در تاریخ 27 خرداد 1405 پژوهشگاه فضای مجازی میزبان پنل کربن "حریم خصوصی و زیست پلتفرمی نوجوانان؛ تحولات ادراکی و شکاف نسلی" با حضور حجت‌الاسلام دکتر محمد عبدالصالح شاهنوش فروشانی؛ عضو هیئت علمی دانشگاه علوم قضایی بود 


در این نشست به بررسی تحول مفهوم حریم خصوصی در عصر دیجیتال و چالش‌های تربیتی و حقوقی ناشی از آن، به‌ویژه برای نسل نوجوان،پرداخت می شود. مهمان این نشست معتقد است معنای حریم شخصی از «حقِ تنها ماندن» به «حق مدیریت داده‌ها» تغییر یافته و حضور در فضای مجازی نوعی اجبار ساختاری ایجاد کرده که رضایت آگاهانه کاربران را خدشه‌دار می‌کند. در این میان، نوجوانان با وجود پافشاری بر حفظ استقلال در برابر والدین، در مقابل پلتفرم‌های دیجیتال آسیب‌پذیر بوده و آثاری دائمی از خود به جا می‌گذارند که آینده شغلی و اجتماعی آن‌ها را تهدید می‌کند. در ادامه نیز به ضرورت قانون‌گذاری هوشمندانه و حکیمانه تأکید شدتا از کرامت انسانی و آزادی عمل افراد در برابر قدرت ناشی از تحلیل داده‌ها محافظت شود. در نهایت، هشدار داده می‌شود که عدم مداخله حقوقی صحیح درحال حاضر، می‌تواند به بحران‌های اجتماعی و سیاسی دردهه‌های آینده منجرشود.




تبعیض در رعایت حریم خصوصی و ابعاد فرهنگی آن 
موضوع محوری بحث دکتر شاهنوش، وجود نوعی تبعیض غیرمنطقی در نحوه مواجهه نوجوانان با حریم خصوصی در شبکه‌های اجتماعی است. نوجوانان در حالی که والدین خود را نسبت به حریم شخصی‌شان نامحرم پنداشته و بر حفظ آن پافشاری می‌کنند، در مقابل غریبه‌ها و دوستان اینترنتی به راحتی مرزهای خصوصی خود را نادیده می‌گیرند. حریم خصوصی مفهومی فرا‌فرهنگی یا ثابت نیست، بلکه در بسترهای خاص اجتماعی و سیاسی برای پاسخ به نیازهای عصر رسانه ساخته شده است. پیش از گسترش رسانه‌های جمعی، بشر از مفاهیمی چون مالکیت و جرم برای صیانت از حریم خانواده بهره می‌برد. اما با افزایش دسترسی رسانه‌ها به داده‌های فردی، ضرورت بازتعریف این مفهوم برای تنظیم کنشگری‌های اجتماعی پدیدار گشت. این تفاوت رفتاری در میان نوجوانان نشان‌دهنده لزوم تحلیل دقیق‌تر ابعاد تربیتی و حقوقی این مفهوم در زیست‌بوم فعلی است.  در واقع، درک صحیح از این مفهوم مستلزم شناخت عمیق زمینه‌های فرهنگی و تاریخی است که این حق در آن متولد شده است.

دگردیسی مفهوم حریم خصوصی؛ از قلعه فیزیکی تا مدیریت داده 
حق بر حریم خصوصی در قرن نوزدهم با رویکردی متولد شد که هدفش حمایت از فرد در برابر پیچیدگی‌های روابط اجتماعی و سیاسی بود .در آن مقطع، این حق به معنای «اجازه بدهید تنها باشم» تعبیر می‌شد که استعاره‌ای از حضور در یک قلعه یا اتاق محفوظ بود.  اما در عصر کنونی، پلتفرم‌های دیجیتال روابط اجتماعی را در قالب‌های جدیدی بازتعریف کرده‌اند که ترکیبی از رسانه و کنشگری فیزیکی است . در این فضا، کاربران با بارگذاری آگاهانه یا ناآگاهانه اطلاعاتی نظیر سن، علایق سیاسی و ویژگی‌های فرهنگی، ردپای دائمی از خود به جا می‌گذارند. به همین سبب، مفهوم حریم خصوصی از «حق بر تنها ماندن» به سمت «حق کنترل بر جریان اطلاعات شخصی» تغییر یافته است. این تحول به معنای ضرورت نظارت فرد بر نحوه استفاده و پردازش داده‌هایی است که در محیط‌های خارجی از او ثبت شده است . بدین ترتیب، مدیریت داده‌های شخصی به رکنی اساسی در حفظ کرامت و استقلال فردی در دنیای مدرن تبدیل شده است . 
حفاظت از عاملیت فردی در برابر انگاره فضای عمومی
 یکی از چالش‌های جدی در اسناد حقوقی، تعریف «فضای عمومی» و پیامد ثبت داده در این فضا برای حق حریم خصوصی است . دکتر شاهنوش با نقد این ایده که حضور در فضای عمومی به معنای انصراف از حق حریم خصوصی است، آن را وضعیتی ترسناک توصیف می‌کند. اگر فرض شود هر داده‌ای در فضای عمومی قابل پردازش است، انسان‌ها عاملیت و آزادی خود را در انتخاب نوع رفتار از دست می‌دهند. این رویکرد باعث می‌شود افراد همواره نگران نظارت باشند و به گونه‌ای زندگی کنند که صرفاً مورد پسند و طلب فضای عمومی باشد. وظیفه ذاتی حاکمیت‌ها و دولت‌ها، حمایت از آحاد جامعه در برابر سوءاستفاده از داده‌های شخصی و صیانت از حریم آن‌هاست .بنابراین، اصل نباید تنها بر رضایت ظاهری فرد به پردازش داده باشد، بلکه باید چهارچوب‌های حفاظتی مستحکمی وجود داشته باشد. در نهایت، هدف اصلی باید حفظ توانایی فرد برای کنشگری آزادانه و بدون ترس از قضاوت‌های ناعادلانه ناشی از پردازش داده‌ها باشد.
اجبار ساختاری به حضور دیجیتال و توهم رضایت آگاهانه
 نوجوانان امروزی که متولدان دنیای دیجیتال هستند، مرز ملموسی میان دنیای فیزیکی و مجازی حس نمی‌کنند و این فضا را بخشی از هویت خود می‌دانند. برخلاف نسل‌های پیشین که با احتیاط با تکنولوژی برخورد می‌کنند، نوجوان منزوی شدن از فضای مجازی را به معنای محرومیت از حیات اجتماعی می‌بیند. این احساس نیاز مبرم باعث می‌شود نوجوان خود را مجبور به حضور در پلتفرم‌ها و پذیرش قراردادهای پیچیده حریم خصوصی بداند. در بسیاری از موارد، تایید کوکی‌ها و شرایط خدمات نه از روی اختیار، بلکه به دلیل بیم از محرومیت از خدمات سایت‌ها صورت می‌گیرد. این وضعیت نوعی نظارت دائمی را در ذهن کاربر نهادینه می‌کند که حتی در صورت بسته بودن فیزیکی ابزارهای ثبت، باز هم حس می‌شود.  این دوگانگی میان اشتیاق به ارتباط و تلقیِ تحت نظارت بودن، بر روان و ضمیر ناخودآگاه نوجوان اثرات عمیقی می‌گذارد. در واقع، رضایت‌های دیجیتال امروزی بیش از آنکه آگاهانه باشند، محصول یک اجبار ساختاری در زیست‌بوم جدید اجتماعی هستند. 
قدرت حاصل از تحلیل داده و پیامدهای پنهان آن برای آینده 
در دنیای معاصر، قدرت محصول دانش و تجمیع داده‌های مرتبط با جزئیات زندگی روزمره افراد است. پلتفرم‌ها با ارائه خدمات به ظاهر رایگان، دیتای کاربران را پردازش کرده و تصویری از آن‌ها می‌سازند که خود فرد از آن بی‌اطلاع است. نوجوانان اغلب با این تصور که «آدم مهمی نیستند»، نسبت به اهمیت داده‌های خود و قابلیت کنترل آن‌ها توسط دیگران بی‌تفاوت هستند. غافل از اینکه هر جستجوی ساده یا خرید اینترنتی، در حال تکمیل پرونده‌ای قطور برای آینده شغلی و اجتماعی آن‌هاست.  پلتفرم‌ها ممکن است این اطلاعات پردازش شده را در اختیار نهادهای کارفرمایی، امنیتی یا تجاری قرار دهند که خارج از کنترل کاربر است. برای مثال، یک جستجوی درسی در مورد مواد مخدر در دوران نوجوانی، ممکن است سال‌ها بعد به عنوان یک ریسک استخدامی تلقی شود .این قدرتِ دانستن، به صاحبان پلتفرم اجازه می‌دهد تا بدون اعمال فشار مستقیم، مسیر حرکت و تصمیم‌گیری افراد را جهت‌دهی کنند .
ضرورت قانون‌گذاری حکیمانه برای مقابله با بحران‌های آتی 
دکتر شاهنوش نسبت به وقوع یک بحران اجتماعی و سیاسی در ده سال آینده به دلیل افشای پرونده‌های دیجیتال گذشته افراد هشدار می‌دهد. نظام حقوقی ایران باید از نگاه سنتی «حق بر تنها ماندن» فراتر رفته و به سمت مدیریت هوشمند جریان داده حرکت کند. ترس از قانون‌گذاری در این حوزه به دلیل واهمه از محدود شدن حقوق، تنها وضعیت را برای آینده پیچیده‌تر خواهد کرد .قانون‌گذار باید با درک واقعیت‌های زیست اجتماعی، چهارچوب‌هایی عاقلانه و حکیمانه برای حمایت از افراد ناآگاه در برابر قدرت پلتفرم‌ها تدوین نماید. هدف قانون نباید صرفاً منع مطلق پردازش باشد، بلکه باید مرزهای استفاده مجاز برای نظام‌های اداری، امنیتی و تجاری را مشخص کند. صیانت از کرامت انسانی و حفظ قدرت چانه‌زنی فرد در کنشگری‌های اجتماعی، باید رکن اصلی هرگونه مداخله قانونی باشد. در نهایت، قانون‌گذاری دوراندیشانه تنها راه حفظ عاملیت نوجوانان امروز در برابر چالش‌های پیش‌بینی ناپذیر دنیای دیجیتال در آینده است. 
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