
 

 

  



 

 

 

 

 

 

 

 

 

 
   



 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

 

 

 

 

 
 
 

ی، خصوص سیاستمسئلۀ ایران و وضعیت فضای مجازی و سایبری ایران، به  گذار

گونی موضوع تحقیق و پژوهشِ قانون  گذاری و حکمرانی ایران در فضای مجازی، به دلایل گونا

رصد چنین  شود.ای واقع میها و نخبگان جهانی و منطقهها، گروهها، پژوهشگاهاندیشکده

های ایران در این بستر، به ما ها و ظرفیتمطالعاتی دربارۀ وضعیت فضای مجازی ایران و چالش

ی بیرونی از وضعیت خود دست پیدا کنیم. این مطالعات به ما کند تا به چشمکمک می انداز

های جهان و منطقه چه برآوردی از شرایط ما دارند و این دهد که نخبگان و اندیشکدهنشان می

های حال و آیندۀ گر ما در شناسایی وضعیت خود باشد و ما را با تهدیدها و فرصتتواند یاریمی

کشور در این عرصه آشنا کند و همچنین نگرش دیگران نسبت به ایران و میزان صحت و دقت آن 

 را به ما نشان دهد. 

های تولیدشده در پژوهشگاه فضای مجازی، و ای از گزارشدسته ایدفترهای فیروزه

ت محصول رصد مطالعات اندیشکده نطقه در موضوعِ ایران و وضعی ها و نخبگان جهان و م

 فضای مجازی و سایبری ایران است.

  



 

 

 

 

 پیشگفتار
 جادیها اتمام دولت ی برا یجد ییهاامروز چالش ی ایگسترده به اطلاعات و اخبار در دن دسترسی

باعث شده است که مردم به حجم  یاجتماع یهاو شبکه تالیجید یکرده است. گسترش فضا

ها بر دولت امر کنترل سنتی نیداشته باشند که ا از اخبار و اطلاعات دسترسی یاسابقهیب

کم دشواراطلاعات را   ین داده هستند و همچن یهاانیبه دنبال کنترل جر  هاتیکرده است. حا

 م یبه نقض حر تواندیموارد م یداشته باشند که در برخ افراد دسترسی یهادارند به داده لیتما

،ن یمنجر شود. باا خصوصی  نی به ا کنند،یم دایپ یاز حکمران یترقیکه درک عم ییهادولت حال

 ی و کارآمد تیبشناسند، مقبول  تیحقوق شهروندان را به رسم شتریکه هرچه ب رسندیم جهینت

 خواهند داد.  شینظام خود را افزا

لمللینسطح ب در گاندا ،یا د دارد مبنی هیعل  یمیعظ یپروپا بر محدودکردن  کشور ما وجو

را به نقض حقوق  هیو روس ینچ ران،یمانند ا ییآزاد به اطلاعات، و کشورها و دسترسی نترنتیا

گرچه منکر برخکندیمتهم م نهیزم ن یشهروندان در ا  ای ی غلط فرد ی کردهایرو ا یخطاها  ی. ا

 نیکشور ما وجود دارد عمدتا محصول ا هیکه عل یی اما فضا م،یستین کشورماندر  یساختار

 گسترده است.  غاتیتبل

اعمال  یزخود ن کنند،یم تیرا هدا  یغاتیتبل یهاانیجر نیکه ا یغرب یکشورها حال،یندرع

کم گرچه با مع نهیزم نیدر ا ییهاتیحا  نیا یانجام شود. منتها اجرا یمتفاوت  یارهایدارند، ا

 . دیرگیو کمتر مورد انتقاد قرار م دیزانگیبرنم تییها حساستوسط آن هااستیس

 

 



 

 

رید ینحاضر و همچن گزارش  ، یمجاز یدر پژوهشگاه فضا دشدهیتول  یاوزه یرف یدفترها  گ

 شانیهامیکه اقدامات و تصم ابندیکشور کمک کند تا در  گذاراناستیو س رانیبه مد تواندیم

ح جهان  نی. اشودی م یخیتار یسازتیو چگونه از آن، روا  کندیم دایبازتاب پ یچگونه در سط

گاه  ییربلکه امکان اصلاح اشتباهات و جلوگ کند،یکمک م یحکمران تیفیتنها به بهبود کنه یآ

 . سازدیفراهم م یزها را ناز تکرار آن

 

 

 

 

می   میثم  غلا  

مجازی    فضای  پژوهشگاه  سرپرست  

1403  سال   ماه بهمن  
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 خلاصۀ مدیریتی 
ی و ترجمۀ گزارش حاضر که نتیج کنترل و نظارت اطلاعات در ایران است، به ۀ دو اثر دربار  ۀگردآور

در واقع این گزارش به دنبال آن است تا  پردازد.بررسی روند تاریخی این موضوع در کشور می

ها و بسیج سازی، تقویت پیامارتباط، شبکه ۀچگونه بر نحونشان دهد که فضای مجازی 

در ابتدا، تحولات و رخدادهایی که پس از انقلاب اسلامی به  رونیازا .گذاردمعترضان تأثیر می 

های . سپس، شیوهشودیم ، شرح دادهمنجر شده است تشدید کنترل و نظارت اطلاعات

 .دیرگیم ها مورد بررسی قرارآنی مقابله با هاراهو  کنترل و نظارت در ایران مختلف

، اعتراضات مربوط به گرانی 1388هر دو گزارش، رویدادهایی همچون جنبش سبز در سال 

آرامیو  98بنزین در آبان  در فرآیند کنترل و  یعنوان نقاط عطفهای پس از فوت مهسا امینی را بهنا

گیری از این وقایع دولت را بر آن داشت تا با بهره. اندنظارت اطلاعات در ایران ارزیابی کرده 

های مرتبط با فضای مجازی را برای قوانین و زیرساخت نهادها، ؛ های متنوعساختارها و سیستم

 . کنترل اینترنت تقویت کند

ای را تصویب کرد که طیف برای نمونه، پس از جنبش سبز، مجلس ایران قانون جرایم رایانه

نویسندگان، یکی دیگر از  ۀکرد. به گفتانگاری میهای آنلاین را جرمای از فعالیتگسترده

ۀ در نتیجکه  های اینترنت در اختیار دولت بودتحولات اساسی در این دوره، تمرکز زیرساخت

لمللی شامل نقاط اتصال، زیرساختهای بین ، کنترل تمام درگاه این امر های فیزیکی و ا

کنند، به نهادی نظارتی به نام المللی را به ایران متصل میهای زیردریایی که اینترنت بینکابل

گذار شد  دهندگان خدمات اینترنتی این شرکت به ارائه. همچنین، شرکت ارتباطات زیرساخت وا

نهادهای جدید سایبری،  سیتأس تا این اتصالات را حفظ کنند. اددمجوز و اجازه فعالیت می

ها و رسانمسدودسازی پیامی و توسعۀ شبکۀ ملی اطلاعات، اندازراه، نگیلتریگسترش ف
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نیز  و... ایجاد محدودیت در دسترسی به ابزارهای دورزدن فیلترینگ، جایگزینی با ابزارهای داخلی

 کنترل اطلاعات در ایران انجام شدند.  باهدفاز دیگر اقداماتی بود که در این مدت 

یی از سوی هامقاومتکه این اقدامات همواره با  کنندیم نویسندگان در ادامه اشاره 

گون، استفاده از فناوری، مثالعنوانبه. اندشدهشهروندان مواجه  گاه های گونا ی از سازآ

از جمله اقدامات کلی بوده است که  سازی اجتماعیتر و شبکهساده ی هاوهیشطریق 

ندگرفته به کار  هاتیمحدود دورزدنشهروندان ایرانی برای  . در کنار این اقدامات، کمک ا

داری آمریکا وزارت خزانه، مثالعنوانبه ی خارجی را نیز نباید نادیده گرفت. هاشرکت کشورها و 

ای از خدماتی که به مجموعهمعترضان روزرسانی کرد تا امکان دسترسی را به 2-می دیمجوز عمو

هایی ها مسدود شده بودند، فراهم شود. همچنین، همکاری شرکتتر به دلیل تحریمپیش

ها دسترسی داشته باشند. ایالات مانند گوگل موجب شد که ایرانیان بتوانند به خدمات آن

تر در تر و مطمئنمتحده بر این باور است که این همکاری در بلندمدت به ایجاد اینترنتی امن

هایش برای ایران کمک خواهد کرد و در عین حال، مانع از موفقیت حکومت ایران در تلاش

 .سازی کامل اینترنت و کنترل تمامی خدمات آنلاین خواهد شدملی

های در همین راستا، این گزارش به بررسی روند تاریخی کنترل اطلاعات در ایران، شیوه

گیری این دهی تجمعات، عوامل تأثیرگذار بر شکلاجرای آن، نقش فضای مجازی در سازمان

های اینترنتی پرداخته و برای مقابله با محدودیت شهروندان تجمعات و همچنین راهکارهای

 ت.تصویری جامع از این مسائل ارائه کرده اس
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 : برای پژوهش و مطالعات سیاستی«     مرکز عربی»    تحلیلی از 

 جنگ نرم استراتژیکنترل اطلاعات در فضای مجازی ایران: یک 
 

 

 

 

 کوهون      نویسنده: ملیندا 
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 ی مرکز عرب ۀشکدیاند ۀدربار
در  مستقل ندیشکدۀو ا یقاتیمؤسسه تحق کی تیاسیو مطالعات س ی پژوهش برا یمرکز عرب

و علوم  خ یتار ۀمطالع حوزۀ

بر علوم  ژهیو دیبا تأک یاجتماع

 ۀ دغدغ. است یکاربرد یاجتماع

ی، طورکل به ی این مرکزاصل 

 یجوامع و کشورها شرفتیپ

 ی کشورهای عربی همکار ی،عرب

و مسائل مربوط به  گر یکدی با

به ، رونیازااست. عرب  للم

 ی ها استیس لیتحل ی برا -ها و جوامع دولت -جهان عرب  تیص وضع یو تشخ دنبال بررسی

مرکز به دو زبان  نیا .است اعراب دگاهیاز د اسییس  لی تحل ۀارائ  و یو فرهنگ یاقتصاد ،یاجتماع

 عربیرغپژوهشگران عرب و هم  محققانتوسط تا هم  کندی منتشر م آثارش را س یو انگل یعرب

 قرار گیرد.  مورداستفاده
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 مقدمه
رخ  نترنت یبه نام ا ی است که در آن اتفاقات در بستر یجهان نینماد  یفضا کی ی مجاز یفضا

ر  یاست که در آن افراد معان یمجاز تیواقع یبستر نوع نیا ین. همچندهدیم موردنظ

 ای هارسانام ی. پکنندیافراد منتقل م گریها به د دئویکلمات و و ر، یخودشان را در قالب تصاو

ارتباط با  ی برقرار یهستند که افراد برا نترنتیا یفضا یندر هم ی گرید ی سترهاب یز نمابر ن

 دهند،یانجام م یمجاز یهایباز ،نت یها در فضا. انسانندیرگیها بهره ماز آن گریکدی

س مکان یمجاز یهاجهان و حتی کنندیم جادیا تیساوب خود  یواقع ای یلیتخ یهارا بر اسا

رچه ا . سازندیم گ ترها  ران ی ا  نترنتی ا د یز  یشامل بس دی م  یا ً ا  شو ن ی که لزوما ،ی هم ن  یرا تند  س

ت  ی کشور دارا  ن ی در ا یمجاز  یفضا  ت ی اما کل  ر  یها تفاو ،  ر یبا سا  ی ف ی ظ کشورها است

ت  ب ییهاتفاو ر ط به تج بو ر ت ی که م ندان ا  ی زندگ  ا رو ن ی شه ب  یرا تخا ن لتشان  اسی ی س  یها و ا دو

د ی م  رت ن ی ا . به شو ،ی ت ز  یفضا  ب ب بس  توان ی را م  ران ی ا  یمجا ز بسترها ی اری در چارچو  ن یآنلا  ی ا

د در  گ  یبر ی سا یفضا  ک ی موجو را ، جا  ف ی توص  ی جهان  یرف رد ندان ا  یی ک رو ن ی که شه باورها و  یرا

زهای ن  ش  ن یصورت آنلا خود را به  ی ا تماع  یها و به رو نگ  اسی ی س - یاج ره ر دن  یو ف راس  یا ی در س

ز  ش م  یمجا   .دهند ی گستر

چندهم   دولتی   ن یزمان  ن یا  نهاد  فضا  یزن  را سراسر  در  ل   یمجاز  ی خود  نهادها  ت یفعا   یی دارند، 

ت سلب  ق یاز طر کنند یم ی که سع حبس،   ،یبریاز جمله حملات سا ،یقانون  یهاتی و محدود اقداما

ف عمد  نگ،یلتریخشونت،  ا  یکاهش  حتی  نترنت ی سرعت  ا  و  کامل  ب   نترنتی قطع  سرکو به  دست 

بنابرا  یران یا  دانشهرون  یبریسا ن،یا  ی مجاز  ی فضا  نیبزنند؛   ۀن یزم  کیو    ی وجود  ی فضا  ک ی  را

تجرب  یواقع به  خاص  طور  به  که  کنترل  ی اجتماع  -  یفرهنگ  ۀاست  و  دولت    ی اطلاعات  یهاشهروندان 

م  نیا مربوط  اشودیکشور  نه  یاستراتژ  نی.  اطلاعات  اکنترل  در  نرم  قدرت  گسترش  بر  در    ران یتنها  و 

ن  کت ،سراسر جها  .موسوم به جنگ نرم استوار است ک یبلکه بر تا
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و  خود  شهروندان بر نظارت و سانسور برای سایبری فضای از ایران اسلامی جمهوری

 اطلاعاتی  یهاستمیس به رساندنبیآس منظوربه سایبری جنگ انداختنهمچنین به راه

 نرم جنگ در دولت این کشور سایبری  سرکوب استراتژی .کندیم  استفاده ایران از خارج

دکردن دنبال به گسترش آزاد  از جلوگیری برای اینترنت طریق از اطلاعات جریان محدو

 به درون  ارتباطاتو اطلاعات  فناوری طریق از خارجی تأثیرات و فرهنگ و همچنین اندیشه

 است.  اطلاعات کنترل برای استراتژیک روشی نرم نیز خود جنگ است. ایران

 را متحده ایالات خاص طور به و غربی  کشورهای مانند  ها یخارج صراحت این روش به 

 زمان هم و کرده اطلاعات داخل منع به دسترسی از

 ایرانی شهروندان  بین در غربی اطلاعات انتشار از

 اطلاعات انتشار بر علاوه .کندیم جلوگیری

با نادرست،   اطلاعات کنترل استراتژی دولت 

روایت   که است این دنبال  به نرم قدرتۀ لیوسبه 

 امپراتوری، میراث  با را خود موردنظر ایدئولوژیک

 یا بزند، پیوند ایرانی  تاریخ و هااسطوره

کن ، گریدعبارتبه  کنترل  را   کار دستور  د.فرهنگ 

نۀ  کاران محافظه  ترل  برای  ایرا ت  کن  با  کشور  ارتباط  قطع  برای  تلاش  جدیدترین  با  اطلاعا

موسوم  فضای  طرحی  طریق  از  جهانی  ت ۀ  لایح »  به  مجازی  ن از  حمای برا  « مجازی  فضای  کار

 .شود ی دنبال م 

 و فناوری اصلی ابزارهای به  دسترسی از ایرانیان  متحده، ایالات هایتحریم دلیل به 

) آنلاینۀ  چندنفر  هایبازی و اپل گوگل، آمازون، مانند آنلاین فضاهای  World ofمانند 

Warcraft)  کندمی جدا مجازی جهانی  فضای از  را ایرانیان واقع اند، اتفاقی که در شده منع .

 با بیشتر ارتباط قطع برای را دولت نرم قدرت ابتکار و نرم جنگ،  حاضر حال در هایرانیا

همکرده تجربه جهانی  سایبری فضای نیز نظارت هایزمان تحریماند.   در سانسور و آمریکا 

کشور دسترسی زیرا،  کندمی ترآسان  را ایران  این   و  افزارهانرم ها،پلتفرم به شهروندان 

 نادرست،  اطلاعات  انتشار  بر  علاوه 

به  اطلاعات  کنترل  استراتژی  دولت با 

 که  است  این  دنبال  به  نرم  وسیلۀ قدرت 

 با  را  خود  مورد نظر  روایت ایدئولوژیک 

 تاریخ  و  ها اسطوره  امپراتوری،  میراث 

 دیگر،  عبارت  به  بزند یا  پیوند  ایرانی 

 فرهنگ را کنترل کند. 
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روبه مختلف  آنلاین ابزارهای کامل  محدودیت  حاضربا  حال  در  است.   اینترنت  آزادی  ،رو 

 ی« مجاز فضای کاربران  از صیانت حۀ لای» زا فزاینده حمایت با همچنان  ایرانی شهروندان 

قیقت . شودمی تهدید ن است تا این لایحه در ح ً داخلی اینترنت  یک  به دنبال آ ه  کاملا ایجاد کرد

 . کند جدا جهانی مجازی فضای مردم را از و
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 زیرساخت بوروکراتیک اینترنت ایران 
ز طریق سانسور رسانه ۀبه این سو سابق 1979ایران از سال  ها دارد. طولانی در کنترل اطلاعات ا

، تمرکز ایران بر دسترسی به خدمات شبکه متمرکز شد. 1990 ۀحال، با ظهور اینترنت در دهبااین

گ 2000 ۀهای اینترنتی در اوایل دهنتدر طول رشد کافی نویس به ابزاری قدرتمند بود که وبلا

در این برهه از زمان بود  .برای برقراری ارتباط مخالفان سیاسی جهت مبارزه با دولت تبدیل شد

گ زندانی  2008و حسین درخشان در سال  2003نویسانی مانند سینا مطلب در سال که وبلا

الله علی آیت  2005در سال  2000 ۀشدند. بعد از تشدید کنترل اینترنت طی سال های ابتدایی ده 

ملی  ۀخامنه ای، رهبر معظم انقلاب دستور ایجاد یک مرکز بوروکراتیک اینترانت ملی به نام شبک 

اینترنت ملی ایران با زیرساخت  ۀشبک  ۀرا صادر کرد. این دستور در حقیقت برای توسع 1اطلاعات 

از طریق  های عمومی و خصوصی صادر شد. اساساً، اینترنت ملیخدمات به بخش ۀارائ 

کز داده، از دسترسی افراد خارجی به فضای مجازی ایران جلوگیری به عمل  2ها، روترهاسوئیچ  و مرا

های اجتماعی داخلی ها و رسانهسایتآورده و در عین حال مردم ایران را به استفاده از وب

 کند. نوعی وادار میتشویق و به 

 
1. Nin 

بسته  2. که  است  دستگاهی  دادهروتر  دستگاه های  آن ای  کار  این  رسانده و با  مناسب  مقصد  را به  در شبکه  موجود  را به های  ها 

می متصل  دادهاینترنت  این  میکند.  فرستاده ها  اینترنت  سمت  به  دستگاهی  از  یا  باشند  شبکه  در  دستگاه  چند  بین  وانند  ت

پی آی  آدرس  یک  روتر  دستگاه  (IP)   شوند.  از  کدام  هر  می به  شبکه  دادههای  ارسال  و  دریافت  هنگام  در  تا  آدرس دهد  ها، 

 .مقصد یا مبدا خود را بداند
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م   ا رن ک  ۀ ب ب ه  ۀ ش ن ب را ی ت ا ل و ت د ا ع لا ط ی ا ل ژ م رو ک پ ن ی ا و ن م  ۀ ع د ن تی چ ن تر ن ی رد ی ل ی ا  ا

ر  لا ه ی د ن ا ل و رس ی م ی ، ا و ج ت س ی ج ا ره و ت و ق م ی ر ز ط ت را ا ن تر ن ی رد ا ک ل م تر ، ع ه ا ب ی ی بر ی خ ا ه

رع  ه و د رد ظ ک ف ی ح ل خ ا ت د ن تر ل ی م ف ی ی و گ ل ین ب ا ین  ح ت ب ن تر ن ی ک ا ی ف را ه ت ی را ب ل ل م ل ر ا ژه د ی و

ت  ا ض ا تر ع ع ا و ق ن و ا ی  زم د م و د ح م م ی ر ح . ت د ن ین ک ی ب ا ی ه ر ث ک ا د ر ح ا ش ین ف پ م ز ک ، ا ی ل ل م ل ا

م  ی ر ح ر ت ی ا ا س ه ت ت رف ه گ د ح ت ت م لا ا ی ع ا س و ی ت را ر را ب ا ، ک ا ک  ۀ ه ب ین  ۀ ش ن چ م ت و ه ا ع لا ط ی ا ل م

ی  ل ت م ی ن م ت ا س ا ی ر س ر د م ن ا ی . ا ت س ه ا رد ه ک ج ا و ل م ک ش ا م ت ب ن تر ن ی ت ا رع ش س ی زا ف ا

ن  را ی ه ا ب ک ش ت م ن ک ا رم و و گ ن ن ر ج ه نی ب د ب ن ن ا م ت ) خ رت س د ی ق ا ت و ه ن و ش ن خ رد ب ر ا ک

ن  ا د ن رو ه ه ش ت ب ب س ( ن ن ا د م زن ا ک ح ،  ا ت س ن  ا ر آ ا ب ج ق ا ی ر ز ط ی ا ل ت م ن تر ن ی ز ا ه ا د ا ف ت س ه ا ا ب ه

ل  ج ه ی ی ت ت ف ک  ا ب .  ش ت س ل  ۀ ا ا رح ت د ا ع لا ط ی ا ل ه ی م ی  ک رت م ا ظ ن ن ر آ ل و ب تر ن ت را ک ن تر ن ی ، ا د ن ک

ت  خ ا رس ی زو ز ه ج یز ب ت ن ا ع لا ط ل ا تر ن ی ک را ن ب را ی ت ا ل و ی د ا ب م ه ا س ار . د ی آ ی ح ز اهداف بسی ا

رح فوق م  ض ط ناق ت لت هم  توان ی م رد که دو ته اشاره ک ین نک نت به ا ینتر ردن ا دک زمان با محدو

ران ی ت ا را رکت مخاب ریق ش ز ط نای باند ا ش په رعت آن با گستر ش س ی فزا نبال ا .  1به د  است

فزا کیتیحفظ کنترل ژئوپل یبرا جنگ  قیاز طر رانیا یبریسا یدر فضا سازیقلمرو شیو ا

و  کیاستراتژ یهااست که در رقابت رانیا دولتی یاز نهادها یکیاطلاعات   یمل  ۀشبک  نرم،

. همچنین اقدامات فعالی کندیم  فاینقش ا نترنتیبر نظارت و سانسور ا یامنطقه یگذاریرتأث

فضای مجازی، فرماندهی  یعال یاز سوی چندین دستگاه دولتی از جمله پلیس فتا، شورا

پدافند سایبری، سازمان پدافند غیرعامل کشور، مرکز ملی فضای مجازی، سپاه پاسداران 

شورای سایبری بسیج نیز  حالینشود. درع انقلاب اسلامی و سازمان پدافند سایبری انجام می 

. برای مثال، کندینیابتی برای انجام عملیات سایبری م یهازمان اقدام به استخدام گروههم

کند و های آنلاین در ایران را رصد میفعالیت (معروف به فتا)پلیس سایبری ایران 

 . دهدیهایی که اقدام به فعالیت غیراسلامی و مبتذل کنند را مورد پیگرد قرار مسایتوب

 

 
1.  TCI 
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 نهادهای نظارتی بر فضای مجازی ج.ا.ا 1شکل 

 

سانسور را کنترل کرده و  یهااستیس مجرمانه یمحتوا قیمصاد یینتع ۀتیکم حال، یندر هم

زرسانمسدودشده را به یهاتیسافهرست وب ند،یم یرو سازمان جنگ  که یدر حال  ک

 یز ن رانیا یبریارتش سا که به نام یسپاه پاسداران انقلاب اسلام ی بریو دفاع سا کیالکترون

ح جهان  یو اجرا یبریاز حملات سا ییرجلوگ  ۀفی وظ شود،یشناخته م را  یحملات متقابل در سط

 یمخابرات یهاشرکت نترنت، یا ابتییو عوامل ن دولتی ینهادها نی با ا یبر عهده دارد. در هماهنگ

سانسور  یهارساختیاز ز اساسی بخشی  یز ن رانیا اریشرکت ارتباطات س مانند  یگرانیو باز

 ق ی در سرکوب انتشار اطلاعات از طر ژهیوها بهشرکت نی. ادهندیم لیرا تشک نترنتیا

 رانینقش دارند و تحت نظارت شرکت مخابرات ا لیموبا  یهاو دستگاه یارتباط یهای فناور

از  شیب تیاز جمع نترنتیکاربر ا ونیلیم 57.4مجموعه بر  نیا ،ی. به طور کلکنندیم تیفعال 

 کنترل دارند. رانیا ینفر ونیلیم 82
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اطلاعاتی در ایران، شهروندان ایرانی از طریق صنعت  یهاازحد کنترلبا بوروکراتیزه کردن بیش 

کنند. این ملی اطلاعات، اقدامات فنی و نظارتی شدیدی را تجربه می ۀمخابرات و همچنین شبک 

دهد. اینترنت ملی شبکه به کاربران امکان دسترسی به فضای مجازی را به شکلی کنترل شده می

از زمان آغاز به کار خود به دنبال جایگزینی کامل اینترنت عمومی با یک اینترانت بود. بدین 

عنوان بخشی از اینترنت ملی دسترسی شهروندان ایرانی را از اینترنت جهانی به ،ترتیب

ح جهانی قطع م . در ابتدا، بسیاری کردیاستراتژی جنگ نرم و قدرت نرم دولت در داخل و در سط

کند، بلکه از تنها بسیاری از مؤسسات داخلی را فلج میخاطرنشان کردند که قطع ارتباط ایران نه

شود. باوجود این هشدارها اما دولت اقتصاد کشور می  ۀپیچیده مانع از توسع ی ندیطریق فرا

ایران تصمیم گرفت تا در اقدامی 

چین  1مشابه با دیوار آتش بزرگ

تژی  ایجاد اینترنت ملی را به استرا

ها بلندمدت خود برای کنترل رسانه

و ارتباطات آنلاین شهروندان از 

در سال  2بسته"  ۀطریق یک "شبک

ای که با نام تبدیل کند. شبکه  2006

از طریق ابزارها و  3»اینترنت حلال« 

های نظارتی برای مدیریت سیستم

استفاده شهروندان از فضای 

 شود. مجازی شناخته می

ی ترویج نسخ  2011»اینترنت حلال« در سال  ً  ۀپیشرفت ۀبرا نت ملی معرفی شد، اساسا اینترا

روندان از وب جهانی آزادی آن ۀبا این استدلال که استفاد کند و بنابراین نیاز ها را محدود میشه

 
1. The Great Firewall of China 
2. closed network 

3. halal internet 

های اطلاعاتی در  ازحد کنترل با بوروکراتیزه کردن بیش 

ایران، شهروندان ایرانی از طریق صنعت مخابرات و 

ملی اطلاعات، اقدامات فنی و نظارتی  ۀ همچنین شبک 

شدیدی را تجربه می کنند. این شبکه به کاربران امکان 

دسترسی به فضای مجازی را به شکلی کنترل شده می 

دهد. اینترنت ملی از زمان آغاز به کار خود به دنبال 

جایگزینی کامل اینترنت عمومی با یک اینترانت بود. بدین 

اینترنت ملی دسترسی شهروندان ایرانی را از  ، ترتیب 

اینترنت جهانی به عنوان بخشی از استراتژی جنگ نرم و 

 قدرت نرم دولت در داخل و در سطح جهانی قطع می کرد. 
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به فیلترکردن اینترنت و کنترل محتوا وجود دارد. این طرح توسط علی آقا محمدی، معاون اسبق 

»اینترنت حلال« . مجلس شورای اسلامی ارائه شد ۀ معاونت اقتصادی رئیس جمهور و نمایند

های اینترنت و ارتباطات در کنار سانسور اینترنتی بیشتر فناوری ۀشامل طرحی جامع برای توسع 

ً »اینترنت حلال« خود را به ً بسته بود. اساسا عنوان فرصتی برای با ایجاد یک سیستم کاملا

رقابت با قدرت کاربران ایرانی در فضای مجازی معرفی کرد. در جهت نخبگان سیاسی 

عنوان پاسخ جنگ نرم به جنبش توان بهسازی طرحی موسوم به »اینترنت حلال« را می پیاده

ردمی علیه انتخاب  2009سبز ایران در سال  قلمداد کرد، جنبشی که در واقع شامل اعتراضات م

نوان رئیسنژاد بهمجدد محمود احمدی  ۀماهیت محدودکنند ،جمهور ایران بود. به طور کلیع

 های سانسور ایران، آزادی اینترنت را در این کشور زیر سوال برده است. سیاست
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 در طول اعتراضات ی نترنتیکنترل اطلاعات ا  یبرا  یفشار
فشارها برای کنترل اطلاعات اینترنتی در جریان اعتراضات 

درصد آرا  63، وقتی که محمود احمدی نژاد با 2009ژوئن  12در 

آرامی  ، مجدداً انتخاب شد، تشدید گردید. بنابراین  های نا

ها ریختند و مردمی افزایش یافت و شهروندان به خیابان 

همچنین دورزدن فیلتر شبکه با استفاده از ابزارهای ضد 

صورت  فیلترشکن  مجازی مثل  های سانسور شبکه 

ک گذاشتن رویدادها در شبکه  های گرفت. با به اشترا

توانستند ها می بوک و توییتر، آن اجتماعی مانند فیس 

زندگی خود را مستند کرده و در مورد وضعیت سیاسی خود 

، فیلترینگ در شرایط با سایر مردم گفتمانی را ایجاد کنند. 

ها ابزاری ضروری برای دسترسی کامل به فیلترشکن

فضای مجازی ایران بوده و هستند. این به طور کلی به این دلیل  ۀفضای مجازی فراتر از محدود

گر از فیلترشکن استفاده  است که دولت ایران صاحب سرورهای اینترنت است، به این معنی که ا

نشود، یا بهتر است بگوییم راهی برای پنهان کردن فعالیت های آنلاین از طریق یک اتصال 

رمزگذاری شده وجود نداشته باشد، در آن صورت دولت به هر آدرس اینترنتی که یک شهروند به 

دسترسی دارد. در طول جنبش سبز، دولت به دنبال کنترل روایت فرهنگی و  ،شودآن متصل می

مقابله با انتشار اطلاعات در سراسر فضای مجازی ایران از طرف مخالفان با ایجاد اختلال در 

عنوان یک استراتژی جنگ نرم دسترسی به اینترنت و اتصالات تلفن ثابت بود. این رویکرد به

. علاوه بر قطع اتصال به اینترنت و انتشار اطلاعات دنبال می برای منع استفاده ازفیلترشکن شد

در طول جنبش سبز، دولت به 

دنبال کنترل روایت فرهنگی و 

مقابله با انتشار اطلاعات در سراسر 

فضای مجازی ایران از طرف 

مخالفان با ایجاد اختلال در 

دسترسی به اینترنت و اتصالات تلفن 

ثابت بود. این رویکرد به عنوان یک 

استراتژی جنگ نرم برای منع 

و انتشار فیلترشکن  استفاده از 

 . اطلاعات دنبال می شد 
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های دیگر مثل خشونت یا کاهش سرعت آن، سرکوب دولت علیه معترضان شامل روش

 شد.پلیس، شکنجه، دستگیری و از بین بردن رایانه ها نیز می

از سوی مسئولان با  یتوجهعلاوه بر اختلال در اینترنت، سیستم پیامکی نیز به طور قابل

تا شهروندان نتوانند از طریق پیامک با یکدیگر ارتباط بگیرند و مخالفان   مشکل مواجه شد

روندان با دنبال یبیشتر کردن سازماندهی پیدا کنند. دولت در پاسخ به مخالفت سیاسی شه

های اصطلاح »اینترنت حلال« به دنبال فرونشاندن هرگونه مخالفت از جمله ارزشرویکرد به

کتیک خارج از هنجارها و ترجیحات سیاسی دولت به کتیک قدرت نرم بود. تا عنوان یک تا

سرکوب منجر به »اینترنت حلال« نیز تا حدی تحت برنامه جنگ نرم سانسور قرار گرفت تا 

 های ضددولتی و اطمینان دهد که ایرانیان تسلیم دیدگاه شود اعتراضات بعد از انتخابات آینده 

روز اولویت کشور الله خامنهنخواهند شد. آیت  مخالف یا بیرونی و درونی ای با بیان اینکه »ام

بر اهمیت جنگ نرم در ایران  1388مبارزه با جنگ نرم دشمن« است، پنج ماه پس از انتخابات 

کید به یک ضرورت  2009. بنابراین اقدامات سیاسی سایبری پس از سال نمود بیش از پیش تا

ی عالی فضای مجازی و فرماندهی تبدیل شد تا جایی که منجر به تأسیس سازمان متمرکز شورا

گردید. این نهادها به همراه چندین مؤسسه  2012ای در سال الله خامنهدفاع سایبری توسط آیت 

سرعت اینترنت کاربران خانگی از  تری را برای کاهشدیگر، زیرساخت پیچیده ۀو شبه موسس 

 انجام دادند. throttling2، فیلترکردن کلمات کلیدی و 1و تغییر مسیر DNSطریق ربودن 

 

 

 

 
دامنه ربودن. 1 نام  همان (DNS) سیستم  آن DNS ربودن  یا  به  گاهی  مسیر که  می DNS تغییر  گفته  سایبری نیز  حملۀ  نوعی  شود، 

می هدایت  سایت مخرب  یک  به  اطلاع  بدون  کاربر  آن  در  که  حملات  است  مهاجمان  با     DNSشود.  یا  کاربر  رایانۀ  روی  بر  بدافزار  نصب  با  را 

 .دهندانجام می   DNS هک کردن ارتباطات

ارائهشرکت   throttlingدر    .2 می دهندههای  کاهش  را  سرعت  اینترنت  میی  رخ  زمانی  امر  این  ارائهدهند.  که  خدمات  دهندهدهد  ی 

به میطور اینترنت  کُند  آنلاین  مشترکان  کاربری  به  بسته  را  اتصال  درعمدی  یکند.  گاه کاهش ISP واقع،  را  کاربرانی  اینترنتی  سرعت  ها 

 .کنند تا بتوانند سرعت شبکه را برای سایر کاربران بهتر مدیریت کننددهد که از پهنای باند زیاد استفاده می می
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 های مقابله با جنگ نرم سایبری در ج.ا.اروش 2شکل 

کتیک اصلی برای سانسور اینترنت در طول به  کاهش عمدی سرعت اینترنت  عنوان یک تا

 اتبا هدف حفظ آرامش یا به عبارت دیگر جلوگیری از اعتراض 2013 یجمهوراست یانتخابات ر

رورهای خارج از ایران را که استفاده از فیلترشکنادامه یافت. ازآنجایی  ها امکان دسترسی به س

ها همچنان یک اقدام متقابل برای جلوگیری از رفتارهای اعتراض کند، مسدودکردن آنفراهم می

تذل تلقی می کنترل کامل محتوا برای حفظ  ،از سوی دیگر .شودآمیز سیاسی  یا تولید محتوا مب

ز مقامات ایرانی برای جلوگیری از حملات الهاماز این رو، . بود دولت ضروریرسمی روایت  گرفته ا

های اجتماعی، مردم را بیشتر سانسور کردند و بنابراین، دسترسی به ایمیل در طول شبکه

برانگیز بود. در واقع، هدف شهروندان این بود شدت چالشبه 2013جمهوری انتخابات ریاست 

ک بگذارند و محتوای اخبار خارجی را ای را در کانالکه محتوای چندرسانه های ارتباطی به اشترا

ها را بنابراین، پارازیت و مسدودکردن ارتباطات به طور مؤثری فیلترشکن .دریافت کنند 



ای               دفتر                   |                         20  ( چهارم        )شمارۀ            فیروزه 
 

 

انتخابات،  ۀبیشتر با جنگ نرم در طول دور  ۀفایده کرد و مانع از آزادی بیان شد. برای مقابلبی

عنوان روشی برای جلوگیری از دسترسی به به  1( DDoSمقامات به طور گسترده از حملات )

افزارهای نظارتی ها با استفاده از نرم ها و در عین حال، فیشینگ خبرنگاران و فعالیتسایتوب

ت برای شعارهای سیاسی خاص ها بهبراین، پیامکها استفاده کردند. علاوهیا ویروس شد

همین محتواهای فیلتر شده  ۀفیلتر شدند. مثلا اسامی مانند اسفندیار رحیم مشایی در زمر 

 بودند تا شهروندان نتوانند اطلاعاتی را برای سازماندهی جمعی منتشر کنند. 

انتخاباتی، ایرانیان در مواجهه با مسائل اقتصادی به دولت اعتراض  یهادر خارج از دوره

 های بالای کالاها اعتراض ، شهروندان به قیمت2018تا اوایل سال  2017اند. در اواخر سال کرده

کنش نشان داد، زیرا این  گرام به این اتفاق وا کردند و دولت با فیلتر موقت تلگرام و اینستا

کدهی گردهماییها بستری برای سازمان پلتفرم های گذاری موارد خشونتها و همچنین اشترا

های شدید فشار دولتی در جریان اعتراضات بودند. نابسامانی مالی در ایران تحت سیاست

کثری ایالات متحده، سنگینی تحریم ت های خارجی باعث شد که ارزش پول ایران به حدا شد

، قیمت سوخت در ایران 2019سقوط کند، اتفاقی که منجر به افزایش قیمت نفت شد. در سال 

نه به شدت افزایش یافت که این اتفاق منجر به مخالفت شهروندان و اقدامات سرکوبگرا

آمیز و قطع اینترنت، موسوم به »آبان خونین« شد. در طول دولت برای سرکوب خشونت

ها ایرانی از دسترسی به اینترنت محروم شدند. در حالی که همزمان با اعتراضات، میلیون

لت از پروتکل درواز تحریم لین اهرم دو رزی را تجربه  ۀهای سخت مواجه بودند، شهروندان او م

ین امکان را می ً به دولت ایران ا طور خودمختار داخلی خود را، همان ۀداد تا شبک کردند، که عملا

ندان همچنان جسته و گریخته 2021ریزی شده، اجرا کند. در سال برنامه 2006که از سال  ، شهرو

 

رایج    DDoS  (Denial-of-Service)ملاتح.  1 از  انواعیکی  ترافیک   حملات ترین  از  موجی  ارسال  با  که  هستند  سایبری 

می  به جعلی مختل  را  آن  عملکرد  نظر،  مورد  سایت  میسمت  باعث  انبوه  ترافیک  این  دیگر  کنند.  سایت  که  شود 

 .شودآن برای کاربران مسدود می دسترسی به های کاربران واقعی پاسخ دهد و در نتیجه،درخواست به نتواند



2 1 ا در  اعتراض                              |                    ران ی خشم و 

 

 

به مسائل مختلف مثل کمبود آب اعتراض می کردند، اعتراضاتی که بیشتر دولت را وادار می کرد تا 

 اینترنتی را برای جلوگیری از دسترسی به فضای مجازی جهانی افزایش دهد.  ۀاقدامات سرکوبگران
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 حمایت از کاربران فضای مجازی  ۀ لایح
اینترنت از  لترکردنیهای مداوم جمهوری اسلامی ایران برای سانسور و فشهروندان با تلاش 

طریق قوانینی روبرو هستند که در نتیجه حقوق بشر برای آزادی بیان و امنیت حریم خصوصی 

 ۀ گذاران ایرانی برای تصویب »لایحکند. قانونآنلاین را به نام جنگ نرم و قدرت نرم تضعیف می

ت مجلس گذاشته دیحمایت از کاربران فضای مجازی«، تأک اند. بر اساس زیادی بر بخش مقررا

، مقامات و نهادهای دولتی از طریق نظارت بر کاربران به اطلاعات خصوصی دسترسی 11ماده 

کند و بندی میکاربران را بر اساس شرح شغلشان دسته 15خواهند داشت، در حالی که ماده 

کند. این لایحه بسته به بسته به سطح مهارتشان میزان دسترسی به اینترنت را مشخص می

گرچه سطح مجوز صادر شده توسط دولت، دسترسی به اطلاعات آنلاین را محدود می  کند. ا

ً در دسترس نیستند سایتها و وبسرویس های محبوب جهانی مانند یوتیوب و توییتر ظاهرا

ها یک اقدام متقابل مؤثر علیه دولت به گیری ازفیلترشکناند، اما بهرهشدت محدود شدهو به

ً توزیع و استفاده های فیلتر شده بوده است. بااین منظور استفاده از شبکه ، این لایحه عملا حال

گرام را نیز جرم می داند. انگاری میها را از طریق حبس جرمازفیلترشکن کند و استفاده از اینستا

ی خواهند شد، بیشتر مورد آزار و شهروندان در سطح بین ،این اقدامات ۀدر نتیج المللی منزو

آنلاین قرار خواهند گرفت. رئیس جمهور  ۀاذیت قرار می گیرند و در معرض یک محیط خصمان

س و همچنین سایر مقامات عالی رتبه بارها در مورد جرم انگاری استفاده ابراهیم رئی

لغو  2022گیرندگان این لایحه را در فوریه اند. خوشبختانه، تصمیمصحبت کرده ازفیلترشکن

گرچه فشارها برای تصویب این لایحه همچنان در حال افزایش است. با اجرای این طرح  کردند، ا

ی شدت تحت تاثیر قرار خواهد گرفت، کسبسرعت اینترنت و دسترسی به محتوا به وکارها

گرام به های مالی کنند، با کسری عنوان تکنیک تبلیغاتی استفاده میمحلی در ایران که از اینستا

 مواجه خواهند شد و تهدیدی جدی برای رونق تجارت الکترونیک ایران به وجود خواهد آمد. 
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جنگ نرم فضای سایبری ایران و کنترل اطلاعات منجر به محدودشدن دسترسی مردم ایران به 

ت متقابل اعمال شده توسط  کهیاینترنت شده است. البته درحال  دولت ایران از اقداما

دولتی و جلوگیری از انتشار  یهاتیسانسور خود برای حفظ روا ۀپیچید یهارساختیز

، کاربران ایرانی اینترنت همچنان به یافتن کندیاطلاعات در بین شهروندان استفاده م

ب ییهاحلراه هایی های اجتماعی و حتی برنامههای محبوب، رسانهسایتبرای دسترسی به و

تند. در حال حاضر موانع جزئی مانند فیلتر اینترنت توسط مانند تلگرام و واتس اپ هس

س به لترشکنیشهروندان ایرانی با استفاده از ف رورهای پروک قابل دورزدن هستند،  راحتیو س

تر خواهد شد، هرچند که اما با افزایش پیچیدگی اقدامات متقابل دولتی این کار سخت

کتیک همراه تلفن ۀمثال، یک برنامعنوان. بهشودی روز تقویت مهای شهروندان نیز روزبهتا

های رمزگذاری شده را از طریق دهد که پیامبه کاربران این امکان را می 1اندرویدی به نام نهفت 

های نهفت پیام  . در واقع، اپ برای دیگران ارسال کنندهایی مانند تلگرام و واتسبرنامه

ع کندیرمزگذاری شده را ترجمه م گر دسترسی به فضای مجازی جهانی در ایران ممنو ، حتی ا

ً بر روی تلفن اندرویدی دانلود شده باشد. باشد. به گر برنامه قبلا  خصوص ا

ی سایبری ژئوپلیتیکی باقی  ً یک استراتژ روسازی فضای مجازی ایران احتمالا گرچه قلم ا

رانی همچنان به یافتن راه برای دسترسی کامل به فضای  ییهاخواهد ماند، اما شهروندان ای

رغم پیچیدگی ابتکارات مقامات ایرانی ادامه خواهند داد. در حال حاضر، مجازی جهانی علی

ی از محدود توانندیایرانیان م  که به دنبال نظارت و کنترل است، به  دولتیی هاتیبرای جلوگیر

ز ف یهاکیتکن  تکیه کنند. لترشکنیفرار مثل استفاده ا

 

 

 

 

 

1. Nahoft 
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 ی ر یگجهینت
توان در چارچوب بسیاری از بسترهای آنلاین موجود در یک فضای فضای مجازی ایران را می

گیر جهانی توصیف کرد د که حکومت ایران به دنبال راه سایبری فرا اندازی اینترنت ملی و ایجا

اینترنت ملی از زمان آغاز به کار خود به دنبال های جدیدی بر آن بوده است. محدودیت

های روش از طریق در ابتدا  صورت که جایگزینی کامل اینترنت عمومی با یک اینترانت بود. بدین 

گون  وهله بعدی از دسترسی افراد خارجی به فضای مجازی ایران جلوگیری به عمل آورد و در گونا

 .ر کردنوعی واداهای اجتماعی داخلی تشویق و بهها و رسانهسایتمردم را به استفاده از وب نیز 

دسترسی شهروندان ایرانی از ، به دنبال قطع 88ای که بعد از جنبش سبز در سال گونهبه

در داخل و در سطح خود عنوان بخشی از استراتژی جنگ نرم و قدرت نرم اینترنت جهانی به 

بود. هم چنین با تاسیس نهادهای متنوعی که بعد از وقایعی مثل جنبش سبز و حملۀ  جهانی

کس کز هستهویروس استا ای ایران به وجود آمد، روز به روز بر کنترل و نظارت خود بر نت به مرا

 فضای مجازی افزود. 

نظارت و  اند تانیز در این سالیان موجب شده های آمریکاتحریم عوامل دیگری مانند 

افزارها و ها، نرمزیرا دسترسی شهروندان این کشور به پلتفرم شود، ترسانسور در ایران آسان

.شده رو ابزارهای آنلاین مختلف با محدودیت کامل روبه شهروندان در نقطه مقابل نیز  است

رغم پیچیدگی برای دسترسی کامل به فضای مجازی جهانی علی ییهاایرانی همچنان به یافتن راه

اند که های وضع شده مقابله کردهو با محدودیت اندداده ابتکارات مقامات ایرانی ادامه 

ک ی گذاری اطلاعات در بسترهای دیگر و ارتباط با برخی از شبکهاستفاده از فیلترشکن، اشترا ها

 بوده است.  هاآنای از اقدامات خارجی... نمونه 
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 : یانتفاعیرحقوق غ یبرا «      یی مرکز اروپا»   از  یلیتحل

 اعتراض و کنترل  تالیجی د یفضاها

 

 

 

 

 ی آزاده اکب   نویسنده:
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 سنده ی دربارهٔ نو
کبری، یک فعال فمینیستی و روزنامهدکتر  تحول دیجیتال و مدیریت  ۀنگار، استادیار رشتآزاده ا

.  ۀدولتی در دانشگاه توئنته هلند است. او همچنین معاون شبک  مطالعات نظارتی است

کبری بنعنوان کارمند سازمان ملل در ایران فعالیت می، او بهنیازاشیپ و  گذاران یکرد. ا

ی اطلاعات و های های "فناورکتاب ۀنظارتی جنوب جهانی است و نویسند ۀسردبیر شبکهم

ت  2و " راهنمای مطالعات انتقادی نظارت"  1برای توسعه" حیاتی  ارتباطات است. تمرکز تحقیقا

 .است 3فعلی او بر روی شهرهای هوشمند اقتدارگرا 

 

 

 

 

 
1. Critical ICTs for Development 
2. Handbook of Critical Surveillance Studies 
3. authoritarian smart cities 
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گزارشدربارهٔ   
 1" ها آن نحوه نظارت بر  و"راهنمای تجمعات دیجیتالی  طرح بر  مبتنی شی یگزارش آزما کی نیا

 ن یامنتشر شده است. همچنین،  2مرکز اروپایی برای حقوق غیرانتفاعی" "است که توسط 

شی گزارش به  ه ی حقوق انجمن و تجمع« ته یاستانداردها و اجرا  تی»تقو ۀاز پروژ  عنوان بخ

 ریپذدولت سوئد امکان تیو با حما دولتییر غ یهاسازمان یپروژه با همکار نیشده است. ا

گرچه شده است.  ً نظرات مطرحا  سندهیو نو کندینم دییرا تأ نجای شده در ادولت سوئد الزاما

 گزارش است.  نیا یمحتوا ولمسئ ییتنهابه

 

 

1. Guide on digitally-mediated assemblies and how to monitor   them 

:European Center for Not-for-Profit Law Stichting (ECNL).2   سال در  که  است  غیرانتفاعی  ن  سازما  2003یک 

ت از آزادی .تأسیس شد و دفتر مرکزی آن در بوداپست مجارستان قرار دارد های مدنی، حقوق بشر و توسعه این مرکز به حمای

ن چارچوب  سازما قانونی برای  مدنی میهای  جامعه  یرانتفاعی و  غ دولتهای  همچنین، با  ن پردازد.  سازما و های بینها،  المللی 

میگروه همکاری  مدنی  ن های  سازما فعالیت  که  کند  فراهم  را  شرایطی  تا  مردمکند  ی  مدنی ها فضای  و  شود  تقویت  نهاد 

 .گسترش یابد
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 مقدمه
سه روز پس از  کُرد( الاصلِ یرانیسالهٔ ا22)شهروند  نیی( امنایمهسا )ژ، 2022سپتامبر  16در 

، جان یقانون پوشش اسلامنقض  لیبه دل  رانیاخلاق ا سیتوسط پل 1و ضرب و شتم  ییردستگ

" شد. به یآزاد ،یبا شعار "زن، زندگ رانیدر سراسر ا ایاو باعث اعتراضات گسترده قتل باخت.

اعتراضات کشته  انینفر در جر 304(، حداقل 2022نوامبر  12 تاکارشناسان سازمان ملل ) ۀگفت

5هزاران نفر از جمله همچنین، کودک.  41شدند، از جمله  شدند. وخامت  یرروزنامه نگار دستگ 1

ی درخواست ها ی حقوق بشر در پ یتوسط شورا ابیقتیحق أتیه کی لیاوضاع منجر به تشک

مستقل در مورد خشونت مرگبار مداوم  قی"تحق یحقوق بشر سازمان ملل برامکرر رئیس 

 شد."  رانیمعترضان در ا هی عل

های هشتگ اصلی تمامی پلتفرم از همان روزهای ابتدایی اعتراضات، نام مهسا امینی به

 هیستم عل هازنان شد که به دهه یبه رهبر جنبشی  نمادنام او . های اجتماعی تبدیل شدرسانه

 ییر تغ یبرا 2یو به انقلابهای نابرابری گسترش یافت زمینه یتمامسرعت بهبهزنان اعتراض کرد و 

در  یاتیح نقشی  ی مجاز یفضا ها،ابان یدر خ یموازات تظاهرات سراسر. بهتبدیل شد میرژ

مقاومت خود به جوامع  یهاو گسترش شبکه ج یارتباط، بس یبرقرار ی کمک به معترضان برا

های مختلف سرکوب هاست از روشبه همین دلیل، رژیم ایران مدت کرد. فایا یرانیتر ابزرگ

 .دیجیتال استفاده کرده است تا اعتراضات را کنترل و فضای آزادی بیان را محدود کند

 

تل ادعاهای نویسنده است به .1 درک و سند است.  کار بردن واژگانی مثل ضرب و شتم و ق  که فاقد م

ن برای آن قائل شد.ب 2.  ه کاربردن واژه انقلاب برداشت نویسنده است، لذا اعتبارعلمی نمی توا
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 رانی در ا تالیجید  یحکمران
کم سیستم نیتراز بسته یکیعنوان همواره به رانیا در جهان مطرح بوده  نترنتیا تیهای حا

به  حال، وقتیاند. بااینقرار داده نترنتیدشمن ا 15 ۀرا در زمر  رانیا ،است. گزارشگران بدون مرز

ش  یبرا رانیاطلاعات و ارتباطات ا یکه هر ساله توسط وزارت فناور هنگفتی ۀبودج گستر

 نیدرک ا م،ینگاه کن شودیم نهی کشور هز یروستاها  نیتربه دورافتاده نترنتیا رساختیز

 ای محدود خاصی یهابه گروه رانی از بدو ورود به ا نترنت یبه ا خصومت دشوار است. دسترسی

 شده بود. کنترل یهایژگیو یدارا

لعات ف ۀمؤسس  در کشور  نترنتییاتصال ا یناول 9931در سال  1اتیاضیو ر ینظر کییزمطا

در  خصوصی نترنت یسال بعد، استفاده از ا کیاندازی کرد. راه یو علم یرا با اهداف دانشگاه

 یز بحث برانگ ی ها امیمجاز شد. تا قبل از ق یقاتیخارج از دانشگاه ها و موسسات تحق

 باشند،داشته دسترسی  نترنت یبه ا توانستند یکه م ی، تعداد معدود1999در سال  ییدانشجو

کنندگی این قیام، قدرت بسیج  برخوردار بودند که هرگز دوباره تجربه نکردند. نسب یاز آزاد

رهبر معظم در همان سال  و منجر شد تا فضاهای جدید بحث در اینترنت را به نمایش گذاشت

آغاز  نی. اندصادر ک ایرایانهو  یهای اطلاعاتشبکه یکل یهااستیدر خصوص س یفرمانایران 

  .در کشور بود  نترنتییهای اسایتوب افتهیسازمان نگیلتریف

ب، شورای2001در سال  کننده محتوای عنوان نهاد جدید تنظیمفرهنگی که بهعالی انقلا

باید تحت کنترل  دهندگان خدمات اینترنتی اینترنت منصوب شده بود، اعلام کرد که تمامی ارائه

را از سرورهای خود حذف کنند. به  یو ضداسلام های ضددولتیسایتدولت قرار گیرند و وب 

نگیدنبال آن، شورای انقلاب رای سایتشروع به ارسال فهرست وب فره های مشخص ب

 
1. Institute for Studies in Theoretical Physics and Mathematics  
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 تی به فعال کنترل  یر تأث. این امر موجب شد تا کرد  دهندگان خدمات اینترنتیارائه فیلترینگ به

 ب ی را تصو یقانون رانی، مجلس ا2002 در سال همچنین در اقدامی دیگر د.وش کیکاربران نزد

ک ؛نترنتییا ۀمجرمان یهاتیفعال  یینتع یرا برا یکرد که اصول  گذاری اسرار از جمله به اشترا

در ادامه نیز  ی داد.ارائه م پورنوگرافی  و خصوصی میحرنقض هک،  ، یشده، کلاهبردار یبندطبقه

در دوران دولت  ،2006در سال . و مقامات بلندپایه ممنوع شدمعظم ایران  هرگونه توهین به رهبر 

های ایرانی خواسته شد که در وزارت فرهنگ و سایتاز همه وبنیز  نژاد یکار احمدمحافظه

 . شدزور متوقف میها به نام کنند؛ در غیر این صورت، فعالیت آنارشاد اسلامی ثبت

کنده،  ینظارت ی نهادها یچتر قراردادن تمام کی ریز ی برا رانیمجلس ا ،ت یدر نها پرا

، 1388سال  یسراسر یهاشیزدر خ یهای اجتماعشبکه ۀکنندیینبه نقش تعباتوجه ژهیوبه

 1388مجرمانه را در سال  یمحتوا قیمصاد یینو کارگروه تع بی را تصو یاانهیرا میقانون جرا

کم یکل یهااستیتسلط بر س دیتشد یبرا معظم ایران داد. رهبر لیتشک در  نترنت،یا تیحا

 ت ی را صادر کردند که مسئول  یمجاز یعالی فضاشورای لی دستور تشک 1391سال 

ً یرا بر عهده داشت و هفت عضو مستق یمجاز یفضا یکل یهااستیس  ریو سا شانیتوسط ا ما

نه و  یمحتوا قیمصاد یینکارگروه تع فی. وظاشدندمیمنصوب  ینهاد یاعضا مجرما

کم 1« ی»آشوب نهاداز  یرو، برخ نیمشابه است. از ا ی بسیارمجاز یعالی فضاشورای  ت یدر حا

 ین باورند که چن نیبر ا گرید یبرخ، نیبراعلاوه .سخن به میان آورده اند رانیا نترنتیا

. دارد یمنطقه مبهم نگه م  کیهر نهاد را در  یهاتیمسئول ،یکیاستراتژ یهایهمپوشان

اند که به گزارش داده به اتفاق آرا رانیدر ا نترنت یسانسور ا ۀدربار  فنی یها"بررسی ،همچنین

 وجود دارد." یدر سطح مل یگره سانسور مرکز کی رسدینظر م

 

 
1. Institutional chaos 
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 نترنت یا  یمل ۀشبک
ذکر شده در مورد محتوا  ی هاتیمحدود ۀبر همعلاوه

که  رانیدر ا 2009سال  امیق نترنت،یبه ا و دسترسی

،یها طول کشسرکوب آن ماه بر  مبنی هایزنگمانه د

 ت ی به واقع 2011در سال را  1حلال« نترنتی»ا یاندازراه

و  ای با دسترسیشبکه کی یاندازراه ۀدیکرد. ا لیتبد

تیبا ترج ناسبمت یمحتوا دولت  کیدئولوژیا حا

. شبکۀ ملی شد لیتبد 2اطلاعات  یمل ۀبه شبک رانیا

تحت کنترل دولت است که  ۀشبک  کی اطلاعات

کند و در عمل می یجهان نترنتیبه ا یعنوان گذرگاهبه

و  لی میهای امانند حساب یحال خدمات ینع

دهد. ارائه می یجستجو را در سطح محل یموتورها

 م ی المللی تقس بین یفضا کیو  یداخل  یفضا کیرا به  نترنتیبه ا دسترسی ،شبکهاین  نیبنابرا

آشکار شد،  2017دسامبر  30بار در  یناول  یبرا یاز مل یالملل ینب کیتراف یجداساز یی توانا .کندمی

را به طور  نترنت یا یجهان ۀبه شبک  دسترسی رانیگسترده در ا ی هادولت پس از شورش رایز

ی از شبکۀ ملی اطلاعات که دولت ایران بر لزوم رسم  فاتیو توص فیتعار ینکرد. اول قطعکامل 

کید داشت، یژهمتمرکز بود، به تییامن یهایژگیبر و برقراری آن تا  هی عل  یبریحملات سابعد از  و

 
1. Halal Internet 

2.  The National Information Network (NIN) 

شبکه  ک ی  شبکه ملی اطلاعات 

ان  عنو تحت کنترل دولت است که به 

عمل  ی جهان  نترنت ی به ا  ی گذرگاه 

خدمات   ن عی   در   و   کند می    ی حال 

و    ل ی م ای   های مانند حساب 

جستجو را در سطح  ی موتورها 

این    ن بنابرای .  دهد ارائه می  ی محل 

 ک ی را به  نترنت ی به ا  دسترسی  ، شبکه 

  المللی بین  ی فضا  ک ی و  ی داخل  ی فضا 

 کند. می  م تقسی 
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به  یبه زود یخارج داتیحال، گفتمان دفاع در برابر تهد. بااینرانیا یاهسته ساتیتأس

قابل  ع،یسر یداخل ۀشبک کایجاد ی یبراای وعدهکرد و به  ییرتغ خصوصی میگفتمان حفظ حر

 شود.می تی ریمد یجهان نترنتیشد که مستقل از ا لیتبد منیاعتماد و ا

کمشبکۀ ملی اطلاعات   :کندیرا دنبال م رانیدر ا نترنتیا تیچهار تحول مهم در حا

ل  .1 رح ر م ، ز  ۀ د ل و ت ی ا خ ا ا رس ل  ی ک ی یز ف  ی ه ب ا د ک ن ن ا ا م ر  بر ی ف  ی ه و ره  ی ن ا و ه ا ا را و م ه

م م  ه را د ی ف ن  . ک

ن  .2 ا ً ی ث رد  ا ک ل م ح ع ط ر س ت را د ا م د د م  ی خ و ب ه د ی ب ش خ ا  ؛ ب ره رو د س ن ن ا  1DNSی م

ل  خ ا ل ا  ، ی د د ا ب ط ت ا ق ، ی ن ت ن تر ه  ن ک ب و ش ح ی ت ا ا  ل ی ه و ت ح ن ه یر و غ  2م چ م سی  ین . ه تر س ه  د ب

ر  و ا ن ا ی ف ت  ی ه را ب ا خ ر ی س  ی م زا   G4 و  G3 ا ف ی  ش ی را ا . ا م د ه ه  ن ی د ف ل ؤ ا م ن ه ا پ ،  ی ه د ن ا ب

ن  م ت و ا رع سی  ت ی س تر س ه ا  د ت ی ب ن تر زا  ن ف د ی م  ش ی را ا ن ه  . د

ت  .3 ا م د ً، خ ا ث ل ا ت ث ا ع لا ط ی ا ل ۀ م ک ب ت ا ش ا م د ل خ م ا ، ی م ی ش ا  ل ره و ت و و  ی م ج ت س  ی ج

ل  ا  ، ی م ه تر س ه  ی ب ن ا ع رس ا م ت ج ی ا ا ل  ی ه خ ا ت و خ  ی د ا م ه  ی د ا و ر گ و د د ص ن ن ا ه ی م م ا و   SSL3ن

م ی س  ت ل س م ا ل  ع .  ی م ت س  ا

ا  .4 و ت ح ح م ط ر س رم د ا ه ف چ د ه ه ت ک س ع ا م ل ج م ا ر ش و ه  ی آ د ا ه د ت س ، د ا د ه ن و  ی ب

ه  ص لا ز خ ا .  ی س ت س  ا

گرچه هم  از  ی، اما ثابت شده است که برخشوندیزمان دنبال مطور همبه هاهیلا نیا ۀا

ندیتر ارائه مها راحتمؤلفه  128بالاتر از  نترنتیسرعت ا تیودمثال، محدعنوان. به شو

 ها س آندر دستر یبالاتر یهاسرعتدر عوض، کاربران حذف شده و  یبرا هیدر ثان تایلوبیک

 

1. Domain Name System 

2. Content Delivery Networks (CDN) 

3. Secure Socket Layer 
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تر از درصد ارزان 50 متیبا قشبکۀ ملی اطلاعات از  توانندیم ینقرار گرفته است. کاربران همچن 

 استفاده کنند.  یجهان نترنتیاتصال به ا

ی مل  ۀشبک رای رجوع بهبو تشویقی  هیزعنوان انگبالاتر به یهاو سرعت تریین پا یهامتیق

اطلاعات و  یفناور ر یوز شود.یی استفاده میدر مناطق روستا ژه یوپوشش بهتر به اطلاعات و

با  شبکه ملی اطلاعات  یهارساختیدرصد ز  80اعلام کرد که  2019در سال  رانیارتباطات ا

ور با رااج تیموفق کنون خود را برا دیشده است و کش  مرتبط بامحتوا آماده کند.  یهاپروژه یا

ً برنامه اعلام کرده  2015در سال  نترنتییا یمحتوا 1هوشمند نگیلتریف یرا برا ییهادولت قبلا

وب به  یهاها و آدرساز سرصفحه یدیکل لماتک لترکردنیبهبود ف یهوشمند برا لتریاست. ف

 ت یسانامطلوب وب  یهاشده است که فقط بخش یهوشمندتر طراح نگیلتریف ستمیس کی

ز شبکۀ ملی اطلاعاتاندازی کامل نه آدرس کامل را. با راه کند،یرا مسدود م ، استفاده ا

شود. در می ریپذنامطلوب امکان ی و مسدودکردن محتوا افتنی یهوشمند برا ی هاتمیالگور

 ، اندرا گزارش کرده یمل  ۀبه شبک  یانحصار کاربران اغلب دسترسی ،یکنون شیزخ انیجر

رات  یجهان نترنتیبه ا دسترسی کهیدرحال  به طور شبکۀ ملی اطلاعات مسدود شده است. اث

 موردبحث قرار گرفته است.  نترنتیشدن امفصل در بخش خاموش

 

 

 

1. Intelligent filtering 
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 و کنترل  تالیجی های سانسور دلایه
مجازی  ی کنترل فضا یبرا خاصیو اقدامات  ییررهگ یهاروش  ها،ی از فناور رانیا میرژ

 :شوندمی میتقس هیلابخش به سه نیدر ا یو نظارت یکنترل  یکردهایرو نی. اکندیاستفاده م

 سطح زیرساختی  .1

ً در بخش طورهمان  دسترسی  نترنتیا یمل ۀشبک  ۀذکر شد، توسع یهای قبلکه قبلا

از  ییرجلوگ یبرا گریهای د. روشکندی محدود، کنترل و نظارت م رساختییکاربران را در سطح ز

بران ا یمحتوا دنیرس ند از: اول عبارت ۀدر وهل یرانیممنوعه به کار  ا

 مسدود شده دسترسی یکند به محتوامی یکه کاربر سع ی زمان :URL اهی س ستیل •

 یوندهایشود که پمی تیصفحه وب استاندارد هدا کی کند، به طور خودکار به  دایپ

 دهد.را ارائه میی عمومی های بندشده در دسته دییتأ

 کندیم افتیها را درURLاز  فهرستی 1مخابرات  رساختیشرکت ز :DNS یرمس ییرتغ •

مسدود  را هاآن 2نترنتییدهندگان خدمات اباند به ارائه یپهنا ص ی که قبل از تخص

 کند؛یم

رکت زنرم کنترل محتوا:  افزار نرم  • به  مخابرات رساختیافزار استفاده شده توسط ش

 کند.و مسدود می لتریف ،را بازرسی هاتیطور خودکار سا

متن  یحاویی که هاو سرصفحه هاURL :یدیکل  اتو کلم HTTPهاست  لترکردنیف •

ت ف رساختیبه طور خودکار توسط شرکت ز  هستند،خاصی  شوند.می لتریمخابرا

 
1. Telecommunications Infrastructure Company (TIC) 

2.  Internet Service Provider (ISP) 
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آرام باند: یکاهش سرعت پهنا • میزان باند به  ی سرعت پهنا ،اسییس یهایدر زمان نا

 .ییدئویو حتوایانتشار م یویژه برابه ابد،ییکاهش م یاکنندهفلج 

 با دسترسی یافزارنرم ۀبرنام ک)ی SIAM قیاز طر همراه:شبکه تلفن کاهش سطح •

پذیری تا آسیب شوندی منتقل م G2به  G4 یهاکاربران از شبکه (دولتی میمستق

ها را مستعد نظارت ها را با کاهش سرعت افزایش داده و آن های همراه آنتلفن

 کنند؛ ی شتریب

خود را با قطع کامل  یهاشیآزما رانیا میرژ کاهش سرعت اتصال و قطع اینترنت: •

نفر  4800نفر کشته و  1500آغاز کرد، که در آن حداقل  2019در اعتراضات نوامبر  نترنتیا

تدر فناورانه  هایشرفتیشدند. با پ یزخم قطع کامل اینترنت ، شبکۀ ملی اطلاعا

شود. قطع تری انجام میبه طور هوشمندانهو همچنین،  کمتر شایع شده است

ً بر روی اتصالات  آرام در ساعات اعتراض متمرکز است و عمدتا اینترنت به مناطق نا

د. این الگو همچنین نشانموبایل اعمال می اینترنتی ندشو افزایش پیچیدگی  ۀده

وکارهای دیجیتال جلوگیری شود و همچنین قطع اینترنت است تا از ضرر مالی کسب

های نظارتی و تحلیل رفتار تعامل بین اپراتورهای اینترنت موبایل و کابلی، فناوری 

 .کاربران را تسهیل کند
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 ی در سطح زیرساختی و نظارت یکنترل  یکردهایرو 3شکل 

 

 ی سطح تعامل  .2

ر رو  ه ی لا  ن ی ا  ه ا  ی ب ن ب را ب ر ا ل ک ا ص ت م ا ا گ ن ر ه ا د و ت ح ن م رد دک و د س رت و م ا ظ ت ی ن ن تر  ن

د  ن . چ رد ا ز د رک م ش  ن ی ت ه  رو ی ن لا ی ر ا ی  د ه م د ا ف ت س د ا و ه  ش رت ک ا ب د ع ن :  ا ز  ا

ای که برای نظارت، ردیابی و مسدودکردن ترافیک فناوری  :1عمیق  ۀبازرسی بست •

 .شوداینترنتی استفاده می

 .شودها استفاده میروشی که برای نفوذ به ارتباطات آنلاین و جلوگیری از آن :2مرد میانه •

 

:Deep Packet Inspection (DPI).1  ت ترافیک شبکه است شکلی از   . این روشیک روش پیشرفته برای بررسی و مدیری

، شناسایی، طبقههای کد خاص را مکان payload  ها یاها با دادهفیلترینگ بسته است که بسته بندی، مسیریابی مجدد و یابی

 .کندیا مسدود می

2. MITM (man-in-the-middle) 
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 ی ابه طور دوره SSL تییامن یهاپروتکل :SSL  یهاتی ساوب  یامسدودکردن دوره •

 یهاتیساو کاربران را مجبور به استفاده از وب شوندیمسدود م رانیدر داخل ا

 .دنکنیناامن م

 را دارند. دیبازد  نیشتریکه ب ییهاتیسا لیتحل  :کیتراف لیتحل •

داده شد،  ح یطور که در بخش قبل توضهمان همراه:تلفن  یهاکاهش سطح شبکه •

تا به  کندیاستفاده م G2 یهاکاهش به شبکه یهایریپذبیاز آس SIAMافزار نرم

 کند. دایپ همراه دسترسی یهاتلفن یبه کاربران رو میطور مستق

برنامه  یهابه داده دسترسی •  ی هاشبکه ۀاز توسع رانیا میرژ ی:محل  یهاکاربران 

به استفاده از  یرانیکاربران ا ق یتشو ی کرده و برا تیحما یمحل یهاو برنامه یاجتماع

 دولتی  یهاتر، وامارزان ۀ داد یهامانند بسته  یمختلف یهاها، از مشوق پلتفرم نیا

 ی هااستفاده کرده است. گزارش یجهان یها و فیلترکردن رقبااستارتاپ یبرا

ک یاندهیفزا کاربران  هاست.پلتفرم نیبه ا تییامن یوهایرن  یقانونیرغ  از دسترسی یحا

غذا در  ل یتحو یهاشنی کیاپل ی هامعترضان بر اساس داده ییراز دستگ ترییتو

 .اندهمراهشان خبر داده یهاتلفن

دکردن  :فیلترشکن مسدودکردن خدمات • منع  یبرا ییراه نهافیلترشکن مسدو

 است. یجهان نترنتیهرگونه اتصال به ا یکاربران از برقرار
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 ی در سطح تعاملی و نظارت یکنترل  یکردهایرو 4شکل 

 

 یی سطح درون فضا .3

های شود. شکنجهرژیم ایران به فضای سایبری محدود نمی ۀگرانهای سرکوبروش

کردن هرگونه سیستماتیک، اعدام و نظارت از زمان تأسیس جمهوری اسلامی برای خاموش

اند. این اشکال سرکوب در فضاهای ترکیب بین مقاومت اجتماعی و سیاسی به کار گرفته شده

" در ایران بیان عنوان عدم وجود "آزادی پس ازطعنه بهدنیای فیزیکی و دیجیتال وجود دارند و به

 :اند ازشوند. برخی از این اقدامات عبارتشناخته می

اطلاعات لازم را  ،عمیق ۀبازرسی بست  و کی تراف لیتحل :پاسخ به الگوهای رفتار کاربران  •

. کندیفراهم م لترشدهیف یدیروز و کلمات کلبه  اهیس یهاستیل  جاد یا یبرا

ور پل نیا ،ینهمچن  یهاو مکان یکییزف یضدشورش در فضاها سیاطلاعات به حض

 .کندیتجمع کمک م



ای               دفتر                   |                         46  ( چهارم        )شمارۀ            فیروزه 
 

 

 اسی یشامل فعالان س هاییردستگ نیا :ینترنتیا  دهندگانفعالان و توسعه ییردستگ •

که شود می تالیجیفعالان حقوق د  ینو همچنی اجتماع یهاو معترضان در شبکه

 ل ی و تحلافشا  را ینظارت یهاو روش تالیجید  یهای از فناور میسوءاستفاده رژ

 .کنندیم

شده بارها گزارش  یرمعترضان دستگ :تالیج ید  یهابه حساب یاجبار دسترسی •

رمز عبور  یافشا ای اجازه دسترسی تیی اند تا به مقامات امناند که شکنجه شدهداده

به تجمعات  خود را بدهند. معترضان در یاجتماع یها و رسانه لیمیا یهاحساب

ددار ههمراکنند که از بردن تلفنمی هیتوص گریکدی  . کنند  یبه تظاهرات خو

از  شدهیآورجمع یهالمیف مداربسته:  هایدوربین لمیف قیچهره از طر صی شخ •

و  اسییمخالفان س ییشناسا یدر سراسر شهرها برا کی های مداربسته و ترافدوربین

 شود.معترضان استفاده می

 

 

 

 

 

 

 

 

 

 

 

 

 

 درون فضایی ی در سطح و نظارت یکنترل  یکردهایرو 5شکل 



47 ا در  اعتراض                              |                    ران ی خشم و 

 

 

 

  ینظارتسامانۀ  کی .4

 شخصی ی هااطلاعات با داده یمل ۀدغام شبک ا

تا  سازدی را قادر م یدستگاه نظارت ،شناساییقابل

شهروندان داشته  یهابه داده یاسابقهیب دسترسی

را  یمجاز یدر فضا یباشد و هرگونه تعامل احتمال

 ک یومتریاطلاعات ب یهابانک ن،یبراکنترل کند. علاوه

 ی چهره را برا ص ی های تشخاستفاده از فناوری

 .کنندمی لیها تسهمعترضان در خیابان ییشناسا

عناصر  ر یبا سا کنترل و سانسور ، نظارت یهاهیلا نیا

 یز ن کیومتریب یمل تیهو  یهامانند کارت  تالیجید

 ی مل یهاشناسه 2013از سال  رانیمرتبط هستند. ا

صادر کرده است که  کیومتریب یهاهوشمند با داده 

را ارائه  ت یهو دییو تأ ی ک یالکترون یامضا یهایژگیو

دستگاه  ،شناساییقابل شخصی یهااطلاعات با داده یمل ۀشبک  یسازکپارچهی. دهدیم

شهروندان داشته باشد و هرگونه  ی هابه داده یاسابقهیب تا دسترسی سازدی را قادر م ینظارت

 ک ی ومتریب یاطلاعات یهابانک  ن،یبرارا کنترل کند. علاوه یمجاز ی در فضا یتعامل احتمال

 ل یتسه هاابانیمعترضان در خ  ییشناسا یص چهره را برایتشخ یهایاستفاده از فناور

 .کنندیم

هکرها و  م، یرژ یحام یبری از فعالان سا نییرزمیز ۀشبک  کی" رانیا یبریارتش سا

گ  ی و ضداسلام ونیسیاپوز یهات ینظر دارد و به سا ر یرا ز نترنتی" است که "اسانینووبلا

مانند  یبریسا میجرابر فتا( ) یبریسا سیپل ن،یبراعلاوه ".دهدیانجام م یبریحملات سا

اطاالاعااات بااا  ی ماالاا  ۀ ادغااام شاابااکاا 

  ، شخناسخایی قابل   ی شخخ خ  های داده 

تخا    سخخخخازد ی را قادر م  ی دستگاه نظارت 

  هخای بخه داده   ای سخخخخاب خه ی ب  دسترسی 

شاهارونادان داشاتاه بااشاد و هارگاوناه 

را  ی ماجااز  ی در فضاا  ی تاعاامال احاتاماالا 

  هخای بخانخ    ن، ی برا کنترل کند. علاوه 

اسااتاافاااده از  ک یاا ومااتر یاا اطاالاعااات باا 

چهره را    ص تشخخخخخی   هخای فناوری 

ماااعاااتر اااان در  یااای شااانااااساااا  ی بااارا 

 کنند. می   ل تسهی   ها خیابان 
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نظارت بر  ،یبریسا میکه باوجود قانون جرا نجاستیکند. جالب اتمرکز می نیآنلا یکلاهبردار

محبوب مانند  یهای اجتماعهای رسانهپلتفرم ۀو مسدودشدن گسترد ی مجاز یفضا

خود رهبر معظم از جمله  یرانیا یۀاز مقامات بلندپا یاریبس وب، یوتی  و تر ییبوک، توفیس

 های اجتماعی دارند.ی کاربری در شبکههاحساب

 ۀ استفاد  ،سانسور و نظارت دولتی هی علشهروندان  اقدامات نیتراز مهم یکیتا به امروز، 

 ران،یاست. بر اساس آمار وزارت ورزش و جوانان ا و خدمات ضد پروکس فیلترشکن  گسترده از

به  دسترسی ی برا سانسور دورزدن یهای سال از فناور 29تا  15 ینب یرانیدرصد از جوانان ا 69.3

گرچه استفاده از ی، . به طور کلکنندیاستفاده م نترنتیا ی ترمن یا نترنتییاتصالات افیلترشکن  ا

 ران یدر افیلترشکن دهندگان تر به ارائهق یدق ینگاه اما ،کندرا برای شهروندان فراهم می

ز:  یرانیکاربران ا یبرافیلترشکن  یدهندگان اصلکند. ارائهمی میرا ترس یمتفاوت ریتصو  عبارتند ا

 ، فارسی  ولهچهیدو ،فارسی وزیورونی ،فارسی سییبیمانند ب یغرب یهایالف( خبرگزار 

 به  انیب یاز آزاد تیحما یرا برافیلترشکن  گانیخدمات را هایخبرگزار نی. اهیرو غ کایآمر یصدا

 ؛دهندیخود ارائه م مخاطبان

سازمان  کی و 191 کلیآرتی که با همکار  فونیشرکت مستقر در تورنتو به نام سا کیب(  

ت  ینهمچن فونیشد. سا سیان تأسیب یبهبود آزاد یالمللی حقوق بشر برابین خدما

 دارد؛  یرانیکاربر ا ونیلیکند که سه مو ادعا می فروشدی م یغرب یخبر یهاآژانسفیلترشکن را به 

اظت از داده طیبا منشأ ناشناخته و شرا ی کاربرد یهاج( برنامه   ها که دسترسی و ضوابط حف

روندان  گانیرا را که با اصول فیلترشکن از کاربران  یاریها بسبرنامه نیا .کنندیارائه مبه شه

ی همچنین، شرکت .دهندیهدف قرار م ستند،یها آشنا نحفاظت از داده های داخلی که مجوزها

میلیون  5لازم از بانک مرکزی ایران برای ارائه خدمات پرداخت آنلاین را دارند، با ادعای داشتن 

لیت می در زمینۀ ارائۀ فیلترشکن کاربر ایرانی را  یزنگمانه . شواهد موجود، اینکنندفعا

 

1. ARTICLE19 
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 یهمکار یبا مقامات نظارتفیلترشکن خدمات  یدهندگان داخلاست که ارائه ختهیبرانگ

رانلیاز تحل یاریبس رای، زتقویت شده است گذشته یهاهدر ما هایزنگمانه نی. اکنندیم  گ

 یها داده ران،یموجود در بازار افیلترشکن  یهاشنیکی اطلاعات اعلام کردند که اپل یفناور

مخابرات  ری وز ،یاعتراضات کنون انیدر جر ن،یبرا. علاوهبرندیهمراه کاربران را به سرقت متلفن

انگاری جرم ینشود. چن یانگارجرم د یبا هافیلترشکن اعلام کرد که »استفاده و فروش« رانیا

زدیبه خطر م یجهان  نترنتیاتصال به ا یرا در تلاش برا یرانیها کاربر امیلیون  .اندا

 

 

 

 

 

 

 

 

 

 ارائه دهندگان فیلترشکن به شهروندان ایرانی  6شکل 
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 دیجیتالی: ایران تجمعات راهنمای اجرای آزمایشی 
ن  را ی ر ا ی د ن و ن ت ک ا ض ا تر ع ررسی ا ه ب رش ب زا ن گ ی ، ا ن را ی ر ا ل د ا ت ی ج ی ی د ن را م ک ی ح رف ع ز م س ا پ

ی  " م ی د زا ، آ ی دگ ، زن ن ز ر " ا ع ا ش ی ب ا م ن ه ا را زد ت ا رد ی  پ ع ا ف ت ن ا یر ق غ و ق ی ح را ی ب ی ا پ رو ز ا رک  م

ر  ا ب ر ت د ا ع م ج ا  ۀ ت م ن ه ن را ی ف ا ا د ه ا ا ی ه آ د ک ن ی ک ب ا ی رز ه و ا د ا ر د را ررسی ق رد ب و ی را م ل ا ت ی ج ی د

یر  ا خ ت ی س ه ا د ق ش ق ح ن م را ی ی ا رد و ة م ع ل ا ط ر م ( د ه د ه آم م ا د ر ا ه د ک ( . 

 یبرا تالیجید یهایاستفاده از فناور ن ینو یهاوهیها در مورد شداده یآورجمع •

ت؛ یسازمانده  تجمعات و اعتراضا

 به همراه دارند؛  تالیجید یهای که فناور ییهاها و چالشفرصت ییشناسا •

گاه •  ؛یتال یجید تجمعات باخود دررابطه یهایاز حقوق و آزاد یآ

را  یتجمعات و اعتراضات ینچن و خصوصی دولتی یو چگونه نهادها ایآ کهنیا بررسی •

نندیم تیو حما لیممکن، تسه  . ک
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 جمع دیجیتالیتتوصیف یک 
آغاز شد. پس از مرگ  یتال یجیو د یکییز ف ی زمان در فضابه طور هم  « یآزاد ، یجنبش »زن، زندگ

شده  ی که او سه روز قبل بستر ییتهران، جا  ی کسر مارستانیها نفر در مقابل بده ،نییمهسا ام

لد ییهابود، تجمع کردند. داستان او و عکس  مارستان یب یدر راهروها دانهیکه ناام نشیاز وا

تماع یهابودند، در شبکه رمنتظ عنوان شد. نام او از آن زمان به  رالیسرعت وامنتشر و به یاج

 است. ماندهیباق رانیدر ا یانقلاب جار یهشتگ اصل 

تامبر 17در زادگاهش سقز ) نییمهسا ام جنازهعییتش انیدر جر خود را  ی(، زنان روسرسپ

ش  «یآزاد ،یزن، زندگ» شعار سر دادند. شعار یحجاب اجبار  هیبرداشتند و عل برخاسته از جنب

 یندهه قوان نیچند هینشان دادن خشم خود عل یمقاومت کردستان بود و توسط معترضان برا

 دانشگاه ها و حتی ران،یا یاعتراضات به تمام شهرها نیشد. ا دهیزنان برگز برناعادلانه و ستم 

ش در مواجهه با خشونت وحش نیکرد. ا تیمدارس سرا  ی رسمیرغ یوهایرو ن سیپل ۀانیجنب

 ر حقوق زنان تبدیل شد.با تمرکز ب میضد رژ امیق کیبه  یبه زود ،یشبه نظام

کتبر 27تا  ترییتو یهاهشتگ لیوتحل هیبر اساس تجز در هشتگ  تییتومیلیون  202 ، ا

 نی ا شته است.وجود دا به زبان فارسی نییام_در نام مهسا تییتو ونیلیم 350و  نییمهساام #

 سابقه هستند.  یب #BlackLivesMatterبا هشتگ  تییتو ونیلیم 63با  سهیاعداد در مقا

ز داخل ا ییهاتییدرصد تو ینتخم کاربران داخل  رایدشوار است، ز شوندیارسال م رانیکه ا

 تر یی تو)  کنندیاستفاده م ترییبه تو  دسترسی یبرا لترشکنیبه طور گسترده از ف رانیا

لمللینب یاجتماع ۀ. تنها شبک(مسدود شده است رانیهاست که در امدت قابل  رانیکه در ا یا
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گرامیا ود، ب دسترسی از  یبرخ زیرا مسدود کردند.  یز سپتامبر آن را ن 21 خ یبود که مقامات در تار  نستا

گرام،یا وی مانند لا هایژگیو پاسخ  یبرا یعنوان راهطور فعال توسط فعالان و معترضان  به  به نستا

گاه ش یبه سؤالات، افزا ها، رخی از ویژگیبگرفت. میمورد استفاده قرار  اسییس یهاو بحث یآ

گرام توسط فعالان و معترضان استفاده می عنوان روشی برای ویژه بهشد، بهمانند لایو اینستا

گاهی و برگزاری مباحثات سیاسی های مشابه در توییتر ویژگی. پاسخ به سوالات، افزایش آ

منظور بحث در دیجیتالی هدفمندتر بهتجمعات برای سازماندهی  نیزTwitter Space مانند

 د.مورد رویدادهای جاری یا تبادل اخبار استفاده شدن

 ران، یدر ا یراخ یهادر ماه  یتال یجیدتجمعات  ی ها براپلتفرم نیتراز محبوب یکی

به بحث و  یتالار شهر مجاز کیتا در  دهدیامکان را م نیبوده است که به کاربران ا هاوسکلاب

 یرأ یمجاز یهابا بالابردن دست  صحنه دعوت کنند و حتی یوگو بپردازند، افراد را به روگفت

هم یانحصار ۀاستفاد لی هاوس به دل کلاب  بدهند.  ییکه شناسا یطیآوردن شرااز صدا و فرا

ت محبوب شده است. فرمت کلاب به  کند،ی را کمتر م تیهو بحث در مورد  یهاوس براشد

را در مورد  یشده است تا نظر عموم یاسلام  یمداران جمهورباعث جذب سیاست حتی هادهیا

در  ح یتوض یپلتفرم برا ن یامور خارجه در ا ر یجلب کنند، مانند حضور وز یزبرانگمسائل بحث

 .ینبا چ  رانیساله ا25مورد توافق 
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 مقابل اقدام خودجوش در  شدهیزیربرنامهامور 
گ  ت ش و ه ر د ا #و  MahsaAmini# ه س ه نی _م ی م ت  ا ش ا د ی م را ی گ را ش ب و ج د و ر خ و ه ط ب

دگ  ، زن ن ز ر » ا ع . ش د ن د د ش ا ج ی نی ا ی م ا ا س ه رگ م د  ، ی م زا رد  « ی آ ک ی  : ی ) د زا ا ، ئ ن ا ی ، ژ ن  ,Jin / ژ

Jiyan, Azadî )  ه ی ر د  ش زا ش آ ب ن ر ج ه ی د ا و ه  ی خ ه ا و د ه رد ل ک ا ع ا ف ا ت ی ه م  ی ه رد ن  ی م ا زن

ن  لا ا ج و لله ا ا د ب . ع رد ا رد د د )  1ک زا ش آ ب ن بر ج ش ی ره خ رد  ب ن  ( ک ا نر خ ر س ل  ی د ا ر س د د و 1خ 9 9 8 

ض  و ه ه  ح ی ت د ک ا د  چ ی د زا ش آ ب ن شی ی ج خ ا  ب ن ره و د ی ب م  ی ن ن ا د ی زن ن ا و و  ت ق ش ف و  ن ی . ا د م

ن  و ن ش ک ب ن ر ج ر د ا ع ب پ  ی ش ا زت ا ا ی ب ه  د ، ب رد ل  ژه ی و ک ا ز س س ا ل پ ن ع ا ت زن م و ا ق ا م ن  ه ی ه ا و  ین ق

ه و ا  ن را لا ا رس د ژ ی پ و ل و ئ ر ا  ک ی د ن ی د رز  را ا ب ن  ۀ و م زا ن  ۀ رو را آ ا ب ه  ی ه ت ب س ر د ل ب تر ن ن ک رد و آ

م  و م ر ع و ض س و ح ا ب ، ل ن د .  ی ب د و  خ

 
تان )پ.ک.ک( (  عبدالله اوجالانتصویر      7شکل   )موسس حزب کارگران کردس

 

1. Abdullah Öcalan  
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ند ماه پس از انقلاب برگزار شد. 1979مارس  8اولین تظاهرات علیه حجاب اجباری در  ، فقط چ

الله خمینی مبنی بر ممنوعیت علیه فرمان آیت هم بودند، ها باحجاببسیاری از آن که  هزاران زن

طور های کاری دولتی بدون حجاب اعتراض کردند. این تظاهرات به ورود زنان به ادارات و محل

ً توسط مردان رهبری وحشیانه سرکوب شد و از سوی دیگر گروه های انقلابی که عمدتا

گرچه تصویب قوانین مربوط به ندرد شد از کنار آن اهمیتعنوان تظاهراتی بیشدند، بهمی . ا

جمهوری اسلامی از همان ابتدا اما پوشش بدن و موهای زنان یک سال دیگر طول کشید، 

 شدهیینتعشیهای جنسیتی ازپنشان داد که دیدگاه ایدئال خود از زنان مسلمان با نقش 

که حقوق برابر زنان را در چارچوب  اش حیاتی است. قانون حمایت از خانوادهبرای ایدئولوژی

 . کرد، یکی از اولین قوانینی بود که بلافاصله پس از پیروزی انقلاب لغو شدنهاد ازدواج تضمین می

در  گرید  یاتیو ح ی مسائل فور لیو عراق، حقوق زنان به دل  رانیا ۀسال در طول جنگ هشت 

مجازات »پوشش  یبرا یفریقانون ک نیدوره، چند ین، در همحالن یقرار گرفت. باا هی حاش

همراه با  یحجاب اجبار یو نهاد یاستقرار قانون در این سالیان، شد. ب ینامناسب« تصو

سال  پس از  زنان بود. ی متوجه عموم  ی در فضا یقلابان یهاتهیکم ی روزانه از سو ی دهایتهد

 شد. ییو اجرا یسازی عاد ب، یتصو ی صورت قانونبه  یحجاب اجبارایران و عراق نیز  و جنگ 1989

 ی به طور قانون سیپل یوهایر، ن1993در سال  دیجد یقانون مجازات اسلام ب یبا تصو

، 2005در سال  یاخلاق سیپل یهاگشت  جادیبا او  حجاب شدند. از آن زمان  جرایموظف به ا

دفتر  شده به یرمنبع تنش مداوم بوده است. زنان دستگ یعموم ینظارت بر زنان در تمام فضاها

ها عکس آن از  .شودها مانند مجرمان رفتار میبا آن ی منتقل شده ومبارزه با مفاسد اجتماع

ها مجبورند به آن  همچنین، شود. می ی گانیثبت و با شانو اطلاعات شخصی شودمی گرفته

س  ها منتظر بمانند تا کس خود پاسخ دهند و ساعت یدر مورد سلامت روان یسؤالات لبا

 یهابا مجبور کردن زنان به پاره کردن لباس  انهیرختگروش س نی. ااوردیها بآن  یمناسب برا
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 گرد ی" در دادگاه پیمی"جرا ینهر گونه تکرار چن 1رسد. یم انیبه پا  یچی« خود با قنامناسب»

 است. ییزآمیررفتار تحق ینچن یعی طب ۀجینت ،دارد. خشم یقانون

گرچه مانند بس   ی در دوران جمهور گر،ید یاجتماع یهااز جنبش  یاریجنبش زنان ا

رکوب شده است، یاسلام  اما هرگز از بین نرفته و همچنان به حیات خود ادامه  به طور مستمر س

 2006که در سال  ییزآمض یتبع  ینلغو قوان  یامضا برا ونیل یم کی  ینمثال، کمپ  یبرا .داده است

گذاشت که از  شیاز صدها زن را به نما یرهبر دونو ب سلسله مراتب یرجنبش غ کیآغاز شد، 

گاه کردند،یبا شهروندان صحبت م در هر فرصتی ها. آنکردندیم تیحقوق برابر حما را  یآ

 و  رانیاۀ از درون جامع ییرموضوع کمک کنند. تغ نیتا به ا کردندی و تلاش م دادندیم شیافزا

همزمان شد. زنان به همان  نترنتیبه ا یعموم ۀگسترد با موج اول دسترسی ییهاینکمپ  ینچن

کره م یعموم یحقوق خود در فضاها یاندازه که برا گ  یمذا  یشگام یپ سانینوکردند، وبلا

 لاتی دهه سکوت در مورد بدن زن، تما نیپس از چند 2000در دهه  رانیا یمجاز یبودند. فضا

 حقوق زنان شاهد انفجار گفتگو و بحث بود.   وجنس 

ز آن زمان، زنان ا  ن ی ا ته ۀ نمون  یرا نگ ی ا برجس ز چگو  ی ا

ها  رد مقاومت در فضا  یمجاز  -  ی ک ی یز ف  ب ی ترک  یعملک

ده  لبو ند. درحا د ران ی ا  م ی رژ  که ی ا زا ر آ د را ب نترل خو  یک

تی ا  ن تر ،ی م  دی تشد  ن رد لان فم  ک تی ن ی فعا ز  س ا

ت  نا ی  تال ی جی د ی هایکه فناور  ی امکا را راهم  ها آن ب  ف

 ، د رده بو ند. ا ک رد ده ک تفا نت ی اس ی کمپین  نتر ها

را را نه  تی ی حما  نها ب ن  ییر تغ  ی ت  ها، است ی و س  ین قوا

را  بو یبلکه ب ت تا ند بحث در مورد بدن  ییموضوعا مان

 

 دهد.این ادعای نویسنده است و شواهدی برای آن ارائه نمی .1

از  ای  برجسته ۀ نمون  ی ران ی زنان ا 

عملکرد مقاومت در  ی چگونگ 

 ی مجاز  -  ی ک ی یز ف  ب ی ترک  ی فضاها 

کنترل    ران ی ا   م ی رژ   که درحالی .  اند بوده 

 د ی تشد  نترنت ی ا  ی خود را بر آزاد 

  ی از امکانات   ست ی ن ی فعالان فم   کرد، ی م 

ها  آن برای    تال ی ج ی د   ی ها ی که فناور 

 استفاده کردند. کرده بود،  فراهم 
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س ، سلامت جن نجمن  ، زنان قدام عل   +LGBTQ یها ا ، ا نت در مح  ه ی و مشاوره  ی هاط ی خشو

س یکار  ن زار ج ش ا  ی عموم  ی در فضاها و آ نب ن ی و ج نداخت  #MeToo ی را  .به راه ا

ش  یبه طور خاص مقاومت در برابر حجاب اجبار  گریهای دکمپین را هدف قرار دادند. جنب

زاد ین"کمپ نیآنلا الاصل  یران یروزنامه نگار و فعال ا کیتوسط  2014که در سال  1من" ۀانیمخف  یآ

را  وها یدیها قدم بزنند و وکرد که بدون حجاب در خیابان قیآغاز شد، زنان را تشو رانیدر خارج از ا

ک بگذارند. اپل یهای اجتماعرسانه ی در کانال ها  ی بردار گرشاد از نقشه یهاشنی ک یبه اشترا

در  یمخابرات ۀاز جعب  1396موحد در سال  دایو .کردند یکمک به زنان استفاده م یبرا یجمع

در  ییردستگ زمان  چوب گذاشت و تا یرا بالا یدیسف یشلوغ »انقلاب« بالا رفت و روسر ابانیخ

 ی مخابرات یهاجعبه یرو صدایبود که ب  یبعد، سراسر کشور مملو از زنان ۀ. هفتستادیسکوت ا

. شدندکشیده می یینپابا خشونت و اغلب  دادندیخود را تکان م یهایبودند و روسر ستادهیا

ش مستقل زنان عاد 2018-2017زمستان  کلمه بر سر موضع  یواقع یبود که به معنا یآغاز جنب

و  یهای اجتماعهای رسانهها و شبکهنشانه  ق یکه از طر ریتصو کی. قدرت ستادندیخود ا

 ل یدهه بر زنان تحم نیچند یرا که برا ییهاعدالتی یکند، تمام برسان حرکت میامیپ یهابرنامه

 سوال برد.  ریشده بود، ز 

 

 

صفحه  ۀانی مخف  یآزادکمپین  .  1 درمن  ن  بوکفیس ای  زنا آن،  در  که  کس ایرانی است  و ع کرده  منتشر  را  خودشان  از  هایی 

صفحه توسطحرف می  آزادی پوشش از  خودشان   تجربۀ  ۀدربار  این  ،  نگارروزنامه ،نژادمسیح علی زنند.  آمریکا مقیم  ایرانی 

 .شوداندازی شده و اداره میراه

https://fa.wikipedia.org/wiki/%D9%81%DB%8C%D8%B3%E2%80%8C%D8%A8%D9%88%DA%A9
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D8%B1%D8%A7%D9%86
https://fa.wikipedia.org/w/index.php?title=%D8%A2%D8%B2%D8%A7%D8%AF%DB%8C_%D9%BE%D9%88%D8%B4%D8%B4&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D9%85%D8%B3%DB%8C%D8%AD_%D8%B9%D9%84%DB%8C%E2%80%8C%D9%86%DA%98%D8%A7%D8%AF
https://fa.wikipedia.org/wiki/%D8%B1%D9%88%D8%B2%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D9%86%DA%AF%D8%A7%D8%B1
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د  من ۀانیمخف یآزادتصویری از ویدا موحد، فردی که تحت تاثیر کمپین     8شکل  و مسیح علینژا

 کشف حجاب کرد و به اولین دختر خیابان انقلاب معروف شد. 

 

ً طولان ۀنیشیپ نیا گرچه نشان می ینسبتا دهد که ا

ممکن است  نییپس از درگذشت مهسا ام یدادهایرو

ها دهه میمستق امدی»خودجوش« به نظر برسد، اما پ

 مجازی بوده  و یکییزف یمقاومت زنان در هر دو فضا

شده دادهنشان گرید یطور که در جاهااست. همان

 یمحتوا لی وتحلهیتجز ق یمثال، از طر یاست، برا

 ۀ شبک یهامن« و حساب  ۀانیمخف ی»آزاد ینکمپ

ً یها عمپروژه نی ، ا1گرشاد شنی کیاپل  یاجتماع  یی هانهیمقاومت در زم یهانمونه ر یبا سا قا

و مانند آن  یقوم یهاتی، اقلمذهب انیب یآزاد ، یکارگر یهاجنبش  نترنت،یا یمانند آزاد

 

ن این اپ، . به1 ن  برای است حلی راه اپلیکیشن گرشاد گفتۀ سازندگا ن  شهروندا ن   تا ایرا اد در ارش گشت با شدن  روبرو بدو

 کنند.  شهر تردد 

پس از  ی دادها ی اگرچه رو 

ممکن  نیی درگذشت مهسا ام 

است »خودجوش« به نظر برسد، 

 هادهه م ی مستق  امد ی اما پ 

 فضای  دو هر در زنان مقاومت

 .است  مجازی بوده  و  ی ک ی یز ف 
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 ک ی را به  « یآزاد ، یاعتراضات »زن، زندگ عی ل سریتبد ،متقابل ی وندهایپ ن یا مرتبط هستند.

 دهد.می ح یتوض میرژ هیعل یانقلاب سراسر
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 تجمعات دیجیتالی  دهندگانیی سازمانشناسا
ع د  م ج ل ی ج ی ت ا ه پ  ی ت ن یر ک مو م  ا ا ا س ه گ م ت ش د ی ا  نی ی ه ا ر  ج ب ار ن ک را زا ل ه م ، شا ت س ه ا د ش

رخ  ه ب ت ک س ن  ی ا ز آ ل ا ه د ا ب ل  ل ی ه ا ع ا ت ی ف سی ی س  ی ه ل  ا ب ع  ، ی ق ق ص  ت ی مو ح ع  ا ی  ی ل ی ت ما ت ج  ا ی  ی ا

ه  بع خبر ب نا ن م ا نو ل  ، ی ع با ن ز د ه ا د تر س ن گ ندگا ن ر ک ک  ی ت چ ت کو ا ع جم . ت د رن ا رد رخو ر و ب ت

ر د  ت د ن م ف د ل ی ج ی ه ت لا  ، ی تا ا ع م د تج ن ن ، ی ا  و ی ما م را گ تا س ضا  ن ی تو  ی ف ب  ا ی  تر ی لا سط ک و ، ت س و ا ه

ره  ه اه  ا ی ها چ گ ش ن ا ، د ن لا ا ع ند ف ن ا ه م د ته ش خ نا ن ش سا ا ن رش ا ن ی ک ه  ا م زنا ن م و رو را گا ن یز ن ا و  ی ب

ه  س د ی م  ل ی ت ن و  . ش

 ۀ مکان هم یی، شناسافیلترشکن دورزدن مانند یاز ابزارها یرانیکاربران ابه دلیل استفادۀ 

ً شناخته شده باشند،  ا یکه کاربران از فعالان  ی دشوار است. تنها زمان هاآن افراد مشهور سابقا

گرامیاز کاربران در ا یاری. بستمخاطبان مشخص اس یها برامکان آن  ر ی تصاو ترییو تو نستا

در نام  نییاز هشتگ مهسا ام ایاند داده ییرعکس معترضان کشته شده تغخود را به لیپروفا

ً ناشناس باق. آن اند کرده  خود استفاده لیپروفا به  رانیا ی بریارتش سا رایز ، مانندی م یها عمدا

کند. را رصد می گذاریر تأث یهای کاربرها و حسابطور فعال روندها، نظرات، بحث
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 برگزاری تجمعات زمانمدت
همچنان  ی نیزتال یجیدتجمعات که انقلاب و تظاهرات گسترده هنوز ادامه دارد، ازآنجایی

 1است. یتال یجیدتجمعات  یهمچنان عنصر اصل  نیی ادامه دارد. هشتگ مهسا ام

صی ،گریتر و هدفمند دکوچکی هاییگردهما ً به برنامه محدود به زمان خا  یزی رهستند و کاملا

 ۀدربار  2نترسپتی، پس از انتشار گزارش امثالعنوانبه دارند. یبستگدهندگان خود سازمان

 نترنتیا یآزاد ۀنیکه در زم 3بان« لتری»ف دولتییرهمراه، سازمان غ یهابر تلفن رانینظارت ا

 گر ی خبرنگاران، د یگزارش را برا نی ا فنی یهااستفاده کرد تا جنبه تر ییتو از بستر  کند،یم تیفعال 

 دهد. ح یمندان توضفعالان و علاقه

 
همراه یهابر تلفن رانینظارت ا ۀدربار  نترسپتیانتشار گزارش ا 9شکل 

 

ن است، فلذا این ادعای  . 1 ربوط به آن زما عاتش هم م گارش درآمده و برخی از اطلا این گزارش پس از مرگ مهسا امینی به ن

 نویسنده در حال حاضر اعتباری ندارد.

2. Intercept 

3. Filterbaan  
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 تال یجیشکاف د
 نترنتیکه نرخ نفوذ ا کنندیادعا م رانیا یرسم یآمارها

 ن یدرصد فراتر رفته است. بر اساس ا 122در کشور از 

باند پهن  نترنت ی، استفاده از ا2022گزارش، در سال 

که  یدر حال  شد،یدرصد از کل را شامل م 13ثابت حدود 

 ون یلی م 136تلفن همراه ) یدرصد 161نرخ نفوذ 

ک( دسترسی کرده  لیرا تسه نترنت یبه ا  گسترده اشترا

گرچه آمار بانک جهان معادل  ینرخ نفوذ کمتر یاست. ا

در  نترنتیبه ا دسترسیولی  کند،یدرصد را گزارش م 84

در  تالیجیشکاف د تیوضع ۀدربار  قاتیاست. تحق افتهی شیافزا یتوجهبه طور قابل  رانیا

اطلاعات و  یفناور ۀتوسع  اخص و درآمد با ش  لاتیسطح تحص  یناند که بنشان داده رانیا

 وجود دارد.  یارتباطات همبستگ 

 نه یزم نیدر ا یکاف یل یعوامل تحل تالیجیو سواد د تالیجیاست که شکاف د ذکرانیشا

به  دسترسی ی برا نگیلتریدورزدن ف یهای استفاده از فناور یهایدگیچیپ رایز  ستند،ین

، سانسور رونیدشوار است. ازا یزمتوسط ن  لاتیکاربران با سطح تحص ی برا حتی یجهان نترنتیا

 زند،یموجود دامن م تالیجید یهابه شکاف یالملل ین ب یهاپلتفرم یو مسدودساز دیشد

 دارند. یشتریمهارت ب یفناور ۀنیکه در زم یمختلف و افراد سنی یهاگروه ینب ژهیوبه

 

 

 

سانسور شدید و مسدودسازی 

  به   المللی بین   های پلتفرم 

  دامن   موجود   دیجیتال   های شکاف 

  سنی   های گروه   میان   ویژه به   زند، می 

 نظر  از  که  افرادی  و  مختلف 

  اطلاعات   فناوری   های مهارت 

 هستند.   تر پیشرفته 
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 چارچوب قانونی 
ی  - رژیم ایران در نقض حقوق بشر و سرکوب سیستماتیک مخالفان سیاسی اجتماعی دارا

ض کرده است و به بین یهاونیدیرینه است. این رژیم بارها کنوانس یاسابقه لمللی را نق ا

دی تجمعات و بیان مسالمت از همچنین،  .گذاردیاحترام نم یزآمقانون اساسی ایران در مورد آزا

ها و اقدامات کنترلی مختلفی برای محدودکردن دسترسی به اینترنت، ها، سیاستفناوری 

کند. تحولات حقوقی سانسور محتوای دیجیتال و پیگرد قانونی فعالان دیجیتال استفاده می

 ۀ اخیر شامل تصویب اولیه "لایح ۀکنندنگران

 است. 2022در فوریه  1حمایت از کاربر"

جانشین تلاش ناموفق سال  ،این لایحه

»مدیریت  ۀبرای تصویب لایح  2018

است.  2رسان اجتماعی«های پیام برنامه

س از تشکیل  2020اصلاحات جدید در سال  پ

تنها برای تمدید مجلس جدید نه

های آزادی اینترنت، بلکه برای محدودیت

کمیت اینترنت در ایران« و »  دادن »تغییر حا

تسلط بیشتر به نیروهای مسلح و فشار برای 

اقدامات ، 2022در نوامبر فرهنگی عالی انقلابنظارت شدیدتر بر مردم« ارائه شد. شورای

ت برای دانشجدیدی را برای پیش های دیجیتال دانشجویی با بیش که گروه جویانیبینی مجازا

 

1. User Protection Bill 

2. Managing Social Messaging Apps 

 

شورای عالی انقلاب فرهنگی در نوامب 

  بینی اقدامات جدیدی را برای پیش ، 2۰22

  هایکه گروه  جویانی برای دانش  مجازات 

 عضو  1۰۰ از  بیش  با  دانشجویی  دیجیتال 

  سازندگان .  کرد   ابلاغ   دهند، می  تشکیل 

 دهند  درخواست  مجوزها  برای  باید  گروه 

در یک  دانشجو  1۰۰ از  بیش  بتوانند  تا 

 گروه دیجیتال داشته باشند. 
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دهند، ابلاغ کرد. سازندگان گروه باید برای مجوزها درخواست دهند تا عضو تشکیل می 100از 

ها شامل تعلیق، اخراج در یک گروه دیجیتال داشته باشند. مجازات جودانش 100بتوانند بیش از 

 و محرومیت از تحصیل در هر دانشگاه ایرانی است. 
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 ی رسانام یپ
نوع  ی هاام ی پ  نند  نی ی تحت هشتگ مهسا ام  ی مت ً شامل اخبار )ما تا ت که عمد ش اس رد در گ

ها ی و  ئو ت، ب  ید را ن ی تظاه ،ه ی ا ره  ها ناظ (، آهنگ م ، پوسترها و د ها رهنگ  گر ی ها لب ف  ، ی مطا

ره  اسی ی س  ی هاام ی پ  ز چه ، پ  ی هاا ته رجس بار  جی بس  یهاام ی ب ت در ند اطلاعا ن ،  ۀ)ما ت را اه تظ

نل  ره پ ت شخصی ها و مناظ را ( و نظ دی م  ها ً دربار  هاام ی پ  نی . ا شو تا ، اما  رانی ا  ۀعمد تند هس

لملل ین مخاطبان ب  ند افکار عموم  ی ا ن ن  یما زمان ملل و د ، یجها ر ی سا لملل ین ب  ینهادها گ  ،ی ا

ب سیاست  ر نشگاه  ، ی مداران غ تحاد  ، ی جوامع دا لملل ین ب  ی هاه ی ا به را ن  ی ا هدف  یز و موارد مشا

رار م  رکت  ،یحضور  یها یی ردهما از گ  یاری در بس  .دهند ی ق ها ش کارد ندگان پلا ن با  ییک

تگ  تگ هش ر یوارها ی د ی ها در کنار شعارها رو ها در دست دارند و هش تلف شه ناطق مخ  ی م

ته م  وی نوش  .د ن ش

 گرانیتوسط باز هاام یپ نیا ها،ام یتنوع پ لیبه دل 

، معترضان، خبرنگاران، مدنی همچون فعالان یمختلف

. شوندیم جادیا گرانیهنرمندان و د ،مدارانسیاست

ً س هاامیپ نیا  اتییرهستند و خواستار تغ اسییعمدتا

و توقف  یانسان یهایاحترام به حقوق و آزاد ،اسییس

ندمعترضان هیخشونت عل یفور حال، حقوق . بااین ا

قرار  یتال یجید تجمعات در کانون ها سرکوب مردسالارانه و دولتیزنان از دهه یهاتیزنان و روا

 است.  یاجتماع یهاها و نقشدر ارزش قیعم یانقلاب حامل تحول  نیمنظر، ا نیدارد. از ا

 

از    های ت ی حقوق زنان و روا  زنان 

  دولتی   و   مردسالارانه   سرکوب   ها دهه 

قرار  ی تال ی ج ی د  تجمعات  در کانون 

انقلاب حامل  ن ی منظر، ا  ن ی دارد. از ا 

  و   ها در ارزش  ق ی عم  ی تحول 

 است.   ی اجتماع   های نقش 
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 های بعد از مرگ مهسا امینی آرامی بازیگران فعال صحنۀ مجازی در نا 10شکل 

 

 هیعل بیهای تخرکمپین ،یبریشبه سا  یهاو حساب اسییس ونیسیمختلف اپوز یهاگروه

بود  ی زمان هاینکمپ نی. اوج اداختندان به راه ،ستنددانیها را »خائن« مکه آن یخبرنگاران و فعالان

با مادرش که  فارسی سییبی از خبرنگاران ب یکی از مکالمات تلفنی شدهفیتحر یاکه نسخه

ش  رانیا دولتی ونیزیابراز کرده بود، در تلو طلبانهییجدا یها تیفعال  ۀرا دربار  اشیراننگ پخ

 طلبانه ییجدا یهادهیا یسواهداف انقلاب و انحراف آن به یانگارشد. بلافاصله او به کوچک

 یها را در شبکه شیهاحساب ، بیهای تخرو کمپین نیآنلا یمتهم شد و پس از آزارها

ً ارتش سا شهی هم یراب یاجتماع . احتمالا از  گرید اسییس یهاو گروه رانیا یبریبست

که  یمورد، زن  کی. در کنندیها و گفتگوها استفاده مکردن بحثمنحرف یبرا یجعل  یهاحساب

شد، اما  ییاشتباه شناساحقوق بشر سازمان ملل نشسته بود به یدر شورا یرانیا ئت یکنار ه

ک نکرد، ز ت ییتو ۀسندینو کثر حساب .داشت ی ادیز  یهاکیلا  رایخود را پا که ا  یهاازآنجا

ً به ناشناس هستند، مقابله با کمپین یاجتماع یهارسانه ی افترا دشوار است و کاملا ها

 هر پلتفرم وابسته است.  یمحتوا تیریمد یهااستیس
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 های صوتی و تصویریها اشکال مختلفی دارند، مانند ویدئوهای تظاهرات، فایلاین پیام

ها، های آفلاین در دانشگاهشده پنلهای صوتی ضبطمداران، نسخهفعالان و سیاست از

که شده. ازآنجاییهک یهادادهها و مجموعه، هشتگی خبریها، گزارشهاوسکلابجلسات 

 یهادادههای هکتیویست در تعقیب انقلاب کنونی نقش دارند، مجموعهبسیاری از گروه

اند. در اواخر سپتامبر، گروه های دولتی ایران هک شده و به اطلاع عموم رسیدهسازمان

تمام اطلاعات تماس نمایندگان مجلس ایران را در توییتر منتشر کرد و از ایرانیان  1آنانیموس

در کانال تلگرامی خود هزاران  2. گروه ایرانی پاداش سیاهمتوقف نکنند »انقلاب« را که خواست

که توسط  انقلاب خبری محرمانه برای رهبر یهاایمیل از سازمان انرژی اتمی ایران یا بولتن

 . فاش کرد را ایجاد شده است (خبرگزاری نزدیک به سپاه پاسداران) خبرگزاری فارس

 

 

 

 

 

 

 

 

 

 

آرامی 11شکل   های بعد از مرگ مهسا امینی اشکال مختلف تبادل اطلاعات در نا

 

1. Anonymous 

2. Black Reward 
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 افشای اطلاعات محرمانه توسط گروه آنانیموس        12شکل 
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ی رگذاریمیزان تأث   
گ  ت ش ن ه ا ش نی ن ی م سا ا ه م م ا ف ن را ط ی ا ا ند ه م س  ۀ ده ظا ر ن سی د سا ل ا و ح سی ی ت ع ا ا م ت ج  ی ا

ج  ی س سی در ب ا س شی ا ق ت ن ا باط رت ی و ا ه گا ش آ ی فزا ، ا لی ا ت ی ج ی ت د غا ی ل ب . ت ت س ن ا را ی ا

ر  ی د ر س ن رو د ن زا و د س ن ن ا ن م ی د ما ت ن ا م ا د ق ا و ا ره ا ع ، ش ت را ه ظا ش ت تر س ، گ ت ا ض ا تر ع ا

ن  ی د ما ت ن ما ا د ق ز ا ی ا رخ . ب ت س ه ا ت ش ا ور د ش ر ک س را ی  س ر گ ی ه  د تا د کو ن ن ا ما وه ن م رد نیز ک

ت  س ا ی ز س ی ا ار ی س ط ب س و ه و ت ت رف ر گ را ی ق ن ها ه ج ج و ت رد و ن و غیره م ا د ن م نر ، ه ن لا عا ، ف ن را ا مد

 . ست ه ا د م ش ا ج ن ن ا را ی ز ا رج ا ا ر خ  د

ً گفته شد، ارتش سایبری ایران همان طور که قبلا

ها تجربه در دار رژیم، سالهای طرفبر حسابعلاوه

های دیجیتالی برای و بحثتجمعات کردن منحرف

وگوها، به ماهیت دموکراتیک گفت رساندنبیآس

اعتماد بین  ۀزدن رابطایجاد فضای ناامنی و برهم 

توان حتی در سبک را می امر این دارد.را کاربران آنلاین 

های ناشناس که نوشتاری مشابه بسیاری از حساب

کنند یا اطلاعات نادرست به فعالان آنلاین حمله می

کتبر  مشاهده کرد. نیز  کنندمنتشر می  از قول فرمانده گروه  یرانیا یهای، خبرگزار2021در ا

 کی ی بریارتش سا ی با همکار جیعضو بس ونیلیگزارش دادند که چهار م ج یبس ینظامشبه

 کنند. نیتمر را یاجتماع یهاشبکه یهاترند در پلتفرم جادیاند تا اانجام داده ی بریسا شیرزما

  تجربه   ها سال  ارتش سایبی ایران 

و  تجمعات    کردن منحرف  در 

  برای   دیجیتالی   های بحث 

ماهیت    رساندن ب آسی  به 

  ایجاد   وگوها، دموکراتیک گفت 

  ۀ ابط ر   زدن برهم  و  ناامنی  فضای 

 دارد. را اعتماد بین کاربران آنلاین 
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های اجتماعی های دیجیتال و رسانهاستفاده از فناوری  
گرام که هر دو مسدود شده ترییتو  دسترسی قابلفیلترشکن اند و فقط از طریق و اینستا

استفاده  یدیجیتال تجمعات بودند که برای  ییهای اجتماعی پیشروهای رسانههستند، پلتفرم

گرچه مسدود هستند، اما های واتسشدند. گروهمی نقش اساسی در هنوز هم اپ و تلگرام ا

 یهای موجود ها و فناوریها از طریق پلتفرم. بیشتر پیامکنندرا ایفا می انتشار اخبار در بین مردم

ً برای معترضان آشنا بودند، توزیع  های دولتی ایران به سازمانسایبری . حملات شدندمی که قبلا

بود که  بارین، این اول نیای بالا بود؛ بنابراسابقهدر جریان اعتراضات کنونی به طور بی 

 ند. برای بررسی عمومی منتشر شد ییهابزرگ از چنین سازمان یهادادهمجموعه

های های رسانههای شدید دسترسی به اینترنت و فیلترکردن پلتفرمبه محدودیتباتوجه

لی هر پلتفرم نهایت استفاده را داشته معترضان اجتماعی، اند. فضای توییتر، از پتانسیل احتما

گرام و کلاب .  ییرگمیهاوس به طور فعال برای بحث و تصملایو اینستا استفاده شده است

های اند. هشتگبه منابع اصلی اخبار و اطلاعات تبدیل شدهنیز اپ و تلگرام واتس یهاگروه

 مهسا امینی برای سازماندهی جریان اطلاعات بسیار مهم بوده است.

، کشد توسط رژیم تنها چند ساعت طول میفیلترشکن  مسدودکردن اتصالات جدید

مداوم  ۀمبارز  ن یا. های جدیدتری را دانلود کنندکاربران مجبورند به طور مداوم برنامه رونیازا

رض خطرات حفاظت از داده  ن ی از ا یاریبس رایز دهد،یقرار م خصوصی میها و حرکاربران را در مع

داده شد،  ح یطور که در مقدمه توضو همان شوندیها توسط منابع ناشناخته منتشر مبرنامه

 سرقت اطلاعات کاربران باشند. یبرا  یکلاهبردار کیممکن است 
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های نمایش گوشی موبایل یک کاربر ایرانی که مملو از آیکونتصویری از صفحه 13شکل 

ی  ۀدهنداست، نشانفیلترشکن  های مختلفبرنامه وابستگی شدید به این ابزارها برا

 .دسترسی به اینترنت است

 

کتیک ارتش سایبری ایران، گزارش محتوای نامطلوب از طریق  ۀهای شناخته شدیکی از تا

هانی است. در نتیجه، نه تعدیل محتوا از شبکه موقتکاربران جعلی برای حذف  های اجتماعی ج

محتوا به طور استراتژیک  تعدیل های گزارش، بلکه سوءاستفاده از سیستمنفسهیمحتوا ف

 .شودعلیه کاربران ایرانی استفاده می
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 فناوری   یهانقش شرکت
رم  ف ت ل ر پ ا د و ت ح ل م ی د ع ی ت بر ی ا ش س رت ط ا س و ک ت ی ت ا م ت س ی ر س و ه ط ی ب ن ا ه زرگ ج ی ب ا ه

ر م  را ه ق د ا ف ت س ا ء و رد س و ن م را ی ه د یر گ ی ا و لا م . ع ی ، رژ بر م ا ت پ ه س ا ر م ت د ا ض ا تر ع ز ا ا ر آغ ، د ن ی را ب

س  ت ا ن و را ی ن ا را ی ز ا ج ا ر ا ی خ ن را ی ن ا را ب ر ا . ک رد د ک و د س پ را م ر  ا ا م ا ش ه ب ی )  ۀ ک ن را ی 9ا ر 8 ( د +

س  ت ا ی آو ز ا س د و د س ن م ی . ا د ن د ا بر د ت خ ق و سی م تر س م د د ز ع ، ا د ن د و ه ب رد م ک ا ت ن ب پ ث

ی  ر م ظ ه ن ه ب وک ک ک ش ه م د ب ی ز رس ی ا ر ا ی س م ب ش ، خ د و ه ب د م ش ا ج ن ا ا ت ط م س و ز ت رک م ت رت م و ص

م  ا د ی و ا ر و ی ف ه ا و رخ ذ ث ع ع ا ت و ب خ ی گ ن را ن را ب را ب ر ا س  ۀ ک ت ا ت و ا م د ن آخ را ب ر ا ی ک را پ ب

 . د ن ش را ی ز ا ج ا ر ا   خ

ه  ج و ت ا ت ب ی د و د ح ه م ز ب ی ا رخ ، ب ن را ی ر ا ن د م ی ت ا ن تر ن ی ه ا سی ب تر س ه د د تر س ی گ ا ه

ت  رک ا ش ه  ی ه ئ را ن ا ک ش تر ل ی ت ف ا م د ۀ خ د ن ه ی د ن را ی ن ا را ب ر ا ه ک د ب و ن خ ا رم ا آ ی ب گ ت س ب م ر ه  د

ن  ک ش تر ل ی ه  ف رد ه ک ئ را ن ا ا گ ی ت را رک . ش د ن ا ا زرگ د  ی ه ر ی ب د س  ی گ ن ن ا ل ی م ا ن ر ن  گ و ا  یز و ت ره زا ب ا

ت  ا م د ه ا  ی و خ ا ب د ت ن د ا ه د ئ را ن ی ا ن ی را ر ا  ا و س ن ا ن س رزد و ر د ت ی د ن تر ل  ن ب ا . ق د ن ن ک ک م     ت ی ک

Snowflake  ن م ا ک م ن ا را ب ر ا ه ک ر ب و د ی ت ه ا  د ا  ت س ا ن ز ش ی ا رچ  ی و س ن ا ط س س و ا ی ت ت ی ا  ی ه ن تر  ن

وگ  ل . ا  ی یر ج د ن ن غ  ن ی ک ا ت ر ب زا ب یر ا س  ی ل  یر م ا ع تی ی ا  ت ی ف ن تر ر  ن ز ط ً ا لا ث ، م ن را ب ر ا ا  ق ی ک د  ت ی ه

ف  را ت ی ا  ک ی ت ن تر ه  ن ه ب ن و ه  ی ا گ ئ را ز ا د ا رس ر ب ظ ه ن ه ب ر ک ب ن ا ا دگ ن ه ب م  ی د و ب ح ، ی آ ی م  ا ی  د
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ر  ا ذ زگ ف  ی رم را ت ی ا  ک ی ت ن تر ل  ن ک ه ش ف  ی ب د ا ص ً ت لا م ا ه ک ، ا  ی ک د رس ر ب ظ ه ن ق  ن ی ب ق ح ف را م د ه

د ی م  ن ن  . ک چ م ، ی س  ین ه ل ا ن ن  ی ک ی  گ م ز ا ر ا ل  ن ی ت پ ن ی ک ی ا ا ش م ی پ  ی ه ، ا ن ا ر  رس س و پ ا ک ی ه

TLS1  ه م را رد ک ه ک ئ را د ی ا ن ن ا و را  ت د  ی ب و د ح ن م رزد و ا ت ی د د و  ی ه ن و ه ش د ا ف ت س ه ا ک ب ش

ف  را ه  ک ی ت رت ا را ب و ن ی ص رو  م ه س ل ی س  س ی ب ا ن ا  گ د .  ت ی ه د ن ن  ک

 

1  .TLS    رت ا ب ع ف  ف خ نی   Transport Layer Securityم ع م ه  ن   ب م ا ل  ک ت رو ،    ی   ه ی لا   تی ی پ ل ا ق ت ن ر   ک ی ا ا گ زن رم ل  ک ت رو   ی پ

ن  م ا ه  ک ش  ت س ه   ت ی ه د ا ا د ب   ی ه ه  د ش ل  ا رس ل   ین ا پ ن ی ک ی ا ا ش ر   ی ه ط ز  ا ف  ل ت خ ت ی ا   ق ی م ن تر م   ن م  ه را ف ن ی رو  ا د ک ل    ن ی .  ک ت رو پ

ب  تر ی رو  ر   ش ط ز  ا   ق ی ا ره رگ رو ی م ب   ی و ه  ه   ی ک را ف رو  ن  م ا ر  رو م ن  ا ک م ن ی م   م ا ن و   د ک ه  ب ل   ژه ی و  ف ق د  ا م ن ا  رس    ی ب آد ر  ا و ن ر  د ه  ک

ب  ا و ا ت ی س م   ی ه ره  ا د د  و ج و ن  م س ی ا نا ل  . م ی ش ک ت رو ش  TLS پ ن ا ج ن  ا و ن ع ه  ب ه  رف  SSL ین ک ع ،    ی م ه د ز    ی ک ی ش ا

ر  رت ث و ا   ن ی م ره زا ب ب   ی ا و ز  ا ت  ظ ف ا ح م ت ی سا م ر  ا م ش ه  ب ا  د ر ی ه ا و ل   ن ی .  ک ت رو زه   ها پ ا د ن ا ه  ی  ب ن   ج ی را ا ت س ه رد  ب ر ا رک پ ه    د و  ک

ض  ع ا   ب ره رگ رو م ز  ز ی پ   ی ا ا ت ا   ش ف و  م  رو ک ل  وگ گ ل  ث س ی م ک ا ا   ، رف ل   تی ی س ک ت رو پ ز  ا ه  م    HTTPS ک ن ره  ه ر   ی ب ن    ا ر   د ب ا و ن ع ه    ک ی ب

ا  ن ی س م ا ا ن ی    ت  ی ا س ا ن رف ش ع م ر  ب ر ا ک ه  ب ی   ی و  . م د ن ن  ک
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 در تجمعات  کنندگانحفاظت از حریم خصوصی شرکت
ر  ز ح ظت ا ا ف ه ح رچ گ صی  م ی ا و ص را  خ ن  ی ب ن  ین چ و گ هم زرگ و نا ه ب رو د غ  ی گ را ف ز ا ن یر ا ک م ر  م ه نظ ب

، ی م  د ما  رس س  ا ق د  ی ار ی ب قو لان ح ا ع ز ف ل ی ج ی ا ا  تا اه م ن ه م  ی را ه گا م ب را  ی گا م  ی ب أ ر  ین ت  م ی ح

صی  و ص شی  خ و ر گ ا د راه ته  ی ه م ه  ه ی ه رد . ا ک د ن ه  ن ی ا ت ب ا م ا د ق ه  ژه ی و ا ج تو د ز با ا د ع ه ت د ی ب  ا

ا  ره فزا ا د ،  ی ب وک ک ش ز م ل  ا پ ه ا ل م ن ی ک ی ج ن ها ش ک ش تر ل ی ضا ی ف ت  ی در ف ف ن  ۀ آش نو م  ی ک ه  ت ی ا

تر ی ب  ا ی پ  ی ش ه  د . ب ت س ه ا رد ن ک ا و ن ب ع ، دو و ل ا ث ا م س  ت ی س ه و ا پ چ ن ی کو ر  را ر تا ، ی ک ی د

ل  پ ن ی ک ی ا ا ش ن ف  ی ه رزد و گ ی لتر ی د ه  ک ی و  ن ب ع را ج ر ب زا ب ع  ی ا ط ع ق ق ا و ت ی ا  ی م ن تر ئه  ن را ا

د ی م  ن ن ده چ م رخ  ، ین . ه زشی  ی ب ع آمو ب نا را  م ب ار ه ک ن م  ن ب ا ش د ی ن ن ه لت  د ا ه ح ن و گ  vanishچ

mode  را م ی پ  ی را ب م ی ا  ی ها ا را گ ا ت س د  ن و ل  خ پ ز ا ، ا د ن ن ل ک عا ن ی ک ی ف ا ش ت  ی ه ش ن ی پ ا شده  ی ب

ن را رد  را ب ار ه ک لت ک و ط د س و ب ی ت د ی م  ی ا ن ن ،  ک د ن ن ب ک نا ت ج رت ن  ا ی ا و ر ص ز ی د ا  ا تو ح  گوشی  ی م

 . د ن ن ف ک ذ ور ح ه د ز را د را ا ه خو را م  ه

 نشان از  در فضاهای آنلاین و آفلاین  هاامیپوجه تشابه 

این خیزش  یک تعامل زنده بین اجزای آنلاین و آفلاین

. اقدامات حفاظت از حریم خصوصی به حریم دارند

 ، بلکه شودیخصوصی و حفاظت آنلاین محدود نم

های مداربسته در از دوربین ۀگسترد ۀاستفاد

مسدود شدن دوربین مداربسته در وسایل  4دهد. شکل هدف قرار می نیز  فضاهای عمومی را

و  یانقلاب جار تییجنس یهاکه جنبه هیانیب نیدهد. در کنار اعمومی را نشان می  ۀنقلی 

 ده ی د یزن اسییس یزندان کیهشتگ مربوط به  کی کند،یمقاومت در برابر نظارت را برجسته م

دو پوستر را  5. شکل دهدیرا نشان م یمجاز  یمقاومت در فضا یتال یجیکه حضور د شودیم

در فضاهای آنلاین و آفلاین، حریم 

خصوصی و محافظت از هویت 

  حیاتی   های کنندگان به بخش شرکت 

 . است  شده  تبدیل  جنبش 
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های مداربسته یا "چشم دهد که برای تشویق معترضان ایرانی به تخریب دوربیننشان می

طراحی شده است. در فضاهای آنلاین و آفلاین، حریم خصوصی و محافظت از هویت  1شیطان" 

 های حیاتی جنبش تبدیل شده است.شرکت کنندگان به بخش

 

 

 
 .کنندهای نظارتی تشویق می پوسترهایی که معترضان را به تخریب دوربین 14شکل 

 

1. Devil’s eye 
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 ها و خبرنگاران مشارکت رسانه
ه  م زنا ، رو ی د م ر حا ف و ل ی ر ن گا ل  ی ن و ی ا را ه ب ر ین ک ، در  با رد ر ک ش ت ن نی را م ی م ا ا س ن مه تا س ا 2د 0 

مبر  ا ت پ 2س 02 نی را  2 ی م یع ا ی ش م ت س را ه م ی ک ر یگ ر د ا گ ه ن م ا زن ، رو ی د حم ه م له . ا د ت ش ش ا زد ا ب

د  ا ش می د ش ز پو ق ش س اه دگ ر زا ر  نیز  د 2د مبر  9 ا ت پ . در س د ت ش اش زد ا 2ب تبر  8 ک رت ا زا ، و

ه  ی ن یا ر ب و د ی با ص لام س ب ا قلا ن ن ا را ا د س ه پا ا پ ت س ا ع لا ط ن ا ا زم ا ت و س ا ع لا ط شترک ا ی م ا

گ  ن ج ر » ه د ند ک ت س « ه ی رج ا ل خ م ا عو ی » د حم ی و م د م ا ه ح د ک ن د ی ش ع د « م ی عد د ب ن ی چ  1ها

ن  ا زم ا ن س ا زم سا سط » و ه ت د ی ش ه ده م رنا . ب . . تی س ی ن و ی و صهی ب ر ی غ ت عا لا ط ی ا ا ی ه د ی ج ز ی ر

ه  ف ق ی و ی و ب ه  ا ی ر لا ی ب ر ا ذ یرگ ث أ ی ت را ه ب ی ب ع ما ت ج ف ا ل ت خ ی م ا زه ه و ر ح ژه د ی ط به و و ب ر ی م ها

 » ن ا .  زن رند ا ت می  د ا ام ه ت ن ا ی ا ا و ت ت س رد  ن ر مو گا ه ن م زنا ین دو رو م ا دا ع ت ا زا ا ج ی م را ب

ن  ا م . ه د یر ر گ را ه ق د ا ف ت س ، ا د ر ش ه ذک م قد ً در م لا ب ور که ق 5ط ت  1 ضا ا تر ع ن ا ا ی ر ر ج ر د گا ه ن م ا زن رو

ه  د ت ش ش ا زد ا د ب و ت خ ی ا م را ح ا ک ه آش ی ک ن را ا ک ن و ورزش ا ند نرم ، ه ن لا ا ع ز ف ر ا گ ی ی د ر یا س . ب د ن ا

ه  ک ب ب در ش لا ق ن ز ا ه را ا رد م ک لا ی اع ع ا م ت ج ی ا ع ها قو لو ب ا ی ر ر ق ط ا خ ه و ب د گیر ش ت س ، د د ن ا

ه  د ه ش ج ا و د م ن  . ا

 

1. Multi-dimensional wars 
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 ی ر یگجهینت
 ی امجموعه یرتأثتحت یتال یجید  یدر فضاهاتجمعات  یآزادنیز ذکر شد،  ترشیپطور که همان

 ط ی )خودجوش، وابسته به شرا یز یربرنامه ۀدرج به توانیم هاآنۀ از جمل که قرار دارد هایراز متغ

 اجتماع جوامع(، هدف ایها کنندگان )افراد، شبکهارتباط شرکت انیزشده(، م یزیربرنامه ای

که  ییهااینترنت و پلتفرم به ( و مسائل مربوط به دسترسیییرگمیتصم ج،ی)ارتباط، بس

 دسترسی  ی و جزئ نامحدود و آزاد، دسترسی کنند )دسترسیمشارکت دیجیتال را تسهیل می

های عملیاتی نحوه ین عوامل نقش حیاتی در درک جنبها .اشاره کرد شده/مسدود شده(کنترل

کنند که این می مشخص  هاآن. همچنین کنندایفا می  تجمعات مجازیسازماندهی و اجرای 

 گسترده شوند و تغییر و تحولات اساسی را به ارمغان بیاورند. توانندمیتجمعات تا چه اندازه 

 ق ی از طر )رساختییو تجمعات مجازی را در سطح ز انیب ی حق آزاد رانیادر نقطه مقابل، دولت 

 قیاز طر) یسطح تعامل (،هیرباند و غ ی کنترل پهنا نترنت، یقطع ا نترنت،یا یمل  ۀشبک ۀتوسع

ت یی )سطح درون فضا نظارتی و شنود( و هایفناوری  با گسترش اقدامات ظالمانه به اقداما

 1388. اختلال فضای مجازی بعد از جنبش سبز سال کندمختل می (تالیجید یدر فضا مقاومتی

ماجرای ای که حتی منجر به قطع کامل اینترنت در ایران شده است. گونهشدت گرفته است، به

 های کنترل ارتباطات دیجیتال در جهان یکی از شدیدترین نمونه  که قطع کامل اینترنت در ایران

ً به دلایل امنیتی و  و شودهای اخیر مربوط میاست به چندین رویداد مهم در سال بوده عموما

  ت.کنترل اعتراضات گسترده مردمی رخ داده اس

 

ها شود، روشدر مواجهه با فیلترینگ گسترده که توسط حکومت اعمال مینیز مردم ایران 

اند. این ها به کار گرفته و ابزارهای مختلفی را برای دسترسی به اینترنت آزاد و دورزدن محدودیت
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گون، فعالیتاقدامات شامل استفاده از فناوری گاهانه و شبکههای گونا سازی اجتماعی های آ

ی یرکارگبه، های امنهای غیرمتمرکز و شبکهفناوری ، هااستفاده از فیلترشکن .است

، های جایگزینDNS، ها و سرورهای شخصیپروکس مانند  های ضد سانسورفناوری 

لمللیافزایش تقاضا برای دسترسی بین، سازی اجتماعی و آموزششبکه فشار بر از طریق  ا

 ای از این اقدامات بوده است.نمونه المللیهای بینها و سازمانشرکت
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 در تجمعات دیجیتال رگذار ی تأث متغیرهای   :ضمیمه
 

 

 

 

 

 

 اتاهداف تجمع          15شکل 

 

 

 

 

 

 

 

 

 ی تجمعاتزیربرنامه انیزو م مدت زمان حیات 16شکل 
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ح مشارکت در تجمع  17شکل   اتسط

 

 

 

 

 

 

 

 

 

ل  ک 1ش رم  8 ف ت ل ت و پ ن تر ن ی ه ا سی ب تر س ه د رج ه د ی ک ی ا  ه

ت  رک ا ش ت  م ا ع م ج ر ت ی  د ل م ی ه س ل را ت ا ت ی ج ی . د د ن ن  ک
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