
  



 

 

 

 

 

 

 

 
   



 

 

 

 

 

 

 

 

  

 

 

 

  



 

 

 

 
 

 

م   (Research Paper)  پژوهشی  مقالات های  داده  با تکیه بر دانش هستند که    ۀ توسع   یابزارها  نیتراز مه

بررسیتجربی   تخصصی  قیدق   به  موضوعات  جامع  اپردازندیم   و  توسط   نی.   ً معمولا مقالات 

اس حرفه  تادانپژوهشگران،  محققان  و  و به و    شوندیم   وشتهن  ی ادانشگاه  مشاهدات  از  تفصیل 

میداده بحث  تحقیق  محققاننیز  مقالات    نیا  مخاطب.  کنندهای  است.   عمدتاً  رشته  آن  کارشناسان  و 

به سایبری،  و  مجازی  فضای  مسئلۀ  در  و امروزه  محققان  توسط  پرشماری  مقالات  مرتب  طور 

میاندیشکده تولید  میها  حوزه  این  در  ی  جار مسائل  موشکافانۀ  بررسی  به  که  از شود  گاهی  آ پردازند. 

به و  کارشناسان  برای  رهگذر،  این  از  حوزه  این  مختلف  ابعاد  و  شرایط  رصد  و  مطالعات  خصوص این 

متولیان این عرصه ضروری است.قانون  گذاران، حکمرانان و 

آبی  گزارشدسته   دفترهای  از  محصول  ای  و  مجازی،  ی  فضا پژوهشگاه  در  تولیدشده  تفصیلیِ  ی  ها

بگان جهان و منطقه در این موضوع است.رصد مطالعات اندیشکده  ها و نخ

  



 

 

 

 

 پیشگفتار
می پیدا  کاربرد  منیتی  ا و  فنی  محافل  در  بیشتر  پیش،  هه  د یک  همین  تا  سایبری  ز دیپلماسی  امرو ما  ا کرد، 

محوری  عرصهبه یکی از  قدرتترین  رقابت  عرصه، چین دیگر تنها یک  های  شده است. در این  ها تبدیل 

برنامه  با  بلکه  کمیت داخلی خود نیست؛  مدافع حا منفعل یا  همهبازیگر  بلندمدت و  جانبه، در تلاش ای 

در  سایبری«  کمیت  »حا ایدۀ  طرح  با  پکن  باشد.  داشته  ارائه  برای  طرحی  جهانی  دیجیتال  نظم  در  است 

دولت مدل  است  درصدد  غرب،  آزاد«  »اینترنت  بهبرابر  را  خود  تثبیت محور  جهانی  هنجاری  عنوان 

غول  مروز  ا است.  چین  خارجی  سیاست  در  عمیق  راهبردی  تحول  یک  از  بازتابی  رویکرد  ی  کند.این  ها

در  کشورهای  در  چین  سایبری  حکمرانی  مدل  سفیران  بلکه  نیستند  تجاری  ی  ابزارها فقط  چینی،  فناوری 

مجامع  و  ملل  سازمان  در  فعال  حضور  دیجیتال،  ابریشم  جادۀ  ابتکار  هستند.  نیز  توسعه  حال 

گفتبین و  نشانهالمللی،  همگی  اروپا،  و  روسیه  آمریکا،  با  دوجانبه  دیپلماسی وگوهای  یک  از  هایی 

میان  چگونه  چین  هد  د نشان  که  است  آن  دنبال  به  حاضر  گزارش  است.  هدفمند  و  پویا  سایبری 

نقش  و  داخلی  میتهدیدات  برقرار  تعادل  خود  جهانی  فرصتآفرینی  چه  مسیر،  این  در  و  و کند  ها 

بینچالش  نظم  آیندۀ  که  کسانی  همۀ  به  گزارش  این  مطالعۀ  دارد.  قدرتهایی  نقش  و  های  المللی 

می بری را دنبال   کنند مفید خواهد بود.نوظهور در فضای سای
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 چکیده
قدرت میان  مناقشه  مورد  سیاسی  ی  فضا به  مجازی  فضای  فناوری،  امروزه  حوزه  در  جهان  بزرگ  های 

ارزش و  هنجارها  فع،  منا که  آمریکا  متحده  ایالات  و  چین  دارند، بخصوص  ی  متضاد  ً بعضا و  متفاوت  های 

سال  از  چین  است.  شده  اینترنت تبدیل  کنترل  با  تا  نموده  سعی  همواره  ترنت  این به  صال  ات ابتدایی  های 

دید   از  که  آمریکا  نظر  مورد  ادعایی  آزاد  اینترنت  با  و  هد  د گسترش  را  خود  اینترنتی  ل  مد خود،  مرزهای  در 

به اصلی پکن  یزه  انگ نماید.  مقابله  است،  شده  پنداشته  دیگر  جوامع  کنترل  و  نفوذ  برای  عاملی  عنوان 

پیشی سایبری،  ی  فضا به  مربوط  مسائل  در  هنجاری،  چین  قلمروهای  سراسر  در  غرب  از  گرفتن 

صمیم  ت میز  در  برابر  جایگاه  تضمین  همچنین  و  سیاسی  فنی،  ی،  بهاقتصاد قانونگیری  یک  گذار عنوان 

بحث در  است.  بینبوده  سایبری  بههای  چین  خلق  جمهوری  بر  المللی،  الزامشدت  وق  اصول  حق آور 

در    المللبین متحدکه  ملل  سازمان  مانند    منشور  اصولی  جمله  از  است،  شده  برابری اعلام  و  کمیت  ، حا

مسالمتحل هداف وفصل  ا دیگر  و  متقابل  احترام  مداخله،  عدم  زور،  از  استفاده  عدم  ت،  فا اختلا آمیز 

عیین سرنوشت تأکید کرده است. چین برای تقویت موقعیت خود در نظم دیجیتال   منشور مانند حق ت

جیره زن شکل  غییر  ت دنبال  به  سیستم جهانی،  تأمین،  از های  و  است  جهانی  ی  فناور و  قتصادی  ا های 

 کند.  المللی برای دستیابی به این اهداف استفاده میها و ابتکارات مختلف در سطح بینعرصه
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ه   د ی ا ه  ع س و ت ت  ه ج ر  د د  و خ ی  ر ا ج ن ه ذ  و ف ن و  ی  د ا ه ن رت  د ق ی  ا ق رت ا ل  ا ب ن د ه  ب ن  ک پ  ، ص ا خ ر  و ط ه  ب

ی  بر ی ا س ی  ا ض ف ت  ی م ک ا تر    ح ش ی ب ه  ک نی  ی چ ی  بر ی ا س سی  ا م ل پ ی د ی  ز مرک ن  رک ن  ی ا  . ت س ا ه  د و ب

ت  ه ین ج ب ی  یر ل  گ د م ک  ی و  ی  بر ی ا س ت  ی م ک ا ح ه  د ی ا ج  ی رو ت زم  ل ت مس  ، رد ا د ی  ل ل م ل ه ا ب ن ا ج د ن ز    چ ا

ه   ب ی  ل ص ا ش  ق ن ی  ا ط ع ا ا  ب ت  ن تر ن ی ا ت  ی م ک ا ت ح ل و ا د ی   ه ذ د ن چ ل  د م ل  ب ا مق ر  د ر  ) ظ ن رد  و م ی  ع ف ن

ت  ل و ی د ب ر غ ی  ت   ها رک ش ن  آ ر  د ه  می ک ا  ف ی ا را  ی  ل ص ا ش  ق ن ی  ر و ا فن ی  ا ی ه م  ) د ن ی ا م ین  ن چ ه  ت ب ل ا  . د ش ا ب

ت  ی د و د ح م ف  ا د ه ا ن  ی ا ه  ب ن  د ی رس ی  را ن  ب ی ا ی  را ج ا ی  را ب ی  ر و آ و ن و  د  ا د ع ت س ا د  و ب م ک  : رد ا د یز  ن ی  ی ا ه

ی  ر و ا فن ه  ب ه  د تر س گ ی  گ ت س ب ا و و  ک  ژی ت ترا س ا ف  ا د ه م ا ه م  ، ی رج ا خ ی  ا ش ه ل ا چ ن  ی ر ی  ت رو ش  ی پ ی  ا ه

 . ت س ا ف  ا د ه ا ن  ی ا ه  ب ی  ب ا ی ت س د ی  را ب ین   چ

  



 

 

 

 

 

 

 

 

 های کلیدی یافته
ازنقطه • به  جن یک  دارد:  وجود  سایبری  دیپلماسی  به  نگاه  در  عمده  رویکرد  دیپلماسی  دو  نظر 

می دنبال  سایبری  دیپلماسی  در  را  ژئوپلیتیکی  دیدگاه  دیگری  و  است؛  کند.  عمومی 

و  چشم  سایبری  فضای  دیپلماسی  ایجاد  به  مربوط  سایبری  دیپلماسی  ژئوپلیتیکی  انداز 

رایجی  موضوعات  است.  چندجانبه  و  دوجانبه  سطح  در  کشور  یک  ملی  سایبری  فع  منا پیگیری 

می آنها  محور  حول  سایبری  دیپلماسی  ترنت،  که  این کمیت  حا ترنت،  این آزادی  از:  عبارتند  چرخد 

سای امنیت  و  سایبری  دیپلماسی  جرایم  از  جنبه  یک  به  تنها  آن،  عمومی  دیپلماسی  جنبه  بری. 

می ً بهسایبری نگاه   شود. عنوان دیپلماسی دیجیتال شناخته میکند که معمولا

همواره سعی نموده تا با کنترل اینترنت در مرزهای  چین از سال  • صال به اینترنت  های ابتدایی ات

آمریکا که از دید پکن   مورد نظر  عایی  آزاد اد با اینترنت  دهد و  ترنتی خود را گسترش  مدل این خود 

 عنوان عاملی برای نفوذ و کنترل جوامع دیگر پنداشته شده است، مقابله نماید. به

تلاش • سایبری محور  کمیت  حا ایده  چین  همان  1های  رئیس است.  که  شیطور  -جمهور 

اینترنت  ینج جهانی  کنفرانس  در  به    2015پینگ  سایبری  کمیت  حا داد،  توضیح  ووژن  در 

مدیریت   ل  مد خود،  ترنت  این توسعه  مسیر  انتخاب  برای  کشور  هر  حق  به  ترام  اح معنای 

 

1  .Cyber Sovereignty 
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های عمومی خود در اینترنت است. اولین اصل ذکر شده در استراتژی  اینترنت خود و سیاست 

سایبری   هبردی  ۲01۶ملی  را وظیفه  اولین  است.  سایبری  فضای  در  کمیت  حا از  حفاظت  و  احترام   ،

برای   مات  اقدا تمامی  با  مخالفت  و  مجازی  فضای  در  کمیت  حا از  عانه  قاط دفاع  سند،  این  در 

ک حا تخریب  یا  چین  ملی  نظام  درحالیبراندازی  است.  سایبری  فضای  طریق  از  چین  که میت 

برخلاف  موضع  این  اما  نیست،  تجدیدنظرطلبانه  ذاتا  ایده  یک  سایبری  ی  فضا در  کمیت  حا

به سایبری  فضای  هم دیدگاه  و  متحده  ایالات  توسط  که  جهانی  و  باز  پلتفرم  یک  پیمانان  عنوان 

 باشد.شود، میآن مطرح می

بین • مقررات  کاربرد  به  پکن  است.  رویکرد  بوده  فمند  هد و  گزینشی  سایبری  فضای  در  المللی 

ملل   سازمان  منشور  در  مندرج  حقوقی  اصول  ترجیح  چین،  حقوقی  دیدگاه  اصلی  مشخصه 

بین مقررات  دیگر  بر  سایبری  متحد  ی  فضا در  ملل  سازمان  منشور  کاربرد  پذیرش  و  المللی 

 بوده است.  

ل روش • هدهعدم تمایل به اعما معا المللی ممکن های بینهایی که از طریق آن مقررات عرفی و 

اجرای   سر  بر  بارها  چین  است.  بوده  چین  حقوقی  اصول  دیگر  از  شود،  کم  حا سایبری  حوزه  بر 

سناریوهای   در  را  حانه  مسل مخاصمات  حقوق  عمال  ا و  زور  به  توسل  که  موجود  مقررات 

می تنظیم  فعلی  سایبری  چارچوب  که  ایده  این  با   ً اساسا پکن  است.  ورزیده  مخالفت  کند، 

م کند و به دولتالمللی میمقررات بین علا ها اجازه  تواند عملیات مخرب سایبری را غیرقانونی ا

فعالیت برابر  در  خود  از  محافظت  برای  تا  پاسخدهد  مخرب،  متقابل  های  اقدام  جمله  از  هایی 

به  نسبت  پکن  گاهی  آ در  ریشه  امر  این  است.  نموده  مخالفت  برگزینند،  را  سایبری 

میآسیب  که  دارد  بههایی  سایبری،  ابزارهای  توسط  دولت تواند  وسط  ت از  ویژه  که  هایی 

آرامیقابلیت نا برانگیختن  برای  تهاجمی  سایبری  داخلی،  های  مور  ا در  مداخله  عی،  اجتما های 

بهره  کاربران  اطلاعات  منیت  ا و  ملی  امنیت  به  رساندن  آسیب  یا  سیستم  مند  براندازی 

 هستند، وارد شود.

مهم  • از  یکی  چین  اولویتدولت  ارتقای  ترین  و  گسترش  هنجارسازی،  حوزه  در  را  خود  های 

قدرت   ارتقای  دنبال  به  پکن  خاص،  طور  به  است.  نموده  تعریف  سایبری  فضای  کمیت  حا
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این  است.  بوده  سایبری  فضای  کمیت  حا ایده  توسعه  جهت  در  خود  هنجاری  نفوذ  و  نهادی 

جهت بیشتر  که  ینی  چ سایبری  دیپلماسی  مرکزی  بینرکن  ترویج گیری  مستلزم  دارد،  المللی 

به  اصلی  ش  نق اعطای  با  اینترنت  کمیت  حا از  چندجانبه  ل  مد یک  و  سایبری  کمیت  حا ایده 

غربینفعی مورد نظر دولتها )در مقابل مدل چندذی دولت های فناوری  که در آن شرکت های 

مینقش اصلی را ایفا می  باشد.نمایند( 

جاه • سایبری،  دیپلماسی  به  چین  دولت  رویکرد  در  کلیدی  هدف  برای  دومین  استراتژیک  طلبی 

ویژگیتبدیل از  یکی  است.  محور  چند  در  سایبری  ابرقدرت  یک  به  ابرقدرت شدن  اصلی  های 

چشم  ارتقای  بودن،  بحث سایبری  در  چین  کار  دستور  تعیین  قدرت  و  هنجاری  های  انداز 

بین بینسایبری  "استراتژی  در  شی  رهبری  تحت  چین  دولت  است.  در  المللی  ی  همکار المللی 

مجازی" به  1فضای  تبدیلخود  است  معتقد  که  است  داشته  بیان  یک  روشنی  به  شدن 

مکانیسم قانون ایجاد  و  هنجارساز  و  شکلگذار  برای  قدرتمند  در  های  دیگران  رفتار  به  دادن 

می منافع چین در آینده   باشد.فضای سایبری، اولویتی مهم برای 

سال   • از  چین  ساده  2014دولت  فرایند  سیاسی  درگیر  محیط  تحکیم  و  بازیگران    -سازی  نهادی 

ساده  باهدف  پکن  است.  بوده  سایبری  امنیت  هدایت حوزه  برای  حزب  توانایی  سازی 

قدرت و  سیاست  مجدد  سازماندهی  غییر و  ی، ت هدفمند اصلاحاتی مانند تغییر نهاد ها، به طور 

ارگان  سر  ایجاد  بر  ها  تضاد گسترده،  بوروکراسی  با  مقابله  برای  جدید  سیاسی  های 

درگیری مسئولیت  و  قدرت  تقسیم  به  مربوط  مسائل  ی،  نهاد کندگی  پرا اجرا  ها،  عملیاتی  ی  ها

چین  دولتی  شورای  هماهنگی،  بهبود  برای  است.  امور    2کرده  مرکزی  کمیسیون  که  کرد  اعلام 

رئیس  رهبری  به  سایبری  تصمیم فضای  مرجع  کنون  ا و  جمهور،  سایبری  ی  فضا در  متمرکز  گیری 

میمشیخط ارتباطات  و  عات  اطلا فناوری  امور  فضای  گذاری  کمیت  حا دستگاه  تمرکز  باشد. 

و   چین  کمونیست  حزب  دستان  در  سیاسی  قدرت  تحکیم  برای  همه،  از  بیش  چین،  سایبری 

 

1. International Strategy of Cooperation on Cyberspace 

2  .The State Council of the People's Republic of China 
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حزب   ظرفیت  صمیم   -تمرکز  ت طریق  از  تحولات  هدایت  برای  بالابهدولت  از  طراحی  گیری  پایین 

 شده است.

سرمایه • زیرساخت پکن از تجارت و  بهگذاری در  فناوری اطلاعات  سیاسی  های  عنوان یک ابزار 

ی استفاده کرده است. تلاش مرکزی  اقتصاد آسیای  شرقی و  وب  آسیای جن آفریقا،  های چین در 

فضای   ی  هنجارها و  پکن  خارجی  سیاست  از  حمایت  ایجاد  همچنین  و  بازارها  به  دسترسی  برای 

زیرساخت  ایجاد  ترتیب  بدین  است.  شده  طراحی  مورد  سایبری  ی  کشورها در  ارتباطی  های 

کمربند   ابتکار  در  می(BRI)  جاده  –نظر  اجازه  چین  خلق  جمهوری  به  مجموعه  ،  به  تا  دهد 

فتداده دریا ی  کشورها مورد  های  را  اطلاعات  این  بتواند  و  باشد  داشته  دسترسی  کننده 

شرکتتجزیه و  تجهیزات  این  طریق  از  همچنین  دهد.  قرار  پکن وتحلیل  چینی،  ی  فناور های 

گسترش  می کشور  از  خارج  در  را  خود  مالی  مؤسسات  و  نظارتی  سیستم  کمیتی،  حا ل  مد تواند 

 دهد. 

فرصت  • از  ظرفیتیکی  چین،  سایبری  دیپلماسی  کلیدی  ل های  درحا کشورهای  در  -سازی 

ظرفیت ت است.  بوده  فناوری وسعه  در  زیرساخت سازی  جمله  از  دیجیتال  شبکه،  های  های 

اطلاعاتی،  سیستم  کابل5Gهای  و  نوری  فیبر  در  ،  محتوا،  فیلتر  بزارهای  ا و  زیردریایی  ی  ها

بزرگ استراتژیک  هدف  درحال خدمت  کشورهای  کردن  عد  متقا پذیرش  تر  برای  توسعه 

بینایده همکاری  ابتکار  است.  پکن  سایبری  حوزه  مفاهیم  و  در  ها  دیجیتال  اقتصاد  المللی 

سال   در  که  جاده،  کمربند  دنبال راه  2017ابتکار  به  دیجیتال،  ابریشم  جاده  و  شد  اندازی 

ساختهبین چینی  فناوری  کردن  شرکت المللی  توسط  جمله  شده  از  وابسته،  یا  دولتی  های 

زدتی و  میهواوی  ی  برای ا مطلوب  بالقوه  شرایط  ایجاد  و  استانداردها  طریق،  این  از  و  باشد 

 کنند. اهداف سایبری سیاسی و فنی چین را مهیا می

به نحوی نتیجه افزایش تهدید یا تنش  • سایبری که  کمیت  سمت حا به  با ایالات  حرکت چین  ها 

بیآمریکا  متحده   در  مؤثر  مل  عا یک  است،  دولتبوده  شرکتاعتمادی  و  به  ها  خارجی  ی  ها

غول  و  پکن  ازدولت  است.  شده  چین  فناوری  کسب  آنجایی  های  ی  فضا خارجی  که  ی  وکارها

چالش به و  دشوارتر  میان  تدریج  در  چین  با  عامل  ت از  حمایت  است،  شده  برانگیزتر 
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بینشرکت نگرانیهای  این،  بر  علاوه  است.  فته  یا کاهش  بالقوه المللی،  خطرات  مورد  در  ها 

روبه جهانی  ردپای  از  کسبناشی  دولترشد  چینی،  توسعهوکارهای  جهان  های  سراسر  یافته 

میزان مشارکت چین در بازارهای داخلی خود سوق داده است.    را به تجدیدنظر در 

بین • نظام  کردن  همسو  برای  تلاش  راستای  در  چشم چین  با  درعینالمللی  و  خود  ل  انداز  حا

حوزه  سه  بر  را  خود  آینده  ژی  استرات جهانی،  دیجیتال  نظم  در  بیشتر  استقلال  به  دستیابی 

روایت جاد  ای و  فناوری  خوداتکایی  سازی،  استاندارد جمله  از  مهم  جایگزین  بسیار  های 

 المللی معطوف نموده است.امنیت سایبری بین

میشایان • ی  عدد مت عوامل  است  دررابطهذکر  چین  کلی  اهداف  مختل  تواند  را  سایبری  فضای  با 

مستمر   عمال  ا مستلزم  اینترنت،  حکمرانی  برای  چین  کمیت  حا بر  مبتنی  رویکردهای  کند؛ 

منیت  ا مقررات  و  قوانین  فزاینده  تدوین  به  نیاز  که  است  عات  اطلا آزاد  جریان  ترل  کن و  فیلتر 

بین و  داخلی  وجهه  دیدن  آسیب  چالش  است  ممکن  موضوع  این  دارد.  هم  سایبری  المللی، 

 های فناوری چین را به همراه داشته باشد.برای دولت و هم برای غول





 

 

 

 

 

 

 

 

 قدمهم
کانون از  یکی  به  امروزه  سایبری  بینفضای  روابط  اصلی  قدرتهای  کثر  ا است.  شده  تبدیل  های  الملل 

نموده پیاده  خود  خارجی  سیاست  اسناد  و  اهداف  در  را  سایبری  مسائل  حاضر  حال  در  ، جهانی 

دیپلماتاستراتژی  و  کرده  اتخاذ  را  سایبری  منصوب های  استراتژیک  اهداف  این  عقیب  ت برای  را  هایی 

بی اند.کرده مانند  فنی  مسائل  سانسور اینترنتی و حتی  سایبری، نفوذ،  سایبری، حملات  طرفی  جاسوسی 

گرفته قرار  خبرها  یتر  ت در  گسترده  طور  به  کنون  ا مورد  شبکه،  سیاسی  فضای  به  مجازی  فضای  مروزه  ا اند. 

قدرت میان  منافع، مناقشه  که  آمریکا  متحده  ایالات  و  چین  بخصوص  ی،  فناور حوزه  در  جهان  بزرگ  های 

ارزش و  سیاست هنجارها  این  نتیجه  در  است.  شده  تبدیل  دارند،  ضادی  مت عضاً  ب و  متفاوت  ی  زدگی ها

دیپلمات سایبری،  شدهفضای  مناقشه  این  وارد  خود  دولت  فع  منا حفظ  برای  نیز  ترتیب، ها  بدین  اند. 

دورهمی گفت  حوزهتوان  مجازی  فضای  آن  در  که  بحثای  برای  فناوری  ای  متخصصان  میان  در  فنی  های 

 اطلاعات بود، به پایان رسیده است.

و   کمیت  حا حفظ  که  است  شته  دا عنوان  چین  رهبری  واقعی،  فضای  در  همچنین  و  مجازی  فضای  در 

از  چین  کمونیست  حزب  درک  از  ناشی   ً عمدتا امر  این  است.  آن  کمیتی  حا رویکرد  بنای  سنگ  ملی،  اقتدار 

بهارزش نه  ل،  لیبرا مجموعههای  ارزشعنوان  از  جهانی  بهای  بلکه  دست ها،  در  هژمونیک  ابزاری  عنوان 

بهقدرت است.  غربی  ارزشاینهای  چین  بهترتیب،  را  لیبرال  ی  کند، ها نمی  قلمداد  تاریخ  پایان  عنوان 
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به میبلکه  چین  سیاسی  نظام  ثبات  و  یکپارچگی  برای  وجودی  تهدید  یک  تلاش عنوان  کشور  این  داند. 

بین  سطح  در  توافقات  و  هنجارها  در  را  موضوع  این  که  است  گام کرده  و  کند  لحاظ  قابلالمللی  توجهی های 

بردارد جهانی،  اجماع  نبود  صورت  در  حتی  سایبری،  فضای  در  خود  کمیتی  حا توانایی  تضمین   برای 

(Creemers R. , 2020) . 

صورت فعال درگیر دیپلماسی سایبری  ، پکن به 2012پینگ در سال جین رسیدن شیقدرتاز زمان به

به  چین  است.  سایبری  بوده  فضای  در  گونی  گونا تهدیدات  با  که  است  دریافته  عقلانی،  بازیگر  یک  عنوان 

ایالات  به  سایبری  ی  فضا در  اختیارات  و  منابع  از  بسیاری  آن  در  که  اینترنتی  منابع  نابرابر  توزیع  جمله  از 

ارزش این،  بر  علاوه  ست.  ا مواجه  شده،  عطا  ا آمریکا  پلتفرممتحده  طریق  از  موکراتیک  د لیبرال  ی  های  ها

گرفته  قرار  موردتوجه  بسیار  پکن  در  موضوعات  این  هستند.  گسترش  حال  در  جهان  سرتاسر  در  آنلاین 

شی زیرا  نمیجیناست،  انقلابپینگ  شاهد  تودهخواست  کل های  فروپاشی  باهدف  چین  در  ای 

 سیستم باشد. 

به را  آمریکا  متحده  ایالات  پکن،  ترتیب  سایبری  بدین  ی  فضا حوزه  در  مستقیم  تهدید  یک  عنوان 

فایروال بزرگ چین ) قدرت سایبری، چین از  عنوان ( بهGreat FireWallدرک کرده است. برای مقابله با این 

رئیس  است.  نموده  استفاده  داخلی  سطح  در  سایبری  فضای  ترل  کن برای  شی مکانیسمی  جمهور 

به جین خود  تصدی  دوران  طول  در  به پینگ  خود  خارجی  سیاست  اهداف  از  یکی  تقویت عنوان  منظور 

معتقد زیرا  است،  داشته  سایبری  دیپلماسی  به  بسیاری  توجه  حزب  بقای  و  ملی  از   است  امنیت  چین 

خطر   در  سایبری  بازیگران  دیگر  از  باشدمیسوی  را  خود  سایبری  دیپلماسی  چین  رویکرد،  این  دنبال  به   .

با  دوجانبه  دیپلماسی  دیجیتال،  ابریشم  جاده  طرح  طریق  از  اطلاعات  فناوری  تجاری  دیپلماسی  طریق 

سیه و برگزاری کنفرانس آمریکا  ایالات متحده کمیت های بین، بریتانیا و رو لمللی برای گسترش اصل حا ا

 سایبری انجام داده است.  

و   تهدیدات  بین  است  وانسته  ت چین  چگونه  که  است  پرسش  این  به  پاسخ  دنبال  به  پژوهش  این 

ملی خود، یعنی بقای حزب و امنیت ملی و تبدیلهایی که چین برای تضمین نگرانیمکانیسم  شدن  های 

ن  به یک بازیگر سایبری مسلط در جهان استفاده کرده است، تعادل برقرار کند. بنابراین، اهداف اولیه ای

می سایبری  دیپلماسی  در  چین  اقدامات  و  بازیگران  چین،  سایبری  رویکرد  بررسی  اهداف تحقیق  باشد. 
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موفقیت و شکست سیاستثانویه نیز تجزیه های دیپلماتیک سایبری چین و برنامه  وتحلیل و بررسی 

بین سایبری  فضای  در  چین  تهدیدات آینده  با  مقابله  و  آمریکا  متحده  ایالات  تسلط  مهار  برای  المللی 

 فضای سایبری بوده است.

تجزیه برای  موجود  ادبیات  از  تحقیق  این  در  است.  کیفی  روش  یک  شده  اتخاذ  وتحلیل رویکرد 

داده است.  شده  کتاباستفاده  طریق  از  تحقیق  این  اولیه  مقالاتهای  بری    مجلات  ،ها،  خ منابع  و 

های رسمی سایت ها، وبها، سخنرانیجلسهها، صورتنامهتوافق  منابع دیگر از طریقو آوری شد جمع

اند.  و سایر منابع گردآوری شده





 

 

 

 

 

 

 

 

 

 ن یو اهداف چ کردی رو ،یبریسا یپلماسید
ازنقطه جنبه  یک  دارد:  وجود  سایبری  دیپلماسی  به  نگاه  در  عمده  رویکرد  دیپلماسی  دو  نظر 

می دنبال  سایبری  دیپلماسی  در  را  ژئوپلیتیکی  دیدگاه  دیگری  و  است؛  چشم عمومی  انداز کند. 

ملی  سایبری  فع  منا پیگیری  و  سایبری  فضای  دیپلماسی  ایجاد  به  مربوط  سایبری  دیپلماسی  ژئوپلیتیکی 

از  جنبه  یک  به  تنها  آن،  عمومی  دیپلماسی  جنبه  است.  چندجانبه  و  دوجانبه  سطح  در  کشور  یک 

می نگاه  سایبری  بهدیپلماسی   ً معمولا که  میکند  شناخته  جیتال  دی دیپلماسی  دیپلماسی عنوان  شود. 

به ترنت  این از  گسترده  طور  به  استفاده دیجیتال  عمومی  دیپلماسی  هداف  ا پیشبرد  برای  ابزاری  عنوان 

 . (Mihai Sebastian Chihaia and Jan Rempala, 2021)کند می

 آمیختگی مفهومی دیپلماسی سایبری: تعریف و درهم

( رنارد  توماس  و  بارینا  بیندر  (  ۲017آندره  معه  جا یک  جاد  ای سایبری:  "دیپلماسی  عصر  مقاله  در  المللی 

می  1دیجیتال"  متمایز  یتال  دیج یا  الکترونیک  دیپلماسی  از  را  سایبری  دیپلماسی  دیپلماسی    ،نمودکه 

ملی یک دولت در حوزه فضای سایبری در نظر گرفتسایبری را به فع  ،  دیگر به بیانی. اندهعنوان پیگیری منا

 

1 .Cyber-diplomacy: The making of an international society in the digital age 
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عبارت است از   سایبری  مین دیپلماسی  برای تا جام وظایف دیپلماتیک  منابع دیپلماتیک و ان استفاده از 

سایبری   دیپلماسی  که  رایجی  موضوعات  رنارد  و  بارینا  عقیده  به  سایبری.  ی  فضا با  رابطه  در  ملی  منافع 

می آنها  محور  سایبری حول  منیت  ا و  سایبری  جرایم  اینترنت،  کمیت  حا اینترنت،  آزادی  ز:  ا عبارتند   چرخد 

(Barrinha, A., & Renard, T., 2017) . 

است.  تلاش مرتبط  دیپلماسی  معنای  توضیح  با   ً معمولا سایبری  دیپلماسی  تعریف  برای  ها 

ست  تعریف استفاده شده توسط آندره و بارینا در مفهوم مکتب انگلیسی از دیپلماسی گنجانده شده ا

به بینکه  روابط  در  ضاد  مت منافع  تعدیل  برای  تلاش  شده عنوان  بیان  سازش  و  کره  مذا طریق  از  الملل 

فرایند  سایبری را نتیجه یک  بارینا و رنارد تعریف خود از دیپلماسی  مکتب انگلیسی،  است. طبق دیدگاه 

 . (Ibid)دانند المللی میهمیشه در حال تحول در سیاست و جامعه بین

سال   ریوردان   2016تا  شان  مقاله  انتشار  از  پیش  مقابل    1یعنی  در  سایبری  "دیپلماسی  عنوان  با 

صطلاحی"  ا تمایز  یک  دیجیتال:  اصطلاحاتی 2دیپلماسی  با  دیجیتال  حوزه  در  دیپلماسی  مون  پیرا بحث   ،

می کار  به  مترادف  صورت  به  الکترونیک،  که  دیپلماسی  مانند  اصطلاحاتی  بود.  کننده  گمراه  ی  حد تا  رفتند 

در کنار دیپلماسی سایبری برای اشاره به موارد   2.0و دیپلماسی   3ای دیپلماسی دیجیتال، دیپلماسی توده

می استفاده  سردرگمیمشابه  از  بسیاری  داد شد.  نسبت  متخصصانی  به  بتوان  شاید  را  حوزه  این  در  ها 

به را  اینترنت  کاربرد  می که  عمومی،  دیپلماسی  انجام  برای  انقلابی  روشی  برای  عنوان  ترتیب  بدین  دیدند. 

دست و  کارشناسان  از  ابزارهای  بسیاری  از  استفاده   ً صرفا زمان  آن  در  سایبری  دیپلماسی  اندرکاران، 

نمونه بود.  دیپلماسی  انجام  برای  میدیجیتال  را  تلفیق  این  از  دورههایی  در  دانشگاهی  توان  اولیه  های 

سال   در  کرد.  یکم"2002مشاهده  و  بیست  قرن  در  خارجی  سیاست  مدیریت  دیپلماسی:  "سایبر  از   4،  یکی 

اولین منابع دانشگاهی بود که از اصطلاح دیپلماسی سایبری استفاده کرده بود، اما فرض اصلی بر این بود 

بین  میکه چگونه وزارت امور خارجه و تجارت  برای  الملل کانادا  عات  فناوری اطلا شکل از  ترین  به به  تواند 

 

1. Shaun Riordan 

2. Cyber diplomacy vs. Digital diplomacy: A terminological distinction 

3.Mass diplomacy 

4 .Cyber-Diplomacy: Managing Foreign Policy in the Twenty-First Century 
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یز بخشی با   2008در سال  2از یورگن کلاینر  1برقراری ارتباط استفاده کند. مقاله سکون )اینرسی( دیپلماسی  ن

می مطرح  را  ایده  این  ما  ا دارد،  سایبری  دیپلماسی  دیپلماسی عنوان  صرفاً  سایبری  دیپلماسی  که  کند 

ترنت است.   عمومی در این

دولت تا  شد  باعث  حوزه،  این  در  ی  همکار به  نیاز  و  سایبری  موضوعات  برجستگی  اخیر،  دهه  ها  در 

خارجهدپارتمان وزارت  در  را  خاصی  حوزههای  در  را  نمایندگانی  یا  سفیران  و  کنند  ایجاد  خود  های  های 

سایبری دیپلمات  آنها  به  که  می  3سایبری  بخش نیز  این  ایجاد  از  اصلی  هدف  کنند.  تعیین  های  گویند، 

جنبه تمام  کردن  متمرکز  زمینه  تخصصی،  این  در  را  دولت  کار  که  بود  اداره  یک  در  سایبری  مسائل  های 

می آسان هماهنگ  را  چندجانبه  تعاملات  جام  ان حال،  عین  در  میکرد.  دولت تر  طرف  از  صدا  یک  و  کرد 

 نمود. صحبت می

و   دوجانبه  سطح  در  مشارکت  ایجاد  باهدف  گفتگو  و  مل  تعا گسترش  فرایند  از  بخشی  امر  این 

فرمت چارچوب  در  بینهمچنین  این های  با  است.  بوده  درهم المللی  دلیل  به  بازیگران حال،  تنیدگی 

غول  و  کم خصوصی  بسیار  است  ممکن  سایبری  دیپلمات  یک  ش  نق فناوری،  ی  همتای  رنگها از  تر 

دیدگاه این  از  وسیعی  طیف  باید  سایبری  دیپلمات  یک  باشد.  آنها  و سنتی  افراد  رویکردهای  و  ها 

پلمات  کره در نظر بگیرد. در واقع، دی هنگام مذا یز در  م با کارشناسان غیردولتی را ن های سایبری به طور منظ

می گفتگو  غیردولتی  پیشرفتبازیگران  آخرین  از  تا  م  کنند  مه جنبه  این  شوند.  مطلع  فناوری  ی  ها

ی چندذ مدل  یک  ایجاد  و  آنها  نظرات  فت  دریا برای  صنعت  و  مدنی  معه  جا با  همکاری  مستلزم  -تعامل، 

های فضای سایبری است. این رویکرد به دیپلماسی سایبری، هر  ها و چالش نفعی در رویکرد به همکاری 

تحتحوزه  را  باشد  مرتبط  سایبری  ی  فضا با  که  میای  قرار  سایبری  دیپلماسی  مانند تأثیر  هد،  د

ی بیان سیاست  بری و آزاد کمیت سای  ,Mihai Chihaia & Jan Rempala)های تجاری، امنیت، آزادی حا

2021) . 

ارزش گسترش  برای  فرایندی  همچنین  سایبری  دیپلماسی  چارچوب  گرچه  ایجاد  و  هنجاری  های 

این با  است،  سایبری  ی  فضا در  رفتار  برای  اصلی  دولتمشترک  این حال،  اینکه  مورد  در  مختلف  های 

 

1 . The Inertia of Diplomacy 

2 .Jurgen  Kleiner 

3. cyber diplomats 
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دیدگاه یا  منافع  تضاد  باشد،  باید  چگونه  شدن چارچوب  چندپاره  خطر  درگیری  چنین  دارند.  متفاوت  ی  ها

بین به دنبال دارد  هنجارها و ایجاد اختلاف  به(Homburger, 2019)المللی را  سایبری،  عنوان . دیپلماسی 

بین هنجارسازی  بر  علاوه  خارجی،  سیاست  از  و بخشی  اتحاد  مشارکت،  سایبری،  فضای  در  المللی 

می   .  (Bendiek, 2018)گیرد اقدامات اعتمادساز را نیز در بر 

 ویکرد چین به دیپلماسی سایبری  ر

جوان ملی  هدف  بر  مبتنی  تاریخی  حاظ  ل از  سایبری  ی  فضا به  چین  چین رویکرد  ملت  قرن   1سازی  از  پس 

پیشی  2تحقیر  سایبری،  ی  فضا به  مربوط  مسائله  در  چین  اصلی  انگیزه  است.  در بوده  غرب  از  گرفتن 

میز   در  برابر  جایگاه  تضمین  همچنین  و  سیاسی  و  فنی  صادی،  اقت هنجاری،  قلمروهای  سراسر 

بهتصمیم  قانونگیری  یک  بحث عنوان  در  است.  بوده  بینگذار  سایبری  بههای  چین  بر المللی،  شدت 

الزام  بین اصول  حقوق  مانند آور  اصولی  جمله  از  است،  شده  علام  ا ملل  سازمان  منشور  در  که  الملل 

برابری، حل  کمیت و  مسالمتحا متقابل  وفصل  مداخله، احترام  عدم  زور،  عدم استفاده از  آمیز اختلافات، 

است   کرده  تأکید  بشر  حقوق  و  سرنوشت  تعیین  حق  مانند  منشور  اهداف  دیگر   ,Judge Xue)و 

Hanqin, and Elizabeth Wilmshurst, 2013) . 

لحظهسیاست  برای اولینگذاران و تحلیلگران چینی از  فضای  ای که چین  شد،  متصل  به اینترنت  بار 

به لبه دیدهمجازی را  شمشیر دو  ب اند، ازاینعنوان یک  ی و حکمرانی خو قتصاد برای رشد ا آن را  جهت که 

می میضروری  قلمداد  حزب  مشروعیت  و  داخلی  ثبات  برای  تهدیدی  همچنین  اما  کردند. دانستند، 

ً به امنیت اطلاعات به این حساسیت نسبت به تهدیدات داخلی، سیاست باتوجه    3گذاران چینی معمولا

 

1 .Rejuvenation of the Chinese Nation 

ساز چ  ی جوان  رو  ینملت  نام  به  م  یزن   نییچ  ی ایکه  برا،  شود  یشناخته  پکن  تلاش  دهنده  خود    ینشان  اعتبار  مجدد  آوردن  دست  در    -به  که 

تحق اوا  یامپراتور   یها  قدرتتوسط    یرقرن  و  نوزدهم  قرن  اواخر  ب   لیدر  تبد  -  دید  بیآس  ستمیقرن  پ  کیبه    ینچ  لیو  و    شرفتهیکشور 

 است.   2049در جهان تا سال  شرویپ

2 .Century of Humiliation 

.3 Information Security 
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سایبری منیت  ا مقابل  نموده  1در  بهاشاره  سایبری  منیت  ا اروپایی،  و  آمریکایی  مات  مقا برای  طورکلی اند. 

شبکه سایر  و  ارتباطات  از  محافظت  معنای  برای به  است.  غیرمجاز  دسترسی  برابر  در  م  مه های 

گستردهسیاست  بسیار  مقوله  اطلاعات  امنیت  چینی،  جریان گذاران  ترل  کن شامل  که  است  تری 

فاع از شبکه   (Segal, 2017) ها استها و رایانهاطلاعات و محتوا و همچنین د

نگرانی این  بهچین  و  داخلی  قوانین  اعمال  ق  طری از   ً عمدتا را  فناوری ها  نظارت  کارگیری  و  ترل  کن ی  ها

به ترده  گس طور  به  بزرگ  که  فایروال  می  (Great Firewall)عنوان  سطح شناخته  در  نمود.  مرتفع  شود، 

بهبین و  متقابل  احترام  اساس  بر  باید  ی  همکار که  است  داشته  عنوان  پکن  شناختن رسمیتالمللی، 

سال  مثال، گزارش رسمی چین در  متمایز هر کشور باشد. برای  ترنت، همکاری   2010شرایط ملی  درباره این

تفاوتبین نظر  از  را  میالمللی  نشان  ملی  موقعیتهای  « سنتدهد:  و  ملی  ی  بین ها در  فرهنگی  های 

دنبال   به  باید  ما  است.  متفاوت  یز  ن اینترنت  امنیت  مورد  در  نگرانی  بنابراین  است،  متفاوت  کشورها 

طور زمینه به  و  دهیم  ارتقا  مبادلات  طریق  از  را  توسعه  کنیم،  حفظ  را  فات  اختلا و  باشیم  مشترک  های 

بین اینترنت  منیت  ا از  چین، مشترک  قلمرو  »در  کرد:  اعلام  همچنین  گزارش  این  کنیم«.  محافظت  المللی 

یرد«   قرار گ مورد احترام  باید  بر اینترنت  کمیت چین  چین است و حق حا کمیت  صلاحیت حا اینترنت تحت 

(State Council Information Office, 2010) . 

تلاش سایبریمحور  یت  کم حا ایده  چین  همان  2های  رئیس است.  که  شیطور  پینگ جینجمهور 

اینترنت   جهانی  کنفرانس  ووژن  2015در  هر    3در  حق  به  ترام  اح معنای  به  سایبری  کمیت  حا داد،  توضیح 

سیاست  و  خود  ترنت  این مدیریت  ل  مد خود،  اینترنت  توسعه  یر  مس انتخاب  برای  عمومی کشور  های 

سایبری   ملی  ژی  استرات در  شده  ذکر  اصل  اولین  است.  اینترنت  در  کمیت ۲01۶خود  حا از  حفاظت  و  احترام   ،

مجازی و  ی  فضا کمیت در  عانه از حا قاط سند، دفاع  ی در این  است. اولین وظیفه راهبرد سایبری  ی  فضا در 

ک حا تخریب  یا  چین  ملی  نظام  براندازی  برای  اقدامات  تمامی  با  طریق  مخالفت  از  چین   اینترنت میت 

 .  (National Cyberspace Security Strategy, 2016) است

 

1. Cyber security 

2 .Cyber Sovereignty 

3 .Wuzhen 
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فعالیت مرکز  در  است  ممکن  سایبری  کمیت  پکن  حا ما  ا باشد،  چین  سایبری  دیپلماسی  های 

بین فنی  استانداردهای  ایجاد  در  مشارکت  و  تجاری  دیپلماسی  از  شکل همچنین  برای  به المللی  دادن 

ن،  ای بر  علاوه  است.  کرده  ستفاده  ا نیز  خود  سیاسی  و  صادی  اقت منافع  تأمین  برای  سایبری  فضای 

تلاش از  بخشی  سایبری  منطقهدیپلماسی  نفوذ  تحکیم  تروریسم،  خطر  مهار  برای  پکن  و  های  خود  ی  ا

 ها بوده است. و سایر دولتآمریکا مدیریت روابط دوجانبه خود با ایالات متحده 

کنون جینشی ا که  اطلاعات  و  اینترنت  امنیت  پیشرو  کوچک  گروه  افتتاحیه  نشست  در  پینگ 

میبه شناخته  سایبری  ی  فضا مور  ا مرکزی  کمیسیون  دفتر  چشم عنوان  که  کرد  بیان  ز شود،  ا چین  انداز 

زیرساخت   2014سال   یک  ایجاد  او  راه  نقشه  کند.  تبدیل  سایبری  قدرت  یک  به  را  چین  که  است  بوده  این 

جامعه تقویت  پیشرفته،  فناوری  پشتوانه  با  قوی  قتصاد اینترنتی  ا از  استفاده  و  اینترنت  دانش  با  ای 

ایدئولوژ  مورد  در  پکن  این،  بر  علاوه  بود.  کشور  رفاه  برای  بر دیجیتال  همواره  خود  اینترنتی  کمیت  حا ی 

همکاری  به تقویت  فعال  به طور  سیاست خارجی خود  کمیت دولتی تأکید داشته و در  بینحا المللی های 

 . (Rizki, 2023)امنیت سایبری توجه داشته است  

ی سایبریرویکرد چین به کاربرد مقررات بین •  المللی در فضا

بین مقررات  کاربرد  به  پکن  است.  رویکرد  بوده  فمند  هد و  گزینشی  سایبری  فضای  در  المللی 

متحد بر دیگر   مشخصه اصلی دیدگاه حقوقی چین، ترجیح اصول حقوقی مندرج در منشور سازمان ملل 

بین استمقررات  بوده  سایبری  فضای  در  ملل  سازمان  منشور  کاربرد  پذیرش  و  . (Segal, 2017)  المللی 

مربوط به استفاده از زور، دفاع از خود، مسئولیت دولت و تلاش ها برای توضیح چگونگی اعمال مقررات 

بین  بشردوستانه  قابلیتحقوق  و  مات  اقدا مورد  در  دور  المللی  در  سایبری  کارشناسان   2016های  گروه 

( ش GGEدولتی  چال نقطه  یک  به  در  (  دیگران  و  کوبا  روسیه،  چین،  شدید  انتقاد  شد.  تبدیل  برانگیز 

اختلاف   دوره،  این  در  شد.  دولتی  کارشناسان  گروه  سازوکار  مدت  کوتاه  فروپاشی  به  منجر  نهایت 

غیرنظامی  ً یک حوزه  منحصرا باید  سایبری  فضای  آیا  سؤال که  مورد این  بین دو اردوگاه در  نظرهای اساسی 

چارچوب  تحت  که  بماند  ت باقی  مقررا تابع  باید  سایبری  ی  فضا اینکه  یا  است  صلح  زمان  قانونی  ی  ها

کثر رسید   . (Ibid)حقوق مخاصمات مسلحانه باشد، به حدا
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روش   اعمال  به  تمایل  عدم  چین،  موضع  اصلی  مقررات  مشخصه  آن  طریق  از  که  است  بوده  هایی 

معاهده و  بینعرفی  مقررات های  اجرای  سر  بر  بارها  چین  شود.  کم  حا سایبری  حوزه  بر  ممکن  المللی 

کند،  تنظیم  سایبری  سناریوهای  در  را  مسلحانه  مخاصمات  حقوق  اعمال  و  زور  به  توسل  که  موجود 

بین  مقررات  فعلی  چارچوب  که  ایده  این  با   ً اساسا پکن  است.  ورزیده  میمخالفت  عملیات المللی  تواند 

دولت  به  و  کند  اعلام  غیرقانونی  را  سایبری  برابر  مخرب  در  خود  از  محافظت  برای  تا  دهد  اجازه  ها 

پاسخفعالیت مخرب،  است های  نموده  مخالفت  برگزینند،  را  سایبری  متقابل  قدام  ا جمله  از   هایی 

(Bozhkov, 2020) . 

بین حقوق  اصول  و  دولت  مسئولیت  عمومی  قواعد  مشروع،  دفاع  حقوق  اعمال  الملل چین 

به  بی بشردوستانه  تمایز،  ضرورت،  تناسب،  اصول  مشروعیت ویژه  منزله  به  را  جانبی  خسارات  و  طرفی 

ی سایبری و استفاده خشونت منع  های سایبری بهآمیز از قابلیت بخشیدن و تشدید درگیری در فضا جای 

در  که  خود  از  دفاع  دکترین  از  استفاده  که  است  پایبند  دیدگاه  این  به  چین  است.  نموده  قلمداد  آنها،  کامل 

مسلحانه  مخاصمات  حقوق  با  همراه  است،  شده  ذکر  عرفی  قوانین  و  متحد  ملل  سازمان  منشور 

راهمی برای  فناوری  زمینه  در  پیشرفته  کشورهای  به  قانونی  مجوز  اعطای  نحوی  به  جنگ  تواند  اندازی 

ودسرانه علیه دیگران تلقی شود  مات متقابل خ  .  (Ibid)سایبری و انجام اقدا

آسیب    به  نسبت  پکن  گاهی  آ در  ریشه  امر  میاین  که  دارد  سایبری،  هایی  ابزارهای  توسط  تواند 

دولت به توسط  قابلیت ویژه  از  که  آرامی هایی  نا برانگیختن  برای  تهاجمی  سایبری  اجتماعی، های  های 

کاربران  عات  اطلا منیت  ا و  ملی  یت  امن به  رساندن  آسیب  یا  سیستم  براندازی  داخلی،  مور  ا در  مداخله 

هستند، وارد شودبهره   .  (Grigsby, 2017) مند 

می کشورها  از  پکن  آخر  ماده  در  در  مندرج  اصول  که  عنی    2خواهد  ی متحد،  ملل  سازمان  منشور 

یا  ارضی  تمامیت  علیه  زور  از  استفاده  یا  تهدید  از  خودداری  به  تعهد  کشورها،  همه  کمیتی  حا برابری 

و  کشور  هر  داخلی  صلاحیت  به  مربوط  امور  در  مداخله  عدم  اصول  کشور،  هر  سیاسی  استقلال 

ت را در فضای سایبری رعایت کنندحل مسالمت آمیز اختلافا  . (Bozhkov, 2020)  وفصل 
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   اهداف دیپلماسی سایبری چین

کمیت اینترنت  • مدل چندجانبه حا سایبری و  کمیت   حا

مهم  کمیت  ترین اولویتدولت چین یکی از  هنجارسازی، گسترش و ارتقای حا های خود را در حوزه 

هنجاری   نفوذ  و  ی  نهاد قدرت  ارتقای  دنبال  به  پکن  خاص،  طور  به  است.  نموده  عریف  ت سایبری  فضای 

سایبری   دیپلماسی  ی  مرکز رکن  این  است.  بوده  سایبری  فضای  یت  کم حا ایده  توسعه  جهت  در  خود 

بیشتر جهت بینچینی که  ل چندجانبه گیری  مد سایبری و یک  کمیت  مستلزم ترویج ایده حا المللی دارد، 

ش اصلی به دولت ی نق کمیت اینترنت با اعطا مدل چندذی از حا مقابل  مورد نظر دولتها )در  عی  های  نف

ی نقش اصلی را ایفا میکه در آن شرکت غربی میهای فناور  باشد.نمایند( 

به  از  همواره  دولترسمیتچین  بیشتر  نقش  و  کمیتی  حا حقوق  در  شناختن  مستقل  های 

است  نموده  حمایت  سایبری  فضای  در  دولت  نظارت  به  بخشیدن  مشروعیت  برای  اینترنت  کمیت  حا

(Hampson, 2017)منافع و ارزش سایبری را تابع  فضای  سایبری،  کمیت  به اصل حا های  . توجه ویژه پکن 

می طریق دولت  از  محتوا  کنترل  و  نظارت  تداوم  خود،  نوبه  به  دیگر،  اصول  بر  مفهوم  این  برتری  کند. 

چینسیستم  بزرگ  فایروال  مانند  محتوا  فیلتر  قابل  1های  سایبری  فضای  یک  ایده  مدیریت  که  و  کنترل 

ملی شده را عملیاتی کرده ست که بر نقش مرکزی امنیت  ، توجیه نموده است. چین از جمله کشورهایی ا

اولویت  با  همراه  دولتی  بازیگران  برتری  ی  و  فناور و  سایبری  فضای  اداره  در  آنها  منیتی  ا منطق  و  منافع  ها، 

پایین رویکرد  با  ضاد  ت در  تهدید  و  ریسک  مدیریت  از  مدل  این  دارد.  تأکید  کمیت بهاطلاعات  حا بالا 

ل غربی است. اینترنت است که از لحاظ تاریخی مورد حمایت دولت  های لیبرا

می ادعا  چین  رسمی  سایبری  توسط  گفتمان  که  اینترنت  کمیت  حا جهانی  سیستم  تغییر  که  کند 

کمیت سایبری میهای  دولت ست، تنها با پذیرش گسترده حا ن غربی پیکربندی شده ا هد. ای خ د تواند ر

دولت تمامی  حق  به  احترام  ایده  تمفهوم  مقررا ل  مد سایبری،  توسعه  مسیر  مستقل  انتخاب  برای  -ها 

سیاست و  سایبری  و گذاری  ملی  قوانین  با  مطابق  سایبری  ی  فضا مدیریت  و  اینترنت  عمومی  های 

سیاسی  زمینه چارچوب  -های  و  آنفرهنگی  متمایز  قانونی  میهای  مطرح  را  . (Bozhkov, 2020) کند  ها 

 

1 .China's Great Firewall 
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زیرساخت  بر  صلاحیت  ل  اعما حق  شامل  همچنین  سایبری  کمیت  حا فعالیتایده  و  منابع  های  ها، 

برای حفاظت  عات و ارتباطات  ی اطلا فناور قلمرو خود و حفاظت از امنیت  اطلاعات و ارتباطات در  فناوری 

می  .  (china, 2017)باشد از حقوق و منافع مشروع شهروندان در فضای سایبری 

عنوان داشت؛ »چین  جینشی پینگ در سخنان خود در افتتاحیه دومین کنفرانس جهانی اینترنت 

ی سایبری بهکند تا در حکمرانی بینها حمایت میملت  - از همه دولت  فضا صورت برابر مشارکت المللی 

دولت از  و  میکنند  پیشرفته  ی  فناور دارای  تبدیلهای  در  خود  اهداف  یب  تعق از  تا  به خواهند  شدن 

فعالیت از  حمایت  یا  مشارکت  کشورها،  سایر  داخلی  امور  در  مداخله  سایبری،  در هژمونی  سایبری  های 

عمال  ا یا  کشورها،  ملی  منیت  ا تضعیف  امنیت راستای  تضعیف  برای  نهادی  تسلط  یا  تکنولوژیک  نفوذ 

متناع ورزند«.   عات و ارتباطات در کشورهای دیگر ا  1زنجیره تأمین محصولات و خدمات فناوری اطلا

گرفته   قرار  برخی  موردتوجه  یز  ن غرب  در  کنون  ا که  سایبری  کمیت  حا بر  مبتنی  مدل  برای  پکن  ترجیح 

هم  به طور  درعیناست،  سیستم حکمرانی جهانی و  غرب در  هژمونی  هش  ش  زمان از کا حال تقویت نق

بین سطح  در  میچین  حمایت  قابلالمللی،  طور  به  ایدهکند.  ترویج  قلمرو توجهی،  در  چینی  ی  ها

فناوری پردازی هم ایده مانند زمان با صادرات  های نظارتی و تجهیزات شبکه ساخت چین در کشورهایی 

بین  و  زیمبابوه  و  کوادور  ا گسترشتانزانیا،  و  چین  داخلی  حقوقی  سیستم  شدن   کشورهایی به    آن  المللی 

 . (Bozhkov, 2020) گرفته استمانند ویتنام صورت

سایبری  •  ابرقدرت 

جاه سایبری،  دیپلماسی  به  چین  دولت  رویکرد  در  ی  کلید هدف  برای  دومین  استراتژیک  طلبی 

چشم تبدیل این  است.  محور  چند  در  سایبری  ابرقدرت  یک  به  اولینشدن  برای  استراتژیک  در انداز  بار 

شی سال  جین سخنرانی  در  زیرساخت   2014پینگ  ایجاد  از  چین  که  نکته  این  بیان  دیجیتالی با  های 

بین مقررات  هنجارها و  آن در  باید پیشرو پیشرفته گرفته تا تقویت نقش  سایبری  ی  فضا با  مرتبط  المللی 

 

 برای اطلاع بیشتر رجوع کنید به؛ . 1
 Remarks by H.E. Xi Jinping President of the People's Republic of China At the Opening Ceremony of the 

Second World Internet Conference: 

https://www.mfa.gov.cn/eng/wjdt_665385/zyjh_665391/201512/t20151224_678467.html  

https://www.mfa.gov.cn/eng/wjdt_665385/zyjh_665391/201512/t20151224_678467.html
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 Central Leading Group for Internet Security and Informatization)باشد، مورد استناد قرار گرفت 

Established, 2014) 

می تصور  پکن  درازمدت،  تبدیلدر  که  میکند  سایبری  فضای  در  ابرقدرت  یک  به  آن شدن  به  تواند 

مدرن صاد  اقت یک  تا  کند  این کمک  تحقق  این،  بر  علاوه  نماید.  جاد  ای جهانی  رقابت  در  پیشرو  و  ودکفا  خ  ،

میچشم  فناوری انداز  با  را  چین  ارتش  بازسازی تواند  پیشرفته  ی  صادرات   ها گسترش  همچنین  و  کند 

می چین  ساخت  دولتفناوری  وابستگی  جایگزین  قدرتتواند  به  دیگر  خارجی  های  در  های  و  شود 

 . (Bozhkov, 2020)ای چین را تقویت نماید نهایت حضور امنیتی منطقه

بودن، ارتقای چشم یکی از ویژگی  سایبری  قدرت تعیین دستور های اصلی ابرقدرت  هنجاری و  انداز 

بحث در  چین  بینکار  سایبری  بینهای  "استراتژی  در  شی  رهبری  تحت  چین  دولت  است.  المللی المللی 

مجازی" ی  فضا در  به  1همکاری  تبدیلخود  است  معتقد  که  است  داشته  بیان  یک  روشنی  به  شدن 

مکانیسم قانون ایجاد  و  هنجارساز  و  شکلگذار  برای  قدرتمند  فضای  های  در  دیگران  رفتار  به  دادن 

منافع چین در آینده می  International Strategy of Cooperation on) باشد سایبری، اولویتی مهم برای 

Cyberspace, 2017) . 

سایبری  •  تضمین امنیت 

ی نظامی در عنوان میدان نبرد جدید برای کسب مزیتامروزه، فضای سایبری توسط برخی کشورها به ها

می گرفته  دولتنظر  این  را  شود.  سایبری  ی  فضا در  درگیری  خطر  دیگر،  دول  با  نظامی  اتحاد  ایجاد  با  ها 

می بینافزایش  صلح و امنیت  هند و  مید زیرساخت المللی را تضعیف  های حیاتی کنند. در پی این اقدام، 

عات و ارتباطات با آسیب توجهی مواجه هستند؛ حملات سایبری و پذیری و خطر بالقوه قابلفناوری اطلا

افزایش  در جنایات  چین  است.  شده  تبدیل  جهانی  تهدید  یک  به  سایبری  تروریسم  و  است  فته  یا

بین  مقررات  مورد  در  خود  اعلامی  میمواضع  عنوان  مجازی  فضای  در  بینالمللی  جامعه  که  المللی دارد 

طور  به  تا  کند  تدوین  ملل  سازمان  چارچوب  در  را  جهانی  شده  پذیرفته  اصول  و  قواعد  هنجارها،  باید 

به خطرات و چالش  بری حمایت کند. در این مشترک  سای فضای  صلح، امنیت و رفاه در  ها رسیدگی کند و از 

سال  ی در  ی شانگها عضو سازمان همکار ی  همراه کشورها مه رفتار بین"آیین ۲011راستا چین به  المللی نا

 

1 .International Strategy of Cooperation on Cyberspace 
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اطلاعات" امنیت  سال    1برای  در  را  آن  شده  اصلاح  نسخه  ارائه   ۲015و  متحد  ملل  سازمان  عمومی  مجمع  به 

تلاش مه  ادا در  پکن  این،  بر  علاوه  بینکردند.  "های  ها  داده  منیت  ا مورد  در  جهانی  "ابتکار  خود،  را    2المللی 

عمومی تقدیم کرد.  ۲0۲0در سال   به مجمع 

با عنوان "مواضع چین در مورد مقررات   2021چین در سند رسمی که توسط وزارت امور خارجه در سال 

مجازی"بین فضای  در  رعایت    3المللی  باید  زیر  اصول  و  قوانین  هنجارها،  که  است  معتقد  شد،  منتشر 

 شوند: 

زیرساخت از  حفاظت  باید  هند.  کشورها  د افزایش  را  ارتباطات  و  اطلاعات  ی  فناور حیاتی  های 

فعالیت دولت با  باید  زیرساختها  به  که  ارتباطات  و  اطلاعات  فناوری  کشورها های  دیگر  حیاتی  های 

می دادهآسیب  زیرساختزند،  مهم  ی  میها مختل  را  کشورها  دیگر  حیاتی  میهای  سرقت  به  یا  برد، کند 

شیوه قوانین،  به  مربوط  مبادلات  باید  کشورها  نمایند.  باتوجهمقابله  را  استاندارها  و  از ها  حفاظت  به 

همکاری زیرساخت  و  دهند  ش  افزای ارتباطات  و  اطلاعات  ی  فناور حیاتی  بینهای  زمینه های  در  را  المللی 

نوآوری  پرسنل،  و آموزش  ها  استاندارد اضطراری،  کنش  وا اولیه،  پیشگیری  و  هشدار  فناوری،  های 

ک عات ارتقا دهند؛ مقررات و اشترا  گذاری اطلا

داده منیت  ا باید  شیوه کشورها  به  را  کشورها  ها  کنند.  مدیریت  شواهد  بر  مبتنی  و  عینی  جامع،  ای 

پایدار  و  ایمن  باز،  عرضه  زنجیره  و  کنند  ایجاد  تبعیض  بدون  و  منصفانه  باز،  تجاری  محیط  یک  باید 

دولت کنند.  حفظ  را  ارتباطات  و  عات  اطلا ی  فناور مات  خد و  و  محصولات  جلوگیری  برای  را  ماتی  اقدا باید  ها 

فعالیتپایان به  به دادن  ارتباطات  و  اطلاعات  فناوری  از  استفاده  طریق  از  را  شخصی  اطلاعات  که  هایی 

سرقت میخطر می  کنند، انجام دهند؛  اندازد و بصورت غیرمجاز اطلاعات شخصی سایر کشورها را 

که  ارائه دولتی  مقررات  و  قوانین  از  باید  ارتباطات  و  اطلاعات  فناوری  محصولات  و  خدمات  دهندگان 

می فعالیت  آن  روشدر  از  خود  خدمات  و  محصولات  در  کنند،  یروی  پ بهکنند  برای  آوردن  دستهایی 

داده سیستم غیرقانونی  دستکاری  یا  ترل  کن کاربران،  ی  دستگاهها و  نکنند. ها  استفاده  کاربران  های 

 

1 .International Code of Conduct for Information Security 

2. Global Initiative on Data Security 

3. China’s Positions on International Rules-making in Cyberspace 
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نامشروع  فع  منا کسب  دنبال  به  خود  محصولات  به  کاربران  وابستگی  از  استفاده  با  نباید  همچنین 

 باشند؛ 

طولانی ثبات  و  صلح  حفظ  بینبرای  حقوقی  اسناد  سایبری،  فضای  در  با  مدت  متناسب  جدید  المللی 

واقعیتویژگی و  ارتباطات  و  عات  اطلا فناوری  گسترده های  مشارکت  اساس  بر  باید  تحول  حال  در  های 

دولت قابلهمه  تهدید  سایبری  تروریسم  این،  بر  علاوه  یابد.  توسعه  ثبات ها  و  ملی  امنیت  بر  توجهی 

می تحمیل  کشورها  گرفته اجتماعی  نظر  در  آن  با  مقابله  برای  جدید  قانونی  ابزارهای  است  نیاز  که  کند 

 شود؛ 

می بهکشورها  و  قانون  مجری  همکاری  فنی،  و  سیاستی  مبادلات  کتوانند  را  اشترا اطلاعات  گذاری 

متقابل را افزایش دهند و درک نادرست و محاسبات نادرست به صورت داوطلبانه انجام دهند تا اعتماد 

 (China’s Positions on International Rules-making in Cyberspace, 2021)را کاهش دهند 



 

 

 

 

 

 

 

 ن یچ یبریسا  یپلماس ید گرانیباز 
بخش  چین  سازماندر  از  اعم  گونی  گونا سازمانهای  دولتی،  ی  اندیشکدهها صوصی،  خ و های  ها 

باتوجه هستند.  فعال  سایبری  دیپلماسی  حوزه  در  تحقیقاتی  نهادی، مؤسسات  مستمر  تغییرات  به 

سازمان نظارتی  اختیارات  در  چین، تغییر  در  ترش  گس حال  در  حقیقاتی  ت و  علمی  مؤسسات  و  دولتی  های 

ارائه عات  اطلا تنها  و  ست  ا شده  شامل  را  بازیگران  این  از  محدودی  منه  دا زیر  در فهرست  شده 

وده است.گزارش س نم منعک ی عمومی را   ها

  بازیگران دولتی

ی بازیگران حوزه امنیت  -سازی و تحکیم محیط سیاسی درگیر فرایند ساده ۲014دولت چین از سال  نهاد

ساده باهدف  پکن  است.  بوده  سیاست سایبری  هدایت  برای  حزب  توانایی  هدفمند سازی  طور  به  ها، 

ارگان ایجاد  و  قدرت  مجدد  سازماندهی  و  غییر  ت نهادی،  تغییر  مانند  برای  اصلاحاتی  جدید  سیاسی  های 

مسئولیت  سر  بر  ضادها  ت گسترده،  بوروکراسی  با  م  مقابله  تقسی به  مربوط  مسائل  نهادی،  کندگی  پرا ها، 

عملیاتی اجرا کرده است. قدرت و درگیری  ی   ها
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چین لتی  دو شورای  هماهنگی،  بهبود  به   1برای  بری  سای ی  فضا امور  مرکزی  کمیسیون  که  کرد  اعلام 

رئیس  تصمیم رهبری  مرجع  کنون  ا خطجمهور،  و  سایبری  ی  فضا در  متمرکز  مور مشیگیری  ا گذاری 

می ارتباطات  و  عات  اطلا چین، (Bozhkov, 2020)  باشدفناوری  سایبری  ی  فضا کمیت  حا دستگاه  تمرکز   .

حزب   ظرفیت  تمرکز  و  چین  کمونیست  حزب  دستان  در  سیاسی  قدرت  تحکیم  برای  همه،  از   - بیش 

تصمیم  طریق  از  تحولات  هدایت  برای  بالابهدولت  از  م گیری  مه ادامه  در  است.  شده  طراحی  ترین پایین 

صلاحیت و  آننهادها  کلیدی  نشانهای  که  است  شده  توصیف  اولویت ها  تثبیت  هنده  ب   - دولت    د حز

ی سایبری است.    در فضا

•  ( سایبری  فضای  مرکزی امور   CCAC )2کمیسیون 

اولویت راستای  در  سیاست اقدام  جهت  در  سایبری  منیت  ا در  فعال  نهادهای  آینده، گذاری بندی  های 

مهم  از  شییکی  قدامات  ا امور جینترین  در  پیشرو  مرکزی  گروه  ی  ارتقا بود.  آمدن  کار  روی  از  پس  پینگ 

سایبری سال    3فضای  وضعیت  ۲018در  مرکزی   به  کمیسیون  که  سایبری  فضای  امور  مرکزی  کمیسیون 

اطلاعات   و  سایبری  (CCCI)امنیت 
می  4 نامیده  تلاشنیز  چارچوب  در  رئیس شود،  برای  های  شی  جمهور 

ساده و  کردن  سیاست متمرکز  با  مرتبط  کارآمد  نا و  موازی  بوروکراتیک  ساختار  فضای  سازی  گذاری 

س  عک من یر  تغی این  گرفت.  صورت  جهت سایبری  در  حزب  رهبری  برای  مهم  اولویت  یک  کننده 

)حل عمومی  امنیت  وزارت  مانند  بازیگرانی  بین  رقابتی  جنگ  فناوری  MPSوفصل  و  صنعت  وزارت   ،)

بود    (MIIT)اطلاعات   چین  کمونیست  حزب  ی  مرکز کمیته  تبلیغات  بخش   Creemers, Rogier, et)و 

al., 2018)  . 

شی اسمی  ریاست  به  کمیسیون  میجیناین  نظارت  چین  سایبری  فضای  کل  بر  کند.  پینگ 

ن نهاد در مسائل مربوط به سیاست مبهم است، اما  گذاری باوجوداینکه میزان درگیرشدن ای های جزئی 

انگیزه آن  میوجود  کاهش  را  بوروکراتیک  درگیری  حلهای  برای  تریبون  یک  و  هد  چنین د فصل  و

فراهم نموده است اختلافاتی به شیوه  مقتدرانه   . (Lee, 2022) ای 

 

1 .The State Council of the People's Republic of China 

2. The Central Cyberspace Affairs Commission (CCAC) 

3 .The leading Group for Cyberspace Affairs 

4.The Central Commission for Cybersecurity and Informatization (CCCI) 
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• ( سایبری چین  فضای   CAC )1اداره 

می   ماه  در  چین  سایبری  ی  فضا اطلاع  ۲011اداره  اداره  تحت  دفتر  یک  و  شد  شورای  تأسیس  رسانی 

(SCIO)دولتی
2

تحت نظارت مستقیم گروه مرکزی پیشرو  ، اداره فضای سایبری چین۲014از آوریل  بود.  

مجازی فضای  می   ۲018که در    3برای امور  فعالیت  داد،  غییر نام  سایبری ت فضای  مور  مرکزی ا -به کمیسیون 

سال    4ند.ک در  مرکزی  کمیسیون  وضعیت  به  پیشرو  مرکزی  گروه  کمیته   ۲018ارتقاء  تحت   ً مستقیما را  آن 

 . (Lee, 2022) ( قرار دادCCPمرکزی حزب کمونیست چین )

اطلاع  اداره  توسط  که  اینترنت  با  مرتبط  مدیریتی  وظایف  از  میبرخی  صورت  دولتی  شورای  -رسانی 

آوریل   در  اینترنتی،   2014گرفت،  اخبار  ارائه  برای  مجوز  صدور  جمله  از  شد،  منتقل  سایبری  ی  فضا اداره  به 

زیرمجموعه و  خارجی  مؤسسات  تجافعالیت  اطلاعاتی  خدمات  ارائه  برای  آنها  چینی  فضای  های  اداره  ری. 

به همچنین  اطلاعسایبری  دولتی  اداره  )عنوان  اینترنتی  می  SIIO)5رسانی   Cyberspace)  شودشناخته 

Administration of China)تاريخ بدون  سال  ,  در  ل  2014.  عما ا قدرتِ  آنلاین،  محتوای  تمام  بر  اداره  این   ،

تنظیم  و  موقعیت، کنترل  این  در  درآورد.  خود  کنترل  به  را  آنلاین  حوزه  قدرت  عمده   ً عملا و  کرد  پیدا  گری 

هم  طور  به  اداره  این  مدیران  حزب همه  تبلیغات  مرکزی  اداره  در  معاونت  یک  با  داشته  6زمان  اند. 

مسئولیت گستردگی  این  سال  انعکاس  در  انگلیسی  زبان  در  آن  نام  چین   2014ها،  سایبری  ی  فضا اداره  به 

اطلاع دولتی  اداره  همان  آن  چینی  نام  گرچه  ا کرد،  است.تغییر  مانده  باقی  ترنتی  این  Notice)  رسانی 

concerning Empowering the Cyberspace Administration of China to be Responsible for 

Internet Information Content Management Work, 2014)   

داده   امنیت  داده20217قانون  امنیت  جامع  هماهنگی  مسئول  را  سایبری  ی  فضا اداره  های  چین، 

داده صادرات  ترل  کن برای  امنیتی  اقدامات  تدوین  و  مرتبط  نظارتی  کارهای  و  از شبکه  خارج  به  م  مه های 

 

1 .The Cyberspace Administration of China (CAC) 

2. the State Council Information Office of China (SCIO) 

3. the Central Leading Group for Cyberspace Affairs  

 برای اطلاع بیشتر رجوع کنید به؛   4.

 https://www.uschina.org/sites/default/files/2021._04.15_-_cac.pdf   
5. the State Internet Information Office (SIIO) 

6. the Central Propaganda Department 

7. The Data Security Law (DSL) 

https://www.uschina.org/sites/default/files/2021._04.15_-_cac.pdf
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س  آژان سایر  همکاری  با  میچین  می1سازدها  نظر  به  مسئولیت .  دریافت  با  سایبری  فضای  اداره  رسد 

به را  خود  ش  نق ملی،  اطلاعات  جدید  ساله  پنج  برنامه  اجرای  اصلی اصلی  کننده  هنگ  هما آژانس  وان  عن

به  که  است،  آن  ماهیت  دلیل  به   ً احتمالا امر  این  است.  نموده  ثبیت  ت سایبری  فضای  سیاست  در  چین 

 . (Lee, 2022) باشدزمان ارگانی از دولت اجرایی چین و بخشی از حزب کمونیست چین میطور هم 

(MSS)وزارت امنیت کشور  •
2 

)باانگیزه  داخلی  اطلاعات  و  )ضدجاسوسی(  خارجی  عات  اطلا دوگانه  مأموریت  دارای  کشور  امنیت  وزارت 

موردنیاز  عات  اطلا نهاد،  این  ست.  ا داخلی  ثبات  ضمین  ت بر  زارتخانه  و این  اصلی  تمرکز  است.  سیاسی( 

به خارجی،  و  داخلی  تهدیدات  و  اهداف  فراطدرباره  ا ضد  و  ضدتروریسم  ابتکارات  از  بخشی  را  عنوان  گرایی 

میجمع بررسیآوری  حوزه  در  مهمی  ش  نق همچنین  این کند.  این،  بر  علاوه  دارد.  سایبری  امنیت  های 

استراتژیک پشتیبانی  نیروهای  ایجاد  با  ز  3وزارتخانه  ا استفاده  مجدد  سازماندهی  برای  تلاش   ،

سازمانقابلیت بین  چین،  داخل  در  تهاجمی  سایبری  گروههای  و  می  غیرنظا و  نظامی  عاتی  اطلا ی  های  ها

 .  (Bozhkov, 2020) دهدعملیاتی وابسته به وزارت امنیت کشور را انجام می

عمومی  • (MPS)وزارت امنیت 
4 

به عمومی  اجتماعی  نظم  تضمین  برای  قانون  اجرای  و  منیتی  ا مأموریت  عمومی  امنیت  صورت وزارت 

را   دسترسی  که  اطلاعات  فناوری  و  صنعت  وزارت  با  هماهنگی  با  خانه  وزارت این  دارد.  را  آنلاین  و  آفلاین 

ترنت در کند و وزارت امنیت کشور که بر محتوا نظارت میتنظیم می کند، مسئول اجرای کنترل ترافیک این

استفاده  محدودکردن  سایبری،  تروریسم  و  سایبری  جرایم  با  مبارزه  بر  عمومی  امنیت  وزارت  است.  چین 

وی  )پیاز  زیرساختVPNان  از  حفاظت  مسئولیت  و  دارد  تمرکز  چین  فایروال  دورزدن  برای  حیاتی (  های 

بری چین بر عهده دارد   .(Ibid)را همراه با اداره فضای سای

 

 برای اطلاع بیشتر رجوع کنید به؛ . 1

https://www.cov.com/-/media/files/corporate/publications/2021/05/covington-alert--china-released-updated-draft-

data-security-law-and-personal-information-protection-law-for-public-comments-may-3-2021.pdf  

2 .The Ministry of State Security (MSS) 

3 .the Strategic Support  Forces (SSF) 

4 .The Ministry of Public Security (MPS) 

https://www.cov.com/-/media/files/corporate/publications/2021/05/covington-alert--china-released-updated-draft-data-security-law-and-personal-information-protection-law-for-public-comments-may-3-2021.pdf
https://www.cov.com/-/media/files/corporate/publications/2021/05/covington-alert--china-released-updated-draft-data-security-law-and-personal-information-protection-law-for-public-comments-may-3-2021.pdf
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•  ( فناوری اطلاعات  صنعت و  MIIT)وزارت 
1 

را  ارتباطات  و  عات  اطلا ی  فناور بخش  صنعتی  سیاست  است  موظف  اطلاعات  ی  فناور و  صنعت  وزارت 

چین   ساخت  مانند  ابتکاراتی  در  وظیفه  این  کند.  پلاس ۲0۲52تنظیم  اینترنت  است.    3،  شده  هر  ظا غیره  و 

می مدیریت  را  چین  شبکه  زیرساخت  و  ارتباطات  و  عات  اطلا ی  فناور دور،  راه  ارتباطات  نهاد  کند. این 

م  مه از  یکی  گرچه  وزارتخانها امنیت ترین  سیاست  در  آن  نقش  اما  است،  سایبری  حوزه  با  رابطه  در  ها 

سال   از  چین  نقش   ۲018سایبری  دلیل  است  به  شده  تضعیف  سایبری،  ی  فضا اداره   Creemers) آفرینی 

R. e., 2018) . 

نموده  درحالی گذار  وا چین  سایبری  ی  فضا اداره  به  را  خود  کارکردهای  از  بسیاری  وزارتخانه  این  که 

به چین،  سایبری  ی  فضا گسترده  صر  عنا بر  خود  اختیارات  اما  شبکهعنواناست،  ساخت  های  مثال 

بر   آن و اختیارات نظارتی  با  مرتبط  آدرس  DNSمخابراتی و اقدامات امنیتی  دهی اینترنتی جهانی( )سیستم 

 .  (Creemers R. , 2021) را حفظ نموده است

ملی  • فنی استانداردسازی امنیت اطلاعات   4کمیته 

فنی     )کمیته  ملی  فنی استانداردسازی امنیت اطلاعات  ی    5(۲۶0کمیته  ها مرجع ارزیابی و تست استاندارد

سازمان  در  سایبری  امنیت  قانون  اجرای  آن  اصلی  نقش  است.  ارتباطات  و  اطلاعات  فناوری  ها،  حوزه 

ارگانشرکت و  خصوصی  دستورالعملهای  از  استفاده  با  دولتی،  چارچوب های  فنی،  قدامات  ا اجرایی،  های 

می استانداردها  و  انطباق  کمیته های  چندین  از  چین  سایبری  امنیت  استانداردسازی  چارچوب  باشد. 

( ارتباطات  استانداردسازی  انجمن  مانند  دیگر،  فنی   CCSA )6استانداردسازی  کمیته  و 

 . (Bozhkov, 2020) تشکیل شده است 7(CISTCاستانداردسازی صنعت رمزنگاری )

 

 

1 .The Ministry of Industry and Information Technology (MIIT) 

2 .Made in China 2025 

3. Internet + 

4 .The National Information Security Standardization Technical Committee 

5 .Technical Committee 260  (TC260) 

6 .the Communication Standardization Association (CCSA) 

7. the Cryptography Industry Standardisation Technical Committee (CISTC) 
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 وزارت امور خارجه  •

)به  خارجه  امور  سلاح وزارت  خلع  و  تسلیحات  کنترل  اداره  قانون   1ویژه  و  هده  معا اداره  دیپلماسی  2و   )

قانون و  بینسایبری  میگذاری  پوشش  را  سایبری  ی  فضا از المللی  یکی  خارجه،  امور  وزارت  دهد. 

استراتژی   بین  ۲017نویسندگان  همکاری  زمینه  در  سیاستی چین  خط  ی  مجر و  سایبری  فضای  در  المللی 

مور خارجه در اداره کنترل تسلیحات و   سایبری چین است. نمایندگان وزارت ا دیپلماسی  رسمی حزب در 

تلاش سلاح،  کردهخلع  هماهنگ  و  رهبری  متحد  ملل  سازمان  اول  کمیته  در  را  چین  ی  دیدگاه ها و  ی  اند  ها

کنون نمایندگی نموده ۲004های  پکن را در تمام دورهای گروه کارشناسان دولتی بین سال   . (Ibid)اند تا

هماهنگ اداره  همانند  سایبری،  دیپلماسی  مدیریت  باهدف  خارجه  امور  مور وزارت  ا کننده 

متحده ایالات  خارجه  امور  وزارت  این 3سایبری  همچنین  است.  کرده  أسیس  ت سایبری  بخش  یک   ،

بین هنجارهای  توسعه  برای  ملل  سازمان  گفتگوی  فرایندهای  در  کشور  مشارکت  المللی وزارتخانه 

است داده  توسعه  را  حوزه  این  با  مرتبط  تخصصی  نهادهای  و  کرده  رهبری  را  سایبری   ,Creemers) فضای 

سایبری  (2021 ی  گفتگوها خارجه  مور  ا وزارت  این،  بر  علاوه   . Track 1   اروپا اتحادیه  ارشد  مقامات  با  را 

سازمان این  است.  نموده  هماهنگ  چین(  و  اروپا  اتحادیه  سایبری  کارگروه  بر  )مانند  نظارت  و  دهی 

اغلب )گفت  Track 1.5گفتگوهای   خارجه  وزارت  و  است  داشته  وجود  نیز  اروپا(  و  چین  سایبری  وگوی 

ی سایبری ایفا کرده است نقش تسهیل  .(Bozhkov, 2020) کننده را در گفتگوهای دوجانبه درباره فضا

آزادی  • (PLA)بخش خلق چین ارتش 
4 

جمع مسئول  درگذشته  چین  )به ارتش  بود  صنعتی  عات  اطلا سایبری  کل آوری  ستاد  سوم  اداره  ویژه، 

قابلیت  توسعه  بر  چین  ارتش  جدید  استراتژیک  پشتیبانی  ی  نیرو امروزه،  تهاجمی ارتش(.  نفوذ  های 

بهره و  نظامی  اطلاعات  شناسایی  سایبری،  دفاع  میچین،  نظارت  سایبری  اصلاحات برداری  نتیجه  در  کند. 

( استراتژیک  پشتیبانی  سال  SSFنیروی  در  قابلیت   ۲015(  را که  اطلاعاتی  جنگ  و  سایبری  فضایی،  های 

درگیری  و  شناسایی  سناریوهای  بر  اندکی  تمرکز  ارتش  کنون  ا کرد،  ز یکپارچه  ا دفاع  و  سایبری  ی  ها

 

1. The Department of Arms Control and Disarmament 

2. the Department of Treaty and Law 

3 . Office of the Coordinator for Cyber Issues 

4. The People's Liberation Army of China (PLA) 
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یروهای مسلح خود و  های حیاتی دارد. علاوه بر این، ارتش متعهد شده است که اطلاعزیرساخت  رسانی ن

ظرفیت و  سایبری  شبکهدفاع  نفوذ  سایی  شنا دولتی، های  امنیت  ارتقای  حفظ  منظور  به  را  خود  ای 

بخشد بهبود  اجتماعی  بات  ث و  اطلاعات  امنیت  ملی،  کمیت   China's National Defense in the) حا

New Era, 2019)  . 

   بازیگران بخش خصوصی

 (Qihoo 360) ۳۶0افزاری چیهو شرکت نرم  •

منیت سایبری چین است. این مرکز اولین شرکت نوآوری   ۳۶0چیهو  پیشروترین شرکت خصوصی ا

غیرنظامی  و  نظامی  یکپارچه  توسعه  مرکزی  کمیسیون  نظارت  حت  ت را  چین  غیرنظامی  سایبری  و   1امنیت 

میارگان اداره  مرتبط  می  نظا شرکتهای  دیگر  با  همراه  چیهو کند.  چینی،  سایبری  امنیت  صوصی  خ های 

سیستم  ایجاد  در  حیاتی  سرویس نقش  در  سایبری  فاع  د ایفا های  چین  ارتش  با  مرتبط  ترنتی  این ی  ها

یکپارچهمی اطلاعاتی  نقش  و  میکند  ایفا  را  تهدیدات ای  مورد  در  را  چین  ارتش  موقعیتی  گاهی  آ که  کند 

می ش  فزای ا  China Unveils Its First Civil-Military Cybersecurity Innovation) دهد  سایبری 

Center, 2017) 
• BATJ  یا(GAFA

 چین(  2

علی3بایدو  تنسنت4بابا،  جی  5،  ی.کامو  ارائه  6د قدرتمند  شرکت  برنامهچهار  هنده  کاربردی  د ی  ها

شرکت با  نفوذ  و  ارزش  نظر  از  آنها  هستند.  چین  در  میوب  رقابت  آمریکایی  در های  حیاتی  ش  نق و  کنند 

)بایدو(،  جستجو  در  که  فناوری  شرکت  چهار  هر  دارند.  عمومی  اطلاعات  ی  فضاها کنترل  و  مدیریت 

)علی  الکترونیک  جی تجارت  و  رسانه بابا  زی دی.کام(،  با و  اجتماعی  فعالیت های  )تنسنت(  موبایلی  های 

 

1 .the Central Commission for Integrated Military and Civilian Development 

   (GAFAو آمازون موسوم به گافا ) ک چهار شركت بزرگ و غول فناوری آمریكا شامل گوگل، اپل، فیسبو . 2

3 .Baidu 

4 .Alibaba 

5 .Tencent 

6 .JD.com 
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کسبمی دهه  کنند،  اواخر  در  را  خود  دهه    1990وکار  اوایل  این   2000یا  با  کردند.  شرکت آغاز  چهار  حال، 

شرکت از  فراتر  چیزی  چینی  رسانهفناوری  یا  الکترونیک  تجارت  جستجو،  در  های  هستند.  عی  اجتما ی  ها

ی  اند و تواناییای را ایجاد کردهطول دو دهه گذشته، هر یک از آنها امپراتوری دیجیتالی بسیار پیچیده ها

هر جنبه ً در  صاد سیاسی چین گسترش دادهخود را تقریبا  اند. ای از اقت

به فزایندهدستبا  طور  به  شرکت  چهار  این  چین،  بازار  در  مسلط  موقعیت  ی  آوردن  بازارها به  ای 

داشته بین توجه  نیز  شرکت المللی  برخی  جهانی  سهام  خرید  درگیر  فعال  طور  به  و  بودهاند  اند. ها 

، یک  2014میلیارد دلاری خود در سال   25سابقه سهام بابا، پس از ثبت عرضه اولیه بی مثال، علیعنوانبه

( لازادا  گروه  سهام  خرید  برای  دلار  بزرگ Lazadaمیلیارد  جنوب (،  در  الکترونیک  تجارت  شرکت  ترین 

کرد. هزینه  آسیا،  سرمایه شرقی  مشابه،  طور  به  سال    600گذاری  بایدو،  در  را  دلاری  اوبر    2014میلیون  در 

(Uber  سال متحده، انجام داد. در اواسط  مستقر در ایالات  کسی اینترنتی  ، تنسنت رهبری  2016(، شرکت تا

سرمایه گروه  خرید  یک  برای  را  سوپرسل   84گذاری  موبایل  های  بازی  فنلاندی  شرکت  از  درصد 

(Supercell به قیمت )میلیارد دلار بر عهده گرفت  8.6(Shen, 2019) . 

زدتی  •  ایی هواوی و 

( فناوری  Huaweiهوآوی  بیشترین ثبت اختراع و نوآوری را در  شرکتی است که    )5G  شرکتی است که  دارد و 

کم   ً سیستم  هزینهغالبا ساخت  در  گزینه  می به  5Gترین  ملی حساب  قهرمانان  از  یکی  شرکت  این  آید. 

بخش  چین است، یک شرکت خصوصی که توسط عضو حزب کمونیست چین و افسر سابق ارتش آزادی 

 .  (Moore, 2023)شود ، اداره می1خلق، رن ژنگفی 

زدتی استان  ZTEای)شرکت  شنژن،  در  که  است  چینی  مخابراتی  تجهیزات  بزرگ  سازنده  یک  نیز   )

های   تلفن  مخابراتی،  تجهیزات  شامل  شرکت  این  اصلی  تجارت  سه  است.  مستقر  گوانگدونگ 

هوآوی است. این شرکت هوشمند و سایر پایانه همچنین خدمات سیستمی مشابه  همراه و  های تلفن 

درصد از کل فروش شرکت را   50همچنین به بازارهای خارجی نیز نفوذ کرده است و تجارت خارجی آن حدود 

ل دهد. زدتیتشکیل می ی که در سا ترل   1985ا صل یک شرکت دولتی و تحت کن أسیس شده است، در ا ت

سال   در  شرکت  این  بود.  شنژن  سال    1997شهرداری  در  و  شنژن  بهادار  اوراق  بورس  و   2004در  بورس  در 

 

1. Ren Zhengfei 
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مارس   فهرست شده است. از اواخر  (، Zhongxingxin، ژونگ شینگ شین )2015اوراق بهادار هنگ کنگ 

درصد از سهام شرکت را در اختیار  30ترین سهامدار این شرکت شده است و حدود  یک نهاد دولتی، بزرگ 

 (.ZTE Corp., n.d) دارد

ز   فراتر ا کمیت سایبری  ن کشور در صدور رویکرد خود در زمینه حا برخی خارج از چین معتقدند که ای

می عمل  خود  زدتیمرزهای  هواوی،  از  و  شرکتکند  سایر  و  استفاده ای  امر  این  انجام  برای  چینی  های 

سایبری   کمیت  حا که  است  گرفته  تصمیم  کنون  ا چین  کمونیست  حزب  که  رسد  می  نظر  به  است.  نموده 

به ویژگی که  با  اینترنت  می عنوان  شناخته  چینی  هنجار های  باید  اینترنت  کمیت  حا ست  ا معتقد  و  شود 

کمک  پیش  برای  چین  اقدام  ببیند.  کشورها  دیگر  به  صدور  برای  مناسب  را  باشد  جهان  سراسر  در  فرض 

ق  مصدا یک  است  ممکن  یز  ن چین  فایروال  نمونه  از  خود  نسخه  ساختن  برای  کشورها  سایر  و  روسیه  به 

 . (Moore, 2023)برای این رویکرد باشد 

 مؤسسات تحقیقاتی و دانشگاهی

هستند.  ارتباط  در  چین  خارجی  سیاست  دستگاه  با  مختلفی  درجات  با  زیر  تحقیقاتی  مؤسسات 

س سازمان آژان و  کشور، ها  امنیت  وزارت  خارجه،  امور  وزارت  مانند  چین،  برجسته  خارجی  سیاست  ی  ها

میسازمان مدیریت  مؤسسات تحقیقاتی خود را  همگی  محلی و خود حزب،  های  کنند های نظامی، نهاد

ضور دارند. که در سطوح مختلف سیاست   گذاری فضای سایبری ح

• ( فناوری اطلاعات و ارتباطات چین  کادمی   CAICT )1آ

سال   در  چین  ارتباطات  و  اطلاعات  فناوری  کادمی  مؤسسه    1957آ یک  و  است  شده  تأسیس 

می فعالیت  چین  عات  اطلا ی  فناور و  صنعت  وزارت  نظر  زیر   ً مستقیما که  است  علمی  کند.  تحقیقاتی 

از   مؤسسه  این  است.  امروزی  اطلاعاتی  جامعه  توسعه  و  نوآوری  برای  توانمندسازی  به  متعهد  کادمی  آ

برنامهاستراتژی  سیاست ها،  آزمونها،  ها،  استاندارد گواهیها،  و  کاربست نامهها  و  توسعه  برای  ها 

 
1 .The China Academy of Information and Communications Technology (CAICT) 
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عات و ارتباطات پشتیبانی می کادمی تسهیل کننده مهمی کند. بدین ترتیب میفناوری اطلا توان گفت آ

ت و ارتباطات چین می  باشد. در توسعه و نوآوری بخش اطلاعا

سال  تلاشدر  کادمی  آ عی،  اجتما ی  قتصاد ا جدید  الزامات  با  انطباق  هدف  با یر،  اخ ی  در  ها را  خود  های 

چشم  به  دستیابی  برای  نوآوری  گستردهزمینه  تحقیقاتی  این انداز  راستا  این  در  است.  کرده  ویت  تق تر 

برنامه  زمینهریزی آیندهمؤسسه تحقیقات دقیق و  صنعتی، اینترنت اشیا 5Gهای  پژوهانه در  ، اینترنت 

(IoT ( نقلیه  وسایل  اینترنت   ،)IoVک بلا ابری،  رایانش   ،)( مصنوعی  هوش  واقعیت AIچین،   ،)

( افزوده  کادمی VR/ARمجازی/واقعیت  آ امر  این  است.  داده  انجام  اطلاعات  منیت  ا و  سایبری  امنیت  و   )

همکاری  و  فناوری  نوآوری  استراتژی،  مطالعه  در  مهمی  نقش  تا  است  ساخته  قادر  بینرا  المللی های 

عات ایفا نماید  . (.Academy Profile, n.d)  مرتبط با بخش فناوری اطلا

و   چین  "صنایع  ح  طر قالب  در  که  است  لمان  آ صنایع  با  ی  همکار در  چین  نماینده  همچنین  کادمی  آ

لمان   دهی   1" 4.0آ آدرس  سیستم  یک  توسعه  و  هوشمند  تولید  توسعه  به  منجر  که  است  گرفته  شکل 

ترنت صنعتی در چین شده است   Lee, The Connection of Everything: China and)  دیجیتال برای این

the Internet of Things, 2021). 

بین  • )مؤسسه روابط  معاصر چین   CICIR )2الملل 

بین روابط  کشور  مؤسسه  منیت  ا وزارت  به   ً مستقیما که  است  اندیشکده  یک  چین  معاصر  الملل 

بین روابط  و  خارجی  سیاست  حوزه  به  مؤسسه  این  است.  میوابسته  گفتگوهای  الملل  در  غلب  ا و  پردازد 

وهای با اندیشکده  حضور داشته است.   Track 1.5های خارجی در گفتگ

بین  مطالعات  )مؤسسه  شانگهای  شهرداری   SIIS)3المللی  و  چین  خارجه  امور  وزارت  با  ارتباط  )در 

بین مطالعات  مؤسسه  )شانگهای(،  چین  کادمی   CIIS )4المللی  آ چین(  خارجه  امور  وزارت  به  )وابسته 

( چین  اجتماعی  بزرگ  CASS)5علوم  و  چین  دولتی  شورای  مجموعه  این  )زیر  در  دولتی  اندیشکده  ترین 

 

1 .the Sino-German Industrie 4.0 

2. The China Institutes of Contemporary International Relations (CICIR) 

3.The Shanghai Institute for International Studies (SIIS) 

4 .The China Institute of International Studies (CIIS) 

5 .The Chinese Academy of Social Sciences (CASS) 
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آزادی  ارتش  نظامی  علوم  کادمی  آ )کشور(،  چین  خلق  استراتژیک  CAMS)1بخش  مطالعات  مؤسسه   ،

)بین چین  )  CIISS)2المللی  ملی  دفاع  دانشگاه  که  اندیشکدهنیز    NDU )3و  هستند  موضوعات هایی  با 

 . (Bozhkov, 2020) دیپلماسی سایبری سروکار دارند 

 

1 .The Chinese Academy of Military Sciences of the People's Liberation Army (CAMS) 

2. the China Institute for International Strategic Studies (CIISS) 

3 .the National Defence University (NDU) 





 

 

 

 

 

 

 

 

  

 اقدامات چین در دیپلماسی سایبری  
بین مقررات   ً عموما چین  کمونیست  حزب  رژیم گفتمان  و  یر  المللی  تفس زمانی  بقایای  را  حقوقی  های 

تصمیم می به  قادر  آن  طریق  از  که  را  تکنولوژیکی  و  نهادی  موقعیت  چین  که  قوانین کند  مورد  در  گیری 

می کلیدی  اصلاحات  بنابراین  نداشت؛  باشد،  بینجهانی  صدای  کشورهای  تواند  و  چین  المللی 

میدرحال  اجازه  آنها  به  متعاقباً  که  کند  تقویت  را  فرهنگتوسعه  کمیت،  حا از  تا  زمینهدهد  های  ها، 

صمیم  ت در  خود  منافع  و  ازاینسیاسی  کنند.  استفاده  سایبری  ی  فضا مدیریت  نحوه  درباره  یری  چین گ رو 

بحث  در  مشارکت  طریق  از  تا  است  نموده  بینسعی  سایبری  سایبری، های  تروریسم  با  مقابله  المللی، 

دوجانبه اهداف خود در دیپلماسی  ی  فناوری اطلاعات و ارتباطات و گفتگوها ی حوزه  دیپلماسی اقتصاد

 سایبری را دنبال نماید. 

 المللی آفرینی در نهادهای بینمشارکت و نقش

نقش چشم  به  ی،  فناور در  پیشرفته  توانایی  داشتن  از  فراتر  سایبری  ابرقدرت  یک  در  انداز  آفرینی 

سال   در  شی  دارد.  نیاز  عقیدتی  و  گفتمانی  هنجاری،  جاه  2016قلمرو  اصلی  صر  عن که  کرد  طلبی  تأکید 
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بحث بین در  چین  صحبت  حق  و  آن  نفوذ  جهانی،  گفتمانی  صدای  تقویت  شامل  چین،  تنظیم  المللی  های 

بین ی  هنجارها و  مقررات  و  بیناستانداردها  سایبری  ی  فضا در  نظمی  ایجاد  به  کمک  برای  المللی المللی 

مفید باشد ملی چین  فع   .1است که برای سیاست خارجی و ارتقای منا

شکل در  خود  مشارکت  قابلپکن  رفتار  و  استانداردها  بهدهی  را  سایبری  حوزه  در  ک  قبول  ی عنوان 

ی می پندارد. شی دریافته است که حتی در فضای سایبری، رقابت استراتژیک بین مزیت استراتژیک ابزار

نسبی  دولت توزیع  آن  در  که  است  گفتمانی  و  مادی  عوامل  از  متشکل  نفوذ  یک  مستلزم  قدرتمند،  های 

دولت  توانایی  با  ایدهقدرت  داخلی،  استانداردهای  القای  و  تکنولوژیک  رهبری  حفظ  برای  قدرت ها  و  ها 

می . (Building China's International Cyberspace Discourse Power, 2016) شودگفتمانی تعیین 

ایده سر  بر  فزاینده  رقابت  زمینه  بحثدر  در  بینها  از  های  چین  کمونیست  حزب  مرکزی  کمیته  المللی، 

توسعه  و  تدوین  حوزه  در  بیشتری  مات  اقدا آینده،  در  چین  فع  منا پیشبرد  برای  تا  است  خواسته  دولت 

بین  دیپلمات حقوق  منطق،  این  پیرو  دهد.  انجام  حقوقالملل  تشویق ها،  چینی  دانشمندان  و  دانان 

بینمی هنجارهای  تدوین  در  تا  حقوقی شوند  امور  در  پکن  نفوذ  و  گفتمانی  قدرت  تقویت  باهدف  المللی 

ل داشته باشندبین  .2المللی مشارکت فعا

سازمان   فنی،  میجوامع  تشویق  خصوصی  و  دولتی  ی  چشم ها در  را  خود  مشارکت  تا  انداز شوند 

فناوری  نهادهای  استانداردسازی  در  استانداردسازی  ارتقای  هند.  د افزایش  جهانی  نوظهور  های 

بینبین سازمان  جمله  از  )المللی  استاندارد  سیاست ISOالمللی  اصلی  هسته  مانند (  پکن  صنعتی  های 

چین   چین  2025ساخت  استانداردهای  و  دیجیتال  ابریشم  جاده   , Kristin Shi-Kupfer) است    2035، 

Mareike Ohlberg, 2019)  . 

 

 برای اطلاع بیشتر رجوع کنید به؛ . 1
https://web.archive.org/web/20190115054041/http:/www.cac.gov.cn/2016-10/09/c_1119682237.htm   

 برای اطلاع بیشتر رجوع کنید به؛  2.

 " CCP Central Committee Decision Concerning Some Major Questions in Comprehensively Moving Governing the 

Country According to the Law Forward." China Copyright and Media, 28 Oct. 2014, 

https://chinacopyrightandmedia.wordpress.com/2014/10/28/ccp-central-committee-decision-concerning-some-

majorquestions-in-comprehensively-moving-governing-the-country-according-to-the-law-forward   / 

https://web.archive.org/web/20190115054041/http:/www.cac.gov.cn/2016-10/09/c_1119682237.htm
https://chinacopyrightandmedia.wordpress.com/2014/10/28/ccp-central-committee-decision-concerning-some-majorquestions-in-comprehensively-moving-governing-the-country-according-to-the-law-forward/
https://chinacopyrightandmedia.wordpress.com/2014/10/28/ccp-central-committee-decision-concerning-some-majorquestions-in-comprehensively-moving-governing-the-country-according-to-the-law-forward/


39    |المللی  آفرینی در فضای بین دیپلماسی سایبری، رویکردی نوین در نقش   

 

نهادینه فرایند  با  پیوند  س در  آژان ایجاد  ی  معنا به  چین،  سایبری  دیپلماسی  و  سازی  ها 

تدریج مشارکت خود را در های جدید و اجرای اصلاحات سازمانی داخلی، جمهوری خلق چین به موقعیت

موضوعانجمن  مختلف  چندذی های  و  )محور  یانا  مانند  )IANA)1نفعی  آیکن   ،ICANN)2 کارگروه  ،

( ترنت  این )  IETF)3مهندسی  ترنت  این حکمرانی  مجمع  دیپلمات  IGF)4و  است.  داده  چینی گسترش  های 

ترده گس طور  به  نگرانیکه  از  تلاشای  هستند،  گاه  آ ترنت  این حکمرانی  راستای  های  در  را  خود  های 

زیرساخت برهم  بر  واشنگتن  انحصار  کردهزدن  متمرکز  ترنت  این حیاتی  ترل  های  کن کنارگذاشتن  اند. 

متحده   ایالات  )آمریکا  نظارتی  یانا  تحت IANAبر  نمونه(  پکن  است  فشار  موارد  این  از   Why is) ای 

America giving up control of ICANN?, 2016) . 

 سازمان ملل متحد  عمومی آفرینی در مجمعنقش  •

جاه گفت  بتوان  به  طلبانهشاید  پیشنهاد  دو  شامل  هنجارسازی  برای  چین  تلاش  ترین 

"پیش مجمع غالب  در  آیینعمومی  ویس  بینن رفتار  عات"نامه  اطلا امنیت  برای  در   5المللی  که  بود 

 

اینترنت )  1. در  اعداد  گذاری  آدرس Internet Assigned Numbers Authorityمرجع وا مسئولیت  که  است  های (، نهادی 

( اینترنت  )IP Addressپروتکل  خودگردان  سیستم  و   )Autonomous System منطقه مدیریت  شده،  داده  تخصیص   )

، MIME type( یا همان Internet Media Typeها در اینترنت )(، ساختار رسانهDNS root zoneریشه سامانه نام دامنه )

روتکل دیگر را به عهده دارد. این کارها به وسیله آیکن اداره میو وظایف مربوط به پ  شود. های اینترنتی 

ها اینترنتی تخصیص نام ( مخفف عبارت شرکتInternet Corporation for Assigned Names and Numbersآیکن ) 2.

شماره نامو  گذاری  وا مدیریت  ئولیت  مس که  امریکاست  متحده  ایالات  در  انتفاعی  غیر  شرکت  یک  که  است  و ها  دامنه  های 

و آدرس امریکا بوده  کشور  دولتی  که تحت نفوذ نظام  است  المللی  شرکت بین  آیکن یک  دارد.  را برعهده  اینترنت  های پروتکل 

 مقر آن در ایالت کالیفرنیا است.

.3  ( اینترنت  مهندسی  ایجاد  Internet Engineering Task Forceکارگروه  را  اینترنت  استانداردهای  که  است  سازمانی   ،)

 بخشد. کرده و بهبود می

)  حکمرانیمجمع  .  4 مهمInternet Governance Forumاینترنت  از  یکی  جامعه (  درباره  سران  جهانی  اجلاس  ج  نتای ترین 

از   که  بود  ۲نوامبر    18تا    1۶اطلاعاتی  ت   005 کمی حا با  مرتبط  ل  مسائ سر  بر  بحث  مجمع،  این  اصلی  هدف  شد.  برگزار  تونس  در 

 هایی برای جامعه جهانی است.اینترنت و در صورت امکان ارائه توصیه

5. the international Code of Conduct for Information Security 
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)  2015و    2011های  سال  شانگهای  همکاری  سازمان  با روسیه و اعضا  آئین  SCO)1همراه  شد. این  نامه، ارائه 

بین امنیت  زمینه  در  را  بالقوه  سایبری  بهتهدیدات  یعنی المللی  اطلاعات،  امنیت  موضوعات  عنوان 

فناوری  از  بیاستفاده  برای  اطلاعات  ارتباطی  زدن های  هم  بر  خرابکاری،  یا  حمله  مداخله،  سازی،  ثبات 

دولت سایر  عمومی  م  نظ در  اختلال  ایجاد  و  اقتصادی  و  سیاسی  اجتماعی،  ن امنیت  ای گرفت.  نظر  در  ها 

کمیت دولت بر اساس اصل حا بود و دولتپیشنهاد  شده  الگوبرداری  سایبری  ی  فضا بر  می  ها  ملزم  ها را 

زیرساخت و  اطلاعاتی  فضاهای  از  ملی کرد  مقررات  و  قوانین  عمال  ا با  خود  حیاتی  عاتی  اطلا های 

کنند محافظت  در  2سختگیرانه  خصوصی  و  غیردولتی  بازیگران  نقش  به  نسبت  تردید  با  این،  بر  علاوه   .

ی  ذ چند  ی  آیینفرآیندها موجود،  سال  نفعی  رفتار  مکانیسم   2015نامه  ایجاد  دنبال  به  های  همچنین 

بین کمیت  دولتحا به  که  بود،  دموکراتیک  و  شفاف  چندجانبه،  اینترنت  خطالمللی  عیین  ت برای  مشی ها 

گسترده اختیارات  اینترنت  با  مرتبط  میعمومی  سال  ای  در  مشابه،  طور  به  س  2016داد.  بریک اعضای   ،

(BRICS )3   تصمیم قدرت  تقویت  دولتبرای  بهگیری  سیاستها  اصلی  مجریان  فضای  عنوان  گذاری 

ارائه نقش  به  را  غیردولتی  سهامداران  سایر  نقش  و  کردند  بحث  در سایبری  پیشنهاد  هندگان  د

 . (8th BRICS Summit, 2016) ها تقلیل دادند گیریتصمیم 

 

های دولتی است که برای همکاری (، سازمانی میان Shanghai Cooperation Organisationسازمان همکاری شانگهای ) 1

ن،    ۲001است. این سازمان در سال  چندجانبه امنیتی، اقتصادی و فرهنگی تشکیل شده توسط رهبران چین،  روسیه،  قزاقستا

و تاجیکستان  پایه  قرقیزستان،   منطقه،  در  ناتو  و  آمریکا  ذ  نفو برابر  در  موازنه  کردن  برقرار  هدف  با  ن  د. ازبکستا ش گذاری 

شانگ همکاری  ن  »شانگهای  سازما ن  سازما جدید  حقیقت ترکیب  در  سال  «  5های  در  که  ت  ولی   1۹۹۶اس شده بود،  تأسیس 

ن به سازمان همکاری شانگهای تغییر داده شد.  نام آن پس از عضویت ازبکستا

 برای اطلاع بیشتر رجوع کنید به؛ . 2

An Updated Draft of the Code of Conduct Distributed in the United Nations – What’s New ? 

https://ccdcoe.org/incyder-articles/an-updated-draft-of-the-code-of-conduct-distributed-in-the-united-nations-

whats-new/  

ست و عنوان آن کوته( نام گروهی از کشورها به رهبری قدرت BRICSبریکس ) 3. نوشتی است که از به های اقتصادی نوظهور ا

شورها یعنی برزیل، روسیه، هند، چین و آفریقای جنوبی ساخته شده  استهم پیوستن حروف اول نام انگلیسی آن ک

https://ccdcoe.org/incyder-articles/an-updated-draft-of-the-code-of-conduct-distributed-in-the-united-nations-whats-new/
https://ccdcoe.org/incyder-articles/an-updated-draft-of-the-code-of-conduct-distributed-in-the-united-nations-whats-new/
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(ITU)المللی مخابرات آفرینی در اتحادیه بیننقش  •
1 

به  وابسته  نهادهای  چارچوب  تحت  را  اینترنت  کمیت  حا تا  است  بوده  تلاش  در  همواره  پکن 

بین  ارتباطات  جهانی  کنفرانس  در  هد.  د قرار  متحد  ملل  سال    2المللیسازمان  به   2012در  چین  دبی،  در 

بین اتحادیه  ش  نق ارتقای  خواهان  دیگر  دولت  چندین  و  ی  سعود عربستان  روسیه،  المللی همراه 

این  اختیارات  گسترش  طریق  از  ترنت،  این مهندسی  کارگروه  مانند  عی  نف ی  ذ چند  نهادهای  بر  مخابرات 

عضو بر منابع اینترنت و سیاست  . (Blue, 2012) گذاری آن بودنداتحادیه و کشورهای 

بین مقررات  هده  معا اصلاح  پیشنهاد  این  بر  )علاوه  دور  راه  ارتباطات  سال    ITR )3المللی  201در  2  

و می تخصیص  در  را  آیکن  چندجانبه  ش  نق و  بخشد  مشروعیت  را  دولتی  نظارت  و  کنترل  توانست 

کند.    DNSمدیریت   تضعیف  جهانی(  ترنتی  این دهی  آدرس  باهدف   89)سیستم  را  اصلاح  طرح  دولت، 

 ً اساسا فرانسه  و  کانادا  متحده،  ایالات  جمله  از  کشورهایی  کردند.  مضا  ا اینترنت  بر  دولتی  کنترل  گسترش 

اصلاحیه  بینبا  اتحادیه  به  که  پیشنهادی  میهای  اجازه  مخابرات  ش  المللی  پی که  را  کمیتی  حا وظایف  داد 

کردند مخالفت  گیرد،  بدست  را  بود  لتی  غیردو نهادهای  اختیار  تحت  آن   Kehl, Danielle, and Tim)  از 

Maurer, 2012) ش نق ادامه  در  نوامبر  .  در  اتحادیه،  در  پکن  نشست2018آفرینی  بیستمین  در   ، 

بین اتحادیه  الاختیار  تام  مخابرات کنفرانس  ژائو  4المللی  هولین  اتحادیه،  عضو  کشورهای  دبی،  یک  5در   ،

به خود  ساله  چهار  دوره  مین  دو برای  را  چینی  دوره  شهروند  این  که  کردند،  انتخاب  حادیه  ات دبیرکل  عنوان 

 به پایان رسید.  2023در اول ژانویه 

خصیص نام  آفرینی در شرکتنقش  • ترنتی ت  (ICANNها )ها و شمارهاین

 

ن بینInternational Telecommunication Unionالمللی مخابرات )اتحادیه بین 1. ن  ( یک سازما المللی وابسته به سازما

قانون  وظیفه  اتحادیه  است.این  متحد  و ملل  داده  تبادل  استانداردهای  تدوین  فرکانسی،  فضای  مدیریت  نیز  و  گذاری 

 .اطلاعات و همچنین کمک به رشد و توسعه ارتباطات در سراسر جهان را بر عهده دارد

2.the World Conference on International Telecommunications 

3 .the International Telecommunications Regulations (ITR) 

4 .the ITU's Plenipotentiary Conference (PP-18) 

5 .Houlin Zhao 
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نابرابر    توزیع  عنوان  تحت  چینی  تحلیلگران  و  رهبران  آنچه  بر  همچنین  پکن  سایبری  دیپلماسی 

( اینترنت  در  اعداد  گذاری  وا مرجع  بر  آمریکا  کنترل  اینترنتی،  شرکتIANAمنابع  با  قرارداد  و  اینترنتی   ( 

نام شمارهتخصیص  و  )ها  آیکن  به  موسوم  میICANNها  همان(  است.  بوده  متمرکز  که دانستند،  طور 

می توضیح  چوانینگ  لو  چینی،  مدیریت محقق  و  تدوین  بر  ملی  کا کنترل   ً عملا متحده  ایالات  دهد، 

سازمان همه  در  ترنت  این بیناستانداردهای  بینهای  از  و  داشت  اصلی  صنایع  و  کردن المللی  المللی 

متحد  ملل  سازمان  به یک آژانس تخصصی تحت کنترل  گذاری اختیارات  مربوطه یا وا مدیریت  وظایف و 

 . (Chuanying, 2016) خودداری کرده است 

در   ماتی  مقد نشست  در  چین  اینترنت،  فضای  در  آمریکا  متحده  ایالات  ترده  گس نفوذ  به  کنش  وا در 

اطلاعاتی  جامعه  درباره  سران  جهانی  اجلاس  سال    1اولین  حکمرانی  2003در  الگوی  جایگزینی  خواستار   ،

بین معاهده  یک  انعقاد  طریق  از  الدولی چندجانبه  بین  اینترنت  سازمان  یک  تشکیل  و  اینترنت  المللی 

 . (Mueller, 2010) شد 

متحد )نقش  •  GGE)2آفرینی در گروه کارشناسان دولتی سازمان ملل 

اولین برای  ملل  پیش سازمان  ارائه  از  پس  را  سایبری  امنیت  به  مربوط  مسائل  بررسی  نویس  بار 

سال   در  روسیه  امنیت   1998قطعنامه  و  سلاح  خلع  )کمیته  ملل  سازمان  عمومی  مجمع  اول  کمیته  به 

سال  بین در  را  سایبری  کارشناسان  گروه  اولین  اول،  کمیته  داد.  ارجاع  در   2004المللی(  چین  نمود.  ایجاد 

جلسات   در  آن  نمایندگان  و  بود  منفعل  کننده  شرکت  یک  ابتدا  آمدند،   2005-2004این  ارتباطات  وزارت  از 

چ کمونیست  حزب  برای  نشست  این  بودن  اهمیت  کم  هنده  د نشان  که  خارجه،  وزارت  بود. نه  ین 

سال  بااین  در  ت 2009حال،  مقررا ترویج  زمینه  در  آمریکا  متحده  ایالات  گسترده  فعالیت  شروع   ،

دیپلمات بین کرات،  مذا بعدی  ی  دورها در  چین،  شد  موجب  سایبری،  فضای  در  تری  المللی  سابقه  با  های 

 . (Segal, 2017) را برای حضور در این گروه بفرستد

نقطه   و  تفاهم  یک  به  نتوانست  متحد  ملل  سازمان  دولتی  کارشناسان  گروه  دوم  و  اول  جلسات 

برای اولین 2013مشترک دست پیدا کند. در ژوئن   به اجماع رسید. اعضای این گروه ،  بار، گروه کارشناسان 

 

1 .the World Summit on the Information Society (WSIS) 

2. The UN Group of Governmental Experts (GGE) 
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بود دیگر  کشور  دوازده  و  متحده  ایالات  سیه،  رو چین،  از  نمایندگانی  شامل  مقررات 1که  که  کردند  توافق   ،

بهبین و  میالمللی  عمال  ا نیز  سایبری  فضای  در  متحد،  ملل  سازمان  منشور  گزارش ویژه  این  در  شود. 

بین هنجارها و اصول  کمیت دولت و  آمده است که حا میهمچنین  سرچشمه  کمیت  گیرد، المللی که از حا

می ل  مقامات ایالات متحده آمریکا از این اجماع استفاده 2شود«در رفتار دولتها اعما . در پی این تصمیم، 

حقوق  و  ژنو  کنوانسیون  ملل،  سازمان  منشور  بر  علاوه  موافقت  این  با  که  کنند  استدلال  تا  کردند 

( مسلحانه  می  LOAC )3مخاصمات  عمال  ا قابل  سایبری  فضای  در  مینیز  نظر  به  امضای  باشد.  رسد 

گاهانه و برنامه 2013-2012توافقنامه  آ ریزی نشده بوده است. بر توسط چین، یک تصمیم دیپلماتیک نا

ها  رسانه  در  چین  ناسازگاری  از  روایتی  تا  بود  نگران  اینکه  دلیل  به  چین  نماینده  اظهارات،  برخی  اساس 

 . (Segal, 2017) مطرح شود و اجلاس را تحت الشعاع قرار دهد، این توافقنامه را تایید کرد 

سال   در  گروه  نشست  پایان  از  پس  چینی  اقتدار  2013مقامات  از  دولتی  کارشناسان  گروه  استقبال   ،

بین حقوق  های  پیامد نه  کردند،  برجسته  را  فضای  دولت  در  ملل  سازمان  منشور  پذیرش  از  ناشی  الملل 

به سال  سایبری.  اواخر  در  مثال،  وی2013عنوان  لو  دولتی 4،  اینترنتی  عات  اطلا اداره  یس  رئ زمان  آن  در  که   ،

به سایبری  کمیت  حا ترویج  به  شروع  بود،  محوری چین  مورد  عنوان  در  چین  رویکرد  در  موضوع  ترین 

به سایبری و  همکاری فضای  برای  مبنایی  بینعنوان  در های  مفهومی  کمیت  لو، حا المللی نمود. در تصور 

همان بود؛  مل  تکا بخش حال  بر  ملی  کمیت  حا گسترش  شاهد  هفدهم  قرن  که  قرن طور  و  دریا  از  هایی 

است.  یافته  عمیم  ت نیز  سایبری  فضای  به  ملی  کمیت  حا کنون  ا بودیم،  هوایی  حریم  بر  بیستم 

 

کشور  .1 مشخص  تعداد  و  معین  قطعنامه  در  تی،  دول ن  کارشناسا گروه  عضو  مقطوعی  های  و  معین  عدد   ً اصولا و  است  شده  ن

مجمع عمومی در  کنون  که تا تی  دول کارشناسان  گروه  چند  در  است، تعداد   نیست. اما  شده  سایبری  تشکیل  امنیت  موضوع  با 

بین  کشور گروه،  عضو  کشور   25تا    15های  متحد،  ملل  سازمان  دبیرکل  است.  بوده  متغیر  مشخص کشور،  را  گروه  عضو  های 

 کند.می

 برای اطلاع بیشتر رجوع کنید به؛  2.

“Report of the Group of Governmental Experts on Developments in the Field of Information 

and Telecommunications in the Context of International Security,” United Nations General Assembly, June 24, 

2013, http://www.un.org/ga/search/view_doc.asp?symbol=A/68/98&referer=/english/&Lang=E    
3. Law of armed conflict  (LOAC) 

4 .Lu Wei 

http://www.un.org/ga/search/view_doc.asp?symbol=A/68/98&referer=/english/&Lang=E
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میسرویس  اطلاعاتی  نمیهای  سایبری  فضای  اما  کنند،  عبور  مرزها  از  به توانند  کمیت  حا بدون  تواند 

هد   . (Segal A. , 2013) بقای خود ادامه د

به   2014-2015نشست   مربوط  اصول  و  مقررات  هنجارها،  بررسی  وظیفه  دولتی،  سان  کارشنا گروه 

همچنین نحوه اعمال مقررات بینرفتار مسئولانه دولت های اطلاعات المللی در استفاده از فناوری ها و 

برای حفاظت و گسترش  2015ها را بر عهده داشت. چین به همراه روسیه در سال و ارتباطات توسط دولت 

گزارش   کردند.  تلاش  کمیت  حا هنجار  بخش    2015بیانیه  شامل  قبلی،  مقررات  مجدد  تایید  ضمن 

بین  مقررات  اعمال  "نحوه  عنوان  با  بود، دیگری  ارتباطات"  و  اطلاعات  فناوری  از  استفاده  زمینه  در  المللی 

ایده این  میکه  توسعه  را  میها  اشاره  و  »دولتدهد  که  بینکند  حقوق  اصول  باید  جمله ها  از  الملل 

حل کمیت،  حا برابری  دولت،  کمیت  امور حا در  مداخله  عدم  و  آمیز  مسالمت  طریق  از  فات  اختلا وفصل 

 1داخلی سایر کشورها را رعایت کنند«.

سال   گزارش  در  واشنگتن  پیشنهادی  هنجار  چهار  مسکو  و  گزارش    2015پکن  این  کردند.  امضا  را 

دولت که  مر  ا این  ترویج  برای  لت  دو وظیفه  و  مسئولیت  زیرساختهنجاری،  به  عمداً  نباید  های  ها 

تیم  یا  بزنند  آسیب  دیگران  رایانهحیاتی  اضطراری  ش  کن وا را  های  هند،  د قرار  هدف  صلح  زمان  در  را  ی  ا

برای   متحده  ایالات  تلاش  با  بلاروس،  و  مالزی  کستان،  پا با  همراه  سیه،  رو و  چین  ما  ا داد.  قرار  تایید  مورد 

ماده   به  ارجاع  حمله   51گنجاندن  برابر  در  خود  از  فاع  د برای  را  زور  از  استفاده  که  ملل،  سازمان  منشور 

می مجاز  کردند  مسلحانه  مخالفت  مطرح  (Mark, 2015) داند،  را  استدلال  این  چینی  تحلیلگران   .

میمی نظامی  را  سایبری  فضای  قدامی  ا چنین  که  که کنند  هستند  موضوع  این  نگران  چنین  هم آنها  کند. 

بین  مقررات  از  متحده  بهایالات  کند  المللی  استفاده  جویانه  تلافی  حملات  انجام  برای  توجیهی   عنوان 

(Harold, S. W., Libicki, M. C., & Cevallos, A. S., 2016) . 

می  2015-2014گزارش   اشاره  دولتهمچنین  گرچه  ا که  عمال  کند  ا قبال  در  خود  تعهدات  به  باید  ها 

بین آنغیرقانونی  به  منتسب  میالمللی  اشاره  نکته  این  به  نمایند،  عمل  فعالیت ها  یک  اینکه  که  کند 

 

 برای اطلاع بیشتر رجوع کنید به ؛  1.

United Nations, “Developments in the Field of Information and Telecommunications in the Context of International 

.http://undocs.org/A/70/17222, 2015,  Security,” July   
 

http://undocs.org/A/70/172
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خود  خودی  به  باشد،  گرفته  نشأت  کشور  یک  ارتباطات  و  اطلاعات  فناوری  زیرساخت  یا  قلمرو  از  سایبری 

نمی کافی  دولت  آن  به  اقدام  آن  دادن  نسبت  باتوجه برای  میباشد.  نتیجه  گزارش  چالش،  این  که به  گیرد 

بین مقررات  خلاف  قدامات  ا انجام  یا  و  سازماندهی  ق اتهامات  دقی بصورت  باید  کشورها  علیه  المللی 

 1اثبات شود.

بین  سال  راهبرد  در  چین  می  2017المللی  ستدلال  ا نگرانی  این  بازتاب  راستای  که  در  آنجایی  از  که  کند 

ی   همکار با  باید  کشورها  است،  دشوار  آن  دادن  نسبت  و  هستند  فراملی   ً معمولا سایبری  »حملات 

نمایند« تضمین  سازنده  ی  همکار و  مشاوره  طریق  از  را  سایبری  امنیت   International) یکدیگر 

Strategy of Cooperation on Cyberspace, 2017)  . 

 2برگزاری کنفرانس جهانی اینترنت  •

بین ی  هنجارها توسعه  برای  مجمع  تنها  متحد  ملل  نشستسازمان  است؛  نبوده  های  المللی 

برای   فرایندی  به  نیز  لاهه  و  سئول  در  آن  بعدی  جلسات  برگزاری  و  لندن  کنفرانس  مانند  دیگری 

شده تبدیل  سایبری  ی  فضا در  چندجانبه هنجارسازی  رویکرد  میان  وسطی  حد  که  رویدادها  این  اند. 

ترنت  سازمان ملل متحد و رویکرد چندذی  (IGF)نفعی مجمع حکمرانی این
هستند، بیشتر تحت سلطه   3

هم  ی  کشورها و  متحده  داشتهایالات  قرار  آن  بحثفکر  شامل  و  مزایای  اند  و  آنلاین  حقوق  درباره  هایی 

ی اینترنت باز بوده   اند. اقتصاد

بحث کنفرانس گسترش  این  در  سایبری  تلاشهای  با  مقابله  برای  تا  نمود  تحریک  را  پکن  ی  ها،  ها

فضای   در  غیرمسئولانه  رفتار  از  خود  انتظارات  و  تعاریف  گسترش  هدف  با  که  آن  متحدان  و  متحده  ایالات 

طرح تبلیغ  ی مجازی،  چندذ اینترنت  کمیت  حا بحثهای  از  گفتمان  کردن  اشباع  و  مورد  نفعی  در  هایی 

می  انجام  دیجیتال  بشر  نوامبر  حقوق  در  ر 2014شد،  خود  اینترنت  جهانی  کنفرانس  شهر  ،  ووژن،  در  ا 

سایبری   فضای  اداره  توسط  که  رویداد  این  کند.  برگزار  بابا،  علی  گروه  مقر  محل  هانگژو،  نزدیک  تاریخی 

 

 برای اطلاع بیشتر رجوع کنید به؛ . 1
“Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the 

Context of International Security”, United Nations General Assembly 22 July 2015 

https://documents.un.org/doc/undoc/gen/n15/228/35/pdf/n1522835.pdf?token=5yEY7BYB4xYgl2Fy7i&fe=true  

2. World Internet Conference 
3. Internet Governance Forum (IGF)  

https://documents.un.org/doc/undoc/gen/n15/228/35/pdf/n1522835.pdf?token=5yEY7BYB4xYgl2Fy7i&fe=true
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قتصاد اینترنتی چین و بهچین سازماندهی شد، به ترینی برای ا عنوان مجمعی برای ترویج دیدگاه عنوان وی

کرد پیدا  نمود  سایبری  ی  فضا کمیت  حا مورد  در  این (Segal A. , 2017) پکن  افتتاحیه  بیانیه  در   .

موکراتیک و شفاف  کنفرانس بیان شد که رئیس  ور شی خواستار »سیستم حکمرانی چندوجهی، د جمه

 . (Bandurski, 2014) باشد المللی« میبرای اینترنت بین

سازمان کنفرانس،  انتهای  پیش در  هندگان  شرکتد به  را  سندی  این  نویس  دادند.  ارائه  کنندگان 

شامل   تلاش   9سند  تشویق  شامل  که  بود  با اصل  مبارزه  و  سایبری  امنیت  زمینه  در  مشترک  های 

حق  به  احترام  خواستار  همچنین  و  ارتباطات  ش  فزای ا ترنتی،  این صاد  اقت توسعه  سایبری،  تروریسم 

کمیت اینترنت همه کشورها بود. با این  کنندگان از امضای این سند خودداری  حال، بسیاری از شرکتحا

علامیه نهایی پایان یافت   . (Segal A. , 2017) کردند و کنفرانس بدون ا

با   را  ترنت  این جهانی  کنفرانس  دیپلماتیک  و  سیاسی  اهمیت  چین  کنفرانس،  این  از  پس  سال  یک 

سال   در  ووژن  کنفرانس  دومین  افتتاحیه  در  خود  نظرات  خود   2015ارائه  اظهارات  در  شی  داد.  نشان 

الگوی   خود،  سایبری  توسعه  مستقل  یر  مس انتخاب  برای  کشورها  حق  به  باید  همه  که  کرد  استدلال 

سیاستمقر  و  سایبری  بینرات  سایبری  فضای  حکمرانی  در  مشارکت  و  اینترنت  عمومی  در های  المللی 

ل تبدیل مه داد: هیچ کشوری نباید به دنبا ی ادا شدن به هژمونی سایبری،  شرایط برابر احترام بگذارند. و

فعالیت از  حمایت  و  شرکت  یا  کشورها  سایر  داخلی  مور  ا در  دیگر  مداخله  ملی  امنیت  که  سایبری  های 

می تضعیف  را  نتوانسته کشورها  وی  گفته  به  که  اینترنت  حکمرانی  مجمع  از  همچنین  شی  باشد.  نماید، 

منعکس  کرد  بود  انتقاد  باشد،  کشورها  کثر  ا فع  منا و  تمایلات   Remarks by H.E. Xi Jinping) کننده 

President of the People's Republic of China At the Opening Ceremony of the Second World 

Internet Conference, 2015) . 

بالا  سطح  مشورتی  کمیته  یک  ایجاد  با  کرد  سعی  همچنین  چهاده 1چین  ی  فاد مشترک  ریاست  به   ،2 ،

سابق ) رئیس  ما ICANNآیکن  جک  و  علی3(  مدیرعامل  چندذی ،  رویکرد  توان  از  بخشی  در بابا،  نفعی 

 

1 .high-level advisory committee 

2. Fadi Chehade 

3 Jack Ma 
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به  کمیته  این  یرد.  گ کار  به  نیز  را  اینترنت  ووژنحکمرانی  ابتکار  خود،  اقدام  اولین  که   1عنوان  کرد  صویب  ت را 

چندذی ارائه رویکردی  سایبری،  فضای  در  دولت  کمیت  حا اصل  اساس  بر  اینترنت  کمیت  حا برای  نفعی 

بین  صحنه  در  را  پیام  این  داشت  وظیفه  کمیته  این  مورد کرد.  در  چین  سایبری  اداره  به  و  کند  تبلیغ  المللی 

ی آینده یاری رساند ریزی کنفرانس برنامه  .  (McCarthy, 2015) ها

  مقابله با تروریسم سایبری

بین همکاری  از  خود  حمایت  بر  چین  سازمان  دولت  در  تروریسم  و  سایبری  م  جرای مورد  در  المللی 

( کیفری  عدالت  و  جرم  از  پیشگیری  کمیسیون  در  متحد  جرم CCPCJ)2ملل  و  مخدر  مواد  با  مقابله  دفتر   ،

( متحد  ملل  منطقهODC)3سازمان  مجمع   ،( آن  آسه  همکاری  ARF )4ای  سامان  و  بریکس  سازمان   ،

 . (Bozhkov, 2020) شانگهای تأکید نموده است

تلاش از  ناشی  سایبری  تروریسم  به  چین  دیپلماتیک  سازمان  رویکردهای  در  هنجارسازی  های 

درحالی است.  بوده  شانگهای  و همکاری  مرزها  کردن  می  غیرنظا باهدف  ابتدا  در  شانگهای  سازمان  که 

شکل اعضاء  میان  در  اعتماد  امنیتی ایجاد  تهدیدات  و  اقتصادی  ابتکارات  به  آن  کار  دستور  بود،  گرفته 

به فت.  یا ترش  گس تروریسم،  غیرسنتی  است:  کرده  تمرکز  عمده  تهدید  سه  بر  شانگهای  ویژه، 

فراطجدایی ا و  منطقهطلبی  ساختار  بین گرایی.  همکاری  شانگهای  سازمان  ضدتروریستی  ای 

میآژانس  هماهنگ  عضو را  مختلف در کشورهای  سایبری  ی  و پایگاه دادهها به کند  مربوط  ی از اطلاعات  ا

فعالیتسازمان و  میها  نگهداری  را  مشکوک  تروریستی  کتبر  های  ا در  مانور 2015کند.  اولین  چین   ،

نام   با  را  ود  خ اینترنتی  ضدتروریسم  سازمان   Xiamen 2015مشترک  ی  اعضا مانور،  این  در  داد.  انجام 

یک   بکارگیری  به  پاسخ  باهدف  مرزی  فرا هماهنگی  و  اطلاعات  گذاری  ک  اشترا بهبود  روی  بر  شانگهای 

رسانه از  شده  سازی  شبیه  تروریستی  فعالیتگروه  تحریک  برای  اجتماعی  تروریستی، های  های 

 .  (Wood, 2015) تمرین کردند 

 

1.the Wuzhen Initiative 

2 .the Commission on Crime Prevention and Criminal Justice (CCPCJ) 

3 .the United Nations Office on Drugs and Crime (ODC) 

4. the ASEAN Regional Forum (ARF)  
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سپتامبر   وزیر  2014در  یی،  وانگ  تروریسم،  مورد  در  متحد  ملل  سازمان  امنیت  شورای  اجلاس  در   ،

»رسانه که  کرد  خاطرنشان  چین  خارجه  گروهامور  نبرد  میدان  به  عی  اجتما افراطی های  و  تروریستی  ی  ها

است«.  شده  تبدیل  عضوگیری  برای  بستری  و  تروریستی  حملات  طراحی  خود،  ایدئولوژی  تحریک  برای 

ک اشترا رسانهوانگ  از  استفاده  توقف  برای  قاطعانه  اقدامات  همچنین  و  عات  اطلا عی گذاری  اجتما های 

ایده گسترش  نگارش برای  بر  باید  ملل  سازمان  که  داشت  عنوان  همچنین  و  کرد  یشنهاد  پ را  فراطی  ا های 

ی جهانی تمرکز کند یک آیین  . (Yi, 2014) نامه رفتاری در حوزه صنعت فناور

مجمع  توسط  که  بود  سایبری  تروریسم  با  مبارزه  مورد  در  سمپوزیومی  میزبان  پکن  بعد،  ماه  دو 

ضدتروریسم  بیست و نه کشور، اتحادیه اروپا و آژانس 1جهانی  متشکل از  غیررسمی  فرم  های  ، یک پلت 

سازمانمنطقه و  سازمان ای  تروریسم  با  مبارزه  جهانی  "استراتژی  اجرای  از  حمایت  برای  مختلف  های 

 ، برگزار شد.  2ملل متحد"

تلاش  به  پکن  پکن  است.  داده  ادامه  متحد  ملل  سازمان  در  تروریسم  با  مقابله  زمینه  در  خود  های 

هنجارهای   ترویج  همچنین  و  رهبری  نقش  ایفای  برای  ملل  سازمان  از  که  است  داشته  ابراز  همواره 

طرف بین همه  توسط  جهانی  طور  به  که  سایبری  فضای  در  یک  المللی  ایجاد  و  شود  شناخته  رسمیت  به  ها 

ی سایبری حمایت خواهد کردمعاهده بین  . (Segal A. , 2017) المللی ضدتروریسم در فضا

 3طرح جاده ابریشم دیجیتال 

سرمایه و  تجارت  از  زیرساخت پکن  در  بهگذاری  اطلاعات  ی  فناور اقتصادی  های  سیاسی  ابزار  یک  عنوان 

تلاش است.  کرده  به استفاده  دسترسی  برای  ی  مرکز آسیای  و  شرقی  جنوب  آسیای  آفریقا،  در  چین  های 

فضای سایبری طراحی شده است.    بازارها و همچنین ایجاد حمایت از سیاست خارجی پکن و هنجارهای 

کمربند   ابتکار  طریق  از  را  جهانی  نظم  تا  است  تلاش  در  )  -چین  دهد.  به  BRI)4جاده  تغییر  تدریج 

فناوری  از  است  ممکن  پکن  منظور،  این  میبرای  اجازه  آن  به  که  جدید  ی  دادهها بر  در  دهد  ارتباطات  و  ها 

 

1 .the Global Counterterrorism Forum 

2 .the UN’s Global Counter Terrorism Strategy 
3 .Digital Silk Road (DSR) 

4 .Belt and Road Initiative (BRI) 
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کمربند  حوزه  ابتکار  وسیع  گستره  سراسر  در  اجتماعی  و  صادی  اقت سیاسی،  یابد،   - های  تسلط  جاده 

سال   از  حداقل  دیجیتال  ابریشم  جاده  راستا،  این  در  نماید.  اولین2015استفاده  برای  که  زمانی  در ،  بار 

ابریشم   جاده  است.  بوده  چین  خلق  جمهوری  رویکرد  از  بخشی  شد،  ح  مطر دولت  رسمی  گزارش 

فناوری  بستهدیجیتال  در  را  جدید  ارتباطات های  و  هوشمند  بنادر  هوشمند،  ی  شهرها مانند  هایی 

ماهوارهشبکه  میهای  پیوند  هم  به  از  ای  و  پایهبه  5Gدهد  فناوری عنوان  برای  هوش ای  مانند  دیگر  های 

تجزیه دادهمصنوعی،  میوتحلیل  استفاده  اشیا  ترنت  این و  این ها  از  استفاده  در  موفقیت  کند. 

ای  زیرساخت ارتباطی برای تسلط بر بازارها، استانداردها و نخبگان سیاسی به چین پایگاهی چندمنطقه

سیستم می هنجارها،  آن  طریق  از  که  شبکهدهد  و  گستردهها  جهانی  بازار  به  را  خود  ی  صادر ها تر 

 . (Hemmings, 2020)نماید

زیرساخت  ایجاد  ترتیب  کمربند  بدین  ابتکار  در  نظر  مورد  کشورهای  در  ارتباطی  ی  به    – ها جاده، 

می اجازه  چین  خلق  دادهجمهوری  مجموعه  به  تا  دریافتدهد  کشورهای  ی  داشته ها دسترسی  کننده 

تجزیه مورد  را  اطلاعات  این  بتواند  و  و باشد  تجهیزات  این  طریق  از  همچنین  دهد.  قرار  وتحلیل 

میشرکت پکن  چینی،  فناوری  در های  را  خود  مالی  مؤسسات  و  نظارتی  سیستم  کمیتی،  حا مدل  تواند 

هد  . (Duesterberg, 2019) خارج از کشور گسترش د

کرده ایفا  آینده  این  ساخت  و  طراحی  در  بزرگی  نقش  خصوصی،  و  دولتی  از  اعم  چینی،  تا نهادهای  و  اند 

از    2020سال   شامل    17بیش  که  اند  دیده  تدارک  جیتال  دی ابریشم  جاده  ی  ها پروژه  برای  دلار    7میلیارد 

می دور  راه  ارتباطات  و  نوری  فیبر  های  پروژه  برای  وام  دلار  زدتیمیلیارد  و  هواوی  ورود  همانند  به شود.  ی  ا

هواوی و زدتی قابلبازار اروپا، تامین مالی  توجهی توسط بانک توسعه چین ای در اوراسیا مرکزی به میزان 

درحالی است.  شده  مین  تا چین  واردات  و  صادرات  بانک  پروژهو  دارند، که  توجه  به  نیاز  خود  نوبه  به  ها 

از  هنجارها  این  هستند؛  دقیق  بررسی  مستلزم  که  دارند  وجود  طرح  این  در  نیز  استانداردهایی  و  هنجارها 

بهاولویت  رنمینبی  تا بندی  ترنت،  این کمیت  حا هنجارهای  و  دیجیتال  تجارت  در  انتخابی  ارز  عنوان 

مرتبط با نظارت و حقوق سیاسی  . (Hemmings, 2020) شودرا شامل می استانداردهای 





 

 

 

 

 

 

 

 

 ای چین دیپلماسی سایبری دوجانبه و منطقه 

 های غربیدیپلماسی سایبری چین با دولت

منطقه  و  دوجانبه  روابط  از  مهمی  بخش  سایبری  میمسائل  تشکیل  را  چین  ت ای  ایالا که  می  هنگا دهند. 

اولین  آمریکا  متحده مالکیت برای  نقض  و  بری  سای سرقت  برای  چین  علیه  دعوی  مه  اقا به  شروع  بار 

پشت  در  چینی  هکرهای  اینکه  بر  مبنی  اعلامیه  هر  بود.  تکذیب  پکن،  اولیه  استراتژی  نمود،  معنوی 

می روبرو  چینی  طرف  اعتراضات  با  داشتند  قرار  میحمله  ابراز  همواره  پکن  و  چین  شد  در  هک  که  داشت 

بزرگ چین  و  است  غیرقانونی  زمینه عملی  در  دوجانبه  گفتگوهای  ست.  ا سایبری  فضای  در  قربانی  ترین 

درحالی اما  بود.  آن  خواستار  پکن  از  بیش  واشنگتن  که  بود  چیزی  سایبری  خواستار امنیت  آمریکا  که 

به  دیپلمات گفتگو  به   ً عموما کرات  مذا بود،  چین  خلق  ارتش  با  گسترده  گفتگوهای  صورت  طریق  از  ها 

محدود می قتصادی   . (Sanger, 2014) شد استراتژیک و ا

مارس   نگرانی2013در  از  خود  سخنرانی  طی  دونیلون،  تام  آمریکا،  ملی  منیت  ا مشاور  در  ،  جدی  ی  ها

در  چین  از  ناشی  سایبری  نفوذهای  طریق  از  محرمانه  تجاری  اطلاعات  پیچیده  و  هدفمند  سرقت  مورد 

آورد   میان  به  صحبت  سابقه  بی  ژوئن  (Flora, 2013) مقیاسی  در  رئیس 2013.  اوباما،  در ،  اسبق  جمهور 
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رئیس  به  ها  گزارش  طبق  کالیفرنیا،  در  خود  دیدار  به طی  سایبری  جاسوسی  که  داد  هشدار  شی  جمهور 

جاسوسی  عملیات  افشای  اجلاس،  پایان  از  پس  بلافاصله  اما  زند.  می  جدی  آسیب  دوجانبه  روابط 

اسنودن  ادوارد  توسط  آمریکا  ملی  امنیت  س  آژان سمت   1گسترده  به  را  اتهام  انگشت  تا  داد  اجازه  پکن  به 

یرد   .  (Segal A. , 2017) آمریکا بگ

می   حالت  2014در  به  را  دوجانبه  گفتگوهای  تمام  پکن  چین،  ش  ارت هکر  پنج  کیفرخواست  از  پس   ،

گرفته  سر  از  ها  کیفرخواست  رفع  از  پس  تنها  رسمی  گفتگوهای  که  کرد  داشت  عنوان  و  درآورد  تعلیق 

شود. روابط دو طرف پس از رفع اتهامات علیه هکرهای چینی تا حدودی بهبود یافت. پس از ورود شی می

سپتامبر  جین در  خود  دولتی  سفر  اولین  برای  سفید  کاخ  به  برای  2015پینگ  ی  حد تا  واشنگتن  و  پکن   ،

ی،  اجتناب از تحریم  معنو سایبری دارایی  سرقت  ملاحظات داخلی توافق کردند که از  به دلیل  ی  ها و تا حد

مزیت ارائه  باهدف  محرمانه،  تجاری  عات  اطلا سایر  یا  تجاری  اسرار  جمله  شرکتاز  به  رقابتی  یا های  ها 

در بخش  رفتاری  هنجارهای  تایید  و  سایی  شنا برای  همچنین  طرف  دو  هر  کنند.  خودداری  تجاری،  های 

ایجاد  و  سایبری(  جرائم  مورد  در  یکی  منیت،  ا مورد  در  )یکی  بالا  سطح  کارگروه  دو  ایجاد  و  سایبری  فضای 

کردند   توافق  ها،  بحران  به  کنش  وا برای  ارتباطی  خط   Remarks by President Obama and) یک 

President Xi of the People's Republic of China in Joint Press Conference, 2015) قراردادی که .

لمان و سایر کشورهای غربی شد.  به امضا رسید الگویی برای مدیریت روابط سایبری با بریتانیا، آ

رئیس  آمدن  کار  روی  از  رئیس پس  با  دیداری  طی  نیز  ترامپ  در جمهور  فلوریدا  در  شی  جمهور 

با گفت2017آوریل   ی چهار رکن، ، واشنگتن و پکن  موافقت کردند که دارا متحده و چین  وگوی جامع ایالات 

( متحده و چین  سایبری ایالات  قانون و گفتگوی امنیت  مکانیسم اجرای  مورد   است  LECD )2از جمله در 

(Statement from the Press Secretary on the United States-China Visit, 2017)  . 

 

1.  ( اسنودن  جوزف  و (  Edward Joseph Snowdenادوارد  آمریکا  مرکزی  اطلاعات  سازمان  سابق  کارمند  و  کنونی  گر  افشا

گری پیمانکار سابق آژانس امنیت ملی است.  های ادوارد اسنودن از عملیات بزرگ جاسوسی و مراقبت گسترده جهانی  افشا

 توسط آمریکا و متحدانش پرده برداشت.
2. the US-China Law Enforcement and Cybersecurity Dialogue (LECD) 
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گفت نیز  بریتانیا  با  چین  آمریکا،  بر  کرده علاوه  برگزار  ارشد  مقامات  سطح  در  امنیتی  سالانه  وگوی 

به است.  داشته  تمرکز  سایبری  جرایم  بر  عمدتاً  که  سال  عنواناست  در  ل،  توافق 2016مثا لندن  و  پکن   ،

فعالیت با  رابطه  در  دیگر  دولت  طرف  از  کمک  یا  اطلاعات  دریافت  برای  درخواست  هر  به  که  های  کردند 

زمینه جلوگیری از استفاده از اینترنت  همکاری در  چنین اعلام کردند که  هم آنها  فورا پاسخ دهند.  مخرب، 

برنامه و  مالی  تامین  استخدام،  تحریک،  فعالیتبرای  نمودریزی  خواهند  تقویت  را  تروریستی   های 

(China-UK High Level Security Dialogue: Communique, 2016) . 

سال   از  کرد.  اشاره  نیز  اروپا  اتحادیه  با  شده  ایجاد  مشارکت  به  باید  دوجانبه  روابط  میان  یک  2012در   ،

چین  و  اروپا  اتحادیه  سالانه  اجلاس  طول  در  چین  و  اروپا  اتحادیه  از  عضایی  ا شامل  سایبری  کارگروه 

نظ  به  است.  داده  جلسه  تشکیل  مداوم  بطور  کنون  تا سال  آن  از  و  داد  جلسه  این تشکیل  که  رسد  می  ر 

سیاست مورد  در  اروپا  اتحادیه  نگرانی  ابراز  برای  انجمن  یک  و  کارگروه  چین  داخلی  سایبری  منیت  ا های 

ی سایبری باشد  فضا ش دولت در  کمیت اینترنت و نق  . (Pawlak, 2015) همچنین بحث در مورد حا

مؤسسه این،  بر  و  علاوه  استراتژیک  مطالعات  مرکز  جمله  از  چین  و  آمریکا  تحقیقاتی  های 

 Track IIو  Track 1.5( در گفتگوهای CICIRالملل معاصر چین )( و مؤسسه روابط بین CSISالمللی )بین

سال   در  داشته2009که  شرکت  شد،  تأسیس  نشست،  این  در  تردهاند.  گس طیف  و ها  مقامات  از  ای 

کرده شرکت  هستند،  سایبری  امنیت  مسائل  زمینه  در  ل  فعا که  چینی  و  آمریکایی  اهداف محققان  اند. 

میان دو کشور و درک چگونگی رویکرد  شفافیت  فزایش  های نادرست و ا برداشت  این گفتگوها کاهش 

زمینه شناسایی  و  سایبری  منیت  ا به  کشور  و هر  عتمادسازی  ا قدامات  ا جمله  از  بالقوه  ی  همکار های 

بوده است سایبری  قوانین امنیت  هنجارها و  بر روی   Track 1.5 U.S.-China Cyber Security) توافق 

Dialogue, n.d.) بین امور  و  علوم  مرکز  کندی.  هاروارد  مدرسه  بلفر  امنیت    1الملل  کاری  "گروه  میزبان  نیز 

" چین و  متحده  ایالات  بین  2سایبری  ژیک  استرات مطالعات  مؤسسه  )با  چین  با CIISSالمللی  مرتبط   ،)

آینده مانورهای  از  استفاده  با  طرفین  کاری  گروه  این  در  است.  بوده  چین  خلق  دنبال ارتش  به  پژوهانه 

روش به  یری دستیابی  درگ از  پیشگیری  برای  پیش هایی  قابلیت  فزایش  ا و  ی  غیرعمد ی  های  فضا در  بینی 

 

1 .Harvard Kennedy School’s Belfer Center for Science and International Affairs 

2 .US-China Cyber Security Working Group 
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بوده با سایبری  مرتبط  موضوعات  سایر  مورد  در  علمی  تبادل  برای  را  بستری  گفتگو  این  این،  بر  علاوه  اند. 

چارچوب و  تامین  زنجیره  امنیت  مصنوعی،  هوش  معنوی،  مالکیت  سرقت  جمله  از  سایبری،  های  حوزه 

فراهم نموده است بدافزارها در دارک وب   .  (Voo, 2019) کنترل تسلیحات و کنترل گسترش 

   دیپلماسی سایبری چین با روسیه

دولت بر  مهم علاوه  غربی،  سال  های  در  دولت  دو  است.  بوده  مسکو  با  پکن  دوجانبه  روابط   ۲015ترین 

همکاری در زمینه امنیت اطلاعات بین منیت اطلاعات توافقنامه  المللی را امضاء کردند. این توافقنامه، ا

می تعریف  گسترده  طور  به  سیستم را  که  است  عاتی  اطلا انتقال  شامل  که  را کند  اجتماعی  و  سیاسی  های 

می است تهدید  اینترنت  برای  شفاف  و  موکراتیک  د چندجانبه،  مدیریت  یستم  س شامل  همچنین  کند. 

به دولت  میکه  سایبری  ی  فضا فرآیند حکمرانی  بیشتری در  . این توافقنامه (Roth, 2015) دهدها نقش 

کانال  و  تماس  نقاط  ایجاد  جمله  از  مشخص  اقدامات  از  فهرستی  پروژهشامل  و  ارتباطی  ی  علمی ها های 

حقوقی   هنجارهای  انتشار  و  جاد  ای در  که  کردند  توافق  کشور  دو  هر  این،  بر  علاوه  است.  مشترک 

بینبین مجامع  در  را  خود  مواضع  و  کنند  همکاری  سایبری  فضای  در  ملل المللی  سازمان  جمله  از  المللی 

 . (Korzak, 2015) متحد هماهنگ نمایند

م  مه از  دیگر  توافق یکی  چین  و  روسیه  آن  موجب  به  که  بود  تجاوز  عدم  تعهد  توافقنامه،  مفاد  ترین 

رایانه  حملات  از  نمیکردند  نظر  به  و  بود  مبهم  عبارت  این  کنند.  خودداری  یکدیگر  علیه  رسد ای 

به آن جلوگیری کند.  فوریه  جاسوسی را پوشش دهد یا حداقل از  مثال، در   Qihoo)  360، چیهو  2017عنوان 

360( پیشرفته  پایدار  تهدیدات  مورد  در  را  خود  سالانه  گزارش   )APTs)1   در که  کرد  منتشر  چین  در  فعال 

شش گروه جاسوسی از چین، نام   آورده APT 28میان سی و  مرتبط است،  سازمان اطلاعات روسیه  با  ، که 

است فناوری (Segal A. , 2017) شده  بعدی  نسل  توسعه  در  همکاری  یکی .  نیز  ترنت  این فیلتر  ی  ها

بخش  از  بینگدیگر  فانگ  راستا،  این  در  بود.  مه  توافقنا این  ی  به2شینگ ها که  یا ،  فایروال  پدر  عنوان 

می شناخته  چین  بزرگ  آتش  آوریل  دیوار  در  چین،  سایبری  ی  فضا اداره  رئیس  وی،  لو  و  برای    2016شود، 

 

1.advanced persistent threats (APTs) 

2 .Fang Bingxing 
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چین  و  روسیه  اطلاعات  فناوری  امنیت  و  توسعه  مجمع  در  کنترل    1حضور  چینی  نسخه  تا  رفتند  مسکو  به 

 .  (Wade, 2016) اینترنت را در این کشور توسعه دهند 

شی گفته  مفهوم جینبه  پیشبرد  و  هماهنگی  در  چین  کلیدی  استراتژیک  شریک  روسیه  پینگ، 

بی   -چینی   و  پیچیده  وضعیت  بحبوحه  در  جهانی  استراتژیک  ثبات  حفظ  و  اطلاعات  امنیت  ثبات روسی 

دولتبین فزاینده  مداخله  از  ناشی  آنالمللی  داخلی  مور  ا در  غربی  بحثهای  در  است.  سایبری  ها  های 

به بین آن دو نسبت  أکید دارند و در دیدگاه  مداخله ت عدم  سایبری و  کمیت  بر اهمیت حا المللی، دو کشور 

هنجارساز  ابتکارات  و  ترنت  این آزادی  از  متحده  ایالات  حمایت  و  فعلی  غربی  مقررات  بر  مبتنی  لیبرال  نظم 

ی گسترده وجود دارد تحت رهبری آمریکا بی  . (Broeders, 2019)اعتماد

 ای چین دیپلماسی سایبری منطقه

بندی و اتحاد با  ای و نقش رهبری خود از طریق گروهپکن از مسائل سایبری برای تقویت موقعیت منطقه

منطقه درحال کشورهای  ی  کشورها و  ی  کره ا مذا در  چین  مشارکت  است.  نموده  استفاده  نیز  توسعه 

سیاست )هم  کرهفکری(  و  ژاپن  چین،  سایبری  منطقه2گذاری  مجمع   ،( آن  آسه  آسیایی ARFای  مجمع   ،)

، مجمع  5، مجمع همکاری چین و کشورهای عربی 4(FOCACمجمع همکاری چین و آفریقا )  3( Boaoبوآئو )

معه کشورهای آمریکای لاتین و کارائیب  مشورتی حقوقی آسیایی آفریقایی  6چین و جا از جمله  7و سازمان 

 

1. the Russia-China ICT Development & Security Forum 

2 .China-Japan-Korea cyber policy consultation 

3 .The Boao Forum for Asia 

بین  سازمان  یک  آسیا،  اقتصادی  ع  مجم مهمترین  عنوان  به  بوآئو  آسیایی  سال  مجمع  در  که  است  رئیس   1998المللی  راموس،  فیدل  توسط 

سابق استرالیا و مورییرو هوسوکاوا، نخست  نخست وزیر  باب هاوک،  فیلیپین،  سابق  شد و در  جمهور  پیشنهاد  ژاپن  سابق  فوریه   27وزیر 

 کشور عضو افتتاح شد.  26با حضور هاینان چین به طور رسمی در شهر بوآئو استان  2001سال 

4. the Forum on China-Africa Cooperation (FOCAC) 

5 .China-Arab States Cooperation Forum 

6 .Forum of China and the Community of Latin American and Caribbean States 

7 .the Asian-African Legal Consultative Organization  
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سایبری را از طریق آن ی  فضا  ها دنبال نماید مصادیقی است که پکن سعی نموده تا اهداف خود در زمینه 

(Segal A. , 2017) . 

سپتامبر   نامه2011در  ازبکستان،  و  تاجیکستان  حمایت  با  روسیه  و  چین  آن  ،  در  که  کردند  ارائه  را  ای 

بینپیش  رفتار  قانون  متحد نویس  ملل  سازمان  عمومی  مجمع  به  را  عات  اطلا امنیت  برای  المللی 

حت حمایت بریتانیا برای شناسایی  پیشنهاد کردند. این تسلیم دو ماه قبل از کنفرانس لندن، تلاشی ت

برای کم  شد و تا حدی  متحده و رنگ کردن تلاشهنجارهای رفتاری دولت، انجام  های دیپلماتیک ایالات 

آیین این  داشت.  نقش  حوزه متحدانش  در  مقررات  و  هنجارها  تدوین  در  ملل  سازمان  فرآیند  از  نامه 

ی اطلاعات و ارتباطات، از خواهد موافقت کنند که از فناوری ها میکند و از دولتسایبری پشتیبانی می ها

شبکه فعالیتجمله  انجام  برای  منیت ها،  ا و  صلح  علیه  تهدید  یا  و  تجاوزکارانه  اقدامات  یا  صمانه  خ های 

آیینبین این  نکنند.  استفاده  میالمللی  تأکید  همچنین  سیاست نامه  صلاحیت  که  برای  کند  گذاری 

دولت کمیتی  حا حق  اینترنت،  با  مرتبط  عمومی  در مسائل  مسئولیت  و  حقوق  دارای  که  است  هایی 

بین عمومی  سیاستی  هستندموضوعات  با اینترنت  مرتبط   International Code of Conduct) المللی 

for Information Security, 2011) . 

آیین  سال  این  در   ً مجددا 201نامه  5  ( شانگهای  همکاری  سازمان  منطقهSCOتوسط  سازمان  ای  (، 

قستان، قرقیزستان، تاجیکستان و ازبکستان است، به سازمان ملل  اوراسیا که شامل چین، روسیه، قزا

فشای   ا از  ناشی  سیاسی  یامدهای  پ از  که  بودند  میدوار  ا شده  صلاح  ا نسخه  این  میان  حا شد.  ارسال 

بهره آمریکا،  ملی  امنیت  س  آژان پیمانکار  اسنودن،  ادوارد  توسط  شده  بندی  طبقه  و    اطلاعات  ببرند 

دولت سایر  پنج حمایت  عاتی  اطلا جامعه  نظارت  توسط  که  عات  اطلا امنیت  حفظ  هنجارهای  زمینه  در  ها 

 . (Segal A. , 2017) شد، را کسب نمایند  تهدید می 1(Five Eyesچشم )

 

ج چشم )  .1 متحده، کانادا، بریتانیا، استرالیا و نیوزلند، یک ائتلاف باسابقه ( متشکل از ایالاتFive Eyesجامعه اطلاعاتی پن

معه از یک قرارداد همکاری طولانی  ک اطلاعات است. این جا ک آنگلوسفر اشترا گذاری اطلاعات و همکاری مدت برای به اشترا

زمینه  )در  سیگنالی  هوش  این SIGINTهای  بود.  ایجادشده  شوروی  جماهیر  اتحاد  علیه  سرد  جنگ  دوران  در  که  است   )

جنبه ن  ی، سازما سایبر اطلاعات  ارتباطات،  رهگیری  کی،  الکترونی نظارت  مانند  ارتباطات،  و  عات  اطلا فناوری  مختلف  های 

ک میوتحلیل دادهتجزیه عضو به اشترا  گذارد. ها را میان کشورهای 
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سال   در  بریکس  هبردی  را گروه  اجلاس  در  عادلانه    2017و    2016چین  و  دموکراتیک  مشارکت  بر  نیز 

بیانیه دولت همین  د در  کرد.  تأکید  موجود  ترنتی  این کمیت  حا سیستم  در  قدرت  متقارن  نا توزیع  بر  ها 

ژوئیه   در  بریکس  سران  دولت2018اجلاس  بین  همکاری  اهمیت  بر  پکن  ملل ،  سازمان  چارچوب  در  ها 

فناوری   از  مجرمانه  استفاده  با  مبارزه  باهدف  جهانی  نظارتی  آور  الزام  ابزار  یک  توسعه  برای  متحد 

 .  (10Th BRICS Summit Johannesburg Declaration, 2018) اطلاعات و ارتباطات تأکید کرد

گروه   گروه  1( G20)  20در  مرکزی  بانک  رؤسای  و  دارایی  وزرای  نشست  بیانیه  چین  ل  20،  سا در  را    2017، 

سیستم  از  محافظت  برای  سایبری  امنیت  اهمیت  بر  و  کرد  داشتتأیید  تأکید  اطلاعاتی  و  مالی   های 

(Communiqué G20 Finance Ministers and Central Bank Governors Meeting, 2017) پکن  .

بیانیه رهبران گروه   سال    20همچنین در  کا در  برای افزایش  2019اوزا شد که  متعهد  سایر کشورها  با  همراه   ،

جام  تاب ان ادامه  برای  سازمان  توانایی  ش  افزای به  سایبری«  آوری  »تاب  اصطلاح  کند.  تلاش  سایبری  آوری 

سا و  سایبری  تهدیدات  با  انطباق  و  بینی  پیش  طریق  از  خود  به مأموریت  و  محیط  در  مرتبط  تغییرات  یر 

مهار و بازیابی سریع از حوادث سایبری اشاره دارد   . (Lopez, 2020) مقاومت، 

منطقه جامع  ی  اقتصاد مشارکت  مه  توافقنا چین  این،  بر  یعلاوه  آن    2ا اساس  بر  از   15که  عضو  کشور 

منطقه مقررات  چین  از جمله  حفاظت  الکترونیکی،  هویت  احراز  و  الکترونیکی  امضای  به  بوط  مر ای 

بین عات  اطلا انتقال  سایبری،  امنیت  آنلاین،  شخصی  اطلاعات  از  حفاظت  انلاین،  کننده  با مصرف  المللی 

کرد.  صویب  ت دادند،  قرار  تایید  مورد  را  معنوی  مالکیت  حق  از  حفاظت  و  الکترونیکی  وسایل  از  استفاده 

گام همچنین  پاسیفیک چین  ترانس  مشارکت  مترقی  و  جامع  توافقنامه  به  پیوستن  برای  ی  جد و    3های 

جیتال  دی قتصاد  ا مشارکت  اقتصاد   4توافقنامه  حوزه  استانداردهای  تدوین  در  شرکت  منظور  به 

 دیجیتال برداشته است.  

 

۲گروه    1. 0   (G20  )بین ن  سازما از  یک  متشکل  تی  به  1۹دول ) کشور  اروپا  اتحادیه  )EUهمراه  آفریقا  اتحادیه  و   )AU.است این    ( 

بین مالی  ثبات  مانند  جهانی  اقتصاد  با  بط  مرت عمده  مسائل  به  رسیدگی  برای  دار گروه  پای توسعه  و  اقلیمی  تغییرات  المللی، 

 کند.فعالیت می

2. the Regional Comprehensive Economic Partnership agreement 

3 .the Comprehensive and Progressive Agreement for Trans-Pacific Partnership 

4. the Digital Economy Partnership Agreement 
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ترک   مش مانورهای  طریق  از  را  کشورها  سایر  با  ی  همکار چین  سایبری،  تروریسم  با  مبارزه  برای 

چالش  و  تهدیدات  با  مقابله  ی  برا قضایی  ی  همکار و  مرزی  دفاع  مشترک  عملیات  و ضدتروریستی،  ها 

منطقه ثبات  و  جهانی  صلح  از  کلاهبرداری حفاظت  با  مبارزه  در  است.  داده  فزایش  ا را  چین ای  آنلاین،  ی  ها

پروندههمکاری  است،  کرده  تقویت  کشورها  سایر  با  را  قضایی  و های  کرده  بررسی  را  مرزی  عمده  های 

قابل ژوئن  نتایج  و  مارس  بین  است.  آورده  دست  به  با    76،  2022توجهی  عملیاتی  در  چین  جمله  از  کشور 

رمز بین   First Light 2022نام  سازمان  توسط  جناییکه  پلیس  و   1المللی  کردند  شرکت  بود،  شده  آغاز 

حدود    2000حدود   و  شدند  دستگیر  موثر    50مظنون  طور  به  که  شد  کشف  غیرقانونی  وجوه  دلار  میلیون 

مهار کرد کلاهبرداری  ملی را   .های فرا

با   یز  ن مجازی  فضای  در  قانونی  سن  زیر  افراد  منافع  و  حقوق  از  مشترک  حفاظت  راستای  در  چین 

های مربوطه در انگلستان،  المللی و بخش های بینو سایر سازمان  2صندوق کودکان سازمان ملل متحد

داشته  ی  همکار کودکان،  آنلاین  پورنوگرافی  با  مبارزه  برای  کشورها  سایر  و  عربی  متحده  امارات  لمان،  آ

به چین  جهانی  است.  اتحاد  عضو  دولت  WeProtect ،3عنوان  سایر  شرکتبا  عضو،  سازمانهای  و  های  ها 

بهره با  مقابله  برای  مدنی  در جامعه  و  است  کرده  قدام  ا آنلاین  سوءاستفاده  و  کودکان  از  جنسی  برداری 

است نموده  تلاش  کودکان  برای  امن  سایبری  محیط  یک  ایجاد   China's Law-Based) راستای 

Cyberspace Governance in the New Era, 2023) . 

 

1. the International Criminal Police Organization 

2. The United Nations Children's Fund (UNICEF) 

3. WeProtect Global Alliance 



 

 

 

 

 

 

 

 

 

 ن یچ ی برا یبریسا  ی پلماسید یامدهایپ 

 یپلماسی سایبری برای چین های دفرصت

ی سایبریافزایش نقش بین •  المللی چین در حکمرانی فضا

ترده در مبادلات بین مقررات فضای سایبری درگیر بوده است. چین به طور گس همکاری در زمینه  المللی و 

می عنوان  میپکن  کشورها  سایر  به  متقابل،  احترام  و  برابری  استقلال،  حفظ  با  که  سیستم  دارد  تا  پیوندد 

فرصت صلاح کند تا اطمینان حاصل شود که همه کشورها  فضای مجازی را ا کمیت جهانی  های حاصل حا

ک می میاز توسعه اینترنت را به اشترا مشترک در فضای مجازی ایجاد   کنند. گذارند و یک جامعه با آینده 

بینهمان سیستم  از  قاطعانه  چین  شد،  ذکر  که  م  طور  نظ از  متحد  ملل  سازمان  آن  در  که  المللی 

مقررات بین بین بهالمللی از طریق  بینالمللی  هنجارهای اساسی روابط  آن و  الملل بر عنوان پایه و اساس 

محافظت نماید، حمایت می منشور سازمان ملل متحد   کند.  اساس اهداف و اصول 

جهانی   سطح  در  سایبری  جرایم  کنوانسیون  تدوین  برای  متحد  ملل  سازمان  تلاش  از  کشور  این 

می مجمعحمایت  از  همچنین  و  قطعنامهکند  تا  است  خواسته  کمیته عمومی  یک  ایجاد  برای  را  ی  ا

سازندهبین نقش  پکن  این  بر  علاوه  کند.  تصویب  سایبری  فضای  حوزه  در  برای  دولتی  کرات  مذا در  ای 

بین  کنوانسیون  یک  بینایجاد  جامعه  که  است  آن  خواهان  و  است  کرده  ایفا  دراسرعالمللی  وقت المللی 
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زمینه برسد تا  به توافق  بر و جهانی  معت مورد یک کنوانسیون  سایبری  در  با جرایم  مبارزه  برای  قانونی  های 

 ایجاد شود. 

بین  تهدیدات  به  پاسخ  در  ملل  سازمان  کلیدی  نقش  برای  چین  ترتیب،  امنیت بدین  حوزه  المللی 

آیین شانگهای،  همکاری  سازمان  عضو  کشورهای  دیگر  با  همراه  و  است  قائل  ارزش  نامه اطلاعات 

مجمعبین به  را  اطلاعات  امنیت  و المللی  چین  همکاری  ابتکار  داد.  ارائه  متحد  ملل  سازمان  عمومی 

منیت داده 2021ها در مارس اتحادیه عرب در مورد امنیت داده ی ا همراه پنج  و ابتکار همکار ی چین به  ها

ژوئن   در  ازبکستان(  و  ترکمنستان  تاجیکستان،  قرقیزستان،  قستان،  )قزا ی  مرکز آسیای  ،  2022کشور 

داده امنیت  مقررات  توسعه  برای  تدوین طرحی  در  فعالی  نقش  همچنین  پکن  نمود.  ارائه  جهانی  ی  ها

ترده گس همکاری  و  است  کرده  ایفا  مصنوعی  هوش  اخلاق  مورد  در  یونسکو  جهانی توصیه  سازمان  با  ای 

است   داده  انجام  زمینه  این  در  اختلافات  حل  و  دامنه  نام  قوانین  تدوین  در  معنوی   China's) مالکیت 

Law-Based Cyberspace Governance in the New Era, 2023) . 

 اعتمادسازی  •

سال   از  موافقت  2012پکن  ایجاد  با  کنون  منطقهنامه تا بینهای  و  اعتماد  ای  ایجاد  بر  سعی  المللی، 

دولت دیگر  با  بینمتقابل  راهبرد  ست.  ا داشته  عنوان ها  سایبری  فضای  همکاری  زمینه  در  چین  المللی 

ی  می همکار طریق  از  سایبری  فضای  در  ثبات  و  صلح  حفظ  به  متعهد  چین  خلق  جمهوری  که  کند 

شکلبین زمینه  در  حوزهالمللی  است.  اعتمادساز  قدامات  ا ایجاد  و  هنجارها  یری  عامل  گ ت کانونی  های 

درگیری  ایجاد  از  جلوگیری  باهدف  عملی  قدامات  ا ایجاد  مل  شا چین  یا  اعتمادسازی  ناخواسته  های 

قابلیت ترش  گس و  تسلیحاتی  ژی  مسابقات  استرات این  اساس  بر  است.  تهاجمی  سایبری  های 

فناوری بین از  سوءاستفاده  مهار  برای  اقداماتی  شامل  همچنین  چین  اعتمادساز  اقدامات  های  المللی، 

سیستم  و  شبکه  تجهیزات  در  تامین  زنجیره  منیت  ا ضمین  ت و  بود. اطلاعاتی  خواهد  صنعتی  ترل  کن های 

قابل و  متقابل  اعتماد  فضای  ایجاد  این،  بر  مورد پیش علاوه  در  شفافیت  افزایش  مستلزم  نیز  بینی 

دولت ترین  دک ی  راهبردها و  شفافبازدارندگی  و  بر  ها  حکمرانی  برای  حقوقی  اصول  ظرفیت  سازی 

 . (Ibid)اقدامات سایبری است 

 سازی ظرفیت •
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فرصت از  دیگر  ظرفیتیکی  چین،  سایبری  دیپلماسی  کلیدی  درحال های  کشورهای  در  -سازی 

ظرفیت  است.  بوده  ی توسعه  فناور در  زیرساخت سازی  جمله  از  دیجیتال  ی  شبکه، ها های 

عاتی،  سیستم  اطلا کابل5Gهای  و  وری  ن فیبر  هدف ،  مت  خد در  محتوا،  فیلتر  ابزارهای  و  زیردریایی  ی  ها

بزرگ درحال استراتژیک  کشورهای  کردن  متقاعد  ایدهتر  پذیرش  ی  برا وزه توسعه  ح مفاهیم  و  ها 

ی بین همکار ل  سایبری پکن است. ابتکار  بتکار کمربند جاده، که در سا صاد دیجیتال در ا   2017المللی اقت

بینراه دنبال  به  جیتال،  دی م  ابریش جاده  و  شد  ساختهاندازی  چینی  فناوری  کردن  توسط المللی  شده 

زدتیشرکت و  هواوی  جمله  از  وابسته،  یا  دولتی  میهای  ی  ایجاد ا و  استانداردها  طریق،  این  از  و  باشد 

می مهیا  را  فنی چین  سیاسی و  سایبری  برای اهداف  مطلوب  بالقوه   ,.Joe Parkinson, et al) کنندشرایط 

سرمایه(2019 بر  علاوه  ظرفیت .  زیرساختی،  کگذاری  اشترا ظرفیت  ش  افزای بر  ت، سازی  عا اطلا گذاری 

از  است  امیدوار  پکن  بلندمدت،  در  دارد.  تمرکز  نیز  بحران  مدیریت  و  سایبری  دفاع  پرسنل  آموزش 

زیرساخت سرمایه ل گذاری  درحا کشورهای  در  ارتباطات  و  اطلاعات  فناوری  اهداف های  برای  توسعه 

بهره برای  مناسبی  موقعیت  در  چین  که  نماید  حاصل  اطمینان  و  کند  استفاده  غییر سیاسی  ت از  برداری 

 . (Bozhkov, 2020) المللی قرار گیردتدریجی قدرت در نظم بین

 

   های دیپلماسی سایبری برای چینچالش

 ایجاد تنش با دیگر بازیگران •

دو   زیرا  است،  شده  تبدیل  ترده  گس درگیری  یک  به  کنون  ا آمریکا  و  چین  میان  تکنولوژیک  ی  نبردها

می ی  فناور برتری  برای  دیجیتال  اتهامات قدرت  برخی  با  متحده  ایالات  گذشته،  سال  چند  طی  جنگند. 

نگرانی فناوری درباره  به  چین  دسترسی  محدودکردن  برای  را  اقداماتی  ملی،  منیت  ا ژیک  های  استرات های 

محدودیت و  است  داده  انجام  متقابل  اقدام  نیز  چین  است.  داده  سرمایهانجام  و  صادراتی  گذاری  های 

شرکتگسترده علیه  را  ادامهای  رقابت  این  است.  نموده  اعمال  آمریکایی  مسابقه های  به  همچنین  دار 

بخش  به  یارانه  هایپرداخت  دنبال  های  به  دو  هر  چین  و  آمریکا  متحده  ایالات  زیرا  است،  زده  من  دا تک 

ی تقویت توانایی  فناور هستند. هادی های حیاتی مانند نیمههای خود در   ها 
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تنش   بحبوحه  در  اروپا،  اتحادیه  ی  کشورها جمله  از  دیگر،  و  کشورهای  چین  و  آمریکا  فزاینده  های 

زنجیرهازهم  آوردهگسیختگی  روی  صنعتی  سیاست  به  جهانی،  عرضه  فناوری  های  جنگ  نتیجه،  در  اند. 

به ناسیونالیسم  تکنو  تثبیت  میخطر  این  دارد.  دنبال  به  را  جهانی  هنجار  یک  بهعنوان  یک  تواند  عنوان 

دولت مدل  برای  دولت پیروزی  زیرا  شود،  گرفته  نظر  در  چین  چشم محور  مورد ها  در  متحده  ایالات  انداز 

می کنار  را  جهانی  و  آزاد  باز،  دیجیتال  اهمیت اقتصاد  حائز  چین  اقتصاد  برای  یار  بس نکته  این  اما  گذارند. 

برهم  که  زنجیرهاست  میخوردن  چین  بر  خارجی  ی  فشارها و  تأمین  ی  عدم ها و  تحریم  باعث  تواند 

شرکت سرمایه خارجی  بازار  و  گردد  چین  صنایع  در  خارجی  غول گذاری  و  ببردها  بین  از  را  چین  فناوری   های 

(Bradford, 2023) . 

 محور چیناعتمادی به رویکرد دولتبی •

ش  تن یا  تهدید  ش  افزای نتیجه  نحوی  به  که  سایبری  کمیت  حا سمت  به  چین  ایالات  حرکت  با  ها 

بی در  مؤثر  عامل  یک  است،  بوده  دولتمتحده  شرکتاعتمادی  و  و ها  پکن  دولت  به  خارجی  های 

ازآنجاییغول  است.  بوده  چین  فناوری  کسبهای  فضای  بهکه  خارجی  و وکارهای  دشوارتر  تدریج 

شرکتچالش  میان  در  چین  با  عامل  ت از  حمایت  است،  شده  بینبرانگیزتر  فته های  یا کاهش  المللی، 

نگرانی این،  بر  علاوه  روبهاست.  جهانی  ردپای  از  ناشی  بالقوه  خطرات  مورد  در  کسبها  وکارهای  رشد 

میزان مشارکت چین در بازارهای داخلی های توسعهچینی، دولت یافته سراسر جهان را به تجدیدنظر در 

به داخلی،  کنترلی  و  نظارتی  اهداف  برای  فناوری  از  چین  استفاده  است.  داده  سوق  منطقه  خود  در  ویژه 

نتیجه   در  است.  کرده  تشدید  را  شمالی  آمریکای  و  اروپا  در  چین  از  بدبینانه  برداشت  روند  کیانگ،  سین 

فزاینده مشکلات  با  غربی  بازارهای  در  فروش  برای  هوآوی  امروزه  امر،  بهاین  است،  مواجه  که طوری ای 

شبکه توسعه  در  شرکت  این  مشارکت  بریتانیا  جمله  از  کشورها  است.   5Gهای  برخی  کرده  ممنوع  را 

برنامه از  استفاده  محدودکردن  برای  را  اقداماتی  متحده  ایالات  چین، دولت  به  علق  مت همراه  تلفن  های 

تیکبه )ویژه  ک  وی TikTokتا و   )( درگیری WeChatچت  از  س  پ یز  ن هند  است.  داده  انجام  با (  مرزی  ی  ها

ممنوع کرد.ارتش چین، تیک ک را   تا

نرم دهه آن  در  که  مرز  بدون   ً نسبتا توسعه  سخت ها  سرویس افزار،  و  بخش افزار  آنلاین،  ی  و  ها ها 

حمایتزیرساخت  تجاری  دادههای  جریان  و  آنها،  روشکننده  به  اطلاعات  و  پیچیده ها  ای  های 
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شدهدرهم  حوزه   تنیده  به  مروزه  ا شدهبودند،  تبدیل  ملی  حوزه های  در  جداسازی  نتیجه،  در  اند. 

به به دیجیتال  و  است  شده  تبدیل  اولیه  واقعیت  یک  به  پکن  در  سیاستی  کلیدی  کلمه  یک  از  سرعت 

زیان بسیار  چین  فع  منا برای  است  ممکن  بالقوه  از طور  بسیاری  برای  کنون  ا دیجیتال  حوزه  باشد.  آور 

از   فراتر  که  است  شده  تبدیل  ملی  امنیت  کلیدی  موضوع  یک  به  قتصادی  ا  ً عمدتا قلمرو  یک  از  کشورها 

همان است.  می  نظا امور  مانند  سنتی  تیکملاحظات  علیه  متحده  ایالات  اقدام  که  نشان طور  ک  تا

میمی قرار  امنیتی  چتر  زیر  نیز  هویتی  حتی  و  عی  اجتما مسائل  کنون  ا روبهدهد،  روند  ناشی گیرند.  افزایش 

چشم  این  تغییر  پتانسیل  سایبری  ی  فضا در  کمیتی  حا ی  مرزها سریع  گسترش  سایبری  از  فضای  به  انداز 

قابل مالی  هزینه   ً احتمالا تغییرات  این  دارد.  بیشتر  را  تشدید  خطر  و  داشت  واهد  خ همراه  به  را  توجهی 

یری میان چین و دولتبی همراه خواهد داشتاعتمادی و درگ . (Creemers R. , 2020) های غربی را به 





 

 

 

 

 

 

 

 

 برنامه آینده چین در دیپلماسی سایبری  
این  پکن  هدف  زیرا  است؛  برخوردار  چین  برای  بالایی  استراتژیک  اهمیت  از  نوآوری  و  سایبری  امنیت 

سیاستی  اولویت  منظور،  این  برای  باشد.  دیجیتال  فضای  در  پیشرو  و  متعارف  بزرگ  قدرت  یک  که  است 

سال   از  دیجیتال  فناوری  به  شده  قابل  ۲01۲داده  طور  افزایش به  رئیس توجهی  است.  شی یافته  جمهور 

ستون  ۲0۲۳در سال  ی و منابع انسانی  های اساسی و استراتژیک برای  عنوان  داشت: آموزش، علم و فناور

جاه هستند.  جهات  همه  از  سوسیالیستی  مدرن  کشور  یک  هدف  طلبیساختن  مت  خد در  چین  های 

های دیجیتال  دولت و تقویت مشروعیت آن هستند؛ بنابراین، فناوری  - عالی تقویت و حفاظت از حزب 

اجتماعی  ثبات  و  ی  اقتصاد رشد  حفظ  و  رفاه  ایجاد  داخلی،  فع  منا و  نیازها  به  دستیابی  برای  اول  درجه  در 

می کاستفاده  پا بر  پکن  اصلی  تمرکز  ایدهشود.  از  چین  اینترنت  ممکن سازی  که  است  اطلاعاتی  و  ها 

بهره  دنبال  به  حزب  ترتیب  بدین  بکشد،  چالش  به  را  چین  کمونیست  حزب  قدرت  از است  برداری 

ازاین  است.  خود  قدرت  انداختن  خطر  به  بدون  ترنت  این اقتصادی  همهپتانسیل  درک  از رو،  چین  جانبه 

می گسترش  نیز  سایبری  امنیت  به  ملی  جاهامنیت  و  آن  طلبییابد  دیجیتال  فناوری  حوزه  های 

نگرانینشان ازایندهنده  است.  چین  داخلی  اهداف  همچنین  و  برای  ها  تلاش  راستای  در  چین  رو، 

بین نظام  کردن  چشم همسو  با  درعینالمللی  و  خود  نظم  انداز  در  بیشتر  استقلال  به  ستیابی  د ل  حا
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بین م  نظ بر  دارد  قصد  جهانی،  پکن دیجیتال  ترتیب  بدین  بگذارد.  تأثیر  اینترنت  جهانی  توسعه  و  المللی 

ایجاد  و  فناوری  خوداتکایی  سازی،  استاندارد جمله  از  مهم  بسیار  حوزه  سه  بر  را  خود  آینده  استراتژی 

بری بین  المللی معطوف نموده است.روایت های جایگزین امنیت سای

   استانداردسازی

مهم  از  برنامهیکی  تبدیلترین  چین،  روی  ش  پی با های  است.  فنی  استانداردسازی  قدرت  یک  به  شدن 

می فنی،  ی  استانداردها بینتعیین  هنجارهای  و  گذاشت  أثیر  ت بازیگران  بر  منافع توان  نفع  به  که  را  المللی 

نماید،  تعیین  را  فنی  ستانداردهای  ا که  طرف  هر  معتقدند  پکن  مقامات  نمود.  ترویج  باشد،  پکن 

ازاین داد.  خواهد  شکل  یز  ن را  امنیتی  و  سیاسی  اخلاقی،  انتظارات  و  با عملکردها  رابطه  در  استانداردها  رو، 

طور  به  استانداردسازی  ترتیب،  بدین  هستند.  حیاتی  سایبری  و  ملی  منیت  ا و  اقتصادی  رقابت 

های خود ای سیاسی شده است، برخی این را چالش را ناشی از رقابت دو بلوک بر سر ترویج ارزشفزاینده

می ی سایبری   دانند. در فضا

روش چین  زی،  استانداردسا بر  ی  تأثیرگذار بهبرای  جمله  از  مختلفی  ی  در دستها نفوذ  آوردن 

تنظیم  بیننهادهای  های  استاندارد پست کننده  در  چینی  اتباع  قراردادن  طریق  از  ی،  المللی  کلید های 

کمیته  گروهریاست  و  فنی  شرکتهای  واداشتن  و  کاری  ی  رأی ها به  چینی  و های  ایدئولوژی  نفع  به  دادن 

چینی ذی   افراد  چند  مجامع  نقشی در  به  دستیابی  برای  پکن  این،  بر  علاوه  است.  نموده  دنبال  را  عی  نف

فناوری  توسعه  در  مانند  پیشرو  جدید  استانداردهای 5Gهای  هنوز  که  اشیا  ترنت  این و  مصنوعی  هوش   ،

به پروژهآن  است.  نموده  تلاش  بسیار  است،  نشده  تنظیم  گسترده  ابریشم  صورت  جاده  مانند  هایی 

طرف زیرا  ست،  ا نموده  کمک  پکن  موردنظر  های  استاندارد عیین  ت به  نیز  این دیجیتال  در  موجود  های 

استانداردهای   نمودن  هنگ  هما ی  راستا در  توافقاتی  و  هستند  چینی  ی  فناور از  استفاده  به  متعهد  طرح 

 . (Pleil, 2023) فنی میان طرفین حاصل شده است 
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 خوداتکایی در حوزه فناوری

جین شی  است.  وابسته  خارجی  ی  فناور به  چین  حاضر  حال  که  در  است  کرده  تأکید  همواره  پینگ 

ی  فناور که  است  این  چین  برای  پنهان  ترتیب، خطر  بدین  هستند.  دیگران  ترل  کن تحت  آن  اصلی  ی  ها

م  مه از  یکی  ی،  فناور در  انعطافخوداتکایی  و  رقابت  ی  محورها برای  ترین  سیستمی  و  قتصادی  ا پذیری 

می برنامهپکن  در  چین  دلیل،  همین  به  به باشد.  فناوری  نظر  از  دارد  قصد  سایبری  ی  فضا برای  خود  های 

های خارجی در خود متکی شود و در نتیجه  از وابستگی این کشور به دیگر رهبران فناوری و دخالت دولت

تبدیلشبکه  بر  چین  این،  بر  علاوه  دهد.  هش  کا را  چین  دیجیتال  ی های  فناور در  رهبر  یک  به  های  شدن 

و   مصنوعی  هوش  مانند  نوظهور  و  می  5Gاستراتژیک  اجازه  چین  به  امر  این  است.  شده  تا  متمرکز  دهد 

ی تولید جهانی ایجاد نماید وابستگی ساختاری در زنجیره  . (Ibid)ها

 المللی های جایگزین امنیت سایبری بینروایت

یز   ن چین  محوریت  با  جهانی  دیجیتال  م  نظ ترویج  برای  جهانی  سطح  در  دیپلماتیک  عرصه  از  پکن 

می جنبهاستفاده  از  یکی  برداشتی نماید.  چنین  است.  سایبری  کمیت  حا ی  ارتقا امر  این  اصلی  های 

ترنت آزاد است، زیرا این امر به دولت مورد این دهد تا قدرت نهایی را  ها اجازه میبرخلاف ایده رایج غربی در 

می سایبری  ی  فضا در  ملی  مرزهای  ایجاد  باعث  امر  این  باشند.  داشته  دیجیتال  ی  فضا جریان در  که  شود 

می مسدود  را  اطلاعات  آسانآزاد  را  اینترنت  ترل  کن و  میکند  میتر  فعال  را  دیجیتال  اقتدارگرایی  و  کند. کند 

چندذی  رویکرد  برای  تهدید  یک  این  این،  بر  های  علاوه  تضاد ایجاد  باعث  امر  این  همچنین  است.  نفعی 

می مجازی  ی  فضا در  شکاف  و  نمونهایدئولوژیک  از  یکی  پروتکل شود.  جایگزینی  پیشنهاد  آن  ی  ها

( " IPاینترنت  با طرح  قبلی   )NewIP"1    مجدد اینترنت را پیشنهاد نمود هوآوی یک طراحی  بود. در این طرح، 

 

جلسه    New IPپیشنهاد    .1 ر  راه    2019د هم به  هوآوی،  پیشنهادی،  ح  طر این  پشتیبانان  شد.  ارائه  رات  مخاب المللی  بین  دیه  اتحا

متحده،   ایالات  آوی  هو تحقیقاتی  و Futurewei Technologiesبازوی  هستند  چین  دولت  و  اطلاعات  فناوری  و  صنعت  وزارت   ،

شامل   مخابراتی  اصلی  شرکت  سه  د.   China Telecomو    China Mobile  ،China Unicomهمچنین  ردن ک حمایت  آن  از  نیز 

رد که  سبت به استاندارد رایج اینترنت،  New IPهواوی در این راستا اعلام ک یر کمتری نرخ تبادل داده TCP / IPن های بیشتر و تأخ

 در ارتباطات دارد.
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" منیت ذاتی فراد باید  1که برای ایجاد "ا معنی است که ا فضای وب طراحی شده است. امنیت ذاتی به این  در 

ثبت اینترنت  از  استفاده  میبرای  مات  مقا و  کنند  زمان  نام  هر  در  را  کاربر  یک  اینترنت  به  دسترسی  توانند 

غام سیستم اعتبار اجتماعی  هواوی به دنبال اد کم  2مسدود نمایند. به طور خلاصه،  ، نظارت و مقررات حا

ترنت است  . (Mark Montgomery and Theo Lebryk, 2021) بر محدودیت چین در معماری این

زنجیره شکل  غییر  به دنبال ت موقعیت خود در نظم دیجیتال جهانی،  برای تقویت  های تأمین،  چین 

عرصهسیستم  از  چین  است.  جهانی  ی  فناور و  صادی  اقت بینهای  سطح  در  مختلف  ابتکارات  و  المللی ها 

می استفاده  اهداف  این  به  دستیابی  جاه برای  این  البته  محدودیتطلبیکند.  نیز  کمبود ها  دارند:  هایی 

فناوری  به  گسترده  وابستگی  و  استراتژیک  اهداف  این  اجرای  برای  نوآوری  و  خارجی، استعداد  های 

چالش مهم  بااین ترین  است.  آینده  در  اهداف  این  به  دستیابی  برای  چین  ی  رو پیش  ابتکارات های  حال، 

ی چینی برای برخی از بازیگران درحال و ایده  . (Pleil, 2023) باشدتوسعه بسیار جذاب میها

   گیریبندی و نتیجهجمع

گسترده سایبری  دیپلماسی  کوتاه،   ً نسبتا زمانی  بازه  یک  در  است.  پکن،  داده  توسعه  را  ای 

باتوجه چین  سایبری  گسترش دیپلماسی  حزب،  مشروعیت  تهدید  محدودکردن  جمله  از  آن  اهداف  به 

ن  ای امروزه  است.  بوده  موفق   ً نسبتا سایبری،  ی  فضا در  آمریکا  متحده  ایالات  نفوذ  با  مقابله  و  پکن  نفوذ 

گسترده  طور  به  است،  دولت  کمیت  حا تحت  و  مستقل  ی  دیگر فضایی  هر  مانند  مجازی  فضای  که  ایده 

این  با  است.  شده  تلاشپذیرفته  هم حال،  کشورهای  سوی  از  ایده  این  کردن  عملیاتی  برای  چین، ها  فکر 

درحال به کشورهای  پیشرفتهویژه  اقتصادهای  از  بیشتر  هستند،  داخلی  ثبات  نگران  که   توسعه 

کمیت  حا حق  مورد  در  خود  دیدگاه  توانسته  پکن  ترتیب،  بدین  ست.  ا گرفته  قرار  حمایت  و  موردتوجه 

جهانی و  نماید  ترویج  را  به اینترنت  را  انتخابی  و سازی  کند  اتخاذ  کمیتی  حا استراتژی  یک  عنوان 

ی را که در خدمت منافع خود است، پیش ببرد. های منطقهتوافق  ا

 

1  .intrinsic security 

2  .social credit system 
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دولتمردان   توسط  اینترنت  فیلتر  در  پکن  اقدامات  که  دارد  ود  وج اندکی  احتمال  حاضر  حال  در 

باتوجه  شود.  محکوم  با واشنگتن  مبارزه  بر  حاضر،  حال  در  بایدن  و  گذشته  در  ترامپ  دولت  اینکه  به 

سیاستافراط از  انتقاد  بر  اندکی  توجه  و  هستند  متمرکز  دارند، گرایان  گون  گونا ی  کشورها داخلی  های 

هدایت چین ممکن است راهی پیدا کند تا این عمل یز  عاملات آمریکا و چین در فضای سایبری ن گرایی به ت

نمونه  از  یکی  نهشود.  که  بود  اینترنت  آزادی  برنامه  پایان  آن،  عمدههای  بخش  نارضایتیتنها  از  های  ای 

می بلکه  برد،  بین  از  را  برای  پکن  متحده  ایالات  و  چین  بین  ترکی  مش ی  فضا که  کند  زنده  را  باور  این  تواند 

همکاری   شود. در گذشته،  ترنت ایجاد  با استفاده تروریستی از این بله  مقا بخصوص در راستای  همکاری 

نگرانی  دلیل  به  دولت  گروهدو  برخی  شناسایی  مورد  در  متحده  ایالات  بههای  تبتی  و  غور  اوی عنوان های 

محدودیت و  میتروریست  نشان  شواهد  اما  بود،  شده  محدود  بیان،  ی  آزاد این های  طرح  به  پکن  هد  د

مورد  در  ی  همکار برای  سفید  کاخ  در  بیشتری  استقبال  آینده  در  است  ممکن  و  داد  خواهد  ادامه  موضوع 

شنگتن ایجاد شود. مقابله با این گروه  ها میان پکن و وا

شایان آخر  میدر  متعددی  عوامل  است  دررابطهذکر  چین  کلی  هداف  ا را  تواند  سایبری  ی  فضا با 

و  فیلتر  مستمر  اعمال  مستلزم  اینترنت،  حکمرانی  برای  چین  کمیت  حا بر  مبتنی  رویکردهای  کند؛  مختل 

مر   دارد. این ا سایبری  مقررات امنیت  قوانین و  فزاینده  به تدوین  عات است که نیاز  آزاد اطلا کنترل جریان 

فرام   ً ذاتا محیط  و  اینترنت  شده  توزیع  هیت  ما با  تضاد  رسانهدر  ارتباط  این  توسط  که  ست  ا باز  و  ای  رزی 

می بینترویج  و  داخلی  وجهه  دیدن  آسیب  چالش  است  ممکن  موضوع  این  همچنین  هم  شود.  المللی، 

 های فناوری چین را به همراه داشته باشد.برای دولت و هم برای غول
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