
  



 
 

 

 

 

 

 

 

 

 
   



 

 

 

 

 

 

 

 

 

 

 

 

  



 
 

 

 

 

 
 
 

 با تکیه بردانش هستند که  ۀتوسع یابزارها نیتراز مهم (Research Paper) پژوهشی مقالات

ً توسط  نی. اپردازندیم و جامع موضوعات تخصصی قیدق به بررسیهای تجربی داده مقالات معمولا

تفصیل از مشاهدات و بهو  شوندیم وشتهن یادانشگاه و محققان حرفه تادانپژوهشگران، اس

ً محققاننیز مقالات  نیا مخاطب. کنندهای تحقیق بحث میداده و کارشناسان آن رشته است.  عمدتا

طور مرتب مقالات پرشماری توسط محققان و امروزه در مسئلۀ فضای مجازی و سایبری، به

گاهی از این حوزه می شود که به بررسی موشکافانۀ مسائل جاری درها تولید میاندیشکده پردازند. آ

خصوص این مطالعات و رصد شرایط و ابعاد مختلف این حوزه از این رهگذر، برای کارشناسان و به

 گذاران، حکمرانان و متولیان این عرصه ضروری است.قانون

های تفصیلیِ تولیدشده در پژوهشگاه فضای مجازی، و محصول ای از گزارشدسته دفترهای آبی

 ها و نخبگان جهان و منطقه در این موضوع است.مطالعات اندیشکدهرصد 

  



 

 

 

 پیشگفتار
بدل شده است و  کایآمر بیرق نیتریکه به اصلقرار دارد   یو فناور یاز توسعهٔ اقتصاد یادر مرحله ینچ

چین در این حوزه نیز به شیوۀ  .شودیشناخته م دنیا بزرگ گریباز یندوم یمجاز یفضا ۀدر عرصویژه به

 قایبلکه دق ،فراملی و جهانی یرا نه بستر یمجاز یعرصهٔ فضا ینچ دولترود. خود پیش می مخصوص

کمیت کنند.که دولت شماردیمقلمروی ملی  فضای مجازی در چین  در نتیجه،  ها باید در آن اعمال حا

راف شده و تحت اشهای کنترلهای بومی و سیاست، با جمعیت بزرگ بومی، پلتفرمیک بستر بومی

و دولت منطبق با رویکرد سوسیالیستی خود، کنترل کاملی بر محتوا، جریان داده، است دولت چین 

  های فناور دارد.گذاری  شرکتهای بزرگ و هدفپلتفرم

ً یتقر یتوانسته است براچین  و  یبوم یهانمونه ،ییکایآمر یهاخدمات و پلتفرم یتمام با

ها و محصولات پلتفرم یبرخ یراخ یهاحداقل برساند. در سالخود را به  یکند و وابستگ جادیا نیگزیجا

ککیمانند ت ،نییچ  یجد یجهان گریباز کیاند و در سطح شدهنیز  یجهان ۀوارد عرص ،کیسپیو د تا

 عمل کرده است.

 است. یضروربا چند محور  ییآشنا ،یندر چ یمجاز یفضا یگذاراستیشناخت س یبرا 

که نهاد (CAC)  «ینچ یمجاز یکل فضا ۀادار »رگولاتور ازجمله نهاد  و گرمیتنظ ینهادها ،نخست

 گریکدینهادها با  نیو نسبت ا فیشناخت ساختار، وظا که شودیحوزه محسوب م نیا یو مل بالادستی

 یمرکز مل و یعال یشورا که در آندارد  رانیا یداخل یبا ساختارها ییهاشباهتساختار این . فید استم

 ینهمچن ین. چکنندیم تیآن فعال لیذ ییاجرا یو نهادهاتعریف شده در بالادست فضای مجازی 

 متمرکزند.  یمجاز یفضا ۀکه بر حوز دارد  یقدرتمند و مهم تییامن ینهادها

 ییهاشکل گرفته است. شرکتبزرگ و مادر  یهاشرکتبوم دیجیتال چین حول زیست ،دوم

از  یاریبس بانیپشت ایمالک  ،یاصل یهانگیعنوان هلدبهو تنسنت  دنستیبا دو،یبا بابا،یعلمانند 

 شوند. یابیرصد و ارز تیدرسبه دیمؤثر با گرانیباز نیهستند. ا ینمورداستفاده در چ یهاشنیکیاپل

 یگذارهیشده و سرما لیبزرگ تبد اریبس یگریبازبه  یفناور ۀو توسع رساختیز ۀدر حوز  ینچ



 
 

انجام داده  هاشنیکیرسان و اپلخدمات یاز نهادها یاشبکه دجایو ا هارساختیدر ز یاگسترده

 است.

 ۀجامع نیبزرگتر یناست. چ« دادهکلان» تیمز ،ینبزرگ چ یهاتیمزاز  گرید یکی همچنین 

 یط تال،یجیو د یخدمات ابر عیپوشش وس در کنار بوهنا تیجمع نیرا دارد. ا یمجاز یکاربران فضا

 یجد یراهبرد تیمز کیو انباشته کرده است که به  دیتول« داده» یادیز اریگذشته حجم بس یهاسال

ً یقادر است تقر که شده است لیکشور تبد نیا یبرا داده  میحجم عظ نیرا با اتکا به ا یاهر حوزه با

 کند و توسعه دهد.  تیتقو

و البته  اعتناقابل یهاهکرده که سرشار از تجرب یرا ط ییرمسرسیدن به این جایگاه برای  ینچ

 نیا یاصل گریسرسختانه با بازمواجهه و رقابت  کیکشور در  نی. افرد استهای منحصربهویژگی

از  تیو چه در حما تالیجید بومستیز فیچه در تعر رساخت،یز ۀچه در حوز  کا،یآمر عنییعرصه، 

تقابل  در کایکه با آمر ییکشورها ینه فقط برا ینچ یخوانقرار گرفته است. تجربه ،یبوم یهاشنیکیاپل

 گریباز کیشدن به  لیتبد یبرا هانهیزم نیاز ا یکیکه در  یهر کشور یبلکه برا اند،اسییو تعارض س

ککیمانند ت یمتعدد یهادر نمونه یندارد. چ تیکرده است اهم یگذارهدف یجد  ،یو هوآو تا

کم بخشی  . استکسب کرده  ی خواندنیو تجارب دیرا به چالش کش کایآمر تالیجید تیاز حا

فضای حکمرانی چین در   شماره از دفترهای آبی خود را به مطالعۀ  این 4پژوهشگاه فضای مجازی 

اختصاص داده و دفتر حاضر شمارۀ اول از این موضوع است که به تاریخچۀ حکمرانی چین در این مجازی 

 پردازد. تحولات سیاستی آن میسیر عرصه و 

 

غلامی  میثم  

مجازی  فضای  پژوهشگاه  سرپرست  

4140  سال  ماهبهمن  

 

 

 



 

 

 

 

 

 

 

 

 یهای فضای مجازبندی لایههای مختلف در دستهچارچوب

 

 مقدمه و ضرورت بحث
هرگونه تلاش برای فهم حکمرانی فضای مجازی در سطح ملی یا مقایسه میان کشورها، بدون اتکا به 

شود. فضای مجازی در نگاه نخست رو مییک چارچوب مفهومی روشن، به سرعت با سردرگمی روبه

قعیت، این فضا چیزی فراتر از رسد، اما در واافزارها به نظر میها، سرورها و نرمای از کابلشبکه

ای، محتوایی و حتی نهادی و هویتی به های فیزیکی، کدی، دادهزیرساخت فنی است. در آن همزمان لایه

ها اثر ها اتخاذ شود، به سرعت بر سایر لایهاند. هر سیاستی که در یکی از این لایههم تنیده شده

های خارجی اینترنت د کردن دسترسی به زیرساختگذارد. برای مثال، تصمیم یک کشور برای محدومی

گیری گذارد، بلکه الگوی تولید محتوا، دسترسی کاربران، و حتی شکلنه فقط بر کارکرد شبکه اثر می

دهد. از همین رو، پژوهشگری که بخواهد تجربه کشوری مانند چین را های دیجیتال را تغییر میهویت

گزیر است ابتدا یک نقشه ذهنی یا چارچوب مفهومی در زمینه حکمرانی فضای مجازی تحلی ل کند، نا

 گیرند.ها در چه سطحی قرار میکند و سیاستداشته باشد تا بداند کدام بخش از این فضا را بررسی می
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دهد. نخست، پیچیدگی درونی فضای مجازی ضرورت چنین چارچوبی از دو جهت خود را نشان می

های متفاوتی است که هر یک ها و ساحتده، بلکه متشکل از لایهاست. این حوزه نه یکپارچه و سا

کز داده توان با شاخصمنطق خاص خود را دارند. زیرساخت فنی را می هایی مانند پهنای باند یا تعداد مرا

های شخصی به ابزارهای دیگری برای ارزیابی نیاز دارد. سنجید، در حالی که محتوای در گردش یا داده

های ملی است. کشورها مسیرهای متفاوتی را برای حکمرانی بر فضای مجازی ، تنوع تجربهدومین دلیل

سختی قابل تحلیل است. چین یک نظام ها بهای، این تفاوتاند و بدون چارچوب مقایسهانتخاب کرده

بنیادین های شخصی و حقوق گرایانه و متمرکز ایجاد کرده، اتحادیه اروپا بر محور حفاظت از دادهکنترل

گر کاربران حرکت کرده، و ایالات متحده بیشتر به بازار آزاد و نوآوری شرکت ها تکیه کرده است. ا

پژوهشگر بخواهد این سه تجربه را کنار هم قرار دهد، نیازمند زبانی مشترک است و این زبان همان 

 بندی فضای مجازی است.چارچوب مفهومی لایه

نما را دارد. حکمرانی دیجیتال مفهومی نین چارچوبی حکم قطبویژه برای مطالعه تطبیقی، چبه

ها و ابزارهای متفاوت تحقق یافته است. برخی است که در عمل در کشورهای مختلف با سیاست

اند، برخی دیگر آزادی محتوا و رقابت بازار کشورها با تأکید بر امنیت ملی به سمت کنترل سختگیرانه رفته

اند میان این دو تعادل برقرار کنند. مقایسه میان این اند، و برخی نیز کوشیدهرا در اولویت گذاشته

بندی روشن اجزای فضای مجازی، شبیه مقایسه میان سیب و پرتقال خواهد رویکردها بدون دسته

ً ای به ما کمک میبود. چارچوب لایه کند تا هر سیاست را در جایگاه درست خود بنشانیم و بدانیم که مثلا

ررات داده در چه سطحی از حکمرانی قرار دارد و چه نسبتی با زیرساخت یا محتوای در گردش پیدا مق

 کند.می

توان به یک معماری چندطبقه تشبیه کرد. در طبقه زیرین، از این منظر، فضای مجازی را می

افزارها و نرمدهند. در طبقه میانی، ها و سرورها قرار دارند که بستر اصلی ارتباط را شکل میکابل

گیرند که زندگی ها و محتوا قرار میهای بالاتر، دادهکنند. در طبقهها جریان داده را هدایت میپروتکل

کنند که تعیین دهند. بالاتر از همه، نهادها و قوانین همچون سقفی عمل میدیجیتال مردم را شکل می

شود که جیتال زمانی قابل فهم میکنند چه چیزی مجاز است و چه چیزی ممنوع. حکمرانی دیمی

وساز یا پژوهشگر این معماری را در ذهن داشته باشد و بداند هر کشور در کدام طبقه چه ساخت

 ای انجام داده است.بازسازی
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 بندی فضای مجازیهای کلاسیک لایهچارچوب
 1ای یوچای بنکلرلایهطور جدی کوشید چنین معماری را توضیح دهد، مدل سهنخستین چارچوبی که به

ً کرد و تأکید داشت که این فضا صر بود. او از منظر حقوق و سیاست عمومی به فضای مجازی نگاه می فا

حقوقی است که باید اجزای آن را از هم تفکیک کرد. -یک شبکه تکنیکی نیست، بلکه یک نظام اجتماعی

ی زیردریایی، فیبرهای نوری، هااست: کابل 2در مدل بنکلر، نخستین لایه همان زیرساخت فیزیکی

کند. دومین لایه، لایه کد یا های مخابراتی و همه آنچه امکان اتصال فیزیکی را فراهم میسرورها، دکل

گوید. این همان جایی است که قواعد دسترسی، ها سخن میافزار و پروتکلاست که به زبان نرم 3منطق

؛ یعنی 4شوند. سومین لایه، لایه محتواستیهای فنی تعریف مها و محدودیتمسیر حرکت داده

کنند. بنکلر تأکید داشت که برای فهم هایی که کاربران تولید یا مصرف میها، اطلاعات و دادهپیام

 کنند.ها مداخله میها در کدام یک از این لایهها و شرکتهای فضای مجازی باید بدانیم دولتسیاست

د و تا امروز اعتبار خود را حفظ کرده است، چارچوبی است که مدل دیگری که در حوزه فنی مطرح ش

این مدل نیز بر سه سطح فیزیکی،  5و برخی نهادهای استانداردگذاری به کار رفته است. IETFدر اسناد 

های ارتباطی منطقی و محتوایی تأکید دارد. در سطح فیزیکی، تمرکز بر تجهیزات شبکه و زیرساخت

، و استانداردهای فنی قرار DNSگذاری مانند های نامها، سیستموتکلاست. در سطح منطقی، پر 

گیرد. این شود، اعم از داده، فایل، صدا و تصویر، جای میگیرند. در سطح محتوایی، آنچه منتقل میمی

دهد تر از مدل بنکلر است، چرا که جزئیات بیشتری درباره لایه منطقی ارائه میچارچوب از نظر فنی دقیق

 کند.دهی به تجربه کاربر اشاره میها و استانداردهای فنی در شکلبه نقش پروتکلو 

های زبانی و رویکردی، در بنیان به یک ایده نکته مهم آن است که این دو مدل، با وجود تفاوت

کم سه سطح از هم متمایز کرد. توان یکپارچه دید و باید دسترسند: فضای مجازی را نمیمشترک می

کند. هر تأکید دارند که زیرساخت فیزیکی شرط لازم برای وجود فضای مجازی است، اما کفایت نمی هر دو

                                                      

1. Yochai Benkler 

2. Physical infrastructure layer (through which information travels) 

3. Code or logical layer (controls the infrastructure) 

4. Content layer (contains the information signaled through the network) 

5. https://B2n.ir/fr9759 

https://b2n.ir/fr9759


 (دهم       )شمارۀ            آبی              دفتر                  |                         10
 

ای میانی وجود دارد که قواعد بازی را تعیین کنند که میان این زیرساخت و محتوا، لایهدو اذعان می

کند و یانی نگاه میکند. تفاوت اصلی در آن است که بنکلر از منظر حقوقی و سیاست عمومی به لایه ممی

ها و طور مشخص به پروتکلگوید و بهاز منظر فنی سخن می IETFنامد، در حالی که مدل می« کد»آن را 

های حقوقی و اجتماعی توان گفت که مدل بنکلر برای تحلیلاستانداردها اشاره دارد. از این رو، می

 و مهندسی کاربرد بیشتری دارد.های فنی برای بررسی IETFتر است، در حالی که مدل مناسب

خواهد تجربه چین را برای مطالعه تطبیقی، ترکیب این دو نگاه ارزشمند است. پژوهشگری که می

گر تنها به مدل فنی  ها را افزارها و پلتفرمبسنده کند، شاید نقش دولت در کنترل نرم IETFبررسی کند، ا

ً به مدل بنکلر تکیه  گر هم صرفا ها و کند، ممکن است از جزئیات حیاتی مربوط به پروتکلنادیده بگیرد. ا

استانداردهای فنی غفلت کند. بنابراین بهترین راه، استفاده از هر دو مدل در کنار هم است تا بتوان هم 

های فنی و هم منطق حقوقی و سیاستی را درک کرد. در نهایت، این دو مدل یک پیام مشترک پیچیدگی

مجازی باید سطوح متفاوت آن را از هم جدا کرد و هر سیاست یا تصمیمی را در دارند: برای فهم فضای 

 سطح مربوط به خود تحلیل نمود.

  

 بندینظامی به لایه-رویکردهای امنیتی
های نظامی، طبیعی بود که نهادهای دفاعی و با گسترش نقش فضای مجازی در امنیت ملی و عملیات

ها سند ترین نمونهبرای تحلیل این حوزه طراحی کنند. یکی از مهم های خاص خود راامنیتی نیز چارچوب

است. این  JP 3-12های سایبری، موسوم به راهبردی نیروهای مسلح ایالات متحده در حوزه عملیات

کند: شبکه فیزیکی، شبکه منطقی و شخصیت سند فضای مجازی را به سه سطح متمایز تقسیم می

ای دارند، اما نکته لایههای کلاسیک سهطح اول شباهت زیادی به مدلسایبری. در نگاه نخست، دو س

 نوآورانه این چارچوب در معرفی سطح سوم است.
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سازد: فیبرهای نوری، شبکه فیزیکی همان زیرساخت ملموسی است که ارتباطات را ممکن می

کز داده و همه ابزارهایی که انتقال دادهتجهیزات سخت کنند. بدون این را تسهیل می افزاری، روترها، مرا

ً چیزی به نام فضای مجازی وجود ندارد. شبکه منطقی لایه افزارها ای است که بر اساس نرمسطح، اساسا

ها تعریف شود، دسترسیها تعیین میگیرد. این همان جایی است که مسیر دادهها شکل میو پروتکل

در  JP 3-12کنند. اما نقطه قوت اصلی مدل یدا میهای سیستم بروز پپذیریشوند و امنیت یا آسیبمی

معرفی شخصیت سایبری است؛ یعنی هویت دیجیتال کاربران، اعم از افراد حقیقی یا نهادها، که در 

 کنند.محیط مجازی تجسم پیدا می

های فنی، تحولی مهم در فهم فضای مجازی بود. زیرا افزودن این لایه انسانی و هویتی به کنار لایه

اند که بسیاری از تهدیدها نه از نقص زیرساخت یا ضعف پروتکل، بلکه های امنیتی نشان دادهربهتج

شوند. از نگاه های اطلاعاتی ناشی میهای کاربری یا عملیاتهای جعلی، سرقت حساباز هویت

ن شود، هماامنیت ملی، کسی که پشت صفحه رایانه نشسته است و با هویتی دیجیتال وارد شبکه می

ً در همین نقطه حساسیت ویژه ای از اندازه مهم است که کابل یا پروتکل انتقال داده. چین نیز دقیقا

های اجتماعی و نام واقعی، الزام به استفاده از هویت واقعی در شبکهخود نشان داده است. نظام ثبت

به لایه هویتی  دهنده توجه این کشورهای دیجیتال در چین، همگی نشاننظارت گسترده بر حساب

است. به همین دلیل، برای مطالعه حکمرانی فضای مجازی در چین، چارچوبی که بعد انسانی و هویتی را 

 لحاظ کند، از دقت بیشتری برخوردار خواهد بود.
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ه د تر س گ ی  ا ه د م ا ی پ ل  ا ت ی ج ی د ت  ی و ه ه  ب ه  ج و ت ن  ی ه ا ب را  تی  ی و ه ه  ی لا ت  ل و د ک  ی تی  ق و  . رد ا د ی  ا

ی م ت  ی م ً رس ا رف ص ر  گ ی د  ، د س ا ن هش ک ب ش ا  ب ه  د ا د و  ا  ی ه ا ره ا ت رف و  ن  ا د ن رو ه ش ا  ب ه  ک ل ب  ، ت س ی ن رف  ط ا  ه

ت س ا ی س  ، ه ج ی ت ن ر  د  . ت س ا ه  ج ا و م یز  ن ن  ی لا آن ی  ا ض ف ر  د ن  ا ت آن ررا ق م  ، ا و ت ح م ل  تر ن ک ه  ب ط  و ب ر م ی  ا ه

ه د ا ی د ز ا ج م ی  ا ض ف ی  ن را م ک ح ز  ا شی  خ ب ه  ب ی  گ م ه ی  د ن رو ه ش ق  و ق ح و  ن  ا ی ب ی  د زا آ تی  ح ا  ی  ، صی خ ش ی  ا ه

ی م ل  ی د ب تت س ا ه  ت ک ن ین  م ه  . د ن و ی ش م ن  ا ش ن ه  ل ک د م د  ه JP 3-1د ی  2 م ا ظ ن ب  و رچ ا چ ک  ی ز  ا ر  ت را ف

ی م و  ت  س ا رف  شص ه ژو پ ی  را ب د  ن ا و یز ت ن ی  ع ا م ت ج ا و  تی  س ا ی س ی  ا م   ه ا ه ل .ا د ش ا ب ش  خ   ب

 ای کیولمدل چندلایه

عنوان یک معماری چندلایه است. شود، نگاه به فضای مجازی بهرویکرد دیگری که در ادبیات دیده می

ً یک شبکه فنی یا محیط اطلاعاتی نیست، بلکه ساختاری لایهدر این برداشت، فضا ای ی مجازی صرفا

، استاد 1گیرد. دن کیولگذارد و در تعامل با آن شکل میدارد که هر بخش آن بر بخش دیگر اثر می

چنین  2«از فضای مجازی تا قدرت مجازی»دانشگاه دفاع ملی ایالات متحده، در اثر خود با عنوان 

 کند.ترسیم می چارچوبی را

های فیزیکی استوار است؛ همان ترین سطح، فضای مجازی بر ویژگیایبه گفته او، در پایه

سازند. افزاری که چارچوب دسترسی و ورود ما به فضای سایبری را میهای ارتباطی و سختزیرساخت

ذخیره، پردازش، تبادل و ای است که برای ایجاد، های فناورانهها و سامانهلایه بالاتر، شامل پلتفرم

فضای سایبری طراحی »شوند. اینجا همان سطحی است که در آن برداری از اطلاعات به کار گرفته میبهره

شوند و سپس ها با هدفی خاص ساخته میها و پلتفرم؛ چرا که هر یک از این سامانه«شودو ساخته می

آورند. در مرتبه سوم، خودِ را به وجود می تریهای پیچیدهها و سیستمدر ترکیب با یکدیگر شبکه

شوند. و می« برداریایجاد، ذخیره، پردازش، مبادله و بهره»هایی که اطلاعات قرار دارد؛ یعنی همان داده

سرانجام، در بالاترین سطح، عنصر انسانی جای دارد: مردمی که از اتصال و محتوا برای تأثیرگذاری بر 

کات و انجام انواع کا  کنند.رکردهای اجتماعی، اقتصادی، فرهنگی و سیاسی استفاده میادرا

                                                      

1. Dan Kuehl 

2. From Cyberspace to Cyberpower: Defining the Problem 
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کدام اند، اما هیچها برای درک فضای مجازی ضروریکند که هر یک از این لایهکیول تأکید می

گذارند. به بیان دیگر، تغییر در شدت بر یکدیگر تأثیر میها بهکنند؛ زیرا همه آنتنهایی معنا پیدا نمیبه

تواند نحوه تولید و گردش اطلاعات را متحول کند و دگرگونی در رفتار و نیازهای زیربنایی می هایفناوری

تنیدگی است که ها را دگرگون سازد. همین پیوستگی و درهمتواند طراحی و کارکرد پلتفرمکاربران نیز می

 کند.فهم فضای مجازی را پیچیده اما در عین حال غنی می

، «زیرساخت»زمان به های دیگر، نقطه قوتی ویژه دارد: توجه همه با مدلاین چارچوب، در مقایس

جای محدود کردن تحلیل به ابعاد فنی یا محتوایی، این نگاه نشان به«. انسان»و « اطلاعات»، «فناوری»

دهد که فضای مجازی یک نظام می

عیار است که از فناورانه تمام-اجتماعی

شود و ها و تجهیزات شروع میسطح کابل

تا لایه شناختی و رفتاری کاربران ادامه پیدا 

کند. از همین رو، بسیاری از می

گذاران حوزه پژوهشگران و سیاست

امنیت و قدرت ملی در غرب، چارچوب 

کیول را مبنایی مفید برای درک کارکردهای 

 دانند.چندوجهی فضای مجازی می

 نگرترکیبی و کلان هایمدل
کلاسیک و های پس از مرور مدل

های نهادی یا امنیتی، لازم است چارچوب

اند به رویکردهایی اشاره کنیم که کوشیده

تر و ترکیبی از فضای مجازی تصویری کلان

ارائه دهند. این رویکردها، برخلاف 

ً فنی یا نهادی، تلاش مدل های صرفا

گون را به هم متصل اند لایهکرده های گونا

کوسیستم دیجیتال  کنند و نمایی از کل ا
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اش کوشیده چنین های داخلیبسازند. چین خود از جمله کشورهایی است که در پژوهش

های سیاستی، فضای سایبری چین در سه هایی را شکل دهد. در بسیاری از اسناد و گزارشبندیتقسیم

 شود.نامیده می« هسته»ها و محتوا یا آنچه شود: زیرساخت، اپلیکیشنبخش کلیدی ترسیم می

کز ای است که شبکهیرساخت در این چارچوب همان بخش ملموس و پایهز های مخابراتی، مرا

ها سطحی گیرد. اپلیکیشنافزاری پایه را دربرمیهای نرمافزاری و سیستمداده، تجهیزات سخت

های اجتماعی گرفته تا کند؛ از شبکههستند که کارکردهای روزمره فضای مجازی در آن بروز پیدا می

های تجارت دیجیتال تا خدمات مبتنی بر مکان. محتوای هسته نیز مات دولت الکترونیک، از پلتفرمخد

های انبوه کاربران، گیرد؛ دادهجایی است که ارزش واقعی و حساسیت استراتژیک شکل می

ای برای چین اهمیتی حیاتی دارد، های هوش مصنوعی. این سطح هستههای پردازش و مدلالگوریتم

ا دولت این کشور معتقد است که برتری در آینده دیجیتال بیش از هرچیز وابسته به توانایی در زیر 

 هاست.مدیریت داده و توسعه الگوریتم

هایی یا اتحادیه اروپا چارچوب OECDالمللی نیز نهادهایی مانند از سوی دیگر، در حوزه بین

ها، علاوه بر متمرکز است. در این چارچوب هااند که بیشتر بر حکمرانی داده و پلتفرمعرضه کرده

تنها به مثابه ماده گیرد. داده نهعنوان یک لایه مستقل مورد توجه قرار میافزار، داده بهزیرساخت و نرم

عنوان موضوعی حقوقی و سیاسی مطرح است که به حفاظت از حریم خام اقتصاد دیجیتال، بلکه به

هایی چون شود. اتحادیه اروپا با طرحرامرزی مربوط میهای فخصوصی، مالکیت داده و جریان

دهی به یک نظام جامع و قوانین مرتبط با هوش مصنوعی نشان داده که به دنبال شکل« استراتژی داده»

 حکمرانی است که در آن داده، الگوریتم و کاربردها در پیوندی نهادی قرار گیرند.

افته وضوح ارتقا یهای کاربردی بهنوعی و برنامههای هوش مصها، جایگاه مدلدر این چارچوب

ً یک ابزار فنی نیستند، بلکه به موضوعی استراتژیک در است. مدل های هوش مصنوعی دیگر صرفا

های هوش مصنوعی و بندی ریسک در مدلاند. اتحادیه اروپا با طبقهحکمرانی دیجیتال بدل شده

عنوان بخشی دهند که این سطح باید بهنشان می« ههای پایمدل»گذاری سنگین در چین با سرمایه

ای برای تنها عرصههای کاربردی نیز نههای فضای مجازی لحاظ شود. برنامهمستقل در تحلیل لایه

ها هستند. بنابراین، مطالعه تطبیقی ها و شرکتنوآوری، بلکه میدان اصلی تعامل میان کاربران و دولت

 وکار ناقص خواهد بود.های کسبا و مدلهبدون توجه به نقش اپلیکیشن
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 بندی تحلیلی بر اساس مدل شورای عالی فضای مجازیچارچوب پیشنهادی و جمع

بندی ها را دستههای اساسی در هر مطالعه تطبیقی این است که بر اساس چه مدلی دادهیکی از پرسش

بندی فضای روری بر الگوهای مختلف لایهکنیم و تجربه کشورها را در چه چارچوبی بسنجیم. ما تا اینجا م

-نظامی و نهادی-های امنیتیای گرفته تا چارچوبلایههای کلاسیک سهمجازی داشتیم؛ از مدل

گذاری داخلی هم سیاستی. اما برای آنکه پژوهش ما علاوه بر ارزش علمی، کارکرد عملی برای سیاست

ا ادبیات رسمی و مصوبات سیاستی ایران همخوانی داشته باشد، لازم است از مدلی استفاده کنیم که ب

« شبکه ملی اطلاعات»داشته باشد. به همین دلیل، چارچوب مصوب شورای عالی فضای مجازی برای 

 بهترین انتخاب است.

کوسیستم فضای مجازی کشور را در چند سطح به گونهاین مدل به ای طراحی شده است که کل ا

ازیرساخت، ترین بیان، سه لایه اصلی دارد: دهدهد. در ساهم پیوسته نشان می و ت ح م و  ت  ا م د ر خ ه  .

ه ی لا ن  ی ا ز  ا ک  یی م م  ی س ق ت ه  ی رلا ی ز و  د ه  ب ا  ت ه خ ا رس ی ز  : ت س ا ش  خ ب و  د ل  م ا ش ت  خ ا رس ی ز ه  ی لا  . د ن و ش

ه ک ب ش ( ی  ط ا ب رت ، ا ه د ا د ز  ک را م ( ی  ت ا ع لا ط ا ت  خ ا رس ی ز و   ) سی تر س د ت  ا یز ه ج ت  ، ی ر و ن بر  ی ف  ، ی ت را ب ا خ م ی  ا ه
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ه ک ب هش یر خ ذ ی  ا سه ی س  ، ی ز ا مس یت م ر  را ق ت  ا م د خ ه  ی لا  ، ه ی ا پ ن  ی ا ی  رو  . ) ت ا ع لا ط ا ل  د ا ب ت ی  ا ه ه ک د  یر گ

ی م م  ی س ق ت ش  خ ب و  د ه  ب د  و تخ س ج ر  و ت و م د  ن ن ا م ( ی  ر رو ض ی  ا ره زا ب ا و  ه  ی ا پ ت  ا م د خ  : د و ، ش و ج و

م ا ی مپ ت س ی س  ، ن ا و رس ک  ی ن و تر ک ل ا ت  ل و د ز  ا ( ی  م و م ع ی  رد ب ر ا ک ت  ا م د خ و   ) ی ر ب ا ت  ا م د خ  ، ی م و ب ل  م ا ع

رم ف ت ل پ ا  ت ه  ت رف گ ی  ک ن ا ب ت  ا م د یخ ا ه ه ک ب ش و  ی  ر ا ج ا ت و ت ح م ه  ی لا  ، ح ط س ن  ی ر ت لا ا ب ر  د  . ) ی ع ا م ت ج ا ی  ا ه

ه د ا د  ، ن ا ب ز ( ا  و ت ح م ب  ل ا ق ش  خ ب و  د ه  ب ه  ک رد  ا د ی  ا ا ج و ت ح م رد  ب ر ا ک و   ) ی ر ی و ص ت  ، ی ت و ص  ، نی ت م ی  ا ه

ه ن ا رس ی) م م  ی س ق ت  ) زش و آم  ، ی رم رگ س  ، ی گ ن ره ف ع  ی ا ن ص  ، ا .ه د و  ش

لی، وجود شش دسته الملهای بینویژگی ممتاز این مدل در مقایسه با بسیاری از چارچوب

اند از: مدیریت ها رعایت شوند. این الزامات عبارتاست که باید در همه لایه« الزامات عمودی»

کمیت داده و الزامات یکپارچه، امنیت و سالم سازی، پدافند غیرعامل، الزامات تقنینی، الزامات حا

ه زیرساخت تا لایه محتوا امتداد هایی عمودی از لایفرهنگی. به بیان ساده، این شش محور همچون رگه

ً به مسائل فنی محدود نشود، بلکه ابعاد یابند و تضمین میمی کنند که حکمرانی فضای مجازی صرفا

 صورت همزمان مورد توجه قرار گیرند.امنیتی، حقوقی و فرهنگی نیز به

گر این چارچوب را مبنای مطالعه تطبیقی قرار دهیم، تصویر روشن جربه چین به تری از تحال ا

ً در لایه زیرساخت، چین سرمایهدست می های نسل پنجم گذاری سنگینی روی توسعه شبکهآید. مثلا

کز داده ابری کرده و تلاش داشته با بومی اش به غرب را ها، وابستگیسازی تجهیزات و فناوریو مرا

وجوی بایدو موتور جستپی و چت، علیهای روشنی چون ویکاهش دهد. در لایه خدمات پایه، نمونه

وجود دارند که کارکردی مشابه با خدمات ضروری در مدل شورای عالی دارند و در عین حال در چارچوب 

کنند. در لایه خدمات کاربردی عمومی، چین توانسته یک گری دولتی فعالیت میگیرانه تنظیمسخت

کسی اینتر کوسیستم بومی گسترده بسازد که از خرید آنلاین و تا نتی تا آموزش و سلامت دیجیتال را در ا

گیرد. در نهایت، در لایه محتوا نیز شاهد آن هستیم که دولت چین هم بر تولید محتوای متناسب با بر می

گری شدید، جریان اطلاعات را گذاری کرده و هم با ابزارهای تنظیمهنجارهای فرهنگی خود سرمایه

 هدایت کرده است.

های جالبی میان ایران و چین ها و تفاوتلزامات عمودی نگاه کنیم، شباهتاز سوی دیگر، وقتی به ا

تأکید دارد و ساختاری متمرکز برای « مدیریت یکپارچه»شود. چین نیز همچون ایران بر آشکار می

ترین گیرانه، چین یکی از سخت«سازیامنیت و سالم»حکمرانی سایبری ایجاد کرده است. در حوزه 

های مستقل و در چین با توسعه شبکه« پدافند غیرعامل»ر و کنترل محتوا را دارد. های سانسونظام
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، چین قوانین جامعی برای امنیت «تقنین»کند. در زمینه نمود پیدا می« فایروال بزرگ»هایی مانند پروژه

کمیت داده»ها تصویب کرده است. های شخصی و مدیریت الگوریتمسایبری، حفاظت از داده در « حا

« فرهنگی»هاست و سرانجام، در بعد چین بیش از هر جای دیگری به معنای کنترل دولتی بر جریان داده

 های ملی و ایدئولوژیک پیوند بزند.کند هویت دیجیتال را به ارزشدولت چین تلاش می

مزیت اصلی استفاده از مدل شورای عالی فضای مجازی این است که پژوهش ما را به زبان بومی 

ً از مفاهیم وارداتی مانند گذاری ایران متصل میتسیاس زیرساخت، کد و »کند. به جای آنکه صرفا

ً در همان قالبی استفاده کنیم، می« زیرساخت، داده و اپلیکیشن»یا « محتوا توانیم تجربه چین را دقیقا

ار باعث برداری کنیم که در اسناد بالادستی ایران هم به رسمیت شناخته شده است. این کنقشه

های پژوهش هم برای مقایسه علمی ارزشمند باشد و هم برای مدیران ایرانی کاربردی شود یافتهمی

گر بخواهند بر اساس این مدل سیاستگونهمستقیم داشته باشد؛ به های خود را ها و برنامهای که ا

 خواهد بود. عنوان یک مطالعه موردی دقیق در هر بخش در دسترستدوین کنند، تجربه چین به

عنوان شالوده تحلیلی این توان بهبندی، چارچوب مصوب شورای عالی فضای مجازی را میدر جمع

آورد، بلکه تنها امکان مقایسه تطبیقی میان کشورها را فراهم میپروژه پذیرفت. این چارچوب نه

تجربه چین را بر این نقشه  ظرفیت آن را دارد که در هر لایه نقاط قوت و ضعف کشورها را آشکار کند. وقتی

فهمیم که چگونه زیرساخت ارتباطی را بومی کرده، خدمات پایه بومی را توسعه داده، افکنیم، بهتر میمی

خدمات کاربردی عمومی را در مقیاس ملی و جهانی گسترش داده و در حوزه محتوا با ترکیب حمایت و 

یابیم که چگونه ن، با نگاه به الزامات عمودی درمیزماکنترل، جریان اطلاعات را مدیریت کرده است. هم

نظام حکمرانی چین در حوزه داده، امنیت، تقنین و فرهنگ با انسجام عمل کرده است. گزارش پیش رو، 

گزارش اول از مطالعه تطبیقی چین است و به تاریخچه و بررسی نقاط عطف حکمرانی چین در عرصه 

شویم و تر میی بعدی، کمی در ساختار حکمرانی چین عمیقهاپردازد. در گزارشفضای مجازی می

 کنیم.بازیگران کلیدی، قوانین و مقررات و اسناد کلیدی این حوزه را بررسی می
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 حکمرانی فضای مجازی در چین
لی دگرگونی فرهنگ و زندگی اجتماعی که اینترنت پدیدار شد، خیلی زود به یکی از عوامل اص 1۹۷0از دهه 

ها را دگرگون کرد، انسان تبدیل شد. این فناوری نه تنها شیوه اندیشیدن، کار کردن و زیستن انسان

بلکه الگوهای تعامل اجتماعی و ساختارهای فرهنگی را نیز بازتعریف نمود. پیامدهای این تغییرات 

ذاری کشیده شد؛ از جمله مباحثی گهای سیاستزهخیلی زود فراتر از عرصه تکنولوژی رفت و به حو

ً طرح مسئله درباره اخلاق و معنویت در فضای مجازی، ضرورت تنظیم حکمرانی »گری حقوقی و نهایتا

ترین معجزه ناشی از ، کارشناس برجسته چینی علوم رایانه، اینترنت را بزرگ«تینگلیو روی«. »اینترنت

نوشتن، و ابزارهای ارتباطی چون تلگراف و تلفن توصیف کرده و آن را خرد انسانی پس از اختراع زبان، 

های گونه که گسترش اینترنت فرصتای روشن دانسته است. با وجود این، هماننویدبخش آینده

ای آفرید، مخاطراتی همچون انتشار اطلاعات نادرست، زورگویی اینترنتی و جرائم سایبری نیز سابقهبی
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ند؛ عواملی که به فرسایش کیفیت محیط مجازی انجامیدند و ضرورت توجه به به تدریج آشکار شد

 تر ساختند.حکمرانی فضای دیجیتال را برجسته

ً کوتاهی را پشت سر گذاشت و خیلی سریع  در مقایسه با کشورهای غربی، چین دوره صنعتی نسبتا

طور اساسی گری سایبری بهظیموارد عصر پساصنعتی و اطلاعاتی شد. به همین دلیل، رویکرد پکن به تن

دو مقوله جدا از « گری اینترنتتنظیم»و « ترویج تمدن اینترنتی»با کشورهای غربی تفاوت دارد. در چین، 

در چین همه « تمدن اینترنتی»اند. اصطلاح منزله دو روی یک سکهشوند، بلکه بههم محسوب نمی

گیرند؛ یعنی یک بر بستر اینترنت شکل می شود کههایی را شامل میها، مشکلات و نظامپدیده

فرهنگ »ای دارد. از منظر حکمرانی، ایدئولوژی و نظام خاص که ریشه در همان نظام تولید شبکه

در اینترنت هدف اصلی « غیرمتمدنانه»شود. رفتارهای امری عینی و واقعی تلقی می« اینترنتی

 است.« متمدن»یک فضای مجازی انداز نهایی حکمرانی، ساختن اند و چشمگریتنظیم

توان در پیوند با تحولات سیاسی و اقتصادی این با این زمینه کلی، تاریخچه اینترنت در چین را می

، دولت چین دو اقدام اساسی انجام 1۹۹0های پایانی قرن بیستم بررسی کرد. در اواخر دهه کشور در دهه

رج گره زد: نخست، گسترش دسترسی عمومی به طور جدی به جهان خاداد که مسیر این کشور را به

ها در شرایطی اتخاذ (. این تصمیمWTOاینترنت و دوم، پیگیری عضویت در سازمان تجارت جهانی )

های شد؛ دورانی که آثار ویرانگر انقلاب فرهنگی دههای طولانی انزوا خارج میشدند که چین تازه از دوره

گرچه دهه  میهمچنان بر جامعه سنگینی 1۹۷0و  1۹60 شاهد نوعی گشایش سیاسی و  1۹80کرد. ا

من بار دیگر روابط حزب آناقتصادی بود، اما اعتراضات گسترده و سرکوب خونین میدان تیان

مصمم بودند کشور را بیش  1۹۹0کمونیست با جامعه جهانی را سرد کرد. با این حال، رهبران چین در دهه 

تر با بازارها ، چرا که بقا و پیشرفت جمهوری خلق را در گرو پیوند عمیقاز پیش در نظام جهانی ادغام کنند

 دیدند.المللی، از جمله اینترنت، میهای بینو فناوری

بینی دنبال در همین دوره، ایالات متحده و بسیاری از ناظران غربی نیز این روند را با خوش

جهانی و دسترسی گسترده به اینترنت، قدرت  کردند که ادغام چین در اقتصادکردند. آنان تصور میمی

ساز لیبرالیزاسیون سیاسی خواهد شد. برای نمونه، بیل تدریج فرسوده و زمینهحزب کمونیست را به

استدلال کرد که باز کردن اقتصاد چین به رقابت  2000جمهور وقت آمریکا، در سال کلینتون، رئیس
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تواند همان نقشی را ایفا کند که در آمریکا د کرد و اینترنت میجهانی، نیروهایی مهارناپذیر را آزاد خواه

کوب میخ»موجب تغییرات اجتماعی گسترده شد. او حتی کنترل اینترنت توسط پکن را به تلاش برای 

 تشبیه کرد.« کردن ژله به دیوار

ز یک ها، چین هرگهای چین مسیری متفاوت را رقم زد. برخلاف انتظارات آمریکاییاما واقعیت

های پیچیده و کارآمدی برای کنترل فضای اینترنتی ابداع جامعه باز نبود و دولت آن خیلی زود شیوه

برداری اقتصادی از اینترنت و بازارهای کرد. طی دو دهه بعد، حکومت چین موفق شد ضمن بهره

کمیت حزب را مهار کند؛  هرچند این جهانی، تهدیدهای بالقوه آن برای ثبات داخلی و استمرار حا

محیطی قابل توجهی همراه بود. از زمان به قدرت رسیدن شی عی و زیستهای اجتمافرایند با هزینه

تر شد. رهبری جدید طور چشمگیر محدودکنندهنیز رویکرد دولت چین به 2012پینگ در سال جین

َشکال وابستگی به اقتصاد جهانی تهدیدی براچین به این جمع ی نظام سیاسی بندی رسید که برخی ا

تر بر اینترنت برای حفظ قدرت حزب کمونیست گیرانهروند و بنابراین، نظارت سختشمار میبه

 ضروری است.

تجارت آزاد و معماری  بینانه غرب درباره نقش آزادکنندهبه این ترتیب، برخلاف تصورات خوش

ه با سازوکاری خلاقانه و اقتباس از ای لیبرال حرکت نکرد، بلکاینترنت باز، چین نه تنها به سمت جامعه

قواعد جهانی، فضای مجازی و اقتصادی را به ابزارهایی در خدمت اهداف خاص خود تبدیل کرد. به بیان 

میان چین و جهان شکل گرفتند، زندگی و ساختارهای داخلی این  1۹۹0دیگر، پیوندهایی که در اواخر دهه 

 کردند.بینی میای که ناظران آمریکایی پیشکشور را دگرگون ساختند، اما نه به شیوه

توسعه و گسترش اینترنت در جمهوری خلق چین از همان ابتدا بر یک اصل بنیادین استوار بود: 

« های چینیحکمرانی سایبری با ویژگی»توازن دقیق میان توسعه و کنترل. این رویکرد، که بعدها به 

مندی از مزایای اقتصادی و اجتماعی انقلاب ن بهرهشهرت یافت، به دولت این امکان را داد تا ضم

دیجیتال، نظارت کاملی بر فضای سایبری کشور داشته باشد. در این راستا، ساختار فیزیکی شبکه 

مرزی را به شکلی مؤثر فراهم ای مهندسی شد که امکان فیلترینگ ترافیک بروناینترنت چین به گونه

های آمریکایی مانند سیسکو لیه با استفاده از فناوری شرکتسازد. این زیرساخت، که در مراحل او

 های دیجیتال را در سطح ملی پایش و کنترل کند.شکل گرفت، به دولت این قابلیت را داد که داده
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سیاست مذکور با یک سیستم سانسور داخلی تکمیل شد که مسئولیت اجرای آن به بخش 

گذار شد. در حالی که در سالدهنده خدمات اینترهای ارائهخصوصی و شرکت های اولیه، این نتی وا

های هوش کننده در فناوریسیستم به شدت به سانسور دستی متکی بود، امروزه با پیشرفت خیره

تر و کارآمدتر شده است و به چین مصنوعی و یادگیری ماشین، ابزارهای نظارتی آن به مراتب پیچیده

مند های دیجیتال نیز بهرهکنترل سیاسی خود، از موج نوآوری اجازه داده است تا بدون قربانی کردن

 (201۵شود. )گریفیث، 

ط  ق ف ه  ن ین  چ ی  ز ا ج م ی  ا ض ف ی  ن را م ک ح ر  د تی  س ا ی س ف  ط ع ط  ا ق ن و  ی  خ ی ر ا ت یر  س ر  رو م  ، ر ظ ن م ن  ی ا ز  ا

ی  و گ ل ا ت  خ ا ن ش ی  را ی»ب ژگ ی نیو ی چ ی  ا م « ه ه را ف ی  ب و رچ ا چ ه  ک ل ب  ، ت س ا ی  ر رو ض ت  ن تر ن ی ا ت  ی ر ی د م ر  د

ی چم رک  د ی  را ب د  ن هک ه د ر  د ی  ن را م ک ح ن  ی ا ل  و ح ت و  م  و ا د ت ی  گ ن و ررسی گ ب ا  ب  ، رش زا گ ه  م ا د ا ر  د  . یر خ ا ی  ا ه

ی  ن ا ه ج ه  ع م ا ج و  ین  چ ی  را ب ن  آ ی  ا ه د م ا ی پ و  و  گ ل ا ن  ی ا ی  ل ص ا د  ا ع ب ا د  ش د  ه ا و خ ش  لا ت  ، ف ط ع ط  ا ق ن ن  ی ا

ن ش .رو د و ش ر   ت

 

 (۱۹۹۳–۱۹۸۷های اولیه توسعه )سال

عطف این دوره ارسال اهی شکل گرفت. نقطهتحول اینترنت در چین ابتدا در فضایی غیردولتی و دانشگ

های بود که ورود چین به عرصه اینترنت را رقم زد. در همان سال، شبکه 1۹8۷سپتامبر  14اولین ایمیل در 

ً به مؤسسات  کادمیک شروع به برقراری ارتباطات کامپیوتری کردند و استفاده از اینترنت تقریبا آ

اصلی از این استفاده، تحقیق و آموزش بود و توسعه اینترنت  شد. هدفتحقیقاتی و آموزشی محدود می

 رفت.با سرعتی بسیار کم پیش می

گری نداشت و بیشتر به حمایت از در این مقطع، دولت چین دخالت مستقیم چندانی در تنظیم

)تسهیلات ملی  NCFCاندازی پروژه پرداخت. نمونه بارز این حمایت، راهتحقیق و توسعه داخلی می

کتبر حاسبات و شبکهم بود. این مرحله با  1۹۹0در سال  CN.و ثبت دامنه ملی  1۹8۹سازی چین( در ا

گذاری سختگیرانه، شد. با وجود نبود قانونخودمختاری نهادهای علمی و پژوهشی مشخص می

افیک بانی و کنترل تر ای طراحی شده بودند که امکان دیدههای فیزیکی از همان آغاز به گونهزیرساخت
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کردند و مرزی را تسهیل میها، فیلترینگ ترافیک بینشبکه در سطح ملی را فراهم کنند. این زیرساخت

زمان، مسئولیت بردند. همهای آمریکایی نظیر سیسکو بهره میافزارهای شرکتحتی از تجهیزات و نرم

گذارها و ارائهسانسور محتوای داخلی به شرکت  شده بود. دهندگان خدمات اینترنتی وا

 استراتژی بلندمدت توسعه دیجیتال«: سازیاطلاعاتی»

ای را برای توسعه صنعت فناوری اطلاعات و ارتباطات انتخاب کرد؛ مسیر تازه 1۹۹0چین از اوایل دهه 

شود. این رویکرد نخستین بار در سال ( شناخته می信息化« )سازیاطلاعاتی»مسیری که با عنوان 

ت ملی در سطح عالی سیاستگذاری مطرح شد، زمانی که رهبران چین توسعه عنوان یک اولویبه 1۹۹2

را ابزاری کلیدی برای نوسازی کشور و پیوستن به اقتصاد جهانی دانستند. حتی « اقتصاد اطلاعات»

هایی چون بیل گیتس در میانه دهه دیدارهای نمادین میان رهبران حزب کمونیست چین و شخصیت

 پکن برای پیوند دادن آینده خود با انقلاب دیجیتال جهانی بود.دهنده عزم ، نشان1۹۹0

های به تدریج جایگاهی محوری در برنامه« سازیاطلاعاتی»در ادامه این مسیر، سیاست 

را « جامعه اطلاعاتی»دولت چین آشکارا هدف تبدیل شدن به یک  2000ای پیدا کرد. در سال توسعه

وری و تحول ساختار ی دیجیتال در آن موتور اصلی افزایش بهرههاای که فناوریاعلام کرد؛ جامعه

( را NIDS« )سازیراهبرد ملی توسعه اطلاعاتی»نیز شورای دولتی  2006اقتصادی خواهند بود. در سال 

رفت. طی دو دهه بعد، ساله برای این گذار به شمار میای پانزدهمنتشر کرد که نقشه

( و 5Gهای نسل پنجم )های نوین دیجیتال مانند شبکهیرساختهای کلان بر روی زگذاریسرمایه

های ملی بزرگی مانند هوآوی، این سیاست را از سطح ( و همچنین حمایت از شرکتIoTاینترنت اشیا )

 (201۵شعار به سطح اجرا رساند. )آرسن، 

 ای نبود، بلکه روندیتنها یک سیاست توسعه« سازیاطلاعاتی»در نگاه رهبران پکن، 

شدن و ها بر این باور بودند که چین برای مدرنآمد. آنشمار میناپذیر در تاریخ جهان بهاجتناب

گزیر است با موج جهانی دیجیتالیمقاومت در برابر فشار قدرت  شدن همگام گردد.های خارجی نا
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 های اینترنتیرشد سریع و ظهور شرکت

صلاحات اقتصادی و ار ملموس خود را نشان داد. خیلی زود آثا 1۹۹0اجرای این سیاست کلان در دهه 

، اقتصاد اطلاعاتی چین آزادسازی بازار داخلی زمینه را برای گسترش اینترنت فراهم ساخت و در نتیجه

ار نفر رسید و هز  40تعداد کاربران اینترنت در کشور به حدود  1۹۹۵سرعت جان گرفت. تا اواسط سال به

 بوم دیجیتال نمایان شد.یستز  گیریهای شکلنخستین نشانه

 1۹۹۷های کلیدی یکی پس از دیگری پا به عرصه گذاشتند. در سال در همین دوره، نهادها و شرکت

مرکز »های آنلاین تأسیس شد و همان سال دهنده بازیعنوان پورتال اینترنتی و ارائهبه 1«ایزنت»

اندازی گردید. کمی بعد، راه CNهای .( برای مدیریت دامنه )2CNNIC«اطلاعات شبکه اینترنت چین

 4«باباعلی»رسان و عنوان پیامبه 3«تنسنت کیوکیو»دو نام مهم دیگر وارد میدان شدند:  1۹۹۹در سال 

 عنوان پلتفرم تجارت الکترونیک.به

گرچه فناوری ً از سوی کشورهای توسعها ـ بههای اصلی عمدتا  ـ ـ تولید ویژه ایالات متحیافته  ـ ده

کرده و با تجربه در خارج از کشور، توانستند این ها تحصیلدند، اما کارآفرینان چینی، بسیاری از آنشمی

سازی نمایند. بدین ترتیب، های نوآورانه خود را در بازار داخلی پیادهسازی کنند و ایدهها را بومیفناوری

ای از که در قالب ظهور نسل تازههای دولتی، بلفقط در سطح برنامهنه« سازیاطلاعاتی»سیاست کلان 

  کننده اقتصاد دیجیتال چین را فراهم کرد.های اینترنتی تحقق یافت و زیربنای رشد خیرهشرکت

 شده از شبکه جهانیاینترنت چین: یک شاخه کنترل

های کنترلی خود را اعمال کرد و اینترنت این با گسترش روزافزون اینترنت، دولت چین به تدریج سیاست

ً مستقل دانست؛ بلکه باید آن را شاخه توانکشور را نمی کوسیستم کاملا شده از اینترنت ای کنترلیک ا

                                                      

1. NetEase 

2. The China Internet Network Information Center (CNNIC; 中国互联网络信息中心) 

3. Tencent QQ 

4. Alibaba 
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جهانی به شمار آورد. این مدل حکمرانی سایبری شباهت زیادی به کنترل مرزهای فیزیکی کشور دارد؛ جایی 

 شود.که عبور و مرور افراد و کالاها توسط نهادهای گمرکی مدیریت می

های فنی و اقتصادی خاصی داشت، اما طراحی معماری ینگ گسترده محتوا هرچند چالشفیلتر

های چین با استانداردهای جهانی سازگار باقی ماند. این سازگاری هوشمندانه سبب شد زیرساخت

زمان برداری کند و همویژه از ایالات متحده ــ بهرههای پیشرفته خارجی ــ بهچین بتواند از فناوری

 ازوکارهای نظارتی خود را مستقر سازد.س

های بزرگ فناوری نظام نظارتی و سانسور، به طور مستقیم و غیرمستقیم، مانع از تثبیت شرکت

کام آمریکایی در بازار چین شد. بسیاری از این شرکت ها در تطبیق با شرایط محلی و رقابت شدید نا

بابا، تنسنت و بایدو های بومی نظیر علیرشد غول ها به فرصتی برایماندند. در مقابل، این محدودیت

ً بومی و قدرتمند را شکل دادند.BAT)معروف به  کوسیستم فناوری کاملا  ( بدل شد که بعدها یک ا

های خارجی همچون اپل و مایکروسافت در توسعه اولیه فناوری ها، شرکتبا وجود محدودیت

گیری یک های تولیدی اپل در این کشور، منجر به شکلویژه فعالیتدر چین نقش مهمی ایفا کردند. به

شدت تقویت کرد. افزاری را بههای بخش سختکنندگان چینی شد که توانمندیشبکه گسترده تأمین

های نیروی کار چینی سهم های خارجی در انتقال دانش فنی و ارتقای مهارتهمچنین، حضور شرکت

 بسزایی داشت.

 

 (۲۰۰۴–۱۹۹۴زی اینترنت در چین )ساکنترل دولتی و تجاری
ها در تاریخ حکمرانی فضای سازترین برههترین و سرنوشتیکی از حساس 2004تا  1۹۹4ساله دوره ده

های دانشگاهی و ای که از یک سو، اینترنت برای نخستین بار از محدودهمجازی چین است؛ دوره

از سوی دیگر، دولت مرکزی به سرعت به  پژوهشی بیرون آمد و در اختیار عموم مردم قرار گرفت، و

های نظارتی خود سامان دهد. به همین اهمیت راهبردی این فناوری پی برد و کوشید آن را تحت چارچوب
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ً مرحله دهی گذاری و شکلنهادسازی، قانونای از ای از رشد فناورانه، بلکه دورهدلیل، این دوره نه صرفا

 شود.ت؛ الگویی که آثار آن هنوز در معماری اینترنت چین دیده میاس به الگوی چینی حکمرانی سایبری

 گذاریاتصال رسمی و آغاز قانون

در چین دانست. در این سال، با تلاش مشترک « تولد رسمی اینترنت عمومی»توان لحظه را می 1۹۹4سال 

کادمی علوم چین و همکاری ً به شبکه جهانی اینترهای فنی بینآ نت متصل شد. این اتصال المللی، چین رسما

ً یک تحول فنی نبود؛ پیامدهای سیاسی و اقتصادی گسترده ای داشت. چرا که تا پیش از آن، اینترنت در صرفا

ای برای ورود های علمی و پژوهشی بود و بیشتر کارکرد آموزشی داشت. حال اما، دروازهچین محدود به شبکه

 شد.جامعه به فضای دیجیتال جهانی گشوده می

چگونه ورود اینترنت به سطح عمومی، پرسشی اساسی را برای حزب کمونیست به میان آورد: 

آنکه ثبات سیاسی و امنیت ایدئولوژیک توان این فناوری را برای توسعه اقتصادی به کار گرفت، بیمی

و « توسعه سریع زیرساخت و بازار»پاسخ دولت، طراحی همزمان دو مسیر بود:  کشور به خطر بیفتد؟

 «.ایجاد نظام حقوقی و نظارتی برای کنترل»

مقررات حفاظت امنیتی از »در همان سال نخست اتصال، اولین سند حقوقی مهم یعنی 

سازی داره شبکهمقررات موقت ا»( صادر شد. کمی بعد، 1۹۹4)فوریه « های اطلاعاتی کامپیوترسیستم

عنوان نخستین دستورالعمل جامع حکمرانی اینترنت منتشر شد. به ( به1۹۹6« )المللی کامپیوتربین

قانون امضای »( و 2000« )تصمیم کنگره ملی خلق درباره حفظ امنیت اینترنت»مرور، اسنادی مانند 

هند که دولت چین از همان ابتدا با د( این نظام را تکمیل کردند. این قوانین نشان می2004« )الکترونیکی

تعریف « نظم اجتماعی»و « امنیت ملی»نگاهی بلندمدت وارد عرصه شده و کوشیده اینترنت را در قالب 

 کند.

 کنترل تمرکز نهادسازی و 

سرعت دست به اما قوانین بدون نهادهای اجرایی کارآمد، قدرت کافی نداشتند. بنابراین، چین به

برای مشاوره به رهبران کشور تشکیل شد. « رسانیگروه کارشناسان ملی اطلاع» 1۹۹4نهادسازی زد. در 
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ها را تحت نظر شورای دولتی ایجاد گردید تا هماهنگی میان وزارتخانه« رسانیگروه رهبری اطلاع» 1۹۹6در 

 بر عهده بگیرد.

با ادغام وزارت  بود که 1۹۹8در سال  MII(1ترین تحول نهادی، تأسیس وزارت صنعت اطلاعات )مهم

گذاری و پست و مخابرات و وزارت صنایع الکترونیک شکل گرفت. این وزارتخانه به مرکز ثقل سیاست

اداره اخبار و »گری در حوزه فناوری اطلاعات و ارتباطات بدل شد. اندکی بعد، نهادهایی چون تنظیم

ت عمومی، اداره کل مطبوعات و ( و همچنین واحدهای تخصصی در وزارت امنی2000« )تبلیغات اینترنتی

 اداره کل رادیو و تلویزیون ایجاد شدند تا هر کدام بخشی از حکمرانی اینترنت را در اختیار بگیرند.

کنترل دولت بر صل کلیدی را محقق کنند: کردند تا یک اطور هماهنگ عمل میاین نهادها به

ها ای طراحی شد که عبور و مرور دادهگونه. معماری اتصال به شبکه جهانی بههای اصلی اینترنتشریان

، مانند محصولات در چند نقطه محدود و تحت کنترل دولت صورت گیرد. استفاده از تجهیزات خارجی

 های داخلی سانسور، بستر فنی چنین کنترلی را فراهم آورد.شرکت سیسکو، همراه با ایجاد مکانیزم

دیوار آتش »ای که بعدها با عنوان بود؛ پروژه« سپر طلاییپروژه »با آغاز  2000اوج این روند در سال 

گیر برای نظارت و پالایش ا« بزرگ چین طلاعات در سطح ملی شناخته شد. هدف آن ایجاد سیستمی فرا

متصل »هایی گذاشته شد که چین را قادر ساخت اینترنتی بود. به بیان دیگر، در همین دوره زیرساخت

 .داشته باشد« شدهاما کنترل

 های بومیرشد سریع بازار و تولد غول
ر هزا 40سرعت به یک موتور رشد اقتصادی بدل شد. شمار کاربران از اما در سوی دیگر ماجرا، اینترنت به

ین انفجار کاربران تقاضای رسید. ا 2000میلیون نفر در دسامبر  22.۵به بیش از  1۹۹0نفر در میانه دهه 

گذاری داخلی و ه بر سرمایهرد. در چنین فضایی، کارآفرینان چینی با تکیعظیمی برای خدمات جدید ایجاد ک

 گذاری کردند.های اینترنتی بزرگ چین را پایههای برگرفته از آمریکا و دیگر کشورها، نخستین شرکتتجربه

                                                      

1 Ministry of Information Industry (MII) 
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آغاز به کار  1۹۹۹بابا که در وجوی بومی تأسیس شد. علیعنوان موتور جستبه 2000در سال « بایدو»

اندازی کرد و با شناخت دقیق نیازهای کاربران چینی، توانست را راه 1«تائوباو»پلتفرم  2003کرده بود، در 

عنوان سامانه پرداخت آنلاین ایمن به« پیعلی»نیز  2004را شکست دهد. در  eBayرقیب خارجی خود یعنی 

زمان، تنسنت که ایش داد. همکنندگان را به خرید اینترنتی افز معرفی شد و به تدریج اعتماد مصرف

 عنوان یکی از بازیگران کلیدی تثبیت کرد.رسان کیوکیو شهرت یافته بود، جایگاه خود را بهتر با پیامپیش

های موبایل، حتی در شرایطی که دولت نشان داد که اینترنت و شبکه 2003بحران سارس در 

وند. این تجربه، اهمیت شصلی تبادل خبر بدل توانند به ابزار اان کند، میکوشد اطلاعات را پنهمی

 استراتژیک فضای مجازی را برای جامعه و دولت بیش از پیش آشکار کرد.

 المللی و فلسفه حکمرانیتعاملات بین

طور انتخابی در نهادهایی چون المللی، چین سیاستی دوگانه در پیش گرفت. از یک سو، بهدر سطح بین

مشارکت کرد تا از تحولات فنی عقب نماند. از  )IETF(3 هندسی اینترنتکارگروه مو  )ICANN( 2آیکن

 سوی دیگر، به توسعه استانداردها و معماری بومی پرداخت تا از وابستگی بیش از حد به غرب جلوگیری کند.

ره ، حکمی از سوی یک دادگاه آمریکایی دربا2001چالش نبود. در سال این سیاست دوگانه اما بی

هانی به نظام قضایی و نه یک شرکت چینی، اعتراض پکن را برانگیخت و وابستگی اینترنت جمالکیت دام

با همکاری « شی تائو»نگار نیز ماجرای دستگیری روزنامه 2004مقررات آمریکا را آشکار کرد. در سال 

و  تواند به مناقشات حقوق بشریهای خارجی با دولت چین میشرکت یاهو نشان داد که تعامل شرکت

 سیاسی دامن بزند.

استوار بود. به این  «توسعه پیش از مدیریت»گذاری این دوره بر اصل در سطح فلسفی، سیاست

معنا که دولت ابتدا اجازه داد اینترنت رشد کند تا به ابزاری برای مدرنیزاسیون و توسعه اقتصادی تبدیل 

طراحی کرد تا در صورت نیاز به سرعت فعال زمان، سازوکارهایی برای کنترل سیاسی و امنیتی شود، اما هم

                                                      

1 Taobao 

2. Internet Corporation for Assigned Names and Numbers (ICANN) 

3. Internet Engineering Task Force (IETF) 
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ها بیشتر ؛ یعنی سیاست«استراتژیک»بود تا « محورمسئله»شوند. به همین دلیل، این مرحله بیشتر 

 انداز بلندمدت.شدند تا ترسیم یک چشمهای فوری تدوین میبرای پاسخ به چالش

 

 

 (۲۰۱۲–۲۰۰۵تعمیق کنترل و بلوغ بازار اینترنت در چین )

 سیاسیو هم از نظر  اقتصادیای شد که هم از نظر به بعد، اینترنت در چین وارد مرحله 2000ز میانه دهه ا

ناپذیر از سرعت افزایش یافت و اینترنت به بخشی جداییای یافت. شمار کاربران بهسابقهاهمیت بی

را در « پیش از مدیریت توسعه»تر رویکرد زمان، دولت مرکزی که پیشزندگی روزمره مردم بدل شد. هم

کنون بیش از هر زمان دیگری بر  نوعی تمرکز کرد. این دوره به مدیریت و کنترل فعالپیش گرفته بود، ا

است؛ الگویی که هم مبتنی بر رشد بازارهای دیجیتال « الگوی چینی حکمرانی سایبری»دوران تثبیت 

 است و هم بر کنترل شدید سیاسی و امنیتی.

 و نفوذ اجتماعی اینترنت انفجار کاربران

میلیون کاربر اینترنت داشت. اما تنها ظرف هفت سال، این رقم به  111(، چین حدود 200۵در آغاز این دوره )

درصد جمعیت کشور. چنین رشدی،  40رسید؛ یعنی بیش از  2012میلیون نفر در سال  ۵64بیش از 

های همراه و عیار تبدیل کرد. تلفنهنگی تمامفر -اینترنت را از یک فناوری جدید به یک پدیده اجتماعی

سرعت در حال گسترش بودند. این شرایط باعث شد که اینترنت نه فقط ابزار های اجتماعی نیز بهشبکه

 ای عمومی برای ارتباطات روزمره، سرگرمی و حتی بیان سیاسی شود.کار و تجارت، بلکه رسانه

 های نهادی و نظارتیتقویت چارچوب

ای ایجاد کرد. وزارت دیریت چنین فضایی، دولت چین نهادهای موجود را تقویت و نهادهای تازهبرای م

( تأسیس شد، MIIبه جای وزارت صنعت اطلاعات ) 2008( که در سال MIITصنعت و فناوری اطلاعات )
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 همچنان« رسانیگروه رهبری ملی اطلاع»گری ایفا کرد. در سطح عالی، تری در تنظیمنقش مرکزی

 کرد.کننده عمل میعنوان مرجع هماهنگبه

طور مستقیم توسط وزارت امنیت عمومی و نهادهای همزمان، نظارت امنیتی بر فضای آنلاین به

موظف « بازوهای اجرایی سانسور»عنوان های اینترنتی داخلی نیز بهتبلیغاتی حزب تقویت شد. شرکت

شند. این الگو که ورت تخطی، پاسخگوی دولت باشدند محتوای کاربران خود را کنترل کنند و در ص

 رود.شمار میهای چین در حکمرانی اینترنت بهشود، یکی از نوآورینامیده می« خودنظارتی اجباری»

 در برابر اینترنت جهانی« اینترنت چینی»گیری شکل

ق ی م ع ی  ن ا ه ج ت  ن تر ن ی ا و  ین  چ ت  ن تر ن ی ا ن  ا ی م ف  ا ک ش  ، ره و د ین  م ه ر  لد پ ز  ا ی  ر ا ی س ب  . د ش ر  رمت ف ی ت ا ه

س ی ف  ، ل وگ گ د  ن ن ا م ی  ب ر ز غ ا ا  ی تی  ی ن م ا ل  ئ ا س م و  ر  و س ن ا س ر  س ر  ب ف  لا ت خ ا ل  ی ل د ه  ب ب  و ی ت و ی و  تر  ی ی و ت  ، وک ب

رم ف ت ل پ  ، ل ب ا ق م ر  د  . د ن د ی رد گ د  و د س م ا  ی د  ن د ش ج  ر ا خ ین  چ ر  زا ا د ب ن ن ا م ی  م و ب ی  ا و»ه ب ی نی  1«و ی چ ه  خ س ن (

 ، ) تر ی ی و و»ت وک و  2«ی  ، ) ب و ی ت و ی ه  ب ا ش م ن») نر س 3«ر ی ف ه  ب ا ش م رد) ک د  رش  ) وک .ب د  ن

بعیت کامل از قوانین تبود. گوگل که حاضر به  2010نمونه برجسته این شکاف، خروج گوگل در سال 

کنگ منتقل کرد. این رخداد نه تنها پیامدهای اقتصادی سانسور چین نشد، سرورهای خود را به هنگ

 اطلاعات بود. دهنده تفاوت عمیق دیدگاه چین و غرب درباره آزادیلحاظ نمادین نشانداشت، بلکه به

 رشد شتابان اقتصاد دیجیتال

بابا با توسعه های فناوری چینی دانست. علیدر بُعد اقتصادی، این دوره را باید دوران طلایی رشد شرکت

های تجارت الکترونیک خود، به رهبر بلامنازع بازار داخلی بدل شد. تنسنت با گسترش خدمات پلتفرم

                                                      

1. Weibo 

2. Yoko 

3. Renren 
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کوسیستمی جامع از ارتباطات، پرداخت و سرگرمی 2011در سال ) 1اندازی ویچتکیوکیو و سپس راه (، ا

 شهرت یافت.« گوگل چین»وجوی اینترنتی، به دیجیتال خلق کرد. بایدو نیز با سلطه بر بازار جست

ای فراهم آورد تا زمینه 2«نوآوری بومی»های دولتی برای حمایت از در همین حال، سیاست

های جهانی نیز به داخلی را تصاحب کنند، بلکه به تدریج در عرصه تنها بازارهای داخلی نهشرکت

 چالشگران جدی تبدیل شوند.

 تنش میان توسعه و کنترل

گآ اجتماعی نیز -های سیاسیاما با افزایش نفوذ اینترنت، تنش ها و بعدها ها، فرومشکارتر شد. وبلا

سی فراهم کردند. اعتراضات، تری برای طرح انتقادهای اجتماعی و سیاهای اجتماعی بسشبکه

کنش های مدنی از طریق اینترنت سازماندهی میهای دولتی و حتی برخی حرکترسوایی شدند. وا

 مدیریت نرمفعالان( و  )فیلترینگ، مسدودسازی و بازداشت گیرانهکنترل سختدولت، ترکیبی از 

 )تولید محتوای تبلیغاتی، هدایت افکار عمومی( بود.

کمونیست محسوب  ( زنگ خطری جدی برای حزب2011« )بهار عربی»لمللی مانند ارخدادهای بین

ها تواند تهدیدی واقعی برای ثبات سیاسی باشد. همین تجربهشد و رهبران را متقاعد کرد که اینترنت می

 پینگ شد.ویژه با روی کار آمدن شی جین، به2012تر در دوره پس از گیرانهساز رویکردهای سختزمینه

 

 تاکنون(-۲۰۱۲بازآرایی نهادی در شیوه حکمرانی اینترنت )

 ۲۰۱۲های بحران حکمرانی پیش از زمینه

ای از مشکلات پینگ، نظام حکمرانی اینترنت در چین دچار مجموعهپیش از روی کار آمدن شی جین

ً ظرفیت کنترل دولت را تضعیف می دولتی، از کرد. نهادهای مختلف ساختاری و عملیاتی بود که عملا

                                                      

1. WeChat 

2. Indigenous Innovation 
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ب های فرهنگی و های امنیت عمومی و صنایع اطلاعاتی گرفته تا بخشوزارتخانه ز ح ی  ت ا غ ی ل ب ت

ت ی ل و ئ س م ک  ی ر  ه  ، ت س ی ن و م مک ه ب  ل غ ا ف  ی ا ظ و ن  ی ا ا  م ا  . د ن ت ش ا د ی  ز ا ج م ی  ا ض ف ر  د ی  ی ا ی ه ن ا ش و پ

ت ی ل ا ع ف ن  ی ا ه  ک ت  ش ا د ن د  و ج و ی  ز رک م د  ا ه ن چ  ی ه و  ت  ش ا ت د ی ع ض و ن  ی ا ه  ج ی ت ن  . د ن ک گ  ن ه ا م ه را  ا  ه

ی یز ه  چ ب ین  چ سی  ا ی س ت  ا ی ب د ا ر  د ه  ک د  و ک»ب ی ت را روک و ب ی  ا ه د بر ن« ن ا زم ا س  : د ش ف  رو ع ی م ا ج ه  ب ا  ه

ی م ت  ب ا رق ر  گ ی د ک ی ا  ب د  و خ ذ  و ف ن و  ر  ا ب ت ع ا  ، ه ج د و ب ش  ی زا ف ا ی  را ب  ، ی ر ا ک م .ه د ن رد  ک

ها های محلی باعث شده بود اجرای سیاستاز سوی دیگر، ضعف ارتباط بین دولت مرکزی و دولت

ای برای کنترل اینترنت گیرانهماهنگ باشد. پکن ممکن بود سیاست سختها و شهرها ناهدر استان

شد یا حتی مسئولان محلی به تدوین کند، اما در سطح محلی یا این سیاست با تأخیر و سستی اجرا می

ً چشم خود را بر بسیاری از تخلفات می  بستند.دلیل اولویت دادن به رشد اقتصادی، عملا

کارآمدی اب های پیشین تجربه زیادی در زارهای سنتی کنترل بود. چین در دههعامل سوم، نا

یا « ویبو»های رسانه اجتماعی مانند های چاپی و تلویزیون داشت، اما ظهور پلتفرمسانسور رسانه

ها امکان تولید و انتشار سریع کلی تغییر داد. این رسانهرسان، قواعد بازی را بههای پیاماپلیکیشن

کنندگان )کاربران پرنفوذ با دنبال« هابیگ وی»ای از ربران عادی را فراهم کردند و شبکهمحتوا توسط کا

ً می توانستند در مدت کوتاهی افکار عمومی را شکل دهند. چنین میلیونی( به وجود آوردند که عملا

 کشید.ای ظرفیت دولت برای کنترل اطلاعات را به چالش میپدیده

افزار ین همچنان به فناوری خارجی وابسته بود؛ چه در زمینه سختالمللی نیز، چدر سطح بین

پذیری افزار و استانداردهای اینترنتی. این وابستگی باعث آسیبها و سرورها( و چه در زمینه نرم)تراشه

شد. چین در مجامع جهانی اینترنت نیز نقش پررنگی نداشت و مدل حکمرانی استراتژیک کشور می

ً میدانمحور غربلیبرال ، فضای مجازی چین هم از درون )به دلیل 2012دار بود. بنابراین پیش از ی عملا

کارآمد( و هم از بیرون )به دلیل فشار و وابستگی خارجی( آسیب  پذیر بود.ضعف نهادی و ابزارهای نا

 پینگ: ضرورت بازطراحی نهادیواکنش شی جین

سرعت دریافت که تداوم این وضعیت برای حزب به، او 2012پینگ در سال با به قدرت رسیدن شی جین

ک است. چرا که اینترنت نه تدریج به عرصه تنها یک فناوری ارتباطی، بلکه بهکمونیست چین خطرنا
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دهی اعتراضات اجتماعی تبدیل شده بود. شی به این گیری افکار عمومی و حتی سازماناصلی شکل

مرکزسازی قدرت در حوزه سایبری، حزب کمونیست نتیجه رسید که بدون بازآرایی بنیادین و مت

 تواند کنترل مؤثری بر فضای مجازی داشته باشد.نمی

اش، دست به اصلاحات نهادی زد و دو نهاد کلیدی های رهبریبه همین دلیل، او در نخستین سال

 های اصلی حکمرانی اینترنت چین شدند:ایجاد کرد که بعدها ستون

اش وظیفهای شکل گرفت و این نهاد در سطح وزارتخانه(: CAC) اداره فضای مجازی چین. 1

کندهسازی مسئولیتیکپارچه  CACای بود که تا پیش از آن میان چندین سازمان توزیع شده بود. های پرا

گر اصلی کل فضای مجازی چین بدل تدریج به تنظیماز ابتدا با تمرکز بر سانسور محتوا آغاز به کار کرد، اما به

. وظایفش شامل نظارت بر سیستم نام دامنه، مدیریت مقررات امنیت داده، اجرای قوانین کلیدی شد

( و 2021( و قانون حفاظت از اطلاعات شخصی )2021(، قانون امنیت داده )201۷همچون قانون امنیت سایبری )

 های حیاتی شد.همچنین بازبینی امنیتی زیرساخت

، 2014ا دستگاه تبلیغات حزب کمونیست است. از سال ، پیوند نزدیک آن بCACویژگی مهم 

دهد اند. این دوگانگی نشان میمدیران این نهاد همزمان معاون اداره تبلیغات مرکزی حزب نیز بوده

ً موضوعی فنی نیست، بلکه بخش جدایی ناپذیری از جنگ که از منظر حزب، امنیت سایبری صرفا

 شود.می ایدئولوژیک و کنترل افکار عمومی محسوب

تأسیس  2014این گروه در اوایل سال :  (CCCI)رسانی. گروه رهبری مرکزی امنیت سایبری و اطلاع2

رتبه دولتی پینگ ریاست آن را بر عهده گرفت. ترکیب اعضا شامل مقامات عالیشد و شخص شی جین

اطلاعات، رئیس بانک مانند وزیر امنیت عمومی، وزیر امور خارجه، وزیر دارایی، وزیر صنعت و فناوری 

پیام آشکار این اقدام آن بود که اینترنت و  مرکزی و همچنین رؤسای نهادهای کلیدی حزبی و نظامی بود.

، جایگاه این گروه ارتقا 2018امنیت سایبری در بالاترین سطح سیاسی کشور مدیریت خواهد شد. در سال 

ً زیر « کمیسیون مرکزی»یافت و به  کند. این نظر کمیته مرکزی حزب فعالیت میتبدیل شد که مستقیما

 ارتقا، وزن استراتژیک حکمرانی سایبری را در حد امنیت ملی و نظامی بالا برد.

شی در سخنرانی هنگام تأسیس این گروه، تشبیه معروفی به کار برد: امنیت سایبری و 

کدام بدون دیگری کار رسانی مانند دو بال یک پرنده یا دو چرخ یک ارابه هستند، یعنی هیچاطلاع
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تنها برای دفاع در دهد که در نگاه او، کنترل اینترنت نهروشنی نشان میکند. این بیان استعاری بهنمی

 برابر تهدیدات خارجی بلکه برای هدایت و کنترل جریان اطلاعات داخلی نیز حیاتی است.

 هاگیرانه تا کنترل شرکتسیاست داخلی: از انضباط سخت

تر را در فضای داخلی در پیش گرفت. پینگ سیاستی تهاجمیاین نهادها، دولت شی جین با تثبیت

گیر و کنترل مستقیم بر سانسور سختترین شاخص این سیاست، ترکیبی از مهم گیرانه، نظارت فرا

 بود. های فناوریشرکت

کسازی اینترنت: کادرها باید پینگ در جلسات داخلی تأکید کرد که شی جین افزایش سانسور و پا

امان با محتواهای نامطلوب. در کمپین ای برای برخورد بی، استعاره«شمشیر را از غلاف بیرون بکشند»

ک» (، وزارت امنیت عمومی صدها نفر را به اتهام انتشار شایعات آنلاین بازداشت کرد، 201۵« )اینترنت پا

سایت به دلیل محتوای هزار وبها های اجتماعی مسدود شد و دههزاران حساب کاربری در شبکه

غیراخلاقی یا سیاسی تعطیل گردید. این برخوردها پیامی روشن داشت: دولت حاضر است تا هر سطحی 

 پیش برود تا فضای اینترنت را تحت کنترل خود نگه دارد.

سرعت به بازیگران بابا و بایدو بههای فناوری مانند تِنسِنت، علیغول های فناوری:مهار شرکت

ها خارج از پینگ اجازه نداد این شرکتقدرتمند اقتصادی و اجتماعی تبدیل شده بودند. اما شی جین

ها منصوب شدند و سازوکارهایی برای مدیره آنکنترل دولت عمل کنند. نمایندگان دولتی در هیئت

صی شان با حزب ایجاد شد. نمونه مشهور، زمانی بود که یک رسانه خصوتضمین هماهنگی سیاسی

بابا را به مطلبی انتقادی علیه شی منتشر کرد و در پاسخ، تلویزیون دولتی مستندی پخش کرد که علی

تواند با ابزارهای داد که دولت میکرد. این برخورد غیرمستقیم نشان میفروش کالای تقلبی متهم می

 ها را وادار به اطاعت کند.ای، شرکتاقتصادی و رسانه

به بعد، دولت فشار زیادی بر کاربران پرنفوذ  2013از سال  «:هاگ ویعصر طلایی بی»پایان 

کننده داشتند، اغلب در مورد مسائل ها دنبالهای اجتماعی وارد کرد. این افراد که میلیونشبکه

ً به رقیب رسانهاجتماعی و سیاسی اظهار نظر می های رسمی تبدیل شده بودند. با اجرای کردند و عملا



35                             |                   1           یندر چ یمجاز یفضا یحکمران       

شدت ها بهها مسدود شدند و آزادی عمل آنتر، بسیاری از این حسابگیرانهختهای سسیاست

 کاهش یافت.

 گیرانهچارچوب قانونی جامع و سخت

گیر و نظامپینگ، قانونترین وجوه حکمرانی سایبری در دوره شی جینیکی از مهم مند است. گذاری فرا

کنده شد، این بار دولت ، موقتی یا موردی اجرا میبرخلاف دوران پیشین که مقررات بیشتر به شکل پرا

ای منسجم و چندلایه از قوانین را تدوین کند تا هم ابزارهای اجرایی برای تصمیم گرفت مجموعه

ها و کاربران ایجاد نماید. این روند آور برای شرکتتأسیس فراهم آورد و هم چارچوبی الزامنهادهای تازه

ای بود که شی از همان ابتدا دنبال گیرانهست تمرکزگرا و سختدر واقع ترجمان حقوقی همان سیا

 کرد.می

بود. این قانون را  201۷ترین نقطه عطف، تصویب قانون امنیت سایبری در سال اولین و شاید مهم

توان سنگ بنای رژیم حقوقی جدید اینترنت در چین دانست. بر اساس این قانون، تمام می

های خصوصی بزرگ، موظف ای، اعم از اپراتورهای مخابراتی دولتی یا شرکتدهندگان خدمات شبکهارائه

ها و پشتیبانی فنی شدند همکاری کامل با نهادهای امنیتی داشته باشند و در صورت درخواست، داده

گیرانه امنیتی ایجاد کنند، های سختها را ملزم کرد که سیستمدر اختیار دولت بگذارند. قانون، شرکت

کنش اضطراری در برابر حملات سایبری طراحی اقعی کاربران را احراز نمایند و برنامههویت و های وا

کرد تمامی ای که مقرر میترین بخش این قانون ماده سی و هفتم بود؛ مادهکنند. اما شاید مهم

های شخصی و اطلاعات حساس شهروندان چینی باید در داخل کشور ذخیره شود. این ماده در داده

ک چین مستقر کنند، اقدامی های دادههای خارجی را مجبور کرد زیرساختمل شرکتع ای خود را در خا

 داد.کرد و هم وابستگی کشور به خارج را کاهش میکه هم دسترسی دولت به اطلاعات را تسهیل می

گرچه در ظاهر این قانو2021چهار سال بعد، در سال  ن ادامه ، قانون امنیت داده به اجرا درآمد. ا

آمد. دولت چین با این قانون، برای نخستین همان مسیر امنیتی بود، اما در واقع گامی فراتر به حساب می

ها را معرفی کرد. بر اساس اهمیت داده برای امنیت ملی، بندی دادهبندی و درجهبار یک نظام طبقه

ی که اهمیت بالاتری داشتند، هایهای مختلفی تعریف شد. دادهبندیاقتصاد و منافع عمومی، دسته
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ً منبع تری قرار گرفتند. این قانون نشان میزیر چتر حفاظتی سخت داد که دولت چین داده را نه صرفا

بیند. اداره فضای مجازی مثابه یک دارایی استراتژیک و عنصر حیاتی امنیت ملی میاقتصادی، بلکه به

ای برای نظارت بر ها معرفی شد و اختیارات گستردهکننده اصلی امنیت دادهعنوان هماهنگچین نیز به

 آوری تا پردازش و انتقال، به دست آورد.کل چرخه داده، از جمع

های حقوق شهروندان همان سال، قانون دیگری تصویب شد که بیش از قوانین پیشین بر جنبه

معادل چینی قانون  کنندگان تمرکز داشت. قانون حفاظت از اطلاعات شخصی، که اغلب آن راو مصرف

GDPR ها پرداخت. در این دانند، به موضوع رضایت کاربران و شفافیت پردازش دادهاتحادیه اروپا می

طور صریح رضایت کاربران را برای استفاده از ها باید بهقانون برای نخستین بار تأکید شد که شرکت

مشخص به کار بگیرند. اهمیت دیگر این هایشان جلب کنند و این اطلاعات را تنها در چهارچوبی داده

های شخصی قانون، حوزه قضایی فرامرزی آن بود. به عبارت دیگر، هر شرکتی در هر نقطه جهان که داده

شهروندان چینی را پردازش کند، مشمول این قانون خواهد بود. این بدان معناست که دولت چین ابزار 

کمیت بر داده  شهروندانش حتی در خارج از مرزها را نیز به دست آورد. هایحقوقی لازم برای اعمال حا

گذاری در همین سه متن اصلی متوقف نشد. دولت مقررات تکمیلی و اقدامات البته قانون

داد. نمونه بارز آن مقررات تری نیز وضع کرد که هر یک به نحوی دامنه کنترل دولت را گسترش میجزئی

ر الاجرا شد. بر اساس لازم 2022ی است که از سپتامبر مرزهای برونمربوط به انتقال داده ه  ، ت ررا ق م ن  ی ا

ر  د ا  ه ن ت و  د  ه د م  ا ج ن ا تی  ی ن م ا ی  ب ا ی رز ا د  ی ا ب د  ش ا ب ه  ت ش ا د را  ین  چ ز  ا ج  ر ا خ ه  ب ه  د ا د ل  ا ق ت ن ا د  ص ق ه  ک ی  د ا ه ن

ی م ین  چ ی  ز ا ج م ی  ا ض ف ره  ا د ا د  ی ی أ ت رت  و ک ص ی ز  ا ش  ی ب ت  رک ش ک  ی ر  گ ا  . د ه د م  ا ج ن ا را  ر  ا ک ن  ی ا د  ن ا و ت

ر  ب ر ا ک ن  و ی ل ی مم زا ل ا  ، د ن ک ت  ی ر ی د م را  س  ا س ح ت  ا ع لا ط ا ز  ا ی  د ا ی ز م  ج ح ا  ی د  ش ا ب ه  ت ش ا هد ب ا  ب ه ت را م

ت خ یس م ر  هت ب ت  ی ع ض و ن  ی ا  . د و تش رک ش ی  را ب ژه  ی یو ر ا و ش د تی  ی ل م د ن چ ی  ا د ه ا ج ی ا ی  د ا ی ز ی  ا ه

ن آ ز  ا ی  ر ا ی س ب و  ه  رد هک د ش ر  ی ز گ ا ن ا  هه د ا د ز  ک را م د  ن .ا د ن ن ک د  ا ج ی ا ین  چ ر  د ی  ل ح م ی   ا

طور خاص بر ی برای بازبینی امنیتی در نظر گرفته شد که بهاقدامات 2022همچنین در فوریه 

های خارجی عرضه کنند. این مقررات هایی متمرکز بود که قصد داشتند سهام خود را در بورسشرکت

خواهد در خارج کرد که هر شرکتی که اطلاعات بیش از یک میلیون کاربر را در اختیار دارد و میتصریح می

گیرانه امنیتی اداره فضای مجازی چین قرار سرمایه شود، ابتدا باید تحت بازبینی سخت از کشور وارد بازار
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های حساس شهروندان یا اطلاعات حیاتی زیرساختی گیرد. هدف از این اقدام جلوگیری از آن بود که داده

تا حتی در طور ناخواسته در اختیار نهادهای خارجی قرار گیرد. این سیاست به دولت چین امکان داد به

 های فناوری داخلی نیز کنترل خود را اعمال کند.سازی شرکتروند جهانی

سابقه به بعد تصویب شد، چارچوبی بی 201۷به این ترتیب، مجموعه قوانین و مقرراتی که از سال 

سو امنیت ملی و ایدئولوژیک برای حکمرانی فضای مجازی در چین به وجود آورد. این چارچوب از یک

شدت ها محیطی بهکرد و از سوی دیگر، برای شهروندان و شرکتمونیست را تضمین میحزب ک

نمود. اما اهمیت این قوانین فقط در داخل کشور نبود؛ چرا که پیام روشنی آور ایجاد میشده و الزامکنترل

ر آن دولت کرد: چین مدلی متفاوت از حکمرانی اینترنت ارائه کرده است، مدلی که دبه جهان ارسال می

ً قدرت مطلق در مدیریت داده ها و فضای دیجیتال دارد و این حوزه نه قلمروی آزاد شهروندان یا صرفا

 رود.ای اقتصادی، بلکه بخشی از امنیت ملی و ایدئولوژی رسمی کشور به شمار میعرصه

 ابتکارات استراتژیک و توسعه فناوری

انه، یکی دیگر از ارکان اصلی حکمرانی اینترنت در دوره گیرگذاری سختدر کنار بازسازی نهادی و قانون

تنها بر نحوه ها نههای استراتژیک بود. این برنامهای از برنامهپینگ، تدوین و اجرای مجموعهشی جین

المللی اداره فضای مجازی در داخل کشور اثر گذاشتند، بلکه مسیر کلی توسعه فناوری و جایگاه بین

ویژه ایالات ردند. هدف مشترک همه این ابتکارات، کاهش وابستگی به غرب، بهچین را نیز مشخص ک

 های نوین فناوری بود.متحده، و تبدیل چین به قدرتی مستقل و حتی پیشرو در عرصه

معرفی شد. این  201۵بود که در سال « 202۵ساخت چین »ترین این ابتکارات، برنامه یکی از مهم

گر  کشور محسوب مینوعی نقشه راه صنعتیطرح به شد. رهبران چین به این نتیجه رسیده بودند که ا

توانند همچنان به واردات اقتصاد دیجیتال قرار است در آینده ستون فقرات قدرت ملی باشد، نمی

ده حوزه استراتژیک را « 202۵ساخت چین »های کلیدی متکی بمانند. بر همین اساس، برنامه فناوری

ونقل پیشرفته، بیوتکنولوژی، خودروهای برقی و مله رباتیک، تجهیزات حملهدف قرار داد؛ از ج

ً جنبه صنعتی نداشت، بلکه به شدت با هوش مصنوعی. نکته قابل توجه این است که این برنامه صرفا

های دیجیتال و سایبری مرتبط بود. چرا که تحقق آن مستلزم توسعه گسترده فناوری اطلاعات سیاست
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های بزرگ، و استفاده از اینترنت اشیا در صنایع بود. در عمل، این طرح تلاش ازش دادهنسل جدید، پرد

های مالی و سیاسی بدل کند. حمایت« مرکز نوآوری جهانی»به یک « کارگاه جهان»کرد چین را از می

 های غربی نگران شدند و این طرحعظیمی پشت این برنامه قرار داشت، تا جایی که بسیاری از شرکت

 یکی از موضوعات اصلی در منازعات تجاری چین و آمریکا شد.

توسط  201۵در سال « اینترنت پلاس»زمان با این برنامه صنعتی، سیاست دیگری با عنوان هم

گر وزیر وقت، لی کهنخست بیشتر بر صنایع پیشرفته متمرکز « 202۵ساخت چین »چیانگ، مطرح شد. ا

های دیجیتال را به اعماق اقتصاد سنتی ببرد. ایده اصلی این وریخواست فنامی« اینترنت پلاس»بود، 

ونقل و های جدید، بلکه در کشاورزی، انرژی، حملبود که اینترنت و ابزارهای دیجیتال نه فقط در حوزه

ای در اقتصاد چین اتفاق سازی گستردهتولید سنتی نیز نفوذ کنند. این سیاست باعث شد که دیجیتالی

های های قدیمی به سیستمهای تجارت الکترونیک متصل شدند، کارخانهرزان به پلتفرمبیفتد؛ کشاو

های بزرگ مجهز شدند و حتی خدمات عمومی مانند آموزش و بهداشت به سمت مبتنی بر داده

ً نشان داد که دولت چین اینترنت را نه فقط بهدیجیتالی عنوان شدن پیش رفت. این سیاست عملا

 مثابه یک نیروی محرکه برای بازسازی کل اقتصاد در نظر گرفته است.بلکه بهفضای ارتباطی، 

منتشر شد.  201۷از دیگر ابتکارات مهم، طرح توسعه هوش مصنوعی نسل جدید بود که در سال 

به رهبر جهانی در  2030گذاری کرد که چین تا سال طور آشکار هدفدر این سند استراتژیک، دولت به

ی تبدیل شود. این هدف در سه مرحله تعریف شد: ابتدا رسیدن به سطح زمینه هوش مصنوع

، و در نهایت 202۵، سپس تبدیل شدن به یک قدرت اصلی در سال 2020کشورهای پیشرفته تا سال 

دهد دولت چین، آینده . اهمیت این طرح در آن است که نشان می2030کسب رهبری جهانی تا 

های نوینی های سنتی مانند تجارت یا انرژی، بلکه در عرصه فناوریوزهالمللی را نه در حهای بینرقابت

های فناوری و ها، پارکهای کلان در دانشگاهگذاریبیند. سرمایهچون هوش مصنوعی می

المللی، همگی بخشی از این استراتژی ها، و همچنین حمایت از جذب استعدادهای بیناستارتاپ

 بودند.

های نسل ای ارتباطی نیز دست به ابتکارات بزرگی زد. توسعه شبکههچین در حوزه زیرساخت

، چین بیش از دو و نیم میلیون ایستگاه 2023های اصلی قرار گرفت. تا سال ، از اولویت5Gپنجم، یعنی 
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تنها به کاربران آید. این شبکه نهجهان به شمار می 5Gترین شبکه نصب کرده بود که بزرگ 5Gپایه 

دهد، بلکه زیرساخت ضروری برای شهرهای تر و پایدارتر به اینترنت میسریع امکان دسترسی

شود. به موازات این توسعه، هوشمند، خودروهای خودران و صنایع مبتنی بر اینترنت اشیا محسوب می

را  6Gرا نیز آغاز کرده و حتی اولین ماهواره آزمایشی  6Gچین تحقیقات در زمینه نسل ششم یا همان 

خواهد در رقابت فناوری عقب نماند، تنها میدهد که دولت نهکرده است. این اقدامات نشان میپرتاب 

 بلکه قصد دارد در خط مقدم آینده ارتباطات قرار گیرد.

باشد. « راه ابریشم دیجیتال»های فناورانه چین، ابتکار ترین بخش سیاستطلبانهاما شاید جاه

است، با هدف گسترش نفوذ جهانی چین در حوزه « کمربند و جاده»این طرح که بخشی از ابتکار کلان 

ویژه در آسیا، آفریقا و دیجیتال طراحی شد. در چارچوب این ابتکار، چین در کشورهای مختلف، به

کز داده، های عظیمی در زمینه کابلگذاریهایی از اروپا، سرمایهبخش های فیبر نوری زیردریایی، مرا

ها فقط جنبه اقتصادی های تجارت الکترونیک انجام داده است. این پروژهلتفرمهای موبایل و پشبکه

ندارند، بلکه ابزار مهمی برای صادرات استانداردهای فنی چین و افزایش نفوذ سیاسی این کشور در 

کوسیستم دیجیتال جهانی هستند. به این ترتیب، حکمرانی سایبری چین نه تنها در مرزهای داخلی ا

 شود.ماند، بلکه به بخشی از راهبرد ژئوپولیتیک کلان کشور نیز تبدیل مییمحدود نم

پینگ به اینترنت و فناوری دهد که دولت شی جینمجموعه این ابتکارات استراتژیک نشان می

ً به ً به چشم ابزار کنترل یا حتی صرفا ها را کند. بلکه این حوزهعنوان محرک اقتصادی نگاه نمیصرفا

گذاری های داخلی، قانونبیند. سیاستویکم مییدان اصلی رقابت جهانی قرن بیستعنوان مبه

ای همه در خدمت این هدف هستند که چین از یک بازیگر های توسعهگیرانه، و برنامهسخت

ای کننده فناوری به یک قدرت تولیدکننده و صادرکننده فناوری بدل شود. این همان نقطهمصرف

دهد چرا فضای خورد و نشان میالمللی پیوند میهای بینطلبییبری داخلی با جاهاست که حکمرانی سا

فقط موضوعی فنی، بلکه بخشی اساسی از پروژه سیاسی و تمدنی چین پینگ نهمجازی در دوره شی جین

 شود.محسوب می
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 پیوست
 خط زمانی رویدادهای مهم فضای مجازی چین

 ()مرحله غیردولتی ۱۹۹۴مرحله پیش از 

نخستین ایمیل در چین ارسال شد و سرآغاز  ۱۹۸۷سپتامبر  ۱۴

 تر از اینترنت بود.استفاده گسترده

ــات  ۱۹۸۷ ــاط ــب ــاد ارت ــج ــین ای ــک چ ــی ــادم ک ــه آ ــک ــب ش

 کامپیوتری را آغاز کرد.

که ۱۹۸۹اکتبر  ب ش نات  کا م نش و ا یا لی را م چین مرکز  ای 

(NCFCراه ).اندازی شد 

لی چین ۱۹۹۰نوامبر   ۲۸ نه م تبر CN ).نام دام ک شد و در ا بت  ( ث

 طور رسمی تأیید گردید.به 1۹۹4

یک  ۱۹۹۲ نوان  ع به  عات  طلا صاد ا قت عه ا س تو یده  ا

 هدف سیاستی مهم مطرح شد.

ــت را  ۱۹۹۲ ــترن ــن ــن ای ــم ــج ــده ان ــح ــت ــالات م ــت ای دول

 تأسیس کرد.
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  ۲۰۰۴تا  ۱۹۹۴
 / مسائل عملکردی( ۱.۰)مرحله کنترل دولتی / وب 

 ۱۹۹۴فوریه 
ــررا ــق ــمم ــت ــیس ــتی س ــی ــن ــت ام ــاظ ــف ــای ت ح ه

لتی  شورای دو سط  تو تری  یو پ م کا تی  عا طلا ا

 چین صادر شد.

 ۱۹۹۴مه 
طلاع لی ا م سان  نا کارش نوان گروه  ع به  نی  رسا

یم م ص برای ت شورتی  یل گروه م ک ش گیران ت

 شد.

ً به اینترنت متصل شد. ۱۹۹۴  چین رسما

به  ۱۹۹۵اواسط  چین  نترنت در  ی بران ا کار مار  هزار نفر  40ش

 د.رسی

شبکه ۱۹۹۶ المللی سازی بینمقررات موقت اداره 

 کامپیوتر صادر شد.

۱۹۹۶ 
شورای دولتی، گروه راهبری اطلاع رسانی تحت 

ست نخ عاون  م جی،  گ ن یر به رهبری ژو رو وز

 وقت، تأسیس شد.

۱۹۹۶ 
بین یک  ن کترو ل جارت ا ت چین مرکز  لی  ل م ل ا

صادی و تجارت خارجی  سط وزارت روابط اقت تو

 شد.اندازی راه

 تأسیس شد. NetEaseشرکت  ۱۹۹۷

 ۱۹۹۷ژوئن 
ـــت چـــین  ـــترن ـــن ـــه ای ـــک ـــب ـــات ش ـــلاع ـــز اط ـــرک م

(CNNIC نه و م نام دا بت  ث یت  یر مد برای   )

 عملیات سرورهای ریشه ایجاد شد.
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ــه ۱۹۹۷دسامبر  ــک ــب ــتی ش ــی ــن ــت ام ــاظ ــف ــررات ح ــق ــازی م س

 المللی کامپیوتر منتشر شد.بین

 ۱۹۹۸مارس 
عات ) طلا یع ا نا ص غMIIوزارت  ام وزارت ( از اد

یک  ن کترو ل یع ا نا ص برات و وزارت  خا م ست و  پ

 شکل گرفت.

که ۱۹۹۸مارس  ب ش به اداره  بوط  مر یی  جرا قررات ا سازی م

 المللی کامپیوتر صادر شد.بین

ــرکــت ایــنــترنــتی بــرای نــام ۱۹۹۸ ــمــارهش هــای هــا و ش

 ( تأسیس شد.ICANNیافته )اختصاص

 د.اندازی شراه Tencent QQرسان پیام ۱۹۹۹فوریه 

 تأسیس شد. Alibabaشرکت  ۱۹۹۹آوریل 

 تأسیس شد. Baiduشرکت  ۲۰۰۰ژانویه 

 ۲۰۰۰آوریل 
عات  طلا فتر ا که د ب ش غات  ی ل ب ت بار و  خ اداره ا

ــبر و  ــور خ ــی ام ــگ ــن ــاه ــم ــرای ه ــتی ب ــورای دول ش

 تبلیغات اینترنتی تشکیل شد.

ــه  ۲۰۰۰دسامبر  ــین ب ــت در چ ــترن ــن ــران ای ــارب ــداد ک ــع  22.۵ت

 میلیون نفر رسید.

یم» ۲۰۰۰ م ص نتت نتر ی یت ا ن م فظ ا ح باره  « گیری در

 توسط کنگره ملی خلق صادر شد.

۲۰۰۰  ً ما چین( رس بزرگ  یروال  فا یی ) طلا سپر  پروژه 

 اندازی شد.راه

 ( تأسیس شد.ISCانجمن اینترنت چین ) ۲۰۰۱مه 
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ــکــل گــرفــت کـه  CNNپــرونــده مــایــا عــلــیــه  ۲۰۰۱ ش

 موجب نارضایتی چین از کنترل آمریکا شد.

۲۰۰۲ 
عات را  طلا ناوری ا ف فاده از  ت س نگ زمین ا یا ژ

صنعتی شور راهبردی برای  سازی ک سازی و نو

 دانست.

اندازی را راه Taobaoپلتفرم  Alibabaشرکت  ۲۰۰۳مه 

 کرد.

نت را در دور زدن  ۲۰۰۳ نتر ی یی ا نا توا سارس  یوع  ش

 های تبلیغاتی دولت نشان داد.کنترل

۲۰۰۳ 
ــ م طــرح زیــرســـاخــت احــراز هــویــت و حــری

ــبـکـه بـی ــوصی ش ــیـم مـحـلـی )خص ( WAPIس

 منتشر شد.

تی  ۲۰۰۳ عا طلا عه ا م جا نی  ها ج جلاس  تین ا س نخ

(WSIS I.در ژنو برگزار شد ) 

۲۰۰۴ Alipay  های آنلاین اندازی شد و پرداختراه

 را تسهیل کرد.

یت  ۲۰۰۴ قو ت قررات  م یک و  ن کترو ل ضای ا نون ام قا

 مدیریت اینترنت منتشر شد.

۲۰۰۴ 
مه گاروزنا عات ن طلا ئه ا پس از ارا ئو  تا ر شی 

شد. گیر  ت س ینی د چ مات  قا م به  هو  یا سط   تو
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  ۲۰۱۳تا  ۲۰۰۵
 / مسائل محتوایی / هماهنگی چندعاملی( ۲.۰تائو / وب )هو جین

به  ۲۰۰۵ خود را  مات  خد نترل  ک چین  هو   Alibabaیا

گذار کرد.  وا

به  ۲۰۰۵دسامبر  چین  نترنت در  ی بران ا کار عداد  یلیون  111ت م

 رسید. نفر

۲۰۰۵ 
ــی  ــات ــلاع ــه اط ــع ــام ــی ج ــان ــه ــلاس ج ــین اج دوم

(WSIS II ــزار و ــرگ ــس ب ــون ــع »( در ت ــم ــج م

 ایجاد شد.« حکمرانی اینترنت

ــج ۲۰۰۵ ــن ــه پ ــام ــرن ــی ب ــل ــه م ــع ــوس ــم ت ــازده ــه ی ــال س

 اقتصادی و اجتماعی صادر شد.

گزارش ۲۰۰۵ ضر مرکز  نی و م نو قا غیر عات  طلا هی ا د

 اینترنتی تأسیس شد.

ت ۲۰۰۶ لی  م تژی  سترا طلاعا عه ا س نی )و ( NIDSرسا

 منتشر شد.

گروه هماهنگی ملی مدیریت اینترنت شکل  ۲۰۰۶

 گرفت.

ً های بینپلتفرم ۲۰۰۸ المللی مانند یوتیوب موقتا

 مسدود و سپس باز شدند.

کا ۲۰۰۸ ی نت آمر نتر ی عت ا ن ص من  ج ن تین ا س –نخ

 .شد برگزار چین

ــاه در  ۲۰۰۹ژوئیه  ــد م ــن ــرای چ ــت ب ــترن ــن ــه ای دســترسی ب

 ها قطع شد.کیانگ پس از خشونتسین

ی  ۲۰۰۹اوت  عــــ ا مــــ تــــ جــــ ا ه  کــــ بــــ ـــــ  Sina Weiboش

ه .را د ش ی  ز ا د ن  ا
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ــرزمین  ۲۰۱۰ژانویه  ــتـجـوی خـود در س گـوگـل مـوتـور جس

 اصلی چین را تعطیل کرد.

ــه  ۲۰۱۰دسامبر  ــین ب ــت در چ ــترن ــن ــران ای ــارب ــداد ک ــع  ۵4۷ت

 میلیون نفر رسید.

ً مـــفـــهــوم  ۲۰۱۰ ـــمـــا وایـــت پـــیـــپر دولـــت چـــین رس

کمیت»  را مطرح کرد.« سایبری حا

بــرای  IETFهــفــتــاد و نــهــمــین نشــســـت  ۲۰۱۰

 نخستین بار در چین برگزار شد.

 اندازی شد.راه WeChatرسان پیام ۲۰۱۱ژانویه 

 ۲۰۱۱مه 
( ین  چ ی  ز ا ج م ی  ا ض ف ره  ا د ه CACا ن م ا د ا  ب  )

س  ی ســ أ ت ز  رو م ا ز  ا ر  ت د و د ح م ی  رد ک ل م ع

. د  ش

۲۰۱۱ 
 چین با روسیه، ازبکستان و تاجیکستان برای

المللی رفتار در امنیت نامه بینآیین»تدوین 

 همکاری کرد.« اطلاعات

جین ۲۰۱۲نوامبر  ست شی  نی مو ک حزب  کل  بیر نگ د ی پ

 چین شد.

ا  ۲۰۱۳ژوئن  ک ی ر آم سی  و ــ س ا ج د  ا ن ــ س ا ن  د و ن ــ س ا رد  ا و د ا

. رد ک ا  ش ف ا  را 

( در Big Vsهای پرمخاطب )سرکوب حساب ۲۰۱۳

Sina Weibo .آغاز شد 

سعه  ۲۰۱۳ صنعت و  5Gطرح ملی تو سط وزارت  تو

 اندازی شد.فناوری اطلاعات راه
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 تا امروز ۲۰۱۴
 ریزی استراتژیک / حاکمیت سایبری منعطف(پینگ / برنامه)شی جین

 ۲۰۱۴فوریه 

ـــایـــبری و  گـــروه راهـــبری مـــرکـــزی امـــنـــیـــت س

( تشکیل شد و حکمرانی CCCIرسانی )اطلاع

اینترنت چین را به سطح استراتژیک ملی ارتقا 

 داد.

 ۲۰۱۴اواسط 
ــــین ) ــــازی چ ــــج ــــای م ــــا CACاداره فض ( ب

های گسترده در تنظیم و هماهنگی مسئولیت

 های اینترنت ایجاد شد.سیاست

نخستین کنفرانس جهانی اینترنت در ووژن  و پس از آن هر سال ۲۰۱۴نوامبر 

 چین برگزار شد.

ــد  ۲۰۱۴ ــرای رش ــوآوری ب ــوه و ن ــب ــنی ان ــری ــارآف ــرح ک ط

 اقتصادی معرفی شد.

 منتشر شد.« 202۵ساخت چین »طرح  ۲۰۱۵مه 

کار  ۲۰۱۵مه  ت ب پلاس»ا نت  نتر ی که« ا لی  سط  نگ تو یا چ

 معرفی شد.

میلیون  688تعداد کاربران اینترنت در چین به  ۲۰۱۵دسامبر 

 نفر رسید.

۲۰۱۵ 
پاک» نت  نتر ی پین ا م ته« ک س به ب جر  ن شدن م

هزار وبده حدود ها  گیری  ت س یت و د  1۵سا

 هزار نفر شد.
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۲۰۱۵ 
طرف حامل نخستین نقطه تبادل اینترنت بی

ــین،  ــی چ ــل ــین اص ــرزم ــن،  CHN-IXدر س ــک پ

 اندازی شد.راه

۲۰۱۵ 
یس جینرئ هور شی  م نس ج فرا ن ک نگ در  ی پ

کرد و  یراد  یدی ا ل ک نی  خنرا س نت  نتر ی نی ا ها ج

 حاکمیت اینترنت را ترویج داد.

سایبری ) ۲۰۱۶ صویب CSLقانون جدید امنیت  ( ت

 شد.

ــبری )ا ۲۰۱۶دسامبر  ــای ــت س ــی ــن ــی ام ــل ــژی م ــترات ( NCSSس

 منتشر گردید.

-Miniهای کوچک )قابلیت برنامه WeChat ۲۰۱۷ژانویه 

Programs.را معرفی کرد ) 

عی  ۲۰۱۷ژوئیه  نو ص هوش م ید  جد سل  عه ن س تو طرح 

 منتشر شد.

 ۲۰۱۷اکتبر 
ـــزب  ـــی ح ـــل ـــره م ـــگ ـــن ـــین ک ـــم ـــوزده ـــزارش ن گ

چین »، «قدرت سایبری»کمونیست بر ساخت 

 تأکید کرد.« جامعه هوشمند»و « دیجیتال

یاسی  ۲۰۱۸مارس  س یارات  ت خ چین ا جازی  م ضای  اداره ف

 بیشتری کسب کرد.

 ۲۰۱۸آوریل 
جین ضرورت شی  بر  نگ  ی می»پ بو در « نوآوری 

رساناها تأکید های کلیدی مانند نیمهفناوری

 کرد.

سازمان ۲۰۱۸ من  ج ن چین ا نتی  نتر ی عی ا ما ت ج های ا

 تأسیس شد.

نفرانس جهانی اینترنت با همکاری پنجمین ک ۲۰۱۸

 المللی برگزار شد.های بینسازمان
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۲۰۲۰ 
ــوم  ــه ــف ــه»م ــان ــردش دوگ ــدف « گ ــوان ه ــن ــه ع ب

عرفی  م چین  صادی  قت عه ا س تو یک  تژ سترا ا

 شد.

 ( تصویب شد.DSLها )قانون امنیت داده ۲۰۲۱سپتامبر 

( به PIPLقانون حفاظت از اطلاعات شخصی ) ۲۰۲۱نوامبر 

 تصویب رسید.

نج ۲۰۲۱ایان پ پ مه  طلاعبرنا برای ا هم  هارد چ له  نی سا رسا

 ملی تصویب گردید.

ــش ۲۰۲۱نوامبر  ــی ــت پ ــی ــن ــت ام ــری ــدی ــررات م ــق ــس م ــوی ن

 های آنلاین منتشر شد.داده

نسخه نهایی اقدامات بازبینی امنیت سایبری  ۲۰۲۲ژانویه 

 ابلاغ شد. CACاز سوی 

اقــدامــات ارزیــابــی امــنــیــتی انــتــقــال  CAC ۲۰۲۲ژوئیه 

 ها را نهایی کرد.مرزی دادهبرون
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