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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــر  ــران ب     فضــای مجــازی عبــارت اســت از نظام‌هــای اجتماعــی برآمــده از تعامــل کارب
بســتر شــبکه. بنابرایــن بــا شــکل‌گیری نظام‌هــای مختلــف اقتصــادی، فرهنگــی، سیاســی 
و ... در ایــن بســتر، فضای‌مجــازی امتــداد فضــای واقعــی خواهــد بــود و در نتیجــه دولت‌هــا 
تــاش خواهنــد کــرد عــاوه بــر اعمال اقتــدار بر ایــن ســاحت از زندگی شــهروندان خــود، از 
امنیــت ملــی خــود در ایــن فضا نیــز محافظــت نماینــد. یکــی از مهم‌ترین مفاهیــم موجود 
در ادبیــات امنیــت، مفهــوم بازدارندگی اســت. امــروزه و با گســترش فناوری هــای دیجیتال، 
شــاهد انــواع تهاجم‌هــا و جنگ‌هــا و جاسوســی‌های ســایبری نیــز هســتیم. در مقابــل یکی 
از راهبــرد هــای مشــهور تامیــن امنیت از دیربــاز، مفهــوم بازدارندگی بــوده اســت. در گزارش 
حاضــر، بــا روشــی توصیفــی _ تحلیلی مبتنی بــر مطالعات کتابخانــه ای به بررســی مفهوم 
بازدارندگــی ســایبری، انــواع نظــرات پیرامــون امــکان آن، انــواع راهبــرد هــای ناظــر بــر آن، 
مســیرهای پیــش‌روی آن در آینــده و مفاهیــم پیرامونــی آن شــامل قدرت ســایبری، جنگ 
ســایبری، حملــه ســایبری و دفــاع ســایبری، در ادبیــات علمــی و دانشــگاهی دنیــا پرداخته 
شــده اســت. بازدارندگــی بــه معنــای منصــرف کــردن کســی از انجــام کاری بــا ایجــاد ایــن 
بــاور در اوســت کــه هزینه‌هــای ایــن کار از منافــع مــورد انتظــارش فراتــر خواهــد رفــت. 
ســه مولفــه اساســی بازدارندگــی ســایبری عبارت اســت از: سیســتم دفاعی مســتحکم برای 
محافظــت از زیرســاخت‌ها، توانایــی انتســاب و شناســایی مهاجم، تمايل و توانمنــدي  تلافی
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عليــه هــر حملــه‌اي. در میان دانشــمندان، دســته‌ای معتقدنــد بــا درک تفاوت‌هــای ماهوی 
فضــای ســایبری و واقعــی، می‌تــوان راهبرد‌هــای زیــر را بــرای بازدارندگــی ســایبری ارائــه 
کــرد: بازدارندگــی از طریــق انــکار، مجــازات، وابســتگی متقابــل و مشــروعیت‌زدایی. البتــه با 
توجــه بــه مطالعــات انجــام شــده و تجــارب کســب شــده در ســطح جهــان، راهبــردی کــه 
شــامل ترکیبــی از مــوارد چهارگانه فوق باشــد، بــرای ایجاد امنیــت و بازدارندگی مناســب‌تر 
اســت. در نهایــت، بررســی نقــش فناوری‌هــای دیجیتــال در روابــط میــان بازیگــران مختلف 
رقیــب در چارچــوب بازدارندگــی بیــن حــوزه‌ای، تمرکــز بــر اثــرات بازدارندگــی ســایبری در 
ســطح عملیاتــی و تاکتیکــی، مــورد توجــه قــرار دادن اجبــار بــه جــای بازدارندگــی، مفهوم 
پــردازی راهبــرد درگیــری مــداوم و پایــدار، چهــار مســیر پیــش بینــی شــده بــرای ادامــه 

مطالعــه بازدارندگــی در آینده اســت. 

کلیدواژه‌ها
ــایبری،  ــاع س ــایبری، دف ــی س ــایبری، بازدارندگ ــت س ــایبری، امنی فضای‌س

تهاجــم ســایبری، راهبردهــای بازدارندگــی
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ــل  ــده از تعام ــی برآم ــای اجتماع ــت از نظام‌ه ــارت اس ــازی عب ــای مج    فض
ــان  ــت زم ــا گذش ــادی و آزادی، 1399(. ب ــبکه )فیروزآب ــتر ش ــر بس ــران ب کارب
ــتگی  ــاهد وابس ــی، ش ــی و ارتباط ــای اطلاعات ــزون فناوری‌ه ــعه روز اف و توس
فــراوان جوامــع بــه ایــن فناوری‌هــا هســتیم. در نتیجــه هنگامــی کــه کاربــران 
یــک جامعــه ارتباطــات و تعامــات خــود را در بســتر فناوری‌هــای ارتباطــی و 
اطلاعاتــی شــکل‌ می‌‌دهنــد، نظام‌هــای اجتماعــی مختلــف اقتصــادی، فرهنگــی، 
ــه در  ــه ک ــن، همان‌گون ــوند. بنابرای ــد می‌ش ــا بازتولی ــن فض ــی و ... در ای سیاس
فضــای واقعــی، دولت‌هــای ملــی ســعی دارنــد، تــا در قلمــرو حاکمیــت خویــش 
نســبت بــه شــهروندان خــود اعمــال اقتــدار نماینــد، در فضــای مجــازی نیــز کــه 
امــروزه تبدیــل بــه بخشــی از محــل زیســت شــهروندان گردیــده اســت، تــاش 
دارنــد تــا ایــن اقتــدار را اعمــال نمــوده و حاکمیــت خویــش را هماننــد فضــای 
واقعــی حفــظ نماینــد. بــه صــورت طبیعــی بخشــی از وظایــف دولــت نســبت به 
شــهروندان خــود، فراهــم آوردن شــرایط زیســت ســالم، امــن و همــراه بــا رفــاه 
ــازی در انكر آاثر مثيتب هك در  وبهبد زتسي  ــت. رتسگش روزازفون اضفي مج اس
ــه  ــل حمل ــار يفنم و لباق هجوت درگيي مث ــراه دارد يخرب آث ــه هم ــی ب اجتماع
ســایبری و جاسوســی ســایبری را زين دارد هك يتح نكمم اتس نتایــج آن رخمب تــر 
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از گنج اهي يماظن وبده و اتينم و ايحت يلم را هب شلاچ دناشكب. بنابرایــن 
دولت‌هــای ملــی تــاش دارنــد، امنیــت ملــی خــود را عــاوه بــر فضــای واقعــی، 
ــا آهچن هك در زهنيم رتنكل اضفي  ــد. ام ــن نماین ــز تامی ــازی نی ــای مج در فض
اجمزي شلاچ ربازيگن اتس افتوت وهامي آن اب دايني وايعق اتس و نيمه ارم مه 
اكر را رب سیاســت‌گذاران تخس يمنمایــد. بــه عبــارت دیگــر، تفاوت‌هایــی کــه 
اندیشــمندان در مــورد تفاوت‌هــای ماهــوی فضــای واقعــی بــا فضــای مجــازی 
ــم علمــی، سیاســت‌گذاری و  ــد مفاهی ــد، باعــث دشــواری بازتولی ذکــر می‌کنن
نهایتــا اجــرا و تامیــن امنیت در ایــن حــوزه شــده اســت. اهجن ارموز و آدنيه ام هب 
كي اظنم نيبايللمل ديدجي وارد دشه اتس هك آن‌گو‌نــه هك دياب و دياش، از تيفرظ اهي 

ديدهت آزيم و اكمهريهنايوج‌ اضفي ربياس  الاطع دنارد. ۱ 
یکــی از مهم‌تریــن مفاهیــم موجــود در زمینــه امنیــت ملــی، مفهــوم بازدارندگی 
اســت. از عصــر يونــان باســتان، بازدارندگــي بخشــی از دكترين امنيتي-سياســي 
كشــورهاي غربــي بــوده اســت. همچنیــن در قــرن معاصــر ايــن راهبــرد، نقــش 
بســيار كليــدي در رويارويــي دو ابرقــدرت آمریــکا و شــوروی در طــول جنــگ 
ســرد و عصــر ســاح‌هاي هســته‌اي ايفــا كــرده و همچنــان نقــش مهمــي در 
سياســت جهانــی و راهبــرد امنیــت ملــی بســیاری از کشــور‌ها از جملــه ایــالات 
متحــده آمریــکا دارد. بــه صــورت متناظــر و بــا توجــه بــه نکاتــی کــه در رابطــه با 
اهمیــت فضــای مجــازی در عصــر حاضــر ذکــر شــد، مفهــوم راهبــرد بازدارندگی 
در فضــای ســایبر نیــز می‌بایســت بازتولیــد شــده و مــورد اســتفاده قــرار گیــرد. 
در گــزارش حاضــر، پــس از بررســی اجمالــی مفاهیمــی چــون قــدرت ســایبری، 
حملــه و جنــگ ســایبری و دفــاع ســایبری، بــه صــورت تفصیلــی بــه بررســی 

ابعــاد مختلــف مفهــوم بازدارندگــی ســایبری پرداختــه خواهــد شــد.

۱. آنچــه امــروز در فضــای نخبگانــی کشــور مــا بــه عنــوان فضــای مجــازی شــناخته میشــود همــان چیــزی اســت کــه در غرب بــه عنوان 
فضــای ســایبری معرفــی شــده اســت )آزادی، 1397(. بنابرایــن در ایــن نوشــتار، هــر دو اصطــاح بــه صــورت متــرداف بــه کار رفتــه اند. 16
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ــرای     قــدرت ســایبری عبــارت اســت از توانایــی اســتفاده از فضــای ســایبر ب
ایجــاد مزیت‌هــا و تاثیرگــذاری بــر رویدادهــا در تمــام محیط‌هــای عملیاتــی  از 
طریــق ابزارهــای قــدرت. وهفمم دقرت ربياسی را وت‌يمان در کنــار يميهافم وچن 
دقرت دريياي، دقرت هوایــی، قــدرت زمینــی و قدرت فضایــی ربريس ركد. اعترفي 
از دقرت، ره دنچ ايسبر مهبم اتس، امــا بــه ونعــی هب اهتيفرظي لاابي كي دوتل 
در اافتسده از آن هب ونعان كي تيزم يبسن ااشره دارد. در تقيقح بــه هــر میــزان 
دويتل وتبادن اب اافتسده از اني اهتيفرظ هب ادهاف وخد بــا یرسع‌تریــن زمــان و مك 
نيرتهنيزه دتس ديپا دنك، او را وتيمان هب ونعان كي دقرت در نظــر تفرگ. در 
واقــع فضــای ســایبر میتوانــد ابزار کســب قــدرت اطلاعاتــی، اقتصــادی، نظامی و 
سیاســی قــرار بگیــرد. دقرت ربياس ايمن درگي رصانع و ازباراهي دقرت دنويپ رقربار 
ــه موقعیتــی مناســب‌تر ايري يمردناس. هب  مــیاسزد و آناه را در جهــت نیــل ب
ابعريت دیگــر، اضفي ساربي دننامه وماد يماخ اتس هك تخوس ااصتقد و هعماج 
را رفامه يم دنك )اردشــیر‌زاده و وهاب‌پــور، 1397(. نكتــه اساســي در ايــن 
اســت كــه برخــاف ســاير حوزه‌هــاي قــدرت كــه صرفــاً در انحصــار بازيگــران 
دولتــي قــرار داشــت، فضــاي ســايبر محــدود بــه بازيگــران دولتــي نيســت. ايــن 
ــي، ــازمان‌های غيردولت ــراد، س ــراي اف ــري ب ــكان بهره‌گي ــاً ام ــاوری اساس فن

یبری ســا قدرت 
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ــيار  ــاي بس ــا از مزيت‌ه ــت ت ــم آورده اس ــره را فراه ــگاه‌ها و غی ــع، دانش جوام
منحصرانــه‌اي برخــوردار شوند)اردشــیر‌زاده و وهاب‌پــور، 1397(. از ایــن رو، 
ــه  ــد و اینک ــدرت می‌دان ــی ق ــد را، پراکندگ ــرن جدی ــی ق ــای۱ ویژگ ــوزف ن ج
یکــی از علــل ایــن پراکندگــی فضــای ســایبر اســت کــه باعــث افزایــش تعــداد 
بازیگــران شــده اســت)دهقانی، 1396(. بنابرايــن در عصــر اطلاعــات، دولت‌هــا 
تنهــا كنشــگران بين‌المللــي نيســتند كــه ممكــن اســت توانمندي‌هــاي فنــي 
ــراي آسيب‌رســاني اســتفاده كننــد، حتــی شــركت‌هاي  ــا ب را توســعه دهنــد ت
چندمليتــي، ســازمان‌هاي غيردولتــي، گروه‌هــاي جنايــي و تروريســتي و حتــي 
افــراد ممكــن اســت دســت بــه عملكردهــاي جنگــي بزننــد. از ايــن رو، بررســي 
تبعــات ظهــور چنيــن فضايــي بــر امنيــت ملــي كشــورها حائــز اهميــت اســت.

(http://www.irdiplomacy.ir/fa/person/549/جوزف-نای )

۱. جــوزف نــای )Joseph Nye( دانشــمند و پژوهشــگر علــوم سیاســی آمریکایــی و اســتاد دانشــگاه ‌هــاروارد اســت. دســتیاری وزارت 
دفــاع و دســتیاری معــاون وزیــر خارجــه آمریــکا، از مناصبــی اســت کــه وی تاکنــون بــر عهــده داشــته اســت. 20
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یبری	 ســا جنــگ  و  حملــه 

   جنــگ ســايبري در لغــت بــه معنــاي تهاجــم و حمله بر عناصر ســايبري اســت 
و اصطلاحــاً بــه مفهــوم اســتفاده دفاعــي يــا تهاجمــي از اطلاعات و سيســتم‌هاي 
اطلاعاتــي بــا هــدف جايگزينــي، درهــم گســيختن، فريفتــن، منحــط كــردن يــا 
تخريــب عناصــر اطلاعاتــي دشــمن)اطلاعات، فرآیند‌هــای مبتنــي بــر اطلاعــات، 
رايانه‌اي()اردشــیر‌زاده و وهاب‌پــور،  سيســتم‌هاي اطلاعاتــي و شــبكه‌هاي 
1397(، در بخش‌هــای نظامــی، شــبکه‌های شــرکت‌های دولتــی یــا خصوصــی 
ــی،  ــی، مال ــتم‌های صنعت ــی حاکمیتی)سیس ــاخت حیات ــر زیرس ــر عنص ــا ه ی
تبلیغــات، خطــوط ارتباطــی، شــبکه بــرق و حمل‌ونقــل( )بارک‌‌تلُقــا۱، 2018(، 
در فضــاي ســايبري اســت. بنابرایــن گفتمــان رایــج در مــورد جنــگ ســایبری بر 
آســیب‌پذیری »لایــه فیزیکــی و زیرســاختی« فضــای ســایبری در برابــر حملات 
ــن  ــه نتیجــه چنی ــانتو و اســمیتس۲، 2021(. البت ــز دارد)سوس ــایبری تمرک س
تهاجماتــی نــه تنهــا منجــر به آســیب فیزیکی بــه زیرســاخت و عملیــات فناوری 
اطلاعــات قربانــی می‌شــود، بلکــه می‌توانــد عامــل تأثیــر روانــی منفی بــر جامعه 
نیــز باشــد. چنيــن عملياتــي بــه طــور مشــخص بــا اهــداف نظامــي، تجــاري، 
سياســي، فرهنگــي و غيــره انجام مي‌پذيرد. بنابراين بايــد داراي ارزش افــزوده و به 
اصطــاح بهــره بــرداري از عناصر دشــمن باشد)اردشــیر‌زاده و وهاب‌پــور، 1397(.

1.Burak Tolga
2. Soesanto & Smeets23



ــي  ــوص ويژگ ــال 2013 در خص ــكا در س ــور آمري ــس جمه ــا رئي ــاراك اوبام ب
ــه زندگــي بشــر  ــه فــرد خطراتــي كــه توســط حمــات ســايبري ب منحصــر ب
تحميــل مــي شــود، هشــدار داد. وي بــا اشــاره بــه خطراتــي كــه ايــن فضــا در 
اختيــار مهاجمــان قــرار مــي دهــد نوشــت: »در منازعــه آينــده، دشــمن قــادر به 
چالــش كشــيدن برتــري نظامــي مــا نخواهــد بــود، بلكــه بــه دنبــال بهره‌بــرداري 
ــد  ــرزمين‌مان خواه ــا در س ــه‌ای م ــتم‌هاي رایان ــاي سيس ــيب پذيري‌ه از آس
بــود. از كار انداختــن سيســتم‌هاي بانكــداري حياتــي مي‌توانــد بــه يــك بحــران 
مالــي وحشــتناك منجــر شــود. فقــدان آب تميــز و گــوارا و يــا از كارانداختــن 
ــدازد.  ــر ان ــه خط ــا را ب ــي م ــامت عموم ــد س ــتان‌ها ميتوان ــرد بيمارس كارك
ــارت،  ــد تج ــرق مي‌توان ــدان ب ــم، فق ــاهد بوده‌اي ــته ش ــه در گذش و همچنانك
شــهرها و مناطــق منحصــر بــه فــرد مــا را دچــار وقفــه كنــد« )اردشــیر‌زاده و 
ــدات  ــت تهدی ــال 2007 در لیس ــایبری در س ــدات س ــور، 1397(. تهدی وهاب‌پ
بــزرگ امنیــت ملــی جایــی نداشــت. ایــن در حالــی اســت کــه در ســال 2015 
ــانتو و  ــاص داده است)سوس ــود اختص ــه خ ــور ب ــت مزب ــه را در لیس ــن رتب اولی
ــث  ــئله، باع ــن مس ــزون ای ــن روز اف ــت یافت ــه اهمی ــمیتس، 2021(. نتیج اس
شــده اســت در ســال‌های اخیــر حــوزه مطالعــات ســایبر ذیــل رشــته امنیــت 
ــی، 1396(.  ــکل گیرد)دهقان ــا ش ــگاهی در دنی ــای دانش ــل در فض ــن المل بی
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سایبری دفاع 

تفاوت‌های دفاع و حمله در فضای سایبری و واقعی
   بــا توجــه بــه نکاتــی کــه در مــورد حملــه و جنــگ ســایبری ذکــر گردیــد، 
طبیعتــاً مفهــوم دفــاع ســایبری نیــز اهمیــت میی‌ابــد. امــا قبــل از پرداختــن بــه 
مفهــوم دفــاع ســایبری لازم اســت بــه برخــی ویژگی‌هــای ماهــوی فضای‌ســایبر 
اشــاره شــود. فضــای ســایبر بســتر مناســبی بــرای شــکل‌گیری آشــوب سیاســی 
ــی دارد کــه آن را از عرصــه  ــن فضــا ویژگی‌های ــردی اســت. ای ــی راهب و بی‌ثبات
هــای ســنتی متمایــز کــرده و امکانــات مناســبی جهــت ایجــاد هــرج ومــرج در 
اختیــار قــرار می‌دهــد. عمــده تفــاوت هــای اساســی حملــه و دفــاع در فضــای 
ســایبری و واقعــی بــه شــرح زیــر قابــل طبقــه بنــدی اســت)دهقانی، 1396(:

 1( غلبــه حملــه بــر دفــاع: بــر اســاس نظریــه واقع‌گرایــی تهاجمــی1، دولت‌هــا 
میــل دارنــد تــا در جهــت تضمیــن امنیــت خــود، در تهاجــم از یکدیگــر ســبقت 
بگیرنــد. عرصــه ســایبر نیــز فضایــی اســت کــه در آن حملــه بر دفــاع غلبــه دارد. 
در واقــع شــرایط بــه گونــه ای اســت کــه امکانــات موجود بــرای حمله بــه مراتب 
ــی،  ــه )زمین ــک حمل ــای ســنتی، شــروع ی ــاع اســت. در عرصه‌ه بیشــتر از دف
هوایــی یــا دریایــی( نیــاز بــه زمینه‌چینــی بــرای تصمیم‌گیــری سیاســی داشــته 
و عواقــب بیــن المللــی زیــادی بــر حملــه مترتــب اســت، درحالــی کــه در فضای 

1. براســاس نظریــه واقع‌گرایــی در روابــط بین‌الملــل، ســاختار آنارشــیک نظــام بین‌الملــل، کشــورها را وامی‌دارد تــا در جهت بقای خــود اقدام بــه افزایش 
قــدرت نماینــد. قــدرت کــه با توزیع نســبی توانمندی‌های نظامــی و اقتصادی در ســطح نظــام اندازه‌گیری می‌شــود، تنها تضمین‌کننده امنیت کشــورها 
محســوب می‌شــود. واقع‌گرایــی تهاجمــی اشــعار مــی‌دارد کــه قدرت‌های بــزرگ در جهت تضمیــن امنیت خــود، همواره بــه دنبال بیشینه‌ســازی درصد 
ســهم خــود از قــدرت جهانــی‌ انــد. قــدرت فائــق بــودن، بهتریــن راه تضمیــن بقاســت، بنابراین دولت‌هــا در جهــت تهاجــم از یکدیگر ســبقت می‌گیرند.
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ســایبر، شــروع حملــه بــدون نیــاز بــه اقدامــات اولیــه آن چنانــی و بــا هزینــه 
ملــی و بین‌المللــی پاییــن صــورت می‌گیــرد. از طرفــی، افزایــش حجــم 
امنیتــی  حفره‌هــای  واقــع  در  نرم‌افزارهــا،  روزافــزون  پیچیدگی‌هــای  و 
ــن  ــق ای ــه از طری ــد ک ــازه می‌ده ــان اج ــه  مهاجم ــش داده و ب ــا را افزای آن‌ه
حفره‌هــا1  نفــوذ کننــد. ایــن در حالــی اســت کــه سیســتم‌های قربانــی هیــچ 
ــی  ــی اطلاع ــت ب ــن، در وضعی ــد. بنابرای ــوع ندارن ــن موض ــی از ای ــه اطلاع گون
ــه  ــه گون ــع ماهیــت مســئله ب ــاع از بیــن مــی‌رود. در واق مدافعیــن، امــکان دف
ــوع  ــت. موض ــدود اس ــیار مح ــی بس ــرای قربان ــاع ب ــکان دف ــه ام ــت ک ای اس
ــد: ــه ســه روش تشــدید می‌کن ــت2  را ب ــاع، معمــای امنی ــر دف ــه ب ــه حمل غلب

ــلیحات  ــابقه تس ــاع، مس ــر دف ــه ب ــه حمل ــم غلب ــه، فه ــن وج ــف .در اولی ال
ســایبری بیــن دولت‌هایــی را کــه بــر اســاس نظریــه واقع‌گرایــی تهاجمــی بــه 
ــردی هســتند، افزایــش می‌دهــد.  ــن فضــای راهب ــری در ای ــال کســب برت دنب
ــدارد.  ــر تولیــد و انتقــال ســاح‌های ســایبری وجــود ن ــی ب ــه کنترل هیــچ گون

‌ب. دومیــن وجــه تشــدید معمــای امنیــت این اســت که دارنــدگان این ســاح‌ها 
قطعــاً از آن‌هــا بهــره بــرداری خواهنــد نمــود. برخــاف ســاح‌های هســته‌ای، 
در شــرایط کنونــی این‌هــا ســاح‌هایی بــرای اســتفاده کــردن هســتند. ‌

ج. ســومین وجــه مســئله ایــن اســت کــه در عرصــه ســایبر، نظــم دفاع-حمله بر 
هــم می‌خــورد. در عرصــه ســنتی، عبــور هــر کشــور از مرزهــای طــرف مقابــل، 
حملــه تلقــی می‌شــد، ولــی در فضــای ســایبر ایــن گونه نیســت و حساســیت‌ها 
پایین‌تــر اســت. همچنیــن، موضوعــی به نــام دفــاع فعال وجــود دارد کــه طی آن 
شــما می‌توانیــد در جهــت دفــاع و جلوگیــری از حمله ســایبری، اقدام بــه ورود به 

۱. در اصطلاح فنی به این حفره‌ها Day-Zero Vulnerability گفته می‌شود
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سیســتم طــرف مقابــل کــرده و آن را مختــل نمایید. لــذا در این جا هرکســی که 
وارد شــبکه طــرف مقابــل می‌شــود، می‌توانــد مدعــی اقــدام پیــش گیرانــه شــود.

2( مســئله انتســاب1 : یافتــن منبــع حملــه غالبــا امــری دشــوار اســت. ســختی 
تشــخیص تعــداد مهاجمــان، مــکان آنهــا، ســختی هماهنگــی موثر بیــن المللی 
بــرای یافتــن مهاجمــان، زمــان بــر بــودن یافتــن ایــن مهاجمــان از جمله مــوارد 
ایــن دشــواری اســت)دهقانی، 1396(. اگــر قــرار اســت بازدارندگــی قبــل از انجام 
اولیــن اقــدام تلافــی جویانــه عمــل کنــد، دیگــران بایــد اطمینان داشــته باشــند 
کــه دولــت بازدارنــده متوجــه خواهــد شــد کــه چــه کســی بــه آن حملــه کــرده 
اســت. تشــخیص نادرســت مهاجــم و ضربــه زدن بــه فــرد نامناســب نــه تنهــا 
منطــق بازدارندگــی را  تضعیــف می‌کنــد بلکــه احتمــالاً دشــمن جدیــدی ایجاد 
ــد اشــخاص  ــد خــود را متقاعــد کنــد، بلکــه بای ــه تنهــا بای ــع ن می‌کنــد. مداف
ــا، 2018(. ــه انتســاب درســت اســت )بارک‌‌تلُق ــد ک ــد کن ــز متقاع ــث را نی ثال

3( ســرعت پیشــرفت فنــاوری: ســاح‌های ســایبری و نــرم افزارهــا بــا 
ــایی  ــت شناس ــان جه ــرف زم ــه ص ــد ک ــد می‌کنن ــرعتی رش ــان س آن چن
ــاح‌های  ــده و س ــارج ش ــرعت از دور خ ــه س ــرا ب ــت، زی ــوده اس ــا بیه آن‌ه
جدیــدی جــای آن‌هــا را می‌گیــرد. در برخــی مواقــع، عمــر حفره‌هــای 
ــه محــض کشــف، توســط شــرکت‌های  ــد روز اســت و ب ــی در حــد چن امنیت
ــی  ــن در حال ــوند. ای ــش داده می‌ش ــایی و پوش ــزار شناس ــرم اف ــده ن تولیدکنن
اســت کــه در فضــای ســنتی، عمــر تســلیحات بــه ده‌هــا ســال نیــز می‌رســد.

4( عمــق راهبــردی کــم2 : چهارمیــن ویژگــی بی‌ثبات‌کننــده در فضــای

2. عمق راهبردی یک واژه در ادبیات نظامی است که به طور گسترده به فاصله بین خط مقدم با بخش‌های نبرد رزمندگان و مناطق اصلی صنعتی، پایتخت‌ها، 
قلب کشور، و دیگر مراکز اصلی جمعیت و تولید نظامی اطلاق می‌شود 

1. Attribution

(https://fa.wikipedia.org/wiki/%D%8B%9D%85%9D82%9_%D%8A%7D%8B%3D%8A
A%D%8B%1D%8A%7D%8AA%DA%98%DB8%C%DA%A9)
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ســایبر، زمــان کمــی اســت کــه یــک مدافــع از لحظــه کشــف احتمالــی حملــه 
ــایبری  ــلیحات س ــرد تس ــی عملک ــره زمان ــان دارد. دای ــام آن زم ــان اتم ــا زم ت
ــی  ــت محــدود، زمان ــن مهل ــه اســت. در ای ــی ثانی ــاه و در حــد میل بســیار کوت
ــدارد. ــود ن ــاع وج ــازمانی و دف ــک س ــانی و بروکراتی ــری انس ــرای تصمیم‌گی ب

5( پراکندگــی قــدرت: ویژگــی پنجــم عبارت اســت از افزایــش تعداد بازیگــران و 
نقــش آفرینــان اعم از بازیگــران دولتی به بازیگــران و افراد غیر دولتــی؛ در نتیجه، 
شــاهد افزایــش پیچیدگی و ســختی همکاری و هماهنگــی در هر حملــه و دفاع، 
افزایــش پیچیدگــی و ســختی انســجام بیــن واحد‌های مختلــف یک دولــت برای 
عمــل یکپارچه و منســجم و نهایتــاً افزایش قــدرت بازیگران غیر دولتــی در خارج 
از دولــت در حملــه ســایبری )مثــل افــراد یــا گروه‌هــای تبهــکار( خواهیــم بــود.

ــايبر  ــه فضــاي س ــی شــود ك ــن نتيجــه حاصــل م ــن اوصــاف، اي ــام اي ــا تم ب
ــر  ــه بش ــناخته را ب ــاي ناش ــك فض ــي در ي ــوي زندگ ــدي از الگ ــب جدي تركي
ــم  ــكان بازيگــري را فراه ــام بشــريت ام ــراي تم ــن فضــا ب ــد. اي ــي ده ــه م ارائ
ــد  ــركت‌هاي چن ــازمان‌ها و ش ــا س ــه ت ــال گرفت ــودكان خردس ــد. از ك ميك‌ن
ــدي در  ــات جدي ــايبر امكان ــاي س ــد. فض ــای قدرتمن ــز دولت‌ه ــي و ني مليت
ــودن انســان  ــرد؛ فاعــل ب ــرار مي‌دهــد. جغرافيــا را از بيــن مي‌ب اختيــار بشــر ق
در محیــط اجتماعــی را بــه محیــط مجــازی بســط می‌دهــد؛ ايده‌هــا را 
ــه  ــت را ب ــازد؛ و دول ــا مي‌س ــري را بي‌معن ــرل پذي ــد؛ كنت ــي ده ــترش م گس
عنــوان نهــاد ناظــر بــر روابــط سياســي،  اجتماعــي، فرهنگــي و ... خلــع ســاح 
ميك‌نــد )اردشــیر‌زاده و وهاب‌پــور، 1397(. در نمــودار 1، بــه صــورت خلاصــه، 
ــت. ــده اس ــر ش ــایبری ذک ــی و س ــای واقع ــاع در فض ــه و دف ــای حمل تفاوت‌ه
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تفاوت های حمله و دفاع در 
فضای سایبری و واقعی

نمودار 1؛ تفاوت های حمله و دفاع در فضای سایبری و فضای واقعی

سهولت حمله و غلبه آن بر دفاع

دشواری انتساب و
 شناسایی مهاجم

سرعت بالای پیشرفت فناوری

عمق راهبردی کم

پراکندگی قدرت 
)دولتی و غیر دولتی(

عوامل دشواری دفاع سایبری

   بــا توجــه بــه تفــاوت هــای اساســی حملــه و دفــاع در فضــای ســایبری و واقعی 
ایــن مطلــب آشَــکار می شــود کــه در عرصــه ســایبر ، دفاع امری بســیار مشــکل 
اســت و لازم اســت بــرای ایــن مســئله تدبیری جایگزین اتخاذ شــود. چهــار عامل 
در مســیر دفــاع ســایبری وجــود دارد کــه عمــا اتخــاذ راهبــرد دفــاع در تامیــن 
ــازد)دهقانی، 1396(:  ــه می‌س ــی مواج ــکلات اساس ــا مش ــایبری را ب ــت س امنی

1( اولیــن عامــل، غیرقابــل پیش‌بینــی و غیرقابــل حملــه اســت. چــون حملــه 
از طریــق حفره‌هــای امنیتــی انجــام می‌شــود کــه هنــوز توســط شــرکت‌های 
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ــود آن  ــی از وج ــده‌اند، قربان ــف نش ــا کش ــروس یاب‌ه ــایبری و وی ــت س امنی
خبــری نــدارد تــا بتوانــد پیش‌بینــی یــا کشــف حملــه کنــد. بــه عنــوان مثــال، 
گفتــه می‌شــود عامل‌هــای اســتاکس‌نت بــه مــدت ســه ســال در سیســتم‌های 
ــا اطلاعــی نداشــته‌اند. ــران از وجــود آن‌ه ــوده و کارشناســان ای ــم ب ــران مقی ای

2( دومیــن مشــکل، وجــود ســطوح پیچیــده دفــاع اســت. همانگونــه کــه اشــاره 
شــد، پیچیــده شــدن روزافــزون سیســتم‌ها، بــه معنــای ازدیــاد راه‌های نفــوذ نیز 
هســت. بــا افزایــش حجــم نــرم افزارهــا در دنیــای برنامه‌هــای کاربــردی، در کنار 
قابلیت‌هــای بیشــتر و ظاهــری زیباتــر، دفــاع نیز ســخت‌تر و پیچیده‌تر می‌شــود. 

ــاع اســت. در حــال حاضــر بخشــی از  3( ســومین عامــل، چندتکــه شــدن دف
شــبکه‌های حســاس کشــورها توســط بخــش خصوصــی اداره می‌شــوند و ایــن 
بدیــن معنــی اســت کــه در هنــگام دفــاع می‌بایســت بیــن بخش‌هــای مختلــف 
دولتــی و خصوصــی هماهنگــی بــه وجود بیایــد و این بر مشــکلات خواهــد افزود. 

4( مشــکل چهــارم نیــز نهایتــا، ریســک‌های زنجیــره تأمیــن اســت. در 
ــود را  ــایبری خ ــام س ــن اق ــره تأمی ــوری زنجی ــچ کش ــی هی ــای کنون دنی
ــن  ــی از ای ــا بخش ــت ت ــروری اس ــته و ض ــت نداش ــل در دس ــورت کام ــه ص ب
ــه ای از ایــن زنجیــره  تجهیــزات از خــارج کشــور تأمیــن شــوند. در هــر مرحل
ــتم‌ها  ــی از سیس ــد بخش ــی می‌توانن ــی خارج ــازمان‌های اطلاعات ــن، س تأمی
را بــدون اطــاع کشــور هــدف آلــوده کــرده و درنتیجــه بدافزارهــای موردنظــر 
ــای  ــاع را در فض ــده، دف ــمرده ش ــل برش ــج عام ــد. پن ــبکه آن کنن را وارد ش
ســایبر بــه شــدت پیچیــده و در اکثــر مواقــع غیرممکــن می‌نماینــد.
بــا توجــه بــه نــکات فــوق، کشــور‌های مختلــف راهبــرد بازدارندگــی را جایگزیــن
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راهبــرد دفاع در اولویت تامین امنیت ســایبری خود قرار داده‌انــد. از این رو، مفهوم 
بازدارندگی ســایبری در ادامه به صورت تفصیلی مورد بررســی قرار خواهد گرفت
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ســایبری رندگی  زدا با

ــن امنيتي-سياســي  ــان باســتان، بازدارندگــي بخشــی از دكتري     از عصــر يون
كشــورهاي غربــي بوده اســت. ايــن راهبرد نقــش بســيار كليــدي در رويارويي دو 
ابرقــدرت در طــول جنگ ســرد و عصر ســاح‌هاي هســته‌اي ايفا كــرد و همچنان 
نقــش مهمــي در سياســت جهانــي داشــته و حتــي مي‌توانــد در جهــان ســايبر 
نيــز بــه كار گرفتــه شــود. همچنــان كــه در حــال حاضــر نيــز بازدارنگــی، عنصــر 
اساســي در راهبــرد امنيــت ملــي دولــت آمريــكا بــه شــمار مي‌رود)اردشــیر‌زاده 
و وهاب‌پــور، 1397(. نظریــه بازدارندگــی کلاســیک محصولــی جانبــی در دوران 
جنــگ ســرد اســت و توســعه آن بیشــتر تحــت تاثیــر روابــط خصمانــه ایــالات 
ــوده اســت.  ــر شــوروی و ســاح‌های اتمــی ب ــکا و اتحــاد جماهی متحــده آمری
امــا بازدارندگــی یــک پدیــده جهانی اســت کــه در ابعــاد فرهنگــی و فنــاوری نیز 
در همــه ســال‌ها بــه کار گرفتــه می‌شــود. هــدف بازدارندگــی در عرصــه ســایبر 
کاهــش مخاطــره حملــه ســایبری بــه ســطح قابــل پذیــرش، بــا هزینــه‌ای قابــل 
پذیــرش اســت)ملائی و همــکاران،  (. البتــه ریچارد کلارک1 از اولین اندیشــمندان 
حــوزه امنیــت ســایبری، اعتقــاد دارد کــه از بین تمــام مفاهیم راهبرد هســته‌ای، 
مفهــوم بازدارندگــی کمتریــن امــکان را بــرای انتقال به نبــرد ســایبر دارد و امکان 
بازتولیــد و عملیاتی‌ســازی ایــن مفهــوم در ایــن فضــا پاییــن اســت. فرمول‌بنــدی 
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یــک راهبــرد مؤثــر در عصــر ســایبر، نیازمنــد فهمــی گســترده‌تر و چندبعــدی 
از مفهــوم بازدارندگــی داشــته و اشــتباه اســت کــه در ایــن مســئله حــوزه ســایبر 
را تنهــا در نظــر بگیریــم. نیــاز نیســت کــه پاســخ یــک حملــه ســایبری را تنهــا 
ــه ایــن معناســت کــه  ــه دهیــم. بازدارندگــی ســایبری ب ــزار ســایبری ارائ ــا اب ب
ــا  ــی عرصه‌ه ــق تمام ــم از طری ــایبری می‌توانی ــه س ــک حمل ــه ی ــخ ب در پاس
ــت  ــده اس ــح ش ــکا در 2011 تصری ــایبری آمری ــرد س ــم. در راهب ــخ دهی پاس
کــه آمریــکا در حــوزه ســایبری حــق اســتفاده از کلیــه ابزارهــای دیپلماتیــک، 
اطلاعاتــی، نظامــی و اقتصــادی را برای خــود محفــوظ می‌داند)دهقانــی، 1396(.

تعریف بازدارندگی

  » بازدارندگــی عبــارت اســت از راهبــردی بــا هــدف منصــرف کــردن دشــمن 
از انجــام اقدامــی کــه هنــوز شــروع نشــده یــا منصــرف کــردن دولتــی از انجــام 
کاری کــه دولــت دیگــری می‌خواهــد )او از ایــن اقدامــش( منصــرف شــود؛ یــا 
منصــرف کــردن کســی از انجــام کاری بــا ایجــاد ایــن بــاور در او کــه هزینه‌هــای 
ــای1 ، 2017(.  ــت« )ن ــد رف ــر خواه ــارش فرات ــورد انتظ ــع م ــن کار از مناف ای
بازدارندگــی نوعــی رابطــه اســت کــه طــی آن یــک طــرف ســعی می‌کنــد بــا 
اســتفاده از وســایلی در رفتــار طــرف مقابــل تاثیــر گــذارده و بــه منظــور تعقیــب 
هــدف یــا اهــداف خاصــی در آن نفــوذ نمایــد. ایــن نفــوذ ممکــن اســت از راه‌های 
گوناگــون و در جهت‌هــای مختلــف تامیــن شــود. در بازدارندگــی نظامــی کــه 
نوعــی خاصــی از اعمــال نفــوذ مــد نظــر اســت، یــک طــرف، طــرف دیگــر را 
ــدت  ــه ش ــد، ب ــل نکن ــوب عم ــت مطل ــه در جه ــه چنانچ ــد ک ــد می‌کن تهدی
مجــازات خواهــد شــد. ایــن جهــت مطلــوب ممکــن اســت حفــظ وضــع موجود، 
رفتــن بــه ســمت وضعیتــی معیــن و عــدم اســتفاده از قــوای نظامــی و غیــره 
ــوده ــا چنــد جانبــه ب ــد یــک جانبــه، دو جانبــه و ی باشــد. بازدارندگــی می‌توان
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و معمــولا جلــوه فیزیکــی و مــادی نــدارد، بلکــه بــه نحــوی احساســی و روانــی 
عمــل می‌کنــد. بازدارندگــی غالبــاً بــه شــکل تفهیــم و تفاهــم و ارتبــاط و تبــادل 
اطلاعــات و نظریــات بــه طــور ضمنــی و صریــح اســت. هــدف نهایــی بازداندگــی 
ــال  ــائل و اعم ــل مس ــرای ح ــد ب ــف بتوانن ــور‌های مختل ــه کش ــت ک ــن اس ای
سیاســت‌های خــود از روش‌هــای غیــر تهاجمــی بهــره گرفتــه و از عملیاتــی کــه 
منجــر بــه درگیــری با کشــور دیگــری شــود، جلوگیری نمایــد. البته در سیاســت 
بیــن الملــل ایــن اصــل پذیرفته شــده اســت که کشــمکش جــزء اصول اساســی 
صحنــه روابــط بیــن الملــل اســت و باقــی نیــز خواهــد مانــد. امــا ایــن پذیــرش 
ــدود و  ــای مح ــد جنگ‌ه ــا را در ح ــد درگیری‌ه ــه بای ــت ک ــی آن اس ــه معن ب
ــای  ــد)مرکز پژوهش‌ه ــا ش ــترش آنه ــع گس ــت و مان ــه داش ــده نگ ــرل ش کنت
مجلــس، 1375(. بازدارندگــی بــه عنــوان یــک راهبــرد، در پــی آن اســت کــه 
متخاصمــان را بــه نحــوی تشــویق و ترغیــب کنــد تــا در پیگیری منافــع خویش 
از انجــام برخــی اقدامــات پرهیــز کننــد، و در چارچــوب ســاح‌های راهبــردی 
نشــان می‌دهــد کــه هزینه‌هــا و مخاطراتــی کــه مــازم بــا یــک تجــاوز نظامــی 
اســت، فراتــر از دســتاوردهایی اســت کــه معمــولا انتظــار مــی‌رود از آن حاصــل 
ــرال بوفــر،  شــود.  بازدارندگــی هــم چنیــن واجــد جنبه‌هــای روانــی اســت. ژن
تحلیل‌گــر و راهبردنــگار معــروف فرانســوی، می‌گویــد: »اســتراتژی بازدارندگــی 
یــک فرآینــد روانــی اســت کــه در آن زور جــای مهمــی دارد، ولــی دارای اهمیــت 
انحصــاری  نیســت. بــه عبــارت دیگــر، بازدارندگــی دشــمن را از نظــر فیزیکــی 
دفــع نمی‌کنــد، بلکــه بــه لحــاظ روانــی از تجــاوز او جلوگیــری می‌کنــد«. هنری 
کســینجر در زمینــه مفهــوم بازدارندگــی و بعــد روانــی آن می‌گوید: »همــان طور 
کــه قــدرت بــه طــرز وحشــتناکی رشــد کــرده، بــه صــورت انتزاعــی نامحســوس 
و اغفــال کننــده نیــز درآمــده اســت. بازدارندگــی یــک سیاســت مســلط نظامــی 
ــن ــی اســت. در ای ــه ملاک‌هــای روان ــز وابســته ب ــا بیــش از هــر چی اســت، ام
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راهبــرد ســعی می‌شــود تــا بــا نشــان دادن خطــرات غیرقابــل تحمــل، طــرف 
ــن سیاســت، بســتگی  ــروزی ای ــل بازداشــت. پی ــه عم ــکاب ب ــف را از ارت مخال
ــدی  ــه ج ــی ک ــف دارد. بلوف ــرف مخال ــبات ط ــل از محاس ــی کام ــه آگاه ب
ــه عنــوان یــک  ــه مراتــب مؤثرتــر از تهدیــدی اســت کــه ب گرفتــه می‌شــود، ب
ــر نظامــی  ــرای مقاصــد سیاســی، میــزان قــدرت مؤث بلــوف تلقــی می‌شــود. ب
ــن  ــدرت اســت. از ای ــر از آن ق ــک کشــور دیگ ــی ی ــان ارزیاب ــک کشــور، هم ی
ــتند«)دهقانی،  ــی نیس ــای واقع ــر از نیروه ــم اهمیت‌ت ــی ک ــای روان رو ملاک‌ه
1396(. بازدارندگــی از نــگاه وزارت دفــاع آمریــکا نیــز نفوذ قاطعانه بر محاســبات 
تصمیــم گیــری متخاصــم بــه منظــور جلوگیــری از عمــل خصومت‌آمیــز علیــه 
منافــع حیاتــی ایــالات متحــده تعریــف شــده اســت. کشــور بازدارنــده تصمیــم 
ــد  ــا درک کرده‌ان ــد ی ــا فهمیده‌ان ــرا آنه ــام نشــود زی ــی انج ــا اقدام ــرد ت می‌گی
کــه انجــام چنیــن عملــی پیامدهــای غیرقابــل تحملــی را بــه همــراه خواهــد 
داشــت. البتــه لازم بــه ذکــر اســت کــه ایــده تأثیــر بر تصمیمــات کشــورها فرض 
ــای  ــا هزینه‌ه ــد ت ــتند، مایل‌ان ــی هس ــران عاقل ــورها بازیگ ــه کش ــد ک می‌کن
ــد و  ــری کنن ــدازه گی ــع درک شــده را ان ــه مناف ــک عمــل علی درک شــده از ی
یــک برنامــه عمــل انتخــاب کننــد، بــه صورتــی‌ کــه ایــن برنامــه منطقــاً مبتنــی 
ــکاران، 1398(. ــت)ملائی و هم ــتدلال اس ــل اس ــده قاب ــه و فای ــرخ هزین ــر ن ب

بازدارندگــی ســایبری نیــز هماننــد دیگــر بازدارندگی‌هــا وقتی موفق خواهد شــد 
کــه دشــمن تصمیــم بــه اقــدام خصمانــه نمی‌گیــرد. ایــن تصمیــم از دو ارزیابــی 
جداگانــه پیــروی می‌کند؛ هزینه‌های تخاصم بیشــتر از مزایای آن باشــد و مزایای 
خــودداری در فضای ســایبر بیشــتر از هزینه‌ها باشــد. در ادامه مفهــوم بازدارندگی 
ــت.  ــد گرف ــرار خواه ــی ق ــورد بررس ــتری م ــل بیش ــا تفصی ــایبر ب در فضای‌س

40



   ســه مولفــه مهــم یــک راهبــرد مناســب بازدارندگــی عبارت‌انــد از )اردشــیر‌زاده 
و وهاب‌پور، 1397( )نمودار2(:

ــت از  ــن گام در راه محافظ ــتحكم اولي ــي مس ــتم دفاع ــك سيس ــاع: ي 1( دف
ــب ــوده و اغل ــان ب ــر مهاجم ــر اثك ــورها در براب ــاخت‌هاي كش ــع و زيرس مناب

آن‌ها را از انجام حمله منصرف مي‌سازد.

ــا  ــر ي ــك بازيگ ــه ي ــه‌اي ب ــاختن حمل ــط س ــدي مرتب ــاب: توان‌من 2( انتس
منبــع خــاص، عنصــر كليــدي ديگــري در عرصــه ســايبري اســت كــه اعتبــار 
و مشــروعيت بازيگــر را در عرصــه داخلــي و خارجــي حفــظ ميك‌نــد. علي‌رغــم 
وجــود ايــن چالش‌هــا در حــوزه انتســاب، بايــد بــه ايــن امــر اشــاره داشــت كــه 
ايــن مولفــه همچنــان بخــش كليــدي و اساســي نظريــه بازدارندگــي در حــوزه 
ســايبري هســت. تلافــي كــردن: تمايــل و توانمنــدي تلافــي عليــه هــر حمله‌اي 
از هــر منبعــي و تحــت هــر شــرايطي بايــد ايجاد شــود. بــراي مقابلــه بــا بازيگران 
غيردولتــي، اتخــاذ اقدامــات تلافي‌جويانــه متناســب جــرم، چالش‌هايــي را بــراي 
دولت‌هــا به‌وجــود مــي‌آورد، چــرا كــه هنــوز قوانينــي در حقــوق بيــن الملــل 
بــراي ايــن موضــوع تصويــب نشــده اســت. بــه هميــن منظــور، كشــورها بايــد 
بــه شــدت در ايــن زمينــه فعــال بــوده و دقيقــاً اقدامــات غيرقانونــي را تعريــف 
كننــد. ايــن امــر مي‌توانــد در فرآينــد قضايــي و دادخواهــي موثــر واقــع شــود. 
علي‌رغــم چالــش حقوقــي، مقابلــه بــا تهديــد بازيگــران غيردولتــي بســيار حائــز 
اهميــت هســت. بســياري از حمــات ســايبري روزانــه، بــه دليــل عــدم تــرس 
مهاجمــان از تلافــي اســت. دولت‌هــا اگــر در پــي كاســتن از ميــزان ايــن حملات 
مخــرب هســتند، بايــد در عمــل نشــان دهنــد كــه مهاجمــان از تيــغ تلافــي
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آنهــا در امــان نخواهنــد بــود. بــراي بيشــينه ســازي كارآمــدي بازدارندگــي در 
ــواع اقدامــات  ــراي اتخــاذ ان حــوزه ســايبري، دولت‌هــا بايــد آمادگــي خــود را ب
تلافــي جويانــه در حوزه‌هــاي مختلــف از تحريم‌هــاي اقتصــادي و ضبــط امــوال 
كشــور مهاجــم گرفتــه تــا انــواع اقدامــات ديپلماتيــك و سياســي و حتــي اقــدام 
نظامــي نشــان دهنــد. نکتــه دیگــر ایــن اســت بــرای امــکان اثرگــذاری راهبــرد 
بازدارندگــی عــزم راســخ بــرای برخــورد ســریع بــا مهاجم پــس از حملــه ضروری 
اســت. نیــاز بــه متقاعــد کــردن دشــمن احتمالــی وجــود دارد کــه یــک حملــه 
ــه ســرعت رســیدگی خواهــد  ــه آن، ب ســایبری پــس از نســبت دادن دقیــق ب
شــد. بازیگــر بازدارنــده بایــد اراده و عــزم خــود را بــرای اقــدام در پاســخ بــه یــک 
حملــه ســایبری منتقــل کنــد. ایجــاد و گســترش اطمینــان از قبــل در مــورد 
مجــازات ســریع در صــورت وقــوع یــک حملــه ســایبری یــک راهبــرد بازدارنــده 
اســت. بــا ایــن حــال، عــدم اجــرای بــه موقــع مجــازات بــه هــر دلیلــی )یعنــی 
مشــکلات انتســاب( بــه اعتبــار بازیگــر بازدارنــده آســیب جــدی وارد می‌کنــد و 
بــا هــر حملــه ســایبری بعــدی، بــه صفــر نزدیــک می‌شــود )بارک‌‌تلُقــا، 2018(. 
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معانی بازدارندگی سایبری برحسب نوع ابزار
  امــروزه بــه عنــوان یــک مفهــوم نظامــی، بازدارندگــی ســایبری حداقــل ســه 
معنــای متفــاوت دارد؛ اول، بازدارندگــی ســایبری می‌توانــد بــه اســتفاده از ابــزار 
ســایبری بــرای جلوگیــری از یــک حملــه )نظامــی( اشــاره داشــته باشــد. دوم، 
بازدارندگــی ســایبری می‌توانــد بــه اســتفاده از ابــزار )نظامــی( بــرای جلوگیــری 
ــایبری  ــی س ــوم، بازدارندگ ــد. س ــته باش ــاره داش ــایبری اش ــه س ــک حمل از ی
می‌توانــد بــه اســتفاده از ابــزار ســایبری بــرای جلوگیــری از یــک حمله ســایبری 
ــه صراحــت بیــان نشــده اســت، اکثــر ادبیــات  اشــاره داشــته باشــد. اگرچــه ب
موجــود بــر دو مفهــوم اخیــر متمرکــز شده‌اند)سوســانتو و اســمیتس، 2021(.  

انواع دیدگاه های اندیشمندان در مورد امکان بازدارندگی سایبری
ــایبری  ــت س ــمندان امنی ــای اندیش ــدگاه ه ــوان دی ــی می‌ت ــورت کل ــه ص   ب
ــرار  ــر ق ــه زی ــه طبق ــایبری را در س ــی س ــوه بازدارندگ ــکان و نح ــه ام در رابط

داد)سوسانتو و اسمیتس، 2021(: 

1( گــروه اول اســتدلال می‌کننــد کــه بازدارندگــی ســایبری مســائل مشــخص 
ــی  ــای واقع ــط دنی ــی در رواب ــد بازدارندگ ــن همانن ــدارد و بنابرای ــزی ن و متمای
ــای  ــایبری در ویژگی‌ه ــای س ــه فض ــد ک ــن معتقدن ــر ای ــروه ب ــن گ ــت. ای اس
ــی را  ــن بازدارندگ ــت و بنابرای ــترک اس ــنتی مش ــای س ــا حوزه‌ه ــیاری ب بس
ــت  ــا و موافق ــت آورد. هنجاره ــه دس ــود ب ــای موج ــق رژیم‌ه ــوان از طری می‌ت
نامه‌هــای بیــن المللــی، عامــل ایجــاد امنیــت ســایبری بهتــر اســت و 
ــد اعمــال شــود. ــا همــان منطــق مجــازات ســنتی می‌توان ــز ب بازدارندگــی نی
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2( گــروه دوم معتقدنــد کــه بازدارندگــی ســایبری مجموعــه منحصــر بــه فــرد از 
مســائل را در بــر می‌گیــرد، زیــرا ماهیــت فضــای ســایبری بــا حوزه‌هــای ســنتی 
متفــاوت اســت. بنابرایــن حــل معمــای بازدارندگــی تنهــا در صورتی امــکان پذیر 
ــم.  ــه دســت آوری ــازی ب ــای اساســی در ب ــری از پویایی‌ه ــه درک بهت اســت ک
طرفــداران بازدارندگــی ســایبری )چــه در گــروه اول، چــه در گــروه دوم( 
تمایــل دارنــد یکــی از چهــار منطــق بازدارندگــی را مــورد بحــث قــرار دهنــد: 
1- بازدارندگــی بــا انــکار،2- بازدارندگــی بــا مجــازات،3- بازدارندگــی بــا 
ــن  ــه ای ــی)در ادام ــروعیت زدای ــط مش ــی توس ــی و4- بازدارندگ ــم تنیدگ دره
ــد(.  ــد ش ــی خواهن ــتری معرف ــل بیش ــا تفصی ــی ب ــرد بازدارندگ ــار راهب چه

3( گــروه ســوم اســتدلال می‌کنند کــه یا بازدارندگی ســایبری اساســا امکان پذیر 
نبــوده و یــا حداقــل بــه روشــی که دو گــروه اول بــه آن اعتقــاد دارند، امــکان پذیر 
نیســت. بــه اعتقــاد برخــی از این اندیشــمندان فضای‌ســایبر بــا مســائلی از قبیل 
دشــواری رعایــت محرمانگــی، ضعــف عقلانیــت و دشــواری انتســاب روبروســت. 
ایــن اندیشــمندان ایــده فریــب همــه جانبــه هــم در دفــاع و هــم در حملــه را بــه 
عنــوان راهبــرد جایگزیــن پیشــنهاد می‌دهنــد. برخــی دیگــر نیــز ایــده پایــداری 
ســایبری را مطــرح می‌کننــد کــه در ادامــه گــزارش بــه آن پرداختــه خواهد شــد.

راهبرد‌های چهارگانه بازدارنگی سایبری
ــی  ــات بازدارندگ ــرح در ادبی ــی مط ــرد اساس ــار راهب ــش چه ــن بخ    در ای
ســایبری در دنیــا کــه اندیشــمندان گــروه هــای اول و دوم بــه آن هــا معتقــد 
ــی، 1396(: ــمیتس، 2021؛ دهقان ــانتو و اس ــی می‌شوند)سوس ــتند، معرف هس
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1( ازدارندگــی بــا انــکار 1 اساســاً متــرادف بــا امنیــت ســایبری اســت. در اصــل، 
ایــده مفهومــی آن ایــن اســت کــه ایجــاد امنیــت ســایبری بهتــر، احتمــال نفــوذ 
شــبکه را کاهــش می‌دهــد و بنابرایــن بــر محاســبات هزینه-فایــده یــک دشــمن 
تــا حــدی تأثیــر می‌گــذارد کــه یــا از حملــه جلوگیــری می‌کنــد یــا مهاجــم را 
متوقــف می‌کنــد. بــه  عبــارت دیگــر ایــن راهبــرد بــه ایــن معنــی اســت کــه 
اقداماتــی انجــام شــود تــا مهاجــم بــه ایــن درک برســد کــه در صــورت اقــدام بــه 
حملــه، نمــی توانــد تأثیــر آن چنانــی بــر جــای گذاشــته و نتیجــه ای بــرای او در 
بــر نــدارد؛ یــا تهاجــم او خنثــی خواهــد شــد و یــا ایــن تهاجــم هزینــه زیــادی 
ــی  ــگ ســرد و بازدارندگ ــرد در دوران جن ــن راهب ــد داشــت. ای ــرای وی خواه ب
هســته ای چنــدان کارا نبــود، فلــذا ابرقدرت‌هــا ســاح‌های خــود را در جغرافیای 
ــد.  ــریعا پاســخ دهن ــه س ــه در صــورت حمل ــد ک ــرده بودن ــیعی پخــش ک وس

2( بازدارندگــی از طریــق مجــازات2 بــه دنبــال آن اســت کــه دشــمن را از حمله 
منصــرف کنــد، زیــرا متوجــه می‌شــود کــه عواقــب پرهزینــه اقــدام بیشــتر از 
مزایــای آن اســت. در ایــن راهبــرد دشــمن بایــد متوجــه ایــن نکتــه شــود کــه 
اگــر دســت بــه تهاجــم زد بــه صــورت تلافی‌جویانــه مــورد مجــازات قــرار خواهد 
گرفــت. ایــن راهبــرد بازدارندگــی را نیــز می‌تــوان بــه دو دســته اقدامــات کلــی 
ــرای بازدارندگــی از تهاجمــات  ــک بازیگــر ب ــاش ی ــی ت تقســیم کــرد؛ از طرف
یــک بازیگــر دیگــر، و در طــرف دیگــر انجــام مجموعــه‌ای از اقدامــات توســط 
ــه ایجــاد اثــر تجمعــی در ایجــاد بازدارندگــی می‌شــود. کشــور‌ها کــه منجــر ب
ــکان انتســاب  ــت ام ــدم قطعی ــل ع ــه دلی ــت، ب ــر آن رف ــه ذک ــه ک همــان گون
ــادی  ــی زی ــی کارای ــازات و تلاف ــه مج ــد ب ــایی مهاجــم، تهدی درســت و شناس
نــدارد. بــا وجــود ایــن، ایــن ســازوکار همچنــان بــه عنــوان یکــی از مهم‌تریــن 
بخش‌هــای معادلــه بازدارندگــی در فضــای ســایبر باقــی خواهــد مانــد. 

1. deterrence by denial  
2. Deterrence by Punishment45



ــات  ــامل اقدام ــه ش ــدت حمل ــاس ش ــر اس ــرد ب ــن راهب ــخ‌های اِی ــان پاس نردب
دیپلماتیــک، اقتصــادی، ســایبری، قــدرت فیزیکــی و نیــروی هســته‌ای خواهــد 
ــترس در  ــای در دس ــه روش‌ه ــکا از کلی ــتفاده آمری ــتا اس ــن راس ــود. در ای ب
پاســخ بــه حملــه ســایبری، راهبــرد ترکیبــی پنتاگــون نامگــذاری شــده اســت.

ــر بحــث حــل نشــده  ــه ب ــل1  ک ــق وابســتگی متقاب 3( بازدارندگــی از طری
ــل دولت‌هــا  ــا وابســتگی متقاب در نظریــه روابــط بین‌الملــل در مــورد اینکــه آی
ــتوار  ــر، اس ــا خی ــد ی ــش می‌ده ــا را کاه ــن آن ه ــارض بی ــر، تع ــه یکدیگ ب
ــه مهــم ایــن اســت کــه اســتفاده از ایــن ســازوکار مســتلزم  اســت. یــک نمون
ــر ســودمندی اســتفاده از اینترنــت و فضــای  درک مشــترک همــگان مبنــی ب
ــه  ــی، ب ــن درک ــه چنی ــیدن ب ــورت رس ــت. در ص ــان اس ــرای ایش ــازی ب مج
احتمــال زیــاد بــه دنبــال اســتفاده غیرصلــح آمیــز از ایــن فضــا نخواهنــد بــود. 
بارزتریــن نمونــه اســتفاده از ایــن ســازوکار در بازدارندگــی، موضــوع اختلافــات 
ــر  ــازوکار ب ــن س ــع ای ــت.)نای، 2017(. در واق ــن اس ــکا و چی ــایبری آمری س
ــد  ــا چن ــتگی‌ها دو ی ــی از وابس ــد. برخ ــل کار می‌کن ــتگی متقاب ــاس وابس اس
ــال در  ــر اخ ــوده و در اث ــتمی ب ــر سیس ــی دیگ ــی برخ ــتند، ول ــه هس طرف
ــورها  ــت کش ــن حال ــت. در ای ــد رف ــت خواه ــان از دس ــع ایش ــتم، مناف سیس
بــه  دنبــال ثبــات سیســتمی خواهنــد بــود. البتــه ایــن ســازوکار بــرای همــه 
ــمالی  ــره ش ــد ک ــوری مانن ــال کش ــوان مث ــه عن ــدارد. ب ــی ن ــورها کارای کش

را نمی‌توان با این سازوکار بازداشت. 

ــا و  ــر ایجــاد هنجاره ــه ب ــی 2 ک ــق مشــروعیت زدای 4( بازدارندگــی از طری
قوانینــی بــرای رفتــار دولت‌هــا در فضــای ســایبری تمرکــز می‌کنــد و در طــول 
ــای ــل می‌شــود، هزینه‌ه ــی از خویشــتن داری تبدی ــک اصــل کل ــه ی ــان ب زم
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حیثیتــی و خدشــه دار شــدن تصویــر یــک دولــت ناشــی از رفتــار بــد را، افزایش 
می‌دهــد و فضــای نبــرد را محــدود بــه صــرف رزم نظامــی می‌کنــد. در صورتــی 
کــه بتــوان بــا تصویــب قوانین بیــن المللــی، عملیــات ســایبری را به صــورت تابو 
درآورد، آنــگاه شکســتن ایــن تابو‌هــا بــرای کشــورها هزینــه خواهــد داشــت. در 
اصــل بازدارندگــی از ایــن طریــق، قــدرت نــرم کشــورها را هــدف قــرار می‌دهــد. 
هنجارهــا بــا گذشــت زمــان شــکل می‌گیرنــد و هنجارســازی مراحلــی دارد کــه 
در زمینــه ســایبر، در مراحــل اولیــه آن قــرار داریــم. در خصوص ســازوکار هنجار، 
بایــد گفــت کــه هنــوز هنجارهــای مؤثــر بیــن المللــی در ایــن خصــوص ایجاد 
نشــده انــد. هیچ ســازمان بین المللــی ای مســئولیتی در این خصــوص نپذیرفته 
و در صــورت بــروز هرگونــه حملــه ســایبری، اقدامــات بیــن المللــی هماهنگــی 
صــورت نخواهــد پذیرفت)دهقانــی، 1396(. در رابطــه بــا چهار راهبــرد فوق نکته 
حائــز اهمیــت ایــن اســت کــه مســئله عــدم امــکان انتســاب می‌تواند مشــکلاتی 
ــی  ــد. ول ــاد کن ــرعیت‌زدایی( ایج ــازات و هنجار)مش ــازوکار‌های مج ــرای س را ب
ســازوکار ‌هــای انــکار و وابســتگی متقابــل نیازی بــه شناســایی و انتســاب ندارند. 
نکتــه بعــد آنکــه اســتفاده از ســازوکار انکار بیشــتر می‌توانــد گروه‌هــا و دولت‌های 
ضعیــف را از حملــه منصــرف کنــد چــرا کــه دولت‌هــای قــوی دارای آن چنــان 
قــدرت بالایــی هســتند کــه ایــن روش‌هــا قــادر بــه بازداشــتن آن‌هــا نیســتند. 
یکــی از مهــم تریــن روش‌هــای ارتقــای بازدارندگــی ســایبری خصوصــاً میــان 
قدرت‌هــای بــزرگ ســایبری، ایجــاد، ارســال و جاســازی عوامل ســایبری در درون 
زیرســاخت‌های حیاتــی کشــور هــدف اســت. بــا ایــن اقــدام، کشــورها بــه دلیــل 
نگرانــی از احتمــال بهــره بــرداری طــرف مقابــل از ایــن نــرم افزارهــای جــاداده 
شــده و تخریــب زیرســاخت‌ها و ایجــاد بحــران امنیــت ملــی، از اقــدام تهاجمــی 
در خصــوص کشــور مقابــل بازداشــته می‌شــوند. در همیــن راســتا، منابــع آگاه در 
ســازمان اطلاعــات مرکــزی آمریــکا اعــام کرده‌انــد کــه روســیه و چیــن اقــدام
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ــد کــه  ــکا نموده‌ان ــرق آمری ــه جاســازی قابلیت‌هــای ســایبری درون شــبکه ب ب
آن‌هــا را قــادر می‌ســازد در مواقــع مــورد نیــاز، کل شــبکه یــا بخش‌هایــی از آن 
را خامــوش نماینــد )دهقانــی، 1396(. در نمــودار 3، بــه صــورت خلاصــه، نظرات 
مختلــف اندیشــمندان در مــورد امــکان بازدارندگــی ســایبری ذکــر شــده اســت.

نظرات مختلف اندیشمندان در 
مورد امکان بازدارندگی سایبری 

نمودار 4؛ انواع نظرات اندیشمندان در مورد امکان بازدارندگی سایبری

عدم تمایز جدی میان 
فضای‌سایبری و واقعی و 
در نتیجه مشابهت مفهوم 
بازدارندگی در این دو فضا

امکان بازدارندگی سایبری 
به شرط درک تفاوت‌های 

ماهوی و پویایی های اساسی 
فضای‌سایبر

عدم امکان بازدارندگی 
سایبری، حداقل به روش دو 

گروه قبل

بازدارندگی از طریق انکار

بازدارندگی از طریق وابستگی متقابل
بازدارندگی از طریق مجازات

بازدارندگی از طریق مشروعیت‌زدایی
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توصیه‌هایی برای تامین امنیت و ایجاد بازدارندگی سایبری
ــرد  ــا راهب ــایبری، ی ــدرت س ــتن ق ــرای داش ــده ب ــرگ برن ــک ب ــود ی 1( وج
بازدارنــده متمایــز کــه بتوانــد مخاطــره لازم را بــرای تهدیدکننــده ایجــاد نمایــد 
ــور  ــه ط ــرورت و ب ــطح ض ــرد در س ــن راهب ــات ای ــام اطلاع ــن اع و همچنی
ــادی  ــا حــد زی ــد موفقیــت بازدارندگــی را ت ــه تهدیدکننــده، می‌توان مناســب ب
ــات  ــادل اطلاع ــه تب ــده درنتیج ــه در تهدیدکنن ــناختی ک ــد. ش ــت نمای تقوی
و اعــان هشــدارها از ســوی بازدارنــده بــه پشــتوانه اقدامــات معتبــر بازدارنــده 
ــود  ــودی خ ــه خ ــات ب ــاً اطلاع ــه اساس ــد ک ــان می‌ده ــرد، نش ــورت می‌گی ص
ــخصی از  ــت مش ــطح عقلانی ــه در س ــی بلک ــورت قطع ــه ص ــه ب ــد ن می‌توان
بازیگــران بازدارنــده باشــد. یــک بازیگــر بازدارنــده در صورتــی‌ کــه فاقــد بــرگ 
ــرای طراحــی  ــا فریــبِ تهدیدکننــده زمــان لازم را ب برنــده اســت می‌بایســت ب
ســازوکار جدیــد یــا یک بــازی جدیــد فراهــم نماید)ملائــی و همــکاران، 1398(. 
ــت  ــی، می‌بایس ــاد بازدارندگ ــرای ایج ــی ب ــی ایجاب ــام اقدامات ــن انج 2(در حی
تدابیــری نیــز بــرای حفاظــت لازم از زیرســاخت‌هایی داخلــی اتخــاذ نمــود. یکی 
از ایــن موضوعــات مهــم، نگهــداری یــک نمونــه از کلیــه اطلاعــات موجــود در 
یــک مــکان امــن اســت تــا در صــورت بــروز حملــه ســایبری و از دســت رفتــن 
ایــن اطلاعــات، بتــوان از اطلاعــات پشــتیبان اســتفاده نمــود. موضوع مهــم دیگر، 
برگشــت پذیــری اســت؛ بــه ایــن معنا کــه در صــورت هرگونــه حمله ســایبری و 
بــروز خرابــی، بتوانیم کل سیســتم را بــه حالت اولیــه برگردانیم)دهقانــی،1396(.

 3( بازیگــران مدافع در فضای ســایبری همیشــه نیاز بــه ارزیابی اهــداف و انگیزه‌های 
احتمالــی یک دشــمن )یعنــی عوامل انســانی و زیرســاخت‌های فنی( بــرای تطبیق 
بــا موارد مختلــف دارند. بنابراین، پیامدهــای مورد انتظار اقدامــات خصمانه در فضای 
ســایبری بایــد بــا در نظــر گرفتــن انگیزه‌های متمایز هــر یــک از بازیگران، بــه وضوح 
بیــان شــود. البتــه بایــد به این مســئله توجه کــرد کــه در ارزیابی ایــن انگیزه‌هــا اولا، 
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برآوردهــای دقیــق بــرای بازدارندگــی فقــط بــرای دشــمنان منطقــی قابــل انجام 
اســت. بازیگــران فضــای ســایبری همیشــه نمی‌تواننــد بازیگــران غیرمنطقــی را 
کــه اهمیــت زیــادی بــرای هزینه حمــات ســایبری خــود و پیامدهــای احتمالی 
ــد کــه  ــد تصــور کنن ــل دارن ــا بازیگــران تمای ــد. ثانی ــل نیســتند، بازدارن آن قائ
دشمنان‌شــان مســیرهای منطقــی یکســان یــا حداقــل مشــابهی بــرای رســیدن 
بــه نتیجــه و تصمیم‌گیــری دارنــد. آنهــا فــرض می‌کننــد کــه بازیگــران اطلاعات 
کافــی در مــورد توانایی‌هــا و انگیزه‌هــای طــرف مقابــل در اختیــار دارنــد. ایــن 
تصــور نســبتاً عقلانــی از رفتــار بازیگــران ممکــن اســت لزومــا مطابــق بــا واقــع 
نباشــد و در نتیجــه منجــر بــه ایجاد ســوگیری در تحلیل بــازی و بازیگران شــود.
ــع  ــه و مناف ــا و هزین ــی انگیزه‌ه ــرای ارزیاب ــق ب ــی و دقی ــای عملیات معیاره
ــم  ــیار مه ادراک شــده یــک حملــه بــرای ارزیابــی درســت موقعیــت بس
ــر  ــع صف ــل جم ــا حاص ــای  ب ــا و بازی‌ه ــوری بازی‌ه ــاس تئ ــه اس ــت ک اس
را تشــکیل می‌دهنــد. بــا ایــن حــال، هنگامــی کــه درک دولت‌هــا از 
ــه  ــر ب ــهود دیگ ــل نامش ــورد عوام ــا در م ــای آن‌ه ــا نگرانی‌ه ــود ی ــهرت خ ش
ــات از  ــی اوق ــد و گاه ــترش میی‌اب ــا گس ــیه خط ــود، حاش ــه وارد می‌ش معادل
محــدوده واکنش‌هــای محاســبه شــده فراتــر می‌رود)بارک‌‌تلُقــا، 2018(.

مسیر‌های پیش روی بازدارندگی سایبری در آینده
   بعــد از حملــه ســایبری آمریــکا بــه اســتونی در ســال 2007، شــاهد افزایــش 
روزافــزون پژوهــش و نــگارش در حــوزه بازدارندگــی ســایبری هســتیم، کــه ایــن 
رونــد در ســال 2016 بــه اوج خــود رســید؛ امــا از ایــن ســال بــه بعــد پژوهــش و 
تفکــر در مــورد بازدارندگــی ســایبری بــه آرامــی در بین محققــان از رونــق افتاده 
اســت. ایــن مهــم می‌توانــد حداقــل ســه دلیــل اصلــی داشــته باشــد: 1- همــه 
چیــز قبــاً گفتــه شــده اســت؛ 2- مفهــوم بازدارندگــی کاربســت صحیحــی در 
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فضــای ســایبری پیــدا نکــرده اســت و یــا 3- ســایر مفاهیــم راهبــردی توجــه 
ــاد شــاهد ترکیبــی از  ــه احتمــال زی ــد. ب ــه خــود جلــب می‌کنن بیشــتری را ب
ایــن دلایــل هســتیم، در نتیجــه بعیــد اســت کــه ایــن رونــد بــه ایــن زودی‌هــا 
ــه  ــایبری در ادام ــی س ــوزه بازدارندگ ــه ح ــی‌رود ک ــار م ــود. انتظ ــوس ش معک
ــزا  ــز و مج ــه متمای ــات اگرچ ــن جه ــه ای ــود ک ــعب ش ــت منش ــار جه در چه
هســتند امــا متقابــاً یکدیگــر را نفــی نمی‌کنند)سوســانتو و اســمیتس، 2021(:

1( جهــت اول بــه دنبــال قــرار دادن روزافــزون بازدارندگــی ســایبری بــه 
ــای  ــترده‌تر در دنی ــی گس ــن الملل ــات بی ــت و منازع ــری در امنی ــوان عنص عن
پیچیدگی‌هاســت. چالــش اصلــی آینــده، تعریــف بازدارندگــی در فضــای 
ــال در  ــای دیجیت ــه فناوری‌ه ــت ک ــی اس ــه درک نقش ــت، بلک ــایبری نیس س
ــا  ــب ایف ــفِ رقی ــران مختل ــان بازیگ ــی در می ــیع‌تری از بازدارندگ ــتره وس گس
ــروزه  ــا ام ــدی نیســت، ام ــد. بازدارندگــی بیــن حــوزه‌ای1 مفهــوم جدی می‌کنن
میــزان توجــه بــه آن در حــال افزایــش اســت. بازیگــران راهبــردی مدت‌هاســت 
ــا برخــی حوزه‌هــا را تغییــر  ــد ی ــا هــم ترکیــب کرده‌ان کــه قابلیت‌هایشــان را ب
ــه  ــه مجموع ــی ک ــد. از آنجای ــاد نماین ــز2 ایج ــای قهرآمی ــا تهدیده ــد ت داده‌ان
ــط، انتخاب‌هــای راهبــردی  ــری از ابزارهــای موجــود در رواب وســیع‌تر و متنوع‌ت
ــن  ــرای تدوی ــوزه‌ای ب ــن ح ــی بی ــر بازدارندگ ــد، درک بهت ــده می‌کن را پیچی
ــه یــک دارایــی حیاتــی تبدیــل می‌شــود. یــک راهبــرد مؤثــر امنیــت ملــی، ب
2( بــا توجــه به ماهیــت فنی حوزه ســایبری، جهت دوم بــر اثــرات بازدارندگی در 
ســطح عملیاتــی و تاکتیکــی متمرکــز خواهد بــود. در حال حاضر، مســائل عملی 
متعــددی وجــود دارد کــه مانع پژوهشــگران و راهبردنــگاران برای فهم و بررســی 
ایــن مســیر می‌شــود، از جملــه: اســناد بســیار طبقه‌بندی شــده، عدم دسترســی 
بــه اپراتورهــای ســایبری و نوپــا بــودن ســازمان‌های ســایبری نظامــی موجــود. با 
گذشــت زمــان، انتظــار ایــن اســت کــه ایــن موانــع از بیــن برونــد تــا جایــی کــه 
،یــا بازدارندگــی بیــن حــوزه‌ای، عبــارت اســت از اســتفاده از قابلیــت و ظرفیت یــک حوزه
برای دفع تهدیدات مهاجم در حوزه ای دیگر. مثل استفاده از نیروی نظامی هوایی برای پاسخ به اختلال سایبری از جانب دشمن 

Cross-Domain Deterrence .1

2. Coercive Threats
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ــه شــکل  ــال آن اســت کــه توجــه را از بازدارندگــی ب ــه دنب 3( جهــت ســوم ب
دیگــری از برخــورد قهرآمیــز1  معطــوف نمایــد: یعنــی اجبــار اجبــار بــه کنشــی 
اطــاق می‌شــود کــه حریــف را متقاعــد می‌کنــد کــه یــک عمــل را متوقــف 
کنــد یــا تغییــر دهــد. البتــه اجبــار 2 بــه طــور معمــول امــری دشــوار در نظــر 
گرفتــه می‌شــود. هنگامــی کــه بازیگــری رفتــار خــود را تغییــر می‌دهــد، اغلــب 
ایــن تغییــر رفتــار هزینه‌هایــی حیثیتــی بــرای وی دارد. از ایــن نظــر، مزیتــی که 
یــک عملیــات ســایبری تهاجمــی می‌توانــد داشــته باشــد، ایــن اســت کــه اگــر 
اثــرات ایــن عملیــات بــه صــورت عمومــی افشــا نشــده باشــد، بــه ایــن معنــی 
ــد پــس از تهاجــم و  اســت کــه طــرف مجبــور )یعنــی مهاجــم اولیــه( می‌توان
بــا هــدف عــدم تحمــل هزینــه حیثیتــی مذکــور، عقــب نشــینی نمایــد و منکــر 
ــرای معکــوس  ــی ب ــی فرصت‌های ــه صــورت کل ــع شــود. ب ــری از مداف تاثیرپذی
کــردن تاثیــرات عملیات‌هــای ســایبری و ایجــاد تبعیــت در مهاجــم وجــود دارد.

4( جهــت نهایــی و چهــارم مفاهیمــی راهبــردی را بررســی خواهــد کــرد کــه 
بــه دنبــال مهــار و جلوگیــری کــردن از تهاجــم خصمانــه در فضــای ســایبری 
اســت کــه از تفکــر بازدارندگــی ســنتی متمایــز اســت. درگیــری 
ــوم در  ــن مفه ــه ای ــوط اولی ــت.4 خط ــیر اس ــن مس ــن گام در ای ــداوم3 اولی م
مقالــه ای در ســال 2016 توســط ریچــارد‌ هارکنــت و امیلــی گلدمــن5 مطــرح 
شــد کــه در مــورد یــک محیــط راهبــردی پایــدار در حمله6صحبــت می‌کنــد

1. Coercion
  در ادبیــات روابــط بیــن الملــل، برخــورد قهرآمیــز اشــاره بــه تحمیــل هزینه‌هایــی از جانــب یــک دولــت نســبت بــه ســایر

بازیگران دولتی و غیردولتی دارد که هدف از آن جلوگیری از انجام برخی اقدامات

یا اجبار عبارت است از شکلی از برخورد قهرآمیز که تلاش دارد تا یک بازیگر مانند دولت، رفتارش را با تهدید به استفاده

ــا عنــوان ــداز 2018 خــود ب 4. تعامــل مــداوم مفهومــی اســت کــه توســط فرماندهــی ســایبری ایــالات متحــده نیــز در ســند چشــم ان
دستیابی و حفظ برتری فضای سایبری« مورد توجه قرار گرفته است»

کامل یا محدود( از فشــار نظامی تغییر دهد. اجبار میتواند به عنوان راهبردی سیاســی-دیپلماتیک با هدف نفوذ بر اراده و ســاختار انگیزشــی دشــمن)
توصیف شود

است
 (Deterrence) یا وادار ساختن برای انجام برخی رفتار‌ها و افعال

(Compellence) 

Compellence . 2

(https://en.wikipedia.org/wiki/Compellence)
3. Persistent Engagement

5. Richard Harknett and Emily Goldman
6. Offense-Persistent Strategic Environment 52



ــاس  ــاع در تم ــت و دف ــتمر اس ــاع مس ــه و دف ــن حمل ــه بی ــه در آن مقابل ک
ــردی‌   ــت شــکل‌گیری  اینمحیــط راهب ــد. عل ــاق می‌افت ــا دشــمن اتف دائمــی ب
مســتمر،  هم‌پیوســتگی، کنش‌گــری  بــه  رقابت‌پذیــری،  ویژگی‌هــای  در 
ــدار در  ــت پای ــرار دارد. فقــدان حال و محیــط در حــال تغییــر فضــای ســایبر ق
محیــط ســایبری بــه ایــن معنــی اســت که حالــت دفاعــی پایــدار وجــود نــدارد. 
در عــوض، دفــاع یــک ســاخت پویــا نســبت بــه فرصــت هــای تهاجمــی اســت؛ 
دفــاع در هــر لحظــه خــاص در محــدوده پویــای فضــای ســایبری امــکان پذیــر 
اســت و مــی توانــد در دوره‌هــای زمانــی از طریــق انطبــاق فعالانــه در محیــط 
حفــظ شــود. بــا ایــن حــال، دفــاع هرگــز نمی‌توانــد تعیین‌کننــده باشــد. پدافنــد 
ــه  ــه ادام ــا حمل ــد، ام ــی دســت یاب ــه موفقیــت تاکتیکــی و عملیات ــد ب می‌توان
ــا دشــمن ثابــت خواهــد مانــد. هارکنــت  خواهــد داشــت و تمــاس و ارتبــاط ب
ــرده و اســتدلال  ــش ک ــده را پالای ــن ای ــد ای ــکل فیشــرکلر1یک ســال بع و مای
ــزاع و  ــر ن ــی ب ــتراتژی مبتن ــی، اس ــاس دائم ــط تم ــک محی ــه در ی ــد ک کردن
ــکل‌دهی  ــرای ش ــش ب ــی و واکن ــار عملیات ــب‌تر از مه ــداوم، مناس ــری م درگی
ــالات  ــی ای ــع مل ــول و حفــظ و پیشــبرد مناف ــل قب ــار قاب ــه ویژگی‌هــای رفت ب
متحــده اســت. چارچوبــی کــه هارکنــت و مایــکل فیشــرکلر بــرای ایــن محیــط 
ــداری  ــا اتخــاذ رویکــرد پای ــداری ســایبری2  اســت. . ب ــد، پای پیشــنهاد می‌کنن
ســایبری، کشــور مدافــع بــه دنبــال اســتفاده از عملیــات، فعالیت‌هــا و اقدامــات 
ســایبری)در مقابــل تهدیــد بــه زور( بــرای ایجــاد مزیت‌هــای تاکتیکــی، عملیاتی 
و راهبــردی از طریــق تماس‌هــای عملیاتــی مــداوم و پایــدار)در مقابــل اجتنــاب 
از تمــاس( اســت. بــه جــای یــک اســتراتژی مبتنــی بــر تهدیــد، کــه بــر روی 
بازیگــر تهدیــد کننــده تمرکــز دارد، آنهــا یــک اســتراتژی مبتنــی بــر قابلیت‌هــا 
پیشــنهاد می‌کننــد کــه آســیب‌پذیری‌های مــا را پیش‌بینــی می‌کنــد و 
همزمــان از آســیب‌پذیری‌های دیگــران اســتفاده می‌کنــد )رُس، 2021(. 
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ــون  ــه تاکن ــاور اســت ک ــن ب ــن دور شــدن از تفکــر بازدارندگــی ای ــای ای زیربن
ــه و جنــگ ســایبری شــده  ــه حمل ــات دانشــگاهی ب توجهــی افراطــی در ادبی
ــیار  ــت بس ــازی ماهی ــای مج ــران در فض ــار بازیگ ــه رفت ــی ک ــت درحال اس
ــال  ــه‌ای در س ــمیت در مقال ــت و اس ــه ‌هارکن ــور ک ــری دارد. همان‌ط ظریف‌ت
ــدار شــده اســت،  ــه مطالعــات اســتراتژیک نوشــتند، آنچــه پدی 2020 در مجل
ــه  ــده ب ــط‌ ش ــایبری مرتب ــای س ــکل از عملیات‌ه ــت متش ــی1 اس کمپین‌های
ــاز  ــدون نی ــردی، ب ــه رهاوردهــای راهب ــا هــدف خــاص دســتیابی ب یکدیگــر ب
ــم    ــا شــاهد ظهــور مفاهی ــاد م ــه احتمــال زی ــه مســلحانه.همچنین ب ــه حمل ب
ــوان انتظــار  ــود. می‌ت ــم ب ــداوم خواهی ــری م ــر از درگی ــردی دیگــری، فرات راهب
داشــت کــه تحلیلگــران کشــورهای اروپایــی ایده‌هایــی را ارائــه دهنــد کــه کاملًا 
در تضــاد بــا تفکــر آمریکایــی اســت. از طرفــی سیاســت‌گذاران اروپایــی مفهــوم 
درگیــری و نــزاع مــداوم را بیــش از حــد تهاجمــی می‌داننــد و از طــرف دیگــر، 
ــای  ــادر نیســتند، ظرفیت‌ه ــی ق ــی اروپای ــایبری نظام ــازمان‌های س بیشــتر س
ــه،  ــور یکپارچ ــد »به‌ط ــه بتوانن ــد ک ــش دهن ــدری افزای ــود را به‌ق ــی خ عملیات
جهانــی و پیوســته«، به‌عنــوان نیازهــای راهبــرد درگیــری مــداوم، حرکــت کنند. 
بــا درک ایــن محدودیت‌هــا، کشــورهای عضــو اتحادیــه اروپــا بایــد ایــن خــاء 
راهبــردی را بــا تفکــر مفهومی خلاق پر کننــد. در ادامه و در نمودار 4، مســیرهای 
پیــش‌روی بازدارندگــی ســایبری در آینده به صورت اجمالی ترســیم شــده اســت.

1. Campaigns
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بازدارندگی بین حوزه‌ای و نقش فناوری‌های دیجیتال
در روابط میان بازیگران رقیب 

نمودار 5؛ مسیرهای پیش‌روی بازدارندگی سایبری در آینده

 مفهوم پردازی راهبرد درگیری مداوم
و پایداری سایبری

مسیرهای پیش‌روی بازدارندگی
سایبری در آینده 

تمرکز بر اثرات بازدارندگی
در سطح سایبری 
عملیاتی و تاکتیکی 

مورد توجه قرار دادن اجبار به
جای بازدارندگی 
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ــوم  ــا مفه ــه ب ــی در رابط ــم نکات ــردآوری و تنظی ــر، گ ــزارش حاض ــدف گ    ه
بازدارندگــی ســایبری و مفاهیــم پیرامونــی آن ماننــد قــدرت، حملــه و جنــگ و 
دفــاع ســایبری بــود. مشــخص شــد کــه راهبــرد بازدارندگــی، یکــی از مهم‌تریــن 
ــان  ــا می ــران و خصوص ــان بازیگ ــط می ــت در رواب ــن امنی ــای تامی راهبرد‌ه
ــد در تامیــن امنیــت  ــن بازدارندگــی می‌توان دولت‌هــای مختلــف اســت. بنابرای
فضای‌ســایبری یــک کشــور موثــر واقــع گــردد؛ فضایــی کــه امــروزه با گســترش 
ــی  ــات اجتماع ــه محــل زیســت و تعام ــات ب ــات و ارتباط ــای اطلاع فناوری‌ه
شــهروندان کشــورها و در نتیجــه بازتولیــد نظام‌هــای اجتماعــی در ایــن بســتر 
تبدیــل گردیــده اســت. همانگونــه کــه ذکر شــد، میزان جنــگ و تهاجم‌هــا میان 
بازیگــران مختلــف در فضای‌ســایبری بــه علــت ویژگی‌هــای ماهــوی ایــن فضــا 
شــدت و ســهولت بیشــتری از فضــای واقعــی دارد. بنابرایــن در گــزارش حاضــر، 
پــس از بررســی مفاهیمــی چــون قــدرت ســایبری، جنــگ و حملــه ســایبری و 
دفــاع ســایبری و ذکــر تفاوت‌هــای ماهــوی منازعــات میــان بازیگــران در فضــای 
واقعــی و فضــای مجــازی، بــه بررســی ابعــاد مفهــوم بازدارندگــی پرداختــه شــد. 
بازدارندگــی بــه معنــای منصــرف کــردن کســی از انجــام کاری بــا ایجــاد ایــن 
بــاور در اوســت کــه هزینه‌هــای ایــن کار از منافــع مــورد انتظــارش فراتــر خواهد 
رفــت. ســه مولفــه اساســی بازدارندگــی ســایبری نیــز عبــارت اســت از سیســتم 
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دفاعــی مســتحکم برای محافظــت از زیرســاخت‌ها، توانایی انتســاب و شناســایی 
مهاجــم، تمايــل و توانمنــدي تلافــي عليه هر حملــه‌اي. در میان نظــرات متفاوتی 
کــه اندیشــمندان حــوزه امنیــت در رابطــه بــا بازدارندگــی ســایبری و امــکان و 
ــا درک تفاوت‌هــای ماهــوی  کیفیــت آن ارائــه کــرده انــد، گروهــی معتقدنــد ب
ــرد:  ــه ک ــه ای را ارائ ــای چهارگان ــوان راهبرد‌ه ــی، می‌ت فضــای ســایبری و واقع
ــل و مشــروعیت‌زدایی.  ــکار، مجــازات، وابســتگی متقاب ــق ان بازدارندگــی از طری
ــادی در  ــای زی ــات و تحلیل‌ه ــه تحقیق ــت ک ــن اس ــت ای ــز اهمی ــه حائ نکت
ــی  ــت بازدارندگ ــک موقعی ــاد ی ــی ایج ــدی و چگونگ ــای کلی ــورد تفاوت‌ه م
معتبــر در فضــای ســایبری علیــه بازیگــران دولتــی و غیردولتــی، هکریســت‌ها 
ــیوه‌های  ــه، ش ــه در نتیج ــت ک ــده اس ــام ش ــایبری انج ــت‌های س و تروریس
بســیار کامــل و اســتانداردی ایجــاد شــده اســت. بــا ایــن حــال تعــداد حــوادث 
ســایبری کاهــش نیافتــه اســت. بــه نظــر می‌رســد کــه نظریه‌هــای بازدارندگــی 
ــای  ــده‌اند، در فض ــی ش ــی طراح ــی واقع ــه در زندگ ــور ک ــده آن‌ط ــه ش توصی
ســایبر اثرگــذار نیســتند. امــا بــا ایــن وجــود در ارزیابــی کلــی، می‌تــوان گفــت 
درحالــی کــه هیــچ یــک از ایــن ســازوکارها کامــل نیســتند، ولــی در صــورت 
اتخــاذ ترکیبــی از ایــن راهبرد‌هــا، در کنــار هــم می‌تواننــد حمــات ســایبری 
ــیر  ــار مس ــت، چه ــد. در نهای ــاد کنن ــر ایج ــی امن‌ت ــش داده و محیط را کاه
پیــش بینــی شــده بــرای ادامــه مطالعــه بازدارندگــی در آینــده نیــز عبــارت انــد 
ــف  ــران مختل ــان بازیگ ــط می ــال در رواب ــای دیجیت از بررســی نقــش فناوری‌ه
رقیــب در چارچــوب بازدارندگــی بیــن حــوزه‌ای، تمرکــز بــر اثــرات بازدارندگــی 
ــه  ســایبری در ســطح عملیاتــی و تاکتیکــی، مــورد توجــه قــرار دادن اجبــار ب
جــای بازدارندگــی، مفهــوم پــردازی راهبــرد درگیــری مــداوم و پایــدار ســایبری. 
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ــل ــواد )1399(: تحلی ــادی، ج ــن؛ آزادی احمدآب ــید ابوالحس ــادی، س • فیروزآب
ایران.نشــریه  اســامی  فضــای مجــازی جمهــوری  پیشــینه حکمرانــی 

علمی دانش سیاسی، 16)2( 598-563.
ــای ــت فض ــا امنی ــایبری ی ــت س ــواد )1397(: امنی ــادی، ج ــد آب • آزادی احم

مجازی؟، تاملات رشد، 1 )1(: 168-164.
•  دهقانــی، علی‌اصغــر )1396(: بازدارندگــی ســایبری در امنیــت نویــن 
ــی  ــای حیات ــاخت ه ــه زیرس ــن علی ــیه و چی ــایبری روس ــد س ــی: تهدی جهان
ــی، 8 )4(: 147-121. ــی-بین الملل ــای سیاس ــت ه ــه رهیاف ــکا، فصلنام آمری

ــی در  ــدرت بازدارندگ ــان، )1397(: ق ــور، پیم ــاب پ ــیر؛ وه ــی زاده، اردش • زابل
فضای سایبر؛ رسانه و فرهنگ، 8 )1(: 74-47.

ــی زاده،  ــد، اکرم ــدی، مجی ــیخ محم ــرداد؛ ش ــری، مه ــی؛ کارگ ــی، عل • ملائ
علــی، )1398(: مــدل بازدارندگــی در فضــای ســایبر مبتنــی بــر گــراف 
حملــه باورهــای بیــزی بــا اســتفاده از ترجیحــات مخاطــره آفرینــی، 

پدافند الکترونیکی و سایبری، 7 )1(: 38-25.
• ملائــی، علــی؛ کارگری، مهــرداد؛ خرداشــادی زاده، محمدرضــا، )1397(: 
الگــوی بازدارندگــی در فضــای ســایبر بــر اســاس نظریــه بــازی هــا، فصلنامــه 

امنیت ملی، 8 )29(: 172-141.
• مرکــز پژوهش‌هــای مجلــس شــورای اســامی )1375(، تئــوری بازدارندگــی

 )نظریات کلان منازعه(.
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