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سخن نخست

     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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چکیده

ــی  ــا )GDPR( یک ــه اروپ ــای اتحادی ــی حفاظــت از داده‌ه ــررات عموم مق
از ســخت‌گیرانه‌ترین قوانیــن ناظــر بــر حریــم خصوصــی داده و یــک 
ــد  ــردن فراین ــد ک ــور نظام‌من ــت. )GDPR( به‌منظ ــی اس ــوی بین‌الملل الگ
ــق  ــایی ح ــن، شناس ــای آنلای ــط پلتفرم‌ه ــردازش داده توس ــع‌آوری و پ جم
بنیادیــن حفاظــت از داده و حقوق منبعــث از آن، موردحفاظــت از محرمانگی 
همــه اشــخاص و قانون‌منــد ســاختن شــرایط خــروج داده از اتحادیــه اروپــا 
ــا و درعین‌حــال، جابه‌جایــی آزاد داده‌هــا، گــردش  و منطقــه اقتصــادی اروپ
ــه، شکســت انحصــار و تســلط  ــر از هم ــات و مهم‌ت ــه اطلاع ــریع و آزادان س
ــتفاده از آن  ــران و سوء‌اس ــخصی کارب ــای ش ــر داده‌ه ــاوری ب ــای فن غول‌ه
به‌منظــور توســعه صنعــت تبلیغــات نگاشــته شــد. ایــن شــرکت‌ها ماهیــت 
و چهــره حریــم خصوصــی را تغییــر داده‌انــد و بســیاری از کاربــران از میــزان، 
ــن  ــای آنلای ــای شــخصی توســط پلتفرم‌ه ــع‌آوری داده‌ه ــوه جم ــوع و نح ن
ــوک بی‌اطــاع هســتند  ــزرگ )VLOP( همچــون گــوگل و فیس‌ب ــی ب خیل
ــه  ــدام ب ــخص، اق ــح و مش ــات واض ــه توضیح ــدون ارائ ــرکت‌ها ب ــن ش و ای
ــران و ســاخت مناطــق تاریــک در صنعــت  سوءاســتفاده از بی‌اطلاعــی کارب
ــر  ــفافیت ب ــن ش ــدن نورافک ــور تابان ــد. )GDPR( به‌منظ ــاوری می‌کنن فن



12

عصـر
فضای 
مجازی

و  پلتفرم‌هــا  و  شــرکت‌ها  توســط  داده  جمــع‌آوری  دســتورالعمل‌های 
ــل  ــران در ۱۴ آوری ــال کارب ــی دیجیت ــوق اساس ــی حق ــمیت شناس ــه رس ب
۲۰۱۶ توســط پارلمــان اروپــا تصویــب و از تاریــخ ۲۵ مــه ۲۰۱۸ بــه شــکل 
رســمی لازم‌الاجــرا شــد. باوجودایــن، پــس از گذشــت چهــار ســال از اجرایی 
ــت از  ــی حفاظ ــررات عموم ــه مق ــد ک ــر می‌رس ــه نظ ــون ب ــن قان ــدن ای ش
ــه شــکلی کامــل و درســت اهــداف خــود را محقــق  داده نتوانســته اســت ب
ســازد. افزایــش بروکراســی در شــرکت‌ها، پیرابندهــای رضایــت کاربــر 
ــورم قضایــی و انباشــت پرونده‌هــا در هیئت‌هــای حفاظــت  خســته‌کننده، ت
ــی  ــو در اجرای ــورهای عض ــان کش ــوازن می ــدم ت ــخصی و ع ــای ش از داده‌ه
ســاختن مقــررات )GDPR( ازجملــه مهم‌تریــن معضــات شناخته‌شــده در 
بــازه زمانــی اجرایــی شــدن ایــن قانــون اســت. بــه همیــن دلیــل، اتحادیــه 
اروپــا در حــال بازنگــری در برخــی از ســاختارها و ایجــاد یــک بســته خدمات 
دیجیتــال نویــن متناســب بــا نظــام حکمرانــی ســایبری اروپایــی اســت. در 
نوشــتار پیــش رو، ضمــن انجــام مروری بــر مقــررات عمومی حفاظــت از داده، 
بــه بررســی چالش‌هــای ناشــی از اجــرای آن و مســیر پیــش روی اتحادیــه 
اروپــا بــا توجــه بــه تجربیــات ناشــی از اجــرای )GDPR( خواهیــم پرداخــت.

واژگان کليدي
مقــررات عمومــی حفاظــت از داده، اتحادیــه اروپــا، پارلمــان اروپــا، حریــم 

خصوصــی.
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مقدمه 

مقــررات عمومــی حفاظــت از داده‌هــای اتحادیــه اروپــا )GDPR( در ســال 
2016 توســط پارلمــان اروپــا و شــورای اتحادیــه اروپــا بــه تصویــب رســید و 
به‌طــور رســمی در مــاه مــه 2018 اجرایــی شــد تــا بــر اســتفاده از داده‌هــای 
شــخصی شــهروندان توســط شــرکت‌های اتحادیــه اروپــا و خــارج از آن‌کــه 
ــره  ــردازش و ذخی ــع‌آوری، پ ــا را جم ــه اروپ ــهروندان اتحادی ــای ش داده‌ه
می‌کننــد، نظــارت کنــد. بــرای بســیاری در اتحادیــه اروپــا، تصویــب مقــررات 
عمومــی حفاظــت از داده یک‌لحظــه تاریخــی بــود. در زمــان اجــرا، معــاون 
ســابق کمیســیون اروپــا، ویویــن ردینــگ1 ، خاطرنشــان کــرد کــه اصلاحــات 
ــه خدمــات دیجیتــال را احیــا و ماشــین رشــد صنعــت در  امــروز اعتمــاد ب
ــوان  ــون به‌عن ــن قان ــد.« باوجــود ســتایش ای ــاره روشــن می‌کن ــردا را دوب ف
ــه  ــبت ب ــان نس ــا، ذی‌نفع ــه اروپ ــتاوردهای اتحادی ــن دس ــی از بزرگ‌تری یک
ــه  ــه ب ــا توج ــب‌وکارها، ب ــان کس ــد. در می ــد می‌کنن ــراز تردی ــرای آن اب اج
ابهامــات موجــود در ایــن قانــون و همچنیــن تــرس از هزینه‌هــای مرتبــط، 
ــال  ــود دارد. در س ــه آن وج ــزام ب ــرا و الت ــوه اج ــورد نح ــردرگمی در م س
2018، نظرســنجیPwC 2 نشــان داد کــه شــرکت‌ها بیــش از 1.3 میلیــون 

1. Viviane Reding

2. پرایــس واتــر هــاوس کوپــر )PricewaterhouseCoopers( شــرکت چندملیتــی خدمــات حرفــه‌ای بریتانیایــی اســت کــه 
در زمینــه ارائــه خدمــات مشــاوره مدیریــت، مشــاوره مالــی و ســرمایه‌گذاری، مشــاوره حقوقــی و مالیاتــی، بیم‌ســنجی، خدمــات 

حســابداری و حسابرســی فعالیــت می‌کنــد.
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یــورو بــرای طرح‌هــای آموزشــی و آمادگــی بــرای اجــرای مقــررات عمومــی 
حفاظــت از داده پیش‌بینــی کرده‌انــد. حتــی در حــال حاضــر، نگرانی‌هــا در 
مــورد پیامدهــای منفــی قانــون بــر رشــد و نــوآوری کســب‌وکارها همچنــان 
ــرای پیــروی از مقــررات  ــی وجــود دارد. ب در بســیاری از شــرکت‌های اروپای
ــه  ــون، ازجمل ــن قان ــه چندی ــد ب ــرکت‌ها بای ــت از داده، ش ــی حفاظ عموم
ــی و  ــاس طراح ــر اس ــی ب ــم خصوص ــظ حری ــدی، حف ــات رضایت‌من الزام
اعلان‌هــای نقــض اجبــاری پایبنــد باشــند. ایــن قانــون مجموعــه‌ای از حقوق 
ــه  ــرای دسترســی و کنتــرل داده‌هایشــان می‌دهــد، ازجمل ــران ب ــه کارب را ب
حــق قابلیــت انتقــال داده‌هــا و »حــق فراموش‌شــدن«. هــر کشــور عضــو باید 
یــک مرجــع حفاظــت از داده‌هــاDPA( 1( )چنــد مرجــع حفاظــت از داده‌هــا 
ــه مســئول  ــد ک ــان( منصــوب کن ــد آلم ــدرال، مانن ــورد کشــورهای ف در م

نظــارت و اجــرای قانــون مقــررات عمومــی حفاظــت از داده اســت.
ســازمان‌های ناقــض مقــررات عمومــی حفاظــت از داده ممکــن اســت تــا 4 
درصــد از گــردش مالــی ســالانه یــا تــا 20 میلیــون یــورو جریمــه شــوند. از 
زمــان لازم‌الاجــرا شــدن، درمجمــوع 839 جریمــه صادرشــده اســت. تنها 16 
جریمــه در ســال 2018 صــادر شــد و صرفــاً یکــی از آن‌ها حداقــل 100000 
ــال 2021  ــه در س ــال 2020 و 266 جریم ــه در س ــود. 302 جریم ــورو ب ی
ــرکت‌های  ــرای ش ــال 2020 ب ــا در س ــن جریمه‌ه ــده اســت. بالاتری صادرش
 Telecom ــورو( و ــون ی ــورو(، H&M )35.3 میلی ــون ی ــوگل )50 میلی گ
ــی  ــای بین‌الملل ــا و هتل‌ه ــه اروپ ــورو( در اتحادی ــون ی Italia )27.8 میلی
ماریــوت2 )18.4 میلیــون یــورو( و بریتیــش ایرویــز3 )20 میلیــون یــورو( در 
ــات  ــروش پوشــاک ســوئدی، اطلاع انگلســتان صــادر شــد. H&M، خرده‌ف
شــخصی کارکنــان خود را بــدون رضایت صریــح زیر نظر داشــته و جمع‌آوری 

1. Data Protection Authority
2. Marriott
3. British Airways
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می‌کــرد و بــا اســتفاده از ایــن داده‌هــا بــرای ســاخت و تکمیــل پرونده‌هــای 
ــدام  ــتخدامی اق ــای اس ــاره تصمیم‌گیری‌ه ــت‌گذاری درب ــدان و سیاس کارمن
ــه اقدامــات  ــور ب ــن شــرکت مجب ــر پرداخــت جریمــه، ای می‌کــرد. عــاوه ب
اصلاحــی متعــددی ازجملــه انتصــاب یــک هماهنگ‌کننــده جدیــد حفاظــت 
ــورد نحــوه  ــه مرجــع حفاظــت از داده‌هــا در م ــه طرحــی ب ــا و ارائ از داده‌ه
ــرکت  ــن ش ــد. ای ــده ش ــت از داده در آین ــی حفاظ ــررات عموم ــرای مق اج
ــان آســیب‌دیده  ــه کارکن ــه نحــو مقتضــی ب ــا ب ــن موظــف شــده ت همچنی

غرامــت پرداخــت کنــد.
ــذرد،  ــررات می‌گ ــن مق ــدن ای ــی ش ــه از اجرای ــی ک ــول مدت‌زمان در ط
از  ناشــی  جریمه‌هــای  کــه  دارد  وجــود  دیگــری  بســیار  نمونه‌هــای 
ــرات مثبــت در  ــه تغیی ــررات عمومــی حفاظــت از داده منجــر ب اجــرای مق
ــدود 100  ــار، ح ــک آم ــاس ی ــر اس ــت. ب ــده اس ــرکت ش ــت‌های ش سیاس
جریمــه بــه همــراه اقدامــات اصلاحــی بــه دلیــل »اقدامــات فنــی و ســازمانی 
ناکافــی بــرای تضمیــن امنیــت اطلاعــات« صــادر شــد. در مقایســه، مجمــوع 
ــرای عــدم اجــرای کافــی تعهــدات اعــان نقــض داده‌هــا تنهــا  جریمه‌هــا ب
Booking. ــرای ســایت ــه ب ــن جریم ــه بالاتری ــورد اســت ک حــدود 20 م

ــی از آن  ــا حاک ــال، آماره ــت. بااین‌ح ــورو اس ــغ 475000 ی ــه مبل com ب
ــه  ــه نســبت ب ــه شــکل روزان اســت کــه تعــداد اعلان‌هــای نقــض داده‌هــا ب

ــت. ــه اس ــا افزایش‌یافت ــری کرون ــروع همه‌گی ــل از ش قب
فعال‌تــر  جریمه‌هــا  صــدور  در  عضــو  کشــور  چندیــن  به‌طورکلــی، 
بوده‌انــد. اســپانیا بــا 277 جریمــه )212 مــورد از آن در ســال 2021 
ــی )62(،  ــا )88(، رومان ــس‌ازآن ایتالی ــت، پ ــدر اس ــت( در ص ــده اس صادرش
ــه،  ــغ جریم ــوع مبل ــد. درمجم ــرار دارن ــان )32( ق ــتان )44( و آلم مجارس
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ایتالیــا بــا 84 میلیــون یــورو پیشــتاز اســت و پــس‌ازآن فرانســه )57 میلیــون 
یــورو(، آلمــان )49 میلیــون یــورو(، انگلیــس )44 میلیــون یــورو( و اســپانیا 
)32 میلیــون یــورو( قــرار دارنــد. لوکزامبــورگ اخیــراً بــه ایــن جمع پیوســت 
و بزرگ‌تریــن جریمــه تــا بــه امــروز را بــرای ســایت آمــازون )746 میلیــون 
یــورو( صــادر کــرد1 کــه آمــازون قصــد درخواســت تجدیدنظــر در ایــن مــورد 
را دارد )tessian ,2022(. ایــن نحــوه فعالیــت و اعمــال جریمــه کامــاً در 
تضــاد بــا عملکــرد کمیســیون حفاظــت از داده‌هــای ایرلنــدDPC( 2(  اســت 
کــه بــه دلیــل کنــدی کار بــرای جریمــه شــرکت‌هایی کــه تحــت صلاحیــت 

خــود هســتند موردانتقــاد قرارگرفتــه اســت3 .
ــه‌ای4(   ــی حفاظــت از داده )تک‌مرحل ــررات عموم مکانیســم ســازگاری مق
مســتلزم آن اســت کــه مقــام ناظــر در کشــور عضــوی که شــرکتی، تأســیس 
ــه  ــوط ب ــوارد مرب ــه م ــت، در هم ــرده اس ــام ک ــود را در آن اع ــی خ اصل
ــزرگ فنــاوری، ازجملــه  حریــم خصوصــی تصمیم‌گیــری کنــد. غول‌هــای ب
فیس‌بــوک، توییتــر، گــوگل و اپــل، ایرلنــد را مرکــز تأســیس اصلــی خــود 
ــاوری  ــای فن ــه دوم غول‌ه ــد، خان ــل ایرلن ــن دلی ــه همی ــد )ب ــام کرده‌ان اع
ســیلیکون ولــی نام‌گرفتــه اســت( و کمیســیون حفاظــت از داده‌هــای ایرلنــد 
ــد. بااین‌حــال، کمیســیون  ــی کرده‌ان ــی خــود معرف ــوان مرجــع اصل را به‌عن
ــود  ــی خ ــان ناکاف ــع و کارکن ــل مناب ــه دلی ــد ب ــای ایرلن حفاظــت از داده‌ه
ــی  ــم قابل‌توجه ــدن حج ــار ش ــه تلنب ــر ب ــر منج ــن ام ــده و همی محدودش

1. On July 2021 ,16, the Luxembourg National Commission for Data Protection (CNDP) 
issued the biggest fine ever for the violation of the GDPR in the amount of 746€ million 
(888$ million) to Amazon.com Inc.
2.  Ireland’s Data Protection Commission

3. کمیســیون حفاظــت از داده‌هــا )DPC( یــک مرجــع مســتقل ملــی در اتحادیــه اروپــا اســت کــه مســئول حمایــت از حقــوق 
ــه  ــف ب ــد موظ ــای ایرلن ــت از داده‌ه ــیون حفاظ ــت. کمیس ــا اس ــخصی آن‌ه ــای ش ــت از داده‌ه ــور حافظ ــراد به‌منظ ــی اف اساس
 )GDPR( ــا ــت از داده‌ه ــی حفاظ ــررات عموم ــا مق ــد ب ــتقر در ایرلن ــاوری مس ــرکت‌های فن ــای ش ــاق رفتاره ــر انطب ــرات ب نظ
بــوده و وظایــف و اختیــارات مقــرر در ســایر چارچوب‌هــای نظارتــی مهــم ازجملــه مقــررات حریــم خصوصــی ایرلنــد )2011( و 

ــر عهــده دارد. دســتورالعمل اتحادیــه اروپــا را نیــز ب
4. one-stop shop
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ــا  ــروز، تنه ــه ام ــا ب ــت)nathantrust,2022(. ت ــده اس ــا ش از پرونده‌ه
جریمه‌هــای عمــده آن علیــه توییتــر بــه مبلــغ 450000 یــورو صادرشــده، 
ــم  ــس‌اپ ه ــم کمــی اســت و وات ــر، رق ــد توییت ــه حجــم درآم ــا توجــه ب ب
جریمــه 225 میلیــون یورویــی دریافــت کــرده اســت. کمیســیون حفاظــت از 
داده‌هــای ایرلنــد اســتدلال کــرده اســت کــه بــا توجــه بــه پیچیدگــی و اندازه 
ــرکت‌های  ــرای ش ــان بیشــتری را ب ــد زم ــا بای ــی، آن‌ه ــای احتمال جریمه‌ه

فنــاوری بــزرگ صــرف کننــد.
ــی  ــای اروپای ــایر تنظیم‌کننده‌ه ــان س ــتدلال در می ــن اس ــال، ای بااین‌ح
ــتری  ــیار بیش ــرعت بس ــا س ــا ب ــه آن‌ه ــد، درحالی‌ک ــادق باش ــد ص ــم بای ه
ــد.  ــدور رأی می‌کنن ــه ص ــدام ب ــیدگی و اق ــات رس ــای تخلف ــه پرونده‌ه ب
ــال 2021  ــه س ــاه م ــا در م ــان اروپ ــدگان پارلم ــاس، نماین ــن اس ــر همی ب
بــه قطعنامــه‌ای رأی دادنــد کــه بــه دلیــل عــدم اجــرای مقــررات عمومــی 

.)euractiv,2021 (ــرد ــف ک ــام تخل ــد اع ــه ایرلن ــت از داده علی حفاظ
ــم  ــر از مکانیس ــتفاده مؤث ــز اس ــاCJEU( 1( نی ــتری اروپ ــوان دادگس دی
ایــن مکانیســم  تک‌مرحلــه‌ای را پیچیــده کــرده اســت. به‌طورکلــی، 
ــت از  ــع حفاظ ــان مراج ــاف در می ــه اخت ــک نقط ــوان ی ــان به‌عن همچن
داده‌هــا در نظــر گرفتــه می‌شــود. یوهانــس کاســپار2 ، کمیســر حفاظــت از 
داده هامبــورگ، ادعــا می‌کنــد کــه ایــن امــر منجــر بــه تأخیرهــای طولانــی 
و اختــال در ارتباطــات شــده اســت. باوجودایــن انتقــادات، هیئــت حفاظــت 
از داده‌هــای اروپــا کــه همــکاری بیــن مراجــع حفاظــت از داده‌هــا را ترویــج 
و بــه آن نظــارت می‌کنــد، در مــورد ایــن مکانیســم اعــام کــرده اســت کــه 
ــن مکانیســم  ــا موفقیــت از ای ــی وجــود دارد کــه در آن‌هــا ب 254 رأی نهای

ــت. ــده اس استفاده‌ش

1. European Court of Justice
2. Johannes Caspar
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یکــی دیگــر از موانــع بــرای تنظیم‌کننده‌هــا، تفــاوت و اختــاف بیــن منابــع 
ــا  ــه تنظیم‌کننده‌ه ــت. درحالی‌ک ــرکت‌ها اس ــا و ش ــات آن‌ه ــی و امکان مال
ــد، شــرکت‌ها، به‌ویــژه شــرکت‌های بــزرگ، درآمــد و  منابــع محــدودی دارن
ــب، شــرکت‌ها  ــد. به‌این‌ترتی ــروی انســانی بســیار بیشــتری در اختیاردارن نی
یــاد می‌گیرنــد کــه می‌تواننــد از منابــع خــود بــرای شناســایی نقــاط ضعــف 
ــود  ــای خ ــش جریمه‌ه ــرای کاه ــد و ب ــتفاده کنن ــی اس ــای قانون در رویه‌ه
درخواســت تجدیدنظــر کننــد. در مــاه مــارس، وال‌اســتریت ژورنــال گــزارش 
ــاه  ــه در شــش م ــرای کاهــش جریم ــه 15 درخواســت تجدیدنظــر ب داد ک
ــه  ــن جریم ــوارد، دادگاه برلی ــن م ــی از ای ــت. در یک ــده اس ــته ارائه‌ش گذش
صادرشــده بــرای Deutsche Wohnen را رد کــرد، زیــرا آن‌هــا کارمنــد 
خاصــی را کــه مســئول ایــن تخلــف بــود شناســایی نکردنــد)wsj,2021(. از 
ســوی دیگــر، مــواردی نیــز وجــود دارد کــه درخواســت‌های تجدیدنظــر لغــو 
شــده اســت، ماننــد پرونــده کمیســیون ملــی انفورماتیــک و آزادی فرانســه1  
علیــه شــرکت گــوگل کــه در آن هــزاران شــاکی خصوصــی، گــوگل را متهــم 
بــه پــردازش اطلاعــات خصوصــی کاربــران جهــت شخصی‌ســازی تبلیغــات 

.)edpb.europa,2019(ــد کردن
باوجــود بســیاری از انتقــادات، مقــررات عمومــی حفاظــت از داده هنــوز در 
مرحلــه اولیــه خــود اســت و بســیاری از کشــورها بــه نظــارت بــر پیشــرفت 
آن ادامــه خواهنــد داد، زیــرا در مــورد چگونگــی ایجــاد نظام حفاظــت از داده 
ــره  ــن، ک ــد هســتند. اســترالیا، ژاپ ــن دغدغه‌من ــر قوانی خــود و اجــرای مؤث
جنوبــی، برزیــل و چیــن قبــاً قوانیــن حفــظ از حریــم خصوصــی داده خــود 
را بــا الهــام از مقــررات عمومــی حفاظــت از داده تنظیــم نموده‌انــد و البتــه 
ــی داده  ــر نظــام حکمران ــم ب ــر اصــول حاک ــی ب ــی مبتن ــال تغییرات ــا اعم ب

1. National Commission on Informatics and Liberty
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ــرای  ــال ب ــار س ــد. چه ــازی کرده‌ان ــف بومی‌س ــات مختل ــود آن را از جه خ
ــای  ــاه اســت، چیزه ــی و کوت ــی ناکاف ــن قانون اظهارنظــر در خصــوص چنی
ــورد  ــت‌گذاران در م ــا و سیاس ــه تنظیم‌کننده‌ه ــوزش ب ــرای آم ــادی ب زی
ــود  ــای بهب ــوه و زمینه‌ه ــع بالق ــن موان ــن و همچنی ــوع قوانی ــن ن ــت ای مزی
وجــود دارد. اجــرای مقــررات عمومــی حفاظــت از داده به‌تدریــج رویه‌هــای 
ــران  ــی کارب ــم خصوص ــد و از حری ــود می‌بخش ــرکت‌ها را بهب ــی ش امنیت
ــا  ــید ت ــد کش ــول خواه ــال ط ــن س ــالاً چندی ــد. احتم ــت می‌کن محافظ
هماهنگــی و یــک وحــدت رویــه ایجــاد شــود. بااین‌وجــود، بــه نظــر می‌رســد 
ــه  ــرای تبدیل‌شــدن ب ــا در راســتای عــزم جــدی خــود ب ــه اروپ کــه اتحادی
ــه همیــن مقــدار نیــز اکتفــا  ــی تنظیم‌گــری در حــوزه داده، ب الگــوی جهان
ننمــوده و بــر اســاس بررســی تجربیــات آموختــه از اجرایــی کــردن مقــررات 
ــود دارد.  ــن خ ــرد قوانی ــود عملک ــر بهب ــعی ب ــت از داده، س ــی حفاظ عموم
بــه همیــن منظــور، قانــون جدیــدی بــا عنــوان خدمــات دیجیتــال را آمــاده 
نمــوده کــه در حــال طــی تشــریفات نهایــی خــود بــرای لازم‌الاجــرا شــدن 

اســت.
ــر  ــه شــد، در گــزارش پیــش رو پــس از مــروری ب ــر اســاس آنچــه گفت ب
ــکالات  ــن اش ــی جدی‌تری ــا و بررس ــت از داده‌ه ــی حفاظ ــررات عموم مق
ــدت  ــال به‌ش ــات دیجیت ــون خدم ــه قان ــه اینک ــه ب ــا توج ــردی آن، ب کارک
برطرف‌کننــده  را  آن  به‌نوعــی  و  قرارگرفتــه  کارشناســان  موردتوجــه 
ــبت  ــد، نس ــی می‌کنن ــت از داده معرف ــی حفاظ ــررات عموم ــای مق نقض‌ه
میــان ایــن دو ســند اروپایــی ناظــر بــر حــوزه تنظیم‌گــری داده را بررســی 

ــرد. ــم ک خواهی
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ضرورت حفاظت از داده‌های شخصی کاربران

بســیاری از کارشناســان بــر ایــن بــاور هســتند کــه اینترنــت بــه مرحلــه‌ای 
ــی  ــرعت لازم و کاف ــا س ــع ی ــا مناب ــه دولت‌ه ــت ک ــیده اس ــعه رس از توس
بــرای واکنــش بــه جرائــم ســایبری را ندارنــد. از ســوی دیگــر، کســب‌وکارها 
نیــز انگیــزه لازم بــرای تمرکــز بــر ایــن موضــوع را ندارنــد. در شــرایطی کــه 
ــرای محافظــت از خــود و داده‌هــای شــخصی  ــران نیــز دانــش کافــی ب کارب
ــی از  ــت؟ نیم ــران اس ــت از کارب ــر حفاظ ــف ب ــی موظ ــه کس ــد، چ ندارن
ــال بیشــتری از  ــای دیجیت ــرروز ردپ ــن هســتند و ه ــان آنلای ــت جه جمعی
ــا و 70 درصــد  ــد. حــدود 89 درصــد از آمریکایی‌ه خــود به‌جــای می‌گذارن
ــی  ــوذ جهان ــرخ نف ــد و ن ــتفاده می‌کنن ــت اس ــه از اینترن ــا روزان از اروپایی‌ه
ــه  ــد ک ــا نشــان می‌ده ــش اســت. آماره ــال افزای ــت به‌ســرعت در ح اینترن
ــون  ــال حاضــر دارای 83 میلی ــا در ح ــای آمریکایی‌ه ــون از خانه‌ه 16 میلی
دســتگاه مجهــز بــه فنــاوری اینترنــت اشــیا هســتند و انتظــار مــی‌رود ایــن 
ــیتز1   ــس اسوس ــات پارک ــد. تحقیق ــش یاب ــده افزای ــال‌های آین ــداد در س تع
ــک  ــل ی ــی حداق ــای آمریکای ــد از خانواده‌ه ــه 32 درص ــد ک ــان می‌ده نش
دســتگاه متصــل دارنــد و 50 درصــد نیــز قصــد خریــد یــک دســتگاه خانــه 
ــاوری  ــر ارشــد فن ــد. جــان رمــزی2 ، مدی هوشــمند را در ســال آینــده دارن

1. Parks Associates
2. John Ramsey
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ــه در  ــد ک ــتدلال می‌کن ــکیور وُرک1 ، اس ــایبری س ــت س ــرکت امنی در ش
ــه هــم متصــل هســتیم: »امــروزه یــک نفــر  ــا بیش‌ازحــد ب ــع امــروز م واق
ــروزی دارای 500  ــودروی ام ــک خ ــود دارد. ی ــراه خ ــگر هم ــن حس چندی
حس‌گــر اســت، 600 حس‌گــر در خانــه مــدرن و 6000 حس‌گــر در 
یــک هواپیمــای مــدرن وجــود دارد. همــه ایــن چیزهــا در حــال تولیــد داده 
ــد ســال گذشــته  ــت اشــیا در چن ــه اســتفاده از اینترن هســتند.« درحالی‌ک
ــت  ــرش اینترن ــوده اســت، مقیــاس پذی به‌طــور تصاعــدی در حــال رشــد ب
اشــیا و قابلیــت همــکاری دســتگاه‌ها، محیطــی ناامــن ایجــاد کــرده اســت 
و کاربــران را بیــش از هــر زمــان دیگــر در برابــر نشــت داده‌هــای شــخصی 
آســیب‌پذیرتر اســت. بــا افزایــش تعــداد کاربــران و حجــم داده‌هــا نقــض و 
نشــت داده‌هــا هــم امــری رایج‌تــر و شــدیدتر شــده اســت. گــزارش جهانــی 
ریســک‌های مجمــع جهانــی اقتصــاد در ســال 2018 بــه ایــن نتیجــه رســید 
ــاک در نظــر  ــزرگ و خطرن ــاس ب ــاً در مقی کــه حمــات ســایبری‌ کــه قب
گرفتــه می‌شــدند، امــروزه عــادی تلقــی می‌شــوند. هکرهــا چابک‌تــر 
ــده‌ای از  ــور فزاین ــا به‌ط ــوند. هکره ــر می‌ش ــا پیچیده‌ت ــده‌اند و تهدیده ش
فنــاوری پیشــرفته ماننــد یادگیــری ماشــینی بــرای انجــام حمــات برق‌آســا 

ــد. ــتفاده می‌کنن اس
برخــورد  نحــوه  پیرامــون  متعــددی  مســائل  اخیــر،  ســال‌های  در 
ــخص  ــر ش ــام ه ــای ع ــه معن ــرکت‌ها ب ــور از ش ــا منظ ــرکت‌ها )در اینج ش
ــران  ــات کارب ــت اطلاع ــک خدم ــه ی ــه مناســبت ارائ ــه ب ــی اســت ک حقوق
ــت.  ــده اس ــود آم ــه وج ــان ب ــات کاربرانش ــا اطلاع ــد( ب ــره می‌کن را ذخی
داده‌هــای شــخصی بــه دلایــل سیاســی و اقتصــادی بــدون رضایــت 
ــض  ــه نق ــه هزین ــد ک ــن می‌زن ــوند. IBM تخمی ــردازش می‌ش ــران پ کارب

1.  Secure works
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ــش از 350  ــایبری، بی ــه س ــوع حمل ــون موض ــاس 50 میلی ــا در مقی داده‌ه
میلیــون دلار در ســال اســت)gizmodo,2018(. بــه گفتــه مجمــع 
جهانــی اقتصــاد، حمــات ســایبری و کلاه‌بــرداری از داده‌هــا محتمل‌تریــن 
ــد؛  ــد می‌کن ــن نتیجــه را تائی ــر1 ای ــورو بارومت ــی هســتند. ی خطــرات جهان
بیــش از نیمــی از کاربــران اروپایــی جرائــم ســایبری را یــک چالــش مهــم 
می‌داننــد)learngerman.dw,2022(. ایــن آمــار اگرچــه در نقــاط 
ــی  ــای اصل ــزء دغدغه‌ه ــان ج ــا همچن ــاوت اســت، ام ــان متف ــف جه مختل

ــت. ــی اس ــی و بین‌الملل مل
تحقیقــات نشــان می‌دهــد کــه نگــرش کاربران نســبت بــه امنیت ســایبری 
و ضــرورت حفاظــت از داده‌هــای شــخصی رشــد قابل‌توجهی داشــته و امروزه 
در مقایســه بــا ســال‌های گذشــته کاربــران بیشــتری نگــران داده‌هــای خــود 
ــن مســائلی  ــر حاکــی از آن اســت کــه عمده‌تری هســتند. گزارش‌هــای اخی
ــخصی  ــای ش ــی داده‌ه ــه ایمن ــوط ب ــد، مرب ــران می‌کن ــران را نگ ــه کارب ک
آن‌هاســت. بــر اســاس گــزارش واحــد اطلاعــات اکونومیســت، 93 درصــد از 
کاربــران از حفــظ حریــم خصوصــی و امنیــت به‌عنــوان یکــی از دغدغه‌هــای 
ــه  ــه ب ــر ک ــورو بارومت ــد)forgerock,2022(. ی ــام می‌برن ــود ن ــی خ اصل
ــام  ــی را انج ــکار عموم ــنجی‌های اف ــا نظرس ــیون اروپ ــی از کمیس نمایندگ
می‌دهــد، دریافــت کــه 86 درصــد از مــردم معتقدنــد کــه در معــرض خطــر 

.)ec.europa,2019( فزاینــده قربانــی شــدن جرائــم ســایبری هســتند
 مصرف‌کننــدگان نیــز بــه دســتگاه‌های کــه داده‌هــای بیشــتری از 
آن‌هــا جمــع‌آوری می‌کننــد ماننــد دســتگاه‌های مجهــز بــه اینترنــت 
اشــیا صرفــاً به‌عنــوان یــک دارایــی ارزشــمند نــگاه نمی‌کننــد و بــا 
شــکل‌گیری یــک وضعیــت تناقض‌آمیــز آن‌هــا را به‌عنــوان تهدیــدی 

1. Euro barometer
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ــتگاه  ــت دس ــن امنی ــد. تأمی ــی می‌کنن ــود تلق ــی خ ــم خصوص ــرای حری ب
ــت  ــن اس ــدان آن ممک ــه فق ــت ک ــده اس ــدی تبدیل‌ش ــی ج ــه چالش ب
منجــر بــه نقــض حریــم خصوصــی شــود و مصرف‌کننــدگان به‌طــور 
فزاینــده‌ای از ایــن تهدیــدات آگاه می‌شــوند. گزارشــی از اکونومیســت1 
ــه  ــز ب ــتگاه‌های مجه ــدگان دس ــد از دارن ــه ۷۵ درص ــد ک ــان می‌ده نش
ــم«  ــتگاه را »بســیار مه ــم خصوصــی دس ــای حری ــیا ویژگی‌ه ــت اش اینترن
ــری  ــنجی دیگ ــاس نظرس ــر اس ــد)forgerock,2022(. ب ــی می‌کنن ارزیاب
ــه  از بیــش از 2600 مشــتری، 77.5 درصــد نگــران دسترســی غیرمجــاز ب
دســتگاه‌های خــود هســتند)telecompaper,2022(. در همیــن حــال، 
ــورد  ــدگان در م ــد از مصرف‌کنن ــه 73 درص ــد ک ــزارش می‌ده ــا گ گیگی
ــه اینترنــت اشــیا »بســیار نگــران« یــا »نگــران«  امنیــت دســتگاه مجهــز ب

.)internetofbusiness,2017(هســتند
بــا توجــه بــه ایــن توضیحات و قــرار گرفتــن موضــوع امنیــت داده در کانون 
ــرح  ــه مط ــی ک ــؤال مهم ــردان، س ــان و دولت‌م ــران، کارشناس ــه کارب توج
می‌شــود آن اســت کــه چــه کســی مســئول تأمیــن امینــت داده‌هــا اســت؟ 

در بخــش بعــدی بــه ایــن پرســش پرداختــه خواهــد شــد.

1. The Economist
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چه کسی مسئول امنیت داده‌ها است؟

ــظ  ــئول حف ــی مس ــه کس ــه چ ــورد اینک ــری در م ــچ اتفاق‌نظ ــروزه هی ام
ــر ایــن  ــران ب ــدارد. برخــی از کارب حریــم خصوصــی داده‌هــا اســت وجــود ن
بــاور هســتند کــه خودشــان مســئولیت تأمیــن امنیــت داده‌هــا را بــر عهــده 
ــه  ــه ب ــاغلی ک ــا مش ــا ی ــد دولت‌ه ــر می‌کنن ــر فک ــی دیگ ــا برخ ــد، ام دارن
مناســبت‌های گوناگــون اقــدام بــه جمــع‌آوری داده می‌کننــد بــرای 

ــر هســتند. ــده مجهزت ــن موضــوع پیچی ــت ای مدیری
بــر اســاس یافته‌هــای پــی. دابلیــو. ســی1 ، مصرف‌کننــدگان از شــرکت‌ها 
ــد. 92  ــال محافظــت کنن ــا به‌طــور فع ــد کــه از داده‌هــای آن‌ه انتظــار دارن
درصــد از مصرف‌کننــدگان می‌گوینــد کــه شــرکت‌ها بایــد در موردحفاظــت 
از داده‌هــا فعــال باشــند، 82 درصــد موافــق هســتند کــه دولــت بایــد نحــوه 
ــد  ــد و 72 درص ــم کن ــی را تنظی ــای خصوص ــرکت‌ها از داده‌ه ــتفاده ش اس
ــت  ــرای محافظ ــزات را ب ــن تجهی ــب‌وکارها بهتری ــه کس ــد ک ــر می‌کنن فک
از آن‌هــا دارنــد. طبــق گــزارش گیگیــا، در همیــن حــال، 63 درصــد از مــردم 
ــن  ــتند و در ای ــود هس ــای خ ــئول داده‌ه ــراد مس ــود اف ــه خ ــد ک معتقدن
ــه  ــد، درحالی‌ک ــه کنن ــرکت‌ها تکی ــا ش ــا و ی ــه دولت‌ه ــد ب ــوص نبای خص
ــت و  ــرکت‌ها اس ــده ش ــر عه ــئولیت ب ــه مس ــد ک ــر می‌کنن ــد فک 19 درص

1. PwC
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18 درصــد معتقدنــد کــه دولت‌هــا بایــد در حفاظــت از کاربــران پیش‌قــدم 
شــوند)globenewswire,2022(. تحقیقــات جــی. دی. ام. ایِ نتایــج 
ــی را نشــان می‌دهــد، به‌طوری‌کــه 38 درصــد از پاســخ‌دهندگان  متفاوت
ــد  ــتند و 15 درص ــان هس ــئول داده‌هایش ــدگان مس ــد مصرف‌کنن می‌گوین
از آن‌هــا انتظــار دارنــد کــه دولت‌هــا اقدامــات لازم را انجــام دهنــد. 
ــخگو  ــد پاس ــازمان‌ها بای ــب‌وکارها و س ــه کس ــد ک ــد معتقدن ــا 5 درص تنه

.)dma.org,2022(باشــند
امــا گــزارش جــی. دی. ام. ایِ نتیجه‌گیــری می‌کنــد کــه 35 درصــد از مردم 
معتقدنــد ایــن موضــوع نیازمنــد تــاش مشــترک مصرف‌کننــدگان، دولت‌هــا 
و شــرکت‌ها اســت1 . گــزارش واحــد اطلاعــات اکونومیســت2 نشــان می‌دهــد 
ــد ســازندگان دســتگاه و  ــراد موردبررســی انتظــار دارن کــه 31 درصــد از اف
ارائه‌دهنــدگان خدمــات بــا دولت‌هــا همــکاری کننــد و اســتانداردهای 

.)forgerock,2022(حفــظ حریــم خصوصــی را رعایــت کننــد
ــر  ــران ب ــه بســیاری از کارب ــد ک ــای موجــود نشــان می‌ده بررســی آماره
ایــن نظــر هســتند کــه مســئولیت نهایــی امنیــت داده‌های خــود را بــر عهده 
ــی  ــردم حت ــی از م ــر از نیم ــه، کمت ــک مطالع ــق ی ــال، طب ــد. بااین‌ح دارن
اقدامــات احتیاطــی اولیــه را به‌صــورت آنلایــن انجــام می‌دهنــد. حــدود 45 
ــا بســته موجــود خــود  ــد ی ــروس را نصــب می‌کنن ــزار آنتی‌وی درصــد نرم‌اف
ــدود  ــایت‌ها مح ــه در وب‌س ــا را ک ــد کوکی‌ه ــد. 39 درص ــا می‌دهن را ارتق
ــه  ــد ک ــاز می‌کنن ــی ب ــا در صورت ــا را تنه ــد ایمیل‌ه ــد و 35 درص می‌کنن
منبــع را بشناســند)europa,2022(. وقتــی صحبــت از امنیــت رمــز عبــور 
می‌شــود، وضعیــت فقــط اندکــی بهبودیافتــه اســت. آمــار نشــان می‌دهــد 
کــه 70 درصــد از افــراد از هفــت کاراکتــر یــا کمتــر بــرای ســاخت رمــز عبور 

1. Ibid.
2. Economist
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ــن  ــه ای ــر ب ــورو بارومت ــد. ی ــتفاده می‌کنن ــن خــود اس در حســاب‌های آنلای
نتیجــه رســید کــه 62 درصــد از مــردم رمــز عبــور خــود را بــرای حداقــل 
یــک ســرویس آنلایــن در طــول 12 مــاه گذشــته تغییــر داده‌انــد. بااین‌حــال، 
کاربــران بــا افزایــش آگاهــی از مخاطراتــی کــه متوجــه داده‌های آن‌ها هســت 
شــروع بــه انجــام اقدامــات احتیاطــی بیشــتری می‌کننــد. برخــی از کاربــران 
شــروع بــه اجتنــاب از بــه اشــتراک‌گذاری اطلاعــات خودکرده‌انــد از دریافــت 
برخــی از خدمــات آنلایــن بــه دلیــل نگرانــی از حریــم خصوصــی، اجتنــاب 
می‌کننــد یــا قبــل از خریــد یــک دســتگاه اینترنــت اشــیا میــزان داده‌ای کــه 
ــر  ــورو بارومت ــد. ی توســط دســتگاه جمــع‌آوری می‌شــود را بررســی می‌کنن
ــات شــخصی  ــران از افشــای اطلاع ــه 87 درصــد از کارب ــد ک نشــان می‌ده
خــود به‌صــورت آنلایــن اجتنــاب می‌کننــد و 39 درصــد اطلاعــات شــخصی 
ــک  ــخ‌دهنده، ی ــر 10 پاس ــد. از ه ــش می‌دهن ــایت‌ها کاه ــود را در وب‌س خ
نفــر به‌طورکلــی از بانکــداری آنلایــن انصــراف داده اســت. کاربــران آنلایــن 
ــش درک  ــب بیش‌ازپی ــا را به‌مرات ــت داده‌ه ــی و امنی ــم خصوص ارزش حری
می‌کننــد و همیــن امــر ســبب شــده اســت تــا در پاســخ بــه ایــن نگرانــی، 
ــران  ــا و کارب ــا، پلتفرم‌ه ــکاری دولت‌ه ــب هم ــاش مشــترک در قال ــک ت ی

شــکل بگیــرد.
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مقررات عمومی حفاظت از داده

ــا  ــه اروپ ــان اتحادی ــوب پارلم ــا مص ــت از داده‌ه ــی حفاظ ــررات عموم مق
بــه تنظیــم مقــررات، توضیــح شــرایط و فرآیندهــای مربــوط بــه داده‌هــای 
شــخصی اشــخاص حقیقــی و حقوقــی و همچنیــن پــردازش آن‌هــا، برقــراری 
ســازوکار حفاظــت و تضمیــن حفاظــت از داده‌هــای شــخصی و درعین‌حــال 
حفاظــت از جریــان آزاد اطلاعــات، حقــوق مبنــا و آزادی‌هــای کاربــران درون 
ــی  ــر شــخص حقیق ــون، ه ــن قان ــر اســاس ای ــردازد. ب ــا می‌پ ــه اروپ اتحادی
ــا  ــه کالا ی ــردازش داده‌هــای اشــخاص به‌منظــور ارائ ــه پ ــه ب ــی ک ــا حقوق ی
خدمــات بــه شــهروندان اتحادیــه اروپــا می‌پــردازد، موظــف اســت تــا ایــن 

مقــررات را رعایــت کــرده و مطابــق بــا آن عمــل کنــد.
حــق حفاظــت از حریــم خصوصــی بخشــی از کنوانســیون اروپایــی حقــوق 
ــیون:  ــن کنوانس ــت ای ــاده هش ــق م ــت. مطاب ــوب 1950 اس ــر1  مص بش
ــه و  ــی، خان ــی و خانوادگ ــی خصوص ــه زندگ ــرام ب ــق احت ــی از ح »هرکس
مراســاتش برخــوردار اســت«. از زمــان مــورد شناســایی قــرار گرفتــن ایــن 
ــه دنبــال توســعه دامنــه ایــن حــق و شناســایی آن  ــا ب ــه اروپ حــق، اتحادی
ــت.  ــوده اس ــی از آن ب ــت قانون ــراری حمای ــف و برق ــای مختل در زمینه‌ه
ــراع  ــا اخت ــارن ب ــود، مق ــه خ ــات قابل‌توج ــی از اقدام ــا در یک ــه اروپ اتحادی

1. کنوانســیون اروپایــی حقــوق بشــر )European Convention on Human Rights( یــک معاهــده بین‌المللــی بــرای 
حفاظــت از حقــوق بشــر و آزادی‌هــای اساســی در اروپاســت، کــه در ســال ۱۹۵۰، پیش‌نویــس آن توســط نهــاد نوبنیــاد شــورای 

اروپــا تهیــه، و در ســوم ســپتامبر ۱۹۵۳ لازم‌الاجــرا شــد.
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اینترنــت و آغــاز انقــاب تکنولوژیــک شــروع بــه ایجــاد تأســیس‌های 
قانونــی جهــت حفاظــت از داده‌های کاربــران نمــود. در ســال 1995 )راهنما( 
دســتورالعمل حفاظــت از داده‌هــای اروپــا1  را بــه تصویــب رســاند کــه یــک 
ــت  ــی و امنی ــم خصوص ــت از حری ــرای حفاظ ــتاندارد ب ــی اس ــام حداقل نظ
داده‌هــا بــود و کشــورهای عضــو اتحادیــه نیــز ایــن دســتورالعمل را مبنــای 
قانون‌گــذاری داخلــی قــرار داده و همچنیــن ســازوکارهای منطبــق بــا آن را 
اجرایــی کردنــد. ایــن دســتورالعمل بــه شــکل اختصاصــی ناظــر بــر پــردازش 
داده‌هــای شــخصی شــهروندان کشــورهای عضــو اتحادیــه اروپــا اســت. ایــن 
دســتورالعمل، ســه اصــل کلــی را بــرای قانون‌گــذاری بــه کشــورهای عضــو 

اتحادیــه اروپــا پیشــنهاد کــرده اســت:
ــنهادی،  ــول پیش ــق اص ــب. طب ــروع، 3-تناس ــدف مش ــفافیت، 2- ه 1-ش
پــردازش داده‌هــای شــخصی نبایــد اصــاً انجــام بگیــرد، مگــر آنکــه شــرایط 

ــردد. ــراز گ ــول اح ــده در اص مشخص‌ش
ــرخ  ــه نظــر نمی‌رســید. ن ــی ب ــه کاف ــدام اتحادی ــن اق ــن تفاســیر، ای ــا ای ب
نفــوذ اینترنــت و تعــداد کاربــران روزبــه‌روز در حــال افزایــش بــود و اینترنــت 
ــاز  ــرد. از آغ ــع‌آوری می‌ک ــران را جم ــای کارب ــده دیتاه ــک مکن ــد ی همانن
قــرن بیســت و یکــم، ارائــه خدمــات مختلــف و متعــدد بــر بســتر اینترنــت 
ــد. از  ــه کردن ــن را ارائ ــداری آنلای ــی بانک ــات مال ــر مؤسس ــد. اکث ــاز ش آغ
ــاوری  ــای فن ــان غول‌ه ــرد و ناگه ــه کارک ــوک شــروع ب ســال 2006 فیس‌ب
ظاهرشــده و کنتــرل اینترنــت را بــر عهــده گرفتنــد. از آغــاز دهــه دوم قــرن، 
کم‌کــم اختلافــات کاربــران و پلتفرم‌هــا آغــاز شــد و روزبــه‌روز نیــز برشــدت 

و دامنــه آن افــزوده شــد. 
ــکن  ــر اس ــه خاط ــوگل ب ــرکت گ ــران از ش ــی از کارب ــال 2011 یک در س

1. the European Data Protection Directive
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صنــدوق پیام‌هــای الکترونیکــی‌اش شــکایت کــرد)cnet,2011( و بعدازایــن 
رویــداد بــود کــه مرجــع حفاظــت از داده‌هــای اتحادیــه اروپــا اعــام نمــود 
کــه اتحادیــه نیازمنــد »یــک رویكــرد جامــع در موردحفاظــت از اطلاعــات 
ــاز  ــتورالعمل-1995 آغ ــری در دس ــاس بازنگ ــن اس ــر همی ــخصی«1  و ب ش
شــد. ایــن اولیــن گام در مســیر ایجــاد مقــررات عمومــی حفاظــت از داده‌هــا 
اســت و یــک ســال بعــد، در ســال ژوئــن 2012 نخســتین پیش‌نویــس ایــن 
ــان  ــب پارلم ــه تصوی ــررات در ســال 2016 ب ــن مق ــه شــد. ای ــررات تهی مق

ــه ســازمان‌ها لازم‌الاجــرا شــد. ــرای کلی ــا رســید و از ســال 2018، ب اروپ
ــی  ــررات عموم ــه مق ــن اولی ــم مت ــال از تنظی ــد از 10 س ــت بع باگذش
حفاظــت از داده، امــروز بســیاری از کارشناســان معتقدنــد کــه اروپــا اقــدام 
ــوده و  ــان نم ــران در جه ــای کارب ــت از داده‌ه ــام حفاظ ــن نظ ــه جدی‌تری ب
ــی  ــوده و قوانیــن داخل ــی ب ــن مقــررات الگــوی بســیاری از نظام‌هــای مل ای
ــی از  ــز برخ ــل نی ــا در مقاب ــت؛ ام ــده اس ــث از آن تهیه‌ش ــددی منبع متع
صاحب‌نظــران حریــم خصوصــی معتقــد هســتند کــه ایــن مقــررات عملکــرد 
ــه  ــت ظاهرنشــده‌اند. در ادام ــه انتظــار می‌رف ــی نداشــته و آن‌چنان‌ک مطلوب
مــروری بــر نقــاط قــوت و ضعــف مقــررات عمومــی حفاظــت از داده‌هــا انجام 

خواهــد شــد.

1. “a comprehensive approach on personal data protection”





بخش چهارم
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آیا مقررات عمومی حفاظت از داده برای تمامی کشورها 
مناسب است؟

ــر یــک مــوج متلاطــم  انقــاب صنعتــی چهــارم در حــال حاضــر ســوار ب
ــان آن  ــاوری در پای ــت فن ــده صنع ــاد آین ــه به‌احتمال‌زی ــت ک ــع اس از وقای
مشــخص خواهــد شــد. شــرکت متــا و پلتفرم‌هــای متعلــق بــه آن، گــوگل و 
بســیاری از پلتفرم‌هــای بــزرگ جهــان اکنــون در مقابــل پرســش‌های ســخت 
مربــوط بــه حریــم خصوصــی قرارگرفته‌انــد و بــا شــیوه‌های تأمیــن امنیــت 
ــای  ــه پلتفرم‌ه ــاد ب ــد. اعتم ــرم می‌کنن ــت‌وپنجه ن ــران دس ــای کارب داده‌ه
ــران،  ــر کارب بــزرگ و غول‌هــای فنــاوری در حــال کاهــش اســت و عــاوه ب
ــان در  ــده‌اند. کارشناس ــن ش ــا بدبی ــه آن‌ه ــز ب ــت‌مداران نی ــروزه سیاس ام
ــن حفاظــت از  ــد قوانی ــه می‌توانن ــد چگون ــا بفهمن ــاش هســتند ت حــال ت
ــد  ــران محافظــت کنن ــای کارب ــد، از داده‌ه ــح کنن ــم خصوصــی را منق حری
ــد  ــات هدفمن ــاری و تبلیغ ــای تج ــری از مدل‌ه ــا بهره‌گی ــال ب و درعین‌ح
خــود، تــداوم جریــان مالــی و خلــق پــول را نیــز تأمیــن کننــد. ایــن موقعیت 
پارادوکســیکال، هــر روز بیش‌تــر جــدی و حیاتــی شــده و منازعــات بــر ســر 
ــی،  ــررات عموم ــب و لازم‌الاجــرا شــدن مق ــا تصوی ــر می‌شــود. ب آن جدی‌ت
مــوج جدیــدی بــه راه افتــاد کــه اروپــا راه‌حــل نهایــی پایــان دادن بــه ایــن 
ــا تصویــب ســخت‌گیرانه‌ترین  ــا ب چالش‌هــا و منازعــات را یافتــه اســت. اروپ
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قانــون حمایــت از حریــم خصوصــی در جهــان، بــه شــکل قاطعانــه‌ای عــزم 
ــم خصوصــی  ــه حری ــا ب ــد پلتفرم‌ه ــدم تعه ــه ع ــان دادن ب ــرای پای خــود ب
ــد  ــر فراین ــه بیانگ ــل1 ک ــر بروکس ــه اث ــه ب ــا توج ــان داد. ب ــران را نش کارب
جهانی‌ســازی قوانیــن اتحادیــه اروپــا و تبعیــت شــرکت‌ها از قوانیــن حاکــم 
ــی در  ــک نظــم جهان ــه اســت، همــه انتظــار شــکل‌گیری ی ــن منطق ــر ای ب
خصــوص حفاظــت از داده‌هــای شــخصی کاربــران را داشــتند. حتــی خــود 
ــی خــود،  ــز، در پــس بســیاری از تصمیمــات حقوقــی و قضای اروپایی‌هــا نی
چنیــن انگیــزه‌ای را بــه شــکل نهانــی دارنــد و در خصــوص موضوعــی بــا این 
ســطح از اهمیــت نیــز، ایــن انگیــزه دوچنــدان بــود. چراکــه تقریبــاً تمامــی 
ــه  ــات ارائ ــا خدم ــه اروپ ــران اتحادی ــه کارب ــان ب ــرح جه ــای مط پلتفرم‌ه
می‌دهنــد و انطبــاق شــرکت‌ها بــا مقــررات عمومــی، به‌راحتــی در سرتاســر 
ــام آغازیــن  ــی می‌شــود. در همــان ای ــه یــک الگــوی قانون ــل ب جهــان تبدی
اجرایــی شــدن مقــررات نیــز بســیاری از پلتفرم‌هــا در تبلیغــات خــود اعــام 
ــد کــه قصــد جهانی‌ســازی اصــول منــدرج در مقــررات عمومــی را  می‌کردن
ــای هــدف خــود اجــرا  ــن بازاره ــی آن را در یکــی از بزرگ‌تری ــد و وقت دارن

ــد. ــن کار را انجــام بدهن ــه در همه‌جــا ای ــر اســت ک ــد، بهت می‌کنن
ــر  ــه مدنظ ــی ک ــده آل ــت ای ــا آن حال ــز ب ــاق هرگ ــن اتف ــل ای ــا در عم ام
اتحادیــه اروپــا بــود، رخ نــداد. دلیــل واضــح و ســاده‌ای بــرای ایــن ناکامــی 
وجــود دارد و آن عبــارت از ایــن اســت کــه ایالات‌متحــده آمریــکا، در 
ــا اتحادیــه  ــا غول‌هــای فنــاوری نمی‌توانســت سیاســتی مشــابه ب مواجهــه ب
اروپــا اتخــاذ کنــد. از ســوی دیگــر، نحــوه و میــزان پذیــرش قوانیــن در میــان 
جوامــع مختلــف متفــاوت اســت. افــکار عمومــی در بســیاری از کشــورهای 
ــی هســتند و  ــه آمریکای ــر از جامع ــی، بســیار ســختگیرتر و منضبط‌ت اروپای

1. The Brussels Effect
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نظرســنجی در  یــک  قوانیــن ســخت‌گیرانه حمایــت می‌کننــد. در  از 
ــه حریــم خصوصــی، 85  ــه قوانیــن ناظــر ب خصــوص ســختگیری نســبت ب
درصــد از آلمانی‌هــا از اســتانداردهای ســخت‌گیرانه حمایــت کردنــد، 
ــاس  ــن احس ــی ای ــخ‌دهندگان آمریکای ــد از پاس ــا 29 درص ــه تنه درحالی‌ک
را داشــتند)dotmagazine, 2022(. در ایالات‌متحــده آمریــکا، رویکردهــا 
نســبت بــه حریــم خصوصــی به‌مراتــب متعادل‌تــر اســت. در رویکــرد 
آمریکایــی، بنابــر ایــن اســت کــه به‌منظــور حمایــت از نــوآوری شــرکت‌های 
فنــاوری، توانایــی آن‌هــا در جمــع‌آوری، تجزیه‌وتحلیــل و کســب درآمــد از 
داده‌هــا بــا حداقــل محدودیــت مواجــه شــود. چراکــه کاربــران بــرای دریافت 
ــب  ــرای کس ــز ب ــا نی ــوند و آن‌ه ــا می‌ش ــذب پلتفرم‌ه ــگان ج ــات رای خدم
درآمــد از داده‌هــای تولیدشــده توســط آن‌هــا اســتفاده می‌کننــد. در مقابــل، 
حفاظــت از رقابت‌پذیــری و مبــارزه بــا انحصارگرایــی و نقــش آن در توســعه 
فنــاوری در راســتای مبــارزه بــا لابی‌گرانــی کــه بــرای منافــع خــود قوانیــن 

ــی اســت. ــد، بســیار حیات ــر می‌دهن ــی تغیی ــدرال را حت ف
ــده  ــن تنظیم‌کنن ــر قوانی ــکا اکث ــل آمری ــوری مث ــر، در کش ــوی دیگ از س
ــا همدیگــر دارای  ــم خصوصــی توســط ایالت‌هــا تنظیــم می‌شــوند و ب حری
تفاوت‌هــای زیــادی هســتند. تنهــا در ایالــت کالیفرنیــا کــه تحــت حاکمیــت 
قانــون حریــم خصوصــی مصرف‌کننــده کالیفرنیــا1 اســت شــاهد یــک نظــام 

ــم. ــرد را نمی‌بینی ــن رویک ــا ای ــر ایالت‌ه ــتیم و در دیگ ــخت‌گیرانه هس س
ــا در ازای  ــا پلتفرم‌ه ــه دادوســتد ب ــع نســبت ب ــرد جوام ــی رویک به‌طورکل
حریــم خصوصــی کمتــر بــا همدیگــر متفــاوت اســت. از همیــن رو بــه نظــر 
ــن  ــد قوانی ــدگان نیازمن ــم مصرف‌کنن ــرکت‌ها و ه ــم ش ــه ه ــد ک می‌رس

متناســب بــا نظــام ارزشــی خــاص خــود هســتند.

1. California Consumer Privacy Act
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ــم  ــری حری ــر تنظیم‌گ ــب ب ــان غال ــه گفتم ــت ک ــر آن اس ــئله دیگ مس
ــاوری  ــاوری و بازارهــای نوظهــور فن ــب شــرکت‌های فن خصوصــی داده، اغل
را نادیــده می‌گیــرد و همیــن امــر منجــر می‌شــود تــا مســائل مختلفــی بــا 
تصویــب قوانیــن بــه وجــود بیایــد. شــرکت‌های بــزرگ نیــز مزیــد بــر علــت 
ــوک،  ــن بازارهــای هــدف فیس‌ب ــال برخــی از بزرگ‌تری هســتند. به‌عنوان‌مث
ــه  ــی را تجرب ــاده ســریعی را در کشــورهای آســیایی و آفریقای رشــد فوق‌الع
ــد،  ــوک را دارن ــر فیس‌ب می‌کننــد. از 10 کشــور جهــان کــه بیشــترین کارب
ــر  ــون کارب ــوع 240 میلی ــا مجم ــکا ب ــده آمری ــور ایالات‌متح ــا دو کش تنه
ــعه‌یافته هســتند. هشــت  ــر توس ــون کارب ــه 56 میلی ــک ب ــا نزدی ــن ب و ژاپ
کشــور باقی‌مانــده همگــی جــز کشــورهای توســعه‌نیافته یــا درحال‌توســعه 
ــان  ــوک در جه ــر فیس‌ب ــترین کارب ــون بیش ــا 416 میلی ــد ب ــتند و هن هس
نــام  لیســت  ایــن  در   .)worldpopulationreview,2022(دارد را 
کشــورهای مثــل فیلیپیــن، ویتنــام، مکزیــک، اندونــزی، برزیــل و پاکســتان 

ــورد. ــم می‌خ ــه چش ب
ــا  ــران در کشــورهای توســعه‌نیافته ی ــه کارب ــات نشــان می‌دهــد ک تحقیق
ــدگان  ــن و ارائه‌دهن ــوای آنلای ــه محت ــتری ب ــاد بیش ــعه اعتم درحال‌توس
خدمــات دارنــد)hbr,2018(. دسترســی محــدود بــه اطلاعــات و مطبوعــات 
ــل  ــه عوام ــر ازجمل ــدود کارب ــش مح ــانه‌ای و دان ــن رس ــواد پایی آزاد، س
ــری  ــیت کمت ــران حساس ــا کارب ــود ت ــبب می‌ش ــه س ــت ک ــری اس مؤث
نســبت بــه حریــم خصوصــی داده‌هــای خــود داشــته باشــند. همیــن دلایــل 
ــل برخــی از عارضه‌هــای شــایع شــبکه‌های  آســیب‌پذیری آن‌هــا را در مقاب
ــد.  ــش می‌ده ــز افزای ــده نی ــی و گمراه‌کنن ــار جعل ــی همچــون اخب اجتماع
به‌عنوان‌مثــال، فیس‌بــوک در بســیاری از کشــورهای فقیــر جهــان متــرادف 
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 Free« ــون ســرویس ــگاه را مدی ــن جای ــوک ای ــت اســت. فیس‌ب ــا اینترن ب
ــگان از  ــتفاده رای ــکان اس ــه در آن ام ــروژه‌ای ک ــت، پ ــود اس Basics« خ
ســرویس‌ها و ســایت‌های مشــخصی را بــه کاربــران می‌دهــد. ایــن ســرویس 
تــا ســال 2016 در بیــش از 30 کشــور در دســترس بــوده و تعــداد کشــورها 
در ســال 2019 بــه 65 کشــور افزایــش پیــدا می‌کنــد کــه نیمــی از آن‌هــا 
ــران ایــن ســرویس اکنــون بیــش از 100 میلیــون  آفریقایــی هســتند. کارب
نفــر هســتند)globalmedia,2022(. میانمــار یــک مثــال قابل‌توجــه در 
ایــن خصــوص اســت، ایــن کشــور در ســال 2014 و قبــل از ارائــه اینترنــت 
ــه  ــت، درحالی‌ک ــوک داش ــران فیس‌ب ــون کارب ــوک، 2 میلی ــگان فیس‌ب رای
پــس ورود Free Basics در ســال 2016، ایــن تعــداد بــه 30 میلیون کاربر 
ــوک  ــران میانمــاری متحمــل زیان‌هــای قابل‌توجهــی از فیس‌ب رســید. کارب
شــدند و کمپیــن اخبــار جعلــی و ســخنان نفرت‌آمیــز علیــه اقلیــت قومــی 
ــود،  ــوک ب ــازمان‌یافته در فیس‌ب ــامان‌مند س ــونت س ــک خش ــا، ی روهینگی
بااین‌وجــود، فیس‌بــوک همچنــان در ایــن کشــور محبــوب و مقبــول اســت، 
زیــرا کاربــران میانمــاری بــه آن وابســته هســتند. هندوســتان نیــز به‌عنــوان 
ــوک همیــن وضــع را دارد و گروه‌هــای  ــری فیس‌ب ــن جامعــه کارب بزرگ‌تری
ــی،  ــار جعل ــش اساســی هســتند. پخــش اخب ــک چال ــد ی ــی در هن واتس‌اپ
ــات  ــن موضوع ــه اصلی‌تری ــی ازجمل ــای قومیت ــی و درگیری‌ه ــرت پراکن نف
ــه  ــدت ب ــدی به‌ش ــران هن ــود کارب ــت، بااین‌وج ــتان اس ــس‌اپ هندوس وات

ایــن پلتفــرم وابســته هســتند.
ــرای  ــی ب ــای بســیار متفاوت ــن شــرایطی، اولویت‌ه ــی اســت در چنی بدیه
یــک کشــور و کاربــران آن ایجــاد می‌شــود کــه بــرای تأمیــن آن‌هــا مجبــور 
بــه انتخــاب هســتند و قــدرت چانه‌زنــی آن‌ها بــه همیــن میزان کاهــش پیدا 
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می‌کنــد. شــرکتی همچــون متــا، ایــن خدمــات رایــگان را در ازای جمع‌آوری 
ــه کشــورها  ــران در اختیــار این‌گون و پــردازش بی‌قیدوشــرط داده‌هــای کارب
ــب  ــیت به‌مرات ــوص حساس ــن خص ــران در ای ــلماً کارب ــد و مس ــرار می‌ده ق

کمتــری نســبت بــه کاربــران اروپایــی دارنــد.
مســئله دیگــر، لــزوم احتیــاط کشــورهای درحال‌توســعه به‌ضــرورت 
حمایــت از شــرکت‌های کوچــک و نــو پــا اســت. مقرراتــی همچــون مقــررات 
ــه  ــر این‌گون ــی ب ــای هنگفت ــا هزینه‌ه ــای اروپ ــت از داده‌ه ــی حفاظ عموم
شــرکت‌ها تحمیــل می‌کننــد و تحمیــل وظایــف و هزینه‌هــای ســنگین بــر 
مشــاغل کوچــک کــه بــه نحــوی بــا داده‌هــای کاربــران در ارتبــاط هســتند، 

رشــد آن‌هــا را بــا چالــش مواجــه خواهــد کــرد.
تأســیس رژیم‌هــای فوق اســتاندارد، عــوارض دیگــری نیــز دارد و آن تقویت 
ــزی  ــوی برنامه‌ری ــه نح ــا، ب ــرکت مت ــاً ش ــت؛ مث ــزی اس ــزه قانون‌گری انگی
کــرده اســت تــا جامعــه کاربــری میلیــاردی خــود کــه عمدتــاً در کشــورهای 
ــی  ــررات عموم ــر مق ــا اســتناد ب ــد ب درحال‌توســعه ســاکن هســتند، نتوانن
ــون  ــل قان ــا را ذی ــوض آن‌ه ــد و در ع ــت کنن حفاظــت از داده شــکایتی ثب
ــن  ــوع، ای ــت. درمجم ــرده اس ــا ب ــده کالیفرنی ــی مصرف‌کنن ــم خصوص حری
عوامــل درنهایــت منجــر بــه بالکانیــزه شــدن جهــان دیجیتــال خواهــد شــد؛ 
ایــن تمایــزات باعــث تصــور منطقــه امــن دیجیتــال در کشــورهای پیشــرفته 
و منطقــه قرمــز دیجیتــال در کشــورهای درحال‌توســعه می‌شــوند. جــدای 
ــود دارد،  ــری وج ــمولیت و فراگی ــرای ش ــه ب ــی ک ــرات منف ــار و تأثی از فش
نابرابــری ضریــب نفــوذ تکنولــوژی دیجیتــال و تفــاوت در درجــه حفاظــت از 

ــل شــود. ــد تبدی ــری جدی ــی نابراب ــد به‌نوع ــا خــود می‌توان داده‌ه
ــا  ــه بن ــه چنانچ ــت ک ــن اس ــارت از ای ــد عب ــی می‌مان ــه باق ــی ک پرسش
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ــد  ــا، نمی‌توان ــت از داده‌ه ــی حفاظ ــررات عموم ــه، مق ــل پیش‌گفت ــر دلای ب
ــر  ــال نقــض اث ــای مث ــام کشــورها باشــد و گوی ــرای تم نســخه مناســبی ب
ــی و  ــرای خودتنظیم ــبی ب ــوی مناس ــد الگ ــا می‌توان ــت، آی ــل اس بروکس
ــر از  ــت بهت ــرای محافظ ــرکت‌ها ب ــوی ش ــت از س ــای مثب ــتن گام‌ه برداش
ــالیان  ــاوری در طــول س ــای فن ــران باشــد؟ غول‌ه ــای شــخصی کارب داده‌ه
ــوزه  ــن ح ــیاری از فعالی ــه بس ــته‌اند ک ــان گذاش ــه‌ای را بنی ــته روی گذش
حریــم خصوصــی را نگــران کــرده اســت. بی‌مســئولیتی و بی‌مبالاتــی 
ــوارد متعــددی از داده‌هــای  ــرگ کــه در م ــی همچــون مــارک زاکرب مدیران
ــا سوءاســتفاده کــرده اســت  ــه مت ــق ب ــران پلتفرم‌هــای متعل شــخصی کارب
ــران  ــا الگــوی »اقتصــاد توجــه« گــوگل و پایــش مــداوم داده‌هــای کارب و ی
ــه  ــه روی ــل ب ــد تبدی ــاری می‌توان ــات تج ــازی تبلیغ ــور شخصی‌س به‌منظ
ثابــت شــرکت‌های فنــاوری شــده و ضــرورت حمایــت از داده‌هــای شــخصی 
کاربــران، به‌عنــوان یــک ارزش رنــگ ببــازد و منافــع اقتصــادی کلان ناشــی 
از پــردازش و فــروش داده به‌جــای آن بنشــیند. بااین‌وجــود، مقــررات 
ــور  ــد، همان‌ط ــم کن ــد را ک ــن فراین ــرعت ای ــا س ــود ت ــی ب ــی تلاش عموم
کــه گلدمــن ســاکس1 تخمیــن می‌زنــد، ایــن مقــررات در یــک بــازه زمانــی 
ــوک  ــب‌وکار فیس‌ب ــر کس ــوه ب ــی بالق ــر منف ــد تأثی ــا 7 درص ــاله ت یک‌س
ــای  ــام گوی ــار و ارق ــا بگــذارد)investors,2018(. آم ــا داده‌ه از تجــارت ب
ــل  ــت تحصی ــبی جه ــزار مناس ــوان اب ــی به‌عن ــه خودتنظیم ــت ک آن اس
اطمینــان از تمامیــت داده‌هــای شــخصی عمل‌نکــرده و صرفــاً تأثیــر کمــی 
بــر گــردش مالــی فیس‌بــوک در حــوزه تجــارت داده گذاشــته اســت. نکتــه 
ــای  ــز داده‌ه ــت تناقض‌آمی ــت وضعی ــه در مدیری ــت ک ــه آن اس قابل‌توج

1. Goldman Sachs

ــی اســت کــه دفتــر مرکــزی آن در  گلدمــن ســاکس یــک بانــک ســرمایه‌گذاری چندملیتــی آمریکایــی و شــرکت خدمــات مال
شــهر نیویــورک اســت.
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ــی‌تری  ــائل اساس ــرکت‌ها، مس ــادی ش ــوی اقتص ــران و الگ ــی کارب خصوص
نیــز وجــود دارد کــه بایــد بــه آن توجــه نمــود. در کســب‌وکارهای فناورانــه 
عصــر حاضــر، داده در حکــم واحــد پولــی اســت و به‌نوعــی هســته اقتصــادی 
ــات  ــدگان خدم ــیاری از ارائه‌دهن ــرای بس ــد و ب ــکل می‌ده ــرکت را ش ش
رایــگان یــا ارزان‌قیمــت، هیــچ شــیوه جایگزینــی وجــود نــدارد. بــه همیــن 
ــه توســعه  ــاور هســتند کــه بایــد ب ــر ایــن ب دلیــل، برخــی از واقع‌گرایــان ب
ــران پرداخــت و از  ــردازش داده‌هــای کارب ــارات شــرکت‌ها در پ ــه اختی دامن
ــد  ــد؛ امــا ایــن تفکــر می‌توان ــده بمان ــا صنعــت زن ایــن طریــق اجــازه داد ت
خطرنــاک باشــد، چراکــه مدیریــت آن امــری نزدیــک بــه غیرممکــن اســت و 
هرلحظــه ممکــن اســت کــه شــرایط از کنتــرل خــارج شــود؛ امــا می‌تــوان از 
راه‌کارهــای بازدارنــده‌ای بــرای استانداردســازی ایــن فراینــد اســتفاده نمــود. 
در شــرایطی کــه قوانینــی همچــون مقــررات عمومــی حفاظــت از داده اروپــا 
ــد  ــدارد، بای قابلیــت عملیاتــی شــدن در بســیاری از کشــورهای جهــان را ن
توجــه بیشــتری بــه مفهــوم »مســئولیت اجتماعــی دیجیتــال1«  داشــت. از 
شــرکت‌ها انتظــار مــی‌رود تــا بــه شــکل داوطلبانــه خــود را مقیــد بــه رعایت 
اصولــی بداننــد کــه حریــم خصوصــی کاربــران را بــه بهتریــن شــکل تضمین 
می‌کنــد و ایــن اقــدام در راســتای مســئولیت اجتماعــی آن‌هــا بایــد صــورت 
پذیــرد. در غیــر ایــن صــورت، دولت‌هــا مجبــور خواهنــد بــود بــا ارجحیــت 
ــی از  ــع ناش ــر مناف ــود ب ــهروندان خ ــخصی ش ــای ش ــت داده‌ه دادن امنی
ــد و  ــاذ کنن ــخت‌گیرانه‌تری اتخ ــدام س ــاوری، اق ــرکت‌های فن ــت ش فعالی
ــار بــه شــکل جــدی اقتصــاد غول‌هــای فنــاوری را تحــت تأثیــر  ــه ایــن ب ب
قــرار بدهنــد. چیــن مثــال خوبــی از ایــن فراینــد اســت؛ غول‌هــای فنــاوری 
ــم  ــه عظی ــا در جامع ــد ت ــام می‌دهن ــود را انج ــاش خ ــام ت ــی تم آمریکای

1. digital social responsibility
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ــد،  ــه دســت آورن ــت و ســودی تضمین‌شــده ب ــران چینــی ســهمی ثاب کارب
امــا قوانیــن ســخت‌گیرانه دولــت چیــن در حــوزه داده آن‌هــا را مجبــور بــه 

تجدیدنظرهــای اساســی در شــرایط کاری خــود کــرده اســت.





بخش پنجم
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مروری بر چالش‌های کارکردی مقررات عمومی اروپا

ــوی  ــه از س ــاش جاه‌طلبان ــک ت ــت از داده، ی ــی حفاظ ــررات عموم مق
اتحادیــه اروپــا بــرای ایجــاد نظــام اســتاندارد و یکپارچــه جهــت تنظیم‌گــری 
حریــم خصوصــی کاربــران و داده‌هــای متعلــق بــه آن‌هــا اســت. تنظیم‌گــری 
ــز  ــده و چالش‌برانگی ــدام پیچی ــک اق ــن وســعت و مقیاســی، ی داده در چنی
ــی کارآمــد، نیازمنــد گــذر  ــی ســازی یــک مکانیســم اجرای اســت و عملیات
زمــان و تحقــق کامــل بلــوغ نظــام حکمرانــی بردادهاســت. بااین‌وجــود، بایــد 
ــا تمــام مزیت‌هــا و  توجــه داشــت کــه مقــررات عمومــی حفاظــت از داده ب
نوآوری‌هایــی کــه بــه همــراه داشــته، جهــان فنــاوری را بــا برخــی عــوارض 
ناخواســته مواجــه کــرده و ایــن شــرایط، در پارادایــم تلقــی داده‌هــا به‌عنــوان 
ــار  ــات قابل‌انتظ ــیاری جه ــی، از بس ــی جمع ــک دارای ــوان ی ــه به‌عن کالا و ن
ــه معنــی واقعــی کلمــه نتوانســته اســت انحصــار  ــود. مقــررات عمومــی ب ب
ــران  ــای شــخصی کارب ــردازش داده‌ه ــاوری در جمــع‌آوری و پ ــای فن غول‌ه
را کاهــش دهــد و ایــن دقیقــاً همــان هدفــی بــود کــه ایــن مقــررات بــرای 
ــه  ــت ک ــته اس ــام نتوانس ــن ای ــذر ای ــر درگ ــد و اگ ــزی ش ــام آن پایه‌ری انج
حتــی بــه آن اندکــی نزدیــک شــود، شــاید مقــررات بیشــتر و اختصاصی‌تــری 

موردنیــاز اســت.
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ــای  ــهودترین چالش‌ه ــورد از مش ــد م ــر چن ــروری ب ــش، م ــن بخ در ای
ــت. ــم داش ــدن آن خواهی ــی ش ــی از اجرای ــوارض ناش ــردی و ع کارک

5-1- عدم توازن میان کشورهای عضو در اجرایی ساختن مقررات
ــدو پیدایــش درون یــک حجــاب دیجیتــال شــکل‌گرفته  اقتصــاد داده از ب
بــود تــا شــیوه‌های ایــن تجــارت ســودآور از قانون‌گــذاران و کاربــران 
ــی  ــک راز اختصاص ــرکت و ی ــای ش ــزء دارایی‌ه ــا ج ــد. داده‌ه ــان بمان پنه
ــران  ــات کارب ــار و تعام ــی از رفت ــر به‌طورکل ــی اگ ــدند، حت ــی می‌ش تلق
اخیــر  پوســت‌اندازی‌های  در  فنــاوری  دنیــای  بودنــد.  استخراج‌شــده 
ــرم  ــه پلتف ــق داده ب ــه تفکــر تعل ــان دادن ب ــال پای ــه دنب ــه ب خــود رفته‌رفت
ــران  ــه کارب ــون ب ــازار اکن ــت و ب ــران، دول ــی نیروهــای کارب اســت و هم‌گرای
ــا  ــد؛ ام ــخصی می‌ده ــای ش ــت از داده‌ه ــرای محافظ ــتری ب ــی بیش توانای
ــانی  ــی یکس ــف توانای ــورهای مختل ــه کش ــت ک ــه آن اس ــئله قابل‌توج مس
در عملیاتی‌ســازی تمامــی اســتانداردها نداشــته و از همیــن رو، بــرای اجــرا 
دچــار مشــکل می‌شــوند. ایــن امــر ناشــی از حداکثــری ســاختن اســتانداردها 
در تنظیــم مقــررات عمومــی حفاظــت از داده اســت. شــرکت‌ها نیــز دقیقــاً با 

چنیــن وضعیتــی مواجــه هســتند.
ــدن  ــی ش ــس از اجرای ــه پ ــت ک ــورهایی اس ــی از کش ــه خوب ــد نمون ایرلن
مقــررات عمومــی حفاظــت از داده دچــار مشــکلات فراوانــی شــد. همان‌طــور 
ــه  ــاوری ب ــای فن ــیاری از غول‌ه ــد، بس ــاره ش ــل اش ــای قب ــه در بخش‌ه ک
دلیلــی معافیت‌هــای مالیاتــی مقــر اروپایــی خــود را در ایرلنــد قــرار داده‌انــد. 
ــت  ــی حفاظ ــررات عموم ــی از مق ــای ناش ــن پرونده‌ه ــه بزرگ‌تری درنتیج
ــا  ــت، ام ــد1  اس ــای ایرلن ــت از داده‌ه ــیون حفاظ ــده کمیس ــر عه از داده، ب

1. The Irish Data Protection Commission (DPC)
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ایرلنــد توانایــی کافــی بــرای رســیدگی بــه پرونده‌هــای مربــوط بــه تخلــف 
 .)techzine,2021(شــرکت‌های مســتقر در کشــور خــود برخــوردار نیســت
ــرد و  ــان می‌ب ــال‌ها زم ــه س ــای مطروح ــدام از پرونده‌ه ــه هرک ــیدگی ب رس
ایــن کشــور بــه همیــن دلیــل موردانتقــاد جــدی اتحادیــه اروپــا قرارگرفتــه 
اســت، ایــن در حالــی اســت کــه به گفتــه ناظــر اتحادیــه، یکــی از اصلی‌ترین 
ــود زیرســاخت  ــه، نب ــف محول ــی ایرلنــد در انجــام وظای ــل عــدم توانای دلای
ــای  ــه پرونده‌ه ــر ب ــیدگی مؤث ــرای رس ــاز ب ــامانه‌های موردنی ــی و س کاف
محولــه اســت. بــر همیــن اســاس، قوانیــن ناظــر بــر حــوزه حریــم خصوصــی 
داده، بــرای شــرکت‌ها نیــز محدودیت‌هــای مختلفــی ایجــاد می‌کنــد. اکثــر 
ــار  ــوع داده دچ ــر موض ــر س ــر، ب ــعه حاض ــزرگ درحال‌توس ــرکت‌های ب ش
چالــش شــده‌اند. اکثــر آن‌هــا موظــف هســتند یــک افســر حفاظــت از داده  
منصــوب کننــد1. افســر حفاظــت از داده‌هــا ثبــت کلیــه پــردازش داده‌هــای 
ــر  ــد. افس ــه‌داری می‌کن ــا را نگ ــی اروپ ــوان حسابرس ــط دی ــخصی توس ش
حفاظــت از داده‌هــا ممکــن اســت توصیه‌هایــی عملــی بــرای بهبــود حفاظت 
ــا و پردازشــگرهای داده  ــه دادگاه و کنترل‌کننده‌ه ــد و ب ــه کن ــا ارائ از داده‌ه

در موردحفاظــت از داده‌هــا مشــاوره دهــد.
ــای  ــه داده‌ه ــرادی ک ــای اف ــوق و آزادی‌ه ــه حق ــد از اینک ــن بای هم‌چنی
ــرار  ــردازش ق ــات پ ــر عملی ــردازش می‌شــود، تحــت تأثی ــا پ شــخصی آن‌ه

ــد. ــل نمای ــان حاص ــرد اطمین نمی‌گی
ــرد  ــر ف ــا ه ــا و پردازشــگرها، ی ــدگان داده‌ه ــان، کنترل‌کنن ــه کارکن کمیت
ــا  ــیر ی ــه تفس ــوط ب ــه مرب ــی ک ــر موضوع ــورد ه ــد در م ــری، می‌توانن دیگ
ــا  ــی، ب ــمی و قانون ــاری رس ــه مج ــاز ب ــدون نی ــد، ب ــررات باش ــرای مق اج
ــد  ــس نبای ــن هیچ‌ک ــد. هم‌چنی ــورت کنن ــا مش ــت از داده‌ه ــور حفاظ مأم

1. Data protection officer
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بــرای تمــاس بــا مأمــور حفاظــت از داده‌هــا در مــورد نقــض ادعایــی مقــررات 
متضــرر شــود.

 بر اساس بند 6 از ماده 37 مقررات عمومی حفاظت از داده:
 »افســر حفاظــت داده بایــد یکــی از کارمنــدان کنترل‌گــر یــا پردازشــگر باشــد، 

یــا بــر اســاس قــرارداد خدمــت، وظایــف محولــه را انجــام دهــد«. 

مــاده 39 قانــون مذکــور در خصــوص وظیفــه افســر حفاظــت از داده مقــرر 
می‌دارد:

ــانی و  ــد: اطلاع‌رس ــر باش ــف زی ــل دارای وظای ــد حداق ــت داده بای ــر حفاظ  افس
توصیــه بــه کنترل‌گــر یــا پردازشــگر و کارکنانــی کــه تعهــدات پردازشــی را مطابــق 
ایــن مقــررات و دیگــر مقــررات حفاظــت داده اتحادیــه و کشــورهای عضــو انجــام 
ــررات  ــر مق ــن دیگ ــررات و همچنی ــن مق ــا ای ــازگاری ب ــر س ــارت ب ــد. نظ می‌دهن
حفاظــت داده در اتحادیــه و کشــورهای عضــو و همچنیــن سیاســت‌های کنترل‌گر و 
پردازشــگر در ارتبــاط بــا حفاظــت داده‌هــای فــردی، شــامل تخصیص مســئولیت‌ها، 
افزایــش آگاهــی و آمــوزش کارکنــان درگیــر در امــور پــردازش و حسابرســی‌های 
مربوطــه. انجــام مشــاوره برحســب درخواســت، بــرای انجــام ارزیابــی اثــر حفاظــت 
داده و نظــارت بــر کارایــی، پیــرو مــاده‌ی 35. همــکاری بــا نهــاد نظارتــی. فعالیــت 
ــا  ــط ب ــائل مرتب ــی مس ــی در تمام ــاد نظارت ــرای نه ــاس ب ــه‌ی تم ــوان نقط به‌عن
ــاوره در  ــاده‌ی 36 و مش ــدرج در م ــین، من ــاوره پیش ــر مش ــتمل ب ــردازش، مش پ
تمامــی موضوعــات مدنظــر. افســر حفاظــت داده بایــد در انجــام وظایــف خــود بــه 
ــه عملیــات پــردازش و ماهیــت، قلمــرو و اهــداف پــردازش  ــوط ب ریســک‌های مرب

توجــه داشــته باشــد.
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5-2- خستگی از اعلام رضایت1 
ایــن ابتــکار در بــادی امــر به‌عنــوان یکــی از موفقیت‌هــای مقــررات 
ــم  ــان حری ــال کارشناس ــد، بااین‌ح ــی ش ــت از داده معرف ــی حفاظ عموم
خصوصــی بــر ایــن بــاور هســتند کــه نبایــد تــا ایــن حــد خوش‌بیــن بــود. از 
زمــان اجرایــی شــدن مقــررات عمومــی، کاربــران بــه شــکل بیشــتری، بــدون 
مطالعــه و توجــه بــه جزئیــات، در هنــگام ورود بــه یــک ســایت بــا مقــررات 

ــد.  ــک می‌کنن ــرش« کلی ــه »پذی ــر روی گزین ــرده و ب ــت ک آن موافق
ــا مقــررات عمومــی  ــران ب درواقــع، نقطــه تعامــل واقعــی بســیاری از کارب
ــی  ــت‌های پی‌درپ ــا درخواس ــردن ب ــن موافقت‌ک ــه همی ــه ب ــاً خلاص صرف
ســایت‌های مختلــف در طــول اســتفاده از اینترنــت می‌شــود. ارائــه هشــدار 
حفاظــت از حریــم خصوصــی و جلــب رضایــت کاربــر، تبدیــل بــه رویکــرد 
غالــب اکثــر ســازمان‌ها بــرای انطبــاق بــا مقــررات عمومــی شــده اســت؛ امــا 
از منظــر حقــوق قراردادهــا، یــک موافقــت ناآگاهانــه و بــدون توجــه بــه مفاد 
قــرارداد بامعنــی رضایــت صریــح و آگاهانــه ناســازگار اســت. تبلیغــات بالاپــر2 
ــگام ورود  ــه هن ــام ســایت‌ها ب ــا در تم ــم و ناخوان ــان، مبه ــه شــکل بی‌پای ب
ــدون درک از  ــا ب ــده و آن‌ه ــران ظاهرش ــش کارب ــای نمای ــر روی صفحه‌ه ب
معنــی جمــات، صرفــاً تائیــد کــرده و عبــور می‌کننــد. ایــن فراینــد منجــر 
بــه شــکل‌گیری پدیــده‌ای بــه نــام خســتگی از اعــام رضایــت شــده اســت. 
ــنجی،  ــک نظرس ــران در ی ــد از کارب ــه 46 درص ــد ک ــان می‌ده ــا نش آماره
ــه قبــل  ــد کــه ایــن شــرایط جدیــد هیــچ تغییــری نســبت ب اعــام کرده‌ان
ــده  ــران ش ــتگی کارب ــی و خس ــه کلافگ ــر ب ــاً منج ــرده و صرف ــاد نک ایج

 .)marketoonist,2019(اســت
ــود  ــردی خ ــف عملک ــوح ضع ــوص به‌وض ــن خص ــی در ای ــررات عموم مق

1. consent fatigue 
2. pop up
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ــکایت‌های  ــرح ش ــه ط ــت منجــر ب ــن وضعی ــی ای را نشــان داده اســت. حت
ــن  ــا در همی ــه اروپ ــی اتحادی ــت و دادگاه عال ــده اس ــددی ش ــی متع حقوق
خصــوص اعــام کــرد کــه ارائه‌دهنــدگان خدمــات حــق ندارنــد کــه 
ــل  ــران تحمی ــه کارب ــه ب ــک موافقت‌نام ــب ی ــود را در قال ــای خ کوکی‌ه

.)pinsentmasons,2022(نماینــد

5-3- ابهام قانونی در قبال فناوری تصمیم‌گیری خودکار1 
تصمیم‌گیــری خــودکار )ADM( شــامل اســتفاده از داده‌هــا، ماشــین‌ها و 
الگوریتم‌هــا بــرای تصمیم‌گیــری در زمینه‌هــای مختلفــی، ازجملــه مدیریــت 
عمومــی، تجــارت، بهداشــت، آمــوزش، قانــون، اشــتغال، حمل‌ونقــل، رســانه 
و ســرگرمی همــراه بــا مقادیــر متفــاوت از مداخلــه انســانی اســت. نظــارت یــا 
مداخلــه ADM شــامل داده‌هــای منبــع بــا مقیــاس بزرگــی اســت؛ کــه از 
پایگاه‌هــای داده، متــن، رســانه‌های اجتماعــی، حســگرها، تصاویــر یــا گفتــار 
بــه دســت می‌آینــد. همچنیــن، بــا اســتفاده از طیــف وســیعی از فناوری‌هــا، 
ازجملــه نرم‌افــزار رایانــه‌ای، الگوریتم‌هــا، یادگیــری ماشــینی، پــردازش زبــان 
طبیعــی، هــوش مصنوعــی، هــوش افــزوده و روباتیــک پــردازش می‌شــوند. 
ــودکار )ADMS( در  ــری خ ــامانه‌های تصمیم‌گی ــزون از س ــتفاده روزاف اس
ــه  ــرای جامع ــادی را ب ــای زی ــا و چالش‌ه ــا، مزای ــیعی از زمینه‌ه ــف وس طی
ــی،  ــای فن ــن پیامده ــر گرفت ــد در نظ ــه نیازمن ــد ک ــاد می‌کن ــانی ایج انس
ــای  ــت. پلتفرم‌ه ــادی اس ــی و اقتص ــی، آموزش ــی، اجتماع ــی، اخلاق قانون
ــودکار  ــای خ ــده‌ای توصیه‌ه ــور فزاین ــرگرمی به‌ط ــال و س ــات دیجیت اطلاع
ــای  ــی، انتخاب‌ه ــات جمعیت ــاس اطلاع ــر اس ــر( را ب ــامانه‌های توصیه‌گ )س
ــه  ــران ارائ ــه کارب ــوا ب ــر محت ــی ب ــر مبتن ــا فیلت ــر مشــارکتی ی ــی، فیلت قبل

1. Automated Decision-Making
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انتشــارات  ویدئــو،  و  موســیقی  پلتفرم‌هــای  شــامل  کــه  می‌دهنــد 
ــای  ــولات و موتوره ــگاه داده محص ــتی، پای ــای بهداش ــگاهی، توصیه‌ه دانش
ــرای  ــار را ب ــر اختی ــامانه‌های توصیه‌گ ــیاری از س ــود. بس ــتجو می‌ش جس
ــورد  ــای بازخ ــد و حلقه‌ه ــم می‌کنن ــا فراه ــرش توصیه‌ه ــران در پذی کارب
ــتم  ــر سیس ــات کارب ــاس اقدام ــر اس ــا را ب ــر داده‌ه ــی ب ــی مبتن الگوریتم

.)Araujo et al,2020(ترکیــب می‌کننــد
موضوعــی  همچنــان  ازآنجایی‌کــه  خــودکار،  تصمیم‌گیــری  فنــاوری 
جدیــد در حــوزه داده تلقــی می‌شــود و ابعــاد جدیــدی از کاربــری آن 
درحال‌توســعه اســت، بــه شــکل متقــن ســازوکارهای حقوقــی بــرای 
تنظیم‌گــری آن پیش‌بینی‌نشــده اســت. مقــررات عمومــی حفاظــت از 
داده، اگرچــه در خصــوص اســتفاده‌های مــوردی از داده‌هــا تعییــن تکلیــف 
ــی  ــم خاص ــا تصمی ــرد الگوریتم‌ه ــوص عملک ــا در خص ــت، ام ــوده اس نم
ــد دامنه‌هــای خیلــی وســیعی داشــته  نگرفتــه اســت. ایــن موضــوع می‌توان
باشــد. به‌عنوان‌مثــال، یکــی از کاربردهــای تصمیم‌گیــری خــودکار، مربــوط 
ــه فرایندهــای رســیدگی قضایــی می‌شــود. در نظام‌هــای حقوقــی برخــی  ب
ــی  ــا جایگزین ــل ی ــرای تکمی ــای الگوریتمــی ب ــان، ابزاره از کشــورهای جه
قضــاوت، کارمنــدان دولــت و افســران پلیــس در بســیاری از زمینه‌هــا 
ــت  ــاز جه ــاد امتی ــرای ایج ــده، از آن ب ــود. در ایالات‌متح ــتفاده می‌ش اس
ــه  ــش از محاکم ــتگیری پی ــل دس ــرم در مراح ــرار ج ــر تک ــی خط پیش‌بین
ــی  ــان و پیش‌بین ــرای زندانی ــروط ب ــی آزادی مش ــکام، ارزیاب ــدور اح و ص
»نقــاط حســاس« بــرای جنایــات آینــده اســتفاده می‌شــود. ایــن امتیــازات 
ــرای  ــت ب ــن اس ــا ممک ــود ی ــودکار ش ــرات خ ــه اث ــر ب ــت منج ــن اس ممک
ــی  ــات در سیســتم قضای ــات اتخاذشــده توســط مقام اطلاع‌رســانی تصمیم
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اســتفاده شــود. تحقیقاتــی کــه در ایــن زمینــه انجام‌گرفتــه نشــان 
ــتم  ــتفاده در سیس ــک مورداس ــی ریس ــای ارزیاب ــه الگوریتم‌ه ــد ک می‌ده
ــه  ــته و ب ــرار داش ــوگیری ق ــر س ــت تأثی ــاً تح ــده عمیق ــی ایالات‌متح قضای
شــکل افراطــی، نژادپرســتانه عمــل می‌کننــد، درحالی‌کــه خروجــی آن‌هــا 
به‌عنــوان یــک مبنــای معتبــر بــرای صــدور احــکام قطعــی در نظــر گرفتــه 

.)propublica,2022(می‌شــود
مشــکل اصلــی مقــررات عمومــی حفاظــت از داده آن اســت کــه در خصوص 
ــر  ــت کارب ــورت رضای ــه در ص ــد ک ــز می‌کن ــودکار تجوی ــری خ تصمیم‌گی
یــا ضــروری بــودن نمایه‌ســازی، نمایه‌ســازی مجــاز اســت. ایــن موضــوع را 
می‌تــوان به‌عنــوان مبنــای عملکــرد تمــام پلتفرم‌هــای الگوریتمــی در نظــر 
ــر  ــه منظــور سفارشی‌ســازی تبلیغــات، کارب ــا، ب ــرا تمامــی آن‌ه ــت؛ زی گرف
ــروری«  ــم »ض ــرد الگوریت ــرای عملک ــازی ب ــن نمایه‌س ــرده و ای ــه ک را نمای
ــردازش  ــر پ ــت ب ــوم رضای ــت مفه ــران، شکس ــازی کارب ــت. در نمایه‌س اس
ــر داده‌هــای انباشــته  ــرا نمایه‌هــای مبتنــی ب ــی آشــکار می‌شــود؛ زی به‌خوب
ــر ایجــاد شــوند. ــت کارب ــدون اطــاع و رضای ــد ب ــا پردازش‌شــده می‌توانن ی

5-4- افزایش بروکراسی‌های شرکتی
ــه آن شــده  الزامــات ناشــی از مقــررات عمومــی حفاظــت از داده منجــر ب
ــور  ــتارتاپ‌ها مجب ــژه اس ــی به‌وی ــرکت‌های اروپای ــیاری از ش ــا بس ــت ت اس
ــایبری و  ــت س ــاخت‌های امنی ــوزه زیرس ــرمایه‌گذاری در ح ــش س ــه کاه ب
ــه  ــی را ب ــه‌ای از بروکراس ــوض لای ــده‌اند و در ع ــی ش ــای تبلیغات بودجه‌ه
ــت از داده  ــی حفاظ ــررات عموم ــد. مق ــه کرده‌ان ــود اضاف ــرکت‌های خ ش
مبتنــی بــر شــیوه خــود سیاســت‌گذاری و خــود گزارش‌دهــی1  تنظیم‌شــده 

1. self-policing, self-reporting model
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ــه تغییــر فرایندهــای پیشــین و  اســت و شــرکت‌ها به‌جــای اینکــه عمــاً ب
ــردن  ــده ک ــان و پیچی ــردن کارکن ــه ک ــر اضاف ــد، ب ــرد بپردازن ــود عملک بهب
مقــررات داخلــی به‌منظــور انطبــاق ظاهــری بــا مقــررات عمومــی حفاظــت 
از داده می‌پردازنــد. به‌عنوان‌مثــال، فیس‌بــوک مــدل کســب‌وکار خــود 
ــای آن  ــداد، به‌ج ــر ن ــی تغیی ــررات عموم ــدن مق ــرا ش ــد از لازم‌الاج را بع
اقــدام بــه اســتخدام وکلای بیشــتر و تقویــت معاونــت حقوقــی شــرکت برای 
ــه  ــه پاســخ‌دهی ب ــن وکلا موظــف ب ــرد. ای ــاع از عملکــرد کاری خــود ک دف
ــه  ــوک در کمیســیون‌های حفاظــت از داده اتحادی ــات شــرکت فیس‌ب تخلف
اروپــا هســتند و ایــن شــرایط هیــچ تغییــری در عملکــرد ایــن شــرکت ایجاد 
نکــرده اســت. واقعیــت ایــن اســت کــه اکثــر کاربــران فیس‌بــوک در صــورت 
تمایــل بــه برقــراری ارتبــاط بــا دوســتان، خانــواده و اطرافیــان خــود مجبــور 
بــه اعــام رضایــت بــه شــرایط فیس‌بــوک هســتند و محدودیــت در انتخــاب 
چــاره دیگــری بــرای آن‌هــا باقــی نگذاشــته اســت. گــوگل نیــز رویه مشــابهی 
را در پیش‌گرفتــه اســت. در خصــوص پلتفــرم یوتیــوب کــه متعلــق بــه ایــن 
ــوب را  ــی یوتی ــی و تبلیغات ــدل اقتصــاد الگوریتم ــوگل م شــرکت اســت، گ
تغییــر نــداده اســت و صرفــاً بــا تغییــر در ادبیــات و ارائــه برخــی توضیحــات 
بــه کاربــران می‌گویــد کــه چــرا تبلیغــات سفارشی‌ســازی شــده را دریافــت 
می‌کننــد و اگــر ایــن اتفــاق نیافتــد، متعاقبــاً کیفیــت خدمــات دریافتــی از 

ســوی کاربــران کاهــش پیــدا خواهــد کــرد.
ــررات  ــی مق ــای حقوق ــار پیچیدگی‌ه ــائل را در کن ــن مس ــه ای هنگامی‌ک
ــو  ــرکت‌ها از یک‌س ــران ش ــم مدی ــات ک ــت از داده و اطلاع ــی حفاظ عموم
ــم، جــای  ــاق می‌گذاری ــرای انطب ــا ب ــای ظاهــری و ســطحی آن‌ه و تلاش‌ه
تعجبــی باقــی نمی‌مانــد کــه چــرا مقــررات عمومــی حفاظــت از داده باعــث 
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ایجــاد بروکراســی بیشــتر و نــه تغییــر فرهنــگ تعامــل بــا داده‌های شــخصی 
می‌شــود. 

ــرا  ــه چ ــد ک ــل‌درک می‌رس ــر قاب ــه نظ ــد، ب ــه ش ــه گفت ــاس آنچ ــر اس ب
ــا،  ــان اروپ ــی پارلم ــای فرع ــا و کمیته‌ه ــه اروپ ــی اتحادی ــه کارشناس بدن
خصوصــاً کمیتــه آزادی‌هــای مدنــی، عدالــت و امــور داخلــی1  بــر اصــاح و 
تقویــت پروتکل‌هــای مقــررات عمومــی حفاظــت از داده تأکیددارنــد. قانــون 
خدمــات دیجیتــال، تــا حــدی به‌منظــور تکمیــل مقــررات عمومــی تهیــه و 
ــی  ــای اصل ــه نقطه‌ضعف‌ه ــت ک ــه داش ــد توج ــا بای ــت. ام ــده اس تنظیم‌ش
مقــررات عمومــی حفاظــت از داده بیشــتر از آن‌کــه ماهــوی باشــد، ناشــی 
ــاوری و  ــای فن ــی اســت. )GDPR( نتوانســت غول‌ه ــت اجرای ــدم قابلی از ع
ــه  ــا ب ــل اروپ ــن دلی ــه همی ــد، ب ــف کن ــدگان داده را متوق ــره کنن ــر ذخی اب
ــه  ــوق محافظــت از داده شــهروندان خــود و تهی ــت نظــام حق ســمت تقوی
 Very Large( یــک بســته خدمــات دیجیتــال نویــن بــرای کنتــرل و مهــار
Online Platform( در حــال حرکــت اســت. در ادامــه نگاهــی بــر مســیر 
پیــش روی نظــام حکمرانــی بــر داده اتحادیــه اروپــا، بــر اســاس تجربیــات 

ــت. ــم داش ــده از)GDPR( خواهی آموخته‌ش

1. the Committee on Civil Liberties, Justice and Home Affairs (LIBE)
ــا، کمیتــه‌ای اســت کــه مســئولیت حمایــت از آزادی‌هــای  2. کمیتــه آزادی‌هــای مدنــی، عدالــت و امــور داخلــی پارلمــان اروپ

ــا ذکــر شده‌اســت برعهــده دارد. ــه اروپ ــوق اساســی اتحادی ــی و حقــوق بشــر را کــه در منشــور حق مدن
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مسیر پیش روی نظام حکمرانی بر داده اتحادیه اروپا بر اساس 
GDPR تجربیات آموخته‌شده از

از ســال 2012، کمیســیون اروپــا اقدامــات متعــددی را جهــت شــکل دادن 
بــه آینــده نظــام حکمرانــی بــر داده اتحادیــه اروپــا انجــام داده اســت. یکــی 
از اصلی‌تریــن گام‌هــای برداشته‌شــده، تصویــب مقــررات عمومــی حفاظــت 
ــرا  ــه 2018 لازم‌الاج ــاه م ــه در م ــود ک ــان )GDPR( ب ــا هم ــا ی از داده‌ه
ــوق  ــت از حق ــا، حفاظ ــت از داده‌ه ــی حفاظ ــررات عموم ــدف مق ــد. ه ش
داده‌هــای شــخصی متعلــق بــه افــراد حقیقــی اســت. در پایــان ســال 2020، 
کمیســیون اروپــا یــک گام فراتــر رفــت و پیشــنهاد خــود را بــرای تصویــب 
قانــون خدمــات دیجیتــال منتشــر کــرد کــه به‌عنــوان بخشــی از اســتراتژی 
ــوب  ــانی چارچ ــرای به‌روزرس ــی ب ــامل مقررات ــا، ش ــه اروپ ــال اتحادی دیجیت
قانونــی تجــارت الکترونیــک اســت. پارلمــان اروپــا در 5 ژوئیــه 2022 موفــق 
بــه تصویــب »بســته خدمــات دیجیتــال« یــا بــه عبــارت دقیق‌تــر دو قانــون 
خدمــات دیجیتــال )DSA( و بازارهــای دیجیتــال )DMA( شــد. اقدامــی که 
ــرای  ــاوری ب ــی و ســخت شــرکت‌های فن ــا کمپین‌هــای طولان ــا ب از مدت‌ه
کــم کــردن ایــن پیشــنهاد‌ها مواجــه بــود و »نقطــه عطــف تنظیــم غول‌هــای 
اینترنتــی« و ایجــاد امنیــت شــدید بــرای کاربــران و اولین مجموعــه »قوانین 
جامــع« بــرای ســکو‌های آنلایــن خوانــده می‌شــود. قانــون خدمــات 
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دیجیتــال عنــوان چارچــوب قانونــی جدیــد بــود کــه اولیــن بــار کمیســیون 
ــروش  ــد ف ــی مانن ــا چالش‌های ــه ب ــرای مقابل ــامبر 2020، ب ــا در دس اروپ
ــایبری،  ــدات س ــز، تهدی ــخنان نفرت‌انگی ــترش س ــی، گس ــولات جعل محص
محــدود کــردن رقابــت و تســلط بــر بــازار پیشــنهاد کــرد. ایــده اصلی پشــت 
ایــن پیشــنهاد ایــن بــود: آنچــه در دنیــای واقعــی غیرقانونــی اســت، بایــد در 
دنیــای آنلایــن نیــز غیرقانونــی باشــد. و تأکیــد شــد کــه هــدف از تصویــب 

.)bino,2022(ــر اســت ــون ایجــاد یــک دنیــای آنلایــن امن‌ت ایــن قان
ــات  ــون خدم ــت از داده و قان ــی حفاظ ــررات عموم ــی مق ــت محل صلاحی
ــال،  ــرای مث ــف نمی‌شــود. ب ــای کشــورهای عضــو متوق ــال در مرزه دیجیت
ــر  ــران توییت ــه کارب ــد ک ــی ش ــه وضعیت ــر ب ــر منج ــه در توییت ــک حادث ی
توییت‌هــای خــود را کــه مربــوط بــه ســال 2014 بــود، بــدون اطــاع خــود 
ــل 88.726  ــض )GDPR( حداق ــن نق ــد. ای ــوم قراردادن ــترس عم در دس
کاربــر توییتــر اتحادیــه اروپــا و منطقــه اقتصــادی اروپــا را در سراســر قــاره 
تحــت تأثیــر قــرار داد. بــه همیــن دلیــل، ضــروری اســت کــه مقامــات ملــی 
کشــورهای مختلــف عضــو بــرای اجــرای کافــی ایــن قانــون همــکاری کننــد. 
همــکاری در اینجــا یــک عنصــر اساســی اســت چراکــه ظرفیــت و کیفیــت 
اجرایــی را افزایــش می‌دهــد. صلاحیــت حفاظــت از ضمانــت اجرایــی ایــن 
مقــررات عمدتــاً بــر عهــده مقامــات ملــی اســت، کمیســیون اروپــا هــم بــه 
ــی  ــا در ســطح مل ــن صلاحیت‌ه ــظ ای ــرای حف ــل کشــورهای عضــو ب تمای
احتــرام می‌گــذارد و مزایــای عملکــردی ارائــه می‌دهــد زیــرا مقامــات ملــی 
اغلــب بــه اطلاعــات در ســطح ملــی دسترســی بهتــری دارنــد؛ بنابرایــن، هــم 
مقــررات عمومــی حفاظــت از داده و هــم قانــون خدمــات دیجیتــال مقــرر 
می‌دارنــد کــه مقامــات ملــی کشــورهای مختلــف عضــو، تحــت هماهنگــی 
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ــررات  ــه مق ــد. بااین‌وجــود، تجرب ــا همــکاری کنن ــه اروپ یک‌نهــاد در اتحادی
عمومــی حفاظــت از داده ثابــت کــرد کــه برخــورد بــا تخلفــات فرامــرزی کار 
چنــدان ســاده‌ای نیســت و پیچیدگــی چنیــن ســاختارهایی حتــی می‌توانــد 

منجــر بــه اجــرای ناقــص ایــن مقــررات شــود.
مقــررات عمومــی حفاظــت از داده مکانیســم یــک مرحلــه‌ای را پیشــنهاد 
می‌دهــد، بــه ایــن معنــی کــه اجــرای فرامــرزی مقــررات عمومــی حفاظت از 
داده توســط مقــام نظارتــی اصلــی ســازمان‌دهی می‌شــود، یعنــی مرجعیــت 
ــگر داده،  ــا پردازش ــده ی ــرکت کنترل‌کنن ــه ش ــت ک ــوی اس ــور عض ــا کش ب
آن را مقــر اصلــی خــود معرفــی کــرده اســت. بااین‌حــال، همان‌طــور 
ــر  ــی را ب ــار بزرگ ــن مکانیســم ب ــت، ای ــرار گرف ــاره ق ــر مورداش ــه پیش‌ت ک
دوش برخــی از کشــورهای عضــو هماننــد، ایرلنــد و لوکزامبــورگ گذاشــته 
ــن  ــی خــود را در ای ــر اروپای ــاوری مق ــه دلیــل آنکــه غول‌هــای فن اســت، ب
دو کشــور بنانهاده‌انــد. ایــن اتفــاق ممکــن اســت منجــر بــه وضعیتــی شــود 
کــه برخــی از مقامــات نظارتــی بــا عقب‌ماندگی‌هــای بــزرگ و تــورم 
ــم  ــه حجــم عظی ــت رســیدگی ب ــرا ظرفی ــرو شــوند زی ــی شــدید روب قضای
ــی  ــد. مرجــع اصل ــا را ندارن ــات پلتفرم‌ه ــه تخلف ــای مطروحــه علی پرونده‌ه
ــرا اشــخاص  ــد زی ــکاری کن ــات ســایر کشــورهای عضــو هم ــا مقام ــد ب بای
موضــوع داده در کشــورهای عضــو دیگــر نیــز تحــت تأثیــر نقــض مقــررات 
ــد در  ــط بای ــی و ذی‌رب ــات اصل ــور، مقام ــن منظ ــرای ای ــد. ب ــرار می‌گیرن ق
ــد. اگرچــه  ــه اجمــاع دســت یابن ــری ب ــق و تصمیم‌گی ــه تحقی طــول مرحل
ایــن اجمــاع نظــر امیدوارکننــده بــه نظــر می‌رســد، امــا ممکــن اســت رونــد 
اجرایــی را به‌شــدت کنــد نمایــد. عــاوه بــر ایــن، مقامــات بایــد اطلاعــات 
ــا تحقیقــات مشــترکی را  ــد ی ــه کنن ــل ارائ ــه نمــوده، کمــک متقاب را مبادل
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ــتفاده از  ــه اس ــر ب ــی حاض ــی مل ــات نظارت ــال، مقام ــد. بااین‌ح ــام دهن انج
ایــن ابــزار نیســتند و بنابرایــن تــا پایــان ســال 2020 تنهــا یــک عملیــات 
مشــترک انجام‌شــده اســت. بایــد دیــد کــه آیــا گــروه پشــتیبانی کارشناســان 
ــن  ــرای ای ــدی ب ــن مفی ــا جایگزی ــه اروپ ــت از داده اتحادی ــت حفاظ هیئ
مســئله خواهنــد بــود یــا خیــر. تحــت سیســتم قانــون خدمــات دیجیتــال، 
ــی1  ــات دیجیتال ــازمان خدم ــده س ــط هماهنگ‌کنن ــرزی توس ــرای فرام اج
ســامان‌دهی می‌شــود؛ هماهنگ‌کننــده خدمــات دیجیتــال کشــورهای 
عضــو کــه شــرکت ارائه‌دهنــده خدمــات دیجیتــال، آن را مرکــز اصلــی یــا 

نماینــده‌ خــود معرفــی کــرده اســت.
ــی و  ــات مل ــرای مقام ــک نقطــه تمــاس واحــد ب ــوان ی ــن مرجــع به‌عن ای
ــه  ــی را ب ــت وظایف ــن اس ــال، ممک ــد. بااین‌ح ــل می‌کن ــا عم ــه اروپ اتحادی
ــه ایــن معنــی کــه  مرجــع دیگــری در کشــور عضــو خــود محــول کنــد، ب
در یــک کشــور عضــو مقامــات متعــددی می‌تواننــد مســئول ســازمان‌دهی 

اجــرای مقــررات فرامــرزی باشــند.
ماده 38 قانون خدمت دیجیتال در این خصوص مقرر می‌دارد:

ــا یکدیگــر و ســایر  ــا ب  »هماهنگ‌کننــده خدمــات دیجیتــال موظــف هســتند ت
ــد«.  ــه عمل‌آورن ــای لازم را ب ــیون همکاری‌ه ــی و کمیس ــاح مل ــات ذی‌ص مقام

ــت از داده  ــی حفاظ ــررات عموم ــدازه مق ــکاری به‌ان ــوع هم ــه موض البت
ــال  ــات دیجیت ــون خدم ــاده 76 قان ــت. م ــده2 « نیس ــازی ش ــه‌ای س »روی
ــکایت را  ــه ش ــی ک ــات دیجیتال ــده خدم ــه هماهنگ‌کنن ــی‌دارد ک ــرر م مق
ــد  ــه می‌توان ــرزی ک ــکاری فرام ــه هم ــاز ب ــد، در صــورت نی ــت می‌کن دریاف
ــورت  ــترک )به‌ص ــات مش ــازمان‌دهی تحقیق ــات و س ــادل اطلاع ــامل تب ش

1. Digital Services Coordinator
2. proceduralized
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ــدگان  ــاح و هماهنگ‌کنن ــات ذی‌ص ــد مقام ــد، بای ــت( باش ــا موق ــم ی دائ
خدمــات دیجیتــال ســایر کشــورهای عضــو را درگیــر کنــد و ایــن کار ممکن 
اســت از ســازمان‌دهی عملیــات جمــع‌آوری داده‌هــا تــا بازرســی از اماکــن را 
شــامل شــود. قانــون خدمــات دیجیتــال صراحتــاً در بنــد اول مــاده 45 مقرر 
ــرزی ازاین‌دســت،  ــی فرام ــات اجرای ــه شــروع درخواســت اقدام ــی‌دارد ک م
ــک کشــور  ــال از ی ــات دیجیت ــده خدم ممکــن اســت توســط هماهنگ‌کنن
عضــو دیگــر یــا هیئــت خدمــات دیجیتــال1 نیــز باشــد و ایــن ابــزار مهمــی 
ــا  ــت ت ــره اس ــال و هیئت‌مدی ــات دیجیت ــدگان خدم ــرای هماهنگ‌کنن ب

اقدامــات اجرایــی را انجــام دهنــد.
اجــرای قوانیــن اتحادیــه در مــوارد نقــض مقــررات برون‌مــرزی کــه مقامات 
کشــورهای مختلــف عضــو را درگیــر می‌کنــد بــه دلایــل متعــددی پیچیــده 
ــرای  ــیوه‌های اج ــد ش ــاً نیازمن ــی عمیق ــرد اروپای ــن، رویک ــت؛ بنابرای اس
ترکیبــی اســت کــه هــم مقامــات و نهادهــای ســطح منطقــه‌ای اتحادیــه اروپا 
و هــم نهادهــای ملــی را درگیــر می‌کنــد. یــک مــدل از اقدامــات شــبکه‌ای 
بــا عناصــر متمرکــز فضــای کافــی را در ســطح ملــی بــرای اجــرای اهــداف 
اتحادیــه اروپــا فراهــم نمــوده، نهادهــای متمرکــز ایــن شــیوه‌های اجرایــی 
را هماهنــگ کــرده و می‌تواننــد مقامــات ملــی را وادار کننــد تــا به‌گونــه‌ای 

عمــل کننــد کــه بــه شــیوه‌های اجرایــی مناســب کمــک کنــد.
هماهنگــی رویه‌هــای عملیاتــی ســازی در ســطح ملــی هــر دو ســند قانــون 
خدمــات دیجیتــال و مقــررات عمومــی حفاظــت از داده بــه عهــده هیئــت 
اتحادیــه اروپــا اســت. در مــورد مقــررات عمومــی حفاظــت از داده، هیئــت 
حفاظــت از داده اتحادیــه اروپــا )متشــکل از روســای مقامــات نظارتــی ملــی( 
و بــرای قانــون خدمــات دیجیتــال، هیئــت خدمــات دیجیتــال اتحادیــه اروپــا 

1. the Board for Digital Services
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)متشــکل از مقامــات ســطح بــالای هماهنگ‌کننــدگان خدمــات دیجیتــال( 
اســت. رئیــس کمیســیون اروپــا در هیئــت دوم به‌عنــوان رئیــس و مســئول 
ارائــه پشــتیبانی تحلیلــی و اداری نقــش بزرگــی دارد. علیرغــم وجــود یــک 
بیانیــه امیدوارکننــده در قانــون خدمــات دیجیتــال، مبنــی بــر اینکــه هــدف 
ــدگاه  ــک دی ــه ی ــتیابی ب ــال، دس ــات دیجیت ــرای خدم ــا ب ــه اروپ اتحادی
ــال  ــات دیجیت ــون خدم ــجم قان ــرد منس ــرای کارب ــه ب ــترک در اتحادی مش
اســت )قانــون خدمــات دیجیتــال، مــاده 89(، ایــن هیئــت در حقیقــت صرفاً 
ــت  ــترک حمای ــی مش ــد از هماهنگ ــرا بای ــاوره‌ای دارد زی ــش مش ــک نق ی
کــرده و تحقیقــات و نظــرات، درخواســت‌ها و توصیه‌هایــی را خطــاب 
ــد؛  ــال صــادر نمای ــات دیجیت ــی و هماهنگ‌کننــدگان خدم ــات مل ــه مقام ب
ــال؛  ــات دیجیت ــون خدم ــاده 49 قان ــد اول م ــر بن ــال، مســتند ب به‌عنوان‌مث
نقشــه‌های راه یــا جــداول زمانــی بــرای فعالیت‌هــای مشــترک ارائــه کنــد. 

ــزام‌آور نیســت.  ــی ال ــی ازنظــر قانون ــن راهنمای بااین‌حــال، ای
هیئــت حفاظــت از داده‌هــای اتحادیــه اروپــا هــم ممکــن اســت نظــرات، 
ــات  ــه مقام ــاب ب ــه خط ــد ک ــاذ کن ــی را اتخ ــتورالعمل‌ها و توصیه‌های دس
ــی  ــر مل ــات ناظ ــروی مقام ــدم پی ــورت ع ــه در ص ــود ک ــه می‌ش ــی ارائ مل
ــر اســاس مــاده 65 مقــررات عمومــی حفاظــت از داده، نظــرات  از آن‌هــا، ب
می‌توانــد درنهایــت بــه تصمیمــات الــزام‌آور تبدیــل شــوند؛ بنابرایــن، نفــوذ 
ــاد  ــیار زی ــل بس ــد در عم ــا می‌توان ــه اروپ ــت از داده اتحادی ــت حفاظ هیئ
باشــد؛ زیــرا هیئــت حفاظــت از داده‌هــای اروپــا می‌توانــد تصمیمــات نهایــی 
ــال،  ــد - به‌عنوان‌مث ــاذ کن ــی اتخ ــی مل ــات نظارت ــرای مقام ــزام‌آوری را ب ال
ــر  ــی ایجــاد می‌شــود، ب ــی مل ــات نظارت ــن مقام ــی بی ــه اختلافات ــی ک زمان
ــار  ــت اختی ــن هیئ ــی حفاظــت از داده. ای ــررات عموم ــاده 65 مق اســاس م
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ــزام‌آور را  ــم ال ــک تصمی ــد ی ــره بای ــف، هیئت‌مدی ــوارد مختل ــررات در م ــن مق ــرد درســت و ســازگار ای ــن کارب  به‌منظــور تضمی
در مــوارد زیــر اتخــاذ کنــد: 

ــم پیش‌نویــس  ــا تصمی ــی موردنظــر مخالفــت منطقــی ب ــاده‌ی 60)4(نهــاد نظارت ــت اشاره‌شــده در م ــی کــه در حال ــف- زمان ال
نهــاد پیشــرو داشــته باشــد یــا نهــاد پیــش رو بــه دلیــل منطقــی و وارد نبــودن اختــاف، آن را رد کنــد. تصمیــم الــزام‌آور بایــد 
تمامــی موضوعاتــی کــه در مخالفــت منطقــی و مســتدل، موردبحــث هســتند، به‌ویــژه مــوارد ناقــض ایــن مقــررات را لحــاظ کــرده 
ــرای نهادهــای نظارتــی  ــه شایســتگی کســب عنــوان شــعبه‌ی اصلــی ب ــی کــه دیدگاه‌هــای متضــادی نســبت ب باشــد؛ ب- زمان
وجــود داشــته باشــد؛ ج- زمانــی کــه نهــاد نظارتــی دارای صلاحیــت در مــوارد منــدرج در مــاده‌ی 64)1(نظــر هیئت‌مدیــره را 
ــی  ــاد نظارت ــت هــر نه ــن حال ــد. در ای ــروی نکن ــاده‌ی 64 صادرشــده، پی ــق م ــره کــه طب ــا ازنظــر هیئت‌مدی ــا نمی‌شــود ی جوی

ــره برســاند. ــه اطــاع هیئت‌مدی ــد موضــوع را ب ــا کمیســیون می‌توان مربوطــه، ی

ــات را دارد1. ــه اختلاف ــه دادن ب فیصل
بااین‌حــال، ایــن مکانیســم بــا اشــکالات جــدی مواجــه اســت زیــرا هیئــت 
ــی  ــات نظارت ــخصی مقام ــلیقه‌های ش ــه س ــدت ب ــا به‌ش ــت از داده‌ه حفاظ
ملــی بــرای بــه اشــتراک گذاشــتن اطلاعــات موردنیــاز، وابســته اســت و اگــر 
یــک مرجــع نظارتــی اصلــی نتوانــد موضــوع را به‌انــدازه کافــی بررســی کنــد، 
ایــن هیئــت تمــام عناصــر موردنیــاز بــرای تصمیم‌گیــری صحیــح را نخواهــد 
داشــت. تصمیمــات هیئــت حفاظــت از داده‌هــا به‌طورکلــی چارچــوب منــد 
و محدودشــده اســت و در هنــگام اجــرای تصمیــم هیئــت، فضــای زیــادی 

بــرای مقامــات نظارتــی ملــی باقــی می‌گــذارد.
ــه  ــال اتحادی ــات دیجیت ــت خدم ــال، هیئ ــات دیجیت ــون خدم ــت قان تح
ــا دارای صلاحیت‌هــای اجرایــی قــوی نیســت، بلکــه خــود کمیســیون  اروپ
اروپــا ایــن صلاحیــت را دارد؛ به‌عنوان‌مثــال، کمیســیون اروپــا ممکــن اســت 
ــات بیــن هماهنگ‌کننــدگان خدمــات دیجیتــال در مــورد اقدامــات  اختلاف
اجرایــی انجام‌شــده را حــل کنــد )اگرچــه قانــون خدمــات دیجیتــال 
الزامــی نــدارد کــه آن‌هــا بایــد بــه اجمــاع نظــر برســند.( و در صــورت نیــاز، 
ــد  ــت کن ــال درخواس ــات دیجیت ــده خدم ــت از هماهنگ‌کنن ــن اس ممک
ــات  ــون خدم ــا قان ــاق ب ــان از انطب ــرای اطمین ــی را ب ــات مختلف ــا اقدام ت
ــخص  ــاده 45(. مش ــال، م ــات دیجیت ــون خدم ــد )قان ــام ده ــال انج دیجیت
نیســت اگــر پیگیری‌هــای هماهنگ‌کننــده خدمــات دیجیتــال کافــی 
ــط  ــی مرتب ــات اجرای ــد. فقــط در صــورت اقدام ــی می‌افت نباشــد چــه اتفاق
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ــق  ــد از طری ــیون می‌توان ــزرگ، کمیس ــیار ب ــن بس ــای آنلای ــا پلتفرم‌ه ب
تصمیمــات الــزام‌آور مطابــق بــا »سیســتم نظــارت پیشــرفته« مداخلــه و بــر 
ــون خدمــات دیجیتــال عمــل کنــد. به‌طــور خلاصــه،  اســاس مــاده 50 قان
ایــن قانــون مســتلزم آن اســت کــه کمیســیون اروپــا دارای اختیــارات بســیار 
گســترده‌ای در زمینــه تحقیــق یــا تصمیم‌گیــری بــرای اجــرای برخــی مــواد 
ــا غول‌هــای فنــاوری باشــد. در ایــن  ــون خدمــات دیجیتــال در رابطــه ب قان
مــوارد، هماهنگ‌کننــده خدمــات دیجیتــال از قــدرت مداخلــه خــود ســلب 

می‌شــود.
یکــی از ابتــکارات قابل‌توجــه در قانــون خدمــات دیجیتــال کــه بــر 
اســاس تجربــه مکانیســم یــک مرحلــه‌ای در مقــررات عمومــی حفاظــت از 
داده انجام‌گرفتــه اســت، پیشــنهاد کمیســیون اروپــا بــرای عملیاتــی ســازی 
یــک مــدل اجرایــی ترکیبــی بــا همــکاری افقــی بیــن مقامــات ملــی تحــت 
ــررات  ــتم مق ــاوت از سیس ــی متف ــه روش ــز ب ــای متمرک ــی نهاده هماهنگ
عمومــی حفاظــت از داده اســت. اینکــه آیــا ایــن سیســتم پاســخ مناســبی 
بــه چالش‌هــای اجرایــی فرامــرزی اتحادیــه اروپــا اســت یــا خیــر، در آینــده 
ــر رویــه قضایــی  ــا حــدی مبتنــی ب ــون ت معلــوم می‌شــود. اگرچــه ایــن قان
ــی حفاظــت از  ــررات عموم ــه همــکاری تحــت مق ــا نشــان داد ک اســت، ام
داده پیچیــده و دســت‌وپا گیــر اســت و نقــش هیئــت حفاظــت از داده‌هــا در 

عمــل بســیار سســت و مســامحه‌ گرانــه اســت. 
اینکــه آیــا اشــکال همــکاری پیشنهادشــده در قانــون خدمــات دیجیتــال - 
بــدون امــکان درخواســت کمــک متقابــل یــا تصمیم‌گیــری مشــترک - منجر 
بــه شــیوه‌های اجرایــی منســجم و مناســب می‌شــود یــا خیــر، جــای ســؤال 
دارد. اگرچــه قانــون خدمــات دیجیتــال، بــرای مثــال، تحقیقــات مشــترک را 
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ــر ایــن اســت کــه بســیاری از همکاری‌هــا از  پیش‌بینــی می‌کنــد، فــرض ب
ــکال  ــرف، اش ــود. ازیک‌ط ــازمان‌دهی می‌ش ــمی س ــای غیررس ــق راه‌ه طری
غیررســمی و غیــر سلســله مراتبــی همــکاری منجــر بــه تعامــل بیشــتر بیــن 
مقامــات شــده و یادگیــری را افزایــش می‌دهــد و اعتمــاد را در بیــن اعضــای 
ــروری  ــکاری ض ــودن هم ــر ب ــرای مؤث ــه ب ــد ک ــاد می‌کن ــبکه ایج ــن ش ای

 .)Polak,2016(اســت
از ســوی دیگــر، رویه‌هــای غیررســمی هــم پاســخ ســریع بــه نقــض قانــون 
ــرا عوامــل بســیاری  ــاً غیرممکــن می‌ســازد، زی ــال را تقریب ــات دیجیت خدم
درگیــر کار می‌شــوند )ماننــد هماهنگ‌کننــدگان خدمــات دیجیتــال، ســایر 
مقامــات ذی‌صــاح، هیئــت خدمــات دیجیتــال اتحادیــه اروپــا و کمیســیون 
ــر  ــط ناظ ــد توس ــن فراین ــازی ای ــت رسمی‌س ــورد، اهمی ــن م ــا(. در ای اروپ
حفاظــت از داده‌هــای اروپــا احســاس می‌شــود، چراکــه بــا ارجاعــات 
ــرار دادن شــرایط و  ــایی ق ــورد شناس ــات ذی‌صــاح و م ــه مقام ــر ب صریح‌ت
چارچوبــی کــه در آن همــکاری بایــد انجــام شــود، از عملیاتــی ســازی دقیــق 

قانــون حمایــت کنــد.
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جمع‌بندی

داده‌هــا یکــی از ارزشــمندترین دارایی‌هــای عصــر دیجیتــال هســتند. آن‌هــا 
چــه در کنــار همدیگــر و به‌صــورت تجمیــع شــده و چــه بــه شــکل مجــزا، 
معنــادار، ذی‌قیمــت و راهبــردی هســتند. داده‌هــا منجــر بــه ایجــاد تحولــی 
ــایی  ــای غول‌آس ــق تجارت‌ه ــات و خل ــون تبلیغ ــی همچ ــم در صنایع عظی
ــه  ــر ب ــد منج ــا می‌توان ــدی آن‌ه ــده‌اند. طبقه‌بن ــردازش داده ‌ش ــون پ همچ
ــی  ــناخت عمیق ــده و ش ــتراتژیک ش ــاده اس ــات فوق‌الع ــکل‌گیری اطلاع ش
از شــخص یــا اشــخاص موضــوع داده بــه دســت دهــد. ایــن مــوارد، صرفــاً 
بخــش کوچکــی از اهمیــت داده‌هــا بــود و بــر همیــن اســاس، از نخســتین 
ــی از  ــران، برخ ــد داده توســط کارب ــت و تولی ــازی اینترن ــای تجاری‌س روزه
مجموعه‌هــا بــه شــکل متمرکــز و تخصصــی اقــدام به جمــع‌آوری و پــردازش 
داده‌هــای کاربــران نمودنــد. تجمیــع داده‌هــا در دســت شــرکت‌ها فنــاوری، 
منجــر بــه بــر هــم خــوردن تــوازن قــدرت در صنعــت فنــاوری و قــدرت خلق 
ارزش‌افــزوده شــد و غول‌هــای فنــاوری رفته‌رفتــه بــا روشــن شــدن زوایــای 
پنهــان ارزش داده‌هــا بــه ســمت شــکل دادن یــک انحصــار تمام‌عیــار بــرای 
در اختیــار داشــتن داده‌هــا رفتنــد؛ به‌عبارت‌دیگــر، درک ارزشــمندی و 
خطیــر بــودن داده‌هــا میــان شــرکت‌های فنــاوری و دولت‌مــردان به‌مــوازات 



80

عصـر
فضای 
مجازی

همدیگــر پیــش نرفــت و دولت‌هــا خیلــی دیــر بــه فکــر ســاماندهی داده‌های 
شــخصی کاربــران و حفاظــت از آن‌هــا افتادنــد. بااین‌وجــود، در هــر مرحله‌ای 
ایــن اقــدام یــک نیــاز حیاتــی بــرای هــر کشــوری بــوده و بی‌توجهــی نســبت 

ــد. ــد ش ــری خواه ــای جبران‌ناپذی ــه شــکل‌گیری زیان‌ه ــه آن منجــر ب ب
تنظیم‌گــری حقــوق داده‌هــا بــه شــکل مســتقیم تحــت تأثیر سیاســت‌های 
حکمرانــی بــر فضــای مجــازی هــر کشــوری قــرار دارد. ابرقدرت‌هــا و 
بازیگــران مؤثــر فضــای مجــازی، بــر اســاس نــوع نــگاه و نظــام ارزشــی خــود، 
ــوع  ــه خــود را تشــکیل می‌دهنــد و ن ــرداده مخصــوص ب ــی ب نظــام حکمران
مواجهــه هــر دولــت بــا داده، به‌خوبــی بیانگــر اندیشــه‌ها و سیاســت‌های آن 
دولــت نســبت بــه فضــای مجــازی، حقــوق و آزادی‌هــای شــهروندی اســت. 
اتحادیــه اروپــا به‌عنــوان یــک نظــم منطقــه‌ای، دارای ارزش‌هــای مخصــوص 
ــا را  ــته آن‌ه ــای گذش ــول دهه‌ه ــوده در ط ــعی نم ــه س ــود اســت ک ــه خ ب
ــن  ــد. ای ــه کن ــی نهادین ــوان ارزش جمع ــی به‌عن ــای اروپای ــان ملت‌ه می
ــان  ــت از داده نمای ــی حفاظ ــررات عموم ــود را در مق ــی خ ــا به‌خوب ارزش‌ه
ســاخته اســت. حریــم خصوصــی، بــه رســمیت شناســی حقــوق نوپدیــدی 
ــه  ــال داده و از هم ــت نقل‌وانتق ــق قابلی ــی، ح ــر فراموش ــق ب ــون ح همچ
ــی اســت.  ــک کالا، بیانگــر ارزش‌هــای اروپای ــوان ی ــر تلقــی داده به‌عن مهم‌ت
ســخت‌گیری‌هایی کــه در محافظــت از داده‌هــای شــخصی کاربــران نیــز در 
قالــب تکالیــف مختلــف بــر شــرکت‌ها تحمیــل می‌شــود، در همیــن راســتا 

اســت.
اتحادیــه اروپــا بــا مقــررات عمومــی حفاظــت از داده بــه دنبــال آن 
ــده  ــر داده ش ــی ب ــلط در حکمران ــوی مس ــک الگ ــه ی ــل ب ــه تبدی ــود ک ب
و بــا بهره‌منــدی از اثــر بروکســل، رویکــرد خــود نســبت بــه داده را 
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جهانی‌ســازی کنــد. بــا توجــه بــه آنچــه در ایــن نوشــتار موردبررســی قــرار 
گرفــت، مشــخص شــد کــه اروپــا در تحقــق اهــداف خــود آن‌چنان‌کــه توقــع 
ــه  ــن اســاس، باگذشــت ده ســال از تهی ــر همی ــوده و ب ــق نب ــت، موف می‌رف
ــول  ــک تح ــاد ی ــال ایج ــه دنب ــی، ب ــررات عموم ــس مق ــم پیش‌نوی و تنظی
عمیــق و برداشــتن گام‌هــای جدیدتــر اســت. در ایــن میــان، نکتــه مهــم و 
ــه می‌شــود فضــای مجــازی  ــم آنکــه گفت ــه علی‌رغ قابل‌توجــه آن اســت ک
ــش و مشــکلات مشــابه و واحــد  ــا، چال ــا، رفتاره ســبب شــکل‌گیری الگوه
و از ســوی دیگــر، راه‌کارهــا، راه حل‌هــا و روش‌هــای حــل مســئله مشــابه و 
واحــد می‌شــود، تجربــه مقــررات عمومــی به‌خوبــی ثابــت کــرد کــه هنــگام 
سیاســت‌گذاری، قانون‌گــذاری و تنظیم‌گــری، نمی‌تــوان بــرای تمامــی 
ــیل‌ها و  ــزات و پتانس ــا، تمای ــد و تفاوت‌ه ــد پیچی ــخه‌ای واح ــورها نس کش
ــا همــان  ــد در نظــر داشــت و متناســب ی زیرســاخت‌های هــر کشــور را بای

ــود. ــری نم ــرای آن تصمیم‌گی ــطح ب س





منابع





وپا
 ار

یه
حاد

 ات
ده

 دا
 از

ت
اظ

حف
ی 

وم
عم

ت 
ررا

 مق
 بر

دی
تقا

ی ان
ور

مر

85

زی
جا

ی م
ضا

ه ف
گا

ش
وه

پژ

منابع

1. https://dma.org.uk/uploads/misc/5b0522b113a-23
global-data-privacy-report---final5_2-b0522b11396e.pdf 
2. https://www.pinsentmasons.com/out-law/news/pre-
ticked-cookie-consent-boxes-prohibited 
3. (www.dw.com), D. (2022). Cyber-crime is Europe›s ‹big 
challenge› | DW Learn German. Retrieved 14 August 2022, 
from https://learngerman.dw.com/en/cyber-crime-is-
europes-big-challenge/a15988087- 
4. “Massachusetts Woman Sues over Gmail Snooping - 
CNET.” CNET, www.cnet.com, 10 Aug. 2011,https://www.
cnet.com/tech/services-and-software/massachusetts-
woman-sues-over-gmail-snooping/.  
5. Analyst Report: What Iot Means for Consumer 
Privacy | Forge Rock. (2022). Retrieved 14 August 
2022, from https://www.forgerock.com/resources/
view/68775648/analyst-report/what-iot-means-for-
consumer-privacy.pdf
6. Analyst Report: What Iot Means for Consumer 
Privacy | Forge Rock. (2022). Retrieved 14 August 



86

عصـر
فضای 
مجازی

2022, from https://www.forgerock.com/resources/
view/68775648/analyst-report/what-iot-means-for-
consumer-privacy.pdf 
7. Analyst Report: What Iot Means for Consumer 
Privacy | Forge Rock. (2022). Retrieved 15 August 
2022, from https://www.forgerock.com/resources/
view/68775648/analyst-report/what-iot-means-for-
consumer-privacy.pdf
8. Araujo, T., Helberger, N., Kruikemeier, S. et al. In AI we 
trust? Perceptions about automated decision-making 
by artificial intelligence. AI & Soc 2020(  623–611  ,35). 
https://doi.org/10.1007/s-00931-019-00146w
9. Civil Society and the Challenge of Resistance to Corporate 
Connectivity Projects. – Global Media Technologies and 
Cultures Lab. (2022). Retrieved 16 August 2022, from 
https://globalmedia.mit.edu/21/04/2020/the-rise-and-
fall-and-rise-again-of-facebooks-free-basics-civil-and-
the-challenge-of-resistance-to-corporate-connectivity-
projects/#:~:text=In20%early2%202016%C20%
Free20%Basics,up20%to20%20100%million20%
people. 
10. Commission, E. (2022). Euro barometer. Retrieved 15 
August 2022, from https://europa.eu/eurobarometer/
surveys/detail/2249 
11. Data privacy, consent fatigue, and GDPR - Marketoonist 
| Tom Fishburne. Marketoonist | Tom Fishburne - 



مرکز ملی
فضای
مجازی

وپا
 ار

یه
حاد

 ات
ده

 دا
 از

ت
اظ

حف
ی 

وم
عم

ت 
ررا

 مق
 بر

دی
تقا

ی ان
ور

مر

87

زی
جا

ی م
ضا

ه ف
گا

ش
وه

پژ

Marketoonist Is the Thought Bubble of Tom Fishburne. 
Marketing Cartoons, Content Marketing with a Sense 
of Humor, Keynote Speaking. https://marketoonist.
com/05/2019/data-privacy-consent-fatigue-and-gdpr.
html 
12. Facebook Risk From Europe›s Data Privacy Law Bigger 
Than Google›s, Retrieved 16 August 2022, from https://
www.investors.com/news/technology/facebook-risk-
bigger-than-googles-from-europes-consumer-privacy-
law/ 
13. Facebook Users by Country 2022( .2022). Retrieved 
16 August 2022, from https://worldpopulationreview.
com/country-rankings/facebook-users-by-country 
14. Germany: Land of Data Protection and Security – But 
Why? (2022). Retrieved 16 August 2022, from https://
www.dotmagazine.online/issues/security/germany-
land-of-data-protection-and-security-but-why
15. https://wayback.archive-it.org/3/12090/https://
ec.europa.eu/digital-single-market/en/news/special-
eurobarometer-europeans-attitudes-towards-cyber-
security 
16. Machine Bias. ). Retrieved 21 August 2022, from 
https://www.propublica.org/article/machine-bias-risk-
assessments-in-criminal-sentencing 
17. ‹Mega› Data Breaches Cost Companies a Staggering 
Fortune. (2018). Retrieved 14 August 2022, from https://



88

عصـر
فضای 
مجازی

gizmodo.com/mega-data-breaches-cost-companies-a-
staggering-fortune1827510737- 
18. MEPs call for infringement procedure against Ireland. 
(2021). Retrieved 13 August 2022, from https://www.
euractiv.com/section/data-protection/news/european-
parliament-calls-for-infringement-procedure-against-
ireland/
19. Polak, J. The virtues of interdependence and 
informality: an analysis of the role of transnational 
networks in the implementation of EU directives. New 
Directions in the Effective Enforcement of EU Law and 
Policy, 129-105. doi: 9781784718695.00015/10.4337
20. Rosenthal, M. (30 .)2022 Biggest GDPR Fines To-Date 
| Latest GDPR Fines | Updated 2022 | Tessian. Retrieved 
13 August 2022, from https://www.tessian.com/blog/
biggest-gdpr-fines- Also see: Masha Komnenic CIPP/E, F. 
(36 .)2022 Biggest GDPR Fines & Penalties So Far [2022 
Update]. Retrieved 13 August 2022, from https://termly.
io/resources/articles/biggest-gdpr-fines/ 
21. Shah, S., & Shah, S. (2017). More than two-
thirds of consumers are concerned about IoT device 
security. Retrieved 14 August 2022, from https://
internetofbusiness.com/consumers-iot-device-security/ 
22. Survey: 68 Percent of U.S. Consumers Fear Brands Put 
Their Personal Data at Risk. Retrieved 15 August 2022, 
from https://www.globenewswire.com/news-release 



مرکز ملی
فضای
مجازی

وپا
 ار

یه
حاد

 ات
ده

 دا
 از

ت
اظ

حف
ی 

وم
عم

ت 
ررا

 مق
 بر

دی
تقا

ی ان
ور

مر

89

زی
جا

ی م
ضا

ه ف
گا

ش
وه

پژ

23. Telecom paper. (2022). Retrieved 14 August 2022, 
from https://www.telecompaper.com/partner-content/
the-next-generation-of-connected-experience-precision-
protection-and-personalization1261782-- 
24. The 4 Dimensions of Digital Trust, Charted Across 
42 Countries. (2018). Retrieved 16 August 2022, from 
https://hbr.org/02/2018/the-4-dimensions-of-digital-
trust-charted-across-42-countries 
25. The CNIL›s restricted committee imposes a financial 
penalty of 50 Million euros against GOOGLE LLC(2019), 
Retrieved 13 August 2022, from: https://edpb.europa.
eu/news/national-news
26. The Irish Data Protection Commission (DPC)
27. Wave of Legal Appeals Challenges How European 
Regulators Enforce Privacy Rules(2021), Retrieved 13 
August 2022, from: https://www.wsj.com/articles/wave-
of-legal-appeals-challenges-how-european-regulators-
enforce-privacy-rules11615800602-?reflink=desktopwe
bshare_permalink
28. Why are High Growth Companies choosing Ireland 
as a location? (2022). Retrieved 13 August 2022, from 
https://www.nathantrust.com/insights/why-are-high-
growth-companies-choosing-ireland-as-a-location
29. Witteman, E. (2021). Criticism of Irish privacy 
authority for slow GDPR action. Retrieved 21 August 
2022, from https://www.techzine.eu/news/privacy-



90

عصـر
فضای 
مجازی

compliance/57666/criticism-of-irish-privacy-authority-
for-slow-gdpr-action/

جدید  قوانین  سایه  شد؛  تصویب  اروپا  اتحادیه  دیجیتال  خدمات  بسته    .30
تنظیم‌گری بر سر غول‌های تکنولوژی – بینو. )1401(.

from https://bino.ir/  ,2022  August  27  Retrieved  
/6495/6495/content




