
 

 

 

 

 

 

 

 

 

 

 

 

 الله الرحمن الرحیمبسم

 کشورهای آسیایی –امنیت سایبری در جهان 
  



 مقدمه

ی که پیشتر خطرهایمفهوم امنیت سایبری شکل بگیرد.  وها از امنیت غذایی و جانی فراتر رفته رشد تمدنی انسان در دو دهه اخیر باعث شده دغدغه انسان

ها در زندگی مجازی خود نیز، نیاز به امنیت دارند. همانند سایر شقوق کردند، ناظر به نیازهای طبیعی او مانند غذا و پوشاک بود. امروزه، انسانها تهدید میانسان

هدیدات( شرایط خارجی ) مانند میزان تبه همین جهت معمولاً هرکشور سعی کرده متناسب با  ها هستند.امنیت، متولی اصلی حفظ امنیت سایبری مردم، حاکمیت

اش بپردازد. معمولاً در این راستا، سندهای سیاستی مختلفی تصویب، شوراها و نهادهای و داخلی ) مانند فرهنگ جامعه( خود، به حفاظت از مرزهای سایبری

 شود.المللی تنظیم میهای خارجی و بیننامهمتولی تأسیس و حتی پیمان

 شودیم یگزارش بررس نیدر اآنچه طور خلاصه، به .گیردکشورهای آسیایی مورد بررسی قرار می چند نمونه از های امنیت سایبریسیاست ،روپیشدر گزارش 

 به شرح زیر است:

 ،یو خارج یلداخ ختِنرم و س داتیاز تهد یریو جلوگ یاسیثبات س جادیبه منظور ا ترین کشور بر هم زننده هژمونی آمریکا بر فضای سایبری است.مهم چین

کنترل گردش  نیو همچن یبریسا یفضا رساختیو کنترل ز شرفتهیپ یهایخود دست به توسعه فناور یبریسا تیامن یدر خط مش نیخلق چ یجمهور

و انتقال داده،  یسازرهیو انتشار محتوا و ذخ دیو وضع قانون و مقررات بر تول یآتش، نهادساز وارید جادیها، ایخط مش نیاطلاعات و محتوا زده است. محصول ا

 یالمللنیشده است. در جهت ب یخصوص میو نظارت بر حر انیب یدر آزاد تیمحدود جادیا ،یمل یهااستیس یگانه جامعه در راستاسه یهاهمگرا کردن بخش

 یو نفوذ در کشورها جتالید شمیخود با شکل دادن به جاده ابر( cyber sovereignty) یبریسا تیحاکم دلم نیا یکشور بر گفتمان ساز نیتلاش ا زین

 بوده است. ینیچ یبزرگ و فرامل یهاشرکت تیو استفاده از ظرف تیو تقو یجنوب شرق یایآس

به  یقو یبر تعهد یاطلاعات مبتن تیو امن یبریسا تیبه امن هیروس کردیروشود. سازی سیاست امنیت سایبری دانسته میاز کشورهای پیرو در بومی روسیه

 1990از دهه  هیارجح است. روس یبه منافع فرد یمنافع دولت دهد،یدر صحنه عمل نشان م یاسیس ماتیطور که طول زمان و تصماست. همان اشیمنافع مل

استفاده  نهیر زماز کارشناسان د ژهیو یولتگروه د کی جادیابتکار ا نیترشرکت داشته است. برجسته یبریسا تیدر مورد امن یالمللنیطور فعال در مذاکرات ببه

مشترک  یدرک لیدر شرح و تفص یتوجهقابل شرفتیپ ریگروه در دهه اخ نیسازمان ملل بود. ا یو ارتباطات تحت نظارت مجمع عموم لاعاتاط یو توسعه فناور

 داشته است یالمللنیب نیاجرا بودن قوانو قابل یتیامن یهاینگران تیوضع انیم

از خود به  یوبپرسرعت عملکرد خ نترنتینرخ نفوذ ا نیکارآمد و بالاتر یوتریکامپ یهاشبکه شرفته،یپ تالیجید یدر حوزه فناور ریاخ یهادر سال جنوبیکره

بوده  ریپذبیآس یبریسا تیامن نهیاز کشورها در زم یاریکشور مانند بس نیا ،یبریدر حوزه سا یکره جنوب ریگذاشته است. با وجود توسعه و تحولات اخ شینما

 زهیشبه جز یکیتیژئوپل راتییحاصل از تغ یبریسا داتیتهد نیو همچن یو نفوذ خارج داتیدر دو محورِ تهد یبریسا تیدولت کره در حوزه امن یهااست. چالش

دشمنان  یاز سو یاتیح یهارساختیز فیو تضع یتالیجیبانک د یهاشامل هک، سرقت یبریسا تیچالش نخست در حوزه امن ی. مسائل اصلگرددیخلاصه م

بادل قدرت ت انیدر م یبریسا حاتیرقابت تسل دیخود در مواجهه با تشد یهارساختیز تیتقو ،یکره جنوب یها مسئله اصل. در محور دوم چالششودیم هیهمسا

اصول طرح  یجهت تداوم اجرا هیپا یبه عدم وجود الزامات قانون توانیکره م یحال حاضر در ساختار دولت بیاز معا است. نیمتحده و چ الاتیدو ابرقدرت ا

 و تحول دولت حاکم اشاره نمود. رییدر صورت تغ یبریسا تیجامع امن

اس، با گذارند. بر این اسهای مربوط به امنیت سایبری، ایده و شیوه حکمرانی سایبری خود را به نمایش میباید توجه داشت که کشورها معمولاً در سیاست 

 ها هم پی برد. لذا اینتوان به رویکرد حاکمیت آن در مواجه با فضای مجازی در دیگر حوزههای امنیتی یک کشور در حوزه فضای مجازی، میمطالعه سیاست

د برای طراحی الگوی مختار خو های موجود در حوزه حکمرانی فضای مجازی را شناخته و از تجربیات موفق و ناموفق دیگرانکند تا ایدهبررسی به ما کمک می

  کمک بگیریم.



 چین

 مقدمه

طور که قدرت فراگیر چین پس از یک الملل برای خود محفوظ داشته است. هماناز پایان جنگ سرد، ظهور چین جایگاهی را در مطالعه روابط بین

زمینه سایبری و فناوری اطلاعات افزایش یافت. در  ویژه دربهالمللی نیز طور پیوسته رشد کرد، نفوذ آن در جامعه بیندوره اصلاحات اقتصادی به

ای و فضاهای مجازی مرتبط، سبک های رایانههای مخابراتی، سیستمجمله اینترنت، شبکه حال حاضر، انقلاب در عرصه فناوری اطلاعات، از

(. برای چین امروز، 2016، 1)اداره فضای سایبری چین زندگی انسان را تغییر داده و آثار عمیقی بر توسعه جامعه بشری بر جای گذاشته است

کلید رشد  (ICTهای فناوری اطلاعات و ارتباطات )در قلب توسعه اقتصادی و امنیت ملی قرار دارد. ظهور شرکت 2های پیشرفتهتوسعه فناوری

یر که جامعه در حال تغی، درحالیوجود این د. باکننکننده چینی است که فعالانه در عصر اطلاعات شرکت میها شهروند و مصرفموازی میلیون

جدید پیشی  هایها در ظرفیت رسمی اداری برای مدیریت و کنترل فناوریهای فناوری از پیشرفتگسترده است، پکن دریافته است که پیشرفت

ن افزار و اطلاعات داخلی بوده است. ایار، سختافزهای جدید برای مدیریت نرممشیگرفته است؛ بنابراین واکنش پکن ایجاد نهادها، قوانین و خط

(. این نوشتار زمینه منجر .CSIS, n.dو کاربران اینترنت را در داخل و خارج از چین تغییر داده است ) ICTهای های شرکتها ویژگیپیشرفت

جارهای قانونی این حوزه را موردبررسی قرار های دولتی، نهادها و هنمشیمشی امنیت سایبری چین و همچنین تأثیر و معنای خطبه توسعه خط

 دهد.بحث قرار می الملل را موردمشی امنیت سایبری چین برای روابط بینبر این، این فصل پیامدهای خطدهد. علاوهمی

 محیط داخلی و چالش امنیت سایبری

ت است، این واقعیت که چین دارای بیشترین تعداد کاربران اینترنکه اینترنت سهولت و کارایی بیشتری را در زندگی روزمره به ارمغان آورده درحالی

 اهمیتی نیست.در جهان و تعداد بالای حملات اینترنتی است، موضوع کم

 توسعه اینترنت در چین

یچ توافقی در که همشی امنیت سایبری چین، لازم است ابتدا تاریخچه استفاده از اینترنت در چین را بررسی کنیم. جالب اینجاست برای درک خط

هایی را ایمیل 1990دهد که مؤسسات دانشگاهی در دهه شده، نشان میکه اسناد ثبتمورد اولین استفاده از اینترنت در چین وجود ندارد. درحالی

 رد.تحویل داده شد، ادامه دا 1987یا  1986کردند، بحث در مورد زمانی که اولین ایمیل در سال به خارج از کشور ارسال می

ای از سازمان اروپایی تحقیقات هسته 4، از آکادمی علوم چین، یک ادعا این بود که اولین ایمیل برای دانشمند جک اشتاینبرگر3به بیان وو ویمین

که کند ادعای دیگر، به اولین ایمیلی اشاره می ارسال شد. 6فیزیک انرژی عظیم مؤسسه، از یک ایستگاه کاری در 1986اوت  25در  5)سرن(

تحت  1987سپتامبر  20به دانشگاه کارلسروهه در  7ایآلمانی مستقر در مؤسسه چینی کاربردهای رایانه-توسط یک تیم تحقیقاتی مشترک چینی
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( که اولین گام چین به2012، 8ارسال شد )گلدکورن« ای از دنیا دسترسی داشته باشیمتوانیم به هر گوشهدر سراسر دیوار بزرگ، ما می»عنوان 

 سوی عصر اینترنت را رقم زد.

، 1994می  17ای در مورد پذیرش رسمی اینترنت توسط چین وجود ندارد. در ها در مورد مبدأ اولین ایمیل هنوز ادامه دارد، مناقشهکه بحثدرحالی

ضای سایبری بود. یک هفته دهنده ورود چین به فنشان 9دهنده خطی استنفوردفیزیک انرژی عظیم و مرکز شتاب مؤسسهمیان  TCP/IPاتصال 

متحده برقرار شد و ارتباط چین با جهان را محقق در ایالات Sprintسازی چین و بین مرکز ملی محاسبات و تسهیل شبکه K64بعد، یک اتصال 

 (.PC World ،2004کرد )

 رشد اقتصادی مبتنی بر فناوری اطلاعات و ارتباطات

، PC Worldداند )می 10سازیدر تکامل از جامعه صنعتی به جامعه اطلاعاتی یا یک فرآیند اطلاعاتیعنوان فرآیندی پکن توسعه اینترنت را به

های اطلاعاتی و ارتباطی های مدرن سازی را در عصر دیجیتال شناسایی کرده و فناوریمشیوضوح خط(. در دو دهه گذشته، دولت چین به2004

سازی در حال حاضر هسته اصلی سیزدهمین برنامه زش و فرهنگ اتخاذ کرده است. اطلاعاتیهای دولتی، صنعت، تجارت، آموجدید را در بخش

های سیاسی، اقتصادی، نظامی، بهداشت، ( است که مستلزم کاربرد فناوری اطلاعات و ارتباطات پیشرفته در بخش2020-2016ساله چین )پنج

 (.2016، 11زیست است )آستینکشاورزی و محیط

های محدود کارایی آن را با مشکل مواجه کرده بود. از طریق نت برای اولین بار در چین معرفی شد، سرعت پایین و زیرساختکه اینترهنگامی

کامپیوتر  2000، چین تنها میزبان 1996رسید. از سوی دیگر، در سال کیلوبیت در ثانیه می 64اتصال خط زمینی، سرعت انتقال داده به تنها 

، نسل اول کاربران اینترنت 12هایی مانند سینا، سوهو و نت ایزازآن و از زمان ظهور شرکتبه اینترنت را داشتند؛ اما پس بود که قابلیت اتصال

ای است، اما در حال ایجاد تحول در زندگی و سبک زندگی سرعت در چین ظهور کردند. علیرغم اینکه اینترنت در حال حاضر مفهومی کلیشهبه

های هوشمند برای بررسی ایمیل و ارتباط با دیگران از طریق ها و تلفنهای شخصی، تبلتامروزه در چین، مردم از رایانه است. انسان هامیلیون

ها نفر دست به تأسیس (، میلیونITکنند. به لطف توسعه نیرومند صنعت فناوری اطلاعات )های اجتماعی استفاده میهای کاربردی رسانهبرنامه

اند و هشدکنندگان اصلی صنعت فناوری اطلاعات جهانی تبدیلهای چینی از آن زمان به شرکتاند. برخی از شرکتههای خصوصی زدشرکت

بابا، یکی از این میلیون فرصت شغلی را در کشور کرده است. علی 13ها در چین هستند. تجارت الکترونیک بیش از ترین شرکتامروزه جزو موفق

و آمازون بهتر است )فلورکروز و  eBayر پیشرو در تجارت آنلاین است و تعداد معاملات سالانه آن از مجموع های چینی، در حال حاضشرکت

 .(2014، 13سو

تر از همه، چین دارای بیشترین تعداد کاربران اینترنت یافته است. مهمنوازی در دنیای مجازی دستهای چشمهای اخیر، چین به پیشرفتدر سال

سرعت در حال رشد کردن بود تعداد کاربران چینی با سرعت انفجاری افزایش یافت. طبق گزارشی که مرکز ناوری اینترنت بهکه فاست. درحالی

درصد از کل جمعیت این  55.8میلیون کاربر اینترنت است که  772ارائه کرد، چین میزبان  2018در ژانویه  14اطلاعات شبکه اینترنت چین

(. چنین تعداد زیادی از کاربران اینترنت به یک نیروی محرکه برای رشد The Economic Times ،2018دهد )کشور را تشکیل می

ارت های زیرمجموعه وزشده است. بر اساس یک سند منتشرشده توسط آکادمی فناوری اطلاعات و ارتباطات که یکی از بخشاقتصادی تبدیل
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تال یا سایبری شامل تجارت الکترونیک، رایانش ابری و پرداخت آنلاین، در سال های اقتصادی دیجیاست، فعالیت 15صنعت و فناوری اطلاعات

 (GDP) درصد از تولید ناخالص داخلی ۳۰.۳درصد رشد داشته و  ۱۸.۹تریلیون دلار آمریکا رسید که نسبت به سال قبل از آن  ۳.۳۵به  ۲۰۱۶

 (. China Daily ،2017)دهدچین را تشکیل می

های تشود یا متعلق به شرکسازی، اینترنت است. در چین، زیرساخت اینترنت یا مستقیماً توسط دولت کنترل میطلاعاتیطور خلاصه، کلید ابه

دهنده هدر یک شرکت است و دولت ارائ« اینترانت»خصوصی است که با دولت همکاری نزدیکی دارند. به این معنا، اینترنت بیشتر شبیه یک 

(. از دید نخبگان سیاسی 456-455: 2009، 17متحده است )توماس. چنین ویژگی در تضاد با رویکرد ایالاتدفاع از اینترنت است 16خدماتی

ه طور کچین، اهمیت امنیت سایبری واضح است و توسعه فناوری اطلاعات و ارتباطات برای آینده امنیت و توسعه ملی حیاتی است. همان

سازی، هم ارتباط نزدیکی با یکدیگر دارند و هم ارتباط تنگاتنگی با توسعه سایبری و اطلاعاتی پینگ اشاره کرد، امنیتجینجمهور چین، شیرئیس

)اداره فضای سایبری چین،  18«ای بدون اطلاعاتی سازی وجود نداردامنیت ملی بدون امنیت سایبری ممکن نیست و هیچ مدرن سازی»ملی دارند، 

2014.) 

 چالش فزاینده امنیت سایبری

شود: جاسوسی، جنایت و جرم، جنگ سایبری کند، امنیت سایبری عمدتاً با چهار نوع تهدید به چالش کشیده میه جوزف نای اشاره میطور کهمان

ده افزار و اتکای فزاینافزار و نرماند از نقص در طراحی اینترنت، نقص در سختها عبارتهای مرسوم برای این چالش. تبیین19و تروریسم سایبری

های (. از سوی دیگر، گزارش16: 2010؛ نای، 73: 2010، 20های داده مهم )کلارک و نیکسازی برای سیستمعنوان فضای ذخیرهرنت بهبه اینت

بری به کنند. حملات سایهای اصلی امنیت سایبری معرفی میعنوان چالشمتحده نیز حملات سایبری و جاسوسی سایبری را بهرسمی از ایالات

(. هدف از چنین حملاتی ایجاد وحشت یا دستیابی به اهدافِ کنترل، 1: 2013، 21شناسایی اشاره دارد )کلپربدون عاملِ قابلاقدامات تهاجمی 

 ها است.خاتمه یا حذف داده
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 22نفر( ونیلی)واحد: م 2023تا دسامبر  2000از دسامبر  نیدر چ نترنتیتعداد کاربران ا -1نمودار 

ای از حملات سایبری نیز مواجه است. بر اساس گزارشی در که چین دارای بیشترین تعداد کاربران اینترنت در جهان است، با تعداد فزایندهدرحالی

(. People's Daily ،2016میلیون یوان بوده است ) 915بر ، زیان اقتصادی سالانه چین به دلیل حوادث امنیت سایبری بالغ2016سال 

ها سایتدر وب 23های امنیتیافزاری و حفرهافزاری و سختهای نرمشده، باگوجان، بات نت، شبکه تلفن همراه، انکار سرویس توزیعاسب تر

، چین سند استراتژی 2016(. به همین ترتیب، در سال 1: 2017اند )مرکز اورژانس اینترنت ملی، ترین مسائل امنیتی شناسایی شدهعنوان رایجبه

های الشچ های داخلی و خارجی برای امنیت سایبری شناسایی شده بود. برای چین،ملی امنیت فضای سایبری را منتشر کرد که در آن چالش

این، نظارت  برعلاوهکنند. شود که از اینترنت برای مداخله در سیاست داخلی چین سوءاستفاده میهایی مربوط میخارجی به تعداد فزاینده خارجی

های تطور بالقوه به زیرساخکند و ممکن است بهشدت به امنیت ملی و حریم خصوصی کاربران تجاوز میو جاسوسی وب در مقیاس بزرگ به

آمیز های داخلی، شامل شایعات آنلاین، فرهنگ افسردهالمللی شود. از سوی دیگر، چالشهای بیناطلاعاتی مهم آسیب برساند یا منجر به درگیری

های تو زننده، خشونت و اطلاعات خرافی است که ممکن است امنیت فرهنگی و سلامت جسمی جوانان را از بین ببرد. تروریسم اینترنتی و فعالی

 (.2016، 24کشد )اداره فضای سایبری چینمجرمانه مستقیماً نظم و زندگی اجتماعی و دارایی شهروندان چینی را به چالش می

فی یا صورت تصادکاری یا افشای اطلاعات بهها در برابر آسیب، دستافزار و دادهافزار، سختدر اصطلاح فنی، امنیت سایبری به محافظت از نرم

ن که پکماند. از منظر نظم اجتماعی، درحالیحال، سرویس اینترنت قطع نشده و در عملکرد عادی و متوالی باقی میشاره دارد. درعینعامدانه ا

ای رود، پدیدهشناسد، گردش اطلاعات کنترل نشده تهدیدی جدی برای رژیم به شمار میمزایای اقتصادی عظیم فناوری اینترنت را به رسمیت می

تر شده است؛ بنابراین، برای چین، ثبات سیاسی اولویت اصلی برای ایجاد بزرگ 25ن و انقلاب جاسمینمِآنک با حادثه میدان تیانکه بدون ش

، درک تأکید چین بر 1989ن در سال مِآن(. با توجه به حادثه میدان تیان32: 2014ها و اقدامات مرتبط با امنیت سایبری است )چانگ، سیاست

ازاین حادثه، حزب کمونیست چین را به مرز فروپاشی رساند، پکن های اجتماعی و تحولات پسکه نابسامانیدشوار نیست. ازآنجاییثبات سیاسی 

رسد های سیاسی تائید نشده بود؛ بنابراین اتخاذ سرکوب سریع و مصمم، پاسخ موجهی به نظر میای و اندیشههای تودهشدت مراقب تمام جنبشبه
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(. از سوی دیگر، با توجه به اینکه چگونه انقلاب جاسمین جهان عرب را درنوردید و چگونه تظاهرات گسترده صلح را در 5-1: 0112، 26)سوارتز

هایی مانند فساد، نابرابری ثروت، بیکاری و تورم را منطقه برهم زد، برای پکن، ترس از روی آوردن مردم علیه رژیم کمونیست، نگرانی از چالش

(. در همین حال، چین همچنان مراقب رقابت شدید جهانی در توسعه فناوری اطلاعات و ارتباطات 4: 2011دهد )سوارتز، قرار میالشعاع تحت

ابلیت های اینترنتی، نیاز به توسعه قعنوان قربانی اصلی حملات سایبری و هکهای فناورانه سایر کشورها و بهاست. چین با توجه به پیشرفت

د که امنیت دانطورکلی، چین امنیت سایبری را یک موضوع جهانی میدهد. بهایی خود برای مانور در دنیای مجازی را تشخیص میاینترنتی و توان

، 27ند )رادککشد و بر دفاع از حاکمیت، نظم سیاسی و ثبات اجتماعی تأکید میملی، توسعه اقتصادی، سیاست داخلی و جامعه را به چالش می

 نیت سایبری، برای چین، امنیت در دنیای واقعی بیشتر از امنیت در دنیای مجازی اهمیت دارد.(. ازنظر ام6: 2016

 های امنیت سایبری چینمشیتوسعه خط

ها، پکن دست به وضع قوانین و مقررات و تأسیس نهادهایی، باهدف افزایش توانایی دولت برای پایش و نظارت بر مطالب اینترنتی و طی سال

زمان، نهادهایی برای اعمال حاکمیت قانونی تأسیس شدند و قوانین امنیت صورت همتهدیدات علیه حزب کمونیست زده است. بهجلوگیری از 

جمله های امنیت سایبری چین، ازمشیای در برابر مخالفان تجاری، وضع گردیدند. در این بخش، توسعه خطسایبری باهدف ایجاد موانع غیر تعرفه

 کنیم.گذاری جدید سایبری را بررسی میقانونی و قانونمقررات، حکمرانی 

 وضع مقررات برای ایجاد نظم سایبری

، پکن 1994آغاز رسمی عصر اینترنت در چین است، بلکه نقطه شروعی برای حکمرانی سایبری در این کشور است. از سال  1994تنها سال نه

در مورد حفاظت از  28ت سایبری را وضع کرد؛ ازجمله تصمیم کمیته دائمی کنگره ملی خلقای از قوانین و مقررات مربوط به امنیمتعاقباً مجموعه

، مقررات مربوط به سرویس اطلاعات اینترنتی جمهوری خلق چین، فرمان حفاظت 29امنیت اینترنت، مقررات ارتباطات راه دور جمهوری خلق چین

گذاری خارجی، رویکرد مدیریت امنیت شبکه مربوط به اداره مخابرات سرمایه ای جمهوری خلق چین، مقرراتاز امنیت سیستم اطلاعات رایانه

 (232: 2015، 30المللی و تصمیم کمیته دائمی کنگره ملی خلق در مورد تقویت حفاظت از اطلاعات شبکه )یوشیائو و لوای بیناطلاعات رایانه

عنوان دیوار که به 32را به سرپرستی آکادمیسین چینی فانگ بینکسینگ 31ییسختی بتوان پروژه سپر طلابا توجه به سانسور و کنترل اینترنت، به

های ( و فیلتر کردن سیستمIPچین با مسدود کردن پروتکل اینترنت )« دیوار آتش بزرگ»شود، نادیده گرفت. نیز شناخته می 33آتش بزرگ چین

اند که دولت مرکزی تمایلی به انتشار یا اطلاعات حساسی مرتبط ( که به اصطلاحات یا عباراتURL( و منبع یاب یکپارچه )DNSنام دامنه )

ژوئن، استقلال تایوان، استقلال تبت، استقلال  4من در آنزند. برای مثال، اصطلاحاتی مانند حادثه میدان تیانها ندارد، دست به سانسور میآن

مسدود شدن  برعلاوه(. 32: 2016شوند )اینکستر، لب مسدود میشدت توسط پکن تحت نظارت هستند و اغگونگ همگی بهکیانگ و فالونسین

ن شوند، همگی توسط پکای که منجر به افکار آزاد و جریان آزاد اطلاعات میهای رسانهاصطلاحات حساس سیاسی، گوگل، یوتیوب و سایر رابط

پست استریت ژورنال، بلومبرگ نیوز و واشنگتننند مانند والکهای جریان اصلی غربی که علیه چین اتهامات جدی وارد میاند. رسانهمسدود شده

(. 232: 2015؛ یوشیائو و لو، 18: 2014/2015اند )لیندسی، شدهبوک و توییتر، همگی توسط پکن بستههای اجتماعی مانند فیسو رسانه
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دات دهند تا تمام تهدیهای اینترنتی انجام میتهای امنیت سایبری چین تلاش زیادی برای کنترل اطلاعات و فعالیواضح است که دپارتمان

 احتمالی علیه دولت را محدود کنند.

 وسیله قانونحکمرانی قانونی/حکومت به

وصی و وکارهای خصافزایی بین دولت حزبی و کسبهای امنیت سایبری خود را به امید همهای اخیر، پکن فعالانه انواع مختلف سیاستدر سال

صورت هحال بهای فناورانه و گسترش کاربست مدنی فناوری اطلاعات و ارتباطات، معرفی و ترویج کرده است؛ اما بااینپیشرفتمنظور ایجاد به

عه و دهنده پدیده نسبتاً جالبِ پیشبرد مشترک و متقابل بین توسزمان، پکن کنترل خود را بر استفاده از اینترنت تشدید کرده است که نشانهم

عنوان گروه مرکزی پیشرو که قبلاً به 34مثال، دفتر کمیسیون مرکزی امور فضای سایبری و اداره فضای سایبری چینعنوانبهمحدودیت است. 

 2013پینگ در دسامبر جیندهند. این دفتر توسط شیگزارش می 35پینگجینشد، مستقیماً به شیرسانی شناخته میبرای امنیت سایبری و اطلاع

(. هدف 2016، 37عنوان اولین رئیس این دفتر مشغول به فعالیت شد )پرلز و موزوررئیس سابق دپارتمان تبلیغات پکن نیز به، 36تأسیس شد. لو وی

رو، دفتر مذکور، بازتعریف سیستم کنترل اطلاعات دیجیتال در چین و تائید بهبود کنترل دولت بر امنیت سایبری و خدمات اینترنتی است. از این

اجرای  های جدید برایزمان، از فناوریصورت همکند؛ همچنین بهسانسور و نظارت، کنترل خود را بر محتوای آنلاین تقویت می این دفتر از طریق

که رئیس این دفتر از ( ازآنجایی19-18: 2016کند )راد، اشکال جدید تبلیغات و تثبیت نقش هژمونیک خود بر حاکمیت سایبری استفاده می

، لو وی پس از مجرم شناخته شدن به نقض 2016اند. در ژوئن داده« 38تزار اینترنتی»خوردار است، ناظران به آن عنوان قدرت قابل توجهی بر

 نظم و انضباط دولتی استعفا داد.

گ، پینجینایجاد شد. هدف این گروه به رهبری شخص شی «39سازیگروه مرکزی پیشرو برای امنیت سایبری و اطلاعاتی»، 2014فوریه  27در 

ی پذیری و کارایی بود )اداره فضامنظور مدیریت سایبری و بهبود مسائلی مانند کارکردهای مشترک، مسئولیتساماندهی مجدد نهاد فوق، به

افزایش کارایی مدیریت سایبری، این گروه پیشرو نیز به جنبش ضد فساد  برعلاوه(. 41-40: 2016، 41؛ اینکستر2016، 40سایبری چین

های دبیر سابق حزب چونگ کینگ بو شیلای و طور گسترده در مورد رسواییها و محافل آنلاین بهکه رسانهمک کرد. هنگامیپینگ کجینشی

ز و تایمشدت آسیب دید. اندکی بعد، پکن، نیویورکگزارش دادند، اقتدار پکن به 2012معاون شهردار چونگ کینگ وانگ لیجون در اواخر سال 

ختی های خبرنگاران خارجی، مقابله سا که در این مسئله گزارشاتی ارائه کرده بودند، سانسور کرد و با عدم تمدید گذرنامههای غربی رسایر رسانه

 (.PEN America ،2016 :31-32را با آنان انجام داد )

های ی به کنترل درآوردن زمینهتأسیس یک تیم قدرتمند برا»بر تلاش حزب کمونیست چین در  2013ای صریح در سال پینگ، در بیانیهجینشی

(. از آن زمان، دولت چین تعداد زیادی پلیس سایبری را برای پایش و پیگیری موضوعات رایج 2015، 42تأکید کرد )پائولسون« هاجدید در رسانه

ای مجازی در دنی« فکار عمومیگر اتحلیل»اصطلاح ها، حدود دو میلیون پلیس یا بهو محبوب در محافل آنلاین به کار گرفته است. طبق گزارش

که مبارزه با فساد یکی از نیروهای محرک اصلی برای ایجاد نهادهای جدید بوده است، پکن به (. درحالی2017، 43کنند )ژو و آلبرتزنی میگشت
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 عبارت(. به62-60: 2014، 44های آنلاین پی برد و به نیاز به یک سیستم مؤثرتر برای کنترل اطلاعات اشاره کرد )لمپتوننفوذ عمومی رسانه

 های امنیت سایبری چین باشد.ریشه سیاست 45دیگر، شاید بیش از حمایت از اقتدار دولت، آزادی مطبوعات و آزادی بیان

دهنده تلاش پکن برای تقویت امنیت سایبری است. این نشان 2016در سال  46نهادهای رسمی، تأسیس انجمن امنیت سایبری چین برعلاوه

( تأسیس شده است، یک سازمان اجتماعی غیرانتفاعی است و توسط شورای دولتی CACه تحت هدایت اداره فضای سایبری چین )انجمن ک

دهی و بسیج احزاب مختلف در جامعه تقویت نماید. درواقع این انجمن ابتکاری است تائید شده است تا امنیت سایبری چین را از طریق سازمان

استی های سیطور فعال در بحثاین، این انجمن به برعلاوهها، باهدف حکمرانی سایبری بهتر. وکارها و دانشگاهسببرای همکاری بین دولت، ک

 (.2016، 48پست؛ فیرست2016، 47کند )اوبریندر مورد امنیت سایبری چین و مسائل مربوط به حکمرانی جهانی شرکت می

در حکمرانی قانونی نیز حائز اهمیت است. در مطالعات استراتژیک  49(PLAبخش خلق )یاری و نقش ارتش آزادیدرنهایت، ذکر سهم

(Zhanluexue)  که توسط آکادمی علوم نظامیPLA  منتشر شد، وجود نیروهای سایبری در چین برای اولین بار برای جهان  2013در سال

ح منیت سایبری، به اهمیت رقابت سایبری در زمان جنگ و صلتأکید بر وظیفه نیروها برای حفاظت از ا برعلاوهتوصیف شد. مطالعات استراتژیک 

استراتژی نظامی چین را منتشر کرد و بر تهدید بالقوه  ،، شورای دولتی چین2015کند. در سال و وظایف مربوط به حمله و دفاع نیز اشاره می

(. با توجه به 2017، 50اینترنت تأکید کرد )کووالوسکی برداری ازتوسط کشورهای غربی از طریق بهرهتدریجی نفوذ، براندازی و فساد فرهنگی 

های اطلاعات باز و جلوگیری وظیفه نظارت بر شبکه PLAتأثیر شدیدی که چنین حملاتی ممکن است بر امنیت ملی داشته باشد، بخش سایبری 

پینگ نیروی پشتیبانی جین، شی2015مبر (. در دسا2014، 51از جاسوسی و حملات سایبری را بر عهده دارد )شورای دولتی جمهوری خلق چین

عنوان بخشی از اصلاحات نظامی کلی خود تأسیس کرد. این نیرو، یک نیروی عملیاتی جدید است که پشتیبانی استراتژیک برای را به 52استراتژیک

PLA کپارچه در تحقق نبرد مشترک ی کند و نقش مهمیدر مورد مسائل مربوط به فضای بیرونی، فضای سایبری و الکترومغناطیسی فراهم می

 (.2016، 53کند )کاستلوبا سایر نیروهای سنتی ایفا می

دهنده تمایل پکن برای تنظیم مجدد ساختار قدرت در سطح رهبری و اصلاح تنها نشانها و نهادهای امنیت سایبری نهمشیطورکلی، ایجاد خطبه

تفاده های سایبری مؤثرتر از طریق اسمنظور ایجاد سیاستن سیاسی برای فشار بهدهنده اراده نخبگامشکل عدم پاسخگویی است، بلکه نشان

 کارآمد از منابع دولتی است.

 گذاری جدید سایبریقانون

ن روی کار گرفته است. از زماتوان از بحث قبلی نتیجه گرفت که اعمال سانسور چین در مورد آزادی بیان آنلاین مدتی است که شکلراحتی میبه

توان موضوع بازطراحی قدرت در نهادهای دولتی برای انجام بازبینی محتوا در دنیای سایبری موضوع آزادی بیان، می برعلاوهپینگ، جینن شیآمد

های ثبت اختراع و حقوق مالکیت معنوی تأثیر که قوانین خاص همچنان نامشخص است، برخی از محتواها بر مهارترا نیز مشاهده کرد. ازآنجایی

، پکن استراتژی امنیت سایبری خود را منتشر کرد که 2016دسامبر  27، در اینکند. باوجودگذارد و حقوق حریم خصوصی افراد را نقض مییم
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رخی از پردازد. در ادامه به ببه جزئیات عزم چین برای تحقق قوانین و هنجارهای مرتبط در مورد فضای سایبری و دستیابی به حکمرانی مؤثر می

 شود.های اخیر پرداخته میت اصلی در سالتحولا

نوبه خود توجه فراوانی را از سوی ناظران ، قانون امنیت ملی را تصویب کرد که به54، کمیته دائمی دوازدهمین کنگره ملی خلق2015ژوئیه  1در 

برای حفاظت از فضای سایبری و اطلاعات را نیاز چین برای توسعه توانایی خود  25در مورد تعریف چینی امنیت سایبری به خود جلب کرد. بند 

کند که چین باید نهادها و همچنین پیشنهاد می 59کند. بند حال بر اهمیت تحقیقات و کاربرد نوآورانه فاوا تأکید میکند و درعینپیشنهاد می

حصولات های کلیدی و مرجی، منابع خاص، فناوریگذاری خاهای امنیتی را برای سرمایههای نظارتی برای امنیت ملی ایجاد کند و بررسیمکانیسم

ICT  ،یا گسترش « 55حاکمیت سایبری»وضوح مفهوم (. از طریق قانون امنیت ملی، برای اولین بار، چین به2015انجام دهد )کنگره ملی خلق

مچنان ی را در فضای سایبری اجرا کند، هتواند صلاحیت قضایحال، این سؤال که دولت چگونه میحاکمیت دولت به اینترنت را معرفی کرد. بااین

 (.2015، 57؛ پاندا2015، 56نامشخص است )بنت

تصویب شد.  2016ژانویه  1، در هجدهمین نشست دوازدهمین کنگره ملی خلق، قانون مبارزه با تروریسم، برای اجرا در 2015دسامبر  27در 

ن گزارشاتی کند چنیطور که پکن فکر میکند، همانیا غیرانسانی را ممنوع میاین قانون انتشار جزئیات مربوط به تروریسم و تصاویر ظالمانه 

این، بدون تائید رسمی، افراد از انتشار اطلاعات قربانیان تروریست و اظهارات مربوط به  برعلاوهممکن است عامل تقویت تقلید را در مردم باشد. 

طور گسترده به سانسور معروف است، قانون مبارزه با تروریسم که چین بهشوند. درحالیهای دولتی در راستای مبارزه با تروریسم منع میفعالیت

 (.2016، 58؛ شین هوا نت2015سی نیوز، بیکند )بیچنین کنترلی را تقویت می

 ر مشترک مقررات مربوططو، اداره دولتی مطبوعات، انتشارات، رادیو، فیلم و تلویزیون و وزارت صنعت و فناوری اطلاعات به2016مارس  10در 

(. برای اولین بار در تاریخ، این مقررات 2016، 59به خدمات انتشارات آنلاین را صادر کردند )وزارت صنعت و فناوری اطلاعات جمهوری خلق چین

بر این، کند. علاوهیگذاری مشترک داخلی و خارجی را از ارائه خدمات انتشار آنلاین در چین منع مهای سرمایهگذاری خارجی و شرکتسرمایه

های خارجی یا پرسنل خارجی گذاری مشترک داخلی و خارجی، سازمانهای سرمایهگذاری خارجی یا شرکتهمکاری بین ناشران آنلاین و سرمایه

 اند قبل از اقدام، گواهی خدمات نشر آنلاین را دریافت کنند.بررسی رسمی و اداری است. ناشران موظف همگی قابل

به اجرا درآمد. این قانون تأکید پکن بر حاکمیت  2017در ژوئن  و ، چین قانون امنیت سایبری را تصویب کرد2016نوامبر  7در  سرانجام،

را در  یکند تا مرزهانظر حاکمیت سایبری و در قیاس با مرزهای دنیای واقعی، چین تلاش می کند. ازسایبری و کنترل اطلاعات را منعکس می

 :در مورد اینترنت در چین دنبال کرد 2010توان در گزارش رسمی دولتی در سال فضای سایبری ترسیم کند. مفهوم حاکمیت سایبری را می

(. چین بین فضای داخلی و خارجی تمایز 2010، 60)چاینا دِیلی .اینترنت یک زیرساخت مهم دولتی که تابع حاکمیت چینی در داخل چین است

توانند از طریق اینترنت توسعه یابند، دولت بیشترین میزان مسئولیت و اقتدار را برای حفظ که بخش تجاری و جامعه مدنی میشود. درحالیقائل می

اگر  ینظر پکن، حت دیگر، ازعبارتوکار در درجه دوم اهمیت قرار دارد. بهصلح و ثبات در اختیار دارد. در مواجهه با امنیت سایبری، سود بازار کسب

 (.4: 2015، 61ها همچنان باید رهبری را بر عهده بگیرند )ژوآید، دولتاینترنت جهانی باشد، وقتی صحبت از صلاحیت قضایی به میان می
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 توان نتیجه گرفت که در رابطه با حکمرانی سایبری، چین با انجام اقدامات تنبیهی علیه حملات سایبری داخلی و خارجی، جاسوسیطورکلی، میبه

های خود را در جهت کند، تلاشای که ثبات اجتماعی و دولتی را مختل میهای مجرمانهسایبری، توزیع اطلاعات غیرقانونی و مخرب و فعالیت

دهد. حفظ حاکمیت و امنیت سایبری و توسعه منافع اساسی همچنان اولویت چین است. در همین حال، قوانین و مدیریت این فضا افزایش می

 های خارجی در داخل و خارج از چین است.های اصلی شرکتربوط به اعمال سانسور علیه تجارت خارجی همچنان یکی از نگرانیمقررات م

 المللمشی امنیت سایبری چین برای روابط بینهای خطدلالت

با توجه به  میت سایبری متمرکز است.ها بر مفهوم حاککنند که بحثمشی امنیت سایبری چین، نویسندگان فکر میالمللی خطازنظر جنبه بین

رغم ایجاد نهادها و هنجارهای قانونی، چین همچنان هدف حملات ناظرانی است که به های غربی، علیهای اساسی بین چین و دموکراسیتفاوت

در امور  توجه به نفوذ فزاینده چینتعدی مداوم چین به آزادی بیان و حریم خصوصی افراد با توجیه امنیت ملی، بدگمان هستند. از سوی دیگر، با 

اکم تواند برای تغییر شکل قوانین و اصول موجود حعنوان یک مفهوم جدید در نظر گرفته شود که میالملل، حاکمیت سایبری ممکن است بهبین

یابی به مهم برای پکن برای دستعنوان یک راه بر فضای سایبری مورد استفاده قرار گیرد. درنهایت، مفهوم حاکمیت سایبری نیز ممکن است به

 های خارجی و محافظت از تجارت خود در برابر دیگران باشد.فناوری

د بر آزادی نوبه خواول، با بررسی دقیق قوانین و مقررات ذکرشده در بخش قبل، واضح است که حاکمیت سایبری در قلب قوانین قرار دارد که به

د تروریستی های ضها از گزارش فعالیتمثال، ازنظر قانون مبارزه با تروریسم تا حد زیادی رسانهعنوان. بهگذاردبیان و حریم خصوصی افراد تأثیر می

کنند که این قانون در خدمت اهداف سنتی پکن برای حفظ ثبات و اقتدار است و به اند. به همین ترتیب، بدبینان خاطرنشان میچین محدودشده

 های تروریستی استفاده کند. این قانون به پکن اجازه کنترل دقیقختلف برای جلوگیری، سرکوب و مقابله با فعالیتهای مدهد از راهدولت اجازه می

کشد آمیز و مذهب را به چالش مینوبه خود آزادی بیان، تجمع مسالمتدهد که بههای خصوصی و دسترسی به اطلاعات خصوصی را میبر سازمان

 (.2016، 62)سینگ

ر این طور دائم دشهروندان چینی توانمندی است که به»مربوط به خدمات انتشار آنلاین، دریافت مجوز و موافقت رسمی، محدود به  ازنظر مقررات

اگر ناشران آنلاین مطالبی را منتشر کنند که به امنیت ملی و «. شده استها در چین واقعسازی آنسرور و مرکز ذخیره»و « کشور اقامت دارند

لی قرار در اختیار مقامات مح ، این مطالب بایداداره دولتی مطبوعات، نشریات، رادیو، فیلم و تلویزیون شود، طبق مقرراتعی مربوط میثبات اجتما

خواهد که های خارجی می(. از سوی دیگر، قانون امنیت سایبری از شرکت8: 2018گیرد، یا در غیر این صورت از انتشار عمومی منع شود )چان، 

های شخصی تولیدشده در چین را در داخل کشور ذخیره کنند و در مواقع تحقیق و بررسی، همکاری لازم را با دولت داشته و طلاعات و دادهتمام ا

م نابتد ثاطلاعات لازم را در اختیار دولت قرار دهند. بر این اساس، کاربران فردی باید هنگام استفاده از خدمات مخابراتی چین با هویت واقعی خو

طور مستقیم و منفعلانه به حق فردی طور خلاصه، از طریق کنترل در مقیاس بزرگ، قانون امنیت سایبری چین بهبه (.2016، 63کنند )موزور

 (.2017، 64زند )کریمرزبرای آزادی بیان و حریم خصوصی لطمه می

نترنت طور فعال در حاکمیت جهانی ایهای اخیر، چین به، در سالدوم، با توجه به ناسازگاری بین برداشت چینی از حاکمیت سایبری و مفاهیم موجود

ی و احترام مجازدهد که بر گسترش حاکمیت دولت به فضایخود انجام می« حاکمیت سایبری»مشارکت داشته و تلاش زیادی برای ترویج مفهوم 

ن به چنین کند. دعوت چینترنتی داخلی، تأکید میهای ایمتقابل بین کشورها در خصوص فضای مجازی مستقل و صلاحیت قضایی بر فعالیت

ینترنتی های اها در فعالیتگفتمانی از سوی روسیه، الجزایر، امارات متحده عربی و برخی از کشورهای آسیای مرکزی که طرفدار تشدید محدودیت

ب و مهم ازجمله مجمع عمومی سازمان ملل های مناسهایی در فرصتهستند، حمایت شد. کشورهای مذکور همگی با چین در ارائه پیشنهاده
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ده بر آزادی متحوضوح با تأکید ایالاتبه ،اند. چنین اقداماتیالمللی همکاری کردهمنظور ایجاد مفهوم حاکمیت سایبری در نهادهای بینمتحد، به

 (.5-2: 2017، 66؛ گچلیک18: 2010، 65الملل است )نایاینترنت مغایرت دارد و به دنبال ایجاد مشروعیت خاصی در حقوق بین

، در اولین 2014دهد. در نوامبر طلبی چین برای افزایش نفوذ جهانی خود را نشان میجاه 67تر کنفرانس جهانی اینترنتاین، مشاهده دقیق برعلاوه

ت تحت شرایط بایسآمیز تحت حکمرانی چندجانبه، میپینگ مجدداً تأکید کرد که فضای اینترنت صلحجینبرگزار شد، شی 68کنفرانس که در ووژن

المللی (. در دومین کنفرانس در سال بعد، شی، بیشتر از جامعه بینThe Economic Times ،2014احترام و اعتماد متقابل تحقق یابد )

ها (. چنین درخواستChina Daily ،2015سرنوشت مشترک بر اساس اصل حاکمیت سایبری ایجاد نماید ) دعوت کرد تا یک جامعه مجازی با

ای سایبری تر در فضکند که چین از رژیم حاکمیت سایبری فعلی ناراضی است و به دنبال نقش رهبری قویهایی این واقعیت را آشکار میو دعوت

 (.2015، 69های این کشور هماهنگ باشد )رویها و خواستهی سایبری بتواند بیشتر با ایدهاست. چین امیدوار است که توسعه آینده دنیا

ا تروریسم، نظر قانون امنیت سایبری و قانون مبارزه ب ویژه ازکند. بهقوانین داخلی ابزار مهمی است که پکن برای تقویت امنیت سایبری استفاده می

اهدافی غیر از امنیت سایبری دارد. قانون  ،که چین این موضوع کردهای خارجی را نگران شرکت ها،سازی دادهتر چین بر ذخیرهکنترل سخت

تبط با امنیت به دلیل های مرهایی را توسط بخشهای اینترنتی باید پشتیبانی فنی را ارائه دهند و بررسیکند که شرکتامنیت سایبری تصریح می

چین  هایدیگر، دادهعبارتها باید از محدودیت در انتقال داده به خارج از کشور تبعیت نمایند، یا بهشرکتبر این، رعایت امنیت ملی بپذیرند. علاوه

 حال ترویج توسعه صنعتهای خارجی و درعینهای پکن بر محصولات شرکتای از اعمال محدودیتباید در چین ذخیره شوند. چنین اقدامی نمونه

که قانون جدید امنیت سایبری چین بر (. درحالی15-6: 2016متحده، سایبری است )اتاق بازرگانی ایالاتفاوای داخلی به نام امنیت ملی و 

ها، نبهدهد، در برخی جمفهوم حاکمیت سایبری متمرکز است و به دولت صلاحیت رسیدگی به جرائم سایبری و حفاظت از امنیت سایبری را می

 (.2016، 70ی خود است )ژوگرایی برای صنعت داخلچین مشکوک به حمایت

دهندگان خدمات باید نقاط اتصال فناورانه را در طراحی و استقرار کند که اپراتورهای مخابراتی و ارائهدرواقع، قانون مبارزه با تروریسم تصریح می

 71(backdoorسی درب پشتی )محصول و خدمات خود ایجاد کرده و طرح رمزگذاری خود را برای بررسی توسط مقامات مربوطه ارسال کنند. برر

، 72اردهای تروریستی است )بلانچو انطباق با مقررات برای رمزگشایی نیز در محدوده تقاضای دولت برای هوشیاری و مراقبت نسبت به فعالیت

ه ریسم سوءاستفادترسند که چین ممکن است از قانون مبارزه با تروهای غربی فناوری اطلاعات و ارتباطات می(. در همین حال، شرکت2015

از  هستند و« درهای پشتی»افزارها حاوی های اخیر، پکن ادعا کرده است که سیسکو و برخی نرمکند و موانع تجاری خود را بالا ببرد. در سال

نند. نیازی ولتی ارائه کافزار خود را برای بررسی دکنند، خواسته است که کد اصلی نرمهای چینی معامله میافزار خارجی که با بانکهای نرمشرکت

چینی در خارج  هایجویانه را علیه شرکتافزاید و ممکن است اقدامات تلافیها میهایی به هزینه توسعه شرکتبه گفتن نیست که چنین خواسته

 (.2015، 73دهد )لیوینگستوننوبه خود خطر جنگ تجاری را افزایش میاز کشور ایجاد کند که به

 نیت سایبری در چینگیری: آینده امنتیجه
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د که باید دهنهای امنیت سایبری چین در این فصل، نویسندگان این فصل را با سؤالاتی خاتمه میمشیشده در مورد خطبر اساس مباحث مطرح

نبال همگام د کند تا کنترل خود را بر دنیای سایبری حفظ کند، همچنین بهکه دولت چین تلاش میدر آینده نزدیک بررسی شوند. اول، درحالی

ن تأثیرگذار تا به امروز بر تصمیمات سیاسی پک« توسعه اصل مطلق است»شدن با رشد اقتصادی در دنیای واقعی است. گفته دنگ شیائوپینگ که 

کرد؛  را پیشنهاد 74جمهور چین، طرح کمربند و جادهپینگ، رئیسجینهای اخیر، شیبوده است. در واکنش به کاهش سرعت اقتصاد چین در سال

ه کمتر ای کها برای تولید مازاد چین. فراتر از ژئوپلیتیک و اقتصاد، توسعهها و خروجیهدف ادغام قاره اوراسیا و گسترش فرصت ابتکاری با

رنت ت. هدف جاده ابریشم دیجیتال بهبود زیرساخت اینبه همان اندازه مهم است؛ هرچند موردبحث قرار گرفته، ساخت جاده ابریشم دیجیتال است

حال ترویج همکاری در فناوری الکترونیک و ماهواره، تجارت در آسیای جنوب شرقی، آسیای مرکزی، خاورمیانه و جنوب صحرای آفریقا و درعین

نگ، و جینگ دو بابا، تنسنتجمله بایدو، علی های فناوری پیشرفته، ازالکترونیک و توسعه شهرهای هوشمند است. به این ترتیب، تعدادی از شرکت

 گذارند.موقعیت دولت را در گسترش نفوذ چین از طریق ترویج فناوری مخابرات چین در سراسر جهان به اشتراک می

ت. ای در سایر کشورها اسچالش بالقوه صنعت فناوری چین در همگرایی با موضع دولت در مورد ابزار گسترش نفوذ چین، تأثیر چنین پدیده

ه سمت اتخاذ ها بهای چینی با فناوری پیشرفته جایگاه دارند، بسیاری از دولتشرقی، جایی که بسیاری از شرکتمثال، در آسیای جنوب عنوانبه

، تایلند تمایل خود را برای ایجاد یک ابزار سانسور مشابه دیوار آتش 2015اند. در سال های امنیت سایبری چین حرکت کردهمشییا تقلید از خط

، اندونزی قانونی را تصویب کرد که خواستار 2017یی که درنهایت به دلیل مخالفت شدید مردم ناکام ماند. در سال بزرگ چین اعلام کرد، آرزو

ای از قوانین امنیت سایبری را وضع کرد که ، ویتنام مجموعه2019های خارجی شد. در سال شده توسط شرکتآوریهای جمعسازی دادهمحلی

های آسیای جنوب شرقی در نحوه های چینی و دولتخود دارد. با توجه به تحولات، ایجاد ارتباط بین شرکتهای زیادی با همتای چینی شباهت

 گیری جاده ابریشم دشوار نیست.اثرگذاری چین بر این کشورها در سانسور و کنترل و حمایت از آن و فشار چین برای شکل

 روسیه

 مقدمه

برای خارج از  مشیدهنده امنیت اطلاعات در داخل بوده و خطدهد که شکلدی روسیه ارائه میهای کلیای از دکتریناین فصل تحلیل پیچیده

و  ذر زمانگطور که است. همان تعهد قوی به منافع ملی کند. رویکرد روسیه به امنیت سایبری و امنیت اطلاعات مبتنی برکشور را تعریف می

 حفاظت از فضای اطلاعات، بلکه کنترل آنتنها هدف روسیه نه منافع فردی ارجح است. منافع دولتی بهدهد، تصمیمات عملی سیاست نشان می

گر چنین اقداماتی یابد. مفهوم روسیه از حاکمیت سایبری دقیقاً توجیهالمللی نیز سرایت میها به جامعه بیناست. همین ایده به روشی پیشگیرانه

ار ایجاد ترین ابتکالمللی در مورد امنیت سایبری شرکت داشته است. برجستهل در مذاکرات بینطور فعابه 1990است. در کنار آن، روسیه از دهه 

وه ریک گروه دولتی ویژه از کارشناسان در زمینه استفاده و توسعه فناوری اطلاعات و ارتباطات تحت نظارت مجمع عمومی سازمان ملل بود. این گ

المللی داشته اجرا بودن قوانین بینهای امنیتی و قابلصیل درکی مشترک میان وضعیت نگرانیتوجهی در شرح و تفدر دهه اخیر پیشرفت قابل

ای قبلی بنا شود. هحال، آخرین گردهمایی این گروه به دلیل مناقشات سیاسی عمیق بین اعضای اصلی آن نتوانست بر پایه پیشرفتاست. بااین

و گروه متخصصان  75شار آورد که منجر به دوگانه شدن مسیر در کارگروه آزاد سازمان مللف هارغم این مسئله، روسیه برای ادامه تلاشعلی

شد که با ایده حاکمیت سایبری همراه بودند، گروه متخصصان هایی حمایت میکه کارگروه آزاد سازمان ملل عمدتاً توسط دولتشد. درحالی 76دولتی

وداین، روسیه در هر دو طرح مشارکت دارد. جبهه دیگری برای ارتقای حاکمیت سایبری، های سنتی خود را حفظ کرد. باوجدولتی قالب و ارزش

کنوانسیون در سازمان  نویسکه پیشکه توسط روسیه پیشنهاد شده است. درحالی باشدمیالمللی جدید برای مبارزه با جرائم سایبری کنوانسیون بین
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م ها در طول تحقیقات فرامرزی جرائکند که به حاکمیت دولته یک معاهده جدید تأکید میملل با اشتیاق مواجه نشد، روسیه همچنان بر نیاز ب

 سایبری احترام بگذارد.

 بیانیه راهبرد ملی امنیت سایبری

 وردمگذاران یک کلمه رایج و لقلقه زبان است، در روسیه این اصطلاح در سطح رسمی که امروزه امنیت سایبری برای بسیاری از سیاستازآنجایی

جای دهد بهکارگیری فناوری اطلاعات و ارتباطات وجود دارد و روسیه ترجیح میای از تعاریف مرتبط با بهاستفاده قرار نگرفته است. طیف گسترده

در های مفهومی های زبانی نیست. این تفاوت از تفاوتمشتقات سایبری، در خصوص امنیت اطلاعات صحبت کند. دلیل این مسئله فقط ویژگی

 رویکردهای امنیتی دلالت دارد.

گانه مشترک هنفسه اشاره دارد. سگذاری اطلاعات و نه به محتوای آن فیترین تعریف امنیت سایبری به سطح عملیاتی و زیرساختیِ به اشتراکرایج

اطلاعات فقط برای  ب یعنیترتی. این سه اصل بهاست 79و در دسترس بودن 78، صداقت و یکپارچگی77امنیت سایبری شامل اصول محرمانگی

گونه دسترسی غیر یا تغییر غیرمجاز است و هر زمان که لازم باشد حلقه موردنظر از کاربران در دسترس است، اطلاعات صحیح و کامل بدون هیچ

و  82اصالت یا کنترل، 81( سه اصل دیگر را به این سه اصل اضافه کرد: تصاحب2002) 80توان به آن اطلاعات دسترسی داشت. پارکرمی

وجود حفظ محرمانگی و یکپارچگی آن  دهد زیرا از بین رفتن آن امنیت را با. اصل اول لزوم حفظ کنترل بر اطلاعات را نشان می83سودمندی

ت اکند. اصل دوم در مورد اصالت نویسندگی اطلاعات است؛ و درنهایت، سودمندی به این معنی است که اطلاعات پس از همه این اقدامتهدید می

 استفاده است. احتیاطی همچنان قابل

های توان این اصول را در بسیاری از راهبردهای امنیت سایبری غربی مشاهده کرد. اکثر تهدیدات سایبری فهرست شده مربوط به زیرساختمی

 دی ازتجارت الکترونیک و موارهای الکترونیکی، اهمیت جریان اطلاعات رایگان برای های حیاتی وابسته به کنترلشبکه، موضوعات زیرساخت

یشتر گذارد. تحلیل بفرض میعنوان یک جزء پیشدست است. رویکرد روسی بیشتر بر امنیت اطلاعات تمرکز دارد و سطح زیرساخت را به این

 کند.های رسمی معنای امنیت اطلاعات )امنیت اطلاعاتی( را توصیف و به رهگیری تبلور این اصطلاح کمک میدکترین

در روسیه ایجاد شد. این دکترین یک سند راهبردی است که مفهوم امنیت اطلاعات را از  2000ین دکترین در مورد امنیت اطلاعات در سال اول

کند. وضعیت تحقق امنیت اطلاعات روسیه زمانی است که امنیت منافع بندی میزاویه امنیت ملی که در آن منافع ملی نقش کلیدی دارد، صورت

توانیم آنجا می شود، در حوزه فناوری اطلاعات و ارتباطات محقق شده باشد. ازمجموع منافع فردی، اجتماعی و ملی )دولتی( تعریف می ملی که با

گانه برای فهم ادراک روسیه از تهدیدات کنیم. این سهای را که برای امنیت اطلاعات مهم است )فرد، جامعه و دولت( استخراج گانهمبنای سه

 اطلاعات و همچنین سیاست روسیه برای تضمین امنیت اطلاعات مهم است. امنیت

( 2( احترام به آزادی و حق دسترسی و استفاده از اطلاعات؛ 1چهار مؤلفه منافع ملی را در امنیت اطلاعات برجسته کرد:  2000دکترین سال 

المللی در مورد موضع رسمی این کشور در خصوص امعه بینحمایت اطلاعاتی )حساس سازی( از سیاست دولت روسیه در قبال شهروندان و ج

های مدرن اطلاعات و ارتباطات و صنعت اطلاعات داخلی، اطمینان ( توسعه فناوری3 ؛رویدادهای مهم و ارائه دسترسی به منابع اطلاعاتی باز دولتی
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( حفاظت از منابع اطلاعاتی در برابر دسترسی غیرمجاز، 4و  از نیازهای بازار داخلی برای محصولات خود و ورود این محصولات به بازار جهانی

 (.1§: قسمت اول، 2000، 84های اطلاعات و مخابراتی موجود یا در حال ساخت در روسیه )دکترین امنیت اطلاعاتتضمین امنیت سیستم

معرض تهدید در هر اولویت از منافع ملی،  تفصیل شرح داده شده است. موضوعات اصلی درها تعریف و بهها برای آن مؤلفهتهدیدها و چالش

 شوند.اقدامات برای تضمین امنیت و منابع کلیدی تهدیدها به دو دسته داخلی و خارجی تقسیم می

توجه قرار گرفت. حوزه اول به ممنوعیت توسعه، تکثیر و استفاده از  المللی برای امنیت اطلاعات نیز موردتوجهی، همکاری بین طور قابلبه

المللی اطلاعات و (. سپس، اطمینان از امنیت تبادل بین7§: قسمت دوم، 2000، «دکترین امنیت اطلاعات)»پردازد می« های اطلاعاتیحسلا»

ر های مجری قانون دهای سازمانهای مخابراتی ملی. نقطه مورد تمرکز دیگر، هماهنگی فعالیتایمنی اطلاعات در حین انتقال آن از طریق کانال

بارزه المللی مجری قانون مهای بینای و همچنین جلوگیری از دسترسی غیرمجاز به اطلاعات سازمانجهان برای پیشگیری از جرائم رایانه سراسر

 ای وپذیر هستهها و مواد شکافتگردان و تجارت غیرقانونی سلاحالمللی، توزیع مواد مخدر و روانیافته فراملی، تروریسم بینبا جرائم سازمان

این اهداف،  المللی قرار گرفت. برای تحققهای بینالمللی بانکی نیز در اولویت همکاریهای مخابراتی بینهمچنین قاچاق انسان بود. ایمنی شبکه

های المنافع مستقل شروع کرد و سپس بر تضمین مشارکت فعال خود در همه سازمانروسیه با ایجاد همکاری نزدیک با کشورهای مشترک

 لمللی فعال در زمینه امنیت اطلاعات، ازجمله استانداردسازی و صدور گواهینامه اقدامات امنیت اطلاعات تمرکز کرد.ابین

های امنیت اطلاعات بود: قدرت، بین قوای مقننه، مجریه و قضایی در سطوح فدرال بخش آخر این دکترین شامل توصیفی از نحوه اجرای سیاست

دار کلیدی در سیاست امنیت اطلاعات است که تحلیلی از تهدیدات امنیت اطلاعاتی د. بر این اساس، دولت سهامشوو سرزمینی تفاوت قائل می

های عمومی برای کند، از فعالیت انجمندهی میدهد، کار ادارات دولتی برای دفاع از کشور در برابر تهدیدات را سازمانعلیه روسیه انجام می

کند، توسعه، استفاده، صادرات و واردات ابزارهای امنیت اطلاعات را از شده و نادرست حمایت میلاعات تحریفمحافظت از جامعه در برابر اط

رای کند و همچنین اقداماتی را بکند، از تولیدکنندگان داخلی ابزارهای امنیت اطلاعات حمایت میطریق صدور گواهینامه و صدور مجوز کنترل می

اطلاعاتی  هایدهد. همچنین دسترسی به منابع اطلاعاتی و ترویج شبکهکیفیت خارجی انجام میبر نفوذ ابزارهای بیمحافظت از بازار ملی در برا

: 2000، «دکترین امنیت اطلاعات)»جهانی و تسهیل ورود روسیه به جامعه اطلاعاتی جهانی بر اساس مشارکت برابر نیز بر عهده دولت است. 

 (.8§قسمت سوم، 

اهمیت خود را از دست  2000سرعت در حال تغییر است، راهبرد امنیت اطلاعات در سال فناوری اطلاعات و ارتباطات و در دنیایی که بهبا توسعه 

 2013نویس مفهوم راهبرد امنیت سایبری در روسیه در سال ، پیش2016روز شده راهبرد در سال داده است. در این میان، قبل از انتشار نسخه به

نویس تلاشی برای ادغام دو مفهوم: امنیت سایبری و امنیت اطلاعات و (. این پیشCouncil.gov.ru ،2013عمومی ظاهر شد ) در حوزه

های موجود در مقررات امنیت سایبری در روسیه و ایجاد ها در یک راهبرد مرتبط جدید برای روسیه بود. هدف، از بین بردن شکافترکیب آن

تثبیت شده بود بر  2000های تجاری در فرآیند تضمین امنیت سایبری، برخلاف آنچه در دکترین امعه مدنی و سازمانای برای مشارکت جزمینه

 مبنایی برابر با نهادهای دولتی بود.

است.  ز آنا بنابراین مفهومی محدودتر ؛از فضای اطلاعاتی در نظر گرفت گرفته شدهعنوان یک عنصر بر اساس این مفهوم، فضای سایبر را باید به

 بدین ترتیب:

اتی، های مخابرهای ارتباطی اینترنت و سایر شبکهای از کانالای از فعالیت در فضای اطلاعاتی است که توسط مجموعهحوزه ،فضای سایبر

راد، شود )توسط افم میها انجاو هرگونه فعالیت انسانی که از طریق استفاده از آن (کندها را تضمین میکه عملکرد آن)های فناوری زیرساخت

 (Council.gov.ru ،2013ها و دولت( شکل گرفته است. )سازمان
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همه اجزای فضای سایبر در برابر حداکثر تعداد ممکن تهدیدها و تأثیرات با پیامدهای  ،ای از شرایطی است که تحت آنمجموعه»و امنیت سایبری 

 .م ایده چندجانبه گرایی را برای اولین بار در چنین سطح سیاسی بالایی مطرح کردجالب اینجاست که این مفهو«. شوندنامطلوب محافظت می

در زمینه  -ها و دولت افراد، سازمان -همکاری سازنده همه افراد جامعه اطلاعاتی »نگر شامل اصل اساسی راهبرد امنیت سایبری آینده اصول

نفعان را هماهنگ های ذیبود: دولت باید مقررات قانونی امنیت سایبری را اجرا و تلاش نفعانیذ نیب هاتیمسئول میتقس یبه معنا ،«امنیت سایبری

های اطلاعاتی حیاتی تحت مالکیت خود را تضمین، استانداردهای امنیت سایبری را رعایت کنند وکارها باید امنیت سایبری زیرساختکند، کسب

 وکارها ارائه دهد.های دولت و کسبخوردی را در مورد تلاشو جامعه باید سطح سواد دیجیتال را افزایش دهد و باز

های مترقی برای توسعه امنیت سایبری است، از سوی صنعت به دلیل ابهام و عدم قطعیت رغم اینکه این مفهوم حاوی طیف وسیعی از ایدهعلی

، Коммерса́нтъ« )سیاست دولت در این زمینه است. در تضاد با»انتقاد قرار گرفت، چراکه  مفاد آن و همچنین از سوی مقامات دولتی مورد

کرد. ، شورای امنیت باید آن را برای اجرای بیشتر بررسی می2013(. پس از جلسات استماع پارلمانی درباره این مفهوم در پایان سال 2013

جمع یا رد شده است. در ششمین م و قف شدهمتو ،حال، سرنوشت پروژه مشخص نیست و دلیلی وجود دارد که معتقدیم یا در مرحله تصویببااین

زیرا هدف اصلی محقق و  ؛، رهبر کارگروه مفهوم، گفت که او دیگر قصد ندارد این پروژه را پیش ببرد2015حاکمیت اینترنت روسیه در سال 

 گذاری تشویق شده و ادامه دارد.بحث عمومی و فعالیت قانون

را امضا کرد. در قسمت مقدماتی این دکترین یک بیانیه سلب مسئولیت « رین جدید امنیت اطلاعاتدکت»، 2016در پایان سال  جمهور روسیهرئیس

ریزی راهبردی در زمینه امنیت ملی در روسیه است که مفاد راهبرد امنیت ملی روسیه منتشرشده وجود دارد که بر این اساس، دکترین، سند برنامه

 دهد.را توسعه می 2015در سال 

 در دکترین جدید باقی ماندند. امنیت اطلاعات روسیه یعنی: -رد، جامعه و دولت ف -گانه سه

های قانون اساسی یک فرد و شهروند، موقعیت امنیت فرد، جامعه و دولت در برابر تهدیدات اطلاعاتی داخلی و خارجی که اجرای حقوق و آزادی

سعه پایدار اجتماعی و اقتصادی فدراسیون روسیه؛ حفاظت و امنیت کشور در کیفیت مناسب زندگی برای شهروندان؛ حاکمیت، تمامیت ارضی و تو

 .: بخش اول(2016، «)دکترین امنیت اطلاعات شودآن تأمین می

عات ها در حوزه اطلانیازهای عینی مهم یک فرد، جامعه و دولت در تضمین امنیت و توسعه پایدار آن»منافع ملی روسیه در زمینه اطلاعات اکنون 

 .«است

های دولت و سایر بازیگران است که به پنج حوزه تقسیم شده و حول محور مصونیت محتوا، طور خاص، منافع ملی شامل شماری از مسئولیتبه

دکترین »)المللی بر اساس اصل حاکمیت ادغام شده است. های اطلاعاتی، پیشرفت ظرفیت فناورانه و امنیت اطلاعات بینامنیت سایبری زیرساخت

 : بخش دوم(. این پنج حوزه به این شرح ذیل هستند:2016، «یت اطلاعاتامن

های مردم طبق قانون اساسی برای دسترسی و استفاده از اطلاعات، صیانت از حریم خصوصی در استفاده از فناوری اول، تضمین حقوق و آزادی 

زوکارهای تعامل بین دولت و جامعه مدنی؛ و استفاده از فناوری اطلاعات اطلاعات و ارتباطات؛ حمایت اطلاعاتی از نهادهای دموکراتیک همراه با سا

آور زیرساخت اطلاعاتی های فرهنگی، تاریخی و معنوی جمعیت چند قومی روسیه. دوم، تضمین عملکرد پایدار و تابو ارتباطات برای حفظ ارزش

چه آن در زمان صلح و زمان جنگ. سوم، توسعه صنعت فناوری اطلاعات حیاتی اطلاعاتی روسیه و شبکه مخابراتی یکپار و در درجه اول زیرساخت

برداری از ابزارهای امنیت اطلاعات و نیز ارائه خدمات در زمینه امنیت اطلاعات. چهارم، و ارتباطات و الکترونیک روسیه و بهبود توسعه، تولید و بهره

یاست دولت و موضع رسمی آن در خصوص رویدادهای مهم اجتماعی در داخل ارائه اطلاعات موثق به افکار عمومی روسیه و جهان در مورد س

ستم گیری سیکشور و در سراسر جهان. استفاده از فناوری اطلاعات و ارتباطات برای تأمین امنیت ملی در حوزه فرهنگ. پنجم، کمک به شکل



 منظور نقض ثبات راهبردی و تقویت مشارکتاطلاعات و ارتباطات بههدف مقابله با تهدیدات استفاده از فناوری  المللی باامنیت اطلاعات بین

 راهبردی برابر در زمینه امنیت اطلاعات و همچنین حفاظت از حاکمیت روسیه در فضای اطلاعاتی.

 د:کنمتمایز میها را ای از تهدیدها و چالشهای اصلی دولت روسیه را در مورد امنیت اطلاعاتی تشریح و مجموعهبخش سوم دکترین نگرانی

جریان اطلاعات فرامرزی در اهداف غیرقانونی ژئوپلیتیکی به بهای از دست رفتن ثبات راهبردی و همچنین در اهداف تروریستی و  .1

 شود.افراطی استفاده می

ی دولتهای های حیاتی اطلاعاتی و همچنین اطلاعات فنی آژانسافزایش ظرفیت کشورهای خارجی برای تأثیرگذاری بر زیرساخت .2

 منظور اهداف نظامی.صنعتی به-های نظامیهای علمی و شرکتروسیه، سازمان

 های سیاسی و اجتماعی داخلی درثبات کردن سیستمهدف بی های ویژه خارجی استفاده از ابزارهای اطلاعاتی نفوذ روانی را باسرویس .3

 شود.ها میارضی سایر دولت دهند که منجر به تضعیف حاکمیت و تمامیتمناطق مختلف جهان گسترش می

های گروهی خارجی همراه با تبعیض آشکار نسبت به افزایش حجم اطلاعات حاوی ارزیابی مغرضانه از سیاست دولت روسیه در رسانه .4

 نگاران روسی در خارج از کشور.روزنامه

 خصی.های شای در بخش مالی و نقض حریم خصوصی در پردازش دادهافزایش تعداد جرائم رایانه .5

 المللی مغایرت دارد و هدفکنند که با قوانین بینکشورهای خاصی از فناوری اطلاعات و ارتباطات برای مقاصد نظامی استفاده می .6

لی و امنیت الملها تضعیف حاکمیت، ثبات سیاسی و اجتماعی و تمامیت ارضی روسیه و متحدانش است که تهدیدی برای صلح بینآن

 ای است.جهانی و منطقه

رات کند که خطافزار خارجی فناوری اطلاعات و ارتباطات را مشخص میافزار و نرماین دکترین همچنین سطح بالای وابستگی به واردات سخت

دهد. یها را نشان مهای تحقیق و توسعه ملی در امنیت اطلاعات و اجرای آنها به همراه دارد، همچنین نرخ پایین برنامهامنیتی را در استفاده از آن

دهد. یاین، توزیع فعلی منابع موردنیاز برای عملکرد امن و پایدار اینترنت بین کشورها اجازه حاکمیت اینترنت برابر و مبتنی بر اعتماد را نم برعلاوه

ایی برای هرها و رویهکند و همچنین سازوکاالملل را در فضای اطلاعاتی تنظیم میالمللی که روابط بیندرنهایت، فقدان هنجارهای حقوقی بین

یابی المللی امنیت اطلاعات باهدف دستگیری یک سیستم بینگیرد، شکلهای فناوری اطلاعات و ارتباطات را در نظر میها که ویژگیکاربرد آن

 : بخش سوم(.2016، «دکترین امنیت اطلاعات)»سازد. به ثبات و مشارکت راهبردی برابر را دشوار می

ای از اقدامات است. این اقدامات برای های ذکرشده در بالا شامل مجموعهرای جلوگیری از تهدیدات و مقابله با چالشهای راهبردی بگام

های نیروهای مسلح برای انجام رویارویی اطلاعاتی و حفاظت ها در فضای اطلاعاتی، ارتقای قابلیتهای نظامی، پیشگیری و مهار درگیریسیاست

در فضای اطلاعاتی است. در زمینه امنیت دولتی و عمومی، اقدامات شامل حفاظت از حاکمیت، ثبات سیاسی و اجتماعی  از منافع متحدان روسیه

وسعه تاقتصاد،  در زمینهشود. های اطلاعاتی حیاتی میهای اساسی بشر و همچنین حفاظت از زیرساختو تمامیت ارضی، تأمین حقوق و آزادی

اقتصاد دیجیتال در نرخ تولید ناخالص داخلی ملی، جایگزینی واردات محصولات خارجی فناوری اطلاعات و  افزایش سهم همان علم و فناوری

 ای از کارمندان در امنیت اطلاعات همراه با رواج فرهنگ امنیت اطلاعات شخصی است.ارتباطات، ایجاد نیروهای ذخیره

 ها در فضای اطلاعاتی است. برای تحقق اینروابط بدون منازعه بین دولتگیری یک سیستم پایدار از المللی، شکلهدف اصلی همکاری بین

هدف تحقق منافع ملی محافظت خواهد کرد. اولاً، روسیه  هدف، روسیه از حاکمیت خود در فضای اطلاعاتی از طریق اجرای یک سیاست مستقل با

منظور که مقابله مؤثری با استفاده از فناوری اطلاعات و ارتباطات بهالمللی امنیت اطلاعات شرکت خواهد کرد گیری سیستم بینفعالانه در شکل

رای جلوگیری و المللی بکند. ثانیاً، روسیه به دنبال ایجاد سازوکارهای حقوقی بینالمللی ارائه میمقاصد نظامی و سیاسی مغایر با قوانین بین

نان از المللی کلیدی برای اطمیهای بینالثاً، روسیه موقعیت خود را در سازمانهای بین دولتی در فضای اطلاعاتی خواهد بود. ثوفصل درگیریحل

 خواهد داد. ءنفع در زمینه اطلاعات ارتقاهای ذیهمکاری برابر و متقابلاً سودمند همه طرف



ست. این بند روسی اینترنت ا های راهبردی که باید برداشته شود، توسعه سیستم حاکمیت ملی بخشذکر است، آخرین نکته در لیست گامشایان

ای به ایده حاکمیت اطلاعاتی دارد و متضمن تغییرات جدی در سطح زیرساختی است که اکنون در قالب یک قانون جدید در حال انجام است. اشاره

از طریق مسیریابی و  در برابر تهدیدات خارجی 85امضا شد. هدف آن محافظت از رونت 2019قانون عملکرد پایدار بخش روسی اینترنت در می 

 (.2019، 86کنترل متمرکز ترافیک اینترنت همراه با ایجاد سیستم نام دامنه ملی است )استادنیک

« کنندگانتشرک»حال، در میان کند. بااینهای دولتی برای تأمین امنیت اطلاعات تعیین میاین دکترین همچنین نقش کلیدی را برای سازمان

های ها و ارتباطات جمعی، بانکداری و سایر بخشکنند، رسانههایی که چنین اشیایی را اداره میاطلاعاتی و سازمان های حیاتیصاحبان زیرساخت

اتی های اطلاعبرداری از سیستمهای فعال در توسعه و بهرهدهندگان خدمات، سازمانهای اطلاعاتی و ارائهکارگزاران بازار مالی، کارگزاران سیستم

ها و شهروندانی که در های عمومی، سایر سازماندهند، انجمنهایی که در این زمینه فعالیت آموزشی انجام میباطی، سازمانهای ارتو شبکه

نفعی را کنند نیز هستند؛ بنابراین، دکترین اصل چند ذیراهکار وظایف برای تضمین امنیت اطلاعات طبق قوانین فدراسیون روسیه مشارکت می

ماند. در این میان، دکترین اصولی را برای دولت نفعان در عمل خالی باقی میهای هر یک از ذیچه در حوزه وظایف و تواناییگیرد، اگردر برمی

ها و شهروندان را در حل مشکلات امنیت اطلاعات داشته باشد و تعادل بین نیازهای های دولتی، سازمانکند تا تعامل سازنده بین دستگاهتعیین می

 کند.های مربوط به بیمه کردن امنیت ملی ازجمله حوزه اطلاعات را حفظ میدر تبادل آزاد اطلاعات و محدودیتشهروندان 

عنوان راهبردهای اصلی ها بهکدام از آنرغم تشریح دقیق تهدیدات امنیت اطلاعات، هیچها باید گفت که علیبندی بررسی دکترینبرای جمع

ائید نقش طور مستقیم به عدم تنه به نام کشورهای خارجی مخالف، نه به گروه تروریستی خاصی و نه به ،است امنیت سایبری غرب نام برده نشده

 آیکن در توزیع و مدیریت منابع اینترنتی اشاره نشده است.

 المللیحکمرانی بین

در  ای به دبیر کل سازمان ملل متحدنامه -ابتکار المللی بوده است. اولین های امنیت اطلاعات بینفعالانه درگیر سیاست 1998روسیه از سال 

تحولات در حوزه اطلاعات و مخابرات در زمینه امنیت »جایی که روسیه قطعنامه  بود؛ المللیمورد مشکل در حال ظهور امنیت اطلاعات بین

های دولتی و درگیریزه جدیدی برای رویارویی بینشدن فضای اطلاعاتی به حورا پیشنهاد کرد. این قطعنامه ضرورت جلوگیری از تبدیل« المللیبین

های خود را در مورداستفاده از فناوری این، پیشنهاد کرد که کشورهای عضو سازمان ملل متحد، دیدگاه برعلاوهبندی کرد. مسلحانه را صورت

 هایصلحت دید خود را در خصوص ایجاد رژیمو م« جنگ اطلاعاتی»و « های اطلاعاتیسلاح»اطلاعات و ارتباطات برای مقاصد نظامی، تعریف 

گیری طور سالانه به اطلاع دبیر کل برسانند. از زمان تصویب بدون رأیهای اطلاعاتی بهالمللی برای منع توسعه انواع خطرناک سلاححقوقی بین

وضوعات به مجمع عمومی ارائه شده است های سالانه دبیر کل به همراه دیدگاه کشورهای عضو سازمان ملل در مورد این مقطعنامه، گزارش

 (.1999، 87)مجمع عمومی سازمان ملل متحد

بخش دوم ابتکار روسیه تأسیس گروه کارشناسان دولتی )گروه متخصصان دولتی سازمان ملل( بود. هدف آن بررسی تهدیدهای موجود و بالقوه 

، 2013، 2010، 2004های ها بود. این گروه در پنج نوبت در سالبا آن ناشی از فضای اطلاعاتی و یافتن اقدامات مشارکتی ممکن برای مقابله

بود.  2015و  2013های های اجماعی سالها گزارشترین و پربارترین این گردهماییگردهمایی داشته است. برجسته 2017و  2015

 بلین مفهوم حاکمیت برای فضای سایبری/اطلاعاتی قاالملل و همچنکننده در مورد این موضوع کلیدی توافق کردند: حقوق بینکشورهای شرکت

ها در حوزه فناوری اطلاعات و ارتباطات و همچنین اقدامات اعتمادساز، ها همچنین هنجارها، قوانین و اصول رفتار مسئولانه دولتاعمال است. آن

 2015مند به گزارش (. هیئت روسی علاقهb2015 سازی را پیشنهاد کردند )مجمع عمومی سازمان ملل متحد ،المللی و ظرفیتهمکاری بین

                                                      

85 RUnet 
86 Stadnik 
87 UNGA 



(. روسیه اسنادی را Namib.online ،2013المللی امنیت اطلاعات است )زیرا ترویج رفتار مسئولانه دولت عنصر کلیدی سیاست بین ؛بود

 2011المللی ت بینهای مختلف به سازمان ملل پیشنهاد کرد: مفهوم کنوانسیون امنیت اطلاعاالمللی در قالببرای بحث بین

(Министерство иностранных дел Российской Федерации ،2011و کد رفتار بین ) المللی برای امنیت اطلاعات با

(. این اسناد مبتنی a2015)مجمع عمومی سازمان ملل متحد،  2015و  2011حمایت مشترک کشورهای عضو سازمان همکاری شانگهای در 

 ها در حاکمیت اینترنت و تأمین امنیت در فضای اطلاعاتی است.فناوری اطلاعات همراه با نقش کلیدی دولتبر حاکمیت در محیط 

 و برخلاف ابتکارات غربی برای تنظیم جنگ سایبری است –جویانه آن است اگرچه ویژگی کلیدی ابتکار سازمان همکاری شانگهای ماهیت صلح

ند که حقوقی ککند و مجدداً تائید میازاینکه آخرین نسخه شامل بخش حقوق بشر شد که رویکردی متوازن به این موضوع را ایجاد میحتی پس –

ترین قبولصورت آنلاین نیز محافظت شود، حمایت کافی برای پذیرش دریافت نکرد؛ اما غیرقابلکه یک فرد در یک محیط آفلاین دارد، باید به

المللی شدن حاکمیت اینترنت است که توسط روسیه در ارتباط با نگرش شکاکانه آن نسبت به آیکن حتی پس از انتقال آیانا ترویج شد. ه بیننکت

المللی کردن اینترنت جلوگیری از تصمیم سیاسی رهبری یک کشور از محدود کردن عملکرد اینترنت در کشور دیگر است. شاید تنها هدف بین

جای یک سازمان خصوصی تحت صلاحیت یک کشور خاص، چنین سازمانی زیر نظر شورای امنیت سازمان ملل ایجاد شود که به لازم باشد

 المللی اتخاذ کند.تصمیماتی را بر اساس قوانین بین

 زارش اجماعی پایان یافت.بدون گ 2017با بازگشت به قوانین رفتار مسئولانه دولت، کار پنجمین گروه کارشناسان دولتی سازمان ملل در سال 

، 88کنندگان گروه برای تکمیل این قالب )شورای اروپا در روابط خارجیهای برخی از شرکتعلیرغم طعم تلخ عدم دستیابی به توافق و پیشنهاد

، خط گسل اصلی بین دو طورقطعبه ها در سازمان ملل اعلام کرد.(، روسیه آمادگی خود را برای ادامه بحث درباره رفتار مسئولانه دولت2017

سناریوی جنگ و اقدامات نظامی را در چارچوب فناوری »الملل بشردوستانه بود، زیرا اجرا بودن حقوق بیننظر در مورد قابلاردوگاه، اختلاف

با سیاست روسیه در امنیت ای که کاملاً در تضاد (، گزینه2017)دفتر نمایندگی کوبا در خارج از کشور، « بخشداطلاعات و ارتباطات مشروعیت می

المللی در زمینه امنیت اطلاعات، قصد ارائه قطعنامه جدیدی های بینآقای کروتسکیخ، نماینده ویژه روسیه در همکاری المللی است.اطلاعات بین

یکس، اکستان، کشورهای بررا تائید کرد. وی خاطرنشان کرد که روسیه از میان فهرست گسترده اعضای سازمان همکاری شانگهای، شامل هند و پ

 (.Международная Жизнь ،2017شدن به حامیان مشترک است )برای تبدیلبه دنبال حمایت از سند آمریکای لاتین و خاورمیانه 

مومی خواند تا یک گروه کاری جدید )کارگروه آزاد سازمان ملل( را به مجمع عای دبیر کل را فرامینویس قطعنامه، پیش2018در پایان سال 

متحده سند مشابهی را باهدف ایجاد ششمین گروه متخصصان زمان، ایالاتتقریباً هم (.a2018ارسال کند )مجمع عمومی سازمان ملل متحد، 

وظیفه کارگروه آزاد سازمان ملل بحث در مورد اجرای  دولتی سازمان ملل در قالب سنتی ارائه کرد. درنهایت هر دو قطعنامه به تصویب رسید.

های قبلی گروه متخصصان دولتی است، اما یک افزوده مهم به لیست وجود دارد )مجمع عمومی ارهای سایبری توافق شده قبلی از گزارشهنج

 های غیرقانونیدهی و/یا انجام فعالیتها در مورد سازمانگوید که همه اتهامات علیه دولتشده میهنجار جدید اضافه (.b2018سازمان ملل متحد، 

این هنجار همچنین مختصراً به مشکل ارجاع دادن یک حادثه و نیاز به مطالعه تمام اطلاعات  وسیله فناوری اطلاعات و ارتباطات باید اثبات شود.به

ی که اهای سازمان همکاری شانگهنویس قطعنامه اصلی از نامهشده از پیشکند. برخی از هنجارهای حذفتر آن اشاره میموجود و زمینه گسترده

دهنده نگرانی فزاینده روسیه و ها تا حدی در مقدمه قطعنامه گنجانده شدند: بندهای جدید نشاندر عوض آن اند.شدهدر بالا ذکر شد وام گرفته

این مفاد « د.ومثابه دخالت در امور داخلی سایر کشورها تعبیر شتواند بهشده است که میانتشار اخبار نادرست یا تحریف»سایر کشورها از موضوع 

های غربی بودند، علیه این قطعنامه رأی دهند. کارگروه آزاد سازمان ملل گزارش اجماعی خود را تا دولت که عمدتاً از دموکراسی 46دلیلی شد تا 

ارت نظم تحت نظطور مالمللی بهارائه خواهد کرد. وظیفه اضافی، بررسی امکان نهادینه کردن گفتگو در مورد اعمال قوانین بین 2020سال 

نتیجه گزارشی در سال  سازمان ملل است. روسیه نیز مانند گذشته در ششمین گروه متخصصان دولتی سازمان ملل متحد شرکت خواهد کرد.

عضو گروه متخصصان دولتی  25ای باشد که در آن کنندگان ندارد، اما باید حاوی ضمیمهخواهد بود که نیازی به اجماع همه شرکت 2021
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المللی در محیط فاوا درج کنند. هر دو گروه توافق کردند که کار خود را مکمل یکدیگر ان ملل مواضع ملی خود را در مورد کاربرد قوانین بینسازم

 (.2019، 89نگه دارند )نهاد پژوهش خلع سلاح سازمان ملل متحد

مکاری در مبارزه با جرائم سایبری، نظرات روسیه بیشتر وارد نویس کنوانسیون سازمان ملل متحد در مورد هواسطه پیش، به2017در بهار سال 

این کنوانسیون » (. این سند حفاظت از حاکمیت دولت را در رأس قرار داده است:2017سازمان ملل متحد شد. )مجمع عمومی سازمان ملل متحد، 

بق قوانین داخلی آن منحصراً برای مقامات آن کشور دهد تا در قلمرو کشوری دیگر صلاحیت و وظایفی را که طبه یک دولت عضو اجازه نمی

اساساً، کنوانسیون کشورهای عضو را ملزم خواهد کرد که اقدامات تقنینی و سایر اقدامات لازم را اتخاذ کنند تا « دیگر محفوظ است، اعمال کند.

شده بینیهای پیشوانین داخلی خود تعیین و همچنین رویهعنوان یک جرم یا عمل غیرقانونی دیگر تحت قشده در کنوانسیون را بهبینیاعمال پیش

کند که تصریح می 27توجه است، ماده جالب برای پیشگیری، سرکوب و بررسی جرائم و انجام اقدامات قضایی مرتبط با این جنایات را ایجاد کند.

شهروندان خود را تحت نظارت قرار دهند. این سند مملو از مقررات  های ترافیکی را ایجاد کنند و از این طریقآوری بلادرنگ دادهها باید جمعدولت

ه را رها حال، روسیه این ایدقبول است. در آن تاریخ، این سند موردتوجه قرار نگرفت. باایندیگری است که برای کشورهای دموکراتیک غیرقابل

ان به کمیته سوم ارائه کرد که در پای« و ارتباطات برای مقاصد مجرمانه مقابله با استفاده از فناوری اطلاعات»نکرد و قطعنامه جدیدی با عنوان 

کند که در هفتاد و چهارمین نشست مجمع عمومی نکته مهم این است که این قطعنامه الزام می گیری به تصویب رسید.نیز با رأی 2018سال 

های پیش روی این کشورها در مقابله با عضو در مورد چالشهای کشورهای سازمان ملل متحد از سوی دبیر کل گزارشی به همراه دیدگاه

بدیهی است که هدف از این قطعنامه وادار کردن به معاهده جدیدی  منظور مقاصد جنایی، ارائه شود.کارگیری فناوری اطلاعات و ارتباطات بهبه

شده توسط نویس کنوانسیون طرحن حاوی ارجاعی به پیشکه خود متبرای جایگزینی کنوانسیون بوداپست در مورد جرائم سایبری است. درحالی

کند. سرگئی لاوروف، وزیر امور خارجه نیست، یک دستور کار تخصصی جدید برای نشست بعدی سازمان ملل ایجاد می 2017روسیه در سال 

اره کنوانسیون جدید جرائم سایبری روسیه، در افتتاحیه هفتاد و سومین نشست سازمان ملل متحد، مجدداً بر قصد آغاز روند مذاکره درب

(Министерство иностранных дел Российской ФедерацииT ،a2018تأکید کرد. انجمن ) های ارتباطات پیشرو از

 یانتقاد کردند زیرا ممکن است به جرم انگار« استفاده از فناوری اطلاعات و ارتباطات برای مقاصد مجرمانه»قطعنامه به دلیل اصطلاح مبهم 

 فعالیت آنلاین اشاره کند:

آمیز را کنند، اعتراضات مسالمتشوند که مخالفان و انتقادات به دولت را سرکوب میهایی اعمال میطور خاص، قوانین جرائم سایبری به شیوهبه

را  ه امکان رمزگذاری و ناشناس ماندنآورند و نسبت به ابزارهایی کهای مردم را به دست میرویه به دادهکنند، دسترسی بیغیرقانونی قلمداد می

 (APC ،2018) کنند.کنند، سختگیری میفراهم می

 .توسعه استطور. قوانین ملی روسیه در مورد امنیت سایبری و اطلاعات در این راستا در حال همین

 قوانین ملی در مورد امنیت سایبری

شته در حال تحول بوده است. قبل از آن زمان، بخش روسی اینترنت همراه با سیاست دولت در قبال اینترنت و فضای اطلاعاتی در ده سال گذ

پاسخ قطعی برای اینکه چه  مداخله دولتی.دهی، خودتنظیمی و عدمای از کلمات مشخص کرد: خودسازمانتوان با مجموعهخدمات دیجیتال را می

ت، وجود ندارد. خواه این محرک یک گرایش قابل توضیح برای مواجهه چیزی محرکی برای منافع دولتی دایر در تنظیم فضای اطلاعاتی شده اس

ی زبا ظرفیت و چالش دائماً در حال رشد دیجیتالی شدن باشد یا اینکه نخبگان حاکم متوجه نیروی فناوری اطلاعات و ارتباطات برای توانمندسا

افتاد، شده باشند. واقعیت این است که پارلمان مقررات انتشار اطلاعات طور که در بیداری اسلامی اتفاق شهروندان برای قیام علیه مقامات، همان

این کار با مسدود کردن صفحات وب و منابع اینترنتی  ، تصویب کرد.2011در اینترنت را متعاقب اعتراضات پس از انتخابات روسیه در زمستان 
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 90ددهند( آغاز شاینترنتی )همه خدمات اینترنتی که اجازه ارسال پیام را میاز منابع « لیست سیاه»حاوی اطلاعات ممنوعه خارج از دادگاه و ایجاد 

کند اطلاعات مربوط به پذیرش، انتقال، تحویل و )یا( پردازش صدا، متن، تصویر یا ( که این منابع را ملزم میFZ ،a2014-97 91)قانون فدرال

یار داشته و ظرف مدت شش ماه در اختاین کاربران را در داخل خاک روسیه نگه های الکترونیکی کاربران اینترنت و اطلاعات مربوط بهسایر پیام

 های دولتی مجاز انجام دهنده فعالیت عملیاتی و تحقیقاتی قرار دهد.دستگاه

ی فیزیکی سازهای شخصی شهروندان روسیه و محلیهای اینترنتی مشکل ایجاد کرد، حفاظت از دادهیکی دیگر از قوانین فدرال که برای شرکت

دهی های اینترنتی خارجی هنوز شرایط لازم را برای سازماناگرچه همه غول (.FZ ،b2014-242آن در داخل مرزهای روسیه بود )قانون فدرال 

انون ن قای لینکدین به دلیل عدم رعایت ایاند، شبکه حرفههای شخصی در مراکز داده واقع در روسیه برآورده نکردهسازی و پردازش دادهذخیره

را در خصوص مقابله با تروریسم و قانون کیفری در قانون « ضد تروریستی»ای از اصلاحات جمهور مجموعهرئیس 2016مسدود شد. در سال 

تی را ملزم دهندگان مخابرا(. ناظر به امنیت اطلاعات، بسته یارووایا اپراتورها و ارائه2016 92نام گرفت )مدوزا،« بسته یارووایا»فدرال امضا کرد که 

دهندگان انتشار اطلاعات در اینترنت را این، سازمان برعلاوه 93کند.های کاربر برای یک دوره زمانی خاص میبه ذخیره هر نوع مکاتبات و داده

رافیک رمزگذاری ها ملزم به ارائه کلیدهای ت، شرکت94کند. بنا به درخواست سرویس امنیت فدرال روسیههای کاربران میملزم به رمزگشایی پیام

های مخفی در تلگرام از رمزگذاری سرتاسری رسان تلگرام از ارائه کلیدهای رمزنگاری خودداری کرد و توضیح داد که چتشده خواهند بود. پیام

 رسان در خاک روسیه شد.گیری برای مسدود کردن پیامهرحال، این دلیلی برای تصمیمکنند. بهاستفاده می

( تصویب کرد CIIدر مورد امنیت زیرساخت اطلاعات حیاتی روسیه ) 2017را در سال  FZ-187سایبری، پارلمان قانون  در رابطه با امنیت

(Consultant.ro ،2017دهند( و افراد )یعنی صاحبان اهای حیاتی را تشکیل می(. این قانون از اشیاء )یعنی اشیاء فیزیکی که زیرساخت )شیاء

طلاعاتی های اهای اطلاعاتی، شبکهدهد. اشیاء زیرساخت اطلاعات حیاتی شامل سیستمرابطه با قانون تعریفی ارائه میها در های آنو مسئولیت

تواند شامل مؤسسات دولتی، اشخاص مالکان این زیرساخت می حیاتی است. مالکان زیرساخت اطلاعاتِ  های کنترل خودکارِو مخابراتی و سیستم

ل های اقتصاد، انرژی، تولید و دفاع در تعامها در تمام بخشالذکر و شبکههای فوقها باشند که با سیستمشرکتحقوقی روسی/ مؤسسان فردی 

ینان از ها، اطمبندی امنیت آنها و اولویتمنظور تعریف اهمیت آنبندی اشیاء زیرساخت اطلاعات حیاتی بههستند. قانون افراد را مأمور به دسته

و درنهایت اقدامات سازمانی و فنی برای اطمینان از  95GosSOPKAاطلاعات حیاتی به سیستم ملی امنیت سایبری  الحاق اشیاء زیرساخت

مجزا( به قانون جزایی است که  FZ-194این، این قانون شامل اصلاحاتی )منتشرشده در  برعلاوه کند.امنیت زیرساخت اطلاعات حیاتی می

ملی  کند. بخشی از این قانون توسط مرکزنی / ناحق علیه اشیاء زیرساخت اطلاعات حیاتی تعیین میمسئولیت کیفری را برای اعمال غیرقانو

ای بین اشیاء زیرساخت وضع شده بود. این مرکز مسئولیت تبادل اطلاعات در مورد حوادث رایانه 2018در جولای  96ایهماهنگی حوادث رایانه

 کند.خارجی عمل می 97ایهای پاسخگویی حوادث رایانهعنوان یک نقطه تماس برای تعامل با گروهاطلاعات حیاتی را بر عهده دارد و همچنین به

                                                      

فراخوان برای شورش های  FZ-398شامل پورنوگرافی کودکان، تبلیغات مواد مخدر و خودکشی است. بعداً، قانون فدرال  FZ-139اطلاعات ممنوع طبق قانون فدرال  90
انی ممانعت از تصمیم دادستدسته جمعی، فعالیت های افراطی، شرکت در رویدادهای جمعی )عمومی( که بر خلاف رویه تعیین شده انجام می شود را، به عنوان مبنایی برای 

که قانون ضد تکثیر غیر مجاز نامیده می شود، به درخواست صاحب حقوق اجازه می دهد تا سایت های حاوی محتوای بدون مجوز  FZ-187مومی اضافه کرد. در نهایت، ع
 را مسدود کند.
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 6روز برای ارائه دهندگان اینترنت و  30فرمانی را در مورد قوانین ذخیره سازی داده منتشر کرد: ، دولت روسیه 2018به اجرا درآمد. در آوریل  2018این قانون در ژوئیه  93
سازی اطلاعات تایید شده با سال ذخیره شود. با این حال، به دلیل عدم وجود تجهیزات ذخیره 3ماه برای اپراتورهای مخابراتی. ابرداده در مورد حقایق ارتباطات باید به مدت 

 کند.کس قانون را اجرا نمیزم، هیچظرفیت لا
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 سیستم دولتی برای تشخیص، پیشگیری و از بین بردن اثرات حملات رایانه ای 95
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97 CERT(Computer emergency response team)های تخصصی برای مدیریت رخدادهای امنیتی: گروه 



(Официальный интернет-портал правовой информации ،b2018 )المللی واکنش به حوادث تمام تعاملات بین

های همکاری ویژه وجود دارد، اما حتی در آن زمان که توافقنامهجز مواردی ای انجام شود )بهباید فقط از طریق مرکز ملی هماهنگی حوادث رایانه

ای ای باید مطلع شود(. اگر چنین اطلاعاتی امنیت ملی روسیه را تهدید کند، مرکز ملی هماهنگی حوادث رایانهنیز مرکز ملی هماهنگی حوادث رایانه

ای در این، مرکز ملی هماهنگی حوادث رایانه برعلاوه ارجی خودداری کند.تواند از به اشتراک گذاشتن اطلاعات در مورد حوادث با همتایان خمی

توسط سرویس امنیت فدرال روسیه برای  2012را که در سال  98ای دولتیهای تیم پاسخگویی حوادث رایانهحال حاضر عملکردها و زیرساخت

 گیرد.های دولتی روسیه تأسیس شد، به کار میپاسخ به حوادث در شبکه

تصویب شده است. این اولین قانون  - 2019در ماه می  -ترین و راهگشاترین قانون که در بخش اول به آن اشاره شد، اخیراً ایت، برجستهدرنه

اش آن را گری بخش ملی اینترنت است. مردم به دلیل ماهیت بسیار محدودکننده و چندپاره کنندهدر نوع خود است که هدف آن منحصراً تنظیم

طور (. بهОфициальный интернет-портал правовой информации ،2019نامیدند )« قتدرانه رونت مقتدرقانون م»

متیازان موارد اها اپراتورهای مخابراتی و مالکان و یا صاحبکند. آنخلاصه، قانون مسئولین اصلی عملکرد پایدار اینترنت در روسیه را تعریف می

(؛ های غیر متصل به شبکه ارتباطی عمومیونقل/انرژی و سایر زیرساختی فنی )مورداستفاده برای عملیات حملهای ارتباط( شبکه1زیر هستند: )

ها باید در تمرینات منظم (. همه آزمودنیASN( اعداد سیستم خودمختار )4( خطوط ارتباطی عبور از مرز دولتی؛ و )3( نقاط تبادل ترافیک؛ )2)

نهاد ناظر فدرال روسیه در زمینه ارتباطات، فناوری اطلاعات و ارتباطات ، یک 99ت شرکت کنند. روسکماندزوربرای بررسی پایداری عملکرد رون

 های مسیریابی برای اپراتورهایهای ارتباطی را در صورت تهدید برای ثبات و امنیت رونت با تعریف سیاستجمعی، مدیریت متمرکز شبکه

 های ارتباطیاین، یک مرکز جدید برای نظارت و کنترل شبکه برعلاوهها اجرا خواهد کرد. تصالات آنمخابراتی و سایر موارد و هماهنگ کردن ا

های خود از نصب ابزارهای فنی تحت حمایت دولت اند در شبکهعمومی تحت نظارت روسکماندزور پدید خواهد آمد. اپراتورهای مخابراتی موظف

منظور و یکپارچگی عملیات اینترنت در خاک روسیه اطمینان حاصل کنند. این ابزارهای فنی همچنین بهبرای مقابله با تهدیدات علیه ثبات، امنیت 

لیست »فیلتر کردن ترافیک و مسدود کردن دسترسی به منابع ممنوعه اینترنتی عمل خواهند کرد. این عمل قرار است جایگزین سیستم موجود 

شود. درنهایت، قانون ایجاد سیستم نام دامنه ملی را فراهم دهندگان انجام میط خود ارائهشود که در آن فیلترینگ و مسدودسازی توس« سیاه

شد، اما الاجرا میلازم 2019های روسی را در مواقع اضطراری تضمین کند. اگرچه این قانون باید در نوامبر سایتکند که باید دسترسی به وبمی

 برای تنظیم ظرایف فنی هنوز آماده اجرا نیست. به دلیل عدم وجود دستورات و مصوبات مربوطه

بینیم که بیشترین توجه به امنیت اطلاعات شده است. هدف دولت کنترل جریان اطلاعات و فیلتر کردن گیری از مقررات ملی، میبرای نتیجه

ید و اطلاعاتی حیاتی چندین سال به طول انجامهای محتوای نامطلوب به هر قیمتی است. ناظر به امنیت سایبری، تصویب اولین قانون زیرساخت

اکنون دولت در تلاش است تا کار روی قانونی را تکمیل کند که هدف آن کنترل زیرساخت رونت و مستقل ساختن آن از هرگونه خاموشی خارجی 

، بلکه برای اطمینان از اجرای فنی آن و تنها برای اعلام حاکمیت خود در فضای سایبریدر مورد اضطراری است. این قانون اکنون برای دولت نه

 (.2017 ،100اش حیاتی است )مولرراستایی اینترنت با مرزهای ملیهم
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 کره جنوبی

 مقدمه

های کامپیوتری کارآمد و بالاترین نرخ نفوذ اینترنت پرسرعت در جهان است، این که کره جنوبی دارای فناوری دیجیتال پیشرفته، شبکهازآنجایی

کره در برابر تهدیدات  وجود در پس این دستاوردها، ملتبااین کرده است. شهرت پیدا« اینترنت قوی»عنوان یک کشور دارنده ( بهROKکشور )

( در DDoSشده سرویس )با شروع حملات متعدد توزیعی کره شمال شودویژه در برابر تهدیداتی که ادعا میپذیر بوده است، بهسایبری آسیب

ری این حملات سایب ها را فلج کرده است.های حیاتی کره جنوبی نفوذ کرده و آنهای دولتی، مالی و زیرساختسایتاغلب به وب ،2009جولای 

عنوان اولویتی برای امنیت ملی کره جنوبی قرار دهد. کره جنوبی کره شمالی، کره جنوبی را بر آن داشت تا حفاظت و امنیت فضای سایبری را به

ای از اقدامات ازجمله توسعه دیوارهای آتش، استخدام متخصصان سایبری، ایجاد فرماندهی جنگ های سایبری خود، مجموعهابلیتبرای تقویت ق

 های قانونی حمایت از حفاظت سایبری را انجام داده است.های آموزشی و پیشبرد چارچوبسایبری، پیشرفت سازمان

رو بوده است؟ استراتژی ههایی در حوزه امنیت سایبری روبپردازد: کره جنوبی با چه چالشت زیر میبا در نظر گرفتن این حقایق، این فصل به سؤالا

 امنیت سایبری کشور چقدر مؤثر بوده است؟ چه اقداماتی برای تقویت استراتژی امنیت سایبری آن لازم است؟

 شود.کند که کره جنوبی با آن روبرو مییدر پاسخ به این سؤالات، این فصل سه چالش اصلی امنیت سایبری را برجسته م

 ده.متحپذیر امنیت سایبری، تهدیدات سایبری کره شمالی، و مسابقه تسلیحاتی سایبری چین در ایالاتآسیب ماهیت ذاتاً -1

 .ساخته شد 2011محتویات استراتژی امنیت سایبری کره جنوبی از طرح جامع امنیت سایبری ملی که در سال  -2

 .2019شده در سال استراتژی امنیت سایبری ملی و برنامه اساسی تصویب -3

تر در استراتژی هایی که نیاز به توسعه بیشکند و بر حوزهای ارزیابی میاستراتژی امنیت سایبری کره جنوبی را در منظر مقایسه این فصل بعد از این،

ساختار حاکمیت امنیت سایبری، ایجاد یک چارچوب قانونی جامع امنیت سایبری،  مانند تقویت ؛کندامنیت سایبری این کشور دارند، تأکید می

 های مؤثرتر به حملات سایبری کره شمالی. پاسخ

 های امنیت سایبری کره جنوبیچالش

پذیر بذاتاً آسی از ماهیتنخست، کره جنوبی مانند همه کشورها، . اصلی روبرو بوده است سه چالشکره جنوبی در محیط امنیت سایبری خود با 

غیرممکن است، زیرا هکرهای تحت حمایت دولتی  یعنی حفاظت کامل از فضای سایبری برای یک ملت تقریباً امنیت سایبری مستثنی نیست.

بری و های هک سایمهارت یافته به سیستم سایبری هر کشوری نفوذ کنند.خوبی توسعهتوانند با استفاده از فناوری سایبری بهو/یا خصوصی می

تخمین زده »، (238: 2019)توسعه هستند. درنتیجه، با توجه به هنری ناو پایان فناوری دیجیتال همچنان درحالموازات پیشرفت بیجاسوسی به

ن هایی که توسط بازیگراشوند )رایانهتبدیل می« زامبی»رایانه به  200000شود که حدود بدافزار جدید تولید می 55000شود که هرروز می

ته ها در سراسر جهان وجود داشپذیریهای بسیار دیگری از این آسیبنمونهشوند. بندی میها رایانه در بستهشوند( و میلیونخارجی کنترل می

و هک روسیه در شبکه کمیته ملی  2014در سال  Sony Pictures Entertainmentجمله حملات سایبری کره شمالی به  است، از

 .2015متحده در سال دموکرات ایالات

شدت در برابر حملات سایبری خارجی و جاسوسی ای کارآمد به هم متصل است، بههای رایانهدر این راستا، جامعه کره جنوبی که از طریق شبکه

حمله باج افزاری داشته است،  10000بیش از  2017تا  2015از  مثال، کره جنوبی در طول سه سالعنوانپذیر بوده است. بهسایبری آسیب

 .بنابراین متحمل ضرر مالی حدود یک تریلیون وون کره شده است



رود. ای و موشکی، یک تهدید جدی سایبری برای دولت و بخش خصوصی کره جنوبی نیز به شمار میتهدیدات هسته برعلاوهدوم، کره شمالی 

شود، شتری بر حاکمیت سایبری مانند چین و روسیه دارد تا آزادی در فضای سایبری که توسط کشورهای غربی حمایت میکره شمالی که تأکید بی

های در مخالفت با افزایش تحریم توجه زیادی به تقویت امنیت رژیم خود از طریق کنترل اطلاعات در فضای محدود سایبری کشور داشته است.

ای/موشکی این کشور، کره شمالی برای توسعه سایبری خود تلاش ازمان ملل متحد به دلیل تحریکات هستهشده توسط شورای امنیت ساعمال

با توجه به این حقایق، هکرهای کره شمالی اغلب به جنوب  های بانک دیجیتال. هایی در تلاش برای انجام سرقتقابلیت ایجاد ازجمله ؛کرده است

شدت هرگونه دخالت در آن را اگرچه دولت کره شمالی به ؛اندرا فلج کرده کره یاتیح یهارساختیو ز یدولت، امور مال یهاتیساوبنفوذ کرده و 

 ویژه از دو جنبه:حملات سایبری بسیار متفاوت از حملات متعارف هستند، به رد کرده است.

 .اول، انتساب دقیق به بازیگران خاص در مورد حملات سایبری دشوار است .1

 .وم اینکه پاسخ دادن به حملات سایبری با پاسخ نظامی بسیار خطرناک استد .2

های دفتر ریاست سایترا بر روی وب DDoSیانگ چندین حمله روی داد. پیونگ 2009شده کره شمالی در ژوئیه اولین بار حملات سایبری ثبت

افزارهای های دسترسی ایجادشده توسط نرمها به دلیل درخواستسایت، وزارت دفاع ملی و مجلس ملی انجام داد. درنتیجه، این وبجمهوری کره

سرور این  587سرور از  273کره جنوبی حمله کردند و  Nonghyup، هکرهای کره شمالی به بانک 2011در مارس  .مخرب فلج شدند

عنوان یکی از طور کامل بازیابی شوند. بهها بهسیستمها طول کشید تا کامپیوتر، و هفته 48000این حملات در مورد  بانک را نابود کردند.

ید پایدار پیشرفته تهد -المللی اصطلاحات کره شمالی به انتشار بین "حمله تاریک سئول"شدیدترین حملات سایبری که کره جنوبی متحمل شد، 

(APT.یا تروریسم سایبری کمک کرد ) 

ه بر تأثیرات کند، ککمک می "سایبری پرل هاربر"های ه جنوبی، درنتیجه به انتشار روایتهای کرتوانایی کره شمالی برای فلج کردن زیرساخت

شروع به کارکرد،  2016، متخصص در جرائم مالی که در سال Blunenoroffیک گروه هکر کره شمالی به نام  بار تمرکز دارد.فیزیکی فاجعه

ل و دو بار در آوری "یوبیت"جیتال کره جنوبی انجام داده است. صرافی بیت کوین رود که حملات مالی به مؤسسات مبادله ارزهای دیگمان می

به  Bithumbو  Conrail، 2018میلیون دلار ورشکست شد. در ژوئن  20موردحمله قرار گرفت و پس از دست دادن حدود  2017دسامبر 

توان همه این حملات سختی میاگرچه به مالی از دست دادند.میلیون دلار درنتیجه چنین حملات سایبری کره ش 40میلیون دلار و  37ترتیب 

کرد شده در این حملات و نحوه عمل وضوح به کره شمالی نسبت داد، اما فرض کنید که کره شمالی بر اساس ترکیب کدهای مخرب استفادهرا به

 .دهندهای هکر کره شمالی چنین اقدامی انجام میروهشده است که بسیاری از گیک واقعیت شناختهاین  آن مسئول عملیات سایبری بوده است.

ت. در محیط ژئوپلیتیکی، جزیره کره اسچالش دیگر کره جنوبی این است که محیط امنیت سایبری این کشور شبیه تنظیمات ژئوپلیتیکی پیرامون شبه

به  شروع شد. 2000ها در اواخر دهه یک و اقتصادی آنقرارگرفته است که رقابت استراتژ -متحده و چین ایالات -کره جنوبی بین دو ابرقدرت 

های برای محافظت از کره جنوبی در برابر موشک عمدتاً "تاد"متحده، دولت کره جنوبی استدلال کرد که سیستم شده ایالاتدنبال موضع اعلام

واکنش ، داده و توان موشکی چین را کاهش دهدتواند تمام چین را پوشش تاد می Xحال، چین با این ادعا که رادار باند کره شمالی است. بااین

ازآن افراد مشهور کره جنوبی را از برگزاری نمایش در چین منع کرد و گردشگران چینی را از بازدید از کره جنوبی محدود . دولت چین پسنشان داد

ت، آسیب شدت به چین وابسته اسکه اقتصاد کره جنوبی که بهطوریتحریم شدند، به کرد. بسیاری از کره جنوبی محصولات در بازارهای چین نیز

  جدی دید.

اینده چین، پاسخ به حملات سایبری فز برای متحدهالاتیامتحده و چین است. ثر از تشدید رقابت تسلیحاتی سایبری بین ایالاتأکره جنوبی مت

روزرسانی استراتژی امنیت سایبری، بازسازی ساختار سایبری های سایبری خود با بهیت قابلیتتقو؛ از جمله تمام تلاش خود را انجام داده است

انادا، استرالیا و مانند بریتانیا، ک) فرماندهی، پرورش بسیاری از جنگجویان سایبری، و ترویج همکاری امنیت سایبری با متحدان اطلاعاتی انگلیسی

 یبریسا یهاتیقابل شبردیپ یرا برا یمیمنابع عظ زین نیفارس، چ جیاول و دوم خل یهادر جنگ کایآمر شرفتهیپ یپس از مشاهده فناور (.نیوزلند



دانه روابط متحکره جنوبی باید برای به حداکثر رساندن منافع استراتژیک و اقتصادی خود،  کرده است. یگذارهیتر سرمایارتش قو جادیا وخود 

 حال، تشدید رقابت قدرت سایبری آمریکا و چین، کره جنوبیزمان با چین همکاری نزدیکی داشته باشد. بااینممتحده حفظ کند و هخود را با ایالات

طور که در بالا ذکر شد، بسیاری از هکرهای کره شمالی برای انجام حملات سایبری در چین اقامت دهد. همانرا در موقعیتی دوسوگرا قرار می

 یره شمالک یبریسا داتیموضوع تهد نیموضوع تحت فشار قرار داده است، اما چ نیحل ا یرا برا نیدولت چ کایآمر ت،یواقع نیبا توجه به ادارند. 

 داند.یم کایآمر یاز سو نیمحاصره چ یبرا یابهانه صرفاً را

 استراتژی امنیت سایبری کره جنوبی

، 2011ها، دولت کره جنوبی به دنبال محافظت از فضای سایبری ملی خود در برابر حملات سایبری بوده است. در آگوست با توجه به این چالش

ی ملی که ثر با تهدیدات سایبرؤمنظور مقابله میک استراتژی پاسخ جامع در سطح ملی به"، که طرح جامع امنیت سایبری ملیاین تلاش با ایجاد 

 به اوج خود رسید. "شوندای پیچیده و هوشمند میطور فزایندهبه

 طرح جامع امنیت سایبری ملی دارای پنج الزام اصلی بود:

 کنند.های خصوصی، عمومی و نظامی که باهم کار میایجاد یک سیستم تشخیص و پاسخ زودهنگام تهدیدات سایبری متشکل از بخش 

 افزایش حفاظت از اطلاعات محرمانه.های حیاتی و تقویت امنیت زیرساخت 

 های قانونی مقابله با تهدیدات سایبری؛ارچوبهتر، مانند تقویت چهایی برای ایجاد امنیت سایبری قویتوسعه پلتفرم  

 المللی.های بینایجاد بازدارندگی در برابر تحریکات سایبری و تقویت همکاری 

 ی، ازجمله برپایی روز حفاظت از اطلاعات در سطح ملی برای افزایش آگاهی عمومی.ارتقای مدیریت امنیتی اطلاعات و امکانات حیات 

ویس مثال، سرعنوانهای مربوطه بود. بههای متفاوت اما مرتبط بین سازمانازنظر ساختار حاکمیت سایبری کشور، طرح جامع شامل ایجاد نقش

( بر پخش KCCکه کمیسیون ارتباطات کره )بحران را در اختیار دارد، درحالی( کنترل کلی امنیت سایبری در زمان صلح و NISاطلاعات ملی )

 و ارتباطات نظارت دارد.

( NCIAدهد. آژانس ملی محاسبات و اطلاعات )( خدمات دولتی الکترونیکی را به مردم ارائه میMOPASوزارت اداره امور عمومی و امنیت )

ع کند. این طرح جامهای محلی پشتیبانی میهای امنیت سایبری دولتکند، از فعالیتیت میکه تحت وزارت اداره امور عمومی و امنیت فعال

 تپیشنهادهای مهمی برای امنیت سایبری ملی کره جنوبی ارائه کرد، اما فاقد جزئیات اجرایی بود. توسعه سریع فضای سایبری و افزایش تهدیدا

 طلبد.می تری رابرای امنیت سایبری توجه و اقدام پیشگیرانه

 2019اولین استراتژی ملی امنیت سایبری کشور را در آوریل  ،اینجائهمونبرای تثبیت استراتژی امنیت سایبری خود، دفتر امنیت ملی دولت 

ده زاینشده در فضای سایبری و شدت فپذیری تقویتهای جدید، ازجمله آسیبمعرفی کرد. دولت کره جنوبی تغییر سریع محیط سایبری و چالش

استراتژی امنیت  ها و افزایش آسیب به مردم به دلیل جرائم سایبریسایبری را تشخیص داد. تهدیدات، تشدید رقابت امنیت سایبری بین دولت

ن انداز ایچشم کند.ها و دولت را مشخص میانداز و اهداف امنیت سایبری کره جنوبی و وظایف استراتژیک افراد، شرکتسایبری ملی چشم

ه هدف ارائه المللی بود، سژی ایجاد فضای سایبری آزاد و امن برای حمایت از امنیت ملی، ارتقای شکوفایی اقتصادی و کمک به صلح بیناسترات

 کرد:

 ؛رغم هرگونه تهدید سایبریهای اصلی کشور برای فعال کردن عملیات مستمر علیپذیری زیرساختتقویت امنیت و انعطاف .1



 ؛سرعتامنیتی برای بازدارندگی، شناسایی و مسدود کردن سریع تهدیدات سایبری و پاسخگویی به هر حادثه بههای برای افزایش قابلیت .2

المللی رقابتی برای پرورش یک اکوسیستم منصفانه و مستقل که در آن فناوری امنیت سایبری، منابع انسانی و صنایع در سطح بین .3

 هستند.

 ی بود:این استراتژی همچنین دارای سه اصل اساس

 ؛ایجاد تعادل بین حقوق فردی و امنیت سایبری .1

 های امنیتی بر اساس حاکمیت قانون؛انجام فعالیت .2

 .ایجاد یک سیستم مشارکتی با افراد، مشاغل، دولت و سایر کشورها .3

 بر این، استراتژی ملی امنیت سایبری شش وظیفه راهبردی را ارائه کرد:علاوه

 منظور تضمین ارائه مستمر خدمات حیاتی.ساخت اصلی ملی در برابر حملات سایبری بهپذیری زیرتقویت امنیت و انعطاف .1

 گسترش ظرفیت برای جلوگیری مؤثر از حملات سایبری و واکنش سریع به حوادث امنیتی .2

 اجرای یک چارچوب امنیت سایبری آینده محور بر اساس اعتماد متقابل و همکاری بین افراد، مشاغل و دولت. .3

اکوسیستم نوآورانه برای صنعت امنیت سایبری که در آن رقابت فناوری، منابع انسانی و صنایعی که برای امنیت سایبری ایجاد یک  .4

 ملی حیاتی هستند، تضمین شود.

که ها به اجرای قوانین اساسی امنیتی، درحالیتوجه مردم به اهمیت به رسمیت شناختن امنیت سایبری و متقاعد کردن آن برای جلب .5

 ها و تسهیل مشارکت شهروندان؛گذارد. اجرای سیاستزمان به حقوق اساسی شهروندان احترام میهم دولت

 المللیالمللی و هدایت تشکیل قوانین بینهای بینشدن به یک کشور پیشرو در امنیت سایبری با تقویت مشارکتتبدیل .6

کره جنوبی، ازجمله وزارت علوم و فناوری اطلاعات و ارتباطات، سرویس ، نه وزارتخانه دولتی 2019برای اجرای این استراتژی، در سپتامبر 

، هر 2022ها و کارشناسان خصوصی تدوین کردند. تا سال اطلاعات ملی، و وزارت دفاع ملی، طرح پایه امنیت سایبری ملی را با نظرات شرکت

 ،شده استنشان داده 1طور که در جدول همان نامه اساسی ایجاد کند.های خود را برای اجرای استراتژی و برسازمان دولتی قرار است دستورالعمل

طرح  کند.وظیفه تفصیلی را ارائه می 100اما برنامه  ؛شده در استراتژی را داردانداز، اهداف و وظایف استراتژیک ارائهبرنامه اساسی همان چشم

 کند.را برجسته می 5Gازحد متصل ویژه اهمیت مقابله بهتر با ظهور دنیای بیشاساسی به

 ای استراتژی امنیت سایبری کره جنوبیارزیابی مقایسه

، 101سان) استراتژی و طرح اساسی امنیت سایبری ملی کره جنوبی حدود ده سال پس از استراتژی مشابه آمریکایی و پنج سال دیرتر از نسخه ژاپن

ها اولین استراتژی جامع امنیت سایبری در بسیار مهم بود زیرا آن نامه اساسیانتشار، ایجاد استراتژی و بر در منتشر شد. باوجود تأخیر (2019

اما برنامه اساسی که متعاقباً منتشر ؛ فاقد جزئیات در اجرا بود خود استراتژی تا حدودی سطح ملی بودند که توسط رهبری عالی کشور تولید شد.

 ر کره جنوبی ارائه کرد.شد، اقدامات ملموس بسیاری را برای افزایش امنیت سایبری د
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 یکره جنوب یمل یبریسا تیامن یطرح اساس: 1جدول 

Primary Tasks Strategic Tasks 

  های ملی اطلاعات و ارتباطاتتقویت امنیت شبکه

 های حیاتیبهبود محیط امنیت سایبری برای زیرساخت های اصلی ملیافزایش ایمنی زیرساخت

 سایبری نسل بعدیهای امنیت توسعه زیرساخت

  از بازدارندگی حملات سایبریاطمینان 

 تقویت آمادگی در برابر حملات سایبری گسترده های پاسخگویی به حملات سایبریافزایش قابلیت

 تدابیر جامع و فعال متقابل برای حملات سایبری

  افزایش قابلیت پاسخگویی به جرائم سایبری

 

 

 اعتماد و همکاریایجاد حکمرانی بر اساس 

 سهیل سیستم همکاری نظامی عمومی و خصوصی

 گذاری اطلاعات در سراسر کشورایجاد و تسهیل یک سیستم اشتراک

 تقویت مبنای قانونی برای امنیت

  گذاری در امنیت سایبریگسترش سرمایه

 

 هایی برای رشد صنعت امنیت سایبریایجاد پایه

 فناوری امنیت سایبریتقویت رقابت نیروی کار و 

 های امنیت سایبریایجاد یک محیط رشد برای شرکت

 ایجاد یک اصل رقابت منصفانه در بازار امنیت سایبری

  افزایش آگاهی در مورد امنیت سایبری و تقویت عملکرد امنیت سایبری

 تعادل بین حقوق اساسی و امنیت سایبری تقویت فرهنگ امنیت سایبری

  های همکاری دوجانبه و چندجانبهسیستمسازی غنی

 المللی( در همکاری بینsecureرهبری ایمن) المللی در امنیت سایبریهای بینرهبری همکاری

 

 این اهمیت، استراتژی و برنامه اساسی دارای نقاط ضعف زیر است: باوجود

کنترل  عنوان برجدفتر امنیت ملی )دفتر ریاست جمهوری( بههای عملی و ملموس برای نحوه استفاده از این دو سند فاقد دستورالعمل (1

ه عنوان خصوصی، عمومی و دفاعی ببندی تهدیدات سایبری بهدر موارد اضطراری امنیت سایبری هستند. دولت کره جنوبی با دسته

ت که وزارکند، درحالیهای دولتی و عمومی رسیدگی میسرویس اطلاعات ملی به تهدیدات سایبری برای بخش دهد.ها پاسخ میآن



ا بر های خصوصی و دفاعی رعلوم و فناوری اطلاعات و ارتباطات و وزارت دفاع ملی به ترتیب مسئولیت تهدیدات سایبری برای بخش

  دارند.عهده

های شراحتی به بختواند بهدهد میتواند مؤثر باشد، زیرا حملات سایبری که در یک بخش رخ میحال، این سیستم فعلی نمیبااین

عنوان یک برج کنترل در شرایط اضطراری سایبری، که کارکنان و بودجه بسیار محدودی دارد، دیگر منتقل شود. اداره امنیت ملی به

های مختلف دولتی با مشکل مواجه خواهد شد. بر این اساس، لازم است ات سیاستی فراتر از هماهنگی سازماندر ایجاد و اجرای اقدام

یک سازمان جداگانه مانند مرکز ملی امنیت سایبری زیر نظر رئیس دفتر امنیت ملی ایجاد کند که دارای بودجه و  ROKدولت 

هدیدات طور مشترک ت، که در آن کارکنان خصوصی، دولتی و نظامی بهکارکنان کافی باشد. ایجاد یک کمیته ملی امنیت سایبری

 توجهی نیز به همراه خواهد داشت.دهند، مزایای قابلها پاسخ میسایبری را رصد کرده و به آن

ایبری را ید سطور مداوم استراتژی و برنامه اساسی امنیت ملی جددوم اینکه پایه قانونی کمی برای دولت کره جنوبی وجود دارد که به (2

به تصویب رساند که اصول  2014بدون توجه به تغییرات یک دولت حاکم دنبال کند. ژاپن قانون اساسی امنیت سایبری را در نوامبر 

این، کرد. بنابرهای عمومی را مشخص میهای مرکزی و محلی و سایر سازمانهای دولتاساسی استراتژی امنیت سایبری و مسئولیت

 بخش اصلی این قانون، ایجاد مرکز ملی آمادگی و استراتژی سازی استراتژی امنیت سایبری آن داشت.کلیدی در زمینه این قانون نقش

متحده ، ایالات2015در دسامبر  کند.عنوان یک برج کنترل امنیت سایبری کار می( بود که بهNISCدر حوادث برای امنیت سایبری )

کرد تا در صورت نیاز برای امنیت سایبری، حجم عظیمی های خصوصی را موظف میبخش قانون امنیت سایبری را تصویب کرد که

های مربوط به حقوق حریم متحده به اشتراک بگذارند. این قانون نگرانیهای فدرال ایالاتاز اطلاعات شخصی خود را با آژانس

براین، تصویب یک قانون جامع امنیت سایبری برای بنا گذاری اطلاعات تهدیدات سایبری را برطرف کرد.خصوصی ناشی از اشتراک

 آمیز استراتژی ملی امنیت سایبری و برنامه اساسی برای کره جنوبی ضروری خواهد بود.اجرای موفقیت

دهد که کره شمالی تهدید اولیه سایبری برای جامعه کره جنوبی است. به استراتژی و برنامه اساسی این واقعیت آشکار را نشان نمی (3

زیرا دولت  ؛دلیل با مسائل امنیت سایبری آزار دهدخواهد کره شمالی را بیمحتاط است و نمی اینجائهمونرسد دولت فعلی ر مینظ

ه به با توج ای را بهبود بخشد.آمیز حل کند و روابط بین کرهطور مسالمتای/موشکی کره شمالی را بهخواهد چالش هستهمی "مون"

تواند ای مینهحال، چنین استراتژی منفعلاجزیره کره، این رویکرد ممکن است منطقی باشد. بااینناپایدار در شبه شرایط امنیتی پیچیده و

 به حداکثر رساندن یبرا طور ناخواسته به کره شمالی این آزادی را بدهد که حملات سایبری خود را به جامعه کره جنوبی ادامه دهدبه

تحت  یهکر یهاها و گروهالتیا یاسام ،خود یبریسا تیامن یرسم یدر استراتژ ROKاست دولت لازم  ،یبریسا یقدرت بازدارندگ

خطرات خطوط قرمز یک  دهند، به وضوح مشخص کند. یانجام م یجامعه کره جنوب هیعل یمخرب یبریدولت را که حملات سا تیحما

طور که فلورنو و سولمیر مقابل خط فشار خواهد آورد. همانازحد مشخص است، و حریف دقیقاً در بیش»شده است: واقعیت شناخته

ود وجود، مهم خواهد ببااین« شود، مطمئن نیست.اشاره کردند، بسیار مبهم است، و حریف در مورد اینکه چه رفتاری منجر به پاسخ می

 های حملات سایبری بدهد.دولت کره جنوبی به کره شمالی هشدار واضحی در مورد هزینه

 ات پایانی با پیامدهای سیاستیاظهار

ای/موشکی کره های ژئوپلیتیکی ناشی از تهدیدات هستههای مهمی در حوزه سایبری مواجه است، زیرا این کشور با پیچیدگیکره جنوبی با چالش

پذیر به دلیل ماهیت ذاتاً آسیب طور که قبلاً اشاره شد،کند. همانوپنجه نرم میمتحده و چین دستهای بزرگ بین ایالاتشمالی و رقابت قدرت

 ایجاد کرده است.آن یک تهدید سایبری جدی برای ی کره شمالامنیت سایبری کره جنوبی، 



ر از زندگی مالی، ناپذیکره جنوبی در بین رقابت تسلیحاتی سایبری آمریکا و چین قرارگرفته است. فضای مجازی به بخشی جداییاین،  برعلاوه

ایبری خود را های امنیت سشده است. بنابراین، برای دولت کره جنوبی بسیار مهم است که قابلیتسیاسی کره جنوبی تبدیلاجتماعی، دولتی و 

 های ژئواستراتژیک و اقتصادی برای احساس تاریخی امنیت ملی آن ضروری است.طور که قابلیتافزایش دهد، همان

جای تأکید بر حاکمیت سایبری، تأکید زیادی بر آزادی، باز بودن و امنیت در حوزه وبی بهشود، کره جنطور که در تحلیل بالا مشاهده میهمان

های دولتی ها در فضای سایبری و محافظت بهتر از بخشبرای تقویت این ارزش متحده، ژاپن و سایر کشورهای غربی.سایبری دارد، مشابه ایالات

امنیت سایبری  عنوان یک برج کنترلطور مؤثر بهباید یک آژانس ویژه ایجاد کند که بتواند به و خصوصی در برابر حملات سایبری، کره جنوبی ابتدا

ای باید دارای کارکنان کافی، بودجه متناسب و اختیارات قوی برای تدبیر استراتژی امنیت طور که قبلاً ذکر شد، چنین مؤسسههمان کار کند.

های دولتی و خصوصی را نیز داشته باشد. همچنین برای دولت کره جنوبی ضروری سایر سازمان سایبری کشور باشد. همچنین باید نقش هماهنگی

 است که یک چارچوب قانونی محکم برای حمایت از استراتژی امنیت سایبری ایجاد کند.

سایبری مخرب  هایبا گنجاندن فعالیت باید تلاش کند تا قدرت بازدارندگی خود را در برابر تهدیدات سایبری کره شمالی این، کره جنوبی برعلاوه

ه کره امان بهای هشداردهنده واضح درباره پیامدهای حملات سایبری بیکره شمالی در استراتژی امنیت سایبری این کشور و ارسال سیگنال

تمام  رممکن است، دولت کره بایدکه ایجاد یک سپر امنیت سایبری مؤثر برای یک کشور غیاین اقدامات، ازآنجایی برعلاوهشمالی افزایش دهد. 

)کانادا،  متحده آمریکا( به کار گیردعلاوه سه )ایالاتفکر، مانند پنج چشم بهالمللی با سایر کشورهای همتلاش خود را برای ارتقای همکاری بین

 انگلستان، استرالیا و نیوزلند و همچنین ژاپن، آلمان و فرانسه(.
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