
 

 

 

 

 

 الله الرحمن الرحیمبسم

 کشورهای آمریکایی و اروپایی –امنیت سایبری در جهان 
  



 و چکیده مقدمه

ها از امنیت غذایی و جانی فراتر رفته و مفهوم امنیت سایبری شکل بگیرد. پیشتر خطرهایی که رشد تمدنی انسان در دو دهه اخیر باعث شده دغدغه انسان

قوق به امنیت دارند. همانند سایر شها در زندگی مجازی خود نیز، نیاز کردند، ناظر به نیازهای طبیعی او مانند غذا و پوشاک بود. امروزه، انسانها تهدید میانسان

ها هستند. به همین جهت معمولاً هرکشور سعی کرده متناسب با شرایط خارجی )مانند میزان تهدیدات( امنیت، متولی اصلی حفظ امنیت سایبری مردم، حاکمیت

راستا، سندهای سیاستی مختلفی تصویب، شوراها و نهادهای  اش بپردازد. معمولاً در این)مانند فرهنگ جامعه(، به حفاظت از مرزهای سایبریخود و داخلی 

 شود.المللی تنظیم میهای خارجی و بیننامهمتولی تأسیس و حتی پیمان

زارش گ نیطور خلاصه، آنچه در ابه گیرد.کشورهای دو قاره آمریکا و اروپا مورد بررسی قرار می چند نمونه از های امنیت سایبریرو، سیاستدر گزارش پیش

 است: ریبه شرح ز شودیم یبررس

حاکم  یهانیو مقررات و دکتر نیها و قوانهیاست و رو نترنتیخالق ا کایآمر با وجود اینکه بدون تردید اولین کشور مورد بررسی در این گزارش است. آمریکا

دگاهیاند تا دکرده و تلاش کرده دایقوت پ یبریدر عرصه سا نیو چ هیوسچون ر یگرید یاما در گذر زمان کشورها ؛کرده است ییو اجرا نیفضا را تدو نیبر ا

بزرگ  یهاواقع شدن شرکت -1متحده عبارت است از:  الاتیاطلاعات ا تیسه جنبه منحصر به فرد فرهنگ امن. ندیفضا اعمال نما نیخود را در اداره ا یها

 نیا یاصول کل نیدر کنار تدو تیامن نیمأت یاتیعمل یهاهیرو نیتدو یو تلاش برا -3 سمیاز ترامپ یناش انهیانزواگرا یخارج استیس -2 ؛کشور نیدر خاک ا

 مسئله.

استدلال نت سایبری، المللی امیدر گزارش مربوط به این کشور، ابتدا با توصیف وضعیت بینعضو دیگر قاره آمریکا است که مورد بررسی قرار گرفته است.  کانادا

 نی. همچنکندیها را روشن مدولت یبرا یبریسا تیپرداختن به امن تیموضوع اهم نیناممکن است. ا یبریسا تیتوقف حملا یبرا یکه اجماع عموم میکنیم
 یرو، کانادا و مردم آن، احساس نگران نی. از همشودیمطرح م یخارج یهادولت یاز سو یبریسا یدهایمستقل، تهد یاز هکرها شتریکه ب شودیداده م حیتوض

اما دولت به  ،را تجربه کنند یخارج گرانیباز یاز سو یبریسا یناامن دهندیم حیترج ها،ییکانادا نکهیدارند. اما نکته جالب ا یبرینسبت به حملات سا یادیز
 ،یبخشیاهو آگ یغیجنس تبل از شتریب نت،یام شیافزا یبرا ارو، اقدامات دولت کاناد نینداشته باشد. از هم یدسترس تیامن جادیبا هدف ا یآنها، حت یهاداده

بخش  مردم و یآگاه شیاست بتواند با افزا دواریورود به داده کاربران را ندارد؛ لذا ام یبرا یکاف تیبوده است؛ چراکه مقبول یبخش خصوص یمخصوصاً برا
 تیامن در حفظ ،یالمللنیب یهامانیکانادا موفق شده با ورود به پ ،یاقدامات داخل ردر کنا ن،یکند. همچن منیا یبریسا داتیآنها را در برابر تهد ،یخصوص

 به دست آورد. ییخود شرکا یبرا یبریسا

 ، از این حیث که به صورت جداگانه اسناد مهمی را در این زمینه به تصویب رسانده، در عرض دیگر کشورها مورد بررسی قرار گرفته است.اتحادیه اروپا

ی هایمشخطهای مختلف بازیگران در اتحادیه، سبب بروز انتظارات متعدد در اتحادیه شده است. بدین سبب پیش از طراحی و اجرای منافع و ظهور دیدگاه

های ا غایت کاهش تنشها و بها و تطبیق انتظارات، رویکردها و مسئولیتمربوط به امنیت سایبری در اروپا، ضرورت ایجاد انسجام افقی و اتحاد میان دولت

. گرددیمچالش دوم اتحادیه ذیل تهدیدات امنیتی و نفوذ عنوان  ها در اتحادیه، چالش نخست در حوزه امنیت سایبری اتحادیه اروپا شده است.سنتی میان دولت

هدف نهایی اتحادیه اروپا  رونیازاقتصادی است. های اخیر مواجه شده است، از سنخ تهدیدات اها در سالماهیت تهدیدات امنیت سایبری که اتحادیه با آن

 امنیت سایبری، ایجاد یکپارچگی اصول اساسی مربوط به زیربنای پتانسیل اقتصادی است. نهیدرزم

از مسائل  یعیوس فیبه ط یدگیرس یرا برا یتوجهقابل یدر جهان است و توانسته منابع مل شرویپ یاز اقتصادها یکی (ایتانی)بر یشمال رلندیو ا سیانگل

 یدولت گریباز نیدناست که چ یبریسا تیبه امن دهیچیپ یکردیدهه قدمت دارد و رو کی سیانگل یمل یبریسا تیامن ی. برنامه علنردیبه کار گ یبریسا تیامن

 تیو امن کیحوزه استراتژ کیعنوان را به یبریسا یکه فضا کنندیعمل م یقو یزیربرنامه کیارچوب هدر چ گرانیباز نی. اشودیرا شامل م یو خصوص

و شناخت  تانسانگل یبریسا تیامن یاستراتژ حیتشربر در این گزارش علاوه .داندیدر داخل و خارج از کشور م یمنافع مل یریگیپ یبرا یالهیرا وس یبریسا

که با وجود  شوددر پایان نتیجه گرفته می شود.میطور خلاصه اشاره به سیانگل یبریسا تیامن یاعاجتم یامدهایاز پ یبه برخآن،  یاصل نفعانینهادها و ذ

 عیانداز وسبله با چشممقا یبرا ینسبتاً خوب یآمادگ تانس، انگل هیروس یو برانداز تیدر قالب برگز تانسانگل یبریسا تیامن یبرا کیاستراتژ یهاچالش یبرخ

 دارد. یبریسا تیامن یهاچالش



راتژی کلی را در توان دو استطور کلی میسرعت بسیار بالایی دیجیتالی شد. این موضوع باعث شده در معرض خطرات سایبری بیشتری قرار بگیرد. بهبا  نروژ

د وقتی مور نتلاش برای به خط کردن بخش خصوصی و متعهد کردن آنها نسبت به امنیت سایبری. اهمیت ای یکیرویکرد امنیت سایبری نروژ مشاهده کرد: 

 ژی دوم،استراتهای دیجیتالی نروژ در دست بخش خصوصی است. شود که بدانیم مثل دیگر کشورهای توسعه یافته، بخش مهمی از زیرساختمشخص می

ستون استراتژیک  ه یک. ناتو کآیدبه حساب می. این بازتابی از رویکرد کلی نروژ به امنیت در حوزه دیجیتال است نگاه به بیرون و تلاش برای حفظ نظم جهانی

ها از کشورهای مشابه را برای خودش توان گفت نروژ سعی کرده بهترین شیوهامنیت نروژ است، در حوزه امنیت سایبری هم نقش کلیدی دارد. در مجموع می

 سازی کند. بومی

اس، با گذارند. بر این اسرانی سایبری خود را به نمایش میهای مربوط به امنیت سایبری، ایده و شیوه حکمباید توجه داشت که کشورها معمولاً در سیاست

 ها هم پی برد. لذا اینتوان به رویکرد حاکمیت آن در مواجه با فضای مجازی در دیگر حوزههای امنیتی یک کشور در حوزه فضای مجازی، میمطالعه سیاست

جازی را شناخته و از تجربیات موفق و ناموفق دیگران برای طراحی الگوی مختار خود های موجود در حوزه حکمرانی فضای مکند تا ایدهبررسی به ما کمک می

 کمک بگیریم.

  



 آمریکا

 مقدمه

، 1960 . با شروع دههمیشروع کن نترنتیخود ا جادیفرد امنحصربه طیبا شرا ضروری است که، متحدهالاتیا یبریسا تیامن تیو موقع استیس بررسیدر 

 هیاول ادجیا یو بودجه برا قاتیاز تحق یامعنا که بخش عمده نیکرد. به ا یشد، رهبر یامروز نترنتیا منجر به آنچه که جادیا یرا برا اقداماتی متحدهالاتیا

گفت که  توانینم جه،یانجام شد. درنت ایفرنیکال کونیلیدر دره س هیاول یاز توسعه فناور یابخش عمده کهیدرحال ؛شد نیتأم متحدهالاتیتوسط دولت ا نترنتیا

با  1966ها در سال داده قالانت یبرا وستهیپهمبه ستمیک سی جادیا یبرا متحدهالاتیدولت ا یهامتولد شده است. تلاش متحدهالاتیدر ا نترنتیخود ا

آغاز شد، چهار مرکز  1969که در سال  یاصل 1آرپانتآغاز شد.  متحدهالاتیوزارت دفاع ا کیبالست یهاپروژه از برنامه موشک نیا یمنابع برا صیتخص

 جیتدربه یفناور نیاضافه شدند و ا 1980و  1970 یهادر دهه یو دانشگاه یامنظ ،یرنظامیغ دیجد یهابه هم متصل کرد. گره متحدهالاتیرا در ا یقاتیتحق

خارج شد، اگرچه دولت  نترنتیخود در ا یکنترل تیاز موقع متحدهالاتی، ارتش ا1990در برگرفت. در سال  زیخارج از کشور را ن یهاو آدرس افتیگسترش 

 ادیبن تیریبا بودجه تحت مد نترنتیجامعه او  2شبکه یهانام نییتع یبرا یالمللنیب ونیسیمانند کم یالمللنیب یهااز گروه یمال تیبه ارائه حما متحدهالاتیا

خارج  یهابه مکان تیو درنها متحدهالاتیها در داخل اانتقال داده ی( برا4نترنتیا )ستون فقرات یکیزیافزار فادامه داد. ساخت سخت 3متحدهالاتیعلوم ا یمل

 .(.Tyson, n.d)د ساخته ش MCI و IBM از جمله کایمستقر در آمر یالمللنیب یهاو توسط شرکت تیریعلوم مد یمل ادیتوسط بن زیاز کشور ن

 یبریسا تیدر توسعه امن کایآمر یخیتار شروینقش پ

 یبریسا تیامن تیتوسعه وضع نهیدر زم را یخاص یداخل یایمزا ،یخیلحاظ تار از متحدهالاتیمتولدشده است، ا کایدر آمر نترنتیکه ا تیواقع نیبا توجه به ا

حوه رفتار آن و ن نترنتیساختار ا یچگونگ یبرارا  ینیو قوان هاهیاند که روگرفته یماتیتصم متحدهالاتیا یدهندگان فناورو توسعه زانیراست. برنامهدارا خود 

 یائلسابقه در رابطه با مس جادیا یداده برا یهاکابل از جمله یاتیح یافزارهاو قرار دادن سخت جادیدر ا یگذارهیشامل سرما یاقدامات نی. چناستکرده  نییتع

 خود را به عنواناغلب  متحدهالاتیا یهاهیها و روپروتکل د،یجد طیمح نیدر ا محرک نیعنوان اولانتقال داده است. به یاهداده و پروتکل یسازرهیمانند ذخ

هنده در د هنجار کیعنوان به خیدر طول تار متحدهالاتیا یعنی. اندکنند، نشان دادهمی یرویاز آن پ یحوزه فناور درکشورها هنگام حرکت  ریکه سا یانقشه

 .عمل کرده است نیآنلا طیدر مح یانتظارات رفتار جادیا

افزار زار و سختافاز طراحان نرم یاریبس رایباشد، ز شدهفیفرد توصمنحصربه به داشتن یک صبغه آمریکاییممکن است  نترنتیتوسعه، خود ا هیدر مراحل اول

، ابتکارات حالنی(. درع2020 ان،یکینجام)( اعتقاد داشتند یخواهیآزاد یاسیدخالت دولت )همسو با فلسفه س عدم و یمانند مقررات حداقل یاشرفتهیبه اصول پ

فقر  لهاز جم یمانند غلبه بر فقر جهان یخارج استیسهایی در غرضاغلب با  ،یدر سطح جهان نترنتیهدف گسترش دامنه ا با متحدهالاتیا یخارج استیس

 (.2020 ان،یکیبود )مانج دهیتنمطبوعات درهم یاطلاعات و آزاد یآزاد شبردیو پ یاطلاعات

 متحدهالاتیکرده است. ا فایا «یمل یبریسا یفضا»نحوه دفاع از  نیبحث در مورد بهتر یو استانداردها طیشرا نییدر تع یدینقش کل نیهمچن متحدهالاتیا

زمان  آن جدید یداخل تیسند که توسط وزارت امن نیکرد. ا هیته یبریسا یفضا امنیت نیتأم یبرا یمل یاستراتژ کی 2003بود که در سال  یکشور نیاول

و جذب طرفدار  شانیهاامیپحمایت از  جیبس یفضا برا نیاز ا هاستیاحتمال استفاده ترور از جمله ،کایآمر یبریسا یفضا ات منعطف بردیصادر شد، تهد کایآمر

 یهانیدکتر میکرد و در ترس سیتأس 2009را در سال  5یمل ینظام یبریسا یفرمانده کیبود که  یکشور نیاول نیهمچن متحدهالاتیا. کردیمرا تشریح 

فضا(.  وهوا  ا،یدر ن،یزم از اندعبارت گرید کیاستراتژ یرا بر عهده گرفت )قلمروها هیاول ی، رهبرشودیم دهینام6 مپنج قلمروحاکم بر آنچه که  کیاستراتژ

                                                           
1 ARPAnet 
2 International Commission for the Assignment of Network Names (ICANN) 
3 United States’ National Science Foundation 
4 the internet’s “backbone” 
5 national military Cyber Command 
6 Fifth Domain 



مشترک  اتیمفهوم عمل در توانیاثر انبوه( را مدارای سلاح  ای WMEعنوان )به یاهداف تهاجم یبرا یبریسا یفضا یمفهوم استفاده از فناورردپای درواقع، 

 کرد. پیگیری 2004در سال  متحدهالاتیا کیاستراتژ یبازدارندگ

را  رانیاعتبار دارد. کرم استاکس نت که ا 2005در سال  لیهمراه اسرائ به یبریسا یهاسلاح نیاز اول یکیبه توسعه مشترک  متحدهالاتیاعلاوه بر این 

 کیاستراتژ یهانیتردک یدیکل یهادهندهچارچوب ،ییکایآمر زانیروارد کرد. امروزه، برنامه رانیا یابه برنامه هسته یتوجهقابل بیهدف قرار داده بود، آس

 یبریسا داتیبه تهد ییو پاسخگو ییشناسا یبرا یدر استفاده روزافزون از هوش مصنوع نیفعال و همچن یبریمانند دفاع سا ییهانهیدر زم یبریسا یفضا

 ،یو دولت یتجار یهابخش نیب یبریسا یواکنش اضطرار و یبریسا داتیاطلاعات تهد یگذاربه اشتراک یبرارا  یمدل نیهمچن متحدهالاتینوظهور هستند. ا

ملون  یدر دانشگاه کارنگ 1988در سال  یبریسا یواکنش اضطرار میت نی. درواقع، اولارائه کرده است 7یبریسا یواکنش اضطرار یهامیت جادیا قیاز طر

 شده است. اقتباسطور گسترده در سراسر جهان به متحدهالاتیمدل بر اساس نمونه ا نی. اافتیتوسعه 

بلکه  ،نبودند یبعدتکو  مستقلرا شناسایی کردند که  اییبریسا داتیبودند که تهد یگرانلیتحل نیاول از جمله زین متحدهالاتیا یرنظامیو غ یمقامات نظام

مفهوم  متحدهالاتیا یداخل تی، وزارت امن2005سال  یبودند. در ابتدا دهیتنکشور درهم کی یو اجتماع یاسیس ،یاقتصاد رساختیز یهابا تمام بخش

رابر حملات در ب یفردطور منحصربهونقل( اشاره کرد که بهآب تا حمل هی)از تصف کایآمر یهارساختیکرد و به شانزده بخش از ز فیرا تعر یاتیح یهارساختیز

(. 2006 )براون و همکاران،داشتند ها آن یریپذاز انعطاف نانیاطم این حملات محمتل وتر کردن سخت یبرا یبه اقدامات خاص ازیبودند و ن ریپذبیآس یبریسا

 یکردن برا یلاب. این تلاش از طرقی مثل کردیمی تلاش بریسا یدر فضا کایآمر یاقتصاد یهاییدفاع از دارا یبرا متحدهالاتیدر همان زمان، دولت ا

 .گرفتیمکه در فضای سایبری وجود داشت و ذخیره شده بود انجام  ییبه کارها یمعنو تیاز مالک تیگسترش حما

فراتر از آن رفته و پیامدهایی جدی  تواندیآغاز شده م یبریسا یکه در فضا ییهایریدرگ نکهیو احتمال ا یبریسا یهایریمرگبار درگ لیتانساز پ هیاول یآگاه

 یبریسا یریاز درگ یریبا هدف جلوگ 8انیکیمنج یمر یهاهیو رو نیدر توسعه قوان شرویپ یمتحده نقش الاتی، باعث شد که دولت ادر دنیای واقعی داشته باشد

 اشته است.د یمجاز یفضا تیحاکم یبرا یالملل نیب یحقوق یهادر توسعه چارچوب یمتحده نقش اساس الاتیا ل،یدل نی. به همنماید فایا یجهان اسیدر مق

 یاقدامات اعتمادساز در فضا جادیا نهیدر زم نیو همچن یبریسا یبازدارندگ یهایاستراتژ جادیدر ا یدیکل ینقش کایمتحده آمر الاتیا یبریسا یفرمانده

بوده مشترک  اقدامات اطلاعات و یبه اشتراک گذار یهاسمیمکان جادیا قیها از طردولت نیب هایریدرگ دیاز تشد یریکرده است و به دنبال جلوگ فایا یبریسا

 ییاکیبه دشمنان آمر یبریسا یهااز صادرات سلاح یریجلوگ یبرا یی را نیزهامتحده تلاش الاتیا یحال، وزارت بازرگان نیدر ع .(1394 ان،یکی)منج است

ممکن است  یتحولات نیچن کا،یداشته است. از منظر آمر ان،یب یو آزاد یخصوص میحقوق شهروندان در مورد حر ناقض یبریسا قوانیناز استقرار  یریو جلوگ

منحصر  تیمسئول نترنت،یا گذارانیمتحده به عنوان بن الاتیکه ا معتقدند یخیاز لحاظ تار ییکایآمر استمدارانیمثبت به نظر برسد، و در واقع، س یادیتا حد ز

 .دارد المللی به عنوان ضامن صلح و ثباتی در پاسبانی از فضای نظام بینبه فرد

 آیا هژمونی ایالات متحده آمریکا در فضای مجازی در حال افول است؟

 یبریمطمئناً از موضوع حملات سا ،یبریسا یفضا یهاتیو قابل هانیدهنده دکترخود به عنوان توسعه یشرویپ تیموقع رغمیمتحده عل الاتیا حال، نیبا ا

کره  ران،یا یبریهدف حملات سا ریاخ یهامتحده در سال الاتیکه ا کندیمتحده اشاره م الاتیا 2018 یبریسا یمل یمصون نمانده است. در واقع، استراتژ

 یجمهور استیانتخابات ر انیمتحده در جر الاتیا ن،یعلاوه بر ا(. 2017)دوور و لی،  بوده است نیبزرگ چ یصنعت یهدف جاسوس نیو همچن هیو روس یشمال

اع در دف متحده در الاتیا نمایان شده یناتوان این ایکه آ میبپرس تممکن اس ن،یهک قرار گرفت. بنابرا یبرا یقابل توجه حملاتمورد  2016در سال  کایآمر

 تیو جمع یبریسا یدفاع از فضا یکشور احتمالاً در تلاش برا نیکه ا دهدیآغاز شد، نشان م 2016خود که از سال  یانتخابات ستمیبه س هیبرابر حملات روس

 است؟ فرارسیده همتحد الاتیا شرویپ تیموقع عصر زوال ایآاین است که  سؤال(. حال 2019)دوال،  ناکام است یحت ای فیخود ضع

 نیا خود در هیاول شرویپ تیموقع جهیدر نت یبریسا یکه در فضا یفردمنحصربه تیمتحده هر گونه مز الاتیا ریاخ یهادر سالگران به اعتقاد برخی تحلیل

 ی(. استراتژ2019 ،گیلیی و لی)گ ستا شیافزا ی در حالمجاز یدر فضا دیجد یو تعداد و قدرت رقبا نهاده است، رو به زوال بوداز آن برخوردار  طیمح

است )وزارت دفاع  "هیو روس نیمدت با چ یطولان یرقابت راهبرد" ریمتحده درگ الاتیکه ا کندیاشاره م 2018متحده در سال  الاتیوزارت دفاع ا یبریسا
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 شیمتحده در افزا الاتیبا ا سهیدر مقا نیاست چ مکناند که مکرده ییرا شناسا تیسه نوع مز ییکایآمر گرانلیتحل ر همین راستا،(. د2018متحده،  الاتیا

 الاتیا یسرقت اسرار تجار ،یبریسا یانجام جاسوس یبلندمدت و هماهنگ برا یهاتلاش ریدرگ نیداشته باشد. اولاً، چ یبریسا یقدرت خود در فضا تیموقع

 قیاز طر اینفوذ در منطقه آس جادیا یبلندمدت و هماهنگ برا یدر تلاش نیچ اً،یبوده است. ثان یتجار تیمز یحاصله برا یهایفناور یریمتحده و به کارگ

ه است. در شد ریامتداد خواهد داشت، درگ ی تا پاکستانجنوب شرق یایکه در سراسر آس یتالیجید شمیجاده ابر ندبکمرموسوم به  یهادر پروژه یگذارهیسرما

و  یولتد گرانیوادار کردن باز ییکشور توانا ناینکه ای جمله برخوردار است، از ییایاز مزا یزبو تک ح یدولت استبداد کیاحتمالاً به عنوان  نیچ ت،ینها

 محل تردید است. کیدموکرات میرژ کیدر  این اقدامات کهیدرحالی دارد به انجام اقدامات دفاعرا  یخصوص

ی موجود گمنام تیبه دنبال لغو ماه نیو کنترل کند و همچن لتریرا ف کشورشاز  یو خروج یورود ینترنتیا یمحتوا تواندیم نی، دولت چمتحدهالاتیبرخلاف ا

(. درواقع، 2018)سگال،  باشدها کاملاً مرتبط آن یو واقع یتالیجید تیهو طوری که ؛و احراز هویت شهروندان خود است شتریب تیمحدود جادیا و نترنتیا در

وادار  یراب یبهتر تیها در موقعآن رایداشته باشند، ز یتیخود مز یبریسا یممکن است در دفاع از فضا ،هیجمله روس از یاستبداد یهامیرژ ،یامروز طیدر مح

 یها(. در سال2011 مبورگ،یکل). قرار دارند یبریسا تینظارت و امن یهانهیخاص در زم یهااستیس یبه اجرا یخصوص ینترنتیدهندگان خدمات اکردن ارائه

خاموش  یبرا «9نترنتیاکلید خاموش کردن »اصطلاح در استفاده از به ،ییقایآفر یاز کشورها یتعداد نیو همچن ن،یو چ هیمانند هند، روس ییکشورها ر،یاخ

در اوباما  رجمهوسیکه رئ یاند. در مقابل، زمانموفق بوده یاجتماعیا  یاسیس ی،اختلالات اقتصاد یهادر طول دوره یو مل یامنطقه ینترنتیکردن ارتباطات ا

مثال،  برای ،داشته باشد جمهورسیدر دسترس رئ ینترنتیاکلید خاموش کردن  کی دیبا متحدهالاتیتصور که ا نیموضوع را مطرح کرد، ا نیا اشیتصددوران 

 (.2016)استودارت،  ه شدمواج یطور گسترده با مخالفت شهروندان و مقامات دولتبه ،ینترنتیا روسیو کی عیمنظور پاسخ به انتشار سربه

 اعتمادیب یو اجتماع یاسیس ،یمشکلات اقتصاد یبرا« دولت بزرگ» یهاحلخواهانه بوده و به راه یآزاد یخیلحاظ تار از ییکایمعنا که فرهنگ آمر نیبه ا

 تیکه اکثر ستیتعجب ن یجا. کنندیم یاعتمادیابراز ب دانندیخود م یخصوص یعنوان تجاوز دولت به زندگاغلب نسبت به آنچه که به هاییکایبوده است. آمر

 -ست ا قبولرقابلیدولت غ یها براآن یخصوص یهامشاهده داده ایها آن یخصوص ینترنتیکه نظارت بر ارتباطات ا کنندیدرصد( احساس م 57) هاییکایآمر

مانند الکساندرا  (مجلسنمایندگانی ) کا،یآمر فضای جامعهدر  ن،یبنابرا(. 2018ر، یسم باشد )گیهجمله ترور از یمشکوک به ارتکاب جرم یشهروند نکهیمگر ا

 کیدر  ییهایفناور نیکه اتخاذ چن کنندیاند و استدلال ماعلام کرده کیومترینظارت ب دیمخالفت خود را با اشکال جد ورک،یوین التیا ندهیکورتز، نما-ویاوکاس

 (.2019سب است )دارنل، نامنا کیدموکرات میرژ

انجام شد،  یاجتماع یهارسانه قیاز طر 2016که از سال  کایآمر یانتخابات ستمیبه س هی، مانند حمله گسترده روسمتحدهالاتیدر ا ریاخ یدادهای، روحالنیدرع

 ؛ه باشندکم گرفتدستی، بریسا جنگو  یاشکال جنگ اطلاعات دیرا در برابر موارد جد کایآمر یریپذبیممکن است آس ییکایآمر زانیکه برنامه دهدینشان م

ابل ق یایامکان وجود دارد که مزا نیا نجایو اطلاعات نادرست مرتبط هستند. در ا یروان اتیعمل نهیدر زم هیروس یمیکه با نقاط قوت قد ییهاجمله آن از

کرده باشد. جامعه  یرا از خود راض کایآمر یو اطلاعات ینظام گرانلیاز آن برخوردار بود، تحل «نترنتیلق ااخ» برای مدتی طولانی به عنوان کایکه آمر یتوجه

 صیرا تشخ تیواقع نیبرخوردار است، ا یبریسا یدر فضا یو تهاجم یدفاع تیدر هر دو قابل یفرمانده یمتحده از رهبر الاتیا نکهیبا اعتقاد به ا کایآمر یدفاع

 (.2019 وتا،یکا بود )ریدشمنان آمر یکه آماده حمله از سو دهندیرا نشان م دفاعیجناح ب کی یاجتماع یهانداد که رسانه

 یشیرد بازاندمو گرید کشورهای در – نگیلتریو عدم وجود فی گمنامی ارتباط تظرفی مانند – نترنتیا «ییکایآمر»خاص  یهااز جنبه یاریبس ن،یعلاوه بر ا

 یهاعنوان جنبهبه ییهاتین ظرفیقبلاً چن کهی. درحالاعمال نمایندو  انیب« خود» یمجاز یفضا یخود را برا یهادگاهید کوشندیها مدولت رایز رند،یگیقرار م

واقع،  . درشودینم ییهاییتوانا نیکه شامل چن کنندیم جادیا نترنتیخود را از ا یهانسخه دیجد یواقع کشورها ، درشدیدر نظر گرفته م نترنتیخود ا یذات

لال اخت دیمثال، تهدعنوانبه باشد. دیتهد عامل کیعنوان به یفردطور منحصربهو آزاد ممکن است به باز نترنتیکه ا کنندیم شنهادیپ گرانلیاکنون تحل

 سمیو فاقد مکان انیب یآن آزاد یژگیکه و یادر جامعه شود،یم جادیا یاجتماع یهارسانه یو مهندس نیآنلا یاشکال جنگ روان قیکه از طر یگسترده اجتماع

یعنوان نقاط قوت ظاهر مکه قبلاً به ییکایآمر نترنتیا یاسیو س یفن یهایژگیو جه،ینت است. در شتریب اریاست، بس نیچ« آتش بزرگ وارید» مانند یلتریف

 .رسدیعنوان نقاط ضعف به نظر مبه یاندهیطور فزا، اکنون بهشد

 آن یمتحده و رقبا الاتیا نیب یکاهش شکاف توانمند
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شور، اولین کعنوان مهم خود را به شرویپ تیانتظار داشته باشد که موقع دینبا متحدهالاتیاند که اهشدار داده شده،ینیبشیکاملاً پ ،یمانند جوزف نا یگرانلیتحل

 تیبه موقع یابیدست ی( برایانسان یرویجمله پول، آموزش و ن )از ازیموردن بعبا منا سهی. در مقانمایدحفظ  یبریسا تیامن یهاقدرت یالمللنیب یبنددر رتبه

ه (. ب2016)نای، دهد  شیافزا یبریسا یهاقدرت نیرتبه خود را در ب عینسبتاً ارزان و سر تواندیکشور م کی ،یاهسته ایمتعارف  یهادر توسعه سلاح شرویپ

 کشور قدرتمند مورد کیکشور کوچک و  کیتوسط  یآسانبه تواندیکه م شوندینامتقارن در نظر گرفته م دیتهد کیعنوان به یبریسا یهاسلاح ل،یدل نیهم

 .ردیاستفاده قرار گ

عنوان ها بهمهم )که او از آن یبریواقع هفت قدرت سا که در کندیم شنهادیاست. امروزه، سانگر پ ایپو اریبس یبریسا یهاتیقابل یجهان یبندرتبه نیبنابرا

 یهاتیابلبا ق ییکشورها هانی. ایالو کره شم لیاسرائ ران،یا ا،یتانیبر ن،یچ ه،ی، روسمتحدهالاتیا یعنی( وجود دارد، کندیم ادی «یبریسا یریهفت خواهر درگ»

گرفته تا  تنامیاز و - یگرید یکه کشورها کندی، او خاطرنشان محالنیاند. بااانجام داده یبریرا در عرصه سا یمهم یدادهایهستند که رو شدهتیتثب یبریسا

گرفتن از  یشیپ یخود را برا لیطور خاص تمابه نچی این میان (. در2018)سنگر،  شوندیم کیعرصه نزد نیدر ا بازیگرعنوان وجود دارند که به - کیمکز

طور همان(. 2015)برنر و لیندسی، کرده است  انیب یبه دست گرفتن رهبر یموجود برا یهاقدرت میانجهش و  یبریقدرت سا یبنددر رتبه متحدهالاتیا

 یمل یرا مطابق با هنجارها یبریسا یهانیدکتر تدوین ییکه توانا کنندیهستند، ادعا م یتوجهقابل یبریسا یهاتیبه قابل یابیحال دست رکشورها د ریکه سا

اشاره کرد  10یشانگها یرمانند سازمان همکا یمجاز یدر فضا دیجد گرانیباز جادیبه ا توانیم نجایدارند. در ا دیقدرت جد یهااتحادها و گروه لیخود و تشک

 (.2018ایندیا تودی، شد ) لیتشک 2001که در سال 

 یخیان تاردشمن از جملهاز کشورها  یاریبا سوءظن بسی، و فرهنگ یاقتصاد ،یاسینظر س از نترنتیتوسعه ا تیو هدا اداره یبرا کایآمر یها، تلاشحالنیدرع

 تیتوسط آژانس امن ینترنتینظارت ا زانیدر مورد م 2013ادوارد اسنودن در سال  یهایاگرمانند افش یتحولات با توجه به خصوصاً  ؛مواجه شده است کایآمر

 ها عقبداده یخصوص میمربوط به اطلاعات و حر یهانیدکتر تدویندر  -اروپا  هیمانند اتحاد - گرانیباز گریاز د متحدهالاتی. امروزه، امتحدهالاتیا یمل

گرفته است. برعهده یبریکاربران و مبارزه با جرائم سا یخصوص میمربوط به حفاظت از حر یهایمشهنجارها و خط تدوینرا در  پیشرواروپا نقش  هیتحاداست. ا

مانند  یابتکارات پیشبرد قیاز طری المللنیب طیدر مح 12به هنجار گذار 11ریهنجار گ تیاز موقع خود تیهو رییبه دنبال تغ نیمانند چی گرید ی، کشورهاهمچنین

 (.2017)زنگ،  اندبوده نیچ تالیجید شمیجاده ابر

 میدر حال تقس یجهان نترنتیااینکه آیا  ا؟ یکندیعمل م نترنتیدر ا یهژمون جهان کیعنوان همچنان به متحدهالاتیا ایآ که دیآیماین پرسش پیش امروز، 

و دفاع از  شبردیهدف پ کشورها را با ریسا یمل یهاواکنش میتوانیدر ده سال گذشته، م ژهیوبه ؟در طول آن است یخطوط مل ای یامنطقه یهاشدن به بلوک

نقش  دیبا حدهمتالاتیتصور را که ا نیا ژهیوبه هیو روس نیمانند چ یی. کشورهامیکن ییخود شناسا یمل یبریسا یتوسعه فضا تیو هدا تیریمد یادعاها برا

هژمون  کیبه  یروز حتام نترنتیا ایآ نکهیرا در مورد ا یسؤالات ن،یو علاوه بر ا اندهسؤال برد ریکند، ز فایا یالمللنیب یبریسا یفضا تیریدر توسعه و مد شرویپ

 اند.مطرح کرده ر،یخ ایدارد  ازین یجهان

 متحده الاتیا یبریسا تیامن خط مشیموانع توسعه 

 ییهاهیها و رواز نگرش یاعنوان بستهبه تواندیاند که مکرده« 13اطلاعات تیفرهنگ امن»اطلاعات شروع به صحبت از  تیمتخصصان امن ر،یاخ یهادر سال

مانند  یاطلاعات شامل عوامل تی. فرهنگ امنکنندیحفظ و دنبال م ،شرکت کیاطلاعات  تیامن حراست ازسازمان با اشاره به  کی یشود که اعضا فیتعر

توجه  شرکت مورد یاطلاعات توسط رهبر تیکه در آن نقض امن ییهااطلاعات، راه تیخود در حفظ امن یهاتیها و مسئولدرک کارکنان از نقش یچگونگ

فرهنگ  شورها(. ممکن است استدلال شود که ک2015 ور،ی)بود ششامل میاطلاعات را  تیخطرات مرتبط با نقض امن چگونگی ادراک مردم ازو  ردیگیقرار م

و  دهینظمچگونه به نقش دولت در  نند،یبیم نیآنلا طیخود را در مح یهاتیچگونه حقوق و مسئولشهروندان یک کشور  نکهیدارند. ا خود رااطلاعات  تیامن

هستند که ممکن مواردی ، دانندیم نیآنلا طیاز مح قبولرقابلیقبول و غقابل یهاعنوان استفادهرا به یچه موارد نکهیو ا کنندینگاه م طیمح در ایجاد امنیت
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 تیامن به نقض یدگیرس یبرا یمتفاوت یهاهیو رو هااستیممکن است س نی. کشورها همچنداشته باشند هاآن در مورد یمتفاوت یهانگرش ،شهروندان است

 .تعامل دارند یهستند و چگونه با دولت مل ریدرگ گرانیکدام باز اینکه جمله از ؛اطلاعات داشته باشند

 تیاستدلال کرد که فرهنگ امن توانیبا آن مواجه شده است، م یبریسا تیامن یهااستیدر توسعه س ژهیوبه متحدهالاتیکه ا ییهابه چالش دنیشیدر اند

 فرد است:از سه جنبه منحصربه متحدهالاتیاطلاعات ا

 تر،یینند تو)ما نیآنلا طیمح جادیو ا یدهدر شکل یدیکل یهاچهره یردولتیغ یصلا گرانیاز باز یاریفرد است که بسنظر منحصربه نیاز ا متحدهالاتیا اول،

، حال نیا . باکنندیم یهمکار متحدهالاتیبا دولت ا کیاز نزد ییهاشرکت نیچن ن،یاند. بنابراشدهع واق و جادیا متحدهالاتی( در داخل اکروسافتیگوگل و ما

 یهادر سال ن،ی. بنابرارندیگیخود در نظر نم تیهو نیتریعنوان اصلبه ییکایآمر یو هنجارها هاهیرو ن،یبه قوان یبندیها لزوماً موضع خود را در پاشرکت نیا

 تلاش کرده است. هارابطه خود با آن قیدق تیماه انیو ب گرانیباز نیا تیریمد یبرا متحدهالاتیا گران،یباز نیپس از ظهور ا

 قیاز طر ها،از جنبه یاریاتفاق افتاده است. در بس .یس.ید ،نگتنیو واش کونیلیسدره  نیب جدایی ینوع ر،یاخ یهاکه در سال کندیم شنهادیسگال پ نجا،یدر ا

. کنندیم یهمکار یدولت گرانیهمچنان با باز یخصوص گرانیباز ،نیمانند مبارزه با جرائم آنلا ییهانهیدر زم ژهیوبه ی،خصوص-یدولت یهامشارکت جادیا

 یقانون یبریسا یمانند اتحاد مل ییهاگروه ن،یاست. علاوه بر ا 14یصنعت یهانتاتبگروه  و نیشامل اتحاد اعتماد آنلا یخصوص-یدولت یهاامروزه، مشارکت

 ی)سنا دهندیقرار م یالمللنیو ب یمل ی واکنش اضطراری سایبریهامیت اریخترا در ا یبریسا داتیاطلاعات تهد ،وکارکسب 80از  شیبا ب15 و آموزش

و  یتنترنیدهندگان خدمات اارائه یها را هم برانتدارد که اطلاعات مربوط به بات یبریسا دیتهد یبرنامه اطلاعات کی کروسافتی(. ما2014، 16متحدهالاتیا

 هابا دولت یالمللنیدر سطح ب نیهمچن کروسافتی. مادهدیدر دسترس قرار م متحدهالاتیدولت ا تیتحت حما17 سایبری یواکنش اضطرار یهامیت یهم برا

واحد جرائم  کی یدارا نیهمچن کروسافتی. مااشاره کرد، 18ایاسپان یاانهیرا یواکنش اضطرار میت به امضای قرارداد با توانیمبرای نمونه  کند،یکار م نیز

 .مشغول به فعالیت هستند یبریسا تیو بهبود امن یبریمبارزه با جرائم سا یاست که برا یحقوق و یمتخصص فن 100از  شیبا بل تایجید

. اندفتهگرشیپدر  کایآمر یربیسا تیشده امنبا اهداف اعلام ی متضاداستیمواضع سدر برخی موارد  زین کایمستقر در آمر یفناور یها، شرکتحالنیباا

متعلق به  تلفن همراه ابقبه سو یدسترس لیاز شرکت اپل به دل متحدهالاتیفدرال ا قاتیدفتر تحق نو،یسن برنارد 2015 یستیمثال، پس از حمله ترورعنوانبه

ملزم به  دیاب متحدهالاتیتلفن همراه در ا دکنندگانیتول ایکه آ وجود داشتموضوع  نیحول محور ا یجار یمناقشه حقوق کیکرد.  تیشکا هاستیاز ترور یکی

. مسائل یا نه داشته باشند یدسترس کاربرانبه اطلاعات  دهدیاجازه م متحدهالاتیقانون ا انیخود باشند که به مجر یهادر دستگاه "19یدر پشت" کی جادیا

توسط  دشدهیتول یهامثال، اگر دادهعنوانها غالب باشد )بهممکن است در آن متحدهالاتیا یهاند که درخواستهست متمرکزقلمروهای سرزمینی حول  ،هیثانو

 مجریان اطلاعات را به نیموظف است ا یاپل همچنان ازنظر قانون ای، آشدیم رهیاپل در اروپا ذخ قرّم کیدر  متحدهالاتیدر خارج از ا ییکایکاربر آمر کی

بوک در  سیشهادت داد که ف متحدهالاتیبوک، در مقابل کنگره ا سیف گذارانی، مارک زاکربرگ، بن2016دهد؟( و در سال  لیتحو متحدهالاتیا نیقوان

استدلال کردند  متحدهالاتیگذاران افروخته است. قانون پلتفرم خود در یاسیس تیبا ماه یغاتی، تبلمتحدهالاتیا یجمهور استیبه انتخابات ر یمنته یهاماه

. شدیمحافظت م کایناروا در انتخابات آمر یتا از مداخله خارج گرفتندیبه کار م هایآگه نیا دارانیخر ییآزمایدقت لازم را در راست دیبا مشیکربرگ و تکه زا

محتوا محدود است  ایننظارت بر  یبرااش یو قانون یاخلاق تیو مسئول «کندیم یزبانیاست که محتوا را م یپلتفرم» اًصرف بوکسیپاسخ داد که ف زاکربرگ

 هاولتدمسئولیت بیشتری نسبت به سایر  کایدر قبال دولت آمر بوکسیکه ف کندیمبه این مسئله اشاره که او  دیرسیبه نظر م ن،ی(. علاوه بر ا2012)چاندر، 

 ندارد.

وظف است از م ،یالمللنیب یفناور یهاشرکت نیاز ا یاریبس ینیسرزم انزبیعنوان مبه متحدهالاتیقرار دارد. ا یفردمنحصربه تیدر موقع کایآمر نیبنابرا

 .نیلاآن یستیترور یدهسازمان ای یمانند رشد نفرت پراکن یمبارزه با موضوعات نهیدر زم ژهیوکند، به یها همکاربا آن کینزد

                                                           
14 Online Trust Alliance (OTA) & the Industry Botnet Group (IBG) 
15 National Cyber-Forensics and Training Alliance (NCFTA) 
16 U.S. Senate 
17 internet service providers and US government sponsored Computer Emergency Response Teams (CERTs) 
18 INTECO 
19 back door 



 اریبس گرانیزکدام با نکهیمثال، ا یبرا ،یریگمیتصم یینها تیهستند، مسئول یخصوص یهاشرکت گرانیباز نیکه ا تیواقع نی، با توجه به احال نیا با

(. 2012)چاندر،  بودخواهد  هاشرکت برعهدهبلکه  ،دولتعهده  رب نه تیدرنها ،را داشته باشند یاجتماع یهاتر از آن هستند که اجازه حضور در رسانهخطرناک

 یشرکت یهاتیو اولو هااستیس گریبر د متحدهالاتیا یتیدادن به منافع امن تیرا ملزم به اولو ییهاشرکت نیچن وجود دارد کهنیرومندی  نیقواننه ، حالنیدرع

 رایبس نیممکن است با قوان هیو روس نیمستقر در چ یخصوص یها)در مقابل، شرکت ردموضوع وجود دا نیدر مورد ا یشرکت یهنجارهاد و نه خود کن

 (.مواجه شوند شانیاسیس یهاتیو مسئول هاتیاولوی در رابطه با تررانهیگسخت

 یبرا یردولتیغ گرانیبازامثال این که  یببرند تا از قدرت نیرا از ب بوکسیمانند ف یانحصار یهااند که شرکتکرده شنهادیپ ییکایگذاران آمرامروزه، قانون

 یهااز مشارکت یدیانواع جد جادیبر ا گرید یها. طرحنمایند یریدارند، جلوگ هاالتیمحدود ا اراتیبا اخت سهیدر مقا یموضوعات نیدرباره چن یریگمیتصم

یها فناورطور که شرکتخواهند کرد. همان یهمکار یداتیتهد نیمبارزه با چن یبرا گریکدیها با ها و شرکتاند که در آن دولتشده متمرکز یخصوص-یدولت

 انگریباز نیها با ادولت ینحوه همکار میتر و تنظواضح انیبه ب ازی، نکنندیم جادیها اداده لیوتحلهیو تجز یمانند هوش مصنوع ییهانهیرا در زم یدیجد یها

 .شودیروشن م

 «کایاول آمر»و دستور کار  ییبه سمت موضع انزواگرا کایآمر یخارج استیس، این واقعیت است که کایآمر یبریسا تیفرد فرهنگ امنجنبه منحصربه نیدوم

ودن در نقش رهبری و پیشرو باز  کایعنوان کنار گذاشتن آمربه یاریبس یاز سواین موضوع  تر شد.چنین رویکردی در دوران ترامپ جدی .داشته است شیگرا

 ( خاطرنشان کردند:2017و اسمارت ) تیاسم کت،یطور که و. همانشودیم یتلق جهان،

 یاتیاز منافع ح یمحدودتر ریاما او تفس ؛کندینم شنهادیاز جهان را پ متحدهالاتیخروج ا خودیخود. او بهبانهاست تا انزواطل یستیونالیناس شتریترامپ ب دگاهید
مبارزات  عضخواهد کرد. مو یابیوکار ارزکسباقتصادی و از جنس  در چارچوب بیشتررا  یالمللنیخود دارد و احتمالاً تعاملات ب انینیشینسبت به پ کایآمر

 از آن است. تیحما یبه مداخله برا لیتما ای یجهان یعموم ریمحدود از خ تشخیصاز  یاو حاک «کایاول آمر» یانتخابات

 کیعنوان به نترنتیمداوم خود ا تیو امن یداریاز پا تیحما یبرا متحدهالاتیا ترفیبه تعهد ضع تواندیم یراحتبه «یجهان یعموم ریخ»به  ترفیتعهد ضع

تعهد  شاهد ستممکن ا ابد،یدست  یجمهور استیبه دور دوم ر 2020ترامپ در انتخابات  جمهورسیخصوص اگر رئشود. به لیتبد یجهان یعموم یکالا

 متحدهالاتیا یبریسا تیامن یآموزش یهاو فرصت یبریسا داتیاطلاعات تهد یگذاراشتراکبه مانند  ییهااز طرح تیحما یبرا کایآمر ترفیضع یو سازمان یمال

بلکه در سطح  متحدهالاتیتنها در اکاملاً متفاوت را نه یبریانداز ساچشم کی تواندیم یاجهینت نیچن و ناتو باشیم. اروپااتحادیه  یکشورها ی چونبا متحدان

 رغمیکرد، و عل ییشناسا نیچ تالیجید شمیابر جاده به ابتکار عمل کایرآم یاز سو یتوجهواکنش قابل توانیمثال در حال حاضر، نم یکند. برا جادیا یجهان

ر دی محدودی هاداده، گام یهاانیو جر تالیجید یهاماهواره تیامن نیتأم یبرا ییفضا یفرمانده سعهدر جهت تو ییهابر برداشتن گام یمبن کایاعلام آمر

 ت.شده اسهدف برداشته نیا نیجهت تأم

 تیر حوزه امند ژهیوبه ،یالمللنیدر سطح ب متحدهالاتیاز کاهش حضور ا یوارد خلأ ناش یخصوص یهاکه شرکت میممکن است انتظار داشته باش ن،یبر اعلاوه

ه در مورد توسع 2017در سال  Asilomar یالمللنیب هیانیصدور ب یبرا یخصوص یهامثال، شرکت یبرا ،که ستیآور نتعجب ن،یشوند. بنابرا یبریسا

در  یخصوص یهاشرکت نجا،یاند. در اکرده ی، همکاردهدیارائه م یاز منظر صنعت یهوش مصنوع یتوسعه اخلاق یبرا یکه اصول ،یهوش مصنوع یاخلاق

 (.2017 ر،اند )الکساندبوده متحدهالاتیمانند وزارت دفاع ا یاز هر نهاد رسم ترعیسر هاهیانیاجماع و صدور ب جادیاصول، ا تدوین

نبال به د کایآمر یبریسا تیامن گرانیاست که در آن باز یکرد، روش فیفرد توصآن را منحصربه توانیکه م متحدهالاتیا یبریسا تیجنبه فرهنگ امن نیآخر

مجموعه  و تدوین (2ی، )شنهادیو پ یواقع خصوصِهب ی امنیتیهامنظور واکنش به رخنهبه انهیگراعمل یهاهیرو( 1) تدوینالزامات دوگانه  نیتعادل ب جادیا

خصوص امنیتی و ارائه هبحوادث در رابطه با بروز برخی  متحدهالاتیاوباما، ا . در دوره ریاست جمهوریاندبوده یبالاترانتزاع از اصول در سطح  یترگسترده

در  گرانلیتحل راًیاخ در همین راستا،. ، مقصر بودشودیمنجر م یبه چه عواقب خاص یبریچه نوع حملات سا نکهیدر مورد ا یجهان هینظر کی نکردن حتی

و  هانیردکت تدویناحتمالاً در  متحدهالاتیاند که ا، استدلال کردهبودرا هدف قرار داده  متحدهالاتیو بودجه ا تیریکه دفتر مد یتیامن رخنه کیبحث در مورد 

 گر،یدعبارتبه(. Dourado & O'Sullivan, n.d) امنیت عمل کرده است نیتأمی خاص هاوهیشی بزرگ بهتر از اجرا اسیدر مق کیاستراتژ یهاطرح

کرده  تدوین یبریو دفاع فعال سا یبریسا حاتیکنترل تسل ،یبریسا یبازدارندگ نهیرا در زم یدیکل ییهانیدکتر متحدهالاتیا یبریسا یفرمانده کهیدرحال

منسجم  استیس کی ممکن است نجا،یچه خواهد کرد. )در ا متحدهالاتیا بعدی،ملات به انتخابات انجام ح تکه در صور ستیاست، اما هنوز مشخص ن

 نکرده است.(مؤثر عمل این سیاست حالتابه دیباشد، شا نی، اگر چنحالنیباا شته باشد؛وجود دامحرمانه 



 تیامن یهایمشو خط نیفرهنگ، قوان جادیشروع به ا فیضع تیموقع کیکشورها ممکن است از  ریسا کهیدرحال .فرد استمنحصربه کایتجربه آمر نیبنابرا

 شنهادیپ نترنتیا هیاول لگرانیطور که تحلو درست همان .است مندبهرهی پیشرو قرار دارد که از مزایای آن تیدر موقع اما متحدهالاتیکرده باشند، ا یقو یبریسا

اندازه به یبریسا یمشخط کیاز  یو شهروندان از خطرات ناش گذاراناستیسلازم است تا  "یبریسا 20پرل هاربر"مانند  رانگریو دادیرو کیکردند که فقط 

 کایرآم یبریسا تیامن یفعل یهاتیدر موقع یطور بالقوه منجر به بازنگربه توانندیم ییدادهایکه چه نوع رو میاست دوباره بپرس نممک آگاه شوند. ی،قو یکافنا

 .شودیم کیو تعهد منابع استراتژ یو خصوص یعموم یهمکار یهانهیدر زم

  

                                                           
دسامبر  ۷در  له ارتش ژاپن به پایگاه دریایی ایالات متحده آمریکاحم معروفیت این بندر به خاطر .است الجزایر هاواییمجمع در بندر یک (Pearl Harbor) پِرل هاربِر20 

 )توضیح مترجم(. نابود شدند رزمناو آمریکا از جمله هفت اقیانوس آرام ها ناوگانژاپنی حمله هوایی شد. در جنگ جهانی دوم است. در پی این حمله، آمریکا وارد ۱۹۴۱

https://fa.wikipedia.org/wiki/%D8%A8%D9%86%D8%AF%D8%B1
https://fa.wikipedia.org/wiki/%D9%85%D8%AC%D9%85%D8%B9%E2%80%8C%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%DB%8C%D8%B1_%D9%87%D8%A7%D9%88%D8%A7%DB%8C%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%AC%D9%85%D8%B9%E2%80%8C%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%DB%8C%D8%B1_%D9%87%D8%A7%D9%88%D8%A7%DB%8C%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%AC%D9%85%D8%B9%E2%80%8C%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%DB%8C%D8%B1_%D9%87%D8%A7%D9%88%D8%A7%DB%8C%DB%8C
https://fa.wikipedia.org/wiki/%D8%AD%D9%85%D9%84%D9%87_%D8%A8%D9%87_%D9%BE%D8%B1%D9%84_%D9%87%D8%A7%D8%B1%D8%A8%D8%B1
https://fa.wikipedia.org/wiki/%D8%AC%D9%86%DA%AF_%D8%AC%D9%87%D8%A7%D9%86%DB%8C_%D8%AF%D9%88%D9%85
https://fa.wikipedia.org/wiki/%D8%AD%D9%85%D9%84%D9%87_%D9%87%D9%88%D8%A7%DB%8C%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%D9%82%DB%8C%D8%A7%D9%86%D9%88%D8%B3_%D8%A2%D8%B1%D8%A7%D9%85
https://fa.wikipedia.org/wiki/%D8%B1%D8%B2%D9%85%D9%86%D8%A7%D9%88


 کانادا

 مقدمه

تلاش همچنین و  201721ادعایی روسیه به کنوانسیون ملی دمکراتیک  و نفوذ . از جمله، هکهستندساعته غالب  24 ،امروزه چند رویداد بر چرخه اخبار

های فناوری اطلاعات پذیری پلتفرمبه سادگی آسیب ،های سایبری شرورانههای بریتانیا و ایالات متحده. این فعالیتروسی برای دسترسی به زیرساخت رهایهک

(IT .ما را آشکار کرد )های دولتی و خصوصی مانندهای آنها و دیگری علیه بخشها و دستگاهیکی علیه دولت :دو نوع حمله سایبری وجود داردطور کلی به 

 های سابیری از دسته دوم هستند.مؤسسات مالی، خدماتی و خدمات اینترنتی. در واقع هدف بخش بزرگی از حمله

پردازد که در آن مفهوم حاکمیت در فضای سایبری میاین فصل در دو بخش اصلی تنظیم شده است. بخش اول به امنیت سایبری جهانی و محیط تهدید 

المللی نشان داده شده است. بخش دوم با بیانیه استراتژی امنیت سایبری کانادا از جمله زمینه کانادا در مورد امنیت سایبری از جمله وضعیت فعلی حاکمیت بین

 گیرد.گذار و پیامدهای اجتماعی امنیت سایبری مورد بحث قرار مینونسایبری آغاز می شود. در این بخش درک فرهنگی کانادا، نهادها، نقش قا

 امنیت سایبری جهانی و محیط تهدید سایبری

های کنترل حمله دهند )شایع ترین شکلی که باعث اختلال در سرویس می شود( و یا به سیستمها را مورد هدف قرار میبه طور کلی، مهاجمان سایبری یا داده

 های فیزیکی در نظر گرفته شده است(.کاری زیرساختنادری که برای دستکنند )شکل می

ت، اگرچه سبا در نظر گرفتن این دو شکل از حمله، کارشناسان معتقدند که آسیب فیزیکی ناشی از تروریسم سایبری در گذشته در مقیاس وسیع رخ نداده ا

ها و هکرها، به رقابت برای دستیابی رغم این واقعیت که بازیگران غیردولتی، مثل تروریستعلیفناوری و انگیزه بازیگران متعددی با سرعت در حال رشد است. 

ملت نیاز دارد. هنوز -ها، عزم و اراده یک دولتجاسوسی و خرابکاری پیچیده در حوزه سایبری هنوز به قابلیت»دهند، به سهم خود از منابع به حمله ادامه می

تهدید »بر این، یک آژانس مجری قانون آمریکایی به نوع جدیدی از (. علاوه2015)تیلر، « .هستند هاملت-زه سایبری دولتترین بازیگران در حوخطرناک

اشاره کرد )وزارت دادگستری ایالات متحده،  «های مخرب کار می کنندها با هکرهای جنایتکار برای انجام فعالیتملت-سایبری ترکیبی ... که در آن دولت

2017.) 

 مفهوم حاکمیت در فضای سایبری

 حاکمیت را به سه صورت تعریف می کند: 22مریام وبستر

 ( قدرت برتر به ویژه بر بدنه سیاسی1

 ( آزادی از کنترل یا استقلال خارجی2

 (2018، مریام وبستر( نفوذ کنترل )3

های مدرن نیز حقوق مسلم ملت-، دولتشودمشخص می ملت که در آن مرزهای مشخص یک دولت از دیگری-از یک دولت« وستفالن»بر اساس مفهوم 
گیرد که در آن بازیگران غیردولتی نه تنها از بازیگران دولتی . اکنون مفهوم حاکمیت، فضای مجازی را نیز در بر میکننددنبال میخود را بر فضای سایبری 

وسی یا ژاپنی یا سایبری ر یند. با این وجود، هیچ اصطلاح مورد توافقی مانند فضاای از اقدامات شرکت کنبیشتر هستند، بلکه آزاد هستند تا در طیف گسترده
 زیرا همه افراد حق حضور در فضای مجازی را دارند. در اینجا سه تناقض بین حاکمیت دولت و فضای سایبری قابل ذکر است: ؛آمریکایی وجود ندارد

المللی استوار بر خلاف روح اینترنت است که بر مفهوم اتصال نامحدود بین ،کلاسیک دولت تضاد بین حاکمیت سایبری و روح اینترنت. انحصار حاکمیت .1

 است. 

                                                           
21 2017 Democratic National Convention (DNC) 
22 Merriam-Webster 



 .تضاد بین حاکمیت سایبری و حقوق بشر .2

 .نفعان در حکومتتضاد بین حاکمیت سایبری و مداخله انواع ذی .3

را تأسیس کرد. پس از « 23گروه کارشناسان دولتی» 2004سال  های اطلاعاتی و مخابراتی جهانی، سازمان ملل متحد دربه منظور تقویت امنیت سیستم

های بیهوده توسط این مجموعه برای تدوین یک هنجار استاندارد برای رسیدگی به مسائل مربوط به حاکمیت دولت، از سوی کارشناسان و مشاهده تلاش

طور سنتی پیشنهاد ایجاد هنجارها با دشمنان ایالات متحده است که بهگذاران در ایالات متحده، دو دسته از پیشنهادات مطرح شد. یکی همچنین سیاست

 یمتحده را در مسائل سایبری به چالش می کشند. پیشنهاد دیگر سعی دارد ائتلافی از پیروان هنجارها یا افراد خوب بسازند تا اقدامات دفاعهژمونی ایالات

 مشترک انجام شود.

 استراتژی امنیت سایبری کانادا

ها شبکه های موجود در آنهای به هم پیوسته فناوری اطلاعات و دادهدنیای الکترونیکی که توسط شبکه»... کانادا فضای سایبری را چنین تعریف می کند: 

)امنیت عمومی « هستند.ها، خدمات و دوستی با هم مرتبط میلیارد نفر برای تبادل ایده 1.7است که در آن بیش از  24ایجاد شده است. این یک مشترک جهانی

 (.2010: 2 کانادا،

 «امنیت سایبری قوی یک عنصر اساسی از نوآوری و شکوفایی کانادا است.»علاوه بر این، دیدگاه کانادا در مورد امنیت سایبری چنین توضیح داده شده است: 

پذیری، نوآوری سایبری، و رهبری و همکاری داد: امنیت و انعطاف همچنین ذکر شده است که دولت و شرکای آن به کار بر روی سه موضوع اصلی ادامه خواهند

 (.2018b)دولت کانادا، 

های استانی، ملی و خصوصی به عنوان یک عنصر حیاتی ذکر شده است. این سند، ، مشارکت بین بخش(CCSS)25در اولین استراتژی امنیت سایبری کانادا

کند تا همه این کشورها بتوانند اطلاعات مربوط به تهدیدات و منابع لازم ده، بریتانیا و استرالیا تأکید میهای ایالات متحهمچنین بر ماهیت مکمل استراتژی

 برای جلوگیری از حملات سایبری با هم به اشتراک بگذارند.

 باشد.می 26براین، کانادا تنها کشور غیراروپایی امضا کننده کنوانسیون شورای اروپا در مورد جرایم سایبریعلاوه

اندازی راه 2018هم با هدف ارائه پیشنهادات مربوط به افزایش امنیت سایبری به بخش خصوصی و مردمی در سال « 27فضای سایبری را امن بگیر»طرح 
 شد.

 سایبری کانادابستر امنیت 

درصد افزایش یافته  13اند. این رقم نسبت به سال قبل ها نسبت به تهدیدات سایبری ابراز نگرانی کردهدرصد کانادایی 75، 28کتاب حقایق اینترنتی بر اساس
های ه زیرساختعملکرد بدون وقف»مانند اکثر کشورهای غربی با امنیت ملی آمیخته است. امنیت این کشور به شدت بر  کانادااست. با این حال، امنیت سایبری 

 (.b2016)امنیت عمومی کانادا، « اتی خود متکی است که اختلالات آن می تواند تأثیر جدی بر زندگی، ایمنی جوامع و اقتصاد داشته باشد.حی

( را برای نظارت و ارائه مشاوره کاهش تهدیدات سایبری و هماهنگی واکنش ملی به CCIRC) 29دولت همچنین مرکز واکنش به رویدادهای سایبری کانادا
در محل اتصال بخش  CCIRCهستند.  CCSSه سازمان دولتی کانادا مسئول اجرای (. ن2016aُسایبری ایجاد کرده است )ایمنی عمومی کانادا،  ر حادثهه

 ای برخوردار است.ها حیاتی از اهمیت ویژهخصوصی و عمومی در کانادا قرار دارد که در آن مشارکت با مالکان و اپراتورهای زیرساخت

                                                           
23 Governmental Experts (GGE)Group of  :25  اند. این جلسه در موضوع حکمرانی جهانی برگزار کرده 5کشور در این گروه عضو هستند که

 منتشر کرده است. 2015و  2013های های مربوط به سالگروه اصول حکمرانی خود را در گزارش
24 Global commonsها.کسانی دارند مانند اتمسفر و سطح اقیانوسهایی که تمام جهان در مالکیت آن سهم ی: دارایی 

25 Canada’s first Cyber Security Strategy (CCSS) 
26 Europe’s Convention on Cyber Crime 
27 Get syber safe 
28 Internet factbook 
29 Canadian Cyber Incident Response Centre 



را برای ایجاد استراتژی امنیت سایبری توصیف  "هشت بلوک اساسی"این دستورالعمل  رسانده است. G7را به تأیید کشورهای  30ن کانادا دستورالعملیهمچنی
اشتراک گذاری ( به 7، 31( بازیابی6، گویی( پاسخ5( نظارت، 4( ارزیابی ریسک و کنترل، 3( حکومت، 2( استراتژی و چارچوب امنیت سایبری، 1کند: می

 (.2017( یادگیری مستمر )فریدمن، 8اطلاعات و 

 گذارفهم فرهنگی کانادا، نقش بخش خصوصی و قانون

. دهدینشان مرا ها و افراد در کانادا از سازمان یخاص یالگوها ،یبریحمله سا یآمادگ تیها و وضعداده سرقت ،یبریگذرا به انواع مختلف حملات سا ینگاه
 .ردیگیمورد بحث قرار م یبریسا تیمرتبط با امن یدرک فرهنگ نیچند نه،یزم نیدر ا

 یدولت یهاسازمان شتریب ،متفاوت است. به طور معمول یردولتیو غ یدولت یهاسازمان نیآن ب یامدهایو پ یبریاز حمله سا یدرک کل ی:سطح سازمان -1
کارکنان و ش ی نقکه شامل بررسکنند ارائه می یبریسا تیامن تیماهناظر به  ییهاسر و کار دارند، دستورالعمل یمل تیکه با امن ییهااز سازمان ریبه غ

در سطح بخش  یفرد یهاشعبه اما کند یها را نظارت منقض داده هر سازمان، اطلاعات یبخش فناور با وجود اینکهاست.  رانهیشگیتوجه به اقدامات پ
 یگذارهیماسر ،یتجار یهاسازمان ژهیوبه ،یردولتیغ یهاسازمان گر،ید اما در سویهستند.  نیقوان یآموزش کارکنان و اجرا یبرا یفاقد منابع ربخشیز ای

 گرانیو اطلاعات را با د کنندیها رصد مداده ینقض احتمال یطور مؤثر براکارکنان خود را به . آنهاکنندیم یبریدفاع سا یهارساختیز یبر رو یهنگفت
دهند.  قیتطب راتییتوانند خود را با تغیچابک هستند و م یردولتیغ یهاسازمان نیطور که معلوم شد، ا. همانگذارندیمشترک به اشتراک م یبه روش

 یریشگیفکر از پتطرز  رییتر از همه، تغزمان است. مهم مندازیدر حال تحول، ن یبریسا داتیمقابله با تهد یبرا یدولت یهاسازمان تیذهن رییضرورت تغ
در داخل  یممکن است راه یبریمهاجم سا کیموجود،  یبریسا یدفاع یهاتیاز انواع قابل رداده مهم است. صرف نظ سرقت رشیداده به پذ سرقتاز 

 .دیآیحمله از درون م دیتهد رایکند، ز دایپ ستمیس کی
با  یولتد یتیامن یهاآژانس قیاز طر یشخص یهااز احتمال از دست رفتن داده یاغلب بر حسب ترس ناش یبریسا تیامن ،یاز نظر فرهنگ :یسطح فرد -2

 هاییکانادا» ،دیجد ینظرسنج کیوجود، طبق  نی. با اشودیدرک م یتجار یهاو شرکت ناشناس یتوسط هکرها اینظارت انبوه  یاستفاده از ابزارها
 Office of Privacy« )خود دارند را از دست بدهند یکه بر اطلاعات شخص یکنترل ترسندیارزش قائل هستند، اما م یخصوص میحفظ حر یبرا قاًیعم

Commissioner of Canada ،b2018به طور گسترده از الزامات  هاییدرصد از کانادا 78 گر،ید ینظرسنج کیاست که در  لیدل نی(. به هم
دفتر  یکه بتواند برا یاگونهبه یم خصوصیقانون حفظ حر ینوساز ازد درص 71 ی وحفاظت مناسب از اطلاعات شخص یبرا یدولت یهاسازمان
 (.CISION ،2017کردند. )حمایت قابل اجرا باشد،  نهیکاب یدفاتر وزرا ریوزنخست

به عنوان  دیبا یآورمفهوم تاب نجایآماده باشند. در ا یعاد دحمله و بازگشت به عملکر دریافت یبرا دیبا هاستمیس نیافراد و همچن ی:سازمان یورآبتا -3
از  دیکه کارکنان با تی استیامن یآگاه ناظر به یسازمان نیبه بالا شامل قوان نییپا ندیدر نظر گرفته شود. فرآ نییبه بالا و از بالا به پا نییاز پا یندیافر

دفاع از خود، دفع حمله و بازگشت به  یسازمان برا یافزارسخت یهاتیشامل قابل نییبالا به پا کردی(. رو2017 مون،کنند )سولو یرویپ تیبا جد آنها
تاب ستمیس کیهمگرا شوند و  دیبا کردهایرو نیآل، هر دو ادهیا تیوضع کی( است. در یو هم زمان خراب افزارسختبا حداقل ضرر )هم  یعاد اتیعمل
 کنند. جادیا یآور

ترس از  لیها به دلکه اکثر سازمانرا اجباری کرد. این قانون از این نظر اهمیت دارد ها دادهسرقت  کردن دولت کانادا گزارش ها:گزارش سرقت داده -4
 انیمشتر یشخص یهاکند تا از داده رییتغ دیبا یطرز فکر نیندارند. چن ی خودهاداده دادن به سرقت رفتنبه گزارش  یلیتما ،یدست دادن شهرت سازمان

 محافظت شود. یدولت یهاسازمان نیوکار و همچنکسب یراب

از آنها  یاریبسبر این، علاوه .است ییکانادا هاونیلیم یاطلاعات شخصبخش خصوصی دارای مهم است:  لیدو دلاین نقش به  ی:نقش بخش خصوص -5
چهار  2018 الاطلاعات در س تیامن یجهان تیوضع یراستا، بررس نیحساس سروکار دارند. در ا یهاو با داده کنندیکار م یدولت یهاسازمان یبرا

)اشاره به انفجار دستگاه انجامدمی سکیر تیریمدبه  تالیجید یهارشد دستگاه ،یکیدر سراسر جهان ارائه کرد.  یبخش خصوص یدرس ارزشمند را برا
ی(؛ نظارت یهایفناور و GPS ،عنوان مثال )به نندیبینوظهور م یهایرا در ارتباط با فناور یدیخطرات جد هاوکاردوم، رهبران کسب ؛تلفن همراه( یها

ن و چهار، کارکنا (هاداده یرمزگذار نیو همچن تالیجید یهااز پلتفرم یاریداده در بس یگذارها )اشتراکداده یکپارچگی یبرا یبریسا داتیسوم، تهد
 (.PWC ،2018) .بر کارمندان در محل کار( ترل)عدم کن ی هستندتیحوادث امن یاصلعامل  یفعل

 را وضع کرده است: ریکانادا موارد ز ن،یاز نظر قوان :گذارقانون -6

 ( قانون ضد هرزنامه1
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31 recovery 



 32تالیجید یخصوص می( قانون حفظ حر2
  33یکیو اسناد الکترون یظت از اطلاعات شخصقانون حفا (3

، قانون محافظت 2015مارس  10در همچنین قانون ضد هرزنامه را بر عهده دارد.  یاجرا یاصل تیمسئول 34و مخابرات کانادا ونیزیتلو ویراد ونیسیکم
 یکشبهره هیتا عل دهدیم یو تخصص دیجد یقاتیتحق یهاقدرت ،قانون یمجر یهاقانون به آژانس نیبه اجرا درآمد. ا نیها در برابر جرائم آنلاییاز کانادا

 (.Global Affairs Canada ،2018را مختل کنند ) نیآنلا افتهیسازمان میجرا یهاتیاقدام کنند و فعال ینترنتیاز کودکان ا یجنس

 کانادا و پیامدهای اجتماعی قانون سایبری متمایز کنندهموارد 

 نیا یمهم است. در راستا اریبس یبریسا یدر حفاظت از فضا ،اطلاعات یارائه دهنده خدمات فناور یِدولت و بخش خصوص نیو تفاهم ب یجهان یهمکار
 35عضو ینامه، کشورهاتوافق نی(. در درجه اول، در ا2013شد )فارل،  جادیا 1946متحده در سال  الاتیو ا ایتانیبه دنبال توافق بر Eyes-5مفهوم، گروه 

 برجسته شد و از «بیآس یبرا دیجد یبردارها»از  یخود، خطر ناش ریاخ هیانیخود توافق کردند. در ب یمل تیمحافظت از امن یها براداده یگذاراشتراک بر سر
عضو هستند( خواسته  ترییو تو کروسافتیبوک، ما سیکه گوگل، ف ییجا ،36سمیمقابله با ترور یبرا نترنتیا یمجمع جهان یعنیاطلاعات ) یفناور یهاشرکت
گروه، واقعاً  نیاز ا یعضوکانادا، به عنوان  ن،ی(. بنابرا2018 س،ی)هر کنندهمکاری  کودکان کشی ازمقابله با تروریسم و بهرهخود در  یجوامع اطلاعات باشد تا 
 برخوردار است. نیزم یرو یکشورها نیترافتهیتوسعه  انیداده در م یبه اشتراک گذار نهیدر زم یمنحصر به فرد یایاز مزا

 ی ارائه داده و ثانیاً را در مورد حفاظت از اطلاعات شخص یو اطلاعات هاهیتوصاولاً است که  OPCفرد به نام مؤسسه منحصربه کی یکانادا داراهمچنین 
 تیریرا در مد یخصوص یوکارهاو کسب کرده میفدرال را تنظ یدولت ینهادها این مؤسسه در مورد حریم خصوصی را بر عهده دارد.دو قانون فدرال  یاجرا

 حفظ یبرا یحقوق فرد نیدر مورد حفظ تعادل ب گذاراناستیدر نظارت و مشاوره به س ینقش مهم OPC ن،ی. علاوه بر اکندیم ییراهنما یشخص تاطلاعا
 یخصوص میبه ضرر حر دینبا نیها بدون شک بر دوش دولت است، اما اییکانادا تیبه حفاظت از امن ازیکند. در واقع، ن یم فایا تیدر مقابل امن یخصوص میحر

. نظرسنجی این دهدیانجام م یبریسا تیامن یهاتیدر فعال یخصوص میرا در مورد مسائل مربوط به حفاظت از حر یقاتیتحق نیهمچن OPCباشد.  مردم
 دهد.دو دیدگاه اصلی در این زمینه را به ما نشان می 2016سازمان در سال 

ا ر یخصوص میحال، آنها حر نیدارند. با ا یخود محافظت کمتر یاز اطلاعات شخص شیها احساس کردند که نسبت به ده سال پییدرصد از کانادا 74، اول

ها به ییدهد که کاناداینشان م روندهای آماریخود اعتقاد دارند.  یخصوص یدر زندگ یدولت یهابه عدم دخالت سازمان داًیدهند و شدیم حیموارد ترج ریبر سا
 لیدل نیمحافظت کنند. به هم یشخص یهاکه چگونه از داده رندیگیم ادیشوند و یآگاه م تالیجید یخصوص میاز مخمصه مسائل مربوط به حر یاندهیطور فزا

 آن آگاه هستند. یامدهایو پ یبریسا تیامن نیاز قوان شتریاست که آنها ب

 یهاتینظارت دولت بر فعال»شد که در مورد  دهیکننده پرسشرکت یهاییاز کانادا ینظرسنج نیدر ا ،یخصوص میحرافول در عصر  یزندگ رغمی، علدوم

 یعنی ؛نگران هستند یکه تا حدود نددرصد اظهار داشت 40کردند و  یدرصد ابراز نگران 26دارند. در پاسخ،  یچه احساس «عمومی تیاهداف امن یشهروندان برا
 ستین رفتهیموجه پذ لیاز شهروندان آن بدون دل یدولت یهاسازمان یسوسکه جا دیگویبه ما م افتهی نینگران هستند. ا یها به طور کلییدرصد از کانادا 66

 یمجر یهاکه سازمان اندهگفتمردم درصد  50 در این نظر سنجی دهند.یم حیترج یمنیرا بر ا یخصوص میها حرییشود که کانادایم یناش تیواقع نیو از ا
 33 . با این وجودندارند یعموم تیامن ای یمل تیامن یشهروندان برا یاطلاعات خصوص یآورجمع یبرا یکاف یقانون درتق ای تیقانون در حال حاضر صلاح

به  ازین هاییکه اکثر کانادا یکه در حال دهدیها نشان مداده نیدارند. ا ازیاطلاعات ن یجمع آور یبرا یشتریها به قدرت بسازمان نیکه ا ستندیدرصد موافق ن
 .کنندینم یبانیاطلاعات پشت یآورجمع یکل دأییاما از ت ؛گذارندیباشند، ارزش م یمل تیامن یبرا یدیرا که ممکن است تهد ینظارت بر شهروندان

 گیرینتیجه
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 میتوانیکه م یراستا، تنها راه نی. در امیهست یردولتیغ ای یدولت گرانیمستعد دخالت باز شتریشود، بیم یتالیجید شتریما ب یو عموم یخصوص یهر چه زندگ
 ،بیترت نیاست. به هم برای مقابله با آنها مناسب یو شناخت ابزارها یبریسا یایخود در دن یهایریپذبیاز آس یآگاه م،یخود را بهبود بخش یهایریپذبیآس

 است. خود مردمبر عهده  یبریسا داتیدفاع از خود در برابر تهد فهیاما وظ ه است؛کرد سیرا تأس یمؤسسات و وضع ینیقوان زیها، کانادا ندولت ریمانند سا

مورد  یبریسا در حوزه یالمللنیب یو حکمران یبریسا یایدر دن تیو سپس مفهوم حاکم یبریسا دیتهد یهاطیو مح یجهان یبریسا تیفصل ابتدا امن نیدر ا
برای حمله به  پذیر ماندنها به انعطافشود، تمایل دولتمی ی سایبریبر رفتارها یالمللنیقانون/هنجار ب کی نیتدوعواملی که مانع از  یکی بحث قرار گرفت.

 دیگر کشورها است.

قرار داد.  یاست، مورد بررس یاجتماع یامدهایگذار و پآن، نقش قانون ینهادها ،یکانادا را که شامل درک فرهنگ یبریسا تیامن طیفصل مح نیپس از آن، ا
یخصوص یدر زندگ یمل تیامن یها براداده یآورخواهند به نام جمعیدارند و نم یشتریب یآگاه یبریسا نیها از قوانییشود: کانادا یخص مبه وضوح مش زیدو چ
 نیقوان یاست که بر اجرا OPCمانند  یسازمانو فعالیت  Eyes-5 یتعضومانند  یمنحصر به فرد یهایژگیو یدارا نی. کانادا همچنشوددخالت  شان

 کشور نظارت دارد. نیدر ا یبریسا

دو عنصر  نفعانیذ یو همکار یکه آگاه میاست که درک کن یکانادا در بالا، منطق یبریسا تیامن طیاز مح یانجام شده در درک فرهنگ یهالیتوجه به تحل با
 جادیدر ا دیکانادا با یتدول یهاو سازمان یخصوص یتجار یهاخود، بخش یبریدفاع سا تیتقو یحال، برا نیاست. با ا ندهیکانادا در آ یبریدفاع سا یمهم برا

 کنند. یهمکار گریکدیبا  یمل تیو امن یخصوص میحر نیها و حفظ تعادل بداده یگذارها و اشتراکدر فرهنگ حفاظت از داده یراتییتغ

  



 اتحادیه اروپا

 مقدمه

اسناد  (تی)ماه اروپا و زبان هیاظهارات مقامات اتحاد ،راستا نیاروپا است. در ا هیاتحاد یبرا یمشخط یبندتیاولو یهاحوزه نیتراز مهم یکی یبریسا تیامن

 دیتأک دهند،یم لیرا تشک هیاتحاد یاسیو س یاداقتص یندهایو اساس فرا هیکه پا یافعال شبکه یاتیح یهارساختزی و هاشبکه یزبانی، بر میگذاراستیس

 کرده است.

 دیو شا استیمشارکت در س ،یتجار یهاتیشرکت در فعال یبرا نترنتیدستگاه متصل به ا اردهایلیشهروند است که از م ونیلیاروپا شامل صد م هیاتحاد امروزه

 .کنندیاستفاده م یو زبان یمل ،ایارتباط در خطوط منطقه یبرقرار یتر از همه، برامهم

اتفاق  هانهیزم ریطور که در سا. همانکندیم فیرا تعر یاستیس کردیاروپا و رو هیاتحاد یبریسا تیامن هایچالش هیاتحاد یفرامل یقانون اساس ،یادیحدود ز تا

 «یبریسا»با نام  یدیجد یهایبندلآن نهادها و افراد است که منجر به فرمو یدغدغه اصل ه،یدر همه عناصر اتحاد یمشخط جیافتاده است، انسجام مقاصد و نتا

 یبرا یسنت ازیتنها ناروپا نه هیاتحاد یانسجام )اتحاد( برا تیاهم کنند،ی( اشاره م2018) Farrand-Carrapicoو  Barrinhaطور که شده است. همان

 هیاتحاد هایتیولبا مسئ ازین نیاست بلکه ا هیدر اتحاد تیعضوانداز ( و چشمی)ادغام افق ایقاره یبروکراس عیو وس یعیدر سطح طب کردهایانتظارات و رو قیتطب

 خورده است. وندیپ یعضو و هم مقابل صنعت خصوص یدر مقابل کشورها

 یهااز تلاش یناش یادیتا حد ز قضا، احتمالاً است. از داکردهیتحقق پ یکندبه یبریاروپا در پاسخ به الزامات سا هیاتحاد یمختلف، اثربخش یهادگاهیمنظر د از

 بوده است. ینهادساز ندیفرآ هیدر مراحل اول کردیاز انسجام در رو نانیاطم یبرا ادیز

و حفاظت  یبه جرم، مسائل دفاع یدگیرس یطور گسترده در تلاش برااروپا ظاهر شد و به هیآژانس اتحاد نیعنوان تلاش مشترک چندبه هیاول یاروپا، استراتژ در

 تیمسئول نییعرا که در ت یسنت یهاتنشاروپا قرارداد تا بتواند  هیاتحاد اریرا در اخت یحیصر یامر تنها ابزارها نیا جه،یشکل گرفت. درنت یاتیح یهارساختیاز ز

 دارد، برطرف کند. -عضو  یکشورها ایاروپا  هیخود اتحاد - یبریمسائل مختلف سا یبرا

با توجه  یکه حت دهدیم حیرا توض کردیانسجام در رو نیتضم یها براچالش تیو ماه کندیم فیاروپا توص هیرا در اتحاد یبریامور سا تیفصل وضع نیا ادامه

چشم کیکند. پس از ارائه  دایادامه پ ندهیآ یهادر سال رسدیبه نظر م کند،یو متمرکز م یسازرا ساده یبریسا تیامن یکردهایکه رو ریاخ یهاشرفتیبه پ

در دهه  یبریسا تیامن ینهادها و ابتکارات اصل ،یتوسعه استراتژ اتیفصل به جزئ نیا ،یفرامل تیامن یبرا یبریسا داتیتهد خچهیانداز کوتاه در مورد تار

حفظ  یرا در تلاش برا داریپا یهاچالش یفصل تجل نیا. در آخر، دیبه اوج خود رس 2019اروپا در سال  هیاتحاد یبریسا تیکه در قانون امن پردازدیگذشته م

 .دهدیبحث قرار م مورد یاسیو س یکیتکنولوژ ریمتغ طیشرا انیدر م کردیانسجام رو

 یبریسا تیاروپا در امن تجارب

 یراب یازهیعنوان انگبه یمل تیامن یبرا یبریسا داتیمشخص در مورد تهد هیچند تجربه اول ای کیبه  توانندیم یغرب یاز کشورها یادیتعداد ز کهیدرحال

 داتیبا تهد شتریب کند،یم حساسا یبریاقدام در مورد مسائل سا یاروپا برا هیکه اتحاد یاشاره کنند، فشار یبریسا تیامن نهیزم در هایتوسعه نهادها و استراتژ

 یربنایکه ز است یآن اصول اساس یکپارچگیرفاه و  ،یبریسا تیامن نهیدر زم ییهدف نها ه،یمواجهه شده است. در اتحاد یکیتیژئوپل داتیتا تهد یاقتصاد

 .سازدیفرد ممنحصربه کاملاً المللنیب اموردر  یبریسا گریعنوان بازاروپا را به هیجهات، اتحاد یاریتمرکز از بس نیاست. ا یاقتصاد لیپتانس

اروپا را در  هیدلار خسارت وارد کرد و اتحاد اردهایلیم ییجامعه اروپا یهاکرم( در سراسر بخش تیقابل با یافزار)حملات باج یبریجهت حملات سا نیهم به

 .ختیاروپا برانگ نیآنلا تیمنسجم در حوزه امن کیانداز استراتژچشم کی جادیو ا یسازساده یبرا رشیاخ یهااز تلاش ایمجموعه

 های اولیهسیاست امنیت سایبری اتحادیه اروپا: تلاش
از  یناش یهاتیو مسئول -سازمان  نیمرتبط با ا یبریسا تیربوط به امنبهتر دامنه مسائل م فیتعر یاروپا برا هیطول دو دهه گذشته، تلاش در داخل اتحاد در

 :گرددیم هدسته ارائ اطلاعات در دو یدولت در قبال مسائل فناور یکردهایجهت رو نیمختلف است. در ا یهاکننده چالشمنعکس -آن 



 .برخوردار است ژهیو تیاز اهم ییاروپا یرشد بازارها یاطلاعات برا ینخست: فناور کردیرو .1

. دهدیائه مرا ار یمهم جیاروپا نتا هیدر سراسر اتحاد یاسیثبات در تعامل س نیو تضم کیدموکرات جیاطلاعات در کمک به نتا یدوم: فناور کردیرو .2

و  یجتماعا یهازهیاز انگ شیب یاقتصاد جیاروپا بر انسجام اهداف و نتا هیاتحاد هیاست که تمرکز اول تینکته حائز اهم نیتوجه به ا ن،یبا وجود ا

 .کندیبرجسته را منعکس م یاسیس

 یتیاد امناگرچه اسن ،نیداشتند. با وجود ا یبریاروپا در قبال مسائل سا هیاتحاد استیبر س ایعمده ریتأث یبریسا تیمهم امن دادی، چند رو2000اواخر دهه  تا

باعث انسجام  1990دهه  ولدر ط یبریجرائم سا شیماندند، اما افزا یاطلاعات باق تیدر مسائل مربوط به امن 2003اروپا در سال  تیامن یمانند استراتژ

 سازمان شد. یتیحاکم یهاتیمسئول ایبهتر توسعه وب  قیتطب یها برااز تلاش یامجموعه

در  ینگران زین هیشد، در اتحاد 1980اواسط دهه  متحدهالاتیا یبعد نیو قوان ایارانهیمشابه منجر به قانون تقلب و سوءاستفاده  یهایکه نگران طورهمان

دهه اواسط  در کنندگانمصرف یبالقوه برا یبریسا داتیاز تهد یکرد. باهدف گسترش آگاه جادیاز ابتکارات را ا یموج نیمضر آنلا یهاتیمورد مطالب و فعال

 یاهانیمشترک از ظاهر جرائم را فیتعار جادیعضو، ا یکشورها تیجمع یابتکارات دانش برا یهماهنگ یبر رو یادیدوره ادامه داشت که تمرکز ز نیا 2000

 امن است، قرار گرفت. یزیچه چ نکهیاجماع در مورد ا یزبان برا یو استانداردساز

 اتیشده با ظهور جنامشخص یالمللنیاز تعارض ب یدیشکل جد یریگ. با شکلدیمحقق گرد 2000در اواسط  یبریسا یمشخط نهیدر زم استیس یباز رییتغ

 تیشده به حاکم واگذار یمانساز یگذاراستیس یکردهایتا اعتبار روشدند اروپا وادار  هیاتحاد یبودند، اعضا یبریسا تیامن یبرا دیتهد نیترکه مهم افتهیسازمان

 کنند. یابیدوباره ارز را داشت دیمتمرکز تأک تیریکه بر مد

 لتایجیو ارتباطات د یاطلاعات یهاستمیس تیبه امن میطور مستقسطح اعضا به یهاحلراه ها،یو کاست هاینگران نی، با توجه به ا2004-2003 یهاسال در

بران نگران از کار تیو حما یبریمختلف در برخورد با جرائم سا یکشورها نیقوانگیر تفاوت چشماروپا نسبت به  هیخاص، مقامات اتحاد طوربه .شدیاعمال م زین

 شدند.

 دفاع سایبری و اتحادیه اروپا

اروپا  هیتحت اتحاد یبریسا استیس ،یمنسجم سازمان یهاحلعضو به نفع راه یکشورها یهاحلتمرکز به سمت کاهش اتکا به راه رییتغ 2000اواسط دهه  از

ستمیحفاظت از کاربران س از جملهشده است )انجام یتوجهطور قابلبه یبریمجرمانه سا داتیو کاهش تهد یاتیح یهارساختیدر ساحت تمرکز بر حفاظت از ز

 (.تالیجید یها

 هیقرار گرفت، توسط مقامات اتحاد تیبه ارزش ترابا یو دولت یمخرب مورد سرقت اطلاعات ارزشمند صنعت یهاتیاز فعال یتوجهحجم قابل 2010دهه  لیاوا

 جیبه نتا یابیدست یمخرب برا یاستفاده روزافزون از کدها ب،یترت نیهم به شد. یقاره تلق نیا یانسجام اقتصاد یبرا یآشکار و فعل یدیعنوان تهداروپا به

راستا،  نیا در .دیرسیبه نظر م یفرامل سمیترور میبار ارتباط مستق نیاول یرد که برامواجه ک یبریسا دیتهد یرا با نوع ییسهامداران اروپا ،یواقع اریمخرب بس

نش هماهنگ اروپا بود، به واک تالیجیبهتر جامعه د یسازمنیا یگسترده برا یهاتلاش ازمندیبود که به همان اندازه که ن یموضوع فرا سطح کی یبریسا تیامن

 .داشت ازین

ه در ک یمل تیتوسعه امن یاتیمنطقه ح کیعنوان به یبریسا یهاتیقابل یتمرکز بر رو نیرخ داد، با اول 2010در سال  یبریمهم در دفاع سا یهاگام نیاول

 دیاز تهد یکه ناش دیعمدتاً محقق گرد یبریاروپا بر دفاع سا هیاتحاد استی، تمرکز س2014در سال  اما ( آن سال ظاهر شد.ی)توانمندساز تیبرنامه توسعه ظرف

 متخاصم بود. یخارج یهاقدرت یاز سو یاسیس زهیباانگ یحملات صنعت

 داشت: دیتأک تیفعال یبر دو حوزه اصل یبریبر دفاع سا هیاول تمرکز

 واکنش به بحران یهماهنگ یهاسمیمکان  -1

 یمل یبریسا یهاتیپرورش ظرف -2



 یهااز برنامه یااروپا تلاش کردند تا مجموعه ونیسی( و کمEDAاروپا ) یاروپا مانند آژانس دفاع هیاتحاد یها(، سازمان2013 یال 2010سه سال) یط

 عضو را اجرا کنند. یکشورها یدفاع یهاهماهنگ کردن تلاش یاروپا برا هیاتحاد یهاییتوانا تیتقو یبرا شدهیطراح

 یهاعضو به اتخاذ نقشه یکشورها قیها را با هدف تشوتلاش نیا نیمنتشر شد، رابطه ب 2013( که در سال EUCSSاروپا ) هیاتحاد یبریسا تیامن یاستراتژ

مان انتشار ز اززکرد. فیعضو تعر یواکنش به بحران در کشورها یهارساختیدر بخش ز یبریکردن پاسخ سا لتریف ،یدفاع یهاتیتوسعه قابل یراه جامع برا

را در کنار  دهیچیپ یتالیجید داتیتهد یابیو باز ییشناسا یبهتر برا یهاییبه توانا ازین یاندهیطور فزااروپا به هیاروپا ، اتحاد هیاتحاد یبریسا تیامن یاستراتژ

 .داده است صیدر طول بحران تشخ ییآشکار به پاسخگو ازین

اروپا  هی، اتحاد2016در سال  مثال،عنوانبه ( برداشت.های)توانمندسازهاتیظرف نیدر توسعه چن یمهم یهاسازمان گام نی، ا2018تا  2016 یهاسال نیب

به  ازیاروپا و ن تیحاکم یبرا یبیترک داتیبه مبارزه با تهد ازین از جمله یمتعدد یبریدر مورد مسائل سا یصادر کردند که در آن همکار یمشترک هیانیو ناتو ب

کنندگان داوطلب موردتوافق ( توسط شرکتPESCO) یدائم افتهی ساختار ی، چارچوب همکار2017سال  در د.را اعلام کر یاقاره تالیجیدفاع د شتریب تیتقو

 اروپا بود. هیعضو اتحاد یکشورها یمسلح مل یروین 28نفر از  25قرار گرفت که شامل 

 یتا حدود یفرامل تیاز منظر امن یبریسا داتیاروپا به تهد هیاند، واکنش اتحادمتمرکزشده یبریکه بر دفاع سا دوارکنندهیام یهاشرفتیاز پ یعیوس فیط وجود با

 یهماهنگ یهاتیو مسئول هاتیکه مأمور ییها و نهادها( در سازمان2018اروپا )از سال  هیاتحاد یهاییتوانا کند،یاشاره م ثیفیکه گر طورهمان. پراکنده است

 ییشناساقابل دیعامل تهد کیشامل  یبریکه حملات سا یدر موارد اً،ی. ثانشوندیاند، مورد غفلت واقع منشده نییتع استیوضوح در قانون و سبه شهیها همآن

 عضو در کجاست. یکشورها تیکه مسئول ستیمشخص ن شود،ینم

 نیزم یرو طیانسجام و شرا ،یکپارچگی
 توسعه داده است. 2000جامع از اواسط دهه  یبه شکل یبریسا تیمقابله با امن یرا برا ینهاد تیاروپا ظرف هیاتحاد ،یبریاز دامنه مسائل دفاع سا فراتر

از  ،یبریسا تیامن تیها عناصر مختلف مأمورآن فهیکرده است که وظ جادیها را او متنوع از آژانس یقو ستمیاکوس کیاروپا  هیطول دو دهه گذشته، اتحاد در

EDA  وDG ( تا یبریجرائم سا یهاتی)با انواع مأمور یامور داخلDG عاتشبکه و اطلا تیآژانس امن ،یارتباطات، محتوا و فناور یبرا ( اروپاENISA )

 ( است.CERT) ایانهیرا یواکنش اضطرار یهااز گروه یکامل فیو ط

توافق شده از اهداف  ایعنوان مجموعهاروپا به هیاتحاد کردیبر انسجام رو دیکشبکه و اطلاعات اروپا به وجود آمد، تأ تیکه آژانس امن ی، زمان2004سال  از

 اروپا شده است. تالیجیتر از جامعه دحفاظت گسترده یبرا یضرور ازینشیعنوان پبه ینهاد یربنایو ز تیمأمور

 .است افتهیتکامل یو عمود ی(، پروژه ساخت انسجام حداقل در امتداد دو خط و با در نظر گرفتن ادغام افق2017) نایو بار کویگفته کاراپ به

 عضو یرا در چارچوب خود کشورها ییجامعه اروپا یسازمنیا یلازم برا ینهاد ستمیاند تا اکوسطور خاص شورا( تلاش کردهاروپا )و به هیاتحاد .1

حقوق  ،یبریامربوط به جرائم س یمل نیو قوان یاستیس یابزارها قیتطب یتلاش برا یبه معنا نیکنند. ا جادیا نیصورت آنلابه( یروابط افق یعنی)

 .شودیم تیحما یتوسط بخش خصوص یبا بخش خصوص یهماهنگ یکردهایرو نکهیاز ا نانیحصول اطم نیاست، و همچن گریکاربران و موارد د

که  نترپلیشبکه و اطلاعات اروپا گرفته تا عناصر ا تیمتعدد، از آژانس امن یتخصص یهاآژانس جادیاروپا را به ا هیامر اتحاد نیخاص، ا طوربه

 هستند، سوق داده است. یبریسا ییجنا قاتیمسئول تحق

نجر م نیا ،یطور افقارد. بهاروپا وجود د یبریسا تیاز دامنه و اهداف مأمور یحاصل شود که درک مشترک نانیاروپا تلاش کرده است اطم هیاتحاد .2

 یگذارهیسرما یبه معنا نیا ب،یترت نیبر جامعه اروپا شده است. به هم نترنتیا ریو ادغام درک تأث عیدهه ابتکار باهدف تجم کیاز  شیبه ب

 قیتطب یبرا ییبه سازوکارها یبریسا تیمشترک در گفتمان حاکم یو حفظ معنا دیبه تول ازین ت،یدرنها است. میمفاه رامونیتوجه و مذاکره پقابل

 منجر شده است. یدر سطح مل یبریسا یهاتیاولو انیو شکل دادن به ب

 جیرده است که با تدرک جادیاروپا ا هیدر اتحاد یبریسا استیس ستمیاکوس کی ،یاز اثربخش شیتمرکز بر انسجام پ نیتعجب نباشد که ا یجا دیشا ،یطورکلبه

 جادیا شرفتیپ یرا برا یکه موانع شوندیم فیتعر یالمللنیب یهاتوسط اصطکاک یبریبه مسائل سا هیاتحاد کردیاز عناصر رو یاریبس .شودیمشخص م ییگرا

 .اندهدر توسعه خود مواجه شد یاروپا با مشکلات خاص هیاتحاد یهامثال آژانسعنوان. بهشوندینم افتیبزرگ در سراسر جهان  یهااستیس گریکه در د کنندیم



سابقه کم ها( و مشارکتداده یگذارمانند اشتراک ییزهایدر مقابل چ ژهیومواجه است )به یو خصوص یعدم تطابق منافع عموم یاروپا تنها با مسائل سنت هیاتحاد

 یهابا دولت یچند سطح یازب کیخود را مجبور به انجام  نی(. همچننترنتیا یهایدارند )مانند بخش فناور یفیضع وندیکه باهم پ یرساختیز یهادر بخش

 متنفر هستند. یصنعت خصوص میاز تنظ یاسیازنظر س ،یبریسا تیدر مسائل امن شرفتیبه پ لیکه اغلب، باوجود تما ندیبیم یمل

 اروپا هیاتحاد یبریسا تیو قانون امن NIS ،ENISA دستورالعمل
 ستمیاکوس یچندوجه تی. ماهشودیها ظاهر ماز جبهه یدر تعداد یاثربخش یمانع مهم برا کیعنوان به یبریسا تیامن نهیاروپا در زم هیاتحاد ییگراجیتدر

و  نترپل،ی، اENISA مانند ییهاآژانس یبه منابع مناسب( برا یاوقات، عدم دسترس یگاه ایکمبود منابع ) یاغلب به معنا ژه،یواروپا، به هیاتحاد یبریسا

EDA .یاستراتژ کهیشده است. درحالارائه یبریسا تیامن یکردهایاروپا و رو هیمنافع اتحاد یبرا کیاستراتژ دگاهید کیندرت به ب،یترت نیهم به بوده است

نش واک یبرا دکارآم یهااز روش یاندرت مجموعهدشوار است که به تیواقع نیانداز منتشرشده است، فراتر از اچشم یهاهیانیشده و باعلام یمهم متعدد یها

سهامداران  نیدر ب -معنا یطور خاص، موانع ارتباط و دگرگونبه - یموانع همکار ن،ی. علاوه بر اشودیرا شامل م یدر سطح سازمان یبریسا یهابه بحران عیسر

 است. ماندهیعضو تا به امروز بالا باق یدر کشورها انیاروپا و همتا هیاتحاد

 2016/1148، دستورالعمل 2016 هیمثال، در ژوئ یشده است. براها برداشتهچالش نیام مهم در جهت کاهش اگ نیچند ریاخ یهادر سال حال،نیباا

هات، ج یاریبس از. عضو منتشر شد یکشورها انیدر م یبریسا داتیکاهش تهد یندهایفرآ شتریب یسازساده ی( براNIS( )»2016دستورالعمل » پسنی)ازا

( NIST) یاستانداردها و فناور یداوطلبانه مؤسسه مل یبریسا تیبه چارچوب امن شباهتیعضو را هدف قرار داده بود، ب یکشورها یصورت افققانون که به نیا

توسط مقررات  دیکه با یو انواع اقدامات یخصوص صنعت نفعانیانواع ذ دهد،یاپراتورها ارائه م یهااز دسته یفیبار تعار نیاول یبرا رایز ؛ستین متحدهالاتیدر ا

و اجرا  نیوضع قوان یهاآژانس جادیمربوطه، ا یهایانتشار استراتژ قیرا که از طر یها توسط مقامات ملچارچوب نیا بیسپس تصو رد،یموردتوجه قرار گ یدولت

 کرد. یها( را الزامنقض داده یرسانمانند اطلاع ی)در رابطه با موارد یمل هیاز رو یخاص یاز استانداردها یرویکه قبلاً وجود نداشتند( و پ یی)جا

نچه تاکنون نسبت به آ یاقاره یبریسا تیامن نیرا در تضم یترمتمرکزتر و مهم اریاروپا، نقش بس هیاتحاد یبریسا تی، آژانس امنNIS ،ENISA دستورالعمل

 نانیاطم یعضو و برا یاروپا به کشورها هیتوسط اتحاد یبانیعنوان تنها مسئول ارائه پشتبه ENISAدستورالعمل،  نیاساس ا بر .کندیوجود داشته است، م

به توسعه  دیعضو ارائه دهد و با یکشورها یهاتخصص مربوطه را به آژانس دیبا ENISA شده است. یگذارعضو با دستورالعمل نام یاز انطباق کشورها

ه دارد( را بر عهد یبانیپشت تیاروپا که مأمور هیاتحاد رمجموعهی)واحد ز یاستفاده توسط گروه همکار یبرا یخصوص-یعموم یهمکار یها براهمه دستورالعمل

توسط  یقبل از اقدام رسم دیاروپا با هیاتحاد ونیسیکه در آن کم دهدیقرار م ینقش مشاوره اجبار کیرا در  ENISAدستورالعمل  ن،یبر اعلاوه کمک کند.

 یدر سطوح مختلف هماهنگ ندگانیکمک به انتصاب نما یدستورالعمل برا نیکه آژانس تحت ا یدیدستورات، در کنار نقش جد نیود. اآژانس مشاوره ش

یقرار م ازیموردن یروین عیاروپا و توز هیاتحاد یبریکننده ساکار هماهنگ یرویدر رابطه با توسعه ن ماتیعنوان هسته تمام تصمرا به ENISAشده است، داده

 یبریسا تیکند. قانون امن انیب ندهیرا در آ یترمنسجم کیاستراتژ یهادگاهیکه د دهندیقرار م یتیرا در موقع ENISA نیها همچنآن ،یضمن طوربه .دهد

 شیافزا وپاار هیاتحاد یبریسا استیس یاجرا یشرویرا به پ ENISAمحرکه  یروین نیا د،یرس بیبه تصو 2019(، که در اواسط سال 2019اروپا ) هیاتحاد

 نیات همچندستور نیا ت،یدرنها. است یبریبحران سا تیتقو یبرا یاتیاز ابتکارات در سطح عمل یعیوس فیط یمرجع برا یآژانس را تنها و دائم نیو ا دهدیم

 .کندیساده م (GDPRها )حفاظت از داده یاروپا را در چارچوب مقررات عموم هیدر اتحاد یبریسا تیامن تیفعال یامدهایپ

GDPR  که در کنار دستورالعملNIS نجام ا ییشهروندان اروپا یها براداده تیاز مقررات گسترده است که باهدف بهبود امن یاست، بخش دهیرس بیبه تصو

در هنگام  یشخص یهاکه داده یوجود دارد، مانند زمان یاتیتضاد عمل یبرا ینقاط بالقوه متعدد شوند،یکه هر دو قانون اعمال م ی. اگرچه در مواردشودیم

که به  دهدیحداقل وعده م یبریسا یو اجرا یگذاراستیس یاروپا برا ستمیدر قلب اکوس ENISAقرار گرفتن  شود،یم دایها پپاسخ به بحران به نقض داده

 .وجود داشته، باشد کمک کند یکه قبلاً ممکن است سردرگم ییجابه دنینظم بخش

 یرگیجهینت

و  یفقا یسنت یوپنجه نرم کرد و هم در امتداد محورهاها دستبا آن دیکه با یاروپا، هم ازنظر مسائل هیاتحاد یبریسا تیامن یو اجرا یگذاراستیس یمعمار

سازمان و بازار واحد  یرو شیها پاز چالش یامجموعه گسترده همچنان است. دهیچیدهه است، پ نیچند یقاره برا نیدر ا یکپارچگیکه مشخصه  یعمود



 شود،یم یبریصحبت از دفاع سا یوقت ژهیواروپا، به هیاتحاد یهاآژانس یاز سو یو اقدامات بعد نشیب شتریبه انسجام ب یواقع ازیتر از آن، نوجود دارد. مهم

 وجود دارد.

 یشانیبه پ ENISAراندن  شیاروپا برداشته است. علاوه بر پ هیاتحاد یبرا یبریسا استیس یانداز نهادچشم یسازدر ساده یمهم یهاقطعاً گام ریاخ تحولات

( اعطاشده گرید یهاشرفتیپ از جملهاروپا ) هیاتحاد یسراسر نامهیو ارائه گواه یبریحملات سا میتحر یاروپا برا یکه به شورا یدیجد اراتیاخت ستم،یاکوس نیا

 2017خود در سال  یدر سخنران ونکریژان کلود  جمهورسیطور که رئحال، همان نی. با اسازدیبوده است، م خیازآنچه در طول تار رتریپذاست، قاره را انعطاف

 یگذاراستیس و یبریسا تیامن نهیاروپا در زم اتیمختصر از تجرب ییبازگو نیا وجود،نیباا .ستیمجهز ن یخوببه یبریاعلام کرد، اروپا هنوز در مورد حملات سا

 هستند. یکه مسائل کم یاگونههستند به یناهمگون و مستعد دگرگون یبری. مسائل ساابدیینم انیپا زیآم اطینکته احت کیجز  یزیدر مورد چ یبریسا

هستند که حقوق  یمستقل یکشورها ،یطورکلکه به - کندیفرد ممنحصربه گرانیباز گرید انیدر م یبریسا یجهان گریباز کیعنوان اروپا را به هیاتحاد آنچه

 نیدر ا ییگرا یجیاگر تدر یحت درواقع،انسجام است.  نیبه تضم ازیاز ن یبودن ناش یجیو تدر یمشورت یتینهاد حاکم کیعنوان آن به تیوضع -خود را دارند 

اروپا در برابر  هیاتحاد کردیرو میکن شنهادیمعقول است که پ رسدیبه نظر م شود،یم هااستیمنجر به تحولات محتاطانه س اطیاحت رایبه نفع اروپا باشد، ز نهیزم

 باشند. ریپذبیآس ندهیدر آ دیجد دیعدم تحقق مناطق تهد



 انگلستان

 مقدمه

ز مسائل امنیت توجهی را برای رسیدگی به طیف وسیعی او ایرلند شمالی )بریتانیا( یکی از اقتصادهای پیشرو در جهان است و توانسته منابع ملی قابل انگلستان
ت که چندین بازیگر اسرویکردی پیچیده به امنیت سایبری این برنامه،  .یک دهه قدمت دارد ،انگلستانسایبری به کار گیرد. برنامه علنی امنیت سایبری ملی 

منیت عنوان یک حوزه استراتژیک و اکنند که فضای سایبری را بهریزی قوی عمل میشود. این بازیگران در چارچوب یک برنامهدولتی و خصوصی را شامل می
ه هدفی الملل آن را به و دیده شدن در عرصه بیناذعان دارد که رفا انگلستانداند. ای برای پیگیری منافع ملی در داخل و خارج از کشور میسایبری را وسیله

هایی برای مقابله با این تهدیدات است. این گزارش به تشریح استراتژی توسعه راه کند و در حالجذاب برای مجرمان سایبری و دشمنان استراتژیک تبدیل می
دهد و کند، قوانین مربوط به انگلستان را شرح مینفعان اصلی را مشخص میذیپردازد، نهادها و ریزی میو مفروضات آن در برنامه انگلستانامنیت سایبری 

صه اشاره طور خلابه انگلستاندهد. همچنین به برخی از پیامدهای اجتماعی امنیت سایبری را مورد بحث قرار می انگلستانهای مرتبط سیاست خارجی جنبه
آمادگی  نگلستانادر قالب برگزیت و براندازی روسیه وجود دارد،  انگلستانتراتژیک برای امنیت سایبری های اسکه برخی چالشدرحالی :گیردکرده و نتیجه می

 های امنیت سایبری دارد.انداز وسیع چالشنسبتاً خوبی برای مقابله با چشم

 استراتژی ملی امنیت سایبری

منتشر شد )دفتر هیئت دولت،  2016و  2011های های بعدی آن در سالو نسخه 2009( در سال NCSS) انگلستاناولین استراتژی ملی امنیت سایبری 
2011 ،a2006 ،a2009 منتشر شده است، بیانیه کاملی از اهداف ملی امنیت سایبری  2016که در نوامبر  انگلستان(. استراتژی ملی امنیت سایبری فعلی

بری ملی عنوان دومین برنامه امنیت سایگیری پیشرفت به سمت اهداف استراتژیک آن است. این برنامه بههمراه با یک برنامه بررسی بلندپروازانه برای اندازه
های در معطوف است تا چالش 2021تنظیم شده است، اما به فراتر از چارچوب زمانی  2011د در سال ( پس از نسخه پیشین خو2021-2016ساله )پنج

رکت بین مشا انگلستانهای متخاصم را تشخیص دهد. استراتژی ملی امنیت سایبری های نوظهور و سازگاری در ابزارها و قابلیتحال تحول ناشی از فناوری
ت دهد، اما با تغییری مهم در تفکر دولامنیت سایبری ملی بهتر از طریق تغییرات رفتاری چندبخشی در اولویت قرار می دولت، صنعت و جامعه را برای ارائه

رشتاب را نیاز برای جلوتر بودن از تهدیدات پ شود. دولت تشخیص داد که برای هدایت نوآوری امنیت سایبری ملی، اتکای پیشین به بازار، تغییر موردهدایت می
اتخاذ  های مختلفتری برای هدایت رفتارهای سایبری ایمن در بخشجویانهیاس و سرعتی ناکافی ایجاد کرده است. بر این اساس، دولت موضع مداخلهبا مق

هد )دولت هی تغییر دتوجطور قابلرا به انگلستانشود تا امنیت سایبری میلیارد پوند طی پنج سال حمایت می 1.9گذاری مالی به مبلغ کرده است که با سرمایه
 (.a2016: 10انگلستان، 

ترویج ابتکارات  المللی برایاستراتژی ملی امنیت سایبری حول سه موضوع متقابل، دفاع، بازداشتن و توسعه سازماندهی شده است که با تعهد مجدد به اقدام بین
با تهدیدات سایبری در حال تحول مقابله  37«دفاع»ریزی شده است. دهد، پییو امنیت جمعی را ارتقا م انگلستانسایبری دوجانبه و چندجانبه که منافع ملی 

های کوچک و متوسط ویژه شرکتجمله از طریق آموزش عمومی و تبادل دانش با صنعت، به را از انگلستانهای آوری جامعه و داراییکند و حفاظت و تابمی
(SMEsارتقا می )دهد. دفاع شامل یک برنامه دفاع سایب( ری فعالACDمی )از طریق ابزارهای خودکار میزان بروز و « طور عینیبه»کند شود که ادعا می

اقدامات برای شناسایی و تعقیب عوامل « 39بازداشتن(. »2019و همکاران،  38اثرات تهدیدات سایبری رایج در سراسر حوزه عمومی را کاهش داده است )استیونز
صورت قانونی پیگیری کند. ها را بهآن بهحمله  ،دارد که در صورت لزومدهد و این حق را برای خود محفوظ میاولویت قرار میمتخاصم در فضای مجازی را در 

جمله رمزنگاری، برای کاهش خطرات ناشی از جرائم سایبری، تروریسم سایبری و بازیگران سایبری خارجی، اعم از  های حاکم، ازبازداشتن بر توسعه قابلیت
 40( در سراسر وزارت دفاع و ستاد ارتباطات دولتNOCPکند. هسته اجزای این اقدامات، ایجاد یک برنامه سایبری تهاجمی ملی )تی و غیردولتی تأکید میدول

ای نگرش که داراز متقدمان آن « ترتهاجمی»گیری نظر جهت ( است که استراتژی ملی امنیت سایبری کنونی را ازانگلستانهای )آژانس اطلاعاتی سیگنال
تحصیل، تحقیق و آموزش امنیت سایبری را برای کاهش « توسعه»(. محور 2016، 42؛ لونزدیل86–62: 2016، 41دهد. )کریستودفاعی هستند، نشان می

ی، مشارکت آموزش های توسعه وکند. در کنار طیف وسیعی از برنامههای امنیت سایبری و حمایت از نوآوری و رشد بخش خصوصی ترویج میشکاف مهارت
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 انگلستانهای ( در دانشگاهACE-CSRافزایش شمار مراکز عالی معتبر علمی در تحقیقات امنیت سایبری )« توسعه»های بسیار قابل مشاهده یکی از مؤلفه
 عدد بوده است. 19به شمار 

وآوری در ن انگلستانای استراتژیک آن است. سهم تاریخی هطلبیاز خود یک محرک مهم در چارچوب امنیت سایبری ملی و جاه انگلستانهویت درک شده 
گونه که به (. آنa2016: 6دهد )دولت انگلستان، نشان می« یکی از کشورهای پیشرو در جهان به لحاظ دیجیتالی»عنوان دیجیتال وضعیت این کشور را به

ود. در مورد فضای شجای هرگونه مزیت مادی ذاتی، از تجارت ناشی میاست که یعنی ثروت انگلستان به« دارانملت مغازه» انگلستانناپلئون نیز منتسب است، 
طور که استراتژی ملی طور است. درواقع، هماننیز همین شودوری و شکوفایی اقتصاد ملی دیده میعنوان فرصتی برای تقویت و ارتقای بهرهمجازی که به

عادی یک نتیجه  . این(a2016: 9 )دولت انگلستان،« های دیجیتال استوار استبر پایه انگلستانآینده امنیت و رفاه »کند، روشن می انگلستانبری امنیت سای
روه مشاوره است )گ G-20کند که بالاترین نسبت در درصد از تولید ناخالص داخلی خود را از اقتصاد دیجیتال تولید می 10برای کشوری است که بیش از 

اه بوده است. برای مثال، اولین استراتژی ملی امنیت سایبری، همر انگلستانهای اقتصادی در (. سیاست امنیت سایبری همیشه همراه با سیاست2015بوستون، 
ازی شد )دولت انگلستان، اندراه« ل پیشروعنوان یک اقتصاد و جامعه دیجیتابه انگلستانراهنمای چگونگی حفظ موقعیت »ی، انگلستانبا دستور کار دولت دیجیتال 

8 :b2009شدن عنوان کشوری پویا و مرکز بازرگانی معطوف به خارج و ظرفیت صنعت امنیت سایبری برای تبدیلرا به انگلستانهای بعدی مفهوم (. استراتژی
 ( بیان شده است.2017جیتال )های تکمیلی در قانون اقتصاد دیطلبیبه یک بخش اقتصادی پررونق تقویت کرده است. جاه

 نفعاننهادها و ذی

تنهایی بر عهده ندارد. دفتر هیئت دولت که در قلب حکومت و خدمات مدنی قرار دارد، هیچ اداره یا سازمان دولتی مسئولیت امنیت سایبری را به انگلستاندر 
. بسیاری از وظایف توسط را بر عهده دارد که در آن مشخص شده است( NCSPطور رسمی مسئول توسعه سیاست و اجرای برنامه ملی امنیت سایبری )به

( که در سال 43شود که منشأ آن در دفتر امنیت سایبری )و بعداً تضمین اطلاعات( در دفتر هیئت دولت هماهنگ میCGSDاداره امنیت سایبری و دولتی )
را  نگلستاناکند که هرکدام مسئولیت اجزای مختلف معماری امنیت سایبری ر میتأسیس شد است. اداره امنیت سایبری و دولتی با شرکای دولتی کا 2009

( MI5( در اقتصاد دیجیتال پیشتاز است. وزارت کشور، سازمان مادر سرویس امنیت داخلی )DCMSبر عهده دارند. وزارت دیجیتال، فرهنگ، رسانه و ورزش )
های ( بر جنبهBEISکند. وزارت بازرگانی، انرژی و راهبرد صنعتی )و ضد تروریسم را هدایت میو آژانس ملی جرم و جنایت است و عملیات جرائم سایبری 

ای را ( برنامه گستردهDfEکند. وزارت آموزش )ای نظارت میمقررات خاص برای صنعت غیرنظامی هسته از جملهگسترش و تعامل امنیت سایبری صنعتی، 
آوری دهد. خود دفتر هیئت دولت نیز از طریق دبیرخانه حوادث غیرمترقبه مدنی دستور کار تابدر مدارس ارائه می برای آموزش امنیت سایبری و ایمنی آنلاین

 کند.را کنترل می
( NCSCمرکز ملی امنیت سایبری ) همچنین (، ستاد ارتباطات دولت وMI6(، مسئول سرویس اطلاعات مخفی )FCOالمنافع )اداره امور خارجه و مشترک

ن است. همچنین مسائل دیپلماتیک ناشی از اقدامات سایبری خارجی، مانند انتساب یک سری عملیات سایبری خصمانه به سازمان اطلاعات نظامی در لند
های اجرایی خود را برای توسعه های خدماتی و سازمانهای شاخه( فعالیتMoDکند. وزارت دفاع )( را مدیریت میNCSC ،2018) 2018روسیه در سال 

کند. ( هماهنگ میNOCP، با مشارکت ستاد ارتباطات دولت، از طریق برنامه ملی تهاجمی سایبری )از جملههای عملیاتی، های مستقل و ارائه مزیتقابلیت
( اعتراف کرد و واحدهای سایبری مشترک در چلتنهام 2013، 44)بلیتز« ل قابلیت سایبری نظامیطیف کام»اولین کشور در جهان بود که به توسعه  انگلستان

ذخیره مشترک سایبری، در گروه سایبری نیروهای مشترک  از جملههای تهاجمی و دفاعی را ارائه کردند. این واحدها و سایر واحدها، و کورشهام به ترتیب قابلیت
(JFCyG قرار دارند که در می )عنوان جانشین گروه عملیات سایبری دفاعی ایجاد شد.به 2013 

(. این 2013جای توسعه دفعی آن است )هاروی، حاکی از توسعه تاریخی ظرفیت و مسئولیت نهادی به انگلستانتحقیقات قبلی در مورد امنیت سایبری 
های بین دولتی برای ایجاد همکاری 2009دهنده تلاشی قوی از سال شان(، اما معماری کنونی ن2010، 45طورکلی درست است )همچنین رجوع کنید به پپربه

ها به شود. مسئولیتدهد تسهیل میوزیر، هیئت دولت و دبیرخانه امنیت ملی گزارش میکننده مرکزی که به نخستاست که توسط یک نهاد هماهنگ
ای از برنامه ها نیاز به تقویت دارند در صورت امکان، بودجه اضافهین بخششود. در مواردی که اهای موجود اعطا میهایی با تخصص و تواناییبخش

های سیاستی تخصیص داده شده است. امنیت سایبری یکی از معدود حوزه 2016شده در استراتژی ملی امنیت سایبری میلیارد پوندی اعلام 1.9گذاری سرمایه
ودجه کند. بخش اعظمی از این بیابد، بودجه بیشتری دریافت میو اقدامات ریاضتی مالی کاهش می هاهای دیگر از طریق بررسی هزینهاست که وقتی بودجه

 هایی(. این مسئله پرسش20166، 46شود )استودارتهدایت می انگلستانهای امنیت سایبری دولت های اطلاعاتی، یعنی ویژگی تاریخی همه سیاستبه آژانس
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ها بر این اساس دفاع خواهد کرد که ستاد کند اما دولت در قبال این پرسششده و تصرفات بوروکراتیک ایجاد میهای اعلاماولویترا در مورد انحراف داخلی 
 فرد به امنیت سایبری ملی دارد.ارتباطات دولت میراث فنی و منابع لازم را برای کمک مؤثر منحصربه

ها و دانش ضروری در خارج از بخش دولتی نیز وجود دارد. استراتژی ملی امنیت سایبری بخش خصوصی کند، تواناییطور کامل اذعان میطور که دولت بههمان
نیت سایبری درتمند در حوزه امتوسعه بازار صادراتی ق از جملهشده برنامه ملی امنیت سایبری، های اعلامطلبیعنوان یک شریک کلیدی در دستیابی به جاهرا به

اندازه کافی مخاطره سایبری را در نظر نگرفته و تاکنون داند. این نگرش خلاف نظر دولت مبنی بر این است که بازار به ( می2018الملل، )دپارتمان تجارت بین
های قع، با در نظر گرفتن مالکیت خصوصیِ تقریباً تمام زیرساخت(. درواb2016گذاری نکرده است )دولت انگلستان، اندازه کافی در امنیت سایبری سرمایهبه

ها حلی برای طیف وسیعی از مشکلات امنیت سایبری نگاه کند. این مشارکتعنوان راهباید به مشارکت عمومی و خصوصی به انگلستانحیاتی ملی، دولت 
صصی، سپاری تخهای نوآوری، برونها، مشارکتسازی، توسعه مهارتادل دانش، ظرفیتگذاری اطلاعات تهدید، تببرای اهداف به اشتراک انگلستانخوبی در به

یه همه توان با تعبهای ذاتی در چنین روابطی را میهای متفاوت بخش عمومی و خصوصی، تنشاند. با توجه به انگیزهعرضه کالاها و خدمات و... تثبیت شده
های سیاستی غیررسمی بخش خصوصی را علاوه بر توصیه انگلستان(؛ بنابراین، 2016، 47بهبود بخشید )کار ریزی سیاستبازیگران در مراحل اولیه برنامه

( و جامعه ADS Group(، سازمان هوافضا و صنایع دفاعی )IAACنفع تجاری مانند شورای مشورتی تضمین اطلاعات )های ذیشده توسط گروهارائه
توجه کند. نکته قابلدرگیر می ،کندها که به توسعه سیاست امنیت سایبری کمک می( در طیفی از فعالیتRISCآوری )کنندگان صنعت امنیت و تابتأمین

ند. این کمشارکت بین وزارت دفاع و صنعت در حفاظت سایبری دفاعی است که برای محافظت از زنجیره تأمین دفاعی در برابر تهدیدات سایبری کار می
کند. گذاری مینیت سایبری موجود سرمایههای امحلها و دانش بخش خصوصی برای درک محیط تهدید و راهکند که دولت بر مهارتابتکارات تضمین می

وری های دولت و هرگونه نیاز فنشینی بخش خصوصی به سیاستکند که خطرات دوگانه عقبطور ضمنی فراهم میهمچنین تعهد خرید تجاری را در حالی به
 برد.به مقررات دولتی را از بین می

شاوره به ادارات های کلیدی آن موجه تنها نیست. یکی از نقشهیچخصوصی است، اگرچه به_مومیکننده اصلی تعامل عمرکز ملی امنیت سایبری اکنون تسهیل
در یک محیط فنی پویا است. این امر به یک « نگرآینده»گذاری در مورد چگونگی سیاست از جملههای امنیت سایبری، های دولتی در مورد سیاستو سازمان

خورده است و به این معنی است که مرکز ملی امنیت سایبری باید به دنبال تخصص از خارج از دولت برای  اسر دولت گرهتر در سریابی گستردهدستور کار افق
هایی مانند (. نمایندگان صنعت از طریق طرح2017زمینه علم و فناوری امنیت سایبری باشد )دفتر هیئت دولت،  آگاهی بخشیدن به مشاوره خود در

«Industry 100» ها را در مرکز ملی امنیت سایبری بکار میگیرد تا روی مسائل خاصی از امنیت سایبری فنی و رفتاری کار کنند، جزء رکنان شرکتکه کا
، کند کند تا تغییرات داخلی و خارجی را هدایتعنوان یک سازوکار تبادل دانش بین صنعت و دولت عمل میناپذیری در این فرآیند هستند. این برنامه بهجدایی

کند. ضمین میدهد نیز تکند و اساس توسعه سیاست را تشکیل میهای تخصصی را که مرکز ملی امنیت سایبری به سایر شرکای دولتی ارسال میاما توصیه
ر کابینه، تهستند )دف« صدای معتبر برای علم و فناوری امنیت سایبری»عنوان های خصوصی شرکای ضروری در ایجاد مرکز ملی امنیت سایبری بهشرکت
از های مختلف دولت ( مستقیماً با بخشukهای دامنه .)رجیستری رسمی برای نام Nominet UKو  BTهای با دامنه ملی، مانند (. شرکت17: 2017

داران کی از سهامبه همراه وزارت دیجیتال، فرهنگ، رسانه و ورزش ، همچنین ی Nominetکنند. شرکت مرکز ملی امنیت سایبری ارتباط برقرار می جمله
عی نیز از دهد. در مواقگذار دولت نشان میهای سیاستهای صنعت و بخش سوم را به ارگانهستند که دیدگاه انگلستانکلیدی در انجمن حکمرانی اینترنت 

هیه ای داشته باشند و در طول تی ارائههای منتخب دولت مرکزی یا پارلمانهای خاص برای کمیتهشود تا در مورد مسائل مربوط به سیاستها دعوت میشرکت
ای با صنعت صورت های گسترده( مشورت2018نویس قانون )مانند قانون اختیارات تحقیق( و سیاست )مانند وزارت دیجیتال، فرهنگ، رسانه و ورزش ، پیش

 گرفته است.

 گذاریقانون

رکزی یا گذاری مدخالت مستقیم کمی در سیاست و استراتژی امنیت سایبری دارد و مسئولیت آن بر عهده دولت است نه مجالس قانون انگلستانمجلس 
های بازیگران عمومی و کند و در اعمال نظارت بر فعالیتای که امنیت سایبری در آن عمل میدهی محیط قانونیحال، مجلس در شکلواگذارشده. بااین

یکی از اولین کشورهایی بود که ضرورت جرم انگاری برخی جرائم مرتبط با رایانه را به رسمیت شناخت  انگلستاندارد. امنیت سایبری نقش مهمی خصوصی 
ت. قانون سوءاستفاده شده اس( اصلاح 2015ها و اخیراً نیز توسط قانون جرائم شدید )( شد. این قانون در طی سال1990که منجر به قانون سوءاستفاده از رایانه )

اده ها را برای برخی تخلفات افزایش دداند. اصلاحات اخیر تعرفهای را غیرقانونی میهای رایانهها و سیستماز رایانه طیف وسیعی از دسترسی غیرمجاز به داده
 کند.را جرم انگاری می انانگلستی در خارج از قلمرو انگلستانکه همچنین اقدامات مخرب سایبری توسط شهروندان است، درحالی

( توجه ویژه جامعه اطلاعاتی را جلب کرده است. قانون اختیارات تحقیق با نام مستعار IPA( مجلس )2016تصویب بعضاً ناخوشایند قانون اختیارات تحقیق ) 
پس از  دهد، اما در پاسخ به تقاضاهایو گسترش می را توصیف انگلستانهای اطلاعاتی های نظارت الکترونیکی آژانسازنظر منتقدان، قدرت« منشور اسنوپر»
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ادگاه دهد. این قانون یک کمیسیون دنامه ارائه میبررسی قضایی ضمانت از جملهها، اسنودن، این موارد را با شفافیت و تدابیر بیشتر در مورد استفاده از آن
کریم ت ( مجلس ایجاد کرد. قانون اختیارات تحقیق از برخی جهات موردISCموجود ) اختیارات تحقیق را برای اعمال نظارت در کنار کمیته اطلاعات و امنیت

ت اما توسط متحده و رویه جامعه اطلاعاتی در تضاد اسطور مطلوبی با قوانین نظارتی ایالاتاین قانون به ،بوده و ارتقایی نسبت به قوانین قبلی است. برای مثال
عنوان یک ی مدنی با استقبال ضعیفی مواجه شده است. این بازیگران به پیگیری اقدامات قانونی علیه آنچه که بههامبارزان حریم خصوصی و گروه آزادی

 دانند، در حال ادامه دادن هستند.می انگلستانحرکت اقتدارگرایانه در دولت 
( و مقررات حریم خصوصی و 1998ها )امل قانون حفاظت از دادهها است. قوانین موجود شگذاری، حفاظت از دادههای کلیدی فعالیت قانونیکی دیگر از حوزه

ها و های آنشود و مسئولیتکنند اعمال میهایی که اطلاعات شخصی افراد زنده را مدیریت می( است که برای همه سازمان2003ارتباطات الکترونیکی )
 2018( در می GDPRهای اتحادیه اروپا )حاق مقررات عمومی حفاظت از دادهکند. برخی مقررات با الها را مشخص میمجازات عدم رعایت این مسئولیت

کند. ها می، مأمور اطلاعات را ملزم به مطلع شدن از تمام موارد نقض داده2018ها در سال تقویت شده است. قانون جدید حفاظت از داده انگلستاندر قوانین 
ها ها تعیین و چارچوب حفاظت از دادهدهی و اقدامات غیرمسئولانه حفاظت از دادهنه( برای عدم گزارشدرصد از گردش مالی سالا 4همچنین مجازات شدید )تا 

هایی که در تلاش برای درک مقررات جدید های کوچک و متوسط و خیریهویژه از سوی شرکتهایی را از سوی صنعت، بهکند. این امر نگرانیتر میرا سخت
ها در انجام ز این مقررات، برانگیخته است. مرکز ملی امنیت سایبری با طیف وسیعی از منابع در دسترس برای کمک به این سازمانهستند، چه برسد به پیروی ا

( را اجرا NISهای اطلاعاتی )دستورالعمل اتحادیه اروپا در مورد امنیت شبکه و سیستم 2016این کار واکنش نشان داده است. دولت همچنین دستورالعمل 
 بهتر است. را شناسایی کرده و مشوق امنیت سایبریِ انگلستانهای اطلاعاتی اپراتورهای ضروری زیرساخت که ه استکرد

 سیاست خارجی

ت. اولین شود، ابراز کرده اسالملل در مورد فضای سایبری مانند هر حوزه عملیاتی دیگری اعمال میبارها اعتقاد خود را مبنی بر اینکه قوانین بین انگلستان
ای از موعهمج»، سیاست ملی امنیت سایبری وجود 2011دهد اما از زمان استراتژی دوم در سال استراتژی ملی امنیت سایبری این موضوع را پوشش می

( حتی اگر موضوع چگونگی 2011: 18 )دفتر کابینه،« شودتوافق را بیان کرده است که در فضای سایبری اعمال می المللی مورداصول، رفتار و قوانین بین
المللی و سایر که مطابق با قوانین بینکند المللی را تشویق میهمچنین جامعه بین انگلستاناعمال این موارد و پیامدهای مرتبط را کنار گذاشته باشد. دولت 

اند، ها را به چالش کشیدهدریافته است سایر کشورها آن چارچوب انگلستان(. در مواردی که 2018مثال، رایت، عنواندولتی عمل کند )بههنجارهای رفتار بین
توجه در این ری را به بازیگران دولتی خاص نسبت داده است. قابل( حوادث سایب2016: 50مطابق با مواد استراتژی ملی امنیت سایبری )دولت انگلستان، 

به کره شمالی و طیف وسیعی از عملیات سایبری تهاجمی به فدراسیون روسیه است )دفتر خارجی و  «WannaCry»زمینه، انتساب عمومی باج افزار 
نتیجه دخالتش در اقدامات نظارتی فراملی،  در از جملهدر این فضا،  انگلستان(. مشروعیت سیاسی 2018؛ مرکز ملی امنیت سایبری، 2017المنافع، مشترک

ست، هم الملل اعلناً متعهد به حاکمیت حقوق بین انگلستانحال، افشا شد، به چالش کشیده شده است. بااین 2013طور که توسط ادوارد اسنودن در سال همان
 المللی موجود.های حقوقی بینان و هم برای تسهیل عملیات سایبری خود در چارچوببرای محدود کردن اقدامات خود و هم اقدامات دیگر

( در تالین استونی ارائه شده است. CCD COEدر فرآیند دستورالعمل تالین مرکز عالی دفاع سایبری ناتو ) انگلستانیک مثال خوب از این پویایی با مشارکت 
المللی ( به ترتیب در مورد اکتشافات هیئت حقوقی متخصص ناتو در مورد کاربرد قوانین بشردوستانه بین0172، 2013، 48دو مجلد دستورالعمل تالین )اشمیت

ط دهند. جلد اول نشان داد که جنگ سایبری نظامی توسهای قانونی دیگر با عملیات سایبری در زمان صلح گزارش میدر عملیات سایبری نظامی و ارتباط رژیم
دمکراتیک -کند. با توجه به خصوصیات لیبرالشود که سایر کاربردهای نیروی نظامی را شکل داده و محدود میالمللی تنظیم میی بینهای حقوقهمان چارچوب

 توجه بوده است.آور نباشد، اما ادغام سریع آن در سیاست دفاع ملی قابلکشورهای عضو ناتو، این مسئله شاید تعجب
عنوان یک بازیگر اصلی در ناتو، همچنین به تعهدات سیاست ناتو ( و به2013ریزی دفاعی گنجاند )وزارت دفاع، ا در برنامههای خود رسرعت یافتهبه انگلستان

تا حدی از استراتژی امنیت سایبری ملی متمایز  ،انگلستان(. دکترین سایبری نظامی 2016، 2014مثال، ناتو، عنوانگذارد )بهدر قبال اصول تالین احترام می
 گذارند. در مورد ارتش، ازالمللی در تدارک و اجرای عملیات سایبری احترام می(، اما ارتش و دولت هر دو به قوانین بین2016، 49شده است )اورمرود و ترنبول

ها چنین به آنکند، اما همرا محدود می انگلستاناین امر عملیات سایبری ارتش شوند، های حقوقی مانند اصول تالین به دکترین تبدیل میکه توصیهآنجایی
بازدارندگی »طور طبیعی، پذیرش ( چارچوب دکترین استفاده کنند. به2016، 50)هایدن« بازی کردن تا لبه»طور کامل با دهد تا از محیط سایبری بهاجازه می
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( 2017، 52؛ لیندزی و گارتزک2017، 51طور مشترک با متحدان ناتو( )دونالدسونو )به انگلستانایبری توسط ای به تحریکات سدامنههای میانو پاسخ« مدرن
 های واکنش در نظر بگیرد.های قانونی دیگر را برای آن شیوههمچنین به این معنی است که باید کاربرد رژیم

ید المللی برای رفتار مسئولانه دولت در داخل و از طریق فضای سایبری تأکای بینبدون تردید بر مطلوبیت ترویج هنجاره انگلستانسیاست امنیت سایبری 
آمیز ، صلححفاظت از آینده بلندمدت یک فضای سایبری آزاد، باز»المللی برای شوند که باید با شرکای بینبیان می« قوانین راه»عنوان کرده است. این قوانین به

با  2004عنوان عضو دائمی شورای امنیت سازمان ملل متحد، از زمان آغاز به کار در سال به انگلستان(. a2016: 63 تدوین شوند )دولت انگلستان،« و امن
( درگیر بوده است. این گروه در شکل دادن به دستور کار جهانی امنیت سایبری و در GGEگروه کارشناسان دولتی سازمان ملل متحد در امنیت اطلاعات )

جنگ »حال، گروه کارشناسان دولتی سازمان ملل توسط شکاف المللی در فضای سایبری تا حدی موفقیت داشته است. باایند قوانین بینترویج هنجار کاربر
عنوان یک شکست و یک مانع حل نشدنی برای توسعه ای بهطور گستردهشد. این مسئله به 2017-2016پاره شده است که مانع از گزارش آن در  دو« سرد

به روح گروه کارشناسان دولتی سازمان ملل متحد متعهد  انگلستانالمنافع این، وزارت امور خارجه و مشترک وجود شود. باهنجارهای جهانی تلقی میبیشتر 
طور کامل با گروه کاری جدید چین همچنین به انگلستان(. 2017، 53ماند، حتی اگر مشخص نباشد چه چیزی ممکن است جایگزین آن شود )بوکاتباقی می

 کارش را آغاز کرد، درگیر است. 2019مسائل سایبری که در مجمع عمومی سازمان ملل در سال  زمینه و روسیه در
عنوان به میراث خود به (. این کشورp ،a2016. 63 داند )دولت انگلستان،نفعی به حاکمیت جهانی اینترنت میرویکرد چند ذی« قهرمان»خود را  انگلستان

ها و مؤسساتی کند و از زمان آغاز به کار عضو اکثر سازمانکند که اغلب از افرادی مانند آلن تورینگ و تیم برنرز لی استفاده مییک مبتکر دیجیتالی افتخار می
متحده است، حدش ایالاتترین متکمتر از نزدیک انگلستاننفوذ  کهکنند. درحالیهای فنی، نظارتی و سیاستی حاکمیت اینترنت فعالیت میبوده است که در جنبه

ولت را بیشتر د انگلستانالمللی است. در این زمینه، کننده اصلی در همکاری و مشارکت بینبازیگر مهمی در حاکمیت جهانی اینترنت و مشارکت انگلستان
(. این موضع 2013کنترل اینترنت جهانی )وزارت دیجیتال، فرهنگ، رسانه و ورزش، داند تا ابزاری برای نفع میکننده و ضامن حکمرانی چند ذیتسهیل

های ازتابهایی که بکند، اما مرزی مفهومی بین آن و دولتامنیت سایبری منع نمی از جملهرا از اتخاذ مواضع قوی در مورد مسائل حاکمیتی جهانی،  انگلستان
 کند.تری دارند مشخص میخودکامه

های های اروپایی است که نقشیکی از اعضای کلیدی ناتو و نهادها و سازمان انگلستانطور که قبلاً ذکر شد، ای، هماندرزمینه خاص حکمرانی امنیت منطقه
( بود که به دنبال 2001یکی از امضاکنندگان اصلی کنوانسیون شورای اروپا در مورد جرائم سایبری ) انگلستانای دارند. حیاتی در امنیت سایبری منطقه

عضو فعال  انگلستاناین کنوانسیون را تصویب نکرد، اما  2011المللی مبارزه با جرائم سایبری است. اگرچه تا سال هماهنگ کردن قوانین و عملیات بین
های کنوانسیون حمایت طلبی( است که از جاهEC3ویژه یوروپل، آژانس مجری قانون اتحادیه اروپا و مرکز جدید جرائم سایبری اروپا )های پلیسی بهسازمان

ای دیگر درزمینه ای و فرا منطقه( و طیفی از ابتکارات منطقهENISAهمچنین از کار آژانس اتحادیه اروپا برای امنیت شبکه و اطلاعات ) انگلستانکنند. می
ر همکاری اند که برگزیت بکند. اگرچه مقامات دولتی ادعا کردهم حمایت میهای حیاتی، امنیت سایبری، جرائم سایبری و مبارزه با تروریسحفاظت از زیرساخت

)برگزیت(  2019از اتحادیه اروپا در سال  انگلستان(، اثرات خروج 2019و اتحادیه اروپا تأثیری نخواهد داشت )استیونز و اوبراین،  انگلستانامنیت سایبری 
های نامشخص است. طرف 54آژانس امنیت سایبری اتحادیه اروپا گذاری اطلاعات تهدیدات و درگیری آن باراکویژه در رابطه با پلیس جرائم سایبری، به اشتبه

ای ی منطقهبا ترتیبات امنیت سایبر انگلستانمذاکرات خروج متعهد به حفظ پیوندهای نزدیک و قوی درزمینه مسائل امنیتی و اطلاعاتی هستند، اما تعاملات 
 (.2017مثال، دولت انگلستان، عنوانارجی خواهد بود )بهمشمول بررسی داخلی و خ

از طریق رهبری اتحادیه  این کار در این مورد .کندیحفظ م با مستعمرات سابق خود را روابط نزدیکی انگلستانهای امپریالیستی سابق، مانند بسیاری از قدرت
 2.5تبع آن جمعیت کشور دیگر در این سازمان بین دولتی و به 52عنوان منبع مشاوره و کمک به به انگلستان. گیردصورت می المنافعکشورهای مشترک

بری دهد تا امنیت سایدهد و به آن اجازه میفردی به کشورهای هر قاره میدسترسی منحصربه انگلستانکند. این امر به میلیارد نفری موجود در آن عمل می
 سازی و مشاوره، سازمان ارتباطاتتحادیه اروپا برای پیشبرد منافع ملی خود شکل دهد. علاوه بر انبوهی از اقدامات دوجانبه ظرفیتویژه پس از خروج از ارا به

 هایی برایالمللی در مورد مسائل امنیت سایبری و توسعه استراتژیای را برای ارتقای همکاری بینمجامع سالانه 2010( از سال CTOالمنافع )مشترک
در  2018المنافع در سال دهی کرده است. نشست سران کشورهای مشترک( سازمانCTOالمنافع )مدل حاکمیت سایبری مشترک از جملهوسعه و اجرا، ت

یبری در سراسر اها برای بهبود امنیت سطلبیای از اصول و جاهوزیر سابق بود، بیانیهالمنافع توسط ترزا می، نخستلندن شاهد انتشار بیانیه سایبری مشترک
 (.2018جامعه، اگرچه عمدتاً بر جرائم سایبری متمرکز بود )متشرک المنافع، 

 نگاه به آینده
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گیر ، مانند پیشینیان فوری خود، تهدیدات سایبری را در کنار تروریسم، جنگ بین دولتی، بیماری همه2015( در سال NSRAسند ارزیابی ریسک امنیت ملی )
صراحت (. این ارزیابی به2015ارزیابی کرد. )دولت انگلستان،  انگلستانساله برای )احتمال زیاد و تأثیر بالا( در یک دوره پنج« سطح یک»و فجایع طبیعی، خطر 

 گیردهای خطر را نیز در بر مییافته در مقیاس بزرگ اشاره دارد، اما همچنین سایر گروهلات سایبری توسط کشورهای متخاصم و جرائم سایبری سازمانبه حم

منظر  ذکر شد: ازدهد که در بالا مشی و استراتژی امنیت سایبری دولت و نیاز به واکنش بین بخشی و ملی خبر می(. این ارزیابی از خط2018، 55)بلاگدن
ن طرز تفکر ای دولت، امنیت سایبری کلید امنیت ملی و اقتصادی است که بدون آن منافع ملی در داخل و خارج به خطر خواهد افتاد. نتایج مثبت زیادی برای

آوری اجتماعی و یسک سایبری؛ بهبود تابتر مدیریت رهای پیچیدهوکار؛ روشوجود دارد: آگاهی عمومی بیشتر از مسائل سایبری؛ بهبود امنیت سایبری کسب

ریزی ( و واضح است که برنامه2019مثال، اداره حسابرسی ملی، عنواناند )بههای داخلی دولت تاکنون از پیشرفت کلی انتقاد کردهحال، ارزیابیغیره. بااین
ه مسائل مربوط به منابع، هماهنگی درون دولتی، امنیت سایبری باید ب -است  2021که موعد مقرر آن سال  -برای استراتژی ملی امنیت سایبری بعدی 

 های حیاتی رسیدگی کند.زنجیره تأمین و حفاظت از زیرساخت
تر، عمدتاً از طریق مرکز ملی امنیت سایبری بوده است. ، ظهور جامعه اطلاعاتی عمومیانگلستانیکی از عوامل کلیدی در بهبود مستمر امنیت سایبری ملی 

طور که مدیر اند. هماندر معرض نظارت عمومی قرارگرفته 1990های مخفی از دهه تری است که در آن آژانسن جامعه اطلاعاتی ادامه روند طولانیظهور ای

د دارد که هایی وجو(. همچنان نگرانی2016امنیت سایبری است )مارتین، « کار تیمی»دارد، این یک ضرورت در اجرایی مرکز ملی امنیت سایبری بیان می
شود که ، تصور میمثالعنوانپاسخگو نیستند. به انگلستاننسبت به مردم  انگلستانهای اطلاعاتی در قلب امنیت سایبری رغم این موضع بازتر، سازمانعلی

(. همراه با مخالفت 2018، 56)دفتیسازوکار نظارتی اولیه کمیته اطلاعات و امنیت مجلس کمتر مستقل باشد و بنابراین کمتر ازآنچه ممکن است مؤثر باشد 
در مورد امنیت  انانگلستچندان باشکوه آن در نظارت، مشخص نیست که اگر رویکرد کل کشور ضعیف پارلمانی نسبت به سیاست امنیتی دولت و سابقه نه

شامل بخش کوتاهی  2009ملی امنیت سایبری سال دار در کجا ظهور خواهد کرد. استراتژی سایبری از برخی خطوط هنوز درک نشده فراتر رود، مقاومت معنی
رای بنیاد اخلاقی واضح و تدابیر حفاظتی مناسب ب»کرد که ابزارهای امنیت سایبری باید معیارهای ضرورت و تناسب را داشته باشند و بود که در آن بیان می

(. این آرزو هنوز در هیچ بیانیه a2009: 10)دولت انگلستان، « شودمیاستفاده ضروری است تا اطمینان حاصل شود که از قدرت این ابزارها سوءاستفاده ن
 رسمی امنیت سایبری ملی ظاهر نشده است.

 گیرینتیجه

ترین رویکردها برای امنیت سایبری ملی را در جهان دارد. به اعتراف خود، این رویکرد دیگر طور قابل قبولی ادعا کند که یکی از یکپارچهتواند بهمی انگلستان
شود، به حداقل می ک تلقیعنوان تمرینی در مدیریت ریسکه به انگلستانتر از هر شکل دیگری از امنیت باشد؛ بنابراین، هدف امنیت سایبری تواند کاملنمی

که توانایی خود را برای ایجاد نفوذ در خارج از کشور و فعالیت در سطح جهانی در رساندن اختلالات جدی و به حداکثر رساندن رونق اقتصادی است، درحالی
ای ل برای کمک به پروژه امنیت سایبری ملی با شرکحاگذاری کند و درعینهای حاکمیتی موجود سرمایهتواند از قابلیتکند، میراستای منافع ملی حفظ می

دادن  عنوان نشانعنوان یک الگو و هم بههای مختلف ارتباط برقرار کند. این کشور امنیت سایبری را فرصتی برای معرفی خود در جهان هم بهخود در بخش
کشور ثروتمندی  تانانگلسهایی از محیط تهدید پویا مواجه است. نیز با چالش گلستانانبیند؛ مانند بسیاری از کشورها، تعهد خود به اینترنت باز و ایمن جهانی می

نیز  یاست که هدف جذابی برای مجرمان سایبری است و قدرت جهانی بزرگی است که در صورت زوال باید با سایر کشورهای قدرتمندی که در فضای سایبر
ن کشور از خرابکاری اطلاعاتی و سایبری روسیه حاکی از راهی دشوار در پیش است و این منظر که به دنبال مزیت هستند، مبارزه کند. تجربیات اخیر ای

شده است، ریزیبرنامه 2021کند بسیار واقعی است. استراتژی ملی امنیت سایبری جدید که برای سال سادگی عمل نمیطور که ممکن است بهبازدارندگی آن
رای ب انگلستانکند، اما ها در مورد امنیت سایبری آینده را مخدوش میبینینیز پیش 2019ین کشور از اتحادیه اروپا در سال باید این را در نظر بگیرد. خروج ا

 مقابله با مقیاس و دامنه مسائل امنیت سایبری که در معرض آن قرار دارد، شاید بهتر از بسیاری از کشورهای دیگر باشد.
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 نروژ

 مقدمه

با وجود منافع  تهشرفیپ اریبس یحال، نروژ مانند کشورها نی. با ااست رو به رشددر حوزه امنیت سایبری در کشور کوچک و دیجیتالی نروژ  یگذاراستیس تیاهم

د کردن حبا هدف مت ییهاتلاش ریاخ یهامواجه شده است. در سال یتبا مشکلا یمل یبریسا تیامنایجاد در  ،یاز نظر فناور گرانیو انبوه باز یخصوص یتجار

 و سپس را بیان کرده نروژ یبرا یبریسا تیامن ینسب تیاز اهم یافصل خلاصه نی. اشکل گرفته استمنسجم  یمتفاوت در چارچوب یهامؤسسات و سازمان

در  و کندیم یبررس یالمللنیو ب یدر سطح ملاین حوزه را  یاسناد اصل و خچهیتارکند. در ادامه، با دیگر کشورها مقایسه میرا نروژ  یسازیتالیجیسطح د

 .رسدیم انیبا آن مواجه است، فصل به پا یبریسا تیکه نروژ در رابطه با موضوع امن ییهارو و چالش شیپ ریدر مورد مس ینکاتبا  ت،ینها

 زمینه، دیجیتالی شدن و امنیتپیش

اروپا  هیاتحاد نیانگیبالاتر از م 2018 در سال DESIجهان است که در شاخص  یکشورها نیتریتالیجیاز د یکیشمال اروپا، نروژ  یکشورها ریدر کنار سا

مانند  تالیجید یخدمات عموم اینترنتی و گستره خدمات هایی چوندر ملاک ژهیوبهشدن را طی کرده است؛ نروژ سطح بالایی از دیجیتالی. قراره گرفته است

 نیوابسته است. ا تالیجیخدمات د حیاقتصاد و جامعه نروژ به شدت به عملکرد صح جه،ی(. در نت2018اروپا،  ونیسی)کم کیاخبار و دولت الکترون ،یبانکدار

 ی، مدام در صدرتیامن یهاآژانسی که این کشور در گزارش سالانه طوربه ؛کندیم لیتبدبزرگ  ینگران کیرا به  یبریسا تیشدن، امن یتالیجید یسطح بالا

 .ردیگیخطر قرار مدر معرض  کشورهای فهرست

کند، یم میکه رفتار دولت را تنظ یالمللنیب ینبه هنجارها و قوان نیبوده و همچن یمتک یبه متحدان خارج یکشور کوچک، به طور سنت کینروژ به عنوان 

به حداقل رساندن استفاده از زور و خطر  و ملل متحد نمانند سازما ییو نهادها المللنیامور ب نیقوانبه پیروی از امر  نی(. اRiste ،2005وابسته بوده است )

و( )نات یشمال کیآتلانت مانیخود در سازمان پ تیبه عضو دینروژ با تیامن ،یالمللنیها و بحران بدر صورت بروز خصومت )همان(.را نتیجه داده است  یریدرگ

 .کند هیتک

 ترکینزد یمکارمستلزم ه تالیجید یهارساختیگسترده ز یخصوص تیمتفاوت است: اول، مالک یمختلف لیبه دلا یبریسا تینروژ به امن کردیو رو هاتیاما اولو

 یبریسا تیحوادث امن (همه مییاگر نگو) عمده ن،ی(. علاوه بر ا2013 ،یلیبه، ه دیاست )نگاه کن یبریسا تیامن نیدر تأم یو بخش خصوص یبخش عموم نیب

منطقه  کیاغلب در  ی،اسیس زهیبا انگ یِبری. حوادث ساخواندیرا فرا م یالمللنیب یهمکار ی ازمختلف یهاسمیمکان نیستند. این موضوعمسلح  یرویاز آستانه ن

و سازمان نهادهای را پیچیده و اسیس یهاواکنش . این موضوع(2017به، کلو،  دیکنند )نگاه کنیمجرمانه و استفاده آشکار از زور عمل م تیفعال نیب یخاکستر

 یهاوهیش و گرانیبه بازآن با  ییارویرو یاکثر جوامع است که برا یبراو چند وجهی  دیچالش جد کی یبریسا تیامن نیمأکند. تیمسردرگم را  ریدرگ یها

 (.Fitton، 2016) مانند ناتو دشوار است یسنت یتیامن یهادر چارچوب یبریسا تیامن قیتطب جه،ی(. در نتCollier، 2018)است  ازیمختلف ن

 مروری کوتاه بر تاریخ امنیت سایبری نروژ

 ،ینترنتیا یهایفناور هایرندهیپذ نیاول یکی از عنوانبه خود گرفته است. نروژ به یمختلف یهادر حال تکامل بوده و شکل هیرو کیچالش  نیبا ا ییارویرو

 فاوا تیامن (نروژ رلمان)پا نگیاز استورت 2001 دیمانند کتاب سف ه،یاول یهاتلاش دارد. تالیجید یهاشبکه تیامن نیتأم یدر تلاش برا یسابقه نسبتاً طولان

به اقدام  مندازینفاوا را  تیحال همچنان امن نیبا ا ؛است ICT یهارساختیز تیاهم شیدوره افزا نی. مشخصه ادیدیم مؤثربر بخش ارتباطات  را در درجه اول

 میبود یاتیح یخصوص یهابخش درها داده انینظارت بر جر یبرا یزمیمکان جادیشاهد ا هیاول یهاسالدر  نی. همچنداندمینگر نکل یمل کردیرو ایهماهنگ 

(17St. Meld.  ،2001-2002اما تلاش ،)شدن سرعت  یتالیجیطور که دوجود داشت. همان تالیجید تیبه مسائل امن یدگیرس یبرا یکمهماهنگ  یها

دوره  نیا .افتی شیآن بر جوامع افزا راتیو تأث ICT یدر مورد استفاده نادرست از فناور یرا در بر گرفت، نگران یشتریب یداد و کارکردها شیخود را افزا

 یسراسر ناتیو تمر VDIموجود مانند  یها رساختیگسترش ز نیو همچن 2006در سال  National CERTمانند  یسساتؤم جادیشاهد ا نیهمچن

 (.22St. Meld.، 2007-2008 ) بود ICT 2008 مانند



 ینقطه شروع ،واکنش دولت یهاسمیمکان ک شکستدر رخ داد. Utøya 2011پس از حملات  یاجتماع تیامن شیافزا یقابل توجه با برجستگ رییتغ کی

در  ژهیبه و ،ترتمرکز گسترده نی(. ادیمراجعه کن 29St. Meld.  ،2011-2012شد )به  یاجتماع تیامن شیافزا یگسترده در مورد چگونگ یبررس یبرا

 تهیکم نی( مصادف شد. ا2015)دولت نروژ،  سنیپروفسور اولاو ل ی، به سرپرست57در جامعه تالیجید یهایریپذبیآس تهیبا انتشار گزارش کم 2015سال 

 نی. ادریمورد استفاده قرار گ یبعد یتیامن یکارها یبرا ییاتا به عنوان مبنرا شناسایی کرد در جامعه نروژ  تالیجید یهایریپذبیاز آس یاگسترده ی،ابیارز

 یبرا یبه عنوان چارچوب یادیاطلاعات و ارتباطات اشاره کرد که تا حد ز یفناور تینام یکار رو تیهدا یبرا شنهاداتیاز پ ییبه فهرست بلندبالا تهیکم

 .رشد کرده است ینروژ به طور قابل توجه یبریسا تیامن تیتقو یاستفاده شده است. از آن زمان، کار بر رو یت بعدانتشارات و ابتکارا

 امنیت سایبری: رویکرد، اسناد اصلی و ساختار

 یرجه بالااز د یناش کردِیرو نیقرار دارد. در ا یو خصوص یدولت گرانیباز نیچندجانبه ب یدرک غرب از همکار دایره کاملاً در یبریسا تیبه امن ینروژ کردیرو

 تیفراهم کردن امن با گرانیباز نی. اشودیم یسازمختلف مفهوم گرانیباز گردآوریبه عنوان  یبریسا تیامن ،یاتیح یهارساختیبر ز یخصوص تیمالک

نقطه نظر، چارچوب غالب  کیبه عنوان  یعموم-یخصوص یهمکار نی(. در نظر گرفتن اCollier، 2018) کنند.یرقابت می و در عین حال همکار یاجتماع

تحدان نروژ ترین مبه عنوان مهم ایتانیمتحده و بر الاتیمانند ا یتربزرگ یدر کشورها یهابازتاب تلاش . این رویکرد،در نروژ است یبریسا تیامن درک یراب

 است. در سیاست امنیتی

 تیامن تیعاکثر ساختار و وض ،ینوآور نهیها در زمتلاش یبرخ نیو همچن ،ینروژ طیآنها با شرا قیمشابه، تطب یاز کشورها «هاوهیش نیبهتر»از اتخاذ  یبیترک

 استوار است: ینروژ بر چهار اصل اساس یاجتماع تیامن یعمارم .دهدیم حینروژ را توض یبریسا

 پاسخگو باشد. دیبا زیبر عهده دارد در صورت بروز بحران نامور روزمره را  تیکه مسئول یآن است که سازمان انگریب مسئولیت: .1

 باشد. یعاد دهیسازمان هیشب دیبحران با تیریمد یبرا یشباهت: سازمانده .2

 سطح ممکن برخورد کرد. نیترنییدر پا دیبا ی: با هر بحرانیکینزد .3

 ،.10St. Meldکند ) نیتضم گرانیباز نیممکن را ب یهمکار نیدارد تا بهتر تیاست، مسئول تیامن ریکه درگ یگری: هر مقام و بازیهمکار .4

2016–2017.) 

 اً صرف یعموم تیو امن یوزارت دادگستر .حوزه خود را بر عهده دارد تیامن نیمأت تیاست که در آن هر وزارتخانه مسئول یامر مستلزم ساختار نیدر عمل ا

 کند.بررسی میرا دارد که برقراری امنیت در سطح کلان را نقش هماهنگ کننده 

های کشور در حوزه ترین سند تعیین کننده اولویتاصلیهمچنان  ،یاستراتژ نیاست. ا 58نروژ یبرا 2012 یبریسا ینروژ، استراتژ یخط مش یسند اصل

 تعیین شده است: یدر چهار هدف کل اقدامات آتی یبرا یاصل یهاتیاولودر این سند،  دیجیتال است؛ هرچند این استراتژی در دست بازنگری است.

 هامشترک از موقعیتدرک  ایجاد بهتر و ی( هماهنگ1

 ههم یبرا منیو ا یقو ICT رساختی( ز2

 نامطلوب یدادهایرو تیریمد یی بالایتوانا (3

 (.2012نروژ،  ی)وزارتخانه ها یتیامن یآگاه یسطح بالا (4

و  یمل تیمقابله با ماه یبرا یاضاف یهامؤلفه یبا برخ ؛ البته همراهکندیمنعکس م را یاجتماع تیبه امن یکل کردیروهمان عمدتاً  یبریسا تیامن کردیرو

 .و وزارت دفاع است یعموم تیو امن هیمشترک وزارت عدل تیاست که در مالک 59(NSM) یمل تیسازمان امن ،یاتیح گریباز کی .یبریسا تیامن یفرابخش

 ،یمل تیسازمان امن). این نهاد استبر عهده  ،60تیتحت پوشش قانون امن یاتیح یو عملکردها هاستمیس تیو نظارت بر امن یهماهنگ یاصل تیمسئول
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b2018.) روی کاغذ، NSM تیامن یاجرا فهیکه وظ یگریها و مؤسسات مختلف دمشاوره به سازمان نیو همچن یاتیح یهارساختیخدمت به ز یفقط برا 

 این نهادکه  دهدینشان م ،سیتازه تأس یبریسا تیو مرکز امن یمل یدهپاسخ میآن بر ت تیاما مالک ؛روزمره را بر عهده دارند، در نظر گرفته شده است یبریسا

 .(2018 ،یمل تی)سازمان امن است حوادث تیریدر مد ینقش بزرگتر یدارا

را بر  نیاقدامات مجرمانه و حفظ نظم و قانون آنلا یبررس یاصل تیمسئول ،سیپلدارند.  تیمسئول تالیجیدر حوزه د زین یگریمختلف د گرانیحال، باز نیدر ع

 میجرا قیتحق رد هاتیصلاح شیبا هدف افزا (NC3) یبریسا میجرا یمرکز مل، 2018. در سال دچار چالش شده است فهیوظ نیانجام ا یعهده دارد، اما برا

 یمرکز هماهنگدارند.  تیمسئول داتیبه تهد ییو پاسخگو ییدر شناسا زیمختلف ن یاطلاعات ینهادها س،یشد. علاوه بر پل سینروژ تأس سیتوسط پل ،تالیجید

 هدهمسلح را بر ع یروهاین یارتباط یهاستمیحفاظت از س فهیوظ 62مسلح نروژ یروهاین یبریدفاع سا کند.هماهنگ میمختلف را  یهاآژانس نیا 61یبریسا

 (.2012)دولت نروژ، کند و فراتر از این مأموریت نقشی ایفا نمی دارد

که  یهنگام ژهیوبه ؛جوامع مدرن است یبرابرجسته شده مشکل  کی ی،خصوص یهاشرکتتوسط  یاتیح یهارساختیاز خدمات و ز یبخش بزرگ تیمالک

ندارد و با بقیه کشورهای مدرن  ینظر تفاوت نی(. نروژ از ا2009و سوتر،  یشود )دان، کاولتیم یتالیجیو خطرات د دهایآنها از تهد یساز منیصحبت از ا

 نیمأ. تاست هااین شرکت نیترمخابرات، مهمخدمات  ی، ارائه دهنده اصلTelenor .شود یانجام م یخصوص گرانیتوسط باز شتریب ،روزمره یتیمنا یکارها

حفظ سطوح  یو دولت برا یخصوص گرانیباز نیا نیب ینروژ، همکار یشود. برایانجام م تالیجید تیمتخصص در امن یخصوص گرانیتوسط باز زین تیامن

دو بخش مورد استفاده  یکردهایو رو یدگیچیدر سطوح پ ییهاتفاوتاما وجود دارد و در حال بهبود است،  یهمکاراین مهم است.  اریبس یبریسا تیاز امن یکاف

مشهود  یبه اقدامات در سطح مل ازین طلبد،یهماهنگ را م یهاشو تلا ردیگیمختلف را در بر م یهاکه بخش یموضوع ،یبریسا تیامن یوجود دارد. برا

 میتصم یعموم تیو امن هی، وزارت عدل2017در سال  .را داشته باشد، قابل توجه است یسراسر یبریسا تیامن نیتضم فهیکه وظ ینهاد مل کیاست. فقدان 

 (.2017 نروژ،است )دولت  دهینرس جهیمقاله به نت نیزمان نگارش ا تا ونیسیکم نیا. کند نییتعن هدف با ایرا  یونیسیگرفت تا کم

 المللیانداز بینچشم 

یم دیکننده رفتار دولت تأکمیتنظ یهنجارها تیو بر اهم ریرا درگ یالمللنیب یاغلب نهادها ؛ یعنیبوده است رونیرو به ب یتینروژ به مسائل امن یسنت کردیرو

با  نیروژ همچن، ننیاز ا ردارد. فرات یهمپوشاننیز  یبریسا تیبا مسائل امن یاست و تا حدنروژ  یمل تیامن یمسلط برا کیهمچنان ستون استراتژ ،کند. ناتو

اروپا  یتوافقنامه منطقه اقتصاد قیطور گسترده از طربه ییاست. ابتکارات اروپا ریشمال اروپا، درگ یهایهمکار قیاز طر ،یاشرکا و متحدان مختلف منطقه

(EEAاجرا م )شود.ی 

 نروژ از تیحما یدر راستا تال،یجیصلح و ثبات در حوزه د یکشورها به منظور ارتقا نیب یبه همکار ازیبر ن "63یالمللنیب یبریسا تیامن یاستراتژ"در سند 

کشور  کی نروژقابل اجرا است.  زین یبریسا یفضا یبرا اشیبه شکل فعل المللنیکند که حقوق بیم انیسند به وضوح ب نی. اکندیم دیکأت المللنیحقوق ب

در سطح  یبریسا یتر فضاقیعم گریمیتنظ یبرااو درخواست  ؛ لذاشودیکنترل م یالمللنیب نیقوان وسطت واست  یمند به تداوم نظم جهانکوچک علاقه

 تعجب ندارد. یجا یجهان

مشارکت  یوژ برانر ازیبر ن یالمللنیب یاستراتژ نی. بنابرارسدضروری به نظر می یرسم ینهادها قیاز طرو  یدر سطح جهان یبریسا تیبه امن ازینبرای نروژ، 

 یو همکار تی( و سازمان امنOECDو توسعه ) یاقتصاد یاروپا، سازمان ملل، ناتو، سازمان همکار هیمانند اتحاد یالمللنیب یکار در نهادها شبردیو کمک به پ

 (.OSCE. )کندیم دیدر اروپا تأک

قوق بشر و ح کیبه عنوان مروج حکومت دموکراتکرده و  جیثبات را ترو و تجارت ،یاست که نوآور یتالیجید یفضانوعی از خواستار  یاستراتژ نیا همچنین

و  «یبریسا تیحاکم» یِنیچ-یروس متضاد با مفهو، موضع نروژ را در دموکراسیگسترش  یبرا فضای مجازی لیبرجسته کردن پتانس ژهی. به وکندیعمل م

 یدبنیبا پا یبریسا یدر فضا المللنیاز کاربرد حقوق ب یدرک نروژ ،یبه طور کل .کندیم تیحما یچندجانبه غرب کردیاز روو  دهدیحکومت چندجانبه قرار م

 .شودیم فیاز موضوع تعر «یغرب» ریتفس یو درک آن هنجارها در راستا یالمللنیب یبه هنجارها ادیز
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 یبریسا تیدر موضوع امن ه،ی، اما نه عضو اتحادEEA یاز اعضا یکینروژ به عنوان  تی. موقعبه امنیت سایبری این کشور ارتباط دارد نیز اروپا هیموضوع اتحاد

نروژ به  کردیرو یرونیو ب یدرون تیدهد، ماهیرا پوشش م یو هم موضوعات اقتصاد یتیموضوع هم موضوعات امن نیکه ا یی. از آنجااستنقطه قوت  کی

بر نحوه  یمحدود اریبس ریحال نروژ تأث نیاروپا هماهنگ کند، با ا هیخود را با مقررات اتحاد کندیتلاش م ینروژ کردیرو ،یطور کلبه شود.یم دهیچالش کش

 یمومع أیرا به ر تی(. نروژ دو بار موضوع عضوAale، 2012) کندیم جادیا «کیدموکرات یکسر»در مورد  ییهاینگران جهیمقررات دارد که در نت نیا جادیا

 اهگیموضوع جا ی،بریمانند حملات سا دیجد یتیامن داتیو تهد یکیتیژئوپل یهانهیزم رییرد شده است. تغ تیتوسط اکثر تیعضو این هر دو بار و استگذاشته 

 کند. یتر منروژ در اروپا را مهم

  روخلاصه و راه پیش 

 جادیاعمده فعالیت نروژ، انجام شده است.  ریاخ یهادر سال یبریسا تیامن یکار رو یبود، بخش اصل یسازیتالیجیدر دکشور پیشرو  کیکه نروژ  با اینکه

 یهاسیو سرو سیمانند پل یسنت ینهادها روی توانایی یگذارهیسرما شیافزا . این امربوده است تریمیقد ینهادها اراتیو گسترش اخت دیجد ینهادها

است،  دهینروژ را بهبود بخش یبریسا تیتمرکز و منابع امن شیکه افزا یبوده است. در حال یعمدتاً تدافع نروژ کردیداشته است. رو یدر پ زیرا ن یاطلاعات

 .خواهد داشتهمچنان وجود  ندهیآ یهاالدر س یساختار یهامشکلات و چالش

از  یناش یهایدر ارتباط با ناامن هی. روسخواهد کرد جادیدولت نروژ ا یالات دشوار را براسؤ یسر کیاست که  یالمللنیب طیمح رییچالش قابل توجه تغ کی

 ییتوانا ،شودیم یتلق هیروس یاز سو ندهیفزا دیتهد کیعنوان کرده است. آنچه به جادینروژ ا یتیامن استیس یهاهیرا در پا ییدهایترامپ، ترد یجمهور استیر

. با امدانجمیاز حوادث  یتر شدن واکنش و بازدارندگبه سخت یبریسا اتیدر مورد عمل یالمللنیکشد. فقدان مقررات بیواکنش به چالش م یدولت نروژ را برا

در مورد  یریگجهینت ی، اما براجه واقع شده استمورد تو یالمللنیعد ببه بُ ازین نیتوان استدلال کرد که ایم ،«نروژ یبرا یبریسا یالمللنیب یاستراتژ»انتشار 

است و  اتیزئاما فاقد ج کند،یم انیب یبریسا تیبه امن یابیدست یرا در مورد چگونگ یااصول گسترده یاستراتژ نیکه ا یزود است. در حال یلیآن خ ریتأث

 .کندیرا حذف م یبازدارندگ یهامانند حالت یمهم یهاجنبه

 تیامن نهیبه کارگران ماهر در زم ازیمهم خواهد بود. ن اریبس ندهیآ یهااز منابع محدود در سال یاستفاده حداکثر ،یبریسا تیامن یالمللنیب استیفراتر از س

جموعه استعدادها که م ییآنجا. از نیاز استشکاف  نیبردن ا نیاز ب یبرابیشتری تلاش به حال  نیشناخته شده است، با ا تیاست که به رسم یمدت یبریسا

 یموجود لازم است. موضوع یهاظرفیتاز  یاستفاده حداکثر یمتحد برا یکشورها نیو همچن یو خصوص یدولت گرانیباز نیب کینزد یمحدود است، همکار

 راهمارزش قائل شوند. ف تیامن نیمأتاست تا برای  یخصوص یهاشرکتبرای مناسب  یهازهیانگ جادیا ،وجود دارد یخصوصو  یعموم یبهبود همکار یکه برا

 یهاتیاز منابع و ظرف یتر، در استفاده حداکثربزرگ یبریسا تیگنجاندن آن در چارچوب امن نیوجوش، و همچنپر جنب یخصوص یبریسا تیکردن بخش امن

 یبستگ یو خصوص یعموم یهمکار ییاحتمالاً به توانا ندهیآ یهادر سال یبریسا تیدور نگه داشتن مسائل امن ینروژ برا ییمهم خواهد بود. توانا اریمحدود بس

 دارد.

. راه حل نخواهد بود یکاف ندهیآ یهاحوادث در سالمقابله با  یموجود برا ستمیاست. س یخصوص میو حر تیامن نیب رفت و برگشتچالش مرتبط،  کی

بوده  یخصوص میو حر تیامن نیب رفت و برگشتدر مورد  دیشد یهامنشأ بحث ق،یدق هایو نظارت هاتیدر مرز، تحت محدود یتالیجینظارت د یشنهادیپ

 (. طرفدارانDatilsynet، 2017کنند )ینظارت بر همه شهروندان اشاره م یها براستمیس نیا یعمدتاً به سهولت دستکار یشنهادیپ ستمیاست. مخالفان س

 (.Løkke، 2017وجود ندارد ) یمناسب نیگزیجا چیو ه گذاردینم یدولت باق یبرا یابانتخ چیشدن ه یتالیجید شیکه افزا کنندیاستدلال م

ها و خشب نیشکاف ب یشگیچالش هم کیموجود است.  یپرکردن خلأها نیموجود و همچن یتیامن داتیبر ضرورت کارساز بودن تمه دیکأت یانینکته پا

 یحال. در شده است یمتفاوت یتیامن یهاوهیمرجع متمرکز منجر به ش کیاست. فقدان  امنیتیکافی بودن اقدامات از  نانیمختلف در حصول اطم یهاوزارتخانه

 یجمع طیدر شرا تیبه امن رمتمرکزیغ کردیکه رو یعقب مانده و با مشکل مواجه هستند. تا زمان گرید یهستند، برخ یتیامن یدر خط مقدم کارها یکه برخ

مورد انتظار مانند  یهاسازمان با یمل یبهبود هماهنگ یبرا یدیخواهد بود. ابتکارات جد زیچالش برانگ یبریسا تید امنمانن یبماند، مقابله با خطرات فرامل یباق

 خواهد بود. ندهیآ یدر سال ها یموضوع اصل یدر چارچوب فعل دیمؤسسات جد نیا یانجام شده است. راه انداز NC3و  یبریسا تیامن یمرکز مل
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