
  



 

 

 

 

 

 

 

 
   



 

 

 

 

 

 

 

 

 

 

 

 

  

 



 

 

 

 
 
 

با تکیه دانش هستند که  ۀتوسع یابزارها نیتراز مهم  (Research Paper)  پژوهش  مقالات

ً  نی. اپردازندیم و جامع موضوعات تخصصی قیدق  به بررسیهای تجربی داده بر مقالات معمولا

ز بهو  شوندیم وشتهن یادانشگاه و محققان حرفه تادانتوسط پژوهشگران، اس تفصیل ا

ً محققاننیز مقالات  نی ا مخاطب. کنندهای تحقیق بحث می مشاهدات و داده و  عمدتا

روزه در مسئلۀ فضای مجازی و سایبری، به طور مرتب مقالات کارشناسان آن رشته است. ام

شود که به بررسی موشکافانۀ مسائل ها تولید میپرشماری توسط محققان و اندیشکده

ز جاری در این حوزه می رایط و ابعاد مختلف این حوزه ا گاهی از این مطالعات و رصد ش پردازند. آ

گذاران، حکمرانان و متولیان این عرصه خصوص قانوناین رهگذر، برای کارشناسان و به

 ضروری است. 

آبی  های تفصیلیِ تولیدشده در پژوهشگاه فضای مجازی، و ای از گزارشدسته  دفترهای 

 ها و نخبگان جهان و منطقه در این موضوع است. محصول رصد مطالعات اندیشکده

  



 

 

 

 پیشگفتار
کمیت گریز فناوری ای به سمت اشاعۀ دنیا با سرعت فزاینده  ها  رود و این فناوری میهای حا

کمیت خود را  د. در شوهای بزرگ راهبری میکمپانیخواهند داشت که توسط درحقیقت حا

است و دنیای امروز این واقعیت  آیند.در می و سکوها ها ها در خدمت این شرکتنتیجه دولت

 . از دست خواهند داد را و سنتی  سابق ، قدرت هاباید آن را به درستی درک کرد و دانست که دولت

دست بالاتر شود و دولتی ها تعریف میوظایف متفاوتی برای دولتها و ، مؤلفهدر عین حال 

بوم تا زیست بوم فناوری خود شرایط را مهیا کندکه بتواند برای توسعۀ زیسترا خواهد داشت 

دیپلماسی  .یابد   ش گستردر داخل و خارج از کشور  ،تواند میقدر که تحت حمایت او هرچ

چهار مؤلفۀ  کنندها تلاش میشود .به این صورت که دولتسایبری نیز در همینجا تعریف می

بدین طریق به خارج از مرزهای خود  محتوای خود را نیز و  ،کاربردی و  زیرساخت، خدمات پایه

، قطع نظر از فراتر رفتن از مرزها کردن نیاز داخلیگسترش دهند. در این بستر، تنها برطرف

ورت، به زودی سکوهایی با دسترسی جهانی  و حجم محتوا و ممکن نیست، زیرا در این ص

  .بلعید شمار،   سکوهای  شما را خواهندمخاطبِ بی

مانند  یکشورهای دیپلماسی سایبری باید در این چهار مسئله تسهیلگری کند. درنتیجه، 

فعال و دگرگون کرده وزارت خارجۀ خود را  متناسب با این بستر،   قطر، حتی آمریکا و چین یا  

و  هانامهتدوین آیین مرحلۀدر ما هنوز برخی کشورها مانند کشور در حالی که  اند.کرده

کند. لذا لازم است متناسب با این هاست و با ساختارهای سابق فعالیت مینامهاساس

 ی ها و وظایف جدیدتغییرات،  ساختار و وظایف دستگاه دیپلماسی نیز  دگرگون شود و  جایگاه

 کند.  تعریف 

کس از فضای مجازی و سایبری به دور روشن است.  امروز دیگر هیچ  ضرورت این تغییر نیز 

، از و مجازی  روز خود را در بسترهای سایبری نیست و همۀ مردم بخش قابل توجهی از  شبانه



گر دستگاهی به این باور برسد که در های اجتماعی گرفته تا بازی و گیم، میشبکه گذرانند.  ا

صورتی که تنها به مخاطبان بومی خود بسنده کند، توسط سکوهای جهانی و فراملی بلعیده 

ً آرایش متفاوتی در درون آن دستگاه برای می خواهد شکل حضور در این شرایط شود، حتما

 اقدام خواهد کرد.ی خود گرفت و برای تسهیلگری جهت گسترش دادن بسترها به خارج از مرزها 

تا حدی مختلف  کشورهای  ها به مخاطبانِ سکوها و شرکت ختنِانداچنگ این تهدید و 

ی های ماهوارهها )مانند منظومهدر راه ارائۀ زیرساخت ها جدی است که امروز شرکت ای(  برا

جهانی  این میدان رقابت در خدمات خود هستند. در صورتی که واسطه و بدون فیلترِ ارائۀ بی

 منفعلانه عمل کنیم و با غفلت از دیپلماسی سایبری، تنها به ارائۀ خدمات داخلی بسنده کنیم، 

مخاطب ما های مختلفِ جامعۀ بهره  را نیز از دست خواهیم داد و لیهمان عرصۀ داخ درنهایت

کنش   .  های مالی و...( نیز نصیب دیگران خواهدشد)داده، ترا

 

می   میثم  غلا  
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 خلاصۀ مدیریتی 
 ران،یا یبریسا پلماسیید یهاتیو قابل یبریسا پلماسیید شناسیپژوهش به مفهوم  نیا

زدیم لی اسرائ میو رژ هیروس  یو خارج  یداخل یهااستیمفهوم در س نینقش ا و به بررسی پردا

در  نینو یعنوان ابزاربه یبریسا  پلماسییتوجه دارد. د تالی جیسه کشور در عصر د نیا

نوظهور مانند هوش  یهایقدرت نرم، در بستر فناور جادیو ا  یالمللینروابط ب تیریمد

کچ  ،یمصنوع عنوان به یبریسا پلماسییاز د رانیشده است. ا لیتحل  ایاش نترنتیو ا ینبلا

 تی یامن داتیتهد  تیر یو مد یاگسترش نفوذ منطقه ،یخارج ی مقابله با فشارها یبرا یابزار

 یفضا ه،یچندلا ی بریسا یهااستیو س کیاستراتژ رهنگبر ف هیبا تک ه،ی. روسکندیاستفاده م

 ک ی دموکرات یساختارها فی خود و تضع یکیتیژئوپل یهژمون تیتقو یبرا یارا به عرصه یبریسا

در  یو نوآور شرفتهیپ یهایاز فناور ییرگبا بهره ل،یاسرائ  میکرده است. رژ لیتبد یغرب

رو یپ یالمللینب یهایهمکار ترشو گس یبریسا تیامن تی در تقو تال،یجید پلماسیید  ش

 ی برا یعنوان ابزاربه یبریسا پلماسییکه هر سه کشور از د دهدینشان م هاافتهیاست. 

پژوهش  نی. اکنندیاستفاده م الملل ین حضور خود در نظام ب تیو تقو یمنافع مل شبردیپ

لمللینب یهاچارچوب ۀتوسع تیبر اهم ینهمچن در  دجانبهچن یهایهمکار تیو تقو  یا

 دارد. دیتأک یبریسا ی فضا تیریمد

 

 ل، یاسرائ میرژ ه،یروس ران،یا ،ی بریسا ی هاتیقابل ،یبریسا پلماسیی: دیدیکل یهاواژه

 یبریسا تیامن





 

 

 مقدمه
 پلماسی یو د یالمللینروابط ب یهاعرصه نیتراز مهم  یکیبه  یبر یسا ی امروز، فضا یایدر دن

در  یتوجهنقش قابل ک،یاستراتژ یعنوان ابزاربه ،یبریسا پلماسییشده است. د لیتبد

لمللینو تعاملات ب اسییاهداف س  شبردیمنازعات، پ تیریمد نوع  نی. اکندیم فایا یا

 ، ی بر افکار عموم ی گذاریرتأث یبرا  ی بریو سا تالیجید یاز ابزارها ادهشامل استف پلماسیید

 می و رژ هیروس  ران،یا یاست. کشورها تییامن داتیو کاهش تهد اسییارتباطات س  یبرقرار

به  یدهدر شکل یدیخود، نقش کل یکیتیو ژئوپل ییایجغراف گاهیجا لی دل به صهیونیستی

 یها دگاهید تواندیسه کشور م نیا ررسیاند. بداشته یبریسا پلماسیید یکردهایرو

آن ارائه دهد  یاتیعمل یهاتیو قابل یبریسا پلماسییمفهوم د ۀ دربار  یفردمنحصربه

(Abbasi, 2024; Cohen, 2019; Frei, 2020.) 

و  ی که تحولات فناور  شود ی م  ناش  ت ی واقع  ن ی از ا  ی کنون  ی ا ی در دن  ی بر ی سا  پلماسی ی د  ت ی اهم 

 یی نما قدرت  ی را برا  ی د ی جد  ی برده و فضا  ین را از ب  ی الملل ین تعاملات ب  سنتی  ی مرزها  شدن، ی تال ی ج ی د 

قدرت  م ی ک تح  ی برا  ی عنوان ابزار به  ی بر ی سا  پلماسی ی از د  ه ی که روس  ی کرده است. در حال  جاد ی کشورها ا 

فعال و  ی کرد ی رو  ل ی اسرائ  م ی رژ  کند، ی استفاده م  ی غرب  ک ی دموکرات  ی ها نظام  ف ی و تضع  ی جهان 

 ران ی اتخاذ کرده است. ا  ی ا منطقه  ی ها است ی س  شبرد ی خود و پ  ی ها رساخت ی دفاع از ز  ی را برا  شرفته ی پ 

 دات ی و مقابله با تهد  ی ا منطقه  ت ی موقع  ت ی دنبال تقو نامتقارن، به  ی ها ی از استراتژ  ی یر گ با بهره  یز ن 

 (. Chinn, 2015; Tsvetkova et al., 2022; Baram, 2017است)  ی غرب  ی ها قدرت 

داده، بلکه  ییررا تغ یقدرت جهان ی نه تنها ساختارها تال،یجید یهایفناور ۀتوسع

عنوان به ، یبریسا پلماسییدگرگون کرده است. د یزرا ن سنتی کیپلماتیتعامل د یهامدل

 د،یجد یتا با استفاده از ابزارها دهدیها اجازه مبه دولت ،یالمللیناز تحول در روابط ب بخش 

در  ژهیطور وتحول به  نیاتخاذ کنند. ا یجهان ۀاعمال نفوذ در صحن یبرا یاقانهخلا یکردهایرو
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 شبرد یپ یبرا یبریسا یمشهود است که از فضا رانیو ا لیاسرائ میرژ ه،یمانند روس ییکشورها

راستا، استفاده  ین. در همکنندیاستفاده م یالمللینب یهااستیبر س یگذاریرو تأث یمنافع مل

بزاربه یبریسا پلماسییاز د ها کاهش تنش  اعمال فشار و حتی ،یبازدارندگ جادیا یبرا یعنوان ا

 (.Aquino, 2022; Kari, 2019; Baezner, 2019مورد توجه قرار گرفته است )

کشورها انجام شده است،  ن ی ا  ی بر ی سا  پلماسی ی د  ۀ که دربار  ی متعدد  ی ها وجود پژوهش  با 

سه کشور وجود دارد.  ن ی ا  ان ی م  ی بر ی سا  پلماسی ی د  ی ات ی و عمل  ی جامع مفهوم  در بررسی  یی ها شکاف 

که  ی اند، در حال موضوع متمرکز بوده  ن ی خاص از ا  ی ا جنبه  ا ی کشور  ک ی از مطالعات تنها بر  ی ار ی بس 

مانند  یی ها ارائه دهد. پژوهش  ی د ی جد  ی ها نش ی ب  تواند ی کشورها م  ن ی ا  ین ب  ی ق ی تطب  ۀ س ی مقا 

 م ی رژ  ی بر ی سا  پلماسی ی نقش د  ا ی  ی بر ی سا  ی ها است ی در س  ه ی روس  ک ی فرهنگ استراتژ  ل ی تحل 

هستند که  ی موضوع  ی ها از بررسی  یی ها نمونه  ان، ی ران ی ا  ی بر افکار عموم  ی گذار یر در تأث  ل ی اسرائ 

 (. Treggiari, 2016; Chinn, 2015; Kari, 2019دارند )  ی تر ده به نگاه گستر  از ی ن 

کم  جادیبا تمرکز بر ا هیکه روس یدر حال  گر،ید یسو از  کندیتلاش م ،یبریسا تی حا

 یبر یسا ی فناور ی رهبر ت یدر حال تقو لی اسرائ م یکند، رژ تیخود را تقو  یتال یجیاستقلال د

و مقابله  ی کاهش شکاف فناور ینامتقارن برا  یهایاز استراتژ رانیا ان، یم نیاست. در ا یجهان

 پلماسی یباعث شده که د کردها،یدر رو ییهاتفاوت  ین. چنکندیاستفاده م یجخار  داتیبا تهد

موجود  یهاشود. شکاف لیتبد المللینمطالعه در روابط ب یدی کل یهااز حوزه یکیبه  یبریسا

تحولات  نیدرک بهتر ا یبرا یاسهی تر و مقاجامع یهابه بررسی ازین ۀدهندها نشاندر پژوهش 

 (. Cohen, 2019; Frei, 2020; Tsvetkova et al., 2022است )

 یهاتیو قابل یبریسا پلماسییمفهوم د شکاف، به بررسی نیمقاله با هدف پر کردن ا نیا

 و بررسی یاسهیمقا لی. با استفاده از تحلپردازدیم صهیونیستی میو رژ هی روس ران،یا یاتیعمل

 پلماسی یبه د یدهکشورها در شکل نیمقاله تلاش دارد تا نقش ا نیا ،ینش یمطالعات پ

 یهاها و چالشفرصت ییپژوهش به شناسا نیا ،ینرا روشن کند. همچن یالمللینب یبریسا

 ,Baram) دهدیارائه م نده یآ قاتیتحق یبرا یشنهاداتیکمک کرده و پ نهیزم نیموجود در ا

2017; Aquino, 2022; Abbasi, 2024.) 



 

 

 پژوهش  ۀنیشیپ
 Abbasi (2024در پژوهش با عنوان »تهد )و  کایآمر یاز سو رانیا ه یعل ی بریسا داتی

و  کایآمر ران،یا انیم یبریروابط سا «، به بررسی رانیمقابله ا ی: راهبردهالی اسرائ میرژ

 ل یو با استفاده از تحل یفیصورت کپژوهش به نیپرداخته است. ا لیاسرائ میرژ

 کایآمر یبر یسا یهایکه استراتژ  دهدی نشان م ج یانجام شده است. نتا هیمنابع ثانو

ت پ لیاسرائ میو رژ  ران یا یاتیح یهارساختیو نفوذ به ز انهیرشگیشامل حملا

خود به مقابله پرداخته  یبری سا یهاتیقابل تیبا تقو یزن رانیکه ا یاست، در حال 

 یتضادها یبرا یاعنوان عرصهرا به  یبریسا یپژوهش فضا نیا ییرگجهیاست. نت

 ی الملل ینب یهاشده است که چارچوب شنهادیکرده است و پ یمعرف  یکیتیژئوپل

 شود.  ن یتدو یبریسا تیامن تیها و تقوکاهش تنش  یبرا

 Stachoń (2024در مقاله )یبرا یعنوان ابزاربه رانیا یبر یسا یهاتیبا عنوان »قابل یا 

و  یامنطقه تیدر امن رانیا ی بریسا یهاتی«، نقش ظرف یو خارج یداخل استیس

 یمورد یهاو داده  هیمنابع ثانو لیمطالعه با تحل نیشده است. ا بررسی یجهان

مانند نظارت و کنترل  یمقاصد داخل  یبرا یبریسا یاز فضا رانینشان داده است که ا

. کندیاستفاده م یبریو حملات سا  مانند جاسوسی یخارج  اتیاطلاعات و عمل  انیجر

 تی یامن یمهم در استراتژ یرا عامل رانیا ی بریسا یهات یپژوهش، ظرف ییرگجهینت

. پ یکشور معرف نیا و  یقانون یهاشده است که چارچوب شنهادیکرده است

 شود.  جادیا ی بریسا داتیبهتر تهد تیریمد یبرا تییامن یهایرهمکا

 Amini Baghbaderani, E., & Nasrollahi, M. S( .2024در مقاله )با عنوان  یا

لع  شناسی»مفهوم بر  دیو همگرا )با تأک تالیجید ،یبریسا پلماسیید یقی تطب ۀو مطا

 م یمفاه ( «، به بررسییاانهیرا یرساناطلاع یهاشبکه یکل یهااستیبند هفتم س
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پژوهش با استفاده از  نیشده است. ا داختهو همگرا پر  تالیجید ،یبریسا پلماسیید

نشان داده است که  ج یانجام شده است. نتا یفیو توص  یق یتطب  لیروش تحل

ت تعر یحکمران یهادر چارچوب تالیجیو د یبریسا پلماسیید و  شوندیم فیمتفاو

کرده است.  شنهادی همگرا« را پ پلماسییبه نام »د  یدیپژوهش مفهوم جد

 ی برا استییو س ینظر یهاچارچوب نیتدو تیبر اهم شپژوه نیا ییرگجهینت

 ی ها شده است که مدل شنهادیدارد. پ دیتأک یمجاز یدر عصر فضا یحکمران

در  یالمللینب یهایهمگرا و همکار پلماسیید ت یتقو یبرا یگذاراستیس

 شوند. یطراح یمجاز یفضا یحکمران

 Duguin & Pavlova (2023در پژوهش با عنوان »نقش سا )ه یدر جنگ روس بری 

 یفضا یر مسلحانه «، تأث یهاجنگ ۀ ندیآ یآن برا یامدها یو پ یر: تأثنیاوکرا هی عل

 ل ی پژوهش تحل نیا قیاند. روش تحقکرده مدرن را بررسی ی هاجنگبر  یبریسا

نشان  ج یاست. نتا  وده ب یدانیم اتیو تجرب یخیبر مستندات تار  مبتنی یفیک

 ی هارساختیدر ز یثباتیب جادیدر ا ینقش مهم هیروس یبریکه حملات سا دهدیم

شناخته  یمکمل در کنار جنگ نظام کیعنوان به بریکرده و سا فایا نیاوکرا یاتیح

 ی دیکل یهااز حوزه یکیعنوان به  ی بریسا یفضا تیبر اهم  ییرگجهیشده است. نت

 ی برا یالمللینب ی هایهمکار ت یپژوهش تقو شنهادی دارد. پ دیتأک نده یآ یهاجنگ

 است. یبر یسا یهایاز سوءاستفاده از فناور ییرجلوگ

 Mohammad Yam Tasori, Bashir Hosseini, and Mahdi Sharifi (2022 )

 ی در قبال جمهور ستیی ونیصه میرژ یبریسا پلماسییبا عنوان »د یانامهان یدر پا

در  به فارسی لیاسرائ م یرژ ۀوزارت امور خارج ۀصفح  یمورد ۀمطالع  ران؛یا یاسلام 

گرامیا شده  بررسی رانیا هیعل لی اسرائ میرژ یبریسا پلماسیید یهاتی«، فعال  نستا

 ل یو تحل یاسناد ۀمطالعه شامل استفاده از روش مطالع نیا قیاست. روش تحق

بوده است.  یارسانه ی هادر پلتفرم یسازت یروا یهاکیتکن بررسی یمحتوا برا

 ی مانند تداع یسازتی روا یهاکیاز تکن لی اسرائ مینشان داده است که رژ ج ینتا
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 ی اسلام یاز جمهور یمثبت از خود و منف ریتصاو ج ی ترو یبرا اهدشو ۀو ارائ یمعان

 پلماسی ید یگذاریرپژوهش بر تأث نیا ییرگجهیاستفاده کرده است. نت رانیا

شده است که  شنهادی دارد و پ دیتأک انیرانیا یبر افکار عموم لی اسرائ میرژ یبریسا

حضور خود در  تیو تقو یافکار عموم تیریمد یرا برا یامقابله یهایاستراتژ رانیا

 کند.  نیتدو ی بریسا یفضا

 Aquino, S. B ( .2022 در پژوهش با عنوان »تغ ) اتی به عمل ی نظام  ات ی از عمل ییر 

در  ی بر ی سا  پلماسی ی د  ات ییر تغ ل ی «، به تحل ی بر ی سا  پلماسی ی د  ات ی : مرور ادب ی بر ی سا 

 اتی ادب  ک یستمات یپژوهش با استفاده از مرور س  ن ی پرداخته است. ا  ی الملل ین روابط ب

 ج یکرده است. نتا  ها را بررسی دولت  ی بر ی سا  ی ها است ی س سم، یو چارچوب نئورئال 

شده و  ل یروابط قدرت تبد  ی برا  ده ی چ یپ  ی ا به عرصه  ی بر ی سا  ی نشان داده که فضا 

پژوهش بر  ی یر گ جه ی است. نت  الملل ین روابط ب  سنتی  ی ها ه ی در نظر  ی بازنگر  ازمند ی ن 

 هشد شنهاد ی دارد و پ د یها تأکدولت  ی بر ی سا  ی ها ت ی و قابل  ها است ی تفاوت س ت ی اهم

 گردد.  ن ی تدو ی بر ی سا  ی فضا  ت ی ر ی مد  ی برا  ی د یجد  ی ها است که چارچوب 

 Tsvetkova, Sytnik, and Grishanina (2022در پژوهش با عنوان »د )پلماسی ی 

لمللینو روابط ب تالیجید  ل یبه تحل د«یجد یها ها و فرصتچالش: تالیجید  یا

 ل ی پژوهش با تحل نیاند. اپرداخته یالمللین در روابط ب یسازتال یجینقش د

در  تالیجید پلماسیید سیها، به برر دادهو کلان  ی اجتماع یهاشبکه یهاداده

نشان  ج یپرداخته است. نتا رانیو ا هیزده مانند افغانستان، سورمناطق بحران

لش کل دهدیم  ت ی تکه شدن واقع تکه تال،یجید نانیشامل عدم اطم  یدی که سه چا

وجود دارد.  یخارج یها استیس شبردیپ ی برا نگ«ی میو استفاده از »فر تال،یجید

لمللینآور بالزام یهانامهتوافق جادیلزوم ا ر پژوهش ب نیا ییرگجهینت  ی برا یا

 شنهادی. پکندیم دیفضا تأک نیخطوط قرمز در ا میو تنظ تالیجید  یفضا تیریمد

 ی الملل ینب یهمکار یهاو چارچوب تیداده تقو یها رساختیشده است که ز

 شود.  نیتدو
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 Ford (2022در پژوهش با عنوان »مفهوم )به  یبریسا تیامن پلماسیید یساز ،»

.  یبریسا تیامن  پلماسیید یو ابعاد عمل ینظر یهاچارچوب بررسی پرداخته است

ت ب و بررسی ینظر لیمطالعه، تحل نیا قیروش تحق مرتبط با  یالمللینمستندا

 ی بریسا پلماسیید هنشان داده است ک ج یبوده است. نتا یبریسا پلماسیید

ها دولت یناعتماد ب شیو افزا یبری سا یهاکاهش تنش  یمؤثر برا یابزار تواندیم

و  تیشفاف یهاسمی مکان ۀپژوهش بر ضرورت توسع  ییرگجهیباشد. نت

شده است که کشورها چارچوب  شنهادیدارد. پ دیتأک یبر یسا یدر فضا یاعتمادساز

 کنند.  جادیا یبریسا داتیتهد تیریمد یبرا یجهان یحقوق

 Devanny et al( .2022در پژوهش با عنوان »استراتژ )یادر حوزه ی  : نامطمئن

 یهایو استراتژ یبریسا دات یتهد لیبه تحل « یبریسا یها در فضاپاسخ و  داتیتهد

 ی اصل  داتیتهد ،یل یتحل-یفیتوص کردیمطالعه با رو نیاند. اها پرداختهپاسخ به آن

کرده است.  ییها را شناسامقابله با آن  یرامناسب ب یهایو استراتژ یبر یسا یدر فضا

 ی هااستیس جادیو ا یالملل ینب یهایکه همکار دهد یپژوهش نشان م ج ینتا

 ن یا ییرگجهیاست. نت یاتیح یبریسا داتیتهد تیریمد یبرا هیچندلا تییامن

 ت یامن یهایمداوم استراتژ یروزرسانو به یریپذبر ضرورت انعطاف قیتحق

در  یهمکار یبرا یجهان یشده است که چارچوب شنهاد ی. پدارد د یتأک یبریسا

 شود.  جادیا یبریسا داتیو پاسخ به تهد ییشناسا

 Givens et al ( .2022 در پژوهش با عنوان »پ ) کنش  نی ی ب ش ی به  ران ی دولت ا  ی ها وا

 ی بر ی در مواجهه با حملات سا  ران ی ا  ی احتمال  ی رفتارها  ل ی به تحل  « ی بر ی حملات سا 

 ی رفتارها  ل ی و تحل  نی ی ب ش ی پ  ی ساز پژوهش با استفاده از مدل  ن ی پرداخته است. ا 

کنش  دهد ی نشان م  ق ی تحق  ن ی ا  ی ها افته ی انجام شده است.  ران ی دولت ا  ۀ گذشت  که وا

 ی مورد هدف بستگ ی ها رساخت ی ز  ت ی مانند شدت حمله و اهم  ی به عوامل مختلف  ران ی ا 

 ران ی توسط ا  ی و تقابل  ک ی پلمات ی د  ی بر استفاده از ابزارها  ق، ی تحق  ن ی ا  ی یر گ جه ی دارد. در نت 
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 ش ی و افزا  ک ی پلمات ی د  ی کردها ی رو  ت ی پژوهش شامل تقو  شنهاد ی شده است. پ  د ی تأک 

 است.  ی بر ی کاهش احتمال حملات سا  ی کشورها برا  ی بر ی توان سا 

 Karim (2021در پژوهش با عنوان »امن )ۀ در نقط یبریسا پلماسییو د ی بر یسا تی 

 ت یوضع  در بنگلادش «، به بررسی یالمللینب یتحولات حقوق  یابیعطف: ارز

 ن یا قیدر بنگلادش پرداخته است. روش تحق یبریسا تیو امن یبریسا پلماسیید

و  یقانون یخلاءها هشپژو ج یبوده است. نتا یاسهیو مقا یحقوق لیمطالعه تحل 

بر لزوم  ییرگجهیبنگلادش را نشان داده است. نت یبریسا یهااستیضعف در س 

 یبریسا تیبهبود امن ی برا یقانون یهانوآورانه و چارچوب یهااستیس نیتدو

 ق یاز طر یبریسا یهاییتوانا  تیشده است که بنگلادش با تقو شنهادیدارد. پ دیتأک

 کند.  جادیرا ا یتری قو ی قانون یهاچارچوب ،یالمللینب یهایهمکار

 Assoudeh (2020در پا )یبریسا تیامن یبه استراتژ یدهبا عنوان »شکل یانامهان ی :

سه  نیا یبریسا تیامن یهای«، استراتژ هیو روس رانی ا ،ینچ یاسهیانداز مقاچشم

و  کی نئوکلاس ییگراپژوهش با استفاده از مدل واقع نیکرده است. ا کشور را بررسی

که هر کشور بر اساس  دهدی نشان م ج یا انجام شده است. نت یمورد لیتحل

را اتخاذ کرده است؛  یمتفاوت یهایخود، استراتژ یخارج استیو س یداخل یهایژگیو

 ، ی انقلاب اسلام یهاارزش ج یترو یبرا رانیا د،یجد یبریسا ینقوان میتنظ یدر پ ینچ

. کندیعمل م  یغرب کی دموکرات یهانظام فی و تضع ایکنترل اوراس یبرا هی و روس

بر  یبریسا داتیها و تهدمتفاوت از فرصت یهابرداشت  یر بر تأث ییرگجهینت

 ی هاشده است که چارچوب شنهاد یدارد. پ دیکشورها تأک نیا یهایاستراتژ

 شود.  نیتدو ی بریسا داتیتهد تیریمد یبرا یالملل ینب یهمکار

 Frei, J( .2020در پژوهش با عنوان »نگرش )ی مل ی بریو دفاع سا یبریسا تیامن ی ها 

و  ی بریسا ت یامن یساختارها لیها «، به تحلو سازمان هااستی: سلیاسرائ میرژ

و  یفیمطالعه، توص نیا قیپرداخته است. روش تحق لیاسرائ میرژ یبریدفاع سا

 م یرژ یالملل ین و ب یمل ی هاارکتو مش استییاسناد س بوده و بر بررسی یل یتحل
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 نیبا تدو لیاسرائ می که رژ دهد ینشان م ج یمتمرکز بوده است. نتا لیاسرائ

از  یکیبه  ، یبر نوآور دیو تأک ،یالملل ینب ۀگسترد یهای جامع، همکار یراهبردها

پژوهش، بر  ییرگجهیشده است. در نت  لیحوزه تبد ن یکشورها در ا نیشروتریپ

 ۀ و توسع ی بریدفاع سا تیدر تقو ینظامیرو غ ینظام یهایمندنقش ادغام توان

 ی هاشده است چارچوب شنهادیشده است. پ دیتأک  یالمللینب یروابط با شرکا

 ن یدر ا یشود و آموزش عموم ت یتقو یبر یسا یفضا تیریمد یبرا یالملل ینب یقانون

 . ابدیگسترش  نهیزم

 Martti J. Kari  (2019 در پا ) ی در فضا  ه ی روس  ک ی با عنوان »فرهنگ استراتژ  ی ا نامه ان ی 

 ی بر ی سا  دات ی درک تهد  ح ی توض  ی برا  ی عنوان ابزار به  ک ی فرهنگ استراتژ  یۀ : نظر ی بر ی سا 

در چارچوب  ه ی روس  ی بر ی سا  ی ها است ی س  «، به بررسی  دات ی تهد  ن ی و پاسخ به ا  ه ی روس 

و  روسی  ی اسناد رسم  ل ی پژوهش از تحل  ن ی پرداخته است. ا  ک ی فرهنگ استراتژ 

 ی به فضا  ه ی که نگاه روس  دهد ی نشان م  ج ی استفاده کرده است. نتا  تی ی امن  ی ها ن ی دکتر 

شده« محاصره  ۀ بر مفهوم »قلع  ه ی با تک  ک ی جنگ استراتژ  دان ی م  ک ی عنوان به  ی بر ی سا 

ک بر ی فرهنگ استراتژ  یر تأث  ۀ پژوهش، بر لزوم مطالع  ی یر گ جه ی شکل گرفته است. نت 

 ی هاشده است که چارچوب  شنهاد ی دارد و پ  د ی ها تأک دولت  ی بر ی سا  ی ها است ی س 

 گردد.  ن ی تدو  ی بر ی سا  دات ی تهد  ت ی ر ی مد  ی برا  ی الملل ین ب  ی همکار 

 Lubin (2019در پژوهش با عنوان »ب )یبریسا پلماسییعنوان ابزار دبه ی بریسا ۀمی» 

 پلماسی ید تیو تقو ی بریدر کاهش اثرات حملات سا یبریسا ۀم ینقش ب به بررسی

ررسی یفیک  لیمطالعه با استفاده از تحل  نیپرداخته است. ا یالمللینب اسناد و  و ب

 تواندیم یبریسا ۀمیکه ب  دهدی م شانن ج یمرتبط انجام شده است. نتا ینقوان

ها را دولت  ینرا کاهش داده و اعتماد ب یبریاثرات حملات سا ،تییحما یعنوان ابزاربه

 ۀ م یب یهاستمیس تیپژوهش آمده است که تقو نیا ییرگجهیدهد. در نت شیافزا

، یتحق نیا شنهادی. پکندیم فایا کیپلماتیدر بهبود روابط د ینقش مهم یبریسا  ق
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مشترک  ی ساختارها جادیو ا ی بریسا ۀمیب یبرا یالمللینب یاستانداردها نیتدو

 است. نهیزم نیدر ا یهمکار

 Baezner (2019در پژوهش با عنوان »تحل )یبریسا یهاتینقاط حساس: فعال  لی 

 ی بریسا یهاتی«، فعال  یالملل ینب یهاو تنش یامنطقه یهارقابت ۀنیدر زم رانیا

مطالعه با استفاده از  نیکرده است. ا بررسی یامنطقه یهارا در چارچوب رقابت رانیا

 جی از منابع باز انجام شده است. نتا یبریسا یهاداده لیو تحل  یمورد ۀروش مطالع 

منافع  شبردیپ یبرا یعنوان ابزار به یبریسا یهاتیاز فعال  رانینشان داده است که ا

 ی برا  پلماسیید تیتقو تیپژوهش بر اهم ییرگجهی. نت بردیخود بهره م کیاستراتژ

 هش، پژو شنهاد یدارد. پ دیها تأکو کاهش تنش  یبر یسا یهاتیفعال  تیریمد

لمللینب  یهمکار یهاپروتکل جادیا  است. ی بریسا یهاتیفعال  تیریمد یبرا یا

 Baezner (2019در پژوهش با عنوان »تحل )یبریسا یهاتینقاط حساس: فعال  لی 

 ران یا ۀاستفاد به بررسی «یالملل ین ب یهاو تنش یامنطقه یهارقابت ۀنیدر زم رانیا

 ن یا قیعنوان ابزار جنگ نامتقارن پرداخته است. روش تحقبه  ی بریاز حملات سا

بوده است.  یبریسا تیمرتبط با امن یۀوو منابع ثان یف یک یهاداده لیپژوهش تحل

و  یو کنترل مخالفان داخل یبریسا با تمرکز بر جاسوسی رانیکه ا دهدی نشان م ج ینتا

 یهااستیاعمال نفوذ در س یبرا یاتیح یاعنوان عرصهرا به ی بریسا یفضا ،یخارج 

لمللینو ب یامنطقه ت یبر اهم ق،یتحق نیا ییرگجهیبه کار گرفته است. نت یا

 ی المللینب یهایو همکار یقانون یهاچارچوب قیاز طر یبر یسا داتیتهد تیریمد

گاه شنهادیدارد. پ دیتأک  ش یافزا یبریسا داتیتهد  ۀدربار  یعموم یشده است که آ

لمللین ب یهای و همکار ابدی  شود.  تی تقو یبریسا تیامن ۀنیدر زم یا

 Cohen (2019در پژوهش با عنوان »قابل )یبرا د یتهد ی ابی: ارزرانیا ی بریسا یهاتی 

رائ  میرژ تییو امن یمنافع مال   ی اتیح یهارساختیبه ز  رانیا یبری«، حملات سا لیاس

به  یفیو توص یخیتار لیپژوهش با تحل نیکرده است. ا لیرا تحل  لیاسرائ میرژ

پرداخته است.  Ashiyaneو  APT33مانند  رانیا یبری سا دگریتهد یهاگروه بررسی
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خطوط  ،یبانک یهارساختیحملات شامل نفوذ به ز نیکه ا دهدینشان م ج ینتا

 یرپژوهش بر تأث ییرگجهیبوده است. نت لی اسرائ م یرژ یدفاع ی وهایرو ن ،ییهوا

 د ی تأک لی اسرائ میرژ یو مل یاقتصاد تیبر امن رانیا یبریسا یبلندمدت استراتژ

و  یبازدارندگ یهااستیس نیبا تدو لیاسرائ  میشده است که رژ شنهادیپدارد. 

 دهد. شیرا افزا رانیحملات ا یهانهیهز ، یبریسا تیامن تیتقو

 Barrinha & Renard (2017در پژوهش با عنوان »د )ی یرگ: شکلیبریسا پلماسیی 

آن بر تعاملات  یرو تأث  یبریسا پلماسییمفهوم د تال«یج یدر عصر د یالملل ینب ۀجامع 

تعاملات  یفیک  لیو تحل یق یتطب ۀبا مطالع قیتحق نی اند. اکرده را بررسی یالمللینب

مؤثر  یابزار یبریسا پلماسییکه د دهدیم ننشا ج ی انجام شده است. نتا یبریسا

ت ب جادیا یبرا پژوهش بر نقش  ییرگ جهیاست. نت یالملل یناعتماد و تعاملا

دارد.  دیها تأکدولت ینب  هایهمکار شیها و افزادر کاهش تنش یبریسا پلماسیید

تعاملات  ت یریو مد میتنظ یبرا ی جهان یهاشده است که چارچوب شنهادیپ

 شود.  جادیا یبریسا

 Baram   (2017در پژوهش با عنوان »دفاع رژ )یبری سا یهادر عصر جنگ لیاسرائ می » 

 ن یپرداخته است. ا لی اسرائ میرژ یمل تیبر امن یبریسا یهاجنگ یرتأث به بررسی

و معاصر انجام شده  یخیتار ی هاداده لیو تحل یفیتوص قیمطالعه با روش تحق

 ۀ توانسته با توسع لی اسرائ میکه رژ دهدیپژوهش نشان م نیا ج یاست. نتا

را  ی بریسا دات یتهد ن،ی نو یهای در فناور یگذارهیو سرما شرفتهیپ یهارساختیز

 ی الملل ینب یهایهمکار تیبر اهم قیتحق نیا ییرگجهیو کاهش دهد. نت تیریمد

 ی هاشده است که چارچوب شنهادیو پ کندیم دیتأک یبر یسا داتیدر مقابله با تهد

در  تیو شفاف ابد یتوسعه  ی بری سا یهاجنگ تی ریمد یبرا یالمللینب ی قانون

 کند. دایپ شیافزا یبریسا یهااستیس

 Melysa et al( .2016در پژوهش با عنوان »تحل )ی بریسا اتیاستفاده از عمل  لی 

در  ی برینقش حملات سا به بررسی ران«یا یاهسته داتیمقابله با تهد  یبرا یتهاجم
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و  ی مورد لیبا روش تحل قیتحق نیاند. اپرداخته یاهسته  داتیتهد تیریمد

 ات یکه عمل  دهدینشان م ج یگذشته انجام شده است. نتا یبریسا اتیعمل  بررسی

 د یکمک کند، اما احتمال تشد یاهسته داتیبه کاهش تهد تواندی م یبریسا

 ات یاستفاده از عمل  تیپژوهش بر اهم نیا ییرگجهیوجود دارد. نت یزها نتنش 

شامل  قیتحق ن یا شنهادیدارد. پ دیتأک پلماسییعنوان ابزار مکمل دبه  یبریسا

 ی برا یالملل ینب یاستانداردها جاد یو ا ی بریسا یگبازدارند  یهااستیس تیتقو

 است. ی بریسا یاز سوءاستفاده از فضا ییرجلوگ

 Khalid & Safdar (2016در پژوهش با عنوان »توافق هسته )شی: بازاندرانیا یا 

تان« تأث  یاانهیخاورم استیس کس  یهااستیبر س رانیا یاتوافق هسته یرپا

کستان را تحل یامنطقه  ی هااستیس لیبا استفاده از تحل قیتحق نیاند. اکرده لیپا

که  دهدی نشان م ج یشده است. نتا انجامها بر آن  یاو اثرات توافق هسته  یامنطقه

کستان و کشورها ینب یهمکار یبرا یدیجد یهافرصت رانیا یاتوافق هسته  ی پا

روابط  تیبر ضرورت تقو قیتحق نیا ییرگجهیفراهم کرده است. در نت انهیخاورم 

کستان و ا انیم تییو امن یاقتصاد شده است که  شنهادیشده است. پ دیتأک رانیپا

 شوند. تیتقو انهیثبات خاورم یبرا کیپلماتیو تعاملات د یامنطقه یهایهمکار

 Luigi Ferdinando Treggiari (2016 در پا )روابط  میبا عنوان »مفاه یانامهان ی

کمیبریسا یدر فضا المللینب «، به  تالیجیدر عصر د پلماسییجنگ و د ت،ی: حا

لمللینروابط ب یدیکل میمفاه  لیتحل  ن یپرداخته است. ا یبری سا یفضا ۀنیدر زم ا

استفاده کرده  المللینروابط ب ینظر یهاو چارچوب یمفهوم لیپژوهش از تحل

 ی قدرتمند برا یعنوان ابزاربه یبریسا ینشان داده است که فضا ج یاست. نتا

کم سنتی فیتعار ،دولتییرغ گرانیها و باز دولت داده است.  ییرو قدرت را تغ تیاز حا

لمللینب یحقوق یهاچارچوب نیبر لزوم تدو ییرگجهینت  یفضا تیریمد یبرا یا

 ت یامن ۀنیدر زم یجهان یهایشده است که همکار شنهاد یدارد و پ دیتأک یبریسا

 گردد.  ت یتقو یبریسا
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 Chinn, J. N ( .2015 در پا ) تالی جی د  پلماسی ی در د  ی با عنوان »قدرت ارتباط ی ا نامه ان ی 

 یهای استراتژ  «، به بررسی  ک ی تی ژئوپل  ی ا شبکه  یۀ نظر  ی : به سو ل یاسرائ  م ی رژ 

 لیپژوهش، تحل ن ی ا  ق یپرداخته است. روش تحق ل ی اسرائ م ی رژ  تال ی جی د  پلماسی ی د 

نشان داده است  ج ی کاستلز بوده است. نتا  ی اطقدرت ارتب  یۀ و استفاده از نظر  ی ا شبکه 

 تی هدا  ی برا  ی موثر  ی های استراتژ  تال، ی ج ی در جوامع د  ل یاسرائ  م ی رژ  ی ها که سفارت 

ها با سفارت  سه ی در مقا  ها ی اند، اما کنسولگر نفوذ خود داشته  ش ی تعاملات و افزا 

به  وهش پژ  ی یر گ جه ی اند. نتها داشته پلتفرم  ن ی در استفاده از ا  ی عملکرد محدود 

 شی افزا  ی برا  تال ی ج ی د ی از ابزارها  نه ی به  ۀ و استفاد ی اتمرکز بر تعامل شبکه  ت ی اهم

 اشاره دارد. ل یاسرائ  م ی رژ  پلماسی ی د  ی گذار یر تأث 

 Hussain & Abdullah (2015در پژوهش با عنوان »توافق هسته )امدها ی: پرانیا یا 

قرار  را مورد بررسی یا منطقه تیتوافق بر امن نیا یرتأث «یامنطقه تیامن یبرا

 تی ی امن یهااستیس و بررسی اسییس  لیمطالعه تحل نیا قیاند. روش تحقداده

باعث  یاکه توافق هسته استنشان داده  ج یمنطقه بوده است. نتا  یکشورها

 ی ا هستهیرغ یهاتیفعال  ۀ دربار  هایشده، اما نگران یامنطقه یهاکاهش تنش 

 ی هایبر ضرورت همکار قیتحق نیا ییرگجهیهمچنان پابرجاست. در نت رانیا

 ن یا شنهاد یشده است. پ دیتوافق تأک نیا یامدهایپ ت یریمد یبرا یامنطقه

در  دیجد تییامن یهاچارچوب جادیو ا چندجانبه پلماسیید  تیپژوهش شامل تقو

 منطقه است.

 Brower (2013در پژوهش با عنوان »ارز )به  ران«یا هی عل انهیرشگیپ ینظام یابی

شامل  قیپرداخته است. روش تحق رانیمقابله با ا یبرا ینظام یراهبردها بررسی

ورد ۀو مطالع  ینظام یهالیتحل  جیبوده است. نتا یدفاع یهااستیس یبر رو یم

منجر به  تواندیم رانیا هیعل  انهیر شگی پ ینشان داده است که هرگونه اقدام نظام

آمده است که  ییرگجهیمنطقه شود. در نت تیامن ی خطرات بلندمدت برا جادیا
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پژوهش بر  شنهادیاست. پ رانیها با اکاهش تنش  ی ابزار برا نیمؤثرتر پلماسیید

 دارد.  دیتأک ینظام یهایو کاهش تمرکز بر استراتژ کیپلماتید یوگوهاگفت  تیتقو

 Farwell & Arakelian (2013در پژوهش با عنوان »قابل )و  رانیا ی بریسا یهاتی

قرار  را مورد بررسی رانیا یبریسا یهایی «، توانا ندهیآ یهاآن در جنگ یامدهایپ

 ی ها یو استراتژ رانیا  یبریسا یهاییاز توانا یفیتوص لیمطالعه با تحل نیاند. اداده

 ی هاتینشان داده است که قابل ج یاست. نتا شدهکشورها انجام  گرید ۀان یرشگیپ

 جاد یا یالمللینو ب یادشمنان منطقه یبرا ی جد یدی تهد توانندی م رانیا یبریسا

 ت ی بر امن رانیا یبریسا یهایاستراتژ ۀندیفزا یرپژوهش بر تأث نیا ییرگجهیکنند. نت

ب ۀتوسع ق،یتحق نیا شنهادیدارد. پ دیتأک یامنطقه و  یبری سا عدفا یهاچارچو

 است. یبری سا داتیمقابله با تهد یبرا یالمللینب یهای هماهنگ تیتقو

 Tarock (1996در پژوهش با عنوان »روابط ا )به  ؟«ییارویرو ی: به سوکایو آمر رانی

بط ا اسییو س یخیتار لیتحل  دیجد یهاو احتمال بروز تنش کایو آمر رانیروا

ش تحل نیپرداخته است. ا انجام شده و نشان داده  اسییو س  یخیتار لیمطالعه با رو

قرار دارد.  اسییس یو تضادها هاهم سوءتفا یراست که روابط دو کشور تحت تأث

دو کشور  ینب ۀو سازند میمستق یوگوگفت تیپژوهش بر اهم نیا ییرگجهینت

 ت یو تقو یگریانجیم یهامیزشده است که مکان شنهادیکرده است. پ دیتأک

 شوند.  جادیها احل مسائل و کاهش تنش  یبرا پلماسیید

 





 

 

 ی شناس روش 
منتشرشده،  یاز منابع علم ییرگو با بهره است انجام شده  تییروا یپژوهش به روش مرور نیا

 ران،یدر سه کشور ا یبریسا پلماسیید  یهاتیو قابل یبریسا پلماسییمفهوم د به بررسی

صورت  ریاطلاعات به شرح ز لیو تحل  یآورجمع ندیپرداخته است. فرآ لی اسرائ میو رژ هیروس

 گرفته است:

ز طر یعلم یهانامهان ی: مقالات و پایانتخاب منابع اطلاعات ▪  ی هاپژوهش  قیکه ا

پژوهش  نیا یۀعنوان پااند، بهتوسط کاربر فراهم آمده  شدهو منابع ارسال ینشیپ

طور خاص بر معتبر بودند که به ۀنامانیمقاله و پا 29منابع شامل  نیانتخاب شدند. ا

 میو رژ هیروس ران،یا ی آن در کشورها یاتیعمل یهاو جنبه یبریسا پلماسیید

با موضوع  میانتخاب منابع شامل ارتباط مستق اریتمرکز داشتند. مع لیاسرائ

( و یدانشگاه یهانامهانیپا ای شدهیمعتبر )مقالات داور یپژوهش، سطح علم 

 بود.  یبریسا تیو امن المللین روابط ب ۀانتشار در حوز 

ت: مقالات بر اساس عنوان، چک لیروش انتخاب و تحل ▪  ی دی و کلمات کل دهی مقالا

ها شد تا داده مرتبط انتخاب شدند. پس از انتخاب منابع، متن کامل هر مقاله بررسی

سه کشور  یاتیعمل یکردها یو رو یبریسا پلماسییمرتبط با مفهوم د ی هادگاه یو د

 شناسی مانند »مفهوم  یاصل یهاتم  ییبر اساس شناسا لیتحل ن یاستخراج شود. ا

 ها« انجام شد.ها« و »فرصت»چالش «،ی بریسا یهاتی»قابل «،یبریسا پلماسیید

شدند  بیترک یاوهیشده از مقالات مختلف به شاستخراج یهاها: داده داده بیترک ▪

با استفاده از  بیترک نی موضوع ارائه دهند. ا ۀو جامع دربار  یکل یهادگاه ی که بتوانند د

ک و اختلاف ب یلیو تحل یفیتوص یکردیرو  سه کشور بررسی  ینانجام شد تا نقاط اشترا
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 ل یو در تحل ییشناسا یدر مطالعات قبل پژوهش  یهاشکاف ن، یشود. علاوه بر ا

 قرار گرفت.  دیمورد تأک هاافتهی

مانند  یاطلاعات به موضوعات اصل یبند: پژوهش با دستهلیساختار تحل ▪

ها« و و ابزارها«، »چالش هاتی»قابل «،یبریسا پلماسیید شناسی»مفهوم

ها و تا تفاوت دهدیساختار به محققان امکان م  نی. اافتیها« ادامه »فرصت

 کنند.  سهیمقا میتقطور مسبه یبریسا پلماسیید ۀنی سه کشور را در زم یهاشباهت

 



 

 

 لیو تحل هاافتهی

 ی بری سا  یپلماس ی د  یشناسمفهوم 
ابزارها  یبریسا   پلماسیید بر  استراتژ  ،فنی  یعلاوه    ازین  تالی جید  یفضاها  تی ریمد  یبرا  یی هایبه 

ا در  کم  نیدارد.  »حا مفهوم  فضا  تیراستا،  محور  «یبریسا  یبر  روس  ی نقش  چ   هیدارد.   ین و 

کشورها   یی هانمونه کم  ییاز  به  یبریسا   ت یهستند که حا بخشرا  ن  خود   ی بریسا  پلماسییاز د   عنوا

کرده کشورهامطرح  مقابل،  در  ا  ییاند.  رژ   الاتیمانند  و  کم  لیاسرائ  می متحده  »حا مفهوم  با   ت یبر 

بر تقو  دیتأک  « یبریسا  یفضا که  دارد   ی جهان  یبریمقررات سا  میو تنظ  نترنت یا  یآزاد  تی دارند،  تمرکز 

(Treggiari, 2016; Kari, 2019.) 

د   نیا دولت  پلماسیینوع  توسط  تنها  بازنه  توسط  بلکه  ن یها،  شرکت  دولتییرغ  گرا   ی هامانند 

گروه  ،ی المللینب  ی هاسازمان   ،یفناور مبه  یزن  یمدن   ۀ جامع  یهاو  گرفته  بهشودیکار  مثال، .  ن  عنوا

ما  ی فناور  یهاشرکت مانند  مهم  کروسافت ی اطلاعات  نقش  گوگل  شکل  ی و  و    یدهدر  قواعد  به 

در مفهوم    قی عم  یتحول  ۀدهندنشان   کردیرو  ن یدارند. ا  یبریسا  یدر فضا   یالمللینب  یهارچوبچا

دولت  پلماسیید  سنتی تنها  ن  آ در  که  اصل است  نقش  ا   یها   ;Chinn, 2015)   کردندیم  فایرا 

Aquino, 2022.) 

کاربرد  در اقدامات  یبریسا   پلماسی ید   ،یسطح  مد   ی شامل  سا   ت یری مانند    جاد یا   ،یبریحملات 

زم  یالمللینب  یهانامهتفاهم  شبکه  ، یبریسا  ت یامن  ۀنیدر  از  استفاده    یبرا   یاجتماع  یهاو 

رژ  یعموم  پلماسیید کشور   یبارز  ۀنمون  لیاسرائ  میاست.  بهره  یاز  با  که  ابزارها   ییرگاست    ی از 

مصنوع  تالیجید هوش  د   ، یمانند  است  تقو   یبریسا   پلماسییتوانسته  را  برا  تیخود  ن  آ از  و    ی کرده 

تهد با  ا  یامنطقه  داتیمقابله  کند.  ور  ن یاستفاده  فنا از  از    یبرا  شرفته یپ  یهایکشور  دفاع 

ترو  یهارساختیز و  )  یبرداربهره  ی المللینب  یهایهمکار  جی خود  است   ;Baram, 2017کرده 

Cohen, 2019 .) 
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  ژه ی و به   ه، ی . روس د یر گ ی مورد استفاده قرار م   ی ابزار تهاجم   ک ی عنوان  به   ین همچن   ی بر ی سا   پلماسی ی د 

ابزارها  کارزارها   یی از  و  غلط  اطلاعات  عموم   ی گذار یر تأث   ی برا   ن ی آنلا   ی مانند  افکار  غرب    ی بر  نفوذ  کاهش  و 

م  ا برد ی بهره  د   ن ی .  از  فرهنگ   ی برا   ی بر ی سا   پلماسی ی کشور  نفوذ  با  تقو   رب غ   ی مقابله    ی ها است ی س   ت ی و 

اوراس  در  ا   ا ی خود  است.  کرده    ی بر ی سا   پلماسی ی د   ک ی استراتژ   ت ی اهم   ۀ دهند نشان   کرد ی رو   ن ی استفاده 

 (. Kari, 2019; Tsvetkova et al., 2022است )   ک ی ت ی ژئوپل   ی ها در رقابت 

د  ت، ینها  در تغبه  یبریسا  پلماسی یمفهوم  با  و  است  تحول  حال  در  مداوم    ع یسر  اتییرطور 

فضا  یفناور اابدییم  قیتطب   تالی جید  یو  به   نی.  ن  کنو ا بخشمفهوم  ن  از    ریناپذ ییجدا  عنوا

م  ی خارج  است یس ب  محسو شکل  شودیکشورها  در  ن  آ نقش  هو  جهان  ید نظم    ش یافزا  ندهی آ  یبه 

دافتیخواهد   به  یبریسا   پلماسی ی.  تنها  ابزارنه  به  یبرا  ی عنوان  بلکه  سلاحتعامل،  در    ی عنوان 

ب اهم  ی المللینمنازعات  که  است،  شده  تحل   ت یظاهر  و  لعه  م  ق یعم  لیمطا ن  دوچندا را    کندیآن 

(Aquino, 2022; Frei, 2020.) 

 

 

 ل ی اسرائ میو رژ هی روس ران،یا یخارج  استیدر س یبری سا پلماسیینقش د لیتحل.  1

 عنوان ابزار مقاومت به  یبر ی سا  پلماسی ی : دران ی ا 

کل  ران یا  یبریسا   پلماسیید س  یدینقش  ا  نیا  ی خارج  استیدر  به  کندیم   فایکشور  ابزارو    یعنوان 

قدرت  یبرا نفوذ  با  تقو  یغرب  یهامقابله  قرار    رانیا  یکیتیژئوپل   تیموقع  ت یو  استفاده  مورد 

ادیرگیم فضا  ران ی.  س  شبردیپ  یبرا  یبریسا  یاز  امن  اسییاهداف  بهره  تییو  اس  یبردارخود  .  تکرده 

سابه  حملات  مثال،  ن  و  یبر یعنوا ز  روس یمانند  که  ن«  دشمنان    یاتیح  یهارساختی»شمعو

بخش  یامنطقه است،  داده  قرار  هدف  تهاجم  را  راهبرد  ا   رانیا  یبریسا   ی از  بر  علاوه  است.    ن، یبوده 

ابزارها  ران یا از  استفاده  شبکه  یبریسا   یبا  و   یسع   ،یاجتماع   یهامانند  نرم  جنگ  با  مقابله  در 

 (.Abbasi, 2024; Kari, 2019دارد ) یو خارج  یداخل  یبر افکار عموم  یگذاریرتأث
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 ی عنوان ابزار قدرت جهان به  یبر ی سا  پلماسی ی : د ه ی روس 

به  ی بریسا  پلماسیید  هیروس بخشرا  خود در نظر    ی خارج  است یو س  یمل  ت یامن  یاز استراتژ  عنوان 

ا است.  ابزارها  ن یگرفته  از  فرآ   یبرا  ی بریسا  یکشور  در  دموکرات  اسی یس  یندهاینفوذ    ک یو 

تقو  یغرب  ی کشورها عرص  ت ی و  در  خود  م   ی جهان  ۀقدرت  براکندیاستفاده  مربوط    ی.  اتهامات  مثال، 

مد ر  هیروس  ۀاخلبه  انتخابات  سال    الاتیا  ی جمهوراستیدر  در  کارزارها  2016متحده  از  استفاده    ی و 

ن  نشا غلط،  د  ۀدهنداطلاعات  ژئوپل  ی بریسا  پلماسی ینقش  راهبرد  است.    نی ا  یکی تیدر  کشور 

تقو  ینهمچن  هیروس کم  ت یبر  تأک  «یبریسا   تی»حا ا  د یخود  با  و  تلاش    نترنت یا  جادیدارد  مستقل، 

ز  ترلکن  کند یم بر  )  یداخل  یبریسا  یهارساختیکامل  باشد  داشته   ,.Tsvetkova et alخود 

2022; Kari, 2019.) 

و تعامل  عنوان به  ی بر ی سا پلماسیی : دصهیونیستی  م ی رژ  ابزار دفاع 

امن  لیاسرائ  میرژ بر  تمرکز  نوآور   ی بریسا  تی با  به    یبریسا  پلماسی ید  ،یو  س  یکی را  ن  ارکا   است یاز 

تبد  یخارج ا  لیخود  است.  د  نیکرده  از  ب  تیتقو  یبرا  یبریسا   پلماسییکشور  و   یالملل ینروابط 

تهد  با  قه   یبریسا   داتیمقابله  م  یامنط رژ به.  کندیاستفاده  مثال،  ا  ل یاسرائ  میعنوان  کز  یبا  مرا جاد 

  ی دهدر شکل  ی نقش مؤثر  ،یبریسا  ت ی امن  ۀدر حوز   گر ید   یبا کشورها  ی و همکار  شرفته یپ یفناور

س ا  یجهان  ی هااستیبه  ا  فا یا  نهیزم  ن یدر  بر  علاوه  است.  مصنوع  ن،ی کرده  هوش  از  و   ی استفاده 

برا  لیتحل  یابزارها تهد  نییبشی پ  یداده  با  مقابله  ش   ،یبریسا  داتیو  رو   بخ  پلماسی ید  کرد یاز 

 (.Baram, 2017; Cohen, 2019کشور است ) ن یا یبریسا

ب  یرتأث   ی الملل ین بر نظام 

مرزها  نیا  یبریسا   پلماسیید  نقش از  فراتر  کشور،  ن   یمل  یسه  بآ نظام  بر  و  بوده   یرتأث   یالمللینها 

ا است.  نیگذاشته  د  را قدرت  جاد یا  ی برا  یبریسا   پلماسییاز  برابر  در  ا  یهاموازنه  مانند   الاتیبزرگ 

م استفاده  ل   کند،یمتحده  حا روس  یدر  ابزارها  هیکه  از  استفاده  جهان   ،یبریسا  یبا  نظم  دارد  را   یتلاش 

تغ خود  نفع  رژ  ییربه  ارائ  یزن  لیاسرائ  م یدهد.  همکار  یبریسا  ی هاینوآور  ۀبا  به   ،یالمللینب  ی و 
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)  ی جهان  ی بریسا  تی امن  یاستانداردها  یدهشکل است  کرده   ,Aquino, 2022; Freiکمک 

2020.) 

 

با تهد یبر ی سا  پلماسی ی نقش د   دات ی در مقابله 

د  هر از  کشور  تهد  یبرا  یبری سا  پلماسی یسه  با  افزا  تییامن   داتیمقابله  استفاده   ی بازدارندگ  شیو 

ا کنندیم د  رانی.  فشارها  یبرا  یبری سا  پلماسی یاز  با  تحر  یمقابله  و  ب  م  هامیغر ل   برد،یبهره  حا   یدر 

روس ابزارها  ه یکه  از  استفاده  تقو  یبازدارندگ   ی هااستیس  ،یبریسا  یبا  را  رژ   ردهک  ت یخود   می است. 

سا  یز ن  لیاسرائ دفاع  بر  تمرکز  ا  ،یبریبا  برا  ن یاز  ز  ی ابزار  از  و   ی اتیح  ی هارساختیحفاظت  خود 

 (.Kari, 2019; Cohen, 2019) کند یاستفاده م یبریاز حملات سا ییرجلوگ

 ک ی استراتژ ی ها : تفاوت یی نها ل ی تحل 

ن  ن یا   یبریسا  پلماسیید اساس  بر  کشور  شرا  ازهایسه  آن   ی کیتیژئوپل  ط یو  تعرخاص  شده   ف یها 

ل  حا در  ا   ی است.  رو  شتریب  ران یکه  روس  ی دفاع  ی کردهایبر  دارد،  تمرکز  ن  نامتقار د   هیو   پلماسییاز 

س  یگذاریرتأث  یبرا  یبریسا م  یجهان   یهااستی در  بهره  غرب  با  مقابله  رژبردیو  مقابل،  در   می. 

نوآور  لیاسرائ بر  تمرکز  همکار  یبا  ابزار  یبریسا  پلماسیید  ،یالمللینب  یهایو  به  برا  یرا    یمؤثر 

 (.Chinn, 2015; Tsvetkova et al., 2022کرده است ) لیخود تبد  ی جهان  تیموقع یارتقا

 

 ل ی اسرائ میو رژ هیروس ران،یتوسط ا یبریسا پلماسییاز اقدامات د  یواقع یهامثال. 2

 ران ی ا  ی بر ی سا پلماسیی اقدامات د 

سا ز   یبریحملات  ا  ی اتیح  یهارساختیبه  ن:  ن یدشمنا سال  را توانا  یراخ  یهادر    ی بریسا   یهاییاز 

برا ز  یخود  دادن  قرار  است.    یات یح  یهارساختیهدف  کرده  استفاده  مثال  ی کیدشمنان    ی ها از 

حمل نفتی  یبریسا   ۀبرجسته،  شرکت  سعود  به  ن  عربستا در  و  یآرامکو  انتشار  به  که    روس ی بود 

ن  ا  «»شمعو شد.  به   نیمنجر  پاسخ حمله  ن  سا  یعنوا حملات  تأث  یرتعب  ران یا  هیعل  یبری به  و   اتیرشد 

 (.Abbasi, 2024; Kari, 2019کشور داشت ) ن یا نفتی  یهارساختیبر ز  یجد



23                             |                          سایبری       کشورگشایی 

 

شبکه از  عموم   یبرا  یاجتماع   ی هااستفاده  افکار  در  اینفوذ  نی:  شبکه  را از  استفاده    ی اجتماع  یهابا 

تو ا  تر ییمانند  گرام، یو  عموم  نستا افکار  بر  است  کرده  داخل   یجهان  یتلاش  به  یرتأث  یو  ن  بگذارد.  عنوا

پ انتشار  رژ   یهاامیمثال،  ترو  یلیاسرائ  می ضد  اسلام  یهادگاهید  جی و  طر   یانقلاب  صفحات   قیاز 

غ  دولتی تراتژ  بخش  ، یرسمیرو  اس ا  رانیا   یبریسا  پلماسیید  یاز  است.  هدف    ن یبوده  با  اقدامات 

قو ت و  ن  دشمنا نرم  جنگ  با  لوژیا  یهاامیپ  تیمقابله  )  ران ی ا   کیدئو است  شده   ,Baramانجام 

2017.) 

با تحر توانا  رانی: ایبریسا  اتی عمل  قیاز طر   هامیمقابله  با تحر   یبرا  یبریسا  ی هاییاز    یهامیمقابله 

است.    یاقتصاد کرده  نمونه  یکی استفاده  برا  ن یا  یهااز  تلاش  س  یاقدامات،  به    ی هاستمینفوذ 

بانک  ی مال  تحر به  یغرب  ی کشورها  ی و  زدن  دور  ا   هامیمنظور  است.  نتلاش  نیبوده  ن ها   ۀدهند شا

 (.Chinn, 2015است ) سنتی  پلماسییعنوان ابزار مکمل دبه ی برینقش سا

 

 ه ی روس ی بر ی سا پلماسیی اقدامات د 

ر انتخابات  در  سال    الاتیا   یجمهوراستیمداخله  در  شناخته  ی کی:  2016متحده    نی ترشدهاز 

د سا   ی اطلاعات  یکارزارها  ه،یروس  ی بریسا  پلماسی یاقدامات  انتخابات   ی گذاریرتأث  یبرا  یبری و  بر 

سال    کا یآمر   ی جمهوراستیر ا  2016در  جعل  ن یبود.  اخبار  انتشار  ل  شام به   ،یکارزارها  نفوذ 

ربات  ،اسییس  یهالیمیا از  استفاده  داخل  جادیا  یبرا  یاجتماع   یهاشبکه  یهاو  در    یاختلافات 

 (.Tsvetkova et al., 2022بود ) کای آمر

سا ز   یبریحملات  سال  هیروس:  نی اوکرا  یها رساختیبه  سا  یراخ  یهادر  حملات   جادیا  یبرا  یبریاز 

اوکرا  یثباتیب است.    نیدر  ه  کرد نمونه  یکی استفاده  حمل  یهااز  شبک  یبریسا  ۀبرجسته،  برق    ۀبه 

سال    ن یاوکرا قطع  2015در  باعث  که  ا  ی بود  در  گسترده  ا  نی برق  شد.  بخش   ن یکشور  از    حمله 

اوکرا  یبرا  هیروس  یکل   یاستراتژ دولت  بر  فشار  تضع   نیاعمال  بود   یاتیح  یهارساختیز  فیو  آن 

(Baezner, 2019 .) 

د از  روس  یۀاتحاد  ف یتضع  یبرا  یبریسا   پلماسی یاستفاده  و    هیاروپا:  غلط  اطلاعات  از  استفاده  با 

همبستگ  ،یبریسا   یکارزارها و  اتحاد  است  کرده  ۀاتحاد  یتلاش  تضع  ی را  ا  ف یاروپا  ت   نیکند.  اقداما
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حما  جنبش  ت یشامل  سییس  یهاتنش  دی تشد  ،یافراط  یهااز  کشورها  یداخل  ا و    ،ییاروپا  ی در 

 (. Kari, 2019اروپا بوده است ) ی و اقتصاد تییمشترک امن  یهااستیشکاف در س جادیا

 ل ی اسرائ  م ی رژ  ی بر ی سا پلماسیی اقدامات د 

سا برنام  یبریحملات  رژران یا  یاهسته  ۀبه  کشورها  یکی  لیاسرائ  می:  به  ییاز  که  گسترده است  طور 

سا  حملات  استراتژ  شبردیپ  ی برا  یبریاز  نمون  ک یاهداف  است.  کرده  فاده  است ا  ۀ خود    ن ی بارز 

و کس  روسیحملات،  همکاراستا با  که  است  طراح  الاتیا  ی نت  برنام  یمتحده  و    یا هسته  ۀشد 

ا  را  ران یا داد.  قرار  به  روسیو  نیهدف  فرآ  طورتوانست  و   ومیاوران  ی سازغنی  ندی موقت  مختل کند  را 

 (.Baram, 2017; Cohen, 2019) ندازدیب  یررا به تأخ رانیا یاهسته ۀبرنام

حوز   ی المللینب  یهایهمکار رژیبریسا  ت یامن  ۀدر  د  ل یاسرائ  م ی:    ت ی تقو   یبرا  ی بریسا  پلماسییاز 

م  یالمللینب  یهایهمکار استفاده  ابه.  کندیخود  مثال،  ن  اتحاد  نیعنوا با  و   یۀکشور  اروپا 

زم  گرید  یکشورها جرا  ۀنی در  با  نوآور  یهمکار  یبریسا  میمقابله  کز  مرا و  ه   کمشتر   یبریسا   یکرد

ا  جادیا است.  تقو  هایهمکار  ن یکرده  جهانبه  لیاسرائ   میرژ  گاهیجا  تیبه  رهبر  امن  یعنوان    ت ی در 

 (.Frei, 2020کمک کرده است )  یبریسا

فضا  یعموم  پلماسی ید  یهاپروژه  رژیبریسا  ی در  شبکه  لیاسرائ  می:  از  استفاده    ، یاجتماع  یهابا 

تصو است  کرده  م  مثبتی   ر یتلاش  در  خود  ن یاز  عموم  ا پروژه  جاد یا  یجهان  یافکار  مانند    ییهاکند. 

خارج  یرسم  ۀصفح امور  ا  لیاسرائ  میرژ  ۀوزارت  گرام، یدر  فارسی  نستا زبان  به  است،   یطراح  که  شده 

با مردم ا  یبرا س  یهادگاهیبر د  یگذاریرو تأث  رانیارتباط  ن در مورد  به کار    لیاسرائ  میرژ  یهااستیآنا

 (.Tsvetkova et al., 2022گرفته شده است )

 ی بریسا پلماسییمفهوم د ییربر تغ نی نو  یهای فناور یرتأث بررسی. 3

 ی بر ی سا  پلماسی ی د  ی تحول در ابزارها 

مصنوع   ن ینو  یهایفناور  ظهور هوش  ن AI)  یمانند  کلا ه(،  )داد اBig Dataها  و    ایاش  نترنتی(، 

(IoTد مفهوم  در  تحول  موجب  ا  یبریسا   پلماسی ی(  است.  قادر  دولت  ها، یفناور  ن یشده  را  ها 

جمع  سازند یم سرعت  به  را  اطلاعات  ابزارها  ل،یتحل  ، یآورتا  و  کنند  ه  استفاد برا   ییو    یکارآمدتر 
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ب  تی ریمد به  یالمللینروابط  آورند.  م  رژفراه مثال،  ن  مصنوع  لیاسرائ  میعنوا هوش    یبرا  ی از 

شناسا  یبریسا   داتیتهد  نییبشیپ م  یالگوها  ییو  استفاده  ن   کند،یحمله  آ به  مکه  اجازه  هدیها   د

 (.Baram, 2017; Cohen, 2019را به اجرا بگذارند ) انهیرشگیپ ی بریسا  یهااستیس

و تصم داده کلان   ی بر ی سا پلماسیی در د  ی یرگ م ی ها 

کل   ها داده کلان  تغ   ی د ی نقش  د   ییر در  ا کنند ی م   فا ی ا   ی بر ی سا   پلماسی ی مفهوم  تحل   ، ی فناور   ن ی .    ل ی امکان 

سر   تر ق ی عم  س   ی ها داده   تر ع ی و  با  تهد   ی خارج   است ی مرتبط  م   تی ی امن   دات ی و  فراهم  روس کند ی را  از    ه ی . 

برا داده کلان   ل ی تحل  س   یی شناسا   ی ها  ضعف  طر   ی بر ی سا   ی ها ستم ی نقاط  و  خود  حملات    ی اح دشمنان 

بهره   ی بر ی سا  همچن   ی بردار هدفمند  است.  استراتژ داده   ن ی ا   ، ین کرده  بهبود  به  ا   ی ها ی ها  و    جاد ی نفوذ 

 (. Tsvetkova et al., 2022)   کنند ی کمک م   تر ق ی دق   ی اطلاعات   ی ها ام ی پ 

هوش مصنوع   ی بر ی سا  یها بحران  تی ر یدر مد  ی نقش 

  ی بر ی سا   ی ها بحران  ت ی ر ی در مد  ن، ی نو  ی فناور  ی ابزارها  ن ی تر شرفته ی از پ   ی ک ی عنوان  به  ی مصنوع  هوش 

به   اساسی   نقش  س   ران ی عنوان مثال، ا دارد.  مصنوع   ی ها ستم ی از  سر   ص ی تشخ   ی برا   ی هوش  پاسخ    عی و 

سا  حملات  برخ   ی بر ی به  در  است  توانسته  و  کرده  خنث   ی استفاده  را  دشمنان  حملات  ا   موارد    ن ی کند. 

م به دولت   ین همچن   ی فناور  مدل   ی بر ی سا   ی تا رفتارها   دهد ی ها امکان  را  پ   ی ساز رقبا  بر    نی ی ب ش ی و  و  کنند 

 (. Aquino, 2022; Kari, 2019کنند )   ی را طراح   ی مؤثرتر   ی ها ی اساس استراتژ   ن ی ا 

کچ  یبر ی سا  پلماسی ی د  بلا  ین و 

غ   ی ا ی فناور عنوان  به   ، ین بلاکچ  و  مفهوم د   متمرکز، یر امن  ش   ی بر ی سا   پلماسی ی توانسته است  به    ی ا وه ی را 

ا   ییر تغ   اساسی  م   ی فناور   ن ی دهد.  امکان  کشورها  امن   دهد ی به  با  را  حساس  اطلاعات  ذخ   ت ی تا  و    ه یر بالا 

همچن  و  کنند  به   ی ک ی الکترون   ی یر گ ی رأ   ی ها ستم ی س   ین تبادل  دهند.  توسعه  را  رژ   عنوان امن    م ی مثال، 

پروژه   ل ی اسرائ  کچ   ی بر ی سا   ت ی امن   ی ها در  بلا با  و ا   شرو ی پ   ین مرتبط  برا   ی فناور   ن ی بوده    ت ی امن   ی ارتقا   ی را 

 (. Frei, 2020; Cohen, 2019کار گرفته است ) به   ی الملل ین ها در تعاملات ب داده 
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 ن ی نو یارتباط  ی ها ی نقش فناور 

شبکه  یارتباط  دیجد   یهاپلتفرم ابزارها   یاجتماع   یهامانند  نVR)  یمجاز  تیواقع  یو    یر تأث  یز( 

  ی هاامیتا پ دهند یها امکان مبه دولت ها یفناور ن یاند. اداشته یبر یسا  پلماسییبر د  ی توجهقابل 

به  کیپلماتید را  مستقخود  جهان   میطور  مخاطبان  برا  یبه  کنند.  ا  یمنتقل    ی هاشبکه  زا  رانیمثال، 

زبان   ی اجتماع برا  یهابه  تأث  اسی یس  یهاامیپ  ج یترو  یمختلف  و  عموم   یگذاریرخود  افکار    یبر 

هم  یجهان در  است.  کرده  روس  یناستفاده  بهره  یزن  ه یراستا،  شبکه  ییرگبا  تلاش    ،یاجتماع  یهااز 

و روا  یهااستیس  اتیرکرده است تا تأث  ,Chinn)  دهدارائه    نی گزیجا  یهاتیغرب را کاهش داده 

2015; Abbasi, 2024.) 

 ی بر ی سا  پلماسی ی ( در د IoT)  ا ی اش  نترنت ی ا ی استفاده از فناور 

به IoT)  ایاش  نترنتیا فزا(  د  یاندهیطور  است.    یبریسا   پلماسییدر  گرفته  قرار  توجه  مورد 

ا  یهادستگاه به  گسترده  توانندیم  نترنتیمتصل  برا  دیتول   یااطلاعات  که  تحل  یکنند  و   لی نظارت 

ب سطح  مبه  یالمللیندر  روسروندیکار  رژ   ه ی.  بر    یبرا  IoTاز    ل یاسرائ  میو  نظارت  بهبود 

تهد  یاتیح  یهارساختیز با  مقابله  ه  یبریسا  داتیو  کرد ااستفاده  آن   یفناور  نیاند.  ن  به  امکا ها 

خود   کیپلماتیبهبود توان د یبرا یبر یسا یکنند، بلکه از فضا ییرشگیتنها از حملات پتا نه دهدیم

 (.Tsvetkova et al., 2022; Baram, 2017بهره ببرند )

 

 یبری سا   یپلماسی د  یهات یقابل

 ل یاسرائ  میو رژ هیروس ران،یشده در ااستفاده یهایابزارها و فناور یاسهیمقا لیتحل. 1

بهره ران ی ا   نامتقارن  ی از ابزارها  ی بردار: 

دل   ران یا محدود  یاقتصاد  یهامیتحر   ل یبه  بر    ی بریسا  یهایاستراتژ  ،یفناور   ی هاتیو  را  خود 

سییبه اهداف س  ی ابیدست  یبرا  یبر یکشور از حملات سا ن ینامتقارن متمرکز کرده است. ا  یابزارها  ا

براکندیخود استفاده م  یو اقتصاد  مثال: ی. 
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ایبریسا  جاسوسی • ن ی:  گروه   را از  استفاده  مانند  APT)  دی تهد  ۀشرفتیپ  یهابا   )APT33  

م   Ashiyaneو   منطقه  کندیتلاش  ن  دشمنا حساس  ب  یااطلاعات  به  ی المللینو  آورد را  دست 

(Abbasi, 2024; Cohen, 2019.) 

ا • غلط:  اطلاعات  شبکه  ران یانتشار  عموم  یگذاریرتأث  یبرا  یاجتماع  یهااز  افکار  و    یبر 

 . دیرگ یدشمنان خود بهره م فی تضع

سا  • نمونیتهاجم  یبریحملات  ا  ۀ:  ز  ن یبارز  به  نفوذ    ی انرژ  یهارساختیحملات، 

سعود و  یعربستان  گسترش  قابل  روسیو  خسارات  که  است  بوده  دنبال   یتوجهشمعون  به 

 (.Baram, 2017; Chinn, 2015داشت )

 شرفته ی پ  یاطلاعات  ی : استفاده از ابزارها ه ی روس 

ن  به  هیروس پ  ی کیعنوا د  ن یشروتریاز  در  ط  ،یبری سا  پلماسییکشورها  ابزارها  یاگسترده  ف یاز    ی از 

جهان   یبرا  یبریسا نفوذ  م  یاعمال  ابردیبهره  ور  نی.  فنا از    یبرا   یاطلاعات  شرفتهیپ  یهایکشور 

 : کندیخود استفاده م ک یاهداف استراتژ شبردیپ

روس  یکارزارها • غلط:  ابزارها  ه یاطلاعات  جعل  یبرا  یبریسا  یاز  اخبار  تضع  یانتشار    ف یو 

اجتماع کشورها   ی انسجام  م  ی غرب  یدر  بهکندیاستفاده  ت .  انتخابا در  لت  دخا مثال،  عنوان 

در سال    الاتیا  یجمهوراستیر )  نیاز ا  یانمونه  2016متحده   ,.Tsvetkova et alکارزارهاست 

2022; Kari, 2019.) 

باج  • روسیافزارحملات  سا  هی:  حملات  از  استفاده    WannaCryمانند    یبریبا 

 را هدف قرار داده است.   یغرب یکشورها  یات یح یهارساختیز

کم • روسیبریسا  تی حا ا  هی:  تأک   ی داخل  نترنت یا  جادیبر  مستقل  ا  دیو  به  که  کشور    ن یدارد 

 (.Baezner, 2019) دهدیرا م یداخل یبری سا ی امکان کنترل کامل بر فضا
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 شرفته یپ  ی و فناور  ی: نوآور ل ی اسرائ  م ی رژ

فناور   لیاسرائ  میرژ ابزارها  شرفتهی پ  یهایاز    ی بریسا   پلماسیید  تیتقو  یبرا  یبریسا   نینو  یو 

خود را به   ی هاتیقابل ، یالمللین ب  یهایو همکار ی کشور با تمرکز بر نوآور ن ی. ا کندیخود استفاده م

 ارتقا داده است:  ی سطح جهان

مصنوع  • رژAI)  یهوش  پ  ی بریسا  یهاداده  لیتحل  یبرا  AIاز    لیاسرائ  می(:     نییبشی و 

م  داتیتهد اکندیاستفاده  رژ  یفناور  نی .  کنش  لیاسرائ  میبه  وا تا  است  کرده  و   عیسر   یهاکمک 

 (.Cohen, 2019; Frei, 2020نشان دهد )   داتیبه تهد ی مؤثر

رژتییامن  یهاچارچوب • پ  یکی  یدارا  لیاسرائ  می:  دفاع    یهاستمی س  نیتر شرفتهیاز 

ت سا ن یا ی اتیح یها رساختیاست که از ز  یبریسا  . کندیمحافظت م  یبریکشور در برابر حملا

رژیالمللینب  یهایهمکار • ا  لیاسرائ  م ی:  فناور  جادیبا  کز  نوآور  یمرا   ، یبریسا   ی و 

حوز   یالمللینب  یهایهمکار تقو  یبریسا   تیامن  ۀدر  )  تی را  است   ,.Tsvetkova et alکرده 

2022.) 

 

فناور یکل ۀسی(:  مقا3-1جدول)  پژوهش نیشده در ا بر اساس مقالات بررسی ها ی ابزارها و 

 

 ها ویژگی  ها ابزارها و فناوری  کشور 

انتشار   ایران  تهاجمی،  حملات  سایبری،  جاسوسی 

 اطلاعات غلط 

با  استراتژی  مقابله  برای  نامتقارن  های 

تحریم محدودیت  و  فناوری  های  های 

 اقتصادی. 

باج   کارزارهای  روسیه  حملات  غلط،  افزاری،  اطلاعات 

 حاکمیت سایبری 

برای   اطلاعاتی  ابزارهای  از  گسترده  استفادۀ 

های سیاسی و  نفوذ و ایجاد اختلال در سیستم 

 اقتصادی غرب. 

رژیم 

 اسرائیل 

چارچوب  مصنوعی،  امنیتی  هوش  های 

 المللی های بین پیشرفته، همکاری 

با   سایبری  امنیت  در  جهانی  رهبری  و  نوآوری 

همکاری  توسعۀ  و  دفاع  بر  های  تمرکز 

 المللی. بین 
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و ضعف قوت   ها ها 

 : قوت نقاط •

o استراتژ  ران یا برا  یهایاز  ن  فضا  یبرداربهره   ینامتقار با   یبریسا  یاز  مقابله  در 

 .کندیاستفاده م تر یقو یهاقدرت

o موفقبه  هیروس بزارها  ی یزآمتیطور  ا س  ی برا  یبریسا  یاز  در  نفوذ    ی هااستیاعمال 

 . بردیبهره م یجهان

o بهره  لیاسرائ  میرژ فناور  ییرگبا  همکار   شرفتهیپ  یهایاز    ، ی المللینب  یهایو 

 است.  ی بریدر دفاع سا شرویپ

 

 نقاط ضعف:  •

o مواجه است. شرفتهیپ یهایبه فناور دسترسی تی با محدود ران یا 

o دل   هیروس تحر  یالمللین ب  یانزوا  لیبه  چالش  یهامیو  با  توسع   ییهاغرب،    ۀ در 

 رو است. روبه دیجد  یهایفناور

o تهد   لیاسرائ  میرژ سو  داتیبا  از  وم  منطقه  ی مدا ن  ا   یادشمنا مواجه    ران یمانند 

 است. 

 

 ل یاسرائ میو رژ هیروس ران،یا یبریسا پلماسییدر د یو تهاجم یدفاع یهااستیس بررسی. 2

 ی بر ی و مقاومت سا ی تهاجم یها است ی بر س  ه ی : تک ران ی ا 

ایتهاجم  ی هااستیس نی:  س  را منطقه  یبرا  ی بریسا  یتهاجم  ی هااستیاز  ن  دشمنا با  و   یامقابله 

م  ی المللین ب ا بردیبهره  گروه  ن ی.  از  براAPT)  ی بریسا  دیتهد  ۀ شرفتیپ  یهاکشور  به   ی(  نفوذ 

س  ی اتیح  یهارساختیز ل   ی انرژ  یهاستمی مانند  ما است.   یامنطقه  یکشورها   ی و  کرده  استفاده 

نفتی  یبریسا   ۀحمل شرکت  سال    به  در  و  2012آرامکو  گسترش  نمونه  روسیو  ا  یهاشمعون    نی بارز 

همچن  هااستیس ابزارها  ران یا  ،ینهستند.  طر  فیتضع  یبرا  یاطلاعات  یاز  از  ن  انتشار    قیدشمنا

 (.Abbasi, 2024; Baram, 2017) بردیاطلاعات غلط و جنگ نرم بهره م
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ایدفاع  یهااستیس تهد  رانی:  به  توجه  سو   یبریسا   داتیبا  از  رژ  الاتیا  یمداوم  و   می متحده 

تقو  یدفاع  یهااستیس  ل،یاسرائ را  فا  تی خود  از  استفاده  است.  برا  ،یمل  یهاروالیکرده    ی تلاش 

سا  توسع  یبریاستقلال  ا  ی داخل  ی هارساختیز  ۀو  اقدامات  جمله  ا  رانیاز  ا  نهی زم  ن یدر    ن ی است. 

  ی توان بازدارندگ   شیو افزا یخارج یبریدر برابر حملات سا  یر یپذبی با هدف کاهش آس هااستیس

 (.Cohen, 2019; Aquino, 2022) شودیانجام م

و دفاع  ان ی : تعادل م ه ی روس   تهاجم 

روسیتهاجم  یهااستیس ابزارهابه   هی:  از  گسترده  بر    ی گذاریر تأث  یبرا  یتهاجم  یبری سا  یطور 

م  ی المللینب  ی هااستیس کارزارهاکندیاستفاده  س  ی .  به  نفوذ  غلط،  ت    ی هاستمیاطلاعا

باج  کیدموکرات حملات  س  یی هانمونه  یافزارو  حمل  ن یا  یتهاجم  یهااستیاز  هستند.   ۀ کشور 

شبک  یبریسا اوکرا  ۀ به  سال    ن یبرق  ر  2015در  انتخابات  در  دخالت  متحده   الاتیا  ی جمهوراستیو 

سال   روس  2016در  بارز  اقدامات  ا  هیاز  )  نهیزم  ن یدر   ,Tsvetkova et al., 2022; Kariاست 

2019.) 

روسیدفاع  ی هااستیس تأک  هی:  کم  د یبا  حا م  ،یبریسا   ت یبر    ی هارساختیز  کند یتلاش 

ا  تالیجید از  مستقل  را  پروژ   ی جهان  نترنتی خود  دارد.  اRuNet"  ۀنگه  شامل  که    نترنت یا  ک ی  جاد ی" 

ت  یتنها برانه کردیرو ن ی. اهاستاستیس نیاز ا یاو مستقل است، نمونه یمل دفاع در برابر حملا

برا  ،یبریسا ب  یبلکه  ن یبر جر  شتریکنترل  داخل   ا ب   اسییو س  یاز نفوذ فرهنگ   ییرو جلوگ  یاطلاعات  غر

 (.Baezner, 2019شده است )  یطراح

هدفمند ل ی اسرائ  م ی رژ و تهاجم  بر دفاع فعال   : تمرکز 

رژیتهاجم  ی هااستیس س  لیاسرائ  م ی:  تهد   ییرجلوگ  ی برا  یبریسا  ی تهاجم  یهااستیاز  ت یاز   دا

م   یامنطقه استفاده  خود  دشمنان  قدرت  کاهش  برجستهکندیو  طراح  نی تر.  گسترش    ی مثال،  و 

کس  روسیو برااستا برنام  ینت  دادن  قرار  ا  ران ی ا  یاهسته  ۀهدف  توانست    روسیو  نی است. 

مؤثربه  ا  وم یاوران  یساز غنی  ند یفرآ   ی طور  ا  رانیدر  بر  علاوه  کند.  مختل  از   لیاسرائ  میرژ  ن،ی را 
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ل   یبرا  شرفته یپ  جاسوسی  یابزارها فعا بر  م   ی هاتینظارت  استفاده  خود   ,Frei)  کندیدشمنان 

2020; Baram, 2017 .) 

رژیدفاع  یهااستیس پ  یکی  یدارا  لیاسرائ  می:    ت ی امن  یهارساختیز  نیترشرفتهیاز 

ا  یبریسا است.  ن  جها چارچوب  ن یدر  از  فناور  شرفتهی پ  تی یامن  یهاکشور  مصنوع   یهایو    یهوش 

جلوگ  ییشناسا  یبرا تهد   ییرو  م  داتیاز  همکارکندیاستفاده  در    لیاسرائ  میرژ  یالمللین ب  یهای. 

تقو   یزن  یبریاس  تی امن  ۀحوز  سا  تی به  برنامه  ن یا  ی بریدفاع  است.  کرده  ک  کم مانند    یی هاکشور 

کشورها  ی همکار زم  یی اروپا  ی با  جرا  ۀ نیدر  با  جمل  یبر یسا  میمقابله  هستند    نی ا  ۀ از  اقدامات 

(Chinn, 2015; Cohen, 2019.) 

 

مقا3-2جدول) ع  ی هااستیس ۀسی(:   مقالات بررسی یو تهاجم یدفا  پژوهش  نیشده در ا بر اساس 

 های دفاعی سیاست  های تهاجمی سیاست کشور 
ز  ایران  به  انتشار    ، ی ات ی ح   ی ها رساخت ی حملات 

 اطلاعات غلط 

 ی داخل   ی ها رساخت ی ز   ۀ توسع   ، ی مل   روال ی فا 

  ان ی (، کنترل بر جر RuNet)   ی مل   نترنت ی ا   جاد ی ا  نفوذ به انتخابات   ، ی افزار حملات باج  روسیه 

 ی اطلاعات داخل 

رژیم 

 اسرائیل 

جاسوسی استاکس   روس ی و   ی طراح    نت، 

 ی بر ی سا 

از    شرفته، ی پ   تی ی امن   ی ها چارچوب  استفاده 

 ی الملل ین ب   ی ها ی و همکار   ی هوش مصنوع 

 

 ی بریسا یهاتیقابل ۀدر حوز  لی اسرائ میو رژ هی روس ران،ینقاط قوت و ضعف ا ییشناسا. 3

 : ایران   قوت   نقاط 

مقابله با دشمنان  ینامتقارن برا یاز ابزارها رانینامتقارن: ا یهایاستفاده از استراتژ •

 ی اتیح یهارساختیو نفوذ به ز یبریسا شامل جاسوسی هایاستراتژ نی. ادیرگیبهره م تری قو

رکت نفتی  یدشمن است. برا یکشورها یو مال  یانرژ یهاستمیمانند س  مثال، حمله به ش

 ;Abbasi, 2024است ) گذاریرتأث  یبریحملات سا یدر اجرا رانیا ییتوانا ۀدهندآرامکو نشان

Baram, 2017.) 
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اند اطلاعات توانسته APT33مانند  یرانیا APT یهامؤثر: گروه یبریسا جاسوسی •

لمللینو ب یاحساس دشمنان منطقه  دهد یاجازه م رانیاقدامات به ا ن یدست آورند. ارا به یا

 (. Cohen, 2019; Aquino, 2022کند ) تیریو مد نییبشیرا پ یخارج داتیتهد

 ی برا یبریو اطلاعات سا یاجتماع یهااز شبکه رانی: ا یبر افکار عموم یگذاریرتأث •

کمک کرده  رانیبه ا یاستراتژ نی. اکندیاستفاده م یو داخل یجهان یبر افکار عموم یگذاریرتأث

دشمنان خود استفاده  هی خود را در برابر دشمنان بهبود بخشد و از جنگ نرم عل ریاست تا تصو

 (. Chinn, 2015کند )

 : ایران   ضعف   نقاط 

 یهات یو محدود یاقتصاد یهامی: تحرشرفتهیپ یهای در فناور تیمحدود •

کشور را مجبور  ن یرا محدود کرده و ا یبر یسا ۀشرفتیپ یهایبه فناور رانیا دسترسی یالمللینب

 (. Kari, 2019کرده است ) شرفتهیکمتر پ یبه استفاده از راهکارها

باعث  یدفاع یبریسا یقو  یهارساختی: نبود زیتهاجم یهایبه استراتژ یوابستگ •

 داریباشد که ممکن است در بلندمدت پا  یمتک یطور گسترده به حملات تهاجمبه رانیشده ا

 (. Tsvetkova et al., 2022نباشد )

 

 : روسیه   قوت   نقاط 

اطلاعات غلط و حملات  یبا استفاده از کارزارها هی: روسشرفتهیپ یتهاجم یابزارها •

کرده  فایخود ا یدشمنان جهان یاتیح یهارساختیز دیدر تهد یانقش برجسته ،یافزارباج 

 یهانمونه ن،یبرق اوکرا ۀمتحده و حمله به شبک  الاتیمثال، دخالت در انتخابات ا یاست. برا

 (.Baezner, 2019; Kari, 2019است ) داماتاق نیموفق از ا

کم جادیا • "، RuNetمانند " ییهاپروژه جادیبا ا هی : روسیداخل یبریسا تیحا

 تال یجید یهاستمیبه س یکرده و توانسته از نفوذ خارج  تیخود را تقو یداخل یهارساختیز

 (.Tsvetkova et al., 2022کند ) ییرخود جلوگ
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 یها و استفاده از ابزارهادادهکلان لیبا تحل هیگسترده: روس یاطلاعات یهاییتوانا •

رفته،یپ یاطلاعات  یبردارها بهرهو از آن ییتوانسته است نقاط ضعف دشمنان خود را شناسا ش

 (.Frei, 2020کند )

 : روسیه   ضعف   نقاط 

 ی و انزوا هامیمنجر به تحر هیروس یتهاجم یهااستی: سیالملل ینب یانزوا •

 کند یرا محدود م یجهان یهایبه فناور کشور در دسترسی نیا ییشده است که توانا یالمللینب

(Aquino, 2022 .) 

 ی داخل نترنت یبر ا ازحدشی: کنترل بنترنتیا تیمحدود لی به دل  یداخل داتیتهد •

 (. Kari, 2019شود ) یداخل  تیینارضا جادیو ا یدر نوآور تیممکن است موجب محدود

 : رژیم صهیونیستی   قوت   نقاط 

 یهای و فناور یبا استفاده از هوش مصنوع لیاسرائ می : رژشرفتهیپ ی و فناور ینوآور •

 نیشود. ا لیحوزه تبد نیدر ا یاز رهبران جهان یکیتوانسته است به  ،یبریسا تیامن ۀشرفتیپ

 کندیاستفاده م ی بریاز حملات سا ییرو جلوگ نییبش یپ یبرا شرفتهیپ ی کشور از ابزارها

(Baram, 2017; Cohen, 2019 .) 

 ن یبه ا لی اسرائ میرژ ۀ شرفتی پ تییامن یها: چارچوبیبر یسا یقو یهارساختیز •

محافظت کند.  یبریخود را در برابر حملات سا یاتیح یهارساختیکشور اجازه داده است ز

کز نوآور  Tsvetkova etهستند ) هارساختیز نیاز ا یانمونه لی اسرائ میدر رژ ی بریسا یمرا

al., 2022.) 

 ، یالملل ین ب ۀگسترد یهای همکار قیاز طر لی اسرائ می: رژیالمللینب یهایهمکار •

 گر یاروپا و د یۀکشور با اتحاد نیکرده است. ا  تیتقو یجهان یبری سا تیخود را در امن تیموقع

 (. Frei, 2020) کندی م یهمکار یبریسا میمقابله با جرا ۀنیکشورها در زم
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 : رژیم صهیونیستی   ضعف   نقاط 

 ی از سو یبریسا داتیطور مداوم با تهدبه لی اسرائ می: رژیامداوم منطقه داتیتهد •

به بهبود مداوم  از یو ن هانهیهز شیمواجه است که باعث افزا یا دشمنان منطقه ریو سا رانیا

 (. Chinn, 2015) شودی م یبر یسا یهارساختیدر ز

 تیبه امن از ین ان یدر تلاش است تا م لی اسرائ می: رژیو آزاد تیامن انیتعادل م •

 دهیبه چالش کش یتعادل در مواقع نیتعادل برقرار کند، اما ا نترنتیا یو حفظ آزاد یبریسا

 (.Kari, 2019) شودیم

 ۀ دهندنشان یبریسا ۀدر حوز  لیاسرائ میو رژ هی روس ران،یقوت و ضعف ا نقاط

نامتقارن و  یهایبا تمرکز بر استراتژ رانیها است. اآن کیو استراتژ یساختار یهاتفاوت

 یدر سطح جهان یجد یداتیاند تهدتوانسته شرفته،یپ یتهاجم یبا استفاده از ابزارها هیروس

لمللینب  یهای و همکار یبا نوآور لیاسرائ میکنند. در مقابل، رژ جادیا تنها در دفاع، بلکه نه ،یا

 یها استیس قیتطب تیاهم لی تحل نیموفق بوده است. ا یبریسا پلماسیید شبردیدر پ

 .کندیهر کشور را برجسته م یکیتیژئوپل طیبا شرا یبریسا

 ۀدر حوز  یالمللینو اقدامات ب ی بریدفاع سا ، یبریاز حملات سا یعمل ی هانمونه ۀارائ .4

 یبریسا پلماسیید

 ی بر ی حملات سا 

 به شرکت نفتی یبریسا ۀ، حمل2012آرامکو: در سال  به شرکت نفتی یبریسا ۀ: حمل رانیا

ز  یکیعنوان »شمعون« منجر شد، به  روسیکه به انتشار و یآرامکو در عربستان سعود ا

 30حدود  یهاداده  بیحمله باعث تخر نیشناخته شد. ا خ یدر تار یبریحملات سا نیتربزرگ

رار  یرشدت تحت تأثعربستان را به یانرژ یهارساختیشرکت شد و ز نیدر ا وتریهزار کامپ ق

دشمن و  یاتیحمله شناخته شد و هدف آن کاهش توان عمل نیا  یعنوان متهم اصلبه رانیداد. ا

 (. Abbasi, 2024; Baram, 2017بود )  یبریقدرت سا امیارسال پ
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 ۀ به شبک ی بر ی سا  ی ا با حمله  ه ی ، روس 2015: در سال ن ی برق اوکرا  ۀ به شبک  ی بر ی سا  ۀ : حمل ه ی روس 

 ی حمله که با بدافزار  ن ی کشور را مختل کند. ا  ن ی برق ا  ع ی توز  ستم ی از س  توانست بخش  ن، ی برق اوکرا 

 ی برا  ی بر ی سا  ی برجسته از استفاده از ابزارها  ۀ نمون  ک ی عنوان " انجام شد، به BlackEnergyبه نام " 

 ی ها رساخت ی ز  ف ی حمله، تضع  ن ی . هدف ا شود ی شناخته م  ب ی رق  ی در کشورها  ی ثبات ی ب  جاد ی ا 

 (. Tsvetkova et al., 2022; Kari, 2019بود )  اسی ی و اعمال فشار س  ن ی اوکرا  ی ات ی ح 

کس ران یا یاهسته ۀبه برنام یبریسا ۀ: حمل لیاسرائ میرژ از  یکینت(: )استا

کس روسیانتشار و ،یبریحملات سا نیمشهورتر و  لی اسرائ م یرژ ینت بود که با همکاراستا

سیو نیشد. ا یطراح  رانیا یاهسته ۀبرنام یوژهایفیسانتر بیتخر یمتحده برا الاتیا  رو

 یررا به تأخ  رانیا یاهسته ۀرا مختل کرده و برنام ومیاوران  یسازغنی ندیطور مؤثر فرآ توانست به

 یبریسا یدر استفاده از ابزارها لیاسرائ میرژ یتوان بالا ۀدهندحمله نشان نی. اندازدیب

 (.Cohen, 2019; Frei, 2020است ) یتهاجم

 ی بر ی دفاع سا 

 نترنت، یا یداخل ۀشبک جادی و ا یمل روالیفا ۀبا توسع رانی: ایمل روالی: توسعه فارانیا

 نیمحافظت کند. ا  یخود در برابر حملات خارج یاتیح یهارساختیاست از ز  ۀ تلاش کرد

خود را محدود کرده و کنترل  تالی جید یبه فضا یتا نفوذ خارج دهدیاجازه م  رانیبه ا کردیرو

ته باشد ) یداخل تباطاتبر ار  یشتریب  (. Chinn, 2015; Aquino, 2022داش

و مستقل خود را  یداخل نترنتی"، اRuNetبه نام " یابا پروژه هی: روسRuNet ۀ: پروژ هیروس

ر دهدیکشور اجازه م نیپروژه به ا نیتوسعه داده است. ا ت  یاطلاعات داخل انیکه ج ً تح را کاملا

ش  نیرا قطع کند. ا یجهان نترنتیکنترل داشته باشد و در مواقع بحران، ا  یاتژاز استر  اقدام بخ

لمللینب  نترنت یا یهارساختیبه ز  یکاهش وابستگ یبرا هیروس توان دفاع  شیو افزا یا

 (.Baezner, 2019; Tsvetkova et al., 2022است ) یبریسا

کز نوآور جادیبا ا لی اسرائ می: رژیالمللینب یبریسا تی امن ی: همکارلیاسرائ  میرژ  ی مرا

 تی خود را تقو ی بریسا یهارساختیتوانسته است ز گر، ید یبا کشورها  یو همکار یبریسا
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ت  ۀنیمتحده در زم الاتیو ا ییاروپا یبا کشورها لیاسرائ میرژ یکند. همکار مقابله با حملا

ز ز یکشور برا نیا یدفاع یاز استراتژ بخش  ،یبریسا و تبادل  یاتیح یهارساختیحفاظت ا

 (. Frei, 2020; Baram, 2017است ) یبریسا داتیتهد ۀاطلاعات دربار 

 ی الملل ین اقدامات ب 

مقابله با  یبرا یبریسا پلماسییاز د رانی: ایبریسا یهامی : مقاومت در برابر تحررانیا

 یهاستمینفوذ به س یکشور برا نیا یها. تلاش دیرگیبهره م یبر یو سا ی اقتصاد یهامیتحر

 یهادر سازمان رانیا ،یناقدامات است. همچن نیاز ا بخش  ،یغرب یکشورها یو مال  یبانک

 ییهااستیو س ینقوان ج ی( به دنبال تروITU) یالملل ینمخابرات ب یۀاتحاد مانند یالمللینب

کم   (. Abbasi, 2024کنند ) تیکشورها حما تالیجید تیاست که از حا

حضور فعال در  ق یاز طر هی: روسیجهان ی بریسا یهااستی: نفوذ در سهیروس

را به  یبریسا یفضا یجهان ینقوان کندیمانند سازمان ملل، تلاش م یالملل ینب یهاسازمان

 یها مانند معاهدات عدم استفاده از سلاح ییشنهادهایکشور پ نیدهد. ا ییرنفع خود تغ

 یگذاریرتأث یبرا یبریسا یکه در عمل به استفاده از ابزارها یرا مطرح کرده است، در حال  یبریسا

 (.Kari, 2019; Tsvetkova et al., 2022) دهدیادامه م یجهان یهااستیبر س

 ۀ در توسع یبا رهبر  لی اسرائ می: رژیبریسا تیامن ی استانداردها جادی: الیاسرائ میرژ

کرده  فایحوزه ا نیا یالملل ینب ینقوان میدر تنظ ینقش مهم ،ی بریسا تیامن یاستانداردها

 تی ریمد یبرا یعمل یشنهادهای پ ۀو ارائ یجهان یهاکشور با مشارکت در کنفرانس نیاست. ا

 می رژ ن، یکمک کرده است. علاوه بر ا ی جهان یبریسا یهااستیس یدهبه شکل ،یبریسا میجرا

استفاده  یبریسا یفناور ۀدر حوز  یگسترش روابط تجار یبرا یبریسا پلماسییاز د لیاسرائ

 (. Cohen, 2019; Frei, 2020) کندیم

لمللین و اقدامات ب ،یبر ی دفاع سا ، یبریکه حملات سا دهند یها نشان منمونه نیا در  یا

راح  یشکل متفاوتبه لی اسرائ می و رژ هیروس  ران،یسه کشور ا که  یاند. در حال و اجرا شده یط

 ی با ابزارها هیروس کند،یاستفاده م هاتیمقابله با محدود ینامتقارن برا  یاز ابزارها رانیا
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و  یبا تمرکز بر نوآور لی اسرائ میرژ گر،ید یاست. از سو ینظم جهان ییربه دنبال تغ  شرفتهیپ

ها تفاوت نی. اکندیم فایا یبریسا تیدر امن ینقش رهبر ،یالملل ینب یهایهمکار

 است.  یو اهداف مل یکیتیژئوپل طیبر اساس شرا ی بریسا یکردهایتنوع در رو ۀدهندنشان





 

 

 و بررسی بحث 

 در سه کشور   یبری سا  یپلماس ی مفهوم د  لیتحل
مفهوم  رانی: ایامقاومت و نفوذ منطقه یبرا یعنوان ابزاربه  یبریسا پلماسیی: درانیا

 ف ی و مقابله با نفوذ غرب تعر  «یبر یدر چارچوب »مقاومت سا ژهیطور ورا به یبریسا پلماسیید

 ی برا یو تهاجم یدفاع یاز ابزارها بییترک یبه معنا رانیا یهااستیمفهوم در س نیکرده است. ا

 یبرا یبریسا پلماسییاز د  رانی. اشودی م یرتعب یاو گسترش نفوذ منطقه یاز منافع مل ظتحفا

 ن ی دشمنان استفاده کرده است. در ا یبریو پاسخ به حملات سا ی اقتصاد یهام یمقابله با تحر

مانند  ،یادشمنان منطقه یهارساختیز هیهدفمند عل یبریراستا، استفاده از حملات سا

دیشناخته م رانیا یبریسا یخارج  استیاز س عنوان بخش به مکو،آرا شرکت نفتی . شو

 یهاامیانتشار پ یبرا یاجتماع یهاشامل استفاده از شبکه ینهمچن  رانیا یبریسا پلماسیید

 ,Abbasiاست ) یالمللینو ب یا مخاطبان منطقه انیدر م کیدئولوژینفوذ ا ت یو تقو اسییس

2024; Baram, 2017.) 

را  یبریسا پلماسیید هی : روسیکیتینفوذ ژئوپل یبرا یعنوان ابزاربه یبریسا پلماسیی: دهیروس

و مقابله با نفوذ غرب  یگسترش نفوذ در نظام جهان یکلان خود برا یاز استراتژ عنوان بخش به

قدرت سخت و نرم است که در  یهاهیبر اساس نظر یبریسا پلماسییاز د  هی. درک روسندیبیم

 تی موقع تیو تقو ب،یرق یدر کشورها یثباتیب جادیاعمال فشار، ا یبرا یبریسا یابزارها نآ

گسترده به  ی بریحملات سا است،یس نیاز ا یا. نمونه شوندیخود استفاده م کیاستراتژ

متحده است  الات یا یجمهوراستیو دخالت در انتخابات ر ییاروپا ی کشورها یهارساختیز

نقاط ضعف غرب  یسازو برجسته کیدموکرات یبه نهادها  یعموم ماداعت فی که هدف آن تضع

کم ینهمچن هیبوده است. روس  قی از طر کندیدارد و تلاش م دیتأک  « یبریسا تیبر مفهوم »حا
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 ,.Tsvetkova et alخود داشته باشد ) ی بریسا یکنترل کامل بر فضا ،یداخل نترنت یا جادیا

2022; Frei, 2020.) 

 ل،ی اسرائ م یو دفاع: در رژ ینوآور یبرا یعنوان ابزاربه  یبریسا  پلماسیی: دلی اسرائ میرژ

روابط  تیو تقو یاتیح یهارساختیدفاع از ز  یابزار نوآورانه برا کیعنوان به یبریسا پلماسیید

توسعه داده  یارا به گونه یبریسا پلماسییکشور مفهوم د نیشده است. ا فیتعر یالمللینب

 یهای همکار ت یو تقو یبریسا تیامن یالملل ینب یاستانداردها جادیکه شامل ا ستا

 ی مانند هوش مصنوع یاشرفتهیپ  یهای طور خاص از فناوربه لی اسرائ م یچندجانبه باشد. رژ

کچ  تیتهد نییبشیو پ یبریسا یها داده لیتحل  یبرا ینو بلا  ن،ی. علاوه بر اکندیاستفاده م دا

 یبر یسا تیامن ۀمتحده در حوز  الاتیاروپا و ا یۀبا اتحاد یمانند همکار ییهاپروژه

زمان شامل دفاع و طور هماست که به یبریسا پلماسییاز د یترگسترده فیتعر ۀدهندنشان

لمللینتعامل ب  (.Cohen, 2019; Baram, 2017) شودیم یا

 ه ی و روس رانیکه ا یکه در حال دهدیسه کشور نشان م  ۀسی: مقامیمفاه یق یتطب ۀسیمقا

را  یبریسا پلماسیید لیاسرائ میتمرکز دارند، رژ یبریسا پلماسیید یبر ابعاد تهاجم شتریب

توسعه داده است.  یالمللینب یهایو گسترش همکار شرفتهی دفاع پ یبرا یعنوان ابزاربه

را به ابزار قدرت نرم  یبریسا پلماسیید ،یداخل یبریو کنترل سا یبر جنگ اطلاعات  دیبا تأک هیروس

ً در چارچوب مقابله  یبریسا پلماسییمفهوم د رانیکه ا یکرده است، در حال  لیخود تبد را عمدتا

برخلاف دو کشور  ل،یاسرائ  میگسترش داده است. رژ یمل تیو حفظ هو یخارج ی با فشارها

ز د بالبه دن شتریب گر،ید  ۀخود در حوز  یجهان تیموقع تی تثب  یبرا یبریسا پلماسییاستفاده ا

 (.Tsvetkova et al., 2022; Abbasi, 2024است ) یفناور

سه کشور  نیدر ا یبریسا پلماسیی: تحول در مفهوم دیبریسا  پلماسییتحول در مفهوم د

ر کشور بر اساس ن دهدیوضوح نشان مبه د،  یداخل طیو شرا یکیتیژئوپل یازهایکه ه خو

موازنه در برابر  جادیدنبال ابه رانیکه ا یمفهوم ارائه داده است. در حال  ن یاز ا خاصی فیتعر

 ی نظم جهان ییراعمال فشار و تغ یبرا یبریسا پلماسییاز د هیاست، روس  یجهان یهاقدرت

 تال،یجید  یو استفاده از ابزارها ی فناور ی بر برتر هیبا تک یزن لی اسرائ می. رژکندیاستفاده م
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 ;Chinn, 2015) کندیم فایحوزه ا نیا یجهان یبه استانداردها یدهدر شکل ینقش فعال 

Frei, 2020 .) 

 

 ی و اقدامات عمل   هایریگ موضع  ی: بررس یبری سا  یتناقض در استفاده از ابزارها
 ی در مقابل اقدامات تهاجم  ی الملل ین از مقررات ب  ت ی : حما ه یروس 

نوان به هی: روسیرسم ییرگموضع  ، یبریسا پلماسیید ۀکشورها در عرص نیتراز فعال  یکیع

ور  نیکرده است. ا تیحما یبر یسا یفضا تیریمد یبرا یالمللینب ینقوان جادیهمواره از ا کش

 جادیو ا ی بریسا ی هاعدم استفاده از سلاح ۀمانند معاهد ییشنهادها یدر سازمان ملل پ

 ۀدهندنشان  های یرگموضع نیارائه داده است. ا ی مجاز یدر فضا یاعتمادساز یبرا یچارچوب

است  یالملل ینب یمسئول در فضا یگریعنوان بازخود به یمعرف یبرا هیتلاش روس

(Tsvetkova et al., 2022.) 

 یهانظام فیتضع یبرا ی بریسا یطور گسترده از ابزارها به هی: در مقابل، روسیاقدامات عمل

رده است.  یاتیح یهارساختیو نفوذ در ز یغرب کی دموکرات  نیتراز برجسته یکیاستفاده ک

تیا یجمهوراست یدر انتخابات ر یبریها، دخالت سانمونه  نیاست. ا 2016متحده در سال  الا

کشور  نیا یوحدت داخل  فی و تضع کا یآمر یبه نظام انتخابات یاعتماد ی ب جاد یا هدفاقدام با 

ً با موضع رسم  ,Kariتناقض دارد ) یالمللینب یهادر سازمان هیروس  یانجام شد، که کاملا

2019; Baezner, 2019 .) 

کم   د ی: تأک ران یا   ی در برابر حملات تهاجم   ی بر ی سا   ت ی بر حا

لمللیندر مجامع ب رانی: ایرسم ییرگموضع لمللینمخابرات ب  یۀمانند اتحاد یا ز ITU)  یا (، ا

کم اصول   ن ی کرده است. ا تیکشورها حما تال یجید م یو ضرورت حفاظت از حر یبریسا تیحا

لمللینب  ینقوان نیکشور بر لزوم تدو  یبر یسا یاز فضا یتهاجم ۀاز استفاد ییرجلوگ یبرا یا

ن یبرا یدیعنوان تهدرا به ی بریدارد و حملات سا دیتأک لمللینب تیام  کندیم یمعرف یا

(Abbasi, 2024 .) 
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مواضع دارد.  نیبا ا یتناقض آشکار ی بریسا یدر فضا رانیحال، اقدامات ا نی: با ایاقدامات عمل 

 ی و مال یانرژ یهاستمیو نفوذ به س یآرامکو در عربستان سعود نفتی یهارساختیحمله به ز

 شبردیپ ی برا ی بریسا یتهاجم یاز ابزارها رانیا ۀگسترد ۀاستفاد ۀدهندنشان یغرب یکشورها

 یریپذتیمسئول ۀنیرا در زم رانیتناقض، موضع ا نیاست. ا یالمللینو ب یامنطقه دافاه

 (.Chinn, 2015; Baram, 2017) کندیم فی تضع ی بریسا یدر فضا یالمللینب

 ی تهاجم   ی بر ی در مقابل حملات سا   ی الملل ین ب   ی ها ی بر همکار   د ی: تأک ل ی اسرائ   م ی رژ 

لمللیندر سطح ب لیاسرائ می: رژیرسم ییرگموضع  یاز مدافعان اصل  یکیعنوان به ،یا

 یی هاکشور از پروژه نی. اشودیشناخته م  یبریسا تیامن ۀنیچندجانبه در زم یهایهمکار

 میمقابله با جرا یبرا ی جهان یهاچارچوب جادیو ا یبریسا ینقوان  یمانند استانداردساز

 ی الملل ینب یهاطور فعال در کنفرانسبه ینهمچن لیاسرائ میکرده است. رژ  ت یحما یبریسا

 ,Freiاست ) ی بریسا دات یمقابله با تهد ی برا یجهان ی و خواستار همکار کندی شرکت م یبریسا

2020; Cohen, 2019 .) 

 ه ی عل ژهیوبه  ، یبری سا یدر فضا لی اسرائ م یرژ ی: در مقابل، اقدامات تهاجمیاقدامات عمل

 روس یو یو اجرا یندارد. طراح یمواضع همخوان نیطور کامل با ابه ران،یا یاهسته ۀبرنام

کس  ی تهاجم ۀاز استفاد یارا مختل کرد، نمونه رانیا ومیاوران ی سازغنی ۀنت، که برناماستا

گرچه به نیاست. ا یبریسا یاز فضا لیسرائ ا میرژ  ه ی توج  انهیرشگیعنوان دفاع پاقدام ا

و احترام به  یالمللینب یهایهمکار تیتقو ۀنیدر زم لی اسرائ میرژ یرسم کردیاما با رو شود،یم

کم  (.Baram, 2017تناقض دارد ) تالیجید تیحا

از تناقضات مهم، مواضع سه کشور  گرید یکی: یبریسا ینقوان میچندگانه در تنظ یکردهایرو

 نی به لزوم تدو لیاسرائ میو رژ رانیا ه،یکه روس  یاست. در حال  یبریسا ینقوان میدر تنظ

متفاوت از  یاوهیبه ش کیهر  کنند،یم دیتأک یبریسا یفضا تیریمد یبرا یقانون یهاچارچوب

شکاف  ۀدهندها نشان تناقض  نیاند. اکشورها استفاده کرده گرید فیتضع یبرافضا  نیا

بر لزوم  هی و روس رانیمثال، ا یاست. برا یالمللینب یدر فضا یو رفتار عمل یتعهدات رسم انیم
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کم کم نینقض ا یبرا یبریدارند، اما در عمل از حملات سا دیتأک  تالیجید تیاحترام به حا  ت ی حا

 (.Aquino, 2022; Tsvetkova et al., 2022) کنندیاستفاده م گرید  یدر کشورها

 یهاتنها اعتبار کشورها در سازمان تناقضات نه نی: ایالمللینتناقضات بر نظم ب یرتأث

 یها چارچوب میدر تنظ یعموم یاعتمادیبلکه به ب دهد،یالشعاع قرار مرا تحت یالمللینب

متحده و  الاتیا ژهیوبه  ، یغرب ی. کشورها شودی منجر م یبریسا ی فضا ت یریمد یبرا یجهان

لمللین نظم ب یبرا یدیعنوان تهدرا به رانیو ا هی بارها اقدامات روس وپا،ار  یۀاتحاد  ی معرف  یا

اقدامات  لیبه دل  ، یبریسا تیدر امن شرویبا وجود نقش پ لیاسرائ م یحال، رژ یناند. در عکرده

 (. Frei, 2020; Cohen, 2019مواجه شده است ) یخود با انتقادات مشابه یتهاجم

 

فناور  ۀسی مقا س  نی نو  ی های نقش  رژ  هیروس  ران، ی ا  یبری سا   یهااستیدر    م ی و 
 لیاسرائ

سه  نیا یبریسا پلماسیی( در دAI) ی: هوش مصنوعی بریسا یهااستیدر س یهوش مصنوع

 ۀ و توسع یبر یسا داتیتهد ییشناسا یبرا AIاز  لی اسرائ میدارد. رژ یمتنوع یکشور کاربردها 

از  یکیکشور توانسته است به  نی. اکندیحملات استفاده م نییبشیپ یهاسامانه

از  هی(. روسCohen, 2019; Frei, 2020شود ) لیتبد یبریت سایکشورها در امن نیشروتریپ

AI الاتیمانند نفوذ به انتخابات ا یا دهیچ یکرده و حملات پ یبردارها بهرهدادهکلان لیدر تحل 

راح  یهاتیبا وجود محدود یزن رانی (. اTsvetkova et al., 2022کرده است ) یمتحده را ط

کار گرفته به ی دفاع یابزارها ۀو توسع یاجتماع یهابکهش تیر یمد یرا برا AI ،یکیتکنولوژ

 (.Abbasi, 2024است )

کچ کچی بریو تحولات سا ینبلا  ی بریسا یمال  یهااستیو س تیدر امن ینقش مهم ین: بلا

هوشمند، و  یها، قراردادهاداده تیامن ینتأم یبرا یفناور نی از ا لی اسرائ می. رژکندیم فایا

روبل  ۀبا توسع هی(. روسBaram, 2017)  بردیبهره م تالیجید ییرگیرأ یهاستمیس

کچ تال،یجید  کندی غرب استفاده م یمال  یهاستمیبه س یکاهش وابستگ ی برایناز بلا
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(Baezner, 2019ا .)تیو تقو یاقتصاد یهامیمقابله با تحر یرا برا یفناور نیا یزن رانی 

گرچه هنوز در توسع ی بریسا یمال  یهارساختیز  یهاآن با چالش ۀگسترد ۀبه کار گرفته است، ا

 (. Kari, 2019رو است )روبه اساسی

 ت یریمد ی( در هر سه کشور براIoT) ایاش نترنت ی: اهارساختیز تیو امن ایاش نترنتیا

، IoT ی های فناور ۀبا توسع لیاسرائ میکاربرد دارد. رژ یبریسا تیامن ت یو تقو هارساختیز

دهد  شیونقل، و بهداشت خود را افزاحمل ،یانرژ یهارساختیز تیتوانسته است امن 

(Frei, 2020روس .)هی IoT بیکار گرفته و با ترکبه و صنعتی ینظام یهارساختیکنترل ز یرا برا 

 Tsvetkova etارتقا داده است ) دات یاز تهد ییرشگیخود را در پ یهایی ها، توانادادهآن با کلان 

al., 2022یزن رانی(. ا IoT  مورد استفاده قرار  یو شهر یانرژ یهارساختیز  تیریمد یرا برا

دشوار کرده  رانیا یابزار را برا نیاستفاده از ا شرفته،یپ یمحدود به فناور سترسیاما د دهد،یم

 (. Chinn, 2015است )

 داتیتهد تیریو مد یی( در شناساBig Dataها )دادهکلان لی کلان: تحل یهاداده لیتحل

کلان، نقاط ضعف دشمنان خود را  یهاداده لیبا تحل هی. روسکندیم فایا یدینقش کل یبریسا

 Tsvetkovaکسب کرده است ) یتوجهقابل  یهاتیموفق یکرده و در جنگ اطلاعات ییشناسا

et al., 2022 .)یهاام یو انتشار پ یداخل یهاتینظارت بر فعال  ی کلان برا یهااز داده  رانیا 

 ب ی با ترک یزن لیاسرائ می(. رژAbbasi, 2024) بردیبهره م یاجتماع یهاهدفمند در شبکه

 جادیا ی بریسا داتیمقابله با تهد یبرا شرفتهیپ ییهاسامانه ، یها و هوش مصنوعدادهکلان

 (. Cohen, 2019کرده است )

حملات  یدر طراح AIبه استفاده از  هیروس کردی: رویبریو حملات سا یهوش مصنوع

 ۀ دهند اروپا، نشان یمال  یهاستمیو نفوذ به س کایمانند دخالت در انتخابات آمر یبریسا

را  AI لیاسرائ می(. رژTsvetkova et al., 2022است ) یبریدر جنگ سا یفناور نیقدرت ا

ً برا کس یاما حملات کند،یاستفاده م یبریدفاع سا یعمدتا تا توان  ۀدهندنشان یزنت نمانند اس

 اسیحملات با مق یبرا AIاز  رانی(. اBaram, 2017; Frei, 2020کشور است ) نیا یتهاجم
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 ,Abbasiاستفاده کرده است ) یا منطقه یکشورها یاطلاعات یها تر و نفوذ در شبکهکوچک

2024 .) 

سه کشور  یهاتیو اولو ازهایبر اساس ن ن ینو یهای: فناورهای فناور یر تفاوت در تأث

 یهاتیجبران محدود یبرا های از فناور رانی. اشوندیبه کار گرفته م یطور متفاوتبه

 ن ی ا هی(. روسChinn, 2015) کندیاستفاده م یاقتصاد یو مقابله با فشارها یکیتکنولوژ

هان ترشگس یابزارها را برا  می(. رژBaezner, 2019) دیرگیرقبا به کار م فیو تضع ینفوذ ج

 تی دنبال تثببه ،یالمللین ب یهای و همکار شرفتهیپ یهایبا استفاده از فناور لیاسرائ

 (.Cohen, 2019است ) یبریسا تیامن یعنوان رهبر جهانخود به تیموقع

 

 ندهیآ  یهااست یدر س   یبری سا  ینقش فضا
روابط  یاز ارکان اصل یکیبه  شدنلیدر حال تبد یبریسا ی: فضایالمللینتحول در روابط ب

ت  ییرو تغ یجهان یهااستیاعمال نفوذ در س یفضا برا نی است. کشورها از ا یالمللینب معادلا

 یرتوانسته است تأث یبریسا یبا استفاده از ابزارها هی مثال، روس ی. براکنندیقدرت استفاده م

 نی ی بش یپ نده،یبگذارد. در آ یغرب یکشورها کیدموکرات یندهای بر انتخابات و فرآ یتوجهقابل

تفاده از کارزارها یکه جنگ اطلاعات شودیم به  یاعتماد عموم فیتضع یاطلاعات غلط برا یو اس

لمللیندر سطح ب اسییس ی نهادها  (.Tsvetkova et al., 2022; Frei, 2020) ابدی شیافزا یا

کره و همکارتالیجید پلماسیید گسترش  یبرا ی به بستر یبر یسا ی : فضای: ابزار مذا

کرات،  لیتسه یفضا برا نیکشورها از ا نده،ی شده است. در آ لیتبد تالیجید پلماسیید مذا

 می مختلف استفاده خواهند کرد. رژ یهادر حوزه یهمکار یهاچارچوب جادیحل منازعات، و ا

کز نوآور جاد یتوانسته است با ا ، یبریسا تیامن شروانیاز پ یکیعنوان به لیاسرائ و  ی مرا

 یکه کشورها رودیکند. انتظار م تیخود را تقو یالملل ین ب یهایهمکار  ،تییامن یاستانداردها

 ;Cohen, 2019استفاده کنند ) یروابط خود در سطح جهان تی تقو یمدل برا نیاز ا یشتریب

Baram, 2017.) 
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 ت یامن یبرا یاتیح یابه حوزه ی بری سا ی: فضاکیاستراتژ تی عنوان اولوبه  یبریسا تیامن

 ، یاتیح یهارساختیدفاع از ز  یتنها برانه یبریسا تیامن نده،یشده است. در آ لیتبد یمل

رفت. روس یبازدارندگ یاصل یاز ابزارها یک یعنوان بلکه به  ه ی و تهاجم مورد استفاده قرار خواهد گ

در تلاش است تا کنترل  ،یبریسا ۀشرفتیپ یابزارها ۀ( و توسعRuNetمستقل ) نترنت یا جادیبا ا

رائ میخود داشته باشد. در مقابل، رژ یبریسا یکامل بر فضا و  ی بریدفاع سا تیبر تقو لیاس

تمرکز دارد.  داتیتهد نییبشیپ یبرا یمانند هوش مصنوع شرفتهیپ یهایاستفاده از فناور

است  یخارج یهای به فناور ی و کاهش وابستگ ی بریدنبال استقلال سا به یزن رانیا

(Tsvetkova et al., 2022; Kari, 2019.) 

کچ ،یمانند هوش مصنوع ییهای : فناورنینو ی هایفناور ۀرقابت در توسع و  ،ینبلا

 می خواهند کرد. رژ فایکشورها ا ۀندیآ یهااستیدر س یاندهی( نقش فزاIoT) ایاش نترنتیا

 نیی بش یاست و پ شتازیپ یبریسا تیامن یبرا شرفتهیپ یهایفناور ۀدر توسع لیاسرائ

 نی از ا هیکند. روس فایا یجهان یاستانداردها جادیدر ا یشتریب  نقش یز ن ندهیکه در آ شودیم

استفاده  هیهمسا ی خود و گسترش نفوذ در کشورها یبریقدرت سا ت یتقو یبرا های فناور

خود در  یی تا توانا کندیتلاش م ،یبوم یهای فناور ۀبا تمرکز بر توسع یز ن رانیخواهد کرد. ا

 (. Baram, 2017; Aquino, 2022را ارتقا دهد ) یبریسا ی فضا تیریمد

کم یهاچالش  میتنظ نده، یبزرگ آ یهااز چالش یکیمقررات:  میو تنظ یبریسا تیحا

کم رانیو ا هیاست. روس یبری سا یفضا تی ریمد یبرا یالملل ینب ینقوان  ت ی از مفهوم »حا

 می که رژ یدر حال  کنند،ی م تیخود حما یداخل تالیجید یکنترل کامل بر فضا یبرا «یبریسا

 ن ی است. ا منیباز و ا ی فضا کی جادیا یبرا یالمللینب یاستانداردها میبه دنبال تنظ لیاسرائ

کرات جهان یشتریب یبه تضادها تواندیها متفاوت که  شودیم نییبش یمنجر شود. پ یدر مذا

 شی افزا یبر یسا یمسئولانه از فضا ۀاستفاد ۀنیدر زم یمعاهدات جهان نیتدو ی ها براتلاش

 (.Tsvetkova et al., 2022; Frei, 2020) ابدی

تنها نه ندهی در آ یبریسا ی: فضایادر منازعات منطقه یبریسا  پلماسیید تیاهم شیافزا

 یشتر یب تیاهم یزن یابزرگ، بلکه در منازعات منطقه یهاقدرت ینرقابت ب یبرا یعنوان ابزاربه
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 یا و مقابله با فشاره انهینفوذ خود در خاورم تیتقو یبرا یبریسا یاز فضا رانیخواهد کرد. ا دایپ

رد. روس در مناطق  یثباتیب جادیا یفضا برا نیتا از ا کندیتلاش م  هیغرب استفاده خواهد ک

دنبال کاهش به ،یبریسا پلماسییبا استفاده از د یزن لیاسرائ م یاستفاده کند. رژ کیاستراتژ

 (.Baram, 2017; Kari, 2019خود خواهد بود )  یمل تیامن تیو تقو یامنطقه داتیتهد

 

 

 لیاسرائ م یو رژ هیروس ران،یا  ی بر یسا یهاتیو قابل بر یسا پلماسیید ۀسی(: مقا4-1)جدول 

 ل ی اسرائ میرژ ه یروس  ران یا جنبه 
تمرکز 

 ک ی استراتژ 

و    ی دفاع   ی ها ی توانمند 

نفوذ    ی تهاجم  بر  تمرکز  با 

با    ی ا منطقه  مقابله  و 

 ی غرب   ی ها قدرت 

توانمند  از    ی ها ی استفاده 

  ی برا   ی عنوان ابزار به   ی بر ی سا 

 ی جهان   ک ی نفوذ استراتژ 

  ی و دفاع   انه یر شگ ی پ   ی ها ی استراتژ 

برتر   ی برا  و    ی ک ی تکنولوژ   ی حفظ 

 ی ا منطقه   ت ی امن 

اصل  حاکم  ی اهداف  از    ، ی مل   ت ی حفاظت 

داخل  مخالفان  با  و    ی مبارزه 

تهد  با    کا ی آمر   ی دها ی مقابله 

 ل ی اسرائ   م ی و رژ 

اطلاعات  تسلط    ، ی حفظ 

  ی ها دموکراسی   ف ی تضع 

تضم   ی غرب  ثبات    ین و 

 ی داخل   اسی ی س 

سا   ی یر جلوگ  حملات  به    ی بر ی از 

تضع   ی ات ی ح   ی ها رساخت ی ز    ف ی و 

 ران ی مانند ا   ی ا دشمنان منطقه 

 ی ابزارها 

 ی بری سا 

  ، ی بر ی سا   جاسوسی 

به    ی خرابکار  )حملات 

و  ی ات ی ح   ی ها رساخت ی ز   )

شبکه   غات ی تبل    ی ها در 

  ی اجتماع 

غلط،    ی کارزارها  اطلاعات 

باج  و  حملات  افزار 

  ه ی عل   شرفته ی پ   ی دها ی تهد 

  ی غرب   ی ها رساخت ی ز 

مصنوع  هوش    شرفته، ی پ   ی ادغام 

و    ی قو   تی ی امن   ی ها چارچوب 

  ی بر ی سا   جاسوسی   ی ابزارها 

 ی تهاجم 

که    ی اقتصاد   ی ها م ی تحر  ها چالش 

فناور   دسترسی  را    ی به 

م  به    کند؛ ی محدود  اتکا 

 نامتقارن   ی ها ی استراتژ 

غرب    ک ی تکنولوژ   ی انزوا  از 

تحر  ی الملل ین ب   ی ها م ی و 

  

سو   ی دها ی تهد  از    ی مداوم 

منطقه  ا   ی ا دشمنان  و    ران ی مانند 

م  و    ی ات ی عمل   ی ازها ی ن   ان ی توازن 

 ی جهان   ی هنجارها 

منطقه  فرصت ها  نفوذ  و    ی ا گسترش 

تقارن    ی بردار بهره  عدم  از 

دشمنان    ی برا  با  مقابله 

 تر ی قو 

و    ی بر ی سا   ت ی حاکم   ت ی تثب 

فضا  از    ی بر ی سا   ی استفاده 

با    ی برا  مقابله 

  ی نظام   ی ها ت ی محدود 

 سنتی 

نوآور   شرو ی پ  در    ت ی امن   ی بودن 

تقو   ی بر ی سا    ی ها ی همکار   ت ی و 

  ی بردار بهره   ی برا   ی الملل ین ب 

 ی راهبرد 
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قابل ی بر یسا پلماسیید شناسیاز مفهوم ی اسهی(: مقا4- 1نمودار)   ران،یسه کشور ا ی بریسا ی هاتیو 

 صهیونیستی  م یو رژ هیروس

 

 شناسی »مفهوم ۀدر دو جنب  لیاسرائ میو رژ هیروس  ران،یدر نمودار بالا، عملکرد سه کشور ا

 شده است.  سهیمقا «یبریسا پلماسیید یهات یو »قابل بر«یسا پلماسیید

درک بهتر و  ۀدهنددارد که نشان ۀرا در هر دو حوز  ازیامت ن ی: بالاترلیاسرائ میرژ •

 است. یبریسا پلماسییاز د ترنهیبه ۀاستفاد

 میداشته، اما نسبت به رژ یعملکرد خوب هاتیو قابل شناسی: در مفهومهیروس •

 است.  تریینپا یکم لیاسرائ

 ۀهمچنان در حال توسع دهدیدر هر دو بخش دارد که نشان م یتریینپا ازی: امترانیا •

 است. یبریسا  پلماسییدرک و استفاده از د

 اند. پژوهش ارائه شده نیمقالات و منابع در ا لیها بر اساس تحلداده نیا

 



 

 

 ی ر یگجهینت
، نقش 21قرن  یالمللیندر روابط ب یدیکل یهااز حوزه یکی عنوان به یبریسا پلماسیید

 ران،یا یبریسا یهااستیس لی. تحل کندیم فایکشورها ا یخارج ی هااستیدر س یابرجسته

و  یاهداف مل  ،یکیتیژئوپل طیسه کشور با توجه به شرا ن ینشان داد که ا لیاسرائ میو رژ هیروس

تما یاوهیشبه یبریسا پلماسییاز د  ، یفناور هب سطح دسترسی از  رانی. اکنندیاستفاده م زیم

 یاز ابزارها  یبردارو بهره ،یانفوذ منطقه تیتقو ،یخارج  یمقابله با فشارها یبرا یبریسا یفضا

 یبری سا یو کنترل کامل بر فضا یبر جنگ اطلاعات دیبا تأک ه،ی. روسکندینامتقارن استفاده م

با  ل یاسرائ میو کاهش نفوذ غرب است. در مقابل، رژ ینظم جهان فیبازتعر دنبالبه ،یداخل 

حفاظت از  ،یالمللین ب یهایهمکار تیتقو یبرا یبریسا پلماسیینوآورانه، از د یکردیرو

 . دیرگیبهره م یجهان تیامن ج یو ترو یاتیح یهارساختیز

کچ ،یمانند هوش مصنوع نینو  یهای فناور  ییرگطور چشمبه ا،یاش نترنتیو ا ،ینبلا

اند تا از کشورها را قادر ساخته ها،ی فناور نیاند. ارا گسترش داده یبریسا پلماسییمفهوم د

 نیاستفاده کنند. با ا کیپلماتیدفاع، حمله، و تعاملات د یبرا یعنوان ابزاربه یبریسا یفضا

 جادیا یبرا یجد ییهاچالش ،یو اقدامات عمل یمواضع رسم انیو تناقضات م هاحال، تنش

 حوزه به همراه داشته است. نیدر ا یالمللینب ینقوان میاعتماد و تنظ

و  یقدرت مل یاز ارکان اصل  یکیبه  شدنلیسرعت در حال تبدبه  ی بریسا یفضا ت،ی نها در

فضا  نیاز ا ،یو دفاع یاقدامات تهاجم انیبا تعادل م دیکشورها با نده،یاست. در آ ینظم جهان

 ی های استفاده کنند. بهبود همکار یجهان دات یاهداف مشترک و مقابله با تهد شبردیپ یبرا

 یضرور یبریسا یبهتر فضا تیریمد یجامع، برا یحقوق یهاچارچوب نیو تدو یالمللینب

و  شتر یب قاتیتحق ازمند یخود، ن ی بالا یگذاریرو تأث یدگیچیپ لیحوزه، به دل  ن یخواهد بود. ا
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و نه رقابت و منازعه  یجهان یهمکار یبرا یاست تا به بستر یترق یدق یهایگذاراستیس

 شود. لیتبد

 

 شنهادات یپ 
 یهاچارچوب گریکدی یبا همکار د ی: کشورها با یالمللینب ی حقوق یهاچارچوب نیتدو

 توانند ی ها مچارچوب نیکنند. ا نی تدو ی بر یسا یفضا تیریمد یرا برا یآورجامع و الزام یحقوق

و معاهدات حفاظت از  ،یبریسا تیامن یاستانداردها ،یبریمنع حملات سا  ینشامل قوان

 یگفتار و رفتار کشورها انیبه کاهش تناقضات م تواندیم یاقدامات یننها باشند. چداده

 کند.  ت یحوزه تقو نیرا در ا یمختلف کمک کرده و اعتماد جهان

گسترش نقش  ای یالمللینب ی نهادها جادی: ایالمللینب یهای همکار تیتقو

 یهای همکار ت یو تقو یبریسا ی هابحران ت یریمد یمانند سازمان ملل برا ییهاسازمان

 ی بر ی سا یهای همکار جاد یموفق خود در ا ۀ با تجرب لیاسرائ می است. رژ یچندجانبه ضرور

کرات  هیو روس رانیراستا، مشارکت ا ن یکشورها باشد. در ا ر یسا یبرا ییالگو تواندیم در مذا

 کمک کند.  تی شفاف شیها و افزابه کاهش تنش  تواندیم یزن یالمللینب

در توسعه  ی شتریب یگذارهیسرما دی: کشورها با نینو ی های در فناور یگذارهیسرما •

کچ ،یمانند هوش مصنوع نینو  یهای از فناور یبردارو بهره  ایاش نترنتیو ا ،ینبلا

 یابزارها جادیو ا یبری بهبود دفاع سا ی برا توانندیم  های فناور نیانجام دهند. ا

با  تواندیم رانیا نه،یزم ن یشوند. در ا ستفادها داتی تهد ت یریمد یبرا شرفتهیپ

از  یشتریب یوربهره ،یخارج یبه فناور یو کاهش وابستگ یبوم یهایی توانا تیتقو

 داشته باشد. ی بریسا یفضا

 جاد یو ا یبری: آموزش کارشناسان سایبریسا ۀدر حوز  یسازتیآموزش و ظرف •

. کشورها دیرقرار گ یمل یهابرنامه  تیدر اولو د یحوزه با ن یدر ا یانسان یهاتیظرف

کز تحقدانشگاه جاد یبا ا توانندیم از  یدینسل جد شرفته،یپ یقاتیها و مرا
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کمک  یبر یدفاع سا تیبه تقو تنهااقدام نه نیرا پرورش دهند. ا یبریمتخصصان سا

 . دهدیم شی را افزا یالمللینب ۀکشورها در عرص بلکه توان رقابتی کند،یم

 یمؤثر یبازدارندگ یهاسامانه  دی: کشورها بایبریسا یبازدارندگ یهاسامانه جادیا •

 یبریسا یرا داشته باشند. بازدارندگ یبریبه حملات سا ییگوکنند تا توان پاسخ  یطراح 

مهاجمان، حملات متقابل هدفمند،  ییمانند شناسا ییهایشامل استراتژ تواندیم

اقدامات  نیباشد. ا یبریعاملان حملات سا هیلع ی اقتصاد یهامیو اعمال تحر

 یبریسا تیداده و امن شیمهاجمان افزا یرا برا یبریحملات سا ۀنیهز توانندیم

 را بهبود بخشند.  یجهان

 دیاعتماد، کشورها با جادیها و اکاهش تنش  ی: برایبری سا ی در فضا تیشفاف یارتقا •

 ۀ نیدر زم تیخود ارائه دهند. شفاف ی بریسا یهااستیس ۀدربار  یشتریاطلاعات ب

ها و به کاهش سوءتفاهم  تواندیم ی بریسا ی هایو استراتژ ها، تیاهداف، قابل

که اغلب در  هیو روس رانیا یبرا ژهیوبه کردیرو نیاز منازعات کمک کند. ا ییرشگیپ

 برخوردار است. ییبالا تیقرار دارند، از اهم یمعرض اتهامات تهاجم

لمللین: علاوه بر تعاملات ب یامنطقه یهمکار یهاچارچوب جادیا •  ی کشورها ،یا

از منافع مشترک خود در  ،یبریسا یهمکار یهاچارچوب جادیبا ا توانندیم یامنطقه

با  ی همکار ق یاز طر تواندیم رانیمثال، ا یمحافظت کنند. برا یبر یسا داتیبرابر تهد

نفوذ خود را گسترش دهد و  ،ی بریسا تیامن ۀدر حوز  انه یخاورم یامنطقه یکشورها

 کند.  جادی ا یمشترک یدفاع یهاتیظرف

 یبریسا یاز فضا دی: کشورها با یبریسا یاز فضا اسی یس ۀاز استفاد ییرشگیپ •

 د یتشد یبرا یو توسعه استفاده کنند، نه ابزار یهمکار  یبرا یعنوان بستربه

ت  یاز کارزارها ازحدشیب ۀ. استفاداسییها و اختلافات سرقابت اطلاعات غلط و حملا

منع  ۀدربار  یالمللینشود. توافقات ب ر منج یجهان یاعتمادیبه ب تواندیم یبریسا

 روند را محدود کند. نیا تواندیم اسییاهداف س یبرا یبریسا یاستفاده از فضا
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 ها استیها و س: پژوهشیبریسا پلماسیید یو اقتصاد یاجتماع اتیرتمرکز بر تأث •

 ۀ توجه کنند. توسع یزن  یبریسا پلماسیید ی و اقتصاد یاجتماع یهابه جنبه دیبا

از جمله  ،یاز جنگ اطلاعات ناش یاجتماع یهابیو کاهش آس تالیجیاقتصاد د 

 نهیزم نیدر ا لی اسرائ م ی. رژد یرگ قراردر دستور کار کشورها  دیاست که با یاقدامات

 کشورها باشد.  ریسا یبرا ییالگو تواندیم

گاه شیافزا • گاه شی: افزایبریسا تیامن ۀدربار  یعموم یآ  ۀدربار  یعموم یآ

بر کاهش  یتوجهقابل یرتأث تواندیم یبریسا یهاو چالش داتیتهد

 ی برا  آموزش یهاشامل برنامه توانندیاقدامات م نیداشته باشد. ا  هایریپذبیآس

 .ددر سطح جامعه باش ی بریسا یهامهارت  تی و تقو یکاربران عاد
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