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ی، خصوص سیاستمسئلۀ ایران و وضعیت فضای مجازی و سایبری ایران، به  گذار

گونی موضوع تحقیق و پژوهشِ  گذاریقانون  و حکمرانی ایران در فضای مجازی، به دلایل گونا

رصد چنین  شود.ای واقع میها و نخبگان جهانی و منطقهها، گروهها، پژوهشگاهاندیشکده

های ایران در این بستر، به ما ها و ظرفیتمطالعاتی دربارۀ وضعیت فضای مجازی ایران و چالش

ی بیرونی از وضعیت خود دست پیدا کنیم. این مطالعات به ما کند تا به چشمکمک می انداز

های جهان و منطقه چه برآوردی از شرایط ما دارند و این دهد که نخبگان و اندیشکدهنشان می

های حال و آیندۀ گر ما در شناسایی وضعیت خود باشد و ما را با تهدیدها و فرصتتواند یاریمی

کشور در این عرصه آشنا کند و همچنین نگرش دیگران نسبت به ایران و میزان صحت و دقت آن 

 را به ما نشان دهد. 

فیروزه ز گزارشدسته ایدفترهای  های تولیدشده در پژوهشگاه فضای مجازی، و ای ا

ت محصول رصد مطالعات اندیشکده نطقه در موضوعِ ایران و وضعی ها و نخبگان جهان و م

 فضای مجازی و سایبری ایران است.

  



 

 

 پیشگفتار
گاه فی و تحر یامروزه خطر دستکار هر  ازشیب ن،یآنلا یو اطلاعاتِ افراد و جوامع در فضا یآ

 ۀ متخاصم در عرص گرانی.باز  کندیم دیجوامع را تهد یو اجتماع اسییسپهر س یگریزمان د

و  وستهیطور پبه  ، یبریکار سابزه افتهیسازمان یهاو گروه یاحرفه یاز جمله هکرها ،یالمللینب

اختلال در انواع  جادیمداخله و ا یخود برا  یو ابزارها هاتیو ارتقاء قابل گسترشدرحال  یاندهیافز 

و  «»جنگ شناختی یراهبردها نیتراز مهم  یکی «یگذاریرتأث اتیهستند. »عمل ن یآنلا یبسترها

و  ییرو هدف آن تغ دیآیحساب مبه یو مجاز یارسانه ۀنشر »اطلاعات نادرست« در عرص

ک ف دستگاه شناختییتحر او  ی های یرها و جهت گقضاوت  ییرتغ جه،یطرف مقابل و، در نت یو ادرا

 نسبت به مسائل مختلف است.

 ی ]دانشگاه[ استنفورد« و با عنوان »صدا نترنتیا ۀحاضر، که توسط »رصدخان پژوهش

 ی اجتماع  یهااز شبکه شناسانهانیجر یلیتحل  ۀمنتشر شده است، ضمن ارائ نشده«دهیشن

کم آن، دست یِ حام  یارسانه انی و جر کایدولت آمر شودیم یمدع ن،یآنلا یِ ارسانه یو بسترها

و  ذهنی یبر فضا یگذاریرتأث یبرا سابقهیب ی،کارزار ی مجاز یدر فضا هسال است ک 5مدت به

 ی تحولات و تحرکات برخ قیگزارش با رصد دق نیاند. ابه اجرا درآورده رانیا ۀجامع  یروان

کانت گون و وزارت دفاع ا کایآمر دولتی یمنتسب به نهادها  یهاا کشور)، نشان  نی(از جمله پنتا

ت یچگونه با انواع عمل «یجعل  یهاها« و » حساباز » بات  یادهگستر یهاکه ارتش دهدیم  ا

، به یبرخ امونیرپ یروان غرب  ۀجبه  یطورکل و به  کایآمر تِ ی روا تیو تقو ج یدنبال تروموضوعات

ند.مختلف بوده  عیاز مسائل و وقا  ا

هر  ازش یب ،یراخ ۀده کیگفت کشور ما در حدود  توانیگزارش، م نیا ی هاافتهینظر به  با

 ی»نرم «بوده است. انواع کارزارها ۀدشمنان در عرص یآماج حملات و فشارها یگریزمان د



تر و همه جانبه تییماه یراخ یها،در سال ی مجاز یدر فضا رانیا ۀجامع  هی دشمنان عل یارسانه

ک ا یاسابقهیب ۀو هجم افتهیتر گسترده  وارد آورده است. انیرانیبه اذهان و ادرا

راست از ذهن و روان جامعه مستلزم شناخت و تحل  نگونهیبا ا مقابله  ق ی دق لیکارزارها و ح

فق نِی یبشیاقدامات دشمن و پ ت متخاصمانه دارد. درا نگونهیا ۀندی آ یهاا تا، نیاقداما  راس

اقدام به  «یاوزه یرف ی از مجموعه »دفترها شمارهشیپ یندر نخست یمجاز یپژوهشگاه فضا

 اتینموده است. لازم به ذکر است که محتوا و مدع شناسانهانیو جر  یلیتحل زارشگ نیانتشار ا

ً مورد تأ نیا ً جهت رعا یمجاز یپژوهشگاه فضا دییگزارش لزوما  یدارامانت تینبوده و صرفا

. ام نیکامل از ا ی ریتصو ۀو ارائ  یعلم و  انیرگمیکه تصم م یدار دیپژوهش، ارائه شده است

ش خط گاه ییکشور با آشنا گذارانم در  یمؤثرتر یها،راهبردها و روش  اناتیجر نیاز ا یو آ

 . ندیاتخاذ نما یاسلام یکشور و تحقق اهداف نظام جمهور یمنافع مل ینجهت تأم

 

می   میثم  غلا  

مجازی    فضای  پژوهشگاه  سرپرست  

2140  سال  ماهبهمن   

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 ( SIO) رصدخانۀ اینترنت استنفورد
 سایبری  گذاریمشمرکز خط

 cyber.fsi.stanford.edu/io  :سایت 

کتبر  29شود. در »محل تولد اینترنت« دانسته می دانشگاه استنفورد بار بود که نخستین 1969ا

نامیم، پیامی برای دانشمندان دانشگاه با استفاده از چیزی که امروزه آن را »اینترنت « می 

 استنفورد ارسال شد.

گذارانۀ مش پژوهش، آموزشی و خط ۀ»رصدخانۀ اینترنت استنفورد« یک برنام

هایی به مطالعۀ انواع سوءاستفاده ،های اجتماعی«با تمرکز بر »شبکه ای است کهرشتهبین

های اطلاعاتی نوین هستند. هدف تشکیل این رصدخانه پردازد که در کمین فناوریمی

های سوءاستفاده از اینترنت در زندگی روزمره، طراحی و توسعۀ برنامۀ آموزشِی شناخت روش

ً  ،بار در حوزه علوم کامپیوترنخستین براینوآورانه در حوزه اعتماد و ایمنی  کردنِ تبدیل و نهایتا

ها و اقدامات نوآورانه در های محققان و پژوهشگران این دانشگاه به ایدهدستاوردها و یافته

 گذاری در راستای خدمت به منافع عمومی بوده است.مش حوزه آموزش و خط

Internet Observator 
Cyber Policy Center 





 

 

 مدیریتی  ۀچکید
گوست  دلیل تخطی ، توییتر و متا اقدام به حذف دو مجموعه حساب کاربری به 2022در جولای و آ

های کرد این گروه از حسابها نمودند. توئیتر ادعا میاز مقررات استفاده از خدمات این پلتفرم

ین پلتفرم در حوزۀ » اسپمکاربری، سیاست ض  1و سوءاستفاده از پلتفرم« هاها و مقررات ا را نق

های این شرکت »رفتار پلتفرم 2کاربران مهم[ برخی از]اند. شرکت متا نیز مدعی بود که کرده

های کاربری یادشده، هر دو پلتفرم اند. پس از حذف حسابانجام داده 3فریبکارانۀ هماهنگ«

 را برای تحلیل بیشتر در اختیار رصدخانۀ اینترنت استنفورد[ ی این کاربران]هابخش از فعالیت

(SIO ).قرار دادند 

های کاربری در توییتر ، ای از حسابتنیدهپژوهشگران ما در این پژوهش به شبکۀ درهم

گرام و پنج پلتفرم دیگر در میان شبکه ی اجتماعی دست یافتیم که از فیسبوک، اینستا ها

کتیک گرایانه در خاورمیانه و آسیای مرکزی بهره های غرب های فریبنده برای تبلیغ روایتتا

کی از این است که مجموعه دادهبردند. یافته می تنها ها نههای پلتفرمهای پژوهش حاضر حا

ً عملیاتی یکدست و همگن، بلکه مجموعه   ای از چندین عملیات مخفی در طول دورهای تقریبا

 دهند.ساله را تشکیل میپنج 

ج میطور پیوسته روایتاین عملیات به کرد که در راستای منافع هایی را تقویت و تروی

ند ایالات متحده و متحدین آن بوده و بر ضد کشورهایی مثل روسیه، چین و ایران عمل می کرد

دلیل مرگ شهروندان ویژه بهکردند؛ بهشدت از روسیه انتقاد میهای کاربری به .این حساب

 
1.  platform manipulation and spam 

2.  assets 

3.  coordinated inauthentic behavior 
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های کشورگشایانه« کرملین، پس از گناه و فجایع دیگری که سربازان روسی در پی »جاه طلبیبی

های کاربری، برای تبلیغ این حمله به اوکراین در فوریۀ امسال، مرتکب شدند. این حساب

حمایت حکومت های تحتهای رسانههای دیگر، گاهی مقالاتی خبری از پایگاهروایت و روایت

های سایتهایی به وبو گاهی نیز لینک 2و رادیو آزاد اروپا، 1ایالات متحده، مثل صدای آمریکا

ک میتحت هایشان نیز به گذاشتند. بخش از فعالیتحمایت ارتش ایالات متحده را به اشترا

 گرایی اختصاص داشت. های ضدافراطیانتشار پیام

گری خود را به  هایهای توییتر و متا جزئیات فنِی پژوهش های قبلی، شرکتهمچون افشا

ک نگذاشتند. به طور علنی و عمومیْ به شخص یا ها را بهعلاوه، هیچکدام این فعالیتاشترا

ین فعالیت ها را ایالات متحده و سازمانی منسوب نکردند: توییتر »کشورهای احتمالی منشأ« ا

های این که متا »کشور منشأ« را ایالات متحده معرفی کرد. یافته بریتانیای کبیر برشمرد؛ درحالی

ها ای که این پلتفرمباز و تحلیلِ خود ما از دو مجموعه دادهگزارش مبتنی است بر پژوهش منبع

ک گذاشتند.  به اشترا

تنفورد گذاشت ،مجموعه داده  هزارو  299هایی که توییتر در اختیار رصدخانۀ اینترنت اس

پوشش  2022تا فوریۀ  2021حساب کاربری را در بازۀ زمانی مارس  146توییتِ متعلق به  566

شوند. فعالیتِ مجزای رفتاری تقسیم میهای کاربری به دو مجموعهاین حساب 3داد.می

مجموعۀ نخست با عملیات پیامرسانیِ علنِی حکومت ایالات متحده به نام »ابتکارعمل وب 

ی طور مبسوط در مطالعات دانشگاهی و گزارشبه[ اطلاعاتش]در ارتباط بود.  4ای«فرامنطقه ها

ای و اسناد قراردادی فدرال ثبت و مستند شده است. دومین مجموعه نیز شامل گروهی رسانه

های متا نیز عملیات مخفی بود که منشأ مبهمی داشتند. این عملیاتِ مخفی در مجموعه داده

 
1.  Voice of America 

2.  Radio Free Europe 

گوست، پیش از انتشار این گزارش، توییتر گسترۀ مجموعه 2۳در   .3 هزار و   10۳حساب کاربری دیگر و  24های خود را افزایش داد تا دادهآ

گوست  2012روزشده گفت این فعالیت از مارس توییت دیگر را در بر گیرد. افشای بیانیۀ به ۳۸5    .رخ داده است  2022تا آ

4. Trans-Regional Web Initiative 
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گرام  26صفحه، دو گروه در فیسبوک و  16پروفایل ، ۳9حضور داشتند و  حساب کاربری در اینستا

 فعال بودند.  2022تا جولای  2017داشتند که از سال 

 ً های مخفی متمرکز کردیم تا بهتر بفهمیم که عاملان بر فعالیت تحلیلمان را منحصرا

کنند. استفاده می  2چگونه از اعمال نامعتبر 1مختلف برای انجام عملیات تأثیرگذاری برخط 

ی های علنی و مخفی در دادهباز سطح پایین بین فعالیتهای منبعحال ،متوجه ارتباطبااین ها

ک[ روابط]ترکیبِی توییتر و متا شدیم. این  گذاشتنِ محتوا و یک شامل موارد محدودی به اشترا

نمایندگی تر ادعا کرده بود به حساب توییتری بود که خودش را فردی در عراق جا زده بود، اما پیش

توانیم ماهیت رابطۀ ای فنِی فرعی نمیکند. ما بدون شاخصهاز ارتش ایالات متحده فعالیت می

 فعالیت را بیشتر ارزیابی کنیم. بین این دو مجموعه

امروز بزرگترین عملیات تأثیرگذاریِ مخفی طرفداران غرب در معتقدیم این فعالیت تابه

. پژوهشگران منبعرسانه باز باید این فعالیت را تحلیل و بررسی کنند های اجتماعی بوده است

ی مدرن، همگی، به های مرتبط با جز چند استثنا، بر فعالیت.مطالعات عملیات تأثیرگذار

ً پژوهش در باب رژیم های اقتدارطلبی همچون روسیه و چین و ایران متمرکز بوده است. اخیرا

تری از نیز افزایش یافته است. این گزارشْ طیف وسیع 4نهادهای خصوصی 3نقش اساسی 

ت فعال را به تصویر میعاملان دست خواهند روی مخاطبان برخط کشد که میاندرکار در عملیا

 تأثیر بگذارند.

کتیکطور همزمان، داده به کنند که هایی را برملا میهای توییتر و متا طیف محدودی از تا

تفصیل به های مخفی که در این گزارش بهبندند؛ عملیاتعاملان عملیاتِ تأثیرگذاری به کار می

لیل توجهها پرداختهآن شده شباهت تر بررسیبرانگیزند که به عملیاتِ پیشایم، بدان د

های جعلی را با ای که توییتر و متا شناسایی کردند: چهرههای کاربریزیادی دارند. حساب

ای مستقل های رسانهساختند؛ خودشان را پایگاهمی GANشدۀ های ساختهصورت

 
1.   Online influence operations 

2. Inauthentic practices 

3. Integral role 

4. Private entitites 
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کوشیدند کارزارهای هشتگ و کردند؛ می منتشر می  1ها و ویدئوهای کوتاهنامیدند؛ میممی

کتیک ت قبلی با عاملان دیگر مشاهده کارزارهای برخط راه بیندازند. همۀ این تا ها در عملیا

 شده بود. 

کتیکها محدودیتمهم این است که این داده های نامعتبر برای ایجاد های استفاده از تا

کثریت گستردهدرگیری ذهنی و تأثیرگذاری برخط را نیز نشان می ها و ای از پُستدهند. ا

درصد از 19هایی که بررسی کردیم، بیش از چند لایک یا ریتوییت نداشتند و تنها توییت

طور کننده داشتند. به های کاربریِ پنهانی که شناسایی کردیم، بیش از هزار دنبالحساب

طرز گویایی، دو حساب کاربری که طبق ریتوییت داشت. به0/02لایک و  0/49متوسط ،هر توییت  

های کاربری بودند که آشکارا به کننده را داشتند، حسابهای توییتر، بیشترین تعداد دنبالداده

 رابطۀ خود با ارتش ایالات متحده اذعان داشتند.

تر جوامع دانشگاهی و این گزارش جامع نیست و از مطالعاتی بهره برده است که پیش

تر عملیات های ما بتواند به فهم بهتر و دقیق اند. امیدواریم یافتهباز انجام داده پژوهش منبع

را میتأثیرگذاری برخط، انواع عاملانی که آن ز کنند و محدودیتها را اج های استفاده ا

کتیک  های نامعتبر کمک کند. تا

یروش
ّ

 شناسی و رئوس کل
شده از سوی توییتر و متا دادۀ بازنماییهای مخفیِ دو مجموعهتمرکز انحصاری بر فعالیت

ی روش چالش(، شدۀ مجزاهای کاربری حذفبرگرفته از حساب) راه شناختی خاصی بهها هم

های کاربری را برای ای از حسابدارد .بر همین اساس، اقدامات زیر را انجام دادیم تا زیرمجموعه

 تحلیل بیشتر ایجاد کنیم.

ها و اطلاعات پروفایل مربوط به هر حساب کاربری های محتوایی و فرادادهنخست، نمونه

کیفی بررسی کردیم تا تعیین کنیم کدام حساب کاربری باید در مجموعۀ مخفی و کدام در  طوررا به

 
1. Short-form 
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باز بیشتری انجام دادیم های منبع بندی شود. هرجا که لازم بود، پژوهش مجموعۀ آشکار طبقه

 بندی کنیم. های کاربری را طبقهتا بتوانیم حساب

های کنندگان حسابهای اجتماعی را ساختیم که دنبالسپس نقشۀ شبکۀ رسانه

ز کاربریِ مخفی در توییتر را نشان می داد. این امر به ما کمک کرد مخاطبان جمعیِ ایجادشده ا

های کاربری و تأثیر نسبی و جامعۀ مخاطبین هر حساب کاربری را شناسایی سوی این حساب

کنندۀ دست آوردیم، سه گروه اصلی را آشکار کرد که منعکسای که از این شبکه بهکنیم . نقشه

 زبان و افغانستان. های خاصی بودند؛ ازجمله ایران و خاورمیانۀ عربمناطق و ملت

بهای شبکهبندیاین گروه ِ بیشتر حسا های کاربریِ مخفی توییتر ای را مبنایی برای بررسی

ها اختصاص دادیم. این کار هایی متناظر با مخاطبانشان به آنو متا در نظر گرفتیم و برچسب

ها در های جعلی که آنشامل چنین اموری بود: بررسی کیفیِ رفتار حساب کاربری، مثل چهره

هایی که حساب کاربری کردند؛ و تحلیل محتوای کمیِِّ هشتگها استفاده میفضای برخط از آن 

 های وب.بیش از همه استفاده کرده بود؛ اصطلاحات کلیدی؛ دامنه

ِ دوم منجر به ایجاد چهار گروه حساب کاربری برچسب دار شد. هرکدام روی صحنه بررسی

آمدند تا عملیاتی را پوشش دهند که هدفش مخاطبانی در کشور یا ناحیۀ جغرافیایی بود. می

قدر کافی متمایز های فعالیت مربوط به آسیای مرکزی و ایران و افغانستان، هرکدام بهمجموعه

ب زبان را ترکیب کردیم که تمایز بودند که برچسب خاص خود را داشته باشند. ما چهار گروه عر

ند. همه را در یک گروه با برچسب کمتری داشتند و مربوط به عراق، سوریه، لبنان و یمن می شد

 »خاورمیانه« قرار دادیم. 

کتیکدرنهایت، حساب ها های کاربری هر گروه را به صورت تکی و جمعی تحلیل کردیم تا تا

هایشان اندازی کارزارهایشان و تبلیغ روایترا که برای راه 1(TTPs)هاییها و رویهو تکنیک

 کردند، شناسایی کنیم.استفاده می

 

 
1. tactics, techniques, and procedures 



 ( اول        )شمارۀ            ای فیروزه               دفتر                   |                         14

 

 مخاطبان
های کاربریِ مخفیِ توییتر به دهد که این حسابجوامعی را نشان می( 1شکل )نقشۀ شبکۀ زیر 

المللی درگیر ترتیب، تصویری از مخاطبان بیناینها دست یافتند. بهمیزانی از تأثیرگذاری در آن 

ص می کنندۀ سه ملیت و ناحیه بندیِ اصلی در این نقشه منعکسشود. گروهکارزارها مشخ

های عراقی و زبانِ متشکل از زیرگروهعرب ایِ است: ایران و افغانستان و گروهی خاورمیانه

سعودی. بعضی از گروه اخیر، تعداد کمی حساب کاربریِ مربوط به سوریه و کویت و یمن را شامل 

 شدند. می

تری در شبکه وجود داشت که های اجتماعیِ کوچکهای اصلی، خوشهبراین گروهعلاوه

های ها و سازمان ای بر چهرهالمللی و مرکب بودند و تمرکز آزادانههای کاربریِ بینشامل حساب

های کاربری ای از حسابغیرخوشهای المللی مختلف داشتند. ما همچنین با مجموعهبین

 بندی را نداشتند.های کافیِ لازم برای دستهمواجه شدیم که داده

لیت حساب گرچه با بررسی فعا های کاربری مهم، توانستیم یک عملیات متمرکز بر آسیای ا

ب  فاقدِ [ 1شکل ]مرکزی را شناسایی کنیم، این نقشه  اجتماعی در حوزه آسیای مرکزی است .غیا

ً به ها، در کشورهای آسیای مرکزی ،ازجمله دلیل آن است که بنابر گزارش این اجتماع احتمالا

شود و قزاقستان، ازبکستان، قرقیزستان و تاجیکستان، بسیار کم از توییتر استفاده می

پ و تلگرام به گرام، واتسا ترند. بر همین اساس ، طور چشمگیری محبوبفیسبوک، اینستا

های کاربریِ توییتر در گروه آسیای مرکزی، بسیار کمتر از همتایانشان در فیسبوک و حساب

گرام جلب  کنند.توجه میاینستا

ردیم، »ردپای دنبالبرای هر حساب کاربریِ مخفی توییتر که شناسایی می را  1کننده« ک

بِ های کاربری کننده عبارت است از نسبتِ حسابمحاسبه کردیم. ردپای دنبال ای که حسا

متداول در ردپای  2کنند. یک توزیع دم طولانی مدنظر را در خوشۀ اجتماعی دنبال می

 
1.   follower footprint  

2.  Long-Tail( ،توزیعی است که بخش زیادی از آن از مرکزش دور باشددر آمار ). 
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های کاربریِ تأثیرگذار که تعداد اندکی کنندگان وجود داشت؛ با تعداد کمی حسابدنبال

شد. این توزیع مجموعۀ بزرگی از رفته کمتر میکننده داشتند و این تعداد رفتهدنبال

های کاربریِ مخفیِ توییتر که به حالت تعلیق درصد از تمام حساب 20حدود )های کاربری حساب

کنندۀ آشکاری در جوامع نقشه نداشتند. داد که هیچ دنبالرا نشان می( درآمده بودند

ی کنندۀ چشمگیر، ارتباط روشنی با یک گروه ملی یا منطقههای کاربری با ردپای دنبالحساب ا

 در نقشه داشتند.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ۀدهند. رنگْ نشانترییدر تو یمخف یکاربر یهاکنندگانِ حسابدنبال   یاجتماع ۀشبک  ۀ: نقش 1شکل 

به   یکاربر یهاشکل[ حساب نیاست. ]در ا یکینزد ۀدهنداست. فاصله نشان   یاصل یاجتماع ی هایبندگروه 

 . رسندی به نظر م کیکنندگان خود نزددنبال ایشوندگان دنبال 

 

TRN ANTT REGTME 

INT Orgs | Pots | media 

TRO 

SAU 

AFC 

IRN OTHER 

IRN PRO RECINE 
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 های اصلی گروه
ی شناسایی و آشکارکردن[ در اصل]رفته،  به کارروشی که در ترسیم این نقشۀ شبکه  جوامعی  برا

ب 79۸هزارو 60اند. ما ها جای گرفتههای کاربریِ مخفی در آنطراحی شده است که حساب حسا

شده را های کاربریِ مخفی حذفکاربریِ فعال در توییتر پیدا کردیم که حداقل یکی از حساب

آوری کردیم. برای کنندگانِ هریک را جمعشوندگان و دنبالدنبال هایکردند. دادهدنبال می

های کاربری که در جوامعی قویْ ارتباط مستحکمی با یکدیگر داشتند ،از روشی یافتن حساب

حساب کاربری شد که  946هزارو  1۳تکرارشونده استفاده کردیم. این کار منجر به ایجاد نقشۀ 

رد  49ای در ها را بر اساس روابط شبکهبسیار همبسته بودند. این حساب خوشۀ اجتماعیِ منف

ِ تحلیلی زبان و دسته بندی کردیم؛ سپس بر اساس استحکام روابطشان با یکدیگر و بررسی

های رفتاری، به هفت گروه در نقشه تقسیم شدند. پنج گروه از این هفت گروهِ علایق و ویژگی

و ( با سه گروه)موجود در نقشه را با هم ادغام کردیم و دو بخشِ تحلیلی را تشکیل دادند: ایران 

 .(با دو گروه)خاورمیانۀ عربی 

 

 

 

 

 

 

 

 

 



17 شنیده      نشده                              |                          صدای      

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

یتو یاشبکه  ۀنقش  اتی: جزئ1جدول    هابرحسب گروه  ترمحوری

ندهای اصلی شبکه عبارتبخش  از:  ا

دهند، بر ایران  را تشکیل می (  درصد   ۴۵/ ۴) نصفِ نقشه   : سه گروه که درمجموع تقریبا ایران 
های کاربری است که از نظر سیاسی  . بزرگترین گروه متشکل از دوازده خوشه از حساب متمرکزند 

به همین اندازه بزرگ    کنند. گروهی دیگر که تقریبا متمرکزند و باقدرت از حکومت ایران حمایت می 
اند. گروه  ه خوشه حساب کاربریِ متمرکز سیاسی است که بسیار مخالف حکومت است، شامل ن  

اند،  های کاربری شخصیِ بدون ویژگی خاص سوم شامل هفت خوشه است که اکثرشان حساب 
میانشان حساب  در  دیگر موضوعات  اما  و  نوشتن  بر  متمرکز  که  دارند  وجود  نیز  کاربری  های 

 اند . فرهنگی 

 کنند. های کاربری دربارۀ سیاست بحث می اند؛ تا حدی که حساب منتقد رژیم ایران  گروه سوم عموماً 
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دهند، هرکدام شامل درصد نقشه را تشکیل می20/6: دو گروه که   زبانخاورمیانۀ عرب
زبانی عرب  مرتبطجوامع  خاصی  کشور  با  که  گروه اند  سعودی.  عربستان  و  عراق  اند: 

نقشه  1۵/۵) عراق د  (  درصد  امور شامل  بر  تمرکزشان  که  است  کاربری  حساب  خوشۀ  ه 
سیاست و  حکومت،  اجتماعی،  فعالیت  شخصی،  زندگی  مثل  است؛  های  مختلفی 

شامل چهار خوشه حساب کاربری  (  درصد نقشه۵/1  )اپوزیسیون. گروه عربستان سعودی
کننده متمرکز بودند؛ اما یکی های سرگرم بر زندگی شخص و رسانه  ها عمدتااست. این خوشه

 کرد. ها رهبران سیاسی و حکومتی را نیز دنبال میاز آن

شامل شش خوشه است؛ پنج خوشه مربوط (  درصد نقشه   10/6) : این گروهافغانستان
متمرکز است.   پژوهشگران/اندیشمندان  و  و حکومت  زندگی شخصی  بر  و  افغانستان  به 

 های پشتون متمرکز است. ها مربوط به پاکستان است و بر سیاستیکی از این خوشه

 ایهای کاربری شامل دو خوشه است. اولی از حساب ( درصد نقشه 2/ 9) : این گروه المللی بین   

کثراً شخص  1تشکیل شده که به ناحیۀ خاورمیانه/شمال آفریقا اند و ارتباط سستی تعلق دارند و ا

کنند که های کاربری این خوشه تعدادی حساب کاربری را دنبال می با یکدیگر دارند. حساب 

کنون یا به حالت تعلیق درآمده  های کاربری اند یا دیگر وجود ندارند. خوشۀ دوم شامل حساب ا

المللی و اینفلوئنسرهای اجتماعی را های بین تری دارند و طیفی از رسانه است که ارتباط مستحکم 

 ند.ا المللی مربوط های مکانی بین کنند و به طیفی از موقعیت دنبال می 

حسابمجموعه  نشده:بندیخوشه از  کاربریای  نقشه20/۵)   های  به(  درصد  دلیل که 
 های کافی، امکان خوشه بندیشان نبود. نبود داده

 

 

 
1. MENA 
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 گذاری پست  الگوهای
توانستیم های کاربریِ مخفی یک برچسب گذاشتیم، میپس از آنکه روی هریک از حساب

هر گروه را به تصویر بکشیم. این امر رئوس کلیِ هر کارزار و  گذاریها و الگوهای پُستفعالیت

 گذاشت. مثابۀ یک کل، را در اختیارمان میمجموعه، به

اند و میزان هایی که از طریق توییتر و متا گردآوری شدهمبتنی است بر داده 2شکل 

ها به رنگ آبیِ روشن به نمایش دهد. توییتگذاری هر گروه در طول زمان را نشان میپُست

ی اند و پُستهای صفحات فیسبوک به رنگ آبیِ تیره نشان داده شدهاند، پُستدرآمده ها

گرام به رنگ بنفش. مقیاس محورِ  برای هر گروه متفاوت است. سه نکتۀ کلیدی را  yاینستا

 ها دید: توان در این دادهمی

 

 

 

 

 

 

 

 

 

 

 

 

به  سبوکیصفحات ف یهااند، پُستروشن یبه رنگ آب هاتییگروه. تو کیبه تفک یگذارپُست  انیز: م2شکل 

گرامی ا یهاو پُست هیرت یرنگ آب  رنگ. بنفش یزن نستا
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ت کثر ها بود. درحالیشده در دادهبازنمایی  ترین کارزارِ گروه کوچک افغانستان درازمد که ا

کتبر فعال شدند. یکی از حساب 2019های کاربری این گروه در سال حساب  2017های کاربری در ا

گرام تا جولای کردن را شروع کرده بود. جدیدترین فعالیتتوییت های فیسبوک و اینستا

 امسال ادامه داشتند.

ای که برای ایالات متحده اهمیت راهبردی های زمانیهای گروه افغانستان در دورهفعالیت

های قبل و بعد از امضای توافقنامۀ صلح افغانستان رسید؛ ازجمله ماهداشتند به اوج خود می 

های منتهی به خروج کامل ایالات متحده از و ماه 2020در فوریۀ ( قرارداد ایالات متحده و طالبان )

گوست  . 2021 افغانستان در آ

 

 

 بسم

 

 

 

 

 

 

ت  یها: زمان۳شککل  انتشکار پسکُ

افکغکانسکتکان   یککاربکر  یهکاحسککاب

آسکک گکروه  چک،(،    ی مکرککز  یایک)بکالا 

ا گکروه  راسککت(،   یکین)پکا  رانیک)بکالا 

خکاورمک گکروه  و   یکین)پکا  انکهیکچک،( 

هکمک اسککاس زمکان  ۀراسککت(.  بکر  هکا 

 .اند نشان داده شده  چینویگر

 

 

 

های قبل و های این گروه در ماه ها/ توییت ست ترین کارزار بود. تعداد پُ فعال  گروه آسیای مرکزی 

رسید. عدد در روز می  200بعد از حملۀ روسیه به اوکراین، در فوریۀ سال جاری، در اوج خود به حدود 

شده از سوی های گردآوری گذاریِ روزانۀ هر گروه را بر اساس داده پُست های های زیر زمان گراف 
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ساعتِ  24طور معمول در هر هر گروه، به  های مهمِ دهد. جالب اینکه حساب توییتر و متا نشان می 

 رسیدند. به اوج خود می (، به وقت گرینویچ ) 1۸و  12بین  معین در دورۀ زمانی ثابتی، معمولاً 

گذاری خودکار یا بسیار های پُستفعالیت های آشکارِ همچنین سه گروه نشانه

های کاربری دست آمد، حساببه      متا      و         هایی که از توییتر شده داشتند. مطابق دادههماهنگ

ً در گروه دقیقه،  ۳0دقیقه یا هر  15در هر ساعت، هر  های افغانستان و آسیای مرکزی معمولا

های افغانستان و آسیای مرکزی و های کاربری در گروهعلاوه، حسابگذاشتند . بهپسُت می

 ً  گذاشتند. فقط در نخستین ثانیۀ هر دقیقۀ مفروض پسُت می خاورمیانه تقریبا

 

 

 

 

 

 

 

در  یکاربر  یهاحساب  یدر هر ساعتِ مفروض برا قهیها با دقپُست ۀدهندنشان  یِ رادار یها: چارت 4شکل 

 )راست.(  یمرکز  یایگروه افغانستان )چ،( و گروه آس

 

 

 

 

 

 

 

 

  یکاربر یهاحساب  یمفروض برا ۀقیدر هر دق هیها بر اساس ثانپُست ۀدهندنشان  یرادار یها: چارت5شکل 

 )راست.(  انهی)چ،( و گروه خاورم یمرکز یایدر گروه آس
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 ایران

ی 
ّ

 رئوس کل
ش  21در این بخش  حساب کاربری توییتر، دو صفحه در فیسبوک، پنج پروفایل فیسبوک و ش

گرام را بررسی می کنیم که عملیات مخفیِ متمرکز بر مخاطبان ایرانی را حساب کاربری اینستا

هایی که محتوا پسُت های فارسی داشتند. آن های کاربری نام دهند. این حسابتشکیل می

ً می های توییتری یادشده گذاشتند. حسابارسی و دربارۀ ایران پسُت میفبه زبان  کردند عمدتا

 ً های کاربری کردند. صفحات فیسبوک و حسابتوییت می 2022تا مارس  2020از نوامبر  عمدتا

 ً گرام عمدتا چ گذاشتند. در پروفایلپسُت می 2022تا ژوئن  2021از می  اینستا های فیسبوک هی

 خورد.به چشم نمی[ برای عموم]ای پسُت قابل مشاهده

گرام وصل های کاربریِ توییتر به حساببعضی از حساب های کاربری فیسبوک و اینستا

گرامحساب)ها های کاربری آنبودند؛ برای مثال، نام ( های کاربری توییتر و فیسبوک و اینستا

تری داشتند. های گسترده های کاربریِ توییتر طیف فعالیت و روایتیکسان بود، اما حساب

ک گذاشت، دیده نمی  « متا»هایی که این طیف فعالیت در داده  شد. ازجمله این به اشترا

ایی اشاره کرد که از روایتها میفعالیت طلبان و ضداصلاح ناپذیرِ های آشتیتوان به محتواه

مرتبطی در  هایکردند. همچنین ما فعالیتطلبانه در ایران حمایت میهای جنگسیاست

کردند که های کاربری این خوشه اغلب ادعا مییوتیوب و بالاترین و تلگرام پیدا کردیم. حساب

رفی میایرانی و مشاغل مختلفی همچون »معلم« و  کردنداند و بیشترشان خود را زن ایرانی مع
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ورد. همچنین دو پایگاه رسانهمیها به چشم آن»تحلیلگر مسائل سیاسی« و غیره در میان  یِ خ ا

front دهند. کردند اخبار مستقل ارائه میوجود داشتند که ادعا می 

 

 ها و روندها ها و تکنیک تاکتیک 
کتیکحساب استفاده  IOهای های کاربریِ گروه ایران، با کمی خلاقیت، از بسیاری از همان تا

های کاربری شاملِ کاربرهایی های دیگر شاهدشان بودیم. این حسابکردند که در گروهمی

های فارسی تحت رسانه[ محتوای ]اند ،ایِ مستقلهای رسانهکردند پایگاه بودند که ادعا می 

ک می کمرنگی داشتند و  پلتفرمیِ –گذاشتند، حضور بینحمایت مالیِ ایالات متحده را به اشترا

دند. انجام می گونهمزحمتی مثل »فالو=بکِ« اسپ های کمفعالیت  دا

 های جعلی؛ چندین پلتفرمرسانه 
ایِ جعلی متصل بودند که به فارسی فعالیت شده به دو پایگاه رسانهچند حساب کاربری تعلیق

تر بود و که پیشرفته 2نیوزو دریچه« (لاین: »اطلاعات و اخبار دقیقتگ) 1نیوز کردند: فهیممی

نیوز سایت دریچه»درباره« وب  ای مستقل است. در صفحۀکرد پایگاه رسانهادعا می

سایت مستقل است و به هیچ گروه یا سازمانی وابسته نیست«. در ادامه خوانیم: »یک وب می

 طرفانه« تهیه کند. نیز ادعا کرده که متعهد است »اخبار سانسورنشده و بی

ز محتواهای خبری دریچهبااینکه به نظر می نیوز متعلق به پایگاه خودشان رسد بعضی ا

زبانی است که تحت حمایت های فارسیباشد، بسیاری از مقالاتشان رونوشت مطالب رسانه

فارسی که متعلق به  VOAهایی مثل رادیو اروپای آزاد و رادیو فردا و مالی آمریکا هستند؛ رسانه

طور مشابه از همین نیوز بههای کاربریِ فهیمحساب(. 6شکل )»رادیو لیبرتی« هستند 

ک میها ، بهپایگاه گذاشتند؛ ایران اینترنشنال پایگاه علاوۀ ایران اینترنشنال، محتوا به اشترا

 
1. Fahim News 

2. Dariche News 
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شود با عربستان سعودی روابط مالی دارد. ای مستقر در بریتانیاست که گفته میرسانه

ک بسیاری از چهره یران اینترنشنال را به اشترا ین شبکه نیز محتواهایی از ا های جعلیِ ا

 گذارند.می

های کاربریِ شده، ارتباطاتی با حسابای تعلیقهای کاربریِ پایگاه رسانهحساب

های تلگرام و هایِ اجتماعی دیگر داشتند؛ مثل تلگرام و یوتیوب و بالاترین. کانالرسانه

های های دیگر این گروه، کانال های کمی داشت. مثل بخش ها دنبال کنندهیوتیوب آن 

ایِ جعلی، تعداد زیادی ویدئوهای کوتاه تولید کرده بودند. های رسانهیوتیوبِ پایگاه

ک مِ هایی در بالاترین، پلتفر پروفایل ِ اشترا ً فارسی ی لینکِ مطالبی از رسانه گذاری لینک، مرتبا ها

ک میزبان تحت حمایت مالی ایالات متحده را بهفارسی های گذاشتند. بااینکه پایگاهاشترا

ی کنندگان اندکی داشتند، ما به نمونۀ جالبی از اسپوتنیک، پایگاه رسانهایِ جعلیْ دنبالرسانه ا

گرام دریچهنیوز را در یکی از مقاله های خود دولت روسیه، دست یافتیم که یک پسُت اینستا

 گنجانده بود. 

 ی کم ارینبودند که کانال تلگرامشان تعداد بس ییهاگاهیتنها پا  وزینم یو فه وزینچهیدر

متصل بودند و  رانیا ۀکه به خوش م یکرد دایپ یز ن گرید یعضو داشت. ما چهار کانال تلگرام 

 عضو داشتند.  57و  4۸، 4، 1 بیترتبه
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در  یا: مقالکککککککککککککککککه6شککککککککککککککککککل 

 دیککککککککگویکککککککککه م وزینچککککککککهیدر

 ییپشککککت حملککککه بککککه جککککا رانیککککا

 گککککککککککاهیپا کیکککککککککک یکککککککککککیدر نزد

 تیهکککککککککککککککداتحت یائتلافککککککککککککککک

بکککککککککوده  هیدر سکککککککککور ککککککککککایآمر

 ویککککککمقالککککککه از راد نیککککککاسککککککت. ا

فکککککککردا بازنشککککککککر شکککککککده بککککککککود. 

مقالککککککککککه  انیکککککککککک: در پایینپککککککککککا

 ۀنوشکککککته شکککککده اسکککککت »مقالککککک

در  یاصکککککل ۀو بکککککه مقالککککک «یاصکککککل

 است. هداد نکیفردا ل ویراد

 وبیککککوتی یهککککا: کانال7شکککککل 

ککککککه  وزیکککککنمیو فه وزینچکککککهیدر

کنککککون تعل اند )بککککالا شککککده قیککککا

چککککککککککککک، و بکککککککککککککالا راسکککککککککککککت( و 

تلگکککککککککککککککککککککرام  یهکککککککککککککککککککککاکانال

 وزیکککککککککککنمیو فه وزینچکککککککککککهیدر

 راست.( یینچ، و پا یین)پا
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 یهااز پُسکککککت یککککککی: ۸شککککککل 

گوسککککککککککت فه 1۸ در  وزیککککککککککنمیآ

 دیککککککککککککککککککککگویم ن،یبککککککککککککککککککککالاتر

تنهککککا راه  یاجتمککککاع یهارسککککانه

بککککه جهککککان  انیککککرانیا دسککککترسی

 یآزاد و دشکککککککککککککککککککمن اصکککککککککککککککککککل

گانککککککککدا  رانیککککککککا میککککککککرژ یپروپا

 ۀهمکککک میککککرژ ن،یاسکککت: »بنککککابرا

تککککککککککککا  کنککککککککککککدیتلاشککککککککککککش را م

 لککککککتریرا سانسکککککور و ف نترنکککککتیا

 یکککککککاربر یهاکنککککککد«. حسککککککاب

 یزنککککککک یمرککککککککز یایگکککککککروه آسککککککک

طور مشکککککککککابه، از کنکککککککککترل بکککککککککه

 هیدسککککککت روسککککککاطلاعککککککات به

 انتقاد کردند.

از  شککککککاتنی:   اسکککککککر9شکککککککل

 .وزکککیکنهککچککیدر تیاککسوب
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 استتار و اسپم 
حال، دارای برخی نوشتند؛ بااین های کاربری این گروه، در وهلۀ اول محتوای سیاسی میحساب

ط گسترده در ارتباط بود .برخی از  های اسپمیویژگی ً با جذب مخاطبان برخ نیز بودند که احتمالا

های کاربری در پروفایلشان از زبان »فالو=بک« استفاده کرده بودند؛ مثل عبارت» این حساب

Follow = Follow backهای کاربری نیز به امید اینکه مخاطبان خود را «. بسیاری از حساب

 ً دادنِ خود نشانبرای فعال افزایش و خودشان را شبیه کاربران واقعی نشان دهند، صرفا

شکل )کردند محتوای غیرسیاسی، از قبیل شعرهای ایرانی و عکس غذای ایرانی، بارگذاری می

کرد با ایرانیان واقعی در توییتر وارد تعامل شود و اغلب این کار را از طریق گروه ایران تلاش می(. 10

های کاربری داد. حسابهای اینترنتِی غیرسیاسی انجام میکردن با کاربران دربارۀ میمشوخی

ً با شکلکِ چهره  دادند. ها پاسخ میای که اشکِ شادی میریزد به توییتمعمولا

 ؟ صدای آمریکا
های کاربریِ گروه ایران بودیم که محتواهایی از منابع های متعددی از حسابشاهد نمونه

نتشر می ، یک حساب کاربریِ  2021و  2020کردند؛ برای مثال، در مرتبط با ارتش ایالات متحده م

کن »کمبریج« معرفی مییک توییتر که خودش را  هایی به بار لینک 26و  25ترتیب کرد، بهایرانیِ سا

almashreq[.]com  وdiyaruna[.]com  ِک گذاشت. هر دو گویند ها می سایتاین وب به اشترا

ی ایالات متحده هستند و مقالاتی به فارسی و عربی برای ( سنتکام) تحت حمایتِ مالی ستاد مرکز

ایجاد شده بود. در  2019ژوئن  16کنند. این حساب کاربری توییتر در طرفداری از غرب منتشر می

با همان نام که فقط سه عضو داشت، لینک  تلگرامی کانالتوییترش به یک ( بیوگرافی)بایوی 

ی داده بود. این حساب کاربریِ توییتر منتقد حکومت ایران بود و اغلب از لحنی طعنه آمیز برا

تفاده میهای دولتی ایران و دیگر بخش رسانه تمسخرِ  کرد .این حساب کاربری های دولت اس
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کرد که دخالت ایران در امور کشورهای خارجی فقط به ایرانیان باره توییت میهمچنین دراین

کنِ ایران آسیب می  رساند. سا

 

 

 

 

 

 

 

 

 

 ک ی در  به   ده یز به اشتراک گذاشته است . س  تریی تو  ی حساب کاربر  ک ی در که  به   ده یز س   ک یتبر  ر ی : چ،: تصو10شکل  

کرده    ت یی تو ی ر  ها را  عکس از گربه   ن ی ا   ی کاربر  ی . حساب ندیرگ ی آن را جشن م   عت ی است که با رفتن به طب   یران ی ا   سنت 

 است. 

های های ثبت دامنه و فعالیت رسانهبر اساس تحلیل زیرساختِ فنی مشترک و گزارش

حاصل آخرین  almashreq[.]comاجتماعی، با اطمینان بسیاری به این ارزیابی رسیدیم که 

و  mawtani[.]comحاصل آخرین تغییر نام  diyaruna[.]comو  alshorfa[.]comتغییر نام 

mawtani.al-shorfa[.]com  2016است. پیش از  ،al-shorfa[.]com  وmawtani[.]com 

حکومت ایالات متحده بودند که در آغاز این گزارش به آن  1ای بخش از ابتکارعمل وبِ فرامنطقه

 اشاره کردیم.

ً همچنین، دریچه های آورد و دربارۀ فعالیتقول میهای سنتکام نقلاز مقام نیوز مکررا

نیوز را شمردیم که به کرد. ما حداقل پنجاه مقالۀ دریچهارتش ایالات متحده در منطقه بحث می

له دربارۀ این موضوع بود که رهبران  2021ای در سپتامبر سنتکام اشاره کرده بودند؛ برای مثال، مقا

های جدید با ستاد مرکزی نیروی دریایی فناوری  بحرینی چگونه متعهد شدند تا برای اتخاذِ 

 
1. Trans-Regional Web Initiative 
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منتشر شد، از یک فرماندۀ سابق  2021همکاری کنند. مقالۀ دیگری که در دسامبر  1ایالات متحده

 دهد تا موشک بسازد. قول کرده بود که حکومت ایران به مردم گرسنگی مینقل 2سنتکام

حکومت ایالات متحده بسط  تحت تعقیبِ  های خود را تا معرفی افرادِ این شبکه برنامه

گوست  10داده بود؛ برای مثال، در  ابی تعلیق 2022آ شده در توییتر ارجاع ، کانالی تلگرامی به حس

 بودن شهرام پورصفی را منتشر کرده بود. دربارۀ تحت تعقیب FBIداد که جزوۀ 

و متهم به شرکت در توطئۀ ترور جان بولتون،  یانقلاب اسلام سپاه پاسداران پورصفی عضو

های نیوز، همچون برخی دیگر از حسابمشاور سابق امنیت ملی ایالات متحده ،بود. دریچه

وزارت امور خارجۀ  3شده، محتواهایی از برنامۀ »پاداش برای عدالت« کاربریِ مخفیِ بررسی

دنبال اطلاعات دربارۀ ایرانیانی بود که احتمال کرد. این برنامه به ایالات متحده را منتشر می

 (11شکل )داشت در انتخابات آمریکا مداخله کرده باشند 

 

 

 

 

 

 

 

 

  

 

 
1. U.S. Naval Forces Central Command 

2. Centcom 

3. Rewards for Justice Program 

 وزینچکککککهیدر ۀ: مقالککککک11شککککککل 

 یپککککککککاداش بککککککککرا ۀکککککککککه برنامکککککککک

 ۀعککککککدالت وزارت امککککککور خارجکککککک

را برجسکککککککککته ککککککککککرده  ککککککککککایآمر

 دیکککککگویمقالکککککه م نیکککککاسکککککت. ا

 ۀاطلاعکککککککککککات دربکککککککککککار  یبکککککککککککرا

ککککککککه در انتخابکککککککات  یانیکککککککرانیا

متحککککککککککده مداخلککککککککککه  الاتیکککککککککا

دلار  ونیککککککککککککلیانککککککککککککد ده مکرده

 شده است. یینتع زهیجا
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 ها روایت
کانت رد:های توییتریِ این گروه را میا هایی که از حکومت ایران آن توان به دو دسته تقسیم ک

کاربری  هایتر بودند. حسابنزدیک های تندروجریانکردند و تعداد کمتری که به انتقاد می

گرام نیز یا حکومت ایران را نقد کرده بودند یا هیچ پسُت تعلیق تا وک و اینس شدۀ فیسب

 مشاهدۀ عمومی نداشتند.قابل

 تحریک کردن ایران
لمللی ایران انتقاد میهای داخلی و بینهای کاربری ضدحکومت از سیاستحساب کردند. ا

تند که مداخلهآن ز ها بر این امر تأکید داش های پرهزینۀ حکومتْ تواناییِ مراقبت ا

کردند حکومت غذا را از ایرانیان ها ادعا میشهروندانش را تضعیف کرده است. این پُست

گرام میگیرد تا به حزبمی گفت مرحوم قاسم سلیمانی با الله بدهد. حسابی کاربری در اینستا

الله، فقر و بدبختی را به ایران آورد. سردار سلیمانی، فرمانده پیشین حمایت از حماس و حزب

ها مختص های سپاه پاسدارن ایران بود. بعضی از توییتنیروهای قدس، یکی از شاخه

آور برای ایران بودند؛ برای مثال، گزارشِ قطعی برقی که باعث کردن رخدادهایِ شرمبرجسته

لمللی شد. باخت تیم ملی شطرنج ایران در مسابقۀ برخط بین  ا

، موضوع متداول دیگری در این گروه بود. بعضی توییت  روندی ها حقوق بشر و حقوق شه

ند، از حکومت، به ای، برای الله علی خامنهویژه مقام رهبری آیت که میزان بازخورد بیشتری داشت

ها اعتراض معلمان در ژانویۀ کردند. همچنین توییتانتقاد می 2021کشتن معترضان در سال 

 را برجسته کردند.  2022

کردند. در میِ ها تبلیغ میالملل را در سراسر پلتفرماین گروه محتوای مربوط به عفو بین 

 2021الملل درباره اعدام چهار فعال احوازی زندانی در سال توییتی در مورد گزارش عفو بین 2021

عرب در ایران هستند. همچنین این گروه  »احوازی« ها یک اقلیت قومیِ ( 12شکل )منتشر شد 

گرامیِ مرتبط با عفو بین 2022در آوریل  ک گذاشت که پسُت تصویریِ اینستا لملل را به اشترا ا

کرد. پسُتی ها را به حبس ناعادلانۀ بهنام موسیوند، فعال حقوق بشر، جلب میتوجه
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گرامی که در جولای  س ناعادلانۀ شاعری ایرانی را که  2021اینستا نتشر شد، با زبانی شاعرانه، حب م

 در زندان جان سپرد، برجسته کرد. 

 ً گرچه مشخصا بیشتر در  همچنین این گروه بر موضوعِ حقوق زنان نیز تمرکز داشت؛ ا

گرام به این امر می ها و امکاناتِ زنان ایرانیِ ست نیز فرصتپُ ها پرداخت. ده فیسبوک و اینستا

کردند. همچنین به این و امکانات زنان داخل ایران مقایسه می هانشین را با فرصت خارج

مطلب اشاره داشتند که در طول زمان، تغییرات اندکی برای زنانِ ایران محقق شده است. 

بسیاری از  ها اعتراضات داخلی علیه حجاب اجباری را برجسته کرده بودند. بسیاری از پُست 

ها نیز فساد حکومت را به مشکلات داخلی ربط داده بودند؛ برای مثال، در پسُتی نوشته توییت

ی ها و خانوادهقاض ]...[ بود: »فساد و روابط مافیایی در سپاه پاسداران،  های سران جمهور

دلیل ها حکومت را بههمچنین توییت[«. هستند]اسلامی … دلیل اصلی فقر و بدبختی ایران 

کردند و مدعی بودند قیمت غذا و دارو درست در همان های زندگی سرزنش میافزایش هزینه

ِ تندرو در سال  جمهور ایران شد. این رئیس 2021زمان افزایش یافت که ابراهیم رئیسی

ها به این نکته نیز اشاره داشتند که سپاه پاسداران جمهوری اسلامی، تولیدِ داخلی این توییت

 کند.محصولات را کنترل می

 

 

 

 

 

 

 

  

 

 

 19 خیدر تککککار تییی: تککککو12شکککککل 

اعکککککدام چهکککککار  ۀدربکککککار  2021 یمککککک

 یبکککککککدون طککککککک یفعکککککککال اهکککککککواز

متعککککککککارف  یهککککککککاکککککککککردن روال

آمکککککککککده  ری. در تصکککککککککوییقضکککککککککا

: الملکککککککلیناسکککککککت: »عفکککککککو بککککککک

اجسککککاد چهککککار  رانیککککمقامککککات ا

 یفعکککککککککککککال عکککککککککککککربِ اهکککککککککککککواز

 یشککککککککککککده را مخفککککککککککککاعککککککککککککدام

 اند.«کرده
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  نی. ا2022ژوئن  10  خی( در تارIran Land) ینزم رانیا  سبوکی ف ۀدر صفح : پسُتی1۳شکل 

زن   ۀعنوان فضانورد، )چ،( را با تجربخارج از کشور، مثل کارکردن به  یرانیزنان ا ۀپسُت تجرب

ً در حال کتک  کندی م  سهیمقا  رانیداخل ا  خوردن است )راست.( که ظاهرا

روه بود. دریچه ح اعلام نیوز بهنقد سپاه پاسداران موضوع بسیار مهمی در گ طور واض

عکرد که هدف اصلیمی رسانی دربارۀ نقش ویرانگر سپاه پاسداران انقلاب اسلامی در اش »اطلا

 تمام امور و مسائل ایران و منطقه« است. 

 

 

 

 

 

 

 

  

 

تی14شکککککککل   2022 هیککککککفور 7 خیدر تککککککار : پسککککککُ

. بکککالا چککک،: ینزمکککرانیکککا سکککبوکیف ۀدر صکککفح

قبکککل از طالبکککان. بکککالا راسکککت: قبکککل از انقکککلاب 

 یینچککک،: بعکککد از طالبکککان. پکککا یین. پکککایاسکککلام

. بککککا وجککککود یراسککککت: بعککککد از انقککککلاب اسککککلام

کننککککده دنبال 642صککککفحه تنهککککا  نیککککا نکککککهیا

 شد. کیبار لا 1۳۳6پسُت  نیداشت، ا
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« 752پرواز #متعددی نیز ادعا کردند که کاربرانِ »عدالت برای قربانیان  های کاربریِ حساب

لمللی اوکراین اشاره میها به پرواز خطوط هوایی بینهستند. آن  کردند که سپاه پاسداران در ا

ها علاوه بر سرزنشِ سپاه پاسداران به آن شلیک کرد و باعث سقوطش شد. توییت 2020ژانویۀ 

 ً دانستند. در زمان وقوع ای میالله خامنهمتوجه آیت برای این اتفاق، مسئولیت آن را مستقیما

المللی این موضوع بحث های کاربری دربارۀ چگونگی بازتاب بینحادثۀ یادشده، حساب

ک گذاشتند که حکم کردند؛ برای مثال، مقالهمی هایی خبری دربارۀ دادگاهی کانادایی را به اشترا

های کاربریِ توییترِ این گروه، صدها کرده بود این واقعه اقدامی تروریستی بوده است. حساب

 (. ps752justice #وps752#برای مثال، )هایِ مرتبط با این پرواز استفاده کردند بار از هشتگ 

روه ی مجموعۀ مخفی گستردهگروه ایرانی، مثل بقیۀ گ تر، تجاوز روسیه به اوکراین را نقد ها

تفاده میدهی به روایتو اغلب از این موضوع برای شکل های گروه از کرد. پُستهای محلی اس

ِ هشتگنسخه ی اپوزیسیون روس، مثل های فارسی ، no_to_war #و no_to_Putin#ها

ای از پوتین اشاره و الله خامنههای کاربری به حمایت شفاهی آیتکردند. حساباستفاده می

ها برای کشتن هایی که روسیه از آنکردند؛ سلاحایران را به دادنِ سلاح به روسیه متهم می

 کرد.گناه استفاده میشهروندان بی

قی رد بودنِ حمایت ایران از روسیه، این روایت را تبلیغ میاین گروه علاوه بر ادعایِ غیراخلا ک

ای ، طور زنندهکه این اقدام تبعات منفیِ اقتصادی برای ایران در پی خواهد داشت. همچنین به

ورِ اوکراین، ولادیمیر زلنسکی، را با هم مقایسه میای و رئیسالله خامنهآیت کرد. حسابی جمه

و دستور کشتار ]...[ کاربری چنین توییت کرد که یکی »ایران را به روسیه فروخته است 

پوشد و با همۀ توانش به را داده است. دیگری در کنار مردمش لباس جنگ می[ مردمش]

 دست روسیه پایان داده است«.استعمار اوکراین به

ویژه فرمانده سابقش سردار های نیروی قدس و به های کاربری از فعالیتحساب

های گفتند ارزش نامیدند و میها او را قاتل میکردند. آنسلیمانی ،در خارج از کشور، انتقاد می

ً و  2021در سال  یکی از این کاربران او با اسلام سازگار نیست. رسیدنِ پس از به قدرت  دقیقا
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نگار به افغانستان افسران سپاه قدس در قالب روزنامه نوشته بود طالبان در افغانستان

 رفتند تا اپوزیسیون این کشور را سرکوب کنند. 

 گروه حامی حکومت ایران 
های تندروانۀ مدافعِ در این گروه چهار حساب کاربریِ توییتر وجود داشت که از روایت 

 ها به کردند. برخی از این روایت طلبانه در ایران حمایت می های ضداصلاحات و جنگ سیاست 

 یی ندرت محتوا به اما  کردند؛ ی حمله م  ازحد ش ی ب  ی رو انه ی م  لِ ی دل به  ران ی دولت ا  ی رسم  ی ها مقام 

تندرو همزمان با کاربران برانداز  یِ کاربر  ی ها . حساب خورد ی م به چشم  ران ی حکومت ا  ۀ دربار  ی منف 

که  ی انتظار  لاف ها مبهم بوده و برخ آن . اما هدف کردند ی استفاده م  ی مشابه  ی ها ک ی و از تاکت  ت یی تو 

 . کردند ی نم منتشر  کا ی آمر  ه ی عل  یی محتوا  چگونه ی ه  م، ی دار  ران ی در ا  انه ی گرا ی مل  ی ها ش ی گرا از 

کثر توییت »کارشناس علوم سیاسی«  یک فقط از یک حساب کاربری بود؛ های تندروانها

کانتش  ایجاد شده بود. این  2020نوامبر  25کننده داشت و در تاریخ دنبال ۳769خودخوانده که ا

 شرفتیپ ۀدربار  شتریب ترش،ییتو یِ کاربربا حساب کاربر در توییتر و کانال تلگرامیِ مرتبط

که  یپس از دوران انیعیکرده بود که ش انیب تیییدر تو مثلا نوشت؛یدر گذر زمان م یع یاسلام ش

کنون قادرند در خاورم رتریپذسلطه نقش  بار  ۸4 تییتو  ن یاعمال نفوذ کنند. ا انهیداشتند، ا

گرامیو ا سبوکیف ی شد. حساب کاربر  کیلا متصل  تر ییتو ی حساب کاربر نیکه به ا ینستا

گرچه در مجموعه دادهشده قیتعل یزبودند ن ک گذاشت، نبودند.  «متا »که  ییهااند؛ ا  به اشترا

هایشان برای های کاربری دیگر در این گروه، سردار سلیمانی را ستایش و در توییت حساب 

اش ها او را »شهید« خوانده و مدعی بودند که مردۀ او بیشتر از زنده کردند. آن روح او طلب آرامش می 

جمهورهای سابق ایران، گفت یکی از رئیس برای دشمنان ایران خطرناک است. حسابی کاربری می 

کبر هاشمی رفسنجانی، رئیس  رو ازحد میانه سابقِ شورای مصلحت نظام، بیش  جمهور و عضوِ ا

جمهور سابق، حسن بوده است. همین حساب کاربری همچنین توییت کرده بود که رئیس 

ها حجاب را تبلیغ اند. بقیۀ پُست روحانی، و وزیر پیشیِن امور خارجه، جواد ظریف، خائن بوده 

ک می می  گذاشتند. کردند و تصاویر نامناسبی به اشترا





 

 


