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 چکیده

فضای مجازی و  ۀبا ملاحظ ران،یدر ا یخصوص میحرقانون  ابعادالزامات و  ۀمطالعپژوهشی  ۀپروژهدف این 

 ۀجامعهای اجتماعی در  اهمیت یافتن فزاینده فضای مجازی و رسانه باوجود .های اجتماعی استرسانه یها پلتفرم

سابقه  .جهی نشده استتو کاربران،های شخصی و اطلاعات  از جمله حفاظت از حریم داده گوناگون،ایران، به ابعاد 

 با گذشتاما  ؛گردد یبازمشمسی  ۰۸۳۱ ۀدهحریم خصوصی در ایران به حدود اواسط  درموردگذاری  اقدام برای قانون

حدود دو دهه و برخی اقدامات دیگر، مقررات جامعی برای حفاظت از حریم خصوصی در فضای مجازی در ایران 

و  یخصوص میحر میتنظبود که تدوین قانون جامع حکمرانی و  مسئله اصلی این پژوهش این .تصویب نشده است

این مطالعه به روش کیفی انجام شد و  .های شخصی در فضای مجازی در ایران چه الزامات و چه ابعادی دارد؟داده

ها در چند  تحلیل یافته .اسناد و منابع گوناگون برای تحلیل گردآوری و به روش تحلیل محتوای کیفی صورت گرفت

ادبیات این حوزه، رویکرد دینی و فقهی به  ۀبا مطالع یخصوص میحر یپرداز مفهوماز:  اند عبارتبخش ارائه شدند که 

حریم خصوصی در ایران پس از انقلاب اسلامی؛ سیاستهای حریم  یکردهایروحریم خصوصی و نیز قوانین و 

درباره حفاظت از  شده وضعلی؛ مرور مقررات المل های بزرگ جهانی؛ حریم خصوصی در اسناد بین خصوصی در پلتفرم

 .حفاظت از حریم خصوصی و تحلیل داده در ایران ۀدربارّهای پیشنهادی  های شخصی و نیز تحلیل لایحه داده

شخصی و حریم اطلاعات در  یها دادهحفاظت از  یبرا یسینو شیپو نیز  یاسیس ۀدیچکهای این مطالعه در قالب  یافته

پلتفرمی آنها  ها و اقدامات حکمرانی درون درمجموع، توسعه فزاینده نقش پلتفرم .است شده ارائهل های دیجیتا پلتفرم

های شخصی و عدم  های شخصی، لزوم حفاظت از حقوق کاربران ازجمله در حفاظت از داده برای حفاظت از داده

افشای اطلاعات شخصی کاربران و عدم  ۀدربارانتشار اخبار گوناگون ، ها رسان امیپدر  ها آنتجسس در حریم ارتباطی 

اینکه حفاظت از حریم  ۀبا ملاحظهای مختلف ایرانی در برابر افشای اطلاعات کاربران و درکل  پذیری پلتفرم مسئولیت

است، ضرورت تدوین  جامعهاساسی برای کاربران در  حقو نوعی  ها انسانمنزله صیانت از کرامت ذاتی  خصوصی به

 .کند لزامی میمقررات مرتبط را ا
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 مقدمه 

های آنالوگ و دیجیتال و سپس ر از عصر رسانهپس از گذا 1های شخصیو محرمانگی داده ۰حفاظت از حریم خصوصی

۸شدن اینترنتاکنون پلتفرمیظهور اینترنت و هم
( که طی آن تعاملات، کنشها و ارتباطات بیش از پیش در 1۱1۰)فلیو،   

قع، دروا .شودتر میدهد، بیش از گذشته دشوار و هرروز پیچیدهشمار نسبتاً محدودی از پلتفرمهای بزرگ دیجیتال روی می

شود افراد به شکل خواسته یا های اجتماعی با زندگی روزمره سبب میهای دیجیتال و رسانهتنیدگی فزاینده پلتفرمدرهم

های شخصی بیشتری را در فضای مجازی با طرفهای دیگر )شرکتها، دولتها، سازمانها، افراد( به اشتراک ناخواسته داده

-های شخصی ما را به مثابه مدل اصلی کسب و کار به کار مییز بیش از پیش دادههای دیجیتال نهمچنین، پلتفرم .بگذارند

گیری از این کناره ترشدنحریم شخصی افراد و دشوار ها برای مخاطرهپیامد همه این موارد، تسهیل و تعمیق  .بندند

واسطه مدل ش بههای شخصی بیش از پیحریم خصوصی و داده .است -2از جمله حق فراموش شدن-روندهای اجباری

ها تحلیل  ؛ زیرا یکی از منابع عمده درآمدزایی این پلتفرمگیردشرکتهای پلتفرمی جهانی مورد خدشه قرار می وکار کسب

سازی نیز به تحلیل و استخراج الگوهای رفتاری  سازی و سفارشی های شخصی های کلان کاربران است و نیز رویه داده

تنیدگی  های درهم این موارد صرفاً برخی از نمونه .گذارند بستگی دارد آنها به اشتراک میهایی که  کاربران بر مبنای داده

یعنی  بوکگوید، مأموریت فیس( می۰۸۳5همانطور که فن دایک ) .ها است حریم شخصی کاربران با عملکرد پلتفرم

اجتماعی این اصطلاح در تقابل با شود؛ معنای گذاری محقق میتر کردن جهان در قالب اشتراکتر کردن و متصل گشوده

 .گیری از اجتماع است گیرد که مبتنی بر حق انزوا و کنارهاصطلاح حقوقی حریم خصوصی قرار می

دهد که چگونه تمامی کنشها، اعمال، گفتار، انتخابها، است، نشان می 4حریم خصوصی قدرت( در کتاب 1۱1۱کاریسا ولیز ) 

ها ها و اپلیکیشنهای زیست شخصی و خصوصی ما توسط پلتفرمی و به طور تمام ساحتعادتها، مصرف کالاها، سفر، بیمار

شوند و پس از تحلیل به طرفهای گوناگون از نهادهای امنیتی تا شرکتهای بیمه و کارفرمایان به مثابه داده ثبت و ضبط می

اینترنت در اصل »این موضوع این است که  علت .کرده است 5شوند؛ وضعیتی که ما را وارد یک جامعه نظارتیما فروخته می

                                                           
1
 .privacy 

2
 .data privacy 

3
 . platformization of the internet 

4
 .right to be forgotten 

5
 .Privacy is Power 

6
 .privacy 
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های شخصی ها، دادهبخشی زیادی از این داده .اقتصاد داده-شودوسیله گردآوری، تحلیل و تجارت داده تأمین مالی می به

توسعه فزاینده فناوریهای متصل به وب همانند ساعتهای هوشمند، فناوریهای شناسایی چهره و  .(5: 1۱1۱)ولیز، « هستند

های شخصی به عنوان یک منبع ارزشمند مورد توجه پلتفرمهای بزرگ و شرکتهای نترنت اشیا سبب شده است تا دادهای

 .شودهای شخصی و حفظ حریم خصوصی بیش از پیش دشوار میبنابراین، حفاظت از داده .طرف سوم قرار گیرد

سی و حقوقی است و مصونیت این حوزه زندگی حریم خصوصی و ضرورت احترام به آن یکی از مهمترین بحثهای رایج سیا

( در کتاب حقوق آزادی ۰2۱۱اسماعیلی ) .(۰۸95رود )اسماعیلی، ترین حقوق آنها به شمار میشهروندان از جمله بدیهی

اطلاعات در ایران، اطلاعات مرتبط با حریم خصوصی یا اطلاعات شخصی را از مهمترین استثنائات اصل آزادی اطلاعات 

رده است و معتقد است احترام به حریم خصوصی افراد ازجمله حقوق اولیه و بدیهی انسانها است که نباید قربانی معرفی ک

به طور کلی حریم خصوصی یکی از حدود مهم آزادی بیان و اطلاعات است که  .حقوق دیگر همانند آزادی اطلاعات شود

شر و میثاق بین المللی حقوق مدنی و سیاسی و قوانین اساسی در اسناد بین المللی مختلف همانند اعلامیه جهانی حقوق ب

بسیاری از کشورها مورد حمایت قرار گرفته است و طرفهای گوناگون از جستجو، گردآوری، تکثیر، انتشار و اشاعه اطلاعات 

 .(۰2۱۰اند )انصاری،  مربوط به امور خصوصی افراد منع شده

 

 طرح مسئله

وسط شورای عالی فضای مجازی و مرکز ملی فضای مجازی مصوب شده است، به شکلهای ای از اسنادی که ت در مجموعه

در سند راهبردی جمهوری اسلامی ایران در فضای  .گوناگون بر اهمیت حفظ حریم خصوصی کاربران تأکید شده است

و با هدف تحکیم و انداز، اهداف و اقدامات کلان است ( که شامل ارزشها، چشم۰2۱۰مجازی )مرکز ملی فضای مجازی، 

های اجتماعی تصویب شده است، تقویت حکمرانی و اعمال حق حاکمیت بر فضای مجازی و پلتفرمهای دیجیتال و رسانه

مندسازی دسترسی به در این سند، قاعده .صیانت از حریم خصوصی و حقوق عامه به مثابه یک ارزش مورد تأکید قرار دارد

در همین راستا طراحی نظام  .ها به عنوان یک هدف کلان بیان شده استدههای خصوصی، عمومی و کلان داداده

  .ها ازجمله  در مورد حریم خصوصی یکی از اقدامات کلانی است که باید پیگیری شودحکمرانی داده
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به  است، ۰۸95های اجتماعی که مصوبه شورای عالی فضای مجازی در سال رسانسند سیاستها و اقدامات سازماندهی پیام

اعتمادسازی و صیانت از حقوق شهروندی، حریم »در این سند  .رسانهای اجتماعی تأکید داردطور خاص بر حکمرانی بر پیام

های رسانمهدف این سند فراگیرکردن پیا .به عنوان یک سیاست کلان ذکر شده است« خصوصی، امنیت ملی و عمومی

توان مدعی براین اساس می .(۰۸95ی است )شورای عالی فضای مجازی، رسانهای اجتماعی خارجایرانی و سازماندهی پیام

های سوم به این های شخصی کاربران و رفع نگرانی آنها نسبت به دسترسی طرفشد حفاظت از جریم خصوصی و داده

  .رسان اهمیت داردها، تا چه اندازه برای اعتماد کاربران به یک پیامداده

در  .اندی فضای مجازی نیز به شکلهای مختلف بر اهمیت حفظ حریم خصوصی تأکید کردهسایر اسناد مصوب شورای عال

( صیانت از حریم خصوصی، حقوق عمومی و ۰۸94سند تبیین الزامات شبکه ملی اطلاعات )شورای عالی فضای مجازی، 

همچنین حمایت ویژه از  .است آزادی مسئولانه به مثابه یکی از الزامات سالم سازی و امنیت شبکه ملی اطلاعات ذکر شده

در سند  .حریم خصوصی و حقوق عمومی یکی از نیازمندهای ارائه خدمات ایمن در قالب شبکه ملی اطلاعات ذکر شده است

نظام هویت معتبر در فضای مجازی نیز صیانت از حریم خصوصی یکی از الزامات زیست بوم هویت معتبر ذکر شده است 

(، حریم ۰۸94در سند الزامات حاکم بر اینترنت اشیاء در شبکه ملی اطلاعات ) .(۰۸95)شورای عالی فضای مجازی، 

   .خصوصی یکی از الزامات ارائه خدمات در این قلمرو ذکر شده است

های شخصی باوجود تأکید اسناد بالادستی گوناگون به اهمیت حریم خصوصی و ضرورت ایجاد سازوکارهای حفاظت از داده

های رسانه اجتماعی خارجی، اقدام عملی در راستای تدوین های ایرانی و پلتفرمرسانملی اطلاعات تا پیام افراد، در شبکه

 .اسناد جامع مرتبط با حفاظت از داده و حریم خصوصی در ایران صورت نگرفته است

می ایران و نیز دولت طی دو دهه گذشته در مجلس شورای اسلامی به عنوان نهاد اصلی قانونگذاری در نظام جمهوری اسلا

جمهوری اسلامی اقداماتی درجهت ارائه یک لایحه جامع مرتبط با حریم خصوصی انجام شده است که تاکنون به تدوین 

از جمله نخستین اقدامات می توان به لایحه  .ها و حریم خصوصی در ایران منجر نشده استیک قانون جامع حفاظت از داده

پس از  ۰۸۳2در کمیسیون لوایح دولت تصویب شد اما در مهر  ۰۸۳۸ره کرد که در سال اشا« حمایت از حریم خصوصی»

ماده قانونی بوده است و در مقدمه آن آمده  ۳۱این طرح دارای  .طرح در مجلس شورای اسلامی، رد شد و تصویب نشد

 است: 
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وصی و منازل، حریم خلوت و تنهایی افراد، محلهای کار، با الهام از احکام شرع مبین اسلام و به منظور حمایت از جسم افراد، اماکن خص

سازی اختیارات و مسئولیتهای ارکان و ( قانون اساسی، شفاف14( و )11اطلاعات شخصی و ارتباطات خصوصی و تبیین نحوه اجرای اصول )

به شکل « حمایت از حریم خصوصی»ن اجزای مختلف حکومت در زمینه رعایت حریم خصوصی و با عنایت به تعهدات بین المللی دولت، قانو

  .زیر به تصویب می رسد

 

 این طرح پیشنهادی، حریم خصوصی به این شکل تعریف شده است:  1در ماده 

 

د قلمرویی از زندگی هر شخص که آن شخص عرفاً یا با اعلان قبلی در چارچوب قانون، انتظار دارد تا دیگران بدون رضایت وی به آن وارد نشون

جسم، البسه و اشیاء  .آن نگاه یا نظارت نکنند و یا به اطلاعات راجع به آن دسترسی نداشته یا در آن قلمرو وی را مورد تعرض قرار ندهندو یا بر 

شود همراه افراد، امکان خصوصی و منازل، محلهای کار، اطلاعات شخصی و ارتباطات خصوصی با دیگران حریم خصوصی محسوب می

   .(۰۸۳5)فصلنامه میزان، 

 

صیانت و حفاظت از  لایحه نویس پیش ارتباطات وزارت ۰۸95ای از اقدامات دیگر نیز باید گفت که در سال  به عنوان نمونه

 بیان آن درباره را خود نظرات شد درخواست نظران صاحب از ۰۸94آن در مرداد  انتشار از پس داده های شخصی را تهیه و

های شخصی متمرکز است و نسبت این مفهوم با حریم خصوصی مشخص نشده دادهنویس به طور کلی بر این پیش .۰کنند

ویژه در تعامل ها، بهبیان شده است عبارتند از: تبیین حقوق اشخاص موضوع داده ۰برخی از اهداف این قانون در ماده  .است

افزایی امور تنظیمی و ردازش؛ همپذیری پهای شخصی؛ مسئولیتمندی فرایند پردازش دادههای مشروع؛ ضابطهبا سایر حق

برداری و یا توان اساساً یک نوع نسخهنویس را میاین پیش .های پردازشها و آسیبپذیری زیاننظارتی پردازش؛ و جبران

گرانه اتحادیه اروپا تلقی کرد که بر اساس رویکردهای تنظیم 1هاتبعیت از تصویب از قانون مقررات عمومی حفاظت از داده

ای نشده نویس به رابطه میان حریم خصوصی و حریم داده و نسبت میان آنها اشارهدر این پیش .تصویب شد 1۱۰۳سال در 

 .است

                                                           
1
 . https://peivast.com/wp-content/uploads/laehehhefazatazdadeh.pdf 

2
 .GDPR  
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گران، تنظیم و نظارت بر ماده است و به موارد همانند حقوق اشخاص، دامنه تعهدات کنترل 4۳نویس شامل این پیش 

در بیان توجیه این قانون به برخی از اصول قانون  .پرداخته شده استهای شخصی و مسئولیت و ضمانت اجرا پردازش داده

(، سیاستهای کلی نظام ابلاغی مقام معظم رهبری و قوانین دیگری همانند ۸9و  ۸۳، 15، 14، 1۸، 11، 1۱، ۰9اساسی )

تجارت و نیز عمل به قانون انتشار و دسترسی آزاد به اطلاعات، قانون تجارت الکترونیک، قانون مجازات اسلامی، قانون 

به ظاهر این اقدام به نتیجه  .فتوای مقام معظم رهبری مبنی بر حرام شرعی بودن نقض حریم خصوصی اشاره شده است

  .خاصی منجر نشده است

 و حمایت قانون لایحه نویس نیز وزیر کنونی ارتباطات و فناوری اطلاعات اعلام کرده است که  پیش ۰2۱۰در دی ماه 

به  ۰2۱۱این کارگروه در سال  .شخصی نهایی و به کارگروه ویژه اقتصاد دیجیتال ارسال شده است های ادهد از حفاظت

بنابراین نهادی که وظیفه  .۰منظور هماهنگی و راهبری توسعه اقتصاد دیجیتال با تصویب هیئت وزیران تشکیل شده است

های شخصی شده سازی لایه حفاظت از دادهولی نهاییاصلی خود را توجه به مسائل اقتصاد و کسب وکارهای دیجیتال مت

گرچه بر اساس سند راهبردی جمهوری  .1نویس در این کارگروه اعلام نشده استاست و تاکنون نتیجه بررسی این پیش

ا ه اسلامی ایران در فضای مجازی وزارت ارتباطات و فناوری اطلاعات، به عنوان دستگاه متولی طراحی نظام حکمرانی داده

معین شده است و نهادهای حکومتی و دولتی دیگر از جمله قوه قضاییه، ستاد کل نیروهای مسلح، سازمان صداوسیما و 

  .شوندهای دیگر دستگاه همکار محسوب می برخی وزارتخانه

ران یک شود که فارغ از دلایل مختلفی که سبب شده است تا تاکنون در ایبر اساس مرور اقدامات قانونی فوق مشخص می

قانون جامع حریم خصوصی تصویب نشود، در مورد تعریف خصوصی و حریم داده اختلاف نظر اساسی وجود دارد و نسبت 

ها هرچند بر اساس مطالعه مرکز پژوهشهای مجلس در مورد خلاءهای قانونی حفاظت از داده .میان آنها مشخص نیست

 ارتباط میان به این شکل توضیح داده شده است:

 

                                                           
1
 . https://rc.majlis.ir/fa/law/show/1680343 

، ابتدا قریب به یکسال در «های شخصی حفاظت از داده»تصویب لایحه  اعلام کرد که تدوین و ۰2۱۸پور وزیر ارتباطات و فناوری اطلاعات در اوایل مرداد  . عیسی زارع 1
صویب و برای سیر کارگروه ویژه اقتصاددیجیتال بررسی و تصویب و سپس درچندین جلسه کمیسیون حقوقی و قضایی دولت بررسی و نهایی شده و هفته قبل در دولت ت

 مراحل قانونی به مجلس ارسال شد.
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در منابعی که به تمایز این دو  .دو موضوع مرتبط با یکدیگر در حکمرانی اینترنت هستند ۰خصوصی و حفاظت از داده حریم

حریم خصوصی نیز  .کنددانند که حریم خصوصی را تضمین میها را سازوکار حقوقی میمفهوم اعتقاد دارند، حفاظت از داده

به بیان دیگر حریم  .نها و تصمیم در مورد )افشا یا عدم افشا( آن هستندمعمولاً حق شهروندان در کنترل اطلاعات شخصی آ

خصوصی داده تعریف می کند که چه کسی به داده دسترسی داشته باشد درحالی که حفاظت از داده ابزارها و سیاستهایی 

میان حریم خصوصی و گرچه منابع معتبر دانشگاهی تمایز  .کندها وضع میبرای محدود کردن بالفعل دسترسی به داده

یعنی در مطلعات تطبیقی کشورها مرز میان حفاظفت از داده و حریم  .دانندها را تمایزی با منشا اروپایی میحفاظت از داده

زیرا  .ناپذیر نیستندها در احکام قانونی تفکیکخصوصی داده ها کمرنگ می شود و اصولاً حریم خصوصی و حفاظت از داده

ینه حفاظت از داده ها تدوین می شود، اصولاً ضوابط حریم خصوصی را تعیین می کند )مرکز حکم حقوقی که درزم

 .(۳: ۰2۱1پژوهشهای مجلس، 

های شخصی یکی از نظر آنها داده .اندهای شخصی و حریم خصوصی بحث کرده( در مورد نسبت داده۰۸99قناد و علیقلی )

ای ی شخصی به هر موردی گفته می شود که به تنهایی یا در کنار شناسههاداده»به نظر آنها  .از ابعاد حریم خصوصی است

آن دو در مقاله دیگری، حریم خصوصی را به دو گروه اطلاعات  .(19۳.)ص« شوددیگر به شناسایی موضوع داده منجر می

آزادسازی های جمع آوری، ضبط، دسترسی و اطلاعات خصوصی به شیوه .اندخصوصی و داده های شخصی تقسیم کرده

 .(۰۸9۳های شخصی مربوط به حریم شخصی و فضای خصوصی فرد است )قناد و علیقلی، اما داده .اطلاعات اشاره دارد

بنابراین، تعریف دقیق هرکدام از این مفاهیم و وجوه شباهت و افتراق آنها یک موضوع محوری است که باید مورد توجه قرار 

  .گیرد

ر برخی اقدامات قانونگذاری و مقررات گذاری توسط قوه مجریه و قوه قضائیه برای تعریف و آنچه تاکنون گفته شد، مروری ب

این  .ای و فضای مجازی بوده استهای رسانههای شخصی به طور کلی و در عرصهتعیین حدود حریم خصوصی و یا داده

ما از سوی دیگر باید توجه داشت که ا .قابل درک است« حکمرانی بر اینترنت و فضای مجازی»اقدامات ذیل رویکرد کلی 

این امر دلایل  .شودهای اجتماعی انجام میهای رسانهامروزه بخش مهمی از حکمرانی حریم خصوصی توسط پلتفرم

محور -ویژه در مدل بازارگوناگونی دارد که مهمترین آنها عبارتند از: عدم تمایل دولتها برای خدشه در آزادی بیان، به

                                                           
1
 .data protection 
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افتادگی نهادهای قانونگذار برای وضع قوانین مرتبط برای حفاظت از حریم مها که در آمریکا رواج دارد، عقبحکمرانی پلتفر

آسای خصوصی در پلتفرمها که ناشی از تحولات شتابان این حوزه فناوری اطلاعاتی و ارتباطی است و نیز حجم غول

اجتماعی و زبانی متنوع در سطح جهان به اشتراک -یهای فرهنگکه توسط کاربرانی از زمینه ۰محتواهای کاربرساخته

  .بخش قابل توجه از این محتواها مرتبط با حریم خصوصی )از جمله نقض آن( هستند .شودگذاشته می

 1و یا توسط برخی صاحبنظران دیگر بازبینی محتوا« هاوسیله پلتفرمحکمرانی به»بنابراین رویکرد دیگری که با عنوان 

های تدوین شده توسط مالکان و مدیران ای از اسناد و دستورالعمل ( نامیده شده است، شامل مجموعه1۱۰۳)ژیلسپی، 

آور از جمله محتواهای ناقض حریم  های بازبینی، نظارت و نیز حذف و یا تعدیل محتواهای زیان ها و نیز رویه پلتفرم

 .طور مستمر در حال وقوع استهای شخصی است که توسط عاملان انسانی و ماشینی به خصوصی و داده

-هایی که در مورد نحوه صیانت قانونی از حقوق بنیادین انسانها در پلتفرم( برای تحلیل مناقشه1۱۰۳سلستی و همکارانش )

بنابراین آنها به جای  .کننداستفاده می2و حکمرانی کلان ۸های حکمرانی خردها ایجاد شده است، از عبارت از اصطلاح

نفعان گوناگون در حکمرانی کنند که ناظر بر مداخله و مشارکت ذینی( محتوا از حکمرانی محتوا استفاده میتعدیل )بازبی

شده بازبینی قواعد استانداردشده، سازوکارهای نهادینه»ای از منظور آنها از حکمرانی خرد شامل مجموعه .ها استپلتفرم

( و یا هنجارها و ساختارهای داخلی است که پلتفرمها ۰۱.)ص« برخط ای درگیر در تعدیل محتواهایمحتوا و کنشگران حرفه

اما منظور از حکمرانی کلان شامل سازوکارهایی که درنتیجه پیوند و  .گیرندبرای مقابله با محتواهای نابهنجار به کار می

  .آیدگر به وجود میهای مدافعههمکاری با کنشگران بیرونی همانند دولتها و گروه

از حریم خصوصی به عنوان یکی از حقوق بنیادین انسانها و کاربران یکی از مهمترین کردارها و بخش مهمی از حفاظت 

مشی حریم خصوصی و حریم نامه یا خطکه نظامطوریبه .است4ها یعنی شرایط ارائه خدمتاسناد تعدیل محتوا در پلتفرم

های وابسته به متا های بزرگ همانند پلتفرمدر بیشتر پلتفرمای مقررات دقیق، پیچیده و پرجزئیات  داده شامل مجموعه

در این اسناد طیفی از مقررات گوناگون  .)توئیتر( و یوتیوب وابسته به گوگل استبوک و اینستاگرام(، ایکس اپ، فیس)واتس

                                                           
1
 .UGC 

2
 .content moderation 

3
 .micro governance 

4
 .macro governance 

5
 .Terms of service (TOS) 
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ه طور کامل توضیح داده شده ها بشود تا نحوه استفاده از این دادههای شخصی که از کاربران گردآوری میداده از مجموعه

  .است

ها در فضای مجازی به طور کامل گری حریم خصوصی و حفاظت از دادهبر اساس آنچه گفته شد، در سیاستگذاری و تنظیم

ها و برخی از خدمات دیگر رسانهای اجتماعی و پیامهای رسانهترین مظاهر تعامل و اجتماع کاربران یعنی پلتفرمو عمده

ها ها و هم اسناد و مقررات درونی پلتفرمرهای جستجو هم باید مجموعه اسناد و مقررات و قوانین حاکم بر پلتفرمنظیر موتو

ها و سازوکارهای درونی آنها برای حفاظت و صیانت از نکته اخیر ناظر بر جایگاه انکارناپذیر پلتفرم .مورد ملاحظه قرار گیرد

( که شکل نوینی از امپریالیسم جهانی بدون ملاحظه 1۱۰4یسم پلتفرمی )جین، ظهور امپریال .حریم خصوصی کاربران است

کند ملتها و هنجارهای اجتماعی، فرهنگی و اخلاقی را تداعی می-حق حاکمیت دولتها، مرزهای جهانی، قانون اساسی دولت

در  .حریم خصوصی است و اساساً در آن حوزه قضایی به چالش کشیده شده است، یک تهدید اساسی برای مفاهیم محلی

را برای توصیف نحوه اعمال قواعد بازبینی محتوا توسط فیس بوک  1( مفهوم مشروعیت استبدادی1۱۰۳) ۰همین جهت پازن

( اعتقاد دارد که اسناد شرایط ارائه خدمت توسط پلتفرمهای برخط همانند نوعی قانون اساسی 1۱۰9برد و سلستی )به کار می

  .کنندها اعمال حقوق کاربران در این فضاهای مجازی را تنظیم میکند و آنخصوصی عمل می

های بزرگ جهانی که امروزه بخش مهمی از تعاملات و ارتباطات و تبادلات خدماتی کاربران در سطج جهان علاوه بر پلتفرم

مختلف همانند ایران رشد و شود، تعدادی پلتفرم محلی نیز در قلمروهای سرزمینی واسطه آنها انجام میو ازجمله ایران به

بذری تا بلوغ را رشد شرکتهای نوآور )استارتاپ( از مرحله پیش« طبیعی»ها یا بر اساس روند این پلتفرم .اندتوسعه پیدا کرده

کاربران عادی را به خود جلب کنند و بر مبنای اثر شبکه رشد کنند و حتی به یونیکورن « توجه»توانند کنند و میطی می

حامی هستند و بنابراین اقتضائات گوناگون با انواع حمایت از تأمین مالی گرفته تا ایجاد انحصار -شوند و یا این دولت تبدیل

های محلی، فارغ در مورد پلتفرم .از خدمات آنها استفاده کنند ۸شوند تا کاربران در قالب پروژه اقتباس اجباریتوسعه داده می

با قوانین، -با هر میزان از توسعه و پیچیدگی و اعمال-مشی حریم خصوصی آنهاکه خط از شیوه فراگیری آنها، از آنجا

                                                           
1
 .Pozen 

2
 . authoritarian constitutionalism 

3
 .coersive adoptation 
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پوشانی دارد، تعریف و اعمال انواع حقوق از جمله حق حریم خصوصی مقررات و هنجارهای اخلاقی جامعه تا حد زیادی هم

  .تر استآسان

ها و محصولات فرهنگی و  ژه حقوق مخاطبان رسانهوی یکی از حقوق بنیادین همه انسانها و به۰حق داشتن حریم خصوصی

( آنرا به مثابه یکی از حقوق اساسی مخاطبان مورد بحث قرار ۰2۱۰ای است و در کنار حق بر آگاهی که اسماعیلی ) رسانه

بنابراین توانایی و امکان حفاظت از حریم خصوصی اشخاص در  .داده است، از جمله وجوه اساسی حقوق مخاطبان است

های اجتماعی به این معنا است که یک بعد محوری از حقوق مخاطبان مورد توجه و  های رسانه ی مجازی و پلتفرمفضا

  .تأکید قرار دارد

های نافرجام برای ارائه یک قانون جامع حریم خصوصی در ایران، ویژه ملاحظه کوششبر اساس آنچه گفته شد و به

های اجتماعی و اقتصاد دیجیتال و یکردهای کلان به حکمرانی محتواهای پلتفرمشدن آن، روتحولات در اینترنت و پلتفرمی

مدار در اتحادیه اروپا که هر کدام مبتنی بر -محور در چین و حقوق-محور آمریکایی، دولت-به ویژه سه رویکرد کلان بازار

تدوین »ین پژوهش این است که های مختلفی درباره بین بازار، دولت، فرد و حقوق جمعی هستند مسئله اصلی انظریه

های شخصی در فضای مجازی در ایران چه گری حریم خصوصی و دادهقانون جامع حکمرانی و تنظیم

 .«الزامات و چه ابعادی دارد؟

 

 پرسشهای فرعی این پژوهش عبارتند از:  

 مبانی نظری و مفهومی حریم خصوصی در ایران چیست؟ .۰

 و مقررات و اسناد( برای صیانت از حریم خصوصی ) در ایران انجام شده است( است؟ تا کنون چه اقداماتی )قوانین .1

 تاکنون چه تحولاتی )قوانین و مقررات( در سایر کشورهای جهان برای حمایت از حریم خصوصی و مقابله با نقض آن انجام شده است؟ .۸

های تاکنون چه اسناد و مقرراتی را برای حفاظت از حریم خصوصی و دادهها، پلتفرمهای بزرگ جهانی با ملاحظه اهمیت حکمرانی در پلتفرم .2

 اند؟های خود انجام تعبیه کردهاند و از چه سازوکارهایی را برای صیانت از حقوق حریم خصوصی کاربران در پلتفرمشخصی ارائه کرده

 

                                                           
1 .right to privacy 
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قانون جامع حریم خصوصی در ایران با نویس در مجموع، هدف نهایی این پروژه ارائه یک خلاصه سیاستی و ارائه پیش

 .اجتماعی و نیز فناورانه است-مفهومی، فرهنگی-توجه به تمام ملاحظات نظری

 

 اهمیت، ضرورت و اهداف تحقیق

اللمل و نیز قوانین حفاظت و صیانت از حریم خصوصی یکی از حقوق اولیه همه انسانها است که در متون دینی، قوانین بین

همه انسانها این حق را  .کشورها از جمله ایران به رسمیت شناخته شده و مورد تأکید قرار گرفته استاساسی بسیاری از 

دارند که جدای از محیط اجتماعی یک فضای شخصی برای خود داشته باشند و دسترسی دیگران را به اطلاعات خود 

  .محدود کنند

گذاری را که در دنیای فیزیکی بیش از پیش این حریم و فاصله گسترش فناوریهای اطلاعاتی از جمله اینترنت و توسعه آنها

های اجتماعی و پلتفرمهای های نوین و به طور خاص رسانهرسانه .با سهولت بیشتری امکان پذیر بود به چالش کشیده است

همانند تیک تاک و های اجتماعی تصویری رسانه .برخط اساساً و تا حد زیادی در تقابل با ایده حریم خصوصی قرار دارند

گذاری زندگی شخصی و خصوصی افراد به بهای صمیمیت بیشتر، بیش از به حریم شخصی اینستاگرام با انگیزه اشتراک

  .کنندافراد تجاوز می

ها در نهایت شوند، این دادهاز آنجا که بخش مهمی از اطلاعات شخصی و خصوصی افراد به انواع گوناگون داده تبدیل می

میل به  .به همین دلیل است که مدل تجاری پلتفرم های عمده جهانی مبتنی بر اقتصاد داده است .شوندتبدیل میبه کالا 

  .های شخصی افراد را گردآوری کنندانگیزد تا بیش از پیش و با وسعت بیشتری دادهها را برمیانباشت بیشتر سرمایه، پلتفرم

های شخصی کاربران و شهروندان ضرورت داد تا ز استفاده تجاری از دادهبه دلیل مخاطره افکندن شدن زندگی شخصی و نی

ها در دستور کار نهادهای سیاستگذار ها و یا حکمرانی در پلتفرمصیانت از حریم خصوصی خواه به شکل حکمرانی بر پلتفرم

-بتنی بر مقررات پیشگام است و پلتفرمبه طور خاص اتحادیه اروپا در این امر یا حکمرانی م .گذار در ایران قرار گیردو قانون

گرچه گسترش جهانی  .های کاربران  اروپایی اقدامات لازم را انجام دهدهای بزرگ را وا داشته تا نسبت به حفظ داده

های شخصی را به یک معضل پلتفرمهای جهانی و نفوذ آنها به حوزه قضایی جوامع مختلف ازجمله در ایران صیانت از داده
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دیل کرده است، اما از سوی دیگر، تلاشهایی که طی دو دهه گذشته برای ارائه قانون جامع حفاظت از حریم اساسی تب

  .خصوصی در فضای مجازی آغاز شده به سرانجام نرسیده است

های اجتماعی در ایران بر اساس تأکیدات قانونی و شرعی و لزوم ها و گروهبا ملاحظه لزوم حفظ حریم اشخاص، خانواده

ها، به عنوان یک منبع ارزشمند، ضروری است تا هرچه سریعتر اقدامات تقنینی و اجرایی برای حفاظت و کمرانی دادهح

این امر پیش از هرچیز نیازمند تعریف جامع و  .های شهروندان ایرانی مورد توجه قرار گیردحراست از حریم خصوصی و داده

  .ت آن با مفاهیم نزدیک همانند حریم دادههای شخصی استدقیق از حریم خصوصی، ابعاد گوناگون آن و نسب

-توان به این موارد اشاره کرد: تعریف و مفهومبنابراین این تحقیق اهداف مختلفی را پیگیری می کند که ازجمله آنها می

ها، یحهنویس لاهای شخصی؛ مرور مطالعات پیشن درباره حریم خصوصی در ایران؛ مرور پیشسازی حریم خصوصی و داده

قوانین و اسناد مرتبط با حریم خصوصی؛ استخراج مبانی نظری حریم خصوصی در فقه، قانون اساسی، قوانین بین الملل، 

اند؛ مطالعه قوانین و مقررات مرتبط با حریم خصوصی در قوانین گوناگونی که به نحوی به مسئله حریم خصوصی توجه کرده

خصوصی در پلتفرمهای بزرگ جهانی که عموماً در شرایط ارائه خدمت، سیاست  کشورهای دیگر؛ مطالعه سیاستهای حریم

نویس لایحه جامع حریم حریم خصوصی و حریم داده آنها منعکس شده است؛ و درنهایت ارائه یک سند راهبردی یا پیش

 .های اجتماعیخصوصی در پلتفرمهای رسانه

 

 

 بندی(: سازماندهی پژوهش )فصل

 

 قیق )مقدمه و طرح مسئله(فصل اول: کلیات تح

 فصل دوم: مبانی نظری  و مفهومی

 شناسی فصل سوم: روش

 ها افتهی لیفصل چهارم: تحل

 ت پیشنهادا ارائه و گیری پنجم: نتیجه فصل
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 فصل دوم

 چارچوب نظری
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 مقدمه

های شخصی را  وصی و دادهیک منظومه مفهومی است که ابعاد و سطوح گوناگون حریم خصبر  یپژوهش مبتن نیا 

این نگاه جایگاهی محوری دارد و بر  .گری حریم خصوصی است از یک منظر، تأکید بر وجه حکمرانی و تنظیم .گیرد دربرمی

شدن اینترنت، از دو  طبق آن باید برای فهم حریم خصوصی با ملاحظه حرکت از اینترنت به عنوان مفهومی عام به پلتفرمی

به عبارت دیگر،  .گری حریم خصوصی توجه شود ها به موضوع تنظیم ها و حکمرانی توسط پلتفرم تفرممنظر حکمرانی بر پل

های  ها و پلتفرم رسان های اجتماعی گرفته تا پیام ها، از شبکه با توجه به سلطه پلتفرمایده مبنایی این پژوهش این است که 

 .ها و حریم خصوصی باید با ملاحظه این تحول اساسی باشد گذاری درباره حفاظت از داده رسان، هر نوع مقررات خدمات

هرچند باید در  .اهمیت داردها  حریم خصوصی و حفاظت از داده درموردگرانه آنها  های فنی و اقدامات تنظیم قابلیتبنابراین، 

لتها و نهادهای های شخصی، مقررات دو برداری از داده ها در مورد بهره نظر داشت که علاوه بر سازوکارهای پلتفرم

شود و هدف نهایی این پژوهش کمک به این روند است، نیز مورد  بیان می ها حکمرانی بر پلتفرمگذار که در قالب  قانون

  .توجه قرار دارد

 یحکمران یمحتوا(، الگو ی)حکمران یشخص های و داده یخصوص میحر گری میو تنظ یتوجه به ملاحظات مرتبط با حکمران

 ،یخصوص میمرتبط با حر یاسناد جهان ن،یادیحق بن کیبه مثابه  یخصوص میپاسداشت حر برای گرا حفاظتمدار و -مقررات

 میحفظ حر تیبر اهم یمبن یرهبر یفتوا ،یخصوص میمرتبط با حر ینید یدر فقه، مبان یمصلحت اجتماع کردیرو

 دیاساس با نیبر ا .دهند شکیل می، چارچوب مفهومی این پژوهش را تتالیجید تیو حق حاکم یمجاز یدر فضا یخصوص

-یمقررات جهان ی،از الزامات فن دهتنی مدره ای مستلزم توجه به منظومه یخصوص میحر گری میو تنظ یاستگذاریگفت که س

  .است یو فرد یاجتماع یو ارزشها ینید میمفاه ،یمل

 

 الف( حکمرانی و حریم خصوصی

 مرانی پلتفرمیحکمرانی فضای مجازی: از حکمرانی اینترنت تا حک

های شخصی و حریم  ها با تمرکز بر حفاظت از داده پردازی حکمرانی اینترنت و حکمرانی پلتفرم هدف این بخش مفهوم

های اجتماعی،  های رسانه ایده محوری این بخش این است که طی دو دهه گذشته با فراگیر شدن پلتفرم .خصوصی است
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شخصی از اینترنت به شکل عام به  های دادهری حریم خصوصی و حفاظت از گ مرتبط با نحوه تنظیم های چالشمسائل و 

سازی حکمرانی اینترنت و گذار آن به  شود ضمن مفهوم بنابراین تلاش می .سمت حکمرانی اینترنت گرایش پیدا کرده است

  .ی شودمثابه موضوع کانونی این تحول نیز واکاوا های مرتبط با حریم خصوصی به حکمرانی پلتفرمی، بحث

 

 حکمرانی اینترنت-

 .دهند یرا شکل م نترنتیکه نحوه عملکرد ا شود یگفته م ییها هیو رو ها استیس ن،یاز قوان یا به مجموعه نترنتیا یحکمران

را  زیمانند دولت وجود ندارد که همه چ ینهاد حاکم واحد چیمختلف است و ه نفعان یبا ذ دهیچیپ ستمیاکوس کی نترنتیا

  .کند کتهید

مختلف  یجنبه ها یو هماهنگ میاست که شامل تنظ یو چندوجه دهیچیمفهوم پ کی( نترنتی)حکومت ا نترنتیا یحکمران

اجرا و  جاد،یا»شامل  نترنتیا یحکمران نه،یزم نی، از پژوهشگران برجسته در ا۰طبق گفته لورا دناردیس .شود یم نترنتیا

آدرس شبکه و  یفضا صیشبکه، تخص رساختیز نیتأم ،یفن یهال است که توسعه پروتک ییتحول نهادها و سازمان ها

پژوهشگران  از گرید یکی ،1جایکوربال .(5، ص 1۱۰2)دناردیس، « دهند یرا شکل م یفن یها وهیاستانداردها و ش یهماهنگ

توسعه و »شامل  نترنتیا یکند که حکمران یکند و استدلال م یم دییرا تأ دگاهید نیا نترنت،یا یحکمران نهیبرجسته در زم

را  نترنتیاست که تکامل و استفاده از ا یمشترک یو برنامه ها یریگ میتصم یها هیرو ن،یاصول، هنجارها، قوان یاجرا

 .(۰4، ص 1۱۰5 جا،ی)کوربال« دهد یشکل م

ه و شبک رساختیز ،یفن یاز جمله استانداردها نترنت،یمختلف ا یجنبه ها یو هماهنگ میشامل تنظ نترنتیا یحکمران

مختلف را  نفعانیامکان مشارکت ذ رایاست، ز یضرور نترنتیا یمتعدد به حکمران نفعانیذ کردیرو .شود یمحتوا م میتنظ

 .متنوع در نظر گرفته شود یها دگاهیو د قیکند که علا یم نیکند و تضم یفراهم م

و  یخصوص میرا در مورد حر ییها ینگران نیرا به همراه داشته است، اما همچن ییها و چالشفراوان  یایمزا نترنتیظهور ا

روزمره ما  یبه مرکز زندگ یا ندهیبه طور فزا نترنتیا نکهیبا توجه به ا .کرده است جادیا یشخص یمحافظت از داده ها

حقوق  تیاز رعا نانیها و اطم ینگران نیبه ا یدگیدر رس یاساس قشن نترنتیا یحکمران یها زمیشود، مکان یم لیتبد

                                                           
1
.Leura Denardis  

2 . Jovan Kurbalija 
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 ییامدهایاست که پ نترنتیا یمسئله مهم در حکمران کی یخصوص میحر .کنند یم فایا یخصوص میحر نهیر زمکاربران د

 .دارد نترنتیا یو عملکرد کل تیامن ،یحقوق فرد یبرا

 ها حکمرانی اینترنت و بحث حریم خصوصی و حفاظت از داده-

 یها کنترل به دلیل مسائلی همانند نترنتیا یحکمران تیاهم( بحث کرده است، رشد تصاعدی 1۱۰9همانطور که رادو )

و ظهور دستورکار  یخصوص یها قدرت واسطه شیافزا ،یخصوص مینسبت به حر ها یو نگران یبریسا تیشبکه، امن

( در بحث خود در مورد تحولات حکمرانی اینترنت طی دهه گذشته، به 1۱۰5کوربالیجا ) .روی داده است یبریسا یپلماسید

رشد  ری، تأث1۱۰۱تحول در سال  نیتر مهم .کند کند که با محوریت یافتن حریم خصوصی ارتباط پیدا می یمسائلی اشاره م

کاربران  یخصوص میحفاظت از حر  نهیدر زم ژهیبه و نترنت،یا یمربوط به حکمران یها بر بحث یاجتماع یها رسانه عیسر

تحول در  نیتر مهم .نیز برخی موضوعات برجسته شد 1۱۰۸در سال  .بود بوک سیمانند ف یاجتماع یها رسانه یها پلتفرم

 الاتیا یمل تیبود که توسط آژانس امن یمختلف ینظارت یها اسنودن در مورد برنامه یها یافشاگر ،یجهان تالیجید استیس

جلب  ترنتنیا یحکمران ی اسنودن توجه عموم مردم جهان را به نحوه یها یافشاگر .شد یها اداره م سازمان ریو سا ۰متحده

 .ها بود و حفاظت از داده یخصوص میحق حر یرو ها یافشاگر نیا یتمرکز اصل .کرد

ها  این گروه .بندی کرده است ( مسائل گوناگون مرتبط با حکمرانی اینترنت را در هفت دسته گوناگون تقسیم1۱۰5کوربالیجا )

 عبارتند از: 

 

  رساختیز-

  تیامن-

  یحقوق-

  یاقتصاد-

  توسعه-

  یفرهنگ-یماعاجت-

 بشر  حقوق-

                                                           
1  .  US National Security Agency (NSA) 
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و حفاظت از  یخصوص میحر .( حریم خصوصی را زیر گروه یا سبد حقوق بشر مورد بحث قرار داده است1۱۰5کوربالیجا )

 تیریمد یبرا یی)توسعه استانداردها رساختیمرتبط هستند: حقوق بشر، ز نترنتیا یحکمران یسبد از سبدها نیداده، با چند

 یبرا ییو مبارزه با جرم( و اقتصاد )پردازش داده به عنوان مبنا یمل تیحفاظت از امن یبه داده برا ی)دسترس تیداده(، امن

 .مدل کسب و کار( کی

معمولاً به عنوان حق  یخصوص میحر .هستند نترنتیا یو حفاظت از داده دو مسئله به هم مرتبط در حکمران یخصوص میحر

حفاظت از  .شود یم فیعدم افشا تعر ایآن  یدر مورد افشا یریگ میتصمخود و  یکنترل اطلاعات شخص یشهروندان برا

 .کند یم نیرا تضم یخصوص میاست که حر یحقوق سمیمکان کیداده 

 یاسیو س یحقوق مدن یالملل نیب ثاقیحقوق بشر، م یجهان هیحق در اعلام نیا .بشر است یحق اساس کی یخصوص میحر

 .شناخته شده است تیبه رسم یا و منطقه یالملل نیبشر ب حقوق گرید یها ونیاز کنوانس یاریو بس

به طور خاص در  یخصوص میحر .گذارند یم ریتأث یخصوص میحر ی هیبر رو یمختلف زندگ یها وهیو ش یمل یها فرهنگ

 یها وهیش .قائل هستند یخصوص میحر یبرا یادیز تیاهم ها یدارد، به عنوان مثال، آلمان یا ژهیو تیاهم یجوامع غرب

به  یدگیاطلاعات )عدم رس یخصوص میارتباطات( و حر رارتباطات )عدم نظارت ب یخصوص میبر حر یخصوص میمدرن حر

با نظارت دولت مرتبط بوده  یخصوص میمربوط به حر یها ینگران ،یبه طور سنت .اطلاعات مربوط به افراد( تمرکز دارند

 شود یمربوط م زین یبخش خصوصآن توسط   به نقض یصخصو میمسائل حر ،یا ندهیحال، به طور فزا نیبا ا .است

 .(1۱۰5)کوربالیجا، 

 یشخص یها حجم داده شیبا توجه به افزادرمجموع درمورد نسبت میان حکمرانی اینترنت و حریم خصوصی باید گفت، 

 یدر حکمران یاتیح یو حفاظت از داده نقش یخصوص میحر ن،یشده به صورت آنلا شده و پردازش یآور شده، جمع دیتول

حفاظت از  نیشده است، تضم لیروزمره ما تبد یزندگ ریناپذ ییبه بخش جدا نترنتیکه ا ییاز آنجا .کنند یم فایا نترنتیا

که چرا  یدیکل لیدلا یبه برخ نجایدر ا .بدل گشته است نترنتیا یدر حکمران یاساس یا افراد به جنبه یشخص یها داده

 :میکن یهستند، اشاره م یضرور نترنتیا یحکمرانو حفاظت از داده در  یخصوص میحر
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 یجهان هیمختلف، مانند اعلام یالملل نیو معاهدات ب نیبشر است که در قوان یحق اساس کی یخصوص میبشر: حر حقوق-

 یشخص یها و داده یخصوص میحفاظت از حر .(، ذکر شده است1۱۰2 و،یگریحقوق بشر )با ییاروپا ونیحقوق بشر و کنوانس

 .است یضرور تالیجیحفظ کرامت و استقلال افراد در عصر د یبرا

 یاتیح نیآنلا یدر فضا نانیحفظ اعتماد و اطم یاز داده برا یو حفاظت قو یخصوص میحر نی: تضمنانیو اطم اعتماد-

که  گذارند یخود را به اشتراک م یمشارکت کرده و اطلاعات شخص نیآنلا یها تیدر فعال شتریب یکاربران زمان .است

 .(1۱۰2 س،ی)دنارد ردیگ یمورد احترام قرار م شان یخصوص میو حر شود یمحافظت م شانیها احساس کنند داده

و رقابت عادلانه  ییپاسخگو ت،یشفاف جیبا ترو تواند یحفاظت از داده م یبرا یچارچوب قو کی: یو رشد اقتصاد ینوآور-

و حفاظت از داده  یخصوص میرا به حر تیکه اولو ییها شرکت .دکن تیرا تقو یو رشد اقتصاد ینوآور تال،یجیدر بازار د

 .(1۱۰2 و،یگری)با کنند یرا جلب م انیرمشت یاعتماد و وفادار ادیبه احتمال ز دهند، یم

به افراد وارد کند، از جمله  یقابل توجه یها بیآس تواند یو حفاظت از داده م یخصوص می: نقض حربیاز آس یریجلوگ-

و حفاظت از داده به کاهش  یخصوص میمحکم حر نیقوان .یروح یشانیلطمه به اعتبار و پر ،یرات مالخسا ت،یسرقت هو

 .(1۱۰2 س،ی)دنارد کند یتر کمک م امن نیآنلا طیمح کی جادیخطرات و ا نیا

روع افراد، منافع مش نیو حفاظت از داده، تعادل ب یخصوص میدر چارچوب حر دیبا نترنتیا یمنافع: حکمران نیتوازن ب جادیا

است  یو مقررات مؤثر ها استیس نیو تدو یمداوم، همکار یوگو گفت ازمندیامر ن نیا .ها برقرار کند وکارها و دولت کسب

 .(1۱۰2 و،یگریباشد )با تالیجیدانداز در حال تحول  کننده چشم که منعکس

به محافظت از حقوق افراد، حفظ  رایتند، زهس نترنتیا یحکمران یاتیح یاجزا ها داده حفاظت ازو  یخصوص میحر جه،ینت در

مؤثر  یحکمران .ندینما یکمک م یمنافع رقابت نیتعادل ب جادیو ا بیاز آس یریجلوگ ،ینوآور تیتقو ن،یآنلا یاعتماد در فضا

و مورد  تیرعا تالیجیسطوح تعامل د یو حفاظت از داده در تمام یخصوص میحاصل کند که حر نانیاطم دیبا نترنتیا

 .رندیگ یام قرار ماحتر
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 های جهانی گرایی اینترنت تا برآمدن پلتفرم تغییر جهت حکمرانی اینترنت: از رشد ملی

نفعی بوده  المللی برای حکمرانی جهانی اینترنت که یکی از مهمترین نمودهای آن حکمرانی چندذی باوجود اقدامات بین

ها شکل  های جدیدی که بر اساس توسعه پلتفرم ی و نیز بحثاست، تلاش دولتها برای احیاء حق حاکمیت بر فضای مجاز

باوجود برخی کوششها و تمایل باطنی برخی دولتها و رهبران سیاسی،  .ها را دچار افول کرده است گرفته است، این تلاش

گیری شیوه زیست  پوشانی کامل حق حاکمیت در فضای واقعی و فضای مجازی، به لحاظ فناورانه و نیز شکل هم

 .گرایانه کاربران تا حد زیادی دور از ذهن، غیرمنطقی و غیرمنطقی است هانج

 

 شدن اینترنت و برجسته شدن حق حاکمیت بر فضای مجازی چندپاره-

اشاره دارند که  یجداگانه و منزو یها به شبکه نترنتیقطعه شدن ا به قطعه ۰نترنتیا ونیزاسیچندپاره و بالکان  شبکه میمفاه

را  نترنتیا ی وستهیپ مباز و به ه تیماه دهیپد نیا .رندیگ یها قرار م شرکت ایها  مختلف مانند دولت یهاتحت کنترل نهاد

 .کشد یبوده است، به چالش م یاتیح شرفتیو پ ینوآور ،یارتباطات جهان یکه برا

 یمفهوم نترنتیا ونیزاسیبالکانکه  یاشاره دارد، در حال زیمتما یها به شبکه نترنتیا ییچندپاره به جدا ی شبکه ،یطور کل به

 .(1۱۰5، 1)مالکومسون کند یم فیو اغلب ناسازگار را توص یتر، منزو کوچک یها به بخش نترنتیا میمرتبط است که تقس

 .شوند یم تیهدا یو منافع تجار یمل تیامن یها ینگران ک،یتیجمله ژئوپل از یعوامل مختلف ریتحت تأث ندیهر دو فرآ

 .پرداخته است «نترنتیا ونیزاسیبالکان»در آثار خود به مفهوم  نترنت،یا یهشگر برجسته در حوزه حکمران، پژو۸مولر لتونیم

از  یعوامل مختلف لیجداگانه و ناسازگار به دل یها به شبکه نترنتیتکه شدن ا تکه ندیفرآ فیتوص یاصطلاح برا نیمولر از ا

 .کند یاستفاده م یها و منافع تجار شده توسط دولت مالاع یها تی، محدودیفن یجمله رقابت بر سر استانداردها

 ،یارتباطات جهان لیتسه یکه برا نترنتیا ی وستهیباز و به هم پ تیماه دیبا تهد نترنت،یا ونیزاسیمعتقد است که بالکان مولر

 یناش دهیپد نیو، ااز نظر ا .(1۱۰4شده است )مولر،  لیدغدغه رو به رشد تبد کیبوده است، به  یضرور شرفتیو پ ینوآور

                                                           
1 .Internet Balkanization 
2 . Malcomson 
3 . Milton Mueller 
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را  یجهان نترنتیا تیو در نها شود یم یو مقررات مل ها استیس یکه منجر به اجرا تاس نترنتیبر ا یمل تیاز اعمال حاکم

 .کند یتکه م تکه یجداگانه تحت کنترل محل یها به شبکه

 یجهان یعنوان پلتفرم به نترنت،یارد که ااشاره د یا دهیبه ا  نترنتیا ییگرا یمل .است ۰گرایی اینترنت مفهوم مرتبط دیگر ملی

 نیا .ردیقرار گ یو مقررات مل ها استیس ،یمنافع مل ریتحت تأث تواند یاطلاعات، م یارتباط و به اشتراک گذار یبرقرار یبرا

لف اقدامات مخت یمنجر به اجرا تواند یکشور است که م کی یمرزها خلدر دا نترنتیبر ا یمل تیمفهوم شامل اعمال حاکم

 :کند یم داینمود پ قیبه چند طر نترنتیا ییگرا یمل .شود تالیجید یبر فضا یکنترل و حکمران یبرا

 

به دنبال اعمال کنترل بر  ک،یو استقلال استراتژ یمل تیامن نیتضم یممکن است برا ها یدولت :نترنتیا رساختیز کنترل

 .(1۱۰2 س،یباشند )دنارد نترنتیو نقاط تبادل ا ییایرردیز یها مانند مراکز داده، کابل نترنت،یا یکیزیف رساختیز

 یاز محتوا یمسدود کردن انواع خاص ایکردن  لتریف یبرا یممکن است اقدامات یمل یها و سانسور محتوا: دولت نگیلتریف

به  یسترسو د انیب یآزاد تواند یم نیا .انجام دهند شوند، یم یحساس تلق یاسیاز نظر س ای یرقانونیکه مضر، غ نیآنلا

 .(1۱۰2 س،یاطلاعات را محدود کند )دنارد

کاربران را در داخل  یها بخواهند داده ینترنتیا یها ها ممکن است از شرکت دولت :1ها بر داده تیو حاکم یسازمحلی 

ا شناخته ه داده یساز یعمل با عنوان بوم نیا .قرار دهند یو مقررات محل نیها را تابع قوان کنند و آن رهیذخ یمل یمرزها

 .(1۱۰4بگذارد )مولر،  ریکاربران تأث تیو امن یخصوص میبر حر تواند یو م شود یم

موضوع دیگر، حق حاکمیت و نیز حق حاکمیت دیجیتال است که طی سالیان اخیر بخش محوری در مباحث حکمرانی 

  .دهد اینترنت را تشکیل می

 

 حق حاکمیت و حکمرانی اینترنت-

                                                           
1 .internet nationalism  
2 . Localization and data sovereignty 
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های اساسی رهبران سیاسی و برخی از فعالان و صاحبنظران  مشغولی ی مجازی یکی از دلاحیاء حق حاکمیت درفضا

خواهی  آزادی »عبارت  .قرار دارد۰خواهی اینترنت آزادیاین رویکرد ازبرخی جهات در تقابل با  .سیاستگذاری اینترنت است

  .است یمجاز یدولت در فضا میاشاره دارد که طرفدار حداقل دخالت و تنظ کیدئولوژیا یدگاهیبه د «اینترنت

-یامور اجتماع هیساده اداره کل یشهروندان و نهادها و در معنا تیکنترل و نظارت بر فعال ینیسرزم یدر درون قلمروها

 یخود اعمال حکمران یقدرت مطلقه حاکم درون مرزها .بوده است یدولت مستقر مرکز کیتحت اراده  یو اقتصاد یاسیس

 تیرا، در تقابل با حاکم یمل یمرزها تیاز امن انتیحفظ نظم و ص امنابع ت نیگوناگون از تأم فیااز وظ یفیو ط کند یم

طور خاص پس از دهه  و به ریاخ یها دهه یط همه نیباا .گوناگون بر عهده دارد یها با توسل به راهبردها و فن ،یرونیب

به چالش  یاساس طور هنظم مستقر ب نیا نترنتیوسعه ات ژهیو و به تالیجیبه دنبال تحولات فناورانه و د ،یلادیم ۰99۱

دست کم به -قدرت مطلقه حاکم یها هیشدند و هم پا -تیو در واقع لیدر تخ -رنگ کم یمل یشد و هم مرزها دهیکش

های اساسی  اما همانطور که اشاره شد اکنون این دیدگاه اساساً با چالش .(۰2۱۱)حسنی،  متزلزل شدند-یظاهر یشکل

خود  ینیرا در قلمرو سرزم یجهان های پلتفرم تفعالی فعالانه موضع اتخاذ با تا اند دولتها تلاش کرده یبرخشده است و مواجه 

نمونه،  یبرا .ندینما تیو فناورانه تبع ای رسانه های شرکت تیفعال نیو قوان یمحل یمند و آنها را وادار کنند از ارزشها ضابطه

 یپلتفرم یبود )مقامات آلمان معتقد بودند که شرکتها یصال از مدل خودحکمرانیاز است یشبکه آلمان که ناش یقانون اجرا

 یکه شرکتها دارد ی(، مقرر مدهند یپاسخ م یو ناکاف رید اریآنها بس یبوک به درخواستها سیو ف تریتوئ رینظ ییکایآمر

حذف  تیساعت پس از طرح شکا 12کمتر از را ظرف مدت  «یرقانونیآشکارا غ»مطالب  دیبا یرآلمانیبزرگ و غ یپلتفرمها

  .(۰5۳: ۰2۱۰)حسنی،  خواهند شد مهیمشمول جر نکهیا ایکنند 

درحال »ها در قلمرو مجازی  ها به منظور احیاء حق حاکمیت دولت ها و کوشش باید خاطرنشان کرد که مجموعه اقدام

ها بیش از پیش  پلتفرم  یچیده ناشی از افزایش سیطرهو حتی در ابتدای راه هستند و البته با ملاحظه تحولات پ« گیری شکل

مولر، چالش ها و  لتونیم نظران حکمرانی اینترنت برای نمونه، میلتون مولر به عنوان یکی از صاحب .شود تر می پیچیده

 یها یژگیکه و کند یمولر استدلال م .را مورد توجه قرار داده است نترنتیا تیدر حاکم تیتناقضات اعمال حاکم

ملت -لتدو یسنت تیاعمال مؤثر حاکم ،یکیزیو استقلال آن از قلمرو ف یجهان تیاز جمله ماه بر،یسا یفرد فضا منحصربه
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و  نیمجموعه قوان با زیحوزه متما کیبه عنوان  یمجاز یشناختن فضا تیبه رسم تیبر اهم او .سازد یرا دشوار م

)مولر،  کند یم دیموجود، تأک شیاز پ یتیحاکم یها به چارچوبوادار کردن آن  یتلاش برا یخاص خود، به جا یهنجارها

1۱۰۳).  

دهد که  یمقررات ارائه م میرا در مورد تنظ «رمتمرکزیغ» یدگاهید یمفهوم حکمراندرخاتمه این بحث باید اشاره کرد که 

 .ردیگ یشکل م یو خصوص یبخش دولت گرانی( بازیو تعامل دهیچی)پ یبلکه از مجموعه ها رد،یگ یصرفاً از دولت نشأت نم

را  ی( اشاره کرده است، حکمران1۱۰9؛ 1۱۰5) یکه بلل همانطور .گری است یک موضوع دیگر رابطه حکمرانی و تنظیم

کند  یم یناهمگون را سازمانده یها دگاهیها و د دهیا سهیدر نظر گرفت که مقا ییو نهادها ندهایاز فرآ یتوان مجموعه ا یم

 میبرعکس، تنظ .دهد یم جیحل مشکلات خاص ترو یرا برا دیجد ینظارت یمشترک ابزارها شنهادیآل، پ دهیو در حالت ا

)نقل شده  هستند یمختلف در نظر گرفت که محصول حکمران ینظارت یاز ابزارها یا توان به عنوان مجموعه یمقررات را م

  .(1۱1۰در لیرسن، 

توضیح داده  .اکمیت دولتها در فضای مجازی نشان داده شونددر بخش پیش تلاش شد تا برخی اقدامات برای احیاء حق ح

(، در حال حاضر 1۱12)فلیو، « گربازگشت دولت تنظیم»به  ۰99۱در دهه « ۰اینترنت باز»های  شد که چگونه از گفتمان

طور  ، مفهوم حق حاکمیت دیجیتال است که به1های برجسته این تحول و چرخش سیاستگذاری یکی از نمونه .ایم رسیده

  .خاص در سطح اتحادیه اروپا برجسته شده است

 

  حق حاکمیت دیجیتال-

مفهوم ( 1۱1۱به گفته پال و تیل ) .حق حاکمیت دیجیتال در راستای احیاء حق حاکمیت در فضای مجازی قابل فهم است

 ،یدولت مل جایگاه ندنشده است که به دنبال بازگردا لیتبد یاسیاصطلاح قدرتمند در گفتمان س کیبه  تالیجید تیحاکم

و توسعه  تالیجید یها رساختیز یجهان تیمقوله مرتبط در حاکم کیو شهروندان کشور، به عنوان  یاز جمله اقتصاد مل

استفاده شده  دهیا نیا بیان یها برا توسط دولت تالیجید تیحاکم به عبارت دیگر، اصطلاح .است تالیجید یها یفناور
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متعدد  یها وکار خود در برابر چالش کنند و از شهروندان و کسب تیتثب نترنتیقدرت خود را بر ا دوباره دیها با است که دولت

 .محافظت کنند تالیجیسرنوشت در حوزه د نییتع یبرا

رهبران وقت چهار کشور اروپایی  .حق حاکمیت دیجیتال به طور خاص در سطح اتحادیه اروپا مطرح و پیگیری شده است

مشترک به رئیس کمیسیون اروپا خواستار تسریع در  1۱1۰استونی و دانمارک طی یک بیانیه در مارس شامل آلمان، فنلاد، 

به  «تالیجید تیحاکم»که  نوشته بودند چهار کشورراهبران این  .حق حاکمیت دیجیتال و ایجاد بازارمشترک دیجیتال شدند

است و  یآن فناور تیاست که محور ییایها و قواعد در دن شارز یآن در برقرار ییاروپا و توانا فناورانهتوان  شیافزا یمعنا

 در این نامه آمده است:  .داردقرار  گرید یدر حال حاضر تحت سلطه کشورها

 

در سراسر جهان و بر اساس  کیدموکرات یبا شرکا ییخوداتکا شیکه به دنبال افزا ییها نهیخود را در زم یها تیو قابل ها تیظرف میخواه یما م»

 .میو توسعه ده تیمتقابل را تقو یها ییافزا و هم یهمکار میخواه یحال، ما م نیدر ع .میتوسعه ده م،یهست ورای اقیانوس اطلس یقو روابط

 کردیاتخاذ رو ای گرانیما است، نه در مورد حذف د کیاستراتژ یها یبر نقاط قوت ما و کاهش وابستگ هیدر مورد تک تالیجید تیحاکم

 .(1۱1۰، ۰آرنیوز آر )ای «.میبه نفع همه توسعه ده میخواه یکه م میهست یجهان نیتأم یها رهیبا زنج یجهان یایاز دن یبخشما  .انهیگرا تیحما

 

بر  یمبتن ستمیس کی یها برا از درخواست یا ندهیرهبر کشور به همراه تعداد فزا نویسد که این چهار می (1۱1۰فلمینگ )

وارد عمل  کند، یرا فراهم م یا و منطقه یمل ،یدر سطح محل یاتیح یفناور یها ییابر دار شتریب تیکه امکان مالک نیقوان

نامه بر  نیخود با آن مواجه است، ا یتالیجیکه اروپا در کنترل سرنوشت د یبرجسته کردن چالش یبرااز نظر وی،  .اند شده

گسترش ( 1ی؛ اروپا در حوزه فناور کیاتژاستر یها نقاط قوت بالقوه و ضعف ییشناسا( ۰ کرده است: دیتأک یدیسه حوزه کل

 جادیا( ۸ی و اختصاص یها ستمیاز حد به س شیب یاز وابستگ یریجلوگ یبرا نیتأم یها رهیباز و زنج یاستفاده از بازارها

 ارائه منافع یتر اروپا برا گسترده یها همچنان با آرمان یاستفاده از فناور نکهیاز ا نانیاطم یبرا یابیچارچوب ارز کی

  .مطابقت دارد یو اقتصاد یعلم ،یاجتماع

ویژه  های بزرگ و به یکی از دلایل عمده طرح ایده حق حاکمیت دیجیتال در اتحادیه اروپا نگرانی نسبت به سلطه پلتفرم

این موضوع که در فهرست بیست پلتفرم بزرگ جهانی هیچ نام اروپایی  .های شهروندان اروپایی بوده است آمریکایی بر داده
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های عمده برای طرح  شود، نگرانی های غربی در آمریکا میزبانی می داده های دادهدرصد از  9۱خورد و بیش از  به چشم نمی

  .اند حق حاکمیت اروپا بر بازار دیجیتال و نیز حاکمیت داده بوده

ها به  حفاظت از داده ( درباره حاکمیت دیجیتال منتشر کرده است، حریم خصوصی و1۱1۱در گزارشی که پارلمان اروپا )

این نگرانی پیش از هرچیز  .های اصلی برای پیشبرد این ایده در سطح اتحادیه اروپا معرفی شده است عنوان یکی از نگرانی

 خوانیم:  همانطور که در صفحه سوم این گزارش می .شود ناشی از نفوذ شرکتهای غیراروپایی بیان می

 

آمازون و  بوک، سیمورد استفاده گوگل، اپل، ف یهستند و مدل اقتصاد یشخص یها از داده یبوهان یآور در حال جمع یفناور یها شرکت

کاربران  یها از داده یبردار و بهره یآور بر جمع یادزی حد تا – شوند یشناخته م« گانه پنج یها غول»اوقات با عنوان  گاهی که – کروسافتیما

قادر به استخراج  نیهمچن نیآنلا یها نشان داد که چگونه پلتفرم کایتیآنال جیکمبر ییرسوا .تاستوار اس یغاتیدرآمد تبل جادیا یراب نیآنلا

منجر به از  تیدر نها شوند، یشناخته م «ینظارت یدار هیسرما»روندها، که اغلب با عنوان  نیا .هستند یاسیاهداف س یبرا یشخص یها داده

 یاروپا در مورد چگونگ هیدر اتحاد ینگران .شود یها م آن یخصوص میو حر یت شخصکنترل شهروندان اروپا بر اطلاعا یجیدست دادن تدر

 ریغ یفناور یها که اکنون عمدتاً تحت سلطه شرکت نیآنلا یطیها( در مح آن «یردپا» ای) تالیجید یها کنترل شهروندان بر داده یابیباز

 .کرونا است روسیو وعیکنترل ش یتماس برا یابیرد یها حل مربوط به توسعه راه جنجال ر،ینمونه اخ .است افتهی شیفزااروپا قرار دارد، ا هیاتحاد

تماس خودشان )مانند  یابیرد یها حل راه یطراح یعضو را برا یاز کشورها یبرخ ییاند، توانا که اپل و گوگل انجام داده یا فناورانه یها انتخاب

پس از  یایدر دن .کرده است تیرا تقو تالیجید تیبه حاکم یابیدست یش برا( را با مشکل مواجه کرده و تلارانسهدر ف «دیاستوپ کوو»

تعادل  افتنیاروپا همچنان  هیاتحاد گذاران استیس یخواهد کرد، چالش برا فایا یتر بدون شک نقش مهم یکه فناور ییکرونا، جا یریگ همه

 .(۸.: ص1۱1۱ا، خواهد بود )پارلمان اروپ یباق یخصوص میکنترل و حقوق حفظ حر نیمناسب ب

 

و داده ها اتخاذ کرده است که در راس آن،  یخصوص میحفظ حر یبرا رانهیسختگ اریبس یچارچوب تاکنون اروپا هیاتحاد

فراموش "خود، حق  یها کنترل افراد بر داده تیتقو یبرا نیهمچن هیاتحاد نیا .ها  قرار دارد حفاظت از داده یمقررات عموم

۰شدن
قرار خواهیم  توجهمورد  ها تحلیل یافتهاین مجموعه اقدامات را در بخش  .تکرده اس یرا معرف 1اه و حق انتقال داده "

  .داد
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 ها سازی داده محلی)بومی(-

 ۰سازی گیرد، محلی ها قرار می ها که در راستای روند کلی حاکمیت داده یک مفهوم مرتبط دیگر در مورد حفاظت از داده

ها  و پردازش داده رهیذخ ندیمورد توجه قرار گرفته است، به فرآ ریاخ یها که در سال یمفهومداده،  یساز یبوم .ها است داده

اعمال  یبرا یکشور به عنوان ابزار نیتوسط چند کردیرو نیا .اند اشاره دارد شده دیکه در آن تول یکشور یمل یدر مرزها

 نیبا ا .( اتخاذ شده است1۱۰۳ا )هورل و لوباتو، ه دولت به داده یو دسترس تیامن ،یخصوص میداده و ارتقاء حر تیحاکم

مطرح  زین یجهان تالیجیو اقتصاد د ینوآور ،یالملل نیآن بر تجارت ب ریرا در مورد تأث یسوالات مهم کردیرو نیحال، ا

 .کند یم

دان خود در برابر شهرون یها تا از داده سازد یامر کشورها را قادر م نیکه ا کنند یداده استدلال م یساز یبوم طرفداران

ها  به دولت نیهمچن .(1۱۰۳بهتر محافظت کنند )هورل و لوباتو،  یو سوءاستفاده احتمال یبریسا داتیتهد ،ینظارت خارج

و خدمات  رساختیدر ز یگذار هیسرما قیاز طر نیکنند و همچن نیرا تضم یمل راتو مقر نیتا انطباق با قوان دهد یاجازه م

 .(1۱۰۳کنند )دولت هند،  تیرا تقو یمحل یدتوسعه اقتصا ،یداده داخل

 تیاعمال حاکم یملت برا کی یبرا جیرا یها از روش یکی .شود یداده استفاده م تیاعمال حاکم یسازی داده برا بومی

 ،یبه طور کل .سازی داده است اقدامات بومی بینباشد، تصو یکیتیغالب قدرت ژئوپل تیاگر آن کشور در موقع ژهیداده، به و

 .کنند مطالبه شود، یم رهیذخ یتوسط چه کس ایشهروندان خود را بدون توجه به محل  یها داده تیحاکم خواهند یها م لتدو

 دیبا شوند یم جادیا ملی یکه در داخل مرزها ییها است که داده یمعن نیداده به ا یسازی اجبار کلمه، بومی قیدق یبه معنا

 گوید:  ( می1۱1۰همانطور که )وو،  .(1۱1۰)وو،  بمانند یدر همان مرزها باق

 

 .است ییقضا یبه درون مرزها یو حق دسترس یریگ میکنترل بر اطلاعات شهروندان با انتقال تصم شیها به دنبال افزا داده یداخل یساز رهیذخ

معمولا توسط  استیس نیا .درنیقرار بگ یتر نامناسب تیدر وضع یداخل یها نسبت به شرکت یخارج یها شرکت شود یکار باعث م نیا نیهمچن

در  ژهیها به و داده نیبه ا یدسترس .آن هستند تیملزم به رعا کنند یم تیکه در آن کشور فعال ییها سازمان یو تمام شود یم ضعها و دولت

و  یزه محصولات فناورمشارکت شهروندان در حو شیبا افزا ن،یعلاوه بر ا .دارد یا ژهیو تیاهم ینظارت یها تیفعال ای ییجنا قاتیتحق انیجر

                                                           
1 .data localization  
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 یها به صورت محل که داده یزمان .باشد رگذاریتأث یرأ یها در صندوق تواند یافراد م یخصوص میبه حر یاسیبا آن، تعهد س طمرتب یها استیس

 شود، یها اعمال م بر آن داده یطیدر چه شرا تیکدام کشور حاکم نیقوان نکهیدر مورد ا یادیز یو نگران یسردرگم شوند، یپردازش نم ای رهیذخ

 .(9: 1۱1۰ت )وو، موضوع اس نیا یساز داده  به دنبال ساده یساز یبوم .دیآ یبه وجود م

 

 یرا برا ها نهیرا محدود کند، هز یفرامرز یها داده انیجر تواند یداده م یساز یباورند که بوم نیمنتقدان بر ا گر،ید یسو از

 .(1۱۰4 ،یالملل نیب یاسیاقتصاد س یبرا ییتکه کند )مرکز اروپا را تکه یانجه تالیجیدهد و اقتصاد د شیوکارها افزا کسب

 یساز رهیذخ رایکند، ز یدگیرس یخصوص میمربوط به حر یها یممکن است نتواند به طور مؤثر به نگران ن،یعلاوه بر ا

 .(1۱۰4،  )چاندر و له کند ینم نیها را تضم بهتر داده تیبه طور خودکار امن یداخل یها داده

 یداده را به دقت بررس یساز یبوم بیو معا ایاست که مزا یضرور استگذارانیس یبرا ،یرقابت یها دگاهید نیتوجه به ا با

بالقوه ممکن  یها یاستراتژ .جستجو کنند یداده بدون مانع اتصال جهان تیحفظ حاکم یرا برا یمتوازن یها حل کنند و راه

داده، و  یو حکمران یبریسا تیامن نهیدر زم یالملل نیب یها یهمکار تیتقو ه،داد حفاظت از یقو نیقوان یاست شامل اجرا

 .( باشد1۱۰۳داده )هورل و لوباتو،  یهمکار تیحمل و قابل تیقابل جیترو

بنابراین، با ملاحظه موضوع حریم خصوصی و  .کند این دلایل ما را به بحث درباره شبکه ملی اطلاعات در ایران متصل می

توان در راستای احیای حق حاکمیت دولت ایران و نیز  اده بحث خواهیم کرد که شبکه ملی اطلاعات را چگونه میامنیت د

 یخود در فضا تیحق حاکم تیتثب یبرا دولت ایران اقدام نیمهمتر .های ایرانیان مورد توجه قرار دارد سازی داده محلی

 .اطلاعات است یشبکه مل یابعاد و معنا در یبخش بعد کاوش .اطلاعات است یشبکه مل دهیا بر،یسا

 

 ها و حکمرانی داده نقش شبکه ملی اطلاعات در حفاظت از حریم خصوصی، حفاظت از داده-

است که توسط دولت  یشود، پروژه ا یشناخته م یمل نترنتیا ای رانیا یمل نترنتیبه عنوان ا نیاطلاعات همچن یشبکه مل

ی شبکه مستقل و محل کی جادیشبکه ا نیاهدف  .آغاز شده است یمل نترنتیثبات اامن و با رساختیتوسعه ز یبرا رانیا

کنترل دولت بر  نیباشد و همچن رتریپذ بیآس یخارج یبریجدا شده و در برابر حملات سا یجهان نترنتیکه از ا است

 .دده شیرا افزا رانیو ارتباطات درون ا نیآنلا یمحتوا
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نگرانی در مورد انتشار  .های کلی مورد تأکید مقامات ارشد ایران بوده است از سیاستاندازی شبکه ملی اطلاعات یکی  راه

های امنیتی از دلایل اصلی اقدام در  واسطه ارتباط بدون مانع با شبکه جهانی اینترنت و نیز ضرورت محتواهای نامناسب به

ای رهبر انقلاب اسلامی ایران همواره بر  الله خامنه برای مثال، آیت .اندازی شبکه ملی اطلاعات بوده است جهت راه

گوید،  می ۰2۱۱وی در اول فروردین  .کند فضای مجازی انتقاد می« رها بودن»فضای مجازی تأکید دارد و از « مدیریت»

کنیم به اینکه ما  که ما افتخار می کنند، درحالی همه کشورهای دنیا روی فضای مجازی خودشان دارند اعمال مدیریت می»

 ۰۸95وی همچنین در خرداد  .«فضای مجازی را بایستی مدیریت کرد .ایم! این افتخار ندارد مجازی را ول کرده فضای

کند که در زمینه تحقق آن کوتاهی شده است  تحقق شبکه ملی اطلاعات را مهمترین مسئله فضای مجازی ایران اعلام می

 ۰۸99وی در شهریور  .کرده است  ارزشهای اجتماعی بیانو نقش شبکه ملی اطلاعات را کنترل فضای مجازی در راستای 

وزیر ارتباطات  1۱11در نوامبر  .(۰2۱۱ای،  الله خامنه نیز مجدداْ از عدم توسعه شبکه ملی اطلاعات انتقاد کرده است )آیت

و سال زمان درصد از شبکه ملی اطلاعات تاکنون محقق شده است و تحقق کامل آن به د 49وقت اعلام کرده بود که فقط 

اعلام کرد  ۰2۱1ای در اواخر اسفند  آقامیری دبیر شورای عالی فضای مجازی در مصاحبه .(۰2۱۰دیگر نیاز دارد )آستانه، 

شده  نییتع دیجد یها و براساس شاخص ۰2۱1بهمن سال  انیاطلاعات تا پا یشبکه مل یاتیاهداف عمل شرفتیپ زانیم

 .(۰2۱1)آقامیری،  است 49.۰۳ ،یمجاز یفضا یتوسط مرکز مل

با هدف کاهش وابستگی به شبکه جهانی اینترنت دنبال شد و باید طی سه سال  ۰۸۳2درس سال « اینترنت ملی»طرح 

در این دوره بازنمایی نادرست از این پروژه کلان به منزله یک شبکه داخلی و مجزا از شبکه جهانی  .شداندازی میراه

پروژه اینترنت ملی در قانون برنامه پنجم توسعه ایران  ۰۸۳9درنتیجه در سال  .می شداینترنت سبب واکنش منفی افکار عمو

 .(۰۸99تغییر نام داد )فیروزآبادی، « شبکه ملی اطلاعات»گنجانده شد و به 

طی دهه اخیر، کشمکش بر سر تعاریف مفهومی و ابعاد این شبکه ادامه داشته است و نهادهای گوناگون و به طور خاص 

اند، ابعاد، زیرساختها و اهداف این شبکه را تعریف و عالی فضای مجازی و مرکز ملی فضای مجازی تلاش کردهشورای 

تعریف و »شورای عالی فضای مجازی دو سند مهم را درباره شبکه ملی اطلاعات تصویب کرده است: سند  .تبیین کنند

( که در سال ۰۸94« )ن الزامات شبکه ملی اطلاعاتتبیی»( و سند ۰۸91« )الزامات حاکم بر تحقق شبکه ملی اطلاعات

  .پس از بررسی مجدد ابلاغ شده است ۰۸99
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 به اطلاعات، ملی شبکه"شبکه ملی اطلاعات به این شکل تعریف شده است: «  تبیین الزامات شبکه ملی اطلاعات»در سند

 و ها مسیریاب و ها سوئیچ همراه به رنتاینت قرارداد بر مبتنی ای شبکه کشور، مجازی فضای ارتباطی زیرساخت عنوان

 نگهداری داخلی داده مراکز در که اطلاعاتی اخذ برای داخلی دسترسی های درخواست که صورتی به است­ ای داده مراکز

 در داخلی امن و خصوصی و اینترانت های شبکه ایجاد امکان و نشود مسیریابی کشور خارج طریق از وجه هیچ به شوند می

 ۰(۰۸94)معاونت قوانین،  . "شود فراهم آن

های ایران تعریف شده است که بر اساس این سند، شبکه ملی اطلاعات زیرساخت فضای مجازی ایران و شبکه همه شبکه

مستقل بودن در آن یک اصل اساسی دیگر است که باید امکان رصد، اشراف و اعمال سیاستهای حاکمیتی )اعمال سیاست 

های ( در زیرساخت و پشتیبانی از اعمال سیاستهای حاکمیتی در لایه...فرهنگی، احتماعی و های حاکمیتی )اقتصادی،

این شبکه باید به شبکه های غیراز خود برای تامین  .های شبکه را فراهم کندخدمات و محتوا( بر تمام ابعاد و لایه

ی نباشد و ظرفیت و امکانات لازم را برای ارائه زیرساختها، خدمات ارتباطی و پایه کاربردی مورد نیاز در داخل ایران متک

  .خدمات بومی و محتوای اسلامی و ایرانی فراهم کند

اندازی شبکه ملی اطلاعات در ایران را، حفاظت از استقلال و امنیت در فضای ( یکی از دلایل اساسی راه۰۸99فیروزآبادی ) 

خارجی بودن خدمات پایه و  .ای در تأمین آن داردقش برجستهکند؛ وی اعتقاد دارد شبکه ملی اطلاعات نمجازی ذکر می

کاربردی همانند وابستگی به موتور جستجوی گوگل به معنای عدم استقلال در فضای مجازی مجازی و ناتوانی در اعمال 

ملی  حاکمیت است و درنتیجه برای حفظ استقلال، امنیت و مرزهای جمهوری اسلامی ایران در فضای مجازی تحقق شبکه

  .اطلاعات، همانند تجربه چین و روسیه، یک ضرورت اساسی است

از پایین به بالا این  .های مختلفی تشکیل شده است، این شبکه از لایه«تبیین الزامات شبکه ملی اطلاعات»بر اساس سند 

رنهایت لایه محتوا است که ها عبارتند از: لایه زیرساخت، لایه خدمات شبکه ملی اطلاعات، لایه خدمات کاربردی و دلایه

گری( بر کلیت آن اعمال دهند و نظام حکمرانی )سیاستگذاری و تنظیمدرمجموع دو لایه زیرساخت و خدمات را شکل می

خدماتی همانند  .با این همه، در فهرست خدمات شبکه ملی اطلاعات به انواع گوناگون خدمات اشاره شده است .شودمی

توان اشاره خدمات امنیت وسالم سازی، رصد و کنترل هوشمند و نیز خدمات پایه کاربردی می خدمات زیرساختی ارتباطی،

                                                           
1
 . https://qavanin.ir/Law/PrintText/259464 
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رسان و شبکه اجتماعی؛ سیستم عامل داخلی، رایانه داخلی، کرد؛ در این بخش بر عناصری همانند مرورگر بومی، پیام

-سازی اینترنت را دنبال میتکایی و بومی( که درنهایت هدف خودا۰۸99اشاره شده است )فیروزآبادی، ...جویشگر داخلی و

 .کند

ها در اسناد مرتبط با شبکه ملی اطلاعات الزامی  توجه به حریم خصوصی و حفاظت از داده ،این پژوهش ملاحظه هدفبا 

در این سند  14هدف  .در سند طرح کلان و معماری شبکه ملی اطلاعات برخی اهداف عملیاتی ذکر شده است .است

مات صیانت از حریم خصوصی و حقوق عامه در سطح شبکه ملی اطلاعات در چارچوب طرح مصوب شورای اجرای الزا»

اما در مقابل در مقدمه  .این تنها اشاره به موضوع حریم خصوصی و داده است .است« عالی فضای مجازی و قوانین کشور

اربران ایرانی دربرابر تهدیدات علیه امنیت و حفاظت از اطلاعات و ارتباطات ک»سند تبیین الزامات شبکه ملی اطلاعات، 

همچنین در بحث از سلامت محتوا بر صیانت از حریم خصوصی تأکید شده  .مورد توجه قرار گرفته است« حریم خصوصی

همچنین در ارائه خدمات ایمن در شبکه ملی اطلاعات، بر حمایت ویژه از حریم خصوصی و حقوق داده تأکید شده  .است

د راهبردی جمهوری اسلامی ایران در فضای مجازی، صیانت از حریم خصوصی و حقوق عامه به عنوان یکی از در سن .است

  .ارزشهای اساسی راهبرد جمهوری اسلامی در فضای مجازی برجسته شده است

 

 های جدید حکمرانی های جهانی و چالش برآمدن پلتفرم-

های جهانی و سیطره آنها  گرایی اینترنت، رشد فزاینده پلتفرم احث ملیدومین روند کلان در حکمرانی اینترنت، علاوه بر مب

  .است-های خدماتی های ارتباطی تا پلتفرم از پلتفرم-های محلی های گوناگون اینترنت و نیز توسعه و تثبیت پلتفرم بر ساحت

 .دهند یتصاد و جوامع ما را شکل ماند که تعاملات، اق شده لیتبد یا یضرور یها رساختیها به ز پلتفرم تال،یجیدر عصر د

 ریما تأث یمختلف زندگ یها بر جنبه ک،یتجارت الکترون یها گرفته تا پلتفرم یاجتماع یها از شبکه تال،یجید ینهادها نیا

از  تیعدالت و حما ،ییپاسخگو نیتضم یمؤثر برا یحکمران یبه سازوکارها ازین ها،نفوذ آن شیبا افزا .دارند یقابل توجه

 .ابدی یم شیافزا زیکاربران ن حقوق

های آنلاین منجر  گری محیط در نگرشها نسبت به تنظیم« دگرگونی بنیادین»( برخی از تحولاتی را که به 1۱1۰تری فلیو )

 شده است، با خوبی تشریح کرده است:
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 استیکه انتخابات ر ییها ینگران فیترامپ و ط یهورجم استیانتقال از دولت اوباما به ر ی در دوره توان یرا م ها ینگران نیمتحده، ا الاتیدر ا

 یخارج یها توسط قدرت یدخالت انتخابات یتا ادعاها یاجتماع یها رسانه یها در پلتفرم یاخبار جعل انتشاراز  خت،یبرانگ 1۱۰5 یجمهور

اقدام کند؛ مقررات  نیآنلا یشخص یها ادهگسترده در مورد سوء استفاده از د یها یگرفت در مورد نگران میاروپا تصم هیاتحاد .کرد دهمشاه

 یها استفاده پلتفرم یرا در مورد چگونگ مقرراتیو  تبدیل شدبه قانون  1۱۰۳شد و در سال  بیتصو 1۱۰5در سال  ها حفاظت از داده یعموم

از  ها از داده  مقررات عمومی حفاظت....کرد وضع شود، یارائه م نیآنلا« افراد موضوع داده»که توسط  یاز مطالب نیآنلا ینهادها ریاو س تالیجید

، در 1کارول کادوالادر ن،ینگار گارد روزنامه نزد ،زن سوت ۰یِلیو ستوفریکر یها یافشاگر یعنی -بود  کایتیآنال جیکمبر ییمقدم بر رسوانظر زمانی 

در « ۸به خروج یرأ»مانند گروه  یاسیس یها نیبه کمپ بوک سیف قیاز طر شده یآور جمع یها فروش داده ی، در مورد چگونگ1۱۰۳سال 

را که در مورد قدرت  ییها یاز نگران یعیوس فیط ییرسوا نیحال، ا نیبا ا .متحده الاتیترامپ در ا نیو کمپ ایتانیدر بر 1۱۰5 تیبرگز یپرس همه

های  شرکتبه  یجهان  حمله»مورد  بحث در .برجسته کرد یو امکان سوء استفاده از آن وجود داشت، به طور قابل توجه تالیجید یها پلتفرم

 بوک، سیمتفاوت، ف یا در نسخه ایو گوگل،  کسیاپل، آمازون، نتفل بوک، سفی مخفف – FAMGA ای FAANGو ظهور  «2یفناور بزرگ

 .(۰۸: 1۱1۰)فلیو،   شد لیتبد یعاد امری به –گوگل و آمازون  کروسافت،یاپل، ما

 

 نترنت،یا شتریب میتنظ یبرا درخواست و الزام فزایندهاست که  نیا پژوهش نیل ااستدلاهمانند رویکرد فلیو در کتاب خود، 

که از  یندیفرآ یعنی -مرتبط است  نترنتیا 4شدن یپلتفرمبه  یریناپذ ییبه طور جدا گری حریم خصوصی ازجمله تنظیم

 شود یمتمرکز م تالیجید یها لتفرماز پ یبر تعداد نسبتاً کم یا ندهیبه طور فزا نیآنلا یها آن، تعاملات و مشارکت قیطر

ها به جای تکیه به مفاهیم عامی  ه گری حریم خصوصی و حفاظت از داد بنابراین، برای فهم بهتر نحوه تنظیم .(1۱1۰)فلیو، 

ها  عبارت دیگر، پلتفرم به .ها تمرکز کرد همانند فضای مجازی و اینترنت باید بر تحولات ناشی از جایگیر شدن پلتفرم

ها و تمام اطلاعات خود را با دیگران به  اند که کاربران خودخواسته انواع گوناگون داده ها و سازوکارهایی را ایجاد کرده تقابلی

  .گذارند اشتراک می

 

                                                           
1  .  Christopher Wylie 
2  .  Carole Cadwalladr 
3  .  Vote Leave group 
4. global techlash 
5 .platformization 
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 ها ها: حکمرانی در و بر پلتفرم حکمرانی پلتفرم-

قدرتمند  یها از پلتفرم یداد معدودتع ی تحت سلطه شد، یتصور م رمتمرکزیشهر غ آرمان کیبه عنوان  یکه زمان نترنت،یا

انجام  یتعامل، مصرف اطلاعات و حت ی گوگل و آمازون، اساساً نحوه بوک، سیها، مانند ف پلتفرم نیا .قرار گرفته است

ها  پلتفرم نیا نکهیا - کند یم یرا ضرور یحکمران یمجدد و انتقاد یابیارز ،یساسا رییتغ نیا .اند داده رییتجارت ما را تغ

 شوند یپاسخگو نگه داشته م یخارج گرانیها( و چگونه توسط باز توسط پلتفرم ی)حکمران کنند یونه در درون خود عمل مچگ

 .ها( پلتفرم ی)حکمران

 .اند شده لیتبد نیتعاملات آنلا یده و شکل تالیجید یبر فضاها تیدر حاکم یدیکل گرانیبه باز نترنتیا یها پلتفرم

( 1۱۰9، ۰در نظر گرفت )گوروا« ها پلتفرم یحکمران»و « ها توسط پلتفرم یحکمران»از  یبیترک توان یها را م پلتفرم یحکمران

 .تمرکز دارد یبر مقررات خارج یومها و د پلتفرم یداخل یها هیبر رو یکه اول

ربران، محتوا و و کا شود یم نیها تدو است که توسط پلتفرم ییها استیمقررات و س ن،یشامل قوان 1ها توسط پلتفرم یحکمران

 تیریمحتوا و مد لیتعد یها استیجامعه، س یخدمات، استانداردها طیشرا قیها از طر پلتفرم .کند یم تیریها را مد داده

به عنوان  توانند یها م اقدامات، پلتفرم نیا یبا اجرا .(1۱۰4و هاکل،  سی)دنارد دهند یرا شکل م نیآنلا اتیتجرب ،یتمیالگور

جنبه  نیا .(1۱۰9گسترش دهند )گوروا،  یو مقررات مل نیعمل کرده و نفوذ خود را فراتر از قوان یصوصخ یها کننده میتنظ

 .کند یم جادیکاربران ا یها یآن بر حقوق و آزاد ریها و تأث را در مورد تمرکز قدرت در پلتفرم ییها ینگران ،یاز حکمران

و  نیقوان یو اجرا نیاشکال آن، تدو نیتر شده از شناخته یبرخ .ردیگ یبه خود م یها اشکال مختلف توسط پلتفرم یحکمران

است « محتوا لیتعد» یها هیرو نی، و همچن«2ارائه خدمت طیشرا»و « ۸اجتماع های دستورالعمل»مانند  یکل یاستانداردها

 .(1۱1۰، 4)لیرسن شوند یاصول به کار گرفته م نیا یاجرا یبرا شود یکه ادعا م

و مردم مربوط  یجامعه مدن یها ها، سازمان مانند دولت یخارج نفعانیها توسط ذ پلتفرم میه تنظب 5ها پلتفرم یحکمران

واسطه باشد  تیضد انحصار و مسئول ،یخصوص میو مقررات مربوط به حر نیقوان یو اجرا جادیشامل ا تواند یم نیا .شود یم

                                                           
1 .Gorwa 
2  .  Governance by Platforms 
3 . Community Guidelines 
4 .Terms Of Service (TOS) 
5 .Leerssen 
6  .  Governance of Platforms 
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 یها وهیقرار دادن ش ریتحت تأث یبرا توان یم یفشار عمومو  یقانون یها حل اهاز ر ن،یعلاوه بر ا .(1۱۰4و هاکل،  سی)دنارد

 .(1۱۰9استفاده کرد )گوروا،  ییپاسخگو نیها و تضم پلتفرم

مفهوم  نیا .دهد یم حیتوض شتریها را ب پلتفرم یحکمران یها یدگیچیپ ،«1یسرپرست»( با مفهوم 1۱۰۳) ۰ژیلسپی تارلتون

 قیها از طر که پلتفرم کند یاستدلال م ژیلسپی .شناسد یم تیبه رسم نیآنلا یامحتو یانجیو م زبانیها را به عنوان م پلتفرم

را در  یو سوالات گذارند یم ریتأث یو بر گفتمان عموم کنند یم تیریرا مد نیآنلاگفتمان  ،یتمیالگور تیریو مد ۸محتوا لیتعد

 .کنند یمطرح م تالیجید تیو حاکم انیب یمورد آزاد

از  تیو حما ییپاسخگو ت،یرا که شفاف کیو دموکرات ریفراگ یها به چارچوب ازیها، ن پلتفرم یحکمران ابعاد از نیا نیب تعامل

درک  تیبر اهم یگلسپ یسرپرست کردیرو .(1۱۰4و هاکل،  سی)دنارد کند یبرجسته م کند، یم تیحقوق کاربران را تقو

در مورد  قیدق یها و بر لزوم بحث کند یم دیتأک نیآنلا یعموم یبه فضا یده ها در شکل پلتفرم یها و نقش ها تیمسئول

 .(1۱۰۳ ،ژیلسپی) کند یم دیها تاک پلتفرم یحکمران

 

 تعدیل محتوا-

عمدتاً تحت فرایند و سازوکار -همانطور که اشاره شد-ها ای مهم باید اشاره شود که حکمرانی توسط پلتفرم به عنوان نکته

( نیز اشاره کرده بود، تعدیل محتوا دراصل با هدف اجرای 1۱1۰سن )همانطور که لیر .شود تعدیل محتوا انجام می

دو 4و نیز سیاست حریم خصوصی 2های داده سیاست .شود دستورالعمل های اجتماع و شرایط ارائه خدمت به اجرا گذاشته می

  را در مورد اطلاعاتای  های بزرگ جهانی جزئیات گسترده هایی هستند که در بیشتر پلتفرم مورد از مهمترین دستورالعمل

بنابراین فهم اسناد و  .های شخصی کاربران درآن ذکر شده است شده از کاربران گرفته تا نحوه محافظت از داده گردآوری

   .گشاید ای در مورد حفاظت از حریم خصوصی پیش روی ما می های گسترده ها افق سازکارهای تعدیل محتوا در پلتفرم

                                                           
1  . Tarletton Gillespie  
2 . Custodianship 
3 .Content moderation 
4  . Data policy 
5 .Privacy policy 
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شده توسط کاربران  دیتول یمحتوا تیریمد یبرا تالیجید یها که پلتفرم شود یگفته م ییها هیو رو ندهایمحتوا به فرآ لیتعد

 ،ژپلسپیجامعه مطابقت دارد ) یپلتفرم و  اصول کل یها استیمحتوا با س نیحاصل شود که ا نانیتا اطم رندیگ یبه کار م

 زین یو گفتمان عموم تالیجید یبه فضاها یده محتوا در شکل لیتعد تیهما ن،یآنلا یمحتوا یبا رشد تصاعد .(1۱۰۳

 .است افتهی شیافزا

که اطلاعات در  ییدانست که بر فضا یفرد یریتحر ماتیتصم ی جهینت توان یمحتوا را م لیتعد( 1۱۰4) ۰به گفته گریملمن

 یامعه را براج کیکه مشارکت در  یحکومت یها زمیمکان»به عنوان  نیهمچن لیتعد .دارد تیحاکم شود، یآن منتشر م

 .(1۱1۰گریگریو،  نقل شده در دیشده است ) فیتعر «دهند یاز سوءاستفاده ساختار م یریو جلوگ یهمکار لیتسه

 تعدیل محتوا را به این شکل تعریف شده است: .(1۱۰9) 1تر، فلیو، مارتیتن و سازور در یک تعریف دقیق

 

 ای د،ییتأ ،یبند دسته ،یابیارز ،یمرتبط، غربالگرلب انتشار مطاارتباط و  ی مرتبط نحوهها استیبا توجه به س

و  یمثبت و به حداقل رساندن پرخاشگر یارتباط یرفتارها تیو تقو تیحما برای( …) نیآنلا یمحتوا یساز حذف/پنهان

 .(1۱1۰گریگریو،  )نقل شده در دی نیآنلا یدر فضا یضداجتماع یرفتارها

 

عوامل انسانی و ناانسانی ازجمله یادگیری ماشین و هوش مصنوعی انجام  درمجموع، فرایند تعدیل محتوا که به کمک

که البته،  .تحت حکمرانی و مدیریت آنها است  ها برای تنظیم گفتار و کردار در پلتفرم شود، مهمترین ابزار مدیران پلتفرم می

د متا برخی از قوانین و مقررات ملی را نیز ها همانن شده، برخی از پلتفرم طی سالیان اخیر و با تثبیت بیشتری اینترنت تنظیم

 .دانند اند و خود را موظف با تبعیت از آن می در شرایط ارائه خدمت خود گنجانده

است  یمیخودتنظ یشامل سازوکارها  شودکه گری نیز نامیده می یمخودتنظ یسازوکارها ها، پلتفرم یسوم در حکمران کردیرو

و تعهدات  یرفتار یکدها ،یداخل یها استیسازوکارها شامل س نیا .شود یجرا مپلتفرم ا یکه توسط خودِ اپراتورها

 یها اغلب برا پلتفرم .شوند یمسئولانه به کار گرفته م یها وهیش جیرفتار پلتفرم و ترو میاست که با هدف تنظ یا داوطلبانه

 یتا رفتار و محتوا کنند یرا وضع م ییها استیکاربر، س یها جامعه و توافقنامه یمنتشر شده، رهنمودها یمحتوا تیریمد
                                                           

1  .  Grimmelman 
2  .  Flew; Martin; Suzor, 2019 
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 دیکاربران تأک یازهایها به ن پلتفرم ییو پاسخگو یریپذ بر استقلال، انعطاف یمیخودتنظ یکردهایرو .کاربران را کنترل کنند

 یحکمران یها وهیسازگار شوند و در ش رییدر حال تغ طیسرعت با شرا تا به دهند یها اجازه م به پلتفرم کردهایرو نیا .دارند

 ز،یانگ مانند سخنان نفرت یستمیدر پرداختن به مسائل س یمیخودتنظ یحال، در مورد اثربخش نیبا ا .داشته باشند ینوآور

ممکن است  یمیکه خودتنظ کنند یمنتقدان استدلال م .وجود دارد ییدهایترد ،یتمیالگور یها یریاطلاعات نادرست و سوگ

 .برخوردار نباشد و نظارت مستقل ییپاسخگو ت،یاز شفاف

ها و  پلتفرم یداخل یها هیرو نیب یفیتعادل ظر ازمندیاست که ن دهیچیموضوع پ کیها همچنان  پلتفرم یحکمران جه،ینت در

 ،یقدرت، حقوق کاربران و گفتمان عموم ییایپو یها با بررس پلتفرم یحکمران رامونیپ یبحث جار .است یمقررات خارج

 .۰دارد تالیجیانداز د چشم ندهیبه آ یده در شکل یاساس ینقش

های کاربران که اکنون به یک دارایی باارزش با کاربردهای اقتصادی و  موضوع حریم خصوصی افراد و صیانت از داده

سیاسی تبدیل شده است، برای برخی دولتها دارای محوریت مرکزی است، همانند اتحادیه اروپا، و برخی دولتها ازجمله دولت 

، واکنش حداقلی و تلاش قانونگذارانه کند و با 1ها تقابل با نشست گسترده اطلاعات شخصی کاربران در پلتفرمایران نیز در 

  .اند تأخیر را در پیش گرفته

 

 های شخصی حریم خصوصی و حفاظت از دادهها و سیاست  های پلتفرم ، قابلیتها پلتفرم در حکمرانی

ای  منطقه ،از منظر نخست، دولتهای ملی .ها متأثر از دو عامل است ر پلتفرمهای کاربران د ه حفاظت از حریم خصوصی و داد

 .کنند های مختلف اعمال می ها و حریم شخصی تدوین و بر پلتفرم را برای حفاظت از داده مقرراتی المللی و نهادهای بین

ها در سطح اتحادیه اروپا است  ادهازجمله مهمترین این قوانین که برای همه شناخته شده است، مقررات عمومی حفاظت از د

اما  .گیرد ها مورد بحث قرار می که پیشتر به طور مختصر درباره آن سخن گفته شده و به طور مفصل در بخش تحلیل یافته

نظر به نو  .ها و نسبت آن با حریم خصوصی است یک بخش که کمتر در مورد آن سخن گفته شده است، حکمرانی در پلتفرم

ها و  فرهنگی پلتفرم-شود تا تصویری از سازوکارهای فنی ی و کمتر شناخته شده بودن آن در اینجا تلاش میبودن، پیچیدگ

                                                           
 کنم.  ضیح بیشتر در مورد آنها خودداری میام، بنابراین از تو پرداخته  های مختلف باجزئیات به این تفکیک . در کتابها و مقاله ۰
 است.  ۰2۱1. نمونه آن افشای گسترده اطلاعات کاربران در اسنپ فود و هک برخی سازمانهای دولتی در سال  1
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ها مرتبط است و بعد فرهنگی به کردارهایی همانند  های پلتفرم بعد فنی به عواملی همانند قابلیت .حریم شخصی ارائه شود

تر به  های اجتماعی بیان شده است و در سطحی وسیع هشرط ارتباط در شبک گردد که پیش ضرورت خودافشایی برمی

  .گذاری منجر شده است گیری فرهنگ اشتراک شکل

 پلتفرم یها تیقابل
رود که بر  یپلتفرم به کار م کی یها، امکانات و کارکردها یژگیو فیتوص یاست که برا یاصطلاح۰

 یج مزیج یها تیقابل هیمفهوم برگرفته از نظر نیا .کند یگذارد و آن ها را محدود م یم ریکاربران تأث یتعاملات و رفتارها

که  میکند تا بفهم یمفهوم به ما کمک م نیا .است ستیز طیدر بستر تعامل انسان و مح ،یدر روانشناس 1بسونیگ

 .(1۱۰۳، ۸)هلموند و باچر گذارند یم ریتعامل کاربران با آنها تأث وهیچگونه بر ش تالیجید یها پلتفرم

را با  یروابط دهد یاست که به کاربران امکان م اتصال و پیوند ،یاجتماع یها رسانه یها مهم پلتفرم های بلیتقااز  یکی

و به افراد اجازه  کنند یم تیها حس جامعه و تعلق را تقو پلتفرم نیا .و حفظ کنند جادیا ییایجغراف یدر سراسر مرزها گرانید

 نیحال، ا نیبا ا .(1۱۱4و همکاران،  سونید را به اشتراک بگذارند )الافکار و احساسات خو ،یشخص اتیتجرب دهند یم

کاربران ممکن است ناخواسته  رایشود، زمنجر  یخصوص میممکن است به سلب شدن حر یاشتراک مداوم اطلاعات شخص

 .خود را فاش کنند یحساس در مورد زندگ اتیجزئ

گذاشتن  شیبه نما یبرا یا شدن است که به کاربران صحنه دهید تیقابل ،یاجتماع یها رسانه یها پلتفرم گرید قابلیت

ابراز وجود  یشدن، کاربران را برا دهید تیقابل نیکه ا یدر حال .(1۱۱9 ،ی)پاچراس دهد یم شانیو دستاوردها دیعقا ت،یخلاق

 زین یبریسا یقلدر یتها را در معرض نظارت بالقوه، توجه ناخواسته و ح آن کند، یخود توانمند م یعموم ریو ساختن تصو

 یبرا یدرازمدت یامدهایپ تواند یم ماند، یم یها باق پلتفرم نیکه در ا یماندگار یتالیجید یردپا ن،یعلاوه بر ا .دهد یقرار م

 .کاربران داشته باشد ندهیآ یها شهرت و فرصت

محتوا بر اساس  یساز یبا شخصاست که تعامل کاربر را  هایی قابلیت ازجمله محتوا یتمیالگور میتنظ ن،یبر ا علاوه

 یها داده یآور جمع لیبه دل یژگیو نیحال، ا نیبا ا .(1۱۰۳و هلموند،  باچر) دهد یم شیافزا یفرد قیو علا حاتیترج

 یخصوص میرا در مورد حر ییها یاست، نگران ازیتم مورد نیبر الگور یمبتن یساز یشخص یکه برا لیپروفا جادیگسترده و ا

                                                           
1 . Platform affordance 
2 . James J. Gibson 
3  .  Bucher & Helmond 
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ممکن است منجر به از دست دادن کنترل کاربران بر اطلاعات  ییها هیرو نیچن .(1۱۰۳و هلموند،  اچرب) کند یم جادیا

 .با اشخاص ثالث منجر شود رمجازیغ یگذار اشتراک ایها، نقض  خود شود و به سوء استفاده بالقوه از داده یشخص

ی ها پروژه درها شرکت کنند،  در بحث دهد یکان مبه کاربران ام یاجتماع یها رسانه یها پلتفرم یتعامل تیماه ت،ینها در

اغلب  ها تیفعال نیحال، ا نیبا ا .(1۱۰4و هلموند،  باچرمشارکت کنند ) یداشته باشند و در اقدامات جمع یهمکار مختلف

 .کند یم شتریرا ب یخصوص میارتباطات است که خطرات مربوط به حر و دیعقا ،یشخص یها شامل به اشتراک گذاشتن داده

ارتباط، ابراز وجود و تعامل ما با اطلاعات را متحول کرده  ینحوه برقرار یاجتماع یها رسانه یها امکانات پلتفرم جه،ینت در

عمل به اشتراک  رایز کنند، یم جادیا یخصوص میحر یرا برا یدیجد یها چالش نیامکانات همچن نیحال، ا نیبا ا .است

با تداوم  .شود یم ختهیشدن و تعامل درآم دهید تیقابل ،یبا ارتباطات اجتماع یا ندهیبه طور فزا یگذاشتن اطلاعات شخص

 یها ینگران نیمشترک به ا یدگیرس استگذاران،یکاربران، ارائه دهندگان پلتفرم و س یبرا ،یاجتماع یها روند تکامل رسانه

 .است یضرور رت تر و محترمانه امن تالیجید طیمح کی جادیا یو تلاش برا یخصوص میمربوط به حر

مشی داده و حریم خصوصی  ها، تعدیل محتوا و ارتباط آن با خط وسیله پلتفرم یک موضوع بااهمیت دیگر در حکمرانی به

 تیریمد یها وهیحال، ش نیبا ا .شده است لیسالم تبد نیآنلا طیمح کیحفظ  یبرا یضرور یا محتوا به جنبه تعدیل .است

 .باشد تا از حقوق و منافع کاربران محافظت شود یخصوص میداده و حر یقو یها استیهمراه با س دیمحتوا با

ها را مشخص  کاربر توسط پلتفرم یها استفاده و به اشتراک گذاشتن داده ،یآور داده، نحوه جمع استیس گر،ید یسو از

و کرافورد،  دی)بو یچه اهداف یاو بر شود یم یآور در مورد آنها جمع ییها کاربران مهم است که بدانند چه داده یبرا .کند یم

و  رندیآگاهانه بگ ماتیخود تصم نیآنلا یها تیتا درباره فعال کند یکمک م نشفاف داده به کاربرا یها استیس .(1۱۰1

به اشتراک  یاز اطلاعات شخص یمیامر با توجه به حجم عظ نیا .مسئولانه داده پاسخگو کنند یها وهیش یها را برا پلتفرم

 .دارد تیاهم ژهیو به ن،یآنلا یها پلتفرم ریو سا یاجتماع یها در رسانهگذاشته شده 

کاربران و  یخصوص میها از حر داده دارد، نحوه محافظت پلتفرم استیبا س یکیکه ارتباط نزد یخصوص میحفظ حر استیس

محافظت از  یه برااقدامات انجام شد دیبا یخصوص میحفظ حر یها استیس .کند یم انیبه اطلاعات حساس را ب یدگیرس

علاوه بر  .(1۱۰۸، ۰کنند )سولوف انینقض را به طور واضح ب ای دهسوءاستفا رمجاز،یغ یکاربران در برابر دسترس یها داده

                                                           
1  .  Solove 
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خود ارائه دهند و آنها را قادر سازد تا انتخاب کنند که چه  یخصوص میحر ماتیبه کاربران کنترل بر تنظ دیآنها با ن،یا

 .به اشتراک گذاشته شود یو با چه کس یاطلاعات

ها توجه شد. در بخش بعد،  در بخش پیش از منظر حکمرانی پلتفرمی به بحث حفاظت از حریم خصوصی و حریم داده

 گیرد. ها مورد ملاحظه قرار می رویکردهای نظری کلان مرتبط با حریم خصوصی و حفاظت از داده

 

 

 حکمرانی حریم خصوصی: رویکردهای کلانب( 

 

 گرا تا مصلحت اجتماعید حفاظتاز رویکر

 گرا رویکرد حفاظت

نگر مد  تبط بر اساس زمینه اجتماعی ایران، لازم است تا رویکردی کلحریم خصوصی و تدوین مقررات مر برای فهم جامع

های پلتفرمای، برخی قوانین ملی که بر فعالیت المللی و منطقهقوانین و مقررات بین از ایمجموعهنظر قرار گیرد. بنابراین 

های اجتماعی و پلتفرمی که حاصل ابتکار شرکتهای دیجیتالی گرداننده پلتفرمهای رسانهجهانی نظارت دارند، اسناد درون

خدمات برخط است، مجموعه قوانین بالادستی در سطح ملی همانند قانون اساسی، منابع دینی )همانند برخی آیات قرآن و 

اسداشت حریم خصوصی در فضای واقعی(، قوانین گوناگون، شرایط ارائه خدمت پلتفرمهای نیز فتوای رهبر انقلاب درباره پ

ایرانی، مجموعه اقداماتی که تاکنون برای ارائه قانون حریم خصوصی در ایران انجام شده و مجموعه مطالعات گوناگون 

چارچوب  حریم خصوصی و داده در ایراننویس حفاظت از برای تدوین پیشنهاد، ارائه راهکارهای سیاستی و حتی ارائه پیش

 دهند. مفهومی این پژوهش را تشکیل می

 یعنی ( معرفی کرده است،1۱1۸از میان سه رویکرد کلان حکمرانی پلتفرمها و اقتصاد دیجیتال در سطح جهان که بردفورد ) 

کنیم؛ زیرا محور آن  ل اروپایی تمرکز میما بر مد، ۰در اتحادیه اروپا ۸و حقوق مدار 1مدار چین، دولت۰مدل بازارمدار آمریکا

                                                           
1
 .Market-driven regulatory model  

2
 .Chinese State-driven regulatory model 

3
 .European rights-driven regulatory model 
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گرایانه در فرهنگ دینی ایران تا حدی  حقوق شهروندان اروپایی و حفاظت از این حقوق و ارزشها است و با رویکرد مصلحت

 ارتباط دارد.

دف این رویکرد ه .نیز نامیده شده است« گرایانهحفاظت»رویکرد اتحادیه اروپا در حفاظت از حقوق بنیادین شهروندان خود، 

های جویی پلتفرماز یک طرف حفاظت از حقوق اساسی اروپاییان ازجمله حریم خصوصی آنها و از طرف دیگر مقابله با سلطه

  .اندتصویب کرده در این راستا را یگوناگون مقرراتبه همین دلیل آنها مجموعه  .(1۱1۸آمریکایی است )سلستی و همکاران، 

محافظت از  یرا برا یها اقدامات دولت آن که دیآ یبه وجود م یزمان نهیزم نیدر ارایی دیجیتال گ گرایی یا حمایت حفاظت

 یساز رهیشامل الزامات ذخ تواند یم نیا .کنند یارائه م یخود در برابر نفوذ خارج یفناور یها و بخش یداخل یها داده

اقدامات  نیا هیهدف اول .باشد یمرز یها تقال دادهدر ان ییها تیها و محدود داده یساز یمحل نیقوان ،یمحل یها داده

)کومرسکولگویم،  است یداخل یفناور عیرشد صنا جیشهروندان و ترو یخصوص میحفاظت از حر ،یمل تیامن نیتضم

1۱1۱). 

و حفاظت از داده ها  یخصوص میحر ،ییگرا تیحما نیشدن، رابطه ب یشدن و جهان یتالیجید شیعصر افزا در جهینتدر 

 دیشهروندان خود محافظت کنند، با یتالیجیکنند از حقوق د یکه کشورها تلاش م ییاز آنجا .ان در حال تکامل استهمچن

تعادل مناسب  جادیا .رندیدر نظر بگ زین یالملل نیب یکارو هم یخود را بر تجارت، نوآور یها استیگسترده تر س یامدهایپ

 .مهم خواهد بود رایو باز بس منیا یتالیجید ندهیآ کی نیتضم یبرا

 تیحما .اتحادیه در زمینه مقررات گذاری درباره اقتصاد دیجیتال و حفاظت از داده های شهروندان پیشگام و پیشرو است

مقررات عمومی حفاظت از  مثال،  یبرا .دارد یتنگاتنگ وندیپ یاز حقوق اساس تیاروپا با حما هیدر اتحاد تالیجید ییگرا

ذکر شده  یمنشور حقوق اساس ۳و حفاظت از داده ها است که در ماده  یخصوص میاز حق حفظ حر تیبه دنبال حما ها داده

عضو  یاروپا و کشورها هیاتحاد یبریسا تیامن تیوضع تیبا تقو تیاز حق امن اس.آی.انبه طور مشابه، دستورالعمل  .است

 یتالیجید یایاز حقوق شهروندان خود در دن اروپا به حفاظت هیاقدامات نشان دهنده تعهد اتحاد نیا .کند یم تیآن حما

 .(1۱۰4کونر، است ) ندهیفزا

                                                                                                                                                                                           
۰
 شوند. . در بخش چارچوب مفهومی این سه رویکرد شرح داده می 
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 منشور .است اروپا هیاتحاد یدر منشور حقوق اساس یخصوص میحر تیاهم موضوع مهمی که در اینجا باید به آن اشاره شود،

و  تیو حما کند یم نیدواروپا را ت هیشهروندان اتحاد یاست که حقوق اساس یسند اساس کیاروپا  هیاتحاد یحقوق اساس

 گاهیجا یخصوص میمندرج در منشور، حر یاصل یها ارزش انیدر م .کند یم نیعضو تضم یآنها را در همه کشورها یارتقا

 میحر .افراد است یشخص یها دادهو  یشخص یاروپا به حفاظت از زندگ هیدهنده تعهد اتحاد دارد که نشان یا برجسته

اروپا  هیاتحاد یمنشور حقوق اساس 4ماده  .این منشور به رسمیت شناخته شده استدر  یحق اساس کیبه عنوان  یخصوص

 ۳ماده  ن،یعلاوه بر ا .«گذاشته شوداحترام  شخانه و ارتباطات ،یو خانوادگ یخصوص یهر کس حق دارد به زندگ: »دیگو یم

 یاهداف قانون یبه طور منصفانه و برا داده ها نیکند که ا یکند و الزام م یم دیتأک یشخص یبر حق حفاظت از داده ها

استقلال  یآن را برا تیکند و اهم یم نییتع یحق اساس کیرا به عنوان  یخصوص میمقررات حر نیا .شوند ازشپرد

 .(1۱۱9)گوتویرث و دیگران،  شناسد  یم تیبه رسم کیو عملکرد جوامع دموکرات یکرامت انسان ،یفرد

 اروپا دارد: هیشهروندان اتحاد یبرا امدیپ نیدر منشور چند یحق اساس کیوان به عن یخصوص میشناختن حر تیرسم به

خانه و  ،یخصوص یبه زندگ یرقانونیغ یاروپا در برابر نفوذها هیدر برابر مداخلات خودسرانه: شهروندان اتحاد محافظت

 یضرور کیجامعه دموکرات کیشده و در  ینیب شیکه توسط قانون پ یشوند، مگر در موارد یارتباطات خود محافظت م

کنند که  یحاصل م نانیخود را دارند و اطم ی: افراد حق اعمال کنترل بر اطلاعات شخصیشخص یبر داده ها کنترل؛ است

شهروندان  ،یخصوص میجبران تخلفات: در صورت نقض حر یراهکارها؛ و شوند یو شفاف پردازش م یبه طور قانون

 .به دنبال راه حل موثر و جبران خسارت باشند ییو اروپا یمل یدادگاه ها قیاز طرحق را دارند که  نیاروپا ا هیاتحاد

 

 حقوقی ایران-حریم خصوصی و مصلحت در زمینه اجتماعی

گرایی به مند کردن چارچوب مفهومی بومی تعریف حریم خصوصی در ایران، با بسط استعاری مفهوم حفاظتبرای زمینه

منظور از مصلحت در اینجا مصلحت  .توانیم به مفهوم مصلحت نیز اشاره کنیمامعه ما میزمینه اجتماعی، فرهنگی و دینی ج

الشعاع شود مصلحت فردی و حقوق وی تحتاجتماعی و به عبارت دیگر مصلحت اجتماعی است که گاهی سبب می

)عزیزی و « دم داردهمواره مصلحت نوعی و اجتماعی بر مصالح فردی تق»به عبارت دیگر  .مصلحت اجتماعی قرار گیرد

این اصل، نافی ضرورت حفظ و حراست از حریم شخصی افراد به عنوان یک اصل مورد تأکید بر منابع  .(۰2۱۱فلاح زاده، 
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های عمومی به طور توامان باید مورد تأکید قرار های شخصی و دادهبلکه بر اساس این دیدگاه حفاظت از داده .دینی نیست

را  -بیشتر موقت-ناپذیر این الزاممصالح اجتماعی کلان همانند امنیت ملی به عنوان اصل خدشه از سوی دیگر، برخی .گیرد

کند که در زمان رویدادهای بحران و تنشها، حریم شخصی فدای یک مصلحت کلان اجتماعی یعنی حفظ امنیت ایجاد می

مصلحت  .احبان قدرت در تعارض قرار داردالبته، امنیت ملی با امنیت ص .ملی به عنوان امنیت جامعه و شهروندان شود

گری فناوریهای ارتباطی های کلیدی تنظیماجتماع نباید به منزله دستاویزی در دستان قدرتمندانی قرار گیرد که به جایگاه

وقتی آید، بیانگر ممصلحت همانگونه که از معنای این واژه برمی .دسترسی دارند و آزادیهای فردی را مورد تعرض قرار دهند

 .بودن و مشروط بودن در شرایط بحرانی است که امکان دارد کلیت یک جامعه و استقلال ملی به مخاطره افکنده شود

در نهاد انسان پیوند نزدیکی با هم دارند، « جویی معاشرت»و « دوستی تنهایی»( با بحث از اینکه دو خصلت ۰۸94پور ) دانش

قه اسلامی به عنوان یک حق اساسی به رسمیت شناخته شده است و در کند که حمایت از حریم خصوصی در ف بحث می

مادام که »بر این اساس،  .قالب مصادیقی همانند منع تجسس و تفتیش، منع آزاررسانی به دیگران به آن تأکید شده است

خی موارد با دربر .«ضرروت مبرم اجتماعی ایجاب نکند، مصلحت آن است که از افشای امور خصوصی افراد اجتناب شود

هایی همانند حفظ امنیت و منافع ملی و حکومتی، حفظ حوزه اخلاق اجتماعی، حفظ حقوق کار و حفظ بهداشت  انگیزه

عمومی با تکیه بر برخی مستندات مثل تقدم اهم بر مهم، جلوگیری از اختلال نظام و حفظ دین، از طریق سازوکارهایی 

است و دفاع از حوزه عمومی و تقدم مصلحت جمعی را بر مبانی فقهی  حدود و تغوری برای مصلحت فردی تعیین شده

پشتیبان حریم خصوصی همچون سلطه، عدم ولایت، رازداری، ممنوعیتتجسس و مواردی نظیر امر حسبه مقدم داشته است 

  .(۰5-۰4 .)صص

است، توجه به حریم خصوصی  ( به روشنی بحث کرده۰2۱۰در راستای نکته اخیر باید توجه داشت که همانطور که انصاری )

های حریم خصوصی، استقلال عمل و ناشی از حمایت از آزادی و استقلال فردی در برابر دولت است و یکی از جنبه

درنتیجه شناسایی حق حریم خصوصی در بیشتر موارد مستلزم آن است که اختیارات  .خودمختاری در حوزه خصوصی است

  .دخالت در امور خصوصی افراد تا حد ممکن محدود شود حکومت محدود شود تا حق دولت برای
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 المللیحریم خصوصی در نظام حقوقی بین

به طور  یالملل نیب یها ونیو کنوانس نیدر قوان دهد، یم لیها را تشک حفاظت از داده نیقوان ادیکه بن ،یخصوص میحق حر

 میحق حر .است یامروز ی وستهیبه هم پ یایآن در دن ی ندهیفزا تیاهم ی دهنده است، که نشان افتهیتکامل  یقابل توجه

 یقابل توجه را ط یسفر الملل، نیدر عرصه حقوق ب رود، یانسان به شمار م یاز خودمختار نیادیبن یا که جنبه ،یخصوص

و  حیشناختن صر تیجستجو کرد، به رسم تر یمیقد یحقوق یها نیدر دکتر توان یآن را م یها شهیکه ر یدر حال .کرده است

  .شود یمحسوب م دینسبتاً جد یتحول ،یالملل نیتکامل آن در چارچوب اسناد حقوق بشر ب

 یها وجود داشت و اغلب بر جنبه یمل یحقوق یها عمدتاً در نظام یخصوص میاز حر یقانون یها تیحما ستم،یاز قرن ب شیپ

 تیبه رسم یالملل نیدر سطح ب «یخصوص میحق حر»مفهوم جامع  .مکاتبات متمرکز بود ایخانه  تیمانند مصون یخاص

 اتیجنا .در گفتمان حقوق بشر بود یاساس رییتغ کیشاهد  ومد یجنگ جهان یامدهایحال، پ نیبا ا .شناخته نشده بود

 .رفت یانسان به شمار م نیادیبن یاز ضرورت حفاظت از کرامت و خودمختار یتلخ یادآوریدر طول جنگ،  یارتکاب

ناپذیر مورد تأکید المللی از حق حریم خصوصی دفاع کرده و آنرا به عنوان یک اصل خدشهقوانین بین ای از اسناد ومجموعه

الملل در امروزه، یک امروزه نوعی اجماع جهانی در مورد حق حریم خصوصی در تمام کشورها و در سطح بین .اندقرار داده

المللی وجود دارند که ای و بینقع بسیاری از اسناد منطقه( دروا۰۸95مورد وجود حق حریم خصوصی وجود دارد )اسماعیلی، 

 ۰1برای مثال، ماده  .آور بودن آن تردید کردبیانگر این است که حریم خصوصی یک جنبه حقوقی هم دارد و نباید در الزام

خود نباید مورد احدی در زندگی خصوصی، امور خانوادگی، اقامتگاه یا مکاتبات »اعلامیه حقوق بشر مقرر کرده است که 

هرکس حق دارد که در مقابل این گونه  .مداخله خودسرانه واقع شود و شرافت و اسم و رسمش نباید مورد حمله قرار گیرد

 .(۰۰2: ۰2۱۰)نقل شده در اسماعیلی، « مداخلات و حملات مورد حمایت قانون قرار بگیرد

اعلامیه  ۰۳توان به ماده ازجمله آنها می .کید قرار گرفته استاللملی هم حمایت از حریم خصوصی مورد تأدر سایر اسناد بین

کنسوانسیون اروپایی  ۰۱، ماده ۰955کنسوانسیون بین المللی منابع کلیه اشکال تبعیض نژادی  4اسلامی حقوق بشر، ماده 

ره کرد که اشا 1۱۰۳ها مصوب سال حمایت از حقوق بشر و آزادی های اساسی و نیز مقررات عمومی حفاظت از داده

 .(۰2۱۱کاملترین قانون مرتبط با حفاظت از داده های شخصی است )قناد و شریف، 
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 ینگران کیبه عنوان  یشخص یو داده ها یخصوص میسابقه، حفاظت از حر یب یداده ها دیو تول تالیجیعصر اتصال د در

 نیقوان ،یفرامرز یداده ها انیجم جرح شیبا افزا .افراد، مشاغل و دولت ها در سراسر جهان مطرح شده است یمهم برا

 یمقابله با چالش ها یکشورها برا نیب یهمکار تیو تقو یصوصخ میحر یاستانداردها فیدر تعر ینقش مهم یالملل نیب

 .کنند یم فاینوظهور حفاظت از داده ا

 هیاعلام شده است: جادیا یالملل نیابزار و چارچوب ب نیو حفاظت از داده، چند یخصوص میحر یاستانداردها نییتع یبرا

 یادیسند بن کیشد،  بیسازمان ملل متحد تصو یتوسط مجمع عموم ۰92۳که در سال  هیاعلام نی: ا۰حقوق بشر یجهان

 .(۰92۳شناسد )سازمان ملل متحد،  یم تیبشر به رسم یحق اساس کی( را به عنوان ۰1)ماده  یخصوص میاست که حر

شناسد و از  یم تیرا به رسم یخصوص میصراحتاً حق حر ۰4در ماده  ثاقیم نی: ا1یاسیو س یحقوق مدن یالملل نیب ثاقیم

 .(۰955محافظت کنند )سازمان ملل متحد،  یرقانونیغ ایخودسرانه  یخواهد از افراد در برابر دخالت ها یعضو م یکشورها

که  ونیکنوانس نی(: ا1۱۰۳ ،ونی)کنوانس یشخص یحفاظت از افراد در خصوص پردازش خودکار داده ها یبرا ونیکنوانس

است که از حقوق  یالملل نیبه روز شد، تنها معاهده الزام آور ب 1۱۰۳و در سال  نیتدو ۰9۳۰اروپا در سال  یتوسط شورا

 .(1۱۰۳اروپا،  ی)شورا ندک یپردازش خودکار داده ها محافظت م نهیافراد در زم

و توسعه  یسازمان همکار یخصوص میچارچوب حر: ۸یو توسعه اقتصاد یسازمان همکار یخصوص میحر چارچوب

 یعضو برا یکشورها یبرا ییبه روز شد، به عنوان راهنما 1۱۰۸منتشر شد و در سال  ۰9۳۱که در ابتدا در سال  یاقتصاد

 .(1۱۰۸، او.ای.سی.دیکند ) یعمل م یخصوص میحر یها استیو س نیتوسعه قوان

 یاستانداردها یکنند، اجرا یرا فراهم م یخصوص میحفاظت از حر یبرا ییمبنا یالملل نیب یها ونیکه کنوانس یحال در

همچنان چالش  یالملل نیب یو همکار یمل تیحاکم نیب دهیچیتعامل پ لیو حفاظت از داده به دل یخصوص میحر یجهان

 میبه حرآن  کردیاست که رو یمنحصر به فرد یاسیو س یخیتار ،یفرهنگ یها نهیزم یدارا یهر کشور .است زیبرانگ

 .(1۱۰2گرینلیف، دهد ) یو حفاظت از داده را شکل م یخصوص

                                                           
1 . UDHR 
2  .  ICCPR 
3 . OECD 
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 رهیآنها ذخ یمل یدارند داده ها در داخل مرزها ازیکشورها ن رایز م،یداده بوده ا یساز یبوم شیشاهد افزا ریاخ یسال ها در

 هیرا در مورد تجز ییها یاما نگراندهد،  یبر داده ها را نشان م یمل تیبه اعمال حاکم لیتما یاستراتژ نیا .و پردازش شوند

 .(1۱1۰)هوفبائر و لو،  کند یم جادیا یالملل نیش موانع تجارت بیو افزا یجهان یداده ها انیجر

 میوارد گفتگو و مذاکره شوند تا مقررات هماهنگ حر دیکشورها با ،یالملل نیب یو همکار یمل تیدادن حاکم یآشت یبرا

 ییاجرا یدوجانبه و چندجانبه، سازوکارها یتوافق نامه ها قیامر از طر نیا .کنند دجایو حفاظت از داده را ا یخصوص

 .(1۱1۱)بردفورد، است  یابیحفاظت از داده قابل دست یقابل همکار یو اتخاذ چارچوب ها یفرامرز

و  یجهان یتانداردهااس جادیا نیب فیتعادل ظر کی ازمندین یالملل نیب نیو حفاظت از داده در قوان یخصوص میانداز حر چشم

حفاظت از حقوق افراد  یبرا ییمبنا یالملل نیب یها و چارچوب ها ونیکه کنوانس یدر حال .است یمل تیاحترام به حاکم

 یابیدست یدر راستا .کنند ینوظهور حفاظت از داده همکار یها به چالش مؤثر یدگیرس یبرا دیکنند، کشورها با یفراهم م

و حفاظت  یخصوص میحر ندهیشکل دادن به آ یمستمر برا یگفتگو و همکار وسته،یو به هم پ امن تالیجید یایدن کیبه 

 .خواهد بود یاز داده ها در سراسر مرزها ضرور

 

 مباحث حریم خصوصی در ایران

بخشی از آنها برگرفته از قرآن و آیات و  .گیرندبحثهای مرتبط با حریم خصوصی در ایران در دو دسته اساسی قرار می

در  .انددسته دیگر شامل مجموعه قوانینی هستند که به شکلهای گوناگون به حریم خصوصی توجه کرده .روایات هستند

 اسلامی انقلاب رهبر .ای رهبر معظم انقلاب اسلامی اشاره کردالله خامنهتوان به فتوای آیتهمین زمینه به طور خاص می

 مسئولان» اند: گفته عمومی مطالبه به داخلی اجتماعی های شبکه و ها رسان پیام ایجاد مطالبه شدن تبدیل از خرسندی ابراز با

 شرعی حرام داخلی های رسان پیام در مردم حریم و امنیت به تعرض .کنند حفظ را کشور و مردم داخلی حریم و امنیت باید

صی و خصوصی دیگران جایز تجسس در امور شخ»اند که همچنین ایشان در پاسخ به یک استفتاء اعلام کرده .«است

 .«نیست و فرقی بین فضای مجازی و حقیقی نیست

های مؤکد اسلام است؛ به طوری که در منابع حمایت از حریم خصوصی در اسلام( احترام به حریم خصوصی از توصیه-

اصلاح حریم  .دهای گوناگون حریم خصوصی وجود داراسلامی ازجمله قرآن، سنت و اجماع، احکام مختلفی درباره مقوله
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به این معنا که در قالب  .خصوصی در آیات قرآن وجود ندارد و موضوع اسلام در مورد حریم خصوصی تحویل گرایانه است

احاله به حقوق و آزادی های دیگر همانند حق مالکیت، منع تجسس، اصل برائت، ممنوعیت اشاعه فحشا و منکر، منع سب 

توان مباحث مرتبط با حریم خصوصی در آیات و بر این اساس می .(۰2۱نصاری، از آن حمایت شده است )ا...و هجو و 

 بندی کرد: روایت را با عناوین ذیل دسته

سوره  14( ممنوعیت ورود به منازل بدون استیذان )آیه 1سوره حجرات(؛  ۰1( ممنوعیت تجسس و تحسس و تفتیش )آیه ۰

( مممنوعیت اشاعه فحشا و 5( ممنوعیت نمیمه و غیب؛ 4سوءظن؛  ( ممنوعیت2( ممنوعیت استراق سمع و بصر؛ ۸نور(؛ 

 .(۰2۱۰هتک ستر )انصاری، 

اما به برخی  .حمایت از حریم خصوصی در قوانین( هم اکنون یک قانون جامع در مورد حریم خصوصی در ایران وجود ندارد-

اسرار »از جمله آنها می توان اصطلاحات  .قوانین که بخشی از آنها به حریم خصوصی مرتبط هستند می توان اشاره کرد

)قانون « حریم خصوصی»و « های شخصیداده»)قانون مجازات اسلامی(، « اسرار مردم»)قانون مطبوعات(، « شخصی

حریم »)قانون جرایم رایانه ای( و نیز « صوت یا تصویر یا فیلم خصوصی یا خانوادگی یا اسرار دیگری»آزادی اطلاعات(، 

به نظر  .(۰2۱۰شورای عالی انقلاب فرهنگی و مجمع تشخیص مصلحت نظام( ذکر کرد )انصاری،  )مصوبات« خصوصی

در ایران متأخر و تابع تحولات بیرونی ازجمله توجه در سطح جهان به این حق و قانون « حریم خصوصی»رسد اصطلاح می

یچیده فناوری، و بازتاب آن در محافل با توجه به توسعه اینترنت و نگرانی نسبت به نقض این آن به واسطه توسعه پ

  .ای و قانونگذاری ایران، روی داده استدانشگاهی، رسانه

است که آشکارا از حریم خصوصی  14یکی از مهمترین اصول قانونی اساسی که با حریم خصوصی ارتباط دارد، اصل 

لمات تلفنی، افشای مخابرات تلگرافی و ها، ضبط و فاش کردن مکابازرسی و نرساندن نامه»ارتباطات حمایت شده است: 

  .«تلکس، سانسور، عدم مخابره و نرساندن آنها، استراق سمع و هرگونه تجسس ممنوع است، مگر به حکم قانون

در قانون اساسی به شکل مستقیم به حریم خصوصی اشاره  .اندهرکدام از قوانین فوق به نحوی به حریم خصوصی پرداخته

شکل ضمنی و با اصطلاحات دیگری همانند حریم خلوت و تنهایی، حریم مکانی، حریم اطلاعات، بلکه به  .نشده است

، 1۳، 14، 15، 12، 1۸، 11، 1۱، ۰9اصلهای  .(۰۸99حریم ارتباطات و حریم جسمانی به آن اشاره شده است )قناد و علیقلی، 

درمجموع می توان گفت که درصورتی که  .ندانیز به مفهوم حریم خصوصی اشاره کرده 2۱و  ۸9، ۸۳، ۸4، ۸۸، ۸1، ۸۱
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حریم خصوصی را به منزله حق خلوت و تنهایی، حریم مکانی، حریم اطلاعات، حریم ارتباطات و حریم جسمانی دسته بندی 

کنیم، در قانون اساس، داشتن حریم خصوصی به عنوان یک حق اساسی به رسمیت شناخته نشده است، از حریم خلوت و 

نشده، از حریم خصوصی ارتباطات صریحاً حمایت شده و از حریم خصوصی جسمانی و حفظ کرامت انسانی تنهایی حمایت 

 .(۰۸99و حفظ مال مسکن نیز به شکل ضمنی دفاع شده است )قناد و علیقلی، 

به همین گیرد. بنابراین  طور مفصل حریم خصوصی در ایران و قوانین اسلام مورد بحث قرار می ها به تحلیل یافته در بخش

 شوند.  میزان از بحث مختصر بسنده می

 در ادامه برخی دیگر از مفاهیم 

 

 حق )بر( حریم خصوصی

اطلاعات و  ،یشخص یبه زندگ لیدل یتجاوز ب ایاست که افراد را از دخالت  یانسان نیادیحق بن کی ۰یخصوص میحق حر

 ،یشخص یاز جمله خودمختار یفرد یدگمختلف زن یحق شامل جنبه ها نیا .کند یآنها محافظت م یخصوص میحر

 میحر ،یشناخته شده جهان تیحق به رسم کیعنوان  بهاست. و حفاظت از داده ها  یارتباطات خصوص ،یجسمان تیتمام

افکار، احساسات و  ،یبه اطلاعات شخص یکنترل و محدود کردن دسترس ییکند که افراد توانا یم نیتضم یخصوص

حق حفظ محرمانه بودن داده ها و  رمعقول،یو ضبط غ یاز بازرس یشامل حق آزاد نیا .خود را داشته باشند اتیتجرب

 است.نامناسب  یاجبار خارج ایبدون نفوذ  یدر مورد بدن و روابط شخص یریگ میو حق تصم یصارتباطات شخ

شود، هرچند که  یدر نظر گرفته م یانسان یحق ذات کیبه عنوان  یخصوص میحق حرنویسد،  ( می1۱1۰همانطور که فلو )

 یو فلسف یخیتار یالکساندرا رِنگلِ در بررس .شود یمحدود م بیرق یو هنجارها فیحقوق، وظا ریحق در عمل با سا نیا

 یی، توانا1اشاره داشته باشد، از جمله: حق تنها ماندن یتواند به موارد مختلف یم یخصوص میکه حق حر افتیمفهوم، در نیا

 ت،یحفاظت از شخص ،یکنترل بر اطلاعات شخص ،یحق بر رازدار گران،یناخواسته د یترسحفاظت از خود در برابر دس

که به طور معمول  یفیتعر .(1۱۰۸)رِنگِل،  یفرد یاز زندگ ییجنبه ها ای مانهیو کرامت فرد، و کنترل بر روابط صم تیفرد

ساموئل وارن و  رگذاریعبارت از مقاله تأث نیاکند که  یاستفاده م "حق تنها ماندن"از عبارت  رد،یگ یم رمورد استفاده قرا
                                                           

1 .right to privacy 
2  .  the right to be let alone’ 
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که  ییچالش ها لیمقاله به دل نیا .منتشر شد، گرفته شده است هاروارد یمجله حقوقدر  ۰۳9۱که در سال  ۰سیبراند ییلو

 و سیکرد، نوشته شد )فرانس یم جادیو اجتناب از مشاهده ا لاعاتاز ارائه اط یحفاظت از خود و حق خوددار یبرا یعکاس

  .(1۱1۰)نقل شده در فلو،  .(1۱۰4 س،یفرانس

آور است  و الزام یقو یبا تقاضا ازیامت کیاز  یحق برخوردار ،یخصوص میکه حق حرکند  می استدلال ( ۰4۳: 1۱12ولیز )

که  میدار نانیاطم م،یبرخوردار هست یخصوص میکه از حق حر یهنگام .است( یاحتمال ایمطالبات خلاف واقع  یدارا یعنی)

 ای یاسیس یها دگاهید ای)مثلاً مستقل از درآمد،  تبطممکن مر یایما نه تنها در حال حاضر، بلکه در دن یخصوص میحر

در حال  یعنیاست که به صورت گذرا ) یازیامت یخصوص میدر مقابل، حر .مورد احترام قرار خواهد گرفت زیما( ن یمذهب

 یفرد .از هم جدا شوند توانند یم یخصوص میو حق حر یخصوص میحر گر،یبه عبارت د .میشو یحاضر( از آن برخوردار م

 میبرعکس، ممکن است حق حر .او نقض شود یخصوص میحال حق حر نیداشته باشد و در ع یخصوص میحر تواند یم

 .خود را از دست داده باشد یخصوص میکه حر یدر حال ردیمورد احترام قرار گ یکس یشخص

در نظام حقوقی یک کشور از دو منظر  «حق بر حریم خصوصی» جایگاه( اعتقاد دارند که ۰۸9۰زاده ) موسی زاده و مصطفی

اقدامات قضایی به  انگاری رفتارهای ناقض این حق و نیز توان با جرم است: یکی از منظر حمایتی؛ یعنی می قابل بررسی

و  دیگری از منظر مداخله .دهند ر میمورد تعرض قرا مقابله با کسانی پرداخت که زندگی خصوصی و خلوت شهروندان را

انگاری  جرم قلمرو خلوت و حریم خصوصی شهروندان اقدام به مداخله، ایجاد محدودیت و تهدید؛ یعنی دولت ممکن است در

کیفری و امنیتی در راستای کشف و تحقیق  در برابر اختیار و انتخاب آنها نماید یا ممکن است این حریم توسط مقامات

است پیشگیری از وقوع جرم یا حفظ نظم اجتماعی، اخلاقی، بهداشتی و   ممکن نقض و تعرض قرارگیرد یا حتی جرائم مورد

 .موجبات دخالت در خلوت و زندگی خصوصی شهروندان را فراهم کند سیاسی

اطلاعات  رایزکرده است،  دایپ یا ندهیفزا تیاهم یخصوص میبر داده، حق حر یو جوامع مبتن تالیجید یها یدر بستر فناور

 .شود یم لیو تحل رهیذخ ،یآور جمع سابقه یب یاسیافراد در مق یشخص

 

                                                           
1  .  Samuel Warren and Louis Brandeis 
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 گیری نتیجه

در این فصل موضوع حریم خصوصی و حریم داده بیشتر از منظر حکمرانی مورد ملاحظه قرار گرفت. در این فصل بحث شد 

های با حریم  سبب شده است تا بخش عمده بحثها  که تغییر رویکرد کلی از موضوع حکمرانی اینترنت به حکمرانی پلتفرم

تنیده شود. از سوی دیگر، موضوع  های اجتماعی درهم های رسانه های این پلتفرم ها با قابلیت خصوصی و حفاظت از داده

ها  مگری این پلتفر های کاربران نیز تا حد زیادی تابع سازوکارهای تعدیل محتوا یا خودتنظیم گری حریم داده حکمرانی تنظیم

گذار نقش  ها، دولتها و نهادهای قانون از منظر حکمرانی بر پلتفرمشده است. البته، نباید فراموش کرد که در هر صورت 

کنند تا با مبنا قرار دادن  ها و حریم خصوصی دارند. ازجمله آنها تلاش می مهمی در تنظیم مقررات مرتبط با حفاظت از داده

ها را وادار کنند تا حقوق  یم خصوصی از یک طرف و نیز قوانین و مقررات محلی خود، پلتفرمالمللی مرتبط با حر مقررات بین

 شهروندان و کاربران حفاظت کنند. 
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 فصل سوم

 شناسی روش
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 روش انجام پژوهش

رویکرد چندروشی  .استفاده خواهد شد ۰روشی در انجام این پژوهش از رویکرد چند .این پژوهش از نوع تحلیلی و کیفی است

یا آمیخته از این حیث  1شناسی ترکیبی های مختلف برای انجام یک پژوهش کیفی است که با روش شامل استفاده از روش

(. در این 1۱1۱، ۸میر-های پژوهشی کمی و کیفی با یکدیگر است )میک تفاوت دارد که رویکرد اخیر شامل استفاده از روش

به عبارت دیگر، در این پژوهش برای از روش تحلیل اسنادی و هم از روش تحلیل مضمون استفاده شده است.  پژوهش

 یاسناد لیتحلایم.  ها از روش تحلیل مضمون استفاده کرده ها از روش تحلیل اسنادی و نیز برای تحلیل یافته گردآوری داده

اسناد و مدارک  لیو تحل یها و اطلاعات، به بررس داده یآور عجم یاست که در آن پژوهشگر برا یروش یپژوهش اسناد ای

 ر،یها، تصاو ها، مجلات، مصاحبه ها، روزنامه گزارش ،یها، مقالات علم شامل کتاب توانند یاسناد م نی. اپردازد یموجود م

ش حاضر ما عمدتاً از در پژوه باشند که به موضوع پژوهش مرتبط باشند. یگرید یریتصو ای یو هر نوع مدرک کتب ها لمیف

های مدیران و کارشناسان مرتبط  ها و نیز مصاحبه اسناد و منابع مکتوب شامل کتابها، مقالات علمی، گزارشها، مطالب مجله

های اطلاعات علمی مختلف به  ایم. تلاش شده است تا حد ممکن جستجو در پایگاه با موضوع حریم خصوصی استفاده کرده

های  های گردآوری شده از جامعیت لازم برخوردار باشند. بنابراین، از کلیدواژه یسی انجام شود تا دادههای فارسی و انگل زبان

های علمی مرتبط گردآوری و در صورت سودمندی در تحلیل مورد استفاده قرار  ی استفاده شد و تمامی کتابها و مقالهمختلف

 گرفتند. 

به درازا  ۰2۱۸تا اواخر مرداد  ۰2۱1مطرح شد و این دوره از ابتدای اسفند  ۰2۱1ایده گذران فرصت مطالعاتی از اوایل سال 

کشید. پیش از آن مراحل نگارش نگارش طرحنامه و تصویب در شورای پژوهشی پژوهشگاه فرهنگ، هنر و ارتباطات انجام 

نجام برخی تعهدات پژوهشی شده است. بنابراین، از طی چند ماه پیش از آغاز دوره فرصت مطالعاتی، که البته همراه با ا

های اصلی، درک مجموعه اقدامات  ها و آشنایی با ادبیات موضوع، شناسایی چهره دیگر نیز بوده است، مراحل گردآوری داده

انجام شده تا این دروان درباره موضوع حریم خصوصی در ایران، ازجمله برخی طرحها و لوایح به سرانجام نرسیده، آغاز شد 

 ل دوره شش ماهه به اوج خود رسید. و البته در طو

                                                           
1 . Multi-method 
2  .  Mixed-method 
3  .  Mik-Meyer 
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 لازم بود تابر اساس تعهدات ارائه شده در طرحنامه و برای پاسخگویی به مسئله اصلی پژوهش و نیز پرسشهای فرعی آن 

بنابراین، این مطالعه یک طیف گسترده از فهم مفهوم حریم خصوصی و تاریخچه آن  .شودها و مراحل مختلفی طی میگام

یک بخش از گیرد. در همین راستا،  ها را دربرمی ات کلان جهانی برای حفاظت از حریم خصوصی و حریم دادهتا درک اقدام

علاوه بر بر اساس منابع  .این مطالعه شامل مرور مجموعه مطالعاتی که در ایران درباره حریم خصوصی انجام شده است

ستی و قوانین مرتبط از قانون اساسی گرفته تا اسناد شورای موجود مفهوم حریم خصوصی در فقه و نیز قوانین و اسناد بالاد

هایی که تاکنون درباره حریم خصوصی ارائه شده است، نویسعالی فضای مجازی و نیز قوانین گوناگون و همینطور پیش

د غفلت واقع شود تا چه حریم خصوصی در قوانین ایران چه ابعاد دارد و چه ابعادی مورتحلیل و مضامین آنها استخراج می

کند تا یک رویکرد محوری را در تدوین مقررات حریم  تحلیل رویکرد دینی به حریم خصوصی به ما کمک می .شده است

یک بخش دیگر تحقیق تحلیل قوانین حریم خصوصی )با ملاحظه اینترنت و رسانه های  .خصوصی شناسایی کنیم

سناد حریم خصوصی برخی از پلتفرمهای بزرگ همانند گوگل، متا و علاوه بر این ا .اجتماعی( کشورها و مناطق پیشگام است

مجموع این مطالعات به ما کمک می کند تا تصویر  .گیرندتوئیتر نیز به روش تحلیل محتوای کیفی مورد مطالعه قرار می

نویس پیشمناسبی از قوانین کنونی مرتبط با حریم خصوصی و حریم داده در سطح جهان کسب کنیم و برای تهیه یک 

   .جامع قانون اساسی به کار بگیریم

برای انجام تحلیل مضمون از روشی که  ها از روش تحلیل مضمون استفاده شده است. در این پژوهش برای تحلیل یافته

 یبرا ریپذ جامع و انعطاف ی، روشاند استفاده شده است. آن دو در مقاله خود معرفی کرده 1۱۱5براون و کلارک در سال 

و گزارش الگوها  ل،یتحل ،ییبه شناسا کیتمات لی. تحلدهد یارائه م مضمون یا تماتیک لیبه نام تحل یفیک یها داده لیتحل

شامل این موارد  کیتمات لیتحل یساختارمند انجام شود. مراحل اصل یا وهیبه ش تواند یو م پردازد یها م ها( در داده تم ای)

ها،  شامل خواندن چندباره داده نیها آشنا کند. ا خود را با داده دیرحله، محقق بام نیها: در ا با داده ییآشنا( ۰است: 

 یکدگذار (1؛ باشد یها م و جامع از داده قیمرحله درک عم نیاست. هدف از ا هیاول یها دهیا ییو شناسا یبردار ادداشتی

 یعبارات توانند یکدها م نی. اکند یم یکدگذارها که به نظرش مهم هستند را  از داده ییها مرحله، محقق بخش نی: در اهیاول

تر و قابل  کوچک یها به اجزا داده کیمرحله تفک نی. هدف ادهند یم حیاز داده را توض یا قطعه یکوتاه باشند که مفهوم کل

که  ییها ها را در دسته کرده و آن یشده را بررس جادیا یمرحله، محقق کدها نیها: در ا تم ی. جستجو۸؛ است تیریمد
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 نیها:  در ا تم ینی. بازب2؛، ها باشند درون داده یالگوها و معان انگرینما دیها با . تمکند یم یبالقوه هستند، سازمانده یها تم

 یها با تم ایها ممکن است کنار گذاشته شوند  از تم ی. برخکند یم شیو پالا ینیرا بازب شده ییشناسا یها مرحله، محقق تم

شکل  نیدارند و به بهتر یهماهنگ یاصل یها ها با داده که تم شود یمرحله، محقق مطمئن م نیاادغام شوند. در  گرید

. دهد یم حیو توض فیها، محقق هر تم را تعر تم شیها: پس از پالا تم یگذار و نام فی. تعر4؛ ها هستند داده یمعنا انگرینما

: یی. نوشتن گزارش نها5؛ و آن باش یمضمون کل انگریکه نما شود ینام مشخص و معنادار داده م کیبه هر تم  نیهمچن

و  یبه وضوح چگونگ دیگزارش با نی. ادهد یارائه م ییگزارش نها کیخود را در قالب  یها افتهیدر مرحله آخر، محقق 

 دی. بران و کلارک تأکدهند یپاسخ م قیها چگونه به سوال تحق دهد و نشان دهد که تم حیها را توض تم ییشناسا ییچرا

و الگوها از  یبه محققان در استخراج معان تواند یاست و م قیو قابل تطب ریپذ انعطاف یروش کیتمات لیکه تحل کنند یم

 کمک کند. یفیک یها داده

از آنجا که این پژوهش دارای بخشهای مختلفی است، بنابراین در هر بخش مضامین اصلی گوناگونی استخراج و مورد  

. به عبارت دیگر، این پژوهش، برای مثال، شامل انجام مصاحبه با کارشناسان نبوده است تا اند تحلیل قرار نگرفته

شوند. با این حال، درنهایت، مضامین   ای از مضامین اصلی و فرعی و کدهای استخراج شده معرفی و توضیح داده مجموعه

ویری جامع از مضامین عمده و فراگیر در اختیار شوند تا بتوانند تص اصلی هر بخش، در قالب یک مدل و الگوی کلی ارائه می

 گیری نهایی استفاده کنیم. بندی و نتیجه ما قرار دهند تا بتوانیم از آنها برای جمع
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 فصل چهارم

 ها تحلیل یافته
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 بخش اول

 مفهوم و ابعاد حریم خصوصی

 )حریم داده و اطلاعات(

 

 مقدمه

علاوه براین، بر اساس منابع موجود مفهوم حریم  .کلی به حریم خصوصی در ایران استهدف این بخش فهم رویکرد 

خصوصی در فقه و نیز قوانین و اسناد بالادستی و قوانین مرتبط از قانون اساسی گرفته تا اسناد شورای عالی فضای مجازی 

صی ارائه شده است، تحلیل و مضامین آنها هایی که تاکنون درباره حریم خصونویسو نیز قوانین گوناگون و همینطور پیش

شود تا چه حریم خصوصی اطلاعات و ارتباطات در قوانین ایران چه ابعاد دارد و چه ابعادی مورد غفلت واقع استخراج می

 .شده است

کنیم و بر اساس  شناسی گفته شد، در هر کدام از مباحث مضامین اصلی و فرعی را ذکر می همانطور که در بخش روش

کنیم. سپس در خاتمه  هایی را که بیانگر کدهای زیرمجموعه هرکدام از این مضامین است، بیان می ادبیات موجود، نمونه

 کنیم.  هربخش نیز آنها در قالب یک جدول ارائه می

 

 مفهوم حریم خصوصی

 ای  ما در تعریف امر خصوصی مجموعه

 مثابه امری غریزی حریم خصوصی به-

گاه امنِ  پناه نیدر ا .رندیگ یدانند و در آن پناه م یم شیخو یِرا محدوده خصوص ییت خود، قلمروهاها بنا بر فطر انسان

و آبرو، ناموس،  تی: شخصابدی ی( معنا و مفهوم متیشود و )انسان یم سوریآنان م یبرا اتیو ح یاست که زندگ یخصوص

 ختنِیقلعه مقدس در حکمِ کشتن افراد و فرو ر نیابطه به اض یخود سرانه و ب ودور .خانه و محل کار و اموال از آن جمله اند

 .(۰۸4۳)مهریزی،  آنان است تیانسان وارید
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 حریم خصوصی به عنوان امری تاریخی-

ها محدود  دار و نیازی فطری است که تنها به انسان به گفته علمای علوم اجتماعی نیاز به حریم خصوصی امری بسیار ریشه

توان گفت که تفکیک حوزه خصوصی از حوزه عمومی به قدمت  از این می .شود ر را نیز شامل میهای دیگ شود و گونه می

ها و حتی در جوامع  شناسی حاکی از این است که در تمام جوامع و در تمام دوره مطالعات مردم .حیات انسان سابقه دارد

 .(۰2۱۱ی امکان را ممنوع کرده است )محسنیان، ابتدایی، قواعد اجتماعی، ورود به برخی امکان را محدود و حضور در برخ

 ازیها به همان اندازه که به اجتماع ن انسانکند که  ( با تأکید بر غریزی بودن میل به حریم خصوصی بحث می1۱12ولیز )

خود باعث به همراه دارد که به نوبه  هایی زیانما به معاشرت با خود خطرات و  ازین .ازمندندین زین یخصوص میدارند، به حر

جلوه دادن  تیدر کم اهم یکه افراد سع یزمانگوید،  ولیز در ادامه می .شود یم گرانیدور از د یبه فضا و زمان ازین جادیا

مشروط  حیترج کی نیدهد ا یکنند، که نشان م یم ادی یاختراع فرهنگ کیدارند، اغلب از آن به عنوان  یخصوص میحر

 یدر منبع شهیر یخصوص میحر معتقد است کهاو  اما .یانسان قیعم ازین کیو نه دارد  یشدن بستگ یاست که به اجتماع

 یداد، گاه رییتغ توان یرا م یفرهنگ حاتیترج رایمهم است ز یخصوص میحر  شهیر .دارد یفرهنگ حاتیاز ترج تر قدیمی

وی بر این اساس  .ستین نطوریا ینوایح یازهایکه ن یبر رفاه مردم، در حال یکم یمنف ریبا تأث ای یمنف ریاوقات بدون تأث

  .اعتقاد دارد که حریم خصوصی ریشه در نیازهای انسانی یا غریزی انسان دارد

 

 حریم خصوصی به مثابه نیاز به خلوت و جدایی از اجتماع-

ان ( به طور خاص در مورد چهار مبنا را برای حریم خصوصی افراد بی۰954فارغ از منشاء غریزی حریم خصوصی، وستین )

 کند که عبارتند از: می

 .کنند : در این صورت افراد از گروه جدا شده، دور از چشم دیگر اشخاص زندگی می۰خلوت و تنهایی .۰

کنند که درصدد است با  : گاهی افراد به عنوان عضوی از یک واحد کوچک همانند خانواده عمل می1صمیمیت و الفت .1

  .ای بسیار نزدیک و صمیمی میان دو یا چند فرد برقرار کند ت و رابطهایجاد خلوت و تنهایی فیزیکی بتواند الف

                                                           
1
 .solitude 

2
 .intimacy 
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شود که فردی در عین حضور در مکانی عمومی، بخواهد آزادی خود را  : این وضعیت هنگامی حادث می۰ناشناس ماندن .۸

  .در اینکه ناشناس و مصمون از نظارت دیگران باشد حفظ کند

شود که نیاز افراد به محدود ساختن مخابره اطلاعات مربوط به آنها به دیگران و  : این وضع هنگامی حادث می1تحفظ .2

 .(۰4.: ص۰2۱۱گیرد )نقل شده در انصاری،  ویژه به کسانی که روابط شخصی با آنها دارند مورد حمایت قانون قرار می به

 

 تعریف حریم خصوصی-

ها در اینجا  حریم خصوصی و ارتباط آن با حریم داده تعریف .در این بخش قصد داریم تا حریم خصوصی را تعریف کنیم

های  همچنین باید توجه داشت که درنهایت حریم خصوصی در اینترنت، فضای مجازی و در عرصه پلتفرم .اهمیت دارد

حریم  ّهای مختلف به حریم خصوصی، به تعریفی از بنابراین، درنهایت با تلفیق دیدگاه .های اجتماعی مدنظر قرار دارد رسانه

 .خصوصی خواهیم رسید که دربردارنده مفهومی جامع از حریم خصوصی باشد

 

 شخصی مثابه کنترل بر اطلاعات حریم خصوصی به-

افکار و  ،یاطلاعات شخص عیو توز یکنترل دسترس یافراد برا ییتوانااست که به  یادیمفهوم بن کی یخصوص میحر

مسائل  یعموم یمزاحمت و افشا ،یمنطق ریغ یدر امان بودن از جستجو یامفهوم حق فرد را بر نیا .اعمالشان اشاره دارد

 یدهد تا حس استقلال خود را حفظ کرده و زندگ یامکان را م نیافراد ا به یخصوص میحر .ردیگ یدر بر م یشخص

 میحر ال،تیجید یایو دن یدر بستر فناور .محافظت کنند گرانیمورد د یدخالت ب اینظر گرفتن  ریخود را از ز یشخص

به  ،یجمع آور بمجوز مناس ای تیبدون رضا یکه اطلاعات شخص یمعن نیها است، به ا امن داده تیریشامل مد یخصوص

عزت نفس و اعتماد در جنبه  ،یشخص تیامن یبرا یخصوص میحفظ حر .ردیگ یمورد استفاده قرار نم ایاشتراک گذاشته 

 .است یضرور تالیجید یباطات و تراکنش هاارت ،یاز جمله تعاملات اجتماع یمختلف زندگ یها

حفاظت از  .رابطه مستقیمی وجود دارد ها دادههمانطور که در بالا مشخص است، بین حریم خصوصی و حفاظت یا صیانت از 

 نانیامر عمدتاً بر اطم نیا .حاکم است، تمرکز دارد یشخص یها داده تیریکه بر نحوه مد یها و مقررات خاص هیداده بر رو

                                                           
1
 .anonymity 

2
 .reserve 
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از دست رفتن آن  ایسوء استفاده  رمجاز،یغ یاز دسترس یریجلوگ یو انتقال امن اطلاعات برا یساز رهیپردازش، ذخ از

با  ،یخصوص میحق آنها بر حر ژهیافراد، به و یاساس یها یاز حقوق و آزاد تیحما ،هدف از حفاظت از داده .متمرکز است

گسترده تر  یمفهوم یخصوص میطور خلاصه، حر به .و شفاف است یونمنصفانه، قان یها به روش از پردازش داده نانیاطم

اقدامات و  یکه حفاظت از داده بر اجرا یدر حال رد،یگ یخود را در بر م یکنترل اطلاعات شخص یاست که حق فرد برا

 یخصوص میرحفاظت موثر از داده، از ح .کند یحق در عمل تمرکز م نیو احترام به ا تیاز رعا نانیاطم یبرا یمقررات

 .هستند یضرور تالیجیدر عصر د تیاعتماد و امن جادیا یکند و هر دو مفهوم برا یم لیو تسه یبانیپشت

جامعه آزاد و  کی یهمواره سنگ بنا م،یکن یم یکه در آن زندگ ییو فضا یحق کنترل اطلاعات شخص ،یخصوص میحر

 لیو تحل یآور جمع .روبرو است یا سابقه یب یها ا چالشب یحق اساس نیا تال،یجیحال، در عصر د نیبا ا .امن بوده است

و سوالات  کند یما را فرسوده م یخصوص یزندگ یوارهاید گر،یافراد د یها و حت ها، دولت ما توسط شرکت یها مداوم داده

 .کند یمطرح م یخصوص میحر تیو ماه تیرا در مورد کنترل، امن یاساس

به گفته وی، حریم  .وصی دارد که انواع مختلف حریف خصوصی را دربردارد( رویکردی جامع به حریم خص1۱۱۱نادو )

خصوصی به عنوان مفهومی سیال شامل آزادی وجدان و اندیشه، کنترل بر جسم، داشتن خلوت و تنهایی در زمان و مکان 

تبار خود و های سمعی و بصری دیگران، حمایت از حیثیت و اع خصوصی، کنترل بر اطلاعات شخصی، رهایی از نظارت

  .(۰۰: ۰2۱۱شود )نقل شده در انصاری،  حمایت در برابرتفتیش، تجسس و رهگیری را شامل می

( اعتقاد دارد که حق حریم خصوصی به معنای حق زندگی بر اساس میل و سلیقه فردی و حداقل مداخله ۰2۱۱انصاری )

از این منظر توانایی کنترل فرد بر  .اطلاعات آنها استدیگران در آن و به عبارت دیگر تعیین میزان دسترسی دیگران درباره 

 .گذارد یک حق و اصل بنیادی است میزان اطلاعاتی که درباره خود به اشتراک می

یک ررویکرد منکر وجود حق مستقلی به نام حق حریم  .دو رویکرد در میان صاحبنظران درباره حریم خصوصی وجود دارد

رد حمایت حق حریم خصوصی در ذیل حقوق دیگر مانند حق مالکیت و حق امنیت خصوصی و معتقد هر امری خصوصی مو

این رویکرد در  .کند قابل تحقق است و رویکرد دیگری که حریم خصوصی را مستقل از سایر حقوق فردی قلمداد می

م خصوصی بیان گانه را از حری انگلستان و آمریکا و کشورهای عضو خانواده کامن لا غلبه دارد و تعاریف مختلف شش

 اند که عبارتند از:  کرده



14 

 

 حریم خصوصی عبارتست از حق بر تنها ماندن؛ .۰

های ناخواسته و ناخوانده  حریم خصوصی یعنی دسترسی محدود دیگران به انسان و توانایی ایجاد مانع در برابر دسترسی .1

 به انسان؛

 یگران؛حریم خصوصی یعنی محرمانگی و پنهان ساختن برخی امور از د .۸

 حریم خصوصی یعنی کنترل بر اطلاعات شخصی؛ .2

  .(۰۸-۰1 .: صص۰2۱۱حریم خصوصی یعنی حق بر عالم صمیمیت و کرامت انسان )انصاری،  .4

گوید تعاریفی که از حریم خصوصی ارائه شده است بر یکی از این وجوه است: حق تنها ماندن؛  ( نیز می۰۸9۳سروش )

داشتن برخی امور؛ کنترل بر  سی دیگران به انسان؛ پنهان ماندن از دیگران و محرمانه نگهتوانایی ایجاد مانع در دستر

  .(۰1.اطلاعات شخصی؛ حمایت از کرامت و شخصیت؛ و نزدیکی و صمیمیت )ص

دهد که با رویکرد این پژوهش تمرکز بر بعد اطلاعاتی حریم خصوصی  ( تعریفی از حریم خصوصی ارائه می۰2۱۱احمدلو )

فردی که -های خصوصی حریم خصوصی عبارتست از از مجموعه اطلاعات و مسائل حوزه»به گفته او  .نی داردهمخوا

: ۰2۱۱)احمدلو، « خواهد کسی بدون تمایل و اطلاع وی نسبت به آن دسترسی حاصل و به آنها تعرض شود شخص نمی

۸2).  

 حریم خصوصی به مثابه دسترسی-

منزله دسترسی محدود تعریف  حریم خصوصی را به این تعاریف مبنا هستند.-لدسته دوم تعاریف حریم خصوصی کنتر 

منزله محدودیت دسترسی  حریم خصوصی به»از این منظر، به جای تمرکز بر محدودسازی اطلاعات باید بر  .کنند می

  .(۳۰: 1۱12 ،( تمرکز شود )نقل شده در ولیز21۳: ۰9۳۱)گاویسون، « دیگران به یک فرد

 یریجلوگ ایشامل محدود کردن  یخصوص میکه حر کنند یاستدلال م یدسترس یها هیطرفداران نظر( 1۱12یز )به گفته ول

 میحر رد،یگ یقرار م گرانید اریدر اخت یاطلاعات نیکه چن یهنگام دگاه،ید نیاز ا .است یبه اطلاعات شخص یاز دسترس

که  یاست، زمان یخصوص میها بر نقض حر آن یدتأک  ،یدسترس یها هینظر یدیکل تیمز کی .رود یم نیاز ب یخصوص

او تجاوز  یشخص یبه فضا ر،یخ ای کند یفرد کنترل را حفظ م نکهیبدون توجه به ا ای ابدیدست  یبه اطلاعات شخص یکس

که  دارند یم انیمفهوم را ب نیو ا کنند یم دیتأک یحفظ کنترل بر اطلاعات شخص تیکنترل بر اهم یها هیبرعکس، نظر .کند
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 یمثال، اگر دوست یبرا .ندارند، اشتباه است یکه به اطلاعات دسترس یزمان یحت گران،یکنترل توسط د نیه خطر انداختن اب

رخ داده است که  یخصوص میکند، نقض حر ییآن را رمزگشا یاگر نتواند محتوا یرا بدزدد، حت یدفترچه خاطرات شخص

 میدرباره حر یکاف هینظر کی جه،یدر نت .مشکل مواجه شوندممکن است در پرداختن به آن با  یدسترس یها هینظر

گوید:  ( درنهایت می1۱12ولیز ) .کند نیتا حفاظت جامع را تضم ردینظر بگ درو هم کنترل را  یهم دسترس دیبا یخصوص

نقض  و یخصوص میکه حق حر یکرد، در حال نییتب یدسترس هیبا نظر توان یو فقدان آن را بهتر م یخصوص میمفهوم حر»

 .(9۳.)ص .«داد حیبا توسل به کنترل توض توان یآن را بهتر م

 گوید:  ( می۰۱۱-99: 1۱12ولیز )

 

برخوردار  یشتریب تیاز اهم تالیجیدر عصر د ،یخصوص میجامع در مورد حر هینظر کیو کنترل در  یضرورت گنجاندنِ هر دو مفهوم دسترس

 یها سازمان .نباشند یقابل دسترس یگریممکن است هرگز توسط انسان د م،یده یاز دست مکه  ییها از داده یبخش قابل توجه رایشده است، ز

 لیها را تحل اجازه دهند تا آن ها تمیو به الگور رهیذخ ،یآور شما را جمع یشخص یها سراسر جهان و هزاران شرکت، ممکن است داده یاطلاعات

 یزمان یحت کند، یشما را سرقت م یاطلاعات شخص یکه کس یکه هنگام کنم یل ممن استدلا .کنند یریگ میشما تصم یکرده و در مورد زندگ

 .شما را نقض کرده است یخصوص میحق حر کند، ینم دایپ یها دسترس که به آن داده

 

بودن اطلاعات  نشده دسترسی»گوید که این مفهوم شامل  ( در توضیح روایت پیوندی از حریم خصوصی می1۱12ولیز )

 به بیان دیگر: .(9۳.)ص« ۰شخصی است« حسیفضای »شخصی و 

 

 یشما دسترس یکیزیف یو فضا یکه آن فرد به اطلاعات شخص دیدار یخصوص میحر یتا آن حد گریشما نسبت به فرد د

که افراد  ییها تیتواند شما را در موقع یداند و نم یدرباره شما نم یشخص زیچ چیکه او ه ییتا جا یعنینکرده باشد؛  دایپ

درباره خود فرد  یاطلاعات ،یاطلاعات شخص .بشنود ایلمس کند  د،یببو ند،یدارند، بب گرانینخواستن توجه د یبرا یلیدل

از  یمحدود اریتعداد بس ی)به جز خودشان و گاه گرانید یِنخواستنِ آگاه یبرا یلیجامعه خاص دل کیاست که افراد در 

                                                           
1
 . Privacy is the quality of having one’s personal information and one’s 

personal “sensorial space” unaccessed 
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 ریپذ بیآس گرانید یاز سو درتق یکه آن ها را در برابر سوءاستفاده ها لیدل نیشان( از آن دارند )مثلاً به ا یافراد انتخاب

  .(9۳: 1۱12)ولیز،  .کند( یم

 دهد که به این شرح است: ( درنهایت تعریفی از حریم خصوصی می1۱12ولیز )

 آن یدینکات کل که کند یم فیتعر یکیزیف یو فضا یبه اطلاعات شخص یرا بر اساس دسترس یخصوص میمتن، حر نیا

 :است ریبه شرح ز

 

 دایپ یکه ع به )پ( دسترس یاست، اگر و تنها در صورت یخصوص میحر ی)ع( دارا یگری)پ( در مقابل فرد د ی)س( در رابطه با موضوع یفرد

 چی)ع( هاست که  یمعن نیکامل به ا یخصوص میحر .او باشد یکیزیف یفضا ایدر مورد )س(  یشامل اطلاعات شخص تواند ی)پ( م .نکرده باشد

 رد،یگ ی( را در نظر مدانند یم ی)آنچه مردم خصوص یفرهنگ یها تفاوت فیتعر نیا .ندارد یاو دسترس یاز اطلاعات )س( ندارد و به فضا یاطلاع

 یده احتمالو سوءاستفا یتعاملات اجتماع یمحافظت از خود در برابر فشارها یبرا ها انسان .کند یم قیبه آن تزر زیرا ن ینسب تینیع نیاما همچن

 .دارند یخصوص میبه حر یذات ازیاز قدرت، ن

 

کند، بلکه باید  اطلاعات برای از دست دادن حریم خصوصی کفایت نمی پذیر بودن دسترسی( صرف 1۱12از دیدگاه ولیز )

دهد که اگر  وی در مثال خود توضیح می .شخص دیگر به آن دسترسی پیدا کند تا از اطلاعات شخصی شما آگاه شود

پذیر است( اما هرگز آنرا نخواند، شما حریم خصوصی خود را  خصی دفترچه خاطرات شما را در اختیار دارد )برای دسترسیش

  .بودن است نشده اید که همان دسترسی از دست نداده

 

 انواع حریم خصوصی-

یک  .حریم مکانی استترین آنها  های مختلفی مطرح است که ساده در مورد اینکه حریم خصوصی چه انواعی دارد بحث

گیری از اجتماع را فراهم  فضای بسته که در اصطلاح یک در مرز آن با فضای عمومی است و امکان خلوت و تنهایی و کناره

در این فضای بسته است که فرد به طور کامل بر محیط خود احاطه دارد و امکان تبادل اطلاعات مرتبط با خود  .کند می

  .کند ( با دیگران را مسدود می...وها، عقاید  )جسم، اندیشه
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 اهمیت مکان در تعاریف حریم خصوصی-

توان مفهوم مکان و  اند و می با توجه به اینکه انسانها پیش از حضور در فضای مجازی، در محیط فیزیکی زندگی کرده

 فضای فیزیکی نقش مهم در تعاریف حریم خصوصی داشته است.

 به این شکل بیان کرده است: ( انواع حریم خصوصی را۰۸9۳سروش )

حریم مکانی: این حریم به فضای فیزیکی هر شخص اشاره دارد که در آن افراد دارای حریم حق حریم خصوصی است و  .۰

نقض حریم مکانی صرفاً با حضور فیزیکی در مکان شخصی دیگران اتفاق  .بدون اجازه امکان ورود به آن وجود ندارد

  .تواند ناقض حریم خصوصی تلقی شود های مداربسته نیز می بصری همانند دوربین-سمعیافتد و کاربرد ابزار  نمی

حریم جسمانی شخص بخشی از حریم خصوصی است و هرنوع اقدام ازجمله توقیف، بازرسی و نیز انجام   حریم جسمی: .1

 .دها نسبت به جسم دیگری باید با رضایت وی انجام شو های پزشکی و گردآوری داده آزمایش

بر این اساس  .حریم شخصیت: اهمیت حریم مکانی و حریم جسمانی بازتاب حریم قائل شدن برای شخصیت انسان است .۸

 .هر نوع ورود به شخصیت دیگران و تعرض به آن ممنوع است

ه چه حریم خانواده: خانواده در قلمرو حریم خصوصی است و تصمیم شخص برای تشکیل خانواده، زمان انجام آن، اینک .2

 .(.14-۰5: ۰۸9۳)سروش، کسی را به همسری برگزیند به خود وی مربوط است

 

 حریم خصوصی به مثابه امری اطلاعاتی-

 .های خصوصی فوق توجه ویژه ما به حریم خصوصی ارتباطات و حریم اطلاعات شخصی متمرکز است از بین انواع حریم

ها  رسان های اجتماعی و پیام های رسانه ه سوی ارتباطات در پلتفرمهای فوق تا حد زیادی ب امروزه ارتباطات شخصی از مثال

ها به دلایل گوناگون از جمله ثبت نام  ها و سامانه افراد اطلاعات شخصی زیادی را نیز در انواع پلتفرم .تغییرجهت داده است

شخصی شناخته  های دادهت عنوان گذارند که امروزه بیشتر تح کنند و از خود برجای می گرفته تا دریافت خدمات منتشر می

شوند و یکی از ابزارهای درآمدزایی یا یکی از  در قالب کلان داده )بیگ دیتا( گردآوری و تحلیل می ها دادهاین  .شود می

های شخصی افراد به شمار  یافته نقض حریم داده ها در شکل غیرتقلیل داده کلان .های بزرگ است وکار پلتفرم مدلهای کسب

توان با توسعه و تعمیم تعریف حریم خصوصی آنرا  های دیگر نیز قابل تسری به فضای مجازی است و می انواع حریم .رود می
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مثلاً بر اساس تنظیمات حریم  .برانگیز است هرچند برخی از آنها مناقشه .در فضای مجازی نیز تعریف و از آن حفاظت کرد

به این معنا است که آنجا یک فضای خصوصی  صوصی کنیمبتوانیم صفحه خود را خ شخصی یک شبکه اجتماعی ما

  .برانگیز است شود یا یک مکان )فضای( عمومی، چالش محسوب می

حریم اطلاعات شخصی یکی از انواع حریم خصوصی است است برخلاف گذشته، دسترسی سریع و گسترده به اطلاعات 

ها  های شهروندان در دسترس سازمان ست و درنتیجه انواع دادهپذیر شده ا های پیشرفته امکان واسطه فناوری شخصی افراد به

و نهادهای دولتی و شخصی قرار دارد. به همین دلیل کشورهای مختلف، قوانین و مقررات خاصی را برای حمایت از 

 (.14-۰5: ۰۸9۳اند  )سروش،  های شخصی تصویب و اجرا کرده داده

ّهای  ره شود که بر اساس باید گفت ارتباطات میان اشخاص به شکلهمچنین باید به حریم ارتباطات شخصی نیز اشا 

شان، دارای مخاطب خاص است و  سیم و اینترنت در جنبه خصوصی گیرد که نامه، تلفن، نمابر، بی مختلفی صورت می

 (.14-۰5: ۰۸9۳هیچکس مجاز نیست از آنها مطلع باشد )سروش، 

اطلاعات، ارتباطات، »را به این شکل تعریف کرده است:  حریم شخصی مفهوم( در قالب تعریف تحلیلی، ۰2۱۱محسنیان )

فضاها و متعلقاتی که خواه از نظر فطری و خواه از نظر فرهنگی در وهله نخست به فرد معینی اختصاص دارد و پیش از این 

  دهنده این تعریف عبارتند از: (؛ که عناصر تشکیل۰۳.)ص« به طور علنی و عمومی منتشر نشده است

اطلاعات )داده( یا حریم اطلاعات: اطلاعات شخصی همانند اطلاعات مالی، پزشکی و دولتی افراد بخشی از اطلاعات را  .۰

 .دهد تشکیل می

ارتباطات یا حریم ارتباطات: طیفی از کنشهای کلامی و غیرکلامی همانند پست الکترونیک، تلفن، پست و سایر اشکال  .1

 .(۰9-۰۳: ۰2۱۱)محسنیان، 

ممکن است برخی از اطلاعات خصوصی فرد بنا به رضایت خود و یا موقعیت و پایگاه اجتماعی و یا به  گوید حسنیان میم

ویژگی دوم  .مصلح عمومی در اختیار عموم یا برخی مراجع قرار گیرد اما پیش از هرچیز این اطلاعات به وی اختصاص دارد

براین اسرار تجاری و اطلاعات محرمانه سازمانهای نظامی و اختصاص اطلاعات شخصی به یک شخص معین است و بنا

اگر اطلاعاتی پیشتر به  .و سوم اینکه باید اطلاعات در دسترس همه قرار نگرفته باشد .گنجد اطلاعاتی در این تعریف نمی
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خصوصی فرد هر شکل در دسترس همگان قرار گرفته باشد، حتی اگر کاملاً شخصی باشند، دیگر در دسته اطلاعات حریم 

  .(۰2۱۱گیرند )محسنیان،  قرار نمی

 ( عبارتند از:11-1۰: ۰2۱۱به گفته محسنیان ) حریم اطلاعاتی از مصادیق

 

 ای نام و سایر مشخصات شناسنامه .۰

 نشانی اعم نشانی محل سکونت یا نشانی الکترونیکی .1

 تصویر یا حق تصویر .۸

 وضعیت سلامتی فرد )جسمی، روحی و روانی( .2

 سطح تحصیلات فرد .4

 وابستگی صنفی و مذهبی .5

 های سیاسی و اجتماعی عقاید و دیدگاه .4

 اوقات فراغت و چگونگی گذاران آن .۳

 منابع و شیوه تأمین نیازهای مالی و معیشتی .9

 روابط خانوادگی .۰۱

 موقعیت خانوادگی .۰۰

 روابط دوستانه .۰1

 احساسی-زندگی عاطفی .۰۸

 لات فرزندان اوشیوه ادامه تحصی .۰2

 گذشته اشخاص .۰4

 اعضای بدن، برخی نواحی و اندام جسمی افراد .۰5

 شغل افراد .۰4

 تمایلات و آرزوها .۰۳

 محل سکونت افراد )منزل و ماوای افراد یا محل اقامت و آسایش آنها( .۰9

 مکاتبات و مراودات مخابراتی یا کتبی و امثال آن و نیز مرسولات پستی .1۱

 ده فردخانوا .1۰
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از آنجاکه توجه اساسی توجه اساسی این پژوهش  .کند تر به بحث حریم خصوصی کمک می ها به توجه روشن همین مصداق

 .کند تر به ابعاد گوناگون حریم خصوصی اطلاعات کمک می بر حریم خصوصی ارتباطات و اطلاعات است، توجه جزئ

ها به حریم خصوصی  همه تعرض»کند که  لاعات بیان می( دربحث انواع گوناگون حریم خصوصی اط۰۸94آقابایی )

کننده حریم  اندازی به اطلاعاتی است که فرد تمایل ندارد بدون اجازه وی آشکار شود و یا قوانین حمایت درحقیقت دست

 مند نمودن دسترسی به اطلاعاتی است که افراد تمایل دارند از تعرض دیگران مصون خصوصی در مقام تحدید و ضابطه

های مختلفی تقسیم  توان به دسته ها( را می با وجود این، حریم خصوصی اطلاعات )داده .(۰۳۳.)ص« مانده و افشاء نشود

قانون انتشار و دسترسی آزاد به »اولین آنها شامل اطلاعات شخصی است که مصادیق آن بر اساس بند ب ماده یک  .کرد

های محل سکونت و محل کار، وضعیت زندگی  نام خانوادگی: نشانی عبارتست از: اطلاعات فردی نظیر نام و« اطلاعات

-دسته دوم شامل اطلاعات پزشکی .های جسمی، شماره حساب بانکی و رمز عبور های فردی، ناراحتی خانوادگی عادت

سوم  دسته .گیرد درمانی است که طی آن حریم خصوصی بیماران و عدم افشای اسراسر و اطلاعات پزشکی آنها را دربرمی

در این حوزه منافع و ترجیحات کارفرمایان برای دستیابی به اطلاعات  .شامل اطلاعات مستخدمان و متقاضیان شغل است

دسته دیگر شامل  .خصوصی پرسنل خود از یک سو و کرامت و حقوق متقاضیان کار از سوی دیگر در تعارض قرار دارد

عنوان اطلاعات شخصی،  ره به اطلاعات قضایی در قوانین ایران بهبا وجود عدم اشا .اطلاعات قضایی و سجل کیفری است

تردیدی در اضافه کردن این اطلاعات در رده اطلاعات شخصی نیست و باید توجه داشت که اطلاعات مربوط به پرونده و 

تماعی باید سوابق افراد در مراجع قضایی و پلیسی از جمله اطلاعات شخصی حساس هستند که بر اساس مصالح فردی و اج

ها از طریق چاپ و انتشار  رسانه .دسته آخر اطلاعات تصویر و صدای افراد است .مند باشد دسترسی و انتشار آنها ضابطه

گذشتن آنها و تجسس در گذشته و سوابق افراد عاملی مهمی در نقض حریم  تصویر و اظهارات افراد و یا به اشتراک

آوری خبر و تصویر و امکان تبادیل و ذخیره  وجه به رشد ابزارهای جدید جمعآنها با ت .شوند خصوصی افراد محسوب می

  .اند اطلاعات، امکان تعرض به حریم خصوصی افراد را افزایش داده

 میحر ک،یتجارت الکترون عیو رشد سر یتجار نترنتیمرتبط با توسعه ا یها سکی، با توجه به ر1۱۱۱دهه  لیدر اوا

و  یفرد یگر میعمدتاً بر تنظ یعلم یدوره، کارها نیدر طول ا .شد لیعلم ارتباطات تبدمهم در  یا به دغدغه یخصوص
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 یها طیمح ای یمجاز یفضا نترنت،یو نقض آن را در بستر ا یخصوص میمتمرکز بود و درک افراد از حر کیتجارت الکترون

منحصر  یها داشتند و جنبه هیتک یخصوص میحر یسنت فیمطالعات عمدتاً بر تعار نیحال، ا نیا با .کرد یم یبررس یا شبکه

محققان به ضرورت  دند،یبه شهرت رس یاجتماع یها که رسانه یتنها زمان .گرفتند یرا در نظر نم نیآنلا یایبه فرد دن

 یها رسانه یها که با پلتفرم یخاص اتیو تجرب ها وهیبردند، با در نظر گرفتن ش یپ نیآنلا یخصوص میخاص حر یها فیتعر

 یها رسانه یها وهیدر پاسخ به ش نیآنلا یخصوص میحر فیتعر ت،ینها در .مرتبط است نیآنلا یها و برنامه یاجتماع

باز  نیو تعادل ب یاجتماع یمرزها ،یاطلاعات شخص یمانند افشا ییها جنبه تیاصطلاح در نها نیو ا افتیتکامل  یاجتماع

 .(1۱1۸، ترپته و ماسور) را در بر گرفت تالیجید یدر فضاها یخصوص میبودن و حر

 

 های اجتماعی و حریم خصوصی های رسانه قابلیت-

هایی که درباره حریم خصوصی و  های خود اشاره کردیم، عمده بحث همانطور که در مطلب مشخص است و ما نیز در بحث

های  های خاص عصر رسانه ژگیها و وی اند، اما از قابلیت ابعاد گوناگون مرور کردیم، گرچه از اطلاعات و ارتباطات سخن گفته

به این دلیل که این تصور وجود دارد که فضای مجازی نیز نوعی رسانه است و همان مفاهیم و  .اجتماعی غفلت شده است

  .توان به این فضا نیز تسری دارد تعاریف و درک از حریم خصوصی را می

 دهیتن درهم یاجتماع یها رسانه یها پلتفرم یاجتماع یها ییایو پو یفن یها رساختیذاتا با ز یخصوص میحفظ حر یها روش

 یها نهیزم نیا قیدق یتوسط کاربران، بررس یخصوص میحر تیریدرک، اجرا و مد یدرک کامل چگونگ یبرا .اند شده

 .(1۱1۸، ترپته و ماسور) است یرها ضرو از آن یمختلف ناش یها تیمنحصر به فرد و موقع

برخی از آنها در ادامه -اجتماعی توجه به چند موضوع اهمیت دارد های رسانهی در بر این اساس برای فهم حریم خصوص

 نیا .است یچندوجه تیمفهوم قابل .و پیامد آن بر حریم خصوصی است ۰قابلیتکه مهمترین آنها بحث -شود فصل ذکر می

)نورمن،  یا در مطالعات طراحو بعده افتی( توسعه 1۱۰4 بسون،ی)گ کیاکولوژ یشناس روان نهیمفهوم که در ابتدا در زم

به افراد اجازه  یا رسانه یها یمانند فناور یآنچه مصنوعات ماد فیتوص یبرا یقرار گرفت، به طور کل رشی( مورد پذ۰9۳۳

انواع  یبه معنا تیقابل ،یاجتماع یها رسانه نهیدر زم .(1۱1۸ وونن،یزونن، س م،ی)تر رود یدهند، به کار م امانج دهند یم

                                                           
1
 .affordance 
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گوناگون  یتا به شکلها دهد یو به کاربران امکان م شود یها ارائه م است که توسط پلتفرم ییها یژگیعملکردها و وگوناگون 

 .دارتباط و خلق محتوا اقدام کنن یتعامل، برقرار

که  ددهن یارائه م یمتنوع یها تیقابل یاجتماع یها رسانه یها پلتفرم اند ( توضیح داده1۱1۸همانطور که ترپته و ماسور )

 ییها یژگیکاربران و و نیحاصل تعامل ب ها، تیقابل نیا .دهند یکاربران را شکل م یخصوص میحر میتنظ یها یاستراتژ

 یو ماندگار یساز ارتباط ،یریپذ شیرایو ،یشامل ناشناس یدیکل یها تیقابل .دهد یها قرار م آن اریاست که پلتفرم در اخت

بودن تعامل داشته باشند، اما ممکن است  ییتا با سطوح مختلف از قابل شناسا دهد یبه کاربران اجازه م ی،ناشناس .هستند

تعامل  ی،ساز ارتباط .دهند رییخود را تغ یتا اعمال و محتوا سازد یکاربران را قادر م ی،ریپذ شیرایو .خود را محدود کند انیب

به در دسترس  ی،ماندگار .کند یو رفاه کاربر کمک م تیکه به رضا شود یارتباط م جادیو باعث ا کند یم جیرا ترو گرانیبا د

را منعکس  یتعاملات اجتماع یپلتفرم برا یهستند و طراح یذاتاً اجتماع ها تیقابل نیا .بودن محتوا در طول زمان اشاره دارد

در  یخصوص میحر میتنظ یها یاستراتژ یده در شکل ها تیقابل نیا یو تعاملات کاربران بر اثربخش ها وهیش .کنند یم

 قیخود را از طر یخصوص میتا حر سازد یکاربران را قادر مها  این قابلیت .گذارد یم ریتأث یاجتماع یها رسانه یها پلتفرم

محققان و کاربران اذعان دارند که  .ی تنظیم کنندفرد نیکنترل، اعتماد، هنجارها و ارتباطات ب ازجملهمختلف  یها سمیمکان

 یها سمیمکان زیاعتماد و هنجارها ن .است یاجتماع یدر رسانه ها یخصوص میحر میتنظ یها از جنبه یکیکنترل تنها 

 .خود هستند یخصوص میمحافظت از حر یکاربران برا یبرا یضرور

آنها  .های اجتماعی و حریم خصوصی را بسط بدهند های رسانه اند تا رابطه قابلیت ( تلاش کرده1۱1۸تریم، زونن و سیوونن )

 اند: را به این شکل شرح داده ایده خود

کنند که در  یکاربران فراهم م یرا برا یها امکانات یفناور نیا ایسوال را مطرح کرده اند که آ نیمحققان ا ،یاجتماع یبا ظهور رسانه ها

 یرکنشگ های واناییتکه بر  است قابلیتموضوع، چارچوب  نیا یبررس یبرا دیمف دگاهید کیوجود نداشته باشد؟  گرید یارتباط یبسترها

ممکن  یاجتماع یدر استفاده از رسانه ها گرانیباز یآنچه که برا یبررس در .خاص تمرکز دارد یماد-یاجتماع طیمح کی)کاربران( در  گرانیباز

ظ و به حف ت،یریمد زانیو م یاجتماع یاستفاده از رسانه ها قیاز طر یخصوص میحر یریاست، محققان اغلب بر نحوه شکل گ رممکنیغ ای

که  یماد-یاجتماع یها طیدرک ارتباطات در مح یبرا ،یخصوص میحر تیریمد .مختلف تمرکز کرده اند نیآنلا یخطر افتادن آن در بسترها

را به اشتراک بگذارند و چه  یزیچه چ نکهیکاربران اغلب در مورد ا .است یدغدغه اصل کی(، یاجتماع یدارند )مانند رسانه ها یشینما تیماه

 میموجود، حر اتیادب .ارتباطات آنها ناشناخته هستند یینها انکه اغلب مخاطب یکنند، در حال یم یریگ میرا به اشتراک نگذارند، تصم یزیچ
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استفاده از رسانه  قیکه از طر یامکانات ریسا امدیو هم به عنوان پ یاجتماع یکاربران رسانه ها یامکان مجزا برا کیرا هم به عنوان  یخصوص

،  قابلیتچارچوب  قیاز طر یخصوص میو حر یاجتماع یها هتقاطع استفاده از رسان یبررس .کند یم فیتوص ند،یآ یبه وجود م یتماعاج یها

موجود  اتیماد گران،یفعال باز یانتخاب ها ریآن را که تحت تاث ییایو پو یاجتماع یرا در بستر رسانه ها یخصوص میدر نظر گرفتن حر تیاهم

)تریم،  شناسد یم تیبه رسم رد،یگ یرسانه ها شکل م نیکاربران ا یها ییو مهارت ها و توانا یاجتماع یرسانه ها یها یناوردر استفاده از ف

  .(9۰.: ص1۱1۸زونن و سیوونن، 

 

داشته  یارتباط یها یفناور یابیرا در هنگام ارز اریسه مع دیبا ها قابلیتکنند که  ی( استدلال م1۱۰4) شو همکاران وانزیا

 ارها،یمع نیا یریبا بکارگ .تنوع هستند یو ج( دارا ستند،ین پیامدب( آنها  ستند،ین اءیاش یها یژگیو ای ایاشند: الف( آنها اشب

 های متنوعی دارد، و شکل ست،یارتباطات ن یفناور یژگیو یک یخصوص میحرگرچه دند که یرس جهینت نیبه ا سندگانینو

 میحر قاتیاغلب تحق جه،یدر نت رنتیجه به عنوان یک قابلیت متمایز وجود نداردو د است گرید های به عنوان پیامد کنش

کنند )نقل شده  تلقی می یاجتماع یها خاص پلتفرم رسانه یها یژگیحاصل از استفاده از و جهینت کیرا به عنوان  یخصوص

 .(1۱1۸در ترپته و ماسور، 

که به حریم -(1۱12ای اجتماعی که برخلاف رویکرد ولیز )ه ( به حریم خصوصی در رسانه1۱1۰تعریف و رویکرد ترپته )

های مهمی را برای فهم حریم داده در فضای مجازی در اختیار ما قرار  خصوصی به طور کلی اختصاص داشت و بصیرت

به کنترل  .وی در رویکرد خود به حریم خصوصی بر کنترل و قابلیت تمرکز دارد .اجتماعی اختصاص دارد های رسانهبه -داد

 یاریبس .به طور گسترده مورد توجه قرار گرفته است یخصوص میو معاصر حر یخیتار یها هیدر نظر یاتیجزء ح کیعنوان 

در نظر  یخصوص میبه حر یابیو دست میافراد جهت تنظ یبرا یکنترل را به عنوان ابزار اصل ،یخصوص میاز پژوهشگران حر

 میمرتبط با حر یمنجر به بهبود تجربه ها ،یشخص یبه داده ها یترسکنترل بر دس شیفرض که افزا نیبا ا رند،یگ یم

 .شود یم یخصوص

 کند:  اجتماعی به این شکل اعلام می های رسانه( سپس تعریف خود را از حریم خصوصی در ۰۸: 1۱1۰ترپته )

 

ها، مؤسسات( و  )افراد، شرکت گرانیرابطه با د ایفرد در تعامل  نیبه ا یدسترس زانیاز )الف( م یفرد یها یابیرا بر اساس ارز یخصوص میمن حر

)ج(  قیاز طر یسطح دسترس نیبه ا یده شکل یاعتماد و هنجارها برا ،یفرد نیکنترل، ارتباط ب ی)ب( در دسترس بودن سازوکارها
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 یبرا یبه عنوان ابزار یسو برر یفرد نی( و )د( کنترل، ارتباط بیشهود باًی)تقر یخصوص میحر یرفتار یگر میبه عنوان تنظ یخودافشاگر

 یکه برا ییدر دسترس بودن سازوکارها ،یاجتماع یها سپس، در رسانه .کنم یم فیتعر یخصوص میتر( حر مفصل ی)تا حدود میاز تنظ نانیاطم

 یها یدو توانمن شود یاست که به اشتراک گذاشته م ییمحتوا ریتحت تأث یطور اساس اعمال هستند، به لقاب یخصوص میاز حر نانیاطم

 .ردیگ یقرار م کنند، یم نییمحتوا را تع نیاز ا شتریکه نحوه استفاده ب یاجتماع یها رسانه

 

شده است و ما اکنون در   گرچه، بر اساس ایده محوری این پژوهش که طی اینترنت و فضای مجازی تا حد زیادی پلتفرمی

های انسانی که با تولید  ؛ یعنی سوژهتمرکز داریم بر حقوق حریم خصوصی کاربرانکنیم، ما  جامعه پلتفرمی زندگی می

ها  کنند و از طرف بسیاری از خدمات از انواع پلتفرم های زیرساختی ایفا می محتواهای کاربرساخته، نقش اصلی را در پلتفرم

و بر دو نوع بنابراین، تعریف ما از حریم خصوصی در فضای مجازی با تمرکز بر حریم کاربر خواهد بود  .کنند دریافت می

تا حد ممکن از -حریم خصوصی یعنی حریم داده و حریم ارتباطات تمرکز خواهد داشت و انواع دیگر حریم خصوصی را نیز

   .در این تعریف گنجانده خواهد شد -نظر منطقی

 

  کاربران به مثابه حریم حریم خصوصی-

ها نقش  ریم ارتباطات تمرکز داریم، که در پلتفرماز آنجا که ما بر دو شکل خاص از حریم خصوصی یعنی حریم داده و ح

کنند،  و گفتار آنها و محتوایی که تولید می  کنند و کنش محوری دارند، به لحاظ اینکه کاربران نقش اصلی را در ایفا می

ران شامل از نظر ما حریم خصوصی کارب .پردازیم های زیرساختی است، در این بخش بر حریم کاربران می مبنای عمل پلتفرم

بنابراین، برخلاف مقررات  .دو بخش است: حریم خصوصی اطلاعات )داده( کاربران و حریم خصوصی ارتباطات کاربران

ها که بر حریم اطلاعات تمرکز دارد، در اینجا ما حریم خصوصی ارتباطات کاربران را نیز مد نظر قرار  عمومی حفاظت از داده

اجتماعی شامل  های رسانههای  ری است که حقوق حریم خصوصی کاربران در پلتفرمهمچنین ذکر این نکته ضرو .ایم داده

مدت  گاه، سفر کوتاه های خدماتی همانند اجاره اقامت ها ازجمله پلتفرم حقوق ارتباطات نیز هست اما در انواع دیگر پلتفرم

  .شهری و همانند اینها تمرکز عمدتاً بر حریم داده معطوف است درون
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 یخصوص میحر یاز مفهوم کل زیمرتبط اما متما یها ارتباطات، جنبه یخصوص میکاربران و حر یها داده یخصوص میحر

اشاره دارد که افراد هنگام  یا یاطلاعات شخص حیصح تیریکاربران به محافظت و مد یها داده یخصوص میحر .هستند

از  یا گسترده فیشامل ط نیا .گذارند یبه اشتراک م یکیالکترون یها دستگاه ای ها سیسرو ن،یآنلا یها استفاده از پلتفرم

 یها داده یخصوص میحر .شود یم گریمرور و موارد د خچهیتار ،ینمکا تیموقع حات،یترج ک،یدموگراف اتیها مانند جزئ داده

شخاص ثالث، و ها و ا ها توسط شرکت داده یاستفاده و به اشتراک گذار ،یساز رهیذخ ،یآور مانند جمع یمسائل ریکاربران درگ

و  یطور خاص بر محرمانگ ارتباطات به یخصوص میحر گر،یطرف د از .کنترل کاربران بر اطلاعات خودشان است نیهمچن

 یحفظ اعتماد و گفتگو یبرا یخصوص میجنبه از حر نیا .ها تمرکز دارد گروه ایافراد  نیمکالمات و تعاملات ب ها، امیپ تیامن

ارتباطات  یخصوص میحر .است یضرور یاسیمباحثات س ای یمعاملات تجار ،یروابط شخص مختلف مانند یها طیباز در مح

 رسان امیپ یها پلتفرم ،یبا رمزگذار تواند ینظارت بر مکالمات است و م ایشنود  رمجاز،یغ یشامل محافظت در برابر دسترس

 .شود ریپذ امکان یخصوص میبهبوددهنده حر یها یفناور ریامن و سا

در  یاطلاعات شخص تیریتر مد کاربران با موضوع گسترده یها داده یخصوص میکه حر یصه، در حالطور خلا به

 یها تمرکز محدودتر گروه ایافراد  نیتبادلات ب یارتباطات بر محرمانگ یخصوص میسروکار دارد، حر تالیجید یها پلتفرم

 .هستند یضرور تالیجیملات داعتماد و حفظ سلامت تعا تیتقو ،یحفظ استقلال فرد یهر دو برا .دارد

 

 

 شخصی( های دادهحریم خصوصی اطلاعات کاربران )حریم -

 یها داده یخصوص میحر .ها، حریم اطلاعات کاربران است های مهم در مورد حریم خصوصی اطلاعات یا داده یکی از بحث

را به  یاز اطلاعات شخص یمیظکه کاربران حجم ع ییجا ن،یآنلا یها و پلتفرم یاجتماع یها کاربران در عصر رسانه

از  یتالیجید یافراد ردپا ن،یبه صورت آنلا شتریبا گذراندن زمان ب .شده است لیتبد یدغدغه جد کیبه  گذارند، یاشتراک م

را  یامر سوالات نیا .و کسب درآمد شود لیتحل ،یآور ها و اشخاص ثالث جمع توسط شرکت تواند یمکه  گذارند یخود به جا م

 .کند یم جادیا نشانیکنترل افراد بر حضور آنلا زانیو م یشخص یها از داده یاستفاده اخلاقدر مورد 



22 

 

 .اند کاربران مورد انتقاد و نظارت قرار گرفته یها داده تیرینحوه مد لیو گوگل به دل نستاگرامیا بوک، سیمانند ف ییها پلتفرم

استخراج اطلاعات ارزشمند از اطلاعات کاربر  یتخراج داده برااس یها کیو تکن دهیچیپ یها تمیها اغلب از الگور شرکت نیا

نقض  ن،یعلاوه بر ا .به کار رود نیآنلا اتیتجرب یده و شکل غاتیهدف قرار دادن تبل یبرا تواند یکه م کنند یاستفاده م

داده  شیکاربران افزا یها و حفاظت از داده تیرا در مورد امن ها یبه اطلاعات حساس، نگران رمجازیغ یها و دسترس داده

در نحوه  تیاز شفاف نانیها و اطم داده یخصوص میاست که در حفاظت از حر یضرور ها کننده میکاربران و تنظ یبرا .است

 .باشند اریهوش تالیجید یدر فضا یو استفاده از اطلاعات شخص یآور جمع

ها در ایران  های اجتماعی و انواع پلتفرم انهدهد که حقوق کاربران در فضای مجازی و رس های فوق نشان می مرور بحث 

وبیش  های جمعی اختصاص دارد کم مفهوم حقوق مخاطب که به عصر رسانه .تاکنون مورد توجه قرار نگرفته است

ها و  های مرتبط با حقوق رسانه ها تعلق دارد، در بحث هایی را ایجاد کرده است اما حقوق کاربران که به عصر پلتفرم بحث

همه، بخش  با این .ترین تلاش در ایران برای توسعه این بحث است ( عمده۰2۱1ات ناچیز است و انصار و عطار )ارتباط

گیری کرده است زیرا اکنون بخش  الملل بدین سو، جهت در سطح بین ها دادههای مرتبط با حریم خصوصی  عمده بحث

های اجتماعی نیستند و انواع  هایی که صرفاً شامل رسانه تفرمپل .مبنا است- ارتباطات ارتباطات اینترنتی، ارتباطات پلتفرم

  .شوند ها را شامل می پلتفرم

های  این سه دسته عبارتند از: پلتفرم .ها را به سه دسته تقسیم کرده است بندی فراگیر انواع پلتفرم ( در یک تقسیم1۱1۰کارا )

 کی جادیبر اساس ا یاجتماع یها شبکه یها پلتفرم .جستیکهای ل های استریمینگ و پلتفرم های اجتماعی، پلتفرم رسانه

 بوک، سیمانند ف ییها موارد شامل پلتفرم نیا .شوند یو به اشتراک گذاشتن محتوا ساخته م دیحول تول یشبکه اجتماع

شامل  ردموا نیا .شوند یو صدا ساخته م ویدیو میبر اساس انتشار و استر میاستر یها پلتفرم .شوند یچت م و اسنپ نستاگرامیا

 نیا .شوند یبر اساس ارائه کالا و خدمات ساخته م یکیلجست یها پلتفرم .شوند یم یفایو اسپوت کسیمانند نتفل ییها پلتفرم

 .شوند یمانند گوگل و آمازون م ییها موارد شامل پلتفرم

 .مورد بحث قرار خواهیم داد های اجتماعی و لجستیک )یا خدمات( ما در این بخش به طور خاص دو دسته پلتفرم رسانه

در تمام  باًیتقر یاجتماع یشبکه ها( بحث کرده است، 1۱1۰همانطور که سوجون ) .ای دارند چون کاربران در آنها نقش ویژه

ما از  .کرده اند جادیما ا یما و روابط شخص یدستگاه ها نترنت،یدر ا یما نفوذ کرده اند و حضور پررنگ یزندگ یجنبه ها
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آنها  .میکن یاطرافمان استفاده م یایبه اخبار و تعامل با دن یدسترس ،یعموم یها تیتعامل با شخص یم ها براپلتفر نیا

دهند و به عنوان  یما را شکل م یو شخص یحرفه ا تیگذارند، هو یم ریما تأث یبر روابط عاشقانه و خانوادگ نیهمچن

و فرار از  یفراتر از صرفاً سرگرم یاجتماع یها حاضر، شبکهدر عصر  .کنند یارتباط و قطع ارتباط عمل م یبرا ییمجرا

  .اند شده لیتبد یو اقتصاد یتبادل فرهنگ یبرا یدیکل یو محرک یارتباط انسان یبرا یاتیح ییها به فضا اند؛ آن شده تیواقع

 .گردآوری داده است اجتماعی های رسانههای  کند، یکی از مهمترین ویژگیهای پلتفرم ( بحث می1۱1۰همانطور که کارا )

کاربران  یها داده یآور محتوا، به جمع یو هدفمندساز هیتوص یها تمیالگور تیهدا یبرا یاجتماع یها شبکه یها پلتفرم

 نیها از ا هستند و پلتفرم میامر سه نیدر ا کنند یم دیکه تول ییها محتوا و داده ،یکاربران فعال با تعاملات اجتماع .اند وابسته

 ،یمکان تیمانند موقع یاطلاعات متنوع یآور ها با جمع پلتفرم نیا .کنند یدرآمد استفاده م جادیجلب توجه و ا یراها ب داده

از  میحجم عظ نیا .کنند یم یساز یکاربران شخص یبرا یا محتوا را به صورت لحظه ،یو ارتباطات اجتماع قیعلا

 یدادن به کارگزار با امکان شود، یم لیعنوان واسطه تسه به یاجتماع یها شبکه یها داده که توسط پلتفرم یآور جمع

 یها پلتفرم ب،یترت نیبد .کند یم فایا تالیجیدر اقتصاد د یاهداف مختلف، نقش مهم یها برا آن یبند ها و بسته داده

 لیمره تبدروز یمربوط به زندگ یها و کسب درآمد از داده لیتحل ،یآور در جمع یدیکل گرانیبه باز یاجتماع یها شبکه

 .اند شده

برانگیز در حوزه حریم خصوصی تبدیل شده و مسائل نوظهوری متعددی را باعث  درواقع، این ویژگی خود به امری چالش

  .شده است

 

 های شخصی توجهی به حفاظت از داده های ایرانی و بی پلتفرم-

های  این چالش بیشتر در مورد پلتفرم .شود از میس ها گاهی در ایران مسئله عدم اتخاذ راهکارهای امنیت سایبری در پلتفرم

های ایرانی تاکنون گزارش  رسان برخلاف انتظار، رخته و نفوذ به پیام .دهد کننده روی می خدماتی یا بنا به تقضای مصرف

های شخصی حدود بیست میلیون نفر از کاربران پلتفرم  یک نمونه آن هک و در معرض فروش دادن داده .نشده است

نام  ل،یمیپسورد، ا ،یکاربر شامل نام کاربر ونیلیم 1۱از  شیب بودهکر ادعا کرده است که طی آن  ۰2۱ماه  فود در دی پاسن

 اند سفارش محصول را استخراج کرده ونیلیم ۳۳۱از  شیاطلاعات ب نیتولد و همچن خیتار ل،یشماره موبا ،یو نام خانوادگ
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درواقع،  .گونه مجازاتی متوجه این پلتفرم نشد ش کردن توجه افکار عمومی، هیچاما درنهایت، پس از فروک .(۰2۱1)آستانه، 

و صرفاً  .این رسوایی درز گسترده اطلاعات، برای کاربران، صاحبان این پلتفرم و نیز قوه قضاییه چندان اهمیت نداشت

به  یگروه هکر نیمذاکره با ا قیاز طر کاربران، یها از انتشار داده یریجلوگ یفود وعده داد حداکثر تلاش خود را برا اسنپ

  .این اتفاق پیشتر توسط همین گروه در مورد خدمت سفر آنلاین تپسی نیز اتفاق افتاده بود .کار خواهد گرفت

و در زمان تدوین این گزارش، همان گروه هکری مدعی  ۰2۱۸تیر  ۰9های کاربران ایران، در  ترین مورد از افشاء داده در تازه

به اتاقک »این گروه در کانال تلگرامی خود اعلام کرده بودند:  .که خدمت اجاره اقامتگاه اتاقک را هک کرده استشده بود 

تکرار  یاز فروش اطلاعات، با ما وارد مذاکره شوند و مانند سازمان حج و تپس یریتا جهت جلوگ میدهیساعت فرصت م 12

 .«اشتباه نکنند!

 که در دسترس این گروه هکری قرار گرفته بودند، عبارت بودند از: های کاربران اتاقک  بخشی از داده

 

 ... و لیمیشماره تماس، ا ،یکد مل ،یپرداخت نهیرزرو، مدت اقامت، هز خیتار ،یخانوادگ شامل نام و نام ون؛یاطلاعات رزرواس -

 خیتار حات،یتوض ،یشامل مبلغ، اطلاعات بانک حساب؛  هیاطلاعات تسو -

 ... و یبانیپشت یها امیعبور، پ کلمه ای یساز ها؛ شامل کد فعال و چت ها امیپ -

 ... و جنتیا وزریآدرس،  یپ یآ ،یشماره تماس، کد مل ت،یجنس ،یخانوادگ پسورد، نام و نام ،یشامل نام کاربر ؛یاطلاعات کاربر -

 دهپرداخت، مبلغ، اطلاعات پرداخت کنن خیپرداخت، تار حاتیاطلاعات پرداخت؛ شامل توض -

 ... و یشهر، کد پست ،ییایطول و عرض جغراف ق،یاماکن قابل رزرو؛ شامل آدرس دق قیاطلاعات دق -

 ... آدرس و یپ یآ ،یدیآ وزریجستجو، مبلغ،  یجستجو، بازه زمان یلترهایکاربران؛ شامل شهر، استان، ف یاطلاعات جستجو -

 شماره شبا، نام بانک، شماره کارت ،یم کاربرصاحب حساب، نا یخانوادگ شامل نام و نام ؛یاطلاعات بانک -

 گریاطلاعات د یو کل فیتخف یها کوپن -

  

 ،یآورجمع وهیکاربران و ش یخصوص میبهبود حفاظت از حر ییدستورالعمل اجرا»جالب توجه است که برخلاف 

ها  ه طی آن این پلتفرمک ۰2۱1مصوب سال « ها و سکوهای فضای مجازی اطلاعات کاربران در سامانه یو نگهدار پردازش

سایت اتاقک چنین اقدامی انجام نشده  اند تا سیاست حریم خصوصی خود را به شکل شفاف اعلام نمایند، در وب ملزم شده
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شده برای  بینی ها چیست و چرا برخلاف رویه پیش بنابراین مشخص نیست که ضمانت اجرایی این نوع دستورالعمل .است

  .انجام نشده است نظارت بر اجرا، اقدام لازم

های شهروندان دچار قصور هستند و اینکه عدم مجازات انتشار  ها در حفاظت از داده ها بیانگر این است که پلتفرم این نمونه

  .توجهی عمومی به آن، زمینه تکرار این اعمال را ایجاد کرده است های شخصی و بی داده

 

۲ها حفاظت از داده-
 

در ادبیات حقوقی ایران بیشتر از  .ها مفاهیم نزدیک به هم هستند اده و حفاظت از دادهحریم اطلاعات شخصی، حریم د

در مقررات عمومی  .( استفاده شده است۰2۱۱عبارت حریم خصوصی اطلاعات و یا حریم اطلاعات شخصی )انصاری، 

و « اطلاعات شخصی»لاح ها در سطح اتحادیه اروپا که پیشروترین قانون در این حوزه است، از اصط حفاظت از داده

برای نمونه،  .شود در مورد تفاوت این عبارتها، گاه توضیحات متناقضی مشاهده می .استفاده شده است« ها حفاظت از داده»

گسترده  یاصطلاح« از داده تیحما»مفهوم »(، حفاظت از داده را به این شکل تعریف کرده است: ۰: 1۱1۸سیندهایاچ )

از  نیهمچن .ردیگ یافراد را دربرم یها اطلاعات و داده یخصوص میمحافظت از حر یوضع شده برا و مقررات ریاست که تداب

حقوق  ای یخصوص میکه حر ییها وهیها به ش ها از داده که شرکت شود یموضوع استفاده م نیاز ا نانیاطم یاصطلاح برا نیا

از داده به معنای محافظت از حریم خصوصی اطلاعات و در اینجا حفاظت  .«کنند یکاربران را نقض کند، استفاده نم ینونقا

 .متمرکز نیست و رویکردی کلی به آن دارد« شخصی های داده»های افراد تعریف شده است و صرفاً بر بر  داده

 سازد یو خاطرنشان م کند یم دیها تأک و حفاظت از داده یخصوص میحر نیب یها بر تفاوت (1۱۰5از طرف دیگر، اوستوین )

 .منحصر به فرد هستند یها یژگیمجزا با و یمیاما مفاه شوند، یاستفاده م گریکدی یاصطلاحات اغلب به جا نیگرچه اکه ا

 :کوتاه آورده شده است یا خلاصه نجایدر ا

افراد در برابر تجاوز تمرکز داشته است و در  یشخص میبر محافظت از حر ربازیاست که از د ینیادیحق بنی، خصوص میحر

در  راًیاست که اخ دتریجد یمفهوم ،ها از داده حفاظت .استا هدف حراست افراد در برابر دخالت دولت شکل گرفته ابتدا ب

                                                           
1
 .data protection 
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 نیا .متمرکز است یشناخته شده است و بر کنترل و حفاظت از اطلاعات شخص یحق اساس کیاروپا به عنوان  هیاتحاد

 .قابل اعمال است یو هم خصوص یدولت ینهادها یمفهوم هم برا

و  یکیزیف یبلکه فضاها ،یها دارد و نه تنها اطلاعات شخص نسبت به حفاظت از داده یتر عیدامنه وس یخصوص میحر

در  یها حت حفاظت از داده رایمحدودتر است، ز یخصوص میحال، حر نیدر ع .ردیگ یدر بر م زیرا ن یشخص یها انتخاب

در  یخصوص میحر ایآ نکهیا نییتع یبرا .اعمال است قابل، فرد صورت نگرفته باشد یشخص میدر حر یکه دخالت یطیشرا

 یعموم یها داده .هستند یعوامل مهم ،یخصوص یآن بر زندگ ریها و تأث پردازش داده ای یآور جمع نهیخطر است، زم

ها  و حفاظت از داده یخصوص میکه حر یدر حال جه،ینت در .رندیقرار گ یخصوص میتحت حق حر توانند یهمچنان م

ها در بستر  تفاوت نیدرک ا .متفاوت هستند یها اهداف و دامنه ،یخیتار یها نهیشیمجزا با پ یمیدارند، مفاه یراکاتاشت

 .مهم است اریبس نیآنلا یابیمباحثات معاصر در مورد نظارت، انحصار اطلاعات و رد

رود  انواع حریم خصوصی به شمار میهای شخصی است که یکی از  همه منظور ما از حریم اطلاعات همان حریم داده با این 

های شخصی است که طی آن مقرراتی برای پردازش اطلاعات شخصی کاربران وضع  و تمرکز بر حفاظت یا حمایت از داده

  .شود می

ها یکی از مهمترین مقررات مرتبط با حفاظت از اطلاعات شخصی کاربران در سطح جهان  مقررات عمومی حفاظت از داده

است که در  نیادیبن یحق حفاظت از داده، حق .ن حقوق حریم خصوصی کاربران مورد خاص توجه قرار دارداست که در آ

ها نیز مبتنی بر آن تدوین شده  مورد توجه قرار دارد و مقررات عمومی حفاظت از دادهاروپا  هیاتحاد اساسیمنشور حقوق 

است که  ینیادیجامع حقوق بن ستیل یاست که حاو یور قانونسند الزام آ کی اروپا هیاتحاد نیادیمتن منشور حقوق بن .است

 مانیپ یاعلام شد و با اجرا 1۱۱۱منشور در سال  نیا .ردیگ یقرار م تیشناخته شده و مورد حما تیاروپا به رسم هیدر اتحاد

 .کرد دایپ یالزام قانون 1۱۱9در سال  سبونیل

عضو و  یکشورها یاروپا است و مکمل قانون اساس هیاتحاد یاسیو س یچارچوب حقوق یجزء ضرور نیادیحقوق بن منشور

را در  یو اجتماع یاقتصاد ،یاسیس ،یاز حقوق مدن یا گسترده فیمنشور ط نیا .باشد یحقوق بشر م یالملل نیب یابزارها

 .رندیاء قرار گاروپا مورد احترام و ارتق هیاتحاد نیها و قوان استیحقوق در س نیکند که ا یم نیداده است و تضم یخود جا
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 یبرخ .و عدالت یحقوق شهروند ،یهمبستگ ،یها، برابر یآزاد ،یشود: کرامت انسان یم میمنشور به شش بخش تقس نیا

و  یحق آزاد ز،یرآمیتحق ای یانسان ریشکنجه و رفتار غ تیممنوع ات،یمنشور عبارتند از حق ح نیمندرج در ا نیادیاز حقوق بن

وجدان و مذهب، و  شه،یاند یآزاد ان،یب یها، آزاد از داده تیحما حق ،یخصوص میحق حرعادلانه،  یحق دادرس ت،یامن

 تیو رعا تیحما نیدر تضم یاروپا نقش اساس هیاتحاد نیادیحقوق بن منشور .مختلف لیبر اساس دلا ضیتبع تیممنوع

 .کند یم فایاروپا ا هیاتحاد یاسیو س یحقوق یاروپا در چارچوب نظام ها هیحقوق شهروندان اتحاد

 : دارد یم انیب های شخصی اختصاص دارد، که به حفاظت از داده اروپا هیاتحاد اساسی منشور حقوق ۳ ماده 

 

  .مربوط به خود محافظت شود یشخص یها حق دارد از داده یفرد هر .۰

مقرر توسط قانون  یقانون یمبنا ریسا ای نفعیفرد ذ تیاهداف مشخص و بر اساس رضا یبه صورت منصفانه و برا دیبا ییها داده نیچن .1

 .حق دارد آن را اصلاح کند وشده است  یآور جمع یرا دارد که در مورد و ییها به داده یهر فرد حق دسترس .پردازش شود

 .(1۱12)اتحادیه اروپا،  مرجع مستقل باشد کیتحت نظارت  دیبا نیقوان نیا تیرعا  .۸

 

کند، به طور عادلانه و  ینگهدار منیخود را به صورت ا ید اطلاعات شخصحق دار یاست که هر فرد یبدان معن نیا

احساس کند که  یاگر فرد .در دسترس باشد یو یاز آن برا یو در صورت درخواست نسخه ا ردیمورد استفاده قرار گ یقانون

  .او اشتباه است، حق دارد درخواست اصلاح آن اطلاعات را داشته باشد یاطلاعات شخص

 ها حریم داده شخصی به این شکل تعریف شده است:  ات عمومی حفاظت از دادهدر مقرر

 

شخص  کی شود؛ یداده( گفته م سوژه) ییقابل شناسا ایشده  ییشناسا یقیشخص حق کیدر رابطه با  یبه هرگونه اطلاعات «یشخص یها داده»

مکان،  یها داده ،ییمانند نام، شماره شناسا یا ا ارجاع به شناسهب ژهیو به م،یرمستقیغ ای میاست که به طور مستق یکس ییقابل شناسا یقیحق

آن شخص  یاجتماع ای یفرهنگ ،یاقتصاد ،یروان ،یکیژنت ،یکیولوژیزیف ،یجسم تیچند عامل خاص مربوط به هو ای کیبه  ای نیشناسه آنلا

 .۰ها( ه ( مقررات عمومی حفاظت از داد۰) 2)ماده  باشد ییقابل شناسا یقیحق

                                                           
۰
 به این شکل تعریف شده است: « پردازش»وم . علاوه بر این مفه 
شود، چه به صورت خودکار و چه به صورت غیر خودکار، مانند  های شخصی انجام می های داده های شخصی یا مجموعه به معنای هر عملیاتی است که روی داده« پردازش»

های دیگر،  ، مشورت، استفاده، افشا از طریق انتقال، انتشار یا در دسترس قرار دادن به روشسازی، تطبیق یا تغییر، بازیابی آوری، ضبط، سازماندهی، ساختاردهی، ذخیره جمع
 ((. 1) 2سازی یا نابودی )ماده  ترازی یا ترکیب، محدودسازی، پاک هم
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حفاظت از  یدر چارچوب مقررات عموم .تعریف شده است۰ها، کاربر با عنوان سوژه داده قررات عمومی حفاظت از دادهدر م

 ای 1داده گر توسط کنترل یو یشخص یها اشاره دارد که داده ییقابل شناسا ایشده  ییشناسا یقیبه فرد حق، سوژه داده داده

مانند نام،  ،یو یکه اطلاعات شخص شود یاروپا م هیددر اتحا یهر فرد شامل سوژه نیا .شود یپردازش م ۸پردازشگر داده

 ،یذهن ،یکیژنت ،یکیولوژیزیف ،یکیزیف تیعوامل خاص هو ریسا ای نیآنلا یها مکان، شناسه یها داده ،ییشماره شناسا

 یها بر داده اه ازمانس تیرینحوه مد میبا تنظ .2شود یپردازش م ای رهیذخ ،یآور او جمع یاجتماع ای یفرهنگ ،یاقتصاد

افراد سوژه  یها یبه دنبال محافظت از حقوق و آزاد ،یاطلاعات نیچن یو قانون منیاز پردازش شفاف، ا نانیو اطم یشخص

 .داده است

نخستین آن حقوقی است که برای کاربر در نظر گرفته  .بنابراین، در این قانون دو بحث محوری باید مورد توجه قرار گیرد

  .گیرد شده از کاربر است؛ که مورد نخستین در اینجا مورد بحث قرار می های گردآوری بحث دوم، نواع داده شده است و

 

ها و نحوه اعمال آن حقوق  تحت حفاظت از داده کاربران یمورد حقوق فرد ی دررت دقیقاطلاعات  ریز یبند دسته هفت

 :دهد یارائه م کاربران یبرا

 

5حق دسترسی به اطلاعات
 

6(تیطلاع )شفافا حق
 

 اصلاح حق
7

 

8پاک کردن حق
 

                                                           
1
 .data subject 

2
 .data controller 

3
 . data processor 

2
 عمومی حفاظت از داده در بخش مرتبط با بررسی آن بحث خواهد شد.  شده بر اساس مقررات های گردآوری . در مورد انواع داده 

5
 . The right to access information 

6
 . The right to access information 

7
 .the right to rectification 

8
 .the right to erasure  
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 ۲ها دادهانتقال  حق

۱یشخص یها اعتراض به پردازش داده حق
 

 تیمحدود حق
۱

 

 

 (: ۰4)ماده  حق دسترسی به اطلاعات-

 

 یها از کنترلر داده در رابطه با پردازش داده دییتأ افتیدر یداده را برا سوژهحق  ها مقررات عمومی حفاظت از داده ۰4ماده 

خود و اطلاعات مرتبط، از جمله  یشخص یها به داده یسوژه داده حق دسترس د،ییپس از تأ .کند یآنها مشخص م یشخص

 :را دارد ریموارد ز

 

 پردازش اهداف

 یشخص یها داده یها یبند دسته

 رندگانیگ یدسته ها ای رندگانیگ

 آن نییتع یمورد استفاده برا یارهایمع ایشده  ینیب شیپ یساز رهیذخ دوره

 اعتراض ایپردازش  تیمربوط به اصلاح، حذف، محدود حقوق

 به مقام ناظر تیارائه شکا حق

 از سوژه داده میمستق یدر صورت عدم جمع آور یشخص یها داده منبع

 یساز لیخودکار، از جمله پروفا یریگ میتصم وجود

 ینسخه ها افتیکند، با امکان در افتیرا درخود  یشخص یها از داده گانینسخه را کیداده حق دارد با درخواست،  سوژه

حق  نیا .ارائه شود جیرا یکیفرم الکترون کیدر  دیاطلاعات با ،یکیدر صورت درخواست الکترون .معقول نهیبا هز یاضاف

                                                           
1
 .the right to data portability  

2
 .the right to object to processing of personal data 

3
 .the right of restriction 
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های  ای از ماده در ادامه خلاصه .ستیبوده و بر آنها مقدم ن گرانید یها یبه اطلاعات مشروط به حقوق و آزاد یدسترس

  .شود های کوتاه مرتبط با این حقوق ذکر می لانی و اصل مادهطو

 

 ۲۰و  ۲۱ماده  حق اطلاع )شفافیت(-

به افراد سوژه داده ارائه  یاطلاعات شخص یآور هنگام جمع دیرا که با یاطلاعات ها، مقرارت عمومی حفاظت از داده ۰۸ماده 

 :را ارائه دهند ریز اتیداده، جزئ یآوردر زمان جمع  دیکنترل داده با نیمسئول .کند یشود، مشخص م

 

 .آنها ندهیو اطلاعات تماس مسئول کنترل و در صورت وجود، نما تیهو-

 .تماس مسئول حفاظت از داده، در صورت وجود اطلاعات-

 .پردازش یقانون یپردازش داده و مبنا اهداف-

 .جوداشخاص ثالث، در صورت و ایمشروع دنبال شده توسط مسئول کنترل  منافع-

 .در صورت وجود ،یاطلاعات شخص رندگانیگ یدسته ها ای رندگانیگ-

عدم وجود  ایاز جمله وجود  ،یالملل نیب یسازمان ها ایثالث  یبه کشورها یمربوط به انتقال اطلاعات شخص اطلاعات-

 .مناسب یضمانت ها ای ونیسیتوسط کم تیکفا میتصم

 :است ریه و شفاف شامل موارد زپردازش منصفان یبرا ازیمورد ن یاطلاعات اضاف

 .کننده آن نییتع یارهایمع ایداده  ینگهدار دوره-

 .انتقال داده تیپردازش، اعتراض و قابل تیاصلاح، پاک کردن، محدود ،یسوژه داده در رابطه با دسترس حقوق-

 .یمرجع نظارت کینزد  تیو حقِ ثبت شکا تیپس گرفتن رضا حقِ-

 .ستیچ ییها داده نیاست و عواقب عدم ارائه چن یالزام ای یقرارداد ،یالزام قانون کی یشخص یها ارائه داده ایآ نکهیا-

 .سوژه داده یو عواقب آن برا تیاز جمله منطق، اهم ل،یپروفا جادیخودکار و ا یریگ میدر مورد تصم اطلاعات-
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مطلع  هیاول یاز جمع آور ریغ یاهداف یبرا شتریموضوعات داده را از هرگونه پردازش ب دیبا نیکنترل داده همچن نیمسئول

که سوژه داده از  یالزام در صورت نیحال، ا نیبا ا .مرتبط را ارائه دهند یاطلاعات اضاف ،یپردازش نیکنند و قبل از انجام چن

 .شود یرا داشته باشد، اعمال نم ازیقبل اطلاعات مورد ن

 

داده  یها کننده که کنترل کند یاشاره م یبه اطلاعات آر(.پی.دی.)جی یشخص یها از داده تیحما ینامه عموم نییآ ۰2ماده 

 ،یموارد نیدر چن .ها قرار دهند آن اریاند، در اخت نکرده افتیاز خود افراد در ماًیرا مستق یشخص یها که داده یزمان دیبا

 :را ارائه دهند ریز اتیجزئ دیها با کننده کنترل

 

 .ها )در صورت وجود( آن ندهیماکننده و ن و اطلاعات تماس کنترل تیهو-

 .تماس مسئول حفاظت از داده )در صورت وجود( اطلاعات-

 .پردازش یبرا یقانون یها و مبنا پردازش داده اهداف-

 .مورد نظر یشخص یها داده یها یبند دسته-

 .در صورت وجود ،یشخص یها داده رندگانیگ یها یبند دسته ای رندگانیگ-

عدم وجود  ایاز جمله وجود  ،یالملل نیب یها سازمان ایثالث  یبه کشورها یشخص یها ل دادهمربوط به انتقا اطلاعات-

 .مناسب یها ضمانت ای ونیسیتوسط کم تیکفا میتصم

 :است ریپردازش منصفانه و شفاف شامل موارد ز یبرا ازیمورد ن یاطلاعات اضاف

 

 .کننده آن نییتع یارهایمع ایداده  یساز رهیذخ دوره.۰

 .اشخاص ثالث، در صورت لزوم ایمشروع دنبال شده توسط کنترلر  فعمنا.1

 .پردازش، اعتراض و انتقال داده تیاصلاح، حذف، محدود ،یسوژه داده در مورد دسترس حقوق.۸

 .یبه مرجع نظارت تیو حق شکا تیلغو رضا حق.2

 .عموم است یاز منابع قابل دسترس ایآ نکهیو ا یشخص یها صورت وجود، ذکر منبع داده در.4



12 

 

 .سوژه داده یآن برا یامدهایو پ تیخودکار، از جمله منطق، اهم یساز لیو پروفا یریگ میمربوط به تصم اطلاعات.5

 یشخص یها مرتبط با داده یپردازش یها تیکند که موضوعات داده از حقوق خود و فعال یم نیاطلاعات تضم نیا ارائه

 .باشد، آگاه هستند امدهیبه دست ن از آنها میکه به طور مستق یزمان یخود، حت

 

 (۲۱و  ۲6های  )ماده حق اصلاح-

 

نادرست مربوط به  یشخص یها از مسئول کنترل، اصلاح داده یضرور ریغ ریحق دارد بدون تأخ : سوژه داده۰5متن ماده 

 لیناقص را تکم یصشخ یها حق دارد داده سوژه دادهبا در نظر گرفتن اهداف پردازش،  نیهمچن .دیخود را درخواست نما

 .یلیتکم هیانیب کیکند، از جمله با ارائه 

شده مطابق با ماده  پردازش انجام تیمحدود ای یشخص یها پاک کردن داده ایمسئول کنترل، هرگونه اصلاح : ۰9متن ماده 

 نیا نکهیدهد، مگر ااطلاع  دیبه او افشا شده است، با یشخص یها که داده یا رندهیرا به هر گ ۰۳( و ماده ۰)۰4، ماده ۰5

آن  دیکه سوژه داده درخواست کند، مسئول کنترل با یورتدر ص .مستلزم تلاش نامتناسب باشد ایباشد  رممکنیامر غ

 .را به اطلاع سوژه داده برساند رندگانیگ

 

 .چرخد یآنها م یشخص یها حول محور حقوق صاحبان داده در رابطه با صحت و کامل بودن داده ماده نیا یموضوع اصل

نادرست را از کنترلر داده داشته  یهرگونه داده شخص افتیصاحبان داده حق دارند در اسرع وقت درخواست اصلاح و در

ممکن  نیا .کنند لیرا با در نظر گرفتن اهداف پردازش، تکم قصنا یشخص یها آنها حق دارند داده ن،یعلاوه بر ا .باشند

مرتبط  یجنبه ها ریسا ای حاتیترج ت،یوضع قیها به طور دق داده نکهیاز ا نانیماط یبرا یلیاست شامل ارائه اطلاعات تکم

 .کند یبا موضوع را منعکس م

 

 (۲۱و  ۲7های  ( )ماده۲حق پاک کردن )حق نادیده گرفته شدن-

                                                           
1
 .right to be forgotten 
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 یخصش یها از مسئول کنترل، پاک کردن داده یمنطق ریغ ریسوژه داده حق دارد بدون تأخ .۰)بخش اول(:  ۰4متن ماده 

 یمنطق ریغ ریبدون تأخ ر،یاز موارد ز یکیمربوط به خود را درخواست کند و مسئول کنترل موظف است در صورت وجود 

 :را پاک کند یشخص یها داده

 .نباشد یپردازش شده اند، ضرور یگریبه نحو د ای یآنها جمع آور یکه برا یاهداف یبرا گرید یشخص یها داده-

 چیو ه ردی( است، پس بگ1)9بند )الف( ماده  ای( ۰)5پردازش بر اساس بند )الف( ماده  یکه مبناخود را  تیرضا سوژه داده-

 .پردازش وجود نداشته باشد یبرا یگرید یقانون یمبنا

 ایپردازش وجود نداشته باشد،  یموجه برا یقانون یمبنا چی( با پردازش مخالفت کند و ه۰)1۰بر اساس ماده  سوژه داده-

 .( با پردازش مخالفت کند1)1۰اساس ماده  سوژه داده بر

 .پردازش شده باشند یرقانونیبه طور غ یشخص یها داده-

پاک  دیدولت عضو که مسئول کنترل تابع آن است، با ای هیدر حقوق اتحاد یتعهد قانون تیرعا یبرا یشخص یها داده-

 .شوند

 .شده باشند ی( جمع آور۰)۳موضوع ماده  یارائه خدمات جامعه اطلاعات یبرا یشخص یها داده-

 

، ۰5شده مطابق با ماده  پردازش انجام تیمحدود ای یشخص یها پاک کردن داده ایمسئول کنترل، هرگونه اصلاح : ۰9ماده 

امر  نیا نکهیاطلاع دهد، مگر ا دیبه او افشا شده است، با یشخص یها که داده یا رندهیرا به هر گ ۰۳( و ماده ۰)۰4ماده 

 رندگانیآن گ دیکه سوژه داده درخواست کند، مسئول کنترل با یورتدر ص .مستلزم تلاش نامتناسب باشد ای باشد رممکنیغ

 .را به اطلاع سوژه داده برساند

 

 (۱۴)ماده  ها حق انتقال داده-
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ساختارمند،  یمربوط به خود را که به کنترلر ارائه کرده است، در قالب یشخص یسوژه داده حق دارد داده ها .۰: 1۱متن ماده 

را بدون  یگریکند و حق انتقال آن داده ها به کنترلر د افتیدر نیبه طور معمول استفاده شده و قابل خواندن توسط ماش

 :که یداشته باشد، در صورت ست،به آن ارائه شده ا یشخص یکه داده ها یمانع از کنترلر

 

بر اساس قرارداد موضوع بند )ب( ماده  ای( 1)9الف( ماده بند ) ای( ۰)5موضوع بند )الف( ماده  تیبر اساس رضا پردازش-

 ( باشد؛ و۰)5

 .شود یبه صورت خودکار انجام م پردازش-

 

به  ،یرا در صورت امکان فن یشخص ی، حق دارد که داده ها۰داده در اعمال حق انتقال داده خود بر اساس بند  سوژه .1

 .ندمنتقل ک گریکنترلر به کنترلر د کیاز  میطور مستق

 یحق در مورد پردازش نیا 1 .وارد کند ۰4به ماده  یخلل دیماده به آن اشاره شده است نبا نیا ۰که در بند  یاعمال حق  .۸

 شود، یشده به کنترلر انجام م ضیتفو یرسم اراتیدر اعمال اخت ای یمنافع عموم یکه در راستا یا فهیانجام وظ یکه برا

 .شود یاعمال نم

 .لطمه بزند گرانید یها یبه حقوق و آزاد دینبا ۰د مذکور در بن حق .2

 

 (۱۲)ماده  یشخص یها اعتراض به پردازش داده حق -

مربوط  یشخص یخاص خود، با پردازش داده ها تیمربوط به وضع لیسوژه داده حق دارد هر زمان به دلا .۰: 1۰متن ماده 

مسئول  .اعتراض کند ر،یبر اساس آن مفاد یساز لیپروفا( است، از جمله ۰)5ماده  (f) ای (e) به خود که بر اساس بند

 یبرا یو قانع کننده ا یقانون لیکنترل دلا ئولمس نکهیرا پردازش نخواهد کرد مگر ا یاطلاعات شخص گریکنترل د

 .کند غلبه یحقوق یدفاع از دعاو ایاعمال  س،یتأس یبرا ایسوژه داده  یها یپردازش ارائه دهد که بر منافع، حقوق و آزاد
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پردازش شوند، سوژه داده حق دارد در هر زمان با  میمستق یابیاهداف بازار یبرا یشخص یکه داده ها یصورت در .1

 یابیبازار نیکه به چن یتا حد یساز لیکه شامل پروفا ،یابیبازار نیچن یمربوط به خود برا یشخص یپردازش داده ها

 .مرتبط است، مخالفت کند میمستق

 

 نیچن یبرا گرید یشخص یمخالفت کند، داده ها میمستق یابیاهداف بازار یه سوژه داده با پردازش براک یصورت در .۸

 .پردازش نخواهند شد یاهداف

و  دیبه صراحت به اطلاع سوژه داده خواهد رس 1و  ۰ یارتباط با سوژه داده، حق مذکور در بندها نیدر زمان اول حداکثر .2

 .اطلاعات ارائه خواهد شد ریبه طور واضح و جداگانه از سا

تواند حق  یداده م سوژه 4۳/1۱۱1سی/.ای ۰و بدون لطمه به دستورالعمل ،یاستفاده از خدمات جامعه اطلاعات نهیدر زم .4

 .اعمال کند یخودکار با استفاده از مشخصات فن لیاعتراض خود را با استفاده از وسا

( پردازش ۰)۳9مطابق با ماده  یاهداف آمار ای یخیتار ای یعلم اتقیاهداف تحق یبرا یشخص یکه داده ها یصورت در .5

مربوط به خود مخالفت  یشخص یخاص خود، با پردازش داده ها تیمربوط به وضع لیداده حق دارد به دلا سوژهشوند، 

 .باشد یضرور یمنافع عموم لیبه دلا یا فهیانجام وظ یپردازش برا نکهیکند، مگر ا

 

 (:۲8)ماده  شحق محدودسازی پرداز-

 :اعمال شود ریاز موارد ز یکیوجود دارد که  یسوژه داده در صورت یپردازش برا تیبه محدود یحق دسترس: ۰۳متن ماده 

را  یشخص یها صحت داده دییکه به کنترلر امکان تأ یمدت یرا به چالش بکشد، برا یشخص یها صحت داده سوژه داده-

 .بدهد

 تیآن درخواست محدود یمخالفت کند و به جا یشخص یها داده با پاک کردن داده باشد و سوژه یرقانونیغ پردازش-

 .استفاده از آنها را داشته باشد

                                                           
1
 . Directive 2002/58/EC 
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 یدفاع از دعاو ایاثبات، اعمال  یندارد، اما سوژه داده برا ازین یشخص یها اهداف پردازش به داده یبرا گرید کننده کنترل-

 .دارد ازیبه آنها ن یحقوق

دارد، به پردازش  تیسوژه داده اولو لیمشروع کنترلر بر دلا لیدلا ایآ نکهیا ی( تا زمان بررس۰)1۰ماده طبق  سوژه داده-

 .اعتراض کرده است

تنها با  ،یساز رهیذخ یبه استثنا ،یشخص یها داده نیمحدود شده باشد، چن ۰که پردازش بر اساس بند  یدر صورت .1

 یحقوق ای یقیاز حقوق شخص حق تیحما یبرا ای یحقوق یدفاع از دعاو ای اعمال س،یتأس یبرا ایداده  سوژهفرد  تیرضا

 .عضو، پردازش خواهد شد رکشو کی ای هیاتحاد یمنافع مهم عموم لیبه دلا ای گرید

پردازش، توسط  تیپردازش را به دست آورده است، قبل از رفع محدود تیمحدود ۰که طبق بند  یا داده سوژه فرد .۸

 .خواهد شد مسئول کنترل مطلع

این حق مهم، امکان کنترل  .است ۰ها، رضایت یکی دیگر از انواع حقوق تصریح شده در مقررات عمومی حفاظت از داده

به صراحت توسط  نکهیممنوع است، مگر ا یشخص یپردازش داده ها یبه طور کل .کند های خود را فراهم می کاربر بر داده

 یقانون یمبان نیتر شده از شناخته یکیکه  یدر حال تیرضا .به پردازش داده باشد تیموضوع داده رضا ایقانون مجاز باشد، 

 .است از داده  ذکر شده اظتحف یاست که در مقررات عموم ییاز شش مبنا یکیاست، تنها  یشخص یها پردازش داده یبرا

و منافع مشروع همانطور که در ماده  یعموم موضوع داده، منافع یاتیمنافع ح ،یعبارتند از: قرارداد، الزامات قانون گریموارد د

شده و در مقدمه  فیتعر 4معتبر در ماده  یقانون تیرضا یاثربخش یبرا یمراحل اساس .( مقررات عمومی ذکر شده است۰) 5

 یبرا .داده شود حیبه صورت داوطلبانه، خاص، آگاهانه و صر دیبا تیرضا .داده شده است حیتوض شتریب مقررات عمومی  ۸1

داده  سوژهتوسط  یاز انتخاب واقع یحاک« آزاد»عنصر  .به صورت داوطلبانه داده شود دیداوطلبانه، با تیه دست آوردن رضاب

متن  ب،یترت نیبد .کند یرا نامعتبر م تیبگذارد، رضا ریآن انتخاب تأث جهیکه بر نت ینفوذ نامناسب ایهرگونه فشار  .است

 .ردیگ یداده در نظر م سوژه و رگ کنترل نیرا ب یعدم تعادل خاص یحقوق

این  .ها ذکر شده بود آنچه گفته شد مجموعه حقوقی بود که برای اصطلاحاً سوژه داده در مقررات عمومی حفاظت از داده

  .اقدامات همراستا با منشور حقوق اساسی اتحادیه اروپا برای حفاظت از حق حریم خصوصی کاربران اروپایی بوده است

                                                           
1
 .Consent  
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ها بحث حریم اطلاعات یا داده را مورد بحث بیشتری قرار  های اجتماعی و پلتفرم باره حریم داده در رسانهپیش از بحث در

  .دهیم می

( در کتاب حق دسترسی به اطلاعات، حریم خصوصی را یکی از استثناءهای حق دسترسی به اطلاعات معرفی ۰2۱۱باقری )

گیرند  شاء و ارائه اطلاعاتی که زیرعنوان حریم خصوصی قرار میکند که طی آن موسسات عمومی و خصوصی باید از اف می

از آنجا که مبنای حق دسترسی به اطلاعات، به طور خاص اطلاعات موجود در مؤسسات عمومی است، از این  .امتناع کنند

دهند و  رار میهای شخصی نیز اطلاعاتی است که افراد برای مقاصد گوناگون در اختیار نهادهای دولتی ق منظور از داده

شهروندان در فضاهای  های دادههرچند باید توجه داشت که امروزه عموماً  .ّای کاربران در فضای مجازی نیست منظور داده

ها  شخصی در اختیار نهادها و سازمان های دادهای اینترنت، دسترسی به  شوند و ماهیت شبکه دیجیتال و برخط نگهداری می

هایی است  های شخصی کلیت داده بنابراین، منظور از داده .مله هک و نفوذ محتمل کرده استهای مختلف از ج را به شکل

  .که در فضای مجازی به اشتراک گذاشته شده است

های زیادی را در اختیارها دولتها و مؤسسات  ّهای خواسته یا ناخواسته داده در هر صورت، هریک از شهروندان به شکل

آوی و  اما دو خطر عمده جمع .شی از آن به دلیل ضرورت دسترسی به خدمات عمومی استدهند که بخ خصوصی قرار می

هایی است که دریافت خدمات  یکی گردآوری داده .کند که باید به آن توجه شود های شخصی را تهدید می استفاده از داده

ت مورد سوءاستفاده قرار بگیرند )انصاری، گردآوری شده برای اهدافی غیر از ارائه خدما های دادهلازمه آنها نیست و دوم، 

شهروندان بدون اطلاع و رضایت آنها به عنوان دو حق اساسی ناقض حقوق  های دادهدر شکل اخیر، پردازش  .(۰2۱۱

  .انسانی و برخلاف قانون است

تدوین مقررات تواند برای  های شخصی کرده است که می ( برخی اصول را برای حمایت و حفاظت از داده۰2۱۱انصاری )

طبق این اصل نباید به  .های شخصی است آوری داده اول اصل، جمع .ها به عنوان اصول راهنما به کار رود حفاظت از داده

 .های شهروندان گردآوری شوند ّای شهروندان شود و تنها در صورت ضرورت باید داده شکل گسترده اقدام به گردآوری داده

های  اصل دوم، استفاده از داده .گردآوری شوند۰ممکن از افرادی که داده مرتبط به آنها استهمچنین اطلاعات باید تا جای 

                                                           
۰
 ها . سوژه داده بنا بر تعریف مقررات عمومی حفاظت از داده 
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گردآوری شده برای مقاصد ثانویه به کار  های دادهامکان دارد  .های شخصی است اصل دوم استفاده از داده .شخصی است

بنابراین باید نسبت به هر  .های تبلیغاتی قرار بگیرد های ثالث ازجمله شرکت های شهروندان در اختیار طرف  روند و مثلاً داده

 های دادهاصل سوم، گردش  .های شهروندان حساس بود و تدابیر لازم در مورد آن اندیشیده شود نوع سوءاستفاده از داده

که های شخصی است و بر اساس این است لازم است  به معنای گردش داده ها دادههر نوع عملیات بر روی  .۰شخصی است

 .های شخصی است اصل چهارم جریان فرامرزی داده .1افشای هویت افرادی که داده مربوط به آنها است اجتناب شود

آسانی به فراسوی مرزهای کشورها راه  های شخصی به فرامرزی بودن وسایل ارتباطی و اطلاعاتی سبب شده است تا داده

یک کشور در کشورهای دیگر ایجاد  های دادهرا در مورد سوءکاربرد هایی  پیدا کنند که این امر به شکل ناخواسته نگرانی

  .کرده است

اشاره  یاجبار یادار ای یالزام قانون کیداده ها به  یساز یمحل .ها است سازی داده یک مفهوم مرتبط در این زمینه محلی

 ییحوزه قضا کیدر  یانحصار ریغ ای یکند که داده ها به طور انحصار یم حیتصر میرمستقیغ ای میدارد که به طور مستق

 کند یرا محدود م اداده ه یداده ها، انتقال برون مرز یساز یمحل نیقوان گر،یبه عبارت د .پردازش شوند ای رهیمشخص ذخ

  .(1۱1۸)دیوین، 

نافع م یو ارتقا یخصوص میاز حر انتیص ،یمل تیها، حفظ امن بر داده شتریداده، اعمال کنترل ب یساز یمحل یهدف اصل

 نانیاطم کنند یها، تلاش م داده یو پردازش محل رهیها با الزام به ذخ دولت .خاص است ییحوزه قضا کیدر  یاقتصاد

شامل اعمال  تواند یم نیا .ماند یم یها باق آن یو نظارت ینقانو یحاصل کنند که اطلاعات حساس در محدوده دسترس

و حفاظت از  یخصوص میحر .باشد یمحل یسرورها یها رو داده رهیبه ذخالزام  ای یفرامرز یها بر انتقال داده تیمحدود

شهروندانشان تحت  یشخص یها داده نکهیاز ا نانیاطم یاز کشورها برا یبرخ .ها نقش دارند داده یساز یدر بوم زیها ن داده

 یبرا یامر اغلب به عنوان راه نیا .کنند یرا اجرا م یساز یاقدامات بوم رد،یگ یقرار م شانیها از داده تیحما یداخل نیقوان

 .شود یم یتلق یسوء استفاده از اطلاعات شخص ای رمجازیغ یاز دسترس یریو جلوگ یخصوص میحر تیتقو

 .های شخصی و تصحیح آنها است ( نوشته است، اصل پنجم، اصل دسترسی به داده۰۸94درنهایت، همانطور که انصاری )

 کند: این اصل بیان می
                                                           

۰
 های شخصی است.  رسد منظور از آن پردازش داده نظر می . به 

1
 گیرد.  ها مفصلاً مورد بحث قرار می ررات عمومی حفاظت از داده. این اصل هنگام بحث در مورد مق 
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یا ممکن است در زمان  .آوری نشده باشند و درنتیجه درست نباشند آوری شده در مورد یک فرد ممکن است از خود وی جمع جمع های داده

به همین دلیل، باید  .آوری درست بوده باشند اما به مرور زمان و تغییر اوضاع و احول، دیگر درست نباشند و اصلاح ضرورت داشته باشد جمع

های شخصی خودشان فراهم باشد تا از اعتراضی نسبت به صحت و درستی آنها دارند اعلام کنند و مانع از این  ادهامکان دسترسی اشخاص به د

  .(124: ۰۸94های غلط یا به گردش افتادن آنها، سبب ضررهای مادی یا معنوی آنان شود )انصاری،  شوند که استفاده از داده

 

همانطور  .تواند سودمند باشد های شخصی می قانونی برای حفاظت از داده همه این اصول به عنوان راهنمای تدوین هر نوع

که گفته شد، مفهوم گردش و یا به عبارت بهتر، پردازش اطلاعات در مباحث مرتبط با حریم خصوصی جایگاهی محوری 

ی که در های مرتبط به حریم خصوص گوید، بحث ( در بحث از حریم خصوصی اطلاعات شخصی می۰2۱۱گودرزی ) .دارد

ها و  مورد تحقیق قرار دارد، دربرگیرنده قوانین حاکم بر پردازش داده ها دادههای حقوقی تحت عنوان حمایت از  برخی نظام

های اطلاعاتی و ارتباطی رابطی ندارد و امکان  دهد که این حوزه به ظهور فناوری تعریف پردازش نشان می .اطلاعات است

ها سبب سهولت و ترویج این قابلیت در مقیاسی کلان شده است  ت اما پیدایش این فناورینیز وجود داشته اس نقض آن پیش

  .و به همین دلیل جامعه بیش از پیش نگران سوءآثار نقض اطلاعات خصوصی است

 یخصوص میحر .است ۰یکی از موضوعاتی که در اینجا باید به آن اشاره شود، موضوعات مرتبط با حریم داده کلان داده

 میحج یها داده لیو تحل یساز رهیذخ ،یحساس در بستر گردآور یها و داده یداده به محافظت از اطلاعات شخص نکلا

و استفاده  تیامن ،یخصوص میکه مربوط به حر ردیگ یها را در بر م از مسائل و دغدغه یعیوس فیمفهوم، ط نیا .اشاره دارد

و  نیآنلا یها تراکنش ،یاجتماع یها منابع مختلف مانند رسانه قیشده از طر دیتول یها از داده یمیاز حجم عظ یاخلاق

( تاید گیکلان داده )باند،  ( و همکارانش اشاره کرده1۱۰۸همانطور که اسمیت ) .( استایاش نترنتیمتصل )ا یها دستگاه

 :دوجود دار یدیاز مسائل کل یبرخ نجایدر ا .کند یم جادیا یخصوص میحفظ حر یرا برا یمهم یها چالش

 

امر  نیا .منجر شود تالیجیبه نظارت د تواند یم لیو تحل هیتجز یها برا از داده یمیحجم عظ یآور جمع یداده و نظارت: تلاش برا یگردآور  .۰

 .شود یم یمانند اشتغال و خدمات مال ییها در بخش ضیو تبع تیناخواسته، سرقت هو یشخص یها یبه طور بالقوه منجر به افشاگر

                                                           
1
 .big data privacy 
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ها اطلاعات  از آن ایحساس را به طور مؤثر پنهان  یها داده ،یحفظ ناشناس یبرا دیها با : سازمانیساز و پنهان ییعات شناساحذف اطلا .1

 .است یضرور رمجازیها به دست افراد غ از افتادن داده یریجلوگ یبرا یشخص ییحذف اطلاعات شناسا .را حذف کنند یشخص ییشناسا

به  تواند یهدفمند م غاتیدر تبل یرو ادهیرا بهبود بخشند، اما ز یتجربه کاربر توانند یم شده یساز یشخص غاتیکه تبل یهدفمند: در حال غاتیتبل .۸

 .است یضرور یخصوص میو محافظت از حر یساز یشخص نیتعادل ب یبرقرار .افراد لطمه بزند یخصوص میحر

استفاده  نکهیاز ا نانیاطم .را نقض کند یخصوص میحقوق مربوط به حر تواند یسب ممنا تیاز داده: استفاده از داده بدون رضا رمجازیاستفاده غ .2

 .است یاتیح یکاربر باشد، امر یها مطابق با مجوزها از داده

 یرا برا ییها ( فرصتیاجتماع یها رسانه ا،یاش نترنتیا یها هوشمند، دستگاه ی: منابع کلان داده )به عنوان مثال، شهرهایتیخطرات امن .4

 .است یاتیح یامر یتیمحافظت در برابر نقض امن .کند یفراهم م یبه منظور سود مال نیها توسط مهاجم استفاده از داده سوء

 

در کل باید گفت که منظور از اطلاعات خصوصی شامل هر نوع اطلاعات مربوط به اشخاص ازجمله اطلاعات مربوط به 

نژادی، هویت فرهنگی و به طور -های قومی نیازهای فردی و وابستگی علایق و منابع مالی و درآمد، اطلاعات مربوط به

کلی هر قسم اطلاعاتی را که بالقوه قابل استناد به ضرر شخص موضوع اطلاعات یا حداقل بهبود اشخاص دیگر باشد 

 .(۰2۱۱گیرد )گودرزی،  دربرمی

سازی، فهم وجوه، اصول  زیادی به مفهومهای شخصی به طور کلی بحث کردیم که تا حد  ما تاکنون درباره حریم داده

منابعی که تاکنون مرور شد، به طور مستقیم  .های خود کمک کرد بنیادین و نیز حقوق اشخاص یا کاربران نسبت به داده

بنابراین در بخش به حریم  .های گوناگون دیجیتال را هدفگیری نکرده بودند های اجتماعی و پلتفرم در رسانه ها دادهحریم 

  .پردازیم های نوظهور می عات در این دسته از رسانهاطلا

 

 های دیجیتال و حریم داده اجتماعی، پلتفرم های رسانه

موضوعی که در ادبیاتی که تاکنون مرور   .های اجتماعی تمرکز خواهیم کرد در ادامه این بخش بر حریم داده در شبکه

ها و الزامات کنش رفتاری در  ها، مکانیزم که چگونه قابلیت ما بحث خواهیم کرد .ایم مورد غفلت واقع شده است کرده

تواند حریم خصوصی را مورد خدشه قرار دهد و مهمتر اینکه نشان خواهیم داد که چگونه خودافشایی  ّهای اجتماعی می شبکه
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و جلب نظر و های صمیمانه درباره خود است، اکنون به یک سازوکار اصلی در اقتصاد توجه  که به معنای تبادل داده

  .کنندگان تبدیل شده است نگاهداشت به اصطلاح دنبال

تا با هم ارتباط  کنند یکاربران فراهم م یرا برا ییاند و فضا شده لیما تبد یزندگ ریناپذ ییبه بخش جدا یاجتماع یها شبکه

 یها شبکه یاصل یربنایز .گذارندروزانه خود را به اشتراک ب اتیمختلف تجرب یها برقرار کنند، گفتگو داشته باشند و جنبه

  .ها دهیگرفته تا نظرات و ا یشخص های داستان و ها عکس از –دارد  شهیر یدر عمل به اشتراک گذار یاجتماع

ها با  نکیها و ل لمیعکس ها، ف ،یمتن یانواع محتوا مانند پست ها عیتوز ندیبه فرآ یاجتماع یدر شبکه ها یگذار اشتراک

از به  یهدف اصل .اشاره دارد یاجتماع یرسانه ها یپلتفرم ها قیعموم مردم از طر ایدنبال کنندگان  از دوستان، یشبکه ا

 اتیگذاشتن تجرب شیتبادل اطلاعات و به نما ده،یابراز عق گران،یارتباط با د ،یعاجتما یمحتوا در شبکه ها یاشتراک گذار

 یا به دغدغه یخصوص میمفهوم حر ،یمنه به اشتراک گذارحال، با گسترش دا نیبا ا .دستاوردها است ای قیعلا ،یشخص

 .شده است لیها تبد پلتفرم نیا نیکاربران و همچن یبرا یاساس

 ییایدن جادیا یبرا بوک سیشده ف اعلام تیمأمور دهد که چگونه توضیح می فرهنگ اتصال( در کتاب ۰۸95فن دایک )

بر مفهوم  تیمأمور نیا .برانگیز باشد وصی کاربران چالشتواند برای حفاظت از حریم خص می« تر بازتر و متصل»

آن اطلاعات را به اشخاص ثالث  عیتوز نیکاربران و همچن نیب یبنا شده است که تبادل اطلاعات شخص «یگذار اشتراک»

سهولت  رایز کند، یم جادیا یخصوص میرا در مورد حر ییها ینگران ،یگذار بر اشتراک دیتأک نیحال، ا نیبا ا .دهد یم جیترو

 .در تضاد باشد شان یشخص یها و کنترل بر داده یخصوص میبا انتظارات کاربران از حر تواند یاطلاعات م یگذار اشتراک

 یخصوص میموضع با مفهوم حر نیاما ا کنند، یم دیبازبودن و اتصال تأک بهشرکت  نیبارها بر تعهد ا بوک سیارشد ف رانیمد

 .دو ارزش است نیا نیوجود تنش ب ی دهدهن در تضاد است و اغلب نشان

با به  .کند یم جادیا یخصوص میحر نهیرا در زم یمهم یچالش ها ،یاجتماع یدر رسانه ها یعمل به اشتراک گذار

و آزار و  یبریسا یقلدر ت،یمانند سرقت هو یکاربران خود را در معرض خطرات مختلف ،یاشتراک گذاشتن اطلاعات شخص

تواند  یم یاجتماع یبه اشتراک گذاشته شده در رسانه ها یهاداده  میحجم عظ ن،یعلاوه بر ا .دهند یقرار م نیآنلا تیاذ

و نظارت مورد سوء استفاده  لیپروفا جادیهدفمند، ا یابیبازار یدولت ها برا یکنندگان، کارگزاران اطلاعات و حت غیتوسط تبل

 میرا در مورد حر ییها ینگران ،یاجتماع یشده در رسانه هابه اشتراک گذاشته  یمحتوا یماندگار ن،یهمچن .ردیقرار گ
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 یبرا یتوانند دوباره ظاهر شوند و عواقب ناخواسته ا یگذشته م یپست ها رایکند، ز یم جادیبلندمدت کاربران ا یخصوص

 .داشته باشند یو حرفه ا یروابط شخص

اقدامات  توانند یها م کاربران و پلتفرم ،یاجتماع یها در رسانه یخصوص میو حر یگذار اشتراک نیحفظ تعادل سالم ب یبرا

محدود  یموجود برا یها باشند و از کنترل اریخود هوش یخصوص میحر ماتینسبت به تنظ دیکاربران با .انجام دهند یمختلف

از ارسال  یربا خوددا دیها با آن ن،یعلاوه بر ا .خود استفاده کنند تالیجید یردپا تیریو مد شانیها شدن پست دهیکردن د

 نیمسئولانه را تمر یگذار بزند، اشتراک بیروابطشان آس ایبه شهرت  تواند یکه م ییمحتوا ایحساس  یاطلاعات شخص

 .کنند

 یآور جمع یها وهیدر ش تیکاربران را دارند و شفاف یخصوص میمحافظت از حر تیمسئول زین یاجتماع یها رسانه یها پلتفرم

 ریتداب یرو دیها با آن نیهمچن .دهند یواضح و کاربرپسند را ارائه م یخصوص میحر ماتیظو تن کنند یم نیداده را تضم

پلتفرم  یرا در معمار «یبا طراح یخصوص میحر»کنند و اصول  یگذار هیرماها س از نقض داده یریجلوگ یبرا یقو یتیامن

 .ندینما یساز ادهیخود پ

 یها پلتفرم .های اجتماعی مورد تهدید قرار دهد، خودافشایی است تواند حریم خصوصی را در شبکه موضوعی دیگری که می

 ی با دوستان، خانواده و جامعه یشخص اتیتعامل، ارتباط و به اشتراک گذاشتن تجرب ی وهیاساساً ش یاجتماع یها رسانه

 یعنی -است  «یودافشاگرخ»عملِ  تال،یجید یِتعامل اجتماع نیا یِدیکل ی جنبه کی  .اند تر را متحول کرده گسترده نیآنلا

منجر به  تواند یم یکه خودافشاگر یدر حال .گرانیافکار و احساسات با د ،یاطلاعات شخص ی به اشتراک گذاشتنِ داوطلبانه

 ی در حوزه «یخصوص میحر» یبرا یقابل توجه یامدهایپ نیو درک متقابل شود، اما همچن تر قیارتباطات عم جادیا

 .اه داردبه همر یاجتماع یها رسانه

 عیتوز ایاستفاده  ،یاطلاع او مورد دسترس ای تیفرد بدون رضا یکه اطلاعات شخص دهد یرخ م یزمان یخصوص مینقض حر

که  کنند یم جادیرا ا یطیشان، مح استفاده یو گستردگ یطراح تیبر اساس ماه ،یاجتماع یها رسانه یها پلتفرم .ردیقرار گ

 :مختلف است گرانیو سوءاستفاده توسط باز یقابل دسترس یاحتفراد به ردر آن اطلاعات افشا شده توسط خود ا

اهداف،  ریهدفمند و سا یابیبازار یکاربران را برا یها ها اغلب داده پلتفرم نیا ی:اجتماع یها رسانه یها پلتفرم خود

 نکهیروش، با توجه به ا نیا .گذارند یثالث به اشتراک م یو نهادها کنندگان غیکرده و با تبل لیو تحل هیتجز ،یآور جمع
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مورد استفاده  یگریاهداف د یبرا حیصر تیبدون رضا تواند یم تین حسنبه اشتراک گذاشته شده با  یاطلاعات شخص

 .کند یم جادیکاربران ا یخصوص میرا در مورد حر یسوالات رد،یمجدد قرار گ

کاربران قابل  ریتوسط سا یبه راحت یاجتماع یها هرسان یها : اطلاعات به اشتراک گذاشته شده در پلتفرمگرید کاربران

۰سایری یقلدر رمجاز،یمجدد غ عیمنجر به توز تواند یاست که بالقوه م یبردار یو کپ یدسترس
 تیاشکال آزار و اذ ریسا ای 

 .شود نیآنلا

ط خود افراد در از اطلاعات افشا شده توس توانند یمخرب م گرانیباز ریمخرب: هکرها، کلاهبرداران و سا گرانیباز

 .اهداف شوم سوءاستفاده کنند ریسا ای یریگ باج ت،یسرقت هو یبرا یاجتماع یها رسانه

 

افراد  .کنند یم لیتسه یاز اطلاعات شخص یمیحجم عظ یذاتا به اشتراک گذار ،یاجتماع یها شبکهدر کل باید گفت 

با  .کل مکالمات را ضبط کنند یبه اشتراک بگذارند و حتخود را  یرا پست کنند، افکار شخص ریتصاو ک،یبا چند کل توانند یم

نادرست  یدر برابر سوءاستفاده و کاربردها جهیو در نت شوند یمحافظت نم دیکه با یبه خوب شهیها هم داده نیحال، ا نیا

عات به اطلا یخصوص میحر نیتضم یبرا یاقدامات دیکاربران، با یها داده تیاز امن نانیاطم یبرا .هستند ریپذ بیآس

  .(1۱1۸)سیندهایاچ،  وجود داشته باشد یاجتماع یها رسانه قیاشتراک گذاشته شده از طر

( معمولاً به قلمرو یی)فضا یشخص میمفهوم حر .یک بحث دیگر که باید در اینجا بر آن تأکید شود، حریم فضایی است

مفهوم را  نیحال، ا نیبا ا .اطراف فرد است طیو کنترل بر مح یشخص یاشاره دارد که مربوط به محافظت از فضا یکیزیف

 یمانند پلتفرم ها تال،یجید یدر فضاها یکاربر یحساب ها یخصوص میدر بر گرفتن حر یبرا یتوان به طور مفهوم یم

 .گسترش داد ن،یو خدمات آنلا یاجتماع یارسانه ه

 یاو در نظر گرفت که حاو یشخص تالیجید یتوان فضا یکاربر را م کی یحساب کاربر تال،یجید یبستر پلتفرم ها در

دارند، از جمله  تالیجید یفضا نیبه کنترل بر ا لیکاربران اغلب انتظار و تما .محتوا و تعاملات او است ،یاطلاعات شخص

 .داشته باشد و با آنها ارتباط برقرار کند یآنها دسترس تتواند به اطلاعا یم یچه کس نکهیا نییتع ییتوانا

                                                           
1
 . cyberbullying 
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پلتفرم ها به ارائه  ازیکنترل کاربر و ن تیاهم تال،یجید یدر پلتفرم ها یکاربر یفضا به حساب ها یشخص میحر دهیا میتعم

خواهند حساب  یم ایکه آ رندیبگ میبتوانند تصم دیکاربران با .کند یرا برجسته م یشخص میحر یبرا یقو یتیامن ماتیتنظ

خود را داشته  یها تیبه اطلاعات و فعال ید و کنترل دسترسکنن تیریباشد، اتصالات خود را مد یخصوص ای یآنها عموم

 .باشند

است، مهم است که چالش ها  دیمف یاز لحاظ مفهوم تالیجید یفضا به پلتفرم ها یشخص میمفهوم حر میکه تعم یحال در

 یجمع آورچالش ها شامل  نیا .میرا درک کن تالیجید یدر فضا یشخص میمنحصر به فرد مرتبط با حر یها یدگیچیو پ

مسائل  نیبه ا یدگیرس .است یسوء استفاده از اطلاعات شخص ای رمجازیغ یبه اشتراک گذار لیو پتانس نیآنلا یابیداده، رد

پلتفرم ها در  تیآنها و هم مسئول تالیجید یاست که هم کنترل کاربران بر فضاها یشخص میجامع به حر یکردیرو ازمندین

درک فضایی از حریم خصوصی به جای حریم  .ردیگ یرا در بر م یشخص میفظ حقوق حرکاربران و ح یها محافظت از داده

کند که بحث کنترل و   ( نیز توضیح دادیم، به ما کمک می1۱12مکانی، همانطور که پیشتر با مفهوم فضای حسی ولیز )

های شخصی بحث  ز دادهدسترسی حریم خصوصی را به پروفایل یا حساب کاربری افراد بسط بدهیم و در مورد حفاظت ا

  .کنیم

یک جنبه آن بحث حکمرانی و  .ها دو جنبه دارد های اجتماعی و پلتفرم در کل باید گفت که بحث حریم خصوصی در رسانه

ها و حریم خصوصی کاربران است که در بخش قبل در مورد آن به طور مفصل بحث کردیم و بحث دیگر،  گری داده تنظیم

ّای از کردارها و الزامات تعامل، ارتباط و  های کاربران در این فضا است و اینکه چگونه مجموعه کردارهای مرتبط با کنش

های جدیدی را برای  های شخصی و خودافشایی چالش گذاری داده سازی در این فضا سبب شده است تا اشتراک اجتماع

  .ّای افراد ایجاد کند حفاظت از داده

 

 حریم خصوصی ارتباطات-

حریم خصوصی ارتباطات با حریم  .یگر که باید به آن توجه شود، بحث حریم خصوصی ارتباطات استیک مبحث د

ها  درواقع، حفاظت از داده .شود های عمده در میان آنها مشاهده می ها ارتباطی نزدیکی دارد اما برخی تفاوت اطلاعات یا داده

ها متمایز  یم ارتباطات مطرح است که آنرا از حریم دادههای دیگری در حر در حریم ارتباطات هم اهمیت دارد اما جنبه
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توانیم حریم ارتباطات یا ارتباط امکان برقراری ارتباط بین فردی بدون مداخله دیگری و  در یک تعریف کلی می .کند می

نهادهای  تواند یک شخص، سازمان و یا نهاد همانند دیگری می .های مبادله شده تعریف کرد آگاهی آن از محتوای پیام

امنیتی باشد که به دلایل گوناگون ازجمله استراق سمع در جریان ارتباط دوسویه محرمانه، به شکل غیرقانونی و بدون 

 .شود رضایت طرفین ارتباط وارد می

 

 حریم ارتباطات در ارتباطات سنتی-

های  س حریم ارتباطات را در رسانهکنیم و سپ تر حریم ارتباطات را مرور می ما در اینجا ابتدا مباحث به اصطلاح سنتی

های  ها یکی از مزیت رسان شده در پیام های مبادله امکان رمزگذاری پیام .دهیم ها مورد بحث قرار می رسان اجتماعی و پیام

از سوی دیگر،  .کند شود که دیگران را از درک محتوای ارتباطات در این فضاهای ارتباطی محروم می ها تلقی می رسان پیام

های داخلی امکان دسترسی بدون ضابطه مقامات امنیتی  رسان های کاربران ایرانی پیام شاهده شده است که یکی از نگرانیم

  .های کلی به این موارد خواهیم پرداخت پس از بحث .ها است رسان پیام و قضایی به محتوای مبادله شده در این دسته

کند و   ارتباط جمعی و یا عمومی را از ارتباط خصوصی تفکیک می( در بحث حریم ارتباطات خصوصی، ۰2۱۱انصاری )

بر اساس این تفکیک وی توضیح  .کند ارتباطی را که مخاطبان آن اشخاص محدود و معین باشد ارتباط خصوصی تلقی می

 دهد: می

 

بیان و ارتباطات بوده، برای شخص دیگری قابل چنانچه برقرارکننده ارتباط، عموم را مخاطب خود قرار دهد آنچه او بیان کرده است تابع آزادی 

توان اظهارات شفاهی یا مکتوب او را آزادانه اشاعه  کننده می درباره چنین ارتباطی اصل بر این است که بدون اجازه بیان .استفاده و ارجاع است

ی برساند، دستیابی به چنین پیامی تابع اصل اما چنانچه شخصی قصد داشته باشد پیام خود را صرفاً به شخص یا اشخاص محدود و معین .داد

کننده پیام  بنابراین، اصل بر این است که اشخاص ثالث حق رهگیری ارتباط مذکور را ندارند و دریافت .محرمانگی و رعایت حریم خصوصی است

  .(1۳2: ۰2۱۱کننده آن، حق افشاء و اشاعه آن را ندارد )انصاری،  نیز بدون رضایت صریح یا ضمنی ارسال

 

 نیا .کند یم دیاطلاعات تاک ای امیبه اشتراک گذاشتن پ نهیدر زم تیو رضا یخصوص میاحترام به حر تیبر اهم انصاری

 یمخاطبان محدود را داشته باشد، دسترس ایافراد خاص  یبرا یامیقصد ارسال پ یکند که اگر شخص یخاطرنشان م نوشته
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است که اشخاص ثالث حق  نیاصل بر ا آن، طبق .است یوصخص میرتوسط اشخاص ثالث نقض ح یامیپ نیو انتشار چن

فرستنده،  یضمن ای حیصر تیحق ندارد بدون رضا امیپ رندهیگ ن،یعلاوه بر ا .را ندارند یارتباطات نیانتشار چن ایدخالت 

 یها و اطلاعات شخص امیو مسئولانه هنگام برخورد با پ یرفتار اخلاق تیبر اهم نوشته نیا .منتشر کند ایمحتوا را فاش 

 .کند یم تأکید

سیم و وسایل  توان به ارسال نامه پستی، تلفن، تلکس، فکس، بی های مختلفی دارد که ازجمله می ارتباطات خصوصی شکل

در تمام انواع ارتباطات مذکور این خطر وجود دارد که یک غریبه اعم از دولتی یا  .رادیویی مشاهده و اینترنت اشاره کرد

های  ای و اینترنتی که جایگزین بسیاری از روش ارتباطات رایانه .پیام خصوصی یک فرد را پنهانی رهگیری کند غیردولتی

سنتی انتقال پیام همانند ارتباطات تلفنی و پستی شده است، ذاتاً در معرض رهگیری و نظارت دیگران قرار دارد و دیگران به 

های دیگر  بحث .(۰2۱۱ترسی پیدا کنند و از مفاد آن مطلع شوند )انصاری، توانند به راحتی به آن دس جز دریافت کننده می

ها و سیگنالهای رادیویی است که به فضای مجازی  انصاری درباره باز کردن و تفتیش مرسولات پستی و رهگیری تلفن

 .ارتباط ندارند

سیم، اینترنت و برخی  تلفن، نمابر، بی( نیز اعتقاد دارد شکلهای مختلف ارتباطات اشخاص نظیر نامه پستی، ۰۸9۳سروش )

کند و دارای مخاطب خاص است، باید محرمانه تلقی شود و  های دیگر، وقتی در آنها ارتباط جنبه خصوصی پیدا می شیوه

اما توسعه ارتباطات سبب شده تا برای استراق سمع و رهگیری به  .کس مجاز به اطلاع یافتن از محتوای آن نیست هیچ

از این روش که تسهیل شده است، استفاده شود و بسیاری از دولتها در خصوص مسائل امنیتی خود را محق  شکلی گسترده

هایی در همه کشورها برای رهگیری عناصر جاسوسی و  دانند که از این ابزارها استفاده کنند و استفاده از چنین شیوه می

توان با اطمینان از  ای قانونی و نیز نویسندگان و منقدان، نمیه اما در مورد احزاب و گروه .باندهای تبهکاری قانونی است

شود، برای عموم شهروندان قابل  ها به شکل محرمانه انجام می عدم نقض حریم ارتباطی سخن گفت و چون این روش

 .تشخیص و شناسایی نیست

وجاهت قانونی دارد اما معضل زمانی های تروریستی و موارد مشابه  ها برای شناسایی گروه روشن است که کاربرد این شیوه

با توجه به پنهانی بودن  .شود که حریم ارتباطی شهروندان عادی بدون دلیل موجه و بدون مجوز قانونی نقض شود حادث می
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این نوع مداخله، ضرورت دارد که برای قانونی بودن آن تدابیری اندیشیده شود و تا حد ممکن نیز محدود به موارد استثنائی 

 .شود

نویسد که به طور کلی ضبط، ذخیره یا انواع دیگر رهگیری  ( در خصوص حریم خصوصی ارتباط اینترنتی می۰2۱۱گودرزی )

ارتباطات خصوصی افراد بدون رضایت آنها مجاز نیست و منظور از ارتباط خصوصی اینترنت هر نوع ارتباطی است که فرد 

ده معین در ایران ارسال کرده و انتظار دارد تا پیام مذکور فقط توسط فرد کنن برقرارکننده ارتباطت پیام خود را به دریافت

بینی شده است که هرکس به طور غیرمجاز محتوای در حال  ای پیش در ماده دوم قانون جرایم رایانه .مذکور دریافت شود

سی یا نوری را شنود کند، به حبس از ای یا مخابراتی یا امواج الکترومغناطی های رایانه انتقال ارتباطات غیرعمومی در سیستم

 .شود شش ماه تا دو سال یا جزای نقدی از ده تا چهل میلیون ریال یا هر دو مجازات محکوم می

 

 های اجتماعی حریم ارتباطات در رسانه-

یق های اجتماعی، شکل عمده ارتباط خصوصی از پست الکترونیک به برقراری ارتباط از طر با توسعه اینترنت و رسانه

کردند، یک  کم توسعه پیدا می ّها در ایران کم رسان که پیام ۰۸9۱در ابتدای دهه  .های اجتماعی منتقل شده است رسان پیام

، تی.تی.مبتنی بر اُ رسان امیپ یها برنامه .بود۰تی.تی.نگرانی عمده امکان برقراری ارتباط صوتی و تصویری توسط خدمت اُ

این  .کنند  یانتقال ارتباطات استفاده م یبرا نترنتیشبکه مخابرات از اتصال ا یبه جا هستند که یرسان امیپ یها پلتفرم

اما یک نگرانی دیگر، کاهش امکان نظارت بر  .شد نگرانی از یک طرف به کاهش سطح درآمد شرکت مخابرات مربوط می

رسان تلگرام  ه سالها بعد به شکل کاربرد پیامموضوعی ک .ویژه از منظر امنیتی بود ها به رسان شده در این پیام محتوای مبادله

بروز و ظهور پیدا کرد و یکی از  ۰۸9۱های دهه  ها و افراد مخالف جمهوری اسلامی در برخی از ناآرامی توسط برخی گروه

  .رسان بود دلایل فیلترینگ این پیام

 

 ها به مثابه حریم خصوصی ارتباطات رسان تبادل پیام در پیام-

                                                           
1
 .OTT (over-the-top( 
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 نیگزیجا یادیظهور کرده اند و تا حد ز یارتباطات شخص یرسان به عنوان روش اصل امیپ یبرنامه ها ر،یخا یدر سال ها

و  یصوت ،یمتن یها امیبرنامه ها که امکان ارسال پ نیا .شده اند لیمیو ا یتماس تلفن امک،یمانند پ یسنت یروش ها

بودن،  یمقرون به صرفه بودن و چند کارکرد ،یراحت لیبه دل نند،ک یرا فراهم م یا و لحظه نیبه صورت آنلا یریتصو

رسان  امیپ یروزافزون تعداد کاربران تلفن هوشمند در سراسر جهان، برنامه ها شیبا افزا .به دست آورده اند یادیز تیمحبوب

د و ارتباطات دهن یم ارائهارتباط با دوستان، خانواده و همکاران  یبرقرار یافراد برا یآسان و در دسترس را برا یراه

 .کنند یم تیرا در سراسر جهان تقو یو حرفه ا یشخص

 

 حریم ارتباطی نیاز پیشرمزگذاری به عنوان -

از  یاریبس .نسبت داد زین تیو امن یخصوص میها بر حر آن دیبه تأک توان یرا م رسان امیپ یها گسترده برنامه رشیپذ

حاصل شود که  نانیتا اطم کنند یاستفاده م  ۰یسرتاسر یاز رمزگذارو تلگرام  گنالیاپ، س مانند واتس شرویپ یها برنامه

اطلاعات حساس را  ،یقو یرمزگذار نیا .داشته باشند یخود دسترس یها امیپ یبه محتوا توانند یم رندهیفقط فرستنده و گ

 یها خصوص آن یشخصکه بدوند مکالمات  دهد یآرامش خاطر را م نیو به کاربران ا کند یمحافظت م رمجازیغ یاز دسترس

اشکال ارتباطات  ریکه سا دهند یرا ارائه م یرلو کنت تیمیحس صم رسان امیپ یها برنامه ن،یعلاوه بر ا .ماند یم یباق

 یها کنند، گروه یخود را سفارش ماتیتا تنظ دهند یامکان را م نیممکن است فاقد آن باشند و به کاربران ا تالیجید

 .خود را انتخاب کنند نیامل با مخاطبکنند و نحوه تع جادیا یخصوص

منزله نوعی پیام  رسان، به  دهند که چگونه این پیام توضیح می اپ واتس( در کتاب 1۱12فرناندز و بالچ )-جونز، ماتاموروس

در به گفته آنها،  .موضوعی که در حریم ارتباطات که پیشتر مورد بحث قرار گرفت، اهمیت دارد .خصوصی تلقی شده است

برنامه به  نیدر ابتدا، ا .شود یشناخته م یارتباطات خصوص یبرنامه برا کیاپ عموماً به عنوان  واتس ،یدانشگاه اتیادب

 یها پلتفرم ریبر خلاف سا .شد یدوستان و خانواده طراح نیو مکالمه ب یارتباط شخص یبرقرار یبرا یعنوان پلتفرم

هدفمند  غاتیتبل شیرفتار و نما ینیب شیپ یکاربران را برا یها اپ داده واتس بوک، سیو ف ترییمانند تو یاجتماع یها رسانه

تر، از  شده کنترل طیمح کیارتباط در  یشد، با امکان برقرار یمعرف 1۱۰۰که در سال  یگروه یژگیو .کرد ینم یآور جمع

                                                           
1  .  end-to-end encryption 
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ابزار  کیاپ از  تحول واتسدر  یطفنقطه ع نیهمچن یژگیو نیحال، ا نیبا ا .کرد یم یبانیپشت یارتباط خصوص دگاهید نیا

  .بود یجامع در سطح جهان یپلتفرم ارتباط کیفرد به فرد به  یرسان امیپ

در سال که گرچه  طوری  به .های مبادله شده موضوعی اساسی برای کاربران است اما موضوع حریم خصوصی و امنیت پیام

هوشمند به شدت  یتلفن ها ی( براVoIP) ینترنتیا یو تماس صوت لیرسان موبا امیپ یبرنامه ها تیمحبوب ر،یاخ یها

برنامه  نیا یخصوص میو حر تیمرتبط با امن قاتیعلاقه به تحق شیافزا سبب نیهمچن اما این موضوعاست،  افتهی شیافزا

  .(1۱۰2)مولر و همکاران،  ها شده است

اپ، یک فناوری برای ارتباط  واتس ها ازجمله رسان های مهمی است که سبب شده است تا پیام رمزگذاری یکی از ویژگی

در ارتباطات دو  یرمزگذار( 1۱12به گفته پوجالت ) .(1۱12بالچ، فرناندز و -جونز، ماتاموروسشخصی و خصوصی هستند )

کلمات  ند،یفرآ نیا .توانند آن را بفهمند یاست که فقط افراد مورد نظر م یسر یشما به کدها یها امیپ لیطرفه مانند تبد

 .متوجه نشود یزیچ چیاو ه ،یگریتا در صورت گوش دادن فرد د کند یم ختهیهم رشما را ب

 زین یو دسترس تیامن نیتعادل ب یاست، اما در برقرار یارتباطات ضرور یخصوص میحفظ حر یبرا یکه رمزگذار یدر حال

و حذف  ییشناسا ایختل کند قانون را م یاجرا قاتیتواند تحق یاوقات م یگاه یقو یرمزگذار .کند یم جادیا ییچالش ها

 .سازدارائه دهندگان پلتفرم دشوار  یمضر را برا یمحتوا

 یخصوص میتواند حر یمقامات، به طور بالقوه م یبرا یپشت یفراهم کردن درها ای یکردن رمزگذار فیضع گر،یطرف د از

به  یابیدست ن،یبنابرا .ها باز کند یریپذ بیمخرب جهت سوء استفاده از آس گرانیباز یو راه را برا ندازدیکاربران را به خطر ب

موضوع مورد  کیقانون، همچنان  یاجرا یلازم برا یافراد و اجازه دسترس یخصوص میمحافظت از حر نیتعادل مناسب ب

 .بحث است

 میحر نیتعادل ب یرا در برقرار ییچالش ها نیهمچن تی.تی.اُ یرسان امیپ یدر برنامه ها یقو یرمزگذار یحال، اجرا نیا با

حفظ  یبرا یکه رمزگذار یدر حال .کند یم جادیقانون ا یاجرا یتوسط سازمان ها یقانون یبه دسترس ازیو ن یخصوص

مضر  یاز انتشار محتوا یریو جلوگ ییشناسا ایرا مختل کند  قاتیتواند تحق یاست، اما م یکاربران ضرور یخصوص میحر

 .ارائه دهندگان پلتفرم دشوار کند یرا برا
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 یخصوص میقابل توجه حر شیافزا لیپتانس ،یقو یو رمزگذار تی.تی.اُ یرسان امیپ یبرنامه ها بیترک ،یطور کل به

 یکاربران و امکان دسترس یخصوص میمحافظت از حر نیبه تعادل مناسب ب یابیدست .را دارد تالیجیارتباطات در عصر د

 .اهد بودخو یاتیپلتفرم ها ح نیا تیحفظ اعتماد و امن یبرا یقانون

 

  به مثابه فضای خصوصی های اجتماعی پروفایل رسانه -

 ریسا ایمانند خانه، محل کار  ،یواقع یایدر دن یشخص یبه محافظت از فضا یبه طور کل یکیزیف یخصوص میمفهوم حر

کاربر در  یها لیپروفا یخصوص میو حر یکیزیف یخصوص میحر نیتوان ب یحال، م نیبا ا .اشاره دارد یکیزیف یمکان ها

 .قائل شد ییمشابهت ها یاجتماع یرسانه ها یپلتفرم ها

او در نظر گرفت که ممکن است بخواهد  یشخص تالیجید یتوان فضا یکاربر را م لیپروفا ،یاجتماع یبستر رسانه ها در

کنند،  جادیا یوصخص یها لیامکان را دارند که پروفا نیکاربران اغلب ا .افشا محافظت کند اینفوذ  رمجاز،یغ یاز دسترس

 بسطتوان به عنوان  یرا م نیا .و با آنها ارتباط برقرار کند ندیرا بب آنها یمحتوا یتوانند کنترل کنند چه کس یکه م ییجا

 طیو کنترل بر مح یشخص میکه افراد به دنبال حفظ حر ییدر نظر گرفت، جا تالیجید یایبه دن یکیزیف یخصوص میحر

 .خود هستند نیآنلا

وجاود دارد،   یاجتمااع  یرسانه هاا  یها لیپروفا یخصوص میو حر یکیزیف یخصوص میحر نیب ییکه شباهت ها یحال در

 یهاا  ینگرانا  .اسات  یمنحصر باه فارد   یها و چالش ها یژگیو یدارا تالیجید یفضا میده صیاست که تشخ یضرور

داده،  یمانند جماع آور  یامل مسائلو ش است لیپروفا کیبه  یکیزیف یفراتر از دسترس تالیجید یخصوص میمربوط به حر

 .شود یم یسوء استفاده از اطلاعات شخص ای رمجازیغ یبه اشتراک گذار لیو پتانس نیآنلا یابیرد

گسترش  یاجتماع یرسانه ها یرا به پلتفرم ها یکیزیف یخصوص میحر میتوان یم یکه از نظر مفهوم یدر حال جه،ینت در

رفع  یو برا میرا درک کن تالیجید یخصوص میمرتبط با حر یه تر و چالش هاگسترد یامدهایاست که پ یضرور م،یده

 .میجامع توسعه ده یها یها، استراتژ ینگران نیموثر ا
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شناسایی  مضمون اصلی و مضامین فرعیسازی حریم خصوصی بوده است،  در کل با ملاحظه هدف این فصل که مفهوم

تدوین چارچوبی برای حفاظت از داده و حریم خصوصی در فضای  . این مضامین بهآمده است ۰-1که در جدول  شدند

 کنند.  های اجتماعی کمک می های رسانه مجازی و پلتفرم

 

 

 

 

 

 

 

 

 

 

 مفهوم و ابعاد حریم خصوصی

 حریم خصوصی به مثابه امری غریزی؛-

 حریم خصوصی به مثابه امری اجتماعی؛-

 حریم خصوصی به مثابه امری تاریخی؛

 مثابه کنترل  حریم خصوصی به-

 حریم خصوصی به مثابه دسترسی-

 حریم خصوصی به مثابه امری ارتباطی-

 یخصوص میو حر یاجتماع یها رسانه یها تیقابل-

 کاربران  میبه مثابه حر یخصوص میحر-

 یها به حفاظت از داده یتوجه یو ب یرانیا یها پلتفرم-

 یشخص

 به اطلاعات یدسترس حق

 (تیاطلاع )شفاف حق

 ح اصلا حق

 پاک کردن حق

 ها انتقال داده حق

 یشخص یها اعتراض به پردازش داده حق

  تیمحدود حق

 ارتباطات یخصوص میحر-

 یارتباطات در ارتباطات سنت میحر-
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 یاجتماع یها ارتباطات در رسانه میحر-

 یخصوص میبه مثابه حر ها رسان امیدر پ امیتبادل پ-

 ارتباطات

 یارتباط میحر ازین شیبه عنوان پ یرمزگذار-

 یخصوص یبه مثابه فضا یاجتماع یها رسانه لیپروفا -

 های اجتماعی های رسانه به طور کلی و در پلتفرم سازی حریم داده و اطلاعات ( مضامین بخش مفهوم۰-2جدول 

 

 گیری  نتیجه

در این بخش  .ازی شودس ویژه با تمرکز بر حریم داده و حریم ارتباطات مفهوم در این بخش، تلاش شد تا حریم خصوصی به

اجتماعی، تلاش شد تا از مفهوم شخص یا  های رسانههای  با تمرکز بر مفهوم حقوق کاربر و ارتباط دادن آن به پلتفرم

های شخصی بر  های اجتماعی برسیم و بنابراین، تدوین مقررات مرتبط با داده موضوع داده به مفهومی فراگیر در عصر رسانه

  .رتباط کاربر متمرکز شودهای شخصی و حق ا داده
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 بخش دوم

 الملل حریم داده و اطلاعات در اسلام، قوانین ایران و اسناد بین

 مقدمه

با وجود این تمرکز عمده بر  .های مرتبط با حریم خصوصی در منابع دینی و فقهی است هدف این بخش مروری بر بحث

توان  های مفصل درباره انواع حریم خصوصی انجام دادیم، می اکنون بحثما ت .حریم اطلاعات )داده( و ارتباطات خواهد بود

حریم خصوصی را به دو دسته حریم مادی )مشتمل بر حریم مکانی، جسمانی و اموال( و حریم معنوی )حریم اطلاعات، 

بر دسته دوم و بسط  تمرکز این بخش .(۰2۱۰نژاد،  کرد )فاطمی، نوابی و عبدالهی  ارتباطات و حیثیت اجتماعی( نیز تقسیم

های حریم خصوصی در  های اساسی بحث حفظ شأن و کرامت انسان یکی از بنیان .آن بر اساس مبانی دینی و حقوقی است

اند، انسان دارای کرامت ذاتی است و از این  ( بحث کرده۰2۱1همانطور که خاکی، محقق داماد و درگاهی ) .اسلام است

ازجمله اموری که به حریم شخصیتی انسان  .محترم شمرده شده و از تعرض مصون بماندجهت جان و مال و آبروی او باید 

هدف  .گیرد شود، نوع اطلاعات و ارتباطات او با دیگران است که از طریق ابزارهای ارتباطی گوناگون صورت می مرتبط می

اد گوناگون حریم داده وجود داریم، دریابیم این بخش این است که علاوه بر رویکردهایی که عمدتاً در منابع غربی درباره ابع

بنابراین، بعدی اطلاعاتی و  .توان برای بسط حریم داده به کار گرفت چه ابعادی دیگری را با ملاحظه ادبیات فوق می

ارتباطی حریم خصوصی و نیز بر چه مبنایی امکان ورود به حریم خصوصی مجاز شمرده شده، کلیت بحث این بخش را 

  .هدد تشکیل می

 

 در اسلامحریم خصوصی  -

 مثابه حفظ کرامت انسانی حریم خصوصی به-
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کند که برخلاف سابقه کوتاه غرب در حمایت از حریم  ( در مورد حریم خصوصی در حقوق اسلام بحث می۰2۱۱انصاری )

ر خصوصی، حمایت از حریم خصوصی در حقوق اسلام قدمت بسیار زیادی دارد و پیش از آنکه حریم خصوصی د

 .المللی حقوق بشر به رسمیت شناخته شود، در منابع اسلامی مورد تأکید بسیاری قرار گرفته است ها و اسناد بین کنوانسیون

 کیافراد را با وسواس و بار یِخصوص میو حر است فراوان داده تیاهم انیاسلام به کرامت و حرمت آدمبه عبارت دیگر، 

 یها هیتوص ینید انیشوایدر سخنان پ نیمعصومان)ع( و هم چن ثیاحاد زیو ن یقرآن اتیدر آ .فراوان پاس داشته است یِنیب

  .(۰۸4۳)مهریزی،  باز داشته است داًیافراد اک یخصوص میرا از ورود به حر انیاست که آدم ینفراوا

ای مسلمان، در گرچه، با وجود این سابقه طولانی توجه به حریم خصوصی در اسلام، در نظام حقوقی ایران و سایر کشوره

این درحالی است که برای حمایت  .تدوین قوانین و مقررات مرتبط با حریم خصوصی به آن به اندازه کافی توجه نشده است

های مختلف آن، در نظام حقوقی اسلام مبانی محکمی وجود دارد که برای حمایت از حقوق  از حریم خصوصی و مقوله

به عبارت دیگر، قصد داریم رویکرد  .شود این هدف در این پژوهش دنبال می .(۰2۱۱کند )انصاری،  خصوصی کفایت می

ویژه با تمرکز حریم داده و ارتباط را مورد ملاحظه قرار دهیم و به عنوان مبنایی برای ارائه  اسلامی به حریم خصوصی، به

 .نویس مقررات جامع حریم خصوصی و داده ایران به کار بریم پیش

 .انسانها و حفظ آن داشته است یخصوص میبه حر یا ژهیجهان اهتمام و انیاد نیاز بزرگتر یکیوان به عن زیاسلام ن نید

 میحر تیسوره نور درباره لزوم رعا ۸۱ یال 14و  ۰9سوره بقره ؛  ۰۳9سوره حجرات؛ ۰1 اتیخداوند به صراحت در آ

 میمان معصوم )ع( درباره حرمت حر)ص( و اماامبریاز پ یاریبس یتهایروا نیهمچن .افراد سخن گفته است یخصوص

 .(۰۸94)فکری،  افراد نقل شده است یخصوص

در آیات و روایات وجود ندارد و موضع اسلام نسبت به حریم « حریم خصوصی»گرچه باید توجه داشت که اصطلاح 

الکیت، منع های دیگر نظیر حق م است یعنی حریم خصوصی در قالب احاله به حقوق و آزادی« گرایانه تحویل»خصوصی 

تجسس، اصل برائت، منع سوء ظن و اشاعه فحشا و سب و هجو و قدف و نمیمه و غیبت و خیانت در امانت حمایت شده 

  .(۰2۱۱است )انصاری، 

به عبارت دیگر، از نظر تاریخی اسلام پیش از غرب حریم خصوصی را به عنوان یک اصل مهم و با مبانی متعدد و محکم از 

گرایانه خویش را در قالب احاله به حقوق و  ایی دنیوی و اخروی مورد حمایت قرار داده و موضع حمایتطریق ضمانتهای اجر
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ای تلوییحی تبیین کرده است  گونه های دیگر همانند منع تجسس، سوءظن و نیز اصولی همانند سلطه و عدم ولایت به آزادی

 .(2۱.: ص۰۸94پور،  )دانش

 

 های حریم خصوصی در اسلام مصداق-

  .چون هدف در نهایت برقراری نسبت میان رویکردها به حریم خصوصی در اسلام و ابعاد گوناگون حریم خصوصی است

 توان بیان کرد: بندی زیر می موارد و اصطلاحات مرتبط با حریم خصوصی در آیات و روایات را در قالب دسته

 

 ممنوعیت تجسس و تحسس و تفتیش؛ .۰

 دون استیذان؛ممنوعیت ورود به منازل ب .1

 ممنوعیت استراق بصر؛ .۸

 ممنوعیت استراق سمع؛ .2

 ممنوعیت سوءظن؛ .4

 ممنوعیت نعیمه و غیبت؛ .5

 ممنوعیت سب و هجو قذف؛ .4

  .(۰2۱۰ممنوعیت خیانت در امانت )انصاری،  .۳

 

ریم مکانی را به ذهن از میان دسته فوق، ممنوعیت ورود به منازل بدون استیذان نخستین تصور از حریم خصوصی یعنی ح

به  .شود ممنوعیت تجسس و تحسس و نیز استراق سمع و بصر نیز با حریم اطلاعاتی و ارتباطی تداعی می .کند متبادر می

همین دلیل این سه دسته از اصطلاحات را که با رویکرد پژوهش حاضر ارتباط دارند، اندکی مورد بحث و بررسی بیشتر قرار 

  .دهیم می

 

 جسسممنوعیت ت-
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 گرانیبوده و سوره مبارکه حجرات با عبارت لاتجسسوا صراحتاً تجسس در امور د دیحرمت تجسس مورد تاک میدر قران کر

در  .است شدهیمردم فهم م یخصوص میعدم تجسس در حر یبه معنا فهیشر هیآ نیا زیدر صدر اسلام ن .را منع نموده است

دوم با عبدالرحمن شبى به تجسس  فهیگونه نوشته شده که خل نیا هیآ نیا لیدر ذ انیمجمع الب ریدر تفس نهیزم نیا

 دندیمردى را با زنى د .دندیو با اجازه داخل گرد دندیرفتند در آن خانه را کوب .در خانه اى دود آتش بلند است دندیپرداختند، د

 انیدر م دیسپس پرس ستمن امرد گفت: زوجه  ست؟یزن ک نی: ادیبوده است، عمر پرس زیکه در دست آن مرد کاسه اى ن

 چگونه شعرى است؟ خواند یشعرى که آن زن با آواز م دیگفت: آب است سپس پرس ست؟یآن کاسه چ

که خداوند در  دانى یها آن مرد رو به عمر کرد و گفت: مگر نم پرسش نیمزبور آن اشعار را براى عمر خواند بعد از ا مرد

 .(۰۸94)محبی،  آمد رونیو از آن خانه ب گوئى یت: راست معمر گف .«وَلاتَجَسَّسُوا»قرآن فرموده: 

  فرماید: سوره حجرات می ۰1خداوند در آیه  .های مختلفی مورد تأکید قرار گرفته است ممنوعیت تجسس در آیات و روایت

که معنای آن این  .«ابَعْضً بَعْضکُُمْ یَغْتبَْ وَلاَ تَجَسسَُّوا ولََا ۖ  یَا أَیهَُّا الَّذیِنَ آمَنُوا اجْتَنبُِوا کَثِیرًا مِنَ الظنَِّّ إِنَّ بَعضَْ الظنَِّّ إِثمٌْ »

تجسس  گریکدیاز گمان ها گناه است و از  یکه برخ دیزیاز گمان ها بپره یاریاز بس دیآورده ا مانیکه ا یکسان یا»است: 

 .«دینکن بتیو غ دینکن

نخست، ممنوعیت نقض حریم مکانی و دوم،  .کند یدا میرسد این روایت از دو منظر با حریم خصوصی ربط پ به نظر می

ها و اطلاعاتی  رسد هدف اصلی تجسس گردآوری داده درواقع، به نظر می .های شخصی ممنوعیت گردآوری اطلاعات یا داده

  .است که شخص دوست ندارد دیگران از آن مطلع شوند

 

 ممنوعیت استراق سمع و بصر -

استراق بصر نیز  .تجاوز به حریم خصوصی دیگران از طریق استراق سمع اشاره شده استدر فقه اسلامی مکرراً به عدم 

هتک ستر و نگاه کردن به هرآنچه نوعاً یا شخصاً  .(۰2۱1همانند استراق سمع ممنوع است )خاکی، محقق داماد و درگاهی، 

ایی درزمینه عدم تجاوز به حریم ه گیرد ممنوع است و فقه اسلامی سرشار از توصیه در قلمرو حریم خصوصی قرار می

تواند بدون اذن همسایه به خانه  ازجمله اینکه طبق تعالیم اسلامی هیچکس نمی .خصوی اشخاص از طریق نگاه کردن است

 .(۰2۱۱او پنجره باز کند )انصاری، 
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تاک، نقض حریم خصوصی  های اجتماعی تصویری همانند اینستاگرام و تیک سانهویژه ر های اجتماعی، به امروزه، در رسانه 

بسیاری از افراد عامدانه بسیاری از امور و اقداماتی را که پیشتر در حوزه حریم  .افراد به راحتی رواج پیدا کرده است

که افراد تنظیمات خود را به شکل  اما درصورتی .دهند خانگی آنها قرار داشت، آگاهانه در معرض دید دیگران قرار می درون

  .اند توان ادعا کرد که چنانچه افرادی به این حریم به هر شکلی نفوذ کنند، مرتکب استراق بصر شده میخصوصی درآورند، 

از سوی دیگر، استراق سمع نیز در سنت اسلامی ممنوع شده است و پیامبر اکرم نیز از مجازات روز قیامت برای افرادی خبر 

های صوتی خود را  امروزه افراد فایل .(۰2۱۱دهند ) گوش می داده است که بدون رضایت دیگران به مکالمات خصوصی آنها

ها برای  رسان برای مثال از طریق پیام .گذارند های اجتماعی به اشتراک می که بخشی از آنها خصوصی است در رسانه

کان گوش های تلفن همراه ام کنند و یا اینکه از طریق برخی ابزارهای نصب شده در گوشی دیگران پیام صوتی ارسال می

گوش دادن پنهانی به هرشکلی نوعی استراق سمع و نقض حریم  .دادن پنهانی به مکالمات خصوصی دیگران وجود دارد

  .شود خصوصی محسوب می

ارتباطات اشخاص در زمره مصادیق حریم خصوصی است که افراد  .استراق سمع و بصر در دسته حریم ارتباطی قرار دارند

های فناورانه سبب سهولت دسترسی به اطلاعات افراد  از دسترسی به آنها منع کنند اما پیشرفتکنند دیگران را  تلاش می

رس و دیدرس دیگران قرار گرفته است که مورد حمایت حقوق اسلامی است )احمدلو،  شده و روابط دیگران در گوش

۰2۱۱).  

ئل گوناگون ازجمله ادله نقلی نظار بر حریم های مرتبط با حریم خصوصی در اسلام بسیار مفصل است و طیفی از مسا بحث

و « الناس مسلطون علی اموالهم»خصوصی، آیات مرتبط با حریم خصوصی، ادله عقلی و قواعد فقهی، ازجمله قاعده سلطه 

این مباحث، بسیار گسترده هستند با  .(۰2۱1گیرد )خاکی، محقق داماد و درگاهی،  را دربرمی« اصل عدم ولایت»قاعده 

، ما به طور گذرا به مصادیق ارتباطی حریم خصوصی از منظر اسلام پرداختیم و در بخش نیز جواز نقض حریم اینهمه

  .کنیم خصوصی بر اساس مبانی اسلامی را مرور می
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 حدود اختیار دولت برای ورود به حریم خصوصی

ناخته شده است و اکیداً مورد همانطور که بحث شد حریم خصوصی به عنوان یک حق اساسی در دین اسلام به رسمیت ش

کند که  با وجود این برخی شرایط ایجاب می .اند تأکید قرار گرفته است و افراد از ورود به حریم خصوصی دیگران منع شده

به عبارت  .اما ملاحظات آن باید مد نظر قرار بگیرد .شود پذیر می حریم افراد در معرض نقض قرار بگیرد و این نقض توجیه

اما در صورت تزاحم  میبر یم یپ یخصوص مینقض حر تیبه حرمت و ممنوع یمواد قانون زیو ن یادله فقه یا بررسبدیگر، 

ضوابط وجود  تیبا رعا یخصوص میامکان ورود به حر یحاکم و مجوز قانون صیو با تشخ یبا مصالح اجتماع یمصلحت فرد

 .دارد

تظار دارد از دسترسی دیگری که شامل دولت و حاکمیت هم حریم خصوصی به معنای محدود معقولی است که یک فرد ان

  شود تا از دخالت سالار الزامی است و سبب می وجود قوانین حریم خصوصی در یک جامعه مردم .هست، مصون بماند

 .(۰2۱۰نژاد،  خواه و اقتدارگرا در آن جلوگیری شود )فاطمی، نوابی، عبدالهی های تمامیت حاکمیت

 

 جواز ورود به حریم خصوصی مصلحت به مثابه-

مصلحت در لغت به معنای خیر و نیکی و نیز جلب منفعت و دفع  .یکی از جوازهای ورود به حریم خصوصی مصلحت است

ضرر و به تعبیر عزالی، مصلحت به معنای محافظت از مقصود شرع است است که مقصود شرع هم بر اصول حفظ دین، 

جویی و  ت های دنیوی همانند لذ از سوی دیگر در جامعه اسلامی باید بین مصلحت .تجان، نسل و مال مردم استوار شده اس

تأمین مصالح عمومی وظیفه حکومت  .داری تعادل برقرار شود های معنوی همانند تقوا و خویشتن گرایی و مصلحت فایده

 .ی تمام احکام حکومتی استدر چهارچوب مقاصد دین و موازین شریعت، مبنا« مصلحت عمومی»است و در نظام اسلامی، 

 (: ۰2۱۰نژاد،  )فاطمی، نوابی، عبدالهی مصلحت انواع گوناگونی دارد

 

 .مصالح ضروری: مصالح ضروری مصالحی است که مقصود اصلی شرعیت حفظ آنها است که عبارتند از: حفظ دین، نفس، عقل و مال انسانها .۰

ای که فقدان آنها موجب  گونه اد دنیوی و اخروی انسان در گرو وجود آنها است، بهاند که حیات بشری و سع این مصالح از آن جهت ضروری

  .لذا حفظ این مصالح بر همه چیز مقدم است .گردد اختلال در نظام زندگی انسانی می
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یا دفع ضرر نماید و آید و آن در جایی است که یک کار به طو حقیقی جلب منفعت  مصالح حقیقی: مصالح حقیقی در برابر مصالح وهمی می .1

مانند الزام به ثبت رسمی معاملات مربوط به زمین در اداره ثبت و اسناد که  .تشریع حکم طبق آنها به مصلحت و نفع شخص و یا جامعه باشد

 .کند گردد و نوعی امنیت و ثبات در معاملات ایجاد می باعث کاهش دعاوی مربوط به زمین می

های خاص در  صالح شخصی در برابر مصالح عام قرار دارد و عبارت است از مصالح مربوط به افراد یا گروهمصالح شخصی )مصالح فردی(: م .۸

آنچه واجب است رعایت مصالح عموم است و در تعارض میان مصلحت  ۰در مصالح مرسله .برابر مصالح مربوط به عموم یا بیشتر افراد جامعه

شود مانند اینکه اگر خانه شخصی در مسیر خیابانی که برای عموم مردم شهر  فته میاشخاص و مصلحت عموم، مصلحت اشخاص نادیده گر

  .شود گردد و منزل وی تخریب می لازم است قرار گیرد، مصالح جامعه مقدم می

عایت آنها باعث مصالح تحسینی: مصالح تحسینی نوعی از مصالح هستند که رعایت آنها، بهبود و بهتر شدن زندگی را در پی دارد ولی عدم ر .2

شود، مانند به دست کردن انگشتر و استعمال بوی خوش، که نه وجود آنها برای زندگی انسانها ضرورت  سختی و دشواری در زندگی انسان نمی

 .(۰2۱۰نژاد،  گردند )فاطمی، نوابی، عبدالهی دارند و نه سب رفع مشقت و حرج می

 

 .اع است و منابع عمده تشخصیص آن شامل شرع، عقل، علم، تجربه و عرف استمنابع تشخیص مصلحت شامل کتاب، سنت، عقل و اجم

اول، گاهی مصلحت موضوع حکم شرعی است که با از بین رفتن مصلحت، حکم  .شود استنباط مصلحت در فقط شیعی به سه صورت انجام می

توند بر اساس  دوم، در فقه شیعی حاکم اسلامی می .بدیا شود و هرگاه دوباره آن مصلحت محقق شود حکم آن نیز فعلیت می آن هم منتفی می

عبارت  به .دهد وجه حکم ثابت آنرا تغییر نمی مصالحه، حکمی ولایی برخلاف حکم ثابت یک موضوع جعل کند اما این حکم حکومتی به هیج

ارض احکام شرعی )تکلیفی یا وضعی( با سوم، بسیای از موارد تع .دیگر، در فقه شیعه مصلحت یکی از مصادر حکم حکومتی است نه حکم شرعی

در این موارد حکم حاکم مشروع بر اساس مصلحت و یا بر اساس اولویت دادن به  .احکام حکومتی، از باب تزاحم در مقام احرا و امتثال است

تعطیلی انجام امر واجب حج  در حکم .کننده امتثال حکم یک طرف تزاحم میان مصلحت انجام امر واجب خواهد شد مصلحت برتر یا اهم، تعیین

اما  .در صورت ترتب انجام آن بر تضعیف نظام اسلامی، ممکن است امر واجب حج با مصلحت حفظ اقتدار و تمامیت نظام اسلامی، تعطیل شود

)فاطمی، ت صورت، نه هیچ یک از مصالح فوق تغییر کرده است و حکم حاکم نیز به تغییر حکم اولی شرعی وجوب تعلق نگرفته اس در این

 .(5۸9۸.: ص۰2۱۰نژاد،  نوابی، عبدالهی

( در بحث از اهتمام شریعت به مصلح جمعی در حریم خصوصی، اعتقاد دارد که در فقه شیعه با طرح ابوابی ۰۸94پور ) دانش

، به موضوع ترجیح مصالح احتماعی و عمومی بر «مصلحت نظام»و « مصلحت حکومتی»، «مصلحت اجتماعی»مانند 

به طور خاص، درباره حریم شخصی  .دی و خصوصی که مبتنی بر مبانی شرعی و عقلی است، توجه شده استمصالح فر

                                                           
۰
 مصالح مرسله مصالحی است که شارع آن مصالح را معتبر دانسته است. . 
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سنجی در تلاقی با مصالح عامه و حقوق جمعی  جانبه اسلام از این حوزه، مواردی از این مصلحت افراد، با وجود حمایت همه

اهمیت حیاتی دارد و بنابراین در صورت به خطر افتادن  گیرد و تعیین مرزهای صحیح قانونی بین آنها در تزاحم قرار می

وی سپس برخی از مصادیق تقدم مصالح اجتماعی بر مصلحت فردی و  .منافع و کیان جامعه باید به شکل دیگری عمل کرد

اول تقدم مصلحت جمعی بر اصل رازداری است که مصادیق  .شمرد مهمترین موارد جواز نقض حریم خصوصی را برمی

در مواردی که عدم افشاء اطلاعات فرد موجب لطمه یا زیان اساسی به  .( ارتکاب جرایم علیه امنیت۰ازجمله  .ی داردمتعدد

های فردی و ضرورت حفظ حریم شخصی او در  توان با استناد به آزادی شود، نمی سلامت جان و بقاء افراد دیگر و جامعه می

ربایی، آلوده کردن  اردی همانند ارتباط غیرمجاز با بیگانگان، جاسوسی، آدمدر مو .زمینه اطلاعات حقوق جمع را تضییع کرد

 .شود مثابه نقض حریم شخصی تلقی نمی وآمد توسط حکومت به منابع آب، سرقت و غیره، شنود مکالمات یا کنترل رفت

بحث دیگر، حفظ  .گیرد یت قرار میبنابراین، در تزاحم میان حریم خصوصی و امنیت، غالباً و یا در بیشتر اوقات امنیت در اولو

گرچه در پزشکی، اصل بر حفظ اطلاعات خصوصی بیمار و عدم دسترسی همگانی به آن است اما  .بهداشت عمومی است

شود و برای پیشرفت علمی، حمایت از بهداشت عمومی و  گاهی میان این حق و منافع و مصالح اجتماعی تزاحم ایجاد می

ویژه  به .کند که افراد از حق شخصی خود بر اطلاعات محرمانه پزشکی گذشت کنند رت پیدا میدیگر اهداف اجتماعی، ضرو

های واگیردار و خطرناک، تا حد امکان ضمن حفظ حریم خصوصی فرد، باید سلامت و امنیت اجتماعی در  در مورد بیماری

مصالح و منافع مربوط به پیگری کشف تزاحم حق خلوت با  .مورد سوم، پیگری و کشف جرایم است .اولویت قرار بگیرد

هم جامعه حق دارد از وقوع جرایم مطلع شود و هم اینکه سوابق مربوط به اتهامات و  .جرم، در این بحث قابل طرح است

بحث چهارم حقوق کار است که طی آن کارفرمایان به هنگام دسترسی به  .محکومیت افراد دارای جنبه خصوصی است

ها همانند وکلا و  ران باید از افشای اطلاعات مربوط به آنها خودداری کنند و نیز صاحبان برخی حرفهاطلاعات درباره کارگ

کنند که با امور مهم اجتماعی مرتبط  شناسان باید رازدار باشند اما گاهی اوقات آنها به اطلاعاتی دسترسی پیدا می نیز روان

یک بحث اساسی دیگر، تقدم  .از جامعه از آن آگاه شوند های خاصی کند که بخش است و مصالح اجتماعی ایجاب می

گاهی استثناءپذیری حریم خصوصی تا اصل ممنوعیت تجسس  .مصلحت جمعی بر اصول ممنوعیت تجسس و غیبت است

توان به مواردی همانند آگاهی حاکمان اسلامی و قضات، تحقیق و تفحص در امر ازدواج،  ازجمله می .شود را هم شامل می
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از کودکان و نوجوان و جوان توسط ولی امر، تجسس بر پایه انگیزه و غرض شرعی و عقلایی صحیح و تجسس در تجسس 

  .ادای تکلیف واجب اشاره کرد که در تمام آنها مصلحت جمعی بر مصلحت فردی اولویت دارد

 

 قاعده حفظ نظام و مصلحت و ورود به حریم خصوصی-

بر حق حریم « حفظ نظام»( تأثیر قاعده فقهی ۰2۱۱خصوصی، کشتگر و جاور ) در راستای بررسی رابطه مصلحت و حریم

به گفته آنها در شرایط معمول و در شرایط غیراستثنایی همانند اضطرار، حوزه زندگی خصوصی  .اند خصوصی را واکاوی کرده

تدوین الزامات حقوقی مرتبط با توان برای  قاعده حفظ نظام را می .افراد باید محترم شمرده شود و از تعرض مصون بماند

 .قاعده حفظ نظام به شکل یک طیف است که بسته به مقوله آن دارای شدت و ضعف است .حق حریم شهروندان به کار برد

زمانی که یک  .تر باشد، احکام مربوط از قوت بیشتری برخوردار است هرقدر نظمی که درصدد حمایت از آن هستیم قوی

حریم خصوصی افراد در تزاحم قرار گیرد، حفظ نظام برتر مبنایی برای تحدید حریم خصوصی  تر با مصلحت عمومی قوی

نخست،  .بر این اساس، حفظ نظام در سه ساخت ملاک  تعیین ضوابط و احکام مرتبط با حریم خصوصی است .افراد است

از اطلاع یا انتشار( در امور ساخت شناسایی حق حریم خصوصی است که طبق آن مبنای حفظنظام هرگونه مداخله )اعم 

دوم، تحدید حریم خصوصی  .محرمانه و پنهانی افراد که باعث شود سامان زندگی و حیات مردم مخدوش شود ممنوع است

تر با حق حریم خصوصی افراد در تزاحم قرار گیرد، حفظ  است که مبتنی بر قاعده حفظ نظام چنانچه مصلحت عمومی قوی

سوم، ساخت تحدید نسبی حریم خصوصی که مبتنی  .شود تحدید حریم خصوصی افراد محسوب می نظام برتر، مبنایی برای

  .بر قاعده حفظ نظام، مبادرت به دخالت بیش از میزان ضرورت مجاز نیست

در توضیح بیشتر باید گفت ازآنجا که تحصیل محتوای محرمانه زندگی افراد و اشاعه و انتشار اطلاعات خصوصی آنها سبب 

شود، مداخله خودسرانه در حوزه زندگی  شود و موجب تزلزل روابط اجتماعی می ش شدن امنیت روانی انسانها میمخدو

به عبارت دیگر، مداخله خودسرانه در حریم خصوصی افراد و انتشار  .خصوصی افراد با مفاد قاعده حفظ نظام در تعارض است

رای زائل ساختن نظم عمومی، اخلاقی و فرهنگی شود، حرام است ای ب تواند مقدمه اطلاعات محرمانه زندگی آنها که می

  .(۰2۱۱)کشتگر و جاور، 
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امکان تقیید حریم خصوصی دارای شرایطی  .بحث بعد شرایط تحدید حق حریم خصوصی در پرتو قاعده حفظ نظام است

و مصلحت اجتماعی،  در تعارض میان مصلحت فردی .کند است و از برخی مصالح عمومی و ملاحظات عقلی تبعیت می

 .حکومت موظف است تا مصالح عمومی را بر مصالح افراد مقدم بدارد که قاعده فقهی تقدیم اهم بر مهم مبنای آن است

های شخصی و خانوادگی  همچنین برخی معتقدند که محدوده ممنوعیت تحریم حریم خصوصی فقط اسرار، عیوب و لغزش

ارد اما مسائل و اموری که به مصالح عمومی جامعه و حفظ نظام مسلمین بستگی است که با مصالح عمومی هیچ ارتباطی ند

های بیگانه و ایادی آنها مورد  طوری که باید تحرکات دولتها و ملت به .دارد، به ناچار باید مورد بازرسی و مراقبت قرار گیرد

اما در حدود نقض حریم  .رجیح داده شودهای فردی ت رصد قرار بگیرد و لازم است مصالح عمومی کشور و مردم بر آزادی

خصوصی باید به برخی امور ازجمله اکتفا به قدر ضرورت در نض حریم خصوصی، لزوم رعایت نسبیت در نشر، ارزش اثبانی 

بر اساس اصل  .های حساس و مرتبط با امور عفافی توجه شود نداشتن دلایل ناشی از نقض بلاوجه و ممنوعیت نشر داده

به دخالت بیش از حد ضرورت جایز نیست و بر اساس قاعده فقهی الضرورات تقدر بقدرها تنها تا رفع حالت  اول، مبادرت

لزوم رعایت نسبیت در نشر به این معنا است که جواز  .ضرورت و به تناسب خطر و تهدید انجام فعل اضطراری مجاز است

شرایط مکانی، زمانی و موضوع عمل و نظایر آن مد نظر  شخصی، در موارد مجاز، باید صورت محدود باشد و های دادهنشر 

در بحث ارزش اثباتی نداشتن دلایل ناشی از نقض بلاوجه باید گفت صرف آگاهی اشخاص از حرمت منزل و  .قرار گیرد

 های حساس کافی نیست و باید با تدابیری انگیزه ارتکاب به این ممنوعیت تجسس از محلهای خصوصی و منع انتشار داده

اعمال از بین برود و بنابراین، به طور مثال، اطلاعاتی که از طریق غیرمشروع حاصل شده باشد، در محاکم فاقد ارزش تلقی 

های مرتبط با امور عفاف حتی اگر  انتشار داده .های حساس و مرتبط با امور منافی است نکته آخر ممنوعیت نشر داده .شود

د به دلخواه آنها را در معرض انتشار قرار داده باشد، مجاز نیست و صرف دسترسی به شکل قانونی تحصیل شده باشد یا فر

ها با نظم فرهنگی جامعه در  زیرا انتشار این نوع داده .ها با جواز نشر آنها ملازمه ندارد آشکار یا حتی مجاز به این نوع داده

 .(۰2۱۱)کشتگر و جاور،  .تعارض است
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 یحریم خصوصی پس از انقلاب اسلام

با گذر زمان و پس از تصویب  .به طور کلی پیروزی انقلاب اسلامی سبب ایجاد یک حکومت مبتنی بر اصول دینی شد

های مرتبط با حقوق شهروندان ازجمله حریم خصوصی نیز مورد توجه  های دین اسلام، بحث قوانین گوناگون مبتنی بر آموزه

 فیها و تعار خود ساختارها، ارزش یروزیبا پی انقلاب اسلاماند،  کرده( بحث ۰۸9۱همانطور که رجایی و فکری ) .قرار گرفت

 میو حقوق بشر به طور اعم و حر یموضوعات مهم مفهوم آزاد نیاز ا یکی .عرضه کرد میاز موضوعات و مفاه یدیجد

 .شهروندان به طور خاص بود  یو عموم یخصوص

 

  ای امام خمینی فرمان هشت ماده-

کرد،  یبررس هیفق کنظر یبه عنوان  دیرا با خمینی درباره حریم خصوصی نظر امام( نوشته است، ۰۸94همانطور که فکری )

که برگرفته  یخاص یفکر یبا مبان یا اجتماع یاسیس شمندانیو اند لسوفانیف .یاجتماع یشمندیاند ای یاسیس یلسوفینه ف

 یهی)ره( در مقام فقینیاند و امام خم نها پرداختهغرب است، به موضوع حقوق انسا خیتار یا شهیو اند یخیتار انیاز جر

به  .است ستهیاسلام به موضوعات و مباحث نگر یو اعتقاد یفکر یاسلام است، با مبان نیبه د دیکه معتقد و مق یاسیس

 یانزم شانیا یعنیخورده است؛  وندیبه هم پ یفرد یهایدر باب حقوق و آزاد شانیامام، نظر و عمل ا یرهبر گاهیجا لیدل

 زین یانقلاب اسلام یروزیهم پرداختند و پس از پ یفرد یهاینظراتشان درباره حقوق و آزاد انیب هرا شروع کردند، ب امیکه ق

از جمله فرمان هشت  یبا صدور فرمانها و دستورات یجامعه قرار گرفتند، از موضع رهبر یاسیو س ینیرهبر د گاهیکه در جا

 .در جامعه داشتند یاسلام یها هشیکردن اند یدر عمل یسع یا ماده

 خود بارها به موضوعات یها یسخنرانها و  به عنوان رهبر انقلاب مصاحبه ینیامام خم پس از پیروزی انقلاب اسلامی،

اعتقاد  ،اساسیاز تحولات  ی، یکیپس از انقلاب اسلام معتقد بودند)ره( ینیامام خم .اند اشاره کرده آزادی و حریم خصوصی

 نیبر هم .کند و حرمت آن را نگه دارد تیحق را رعا نیدارد ا فهیحق هستند و حکومت وظ یاست که مردم دارا امر نیبه ا

توجه به حقوق مردم و عدم تجاوز  اشتند،که با مردم و مسئولان د یمکرر یدارهایامام در د یها هیتوص نیاساس از مهمتر

 (۰۸94)فکری،  از وارد شدن ظلم به افراد جامعه است یریبه آن و جلوگ
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است، فرمان هشت  داشته یمهم گاهیشهروندان جا یخصوص و ی عموم میموضوع حر شانیا رهیو س شهیو به طور کل در اند 

 صدر خصو شانیا دگاهید نیتر حیصادر فرمودند صر ییو قضا ییاجرا نیخطاب به مسئول ۰۸5۰در سال  شانیکه ا یا ماده

 .(۰۸9۱)رجایی و فکری،  و عموم مردم استجامعه  یبرا یاتیموضوع ح نیا نیمواز

 عارتست از:  ی مختلفی است که برخی از آنهاها حوزه رندهیافراد دربرگ یزندگ یخصوص میاز نظر امام حر

 حوزه اعتقادات )آزادی عقیده(-

 آزادی بیان و قلم-

 .(۰۸94آزادی در محل سکونت و کار )به نقل از فکری، -

ای امام خمینی اهمیت والایی داشته است و هرگونه تفتیش عقیده و نیز نقض محل سکونت حریم اندیشه و حریم مکانی بر

بر این اساس، خانه اهمیت بسیاری دارد و هرگونه  .که متمایزکننده حریم خصوصی از حوزه عمومی مورد تأکید قرار دارد

ثناءها هر فرد و یا حکومتی حق تعرض تعرض به آن ممنوع است و ساکنان خانه دارای آزادی مطلق هستند و جز برخی است

   .به آن را ندارد

 حق حریم خصوصی به مثابه حق بنیادین در حکومت اسلامی از منظر امام خمینی-

رهبر  .در روزنامه کیهان منتشر شد ۰۸5۰آذر  12یی در و قضا یاجتماع تیامن نیتام یبرا ینیامام خم یماده ا ۳فرمان 

یکی از این حقوق، حق  .کردندت قانون و حقوق مردم در تمام شئون فردی و اجتماعی تأکید رعای انقلاب در این فرمان بر

ماده ششم این فرمان به حریم  .حریم خصوصی است و اشاره به آن بیانگر اهمیت این حق بنیادین در حکومت اسلامی است

 خصوصی اختصاص دارد: 

ی کسی بدون اذن صاحب آنها وارد شود یا کسی را جلب کند، یا به نام کشف جرم یا و یا محل کار شخص  هیچ کس حق ندارد به خانه یا مغازه

اسلامی مرتکب شود، یا به تلفن یا نوار ضبط صوت  -ارتکاب گناه تعقیب و مراقبت نماید، و یا نسبت به فردی اهانت نموده و اعمال غیرانسانی 

رای کشف گناه و جرم هر چند گناه بزرگ باشد، شنود بگذارد و یا دنبال اسرار دیگری به نام کشف جرم یا کشف مرکز گناه گوش کند، و یا ب

تمام اینها جرم )و( گناه است و بعضی از  .مردم باشد، و تجسس از گناهان غیر نماید یا اسراری که از غیر به او رسیده ولو برای یک نفر فاش کند

ست، و مرتکبین هر یک از امور فوق مجرم و مستحق تعزیر شرعی هستند و بعضی از ی فحشا و گناهان از کبایر بسیار بزرگ ا آنها چون اشاعه

 .(۰۸5۰)امام خمینی،  باشد آنها موجب حد شرعی می
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 مثابه تنها جواز نقض حریم خصوصی افراد امنیت عمومی به-

ممنوعیت توقیف یا احضار ای،  ازجمله در ماده چهار این فرمان هشت ماده .امام خمینی، چند ممنوعیت دیگر را ذکر است

افراد بدون حکم قاضی، در ماده پنج بر ممنوعیت دخل و تصرف در مال افراد بدون حکم حاکم شرع نیز مورد تأکید قرار 

های مخالف اسلام و نظام  ها و گروهک رابطه با توطئه»ها در  کند که این ممنوعیت اما در ماده هفت عنوان می .دارد

های مجاهد و  های امن و تیمی برای براندازی نظام جمهوری اسلامی و ترور شخصیت در خانهجمهوری اسلامی است که 

« باشند کنند و محارب خدا و رسول می الارض اجتماع می های خرابکاری و افساد فی مردم بیگناه کوچه و بازار و برای نقشه

باید خارج از حدود مأموریت که آن هم منحصر است در عین حال مأمورین »نماید که  اما در ادامه تأکید می .کند صدق نمی

شود که اگر برای  تذکر داده می و موکداً .سرکوبی آنان حسب ضوابط مقرره و جهت شرعیه، عملی انجام ندهند  به محدوده

ل های تیمی و مراکز جاسوسی و افساد علیه نظام جمهوری اسلامی از روی خطا و اشتباه به منزل شخصی یا مح کشف خانه

کار کسی وارد شدند و در آنجا با آلات لهو یا آلات قمار و فحشا و سایر جهات انحرافی مثل مواد مخدره برخورد کردند، حق 

ی فحشا از بزرگترین گناهان کبیره است و هیچ کس حق ندارد هتک  ندارند آن را پیش دیگران افشا کنند، چرا که اشاعه

 .(۰۸5۰)امام خمینی، « ایدحرمت مسلمان و تعدی از ضوابط شرعیه نم

اینکه باید حرمت  .شود ویژه حریم مکانی را در نظام اسلامی متذکر می نکته اخیر به خوبی اهمیت حفظ حریم خصوصی به

رسد در این فرمان حریم خصوصی اطلاعاتی و مکانی مورد تأکید قرار  به نظر می .افراد حتی اگر مجرم باشند حفظ شود

به طور مطلق منوط به کسب مجوز قضایی است و افراد است که  یخصوص میامکان ورود به حر ر،گیموضوع د .گرفته است

 .به عبارت دیگر، هرگونه دخل و تصرف در حریم اطلاعاتی و مکانی افراد باید مبنای قانونی داشته باشد

 یخصوص میو احترام به حر ها انسان تیبه حفظ شأن یا ژهیتوجه و شانیها و فرمان ها یدر سخنران ینیامام خمدر کل 

و حقوق  یخصوص میبه حر شانیتوجه ا قیمصاد نیتر از مهم شانیا یا هشت ماده یخیاند و فرمان تار شهروندان داشته

اسلام، نظام و جان مردم درحال  هیعل یا افراد توطئه یخصوص میفقط چنانچه در حر شانیا دهیبه عق ،افراد است یشهروند

بلکه فقط توسط مقامات مسئول و  یمانع از آن شد؛ آن هم نه توسط هر شخص ستیبا نانیطمبود به شرط ا یریگ شکل

 لینکتۀ مهم در تحل نیهمچن .مداخله کند ادافر یخصوص میدر حر تواند ینم یکس صورت نیا ریدر غ ،ییفقط با حکم قضا

 یدر خفا عمل نکهیاز ا نیقیصول و ح نانیافراد را اطم یخصوص میشرط دخالت در حر شانیاست که ا نینظرات امام ا
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افراد را تنها بر  یخصوص میو تجاوز به حر دانند یآشکار در حال انجام است، م یفساد اینظام  تیخلاف مصلحت و امن

صورت  نیمطمئن شدند در ا یهم که مردم از وجود فساد و توطئه در مکان یدر صورت .دانند یباطل م دیترد وشک  یمبنا

فساد و توطئه  یافراد وارد شوند و جلو یخصوص میبه حر توانند یلازم م یقانون یبا صدور مجوزها ییضاهم تنها مقامات ق

 .(99.: ص۰۸9۱)رجایی و فکری،  رندیرا بگ

 نیبا هم .افراد است یخصوص می( اصرار او بر امن بودنِ حرینیمهم )رهبر د یاز شاخصه ها یک( ی۰۸4۳به گفته مهریزی )

عرصه  ی)ره( که توانست در تمامینیامام خم .دیرا سنج شوایپ کیبودنِ  یِاسلام زانِیتوان م یه مملاک و شاخصه است ک

مردم را  یخصوص میوارد شد و حر یتِ مثال زدنیّبا قوّت و در حساس زین یواد نیکند در ا یمش یاسلام یارهایها با مع

 .دآن فرمان دا تیکرد و همه مسئولان را به رعا یپاس دار امبرانهیپ

توان استدلال کرد که چند اقدام در مکتب اسلام حرام است و همه مذاهب در مورد آن اتفاق  بر اساس مفاد فرمان امام می

 نظر دارند که عبارتند از:

 تصرف در ملک دیگری و حریم او بدون رضایت مالک و صاحب حریم؛ -۰

 سلب آزادی و حقوق فردی همانند احضار، توقیف و حبسِ-1

 های دیگران وجو برای یافتن گناهان و لغزش و جستتجسس  .۸

 های دیگران  اشاعه فحشاء، انتشار گناهان و اسرار و لغزش .2

گیرد که حریم خصوصی  در کل، مهریزی با ملاحظه آیات و روایات و نیز سنت ائمه و ملاحظه فرمان امام خمینی نتیجه می

توان  مردان حق نقض آنرا ندارد و دو استثناء می شهروندان و دولت شهروندان در دولت اسلامی مصمون است و هیچکدام از

ذکر کرد که اولی شامل تزاحم حریم خصوصی با حقوق شهروندان دیگر است و دیگری تزاحم حریم خصوصی با مصالح 

 .(۰۸4۳عمومی )مهریزی، 

منیت ملی از مهمترین مفاد فرمان بنابراین، تأکید بر حریم مکانی و اطلاعاتی و نیز استثناء مصالح عمومی و حفظ ا

  .ای امام خمینی است ماده هشت



122 

 

در تاریخ  (ی)فرمان هشت ماده ا یو ادار ییتخلفات قضا یریگیستاد پعلاوه بر این امام خمینی در حکمی که خطاب به 

کردند،  صادر  تیصلاح یدارا یأتهایه سیدر سراسر کشور، و تأس نشیگز یأتهاینحلال هبا موضوع ا  ۰۸5۰دی  ۰4

 اند:  فرموده

چنانچه بنا  ،ینمود تیچند معص نکهیاست، و سؤال از افراد به ا     خرابکار مطلقاً ممنوع یو گروهها نیمفسد ریتجسس از احوال اشخاص در غ .4

نحوه امور خلاف  نیاد اافر     نشیدر گز دیبا .است کارتیشود، مخالف اسلام وتجسس کننده، معص ینحوه سؤالات م     نیگزارشات ا یبه بعض

 .(1۰9.: ص۰2۱۸؛ صحیفه امام، ۰۸5۰)امام خمینی،  و خلاف شرع مطهر ممنوع شود یاسلام اخلاق

 

  حریم خصوصی در اندیشه رهبر انقلاب اسلامی-

 ها از منظر رهبر انقلاب رسان ضرورت حفظ حریم خصوصی در پیام-

شاید مهمترین  .اند ون بر اهمیت حفظ حریم خصوصی تأکید کردههای گوناگ ها و به شکل رهبر انقلاب اسلامی در مناسب

لزوم حفظ حریم شخصی  در خصوص .ها باشد که بازتاب فراوانی پیدا کرد رسان آن تأکید بر حفظ حریم خصوصی در پیام

مسئولان باید »که  اند فرمودهرهبر معظم انقلاب اسلامی در دیدار با جمعی از مدیران نظام ، ها شهروندان در پیام رسان

امنیت و حریم داخلی مردم و کشور را حفظ کنند؛ تعرض به امنیت و حریم داخلی مردم حرام شرعی است و نباید انجام 

 .«شود

 یرا حرام شرع یداخل یها رسان امیکاربران در پ یخصوص مینقض حرطی آن سخن رهبر انقلاب که  نیابنابراین، 

 .به اطلاعات مردم است یعدم دسترس ایبر یبراراده حکومت و ره بیانگر اند، خوانده

و حفظ  یساز به سالم ژهیاهتمام و»، بر ۰۸95همچنین ایشان در حکم انتصاب اعضای شورای عالی فضای مجازی در سال 

 گانگانیب یانداز آحاد جامعه و مقابله مؤثر با نفوذ و دست یخصوص میحفظ حر زیکشور و ن یمجاز یجانبه فضا همه تیامن

 .(۰۸92ای،  اند )خامنه تأکیده کرده« عرصه نیدر ا

در پاسخ به ایشان  .توان از استفتائات صورت گرفته از ایشان نیز مشاهده کرد بخشی از توجه ایشان به حریم خصوصی را می

 در قیتحق ایو  گرانیتجسس در کار د» ندیفرما یم ی کارمندانشخص ریو غ ینه تجسسّ در امور شخصیدر زم یپرسش

 .«ستین زیآن مأموران هم جا یبرا یکشف اسرار آنان در خارج از حدود و ضوابط قانون یل و رفتار کارمندان برااعما
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چنین پاسخ  و تفاوت آن بین فضای واقعی و مجازی این گرانید یتجسس در امور خصوص همچنین ایشان درخصوص

ای،  )خامنه« ستین زیجا یمجاز یو چه در فضا یقیحق یچه در فضا گرانید یو خصوص یتجسس در امور شخص»اند:  داده

۰2۱1). 

اند، اما ممنوعیت تجسس و نیز لزوم حمایت و  به طور کلی، اگرچه رهبر انقلاب کمتر درباره حریم خصوصی سخن گفته 

 های اجتماعی و عدم نقض حریم خصوصی کاربران در فضای مجازی مورد تأکید رسان های کاربران در پیام صیانت از داده

  .ایشان قرار دارد

 

 حریم خصوصی در قوانین ایران 

 عدم حمایت صریح از حریم خصوصی در قانون اساسی-

در  رانینشده و در واقع، موضع حقوق موضوعه ا تیبه صورت مشخص و حما یخصوص میحر ران،یا یدر نظام حقوق

 ریسا انیو در م یبه طور ضمن یخصوص میها به منزله حر یحقوق و آزاد .است انهیگرا لیتحو ،یخصوص میمواجهه با حر

 یدادرس نییقانون آ ،یقانون مجازات اسلام ،یقانون اساس .قرار گرفته اند تیبه طور ناقص، مورد حما ،یقواعد حقوق

و  نیو قانون مطبوعات در زمره قوان یتلفن ،یو مقررات مربوطه به ارتباطات پست نیاطلاعات، قوان یقانون آزاد ،یفریک

 یاساس نیقوانالبته برخلاف  .کرده اند تیحما یخصوص میحر قیمصاد یاز برخ حاًیو گاه صر یهستند که گاه ضمن یمقررات

 یکرده اند، در قانون اساس تیحما یاصول خاص ایبه صورت مشخص و در قالب اصل  یخصوص میکه از حر ییکشورها

 .(۰۸۳9)واعظی و علیپور،  اشد، وجود نداردکرده ب تیعنوان حما نیتحت ا ،یخصوص میکه از حر یمتن خاص رانیا

تا حدود یک دهه پیش، قوانین و مقررات روشنی در حمایت از حریم خصوصی اطلاعات و ارتباطات در نظام حقوقی ایران 

های نو و سوءاستفاده از آنها برای افشای امور خصوصی و هتک حرمت افراد برخی  پس از ورود برخی فناوری .وجود نداشت

در قوانین ایران از تعابیر مختلفی برای حریم خصوصی اطلاعات و  .ن و مقررات در این خصوص به تصویب رسیدقوانی

در قانون مجازات « اسرار مردم»در قانون مطبوعات، « اسرار شخصی»توان به  شود که از جمله آنها می ارتباطات استفاده می

صوت و تصویر یا فیلم خصوصی یا »آزادی اطلاعات، در قانون « حریم خصوصی»و « های شخصی داده»اسلامی، 



125 

 

در مصوبات شورای عالی انقلاب « حریم خصوصی»ای و نیز عبارت  در قانون جرایم رایانه« خانوادگی یا اسرار دیگری

  .(۰2۱۰فرهنگی و مجمع تشخیص مصلحت نظام اشاره کرد )انصاری، 

ریم خصوصی و حریم داده و ارتباطات، یکی از معضلات اساسی عدم وحدت رویه در کاربرد در کاربرد یک اصطلاح برای ح

نگاه دینی و اخلاقی  .در تعریف دقیق مفاهیم است که، همانند بسیاری از موارد دیگر، به فهم نادرست آن منجر شده است

خصوصی  به حریم خصوصی در نزد عامه مردم و عدم اشاره صریح قانونی به آن از یکی از معضلاتی است که بحث حریم

بنابراین، ضرورت دارد حق حریم خصوصی به عنوان یک حق اساسی شهروندان به رسمیت  .در ایران با آن مواجه بوده است

بنابراین، مرور رویکرد قوانین ایران  .های ناشی از نقض آن آشکارا وجهی قانونی پیدا کند شناخته شود تا حقوق و مسئولیت

 .دهد آن به دست می انداز روشنی از به حریم خصوصی چشم

 

 قانون اساسی-

با اینهمه اگر همانطور که پیشتر اشاره  .در قانون اساسی جمهوری اسلامی ایران اصطلاح حریم خصوصی ذکر نشده است

صورت  تلقی کنیم، در این در اسلام یخصوص میحر یها بحث یاساس یها انیاز بن یکی را حفظ شأن و کرامت انسانشد، 

ت انسان را به مثابه یک اصل پذیرفته شده در قانون اساسی مورد ملاحظه قرار دهیم که به طور ضمنی، توان حفظ کرام می

چنانچه در بند ششم اصل دوم قانون اساسی  .حمایت از حریم خصوصی وی نیز مورد تأیید و تأکید در قانون اساسی است

به عنوان یکی از مبانی جمهوری اسلامی بیان « ر خدااو در براب تیتوأم با مسئول یانسان و آزاد یکرامت و ارزش والا»

  عادلانه  ییقضا  تیامن جادیو مرد و ا  افراد از زن  جانبه  همه  حقوق  نیتأم»اصل سوم قانون اساسی،  ۰2در بند  .شده است

توان  بنابراین، می .یکی از شرایط دستیابی به کرامت انسان ذکر شده است  «در برابر قانون  عموم  یو تساو  همه  یبرا

های حفظ کرامت انسان ایرانی به رسمیت شناخته شده  شرط مثابه یکی از پیش استنباط کرد که حمایت از حریم خصوصی به

  .است

 توجه به حریم خصوصی ارتباطات در قانون اساسی-
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 .اصل بیست و پنجم است مهمترین اصل قانون اساسی که تا حد زیادی به شکل مستقیم با حریم خصوصی در ارتباط دارد،

و تلکس، سانسور،  یمخابرات تلگراف یافشا ،یها، ضبط و فاش کردن مکالمات تلفن  و نرساندن نامه یبازرس»طبق این اصل 

 .«عدم مخابره و نرساندن آنها، استراق سمع و هرگونه تجسس ممنوع است، مگر به حکم قانون

  .گیرد: حریم ارتباطات از حریم خصوصی را دربرمی هایی که انجام شد، این اصل یک بعد بر اساس بحث

 

 مند بودن ورود به حریم خصوصی از منظر قانون اساسی لزوم قانون-

جان، مال، حقوق، مسکن و شغل اشخاص از تعرض مصون است، مگر در  ت،یثیح»خوانیم،  در اصل بیست و دوم نیز می

خی از وجوه حریم خصوصی از جمله حریم مکانی، حریم جسمانی و این اصل دربردارنده بر .«کند زیکه قانون تجو یموارد

یک نکته مهم دیگر اینکه، این اصل، آشکارا مجوز قانونی را تنها ملاک نقض  .نیز شأن و کرامت انسان و حریم شغلی است

ران را ممنوع کند و صراحتاً هرنوع تجاوز به برخی از انواع حریم خصوصی شهروندان ای حریم خصوصی افراد قلمداد می

 توان یرا نم کس چیممنوع است و ه دیعقا شیتفتاشاره کنیم که طبق آن،  و سوم ستیاصل بعلاوه بر این باید به  .کند می

 .مورد تعرض و مؤاخذه قرار داد یا دهیبه صرف داشتن عق

که طی افراد مجاز وپنجم اشاره کنیم  توانیم به اصل صدوشصت ( گفته است، می۰2۱۱همچنین همانطور که انصاری )

  .هستند برای ممانعت از افشای امور خصوصی خود از دادگاه درخواست کنند، محاکمه آنها به شکل غیرعلنی برگزار شود

وجه در قانون اساسی مورد توجه  ها و اطلاعات شخصی به هیچ بنابراین درمجموع باید اذعان کرد که حریم خصوصی داده

 .(۰2۱۱قرار نگرفته است )احمدلو، 

 

 حریم خصوصی در قوانین و مقررات ایران 

در این بخش، بر اساس سنت این پژوهش، به طور گذرا به مباحث مرتبط با حریم خصوصی در قوانین و مقررات ایران 

همچنین تمرکز اصلی بر حریم  .ها به شکل مفصل در منابع گوناگون قابل مشاهده است زیرا این بحث .خواهیم پرداخت

  .ارتباطات خواهد بوداطلاعات و 

 قانون مجازات اسلامی-



121 

 

 دولتی کارکنانممنوعیت نقض حریم خصوصی توسط -

در فصل دهم با عنوان در تقصیرات مقامات و مأمورین دولتی،  .در این قانون چند ماده به نحوی حریم خصوصی ارتباط دارد

  خوانیم: می 44۱در ماده 

 

آنان را از  ایافراد ملت را سلب کند  یشخص یبرخلاف قانون، آزاد که یحکومت یهادها و دستگاههاوابسته به ن نیاز مقامات و مأمور کی هر

به  یتا پنج سال از مشاغل حکومت  کی تیعلاوه بر انفصال از خدمت و محروم دیمحروم نما رانیا یاسلام یجمهور یاساس حقوق مقرر در قانون

 .حبس از دو ماه تا سه سال محکوم خواهد شد

 

ن ماده به طور کلی به سلب آزادی اشخاص توسط مقامات دولتی توجه کرده و در آن از حریم خصوصی سخن نگفته ای

 قانون مجازات اسلامی به صراحت بیان شده است:   4۳1ماده اما در  .است

 

مورد   که قانون اجازه داده حسب یردموا ریاشخاص را در غ یمکالمات تلفن ایمخابرات  ایمراسلات  ،یدولت نیو مامور نیاز مستخدم کی هر» 

 سال تا کی زبه حبس ا دیبدون اجازه صاحبان آنها مطالب آنها را افشاء نما ای دیاستراق سمع نما ایضبط  ای یبازرس ایمعدوم  ای فیتوق ایمفتوح 

  .«محکوم خواهد شد الیر ونیلیم جدهیاز شش تا ه ینقد یجزا ایسه سال و  

 

نکته مهم آن  .حریم ارتباطات سروکار دارد که در بیشتر مقررات ایران در مورد آنها بحث شده استآشکارا، این ماده با 

نیز به نوعی  591و  59۰و نیز  592، 4۳۱های  ماده .ممنوع کردن دسترسی غیرقانونی به محتوای ارتباطات شهروندان است

 .قانون موضوع حریم اطلاعات شخصی را استنباط کرد این 559رسد از ماده  به نظر می .مرتبط به نقض حریم مکانی هستند

 طبق این ماده: .این ماده ذیل فصل بیست و دوم، اکراه و تهدید، قرار دارد

 

از  اعم  د،یبستگان او نما اینسبت به خود  یبه افشاء سر ایو  یمال ای یشرف ای ینفس یضررها ایبه قتل  دیرا به هر نحو تهد یگرید یهر گاه کس

از  زندان ای( ضربه 42ننموده باشد به مجازات شلاق تا ) ایرا نموده  یترک فعل ایانجام امر  یتقاضا ایمال  ایوجه  یواسطه تقاضا نیه اب نکهیا

 .ماه تا دو سال محکوم خواهد شد دو
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ان به تو بر اساس این ماده قانون مجازات اسلامی، تهدید به افشای اطلاعات خصوصی شهروندان توسط فرد دیگر، می

البته، موضوع اصلی این ماده تهدید و تحت فشار قرار دادن غیرقانونی دیگران است و به طور مستقیم  .مجازات منجر شود

  .به مجازات نقض حریم شخصی دیگران نپرداخته است

 

 قانون آیین دادرسی کیفری 

 ،یگریانجیم ،یمقدمات قاتیهم، تحقمت بیکشف جرم، تعق یاست که برا یمجموعه مقررات و قواعد یفریک یدادرس نییآ

و  ییمقامات قضا اراتیو اخت فیوظا نییآراء، تع یطرق اعتراض به آراء، اجرا ،یصدور رأ ،یدگینحوه رس ن،یطرف انیصلح م

  .قانون آیین دادرسی کیفری( ۰)ماده  شود یو جامعه وضع م دهید حقوق متهم، بزه تیو رعا یضابطان دادگستر

شده مرسوم است،  های تعیین کننده حقوق و آزادی ( قانون آیین دادرسی کیفری که به قانون تضمین۰2۱۰به گفته انصاری )

توان میزان حمایت  مهمترین قانون برای حمایت از حریم خصوصی است و با ملاحظه اجمالی برخی از مفاد این قانون می

های فردی  موران دولت در تعرض به حقوق و آزادیاین قانون، قدرت حکومت و مأ .واقعی آن از حریم خصوصی را دریافت

  .کند و اجتماعی را محدود می

 

 ممنوعیت ورود به حریم خصوصی بدون حکم قانون-

 2ماده  .ذکر شده است« حریم خصوصی»در این قانون، برخلاف قوانینی که تاکنون بررسی کردیم، به صراحت اصطلاح 

 گوید: قانون آیین دادرسی کیفری می

 

مقررات و تحت  تیاشخاص جز به حکم قانون و با رعا یخصوص میو ورود به حر یهرگونه اقدام محدودکننده، سالب آزاد .برائت استاصل، 

 .وارد کند بیاشخاص آس تیثیاعمال شود که به کرامت و ح یا به گونه دیاقدامات نبا نیو در هر صورت ا ستیمجاز ن یینظارت مقام قضا
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شود که اصل در حکومت اسلامی عدم ورود حکومت به حوزه حریم خصوصی و محدود  ین استنباط میاز این ماده قانونی چن

همچنین در این قانون تأکید فراوانی بر قانونی بودن ورود به  .های شخصی در قلمرو حریم خصوصی است کردن آزادی

 .کامل با رعایت ضوابط قانونی باشد حریم خصوصی افراد شده است و تلاش شده است تا حد امکان ورود محدود و به طور

 .درنهایت، تصریح شده است که ورود به حریم خصوصی مطلقاً مجوزی برای خدشه وارد کردن به کرامت انسانی نیست

پیشتر نیز گفته شد که در قوانین اسلام اصل حفظ کرامت و تکرمی مقام انسان است و نقض حریم شخصی وی پیش از 

  .کرامت انسانی اوستهرچیزی خدشه به حرمت و 

آراء »بینی کرده است که  این قانون که به ارائه اطلاعات قضایی از درگاه ملی قوه قضائیه اختصاص دارد، پیش 54۸ماده 

نباشد به صورت  یمل تیامن ای یاحکام خلاف عفت عموم یاجرا یقاض صیکه به تشخ یمحاکم درصورت یصادره از سو

در این  .)بند ت(، ارائه شود« اشخاص یخصوص مینظران و متخصصان با حفظ حر د صاحبو نق لیتحل ی( برانیبرخط )آنلا

  ..بینی شده است که اطلاعات شخصی حقوقی مرتبط با افراد مورد صیانت قرار گیرد ماده پیش

بر اساس  .های دیگر این قانون به صیانت از حریم خصوصی در دفاتر خدمات الکترونیک قضایی اختصاص دارد برخی از ماده

 نیافراد و تأم یخصوص میحفظ حر یلازم را برا یو قانون یفن داتیموظف است تمه هیقوه قضائ»این قانون،  54۳ماده 

های شخصی  در این ماده قانونی از امنیت داده .«بخش فراهم آورد نیآنان، در چهارچوب اقدامات ا یشخص یها داده تیامن

که  یچنانچه اشخاص»خوانیم،  این قانون می 55۱ماده همچنین در  .ر بدیع استافراد سخن گفته شده است و از این منظ

 ایاطلاعات را فراهم آورند  یمحرمانگ ایافراد  یخصوص میدارند، موجبات نقض حر اریبخش را در اخت نیموضوع ا یها داده

 یجزا ایحبس از دو تا پنج سال  قرار دهند، به تیدر دسترس اشخاص فاقد صلاح ایآنها را افشاء کرده  رمجازیبه طور غ

 .«و انفصال از خدمت از دو تا ده سال محکوم خواهند شد الیر ونیلیم ستیدو تا ستیاز ب ینقد

اهمیت قانون آیین دادرسی کیفری از این جهت که برخلاف قوانینی که تاکنون بررسی کردیم، صراحتاً اصطلاح حریم 

 .های شخصی یا حریم اطلاعاتی است از حریم خصوصی در آن حریم داده خصوصی را به کار برده است و همچنین منظور

های دیگر هم به  البته برخی ماده .زیرا بیشتر قوانینی که تاکنون مورد توجه قرار گرفت، بر حریم اطلاعاتی تأکید داشتند

ون آیین دادرسی اما در کل قان .که کمتر موضوع بحث ما است-95ماده -نحوی به حفظ حریم خصوصی مرتبط هستند

 .های شخصی در ایران استثناء است کیفری از حیث توجه به حریم داده
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 ندینما یم رمجازیغ یها تیفعال یو بصر یکه در امور سمع یقانون نحوه مجازات اشخاص

لب زمانی که هنوز آثار سینمایی و هنری در قا .خورشیدی تصویب شده است ۰۸۳۱این قانون به طور کلی در اوایل دهه 

شدند و حتی استفاده از ابزارهای حافظه )فلش مموری( به شکل کنونی رایج نبود،  دی عرضه می.وی.دی و دی.سنتی سی

  .های مختلف چه برسد به قابلیت انتشار محتوا در فضای مجازی و پلتفرم

( بحث کرده است، ۰2۱۰) همانطور که انصاری .با این حال، برخی از مفاد آن به نحوی با حریم خصوصی در ارتباط هستند

بصری از دیگران را که زمینه اخاذی و تهدید را -این قانون با هدف حمایت از آبرو و حیثیت افراد، ایجاد هرگونه اثر سمعی

کند، مستوجب مجازات دانسته است و بنابراین قلمرو خاص و محدودی ازحریم خصوصی را مورد حمایت قرار  فراهم می

 .این قانون به این موضوع ارتباط دارند 4و  2دو ماده  .دهد می

 

 مجرمانه بودن توسل به اطلاعات شخصی برای تهدید دیگران-

 : 2ماده 

ی زنا هرکس با سوءاستفاده از آثار مبتذل و مستهجن تهیه شده از دیگری، وی را تهدید به افشا و انتشار آثار مزبور نماید و از این طریق با و

گردد و در  شود ولی اگر عمل ارتکابی غیر از زنا و مشمول حد باشد حد مذبور بر وی جاری می عنف محکوم می نماید به مجازات زنانی به

  .صورتی که مشمول تعزیر باشد به حداکثر مجازات تعزیری محکوم خواهد شد

ماعی و هفتاد و چهار نیز مرتکبان برخی از جرایم مرتبط را به دو تا پنج سال حبس و ده سال محرومیت از حقوق اجت 4ماده 

 ضربه شلاق محکوم کرده است:

 

 .یگرالف( وسیله تهدید قرار دادن آثار مستهجن به منظور سوءاستفاده جنسی، اخاذی، جلوگیری از احقاق حق یا هر منظور نامشروع و غیرقانونی د

ها و استخرها و یا تکثیر و توزیع  باشند مانند حمام یهایی که اختصاصی بانوان بوده و آنها فاقد پوشش مناسب م ب( تهیه فیلم یا عکس از محل

  .آنها

 .ج( تهیه مخفیانه فیلم یا عکس مبتذل از مراسم خانوادگی و اختصاصی دیگران و تکثیر و توزیع آن
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 .این مواد قانونی به طور خاص به زنان اختصاص دارد و بیشتر از حریم خصوصی نسبت به حریم جسمانی آنها تمرکز دارد

گذاری در فضای مجازی است و بنابراین  چند درنهایت این نوع محتواها به شکل داده شخصی قابل انتشار و اشتراکهر

 .های مرتبط با حریم مکانی و جسمانی به حریم داده نیز گذار کرد توان از بحث می

 

 

 ای قانون جرایم رایانه

توسط رییس جمهور  ۰۸۳۳تیر  ۰۱است و در تاریخ  یمجلس شورای اسلام ۰۸۳۳خرداد  4 مصوب ای جرایم رایانه قانون

 .کند، اهمیت بسیاری دارد ها می ها و محرمانگی داده این قانون از این جهت که توجه به بحث داده .وقت ابلاغ شده است

ت و ها توسعه پیدا کرده است و مفهوم شبکه و نیز اینترن هرچند این قانونی زمانی نوشته شده است که کاربرد رایانه

روز در  توان آنرا مبنایی برای نگارش قانونی مرتبط و به با وجود این، می .های اجتماعی در ایران در ابتدای راه بودند رسانه

 .کنیم های شخصی( بررسی می ها )داده ما از این قانون را صرفاً از منظر حریم داده .این خصوص در نظر گرفت

شامل سه مبحث دسترسی -ای و مخابراتی های رایانه ها و سیستم ی دادهجرایم علیه محرمانگ-فصل یکم این قانون

 .شخصی توجه نشده است های دادهدر مفاد این مباحث به طور خاص به  .ای است غیرمجاز، شنود غیرمجاز و جاسوسی رایانه

که به وسیله تدابیر امنیتی ای یا مخابراتی  های رایانه ها یا سیستم داده»(، شامل ۰آنچه مطرح شده، برای مثال در ماده 

های نفوذگران و خرابکارانی است که  توان استنباط کرد که هدف این قانون بیشتر فعالیت بنابراین، می .است« حفاظت شده

  .های شخصی کنند است و نه حمایت از داده های ارتباطی و مخابراتی نفوذ می به شبکه

 

 مجرمانه بودن نقض اطلاعات شخصی-

شان  و مجازات آنها در صورت اهمال در انجام وظیفه ها دادهن قانون نیز بر مسئولیت افراد متولی در حفاظت از ماده پنج ای

 تأکید دارد: 
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های مربوط هستند و به آنها آموزش لازم داده شده  ( این قانون یا سیستم۸های سری مقرر در ماده ) چنانچه مأموران دولتی که مسؤول حفظ داده

مبالاتی یا عدم رعایت تدابیر امنیتی موجب دسترسی  احتیاطی، بی های مذکور در اختیار آنها قرار گرفته است بر اثر بی ها یا سیستم است یا داده

های مذکور شوند، به حبس از نود و یک روز تا دو سال یا جزای نقدی از پنج تا  های داده یا سیستم ها، حامل اشخاص فاقد صلاحیت به داده

 .ن ریال یا هر دو مجازات و انفصال از خدمت از شش ماه تا دو سال محکوم خواهند شدچهل میلیو

طبق  .ای با عنوان هتک حیثیت و نشر اکاذیب با مباحث حریم خصوصی ارتباط بیشتری دارد فصل پنجم قانون جرایم رایانه

 مذکور: قانون  ۰4ماده 

یا تصویر یا فیلم خصوصی یا خانوادگی یا اسرار دیگری را بدون رضایت او منتشر کند ای یا مخابراتی صوت  های رایانه هرکس به وسیله سیستم

یا در دسترس دیگران قرار دهد، به نحوی که منجر به ضرر یا عرفاً موجب هتک حیثیت او شود، به حبس از نود و یک روز تا دو سال یا جزای 

 .واهد شدنقدی از پنج تا چهل میلیون ریال یا هر دو مجازات محکوم خ

 

این قانون حمایت از حریم خصوصی را به حیثیت و اعتبار اشخاص پیوند زده است و افشای صوت، تصویر یا مسائل 

 .که عرفاً موجب ضرر به افراد باشند مستوجب و موجود مسئولیت مدنی دانسته است خصوصی افراد را تنها درصورتی

نانچه بدون رضایت او باشد، کافی برای تحقق نقض حریم همچنین ماده مذکور افشای امور خصوصی یک فرد را چ

  .(۰44-۰42 .: صص۰2۱۰کند )انصاری،  داند، بلکه افشای بدون رضایت را که منجر به ضرر شود، منع می خصوصی نمی

 

 آزاد به اطلاعات یقانون انتشار و دسترس

ابلاغ  ۰۸۳4بهمن  ۰۰ی اسلامی تصویب و در در مجلس شورا ۰۸۳4بهمن  5در  آزاد به اطلاعات یقانون انتشار و دسترس

های  در این قانون اطلاعات شخصی )و نه داده .این قانون از برخی جهت برای پژوهش حاضر اهمیت دارد .شده است

 های دادههای اتحادیه اروپا نیز  هرچند باید در نظر داشت که در مقررات عمومی حفاظت از داده-شخصی( تعریف شده است

بنابراین، داده اصطلاح جامع و  .درنظر گرفته شده است تا به قدر کافی فراگیر باشد« هر نوع اطلاعات»نای شخصی به مع

 در هرصورت در قانون انتشار، اطلاعات شخصی به این شکل تعریف شده است: .دربردارنده اطلاعات است
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محل  یها ینشان ،ینام و نام خانوادگ رینظ یفرد اطلاعات  ب( اطلاعات شخصی: .بند اول: تعاریف .فصل اول: تعاریف و کلیات

 .و رمز عبور است یشماره حساب بانک ،یجسم یهایناراحت ،یفرد یعادتها ،یخانوادگ یزندگ تیسکونت و محل کار، وضع

 

 خوانیم: آن می 5در ماده  .بند سوم فصل اول به حق دسترسی به اطلاعات مرتبط است

 

 .شود یم رفتهیآنان پذ یقانون ندهینما ایگردد  یکه اطلاعات به آنها مربوط م یقیتنها از اشخاص حق یبه اطلاعات شخص یدرخواست دسترس

 

تواند به اطلاعات شخصی خود دسترسی پیدا کند و یا اینکه نماینده قانونی وی این اختیار را  بنابراین صرفاً خود فرد می

به عنوان یکی از استثنائات حق دسترسی به اطلاعات بیان  در این قانون اطلاعات مرتبط با حریم خصوصی .خواهد داشت

در بند دوم )حمایت از حریم خصوصی( از فصل چهارم که مربوط به استثنائات دسترسی به اطلاعات است، در  .شده است

 ماده چهاردهم چنین آمده است:

 

 میباشد که با نقض احکام مربوط به حر یاطلاعاتدر زمره  ایاشخاص باشد و  یخصوص میچنانچه اطلاعات درخواست شده مربوط به حر

 .رد شود دیبا یشده است، درخواست دسترس لیتحص یخصوص

 

شده دولتی، اطلاعات مرتبط به حریم خصوصی تنها استثنائات دسترسی به حریم خصوصی  بندی بنابراین، در کل اسناد طبقه

 آمده است: ۰4در ماده  .ستدسترسی به این اطلاعات تنها برای افراد خاص مجاز ا .هستند

 

شخص  کیدرباره  یاطلاعات شخص یرقانونیغ یمتضمن افشا یدرخواست متقاض رشیکه پذ یقانون درصورت نیمؤسسات مشمول ا -۰4ماده

 :کنند، مگر آن که یقرار دادن اطلاعات درخواست شده خوددار اریاز در اخت دیثالث باشد با یقیحق

 .داده باشد تیو مکتوب به افشاء اطلاعات راجع به خود رضا حیرشخص ثالث به نحو ص (الف       

 .خود باشد اراتیشخص ثالث، در حدود اخت لیوک ای میّق ای یول ،یشخص متقاض (ب       

مؤسسه  کیآن به عنوان  فیبه وظا ماًیباشد و اطلاعات درخواست شده در چارچوب قانون مستق یاز مؤسسات عموم یکی یمتقاض (ج       

 .مرتبط باشد یعموم
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 یها و اطلاعات مل داده تیریقانون مد

ها و اطلاعات در ایران  ترین قانونی است که برای مدیریت داده ها و اطلاعات علمی تاکنون مرتبط قانون مدیریت داده

وسط ت ۰2۱۰آبان  ۸در مجلس شورای اسلامی تصویب و در تاریخ  ۰2۱۰شهریور  ۸۱این قانون در  .تصویب شده است

  .ابلاغ شده است-ابراهیم رئیسی-رئیس جمهور وقت

 کپارچهی ،یپردازش، دسترس ،ینگهدار د،یکلان نظام تول یراهبردها بیو تصو یاستگذاریس» این قانون، 1مادهبراساس 

ادل به نظام تب یبخش و انسجام یسامانده ،یقدرت حکمران شیبا هدف افزا یها و اطلاعات مل داده تیتبادل و امن ،یساز

به اطلاعات   یدسترس لیقانون و تسه نیمشمول ا یهادستگاهها و نهاد انیها و اطلاعات، گسترش تبادل اطلاعات م داده

 .است «یمجاز یفضا یعالیشورا»برعهده  یبخش خصوص یکسب وکارها یبرا هیپا

 یمجاز یفضا یعال یامصوب شور «یکیدولت الکترون یریکارگروه تعامل پذ»این قانون،  ۸همچنین بر اساس ماده 

کلان و نظارت و  یها و راهبردها استیامر قضاء نسبت به اعمال س یخود به استثنا یها یریگ میموظف است در تصم

ها و اطلاعات  داده یگذار اکاشتر تبادل و به ژهیو هو ب تیامن ،یساز کپارچهی ،یپردازش، دسترس ،یبر نحوه نگهدار تیریمد

 .«دیاقانون اقدام نم نیموضوع ا

پذیری دولت  در سطح ملی که شورای عالی فضای مجازی و نیز کارگروه تعامل ها دادهبه جز تعیین مسئول و متولی تبادل 

خوانیم که  آن می 2مادهازجمله در  .ها توجه شده است الکترونیکی است، در چند جای این قانون به اصل رعایت حریم داده

 یاسلام یدولت جمهور اریاطلاعات اشخاص در اخت یمحرمانگ تیو با رعا یتیئل امنبا لحاظ مسا یها و اطلاعات مل داده»

 یصرفاً براساس سطوح دسترس یو تبادل داده ها و اطلاعات مل یمکان دسترس در تبصره آن نیز ذکر شده که .«است رانیا

محرمانگی و نیز تعیین سطح  فارغ توجهبه اصل .ی فراهم شودکیدولت الکترون یریپذ توسط کارگروه تعامل شده نییتع

گیرد،  های شخصی است، چگونه تحت مالکیت دولت قرار می دسترسی،  اما این نکته که اطلاعات اشخاص که در زمره داده

  .هرچند محرمانگی آن مراعات شود، محل اشکال است
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مقرر  فیکه بر اساس شرح وظا قانون نیمشمول ا یدستگاهها و نهادها»در ماده پنجم آن نیز صراحتاً بیان شده است که 

مکلفند  باشند، یها و اطلاعات م پردازش داده ،ینگهدار د،یقانون موظف به تول نیاز ا یناش فیتکال زیمربوط و ن نیدر قوان

 یروزرسان هو ب لیو تکم گذاری اشتراک وو تبادل  یشخص های از داده انتیو ص تیپردازش، حفظ امن ،ینگهدار د،یدر امر تول

دولت  یریپذ و مصوبات کارگروه تعامل یمجاز یفضا عالی  یو نظامات مصوب شورا ها استیس ،ملی اطلاعات و ها داده

  .«ندیرا اعمال و اجراء نما یکیالکترون

 انتیجهت ص یتیو امن یحفاظت ریاعمال تداب»تأکید شده است:  ها دادهدر ماده ششم قانون بار دیگر بر صیانت و محرمانگی 

قانون و  نیمشمول ا یها و اطلاعات اشخاص برعهده دستگاهها و نهادها داده یو اطلاعات و حفظ محرمانگ ها از داده

 .«تندهس اطلاعات و ها داده کننده پردازش ای ینگهدار د،یاست که مسؤول تول یبخش گران میتنظ لذی خدمات دهندگان ارائه

ها و اطلاعات را برعهده دارند،  ه مسئولیت تولید و پردازش دادههایی ک کنیم، دستگاه همانطور که در این ماده مشاهده می

 .(۰2۱۰های مجلس،  نیز اقدام کنند )مرکز پژوهش ها دادهمکلفند نسبت به صیانت از 

 

 سند راهبردی جمهوری اسلامی ایران در فضای مجازی 

اهداف و  -یمجاز یدر فضا نرایا یاسلام یجمهور یسند راهبرد»کشور در خصوص  یمجاز یفضا یعال یمصوبه شورا

ابلاغ  یمجاز یفضا یعال یشورا وقت ریدب ،یآباد روزیابوالحسن ف دیتوسط س ۰2۱۰شهریور  ۳ خیدر تار «اقدامات کلان

  .شد

به عنوان یکی از ارزشهای کلان جمهوری اسلامی ایران در فضای مجازی « یخصوص میاز حر انتیص»در این سند کلان، 

به -رود که حق حریم خصوصی نیز یکی از آنها به شمار می-انداز این سند، صیانت از حقوق مردم شمدر چ .معرفی شده است

همچنین یکی از اقدامات  .گیری از فضای مجازی بیان شده است عنوان یکی از مبانی حکمرانی جمهوری اسلامی در بهره

  .است« یخصوص میحرها با حفظ  و اشتراک داده یمل یها محافظت از داده»کلان در این سند 

های  ویژه داده ها به آنچه مشخص است گرچه در این سند بر صیانت از حریم خصوصی تأکید شده است اما حمایت از داده

بینی شده است و متولی  با این همه یکی از اقدامات کلانی که در این سند پیش .شخصی در آن مورد غفلت واقع شده است
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است که انبارش، پردازش، تبادل،  ها دادهاوری اطلاعات است، طراحی نظام حکمرانی اصلی آن وزارت ارتباطات و فن

 .گیرد ها را دربرمی داده ها و کلان داده  بندی گری، امنیت، مالکیت، حریم خصوصی، طبقه برداری، تنظیم گذاری، بهره اشتراک

 

 دستورالعمل اجرایی حفاظت از حریم خصوصی کاربران

پس از  ژهیو که به مهم استاز موضوعات  یکی یمجاز یکاربران در فضا یها داده تیاز امن و حفاظت نیمسئله تأم

در  هرچند .مورد توجه قرار گرفته است شتریب ریها در چند وقت اخ و پلتفرم یدولت های سامانهمتعدد به  یبریسا یها حمله

با هدف  تیامن تیجهت تقو مؤثری اقدام اماست، دار بوده ا و ادامه یداستان طولان کی یبریسا یها حمله ریاخ یها سال

فود و  به اسنپ یبریاز حمله سا پس .انجام نشده است یمجاز یها و اطلاعات کاربران در فضا سطح حفاظت از داده یارتقا

شده  تر یو نهادها جد نیمسئول یو سطح حفاظت برا تیامن تیاطلاعات کاربران موضوع تقو تیمسئله به خطر افتادن امن

 .(۰2۱1)مهری،  است

 

 های آنها ضرورت اخذ رضایت کاربران برای تحلیل داده-

بهبود حفاظت از » ییدستورالعمل اجرا .یکی از اقدامات اخیر ابلاغ دستورالعمل حفاظت از حریم خصوصی کاربران است

 «یمجاز یفضا یسکوها ها و اطلاعات کاربران در سامانه یپردازش و نگهدار ،یجمع آور وهیکاربران و ش یخصوص میحر

کاهش  هدف این دستورالعمل .( تصویب شده است۰2۱1دی  ۰۰) کشور یمجاز یمقررات فضا میتنظ یعال ونیسیدر کم

 ییاجرا یها و دستگاه یردولتیغ یالزام اشخاص حقوق زیکاربران و ن یخصوص میاز مخاطرات مرتبط با نقض حر یبخش

 یفضا یها و سکوها کاربران در سامانه یها داده یپردازش و نگهدار ،یآور جمع یها وهیمرتبط با ش طیشرا تیبه رعا، کشور

  .ی استمجاز

 مفاد این دستورالعمل به شرح زیر است: 

را منتشر کرده است که  یدیجد یها دستورالعمل یمجاز یفضا یکاربران، مرکز مل یها حفاظت از داده تیتقو یدر راستا

 تیو اخذ رضا یخصوص میحفظ حر یها استیشفاف و واضح س یبه افشا نیدگان خدمات آنلاارائه دهن یتمام ی آورنده الزام
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 لیها را تشک و الزامات حفاظت از داده ها استیها که بخش نخست از سند مادر س دستورالعمل نیا .استکاربران  حیصر

 .استها  آن یبر اطلاعات شخص شتریکنترل ب یکاربران برا یهدفشان توانمندساز دهند، یم

 

 رانهیدو ماهه با اعمال سختگ یاجرا فرصت

بازه  نیشده در ا نییمفاد تع تیعدم رعا .از دو ماه مهلت برخوردار هستند نیآنلا یها، سکوها دستورالعمل نیا یاجرا یبرا

 یفضامقررات  میتنظ یعال ونیسیکم بیها که به تصو دستورالعمل نیا .ها خواهد شد آن تیفعال قیمنجر به تعل ،یزمان

 .کند یم دیها تأک و استفاده از داده یآور جمع یها وهیدر ش تیاست، بر شفاف دهیرس یمجاز

 

 ها داده یپردازش و نگهدار ،یآور جمع یروشن برا  دستورالعمل

 میاطلاعات کاربران، ترس یپردازش و نگهدار ،یآور ها، شامل جمع داده تیریمد یجامع را برا یدستورالعمل چارچوب نیا

اهداف  یبرا ازیمورد ن یها حداقل داده یآور که ارائه دهندگان خدمات تنها مجاز به جمع کنند یم حیها تصر آن .کند یم

خود را  یها از داده یبخش ایو شرط، کل  دیبتوانند بدون ق دیکاربران با ن،یا برعلاوه  .شده هستند نییتع شیمشخص و از پ

 .مطابقت داشته باشد یفریک یدادرس نییبا مفاد قانون آ هنکیبنا به درخواست حذف کنند، مشروط بر ا

 

 بر انطباق و اعمال آن نظارت

 یبخش گری تنظیمتوسط  قیدق یابیتحت ارز دیها با پلتفرم و سامانه یها، اپراتورها دستورالعمل نیا تیاز رعا نانیاطم یبرا

 یفضا یشده توسط مرکز مل نیتدو ینظارت یازوکارهاکه با استفاده از س یتنها در صورت .رندیو مراجع صدور مجوز قرار گ

 .داده خواهد شد شانیمجوزها دیتمد ایشود، به سکوها اجازه ادامه ارائه خدمات  دییها تأ کامل دستورالعمل تیرعا ،یمجاز

 

 یدیکل نکات

 حیصر تیو رضاخود را به طور واضح افشا کرده  یخصوص میحفظ حر یها استیس دیبا نیدهندگان خدمات آنلا ارائه-

 .کاربران را کسب کنند
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 .اهداف خاص هستند یبرا ازیمورد ن یها حداقل داده یآور تنها مجاز به جمع ها پلتفرم-

 .خود را بنا به درخواست حذف کنند یها از داده یبخش ایحق دارند کل  کاربران-

  .(۰2۱1)مرکز ملی فضای مجازی،  است یالزام تیادامه فعال یها برا داده یخصوص میحفظ حر یها دستورالعمل تیرعا-

 

 برنامه هفتم پیشرفت 

 نیا 44ماده « ب»با بند  ندگانینما یاسلام یبرنامه هفتم توسعه در مجلس شورا یبررس انیو در جر ۰2۱1ماه  در آبان

بر اساس آن  که یبند .موافقت کردند-که اکنون قانون برنامه هفتم پیشرفت نامیده شده است-برنامه هفتم توسعه حهیلا

 یها و سنجش مستمر شاخص شیسامانه رصد، پا یانداز تا نسبت به راه شده استمکلف  یوزارت فرهنگ و ارشاد اسلام

 متن این بند بدین شرح است: .ارتباطات کشور اقدام کند تیو وضع یا رسانه تیمردم، مرجع یسبک زندگ ،یفرهنگ عموم

 

های آماری مورد نیاز به جهت تسهیل پردازش، تحلیل دقیق و ایجاد بستر مناسب برای  منظور احصای دقیق و برخط داده بند ب( به

ارتباطی و همچنین انتشار آنها، وزارت فرهنگ و ارشاد اسلامی -پژوهشی روندهای سبک زندگی جامعه ایرانی، شناخت تحولات فرهنگی آینده

ریزی و ارزیابی  مرکز آمار ایران و راهبری و نظارت مرکز رصد و برنامه مکلف است با همکاری سازمان صداوسیمای جمهوری اسلامی ایران و

و اطلاعات ملی نسبت به  ها داده( قانون اساسی و قانون مدیریت 14وپنجم ) دبیرخانه شورای عالی انقلاب فرهنگی و با رعایت اصل بیست

ای و وضعیت ارتباطات کشور  زندگی مردم، مرجعیت رسانههای فرهنگ عمومی، سبک  اندازی سامانه رصد، پایش و سنجش مستمر شاخص راه

هایی که مستقیماً زیرنظر مقام معظم رهبری هستند،  های داده موضوع این بند به جز دستگاه های اجرائی و دارندگان پایگاه دستگاه .اقدام نماید

وزارت فرهنگ و ارشاد اسلامی مکلف است ضمن  .کنند صورت برخط اقدام ها به این سامانه به موظفند نسبت به ارائه مستمر و جامع داده

های فرهنگ عمومی را سالانه به کمیسیون فرهنگی مجلس ارسال  برقراری دسترسی برخط مجلس به سامانه فوق، گزارش تغییرات شاخص

 .(1۱۸-1۱1 .: صص۰2۱۸ساله هفتم پیشرفت جمهوری اسلامی ایران،  نماید )قانون برنامه پنج

 

ها مطرح شد و افکار عمومی  های مختلفی در رسانه ی و تصویب این بند در مجلس شورای اسلامی، بحثدر زمان بررس

را منوط به رعایت مفاد اصل  ها دادهبا اینکه این بند گردآوری  .نسبت به نقض حریم خصوصی شهروندان ابراز نگرانی کردند

پذیر است اما موضوع کسب  مجوز قانون امکان کند که طی آن ورود به حریم خصوصی فقط با قانون اساسی می 14
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رسد  زیرا اولاً به نظر می .برانگیز هستند بحث« به صورت برخط...ها ارائه مستمر و جامع داده»مجوزهای قانونی و نیز عبارت 

ها تنها یک حکم قانونی  شود و مشخص نیست که برای گردآوری مستمر داده مجوز قانونی به شکل موردی صادر می

های پیشین بحث شد،  همانطور که در فصل .دوم اینکه، منظور از جامعیت داده مشخص نیست .کند یا خیر ایت میکف

به شکلی که جزئیات سوژه یا دارنده داده مشخص  ها داده یافته است و کلان ها به شکل تقلیل گذاری داده معمولاً اشتراک

گذار  بنابراین، مشخص نیست که منظور قانون .شوند ک گذاشته میهای ثالث با اهداف گوناگون به اشترا نباشد، با طرف

 های دادهاگر دریافت داده بدون ملاحظه فوق صورت گیرد، این اقدام آشکارا نقض حریم  .ّهای داده است کدامیک از شکل

هرچند در مقررات  .دسوم اینکه در این بند، به مفهوم پردازش اشاره شده است که در قوانین ایران سابقه ندار .شخصی است

 .های مهمی درباره این مفهوم و کیفیت آن وجود دارد های اتحادیه اروپا بحث جهانی همانند مقررات عمومی حفاظت از داده

  .بنابراین ضروری است به جزئیات آن به منظور تطابق با حق حریم خصوصی شهروندان ایرانی توجه شود

 

 

 لمللی ا حمایت از حریم خصوصی در اسناد بین

متعدد  یاز حقوق بشر در اسناد حقوق نیادیبن یحقعنوان به  شد، یم یتلق یا هیحاش یمفهوم یکه زمان ،یخصوص میحر

 .پردازد یم الملل نیدر حقوق ب یخصوص میانداز در حال تحول حر چشم یبه بررس بخش نیا .ذکر شده است یالملل نیب

 

 ممنوعیت دخالت در حریم خصوصی افراد-

 میحق حر ۰1ماده  .نهفته است ۰92۳در سال  حقوق بشر یجهان هیدر اعلام یخصوص میحر یالملل نیحقوق ب انیبن

 ایخانه  ،یخصوص یدر معرض دخالت خودسرانه در زندگ دینبا کس چیه»که  دارد یم انیو ب کند یرا اعلام م یخصوص

 یالملل نیدر اسناد ب یاصل اساس نیا« .ردیخود قرار گ و شهرت تیثیحمورد اهانت به  دینبا نیو همچن ردیاش قرار گ خانواده

 .شده است انداز نیطن زین یبعد

مربوط به  اتیجزئ ۰4ماده  .کند یم دیتأک شتریحق ب نیبر ا ۰955مصوب  یاسیو س یحقوق مدن یالملل نیب )میثاق( عهدنامه

 تیثیکه شامل خانه، خانواده، مکاتبات و ح دهد یرا شرح م یخصوص میخودسرانه در حر ای یرقانونیدر برابر دخالت غ تیحما
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که در  دهد یرا م ییها تیحق قائل است و اجازه محدود نیا یرا برا ییها تیمحدود این میقاقحال،  نیبا ا .شود یفرد م

 .باشد یضرور ینظم عموم ای یمل تیو به نفع امن کیجامعه دموکرات کی

مثال،  یبرا .اند کرده یبانیپشت یخصوص میحر یها تیاز حما زین یا نطقهم ی، ابزارهاجهانی یها هیاعلام نیاز ا فراتر

 یمشابه یها تیرا با محدود یو خانوادگ یخصوص یحق احترام به زندگ ۰94۱ سال مصوب حقوق بشر ییاروپا ونیکنوانس

هرکس نسبت به »ست: ازجمله ماده کنوانسیون اروپایی حقوق بشر آمده ا .کند یم نیتضم یمل تیو امن یعموم تیامن یبرا

  .(5۱: ۰2۱۱)انصاری،  .«حریم زندگی خصوصی و خانوادگی، منزل و ارتباطات خود واجد حق است

که  یشخص یها داده میحجم عظ .کرده است جادیا یخصوص میحر یرا برا یدیجد یها چالش تالیجیعصر د عیسر ظهور

را در مورد نظارت  ییها یها، نگران داده لیو تحل هیند تجزقدرتم یهمراه با ابزارها شوند، یم یآور جمع نیبه صورت آنلا

انداز در حال  چشم نیدر تلاش است تا خود را با ا الملل نیب قوقح .کند یم جادیا یخصوص میرفتن حر نیگسترده و از ب

 .تحول وفق دهد

و وجود  پردازد یم بریسا یدر فضا یقاتیتحق یها کیبه تکن 1۱۱۰اروپا مصوب  یشورا یبریجرائم سا ونیکنوانس

 ییها قطعنامه زیسازمان ملل متحد ن یمجمع عموم .داند را الزامی می قاتیها در طول تحق از داده تیحما یبرا ییها ضمانت

را در  یخصوص میو از کشورها خواسته است که حق حر رسانده بیبه تصو تالیجیدر عصر د یخصوص میرا در مورد حق حر

 .کنند تیحما و از آن تیرعا نیآنلا یفضا

 .همچنان پراکنده و مورد مناقشه است تالیجیدر عصر د یخصوص میحر یبرا یالملل نیب یحال، چارچوب حقوق نیا با

 یها چالش یتوسعه فناور یافراد در تضاد است و سرعت بالا یخصوص میاغلب با حقوق حر یمل تیامن یها ینگران

 میحر نیقوان نکهیرا در مورد ا یا دهیچیپ مسائلاز مرزها،  اه انتقال دادهبه عنوان مثال، مسئله  .کند یم جادیرا ا جدیدی

 .کند یمطرح م شود، یاعمال م ییقضا یها کدام حوزه یخصوص

شده در  اعلام یاز اصول اساس .شده است لیتبد الملل نیتر در حقوق ب برجسته یا یژگیبه و یخصوص میحق حر جه،ینت در

دهنده شناخت  نشان الملل نیاروپا، حقوق ب هیحفاظت از داده در اتحاد دهیچیپ یها میژحقوق بشر تا ر یجهان هیاعلام

که  کند یم جادیرا ا یا دهیچیو پ دیجد یها چالش تالیجیعصر د ال،ح نیبا ا .است یخصوص میحر تیاز اهم یا ندهیفزا

در قرن  یحق اساس نیاز ا تیحما یابر یچارچوب قو کیاز  نانیاطم یکشورها برا نیب یتکامل مستمر و همکار ازمندین
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 الملل نیو اسناد ب رانیا نیداده و اطلاعات در اسلام، قوان میحرسازی و تحلیل  هدف این فصل مفهوم .است کمیو  ستیب

 ذکر شده است.  1-2بوده است. بر این اساس برخی مضامین شناسایی شدند که در جدول 

 

 

 

 

 

 

 

 

 

 

انین ایران و حریم خصوصی و داده در اسلام، قو

 الملل قوانین بین

 حریم خصوصی در اسلام -

 مثابه حفظ کرامت انسانی حریم خصوصی به-

 های حریم خصوصی در اسلام مصداق-

 حدود اختیار دولت برای ورود به حریم خصوصی

 مصلحت به مثابه جواز ورود به حریم خصوصی-

 قاعده حفظ نظام و مصلحت و ورود به حریم خصوصی--

 صی پس از انقلاب اسلامیحریم خصو

حق حریم خصوصی به مثابه حق بنیادین در حکومت -

 اسلامی از منظر امام خمینی

 مثابه تنها جواز نقض حریم خصوصی افراد امنیت عمومی به-

 ها رسان ضرورت حفظ حریم خصوصی در پیام-

 عدم حمایت صریح از حریم خصوصی در قانون اساسی-

 ت در قانون اساسیتوجه به حریم خصوصی ارتباطا-

مند بودن ورود به حریم خصوصی از منظر قانون  لزوم قانون-

 اساسی

 حریم خصوصی در قوانین و مقررات ایران 

 ممنوعیت نقض حریم خصوصی توسط کارکنان دولتی-

 ممنوعیت ورود به حریم خصوصی بدون حکم قانون--

مجرمانه بودن توسل به اطلاعات شخصی برای تهدید -

 دیگران
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 جرمانه بودن نقض اطلاعات شخصیم-

 های آنها ضرورت اخذ رضایت کاربران برای تحلیل داده-

 المللی  حمایت از حریم خصوصی در اسناد بین

 ممنوعیت دخالت در حریم خصوصی افراد-

 الملل نیب نیو قوان رانیا نیو داده در اسلام، قوان یخصوص میحر( مضامین ۱-۰جدول 

 

 

 گیری نتیجه

سپس حریم خصوصی  .تلاش شد تا مبانی فقهی و دینی حریم خصوصی در ایران مورد بررسی قرار گیرد در این بخش

ازجمله این مرور نشان داد که  .الملل بررسی کردیم ویژه حریم داده و ارتباطات را در قوانین ایران و درنهایت در قوانین بین به

اسی نام برده شده است اما در منابع اساسی حفظ حریم گرچه در منابع غربی از حریم خصوصی به عنوان یک حق اس

از طرف دیگر، در منابع دینی از مصلحت عمومی  .خصوصی با شأنیت و کرامت انسان و لزوم پاسداشت آن پیوند خورده است

قانون و  المللی بیشتر مبنا ها نام برده شده است، اما در قوانین بین عنوان مجوزی برای ورود به حریم خصوصی انسان به

از سوی دیگر، فقدان یک تعریف واحد از حریم خصوصی و داده و اطلاعات در قوانین ایران، یک نقص  .مجوز قانونی است

  .بزرگ در صیانت از حریم داده و اطلاعات در ایران است
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 بخش سوم

 یهای جهان در پلتفرم  اصول بنیادین و اقدامات حفاظت از حریم خصوصی و حریم داده

 

 مقدمه 

هدف این بخش مطالعه اصول بنیادین حاکم و اقداماتی است که پلتفرمهای بزرگ جهانی شامل گوگل، متا و توئیتر )ایکس( 

های ایرانی کمک  مطالعه این سیاستها برای تدوین اصول مشابه برای پلتفرم .اند های کاربران اتخاذ کرده نسبت به داده

های اصلی حکمرانی  یکی از بخش ها دادهبط با حریم خصوصی و نحوه حفاظت از سیاستهای مرت .شایانی خواهد کرد

ها، نتایج حاصل در قالب  تحلیلی هرکدام از این پلتفرم-پس از مطالعه توصیفی .( است1۱۰2پلتفرمی یا تعدیل محتوا )گوروا، 

  .اولین پلتفرم، گوگل است .شود یک جدول مضامین ذکر می

 

 

 پلتفرم گوگل

شرکت چند  کیگوگل  .دهیم، گوگل است لتفری که سیاستهای حریم خصوصی و داده آنرا مورد بررسی قرار مینخستین پ

اطلاعات  یگوگل سازمانده تیمأمور .شد سیتأس نیبر یو سرگ جیپ یتوسط لر ۰99۳است که در سال  یفناور یتیمل

مختلف  یها در بخش یرهبر جهان کیبه  شرکت از آن زمان نیا .همه است یساختن آن برا دیجهان و در دسترس و مف

گوگل به  یموتور جستجو .شده است لیافزار تبد افزار و سخت نرم ،یابر انشیار غات،یتبل ن،یآنلا یاز جمله جستجو ،یفناور

تا به سرعت و به طور مؤثر  کند یشده است و به مردم کمک م لیکاربر در سراسر جهان تبد اردهایلیم یبرا یضرور یابزار

 .کنند دایاطلاعات مورد نظر خود دست پ به

گوگل مپ و  و،یگوگل درا ل،یمیج وب،یوتیها و خدمات محبوب مختلف مانند  و توسعه پلتفرم دیها، گوگل با خر طول سال در

نوظهور  یها یآن در فناور یگذار هیدر سرما یشرکت به نوآور نیتعهد ا .خود را گسترش داده است تیکروم، دامنه فعال
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مجموعه محصولات، خدمات و ابتکارات گوگل  .خودران مشهود است یهاو خودرو یکوانتوم انشیرا ،ید هوش مصنوعمانن

 .کرده است لیمدرن تبد تالیجیانداز د چشم یده در شکل یاصل گرانیاز باز یکیآشنا و   یآن را به نام

پژوهشگران مختلف درباره سیاست حریم  این تحلیل در اصل با تکیه بر اسناد خود گوگل و سایر مطالعات نهادها و

به این معنا که  .شود این تحلیل به شکل تحلیل اسنادی و تحلیل محتوای کیفی انجام می .شود خصوصی گوگل انجام می

دهنده اصول حاکم بر  های اصلی که شکل ها یا مضمون شوند تا مقوله ها تحلیل می اسناد مرتبط با تکیه بر اسناد خود پلتفرم

ها نیز به  در مورد سایر پلتفرم .شود این تحلیل ابتدا به شکل توصیفی و تحلیلی انجام می .هستند، استخراج شوند  پلتفرماین 

   .همین روش اقدام خواهد شد

 

 حریم خصوصی در گوگل اسناد

شرط فعالیت  ط و پیشبه مثابه بخشی از رویکرد کلی حکمرانی در پلتفرم، گوگل اسناد بالادستی مختلفی را برای اعلام شرو

را در یک بخش ۰گوگل شرایط سیاست حریم خصوصی و شرایط ارائه خدمت خود .کاربران در این پلتفرم اعلام کرده است

مشی رازداری( از شرایط )ارائه( خدمت  سیاست حریم خصوصی )و یا در ترجمه فارسی گوگل از آن خط .1معرفی کرده است

شود  روزرسانی شده است و در آن به صراحت اعلام می گوگل به 1۱12مه  11گوگل در شرایط ارائه خدمت  .متمایز هستند

که سیاست حریم خصوصی بخشی از شرایط ارائه خدمت نیست اما مطالعه آن به درک بهتر اینکه گوگل چگونه اطلاعات 

شرایط ارائه  .(1۱12ت گوگل، کننده است )شرایط ارائه خدم کند، کمک روزرسانی، مدیریت، صادر و حذف می کاربران را به

خدمت نوعی توافقنامه میان کاربران و این شرکت به هنگام استفاده از خدمات گوگل و به تعبیر گوگل بیانگر انتظارات 

  .کاربران از خدمات گوگل و انتظارات کاربران از شرکت گوگل است

 

 فرض شیپ به صورت یخصوص میحفظ حر ای  یبر اساس طراح یخصوص میاصل حفظ حر -

                                                           
1
 .Google Privacy and Terms 

2
 . https://policies.google.com/privacy?hl=en 
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گفته و نیز مرکز ایمنی  در یک مرور کلی بخش سیاست حریم خصوصی و شرایط خدمت گوگل شامل این دو بخش پیش

 .است2و راهنمای حریم حریم خصوصی محصولات گوگل۸، اصول حریم خصوصی و ایمنی ما1، حساب کاربری گوگل۰گوگل

ازجمله در  .ائه خدمت در گوگل اهمیت فراوانی داردهمانطور که مشخص است، بحث حریم خصوصی در سطوح گوناگون ار

با توجه به اینکه اکنون برای اتصال به بسیاری از  .های شخصی اهمیت فراوانی دارد حساب کاربری گوگل، توجه به داده

اهم های متعدد فر نام نام از طریق گوگل به جای ثبت های هوش مصنوعی، امکان ثبت خدمات آنلاین و حتی خدمات پلتفرم

های شخصی  شود، حفاظت از داده شده است و حساب کاربری گوگل به یک حساب کاربری فراگیر و جهانی تبدیل می

شدگی گسترده اصول و سازوکارهای حفاظت از  رسد تعبیه به نظر می .کند کاربران گوگل بیش از پیش اهمیت پیدا می

یا حفظ حریم خصوصی به  4خصوصی بر اساس طراحیهای شخصی کاربران و حریم خصوصی تابع اصل حفظ حریم  داده

  .است 5فرض صورت پیش

 میمحافظت از حر یفرض دو اصل مکمل هستند که برا به صورت پیش یخصوص میو حر یبر اساس طراح یخصوص میحر

 میربر ادغام فعالانه ملاحظات مربوط به ح یبر اساس طراح یخصوص میحرمفهوم  .کنند یکاربران با هم کار م یخصوص

با در نظر  یپلتفرم رسانه اجتماع کدر عمل، چنانچه ی .دارد دیدر توسعه محصولات و خدمات از همان ابتدا تأک یخصوص

 یها کنترل ،یقو یمانند رمزگذار ییها یژگیتوسعه، و ندیمهندسان در طول فرآ ،شده باشد یطراح یخصوص میگرفتن حر

  .رندیگ یها را در نظر م داده یآور اندن جمعبه حداقل رس یبرا ییها و راه یخصوص میحر قیدق

 ایمحصول  کیفرض  پیش ماتیموضوع تمرکز دارد که تنظ نیاز ا نانیفرض بر اطم به صورت پیش یخصوص میحرمفهوم 

 چنانچه مثال .به کاربران ارائه دهد یماتیتنظ چیه رییبه تغ ازیرا بدون ن یخصوص میحداکثر سطح محافظت از حر ،خدمت

 یکاربر یها لیکند که پروفا یم نیفرض تضم شیبه صورت پ یخصوص میحر ی را در نظر بگیریم،اجتماع یها رسانهپلتفرم 

 غاتیتبل یها برا داده یخاموش باشد و جمع آور یمکان تیموقع یگذار باشند، اشتراک یفرض خصوص شیبه صورت پ

 شتر،یبه اشتراک گذاشتن اطلاعات ب یتوانند برا یم لیتما صورتکاربران در  .باشد رفعالیفرض غ هدفمند به صورت پیش

                                                           
1
 .Google Safety Center  

2
 .Google Account  

3
 .Our Privacy and security Principles  

4
 .Google Product Privacy Guide 

5
 .privacy by design 

6
 .privacy by default  
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 ستمیس کی یبه هسته اصل ،پسینیفکر  کی یرا به جا یخصوص میحراین دو اصل با هم  .خود را اعلام کنند تیرضا

 .کنند میکاربران را توانمند  ،یخصوص میحر به قرار دادن تیاولو بااین دو اصل  .کنند یم لیتبد

داده مانند  یخصوص میبر داده مهم هستند و اغلب توسط مقررات حفظ حر یمبتن ی کهامروز یایدر دن ژهیو اصول به نیا

های دیگر و به طور خاص هنگام بررسی مقررات  این موضوع اخیر در بخش-دآور هستن حفاظت از داده الزام یمقررات عموم

  .شود ها با جزئیات بررسی می عمومی حفاظت از داده

  :اصل را به عنوان اصول بنیادی حریم خصوصی بر اساس طراحی برشمرده است که عبارتند از ( هفت1۱۱9کاووکیان )

 

 درمان یبه جا یریشگیپ ؛یواکنش یبه جا رانهیشگیپ .۰

 .ها قبل از وقوع آن یخصوص میاز وقوع حوادث نقض حر یریو جلوگ ییشناسا ،ینیب شیپ

 

 فرض پیش تنظیمات به عنوان یخصوص میحر .1

 میکار باعث حفظ حر نیا .دیاعمال کن یتجار هیرو ای ستمیهر س یفرض برا پیش ماتیرا به عنوان تنظ یخصوص میسطح از حر نیبالاتر

 .شود یم یاقدام چیدر صورت عدم انجام ه یکاربر حت یخصوص

 

 یدر طراح یخصوص میحر هیتعب .۸

ها را به  آن نکهیا یبه جا د،یکن هیکسب و کار تعب یها وهیو ش اطلاعات یفناور یها ستمیس یو معمار یرا در طراح یخصوص میحر ماتیتنظ

 .دییاجرا نما ،یپس از طراح یافزودن کیعنوان 

 

 مجموع مثبت، نه مجموع صفر -عملکرد کامل .2

به هر دو مورد  یابیدست رایز د،یکن جادیا تیو امن یخصوص میحر نیب یتا تعادل دیریمثبت در نظر بگ یا وهیو اهداف مشروع را به ش قیعلا یتمام

 .است ریپذ امکان

 

 عمر چرخه کل از حفاظت-جامع تیامن .4

 .دیکن هیاطلاعات از ابتدا تا انتها، تعب منیا تیریاز مد نانیاطم یها برا را در کل چرخه عمر داده یقو یتیامن اقدامات
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 دداری نگه باز را آن-تیمشاهده و شفاف تیقابل .5

 .مستقل هستند دییباز، شفاف و قابل تأ یخصوص میحر یاستانداردها که دیده نانیاطم نفعانیذ به

 

 دداری نگه کاربرمحور را آن-کاربر یخصوص میاحترام به حر .4

 .دیکاربرپسند، از منافع کاربران محافظت کن یها نهیگز یمناسب و توانمندساز یاطلاع رسان ،یخصوص میحر یقو یها فرض ارائه پیش با

 

گوگل  .ت که اصل کلی حریم خصوصی بر اساس طراحی جزو اصول لاینفک این شرکت فناوری استادعای گوگل این اس

سازیم که برای همه به شکل خصوصی بر اساس  ما محصولاتی می»کند  در بخش اصول حریم خصوصی خود ادعا می

حوه استفاده از آنها و نحوه کند، ن هایی که استفاده می و منظور از آن این است که این شرکت برای داده« طراحی هستند

 .(1۱12کند )مرکز ایمنی گوگل )اصول حریم خصوصی گوگل(،  کارانه عمل می حفاظت از آنها به شکل ملاحظه

بنابراین مفهوم محوری یا مضمون کلیدی اصول حریم خصوصی گوگل، حریم خصوصی بر اساس طراحی است که 

داشتن داده و فراهم  ایندها و نیز کارکنان آن برای حفظ و ایمن نگهراهنمای عمل گوگل در طراحی و تولید محصولات، فر

 .ای دارد ها اهمیت ویژه بنابراین توانمندسازی کاربران در حفاظت از داده .شان است کردن امکان کنترل کاربران بر اطلاعات

دهیم، خود اصل و نیز  های کاربران دارای شش اصل اساسی که به شکل نامی که ما به آن اصل می اصول حریم داده

  .شوند ( بیان می2-۸تعریف گوگل در قالب جدول 

 

 تعریف و توضیح اصل مفهوم

عدم فروش 

اطلاعات به 

 شخص ثالث

شما را  یما هرگز اطلاعات شخص

  .میفروش ینم یبه کس

کردن محصولات گوگل در لحظات  تر یکاربرد یها برا ما از داده

 کیتا  میکن یبه شما کمک م مثال، یبرا .میکن یمهم استفاده م

به خانه  دنیرس یتر برا مصرف کم یریمس ای کیرستوران نزد

 .دیکن دایپ

تر استفاده  مرتبط غاتیتبل شینما یها برا از داده نیهمچن
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 دهند یبه ما امکان م غاتیتبل نیکه ا یدر حال .میکن یم

مهم است  م،یهمه ارائه ده یبرا گانیمحصولات را به صورت را

 چکس،یشما را به ه یما هرگز اطلاعات شخص میکن دیککه تأ

به طور  ضوعمو نیا .میفروش ینم ،یغاتیاهداف تبل یبرا یحت

 .است یکامل منتف

سازی  شفاف

در مورد 

اطلاعات 

 گردآوری شده

را  ییچه داده ها نکهیما در مورد ا

و چرا شفاف  میکن یم یجمع آور

 .میهست

چگونه از  م،یکن یم یآور جمع را ییها چه داده دیبدان میخواه یم

ما مهم است،  یبرا تیشفاف .و چرا میکن یها استفاده م آن

 .میکن یشما آسان م یاطلاعات را برا نیو درک ا افتنی نیبنابرا

در مورد نحوه استفاده از محصولات  دیتوان یم ب،یترت نیبه ا

  .دیریآگاهانه بگ ماتیگوگل تصم

تسهیل 

کنترل 

اطلاعات 

 شخصی

خود را  یل اطلاعات شخصکنتر

 .میکن یشما آسان م یبرا

 میحر ماتیتنظ دیتوان یم یآن است که به راحت یبه معنا نیا

 دیو هر زمان که بخواه دیمناسب خود را انتخاب کن یخصوص

را کنترل  دیا که با گوگل به اشتراک گذاشته یاطلاعات شخص

آن به  خود، دانلود و انتقال یها داده یاز جمله بررس – دیکن

 .آنحذف کامل  ای لیدر صورت تما یگرید سیسرو

 ۰تقلیل

های  داده

 شخصی

 میاز حر شتریمحافظت ب یما برا

را که  ییها شما، داده یخصوص

 .میده یم تقلیل میکن یاستفاده م

و  لیمیج و،یمانند درا ییها که شما در برنامه ییما هرگز از محتوا

استفاده  یغاتیاصد تبلمق یبرا دیکن یم رهیو ذخ جادیها ا عکس

 ،یهرگز از اطلاعات حساس مانند سلامت نیو همچن میکن ینم

 یبرا غاتیتبل یساز یشخص یبرا یجنس شیگرا اینژاد، مذهب 

 .میکن یشما استفاده نم

 

                                                           
1
 .reduction 
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 فرض شیحذف خودکار را به عنوان پ یها کنترل ن،یبر ا علاوه

 نیآنلا تیفعال یها طور منظم داده به نیبنابرا م،یا کرده میتنظ

که  یشما مرتبط است، مانند موارد گوگلشما را که به حساب 

که از  یهنگام .میکن یحذف م د،یا و تماشا کرده دیا جستجو کرده

 دیسپار یاطلاعات خود را به ما م د،یکن یمحصولات ما استفاده م

به  .میاز آن محافظت کن یاست که به درست نیما ا فهیو وظ

 یتیامن یها رساختیز نیتر شرفتهیز پا یکیما از  ل،یدل نیهم

 .میکن یشما استفاده م یها محافظت از داده یجهان برا

تضمین ایمنی 

با ساخت 

محصولات 

ایمن به شکل 

 فرض پیش

که به طور  یما با ساخت محصولات

فرض امن هستند از شما  شیپ

 .میکن یمحافظت م

اند که به صورت  شده یطراح یا محصولات ما به گونه

 یخود را برا یتیباشند و ما دائماً اقدامات امن منیا رضف شیپ

در حال تکامل،  نیآنلا داتیو محافظت در برابر تهد ییشناسا

 یدر سرقت اطلاعات شخص یکه سع یمخرب گرانیمانند باز

 .میکن یم تیبه دست شما برسد، تقو نکهیشما دارند، قبل از ا

تمام  یاصلو امن، هسته  یبه صورت باز، خصوص نترنتیحفظ ا

 .میده یاست که ما انجام م ییکارها

ساخت و 

توسعه 

های  فناوری

پیشرفته 

حفاظت از 

حریم 

 خصوصی

 میحفظ حر شرفتهیپ یها یما فناور

ها  و آن میده یرا توسعه م یخصوص

 .میگذار یبه اشتراک م گرانیرا با د

به کل  دبای بلکه –متوقف شود  گوگلبا  دیشما نبا نیآنلا تیامن

در  یاست که ما به نوآور لیدل نیبه هم .ابدیگسترش  نتنتریا

ها را  و آن میده یادامه م یخصوص میحفظ حر یها یفناور

و  اتیتجرب ها، افتهیما  .میده یطور گسترده در دسترس قرار م به

 م،یگذار یو رقبا به اشتراک م ها مانخود را با شرکا، ساز یابزارها

 .همگان است یهمکار ازمندین نترنتیا تیحفظ امن رایز
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سایت گوگل،  ها و حریم شخصی )منبع وب ( اصول راهنمای گوگل برای حفاظت از داده۰-۱جدول 

۱۴۱۰). 

 

فرض، در کنار ممنوعیت  درمجموع، دو رویکرد اساسی حریم خصوصی بر اساس طراحی و حریم خصوصی به شکل پیش

کند، تقلیل و یا به عبارت  عاتی که پلتفرم گوگل گردآوری میسازی در مورد اطلا های شخصی به دیگران، شفاف داده  فروش

های شخصی افراد، تأکید بر ساخت محصولات و خدمات بر اساس حفظ حریم خصوصی به شکل  دیگر زدودن جزئیات داده

و توانند برای تدوین قواعد  های حفظ حریم خصوصی از جمله اصول راهنمایی هستند که می فرض و توسعه فناوری پیش

موضوع حائز  .های اجتماعی مورد تأکید قرار گیرند های رسانه ها در فضای مجازی و پلتفرم مقررات مرتبط با حفاظت از داده

به  .اهمیت دیگری که در اصول حفظ حریم خصوصی بر اساس طراحی مورد تآکید قرار گرفت، توانمندسازی کاربران است

گذاری محتوا را کنترل کنند و  را داشته باشند که بتوانند میزان انتشار و یا اشتراک این معنا که کاربران باید این حق و اختیار

های ثالثی قرار  تواند در اختیار کاربران دیگر، شرکت پلتفرمی و نیز شرکت های آنها می تصمیم بگیرند که کدامیک از داده

  .های کاربران است گیرد که مدل کسب و کار آنها مبتنی بر تحلیل داده

 

 مرکز ایمنی گوگل و حریم خصوصی

های مرتبط با ایمنی به  به همین دلیل است که در بحث .ایمنی )امنیت( و حریم خصوصی ارتباط نزدیکی با یکدیگر دارند

به هم  یها رشته یخصوص میو حر تیامناند،  ( گفته1۱1۸همانطور که کوریا و رودریگز ) .شود حریم خصوصی نیز توجه می

 یو شناساگرها یاطلاعات شخص یمحرمانگ ژهیبه و ت،یدر مورد امن یادیتا حد ز یخصوص میحر .تندهس یا وابسته

امنیت به وضعیتی از یک سیستم اشاره دارد گویند،  ( می1۱1۸از طرف دیگر، همانطور که ویپل و شریتویز ) .است یشخص

 میحراما  .الزامات امنیتی بستگی دارد بالقوه محافظت شود؛ مفهوم خاص آن به یها که در برابر تهدیدات و ریسک

امر  نیاوست که ا یشخص اتیبه اطلاعات و تجرب گرانید یو محدود کردن دسترس نییتع یفرد برا یحق اساس یخصوص

 .کند یم نیرا تضم رمجازیاز نظارت غ یو آزاد یمحرمانگ ،یشخص یفرد در حفظ مرزها ییتوانا

 ایمنی و حریم خصوصی-
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با هم در  نیو تعاملات آنلا تالیجید یها یفناور نهیبه هم مرتبط هستند که اغلب در زم یمیمفاه تیو امن یخصوص میحر

آنها  یاز محافظت از افراد و اطلاعات شخص نانیاطم یدارند، هر دو برا یزیمتما یکه آنها معان یدر حال .ارتباط هستند

 دو مفهوم آمده است نینحوه ارتباط ا نجایدر ا .هستند یضرور

 

 .محافظت از کاربران و اطلاعات آنها دارند یهدف مشترک برا کی تیو امن یخصوص میهدف مشترک محافظت حر .۰

از کنترل افراد بر نحوه استفاده  نانیو اطم رمجازیغ یدر برابر دسترس یمحافظت از اطلاعات شخص یبر رو یخصوص میحر

ها در برابر  ها و شبکه ها، دستگاه شامل محافظت از داده گر،ید یوساز  تیامن .تمرکز دارد شانیها و به اشتراک گذاشتن داده

 .است رمجازیغ یمانند هک کردن، سرقت و دسترس یداتیتهد

 

 یبرا .کنند یکمک م تیو امن یخصوص میبه هر دو حر ها وهیاز اقدامات و ش یاریبس یهمپوشان یها وهیاقدامات و ش .1

از  یری)با جلوگ تی( و امنیارتباطات شخص ی)با محافظت از محتوا یوصخص میهر دو حر تواند یم یمثال، رمزگذار

و  یکنترل دسترس ،یقو تیاحراز هو یها سمیبه طور مشابه، مکان .دهد شیحساس( را افزا یها به داده رمجازیغ یدسترس

 .را بهبود بخشند تیو هم امن یخصوص میهم حر توانند یافزار م منظم نرم یها یروزرسان به

 یبرا .دارد و بالعکس ازین یقو یتیامن یها وهیاز ش ییربنایاغلب به ز یقو یخصوص میبه حر یابیدست یلیطه تکمراب .۸

 .کنند یکمک م یخصوص میبه حفظ حر جهیو در نت کنند یکمک م یامن به محافظت از اطلاعات شخص یها ستمیمثال، س

به کاهش خطر  تواند یحساس م یها داده یو نگهدار یآور معبا به حداقل رساندن ج یخصوص میبرعکس، احترام به حر

 .داده کمک کند یاز افشا یبالقوه ناش یها بیو آس یتینقض امن

تعارض وجود  تیو امن یخصوص میحر نیموارد، ممکن است ب یدر برخ تیو امن یخصوص میحر نیتعادل ب یبرقرار .2

 ییشناسا یکاربران برا یها داده یآور جمع ایشبکه  کیبر ترافخاص، مانند نظارت  یتیمثال، اقدامات امن یبرا .داشته باشد

دو الزام، با در نظر  نیا نیب دیها و افراد با سازمان .کند جادیا یصوصخ میرا در مورد حر ییها یممکن است نگران د،یتهد

 .تعادل برقرار کنند ر،یخاص و خطرات درگ نهیگرفتن زم
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محافظت از افراد و  یهستند، آنها در هدف خود برا یزیمتما میمفاه تیامن و یخصوص میکه حر یطور خلاصه، در حال به

 منیاز ا نانیاطم یمتعادل برا یکردیرو ازمندیدارند و ن یآنها اغلب در عمل همپوشان .اطلاعاتشان به هم مرتبط هستند

 .کاربر هستند یوصخص میو احترام به حر تالیجید یها یبودن فناور

گری حریم خصوصی در این  هایی درباره نحوه تنظیم های دیگر گوگل است که در آن بحث خشیکی از ب ۰مرکز ایمنی

ای را  ما ابزارهای حریم خصوصی»یکی از شعارهای گوگل در این بخش این است که  .پلتفرم مورد تأکید قرار دارد

گفته به طور آشکار رابطه بین حفظ  این .(1۱۰2)مرکز ایمنی گوگل، « کننده قرار دهد سازیم که شما در جایگاه کنترل می

در این بخش نقل قولی از سوندار پیچای  .شود دهد و بر اهمیت آنها تأکید می ایمنی در گوگل و حریم خصوصی را نشان می

 مدیرعامل گوگل نقل شده است

 

سه اصل مهم قرار دارند با  تیمحصولات ما تحت هدا یتمام .میدار یامن و مطمئن نگه م ،یشما را خصوص یشخص نیما اطلاعات آنلا 

مسئولانه  یها وهیما به شدت از ش .فرض امن هستند شیجهان، محصولات ما به طور پ یتیامن یها رساختیز نیتر شرفتهیاز پ یکیداشتن 

و  یخصوص میحر ماتیو ما تنظ .است هشد یطراح یبه صورت خصوص میساز یکه م یهر محصول نیبنابرا م،یکن یم یرویپ نیآنلا یها داده

  .(1۱1۰)پیچای،  دیها آسان است تا شما کنترل داشته باش که استفاده از آن میکن یم جادیرا ا یا داده تیامن

 

فرض و بر  دهد، چند اصل مورد تأکید قرار دارد حریم خصوصی به شکل پیش همانطور که مضمون این نقل قول نشان می

این  .هایشان ای کاربران و لزوم توانمندسازی کاربران برای کنترل دادهه اساس طراحی؛ مسئولیت نسبت به حفظ ایمنی داده

  .اصول مبنای ادعایی رویکرد گوگل نسبت به حفظ حریم خصوصی کاربرانش است

 

 رمزگذاری به عنوان ابزار حفظ ایمنی-

ای است که از  شرفتههای پی همچنین گوگل بر حریم داده تأکید کرده است که ابزار اصلی تحقق آن استفاده از فناوری

به ساختار امنیتی پیشرفته گوگل،  .دهد ها رخ می های امنیتی با هدف حفظ ایمنی داده درواقع کاربرد فناوری .1اند  تعبیه پیش

                                                           
1
 .Safety Center  

2
 .built-in 
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که  توانند اطمینان داشته باشند افراد می نیکند، بنابرا یم یریو از آنها جلوگ ییرا شناسا نیآنلا داتیطور خودکار تهد

 ها دادهیکی از موارد کاربرد فناوری پیشرفته برای حفظ محرمانگی  .آنها در وضعیت ایمنی قرار دارد یوصاطلاعات خص

 .است ۰رمزگذاری

آن پنهان  یواقع یتا معنا شود یم لیتبد یکد مخف کیاست که در آن اطلاعات به  یروش یرمزگذارباید اشاره شود که  

 یبرا یدر دوران مدرن، از رمزگذار .است رفته یطلاعات حساس به کار ممحافظت از ا یبرا ربازیاز د یرمزگذار .شود

و  ها انهیرا یهستند که رو یدر سکون، اطلاعات یها داده .شود یها در دو حالت سکون و انتقال استفاده م محافظت از داده

 یها و رو دستگاه نیکه ب شود یگفته م یدر حال انتقال، به اطلاعات یها داده .شوند یم ینگهدار یساز رهیذخ یابزارها

اطلاعات و  یفناور یها ییانواع مختلف دارا یساز منیدر ا یاتیح ینقش یرمزگذار .جا شدن هستند ها در حال جابه شبکه

است  یتالیجید یمحافظت از محرمانه بودن داده ها یرمزگذار یهدف اصل .کند یم فایا یشخص ییاطلاعات قابل شناسا

محافظت  یبرا .شوند یمنتقل م یا انهیرا یشبکه ها ریسا ای نترنتیا قیاز طر ایشده  رهیذخ یا نهایرا یها ستمیکه در س

 یو نظام یحساس شرکت تا اسرار دولت یها ییگرفته تا دارا یشخص ییها، از اطلاعات شناسا از داده یگسترده ا فیاز ط

)شلدون، لاشین و  دهند یاطلاعات حساس را کاهش م یخود، خطر افشا یها داده یها با رمزگذار سازمان .شود یاستفاده م

 .(1۱12کاب، 

 همانطور که گوگل اعلام کرده است 

 

 .شود یخدمات ما م یخصوص میو حر تیامن شیباعث افزا یرمزگذار .شود یها در هنگام انتقال م داده تیو امن یباعث محرمانگ یرمزگذار

 ییها داده د،یکن یم رهیخود را ذخ یها عکس ای دیکن یم دیبازد یتیسا از وب د،یگذار یتراک مبه اش ییویدیو د،یکن یارسال م یلیمیکه ا یهنگام

 یاز جمله فناور یتیامن هیلا نیها با چند داده نیما از ا .شود یمو مراکز داده ما جابجا  گوگلدستگاه شما، خدمات  نیب دیکن یم جادیکه ا

  .(1۱12)مرکز ایمنی گوگل،  میکن یمحافظت م ۸امنتی انتقال لایهو 1اس.پی.تی.تی.اچمانند  شرویپ یرمزگذار

 

                                                           
1
 .Encryption 

2
 . HTTPS 

3
 . Transport Layer Security 
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های مطرح شده در مرکز ایمنی گوگل به آن اشاره کنیم، اهمیت دادن به امکان  نکته مهم دیگری که باید بر اساس بحث

یل مختلف توانیم به دلا ما می .(1۱12های خودشان است )مرکز ایمنی گوگل،  کنترل کاربران بر حریم خصوصی و داده

 بحث کنیم که چرا این قابلیت از منظر ایمنی و حریم خصوصی دارای اهمیت است 

انتخاب کنند که چه  توانند یها م توسط کاربران، آن یخصوص میحر ماتیبا امکان کنترل تنظ یمحافظت از اطلاعات شخص

حساس، مانند  یها به داده رمجازیغ یساز دستر یریامر به جلوگ نیا .به اشتراک گذاشته شود یو با چه کسان یاطلاعات

 .کند یم ککم یمکان تیو موقع یاطلاعات مال ،یاطلاعات شخص

ها  خود را داشته باشند، خطر نقض داده یخصوص میحر ماتیتنظ تیریکه کاربران امکان مد یها زمان از نقض داده یریجلوگ

ها را در  آن ب،یترت نیخود را محدود کنند و بد یها ن دادهقرار گرفت دیدر معرض د زانیم توانند یکاربران م .ابدی یکاهش م

 .سازند رتریپذ بیآس رمجازیغ یها یهک و دسترس یاه بالقوه، تلاش یبریبرابر حملات سا

 

 فراهم کردن امکان کنترل کاربران-

خود  یها و بر داده ردیگ یها مورد احترام قرار م آن یخصوص میکه کاربران احساس کنند حر یکاربر هنگام تیو رضا اعتماد

 نیا .گذارند یو اطلاعات را به اشتراک م کنند یبا آن تعامل برقرار م کنند، یبه پلتفرم اعتماد م ادیکنترل دارند، به احتمال ز

توصیه به دیگران و  کاربران در یک پلتفرم بالاتر ماندگاریمنجر به نرخ  تواند یو م بخشد یکاربر را بهبود م تیامر رضا

   .شودکاربرد یک پلتفرم خاص باری 

شده نیز وجود دارد که سبب افزایش ایمنی حساب کاربری کاربران گوگل  سازی همچنین امکان ارائه پیشنهادهای شخصی

  .شان دلالت دارد همه این موارد بر امکان توانمندی کاربران برای حفاظت از حریم خصوصی .شود می

های  ها تا حفاظت از داده توانیم به رویکرد پلتفرم گوگل درباره گردآوری داده می یکی از مهمترین اسنادی که از طریق آن

به اجرا گذاشته  1۱12مارس  1۳ی یا سیاست حریم خصوصی گوگل است که نسخه آخر آن از خط مشکاربران پی ببریم، 

اطلاعات کاربران  استفاده و محافظت از ،یآور جمع یها جامع است که روش یگوگل سند حریم خصوصی .شده است

طی سالهای مختلف این سند به روزرسانی شده  .دهد یتوسط گوگل در سراسر محصولات و خدمات مختلف آن را شرح م
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در این سند  .گردد برمی ۰999اولین نسخه سیاست حریم خصوصی گوگل که در دسترس قرار دارد، به ماه ژوئن  .است

 است رویکرد کلی گوگل به این شکل شرح داده شده 

 

 چیگوگل عمداً ه .کاربرانمان است یخصوص میو کنترل کامل ما، احترام و محافظت از حر تیتحت مالک یها تیسا گوگل در قبال وب استیس

 یشخص ثالث چیبه ه ،یاز آن مشتر یاجازه قبل افتیخود، بدون در انیباشد راجع به مشتر ییقابل شناسا یکه به طور شخص یگونه اطلاعات

 میکن یو چگونه از آن استفاده م میکن یم یآور که چگونه اطلاعات را از شما جمع دیگو یبه شما م یخط مش هیانیب نیا .هد کردافشا نخوا

 .(۰999)سیاست حریم خصوصی گوگل، 

 

 های کاربران اصل تقلیل داده-

بران قرار داشته است، اصل های کار موضوع دیگری که از همان ابتدا مورد تأکید گوگل دررابطه کاربردهای تجاری داده

 کاربران است  های دادهتقلیل 

 

 نیبا ا .ثالث به اشتراک بگذارد یطرف ها ریاسپانسرها و سا ،یتجار یکنندگان، شرکا غیگوگل ممکن است اطلاعات مربوط به کاربران را با تبل

کاربر  کیکه  میمثال، ممکن است فاش کن یبرا .میکن یدر مورد کاربران خود به صورت کل، نه به صورت جداگانه صحبت م فقطحال، ما 

د شو یاستفاده م «کروسافتیما»اغلب با کلمه پرسش  یگریکدام کلمات پرسش د نکهیا ایکند،  یمراجعه م گوگلچند بار به  گوگل یمعمول

  .(۰999گوگل،  یخصوص میحر استیس)

 

تنظیم مقررات حریم خصوصی باید  .اهمیت اساسی دارد ها در ایران گری پلتفرم ملاحظه این نکته اساسی در هنگام تنظیم

 ها دادهکند، اجتناب نماید و در صورت کاربرد  پذیر می های کاربران که کاربر را شناسایی ها را ملزم کند تا از انتشار داده پلتفرم

ختلفی دارند که مهمترین آنها تقلیل داده شکلهی م .شده تأکید شود ها یا ارائه آنها به شکل مجموع کاربران بر تقلیل داده

محافظت از  یها برا از مجموعه داده  ییقابل شناسا یحذف اطلاعات شخص ای رییتغیعنی  ۰داده یساز ناشناسعبارتند از 

                                                           
1
 . Data anonymization 
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خلاصه  ای بیترککه به معنای  ۰تجمیع داده و نیز سوء استفاده ای رمجازیغ یافراد و کاهش خطر دسترس یخصوص میحر

آخرین نسخه سیاست حریم خصوصی  .است شده رهیو حجم اطلاعات ذخ اتیکاهش جزئ یح بالاتر براها در سط کردن داده

 که عبارتند از شود یم میتقس یبه چند بخش اصلگوگل  

 

 اتیاز جمله جزئ کند، یم یآور را که گوگل از کاربران جمع یانواع اطلاعات شخص اتیبخش جزئ نیا کند یم یآور که گوگل جمع یاطلاعات-

 .دهد یم حیرا توض یجانب یها سیو اطلاعات سرو یمکان تیموقع یها اطلاعات دستگاه، داده ،یساب کاربرح

 

مانند ارائه و بهبود خدمات  کند، یم یآور کاربران را جمع یها آن داده یرا که برا یگوگل اهداف نجا،یدر ا کند یم یآور ها را جمع گوگل داده چرا-

 .دهد یم حیمحتوا را توض یساز یو شخص یربرکا یها خود، محافظت از حساب

 

اطلاعات از  بیاز جمله ترک دهد، یکاربر را شرح م یها بخش نحوه پردازش و استفاده گوگل از داده نیا کند یها استفاده م گوگل از داده چگونه-

 .یبا الزامات قانون ها مطابق داده تیریتابعه و شرکا و مد یها ها با شرکت داده یبه اشتراک گذار س،یسرو نیچند

 

 میحر ماتیو کنترل تنظ تیریدرک، مد یکمک به کاربران برا یرا که گوگل برا یابزارها و منابع یبخش از خط مش نیو کنترل ا تیشفاف-

 .کند یرا مشخص م یخصوص میحر یبررس یمن و ابزارها تیمانند داشبورد گوگل، فعال کند، یارائه م شانیها و داده یخصوص

 

کاربر را به اشتراک بگذارد،  یها ممکن است داده یو با چه کسان یکه چه زمان دهد یم حیگوگل توض نجا،یها در ا داده یو افشا یگذار کاشترا-

 .خود یها استیس یمحافظت از حقوق کاربر و اجرا ،یقانون یها مربوط به درخواست طیاز جمله شرا

 

و  ،ینگهدار یها دوره نییتع یمورد استفاده برا یارهایکاربر توسط گوگل و مع یها ادهد یبخش نحوه نگهدار نیها ا و حذف داده ینگهدار-

 .دهد یکاربران را شرح م یها درخواست حذف داده اینحوه حذف  نیهمچن

 

 تیریو مد یروزرسان به ،یمانند دسترس شان،یها کاربران را در قبال داده یها تیبخش حقوق و مسئول نیکاربران ا یها تیو مسئول حقوق-

 .دهد یگوگل را شرح م یها یمش خدمات و خط طیشرا تیرعا نیاطلاعاتشان، و همچن

                                                           
1
 . Data aggregation 
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 های کاربران گذاری داده مشی یا سیاست اشتراک خط-

درحالیکه همه  .های کاربران اهمیت زیای دارد و روشنگر است گذاری داده درک سیاست پلتفرم بزرگ برای نحوه اشتراک

اشتراک گذاشته شده یا جستجو شده در همه خدمات زیرمجموعه گوگل به شکل آشکار همراه با نام های به  محتواها و داده

گذاری با  گیرد اطلاعات کاربران را به اشترک بگذارد، این اشتراک برای گوگل مشخص است، وقتی گوگل تصمیم می

  .است کسب رضایت کاربرانرین رویه یا اقدام مهمت .ّها است شرکتها، سازمانها یا افراد خارج از گوگل مبتنی بر برخی رویه

 کسب رضایت کاربران-

 خوانیم همانطور که در سیاست حریم خصوصی گوگل می

 

و  یبررس یرا برا ییها رلکنت نیهمچن...گذاشت میبه اشتراک خواه گوگلرا خارج از  یاطلاعات شخص ،رضایت داشته باشیدشما  چنانچه

شما قرار  اریدر اخت د،یا به آنها داده یخود اجازه دسترس گوگلموجود در حساب  یها که به داده یص ثالثشخ یها تیها و سا برنامه تیریمد

، به طور صریح رضایت شما را خواهیم گرفت )سیاست حریم خصوصی حساس یبه اشتراک گذاشتن هرگونه اطلاعات شخص یما برا .میده یم

 .(1۱12گوگل، 

 

شوند تا گوگل بدون نیاز به کسب رضایت کاربران اقدام به افشای اطلاعات  ب میسب قانونی یا حقوقیاگرچه، دلایل 

 اند این دلایل به این شکل بیان شده .شخصی کاربران نماید

 

 یکه افشا میاعتقاد داشته باش تیگذاشت، اگر به حسن ن میرا در خارج از گوگل به اشتراک خواه یاطلاعات شخص

 است یه ضرورمعقولان ریموارد ز یاطلاعات برا

 

 یدولت یدرخواست قابل اجرا ای یبه هر قانون، مقررات، روند قانون پاسخ-

 قانون یدر مورد نقض احتمال قیخدمات قابل اجرا، از جمله تحق طیشرا یاجرا-

 .شفک یمشکلات فن ای تیبه تقلب، امن یدگیرس ای یریشگیکشف، پ یمشکلات فن ای تیبه تقلب، امن یدگیرس ای یریشگیپ کشف،-
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 .عموم ایگوگل، کاربران ما  تیامن ایبه حقوق، اموال  بیدر برابر آس محافظت-

 

 

 بوک( پلتفرم متا )فیس

 کیبه  یاجتماع یها پلتفرم ساده شبکه کیشد، از  سیتأس 1۱۱2 هیدر فور  سبوک،یشرکت متا پلتفرمز، که در ابتدا با نام ف

در نحوه تعامل و  یشرکت انقلاب نیا سیتأس .شده است لیبدت یدر سطح جهان یبا حضور قو یفناور یتیغول چندمل

 .هموار ساخت یاجتماع یها عصر رسانه یراه را برا وکرد  جادیا نیارتباط افراد به صورت آنلا یبرقرار

 برنامه و پلتفرم پرکاربرد است، از جمله نیمتا شامل چند یاصل یها رمجموعهیز

ارتباط با دوستان و خانواده، به  یبرقرار ل،یپروفا جادیکه به کاربران امکان ا یاجتماع یها پلتفرم شبکه کی سبوکیف .۰

 .دهد یرا م نیمحتوا و مشارکت در جوامع آنلا یاشتراک گذار

به  جاد،یتمرکز دارد و به کاربران امکان ا یبصر یکه بر محتوا ویدیعکس و و یپلتفرم اشتراک گذار کی نستاگرامیا .1

 .دهد یرا م گرانید یها با پست و تعامل یاشتراک گذار

و به کاربران  کند یم یبانیکه از چند پلتفرم پشت نترنتیپروتکل ا یو صدا رو یفور رسان امیپ سیسرو کیاپ  واتس .۸

 .دهد یرا م یریو تصو یصوت یها تماس ،یمتن یها امیپ قیارتباط امن از طر یامکان برقرار

 یارتباط، به اشتراک گذار یادغام شده و به کاربران امکان برقرار سبوکیبا فمستقل که  رسان امیبرنامه پ کیمسنجر  .2

 .دهد یخود را م سبوکیف نیبا مخاطب یریتصو ای یتماس صوت یمحتوا و برقرار

 نیا .داد رییخود را به متا پلتفرمز تغ یرا تجربه کرد و نام شرکت یقابل توجه ینام تجار رییتغ  سبوک،ی، ف1۱1۰اکتبر  در

 یها که رسانه ریو فراگ یمجاز طیمح کی -شرکت بر ساخت متاورس  ندهیبه منظور نشان دادن تمرکز فزا تیدر هو رییتغ

 .انجام شد - کند یم بیترک را یمجاز تیافزوده و واقع تیواقع ،یاجتماع

با  .کرده است دیکها تأ کاربر و حفاظت از داده یخصوص میحر تیشرکت همواره بر اهم نیتکامل متا، ا ندیطول فرآ در

 یها در پلتفرم یخصوص میحر یها بهبود کنترل یرا برا ییها متا تلاش تال،یجید یخصوص میدر مورد حر ها ینگران شیافزا

خود و نحوه به اشتراک  یاطلاعات شخص یرو یشتریکنترل ب اربرانحاصل شود که ک نانیخود انجام داده است تا اطم
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 یکپارچگیاعتماد کاربر و حفظ  جادیدر ا ینقش اساس تیو امن یخصوص میشرکت به حر نیتعهد مستمر ا .آن دارند یگذار

 .دآن دار تالیجید یها پلتفرم

 

 حریم خصوصی در متا

دو بخش مرکز  .های متا است های بخش شرایط ارائه خدمت در پلتفرم به طور کلی حریم خصوصی یکی از زیرمجموعه

توانیم سیاست کلی حریم خصوصی متا را  هایی هستند که می ترین محل حریم خصوصی و سیاست حریم خصوصی عمده

است  یخوب زیارتباط با افراد اساساً چ یکرد که برقرار سیتأس دهیا نیبوک را بر اساس ا سیمارک زاکربرگ ف .درک کنیم

کاربران و هم به  یخصوص میحر تیریهم به خاطر نحوه مد بوک سیاما از همان ابتدا، ف .کسب سود خوب یبرا یو راه -

 یجمهور استیدو موضوع پس از انتخابات ر نیا .قرار گرفت ادشده توسط کاربر مورد انتق دیتول یمحتوا تیریخاطر نحوه مد

و نشت اطلاعات کاربران  یاسیدر انتشار اطلاعات نادرست س بوک سی، پس از نقش ف1۱۰5متحده در سال  الاتیا

 .(1۱1۱)یافی و فیشر،  با هم ادغام شدند ،یاسیمشاوره س یها به شرکت بوک سیف

به  1۱1۸این شرکت در سال  ازجمله در  .جریمه شده است ها دادهشرکت متا در موارد متعدد به اتهام نقض محرمانگی  

تقال شد و ملزم به توقف ان مهیدلار( جر اردیلیم ۰.۸) وروی اردیلیم ۰.1اروپا، مبلغ  هیحفاظت از داده اتحاد نینقض قوان لیدل

همچنین مهمترین مورد نقض  .(1۱1۸)ساتاریانو،  متحده شد الاتیدر اروپا به ا بوک سیاز کاربران ف شده یآور جمع یها داده

بوک، رسوایی کمبریج آنالتیکا است که طی آن اطلاعات شخصی کاربران این پلتفرم  حریم خصوصی کاربران توسط فیس

  .قرار گرفتبرای کارزارهای انتخاباتی مورد استفاده 

مشی حریم خصوصی  دو بخش اساسی در مرکز حریم خصوصی متا شامل موضوعات حریم خصوصی و نیز سیاست یا خط

مشی حریم  علاوه بر این در بخش درباره متا نیز اسناد و اطلاعاتی درباره خط .است که مورد بررسی قرار خواهیم داد

 .شود بحث ما با مراجعه به این بخش آغاز می .بحث خواهد شد خصوصی متا قابل مشاهده است که در مورد آنها نیز
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 اصول بنیادین متا

(، مدیر ارشد حریم خصوصی متا، مطلبی را در سایت متا نوشته و در آن در مورد بروزرسانی حریم 1۱11میشل پراتی )

 خصوصی و شرایط ارائه خدمت این پلتفرم توضیحاتی را بیان کرده است

 

« داده سیاست»خود را که قبلاً به عنوان  «یخصوص میحر سیاست»تا به کاربران اطلاع دهد که ما  کند یرا منتشر م ییها لاناز امروز، متا اع

خود را  یخصوص میحر سیاست ،یخصوص میما و کارشناسان حر یها یما با الهام از بازخورد کاربران فناور .میا کرده یروزرسان به شد، یشناخته م

از نقاط متفاوت  یاریکه متن در بس یدر حال .منعکس کند میده یرا که ارائه م یدیتر شود و محصولات جد تا درک آن آسان میا کرده یسیبازنو

گذارد و ما  یبه اشتراک نم ایاستفاده  ،یآور جمع دیجد یها شما را به روش یها داده است،یس یروزرسان به نیمتا بر اساس ا رسد، یبه نظر م

 .(1۱11یم )پراتی، فروش یما را نمهمچنان اطلاعات ش

 

نخست اینکه متا سیاست حریم خصوصی خود را از داده به حریم خصوصی تغییر  .چند نکته از این نوشته قابل فهم است

تر شدن آن برای  سازی ادبیات حریم خصوصی برای قابل فهم دوم اینکه، ساده .داده است که البته علت آن بیان نشده است

به  .فروشد گذارد و نمی های کاربران را با دیگران به اشتراک نمی این پلتفرم است و تأکید بر اینکه متا داده عموم کاربران

   .های کاربران بیان شده است ظاهر، این موضوع در راستای انتقادها نسبت به انتشار و فروش داده

 4.4، 1۱۰9از سال » .وصی سخن گفته استگذاری متا در حریم خص ( همچنین در مطلبی درباره سرمایه1۱12پراتی )

را به  یخصوص میمتمرکز بر حفظ حر یها میو ت میا کرده یگذار هیخود سرما یخصوص میدلار در برنامه حفظ حر اردیلیم

زیرساخت آگاه نسبت به حریم یکی از اقدامات متا برای ارتقاء حریم خصوصی ایجاد  .«میا داده شینفر افزا ۸۱۱۱از  شیب

تر الزامات مرتبط با  دهد تا به هنگام تولید محصولات به شکلی آسان است که متخصصان این شرکت امکان می ۰خصوصی

توجه  1یک موضوع کلیدی دیگر تولید محصولاتی که در آنها از ابتدا به حریم خصوصی .حریم خصوصی را مدنظر قرار دهند

بوک  های شخصی و برقراری در مسنجر و فیس برای پیام۸ایاناین رویکرد شامل استفاده از رمزگذاری پایان به پ .شود می

                                                           
1
 .privacy-aware infrastructure  

2
 .Privacy-First Products  

3
 .default end-to-end encryption 
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( که پیشتر در مورد گوگل درباره آن 1۱12است که ارتباط نزدیکی با مفهوم حریم خصوصی بر اساس طراحی دارد )پراتی، 

 .بحث کردیم

 اصول بنیادین حریم خصوصی متا -

روزرسانی  م خصوصی اختصاص نیافته است اما در بخش بهگرچه به طور خاص بخشی به بیان اصول بنیادین متا درباره حری

بیان شده است که برای توسعه محصولات، خدمات و کردارهای جدید برخی ملاحظات راهنما درباره  ۰بهبود حریم خصوصی

 منزله اصول راهنمای متا نسبت به حریم خصوصی در نظر گرفت توان به این اصول را می .حریم خصوصی وجود دارد

 

 .کند، انجام شود یم جادیمردم ارزش ا یاهداف محدود و مشخص که برا یهدف پردازش داده تنها برا تیدمحدو

 .شود جادیو ا یاز اهداف مشخص، جمع آور یبانیپشت یبرا ازیداده مورد ن زانیداده حداقل م کاهش

 .شوند یهستند، نگهدار ازیاز اهداف مشخص، واقعاً مورد ن یبانیپشت یکه برا یداده ها تنها تا زمان ینگهدار

 .رمجازیاشخاص ثالث غ یو دسترس یاز داده محافظت از داده در برابر سوء استفاده، از دست رفتن تصادف یاستفاده خارج سوء

دن، به در صورت امکان و مناسب بو .دیکن یواضح و صادقانه اطلاع رسان رانه،یشگیداده را به طور پ یها وهیو کنترل رفتار محصول و ش تیشفاف

 .دیما بده یها وهیمردم کنترل بر ش

روزرسانی  به) دیبده م،یکرده ا جادیا ای یرا که در مورد آنها جمع آور ییداده ها تیریو مد یداده به افراد امکان دسترس تیریو مد یدسترس

  .(1۱12بهبود حریم خصوصی، 

 

ها، شفافیت،  ها، جلوگیری از دسترسی خارجی به داده ادهبنابراین اصولی کلی همانند تقلیل داده، کاربرد هدفمند و محدود د

ها در متا در طراحی  توان به عنوان اصول بنیادین حفاظت از محرمانگی داده ها را می فراهم کردان امکان کنترل داده

  .حکمرانی متا درباره حریم خصوصی مبتنی بر این اصول است .محصولات بیان کرد

شود که محصولات، خدمات و تجربه  یم تیهدا یاصل اساس نیتوسط چند یخصوص میبه حر متا کردیرواز منظری دیگر، 

 اصول عبارتند از نیا .دهد یآن را شکل م یکاربر

 

                                                           
1
 . Privacy progress update  
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 میحر ماتیاستفاده و اطلاعات شفاف در مورد تنظ یآسان برا یکند تا ابزارها یمتا تلاش م :کاربر تیو شفاف کنترل

  خود داشته باشند یآگاهانه در مورد داده ها یدهد تا آنها را قادر سازد تا انتخاب ها کاربران قرار اریرا در اخت یخصوص

و سوء  رمجازیغ یمحافظت در برابر دسترس یها برا وهیش نیو بهتر شرفتهیپ یها یدر فناور یگذار هیمتا با سرما تیامن

 .دهد میقرار  تیکاربر را در اولو یداده ها تیاستفاده بالقوه، امن

 یساز یشخص اتیارائه خدمات و ارائه تجرب یاست که برا یتنها اطلاعات یو نگهدار یمتا به دنبال جمع آور ل داده:تقلی

  .کند میحساس کمک  یبالقوه داده ها یبه حداقل رساندن افشا کردیرو نیا .است یشده ضرور

داند و  یم یخصوص میحر یصنعت یو استانداردها نیمقررات، قوان تیمتا خود را مسئول رعا :و انطباق ییپاسخگو

 .کند می یکاربران همکار یخصوص میاز حفظ حر نانیاطم یبرا نفعانیکننده ها و ذ میبا تنظ نیهمچن

را در  یخصوص میمتا ملاحظات مربوط به حر :فرض شیو به صورت پ یطراح قیاز طر یخصوص میحر حفظ

از  یجنبه اساس کیرا از همان ابتدا به عنوان  یخصوص میکند تا حر یادغام م دیتوسعه محصولات و خدمات جد ندیفرآ

 .دهدمحصولات خود قرار 

ارزشمند و  یکاربر اتیکند تا تجرب یکاربران، تلاش م یخصوص میاحترام و محافظت از حر نیمتا در ع :کاربر منافع

  است یخصوص میرو حفظ ح ینوآور نیتعادل ب جادیشرکت به دنبال ا نیا .کند جادیشده ا یساز یخدمات شخص

خود  یها یها و فناور استیها، س هیتعهد مستمر است و دائماً رو کی یخصوص میمتا اذعان دارد که حر :مستمر بهبود

 .بخشد یو تکامل م یابیارز یخصوص مینوظهور حر یبه چالش ها یدگیرس یرا برا

 یتر برا تر و امن یخصوص نیآنلا طیمح کی جادیمتا هدف خود را بر ا ،یخصوص میحر یاصول اساس نیبه ا یبندیپا با

  .(1۱1۸)متا،  خود قرار داده است یدر سراسر پلتفرم ها یتجربه کاربر یکل یاعتماد و ارتقا تیکاربران خود، تقو

 

، کنترل کاربران، حفظ حریم خصوصی از ها دادهبرخی از اصول بنیادین که در اینجا به آن اشاره شده است، ازقبیل تقلیل 

فرص ازجمله اصولی هستند که در پلتفرم متا مورد تأکید قرار دارد و در گوگل نیز بر آنها تأکید شده  به شکل پیش طریق و

  .بود
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 حریم خصوصی و امنیت در متا

همانطور که در صفحه این بخش مشاهده  .بخشی از رویکرد کلی متا به حریم خصوصی در این بخش قابل مشاهده است

 کند کنیم، متا ادعا می می

 

باارزش خود در محصولات ما لذت  اتیاز تجرب دیتا بتوان میو محافظت از اطلاعاتتان را بده یشخص میکه به شما کنترل حر میما متعهد هست

 ،یشخص میحفظ حر نهیدرست در زم یاطلاعاتتان و انتخاب ها یساز منیکمک به شما در ا یرا برا ییاست که ما ابزارها لیدل نیبه هم .دیببر

)حفاظت از حریم خصوصی و داده متا،  میساخته ا تان،یو محافظت از داده ها یشخص میحفظ حر یصنعت برا رانهیسختگ یت استانداردهایا رعاب

1۱12).  

 

بر حریم  اعمال کنترلنخست تأکید بر اینکه کاربران توانایی  .دو نکته محوری در این مطلب کوتاه قابل توجه است

 های حفظ حریم خصوصی فناورینکته دوم، توسعه  .وضوعی که مورد تأکید پلتفرم گوگل نیز هستم .خصوصی خود را دارند

ها باید متعهد  پلتفرم .های متناسب است ها، مستلزم توسعه فناوری ها در پلتفرم حفظ حریم خصوصی و محرمانگی داده .است

فاده کنند و این یک روند مستمر و الزام تعهدآور شوند تا از تمام ابزارها برای حفاظت از حریم خصوصی کاربرانشان است

   .است

 

 موضوعات حریم خصوصی 

موضوعات مرتبط با حریم خصوصی شامل ایمنی، امنیت حساب کاربری، مخاطب، موقعیت جغرافیایی، تبلیغات، گردآوری 

  .اطلاعات و نحوه کاربرد اطلاعات است

 اهمیت ایمنی در حریم خصوصی-

گذاری  ایمنی امکانات کاربرد اعمال کنترل بر اشتراک .عات حریم خصوصی متا ایمنی استنخستین بخش از موضو

هایی را برای اینکه چه کسانی  توانند محدودیت در این بخش کاربران می .دهد اطلاعات شخصی را در اختیار کاربرد قرار می

توانند از پیامها و  همچنین افراد می .عمال نمایندگذاشته شده توسط آنها را مشاهده کنند، ا توانند اطلاعات به اشتراک می
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توانند مورد حمایت شرکت  گیرند می همچنین اگر کاربران مورد آزار و قلدری قرار می .اطلاعات شخصی خود محافظت کنند

  .است گذاری اطلاعات توسط کاربر مدیریت اشتراکبنابراین مضمون محوری در این بخش  .متا قرار بگیرند

در این بخش نخست، کاربر  .های شخصی است حائزاهمیت دیگر نحوه گردآوری داده و نحوه استفاده از دادهدو بخش 

در بخش استفاده توضیح داده شده است که  .کند مشاهده و مدیریت کند تواند اطلاعاتی را که متا درباره او گردآوری می می

کند  کند و یا اطلاعاتی را درباره او دریافت می اره کاربر گردآوری میگیرند متا با اطلاعاتی که درب کاربر در این بخش یاد می

  .آگاهی بیشتر درباره این کردارهای حریم خصوصی به سیاست حریم خصوصی گوگل ارجاع داده شده است .کند چه می

 

 سیاست حریم خصوصی متا

ما در متا »تدای این گزارش آمده است: در اب .به روزرسانی شده است 1۱12ژوئن  15مشی حریم خصوصی در  سیاست و خط

« میگذار یو به اشتراک م میکن یو چگونه از آن استفاده م میکن یم یآور را جمع یچه اطلاعات دیکه بدان میخواه یاز شما م

توان گفت که هدف از این سند بیان کردارهای متا درباره نحوه  بر این اساس می .(1۱12)سیاست حریم خصوصی متا، 

همچنین هدف این حریم  .گذاری این محتواها است های کاربران، چگونگی استفاده از آن و نیز نحوه اشتراک ی دادهگردآور

 یبرا»گوید:  علاوه بر این، همانطور که متا می .شان استهای دادهشان نسبت به حریم  خصوصی آگاه کردن کاربران از حقوق

اطلاعات  دیتوان یکجا م میده یبه شما نشان م نیبنابرا د،یکنترل کن خود را یخصوص میچگونه حر دیما مهم است که بدان

بنابراین،  .(1۱12)سیاست حریم خصوصی متا، « دیکن تیریمد دیکن یکه استفاده م محصولات متا ماتیخود را در تنظ

  .است امکان کنترل کاربر بر حریم خصوصی خودشود،  ای که در اینجا بر آن تأکید می نکته

های جداگانه مورد بررسی قرار  نجا برای فهم سیاست حریم خصوصی متا در موارد کلیدی فوق آنها را در مقولهما در ای

 .دهیم می

 

 اطلاعات گردآوری شده در متا

های اصلی سیاست حریم خصوصی داده از منظر امنیت اطلاعات، آگاهی از اطلاعاتی است که متا درباره  یکی از بخش

های ما  دهد که شرکت متا چه میزان بر داده شناخت این گستره این این اطلاعات نشان می .ندک کاربران گردآوری می
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 »یعنی  .یک نکته مهم دیگر این است که گردآوری اطلاعات در متا مبتنی بر محصول مورد استفاده است .دسترسی دارد

)سیاست « میکن یم یجمع آور نستاگرامیدر ا لیر کینسبت به ارسال  یاطلاعات متفاوت د،یتان را در بازار بفروش اگر مبلمان

  .(1۱12حریم خصوصی متا، 

 

چیستی اطلاعات 

 گردآوری شده

 جزپیات اطلاعات  انواع اطلاعات گردآوری شده

 کنند: فعالیت و اطلاعاتی که کاربران ارائه می-

 

مانند پست ها، نظرات  د،یکن یم جادیکه شما ا یمحتوائ

 صدا ای

 ماتیتنظ ایما  نیدورب یژگیو قیطرکه از  ییمحتوا

ما ارائه  یصوت یها یژگیو قیاز طر ایخود  نیرول دورب

 یآور جمع ها یژگیو نیدرباره آنچه از ا .دیده یم

 یبرا نیو نحوه استفاده از اطلاعات دورب میکن یم

 .دیبدان شتریها ب آواتارها و افکت لترها،یها، ف ماسک

 یاز جمله محتوا د،یکن یم افتیکه ارسال و در ییها امیپ

 یمحتوا میتوان یما نم .قابل اجرا نیقوان تیآنها، با رعا

 نکهیمگر ا مینیشده سرتاسر را بب یرمزگذار یها امیپ

 شتریب .به ما گزارش دهند یبررس یکاربران آنها را برا

 .دیبدان

 نیقوان تیها، با رعا امیمتا در مورد محتوا و پ یها داده

 قابل اجرا

با آنها  ایکه مشاهده  یغاتیوا، از جمله تبلمحت انواع

 و نحوه تعامل شما با آنها دیتعامل دار

 یو اقدامات دیکن یکه استفاده م ییها یژگیو و ها برنامه

 .دینینمونه ها را بب .دیده یها انجام م که در آن

مانند  د،یده یکه انجام م ییها تراکنش ریسا ای دهایخر
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 .یاطلاعات کارت اعتبارمتا، از جمله  قیاز طر دیخر

 .دیبدان شتریب

 دیکن یکه استفاده م ییها هشتگ

شما در محصولات  یها تیفرکانس و مدت فعال زمان،

 ما
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 های دیگر کنندگان و رابطه دوستان، دنبال-

 

ما در مورد دوستان، دنبال کنندگان، گروه ها، حساب 

که به  یکاربران و جوامع ریو سا سبوکیها، صفحات ف

اطلاعات جمع  د،یو با آنها تعامل دار دیمتصل هست آنها

شامل نحوه تعامل شما با آنها در  نیا .میکن یم یآور

تعامل  شتریب کیبا کدام  نکهیسراسر محصولات ما و ا

 .شود یم د،یدار

 

 میکن یم یجمع آور نیکه در مورد مخاطب یاطلاعات

شما را مانند نام و  نیاطلاعات مخاطب نیهمچن ما

 م،یکن یم یشماره تلفن آنها جمع آور ای لیمیآدرس ا

 گریدستگاه د کیآنها را از  دیکه انتخاب کن یدر صورت

 .دفترچه آدرس یمانند همگام ساز د،یوارد کن ایآپلود 

 

بدون حساب  ای دیکن یاز محصولات متا استفاده نم اگر

ممکن است اطلاعات  د،یکن یاز آنها استفاده م یکاربر

در مورد نحوه استفاده  .شود یآورشما همچنان جمع 

متا از اطلاعات تماس آپلود شده توسط دارندگان 

 .دیبدان شتریحساب، ب

 

 نستاگرامیو ا سبوکیدر ف نیآپلود و حذف مخاطب نحوه

دستگاه خود در  نیمخاطب ستینحوه اتصال ل ای

 .دیاموزیرا ب سبوکیف

 

در مورد شما  گرانید تیکه بر اساس فعال یاطلاعات

 میکن یاستنتاج م ای یآورجمع 
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در مورد شما  یاطلاعات گران،ید تیبر اساس فعال ما

 تیبر اساس فعال نیما همچن .میکن یم یجمع آور

 یبرا .میکن یدر مورد شما استنتاج م ییزهایچ گرانید

 :مثال

 

که ممکن است  یافراد» یژگیو قیاست از طر ممکن

 م،یکن شنهادیرا به شما پ یدوست سبوک،یف «دیبشناس

که  دیظاهر شو ینیمخاطب ستیشما در ل یاگر هر دو

 .آن را آپلود کرده است یشخص

 

در  د،یوندیگروه بپ کیبه  میکن یم شنهادیکه پ یهنگام

دوستان شما به آن گروه تعلق  ایکه آ میریگ ینظر م

 .ریخ ایدارند 

  اپ )کارافزار(، مرورگر و اطلاعات وسیله
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 افتیو در یآور شما جمعکه در مورد دستگاه  یاطلاعات

 :است ریشامل موارد ز میکن یم

 

 ریو سا د،یکن یکه استفاده م یافزار و نرم دستگاه

 .مشخصات دستگاه

 نکهیمانند ا د،یده یدستگاه خود انجام م یکه رو یکار

 ایآ نکهیا ایو  ریخ ایبرنامه ما در حال اجرا است  ایآ

به  تواند یماوس شما در حال حرکت است )که م

 .انسان از ربات کمک کند( صیتشخ

کاربران  یها که دستگاه شما را از دستگاه ییها شناسه

دستگاه  یها از جمله شناسه کند، یم زیمتما گرید

 .خانواده

 .شده از دستگاه شما ارسال یها گنالیس

دستگاه با ما به  ماتیتنظ قیکه از طر یاطلاعات

 ،GPS یمکان تیمانند موقع د،یا اشتراک گذاشته

 .گریها و موارد د عکس ن،یبه دورب یدسترس

که دستگاه خود را به آن  یا مربوط به شبکه اطلاعات

 .شما IP و اتصال شما، از جمله آدرس دیکن یمتصل م

که  یدر صورت یحت ،یمکان تیاز اطلاعات موقع یبرخ

دستگاه شما  ماتیدر تنظ یمکان تیخدمات موقع

 IP یها رسشامل استفاده از آد نیا .خاموش باشد

 .شما است یکل یمکان تیموقع نیتخم یبرا

دستگاه  یمربوط به عملکرد محصولات ما رو اطلاعات

 .شما

 .مشابه یها یو فناور ها یحاصل از کوک اطلاعات
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شامل شرکا، موسسات را از منابع مختلف  یما اطلاعات اطلاعات از شرکا، فروشندگان و سایر طرفهای ثالث

و اطلاعات  ها تیدر مورد فعالی نظرسنجی و بازاریاب

متنوع شما در داخل و خارج از محصولات خود 

 .میکن یم افتیو در یآور جمع

 

که در مورد شما  یچند نمونه از اطلاعات نجایا در

 :است آورده شده میکن یم افتیدر

 

 تماس شما اطلاعات

 ،یکوک یها و داده دیکن یم دیکه بازد ییها تیسا وب

 متا کسلیپ ای یاجتماع یها نیمانند پلاگ

 دیکن یکه استفاده م ییها شنیکیاپل

 دیده یکه انجام م ییها یباز

که خارج از محصولات ما با  ییها و تراکنش دهایخر

 دیده یاز متا انجام م ریپرداخت غ یها استفاده از روش

 لاتیشما، مانند سطح تحص یشناخت تیجمع اطلاعات

 شما با آنها و نحوه تعامل دینیب یکه م یغاتیتبل

ما،  یاستفاده شما از محصولات و خدمات شرکا نحوه

 یحضور ای نیبه صورت آنلا

و شناسه   ل،یمیمانند آدرس ا یاطلاعات نیچن هم

به ما  نیا .گذارند یرا با ما به اشتراک م یغاتیدستگاه تبل
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 تان، یشما را با حساب کاربر یها تیفعال کند یکمک م 

 .میقت دهدر صورت داشتن حساب، مطاب

 

چه وارد حساب  م،یکن یم افتیاطلاعات را در نیا ما

در محصولات ما حساب  ای دیخود شده باش یکاربر

در مورد نحوه اتصال اطلاعات از   .دیداشته باش یکاربر

 .دیخود را بخوان یشرکا به حساب کاربر

 

 یکه به ما دستور دهند خدمات یشرکا در صورت نیهمچن

مانند کمک به  م،یرائه دهرا به کسب و کارشان ا

ارتباطاتشان، ارتباطات خود را با شما با ما به  تیریمد

تجارت  کی دیبدان نکهیا یبرا .گذارند یاشتراک م

 گذارد، یبه اشتراک م ایچگونه اطلاعات شما را پردازش 

 ماًیمستق ای دیآنها را بخوان یصوصخ میحفظ حر استیس

 .دیریبا آنها تماس بگ

 شده توسط متا انواع اطلاعات گردآوری (۰-۰جدول 

 

ای از  کند طیف بسیار گسترده های که متا درباره کاربران خود گردآوری می دهد داده نشان می 2-2همانطور که جدول 

 .های ما زیرنظر شرکت متا قرار دارد ها و فعالیت گیرد و تمامی کنش ها را دربرمی داده

 

 شده توسط متانحوه استفاده از اطلاعات گردآوری 

ها و نیز به دلایل گوناگون از  سازی آگهی شده برای کاربران ازجمله برای شخصی متا برای ارائه یک تجربه شخصی

به این منظور متا هم از اطلاعاتی که کاربران در محصولات مختلف این  .کند اطلاعات گردآوری شده از کاربران استفاده می

با وجود این  .کنند عاتی که از طریق وسایل ارتباطی کاربران قابل دسترسی است استفاده میاند و نیز اطلا کشور ارائه کرده

متا مدعی است که این شرکت برای اینکه از اطلاعاتی که مربوط به یکایک کاربران است کمتر استفاده کند، از این 

بنابراین یک رویکرد برای حفاظت از  .سایی نباشندکند تا قابل شنا می ۰سازی کند و یا آنها را انبوهه زدایی می اطلاعات هویت
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( نحوه استفاده از اطلاعات توسط متا نشان 2-4در جدول  .است ها سازی و یا تقلیل داده ناشناسهای شخصی کاربران  داده

  .داده شده است

 

 

   

نحوه استفاده از اطلاعات 

 گردآوری شده

 یساز ی، شخصمحصولات ارائه یبرا

 تمانو بهبود محصولا

ارائه و بهبود  یبرا میکه دار یما از اطلاعات

 .میکن یمحصولات و خدمات خود استفاده م

محتوا و  ها، یژگیو یساز یشامل شخص نیا

 ق،یشما، علا یمانند جستجوها غات،یتبل

 .شود یم د،ینیب یکه م یغاتیو تبل ها یاستور

 یبرا دیکن یکه شما انتخاب م یما از اطلاعات

ها  اما از آن م،یکن یاده ماهداف استف نیا

به شما استفاده  غاتیتبل شینما یبرا

 .میکن ینم

حفاظت و  ت،یامن یارتقا یبرا

 یکپارچگی

 یبرا میکن یم یآور که جمع یما از اطلاعات

و  بیکمک به محافظت از افراد در برابر آس

ارائه محصولات امن و مطمئن استفاده 

 .میکن یم

 ،یریگ ارائه خدمات اندازه یبرا

 وکار و کسب لیتحل

کسب و  غیتبل ایاداره  یاز افراد برا یاریبس

ما  .کنند یکار خود به محصولات ما اعتماد م

 یاثربخش زانیتا م میکن یها کمک م به آن

محتوا، محصولات و  ریو سا غاتیتبل

 .خدماتشان را بسنجند

 د،یا ما داده که به یما با استفاده از اطلاعات ارتباط با شما یبرقرار یبرا
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خود  لیمانند اطلاعات تماس که در پروفا

 .میکن یبا شما ارتباط برقرار م د،یا وارد کرده

 ریخ یبرا یو نوآور قیتحق یبرا

 یاجتماع

از پژوهش، از  یبانیانجام و پشت یبرا

اطلاعات موجود خود، اطلاعات حاصل از 

منابع در  یها پژوهشگران و مجموعه داده

و  یا حرفه یها وهدسترس عموم، گر

 .میکن یاستفاده م یرانتفاعیغ یها گروه

 ( نحوه استفاده از اطلاعات توسط متا۰-5جدول 

 

 نحوه اعمال حقوق کاربران توسط متا درباره حریم خصوصی

ّهای مختلفی را برای مدیریت یا حذف اطلاعات  متا برای فراهم کردن اعمال حق حریم خصوصی توسط کاربران، امکان

 .متا امکان مشاهده، مدیریت، بارگیری و نیز حذف اطلاعات توسط کاربران را فراهم کرده است .ران فراهم کرده استکارب

  .های مدیریت اطلاعات در متا، مشاهده تنظیمات هرکدام از محصولات متا است یکی از امکان

 

 مبنای قانونی پردازش اطلاعات کاربران

، شرکتها برای پردازش اطلاعات شخصی باید بر مبنای مفاد قاناونی عمل ها دادهاز  بر اساس قوانین موضوعه برای حفاظت

های کاربران است که در  گذاری داده های شخصی، روشهای گردآوری، استفاده و اشتراک منظور از پردازش داده .کنند

  .سیاست حریم خصوصی متا بیان شده است

 

 مبنای حقوقی پردازش اطلاعات

کند تا اعمال خود را قانونی جلوه  شود، متا برای پردازش اطلاعات کاربران به قانون تکیه می یاست حریم خصوصی متا مشاهده میهمانگونه در س

 دهد: 
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 ط،یبسته به شرا .میهست یمتک یمختلف یقانون یها هیبه پا یرازدار یخط مش نیاهداف شرح داده شده در ا یپردازش اطلاعات شما برا یما برا

 حیتوض ر،یدر ز یقانون هیهر پا یبرا .میکن یم هیتک یمتفاوت یقانون یها هیاهداف مختلف، به پا یام پردازش اطلاعات مشابه شما براما هنگ

شما در نظر  یبرا یحقوق خاص م،یکن یاستفاده م یقانون هیاز کدام پا نکهیبسته به ا نیهمچن .میکن یکه چرا اطلاعات شما را پردازش م میده یم

اصلاح و حذف  ،یحق دسترس شهیاعمال شود، شما هم یقانون هیچه پا نکهیصرف نظر از ا .میا داده حیآنها را توض نجایشده است که ما در ا گرفته

  .(1۱12)سیاست حریم خصوصی متا،  دیاطلاعات خود را دار

 

 رضایت کاربران -

نخست قراردادی است که کاربران به هنگام  .استبوک بر چند محور استوار  مبانی قانونی پردازش اطلاعات کاربران فیس

توان به شرایط ارائه خدمت، شرایط ارائه خدمت اینستاگرام،  ازجمله آنها می .کنند عضویت در هرکدام از خدمات متا امضاء می

دمت نگرش های متا، شرایط ارائه خدمت پرتال تکمیلی و شرایط ارائه خ های تکمیلی پلتفرم شرایط ارائه خدمت در فناوری

 رضایت کاربرانیکی مبنای قانونی دیگر  .شوند اشاره کرد که درمجموع شرایط ارائه خدمت نامیده می۰بوک تکمیلی فیس

 است: 

 

شده را بر  یساز یشخص غاتیتا تبل دیبه ما اجازه ده دیتوان یمثال، شما م یبرا .میکن یشما پردازش م تیما اطلاعات شما را در صورت رضا

 تیشما در وب سا تیشامل اطلاعات مربوط به فعال نیا .میدهند، به شما نشان ده یبه ما ارائه م گرانیکنندگان و د غیکه تبل یاتاساس اطلاع

)سیاست حریم  دیریخود را در هر زمان پس بگ تیرضا دیتوان یشما م .است دیمانند خر نیتعاملات آفلا یبرخ نیآنها و همچن یها و برنامه ها

  .(1۱12خصوصی متا، 

 

 منافع مشروع-

تواند برای  این منافع مشروع می .است منافع مشروعیکی از آنها  .چند مبنای قانونی دیگر برای پردازش اطلاعات وجود دارد

شده، ایمن و سودمند برای کاربران و شرکای  منافع شامل ارائه خدمتی نوآورانه، شخصی .های دیگر باشد شرکت متا یا طرف

درصورت درخواست نهادهای قانونی  .یک عامل دیگر است اجبار قانونی .ویی به درخواستهای حقوقی استمتا و نیز پاسخگ
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برخی از این  .رود یک مبنای قانونی دیگر به شمار می منفعت عمومی .کند متا نسبت به پردازش اطلاعات کاربران اقدام می

 .نی، امنیت یا همبستگی استمنافع عمومی شامل مواردی همانند انجام پژوهش یا ارتقاء ایم

های قانونی، همانند  در واکنش به درخواست .های کاربران است یکی از دلایل افشاء یا انتشار داده های قانونی درخواست

  .دهد ها پاسخ می شود، متا به این درخواست دستور دادگاه که از سوی نهادهای مختلف ازجمله مقامات دولتی صادر می

های کاربرانش  لاش درجهت ارائه تصویری از رویکرد و اقدامات متا برای حفاظت از حریم شخصی و دادهآنچه گفته شد، ت

( و 1۱11به طور کلی این شرکت مدعی است که افراد در طراحی محصولات این شرکت در اولویت قرار دارند )فیشر،  .است

  .شود تا حفاظت از حریم خصوصی بر اساس طراحی به پیش برود تلاش می

 

 ها در متا اعمال مقررات مرتبط با سیاست

ها را برای اعمال مقررات مرتبط با سیاستها ازجمله حریم خصوصی تعبیه کرده است که  ای از رویه شرکت متا مجموعه

و  بوک سیمحتوا در ف ها ونیلیم نسبت بهو اقدام  یبررس ،ییشناسا یمتا برا .درکل ذیل تعدیل محتوا قابل فهم است

تا  کنند یا کمک متبه م یبررس یها میو ت یفناور .کند یاستفاده م کننده یبررس یها میو ت یهر روز از فناور گرامنستایا

 یبرا یسه بخش کردیرو کیاز  متا .کنند یو بررس ییهستند را شناسا نیکه بالقوه ناقض قوان یکاربر یها محتوا و حساب

روشن است که این موضوع در مورد محتواهای  .یرسان ذف، کاهش و اطلاع: حکند میمحتوا استفاده  اعمال مقرارت در مورد

 .ناقض حریم خصوصی نیز مصداق دارد

 همانطور که در مرکز شفافیت متا آمده است:  .بخش اول شامل حذف است

 

به  نیما همچن .ن را حذف خواهد کردآ متاباشد،  نستاگرامیانجمن ا یها دستورالعمل ای بوک سیانجمن ف یبا استانداردها ریشما مغا یاگر محتوا

 ستمیس کیاز  ما .کنیدرا درک  ندهیکننده در آ نقض یاز ارسال محتوا یریحذف محتوا و نحوه جلوگ لیدل دیداد تا بتوان میشما اطلاع خواه

شما با  یمحتوا نکهیبسته به ا .میکن یاستفاده م دیکن یکه ارسال م ییشمارش تخلفات و مسئول نگه داشتن شما در قبال محتوا یبرا یازدهیامت

 شود رفعالیغ ایممکن است محدود  زیشما ن یحساب کاربر د،یکه دار ییازهایتخلفات شما و تعداد امت یدارد، سوابق قبل رتیمغا یمش کدام خط

  .(1۱1۸)مرکز شفافیت متا، 
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 دار است: بخش دوم کاستن از میزان انتشار محتوای مسئله

 

باشد، متا  تیفیک کم یبه نوع ایساز  را نقض نکند، اما همچنان ممکن است مشکل سبوکیانجمن ف یارهایمع بوک،سیدر ف ییاگرچه محتوا

ماست که از سال  «یرسان حذف، کاهش، اطلاع» یکل یاستراتژ یاز اجزا یکی ن،یا .کاربر کاهش دهد یها آن را مطابق با کنترل عیتوز تواند یم

 .(1۱1۸یت متا، )مرکز شفاف میبر یم ربه کا 1۱۰5

 

 رسانی یا آگاهانیدن کاربران نسبت به یک محتوای خاص است: بخش سوم، اطلاع

 

 

کننده  گمراه ایمحتوا ممکن است حساس  نکهیبه افراد در مورد ا یاطلاع رسان کند، یم جیرا ترو یجامعه امن و واقع هایی که متا یکی از روش

ما  ،یمواقع نیدر چن .نداشته باشد، است رتیمغا نستاگرامیانجمن ا یها دستورالعمل ای سبوکیمن فانج یبا استانداردها  ااگر صراحت یباشد، حت

)مرکز  میبه اشتراک گذاشتن آن کمک کن ایخواندن، اعتماد  یبرا یریگ میتا به مردم در تصم میکن یدر مورد محتوا اضافه م یشتریب نهیمز

  .(1۱1۸شفافیت متا، 

 

ترین سازوکارهای مرتبط با حریم خصوصی و داده در متا مشاهده  ه یکی از پیشروترین و پیچیدهتوان گفت ک در مجموع می

هرچند با وجود تمام این اسناد و اقدامات، متا همواره در معرض اتهام نقض حریم خصوصی کاربرانش قرار داشته  .شود می

  .است

 

 

 پلتفرم ایکس

 یاست که به طور قابل توجه یاجتماع یها شبکه یایپلتفرم پو کی شود، یشناخته م ایکس دیکه اکنون با نام جد تر،ییتو

 1۱۱5پلتفرم که در سال  نیا .اطلاعات مردم در سطح جهان را متحول کرده است ینحوه ارتباط و به اشتراک گذار
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 لیمختلف تبد یها نهیشیو اتصال افراد از پ یانتشار اخبار فور ،یا لحظه یگفتگوها یقدرتمند برا یشد، به ابزار یانداز راه

 .شده است

ارتباط مختصر و  لیتسه ییبارز آن توانا یژگیشد، و یطراح تییتو ایکوتاه  یها امیپ یبرا یبه عنوان پلتفرم ترییابتدا تو در

تا افکار و اطلاعات را به طور خلاصه به اشتراک  کند یم قیکاراکتر که کاربران را تشو تیبوده است، با محدود عیسر

 یساز یغن یبرا دهد یرا ادغام کرده است که به کاربران امکان م یا چندرسانه یها تیقابل ترییبا گذشت زمان، تو .رندبگذا

 .پخش زنده را به اشتراک بگذارند یو حت وهایدیو ر،یمحتوا و تعامل، تصاو

 

 حریم خصوصی در ایکس

این اسناد عبارتند  .اند توضیح داده شده ۰ی ایکسقواعد و سیاستهای مرتبط با حریم خصوصی و داده در بخش حریم خصوص

توانند انجام دهند را تشریح  دهد و کارهایی که پلتفرم و کاربر می از: شرایط ارائه خدمت، که قوانین کلی ایکس را توضیح می

استفاده از نحوه  ،دکن یم یجمع آور ایکس را که ییها کند تا داده یکمک م کاربربه کند؛ سیاست حریم خصوصی، که  می

به اشتراک  ایکسکه با  یرا در مورد اطلاعات ماتیتصم نیبهتر بتواندتا  کندآنها را درک  یگذار آنها و زمان به اشتراک

و  کند یم لیما را تکم «یخصوص میحر استیس»متن »مطالب بیشتر درباره گردآوری داده، که به ایکس،  ؛ردیبگ دیگذار یم

پردازش و  یها و چگونگ آن افتیدر ی نحوه م،یکن یم یآور که جمع ییها ادهدر مورد نوع د یشتریاطلاعات ب

که به شما کمک  تیو امن یخصوص میمربوط به حفظ حر یمنابع اضاف»؛ مرکز کمک، دهد یارائه م شان یگذار اشتراک

که به ما کمک  ییاه درباره شرکت اتیاطلاع ؛ و و شرکای ما که«دیرا بهتر درک کن ایکسکند تا نحوه استفاده از  یم

 .کند ارائه می کنند یم

 .توان آنرا سند اصلی هر پلتفرمی به شمار آورد، در پلتفرم ایکس، شامل حریم خصوصی نیز هست شرایط ارائه خدمت که می

آور حقوقی است که نحوه استفاده کاربران از ایکس را مدیریت  یک قرارداد الزام»به نوشته ایکس، شرایط ارائه خدمت 

ای  در اشرایط ارائه خدمت ایکس ذکر شده است که این شرکت حقوق گسترده .(1۱1۸)شرایط ارائه خدمت ایکس، « کند می

زند که  برای اعمال قواعد خود دارد دارد و چنانچه کاربر شرایط را نقض کند این شرکت به اقدامات مختلفی دست می
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توان اشاره  از آن، قطع دسترسی کاربر به ایکس یا اقدام حقوقی می توان به حذف محتوا، کاهش میزان بازدید ازجمله آنها می

  .این شرایط در مورد محتواهای ناقض حریم خصوصی نیز قابل اعمال است .کرد

 

، ایکس خود را به قوانین مرتبط با حریم خصوصی و داده ۰همانطور که در صفحه حریم خصوصی ایکس قابل مشاهده است

و الحاقیه پردازش  1ها، قانون حریم خصوصی مشتریان کالیفرنیا ند از: مقررات عمومی حفاظت از دادهداند که عبارت متعهد می

 .۸داده

 

 رویکرد ایکس به حریم خصوصی

ها توضیح  به نحوی قابل توجه، ایکس رویکرد خود به حریم خصوصی را در صفحه مرتبط با مقررات عمومی حفاظت از داده

 :2داده شده است

 

معنادار حفظ  یها از محافظت از ناشناس بودن کاربران گرفته تا ارائه کنترل .کار ما است یکاربران، هسته اصل یخصوص میاع از حرحفاظت و دف

  .(1۱12آر ایکس، .پی.دی.)صفحه جی شده است هیتعب ایکس یما در هسته اصل یادیاصول بن ت،یو تعهد به شفاف ت،یو امن یخصوص میحر

 

ه شده است که رویکرد ایکس به حریم خصوصی بسیار از فراتر از تبعیت از برخی قوانین است و در این بخش توضیح داد

همچنین این شرکت در پی این است تا به  .پلتفرم قصد دارد تا امنیت داده و برنامه حریم خصوصی جامع خود را تقویت کند

هایی که درباره آنها  های خود و داده نادار درباره دادهشکلی شفاف ابزارهایی را در اختیار کاربران قرار دهد تا به شکلی مع

  .شود، امکان اعمال کنترل داشته باشند گردآوری می

 

 

                                                           
1
 . https://privacy.x.com/en 

2
 .California Consumer Privacy Act (CCPA) 

3
 .Data Processing Addendum (Global DPA) 

4
 . https://gdpr.x.com/ 
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 سیاست حریم خصوصی ایکس

در مقدمه این سند بر دو نکته تأکید  .انجام شده است 1۱1۸سپتامبر  19روزرسانی حریم خصوصی ایکس در تاریخ  آخرین به

 شده است: 

 

کنند، به دنبال  یاستفاده م ایکس که از یاکثر افراد .است یدشوار اریکند، کار بس یکه همه را راض یخصوص میحفظ حر ستایس کی جادیا

خواهند  یمقررات از ما م م،یپست جا ده کیدر  د،یبدان دیدار ازیرا که ن ییزهایهمه چ میکه دوست داشت یدر حال .کوتاه و قابل فهم هستند یمتن

 .میخود را برآورده کن یتعهدات قانون اد،یز اتیآنها با جزئهمه  فیوصکه با ت

از درک و کنترل  نانیتا با اطم مینوشته ا یخود را به سادگ یخصوص میحفظ حر یموضوع، ما تا حد امکان خط مش نیدر نظر گرفتن ا با

تا  میقادر ساز ایکسما را در هنگام استفاده از آنها، ش ینحوه استفاده از آنها و زمان به اشتراک گذار م،یکن یم یکه جمع آور یاطلاعات

  .(1۱12)حریم خصوصی ایکس،  دیریبگ هآگاهان ماتیتصم

 

 امکان اعمال کنترل کاربر-سازی مفاد حریم خصوصی و  ساده -
 

رگ های بز یکی از انتقادهایی که گاه به پلتفرم .سازی مفاد حریم خصوصی سادهنخست  .این مطلب بر دو نکته تأکید دارد

ها برای گریز از  شود پیچیدگی بیش از حد جزئیات حریم خصوصی است که گاه عامدانه توسط صاحبان پلتفرم وارد می

امکان اعمال کنترل مورد دوم فراهم کردن  .(۰2۱1دایک،  گیرد )فن مسئولیت نسبت به حریم خصوصی کاربران صورت می

های مورد  موضوعی که مورد تأکید پلتفرم .اطلاعات شخصی استگذاری  گیری آگاهانه برای اشتراک برای تصمیم کاربر

توان به حفاظت از حریم  اعمال کنترل به دلایلی متعددی اهمیت زیادی دارد که ازجمله آنها می .مطالعه دیگر قرار دارد

 .خصوصی، امنیت داده و توانمندسازی کاربران اشاره کرد

این امر از این حیث اهمیت دارد که  .کنیم م خصوصی ایکس را مرور میهای محور سند حری ( برخی از بخش2-5در جدول 

  .تواند مورد استفاده قرار گیرد ها می در تدوین سند حریم خصوصی جامع برای پلتفرم

 

   



121 

 

اطلاعات گردآوری شده توسط 

 ایکس

 کنند اطلاعاتی که کاربران ارائه می

 

اطلاعات ارائه شده به هنگام ثبت نام برای -

کاربری )نام، نام خانوادگی، نام  حساب

کاربری، گذرواژه، پست الکترونیک، تلفن 

 (...همراه، موقعیت و

 اطلاعات مربوط به حساب کاربری تجاری-

 ترجیحات کاربر-

 اطلاعات بیومتریک-

اطلاعات شخصی همانند سابق استخدام، -

سوابق آموزشی، ترجیحات شغلی، مهارتها و 

ای پیشنهاد ها، جستجوی شغل بر توانایی

 شغل

 

اطلاعات که هنگام کاربرد، پلتفرم 

 کند ایکس گردآوری می

 د،یکن یکه از خدمات ما استفاده م یهنگام-

استفاده شما  یدر مورد چگونگ یما اطلاعات

 یم یاز محصولات و خدمات خود جمع آور

ارائه  یما از آن اطلاعات برا .میکن

کمک به  یمحصولات و خدمات به شما، برا

[  به Xنگه داشتن ]محصولات ما /  منیا

 نتر کرد همه و مرتبط یمحترمانه برا یروش

که از  ی)هنگام .میکن یآن با شما استفاده م

در  یما اطلاعات د،یکن یخدمات ما استفاده م

استفاده شما از محصولات و  یمورد چگونگ

ما از آن  .میکن یم یخدمات خود جمع آور

و خدمات به ارائه محصولات  یاطلاعات برا

نگه داشتن   منیکمک به ا یشما، برا
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همه  یمحترمانه برا یمحصولات ما به روش

تر کردن آن با شما استفاده  و مرتبط

 (.میکن یم

های  اطلاعات به دست آمده از طرف

 ثالث

شرکای تجاری در زمینه تبلیغات، -

 دهندگان و ناشر توسعه

های ثالث دیگر، پیوندها با  طرف-

 ی و شرکتهای مرتبطحساب کاربر

 ( اطلاعات گردآوری شده توسط ایکس۰-6جدول 

 

 نحوه استفاده از اطلاعات

 ییها ستمینحوه عملکرد س لیبه دلکند،  یشده استفاده م یچگونه از اطلاعات جمع آورپلتفرم ایکس  نکهیدادن ا حیتوض

 یقطعه اطلاعات خاص برا کیمکن است از مثال، م یبرا .ستیدهند، ساده ن یارائه م کاربرانرا به  ایکسکه خدمات 

توان نحوه استفاده از اطلاعات  اما به پنج روش اصلی می .واحد استفاده شود سیسرو کی ییارائه نها یاهداف مختلف برا

 .کاربران توسط پلتفرم را توضیح داد

 سازی آنها انجام فعالیت خدمات ایکس، بهبود و نیز شخصی .۰

 ارتقاء ایمنی و امنیت .1

 گیری و بهبود خدمات ایکس سنجش، اندازه .۸

 برقراری ارتباط با کاربران درباره خدمات ایکس .2

 .انجام پژوهش .4
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 اعمال کنترل بر اطلاعات شخصی

هایی است که ایکس برای توانمندسازی کاربرانش فراهم کرده  امکان اعمال کنترل بر اطلاعات شخصی یکی از قابلیت

  .نمایش داده شده است 2-4ول این موضوع در جد  .است

 

 نحوه اعمال کنترل 

دسترسی، تصحیح و  اعمال کنترل

 قابلیت انتقال

شما می توانید با ویرایش پروفایل و تنظیم تنظیمات حساب کاربری »-

خود، به اطلاعاتی که به ما ارائه کرده اید دسترسی پیدا کنید، آنها را اصلاح 

 ربری()ویرایش حساب کا .«یا تغییر دهید

که ما در مورد شما  یشما درباره اطلاعات یدر بخش داده ها دیتوان یشما م-

به  یو درخواست دسترس دیاموزیب شتریب م،یاستنتاج کرده ا ای یجمع آور

 های گردآوری شده( )درخواست ارائه جزئیات داده.دیرا بده یلیاطلاعات تکم

به  نکهیبل از اشما، ما ق تیو حفظ امن یخصوص میمحافظت از حر یبرا-

با درخواست  ای میخود را بده یبه اطلاعات شخص یشما اجازه دسترس

 یرا برا یاقدامات م،یمرتبط موافقت کن یها درخواست ریسا ایحذف، انتقال 

)احراز هویت به هنگام درخواست دسترسی  .میده یشما انجام م تیهو دییتأ

 به اطلاعات شخصی(

 رفعالیشما غ یحساب کاربر د،یرا دنبال کن نجایا یها تورالعملاگر دس»- حذف اطلاعات کاربران

 رفعالیپس از غ .رندیگ یحذف در صف قرار م یشما برا یها و داده شود یم

 لیو پروفا ینام کاربر ،یشیشما، از جمله نام نما X یشدن، حساب کاربر

قابل مشاهده  دیاندرو یبرا Xو  iOS یبرا X.com ،Xدر  گرید ،یعموم

 )امکان حذف حساب کاربری( .«د بودنخواه
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اعتراض به رضایت، 

محدود کردن آن یا لغو 

 رضایت

حساب خود را  یها یژگیو ریو سا یخصوص میحر ماتیتنظ دیتوان یشما م-

 یممکن است مدت د،یده رییخود را تغ ماتیاگر تنظ .دیکن تیریمد نجایدر ا

ما  یها ستمیسشما به طور کامل در سراسر  یها طول بکشد تا انتخاب

 د،یا کرده میکه تنظ یماتیممکن است بسته به تنظ نیهمچن .اعمال شود

 یها یژگیبه و یدر دسترس ییها تیمحدود ایرا در تجربه خود  یراتییتغ

 )تغییر تنظیمات( دیخاص مشاهده کن

 

 ندهینما یها درخواست

 مجاز

 ایخود،  حذف اطلاعات ایاصلاح  ،یارسال درخواست مربوط به دسترس یبرا

 یم نیبودن، همچن یمجاز و ندهیدر صورت نما یگریاطلاعات شخص د

 یرازدار یدر بخش خط مش "نحوه تماس"که در بخش  یطبق روش دیتوان

)درخواست اصلاح حریم خصوصی  دیریآمده است با ما تماس بگ ریما در ز

 توسط نمایندگان مجاز(

 کس( نحوه اعمال کنترل کاربر محتوا در ای۰-7جدول 

 حقوق متقابل 

های سیاست حریم خصوصی ایکس، حقوق متقابل کاربران و پلتفرم ایکس است که در آن تصریح شده است  یکی از بخش

ایکس همه ابزارهای کنترل حریم خصوصی را برای کاربرانش در سطح جهان به شکل یکسان فراهم کرده است اما ایکس 

منظور این است که این پلتفرم  .(1۱12ذارد )سیاست حریم خصوصی ایکس، گ به الزامات و مقررات محلی نیز احترام می

داند به حق حاکمیت کشورها احترام بگذارد و قوانین محلی در خصوص حریم خصوصی و داده را نیز مورد  خود را ملزم می

ردازش اطلاعات کاربران گذاری و پ یکی از این حقوق، عمل بر اساس مبنای قانون برای گردآوری، اشتراک .توجه قرار دهد

در بخشی با عنوان اطلاعات اضافی درباره پردازش داده که در مرکز کمک ایکس قرار دارد، به شکلی مفصل  .است

در یک جدول  .اطلاعات تکمیلی در مورد گردآوری و پردازش اطلاعات کاربران و مبنای قانونی آنها توضیح داده شده است

در این جدول به طور  .های شخصی بیان شده است رستی از اهداف عمومی پردازش دادهبا جزئیات توضیحاتی درباره فه
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و انگلستان مشاهده  ۰های شهروندان اتحادیه اروپا، دولتهای عضو انجمن تجارت آزاد اروپا خاص مبانی قانونی گردآوری داده

  .(1۱12شود  )مرکز کمک ایکس،  می

 

 اعمال مقررات درباره حریم خصوصی

شامل  یگاه نیو ا دهد یرخ م ایاست که در دن یا یواقع یگفتگوها ی دهنده بازتاب عتقاد دارد که این پلتفرمایکس ا

را  گرانیکه د ییرفتارهابنابراین،  .متعصبانه باشد ایو  یجنجال ز،یآم نیتوه گرانید یکه ممکن است برا شود یم ییها دگاهید

این فلسفه اعمال  .شود نمیتحمل  کند یاستفاده م گرانید یاموش کردن صداخ یاز ترس برا ای کند یم دیتهد دهد، یم رآزا

  .(1۱12مقررات در پلتفرم ایکس است )مرکز کمک ایکس، 

مخالف  یها دگاهیمتنوع، از جمله د دیابراز عقا یکاربران برا یآزاد و توانمندساز یها بحث جیحول محور ترو ییفلسفه اجرا

تناقضات  کند، یاطلاعات نادرست را اصلاح م کند، یرا ارائه م قیکه حقا شود یضدسخن م قیامر باعث تشو نیا .چرخد یم

 نهیزم ،ییاقدامات اجرا یهنگام بررس .کند یکمک م ها دگاهید رییو به تغ دهد یدر مورد عواقب هشدار م کند، یرا برجسته م

بالقوه در نظر گرفته  یر، شدت تخلف و منافع عموممانند هدف رفتار، منبع گزارش، سابقه تخلف کارب یدارد و عوامل تیاهم

 .شود یم

 یبرخ .تمرکز دارد زیآم نیتوه ینظرات مختلف و محافظت کاربران در برابر رفتارها انیتعادل م جادیبر ا ها استیس یاجرا

 عبارتند از: یدیملاحظات کل

اجرا  ها استیشده باشد، س یریگ جهت ییها وهگر ایبه سمت افراد  ماََیشده مستق که رفتار گزارش ی: در صورتیریگ هدف

 .ردیصورت گ گرید یها روش ای(، تگ کردن عکس، @تگ کردن افراد ) قیممکن است از طر یریگ هدف نیا .شوند یم

ناظران  یها از سو که گزارش یبه خصوص زمان شوند، یدر نظر گرفته م یفرهنگ یها گزارش:  بستر مکالمه و ظرافت منبع

 .ردیپذ یاو انجام م ندهینما ایفرد هدف  یتنها پس از گزارش از سو ییموارد، اقدامات اجرا یدر برخ .ارائه شود

                                                           
۰
 (  .EFTA Statesاتحادیه تجارت آزاد اروپا با علامت اختصاری :)  میلادی برای تسهیل  ۰95۱ی است که به موجب کنوانسیون استکهلم در سال ا نام سازمانی منطقه

 تجارت میان کشورهای اروپایی و حذف تعرفه های گمرکی ایجاد شد و متشکل از چهار کشور ایسلند، لیختن اشتاین، نروژ و سوئیس است.
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 یبا آموزش کاربران و دادن فرصت برا کردیباشد، رو یرعمدیغ نینقض قوان نکهیکاربر: با فرض ا نینقض قوان سابقه

 قیتعل ایموقت  یها تیمانند محدود یدتریاقدامات شد منجر به نیحال، تکرار نقض قوان نیبا ا .شود یاصلاح رفتار آغاز م

 .شود یم یحساب کاربر یدائم

به خشونت، انتشار  دیمانند تهد یدر موارد جد .شوند یم نییگرفته تع نقض: اقدامات بر اساس شدت نقض صورت شدت

ممکن  یکمتر جد یها نقض .شود یاعمال م یو دائم یفور قیسوءاستفاده از کودکان، تعل ای تیبدون رضا یجنس یمحتوا

 .محتوا شوند رانتشا یموقت برا یها تیمحدود ایاست منجر به حذف محتوا 

 کنند، یپلتفرم ارتباط برقرار م نیا یخصوص میحر استیکه کاربران با س یروش نیتر کیو نزد نیتر سهل کس،یدر پلتفرم ا

گزارش  یبرا جیسازوکار را کیاکنون به   یهد علامت ایگزارش دادن  .پست  است کیگزارش دادن  کیگزارش دادن 

محبوب  یها تیشده است و به طور گسترده در اکثر سا لین تبدیآنلا یبه پلتفرم ها یرقانونیو غ زیآم نیتوه یمحتوا

 یها مجموعه تیریمشکل مد یبرا یهم به عنوان راه حل یده علامت .ردیگ یمورد استفاده قرار م یاجتماع یها شبکه

 .کند یممالکان پلتفرم هنگام حذف محتوا عمل  یبرا یبلاغ یهیشده توسط کاربر و هم به عنوان توج جادیا یمحتوا میعظ

  .(1۱۰5 ،یلسپیشده است )کرافورد و ژ لیتبد یحکمران یبرا ریسازوکار فراگ کیبه  یده علامت

 کسیپست کمک کنند و سپس ا کیش گزار قیمحتوا از طر یبه حکمران توانند یهر پست کاربران م لیذ کس،یپلتفرم ا در

بخش مربوط به  .است یخصوص میاز موضوعات گزارشها مرتبط به حر یکی .ریخ ایآن محتوا را حذف کند  ردیگ یم میتصم

  است: حاتیتوض نیا یدارا یخصوص میحر

 

محرمانه  ریوتصا یگذار اشتراک ،یاطلاعات خصوص ی/ افشایگذار به اشتراک دیتهد ،یاطلاعات خصوص یگذار اشتراک

 در پلتفرم خواهم یاز من که نم یریتصاو یگذار بدون توافق، اشتراک

 

 بدون اجازه یخصوص یاطلاعات شخص یبه اشتراک گذار ای یبه اشتراک گذار دیتهد-

 بدون اجازه یشخص ایاز من  یمیصم ایبرهنه  ،یجنس لمیعکس/ف یاشتراک گذار ای یبه اشتراک گذار دیتهد-

  .(1۱12 کس،یخواهم در پلتفرم )پلتفرم ا یاز من که نم ییویدیعکس/و یبه اشتراک گذار-



114 

 

 

گزارش  یدرمرحله بعد محتوا .تعلق دارد یگریبه فرد د ایاست  یمشخص کند که اطلاعات مربوط به و دیکاربر با سپس

  .شود یمحتوا م لیتعد ندیداده شده است، وارد فرا صیتشخ یخصوص میشده که ناقض حر

های جهانی برای حفاظت از حریم خصوصی  ( مجموعه مضامین این فصل که بیانگر اصول حاکم بر پلتفرم۳-2در جدول 

 شود.  کاربران است، ذکر می

 

 

 

 

 

 

 

 

 

 

های گوگل، متا و  اصول حریم خصوصی در پلتفرم

 بوک فیس

 میحفظ حر ای  یبر اساس طراح یخصوص میاصل حفظ حر

 فرض شیبه صورت پ یخصوص

 شده  یمورد اطلاعات گردآوردر  یساز شفاف

 فروش اطلاعات به شخص ثالث عدم

 یکنترل اطلاعات شخص لیتسه

 یشخص یها داده لیتقل

به شکل  منیبا ساخت محصولات ا یمنیا نیتضم

 فرض شیپ

 میحفاظت از حر شرفتهیپ یها یو توسعه فناور ساخت

 یخصوص

 یخصوص میو حر یمنیا-

 یمنیبه عنوان ابزار حفظ ا یرمزگذار-

 فراهم کردن امکان کنترل کاربران-

 کاربران یها داده لیاصل تقل-

 

 کاربران یها داده یگذار اشتراک استیس ای یمش خط-

 کاربران  تیرضا کسب
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 (بوک سیمتا )ف پلتفرم

 متا یخصوص میحر نیادیاصول بن -

 کاربر تیو شفاف کنترل

 داده لیتقل

 و انطباق ییپاسخگو

و به صورت  یطراح قیاز طر یخصوص میحر حفظ

 فرض شیپ

 کاربر منافع

 مستمر بهبود

 شده یاطلاعات گردآور یستیچ-

 کنند یکه کاربران ارائه م یو اطلاعات تیفعال

 شده توسط متا ینحوه استفاده از اطلاعات گردآور-

 و بهبود محصولات یساز یارائه محصولات، شخص یبرا

 یکپارچگیحفاظت و  ت،یامن یارتقا

 وکار و کسب لیتحل ،یریگ خدمات اندازه ارائه

 ارتباط یبرقرار یبرا

 یاجتماع ریخ یبرا یو نوآور قیتحق یبرا

 پردازش اطلاعات یحقوق یمبنا-

 کاربران  تیرضا

 مشروع منافع

 کسیا پلتفرم

 یخصوص میبه حر کسیا کردیرو
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 یخصوص میمفاد حر یساز نخست ساده-

 امکان اعمال کنترل کاربر-

 استفاده از اطلاعات نحوه

 یکنترل بر اطلاعات شخص لاعما

 انتقال تیو قابل حیتصح ،یدسترس-

 حذف اطلاعات کاربران-

 تیلغو رضا ایمحدود کردن آن  ت،یاعتراض به رضا-

 های جهانی پلتفرمو داده در  یخصوص میحر( مضامین 8-۰جدول 

 

 

 گیری  نتیجه

ها و حریم خصوصی در سه پلتفرم بزرگ  دادهدر این بخش تلاش شد تا اصول بنیادین، رویکرد کلی و سازوکار حکمرانی 

های جهانی بزرگ در مورد حریم خصوصی و حریم داده  م در این بخش تلاش شد رویکرد کلی پلتفر .جهانی تشریح شود

های ایرانی عمل  ها در پلتفرم منزله راهنمایی برای تدوین سازوکار حفاظت از داده کاربران تشریح شود تا در نهایت بتواند به

های شخصی یک روش سودمند مراجعه به  تر حریم داده بنابراین، در اینجا نشان دادیم که برای تعریف بهتر و جامع .نماید

  .کنند آوری می هایی است که از کاربران جمع ها، ملاحظه سیاست حریم خصوصی آنها و آگاهی از جزئیات داده پلتفرم
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 بخش چهارم

 ها )اتحادیه اروپا، آمریکا و چین( انی مرتبط با حریم دادهمرور قوانین و مقررات جه

 

 مقدمه 

قوانین و یا مقرراتی  .ها است المللی درباره حفاظت از حریم داده هدف این بخش مرور جزئیات مقررات و قوانین مصوب بین

کننده  حریم خصوصی مصرف های اتحادیه اروپا، قانون شوند شامل مقررات عمومی حفاظت از داده که در اینجا بررسی می

نویس قانون  توان به الگویی برای نگارش پیش کالیفرنیا و قانون حفاظت از اطلاعات شخصی چین با مرور این مقررات می

ها در ایران دست پیدا کرد و آنرا با متناسب با رویکردهای بومی )عموماً برگرفته از مفاهیم  حفاظت از حریم خصوصی داده

  .کرددینی( بازنویسی 

 

 ها مقررات عمومی حفاظت از داده

 ریها است که تأث و حفاظت از داده یخصوص میحر نهیجامع در زم نامه نییآ کی اروپا یها حفاظت از داده یمقررات کل

مقررات که  نیا .و فراتر از آن داشته است اروپا هیها در اتحاد توسط سازمان یشخص یها داده تیریبر نحوه مد یریچشمگ

شد تا با  ۰994 ۰یها دستورالعمل حفاظت از داده نیگزیبه اجرا درآمد، جا 1۱۰۳شد و از ماه مه  بیتصو 1۱۰5 لیدر آور

اروپا به صورت  هیشهروندان اتحاد یشخص یها از داده ،یفرامرز یها داده انیجر شیو افزا یفناور یها شرفتیتوجه به پ

  .ماده است 99فصل و  ۰۰این قانون شامل  .محافظت کند یتر یتر و قو مدرن

که  دهد یم نانیآنها است و همزمان اطم یشخص یها داده یبه افراد بر رو شتریکنترل ب یاعطا آر.پی.دی.جی یاصل هدف

 ییها سازمان یتمام یمقررات برا نیا .را در عملکرد خود قرار دهند یخصوص میها و حر حفاظت از داده تیها، اولو سازمان

                                                           
1
 . Data Protection Directive 
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ها، اعمال  محل پردازش داده ایفارغ از مکان سازمان  کنند، یم شاروپا را پرداز هیندان اتحادشهرو یشخص یها که داده

 .شود یم

 .استوار است یدیاروپا بر چند اصل کل یها حفاظت از داده یکل مقررات

 .پردازش شوندمنصفانه و شفاف در رابطه با افراد  ،یبه صورت قانون دیبا یشخص یها داده .تیبودن، انصاف و شفاف یقانون

که با آن اهداف سازگار  یشوند و به روش یآور و مشروع جمع حیاهداف مشخص، صر یبرا دیها با داده .هدف تیمحدود

 .نشوند شترینباشد، پردازش ب

 .است، باشد یهدف پردازش ضرور یمرتبط و محدود به آنچه برا ،یکاف دیبا شده یآور جمع یها داده .ها داده تقلیل

 .و در صورت لزوم به روز نگه داشته شوند قیدق دیبا یشخص یاه داده .دقت

 یبرا ازیاز مدت زمان مورد ن شیافراد را ب ییشوند که امکان شناسا ینگهدار یبه شکل دیها با داده .یساز رهیذخ تیمحدود

 .اهداف پردازش، فراهم نکند

 .ها حفظ شود آن یو محرمانگ یکپارچگیتا  به صورت امن پردازش شوند دیبا یشخص یها داده .یو محرمانگ یکپارچگی

پردازش داده  یها تیرا نشان دهند و مسئول فعال آر.پی.دی.جی انطباق خود با اصول دیداده با یکنترلرها .یریپذ تیمسئول

 .خود باشند

 یاز گردش مالدرصد  2 ای وروی ونیلیم 1۱تا سقف  یقابل توجه یها مهیمنجر به جر تواند یم آر.پی.دی.جی انطباق با عدم

 .باشد، شود شتریشرکت، هرکدام که ب یسالانه جهان

چارچوب قدرتمند است که هدف آن محافظت از حقوق  کی اروپا یها حفاظت از داده یطور خلاصه، مقررات کل به

 یرارا ب یدیجد یمقررات استانداردها نیا .ها است آن یشخص یها اروپا در رابطه با پردازش داده هیشهروندان اتحاد

 .تگذاشته اس ریها در سطح جهان تأث حفاظت از داده نیانکرده و بر قو جادیا یخصوص میها و حر حفاظت از داده

 

 آر.پی.دی.جیتر  تحلیل جزئی

همانطور که  .کنیم بر اساس روش پژوهش تحلیل محتوای کیفی، ما به تحلیل محتوای این سند به شکل قیاسی اقدام می

اما بر اساس  شده، یآور جمع یها مستقل از داده ینیشیپ های مقوله، روش نیدر ااند،  توضیح داده (1۱1۸کوکارتز و ردیکر )
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 یراهنما کی نیو همچن ه،یفرض ای هینظر کی تواند یم یبند ستمیس نیا .ابندی یموجود، توسعه م شیاز پ یبند ستمیس کی

ابراین، ما بر اساس مرور ادبیات که تاکنون درباره بن .ساختارمند کردن محتوا باشد یموجود برا ستمیس کی ایمصاحبه 

های پیشینی  ایم، بر اساس برخی مقوله ها انجام داده بندی حریم خصوصی و حمایت از داده مفاهیم، اصول، معیارها و دسته

  .اقدام به مطالعه این سند و چهار سند دیگر خواهیم کرد

 

 های شخصی داده حفاظت از حقوق اساسی شهروندان اروپایی از منظر

  .است موضوع و اهدافیک این قانون شامل ماده  .است که شامل چهار ماده است ۰فصل اول این قانون قواعد کلی

 

 یها آزاد داده انیقواعد مربوط به جر نیو همچن یشخص یها در قبال پردازش داده یقیاز اشخاص حق تیمقررات، قواعد مربوط به حما نیا .۰

 .کند یم نییرا تع یشخص

 .کند یمحافظت م یشخص یها از داده تیحما یها برا حق آن ژهیو و به یقیاشخاص حق نیادیبن یها یمقررات از حقوق و آزاد نیا .1

محدود  ،یشخص یها در قبال پردازش داده یقیاز اشخاص حق تیمرتبط با حما لیبه دلا دیاروپا نبا هیدر اتحاد یشخص یها آزاد داده انیجر .۸

 .شودممنوع  ای

عدم و  های اساسی افراد حمایت از حقوق و آزادی های شخصی آنها، حمایت از اشخاص حقیقی در قابل پردازش دادهبنابراین هدف این قانون 

  .در سطح اتحادیه اروپا است محدودسازی جریان آزاد اطلاعات

و  خودکار مهین ایبه صورت کاملاً خودکار  یشخص یها ازش دادهمقررات بر پرد نیا»دارد،  مقرر می نامیده شده است، 1ماده دوم که دامنه مادی

 ستمیس کیقرار گرفتن در  یبرا ایهستند  یگانیبا ستمیس کیاز  یخودکار که بخش ریبه صورت غ یشخص یها بر پردازش داده نیهمچن

 .«شود یاند، اعمال م در نظر گرفته شده یگانیبا

تواند به شکل  اما پردازش می .دو مهفوم پردازش و داده شخصی باید تعریف شوند .ین قانون استمحور ا« های شخصی پردازش داده»بنابراین، 

ها  ها به شکل خودکار توسط پلتفرم پردازش داده .های شخصی بایگانی شده تمرکز دارد خودکار و پردازش غیرخودکار داده کاملاً خودکار و یا نیمه

 نیا ر،یدر موارد ز .های داده شامل اطلاعات ذخیره شده شهروندان نیز نیز هست ز سوی دیگر پایگاها .شود داده انجام می های کلان و سامانه

 .ستندیمقررات قابل اجرا ن

 .(دربردارنده حوزه قضایی اتحادیه اروپا) ردیگ یاروپا قرار م هیاتحاد نیکه خارج از حوزه قوان یتیفعال انیجر در-

                                                           
1
 .general provision 

2
 .material scope 
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)مثتنی شدن  باشد اروپا هیاز عنوان پنجم معاهده اتحاد 1ها در چارچوب فصل  آن یها تیکه فعال ینگاماروپا، ه هیعضو اتحاد یکشورها توسط-

 فعالیتهای فصل دوم عنوان پنجم معاهده اتحادیه اروپا(

 .(های کاملاً شخصی عدم مشمول فعالیتی )خانوادگ ای یکاملاً شخص یها تیفعال انیدر جر یقیشخص حق کی توسط-

 رانهیشگیاز جمله اقدامات پ ،یفریک یها مجازات یاجرا ای یفریجرائم ک بیتعق ایکشف  ق،یتحق ،یریشگیبه منظور پ صلاحیذمقامات  توسط-

 .(مستثنی شدن جرایم کیفری و تهدیدات علیه امنیت ملیی )عموم تیامن هیعل داتیدر برابر تهد

 

 ماده سوم( قلمرو سرزمینی

 نکهیاروپا، فارغ از ا هیپردازشگرِ مستقر در اتحاد ایمسئول  ساتِیتأس یها تیدر چارچوب فعال یشخص یها مقررات در مورد پردازش داده نیا (۰

 .گردد یاعمال م ر،یخ ایانجام شود  هیپردازش در داخل اتحاد

که در  یپردازشگر ای یاروپا حضور دارند، توسط مسئول هیافراد موضوع داده که در اتحاد یشخص یها مقررات در مورد پردازش داده نیا( 1

 .باشد ریپردازش مرتبط با موارد ز یها تیکه فعال شود یاعمال م یدر صورت ست،یاروپا مستقر ن هیاتحاد

 

 ایاروپا؛  هیدر اتحاد یافراد نیباشد، به چن یپرداخت توسط فرد موضوع داده الزام نکهیخدمات، صرف نظر از ا ایکالا  ارائهالف( 

 .ردیاروپا صورت گ هیکه رفتارشان در داخل اتحاد یانها تا زم رفتار آن شیپاب( 

عضو  یکشورها نیکه قوان یاما در مکان ست،یاروپا مستقر ن هیکه در اتحاد یتوسط مسئول یشخص یها مقررات در مورد پردازش داده نیا( ۸

 .کند یصدق م زین شود، یاعمال م یعموم الملل نیاروپا به موجب حقوق ب هیاتحاد

 

  .این ماده به این شرح استنکات کلیدی 

 

 آر.پی.دی.جی کاربرد عیوس  دامنه

شهروندان  یشخص یها که به پردازش داده یمقررات بر هر سازمان نیا .دارد یعیوس اریبس ی دامنه یشخص یها حفاظت از داده یعموم مقررات

 .شود ینظر از محل استقرار آن سازمان، اعمال م صرف کند، یاروپا اقدام م هیاتحاد

 

 ها تیبر فعال تمرکز

ها در  که داده ستیمهم ن گر،یبه عبارت د .ها پردازش داده یکیزینه صرفاً مکان ف کند، یسازمان تمرکز م یها تیفعال تیبر ماه .آر.پی.دی.جی

 .ددار تیاروپا اهم هیشهروندان اتحاد یها سازمان در قبال داده تیبلکه نوع فعال شوند، یکجا پردازش م
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 اروپا هیخارج از اتحاد یها سازمان یبرا ویسنار دو

 .شود یاعمال م زیاروپا ن هیخارج از اتحاد یها سازمان یبرا ویدر دو سنار .آر.پی.دی.جی مقررات

 اروپا هی( به شهروندان اتحادنهیبا پرداخت هز ای گانیخدمات )را ایکالا  ارائه-

 .ردیاروپا صورت گ هیرفتار در داخل اتحاد نیا نکهیاروپا، مشروط بر ا هیرفتار شهروندان اتحاد رصد-

 

 خاص موارد

 .آر.پی.دی.جیباشد،  یجار یالملل نیاروپا به موجب توافقات ب هیعضو اتحاد یکشورها نیکه قوان یاروپا، زمان هیخارج از اتحاد یموارد خاص در

 .همچنان قابل اجرا است

 باشد، یاروپا م هیشهروندان اتحاد یها داده یخصوص میو هدف آن محافظت از حراست  یعیوس ی دامنه یدارا .آر.پی.دی.جیتر،  ساده انیب به

 .اروپا مستقر باشد هیدر خارج از اتحاد کند، یها را پردازش م که داده یاگر سازمان یحت

 

 های شخصی چیستی داده

بط با حریم اطلاعات و ویژه مرور ادبیات مرت همانطور که به .های شخصی است یک موضوع محوری مفهوم و تعریف داده

ها نیز اتفاق نظر وجود  های شخصی در ایران نشان داد، در ایران در مورد کاربرد یک اصطلاح واحد برای حریم داده داده

بر این اساس، در بررسی این قانون و قوانین دیگر، نخست تعریف  .ندارد، چه برسد به اینکه این اصطلاح تعریف شود

مفهوم  15در اینجا  .پی آر به تعریف اصطلاحات این قانون اختصاص دارد.دی.ماده چهار جی .ردهای شخصی اهمیت دا داده

  .کنیم اند که برخی از مهمترین آنها را ذکر می تعریف شده

 های شخصی مفهوم داده-

 .است که در راستای اهداف این قانون به این شکل تعریف شده است« داده شخصی»اولین مفهوم 

 .( مرتبط باشد«۰موضوع داده») ییقابل شناسا ایشده  ییشناسا یقیشخص حق کیاست که به  یهرگونه اطلاعات یبه معنا «یصشخ یها داده»

 ،ییمانند نام، شماره شناسا ییها با ارجاع به شناسه ویژه به م،یرمستقیغ ای میاست که به طور مستق یکس ییقابل شناسا یقیشخص حق کی

                                                           
1
 .data subject 
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 ای یفرهنگ ،یاقتصاد ،یروان ،یکیژنت ،یکیولوژیزیف ،یجسم تیچند عامل خاص مربوط به هو ای کیبه  ای نینلااب، شناسه آی مکان یها داده

  .باشد ییقابل شناسا یقیآن شخص حق یاجتماع

 .های شخصی این توضیح ذکر شده است در سایت کمیسیون اروپا در پاسخ به پرسش چیستی داده

مرتبط باشد، تحت پوشش  ییقابل شناسا ای شده ییفرد زنده شناسا کیرا که به  یهرگونه اطلاعات یشخص یها حفاظت از داده یعموم مقررات

محسوب  یشخص یها داده زیفرد خاص شوند ن کی ییاز اطلاعات که در کنار هم منجر به شناسا ییقطعات مجزا نیهمچن .دهد یقرار م

مجدد فرد باشند،  ییشناسا یاند، اما همچنان قابل استفاده برا شده یارسازمستع ای یرمزنگار ،یساز که ناشناس یشخص یها داده .گردند یم

 .آر هستند.پی.دی.جی و مشمول روند یبه شمار م یشخص یها همچنان داده

محسوب  یداده شخص گرینباشد، د ییکاملاً ناشناس شده باشند که فرد قابل شناسا یا که به گونه یشخص یها داده

 .بازگشت باشد رقابلیغ دیبا یساز ناشناس ندیها واقعاً ناشناس شوند، فرا دهدا نکهیا یبرا .شوند ینم

مقررات  نیا .کند یها، محافظت م پردازش آن یمورد استفاده برا یفارغ از فناور ،یشخص یها از داده آر.پی.دی.جی

 شیاز پ یارهایر اساس معها ب داده نکهیها، مشروط بر ا داده یبوده و بر هر دو پردازش خودکار و دست یخنث-یفناور

ها  داده یساز رهینحوه ذخ نیهمچن .شود یباشند، اعمال م دهش یحروف الفبا( سازمانده بی)به عنوان مثال، ترت شده فیتعر

 یشخص یها موارد، داده یدر تمام .ندارد یتیکاغذ( اهم یرو ای یرینظارت تصو قیاطلاعات، از طر یفناور ستمیس کی)در 

 .(1۱12)کمیسیون اروپا،  هستندآر .پی.دی.جی مندرج در یاظتمشمول الزامات حف

 

  .ی را به این شکل بیان کرده استشخص یها از داده ییها نمونه( 1۱12کمیسیون اروپا )

 یو نام خانوادگ نام

 منزل آدرس

 کام.شرکت@یخانوادگ نام.مانند نام لیمیا آدرس

 ییکارت شناسا شماره

 تلفن همراه( یرو یمکان تین مثال، عملکرد داده موقع)به عنوا یمکان تیموقع یها داده

 پی(.)آی نترنتیپروتکل ا آدرس

 یکوک شناسه

 تلفن همراه یغاتیتبل شناسه
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 .کند یم ییفرد را شناسا کیباشد که به طور منحصر  یشامل نماد تواند یپزشک، که م ای مارستانیشده توسط ب ینگهدار اطلاعات

 

  .عبارتند از شوند یمحسوب نم یکه داده شخص ییها از داده ییها نمونههمچنین، 

 ثبت شرکت شماره

 info@company.com مانند یلیمیا آدرس

  .(1۱12)کمیسوین اروپا،  ناشناس یها داده

 

، گفته مربوط باشد ییقابل شناسا ای شده ییفرد شناسا کیکه به  یبه هرگونه اطلاعات یشخص یها دادهتوانیم بگوییم که  بر این اساس ما می

 .از اطلاعات را شامل شود، از جمله یانواع مختلف تواند یم امر نیا .شود یم

 

شناسه  ای یمکان تیموقع یها داده ،یمانند نام، کد مل دهند، یفرد را نشان م کی تیهو میکه به طور مستق ییها داده .مستقیم یشناساگرها-

 .نیآنلا

 ،یکیزیف یها یژگیکرد، مانند و بیفرد ترک کی ییشناسا یبرا گریها را با اطلاعات د آن نتوا یکه م ییها داده  .غیرمستقیم یشناساگرها-

 .یاجتماع ای یفرهنگ ،یاقتصاد ،یروان ،یکیژنت ،یکیولوژیزیف

 یت مذهباعتقادا ،یاسیس دیعقا ت،یقوم ایمانند نژاد  شوند، یکه حساس در نظر گرفته م یشخص یها از داده یخاص یها دسته .۰ّای حساس داده

 شیگرا ای یجنس یمربوط به زندگ یها و داده یبهداشت یها داده ک،یومتریب یها داده ،یکیژنت یها داده ،یکارگر هیدر اتحاد تیعضو ،یفلسف ای

 .دفر یجنس

 

 .عبارتند از یشخص یها داده یها از نمونه یبرخ

 

 و شماره تلفن لیمیآدرس، آدرس ا نام،-

 أهلت تیو وضع تیتولد، جنس خیتار-

 دستگاه یها و شناسه پی.آی یها آدرس ،یمکان تیموقع اطلاعات-

 حساب اتیو جزئ یاطلاعات مال د،یخر سابقه-

                                                           
1
 .sensetice data 
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 یا حرفه یها تیو صلاح لاتیتحص ،یکار سابقه-

 کیومتریب یها و داده یبهداشت یها داده ،یپزشک سوابق-

 و ضبط صدا لمیف عکس،-

 

شود و ما برای دریافت خدمات  وزمره ما در فضای مجازی سپری میبا ملاحظه اینکه امروز بخش مهمی از زیست ر

های شخصی هستند که  ترین پایگاه داده، داده های گوناگون عمده ها سروکار داریم، پلتفرم گوناگون، ارتباط و تعامل با پلتفرم

ها این است که آنها  ر پلتفرمهای شخصی د مهمترین ویژگی این داده .کنند شخصی ما را دریافت می های دادهبه طور مستمر 

کنند )مانند پایگاه داده  های شخصی عمل می های سنتی گردآوری داده تر از شیوه شوند؛ بسیار گسترده روزرسانی می دائماً به

تری  های بسیار خصوصی تر است و شامل داده  ها بسیار وسیع شده توسط پلتفرم ها دریافت سازمان ثبت احوال(؛ گستره داده

بنابراین، در تعریف  .گذارند اشتراک نمی که افراد در حریم مکانی خود آنرا با نزدیکانشان حتی اعضای خانواده نیز بهاست 

های گردآوری داده در  باید این موضوع با ملاحظه سیاست .های شخصی ما باید این ملاحظات را مد نظر قرار دهیم داده

گیردو این تعریف در فصل  گیری این موضوع مورد توجه قرار می یجهدر فصل نت-های مطالعه شده بررسی شود پلتفرم

  .گیری با همه این ملاحظات ارائه خواهد شد نتیجه

 نیدر ا یشخص یها داده ،یاجتماع یها رسانه یها کاربران در پلتفرم یشخص یها داده قیگسترده و عم تیبا توجه به ماه

و تعاملات فرد در  حاتیرفتارها، ترج ت،یاز هو یکرد که ابعاد مختلف فیتعر از اطلاعات میعظ یا مجموعه توان یرا م نهیزم

 .است ریها شامل موارد ز داده نیا .ردیگ یرا در بر م نیآنلا یها طیمح نیا

 

وسط کاربران که ت یوگرافیاطلاعات ب ریسابقه کار و سا لات،یتحص ،یمکان تیموقع ت،یمانند نام، سن، جنس یاتیجزئ .کاربر لیپروفا اطلاعات-

 .شود یارائه م

 نیو همچن شود، یکه توسط کاربران به اشتراک گذاشته م یا موارد چندرسانه ریو سا ها لمیها، ف عکس ،یمتن یمحتوا .فعالیتمحتوا و  یها داده-

 .ها نظرات و پست ها، یگذار اشتراک ها، کیآنها، مانند لا یها تیدر مورد فعال یاطلاعات

تعاملات و  ها، امیدارد، از جمله پ یاجتماع یها رسانه یها که کاربر در پلتفرم یکنندگان و ارتباطات دوستان، دنبال .اجتماعی و تعاملات ارتباطات

 .مشترک آنها یمحتوا
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 یها انهرس یها به پلتفرم یدسترس یکه برا ییها کاربران و دستگاه ییایجغراف تیدر مورد موقع یاطلاعات .دستگاهو  یمکان تیموقع یها داده

 .مرورگر اتیدستگاه و جزئ یها ، شناسهپی.آی یها از جمله آدرس کنند، یاستفاده م یاجتماع

آنها بر اساس  حاتیو ترج ها یسرگرم ق،یکاربران، مانند علا نیآنلا یها تیشده از فعال استنتاج یاطلاعات .هایی در مورد رفتار و ترجیحات داده

 .غاتیل با تبلتعامل با محتوا، سابقه مرور و تعام

 .یاطلاعات فن ریافزار و سا دستگاه و نرم اتیجزئ ،یزمان یها کاربر، مانند برچسب تیفعال قیاز طر دشدهیتول یاضاف یها داده .فراداده

 تالیجید یردپا کیو شامل  ابدی یگسترش م هیاول یشناخت تیفراتر از اطلاعات جمع یشخص یها داده ،یاجتماع یها رسانه یها پلتفرم نهیزم در

 .کاربران است قیروابط و علا ن،یدهنده رفتار آنلا که نشان شود یجامع م

 

 چیستی حریم ارتباطات -

ارتباطات در  یخصوص میحربر این اساس ما اعتقاد داریم  .از طرف دیگر، حریم ارتباطات نیز باید مورد ملاحظه قرار گیرد

و  ها امیپ ،یاست که کاربران بر اطلاعات شخص یافظت و کنترلمح یبه معنای اجتماع یاجتماع یها شبکه یها پلتفرم

 نیکاربر و تضم یها از حفاظت از داده یفمختل یها مفهوم، جنبه نیا .دارند نیآنلا یها طیمح نیتعاملات خود در ا

 یها فرمارتباطات در پلت یخصوص میاز حر یفیتعر .ردیگ یکاربران را در بر م نیب یامن و خصوص یارتباط یها کانال

 :باشد ریبه شرح ز تواند یم یاجتماع یها شبکه

محرمانه و  من،یا یگذار اشتراک یکاربران برا ییتوانا ،یاجتماع یها شبکه یها ارتباطات در پلتفرم یخصوص میحر

 ای استفاده ،یها در برابر دسترس آن یکه تعاملات و محتوا نانیاطم نیاست، با ا ها امیو پ یشده اطلاعات شخص کنترل

 :است ریز یدیعناصر کل لشام یخصوص میحر نیا .شود یمحافظت م رمجازیغ یافشا

رد و بدل  یها امیپ نکهیاز ا نانیاطم یبرا یتیاقدامات امن ریسا ای همتا با همتا )سرتاسر( یرمزنگار یاجرا :۰امن یرسان امیپ-

 .دهندگان پلتفرم، نباشد از جمله خود ارائه جاز،رمیغ یها توسط طرف یدستکار ای یریرهگ ،یکاربران قابل دسترس نیشده ب

بسته که بدون  یها گروه ای یشرکت در مکالمات خصوص یکاربران برا یبرا ییها نهیارائه گز  :1یخصوص مکالمات-

 .ستندیکاربران پلتفرم قابل مشاهده ن ریسا ایعموم  یدعوت، برا ای حیصر تیرضا

                                                           
1
 .secure messaging 

2
 .private conversation 
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 یخود را انتخاب کنند و کنترل کنند که چه کس یخصوص میحر ماتیتا تنظ دده یبه کاربران اجازه م  :۰کنترل محتوا

 .با آن تعامل داشته باشد ایبه اشتراک بگذارد  ند،ی( را ببرهیو غ ها لمیها، ف ها، عکس ها )پست آن یمحتوا تواند یم

ها، در  و سابقه مرور آن قیعلاکاربران، از جمله اطلاعات تماس،  یشخص یها داده نکهیاز ا نانیاطم1:ها از داده محافظت

 .شود یمحافظت م رمجازیغ یافشا ایاستفاده  ،یبرابر دسترس

 یها شبکه یها پلتفرم یها و استفاده از داده یساز رهیذخ ،یآور جمع یها وهیارتباط شفاف در مورد ش یبرقرار: ۸شفافیت

 .ص ثالثها به اشخا فروش داده ای یگذار هرگونه به اشتراک نیو همچن ،یاجتماع

شرکت در  نیدر ح ایخود استفاده کنند  یاز نام واقع ایتا انتخاب کنند که آ دهد یبه کاربران اجازه م: 2و نام مستعار یناشناس

 .بمانند یبا نام مستعار باق ایناشناس  نیتعاملات آنلا ایگفتگوها 

مثابه بخش یا  ررسی قرار داریم، بههای شخصی مورد ب در این تعریف حفاظت داده که ما به عنوان حفاظت از داده

ما بر این اساس حریم ارتباطات را به عنوان یک مفهوم کلی و  .ها تلقی شده است زیرمجموعه حریم ارتباطات در پلتفرم

 یها شبکه یدر بسترها یشخص یها حفاظت از داده فیتعر .گیریم های شخصی را بخشی از آن درنظر می حریم داده

 است: ریارتباطات، به شرح ز یخصوص میگرفتن ارتباط آن با حر با در نظر ،یاجتماع

 میاز حر انتیص یمختلف برا یو سازمان یحقوق ،یاقدامات فن یاجرا یبه معنا یاجتماع یها شبکه یدر بسترها یشخص یها حفاظت از داده

 یحفاظت که جزء اصل نیا .است نیآنلا یها طیمح نیدر ا ،یارتباط یها کاربران، از جمله داده یو صحت اطلاعات شخص تیامن ،یخصوص

 : است ریز یدیشامل عناصر کل رود، یارتباطات به شمار م یخصوص میحر

 یدستکار ای یریرهگ ،یکاربران قابل دسترس نیرد و بدل شده ب یها امیپ نکهیاز ا نانیاطم یبرا یرمزنگار یها یفناور یریبه کارگ  امن ارتباط

 .دنباش رمجازیغ یها توسط طرف

 ماتیتنظ میو تنظ شانیها حذف داده ای شیرایها، مانند و کاربران به آن یو کنترل اطلاعات شخص تیریمد ،یارائه امکان دسترس کاربر: کنترل

 .یارتباط یها یژگیو یبرا یخصوص میحر

ها، در  ارتباطات آن یمله فرا داده و محتواکاربران، از ج یشخص یها محافظت از داده یمناسب برا یو سازمان یاقدامات فن یاجرا :ها داده تیامن

 .رمجازیغ ینابود ای رییاستفاده، افشا، تغ ،یبرابر دسترس

                                                           
1
 .content control 

2
 .data protection 

3
 .transparency 

4
 . Anonymity and pseudonymity 
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 های شخصی پردازش داده-

 .است ۰یکی از این مفاهیم پردازش .اهمیت دارند ها دادهبرخی از مفاهیم دیگر نیز برای فهم مقررات عمومی حفاظت از 

ها و  در ایران که مورد بررسی قرار گرفتند به کار رفته بود؛ ازجمله قانون مدیریت داده پردازش در برخی از مقررات جدیدتر

اطلاعات ملی، سند راهبردی جمهوری اسلامی ایران در فضای مجازی و  دستورالعمل بهبود حفاظت از حریم خصوصی 

   .کاربران؛ اما تعریفی از آن ارائه نشده است

 شکل تعریف شده است: ، پردازش به این.آر.پی.دی.در جی

انجام  یشخص یها از داده ییها مجموعه ای یشخص یها داده یاست که رو یاتیمجموعه عمل ای یاتیهر عمل یبه معنا« پردازش»عبارت 

مشورت،  ،یابیباز ر،ییتغ ای قیتطب ،یساز رهیذخ ،یساختارده ،یثبت، سازمانده ،یخودکار، مانند: گردآور ریغ ایخواه به صورت خودکار  شود، یم

  .ینابود ایپاک کردن  ،یمحدودساز ب،یترک ای یراستا ساز هم گر،ید قیدر دسترس قرار دادن به هر طر ایانتقال، انتشار  قیاستفاده، افشا از طر

( برای پردازش یعنی گردش به کاربرده نادرست و نارسا است و مجموعه معناهای این ۰2۱۰بنابراین، معادلی که انصاری )

محدودسازی »اولین آنها  .برخی اصطلاحات دیگر نیز در این قانون به پردازش مرتبط هستند .گیرد را دربرنمیاصطلاح 

 است:« 1پردازش

 ندهیبه منظور محدود کردن پردازش آنها در آ شده رهیذخ یشخص یها داده یگذار علامت یبه معنا «پردازش یمحدودساز»

 .است

 است:  «۸سازی پروفایل»مفهوم دیگر 

 یبرا یشخص یها است که شامل استفاده از داده یشخص یها از پردازش خودکار داده یهر شکل یبه معنا یساز لیروفاپ

از  ییها جنبه ینیب شیپ ای لیو تحل هیتجز یبرا ژهیو به شود، یم یقیفرد حق کیخاص مربوط به  یشخص یها جنبه یابیارز

 ای یمکان تیرفتار، موقع نان،یاطم تیقابل ق،یعلا ،یشخص حاتیجسلامت، تر ،یاقتصاد تیعملکرد آن فرد در کار، وضع

 .حرکات او

                                                           
1
 .processing 

2
 . restriction of processing 

3
 .profiling 
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را بدون استفاده از  یشخص یها داده گریاست که د یبه روش یشخص یها پردازش داده یبه معنا «۰مستعارسازی نام»

به طور  یافاطلاعات اض نیکه چن یفرد مشخص )موضوع داده( نسبت داد، به شرط کیبه  توان ینم یاطلاعات اضاف

 ییشناسا یقیفرد حق کیبه  یشخص یها داده نکهیاز ا نانیاطم یبرا یو سازمان ینف ریشود و تحت تداب یجداگانه نگهدار

 .ردیقرار گ شوند، ینسبت داده نم ییقابل شناسا ایشده 

 یخاص قابل دسترس یارهایاست که بر اساس مع یشخص یها هر مجموعه ساختارمند از داده یبه معنا« 1یگانیسامانه با»

 .ییایجغراف ای یپراکنده بر اساس عملکرد ای رمتمرکزیباشد، خواه متمرکز، غ

به طور  ای ییاست که به تنها یگرینهاد د ایسازمان  ،یمرجع دولت ،یحقوق ای یقیشخص حق یبه معنا «۸گر کنترل»

 نیچن یکه اهداف و ابزارها یدر صورت ند؛ک یم نییرا تع یشخص یها پردازش داده یاهداف و ابزارها گران،یمشترک با د

آن ممکن است توسط  نییتع یخاص برا یارهایمع ای گرا کنترلشود،  نییدولت عضو تع ای هیاتحاد نیتوسط قوان یپردازش

 .شود ینیب شیدولت عضو پ ای هیاتحاد نیقوان

از  یندگیاست که به نما یگرینهاد د ایسازمان  ،یمرجع عموم ،یحقوق ای یقیشخص حق کی یبه معنا« 2پردازشگر»

 .کند یرا پردازش م یشخص یها کنترلر، داده

 یبرا یشخص یها است که داده یگرینهاد د ایسازمان  ،ینهاد عموم ،یحقوق ای یقیشخص حق کی یبه معنا «4رندهیگ»

خاص  قیتحق کیب که ممکن است در چارچو یحال، مقامات عموم نیبا ا .ریخ ایخواه شخص ثالث باشد  شود، یآن افشا م

 نیپردازش ا شوند؛ ینم یتلق رندهیکنند، به عنوان گ افتیرا در یشخص یها عضو، داده تدول ای هیاتحاد نیو مطابق با قوان

حفاظت از داده و با توجه به اهداف  نهیو مقررات قابل اجرا در زم نیمطابق با قوان دیبا یها توسط آن مقامات عموم داده

 .پردازش باشد

، گر ، کنترلداده موضوعاز  رینهاد به غ ایسازمان  ،یمرجع دولت ،یحقوق ای یقیشخص حق کی یبه معنا« 5الثطرف ث»

 .هستند یشخص یها مجاز به پردازش داده شگرپرداز ای گر کنترل میاست که تحت نظارت مستق یپردازشگر و افراد

                                                           
1
 . pseudonymisation 

2
 .filing system 

3
 .controller 

4
 .Processor 

5
 .recepient 

6
 .third party 
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 رضایت کاربران-

رضایت در فرهنگ معین به  .ی بر آن تأکید زیادی شده استیک مفهوم مهم رضایت است که در ادبیات حریم خصوص

قصد انجام عملی بدون شائبه »در معنای حقوقی رضایت به معنای  .معنای قبول، رضامندی، خشنودی تعریف شده است

ی و ظاهراً در معنای رضایت نوعی آگاه .( تعریف شده است2۸: ۰2۱۱بین و اسماعیلی،  پوریان، نیک )تقی« اکراه و اجبار

 .قصد آگاهانه در شرایط متعارف و در وضعیت روانی و عقلانی متعارف برای پذیرش یک اندیشه یا عمل قابل استنباط است

رضایت شامل دادن اجازه برای انجام عملی به شکل خودخواسته و با  .فقدان اجبار برای یک اقدام به معنای رضایت است

رضایت به  .آر.پی.دی.در جی .دهد و فقدان اجبار یک شرط اساسی است یآگاهی کامل از چیزی است که به آن رضایت م

 این شکل تعریف شده است: 

داده است که از  موضوع یها شده به صورت داوطلبانه، مشخص، آگاهانه و بدون ابهامِ خواسته هرگونه نشانگرِ ارائه یبه معناموضوع داده  تیرضا

 .کند یمربوط به خود اعلام م یشخص یها خود را با پردازش داده قتمواف ح،یصر یِدییاقدام تأ کی ای )اظهار( هیانیب قیطر

 بنابراین، یک رضایت معتبر باید واجد شرایط زیر باشد: 

 ایتحت فشار  دیخود داشته باشند و نبا تیدر مورد ارائه رضا یحق انتخاب واقع دیافراد با باشد: شده داده به صورت آزادانه

 ؛رندیرار گاجبار به دادن آن ق

 یاضاف تیها اعطا شود و بدون رضا مجموعه اهداف مرتبط با پردازش داده ایهدف خاص  کی یبرا دیبا تیرضا: مشخص

 .نامرتبط گسترش داد یها تیفعال ریآن را به سا توان ینم

 یآور که جمع ییها هداشته باشند، از جمله انواع داد دهند یم تیاز آنچه که به آن رضا یدرک روشن دیافراد با: آگاهانه

 .تیعدم ارائه رضا ایاز ارائه  یبالقوه ناش امدیو هرگونه پ شوند یآن استفاده م یکه برا یاهداف شوند، یم

 ایاقدام  کی دیبا نیداده نشده وجود داشته باشد؛ ا ایداده شده  تیدر مورد رضا یسردرگم ای دیترد چیه دینبا: ابهام بدون

 .دفرد باش یاز سو حیاظهار صر

به همان  دیکار با نیانجام ا ندیو فرآ رندیخود را پس بگ تیحق داشته باشند در هر زمان رضا دیافراد با ی:ریگ بازپس قابل

 .در وهله اول باشد تیارائه رضا یسادگ
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به  یدسترس ای رمجاز،یغ یافشا ر،ییفقدان، تغ ،یاست که منجر به نابود یتینقض امن یبه معنا «۰یشخص یها نقض داده»

 .شود یم یرقانونیغ ای یشده، به صورت اتفاق پردازش یگریبه نحو د ای شده رهیشده، ذخ منتقل یشخص یها داده

 

 آر.پی.دی.فصل دوم: اصول جی

 یها حاکم بر پردازش داده 1بخش هفت اصل نیا .های شخصی بیان شده است اصول مرتبط با پردازش داده 4در ماده 

 تیمحدود( 1؛ تیانصاف و شفاف ت،یمشروع( ۰: کند یذکر شده است، ارائه م آر.پی.دی.جی 4را که در ماده  یشخص

 .پذیری مسئولیت (4ی؛ و محرمانگ یکپارچگی (5ی؛نگهدار تیمحدود( 4؛  دقت (2؛ها به حداقل رساندن داده (۸؛هدف

 .شود تا این اصول توضیح داده شوند ای از این بند در ادامه آورده می خلاصه

 .شخص داده شفاف باشد یعادلانه و برا ،یقانون دیها با : پردازش دادهتیانصاف و شفاف بودن، یقانون

 .اهداف ناسازگار استفاده نشوند یشوند و برا یآور جمع یاهداف مشخص، واضح و قانون یبرا دیها با هدف: داده تیمحدود

 .و پردازش شوند یآور جمع دیلازم با یها ها: فقط داده داده یساز حداقل

 .روز باشند و به قیدق دیها با : دادهقتد

 .شوند رهیذخ منیشوند و به طور ا یکه لازم است نگهدار یفقط تا زمان دیها با : دادهیساز رهیذخ تیمحدود

 .محافظت شوند بیآس ایاز دست رفتن  رمجاز،یغ یدر برابر دسترس دیها با : دادهیو محرمانگ یکپارچگی

 .اصول است نیا تیاز رعا نانی( مسئول اطمگر ها است )کنترل ول دادهکه مسئ یسازمانی: ریپذ تیمسئول

و  یخصوص میهدف از محافظت از حر ،یشخص یها داده تیرینحوه مد یروشن برا نیقوان جادیاصول با ا نیاصل، ا در

 .حقوق افراد را دارند

این حقوق را در  .گیرد را دربرمی 1۸تا  ۰1 این بخش ماده .گیرند ّهای مرتبط با حقوق سوژه داده را دربرمی فصل سوم، ماده

  .بخش حریم خصوصی کاربر بررسی کردیم

 

                                                           
1
 . personal data breach 

2
 . 1) lawfulness, fairness and transparency; 2) purpose limitation; 3) data minimisation; 4) accuracy; 5) storage 

limitation; 6) integrity and confidentiality; 7) accountability. 
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 گرا و پردازشگر کنترل-

 یمناسب را برا یو سازمان یاقدامات فن دیداده با گر بر اساس این ماده، کنترل .کند گر را بیان می مسئولیت کنترل 12ماده 

 .اجرا کند کند، یافراد را محافظت م یها یو مقررات بوده و حقوق و آزاد نیانها مطابق با قو پردازش داده نکهیاز ا نانیاطم

مناسب حفاظت از  یها استیپردازش داده باشند و ممکن است شامل اتخاذ س یها تیمتناسب با فعال دیاقدامات با نیا

 ای یرفتار یکدها تیرعا .ندک یروزرسان و به یاقدامات را به طور مرتب بررس نیا دیداده با گر کنترل .ها باشد داده

تعهدات مسئول پردازش داده استفاده  تیاثبات رعا یبرا یبه عنوان مدرک تواند یشده م دییتا نامهیصدور گواه یها سمیمکان

 .شود

 توان بیان کرد: است، به شرح زیر می گر کنترلرا که مربوط به  1۳ای از نکات مهم ذکر شده در ماده  خلاصه

 تیرعا یمناسب برا یو سازمان یکنند اقدامات فن نیاستفاده کنند که بتوانند تضم ییتنها از پردازشگرها دیبا گرا کنترل-

 .کنند یو حفاظت از حقوق افراد داده شده را اجرا م یالزامات قانون

 .کنند افتیدر گر کنترلاز  یمجوز کتب دیبا گریپردازش به پردازشگر د یقبل از واگذار پردازشگرها-

مطلع کنند و  گرید یمورد نظر در مورد پردازشگرها راتییرا از تغ گرا کنترل دیپردازشگرها با ،یعموم یرد مجوز کتبموا در-

 .فرصت اعتراض دهند گرها کنترلبه 

 ت،یمانند موضوع پردازش، مدت، ماه یدیکل اتیکه جزئ یعمل قانون ایتحت قرارداد  دیپردازشگر با کیتوسط  پردازش-

 .انجام شود کند، یافراد داده شده و تعهدات و حقوق مسئول پردازش را مشخص م یها ه، دستههدف، انواع داد

 :کند، از جمله نییپردازشگر تع یرا برا یتعهدات خاص دیبا یعمل قانون ای قرارداد-

 گرا باید انجام شود کنترلمستند از  یها صرفاً بر اساس دستورالعمل یشخص یها داده پردازش. 

 باید اطمینان حاصل شودهستند یملزم به حفظ محرمانگ کنند، یها را پردازش م که داده یراداف نکهیاز ا ،. 

 باید انجام شود لازم یتیاقدامات امن. 
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 فرض پردازش داده از طریق طراحی و به صورت پیش

مربوط به در فصل  .فرض است ّهای مهم در این بخش، پردازش داده از طریق طراحی و به صورت پیش یکی از نکته

به طور خلاصه،  .ها مورد تأکید قرار گرفته است کردیم که این دو اصل مهم در اصول حریم خصوصی پلتفرمپلتفرمها بحث 

از  ها یو فناور ندهایفرا ها، ستمیس یها در طراح بر ضرورت ادغام اقدامات حفاظت از داده یطراح قیها از طر حفاظت از داده

ها را در طول توسعه  مسائل حفاظت از داده دیها با آن است که سازمان یبه معنا مفهوم نیا .کند یم تأکیدهمان ابتدا 

ای که بعداً در مورد آن اقدام لازم  ایدهآن را به عنوان  نکهیو نه ا رندیخود در نظر بگ یندهایمحصولات، خدمات و فرا

و  یرمزنگار ،یسازمستعار ناممناسب مانند  یزمانو سا یاقدامات فن یشامل اجرا کردیرو نیا .گیرد قلمداد کنند صورت می

ها به  از داده حفاظت مفهومد .آن است اتیها در طول چرخه ح و محافظت از داده تیاز امن نانیاطم یبرا یکنترل دسترس

 ها یو فناور ندهایفرا ها، ستمیدر س فرض شیبه صورت پ دیها با است که حفاظت از داده یمعن نیبه ا فرض شیصورت پ

 دیبا یخصوص میحر ماتیتنظ نیتر رانهیبدان معناست که سختگ نیا .فرد یاز سو یبه اقدام خاص ازیشود بدون ن هیتعب

 نیا .را کاهش دهد ماتیتنظ لیکاربر بتواند در صورت تما واعمال شود  خدمت ایمحصول  کیاز  هیهنگام استفاده اول

 رمجازیغ یدسترس ایها  و خطر نقض داده شوند تا حد امکان محافظت  کاربران از ابتدا یها که داده کند یم نیتضم کردیرو

 .یابد یبه اطلاعات شخص

 یو سازمان یاقدامات فن دیبا گر این قاعده ذکر شده است که به طور خلاصه معنای آن این است که کنترل 14در ماده 

 .پردازش اجرا کند یها تیها، در فعال داده یساز اقلها، مانند حد از ادغام موثر اصول حفاظت از داده نانیاطم یمناسب را برا

 فرض شیپکنند که به طور  نیشوند که از حقوق افراد داده شده محافظت کرده و تضم یطراح یا به گونه دیاقدامات با نیا

ش، پرداز زانیشده، م یآور جمع یها شامل محدود کردن حجم داده نیا .شوند یپردازش م یضرور یشخص یها تنها داده

 نینشان دادن انطباق با ا یبرا تواند یشده م دییتا نامهیصدور گواه سمیمکان کی .است یو دسترس یساز رهیمدت زمان ذخ

 .الزامات استفاده شود
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 المللی  یا سازمانهای بین طرفهای سومشخصی به  های دادهانتقال -

المللی  به کشورهای سوم یا سازمانهای بین شخصی های دادهبه انتقال  ها دادهفصل پنجم مقررات عمومی حفاظت از 

 ها را به شرح زیر بیان کرده است: اصل کلی انتقال داده 22ماده  .متمرکز شده است

 کی ایکشور ثالث  کیها پس از انتقال به  قصد پردازش آن ایکه در حال پردازش هستند  یشخص یها هرگونه انتقال داده

 نیدر ا شده نییتع طیمقررات، شرا نیا شروط ریسا تیمجاز است که با رعا یر صورتوجود دارد، فقط د یالملل نیسازمان ب

 کی ایاز کشور ثالث  یشخص یها داده یبعد یها انتقال یاز جمله برا ود،ش تیو پردازشگر رعا گر کنترلفصل توسط 

از حفظ سطح  نانیاطم یبرا دیل بافص نیهمه مقررات ا .گرید یالملل نیسازمان ب ای گریبه کشور ثالث د یالملل نیسازمان ب

 .مقررات اعمال شود نیشده توسط ا نیتضم یعیحفاظت از افراد طب

 ، گفته شده است که:۰گیری کفایت پنج، انتقال بر مبنای تصمیم در بخش نخست ماده چهل

گرفته باشد که کشور  میتصم ونیسیکم انجام شود که یممکن است زمان یالملل نیسازمان ب کی ایکشور ثالث  کیبه  یشخص یها انتقال داده 

 .کند یم نیرا تضم یمورد نظر سطح حفاظت کاف یالملل نیسازمان ب ایچند بخش مشخص در آن کشور ثالث  ای کی ایقلمرو  کیثالث، 

 یریگ میتصم یخاص برا یارهایمع ست؟یچ تیکفا یریگ میتصم یخاص برا یارهایمعیک پرسش اساسی این است که 

 دیاروپا با ونیسیاست که کم یدیعنصر کل نی( آمده است، شامل چند1)24آر، همانطور که در ماده .پی.دی.جی تحت تیکفا

 :ردیدر نظر بگ کند، یاز حفاظت داده را فراهم م یسطح کاف یالملل نیسازمان ب ایکشور ثالث  کی ایآ نکهیا یابیهنگام ارز

 یاساس یها یکشور ثالث، از جمله احترام به حقوق بشر و آزادقانون در  تیحاکم ونیسیکم :قانون و حقوق بشر تیحاکم-

 نیافراد داده شده و همچن یآن و وجود حقوق موثر و قابل اجرا برا یمرتبط، اجرا نیشامل قوان نیا .کند یم یابیرا ارز

 .است ییو قضا یاصلاح ادار یها سمیمکان

مقامات  نیا .مهم است اریدر کشور ثالث بس از داده مستقلمستقل: وجود و عملکرد موثر مقامات حفاظت  ینظارت مقامات-

 با یحفاظت از داده، کمک به افراد داده شده و همکار نیقوان تینظارت بر رعا یبرا یکاف ییاجرا اراتیاخت یدارا دیبا

 .نداروپا باش هیعضو اتحاد یکشورها های از داده  مقامات حفاظت

                                                           
1
 .adequacy decision 
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از جمله  رد،یگ یسازمان انجام داده است را در نظر م ایکه کشور ثالث  یالملل نیتعهدات ب ونیسی: کمیالملل نیب تعهدات-

 .مرتبط با حفاظت از داده یا منطقه ایچندجانبه  یها ستمیمشارکت در س ای یآور قانون الزام یها ونیاز کنوانس یتعهدات ناش

سازمان اساساً معادل سطح ارائه شده در  ایکه سطح حفاظت ارائه شده توسط کشور ثالث  کنند یم نیتضم ارهایمع نیا

 .کند یرا فراهم م یاضاف یبدون اقدامات حفاظت یشخص یها آزاد داده انیاروپا است و امکان جر هیاتحاد

مقررات  4۱تا  22های  ماده ست؟یچ یالملل نیب یها سازمان ایثالث  یبه کشورها یشخص یها انتقال داده یاصل طیشرا

  .شود ای از مفاد آنها ذکر می ا به این موضوع اختصاص دارند که در ادامه خلاصهه عمومی حفاظت از داده

حاصل شود  نانیاست تا اطم یخاص طیمشروط به شرا یالملل نیب یها سازمان ایثالث  یبه کشورها یشخص یها داده انتقال

 طی، شرا(GDPR) اظت از دادهحف یطبق مقررات عموم .شود ینم فیافراد تضع یها که سطح حفاظت ارائه شده به داده

 :عبارتند از ییها انتقال نیچن یبرا یاصل

از  یسطح کاف یالملل نیسازمان ب ایکشور ثالث، قلمرو  کیکه  ردیبگ میاروپا ممکن است تصم ونیسیکم :تیکفا میتصم( ۰

بدون اقدامات  توانند یم یشخص یها داده ت،یدر مورد کفا یمیتصم نیدر صورت وجود چن .کند یم نیحفاظت داده را تضم

 .منتقل شوند یاضاف یحفاظت

مناسب منتقل شوند،  یها همچنان در صورت ارائه ضمانت توانند یها م داده ت،یکفا میتصم ابیدر غ :مناسب یها ضمانت( 1

 :مانند

 یها ه شامل ضمانتصادرکننده و واردکننده داده ک نیشده ب دییتأ شیداده پ : قرارداد انتقال۰استاندارد یقرارداد یبندها-

 .لازم است یها حفاظت از داده

1آور الزام یشرکت نیقوان-
در طول  یاز حفاظت کاف نانیاطم یبرا یتیچند مل یها که توسط سازمان یداخل یرفتار : کدهای 

 .اتخاذ شده است یدرون گروه یها انتقال

انتقال  یمناسب برا یها ارائه ضمانت یبرا وانندت یم نیموارد همچن نیا :نامهیصدور گواه یها سمیمکان ایرفتار  یکدها-

 .شده باشند دییتأ ربط یتوسط مقامات ذ نکهیاستفاده شوند، مشروط بر ا

                                                           
1
 . Standard Contractual Clauses (SCCs) 

2
 . Binding Corporate Rules (BCRs) 



221 

 

 طیمناسب، انتقال ممکن است همچنان در شرا یها ضمانت ای تیکفا میتصم ابیخاص: در غ طیشرا یبرا استثنائات-

 :انجام شود، مانند یخاص

 .داده است تیبه انتقال رضا حاًیداده پس از اطلاع از خطرات آن، صر که شخص یزمان :حیصر تیرضا

 .باشد یشخص داده و مسئول پردازش داده ضرور نیقرارداد ب یاجرا یقرارداد: اگر انتقال برا یاجرا

 یاز ادعاها دفاع ایاعمال  جاد،یا یبرا ای یمهم منافع عموم لیدلا یکه انتقال برا یزمان ی:قانون یادعاها ای یعموم منافع

 .باشد یضرور یقانون

 حیصر تیمانند رضا یاضاف طیشرا دیبا ،یشخص یها از داده یخاص یها دسته یحساس: برا یها داده یبرا یاضاف طیشرا-

 .شود تیرعا یمهم منافع عموم لیبه دلا یپردازش ضرور ای

است تا  یضرور یالملل نیب یها سازمان ایثالث  یبه کشورها یشخص یها انتقال داده یمناسب برا یقانون یمبنا یابیارز

 .شود یمحافظت م ندیحاصل شود که حقوق افراد در طول فرآ نانیاطم

 حیصر تیمانند رضا یاضاف طیشرا دیبا ،یشخص یها از داده یخاص یها دسته یحساس: برا یها داده یبرا یاضاف طیشرا-

 .شود تیرعا یمهم منافع عموم لیبه دلا یپردازش ضرور ای

است تا  یضرور یالملل نیب یها سازمان ایثالث  یبه کشورها یشخص یها انتقال داده یمناسب برا یقانون یمبنا یابیزار

 .شود یمحافظت م ندیحاصل شود که حقوق افراد در طول فرآ نانیاطم

مربوط به این جزئیات  49تا  4۰های  ماده .اختصاص دارد۰یها به مقام نظارت فصل ششم مقررات عمومی حفاظت از داده

 خوانیم: می 4۰در ماده  .گیرند موضوع را دربرمی

 یها یکند تا از حقوق و آزاد نییمقررات تع نیا ینظارت بر اجرا تیمسئول یمستقل را برا یچند مقام عموم ای کی دیکشور عضو با هر( ۰

  .(«یمقام نظارت)»کند  لیرا تسه هیر اتحادد یشخص یها آزاد داده انیدر رابطه با پردازش محافظت کند و جر یعیافراد طب یاساس

مطابق با فصل هفتم  یمنظور، مقامات نظارت نیا یبرا 1 .مشارکت خواهد کرد هیمقررات در سراسر اتحاد نیثابت ا یدر اجرا یهر مقام نظارت( 1

 .خواهند کرد یهمکار ونیسیو کم گریکدیبا 

                                                           
1
 .supervisory authority  
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آن مقامات  ندهیرا که قرار است نما یمقام نظارت دیشود، آن کشور عضو با جادیعضو اکشور  کیدر  یمقام نظارت کیاز  شیکه ب یصورت در( ۸

مقامات  ریتوسط سا 5۸مندرج در ماده  یسازگار سمیمقررات مربوط به مکان تیاز رعا نانیاطم یرا برا یسمیکند و مکان نییباشد تع ئتیدر ه

 .کند نییتع

که  یبعد هیهرگونه اصلاح ریو بدون تأخ 1۱۰۳مه  14تا  کند، یم بیفصل تصو نیبر اساس ا خود را که یمقررات قانون دیکشور عضو با هر( 2

 .اطلاع دهد ونیسیبه کم گذارد، یم ریبر آنها تأث

در بند او این ماده آمده است:  .مورد تأیید قرار گرفته است 41مقام نظارتی به عنوان یک موضوع مهم در ماده « استقلال»

  .«کند یمقررات با استقلال کامل عمل م نیخود مطابق با ا اراتیو اعمال اخت فیانجام وظا در یهر مقام نظارت»

منابع  دیعضو با ی: کشورهامنابعکنند؛ از تعارض منافع اجتناب  دیبا یمقامات نظارت یاعضا ی:طرف یبدر این مورد چند نکته حائز اهمیت است: 

؛ خود باشند یتحت نظارت انحصار یکارکنان اختصاص یدارا دیبا یکارکنان: مقامات نظارت استقلال؛ فراهم کنند یمقامات نظارت یبرا یکاف

  .ندازدیها را به خطر ن باشند که استقلال آن یجداگانه و کنترل مال یها بودجه یدارا دیبا ی: مقامات نظارتیمال استقلال

 ن وظایف عبارتند از: برخی از مهترین ای .وظایف متعدی دارد 44مقام نظارتی بر اساس ماده 

 مقررات؛ نیاعمال ا ینظارت و اجرا-

 یتوجه خاص دیکودکان با یبرا ژهیو یها تیفعال .و حقوق مربوط به پردازش یاقدامات حفاظت ن،یو درک مخاطرات، قوان یعموم یآگاه جیترو-

 کنند؛ افتیدر

 یعیافراد طب یها یمربوط به حفاظت از حقوق و آزاد یو ادار یدامات قانونها در مورد اق نهادها و سازمان ریدولت و سا ،یبا پارلمان مل مشاوره-

 عضو؛ یکشورها نیدر رابطه با پردازش، مطابق با قوان

 مقررات؛ نیمسئولان پردازش و پردازشگرها از تعهدات خود تحت ا یآگاه جیترو-

با  یرات، در صورت درخواست، و در صورت لزوم همکارمقر نیاطلاعات به هر شخص داده شده در مورد اعمال حقوق خود تحت ا ارائه-

 .منظور نیا یعضو برا یکشورها ریدر سا یمقامات نظارت

 

 .گری، قدرت مشورتی ( هر مقام نظارتی از اختیارات متعددی برخوردار است که شامل اختیار )قدرت( بازارسی، قدرت تصحیح4۳بر اساس ماده 

 یبرا ازیارائه هر گونه اطلاعات مورد ن یپردازشگر برا ای گر کنترل ندهیو پردازشگر و در صورت لزوم نما گر کنترلدستور دادن به »برای مثال، 

پردازش مورد نظر احتمالاً  اتیعمل نکهیبر ا یپردازشگر مبن ایصدور اخطار به مسئول پردازش »الف( )قدرت بازرسی(؛  ۰)بند« خود فیانجام وظا

 .الف(1گری( )بند  )قدرت تصحیح« ددار رتیمقررات مغا نیبا مفاد ا
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هدف  .اروپا تمرکز دارد هیدر اتحاد یمقامات نظارت نیب یو هماهنگ یبر همکار ها حفاظت از داده یمقررات عموم 4فصل 

اروپا  هیعضو اتحاد یحفاظت از داده در سراسر کشورها نیقوان کنواختیهماهنگ و  یاز اجرا نانیفصل اطم نیا یاصل

 .است

 .آورده شده است 4در فصل  یبر سه بخش اصل یمرور نجایا در

 

 ی: همکار۲ بخش

افراد داده  یاز سو اتیبه شکا یدگیهنگام رس ای یدر موارد فرامرز یمقامات نظارت نیب یهمکار یها سمیبخش مکان نیا

 :است ریموارد ز یبرا یشامل مقررات بخش نیا .کند یم حیشده را تشر

 .شود یم نییپردازش تع یها تینظارت بر فعال یبرا یاصل یمقام نظارت کی ،یش فرامرزدر پرداز :۰یاصل یمقام نظارت-

 .یمقامات نظارت نیمشترک ب قاتیتبادل اطلاعات، ارائه کمک متقابل و انجام تحق یبرا ی: چارچوبیهمکار سمیمکان-

 

 یکپارچگی: ۱ بخش

 جادیاروپا ا هیحفاظت از داده در سراسر اتحاد نیوانق کنواختیاز اعمال  نانیاطم یبرا یکپارچگی سمیمکان کیبخش  نیا

 :است ریموارد ز یبرا یشامل مقررات نیا .کند یم

1اروپا یها حفاظت از داده ئتیاز ه یدرخواست نظر مقامات نظارت یبرا یندیفرآی: کپارچگینظر -
در مورد موضوعات  

 .کشور عضو نیمربوط به چند

 .اروپا یها حفاظت از داده ئتیه قیاز طر یمقامات نظارت نیف بحل اختلا یبرا یسمیحل اختلاف: مکان-

 

  اروپا یها حفاظت از داده ئتی: ه۱ بخش

                                                           
1
 . Lead supervisory authority 

2
 . European Data Protection Board (EDPB) 
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 کنواختی یاجرا نیمسئول تضم یینهاد مستقل اروپا کی، اروپا یها حفاظت از داده ئتیه یها تیبخش نقش و مسئول نیا

 این وظایف را برعهده دارد: اروپا یها حفاظت از داده ئتیه .کند یم حیاروپا را تشر هیحفاظت از داده در سراسر اتحاد نیقوان

 

 .در مورد مسائل حفاظت از داده هیو توص ییارائه راهنما -

 .یکپارچگیرفتار و  یکدها نامه،یصدور گواه یارهایصدور نظرات در مورد مع-

 .یمقامات نظارت نیموثر ب یو اجرا یهمکار یارتقا-

 

و  یمشارکت کردیرو کی جادیبا هدف ا ها مقررات عمومی حفاظت از داده-45تا  5۱های  ماده – 4فصل  ،یطور کل به

ها تحت  تعهدات سازمان تیثر از حقوق افراد و رعاؤاز حفاظت م نانیاروپا، اطم هیها در اتحاد در حفاظت از داده کپارچهی

 .است آر.پی.دی.جی

 تیو مجازات در صورت عدم رعا تیبران خسارت، مسئولمقررات مربوط به ج  حفاظت از داده یمقررات عموم ۳فصل 

 :است یفصل شامل سه بخش اصل نیا .کند یم حیمقررات حفاظت از داده را تشر

 

 : جبران خسارت۲ بخش

 .پردازش شده است تمرکز دارد یرقانونیها به طور غ آن یشخص یها که داده یبخش بر حقوق افراد داده شده در صورت نیا

 :است ریموارد ز یبرا یقرراتبخش شامل م نیا

پردازش شده است،  آر.پی.د.جی ها با نقض آن یها که معتقدند داده یحق دارند در صورت افراد موضوع داده: تیثبت شکا-

 .ثبت کنند یمقام نظارت کیرا به  یتیشکا

داده که حقوق  یدازشگرها/پرگر کنترل ای یمقامات نظارت ماتیتصم هیحق دارند عل افراد موضوع داده: ییاقدامات قضا -

 .ثر باشندؤم ییاقدام قضا کیبه دنبال  دهد، یقرار م ریتحت تأث آر.پی.د.جی ها را تحت آن

 ای یمتحمل خسارت ماد آر.پی.د.جی نقض لیکه به دل یدر صورت توانند یم افراد موضوع داده: تیغرامت و مسئول-

 .امت مطالبه کنندداده غر یپردازشگرها ای گرها کنترلشوند، از  یرمادیغ
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 گر و پردازشگر کنترل تی: مسئول۱ بخش

 یشخص یها داده یرقانونیاز پردازش غ یهرگونه خسارت ناش یها و پردازشگرها را برا گر کنترل تیبخش مسئول نیا

 :کند یمشخص م

پردازشگر انجام شده  کیاز آن توسط  یندگیبه نما ایگر  است که توسط کنترل یاز پردازش یگر مسئول خسارات ناش کنترل-

 .است

 ایخارج از  اینکرده باشد  تیرعا آر.پی.د.جی از پردازش است اگر تعهدات خود را تحت یپردازشگر مسئول خسارات ناش-

 .گر عمل کرده باشد کنترل یقانون یها خلاف دستورالعمل

کامل را بر عهده  تیدازش، مسئولاز پر یهرگونه خسارت ناش تیدر صورت مسئول توانند یگر و پردازشگر م هر دو کنترل

 .رندیبگ

 ها و مجازات ها می: تحر۸ بخش-

 :کند یم حیاعمال کرد، تشر آر.پی.د.جی تیعدم رعا یبرا توان یرا که م ییها مهیبخش جر نیا

 ،یفرامرز یها انتقال داده نیقوان ایمانند نقض اصول حفاظت از داده  دیتخلفات شد یبرا توانند یم یمقامات نظارت-

 شتریشرکت را اعمال کنند، هر کدام که ب کیسالانه  یجهان یدرصد گردش مال 2 ای وروی ونیلیم 1۱تا  اجرایی یها مهیجر

 .باشد

تخلفات کمتر  یبرا توان یشرکت را م کیسالانه  یجهان یدرصد گردش مال 1 ای وروی ونیلیم ۰۱تا  تر نییپا یها مهیجر-

 .اعمال کرد یبا مقامات نظارت یعدم همکار ایسوابق  یناکاف یمانند نگهدار یجد

 .تخلفات را مشخص کنند یبرخ یبرا یفریک یها میمانند تحر یاضاف یها مجازات توانند یم یمل نیقوان-

ها نقض شده است،  که حقوق آن موضوع دادهافراد  یشده است تا برا یطراح ای آر به گونه.پی.د.جی ۳فصل  جه،ینت در

قابل  یمال یها مهیکند و با استفاده از جر نییداده را تع یها و پردازشگرها گر کنترل تیکند، مسئولفراهم  یاقدامات قانون

 .کند یریجلوگمقررات  تیتوجه، از عدم رعا

 را بیان کرده است:  پردازش خاص طیمقررات مربوط به شرا 9۰تا  ۳5های  فصل نهم شامل ماده
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 و اطلاعات انیب یو آزاد پردازش: ۳4 ماده

 یبه اسناد رسم یعموم یو دسترس پردازش: ۳5 ادهم

 یمل ییشماره شناسا پردازش: ۳4 ماده

 اشتغال نهیدر زم پردازش: ۳۳ ماده

 یاهداف آمار ای یخیتار ای یعلم قاتیبه نفع عموم، اهداف تحق یساز یگانیاهداف با یو استثنائات مربوط به پردازش برا ها ضمانت: ۳9 ماده

 یدارراز تعهدات: 9۱ ماده

 یمذهب یها و انجمن ساهایموجود حفاظت از داده کل نیقوان: 9۰ ماده

 

قانون، حق حفاظت از  قیعضو موظفند از طر یها دولت»خوانیم:  که مربوط به پردازش و آزادی بیان و اطلاعات است می ۳4ماده  1در بند 

 یهنر ،یعلم انیو اهداف ب ینگار اهداف روزنامه یز جمله پردازش براو اطلاعات، ا انیب یمقررات را با حق آزاد نیمطابق با ا یشخص یها داده

موجود در  یشخص یها داده»دارد:  این قانون با عنوان پردازش و دسترسی عمومی به اسناد رسمی مقرر می ۳5ماده  .«هماهنگ کنند ،یادب ای

 شود، یم ینگهدار یدر منافع عموم فهیوظ کیانجام  یابر ینهاد خصوص کی ای ینهاد عموم کی ای یمقام عموم کیکه توسط  یاسناد رسم

 یدسترس ینهاد تابع آن است، به منظور سازگار ای یکشور عضو که مقام عموم ای هیاتحاد نینهاد مطابق با قوان ایممکن است توسط مقام 

 .«مقررات افشا شود نیمطابق با ا یشخص یها با حق حفاظت از داده یبه اسناد رسم یعموم

 .یی استمقررات نهایی و نیز فصل یازدم و اجرا یضیتفو ماتیتصمت عمومی دو فصل دیگر نیز دارد که شامل فصل دهم، مقررا

 

 ۲ایفرنیکننده کال مصرف یخصوص میقانون حر

ها  قانون جامع حفاظت از داده کی 1۱۰۳( در سال ای.پی.سی.سی) ایفرنیکننده کال مصرف یخصوص میقانون حفاظت از حر

 ای.پی.سی.سی .دهد یم شیافزا ایفرنیکال التیساکنان ا یکننده را برا از مصرف تیو حما یخصوص میقوق حراست که ح

 ایفرنیساکنان کال یوکارها با اطلاعات شخص کسب دبر نحوه برخور یقابل توجه ریشد، تأث ییاجرا 1۱1۱ هیکه از اول ژانو

 .دارد

                                                           
1
 . California Consumer Privacy Act 
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 امکان محافظت از ایفرنیکنندگان کال است که به مصرف یقانون ایفرنیکننده کال مصرف یخصوص میقانون حفاظت از حر

 یآور جمع ار ایفرنیساکنان کال یکه اطلاعات شخص ی، مشاغل1۱1۱ هیاز اول ژانو .کند را فراهم می خود یخصوص میحر

در  ایفرنیکال یقانون حقوق خصوص با رأی دادن به ایفرنیدهندگان کال یرا .تعهدات مطابقت کنند نیبا ا دیبا کنند، یم

حفظ  دیقانون جد .را اصلاح و گسترش دادند ایفرنیکنندگان کال مصرف یخصوص میقانون حفظ حر 1۱1۱انتخابات نوامبر 

کند، بر  یم جادیا دی، حقوق مصرف کننده جدکند تشریح میرا  ای.پی.سی.سیمفاد موجود  ،۰ایفرنیکال التیا یخصوص میحر

 کیکند و  یم لیتحم یکنند، تعهدات اضاف یم یرا جمع آور ایفرنیگان کالمصرف کنند یکه اطلاعات شخص یمشاغل

قانون گرچه مسئولیت اجرای  .کرده است جادیا 1ایفرنیکال یخصوص میبه نام آژانس حفاظت از حر دیجد ییآژانس اجرا

بر اساس قانون حفاظت از در اختیار دفتر دادستانی کل کالیفرنیا بوده اما  ایفرنیکننده کال مصرف یخصوص میحفاظت از حر

 تیمسئولبرای اعمال و اجرای قانون تأسیس شد که  ۸حریم خصوصی کالیفرنیا آژانس حفاظت از حریم خصوصی کالیفرنیا

بر اساس قانون را بر  یقانون و آموزش مردم در مورد حقوق مصرف کنندگان و تعهدات تجار یاجرا اعمال واز جمله  ییها

 .عهده گرفت

که  یرا در مورد اطلاعات شخص یبه مصرف کنندگان حقوق خاص ایفرنیمصرف کنندگان کال یخصوص میقانون حفظ حر

خواهد که مصرف کنندگان را در مورد  یکند و از کسب و کارها م یکنند اعطا م یم یکسب و کارها درباره آنها جمع آور

 میقانون جامع حفظ حر نیقانون مهم اول نیا .خود آگاه کنند یافشا و حفظ اطلاعات شخص ستفاده،ا ،ینحوه جمع آور

 .شد بیمتحده تصو الاتیمصرف کنندگان بود که در ا یخصوص

 

 ایفرنیکننده کال مصرف یخصوص میقانون حرمرور 

مرور قانون حریم خصوصی  .کنیم کننده کالیفرنیا را مرور می ف ما در اینجا به شکل اجمالی قانون حریم خصوصی مصر

در این بخش مرور کلی بر این قانون انجام  .ها تمرکز دارد  یا از این جهت اهمیت دارد که بر حریم دادهکننده کالیفرن مصرف

ای انجام خواهد  های اتحادیه اروپا این تحلیل مختصرتر و به شکل مقایسه نسبت به مقررات عمومی حفاظت از داده .شود می

                                                           
1
 . California Privacy Rights Act (CPRA) 

2
 . the California Privacy Protection Agency 

3
 . California Privacy Protection Agency 
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تمرکز بر این موضوعات امکان مقایسه  .ها و نهادسازی است ازاتکننده، مج این مقایسه از منظر تعاریف، حقوق مصرف .شد

 .کند نویس نهایی را فراهم می و نیز امکان توجه به جزئیات بیشتر در ارائه پیشنهاد پیش

 

 تعاریف 

در قانون  .ازجمله اینکه چه تعریفی از حریم داده ارائه شده است .کنیم تعاریف است اولین موضوعی که به آن توجه می

  .آر بر اساس حروف الفبا است و نه اهمیت مفهوم.پی.دی.کننده تعاریف، برخلاف جی مصرف

 

 تعریف اطلاعات شخصی-

 به این شکل تعریف شده است:« اطلاعات شخصی»در این قانون 

آن را کند، به آن مرتبط است،  را شناسایی می ۰کننده یا خانوار به معنای اطلاعاتی است که یک مصرف« اطلاعات شخصی»

شکلی مستقیم و  تواند به آن پیوند بخورد، به کند و یا به شکل معقول می کند، به شکلی معقول آنرا تداعی می توصیف می

  .غیرمستقیم

 .شود، از شخص به خانوار است ای که در مورد وی اطلاعات گردآوری می نکته جالب توجه در این تعریف، تعمیم سوژه

از سوی دیگر، در این تعریف تلاش شده است تا تمام  .کند شخص تا خانواده وی تعمیم پیدا میبنابراین، واحد گردآوری از 

آر .پی.دی.بنابراین، این قانون نسبت به جی .ّهای شناسایی فرد از طریق اطلاعات شخصی وی مورد توجه قرار گیرد امکان

شوند، موضوع محوری این  کننده می یک مصرف اطلاعاتی که سبب شناسایی .استحکام بیشتری از منظر شناسایی فرد دارد

 گیرند: ای را دربرمی قانون است و طیف گسترده

 ل،یمیآدرس ا نترنت،یآدرس پروتکل ا ن،یمنحصر به فرد، شناسه آنلا یشناسه شخص ،ینام مستعار، آدرس پست ،یمانند نام واقع ییها شناسه -

 مشابه یها شناسه ریسا ایشماره پاسپورت  ،یانندگر نامهیشماره گواه ،یاجتماع نینام حساب، شماره تام

  .1داده شده است حیتوض ۰49۳.۳۱( بخش ای) یکه در بخش فرع یهر گونه اطلاعات شخص -

                                                           
1
 .household  

2
است ) 1۱۱9نامه )قانون( مدنی کالیفرنیا در سال  . منظور از آن نظام  2009 California Civil Code کالیفرنیا رسد قانون حفاظت از حریم خصوصی  ( که به نظر می

گذاری جدید است که با هدف توجه به  کننده کالیفرنیا به شکلی قابل ملاحظه نوع مقررات نوعی اصلاحیه به آن باشد اما مبتنی بر آن نیست زیرا قانون حریم مصرف
کالیفرنیا است. این قانون از قوانینی تشکیل شده است که بر ای از قوانین ایالت  قانون مدنی کالیفرنیا مجموعه چالشهای نوین حریم داده در عصر دیجیتال طراحی شده است.
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 ای ها خچهیتار ریسا ایاند،  مورد توجه قرار گرفته ایاخذ  ،یداریکه خر یخدمات ایمحصولات  ،یشخص ییاز جمله سوابق دارا ،یاطلاعات تجار-

 .مصرف ای دیخر یها شیگرا

 .کیومتریاطلاعات ب-

جستجو و اطلاعات مربوط به تعامل  خچهیمرور، تار خچهیاز جمله اما نه محدود به تار گر،ید یکیشبکه الکترون ای ینترنتیا تیاطلاعات فعال-

 .ینترنتیا غاتیتبل ای شنیکیاپل ت،یسا وب کیکننده با  مصرف

 .یمکان تیموقع یها داده -

 .مشابه ای ییایبو ،یحرارت ،یریتصو ،یکیالکترون ،یوتاطلاعات ص-

 .مربوط به اشتغال ای یا اطلاعات حرفه-

در  ییقابل شناسا یو به عنوان اطلاعات شخص ستیدر دسترس ن یکه به صورت عموم یبه عنوان اطلاعات شده فیتعر ،یاطلاعات آموزش-

  .خانواده یخصوص میو حر یقانون حقوق آموزش

کننده  کننده که منعکس در مورد مصرف لیپروفا کی جادیا یبرا ربخشیز نیشده در ا از اطلاعات مشخص کیحاصل از هر  یها استنتاج-

 .کننده است مصرف یو استعدادها ها ییها، هوش، توانا مستعد بودن، رفتار، نگرش ،یروانشناخت یها شیگرا ها، یژگیو حات،یترج

 .حساس یاطلاعات شخص-

 صی حساسمعنای اطلاعات شخ-

 در این قانون منظور از اطلاعات شخصی حساس به این شکل بیان شده است:

 به این معنا است:  حساس یاطلاعات شخص

 کند: می افشاء )موارد زیر را( که یاطلاعات شخص -۰

 .کننده مصرف کیگذرنامه  ای یدولت ییکارت شناسا ،یرانندگ نامهیگواه ،یاجتماع نیالف( شماره تام

 ای یتیکننده همراه با هر کد امن مصرف کی یکارت اعتبار ای یکارت بده ،یت ورود به حساب، حساب مالب( اطلاعا

 .به حساب یدسترس یاعتبارنامه برا ایرمز عبور  از،یمورد ن یدسترس

 .کننده مصرف کی قیدق یمکان تیج( موقع

                                                                                                                                                                                           
کالیفرنیا که در مورد تعریف اطلاعات  1۱۱9قانون مدنی  ۰49۳.۳۱هّای ذکر شده در بند ای بخش  تعهدات و حقوق عمومی افراد در حوزه قضایی کالیفرنیا حاکم است  شناسه

تماعی، مشخصات فیزیکی یا توضیحات، آدرس، شماره تلفن، شماره پاسپورت، گواهینامه رانندگی یا کارت شناسایی نام، امضا، شماره تامین اج  شخصی است، عبارتند از:
عات مالی، اطلاعات پزشکی، یا دولتی، شماره بیمه نامه، تحصیلات، اشتغال، سابقه اشتغال، شماره حساب بانکی، شماره کارت اعتباری، شماره کارت نقدی، یا هر گونه اطلا

شامل اطلاعات در دسترس عموم نیست که به طور قانونی از سوابق فدرال، ایالتی یا دولت محلی در دسترس عموم قرار  "اطلاعات شخصی"عات بیمه درمانی دیگر. اطلا
 گرفته است. 
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 .کننده مصرف کی یصنف تیعضو ای ،یفلسف ای یمذهب یباورها ،یمهاجرت تیوضع ای تیتابع ت،یقوم اید( نژاد 

 .مورد نظر ارتباط باشد رندهیوکار گ کسب نکهیکننده مگر ا مصرف کی یمتن یها امیو پ لیمینامه، ا یه( محتوا

 .کننده مصرف کی یکیژنت یها و( داده

 

 .کننده مصرف کیمنحصر به فرد  ییشناسا یبرا کیومتریپردازش اطلاعات ب -1

 .کننده مصرف کیشده در مورد سلامت  لیو تحل یورآ جمع ی( اطلاعات شخصالف

 .کننده مصرف کی یجنس شیگرا ای یجنس یشده در مورد زندگ لیو تحل یآور جمع ی( اطلاعات شخصب

بر  .شود، در این قانون شرایطی ذکر شده است ها دیگر اطلاعات شخصی محسوب نمی ها داده در مورد اینکه کدام از دسته

 ای اند قرار گرفته در دسترس یعموم ی که به شکلاطلاعات شود: این موارد نمی شامل «یشخصاطلاعات »این اساس، 

در  یعموم»بند،  نیاهداف ا یبرا .است یعموم یبه دست آمده و موضوع نگران یکه به طور قانون یاطلاعات واقع

 ای است،در دسترس قرار گرفته  یمحل ای یالتیاز سوابق دولت فدرال، ا یاست که به طور قانون یاطلاعات یبه معنا« دسترس

 قیاز طر ایکننده  توسط مصرف یبه طور قانون دلایل قانونی دارد که آن اطلاعاتوکار  کسب کیکه  ی استاطلاعاتشامل 

و یا اینکه اطلاعات به دست آمده شامل اطلاعاتی است که فرد  گسترده در دسترس عموم قرار گرفته است یها رسانه

 یآور جمع کیومتریاطلاعات ب یبه معنا« در دسترس یعموم» .عات دسترسی به آنرا محدود نکرده استدارنده آن اطلا

 «یشخص اطلاعات»و همچنین  .ستیکننده ن کننده بدون اطلاع مصرف مصرف کیوکار در مورد  کسب کیشده توسط 

 .شود یاست، نم کننده مصرف یاطلاعات جمع ایشده  یساز که ناشناس یا کننده شامل اطلاعات مصرف

اند یعنی اینکه به شکل عمومی در  بنابراین، اطلاعاتی که بر اساس برخی شرایط معقول در دسترس عمومی قرار گرفته

های عمومی و اطلاعاتی که دسترسی به آنها توسط دارنده اطلاعات محدود  از طریق مقامات یا رسانه -دسترس قرار دارند

  .شود سازی شده باشند، شامل نمی اشناسنشده است، و یا اینکه اطلاعات ن

 اطلاعات شخصیمعنای پردازش -
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است  یاتیمجموعه عمل ای اتیهرگونه عمل یبه معنا« پردازش» .یک تعریف محدود و فراگیر دارد پردازشدر این قانون 

به  اتیعمل نیا نکهیصرف نظر از ا شود، یانجام م یاز اطلاعات شخص ییها مجموعه ای یاطلاعات شخص یکه بر رو

 .نشود ایصورت خودکار انجام شود 

فروش، اجاره، انتشار، افشاء، پخش، در دسترس  یبه معنا» واژه فروش  نیز به این شکل تعریف شده است:  فروش داده

کننده  مصرف یها، اطلاعات شخص روش ریسا ای یکیالکترون ای یکتب ،یارتباط کلام گریبه هر نحو د ایقرار دادن، انتقال 

 .«است گرید یارزش ماد ایمبلغ  یوکار به شخص ثالث در ازا وسط کسبت

 گانه زیر شود: بندی سه ممکن است شامل دسته« طرف ثالث»در این قانون 

 یقانون، اطلاعات شخص نیدر چارچوب ا وکار آن کسب با آن تعامل دارد و یطور عمد کننده به که مصرف یوکار کسب-

 .کند یم یآور وکار جمع کننده با کسب مصرف یاز تعامل جار یعنوان بخش کننده را به مصرف

 .هاوکار خدمات به کسب دهنده ارائه-

 .مانکاریپ-

 مفهوم رضایت-

 رضایت در این قانون، به شکل مفصل و باجزئیات تعریف شده است: 

 میق ایکننده  است که به موجب آن، مصرفکننده  مصرف یآزادانه، مشخص، آگاهانه و بدون ابهام از سو هیهرگونه اعلام یبه معنا تیرضا

 یدییاقدام تأ کی ای هیانیب کیاز جمله با  کند، یکننده عمل م مصرف یبرا میکه به عنوان ق یفرد ایوکالتنامه  یکننده، فرد دارا مصرف یقانون

 طیشرا رشیپذ .کند یخص ممش قیهدف خاص و دق کی یکننده برا مربوط به مصرف یموافقت خود را با پردازش اطلاعات شخص شن،رو

محسوب  تیاست، رضا ربط یو ب گریهمراه با اطلاعات د یپردازش اطلاعات شخص فیاسناد مشابه که شامل توص ایگسترده استفاده  ای یعموم

ز که ا یتوافق ن،یهمچن .شود یمحسوب نم تیخاص رضا یمحتوا کیبستن  ایمحتوا، قطع صدا، مکث  یروحرکت دادن موس بر  .شود ینم

 .شود یمحسوب نم تیبه دست آمده است، رضا کیتار یاستفاده از الگوها قیطر

 

 های کاربران وکارها نسبت به داده وظایف کسب-
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 کنندگان های مصرف وکارها در برابر داده وظایف کسب

 ایفرنیکنندگان کال مصرف یخصکه اطلاعات ش ییوکارها ، کسب1۱۰۳در سال   ایفرنیکننده کال مصرف یخصوص میبر اساس قانون حفاظت از حر

 :دارند، از جمله یعموم تیو مسئول فهیوظ نیچند کنند، یم یآور را جمع

شده و اهداف  یآور جمع یاطلاعات شخص یها کنندگان را در مورد دسته مصرف دیوکارها با کسب :یآور در هنگام جمع هیاطلاع ارائه

 .ها ارائه شود داده یآور قبل از جمع ایدر زمان  دیبا هیاطلاع نیا .اطلاعات مطلع کنند نیاستفاده از ا

 یبه اطلاعات شخص یکنندگان امکان درخواست دسترس به مصرف دیوکارها با کسب :کنندگان مصرف یها به درخواست ییپاسخگو

 24معمولاً آنها موظفند ظرف مدت مشخص،  .خود را بدهند یخود و حق انتخاب عدم فروش اطلاعات شخص یخود، حذف اطلاعات شخص

 .ها پاسخ دهند درخواست نیروز، به ا

 یافشا ای رییاستفاده، تغ ب،یتخر ،یمناسب را اجرا و حفظ کنند تا از دسترس یتیاقدامات امن دیوکارها با کسب :مناسب یتیاقدامات امن حفظ

 .محافظت کنند یاطلاعات شخص رمجازیغ

قائل شوند، مانند  ضیتبع کنند، یاستفاده م CCPA که از حقوق خود تحت یکنندگان مصرف هیعل توانند یوکارها نم کسب :ضیتبع عدم

 .خدمات متفاوت تیفیک ایارائه سطح  ایمتفاوت  یها متیق افتیخدمات، در ایامتناع از ارائه کالا 

ند تا شامل کن یروزرسان خود را به یخصوص میحفظ حر یها استیس دیوکارها با کسب ی:خصوص میحفظ حر یها استیس یروزرسان به

 ،یآور جمع یاطلاعات شخص یها از دسته یستیها و ل ارسال درخواست یها ، روشای.پی.سی.سیکنندگان تحت  از حقوق مصرف یفیتوص

  .ی یک هدف تجاری طی دوازده ما گذشتهافشا شده برا ایفروش 

کنندگان و انطابق با  های مصرف ویی به درخواستوکارها باید اطمینان حاصل کنند که کارمندان آنها برای پاسخگ کسب آموزش کارکنان:

 .اند ای آموزش دیده.پی.سی.الزامات سی

کنند، موظفند نسبت به کردارهای گردآوری داده خود  وکارهایی که اطلاعات شخصی را گردآوری می به طور خلاصه، کسب

ها را امن نگه دارند و از عدم  داده شان را فراهم کنند، کنندگان بر اطلاعات شخصی شفاف باشند و امکان کنترل مصرف

 .تبعیض اطمینان حاصل کنند

 

 های شخصی در برابر دادهکنندگان  حقوق مصرف-

 کنیم: کنندگان درنظر گرفته شده است که به طور اختصار آنها را ذکر می در این قانون برخی حقوق برای مصرف
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   وکار هرگونه اطلاعات شخصی در مورد  ارد درخواست کند که یک کسبکننده حق د یک مصرف: کننده حق حذف اطلاعات شخصی مصرف

 .آوری کرده است را حذف کند کننده جمع وکار از مصرف کننده که کسب مصرف

   وکاری که اطلاعات شخصی نادرستی در  کننده حق دارد از یک کسب یک مصرف: کننده حق تصحیح اطلاعات شخصی نادرست مصرف

کند درخواست کند تا آن اطلاعات شخصی نادرست را اصلاح کند، با در نظر گرفتن ماهیت اطلاعات شخصی و  اری میکننده نگهد مورد مصرف

 .اهداف پردازش اطلاعات شخصی

   وکاری که اطلاعات شخصی در مورد  کننده حق دارد از یک کسب یک مصرف: شود آوری می حق دانستن اینکه چه اطلاعات شخصی جمع

های اطلاعات شخصی که در مورد آن  دسته (۰:کننده افشاء کند کند درخواست کند موارد زیر را به مصرف آوری می کننده جمع مصرف

یا تجاری برای  مالیهدف  (۸.استآوری شده  ها جمع های منابعی که اطلاعات شخصی از آن دسته(1 .آوری کرده است کننده جمع مصرف

( 4 .کندمیها افشاء  وکار اطلاعات شخصی را به آن های اشخاص ثالثی که کسب دسته( 2 .شخصیگذاری اطلاعات  آوری، فروش یا اشتراک جمع

 .آوری کرده است کننده جمع قطعات خاص اطلاعات شخصی که در مورد آن مصرف

   شد یا به فرو کننده را می وکاری که اطلاعات شخصی مصرف کننده حق دارد از یک کسب یک مصرف: حق دسترسی به اطلاعات شخصی

آن وکار در مورد  های اطلاعات شخصی که کسب دسته کند درخواست کند گذارد یا آن را برای یک هدف تجاری افشاء می اشتراک می

 .، افشاء کندآوری کرده است کننده جمع مصرف

   حق دارد در هر زمان، به یک  کننده یک مصرف: حق دانستن اینکه چه اطلاعات شخصی فروخته یا به اشتراک گذاشته شده و به چه کسی

گذارد، دستور دهد که اطلاعات شخصی  فروشد یا به اشتراک می کننده را به اشخاص ثالث می وکاری که اطلاعات شخصی مصرف کسب

 .گذاری نامیده شود حق ممکن است به عنوان حق انتخاب عدم فروش یا اشتراک این .نگذارد کننده را نفروشد یا به اشتراک مصرف

   وکاری که اطلاعات شخصی  کننده حق دارد هر زمان به کسب یک مصرف: گذاری اطلاعات شخصی حق انتخاب عدم فروش یا اشتراک

ای کند که برای ارائه خدمات یا  کند، دستور دهد تا استفاده از اطلاعات شخصی حساس او را محدود به استفاده آوری می حساس او را جمع

 .کند کننده متوسط که آن کالاها یا خدمات را درخواست می ک مصرفکالاهای مورد انتظار از ی

  

 نهادسازی برای اجرای قانون حفاظت از حریم خصوصی کالیفرنیا

آژانس حفاظت از حریم خصوصی کالیفرنیا مسئول اجرای قانون و حفاظت از حریم خصوصی شهروندان ایالت کالیفرنیا 

به نام  دیجد نهاد کی ایفرنیکال یخصوص میقانون حقوق حرنهاد آمده است: همانطور که در بخش درباره ما این  .است

پنج نفره  ئتیه کیوسط ت این نهاد  .ردک جادیقانون ا یو اجرا اعمال یبرا  ایفرنیکال یخصوص میآژانس حفاظت از حر
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روزرسانی مقررات کنونی  به شود شامل نامیده می« آژانس»های دیگر این نهاد که به طور اختصاری  مسئولیت .شود یاداره م

  .و نیز تصویب مقررات جدید است

خلاصه  2-۳کنندگان به شرح زیر در جدول  وظایف عمده این نهاد را بر اساس قانون حفاظت از حریم خصوصی مصرف

 شده است:

 

 

 توصیف نکات اصلی

 یخصوص میقانون حفاظت از حر یآژانس مسئول اجرا نیا ای.پی.سی.سی اجرای

 یاقدامات ادار قیای( از طر.پی.سی.)سی ایفرنینده کالکن مصرف

 .است

 یاجرا یوضع، اصلاح و لغو مقررات برا اریآژانس اخت نیا ای.پی.سی.سی ایجاد مقررات

 .ای را دارد.پی.سی.سی

 یخصوص میحر یآژانس حفاظت از حقوق اساس نیا فهیوظ :کننده حفاظت از حقوق حریم خصوصی مصرف

 .ها است آن یابطه با استفاده از اطلاعات شخصکنندگان در ر مصرف

از حقوق و خطرات  یو درک عموم یآژانس موظف است آگاه نیا ی:خصوص میاز حر یعموم یآگاه جیترو

 .را ارتقاء دهد یخصوص میحر

وکارها  کنندگان و کسب به مصرف ییآژانس مسئول ارائه راهنما نیا وکارها کنندگان و کسب مصرف ییراهنما

 .ای است.پی.سی.ها تحت سی آن یها تیورد حقوق و مسئولدر م

 میمربوط به حر نیقوان نهیبه قوه مقننه در زم تواند یآژانس م نیا ی:خصوص میحر نهیدر زم یگذار کمک به قانون

 .ارائه دهد یمشاوره و کمک فن یخصوص

از اطلاعات  آژانس موظف است تحولات مرتبط با حفاظت نیا ی:خصوص مینظارت بر تحولات حر

 .را رصد کند یشخص

 نیدر قوان تیصلاح یدارا یها آژانس ریبا سا تواند یآژانس م نیا ی:خصوص میمقامات حر ریبا سا یهمکار

 میحفاظت از حر کسانی یاز اجرا نانیاطم یبرا یخصوص میحر
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 .کند یهمکار یخصوص

کوچک  یوکارها کند که به کسب جادیا یا برنامه تواند یم آژانس نیا :کوچک یوکارها کسب یبرا یاریارائه برنامه انطباق اخت

 یاریای را به صورت اخت.پی.سی.انطباق خود با سی دهد یاجازه م

 .کنند یگواه

 یخصوص میحر تیاهداف تقو نیآژانس موظف است ب نیا ی:کننده و منافع تجار مصرف یخصوص میحر نیتوازن ب

 .ارها تعادل برقرار کندوک آن بر کسب ریکننده و توجه به تأث مصرف

   ایفرنیکال یخصوص میآژانس حفاظت از حر( وظایف ۰-8جدول 

 

و تعهد ما به  کند یم انیما را ب یسازمان یاصل یها و ارزش تیمأمور 1۱14۰-1۱12 .ای.پی.پی.سی کیاستراتژ برنامه

 میآژانس حفاظت از حرگاه  )وب دهد یاهداف و مقاصد روشن ارتقا م قیکننده را از طر مصرف یخصوص میحفاظت از حر

  .(1۱12، ایفرنیکال یخصوص

( اولین قانون جامع حفاظت از 1۱۰۳کننده کالیفرنیا ) بر اساس محتوای این برنامه راهبردی، قانون حفاظت از حریم مصرف

مأموریت حریم خصوصی در ایالات متحده است که آژانس حفاظت از حریم خصوصی کالیفرنیا برمبنای آن تأسیس شد که 

در این برنامه راهبردی ارکان این نهاد )بخش  .آن اجرا، اعمال و آفزایش آگاهی درباره حفاظت از حریم خصوصی است

)ممیزی(، بخش اجرای قانون، بخش اجرایی، بخش فناوری اطلاعات، بخش قانونی، بخش   اداری، بخش حسابرسی

انداز،  ای از اهداف، چشم در این برنامه راهبردی مجموعه .ستسیاستگذاری و قانونگذاری و بخش امور عمومی و خارجی ا

 مأموریت و ارزشها ذکر شده است که عبارتند از:

 انداز چشم

 ها ییایفرنیهمه کال یبرا یخصوص میحفاظت از حر

 

 تیمورأم

 یجد یارها از تعهداتشان، و اجراوک کسب یکنندگان از حقوق خود، آگاه مصرف یاز آگاه نانیاطم ها، ییایفرنیکال یخصوص میاز حر محافظت

 .کنند یکنندگان را نقض م مصرف یخصوص میکه حقوق حر ییوکارها کسب هیقانون عل

                                                           
1
 . CPPA 2024-2027 
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 ها ارزش

و به  کنند یم تیما را هدا یها یریگ میروزانه و تصم یها رفتارها آن .ما است نفعانیو ذ گریکدیدهنده نحوه تعامل ما با  ما نشان یاصل یها ارزش

 .میابیمشترک خود دست  مأموریتبه  دهند یما امکان م

از  یما فرهنگ .میآور یخود به ارمغان م یرا در همه کارها ییو صداقت استثنا تیفیما ک م؛یکن یم نییتع ییخودمان استاندارد بالا یما برا :یبرتر

 .خود را به حداکثر برسانند لیتا پتانس میکن یو از کارکنان دعوت م میکن یم جادیتعلق ا

 .میکن یما با هدف و وضوح در داخل و خارج سازمان ارتباط برقرار م م؛یکن یم تیاز صداقت و صداقت را تقو یطی: ما محرتباطاتا

 یکردهایاز رو ها ییایفرنیحل مشکلات مهم در خدمت کال یما برا م؛یکن یمتنوع استقبال م یها دهیو از ا میمبتکر هست ر،یپذ ما انعطاف ی:نوآور

 .میکن یده ماستفا دیجد

و با همه با  میده یم تیاهم یما به کار گروه .میکن یکنندگان اجرا م مصرف یخصوص میمحافظت از حر یبرا یطرف یما قانون را با ب :عدالت

 .میکن یرفتار م یاحترام و مهربان

   در این برنامه راهبردی چهار هدف کلان ذکر شده است که هدف اول و عناصر آن عبارتند از:

 

 یو مشارکت مردم یرسان اطلاع ،یآموزش عموم تیف اول: تقوهد

کنندگان و  به مصرف قیارائه اطلاعات مرتبط، به موقع و دق یلازم برا یبانیاست که منابع، ابزارها و پشت نیهدف ا) 

 (.وکارها فراهم شود کسب

 ایفرنیشهروندان کال یآگاه شیافزا یمختلف برا یارتباط یارهاها و ابز با استفاده از کانال الت،یدر سطح ا یعموم یآموزش نیکمپ کی توسعه( ۰

 .خود یخصوص میاز حقوق حر

درآمد و  آموزان، مهاجران، سالمندان، جوامع کم و محروم، از جمله دانش ریپذ بیجوامع آس یهدفمند برا یرسان اطلاع یها نیکمپ انجام( 1

 .در معرض خطر یها گروه

 میحر یها تیاز حقوق و مسئول یآگاه تیتقو یجامعه برا یها گروه ریها و سا رسانه یاعضا نفعان،یبا ذ کیاستراتژ یها مشارکت توسعه( ۸

 .یخصوص

 .مکمل یتجار یها ییراهنما قیانطباق از طر لیتسه(2

  .متعلق به آژانس یارتباط یها شده و کانال کسب یها رسانه ها، یسخنران قیآژانس از طر یها در مورد تلاش یخصوص میجامعه حر آموزش( 4

   سایر اهداف ذکر شده در این سند عبارتند از:
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کنندگان در برابر نقض حقوق حریم  این هدف با هدف حفاظت از مصرف :اجرای قاطع قوانین حفاظت از حریم خصوصی( 1

تقویت حقوق  (1 .شود ها از طریق تعامل با جامعه تحت نظارت، تحقیقات به موقع و اقدامات اجرایی دنبال می خصوصی آن

ها با اطمینان از اینکه  این هدف با هدف پیشبرد حقوق حریم خصوصی تمامی کالیفرنیایی : ها حریم خصوصی کالیفرنیایی

برتری عملیاتی ( ۸ .شود یابند، دنبال می ها از ماموریت و وظایف آژانس حمایت و ارتقا می ها و رویه قوانین، مقررات، سیاست

ها و مقررات  ها، برنامه نان از رویکردی کارآمد و موثر در توسعه سازمانی، از جمله اجرای سیاستاین هدف با هدف اطمی

 .(1۱12)سلطانی،  شود دنبال می

 

  ۲ال(.پی.آی.قانون حفاظت از اطلاعات شخصی چین )پی

ون جامع حفاظت از به اجرا درآمد و اولین قان 1۱1۰نوامبر  ۰در تاریخ  ال.پی.آی.پی قانون حفاظت از اطلاعات شخصی

کند و  های پردازش اطلاعات شخصی انجام شده توسط نهادها یا افراد در چین را تنظیم می فعالیت .استهای چین  داده

 ها و قانون امنیت داده ها؛ یعنی قانون امنیت سایبری همراه با دو قانون کلیدی دیگر در مورد امنیت سایبری و حفاظت از داده

 .1کند ها در چین معرفی می حفاظت از داده رژیم جدیدی را برای

در  (ال.پی.آی.پی) یقانون حفاظت از اطلاعات شخص، ۸همچنانکه در پایگاه نسخه غیررسمی این قانون ذکر شده است

 .شد بیتصو 1۱1۰آگوست  1۱ خیدر تار نیخلق چ یخلق جمهور یکنگره مل نیزدهمیس یدائم تهیجلسه کم نیام یس

 یماه فرصت داد تا اقدامات لازم برا نیها چند به سازمان نیخلق چ یجمهور .به اجرا درآمد 1۱1۰امبر نو ۰ال از .پی.آی.پی

پردازش اطلاعات  نیاز موضوعات از جمله قوان یاریال در مورد بس.پی.آی.پی .آماده و اجرا کنند راال .پی.آی.پی تیرعا

را  ینیقوان نیال همچن.پی.آی.پی .کند یم یریگ ات، جهتاطلاع یو الزامات افشا یقانون یو حساس، از جمله مبان یشخص

کند و الزامات مربوط به انتقال  یم یحقوق موضوع داده معرف نیو همچن یحفاظت از اطلاعات شخص یها پردازنده یبرا

 .کند یم حیبه اشخاص ثالث را تشر یالملل نیب یها داده

                                                           
1
 . The China Personal Information Protection Law (PIPL) 

2
 . https://www.dataguidance.com/notes/china-data-protection-overview 

3
 . https://personalinformationprotectionlaw.com/ 
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های  از اطلاعات استفاده کرده است، بخش« داده»ه جای که ب« قانون حفاظت از اطلاعات شخصی جمهوری خلاق چین»

مختلفی دارد: مقررات کلی، قواعد پردازش اطلاعات شخصی، قواعد کلی، قواعدی درباره پردازش اطلاعات شخصی 

حساس، مقرات ویژه برای پردازش اطلاعات شخصی توسط نهادهای دولتی، قواعدی در مورد مقررات )تدارک( اطلاعات 

هایی  های پردازش اطلاعات شخصی، الزامات و پردازشگر اطلاعات شخصی، اداره رزی، حقوق افراد در فعالیتشخصی فرام

 .ماده است 54این قانون دارای هشت فصل و  .با وظایف حفاظت از اطلاعات شخصی، مسئولیت قانونی و مقررات تکمیلی

های شخصی را  ف نهادهای مسئول حفاظت از دادههریک از فصلها، طیفی از موضوعات اساسی از حقوق افراد تا وظای

 .کنیم گیرد که به شکل جزئی مرور می دربرمی

 

 های شخصی اصول حفاظت از داده-

که به هدف و قلمرو این قانون اشاره دارد که طی حفاظت از  ۰ماده  .ماده دارد ۰1، مقررات کلی،  ال.پی.آی.پیفصل اول 

گری اطلاعات شخصی و ترویج استفاده  قانونی اساسی چین است و تنظیم حقوق و منافع اطلاعات شخصی منطبق با

مضمون ماده دوم، تأکید بر حفاظت قانون از اطلاعات  .شود شخصی به عنوان هدف اصلی بیان می های دادهمعقول از 

مختص پردازش  طبق ماده سوم، این قانون .شخصی عامه مردم و ممانعت از نقض آن توسط افراد و سازمانها اشاره دارد

تواند شامل پردازش اطلاعات  اطلاعات شخصی افراد درون قلمرو سرزمینی جمهوری خلق چین است و تحت شرایطی می

  .شخصی شهروندان چین خارج از این کشور هم بشود

ق حریم و قانون حقو .آو.پی.دی.های طولانی در جی در مقایسه با تعریف-صرفاً دو مفهوم در این قانون تعریف شده است

همچنین باید توجه  .که عبارتن از اطلاعات شخصی و پردازش اطلاعات شخصی-خصوصی مصرف کنندگان در کالیفرنیا

 : ۰های شخصی از اطلاعات شخصی استفاده شده است داشت که در این قانون به جای داده

پذیر است که به صورت الکترونیک یا ابزارهای  اساییشده یا شن به معنای انواع اطلاعات مرتبط با شخص حقیقی شناسایی« اطلاعات شخصی»

  .شده نیست دیگر ثبت شده است اما شامل اطلاعات ناشناس

                                                           
۰
گاه کنگره ملی جمهوری خلق چین است.  . نسخه انگلیسی که در اینجام مبنای تحلیل قرار گرفته است، ترجمه انگلیسی قانون حریم اطلاعات شخصی چین، در وب 

http://en.npc.gov.cn.cdurl.cn/2021-12/29/c_694559.htm 
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 .در این تعریف اطلاعات به شکل کلی درنظر گرفته است و در نگاهی سنتی از نگهداری الکترونیکی استفاده شده است

توان یک فرد حقیقی را شناسایی کرد شامل  طریق آن دیگر نمیهمچنین اطلاعاتی که دیگر قابل شناسایی نیستند، یعنی از 

   .شود نمی

سازی، افشاء و  سازی، استفاده، پردازش، انتقال، آماده ، ازجمله، شامل گردآوری، ذخیره«پردازش اطلاعات شخصی»همچنین بر اساس این قانون، 

  .سازی است آماده

 های شخصی چین  مضامین اصلی قانون حفاظت از داده

گذار با یک شرط هر نوع عملیات بر روی داده  کننده کالیفرنیا این تعریف محدود است اما قانون برخلاف قانون حریم مصرف

 ( مضامین دیگر این قانون آورده شده است:2-9در جدول  .را به معنای پردازش اطلاعات تلقی کرده است

 

 ماده مرتبط تعریف مضمون

قانونی بودن، 

بودن،  مستدل

 فریبکارانه بودن غیر

موجه و با حسن  لیدر مواقع لزوم و با دلا یاطلاعات شخص

متضمن  نبایدشود و پردازش  یطبق قانون پردازش م تین

 باشدتقلب، اجبار و موارد مشابه  ،یگمراه

 4ماده 

و  حیبر اساس اهداف صر دیبا یپردازش اطلاعات شخص مبتنی بر هدف روشن

را  راتیف مرتبط باشد و حداقل تأثبا آن اهدا ماًیمعقول و مستق

 بر حقوق و منافع افراد بگذارد

 5ماده

شفاف در بیان هدف 

 پردازش

 یدر پردازش اطلاعات شخص دیبا تیاصول باز بودن و شفاف

افشا شود و  یپردازش اطلاعات شخص نیشود، قوان تیرعا

 اهداف، ابزار و دامنه پردازش به صراحت ذکر شود

 4ماده 

تأثیر جلوگیری از 

پردازش بر حقوق 

 افراد

 یدر پردازش اطلاعات شخص دیبا یاطلاعات شخص تیفیک

نامطلوب بر حقوق و منافع افراد  راتیشود تا از تأث نیتضم

 شود یرینادرست و ناقص جلوگ یاز اطلاعات شخص یناش

 ۳ماده 

 9ماده  یها تیفعال تیمسئول یاطلاعات شخص یپردازشگرهاپذیری  مسئولیت
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خود را بر عهده خواهند داشت و  یزش اطلاعات شخصپردا پردازشگرها

که  یاطلاعات شخص تیاز امن نانیاطم یاقدامات لازم را برا

 دهند یکنند انجام م یپردازش م

ممنوعیت پردازش  

غیرقانونی اطلاعات 

 شخصی

اطلاعات  یرقانونیبه طور غ دینبا یفرد ایسازمان  چیه

انتقال  ایتفاده، پردازش اس ،یرا جمع آور گریافراد د یشخص

را  گریافراد د یاطلاعات شخص یرقانونیبه طور غ ایدهد، 

پردازش اطلاعات  یها تیدر فعال ایافشا کند،  ایتجارت، ارائه 

منافع  به ایاندازد  یرا به خطر م یمل تیکه امن یشخص

 .رساند، شرکت کند یم بیآس یعموم

 ۰۱ماده 

ایجاد سامانه حفاظت 

 ها از داده

و  جادیرا ا یحفاظت از اطلاعات شخص ستمیس دیلت بادو

بهبود بخشد تا از نقض حقوق و منافع مربوط به اطلاعات 

و آموزش حفاظت  غاتیو مجازات شود، تبل یریجلوگ یشخص

 یمساعد برا طیکند، و مح تیرا تقو یاز اطلاعات شخص

مربوطه، و عموم مردم  یصنعت یدولت، شرکت ها، سازمان ها

 شرکت کنند یدر حفاظت از اطلاعات شخص ترکمشبه طور 

 ۰۰ماده 

تلاش دولت چین 

برای ارتقاء حفاظت از 

اطلاعات شخصی در 

 المللی سطح بین

در مورد حفاظت از  یالملل نیدولت فعالانه در توسعه قواعد ب

و  یالملل نیشرکت خواهد کرد، تبادلات ب یاطلاعات شخص

رتقاء خواهد داد و را ا یدر حفاظت از اطلاعات شخص یهمکار

حفاظت از  یو استانداردها نیشناختن متقابل قوان تیبه رسم

 ریسا اباز طریق همکاری با از جمله  ،را یاطلاعات شخص

 یالملل نیب یسازمان ها .کشورها ریکشورها، مناطق، و سا

  .خواهد کرد قیتشو

 ۰1ماده 

 ( مضامین اصلی قانون حفاظت از اطلاعات شخصی چین۰-۱جدول 

 



221 

 

گرها در برابر پردازش اطلاعات شخصی، ازجمله مهمترین اصول  بودن پردازش بودن و مسئول شفافیت، قانونی بودن، مستدل

براین، دولت چین موظف است تا سازوکار لازم را برای حفاظت از  علاوه .پردازش اطلاعات شخصی در چین بیان شده است

ار دولتی برخی وظایف را برعهده دارد که عبارتند از: افزایش سواد این سامانه یا سازوک .اطلاعات شخصی فراهم کند

های شخصی، جلوگیری از نقض حریم اطلاعات و ایجاد زمینه حفاظت  اطلاعات شخصی شهروندان، بهبود حفاظت از داده

  .از اطلاعات شخصی

 

 ها اهمیت اخذ رضایت در پردازش داده-

برخی شرایط برای اینکه پردازشگر برای پردازش اطلاعات، صرفاً  ۰۸در ماده با ملاحظه تعریف فوق از پردازش اطلاعات، 

 یک موضوع مهم در این بند ماده رضایت است: .بر اساس کفایت وجود یکی از این شرایط، مجاز باشد ذکر شده است

 .د را کسب کرده باشد پردازش کندفر تیکه رضا یفرد را در صورت کی یتواند اطلاعات شخص یم یپردازشگر اطلاعات شخص کی: تیرضا( ۰

منابع  تیریمد یبرا ایکه شخص طرف آن است و  یقرارداد یاجرا ایانعقاد  یمجاز است که برا یپردازش در صورت ی:تعهدات قرارداد( 1

 .باشد یکار ضرور ،و مقررات نیبر اساس قوان یانسان

 .مجاز است یعهدات قانونت ای فیانجام وظا ی: پردازش در صورت لزوم برایقانون فیوظا( ۸

حفاظت از جان، سلامت و  ای یبهداشت عموم یاضطرار طیبه شرا ییپاسخگو یتوان برا یرا م یاطلاعات شخص ی:اضطرار یها تیوضع( 2

 .پردازش کرد یاضطرار طیاموال در طول شرا یمنیا

شود مجاز  یانجام م یمنافع عموم یکه در راستا ییها تیالفع ریها و سا نظارت بر رسانه ،یگزارش خبر یبرا یپردازش منطق ی:منافع عموم( 4

 .است

 .طبق قانون قابل پردازش است یشده قانون ءاطلاعات افشا ایشده توسط فرد  ءافشا یاطلاعات شخص یی:خود افشا( 5

 .باشدمشخص شده است مجاز  یمقررات ادار ای نیکه توسط قوان یگرید طی: پردازش ممکن است تحت شراطیشرا ریسا( 4

 .( اعمال شود4تا  1 یبندها ریاستثنائات مشخص شده )ز نکهیاست مگر ا ازیهمچنان مورد ن یفرد تیرضا درکل، برای انجام پردازش

 

به شرایط مرتبط با رضایت اختصاص  ۰5تا  ۰2ّهای  ما ملاحظه اهمیت مفهوم رضایت برای پردازش اطلاعات شخصی، ماده

  .یافته است
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  :۲۰ماده 

 .مطلع شده کاملا، حیصر، داوطلبانهی: فرد تیضار طیشرا

 ،مقررات ای نیقوان ریدر سا یکتب تیالزامات رضا ایجداگانه  تیرضا تیرعا: تیدر مورد رضا یمقررات قانون ریسا

 .از فرد گرفته شود دیبا دیجد تیرضای: اطلاعات شخص یها دسته ایها  در هدف پردازش، روش رییتغ

 :۲5 ماده

 تیرضا انصراف از حق-

  .کندارائه  تیپس گرفتن رضا یبرا های سهلی ی: روشپردازشگر اطلاعات شخص تعهد-

 پردازش گذشته ندارد یها تیبر اعتبار فعال یریتاث چیهی: پردازش قبل یها تیبر فعال تیلغو رضا ریتأث

 : ۲6ماده 

 اینکه یگرفته شده، به استثنا سپ ایشده  یخوددار تیخدمات بر اساس رضا ایامتناع از ارائه محصولات  تیممنوع

  .ی باشدخدمات ضرور ایارائه محصولات  یبرا یاطلاعات شخص پردازش

 

پردازش اطلاعات  یبرا ییمعتبر و آگاهانه به عنوان مبنا یفرد تیرضا تیبر اهم ۰5و  ۰4، ۰2 وادبه طور خلاصه، م

 یاطلاعات شخص یها دسته ایها  اهداف پردازش، روش رییکه هنگام تغ دهند یم حیتوض ها این ماده .ندنک یم دیتأک یشخص

را  ندیفرآ نیا دیبا یاطلاعات شخص انو پردازشگر رندیخود را پس بگ تیافراد حق دارند رضا .کسب شود تیرضا دیبا

ات خدم ایمحصولات  اجتناب از ارائه یبرا یلیدل تواند ینم تیرضا تیکه وضع کنند یم دیآنها تأک ت،یدر نها .کنند لیتسه

، پردازشگر اطلاعات ۰4همچنین بر اساس ماده  .باشد یارائه آنها ضرور یبرا یپردازش اطلاعات شخص نکهیباشد، مگر ا

هم از مواردی مانند نام و  شخصی پیش از پردازش اطلاعات باید به شکلی حقیقی، دقیق و کاملا فرد را به شکلی آسان

سازی  ها و دوره ذخیره بندی پردازش اطلات شخصی و دستهاطلاعات پردازشگر اطلاعات شخصی، هدف و وظایف 

ترین زمانی ممکن   سازی اطلاعت فرد باید در کوتاه همچنین مدت زمان ذخیره .شده مطلع نماید اطلاعات شخصی پردازش

 .(۰9باشد )ماده 

در این قانون  .ته استها در این قانون به پردازش آن اختصاص یاف با ملاحظه اهمیت اطلاعات شخصی حساس، برخی ماده

منجر به  یراحت ممکن است به ،یرقانونیاستفاده غ ایپس از افشا به معنای اطلاعاتی است که « اطلاعات شخصی حساس»
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از جمله  که ندازد،یاو را به خطر ب یشخص ییدارا ای تیممکن است امن ایشود  یقیشخص حق کی یشخص تیثیح عییتض

و  یمال یها حساب ،سلامت پزشکیت یخاص، وضع تیهو ،یمذهبات اعتقاد ک،یومتریاطلاعات مانند بتوان به  آنها می

های پردازش اطلاعات  یکی از ویژگی .ل اشاره کردسا ۰2 ریافراد ز یاطلاعات شخص نیشخص و همچن یمحل اختفا

 .(19شود )ماده  شخصی این است که برای پردازش این نوع اطلاعات، باید برای هرکدام از آنها رضایت جداگانه گرفته

  .(۸۰همچنین برای پردازش اطلاعات افراد زیر چهارده سال باید رضایت والدین آنها و یا قیم آنها گرفته شود )ماده 

 

 یدولت یتوسط ارگان ها یاز پردازش اطلاعات شخص یا خلاصه

 های شخصی توسط نهادهای دولتی اصول پردازش داده-
 نییکه قانون تع یفاتیو تشر اراتیدر چارچوب اخت قاًیرا دق یاطلاعات شخص دیبا یدولت یها  ارگان ،۸2 مادهبر اساس 

؛ بحث خود تجاوز نکنند یقانون فیوظا یلازم برا یها تیحاصل کنند که آنها از محدود نانیکند پردازش کنند و اطم یم

موظفند در هنگام پردازش اطلاعات  یدولت یارگانها دارد که مقرر می ۸4 ماده .ی استرسان اطلاع مرتبط با تعهداتدیگر 

آنها  فیمانع از انجام وظا یرسان اگر اطلاع ای (۰۳)طبق ماده  اعمال شود یاستثنائات نکهیافراد را مطلع سازند، مگر ا یشخص

 رهیذخ نیدر چ دیبا یاطلاعات شخص ذکر شده است که ۸5 مادهدر  .است تیها و امن داده یساز رهیذخموضوع دیگر .شود

مربوطه در  یها است و بخش یاجبار یتیامن یابیاطلاعات در خارج از کشور، ارز نیا یگذار به اشتراک ازیدر صورت ن ،شود

  .کنند می یبانیپشت ازیصورت ن

 

 های پردازش اطلاعات شخصی حقوق افراد در فعالیت-

در  .شود این قانون را شامل می 4۱ تا 22فصل چهارم به حقوق افراد در فرایند پردازش اطلاعات شخصی توجه دارد و ماده 

گیری در مورد پردازش اطلاعات شخصی و حق  این قانون به حقوقی همانند حق آگاه شدن، حق تصمیم 12ماده 

بر حق افراد   24ماده  .محدودسازی یا اجتناب از پردازش اطلاعات شخصی توسط دیگران، به جز الزام قانونی، اشاره شد

بر حق اصلاح  25ماده  .ردازشگران اطلاعات و رونوشت گرفتن از اطلاعات خود تأکید داردبرای مشورت خواستن از پ

بر اساس برخی شرایط مقرر داشته  24ماده  .اطلاعات شخصی در صورت آگاه شدن از نادرستی آن اطلاعات تأکید دارد
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م نماید و پردازشگر نیز باید اقدام تواند درخواست حذف یا پاک کردن اطلاعات خود را به پردازشگر اعلا است که فرد می

ازجمله این شرایط زمانی که هدف پردازش محقق شده یا اکنون امکان تحقق ندارد و یا اینکه این  .لازم را انجام دهد

اطلاعات برای دستیابی به هدف پردازش ضروری نیست؛ یا اینکه پردازشگر ارائه خدمات یا محصولات را متوقف کند؛ 

تواند  د رضایت خود را پس بگیرد و یا اینکه پردازش اطلاعات توسط پردازشگر برخلاف قانون باشد، فرد میهمچنین اگر فر

  .درخواست نماید تا اطلاعات وی حذف شود

 

 نهادهای مسئول اجرای قانون 

 یکل ینگو هماه یزیر مسئول برنامه یمجاز یفضا یمل قانون حفاظت از اطلاعات شخصی چین، اداره 5۱بر اساس ماده 

 ریقانون و سا نیمطابق ا یالتیا یشورا ربطیادارات ذ .و نظارت و اداره مربوطه خواهد بود یحفاظت از اطلاعات شخص

را بر  طهو نظارت و اداره مربو یحفاظت از اطلاعات شخص تیخود مسئول فیمربوطه در حدود وظا یو مقررات ادار نیقوان

حفاظت از اطلاعات  یارتقا یادارات مربوطه را برا ،یمجاز یفضا یمل اره، اد51بر اساس ماده  .عهده خواهند داشت

 کرد:قانون هماهنگ خواهد  نیمطابق با ا ریاقدامات ز قیاز طر یشخص

 

 ؛یحفاظت از اطلاعات شخص یخاص برا یو استانداردها نیقوان نیتدو( ۰

 یکوچک، پردازش اطلاعات شخص یاطلاعات شخص یردازشگرهاپ یبرا یحفاظت از اطلاعات شخص ژهیو یو استانداردها نیتوسعه قوان( 1

 ی؛چهره و هوش مصنوع صیمانند تشخ دیجد یها و برنامه ها یحساس، و فناور

 ؛شبکه تیاحراز هو یبرا یخدمات عموم یامن و راحت و ارتقا یکیالکترون تیاحراز هو یکاربرد فناور جیو توسعه و ترو قیاز تحق تیحما( ۸

مربوطه در ارائه  یاز نهادها تیو حما یمختلف اجتماع یها با مشارکت بخش یخدمات حفاظت اطلاعات شخص ستمیس کیتوسعه  جیترو( 2

 وی؛ حفاظت از اطلاعات شخص نامهیو صدور گواه یابیخدمات ارز

 .یو گزارش مربوط به حفاظت از اطلاعات شخص تیشکا سمیبهبود مکان (4

 

  اند که بر این اساس: ز تعریف شدهبرخی اصطلاحات نی 4۸درنهایت در ماده 
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شود که به طور مستقل اهداف و ابزار پردازش اطلاعات  یاطلاق م یفرد ایبه سازمان  یپردازنده اطلاعات شخص( ۰

 :کند یم نییرا تع یشخص

 تیوضع ایها،  یسرگرم ،یشخص یخودکار رفتارها یابیو ارز لیو تحل هیتجز یها تیخودکار به فعال یریگ میصم( ت1

 ؛اشاره دارد یریگ میو تصم یا انهیرا یها برنامه قیاز جمله از طر یو اعتبار یبهداشت ،یاقتصاد

 رممکنیخاص و غ یقیافراد حق ییکردن شناسا رممکنیغ یبرا یپردازش اطلاعات شخص ندیبه فرآ ۰یساز ناشناس (۸ 

 .اشاره دارد یابیکردن باز

  .ه عنوان تاریخ به اجرا گذاشته شدن این قانون بیان شده استب 1۱1۰، اول نوامبر سال 42در نهایت در ماده 

های  ( مجموعه مضامین این فصل که بیانگر اصول حاکم بر سه مورد  از مقررات جهانی حفاظت از داده9-2در جدول 

 شخصی کاربران است، ذکر شده است.  

 

 

 

 

 

 

 

 

 

 

 سه قانون پیشرو جهانیاصول حریم خصوصی در 

 ها حفاظت از دادهمقررات عمومی -

 ها اصول تحلیل داده-
 تیبودن، انصاف و شفاف یقانون

 هدف تیمحدود -

 ها داده تقلیل -

 یساز رهیذخ تیمحدود-

 یو محرمانگ یکپارچگی-

 های شخصی مفهوم داده-

 چیستی حریم ارتباطات -

 های شخصی پردازش داده-

 رضایت کاربران--

 گرا و پردازشگر کنترل-

 فرض طریق طراحی و به صورت پیشپردازش داده از  -

 المللی  های شخصی به طرفهای سوم یا سازمانهای بین انتقال داده--

                                                           
1
 . anonymization 
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 پردازشگر و گر کنترل مسئولیت -

 ها و مجازات ها می: تحر۸ بخش--

 ایفرنیکننده کال مصرف یخصوص میقانون حر

 تعریف اطلاعات شخصی-

 معنای اطلاعات شخصی حساس-

 شخصیمعنای پردازش اطلاعات -

 های کاربران وکارها نسبت به داده وظایف کسب-

 های شخصی کنندگان در برابر داده حقوق مصرف-

 نهادسازی برای اجرای قانون حفاظت از حریم خصوصی -

 قانون حفاظت از اطلاعات شخصی چین

 های شخصی چین مضامین اصلی قانون حفاظت از داده

 بودنبودن، غیرفریبکارانه  قانونی بودن، مستدل -

 مبتنی بر هدف روشن -

 شفاف در بیان هدف پردازش -

 جلوگیری از تأثیر پردازش بر حقوق افراد -

 پذیری پردازشگرها مسئولیت -

 ممنوعیت پردازش غیرقانونی اطلاعات شخصی -

 ها ایجاد سامانه حفاظت از داده -

تلاش دولت چین برای ارتقاء حفاظت از اطلاعات شخصی در سطح  -

 یالملل بین

 ها اهمیت اخذ رضایت در پردازش داده-

 های شخصی توسط نهادهای دولتی اصول پردازش داده-
 های پردازش اطلاعات شخصی حقوق افراد در فعالیت-

کننده  های اتحادیه اروپا، قانون حریم خصوصی مصرف مقررات عمومی حفاظت از داده( مضامین سه قانون 8-۰جدول 

 اطلاعات شخصی چین کالیفرنیا و قانون حفاظت از
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 گیری نتیجه

همانطور که بحث شد، مقررات عمومی  .در این بخش، سه قانون جهانی مرتبط با حریم داده مورد ملاحظه قرار گرفت

های شخصی است و الگوی بسیاری از  ها با جزئیات گسترده، پیشروترین مقررات مرتبط با حفاظت از داده حفاظت از داده

دو قانون مورد بحث دیگر نیز اطلاعات سودمندی را برای تدوین قانون مشابه در  .ررات مرتبط استکشورها برای تدوین مق

  .گذارند ایران در اختیار ما می
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 بخش پنجم

 مشابه در ایران های لایحهمرور سوابق 

 

 مقدمه

اند اما به  های شخصی نهایی شده های را که تاکنون در حوزه حریم خصوصی و داد در این بخش به طور کلی دو لایحه

 یها و حفاظت از داده انتیص» حهیلاو دوم  .«حمایت از حریم خصوصی»اول لایحه  .کنیم اند، مرور می قانون تبدیل نشده

 .«یشخص

 

 لایحه حمایت از حریم خصوصی 

در نشست چهارم  یجمهور سییر و امور مجلس یمعاونت حقوق شنهادیکه براساس پ یخصوص میاز حر تیحما حهیلا

 یمجلس شورا میتقد یقانون فاتیانجام تشر یبرا۰۸۳2مرداد  11در  بود، دهیرس بیبه تصو رانیوز اتیه ۰۸۳2خرداد ماه 

 یخصوص میحر ،یجسمان یخصوص میحر ات،یو کل فیتعار یکه در هفت فصل تحت عنوانها حهیلا نیا .شده بود یاسلام

از  یناش یتهایارتباطات و مسئول یخصوص میحر اطلاعات، یخصوص میحر در محل کار، یخصوص میاماکن و منازل، حر

رسیده  بیبه تصو رانیوز اتیدر ه یقانون اساس 14و  11اصول  یاجرا یراستا دربود، شده  میتنظ یخصوص مینقض حر

مجلس  ندگانیمان ی، از سونژاد یمحمود احمد آغاز ریاست جمهوریچند روز پس از  ۰۸۳2در مهرماه  حهیلا نیااما  .۰بود

به علت یکی از دلایل عدم پیگری این لایحه به این شکل بیان شده بود که  .رد شد و تصویب نشدوقت  یاسلام یشورا

چنین وارد آمدن اشکالاتی از سوی  ای در هیات دولت مبنی بر استرداد این لایحه از سوی دولت و هم وجود دستورجلسه

                                                           
1
 . https://www.irna.ir/news/6331500 
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حمایت از حریم خصوصی را رد   ی یاد شده، اعضای کمیسیون صنایع، لایحه لایحهماده از  21های مجلس به  مرکز پژوهش

 .۰کردند

ای که تهیه شده است که اینترنت در ابتدای گسترش خود بوده است و فضای مجازی به معنای کنونی  این لایحه در دوره

نوعی مقدمه توجیهی آن است به شکل  ماده یک این قانون که به .های اجتماعی آن شکل نگرفته بود، چه برسد به رسانه

 باشد:  زیر می

های کار،  محل  : با الهام از احکام شرع مبین اسلام و به منظور حمایت از جسم افراد، اماکن خصوصی و منازل، حریم خلوت و تنهائی افراد،۰ماده 

های ارکان و اجزاء  سازی اختیارات و مسئولیت شفاف قانون اساسی، (14( و )11اطلاعات شخصی و ارتباطات و تبیین نحوه اجرای اول اصول )

 .1رسد المللی دولت، قانون حریم خصوصی به شرح زیربه تصویب می مختلف حکومت در زمینه رعایت حریم خصوصی و با عنایت به تعهدات بین

حریم خصوصی برخی از  در این لایحه به جای ارائه رویکردی کلی به .دهد این ماده آشفتگی مفهومی را به خوبی نشان می

  .های خصوصی ذکر شده است عرصه

 مفهوم حریم خصوصی-

 در این لایحه حریم خصوصی به این شکل تعریف شده است:

حریم خصوصی: قلمروئی از زندگی هر شخص است که آن شخص یا با اعلان قبلی در چارچوب قانون، انتظار دارد تا دیگران بدون رضایت  .۰

 .یا نظارت نکنند و یا به اطلاعات راجع به آن دسترسی نداشته یا در آن قلمرو وی را مورد تعرض قرار ندهند  یا بر آن نگاه وی به آن وارد نشوند

اطلاعات شخصی و ارتباطات خصوصی با دیگران حریم خصوصی   های کار، جسم ، البسه و اشیاء همراه افراد ، اماکن خصوصی و منازل، محل

 .شوند محسوب می

 خصوصی به عنوان دسترسی به اطلاعات شخصیحریم -

محور به محدوده حریم خصوصی و دوم  اول، رویکرد دسترسی .در این تعریف از قانون اساسی دو موضوع برجسته است

در این تعریف به حریم جسمانی، حریم مکانی،  .تأکید بر مفهوم رضایت که در اکثر قوانین مورد مطالعه مورد تأکید قرار دارد

بر این اساس، ورود، نگاه، نظارت و کسب اطلاعات مستلزم کسب اجازه  .اطلاعاتی و حریم ارتباطی توجه شده است حریم

                                                           
1
 . https://www.isna.ir/news/8407-14298 

2
 . https://www.moi.ir/news/109078 
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درصورتی که در ادبیات اخیر، حریم  .در این تعریف امکان خصوصی و نیز منزل تعریف جداگانه دارند  .شخص شده است

  .مکانی به عنوان یکی از اشکال حریم خصوصی تعریف شده است

 مفهوم اطلاعات شخصی-

اطلاعات عبارتست از »بر اساس آن اطلاعات شخصی  .استفاده شده است« اطلاعات شخصی»در این قانون از اصطلاح 

های  های جسمی و شماره کارت های فردی، ناراحتی عادت  وابسته به شخصیت افراد نظیر وضعیت زندگی خانوادگی،

های محل سکونت و  نشانی  اطلاعات مربوط به نام و نام خانوادگی،»این لایحه  و نکته جالب توجه اینکه طبق« اعتباری

  .«باشد های تلفن از شمول تعریف اطلاعات شخصی خارج می محل کار و شماره

 .های شخصی است دقیقاً در زمره داده ...همانطور که در بررسی برخی از قوانین مشاهده کردیم، اطلاعات مربوط به نام و 

شوند اما در  هایی که به نوعی سبب شناسایی فرد شوند و یا شناسه باشد در زمره حریم خصوصی محسوب می داده همچنین

های فردی به عنوان حریم  این تعریف از اطلاعات مرتبط با شخصیت افراد همانند وضعیت زندگی خانوادگی و عادت

تبط با اطلاعات شخصی باشند مرتبط با وضعیت رسد که پیش از آنکه مر خصوصی نام برده شده است که به نظر می

  .شناختی فرد است روان

 اطلاعات شخصی حساس-

اعتقادات )اعم از فلسفی ، مذهبی و  اطلاعات راجع به وضعیت زندگی جنسی، » نیز به معنای اطلاعات شحصی حساس

  .تعریف شده است« ادای افر های صنفی و وضعیت نژادی ، قومی قبیله سیاسی( ، عضویت در احزاب یا تشکل

   چند تعریف مهم در دیگر در این لایحه عبارتند از:

اعم است از مشاهده سند و یاهر وسیله یا چیز دیگری از اطلاعات در آن ثبت یا ذخیره شده است و اطلاع از محتوای آن  :دسترسی به اطلاعات

 .ا تهیه یک رونوشت کامل از آنها و یاب از طریق مطالعه یا استنساح یا تکثیر تمام یا برخی قسمت

همچنین تعریف پایش  .و اطلاعات  دسترسی بر اساس این تعریف، شامل دسترسی به حریم ارتباطی است و نه حریم داده

وسیله، اعم از انکه رفتار، گفتار، نوشتار  مخفی یا آشکار و با وسیله یا بی عبارتست از کسب اطلاعات از طریق مختلف؛ »که 

حضوری یا  -عبارتست از دستیابی به محتوای ارتباطات کلامی» و رهگیری که« ضبط و ذخیره شود یا نشودمورد پایش 
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کتبی یا الکترونیکی یا سیمی با استفاده از هر نوع وسیله الکترونیکی، مکانیکی یا سایر وسائل مشابه بدون اطلاع طرف 

  .ر بر حریم ارتباطی استناظ« برقرارکننده ارتباط نظیر بررسی، شنود و ضبط ارتباطات

 

 حریم اطلاعات شخصی-

آوری اطلاعات شخصی و  جمع بند اول این قانون درباره .فصل پنجم این لایحه به حریم خصوصی اطلاعات اختصاص دارد

کلیه مؤسسات عمومی و مؤسسات خصوصی که »این لایحه آمده است:  ۸۰در ماده  .است نحوه استفاده و دسترسی به آنها

آوری کنند مگر اینکه آن اطلاعات برای انجام وظایف و  دهند نباید اطلاعات شخصی افراد را جمع عمومی ارائه میخدمات 

 .«سازمانی آنها به طور متعارف ضرورت داشته باشد-فعالیتهای قانونی 

 

 اصول گردآوری اطلاعات شخصی حساس-

منع شده و مؤسسات تحت شرایطی قادر خواهند بود این قانون  21اما گردآوری اطلاعات شخصی حساس بر اساس ماده  

 اطلاعات شخصی حساس را گردآوری کنند که عبارتند از: 

 آن افراد رضایت داده باشند (۰

 آوری یا استفاده صریحاً طبق قانون مجاز باشد جمع ( 1

بت به حیات یا سلامتی فرد و جامعه یا کاهش این الوقوع نس آوری یا استفاده، به طور متعارف برای جلوگیری از یک تهدید شدید قریب جمع( ۸

 .تهدید ضروری باشد

کنند ضروری  های دولتی استفاده می ای که از بودجه آوری یا استفاده برای تحقیق یا تحلیل آماری راجع به خدمات رفاهی یا آموزشی جمع (2

 باشد

د بوده و به منظور کمک به خدمات رفاهی یا آموزشی برخوردار از آوری شده مربوط به اصل و نسب نژادی یا قومی یک فر اطلاعات جمع( 4

 آوری شده باشد های دولتی جمع هزینه

گردد نباید  ای و سایر مشخصاتی که به هر ترتیب منجر به شناسایی افراد می (، نام و مشخصات شناسنامه4( و )2در اجرای بندهای ) -تبصره

 .سؤال شود
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شرط الزامی است و نه اطلاعات  انونی بودن صرفاً در مورد اطلاعات حساس یک پیشطبق این قانون، رضایت فرد و ق

  .شخصی به طور کل که از این منظر با قوانین مشابه در جهان در تعارض قرار دارد

 ابعاد حریم ارتباطات-

رتباطات از در فصل ششم که به حریم خصوصی ارتباطات اختصاص دارد، صراحتاً اعلام شده است که حریم خصوصی ا

بند اول فصل ششم به ارتباطات  .تعرض مصون است و اجازه رهگیری که فقط با مجوز قانونی مجاز شمرده شده است

بند دوم  .پستی اختصاص دارد که در زمان تهیه لایحه اهمیت و جایگاه والایی داشته است و سه ماده به آن اختصاص دارد

لفن، تلگراف، تلکس، فکس اختصاص دارد که هرنوع پایش آن به رعایت قانون منوط این قانون درباره ارتباطات از راه دور ت

این  .در این بخش تلاش شده است تا با جزئیات فراوان نحوه و جزئیات پایش این نوع ارتباطات مشخص شود .شده است

حریم ارتباطات از راه دور های دقیق و جالب این لایحه بوده است و با دقت فراوان تلاش شده است تا از  بخش از بخش

: شنود ، ضبط ، ذخیره یا دیگر  59ماده اختصاص دارد و طبق  ارتباطات اینترنتی این فصل به بند سوم  .افراد صیانت شود

بینی  و شرائط پیش ۰(52انواع رهگیری ارتباطات خصوصی اینترنتی اشخاص بدون رضایت وی مجاز نیست، مگر آنکه ماده )

هر نوع ارتباطی است که اصل  «ارتباطات خصوصی اینترنتی»منظور از ، 54ماده  ۰تبصره براس  ..شودشده در آن رعایت 

کننده معینی در ایران ارسال کرده و انتظار متعارف دارد تا پیام مذکور  آن در ایران است یا پیام خود را به دریافتوکار ساز

مکالمه تلفنی و اینترنتی و سایر ارتباطات اینترنتی که   رونیکی،نظیر پست الکت .تنها توسط شخص مورد نظر او دریافت شود

 .تنها با استفاده از کلمه عبور یا رمز قابل دریافت یا ارسال باشد

                                                           
۰
ی تشخیص دهد که رهگیری ارتباطات از راه دور یا ارتباطات : در صورتی که مقام صلاحیت دار قضائی بنا به در خواست مراجع ذی صلاح ، برمبنای ظن قو 52ماده  . 

که حاوی اوصاف زیر باشد کلامی ا حضوری به جلوگیری از وقوع جرم ، کشف ادله جرم در حال وقوع یا واقع شده کمک موثر خواهد کرد ، اختیار دارد با صدور یک قرار 
 . مجوز رهگیری ارتباطات مذکور را صادر کند

 یا اشخاصی که باید ارتباطات مورد نظر را رهگیری کند ؛ ( مشخصات شخص۰
 ( مشخصات دقیق شخص یا سازمانی که باید ارتباطاتشان رهگیری شود ؛1
 ( طرق و روش رهگیری؛۸
 ( مدت زمان اعتبار مجوز رهگیری؛2
 ( تعداد دفعات رهگیری؛4
 ( ساعاتی که رهگیری باید در آن ساعت به عمل آید؛5
 د اطلاعات راجع به آن از طریق رهگیری تحصیل شود؛( موضوعی که بای4
 ( استفاده کنندگان از اطلاعات تحصیل شده؛۳

 کننده باید پس از اتمام رهگیری گزارش اقدامات خود را به مقام قضائی صادر کننده قرار ارائه نماید. تبصره : مرجع رهگیری
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توان بر این  ها است و می رسان فردی در پیام این رویکرد به حریم ارتباطات خصوصی اینترنت قابل تعمیم به ارتباطات میان

  .توانسته است به عصر کنونی نیز تعمیم داده شود قانون می اساس ادعا کرد که این

از منظر رویکرد این پژوهش، که باه   .اختصاص دارد نقض حریم خصوصی های ناشی از مسئولیت این لایحه بهفصل هفتم 

ن قاانون  هر کس مقررات ای»طبق این ماده  .به آن اختصاص دارد 49های شخصی و ارتباطات تمرکز دارد، ماده  حریم داده

افشای اطلاعات شخصی نقض کند، به حبس از سه ماه تا یاک ساال محکاوم     آوری، نگهداری، استفاده و را در زمینه جمع

چنانچه مرتکب در زمره یکی از مقامات و مستخدمان و ماموران دولتی باشد، علاوه بار مجاازات یااد شاده باه       .خواهد شد

 .«گردد مشاغل دولتی نیز محکوم می انفصال از خدمت و محرومیت سه تا پنج سال از

های این لایحه، عدم تعیین نهاد مسئول اجرای این لایحه، تصویب و قانونی  با وجود آشفتگی در مفاهیم و برخی ضعف

  .توانست برخی مشکلات موجود را پاسخگو باشد شدن آن می

 

 

 «یشخص یها و حفاظت از داده انتیص» حهیلا

 یمرکز پژوهشها سییاطلاعات، ر یارتباطات و فناور ری، با حضور وز12الکامپ  شگاهیماهمزمان با ن ۸94مرداد  5در 

 «یشخص یها و حفاظت از داده انتیص» حهیلا سینو شیاطلاعات مجلس از پ یارتباطات و فناور تهیکم سییمجلس و ر

  .شد ییرونما

ها  از داده تیحما حهیلا سینو شیپ هین اقدام به تهاز پژوهشگرا یتعداد ی، وزارت ارتباطات با همکار۰۸95 ماه یددر تاریخ 

 انینظران درخواست شد نظرات خود را درباره آن ب کرد و پس از انتشار آن از صاحب یمجاز یدر فضا یخصوص میو حر

 .کنند

 یسینگلبه زبان ا یتییاطلاعات در تو یوقت ارتباطات و فناور ریوز یجهرم ی، محمدجواد آذر۰۸94ماه بعد در خرداد  شش

به مجلس شورای اسلامی برای  یآت یها ها در ماه حفاظت از داده یبرا یا حهیبه دنبال ارسال لا اعلام کرده بود که وی

های انجام شده در  گرچه این لایحه به مجلس شورای اسلامی ارسال نشد و پس از پیگری .(۰2۱۰تصویب است )کربلایی، 
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که مفاد آن اعلام -لایحه جدیدی ۰2۱۸اقتصاد دیجیتال، سرانجام در مرداد  دولت بعد و بررسی این لایحه در کمیسیون

  .برای بررسی و تصویب به مجلس شورای اسلامی ارسال شده است-نشده است

سایت وزارت ارتباطات و فناوری ارتباطات در  ی که در وبشخص یها و حفاظت از داده انتیصای از لایحه  بر اساس نسخه

های مختلف این لایحه عبارتند از: کلیات، حقوق  باب یا فصل .ماده دارد 4۳با و  5یحه پیشنهادی ، این لا۰دسترس است

ها و  های شخصی، مسئولیت گران و پردازشگران، تنظیم و نظارت بر پردازش داده ، تعهدات کنترلها دادهاشخاص موضوع 

 .ضمانت اجراها و نسخ قوانین

آنچه مسلم است و از  .شوند یحه که برای ما اهمیت دارند، به شکل کلی مرور میهای این لا در این بخش برخی از قسمت

ذری جهرمی وزیر وقت ارتباطات که در آن به کمیسیون اروپا بابت تصویب مقررات عمومی حفاظت از  توئیت انگلیسی آ

آر .پی.دی.ای از جی توان آنرا خلاصه ها تبریک گفته بود، این لایحه تا حد زیادی متأثر از نسخه مادر اروپایی است و می داده

ماده یک هدف  .آر ذکر شده است.پی.دی.ازجمله استفاده از اصطلاح موضوع داده که به همان شکل شکل در جی .دانست

حقوق اشخاص  نییتبهمچنین،  .ذکر کرده است« ها و کرامت اشخاص موضوع داده تیثیاز ح انتیص»اصلی این قانون را 

ی ریپذ تیمسئول ؛یشخص یها پردازش داده ندیفرا یمند ضابطه مشروع؛ یها حق ریدر تعامل با سا ژهیو ها، به موضوع داده

ازجمله اهداف این قانون  پردازش یها بیو آس ها انیز یریپذ جبران پردازش؛ و یو نظارت یمیامور تنظ ییافزا هم پردازش؛

 .ذکر شده است

 

 های شخصی تعریف داده-

 ه تعاریف اختصاص دارد که طی آن شش اصطلاح تعریف شده است:ماده دوم این لایحه ب

 

ارجاع  قیشخص موضوع داده را از طر میمستقریغ ای میمستق گر،ید های به همراه داده ای ییتنها  که به ای عبارت است از داده شخصیالف( داده 

 .شناساند یشناسه م کیبه 

                                                           
1
 . https://www.ict.gov.ir/fa/newsagency/21691 
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 ای یمشخصات وراثت ،یفلسف و یمذهب ،یاسینظرات س ،یا لهیقب ای یقوم هشیکه ر یحساس عبارت است از داده شخص ی( داده شخصب

 .سازد یاطلاعات سلامت شخص موضوع داده را آشکار م

 ،یجداساز ،ینگهدار ،یگردآور افت،یثبت، در جاد،یو نه محدود به ا شامل ،یشخص یها خودکار بر داده ای یدست اتیهرگونه عمل :پردازش (ب

و عرضه، انتشار و در دسترس قرار دادن و  عیفرستادن، توز ،یگذار اشتراک ،یساز رهیذخ ق،یتطب ،یساختاربند ،یبند طبقه ل،یو تحل  هیتجز ر،ییتغ

 .ها پاک کردن آن

در  یشخص یها پردازش داده اتیچند عمل ای کی یو ابزارها ها یژگیو ط،یاز هدف، سازوکار، شرا یبخش ایاست که همه  یشخص: گر (کنترلپ

 پردازش دربارهی و دادرس نینظارت، ضابط ،یگر میامور تنظ در دار تیمراجع صلاح ماتیمصوبات و تصم .کند یم نییپردازشگر را تع اریاخت

 .دیآ یشمار نم بهی گر دارد، کنترل یکه جنبه فرد یجز در موارد ،یشخص یها داده

 عنوان عدم امکان اتصاف پردازش به آن، پردازشگر به ای گر در صورت نبود کنترل .در پردازش است گر شخص مأذون کنترل: ( پردازشگرت

 .شود یشناخته م زیگر ن کنترل

 .ابدی یرا م یشخص یها نظارت بر پردازش داده تیصلاح ون،یسیکم یحکم صادره از سو رویاست که پ یکس :ژهی( ناظر وث

 

 رضایت به پردازش-

 یها پردازش داده »این لایحه،  2بر اساس ماده  .ضایت به پردازش استبخش یک باب دوم که شامل حقوق اشخاص موضوع داده است، ر

، پردازش 5و اینکه بر اساس ماده « هاست شخص موضوع آن تیمنوط به رضا ،یرعمومیغ یها تیموقع ای ها تیمربوط به وضع یشخص

 یها پردازش داده ایدازش قرار داده باشد؛ ها را در معرض پر خودش داده»های شخصی اشخاص موضوع داده درصورتی بلامانع است که  داده

  .«محدود نکرده باشد ایخود را منع 

های غیرایرانی اهمیت داشته باشد، بحث  شخصی کاربران ایرانی در پلتفرم های دادهتواند برای بحث درباره پردازش  یک بخش مهم که می

از  کیهر»شود:  ای شخصی در این شرایط فرامرزی انگاشته میه عنوان شده است که پردازش داده ۸4در ماده  .پردازش فرامرزی است

قرار  رانیا یاسلام یجمهور یتیاز قلمرو حاکم رونیها در ب پردازنده داده یها سامانه»و « داشته باشند یخارج تیپردازشگران تابع ایگران  کنترل

 تباع ایرانی رعایت برخی شرایط الزامی است:شخصی ا های دادهدارد که برای پردازش  نیز اظهار می ۸۳ماده  .«داشته باشد

 

 شوند؛ رهیذخ دار تیمراجع صلاح دییمورد تأ یمراکز داده خارج ای رانیا یاسلام یجمهور یتی( تنها در مراکز داده واقع در قلمرو حاکمالف

 ؛شندبرخوردار با ربط یذ دار تیمراجع صلاح یاز گواه یافزار و نرم یافزار سخت یها همه پردازنده (ب

 ؛جا شوند مطمئن جابه یشبکه ارتباط ی( بر روپ

 ؛قرارگرفته باشد ربط یمراجع ذ دییمورد تأ یگران و پردازشگران خارج کنترل تیصلاح (ت
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 .ضوابط مقرر به ثبت برسد هیبرپا یفرامرز یها ( پردازشث

 

 های شخصی  گری و نظارت بر پردازش داده نهاد متولی تنظیم-

شخصی برعهده ارکان زیر گذاشته  های دادههای شخصی، تنظیم و نظارت بر پردازش  اظت از دادهدر لایحه صیانت و حف

 شده است: 

 ؛یشخص یها از داده انتیص ونیسیالف( کم

 نظارت؛ ئتیه (ب

 و ؛یتخصص یها کارگروه (پ

 .ونیسیکم ییاجرا  رخانهی( دبپ

 ریوز ون؛یسیکم سیعنوان رئ اطلاعات به یباطات و فناورارت ریوز .۰اعضای این کمیسیون عبارتند از:  2۱بر اساس ماده 

 سیو رئ یعال یشورا ریدب ؛ییاقتصاد و امور دارا ریوز ؛یفرهنگ و ارشاد اسلام ریوز ؛یدادگستر ریوز کشور؛ ریوز اطلاعات؛

 ؛یسلاما یاصل نودم مجلس شورا ونیسیکم سیرئ ه؛یاز وقوع جرم قوه قضائ یریشگیمعاون پ ؛یمجاز یفضا یمرکز مل

آشکارا، در این لایحه مسئولیت اصلی  .ونیسیکم ریعنوان دب اطلاعات به یفناور ییاجرا یشورا ریدادستان کل کشور؛ دب

که وزای مختلف و  طوری به .های شخصی در اختیار وزارت ارتباطات و فناوری اطلاعات قرار گرفته است حفاظت از داده

 ونیسیکم دبیرخانه .گیرند وزیر ارتباطات به عنوان رئیس کمیسیون قرار می حتی دبیر شورای عالی فضای مجازی در ذیل

  .قرار دارداطلاعات  یدر محل وزارت ارتباطات و فناور نیز

ی است که طبق بر اساس بند شخص یها از داده انتیص یتخصص یها کارگروهاین لایحه تشکیل  های بخشیکی از 

 ینهادها ندگانیمتشکل از نما ،یتخصص یها کارگروه بینی شده است که پیش 24 ماده، در ها کارگروه لیتشکمربوط به 

 .پردازند یقانون م نیمقرر در ا فیوظا انجام به یشخص یها از داده انتیمرتبط با ص یتیامور حاکم یمتول

 

 های شخصی تشکیل هیئت نظارت بر داده-
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اعضای هیئت نظارت  4۰که بر اساس ماده  .ظر قرار داردشخصی نیز مورد ن های دادهبراین، تشکیل هیئت نظارت بر  علاوه

وزیر دادگستری به عنوان رئیس هیئت نظارت؛ رئیس کمیسیون اصل نود مجلس شورای اسلامی؛ رئیس مرکز   عبارتند از:

  .ملی فضای مجازی و دبیر کمیسیون

  وظایف هیئت نظارت عبارتند از: 4۸بر اساس ماده 

 

 ؛یتخصص یها کارگروه یامور نظارت ی( نظارت بر حسن اجراالف

 ؛یشخص یها از داده انتیص نفعان یذ اتیبه شکا یدگیو رس افتیدر (ب

 ون؛یسیمصوب کم نامه وهیش هیهابرپا آن یها تیو نظارت بر امور و فعال ونیسیبه کم ژهیناظران و یو معرف ییشناسا (پ

 ونیسیدر کم بیتصو ،یتخصص یها کارگروه یاز سو یشخص یها ه ناظر به دادهادل یریاستنادپذ  یاختصاص یها نامه وهیش نینظارت بر تدو (ت

 ون؛یسیکم سیرئ دییو ابلاغ پس از تأ

 .ونیسیکم یامور محوله از سو ریسا یفای( اث

 

های شخصی و نیز در  داده شخصی حیاتی و حساس؛ پردازش کلان های داده، ناظر ویژه برای پردازش 42بر اساس ماده 

  .شود شخصی تعیین می های دادهها به  ا و آسیبهای جدی یا پرشمار بالقوه و بالفعل پردازشه مورد زیان

گران تعیین شده است  گران و پردازش پردازد نیز دامنه مسئولیت کنترل ها و ضمانت اجراها می در باب پنج که به مسئولیت

  .ّها( است )جرایم و مجازاتّهای کیفری  که شامل مسئولیتهای مدنی )جبران مادی( و نیز مسئولیت

 های پیشنهادی در ایران است، بیان شده است.  مفاهیم اصلی لایحه( مجموعه مضامین این فصل که ۰۱-2در جدول 

 

 

 

 

 

 یخصوص میمفهوم حر-

 یبه اطلاعات شخص یبه عنوان دسترس یخصوص میحر-

 یمفهوم اطلاعات شخص-

 حساس یاطلاعات شخص-

 یاطلاعات شخص میحر-

 حساس یاطلاعات شخص یاصول گردآور-
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های پیشنهادی برای حفاظت از  مضامین لایحه

 حریم خصوصی در ایران

 ارتباطات میابعاد حر-

 حقوق اشخاص-

 ها موضوع داده 

 گران و پردازشگران تعهدات کنترل- 

 یشخص یها و نظارت بر پردازش داده میتنظ -

 نیو ضمانت اجراها و نسخ قوان ها تیمسئول -

 یشخص یها داده فیعرت-

 به پردازش تیرضا-

  یشخص یها و نظارت بر پردازش داده یگر میتنظ ینهاد متول-

 یشخص یها داده فیتعر-

 به پردازش تیرضا-

  یشخص یها و نظارت بر پردازش داده یگر میتنظ ینهاد متول-

 یشخص یها نظارت بر داده ئتیه لیتشک-

 برای حفاظت از حریم خصوصی در ایران های پیشنهادی مضامین لایحه( ۲۴-۰جدول 

 

 

 گیری نتیجه

-های شخصی از سوی دولت به مجلس شورای اسلامی ارسال شده است ای درباره حفاظت از حریم داده گرچه اخیراً لایحه

ت و لایحه صیان ۰۸۳۸اما ما به آن دسترسی نداشتیما بنابراین، به طور خلاصه، دو لایحه یعنی لایحه حریم خصوصی سال 

توانستند خلاء قانونی حفاظت  ها با وجود اینکه در صورت می هر دوی این لایحه .را مرور کردیم ۰۸94های شخصی  از داده

ّای اساسی از حیث مفهوم و  های شخصی را در ایران مرتفع کنند اما هر دوی آنها دارای کاستی از حریم خصوصی و داده

  .ملاحظه تحولات فناورانه هستند
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 مفصل پنج

 گیرینتیجه
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 مقدمه 

ارائه  یبرا قیمجدد مسئله و اهداف تحق انیب: شده است لیتشک ریز یاز اجزا یبه طور کل قیتحق یریگ جهیساختار نت

 ،نظریه یها برا افتهی یامدهایدر مورد پ بحث؛ قیتحق یها هیفرض ایو پرداختن به اهداف  یدیکل یها افتهی یبند جمع؛ نهیزم

  .های دیجیتال  های شخصی و حریم ارتباط در پلتفرم نویس برای حفاظت از داده ؛ و درنهایت ارائه یک پیشاستیس ایعمل 

 

 مسئله پژوهش حاضر و اهداف کلیدی

این پروژه پژوهشی با هدف گذراندن یک دوره فرصت مطالعاتی شش ماهه در مرکز ملی فضای مجازی )پروهشگاه فضای 

موضوع، ابعاد و  .های فرصت مطالعاتی اعضای هیئت علمی در جامعه و صنعت انجام شده است مجازی( مطابق با شیوه

های مورد انتظار این طرح بر اساس مذاکره با رئیس پژوهشگاه فضای مجازی وابسته به مرکز ملی فضای مجازی خروجی

یم خصوصی در ایران با ملاحظه فضای هدف اولیه این طرح مطالعه الزامات و ابعاد یک قانون جامع حر .تعیین شده است

ارائه شده قصد داشتیم با ملاحظه مرور قوانین و مقررات   بر اساس طرحنامه .های اجتماعی بودهای رسانهمجازی و پلتفرم

المللی، ادبیات حقوقی و فقهی حریم المللی مرتبط با حریم خصوصی و حریم داده و تجربه کشورها و سازمانهای بین بین

، مجموعه اسناد و قوانین بالادستی همانند قانون اساسی، فتوای رهبری درباره حریم خصوصی، حریم خصوصی خصوصی

دربرخی قوانین و مقررات و اقدامات قانونی که تاکنون درباره تدوین یک لایحه جامع حفاظت از حریم خصوصی انجام شده 

وری کلی از وضعیت موجود حریم خصوصی در ایران و و نیز مطالعه اسناد حریم خصوصی پلتفرمهای بزرگ جهانی، تص

برای قانون جامع حفظ حریم خصوصی و حریم داده در  نویسیجهان ارائه شود و سپس یک خلاصه سیاسی و پیش

 .اکوسیستم پلتفرمی ایران ارائه شود

گری حریم خصوصی نظیمتدوین قانون جامع حکمرانی و ت»بر اساس آنچه گفته شد، مسئله اصلی این پژوهش این بود که 

 .«های شخصی در فضای مجازی در ایران چه الزامات و چه ابعادی دارد؟و داده

 برخی از پرسشهای فرعی این پژوهش عبارت بودند از:   

 مبانی نظری و مفهومی حریم خصوصی در ایران چیست؟ .۰

 خصوصی ) در ایران انجام شده است( است؟ تا کنون چه اقداماتی )قوانین و مقررات و اسناد( برای صیانت از حریم .1
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 تاکنون چه تحولاتی )قوانین و مقررات( در سایر کشورهای جهان برای حمایت از حریم خصوصی و مقابله با نقض آن انجام شده است؟ .۸

های از حریم خصوصی و دادهها، پلتفرمهای بزرگ جهانی تاکنون چه اسناد و مقرراتی را برای حفاظت با ملاحظه اهمیت حکمرانی در پلتفرم

 اند؟های خود انجام تعبیه کردهاند و از چه سازوکارهایی را برای صیانت از حقوق حریم خصوصی کاربران در پلتفرمشخصی ارائه کرده

 

های شخصی؛ سازی حریم خصوصی و دادهبنابراین در این پژوهش برخی از اهداف کلیدی عبارت بودند از: تعریف و مفهوم

ها، قوانین و اسناد مرتبط با حریم خصوصی؛ نویس لایحهمطالعات پیشین درباره حریم خصوصی در ایران؛ مرور پیش مرور

استخراج مبانی نظری حریم خصوصی در فقه، قانون اساسی، قوانین بین الملل، قوانین گوناگونی که به نحوی به مسئله 

مرتبط با حریم خصوصی در کشورهای دیگر؛ مطالعه سیاستهای  اند؛ مطالعه قوانین و مقرراتحریم خصوصی توجه کرده

حریم خصوصی در پلتفرمهای بزرگ جهانی که عموماً در شرایط ارائه خدمت، سیاست حریم خصوصی و حریم داده آنها 

 هاینویس لایحه جامع حریم خصوصی در پلتفرمهای رسانهمنعکس شده است؛ و درنهایت ارائه یک سند راهبردی یا پیش

 .اجتماعی

 

 ها بندی یافته تقسیم

ها مشخص است، با ورود به میدان پژوهش و مطالعه اسناد و منابع گوناگون، مطالعه  همانطور که در فصل تحلیل یافته

دهی شد:  پیشینه پژوهش و تصوری کلی که از موضوع پژوهش حاصل شد، این مطالعه حول چند موضوع کلیدی سامان

های پیدایش حریم خصوصی و حریم داده، با تمرکز بر  برای کنکاش در ابعاد گوناگون و زمینهسازی و تلاش  اول، مفهوم

مند مفهوم حریم خصوصی در ایران، با ملاحظه رویکرد دینی و  حریم اطلاعات و اطلاعات )داده(؛ دوم، تلاش برای زمینه

می و مرور رویکرد به حریم خصوصی و دو فقهی به مفهوم حریم خصوصی، ابعاد مورد تأکید حریم خصوصی در منابع اسلا

بعد اصلی یعنی حریم داده و ارتباطات در اسناد و قوانین و رویکردهای مقامات جمهوری اسلامی به حریم خصوصی؛ سوم، 

بوک( و توئیتر به حریم خصوصی،  های بزرگ جهانی ازجمله گوگل، متا )فیس مرور سیاستهای حریم خصوصی و اسناد پلتفرم

ها به نحوه حفاظت از حریم خصوصی ازجمله از منظر فنی که ازجمله شامل اصل  ده و از جمله رویکرد کلی پلتفرمحریم دا

های سوم است؛ چهارم،  گذاری آن با طرف حریم خصوصی بر اساس طراحی و اصول گردآوری و پردازش داده و اشتراک
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در  ها دادهها از جمله مقررات عمومی حفاظت از  ادهمرور و تحلیل جزئی سه قانون مطرح مهم جهانی برای حفاظت از د

اتحادیه اروپا که سرمشق و الگوی بسیاری از کشورها برای تدوین قوانین مشابه بوده است و با رویکرد اتحادیه اروپا با 

از کننده ایالت کالیفرنیا و نیز قانون حفاظت  محوری سازگاری دارد، قانون حفاظت از حریم خصوصی مصرف مقررات

  .اطلاعات شخصی در چین

در این پژوهش بر اساس پرسشهای مختلف که این پژوهش برای پاسخ به آنها انجام شد، تعدادی از مضامین مختلف 

ها این مضامین در قالب یک جدول ذکر شدند. این مضامین در  استراج شدند. در انتهای هرکدام از بخشهای تحلیل یافته

المللی و نیز فهم پیامدهای  کار رفتند که درنهایت برای فهم ابعاد دینی، تاریخی، قانونی، بینایجاد یک منظومه مفهومی به 

ها ما آنها را قالب  توانند به کار گرفته شوند. پس از ترکیب این مضمون تحولات فناورانه و مقررات جهانی در این حوزه می

 کنیم.  ( ارائه می۰-4یک جدول )جدول 

 ها زیرشاخه دسته اصلی

 میکلان حر میمفاه

 یخصوص

 میحر ،یاجتماع یبه مثابه امر یخصوص میحر ،یزیغر یبه مثابه امر یخصوص میحر

به مثابه  یخصوص میبه مثابه کنترل، حر یخصوص میحر ،یخیتار یبه مثابه امر یخصوص

 میبه مثابه حر یخصوص میحر ،یمثابه حفظ کرامت انسان به یخصوص میحر ،یدسترس

 یارتباط یمثابه امر هب یخصوص میحر ،یخصوص میحر کاربران، مفهوم

 یها اصول و چارچوب

 یخصوص میحر

بودن،  یها، قانون داده لیاصل تقل فرض، شیپ ای یبر اساس طراح یخصوص میاصل حفظ حر

حق  ،یو محرمانگ یکپارچگی ،یساز رهیذخ تیهدف، محدود تیمحدود ت،یانصاف و شفاف

ها،  (، حق اصلاح، حق پاک کردن، حق انتقال دادهتیفافبه اطلاعات، حق اطلاع )ش یدسترس

 تیحق محدود ،یشخص یاه حق اعتراض به پردازش داده

و مقررات  ها استیس

 یخصوص میحر

، قانون حفاظت ایفرنیکننده کال مصرف یخصوص میها، قانون حر حفاظت از داده یمقررات عموم

از  حیصر تیعدم حما ران،یات او مقرر نیدر قوان یخصوص میحر ن،یچ یاز اطلاعات شخص

 ،یارتباطات در قانون اساس یخصوص میتوجه به حر ،یدر قانون اساس یخصوص میحر

 ،یبدون حکم قانون، مجرمانه بودن نقض اطلاعات شخص یخصوص میحر بهورود  تیممنوع
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 یخصوص میمصلحت به مثابه جواز ورود به حر

در  یمنیو ا یفناور

 یخصوص میحر

 یها یساخت و توسعه فناور ،یمنیبه عنوان ابزار حفظ ا یرمزگذار ،یصوصخ میو حر یمنیا

به شکل  منیبا ساخت محصولات ا یمنیا نیتضم ،یخصوص میحفاظت از حر شرفتهیپ

 فرض شیپ

و  قیمصاد

 یسازمان یکردهایرو

به  کسیا کردیشده، رو یمتا، نحوه استفاده از اطلاعات گردآور یخصوص میحر نیادیاصول بن

 یشخص یها به حفاظت از داده یتوجه یو ب یرانیا یها پلتفرم ،یخصوص میحر

حقوق و تعهدات 

گران و  کنترل

 پردازشگران

 تیمسئول ،یشخص یها و نظارت بر پردازش داده میگران و پردازشگران، تنظ تعهدات کنترل

 ها و مجازات ها می: تحر۱گر و پردازشگر، بخش  کنترل

 میو حر قیمصاد

 مدر اسلا یخصوص

 یدولت برا اریدر اسلام، حدود اخت یخصوص میحر یها در اسلام، مصداق یخصوص میحر

از منظر  یدر حکومت اسلام نیادیبه مثابه حق بن یخصوص میحق حر ،یخصوص میورود به حر

 ینیامام خم

 ( مضامین نهایی اصلی و فرعی مرتبط با حریم خصوصی و حریم داده۲-5جدول 

 

 ی اصلی انجام تحلیلّها نتایج کلی و یافته

مطالعه  .این تحلیل با هدف کاربرد مبانی نظری اسلامی و دینی در تدوین مقررات حریم خصوصی در ایران انجام شد .۰

دهد که مبتنی کردن حق حفاظت از حریم خصوصی بر  ها نشان می المللی و نیز مقررات فعلی در مورد حریم داده اسناد بین

در اتحادیه اروپا مبتنی بر منشور حقوق اساسی  ها دادهازجمله مقررات عمومی حفاظت از  .ستمبانی متقن و محکم بوده ا

اما  .در این قانون حریم خصوصی به عنوان یک حق اساسی اشخاص حقیقی مدنظر قرار گرفته است .اتحادیه اروپا است

توان فراتر از آن  ق حریم خصوصی را میملاحظه اسناد و منابع دینی نشان داد که در زمینه اجتماعی ایران، ملاحظه ح

 .منزله پاسداشت کرامت و منزلت انسان مدنظر قرار دارد به

پذیر است اما در  در اسناد و قوانین گوناگون، امکان تعرض به حریم خصوصی صرفاً با مجوز قانون و حکم قانونی امکان .1

از این منظر گرچه مصلحت فرد در احترام به حریم  .ادبیات دینی، از مصلحت عمومی یا اجتماعی سخن گفته شده است
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خصوصی وی است اما گاهی برخی مصالح عمومی و اجتماعی همانند حفظ امنیت به ناچار نقض حریم خصوصی را توجیه 

  .توان قوانین و مقررات متناسب را استناط و تدوین کرد از این تقدم مصلحت عمومی بر مصلحت فردی می .کند می

های اجتماعی،  های رسانه ها ازجمله پلتفرم شدن و توسعه انواع پلتفرم ظه گرایش کلی فضای مجازی به پلتفرمیبا ملاح .۸

حریم خصوصی در فضای مجازی به حریم »های مرتبط با  رسان، بحث های خدمات رسان و نیز انواع پلتفرم های پیام پلتفرم

های  یگر، از آنجا که بخش اعظم تعاملات، ارتباطات و تراکنشعبارت د به .«ها تغییرجهت داده است خصوصی در پلتفرم

ها متمرکز  ناچار تا حد زیادی به حریم خصوصی در پلتفرم مبنا شده است، حریم خصوصی و حریم داده نیز به- افراد پلتفرم

ع صیانت و حفاظت از ها، موضو تر محتواهای کاربرساخته در انواع پلتفرم بر این اساس، با ملاحظه حجم گسترده .شده است

درک،  .ها وابسته شده است حریم خصوصی )حریم داده و ارتباط( منوط به و وابسته به مقررات و کردارهای حکمرانی پلتفرم

 .ها مربوط به حریم خصوصی است های اساسی سازکار تعدیل محتوا یا حکمرانی محتوا در پلتفرم امروزه یکی از حوزه

های بزرگ است که در آن تمام جزئیات مرتبط با نحوه  صوصی یکی از اسناد اصلی پلتفرمدرهمین راستا سیاست حریم خ

های  این موضوع شامل قابلیت .های شخصی کاربران ذکر شده است گذاری و فروش اطلاعات و داده گردآوری تا اشتراک

داده و انتفاع  شخصی به شکل کلان یها دادهها که شامل گردآوری  های اساسی پلتفرم ها و نیز یکی از ویژگی خاص پلتفرم

  .شود از این منبع غنی و سودآور نیز می

ها سخن  برخلاف اسناد و مقرراتی که از موضوع داده یا شخص یا اشخاص حقیقی برای بحث در مورد نحوه پردازش داده .2

به این  .ایم ها استفاده کرده زش دادهها برای بحث درباره حقوق وی در گردآوری و پردا اند، ما از مفهوم کاربر پلتفرم گفته

گوییم، ما در اصل عمدتاً با محتوای کاربرساخته مواجه هستیم که  اجتماعی سخن می  علت که وقتی از پلتفرم و رسانه

  .های اجتماعی است کاربران در رسانه  محصول کنش

برخلاف اسنادی که  .م ارتباط تمرکز کردیمما در این پژوهش از میان انواع حریم خصوصی هم بر حریم داده و هم حری .4

های گوناگون ازجمله  خواهیم حفظ حریم خصوصی در پلتفرم اند، ازآنجام که ما می صرفاً حریم داده را مدنظر قرار داده

در  .یمّها را مدنظر قرار دهیم، تلاش کردیم تا در مورد حریم ارتباط نزدیک مفهوم پردازی کن رسان های اجتماعی و پیام رسانه

مقررات فعلی حق ارتباط صرفاً در شبکه ارتباطات سنتی )همانند ممنوعیت استراق سمع در شبکه مخابرات یا ممنوعیت 

های پستی( مد نظر قرار گرفته بود اما ما با ملاحظه تحولات فناورانه کنونی آنرا به حفاظت از حق ارتباط در  تفتیش مرسوله



242 

 

توان به  یعنی حق ارتباط را می .ها نیز بسط دادیم رسان فردی در پیام در ارتباطات میانها ازجمله حق حریم خصوصی  پلتفرم

همچنین ضمن بحث در مورد فضا و مکان لزوم  .اجتماعی گسترش داد های رسانهفردی در  ها و نیز ارتباط میان رسان پیام

ای حق حریم مکانی تلقی کردیم که در اجتماعی را دار های رسانهحفظ حرمت حریم مکانی حساب کاربری کاربران در 

 .صورت انجام تنظیمات باید محترم شمرده شود

های گسترده دینی در مورد حریم شخصی و لزوم حفاظت از آن، بخش عمده قوانین و مقررات ایران به این  با وجود بحث .5

اساسی مورد غفلت واقع شده است و حتی در قانون اساسی نیز حق حریم خصوصی به عنوان یک حق  .اند توجه بوده امر بی

یکی پیامدهای این موضوع، نبود اصطلاح واحد برای حریم داده و  .برخی اصول آن به شکل تلویحی به آن مرتبط هستند

 .های شخصی در قوانین و مقررات ایران وجود ندارد ازجمله حریم داده .کاربرد اصطلاح مختلف برای آن است

های شخصی پس از  ای برای حفاظت از داده ظات، و ضمن ملاحظه این موضوع که اخیراً لایحهبر این اساس و با این ملاح

از سوی دولت به مجلس شورای اسلامی ارسال شده است که در دسترس پژوهشگر  ۰2۱۸مدتها بررسی در حدود مرداد 

به پیوست با ملاحظه نکات فوق و همچنین  .شود حاضر قرار ندارد، برخی پیشنهادهای سیاستگذارانه به شرح ذیل بیان می

های  حفاظت از حریم داده»نویس یک لایحه قانونی با عنوان  های پژوهش و ملاحظه مقررات مشابه، پیش یافته

شود که با ملاحظه  ارائه می« اجتماعی و خدماتی های رسانه)سکو(های  شخصی و حریم ارتباط در پلتفرم

های آن عبارتند از: تمرکز بر کار، ملاحظه مبانی دینی در تدوین  رین ویژگینتایج این پژوهش تدوین شده است که مهمت

های  مرزی و فرامرزی بودن حق ارتباط و حق حریم داده ها بر فضای مجازی، ملاحظه درون مقررات، ملاحظه سلطه پلتفرم

بنابراین، ما صرفاً حفاظت از  .لیهای داخلی و خارجی، ارائه تعاریف دقیق و فراگیر از مفاهیم اص شخصی و توجه به پلتفرم

شدن نیز بسط  ایم و آنرا به حریم ارتباط و ملاحظات مرتبط با پلتفرمی های شخصی را به شکل را مدنظر قرار نداده داده

  .ایم داده

  .شود های فرعی توضیحاتی ذکر می در پاسخ به پرسش اصلی مقاله و پرسش

شناختی، دینی،  با حریم خصوصی مستلزم ملاحظه ابعاد مختلف الهی، انسانبه طور کلی تدوین مقررات و قوانین مرتبط 

بنابراین، طیفی از رویکردهای اساسی به حقوق انسان، رویکردهای کلان نظری به این مقوله،  .قانونی و فناورانه است

الملل تا تسری  حقوق بینمقررات پیشین در یک حوزه قضایی و فناورانه و نیز عوامل فراسرزمینی، از الزامات تقید به 
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اجتماعی و آثار آن بر حق  های رسانههای دیجیتال و  شدن پلتفرم تحولات فناورانه به قلمرو سرزمینی، ازجمله جهانی

های مرتبط با حفظ حریم خصوصی درون قلمرو قضایی با سازوکارهای گردآوری و صیانت  شدن بحث تنیده حاکمیت و درهم

  .ها است پلتفرمّای شخصی در این  از داده

 های کرامت انسانی شرط منزله یکی از پیش مبانی تنظیم مقررات حریم خصوصی در ایران: حریم خصوصی به-

الملل که بر   در حقوق بین .یکی از ابعاد رویکردهای اساسی به انسان و حقوق آن، نحوه نگرش به حق حریم خصوصی است

عنوان یک حق بنیادین یا اساسی به رسمیت شناخته شده است و  به شود، حریم خصوصی ای می حقوق بشر تأکید ویژه

ازجمله در مقررات  .مجموعه اقدامات حقوقی و قضایی نیز در راستای نیل به آن طی چندین دهه گذشته پیگیری شده است

نوان یک حق ها که مبتنی بر منشور حقوق اساسی اتحادیه اروپا است، بر حق حریم خصوصی به ع عمومی حفاظت از داده

بر این اساس، محترم شمردن انسان و حریم خصوصی وی مبتنی بر توافق و قراردادهای منعقده  .اساسی تأکید شده است

ها  انسانبه عبارت دیگر،  .است اما مبنای حرمت حریم خصوصی انسان در اندیشه دینی ناشی از کرامت ذاتی وی است

کرامت انسانی ازچند جهت  .هستند یکرامت ذات یستند، و به اصطلاح داراموجودات ه گرینسبت به د ییمقام بالا یدارا

 ایو آنان را بر صحرا و در میدیرا کرامت بخش آدم یما بن» »اول، بخش کرامت به انسان از سوی پروردگار:  .قابل توجه است

را  یآور زمان ادیبه »ن خدا بودن: (؛ جانشی۰4)سوره اسراء، آیه  «میداد یبرتر شیاز مخلوقات خو یاریو بر بس میمسلط کرد

(؛ کارگزار بودن و در خدمت ۸۱)بقره، آیه  .«قرار خواهم داد نیجانش نیزم یرو یکه خداوند به فرشتگان فرمود: به راست

بنابراین، نظر شأن و کرامت و  .(۰۸)جائیه،  «... میشما قرار داد ریاست، تسخ نیچه در آسمان و زم آن»انسان بودن جهان: 

ویژه آزادی وی در حریم  زله ذاتی الهی انسان و اینکه انسان جانشین خداوند بر روی زمین است، حرمت آزادی و بهمن

در  یخصوص میحر یها بحث یاساس یها انیاز بن یکیحفظ شأن و کرامت انسان  .شخصی باید مورد احترام قرار گیرد

محترم شمرده شده و از  دیاو با یجهت جان و مال و آبرو نیا است و از یکرامت ذات یانسان دارا از آنجا که .اسلام است

 گرانینوع اطلاعات و ارتباطات او با د شود، یانسان مرتبط م یتیشخص میحر بهکه  یازجمله امور .تعرض مصون بماند

 میحراصطلاح  رانیا یاسلام یجمهور یدر قانون اساس .ردیگ یگوناگون صورت م یارتباط یابزارها قیاست که از طر

در اسلام  یخصوص میحر یها بحث یاساس یها انیاز بن یکیذکر نشده است اگر حفظ شأن و کرامت انسان را  یخصوص

مورد ملاحظه قرار  یشده در قانون اساس رفتهیاصل پذ کیحفظ کرامت انسان را به مثابه  توان یم صورت نیدر ا م،یکن یتلق
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 ی جمهوری اسلامی ایراندر قانون اساس دیو تأک دییمورد تأ زین یو یخصوص میاز حر تیحما ،یکه به طور ضمن میده

« او در برابر خدا تیتوأم با مسئول یانسان و آزاد یکرامت و ارزش والا» یچنانچه در بند ششم اصل دوم قانون اساس .است

  جانبه  همه  حقوق  نیتأم» ،یاصل سوم قانون اساس ۰2در بند  .شده است انیب یاسلام یرجمهو یاز مبان یکیبه عنوان 

به  یابیدست طیاز شرا یکی  «در برابر قانون  عموم  یو تساو  همه  یبرا  عادلانه  ییقضا  تیامن جادیو مرد و ا  افراد از زن

 یها شرط شیاز پ یکیمثابه  به یخصوص میاز حر تیحمااستنباط کرد که  توان یم ن،یبنابرا .کرامت انسان ذکر شده است

خدشه به حرمت و  یزیاز هرچ شیپ یو یشخص مینقض حر و شناخته شده است تیبه رسم یرانیسان احفظ کرامت ان

 .اوست یکرامت انسان

چنان که باید و شاید در  با وجود اهمیت انسان و احترام به حریم خصوصی وی در مبانی دینی و اسلامی، این موضوع آن

و  ها یدر سخنران گذار انقلاب اسلامی، ی، بنیاننیامام خم که برهمین اساس بود .حکومت اسلامی جدی گرفته نشده است

هشت  یخیاند و فرمان تار شهروندان داشته یخصوص میها و احترام به حر انسان تیبه حفظ شأن یا ژهیتوجه و شانیها فرمان

و حقوق  یخصوص میبه حر شانیتوجه ا قیمصاد نیتر از مهم در اوایل پیروزی انقلاب اسلامی صادر شد شانیا یا ماده

 14که در حدود  طوری اما حریم خصوصی و مقررات مربوط به آن چندان جدی گرفته نشده است؛ به افراد است، یشهروند

سال پس از پیروزی انقلاب نخستین لایحه حفظ حریم خصوصی در مجلس شورای اسلامی مورد بررسی قرار گرفت و 

گذارد، همچنان قانون جامعی برای حریم خصوصی وجود  ب اسلامی میسال از انقلا 24تصویب نشد و اکنون هم که حدود 

  .ندارد

 ایران در شخصی های داده و خصوصی حریم جامع قانون یک تدوین اصول

 مفاهیم از برگرفته که زیر اصول است لازم ایران، در شخصی های داده و خصوصی حریم جامع قانون یک تدوین برای

 :گیرند قرار توجه مورد اساسی های پایه عنوان به هستند، شده ارائه کلیدی

   انسانی بنیادین حق یک مثابه به خصوصی حریم

 فردی های جنبه از فراتر باید حق این. بشناسد رسمیت به انسان بنیادین حقوق از یکی عنوان به را خصوصی حریم باید قانون

 سایر تنظیم برای ای پایه حق، این تضمین. شود قیتل فردی استقلال و انسانی کرامت حفظ در مهم عنصر یک عنوان به

 .  بود خواهد قانون در اصول
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   فرهنگی و تاریخی، اجتماعی، بستر در خصوصی حریم. 1 

 در که شود تنظیم نحوی به باید و است انسان اساسی نیازهای از خصوصی حریم: اجتماعی و غریزی امری مثابه به -

 .  شود شناخته رسمیت به هروزمر زندگی و اجتماعی تعاملات

 و جامعه روز نیازهای با و گیرد نظر در را خصوصی حریم مفهوم تاریخی تغییرات باید قانون: تاریخی امری مثابه به -

 .  باشد هماهنگ نوین های فناوری

 

   ها داده کنترل و خصوصی حریم. ۸ 

 و کسی چه کنند تعیین بتوانند و باشند داشته کامل کنترل خود شخصی های داده بر باید افراد: دسترسی و کنترل حق -

 .  کند پیدا دسترسی ها داده این به چگونه

 و مشاهده را خود درباره شده گردآوری های داده بتوانند کاربران که کند تضمین باید قانون: اطلاعات به دسترسی حق -

 .  کنند مدیریت

 

   دیجیتال فضای در ارتباطات و خصوصی حریم. 2 

. گیرد قرار جدی توجه مورد باید دیجیتال های پلتفرم در کاربران خصوصی حریم: مجازی فضای و اجتماعی های رسانه -

 .  است ارتباطات رمزگذاری تضمین و ها، پیام تبادل اجتماعی، های رسانه های پروفایل از محافظت شامل این

 کاربران شخصی ارتباطات از حفاظت برای را قوی رمزگذاری باید قانون: ارتباطی حریم نیاز پیش عنوان به رمزگذاری -

 .  کند الزامی

 

   ها داده مدیریت در کاربران حقوق. 4 

 .  باشند آگاه خود های داده پردازش و گردآوری نحوه از باید کاربران: شفافیت و اطلاع حق -

 های داده کنند، اصلاح را خود نادرست های داده دهد هاجاز کاربران به باید قانون: ها داده انتقال و کردن، پاک اصلاح، حق -

 .  دهند انتقال خدمات دهندگان ارائه سایر به را ها آن یا کنند، حذف را غیرضروری
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 خاص شرایط در مگر کنند، جلوگیری خود های داده پردازش از بتوانند باید کاربران: پردازش محدودیت و اعتراض حق -

 .  قانونی

 

   خصوصی حریم به ورود در قانونی ایه محدودیت. 5 

 و کند تعیین خصوصی حریم به ورود برای دقیقی های محدودیت باید قانون: خصوصی حریم به ورود بودن قانونی لزوم -

 .  کند مشروط قانونی حکم به را امر این

 جرم عنوان به باید ،دولتی نهادهای توسط ویژه به خصوصی، حریم نقض: قانونی حکم بدون خصوصی حریم نقض عدم -

 .  شود شناخته

 

   اسلامی مبانی و خصوصی حریم. 4 

 .  باشد راستا هم عمومی مصلحت و انسانی کرامت مانند اسلامی مفاهیم با باید قانون: اسلامی اصول با مطابقت -

 باید خمینی امام منظر از بنیادین حق مثابه به خصوصی حریم مانند هایی دیدگاه: اسلامی حکومت در خصوصی حریم -

 .  گیرد قرار قانون تدوین مبنای

 حریم نقض اجازه مشخص های محدودیت با تنها باید است، خطر در عمومی امنیت که مواردی: امنیت و عمومی مصلحت -

 .  بدهند را خصوصی

 

   نظارت و داده پردازشگران تعهدات. ۳ 

 برابر در باید کنند، می پردازش را شخصی های داده که هایی زمانسا و نهادها تمامی: داده پردازشگران پذیری مسئولیت -

 .  باشند پاسخگو ها داده این از حفاظت

 تخلفات به رسیدگی و خصوصی حریم مقررات اجرای بر نظارت برای مستقل نهاد یک باید قانون: مستقل نظارتی نهاد -

 .  کند تعیین

 

   المللی بین سطح در ها داده از حفاظت. 9 
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( GDPR) ها داده از حفاظت عمومی مقررات مانند جهانی استانداردهای با باید قانون: المللی بین اسناد با هماهنگی -

 .  باشد داشته همخوانی

 باید ها آن رضایت بدون ثالث اشخاص به کاربران های داده فروش یا انتقال: ثالث شخص به ها داده فروش ممنوعیت -

 .  شود ممنوع کامل طور به

 

   دیجیتال فضای در امنیت و ایمنی. ۰۱ 

 شوند طراحی فرض پیش ایمنی اصول با باید دیجیتال محصولات و خدمات تمامی: فرض پیش صورت به امن محصولات -

 .  باشد اولویت در ها داده از حفاظت تا

 ها داده از حفاظت افزایش برای یننو های فناوری توسعه مشوق باید قانون: ها داده از حفاظت پیشرفته های فناوری توسعه -

 .  باشد

 حال عین در و کنند ایجاد ایران نیازهای با متناسب و موثر قانون یک تدوین برای جامع چارچوبی توانند می اصول این

 .نمایند تضمین فناوری های پیشرفت از ناشی های چالش برابر در را افراد حقوق

 

 ا حریم خصوصی و حریم دادهزمینه حقوقی مقررات و قوانین مرتبط ب-

در  رانینشده و در واقع، موضع حقوق موضوعه ا تیبه صورت مشخص و معنون حما یخصوص میحر ران،یا یدر نظام حقوق

 ریسا انیو در م یبه طور ضمن یخصوص میها به منزله حر یحقوق و آزاد .است انهیگرا لیتحو ،یخصوص میمواجهه با حر

 یدادرس نییقانون آ ،یقانون مجازات اسلام ،یقانون اساس .قرار گرفته اند تیمورد حمابه طور ناقص،  ،یقواعد حقوق

و  نیو قانون مطبوعات در زمره قوان یتلفن ،یو مقررات مربوطه به ارتباطات پست نیاطلاعات، قوان یقانون آزاد ،یفریک

 یاساس نیقوانالبته برخلاف  .کرده اند تیحما یخصوص میحر قیمصاد یاز برخ حاًیو گاه صر یهستند که گاه ضمن یمقررات

 یکرده اند، در قانون اساس تیحما یاصول خاص ایبه صورت مشخص و در قالب اصل  یخصوص میکه از حر ییکشورها

که تا  یاصل قانون اساس نیمهمتر .دکرده باشد، وجود ندار تیعنوان حما نیتحت ا ،یخصوص میکه از حر یمتن خاص رانیا

و نرساندن  یبازرس»اصل  نیطبق ا .و پنجم است ستیدر ارتباط دارد، اصل ب یخصوص میبا حر میمستق به شکل یادیحد ز
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و تلکس، سانسور، عدم مخابره و نرساندن آنها، استراق  یمخابرات تلگراف یافشا ،یها، ضبط و فاش کردن مکالمات تلفن  نامه

درواقع، بر اساس مباحثی که مطرح شد، فقط بر حریم  این اصل .«تجسس ممنوع است، مگر به حکم قانون نهسمع و هرگو

ها و  داده یخصوص میاذعان کرد که حر دیدرمجموع با نیبنابرا .ارتباطی به عنوان یکی از ابعاد حریم خصوصی توجه دارد

طلاعات ا میمرتبط با حر اتیادبهمچنین مرور  .مورد توجه قرار نگرفته است یدر قانون اساس وجه چیبه ه یاطلاعات شخص

اتفاق نظر وجود ندارد، چه  زیها ن داده میحر یاصطلاح واحد برا کینشان داد، در مورد کاربرد  رانیدر ا یشخص یها و داده

اطلاعات و ارتباطات  یخصوص میحر یبرا یمختلف ریاز تعاب رانیا نیدر قوان .شود فیاصطلاح تعر نیا نکهیبرسد به ا

 ،یدر قانون مجازات اسلام« اسرار مردم»در قانون مطبوعات،  «یاسرار شخص»به  توان یکه از جمله آنها م شود یاستفاده م

اسرار  ای یخانوادگ ای یوصخص لمیف ای ریصوت و تصو»اطلاعات،  یدر قانون آزاد «یخصوص میحر»و  «یشخص یها داده»

و مجمع  یانقلاب فرهنگ یعال یدر مصوبات شورا «یخصوص میحر»عبارت  زیو ن یا انهیرا میدر قانون جرا «یگرید

داده و  میو حر یخصوص میحر یاصطلاح برا کیدر کاربرد در کاربرد  هیوحدت رو عدم .مصلحت نظام اشاره کرد صیتشخ

به فهم نادرست آن  گر،یاز موارد د یاریاست که، همانند بس میمفاه قیدق فیدر تعر یاز معضلات اساس یکیارتباطات، 

از  یکیبه آن از  یقانون حیردر نزد عامه مردم و عدم اشاره ص یخصوص میبه حر یاخلاقو  ینینگاه د .منجر شده است

رسمیت شناخته شدن حق حریم  بنابراین، به .با آن مواجه بوده است رانیدر ا یخصوص میاست که بحث حر یمعضلات

  .در ایران است خصوصی و دستیابی به اصطلاحی واحد یکی از الزامات تدوین قوانین مرتبط با حریم خصوصی

های خدمات اقامتگاه و نیز توزیع  های خدماتی همانند پلتفرم ها و نیز پلتفرم رسان های ایرانی همانند پیام بر پلتفرم  علاوه-

کنند و در چند مورد نیز به افشای گسترده اطلاعات شخصی کاربران ایرانی  شهروندان را گردآوری می های دادهغذا که 

اپ نیز به  های بزرگ جهانی همانند اینستاگرام، تلگرام و واتس های شخصی خود را در پلتفرم ربران دادهمنجر شده است، کا

های شهروندان کشورهای مختلف، بدون ضابطه روشن و نیز  های فراملی جهانی به داده دسترسی شرکت .گذارند اشتراک می

های  حتی با وجود ایجاد نسخه .ها با آن مواجه هستیم وقفه، یکی از معضلاتی که در عصر پلتفرم به شکل گسترده و بی

اجتماعی خارجی  های رسانهها، امکان منع کامل شهروندان از حضور در  رسان های اجتماعی و پیام داخلی فراگیر از رسانه

ولت ایران های شخصی به شکل فرامرزی یک چالش و نگرانی عمده نه تنها برای د وجود ندارد، بلکه جریان و پردازش داده

ها، این وضعیت قابل  کم در وضعیت کنونی حکمرانی اینترنت و پلتفرم دست .بلکه برای بسیاری از کشورهای جهان است
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کاوی  های کلان به مراکز داده توان اقداماتی با تخفیف یا فرونشانی جریان خروشان داده اصطلاح کامل نیست، فقط می

بی .ان.بی. ّهای بزرگ جهانی همانند اوبر و ایر های خدماتی که با الهام از نمونه پلتفرمدر مورد  .های جهانی انجام داد پلتفرم

شهروندان در قلمرو سرزمینی  های دادهّهای جهانی در بازار ایران حضور نداند وضعیت از منظر حفظ  اند و نمونه توسعه یافته

بب شده است تا طی چند رخداد اخیر، نفوذگران به راحتی به تر است اما با وجود این عدم اتخاذ اقدامات امنیت داده س مناسب

های  شخصی در پلتفرم های دادهبنابراین، موضوع امنیت  .های شخصی شهروندان دسترسی پیدا کنند و آنرا افشاء کنند داده

ی آزادانه در شخص های دادههای اجتماعی  ویژه زمانی که برخلاف رسانه ایرانی باید مورد ملاحظه جدی قرار گیرد، به

های شخصی در  شدن و فرامرزی شدن داده بنابراین، ملاحظات مرتبط با پلتفرمی .گیرد دسترس شرکتهای خارجی قرار نمی

  .تدوین مقررات یک امر اساسی است که باید مورد توجه قرار گیرد

ای و اشاره مختصر به حفاظت از  همانطور که گفته شد به جز برخی قوانین و مقررات بخشی همانند قانون جرایم رایانه-

شخصی در  های دادههای شخصی در برخی قوانین در مجموع سه اقدام کلان برای حفاظت از حریم خصوصی و حریم  داده

و سوم  ۰۸94 یشخص یها از داده انتیص حهیلا دوم و ۰۸۳۸سال  یخصوص میحر حهیلا اول، .ایران انجام شده است

در اواخر فعالیت دولت وقت به مجلس شورای اسلامی  ۰2۱۸که اخیراً در مرداد  «یشخص یها حفاظت از داده» حهیلا

اند و لایحه سوم نیز به تازگی به مجلس ارسال شده است و  دو لایحه قبلی که به سرانجام نرسیده .ارسال شده است

یحه اول نشان داد که موضوع بررسی مفاد لا .بنابراین مراحل رسیدگی و تصویب آن فرایندی طولانی را سپری خواهد کرد

اصلی آن حفظ حریم خصوصی به طور کلی با ابعاد گوناگون آن ازجمله حریم مکانی، جسمانی، اطلاعاتی و ارتباطی با 

به مفاد لایحه سوم دسترسی پیدا نکردیم اما بررسی لایحه  .شمسی بوده است ۰۸۳۱ملاحظه توسعه فناورانه در اوایل دهه 

های شخصی در اتحادیه اروپا است  ای ناقص از مقررات عمومی حفاظت از داده بخش عمده ارائه نسخه دوم نیز نشان داد که

  .و به الزامات بومی در این زمینه توجه نشده است

ها به شکل مفصل بررسی شد، در سطح جهان تاکنون برخی اقدامات اساسی برای حفاظت از  همانطور که در تحلیل یافته-

این  .ها در سطح اتحادیه اروپا است مهمترین آنها مقررات عمومی حفاظت از داده .صی انجام شده استهای شخ حریم داده

دو قانون دیگری که بررسی  .شود های شخصی محسوب می ترین مقررات مرتبط با پردازش داده ترین و مفصل کامل  قانون



241 

 

اولی یک قانون ایالتی و  .ریم خصوصی چین استکنندگان کالیفرنیا و قانون ح شد، قانون حفاظت از حریم شخصی مصرف

  .ها قابل دسترسی است دومی یک قانون ملی است که جزیئات آن در بخش تحلیل یافته

ها اسناد و نیز کردارهای  شخصی نشان داد که این پلتفرم های دادههای جهانی با حریم  مطالعه نحوه مواجهه پلتفرم-

های بزرگ  بخش عمده پلتفرم .اند های کاربران خود تصویب و در پیش گرفته دهای را درخصوص حریم خصوصی دا گسترده

در قسمت شرایط ارائه خدمت و یا به طور خاص در سیاست حریم خصوصی خود به شکل مفصل در رویکردهای کلان، 

های ثالث و الزامات  ا طرفگذاری ب شده از کاربران، نحوه استفاده و پردازش آنها و نیز نحوه اشتراک انواع اطلاعات گردآوری

ها به شکل حفظ حریم خصوصی بر اساس طراحی  قانونی و نیز اقدامات فنی آنها برای مثل از طریق حفاظت از حریم داده

، اما در ۰اند های ایرانی همانند ایتا نیز سیاست حریم خصوصی خود را اعلام کرده گرچه برخی پلتفرم .توضیح داده شده است

  .ّهای جهانی آنها بسیار مختصر هستند مقایسه با نسخه

شده  ها منوط به کاربرد فناوری رمزگذاری سرتاسری است تا محتوای پیام مبادله رسان همچنین حفظ حریم ارتباطی در پیام

های مبادله شده در  اما انتشار تصویری از مشاهده محتوای پیام .در یک ارتباط شخصی برای دیگران قابل مشاهده نباشد

رسان را  های مبادله شده در این پیام نگرانی نسبت به دسترسی به محتوای پیام ۰2۱1های بله در اواخر تیر  از گروه یکی

  .افزایش داد

  

                                                           
1
 . https://eitaa.com/privacy/#id-7  

https://eitaa.com/privacy/#id-7
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ای صادر  رسان بله بیانیه در واکنش به این موضوع، پیام .در این تصویر محتواهای پیام به شکل کامل در دسترس قرار داشت

 یعموم یدر مورد محتواها کرده است موارد افشاء شده در این تصویر،خود عنوان  هیانیبله در بکرد:  کرد و توضیحاتی ارائه

نامناسب گزارش شده و  یکاربران به عنوان محتوا ریسا یآنها از سو  یکه محتوا مصداق دارداز هزار کاربر  شیب یها کانال

 .۰تقرار گرفته اس یبله مورد بررس یاز سو

 

 یریجلوگ یلازم را برا ریموظف است تداب گرید یها پلتفرم، مانند تمام پلتفرم کیبله، به عنوان »آمده است:  هیانیب نیا در

 طیو شرا نیرو طبق سند قوان نیاز ا .کاربران خود در پلتفرم، اتخاذ کند تفعالیدرباره  ت،یو حفظ امن ها یاز کلاهبردار

صورت   که به ییها ها و بازو کانال یبرا»بله منتشر شده  یبانک رسان امیاز پاستفاده  طیشراو  نیاستفاده از بله که در قوان

مجرمانه استفاده  یاز انتشار محتوا یریجلوگ یبرا ها امیپ زیآنال یخودکار برا یها تمیدر دسترس هستند، بله از الگور یعموم

 نهیاز گز ایارسال  یبانیپشت یا به بازوگزارش آن ر ارد،مو نایدر صورت مشاهده  توانند یکاربران م نیهمچن .کند یم

 .«استفاده کنند« نامناسب یگزارش محتوا»

                                                           
1
های مبتنی بر محتوای کاربرساخته از آن برای  ها است و بیشتر پلتفرم ها که یکی از ابزارهای نظارت جمعی بر محتوای پلتفرم دهی در پلتفرم زنی یا علامت . سازوکار پرچم 

کنند.  های نامناسب از آن استفاده میمقابله با محتوا  
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 نیهم ییمنتشر شده، مربوط به ابزار اجرا تورمانیمذکور از صفحه  ریآنچه در تصو»گفته شده است:  هیانیب نیاز ا یبخش در

از هزار عضو است که به  شیب یها گروهو  یعموم یها منتشرشده در کانال یمحتوا یابزار صرفاً حاو نیا .موضوع است

است که  یهیبد .ردیگ یقرار م یاز کاربران مورد بررس یبا کلاهبردار بلهجهت مقا ،یکارشناس ازیو حسب ن یستمیصورت س

کاربران  یخصوص میدر جهت حفظ حر لیقب نیاز ا مواردی و محتوا فرستندهو شماره  ید یکاربران، آ یاطلاعات خصوص

)کربلایی،  «.در آن وجود دارد نام، یابزار وجود ندارد و فقط محتوا، آن هم به صورت ب نیا طهیقرمز بله، در حبه عنوان خط 

۰2۱1).  

گری و حکمرانی خود  مشی تنظیم ها بر اساس خط رسان نخست، اینکه پیام .در مورد این بیانیه چند نکته قابل ملاحظه است

(،  اند و اینکه برای این کار مجوز قانونی دارند یا خیر )حکمرانی بر پلتفرم ان کردههای شخصی کاربر اقدام به نقض حریم داده

محتوا در اختیار  فرستندهو شماره  ید یکاربران، آ یاطلاعات خصوصدوم، بر اساس ادعای پلتفرم بله  .مورد پرسش است

های بالاتر به این  مشخص است که در رده اما به شکل ضمنی .ابزار ذکر شده یعنی بخش مانیتورینگ و پالایش وجود ندارد

های شخصی هستند  ضمن اینکه اطلاعات اخیر در بیشتر تعاریف حریم داده در زمره داده .نوع اطلاعات دسترسی وجود دارد

بنابراین هم اصل رمزنگارانه محتوای پیام و هم اطلاعات موضوع داده )بنابر تعریف  .که باید از آن محافظت شود

  .های کاربران در تناقض است آر( و کاربر پلتفرم به تعبیر ما با اصول حفظ حریم داده.پی.دی.جی

بله مشخص شده که اپراتور امکان  رسان امیمختلف پ یها بخش یبررس یاطلاعات اعلام کرده ط یسازمان فناورگرچه 

کاربر، نام ارسال کننده و  یدیانند ام یعموم یکننده محتوا در کانال ها و گروه ها کاربر ارسال یمشاهده اطلاعات خصوص

بله همانند  رسان امیاستفاده کاربران از پ تیمشاهده نشده و امن یصخصو مینقض حر چگونهیه جهیتلفن را ندارد؛ در نت شماره

  .(۰2۱1)اسماعیلی،  است نیگذشته تأم

 

 پیشنهادهای سیاستگذارانه

های شخصی و نیز  نهادهای سیاستگذارانه درجهت حفاظت از دادهبا ملاحظات موارد فوق و مطالعه انجام شده برخی پیش

 شود: تدوین مقررات مرتبط به شرح ذیل اعلام می
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مثابه حرمت به کرامت  های شخصی به مبانی دینی و معرفتی از جمله حریم خصوصی به  در تدوین لایحه حفاظت از داده-

 .انسانی توجه شود

های شخصی در فضای مجازی بازتعریف شود و برخی مباحث قابل تعیمم در  حریم دادهلازم است با اتکاء به منابع دینی، -

  .تدوین قانون لحاظ شود

ها و اطلاعات در  زیرا امروزه حریم داده .های شخصی باید حریم ارتباطات نیز مدنظر قرار گیرد در تدوین لایحه حریم داده-

 .دان تنیده شده های اجتماعی درهم ها و رسانه پلتفرم

مناسب و تعاریف متفاوت لازم یک اصطلاح عمومی برگزیده و   با مرور قوانین و مقررات و آشفتگی در کاربرد اصطلاح-

  .تعریف جامع و فراگیری از آن ارائه شود

 شود به جای اصطلاحاتی همانند شدن فزاینده زندگی روزمره و فعالیت افراد در این فضا، پیشنهاد می با ملاحظه پلتفرمی-

 .اشخاص، از حریم اطلاعات شخصی کاربران استفاده شود  موضوع داده )سوژه داده( و داده

های اجتماعی مورد توجه  ها و رسانه رسان  در تدوین لایحه حریم اطلاعات شخصی باید حفاظت از حریم اطلاعات در پیام-

  .قرار گیرد

های جهانی از منظر دسترسی به  اجتماعی ایرانی و پلتفرم ایه رسانههای  لازم است به مسائل کلان همانند تفاوت پلتفرم-

  .های شخصی کاربران توجه شود داده

ها به عنوان یک اصل اساسی باید مورد توجه قرار  شخصی رضایت برای پردازش داده های دادهدر تدوین لایحه حریم -

  .گیرد

نی ورود به حریم خصوصی را صادر کرد مورد تأکید توان مجوز قانو لازم است اصل مصلحت عمومی که بر مبنای آن می-

  .قرار گیرد

  .های شخصی را مراعات نمایند های داخلی، اصل رمزگذاری سرتاسری تبادیل پیام لازم است پلتفرم-

 میحر .تواند با هم ترکیب شود  میداده  تیداده و امن یخصوص میدو حوزه حر ها، حفاظت از دادهدر تدوین لایحه مربوط به -

 یها داده یگذار اشتراک و به یساز رهیاستفاده، ذخ ،یآور حاکم بر جمع یها وهیش نیها و بهتر دستورالعمل ن،یها به قوان داده

 ریسا ای بیسرقت، آس رمجاز،یغ یها در برابر دسترس محافظت از داده یفن یها ها به جنبه داده تیامن .اشاره دارد یشخص
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حفاظت از  یمختلف برا یابزارها و پروتکل ها ،یتیاقدامات امن یشامل اجرا نیا .شود یمخرب مربوط م یها تیاشکال فعال

 .ها است داده

های ایرانی، حتی در فرایند تعدیل محتوا )پالایش محتوا(  رسان هرگونه نظارت و پالایش محتوای شخصی کاربران در پیام-

 .گری، باید با کسب مجوز از مراجع قانونی صورت گیرد نظیمپلتفرمی یا خودت منزله یکی از سازوکارهای حکمرانی درون به

 .شخصی حساس مطرح است های دادهویژه در مواردی که موضوع  به

های شخصی کاربران  باید گردآوری داده .های شخصی مورد توجه قرار گیرد بندی سنی در حفاظت از داده لازم است رده-

  .ی دیگر( به طور کامل ممنوع شودسال و یا هر سن مقتض ۰۸زیر سن قانونی )زیر 

  .حریم ارتباطی کاربران باید از هر نوع مداخله مصون بماند، مگر به موجب دستور موردی و مشخص قانون-

هر نوع نفوذ و افشای  .ّای شخصی و حفظ امنیت دارای مسئولیت مطلق باشند ها در برابر حفاظت از داده لازم است پلتفرم-

  .کننده همراه باشد های شدید و پیشگیری ها باید با مجازات ن در این پلتفرماطلاعات شخصی کاربرا
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 ۲پیوست 

 خلاصه سیاستی

 مقدمه

مطالعه الزامات و ابعاد یک قانون جامع حریم خصوصی در ایران با ملاحظه فضای مجازی و   این پروژه پژوهشی با هدف

های اجتماعی در  با وجود اهمیت یافتن فزاینده فضای مجازی و رسانه .های اجتماعی انجام شده استهای رسانهپلتفرم

-درهم .های شخصی و اطلاعات کاربران توجهی نشده است جامعه ایران، به ابعاد گوناگون از جمله حفاظت از حریم داده

به شکل خواسته یا ناخواسته شود افراد های اجتماعی با زندگی روزمره سبب میهای دیجیتال و رسانهتنیدگی فزاینده پلتفرم

 .های شخصی بیشتری را در فضای مجازی با طرفهای دیگر )شرکتها، دولتها، سازمانها، افراد( به اشتراک بگذارندداده

 .بندندهای شخصی ما را به مثابه مدل اصلی کسب و کار به کار میهای دیجیتال نیز بیش از پیش دادههمچنین، پلتفرم

گیری از این روندهای رد، تسهیل و تعمیق به مخاطره افکنده شدن حریم شخصی افراد و دشواری کنارهپیامد همه این موا

واسطه مدل فعالیت شرکتهای پلتفرمی جهانی مورد های شخصی بیش از پیش بهحریم خصوصی و داده .اجباری است

 .گیردخدشه قرار می

های شخصی خصوصی و ضرورت ایجاد سازوکارهای حفاظت از داده با وجود تأکید اسناد بالادستی گوناگون به اهمیت حریم

های رسانه اجتماعی خارجی، اقدام عملی در راستای تدوین های ایرانی و پلتفرمرسانافراد، در شبکه ملی اطلاعات تا پیام

 .اسناد جامع مرتبط با حفاظت از داده و حریم خصوصی در ایران صورت نگرفته است

در مجلس شورای اسلامی به عنوان نهاد اصلی قانونگذاری در نظام جمهوری اسلامی ایران و نیز دولت طی دو دهه گذشته 

جمهوری اسلامی اقداماتی درجهت ارائه یک لایحه جامع مرتبط با حریم خصوصی انجام شده است که تاکنون به تدوین 

یکی از حقوق ۰حق داشتن حریم خصوصی .ستها و حریم خصوصی در ایران منجر نشده ایک قانون جامع حفاظت از داده

ای است و در کنار حق بر آگاهی که  ها و محصولات فرهنگی و رسانه ویژه حقوق مخاطبان رسانه بنیادین همه انسانها و به

                                                           
1 .right to privacy 
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( آنرا به مثابه یکی از حقوق اساسی مخاطبان مورد بحث قرار داده است، از جمله وجوه اساسی حقوق ۰2۱۰اسماعیلی )

های  های رسانه بنابراین توانایی و امکان حفاظت از حریم خصوصی اشخاص در فضای مجازی و پلتفرم .است مخاطبان

  .اجتماعی به این معنا است که یک بعد محوری از حقوق مخاطبان مورد توجه و تأکید قرار دارد

امع حریم خصوصی در ایران، های نافرجام برای ارائه یک قانون جویژه ملاحظه کوششبر اساس آنچه گفته شد و به

های اجتماعی و با ملاحظه اینکه شدن آن، رویکردهای کلان به حکمرانی محتواهای پلتفرمتحولات در اینترنت و پلتفرمی

ها است مسئله اصلی  حفاظت از حریم خصوصی و ابعاد گوناگون به عنوان یک حق اساسی و پاسداشت کرامت و شأن انسان

های شخصی در فضای گری حریم خصوصی و دادهتدوین قانون جامع حکمرانی و تنظیم»است که این مطالعه این بوده 

 .«مجازی در ایران چه الزامات و چه ابعادی دارد؟

 

 شناسی روش

شیوه گردآوری  .در انجام این پژوهش از رویکرد چند روشی استفاده خواهد شد .این پژوهش از نوع تحلیلی و کیفی است

یک بخش از  .شودها و مراحل مختلفی طی میبرای انجام مطالعه گام .ای و اسنادی استاز نوعی کتابخانه اطلاعات عمدتاً

علاوه بر بر اساس منابع  .این مطالعه شامل مرور مجموعه مطالعاتی که در ایران درباره حریم خصوصی انجام شده است

دستی و قوانین مرتبط از قانون اساسی گرفته تا اسناد شورای موجود مفهوم حریم خصوصی در فقه و نیز قوانین و اسناد بالا

هایی که تاکنون درباره حریم خصوصی ارائه شده است، نویسعالی فضای مجازی و نیز قوانین گوناگون و همینطور پیش

رد غفلت واقع شود تا چه حریم خصوصی در قوانین ایران چه ابعاد دارد و چه ابعادی موتحلیل و مضامین آنها استخراج می

کند تا یک رویکرد محوری را در تدوین مقررات حریم  تحلیل رویکرد دینی به حریم خصوصی به ما کمک می .شده است

یک بخش دیگر تحقیق تحلیل قوانین حریم خصوصی )با ملاحظه اینترنت و رسانه های  .خصوصی شناسایی کنیم

اسناد حریم خصوصی برخی از پلتفرمهای بزرگ همانند گوگل، متا و علاوه بر این  .اجتماعی( کشورها و مناطق پیشگام است

مجموع این مطالعات به ما کمک می کند تا تصویر  .گیرندتوئیتر نیز به روش تحلیل محتوای کیفی مورد مطالعه قرار می

نویس پیش مناسبی از قوانین کنونی مرتبط با حریم خصوصی و حریم داده در سطح جهان کسب کنیم و برای تهیه یک

مجموع این مطالعات به ما کمک می کند تا تصویر مناسبی از قوانین کنونی مرتبط با   .جامع قانون اساسی به کار بگیریم
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 .نویس جامع قانون اساسی به کار بگیریمحریم خصوصی و حریم داده در سطح جهان کسب کنیم و برای تهیه یک پیش

  .انجام شده است ۰2۱۸مرداد  تا ۰2۱1این مطالعه دربازه زمانی اسفند 

 

 ها و نتایج یافته

مطالعه  .این تحلیل با هدف کاربرد مبانی نظری اسلامی و دینی در تدوین مقررات حریم خصوصی در ایران انجام شد .۰

بر دهد که مبتنی کردن حق حفاظت از حریم خصوصی  ها نشان می المللی و نیز مقررات فعلی در مورد حریم داده اسناد بین

در اتحادیه اروپا مبتنی بر منشور حقوق اساسی  ها دادهازجمله مقررات عمومی حفاظت از  .مبانی متقن و محکم بوده است

اما  .در این قانون حریم خصوصی به عنوان یک حق اساسی اشخاص حقیقی مدنظر قرار گرفته است .اتحادیه اروپا است

توان فراتر از آن  ینه اجتماعی ایران، ملاحظه حق حریم خصوصی را میملاحظه اسناد و منابع دینی نشان داد که در زم

 .منزله پاسداشت کرامت و منزلت انسان مدنظر قرار دارد به

پذیر است اما در  در اسناد و قوانین گوناگون، امکان تعرض به حریم خصوصی صرفاً با مجوز قانون و حکم قانونی امکان .1

از این منظر گرچه مصلحت فرد در احترام به حریم  .ا اجتماعی سخن گفته شده استادبیات دینی، از مصلحت عمومی ی

خصوصی وی است اما گاهی برخی مصالح عمومی و اجتماعی همانند حفظ امنیت به ناچار نقض حریم خصوصی را توجیه 

  .اط و تدوین کردتوان قوانین و مقررات متناسب را استن از این تقدم مصلحت عمومی بر مصلحت فردی می .کند می

های اجتماعی،  های رسانه ها ازجمله پلتفرم شدن و توسعه انواع پلتفرم با ملاحظه گرایش کلی فضای مجازی به پلتفرمی .۸

حریم خصوصی در فضای مجازی به حریم »های مرتبط با  رسان، بحث های خدمات رسان و نیز انواع پلتفرم های پیام پلتفرم

های  عبارت دیگر، از آنجا که بخش اعظم تعاملات، ارتباطات و تراکنش به .«یرجهت داده استها تغی خصوصی در پلتفرم

ها متمرکز  ناچار تا حد زیادی به حریم خصوصی در پلتفرم مبنا شده است، حریم خصوصی و حریم داده نیز به- افراد پلتفرم

ها، موضوع صیانت و حفاظت از  ته در انواع پلتفرمتر محتواهای کاربرساخ بر این اساس، با ملاحظه حجم گسترده .شده است

درک،  .ها وابسته شده است حریم خصوصی )حریم داده و ارتباط( منوط به و وابسته به مقررات و کردارهای حکمرانی پلتفرم

 .ها مربوط به حریم خصوصی است های اساسی سازکار تعدیل محتوا یا حکمرانی محتوا در پلتفرم امروزه یکی از حوزه

های بزرگ است که در آن تمام جزئیات مرتبط با نحوه  درهمین راستا سیاست حریم خصوصی یکی از اسناد اصلی پلتفرم
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های  این موضوع شامل قابلیت .های شخصی کاربران ذکر شده است گذاری و فروش اطلاعات و داده گردآوری تا اشتراک

داده و انتفاع  شخصی به شکل کلان های دادهها که شامل گردآوری  های اساسی پلتفرم ها و نیز یکی از ویژگی خاص پلتفرم

  .شود از این منبع غنی و سودآور نیز می

ها سخن  برخلاف اسناد و مقرراتی که از موضوع داده یا شخص یا اشخاص حقیقی برای بحث در مورد نحوه پردازش داده .2

به این  .ایم ها استفاده کرده ه حقوق وی در گردآوری و پردازش دادهها برای بحث دربار اند، ما از مفهوم کاربر پلتفرم گفته

گوییم، ما در اصل عمدتاً با محتوای کاربرساخته مواجه هستیم که  اجتماعی سخن می  علت که وقتی از پلتفرم و رسانه

  .های اجتماعی است کاربران در رسانه  محصول کنش

برخلاف اسنادی که  .صی هم بر حریم داده و هم حریم ارتباط تمرکز کردیمما در این پژوهش از میان انواع حریم خصو .4

های گوناگون ازجمله  خواهیم حفظ حریم خصوصی در پلتفرم اند، ازآنجام که ما می صرفاً حریم داده را مدنظر قرار داده

در  .رتباط نزدیک مفهوم پردازی کنیمّها را مدنظر قرار دهیم، تلاش کردیم تا در مورد حریم ا رسان های اجتماعی و پیام رسانه

مقررات فعلی حق ارتباط صرفاً در شبکه ارتباطات سنتی )همانند ممنوعیت استراق سمع در شبکه مخابرات یا ممنوعیت 

های پستی( مد نظر قرار گرفته بود اما ما با ملاحظه تحولات فناورانه کنونی آنرا به حفاظت از حق ارتباط در  تفتیش مرسوله

توان به  یعنی حق ارتباط را می .ها نیز بسط دادیم رسان فردی در پیام ها ازجمله حق حریم خصوصی در ارتباطات میان رمپلتف

همچنین ضمن بحث در مورد فضا و مکان لزوم  .اجتماعی گسترش داد های رسانهفردی در  ها و نیز ارتباط میان رسان پیام

اجتماعی را دارای حق حریم مکانی تلقی کردیم که در  های رسانهدر حفظ حرمت حریم مکانی حساب کاربری کاربران 

 .صورت انجام تنظیمات باید محترم شمرده شود

های گسترده دینی در مورد حریم شخصی و لزوم حفاظت از آن، بخش عمده قوانین و مقررات ایران به این  با وجود بحث .5

حریم خصوصی به عنوان یک حق اساسی مورد غفلت واقع شده است و  حتی در قانون اساسی نیز حق .اند توجه بوده امر بی

یکی پیامدهای این موضوع، نبود اصطلاح واحد برای حریم داده و  .برخی اصول آن به شکل تلویحی به آن مرتبط هستند

 .های شخصی در قوانین و مقررات ایران وجود ندارد ازجمله حریم داده .کاربرد اصطلاح مختلف برای آن است
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 پیشنهادهای سیاستگذارانه

های شخصی و نیز  با ملاحظات موارد فوق و مطالعه انجام شده برخی پیشنهادهای سیاستگذارانه درجهت حفاظت از داده

 شود: تدوین مقررات مرتبط به شرح ذیل اعلام می

مثابه حرمت به کرامت  به های شخصی به مبانی دینی و معرفتی از جمله حریم خصوصی  در تدوین لایحه حفاظت از داده-

 .انسانی توجه شود

های شخصی در فضای مجازی بازتعریف شود و برخی مباحث قابل تعیمم در  لازم است با اتکاء به منابع دینی، حریم داده-

  .تدوین قانون لحاظ شود

ها و اطلاعات در  ه حریم دادهزیرا امروز .های شخصی باید حریم ارتباطات نیز مدنظر قرار گیرد در تدوین لایحه حریم داده-

 .اند تنیده شده های اجتماعی درهم ها و رسانه پلتفرم

مناسب و تعاریف متفاوت لازم یک اصطلاح عمومی برگزیده و   با مرور قوانین و مقررات و آشفتگی در کاربرد اصطلاح-

  .تعریف جامع و فراگیری از آن ارائه شود

شود به جای اصطلاحاتی همانند  گی روزمره و فعالیت افراد در این فضا، پیشنهاد میشدن فزاینده زند با ملاحظه پلتفرمی-

 .اشخاص، از حریم اطلاعات شخصی کاربران استفاده شود  موضوع داده )سوژه داده( و داده

رد توجه های اجتماعی مو ها و رسانه رسان  در تدوین لایحه حریم اطلاعات شخصی باید حفاظت از حریم اطلاعات در پیام-

  .قرار گیرد

های جهانی از منظر دسترسی به  اجتماعی ایرانی و پلتفرم های رسانههای  لازم است به مسائل کلان همانند تفاوت پلتفرم-

  .های شخصی کاربران توجه شود داده

توجه قرار ها به عنوان یک اصل اساسی باید مورد  شخصی رضایت برای پردازش داده های دادهدر تدوین لایحه حریم -

  .گیرد

توان مجوز قانونی ورود به حریم خصوصی را صادر کرد مورد تأکید  لازم است اصل مصلحت عمومی که بر مبنای آن می-

  .قرار گیرد

  .های شخصی را مراعات نمایند های داخلی، اصل رمزگذاری سرتاسری تبادیل پیام لازم است پلتفرم-
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 میحر .تواند با هم ترکیب شود  میداده  تیداده و امن یخصوص میدو حوزه حر ها، ادهحفاظت از ددر تدوین لایحه مربوط به -

 یها داده یگذار اشتراک و به یساز رهیاستفاده، ذخ ،یآور حاکم بر جمع یها وهیش نیها و بهتر دستورالعمل ن،یها به قوان داده

 ریسا ای بیسرقت، آس رمجاز،یغ یا در برابر دسترسه محافظت از داده یفن یها ها به جنبه داده تیامن .اشاره دارد یشخص

حفاظت از  یمختلف برا یابزارها و پروتکل ها ،یتیاقدامات امن یشامل اجرا نیا .شود یمخرب مربوط م یها تیاشکال فعال

 .ها است داده

حتوا )پالایش محتوا( های ایرانی، حتی در فرایند تعدیل م رسان هرگونه نظارت و پالایش محتوای شخصی کاربران در پیام-

 .گری، باید با کسب مجوز از مراجع قانونی صورت گیرد پلتفرمی یا خودتنظیم منزله یکی از سازوکارهای حکمرانی درون به

 .شخصی حساس مطرح است های دادهویژه در مواردی که موضوع  به

های شخصی کاربران  اید گردآوری دادهب .های شخصی مورد توجه قرار گیرد بندی سنی در حفاظت از داده لازم است رده-

  .سال و یا هر سن مقتضی دیگر( به طور کامل ممنوع شود ۰۸زیر سن قانونی )زیر 

  .حریم ارتباطی کاربران باید از هر نوع مداخله مصون بماند، مگر به موجب دستور موردی و مشخص قانون-

هر نوع نفوذ و افشای  .حفظ امنیت دارای مسئولیت مطلق باشندّای شخصی و  ها در برابر حفاظت از داده لازم است پلتفرم-

  .کننده همراه باشد های شدید و پیشگیری ها باید با مجازات اطلاعات شخصی کاربران در این پلتفرم
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 ۱پیوست 

های شخصی و حریم ارتباط در  حفاظت از حریم داده»نویس لایحه  پیش

 ۲«ی و خدماتیاجتماع های رسانه)سکو(های  پلتفرم

 

 مقدمه 

اش مورد تأکید قرار داده  در راستای ضرورت پاسداشت منزلت و کرامت ذاتی انسان که آزادی فردی وی در حریم شخصی

المللی  است و مصونیت وی از هرگونه تعرض در قلمروی شخصی وی را اکیداً منع کرده است، درراستای تبعیت از اسناد بین

ه یک حق بنیادین و اساسی ارج نهاده است، مطابق با برخی اصول قانون اساسی اسلامی که مثاب که به حریم خصوصی به

حفظ حرمت و منزلت انسان را مورد تأکید قرار داده است، با ملاحظه فرمان بنیانگذار انقلاب اسلامی مبنی بر وظیفه 

جسس در احوال شخصی افراد و با حکومت برای دفاع از حریم خصوصی، منع ورود به حریم شخصی افراد و ممنوعیت ت

گذاری برای صیانت از  های شخصی افراد و ضرورت مقررات افکنده شدن داده ملاحظه تحولات فناورانه و به مخاطره

های اجتماعی و خدماتی و نیز ضرورت پاسداشت حریم ارتباطات  ّهای رسانه های افراد در فضای جهانی توسعه پلتفرم داده

های و مبتنی بر قوانین و مقررات مختلفی که به نحوی از انحاء به حریم  رسان اجتماعی از قبیل پیام های افراد در رسانه

های شخصی و صیانت از مداخله  گر گردآوری و پردازش داده منزله تنظیم نویس به اند، این پیش ها و اطلاعات توجه کرده داده

  .شود نویس( لایحه برای بررسی و تصویب ارائه می این )پیش های اجتماعی غیرقانونی در ارتباطات کاربران در رسانه

 

                                                           
۰
نویس به جهای حفاظت از  های شخصی به مجلس شورای اسلامی ارائه شده، تمرکز این پیش . با ملاحظه اینکه اخیراً لایحه جامعی از طرف دولت در مورد حفاظت از داده 

ها و ارتباطات متمرکز  ل خواهد بود. همچنین با ملاحظه بعد اطلاعاتی حریم خصوصی، بر حریم خصوصی دادههای دیجیتا داده به شکل کلی بر حریم خصوصی در پلتفرم
 خواهیم شد. 



222 

 

 اصول کلی

( این قانون در راستای صیانت از آزادی فردی شهروندان ایران و حفظ کرامت انسانی آنها در حریم خصوصی خود که ۰ماده 

بر احترام به حریم خصوصی افراد  المللی مبتنی  مورد تأکید مبانی اسلامی، قانون اساسی جمهوری اسلامی ایران و اسناد بین

  .شود مثابه یک حق اساسی است، تصویب و به اجرا گذاشته می به

های اجتماعی تحت  های رسانه شخصی و حق ارتباط خصوصی اشخاص حقیقی )کاربران( در پلتفرم های داده( ۸ماده 

های شخصی  ت برخط آنها و پردازش دادهحفاظت قانون قرار دارد و هیچ فرد و سازمانی حق نقض آن و تجسس در ارتباطا

  .افراد را بدون کسب رضایت افراد یا دستور قانونی ندارد

کند، از قبیل حفظ امنیت عمومی، با مجوز  ( در شرایط خاص که مصالح جمعی بر مصلحت فردی تقدم پیدا می2ماده 

ان وجود دارد اما باید منحصراً در حدود صلاح قانونی، امکان ورود به حریم ارتباطی کاربر مشخص و موردی مراجع ذی

  .شده صورت گیرد و تجسس در امور دیگر برخلاف شرع و غیرقانونی و مستوجب مجازات مقتضی خواهد بود مأموریت تعیین

های دیجیتال متمرکز است، منظور از حریم خصوصی که  ( با ملاحظه هدف این قانون که بر فضای مجازی و پلتفرم2ماده 

 .شخصی افراد و نیز حریم خصوصی ارتباطات آنها است های دادهطلاعاتی آن تمرکز دارد، حفاظت از بر بعد ا

تمام کاربران واقع در قلمرو قضایی جمهوری ارتباطات  یخصوص میحرهای شخصی و  ( این قانون پردازش داده4ماده 

ایران به دلایل گوناگون بر کاربران درون قلمرو گیرد و چنانچه پردازش در خارج از قلمرو قضایی  اسلامی ایران را دربرمی

 .قضایی ایران مربوط باشد، نیز قابل تسری و اعمال است

 

 تعاریف

 شوند: ( در راستای اهداف این قانون اصطلاحات اصلی به شرح زیر تعریف می5ماده

خدمات  ایل اطلاعات، کالاها هستند که تعامل، ارتباطات و تباد برخطی های رایانشی زیرساخت «تالیجید یها پلتفرم»-

را  یحس اجتماع و تعامل اجتماع گران،یو حفظ ارتباط با د جادیبا ا تالیجیا یها پلتفرم .کنند یم لیکاربران را تسه نیب

 یها لیو فا وهایدیو ر،یتا اشکال مختلف محتوا مانند متن، تصاو دهند یها به کاربران اجازه م پلتفرم نیا .کنند یم تیتقو

 ها، کیمانند نظرات، لا یتعامل یها یژگیو .گذارندآپلود و به اشتراک ب جاد،یعموم مردم ا ایرا با اتصالات خود  یصوت
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های دیجیتال به دلایل گوناگون  پلتفرم .شود یکاربران م انیتعامل و تعامل م جادیها باعث ا و واکنش ها یگذار اشتراک

محتوا  یها هیتوص یساز یشخص یبرا ییها تمیاز الگور تالیجید یها فرمپلت .کنند اطلاعات شخصی کاربران را پردازش می

کاربر را  یها ها داده پلتفرم نیا .بخشند یکاربر را بهبود م یلو تجربه ک کنند یو رفتار کاربر استفاده م حاتیبر اساس ترج

 غاتیو تبل یشخص اتیوبه خود تجربکاربر به دست آورند، که به ن حاتیدر مورد رفتار و ترج ینشیتا ب کنند یم یآور جمع

  .سازد یم ریپذ هدفمند را امکان

محافظت  زانیخود دارند و م یشخص های دادهکه کاربران بر  یبه سطح کنترل« دیجیتال یها در پلتفرم یخصوص میحر» -

مبنا یا به قصد  داده کلان ی و یا کاربرد آنها برای تحلیلنظارت عموم ای رمجازیغ یآنها در برابر دسترس برخط یها تیاز فعال

 .اشاره دارد دهندگان و یا نهادهای امنیتی و یا کاربرد در کارزارهای تبلیغات سیاسی استفاده تجاری ازجمله فروش به آگهی

از طریق ایجاد حساب کاربری شخصی خود در انواع گوناگون هستند که  ای افراد حقیقی «تالیجید های کاربران پلتفرم»-

محتوا و  یاشتراک گذار عات،به اطلا یدسترس گران،یارتباط با د یبرا شوند و از آنها برخط عضو میخدمات  ها و پلتفرم

آنها برای دریافت خدمات  .کنند یاستفاده م یحیتفر ای یحرفه ا ،یمقاصد شخص یمختلف برا نیاستفاده از خدمات آنلا

  .ملزم به ارائه سطوح مختلفی از اطلاعات شخصی خود هستند

شود و  به معنای هر نوع اطلاعاتی که سبب شناسایی یک شخص حقیقی )کاربران پلتفرم( می« های شخصی داده»-

تواند  این اطلاعات در دسترس عموم قرار ندارد و می .و به آن شخص مرتبط است میرمستقیو غ میمستق یشکل بهتواند  می

های شخصی  انواع داده .های دیگر قرار گیرد ر دسترس طرفهای اجتماعی د به دلایل گوناگون ازجمله عضویت در پلتفرم

  عبارتند از:

 

که توسط کاربران  یوگرافیاطلاعات ب ریسابقه کار و سا لات،یتحص ،یمکان تیموقع ت،یمانند نام، سن، جنس یاتیجزئ .کاربر لیپروفا اطلاعات-

 .شود یارائه م

 نیو همچن شود، یکه توسط کاربران به اشتراک گذاشته م یا موارد چندرسانه ریو سا ها لمیها، ف عکس ،یمتن یمحتوا .فعالیتمحتوا و  یها داده-

 .ها نظرات و پست ها، یگذار اشتراک ها، کیآنها، مانند لا یها تیدر مورد فعال یاطلاعات

تعاملات و  ها، امیدارد، از جمله پ یاجتماع یها رسانه یها که کاربر در پلتفرم یکنندگان و ارتباطات دوستان، دنبال .اجتماعیو تعاملات  ارتباطات

 .مشترک آنها یمحتوا
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 یها رسانه یها به پلتفرم یدسترس یکه برا ییها کاربران و دستگاه ییایجغراف تیدر مورد موقع یاطلاعات .دستگاهو  یمکان تیموقع یها داده

 .مرورگر اتیجزئ دستگاه و یها ، شناسهپی.آی یها از جمله آدرس کنند، یاستفاده م یاجتماع

آنها بر اساس  حاتیو ترج ها یسرگرم ق،یکاربران، مانند علا نیآنلا یها تیشده از فعال استنتاج یاطلاعات .هایی در مورد رفتار و ترجیحات داده

 .غاتیتعامل با محتوا، سابقه مرور و تعامل با تبل

 ای ها خچهیتار ریسا ایاند،  مورد توجه قرار گرفته ایاخذ  ،یداریکه خر یخدمات ایمحصولات  ،یشخص ییاز جمله سوابق دارا ،یاطلاعات تجار-

 .مصرف ای دیخر یها شیگرا

 .کیومتریاطلاعات ب-

جستجو و اطلاعات مربوط به تعامل  خچهیمرور، تار خچهیاز جمله اما نه محدود به تار گر،ید یکیشبکه الکترون ای ینترنتیا تیاطلاعات فعال-

 .ینترنتیا غاتیتبل ای شنیکیاپل ت،یسا وب کیکننده با  مصرف

 .یاطلاعات فن ریافزار و سا دستگاه و نرم اتیجزئ ،یزمان یها کاربر، مانند برچسب تیفعال قیاز طر دشدهیتول یاضاف یها داده .فراداده

 

 سیاسی( اعتقادات )اعم از فلسفی ، مذهبی و اطلاعات راجع به وضعیت زندگی جنسی،  یاطلاعات شخصی حساس به معنا

 .شده است فیتعر« ای افراد های صنفی و وضعیت نژادی ، قومی قبیله عضویت در احزاب یا تشکل

محافظت  معنای به رسان امیپ یها و برنامه یاجتماع یها رسانه یها ارتباطات در پلتفرم یخصوص میحر« حریم اطلاعاتی»

ممنوعیت تجسس و  و رمجازینظارت غ ایشنود  ،یدسترس کاربران در برابر یو اطلاعات شخص ها امیپ ،یاز مکالمات خصوص

  .استراق سمع و بصر در تعاملات ارتباطی آنها است

استفاده،  ره،یپردازش، ذخ ،یآور کنترل جمع یحق افراد برامعنای  به توان را می «های اجتماعی های رسانه داده حریم کلان»

  .کرد فیتعر یاجتماع یها رسانه یها سط پلتفرمتو ی کاربرانشخص یها داده یو افشا یگذار به اشتراک

محرمانه و  من،یا یگذار اشتراک یکاربران برا ییتوانا ،«یاجتماع یها شبکه یها ارتباطات در پلتفرم یخصوص میحر»

ء فشاا ایاستفاده  ،یها در برابر دسترس آن یکه تعاملات و محتوا نانیاطم نیاست، با ا ها امیو پ یشده اطلاعات شخص کنترل

 .شود یمحافظت م رمجازیغ و پردازش

از اطلاعات  ییها مجموعه ای یاطلاعات شخص یاست که بر رو یاتیمجموعه عمل ای اتیهرگونه عمل یبه معنا« پردازش»

مشورت،  ،یابیباز ر،ییتغ ای قیتطب ،یساز رهیذخ ،یساختارده ،یثبت، سازمانده ،یگردآورشامل -شود یانجام م یشخص
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 ،یمحدودساز ب،یترک ای یراستا ساز هم گر،ید قیدر دسترس قرار دادن به هر طر ایانتقال، انتشار  قیاز طر استفاده، افشا

 .نشود ایبه صورت خودکار انجام شود  اتیعمل نیا نکهیصرف نظر از ا-ینابود ایپاک کردن 

و بدون  کامل  یه و با آگاهبه شکل خودخواست های شخصی پردازش دادهانجام  یشامل دادن اجازه برا «کاربر تیرضا»

  .از طریق یک اقدام تأییدکننده صریح استاجبار 

به  یدسترس ای رمجاز،یغ یافشا ر،ییفقدان، تغ ،یاست که منجر به نابود یتینقض امن یبه معنا« یشخص یها نقض داده»

 .شود یم یرقانونیغ ای یشده، به صورت اتفاق پردازش یگریبه نحو د ای شده رهیشده، ذخ منتقل یشخص یها داده

های اجتماعی به معنای دسترسی غیرقانونی و تجسس و استراق سمع و بصر فاقد مجوز و  در پلتفرم« نقض حریم اطلاعات»

ها است که به  رسان های اجتماعی و پیام پذیری ایمنی، هک و حملات سایبری در ارتباط شخصی افراد در رسانه نیز آسیب

  .شود نجر میخدشه در محرمانگی ارتباط م

 

 های شخصی و حریم اطلاعات  اصول پردازش داده

 های دیجیتال به شرح ذیل است: های شخصی در پلتفرم ( اصول پردازش داده4ماده 

های شخصی به نام سیاست حریم خصوصی را  های ایرانی موظف هستند تا یک سند جامع حفاظت از داده همه پلتفرم .۰

ربران، آنها ترغیب کنند تا آنرا مطالعه نمایند و اینکه این سند باید به راحتی در دسترسی عموم تدوین و به هنگام ثبت نام کا

 های دادهشود، نحوه استفاده از  ی که از کاربران گردآوری میهای دادهاین سند باید شامل این موارد باشد: انواع  .قرار گیرد

مبتنی بر رضایت و عدم دارنده اطلاعات شخصی باشد، و  های شخصی که باید شخصی، نحوه و مقصود از پردازش داده

  .های سوم باشد یافته با طرف شده و تقلیل های ناشناس گذاری داده نحوه اشتراک

 

های  های ثالث اعم از دولت و سازمانهای دولتی و شرکت وجه مجاز نیستند، اطلاعات شخصی را به طرف هیچ ها به پلتفرم .1

 .تجاری بفروشند

کنند  ّایی را و چرا گردآوری می سازی کنند و در مورد اینکه چه داده ها باید در مورد اطلاعات گردآوری شده شفاف فرمپلت .۸

 .رسانی کنند به طور شفاف به کاربران خود اطلاع
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صوصی ازجمله اینکه از طریق تنظیمات حریم خ .ها باید کنترل کاربران بر اطلاعات شخصی خود را تسهیل کنند پلتفرم .2

شان را کنترل کنند و هرزمان بخواهند بتوانند اطلاعات شخصی خود را  آنها میزان دسترسی دیگران به اطلاعات شخصی

 .محدود و یا حتی آنها را حذف کنند

های کاربران را تقلیل بدهند تا دارنده  ها مکلف هستند تا هنگام هر نوع پردازش مبتنی بر کسب رضایت، داده پلتفرم  .4

  .پذیر نباشد عات شخصی شناساییاطلا

های خدماتی موظف  ّهای کاربردی دیگر از جمله پلتفرم های اجتماعی و برنامه رسان های اجتماعی، پیام های رسانه پلتفرم .5

های همراه  ها و تلفن  های شخصی، رایانک هستند تا برای هر نوع از دسترسی به اطلاعات شخصی کاربران در رایانه

سازی میکروفن، دوربین تصویربرداری و  ها، فعال بت به امکان دسترسی و سطح دسترسی به فهرست تماسهوشمند، نس

  .از کاربران اجازه بگیرند  های صوتی ضبط شده برداری، هر نوع محتوای ذخیره شده ازجمله تصاویر گالری و نیز پیام عکس

بر ادغام اقدامات حفاظت از داده و  که -بر اساس طراحی ها باید مبتنی بر حفظ حریم خصوصی طراحی و توسعه پلتفرم .4

و حفظ حریم خصوصی به -دارد تأکید ندهایتوسعه، و استقرار محصولات، خدمات و فرآ ،یدر طراح یخصوص میحفظ حر

طور  که به یخصوص میحر ماتیتنظ نیبا بالاتر دیبا ندهایمحصولات، خدمات و فرآ که بر اساس آن -فرض شکل پیش

-کنند میتنظ ازیخود را در صورت ن دهیبرگز ماتیشوند و به کاربران اجازه دهند تنظ یفعال شده است، طراح ضفر شیپ

  .انجام شود

 .های شخصی را ارتقاء دهند های حفاظت و ایمنی داده ها باید به شکل دائم تلاش نمایند فناوری پلتفرم .۳

با حریم خصوصی، حریم داده و حریم ارتباط را در اسناد و سازوکارهای ها باید قوانین و مقررات بالادستی مرتبط  پلتفرم .9

  .های شخصی رعایت کنند مواجهه با پردازش داده

شخصی مربوط به کاربران کودک را پردازش کنند، حتی اگر برخلاف  های دادهوجه مجاز نیستند  هیج ها به پلتفرم .۰۱

 .شده باشندسال کاربر پلتفرم  ۰۸محدودیت عضویت افراد زیر 

 

 ها به شرح ذیل است: رسان های دیجیتال و پیام ( اصول حفظ حریم ارتباطات در پلتفرم۳ماده 
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رد و بدل شده  یها امیپ نکهیاز ا نانیاطم یبرا یتیاقدامات امن ریسا ای سرتاسری یرمزنگار یاجرا یعنی امن یرسان امیپ .۰

نباشد یک  دهندگان پلتفرم، از جمله خود ارائه رمجاز،یغ یها طرف توسط یدستکار ای یریرهگ ،یکاربران قابل دسترس نیب

  .الزام است

شرکت در  یکاربران برا یبرا ییها نهیگز باید های اجتماعی یک الزام است و رسان خصوصی بودن مکالمات در پیام .1

، ستندیتفرم قابل مشاهده نکاربران پل ریسا یدعوت، برا ای حیصر تیبسته که بدون رضا یها گروه ای یمکالمات خصوص

 .ایجاد شود

 دنتوان یم ی یا کسانیانتخاب کنند و کنترل کنند چه کس را داشته باشند تا بتوانندکنترل محتوا باید امکان کاربران  .۸

 .دنبا آن تعامل داشته باش اید نبه اشتراک بگذار د،ننیها را بب آن ی مرتبط بامحتوا

 ها باید امکان این موضوع را فراهم کنند تا کاربران انتخاب کنند تعار یک الزام است و پلتفرماستفاده از نام مسو  یناشناس .2

از نام استعار استفاده  بمانند و یاناشناس  برخط استفاده کنند و یا اینکهتعاملات  ایشرکت در گفتگوها  نیدر ح یاز نام واقع

 .کنند

ها  رسان ها و پیام ازجمله تجسس در ارتباطات خصوصی افراد در پلتفرم به طور کلی ضبط، ذخیره یا انواع دیگر رهگیری .4

بدون رضایت آنها مجاز نیست و صرفاً بر مبنای مصالح عمومی ازجمله موضوع امنیت ملی و با حکم قانونی به شکل 

 .کند پذیر می موردی، و بدون افشای سایر اطلاعات فردی، تداخل در حریم ارتباطات را امکان

 

 کاربران  حقوق 

 مهمترین آنهاکه  هستند یخصوص میمرتبط با حر مختلف حقوق دارای یاجتماع یها رسانه یها کاربران پلتفرم( ۳ماده 

 :عبارتند از

آنها توسط پلتفرم  یشخص یداده ها یاستفاده و اشتراک گذار ره،یذخ ،یحق اطلاع: کاربران حق دارند از نحوه جمع آور .۰

خدمات ارائه  طیشرا ای یخصوص میحفظ حر استیس قیروشن و شفاف، از طر یا وهیبه ش دیت بااطلاعا نیا .مطلع شوند

 .شود
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داشته باشند و در  یشود دسترس یم یخود که توسط پلتفرم نگهدار یکاربران حق دارند به اطلاعات شخص ی:دسترس حق .1

 .کنند افتیها در داده نیاز ا نسخه کیصورت درخواست 

 ای یرسان روز به ح،یتصح ناقص بودن، ایخود را در صورت نادرست  یبران حق دارند اطلاعات شخص: کارحیتصح حق .۸

 .اصلاح کنند

 یبرا گریها د که داده یخاص، مانند زمان طیحق را دارند که تحت شرا نیپاک کردن )حق فراموش شدن(: کاربران ا حق .2

 .خود را داشته باشند یشخص یها حذف داده ای دنپاک کردرخواست  ست،ین یاند ضرور شده یکه جمع آور یهدف

محدود کنند، مانند  یخاص طیخود را تحت شرا یشخص یها محدود کردن پردازش: کاربران حق دارند پردازش داده حق .4

 .شود یم یتلق یرقانونیکه پردازش غ یزمان ای ردیگ یها مورد اعتراض قرار م که صحت داده یزمان

که معمولاً مورد  یمختلف در قالب خدمات ایها  پلتفرم نیخود را ب یشخص یها کاربران حق دارند داده ها: انتقال داده حق .5

 .است، منتقل کنند نیماش توسط و قابل خواندن ردیگ یاستفاده قرار م

اهداف  ریسا ای میمستق یابیاهداف بازار یخود برا یشخص یها اعتراض: کاربران حق دارند نسبت به پردازش داده حق .4

 .بر منافع مشروع اعتراض کنند یمبتن

خود در  یشخص یها داده یگذار اشتراک به ایاستفاده  ،یآور جمع یخود را برا تی: کاربران حق دارند رضاتیلغو رضا حق .۳

 .رندیهر زمان پس بگ

خود را  تیشکا آنها نقض شده است، یخصوص میکه معتقدند حقوق حر ی: کاربران حق دارند در صورتتیطرح شکا حق .9

 .ارسال کنند-مرکز کلی فضای مجازی-ها به مرجع حفاظت از داده

 

 نهاد مسئول اجرای قانون 

و  یزیر مسئول برنامه شود، های شخصی که در مرکز ملی فضای مجازی تشکیل می کمیسیون حفاظت از داده (9ماده 

ین کمیسیون و شرح وظایف آن توسط شورای اعضای ا .کاربران خواهد بود یشخص های دادهحفاظت از  یکل یهماهنگ

 ،های ایرانی و غیرایرانی کاربران ایرانی در پلتفرم یخصوص میمحافظت از حر .شود عالی فضای مجازی تعیین و تصویب می

ریم ها نسبت به اجرای تعهدات خود درباره ح آگاهانیدن و ملزم کردن پلتفرم، افزایش آگاهی کاربران از حریم داده و ارتباطات
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های  کنند و نیز رسیدگی به شکایت هایی که مفاد این قانون را نقض می علیه پلتفرمقانون  خصوصی کاربران و اعمال

  .کاربران از پلتفرمها وظیفه این کمیسیون است

 .بودالاجرا خواهد  این قانون پس از تصویب در مجلس شورای اسلامی و تأیید شورای نگهبان قانونی اساسی لازم .۰۱ماده 
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https://www.leader.ir/fa/content/26514 

پایگاه اطلاع  .(۰2۱4-۰2۱۸)ساله هفتم پیشرفت جمهوری اسلامی ایران  قانون برنامه پنج .(۰2۱۸) .پایگاه اطلاع رسانی قوانین و مقررات کشور

قابل دسترسی در:  .رسانی قوانین و مقررات کشور
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های  فصلنامه پژوهش .دیده در فقه امامیه و حقوق ایران ماهیت و آثار رضایت زیان .(۰2۱۱) .اسماعیلی، مهدی بین، جواد و پوریان، علی؛ نیک تقی

 42-2۰ .صص .شماره شصت و چهار .سال هفدهم .فقه و حقوق اسلامی

علوم  .متاورس شیدایو پ شدن یپلتفرم یامدهایپ بریسا یفضا یحکمران یها برا نوظهور دولت یها چالش .(۰2۱۰) .نیحس ،یحسن

 doi: 10.22081/psq.2022.73424 . .۰۳2-۰5۰(. ۰2۱۰تابستان  - 9۳،)شماره 14یاسیس

و نشر آثار امام  میمؤسسه تنظتهران:  .صحیفه امام .تیصلاح یدارا یها أتیه سیدر سراسر کشور و تأس نشیگز یها أتیانحلال ه حکم

 http://www.imam-khomeini.ir/fa/C207_43915قابل دسترسی در پرتال امام خمینی:  .)س( ینیخم

های دولتی بر حریم  مبانی قرآنی و قواعد مشروعیت نظارت دستگاه .(۰2۱1) .خاکی، مینو، محقق داماد، سید مصطفی و درگاهی، مهدی

  .1۱۰۳-۰۳9 .صص .42شماره  .۰2دوره  .فصلنامه مطالعات قرآنی .خصوصی

 .یفقه اسلام یبر مبان یکردیبا رو یدر تعارض با مصالح اجتماع یخصوص میلحت در حرحدود مص یبررس .(۰۸94) .دانش پور، افتخار

 .24-۰4(، ۳)2دوفصلنامه فقه مقارن، 

 .یفقه اسلام یبر مبان یکردیبا رو یدر تعارض با مصالح اجتماع یخصوص میدر حر یحدود مصلحت فرد یبررس .(۰۸94پور، افتخار ) دانش

 .24-۰4 .صص .۳شماره  .سال چهارم .قارنفقه م یپژوهش-یدوفصلنامه علم

 https://fa.wikifeqh.irقابل دسترسی در:  .فقه دانشنامه ویکی .حریم خصوصی از منظر حقوقی .(۰2۱۸) .فقه دانشنامه ویکی

پژوهشنامه  .یا بر فرمان هشت ماده دی)س( با تأکینیامام خم شهیشهروندان در اند یخصوص میحر .(۰۸9۱) .، محمدیفکر و، ی، غلامعلییرجا

 .۰۱۰-۳۰ ،(41)۰۸، نیمت

  .سمت .تهران .مبانی حریم خصوصی )براساس منابع اسلامی( .(۰۸9۳) .سروش، محمد

ماهنامه  .یافراد از نظر فقه یشخص میدر حر یمحدوده ورود حاکم اسلام .(۰2۱۰) .مینژاد، عبدالکر یعبداله واکبر،  ی، علیی، نوای، مهدیفاطم

 doi: 10.30510/psi.2022.345147.3528 .52۱۰-5۸۳۳(، ۰۰)4، رانیا یاسیس یجامعه شناس

 ir.http://pajooheقابل دسترسی در:  .بخش نخست-حریم خصوصی شهروندان در اندیشه امام خمینی )ره( .(۰۸94) .فکری، محمد

 .تهران: سوره مهر .)مترجم: حسین حسنی( .های اجتماعی انهفرهنگ اتصال: تاریخ انتقادی رس .(۰2۱1فن دایک، یوزه )

 .تهران: دانشگاه امام صادق ،یمجاز یفضا یبر حکمران یدرآمد .(۰۸99) دابوالحسنیس ،یروزآبادیف

قابل دسترسی  .ماهنامه پیوست .یروزرسان + به د؟ینرس جهیبه نت رانیدر ا یخصوص میحفاظت از داده و حر حهیچرا لا .(۰2۱۰) .کربلایی، یگانه

 com/p/150716.https://peivastدر: 

قابل دسترسی در:  .یروزرسان +بهیعموم یها چت یدرباره انتشار اطلاعات محتوا« بله» هیانیب .(۰2۱1) .کربلایی، یگانه

https://peivast.com/p/170837 

http://pajoohe.ir/
https://peivast.com/p/150716
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فصلنامه علمی مطالعات حقوق بشر  .بر حق حریم خصوصی« حفظ نظام»های تأثیر قاعده فقهی  ساحت .(۰2۱۱) .کشتگر، امیر و جاور، حسین

  .۰2۱۱بهار  .(1۱شماره اول )پیاپی  .سال دهم .اسلامی

 .تهران: انتشارات مجد .مسئولیت مدنی ناشی از نقض حریم خصوصی .(۰2۱۱) .گودرزی، فرشید

-https://farsi.khamenei.ir/others .مردم یخصوص میحر یو حرمت شرع یقانون اساس .(۰۸94) .محبی، جلیل

note?id=39368 

  .تهران: لوگوس .ها در حریم خصوصی رسانه .(۰2۱۱) .محسنیان، سیدعلی

قابل دسترسی در:  .یداده ها و اطلاعات مل تیریقانون مد .(۰2۱۰) .های مجلس مرکز پژوهش

https://rc.majlis.ir/fa/law/show/1753599 

 .یمجاز یفضا یمرکز مل .اطلاعات یشبکه مل یطرح کلان و معمار .(۰۸91) یمجاز یفضا یمل مرکز

 .یمجاز یفضا یمرکز مل .اطلاعات یالزامات شبکه مل نییتب .(۰۸94) یمجاز یفضا یمل مرکز

رسی در: قابل دست .سند راهبردی جمهوری اسلامی ایران در فضای مجازی .(۰2۱۰) .مرکز ملی فضای مجازی

https://dotic.ir/news/12841 

 یپردازش و نگهدار ،یآور جمع وهیکاربران و ش یخصوص میبهبود حفاظت از حر ییدستورالعمل اجرا .(۰2۱1) .مرکز ملی فضای مجازی

قابل دسترسی در:  .یمجاز یفضا سکوهای و ها اطلاعات کاربران در سامانه

https://media.dotic.ir/uploads/org/2024/01/20/170576324339587400.pdf 

 یها یفصلنامه بررس .یعرف یدر نظام حقوق یخصوص میحق بر حر یبه مفهوم و مبان ینگاه .(۰۸9۰) میفه زاده، یو مصطف میابراه زاده، یموس

  .1سال اول، شماره  ،یحقوق عموم

 .۰1شماره  .۰۸4۳ .حکومت اسلامی .ای امام خمینی )ره(( ماده  دولت دینی و حریم خصوصی )بازخوانی فرمان هشت .(۰۸4۳) .مهریزی، مهدی
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