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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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   فنــاوری ديپ فيــک کــه بــا عنــوان »جعــل عميــق« نيــز شــناخته می شــود، 
پديــده ای نويــن در فضــای مجــازی اســت کــه با تنــوع و تکثــر خــود دريچه های 
ــای  ــت. جذابيت ه ــرده اس ــاز ک ــا ب ــن فض ــران اي ــش روی کارب ــدی را پي جدي
موجــود در ايــن فنــاوری و ســهولت دسترســی بــه آن در بســتر فضــای مجــازی 
ــزون از آن شــده اســت. شــايد  و تلفن هــای هوشــمند، موجــب اســتفاده روزاف
در نــگاه اول، جعــل عميــق تنهــا يــک فنــاوری بــرای اســتفاده در ايــام فراغــت 
کاربــران بــه نظــر برســد و بــه عنــوان يــک خطــر اخلاقــی جــدی تلقــی نشــود، 
امــا بــا اســتفاده های غيراخلاقــی کــه از آن صــورت گرفتــه، جنبــه ســرگرمی اين 
فنــاوری بــه حاشــيه رانــده شــده اســت. لــذا بــا توجــه بــه آســيب های اخلاقــی 
ايــن فنــاوری در جامعــه، ضــرورت نحــوه مواجهــه بــا آن بايد بررســی و مشــخص 
ــق و آســيب  های  ــل عمي ــاوری جع ــزارش ضمــن تشــريح فن ــن گ شــود. در اي
اخلاقــی آن، بــر ضــرورت شناســايی ايــن فنــاوری و رويارويــی بــا ضدارزش هــای 
موجــود در آن تأکيــد شــده و نقش ســازمان  های رســانه ای، حاکميتــی و کاربران 

در ايــن مواجهــه مــورد واکاوی قــرار گرفتــه اســت.
واژگان کليدي

جعــل عميــق، شناســايی جعــل عميــق، اخــلاق فضــای مجــازی، چالش هــای 
اخلاقــی، آســيب های اخلاقــی، امنيــت فضــای مجــازی، ســواد رســانه ای 
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ــترده تری  ــاد گس ــر روز ابع ــازی ه ــای مج ــای فض ــتفاده از ظرفيت ه    اس
ــود  ــه وج ــا ب ــن فض ــاوری در اي ــی از فن ــکل های نوين ــد و ش ــدا می کن پي
ــی  ــا فراگيــری روزافزون ــی کــه چنــدی اســت ب ــد. يکــی از فناوری هاي می آي
ــن  ــورد اي ــا جعــل عميــق اســت. در م ــاوری ديپ فيــک1 ي همــراه شــده، فن
ــوان  ــن، می  ت ــاوری ديگــری در بســتر آنلاي ــر فن ــد ه ــه مانن ــز ب ــاوری ني فن
ــر  ــت آن را مدنظ ــاد مثب ــرگرم کننده و ابع ــه س ــا جنب ــاده انگاری تنه ــا س ب
داشــت، امــا بــا توجــه بــه تبعــات منفــی آن و اثــرات مخربــی کــه بــر تمــام 
آحــاد جامعــه در ابعــاد گوناگــون دارد، لازم اســت تــا توجــه مضاعفــی صــرف 
شناســايی و مواجهــه فعــال و خردمندانــه بــرای مديريــت ايــن فنــاوری نويــن 

بــا تمرکــز بــر تبعــات اخلاقــی آن شــود.

1. Deep Fake
15



17



جعل هــای عميــق تصاويــر ثابــت يــا متحــرک و همچنيــن اصواتــی از 
ــراد  ــردن اف ــن ک ــيدن و جايگزي ــر کش ــه تصوي ــرای ب ــه ب ــتند ک ــراد هس اف
ديگــر ايجــاد می شــود و از طريــق ايــن فنــاوری اســت کــه می تــوان 
تصاويــر و ويدئوهــا يــا صوت هــای جعلــی را واقعــی جلــوه داد )ســمپل1 ، 2020(. 
ــه  ــت ک ــانه ای اس ــازی2 رس ــبيه س ــد ش ــداوم رون ــق ت ــل عمي ــع جع در واق
منجــر بــه دور شــدن کاربــران از واقعيت هــا می شــود )نيــک ملکــی، 
ــق3  ــری عمي ــی از يادگي ــق، ترکيب ــل عمي ــی، جع ــر مفهوم 1399(. از منظ
ــن  ــال 2017، اي ــر س ــار در اواخ ــتين ب ــرای نخس ــا ب ــت. ام ــل4  اس و جع
ــام  ــا ن ــت5 ب ــی ردي ــانه اجتماع ــر رس ــک کارب ــتعار ي ــام مس ــلاح از ن اصط
ــاوری ماشــينی  ــک فن ــه کمــک ي ــه ب ــه شــده اســت ک deepfakes گرفت
ــاز6، چهــره افــراد شــناخته شــده  را جايگزيــن تصاويــر شــخصيت های  متن ب
ــت.  ــتراک گذاش ــه اش ــانه ب ــرد و در آن رس ــورن ک ــای پ ــود در فيلم ه موج
 deepfakeapp پــس از آن بــود کــه يکی ديگر از کاربران رديت با نــام کاربری
برنامــه ای بــا  نــام Fake App را توليــد کــرد تــا افــراد بــا دانــش کمتــر در اين زمينه 
نيــز بتواننــد جعل هــای عميــق موردنظــر خــود را ايجــاد کننــد )کولانــر و کوييــن7،

.)2020

خلاق ا وی  ر  ر د و  ر ی  پدیده ا نو عمیــق  جعــل 

1. Sample
2.Simulation
3.Deep learning
4.Fake

5.Reddit
6.Open Source Machine Technology
7.Colaner & Quinn
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بــا مــرور محتــوای منتشــر شــده در فنــاوری جعــل عميــق مشــخص مــی شــود 
کــه محتــوای غيراخلاقــی به خصــوص جنســی، بيشــترين ميــزان از محتــوای 
جعل هــای عميــق را )حــدود 96 درصــد( بــا بيــش از 134 ميليــون بازديــد 
ــی،  ــيب های اخلاق ــاد آس ــا ايج ــه ب ــر دارد ک ــط در ب ــايت های مرتب در س
ــه  ــادل جنســی و آســيب ب ــه هــم خــوردن تع ــی، موجــب ب ــی و روان عاطف
شــهرت و کســب وکار افــراد می شــود. خطــر اصلــی آن هنــگام اســت کــه بــا 
گســترش بيــش از پيــش آن، عــادی انــگاری همــراه بــا آســيب های متعاقــب 
ــک کارزار  ــوان در ي ــه می ت ــوان نمون ــه عن ــاس1، 2020(. ب ــد )لوم روی ده
ــی،  ــدای انتخابات ــک کاندي ــه ي ــای منتســب ب ــا انتشــار ويدئوه ــی ب انتخابات
ــا  ــازار ســرمايه، محتــوای جعلــی توليــد کــرد ت نشــر اکاذيــب کــرد يــا در ب
ــن سوءاســتفاده  ــازار شــود. همچني ــی متوجــه ب ــی قابل توجه ــای مال ضرره
شــخصی، اجتماعــی يــا سياســی از صــدا و تصويــر افــراد فــوت شــده بــرای 
رســيدن بــه منافــع مــادی، تبليغــات و... نيــز از ديگــر انــواع محتوايــی اســت 
کــه انجــام آن از طريــق جعــل عميــق هموارتــر می شــود )لومــاس، 2020(. 
ــا  ــودکار و ب ــاس خ ــز تم ــز در مراک ــق ني ــای عمي ــری از جعل ه ــوع ديگ ن
هــدف تأميــن منافــع مالــی، تجــاری و... مــورد کاربــرد اســت کــه البتــه در 
ــی  ــت صوت ــل هوي ــا جع ــی ب ــتفاده های تلفن ــد سوءاس ــال می توان ــن ح عي
ــد.  ــته باش ــال داش ــه دنب ــز ب ــی را ني ــرداری جاسوس ــری و کلاهب ــا تصوي ي
ايــن در حالــی اســت کــه گذشــت زمــان و تســريع پيشــرفت ايــن فنــاوری، 
ــی شــده و بســتر شــبکه های  ــوای جعل ــد محت ــد تولي موجــب تســهيل رون
ــد  ــی، تولي ــوش مصنوع ــاوری ه ــود در فن ــای موج ــی و الگوريتم ه اجتماع
ــان2، 2020(.  ــت )جيم ــرده اس ــوار ک ــش هم ــش از پي ــق را بي ــل عمي جع
در واقــع ايجــاد و گســترش ايــن فنــاوری بــا موضوعــات غيراخلاقــی 
ــرای ســهل الوصول شــدن اســتفاده  ــددی ب ــای متع ــن شــده و تلاش ه عجي

1. Natasha Lomas
2. Jaiman, Ashish 
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ــی  ــر غيراخلاق ــای جبران ناپذي ــه پيامده ــه ک ــورت گرفت ــاوری ص ــن فن از اي
ــل  ــاد جع ــا ايج ــان ب ــه هم زم ــت ک ــن روس ــت. از اي ــته اس ــراه داش ــه هم را ب
ــن  ــی پيــش روی آن و همچنيــن يافتــن نســبت اي عميــق، ملاحظــات اخلاق
ــا اصــول اخلاقــی و ارزش هــای انســانی، از موضوعــات مــورد توجــه  ــاوری ب فن
در ايــن زمينــه بــوده اســت تــا جايــی کــه پلتفرم هــا و شــرکت های رســانه ای 
اجتماعــی بــزرگ نيــز در ايــن زمينــه اقداماتــی را در دســتور کار قــرار داده انــد.
البتــه نمی تــوان اثــرات مثبــت و کاربردهــای مفيــد ايــن فنــاوری را نيــز ناديــده 
گرفــت. ســينما، بــازار و تبليغــات از بزرگ تريــن کاربــران ايــن فنــاوری هســتند. 
يکــی از مفيدتريــن ويدئوهــای مثبتــی کــه بــه  کمــک جعــل عميــق توليــد 
شــد، ويدئويــی از يــک فوتباليســت مشــهور خارجــی بــود کــه بــه 9 زبــان درباره 
خطــرات ابتــلا بــه بيمــاری مالاريــا توضيح مــی داد. همچنيــن يکــی از مهم ترين 
کاربردهــای فنــاوری جعــل عميــق در دوبلــه اســت کــه می تــوان فيلم هــا را بــا 
صــدا و تصويــر بازيگــر دوبلــه کــرد و ايــن امــر منجــر بــه خداحافظــی بــا دنيــای 
زيرنويــس می شــود. يــا بــه عنــوان نمونــه ديگــر بــرای تســکين بازمانــدگان افراد 
ــاوری  ــن فن ــا کمــک اي ــر مصنوعــی ب ــوت شــده، اســتفاده از صــوت و تصوي ف
و ابزارهايــی ماننــد الکســا1، کورتانــا 2 و ســيری3 مفيــد فايــده خواهــد بــود. بــا 
وجــود اثــرات مثبــت ايــن فنــاوری امــا نتايــج منفــی آن بيشــتر قابــل توجــه 
اســت، لــذا احتمــال سوءاســتفاده و ابعــاد غيراخلاقــی آن را بايــد بــه طــور عــام 
ــا القــای فريــب و ايجــاد تخيــلات  در نظــر داشــت. چــرا کــه جعــل عميــق ب
ــد  ــلال در رون ــر، ســياه نمايی و اخت ــاب، تحقي ــت، ارع ــک از واقعي غيرقابل تفکي
دموکراتيــک يــک جامعــه، کلاهبــرداری و ... را بــه دنبــال خواهــد داشــت. البتــه 
ــای  ــتن نمونه  ه ــی پنداش ــطه واقع ــه واس ــه ب ــت ک ــی اس ــی زمان ــر اصل خط
ــازه شــروع  ــودن آن دشــوار باشــد و ايــن ت منتشــر شــده، تشــخيص جعلــی ب
ــی ــا کم ــوارد ب ــی از م ــد برخ ــع هرچن ــان4، 2020(. در واق ــت )جيم ماجراس

1. Alexa
2. Cortana
3. Siri
4. Jaiman, Ashish
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 Google’s ــد ــی مانن ــلاش پروژه هاي ــا ت ــل تشــخيص هســتند ام ــت قاب دق
ــن  ــه دارد و اي ــر ادام ــه تمام ت ــر چ ــوه دادن ه ــی جل ــرای واقع Duplex ب
مســئله نگرانی هــا را در مــورد سوءاســتفاده های احتمالــی افزايــش می دهــد. 
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اخلاقی رزش های  ا ــودن  ب خنثی  و  عمیق  ــل  جع فناوری 

ــاوری را  ــوان فن ــه نمی ت ــت ک ــوده اس ــرح ب ــث مط ــن بح ــته اي    از گذش
ذاتــاً خــوب يــا بــد دانســت و ســازنده Fakeapp )يکــی از ابزارهــای ايجــاد 
جعــل عميــق( نيــز بــر هميــن مســئله تأکيــد دارد. وی بــا وجــود تصريــح بــر 
نادرســتی محکوم کــردن فنــاوری، اذعــان کــرده اســت کــه فنــاوری می توانــد 
بــرای بســياری از اهــداف خــوب اســتفاده شــود، اگرچه مصــارف بد هــم دارد. 
در هميــن زمينــه آدام آلتر1جامعه شــناس معتقــد اســت فنــاوری مادامــی کــه 
از طــرف شــرکتی بــرای مصــرف انبــوه مــورد اســتفاده قــرار نگيــرد، از نظــر 
اخلاقــی در دســته خــوب يــا بــد نمی گنجــد چــرا کــه بــا انبــوه مراجعــات بــه 
فنــاوری اســت کــه کارکردهــای خــوب يــا بــد آن مشــخص مــی شــود. البتــه 
بايــد در نظــر داشــت کــه اگــر بتــوان فنــاوری را پيــش از اســتفاده انبــوه از 
آن، بــه طــور کلــی خنثــی در نظــر گرفــت، بــاز هــم نمی تــوان ايــن ويژگــی 
را بــه تمــام ابعــاد و دســته های فنــاوری تعميــم داد. زيــرا از نظــر اخلاقــی، 
پذيرفتــن چنيــن ادعايــی از آن منظــر کــه  دســت طراحــان فنــاوری را بــرای 
ــاوری  ــی فن ــات اخلاق ــرش تبع ــدم پذي ــی و ع ــه اصــول اخلاق ــی ب بی توجه
ــت  ــن روس ــد. از همي ــر می رس ــه نظ ــوار ب ــذارد، دش ــده بازمی گ ــد ش تولي
ــا هــوش مصنوعــی،  ــط ب ــه مرتب ــدگان محصــولات فناوران کــه توســعه دهن

1. Adam Alter
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ــی و  ــه سوءاســتفاده های احتمال ــه بيشــتری نســبت ب ــا دغدغ کار خــود را ب
ــن1، 2020(. ــر و کويي ــد )کولان ــش می برن ــا پي ــته فناوری ه ــب ناخواس عواق

ــق از  ــل عمي ــاوری جع ــورد فن ــوان در م ــا می ت ــه آي ــت ک ــؤال اينجاس س
خنثــی بــودن ارزشــی ســخن گفــت؟ يکــی از شــروط خنثــی در نظر داشــتن 
ــع و آســيب های آن اســت.  ــودن مناف ــل مقايســه و ســنجش ب ــاوری، قاب فن
ــز  ــرف و ناچي ــک ط ــاوری از ي ــت از فن ــا نادرس ــت ي ــتفاده درس ــکان اس ام
ــرف  ــرگرمی آن از ط ــه س ــق و جنب ــای عمي ــوه جعل ه ــی بالق ــودن ويژگ ب
ــذا  ــود. ل ــی ش ــر م ــاوری را متذک ــن فن ــه اي ــتر ب ــه بيش ــزوم توج ــر، ل ديگ
تمرکــز بيشــتر بــر اين فنــاوری و پاســخگويی مســئولانه ســازندگان و توســعه 
 FakeApp، Faceswap، FaceApp، دهنــدگان مرتبــط بــا آن ماننــد
و  تبعــات  بــه  نســبت  و...   MyHeritage، DeepFaceLab، Reface
آســيب های اجتماعــی و ســاختاری اســتفاده از آن در نهــاد افــراد و جوامــع 
ــعه  ــه توس ــه ب ــا توج ــه ب ــن اين ک ــی، 1400(. ضم ــت )قريش ــروری اس ض
روزافــزون ايــن فنــاوری و غيرممکــن بــودن توقــف کامــل آن، گام منطقــی 
بــرای مواجهــه بــا جعل هــای عميــق، تنظيــم مســئوليت و نظــارت دقيــق در 
قبــال آن و مهم تــر از همــه کنارگذاشــتن نظريــه بی طرفــی و خنثــی بــودن 
ارزشــی و پيش بينــی و تحليــل دقيــق شــرايطی اســت کــه باعــث می شــود 
ايــن فنــاوری در خدمــت منافــع غيراخلاقی باشــد )کولانــر و کوييــن، 2020(.

26



27



عمیق جعــل  فناوری  اخلاقی  چالش هــای 

   همانگونــه کــه بيــان گرديــد بــا وجــود ذات ســرگرم کننده بــودن فنــاوری 
جعــل عميــق امــا سوءاســتفاده های متعــددی در ابعــاد مختلــف بــه کمــک 
ــه دنبــال خواهــد  آن انجــام می شــود کــه چالش هــای اخلاقــی بزرگــی را ب
ــرار  ــه ق ــورد توج ــتر م ــی بيش ــرات وقت ــن مخاط ــوص اي ــت. به خص داش
ــراد در جامعــه و زيســت آن هــا مرتبــط باشــد  ــا زندگــی اف ــرد کــه ب می گي
ــع خطــر از آن جهــت اســت  ــد. در واق ــرار ده ــر خــود ق و آن را تحــت تأثي
کــه غيــر واقعيتــی بــه عنــوان حقيقــت پذيرفتــه شــده و عواقــب مختلفــی در 
ابعــاد گوناگــون، بــه دنبــال داشــته باشــد )نيــک ملکــی، 1393(. از طرفــی 
ســهل الوصول بــودن دسترســی بــه نرم افزارهــا و شــبکه های اجتماعــی 
ــات  ــر تحقيق ــا ب ــد. بن ــف می کن ــرات را مضاع ــن خط ــدت اي ــز ش و... ني
ــا  ــال 4 ب ــفارش کان ــه س ــتندی ب ــب مس ــه در قال ــز »Sensity.ai« ک مرک
از 60  بيــش  در ســال 2019،  ارائــه شــده،   »Deepfakes« موضــوع
ــپهوند،  ــت )س ــده اس ــايی ش ــت شناس ــق در اينترن ــل عمي ــم جع ــزار فيل ه
ــر چــه  ــناخت ه ــرای ش ــگ  خطــری جــدی را ب ــن مســئله زن 1399( و اي
ــت. ــدا در آورده اس ــه ص ــاوری ب ــن فن ــا اي ــمند ب ــه هوش ــريع تر و مواجه س

بــا ظهــور ايــن فنــاوری، بــروز چالش هــای اخلاقــی و قانونی ســرعت بيشــتری 
ــود  ــاً وج ــه اساس ــزی ک ــه چي ــاوری ب ــن فن ــه در اي ــرا ک ــت چ ــه اس گرفت
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واقعــی نــدارد، اعتمــاد شــده و حــس مشــترک واقعيــت در هــر موضوعــی زير 
ســؤال مــی رود. در واقــع هميــن اعتمــاد ســاختگی اســت کــه از بيــن  برنــده 
ســاختارهای موجــود در هــر جامعــه ای خواهــد بــود؛ ازايــن رو، رويارويــی بــا 
ايــن فنــاوری اهميــت دوچندانــی  پيــدا می کنــد )کولانــر و کوييــن1 ، 2020(. 
البتــه بايــد در نظــر داشــت تفســيرهای متفــاوت و متناقــض افــراد مختلــف 
جامعــه از موضوعــات و واقعيــات جامعــه، مطلــب جديــدی نيســت و هرگــز 
ــاب های  ــاس حس ــن اس ــر همي ــود. ب ــور ب ــرای آن متص ــی ب ــوان پايان نمی ت
ــا  ــود، ام ــد ب ــز خواه ــه ني ــا هميش ــوده و ت ــل ب ــز از قب ــی ني ــری جعل کارب
ــه  ــه ب ــض اســت ک ــر از تفســيرهای متناق ــی مســئله ای فرات ــای جعل خبره
دنبــال خــود روايت هــای جعلــی و متناقــض را بــه همــراه خواهــد داشــت کــه 
البتــه اثــرات نااميدکننــده نــه چنــدان جديــد آن در جامعــه بــرای هميشــه 
باقــی خواهــد مانــد. البتــه جعل هــای عميــق حــوزه ايــن تأثيــر و تأثــرات را 
ــل  ــه دلي ــا ب ــق شــايد تنه ــل عمي ــر جع ــد. حساســيت ب گســترده تر کرده ان
انتشــار روايــت دروغ نباشــد، چراکــه مــی توانــد روايتگــر يــک خيانــت بصــری 
ــز  ــرا مغ ــد. زي ــرار ده ــر ق ــی انســان را تحــت تأثي ــز باشــد و حــواس ذات ني
انســان بــا وجــود تمــام ظرافــت هــای تکامــل يافتــه ای کــه دارد، امــا شــايد 
ــد  ــوای تولي ــکار محت ــرای شناســايی و ان ــده ای ب ــاع کنن ــد راه حــل اقن نتوان
ــر  ــورد. ب ــب آن را بخ ــد و فري ــته باش ــی داش ــوش مصنوع ــط ه ــده توس ش
هميــن اســاس اســت کــه نيــاز بــه ايجــاد هنجارهــای اخلاقــی- فرهنگــی، 
ــه  ــود ک ــاس می ش ــش احس ــش از پي ــد بي ــررات جدي ــتانداردها و مق اس
البتــه مســير بســيار پيچيــده ای اســت )کولانــر و کوييــن، 2020(. بــا وجــود 
ــای  ــايی جعل ه ــت شناس ــزاری جه ــن اب ــرای يافت ــگران ب ــات پژوهش اقدام
عميــق، امــا بايــد در نظــر داشــت کــه شــايد از طريــق شناســايی ايــن مــوارد 
ــر کــرد و ــن مســئله را کمت ــوان تنهــا آســيب های اجتماعــی ناشــی از اي بت
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نمی تــوان بــه متوقــف کــردن دائمــی آن اميــد چندانــی داشــت. آســيب های 
فــردی جعل هــای عميــق می توانــد تنهــا محــدود بــه نقــش ايجادکننــدگان 
ــی از  ــی ناش ــيب های اجتماع ــا آس ــاس ب ــد و در قي ــی باش ــن محتواي چني
ــی از  ــد. يک ــر برس ــه نظ ــز ب ــق ناچي ــای عمي ــتفاده از جعل ه ــه اس تجرب
ــان در  ــوه آن ــش بالق ــق، نق ــای عمي ــتفاده از جعل ه ــکار اس ــای آش نمونه ه
ــاری  ــن اخب ــد چني ــه آســيب ناشــی از تولي ــی اســت ک ــار جعل ــد اخب تولي
ــد  ــه می توان ــد شــده اســت ک ــای رســمی و تأيي ــاد تشــکيک در خبره ايج
در مناســبات و رفتارهــای سياســی- اجتماعــی هــر جامعــه ای اثرگــذار باشــد. 
ــای  ــايی جعل ه ــا شناس ــود تنه ــده می ش ــه فهمي ــت ک ــورت اس ــن ص در اي
ــاد  ــه ايج ــی ک ــرات روان ــد و تأثي ــه نمی کن ــل قضي ــه ح ــی ب ــق کمک عمي
می کنــد، موضــوع مهمــی بــه شــمار مــی رود. بــه عنــوان نمونــه می تــوان بــه 
انتشــار تصويــر ســاختگی دســت دادن و لبخنــد زدن بــاراک اوبامــا و حســن 
روحانــی در توييــت پــاول گوســار، نماينــده جمهوری خــواه آمريکايــی اشــاره 
کــرد کــه در راســتای انتقــاد از سياســت های بــاراک اوبامــا در مــورد ايــران 
منتشــر شــده بــود و در توضيــح ايــن تصويــر نوشــته بــود: جهــان بــدون بودن 
ايــن افــراد در قــدرت، جــای بهتــری بــرای زندگــی خواهــد بــود. اثــرات نشــر 
ايــن تصويــر را شــايد بتــوان بــه عنــوان توجيهــی بــرای تــرور ژنــرال قاســم 
ســليمانی در نظــر گرفــت؛ هرچنــد وقتــی از گوســار در ارتبــاط بــا نشــر ايــن 
ــن  ــح در اي ــه توضي ــه ارائ ــراض ب ــا اعت ــح خواســته شــد وی ب ــر توضي تصوي
زمينــه مدعــی شــد کــه هرگــز در مــورد واقعــی بــودن تصويــر منتشــر شــده 
ادعايــی نکــرده اســت. بــا پژوهش هــای انجــام شــده در ايــن زمينــه مشــخص 
ــاير  ــتر از س ــب بيش ــه مرات ــری ب ــری تأثي ــن تصاوي ــر چني ــه نش ــت ک اس
ــات  ــد انتخاب ــی مانن ــی در نبردهــای سياســی و کارزارهاي روش هــای مبارزات
ــن اقــدام ممکــن اســت در تغييــر نظــر مشــارکت کنندگان   دارد. هرچنــد اي
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چنــدان مؤثــر نبــوده باشــد امــا در تقويــت جهت گيری هــای سياســی رأی دهنــدگان 
ــت.  ــته اس ــزايی داش ــش بس ــرای رأی دادن نق ــان ب ــزه در آن ــاد انگي و ايج
ــر  ــه ب ــت ک ــات 2016 آمريکاس ــج انتخاب ــی نتاي ــز بررس ــال ني ــاهد مث ش
ــر  ــتراک گذاری و نش ــه اش ــل ب ــران متماي ــد کارب ــخص ش ــاس آن مش اس
محتوايــی هســتند کــه همســو بــا ديدگاه هــای سياســی آنــان باشــد حتــی 
ــن1، 2020(. ــر و کويي ــد )کولان ــاختگی باش ــت و س ــوا نادرس ــر آن محت اگ
بــه عنــوان نمونــه ای ديگــر، می توان به اســتفاده از ايــن فنــاوری در همه گيری 
کرونــا اشــاره کــرد. انتشــار اخبــار جعلــی در رابطه بــا راه هــای درمــان کرونا و 
يــا عوامــل مؤثــر در تشــديد کرونــا، بــرای مثــال، ويديوهــای جعلــی کــه ادعــا 
می کننــد الــکل، گرمــای بيــش از حــد يــا ســرمای بيــش از حــد می توانــد 
باعــث نابــودی ويــروس کرونــا شــود، موجــب ايجــاد هــرج و مــرج، افزايــش 
فشــار روحــی و روانــی در افــراد و حساســيت های  بيش از انــدازه می شــود. در 
حالی کــه هيــچ مــدرک علمــی بــرای حمايــت از ايــن ادعاهــا وجــود نداشــته 
ــه  ــتگ TellTheTruthBelgium، توج ــل 2020، هش ــت. در 14 آوري اس
ــس،  ــوفی ويلم ــه در آن س ــی ک ــرد. ويديوي ــب ک ــود جل ــه خ ــانه ها را ب رس
نخســت وزيــر بلژيــک، در ســخنرانی حــدوداً 5 دقيقــه ای، همه گيــری 
ايــن  کرونــا را در نتيجــه تخريــب محيط زيســت اعــلام می کنــد. در 
ــاوری  ــی Extinction Rebellion از فن ــت محيط ــش زيس ــو، جنب ويدي
ــاط  ــس و ارتب ــوفی ويلم ــی س ــخنرانی قبل ــر س ــرای تغيي ــق ب ــل عمي جع
کرونــا بــا محيط زيســت اســتفاده کــرده بــود )لانگــوث2و همــکاران، 2020(.

روش تخريب گــر جعــل عميــق در شــبکه های اجتماعــی بــا رويکــرد 
ــددی  ــای متع ــه در زمينه ه ــن حرب ــه اي ــب دادن ايجــاد شــده اســت ک فري
ــردم و... انجــام  ــه نظــر م ــرداری، دســت کاری و جهــت دادن ب ــد کلاهب مانن
ــکار  ــوگيری اف ــردم، س ــره م ــی روزم ــی در زندگ ــات بزرگ ــود و تبع می ش
1. Colaner & Quinn
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ــی،  ــک ملک ــت )ني ــد داش ــال خواه ــه دنب ــات و... ب ــج انتخاب ــا، نتاي آن ه
1399(. از ديگــر مــواردی کــه بــا اســتفاده از فنــاوری جعــل عميــق منجــر 
ــر  ــتفاده از تصاوي ــود، اس ــی می ش ــی و قانون ــای اخلاق ــاد چالش ه ــه ايج ب
ــن  ــات نيســتند، بنابراي ــد حي ــرادی اســت کــه در قي ــو از اف ــا ايجــاد ويدي ي
از لحــاظ حقوقــی و اخلاقــی امــکان دفــاع از خــود يــا اثبــات جعلــی 
ــه  ــوان ب ــوارد، می ت ــن م ــه ای از اي ــوان نمون ــه عن ــد. ب ــو را ندارن ــودن ويدي ب
ــه  ــاب ب ــک خط ــر 2020، در مکزي ــه در 29 اکتب ــرد ک ــاره ک ــی اش ويديوي
ــدز،  ــر وال ــو، خاوي ــن ويدي ــد. در اي ــر ش ــور منتش ــن کش ــور اي رييس جمه
ــارزه  ــه مب ــش را ب ــور و دولت ــی رييس جمه ــگار مکزيک ــنده و روزنامه ن نويس
بــا فســاد و جرايــم ســازمان يافته تشــويق می کــرد، ايــن در حالی اســت کــه 
خاويــر والــدز در 15 مــی 2017 بــه قتــل رســيده اســت، ايــن چيــزی اســت 
کــه در ابتــدای ويديــو، آلتــر ايگــوی ديجيتــال1 ايــن فــرد يــا بــه اصطــلاح 
ــه آن  ــال، ب ــای ديجيت ــرد در دني ــن ف ــرای اي ــده ب ــاخته ش ــر س ــود ديگ خ
ــر جنبه هــای اخلاقــی  اذعــان دارد )لانگــوث2 و همــکاران، 2020(.  عــلاوه ب
ــوان در  ــاوری را می ت ــن فن ــرب اي ــر مخ ــی و اث ــای روان ــی، جنبه ه و حقوق
 Sensity.ai صنعــت پورنوگرافــی نيــز مشــاهده کــرد. اســتارت آپ هلنــدی
کــه در حــال حاضــر ويديوهــای ايجــاد شــده بــا فنــاوری جعــل عميــق را در 
ــد، طــی گزارشــی اعــلام کــرده  ــی و شــمارش می کن فضــای مجــازی ردياب
ــراد  ــق، اف ــل عمي ــای جع ــام ويديوه ــد از تم ــش از 85 درص ــه بي ــت ک اس
مشــهور زن در صنعــت ورزش، ســرگرمی و مــد را هــدف قــرار می دهــد. در 
ايــن بــه اصطــلاح پورنوگرافــی غيــرارادی3 ، پيــش از ايــن بــه مقاديــر زيــادی 
ــت،  ــوده اس ــاز ب ــی، ني ــو جعل ــاد ويدي ــرای ايج ــخص، ب ــک ش ــر ي از تصاوي
ــه هميــن دليــل تنهــا افــراد مشــهور هــدف قــرار می گرفتنــد. امــا اخيــراً  ب

تصويری از خود فرد در دنيای ديجيتال است که با ظهورآلتر ايگوی ديجيتال، خود ديگر يا همزاد ديجيتال، 
دنيای متاورس، بيش از پيش پررنگ شده است.

.1Digital Alter ego

2. Langguth
3 .Involuntary Pornography

33



متخاصــم1،  مولــد  شــبکه های  بــر  مبتنــی  عميــق  جعــل  فنــاوری 
امــکان هــدف قــرار دادن افــرادی کــه تنهــا تصاويــر کمــی از آن هــا 
ــکاران، 2020(. ــوث2 و هم ــت )لانگ ــرده اس ــن ک ــز ممک ــود دارد را ني وج
از ديگــر مــواردی کــه بــا گســترش جعــل عميــق باعــث ايجــاد چالش هايــی 
در حوزه هــای قضايــی شــده اســت، اســتفاده از جعــل عميــق در جعــل اســناد 
اســت. رســانه های مصنوعــی و تصاويــر صــورت دســتکاری شــده ديجيتالــی، 
ــتفاده  ــا اس ــد. ب ــه می دهن ــناد ارائ ــب در اس ــرای تقل ــدی را ب ــرد جدي رويک
ــه او  ــه ب ــه گذرنام ــخصی ک ــره ش ــوان چه ــا، می ت ــا و ابزاره ــن روش ه از اي
تعلــق دارد را بــا افــرادی کــه قصــد دريافــت گذرنامــه بــه صــورت غيرقانونــی 
دارنــد، تغييــر داده يــا ترکيــب کــرد. ايــن روش ممکــن اســت ايــن شــانس را 
بــرای  متقلبــان ايجــاد کنــد تــا بــدون مشــکل از بررســی های هويتی)نظيــر 

سيستم های تشخيص چهره(، عبور کنند )يوروپل3، 2020(.
مطالعــه انجــام شــده توســط پانــل آينــده علــم و فنــاوری4 در ســال 
ــد  ــق می توان ــات عمي ــا جعلي ــط ب ــرات مرتب ــه »خط ــان داد ک 2021، نش
آن هــا  تأثيــرات  و  باشــد  داشــته  مالــی  و  روانــی  اخلاقــی،  ماهيــت 
می توانــد از ســطح فــردی تــا ســطح اجتماعــی متغيــر باشــد«. ايــن 
مطالعــه توصيــه می کنــد کــه سياســت گذاران از تأثيــرات نامطلــوب 
گزينه هــای  و  کننــد  رســيدگی  آن  بــه  و  کــرده  فنــاوری جلوگيــری 
ــکا5، 2022(. ــد )کابل ــود بگنجانن ــی خ ــای قانون ــتی را در چارچوب ه سياس

ــر ابعــاد مختلــف  ــه تأثيــرات اخلاقــی جعــل عميــق ب ــا توجــه ب ازايــن رو ب
ــه، لازم  ــراد جامع ــی اف ــادی و سياس ــی، اقتص ــی، حقوق ــی، اجتماع فرهنگ
سياســت گذاران،  ذی ربــط،  مســئولان  طــرف  از  لازم  هشــياری  اســت 
ــتفاده  ــی و اس ــرای روياروي ــران ب ــرف کارب ــی از ط ــانه و حت ــاب رس اصح
از روش هــای نويــن تشــخيص تقلــب رســانه ای مــورد توجــه باشــد. 

ناميده می شوند، قادر شبکه های مولد متخاصم يا تخاصمی، 
به بسط دادن و يا توليد محتوای جديد براساس محتوای اندک ورودی هستند. 

 Generative Adversarial NetworksGAN ،1. که به اختصار

2. Langguth
3. Europol

4. The Panel for the Future of Science and Technology
5. Kabelka
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4-1- روش های تشخيص و شناسایی جعل های عميق 
   تــا پيــش از انتشــار جعــل عميــق جنجالــی اينســتاگرام، اطــلاع زيــادی از 
ايــن فنــاوری و تبعاتــش در دســترس نبــود امــا بــا انتشــار ويدئوی مربــوط به 
توضيحــات زاکربــرگ کــه در آن از ســرقت تمــام اطلاعــات و اســرار زندگــی 
افــراد و نحــوه کنتــرل آن توســط يــک فــرد گفتــه بــود، تلنگــری جــدی در 
زمينــه اهميــت کشــف و شناســايی جعل هــای عميــق بــه کاربــران زده شــد 
ــز1، 2019(. ــت )لويدجون ــرار گرف ــورد توجــه ق ــن شناســايی م و کيفيــت اي

ــاد  ــر ابع ــق ب ــل عمي ــترده جع ــای گس ــه اثرگذاری ه ــه ب ــا توج ــع ب در واق
مختلــف زندگــی افــراد و تبعاتــی کــه در سراســر جهــان بــه واســطه 
ــه  ــی ب ــبکه های اجتماع ــازی و ش ــای مج ــدد فض ــه م ــدن آن ب ــر ش فراگي
ــن فنــاوری در ســطوح مختلــف  ــا اي دنبــال داشــته، شناســايی و مواجهــه ب
از اهميــت ويــژه ای برخــوردار اســت. از ايــن رو ابزارهــا و فناوری هــای 
ــده  ــاد ش ــق ايج ــل عمي ــاوری جع ــخيص فن ــايی و تش ــرای شناس ــی ب نوين
ــت. در  ــته اس ــال داش ــه دنب ــتر ب ــت بيش ــاد امني ــرای ايج ــا را ب ــه اميده ک
ــل  ــه و تحلي ــا تجزي ــا، ب ــن ويدئوه ــخيص اي ــای تش ــاد ابزاره ــا ايج ــع ب واق
ــری ماشــين2 و امضــای  ــا کمــک يادگي ــراد ب ــاری اف ــاری و گفت ســبک رفت

عمیق جعــل  اخلاقی  چالش های  بــا  مواجهه  اهکارهــای  ر

1. Lloyd-Jones
2. Machine Learning37



بيومتريکــی نــرم1، امنيــت و مصونيــت نســبی بــرای آســيب ديدگان 
ســلبريتی ها  تــا  گرفتــه  عــادی  مــردم  -از  عميــق  جعــل  از  ناشــی 

و رهبران جهان- ايجاد می شود )نايت2، 2019(.
ــود  ــان تر ب ــی آس ــق کم ــل عمي ــه جع ــای اولي ــه ه ــخيص نمون ــه تش اگرچ
ــخت تر  ــخيص س ــايی و تش ــير شناس ــاوری، مس ــن فن ــرفت اي ــا پيش ــا ب ام
ــه  ــود دارد ک ــايی وج ــرای شناس ــی ب ــان روش هاي ــا همچن ــت. ام ــده اس ش
ــز3، 2019(: ــرد )لويدجون ــاره ک ــر اش ــوارد زي ــه م ــوان ب ــه می ت از آن جمل

1. شناسایی منابع معتبر نشر محتوا
يکــی از اصــول مهــم و کلــی زيســت در فضــای حقيقــی و مجــازی و مواجهــه 
ــا نباشــد  ــق باشــد ي ــل عمي ــه جع ــن ک ــم از اي ــی در آن اع ــر محتواي ــا ه ب
ــن  ــت.  در اي ــرکننده آن محتواس ــع منتش ــل از منب ــات کام ــت اطلاع درياف
ــر اعتمــاد  ــه هــر محتــوای منتشــر شــده از طــرف هــر کارب زمينــه نبايــد ب
ــل  ــان حاص ــرکننده آن اطمين ــانه و منتش ــار رس ــت از اعتب ــرد و لازم اس ک
ــران محقــق می شــود. ــا ارتقــاء ســواد رســانه ای کارب کــرد کــه ايــن مهــم ب

2. تشخيص فرم صورت
ــوان  ــده می ت ــر ش ــوی منتش ــا ويدئ ــر ي ــتر در تصوي ــت بيش ــا دق ــی ب گاه
ــودن  ــی ب ــورت و مصنوع ــرکات ص ــا ح ــت ي ــودن حال ــادی ب ــه غيرع متوج
ــت و  ــاس اس ــم احس ــولاً ک ــق معم ــای عمي ــورت   در جعل ه ــد. ص آن ش
ــی  ــی و يکنواخت ــدن، همخوان ــای ب ــاير اعض ــورت و س ــای ص ــن بخش ه بي
ــراد را  ــمک زدن اف ــوان چش ــه می ت ــن زمين ــن در اي ــدارد. همچني ــود ن وج
ــد  ــرار داد. در ســال 2018 محققــان آمريکايــی کشــف کردن مــورد توجــه ق
ــمک ــی، چش ــای ابتداي ــق، در نمونه ه ــل عمي ــی جع ــای تقلب ــه چهره ه ک

2. Will Knight
3. Lloyd-Jones

به ويژگی های شخصی برای هر فرد نظير رنگ چشم، جای زخم،  امضا يا اثر بيومتريکی نرم يا
لهجه، فرم صدا، قد، وزن و ... و ويژگی های هويتی وی نظير اثرانگشت، چهره، عنبيه و ... است
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نمی زننــد و جــای تعجــب نيســت کــه در اکثــر تصاويــر افــراد بــا چشــمان 
ــز  ــابه ني ــه ای مش ــمپل1، 2020(. در مطالع ــوند )س ــان داده می ش ــاز نش ب
ــک زدن در  ــلاح پل ــه اص ــبت ب ــه نس ــی ک ــه در ويديوهاي ــد ک ــخص ش مش
ــک زدن  ــرخ پل ــا بررســی ن ــم ب ــاز ه ــد، ب ــدام نموده ان ــی اق ــای تقلب چهره ه
ــه ايــن صــورت کــه نــرخ  می تــوان جعلــی بــودن ويديــو را تشــخيص داد. ب
ــولاً  ــق، معم ــل عمي ــق جع ــده از طري ــاد ش ــای ايج ــک زدن در ويديوه پل
ــت عــادی اســت )نگويــن2 و همــکاران، 2019(. هرچنــد ايــن  کمتــر از حال
ــه دسترســی واضــح و  ــی ک ــه خصــوص زمان ــی اســت، ب روش دارای ايرادات
بــا کيفيــت بــه چشــم های ســوژه های جعــل عميــق فراهــم نباشــد. 

3. حالت و فرم بدن
ــن  ــرکات بي ــق ح ــدم تطاب ــوان ع ــدن می ت ــت ب ــوه حرک ــت در نح ــا دق ب
ــا صــورت را شناســايی کــرد. در ايــن حالــت، پيچ و تاب هــا و  اعضــای بــدن ب
ناســازگاری هايی در بافت هــای مختلــف صــورت يــا بــدن ديــده می شــود، کــه 
جعلــی بــودن ويديــو را قابل تشــخيص می کنند )نگويــن و همــکاران، 2019(.

برخــی از مــواردی کــه در بافــت و حالــت بــدن می توانــد منجــر بــه کشــف 
ــه،  ــه پس زمين ــدن نســبت ب ــای صــورت و ب ــار شــدن لبه ه ــب شــود، ت تقل
ــور در چشــم  ناهماهنگــی در مــو، الگــوی رگ، جــای زخــم و ...، انعــکاس ن
ــل3، 2022(. ــت )يوروپ ــر و ... اس ــق تصوي ــه، عم ــی در پس زمين و ناهماهنگ

4. توليد صدای ساختگی
بــا وجــود تمرکــز بيشــتر جعل هــای عميــق بــر جلوه هــای تصويــری، امــا اين 
فنــاوری بــا اســتفاده از ابزارهــای تغييــر صــدا و جــای گــذاری صــدا بــا صدای 
ــز انجــام می شــود. ــد صــدا ني ديگــر توســط ســرويس های اختصاصــی تولي
1. Sample 
2. Nguyen 
3. Europol
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همچنيــن بــا وجود ترکيــب جلوه های صوتــی متعدد از مجموعــه قابل توجهی 
از صداهــا، گاهــی حالــت روباتــی بــودن صــدا و عــدم تطابــق صــدا و حــرکات 
لــب، بــه عنــوان عاملــی بــرای شناســايی جعل هــای عميــق بــه کار مــی رود.

مدل های کلاســيک يادگيری ماشــين، به طور گســترده در تشــخيص صداهای 
جعلــی مــورد اســتفاده قــرار گرفته انــد. مــدل هــای فعلی تــا حــدود 97 درصد 
قــادر به تشــخيص صــدای جعلی از اصلی هســتند )المطيری و هبــه1، 2022(.

5. نورهای مصنوعی
از جلوه هــای بصــری و روشــنايی های    در جعل هــای عميــق عمدتــاً 
بازتــاب  کــه  می شــود  اســتفاده  متناقــض  نــور  ماننــد  ناهمگــون، 
نيــز  بخــش  ايــن  در  دقــت  بــا  و  می گــردد  ظاهــر  عنبيــه  روی  آن 
.)2020 )ســمپل2،  داد  تشــخيص  را  تصويــر  بــودن  جعلــی  می تــوان 
دانشــگاه های  پژوهشــگران  تــلاش  بــه  می تــوان  نمونــه  عنــوان  بــه 
ــزاری  ــد اب ــرای تولي ــه ب ــرد ک ــاره ک ــی4 اش ــای جنوب ــی3و کاليفرني برکل
ــا  ــی ب ــان، آزمايش ــران جه ــورت رهب ــر و ص ــرکات س ــتخراج ح ــت اس جه
ويدئوهايــی از ترامــپ و اوبامــا گرفتــه تــا هيــلاری کلينتــون، برنــی ســندرز 
ــتفاده  ــا اس ــپس ب ــاخته اند و س ــی س ــای جعل ــا محتواه ــت وارن ب و اليزاب
ــدن  ــر و ب ــی س ــرکات کل ــخيص ح ــينی و تش ــری ماش ــتم فراگي از سيس
ــز  ــا تمرک ــن ب ــراد( و همچني ــی اف ــرکات جزئ ــف و ح ــالات ظري ــه ح )و ن
ــدی در  ــا 96 درص ــت 92 ت ــه موفقي ــا، ب ــن آن ه ــت و لح ــوه صحب ــر نح ب
يافته انــد )نايــت5، 2019(. تشــخيص جعلــی بــودن ويدئوهــا دســت 
ــن  ــده اي ــون( توليدکنن ــی پنتاگ ــا7 )شــاخه تحقيقات ــوگل6 و دارپ شــرکت گ
ــد. ــام دارن ــت انج ــری در دس ــات کامل ت ــوده و اقدام ــخيص ب ــاوری تش فن

1. Almutairi & Hebah  
2. Sample 
3. Berkeley
4. Southern California

5. Knight
6. Google
7. Defence Advanced Research Project Agency (DARPA) 40



مشــکل اصلــی پيــش روی ايــن ابزارهــای تشــخيص، ســهولت توليــد 
ويديوهــای جعلــی و ســرعت فزاينــده فراگيــری آن هــا اســت. در کنــار ايــن 
ــه  ــر ب ــد منج ــه می توان ــود دارد ک ــز وج ــری ني ــی ديگ ــل جانب ــورد، عوام م
اشــتباه در تشــخيص جعلــی بــودن ويديــو يــا تصويــر شــود. بــه عنــوان مثــال 
ــا تصويرهــای ارســالی اشــاره کــرد.  ــو ي ــه کاهــش کيفيــت ويدي ــوان ب می ت
ــود در  ــای خ ــر و ويديوه ــال تصاوي ــرای ارس ــراد ب ــه اف ــورت ک ــن ص ــه اي ب
فضــای مجــازی معمــولاً از ابزارهايــی بــرای فشــرده ســازی حجــم اســتفاده 
ــد  ــد فرآين ــل ها می توانن ــر در پيکس ــا تغيي ــا ب ــن ابزاره ــه اي ــد ک می کنن
ــکاران، 2020(. ــگ1 و هم ــد )هونگ من ــرو کنن ــلال روب ــا اخت ــخيص را ب تش

4-2- مواجهه سازمان های فناوری با جعل عميق
   بــا فراگيــر شــدن روزافــزون فنــاوری جعــل عميــق و تســهيل دسترســی به 
آن نگرانــی از اثــرات منفــی آن بــر جامعــه و زيــر ســؤال رفتــن دموکراســی و 
... رو بــه افزايــش بــوده و نقــش نهادهــای نظارتــی در شناســايی و پيگيــری 
ــه  ــا توج ــلاوه ب ــه ع ــش احســاس می شــود. ب ــش از پي ــی آن بي ــاد قانون ابع
بــه اهميــت اخــلاق فنــاوری و گســتردگی موضــوع اخــلاق فضــای مجــازی 
ــدن  ــن ش ــت روش ــاوری اهمي ــن فن ــژه در اي ــه وي ــف ب ــای مختل در حوزه ه
ــورد  ــی آن م ــاد اخلاق ــه ابع ــتدل ب ــات مس ــايی و ارجاع ــای شناس روش ه
ــنجی از 1200  ــان نظرس ــه در جري ــش ک ــک پژوه ــج ي ــت. نتاي ــه اس توج
مديــر ارشــد در 12 کشــور انجــام شــده بيانگــر آن اســت کــه 81 درصــد از 
پاســخگويان، از عــدم آمادگــی سازمانشــان بــرای توجــه بــه ابعــاد اخلاقــی و 
ــز  ــد و 82 درصــد ني ــات آن گفته ان ــد و تبع ــا فناوری هــای جدي ــی ب روياروي
ــه اخــلاق در اســتفاده از فناوری هايــی  ــودن و توجــه جــدی ب ــر مبنايــی ب ب

مانند هوش مصنوعی و ... تأکيد داشته اند )لويدجونز2، 2019(.
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در ايــن صــورت اســت کــه اهميــت مواجهــه هوشــمندانه و رويارويــی 
دقيــق بــا ابعــاد مختلــف فنــاوری و تمرکــز بــر شناســايی آن بــا در 
ــط  ــان مرتب ــژه متولي ــه وي ــف ب ــازمان های مختل ــش س ــتن نق ــر داش نظ
می شــود. روشــن  فنــاوری  غول هــای  و  اجتماعــی  شــبکه های  بــا 
در ايــن راســتا دولت هــا، دانشــگاه ها و مؤسســات فنــاوری متعــددی 
بــرای  را  خــود  گســترده  اقدامــات  و  پژوهش هــا  جهــان،  سراســر  در 
ــا  ــن نمونه ه ــی از اولي ــه يک ــد ک ــام داده ان ــی انج ــوای جعل ــايی محت شناس
ــا  ــه ب ــت ک ــوده اس ــش Deepfake Detection ب ــه چال ــن زمين در  اي
ــروژه  ــن پ ــد. اي ــاز ش ــازون3 آغ ــوک2 و آم ــافت1، فيس ب ــتيبانی مايکروس پش
ــخيص  ــرای تش ــه ب ــود ک ــان ب ــر جه ــی از سراس ــای تحقيقات ــامل تيم ه ش
)ســمپل4، 2020(. کردنــد  آغــاز  را  رقابــت خــود  عميــق  جعل هــای 

ــايی و  ــد در شناس ــه رش ــات رو ب ــی از اقدام ــت، يک ــن رقاب ــروع اي ــا ش ب
ــن  ــکاری چندي ــا هم ــافت ب ــق را شــرکت مايکروس ــل عمي ــا جع ــه ب مواجه
انجمــن، انجــام داده اســت. مايکروســافت، کار رويارويــی بــا اخبــار نادرســت 
را بــه کمــک ابــزاری کــه Video Authenticator ناميــده می شــود، 
ــانس  ــد ش ــک درص ــر »ي ــا تعبي ــت و از آن ب ــرار داده اس ــتور کار ق در دس
ــن  ــد. در اي ــاد می کن ــی ي ــوای جعل ــايی محت ــرای شناس ــان5« ب ــا اطمين ي
زمينــه گفتــه شــده اســت کــه ايــن ابــزار بــا تشــخيص مــرز مخلــوط شــده 
ــط  ــت توس ــن اس ــه ممک ــتری ک ــا خاکس ــو ي ــق کاذب و مح ــر عمي عناص
چشــم انســان قابــل تشــخيص نباشــد، کار می کنــد. البتــه ايــن روش 
ــی  ــه مدت ــی ک ــدام ضربت ــد اق ــدت مانن ــارف کوتاه م ــرای مص ــد ب می توان
ــرد  ــد، کارب ــام ش ــکا انج ــده آمري ــالات متح ــات 2020 اي ــش از انتخاب پي
ــری  ــای قوی ت ــال روش ه ــه دنب ــد ب ــدت باي ــرای بلندم ــد و ب ــته باش داش
ــرای حفــظ و تأييــد صحــت مقاله هــای خبــری و ســاير رســانه ها باشــند. ب
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ــا  ــزار Video Authenticator آن ب ــه اب ــت ک ــه اس ــافت گفت مايکروس
ــده  ــاد ش ــی ++FaceForensic ايج ــه داده عموم ــک مجموع ــتفاده از ي اس
و در مجموعــه داده هــای چالشــی DeepFake Detection آزمايــش 
ــای  ــش فناوری ه ــوزش و آزماي ــرای آم ــدل ب ــر دو م ــه ه ــت ک ــده اس ش
ــن  ــاوری همچني ــول فن ــن غ ــی پيشــرو هســتند. اي ــق جعل تشــخيص عمي
خاطرنشــان کــرده اســت کــه هم زمــان بــا ايــن ابــزار بــه کمــک تبليــغ يــک 
ــا قبــل از  ــکا مــردم را ترغيــب می کنــد ت خدمــت عمومــیPSA( 1( در آمري
ــانه های  ــده در رس ــر ش ــات منتش ــغ اطلاع ــا تبلي ــتن ي ــتراک گذاش ــه اش ب
اجتماعــی، از ســازمان های خبــری معتبــر صحــت محتــوای توليــد شــده را 
بــه خصــوص در ايــام پيــش از انتخابــات اســتعلام کننــد )لومــاس2، 2020(.
همچنيــن، صنــدوق ســرمايه گذاری خطرپذيــر مايکروســافت3، بــا نــام 
M12، در ســال 2021 بــا هــدف مبــارزه بــا مــوج نوظهــور عکس هــا 
و ويديوهــای ديجيتالــی تغييــر يافتــه، کــه حاصــل فنــاوری جعــل 
ــتقرار  ــن  ديگو اس ــه در س ــتارت آپ Truepic ک ــتند، روی اس ــق هس عمي
يافتــه، ســرمايه گذاری بــه مبلــغ  26 ميليــون دلار، انجــام داده اســت. 
ــتارت آپ  ــن اس ــز در اي ــی5 ني ــونی4 و ادوب ــر س ــری نظي ــرکت های ديگ ش
ــرای  ــه فنــاوری دوربيــن ايمــن ب ــا ارائ ــد. Truepic ب ســرمايه گذاری کرده ان
ــک عکــس، نســبت  ــودن ي ــی ب ــات جعل ــه جــای اثب گوشــی های همــراه، ب
ــده از  ــرداری ش ــی عکس ب ــر واقع ــرده و تصاوي ــدام ک ــت اق ــت واقعي ــه ثب ب
گرگــور6، 2021(. )مــک  برچســب گذاری می کنــد  را  دوربيــن  طريــق 
فيس بــوک7 نيــز در آســتانه انتخابــات 2020 آمريــکا رونــدی را بــرای 
شناســايی فيلم هــای جعــل عميــق کــه احتمــال گمــراه کــردن کاربــران در 
ــه  ــر اســاس اطلاعي ــرد. ب ــش ب ــال دارد، پي ــه دنب ــات را ب ــای انتخاب فراينده
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ــن  ــذف اي ــده در ح ــه ش ــش گرفت ــت در پي ــاوری، سياس ــرکت فن ــن ش اي
ــه کمــک هــوش  ــد شــده ب محتواهــا تنهــا شــامل اطلاعــات نادرســت تولي
از محتواهــای جعلــی کــه بــه شــدت  مصنوعــی می شــود و برخــی 
ــمپل1، 2020(.  ــته اند )س ــار داش ــوز انتش ــتند، مج ــق نيس ــای عمي جعل ه
توييتــر2 نيــز در اقدامــی مشــترک بــا فيس بــوک اســتفاده از جعــل 
ــرد  ــلام ک ــود اع ــرم خ ــن پلتف ــض قواني ــوع و ناق ــرب را ممن ــق مخ عمي
و شــرکت گوگل3هــم اقداماتــی را در ابــزار تبديــل متــن بــه گفتــار 
کــردن  منفــک  و  محتواهــای صوتــی  اعتبارســنجی  و  تأييــد  جهــت 
اســت.  داده  قــرار  خــود  کار  دســتور  در  جعلــی  محتــوای  از  آن هــا 
 ادوبــی نيــز سيســتمی ايجــاد کــرده کــه بــه کاربــر ايــن امــکان را می دهــد 
ــد،  ــد می کن ــه تولي ــی ک ــه محتواي ــر ب ــی امضــاء و شناســه کارب ــه نوع ــا ب ت
ــاد  ــوا ايج ــد محت ــرای تأيي ــنامه آن ب ــی از شناس ــا جزئيات ــود ت ــط ش مرتب
شــود. ايــن شــرکت همچنيــن بــه طــور هم زمــان در حــال توســعه ابــزاری 
ــوده اســت. ــا نبــودن محتــوا ب ــودن ي ــی ب ــرای تعييــن دســت کاری و جعل ب

ــزاری طراحــی  ــو4، اب ــز پژوهشــی در دانشــگاه بوفال ــک مرک ــن در ي همچني
ــا هــدف  ــه کمــک آن تشــخيص نقص هــای تصويــری محتــوا ب شــده کــه ب
ــام  ــد انج ــت 94 درص ــا دق ــق ب ــل عمي ــره جع ــای پرت ــايی عکس ه شناس
شــده اســت. دانشــمندان ايــن مرکــز بــا اســتفاده از ايــن ابــزار و بــا تجزيــه 
ــق  ــای عمي ــودکار عکس ه ــور خ ــه ط ــم، ب ــور در چش ــاب ن ــل بازت و تحلي
ــه  ــت ک ــده اس ــه ش ــاس گفت ــن اس ــر اي ــد. ب ــايی کرده ان ــی را شناس جعل
ــولاً در  ــه معم ــته اند ک ــابهی داش ــيار مش ــی بس ــای انعکاس ــم الگوه دو چش
نــگاه اول بــه چهــره، قابــل مشــاهده نيســت امــا بــه کمــک ايــن ابــزار کــه 
ــل  ــايی جع ــوده، شناس ــت ب ــا و محدودي ــدی از خط ــا درص ــراه ب ــه هم البت
عميــق امکان پذيــر می شــود. پژوهشــگران مرکــز بوفالــو همچنيــن در 

1. Sample
2. Twitter

3. Google
4. Buffalo 44



ــوان  ــت عن ــزاری تح ــوک اب ــرکت فيس ب ــه ش ــک ب ــا کم ــر ب ــی ديگ اقدام
آنلايــن  بســتری  در  کــه  کردنــد  ايجــاد   »Deepfake-o-meter«
ــودن  ــی ب ــق و جعل ــل عمي ــوای جع ــخيص محت ــرای تش ــران ب ــه کارب ب
ــو1، 2021(. ــی بوفال ــز پژوهش ــد )مرک ــک می کن ــر کم ــا تصاوي ــا ي ويدئوه
در پــروژه  ای مشــابه، از طريــق مجموعــه داده ارائــه شــده در چالش شناســايی 
جعــل عميــق )DFDC(2 و همــکاری بــا شــرکت های فنــاوری، راه حل هايــی 
ــه  ــن مجموع ــت. اي ــده اس ــاد ش ــق ايج ــای عمي ــخيص جعل ه ــرای تش ب
ــده و دارای  ــته ش ــتراک گذاش ــه اش ــم ب ــزار فيل ــده 124ه ــر دارن داده، در ب
هشــت الگوريتــم بــرای اصــلاح صــورت اســت. بــه عنــوان نمونــه ای ديگــر، 
Deeptrace يــک شــرکت تــازه وارد مســتقر در آمســتردام در حــال توســعه 
ابزارهــای خــودکار تشــخيص جعــل عميــق بــرای انجــام اســکن پس زمينــه 
ــک  ــابه ي ــايی، مش ــرای شناس ــه ب ــانه های ســمعی و بصــری اســت ک از رس
ــی  ــای تحقيقات ــس پروژه ه ــلاوه آژان ــه ع ــد. ب ــل می کن ــروس عم آنتی وي
دفاعــی ايــالات متحــده )دارپــا(، بودجــه پژوهشــی اختصاصــی را برای توســعه 
غربالگــری خــودکار فنــاوری جعــل عميــق از طريــق توســعه برنامــه ای بــه نام 
MediFor يــا Media Forensics تأميــن کرده اســت )جانســن3، 2020(.

ــل  ــترش جع ــی از گس ــکلات ناش ــر مش ــه ب ــور غلب ــه منظ ــز ب ــی ني مک آف
ــق  ــل عمي ــگاه جع ــدازی آزمايش ــه راه ان ــبت ب ــر 2020 نس ــق، در اکتب عمي
خــود اقــدام نمــود. در ايــن آزمايشــگاه از تخصــص علــم داده بــرای 

تشخيص ويديوهای جعلی استفاده می شود )مک آفی4، 2020(.

4-3- اقدامات حاکميتی و سياست گذاری فناوری جعل عميق
   بايــد در نظــر داشــت هرچنــد تلاش هــای گســترده ای در امــر شناســايی 
ــاوری و مؤسســات ــق از طــرف شــرکت های فن ــای عمي و تشــخيص جعل ه
1. Buffalo
2. Deep Fake Detection Challenge
3. Johansen 
4. McAfee

45



پژوهشــی مرتبــط انجــام شــده و بخشــی از اهــداف محقــق شــده اســت، امــا 
ــوده و لازم اســت  ــن اقدامــات اطمينان بخــش نب ــج اي ــوان نتاي ــه هيــچ عن ب
اقدامــات حاکميتــی و سياســت گذاری دقيقــی نيــز در ايــن زمينــه در 
دســتور کار باشــد کــه البتــه ايــن مهــم نيــز تــا حــدودی انجــام شــده اســت.

ــران  ــوق کارب ــت از حق ــرای صيان ــا ب ــا و حاکميت ه ــه دولت ه ــن زمين در اي
بايــد در مــورد افتــرا، تقلــب و سوءاســتفاده های در حــال انجــام در قوانيــن 
ــردن  ــر ک ــا نزديک ت ــت ب ــن لازم اس ــند. همچني ــته باش ــر داش ــد نظ تجدي
رابطــه خــود بــا صنايــع و انعطاف پذيــری بيشــتر، بــرای همــوار کــردن مســير 
تدويــن راه حل هــای فنــی بهتــر کــه بــه شناســايی جعل هــای عميــق کمــک 
می کنــد اقــدام کننــد. چــرا کــه شناســايی بهتــر جعل هــای عميــق بــه عوامل 
ــری در  ــت های يکنواخت ت ــا سياس ــد ت ــک می کن ــی کم ــانه های اجتماع رس
مــورد آن ايجــاد نماينــد کــه ايــن مــورد در محافظــت از حــق مــردم و صيانت 
ــد رهنمودهــای شــفاف  ــه عــلاوه دولت هــا باي ــود. ب ــر خواهــد ب ــان مؤث از آن
خــود در مــورد چگونگــی و زمــان اســتفاده مجموعــه دولــت از  فنــاوری جعل 
ــر  ــد در براب ــه شــهروندان حــق دارن ــد. همان طــور ک ــن کنن ــق را تعيي عمي
اقدامــات ضــد اطلاعــات خارجــی محافظــت شــوند، آن هــا همچنيــن حــق 
دارنــد بداننــد کــه دولــت خــود چــه زمانــی و چگونــه يادگيــری ماشــين را 
ــلاوه  ــد ع ــز می توان ــه سياســت گذاری مناســب ني ــرد. چــرا ک ــه کار می گي ب
ــار ســوء فناوری هــای  ــر جامعــه معاصــر، نســل های آينــده جوامــع را از آث ب
ــه  ــا توجــه ب ــر ايــن اســاس ب نويــن نظيــر جعــل عميــق محافظــت کنــد. ب
ــا درک  ــان ب ــر جه ــذاران در سراس ــت گ ــاوری، سياس ــن فن ــترش اي گس
خطــرات پيــش روی جعــل عميــق بــرای جامعــه اقداماتــی را انجــام داده انــد.
ــی  ــه اقدامات ــوده ک ــه ای ب ــن مجموع ــا آينده نگرتري ــه اروپ ــون اتحادي تاکن
ــق،  ــل عمي ــق جع ــه از طري ــه کار رفت ــواع اشــکال نادرســت ب ــر ان را در براب
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ــرای  ــس اج ــت 2019، آژان ــه در آگوس ــوان نمون ــه عن ــت. ب ــام داده اس انج
ــده  ــب ش ــی مرتک ــم اينترنت ــن جرائ ــل1، اولي ــا، يوروپ ــه اروپ ــون اتحادي قان
ــر  ــزارش منتش ــق گ ــزارش داد. طب ــی را گ ــوش مصنوع ــتفاده از ه ــا اس ب
ــس  ــک رئي ــدای ي ــل ص ــا جع ــه ای ب ــتفاده از برنام ــا اس ــان ب ــده، مجرم ش
ــزار  ــدود 200ه ــس، ح ــتقر در انگلي ــرژی مس ــرکت ان ــک ش ــی از ي اجراي
يــورو کلاهبــرداری کردنــد )ولــچ2، 2019(. اســتراتژی اتحاديــه اروپــا، 
ــرای کمــک  ــا ب ــاب در اروپ ــک شــبکه مســتقل ضــروری حقيقت ي ايجــاد ي
ــت. ــوده اس ــوا ب ــد محت ــای تولي ــع و فراينده ــل مناب ــه و تحلي ــه تجزي ب

ــوارد  ــا م ــه گزارشــی در رابطــه ب ــه ارائ ــل نســبت ب ــل 2022، يوروپ در آوري
ــن گــزارش اعــلام  ــدام کــرده اســت. در اي سوءاســتفاده از جعــل عميــق، اق
ــا دســتکاری مصنوعــی يــا توليــد  شــده کــه جعل هــای عميــق می تواننــد ب
ــوان  ــه عن ــد، ب ــی بگذارن ــر منف ــون تأثي ــد قان ــر رون ــی، ب ــای جعل فايل ه
مثــال، در يکــی از پرونده هــای اخيــر حضانــت کــودک، مــادر يــک کــودک 
ــونت آميز  ــار خش ــر رفت ــی ب ــردن دادگاه مبن ــد ک ــرای متقاع ــلاش ب در ت
ــدای  ــده از ص ــط ش ــی ضب ــل صوت ــتکاری فاي ــه دس ــبت ب ــوهرش، نس ش
ــل، از ســازمان های مجــری  ــزارش يوروپ ــن گ ــرده اســت. در اي ــدام ک وی اق
قانــون درخواســت کــرده تــا مهارت هــا و فناوری هــای خــود را در رابطــه بــا 
ــد  ــلام می کن ــن اع ــد. همچني ــت کنن ــق تقوي ــل عمي ــوارد جع تشــخيص م
ــتورالعمل ها  ــم دس ــتری را در تنظي ــن بيش ــد قواني ــت گذاران باي ــه سياس ک
و اجبــار بــرای اســتفاده از آن هــا، تدويــن نماينــد )يوروپــل، 2022(.

همچنيــن در اوايــل ســال 2019، بروکســل اســتراتژی مقابلــه بــا اطلاعــات 
ــاع  ــه دف ــوط ب ــی مرب ــامل رهنمودهاي ــه ش ــرد ک ــر ک ــت را منتش نادرس
ــارکت  ــه مش ــاز ب ــر ني ــا ب ــن رهنموده ــت. اي ــق اس ــل عمي ــر جع در براب
ــه مــردم جهــت درک و شناســايی منبــع محتــوا، چگونگــی  عمومــی کــه ب
1. Europol 
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دارنــد. تأکيــد  می کنــد،  کمــک  آن  اعتبــار  از  آگاهــی  و  آن  توليــد 
در پايــان ســال 2020، اتريــش کارگروهــی شــامل صدراعظــم فــدرال، وزارت 
ــه  ــيدگی ب ــرای رس ــه را ب ــور خارج ــاع و وزرات ام ــتری، وزارت دف دادگس
چالش هــای جعــل عميــق، ايجــاد کــرد. ايــن کارگــروه بــا  تشــريح موضــوع 
فنــاوری جعــل عميــق و تــلاش بــرای تدويــن برنامه عملياتــی در چهــار حوزه 
ســاختارها و فرايندهــا، حکمرانــی، تحقيــق و توســعه و همــکاری بين المللــی، 
کار خــود را آغــاز کرد. در نهايــت، در 25 مه 2022، دولــت اتريش برنامه اقدام 
ايــن کشــور بــرای مبــارزه با جعليــات عميــق را منتشــرکرد )کابلــکا1، 2022(.

در ايــالات متحــده آمريــکا نيــز نماينــدگان مجلــس از هــر دو حــزب 
جمهوری خــواه و دموکــرات و همچنيــن تمامــی جريان هــای موجــود 
ــد.  ــراز کرده ان ــق اب ــل عمي ــورد جع ــود را در م ــای خ ــره، نگرانی ه در کنگ
پيــش از ايــن، نماينــدگان آدام شــيف و اســتفانی مورفــی و همچنيــن 
ــات  ــس اطلاع ــه ای از رئي ــگارش نام ــا ن ــو ب ــوس کربل ــابق کارل ــده س نماين
ــای  ــه دولت ه ــه چگون ــد ک ــم را درک کن ــن مه ــا اي ــته اند ت ــی خواس مل
ــد  ــادی می توانن ــراد ع ــی و اف ــای اطلاعات ــور، آژانس ه ــن کش ــارج از اي خ
ــد و  ــره ببرن ــکا به ــع آمري ــه مناف ــرای آســيب رســاندن ب ــق ب از جعــل عمي
ــد. ــد کرده ان ــا تأکي ــری از آن ه ــزوم چگونگــی جلوگي ــر ل ــن اســاس ب ــر اي ب
ــا  ــای کاليفرني ــدرال در ايالت ه ــطح ف ــکا و در س ــات در آمري ــن اقدام اولي
ــد  ــن جدي ــق قواني ــت. طب ــه اس ــورت گرفت ــال 2019 ص ــزاس در س و تگ
کاليفرنيــا )AB 730(، توزيــع محتــوای دســتکاری شــده نامزدهــای سياســی 
در دوره ای 60 روزه پيــش از انتخابــات، کــه بــا قصــد صدمــه زدن بــه شــهرت 
ــام  ــزد انج ــه نام ــا علي ــه ي ــرای رأی دادن ب ــده ب ــب رأی دهن ــا فري ــزد ي نام
شــود، غيرقانونــی اســت. قانــون تگــزاس نيــز شــبيه بــه هميــن قانــون اســت 
ــاير  ــت. در س ــت 30 روزه اس ــن ايال ــول دوره در اي ــه ط ــاوت ک ــن تف ــا اي ب
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ايالت هــا نيــز قوانينــی در رابطــه بــا برخــورد بــا انتشــار پورنوگرافــی تصويــب 
شــده اســت. به عنوان مثــال، در ويرجينيــا در ســال 2019، قانونــی تصويــب 
شــده کــه انتشــار چنيــن محتوايــی را در صورتی کــه بــه قصــد آزار و اذيــت، 
اخــاذی يــا تعــرض بــه فــرد صــورت بگيــرد، جــرم تلقــی می کنــد. از ديگــر 
قوانيــن کاليفرنيــا در ايــن رابطــه حــق اقــدام بــرای ثبــت شــکايت خصوصــی 
بــرای افــرادی اســت کــه در پورنوگرافــی جعــل عميــق، ديــده می شــوند تــا 
روال شــکايت بــرای ايــن افــراد ســريع و آســان شــود. در اواخــر ســال 2020 
نيــز در نيويــورک قانــون شــکايت خصوصــی عليــه پورنوگرافــی جعــل عميق، 
ــون مــورد ديگــری نيــز لحــاظ شــده کــه  تصويــب گرديــد. امــا در ايــن قان
بنــا بــه آن، حــق انتشــار جعــل عميــق يــا اســتفاده از آن در مــورد افــرادی 
کــه از دنيــا رفته انــد تــا 40 ســال پــس از مــرگ آن هــا وجــود نــدارد. ايــن 
مــورد بــه منظــور جلوگيــری از اســتفاده و اســتثمار تجــاری غيرمجــاز از ايــن 
ــاوری، 2021(. ــم و فن ــده عل ــل آين ــه شــده اســت )پن ــراد در نظــر گرفت اف
جعــل عميــق در حــال حاضــر در چيــن نيــز بــه يــک چالــش اخلاقــی تبديل 
شــده اســت. برنامه هــای مختلفــی در چيــن برای توليــد جعل عميق اســتفاده 
ــا  می شــوند. بنابرايــن ماننــد ســاير کشــورها، چيــن نيــز در تــلاش اســت ت
اثــرات منفــی بالقــوه ناشــی از جعــل عميــق را مهــار کنــد. بــه هميــن منظور 
دولــت چيــن  در ژانويــه 2020 قانونی را تصويب کرده اســت که براســاس آن، 
همــه ويديوهــا، تصاويــر و محتــوای صوتــی کــه بــا اســتفاده از الگوريتم هــای 
ــد  ــا فناوری هــای واقعيــت مجــازی توليــد می شــوند باي يادگيــری عميــق ي
ــا  ــن اپراتوره ــوند. همچني ــه برچســب گذاری ش ــدگان برنام توســط ارائه دهن
ــايی،  ــب را شناس ــدون برچس ــوای ب ــا محت ــتند ت ــف هس ــا موظ در پلتفرم ه
ــد  ــد، تولي ــون جدي ــن قان ــاس اي ــد. براس ــذف نماين ــا ح ــب گذاری ي برچس
ــس از شناســايی  ــه پ ــد بلافاصل ــوده و باي ــوع ب ــی ممن ــار جعل و انتشــار اخب
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حــذف شــود. مســئوليت رســيدگی بــه ايــن مســائل بــه عهــده اداره فضــای 
ــاوری، 2021(. ــم و فن ــده عل ــل آين ــاده شــده اســت )پن ــن1 نه مجــازی چي

بــه طــور کلــی اقــدام مهــم، حاکميــت کشــورها در ايــن زمينــه اين اســت که 
بــا تدويــن قوانيــن و سياســت گذاری های مــدون در امــر اشــتراک اطلاعــات، 
مــوارد اســتفاده  نامناســب از جعل هــای عميــق را تعريــف کننــد. از آنجــا کــه 
ــوب و  ــف -خ ــداف مختل ــرای اه ــف و ب ــای مختل ــق در زمينه ه ــل عمي جع
بــد- مــورد اســتفاده قــرار می گيــرد، بــرای جامعــه بســيار مهــم اســت تــا بــر 
اســاس ايــن تعاريــف، محتــوای قابــل قبــول را بــه کار بگيــرد. انجــام اين مهم 
ــی ميســر اســت  ــانه های اجتماع ــرکت های رس ــه ش ــلاغ سياســت ها ب ــا اب ب
تــا بــا کمــک ابزارهــای فنــی خــود و ظرفيــت نظارتــی پليــس  فضــای مجازی 
ــوا داشــته باشــند. ــر محت ــی ب ــل قبول ــا مواجهــه هوشــمندانه، کنتــرل قاب ب

4-4- ارتقاء سواد رسانه ای پادزهری فراتر از هر رویارویی
ــا  ــی ب ــانه و روياروي ــوزه رس ــی در ح ــی و چشــم انداز جهان ــت کنون    وضعي
فنــاوری جعــل عميــق، با فقــدان اســتانداردهای منســجم برای تنظيــم محتوا 
و قوانيــن دقيــق حاکميتــی همــراه اســت؛ از ايــن رو لازم اســت هــر کاربــر، 
فــارغ از نقــص قوانيــن و ســاير خلأهــای موجــود، ارتقــاء ســواد رســانه ای خود 
را در اولويــت قــرار دهــد. در ايــن زمينــه صــرف نظــر از ايــن کــه کاربــر در 
چــه ســنی باشــد، لازم اســت تــا آمــوزش کافــی در مــورد چگونگــی دريافــت 
و انتشــار اطلاعــات نادرســت بــا آگاهی بخشــی عمومــی در مــورد آســيب های 
اخلاقــی ناشــی از محتــوای جعــل عميــق در دســتور کار باشــد، تــا نــه تنهــا 
بــه آنــان بــرای شناســايی جعــل عميــق کمــک کنــد بلکــه باعــث شــود افراد 
ــبکه های  ــازی و ش ــای مج ــده در فض ــات گمراه کنن ــی اطلاع ــد تمام بتوانن
ــه لازم اســت اصحــاب رســانه  ــن زمين ــد. در اي ــی را تشــخيص دهن اجتماع
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ــان از  ــور هم زم ــه ط ــت ب ــرعت و صح ــه س ــه ب ــر و توج ــت در نش ــا دق ب
ــن  ــوا از طــرف ديگــر، اي ــت محت ــت در درياف ــا دق ــران ب ــک طــرف و کارب ي
ــر در  ــت ديگ ــز اهمي ــه حائ ــد. نکت ــرار دهن ــورد توجــه ق ــم را م ــت مه اولوي
ــاء  ــرای ارتق ــانه ای ب ــق رس ــتراتژی دقي ــازوکار و اس ــن س ــوزه تدوي ــن ح اي
ــب  ــوای مناس ــد محت ــانه ای و تولي ــواد رس ــات س ــر ادبي ــروج از فق آن، خ
ــع اســتفاده  ــن اســاس لازم نيســت مان ــر اي اســت )نيــک ملکــی، 1399(. ب
ــه  ــح را ب ــتفاده صحي ــش اس ــوان دان ــه می ت ــد، بلک ــه ای ش ــران از برنام کارب
ــار  ــد رفت ــر بتوان ــر کارب ــا ه ــت ت ــی آموخ ــطح آموزش ــر س ــا در ه آن ه
باشــد. داشــته  رفتــه  کار  بــه  فناوری هــای  قبــال  در  هوشــمندانه ای 
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ــی دارد  ــا و معايب ــاوری مزاي ــر فن ــد ه ــز مانن ــق ني ــل عمي ــاوری جع    فن
کــه البتــه تبعــات منفــی آن بــر ابعــاد مثبتــش غلبــه دارد. بــر ايــن اســاس 
بــا توجــه بــه اهميــت ملاحظــات اخلاقــی فناوری هــا بــه خصــوص فنــاوری 
ــراد  ــی زندگــی اف ــر وجــوه اخلاق ــرات منفــی آن ب ــن جعــل عميــق و اث نوي
در ابعــاد مختلــف، لازم اســت شناســايی و رويارويــی دقيــق بــا آن از طــرف 
ــه طــور  ــران ب ــه طــور خــاص و کارب حاکميت هــا و ســازمان های رســانه ای ب
عــام در اولويــت قــرار گيــرد. از طــرف ديگــر گســترش روزافــزون اســتفاده 
ــتر  ــه آن از بس ــی ب ــرعت دسترس ــهيل و س ــق و تس ــل عمي ــاوری جع از فن
شــبکه های اجتماعــی، اهميــت ايــن موضــوع را دو چنــدان کــرده اســت. بــر 
ايــن اســاس جعــل عميــق، بــا فراوانــی توليــد محتــوای جعلــی و نشــر بــدون 
رضايــت، آســيب های اخلاقــی، روانــی و بی ثباتی هــای متعــددی را در ابعــاد 
ــه همــراه خواهــد  سياســی، فرهنگــی، اجتماعــی، اقتصــادی، امنيتــی و ... ب
داشــت؛ لــذا لازم اســت تدويــن قوانيــن و چارچوب هــای اخلاقــی مشــخص 
ــرا  ــتورات لازم الاج ــلاغ دس ــازی و اب ــا فرهنگ س ــراه ب ــر آن هم ــارت ب و نظ
ــا هــدف رويارويــی هوشــمندانه  جهــت ارتقــاء ســواد رســانه ای در جوامــع ب
ــرد. ــرار گي ــه ق ــورد توج ــش م ــش از پي ــاوری بي ــن فن ــا اي ــه ب و خردمندان
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