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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــر  ــا تأثي ــمند و تبلت ه ــای هوش ــد تلفن ه ــی مانن ــرفت فناوری هاي     پيش
ــر سيســتم های مراقبت هــای بهداشــتی گذاشــته اســت. بســياری  ــادی ب زي
از برنامه هــای کاربــردی ســلامت همــراه  )mHealth applications( در حــال 
ــرای تســهيل مســائل و  ــا ب ــن برنامه ه ــود اســت. اي ــا موج حاضــر در بازاره
ــتفاده در  ــرای اس ــده اند و ب ــی ش ــلامت طراح ــف س ــکلات مختل ــع مش رف
ــت  ــال، مديري ــن ح ــا اي ــه شده اســت. ب ــا در نظــر گرفت ــارج از کلينيک ه خ
ــه دليــل ويژگی هــای خــاص آن دشــوار اســت. برنامه هــای  ــن برنامه هــا ب اي
کاربــردی تلفــن همــراه بــه راهــی مناســب بــرای ارائــه خدمــات و اطلاعــات 
بهداشــتی بــرای پزشــکان و کاربــران تبديــل شده اســت. از برنامه هــای 
ــات ســلامت،  ــواع خدم ــران در ان ــت از کارب ــرای حماي ــوان ب ــردی می ت کارب
ــخيصی  ــود تش ــی و خ ــيوه زندگ ــر ش ــن، تغيي ــای مزم ــت بيماری ه مديري
ــه  ــی ب ــد دسترس ــا می توانن ــن برنامه ه ــکان، اي ــرای پزش ــرد. ب ــتفاده ک اس
اطلاعــات بيمــار و ابزارهــای تصميم يــار بالينــی را در محــل مراقبــت بهبــود 
بخشــند. در حالــی کــه اســتفاده از برنامه هــا در مراقبت هــای ســلامت 
می توانــد مزايــای زيــادی را بــه همــراه داشــته باشــد، اطلاعــات بی کيفيــت و 
شــکاف در عملکــرد نرم افــزار می توانــد خطــرات جديــدی بــرای ايمنــی بيمار
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ــه  ــه ســلامت همــراه متکــی ب ــد. بخــش بزرگــی از امنيــت برنام ايجــاد کن
ــت.  ــن اس ــای ايم ــعه برنامه ه ــی و توس ــعه دهندگان در طراح ــه توس تجرب
ــراه  ــردی  ســلامت هم ــای کارب ــر برنامه ه ــات پيشــين، اکث براســاس مطالع
ــل  ــور کام ــه ط ــلامت ب ــای س ــت از داده ه ــرای محافظ ــم هايی را ب مکانيس
ــد. توســعه دهندگان ســلامت همــراه ممکــن اســت در اجــرای  اجــرا نکرده ان
مناســب راه حل هــای امنيتــی اوليــه ماننــد احــراز هويــت، رمزگــذاری داده هــا 
ــرای داده هــای در حــال انتقــال کوتاهــی کننــد. در گــزارش  و رمزگــذاری ب
ــی  ــلامت بررس ــردی س ــای کارب ــای برنامه ه ــرات و چالش ه ــر مخاط حاض
شــده اســت. نتايــج نشــان می دهــد بخــش زيــادی از برنامه هــای کاربــردی 
توســعه يافته در حــوزه ســلامت از کاســتی های زيــادی در زمينــه مســئوليت 
پذيــری، حفــظ حريــم خصوصــی، کيفيــت محتــوا و کارايــی، ايمنــی بالينــی 
و غيــره برخــوردار بــوده و می توانــد نتايــج نامطلوبــی بــرای ســلامت جامعــه 
بــه دنبــال داشــته باشــد. از اينــرو، سياســتگذاری بــه موقــع، نظــارت و تدوين 
قوانيــن ملــی و همــکاری در تنظيــم قوانيــن و معاهــدات بين المللــی در ايــن 

زمينــه ضــروری اســت.

 ،mhealth ،واژگان کلیــدی: برنامــه کاربردی ســلامت، ســلامت الکترونيــک
ــراه،  ــلامت هم ــواوی، س ــت، ه ــی، امني ــی و کاراي ــی، ايمن ــم خصوص حري

Mobile health
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ــف  ــه طي ــران را ب ــی کارب ــال، دسترس ــای ديجيت ــرفت در فناوری ه     پيش
ــداد  ــت. تع ــرده اس ــم ک ــلامت فراه ــت س ــرای مديري ــع ب ــيعی از مناب وس
برنامه هــای کاربــردی ســلامت در چنــد ســال گذشــته بســيار افزايــش يافتــه 
ــا 325 هــزار اپليکيشــن ســلامت در  ــان ســال 2017، تقريب ــا پاي اســت و ت
ــر افزايــش تعــداد  ــود. عــلاوه ب فروشــگاه های اصلــی اپليکيشــن ها موجــود ب
اپليکيشــن ها، تقاضــای آن هــا نيــز در حــال افزايــش اســت. در ســال 2017 
تقريبــا 3/8 ميليــارد برنامــه دانلــود شــده اســت کــه نســبت بــه ســال 2016، 

16 درصــد افزايــش داشــته اســت.1
    برنامه هــای کاربــردی ســلامت طيــف وســيعی از امکانــات را از يــادآوری 
ــه  ــکی ارائ ــده پزش ــتگاه های پيچي ــا دس ــه ت ــت های روزان ــاده و يادداش س
می دهنــد. آن هــا هميشــه در دســترس هســتند و بــه کاربــران اجــازه 
می دهنــد بيماری هــای مزمــن ماننــد ديابــت را مديريــت کننــد و بــه تغييــر 
ــود  ــاء خ ــی ارتق ــيگار و حت ــرک س ــش وزن و ت ــرای کاه ــی ب ــيوه زندگ ش
ــلامت  ــردی س ــای کارب ــياری از برنامه ه ــد. بس ــک می کنن ــخيصی2 کم تش
ــا  ــد ت ــوث اســتفاده می کنن ــن و بلوت ــد دوربي ــات تلفــن همــراه مانن از امکان
بــه کاربــران امــکان ثبــت داده هــای رفتــاری ماننــد فعاليــت و مصــرف غــذا را 

1.  Akbar, et al, 2020
2.  self-diagnosis15



ــی،  ــام متن ــد ارســال پي ــی مانن ــد. اپليکيشــن ها معمــولاً از تکنيک هاي بدهن
دسترســی بــه ســوابق ســلامتی شــخصی و پزشــکی از راه دور بــرای ارتبــاط 
ــع آموزشــی را  ــد. آن هــا همچنيــن مناب ــران خــود اســتفاده می کنن ــا کارب ب
بــرای کاربــران بــا ســطوح مختلــف ســواد ســلامت و ســواد ديجيتــال ارائــه 

می دهنــد.
ــازار  ــردی ســلامت در حــال حاضــر نقــش مهمــی در ب      برنامه هــای کارب
ــای  ــازار مراقبت ه ــا در ب ــد، ام ــا می کنن ــه ايف ــتی ثانوي ــای بهداش مراقبت ه
اوليــه بهداشــتی نيــز کــه خدمــات بيمــار از طريــق بيمــه )GKV( و بيمــه 
ــد. ــدا می کنن ــت پي ــود، اهمي ــی خصوصــی )PKV( بازپرداخــت می ش درمان

     بــا ايــن حــال، برنامه هــای کاربــردی جديــد عــلاوه بــر داشــتن مزايــای 
فــوق، مشــکلاتی را نيــز ايجــاد می کنــد، به عنوان مثــال ايــن برنامه هــا 
ــا  ــد ي ــه ندهن ــح را ارائ ــات صحي ــرده، اطلاع ــج ک ــران را گي ــد کارب می توانن
ممکــن اســت احســاس امنيــت کاذب ايجــاد کننــد. در حالــی کــه برنامه هــا با 
ارائــه ابزارهــای تعاملــی کــه بــه درمــان کمــک می کنــد و بــا بهبود دسترســی 
بــه اطلاعــات، بــه نفــع کاربــران اســت، امــا اگــر نادرســت و غيرقابــل اعتمــاد 
باشــند، می تواننــد خطــرات ايمنــی را ايجــاد کننــد، عمدتــا بــه ايــن دليــل 
ــری  ــرای تصميم گي ــات اپليکيشــن ها ب ــران ممکــن اســت از اطلاع کــه کارب
در مــورد ســلامت خــود اســتفاده کننــد. طراحــی ايــن اپليکيشــن ها بســيار 
مهــم اســت و بايــد بــه گونــه ای باشــد کــه کارايــی و حريــم خصوصــی بيمــار 

حفــظ شــود.
     در طــول تکامــل ادبيــات در مــورد جنبه هــای اخلاقــی ســلامت، حفاظــت 
ــا  ــه خــود جلــب کــرده اســت. ب از داده هــا بــدون شــک توجــه ويــژه ای را ب
توجــه بــه ماهيــت حســاس داده هــای بهداشــتی جمــع آوری شــده در محيــط

16



ــت  ــت و رضاي ــا، امني ــت داده ه ــون مالکي ــی پيرام خصوصــی، مســائل اخلاق
ــت از  ــن حفاظ ــی از قواني ــش خصوص ــا و بخ ــا دولت ه ــود. آي ــاد می ش ايج
اطلاعــات پيــروی می کننــد؟ مجموعــه داده هــای ناشــناس چقــدر ناشــناس 
هســتند؟ در محيط هــای تحقيقاتــی غيــر انتفاعــی می تــوان داده هــای 
ناشــناس را دوبــاره شناســايی کــرد و بــا وجــود هرگونــه اقدامــات احتياطــی، 

ــرد.1  ــذف ک ــوان ح ــات را نمی ت ــت اطلاع ــض امني نق
    بــرای درک بهتــر چالش هــای پيرامــون حفاظــت از داده هــا، بايــد نگاهــی 
دقيق تــر بــه مفهــوم محدوديــت هــدف داشــت. بــر ايــن اســاس، داده هــای 
ــردازش  ــدا جمــع آوری شــده اند، پ ــه در ابت ــی ک ــرای هدف ــط ب شــخصی فق
می شــوند. بــا ايــن حــال، همــه داده هــای شــخصی بــه طــور بالقــوه مربــوط 
بــه ســلامتی هســتند. بــه ويــژه انتقــال داده هــا دارای پتانســيل بالاتــری برای 
ــف  ــای مختل ــا از زمينه ه ــيله داده ه ــن وس ــت، بدي ــی اس ــات غيرقانون تخلف

ــردازش می شــوند.2 ــی خــود پ ــر خــلاف هــدف اصل ــد و ب ــر می رون فرات
     در ايــن زمينــه، منطقــی اســت کــه پرســيده شــود آيــا کاربــران هنــگام 
ــن  ــرا در اي ــوند، زي ــتی آگاه می ش ــه درس ــا ب ــردازش داده ه ــه پ ــت ب رضاي
ــاً  ــا دقيق ــای آن ه ــه داده ه ــت ک ــخص نيس ــوز مش ــی هن ــه مقدمات مرحل
ــال  ــردازش می شــود. ســلامت همــراه همچنيــن »انتق ــی پ ــرای چــه هدف ب
مراقبــت« را از ارائه دهنــدگان مراقبت هــای بهداشــتی حرفــه ای بــه بيمــاران 
ــرای رابطــه ســنتی پزشــک  ــای مخــرب ب ــا پيامده تحــت نظــارت خــود ب
ــوص  ــر را در خص ــؤالات زي ــئله س ــن مس ــد. اي ــر می کن ــار امکان پذي و بيم

مســئوليت پذيری مطــرح می کنــد:
     - چــه کســی بايــد در مــورد خطاهای ســلامت همراه پاســخگو باشــد؟ زيرا 
تصميمــات خودســرانه بيمــاران تأثيــر شــديدی بــر هر نتيجــه احتمالــی دارد.

1.  Bächle. 2019
2.  Sharon. 201817



     - دسترســی جمعيــت بــدون ســواد ديجيتالــی منجــر بــه چــه خواهــد 
شــد؟1

ــای  ــوه برنامه ه ــای بالق ــرات و پيامده ــورد خط ــا در م ــراً، بحث ه      اخي
کاربــردی ســلامت افزايــش يافتــه اســت. آگاهــی از چالش هــا بــرای تعييــن 
ميــزان خطــرات در برابــر مزايــا ضــروری اســت. در گــزارش حاضــر به بررســی 
ــه  ــردی ســلامت پرداخت ــای کارب ــرات برنامه ه ــا و مخاط ــن چالش ه مهم تري
و در ادامــه گــزارش چالش هــا و مخاطــرات اپليکيشــن ســلامت هــواوی بــه 

عنــوان نمونــه مــوردی مطالعــه شــده اســت.

1.  Tsakiliotis, 2021
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آن ر  نتشـا ا و  سـامت  بردی  ر کا ی  مه ها نا بر

ــراه  ــلامت هم ــت )WHO(، س ــی بهداش ــازمان جهان ــال 2011، س     در س
ــه عنــوان اقــدام پزشــکی و ســلامت عمومــی کــه توســط دســتگاه های  را ب
ــار و ســاير  ــر بيم ــراه، دســتگاه های نظــارت ب ــای هم ــد تلفن ه ــراه، مانن هم
دســتگاه های بــی ســيم پشــتيبانی می شــود، تعريــف کــرد. در حــال حاضــر، 
انــدازه بــازار جهانــی ســلامت همــراه بــه ارزش 45/7 ميليــارد دلار در ســال 
2020 بــا نــرخ رشــد ســالانه 17/6 درصــد از 2021 تــا 2028 تخميــن زده 
ــا  ــراه ب ــتگاه های هم ــادی از »دس ــداد زي ــامل تع ــازار ش ــن ب ــود. اي می ش
سنســورهای ديجيتــال، از جملــه لبــاس، کفــش ورزشــی، مــچ بنــد، برچســب 
ــراه«  ــن هم ــردی تلف ــای کارب ــد برنامه ه ــراه، مانن ــزار ســلامت هم ــا نرم اف ي
اســت. تقريبــاً بيــش از 320000 اپليکيشــن ســلامت در فروشــگاه های 

اصلــی برنامــه موجــود اســت.1
بســياری از بازيگــران کليــدی بــازار بــه طــور اســتراتژيک وارد عرصه ســلامت 
ــده از  ــد ش ــای تولي ــا از بينش ه ــه ي ــده اند ک ــکی ش ــت پزش ــراه و صنع هم
داده هــای فــراوان و يــا تخصــص مراقبت هــای بهداشــتی و بيمــه ای آن بهــره 
می برنــد. اپــل از ســال ResearchKit« 2015« را دارد، يــک پلت فــرم منبــع 
ــلامت  ــه س ــوط ب ــای مرب ــد داده ه ــازه می ده ــمندان اج ــه دانش ــه ب ــاز ک ب

1.  Mulder 2019
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جمــع آوری شــده توســط iPhone Apps را تجزيــه و تحليــل کننــد. در فوريــه 
ــوان  ــا عن ــه مشــترک ب ــک مطالع ــد جانســون ي ــل و جانســون ان 2020، اپ
ــد  ــا Apple Watch می توان ــه آي ــورد اينک ــق در م ــرای تحقي »Heartline« ب
فيبريلاســيون دهليــزی )AFib( را تشــخيص دهــد و در نتيجــه خطــر ســکته 

مغــزی را کاهــش دهــد آغــاز کردنــد.1
    پيــش از ايــن در ســال 2021، گــوگل Fitbit، ســاعت هوشــمند ســلامتی/
تناســب انــدام خــود را پــس از تأييــد آن از ســوی کميســيون اروپــا مبنــی 
بــر تعهــدات طــرف گــوگل از جملــه عــدم اســتفاده از داده هــای بهداشــتی 
ــه داد.  ــران EEA ارائ ــرای اهــداف تبليغاتــی، و تضميــن حــق انتخــاب کارب ب
در آوريــل AXA ،2021، يــک ارائه دهنــده بيمــه، بــا مايکروســافت همــکاری 
ــه  ــه دهــد. ب ــال ارائ ــرم مراقبت هــای بهداشــتی ديجيت ــک پلت ف ــا ي ــرد ت ک
تازگــی، گــوگل همــکاری خــود را بــا زنجيــره بيمارســتان ملی ايــالات متحده 
ــرای توســعه  ــد، ب ــت می کن ــت فعالي ــه در 2000 محــل در 21 ايال HCA ک

ــاران  ــای بيم ــتفاده از داده ه ــا اس ــتی ب ــای بهداش ــای مراقبت ه الگوريتم ه
ــه  ــگاه های داروخان ــردن فروش ــاز ک ــال ب ــز در ح ــازون ني ــرد. آم ــلام ک اع
در ايــالات متحــده اســت. مديــر عامــل اپــل، در ســال 2019 بــر مشــارکت 

اجتماعــی اپــل از طريــق ســلامت الکترونيــک تأکيــد کــرد.2 
ــوان اپليکيشــن رســمی  ــه عن ــز ب ــواوی ني ــردی ســلامت ه ــه کارب     برنام
ــده  ــی ش ــد طراح ــوص اندروي ــتی مخص ــلامتی و تندرس ــرای س ــواوی ب ه
ــن  ــی3 بيــش از 100 ميليــون نصــب دارد. اي ــار گوگل پل اســت. براســاس آم
ــی های  ــه گوش ــواوی ب ــمند ه ــاعت های هوش ــال س ــرای اتص ــن ب اپليکيش

ــی رود. ــه کار م ــدی ب اندروي
    دو شــرکت بــر بــازار سيســتم عامل های تلفــن همــراه تســلط دارنــد: اپــل

1.  Haselton 2020
2.  Tsakiliotis, 2021
3.  google play
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1.  Ventola. 2014

ــن  ــر، اي ــال حاض ــد. در ح ــا اندروي ــوگل ب ــود و گ ــتم عامل iOS خ ــا سيس ب
ــازار  ــرو ب ــد پيش ــد و اندروي ــار دارن ــازار را در اختي ــد ب ــن 97 درص دو بازيک
اســت. موفقيــت ايــن سيســتم های تلفــن همــراه بــر اســاس مفاهيــم فــروش 
ــه  ــی ب ــت و دسترس ــن«( اس ــگاه های اپليکيش ــزار )»فروش ــی نرم اف و بازارياب
ــن امــر در  ــر می کنــد. اي ــران امکان پذي ــرای توليدکننــدگان و کارب ــازار را ب ب
ــردی موجــود منعکــس می شــود. حتــی اگــر فقــط  تعــداد برنامه هــای کارب
دو دســته »پزشــکی« و »ســلامتی و تناســب انــدام« در نظــر گرفتــه شــود، 
ــود دارد.  ــه وج ــا 90000 برنام ــن 80000 ت ــمارش، بي ــه روش ش ــته ب بس
ونتــولا )2014(1 در بررســی ايــن اپليکيشــن ها اشــاره کــرد کــه 24 درصــد 
ــات  ــه اطلاع ــتيابی ب ــت دس ــراه جه ــلامت هم ــردی س ــای کارب از برنامه ه
پزشــکی اســتفاده می شــود، 22 درصــد بــه نظــارت بــر پارامترهــای فيزيکــی، 
18 درصــد بــرای رديابــی بيمــاری، 16 درصــد بــرای آمــوزش و مديريــت و 6 

درصــد بــرای تشــخيص اختصــاص داده شــده اســت.
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ــامت ــردی س کارب ــای  برنامه ه ــز  برانگی ــش  ــای چال ویژگی ه و  ــائل  مس

     فنــاوری تلفــن همــراه زندگــی ميليون هــا نفــر در سراســر جهــان را تغييــر 
ــی  ــه پوشــش ب ــاً 85 درصــد از جمعيــت جهــان ب داده و خواهــد داد. تقريب
ســيم 3G دسترســی داشــته و در ســال 2017 نيمــی از جمعيــت، در مناطــق 
ــا افزايــش اســتفاده از دســتگاه های  ــد.1 ب دارای شــبکه 4G زندگــی می کردن
تلفــن همــراه در سراســر جهــان، اســتفاده از برنامه هــای کاربــردی ســلامت 
ــاد  ــدی ايج ــی جدي ــکی و قانون ــای پزش ــد و چالش ه ــش می ياب ــز افزاي ني
ــم  ــی و حفــظ حري ــی در مــورد کارآي ــن چالش هــا شــامل نگران ــد. اي می کن
ــطح  ــی در س ــت و ايمن ــات، کيفي ــه خدم ــود ارائ ــران، بهب ــی کارب خصوص

شــخصی و جمعيتــی و غيــره اســت.

2-1- کیفیت و ایمنی اپلیکیشن ها
     مثال هــا در زمينــه عــدم کارايــی و ايمنــی ايــن برنامه هــا فــراوان 
اســت. يــک مطالعــه اعتبــار ســنجی نشــان داد کــه از هــر چهــار برنامــه از 
ــورد بيــش از 30 درصــد از ملانوم هــا  ــردی پوســت، ســه م برنامه هــای کارب
ــتماتيک،  ــی های سيس ــد.2 در بررس ــدی نکرده ان ــده« طبقه بن را »نگران کنن
ــه ــه ب ــن هايی ک ــت و اپليکيش ــم و دياب ــرای آس ــی ب ــای خودکنترل برنامه ه

1.  Jusoh. 2017
2.  Wolf et al. 201327



ــه  ــی ک ــد، معيارهاي ــواد مخــدر عمــل می کنن ــوان محاســبه کننده دوز م عن
می توانــد بــر ايمنــی بيمــار تأثيــر منفــی بگــذارد، را در نظــر نگرفتــه بــود.1 
ــن ها  ــی اپليکيش ــعه برخ ــت در توس ــان بهداش ــت متخصص ــل دخال حداق
وجــود دارد و بســياری از برنامه هــا بــه دســتورالعمل های بهداشــت عمومــی 

پايبنــد نيســتند.2
    بــا وجــود بازارهــای جهانــی اپليکيشــن ها، بــه لطــف اينترنــت و 
فروشــگاه های برنامــه، هيــچ تنظيــم مقــررات جهانــی وجــود نــدارد. الزامــات 
ــر  ــکی در سراس ــتگاه پزش ــک دس ــوان ي ــه عن ــزار ب ــرای نرم اف ــی ب نظارت
جهــان يکســان نيســت. بــرای مثــال، يــک بررســی کننــده علائــم3 کــه در 
انگلســتان جــزو تجهيــزات پزشــکی درجــه 1 اســت، در اســتراليا بــه عنــوان 
ــز  ــالات متحــده ني ــه نمی شــود و در اي يــک وســيله پزشــکی در نظــر گرفت
ــود. از  ــال نمی ش ــورد آن اعم ــذا و دارو در م ــازمان غ ــط س ــی توس مقررات
ــان دادن  ــرد و نش ــان دادن عملک ــه نش ــزم ب ــعه دهندگان مل ــه توس ــا ک آنج
ــه  ــف اســت و توجــه کمــی ب ــا ضعي ــت ارزيابی ه اثربخشــی نيســتند، کيفي
ايمنــی می شــود. مقــررات کنونــی دســتگاه های پزشــکی اروپايــی )علامــت 
CE( فــرض می کنــد کــه برنامه هــا از نظــر بالينــی مؤثــر هســتند و بنابرايــن 

ــزار  ــکالات نرم اف ــی از اش ــر ناش ــی اگ ــتفاده، حت ــای اس ــئوليت خطاه مس
ــد.4 ــرار می ده ــی ق ــران نهاي ــده کارب ــر عه ــد، را ب باش

     پــس از دانلــود اپليکيشــن، اســتفاده از آن در بــازار پــس از فــروش تــا حــد 
زيــادی کنتــرل نمی شــود. هيــچ نظــارت و کنترلــی بــر برخــی از برنامه هايــی 
ــدارد  کــه توســط توســعه دهندگان شــهروندی5 منتشــر می شــوند، وجــود ن
ــروش ــس از ف ــات پ ــه خدم ــرای ارائ ــع لازم ب ــن توســعه دهندگان مناب )و اي

1.  Haffey et al. 2013. Huckvale et al. 2012
2.  Maria Jogova et al. 2019
3.  symptom checker
4.  Magrabi F, Habli I, Sujan M, et al. 2019

5.  توسعه دهنده شهروند يک اصطلاح جديد است که ترکيبی از مهارت کم و غيررسمی بودن را نشان ميدهد.
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ــد(. فروشــگاه های برنامــه ممکــن اســت برنامه هــا را در  ــران را ندارن ــه کارب ب
پاســخ بــه بازخــورد کاربــران حــذف کننــد. بــا ايــن حــال، مطالعــات نشــان 
می دهــد کــه رتبه بندی هــا بــا کيفيــت و ايمنــی ارتبــاط ندارنــد و بنابرايــن، 

بازخــورد کاربــران در ايــن زمينــه معيــار مناســبی نيســت.

     2-1-1- چالش های مربوط به کیفیت محتوا:
    بــه طــور کلــی نگرانی هــای ايمنــی مربــوط بــه کيفيــت اطلاعــات ارائــه 
ــوان در 5 گــروه شــامل اطلاعــات نادرســت،  شــده توســط برنامه هــا را می ت
اطلاعــات ناقــص، تنــوع در محتــوا و خروجــی نادرســت و پاســخ نامناســب بــه 

ــران گروه بنــدی کــرد.1 نيازهــای کارب
ــه  ــتباه ارائ ــات اش ــه اطلاع ــوط ب ــات مرب ــت: گزارش ــات نادرس 1- اطلاع
برنامه هــای  به  عنوان مثــال،  اســت.  بســيار  برنامه هــا  توســط  شــده 
ــواع  ــن ان ــت بي ــور نادرس ــه ط ــی )BD( ب ــلال دوقطب ــه اخت ــوط ب مرب
اختــلال تمايــز قائــل می شــوند و توصيه هــای اشــتباهی دارنــد.« هميــن 
ــی  ــلال دوقطب ــه اخت ــد ک ــنهاد کردن ــن پيش ــا همچني ــروه از برنامه ه گ
مســری اســت )يعنــی می تــوان آن را بــه هرکســی کــه زمــان زيــادی را 
بــا بيمــار BD بگذرانــد منتقــل کــرد(. يــک مطالعــه ديگــر گــزارش داد که 
ــش  ــيم را کاه ــرف کلس ــد مص ــه می کن ــه توصي ــنگ کلي ــای س برنامه ه

ــرت دارد. ــا شــواهد موجــود مغاي ــوده و ب دهيــد، کــه نادرســت ب
ــات  ــا اطلاع ــه برنامه ه ــد ک ــزارش ش ــن گ ــص: همچني ــات ناق 2- اطلاع
ــران قــرار می دهنــد. به عنوان مثــال، برنامه هــای  ناقــص را در اختيــار کارب
محاســبه دوز انســولين مکانيســم لازم بــرای کاهــش ميــزان تجويــز پــس 
ــده ــرا بــدن ممکــن اســت انســولين باقيمان ــه نمی دهــد. زي از غــذا را ارائ

1.  Akbar, et al, 2020
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خــود را توليــد کنــد و خيلــی از برنامه هــای بــا موضــوع ســرطان پســتان 
 1HER در مــورد گيرنده هــای هورمونــی و طبقه بنــدی جديــد بــر اســاس
ــی  ــد. بســياری از برنامه هاي ــی ندارن ــی انســانی( اطلاعات ــده اپيدرم )گيرن
کــه از تغذيــه پشــتيبانی می کننــد بــه کاربــران ايــن امــکان را می دهنــد 
ــا در مــورد تنظيــم  ــد، ام ــی خــود را تعييــن کنن ــم غذاي ــا اهــداف رژي ت
اهــداف مناســب راهنمايــی نمی کننــد. مطالعــه ديگــری کــه محتــوای 5 
برنامــه برتــر قلــب و عــروق را بــر اســاس دســتورالعمل های اروپايــی مــورد 
ارزيابــی قــرار داد، نشــان داد کــه هيــچ يــک از ايــن برنامه هــا بــه پيگيــری 
ــی در  ــات اصل ــوان موضوع ــه عن ــه ب ــيگار ک ــرک س ــکی و ت ــم پزش منظ

ــد. ــود، نپرداخته ان ــده ب ــخص ش ــتورالعمل ها مش دس
3- تنــوع در محتــوا: مشــخص شــد برنامه هــای کاربــردی کــه دامنه هــای 
مشــابه را مــورد بررســی قــرار می دهنــد در کيفيــت محتــوای خــود تفاوت 
اساســی دارنــد. به عنوان مثــال، مطالعــات، ناســازگاری در اطلاعــات ارائــه 
ــی،  ــت چاق ــرای مديري ــا ب ــتفاده در برنامه ه ــورد اس ــای م ــده و ابزاره ش
اندازه گيــری فعاليــت بدنــی، ارزيابــی بينايــی و خــود مديريتــی دارويــی را 
گــزارش کردنــد. بــه هميــن ترتيــب، برنامه هــای مديريــت درد، کاربــران 
را ملــزم می کــرد تــا اطلاعــات مختلفــی را بــرای ارزيابــی بالينــی علائــم 

وارد کننــد.
4- خروجــی نادرســت: گزارشــاتی در زمينــه غلــط بــودن نتايــج، 
برنامه هايــی کــه محاســبات و خروجی هــای تشــخيصی را ارائــه می دهنــد، 
وجــود دارد. برخــی از برنامه هــا در صورتــی کــه کاربــر اطلاعــات نامعتبــر 
ــا  ماننــد مقــدار منفــی در برنامه هــای محاســبه انســولين را وارد کنــد، ي
اگــر موقعيــت انگشــت کاربــر در برنامه هايــی کــه نــوک انگشــتان خــود را

1.  human epidermal receptor
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بــرای نظــارت بــر ضربــان قلــب اســکن می کننــد نادرســت باشــد، خطــر 
توليــد خروجی هــای اشــتباه وجــود دارد.

5- پاســخ نامناســب بــه نيازهــای کاربــران: بســياری از برنامه هــا امکاناتــی 
را در اختيــار کاربــران قــرار می دهنــد کــه اطلاعــات مربــوط بــه وضعيــت 
ــر  ــن می تواننــد ب ســلامت جســمی و روحــی خــود را وارد کننــد، بنابراي
ايــن اســاس راهنمايــی شــوند. برخــی از ايــن برنامه هــا بــه طــور نامناســب 
پاســخ دادنــد. چنيــن برنامه هايــی نتوانســت کاربــران را تشــويق کنــد تــا 

در مواقــع حســاس از متخصصــان کمــک بخواهنــد.

     2-1-2- چالش های مربوط به عملکرد نرم افزار
     نگرانــی مربــوط بــه عملکــرد برنامه هــا را می تــوان در 5 دســته ديگــر از 
جملــه شــکاف در ويژگی هــا، عــدم تأييــد اعتبــار بــرای ورودی کاربــر، تأخيــر 
در پــردازش، عــدم پاســخگويی بــه خطــرات ســلامتی و هشــدارهای معيــوب 

ــرد.1 ــته بندی ک دس
ــد کــه برنامه هــا  ــا: بســياری از مطالعــات دريافتن 1- شــکاف در ويژگی ه
امکانــات کافــی در اختيــار کاربــر قــرار نمی دهنــد. به عنوان مثــال، برخــی 
ــی،  ــارداری خوراک ــد ب ــای ض ــی دارو از داروه ــای خودمديريت از برنامه ه
داروهــای قابــل مصــرف در صــورت نيــار )PRN(، داروهــای بدون نســخه و 
داروهــای بــا دوز متغيــر پشــتيبانی نمی کننــد. برخــی ديگــر بــه کاربــران 
اجــازه نمی دادنــد دوز را بــه جــای ميلی ليتــر در گــرم وارد کننــد يــا دوز 

خــود را سفارشــی کننــد.
2- عــدم صحت ســنجی داده هــای ورودی کاربــر: صحت ســنجی داده هــای 
ــران، کــه اوليــن گام مهــم اســت، در بســياری از وارد شــده توســط کارب

1.  Akbar, et al, 2020
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برنامه ها ناديده گرفته شده است.
امــکان  از  انســولين  دوز  محاســبه  برنامه هــای  به عنوان مثــال،   -2
صحت ســنجی ســاده عــددی بــرای جلوگيــری از مقاديــر اشــتباه و 
جلوگيــری از ورود نوشــتارهای متنــی بــرای وارد کــردن مقاديــر گلوکــز 
خــون توســط کاربــران برخــوردار نبودنــد. در مــوارد ديگــر، برنامه هــا بــه 
کاربــران اجــازه نمی دهنــد مقاديــری را کــه اشــتباه وارد شــده اند، تغييــر 

دهنــد.
3- تأخيــر در پــردازش: گزارش هايــی در مــورد زمــان صــرف شــده توســط 
برنامه هــا بــرای پــردازش اطلاعــات و توليــد خروجی هــا وجــود دارد کــه 
می توانــد بــر ايمنــی کاربــر تأثيــر منفــی بگــذارد. به عنوان مثــال، گــزارش 
شــده کــه برنامه هــای مانيتورينــگ علائــم حياتــی، کــه جــزو برنامه هــای 
ــر  ــا تأخي ــب را ب ــوار قل ــل محســوب می شــوند، ن پزشــکی پرخطــر موباي

چنــد ثانيــه ای پــردازش و رســم می کننــد.
4- پاســخ بــه خطــرات ســلامتی: گــزارش شــد کــه برنامه هــا بــه 
ــران پاســخ نمی دهنــد.  اطلاعــات حياتــی ايمنــی وارد شــده توســط کارب
به عنوان مثــال، برنامه هــای مربــوط بــه اختــلال دوقطبــی در هنــگام وارد 
ــکار خودکشــی،  ــا اف ــی ي ــر شــديد خلق ــورد تغيي ــات در م کــردن اطلاع

ــد. ــخی نمی دهن ــچ پاس هي
5- هشــدارهای معيــوب: يکــی از ويژگی هــای اساســی مشــارکت کاربــر در 
برنامه هــای کاربــردی ســلامت، يادآورهــا هســتند کــه معمــولاً در قالــب 
ــای  ــورد برنامه ه ــه در م ــش داده می شــوند. دو مطالع ــگ هشــدار نماي زن
خودمديريتــی دارو در زمينــه زنــگ هشــدارهای داخلــی مشــکل داشــتند.
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ــی و  ــه ایمن ــد در زمین ــورد تأیی ــتانداردهای م ــود اس 2-2- نب
ــی1  ــی بالین کارای

ــردی  ــرای کنتــرل برنامه هــای کارب      از آنجــا کــه هيــچ فراينــد رســمی ب
ــور  ــه ط ــی و ب ــه راحت ــا را ب ــوان آن ه ــدارد، می ت ــود ن ــلامت وج ــرای س ب
گســترده ای پياده ســازی کــرد. هنــگام انتشــار از طريــق فروشــگاه های 
برنامــه، دســتورالعمل های کلــی ايمنــی، حريــم خصوصــی و عملکــرد 
ــا  ــت ب ــرای مطابق ــی ب ــچ الزام ــود. هي ــه می ش ــعه دهندگان ارائ ــه توس ب
اســتانداردهای توســعه نرم افــزار و فرايندهــای کيفيــت کــه يــک اســتراتژی 
ــرای اطمينــان از محصــولات نهايــی ســالم اســت،  مهــم مديريــت بالينــی ب

ــدارد.  وجــود ن
     مشــکل اساســی تر ايــن اســت کــه اســتانداردهای مــورد توافقــی هــم برای 
ــع آوری  ــرای جم ــا ب ــدارد و تلاش ه ــود ن ــلامت وج ــای س ــعه برنامه ه توس
تمــام اســتانداردها، چارچوب هــا، بهتريــن شــيوه ها و دســتورالعمل های 
فعلــی در حــال انجــام اســت. در مــواردی کــه دســتورالعمل ها و اســتانداردها 
ــلامت  ــای س ــرای فناوری ه ــتورالعمل های NICE ب ــد دس ــود دارد، مانن وج
ديجيتــال، آن هــا بــه طــور خــاص بــرای برنامه هايــی کــه مســتقيماً توســط 

کاربــران دانلــود يــا خريــداری می شــوند، در نظــر گرفتــه نشــده اســت.
     در حالــی کــه عملکــرد برنامه هــا يــا هــر نرم افــزار ديگــری برای پشــتيبانی 
خدمــات بهداشــتی بايــد بــر اســاس اســتانداردهای بالينــی باشــد کــه الزامات 
مبتنــی بــر شــواهد را بــرای اطلاعــات و ارتباطــات فراهــم می کنــد، ســرعت 
آهســته توليــد چنيــن اســتانداردهايی بــرای مديريــت بالينــی يــک چالــش 
ــی  ــا عملکردهاي ــتفاده، برنامه ه ــوارد اس ــتاندارد م ــدون اس ــرا ب ــت. زي اس
را ارائــه می دهنــد کــه در آن درک روشــنی از خطــر وجــود نــدارد.

1.  Magrabi F, Habli I, Sujan M, et al. 2019
33



2-3- فقــدان چارچــوب قانونــی- نظارتــی اپلیکیشــن ها در 
ســطوح ملــی و بین المللــی

     چالــش عمــده ديگــر عــدم وضــوح مقــررات موجــود اســت کــه راهنمــای 
ــرای توليدکننــدگان برنامه هايــی کــه ممکــن  کامــل، جامــع و قابــل فهــم ب
ــه  ــی مســلط نباشــند، ارائ ــه خوب ــی ب ــا نظارت ــی ي ــه مباحــث قانون اســت ب
نمی دهــد. دامنــه تعريــف »دســتگاه پزشــکی« منجــر بــه ايــن می شــود کــه 
ــداد  ــذ و م ــی کاغ ــی بيشــتر از جايگزين ــه کم ــی ک ــال برنامه هاي به عنوان مث
بــرای رديابــی مقاديــر قنــد خــون عمــل می کننــد، بــه عنــوان دســتگاه های 
پزشــکی طبقه بنــدی شــوند. در نتيجــه، بســياری از توســعه دهندگان برنامــه 
ممکــن اســت برخــلاف دســتورالعمل ها عمــل کــرده يــا حتــی از وجــود آن 

ــند.1 ــلاع باش بی اط
ــی و بين المللــی در حــال  ــی در دو ســطح مل ــوآوری در رويکــرد نظارت      ن
ــع  ــی اختصاصــی در کشــور مان ــک چارچــوب قانون ــدان ي انجــام اســت. فق
ــتی  ــای بهداش ــی مراقبت ه ــای کنون ــرای چالش ه ــی ب ــعه راه حل هاي توس
ــن  ــال می شــود. اي ــودن در ســلامت ديجيت ــرای پيشــرو ب ــی ب ــی و تواناي مل
ــات  ــتفاده از اطلاع ــار و اس ــی بيم ــورد ايمن ــی را در م ــت، نگرانی هاي وضعي
شــخصی ســلامت ايجــاد می کنــد و مانعــی بــرای نــوآوری و رشــد برنامه هــای 

کاربــردی ســلامت اســت.

2-4- عدم پاسخگویی و مسئولیت پذیری ارائه دهندگان برنامه2 
ــه ی  ــا نتيج ــودن آن ه ــترده ب ــلامتی و گس ــای س ــاد برنامه ه ــداد زي      تع
ــر  ــا ه ــردی ب ــر ف ــث شــده ه ــه باع ســادگی توســعه و انتشــار آن اســت ک
ســطح از تخصــص بتوانــد يــک برنامــه بســازد. اپليکيشــن ها را می تــوان بــا 
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ــع و  ــعه، توزي ــه توس ــرد ک ــاد ک ــن ايج ــتم عامل های آنلاي ــتفاده از سيس اس
 )Appy Pie ،ــال ــترهايی )به عنوان مث ــن بس ــد. چني ــودکار دارن ــداری خ نگه
نيــازی بــه مهارت هــای برنامه نويســی نرم افــزاری ندارنــد. در بررســی 
ــد از  ــه 11 درص ــد ک ــاهده ش ــه در Google Play ، مش ــون برنام 2/3 ميلي
اپليکيشــن ها بــا اســتفاده از چنيــن سيســتم عامل های آنلاينــی ايجــاد 
ــم در  ــينه ک ــا پيش ــعه دهندگان ب ــکان و توس ــن، پزش ــت. بنابراي ــده اس ش
زمينــه مهندســی نرم افــزار يــا بــدون آن، بــه ســرعت در حــال توســعه ايــن 
اپليکيشــن ها هســتند. چنيــن رويکــردی بــرای توســعه بــه ايــن معنــی اســت 
کــه توســعه دهندگان از مســائل ايمنــی و امنيتــی کــه در نهايــت می تواننــد 
ــم خصوصــی داده هــا داشــته باشــند،  ــرای امنيــت و حري خطــرات جــدی ب

ــتند. ــلاع هس بی اط
    عــدم پاســخگويی يــک مســئله جــدی در ايــن زمينــه اســت. مهندســان 
واجــد شــرايط متخصصانــی هســتند کــه می تواننــد در قبــال اقدامــات خــود 
ــعه دهندگان  ــورد توس ــت در م ــن اس ــه ممک ــی ک ــند، در حال ــخگو باش پاس

شــهروندی ايــن مســئله صــادق نباشــد.
ــای  ــتفاده از چارچوب ه ــعه، اس ــريع توس ــای س ــر از روش ه ــی ديگ     يک
برنامه هــای کاربــردی تلفــن همــراه اســت کــه بســياری از اجــزای از پيــش 
ــای  ــوان بلوک ه ــه عن ــد ب ــه می توانن ــد ک ــه می دهن ــده را ارائ ــاخته ش س
 )React Native و Ionic ،ــال ــای ســلامت )به عنوان مث ــر برنامه ه ــازنده اکث س
اســتفاده شــوند. ايــن رويکــرد ترکيبــی بــرای ســاختن برنامه هــا نيازمنــد آن 
ــای  ــاخت برنامه ه ــد س ــا فراين ــه ب ــعه دهندگان در مقايس ــه توس ــت ک نيس
ــعه  ــای توس ــترده يــا مهارت ه ــی گس ــص برنامه نويس ــی، دارای تخص بوم
نرم افــزار باشــند. در دســترس بــودن رويکردهــای ترکيبــی بــدون شــک بــه 

Netflix ، YouTube ، Amazon Prime Video ، +Disney 1.  به عنوان مثال
Sony PlayStation ، Microsoft Xbox 2.  به عنوان مثال کنسول هايی مانند

3.  Service delivery (Market disruptors)
35



ــا کيفيــت آن  ــرده اســت، ام ــداد برنامه هــای ســلامت کمــک ک ــش تع افزاي
تضميــن نمی شــود. زيــرا ايــن ابزارهــا شــرايط توســعه برنامــه را بــرای افــراد 
غيرحرفــه ای بــا ســطوح مختلــف تخصــص مهندســی نرم افــزار ايجــاد کــرده 
ــی  ــرد بالين ــرای کارب ــر از آن، اينکــه اجــزای ســازنده در اصــل ب اســت. بدت

توســعه نيافتــه بــود.

2-5- توسعه اپلیکیشن ها در شرکت هایی با شرایط متنوع1 
    از آنجــا کــه موانــع ورود بــه ســاخت برنامــه کــم اســت، آن هــا در شــرايط 
مختلــف بــه صــورت رســمی و غيــر رســمی توســعه می يابنــد. بــرای 
ــزار معمــولاً  ــزرگ، توســعه نرم اف ــاوری اطلاعــات مقيــاس ب سيســتم های فن
ــازمان  ــود. س ــام می ش ــات انج ــاوری اطلاع ــاری فن ــد تج ــک واح ــط ي توس
ــم  ــزار فراه ــی نرم اف ــل مهندس ــام مراح ــرای انج ــمی ب ــط رس ــک محي ي
ــک گــروه  ــن شــرکت دارای تخصــص بالينــی و فنــی، شــامل ي ــد. اي می کن
فنــاوری اطلاعــات و ســازماندهی شــده و ســاختارهای ســازمانی، سياســت ها 
و رويه هايــی بــرای کنتــرل کيفيــت، ايمنــی و امنيــت نرم افــزاری اســت کــه 

ــد. ــد می کن تولي
ــود،  ــعه داده می ش ــاری توس ــای تج ــن محيط ه ــه در چني ــه ای ک      برنام
بايــد نــه تنهــا بــه دلايــل نظارتــی بلکه بــه دلايــل شــهرت، تحــت فرايندهای 
دقيــق مهندســی و مديريــت بالينــی قــرار گيــرد. در مقابــل، مشــاغل فنــاوری 
اطلاعــات کوچکتــر و مشــاغل جديــد، ماننــد شــرکت های نوپــا، ممکن اســت 
ــزار و فرايندهــای حاکميــت  ــرای مهندســی نرم اف زيرســاخت های مناســب ب
بالينــی را فراهــم نکننــد و آن هــا معمــولاً بودجه هــای کمتــری بــرای توســعه 

در مقايســه بــا يــک واحــد تجــاری بــزرگ دارنــد.
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    مــوارد ديگــر توســعه برنامه هــا در ســازمان های مراقبت هــای بهداشــتی، 
ــی  ــازمان های غيرانتفاع ــی و س ــازمان های دولت ــدگان، س ــه ارائه دهن از جمل
اســت. در حالــی کــه ايــن شــرکت ها دارای تخصــص بالينــی عميقی هســتند، 
ــی و  ــد از تخصــص فن ــزرگ و منظمــی ندارن ــروه IT ب ــه گ ــی ک ــا آن هاي ام
ــا در  ــداری برنامه ه ــاخت و نگه ــرای س ــزاری ب ــی نرم اف ــای مهندس فراينده
داخــل برخــوردار نيســتند. آن هــا ممکــن اســت بــه توســعه دهندگان شــخص 
ثالــث تکيــه کننــد کــه مســئوليت پذيری را کاهــش می دهــد. مســئله ديگــر 
ســازمان های مراقبت هــای بهداشــتی ايــن اســت کــه ســاختارها و فرايندهــای 
حاکميــت بالينــی آن هــا بــه طــور کلــی بــرای نظــارت بــر برنامه هــا تنظيــم 
ــه  ــمی ب ــه غيررس ــهروند، زمين ــعه دهندگان ش ــورد توس ــت. در م ــده اس نش
ــت  ــای حاکمي ــمی و فراينده ــزار رس ــعه نرم اف ــه توس ــت ک ــی اس ــن معن اي

بالينــی ممکــن اســت بــه طــور کلــی وجــود نداشــته باشــد.
    بــه دليــل فقــدان مهــارت و تجربــه، توســعه دهندگان شــهروندی ممکــن 
اســت از بهتريــن روش هــا و اســتانداردهای توســعه بی اطــلاع باشــند. توســعه 
ممکــن اســت بــدون تعامــل بــا کاربــران ادامــه يابــد، ممکــن اســت برنامه هــا 
بــه موقــع نگهــداری و بــه روز نشــوند، ممکــن اســت کنتــرل کيفيــت از بيــن 
ــن  ــره. اي ــود - و غي ــذف ش ــب ح ــروش اغل ــس از ف ــای پ ــرود و نظارت ه ب
ــی ايجــاد می شــود کــه توســط پزشــکان  مشــکلات همچنيــن در برنامه هاي
بــه صــورت خــود بــه خــود از پاييــن بــه بــالا ايجــاد می شــوند. بســياری از 
ــد:  ــد می کنن ــک« رش ــورت »ارگاني ــه ص ــده و ب ــزی نش ــا برنامه ري برنامه ه
ــود  ــای بهب ــی پروژه ه ــولات جانب ــت محص ــن اس ــا ممک ــی از برنامه ه برخ
ــا  ــل ي ــای تحوي ــال، برنامه ه ــند )به عنوان مث ــی باش ــی محل ــتم بالين سيس
تجويــز آنتــی بيوتيــک(. در حالــی کــه يــک رويکــرد از پاييــن بــه بــالا بــرای
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نــوآوری و مشــارکت بالينــی مفيــد اســت، برنامه هــای توســعه يافتــه بــه ايــن 
روش، ممکــن اســت فراتــر از نمونــه آزمايشــی پايدار نباشــند.

2-6- هدف قراردادن مستقیم کاربران
ــای رســمی  ــاران در خــارج از مراقبت ه ــران و بيم ــه کارب ــی ک      برنامه هاي
بــه آن هــا دسترســی پيــدا می کننــد، خطــرات بالينــی را افزايــش می دهنــد، 
زيــرا می تواننــد بــرای تصميم گيــری بــدون مشــورت بــا متخصصــان ســلامت 
اســتفاده شــوند. در مقايســه بــا کارکنــان بالينــی کــه يــک واســطه آمــوزش 
ــات  ــات و خدم ــرای اطلاع ــتقيم ب ــال مس ــک کان ــا ي ــت، برنامه ه ــده اس دي
ــر  ــد و در براب ــش می ده ــی را افزاي ــرات بالين ــه خط ــتند ک ــلامت هس س
ــرات معکــوس  ــه اث ــان ب ــا آســيب پذير اســت. محقق ــرداری از داده ه ــره ب به
برنامه هــای خودمراقبتــی بــر خــلاف تــوان بالقــوه آن هــا بــرای توانمندســازی 
ــلامت  ــط س ــود توس ــتمر خ ــش مس ــد. پاي ــه می کنن ــاران توج ــتر بيم بيش
همــراه می توانــد تصاويــری غيــر واقعــی از بــدن، ســلامتی و شــيوه زندگــی 
ــوان شــدن،  ــه »فشــارهای اجتماعــی بيشــتر، نات ــد کــه منجــر ب ايجــاد کن
ــن گروه هــای محــروم می شــود.  ــا کاهــش همبســتگی« در بي محروميــت ي
ــل  ــد. تحلي ــادآور باش ــد اعتي ــز می توان ــرد ني ــداوم عملک ــانی م ــه روزرس ب
ــد  ــده می توان ــه طــور فزاين ــی« ب ــه صــورت »کمّ وضعيــت ســلامت خــود ب
»دو برابــر داده« ايجــاد کنــد کــه باعــث ايجــاد شــکاف بيــن خــود فيزيکــی و 

ــا می شــود.1  ــی م خــود شــبيه ســازی شــده ديجيتال
ــگاه  ــک پاي ــد ي ــتفاده می کنن ــا اس ــه از برنامه ه ــی ک ــران و بيماران      کارب
کاربــر ناهمگــن بــا ســطوح مختلــف ســواد ســلامت و مهارت هــای فنــاوری 
ــت و  ــی کيفي ــتجو و ارزياب ــی جس ــد تواناي ــران فاق ــتند. کارب ــات هس اطلاع

1.  Hendl et al. 2020
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قابليت اطمينان برنامه ها و محتوای آن ها هستند.1 
    ســواد ســلامت و ســواد ديجيتــال مســائل مهمــی اســت کــه بايــد بــه آن 
توجــه شــود. ســواد ســلامت بــه عنــوان »ميــزان توانايــی افــراد در بــه دســت 
ــاز  ــورد ني ــات م ــه بهداشــتی و خدم ــات اولي ــردازش و درک اطلاع آوردن، پ
بــرای تصميم گيری هــای مناســب در زمينــه ســلامت« تعريــف شــده اســت. 
ــواد  ــا س ــان ب ــرای مخاطب ــا ب ــلامت تنه ــردی س ــای کارب ــت برنامه ه موفقي
ســلامت بــالا اســت، در حالــی کــه ســواد ســلامت پاييــن هنــوز يــک مشــکل 
اســت. بنابرايــن، برنامه هــای کاربــردی ســلامت بايــد بــا اســتفاده از بهتريــن 
اســتراتژی های عملــی بــرای ارائــه اطلاعــات بــه روش هــای قابــل درک بــرای 
ــی کافــی  ــران دانــش ديجيتال هــر مخاطــب توســعه داده شــوند. همــه کارب
بــرای شــرکت در فعاليت هــای ســلامت همــراه را ندارنــد. کاربــران بايــد بــه 
ــد از برنامه هــای  ــا بتوانن ــی مجهــز باشــند ت ســطح مناســب ســواد ديجيتال

ســلامت همــراه بــا موفقيــت و بــه طــور مؤثــر اســتفاده کننــد.2
ــی  ــه روش ــه را ب ــک برنام ــتفاده از ي ــارت اس ــت مه ــن اس ــران ممک     کارب
ــا  ــند. درک، مهارت ه ــته باش ــد، نداش ــه بودن ــر گرفت ــان در نظ ــه طراح ک
ــه احتمــال دارد  ــه اينک ــا توجــه ب ــژه ب ــه وي ــا )ب ــت جســمانی آن ه و وضعي
بيمــار باشــند( نيــز ممکــن اســت بــر توانايــی آن هــا در تشــخيص، مديريــت 
و گــزارش خطاهــا تأثيــر بگــذارد. توســعه دهندگان هيــچ کنترلــی بــر نصــب 
ــع اشــکال و  ــن، رف ــد؛ بنابراي ــران ندارن ــه روزرســانی کارب ــدم نصــب ب ــا ع ي
ــت  ــن اس ــوند. ممک ــب نش ــت نص ــن اس ــی ممک ــانی های امنيت ــه روزرس ب
نســخه های مختلفــی از يــک برنامــه در حــال اســتفاده وجــود داشــته باشــد 
ــتراتژی های  ــه اس ــی ک ــد. در حال ــوار می کن ــرات را دش ــت خط ــه مديري ک
ــران در انتخــاب و اســتفاده از برنامه هــا، ماننــد درجه بنــدی  ــه کارب کمــک ب

1.  Magrabi F, Habli I, Sujan M, et al. 2019
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برچســب ها، ممکــن اســت تــا حــدودی بــه کاهــش خطــرات کمــک کنــد، 
ــد  ــرد، باي ــرار می گي ــدگان ق ــار مصرف کنن ــه ای کــه مســتقيماً در اختي برنام

کنتــرل شــود.1

2-7- امنیت و حریم خصوصی
ــت.  ــدی اس ــئله ج ــک مس ــلامت ي ــردی س ــای کارب ــت در برنامه ه      امني
زيــرا بــدون توجــه بــه آن، داده هــا و حريــم خصوصــی بيمــاران آســيب پذير 
خواهــد بــود. يــک مســئله مهــم در حــوزه برنامه هــای کاربــردی ســلامت و 
اخــلاق پزشــکی، تعــارض اهــداف هنــگام اســتفاده از ســلامت همــراه اســت. 
ــرل و  ــفافيت، کنت ــی و ش ــم خصوص ــاص، حري ــور خ ــه ط ــورد ب ــن م در اي
خودمختــاری بايــد مــورد توجــه قــرار گيــرد. ثبــت گســترده داده هــا )کــه از 
طريــق تلفــن همــراه امکانپذيــر اســت( فرصت هــای خوبــی را بــرای بهبــود 
ــت از  ــلاق، حفاظ ــه اخ ــر، در زمين ــوی ديگ ــد. از س ــه می ده ــت ارائ مراقب
داده هــا و امنيــت داده هــا، کــه بــا اســتفاده از کليــد واژه »حريــم خصوصــی« 
ــوردار  ــزايی برخ ــت بس ــه از اهمي ــتند ک ــی هس ــده اند، موضوعات ــه ش خلاص
اســت. عــلاوه بــر ســؤالات اخلاقــی مربــوط بــه حفاظــت از داده هــا و حريــم 
ــم  ــا و حري ــت از داده ه ــز، حفاظ ــی ني ــی و حقوق ــدگاه فن ــی، از دي خصوص
خصوصــی همچنــان از موضوعــات مــورد توجــه بوده اســت. مشــخص نيســت 
کــه آيــا الزامــات مربــوط بــه حفاظــت از داده هــا هميشــه رعايــت می شــود 
ــای  ــرای برنامه ه ــات ب ــل حساســيت اطلاع ــه دلي ــن موضــوع ب ــر. اي ــا خي ي

ســلامت از اهميــت ويــژه ای برخــوردار اســت. 
ــا بهينه ســازی مراقبت هــای بهداشــتی      علاقــه بــه شــفافيت را می تــوان ب
بــر اســاس حداکثــر اطلاعــات ممکــن توضيــح داد. علاقــه بــه حفــظ حريــم

1.  Magrabi F, Habli I, Sujan M, et al. 2019
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ــج کشــيدن از معايــب و  ــر اســاس تجربيــات انــگ، تــرس از رن خصوصــی ب
علاقــه بــه خودمختــاری در ارتبــاط بــا حساســيت های شــخصی و همچنيــن 
يافته هــای مرتبــط بــا يــک فــرد اســت. به عنوان مثــال، ســيگنال های 
ــال، اگــر  ــی فيزيولوژيکــی بيمــار بســيار حســاس هســتند )به عنوان مث حيات
ــای  ــه نشــت داده ه ــن هرگون ــرم آور باشــد(، بنابراي ــاری ش ــار دارای بيم بيم
ــور  ــه ط ــن دو ارزش ب ــد. اي ــت زده کن ــد او را خجال ــاری می توان ــردی بيم ف
ــه هــر دو  ــران می خواهنــد ب ــا ايــن وجــود کارب قطعــی متضــاد هســتند و ب

ــه ايجــاد موقعيتــی متناقــض می شــود.1 هــدف دســت يابنــد کــه منجــر ب
ــورد برنامه هــای خــاص  ــک مطالعــه در م     بررســی های سيســتماتيک و ي
ديابــت نشــان داده اســت کــه 30 تــا 80 درصــد هيــچ خــط مشــی رازداری 
ندارنــد يــا داده هــا را اغلــب بــدون اطــلاع کاربــران بــه شــخص ثالث ناشــناس 

ــد.2 ــال می کنن ارس
    محققــان دانشــگاه Macquarie در اســتراليا بيــش از 20000 اپليکيشــن 
ــم  ــظ حري ــيوه های حف ــد و ش ــايی کردن ــگان را شناس ــراه  راي ــلامت هم س
خصوصــی آن هــا را بــا نمونــه تصادفــی بيــش از 8000 برنامــه غيــر مرتبــط 
ــا اساســاً  ــر برنامه ه ــه اکث ــد ک ــا دريافتن ــد. آن ه ــا ســلامتی مقايســه کردن ب
بــرای رديابــی اطلاعــات کاربــران طراحــی شــده اند، هرچنــد تعــداد انگشــت 
شــماری از آن هــا اطلاعــات را بــه اشــتراک گذاشــتند. امــا داده هــای 
ــل  ــد و در داخ ــال می ش ــی ارس ــخاص خارج ــه اش ــتر ب ــده بيش ــل ش منتق
ــا 88 درصــد از عمليــات جمــع آوری  ــه اشــتراک گذاشــته نمی شــد: تقريب ب
ــث  ــخص ثال ــرف ش ــر از ط ــای کارب ــال داده ه ــد از انتق ــا و 56  درص داده ه
نظيــر تبليغ کننــدگان بــود. 50 شــخص ثالــث برتــر، مســئول اکثريــت )%68( 
ــوگل و  ــد گ ــاوری مانن ــاً شــرکت های فن ــد و عمدت ــا بودن جمــع آوری داده ه
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ــق  ــر از طري ــای کارب ــال داده ه ــارم انتق ــک چه ــاً ي ــد. تقريب فيســبوک بودن
ــه طــور کلــی از  کانالهــای ارتباطــی ناامــن انجــام شــده اســت و بيمــاران ب
ايــن شــيوه ها آگاه نبودنــد: 28 درصــد از برنامه هــای ســلامت موبايــل هيــچ 
متــن سياســت حفــظ حريــم خصوصــی را ارائــه نمی کردنــد، در حالــی کــه 
حداقــل يــک چهــارم انتقــال داده هــا مــواردی را کــه در خــط مشــی رازداری 

ــرد.1 ــض می ک ــود، نق ــده ب ــد ش ــا قي برنامه ه
ــای  ــد از برنامه ه ــه 92 درص ــان داد ک ــال 2019 نش ــه ای در س      مطالع
ــرد.  ــل ک ــث منتق ــخص ثال ــه ش ــا را ب ــيگار داده ه ــرک س ــردگی و ت افس
مطالعــه ای ديگــر در ســال 2019 نشــان داد 79 درصــد از برنامه هــای 
ــر را  ــد، داده هــای کارب ــرای دســتگاه های اندروي ــر ب ســلامت دارای رتبــه برت

ــت.2 ــتراک گذاش ــه اش ــث ب ــخاص ثال ــا اش ب
    محققــان معتقدنــد ايــن تجزيه وتحليل  هــا مشــکلات جــدی را در زمينــه 
ــای  ــی در برنامه ه ــم خصوص ــازگاری حري ــی و ناس ــم خصوص ــظ حري حف
ــد در هنــگام تعييــن  ســلامت همــراه شناســايی کــرده اســت. پزشــکان باي
مزايــا و خطــرات برنامه هــای ســلامت همــراه بــه ايــن مــوارد توجــه داشــته 

باشــند و آن هــا را بــرای بيمــاران بيــان کننــد.
ــه اســتانداردهای تعييــن شــده اخــلاق، يــک مســئله مهــم  ــا اشــاره ب      ب
ــر ســلامت همــراه پياده ســازی  ــرای روش هــای مبتنــی ب ــن اســت کــه ب اي
ناشــناس بــودن، دشــوار اســت. بنابرايــن توصيــه می شــود انتقــال داده هــا بــه 
اشــخاص ثالــث بــه حداقــل برســد. بــا توجــه بــه اســتانداردهای رايــج، ارائــه 
اطلاعــات جامــع در مــورد داده هــای جمــع آوری شــده و نحــوه اســتفاده از 

آن هــا بايــد امــری بديهــی باشــد.3

1.  Pifer. 2021
2.  همان

3.  Carter et al. 2015
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هواوی ــامت  س ــن  پلیکیش ا موردی؛  لعه  مطا

3-1- معرفی اپلیکیشن هواوی
    Huawei Health عنــوان اپليکيشــن رســمی هــواوی بــرای کنتــرل 
ســلامتی و تندرســتی، مخصــوص سيســتم عامل اندرويــد اســت کــه توســط 
ــورت  ــه ص ــه و ب ــعه يافت ــزاری Huawei Internet Service توس ــروه نرم اف گ
رايــگان در گــوگل پلــی منتشــر شــده اســت. ايــن برنامــه بــه صــورت پيــش 
فــرض روی تمامــی گوشــی های توليــد شــده توســط هــواوی، نصــب اســت. 
ــمند  ــاعت های هوش ــتبندها و س ــای دس ــد از داده ه ــه بتواني ــن ک ــرای اي ب
هــواوی روی گوشــی های اندرويــدی خــود اســتفاده کنيــد، لازم اســت کــه 
ايــن اپليکيشــن روی دســتگاه شــما نصــب باشــد. بــا اســتفاده از ايــن برنامــه، 
ــود را  ــمند خ ــد هوش ــاعت و بن ــود در س ــات موج ــد اطلاع ــما می تواني ش
ــات آن  ــن اطلاع ــه تازه  تري ــواره ب ــرده و هم ــگام ک ــل هم ــی موباي ــا گوش ب
دسترســی داشــته باشــيد. بــا اســتفاده از ايــن اپليکيشــن و برقــرار ســاختن 
ارتبــاط آن بــا بندهايــی نظيــر Honor Band می توانيــد وضــع ســلامتی خــود 
را بــه صــورت دائــم زيــر نظــر گرفتــه و از اطلاعــات مربــوط بــه ايــن سنســور 
هــا نهايــت اســتفاده را ببريــد. از آنجــا که دســتبندهای هوشــمند هــوآوی در 
نســل جديــد، بــه طــور کامــل در برابــر آب، تعريــق بــدن و ... مقاومنــد، شــما

1.  OECD, 2020. The role of online platforms in weathering the COVID19- shock
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می  توانيــد ايــن دســتگاه ها را در هنــگام ورزش، دويــدن، شــنا و ... اســتفاده 
ــه ســلامتی نظيــر ميــزان  ــه آخريــن اطلاعــات مربــوط ب کنيــد و همــواره ب
کالــری ســوزانده شــده، ضربــان قلــب، اکســيژن خــون، نبــض و ... دسترســی 
داشــته باشــيد. همچنيــن ايــن برنامــه بــا اســتفاده از امــکان نظــارت بــر روند 
ــه شــما ايــن امــکان را می دهــد کــه بتوانيــد اطلاعــات کاملــی در  خــواب ب

رابطــه بــا زمان  هــای اســتراحت و خــواب در شــبانه  روز کســب کنيــد.
برخی از امکانات و قابليت های برنامه Huawei Health  اندرويد:

ــت و  ــرای درياف ــه بندهــا و ســاعت های هوشــمند هــواوی ب  اتصــال ب
آناليــز اطلاعــات آن هــا

 نمايــش تعــداد قدم های برداشــته شــده در حالــت پيــاده روی يا دويدن
ــراه  ــه هم ــز آن ب ــواب و آنالي ــزان خ ــاره مي ــات درب ــردآوری اطلاع  گ

ــط ــای مرتب ــش نموداره نماي
 ارائــه پيشــنهادهای اختصاصی ســلامت متناســب با وضعيت بدن شــما

 نمايش ميزان کالری سوخته شده حين انجام ورزش و دويدن
 نگهداری ميزان رکوردها

 قابليت اشتراک گذاری داده های نرم افزار با ديگران

شکل 1 : تصاوير اپليکيشن سلامت هواوی 46



ــدی توانســته اســت  ــران اندروي ــت کارب ــا کســب رضاي ــن اپليکيشــن ب      اي
ــد. ــت کن ــی درياف ــوگل پل ــران گ ــاز 4.3 از 5 را از کارب امتي

     مجوزهــای مــورد نيــاز بــرای نصــب ايــن اپليکيشــن بــر اســاس اطلاعــات 
گوگل پلــی در جــدول زيــر ارائــه شــده اســت. همان طــور کــه مشــخص اســت، 

ايــن اپليکيشــن خواســتار دريافــت مجوزهــای حساســی می باشــد.

جدول 1: مجوزهای مورد نياز برای برنامه

شکل 2: ميزان رضايت کاربران

Device & app history • retrieve system internal state
• retrieve running apps
• read sensitive log data

Identity • find accounts on the device
• add or remove accounts

Contacts • find accounts on the device
• read your contacts

Location • approximate location (network-based)
• precise location (GPS and network-based)

Phone • directly call phone numbers
• modify phone state
• reroute outgoing calls
• read call log
• read phone status and identity

Photos/Media/Files • access USB storage filesystem
• read the contents of your USB storage
• modify or delete the contents of your USB storage

Storage • read the contents of your USB storage
• modify or delete the contents of your USB storage
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      بــر اســاس مقــررات و چارچــوب حريــم خصوصــی اعلامــی، داده هــای زير 
در خصــوص کاربــران توســط هــوآوی نگهداری می شــود:

     اطلاعــات حســاب: ماننــد شــماره تلفــن، آدرس ايميــل، آدرس ايميــل 
امنيتــی، شــماره تلفــن امنيتــی، شــماره تلفــن و نــام مخاطبيــن اضطــراری، 

Camera • take pictures and videos
Microphone • record audio
Wi-Fi connection 
information

• view Wi-Fi connections

Device ID & call 
information

• read phone status and identity

Other • status bar
• modify secure system settings
• view network connections
• create accounts and set passwords
• pair with Bluetooth devices
• access Bluetooth settings
• send sticky broadcast
• change network connectivity
• allow Wi-Fi Multicast reception
• connect and disconnect from Wi-Fi
• disable your screen lock
• control flashlight
• full network access
• change your audio settings
• control Near Field Communication
• run at startup
• reorder running apps
• use accounts on the device
• control vibration
• prevent device from sleeping
• modify system settings
• set an alarm
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گــذرواژه، تاريــخ تولــد، نــام )نــام و نــام خانوادگی(، کشــور و منطقــه خدمات و 
ثبــت نــام، شناســه حســاب، تصويــر نمايــه، نــام مســتعار، جنســيت، اطلاعات 
 ،Find My Phone و HUAWEI Cloud ــازی ــت فعالس ــد QR، وضعي ورود ک
ــوابق  ــات و س ــتری، مکاتب ــا مش ــاط ب ــت ارتب ــه مديري ــوط ب ــای مرب داده ه
ــت ها،  ــا و برداش ــاير رضايت ه ــتقيم و س ــی مس ــتری، بازارياب ــا مش ــاس ب تم
اطلاعــات خــودکار کــد پيامکــی، رويدادهــای امنيتــی )به عنوان مثــال تغييــر 
رمــز عبــور، حــذف حســاب، لغــو مجــوز برنامــه، مســدود شــدن حســاب و 
ــدن  ــوده ش ــرض رب ــما در مع ــاب ش ــد حس ــان می ده ــه نش ــانه هايی ک نش

اســت( و همچنيــن اطلاعــات توافقنامــه کاربــر.
ــود  ــتگاه خ ــره را در دس ــخيص چه ــا تش ــت ي ــر انگش ــه اث ــر شناس     اگ
فعــال کرده ايــد و از آن هــا بــرای ورود بــه شناســه HUAWEI خــود اســتفاده 
ــدم  ــا ع ــودن ي ــز ب ــه موفقيت آمي ــوط ب ــات مرب ــواوی اطلاع ــد، ه می کني
تأييــد را پــردازش می کنــد. امــا اثــر انگشــت يــا ويژگی هــای صــورت شــما 

ــد. ــره نمی کن ــا ذخي ــردازش ي را پ
    اگــر از آدرس هــای مــن در شناســه HUAWEI اســتفاده می کنيــد، 
ــه، شــهر، آدرس  ــام، کشــور، اســتان، شــهر، منطق ــد ن ــات آدرس مانن اطلاع
ــه  ــوط ب ــات مرب ــل و اطلاع ــن، آدرس ايمي ــماره تلف ــتی، ش ــان، کدپس خياب
ــردازش می شــود. ــه روزرســانی اطلاعــات، جمــع آوری و پ ــان ايجــاد و ب زم

ــات  ــواوی اطلاع ــن، ه ــتان و مخاطبي ــرد دوس ــتفاده از عملک ــورت اس در ص
ــد. ــردازش می کن ــما را پ ــن ش ــتان و مخاطبي ــوت دوس ــاب و دع حس

     اطلاعــات دســتگاه: ماننــد شناســه دســتگاه )IMEI يــا UDID، بســته 
ــد کشــور/منطقه،  ــريال، ک ــما(، شــماره س ــتگاه ش ــه نســخه سيســتم دس ب
تنظيــم زبــان، نــوع و نــام دســتگاه، شــماره نســخه، سيســتم عامل و نســخه
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ــاعت  ــال س ــری )به عنوان مث ــمند Huawei ديگ ــتگاه هوش ــر دس ROM. اگ

هوشــمند( را با حســاب شناســه HUAWEI خود جفت کرده ايد، شماره سريال 
و شناســه دســتگاه چنيــن دســتگاه های مرتبــط شــده را پــردازش می کنــد.
 ،IP ، IMSI اســتفاده از خدمــات و اطلاعــات شــبکه: ماننــد آدرس    
ــاز و  ــوه ب ــه نح ــا، از جمل ــی فعاليت ه ــی زمان ــروج، توال ــام، ورود/خ ــت ن ثب
بســته کــردن اعلان هــای ارســال شــده توســط هــواوی، اصــلاح حســاب و 
معيارهــای احــراز هويــت حســاب، تعامــل بــا صفحــه لمســی )به عنوان مثــال 
نحــوه لمــس صفحــه( و نحــوه حرکــت دســتگاه در هنــگام ثبــت نــام و ورود 

بــه سيســتم.
     اگــر بــا يــک حســاب غيــر هــواوی ماننــد گــوگل، فيســبوک يــا توئيتــر 

ــع آوری می شــود: ــر جم ــای زي وارد شناســه HUAWEI شــويد، داده ه
ــد شناســه حســاب، آدرس  ــث: مانن ــخص ثال ــاب ش ــات حس      اطلاع

ــد. ــخ تول ــه و تاري ــام مســتعار، عکــس نماي ايميــل، ن
     در صــورت مراجعــه بــه وب ســايت HUAWEI ID، داده هــای زير جمع آوری 

ــوند: می ش
     شــبکه مرورگــر و اطلاعــات اســتفاده: ماننــد داده هــای ذخيــره شــده 
ــه حســاب  ــت ورود، منطق ــد شناســه جلســه، وضعي ــا )مانن توســط کوکی ه
HUAWEI، کــد QR ورود، تنظيمــات ســبک صفحــه، کــد و وضعيــت 

CAPTCHA، شناســه تصادفــی مرورگــر شــما، نــام کاربــری حســاب 

ــوع  ــد، ن ــه کلي ــاوس و صفح ــای م ــده(، آدرس IP، فعاليت ه ــذاری ش رمزگ
مرورگــر، منطقــه زمانــی، زبان و فونــت. پــردازش ورودی های مــاوس و صفحه 
کليــد شــما بــه منظــور امنيــت حســاب و CAPTCHA انجــام می شــود تــا 
ــان. ــا انس ــود ي ــات اداره می ش ــط رب ــر توس ــا مرورگ ــه آي ــود ک ــش ش آزماي
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3-2- چالش ها و مخاطرات استفاده از اپلیکیشن هواوی
     اپليکيشــن ســلامت هــواوی يــک برنامــه کاربــردی و جذاب بــرای کاربران 
ــر  ــد ه ــن حــال مانن ــا اي ــای ســلامت اســت. ب و اســتفاده کنندگان از داده ه
برنامــه ای، اســتفاده از ايــن اپليکيشــن نيــز عــلاوه بــر مزايــای آن، چالش هــا 
ــه از  ــال دارد. دو نمون ــه دنب ــده و کشــور ب ــرای مصرف کنن ــی را ب و مخاطرات
چالش هــای کلــی اســتفاده از تجهيــزات و فناوری هــای ســلامت هــواوی در 

ادامــه مــورد بررســی قــرار گرفتــه اســت:
 )HMS Huawei( اجبــار بــه اســتفاده از خدمات موبایــل هــواوی 
ــود  ــمند خ ــاعت های هوش ــد از س ــه می خواهن ــانی ک ــرای کس ب

ــتفاده کنند اس
    کمپانــی غــول فنــاوری چينــی هــواوی مدتــی اســت کــه در يــک رونــد 
پــر دردســر قــرار گرفتــه اســت. ايــن شــرکت کــه در مــاه مــه 2019 توســط 
ايــالات متحــده آمريــکا متهــم بــه جاسوســی شــد، مطابــق تصميمــات اتخــاذ 
شــده نتوانســت بــا شــرکت های آمريکايــی تجــارت کنــد. هــواوی بيشــتر در 
ــد  ــرا هــواوی می توان ــد. زي حــوزه صنعــت گوشــی های هوشــمند آســيب دي
ــه اســتفاده از سيســتم عامل اندرويــد در تلفن هــای هوشــمند خــود ادامــه  ب
دهــد، امــا ســرويس های گــوگل در تلفن هــای هوشــمند جديــد هــواوی در 

دســترس نخواهنــد بــود.
ــيده  ــه نرس ــه نتيج ــوز ب ــده هن ــالات متح ــت اي ــا دول ــواوی ب ــگ ه     جن
اســت. هــواوی اکنــون مدتــی اســت کــه نمی توانــد از ســرويس های گــوگل 
در تلفن هــای هوشــمند خــود اســتفاده کنــد. ايــن يــک مشــکل بــزرگ بــه 
خصــوص بــرای کاربــران اندرويــد در خــارج از چيــن اســت. زيرا هيچ کــدام از 
خدمــات گــوگل در چيــن وجــود نــدارد، اما ســاير کاربران يک تلفن هوشــمند
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را بــدون خدمــات گــوگل اســتفاده نمی کننــد. در واکنــش بــه ايــن وضعيــت، 
ــه  ــور ب ــد را مجب ــران اندروي ــعی دارد کارب ــواوی س ــد ه ــر می رس ــه نظ ب

ــد. ــواوی )HMS Huawei(1 کن ــل ه ــات موباي ــتفاده از خدم اس
      ايجــاد انحصــار خودخواســته يا ناخواســته بــرای يکپارچه ســازی تجهيزات 
ــورهای  ــای سنس ــال داده ه ــل و ارس ــزار موباي ــا نرم اف ــوآوی ب ــيدنی ه پوش
ــه اســت.  ــن برنام ــی اي ــای اصل ــی از چالش ه ــزار يک ــن نرم اف ــه اي ــی ب حيات
هــواوی فقــط يــک توليدکننــده فنــاوری نيســت کــه بــا تلفن هــای هوشــمند 
ــی محصــولات  ــرکت مدت ــن ش ــد. اي ــب می کن ــر مشــتريان را جل ــود نظ خ
فــن آوری پوشــيدنی را بــه بــازار عرضــه کــرده اســت. ســاعت های هوشــمند 
ــال 2019  ــه س ــاعت GT2 ک ــدل س ــتند. م ــولات هس ــن محص در رأس اي
توســط ايــن شــرکت معرفــی شــد، بســيار مــورد اســتقبال مصرف کننــدگان 
قــرار گرفــت و امــروزه بســياری از مصرف کننــدگان عاشــق ســاعت هوشــمند 

ــر هســتند. ــا ويژگی هــای برت هــواوی ب
ــد از  ــود، باي ــل ش ــن متص ــه تلف ــه Huawei Watch GT2 ب ــرای اينک      ب
برنامــه ی Health ســاخته شــده توســط هــواوی اســتفاده شــود. همانطــور که 
گفتــه شــد ايــن برنامــه بــرای iOS و اندرويــد در دســترس اســت و مشــتريان 
ــه  ــی ب ــه راحت ــتور ب ــا آپ اس ــی ي ــگاه گوگل پل ــق فروش ــد از طري می توانن
 Huawei’s Health ايــن برنامــه دسترســی پيــدا کننــد. امــا اســتفاده از برنامــه
ــه  ــدی ک ــران اندروي ــت. کارب ــت نيس ــد راح ــتم عامل اندروي ــر در سيس ديگ
 Health اخيــرا گوشــی هوشــمند هــواوی نداشــته اند، نمی تواننــد وارد برنامــه
شــوند. زيــرا ايــن شــرکت اظهــار داشــت کــه بــرای اســتفاده از ايــن برنامــه 
بايــد از خدمــات موبايــل هــواوی اســتفاده شــود. بنابرايــن اکنــون، اگــر تلفــن 
ــری کــرده و  ــل هــواوی را بارگي ــات موباي ــد خدم شــما هــواوی نيســت، باي

1.  Huawei Mobile Services
52



برای خود حساب هواوی ايجاد کنيد.
ــری از  ــخه جديدت ــه Huawei Health، نس ــح برنام ــرد صحي ــرای عملک     ب
پلتفــرم خدمــات موبايــل هــواوی HMS )نســخه 4.0.0 يــا بالاتــر( مــورد نيــاز 
ــواوی در  ــمند ه ــاعت های هوش ــتفاده از س ــرای اس ــت ب ــن وضعي ــت. اي اس
دســتور کار کاربــران اندرويــد قــرار دارد. اگــر بــه صفحــه فروشــگاه گوگل پلــی 
ــن  ــاره اي ــر درب ــا نظ ــد، ده ه ــدا کني ــی پي ــواوی دسترس ــلامت ه ــه س برنام
موضــوع نوشــته شــده اســت. در حــال حاضــر مشــخص نيســت کــه چــرا 
هــواوی از چنيــن برنامــه ای اســتفاده می کنــد، آيــا ايــن يــک اقــدام عمــدی 
بــوده اســت يــا يــک خطــا. بــا ايــن حــال، ايــن وضعيــت بــا واکنــش زيــاد 

ــت. ــده اس ــه ش ــدگان مواج مصرف کنن

 جاسوسی اینترنتی
     موضــوع مهمــی کــه در زمينــه اســتفاده از فناوری ها و تجهيزات هوشــمند 
ــی اســت. جاسوســی  ــای امنيت ــی و تهديده وجــود دارد، جاسوســی اينترنت
ــال 2012،  ــال در س ــته، به عنوان مث ــود داش ــه وج ــت ک ــی سال هاس اينترنت
مشــخص شــد کــه چيــن شــرکت دفاعــی انگليــس BAE Systems را بــرای 
 Joint Strike 35-F ســرقت اطلاعــات مربــوط بــه جــت 264 ميليــارد دلاری
Fighter )JSF( هــک کــرده اســت و ايــن اوليــن بــاری نبــود کــه ايــن کشــور 

بــه ســرقت برنامه هــای جــت نظامــی متهــم می شــد.  امــا اخيــراً و بــا شــروع 
خدمــات 5G تمرکــز روی شــرکت های چينــی، بــه ويــژه شــرکت هايی اســت 
ــرکت هايی  ــی از ش ــواوی يک ــد. ه ــد می کنن ــبکه را تولي ــزات ش ــه تجهي ک
ــوده  ــر متوجــه آن ب ــادی در ســال های اخي ــی زي ــات امنيت ــه اتهام اســت ک

اســت. امــا چــرا تمــام تمرکــز روی هــواوی اســت و اســتفاده 
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از محصولات و خدمات آن چقدر ايمن است؟
ــش  ــابق ارت ــدس س ــی، مهن ــط رن ژنگ ف ــال 1987 توس ــواوی در س      ه
آزاديبخــش خلــق، در چيــن تأســيس شــد. ارتباطــات وی بــا ارتــش و حــزب 
ــی  ــتريان خارج ــرای مش ــی ب ــی امنيت ــک نگران ــوان ي ــه عن ــت، ب کمونيس
عنــوان شــده اســت. در حــال حاضــر، نگرانــی فزاينــده ای دربــاره هــواوی از 
ــه بســياری از  ــه حــدی ک ــان وجــود دارد. ب ــای سراســر جه ســوی دولت ه
ــی اســتفاده از تجهيــزات هــواوی در شــبکه های تلفــن  شــرکت های مخابرات

ــد. ــوع کرده ان ــدی 5G را ممن ــل بع ــراه نس هم
     تاکنــون، ايالات متحــده و اســتراليا، از ارائــه ايــن تجهيــزات توســط هــواوی 
ــا  ــادا ب ــط کان ــه رواب ــی ک ــد، در حال ــری کرده ان در کشــورهای خــود جلوگي
ايــن شــرکت در دســت بررســی اســت. همچنيــن در ميــان اپراتورهای شــبکه 
ــز  ــتان ني ــود دارد. انگلس ــه وج ــن زمين ــی در اي ــا نگرانی هاي ــرات اروپ مخاب
ــن کشــور  ــی امنيــت ســايبری )NCSC( اي ــی کــرده و مرکــز مل ــراز نگران اب
ــرای  ــد ب ــد خطــری جدي ــواردی را کــه می توان از هــواوی خواســته اســت م

شــبکه باشــد، برطــرف کنــد.
ــران  ــی رن نگ ــينه نظام ــورد پيش ــده در م ــاص، ايالات متح ــور خ ــه ط      ب
ــن  ــه اي ــور خارج ــايبری وزارت ام ــد س ــام ارش ــتراير1، مق ــرت اس ــت. راب اس
ــه  ــن زمينــه مســائلی وجــود دارد. ب ــا در اي کشــور، معتقــد اســت کــه قطع
ــه شــيوه چيــن اســتفاده می کنــد -  ــه وی، »کشــوری کــه از داده هــا ب گفت
ــاری و  ــازات اعتب ــن امتي ــرای تعيي ــرای نظرســنجی از شــهروندان خــود، ب ب
زندانــی کــردن بيــش از 1 ميليــون نفــر بــه دليــل ســابقه قومــی و مذهبــی 
- بايــد در مــورد نحــوه اســتفاده از داده هــا در آن کشــور تأمــل کــرد، بــه نقــل 
از واشــنگتن پســت، اســتراير معتقــد اســت: »ســاده لوحانــه خواهــد بــود اگــر 
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تصــور کنيــم کــه ايــن کشــور، بــا توجــه بــه نفــوذی کــه بــر شــرکت هايش 
دارد، بــا شــهروندان ســاير کشــورها بــه روشــی بهتــر از آنچــه بــا شــهروندان 

خــود عمــل کــرده، رفتــار کنــد.«
ــون،  ــا و اريکس ــود نوکي ــای خ ــد رقب ــه مانن ــر اينک ــلاوه ب ــواوی ع      ه
ــه  ــته ب ــه گذش ــی ده ــد. ط ــد می کن ــبکه را تولي ــزات ش ــت تجهي سال هاس
ــازار مصــرف هجــوم  ــه ب ــده گوشــی های هوشــمند ب ــک توليدکنن ــوان ي عن
آورده و اکنــون 16% از بــازار را در اختيــار دارد. در زمينــه تلفن هــای همــراه 
ــا  توليــد شــده توســط ايــن شــرکت نيــز ايــن ســؤال مطــرح اســت کــه آي

ــت؟ ــن اس ــواوی ايم ــراه ه ــای هم تلفن ه
ــه تهديــد      ســال گذشــته اســتفاده از تلفن هــای هــواوی پــس از اينکــه ب
امنيتــی متهــم شــد، توســط شــبکه هايی از جملــه Verizon و AT&T ممنــوع 
شــدند. در هميــن حــال، تيموتــی هيــث1، تحليلگــر ارشــد تحقيقــات دفاعــی 
ــای  ــتفاده از تلفن ه ــت اس ــد اس ــی در RAND Corporation معتق بين الملل
ايــن شــرکت بــرای جاسوســی کامــلًا قابــل قبــول اســت. وی افــزود: تهديــد 
امنيتــی، بــا توجــه بــه ارتباطــات مبهــم هــوآوی و مقامــات چينی، مربــوط به 
حــوزه قانونــی چيــن اســت. براســاس قانــون ايــن کشــور، دولــت چيــن ايــن 
اختيــار را دارد کــه از شــرکت های فــن آوری ماننــد هــواوی بخواهــد اطلاعــات 
مفيــد را تحويــل دهنــد يــا دسترســی بــه ارتباطــات و فــن آوری هــای متعلــق 
و فروختــه شــده توســط هــواوی را فراهــم کننــد. مقامــات چينــی می تواننــد 
از ايــن اطلاعــات و دسترســی بــرای تســهيل جاسوســی يــا حمــلات ســايبری 
ــد  ــده مانن ــتگاه های مصرف کنن ــرداری از دس ــوذ و بهره ب ــد. نف ــتفاده کنن اس
ــرای مقامــات  ــه فناوری هــای هــواوی اعتمــاد می کننــد، ب تلفن هايــی کــه ب

چينــی آســان تر خواهــد بــود.

1.  Timothy Heath
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     براســاس قانــون اطلاعــات ملــی چيــن کــه در ســال 2017 تصويــب شــده 
اســت، ســازمان ها بايــد از کار جاسوســی )آگاهــی( ملی پشــتيبانی، مشــارکت 
ــرکت  ــک ش ــا ي ــد: »م ــواوی می گوي ــخنگوی ه ــا س ــد. ام ــکاری کنن و هم
خصوصــی متعلــق بــه کارمنــدان هســتيم و از قوانيــن و مقــررات قابــل اجــرا 
ــا ســوء اســتفاده، اعتمــاد مشــتری  پيــروی می کنيــم. اگــر مجبــور شــويم ب
ــم.  ــل کني ــرکت را تعطي ــم ش ــح می دهي ــم، ترجي ــا بگذاري ــر پ ــود را زي خ
ــه ارمغــان  مــا متعهــد هســتيم کــه نوآورانه تريــن و ايمن تريــن فنــاوری را ب
بياوريــم تــا بتوانيــم بــرای هــر فــرد، خانــه و ســازمانی، تجهيــزات ديجيتــال 
را بــرای يــک جهــان کامــلًا هوشــمند بــه ارمغــان بياوريــم. مــا بــرای دفــاع 
ــا  ــچ ســازمانی ي ــچ کشــوری، هي ــه هي ــدون آســيب رســاندن ب ــت ب از امني
هيــچ شــخصی، تمــام فداکاری هــا را خواهيــم کــرد - بــه هــر قيمتــی-. ايــن 

بالاتريــن دســتور کار مــا اســت.«
ــدی  ــه و مفي ــای خلاقان ــای هوشــمند و برنامه ه ــاً تلفن ه ــواوی مطمئن     ه
ــد.  ــبکه کار می کن ــزات ش ــه روی تجهي ــت ک ــد و سال هاس ــد می کن تولي
قطعــا کارمنــدان اطلاعاتــی در مــورد آنچــه در پشــت صحنــه اتفــاق می افتــد، 
آگاهــی بيشــتری خواهنــد داشــت، بنابرايــن مهــم اســت کــه در اســتفاده از 
ايــن فناوری هــا احتيــاط شــود. امــا در عيــن حــال، بيشــتر ايــن مــوارد مربوط 
بــه وضعيــت سياســی اســت: اينکــه هــواوی صرفــا بــه قصــد سوءاســتفاده و 
جاسوســی، تلفن هــای هوشــمند و برنامه هــای کاربــردی توليــد کنــد، بعيــد 

ــه نظــر می رســد. ب
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     سياســت گذاران ســلامت در کشــورهای مختلــف جهــان در نتيجــه نگرانی 
در مــورد خطــرات ناشــی از کارايــی، ايمنــی و حريــم خصوصــی بيمــاران در 
ارتبــاط بــا برنامه هــای موجــود، در حــال بررســی ايــن موضــوع هســتند کــه 
ــاز  ــورد ني ــلامت م ــای س ــرای برنامه ه ــترده تر ب ــارت گس ــد و نظ ــا تأيي آي
اســت. مطالعــه اخيــر صنــدوق کشــورهای مشــترک المنافــع نشــان داد کــه 
از 376 برنامــه iOS و 569 برنامــه اندرويــد بــرای مشــارکت بيمــاران، فقــط 
ــد  ــد مفي ــای اندروي ــد از برنامه ه ــای iOS و 27 درص ــد از برنامه ه 43 درص
ــورد  ــی را در م ــتماتيک نگرانی هاي ــای سيس ــند. ارزيابی ه ــر می رس ــه نظ ب
ايمنــی بالينــی چنديــن برنامــه ســلامت نشــان داد. همچنيــن نگرانی هايــی 
ــد  ــرای مقاص ــلامت ب ــردی س ــای کارب ــای برنامه ه ــروش داده ه ــورد ف در م

تجــاری بيــان شــده اســت.
     برخــی ديگــر از مخاطــرات و چالش هــای مربــوط بــه اســتفاده از برنامــه 
ــرای جمــع آوری  ــزاری ب ــد از: بومــی نبــودن ســکوی نرم اف ســلامت عبارت ان
و نگهــداری داده هــا کــه منجــر بــه خــروج داده هــای ســلامت مــردم از کشــور 
می شــود. نبــود راه کارهــای ســخت افزاری جايگزيــن در کشــور جهــت 
اســتفاده عمومــی مــردم از محصــولات بومــی، بــاز بــودن دايــره مجوزهــای
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مــورد نيــاز بــرای نصــب برخــی از نرم افزارهــا و عــدم تســت امنيــت آن کــه 
ــن  ــوع داده هــای گــردآوری شــده توســط اي ــان از ن ــه عــدم اطمين منجــر ب

می شــود. نرم افزارهــا 
ــت  ــن اس ــه اي ــن زمين ــت گذاران در اي ــرای سياس ــی ب ــش نظارت      چال
کــه ضمــن مشــارکت در بــازار ســلامت همــراه کــه از پتانســيل بالقــوه بــرای 
بهره منــدی از سيســتم های مراقبت هــای بهداشــتی برخــوردار اســت، در 
کنــار ترويــج و نــه خنثــی کــردن نــوآوری، بــه ايــن مشــکلات قانونی بپــردازد.1
ــای  ــخصی پيامده ــلامت ش ــای س ــتفاده از داده ه ــرای اس ــارات ب      انتظ
مثبتــی را بــرای مشــاغل و مصــرف کننــدگان بــه دنبــال خواهــد داشــت. بــه 
طــور خــاص بــرای مشــاغل، مقــررات خــوب ممکــن اســت موانــع ورود بــه 
ــه  ــعه دهندگان برنام ــد و توس ــک کن ــوآوری را تحري ــش داده، ن ــازار را کاه ب
ــد. مقــررات ممکــن اســت  ــی کن ــه مشــارکت در فراينــد نظارت را تشــويق ب
ــی( را کاهــش داده و  ــی احتمال ريســک مصــرف کننــده )و بدهی هــای قانون

صــادرات محصــول را ممکــن ســازد.2 
ــود  ــيل بهب ــلامت پتانس ــای س ــه برنامه ه ــود اينک ــا وج ــه، ب      در نتيج
ســلامت را دارنــد، امــا نگرانی هايــی در مــورد ايمنــی، کيفيــت و مفيــد بــودن 
آن هــا و حفــظ حريــم خصوصــی و عــدم سوءاســتفاده از داده هــای کاربــران 
وجــود دارد. در حالــی کــه ســازمان های مختلــف در حــال تأييــد برنامه هــای 
ــد  ــا تأييــد باي ــادی در مــورد اينکــه آي ســلامت هســتند، عــدم قطعيــت زي
انجــام شــود و اينکــه چــه عواقبــی خواهــد داشــت، وجــود دارد. همچنيــن 
عــدم قطعيــت در مــورد ســطح مــورد نيــاز بــرای يــک فرآينــد تأييــد و ميزان 
توافــق بيــن ارزيابــی عميــق و ترويــج نــوآوری وجــود دارد. در حــال حاضــر 
شــواهد کافــی در مــورد اثربخشــی بالينــی و مقــرون بــه صرفــه بــودن اکثــر

1.  Maria Jogova et al. 2019
2.  Magrabi F, Habli I, Sujan M, et al. 2019 60



برنامه هــای ســلامت وجــود نــدارد و اســتانداردهای ارزيابــی هنــوز در حــال 
ــای  ــورد برنامه ه ــی در م ــای قانون ــه توصيه ه ــدم ارائ ــا ع ــت. ام ــعه اس توس
ســلامت کــه بــه طــور بالقــوه ناامــن، يــا از نظــر بالينــی غيرمفيــد هســتند، 

ممکــن اســت منجــر بــه آســيب شــود.
ــده  ــورد آين ــؤالاتی در م ــی، س ــتراتژی نظارت ــک اس ــرای ي ــا اج ــی ب     حت
ســلامت همــراه باقــی می مانــد. مســئله اصلــی اجــرای مقــررات اســت، کــه 
ــه راحتــی  ــد ب ــزاری اســت کــه می توان ــورد نرم اف ــش خــاص در م يــک چال
در خــارج از مرزهــا دانلــود شــود، و هيــچ نظارتــی بــر آن نباشــد. حــل ايــن 
مســئله دشــوار اســت. حمايــت از تلاش هــای نوظهــور نظارتــی بين المللــی 
ممکــن اســت امــکان اجــرای مقــررات را فراهــم کنــد. در واقــع، يکپارچگــی 
نظارتــی چنــد مليتــی بــه فناوری هــای ســلامت همــراه اجــازه می دهــد تــا 
ســريعتر وارد بازارهــای ملــی شــوند بــدون ايــن کــه نيــاز بــه ارزيابــی مجــدد 

برنامــه در هــر مــرز جديــد داشــته باشــند.
    چالــش سياســی ديگــر ريشــه در رقابــت جهانــی دارد. بازيگرانــی 
ــب  ــا نگــران خطــرات سياســتی ناشــی از موقعيــت غال ــه اروپ ــد اتحادي مانن
شــرکت های بــزرگ خارجــی در بــازار هســتند و بــه طــور فزاينــده ای قوانيــن 
رقابــت را بــر اســاس حاکميــت ديجيتالــی بــرای ارزيابــی ادغــام و تملک هــای 

ــد. ــم می کنن ــا تنظي ــال داده ه ــه انتق ــوط ب مرب
     از آنجــا کــه پيش بينــی تحــولات فناورانــه آينــده دشــوار اســت، داشــتن 
يــک اســتراتژی قــوی امــا ســازگار بــا تحــولات ديجيتــال در حــوزه ســلامت 
مهــم اســت. اســتراتژی مــورد نظــر بايــد بــر عملکردهــا و نتايــج تمرکــز کند، 
نــه اينکــه بــه رويکردهــای خاصــی پايبنــد باشــد. بــه طــور خــاص، ايــن بدان 
معناســت کــه، بــرای مثــال، سيســتم های تشــويق مالــی نــه تنهــا بايــد بــه
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رويکردهــای فناورانــه خاصــی محــدود شــوند، بلکــه بايــد تمرکــز بيشــتری 
ــی  ــه داده هاي ــند. در زمين ــته باش ــا داش ــن برنامه ه ــل بي ــررات متقاب ــر مق ب
کــه توســط برنامه هــا و دســتگاه های تلفــن همــراه جمــع آوری يــا پــردازش 
ــال،  ــاز اســت. به عنوان مث ــورد ني ــی م ــن روشــن و کامل ــز قواني می شــوند ني

ــد ذکــر شــود. ــردی باي ــرای برنامه هــای کارب اســتانداردهای کيفيــت ب
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