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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــات  ــج اطلاع ــل تروي ــه دلي ــر ب ــال های اخي ــی در س ــانه های اجتماع      رس
غلــط، نقــض حريــم خصوصــی و انتشــار ســخنان مضــر ســبب نگرانی هــای 
روزافزونــی شــده و مــورد انتقــاد قــرار گرفته انــد. نوشــتار حاضــر، بــه بررســی 
نيمــه تاريــک رســانه های اجتماعــی و پلتفرم هــای معــروف می پــردازد. 
هرچنــد در ميــان بســياری از انديشــمندان و حتــی مــردم عــادی، راجــع بــه 
پيامدهــای منفــی رســانه های اجتماعــی اتفاق نظــر وجــود دارد، بــا ايــن حــال 
بســياری از کاربــران تمايلــی ندارنــد کــه تأثيــر و عمق اين مشــکلات اساســی 
و نيــاز حياتــی جامعــۀ بشــر بــرای مديريــت رســانه های اجتماعــی و مقابلــه 
ــن  ــی اي ــانه های اجتماع ــک رس ــه  تاري ــد. نخســتين نيم ــا را بپذيرن ــا آن ه ب
اســت کــه تجــارت و کســب درآمــد آن هــا مبتنــی بــر خريدوفــروش داده های 
شــخصی کاربــران اســت. پلتفرم هــا بــرای نظــارت بــر مــردم طراحــی شــده اند 
تــا ســيل تبليغــات تجــاری را بــه ســمت کاربــران ســوق دهنــد. دوميــن نيمه 
ــق  ــد خل ــن فراين ــا اي ــت ب ــت غفل ــران در نهاي ــن اســت کــه کارب ــک اي تاري
ــادآور،  ــدری اعتي ــد مخ ــا همانن ــد. پلتفرم ه ــت کرده ان ــزوده موافق ارزش اف
بــرای جلــب احساســات کاربــران برنامه ريــزی شــده اند؛ و در نهايــت 
ســومين نيمــه تاريــک رســانه های اجتماعــی ايــن اســت کــه الگوريتم هــای
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جلب توجــه در ايــن پلتفرم هــا، بــا هــدف حمايــت از امپرياليســم و اســتبداد، 
منجــر بــه ايجــاد آشــفتگی، نادانــی، تعصــب و هرج ومــرج می شــوند. نظــارت 
ــد  ــران انجــام می دهن ــر کارب ــا اهــداف اقتصــادی ب ــا ب دقيقــی کــه پلتفرم ه
بــه ابــزار نيابتــی بــرای کنتــرل مســتبدانۀ جامعــۀ بشــری تبديل شــده اســت.

ــاد  ــاری، اقتص ــات تج ــی، تبليغ ــانه های اجتماع ــدي: رس      واژگان کلي
ــی. ــم خصوص ــم، حري ــی، الگوريت نظارت
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    در روزهــای اخيــر، رســانه های اجتماعــی در معــرض انتقــادات بســياری 
واقــع شــده اند. در هميــن راســتا پلتفرم هايــی ماننــد فيس بــوک1 و توييتــر2 
ــه  ــد، ب ــاد می کن ــا ايج ــرويس های آن ه ــه س ــی ک ــرات منف ــل تأثي ــه دلي ب
ــادات و  ــن انتق ــروع اي ــد.3 ش ــرار گرفته ان ــدوکاو ق ــورد کن ــدی م ــکل ج ش
ــه  ــر نتيج ــی ب ــانه های اجتماع ــی رس ــر منف ــه تاثي ــه ب ــا توج ــا ب نگرانی ه
ــت4 در انگلســتان و  ــه همه پرســی برگزي ــم سياســی از جمل ــای مه رويداده
ــت. در  ــده اس ــاز ش ــکا آغ ــدۀ آمري ــالات متح ــت جمهوری اي ــات رياس انتخاب
ــه  ــد ک ــان می ده ــی نش ــای اطلاعات ــات و گزارش ه ــورد، تحقيق ــر دو م ه
دولت هــای ملــی و بازيگــران غيردولتــی به طــور يکســان از رســانه های 
ــرداری  ــود بهره ب ــی خ ــات اطلاعات ــرای عملي ــزاری ب ــوان اب ــی به عن اجتماع
ــل  ــرکت های تحلي ــه ش ــی ک ــان، نقش ــن مي ــد. در اي ــتفاده کرده ان و سوء اس
ــته  ــيار برجس ــد، بس ــازی کرده ان ــا ب ــن رويداده ــی در اي ــانه های اجتماع رس
ــی  ــالت ذات ــا رس ــور، ب ــات مذک ــه اتفاق ــت ک ــی اس ــن در حال ــت. اي اس
رســانه های اجتماعــی و درک علمــی کــه در عصــر ديجيتــال5 از آن هــا وجــود 
ــود کــه آن هــا  ــن ب ــاره پلتفرم هــا اي ــه درب دارد، در تضــاد اســت. تصــور اولي

1.  Facebook
2.  twitter
3. Matthew Rosenberg, Nicholas Confessore, and Carole Cadwalladr, “How Trump 
Consultants Exploited the Facebook Data of Millions,” New York Times, 17 March 2018.
4.  Brexit referendum
5.  The digital age
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ــت  ــات، تقوي ــه اطلاع ــه ب ــتر و عادلان ــی بيش ــرای دسترس ــتم عاملی ب سيس
جامعــۀ مدنــی و ابــزاری بــرای آگاهــی و شــفافيت هســتند؛ امــا اکنــون، بيش 
ــی آســيب های  ــل اصل ــا عام ــه آن ه ــی مشــخص شــده اســت ک ــر زمان از ه
ــران، زمــان خويــش را صــرف  اجتماعــی هســتند. در واقــع زمانــی کــه کارب
ــه پنــدار خويــش در حــال  ــه صفحــه نمايــش می کننــد و ب خيــره شــدن ب
معاشــرت آنلايــن1 هســتند، در نيمــه تاريــک صحنــه، در حــال فاصلــه گرفتن 

از يکديگــر و از دســت دادن زيرســاخت های معنــوی مدنيــت هســتند. 
ــدن  ــرای بازگردان ــی ب ــزون، پويش هاي ــای روزاف ــن نگرانی ه ــال اي     به دنب
ــا  ــت ت ــاده اس ــه راه افت ــود ب ــۀ خ ــالت اولي ــه رس ــی ب ــانه های اجتماع رس
آن هــا را ملــزم کننــد کــه بــه حريــم خصوصــی احتــرام بگذرانــد، بــه تقويــت 
ــم  ــای مه ــه رويداده ــد ب ــی هدفمن ــد و از جهت ده ــی بپردازن ــۀ مدن جامع
سياســی و اجتماعــی و کنتــرل افــکار عمومــی پرهيــز کننــد. بــا ايــن حــال 
در وهلــۀ اول، پيش شــرط هرگونــه تغييــر اساســی، درک مشــترک و صحيــح 
از ايــن نيمه هــای تاريــک اســت. بــا توجــه بــه آنچــه در ادامــه بيــان خواهــد 
ــی بنياديــن در ســاخت و  شــد، هــر يــک از ايــن نيمه هــای تاريــک تغييرات
ــه وضعيــت گذشــته  ــد کــه بازگشــت ب زيســت جهــان نويــن ايجــاد کرده ان
ــن  ــاری اي ــدل تج ــه م ــت اينک ــد؛ نخس ــخت می کن ــده و س ــيار پيچي را بس
ــر و داده هــای  ــر کارب ــر نظــارت پيوســته و همه جانبــه ب پلتفرم هــا مبتنــی ب
شــخصی اوســت تــا ســيل تبليغــات را بــه ســمت او ســرازير کنــد؛ دوم اينکــه 
ــاً  ــد؛ و نهايت ــاز می دان ــی مج ــارت را از روی ناآگاه ــزان از نظ ــن مي ــر اي کارب
اينکــه رســانه های اجتماعــی، ابــزار نويــن اســتکبار و اقتدارگرايــی و در واقــع 
ــری  ــن مباحــث، تصوي ــن عامــل آن در عصــر ديجيتــال هســتند. اي مؤثرتري
ــد و ــه می ده ــا ارائ ــه م ــری ب ــۀ بش ــی جامع ــت کنون ــره از واقعي ــيار تي بس

1.   online socializing
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ــت  ــران در وضعي ــی و کارب ــه مدن ــده جامع ــی آين ــود پيش بين ــبب می ش س
فعلــی تاريــک باشــد. بــاری تــا بــه شــکل جــدی بــه ايــن مــوارد پرداختــه 
ــت؛  ــا نيس ــر پلتفرم ه ــلط ب ــی مس ــۀ کنون ــلاح روي ــه اص ــدی ب ــود، امي نش
هرچنــد پيامدهــای اجتماعــی و سياســی آســيب زای رســانه های اجتماعــی، 

ــد. ــده باش ــيار نگران کنن بس
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    نظـارت، ويژگـی ذاتـی مدرنيتـه و حتی طبيعت بشـر اسـت. انسـان جهان 
پيرامـون خـود را مشـاهده می کنـد تـا بتوانـد آن را شـکل دهـد. بـا گذشـت 
زمـان، ابزارهـای در اختيـار بشـر بـرای انجـام نظـارت پيچيـده و گسـترده تر 
شـده اسـت. حداقـل از عصر روشـنگری، بشـر در مسـيری قـرار گرفته اسـت 
کـه ايـن اعتقـاد را در او بـه وجـود آورده کـه بهره منـدی از اطلاعـات بيشـتر، 
بهتـر اسـت؛ امـا آيـا ممکن اسـت ايـن غريزه وقتـی بـا قدرت های سرسـام آور 
فنـاوری ديجيتـال ترکيـب می شـود، نتايـج معکـوس و منفـی بـه بـار آورد؟ 
شـايد ديگـر کمتـر کسـی بـه خاطـر آورد کـه زمانـی بشـر از کسـب سـود به 
شـيوۀ آنلايـن ابـراز تعجب می کـرد؛ امـا بمـب دات-کام1 در دهـۀ 1990 نظر 
جهـان را پيرامـون اقتصـاد اطلاعـات2 به کلـی تغييـر داد. پـس از ايـن رويداد، 
به سـرعت نوآوری هـای شـرکت هايی ماننـد گـوگل و فيس بـوک مدل تـازه ای 
از نحـوۀ تجـارت به وسـيلۀ اينترنـت را فراهم کردنـد. آن ها روشـی کاملًا نوين 
بـرای خلـق پـول طراحـی کردند که جهـان را متحول کـرد. ايـن روش جديد 
»اقتصـاد نظـارت بـر داده های شـخصی«3 يا »سـرمايه داری نظارتـی«4 ناميده 

نظارتی ری  یه دا ســرما و  اجتماعی  نه های  ــا رس

1990s dot-com boom The  .1-يک بمب اقتصادی در خلال سال های 1995 تا 2000 ميلادی بود )که در 10 مارس 2000 با 
رسيدن شاخص نزدک به 5132٫52 به اوج رسيد( که طی آن بازارهای بورس سهام کشورهای صنعتی دنيا شاهد رشد سريع ارزش مالی 

خود بودند که از رشد بخش اينترنت و شاخه های مرتبط با آن ناشی می شد.
2.  The Information Economy- Zhang YC. (2017) the Information Economy. In: Johnson J., 
Nowak A., Ormerod P., Rosewell B., Zhang YC. (eds) Non-Equilibrium Social Science and Policy. 
Understanding Complex Systems. Springer, Cham.
3.  Personal-data surveillance economy
4.  Surveillance capitalism
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می شــود. ايــن دســتگاه چــاپ اســکناس فرمولــی بســيار ســاده بــرای خلــق 
ــد و  ــت می کنن ــگان درياف ــاً راي ــات عمدت ــدگان، خدم ــول دارد: مصرف کنن پ
صاحبــان پلتفــرم بــا نظــارت بــر رفتــار آن هــا، تبليغــات متناســب بــا رفتــار 

ــه ســمت او ســوق می دهنــد.1 ــر را ب کارب
ــد  ــا دلار درآم ــات، ميليارده ــروش اطلاع ــه از خريدوف ــرکت هايی ک      ش
ــای  ــه فعاليت ه ــد ک ــل دارن ــمندانه ای تماي ــور هوش ــد به ط ــب می کنن کس
مثــال،  به عنــوان  کننــد.  توصيــف  آرامش بخــش  تعابيــر  بــا  را  خــود 
ــا  ــد، آن ه ــده بگوي ــران خــود مصرف کنن ــه کارب ــه ب ــای آنک ــوک به ج فيس ب
ــات  ــا اطلاع ــی همچــون »م ــان عبارات ــا بي ــا گــوگل ب ــد؛ ي ــه می نام را جامع
جهــان را ســازمان دهی کــرده و به شــکلی کارآمــد بــرای اســتفادۀ جهانيــان 
ــود  ــی خ ــارت نظارت ــم تج ــتم عظي ــم.«، سيس ــرار می دهي ــترس ق در دس
را پوشــش می دهــد. منطــق ســرمايه داری نظارتــی، بــه دســت آوردن 
هرچــه بيشــتر اطلاعــات از تعــداد بيشــتری کاربــر بــا بهره منــدی از منابــع 
اطلاعاتــی توزيع شــده در پلتفرم هاســت. نقطــه داده هايــی کــه عــادات، روابــط 
ــان قلــب و  ــرژی، ضرب اجتماعــی، ســلايق، افــکار، عقايــد، ميــزان مصــرف ان
ــده و  ــازی ش ــد، مرتب س ــان می ده ــران را نش ــواب کارب ــای خ ــی الگوه حت
پــس از تجزيه وتحليــل، از آن هــا خروجی هــای منحصربه فــردی گرفتــه 
ــا  ــر را متناســب ب ــا شخصی ســازی تبليغــات، دقيقــاً هــر کارب ــا ب می شــود ت

ــرار دهــد.  نيازهايــش هــدف تبليــغ ق
ــلًا  ــات اص ــروش اطلاع ــت خريدوف ــان صنع ــر صاحب ــد از نظ ــن فراين     اي
ــی  ــان های معمول ــگاه انس ــت در ن ــن اس ــد ممک ــت، هرچن ــده نيس پيچي
حتــی غيرممکــن نيــز بــه نظــر برســد. به عنــوان مثــال، پلتفــرم فيس بــوک 
ــد  ــه می توان ــت ک ــرده اس ــی ک ــی طراح ــل اطلاعات ــم تجزيه وتحلي الگوريت

1.  Shoshana Zuboff, “Big Other: Surveillance Capitalism and the Prospects of an Informa-
tion Civilization,” Journal of Information Technology 30 (March 2015): 75–89. 22



متوجـه شـود کاربـر در يـک رابطـه عاشـقانه قـرار دارد.1 بـه ايـن صـورت که 
بـر اسـاس تعـداد بازديـد کاربـر از صفحـۀ افـراد مشـخص، جنسـيت آن هـا و 
بررسـی شـاخص هايی همچـون محتـوای پسـت های بارگذاری شـده به منظور 
ارزيابـی تيـپ شـخصيتی کاربر از نظـر برون گرايی يا درون گرايی به تشـخيص 
می رسـد. سـپس نتايج ايـن تجزيه وتحليل بـا الگوريتم ديگری کـه موجودی و 
ميـزان هزينه کـرد کارت بانکـی کاربر را بررسـی می کند، تطبيق داده می شـود. 
در نهايـت ايـن اطلاعـات به بنگاه هـای تبليغاتی فروخته می شـود تـا هنگامی 
کـه فـرد قصد دارد رويداد مهمی را در رابطه خود جشـن بگيرد، مناسـب ترين 

تبليغ رسـتوران، کافه و ... برای او ارسـال شـود. 
     نکتـۀ قابـل توجـه در ايـن زمينـه اين اسـت کـه پلتفرمی مثـل فيس بوک 
همچنيـن  و  الگوريتم هـا  ايـن  طراحـی  و  سـاخت  بـه  اقـدام  به تنهايـی 
الگوريتم هـا، حـق  ايـن  از  بلکـه بسـياری  تجزيه وتحليـل داده هـا نمی کنـد. 
اختراعاتـی هسـتند کـه پلتفرم هـا آن هـا را خريـداری می کننـد. همچنين در 
پشت سـر پلتفرم هـا، شـرکت های عظيـم ولی گمنـام تجزيه وتحليـل اطلاعات 
حضـور دارنـد. در واقـع سـرمايه داری نظارتـی، همانند هـر بازار تجـاری ديگر 
از اجـزا و نقش آفرينـان مختلف تشـکيل شـده اسـت؛ اما نکته مهم اين اسـت 
کـه رسـانه های اجتماعـی از طريـق فـروش داده هـای شـخصی کاربـران، بـه 
کسـب درآمـد می پردازنـد و صرفـاً ايـن داده ها را برای اسـتفاده شـرکت خود 
جمـع آوری نمی کننـد. به عنـوان مثـال، بـر اسـاس تحقيقـات نيويورک تايمز2، 
شـرکت فيس بـوک حداقـل بـا 60 شـرکت فعال در عرصـۀ ديجيتـال از جمله 
آمـازون3، اپـل4، بلک بـری5، مايکروسـافت6 و سامسـونگ7 معامـلات اشـتراک 
داده دارد. در ايـن راسـتا يـک روزنامه نـگار پـس از نصـب برنامـه ای از يکـی از

1.  Sahil Chinoy, “What 7 Creepy Patents Reveal About Facebook,” New York Times, 21 June 2018.
2.  The New York Times
3.  Amazon 
4.  Apple
5.  BlackBerry
6.  Microsoft
7.  Samsung
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شـرکت های مذکـور متوجـه شـده بـود کـه ايـن برنامه قادر اسـت به شناسـۀ 
از دوسـتان وی در  نفـر  منحصربه فـرد1 و سـاير اطلاعـات شـخصی صدهـا 
فيس بـوک و نزديـک بـه 300هزار »دوسـتِ دوسـت2« وی، دسترسـی آنلاين 

کند.3 پيـدا 

1. Unique identifier
2.  Friend of a friend
3.  Gabriel J.X. Dance, Nicholas Confessore, and Michael LaForgia, “Facebook Gave Device 
Makers Deep Access to Data on Users and Friends,” New York Times, 3 June 2018.
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ــن  ــر اي ــه کارب ــت ک ــن اس ــی اي ــانه های اجتماع ــک دوم رس ــه تاري     نيم
ــی  ــد آگاه ــرد. هرچن ــل آن را می پذي ــا حداق ــت دارد ي ــتد را دوس دادوس
ــارۀ پيامدهــای منفــی رســانه های اجتماعــی به طــور نســبی در  عمومــی درب
ــان  ــی همچن ــانه های اجتماع ــی رس ــور کل ــا به ط ــت، ام ــش اس ــال افزاي ح
محبوب تريــن هســتند و سيســتم تجــارت مبتنــی بــر نظــارت به طــور مــداوم 
ــبکه های  ــه ش ــران ب ــت کارب ــی رغب ــت اصل ــت. عل ــترش اس ــال گس در ح
اجتماعــی، ارائــه خدمــات متنــوع و عمومــاً رايگانــی اســت کــه انگيــزه ای قوی 
بــرای بهره منــدی از ايــن خدمــات در کاربــر ايجــاد می کنــد. اغلــب کاربــران 
ــد  ــری خــود، نمی توانن ــدون دسترســی به حســاب های کارب ــه ب ــد ک معتقدن
زندگــی را بــه شــکل معمــول ادامــه دهنــد. از ســوی ديگــر عــدم اســتفاده از 
ــا و  ــيعی از محروميت ه ــف وس ــاد طي ــه ايج ــر ب ــی منج ــانه های اجتماع رس

ــود.  ــی می ش ــلات اجتماع ــدات در تعام تهدي
    بــا ايــن تفاســير آيــا کاربــران انتخاب هايــی کــه هنــگام ورود به رســانه های 
اجتماعــی انجــام می دهنــد را کامــلا درک می کننــد؟ بــه ديگــر ســخن، آيــا 
رضايــت اخــذ شــده از کاربــر بــرای دسترســی بــه داده هــا و حريــم خصوصــی 
او يــک رضايــت آگاهانــه اســت؟ توضيــح آنکــه بارگيــری، نصــب و عضويت در

نیســت مفهوم  بر  ر کا بــرای  ن  آ معنی  که  یتــی  رضا
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پلتفرم هــا دارای متــن بلندبالايــی تحــت عنــوان شــرايط اســتفاده از خدمــات 
ــوان برنامــه را  ــدون فشــردن آن نمی ت و گزينــۀ اعــلام رضايــت اســت کــه ب
ــه  ــدون آنک ــد ب ــول می کنن ــه آن را قب ــب هم ــن رو اغل ــرد؛ ازاي ــری ک بارگي
ــه  ــد ک ــه رس ــوند، چ ــع ش ــرايط آن مطل ــد و از ش ــل بخوانن ــن را کام مت
ــد.1 در واقــع شــرايط عمومــی قراردادهــا،  ــه جزئيــات آن بپردازن بخواهنــد ب
اصطلاحــات پيچيــدۀ حقوقــی و پنهــان کاری پلتفرم هــا بــه افزايــش ناآگاهــی 
ــر بخواهــد ســريع تر از ايــن  ــر دامــن می زنــد و باعــث می شــود تــا کارب کارب
ــر  ــه اکث ــت ک ــوان گف ــه می ت ــه اين گون ــور خلاص ــد. به ط ــور کن ــه عب مرحل
کاربــران بــا اصطلاحــات، شــرايط و دسترســی هايی موافقــت می کننــد 
ــف  ــرای توصي ــه ب ــر2« ک ــتعارۀ »اب ــد. اس ــا را نمی فهمن ــل آن ه ــه در اص ک
رســانه های اجتماعــی اســتفاده می شــود، ايــن فضــای پنهــان کاری را 
ــر  ــده ب ــم ش ــای متراک ــای الگوريتم ه ــر« لايه ه ــد. »اب ــر می کن ملموس ت
ــا  ــده اند و ب ــان ش ــک پنه ــای کوچ ــه در ريزپردازنده ه ــت ک ــم اس روی ه
ــد؛  ــل می کنن ــل داده منتق ــز تجزيه وتحلي ــه مراک ــات را ب داده کاوی، اطلاع
مراکــزی کــه در زيــر کوه هــای »ســيليکون ولــی3« يــا پشــت هــزاران حفــاظ 

ــد. ــرار دارن ــيم خاردار ق و س

 1. يک شرکت نرم افزاری برای آنکه آزمايش کند چند درصد از کاربران به دقت متن را مطالعه می کنند، شرايط استفاده از خدمات 
يک پيشنهاد هزار دلاری رايگان را در پايان فرم رضايت ارائه داد بود. در طول چهار ماه از شروع اين آزمايش و عليرغم بيش از 3هزار 
 Omri Ben-Shahar and Carl( .بارگيری اين نرم افزار، فقط يک نفر متوجه اين پيشنهاد شد و مبلغ را از شرکت دريافت کرد
 E. Schneider, “The Failure of Mandated Disclosure,” University of Pennsylvania Law Review

).671 :)2011 February( 159
2.  Cloud
3.  Silicon Valley
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ــن  ــی اي ــانه های اجتماع ــک رس ــه تاري ــن نيم ــن و نگران کننده تري    آخري
اســت کــه آن هــا برنامه هــای ابرقدرت هــای جهانــی و نظام هــای اســتکباری 
ــتند.  ــا هس ــی آن ه ــزار اقتدارگراي ــن اب ــی مهم تري ــد و حت ــش می برن را پي
در قلــب ايــن واقعيــت يــک فرضيــۀ قديمــی و در حقيقــت تناقضــی 
شــگفت آور نهفتــه اســت کــه گمــان می کنــد رســانه های اجتماعــی 
ابــزاری بــرای حمايــت از دموکراســی، حقــوق بشــر و تقويــت جامعــۀ مدنــی 
ــت1  ــوده اس ــط ب ــر غل ــن تفک ــه اي ــده ک ــوح ثابت ش ــون به وض ــتند. اکن هس
ــتبدادی  ــن اس ــيوه های نوي ــترش، ش ــال گس ــیِ در ح ــانه های اجتماع و رس
ــری را در  ــۀ بش ــر جامع ــی ب ــانه های اجتماع ــديد رس ــرات ش ــتند. تأثي هس
نظــر بگيريــد: توييتــر 330ميليــون کاربــر فعــال روزانــه دارد کــه روزانــه 500 
ــارد و  ــش از 3ميلي ــاه بي ــلا هرم ــا مث ــد؛2 ي ــد می زنن ــت جدي ــون تويي ميلي
ــا  ــوک، اينســتاگرام3، واتــس اپ4 ي 140ميليــون نفــر به طــور فعــال از فيس ب
ــه  ــک ب ــی نزدي ــوک به تنهاي ــط فيس ب ــد و فق ــتفاده می کنن ــنجر5 اس مس
1ميليــارد و 800ميليــون کاربــر فعــال روزانــه دارد.6 همچنيــن در هــر دقيقــه 

می کنند تقویــت  ا  ر نی  جها لیســم  مپریا ا اجتماعــی  نه های  رســا

1.  Marlies Glasius, “What Authoritarianism Is … and Is Not: A Practice Perspective,” Inter-
national Affairs 94 (May 2018): 515–33.
2.  Twitter by the Numbers: Stats, Demographics & Fun Facts, Last updated: Feb 10, 2020. 
https://www.omnicoreagency.com/twitter-statistics/ 
3.  Instagram
4.  WhatsApp
5.  Messenger
6.  The Top 20 Valuable Facebook Statistics – Updated August 2020. https://zephoria.com/
top-15-valuable-facebook-statistics/ 
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نزديــک بــه 42ميليــون پيــام در واتــس اپ ارســال و 350 هــزار اســتوری در 
ــو در يوتيــوب1 بارگــذاری می شــود2 کــه  اينســتاگرام و پانصــد ســاعت ويدي
ــانه های  ــران در رس ــت کارب ــار فعالي ــی از آم ــمت کوچک ــط قس ــا فق اين ه

اجتماعــی اســت. 
    بخــش گســترده ای از بشــريت اکنــون تلفن هــای همــراه هوشــمند دارنــد 
و تقريبــاً هميشــه آنلايــن هســتند. ميــزان سرســام آور اطلاعــات توليدشــده 
ــاهده  ــه مش ــه ک ــا آنچ ــود. ام ــه می ش ــونامی داده در لحظ ــاد س ــث ايج باع
ــواع  می شــود ايــن اســت کــه دنيــای رســانه های اجتماعــی بيشــتر بــرای ان
ــرای  ــی ب ــا فضاي ــتند ت ــب هس ــه آور مناس ــی و تفرق ــات منف ــديد هيجان ش
ــت  ــن حقيق ــب و يافت ــری؛ تعقي ــۀ بش ــاه جامع ــات و رف ــردش آزاد اطلاع گ
ــات،  ــيل اطلاع ــر و س ــراز نظ ــاری در اب ــت و ناهنج ــودی اس ــال ناب در ح
ــرريز  ــا س ــه ب ــت.3 در مواجه ــی اس ــان عموم ــردن گفتم ــن ب ــال از بي در ح
ــت  ــمتی هداي ــه س ــی ب ــای ذهن ــه ميانبره ــل ب ــا توس ــر ب ــات4 کارب اطلاع
ــان  ــت. در هم ــخصی اوس ــد ش ــرات و عقاي ــا نظ ــب ب ــه متناس ــود ک می ش
ــاب  ــه ســمت حب ــران را ب ــی کارب ــانه های اجتماع ــای رس ــان، الگوريتم ه زم
فيلتــر5 هدايــت می کننــد کــه کاربــر در مواجهــه بــا آن اطلاعــات، احســاس 
ــا او  ــک ب ــات از نظــر ايدئولوژي ــن اطلاع ــد اي ــرده و گمــان می کن ــی ک راحت

همســو هســتند.
    يــک ســونامی اطلاعاتــی در يک زمــان خــاص هميشــه فضــای مناســبی 
ــد.  ــم می کن ــايعات فراه ــه و ش ــای توطئ ــترش دروغ، تئوری ه ــرای گس را ب
ــی  ــرال می شــوند، در حال ــه و اســاس به ســرعت واي ــات بی پاي ــا و رواي ادعاه
کــه تــلاش بــرای فهــم حقيقــت بــه هيــچ نتيجــۀ قطعــی منجــر نمی شــود.

1.  Youtube
2.  Data Never Sleeps 8.0, https://www.domo.com/learn/data-never-sleeps-8 
3.  Jennifer Kavanagh and Michael D. Rich, Truth Decay: An Initial Exploration of the Dimin-
ishing Role of Facts and Analysis in American Public Life (Santa Monica: RAND Corporation, 
2018).
4.  Information overload
5.  Filter bubble 

32



ــت  ــن اس ــی ممک ــگاران تحقيق ــران و روزنامه ن ــه، صاحب نظ ــای جامع اعض
ــرای  ــان لازم ب ــا زم ــزار ي ــه، اب ــرای جامع ــاز ب ــای سرنوشت س در بزنگاه ه
حقيقت ســنجی ادعاهــا را نداشــته باشــند. در نتيجــه دروغ به راحتــی خــود 
را در آگاهــی جمعــی جــای می دهــد. در هميــن حــال، مــوج رســوايی های 
تــازه و يــا ادعاهــای عجيب وغريــب به طــور مــداوم بــر ســر کاربــران می بــارد 
ــر می شــود؛  ــز بدت ــن ني ــط می شــود. شــرايط از اي ــا شــايعه خل و واقعيــت ب
ــر  ــردن اث ــی ک ــرای خنث ــلاش ب ــه ت ــت ک ــان داده اس ــات نش ــرا مطالع زي
شــايعات از طريــق تکذيــب مســتقيم، انتشــار و گســترش آن هــا را بــا افزايش 
ــرای اصــلاح کــذب،  تصاعــدی مواجــه می کنــد1؛ به عبــارت ديگــر، تــلاش ب
ازقضــا بــه تبليــغ بيشــتر و حتــی باورپذيــری آن کمــک می کنــد. در نتيجــه، 
بمبــاران اطلاعــات غلــط و تئوری هــای توطئــه بــه بدبينــی عمومــی و تزلــزل 
ــد  ــی کــه شــهروندان می خواهن ــد و در حال ســرمايۀ اجتماعــی دامــن می زن
حقيقــت عينــی را ميــان ســيل اخبــار تشــخيص دهنــد، فراينــد خســتگی و 

فرســودگی شــروع شــده و پذيــرش اطلاعــات غلــط تســهيل می شــود. 
ــانه های  ــان رس ــه صاحب ــدم توج ــه ع ــت ک ــن اس ــه اي ــۀ قابل توج     نکت
ــرای  ــی ب ــچ تمايل ــد هي ــر می رس ــه نظ ــه ب ــئله ک ــن مس ــه اي ــی ب اجتماع
ــی آن را  ــايد تواناي ــا ش ــد -ي ــط و مخــرب ندارن ــات غل ــردن اطلاع ــن ب از بي
ــات  ــی و تعارض ــۀ مدن ــکلات جامع ــۀ مش ــعۀ دامن ــب توس ــد- موج ندارن
ــه نشــان  ــک مطالع ــج ي ــال نتاي ــوان مث ــوی می شــود. به عن حاکميتی-جامع
می دهــد کــه علی رغــم فشــار ها و درخواســت های گســترده جامعــه آمريــکا 
بــرای برخــورد بــا حســاب هايی کــه به طــور مکــرر اطلاعــات نادرســت را در 
طــول کارزار انتخاباتــی 2016 منتشــر می کردنــد، بيــش از 80 درصــد ايــن 
ــون توئيــت  ــه بيــش از يک ميلي ــال هســتند و روزان ــان فع حســاب ها همچن

1.  اثر استرايسند-پديده ای است که در آن تلاش برای حذف، پنهان کردن يا سانسور برخی اطلاعات، منجر به انتشار و ديده شدن 
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می زننــد.1 ايــن نيمــه تاريــک زمانــی تأمل برانگيزتــر می شــود کــه در ژوئيــۀ 
2018 پــس از آنکــه مشــخص شــد يــک ســرويس ميکروبلاگينــگ2 در حــال 
ــهام  ــت س ــت، قيم ــی در روز اس ــاب جعل ــون حس ــدود يک ميلي ــذف ح ح

ــر به شــدت کاهــش يافــت.3   توييت
هرچنــد در ايــن زمينــه تلاش هــای مقطعــی و موقتــی صــورت گرفته اســت4، 
ــی  ــت مل ــی، امني ــانه های اجتماع ــری در رس ــور ديگ ــای نوظه ــا بحران ه ام
ــد.  ــرار می ده ــر ق ــت تأثي ــی را تح ــۀ مدن ــی جامع ــت روان ــورها و امني کش
ــاوری  ــتفاده از فن ــا اس ــون ب ــی اکن ــانه های اجتماع ــرب رس ــران مخ بازيگ
ــران و  ــی از رهب ــر و ويدئوهاي ــاخت تصاوي ــه س ــت ب ــق«5 دس ــل عمي »جع
ــادرت  ــن راه مب ــد و از اي ــی و علمــی زده ان شــخصيت های سياســی، اجتماع
بــه انتشــار اخبــار غلــط و اطلاعــات غيرقانونــی به صــورت وايــرال می کننــد. 
تصــور ســاخت يــک پيــام تهديدآميــز از ســوی يــک شــخصيت سياســی يــا 
ــی اســت  ــۀ پزشــکی از يــک شــخصيت علمــی کاف ــک توصي ــا ي نظامــی، ي
ــد يــک فاجعــۀ زنجيــره ای بســازد  ــن فنــاوری می توان ــه اي ــا بدانيــم چگون ت
ــد؛   ــرار ده ــر ق ــت تأثي ــی را تح ــۀ جهان ــی جامع ــی و حت ــکار عموم و اف
ــان  ــت و دروغ را چن ــن واقعي ــخيص بي ــی، تش ــس از مدت ــه پ ــوی ک به نح
بــرای کاربــر دشــوار کنــد کــه معنــی حقيقــت نــزد او از بيــن بــرود. مبــارزه با 
ايــن تکنيک هــای جديــد بــرای سيســتم عامل رســانه های اجتماعــی بســيار 
ــاً  ــی اســت و مطمئن ــی مثــل حــذف حســاب های جعل دشــوارتر از روش هاي
ــای ــياه نمايی در حوزه ه ــردن و س ــار ک ــرای بی اعتب ــی ب ــزار اصل ــک اب ــه ي ب
1.  Knight Foundation, “Seven Ways Misinformation Spread During the 2016 Election,” Trust, 
Media, and Democracy, 4 October 2018, https://medium.com/trust-media-and-democracy/
seven-ways-misinformation-spread-during-the-2016-election-a45e8c393e14.
2.  microblogging services
3.  Max A. Cherney, “Twitter Stock Plunges 21% After Earnings Show Effects of Fake-Account 
Purge,” MarketWatch, 28 July 2018, www.marketwatch.com/story/twitter-shares-slide-16-
after-fake-account-purge-new-rules-in-europe-2018-07-27.
4.  به عنوان نمونه شريل سندبرگ ، مدير ارشد فيس بوک در سپتامبر 2018 به کميتۀ سنای ايالات متحده اعلام کرد که از اکتبر 2017 
 Matt Burgess, “The Law Is Nowhere Near ( تا مارس 2018، شرکت وی 3/1ميليارد حساب جعلی را حذف کرده است
Ready for the Rise of AI-Generated Fake Porn,” Wired, 27 January 2018, www.wired.co.uk/

.).article/deepfake-app-ai-porn-fake-reddit
5.  deep fake
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سياسی و اجتماعی تبديل خواهد شد.
     نمونــۀ ديگــر در ايــن زمينــه انتشــار محتواهــای نفرت انگيــز و خشــن در 
ــمار  ــا به ش ــلات پلتفرم ه ــن معض ــی از خطرناک تري ــه يک ــت ک پلتفرم هاس
می آيــد. زيــرا مکانيســم های نظــارت در پلتفرم هــا به ســرعت و دقــت 
متوجــه آن هــا نمی شــوند و در عيــن حــال بيشــترين مخاطــب را بــه خــود 
جلــب می کننــد.  به عنــوان مثــال، يــک مطالعــه در آلمــان نشــان داد کــه در 
مقايســه شــهرهای مختلــف، مــواردی کــه ميــزان اســتفاده از فيس بــوک در 
ــه پناه جويــان را  آن هــا بيشــتر اســت، ســطح بالاتــری از خشــونت نســبت ب
دارنــد.1 جــای تعجــب نيســت کــه اقتدارگرايــان و امپرياليســم به طــور فعــال 
ــرداری  ــی وجــود دارد، بهره ب ــانه های اجتماع ــه در رس ــی ک از فضــای مطلوب
ــی  ــار جعل ــه اخب ــور روزان ــی به ط ــۀ جهان ــای جامع ــد. ابرقدرت ه می کنن
ــوب  ــوان جيک ــد. به عن ــر می کنن ــی منتش ــکار عموم ــت اف ــرای هداي را ب
ــالات  ــد: در اي ــاره می گوي ــگار سياســی آمريکايــی دراين ب ــرگ2 روزنامه ن وايزب
متحــدۀ آمريــکا، ابزارهــای تبليغاتــی پلتفــرم فيس بــوک، مجــرای زيرزمينــی 
پروپاگانــدای آمريکايــی اســت. همچنيــن در ميانمــار، نفرت پراکنی گســترده 
در فيس بــوک باعــث پاک ســازی قومــی روهينگيــا شــد يــا در هنــد، 
شــايعاتی دروغيــن مبنــی بــر دزديــدن يــک کــودک ســبب شــد تــا اوبــاش 
ــز  ــه ني ــد. در فيليپيــن و ترکي ــاه را ســلاخی کنن ــراد بی گن تحريک شــده، اف
ــا اســتفاده از فيس بــوک، دســت بــه  باندهــای »ترول هــای ميهن پرســت3« ب

ــد.4 ــت زده می کنن ــان را وحش ــی زده و مخالف نفرت پراکن
    امــا جــدا از هــر اقدامــی کــه پلتفرم ها بــرای پاک ســازی سيســتم عامل های 
خــود ممکــن اســت انجــام دهنــد، مشــکل اساســی ايــن اســت کــه تــا زمانــی

1.  Karsten Müller and Carlo Schwarz, “Fanning the Flames of Hate: Social Media and Hate 
Crime,” (2017), http://dx.doi.org/10.2139/ssrn.3082972.
2.  Jacob Weisberg
3.  patriotic trolls
4.  Jacob Weisberg, “The Autocracy App,” https://www.nybooks.com/articles/2018/10/25/
facebook-autocracy-app/ 
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کــه توجــه بــه جمــع آوری داده هــای کاربــران، محوريــت کســب وکار 
ــی  ــتۀ اصل ــور هس ــم مح ــی الگوريت ــتم تبليغات ــت و سيس ــن شرکت هاس اي
ــد،  ــم را تشــکيل می ده ــای عظي ــق پول ه ــرای خل ــی ب ــرمايه داری نظارت س
ــوای خشــونت آميز و  ــا بازيگــران مخــرب، محت ــارزه ب ــرای مب هــر تلاشــی ب
ــت،  ــزارش واشنگتن پس ــق گ ــود. طب ــد ب ــده خواه ــط بی فاي ــات غل اطلاع
ــار  ــب در کن ــور مرت ــی را به ط ــای اصل ــن، آگهی ه ــغ آنلاي ــای تبلي نظام ه
ــر  ــانی را پ ــب کس ــق جي ــن طري ــد و از اي ــرار می دهن ــی ق ــوای سياس محت

ــازند.1 ــی می س ــط سياس ــاد و غل ــوای متض ــه محت ــد ک می کنن

1.  Craig Timberg, Elizabeth Dwoskin, and Andrew Ba Tran, “Mainstream Advertising Is Still 
Showing Up on Polarizing and Misleading Sites—Despite Efforts to Stop It,” Washington 
Post, 3 October 2018. https://www.washingtonpost.com/business/technology/ads-from-
mainstream-businesses-are-still-showing-up-on-extremist-sites--despite-efforts-to-stop-
it/2018/10/03/6932974e-c326-11e8-8f06-009b39c3f6dd_story.html. 
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ــه  ــه وضــوح مشــخص می شــود ک ــد ب ــان گردي ــه آنچــه بي ــا توجــه ب      ب
ــاب و  ــگ و لع ــعارهای خوش رن ــم ش ــروف  علی رغ ــی مع ــانه های اجتماع رس
مخاطب پســندی کــه دارنــد، درخــور ســرزنش هســتند. آن هــا جــزء بازيگــران 
ــوام و  ــان اق ــرت مي ــل،  تعصــب و نف ــط، جه ــات غل ــی گســترش اطلاع اصل
همچنيــن عامــل اصلــی تزلــزل امنيــت روانــی جوامــع بشــری و تهديــد عليــه 
دموکراســی و حاکميت هــای ملــی هســتند. نظــارت بــر داده هــای شــخصی 
ــای  ــد و فرصت ه ــرار می گيرن ــم ق ــار ه ــی کن ــی به خوب ــم جهان و امپرياليس
بی پايــان تجــاری را پديــد می آورنــد کــه نويــد ســود های کلان مالــی 
ــات  ــن واقعي ــس از درک اي ــد. پ ــا می ده ــان پلتفرم ه ــه صاحب ــتری ب بيش
ــی از  ــانه های اجتماع ــی در رس ــای جزئ ــه تعديل ه ــود ک ــخص می ش مش
طريــق اتخــاذ سياســت های داوطلبانــه يــا پــاره ای از مقــررات، تأثيــر ناچيــزی 
خواهــد داشــت. ممکــن اســت در بعضــی مواقــع نيــت خيــری نيــز پشــت 
ــا  ــد ام ــه باش ــی نهفت ــانه های اجتماع ــان رس ــای صاحب ــات و وعده ه اقدام
ــی  ــت، کاراي ــده اس ــا ش ــن پلتفرم ه ــاد اي ــث ايج ــه باع ــاری ک ــداف تج اه
چنيــن اقداماتــی را بــه حداقــل می رســاند. لــذا ســؤال مهــم ايــن اســت کــه 
ــا  ــن پلتفرم ه ــی صاحــب اي ــزرگ چندمليت ــرکت های ب ــوان ش ــه می ت چگون
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را مهــار کــرد تــا از اثــرات منفــی آن هــا جلوگيــری نمــود، بــدون اينکــه مــدل 
کســب وکار تجــارت نظارتــی آن هــا آســيب ببينــد؟ ايــن در حالــی اســت کــه 
ــاً  ــده و عميق ــر ش ــی، فراگي ــان کوتاه ــال در مدت زم ــای ديجيت فناوری ه
ــا  ــار گذاشــتن آن ه ــذا کن ــد؛ ل ــوذ کرده ان در تمــام اجــزای زندگــی بشــر نف
ديگــر نــه امکان پذيــر بــه نظــر می رســد و نــه مطلــوب، زيــرا انســان بــرای 
مديريــت خــود و جهــان بــه ابــزاری ايمــن بــرای برقــرار ارتبــاط نيــاز دارد. 
بــا ايــن حــال مهــم اســت کــه ايــن ادراک جمعــی ايجــاد شــود کــه طراحــی 
ــوب  ــداف مطل ــام اه ــای شــخصی- برخــلاف تم ــر داده ه ــارت ب ــی -نظ فعل

انســانی اســت. 
     بــرای بازگشــت بــه آرمان هــای متعالــی، بــه يــک تغييــر عمــده در ســبک 
ــود و  ــه آســان خواهــد ب زندگــی نيــاز اســت. بديهــی اســت کــه ايــن کار ن
ــم اقتصــادی و سياســی  ــای عظي ــاد. نيروه ــد افت ــاق خواه ــه يک شــبه اتف ن
وجــود دارنــد کــه در مقابــل ايــن تغييــر، صف آرايــی خواهنــد کــرد؛ بنابرايــن 
ــه  ــرای اصلاحــات طولانی مــدت از حــوزۀ فــردی ب يــک اســتراتژی جامــع ب
اجتماعــی و از منطقــه ای بــه جهانــی نيــاز اســت. مــا بايــد يــاد بگيريــم کــه 
بــا محيــط اطلاعاتــی خــود بــه همــان روشــی رفتــار کنيــم کــه اميدواريــم 
ــرژی،  ــا محيط زيســت خــود رفتــار کنيــم. اگــر صرفه جويــی در مصــرف ان ب
عاقلانــه و بــه نفــع بشــريت اســت، صرفه جويــی در مصــرف داده نيــز مطمئنــاً 
ــتم های  ــد سيس ــا باي ــان، م ــود. هم زم ــد ب ــر خواه ــع بش ــه نف ــه و ب عاقلان
ــم  ــه حري ــرام ب ــانه ای، احت ــواد رس ــت س ــا محوري ــی را ب ــوزش عموم آم
خصوصــی، انســانيت و اخــلاق توســعه دهيــم. در قلمــرو حقــوق شــهروندی، 
ــا  ــرد ت ــرار گي ــرام ق ــورد احت ــد م ــرای شــهروندان باي ــن حــق مکتســبه ب اي
ــا شــرکت ها و پلتفرم هــا متوجــه باشــند کــه کاربــران حــق دارنــد بداننــد ب
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ــروش داده و  ــد از ف ــد. شــرکت ها باي داده هــای شــخصی آن هــا چــه می کنن
فراورده هــای اطلاعاتــی کــه موجــب نقــض حقــوق بشــر، حريــم خصوصــی و 
آســيب بــه جامعــۀ مدنــی می شــود، منــع شــوند. در عيــن  حــال، رســانه های 
اجتماعــی بايــد تحــت نظــارت دقيــق ســازمان های مســتقل مردم نهــاد کــه 
قــدرت واقعــی پاســخگو کــردن آن هــا را دارنــد، قــرار بگيرنــد. قانون گــذاران 
ــرای شــرکت های رســانه های اجتماعــی  ــد قوانيــن ضدانحصــاری قــوی ب باي
ــرای  ــد. ب ــرا کنن ــت اج ــن را به دق ــن قواني ــد اي ــات باي ــد و مقام ــع کنن وض
تحقــق ايــن مهــم جامعــۀ جهانــی بايــد مصمــم باشــد تــا ايــن رويــه را تغييــر 
ــه  ــل از اينک ــن خــود بســازد، قب ــرای زيســت آنلاي ــر ب ــی بهت ــد و جهان ده

خيلــی ديــر شــود.
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