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سخن نخست

یک

ما امروزه در جهانی زندگی می کنیم که تحولات فضای مجازی همه 
عرصه های حیات بشری را به عصری جدید فراخوانده است؛ عصری 
مشحون از بیم و امید درباره تحولاتی عمیق و شتابان که آینده ای مبهم و 
غیرقابل پیش بینی را برای جوامع معاصر به تصویر می کشد. ایران اسلامی 
نیز در یک دهه گذشته تحت تأثیر تحولات پُردامنه و همه جانبۀ این صحنه 
قرار گرفته و در تمامی ساحات فرهنگی، اجتماعی، اقتصادی و سیاسی با 

آنچه تحول دیجیتال خوانده می شود، روبرو بوده است.

در این میان اما ظهور انقلاب اسلامی در جهانی که نظم مدرنیستی 
و الگوی لیبرال دموکراسی را پایان تاریخ قلمداد می کرد، نشانۀ مهم و 
و  اسلامی  اندیشه  »مبانی  به  پایبندی  با  که  مدعاست  این  بر  آشکاری 
دانش«  تولید  و  علمی  مستمر  »جهاد  و  اسلامی«  انقلاب  ارزش های 
می توان از میان دریای خروشان جهان دیجیتال گذر کرد، از تهدیدهای آن 
فرصت ساخت و افقی روشن برای استقرار نظمی نوین و تمدن اسلامی 
گشود. بنابراین، همواره این پرسش در مقابل اندیشمندان و حکمرانانِ 
دغدغه مند مطرح خواهد بود که جامعه ایرانی –  اسلامی معاصر چگونه 
می تواند با تمهید مواجهه ای فعال و خردمندانه، از این پیچ تاریخی و 
تمدنی به سلامت عبور کرده و ضمن بهره برداری از فرصت های بی بدیل 
آن، نه تنها خلأها و کاستی های گذشته را جبران کند، بلکه فرآیند تحقق 

تمدن اسلامی را نیز در گام دوم انقلاب اسلامی تسهیل نماید.
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در همین راستا، پژوهشگاه فضای مجازی در تلاش است که با رصد 
و تحلیل رخدادها، تحولات و روندهای آیندۀ فضای مجازی، ارکان و 
ذی  ربطان مختلف نظام حکمرانی کشور را مُتفطنِ فرصت ها، تهدیدها و 
چالش های جهان معاصر نماید؛ به این امید که با نقش آفرینی هوشمندانه 
و مجاهدانه  در این تحولات روزآمد، مسیر تحقق جامعه اسلامی مجازی 

و ایران قوی در عصر فضای مجازی را هموارتر نماید. 

سید محمدامین آقامیری
دبیر شورای عالی و رئیس مرکز ملی فضای مجازی

دو



پیشــگفتار
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برای خوانندگان یادداشتی 

برجسته ترین  از  جمعی  است؟  کدام  دنیا  سایبریِ  کشور  قوی ترین 
پژوهشگران و اندیشمندان در »مرکز علم و امور بین الملل بلفر« در کالج 
کندی دانشگاه هاروارد گرد هم آمده و می کوشند با پژوهش هایی نوآورانه 
و روشنگر در زمینۀ قدرت سایبری، به پاسخ این پرسش دست پیدا کنند. 
این پژوهش هم در عرصۀ دانشگاهی و هم در صحنۀ عمل و واقعیت 
دقیق  بصیرت های  از  توانسته  زیرا  است؛  برخوردار  زیادی  اهمیت  از 

کادمیک به مدلی کارآمد برای خط مشی گذاری دست پیدا کند. آ

کنشگران سایبریِ تحت حمایت دولتْ یکی از بزرگ ترین تهدیدها 
تلاش های  رهبریِ  هنگام  من  می آیند.  حساب  به  ملی  امنیت  برای 
وزارت دفاع برای مقابله با حملات سایبریِ روسیه به انتخابات ریاست 
ایالات  حیاتیِ  زیرساخت های  به  شمالی  کرۀ  حمله های  جمهوری، 
متحده و سرقت مالکیت فکری آمریکا از سوی چین، به طور مستقیم 
شاهد بودم که کشورها به واسطۀ ابزارهای سایبری چه اهدافی را دنبال 

می کنند.

بزرگ ترین حملات سایبری دهۀ گذشته منبع مهمی از داده ها به شمار 
می آیند که نشان می دهند دولت ها برای گسترش نفوذ و قدرت خود در 
حوزۀ سایبری چه تلاش هایی می کنند. اما بعضی کشورها با خیال بافی 
اینترنت،  حکمرانیِ  برای  خود  اقتدارگرایانۀ  مدل های  گسترش  دربارۀ 
تلاش می کنند با پیگیریِ اقداماتِ دیپلماتیک در سازمان ملل، قدرت 



مرکز ملی
فضـای
مجـازی

4

نج
و پ

ت 
یس

 و ب
صد

ره 
ما

 ش
ی؛ 

جاز
ی م

ضا
ر ف

ص
ش ع

زار
گ

کشورها  نمایندگان  دیگر،  مجامع  در  دهند.  افزایش  را  خود  سایبری 
می کوشند استانداردهای فنی حاکم بر بافتار اینترنت را سروشکل بدهند 

تا بر ژئوپلیتیکِ فناوری و اطلاعات سیطره یابند.

بعضی از این اقدامات مشروع و سازنده اند؛ برخی دیگر در »فضای 
بینابینیِ« خاکستری ای قرار می گیرند که در آن، هنجارها و قانون بین الملل 
هنوز در مرحلۀ نوپاست؛ و بعضی از این اقدامات بی تردید مخرب اند. 
اما نکته ای قدر مسلم است: این اقدامات همه در توانایی کلیِ هر کشور 
برای نیل به اهداف ملی نقش دارند و این یعنی قدرت به شکلِ سنتی اش.

متغیرهای زیربناییِ مؤثر در قدرت سایبری به خوبی درک نشده اند. 
هیچ بعید نیست که از صحنۀ کلیِ مقاصد و قابلیت هایی که در قدرت 
سایبری یک کشور مؤثرند، غفلت شود. برای بهبود راهبرد و خط مشی 

سایبریِ کلانِ یک کشور، درک این صحنه بسیار بااهمیت ست.

به کارگیری  و  یافتن  پی  در  مدام  دفاع،  وزیر  دستیار  مقام  در  من، 
کمین کرده  گوناگونِ  سایبری  تهدیدهای  تا  بوده ام  تحلیلی ای  شیوه های 
ارزیابی کنم. مدل های کمّی گاهی  ایالات متحده را  امنیت ملی  برای 
]خودمان[  شهودی  درک  با  که  دهند  دست  به  نتایجی  است  ممکن 
تهدید  را  کرۀ شمالی  گاه  ناخودآ افرادْ  از  بسیاری   

ً
مثلا باشند؛  ناسازگار 

 قدرت سایبری 
ً
سایبریِ مهمی برای ایالات متحده تلقی می کنند و تبعا

زیادی برایش قائل می شوند. اما بررسی دقیق ترِ جوانب گوناگون قدرت 
سایبری نشان می دهد که جمهوری دموکراتیک خلق کره، در بسیاری از 

عرصه های کلیدی، کنشگری ضعیف است.

را  موجود  مدلِ  بهترین  بلفر  مرکز  پژوهشیِ  گروه  پژوهش،  این  در 
برای ارزیابی قدرت سایبری ارائه کرده است. کار آن ها درخشان است: 
از  بیش  بسته اند؛  کار  به  و  داده  توسعه  را  کیفی  و  دقیق کمّی  مدل های 
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هزار منبع داده را مرور کرده اند؛ 27 شاخص منحصربه فرد برای سنجش 
از بهترین  قابلیت های سایبری هر کشور طراحی کرده اند؛ اکنون یکی 
پایگاه های داده ایِ مرتبط با مسائل سایبری در سطح جهان را در اختیار 

دارند.

مأموریت مرکز بلفر طلایه داری در پیشبرد دانش خط مشیی ضروریِ 
قدرت  نمایۀ  است.  بین المللی  سطح  در  مهم  امنیتی  مسائل  به  ناظر 
 همین کار را می کند. به سیاست گذاران سراسر دنیا 

ً
سایبری ملی دقیقا

توصیه می کنم از شاخص قدرت سایبری ملی در بحث های مربوط به 
سیاست سایبری استفاده کنند و آن را چهارچوبی جهت تقویت رویکرد 

سایبری خود بدانند.

با  و  کردند  تردید  رایج  باورهای  در  که  می کنم  افتخار  گروه  این  به 
خلاقیت و دقت، مشکلی پیچیده در زمینۀ سیاست گذاری را حلاجی 
کردند. همۀ ما باید قدردان تلاش آن ها در راستای درک بهتر حوزۀ سایبری 

باشیم.

یک روزنباک ار
مدیر مشترک مرکز بلفر

رئیس سابق ستاد و دستیار وزیر دفاع ایالات متحده
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یتی چکیدۀ مدیر

نمایۀ قدرت سایبری ملیِ )ان سی پی آی( بلفر، قابلیت های سایبری 
سی کشور را در بستر هفت هدف ملی می سنجد و در این راه، از 32 
و  شواهد  که  می کند  استفاده  توانایی2  شاخصِ   27 و  قصد1  شاخصِ 

مدارک آن ها از داده هایی در دسترس عموم گردآوری شده است.

مقولۀ سایبری وجود  با  رابطه  در  اکنون  که  برخلاف شاخص هایی 
دارد، باور ما این است که قدرت سایبری سنجۀ واحدی ندارد. قدرت 
سایبری از مؤلفه های متعددی تشکیل شده است و باید آن را در بستر 
قدرت  سنجش  در  ما  رویکرد  گرفت.  نظر  در  کشور  هر  ملی  اهداف 
هرجا  کشور«،  »کل  لحاظ کردن  با  است.  کشور«  »کل  سایبری، 
می گیریم. نظر  در  را  دولت  تحت کنترل  ابعادِ  تمام  باشد  ممکن   که 
 در ان سی پی آی، ما راهبردهای دولت، قابلیت های دفاعی و حمله ای، 
تخصیص منابع، بخش خصوصی، نیروی کار و نوآوری را می سنجیم. 
را مورد  بالقوه  و قدرت  پتانسیل ها  و هم  بالفعل  ما هم قدرت  ارزیابی 
ارزیابی قرار می دهد؛ که در مورد اخیر، نمرۀ نهایی بدان معناست که 
دولت آن کشور می تواند این قابلیت ها را به شکل کارآمدی به اجرا بگذارد.

ان سی پی آی هفت هدفِ ملی را شناسایی کرده است که کشورها از 
راه سایبری در پی دستیابی به آن ها هستند. این هفت هدف عبارت اند از:

پایش و رصد گروه های داخلی؛	 
تقویت و ارتقای دفاع سایبری ملی؛	 
کنترل و دست کاری محیط اطلاعاتی؛	 
جمع آوری اطلاعات خارجی برای امنیت ملی؛	 

1 Intent indicator
2 Capability indicator
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سود تجاری یا ارتقای رشد صنعتی داخلی؛	 
تخریب یا غیرفعال سازی زیرساخت ها و قابلیت های دشمن؛	 
تعریف استانداردهای فنی و هنجارهای سایبری بین المللی.	 

یا  تخریب  به معنای  سایبری  قدرت  که  رایج  دیدگاه  این  برخلاف 
سایبری  عملیات  به  )موسوم  دشمن  زیرساخت های  غیرفعال سازی 
تهاجمی( است، واقعیت این است که حمله فقط یکی از اهدافی است 

که کشورها از راه سایبری در پی دستیابی به آن ها هستند.

ان سی پی آیْ یک کشور را به طور جامع ]و با نگاهی کل نگرانه[ در 
مقام یک کنشگر سایبری می سنجد. این جامعیت، در بستر ان سی پی آی، 
به معنای استفادۀ کشوری از شیوه های سایبری برای رسیدن به اهدافی 
قدرت  جامع ترین  است.  انگشت شمار(  هدف  چند  )نه فقط  متعدد 
سایبری، کشوری است که دو مورد را داشته باشد: 1. قصد دستیابی به 

اهداف ملی متعدد، از راه سایبری؛ 2. قابلیت دستیابی به این اهداف.

اساس  بر  سایبری  جامع  قدرت  ده   ،2020 سال  ان سی پی آیِ  در 
این هفت هدف، به ترتیب عبارت اند از: ایالات متحده، چین، بریتانیا، 

روسیه، هلند، فرانسه، آلمان، کانادا، ژاپن و استرالیا.

ما سه نمایۀ گوناگون ارائه می دهیم: ان سی پی آی، نمایۀ قصد سایبری 

National Cyber Power Index, NCPI: نمایۀ قدرت سایبری ملی )ان سی پی آی(
Capability: قابلیت

Intent: قصد
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و  سی آی آی  )سی سی آی(2.  سایبری  قابلیت  نمایۀ  و  )سی آی آی(1 
سی سی آی، هر دو سنجه هایی مستقل اند. ان سی پی آی درواقع ترکیبی از 

این دو سنجه است.

ما به این نکته واقفیم که اهداف ملی سایبری از هم مجزا نیستند: 
قابلیت سایبری فقط بخشی از جعبۀ ابزار است؛ یعنی در کنار شیوه های 
سنتیِ نظامی، دیپلماسی، سیاست عمومی، تمهیدات تأدیبی و خط مشیِ 
تجاری قرار می گیرد. کشورها می توانند برای دستیابی به اهداف ملی شان 

از آن بهره بگیرند.

عناصر  که  است  استوار  موجود  داده های  پایۀ  بر  ان سی پی آی 
بخصوصی از قدرت سایبری را می سنجند و این داده ها را با شاخص های 
متعددی تطبیق می دهد که در خودِ سازمان تهیه شده اند. تحلیل داده های 
در  تقاضا  اساس  بر  آن  تمام  که  داشته  دقیقی  رویۀ  و  روش شناسی  ما 

دسترس است.

ما تحلیل خود از راهبردهای سایبری ملی را با استفاده از پردازش 
با  را  ان سی پی آی  ترکیبی  شاخص  کردیم.  صحت سنجی  طبیعی  زبان 
هم  و  مشابه  ترکیبی  شاخص های  )هم  مربوط  سنجیدنیِ  پدیده های 
کمیت های مرتبط، همچون سرانۀ تولید ناخالص داخلی و نمایۀ امنیت 
سایبری اتحادیۀ بین المللی مخابرات( مطابقت داده ایم تا شباهت ها و 

تفاوت ها را بیابیم.

نمایۀ قصدِ سایبری نشان دهندۀ اولویت بندی های گوناگونی است که 
بعضی کشورها بر توسعۀ اهدافی مشخص قرار می دهند؛ درنتیجه، ]این 

اهداف[ در مفهوم سازی آن ها از قدرت سایبری مهم تر از بقیه هستند.

1 Cyber Intent Index (CII).
2 Cyber Capability Index (CCI).
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در  که  قابلیت هایی  از  بسیاری  برای  نتوانستیم  شمالی،  کرۀ  دربارۀ 
چندین  از  درنتیجه،  بیابیم؛  معتبری  سنجۀ  کرده ایم  فهرست  نمایه مان 
زمینۀ  در  کشور  این  قابلیت های  از  خود  ارزیابی  خواستیم  کارشناس 
ان سی پی آی را در اختیارمان بگذارند. پژوهشگران و دست اندرکاران باید 
از نمرۀ ان سی پی آی، کرۀ شمالی در  باشند که در بحث  در نظر داشته 

مقایسه با دیگر کشورهای حاضر در نمایه، موردی خاص است.

برای مقیاس بندی شاخص های قابلیت سایبری از روش نرمال سازی 
چهارچوب  وجه  بهترین  به   )1( زیرا  کرده ایم؛  استفاده  کمینه بیشینه1 
مفهومی ما را انعکاس می دهد؛ )2( برای مشخصات داده ها مناسب ترین 
است؛ )3( کاربر به راحتی می تواند آن را تفسیر کند. بخشی از فرمول ما 

را که به قصد مربوط است، می توان مشابه همچون وزن دانست.

پژوهشگران و دست اندرکاران باید از ان سی پی آی استفاده کنند تا درک 
جامع تری از مؤلفه های تشکیل دهندۀ قدرت سایبری و روش استفاده از 
ابزار سایبری برای دستیابی به انواعی از هدف ها کسب کنند. کاربرانی که 
به هدف ملیِ خاصی علاقه مند هستند، می توانند ان سی پی آی را مبتنی بر 
قصد و قابلیت ]و[ بر اساس هدف تحلیل کنند تا درک بهتری از کشور 

مدنظرشان به دست آورند.

در این مقاله، ما ان سی پی آی را با نمایه های موجودِ مرتبط با سایبر 
نکاتی  می کنیم،  بیان  را  نظری مان  چهارچوب  کلیتِ  می دهیم،  مقابله 
دربارۀ روش تفسیر یافته هایمان می گوییم، روش شناسیِ نمره دهی به قصد 
و قابلیت و شاخصِ ترکیبی را به اشتراک می گذاریم، منابع استفاده شده را 

فهرست می کنیم و مروری از محدودیت های رویکردمان می آوریم.

1 Min-Max normalization technique
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هدف ان سی پی آی گسترش بحث دربارۀ قدرت سایبری و نشان دادن 
این نکته است که می توان از چنین شاخصی برای اهداف غیرخصمانه و 
بی ضرر نیز استفاده کرد؛ همچنین اینکه این شاخص ابزاری مهم برای 
دولت ها در مسیر دستیابی به اهداف مختلف است. ما باور داریم که در 
زمینۀ اهداف و قابلیت های ملی سایبری، نیاز به شفافیت بیشتری وجود 
دارد؛ تا از این طریق به سمت طراحی و اتخاذ سیاست های مرتبط و مؤثر 
حرکت کرده و از درگیری های خطرناک بین کشورها جلوگیری کنیم. امید 
داریم که ان سی پی آی بتواند بحث قدرت سایبری و فایدۀ افزایش شفافیت 

دربارۀ قابلیت های سایبری را یک گام به جلو ببرد.



1. مقــدمه
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1.   مقدمه

از  معدودی  تعداد  سایبریِ  اثرگذاریِ  و  قدرت  از  تنها  جهان  مردم 
کشورها مطلع هستند؛ به خصوص ایالات متحده، اسرائیل، ایران، چین، 
سایبری  حملات  از  فقط  خبری  مطالب  بیشتر  شمالی.  کرۀ  و  روسیه 
متجاوزانه در مقیاس بزرگ می گوید. این بازنمودی غلط از گسترۀ کامل 
، هنگام 

ً
قابلیت ها و اهداف و دامنۀ کنشگران فضای سایبری است. ضمنا

گزارش دربارۀ این موارد، سنجه ای نظام مند یا حتی مقایسه ای میان همین 
طیف محدود قابلیت های سایبری وجود ندارد.

1.1. هدف ان سی پی آی 2020 بلفر

هدف نمایۀ قدرت سایبری ملی )ان سی پی آی( 2020 بلفر این است 
که، در مقایسه با نمایه های موجود، سنجه ای کامل تر برای قدرت سایبری 

در اختیار بگذارد.

ما در سنجش قدرت سایبری، رویکرد »کل کشور« را اتخاذ کرده ایم. 
با لحاظ کردن »کل کشور«، تا حدی که ممکن بوده تمام ابعاد تحت کنترل 
دولت،  راهبردهای  ما  ان سی پی آی،  در  گرفته ایم.  نظر  در  را  دولت  یک 
قابلیت های دفاعی و حمله ای، تخصیص منابع، بخش خصوصی، نیروی 
کار و نوآوری را می سنجیم. ارزیابی ما هم سنجش قدرت ثابت شده است 
و هم قدرتِ بالقوه که طی نمرۀ نهایی اش، بدان معناست که دولت آن 

کشور می تواند این قابلیت ها را به شکل کارآمدی اجرا کند.

برخلاف نمایه های موجود در رابطه با قدرت سایبری، ما این مفهوم 
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را که سنجۀ مطلقی برای قدرت سایبری وجود دارد، زیر سؤال می بریم و 
مؤلفه های متعددی برای قدرت سایبری ارائه می کنیم. گذشته از این، هر 
سنجۀ قدرتِ سایبری باید در رابطه با اهداف ملی کشورِ مدنظر و تصمیم 
آن ها مبنی بر استفاده از ابزار سایبری برای دستیابی به آن اهداف لحاظ 

شود.

ما هفت هدف ملی را شناسایی کرده ایم که کشورها از راه سایبری در 
پی دستیابی به آن ها هستند. ان سی پی ای، قدرت سایبری را در بستر این 
هفت هدف ملی در نظر می گیرد. هیچ رده بندی دیگری در زمینۀ قدرت 

سایبری چنین تقسیم بندی ای ندارد.

ما قصد هر کشور برای تعقیب هریک از اهداف را از طریق ارزیابی 
راهبردها، رتوریک و عملیات سایبری ملی می سنجیم. اگر قصد کشوری 
برای تعقیب یک هدف کم باشد، نتیجه می گیریم که آن هدف اهمیت 

کمتری برای کشور مدنظر دارد.

شاخص هایی  می سنجیم.  هدف  هر  برای  را  کشور  قابلیت  سپس 
که در نظر می گیریم هم راستا با تعاریفِ نهادینه شدۀ قدرت سایبری در 
، قدرت سایبری به عنوان کشوری تعریف شده 

ً
امنیت ملی هستند؛ مثلا

»که در پاسداری از سلامت سایبری شهروندان و کسب وکارها و نهادهای 
خود شهرتی جهانی دارد؛ رژیم های حقوقی و اخلاقی و مقرراتی برای 
پرورش اعتماد عمومی دارد؛ این توانایی را دارد که از قدرت سایبری برای 
مختل کردن یا محروم سازی یا تحقیر دشمنان استفاده کند«.1 اما این را 
نیز در نظر داریم که اهداف ملی ای که از راه سایبری تعقیب می شوند، 
منزوی و جداجدا نیستند. قابلیت های سایبری فقط بخشی از جعبۀ ابزار 
هر کشورند؛ یعنی در کنار شیوه های سنتیِ نظامی، دیپلماسی، تحریم و 

1 Jeremy Fleming, Director GCHQ, “Keynote Speech: The UK is a Global Cyber Power”. International Institute 
of Strategic Studies, Singapore. Published February 25, 2019.
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تعرفه ها قرار می گیرد و کشورها می توانند برای دستیابی به اهداف ملی شان 
از آن ها بهره بگیرند.

قدرت سایبری در بستر ان سی پی آی، هنگامی است که کشوری به طور 
مؤثر قابلیت های سایبری خود را برای دستیابی به اهداف ملی اش توسعه 
بدهد.1 برای ایجاد تمایز میان سطوح قصد و قابلیتِ کشورها در تمام 
اهداف، اصطلاح »جامعیت« را به کار می بریم که یعنی استفادۀ کشور از 

ابزار سایبری به منظور دستیابی به اهداف متعدد )نه فقط چند هدف(.

با ترکیب نمرۀ قصد و قابلیت در تمام هفت هدف، می توانیم »رده بندی 
جامع قدرت سایبری«2 را بسازیم. جامع ترین قدرت سایبری، کشوری 

است که:

قصد پیگیریِ چندین هدف ملی از راه سایبری را دارد؛	 
قابلیت های اساسی لازم برای تعقیب و دستیابی به اهداف   	 

یاد شده را دارد.  

برای  را  قابلیت  و  قدرت  میزان  بالاترین  سایبریْ  قدرتِ  جامع ترین 
دستیابی به بیشترین اهداف از راه سایبری دارد و کم نمره ترین کشور آن 
است که کمترین اهداف را از راه سایبری دنبال می کند و کمترین میزان 

قصد و قابلیت را دارد.

ما  منحصربه فرد  چهارچوب  اساس  بر  کشور3  سی  به  ان سی پی آی 
نمره می دهد. انتخاب این کشورها بر اساس تحقیق اولیۀ گروه ها دربارۀ 
سایبری«  »ابرقدرت های  به عنوان  همه  از  بیش  که  بود  کشوری  پنج 

1 Voo, Julia., Irfan Hemani, Simon Jones, Winnona DeSombre, Dan Cassidy and Anina Schwarzenbach.
“Reconceptualizing Cyber Power”. Belfer Policy Paper. Published April 2020.
2 Comprehensive Cyper Power Ranking.
3 این سی کشور عبارت اند از: استرالیا، برزیل، کانادا، چین، کرۀ شمالی، مصر، استونی، فرانسه، آلمان، هند، ایران، اسرائیل، ایتالیا، ژاپن، لیتوانی، مالزی، هلند، 

نیوزیلند، کرۀ جنوبی، روسیه، عربستان سعودی، سنگاپور، اسپانیا، سوئد، سوئیس، ترکیه، اوکراین، بریتانیا، ایالات متحده و ویتنام.
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داده  نسبت  آن ها  به  اِی پی تی  گروه های  که  کشورهایی  می شدند؛1  یاد 
می شود2 و بر اساس شایعات، قدرت سایبری شان رو به رشد است. به دلیل 
محدودیت های منابع و دسترسی به داده های منبع باز، نتوانستیم چندان 
چه  ان سی پی آی،  در  آمده  کشورهای  بگنجانیم.  را  بیشتری  کشورهای 
آشکار و چه پنهان، نشان داده اند که میل دارند قدرت سایبری محسوب 

شوند.

ما رویکردی شفاف را پیش گرفتیم و سنجه ای تفکیک شده در اختیار 
از  بهره می گیرد و هم  داده های در دسترسِ عموم  از  می گذاریم که هم 
نمایه های  با  را  ان سی پی آی  ما  مقاله،  این  در  کارشناسان.  ارزیابی های 
موجودِ مرتبط با سایبر مقابله می دهیم، کلیتِ چهارچوب نظری مان را بیان 
می کنیم، نکاتی دربارۀ روش تفسیر یافته هایمان می گوییم، روش شناسیِ 
نمره دهی به قصد و قابلیت و شاخصِ ترکیبی را به اشتراک می گذاریم، منابع 
استفاده شده را فهرست می کنیم و مروری از محدودیت های رویکردمان 

می آوریم.

ان سی پی آی چهارچوب مفهومی و داده های جدیدی برای بحث دربارۀ 
قدرت سایبری فراهم می آورد. درک سنجیده تر از اینکه کدام کشورها از راه 
سایبری در پی بعضی اهداف و قابلیت ها هستند )و نیستند( به طراحیِ 

راهبردهای بلندمدت مرتبط و مؤثرتر بهره می رساند.

2.1. مقابلۀ ان سی پی آی با دیگر نمایه های سایبری

طی دهۀ گذشته، چندین سازمان سنجه هایی برای ابعادی از قدرت 
 بالایی 

ِ
سایبریِ ملی فراهم کرده اند. در این بخش، مقایسۀ مفهومی سطح

1 ایالات متحده، بریتانیا، اسرائیل، چین و روسیه. این نکته در این منبع آمده است:

Voo, Julia., Irfan Hemani, Simon Jones, Winnona DeSombre, Dan Cassidy and Anina Schwarzenbach. “Recon-
ceptualizing Cyber Power”. Belfer Policy Paper. Published April 2020.

2 »پنج چشم« )The Five Eyes(، اتحادی اطلاعاتی )سیگنال و انسانی و نظامی( میان استرالیا، کانادا، نیوزیلند، بریتانیا و ایالات متحده است.
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از ان سی پی آی را با سه چهارچوب پرکاربردِ سنجش قدرت سایبری ارائه 
می دهیم. این چهارچوب های پراستفاده در پایین آمده اند:

نمایۀ »امنیت سایبری جهانی1 )جی سی آی(«2 از اتحادیۀ بین المللی 
مخابرات )آی تی یو(، طی دهۀ اخیر سه بار منتشر شده است. آی تی یو 
بدنه ای از سازمان ملل است و قدیمی ترین سازمان بین المللی جهانی 
تاب آوری سایبری  توسعۀ  به گونه ای طراحی شده که  است. جی سی آی 
بین المللی را میان کشورهای عضو آی تی یو بپرورد. تمرکز این نمایه بر 
تاب آوریِ سایبری داخلی است و مبنای آن ارزیابی کشورهای عضو از 

خودشان است.

پوتومک3  انستیتو  از   »)2.0 )سی آرآی  سایبری  »آمادگی  نمایۀ 
به گونه ای طراحی شده که پختگی و تعهد هر کشور در قبال ایمن سازی 
زیرساخت ها و خدمات سایبری ملی اش را ارزیابی کند. این نمایه 125 
کشور )ازجمله 75 کشور برترِ نمایۀ توسعۀ فناوری اطلاعات و ارتباطات 
از آی تی یو و نیز »گروه 20«( را بررسی می کند. جالب اینکه »سی آرآی 

2.0« به کشورهایی که تحلیل می کند، نمره یا رده بندی ای نمی دهد.

بوز(  اند  )ای آی یو  همیلتون  آلن  بوز  و  اقتصادی  اطلاعاتِ  واحد 
در سال 2011 »نمایۀ قدرت سایبری« )سی پی آی( را طراحی4 و نوزده 
 
ً
کشور از »گروه 20« را رده بندی کرد.5 برخلاف دو نمایۀ دیگر که صرفا
امنیت سایبری را در ارتباط با قابلیت ها می سنجند، سی پی آی ادعا دارد 
که سنجه ای جامع تر دربارۀ قدرت سایبری در اختیار می گذارد. اما گفتنی 
است که سی پی آی، برخلاف ان سی پی آیِ بلفر، قابلیت های تهاجمی را 

1 International Telecommunications Union. 2018. Global Cybersecurity Index. Accessed May 6, 2020. 
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
2 Global Cybersecurity Index (GCI)
3 Potomac Institute for Policy Studies. 2015. Cyber Resilience Index. Accessed May 6, 2020. https://www.
potomacinstitute.org/images/CRIndex2.0.pdf
4 Economist Intelligence Unit & Booz Allen Hamilton. 2011. Cyber Power Index. Accessed May 6, 2020. 
htps://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20
Findings%20and%20Methodology.pdf

5 اتحادیۀ اروپا عضو بیستم »گروه 20« است و در این رده بندی نیامده است.
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 بر شاخص های اقتصادی و منابع متمرکز است که 
ً
نمی سنجد و عمدتا

هرچند برای درک پتانسیل توسعۀ قدرت سایبری مهم اند، تصویر کاملی از 
قابلیت های سایبری در اختیار نمی گذارند.

جدول 1، رده بندی 10 قدرت سایبری برتر در ان سی پی آی را با رده بندی 
آی تی یو )2018( و واحد اطلاعات اقتصادی )2011( مقایسه می کند. 
رده بندی انستیتو پوتومک لحاظ نشده است؛ زیرا نمایۀ آن ها کشورها را 

نمره دهی و رده بندی نمی کند.

جدول 2، مقایسۀ مفاهیم سطح بالایی است که ان سی پی آی و سه 
نمایۀ دیگر را تشکیل می دهند.

جدول 1: مقایسۀ ده قدرت برتر

مرکز بلفر:
نمایۀ قدرت سایبری ملی 

2020

اتحادیۀ بین المللی 
مخابرات:

نمایۀ امنیت سایبری جهانی 
2018

واحد اطلاعات اقتصادی و 
بوز آلن همیلتون:

نمایۀ قدرت سایبری 2011

بریتانیابریتانیاایالات متحده1

ایالات متحدهایالات متحدهچین2

استرالیافرانسهبریتانیا3

آلمانلیتوانیروسیه4

کانادااستونیهلند5

فرانسهسنگاپورفرانسه6

کرۀ جنوبیاسپانیاآلمان7

ژاپنمالزیکانادا8

ایتالیاکاناداژاپن9

برزیلنروژاسترالیا10
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جدول 2: مقایسۀ مفاهیم

مرکز بلفر:
نمایۀ قدرت 

سایبری ملی 
2020

اتحادیۀ 
بین المللی 
مخابرات:

نمایۀ امنیت 
سایبری جهانی 

2018

انستیتو 
پوتومَک:

نمایۀ آمادگی 
سایبری 2.0

واحد اطلاعات 
اقتصادی و بوز 

آلن همیلتون:
نمایۀ قدرت 

سایبری 2011

نمایۀ قدرت سال )های( انتشار
سایبری ملی 

2020

اتحادیۀ 
بین المللی 
مخابرات:

20152011

نمایۀ امنیت تکرار
سایبری جهانی 

2018

21انستیتو پوتومَک

نمایۀ آمادگی هدف
سایبری 2.0

واحد اطلاعات 
اقتصادی و بوز 

آلن همیلتون:

سنجش تعهد 
کشورها در قبال 

ایمن سازی 
زیرساخت ها و 

خدمات سایبری 
ملی شان

سنجش قدرت 
سایبری کشورها

نمایۀ قدرت کشورهای ارزیابی شده
سایبری 2011

)2018( 19312519

27 قابلیت - 32 شاخص ها
قصد

25739

×××امتیاز

×××رده بندی

مضامین:

اهداف ملی پیشرانِ 
توسعۀ قابلیت ها

×

×شواهد مبنی بر حمله

×محتوای برخط ملی

ساختارهای سایبری 
داخلی

××××
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مرکز بلفر:
نمایۀ قدرت 

سایبری ملی 
2020

اتحادیۀ 
بین المللی 
مخابرات:

نمایۀ امنیت 
سایبری جهانی 

2018

انستیتو 
پوتومَک:

نمایۀ آمادگی 
سایبری 2.0

واحد اطلاعات 
اقتصادی و بوز 

آلن همیلتون:
نمایۀ قدرت 

سایبری 2011

کاهش آسیب پذیری 
سایبری

××××

بخش خصوصی و 
تجارت و نوآوری

××××

××××ارتباط پذیری

××××نیروی کار

چهارچوب های حقوقی 
و سیاسی داخلی و 

بین المللی

××××

و  دقیق  ارزیابی  ان سی پی آیْ  که  می دهد  نشان  مقایسه  این 
منحصربه فردی از اهداف ملی هر کشور را که از راه سایبری در پی نیل 
ان سی پی آی هم  این،  از  اختیارمان می گذارد. گذشته  در  آن هستند  به 
قدرت سایبری  ارزیابی های  با  دیرباز  از  که  لحاظ می کند  را  مفاهیمی 
قبلی مغفول  ارزیابی های  تاکنون در  بوده اند و هم مفاهیمی که  مرتبط 

مانده اند.



2020 2.   نمایه قدرت سایبری ملی 
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2020 2.   نمایه  قدرت سایبری  ملی 

 برتر با بالاترین 
ِ

چنان که در شکل 1 مشخص است، ده کشور جامع
میزان قصد و قابلیت در تمام اهداف هفت گانه به شرح زیر هستند. شکل 

2 رتبه بندی را بر اساس اهداف نشان می دهد.

1. ایالات متحده؛ 2. چین؛ 3. بریتانیا؛ 4. روسیه؛ 5. هلند؛

6. فرانسه؛ 7. آلمان؛ 8. کانادا؛ 9. ژاپن؛ 10. استرالیا.

ین قدرت های سایبری شکل 1: ان سی پی آی 2020؛ جامع تر
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شکل 2: ان سی پی آی 2020 بر اساس اهداف ملی
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1.2. تفسیر نمایۀ قدرت سایبری ملی 2020

مورد  گوناگونی  روش های  به  می تواند  ان سی پی آی  شاخص 
درجۀ  در  گیرد.  قرار  سایبری  حوزۀ  فعالان  و  پژوهشگران  بهره برداریِ 
سنجۀ  از  استفاده  با  می توانند  خط مشی گذاران  و  اندیشمندان  نخست 
هدف،  هفت  تمام  در  سایبری  قدرت  زمینۀ  در  ان سی پی آی  تجمیعیِ 
جامع ترین قدرت سایبری را در میان کشورهای جهان شناسایی کنند؛ 
چیزی که در شکل 1 نشان داده شده است. شکل 1 کشورهایی را نشان 
هدف  چند  برای  قابلیت  و  قصد  زمینۀ  در  بالایی  نمرات  که  می دهد 
سایبری داشتند. این نکته ما را به این ارزیابی می رساند که این کشورها 
به طور مؤثری از شیوه های سایبری برای دستیابی به اهداف گوناگون در 
زمینۀ خط مشی های خود استفاده می کنند. هر کشور بر اساس هر هدف 

نمرۀ متفاوتی دارد.

شکل 3: تقسیم رده بندی های قدرت سایبری در زمینۀ قابلیت و قصد
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ازآنجاکه تحلیل ما از قدرت سایبری نتیجۀ قصد و قابلیت است، 
می توانیم کشورها را در زمینۀ هر هدف به شکل چهار مربعی که در شکل 
3 دیده می شود، تقسیم بندی کنیم. دقت داشته باشید که ما این چهار 
مربع را بر اساس مقادیر میانگینِ قصد و قابلیت ترسیم کرده ایم )حداکثر 
مقداری که هر کشور در مجموعۀ داده به آن دست یافته، نمرۀ 100 در 
زمینۀ قصد و نمرۀ 80 در زمینۀ قابلیت بود(. اکثر کشورها حوالی مرکز 

این تقسیم بندی قرار می گیرند.

قابلیت بیشتر، قصد بیشتر

مثال: ایالات متحده، بریتانیا، چین، فرانسه، آلمان

کشورهایی که برای هدفی بخصوص )یا برای چند هدف، آن چنان که 
در شکل 1 دیده می شود( سطح بالایی هم از قصد و هم از قابلیت دارند، 
رده بالاترین کشورها در ان سی پی آی به شمار می آیند. این کشورها هم در 
راهبردها و هم در حملات سایبریِ قبلی شان نشان داده اند که قصد دارند 
از شیوه های سایبری برای دستیابی به اهداف سیاسی خود استفاده کنند و 

چنین قابلیتی هم دارند.

قابلیت بیشتر، قصد کمتر

مثال: کرۀ جنوبی

کشورهایی که قابلیت زیادی دارند ولی میزان قصدشان برای یک یا 
چند هدفِ خاصْ کم باشد، تحت یکی از این دو امکان قرار می گیرند:

حالت اول این است که کشور مدنظر شاید فعالانه بکوشد از هدف 
مقر چندین شرکت  متحده  ایالات  ازآنجاکه   

ً
مثلا بپرهیزد؛  بخصوصی 

بزرگ شبکۀ اجتماعی است، تصویب قوانینی برای کنترل بهتر گفت وگوی 
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بتواند محتوای برخط را برای  این کشور  تا  برخط، شیوه ای مؤثر است 
پایبندِ حق  این کشور  ازآنجاکه  اما  کند.  کنترل  داخل کشور  مخاطبان 
 
ً
آزادی بیان است که در متمم اول قانون اساسی اش آمده است، احتمالا

قصد چندانی برای این کار نداشته باشد.

امکان دیگر این است که کشور مدنظر بکوشد مخفیانه از قابلیت های 
از  دارد  قصد  که  کند  اعلام   

ً
علنا بی آنکه  کند،  استفاده  خود  سایبری 

قابلیت های سایبری خود برای اهدافی بخصوص بهره بگیرد.

قصد بیشتر، قابلیت کمتر

مثال: روسیه، ایران، اسرائیل، هلند

این کشورها فعالانه به دیگر کشورها نشان می دهند که قصد دارند 
قابلیت های سایبری خود را توسعه دهند؛ اما یا )1( قابلیت های خود را 
)با اعلام یا عمل( افشا نکرده اند یا )2( اکنون قابلیت لازم برای دستیابی 

به اهداف سایبری شان را ندارند.

در حالت دوم، این کشورها هرچند شاید آشکارا از برنامه های آینده 
 
ً
بگویند، امروزه قابلیت تبدیل شدن به قدرت جامع سایبری را ندارند؛ مثلا
هلند در راهبرد سایبری ملی خود در سال 2018 اعلام کرده است که 
قصد دارد »از قابلیت های تهاجمی و واکنش وسیع تری در عرصۀ سایبری 

… استفاده کند«1 به خصوص در برابر کنشگران اختلالگر سایبری.2

ایران هم مسئول انجام چندین حملۀ سایبری شناخته شده است که 

1 Netherlands National Cyber Security Strategy 2014, see https://www.enisa.europa.eu/topics/ national-cy-
ber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map/strategies/nation-
al-cyber-security-strategy-1
2 هلند برای اثبات قابلیت هایش نه تنها واحدهای نظامی فعالی در زمینۀ سایبری دارد، بلکه در سال 2015 به شبکه های اطلاعاتی روسیه نفوذ کرد. این کشورها 
 اکنون قدرت سایبری خود را بر3UUای آینده برنامه ریزی می کنند و با قابلیت های سایبری خود به اهداف سیاسی دست می یابند و فعالانه به دیگر کشورها 

ً
احتمالا

نشان می دهند که قصد توسعۀ بیشتر قابلیت های فعلی شان را دارند. ن.ک:
https://nos.nl/nieuwsuur/artikel/2213767-dutch-intelligence-first-to-alert-u-s-about-russian-hack-of-dem-
ocraticparty.html
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نشان می دهد این کشور به شکلی پرخاشگرانه از طریق فضای سایبری در 
پی بعضی اهداف بوده است. اما یکی از کم امتیازترین کشورها در زمینۀ 
قابلیت هایی است که دربارۀ هنجارها، دفاع های سایبری، سود تجاری 
در  یکسان  وزنی  همه  که  عواملی  دارد؛  برون مرزی  اطلاعات  کنترل  و 

ان سی پی آی دارند.

قصد کمتر، قابلیت کمتر

مثال: مصر، لیتوانی

کشورهایی که در این دسته قرار می گیرند، یا فعالانه در پی توسعۀ 
قابلیت و قصدِ به کارگیری از قدرت در فضای سایبری نیستند یا اطلاعات 
یا  آن ها  به  منسوب  سایبری  حملات  و  سایبری  راهبرد  دربارۀ  کافی 
قابلیت های استفاده شده برای سنجش قدرت سایبری در این پژوهش را 

منتشر نکرده اند )یا درباره شان منتشر نشده است(.

در  راداری  نمودارهای  از  استفاده  با  کشور،  هر  مخصوص  تحلیل 
ملی  به هدف  افراد علاقه مند  است.  داده شده  نشان  بخش »ضمیمه« 
 3 فصل  در  که  را  داده ای  منابع  می توانند  ان سی پی آی،  در  بخصوصی 
و 4 برای قابلیت یا قصد انتخاب کرده ایم و به اهداف بخصوص بهره 
می رسانند، مشاهده کنند. علاوه بر نمایش امتیاز جامعیت کلی، پیشنهاد 
می کنیم سیاست گذاران، برای هر کشور، نمرات قابلیت و قصد را هم 

به صورت جداگانه در نظر بگیرند و هم نمرۀ مجموع را.

2.2. محدودیت ها

دچار  ملی،  سایبری  قدرت  از  ان سی پی آی  هدف مبنایِ  تحلیل 
 مربوط به ماهیت موضوع »قدرت 

ً
محدودیت هایی هم است که عمدتا
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و  محدودیت ها  مهم ترین  به  به اختصار  اینجا  در  است.  سایبری« 
مشکل های پیشِ روی گروه پژوهشی اشاره می کنیم.

1.2.2. نداشتنِ داده های در دسترس عموم دربارۀ 
قابلیت های سایبری

در  کشورها  بعضی  برای  اطلاعات  که  داشت  وجود  نمونه هایی 
 مشکلاتی در کسب بعضی 

ً
دسترس بود، اما برای همۀ کشورها نه. طبیعتا

اطلاعات وجود داشت که طبقه بندی شده به شمار می روند؛ اطلاعاتی 
همچون تعداد کارکنان نظامی سایبری یا تعداد افراد فعال در سرویس های 
عرصه های  اما  است.  سایبری  فضای  کاری شان  حوزۀ  که  اطلاعاتی 
دسترس  در  هم  حساس  نه چندان  اطلاعات  که  داشت  وجود  دیگری 

نبودند؛ مواردی همچون تعداد کارکنان ماهر فناوری.

همچنین، کشورها ممکن است به عمد و بنا به اهداف راهبردی، قصد 
و قابلیت های خود را از عموم پنهان کنند. باید به این نکته توجه داشت: 
کشورهایی که به عمد ابهامی در این زمینه باقی می گذارند، رتبۀ پایین تری 
در نمایه می گیرند. حدس می زنیم اسرائیل در این دسته قرار بگیرد. این 
نشان از مشکلِ سنجش قدرت سایبری دارد؛ هم برای تعیین قابلیت هایی 
این  سنجه های  یافتن  هم  و  دارد  قرار  بخصوص  اهداف  زمینۀ  در  که 
 دسترسی پذیر. این را نیز اذعان می کنیم که گرچه 

ِ
قابلیت های در منابع

هر کشور ممکن است قصدهایی داشته باشد که علنی نمی شوند، هر 
کشوری برای دستیابی به هدفی بخصوص هم به ارادۀ سیاسی نیاز دارد 
و هم به کارگیری منابع ملی. هر دو را می توان از طریق انتشار راهبردها و 

دکترین های ملی نشان داد.

همچنین باوری راسخ داریم که »اندوختن ثروت یا استخراج رمزارز« 
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هدفی مهم برای بعضی کشورهاست و از راه های سایبری در پی دستیابی 
به آن هستند.1 متأسفانه نتوانستیم داده های کافی گردآوری کنیم که با آن 
بتوانیم قصد و قابلیت هریک از کشورها را در زمینۀ این هدف بسنجیم. 
این را هدفی مهم می دانیم که از راه سایبری می توان به آن دست یافت. 
قرار گرفتنِ  در دسترس  با  ان سی پی آی،  آیندۀ  نسخه های  در  داریم  امید 

داده های بیشتر، این هدف را نیز بسنجیم.

بعضی کشورها  در  اطلاعات  نسبیِ  نداشتنِ  به  که  دیگر موضوعی 
)و نه بعضی دیگر( بهره می رساند، این است که پژوهشگران و مفسران 
نشان  غربی  ثروتمندِ  کشورهای  به  را  توجه  بیشترین   

ً
عمدتا امروز  تا 

عموم  دسترس  در  بیشتری  انگلیسی زبان  اطلاعات  درنتیجه،  داده اند؛ 
است. ارزیابی ما از راهبردهای سایبری ملی، در مواردی که نسخه های 
انگلیسی رسمی در دسترس نبود، بر ترجمه های انگلیسی متکی است. 
واژگان همچون  بعضی   

ً
مثلا نباشند؛  دقیق  شاید چندان  ترجمه ها  این 

»اطلاعات سازی«2 در روسیه و چین به کار می روند، اما در کشورهای 
انگلیسی زبان نه. به همین دلیل، جایگاهِ واقعی اسرائیل و کرۀ شمالی و 

 از آنچه در ان سی پی آی نمود یافته است بالاتر باشد.
ً
ایران احتمالا

2.2.2. نداشتنِ داده دربارۀ نایب ها در فضای سایبری

برای اینکه اطلاعات دربارۀ کشورهای گوناگون )هم لیبرال دمکراسی 
و هم غیره( را بتوانیم  مقایسه کنیم، از اطلاعات نیابتی دربارۀ عملیات 
نظامی  راهبردهای  وجود  همچون  مواردی  کردیم؛  استفاده  سایبری 

سایبری و نسبت دادن حملاتِ تحت حمایتِ مالی دولت ها.

1 »اندوختن ثروت یا استخراج رمزارز« زمانی است که کشوری با استفاده از شیوه های سایبری، ثروت غیرقانونی یا قانونی تولید می کند. این امر شامل به کارگیری 
باج افزار و حمله به زیرساخت دیجیتالی بانک ها و مؤسسات مالی و اخاذی بر اساس اطلاعات کسب شده از طریق درزِ داده ها می شود. از شیوه های قانونی می توان 

به تولید رمزارز و مالیات ستانی اشاره کرد.
2 Informatization
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ان سی پی آی، در زمینۀ نیابت، قدرت بعضی از کنشگران غیردولتی، 
می شود. هرجا شرکت های  نیز شامل  را  فناوری،  همچون شرکت های 
بهره ای  آن  نوآوری  اکوسیستم  و  کشوری  اقتصادی  قدرتِ  به  فناوری 
برسانند، در امتیاز نمایۀ تکامل دیجیتال1 گنجانده شده اند. اما این شامل 
قدرت فوق العاده ای نمی شود که بعضی از شرکت  های فناوریِ مستقل از 
 به واسطۀ گسترۀ جهانی و قدرت یارانش و توسعۀ فناورانۀ 

ً
دولت و صرفا

خودشان دارند. گوگل، فیسبوک، بایدو، و یا هوواوی شاید به تنهایی در 
نمایۀ ما جایگاهی به اندازۀ بعضی از کشورهای سطح بالا کسب کنند. 
به  دسترسی  و  فنی  قابلیت  به لحاظ  شرکت ها  این  میزبان  کشورهای 

اطلاعات، مزایای آن ها را خواهند داشت.

نمونۀ دیگر، یکی از پرکارترین ابزارهای جمع آوری اطلاعات است 
که در اسرائیل ساخته شد و بی گمان برای دولت اسرائیل فوایدی به ارمغان 
خواهد آورد. ان سی پی آی شامل قدرت گروه های مزدوری نمی شود که 
به دولت باشند و  درون مرزهای ملی کشوری جای دارند؛ چه وابسته 
چه نه. چندین حملۀ مخربی که ریشه در چین و روسیه و دیگر کشورها 
داشته اند، به گروه های مزدور و دیگر کنشگران غیردولتی منسوب شده اند.

3.2.2. ساده سازی ها

سایبری،  قابلیت های  با  مقایسه  در  نظامی،  متعارف  قدرت 
تانک ها  سربازان،  آموزشگاه ها،  تعداد  همچون  ملموس تری  معیارهای 
سایبری«  »سلاح  چه چیز  اینکه  تعیین  دارد.  هسته ای  زرادخانه های  و 

محسوب می شود کار دشوارتری است.

فرض ما بر این است که شاخص های ان سی پی آی انعکاس دقیقی 

1 Digital Evolution index score
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از ظرفیت و قابلیت واقعی یک کشور در دستیابی به آن اهداف است. در 
ان سی پی آی، هر هدف بین پنج تا ده شاخصِ قابلیت دارد. اگر قرار است 
ساده سازی  این  از  کنیم،  مقایسه  و  کمی سازی  را  کشورها  قابلیت های 
گریزی نیست. اما به این نکته واقفیم که )1( این شاخص ها شاید سنجۀ 
دقیق و جامعی از کلیت قابلیت یک کشور نباشند و )2( تمام داده های 

موجود در مالکیت عمومی کامل و دقیق نیستند.

که دست اندرکاران  کرده ایم  استفاده  داده هایی  از  بوده،  میسر  هرجا 
و اساتید دانشگاه به طور گسترده ای از آن ها استفاده کرده اند و منبعشان 
یا  جهانی  بانک  یا  ملل  سازمان  همچون  شناخته شده ای  مؤسسات 
برای  مطمئنی  روش های  که  است  نمایه هایی  دیگر  و  ملی  دولت های 

 نمایۀ خانۀ آزادی1(.
ً
جمع آوری داده در سطح جهان دارند )مثلا

داده های نوآورانه و کم آوازه تری را نیز به کار گرفته ایم که کمک می کنند 
 برای سنجش 

ً
دامنۀ وسیع تری از قابلیت های سایبری را ثبت کنیم؛ مثلا

زمینۀ  در  داده هایی  از  اطلاعاتی،  کنترل محیط  برای  توانایی هر کشور 
الکسا  آمازون  برترِ  وب سایت  صد  آمارِ  و  گوگل  از  حذف  درخواست 

استفاده کرده ایم.2

4.2.2. ثبت دوگانگیِ قابلیت های سایبری

یکی از مشکل های سنجش قدرت سایبری، لحاظ کردنِ دوگانگیِ 
آن است. بعضی از قابلیت ها در راستای هدفی ملی به قدرتِ سایبری 

www.freedomhouse.org :1 ن.ک
2 گوگل سرویس درخواست حذف دارد که طی آن، کاربران می توانند محتوایی از یک محصول گوگل را که به نظرشان تخطی از قانون یا حق وحقوقشان است، 
گزارش بدهند. گوگل سپس محصول را ارزیابی می کند و امکان مسدودکردن، محدودکردن یا حذف دسترسی به آن وجود دارد. ما از داده هایی دربارۀ درخواست های 

دولت ها مبنی بر حذف محتوا از طریق گزارش شفافیت گوگل استفاده کردیم. ن.ک:
https://transparencyreport.google.com/government-removals/overview?hl=en

برای داده های جمع آوری شده از سوی آمازون دربارۀ صد وب سایت برتری که کاربران اینترنت با مرورگرهای گوناگون باز کرده اند، ن.ک:
https//:alexa.com
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با  جمعیتی  اگرچه   
ً
مثلا مضرند؛  دیگری  هدف  برای  اما  می افزایند؛ 

دسترسی گسترده به اینترنت می تواند برای تلاش های دولت در راستای 
شدیدتر  و  محتمل تر   

ْ
حملات بالقوۀ  تأثیر  باشد،  مفید  اینترنت  پایش 

می شود. درنتیجه، درصد کاربران متصل به اینترنت در یک کشور را برای 
پایش اینترنتْ مفید و برای دفاعْ منفی در نظر می گیریم.

گذشته از این، در میان داده های متن باز و در دسترس، بعضی داده ها 
در  عملیاتی  هر   

ً
مثلا قابلیت؛  هم  و  باشند  قصد  سنجۀ  هم  می توانند 

ردیاب عملیاتِ سایبریِ شورای روابط خارجی، هم سنجۀ قصد است 
و هم قابلیت. دولت، با داشتن عملیاتی تحت حمایت مالی خود، هم 
قصدِ خود را برای دستیابی به هدفی در فضای سایبری نشان می دهد و 
 هنگامی که مصالحۀ شرکت سرگرمی 

ً
هم قابلیتِ انجام این کار را؛ مثلا

»سونی پیکچرز« را به کرۀ شمالی منسوب می کردند، جامعۀ بین الملل 
و هم  فیلم ها، هم قصد  تماشای  ممنوعیت  با  کرۀ شمالی  که  دریافت 

قابلیت کنترل محیط اطلاعاتی را دارد.

است.  سایبری  زمینۀ  در  ملی  قانون گذاری  به  مربوط  دیگر  نمونۀ 
برای  یک کشور  قصد  گسترۀ  سایبری، هم  زمینۀ  در  ملی  قانون گذاری 
کنترل فعالیت های سایبری را نشان می دهد و هم قابلیت یا بودجه ای را 
این دو  این کار اختصاص می دهد. برای رفع تضاد در  که دولت برای 
مثال، سنجه های متفاوتی از مجموعه داده های مشابه ایجاد کرده ایم. برای 
ردیاب عملیات سایبری، اگر کشوری دست کم یک عملیات انجام داده 
که به هدف مدنظر نایل شده است، آن را شاخص قصد در نظر گرفته ایم.1 
سپس تعداد عملیات منسوبی را که به این هدف نایل شده اند، به عنوان 
با  را  قانون گذاری سایبری، قصد  برای  قابلیت در نظر گرفته ایم.  سنجۀ 

1 یکی از محدودیت های پژوهش ما این است که نمی توانیم عملیات سایبری غیرمنسوبی را که رخ داده است، در نظر بگیریم.
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تحلیل قوانین و راهبردهای بخصوص می سنجیم و برای سنجش قابلیت، 
 قانون گذاری سایبری و تسلسل زمانی به روزشدن آن ها را در نظر 

ِ
انواع

می گیریم.



نظری 3.  چهارچوب 





37

لی
حلی

 و ت
تی

اخ
شن

ش 
 رو

ت
ظا

لاح
  م

2 ؛
02

ی 0
 مل

ری
ایب

 س
رت

قد
یۀ 

ما
ن

نظری 3. چهارچوب 

سیاسی  اهداف  به  دستیابی  برای  سایبری  قابلیت های  از  کشورها 
کلی خود استفاده می کنند. در این بخش، اهداف ملی ای را زیر ذره بین 
قرار می دهیم که کشورها از دیرباز از راه سایبری در پی دستیابی به آن ها 
بوده اند. سپس بررسی می کنیم قصد یک کشور برای تعقیب این اهداف 
و قابلیت های لازم برای نیل به آن ها چگونه فرمول ما برای قدرت سایبری 

را ایجاد می کند.

1.3. اهداف ملی

با آنکه فرض درستی به نظر می آید که هر کشوری بیشترین قابلیت 
فنی و بهترین تجهیزات را داشته باشد، قوی ترین کشور است، ما استدلال 
ما  از اجزای گوناگونی تشکیل شده است.  می کنیم که قدرت سایبری 
رویکردی همه جانبه داریم و تمام اجزا را در ارزیابی قدرتِ سایبریِ کلی 
لحاظ می کنیم. قدرت سایبری را باید در نسبت با اهداف ملی هر کشور 

سنجید.

بیشترین  با  که  است  به کشوری  متعلق  سایبری  قدرتِ  جامع ترین 
توانایی، از طریق شیوه های سایبری، به بیشترین اهداف نایل می شود. ما 
به این نکته واقفیم که کشورها شیوه هایی غیرسایبری نیز برای دستیابی به 
اهداف خود دارند و یک کشور ممکن است سراغ آن شیوه ها برود؛ اما 
در چهارچوب ان سی پی آی، ابزارهای دیگری را که در اختیار هر کشور 
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 کشوری که در پی پایش و رصد گروه های 
ً
است، لحاظ نمی کنیم؛ مثلا

داخلی است، می تواند از راه های سایبری برای تکمیل ابزار سنتیِ موجود 
استفاده کند؛ مانند جمع آوری اطلاعات انسانی و انجام پایش فیزیکی. 
قابلیت  چگونه  کشور  یک  که  است  موضوع  این  بر  ما  پژوهش  تمرکز 
سایبریِ خود را توسعه می دهد و در راستای رسیدن به اهداف ملی از آن 

استفاده می کند.

را  ملی ای  اهداف  انواع  ابتدا  کشور  هر  توانمندی  میزان  درک  برای 
ابزارهای سایبری در پی  با  شناسایی کردیم که هر کشور ممکن است 
 زیربنای درک ما از این 

ْ
دستیابی به آن ها باشد. نظریۀ روابط بین الملل

است که کشورها چگونه اهداف خود را به شکل نظری درمی آورند. پایگاه 
 
ً
دادۀ عملیات سایبریِ شورای روابط خارجی1 دربارۀ رویدادهایی که رسما
به حمایت یک دولت منسوب شده اند، به ما اطلاعاتی می دهد از اینکه 
بعضی کشورها چگونه از قابلیت های سایبری خود استفاده کرده اند. بر 
اساس این پژوهش، هفت هدف سایبری را شناسایی کرده ایم که کشورها 
بین سال های 2005 تا 2019 در پی دستیابی به آن ها بوده اند. این اهداف 

در جدول 3 آمده اند.

1 بیشتر اهداف از طریق تحلیل »ردیاب عملیات سایبری« شورای روابط خارجی شناسایی شدند. ن.ک:
https://www.cfr.org/interactive/cyber-operations

ما همچنین هر حملۀ سایبریِ درون پایگاه داده را )تا دسامبر 2019( با اهداف یادشده مطابقت داده ایم تا حملات سایبری واقعی و تاریخی را به سنجه ای برای 
قابلیت سایبری تبدیل کنیم.
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جدول 3: تعریف اهداف ملی1

اهداف قدرت سایبری؛
اهداف رایجی که کشورها از طریق فضای سایبری در پی دستیابی به آن ها هستند

)بر اساس پژوهش گروه قدرت سایبری مرکز بلفر(

پایش و رصد گروه های داخلی؛

کشور اقداماتی انجام داده تا به خود مجوز قانونی و قابلیت رصدِ سایبری برای پایش و شناسایی و جمع آوری 
اطلاعات دربارۀ تهدیدهای داخلی و کنشگران درون مرزهای خود بدهد. از این اقدامات می توان به تلاش 

برای رصد شهروندان، پایش ترافیک اینترنت، دورزدن رمزگذاری یا شناسایی و ایجاد اختلال در سرویس های 
اطلاعاتیِ خارجی، سازمان های مجرم و گروه های تروریستی اشاره کرد.

تقویت و ارتقای دفاع سایبری ملی؛

کشور ارتقای دفاع از دولت و دارایی ها و سیستم های ملی را در اولویت قرار داده و بهداشت و تاب آوری سایبری 
ملی را افزایش داده است. این امر شامل دفاع فعال از دارایی های دولت و ترویج امنیت سایبری و بهداشت 

سایبری در صنایع کلیدی و عموم مردم و نیز افزایش آگاهی ملی از تهدیدهای سایبری است.

کنترل و دست کاری محیط اطلاعاتی؛

کشور با انعکاس دوگانگیِ کنترل اطلاعات و استفاده از ابزار الکترونیکی برای کنترل اطلاعات و تغییر 
روایت های درون مرزی و برون مرزی را در اولویت قرار داده است.یا کوشیده است از محرمانگیِ اینترنت 
و آزادی بیان شهروندانش پاسداری کند. این هدف شامل گسترش پروپاگاندای داخلی و ایجاد و تقویت 

دروغ پراکنی و استفاده از قابلیت های سایبری برای هدف گرفتن و ایجاد اختلال در گروه هایی است که در حالت 
عادی، خارج از حوزۀ اختیارات آن کشور قرار می گیرند. هدف آخر، شامل حذف مطالب افراطی از شبکه های 

اجتماعی و رد پروپاگاندای خارجی است. 

جمع آوری اطلاعات در کشورهای دیگر برای امنیت ملی؛

کشور رازهای ملیِ دشمنی خارجی را از طریق شیوه های سایبری استخراج کرده است. این هدف متمرکز 
بر جمع آوری اطلاعاتی نیست که به لحاظ تجاری حساس باشد؛ بلکه اطلاعاتی است که بر فعالیت های 

دیپلماتیک، برنامه ریزی نظامی، پایش پیمان ها و دیگر موقعیت هایی تأثیر می گذارد که کشور در پیِ 
بهبود آگاهی موقعیتی خود و درک یک کشور خارجی است. از این موارد می توان به هک و نفوذ به مواد 

طبقه بندی شده، همچون برنامه ریزی های نظامی، اشاره کرد؛ اما سرقت سوابق کارکنان و دسترسی به ارتباطاتِ 
شخصیت های رده بالای دولت، همچون اعضای مجلس، را نیز در بر می گیرد.

افزایش قابلیت سایبری و فنی ملی؛

کشور یا کوشیده صنعت فناوری داخلی خود را تقویت کند یا از ابزار سایبری برای توسعۀ دیگر صنایع داخلی 
استفاده کرده است. این کار می تواند از طریق شیوه های قانونی و غیرقانونی انجام شود. از شیوه های غیرقانونی 
می توان به انجام جاسوسیِ صنعتی در شرکت ها و کشورهای خارجی برای تسهیل انتقال فناوری اشاره کرد. از 
شیوه های قانونی می توان به سرمایه گذاری در تحقیق و توسعۀ امنیت سایبری و اولویت بخشی به توسعۀ نیروی 

کار امنیت سایبری اشاره کرد.

1 جدول را مؤلفانِ پژوهش نوشته اند.
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اهداف قدرت سایبری؛
اهداف رایجی که کشورها از طریق فضای سایبری در پی دستیابی به آن ها هستند

)بر اساس پژوهش گروه قدرت سایبری مرکز بلفر(

تخریب یا غیرفعال سازی زیرساخت ها و قابلیت های دشمن؛

کشور از فنون و تاکتیک ها و رویه های سایبریِ مخرب استفاده می کند تا توانایی دشمن در مبارزه در عرصه های 
سایبری و متعارف را مختل یا فسوده یا تضعیف کند. این امر شامل حملات سایبری به زیرساخت های حیاتی 

و حملات منع سرویسِ توزیع شده )ddos( به شبکه های ارتباطی دولت می شود. در این حوزه، می توان به 
حملات سایبری با هدف نشان دادن قصد و قابلیتِ بازداریِ دشمن از کنش نیز اشاره کرد.

تعریف استانداردهای فنی و هنجارهای سایبری بین المللی؛

کشور به صورت فعال در مباحثات حقوقی و سیاسی و فنی دربارۀ هنجارهای سایبری شرکت می کند. این امر 
شامل امضای پیمان های سایبری، مشارکت در کارگروه های فنی، عضویت در اتحادها و همکاری های سایبری 

برای مبارزه با جرایم سایبری و هم رسانیِ تخصص و قابلیت فنی است.

هدف هشتم: اندوختن ثروت یا استخراج رمزارز

ان سی پی آیِ 2020، کشورها را در راستای هفت هدف می سنجد؛ 
 خالی است؛ که آن را »اندوختن ثروت یا 

ً
اما جای یک هدف مشخصا

استخراج رمزارز« می نامیم. تعریف این هدف عبارت است از »تولید 
ثروت قانونی یا غیرقانونی به واسطۀ ابزارها و روش های سایبری«. این امر 
شامل به کارگیری باج افزار، حمله به زیرساخت های سایبری بانک ها و 
مؤسسات مالی و اخاذی برا اطلاعات کسب شده از راه هک یا درز داده ها 
کنشگران  ترغیب  و  مشوق  ایجاد  همچون  قانونی،  شیوه های  می شود. 
توسعۀ  نیز  و  امنیت سایبری  توسعۀ محصولات صادرکردنیِ  به  داخلی 

رمزارز، مشمول این مفهوم می شوند.

ما کوشیدیم داده های خودمان را جمع آوری کنیم تا »اندوختن ثروت 
و استخراج رمزارز« را از طریق بررسی داده های موجود دربارۀ نقدکردن 
بیت کوین و آمار حفاری و شیادی های موفقِ منسوب به کنشگران مجرمِ 
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درون یک کشورِ بخصوص نشان دهیم. البته به این نکته هم واقفیم که 
بخش زیادی از این فعالیت ها تحت حمایت دولت ها نیست.1

بیابیم؛  را  بالا  داده های  نتوانستیم  امسال  نمایۀ  برای  متأسفانه 
سنجه هایی برای قابلیت هایی که بتواند نایب قابلیت های مدنظرمان باشد 
هم نیافتیم. درنتیجه، این هدف را از پژوهش امسال خارج کردیم؛ زیرا 
داده هایِ موجودْ نتایج را تحریف می کرد. امیدواریم داده های مرتبط برای 
سنجش قابلیت های »اندوختن ثروت و استخراج رمزارز« طی سال های 
آینده در دسترس قرار بگیرد تا بتوانیم آن را در نسخه های آتی ان سی پی آی 

بگنجانیم.

چه اهدافی برای کشورها اولویت دارند و چگونه می توان 
آن ها را شناسایی کرد؟

برای سنجش قدرت سایبری یک کشور، باید به پرسش های زیر پاسخ 
دهیم:

کشور چه هدف یا اهدافی را می خواهد از طریق فضای   	 
سایبری دنبال کند؟  

کشور چه قابلیت هایی برای نیل به آن هدف یا اهداف دارد؟	 

پرسش نخست، سنجۀ قصد است و پرسش دوم، سنجۀ قابلیت. هر 
دو اصطلاح در تعریف کلاسیکِ قدرت ملی و بحث از تهدید دشمنان 

استفاده می شوند.2

قصد سنجۀ کم وکیفِ طرح های برنامه ریزی دولت )یعنی راهبردهای 
امنیت سایبری و برنامه های بحران و دیگر اسناد برنامه ریزی دولتی( است. 

-https://qz.com/1194051/a-new-world-bank-project-shows-that-wealth-not-gdp-is-the-bestgauge-ofن.ک: 1
a-countrys-progress/
/https://www.heritage.org/military-strength/introduction and https://www.dhs.gov/xlibrary/ assetsن.ک:  2
dhs_risk_lexicon.pdf
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قصد، ارزیابیِ سوبژکتیو »رفتار مشاهده شدۀ« دولت در رابطه با موضوعات 
سایبری است.1

قابلیت ها سنجه های کم وکیفِ برون داد کشور در رابطه با یک یا چند 
هدف سایبری اند )یعنی تعداد حق امتیازهای ثبت شده در سال و تعداد 

شرکت های امنیتیِ برتر در سطح جهان و تعداد کارکنان ماهر(.

تمایز میان قصد و قابلیت به دو دلیل اهمیت دارد:

در حالت اول، یک دولت ممکن است قابلیتِ دستیابی به یک هدف از 
راه سایبری را داشته باشد؛ اما قصد چنین کاری نداشته باشد.

حالتِ دیگر این است که یک دولت ممکن قصد نیل به هدفی از راه 
سایبری را داشته باشد، اما فاقد قابلیت یا منابع موردنیاز برای انجام این کار 

باشد.

3.2. فرمول نمایۀ قدرت سایبری ملی

برای فرمول ان سی پی آی، از اطلاعات و ادبیات پژوهشی قدرت ملی 
استفاده می کنیم.2 در این منابع، شاخصه های قصد و قابلیت در هم ضرب 

می شوند تا برآوردهای تهدید و قدرت به دست آید.3

رابطه ای پویا میان قابلیت و قصد وجود دارد. اگر قابلیت را توانایی پایۀ 
اعمال قدرت سایبری در نظر بگیریم، پس قصد کشور هم بُردار آن است؛ 
یعنی هم گستره و هم جهتِ حرکت قدرت سایبری را مشخص می کند. 
قصد قوی، اثرات قابلیت سایبری را بزرگ نمایی می کند؛ حال آنکه نمرۀ 

پایینِ قصد، بازدارندۀ قابلیتِ بالاست.

ما هر کشور را بر اساس قصدِ تعقیب هریک از هفت هدف و قابلیتِ 

1 https://www.mitre.org/sites/default/files/pdf/10_2914.pdf
2 Singer, J. D. (1958). Threat-perception and the armament-tension dilemma. Journal of Conflict Resolution, 
2(1), 90-105.
3 Cline, R. S. (1993). The power of nations in the 1990s: a strategic assessment. University Press of America.
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دستیابی به آن ها نمره دهی می کنیم. نمرات قصد ان سی پی آی را با ضرب 
قابلیت های هر کشور در قصد آن )برای هر هدف ملی( محاسبه می کنیم. 
نمرۀ قصدِ ان سی پی آی، انعکاس اولویت های گوناگونی است که بعضی 
کشورها بر قابلیت های سایبریِ بخصوص می گذارند؛ درنتیجه، می توان آن 
را عاملی مهم به شمار آورد. این یعنی اگر کشوری قصد 100درصدی برای 
 رصد ملی، به طور 

ً
انجام کاری را نشان دهد، می تواند در یک عرصه، مثلا

کامل از قابلیتِ سایبریِ خود استفاده کند.

درنتیجه، در ان سی پی آی، کشور فقط در صورتی برای یک هدف نمرۀ 
بالا می گیرد که هم قصدِ زیادی داشته باشد و هم قابلیت های لازم برای 
دستیابی به آن را؛ زیرا قابلیت یا قصد هیچ یک به تنهایی کافی نیستند. در 
قالب فرمول، قدرت سایبری ملیِ یک کشور حاصل ضرب قابلیت و قصد 

است:

که در آن، x درواقع یکی از این هفت هدف است:

پایش و رصد گروه های داخلی؛	 
تقویت و ارتقای دفاع سایبری ملی؛	 
کنترل و دست کاری محیط اطلاعاتی؛	 
جمع آوری اطلاعات در کشورهای دیگر برای امنیت ملی؛	 
افزایش قابلیت سایبری و فنی ملی؛	 
تخریب یا غیرفعال سازی زیرساخت ها و قابلیت های دشمن؛	 
تعریف استانداردهای فنی و هنجارهای سایبری بین المللی.	 





و بحث 4.  روش شناسی 
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و بحث 4. روش شناسی 

4.1. نمره دهی به قصد و منابع

برای پی بردن به اینکه هر کشور در پی چه هدف یا اهدافی است، 
مجموعه ای ایجاد کردیم از 32 شاخص منحصربه فردِ قصد، ارزیابی های 
به  مربوط  داده های  و  شده اند  نامیده  قصد«  »فاکتورهای  که  افزوده ای 
حمله های منسوب که در مجموع، نمرۀ قصد را در اختیارمان می گذارند. 
نیمی از نمرۀ قصد با استفاده از شاخص هایی رقم می خورد که از اسناد 
سایبری عمومی هر کشور و اعلامیه های عمومی و راهبردهای سایبری 
ملی، ازجمله شواهد مربوط به بودجه رسانی، به دست آمده اند. با توجه به 
اهمیتی که برای قصدِ نشان داده شده قائل شده ایم، 50درصدِ باقیِ نمره به 

شواهد مربوط به حملات منسوب اختصاص دارد.

از این شواهدِ مربوط به حملات منسوب، در کنار دیگر شاخص هایی 
که نشان از برنامه ریزی و تمایل قبلی دارند، می توان قصد کلی را استنباط 
اقدامات یک کشور مفروض داشته  از  یعنی  ارتکاب«،  آنچه »از  کرد؛ 
می شود.1 درنتیجه، مقاصد یک کشور را می توان از حملات سایبری و 

فعالیت هایش نیز استنباط کرد.

ما قصد نشان داده شده را را نیز لحاظ کرده ایم؛ زیرا یک کشور ممکن 
است مقاصدِ خود برای دستیابی به هدفی خاص را بنا به دلایل راهبردی 

1 Riverside City Sheriff’s Department (1975). Element of Intent in Criminal Law. Mount San Jacinto College.
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آشکارا اعلام نکند. اما شاید شواهدی در دسترس باشد که نشان دهد 
فلان کشور از طریق عملیات سایبریِ منسوب، در پی نیل به این اهداف 
سرقت  برای  سایبری  جاسوسیِ  سال ها  چین  دولت   

ً
مثلا است؛  بوده 

مالکیت فکری را انکار کرده و این اتهامات را »افتراآمیز« خوانده است.1 
عملیات  خود،  تحلیل های  در  خصوصی،  بخشِ  سازمان  چندین  اما 
چین  دولتی  کنشگران  به  را  متحده  ایالات  سازمان های  علیه  سایبری 

نسبت داده اند.2

را  خارجی  روابط  شورای  سایبریِ  عملیات  ردیاب  مدخل های  ما 
از 2015 تا دسامبر 2019 بررسی کردیم تا مشخص کنیم چه زمانی 
عملیاتی سایبری را به کشوری نسبت داده اند و این عملیات در دستیابی آن 
کشور به یکی از هفت هدف کمک کرده است. اگر یک یا چند عملیات 
سایبری به کشوری منسوب شده بود، نمرۀ کامل قصدِ نشان داده شده برای 
آن هدف را به کشور می دهیم. به دلیل ماهیت پنهانِ عملیات سایبری، 
داده  به کشوری نسبت  اگر عملیاتی سایبری  این است که  بر  فرضمان 
 این کشور عملیات سایبری دیگری نیز برای دستیابی به 

ً
شود، احتمالا

 در آینده نیز از همین روش ها 
ً
اهداف مشابه انجام داده است و احتمالا

استفاده خواهد کرد.

گرفتیم:  پیش  را  دوسویه  رویکردی  اعلام شده،  قصد  با  رابطه  در 
ارزیابی قصد اعلام شدۀ هر کشور بر اساس اهداف علنی و نیز تحلیل 

ژرف قصد کلی.

اتحادیۀ  و  ملل  سازمان  همچون  بین المللی،  نهادهای  از  تعدادی 
اروپا، توصیه می کنند کشورها راهبرد سایبری ملی تولید کنند. اتحادیۀ 

1 Philip Wen. (2018) “China Denies Slanderous Economic Espionage Charges from US allies”. Reuters.
2 بسیاری از این حملات در ردیابِ عملیات سایبریِ شورای روابط خارجی ثبت شده اند.
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بین المللی مخابرات خاطرنشان می کند که »با توسعه و اجرای راهبرد 
امنیت سایبری ملی، هر کشوری می تواند امنیت زیرساخت دیجیتالی 
خود را تقویت کند و سرانجام به آرزوهای اجتماعی اقتصادی گسترده ترِ 
نیز  و  آمده  پیش  فرصت های  برای  باید  ملی  رهبران  برساند.  بهره  خود 
خطراتی که در کمیتِ کشورشان وجود دارد، از محیط دیجیتال استفادۀ 
دیجیتالی  آیندۀ  از  شفاف  چشم اندازی  باید  همچنین  کنند؛  راهبردی 
مطلوبشان ترسیم کنند«.1 بر این مبنا، ما به چند عامل نگریستیم که به 

راهبردهای سایبری هر کشور مرتبط اند، عواملی ازجمله:

راهبرد سایبری کشور تا چه حد جامع است؟ آیا اقدامات و   	 
مالکان و اهدافِ بخصوص را در بر می گیرد؟  

کشور چه مدت راهبردی سایبری داشته است؟	 
کشور هر چند وقت یک بار راهبرد سایبری خود را روزآمد   	 

می کند؟  
آخرین باری که کشور راهبرد سایبریِ خود را روزآمد کرده است  	 

کی بوده؟  
آیا کشور از زمان انتشار آخرین راهبرد خود، افزایش بودجۀ   	 

سایبری را اعلام کرده است؟  

ما راهبرد سایبری هر کشور و نیز دیگر اسنادِ مشابه را تحلیل متنی 
کردیم تا مشخص کنیم چه اهدافی در هر سند ترسیم شده است. برای 
صحت سنجیِ یافته ها، از پردازش زبان های طبیعی )ان ال پی(2 استفاده 
کردیم تا واژگان و سه واژه ها )مجموعۀ سه واژۀ پیاپی( را از دل هر راهبرد 
با  دارد،  ارجاع  هدفی  به  که  سه واژه،   یا  یک واژه  هرجا  کنیم.  استخراج 
استفاده از ان ال پی ظاهر شد، اما از طریق اسکن دستی نشد، ارزیابی مان 

1 International Telecommunications Union. (2018). “Guide to Developing a National Cybersecurity Strate-
gy—Strategic Engagement in Cybersecurity”.
2 Natural language processing (NLP).
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 واژه های »هنجارها و بین المللی و اینترپل« 
ً
را دوباره انجام دادیم؛ مثلا

 به هنجارهای بین المللی ارجاع داشته باشد؛ حال آنکه منظور از 
ً
احتمالا

 تخریب زیرساخت های 
ً
سه واژۀ »فعالانه و مجازات و دشمن« احتمالا

دشمن باشد. کشورهایی همچون ایران که راهبردشان در دسترس عموم 
نیست، با استفاده از تحلیل کارشناسانه و اسناد طرف سوم بررسی شدند 

تا قصدشان برای دستیابی به اهداف شناسایی و نمره دهی شود.

راهبردش  و  دارد  دسترسی  در  و  دیرینه  سایبری  راهبرد  که  کشوری 
بودجۀ دولتی دریافت می کند، چهارچوب حاکمیتِ نهادینه شده تری دارد 
که اجرای راهبرد را تسهیل می کند.1 راهبرد سایبریِ دیرینه و در دسترس، 
نمرۀ قصد یک کشور را افزایش می دهد. با توجه به ماهیت پویای فضای 
سایبری و تهدیدها و فرصت های دائم التغییر، هر کشور که مرتب راهبرد 
خود را بازبینی نکند، کمتر احتمال دارد از پیشگامان تفکر سایبری باشد.

که  داد  نشان  ملی  سایبری  راهبردهای  گوناگونِ  نسخه های  مطالعۀ 
کاربستِ شیوۀ سایبری چقدر به مرور زمان تکامل یافته است. نگاه به 
اینکه آیا عملیاتی سایبری که به یکی از هفت هدف نایل شده، منسوب 
به دولتِ یک کشور بوده است یا نه، نشان دهندۀ عزم کشور برای دستیابی 
به آن هدف از راه سایبری است. کشورهایی که در مدت طولانی تری، 

پیوسته در پیِ اهداف سایبری بوده اند، نمرۀ بالاتری می گیرند.

ما تحقیق گسترده ای دربارۀ وب سایت ها و نشریات برخط و نظرات 
چهره های مطرح سیاسی هر کشور در رسانه ها انجام دادیم. به استثنای 
کردیم.  بررسی  را  دولت  رسمی  یا  منسوب  منابع  فقط  شمالی،  کرۀ 
یا هک شده استفاده نکردیم؛  یا اطلاعات درزکرده  از منابع طرف سوم 
زیرا می خواستیم پیام خاصی را مشخص کنیم که کشور دربارۀ اهداف 

1 البته ما به این نکته واقفیم که بعضی از ناهنجاری ها می توانند خط مشی دولت را اجرا کنند و بدون هیچ راهبرد عمومی و مسیر مشخصی، مؤثر واقع شوند.
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و مقاصدش می خواهد مخابره کند. سرانجام، عضویت و مشارکت در 
نهادها و سازمان های بین المللی را تحلیل کردیم.

جدول 4 نشان می دهد این نمرات شاخصِ راهبردمحور چگونه در 
نمرۀ کلی قصد می گنجند. جدول 5 مجموعۀ کامل پرسش هایی را نشان 
می دهد که شاخص های قصد به آن ها می پردازند. شیوۀ نمره دهی این 
شاخص های قصد، بر اساس اهداف گوناگون، در ضمیمۀ ج آمده است.

جدول 4: کلید نمره دهی شاخص های قصد در راهبردهای سایبری

شیوۀ نمره دهیشاخص

کل دوره ای که کشور راهبرد 
تعداد سال ها از نخستین راهبرد تا 2020سایبری داشته است

مدتِ سپری شده از نخستین تا آخرین راهبرد، تقسیم بر تعداد راهبردهای بسامد راهبردها
منتشرشده

سال های گذشته از آخرین 
تعداد سال ها از آخرین راهبرد تا 2020به روزرسانی

نمرۀ مرور راهبرد

نمره بر اساس اینکه چه تعداد از مؤلفه های زیر در راهبرد آمده اند:

مرور کلی تهدیدها و اولویت ها1

تحلیل دقیق تهدیدها و اولویت های آشکارا ترسیم شده2

تقسیم مسئولیت ها میان بخش های گوناگون دولت3

تسلسل زمانی دقیق یا معیارهای موفقیت4

تسلسل زمانی دقیق و معیارهای موفقیت5
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جدول 5: پرسش های مطرح شده در نمره دهیِ قصد کلی )بر اساس هدف(

اطلاعاتکنترلدفاعرصد#

آیا کشور دست کم 1
یک خط مشی یا 

آژانس اعمال قانون 
دارد که تخصصش 

جرایم سایبری باشد یا 
شهروندان را به گزارش 
جرایم سایبری ترغیب 

کند؟

آیا کشور نقشۀ 
امنیت سایبری ای 

منتشر کرده است که 
ترسیم کند چگونه از 

سیستم های دولتی 
یا زیرساخت های 

حیاتیِ ملی محافظت 
می کند؟

توان محافظت قانونِ 
داده

آیا برنامه ریزی نظامی یا 
اسناد راهبردیِ سایبری 
کشور اذعان می کند که 

کشور قابلیت سایبری 
جمع آوری اطلاعات 

دارد؟

آیا آژانس اطلاعات 2
داخلی کشور به رصد 

قابلیت های سایبری 
اذعان می کند؟

آیا کشور کارزارهای 
آگاهی سایبری و 

بهداشت سایبری برگزار 
می کند؟

آیا برنامه ریزی نظامی یا 
اسناد راهبردی سایبری 

یا برنامه ریزی نظامی 
یا اسناد راهبردی 

کلی، اذعان می کنند 
که کشور قابلیت 

سایبری برای کنترل 
و دست کاری محیط 

اطلاعاتی دارد؟

آیا آژانس اطلاعاتی 
کشور یا سرویس 

اطلاعات خارجی، 
اذغان می کند که 

کشور قابلیت سایبری 
جمع آوری اطلاعات 

دارد؟

آیا جرم سایبری یا 3
تروریسم سایبری یا 
رصد داخلی از راه 

سایبری در راهبرد یا 
طرح یا قانونِ امنیت 

داخلی یا مبارزه با 
تروریسم داخلی مطرح 

شده است؟

آیا کشور اعلام کرده 
که قصد دارد در زمینۀ 
دفاع ملی، تلاش های 

فعال سایبری کند؟

آیا واحد سایبری ارتش 
اذعان می کند که کشور 

قابلیت سایبری برای 
کنترل و دست کاری 

محیط اطلاعاتی دارد؟

آیا آژانس اطلاعاتی 
کشور یا سرویس 

اطلاعاتی خارجی 
آن اذعان کرده که 

کشور قابلیت سایبری 
جمع آوری اطلاعات 

دارد؟

ثبات هدف: آیا در 4
یک راهبرد پی گرفته 

می شود؟

ثبات هدف: آیا در 
یک راهبرد پی گرفته 

می شود؟

آیا آژانس اطلاعاتی 
کشور یا سرویس 

اطلاعات خارجی 
آن اذعان می کنند که 

کشور قابلیت های 
سایبری برای کنترل 

یا دست کاری محیط 
اطلاعاتی را دارد؟

ثبات هدف: آیا در 
یک راهبرد پی گرفته 

می شود؟
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اطلاعاتکنترلدفاعرصد#

اگر فعالیت رصد در 5
راهبرد سایبری ملی 

کشور به رسمیت 
شناخته شده است، 

نمرۀ راهبرد را بیاورید.

اگر فعالیت  در راستای 
تقویت و ارتقای 

فعالیت های دفاع 
سایبری ملی در راهبرد 
سایبری ملی کشور به 
رسمیت شناخته شده 
است، نمرۀ راهبرد را 

بیاورید.

ثبات هدف: آیا در 
یک راهبرد پی گرفته 

می شود؟

اگر فعالیت اطلاعاتی 
در راهبرد سایبری 

ملی کشور به رسمیت 
شناخته می شود، نمرۀ 

راهبرد را بیاورید.

اگر فعالیت رصد در 6
راهبرد سایبری ملی 

کشور به رسمیت 
شناخته شده است، 
نمرۀ مالی را بیاورید.

اگر فعالیت در راستای 
تقویت و ارتقای 

فعالیت های دفاع 
سایبری ملی در راهبرد 
سایبری ملی کشور به 
رسمیت شناخته شده 

است، نمرۀ مالی را 
بیاورید.

اگر فعالیت کنترل و 
دست کاری محیط 

اطلاعاتی در راهبرد 
سایبری ملی کشور 
به رسمیت شناخته 

می شود، نمرۀ راهبرد را 
بیاورید.

اگر فعالیت اطلاعاتی 
در راهبرد سایبری 

ملی کشور به رسمیت 
شناخته می شود، نمرۀ 

مالی را بیاورید.

آیا حمله ای سایبری 7
را به کشور نسبت 

داده اند که به این هدف 
کمک کرده باشد؟ 
)50درصد از نمره(

اگر فعالیت کنترل و 
دست کاری محیطِ 

اطلاعاتی در راهبرد 
سایبری ملی کشور 
به رسمیت شناخته 

می شود، نمرۀ مالی را 
بیاورید.

آیا حمله ای سایبری 
را به کشور نسبت 

داده اند که به این هدف 
کمک کرده باشد؟ 
)50درصد از نمره(

آیا حمله ای سایبری 8
را به کشور نسبت 

داده اند که به این هدف 
کمک کرده باشد؟ 
)50درصد از نمره(
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ادامۀ جدول 5: پرسش های مطرح شده در نمره دهیِ قصد کلی )بر اساس هدف(

هنجارهاحملهتجاریمالی

آیا کشور عضو چینش 1
تشخیص معیارهای 

مشترک )سی سی آراِی( 
هست؟

کیفیت مشارکت در 
تمام 22 کمیتۀ مشترکِ 

فنی ایزو/آی ای سی 
چقدر است؟

آیا برنامه ریزی نظامی یا 
اسناد راهبردی سایبری 

یا برنامه ریزی نظامی 
یا اسناد راهبردی کلی، 

اذعان می کند که 
کشور قابلیت سایبری 

تخریبی دارد؟

کشور در چند رایزنیِ 
گروه کارشناسان دولت 
سایبری )جی جی ای( 

شرکت کرده است؟

آیا کشور عضو 2
سیستم طرح های 

ارزیابی سازگاری برای 
تجهیزات و اجزای 
الکتروتکنیکی در 

کمیسیون بین المللی 
الکتروتکنیک 

)آی ای سی( است؟

آیا کشور طرح 
همکاری خصوصی/
دولتی خاصی برای 

پرورش صنعت 
سایبری داخلی 
و نیروی کار و 

آگاهی افزایی در زمینۀ 
مسائل سایبری دارد؟ 

آیا واحد سایبری ارتش 
کشور اذغان می کند که 
قابلیت سایبری مخرب 

دارد؟

کشور از سال 2012 
تا 2016 چند بار 

از قطع نامه های 
سازمان ملل در زمینۀ 
جی جی ای حمایت 

 
ِ

کرده است؟ از مجموع
پنج بار.

آیا کشور نقشه یا 3
راهبردی برای جذب 

سرمایه گذاری در 
شرکت های سایبری 
یا افزایش صادرات 

سایبری خود منتشر 
کرده است؟

آیا شواهدی هست 
که نشان دهد کشور 

در تحقیقات سایبری 
سرمایه گذاری کرده 

یا به آن بودجه رسانده 
است؟

آیا آژانس اطلاعاتی 
کشور یا سرویس 

اطلاعات خارجی آن 
اذغان می کند که کشور 
قابلیت سایبری مخرب 

دارد؟

کشور بین سال های 
2015 و 2019 چند 
بار در انجمن راهبری 
اینترنت )آی جی اف( 

شرکت کرده است؟

ثبات هدف: آیا در 4
یک راهبرد پی گرفته 

می شود؟

ثبات هدف: آیا در 
یک راهبرد پی گرفته 

می شود؟

ثبات هدف: آیا در 
یک راهبرد پی گرفته 

می شود؟

آیا کشور در 
فعالیت های 

قابلیت سازِ انجمن 
جهانیِ تخصص 

سایبری شرکت کرده 
است؟

اگر فعالیت اندوختن 5
ثروت یا استخراج 

رمزارز در راهبرد 
سایبری ملی کشور 
به رسمیت شناخته 

می شود، نمرۀ راهبرد را 
بیاورید.

اگر افزایش توانایی 
سایبری و فنی ملی در 

راهبرد سایبری ملی 
کشور به رسمیت 

شناخته می شود، نمرۀ 
راهبرد را بیاورید.

اگر فعالیت مخرب 
در راهبرد سایبری 

ملی کشور به رسمیت 
شناخته می شود، نمرۀ 

راهبرد را بیاورید.

کیفیت مشارکت در 
تمام 22 کمیتۀ مشترک 

فنی ایزو/آی ای سی 
چقدر است؟
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هنجارهاحملهتجاریمالی

اگر فعالیت اندوختن 6
ثروت یا استخراج 

رمزارز در راهبرد 
سایبری ملی کشور 
به رسمیت شناخته 

می شود، نمرۀ مالی را 
بیاورید.

اگر افزایش تواناییِ 
سایبری و فنیِ ملی در 

راهبرد سایبری ملی 
کشور به رسمیت 

شناخته می شود، نمرۀ 
مالی را بیاورید.

اگر فعالیت مخرب 
در راهبرد سایبریِ 

ملی کشور به رسمیت 
شناخته می شود، نمرۀ 

مالی را بیاورید.

کیفیت مشارکت در 
گروه های مطالعاتی 

استاندارسازیِ اتحادیۀ 
بین المللی مخابرات 
چقدر است؟ گروه 

13 )شبکه های آینده(، 
گروه 17 )امنیت( و 

»گروه 20« )اینترنت 
اشیا و شهرهای 

هوشمند(.

آیا حمله ای سایبری 7
را به کشور نسبت 

داده اند که به این هدف 
کمک کرده باشد؟ 
)50درصد از نمره(

آیا حمله ای سایبری 
را به کشور نسبت 

داده اند که به این هدف 
کمک کرده باشد؟ 
)50درصد از نمره(

آیا حمله ای سایبری 
را به کشور نسبت 

داده اند که به این هدف 
کمک کرده باشد؟ 
)50درصد از نمره(

آیا کشور در مشق های 
دوجانبه یا چندجانبۀ 

دفاع سایبری مشارکت 
کرده است؟

ثبات هدف: آیا در 8
یک راهبرد پی گرفته 

می شود؟

اگر تعریف 9
استانداردهای فنی و 
هنجارهای سایبری 

بین المللی در راهبرد 
سایبری ملی کشور 
به رسمیت شناخته 

می شود، نمرۀ راهبرد را 
بیاورید.

اگر تعریف 10
استانداردهای فنی و 
هنجارهای سایبری 

بین المللی در راهبرد 
سایبری ملی کشور 
به رسمیت شناخته 

می شود، نمرۀ مالی را 
بیاورید.
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نمایۀ قصد سایبری )سی آی آی(
نمایۀ قصد سایبری، مبتنی بر نمره بندی 32 شاخص است که ذیل هفت 

هدف ملی قرار می گیرند:

1. رصد؛ 2. دفاع؛ 3. کنترل؛ 4. اطلاعات؛ 5. تجارت؛

6. حمله؛ 7. هنجارها.

با نمرۀ شاخص های قصد در راهبردهای سایبری،  این ها پس از ترکیب 

به علاوۀ نمرۀ حملات منسوب، نمرۀ کلی قصد را تشکیل می دهند.

نمرۀ کلی یک کشور، میانگینِ تمام هفت هدف ملی است. ما از ترکیبی از 

سیستم نمره دهی دوبخشی )یک برای بله و صفر برای نه( و سه بخشی )امکان 

درصد  و  دارد(  وجود  خاکستری«  »مناطق  نشان دادن  برای  هم   0.5 نمرۀ 
)به شکل اعشاری، بین 0.00 و 1.00( استفاده کردیم.1

نمرۀ کلیِ یک کشور، میانگین هفت هدف ملی است که به مقیاسی از 

0درصد تا 100درصد تبدیل می شود.

نتایج

پس از نمره دهی سی کشور در هفت هدف، ده کشور که بالاترین 
نمره را برای قصد داشتند، به شرح زیر بودند:

چین؛. 1
ایالات متحده؛. 2
بریتانیا؛. 3
روسیه؛. 4
هلند؛. 5

1 شاخص دمکراسیِ واحد اطلاعات اکونومیست و نیز نمایۀ آزادی در جهانِ خانۀ آزادی، رویکردی مشابه را پیش می گیرند.
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اسرائیل؛. 6
اسپانیا؛. 7
استرالیا؛. 8
کانادا؛. 9

ایران.. 10

جدول 6، ده کشور برتر را به لحاظ قصد برای هر هدف نشان می دهد.

جدول 6: بالاترین نمرات قصد، بر اساس هدف

هنجارهاحملهتجارتاطلاعاتکنترلدفاعرصد#

ایالات بریتانیاروسیه1
بریتانیابریتانیاچینبریتانیامتحده

ایالات چینهلندچین2
ایالات ایرانمتحده

آلمانمتحده

ایالات اسرائیلبریتانیااسپانیاروسیهفرانسهویتنام3
متحده

ایالات عربستان4
ژاپناسپانیاژاپنهلندویتناممتحده

فرانسهروسیهسوئیساسرائیلاسرائیلچینبریتانیا5

سوئیسایرانهلندروسیهایرانژاپناستونی6

هلندچینسوئدنیوزیلندبریتانیاکاناداهلند7

چینهلنداسترالیاکاناداآلمانسوئداسترالیا8

ایالات 9
ایالات استرالیانیوزیلنداستونیمتحده

کانادااستونیمتحده

استرالیااسترالیاروسیهچینفرانسهاسترالیاسوئیس10
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تحلیل

هریک از دَه کشور پرامتیاز در سی آی آی، طیف وسیعی از شواهد 
را در تمام اهداف دارند. تعجبی ندارد که این کشورها امتیاز بالایی در 
»تقویت و ارتقای دفاع سایبری ملی« داشتند. با توجه به تمرکز بلندمدت 
اکثرشان  برابر حملات سایبری،  این کشورها در مصون کردن خود در 
علاوه بر تلاش برای افزایش تاب آوری جمعیت کشورشان، فعالانه در پی 
تمهیدات دفاعی سایبری نیز بوده اند؛ مواردی همچون راهبرد مشارکتِ 

پایدار فرماندهی سایبری ایالات متحده.

وزنی که با استفاده از داده های حملاتِ منسوب برای قصدِ نشان داده 
قائل شدیم، دلیل رتبۀ بالای بعضی از کشورها بود. این تا حدی نشان 
می دهد که چرا چین بالاترین نمره را برای قصد دریافت کرد و بالاتر از 
کشورهایی قرار گرفت که در مستندسازیِ راهبردی از قصدشان صریح تر 

بودند یا در انجمن های بین المللی همان قدر فعالیت داشتند.

نمرات قصدِ سایبریِ مخرب، بیشترین قطبیت را ایجاد کردند. کمتر 
از نیمی از کشورهای نمایۀ ما یا فعالانه در پی این هدف نیستند یا آشکارا 
تأیید نکرده اند که در پی آن هستند یا در حال پیگیری این هدف مشاهده 
نشده اند. از نظر ما، این امر دو دلیل اصلی دارد: اول، میزان بالای تواناییِ 
فنی لازم برای دستیابی به این اهداف و دوم، مباحثۀ بین المللی دربارۀ 
اینکه قابلیت های سایبریِ مخرب تا چه حد با قوانین بین الملل در راستای 
تعارض مسلحانه سازگاری دارند. کشورهایی که بالاترین نمره را در دستۀ 
تخریب گرفتند، بریتانیا و ایالات متحده بودند، پس از آن ها روسیه جای 
داشت و امتیاز دیگر کشورها به سرعت کاهش می یافت. کمتر کشوری 
اقدامی  درصدد  سایبری  قابلیت  از  استفاده  با  که  است  شده  مشاهده 
مخرب باشد. چین، کرۀ شمالی، هلند، ایران، اسرائیل، روسیه، اسپانیا، 
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بریتانیا و ایالات متحده تنها کشورهایی بودند که ذیل این هدف نمره ای 
یا  این مقوله نمرۀ کمی گرفتند  دریافت کردند. بسیاری از کشورها در 
 نمره نگرفتند؛ چون دربارۀ اینکه آیا ممکن است عملیات سایبری 

ً
اصلا

 سکوت کرده اند. در این زمینه، نمرۀ قصدِ 
ً
مخربی انجام دهند یا نه، رسما

چین برای حمله بسیار جالب توجه است؛ زیرا موضع رسمی شان این 
است که با هرگونه حملۀ سایبری مخالف اند و خواهان استفادۀ صلح آمیز 

از فضای سایبری اند.

قصدِ اطلاعاتی پانزده کشور، آنجا نشان داده شد که حملات سایبریِ 
متمرکز بر جمع آوری اطلاعات انجام دادند تا آگاهی موقعیتی و درکِ خود 
از کشوری خارجی را افزایش دهند. جالب آنکه 21 کشور اذعان کردند 
فعالیت هایی اطلاعاتی از راه سایبری انجام می دهند؛ چه از طریق ارتش 
خود و چه از طریق سیگنال ها یا آژانس اطلاعات خارجی. برعکس، 
فقط سه کشور در حال انجام حملات سایبری با قصدِ جاسوسیِ صنعتی 
فنی  و  توانایی سایبری  افزایش  پی  در  اما 29 کشور  مشاهده شده اند؛ 

داخلی خود از راه های قانونی بوده اند.

با آنکه 29 کشور در حال تولید ثروت قانونی از راه سایبری مشاهده 
شده اند، فقط یک کشور در حال انجام این کار از راه غیرقانونی مشاهده 
 قصدی برای 

ً
شد: کرۀ شمالی. فقط بررسیِ یک کشور نشان داد که اصلا

تولید ثروت ندارد: مصر.

این تحلیل محدودیت های متعددی دارد؛ که از جملۀ آن ها می توان 

به این موارد اشاره کرد:

اول، این پروژه جست وجوهایی به زبان انگلیسی و زبان بومی هر 
کشور )با استفاده از نرم افزارهای تجاری موجودِ ترجمۀ زبانی و هرجا 
آنکه  با  داد.  انجام  غیرانگلیسی(  اسناد  انگلیسی  ترجمۀ  نیز  بود  میسر 
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رویکرد ما سعی در جامعیت داشته است، ممکن است بعضی اسناد از 
قلم افتاده باشد یا بعضی روحیات در هنگام ترجمه از دست رفته باشد. 
اما رویکرد ما در قبال این تحلیل این بوده که اگر کشوری بخواهد قصد 
بخصوص خود را نشان دهد، باید مقاصد خود را به شکل مثبت و فعال به 
مردم خود و مفسران خارجی اعلام کند. درنتیجه، اسنادی که یافتن آن ها 
در وب سایت های گمنام یا در پشت فایروال دشوار بود، نشان دهندۀ قصد 
نیستند و به نظر ما، محدودیت های زبانی هم ضربه ای اساسی به فرایند 

جست وجوی ما نزده است.

و  شفافیت  به  کمتری  تمایل   
ً
مشخصا کشورها،  از  بعضی  دوم، 

علنی سازی اطلاعات دارند؛ به ویژه در مسائل نظامی و اطلاعاتی. کرۀ 
شمالی پنهان کارترین کشور بود. برای این کشور، به منابع معتبر غیردولتی 
 نمره در نظر بگیریم. تنها 

ْ
اتکا کردیم تا بتوانیم برای تمام هفت هدف

منابع رسمیِ کرۀ شمالی که از آن ها استفاده کردیم، دانشگاه ها بود. یافتن 
اطلاعات دربارۀ نقش و اولویت های ارتش و جامعۀ اطلاعاتیِ مصر و 

نیز همتایان آن ها در چندین کشور دیگر نیز بسیار دشوار بود.

تعجبی ندارد، کشورهایی که قصد خود را هم اعلام کرده و هم نشان 
 به دلیل 

ً
داده بودند، بالاترین نمره را برای هر هدف گرفتند. بریتانیا، عمدتا

شفافیت خود دربارۀ مسائل سایبری و نیز انجام عملیات اطلاعاتی و 
خود  به  قصد  مقولۀ  چهار  در  را  جایگاه  بالاترین  سایبری،  تهاجمیِ 

اختصاص داده است.

داخلی  رصدِ  هدف  برای  عربستان  و  ویتنام  چین،  روسیه،  رصد: 
بالاترین جایگاه ها را کسب کردند. علاوه بر چهار کشوری که دیدیم 
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»محتوای غیرقانونی«1 را از میان جمعیت داخلی شان حذف می کنند، 
تمام کشورها سازمان های اعمالِ قانون و آژانس های اطلاعاتیِ داخلی 
به  عربستان،  به جز  آن ها،  تمام  و  داشتند  ویژه  سایبری  قابلیت های  با 
تهدیدهای سایبری برای امنیت داخلی یا راهبردها و نقشه های تروریسم 

داخلی می پرداختند.

است. کشوری  سایبری  ابزار  دوگانگیِ  انعکاس   
ْ

این هدف کنترل: 
داده است؛  از خود نشان  بالا گرفته، کنترلگری  نمرۀ  این هدف  که در 
چه از طریق حذف مطالب افراطی و رد پروپاگاندای خارجی و چه از 
از  بیرون  تقویت دروغ پراکنی در  و  ایجاد  و  پروپاگاندای داخلی  طریق 
مرزها. ایالات متحده، به دلیلی که اول گفته شد، بالاترین جایگاه این 
هدف را به خود اختصاص داد. دلیل نمرۀ بالای این کشور، نقش ارتش 
و آژانس های اطلاعاتی آن در مختل کردن توانایی داعش در جذب نیرو و 
ارتباط با ستیزه جویان و نیز تلاش در راستای محدودسازی توانایی تهران 
برای گسترش پروپاگاندا پس از حادثۀ 11سپتامبر است. برعکس، نمرۀ 
 به دلیل کارزارهای دروغ پراکنی است که از 

ً
بالای چین و روسیه عمدتا

سال 2016 به این دو کشور نسبت داده شده است.

ایالات  بریتانیا و اسرائیل و  یب: راهبردهای سایبری و نظامیِ  تخر
متحده اذعان می کنند که این کشورها قابلیت سایبری مخرب را توسعه 
عملیات  در  را  قابلیت ها  این  یادشده  کشور  سه  هر  به علاوه،  داده اند. 

تهاجمی به نمایش گذاشته اند.

اطلاعات: با توجه به اطلاعاتی که اسنودن افشا کرده است، تعجبی 
ندارد که بریتانیا و ایالات متحده در بالاترین جایگاه برای هدف اطلاعات 

1 Russell, Jon. “Vietnam Threatens to Penalize Facebook for Breaking Its Draconian Cybersecurity Law.” Tech-
Crunch, TechCrunch, 9 Jan. 2019, techcrunch.com/2019/01/09/vietnam-threatens-to-penalize-facebook/.
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داده  اختصاص  به خود  را  اسپانیا جایگاه سوم  اینکه  بگیرند. شاید  جا 
است، جالب تر باشد. ارتش و آژانس های اطلاعاتی اسپانیا نیز، مانند 
بریتانیا و آمریکا، قصد خود برای جمع آوری اطلاعات از راه سایبری را 

اعلام کرده و نشان داده اند.

چین  غربی،  کشورهای  در  اخیر  سرتیترهای  با  هم راستا  تجارت: 
در هدف افزایش توانایی سایبری و فنیِ ملی، جایگاه نخست را به خود 
تنها  از  ایران، یکی  اختصاص داده است. چین، در کنار کرۀ شمالی و 
سه کشوری است که هم از راه قانونی و هم غیرقانونی، در پی نیل به این 

هدف است. مشاهده شده که این کشور جاسوسیِ صنعتی انجام می دهد 



63

پژوهشگاه
فضـــای
مجــازی

لی
حلی

 و ت
تی

اخ
شن

ش 
 رو

ت
ظا

لاح
  م

2 ؛
02

ی 0
 مل

ری
ایب

 س
رت

قد
یۀ 

ما
ن

و در پی مشوق سازی و افزایش تخصص سایبریِ داخلی خود از طریق 
تحقیق و توسعه و مشارکت های خصوصی/دولتی است.

شکل 4: سی آی آی 20 با تقسیم کشور

یافتیم،  راهبرد سایبری  برایشان  که  میان 29 کشوری  از  هنجارها: 
تعریفِ  هدف  به  دستیابی  برای  تلاش  از  خود  راهبرد  در  کشور   27
استانداردهای فنی و هنجارهای سایبری بین مللی گفته اند. فقط مصر و 
هند به دنبال چنین هدفی نبوده اند. آلمان در این شاخص دوم شد که با 
حمایت کلی ترِ این کشور از نهادهای بین المللی و طرح های قابلیت ساز 

بین المللی سازگار است.

به دنبال  هم  سایبری،  دفاع  هدف  زمینۀ  در  برتر  کشور  پنج  دفاع: 
افزایش تاب آوری سایبری و هم تمهیدات دفاع فعال سایبری بوده اند.

تمام هفت هدف  و  تقسیم بندی کشورها  با  را  شکل 4، سی آی آی 
نشان می دهد. شکل 5 نیز سی آی آی را بر اساس هریک از اهداف تقسیم 

می کند.

4.2. امتیازدهی به قابلیت ها و منابع

هر کشوری، برای داشتنِ قدرت سایبری، نیازمند قابلیت هایی برای 
نیل به اهداف مدنظر است. قابلیت های سایبری به ایجاد و کنترل و مخابرۀ 
نرم افزارها  رایانه ای، شبکه ها،  و  الکترونیکی  اطلاعات  زیرساخت های 
طیفِ  در  کشورها  درنتیجه،  می شود.1  مربوط  انسانی  مهارت های  و 
وسیعی از منابع سرمایه گذاری می کنند؛ ازجمله: عرصه هایی همچون 

1 Daniel T. Kuehl. 2009. ‘From Cyberspace to Cyberpower: Defining the Problem’, In Franklin Kramer, Stuart 
Starr and Larry K. Wentz (eds.) Cyberpower and National Security. Washington DC: National Defense Uni-
versity Press. p24
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قابلیت های سایبری نظامی و دفاع سایبری و رصد و البته قابلیت انسانی 
و تقویتِ نهادی و خط مشی داخلی. علاوه بر این، توانایی تأثیرگذاری در 
بستر جهانیِ فضای سایبری، از طریق استانداردهای فنی یا هنجارهای 
فضایی  تا  می دهد  کشورها  به  را  امکان  این  صادرات،  یا  بین المللی 
بتوانند از منافع خود پاسداری کنند و برای گسترش  بپرورند که در آن 
حوزۀ نفوذ، از قدرت خود بهره بگیرند. بدین ترتیب، کشورها می کوشند 
فضای سایبری را کنترل کنند؛ هم درون مرزهای خود و هم به صورت 
برون مرزی. ما تمام این عناصر را در ارزیابی قابلیت های سایبری کشورها 

بر اساس هدف های گوناگون لحاظ کرده ایم.

را  ملی  اهداف  از  هریک  سایبری،  قدرت  پیچیدۀ  منبع  به  توجه  با 
با شاخص هایی مطابقت داده ایم که قابلیت کشور برای دستیابی به آن 
هدف را نشان می دهند. بسیاری از شاخص ها به بیش از یک هدف بهره 
می رسانند؛ درنتیجه، بعضی از شاخص ها در چند هدف به شمار آمده اند 
تا این هم پوشانی لحاظ شود. جدول 7 مطابقت شاخص ها با اهداف 
ملی و نیز مروری سطح بالا از رویکرد ما به امتیازدهی را عرضه می کند. 
پیوست ب نیز توضیح مفصل تری دربارۀ امتیازدهی هر شاخص قابلیت 

است.

27 شاخص قابلیتی که در ان سی پی آی لحاظ شده اند، انعکاس دهندۀ 
فهرستی از قابلیت ها هستند؛ جامع تر از آنچه پیش تر موجود بود. همین 
امر ما را به درک واقع بینانه تر و مطابقتی تری از قدرت سایبری در سطح 
ملی می رساند. داده های جمع آوری دربارۀ قابلیت ها را می توان در هشت 
مضمون دسته بندی کرد: شواهد حمله؛ محتوای برخط ملی؛ ساختارهای 
و  خصوصی  بخش  سایبری؛  آسیب پذیری  کاهش  داخلی؛  سایبری 
تجارت و نوآوری؛ قابلیت اتصال؛ نیروی کار؛ چهارچوب های حقوقی 

و خط مشی.
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شکل 5: سی آی آی 2020 با تقسیم اهداف و کشورها
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جدول 7: مطابقت شاخص های قابلیت با اهداف مختلف

یشاخص
خل

ش دا
صد/پای

ر

ی
ی مل

دفاع سایبر

ت
لاعا

کنترل اط

ت
لاعا

ی اط
جمع آور

ی
جار

سود ت

ن
ی دشم

ت ها
خ

ی زیرسا
ساز

غیرفعال 

ی
ن الملل

ی بی
ی سایبر

جارها
هن

توضیح مطابقت
اهداف

قوانین امنیت 
سایبری

XXX قوانین امنیت سایبریْ کشور را
قادر می سازند کنترل بهتری بر 
داده های جمعیت خود داشته 

باشد، بهتر با دیگر کشورها 
تعامل کند، دفاع خود را 

تقویت کند، و نیز سرمشقی 
برای نحوۀ تعامل با شریکان 

خارجی ایجاد کند.

حمله با 
حمایت دولت

XXXXX حملات سایبریِ با حمایت
دولتْ باعث می شوند کشور 

بتواند اطلاعات خارجی 
گردآوری کند، جاسوسی 

سازمانی انجام دهد، 
دگراندیشان را رصد کند، 
اطلاعات دروغ بپراکند و 
زیرساخت های دشمن را 

غیرفعال کند.

توافق های 
سایبری 
دوجانبه

X تعیین هنجار سایبری
بین المللی را می توان 

براین اساس سنجید که یک 
کشور تا چه حد در ایجاد 

بیانیه های رسمی و غیررسمیِ 
مشارکت بین المللی فعال 

بوده است.
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توافق های 
سایبری 

چندجانبه

X تعیین هنجار سایبری
بین المللی را می توان 

براین اساس سنجید که یک 
کشور تا چه حد در ایجاد 

بیانیه های رسمی و غیررسمیِ 
مشارکت بین المللی فعال بوده 

است. توافق های چندجانبه 
ایجاد اجماع بین چند کشور را 

نشان می دهند.

دکترین نظامی 
سایبری

X ْدکترین های نظامی سایبری
منابع میان دولتی را تسهیل 
می کنند و به سوی توسعۀ 

قابلیت تهاجمی سوق 
می دهند.

فرماندهی 
سایبری ملی

X فرماندهی های سایبری مرکزی
به دولت های ملی این امکان 
را می دهند که چندین قابلیت 

سایبری را هماهنگ و مهار 
کنند تا در صورت نیاز، از ابزار 

سایبری نظامی بهره بگیرند.

100 شرکت 
برتر فناوری 

در دنیا

XXX شرکت های فناوریِ یک
کشور باعث رشد صنعت 

داخلی می شوند و بر صنایع 
برون مرزی کشور تأثیر 

می گذارند؛ به ویژه اگر شرکت 
کاربران خارجی زیادی داشته 

باشد.
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صادرات 
فناوری پیشرفته

XXXX صادرات محصولات فناوری
پیشرفته به کشورهای خارجی 

می تواند به اقتصاد کشور 
منفعت برساند و )بسته به 

کشورش( ممکن است 
سرویس اطلاعات خارجی 

را در دسترسی به داده هایی 
توانا کند که محصولات 

دربارۀ شهروندان خارجی 
گردآوری می کنند. این می تواند 

به وابستگی خارجی ها به 
صادرات فناوری پیشرفته 

بینجامد که آن نیز شاید به 
کندشدن یا توقف قابلیت های 

دشمن، در صورت توقف 
صادرات، منجر شود.

کارکنان ماهر 
در صنعت 

فناوری

XXX این قابلیت مبتنی بر این
پرسش است: »در کشورتان 

چقدر آسان است که شرکت ها 
کارمندانی با مهارت های 

متناسب با نیازهای کسب وکار 
بیابند؟« دردسترس بودنِ 

کارکنان ماهر باعث جذب 
بهترِ نیروی کار به شغل های 

امنیت سایبری )و رشد بخش 
خصوصی( یا جذب نیروی 

بهتر برای کارهای دولتی 
)همچون اطلاعات( می شود. 

آن گاه، تعداد بیشتری از کارکنان 
ماهرِ در امنیت سایبری و در 

حوزه های مختلف به دفاع 
سایبری کمک می کنند.
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تأمین نیروی 
کار ارتش 

سایبری

XX تعداد کارکنانی را نشان«
می دهد که نقش سایبری 

 اذعان شده 
ً
آن ها در ارتش علنا

است. این شاخص شمار 
مطلق افرادی را گزارش می دهد 
که در نقش های سایبری نظامی 

در هر کشور کار می کنند«

500 شرکت 
برتر امنیت 

سایبری در دنیا

XX هرچه تعداد شرکت های امنیت
سایبری که مقرشان در دولت 

است بیشتر باشد، صنعت 
امنیت سایبری رشد بیشتری 

می کند.

نرخ آلودگی 
رایانه ای

X هرچه رایانه های بیشتری
تحت تأثیر بدافزارهای خارج 
از حمایت دولت قرار گیرند، 

 
ً
دفاع سایبری ملی احتمالا

آسیب پذیرتر باشد.

نرخ آلودگی 
موبایل ها

X هرچه گوشی های بیشتری
تحت تأثیر بدافزارهای خارج 
از حمایت دولت قرار گیرند، 

 
ً
دفاع سایبری ملی احتمالا

آسیب پذیرتر باشد.
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درصدی از 
جمعیت که 

در شبکه های 
اجتماعی 

حضور دارند

XX هرچه تعداد شهروندانِ کاربر
شبکه های اجتماعی بیشتر 

باشد، احتمال بیشتری دارد که 
داده هایشان در اینترنت باشد 

و افراد بیشتری تحت تأثیر 
رصد داخلی یا قوانینِ داده قرار 
بگیرند. اما حضور بیشترِ افراد 

در شبکه های اجتماعی )در 
بسیاری از موارد( ممکن است 
به آسیب پذیری بیشترِ جمعیت 
مردم به کارزارهای دروغ پراکنی 

خارجی هم بینجامد.

درصدی از 
جمعیت که 

به اینترنت 
متصل اند

XXX هرچه تعداد شهروندانِ متصل
به اینترنت بیشتر باشد، احتمال 
بیشتری دارد که داده هایشان در 

اینترنت باشد و افراد بیشتری 
تحت تأثیر رصد داخلی یا 
قوانینِ داده قرار بگیرند. اما 

حضور بیشتر افراد در اینترنت 
)در بسیاری از موارد( ممکن 
است به آسیب پذیری بیشترِ 
جمعیت مردم به کارزارهای 

دروغ پراکنی خارجی یا 
جرایم سایبری یا تلاش 

برای جاسوسی سایبری هم 
بینجامد.

وجود فناوری 
رصدِ بخش 

خصوصی

XX بالاتر بودنِ تعداد شرکت های
رصد درون یک کشور، راه ها 

و فرصت های بیشتری برای 
پایش شهروندان کشور به وجود 

می آورد. هرچه تعداد این 
شرکت ها بیشتر باشد، صنعت 
رصد درون این کشور می تواند 

سود بیشتری بیافریند.
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وب سایت های 
برتر در »50 

وب سایت برتر 
الکسا«

XX وب سایت هایی که بیشترین
ترافیک بین المللی را دارند، 
قدرت بیشتری به کشوری 
می دهند که مقرشان در آن 

است. آن کشور می توانذ از 
طریق اینترنت، روایت ها یا 

آرمان های متداول و محبوبش 
را تقویت کند و شرکتِ 

مالکِ هر وب سایت را قادر 
به تولید سود تبلیغاتی بیشتر 
و ارائۀ محصولات بیشتر به 

مصرف کنندگان می کند.

وب سایت های 
خبری برتر در 

»50 وب سایت 
برتر الکسا«

X وب سایت هایی خبری که
بیشترین ترافیک بین المللی 

را دارند، به کشورِ محل 
استقرارشان قدرت بیشتری 

می دهد تا از طریق اینترنت، 
روایت ها یا آرمان های متداول 

و محبوب در آن کشور را 
تقویت کند.

درخواست های 
موفق حذف 

محتوا از گوگل

X موفقیتِ بیشترِ درخواست های
حذف محتوا از گوگل نشان 

می دهد که یک کشور 
اطلاعات را به شیوه ای مؤثر از 

اینترنت حذف کرده است. این 
نشان از مقدار کنترل بر فضای 

اطلاعاتی دارد.

نمرۀ آزادی در 
اینترنت

X هرچقدر آزادیِ شهروندان
کشوری در اینترنت کمتر 

باشد، احتمال بیشتری دارد که 
دولت بتواند شهروندان خود 

را رصد و پایش کند و گردش 
اطلاعات را کنترل.
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واردات فناوری 
اطلاعات و 

ارتباطات

XXX هرچه فناوری اطلاعات و
ارتباطات بیشتری وارد شود، 

نیاز بازاری به راهکارهای 
 کاهش یابد 

ً
داخلی احتمالا

و کشور ممکن است خطر 
بیشتری در زنجیرۀ تأمین در 
زیرساخت سایبری داخلی 

خود تحمیل کند.

حق امتیاز 
برنامک ها

X هرچه در یک کشور حق
امتیاز بیشتری برای برنامک ها 

وجود داشته باشد، نشان دهندۀ 
نوآوری است که شاید به سود 

تجاری بینجامد.

هرچه سرعت پهن باند بیشتر Xسرعت پهن باند
باشد، احتمالش بیشتر است 
که زیرساخت اینترنت به روز 

باشد؛ در حالت ایدئال، 
احتمال سازوکارهای دفاعی 

بهتر را افزایش می هد.

هرچه سرعت موبایل بیشتر Xسرعت موبایل
باشد، احتمالش بیشتر است 
که زیرساخت اینترنت به روز 

باشد؛ در حالت ایدئال، 
احتمال سازوکارهای دفاعی 

بهتر را افزایش می هد.

اقتصاد تجارت 
الکترونیک

X فروش بیشتر تجارت
الکترونیک، امکان ورود سود 
بیشتر به خرده فروشان بخشِ 

خصوصی کشور را فراهم 
می آورد که باعث تقویت 

اقتصاد داخلی می شود.
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آسیب پذیری های 
فهرست شده 
در وب سایت 
Shodan که 

بر ماشین های 
داخلی تأثیر 

می گذارد

X هرچه رایانه های یک کشور
آسیب پذیرتر باشد، کشور 

بیشتر در معرض حمله است.

وجود تیم های 
واکنش به 

اختلال در 
امنیت سایبری

X وجود این تیم ها نشان می دهد
که کشور منابعی برای 

کاهش آسیب های سایبری و 
بحران های مرتبط فراهم کرده 

است.

قدرت نرم 
جهانی

X کشور هرچه قدرت نرم بیشتری
داشته باشد، بیشتر می تواند در 
زمینۀ اتخاذ و حفظ هنجارهای 
بین المللیْ بر کشورهای دیگر 

تأثیر بگذارد.

نمایۀ قابلیت سایبری )سی سی آی(

سی سی آی سنجش قابلیت ها از 0درصد تا 100درصد است و مبتنی 
بر نمره دهی 27 شاخص که طبق هفت هدف ملی دسته بندی شده اند.

سی سی آی را می توان بر اساس هدف تقسیم بندی کرد و آن امتیاز 
بر مبنای مقدار متوسطِ شاخص های نرمال شده ای است که بر آن هدف 

تأثیر می گذارند. نمرۀ کلی سی سی آی میانگین تمام هفت هدف است.
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پیش از تجمیع شاخص ها، آن ها را با استفاده از روشِ نرمال سازیِ 
بر  گوناگون  بازه های  در  را  داده ها  که  کردیم  مقیاس بندی  کمینه بیشینه 
اساس مقادیرِ کمینه و بیشینه مقیاس بندی می کند. بعضی از شاخص های 
ما از توزیع گاوسی تبعیت نمی کنند؛ گاوسی نمی گذارد از دیگر فنون 
نرمال سازی )همچون استانداردسازی z( استفاده کنیم. فن کمینه بیشینه 
کاربردِ گسترده ای برای ساخت شاخص های ترکیبی دارد.1 برتری این فن 
در آن است که حدومرزِ تمام شاخص ها را درون یک رنج برابر )کمینۀ 
صفر و بیشینۀ یک( تعیین می کند. برای هر شاخص قابلیت، مقدار کمینه 
به صفر تبدیل می شود و مقدار بیشینه به یک؛ هر مقدار دیگری، به رقمی 

اعشاری بین 0 و 1 بدل می گردد.

دورافتادۀ  مقادیر  بر  مبتنی  که  آن است  فن  این  از ضعف های  یکی 
توزیع است که تأثیر چشمگیری بر برون داد نهایی می گذارد. ما با استفاده 
از دیگر روش های نرمال سازی، مجموعه ای از بررسی های حساسیت 
انجام داده ایم تا سوگیری بالقوۀ حاصل از مقادیر دورافتاده آزموده شود 

)ن.ک: بخش 4، قسمت مربوط به تحلیل حساسیت(.

نتایج

شده اند.  داده  نشان   8 جدول  در  هدف،  اساس  بر  برتر  کشور  ده 
قابلیت ها بر اساس کشور و رده بندی های خاص تر را می توان در بخش 

ضمایم مشاهده کرد.

1 Patro, S., and Kishore Kumar Sahu. “Normalization: A preprocessing stage.” arXiv preprint arXiv:1503.06462 
(2015).
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جدول 8: سی سی آی 2020 بر اساس تقسیم هدف

کنترل دفاعرصد#
هنجارهاحملهتجارتاطلاعاتاطلاعات

ایالات 1
ایالات چینمتحده

متحده
ایالات 
متحده

ایالات 
ایالات روسیهمتحده

متحده

ایالات کرۀ جنوبیبریتانیاروسیهسنگاپوربریتانیا2
فرانسهمتحده

ژاپنچینچینچینچینکانادافرانسه3

چینآلمانژاپنآلمانکرۀ جنوبیفرانسهچین4

آلمانبریتانیابریتانیاسنگاپورسوئدسوئیسژاپن5

سنگاپورفرانسهسنگاپوراسرائیلسنگاپورهلندسوئد6

ایالات کانادا7
بریتانیاهلندهلندفرانسهبریتانیامتحده

مالزیاسپانیاآلمانمالزینیوزیلندژاپنآلمان8

کرۀ جنوبیاستونیفرانسهاستونیعربستانآلماننیوزیلند9

هندکاناداسوئیسهلندکاناداسوئداسرائیل10

تحلیل

از میان هفت هدف، ایالات متحده در پنج تا جایگاه اول را به خود 
اختصاص داده است. روسیه، که در نمرۀ کلی سی سی آی ردۀ دهم را 
دارد، در فهرست هدفِ حمله جایگاه اول را از آن خود کرده است.1 چین 
در زمینۀ قابلیت های دفاع سایبری پیشتاز است. ایالات متحده، در میان 

1 حمله، گونۀ کوتاه شدۀ هدف نابودی و غیرفعال سازی زیرساخت های دشمن است.
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قابلیت های سایبری خود، در زمینۀ دفاع سایبری ملی کمترین نمره را 
گرفت و از میان سی کشور، هفتم شد.

چین برای تک تک اهداف جزء پنج کشور نمره بالاست. طی سال های 
اخیر، چین سرمایه گذاری زیادی در تحقیق و توسعۀ فناوری هایی کرده 
که با آن ها بتواند در فضای سایبری به اهداف متعددی نایل شود. این 
روزبه روز  که  است  مجازی  فضای  در  چین  جایگاه  نشان دهندۀ  نتایج 
 قابلیت چین و ایالات 

ِ
سیطرۀ بیشتری بر آن می یابد؛ اما شکاف وسیع

متحده در بیشتر عرصه ها را نیز نشان می دهد.1

بریتانیا، به ویژه در دو حوزه، نمرۀ بالایی گرفته است و در رده بندی 
ایالات  فقط  دو،  هر  )در  رصد  و  اطلاعات  دارد:  را  سوم  جایگاه  کلی 
متحده بالاتر از این کشور جای دارد(. جای شگفتی نیست؛ بریتانیا از 
دیرباز مواضع محکمی هم در گردآوری اطلاعات خارجی برای اهداف 
امنیت ملی و هم در رصد و پایش گروه های داخلی داشته است.2 این 
کشور همچنین بودجۀ زیادی برای تقویت قابلیت های خود در راستای 

نیل به چندین هدف بررسی شده اختصاص داده است.

قابلیت های مقولۀ هنجارها، مبتنی بر ترکیبی از معاهده های بین المللی 
از  تعریف شده  هنجارهای  و همچنین  بود  استاندارد  تعیین  بدنه های  و 
سوی فناوری هایی که کشور صادر می کند. به همین دلیل، ژاپن و ایالات 

متحده نزدیک به صدر فهرست هستند.

روسیه در هدفِ حمله پیشتاز است. این کشور فرماندهی سایبری 

1 Inkster, N., 2018. China’s Cyber Power. Routledge. 
Cheung, T.M., 2018. The rise of China as a cybersecurity industrial power: balancing national security,
geopolitical, and development priorities. Journal of Cyber Policy, 3(3), pp.306-326.
2 Kris, D.S., 2015. Trends and predictions in foreign intelligence surveillance: The FAA and beyond. J. Nat’l 
Sec. L. & Poly, 8, p.377.
Leigh, I., 2010. Intelligence and the Law in the United Kingdom. In The Oxford Handbook of National Security 
Intelligence.



77

پژوهشگاه
فضـــای
مجــازی

لی
حلی

 و ت
تی

اخ
شن

ش 
 رو

ت
ظا

لاح
  م

2 ؛
02

ی 0
 مل

ری
ایب

 س
رت

قد
یۀ 

ما
ن

در  سال هاست  و  دارد  مفصلی  سایبری  نظامی  دکترین  و  نهادینه شده 
این فضا خبرساز می شود.1 این کشور، به طور ویژه، حملات سایبری 
مختل کنندۀ زیادی طی سال های اخیر انجام داده است.2 این امر آشکارا 
زیرساخت های  مختل کردن  و  تخریب  در  روسیه  قابلیت  نشان دهندۀ 

دشمن است.

سنگاپور تمرکز عمده ای بر دفاع ملی داشته است.3 این کشور )تا 
در  مختل کننده ای  اقدام  هیچ  است(  دسترس  در  اطلاعات  که  جایی 
فضای سایبری انجام نداده است و منابع خود را صرف تقویت و ارتقای 
قابلیت های دفاعی خود کرده است. بعد از سنگاپور، چین و کانادا و 
هدفی  به  نیل  برای  محیطی  پرورش  به سوی  که  سوئیس اند  و  فرانسه 

یکسان گرایش دارند.

عرصه ای که در آن رتبه بندی برخلاف تصورِ شمی است، به اسرائیل 
 اسرائیل را در صدر رده بندی های کاذب 

ً
مربوط می شود. مفسران معمولا

زمینۀ حملۀ  در  این کشور  قابلیت های  بر  ویژه  به طور  و  می دهند  قرار 
واقفیم  نکته  این  به  ما  تأکید می کنند.  سایبری و جمع آوری اطلاعات 
که این قسمت از رده بندیْ نابهنجار به نظر می آید و این را می توان به 
چند عامل نسبت داد. نکتۀ مهم این است که این نمایه فقط از داده های 
منبع باز استفاده می کند. بخش زیادی از برنامۀ سایبری اسرائیل به صورت 
و  عمومی  بخش های  در  نه  می شود،  مدیریت  و  هماهنگ  مخفیانه 
می سنجد.  را  قابلیت ها  ان سی پی آی،  از  بخش  این  دوم،  کسب وکار. 
 
ً
وقتی به قصد بنگریم، اسرائیل نمرۀ بالایی در آن دو هدف دارد؛ اما لزوما

1 Giles, K., 2012, June. Russia’s public stance on cyberspace issues. In 2012 4th International Conference on 
Cyber Conflict (CYCON 2012) (pp. 1-13). IEEE.

2 حملات در ردیابِ عملیات سایبری شورای روابط خارجی آمده اند.
3 Ventre, D. ed., 2013. Cyber Conflict: competing national perspectives. John Wiley & Sons. 
Ad’ha Aljunied, S.M., 2019. The securitization of cyberspace governance in Singapore. Asian Security, pp.1-
20.



مرکز ملی
فضـای
مجـازی

78

نج
و پ

ت 
یس

 و ب
صد

ره 
ما

 ش
ی؛ 

جاز
ی م

ضا
ر ف

ص
ش ع

زار
گ

سنجه های  دیگر  یا  اقتصادی  قدرت  یا  سایبری نظامی  صنعتی  قابلیتِ 
کلیدی ایِ استفده شده برای سنجش قابلیت را ندارد.

 قدرت سایبری 
ً
نمایه همچنین نشان می هد چند کشوری که عموما

به شمار نمی آیند، درواقع در بعضی عرصه ها قابلیت های بسیاری دارند. 
اطلاعات،  کنترل  است:  برتر  کشور  ده  جزء  عرصه  چهار  در  مالزی 
اطلاعات، سود تجاری و هنجارها و قوانین. سوئد در سه هدف جزء ده 
کشور برتر است: رصد و دفاع سایبری و کنترل اطلاعات. سوئیس نیز در 

اهداف دفاع سایبری و سود تجاری جزء ده کشور برتر است.

دیجیتالی  و  سایبری  قابلیت  طلایه دار  را  آن   
ً
معمولا که  استونی، 

می دانند، فقط برای دو هدف جزء ده کشور برتر قرار گرفت: اطلاعات و 
حمله. هرچند این برای کشوری با جمعیت 1.5 میلیون نفر حیرت آور 

است، آن قدری که گروه پژوهشی انتظار داشتند بالا نیست.

 در بحث از قابلیتِ سایبری نامی از آن 
ً
آلمان، کشوری که معمولا

به میان نمی آید، برای اطلاعات و حمله و هنجارها جزء پنج کشور برتر 
و  نظامی  قابلیت های  و  قوی خود  پایگاه صنعتیِ  از  می توانست  و  بود 

غیرنظامی سازمان یافته اش بهره بگیرد.
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شکل 6: سی سی آی 2020 در تمام اهداف
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شکل 7: سی سی آی بر اساس هر هدف
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4.3. ساختن ان سی پی آی تجمعی

داده های ناموجود و عادی سازی شاخص ها

با آنکه شاخص های متأثر بر ان سی پی آی را با دقت انتخاب کرده ایم، 
نتوانستیم برای تمام سی کشورِ مدنظر و تک تک شاخص هایمان داده 
بیابیم. تمام شاخص های لحاظ شده در نمایۀ ان سی پی آی نشان دهندۀ 
کشور   30 از  )70درصد(  کشور   21 دست کم  برای  داده  موجودبودن 
هستند و همچنین نقاطی که نایب های معقولی برای داده های ناموجود 
داشتیم. شاخص هایی که به این حدنصاب نرسیدند، لحاظ نشدند. ما 
چند شاخص را درون سازمانی تهیه و نقشه و رویۀ کدگذاری دقیقی را 
به آن وجود  امکان دسترسی  دنبال کردیم که، در صورت درخواست، 

دارد.

تمام  برای  نیست.  ناموجودی  مقدارِ  هیچ  حاوی  مجموعه داده 
شاخص ها و کشورهایی که اطلاعاتشان ناموجود بود، مقداری تخمینی 
زده  تخمین  زیر  شاخص های  برای  مقادیر  از  بعضی  گرفتیم.  نظر  در 

شده اند:

نرخ آلودگی رایانه ای: مقادیر تخمینی برای اسرائیل و نیوزیلند.	 
نرخ آلودگی موبایل: مقادیر تخمینی برای اسرائیل و نیوزیلند.	 
درخواست حق امتیاز: مقادیر تخمینی برای لیتوانی.	 
واردات اطلاعات و ارتباطات: مقادیر تخمینی برای مصر،   	 

عربستان، سنگاپور، سوئیس و ویتنام.  
تجارت الکترونیک: مقادیر تخمینی برای اسرائیل.	 
آزادی در اینترنت: مقادیر تخمینی برای کرۀ شمالی، اسرائیل،   	 

لیتوانی، هلند، نیوزیلند، اسپانیا، سوئد و سوئیس.  
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مدیریتیِ  اصلاحات  شاخص هایمان  در  داده ها،  تجمیع  از  پیش 
خاصی انجام دادیم تا مقادیر بالاتر با عملکردِ بهتر قدرت سایبری، در 
تمام شاخص ها تناظر داشته باشد. تحلیل هم بستگی دوگانه را برای تمام 

شاخص ها انجام داده ایم.

پیش از تجمیع، شاخص ها را نرمال سازی کردیم تا به مقیاسی مشترک 
درآیند. برای فن نرمال سازی مان از فن کمینه بیشینه استفاده کردیم؛ زیرا 
است  نظری مان  چهارچوب  انعکاس دهندۀ  روش ها  همۀ  از  بهتر   )1(
راحت  کاربران   )3( و  است  مناسب تر  داده  خاصیت های  برای   )2( و 

می توانند آن را تفسیر کنند.

تجمیع و وزن دهی ان سی پی آی

برای سنجش نمره برای هر هدف، میانگین نمرات نرمال شدۀ قابلیت 
نرمال شدۀ  و  میانگین  نمرات  سپس  گرفتیم.  نظر  در  هدف  آن  برای  را 
قابلیت را برای هر هدف در نمرۀ قصدِ برای همان هدف ضرب کردیم 
تا نمرۀ ان سی پی آی برای آن هدفِ بخصوص به دست آید. برای محاسبۀ 
ان سی پی آی کلیِ تمام اهداف، نمرات تک هدفی را با هم مجموع یابی 

کردیم تا نمرۀ تجمیعی به دست آید.

ان سی پی آی  ساخت  برای  مهمی  پیامدهای  هدف محور  رویکرد 
بار  چند  شاخص ها  از  بعضی  و  می کند  کار  وارد  را  وزن  زیرا  دارد؛ 
داخلی  ملی رصد  با هدف  فناوری رصد، هم   

ً
مثلا حساب می شوند؛ 

درنتیجه، دو  ملیِ جمع آوری اطلاعات مطابقت می یابد.  و هم هدف 
بار در ان سی پی آی لحاظ می شود. این شمارش چندباره مبتنی بر تأمل 
نظریِ دقیق بر این نکته است که قابلیت های سایبری گوناگون چگونه با 

هدف های سایبری متعدد مطابقت می یابند.
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آن  برای کشوری که در  بار شمرده می شود،  هر شاخصی که چند 
شاخص قابلیت نمرۀ بالایی می گیرد، به صورت خودکار، نمره را هم در 

سی سی آی و هم در ان سی پی آی افزایش می دهد.

را  کشور  هر  قابلیت های  ان سی پی آی،  قصد  نمرۀ  محاسبۀ  برای 
)برای هر هدف( در قصدِ آن برای دستیابی به آن هدف ضرب می کنیم. 
قابلیت هایش  برای   وزنی 

ً
از طریق سنجۀ قصد، عملا برای هر کشور، 

قائل می شویم. جنبۀ قصد در نمایۀ ان سی پی آی را می توان معاون وزن 
دانست. نمرۀ قصدِ ان سی پی آی نشان دهندۀ اولویت های گوناگونی است 
قائل  بخصوص  سایبریِ  قابلیت های  بعضی  برای  کشورها  بعضی  که 
می شوند. این یعنی هر کشور فقط زمانی می تواند از قابلیت های سایبری 
 رصد ملی، استفاده کند که قصد 100درصدی 

ً
خود در عرصه ای، مثلا

انجام این کار را داشته باشد. در تمام موارد دیگر، مقادیر شاخص های 
قائل  آن ها  برای  کشور  هر  که  راهبردی ای  اهمیت  اساس  بر  را  قابلیت 

است، اصلاح کردیم. 

تحلیل حساسیت

چهارچوب  تأثیر  تا  داده ایم  انجام  نمایه  برای  را  حساسیت  تحلیل 
برای  ان سی پی آی،  محاسبۀ  در  همه،  از  مهم تر  بیازماییم.  را  نظری مان 
تأثیر  بدیل  این چهارچوب  گرفته ایم.  نظر  در  یکسانی  وزن  قابلیت  هر 

چشمگیری بر رده بندی ما ندارد.

شاخص های قابلیت در مقیاس های گوناگونی سنجیده شده اند. ما 
هر شاخص را استانداردسازی کرده ایم تا متغیرهای دارای مقیاس های 
واکنشِ گوناگون را به واحد اندازه گیری یکسانی درآوریم. تصمیم گرفتیم 
در  که  بگیریم  پیش  را  کمینه بیشینه«  »نرمال سازی  به  موسوم  رویه ای 
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رشته های گوناگون برای دگرگونیِ داده های خام کاربرد گسترده ای دارد. 
اینکه  ازجمله  دارد؛  هم  محدودیت هایی  نرمال سازی  روشِ  این  اما 
مقادیر دورافتاده بر نمرۀ نهایی تأثیر می گذارند. دیگر تکنیک ها، همچون 
استانداردسازی z در رابطه با مقادیر دورافتاده دقیق ترند و بهتر می توانند 
گوناگونی سنجه ها را انعکاس دهند.1 بعضی از سنجه های ما توزیع نرمال 
ندارند که باعث می شود فقط بتوانیم نرمال سازی کمینه بیشینه را انتخاب 
کنیم؛ اما با دیگر سنجه هایی که توزیع نرمال دارند، کنترل کیفیت انجام 
و  z محاسبه  استانداردسازی  با  را  قابلیت  نمایۀ  اینکه  ازجمله  داده ایم؛ 

نتایج را با روش انتخابی مان مقایسه کرده ایم.

موجود  سنجه های  دیگر  با  را  آن  ابعاد  هم  و  ترکیبی  شاخص  هم 
سنجش پذیر  پدیده های  با  را  ترکیبی  شاخص   

ً
مثلا داده ایم؛  مطابقت 

همچون  مرتبط،  کمیت های  نیز  و  مشابه  ترکیبی  )شاخص های  مرتبط 
تولید ناخالص داخلی و سرانۀ تولید ناخالص داخلی( مطابقت داده ایم تا 

شباهت ها یا تفاوت ها را شناسایی کنیم.

اتحادیۀ  نمایۀ سایبری  با  ان سی پی آی هم  انتظار می رفت،  چنان که 
داخلی  ناخالص  تولید  سرانۀ  هم  و   )8 )شکل  مخابرات  بین المللی 
)شکل 9( هم بستگی مثبتی دارد. این هم بستگی نشان می دهد که هرچه 
تاب آوری سایبری یک کشور بالاتر و ثروتش بیشتر باشد، قدرت سایبری 

ملی بیشتری هم دارد.

چنان که شکل 8 نشان می دهد، تفاوت های مهمی هم وجود دارد؛ 
اتحادیۀ  جهانی  سایبری  نمایۀ  با  ان سی پی آی  مقایسۀ  هنگام  در   

ً
مثلا

عربستان  و  ترکیه  لیتوانی،  مصر،  که  درمی یابیم  مخابرات،  بین المللی 

1 Carrino, L. (2017). The role of normalization in building composite indicators. rationale and consequences 
Of different strategies applied to social inclusion. In Complexity in Society: From Indicators Construction to 
their Synthesis (pp. 251-289). Springer, Cham.
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 بالایی در این اتحادیه دارند، اما امتیازشان در ان سی پی آی 
ً
امتیاز نسبتا
پایین است.

نتایج مطابقت هم بستگی بین ان سی پی آی و سرانۀ تولید ناخالص 
داخلی، حکایت از رابطه ای خطی میان این دو سنجه دارد: سرانۀ تولید 
البته  است؛  برابر  بالاتر  ملیِ  سایبری  قدرت  با  بالاتر  داخلیِ  ناخالص 
استثنائات مهمی هم وجود دارد که چین نمونۀ بارزش است. گرچه سرانۀ 
تولید ناخالص داخلی در چین پایین است، رتبۀ ان سی پی آی آن بسیار 

بالاست.

شکل 8: هم بستگی میان ان سی پی آی بلفر و نمایۀ سایبری جهانی اتحادیۀ بین المللی مخابرات
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شکل 9: هم بستگی میان ان سی پی آی بلفر و سرانۀ تولید ناخالص داخلی



نتیجه گیری  .5
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نتیجه گیری   .5

نمایۀ قدرت سایبری ملیِ بلفر، تلاشی ستودنی برای مفهومی سازی و 
سنجش قدرتِ سایبری در مقیاس کشورها است. ما سنجه ای چندبعدی 
و تفصیلی از قدرت سایبری ملی فراهم کرده ایم که پیچیدگی این مفهوم 
را انعکاس می دهد. این سنجه میان هفت هدف اصلیِ قدرت سایبری 
تمایز قائل می شود: )1( رصد و پایش گروه های داخلی؛ )2( تقویت و 
ارتقای دفاع سایبری ملی؛ )3( کنترل و دست کاری محیط اطلاعاتی؛ 
ملی؛  امنیت  هدف  به  دیگر  کشورهای  در  اطلاعات  جمع آوری   )4(
)5( افزایش توانایی سایبری و فنی ملی؛ )6( نابودی یا غیرفعال سازی 
و  فنی  استانداردهای  تعریف  قابلیت های دشمن؛ )7(  و  زیرساخت ها 

هنجارهای سایبری بین المللی.

قابلیت های سایبری چندمنظوره اند؛ هر سنجۀ قدرت سایبری در آن 
واحد می تواند آن را هم توانمند کند و هم آسیب پذیر.

از  گوناگونی  شکل های  به  می توانند  دست اندرکاران  و  پژوهشگران 
ان سی پی آی استفاده کنند: اول، می توانند از سنجۀ تجمیعی ان سی پی آی 
برای قدرت سایبری در تمام هفت هدف استفاده کنند تا بفهمند کدام 
ان سی پی آی  دوم، چهارچوب  قدرت سایبری است؛  کشور جامع ترین 
می تواند به مخاطبان گسترده تری کمک کند تا بهتر بفهمند که هر هدف 
چگونه به قدرت سایبری بهره می رساند و چگونه کشورهایی که مقادیر 
قابلیت دارند، در فضای سایبری تعامل می کنند؛  از قصد و  گوناگونی 
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مؤلفه های  از  بعضی  یا  بخصوص  ملیِ  اهداف  به  که  کاربرانی  سوم، 
ان سی پی آی علاقه دارند، می توانند تحلیل ما را به طرق گوناگون بنگرند: 
از طریق یکی از هفت هدفِ ملی برای شناسایی قابل ترین کشورها در آن 

عرصه یا از طریق قصد یا از طریق قابلیت.

ما ان سی پی آی را ایجاد کرده ایم تا با این سنجه به دست اندرکاران و 
اساتید دانشگاه کمک کنیم گفت وگو دربارۀ خط مشی سایبری را پیش 
توسعۀ  برای  فضا  هنوز  عرصه،  این  فعلیِ  وضعیت  اساس  بر  ببرند. 
وجود  سایبری  قدرت  درک  به منظور  ظریف تری  و  دقیق تر  چهارچوب 
می تواند  کرده ایم،  گردآوری  که  داده هایی  و  ما  چهارچوب  اما  دارد؛ 
گفت وگو دربارۀ خط مشی سایبری را پیش ببرد و از تمرکز صرف بر حملۀ 
سایبری، که وضعیت فعلی آن است، بگذراند. در پایان، امید داریم که 
این مطالعه شفافیت بیشتری را دربارۀ قابلیت ها و قصد سایبری بپرورد؛ 
زیرا مؤلفه ای مهم برای جلوگیری از بالاگیریِ تعارضات خطرناک میان 

کشورهاست.
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ضمیمۀ ب: شرح تفصیلی شاخص های قصد براساس هدف

- نظارت

روش سالتوضیح منبعمعناشاخص
نمره دهی

آیا کشور اسناد 
برنامه ریزی یا 
راهبرد نظامی 

سایبری دارد و 
اذعان می کند 

که قابلیت 
سایبری مخرب 

دارد؟

ارتش ها نیز مانند تمام 
بروکراسی های بزرگ، 

سلسله مراتب روشن و نقشه هایی 
مؤثر دارند. ارتش فقط در صورتی 

می تواند استفادۀ کارآمدی 
از شیوه های سایبری کند که 

فرماندهان بدانند این شیوه ها را چه 
زمان و چگونه باید به کار گرفت و 

اینکه چگونه می توانند قابلیت های 
متعارف را تکمیل کنند. علاوه 

بر این، تمام ارتش ها بابت 
قابلیت هایی که درصدد کسب 
آن ها برمی آیند، با بهای فرصتی 

روبه رو می شوند و از آن ها انتظار 
می رود در اسناد برنامه ریزی دفاع 
ملی، ارزش فعالیت های سایبری 

را توجیه کنند.

تحلیل حضور برخط وزارت 
دفاع هر کشور یا نیروهای 
مسلح آن برای یافتن اسناد 

مرتبط. اسناد مرتبط عبارت اند 
از: نقشه های دفاعی؛ 

راهبردهای دفاعی؛ دکترین 
نظامی؛ دفاع از گزارش های 

دولتی سایبری؛ بیانیه های 
رهبران ارشد ارتش؛ بیانیه های 

سیاست مداران وزارت دفاع 
دربارۀ قابلیت های سایبری 

کشور.

بله/خیر2020

آیا واحد یا 
فرماندهی 

سایبری ارتش 
کشور اذعان 

می کند که 
کشور قابلیت 

سایبری مخرب 
دارد؟

داشتن یک واحد یا فرماندهی 
مختص فعالیت های سایبری در 

ارتش، نشان می دهد که کشور 
به دنبال ارتقا و افزایش تخصص 

سایبری نظامی خود و جذب 
نیرو برای برآوردن نیازهای خود 
است. با توجه به کمبود کارکنان 
ماهر سایبری در تمام کشورها، 
واحدهای نظامی سایبری باید 

برای جذب بهترین ها با یکدیگر 
رقابت کنند. پس واحدهای 

نظامی به دنبال توضیح نقش خود 
و قابلیت هایی خواهند بود که 

عرضه می کنند.

تحلیل حضور برخط نیروی 
سایبری ارتشِ هر کشور 

برای ارزیابی اینکه آیا به این 
هدف اذعان می کند یا نه. 

همچنین دنبال نظرات عمومی 
از سوی سیاست مداران یا 

رهبران ارشد ارتش سایبری 
درباب قابلیت هایی بودیم که 
واحدهای نظامی گوناگون از 

آن ها برخوردارند.

بله/خیر2020
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آیا آژانس 
اطلاعاتی 

کشور یا 
سرویس 

اطلاعات 
خارجی آن 

اذعان می کنند 
که کشور دارای 
قابلیت سایبری 
مخرب است؟

اذعان به اینکه آژانس اطلاعاتی 
کشور دارای مأموریتی سایبری 

است

تحلیل حضور برخط آژانس 
اطلاعاتی هر کشور برای 

ارزیابی اینکه آیا به این هدف 
اذعان می کند یا نه. همچنین 

دنبال نظرات عمومی از سوی 
سیاست مداران یا رهبران ارشد 
آژانس های اطلاعاتی سایبری 

دربارۀ قابلیت هایی بودیم که 
اجتماع اطلاعاتی از آن ها 

برخوردار است.

بله/خیر2020

ثبات هدف: 
آیا در یک 

راهبرد پی گرفته 
می شود؟

کشورهایی که با راهبردهای 
گوناگونی در پی هدف بخصوصی 
بوده اند و تعهد خود را برای نیل به 
آن هدف نشان می دهند، احتمال 
اینکه درک پخته تری داشته باشند، 

بیشتر است.

مقایسۀ اهداف برشمرده در 
جدیدترین راهبرد، با اهداف 
برشمرده در راهبرد قبلی )اگر 

وجود داشته باشد(.

هدف 2020
حاضر در 

یک راهبرد: 
بله/خیر

در یک حملۀ 
سایبری 
منسوب 

مشاهده شده 
است

برخلاف شاخص های قصد 
که قصد خاصی را )که نیازمند 

برنامه ریزی و تمایل قبلی است( 
نشان می دهند، از اقدامات یک 
کشور نیز می توان قصد کلی را 
)که از ارتکاب مفروض داشته 

می شود( از اقدامات یک کشور 
استنباط کرد.

استفاده از آمار و ارقام ردیاب 
عملیات سایبریِ شورای روابط 

خارجی برای ارزیابی اینکه 
آیا یک یا چند حمله به کشور 

نسبت داده شده است یا نه.

مشاهده شده 2020
در یک یا 

چند حمله: 
بله/خیر

اگر در راهبرد 
سایبری ملی 

کشور به فعالیت 
مخرب اذعان 
می کنند، نمرۀ 

راهبرد را بیاورید.

ن.ک: 2020ن.ک: جدول امتیاز راهبردن.ک: جدول امتیاز راهبرد
جدول امتیاز 

راهبرد

اگر در راهبرد 
سایبری ملی 

کشور به فعالیت 
مخرب اذعان 
می کنند، نمرۀ 

مالی را بیاورید.

کشور به حد کافی تعهد دارد تا 
راهبردی ارائه دهد که از بودجۀ 

ملی برای رسیدن به برون داد 
مدنظر خود استفاده کند.

کشور از زمان انتشار جدیدترین 
راهبرد خود، افزایش بودجۀ 
سایبری را اعلام کرده است.

بله/خیر2020
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- دفاع

روش سالتوضیح منبعمعناشاخص
نمره دهی

آیا کشور نقشۀ 
امنیت سایبری ای 

منتشر کرده 
که تعریف 

کند چگونه از 
سیستم های دولتی 
یا زیرساخت های 

حیاتی ملی 
پاسداری می کند؟

حتی تلاش برای محافظت از 
سیستم های فناوری اطلاعات 
دولت هم نیازمند مشارکت و 

برنامه ریزی فروشندگان بخش 
خصوصی است. نقشه یا راهبرد، 

ضامن این خواهد بود که درک 
روشن و ثابتی از نیازمندی ها و 

معیارهایی وجود دارد که باید به 
آن ها دست یافت.

تحلیل حضور برخط 
هر کشور برای نقشه ها 

یا راهبردِ پاسداری از 
زیرساخت های حیاتی 

ملی یا نقشه برای پاسداری 
از سیستم های فناوری 

اطلاعات دولت

بله/خیر2020

آیا کشور درصدد 
برگزاری کارزارهای 

آگاهی سایبری و 
بهداشت سایبری 

است؟

آیا کشور اقداماتی برای ایمن 
داشتن تمام جمعیت و استفادۀ 

خصوصی شان از اینترنت از 
هرگونه خطر سایبری انجام 

می دهد؟

جست وجوی اینترنتی 
وب سایت های دولتی برای 
مشاهدۀ محبوبیت مردمی 

و کارزارهای هشداری.

بله/خیر2020

آیا کشور اعلام 
کرده که قصد دارد 

به طور فعالانه 
اقدامات سایبری 
ملی برای دفاع را 

انجام دهد؟

گرایش از دفاع سایبری ملیِ 
واکنشی به دفاع فعال )نیاز این 

است که این مقوله تعریف شود، 
: فایروال بزرگ چین، 

ً
اما اصولا

الگوی دفاع سایبری فعال بریتانیا، 
بازرسی بسته ای روسیه، شاید 

دفاع روبه جلو فرماندهی سایبری 
آمریکا( 

جست وجوی اینترنتی 
وب سایت های دولتی 

برای مشاهدۀ ارجاعات 
به تمهیداتِ سایبری 
فعال ملی برای دفاع. 

همچنین دنبال نظرات 
عمومی سیاست مداران و 

رهبران ارتش و آژانس های 
اطلاعاتی بودیم.

بله/خیر2020

ثبات هدف: آیا 
در یک راهبرد پی 

گرفته می شود؟

کشورهایی که با راهبردهای 
گوناگونی در پی هدف 

بخصوصی بوده اند و تعهد خود 
را برای نیل به آن هدف نشان 
می دهند، احتمال اینکه درک 
پخته تری داشته باشند، بیشتر 

است.

مقایسۀ اهداف برشمرده 
در جدیدترین راهبرد، با 

اهداف برشمرده در راهبرد 
قبلی )اگر وجود داشته 

باشد(.

هدف موجود 2020
در یک 

راهبرد: بله/
خیر
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اگر راهبرد سایبری 
ملی کشور، 

تقویت و ارتقای 
فعالیت دفاعی 

سایبری ملی 
را به رسمیت 

می شناسد، نمرۀ 
راهبرد را بیاورید.

ن.ک: 2020ن.ک: جدول نمرۀ راهبردن.ک: جدول نمرۀ راهبرد
جدول نمرۀ 

راهبرد

اگر راهبرد سایبری 
ملی کشور، 

تقویت و ارتقای 
فعالیت دفاعی 

سایبری ملی 
را به رسمیت 

می شناسد، نمرۀ 
راهبرد را بیاورید.

کشور به حد کافی تعهد دارد تا 
راهبردی ارائه دهد که از بودجۀ 

ملی برای رسیدن به برون داد 
مدنظر خود استفاده کند.

کشور از زمان انتشار 
جدیدترین راهبرد خود، 
افزایش بودجۀ سایبری را 

اعلام کرده است.

بله/خیر2020

اگر راهبرد سایبری 
ملی کشور به رشد 
فعالیت در راستای 

افزایش توانایی 
سایبری و فنیِ ملی 

اذعان می کند، 
نمرۀ راهبرد را 

بیاورید.

ن.ک: 2020ن.ک: جدول نمرۀ راهبردن.ک: جدول نمرۀ راهبرد
جدول نمرۀ 

راهبرد

اگر راهبرد سایبری 
ملی کشور به 

رشد فعالیت در 
راستای افزایش 
توانایی سایبری 

و فنیِ ملی اذعان 
می کند، نمرۀ مالی 

را بیاورید.

کشور به حد کافی تعهد دارد تا 
راهبردی ارائه دهد که از بودجۀ 

ملی برای رسیدن به برون داد 
مدنظر خود استفاده کند.

کشور از زمان انتشار 
جدیدترین راهبرد خود، 
افزایش بودجۀ سایبری را 

اعلام کرده است.

بله/خیر2020
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روش سالتوضیح منبعمعناشاخص
نمره دهی

آیا برنامه ریزی 
نظامی یا اسناد 

راهبردی سایبری 
یا برنامه ریزی 

نظامی یا اسناد 
راهبردی کلی، 
اذعان می کنند 

که کشور 
قابلیت سایبری 

جمع آوری 
اطلاعات دارد؟

ارتش ها نیز مانند تمام 
بروکراسی های بزرگ، 

سلسله مراتب روشن و 
نقشه هایی مؤثر دارند. ارتش 

فقط در صورتی می تواند استفادۀ 
کارآمدی از شیوه های سایبری 

کند که فرماندهان بدانند این 
شیوه ها را چه زمان و چگونه 

باید به کار گرفت و اینکه چگونه 
می توانند قابلیت های متعارف را 
تکمیل کنند. علاوه بر این، تمام 

ارتش ها بابت قابلیت هایی که 
درصدد کسب آن ها برمی آیند، 

با بهای فرصتی روبه رو می شوند 
و از آن ها انتظار می رود در 

اسناد برنامه ریزی دفاع ملی، 
ارزش فعالیت های سایبری را 

توجیه کنند.

تحلیل حضور برخط 
وزارت دفاع هر کشور 
یا نیروهای مسلح آن 

برای یافتن اسناد مرتبط. 
اسناد مرتبط عبارت اند 

از: نقشه های دفاعی؛ 
راهبردهای دفاعی؛ 

دکترین نظامی؛ دفاع 
از گزارش های دولتی 

سایبری؛ بیانیه های 
رهبران ارشد ارتش؛ 

بیانیه های سیاست مداران 
وزارت دفاع دربارۀ 

قابلیت های سایبری 
کشور.

بله/خیر2020

آیا واحد یا 
فرماندهی 

سایبری ارتش 
کشور اذعان 

می کند که کشور 
قابلیت سایبری 

جمع آوری 
اطلاعات دارد؟

داشتن یک واحد یا فرماندهی 
مختص فعالیت های سایبری در 

ارتش، نشان می دهد که کشور 
به دنبال ارتقا و افزایش تخصص 

سایبری نظامی خود و جذب 
نیرو برای برآوردن نیازهای خود 
است. با توجه به کمبود کارکنان 
ماهر سایبری در تمام کشورها، 
واحدهای نظامی سایبری باید 

برای جذب بهترین ها با یکدیگر 
رقابت کنند. پس واحدهای 
نظامی به دنبال توضیح نقش 

خود و قابلیت هایی خواهند بود 
که عرضه می کنند.

تحلیل حضور برخط 
نیروی سایبری ارتشِ 

هر کشور برای ارزیابی 
اینکه آیا به این هدف 

اذعان می کند یا نه. 
همچنین دنبال نظرات 

عمومی از سوی 
سیاست مداران یا رهبران 

ارشد ارتش سایبری 
درباب قابلیت هایی 
بودیم که واحدهای 

نظامی گوناگون از آن ها 
برخوردارند.

بله/خیر2020



107

پژوهشگاه
فضـــای
مجــازی

لی
حلی

 و ت
تی

اخ
شن

ش 
 رو

ت
ظا

لاح
  م

2 ؛
02

ی 0
 مل

ری
ایب

 س
رت

قد
یۀ 

ما
ن

روش سالتوضیح منبعمعناشاخص
نمره دهی

آیا آژانس 
اطلاعاتی کشور 

یا سرویس 
اطلاعات 

خارجی، اذغان 
می کند که کشور 

قابلیت سایبری 
جمع آوری 

اطلاعات دارد؟

اذعان به اینکه آژانس اطلاعاتی 
کشور، مأموریتی سایبری دارد

تحلیل حضور برخط 
آژانس اطلاعاتی هر 

کشور برای ارزیابی اینکه 
آیا به این هدف اذعان 
می کند یا نه. همچنین 

دنبال نظرات عمومی از 
سوی سیاست مداران یا 

رهبران ارشد آژانس های 
اطلاعاتی سایبری دربارۀ 

قابلیت هایی بودیم که 
 اطلاعاتی آن ها 

ِ
اجتماع
را دارد.

بله/خیر2020

ثبات هدف: آیا 
در یک راهبرد پی 

گرفته می شود؟

کشورهایی که با راهبردهای 
گوناگونی در پی هدف 

بخصوصی بوده اند و تعهد خود 
را برای نیل به آن هدف نشان 
می دهند، احتمال اینکه درک 
پخته تری داشته باشند، بیشتر 

است.

مقایسۀ اهداف برشمرده 
در جدیدترین راهبرد، 
با اهداف برشمرده در 

راهبرد قبلی )اگر وجود 
داشته باشد(.

هدف 2020
حاضر در 

یک راهبرد: 
بله/خیر

در یک حملۀ 
سایبری منسوب 

مشاهده شده 
است

برخلاف شاخص های قصد، 
که قصد خاصی را )که نیازمند 

برنامه ریزی و تمایل قبلی است( 
نشان می دهند، از اقدامات یک 
کشور نیز می توان قصد کلی را 
)که از ارتکاب مفروض داشته 

می شود( از اقدامات یک کشور 
استنباط کرد.

استفاده از آمار و ارقام 
ردیابِ عملیات سایبری 

شورای روابط خارجی 
برای ارزیابی اینکه آیا 
یک یا چند حمله به 

کشور نسبت داده شده 
است یا نه.

مشاهده شده 2020
در یک یا 

چند حمله: 
بله/خیر

اگر در راهبرد 
سایبری ملی 

کشور به فعالیت 
اطلاعاتی اذعان 

می کنند، نمرۀ 
راهبرد را بیاورید.

ن.ک: جدول امتیاز ن.ک: جدول امتیاز راهبرد
راهبرد

ن.ک: 2020
جدول امتیاز 

راهبرد

اگر در راهبرد 
سایبری ملی 

کشور به فعالیت 
اطلاعاتی اذعان 

می کنند، نمرۀ 
راهبرد را بیاورید.

کشور به حد کافی تعهد دارد تا 
راهبردی ارائه دهد که از بودجۀ 

ملی برای رسیدن به برون داد 
مدنظر خود استفاده کند.

کشور از زمان انتشار 
جدیدترین راهبرد خود، 
افزایش بودجۀ سایبری را 

اعلام کرده است.

بله/خیر2020
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روش سالتوضیح منبعمعناشاخص
نمره دهی

قدرت قانون محافظت 
از داده

قوانین محافظت از داده در هر 
کشور چقدر صریح و دقیق است

استفاده از نمره دهی 
 DLA حفاظت دادۀ

Piper برای هر کشور

سنگین/2020
پررنگ/
متوسط/

محدود/بدون 
اطلاعات

آیا برنامه ریزی نظامی یا 
اسناد راهبردی سایبری 

یا برنامه ریزی نظامی 
یا اسناد راهبردی کلی 

اذعان می کنند که کشور 
قابلیت سایبری برای 
کنترل و دست کاری 

محیط اطلاعاتی دارد؟

ارتش ها نیز مانند تمام 
بروکراسی های بزرگ، سلسله مراتب 

روشن و نقشه هایی مؤثر دارند. 
ارتش فقط در صورتی می تواند 
استفادۀ کارآمدی از شیوه های 

سایبری کند که فرماندهان بدانند 
این شیوه ها را چه زمان و چگونه 
باید به کار گرفت و اینکه چگونه 
می توانند قابلیت های متعارف را 
تکمیل کنند. علاوه بر این، تمام 

ارتش ها بابت قابلیت هایی که 
درصدد کسب آن ها برمی آیند، 

با بهای فرصتی روبه رو می شوند 
و از آن ها انتظار می رود در اسناد 

برنامه ریزی دفاع ملی، ارزش 
فعالیت های سایبری را توجیه کنند.

تحلیل حضور برخط 
وزارت دفاع هر کشور 
یا نیروهای مسلح آن 

برای یافتن اسناد مرتبط. 
اسناد مرتبط عبارت اند 

از: نقشه های دفاعی؛ 
راهبردهای دفاعی؛ 

دکترین نظامی؛ دفاع 
از گزارش های دولتی 

سایبری؛ بیانیه های 
رهبران ارشد ارتش؛ 

بیانیه های سیاست مداران 
وزارت دفاع دربارۀ 

قابلیت های سایبری 
کشور.

بله/خیر2020

آیا واحد یا فرماندهی 
سایبری ارتش کشور 

اذعان می کند که کشور 
دارای قابلیت سایبری 

مخرب است؟

داشتن یک واحد یا فرماندهی 
مختص فعالیت های سایبری در 
ارتش نشان می دهد که کشور به 

دنبال ارتقا و افزایش تخصص 
سایبری نظامی خود و جذب 

نیرو برای برآوردن نیازهای خود 
است. با توجه به کمبود کارکنان 
ماهر سایبری در تمام کشورها، 
واحدهای نظامی سایبری باید 

برای جذب بهترین ها با یکدیگر 
رقابت کنند. پس واحدهای 

نظامی به دنبال توضیح نقش خود 
و قابلیت هایی که عرضه می کنند 

خواهند بود.

تحلیل حضور برخط 
نیروی سایبری ارتش 

هر کشور برای ارزیابی 
اینکه آیا به این هدف 

اذعان می کند یا نه. 
همچنین دنبال نظرات 

عمومی از سوی 
سیاستمداران یا رهبران 

ارشد ارتش سایبری 
درباب قابلیت هایی 
بودیم که واحدهای 

نظامی مختلف از آن ها 
برخوردارند.

بله/خیر2020



109

پژوهشگاه
فضـــای
مجــازی

لی
حلی

 و ت
تی

اخ
شن

ش 
 رو

ت
ظا

لاح
  م

2 ؛
02

ی 0
 مل

ری
ایب

 س
رت

قد
یۀ 

ما
ن

روش سالتوضیح منبعمعناشاخص
نمره دهی

آیا آژانس اطلاعاتی 
کشور یا سرویس 

اطلاعات خارجی آن 
اذعان می کنند که کشور 

قابلیت سایبری برای 
کنترل و دست کاری 

محیط اطلاعاتی دارد؟

اذعان به اینکه آژانس اطلاعاتی 
کشور مأموریتی سایبری دارد

تحلیل حضور برخطِ 
آژانس اطلاعاتی هر کشور 

برای ارزیابی اینکه آیا به 
این هدف اذعان می کند 

یا نه. همچنین دنبال 
نظرات عمومی از سوی 
سیاست مداران یا رهبران 

ارشد آژانس های اطلاعاتی 
سایبری دربارۀ قابلیت هایی 
بودیم که اجتماع اطلاعاتی 

آن ها را دارد.

بله/خیر2020

ثبات هدف: آیا در 
یک راهبرد پی گرفته 

می شود؟

کشورهایی که با راهبردهای 
گوناگونی در پی هدف بخصوصی 
بوده اند و تعهد خود را برای نیل به 
آن هدف نشان می دهند، احتمال 
اینکه درک پخته تری داشته باشند، 

بیشتر است.

مقایسۀ اهداف برشمرده 
در جدیدترین راهبرد 

با اهداف برشمرده در 
راهبرد قبلی )اگر وجود 

داشته باشد(.

هدف حاضر 2020
در یک 

راهبرد: بله/
خیر

در یک حملۀ سایبری 
منسوب مشاهده شده 

است.

برخلاف شاخص های قصد، 
که قصد خاصی را )که نیازمند 

برنامه ریزی و تمایل قبلی است( 
نشان می دهند، از اقدامات یک 
کشور نیز می توان قصد کلی را 
)که از ارتکاب مفروض داشته 

می شود( از اقدامات یک کشور 
استنباط کرد.

استفاده از آمار و ارقامِ 
ردیاب عملیات سایبری 

شورای روابط خارجی 
برای ارزیابی اینکه آیا 
یک یا چند حمله به 

کشور نسبت داده شده 
است یا نه.

مشاهده شده 2020
در یک یا 

چند حمله: 
بله/خیر

اگر راهبرد سایبری ملی 
کشور، فعالیت های 

مربوط به کنترل و 
دست کاری محیط 

اطلاعاتی را به رسمیت 
می شناسد، نمرۀ راهبرد 

را بیاورید.

ن.ک: جدول 2020ن.ک: جدول نمرۀ راهبردن.ک: جدول نمرۀ راهبرد
نمرۀ راهبرد

اگر راهبرد سایبری ملی 
کشور، فعالیت های 

مربوط به کنترل و 
دست کاری محیط 

اطلاعاتی را به رسمیت 
می شناسد، نمرۀ راهبرد 

را بیاورید.

کشور به حد کافی تعهد دارد تا 
راهبردی ارائه دهد که از بودجۀ 

ملی برای رسیدن به برون داد مدنظر 
خود استفاده کند.

کشور از زمان انتشار 
جدیدترین راهبرد خود، 
افزایش بودجۀ سایبری را 

اعلام کرده است.

بله/خیر2020
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روش سالتوضیح منبعمعناشاخص
نمره دهی

آیا کشور عضو 
چینش تشخیص 

معیارهای مشترک 
)سی سی آراِی( 

هست؟

معیارهای مشترک استانداردی 
است که تضمین می کند 

»محصولات فناوری 
اطلاعات و )ارزیابی ها و( 

پروفایل های محافظتی طبق 
استانداردهای بالا و پایدار 

انجام می شوند«. سی سی آراِی 
تشخیص متقابل ارزیابی های 

معیارهای مشترک را ممکن 
می سازد و کشورها می توانند 

بدون ارزیابی مجدد، 
محصولات و خدمات را 

صادر و وارد کنند.

اعداد و ارقام برگرفته از:
https://www.
commoncriteriaportal.
org/ccra/members/

بله/خیر2020

آیا کشور عضو 
سیستم طرح های 
ارزیابی سازگاری 
برای تجهیزات و 

اجزای الکتروتکنیکی 
در کمیسیون 

بین المللی 
الکتروتکنیک 

)آی ای سی( است؟

این سیستم »سامانۀ 
مجوزدهی چندگانه ای مبتنی 
بر استانداردهای بین المللی 

آی ای سی است. اعضای آن در 
سراسر دنیا از اصل تشخیص 

متقابل )پذیرش دوطرفۀ( نتایج 
آزمایش ها برای دریافت مجوز 
در سطح ملی استفاده می کنند.

اعداد و ارقام برگرفته از:
https://www.iecee.org/
dyn/www/f?p=106:40:0

بله/خیر2020

آیا کشور نقشه یا 
راهبردی برای جذب 

سرمایه گذاری در 
شرکت های سایبری 
یا افزایش صادرات 

سایبری خود منتشر 
کرده است؟

کشور به صورت فعال در پی 
افزایش سود صنعت امنیت 

سایبری است.

جست وجوی اینترنتی 
وب سایت های دولتی 

برای یافتن شواهدی مبنی 
بر توصیه یا راهنماییِ 

خاصی برای صادرکنندگانِ 
امنیت سایبری یا 

تلاش برای جذب 
سرمایه گذاران خارجی 

به منظور سرمایه گذاری در 
محصولات و شرکت های 

امنیت سایبری ملی.

بله/خیر2020
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ثبات هدف: آیا در 
یک راهبرد پی گرفته 

می شود؟

کشورهایی که با راهبردهای 
گوناگونی در پی هدف 

بخصوصی بوده اند و تعهد 
خود برای نیل به آن هدف را 

نشان می دهند، احتمال اینکه 
درک پخته تری داشته باشند، 

بیشتر است.

مقایسۀ اهداف برشمرده 
در جدیدترین راهبرد 

با اهداف برشمرده در 
راهبرد قبلی )اگر وجود 

داشته باشد(.

هدف 2020
حاضر در 

یک راهبرد: 
بله/خیر

در یک حملۀ سایبری 
منسوب مشاهده شده 

است

برخلاف شاخص های قصد، 
که قصد خاصی را )که نیازمند 

برنامه ریزی و تمایل قبلی 
است( نشان می دهند، از 

اقدامات یک کشور نیز می توان 
قصد کلی را )که از ارتکاب 
مفروض داشته می شود( از 

اقدامات یک کشور استنباط 
کرد.

استفاده از آمار و ارقامِ 
ردیاب عملیات سایبری 
شورای روابط خارجی 
برای ارزیابی اینکه آیا 
یک یا چند حمله به 

کشور نسبت داده شده 
است یا نه.

مشاهده شده 2019
در یک یا 

چند حمله: 
بله/خیر

اگر راهبرد سایبری 
ملی کشور، 

فعالیت های مربوط 
به اندوختن ثروت یا 

استخراج رمزارز را به 
رسمیت می شناسد، 

نمرۀ راهبرد را بیاورید.

ن.ک: جدول نمرۀ ن.ک: جدول نمرۀ راهبرد
راهبرد

ن.ک: 2020
جدول نمرۀ 

راهبرد

اگر راهبرد سایبری 
ملی کشور، 

فعالیت های مربوط 
به اندوختن ثروت یا 

استخراج رمزارز را به 
رسمیت می شناسد، 
نمرۀ مالی را بیاورید.

کشور به حد کافی تعهد دارد تا 
راهبردی ارائه دهد که از بودجۀ 

ملی برای رسیدن به برون داد 
مدنظر خود استفاده کند.

کشور از زمان انتشار 
جدیدترین راهبرد خود، 

افزایش بودجۀ سایبری 
را اعلام کرده است.

بله/خیر2020
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نرخ مشارکت در کمیتۀ 
مشترک فنی ایزو/

آی ای سی برای فناوری 
اطلاعات و ارتباطات 

چقدر است؟

سازمان بین المللی استانداردسازی 
)ایزو( و کمیسیون بین المللی 

الکتروتکنیک )آی ای سی( 
استانداردهای مشترک 

اجماع مبنایی برای فناوری های 
اطلاعات عرضه می کنند که برای 

بازار موضوعیت داشته باشند. 
شکل دهی کمیته های فنی مشترک 

ایزو/آی ای سی و پایبندی به آن، 
نشان از تعهد به بهبود این عناصر 

در کشور خودشان دارد. امتیاز 
هرچه بالاتر باشد، کشور مربوط 

فعالیت بیشتری در استانداردسازی 
بین المللی دارد که برای سازگاری 

صنعت داخلی اش با بازارهای 
بین المللی مهم است.

https://www.iso.org/
technical-committees.html2020 تعداد کمیته های

فنی مشترک ایزو/
آی ای سی که 

فلان کشور عضو 
آن هاست، تقسیم 

بر 22 )تعداد 
کل کمیته های 

فنی مشترک ایزو/
آی ای سی(. امتیازِ 

به دست آمده 
درصدی از 

کمیته های فنی 
است که کشور 
مدنظر در آن ها 

شرکت کرده است. 

کیفیت مشارکت در 
تمام 22 کمیتۀ مشترک 

فنی ایزو/آی ای سی 
چقدر است؟

سازمان بین المللی استانداردسازی 
)ایزو( و کمیسیون بین المللی 

الکتروتکنیک )آی ای سی( 
استانداردهای مشترک اجماع مبنایی 
برای فناوری های اطلاعات عرضه 
می کنند که برای بازار موضوعیت 

داشته باشند. شکل دهی کمیته های 
فنی مشترک ایزو/آی ای سی و 
پایبندی به آن، نشان از تعهد 

به بهبود این عناصر در کشور 
خودشان دارد. امتیاز هرچه بالاتر 

باشد، کشور مربوط مرجعیتِ 
رسمی بیشتری در کمیته های 

فنی داشته است و صنعتش 
نقش بیشتری در شکل دهی 
استانداردهای بین المللی در 

دستورالعمل فناوری اطلاعات و 
ارتباطات دارد.

https://www.iso.org/
technical-committees.html2020 به هر کشور بر اساس

نقشش در هر کمیتۀ 
فنی، امتیازی داده شد. 
امتیاز به این شکل بود:

1 = دبیر
 = 0.75

مشارکت کننده
0.5= ناظر

0.25 = عضو 
کمیسیون فنی مشترک 

ایزو/آی ای سی
0 = بدون وابستگی.

سپس میانگین 
مشارکت هر کشور در 

تمام کمیته ها اعمال 
شد تا امتیاز نهایی بین 

0 تا 100 باشد.
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آیا کشور طرح مشارکت 
بخش دولتی و 

خصوصی ای برای رشد 
صنعت سایبری داخلی 

و نیروی کار و افزایش 
آگاهی از مسائل 

سایبری دارد؟

سازمان های بخش خصوصی، 
منبعی از قابلیت برای رشد 

تخصص ملی و نیز بردار حمله ای 
هستند که دشمنان می توانند از آن 
بهره بگیرند. درنتیجه، لازم است 
کشورها با بخش خصوصی خود 
همکاری داشته باشند تا با هم به 

تهدیدها رسیدگی کنند و به اهداف 
سایبری ملی نایل شوند.

تحلیل حضور برخط هر 
کشور برای یافتن شواهدی 

مبنی بر همکاری بخش 
دولتی و خصوصی با هدف 

افزایش دانش مهارت ها و 
تمرکز کلی کشور بر امنیت 

سایبری.

بله/خیر2020

آیا شواهدی هست 
که نشان دهد کشور 

در تحقیقات سایبری 
سرمایه گذاری کرده 

یا به آن بودجه رسانده 
است؟

سرمایه گذاری در تحقیق و توسعه، 
بخش مهمی از افزایش قابلیت و 

ظرفیت فضای سایبری است.

تحلیل حضور برخط هر 
کشور برای یافتن شواهدی 
مبنی بر بودجه رسانیِ ملی 

برای تحقیقات امنیت سایبری 
یا بودجه رسانی کشور به 

دانشگاه های ملی و مؤسسات 
پژوهشی که برون داد امنیت 

سایبری دارند.

بله/خیر2020

ثبات هدف: آیا در 
یک راهبرد پی گرفته 

می شود؟

کشورهایی که با راهبردهای 
گوناگونی در پی هدف بخصوصی 
بوده اند و تعهد خود برای نیل به آن 

هدف را نشان می دهند، احتمال 
اینکه درک پخته تری داشته باشند، 

بیشتر است.

مقایسۀ اهداف برشمرده در 
جدیدترین راهبرد با اهداف 

برشمرده در راهبرد قبلی )اگر 
وجود داشته باشد(.

هدف حاضر در 2020
یک راهبرد: بله/خیر

در یک حملۀ سایبری 
منسوب مشاهده شده 

است.

برخلاف شاخص های قصد، 
که قصد خاصی را )که نیازمند 

برنامه ریزی و تمایل قبلی است( 
نشان می دهند، از اقدامات یک 
کشور نیز می توان قصد کلی را 
)که از ارتکاب مفروض داشته 

می شود( از اقدامات یک کشور 
استنباط کرد.

استفاده از آمار و ارقام ردیابِ 
عملیات سایبری شورای 

روابط خارجی برای ارزیابی 
اینکه آیا یک یا چند حمله 
به کشور نسبت داده شده 

است یا نه.

مشاهده شده در 2020
یک یا چند حمله: 

بله/خیر

اگر افزایش توانایی 
سایبری و فنی ملی در 

راهبرد سایبری ملی 
کشور به رسمیت 

شناخته می شود، نمرۀ 
راهبرد را بیاورید.

ن.ک: جدول نمرۀ 2020ن.ک: جدول نمرۀ راهبردن.ک: جدول نمرۀ راهبرد
راهبرد

اگر افزایش توانایی 
سایبری و فنی ملی در 

راهبرد سایبری ملی 
کشور به رسمیت 

شناخته می شود، نمرۀ 
مالی را بیاورید.

کشور به حد کافی تعهد دارد تا 
راهبردی ارائه دهد که از بودجۀ 

ملی برای رسیدن به برون داد مدنظر 
خود استفاده کند.

کشور از زمان انتشار 
جدیدترین راهبرد خود، 
افزایش بودجۀ سایبری را 

اعلام کرده است.

بله/خیر2020
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کشور از سال 
2012 تا 2016 

چند بار از 
قطع نامه های 

سازمان ملل در 
زمینۀ جی جی ای 

حمایت کرده 
است؟ از 

 پنج بار.
ِ

مجموع

نمرۀ بالاتر در این شاخص نشان 
می دهد کشور تعهد دارد توصیه های 

جی جی ایِ سازمان ملل را بپذیرد 
و اقدامات رسمی تری در راستای 
شکل دهی هنجارهای بین المللی 
دربارۀ فعالیت سایبری انجام دهد.

آمار و ارقام برگرفته از:

https://cpi.ee/wp-
content/uploads/ 
-2017/12/2017Tikk-
Kerttunen-Demise-
of-theUN-GGE-
-17-12-2017ET.pdf

1 = پنج بار2017
0.8 = 4 بار
0.6 = 3 بار
0.4 = 2 بار
0.2 = 1 بار
0 = هیچ گاه

کشور بین 
سال های 2015 

و 2019 چند 
بار در انجمن 

راهبری اینترنت 
)آی جی اف( 
شرکت کرده 

است؟

انجمن راهبری اینترنت )آی جی اف( 
در تلاش است تا افراد را از 

گروه های ذی نفع گوناگونی در 
جایگاه هم تراز گرد هم آورد تا دربارۀ 

مسائل خط مشی عمومی دربارۀ 
اینترنت بحث کنند. با آنکه نتیجۀ 

مذاکره شده ای وجود ندارد، آی جی اف 
بر سیاست گذاران بخش دولتی و 

خصوصی تأثیر می گذارد و به آن ها 
الهام می بخشد. در جلسات بحث 

سالانه، نمایندگان با یکدیگر بحث و 
تبادل اطلاعات می کنند و اقدامات 
مناسب را با هم در میان می گذارند. 

آی جی اف تسهیل کنندۀ درک مشترک 
از نحوۀ بیشینه سازی فرصت های 
اینترنت و رسیدگی به خطرات و 

مشکل های آن است. 

اعداد و ارقام برگرفته از:

https://www.
intgovforum.org/
multilingual/
content/mag-
-2020members

و
https://www.
intgovforum.org/
multilingual/
igf1-2020-st-mag-
attendees

1 = پنج بار2020
0.8 = 4 بار
0.6 = 3 بار
0.4 = 2 بار
0.2 = 1 بار
0 = هیچ گاه

آیا کشور در 
فعالیت های 
قابلیت سازِ 

انجمن جهانیِ 
تخصص 

سایبری 
)جی اف سی اف( 

شرکت کرده 
است؟

جی اف سی اف بیان می کند که 
مأموریتش تقویت »همکاری 

بین المللی در زمینۀ قابلیت سازیِ 
سایبری از طریق پیوند نیازها، منابع 
و تخصص و نیز از طریق قراردادن 

دانش عملی در دسترس جامعۀ 
جهانی« است. کشورهایی که 

مشارکت می کنند، نشان می دهند که 
مایل اند بهترین اقدامات و هنجارهای 

سایبری را در میان بگذارند.

اعداد و ارقام برگرفته از:
https://thegfce.
org/member-
overview/

بله/خیر2020
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نرخ مشارکت 
در کمیتۀ 

مشترک فنی 
ایزو/آی ای سی 

برای فناوری 
اطلاعات و 

ارتباطات چقدر 
است؟

سازمان بین المللی استانداردسازی 
)ایزو( و کمیسیون بین المللی 

الکتروتکنیک )آی ای سی( 
استانداردهای مشترک اجماع مبنایی 
برای فناوری های اطلاعات عرضه 
می کنند که برای بازار موضوعیت 

داشته باشند. شکل دهی کمیته های 
فنی مشترک ایزو/آی ای سی و پایبندی 

به آن نشان از تعهد به بهبود این عناصر 
در کشور خودشان دارد. امتیاز هرچه 

بالاتر باشد، کشور مربوط فعالیت 
بیشتری در استانداردسازی بین المللی 

دارد که برای سازگاری صنعت 
داخلی اش با بازارهای بین المللی 

مهم است.

https://www.iso.
org/technical-
committees.html

تعداد کمیته های فنی 2020
مشترک ایزو/آی ای سی 

که فلان کشور عضو 
آن هاست، تقسیم 
بر 22 )تعداد کل 

کمیته های فنی مشترک 
ایزو/آی ای سی(. امتیازِ 
به دست آمده درصدی 

از کمیته های فنی 
است که کشور مدنظر 

در آن ها شرکت کرده 
است. 

کیفیت مشارکت 
در تمام 22 

کمیتۀ مشترک 
فنی ایزو/

آی ای سی چقدر 
است؟

سازمان بین المللی استانداردسازی 
)ایزو( و کمیسیون بین المللی 

الکتروتکنیک )آی ای سی( استانداردهای 
مشترک اجماع مبنایی برای فناوری های 
اطلاعات عرضه می کنند که برای بازار 

موضوعیت داشته باشند. شکل دهی 
کمیته های فنی مشترک ایزو/آی ای سی 
و پایبندی به آن، نشان از تعهد به بهبود 

این عناصر در کشور خودشان دارد. 
امتیاز هرچه بالاتر باشد، کشور مربوط 
مرجعیت رسمی بیشتری در کمیته های 

فنی داشته است و صنعتش نقش بیشتری 
در شکل دهی استانداردهای بین المللی 

در دستورالعمل فناوری اطلاعات و 
ارتباطات دارد.

https://www.iso.
org/technical-
committees.html

به هر کشور بر اساس 2020
نقشش در هر کمیتۀ 

فنی، امتیازی داده شد. 
امتیاز به این شکل بود:

1 = دبیر
 = 0.75

مشارکت کننده
0.5 = ناظر

0.25 = عضو 
کمیسیون فنی مشترک 

ایزو/آی ای سی
0 = بدون وابستگی.

سپس میانگین 
مشارکت هر کشور در 

تمام کمیته ها اعمال 
شد تا امتیاز نهایی بین 

0 تا 1 باشد.

کیفیت مشارکت 
کشور در گروه های 
مطالعاتی اتحادیۀ 

بین المللی 
مخابرات چقدر 

است؟ گروه 
13 )شبکه های 
آینده(، گروه 17 

)امنیت( و »گروه 
20« )اینترنت 

اشیا و شهرهای 
هوشمند(.

بدنۀ بین المللی دیگری که 
دارای نمایندگی ملی برای تعیین 

استانداردهای فنی برای فناوری های 
اطلاعات است، اتحادیۀ بین المللی 

مخابرات نام دارد. فرض ما این 
است که هرچه نمره بالاتر باشد، 

یعنی هرچه کیفیت مشارکت بیشتر 
باشد، کشور تأثیر بیشتری در تعیین 

استانداردها و هنجارهای بین المللی، 
به خصوص در فناوری اطلاعات و 
ارتباطات دارد )زیرا این مورد بیشتر 

متأثر از دولت است تا صنعت(
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آیا کشور در 
مشق های 
دوجانبه یا 

چندجانبۀ دفاع 
سایبری مشارکت 

کرده است؟

نشان می دهد که کشور مایل است 
تخصص و تلاش های قابلیت ساز 

خود را با دیگر کشورها در میان 
بگذارد.

جست وجوی 
اینترنتی 

وب سایت های 
دولتی و منابع معتبر 

برای ارجاعاتی 
به مشارکت در 

مشق های دوجانبه 
یا چندجانبۀ دفاع 

سایبری

بله/خیر2020

ثبات هدف: آیا 
در یک راهبرد پی 

گرفته می شود؟

کشورهایی که با راهبردهای گوناگونی 
در پی هدف بخصوصی بوده اند و 
تعهد خود را برای نیل به آن هدف 

نشان می دهند، احتمال اینکه درک 
پخته تری داشته باشند، بیشتر است.

مقایسۀ اهداف 
برشمرده در 

جدیدترین راهبرد 
با اهداف برشمرده 

در راهبرد قبلی )اگر 
وجود داشته باشد(.

هدف حاضر در یک 2020
راهبرد: بله/خیر

اگر تعریف 
استانداردهای 

فنی و هنجارهای 
سایبری 

بین المللی در 
راهبرد سایبری 
ملی کشور به 

رسمیت شناخته 
می شود، نمرۀ 

راهبرد را بیاورید.

ن.ک: جدول نمرۀ ن.ک: جدول نمرۀ راهبرد
راهبرد

ن.ک: جدول نمرۀ 2020
راهبرد

اگر تعریف 
استانداردهای 

فنی و هنجارهای 
سایبری 

بین المللی در 
راهبرد سایبری 
ملی کشور به 

رسمیت شناخته 
می شود، نمرۀ 

مالی را بیاورید.

کشور به حد کافی تعهد دارد تا 
راهبردی ارائه دهد که از بودجۀ ملی 
برای رسیدن به برون داد مدنظر خود 

استفاده کند.

کشور از زمان انتشار 
جدیدترین راهبرد 

خود، افزایش بودجۀ 
سایبری را اعلام کرده 

است.

بله/خیر
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ضمیمۀ ج: شرح تفصیلی شاخص های قابلیت

روش نمره دهیسالمنبعمعناشاخص#

قوانین 1
مرتبط با 
فعالیت 

های 
سایبری

سنجش اینکه کشور 
چقدر در اجرای 

قوانین محتوا و 
محرمانگی و جرایم 

سایبری فعال بوده 
است.

پروژۀ قدرت 
سایبری بلفر

0 = بدون قانون2020
1 = قوانینی که یکی از این موارد را پوشش 

می دهند )محتوا و محرمانگی و جرایم(
2 = قوانینی که دو تا از این موارد را پوشش 

می دهند )محتوا و محرمانگی و جرایم(
3 = قوانینی که محتوا و محرمانگی و جرایم 
را پوشش می دهند؛ اما منسوخ اند )پیش از 

سال 2000(
4 = قوانینی که محتوا و محرمانگی و جرایم 

 روزآمد شده اند 
ً
را پوشش می دهند و اخیرا

)پس از سال 2000(

حملات 2
سایبری با 

حمایت 
دولت

تعداد حملات 
سایبری پیچیده ای 

که به کشور منسوب 
شده اند

مرکز مطالعات 
راهبردی و 
بین المللی 

)سی اس 
آی اس(

 2019
2018 /

شمار حملات سایبری منسوب به 
کنشگران تحت حمایت دولت

توافق های 3
سایبری 
دوجانبه

تعداد و کیفیت توافق های 
دوجانبۀ رسمی یا 

غیررسمی ای که دولت 
ملی در فضای سایبری 

امضا کرده است. نمره بر 
اساس جدیدبودن.

پروژۀ قدرت 
سایبری بلفر

برای هریک از توافق های بین کشورها:2020
1 = جلسه و بیانیه

2 = بیانیۀ مشترک و همکاری و 
چهارچوب

3 = توافق/یادداشت تفاهم

توافق های 4
سایبری 

چندجانبه

تعداد و کیفیت توافق های 
چندجانبۀ رسمی یا 

غیررسمی ای که دولت 
ملی در فضای سایبری 

امضا کرده است. نمره بر 
اساس جدیدبودن.

پروژۀ قدرت 
سایبری بلفر

برای هریک از توافق های بین کشورها:2020
1 = غیررسمی/همایش/منطقه ای

2 = غیررسمی/همایش/جهانی
3 = توافق منطقه ای رسمی/عضو 

سازمان منطقه ای
4 = توافق چندجانبۀ رسمی/عضو 

سازمان جهانی
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دکترین 5
نظامی 
سایبری

راهبردهای سایبری 
حاوی جزئیات 

قابلیت های نظامی 
تهاجمی یا دفاعی در 

فضای سایبری

پروژۀ قدرت 
سایبری بلفر

0 = بدون راهبرد نظامی سایبری2020
1 = پیش نویس یک راهبرد نظامی 

سایبری
 
ً
2 = راهبرد نظامی سایبریِ احتمالا

منسوخ )پنج سال یا بیشتر(
3 = راهبرد نظامی سایبری جدید )کمتر 

 
ً
از پنج سال(/راهبرد نظامی احتمالا

منسوخ، اما پیوسته استفاده شده
4 = راهبرد نظامی سایبری نهادینه شده 

و به روز )راهبرد کمتر از پنج سال، 
اما راهبرد نظامی سایبری پیوسته 

استفاده شده(

صد 6
شرکت برتر 
فناوری در 

جهان

تعدادی از شرکت های 
کشور که در میان صد 
شرکت برتر فناوری در 

جهان جا دارند

تامسون 
رویترز

شمار شرکت های فناوری برتر برای 2018
هر کشور

صادرات 7
فناوری 
پیشرفته

درصد صادرات 
فناوری پیشرفته در 

میان مجموع صادرات

مقادیر بالاتر نشان دهندۀ صادرات 2018بانک جهانی
فناورانۀ بیشتر است

سرمایۀ 8
انسانی

سنجش اینکه یافتن 
کارکنان ماهر در کشور 

چقدر آسان است

مجمع جهانی 
اقتصاد

سنجش علاقه بر اساس این پرسش: 2019
»در کشورتان چقدر آسان است که 
شرکت ها کارمندانی با مهارت های 

متناسب با نیازهای کسب وکار بیابند؟«
)1 = بسیار دشوار؛ 7 = بسیار آسان(. 
این سنجه سپس به مقیاس 0 تا 100 

مقیاس بندی شده است که در آن، 
مقادیر بالا نشانۀ دردسترس بودن 

کارکنان ماهر است

تأمین 9
نیروی 
ارتش 

سایبری

تعداد افرادی که 
کادریِ نیروهای 

سایبری ارتش هستند

پروژۀ قدرت 
سایبری بلفر

تعداد افراد گزارش شده در منابع باز که 2020
در نیروهای سایبری کار می کنند
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فرماندهی 10
سایبری 

مرکزی

وجود و سن فرماندهی 
سایبری ملی

پروژۀ قدرت 
سایبری بلفر

 2014
تا 

2020

0 = بدون فرماندهی سایبری
1 = نقشه برای تأسیس فرماندهی 

سایبری
2 = فرماندهی سایبری جدید )کمتر 

از دو سال(
3 = فرماندهی سایبری نهادینه شده )دو 

تا پنج سال(
4 = فرماندهی سایبری نهادینه شده 

)بیش از پنج سال(

شرکت های 11
برتر در 

زمینۀ امنیت 
سایبری

تعدادی از شرکت های 
برتر امنیت سایبری 
در سطح جهان که 
مقرشان در کشور 

مدنظر است

طرح های 
اجتماع 
سایبری

تعدادی از 150 شرکت برتر امنیت 2019
سایبری که در رده بندی برشمرده شده اند

آلودگی 12
رایانه ای

درصدی از رایانه های 
کشور که به بدافزار 

آلوده شده اند

Q3کمپاریتِک
2019

درصد کاربرانی که در این دوره به آنان 
حمله شده است )دسترسی غیرمجاز، 

تخریب، اختلال(

آلودگی 13
موبایل

درصدی از 
موبایل های کشور 
که به بدافزار آلوده 

شده اند

Q3کمپاریتِک
2019

درصد کاربرانی که در این دوره به آنان 
حمله شده است )دسترسی غیرمجاز، 

تخریب، اختلال(

کاربران 14
شبکه های 

اجتماعی

درصد حساب های 
فعال در شبکه های 

اجتماعی

درصد کاربران اینترنتی که سایت های 2020استاتیستا
شبکه های اجتماعی را می بینند

کاربران 15
اینترنت

نرخ نفوذ اینترنت در 
هر کشور

2017 بانک جهانی
تا 

2018

هرچه بیشتر باشد، افراد بیشتری از 
اینترنت استفاده می کنند

فناوری 16
رصد

تعداد شرکت های 
رصد بخش 

خصوصی که مقرشان 
در کشور است

پرایوسی 
اینترنشنال

تعداد شرکت های رصدی که درون یک 2016
کشور فعالیت دارند
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سایت های 17
برتر

تعدادی از پنجاه 
وب سایت برتر الکسا 

که به سازمان های 
درونِ یک کشور تعلق 

دارند

تعداد سایت ها در میان پنجاه وب سایت 2019الکسا
برتر

سایت 18
های خبری 

برتر

تعدادی از سایت های 
خبری در میان پنجاه 

وب سایت برتر الکسا 
که به سازمان های 

درون یک کشور تعلق 
دارند

تعداد سایت ها در میان پنجاه وب سایت 2019الکسا
برتر

درخواست 19
های 

حذف 
محتوا

تعداد درخواست های 
حذف محتوا از گوگل 

که نهادی دولتی 
خواسته است

2018 گوگل
تا 

2019

تعداد درخواست ها

آزادی در 20
اینترنت

نمرۀ خانۀ آزادی برای 
اینکه شهروندان در 

فضای اینترنت چقدر 
آزادند

خانۀ آزادی و 
آزادی جهان

0 تا 100: سه امتیاز جداگانه که تجمیع 2019
می شوند:

الف. موانع دسترسی
ب. محدودیت محتوا

ج. تخطی از حقوق کاربران
برای هفت کشور، از رده بندی های 

آزادی جهان استفاده کردیم؛ زیرا خانۀ 
آزادی اطلاعات نداشت

درخواست 21
ثبت امتیاز

تعداد درخواست های 
ثبت امتیاز داخلی از 

سوی شهروندان یک 
کشور

شاخص های 
توسعۀ جهانی

تعداد درخواست های ثبت امتیاز داخلی 2018
)فقط شهروندان(. سنجۀ سرانه. 

سرعت 22
پهن باند

سنجش سرعت 
پهن باند در ارتباط با 
سریع ترین نرخ های 

پهن باند در جهان

نمایۀ جهانی 
تست سرعت

مارس 
2020

10 از 10 سنگاپور است که بالاترین 
سرعت پهن باند را در جهان دارد

سرعت 23
موبایل

سنجش سرعت 
موبایل در ارتباط با 
سریع ترین نرخ های 

موبایل در جهان

نمایۀ جهانی 
تست سرعت

مارس 
2020

10 از 10 امارات است که بالاترین 
سرعت موبایل را در جهان دارد
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تجارت 24
الکترونیک 

سهم فروش تجارت 
الکترونیکی ملی از 

تولید ناخالص داخلی

UNCTAD 2017
و 

2020

هرچه بیشتر باشد، فروش تجارت 
الکترونیکی بیشتر است

گروه 25
پاسخ گویی 

حوادث 
رایانه ای 

)سی اس 
آی آرتی(

وجود یک گروه 
پاسخ گوییِ حوادث 

امنیت سایبری

پروژۀ قدرت 
سایبری بلفر

0 = بدون گروه پاسخ گویی2020
1 = قصد تأسیس سی اس آی آرتی

2 = گروه سی اس آی آرتی ملی جدی )پنج 
سال یا کمتر(

3 = گروه سی اس آی آرتی ملی نهادینه شده 
)بیش از پنج سال(

4 = گروه سی اس آی آرتی ملی نهادینه شده 
)بیش از پنج سال( + عضویت در نخستین 

گروه پاسخ گویی

آسیب 26
پذیری ها

درصد انبوهشی 
آسیب پذیری هایی که 

 Shodan در پایگاه دادۀ
برای زیرساخت یک 
کشور برشمرده شده 

است

پروژۀ قدرت 
سایبری بلفر

درصد انبوهشی نتایج جست وجوی2020
Shodan

قدرت نرم 27
جهانی

نمرات کشور در نمایۀ 
قدرت نرم جهانی

امتیازات محاسبه شده از سوی برند 2019برند فایننس
فایننس، بخشی از نمایۀ قدرت نرمشان 

بود. همین امتیازات برای نمایۀ قدرت 
سایبری بلفر استفاده شدند

هشت  به  می توان  را  قابلیت ها  دربارۀ  گردآوری شده  داده های 
مضمون دسته بندی کرد:

شواهد مبنی بر حمله؛. 1
محتوای برخط ملی؛. 2
ساختارهای سایبری داخلی دولت؛. 3
کاهش آسیب پذیری سایبری؛. 4
بخش خصوصی و تجارت و نوآوری؛. 5
ارتباط پذیری؛. 6
نیروی کار؛. 7
چهارچوب های حقوقی و خط مشی.. 8
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شواهد مبنی بر حمله

شاخص های استفاده شده:
ردیاب عملیات سایبری شورای روابط خارجی	 

معیارهای  از  یکی  سایبری،  عملیات  انجام  در  کشور  یک  سابقۀ 
کلیدی برای قابلیت است. هرجا کشوری حمله ای سایبری را برای یکی 
 در آن عرصه قابلیت دارد. اما 

ً
از هفت هدف انجام داده است، مشخصا

عملیات های شناخته شده تمام ماجرا نیستند؛ زیرا تمام کشورها قابلیت 
خود را نشان نمی دهند و حتی آن ها هم که چنین می کنند، ممکن است 
طیفِ کامل قابلیت های خود را به نمایش نگذارند که هم به لحاظ راهبردی 
منطقی است و هم اغلب نیازی به این کار نیست. برای این شاخص، بر 
را تحلیل  نسبت داده شده  اساس هدف های گوناگون، عملیات سایبری 
آمده اند.  در ردیاب عملیات سایبری شورای روابط خارجی  کردیم که 
داده های شورای روابط خارجی از پایگاه های دادۀ پیشین دربارۀ حملات 
سایبریِ تحت حمایت دولت1 و نیز جمع آوری دادۀ درون سازمانی دربارۀ 
بیانیه های دولت برگرفته شده  موارد جدیدترِ گزارش شده در رسانه ها و 
است. این شاخص نشان دهندۀ قصد یک کشور هم است، چنان که در 

بخش 3 توضیح داده شد.

محتوای برخط ملی

شاخص های استفاده شده:
وب سایت های برتر فهرست شده در الکسا؛	 
وب سایت های خبری برتر فهرست شده در الکسا؛	 

1 همچون صفحۀ گستردۀ گروه ها و عملیات ایِ پی تی، فلوریان راث، فهرست سی اس آی اس از رویدادهای مهم سایبری و رخدادنگاشت حملات سایبری هدفمند 
کسپرسکی لب.
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درخواست های حذف محتوا از گوگل؛	 
نمرۀ آزادی در اینترنت	 

توانایی یک کشور برای ایجاد و کنترل محتوای برخط، به چند هدف 
ملی مربوط است. کشور می تواند از طریق تولید محتوای برخط، تأثیر 
بهتری بر شهروندان خود و شهروندان دیگر کشورها بگذارد. همچنین، 
کشور هرچه کنترل بیشتری بر محتوای برخط داشته باشد )موضوعی که 
می توانیم از طریق تحلیل درخواست های موفقِ یک کشور برای حذف 
محتوا از گوگل، آن را بسنجیم(، بیشتر سعی در کنترل محیط اطلاعاتی 

خود دارد.

بهترین  به  مربوط  اطلاعات  دارد.  محدودیت هایی  شاخص  این 
نمی کنند.  لحاظ  را  سانسور  خبری،  وب سایت های  و  وب سایت ها 
کشورها  بعضی  در  جهانی،  بالای  رتبۀ  به رغم  وب سایت ها،  بعضی 
 مسدودند. استفادۀ ما از حذف محتوای گوگل، دیگر موتورهای 

ً
کاملا

جست وجو را لحاظ نمی کند.1 علاوه بر این، آزادی عمومی )استفاده شده 
در رده بندی دیگری دربارۀ آزادی در اینترنت( با آزادی اینترنتی یکسان 
شد  استفاده  جایگزین  به عنوان  مواردی  در  اینترنتی،  آزادی  نیست. 
از سی کشورِ مدنظرِ  برای یکی  نمره ای  اینترنت  آزادی در  که رده بندی 

ان سی پی آی نداشت.

ساختارهای سایبری داخلی دولت

شاخص های استفاده شده:
وجود فرماندهی سایبری ملی؛	 

1 بر اساس استت کانترِ گلوبال استتس، از میِ 2019 تا میِ 2020، سهم بازار موتورهای جست وجو در سطح جهان به این شرح بود: گوگل )92.06درصد(، بینگ 
)2.61درصد(، بایدو )1.16درصد(، یاندکس )0.56درصد( و یاندکس آریو )0.52درصد(.
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وجود گروه پاسخ گوییِ حوادث امنیتی رایانه ای )سی اس آی آرتی(.	 

ساختارهای داخلی به کشورها امکان هماهنگی و مهار منابع داخلی 
برای دستیابی به اهداف ملی را می دهد.

قابلیت  فرماندهی های سایبریِ مرکزیْ کار هماهنگی و مهار چند 
سایبری را در داخل کشور تسهیل می کنند. این هماهنگی مرکزی حامی 
به کارگیری شیوه های سایبری در هنگام نیاز است. این شاخص، بر اساس 
منابع دولتی و ارزیابی متخصصان، تعداد سال هایی را ارزیابی می کند که 
فرماندهی سایبری وجود داشته است؛ اما سوابق این واحدها را بررسی 

نمی کند.

همچنین، کشورهایی که سی اس آی آرتی ملی دارند، روی کاغذ بهتر 
می توانند به حوادث سایبری بزرگ مقیاس و هماهنگ واکنش نشان دهند. 
علاوه بر این، هماهنگی بین المللی میان گروه های پاسخ گویی، باعث 
این همکاری  و  می شود  سایبری  تهدیدهای  به  واکنش  توانایی  افزایش 

بین المللی در نمره دهی انعکاس می یابد.

کاهش آسیب پذیری سایبری

شاخص های استفاده شده:
درصد نرخ آلودگی رایانه ای؛	 
درصد نرخ آلودگی موبایل؛	 
آسیب پذیری های فهرست شده در Shodan که بر دستگاه های 	 

داخلی تأثیر می گذارند.

نرخ آلودگی رایانه ای و موبایل و آسیب پذیری های شناخته شده در 
دستگاه های داخلی، شاخصی اند برای میزان رسیدگی نظام مند یک کشور 
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زیرساخت های  کلی  آسیب پذیری  در  که  سایبری  آسیب پذیری های  به 
دیجیتال یک کشور نقش دارد. نرخ بالای آلودگی ارتباطی منفی با قدرت 

سایبری کشور دارد.

و  رایانه ای  آلودگی  نرخ  برای  داده ای  نیوزیلند،  و  شمالی  کرۀ  برای 
موبایل در دسترس نیست. تصور را بر این گذاشتیم که نرخ آلودگی کرۀ 
اینترنت در سراسر کشور  به  شمالی صفر درصد است؛ زیرا دسترسی 
بسیار ضعیف است. برای نیوزیلند، از همان نمرۀ استرالیا استفاده کردیم؛ 
زیرا هر دو کشورهایی با فناوری پیشرفته اند و دسترسی شان به اینترنت در 
یک حد است. برای اسرائیل، فقط مقدار نرخ آلودگی موبایل را داریم. 
ازآنجاکه این دو مقدار ارتباط تنگاتنگی دارند، برای نرخ آلودگی رایانه ای 

نیز همان رقم را در نظر گرفتیم.

این شاخص ها فقط یک وجه از امنیت سایبری را پوشش می دهند و 
فقط نمونه ای از آلودگی ها و آسیب پذیری های رایانه ای هستند.

بخش خصوصی، تجارت و نوآوری

شاخص های استفاده شده:

بازار فعال تجارت الکترونیک؛	 
وجود شرکت های رصد بخش خصوصی؛	 
تعدادی از 150 شرکت برتر امنیت سایبری در جهان که   	 

مقرشان در کشور است؛  
سهم صادرات فناوری پیشرفته از کل صادرات؛	 
تعدادی از صد شرکت برتر فناوری در جهان که مقرشان در   	 

کشور است؛  
تعداد درخواست های ثبت امتیاز؛	 
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بازار فعال تجارت الکترونیک نشان می دهد که کشور به صورت فعال 
در پی راهبردهایی برای ترویج کسب وکارهای برخط است. با آنکه ما این 
شاخص را دارای ارتباط مثبتی با قدرت سایبری می دانیم، فعالیت زیاد 
در تجارت الکترونیک کشور را در خطر فعالیت های بالقوۀ اختلال آفرین 

نیز قرار می دهد.

تعداد شرکت های خصوصیِ امنیت سایبری در کشوری بخصوص، 
بسته به نوع شرکت، به قدرت سایبری کشور بهره می رساند. سازمان هایی 
دفاع  تقویت  به  می توانند  می کنند،  فراهم  بهتر  دفاعی  قابلیت های  که 
ابزار بهتری  آنکه سازمان های رصد می توانند  دولت کمک کنند؛ حال 

برای اعمال قانون داخلی در اختیار دولت ها قرار دهند.

صنعتِ  قابلیت  که  می دهد  نشان  تولیدی  محصولات  صادرات 
سایبری کشور چقدر توسعه یافته است و کشور الف تا چه حد می تواند 
الکترونیکی کشور  فناوری و استانداردهای خود بر محیط  با صادرات 
البته این شاخص نقص هایی دارد؛ زیرا فقط محدود  تأثیر بگذارد.  ب 
به فناوری اطلاعات و ارتباطات نیست و به دلیل پیچیدگی زنجیره های 

تأمین، نشان نمی دهد مالکیت فکری از کجا می آید.

تعداد شرکت های برتر فناوری که در یک کشور فعالیت دارند، نشان 
می دهد کشور چه میزان نیروی کار و دانش لازم برای نوآوری دارد. پروژه، 
صد  از  تعداد  چه  اینکه  بر  مبنی  بود  داده هایی  شامل  نیابت،  قالب  در 
شرکت برتر فناوری و امنیت سایبری در جهان در هر کشور فعالیت دارند.

ما تعداد درخواست ثبت امتیاز به ازای هر شهروند را سنجه ای برای 
نشان  امتیاز  ثبت  درخواست های  بالای  تعداد  گرفتیم.  نظر  در  نوآوری 
می دهد که کشور در تحقیق و توسعه، که لازمۀ پیشبرد امنیت سایبری و 
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فناوری است، سرمایه گذاری کرده است.1

نشان دهیم هر دولت چقدر  تا  کنیم  داده هایی گردآوری  کوشیدیم 
برای  می دهد.  تخصیص  سایبری  قابلیت های  توسعۀ  به  مالی  منابع 
بعضی کشورها، ارقام علنی بودند و برای برخی دیگر، بعضی ارقام با 
ایجاد سازمانی جدید یا بودجۀ سرمایه گذاری برای تحقیق یا همکاری 
با صنعت برای امنیت سایبری مرتبط بود. درمجموع، داده هایی تطبیقی 
که با آن ها بتوان سرمایه گذاری سایبری را در کشورهای مختلف ارزیابی 
واحدی  دولتی  نهاد  به  سایبری  فعالیت  گسترۀ  بود.  دشواری  کار  کرد، 
محدود نمی شود و عناصر قدرت سایبری، همچون گردآوری اطلاعات 
وسط یک آژانس اطلاعاتی یا هزینه های نظامی، حتی در کشورهایی هم 
که شفافیت بالایی دارند، بنا به دغدغه های امنیت ملی در دسترس عموم 

نیست.

ارتباط پذیری

شاخص های استفاده شده:

درصدی از کاربران اینترنت که از شبکه های اجتماعی استفاده   	 
می کنند؛  

درصدی از افراد که از اینترنت استفاده می کنند؛	 
سرعت اینترنت پهن باند و اینترنت موبایل؛	 
استفاده از شبکه های اجتماعی و اینترنت درون یک کشور نشان 	 

می دهد که سطح حملۀ یک کشور چقدر بزرگ یا کوچک است؛ 
یعنی هم میزان ارتباط پذیری را نشان می دهد و هم آسیب پذیری 

1 خودِ نظام های ثبت امتیاز تغییرات مهمی را تجربه کرده اند که منجر به افزایش ثبت امتیاز شده است. ن.ک:
.http://www.oecd.org/science/inno/24508541.pdf
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بالقوۀ مردم در برابر عملیات تأثیرگذاری از سوی کنشگران معاند.

به عنوان  نیز  را  موبایل  ]اینترنت[  و  پهن باند  ]اینترنت[  سرعت  ما 
نمایانگرِ دیگری برای ارتباط پذیری خوب در نظر گرفتیم، که می تواند 
بر چند قابلیت و هدف تأثیر بگذارد. این شاخص ها نشان می دهند که 
هرچه سرعت اینترنت و موبایل بیشتر باشد، اقتصاد ملی توسعه یافته تر 
و دیجیتال تر و نوآورانه تر است. درعین حال، به این نکته نیز واقفیم که 
زیرساخت دیجیتالی که امنیت سایبری آن کم باشد، کشور را در معرض 
آسیب های مهمی قرار می دهد. علاوه بر این، شاخص سرعت پهن باند و 
موبایل با مشکل دیگری نیز روبه روست: داده ها فقط از طریق کاربرانی 
گردآوری شد که تصمیم گرفته بودند سرعت پهن باند یا موبایلشان را از 

طریق برنامک نمایۀ جهانیِ آزمایش سرعت »بیازمایند«.1 

نیروی کار

شاخص های استفاده شده:

سرمایۀ انسانی/کارکنان ماهر؛	 
کارمندان نظامی سایبری.	 

قابلیت امنیت سایبری یک کشور بسته به این است که تا چه حد به 
کارکنان بسیار ماهر دسترسی داشته باشد. دفاع سایبری مستلزم انواعی 
و  تا تحلیل  فنی گرفته  و کدنویسی  برنامه نویسی  از  از مهارت هاست؛ 

مدیریت پروژه و پژوهش.

نخستین معیار، مبتنی بر سنجۀ سرمایۀ انسانی از مجمع اقتصادی 

1 نکته: به دلیل تأثیرات جهانی ویروس جدید کرونا، مارس 2020 شاید بهترین نمونه نباشد. ن.ک: مقالۀ آزمایش سرعت در:
.Tracking COVID-19’s Impact on Global Internet Performance”. Updated May 4, 2020”

 /#/https://www.speedtest.net/insights/blog/tracking-covid-19-impact-global-internet-performance



129

پژوهشگاه
فضـــای
مجــازی

لی
حلی

 و ت
تی

اخ
شن

ش 
 رو

ت
ظا

لاح
  م

2 ؛
02

ی 0
 مل

ری
ایب

 س
رت

قد
یۀ 

ما
ن

جهانی است. منظور از آن، در دسترس بودن کارکنان بسیار ماهری است 
که می توانند در صنعت سایبری کشور )هم بخش دولتی و هم خصوصی( 
کار کنند و به قابلیت کشور بهره ای برسانند. ضعف این شاخص آن است 

 مهارت های مرتبط با امنیت سایبری را نمی سنجد.
ً
که صرفا

است.  کشور  یک  سایبری  نظامی  قابلیت  شاخص  دوم،  معیار 
قابلیت تهاجمی و دفاعی بسیاری از کشورها در نیروهای نظامی آن ها 
بروز پیدا می کند. این شاخص، شمار مطلق افراد شاغل در سمت های 
سایبری ارتش درون هر کشور را گزارش می دهد. داده ها از جست وجوی 
و  رسانه ها  گزارش های  و  عموم  دسترسِ  در  اطلاعاتِ  درون سازمانیِ 
کادمیک گردآوری شده اند. تعیین دقیق ارقام دشوار بود و  ارزیابی های آ
اطمینان کلی ما به دقت آن، کم است. مشکل این شاخص Mآن است 
که مشخص نیست آیا کشور کارکنانی را که در شمارش دیگر آژانس ها 
لحاظ شده اند، در ارتش خود نیز می شمارد یا نه. این ضعف با دغدغه های 
مربوط به امنیت ملی بدتر هم می شود؛ زیرا این دغدغه از شفافیت دربارۀ 

شمار کارکنان ارتش می کاهد.

چهارچوب های حقوقی و خط مشی داخلی و بین المللی

شاخص های استفاده شده:

توافق های چندجانبه و دوجانبه؛	 
قانون گذاری داخلی )یعنی ارتباط محتوای برخط و محرمانگی  	 

و امنیت سایبری(؛  
نمایۀ قدرت نرم جهانی؛	 
دکترین نظامی سایبری.	 
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تغییرات  به  بسته  به مرور،  و  نیستند  ثابت  بین المللی  هنجارهای 
فضای  گسترش  با  می شوند؛1  اصلاح  سیاسی  و  اجتماعی  و  فرهنگی 
فعالیت های  روش  به  مربوط  هنجارهای  و  قواعد  و  مقررات  سایبری، 
قرن ها  است. طی  زیاد شده  نیز  آن  در  افراد  و  و کسب وکارها  کشورها 
)چنان که در راهبردهای سایبری ملی آمده است( کارکردن با دیگران برای 
مواجهه با معضلاتی همچون جرایم سایبری و نیز رسیدن به توافق برای 
تعیین رفتار مقبول در حوزۀ سایبری، همواره یک اولویت بوده است.2 ما 
در پی این بودیم تا با سنجش روش اعلام بیانیه های رسمی و غیررسمی 
یک  دهیم  نشان  کمّی  به صورت  بین المللی،  همکاری  قصد  بر  مبنی 
کشور در پیگیری همکاری بین المللی چقدر فعال بوده است. برای این 
شاخص، از داده هایی استفاده کردیم که نهاد سازمان ملل متحد برای 
پژوهش خلع سلاح گردآوری و در پرتال خط مشی سایبری خود منتشر 

کرده بود.

توافق  یا  بود  بیانیۀ غیررسمیِ همکاری  اینکه  به  بسته  توافق،  به هر 
رسمی دوجانبه یا توافق چندجانبه، نمره ای عددی دادیم. بیشترین وزن 
را به توافق های رسمی دادیم؛ به طوری که توافق های چندجانبه بیشترین 
که  است  آن  شاخص  این  ضعف های  از  یکی  کردند.  دریافت  را  نمره 
قصد همکاری را می سنجد، نه تحقق یک تعهد و مقیاس و بسامد آن را. 
مشکل دیگر مربوط به هم سازی میان دولت هاست که میزان توافق میان 

کشورها چه معیارهایی باید داشته باشد.

توانایی یک کشور برای تأثیرگذاری بر دیگر شهروندان و دولت ها و 
به تبع، بهره رسانی به هنجارسازی جهانی در گرو چندین مؤلفه است؛ 

1 Ann Florini. 1996. ‘The Evolution of International Norms’. International Studies Quarterly. Vol 40, No.3. 
pp 363-389).

2 چنان که دربارۀ قانون بین الملل در حوزه های سنتی نیز رقم خورده است.
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مجمع های  در  فعالیت  و  داخلی  حقوقی  چهارچوب های  ازجمله 
چندجانبه و درک دیگر کشورها از آن.

سرانجام، کشوری که در پی توسعۀ قابلیت نظامی سایبری خود برای 
 به دکترین یا راهبرد نظامی نیاز 

ً
انجام عملیات تهاجمی است، احتمالا

دارد. این سنجه مبتنی بر انتشار راهبرد رسمی نظامی دولت و ارزیابی 
کارشناسان است. اگر دکترین مدنظر چند نسخه داشته باشد، ارزیابی ما 
این بود که هماهنگی میان دولت ها و درنتیجه قابلیت، بهتر و جاافتاده تر 

خواهد بود.
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ضمیمۀ د: نمودارهای راداریِ تمام قابلیت ها به تقسیم کشور
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کلید:

تجاری: افزایش توانایی سایبری و فنی ملی؛	 
دفاع: تقویت و ارتقای دفاع سایبری ملی؛	 
اطلاعات: جمع آوری اطلاعات W2. نمایۀ قدرت سایبری ملی 2020	 
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 برتر با بالاترین 
ِ

چنان که در شکل 1 مشخص است، ده کشور جامع
میزان قصد و قابلیت در تمام اهداف هفت گانه به شرح زیرند. شکل 2 

رتبه بندی را بر اساس اهداف تقسیم می کند.

ایالات متحده؛. 1
چین؛. 2
بریتانیا؛. 3
روسیه؛. 4
هلند؛. 5
فرانسه؛. 6
آلمان؛. 7
کانادا؛. 8
ژاپن؛. 9

استرالیا.. 10










