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گــزارش ســریع کــه بــا عنــوان Rapid Report شــناخته 
ــرف  ــه ص ــت ک ــاه اس ــزارش کوت ــی گ ــود، نوع می ش
ــاص  ــده ای خ ــا پدی ــوع ی ــی از موض ــاع کل ــرای اط ب
ــی محــدود تهیــه می شــود. هــدف عمــده  ــازه زمان درب
چنیــن گزارش هایــی ایجــاد تصویــری اجتماعــی بــرای 
ــزان در  ــه ری ــی سیاســت گذاران و برنام ــنایی ابتدای آش
ــان اســت. موضوعــات مــورد عاقــه آن

تهیه شده در: پژوهشگاه فضای مجازی
 گروه مطالعات حقوقی و مقرراتی فضای مجازی
تهیه کنندگان: حسین سبحانی
 )دانشجوی دکتری حقوق کیفری دانشگاه علامه طباطبایی(

           مهدی حسینی
 )دانشجوی دکتری حقوق کیفری دانشگاه شهید بهشتی(

                            محمود محمدی
 )دانشجوی دکتری حقوق خصوصی دانشگاه امام صادق علیه السلام(

                          محمدصادق پسندیده کار
 )کارشناسی ارشد مدیریت بازرگانی دانشگاه امام صادق علیه السلام(

ناظر علمی: امیرعباس رکنی )دانشجوی دکتری امنیت ملی دانشگاه عالی دفاع ملی(

حقوق مادی و معنوی این اثر متعلق به مرکز ملی فضای مجازی است
 و استفاده از مطالب آن صرفاً با ذکر مأخذ بلامانع است.

بیهقی، نبش خیابان 16 غربی، پلاک 20،  آرژانتین، خیابان  تهران، میدان  نشانی: 
کدپستی 1515674311
شماره تماس: 86121061    
http://www.majazi.ir  
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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزایــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سیاســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردی زندگ
در خــود فــرو بــرده و حیــات متفــاوت و جدیــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکویــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســایر ابزارهــاي بشــري تصویــر مي کــرد کــه تنهــا 
ــده  ــولات خیره کنن ــد تح ــه رش ــگاه دوم، در نتیج ــا ن ــت. ام ــت داش طریقی
ــک  ــر در ی ــئون بش ــا و ش ــتري آن در حوزه ه ــایه گس ــازي و س ــاي مج فض
دهــه اخیــر آن را چــون ســکویي مي دانــد کــه بســیار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوین ــاي تم ــدي داده و ادع ــامان جدی ــان ها را س ــات انس حی
ــده و  رویکــردي کــه از قضــا از چشــمان بصیــر رهبــر انقــاب نیــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در ای انتظــاري تمدن
ــا       در همیــن راســتا گزارش هــاي عصرفضــاي مجــازي تــاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات ای ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــیده و آن ه

عرصــه مهیــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
11





خلاصه مدیریتی





بـا دغدغـه ی تهیـه ی چارچـوب و سـازوکاری بـرای تقویـت همکاری هـای 
بین المللـی در حـوزه ی دیجیتـال، در سـال 2018، دبیـر کل بـه تشـکیل 
یـک هیـأت عالی رتبـه در زمینـه ی همکاری هـای دیجیتالـی جهت پیشـبرد 
و تقویـت همـکاری در فضای دیجیتـال اقدام نمود که هیأت مذکور متشـکل 
نماینـدگان دولت هـا، بخـش خصوصـی، جامعـه ی مدنـی، سـازمان های  از 
بین المللـی، مؤسسـات دانشـگاهی، جامعه ی فنی و سـایر ذی نفعـان بود. این 
هیـأت گـزارش نهایـی خـود را با عنـوان »عصر وابسـتگی متقابـل دیجیتال« 
راه  »نقشـه ی  مبنـای  سـال 2020،  در  مزبـور  گـزارش  کـه  کـرد  منتشـر 
همکاری هـای دیجیتـال«، منتشرشـده توسـط دبیـر کل سـازمان ملـل، قرار 

گرفت.
دبیـر کل هـدف نهایـی از نقشـه ی راه مذکـور را توافـق بر موضـوع »پیمان 
جهانـی دیجیتـال« بیـان کـرد. پیمـان جهانـی دیجیتـال بـر پنـج موضـوع 
شـدن  تکه تکـه  از  »جلوگیـری  بشـر«،  حقـوق  و  مـردم  همـه ی  »اتصـال 
اینترنـت«، »مدیریت داده هـا و حفاظت از حریم خصوصـی«، »ایمنی، امنیت 
و مسـئولیت پذیری« و »پرداختـن بـه فناوری هـای پیشـرفته از جملـه هوش 
مصنوعـی« متمرکـز شـده اسـت. لازم بـه ذکـر اسـت کـه در همیـن راسـتا، 
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هفدهمیـن مجمـع حکمرانـی اینترنـت، بـا موضـوع »اینترنـت تـاب آور برای 
آینـده ی مشـترک پایـدار و عمومـی«1 ، در آدیس آبابای اتیوپـی از 28 نوامبر 

تـا 2 دسـامبر سـال 2022 )از 7 تـا 11 آذر 1401( برگـزار شـد.
بـر همیـن اسـاس، قاطبـه ی موضوعـات مـورد بحث در نشسـت مذکـور، از 
پیمـان جهانـی دیجیتـال اقتبـاس شـده اسـت و جلسـات حـول موضوعـات 
پنج گانـه ی فـوق تدویـن شـده اسـت. ایـن جلسـات بالغ بـر 300 مـورد بوده 
کـه حـدود 5120 نفـر شـرکت کننده، اعـم از حضـوری و مجـازی، در آن هـا 
حضـور فعـال داشـته اند و مجموع این سـخنرانی ها و موضوعات بیان شـده در 
پنل هـای تخصصـی حـول محورهای ذیل ارائه شـده اسـت: تعامـات انجمن 
حکمرانـی اینترنـت و پیمان جهانـی دیجیتال، موضوعـات امنیتی، موضوعات 
مربـوط بـه زیرسـاخت و فنـاوری، موضوعـات اقتصـادی، موضوعـات توسـعه، 

موضوعـات حقوقـی و موضوعـات فرهنگی-اجتماعی.

تعاملات پویای انجمن حکمرانی اینترنت و پیمان جهانی دیجیتال
ذیـل ایـن موضوع، بحث های تحقـق پیمان دیجیتال، کرسـی نمایندگان در 
انجمـن حکمرانـی اینترنت، مشـارکت جوانان در انجمـن حکمرانی اینترنت و 

دیپلماسـی دیجیتال، به شـرح ذیل، بیان شـده اسـت:
آنچـه می توانـد تحقـق پیمـان جهانی دیجیتال را بیشـتر بـه منصه ی ظهور 
برسـاند، ارائـه ی سـازوکاری دقیـق و منظـم جهـت پاسـخ گویی بـه نیازهـای 
حاصـل از روابـط و ارتباطـات و تماس هـای بیـن شـهروندان، شـرکت ها و 
دولت هاسـت کـه در واقـع، ایـن سـازوکار بایـد بتوانـد ارتباط بین سـه بازیگر 
اصلـی عرصـه ی دیجیتـال را مهندسـی نمایـد. به منظـور کارآمـدی حاصل از 
این مهندسـی لازم اسـت که مشـکات حاصل از ارتباطات سـه بازیگر مذکور 

1.Resilient Internet for a Shared Sustainable and Common Future.
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از جرایـم سـایبری گرفتـه تا مقابله با اخبـار کاذب، تحقق دسترسـی عادلانه، 
حفاظـت از داده هـا و همچنیـن مقـرارت لازم جهـت چگونگـی فعالیت هوش 

مصنوعـی، مـورد توجه قـرار گیرند.
در ایـن برنامـه می بایسـت راه هـای عملـی و سـاده جهـت رفـع مشـکات 
دیجیتـال، به خصـوص در رابطـه بـا کشـورهای کمترتوسـعه یافته، تدویـن و 
مـورد مداقـه قـرار گیرد کـه در جهـت ارائه ی راهکار هـای بهتر، سـازمان های 
بین المللـی، جوامـع متخصـص، پلتفرم هـای فنـاوری و سـایر بازیگـران، بایـد 
نهایـت تـاش خود را در این راسـتا بـه کار گیرنـد. ارائه ی راهکارهـای مذکور 
می توانـد دوگانگـی رویکردهـای چندجانبه و دارای چند ذی نفـع را به حداقل 

ممکـن رسـانده و بـه ایـن دوگانگی باطـل نیز پایـان دهد.
نماینـدگان بـا توجـه بـه نقـش تقنینـی کـه در هر کشـور بـر عهـده دارند، 
نقـش و جایـگاه منحصربه فـردی را، به عنـوان بخشـی از سـاختار حاکمیـت 
ملـی، دارا می باشـند؛ زیـرا تسـری ایـن ذی نفعـی از نظـام بین المللـی بـه 
نظـام داخلـی خـود را امکان پذیر می کننـد. از ایـن رو، نماینـدگان در انجمن 

حکمرانـی اینترنـت سـال 2019، از یـک کرسـی برخـوردار شـده اند.
 در ایـن نشسـت، تصریـح شـده کـه نماینـدگان در بحـث چنـد ذی نفعـی در 
حکمرانـی اینترنـت و خط  مشـی دیجیتـال، دچـار عقب افتادگـی قابـل توجهی 
نیـز  امسـال  توسـعه   حـال  در  کشـورهای  پارلمان هـای  مشـارکت  هسـتند. 
چشـم گیر بـود و از ایـن رو، حتی تحـت تأثیر انجمن حکمرانـی اینترنت 2021، 
شـبکه ی پارلمانـی آفریقایـی در خصـوص حکمرانـی اینترنـت راه انـدازی شـد.

اهـم مباحـث در این نشسـت، تمرکز بـر مقابله با تهدیدات سـایبر بوده و در 
همیـن راسـتا نیـز تأکیـد گردید کـه نمایدگان موظف هسـتند بیـن اقدامات 
مقابلـه ای با جرایم سـایبری و تقویت امنیت سـایبری از یـک طرف و حمایت 
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از حقـوق بشـر از طـرف دیگـر تعـادل برقـرار کننـد و حقوق بشـر را تضمین 
نماینـد. آن هـا متعهـد شـدند که نسـبت بـه فراهـم آوردن شـرایط همکاری 
مؤثـر ملـی، منطقـه ای و بین المللـی بین کنشـگران عرصـه ی سـایبر، اعم از 
دولتـی و غیردولتـی، به منظـور ایجـاد فضـای سـایبر امن تـر و ایمن تـر اقدام 
نماینـد.   در جهـت تحقق ایـن اهـداف، راه کارهایی بدین شـرح ارائـه گردید:

1( گفتگـوی ذی نفعـان داخلـی در خصـوص اینترنـت بـا هـدف انعـکاس 
منافـع ملـی در صحنـه ی بین الملـل؛

2( افزایـش تاش هـا در جهـت افزایـش توانایـی نماینـدگان در خصـوص 
سیاسـت گذاری در عرصـه ی دیجیتـال به وسـیله ی آمـوزش و مهارت آمـوزی 
بـه آن هـا بـرای تصویـب  قوانین مؤثـر در موضوعـات و چالش هـای عرصه ی 

دیجیتال؛
3( لـزوم اخـذ کرسـی بـرای نماینـدگان در دیگـر فرایندهـای منطقـه ای و 

بین المللـی بـا موضـوع دیجیتـال.

مشارکت جوانان در انجمن حکمرانی اینترنت
جهـت تقویـت اسـتراتژی مشـارکت جوانـان در انجمن حکمرانـی اینترنت، 
دبیرخانـه بـر این موضوع اهتمام ویژه داشـته و در این خصـوص، چند کارگاه 
بـا هدف ظرفیت سـازی برای مشـارکت جوانان در انجمـن حکمرانی اینترنت 

2022 تعبیه نموده اسـت.
در ایـن موضـوع نیـز شـرکت کنندگان بر نقـش جوانان در تحـول دیجیتال 
تأکیـد داشـته و از ایـن رو، تأکیـد نمودنـد که جوانـان به عنـوان ذی نفع، باید 
در رابطـه بـا توسـعه ی خط  مشـی مقررات حـوزه ی سـایبر، نقش فعالـی ایفا 
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کننـد. در واقـع، آن هـا معمـاران و طراحـان آینـده ی دیجیتـال امـن، ایمن و 
فراگیـر بـوده و لازم اسـت عـاوه بـر جوانان، یک کرسـی نیز با عنوان »نسـل 
آینـده« در انجمـن حکمرانـی اینترنـت تعریـف شـود؛ زیـرا فضـای دیجیتال 
در حـال شـکل گیری، بخشـی از میراثـی خواهـد بـود کـه بـرای آن هـا به جا 

خواهـد ماند.

ظهور دیپلماسی دیجیتال
نشسـت  ایـن  در  دولتـی  مقامـات  و  دیپلمات هـا  مشـارکت  افزایـش 
منعکس کننـده ی ارتبـاط رو بـه رشـد موضوعـات دیجیتال و دپیلماسـی های 
ملـی در سراسـر جهـان اسـت و در همیـن راسـتا، مشـارکت کننده ها بـر 
توسـعه ی رویکردهـا و نهادهـای سیاسـت خارجـی و دیپلماسـی دیجتـال در 

کشـورها تأکیـد کردنـد.

موضوعات امنیتی
ایـن موضوع به بحث های امنیت سـایبر، قدرت دیپلماسـی سـایبری، مقابله 

با حمات سـایبری و بازار کار امنیت سـایبری پرداخته اسـت.
امنیـت سـایبری همیشـه به عنـوان یکـی از مسـائل برجسـته ی انجمـن 
حکمرانـی اینترنـت مطـرح بـوده اسـت. در ایـن خصـوص، 24 جلسـه برگزار 
گردیـد و یکـی از 5 موضـوع اصلـی جلسـه ی نشسـت امسـال را بـه خـود 
اختصـاص داده اسـت. غالـب مباحـث حـول مباحثـی اسـت کـه از قبـل در 
انجمـن حکمرانـی اینترنـت مطـرح بوده و تنهـا از حیث عمق تحلیلی، بسـط 
داده شـده اسـت کـه در ایـن خصـوص به حمات سـایبری در جنگ روسـیه 

و اوکرایـن نیـز اشـاره گردید.
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قدرت دیپلماسی سایبری
در سـازمان ملـل، رفتـار مسـئولانه ی دولت ها، در گـروه کاری باز سـایبر در 
حـال بحـث و مذاکـره اسـت و در این گـروه کاری باز، رفتارهای مسـئولانه ی 
دولت هـا و هنجارهـا و تهدیـدات حـوزه ی سـایبر بـه بحث گذاشـته می شـود 
و هنـوز کشـورها در حـال ادامـه ی فرایند مذاکره هسـتند. لازم به ذکر اسـت 
موضـوع هنجارهـای رفتـار مسـئولانه ی دولت هـا تـا قبـل از گـروه کاری بـاز 
جدیـد، در گـروه کاشناسـان دولتی و نیـز گروه کاری باز قبـل نیز مطرح بوده 
اسـت و بخشـی از موضوعـات آن تعییـن شـده اسـت. لازم به یادآوری اسـت 
که اسـتمرار گروه کاری باز سـازمان ملل و مشـارکت فعال دیپلمات ها نشـان 
می دهـد کـه همـه ی کشـورها به دنبـال تقویـت قـدرت دیپلماسـی سـایبری 

خود هسـتند.
بـرای اجرایی سـازی هنجارهای مـورد توافق در خصوص اعمال مسـئولانه ی 
دولت هـا، اقـدام از طریـق سـند اهـداف توسـعه ی امنیـت سـایبری ممکـن 
خواهـد بـود. هدف از این سـند پر کردن شـکاف دیجیتالـی، افزایش مقاومت 
و تـاب آوری از طریـق  تقویت دسترسـی بـه تحولات و فناوری های پیشـرفته 
در عرصـه ی دیجتـال و اعمال قوانیـن و هنجارهای بین المللـی جهت محدود 
کـردن فعالیت هـای مخـرب سـایبری اسـت و در همیـن راسـتا، چالش هـا 
و مسـائل مـورد بحـث در انجمـن حکمرانـی اینترنـت از هنجارهـای رفتـار 
مسـئولانه ی  مذکـور، پیش تـر رفتـه و گسـتره ی وسـیع تری را شـامل شـده 
اسـت؛ به طریقـی کـه کشـورها از اهـداف اولیـه ی خـود مبنـی بـر محافظـت 
از ملت هایشـان در برابـر حمـات سـایبری، بـه بررسـی و مقابله بـا تهدیدات 

حـوزه ی اقتصـادی و تجـاری روی آورده اند.
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مقابله با حملات سایبری
طریـق و ابزارهای از پیش تعیین شـده و مشـخصی جهـت مقابله با حمات 
سـایبری بـرای یک کشـور وجـود دارد که در وهلـه ی اول، حمله می بایسـت 
بـه کنشـگری یـک فرد یـا کشـور منتسـب گـردد و در گام بعـدی، ابزارهای 
دیپلماسـی سـایبری، مثـل بـه اشـتراک گذاری اطاعـات حمله گننـدگان، 
اعـان عمومـی آن هـا، اقدامات دیپلماتیـک مثـل فراخواندن سـفراء یا حتی 
قطـع کامـل روابط دیپلماتیـک، اقدامات قضائـی مثل صدور کیفرخواسـت و 
حکـم کیفـری دادگاه و مجـازات و سـرانجام اقـدام نظامـی، به عنـوان آخرین 

گزینـه، می تواننـد به کارگرفته شـوند.
در همیـن راسـتا، پارلمان هـا نیـز می تواننـد نقـش مؤثـری در مقابلـه بـا 
حمـات سـایبری داشـته باشـند. با توجـه به این کـه آن ها نقـش تقنینی در 
کشـورهای خـود دارنـد، در جریـان مذاکرات خـود می توانند نظـرات همه ی 
ذی نفعـان عرصـه ی سـایبر - مثـل جامعـه ی مدنـی، دانشـگاهی، اشـخاص 
غیردولتـی و شـرکت ها - در کشـورهای خـود را، در مقابلـه بـا تهدیـدات 
سـایبری، بـه اشـتراک گذارنـد. در همیـن نشسـت نیـز جامعـه ی مدنـی و 
بخـش خصوصـی تشـویق شـدند کـه بـرای مقابلـه بـا حمـات سـایبری، با 

پارلمان هـای خـود همکاری هـای لازم را داشـته باشـند.
آن چـه کـه تا به حال در زمان حمات سـایبری مورد بی توجهی واقع شـده 
اسـت، آسـیب و آثار اجتماعی حمات سـایبری می باشـد. بر همین اسـاس، 
نیـاز به توسـعه ی روش شناسـی آسـیب مذکـور، از طریق شـاخص های کمی 
و کیفـی، به منظـور مستندسـازی حمـات سـایبری بـرای مـردم و گروه هـا، 
مـورد تأکیـد قـرار گرفـت. ایـن آسـیب ها می بایسـت طبقه بنـدی شـده و از 
حیـث اولویت دسـته بندی شـوند تـا از این طریـق، همه ی ذی نفعـان بتوانند 
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از طریـق آگاهـی و بـه اشـتراک گذاری اخبـار در خصـوص آن آسـیب ها، در 
تدویـن قوانیـن لازم و مؤثـر، الزام بخـش خصوصی به افزایش اسـتانداردهای 
امنیتـی جامعـه ی مدنـی و نیـز کمک بـه قربانیان، مشـارکت لازم را داشـته 
باشـند. بنابراین، با اندازه گیری وسـعت آسـیب و منشـأ آن، همه ی طرف های 
دخیـل می تواننـد بـه پیش گیـری از تکـرار دوبـاره ی آن کمک کننـد؛ بدین 
صـورت کـه دولت هـا قوانیـن جدیـدی را وضـع می کننـد و بخـش خصوصی 
اسـتانداردهای امنیتـی جدیـد را تعریـف کـرده و جامعـه ی مدنـی نیـز از 

قربانیـان حفاظـت لازم را به عمـل می آورنـد.

بازار کار امنیت سایبری
 بـا پیچیـده شـدن روزافـزون تهدیـدات سـایبری، نیـاز بـه مدافعـان و 
متخصصـان کارآمـد و نـوآور نیـز روزبـه روز بیشـتر می شـود. در ایـن راسـتا، 
توسـعه ی ظرفیـت و تـوان مقابلـه ای و تـاب آوری زیرسـاخت ها و تمامـی 
همکاری هـای  کار  دسـتور  در  می بایسـت  سـایبری،  دیگـر  بخش هـای 
بین المللـی قـرار گیرد. در سـطح ملی نیز باید هدف ظرفیت سـازی سـایبری 
دنبـال گـردد و این درحالی اسـت کـه نهادهـای دولتی انگیـزه ی کافی برای 
ایـن هـدف را دارا نبـوده و دوره هـای امنیت سـایبری در سـطوح دانشـگاهی 
به صـورت محـدود برگـزار می گـردد و فارغ التحصیـان ایـن حـوزه نیـز در 
به دسـت آوردن مشـاغل امنیـت سـایبری بـا مشـکات متعـددی روبـه رو 
هسـتند. در ایـن راسـتا، توصیه شـد کـه آموزش و پـرورش از حالـت تئوری 
محـض به سـمت عملیاتی تر شـدن و به روز شـدن مباحث تغییـر جهت دهد، 
جوانـان و زنـان بـه فعالیـت در این حوزه تشـویق شـوند، همکاری هـای لازم 
بیـن صنعـت و آمـوزش توسـعه یابد و بیـن صنایع و مؤسسـات آموزشـی، از 
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حیـث عرضـه و تقاضـا، انطبـاق به وجـود بیایـد.
بایـد اذعـان داشـت کـه راهبـرد توسـعه و گسـترش نیـروی کار ایـن حوزه 
نیـز بایـد بـا توجـه به شـرایط هـر کشـور طراحی گـردد؛ زیـرا نیاز به سـطح 
تخصـص کارکنـان حوزه ی امنیت سـایبری، بسـته به سـطوح صنعتی شـدن 

و دیجیتالـی شـدن هـر کشـور، متفاوت اسـت.

موضوعات مربوط به زیرساخت و فناوری 
مباحـث مهـم و ضروری شـامل همه گیری دیجیتـال، چندپارگـی اینترنت، 

هـوش مصنوعـی و متـاورس، ذیل ایـن موضوع بیان می شـود.

بحث همه گیری دیجیتال؛ فراتر از کابل ها
بحـث همه گیـری و در دسـترس بـودن دیجیتـال و اینترنـت بـرای همـه، 
به ویـژه بـرای قـاره ی آفریقـا، یـک مسـأله ی حیاتـی اسـت کـه در راسـتای 
گسـترش کابل های نـوری، لزوم اسـتفاده از فناوری ماهواره ای نیز در سراسـر 
قـاره ی آفریقـا لازم بوده که باید به کار گرفته شـود. همچنین موانع دسترسـی 
نیـز مثـل هزینـه ی دسترسـی، موانع زبانـی، موانع جنسـیتی و عـدم مهارت 
بایـد مرتفـع گـردد و در دسـترس بودن می بایسـت با لحاظ جنسـیت، سـن، 
زبـان، آمـوزش و مهارت آمـوزی کـه موجـب بالفعل شـدن ظرفیـت دیجیتال 

شـهروندان می شـود، انجام شـود.
بـا این کـه برخی دسترسـی بـه اینترنـت را یک مسـأله ی بدیهـی می دانند، 
امـا علی رغـم این کـه طبـق قطعنامـه ی »تغییر جهان مـا: دسـتور کار 2020 
بـرای توسـعه ی پایـدار«، دولت ها به اتفـاق آرا متعهد به دسترسـی به فناوری 
اطاعـات و ارتباطـات به صـورت مقرون بـه صرفه و در جهت تحقق توسـعه ی 
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پایـدار، شـده اند و همچنیـن بـا وجـود این کـه اینترنـت به عنـوان یـک عامل 
توان بخـش و ظرفیت سـاز در جهـت تحقـق حقوق بشـر محسـوب می شـود، 
ولیکـن در برخـی مـوارد شـکاف دیجیتالی بین جوامـع و حتی بیـن افراد در 
یک جامعه بسـیار شـدید اسـت؛ مانند آفریقا که در آن بیش از 800 میلیون 

تـن از شـهروندان هنوز بـه اینترنت دسترسـی ندارند.
 لازم بـه ذکـر اسـت کـه بـر همین اسـاس، در آفریقـا ذی نفعـان تاش های 
گسـترده ای را در جهـت گسـترش دسترسـی بـه اینترنـت و پایـان شـکاف 
دیجیتالـی انجـام داده انـد  کـه در ایـن خصوص می تـوان به ایجاد شـبکه های 
اینترنـت محلـی به صورت بی سـیم، باسـیم و فیبر و مضافاً ابتـکارات جدیدی 
مثـل کوله پشـتی اینترنتی، اشـاره کرد. در همین راسـتا، اینترنـت ماهواره ای 
واقـع در مـدار پایین نیـز فرصت های جدیـدی را برای اتصال بیـن افرادی که 
دسترسـی بـه اینترنـت ندارنـد، ارائه می کنـد کـه از آن می توان بـرای تحقق 

اهـداف توسـعه ی پایدار اسـتفاده کرد.
در ادامـه، تأکیـد گردیـد کـه به صـرف گسـترش اینترنـت از طریـق کابل و 
ماهـواره نمی تـوان دسترسـی به اینترنت هـدف دار و جامع را محقق دانسـت؛ 
بلکـه ایـن دسترسـی بایـد به صـورت همه گیر و بـا اتخـاذ تدابیر فراگیـر برای 
زنـان و دختـران انجام شـود و همچنیـن محصولات و خدمات بیشـتری برای 
افـرادی کـه دارای معلولیـت هسـتند اعطـاء گردد. مضافـاً این که دسـتگاه ها، 
برنامه هـا و خدمـات مناسـب تر برای شـرایط سـالمندان نیز لازم اسـت دنبال 
شـود. آمـوزش حقـوق و مسـئولیت های کاربـران بـا زبـان قابل فهـم و بومی 
آن هـا نیـز پـی گرفتـه شـود. در خصـوص توسـعه و رشـد محتـوا در فضـای 
سـایبر نیز لازم اسـت شـرایطی فراهم شـود که کاربـران بتوانند بـه زبان های 

محلـی خـود، در کنـار زبان انگلیسـی، تولیـد محتوا را انجـام دهند.
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چندپارگی اینترنت )تکه تکه شدن اینترنت(؛ واقعیت و خطرات
طبـق ارائه های انجام شـده، مشـخص شـد مرزی کـه اینترنت را می سـازد و 
شـکل می دهـد و از همان مرز و سـاختار نیز اینترنت از بین مـی رود، پروتکل 
اینترنـت )IP( و پروتـکل کنتـرل انتقـال )TCP( اسـت. تغییـر پروتکل هـای 
اصلـی یعنـی آی پـی و تی سـی پی به سـمت پروتکل هـای خاص و ویـژه مثل 
پروتـکل بـرای پلتفرم هـای متـاورس، از جملـه خطـرات مهمـی بـرای از بین 

بـردن مرز و سـاختار شـکل گیری اینترنت اسـت.
اگر کشـورها و شـرکت ها شروع به اسـتفاده از پروتکل های مختلف اینترنتی 
کننـد )تکه تکـه شـدن در لایه ی فیزیکـی(، خطر چندپارگی )تکه تکه شـدن( 
اینترنـت افزایـش می یابـد کـه  در نتیجـه ی آن، ظهـور آی پی هـای مختلف و 
تکه تکـه شـدن اینترنـت، اختاف هـا، تفاوت هـا و تنوع هـا در فیلتـر محتـوای 
کاربـر، محیط هـای انحصاری شـرکت ها، باغ هـای دیواری1 و تنوع گسـترده ی 

خط  مشـی ها و مقـررات، پدیدار خواهد شـد.
چندپارگـی اینترنـت و بحث هـای مختلـف از موضوعـات فرعـی گرفتـه تـا 
مجموعـه ای از مباحـث به هم پیوسـته، از مسـائل قابـل توجـه ایـن نشسـت 
انجمـن حکمرانـی اینترنـت بـود. بـا ایـن وجـود، اگرچـه به عنوان یـک بحث 
مرسـوم در جلسـات مربوط به موضوعات اینترنت محسـوب می شـود، ولیکن 
یـک برداشـت و تعریـف معیـن و منحصـر بـه فـرد از چندپارگـی )تکه تکـه 

شـدن( اینترنـت وجود نـدارد.
ایـن تکه تکـه شـدن اینترنـت در چند بخـش مورد بحـث قرار می گیـرد. در 
بخـش فنـی و اتصـال )فیزیکی( کـه در واقع آی پـی و دی ان اس خاص تعریف 
می شـود، تقسـیم بندی تخصیـص آی پـی و دی ان اس از یـک مرکز مشـخص 
صـورت نمی گیـرد کـه در ایـن صـورت امکان همـکاری بیـن اسـتانداردهای 

 1. باغ دیواری محیطی است که دسترسی کاربر به محتوا و خدمات مبتنی بر شبکه را کنترل می کند. در واقع، باغ دیواری، 
ناوبری کاربر را در مناطق خاصی هدایت می کند تا دسترسی به مجموعه ای از محتوا را امکان پذیر کند یا از دسترسی به محتوای 

دیگر جلوگیری کند.
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اصلـی و پروتکل هـا وجـود نخواهـد داشـت و این خطـری برای اصـل ماهیت 
بود. اینترنت خواهـد 

ذیـل تکـه تکـه شـدن اینترنـت در بخـش برنامه هـا و محتـوا نیز سیاسـت 
فناورانـه ی به کارگرفته شـده در پلتفرم هـا و مقـررات الزام آور دولت هـا، به ویژه 
مقـررات ناظـر بـه بحـث محتـوا، می تواننـد بـه چندپارگـی اینترنت سـرعت 
بخشـیده و باعـث تحریـف تجربه هـا و شـناخت محتوایـی کاربـر از فضـای 
اینترنـت و اطاعـات تحصیل شـده ی وی از وقایع موجود در عالـم واقع گردد. 
همچنیـن ایجـاد محدودیـت و فیلتـر کـردن محتـوا در برخـی از قلمروهـای 
سـرزمینی دولت هـا، رویکردهـای مختلـف ناظـر بـه بحـث حاکمیـت داده ها 
و داخلی سـازی و بومی سـازی داده هـا نیـز خطـر تضعیف اینترنـت جهانی در 

سـطح سیاسـی و اجتماعـی را افزایـش می دهد.
در ضمـن، افزایـش و رشـد تحریم هـای اقتصـادی و سـایبری در رقابت های 
ژئوپلتیکـی بیـن کشـورها می توانـد بـر دسترسـی بـه منابـع اصلـی اینترنت 
مثـل آی پی هـا، زون روترهـا و سیسـتم دامنـه  ی تخصیص یافتـه بـه دولت هـا 
در کشـورهای موضـوع تحریـم، اثـر منفـی گذاشـته و از ایـن طریـق، فرایند 

چندپارگـی اینترنـت سـرعت یابد.
موضـوع حاکمیـت دیجیتـال و پیشـی گرفتـن جنبـه ی ملـی بـر جنبـه ی 
بین المللـی عرصـه ی دیجیتـال کـه به عنـوان یـک سیاسـت توسـط برخـی 
از کشـورها دنبـال می شـود، از جملـه ی مسـائلی اسـت کـه به عنـوان عامـل 
تسـریع کننده ی تجزیـه و چندپـاره شـدن اینترنـت، می تـوان از آن نـام بـرد.

بـا هـدف شفاف سـازی بحث هـای موجـود و مباحثـی کـه با محوریـت تکه 
تکـه شـدن اینترنت مطرح می شـود، شـبکه ی خطی مشـی گذاری بـه ارائه ی 
چارچوبـی کـه سـه بعـد اصلـی دارد، تقسـیم بندی ذیـل را ارائـه کـرد و بیان 
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کـرد کـه تکه تکـه شـدن اینترنـت در سـه سـطح رخ می دهـد: چندپارگـی 
اینترنـت در بخـش تجربـه و شـناخت کاربـر، چندپارگـی اینترنـت در بخش 
فنـی اینترنـت و سـرانجام چندپارگـی حکمرانی و هماهنگی فضـای اینترنت.

در ایـن راسـتا، راه حل هایـی جهـت مقابلـه و پیش گیـری از چندپارگـی 
اینترنـت و تکه تکـه شـدن آن پیشـنهاد شـده اسـت. از مهم تریـن آن هـا، 
می تـوان بـه مـوارد ذیـل اشـاره کـرد: اعتمادسـازی در اینترنـت، پذیـرش و 
اتخـاذ پروتکل هـای منحصـر به فـرد و اسـتانداردهای جهانی مثـل  IPv6 و  
IDNs، تقویـت همکاری هـا در خصوص گسـتره ی طراحـی و صنعت حوزه ی 
سـایبر، ارزیابـی تأثیـر بالقـوه ی قوانین و مقـررات جدید بر معمـاری اینترنت، 
ترویـج همـکاری در حـوزه ی مقـررات بین المللـی و توسـعه ی اسـتانداردهای 
بین المللـی در موضوعاتـی مثل مقابله با نفرت انگیـزی و اخبار جعلی و کاذب، 
تقویـت هماهنگـی و اجتنـاب از تشـتت بیـن فرایندهـای خطی مشـی گذاری 

.IGF سـازمان های آی کـن، آی تی یـو و
لازم بـه ذکـر اسـت کـه در راسـتای مقابلـه بـا چندپارگـی، راهـکاری قابل 
تأمـل ارائـه شـد؛ بـا ایـن شـرح کـه همـه ی کشـورهای عضـو سـازمان ملل 
اعامیـه ای را مبنـی بـر این کـه اینترنـت به عنـوان محیطـی صلح آمیـز بـرای 
منافـع عمومی به رسـمیت  شـناخته شـود، امضا کننـد. این اعامیـه می تواند 

یـک اقـدام اعتمادسـاز بـرای جلوگیـری از چندپارگـی اینترنت نیز باشـد.
یـک مسـیر مناسـب تر و حتـی راحت تـر نیز شـاید بتوانـد پیمـان دیجیتال 
اینترنـت باشـد تـا از طریق آن، سـازمان ملـل در خصوص طراحـی حکمرانی 
اینترنـت جهانـی بـه اجماع دسـت یابد؛ به گونـه ای که یکپارچگی زیرسـاخت 
فنـی اینترنـت موجـود حفـظ گـردد و در عیـن حـال، فضـا بـرای دیگـر 
خط  مشـی ها جهـت منطبـق کـردن فضـای دیجیتـال بـا ویژگی هـای ملـی، 



28

گـزارش
سـریـع

منطقـه ای و فرهنگـی نیـز فراهـم گردد.
در جهـت یک پارچه سـازی اینترنـت و نگهـداری اینترنـت واحـد، بـدون 
چندپارگـی، نه تنهـا بحث اینترنت ماهواره  ای مطرح شـد بلکـه بحث اینترنت 
بیـن ماهـواره ای نیـز ارائـه گردید کـه قادر بـه ارائه ی اتصـال بـه اینترنت در 
سراسـر منظومـه ی شمسـی باشـد. در ایـن راسـتا، ضمـن این کـه بـر امکان 
تشـکیل چنیـن شـبکه ای تأکید شـد، مجموعـه ای از چالش ها نیز برشـمرده 
شـد؛ بدین شـرح کـه چگونه تمرکـز قدرت، منابـع و پتنت های شـرکت های 
بـزرگ فنـاوری بـه یـک الگـوی بیـن سـیاره ای تبدیـل شـود؟ بـا توجـه بـه 
تسـلیحاتی شـدن فضـای جـو، اشـتراک منابـع و همـکاری در ایـن خصوص 

چگونـه خواهـد بود؟

هوش مصنوعی
و  مزایــا  در خصــوص  تحلیل هــا  و  بحث هــا  در ســال های گذشــته، 
مضــرات هــوش مصنوعــی و ارزش هــا و اصــول کلــی جهــت هدایت، توســعه 
و رشــد هــوش مصنوعــی مطــرح بــوده اســت؛ امــا در ایــن نشســت، انجمــن 
ــز  ــی متمرک ــوش مصنوع ــررات ه ــت و مق ــر حاکمی ــت ب ــی اینترن حکمران
بــوده اســت. بحــث حــول ایــن موضــوع بــوده اســت کــه بــا وجــود مقــررات 
هــوش مصنوعــی، کجــا قــرار داریــم؟ چــه مــوارد دیگــری جهــت تکمیــل 

ایــن مجموعــه مقــررات لازم اســت؟ 
در واقـع، بـا نـگاه به چشـم انداز در آینده در جهت رشـد و توسـعه ی هوش 
مصنوعـی، چگونـه می تـوان به نقطـه ی کمال دسـت یافت؟ چگونـه می توان 
نظـام تنظیم گـر حاکـم بـر هـوش مصنوعـی را تدوین کرد تـا بتوانـد به  نفع 
مـردم و جامعـه در سراسـر جهـان بیانجامـد؟ در پاسـخ بـه سـؤالات مذکور، 
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پاسـخ های متفـاوت و متعـددی مطـرح گردیـد کـه برخـی از کشـورها در 
حـوزه ی قضائـی خـود، در حال توسـعه ی چارچوب هـای نظارتـی جامع برای 
هـوش مصنوعـی هسـتند و برخـی دیگـر نیـز گام بـه گام در حـال اجـرای 
تجـارب حاکمیتـی و چارچـوب ایمنـی خط مشـی خـاص خـود هسـتند؛ بـا 
ایـن نـگاه کـه این موارد بـرای افزایش شـفافیت، اعتماد و حمایـت عمومی از 

پلتفرم هـای هـوش مصنوعـی مفیـد تلقی می شـوند.
برخــی اســتانداردهای فنــی را به عنــوان یــک مکانیســم تنظیم گــر هــوش 
ــل  ــی مث ــت اصول ــروری اس ــه ض ــی ک ــد؛ به طریق ــه داده ان ــی ارائ مصنوع
شــفافیت و انصــاف را به عنــوان الزامــات عینــی فنــی در طراحــی و اجــرای 
ــد و  ــم داده ای، لحــاظ کنن ــه الگوریت ــی، از جمل فرایندهــای هــوش مصنوع
نحــوه ی رفتــار آن سیســتم را تعریــف کننــد. در نهایــت لازم اســت کــه بــا 
وضــع دســتورالعمل و قوانیــن، اکوسیســتم های تضمیــن نیــز جهــت ارزیابــی 

و انطبــاق بــا قوانیــن وجــود داشــته باشــد.
در سـطح بین الملـل نیـز اصول سـطح عالـی )بالادسـتی(، مثـل اصولی که 
توسـط سـازمان همکاری ها و توسـعه ی اقتصادی و سـازمان آموزشـی، علمی 
و فرهنگـی ملـل متحد )یونسـکو( تدوین شـده اسـت، وجـود دارد. همچنین 
فعالیت هـای جـاری را می تـوان نـام برد که در سـطح منطقـه ای و بین المللی 
در خصـوص مقرره گـذاری در حال انجام اسـت. از جمله در سـطح منطقه ای، 
پیش نویـس قانـون هـوش مصنوعی اتحادیـه ی اروپـا را می توان نام بـرد و در 
سـطح بین المللـی نیـز کار شـورای اروپا بـر روی معاهده  ی هـوش مصنوعی و 

حقوق بشـر را می توان برشـمرد.
البتـه امـکان دسـتیابی بـه یک سـند الـزام آور حقوقـی جهانـی در خصوص 
تنظیـم مقـررات هـوش مصنوعـی سـخت به نظر می رسـد. بـرای تحقـق این 
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مهـم، اتخـاذ یک رویکـرد »نیمه ی پایین به بالا« لازم اسـت. بدین شـرح که 
ابتـدا در سـطح منطقـه ای بـا لحـاظ انتقـال دانش و فنـاوری، توافقـات انجام 
شـده و سـپس در مراحـل بعـد، شـرایط مختلـف بـرای همـکاری فرامـرزی 
و بین المللـی فراهـم گـردد. در سـطح بین المللـی نیـز مقـررات می بایسـت 
به گونـه ای شـکل بگیـرد کـه دیدگاه هـا و ارزش هـای ذی نفعـان در سراسـر 
جهـان، از جملـه ذی نفعـان کشـورهای جنـوب جهـان، در آن منعکس گردد 
کـه متأسـفانه در حـال حاضـر، بسـیاری از مزایا و شـرایط هـوش مصنوعی و 
نیـز راه حل هـای چالش های این حوزه در شـمال جهان متمرکز شـده اسـت.

در فراینـد الگوریتـم داده ای و آمـوزش آن در فرایند هـوش مصنوعی، تنوع 
کشـورهای در حال توسـعه لحاظ نشـده اسـت که ضروری اسـت این شـیوه 
تغییـر کـرده و کشـورهای در حـال توسـعه نیـز بایـد توسـعه ی راه حل هـای 
هـوش مصنوعـی را به صورت محلی و بومی دنبال کرده و خواسـتار مشـارکت 

کامـل ذی نفعـان ایـن عرصه در فرایندهـای حکمرانی جهانی باشـند.
از هـوش  بـه اسـتفاده  اعتمـاد  افزایـش  بایـد اضافـه کـرد کـه لازمـه ی 
مصنوعـی، ایجـاد ارتبـاط و هماهنگـی بیـن بخش هـای مختلـف حرفـه ای و 
سیاسـت گذاری در ایـن حـوزه اسـت. شـرکت های فنـاوری، تدوین کنندگان، 
مهندسـان، مدیران محصول و دانشـمندان در این فرایند مورد بحث، باید در 
گفتگـو بـا سیاسـت  گذاران مشـارکت کنند تـا از ایـن طریق، مقـررات مؤثر و 
کارآمـدی تدویـن و بـه اجرا گذاشـته شـود. در این راسـتا، باید از یک سـو، به 
دیدگاه هـا و رویکردهـا جهـت مأنوس شـدن بیشـتر مقرره گذاران بـا حوزه ی 
فنـی و از طـرف دیگـر، بـه تشـویق ذی نفعـان شـرکت کننده و مبتکـران و 

طراحـان، اعـم از دولتـی و غیردولتـی، توجـه ویـژه گردد.
بـا هـدف کاهـش شـکاف بیـن سیاسـت گذاری و نـوآوری از یـک سـو و 
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افزایـش اعتمـاد عمومـی بـه راه حل هـای هـوش مصنوعـی از سـوی دیگـر، 
رویکـرد بـاز بـرای حکمرانـی هـوش مصنوعی پیشـنهاد شـد. شـرکت ها باید  
اصـول اخاقـی و مبانی فرهنگـی را در طراحی فناوری هـا و محصولات هوش 
مصنوعـی از همـان ابتـدا تعبیـه کننـد. در این خصـوص، لازم اسـت که یک 
رویکـرد چندذی نفعـی در تدویـن، اجـرا، نظـارت و ارزیابـی مقـررات دنبـال 
گـردد. جامعـه ی مدنـی نیـز بایـد در ایـن فرایندها مشـارکت کنـد؛ به نحوی 
کـه صـدای مـردم و تجربیـات عینی زندگـی را در مورد اسـتفاده و توسـعه ی 

هـوش مصنوعـی منعکـس نمایند.
در خصـوص نـگاه بـه آینـده، بایـد اذعـان داشـت کـه اسـتفاده از هـوش 
مصنوعـی بـرای تشـخیص، تفسـیر و شبیه سـازی احساسـات انسـانی، بـه 
محاسـبات عاطفـی مبتنـی بر هـوش مصنوعـی تعبیـر می شـود. از آن جا که 
ایـن فنـاوری به انـدازه ی کافـی بـرای شناسـایی صحیـح احساسـات انسـانی، 
به ویـژه در زمینه هـای مختلـف فرهنگـی و اجتماعـی، توسـعه و پیشـرفت 
نداشـته اسـت و هنـوز نیازمنـد تکامل بـوده و اتکا بـدان بـرای تصمیم گیری 
بـا چالش هـای قابـل توجهی مثـل تعصب، تبعیـض و حتی آسـیب فیزیکی و 
عاطفـی، همـراه اسـت، بنابرایـن تا زمانـی که به طـور کامل کاسـتی های این 
رونـد شـناخته و برطـرف نگـردد، باید گفت که بیـش از حد به سیسـتم های 

محاسـباتی عاطفـی نمی تـوان اعتمـاد کرد.

متاورس
بایـد بیـان داشـت کـه متـاورس از نظـر فنـی در حـال تکامـل اسـت؛ امـا 
بحث هـا و مذاکـرات در خصـوص مسـائل نظارتـی ماننـد مباحـث امنیـت و 
جـرم، ایمنـی و حفاظت از داده هـا، قوانین و اجرای آن هـا و همچنین نحوه ی 
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رسـیدگی بـه آن هـا، از جملـه مسـائلی بـود کـه در نشسـت هایی بـا موضوع 
متـاورس مطـرح شـد. در خصـوص نیـاز بـه داشـتن مجموعـه ای از قواعـد و 
آیین نامه هـای رفتـاری مشـترک بـرای متـاورس، در بیـن سـخنرانان اتفـاق 
نظـر وجـود داشـت؛ ولیکن با ایـن حال میـزان و عمق چنیـن چارچوب هایی 
متفـاوت بـوده و مقرره گـذرای و تنظیم گـری در حـوزه ی متـاورس نیز همان 
چالش هایـی را داراسـت کـه تنظیم گـری و حکمرانـی در فضای سـایبر برای 
سیاسـت گذاران ایجـاد می کنـد. بنابرایـن، از تجارب موجـود در تنظیم گری و 

حکمرانـی اینترنـت می تـوان بـرای حوزه ی متـاورس کمـک گرفت.
لازم بـه ذکـر اسـت کـه در همیـن راسـتا، لازم اسـت کـه مقرراتـی جهـت 
رفـع ریسـک ها تدویـن گردد؛ امـا نباید مانـع نوآوری شـود و اصـول اخاقی 
بایـد تـا حـد امـکان در قوانیـن و نیـز در فراینـد طراحی خود فنـاوری هوش 
مصنوعـی در نظر گرفته شـود. همـه ی ذی نفعان مربوطه بایـد در فرایندهای 

خط مشـی گذاری و نظارت مشـارکت داشـته باشـند.

موضوعات اقتصادی
ایـن موضـوع نیـز بـه دو بحـث اقتصـادِ داده و الگوهـای تجـاری تاریـک 

بیـان می شـود. ذیـل  در  کـه  می پـردازد 

اقتصادِ داده و نقض حقوق افراد
در راسـتای حفـظ حریـم خصوصـی و امنیـت داده هـا، بخـش خصوصـی 
به طـور خـاص مـورد انتقـاد قـرار گرفـت؛ زیـرا رویکـرد طراحـی مبتنـی بـر 
حفـظ حریـم خصوصـی مبنای توسـعه ی محصـولات و خدمات قـرار نگرفته 
اسـت. کاربـران نبایـد هـر زمان کـه یک برنامـه ی جدیدی را نصـب می کنند 
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تنظیمـات حریـم خصوصی خود را مجـدداً کنترل و بررسـی نمایند؛ به عبارت 
دیگـر، ثبت نـام در یـک برنامـه یـا یـک سـرویس در فضـای سـایبر، در ازای 
واگـذاری حقـوق داده هـای کاربـر و دسترسـی بـه آن هـا به صـورت مطلـق 
صـورت می گیـرد کـه ایـن »رویکـرد قبـول  کـن یـا از ثبت نـام و اسـتفاده از 
سـرویس منصـرف بشـو« می بایسـت با یـک سیسـتم منصفانه تـر، به طریقی 
کـه کاربـر بتواند نـوع و مقدار داده هایـی را که در اختیار برنامـه قرار می دهد، 
تعییـن نمایـد، جایگزیـن گـردد. در ایـن راسـتا، دولت ها باید نقـش قوی تری 
در نظـارت قانون محـور و اجـرای درسـت مقـررات ایفـا کننـد. همچنیـن بـا 
وجـود موافقـت کاربـران بـا اشـتراک گذاری داده های خـود به صـورت مطلق، 
قانون گـذاران باید شـرکت ها را از جمع آوری داده ها بیشـتر از میزان نیازشـان 

منـع کنند. 
در خصـوص توسـعه ی خدمـات دولـت الکترونیـک نیـز ضـروری اسـت که 
دولت هـا در توسـعه ی خدمـات دولـت الکترونیـک، جوانـب حفـظ حریـم 
خصوصـی و حفاظـت از داده هـا را لحـاظ دارنـد. در جنـوب جهـان، قوانیـن 
حریـم خصوصـی جدیـد هسـتند؛ از ایـن رو، جوانـان هنـوز بایـد حقـوق و 
راه حل هـای قانونـی ایـن حـوزه را بشناسـند. بـر این موضـوع نیز تأکید شـد 
کـه جوانـان با شـناخت ناقصـی از معنـای حفاظـت از داده و حریم خصوصی 

در حـال رشـد و بزرگ شـدن هسـتند.

مسیر مبهم الگوهای تجاری تاریک
در عرصـه ی اقتصـاد دیجیتـال، الگوهـای تبلیغاتـی متعـددی وجـود دارد 
کـه برخـی از آن هـا به صـورت بی ضـرر و به منظـور ترغیـب کاربـر بـه خریـد 
یـک محصـول مورد اسـتفاده قـرار می گیرنـد و برخی دیگـر نیز از آسـتانه ی 
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منصفانـه و اخـاق تجـارت تعـدی کـرده و از ایـن طریـق، کاربر را بـه خرید 
محصـولات سـوق می دهنـد کـه از نـوع اخیـر بـه الگوهـای تجـاری تاریـک 

تعبیـر می شـود.
در جهـت مقابلـه بـا الگوهـای تاریـک، از مسـائل مهـم، شناسـایی لحظه ی 
آسـتانه ی صـدق الگـوی تاریـک بـر رفتـار تبلیغ کننـده اسـت. تکنیک هـای 
تجـاری تاریـک دائمـاً در حـال تغییر بـوده و از ایـن رو، روش هایـی که برای 
تعریـف آن هـا در چنـد سـال پیـش بـه کار گرفتـه می شـد، در حـال حاضـر 
می توانـد منسوخ شـده تلقـی گـردد. بنابرایـن، تشـخیص این کـه چـه کسـی 
مسـئول ضـرر وارده در اسـتفاده از الگـوی تاریـک در فریـب مشـتری اسـت، 
یـک مسـأله ی دشـوار اسـت کـه آیـا فروشـگاه آناینی کـه از الگـوی تاریک 
اسـتفاده می کنـد مسـئول جبـران ضـرر اسـت؟ یـا تدوین کننـده ی الگوهای 

تاریـک مسـئول اسـت یـا این کـه هـر دو مسـئولیت دارند؟
به  دسترسی  نیازمند  ذی صاح  مقامات  مذکور،  الگوهای  با  مقابله  برای 
این  به کارگرفته شده است و  تبلیغات  از پیش در  الگوریتم هایی هستند که 
یاد  به عنوان اسرار تجاری  الگوریتم های مذکور  از  درحالی است که شرکت ها 
کرده و مانع از دسترسی به آن ها می شوند. در این راستا، جهت مقابله با الگوهای 
تاریک، آگاه کردن مصرف کننده ها از الگوی های مذکور نیز می تواند نقش مؤثری 

داشته باشد و آن ها را از افتادن در دام فریب فروشندگان در امان دارد.

موضوعات توسعه
تضمیـن  و  کم برخـوردار  مناطـق  در  ارتباطـات  افزایـش  مهـم  بحـث  دو 
دسترسـی عادلانـه بـه مراقبت هـای دیجیتـال مربـوط بـه سـامت، ذیل این 

موضـوع بیـان گردیـد کـه در ادامـه توضیـح داده می شـوند.
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افزایش ارتباطات در مناطق کم برخوردار
طبـق گـزارش اتحادیـه ی بیـن المللـی مخابـرات، حـدود 3/5 میلیـارد نفر 
در سـال 2022 از اینترنـت اسـتفاده کرده انـد. بنابرایـن، در ایـن خصـوص 
بـه نسـبت سـال 2019، افزایـش 24 درصـدی دیـده می شـود. با ایـن وجود، 
شـرکت کنندگان افزایش ضریـب نفوذ اینترنت را موجب تحقـق اهداف پایدار 
نمی داننـد؛ بلکـه آن هـا تصریح داشـتند که لازم اسـت این افزایـش ضریب و 
دسترسـی بـه اینترنت از اسـتانداردهای مهمـی چون مقرون بـه صرفه بودن، 
فراگیـر بـودن، پایداری و توسـعه ی ظرفیت انسـانی نیـز برخوردار باشـد تا از 
ایـن طریـق به نحـو واقعـی شـکاف دیجیتالی کاهـش یابـد. از ایـن رو، تاش 
سیاسـت گذاران برای گسـترش صرف دسترسـی اولیـه به اینترنـت نمی تواند 

بـه اهداف توسـعه ی پایـدار بیانجامد.
بـر همیـن اسـاس، بـرای بهبـود در اتصال، طـرق متعـددی پیشـنهاد گردید 
کـه از جملـه می توان بـه مشـارکت های دولتـی و خصوصی، ارائه ی دسترسـی 
محلـی از طریـق شـبکه های اجتماعـی، اسـتفاده از خدمـات جهانـی در جهت 
تأمیـن وجـوه در حـوزه ی دسترسـی و اشـتراک زیرسـاخت ها و رویکردهـای 
غیرمتمرکز جهت توسـعه ی زیرسـاخت، اشـاره کرد. در این خصوص، برنامه ای 
به نـام استرالیااسـتند، جهـت ارائـه ی راهـکار بـرای اتصـال افـراد غیرمتصـل و 
کم برخوردار، پیشـنهاد شـد که این برنامه یک سـرویس ماهواره ای شـگفت آور 
از  از راه دور را فراهـم می کنـد. حمایـت  ارتبـاط  اسـت و زمینـه ی تقویـت 
اپراتورهـای کوچـک، ماننـد شـبکه های اجتماعی، نیز توسـط سیاسـت گذاران 
به عنـوان شـیوه ی حمایـت از دسترسـی پیشـنهاد شـد. همچنین بیـان گردید 
کـه از شـبکه های اجتماعـی، به ویـژه در زمـان بحران هـا و بایـای طبیعـی، 

می تـوان به عنـوان پشـتیبان زیرسـاخت های ضـروری بهـره بـرد.
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موضـوع دیگـری که مـورد بحث قـرار گرفت، دسترسـی در مـوارد خاموش 
شـدن اینترنت اسـت کـه در طی جلسـه ی مربوطه، گزارش هـای متعددی از 
خامـوش شـدن اینترنت در کشـورهای مختلف ارائه شـد و در همین راسـتا، 
تأکید شـد که مستندسـازی پیامدهای خاموشـی اینترنـت می تواند به عنوان 
منبعـی مهـم، به ویـژه زمانـی کـه آمـوزش فنـی کـم باشـد، جهـت افزایـش 

آگاهـی و ارتقـا و توسـعه ی ظرفیـت، به کار گرفته شـود. 

تضمین دسترسی عادلانه به مراقبت های دیجیتال مربوط به سلامت
در ایـن خصـوص مطرح شـد که چگونه می تـوان از راه دور بـه امکانات لازم 
در خصـوص سـامت جسـمانی دسـت یافـت؟ مقالـه ای بـا موضوع شـاخص 
دسترسـی بـه سـامت آنایـن از طریق راه حل هـای ایمن و مقـرون به صرفه 
بـا اسـتفاده از اینترنـت ارائه شـد کـه در آن، راه حل های مربوط به سـامت با 
اسـتفاده از اینترنـت در سراسـر آمریـکای لاتین و کارائیب بررسـی می شـود. 
تمرکـز در ایـن مقالـه بـر جمـع آوری داده هـا حـول دو محـور دسترسـی و 

کیفیـت داروهـا و اطاعات دیجیتال سـامت اسـت.
بـرای  قوانینـی  تدویـن  حـال  در  کشـورها  از  فزاینـده ای  تعـداد  اگرچـه 
تنظیم گری پزشـکی از راه دور هسـتند؛ اما هنوز در بسـیاری از کشـورها این 
مسـأله در هالـه ای از ابهـام قرار داشـته و از دید سیاسـت گذاران مغفول مانده 
اسـت. لازم به ذکر اسـت کـه تنظیم گری حمل و نقـل دارو از طریق اینترنت 
می توانـد از مسـائل حائـز اهمیـت باشـد؛ زیـرا در دسـترس بـودن دارو هـا به 

کاهـش قیمـت می انجامد.
لازم به ذکر اسـت که در تحقیق مذکور مشـخص شـد که در این خصوص، 
مـواردی وجـود دارد کـه قیمت برخی داروها در کشـورهای همسـایه بسـیار 
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کمتـر اسـت. به عنـوان مثـال، در برخی از کشـورهای آمریکای لاتیـن، تفاوت 
قیمت هـا بـرای همـان دارو تـا 171 درصد تخمین زده می شـود و بـا افزایش 
تعـداد ارائه دهنـدگان مراقبت هـای دیجیتال مربـوط به سـامت و برنامه های 
سـامت دیجیتـال در ایـن حـوزه، چالش هـا نیز در حـال افزایش بـوده و این 

برنامه هـا کمتـر از حیـث قابل اعتمـاد بـودن و کارآمدی ارزیابی می شـوند.
در این راسـتا، موارد ذیل پیشـنهاد شـد: تاش بیشـتر جهت نهادینه کردن 
سـامت دیجیتـال در نظام سـامت کنونی، ارائـه ی اقدامات امنیت سـایبری 
مناسـب بـرای رفـع نگرانی هـا در خصـوص ایمنـی و حفظ حریـم خصوصی، 
تضمیـن مقـررات ویـژه بـرای تضمیـن دسترسـی افـراد و در نهایـت، ترویـج 
سـواد سـامت دیجیتـال بـا هدف کاهـش چالش های موجـود در ایـن حوزه.

موضوعات حقوقی
حاکمیت داده، دسترسی به داده ها و امنیت، مقررات ایمنی آناین و حقوق 
این موضوع محسوب می شوند که در ذیل به  از جمله  مباحث کلیدی  بشر 

توضیح آن ها پرداخته می شود.

حاکمیت داده
بحـث حاکمیت داده از مسـائل در حال رشـد و تکامل بـوده که در خصوص 
حاکمیـت داده مسـائل حول موضوعاتـی چون مفهوم عمومـی داده، داده های 
شـخصی، داده های شـرکتی )خصوصـی( و داده های عمومـی )دولتی( جریان 
جهـت  در  خطـر  یـک  به عنـوان  می توانـد  اگرچـه  داده  بومی سـازی  دارد. 
چندپارگـی اینترنـت جهانـی مطـرح گـردد، امـا اگـر داخلی سـازی داده ها از 
یـک منطـق عرفی و عقلـی تبعیت کند، مثـل داده های ملی حسـاس و مهم، 



38

گـزارش
سـریـع

به عنـوان یـک ضـرورت از آن تعبیر می شـود.
بحـث حاکمیـت جهانـی داده هـا، جریـان آزاد داده هـا به صـورت فرامرزی و 
انطبـاق مقرره گـذاری و تنظیم گری هـای متعـدد در ایـن حـوزه، از مسـائل 
مهمـی اسـت کـه لازم اسـت در دسـتور کار انجمـن حکمرانی اینترنـت قرار 

گیـرد و بـه بحـث و مذاکره گذاشـته شـود.
 از چالش هـای دیگـری که در این خصوص مطرح شـد، شـکاف بین قوانین 
حفاظـت از داده و حریـم خصوصـی و نیـز قوانیـن اجرایـی موجـود در ایـن 
حوزه اسـت کـه می تواند به چندپارگـی اینترنت در حاکمیـت داده بیانجامد. 
جمـع آوری داده هـای خـام توسـط کشـورها، اعـم از توسـعه یافته و در حـال 
توسـعه، نیـز به عنـوان نگرانـی دیگـر ایـن عرصه، مطمـح نظـر صاحب نظران 
قـرار گرفـت کـه در همیـن راسـتا، بسـیاری از کشـورهای در حـال توسـعه 
نگـران هسـتند که بـه ارائه دهنـدگان اصلی داده هـای خام بـرای پلتفرم های 
خارجـی تبدیـل شـوند و از طـرف دیگـر نیـز باید بر دانـش تولیدشـده از آن 

داده هـا اتـکا کنند.
بایـد بیـان گـردد کـه از دیگـر چالش هـای پیـش رو، چشـم اندازهـای 
تنظیم گـری ناهمگـون، ایجـاد محدودیت هـای حاصـل از آن بـرای جریـان 
آزاد داده هـا به صـورت فرامـرزی و توسـعه ی اقتصادهای دیجیتال ملی اسـت. 
کشـورها می بایسـت به بررسـی فضاهای دیجیتـال از حیث تعـادل حاکمیت 

دیجیتـال و هماهنگـی رویکردهـای تنظیم گـر )مقرره گـذار( بپردازنـد.
در ایـن راسـتا، بـا وجـود اختـاف نظرهایـی که بیـن صاحب نظـران وجود 
داشـت، امـا موضوعاتـی مـورد تأکید همـه ی آن دیدگاه ها بود کـه از جمله ی 
آن هـا می تـوان بـه مـوارد زیـر اشـاره کـرد: نیـاز بـه سیسـتم های نظارتـی و 
مقرره گـذاری انعطاف پذیـر کـه ضمن فراهم کـردن امکان توسـعه ی فناوری، 
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از کاربـران نیـز محافظـت کنـد، نیـاز بـه آسـان تر کـردن جریـان داده هـای 
غیرشـخصی به صـورت فرامـرزی و نیاز بـه تدوین حداقل قوانیـن جهانی برای 
انتقـال داده هـا. بـر همیـن اسـاس، یـک سیسـتم جهانـی آینـده ی حاکمیت 
داده نیـز پیشـنهاد شـد کـه در آن بیـن ایجـاد ارزش عمومـی و خصوصی در 
اقتصـاد دیجتیـال تعـادل برقـرار می شـود و الزامـات لازم را بـرای شـفافیت 

می نماید. فراهـم 

دسترسی به داده ها و امنیت
دسترسـی به موقـع و کارآمد به داده ها جهت شـواهد و مسـتندات امنیتی و 
دیجیتالی همچنان یک چالش اسـت. روش های سـنتی دسترسـی به شـواهد 
از طریـق معاهـدات و موافقت نامه هـای معاضـدت قضائـی نمی تواننـد چالش 
مذکـور را برطـرف کننـد. لازم اسـت در این راسـتا حفاظت از حقوق بشـر در 
مکانیسـم دسترسـی بـه داده هـا از طریـق فناوری هـای نویـن، مثـل فنـاوری 

تشـخیص چهـره و هـوش مصنوعی، لحـاظ گردد.
از طـرف دیگـر، داده هایـی کـه بـرای امنیـت و شـواهد دیجیتـال، نیـاز بـه 
دسترسـی به موقـع بـه آن هاسـت، اغلـب در اختیـار شـرکت های خصوصـی 
هسـتند. بنابرایـن، می بایسـت ماحظـات لازم مبنـی بـر واداشـتن آن هـا به 
همـکاری بـه کار گرفتـه شـود و بـرای ادامـه ی کار بـر روی اصـول مشـترک 
جریان هـای داده ی قابـل اعتمـاد، ایجـاد یک چارچـوب حقوقـی کارآمد لازم 
اسـت تـا از این طریـق، حقوق افـراد، مانند حریـم خصوصی و روند دادرسـی 
تأثیـرات  ارزیابـی   منصفانـه، محافظـت شـوند و مکانیسـم های شـفافیت و 

فناوری هـای جدیـد بـر حقـوق بشـر ممکن شـود.
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مقررات ایمنی آنلاین
و  تنظیم گـری  نظام هـای  در  بنیادیـن  اصـول  از  کـه  دیگـر  حـوزه ی 
مقرره گـذاری بسـیار بهـره می گیرد، ایمنـی آناین و مقررات پلتفرم ها اسـت 
کـه در ایـن راسـتا، تنظیم گـران و مقرره گذاران می بایسـت با اجـرای قوانین 
متعـدد ناظـر بـر کسـب وکارهای متعدد حـوزه ی دیجیتـال مقابله کـرده و از 
طریـق تعبیـه ی اسـتانداردهای ایمنـی در طـول فراینـد طراحـی پلتفرم ها و 

برنامه هـا، مسـیر واحـدی را در پیـش گیرنـد.

 حقوق بشر
موضـوع همه گیـری اینترنـت بـر دو مؤلفـه ی حصـول اطمینـان از ایمـن 
بـودن فضـای آنایـن بـرای همـه و نیـز  حمایـت و حفاظـت از حقوق بشـر 
اسـتوار اسـت. علی رغـم مباحثـی کـه حریـم خصوصـی را در مقابـل امنیـت 
قـرار می دهنـد، در این موضوع مشـخص گردید که این مسـأله یک برداشـت 
نادرسـت بـوده اسـت. ایـن دو به صـورت متقابل به هم وابسـته  هسـتند و هر 
یـک بـدون دیگـری نمی توانـد کارسـاز باشـد و برعکـس، ایـن دو  در کنـار 
هـم یکدیگـر را تقویـت می کننـد. برای مثـال، کاربرانـی که به جهـت ایمنی، 
ارتباطـات خـود را رمزگـذاری می کننـد، لازم اسـت کـه از طریـق شـیوه ی 
روش هـای مخفـی نفـوذ سـایبری، در معرض خطـر واقع نشـوند. لازم به ذکر 
اسـت کـه پیش گیـری از جـرم از طریق احترام به حقوق بشـر واقع می شـود.

خشونت مبتنی بر جنسیت
در ایـن قسـمت به دو موضوع تأثیرات آنایـن و آفاین و همچنین کودکان 

و فنـاوری به صورت مختصر پرداخته می شـود.
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تأثیرات آنلاین و آفلاین
خشـونت ناشـی از جنسـیت یا در واقع خشـونت جنسـیت مدار از مسـائل و 
چالش هـای نگران کننـده اسـت کـه در برخی از کشـورها نیز گسـترش یافته 
اسـت. البتـه ایـن مسـأله چالشـی جدیـد نیسـت؛ بلکـه دیجیتالیـزم فراینـد 

خشـونت جنسـیت محور را تسـهیل نموده اسـت.
فنـاوری دیجیتـال رفتارهـای توهین آمیـز، سـخنان نفرت انگیـز علیـه زنان، 
دختران و سـایر هویت های جنسـی را تشدید نموده اسـت. در ضمن، خشونت 
آناین بر خشـونت آفاین تأثیرگذار می باشـد و همچنین خشـونت آفاین نیز 
بـر خشـونت آناین اثر می گـذارد. سـازمان های غیردولتی، بخـش خصوصی و 
نیـز دولت هـا در کنار هـم می توانند به نحو کارآمـدی با سوءاسـتفاده ی آناین 
و خشـونت جنسـیت محور مبـارزه کنند. اجـرای دقیق و بهتر مقـررات داخلی 
و اختصـاص بیشـتر بودجـه بـه جامعـه ی مدنی بـرای مقابلـه با این دسـت از 

خشـونت ها نیـز می تواند فراینـد مقابله ای را تقویـت نماید.
در ایـن راسـتا، می تـوان از طریـق الگوریتم هـای تعریف شـده بـرای هـوش 
مصنوعـی، به صـورت خودکار با شناسـایی و حذف داده های خشـونت و دارای 

سـوگیری خاص، مقابلـه ای مؤثـر را انجام داد.

کودکان و فناوری
کـودکان و جوانـان تقریبـاً یک سـوم جمعیـت اینترنت را تشـکیل می دهند. 
از ایـن رو حفاظـت از آن هـا در برابـر آسـیب های موجـود در فضـای سـایبر 
از دغدغه هـای ذی نفعـان ایـن عرصـه اسـت. بـر ایـن اسـاس، در نشسـت 
انجمـن حکمرانـی اینترنـت، دو نگرانـی مهم در خصـوص حفاظـت از داده ها 
در یادگیـری و آمـوزش آنایـن و تصاویـر جنسـی، مـورد تأکیـد قـرار گرفت.
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بایـد اذعـان داشـت کـه با شـروع همه گیـری کوویـد19، دولت هـا و مربیان 
عجولانـه بـه معرفـی پلتفرم  هـای آنایـن روی آوردنـد تـا مانـع از محرومیت 
کـودکان از تحصیـل و آمـوزش شـوند. در همیـن راسـتا، برخـی از پلتفرم هـا 
بـدون رضایـت و اطـاع والدیـن و قیـم کـودکان، از روش هـای داده کاوی 
خاصـی بهـره می بردنـد کـه مضـر به حقـوق کـودکان بوده اسـت. بـه همین 
دلیـل، کارشناسـان ایـن عرصه پیشـنهاد داده انـد جهت اسـتمرار پلتفرم های 
آموزشـی، آن هـا می بایسـت از حیـث تعییـن نحوه ی جمـع آوری، پـردازش و 

ذخیره سـازی داده هـای کـودکان، مـورد ارزیابـی و ممیـزی قـرار گیرند.
 به عبارتـی، بـا فراگیـر شـدن همه گیـری کرونـا، بخـش بیشـتری از زمـان 
کـودکان و نوجوانـان در فضـای آنایـن سـپری شـد کـه ایـن حضور بیشـتر 
در فضـای آنایـن آن هـا را در معـرض آسـیب های متعـدد، از جملـه تصاویـر 
خودسـاخته ی جنسـی، قـرار داده اسـت. از ایـن رو، ایـن دسـت از تصاویـر 
در فضـای آنایـن به نحـو روزافزونـی در حـال افزایـش هسـتند کـه ایـن 
محتـوای تولیدشـده به صـورت خودسـاخته توسـط کـودک، می توانـد مـورد 

سوءاسـتفاده ی مجرمیـن قـرار گیـرد.

موضوعات فرهنگی - اجتماعی
مقرره گـذاری و تنظیم گـری محتـوای آنایـن، اصـول جهانـی اینترنـت و 
ارزیابـی مجدد نقـش ذی نفعـان در حکمرانی اینترنت از مباحـث این موضوع 

هسـتند کـه در ذیـل ارائه می شـوند.

مقرره گذاری و تنظیم گری محتوای آنلاین
مقابلـه بـا اخبـار کاذب و اخبـار غیرواقعـی به عنـوان یکـی از دغدغه هـای 
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فرهنگـی و اجتماعـی مهم مطرح شـد که در این راسـتا، رویکرد افشـای پیش 
از انتشـار، ترویـج اخبـار بـا کیفیـت لازم، طراحـی و اجـرای برنامه های سـواد 

دیجیتـال، به عنـوان طریـق مقابلـه با اخبـار جعلی و کاذب، پیشـنهاد شـد.
در همیـن راسـتا، بـرای نظـارت بـر محتـوا، تدویـن مقـررات حاکـم بـر 
فعالیت هـای پلتفرم هـا مطـرح گردیـد که مقررات حـوزه ی فعالیـت پلتفرم ها 
نباید تحت تأثیر افکار و عقیده عده ای محدود تدوین شـوند؛ بلکه می بایسـت 
ایـن مقـررات در جهـت حفـظ حقوق بشـر و حمایـت از حقوق شـهروندی و 
در قالـب سـازوکارهآی کنترل و پاسـخ گو کـردن پلتفرم هـا طراحـی گردنـد. 
در ایـن راسـتا، ایـن چارچوب هـای قانونـی می بایسـت بـه حفاظت بیشـتر از 

شـهروندان در فضـای سـایبر بیانجامد.
شـفافیت به عنـوان حـوزه ی اصلـی مقرره گـذران در این حـوزه، بایـد دنبال 
شـود. بـا هـدف تحقـق و دسـتیابی بـه شـفافیت و تعدیـل محتـوا، ارزیابی و 
ممیـزی به موقـع پلتفرم هـا توسـط اشـخاص ثالـث، حمایت و نظارت توسـط 
جامعـه ی مدنـی و آگاهـی مصرف کننـده از حقـوق دیجیتـال خـود، در قالب 

پیشـنهاد ارائـه گردید.
لازم بـه ذکـر اسـت کـه در مواقـع بحـران، کنتـرل اخبـار کاذب، مقـررات 
مدیریـت محتـوا و پلتفرم هـا، نقـش مهمـی در کنتـرل بحـران ایفـا می نماید 
که مشـارکت اصلی در این حوزه توسـط سـهم گروه اکسـس نو1  مطرح شـد 
و در قالـب »اعامیـه ی اصـول حاکمیـت محتـوا و پلتفـرم در مواقـع بحران« 

ارائـه گردید.

اصول جهانی اینترنت
اصـول اصلـی اینترنـت کـه بـر حفـظ آن ها تأکید شـد، عبـارت هسـتند از: 

 1. AccessNow.
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حاکمیـت قانـون، انصـاف و پاسـخ گویی در هـر دو بخش دولتـی و خصوصی، 
حکمرانـی چندذی نفعـی از جملـه در مرحلـه ی خط  مشـی گذاری، شـفافیت 
در فرایندهـای تصمیم گیـری، رویکـرد انسـان محور )به عبارتـی اولویت بندی 
نیازهـای کاربـران و خدمـت بـه افـراد(، منفعـت عمومـی، مشـارکت دادن 

جوانـان در خط  مشـی گذاری، قابـل اعتمـاد بـودن و فراگیـر بـودن.
در همین راسـتا، به جهـت تضمین اصول مذکور، اعامیـه ی آینده اینترنت 
به عنـوان یـک طـرح و ابتـکار ارائه شـد. این بیانیـه به چگونه متعهد شـدن و 
اقـدام کـردن دولت هـا در قبال اینترنت می پردازد و همچنین در این نشسـت 
انجمـن حکمرانی اینترنـت، بین امضاکنندگان این اعامیـه و آن هایی که آن 
را امضـا نکـرده بودنـد، مذاکره صورت گرفت. بیشـتر کشـورهایی کـه از امضا 
کـردن خـودداری کـرده بودند، بـر غیرمذاکراتـی بودن متن و عدم مشـارکت 

آن هـا در فراینـد تدوین و محتوای آن انتقـاد می کردند.
بایـد اذعـان داشـت در حالـی کـه ایـن اعامیه بـر دولت ها و متعهـد کردن 
آن هـا تمرکـز دارد، امـا از مـدل چندذی نفعـی حمایـت می نمایـد. در همین 
راسـتا، بیـان شـده که بـا هدف ملمـوس و عینی شـدن اصول مذکـور، اتخاذ 
رویکردهـای چندذی نفعی ضروری اسـت و جامعـه ی مدنی، بخش خصوصی، 
جامعـه ی فنـی، دانشـگاه ها و سـایر طرف هـای ذی نفع در عرصـه ی دیجیتال 
می تواننـد نقـش مهمـی در تشـویق دولت هـا بـه پای بنـدی بـه اصـول مورد 

بحـث و پاسـخ گو کـردن آن هـا در قبـال آن اصول، ایفـا کنند.

ارزیابی مجدد نقش ذی نفعان در حکمرانی اینترنت
شـرکت کنندگان به ارزیابـی نقش دولت ها در حکمرانـی اینترنت پرداختند 
و در ایـن خصوص خاطر نشـان کردنـد که نوآوری ها بیشـتر باید در عرصه ی 
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خط مشـی دنبـال گـردد و پیمـان جهانـی دیجیتـال سـازمان ملـل می توانـد 
یـک راه دقیـق و مناسـبی بـرای بهبودبخشـی به نقش دولت ها باشـد.

در خصـوص حکمرانـی نیز شـرکت کنندگان بر گسـترش نقش و مشـارکت 
جوانـان در حکمرانـی اینترنـت تأکید داشـته و بر ایـن باور بودند کـه جوانان 
می بایسـت بـا مشـارکت در حکمرانـی اینترنـت چالش های متعـددی را که با 
آن مواجه هسـتند، از جمله نقش آن ها در حکمرانی اینترنت در سـطح ملی، 
کلیشـه های جنسـیتی و محدودیت های ناشـی از آن، دسترسـی به محتوا به 

زبان های غیرانگلیسـی، به مذاکـره بگذارند.
عرصـه ی حکمرانـی چندذی نفعـی  تصمیم گیرنـدگان  نیـز  دیگـر  بعـد  از 
می بایسـت در جهـت مشـارکت پایـدار جوانـان در حکمرانـی اینترنـت، بـه 
رفـع موانـع پیـش رو بپردازنـد. عـاوه بـر ایـن، ایجـاد فضاهایـی بـرای دیدار 
ذی نفعـان مختلـف به صورت دائمی ضروری اسـت. انجمـن حکمرانی اینترنت 
یـک نمونـه ی باسـابقه و موفـق از فراینـد بـاز، بی طرفانـه و چند ذی نفعـی از 
پاییـن بـه بـالا اسـت. از این رو، شـرکت کنندگان تأکیـد کردند کـه آگاهی از 
انجمن هـای حکمرانـی اینترنـت، هم در سـطح جهانی و هم در سـطوح ملی، 
بایـد به صـورت فعـال دنبال گردد تـا از این طریـق، همه ی ذی نفعـان بتوانند 
در عرصـه ی دیجیتـال و اینترنـت نقش آفرینی داشـته باشـند و از منافع خود 

در ایـن راسـتا دفـاع کنند.





مقدمه





هفدهمیـن مجمـع حکمرانـی اینترنـت، تحـت عنـوان کلی »یـک اینترنت 
تـاب آور بـرای آینده ی مشـترک پایـدار و عمومـی«1 ، در آدیس آبابای اتیوپی 
از 28 نوامبـر تـا 2 دسـامبر 2022 )از 7 تـا 11 آذر سـال 1401( در حـال 
برگـزاری اسـت. ایـن برنامـه حـول موضوعـات فرعی زیر اسـت کـه از پیمان 
جهانـی دیجیتـال در گـزارش دسـتور کار مشـترک دبیـر کل سـازمان ملـل 

متحد اسـتخراج  شـده اسـت:

- اتصال همه ی مردم و حفظ حقوق بشر
- جلوگیری از چندپارگی اینترنت

- مدیریت داده ها و حفاظت از حریم خصوصی
- فعال کردن ایمنی، امنیت و مسئولیت پذیری

- پرداختن به فناوری های پیشرفته، از جمله هوش مصنوعی
• آینده ی شبکه ی زن؛

• شـکل دادن بـه حاکمیت دیجیتـال جهانی و ارزیابی هـدف دار برای همه: 
رویکـرد  حل وفصل، مالکیت، پذیـرش، و کاهش )ROMA(؛

• هم نشست سالانه ی شبکه ی جهانی راهبری اینترنت.

 1. Resilient Internet for a Shared Sustainable and Common Future.

مقدمه
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روز نخست مجمع حکمرانی
 اینترنت 2022





1- روز نخست مجمع حکمرانی اینترنت 2022 
در ادامـه موضوعـات مـورد بحـث در نخسـتین روز اجـاس )7 آذر( مـرور 

می شـود و در بخـش دوم، سـه بحـث ارائـه می گـردد.

1-1- رئوس رویدادهای روز نخست
در 7 آذر کـه از آن به عنـوان روز صفـر نشسـت یـاد می شـود، موضوعات زیر 

ارائه شـد:
• بهترین رویه ها و پیشـنهاد ها در خصوص مشـارکت و شـمولیت دیجیتال 

از طریق زیرسـاخت مقاوم؛
• امینـت اینترنـت اشـیا: تحصیـل اعتمـاد بیشـتر از طریق اسـتقرار امنیت 

توسـط اصول طراحی شـده؛
• جامعه ی اینترنت؛

• نشست زنان انجمن اینترنت؛
• نشست جهانی جوانان؛

و  مصنوعـی  )هـوش  پیشـرفته  فناوری هـای  تنظیم گـری  چالش هـای   •
متـاورس(؛

• گزارش اتحادیه ی آفریقا در خصوص راه اندازی شبکه ی راهبردی اینترنت؛

روز نخست مجمع حکمرانی اینترنت 2022
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• بررسی سالانه ی نشست جامعه ی اطاعاتی آفریقا؛
• مجمع عمومی انجمن پشتیبانی انجمن حاکمیت اینترنت؛ 

• نشست سالانه ی هماهنگی ابتکارات ملی و منطقه ای؛
• انجمن اینترنت مشاع؛

• زیرسـاخت عمومـی دیجیتـال به عنـوان مبنایـی برای تاب آوری و شـمول 
اجتماعـی در شـاخ آفریقا؛

• نشسـت فعـالان آنایـن جوامـع دارای کمبودهـای دموکراتیـک و فقدان 
مؤثر؛ نهادهـای 

• ایـده آل اینترنـت: تجسـم مجدد مشـارکت جوانان در فضاهای خط  مشـی 
اینترنتی؛

• مدیریت داده، چارچوب حاکمیتی جایگزین برای عدالت داده؛
• تور جهانی هوش مصنوعی فمینیستی: یک سال بعد؛

• ارزیابی تکامل و شکوفایی ملی سایبری؛
• بهداشت سایبری: بهترین شیوه های شبکه ی غیر امن؛

وارد متـاورس شـوید: چگونـه می خواهیـم در فضـای مجـازی جدیـد   •
همچنـان انسـان بمانیـم؟؛

• شناخت چندپارچگی اینترنت: مفاهیم و پیامدهای آن ها برای اقدام؛
• اتصال مدارس، اتصال آینده ی کار، اتصال آفریقا؛

• انجمـن حکمرانـی فضـای دامنه هـای سـطح بـالای آمریـکای لاتیـن و 
کارائیـب؛

• حکمرانـی جهانـی جامعـه ی دیجیتـال: بررسـی رویکردهـا و مدل هـای 
. مختلف
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1-2- جلسـه ی اول نشسـت سـطح بـالای اتصال جهانـی، مقرون 
بـه صرفـه و هدفمند

1( تقریبـاً نیمـی  از جمعیـت جهـان هنـوز فاقد اتصـال به اینترنت هسـتند 
و در برخـی کشـورها اینترنـت هنـوز کنـد، غیر قابـل  اعتماد و گران اسـت.

2( همه گیـری کوویـد-19 روشـی را کـه از طریق آن ارتباط برقرار  می شـد، 
بـه چالـش کشـیده اسـت. اتصال فی نفسـه دیگـر به عنـوان یک هـدف کافی 
تلقـی نمی شـود: بـرای پرداختـن به مسـائلی کـه با کمبـود اتصال بـه وجود 
 می آینـد، اتصال باید معنادار باشـد. ارتباط معنادار باید شـامل کسـانی باشـد 
کـه بیشـتر تحـت تأثیـر نابرابری های آنایـن هسـتند؛ مانند زنان، کـودکان، 
مهاجـران، پناهنـدگان، افـراد دارای معلولیـت، جمعیـت روسـتایی و مـردم 

بومی.
اتصـال  بـرای  تـاش  در  محـوری  نقـش  چندجانبـه  مشـارکت های   )3
جهانـی، مقـرون بـه صرفـه و معنـادار خواهنـد داشـت. ایـن مشـارکت ها باید 
اهـداف صریـح و قابل اندازه گیـری را تعییـن کننـد. همـکاری بیـن دولت هـا و 
توسـعه دهندگان بخـش خصوصـی اتصـال موردنیاز اسـت. بـا توجه بـه اینکه 
اتصـال گـران اسـت، سـرمایه گذاری خصوصی موردنیاز اسـت. سـرمایه گذاری 
نیازمنـد فعالیـت دولت هایی اسـت کـه می توانند شـفافیت را به عنـوان انگیزه 
بـرای سـرمایه گذاران تضمیـن کننـد و همچنیـن اطمینـان حاصـل کنند که 
سـرمایه گذاری ها پایـدار و سـالم خواهنـد بـود. دولت هـا همچنین بایـد آماده 
باشـند تـا بـه مناطـق و جوامعـی که صنعـت و زیرسـاخت های تحـت رهبری 
جامعـه می تواننـد مفیـد باشـند، توجـه کننـد. سـازمان های جامعـه ی مدنی 
بایـد به عنـوان دیده بان کار کننـد و فرایندهای تصمیم گیـری را ممیزی کنند.

4( چالش هـای زیـادی در ایجاد ارتباط مقرون  بـه  صرفه و معنی دار در میان 
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گروه هـای جمعیتـی متنـوع، به ویـژه در مناطـق روسـتایی، ایجـاد می شـود. 
غلبـه بر هزینه ی زیرسـاخت و اسـتقرار فنـاوری در کشـورهای جنوبی جهان 
اغلب دشـوار اسـت. مدل های کسـب وکار که برای کشـورهای شـمالی جهان 
کار کرده انـد، لزومـاً به خوبـی بـا مناطـق دیگـر سـازگار نیسـتند و نمی توانند 
بـدون در نظـر گرفتن شـرایط کاربران واقعی، به ایشـان تحمیل شـوند. حتی 
اگـر موضـوع زیرسـاخت ها حـل شـود، مشـکل دوم، یعنـی پذیـرش، پیـش 
 می آیـد. بـرای اسـتفاده از فناوری هـای دیجیتـال، کاربـران بایـد مهارت هـا 
و سـواد دیجیتالـی مناسـبی داشـته باشـند و اسـتفاده از محتـوای محلـی و 

زبان هـای محلـی ضروری اسـت.
5( بـرای رفـع مشـکل نابرابـری در اتصـال دیجیتـال چـه  می تـوان کـرد؟ 
سـخنرانان توافق کردند که مشـارکت چندجانبه و همکاری بین منطقه ای در 
مرکـز راه حل اسـت. صدای نماینـدگان همه ی بخش ها و مناطق باید شـنیده 
شـود تـا راه حل ها بـه نیازهای واقعی آن ها پاسـخ دهند. مدل های کسـب وکار 
جدیـد که متناسـب بـا موقعیت های خـاص هر منطقـه طراحی شـده اند، باید 
بـرای رفع کمبود زیرسـاخت ها ایجاد شـوند. زیرسـاخت ها به ویـژه در مناطق 

روسـتایی کم است. 
6( ابتـکارات سیاسـت عمو مـی  بایـد در اولویت قـرار گیرد. آمـوزش نیز باید 
بـرای دسـتیابی به ارتباط معنـادار مورد توجه قرار گیرد. تنها با آموزش سـواد 
دیجیتـال اسـت کـه می توانیم افـراد را بـرای تبدیل شـدن بـه تولیدکنندگان 
محتـوا و همچنیـن مصرف کنندگان هوشـمند محتوا توانمند کنیـم. بنابراین، 
بـرای ایجاد یک شـبکه ی پایـدار که به صورت محلی مفید باشـد، بـرای  مثال 
می تـوان نسـبت بـه ارتقـای دسترسـی به محتـوا به زبان هـای محلـی و ارائه 
خدمـات محلـی اقـدام نمـود. در نهایت، توسـعه ی تحقیقات بـا کیفیت خوب 
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نیـز بـرای شناسـایی و اندازه گیـری موانـع جوامع آسـیب پذیر و آن چـه برای 
غلبـه بر آن ها لازم اسـت، مهم اسـت.

1-3- اجلاس جهانی جوانان انجمن حکمرانی اینترنت 2022
1( اجـاس جهانـی جوانـان بـر بحـث در خصـوص فرصت هـای تحـول 
دیجیتـال، چالش هـای آن و گام هایـی بـرای دسـتیابی به آینـده ی دیجیتال 
بهتـر تمرکـز داشـت. اجـاس جوانـان توسـط گروهـی از هماهنگ کنندگان  
جوانـان از مناطـق و کشـورهای مختلـف بـا همـکاری نزدیک بـا دبیرخانه ی 
IGF سـازمان دهی شـد. مسـیر IGF Youth شـامل چهار کارگاه موضوعی 
 Youth LACIGF و IGF، Youth APrIGF آفریقایـی ،EuroDIG در

بـود کـه در ماه هـای گذشـته برگزار شـد.
2( اشـاره شـد که جوانان باید پشـت میز بنشـینند نه »در فهرسـت«. با این  
حـال، نشسـتن پشـت میز مسـتلزم توانایـی عمل و مسـئولیت پذیری اسـت. 
وجـود جوانـان در دولت هـا یـا مشـاغل بـه این معنی نیسـت که ایـن جوانان 

 می تواننـد از حقـوق خـود دفاع کنند و به شـکل درسـت عمـل کنند.
کامـل  بهره منـدی  از  مانـع  کـه  دارد  وجـود  متعـددی  چالش هـای   )3
جوانـان از تحـول دیجیتـال  می شـود. بـرای جوانـان چالش برانگیـز اسـت که 
چارچوب هـای نهـادی موجـود را انتخـاب کننـد. بسـیاری از جوانـان هنـوز 
 IGF در مناطـق روسـتایی و جوامـع دورافتـاده هسـتند و در بحـث جهانـی
گنجانـده نشـده اند. بسـیاری نیـز به دلیـل فقـر، بیـکاری و سـایر چالش های 
مربـوط بـه حاشیه نشـینی های اجتماعـی و اقتصـادی، محدودشـده اند. عاوه 
بـر ایـن، تهدیـدات و خطرات دیجیتـال به طور مـداوم در حال افزایش اسـت.
4( نادیـده گرفتـن تهدیدات دیجیتال و موانع سـاختاری که مانع مشـارکت 
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جوانـان آسـیب پذیرتر می شـود، به منزلـه ی  پشـت کـردن مـا بـه بومیـان 
دیجیتـال اسـت. برای جلوگیـری از این فراینـد، تعهد و سـرمایه گذاری مورد 

نیاز اسـت.
بـرای اطمینـان از محیـط دیجیتـال ایمن تر و پایـدار، چنـد راه عمل گرایانه 
از طریـق هم افزایـی بیـن نسـل فعلـی و نسـل بعـدی کارشناسـان و رهبران 

شناسـایی شـد. ایـن راه حل ها شـامل مـوارد زیر هسـتند:
• ایجـاد درک متقابـل بین نسـل های ذی نفعان در جامعـه ی اینترنت برای 

اتخاذ سیاسـت های بهتر؛
• در نظـر گرفتـن امـکان تأمیـن مالی غیرمتمرکـز و مدل هـای حمایتی از 
سـوی بخـش خصوصی و سـازمان ها ممکن اسـت آینده ی مشـارکت معنادار 

جوانـان در حاکمیت اینترنت باشـد؛
• بررسـی سـطوح سـواد دیجیتالـی و داده ای و در نظـر گرفتـن افـزودن 
سـرفصل های خـاص در هـر مقطـع آموزشـی کـه از دبسـتان شـروع  شـده و 

بـرای مسـائل پیچیـده، بـه دانشـگاه ها منتهـی  می شـود؛
• تدویـن راه حل هـای دیجیتـال کـه افـراد را به هم متصل  می کنـد و ایجاد 

زیرسـاخت دیجیتال که برای محیط  زیسـت مضر نباشـد.

1-4- جلسه ی دوم رهبران سطح بالا
1( حفاظـت از حقـوق دیجیتـال تـا حـد زیـادی بـه حفاظـت از داده هـا و 
اطمینـان از ایـن  بسـتگی دارد کـه اسـتفاده و اشـتراک گذاری داده هـا بـه 
حقـوق افـراد، مالکیت و نمایندگی احتـرام  بگذارد. داده هـا، به عنوان یک جزء 
اساسـی از حـال و آینـده ی نوآورانه ی ما، باید شـفاف باشـند و مکانیسـم های 
پاسـخ گویی را تضمیـن کننـد. بـرای دسـتیابی به ایـن امر در سـطح جهانی، 



مرکز ملی
فضای
مجازی

ت
رن

ینت
ی ا

ران
کم

 ح
مع

مج
ت 

س
ش

ن ن
می

ده
هف

ار 
ش ک

رد
گ

59

زی
جا

ی م
ضا

ه ف
شگا

وه
پژ

مـا بـه همـکاری بین المللی بیشـتری نیـاز داریم.
2( در سـال های اخیـر، حقـوق دیجیتـال بـه جنبـه ای حیاتـی از بحث هـا و 
قوانین حقوق بشـر تبدیل  شـده اسـت، همان طـور کـه در توصیه های کلیدی 
در نقشـه ی راه برای همکاری دیجیتال نشـان داده  شـده است، دفاع از حقوق 
دیجیتـال، ماننـد آزادی بیـان، آزادی تجمـع، دسترسـی آناین بـه اطاعات، 
حفاظـت از داده هـا و حریـم خصوصی، یکـی از بزرگ ترین چالش هایی اسـت 

که در سـطح جهانـی با آن مواجه هسـتیم.
برابر  در  از حقوق دیجیتال  و حفاظت  دفاع  برای  3( یک چارچوب جامع 
ادامه ی  از  اطمینان  و  نظارت  و  سانسور  اینترنت،  قطع  مانند  تهدیدهایی 
شکوفایی آن ها در توسعه ی یک آینده دیجیتال فراگیر و پایدار موردنیاز است.

4( وقتـی صحبـت از حقـوق دیجیتـال بـه میـان می آیـد، داده هـا در کانون 
توجـه قـرار  می گیرنـد. داده یـک عنصر اساسـی در بحث در خصـوص حقوق 
دیجیتـال اسـت که منجـر به نظارت بـر سوءاسـتفاده از آن  می شـود. داده ها، 
به عنـوان یـک جـزء اساسـی از حـال و آینـده ی نوآورانـه ی مـا، بایـد شـفاف 
باشـند و دارنـدگان داده هـا بایـد در قبـال حفاظت از داده ها پاسـخ گو باشـند. 
ضـروری اسـت که افـراد بتواننـد در مـورد داده های خـود و نحوه ی اسـتفاده 
از آن هـا تصمیـم بگیرنـد. به عنوان مثـال، در سـوئیس بـا ایجاد یک کـد رفتار 
داوطلبانـه بـرای به اشـتراک گذاری داده هـا، تاش های جالبـی در حال انجام 
اسـت. بـا ایـن  حـال، همـکاری بین المللـی بیشـتر و همچنیـن انجمن هـای 

مسـتقر بـرای بحـث بیشـتر در خصوص ایـن موضـوع، مورد نیاز اسـت.
5( توسـعه ی یـک چارچـوب جهانـی حفاظـت از داده هـا کـه از حقـوق 
دیجیتـال محافظـت می کنـد،  می توانـد گام مهمـی در رسـیدگی بـه ظهـور 
تاش هـای نظارتـی متفـاوت در سـطح ملـی باشـد. چنیـن تاش هایـی باید 
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بـه حقـوق دیجیتـال به عنوان یـک خیر جهانـی و منفعت جمعی نـگاه کنند؛ 
در حالـی کـه حریـم خصوصـی و حقـوق فـردی را تضعیـف نکننـد. یک گام 
بـه جلـو  می توانـد تغییـر پارادایـم از »حفاظـت از داده ها« به »توانمندسـازی 

داده هـا« و در نظـر گرفتـن چهـار مرحلـه ی زیر باشـد. 
ابتـدا، بـا اعامیـه ی جهانـی حقـوق بشـر کـه حقـوق آفایـن آن به صورت 
آنایـن اعمال  می شـود، شـروع کنید. دوم، ایجـاد هنجارهایی برای شـفافیت 
جمـع آوری و اسـتفاده از داده ها. سـوم، توسـعه ی ابزارهای فنی بـرای ردیابی 
و نظـارت بر اسـتفاده از چنیـن داده هایی. چهارم، ایجـاد چارچوب های قانونی 

بـرای حفاظـت از داده ها.
6( وقتـی صحبـت از هـوش مصنوعی و یادگیری ماشـینی به میـان  می آید، 
بحث هـای داده بسـیار مرتبـط بـا آن هـا هسـتند. در حالـی  که توانایـی آن ها 
در کمـک بـه دسـتیابی بـه دسـتور کار 2030 انجمـن واضـح اسـت، عنصـر 
انسـانی و نظارت باید همیشـه وجود داشـته باشد و در هسـته ی هر توسعه ای 
قـرار بگیـرد. تـا ایـن حـد، افزایـش آگاهـی، ایجـاد اسـتانداردها و گواهی ها و 
همچنیـن ایجاد قوانین قابـل  اعتماد هوش مصنوعی باید گام های اساسـی در 
نظـر گرفتـه شـود تا اطمینـان حاصل شـود کـه فعالیت هـا و تصمیم گیری ها 
موجـب تعصـب و تبعیـض علیـه گروه هـای حاشیه نشـین نمی شـوند. بـرای 
ایـن منظـور، سـرمایه گذاری در تحقیـق و تجزیـه  و تحلیل مبتنی بر شـواهد 

بیشـتر مورد نیاز اسـت.
7( در نهایـت، یکـی دیگـر از موضوعـات کلیـدی، بحـث داده ها و اسـتعمار 
دیجیتال اسـت. جنوب جهان زمانی که به اسـتانداردهای دیجیتال  می رسـد، 
عمل کـرد منفعانـه ای داشـته اسـت. در جهـان کنونـی، نیـاز بـه حرکـت از 

گیرنـدگان دیجیتـال به سـازندگان دیجیتال وجـود دارد.
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عـاوه بـر ایـن، جمـع آوری و اشـتراک گذاری داده هـای شـخصی در دنیای 
شـامل  کـه  می کنـد  ایجـاد  را  دیجیتـال  هویت هـای  متصـل،  دیجیتـال 
فعالیت های دیجیتال، بیومتریک و سـایر اطاعات شـخصی کاربران می شـود 
و ایـن در جـای خود، داده های شـخصی را در معرض حمله و سوءاسـتفاده ی 

گسـترده قـرار می دهد.
3( در حــال حاضــر، فنــاوری بخــش مهمــی از حاکمیــت ملــی اســت و هــر 
کشــوری بــه دنبــال محافظــت از کانال هــای اطاعاتــی خــود و حفاظــت از 
صنعــت محلــی خــود اســت. بــا ایــن  وجــود، یــک اینترنــت جهانــی نیــاز بــه 
همــکاری نظارتــی بین المللــی و اجمــاع در خصــوص چارچوب هــای اساســی 
ــون ســخنان مشــوق  ــد پیرام ــی مشــترک بای دارد. اســتانداردهای بین الملل
ــایر  ــودکان و س ــگاری ک ــی )کاذب(، هرزه ن ــار جعل ــر، اخب ــداوت و تنف ع
محتــوای آنایــن اعتراض آمیــز تدویــن شــوند و ایــن اصــول حداقلــی بایــد 
ــد. پیمــان  ــی را در نظــر بگیرن حساســیت های فرهنگــی و زمینه هــای محل
ــوان ســندی  ــل متحــد ممکــن اســت به عن ــال ســازمان مل ــی دیجیت جهان
بــرای هدایــت آینــده ی دیجیتالــی امــن عمــل کنــد. رعایــت اصــول منشــور 
ملــل متحــد نیــز ممکــن اســت بــه جلوگیــری از چندپارگــی اینترنــت کمک 

کنــد.
ــل  توجهــی را  ــد تــاش قاب ــت، بای ــرات محلــی اینترن ــه اث ــا توجــه ب 4( ب
ــود.  ــام ش ــی انج ــع محل ــازی در جوام ــال و ظرفیت س ــواد دیجیت ــرای س ب
ــال  ــر اتص ــد ب ــز بای ــدی، تمرک ــارد بع ــال میلی ــر اتص ــز ب ــای تمرک به ج
ــع  ــرای همــه ی جوام ــت ب ــه اینترن ــر باشــد و دسترســی ب ــارد پایین ت میلی

ــم شــود. فراه
ــک  ــرای ی ــره ب ــاً مذاک ــرکت کنندگان در IGF اساس ــه ش ــا  ک 5( از آن ج
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ــد  ــهام داران بای ــد، س ــاز کردن ــد را آغ ــال جدی ــی دیجیت ــرارداد اجتماع ق
ــا  ــه آن ه ــا ب ــر از مرزه ــال فرات ــرای اتص ــا ب ــه فناوری ه ــی را ک فرصت های
ــی  ــرای آینــده ی دیجیتال ــد و چشــم انداز خــود را ب ــد، بپذیرن ــه می دهن ارائ

ــد. ــه نفــع همــه اســت، در نظــر بگیرن کــه ب
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2- روز دوم مجمع حکمرانی اینترنت 2022 
در ذیل، اهم موضوعات مورد بحث در روز 8 آذر و نکات مهم آن بیان می شود 

و تحلیل مطالب نیز به تفصیل بیان می گردد.

بی اعتمــادی  جدیــد  افق هــای  چندپــاره ی  واقعیــت   -1-2
دیجیتــال )از 6:30 تــا 7(

اینترنت در زیرساخت های فنی خود جهانی است؛ اما در پیامدهای آن برای 
اقتصادها، فرهنگ ها و جوامع، محلی است که باید در حاکمیت آن منعکس 
شود. این در حالی است  که بخش خصوصی نقش فعال فزاینده ای در حکمرانی 
دیجیتال ایفا می کند و نیاز به افزایش شفافیت و تضمین مسئولیت پذیری 
را افزایش می دهد. در این خصوص، باید در مورد دامنه ی هسته ی عمومی 
اینترنت و مکانیسم های نظارت بر اجرای استانداردهای فنی جهانی به اجماع 

رسید.  
2( با این  حال، اینترنت و فناوری های دیجیتال از زمان آرپانت 1  تغییر کرده 
است. امروزه محتوای آناین جعلی بینندگان زیادی را به خود جذب می کند و

 Advanced Research Projects( شبکه  پیشرفته ی  تحقیقاتی  پروژه های  سازمان  مخفف   )ARPANET( آرپانت  .1  
اینترنت  به  تبدیل  مدتی،  از  پس  و  بود  دنیا  در  اطاعات  بسته های  سوئیچیگ  شبکه ی  اولین  و  است   )Agency Network
دارپا( در وزارت  جهانی شد. بودجه ی مالی این شبکه در ابتدا توسط سازمان پروژه های تحقیقاتی پیشرفته ی دفاعی )آرپا، بعداً 
دفاع ایالات متحده آمریکا، تأمین شد که از این پروژه در دانشگاه ها و آزمایشگاه های تحقیقاتی در ایالات متحده ی آمریکا استفاده 
شود. سوئیچیگ بسته های اطاعات در آرپانت بر اساس طرحی از دانشمند بریتانیایی دونالد دیویس و لارنس رابرت از آزمایشگاه 
تحقیقاتی را از  دفاعی را از آن جا هزینه می کند و کل پروژه های  تحقیقاتی  آمریکا که کل بودجه ی  نهادی است در  لینکلن بود. 

آن جا انجام می دهند.
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ممکن است برای گسترش وحشت در میان جوامع محلی استفاده شود.

2-2- مراسم افتتاحیه )از 8:45 تا 10:15( 
1( هفدهمیـن مجمـع حاکمیـت اینترنـت به طـور رسـمی در آدیس آبابـای 
اتیوپـی بـا موضوع اصلـی اینترنت تـاب آور برای آینـده ی پایدار و مشـترک و 
حـول پنـج جریان اصلی افتتاح شـد: اتصال همه ی مـردم و حفاظت از حقوق 
بشـر، جلوگیـری از چندپارگـی اینترنـت، حکمرانـی بـر داده هـا و حفاظت از 
حریـم خصوصـی، ایجـاد ایمنـی، امنیـت و مسـئولیت پذیری و پرداختـن بـه 

فناوری هـای پیشـرفته از جملـه هـوش مصنوعی.
2( پــس از گذشــت بیــش از ده ســال از مرحلــه ی دوم اجــاس جهانــی در 
ــی کــه  ــس در ســال 2005، جای ــی )WSIS( در تون مــورد جامعــه اطاعات
مأموریــت IGF ایجــاد شــد، IGF بــه قــاره ی آفریقــا بازگشــت و چالش هــا و 
فرصت هــای دیجیتــال را روشــن کــرد. فنــاوری و نــوآوری در ایــن قــاره در 
حالــی اســت کــه به عنوان مثــال از طریــق فعالیت هــای تجــارت الکترونیــک، 
ــی  ــن در وضعیت ــت. ای ــده اس ــی حاصل ش ــرفت های مهم ــا و پیش نوآوری ه
اســت کــه شــکاف دیجیتــال بــرای دسترســی و اتصــال همچنــان به عنــوان 
ــت  ــوم جمعی ــا یک س ــرا تنه ــت؛ زی ــده اس ــا باقی مان ــع در آن ج ــک مان ی
آفریقــا بــه اینترنــت دسترســی دارنــد. چشــم انداز دیجیتــال آفریقــا در حــال 
تغییــر اســت و مــا بــه فناوری هــای دیجیتــال بــرای حمایــت از تغییــر بــه 
ســمت آینــده ای پایدارتــر نیــاز داریــم. اقدامــات مهــم بــرای رســیدن بــه این 
ــی  ــاب از پراکندگ ــرد: اجتن ــر تقســیم ک ــه مراحــل زی ــوان ب ــدف را می ت ه
اینترنــت، ارائــه ی مهارت هــای دیجیتــال بــرای همــه، حکمرانــی بــر داده هــا، 
ایجــاد ایمنــی، امنیــت و مســئولیت پذیری، هماهنــگ کــردن مقــررات بــرای 
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کاهــش موانــع اتصــال، مشــارکت بخــش خصوصــی و فناوری هــای دیجیتــال 
کــه منعکس کننــده ی جامعیــت، بازنمایــی و دسترســی باشــد.

3( انجمــن حکمرانــی اینترنــت امســال بــه آینــده ی اکوسیســتم دیجیتــال 
ــردازد. تفکــر  ــداری و فراگیــری می پ ــری، پای و چگونگــی ایجــاد انعطاف پذی
ــرد  ــک رویک ــامل ی ــد ش ــال بای ــتم دیجیت ــده ی اکوسیس ــوص آین در خص
ــل  ــدار عم ــده ای پای ــه آین ــتیابی ب ــت دس ــه در جه ــد ک ــان محور باش انس
ــرای  ــزاری ب ــوان اب ــد به عن ــال بای ــای دیجیت ــع، فناوری ه ــد. در واق می کن
توانمندســازی در نظــر گرفتــه شــوند کــه منجــر بــه یــک اینترنــت واحــد 
ــه ی  ــه در آن، هم ــود ک ــه ای می ش ــوان جامع ــال به عن ــده ی دیجیت و آین

ــد. ــی دارن ــش مهم ــان، نق ــژه جوان ــران، به وی بازیگ
4( چارچوبـی بـرای بحث بیشـتر در خصوص آینده ی اینترنـت نیز می تواند 
از طریـق سـه سـؤال اصلی ذیل مورد بررسـی قـرار گیرد: چرایی؟ چیسـتی؟ 
 .R.O.A.M ،چگونگـی تبدیـل؟ برای این منظور، چهار اصل اساسـی یونسـکو
)قابلیـت دسترسـی، آزادی، حقوق محـوری و ذی نفعـان( بـرای عصر دیجیتال 
می توانـد راهگشـا باشـد. اینترنـت بایـد مبتنـی بـر حقـوق، آزادی و قابـل 
دسـترس بـرای همه باشـد و با مشـارکت چندجانبـه و با تمرکز بر دسترسـی 
پیـش رود. توجـه بـه ایـن نکتـه مهم اسـت کـه تغییر نسـل بعـدی اینترنت 
ایـن اسـت کـه آن را بـرای افرادی کـه انگلیسـی صحبت نمی کننـد فراگیرتر 

و در دسـترس تر کنـد.
5( در نهایـت، اینترنـت یـک سیسـتم اعتمـاد اسـت و اعتمـاد از هماهنگی 
فنـی ناشـی می شـود کـه توسـط یـک مـدل چنـد ذی نفـع اداره می شـود. 
بحـث در خصـوص آینـده ی اینترنـت به معنای تحقـق پتانسـیل آن از طریق 
شناسـایی فرصت هـا و خطـرات اسـت. بنابرایـن، مکانیزم هـای پاسـخ گویی و 
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نمایندگـی در اکوسیسـتم اینترنتـی برای دسـتیابی به پتانسـیل کامل آن از 
طریـق ایمنـی، امنیـت، حریم خصوصی، ابـزار و قابلیت دسترسـی، مقرون به 

صرفـه بـودن، انعطاف پذیـری و پایـداری عملیاتـی، موردنیاز اسـت.
6( همـه ی ایـن جنبه هـا هسـته ی اصلـی پیمـان جهانـی دیجیتـال اسـت 
کـه انتظـار مـی رود در اجـاس سـران بـرای آینـده در سـال 2024 تصویب 
شـود. ایـن »اصـول مشـترک بـرای آینـده ی دیجیتـال آزاد، رایـگان و ایمن 
بـرای همـه« را شناسـایی می کنـد و بـا مضامیـن IGF 2022، بحـث را در 
طـول هفتـه رهبـری می کنـد. در ارتبـاط بـا اتصـال دیجیتـال، اجتنـاب از 
چندپارگـی اینترنـت و ارائـه ی گزینه هایی بـه مردم در خصـوص نحوه ی کار 
آن هـا، مـورد بحث واقع می شـود. اسـتفاده از حقوق بشـر به صـورت آناین و 
ترویـج اینترنـت قابـل  اعتماد بـا معرفی معیارهای پاسـخ گویی بـرای تبعیض 

و محتـوای گمراه کننـده ی داده هـا مـورد بحـث واقـع می شـود.

2-3- رویکـرد جوان گرایـی در حفاظـت از داده هـا در برنامه های 
پیام رسـان )از 10:45 تـا 12:15(

1( در طـول دهـه ی گذشـته، جهـان افزایـش اتصـال را تجربه کرده اسـت 
و یکـی از گروه هایـی که بیشـترین تأثیـر را داشـته جوانان بوده انـد. اینترنت 
تعـداد زیـادی از کـودکان و نوجوانان را قـادر به تبادل پیام در سراسـر مرزها 

کرده اسـت. 
2( ایـن جلسـه گفتگـوی جوانـان بـا جوانـان در خصـوص مسـائل مربـوط 
 TikTok، ماننـد  پیام رسـان  پلتفرم هـای  بـه  مربـوط  سیاسـت های  بـه 

گرفـت. مـی  بـر  در  را   Instagram و   WhatsApp
3( در ایـن جلسـه، طیـف گسـترده ای از مسـائل، ازجمله پیامدهـای حریم 



مرکز ملی
فضای
مجازی

ت
رن

ینت
ی ا

ران
کم

 ح
مع

مج
ت 

س
ش

ن ن
می

ده
هف

ار 
ش ک

رد
گ

69

زی
جا

ی م
ضا

ه ف
شگا

وه
پژ

خصوصـی سیسـتم های برنامه هـای پیام رسـان، نحـوه ی  اطمینـان از اجـرای 
اعامیـه ی حقـوق کـودک، مسـئولیت کاربـران بـرای ایمن سـازی داده هـای 
خـود و چالش هایـی که در خصـوص رایانه هـای کوانتومی مورد انتظار اسـت، 

مورد بررسـی قـرار گرفت. 
4( بـرای اسـتفاده از روش هـای رمزگـذاری فعلـی، اکثـر برنامه هـای چـت 
اجـازه ی اسـتفاده از سـرویس خـود را نمی دهنـد مگـر این کـه بـه داده هـا 
دسترسـی داشـته باشـند )وقتی گزینـه ی »موافقـم« عامت زده شـود، اعطا 
می شـود(. اکثـر سـرویس ها بـر ایـن اسـاس کار می کننـد کـه اگـر داده هـا 
ارائه نشـود، سـرویس نیز قابل دسترسـی نیسـت. آگاهی محدود در خصوص 
پیامدهـای چنیـن رویکردهایـی، داده های بیشـتر افـراد را محافظت نمی کند. 
بـرای تسـهیل افزایش آگاهی و درک بهتـر مفاهیم حریم خصوصی و حفاظت 
از داده هـا، اصطاحـات حریم خصوصی نیـاز به طراحی مجدد دارند؛ شـاید با 

اسـتفاده از تصویرسـازی و سـایر ابزارهای آشـنا بـرای جوانان.
5( راه حـل دیگـر بـرای مدیریـت رویکـرد »آن را بگیـر یـا رها کـن« تغییر 
روایـت اسـت؛ به طوری کـه اگـر کسـی بـا ایـن خط  مشـی موافقـت نکـرد 
داده هـای ارسال شـده از طریـق برنامه محدود شـود. سیاسـت ها و برنامه هایی 
بایـد بـرای آمـوزش جوانـان و کـودکان در مـورد بایدهـا و نبایدهـا و خطرات 
اسـتفاده از برنامه هـای چـت، به ویـژه در مـورد نحـوه ی پـردازش داده هـا، در 

نظـر گرفته شـود.
6( بسـیاری از قوانیـن فعلـی حفاظـت از داده هـا ایجـاب می کنـد کـه اگـر 
کاربـر داده ای ایجـاد کنـد، می توان آن هـا را حذف کرد. اکنـون اکثر پلتفرم ها 
چنیـن گزینـه ی حذفـی دارند؛ اما مشـخص نیسـت که آیـا واقعاً حذف شـده 
اسـت یـا خیـر؟ از ایـن  رو، یک مسـأله ی حیاتی در این جا پاسـخ گویی اسـت. 
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حتـی اگـر کشـورها قانـون حفاظـت از داده هـا را داشـته باشـند کـه تصریح 
می کنـد که شـخص حـق دارد از ارائه ی داده خـودداری کنـد، ارائه دهندگان 
خدمـات ممکـن اسـت به طور کامـل بـه آن پایبند نباشـند. به احتمـال  زیاد، 

مـردم حتـی از وجود چنیـن حقی اطـاع ندارند.
7( اجـرای برنامه هـای چـت بـه سـرورهای گران قیمـت نیـاز دارد و ایـن 
درحالـی اسـت  کـه اکثـر برنامه های چـت به صـورت رایـگان ارائه می شـوند. 
ازایـن رو گاهـی اوقـات ارائه دهنـدگان خدمـات از داده های کاربر برای کسـب 
درآمد اسـتفاده می کنند. وب 3.0 که توسـط برخی به عنوان یک زیرسـاخت 
غیرمتمرکـز بـا هزینـه ی کـم توصیف می شـود، می توانـد بـرای میزبانی یک 
برنامـه ی چـت اسـتفاده شـود. بـا ایـن  حـال، ایـن یـک راه حـل دور اسـت و 
داشـتن برنامه هـای پیام رسـان متمرکـز می توانـد تـا حـدودی چالش هـای 

حریـم خصوصـی را برطـرف کند.
8( مقرراتـی بـرای محافظـت از کودکان به عنـوان کاربـران برنامه های چت 
بایـد وجود داشـته باشـد، مشـابه مقـررات تلویزیون، رادیو و سـایر رسـانه ها. 
رویکـرد فعلـی تنظیـم داده هـا بـه کاربـر و توانایـی او بـرای محـدود کـردن 
داده هـای ارسـالی بسـتگی دارد؛ اما کـودکان عواقـب اشـتراک گذاری داده ها 
را نمی داننـد. بنابرایـن بایـد انـواع دیگـری از مقـررات بررسـی شـوند که نوع 

داده هـای جمع آوری شـده از کـودکان را محـدود کننـد.
9( ایده هــای جدیــدی ماننــد قراردادهــای طنــز نیــز ایجــاد شــده اســت 
کــه در فضــای حقوقــی رواج بیشــتری پیــدا می کنــد. قراردادهــای کمیــک 
اساســاً ترســیماتی اســت از آن چــه در حــال وقــوع می باشــد؛ یعنــی 
تعهــدات قانونــی و حقــوق قانونــی بیــن طرفیــن درگیــر کــه بــه غلبــه بــر 

ــد. ــک می کن ــی کم ــع زبان موان
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10(  سـؤال ایـن اسـت کـه چـه چیزی مـا را از ایجـاد محیطی بـاز می دارد 
کـه به موجـب آن، خط مشـی های حفـظ حریـم خصوصی یا فرم هـای رضایت 
پرشـده بـرای دسترسـی به برنامه هـا بتواننـد به گونه ای ارائه شـوند کـه برای 

کاربـران قابل هضم باشـند؟
11(  در حالـی  کـه اکثر برنامه های پیام رسـان وعده ی رمزگذاری سرتاسـری 
داده هـا را می دهنـد، آن هـا همچنـان داده هـا را )چـه بـرای 30 روز یا بیشـتر( 
ذخیـره می کننـد. یـک کامپیوتر کاسـیک بـا اسـتفاده از یک الگوریتـم رایج 
ممکن اسـت برای رمزگشـایی یک پیام به سـال ها زمان نیاز داشـته باشـد. با 
ایـن  حـال، کامپیوترهـای کوانتومـی ممکن اسـت تنها چند ثانیه طول بکشـد 
تـا همیـن کار را انجـام دهنـد. بنابرایـن، داده های رمزگذاری شـده با اسـتفاده 
از روش هـای امـروزی از جملـه رمزهـای عبـور بـرای سـرویس های آنایـن یا 
شـماره های کارت اعتبـاری - زمانـی کـه رایانه هـای کوانتومـی بـه واقعیـت 
تبدیـل شـوند، آسـیب پذیر می شـوند؛ بنابرایـن الگوریتم های مقـاوم کوانتومی 

قـوی مـورد نیـاز خواهنـد بـود و کار در این راسـتا در حال انجام اسـت.

2-4- دسترسـی بـه جبـران خسـارت حفاظـت از حقـوق حریم 
خصوصـی و داده هـا )از 11:15 تـا 12:15(

1( در بسـیاری از حوزه هـای قضائـی، کاربرانـی کـه قربانـی نقـض داده هـا 
شـده اند، فاقـد راه حـل مؤثـر و دسترسـی بـه عدالت هسـتند. اجـرای ناکارآمد 
نظارتـی و نظـارت بـر حفاظـت از داده هـا از جملـه موضوعـات اصلی اسـت که 
مانع از دسـتیابی صاحبان حقوق به عدالت شـده اسـت. درک نحوه ی توسعه ی 
مکانیسـم های اجرایـی مختلـف ملی و منطقـه ای و نقش حقوق شـهروندی در 

چنیـن مکانیسـم هایی، موضوعـات اصلـی بحـث در این جلسـه بود.
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2( نقض داده ها شـایع شـده اسـت و بنابراین ضروری اسـت که شـهروندان 
حقـوق خـود را درک کنند. در چارچوب قانون کنیـا، قانون حفاظت از داده ها 
مصـوب 2019 اصلی تریـن قانـون مربوط بـه نحوه ی انجـام ثبت نـام کاربران 
و نحـوه ی اقـدام کنترل کننـدگان و پردازش کننـدگان داده اسـت. همچنیـن 
فرایند شـکایت را ذیل دفتر حفاظـت از داده ها )ODPC( پیش بینی می کند. 
در فرایندهـای گزارش دهـی در کشـور کنیـا، سـه مرحلـه شـکایت در نقـض 
داده هـا در دسـترس اسـت. اولـی خواسـتار حل وفصـل اختافـات جایگزیـن 
)ADR( اسـت کـه طرفین را تشـویق می کند تـا موضـوع را از طریق مذاکره 
یـا داوری حـل کننـد. اگر پرونده در مرحله ی اول بسـته نشـد، مرحله ی دوم، 
رسـیدگی به شـکایت در ODPC اسـت کـه می تواند به صـورت آناین انجام 
شـود. در صـورت عدم تصمیم گیـری، پرونده بـه دیوان عالی ارجاع می شـود.
ــی  ــی حفاظــت از داده هــا یــک مکانیســم اجرای ــدا، اداره ی مل 3( در اوگان
ــن  ــدازی شــده اســت. ای ــدا راه ان ــت اوگان ــه توســط دول مســتقل اســت ک
ســازوکار در مــاه مــه 2022 اجــرا شــد و یــک سیســتم خــودکار را در خــود 
ــورت  ــود را به ص ــکایات خ ــد ش ــهروندان می توانن ــه در آن ش ــای داد ک ج
ــگام  ــه هن ــی ک ــه مشــکات و چالش های ــا توجــه ب ــد. ب ــت کنن ــن ثب آنای
جســت وجوی راه حــل بــرای نقــض داده هــا وجــود دارد، ایــن مکانیســم آن 
ــس از  ــت. پ ــرده اس ــر ک ــر و مؤثرت ــواه کارآمدت ــان عدالت خ ــرای قربانی را ب
ثبــت شــکایت، اداره رســیدگی می کنــد و تصمیــم می گیــرد. درصورتی کــه 
شــاکیان از تصمیــم راضــی نباشــند، امــکان تجدیدنظرخواهــی وجــود دارد. 
ــه  ــرده اســت ک ــت ک ــکایت دریاف ــش از 2000 ش ــر بی ــن دفت ــون، ای تاکن

ــا اســت. ــورد حفاظــت از داده ه ــی در م نشــان دهنده ی نگران
4( بـا توجه بـه خدمات و پلتفرم های دیجیتال و هـوش مصنوعی، اطمینان 



مرکز ملی
فضای
مجازی

ت
رن

ینت
ی ا

ران
کم

 ح
مع

مج
ت 

س
ش

ن ن
می

ده
هف

ار 
ش ک

رد
گ

73

زی
جا

ی م
ضا

ه ف
شگا

وه
پژ

از بومی سـازی راه حل هـا ضـروری اسـت. بـا توجـه بـه مشـکل در نهادهـای 
کوچک تـر، فعـال کـردن بومی سـازیِ مؤثـر به متمرکـز کردن فنـاوری کمک 
می کنـد. در حالـی  کـه قوانیـن تنظیم کننـده ی حفاظـت از داده هـا در آفریقا 
موجـود اسـت، مقـررات مـورد اسـتفاده متناقض اسـت و بنابراین، لازم اسـت 

کـه بـا سـایر ذی نفعان در اتخـاذ مقـررات کافی همکاری شـود.
5( فراگیـری مالـی و عـدم تبعیـض یکـی از جنبه هـای مهمـی حفظ حریم 
خصوصـی، به منظـور اطمینـان از راه حل هـای مؤثـر بـرای نقـض داده هـا و 
دسترسـی بـه عدالـت، اسـت. در عیـن حـال، دولت هـا بایـد از سیاسـت های 
حفاظـت از داده هـا پیـروی کننـد. ایـن موضـوع در یـک مطالعـه ی مـوردی 
ارائه شـده توسـط کنیا مشـاهده شـد کـه در آن، در طول انتخابـات، دولت به 
داده هـای شـهروندان دسترسـی داشـت تـا روند رأی گیـری را منحـرف کند.
6( در مـورد بهبـود نهادهـای پایش و نظارت، باید اطمینان حاصل شـود که 
کنترل کننده هـا و پردازشـگرها به صورت قانونـی داده ها را پـردازش می کنند، 
ارزیابـی حفاظـت از داده هـا را انجـام می دهند و ممیزی هـای حریم خصوصی 

را انجـام می دهند.

2-5- خودمختاری دیجیتال: رکن دموکراسـی دیجیتـال )از 11:20 
)12:20 تا 

1( به منظـور نفـع عمومـی و بهبـود کیفیـت زندگـی مـردم، می بایسـت 
بـه اشـتراک گذاری داده هـا در زمینه هایـی ماننـد مراقبت هـای بهداشـتی، 
تغییـرات آب و هوایـی، اسـتفاده ی مسـئولانه از انـرژی، آموزش و تعـدادی از 
حوزه هـای دیگـر،  اسـتفاده شـود. امـا ایـن لزومـاً همیشـه اتفـاق نمی افتد و 

به دلایلـی، افـراد کنتـرل محـدودی بـر داده هـا دارنـد.
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2( چشـم انداز آینـده مبتنـی بر اسـتقال مـردم و حـق آن ها بـرای اداره ی 
داده هایـی کـه تولید می کنند، در سـوئیس بـا مفاهیم »خـود تعیین کننده ی 
دیجیتـال« و »فضاهـای داده ی قابـل  اعتمـاد« ارائه  شـده اسـت. بـا این  حال، 
ایـن اعتمـاد را بایـد به دسـت آورد. فضاهـای داده باید از برخـی اصول پیروی 

کننـد کـه بـه قابل  اعتمـاد شـدن آن ها کمـک می کند.
3( تـا کنـون ابتـکار عملی که توسـط سـوئیس راه اندازی شـده، تعـدادی از 
اصول را مشـخص کرده اسـت که به شـرح ذیل اسـت: شـفافیت، مسـئولیت، 
نیـاز بـه افزایـش کنتـرل کاربـران اینترنـت بـر داده هـای آن هـا،  SME ها و 

سـایر شـرکت ها و همچنیـن کارآیـی و انصاف.
4( گـزارش دولـت بـا عنـوان »ایجاد فضاهـای داده ی قابل  اعتماد بر اسـاس 
خودمختـاری دیجیتـال« بـه جزئیـات چگونگی اجـرای این اصول بـرای قابل 
 اعتمادتـر کـردن فضاهـای داده می پـردازد. دولـت همچنین موظف شـد یک 

کـد رفتـار داوطلبانه بـرای فضاهای داده در سـطح ملـی تدوین کند.
5( بسـیار مهـم اسـت کـه فضاهـای داده را بـا یکدیگـر سـازگار کنیـم تـا 
مـردم در سراسـر جهـان بتواننـد از اشـتراک گذاری داده هـا بهره منـد شـوند. 
همچنیـن هنجارهـای مربـوط به داده هـا بایـد از ارزش هایـی محافظت کنند 
کـه در هسـته ی چارچوب هـای هنجـاری موجـود قـرار دارنـد و آن هـا را بـا 

پیچیدگی هـای »کـره ی داده« تطبیـق دهنـد.
6( در زمینـه ی اقتصـاد دیجیتـال، داده هـا عاملـی بـرای تجـارت هسـتند. 
در سـال های اخیـر، رویکـرد تنظیـم داده هـا از حفاظـت صـرف از داده هـا 
از طریـق مالکیـت معنـوی و منـع دیگـران از اسـتفاده از آن هـا، بـه مقـررات 
متمرکـز بـر ارتقـای مکانیسـم های ایمـن و قابل اعتمـاد برای اشـتراک گذاری 
داده هـا، به عنـوان راهـی بـرای درک ارزش داده هـا، تغییـر کـرده اسـت. در 
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سـطح بین المللـی، موافقت نامه هـای تجـارت آزاد بـا ایجـاد یـک اصـل کلـی 
جریان هـای بدون داده و تعریف اسـتثناهای محدود از ایـن اصل، هنجارهایی 
را در مـورد حاکمیـت داده ایجـاد می کننـد. بـا این  وجـود، مذاکـرات تجاری 
شـفاف نیسـت و سـهام داران غیردولتـی را درگیـر نمی کند. این امـکان وجود 
دارد کـه بـه یـک محیـط نهـادی جدیـد بـرای بحـث در خصـوص مسـائل 

حاکمیـت داده از دیـدگاه چندرشـته ای و چندذی نفعـی نیـاز باشـد.
7( بحث هـای حاکمیـت داده هـا ناگزیـر در تفاوت هـای ایدئولوژیـک میـان 
مناطـق و شـکاف های فرهنگـی اساسـی اسـت. تغییـرات سـریع فنـاوری در 
اکوسیسـتم اینترنـت نیـز بـه این پیچیدگـی می افزایـد. این امیـدواری وجود 
دارد کـه اگرچـه ممکـن اسـت در آینـده ی نزدیـک، بـر روی اصـول بنیادین 
حاکمیـت داده هـای جهانـی بـه توافـق نرسـیم، همـکاری بیـن بازیگـران 

همچنـان می توانـد وجـود داشـته باشـد.

2-6- مبـارزه با پدیدآورندگان و اشـاعه دهنـد گان کذب به صورت 
آنلاین )از 11:20 تا 12:20(

1( چگونـه چیـزی را اندازه گیـری کنیم که هیچ تعریف روشـن و موردتوافق 
جهانـی بـرای آن وجـود نـدارد؟ این سـؤال بارهـا در طول کارگاه مطرح شـد 
و چالش هـای متعـدد ناشـی از تعاریـف و رویکردهـای متعدد برای مبـارزه با 

اخبـار جعلی )کاذب( را آشـکار کرد.
2( بـرای مقابلـه بـا ایـن چالـش، OECD طبقه بنـدی و مجموعـه ای از 
محتـوای غلـط )کـذب( و گمراه کننـده ی آنایـن را تولیـد کرد. نویسـندگان 

پنـج نـوع مختلـف »کـذب« را بـا تعاریـف متناظـر شناسـایی کردنـد. 
3( نویسـندگان آرزو دارنـد تـا از طبقه بنـدی بـرای توسـعه ی شـاخص های 
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قابـل  مقایسـه ی بین کشـوری بـرای مقابلـه با چالـش اخبار جعلـی )کاذب( 
اسـتفاده کنند.

4( سـخنرانان برخـی از چالش هـای عمـده ای را کـه حقیقت سـنج ها بـا آن 
مواجـه هسـتند، به ویـژه از کشـورهای در حـال  توسـعه و غیرانگلیسـی زبان 
بیـان کردنـد: عـدم دسترسـی بـه اطاعـات و همچنیـن اطاعـات به موقع و 
معتبـر، عـدم آگاهی از مشـکل و پایین بودن سـطح سـواد مـردم، عدم توجه 
بـه شـرکت های بـزرگ فنـاوری و پلتفرم هـای رسـانه های اجتماعـی از نظـر 
تخصیـص منابـع، پایداری اسـتارت آپ های کوچـک و محلی که بـه بودجه و 
کمک هـای مالـی سـازمان های دیگـر متکی هسـتند. احتمـالاً مسـأله ای که 
بیشـتر نادیده گرفته  می شـود، سـامت روان و رفاه حقیقت سـنج هایی اسـت 

کـه با محتـوای اپیدمـی و خشـونت آمیز زیـادی مواجه می شـوند.
5( سـخنرانان همچنیـن بـر نیـاز بـه فراتـر رفتـن از ایده هـای دوگانگـی 
حقیقـت و تمرکـز بـر دسـتکاری رسـانه ها تأکیـد کردنـد؛ زیـرا یـک بخـش 
خـاص از اطاعـات می تواند فی نفسـه درسـت باشـد، امـا در زمینه ی اشـتباه 
برای آسـیب رسـاندن یـا گمراه کـردن کاربران اسـتفاده شـود. بنابراین، یک 
رویکـرد بهتـر این اسـت که مـردم را به نشـانه هایی راهنمایی کنیـم که برای 
تولیـد اخبـار جعلـی )کاذب( مورد اسـتفاده قـرار می گیرند و بـه آن ها کمک 

کنیـم تـا قضاوت هـای خـود را در مـورد اخبار خـاص بـه کار بگیرند.
6( ایـن رویکـرد می توانـد چالـش مهـم دیگـری را نیـز حـل کنـد و آن، 
اختـاف بیـن زمان لازم بـرای تولید اخبـار جعلی )کاذب( و زمـان لازم برای 
بررسـی دقیـق واقعیـت اسـت. این جـا اسـت کـه رویکـرد به اصطـاح پیـش 
از انقبـاض، از طریـق فراینـدی بـه نـام تلقیـح روانـی مطـرح می شـود. ایـن 
قیـاس بـا یـک واکسـن معمولـی انجـام شـد کـه در آن دوز ضعیفـی از یک 
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ویـروس بـه افـراد تزریـق می شـود تـا تولیـد آنتی بـادی و ایجـاد مقاومت در 
برابـر عفونت هـای آینـده را ایجاد کنـد. در مورد مبـارزه با اپیدمی هـای اخبار 
جعلـی )کاذب(، افـراد می تواننـد در معـرض دوزهای ضعیفـی از اخبار جعلی 
)کاذب( یـا تکنیک هـای اخبـار جعلـی )کاذب( قـرار گیرنـد تا در طـول زمان 
آنتی بادی هـای شـناختی ایجـاد کننـد. بـا ایـن  حـال، یـک چالـش اساسـی، 

ترجمـه و تطبیـق آن مداخـات بـرای زمینه هـای فرهنگـی مختلف اسـت.
7( دیگـر سـخنرانان موافـق بودند کـه تغییر طرز فکر و نحـوه ی درک مردم 
از پلتفرم هـای رسـانه های اجتماعـی و محتـوای آن هـا وظیفـه ی بزرگـی را 

پیـش روی آن هـا قـرار می دهد.
8( هیـچ راه  حلـی بـرای مسـأله ی اخبـار جعلـی )کاذب( وجـود نـدارد و 
اقدامـات مقابلـه بـا آسـیب های آنایـن همچنیـن نیازمنـد تمرکز مجـدد بر 
طراحـی محصـول ایمن تـر اسـت و مسـئولیت را بـه بخـش فنـاوری منتقـل 
می کنـد تـا ایمنـی کاربـر را در مرکـز طراحـی و توسـعه محصول قـرار دهد. 
تعـداد بیشـتری از حوزه هـای قضائـی ملـی گـرد هـم می آینـد تـا به طـور 
مشـترک بـه موضـوع اخبـار جعلـی )کاذب( رسـیدگی کننـد. به عنوان مثال، 
eSafety اسـترالیا یـک شـبکه ی جهانـی جدیـد بـرای تنظیم گـری ایمنی 
آنایـن را همـراه بـا تنظیم کننده هایـی از بریتانیـا، ایرلنـد و فیجـی تشـکیل 

داده اسـت.
9( درنهایـت، اندازه گیـری اخبـار جعلـی )کاذب(، به عنـوان یـک چالـش 
باقـی می مانـد؛ زیـرا واقعـاً یک پدیـده ی خودارزیاب اسـت. برای ایـن منظور، 
سـازمان های آمـاری ملـی بایـد بـه کشـف ابزارهـای جدیـد بـرای به تصویـر 
کشـیدن کامـل پدیـده فراتر از بررسـی های ملـی، مانند برنامه هـای کاربردی 

نوآورانـه یـا بازی سـازی، ادامـه دهند.
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2-7- خـوب، بـد و زشـت؛ خشـونت جنسـی آنلایـن )از 11:20 تا 
)12:20

1( در طـول سـال گذشـته، پیشـرفت هایی از دیـدگاه سیاسـت گذاری در 
مـورد خشـونت آنایـن حاصـل  شـده اسـت. در ژوئـن 2022، کاخ سـفید 
کارگروهـی را در خصـوص خشـونت آنایـن جنسـیتی راه انـدازی کـرد و 
دولت هـای G7 نیـز بر ایـن موضوع تمرکـز کرده انـد. پارلمان اروپـا همچنان 
 +LGBTQ خواسـتار اقداماتـی برای مقابله با خشـونت علیه زنـان و جامعه ی
شـده اسـت. همچنیـن از پیشـنهاد کمیسـیون اروپـا در سـال جـاری نیز که 
خشـونت سـایبری را جرم انـگاری می کنـد، از جمله به اشـتراک گذاری بدون 

توافـق تصاویـر محرمانه و سـایبری، اسـتقبال کرد.
2( مقیـاس مشـکل خشـونت جنسـی آنایـن هنوز به انـدازه ی کافـی مورد 
بحـث قـرار نگرفتـه اسـت و زنـان و دختـران به طـور نامتناسـبی در فضـای 
مجـازی قربانـی می شـوند و همچنـان هـدف اصلـی خشـونت جنسـی باقـی 
می ماننـد. قربانیـان به سـختی می تواننـد حمایت خـود را دریافت کننـد؛ زیرا 
بـا واکنـش منفـی زن و مرد مواجه می شـوند و این  زمانی اسـت که خشـونت 
جنسـی آنایـن بـه یک موضـوع تبعیض اجتماعی بسـیار گسـترده تر و نقض 

حقـوق بشـر تبدیل می شـود.
3( آیـا اینترنـت مکانـی امـن بـرای زنـان اسـت؟ فناوری هـای دیجیتـال با 
ارائـه ی ابزارهایـی بـرای سوءاسـتفاده کنندگان بـرای دسترسـی بـه اهـداف 
خـود، رفتارهـای توهین آمیـز، ماننـد تعقیـب، را تقویـت کرده انـد. بـا کمک 
فنـاوری، زنـان به طـور قابـل  توجهـی بیشـتر قربانـی اشـکال مکرر و شـدید 
اقدامـات مضـر آنایـن می شـوند. بـرای پـر کردن شـکاف دیجیتال جنسـی، 

همـه ی ذی نفعـان بایـد خشـونت جنسـی آنایـن را در نظـر بگیرند.
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4( در بنیـاد حقـوق دیجیتـال، یکـی از کارهای اولیه، پرداختن به خشـونت 
آنایـن مبتنـی بـر جنسـیت، از طریق آموزش، مشـاوره ی حقوقـی و حمایت 
از سـامت روان و همچنین جلسـات آموزشـی در سراسـر جهان، در خصوص 
ایمنـی آنایـن، بـود. تـا 70 درصـد از مـوارد آزار و اذیـت آناین توسـط زنان 
گزارش شـده اسـت. هـدف اصلـی خـط کمکـی بنیـاد، ایمـن کـردن زنـان و 
دختـران و ایجـاد اعتماد به  نفس و آموزش بیشـتر در مـورد نحوه ی محافظت 

از خـود در فضای مجازی اسـت.
5( مرکـز ایمنـی زنـان در متـا به ایمنـی می پـردازد و با اجرای سیاسـت ها 
و مشـارکت با 850 سـازمان ایمنی در سراسـر جهان، فعالان و سـازمان های 
غیردولتـی، بـرای پایـان دادن بـه خشـونت مبتنـی بـر جنسـیت آنایـن از 
طریـق رویکـردی جامـع تـاش می کنـد. این مرکز در تاش اسـت تـا تعادل 
مناسـبی بین داشـتن یک مجموعـه ی جهانی از سیاسـت ها و در نظر گرفتن 
تفاوت هـای فرهنگـی و زمینه ای که ممکن اسـت از کشـوری به کشـور دیگر 
متفـاوت باشـد، ایجـاد کنـد. تـاش مذکـور بـرای بهتر شـدن در شناسـایی 
سـخنان مشـوق تنفر در همـه ی زبان ها و حـذف آن قبل از دیـدن یا گزارش 
کـردن آن اسـت. اخیـراً، ایـن مرکـز مجموعـه ای از میزگردهای ایمنـی زنان 
در سراسـر جهان را به پایان رسـانده اسـت که در آن، بیش از 350 سـازمان 
ایمنـی زنـان در خصـوص جایـی کـه می خواهند مرکز بـه تاش خـود ادامه 
دهـد، ابزارهایـی کـه مایـل هسـتند اجـرا شـوند و تغییـرات سیاسـتی کـه 

می خواهنـد در نظـر گرفته شـوند، صحبـت کردند.
6( سـؤالی در خصـوص چگونگـی دسـتیابی زنـان و دختـران به مشـارکت 
آنایـن برابـر، بـدون تـرس، سوءاسـتفاده یـا آزار و اذیـت، مطـرح شـد. ایـن 
به عنـوان یـک مسـئولیت جمعی تلقی می شـود؛ امـا نظرات مختلفـی در این 
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خصـوص ارائـه شـد. از یـک نظـر، راه حل ها در مجریـان قانون دیده می شـد و 
از یـک منظـر دیگـر، بـه همان انـدازه که بـه قانون نیـاز داریـم، در عین  حال 

شـاهد تفسـیر نادرسـت قوانین نیز هسـتیم. 
و همچنیـن  ابتـدا  از  پیش گیـری  روی  بـر  کار  دیگـر شـامل  نظـرات   )7
توانمندسـازی زنـان و دختـران بـود تـا بـه آن چه کـه مـردان در مـورد آن ها 
در فضـای مجـازی می گوینـد اهمیتـی ندهند. در پاسـخ بـه این موضـوع، در 
خصـوص چگونگـی رسـیدگی بـه ایـن موضوع بـرای مجرمـان مـرد نیز بحث 
شـد. پاسـخ دیگر تشـویق راه حل های محلـی، پرداختن بـه زمینه های مختلف 
و همچنیـن راه حل هـای جهانـی در مقیـاس بزرگ تر بود. زنـان و دختران باید 
در خصـوص نحـوه ی محافظـت از حریـم خصوصـی خـود آمـوزش ببیننـد و 
اطمینـان حاصـل کنند کـه پروتکل های ایمنـی را برای محافظـت از اطاعات 

و دسترسـی به حسـاب خـود ایجـاد کرده انـد.

2-8- این برای همه اسـت: دسترسـی هـدف دار و اینترنت مقرون 
به صرفـه )از 12:30 تا 13:30(

1( اینترنـت ایـن قـدرت را دارد که فرصت های اجتماعـی و اقتصادی را برای 
همـه افزایـش دهـد و نمونه هـای متعـددی از توانمندسـازی و پیشـرفت های 
ارتباطـی مـردم در سراسـر جهـان وجـود دارد. بـا این  حال، نیمـی از جمعیت 

جهـان همچنان آفاین هسـتند.
2( ایـن جلسـه بـر روی جنسـیت متمرکـز شـد و به ایـن واقعیـت پرداخت 
کـه اکثـر افـرادی که آفاین هسـتند، به طـور خاص زنـان و افـراد دارای تنوع 
جنسـیتی در کشـورهای در حـال  توسـعه هسـتند. ایـن امـر عاوه بـر این به 

نابرابری هـای جنسـیتی موجـود می افزاید.
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3( پشـت سـر گذاشـتن هیـچ  کـس بـه ایـن معنـا اسـت کـه هیچ کـس را 
آفایـن نگذاریـد و ایـن نتیجـه ی مسـتقیم فقـدان زیرسـاخت های کارآمـد 
فنـاوری اطاعـات و ارتباطـات )ICT(، هزینه هـای مسـتقیم و غیرمسـتقیم، 

فقـدان سـواد دیجیتـال و آگاهـی از مزایـای اینترنـت اسـت.
تحـول  بـرای  ملـی  اسـتراتژی  لبنـان  نخسـت وزیر  اکتبـر 2022،  در   )4
دیجیتـال 2020-2030 را بـا مشـارکت برنامـه ی توسـعه ی سـازمان ملـل 
متحـد )UNDP(، راه انـدازی کـرد. هـدف کلـی آن از بیـن بـردن شـکاف 

دیجیتـال اسـت.
5( در حالـی  کـه در منطقه ی عربی، ضریب مشـارکت زنان در سـال 2020، 
56 درصـد بـوده اسـت، در برخی از کشـورهای جهان ضریب نفـوذ 19 درصد 
اسـت. ایـن داده هـا هنـگام تهیـه ی پیش نویس اسـتراتژی دیجیتـال عرب در 
نظـر گرفتـه شـد. بنابرایـن، ایـن اسـتراتژی شـامل اهدافـی اسـت کـه برای 
افزایـش نـرخ مشـارکت اینترنـت در میـان زنـان در تمـام کشـورهای عربی، 
ازجملـه نـرخ آن در میـان کاربـران در مناطق روسـتایی و افزایش دسترسـی 
دیجیتـال برای افـراد دارای معلولیت، عمل می کند. فهرسـت اقدامات شـامل 
مـوارد زیـر اسـت: برنامه هـای توسـعه ی ظرفیت برای زنـان با تمرکـز بر زنان 
در مناطق روسـتایی، توسـعه ی سیاسـت های ملـی برای دسترسـی دیجیتال 
کـه همـگام با اجـرای برنامه هـای تحـول دیجیتال باشـد، ایجـاد کمیته هایی 
متشـکل از همـه ی ذی نفعان مربوط بـرای تهیه ی برنامه هـا و ابتکاراتی که از 
جوانـان در اینترنـت حمایـت کند و نهایتـاً، تهیه ی برنامه هایی بـرای آموزش 

و توانمندسـازی جوانان.
6( اتحادیـه بین المللـی مخابـرات )ITU( نقش مهمی در رابطه با جنسـیت 
 ITU در فنـاوری اطاعـات و ارتباطـات داشـته اسـت. نقـاط عطـف اصلـی
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در خصـوص جنسـیت عبـارت  اسـت از: تشـکیل کارگـروه جنسـیتی بـرای 
 ،ITU گنجانـدن دیـدگاه جنسـیتی در اجـرای کلیـه ی برنامه ها و طرح هـای
قطعنامـه ی 2011 در خصـوص نقـش ITU در فناوری اطاعـات و ارتباطات 
و توانمندسـازی زنـان و دختران، ایجاد شـبکه ی زنـان و بخش های منطقه ای 
آن بـرای تشـویق مشـارکت فعـال زنـان در فعالیت هـای ITU و نهایتـاً، در 
اکتبـر 2022 در بخارسـت، بازنگری قطعنامه ی 70 در خصوص عادی سـازی 
دیـدگاه غیرجنسـیتی در ITU و ترویـج برابـری جنسـیتی و توانمندسـازی 
زنـان از طریـق فنـاوری اطاعـات و ارتباطـات بـا هـدف نهایـی دسـتیابی به 
برابـری جنسـیتی. دبیـر کل سـازمان ملـل متحـد )سـازمان ملل متحـد( از 
مدیـران دفتـر خواسـت تـا برنامه هـای مربیگـری زنـان و دختـران جـوان را 
بررسـی کننـد تـا تحصیـات خـود را در زمینـه ی ICT و علـوم، فنـاوری، 
مهندسـی و ریاضیـات )STEM( آغـاز کننـد و آن هـا را قـادر سـازند تـا در 
طول حرفه ی خود، مربی داشـته باشـند. به دفتر توسـعه ی مخابرات دسـتور 
داده شـد تا به کمک به کشـورهای در حال توسـعه برای تسـریع در پرکردن 

شـکاف جنسـیتی دیجیتال ادامـه دهد.
7( دسترسـی بـه فنـاوری اطاعـات و ارتباطـات و اینترنـت بـرای زنـان در 
آمریـکای لاتیـن همچنـان یـک چالـش اسـت. بیـش از هـر زمـان دیگـری، 
نیـاز بـه ترویـج گنجانـدن زنان، به ویـژه زنـان بومـی، در فنـاوری اطاعات و 
ارتباطـات و همچنیـن ترویـج دسترسـی برابر به قوانیـن وجود دارد. دسـتور 
کار سـال 2023 ارتقـای حقـوق دیجیتال در سراسـر آمریـکای لاتین را برای 
همـه ترویـج می کند. مطالعات نشـان می دهد کـه مـردان در آمریکای لاتین 
بیشـتر از زنان به اینترنت دسترسـی دارند و بیشـتر از آن اسـتفاده می کنند. 
از سـوی دیگـر، خشـونت سـایبری علیه زنـان و دختـران، به ویژه علیـه زنان 
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بومـی، در حال افزایش اسـت.
8( حساسـیت دولت ها برای دسـتیابی بـه برابری به صـورت آفاین و آناین 
اساسـی اسـت. دولت هـا بایـد روی تقویـت زیرسـاخت ها در دورافتاده تریـن 
مناطـق کار کننـد. سیاسـت ها باید بـرای همـه، ازجمله گروه های به حاشـیه 
رانده شـده، به طـور یکسـان عمـل کنـد. آن ها باید حقـوق و فرصت هـای برابر 
را در فضـای فیزیکـی و دیجیتالـی، به ویـژه در خصـوص همه ی جنسـیت ها، 

فراهـم کنند.
9( گـروه تقویـت جنسـیت )ISOC( کار خـود را بـر دسترسـی و اتصـال از 
طریـق نگاه هـا و دیدگاه هـا و لنزهـای جنسـیتی متمرکز می کند. دسترسـی 
هدفمنـد بـه معنـای ایجـاد فرصت هایی بـرای اتصـال جنسـیت های مختلف 
بـه اینترنـت اسـت. در حـال حاضـر، گـروه تقویـت جنسـیت )ISOC( یـک 
فراخـوان آزاد بـرای ابتکاراتـی دارد کـه روی مسـائل مربـوط به جنسـیت کار 
می کننـد. آن هـا در حـال ارائـه ی یـک برنامـه ی فعالیـت هسـتند و به دنبـال 

شـرکای بلندمـدت بـرای اجـرای ایـن برنامه ها می باشـند.
10( مهم تریـن چالـش در خصـوص دسترسـی هدفمنـد، هزینـه ی بـالای 
زیرسـاخت ها، اینترنـت و ابزارهـا، به ویژه بـرای زنان و گروه های بومی، اسـت.

2-9- محاسبات مؤثر: چالش های حکمرانی )از 12:35 تا 13:35(
1( محاسـبات عاطفـی کـه بـر هـوش مصنوعـی متکـی اسـت، تمرکـز این 

نشسـت تخصصی اسـت.
و  اسـت  گسـترش  حـال  در  به سـرعت  عاطفـی  محاسـبات  حـوزه ی   )2
انسـانی را تشـخیص، تفسـیر و شبیه سـازی  فناوری هایـی کـه احساسـات 
می کننـد در آمـوزش، حمل ونقـل، اسـتخدام، سـرگرمی و حتی بـرای زندگی 
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عاشـقانه ی دیجیتـال بـه کار می رونـد. بـا ایـن  حـال، پیچیدگـی احساسـات 
انسـانی، فقـدان شـواهد علمـی، تنـوع زمینه هـای جهانـی و آسـیب پذیری 
فناوری هـای  سـاختن  قابـل  اعتمـاد  چالش هـای  از  برخـی  تنهـا  انسـان، 

محاسـباتی مؤثـر هسـتند.
3( محاسـبات عاطفـی یـک فناوری واحد نیسـت؛ بلکـه حـوزه ای از دانش، 
شـامل برنامه هـای کاربـردی مختلـف، اسـت کـه می توانـد داده هـای مربوط 
بـه عواطـف یـا احساسـات انسـانی را شناسـایی، شبیه سـازی و سـازمان دهی 
 )AI( کنـد. همـه ی محاسـبات عاطفی شـامل سیسـتم های هوش مصنوعـی
نمی شـوند. به عنوان مثـال، کاربـران می تواننـد احساسـات و عواطـف خـود را 
بـه برنامه هـای ردیـاب خلق وخوی خـود گـزارش دهند یا به نظرسـنجی های 
رضایـت از اعتـدال محتـوا پاسـخ دهنـد. از آن جا  که ایـن برنامه ها بینشـی را 
در خصـوص وضعیت هـای داخلـی کاربـران ارائه می کنند، ایـن برنامه ها تحت 
بحـث محاسـبات عاطفی قـرار می گیرند؛ اما برای اسـتنباط احساسـات بدون 

بیـان افـراد، بـه هـوش مصنوعی تکیـه نمی کنند.
4( دهه ی گذشـته در اسـتفاده از مدل های هوش مصنوعی برای تشـخیص 
احساسـات هیجان انگیـز بوده اسـت. هـوش مصنوعی می تواند بـرای داده های 
خاصـی ماننـد ضربـان قلـب، خوانـدن حـالات چهره یـا تجزیه وتحلیـل زبانی 
کـه می تواند نشـان دهنده ی خشـم، شـادی یا هیجان باشـد، اسـتفاده شـود. 
اقتصـاد اپلیکیشـن های احساسـی و الگوریتم های وابسـته به هـوش مصنوعی 
در حـال رشـد اسـت. محاسـبات عاطفـی در آمـوزش بـرای ردیابـی روحیه و 
توجـه دانش آمـوزان، در پلیـس برای کشـف فریـب و در مصاحبه های شـغلی 
برای تعیین احساسـات متقاضیان در خصوص یک شـرکت اسـتفاده می شود. 
اولیـن مشـکل، افزایـش اتکای انسـان به هـوش مصنوعی برای شـناخت بهتر 
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احساسـات انسـان از خـود انسـان اسـت؛ بـدون این کـه شـواهد علمـی کافی 
مبنـی بـر این امکان وجود داشـته باشـد.

5( آیـا هـوش مصنوعـی می توانـد به انـدازه ی کافـی احساسـات انسـان را 
ارزیابـی کنـد؟ تحقیقـات می گویـد کـه در حـال حاضـر، نمی توانـد. هنگامی  
کـه تصویـری از فـردی در حـال اخـم کـردن بـا ابروهـای تنـش نشـان داده 
می شـود، سیسـتم اغلـب خشـم یـا انزجـار را به عنـوان حالـت درونـی سـوژه 
نشـان می دهـد. بـا ایـن حـال، انسـان ها معمـولاً هنـگام تمرکز بر انجـام یک 
کار سـخت ذهنـی یـا اگر بسـیار هیجان زده هسـتند، مثاً در طـول یک بازی 
ورزشـی، عبارات مشـابهی دارند. مشـکل در این جا در هم آمیختن مشـاهدات 
و نتیجه گیری اشـتباه اسـت؛ زیرا توصیف و برچسـب گذاری احساسات انسانی 
دشـوار اسـت. یـک تمایـز مهـم این اسـت که حـالات صـورت در واقـع فقط 
حـرکات صورت اسـت و به تنهایی برای شـناخت احساسـات درونی فرد کافی 
نیسـت. هنگامـی  کـه یـک شـرکت از تصویر فـردی در حـال خنده اسـتفاده 
می کنـد، هـوش مصنوعـی آن را بـا شـادی برابـر می کنـد؛ زیـرا مـا انتظـار 
حـرکات جهانـی صـورت را داریـم. تحقیقی که ذکر شـد نشـان می دهد بیان 
عاطفـی جهانـی وجـود نـدارد. اگر پـس از آموزش بـر روی مفروضات اشـتباه 
بـه محاسـبات عاطفـی بـرای تصمیم گیـری تکیـه کنیـم، قابلیـت اطمینـان 
کاذب مشـکل بـزرگ آن خواهد بود. احساسـات شـامل مجموعـه ای از صدها 
سـیگنال، از حـالات صورت گرفته تـا حرکات، وضعیت بـدن، انتخاب کلمات، 
توانایی هـای مختلـف و نیازهـای خـاص، اسـت و بنابرایـن، موقعیـت و رابطه 

دارنـد. محاسـبات AI مؤثـر نمی توانـد همـه ی این هـا را توضیـح دهد.
6( چالـش بـزرگ دیگـر مربـوط بـه درک این اسـت کـه احساسـات به طور 
جهانـی ابـراز نمی شـوند. ایـن اسـت کـه محاسـبات عاطفـی اغلب بـرای یک 
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هـدف جهانـی سـاخته می شـود. از آن جـا که هیچ انـدازه ای بـرای همه وجود 
نـدارد، هرگـز نبایـد هدف توسـعه ی مدل هایی باشـد که سـعی در اسـتنباط 
حـالات درونـی احساسـات در مناطـق مختلـف جهـان دارند. در حـال حاضر، 
داده هـای آموزشـی و محصـولات نهایـی عمدتاً از شـمال جهـان می آیند و به 
همیـن ترتیـب در جنوب جهان مسـتقر هسـتند. ایـن باعث ایجاد مشـکات 
می شـود؛ زیـرا تکـرار از یـک منطقه بـه منطقه ی دیگـر تمـام ویژگی هایی را 
کـه بایـد در نظر گرفته شـود، از نیازهـای کاربر تا رژیم هـای نظارتی مختلف، 

می کند. حـذف 
7( در نتیجـه، کاربـران ممکـن اسـت از طریـق انـکار خدمات بعـدی، خطر 
آسـیب فیزیکـی یـا عاطفی یـا نقض حقوق بشـر، آسـیب ببینند. همه ناشـی 
از اتـکای بیـش  از حـد بر محاسـبات عاطفی بـدون اطاع از قابلیـت اطمینان 
آن اسـت. بـرای جلوگیـری از آسـیب، احتیاط مهم اسـت و بـرای این منظور، 
مایکروسـافت دسـتورالعمل های اخاقی 4Cs را ارائه کرد: ارتباطات، رضایت و 
احتمال سیسـتم های محاسـباتی مؤثر. برخی قوانین نرم و دسـتورالعمل های 
غیرالـزام آور نیـز وجـود دارد؛ اما در سـال گذشـته، مشـخص  شـده اسـت که 
بـه مقـررات قوی نیاز اسـت. مقررات عمومـی حفاظت از داده هـای اتحادیه ی 
اروپـا و قانـون هـوش مصنوعـی مـورد انتقـاد قـرار گرفتنـد؛ زیـرا محاسـبات 
تأثیرگـذار در آن مجـاز دانسـته شـده و هنوز ممنوع نشـده اسـت یـا تا زمانی 
کـه قابـل  اعتمـاد شـود، متوقـف نشـده اسـت. مقـررات نیازمنـد پیگیـری 
و انطبـاق بـا تحـولات اقتصـادی و حمایـت از حقـوق بشـر، از جملـه حریـم 

خصوصـی، کرامت و اسـتقال، اسـت.
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2-10- خطـوط مبهـم بیـن حقیقـت و دروغ: کذب پراکنـی آنلاین 
)از 13:05 تـا 14:35(

1( به گفتـه ی اعضـای ایـن جلسـه، مفهـوم اخبـار جعلـی )کاذب( بـه اخبار 
جعلـی )کاذب(، نادرسـت یـا گمراه کننـده ای اطـاق می شـود کـه به طـور 
عمـدی بـرای ایجـاد آسـیب عمومی یا کسـب سـود، طراحـی، ارائه یـا تبلیغ 
می شـوند. ظهـور پلتفرم هـای رسـانه های اجتماعـی و رسـانه های دیجیتـال 
دسترسـی مسـتقیم تری بـه اطاعـات باکیفیـت خـوب و همچنیـن اخبـار 
جعلـی )کاذب( را امکان پذیـر کـرده اسـت. درنتیجـه، نیـاز مبرمـی بـه بحث 
در مـورد تأثیـرات گسـترش اخبـار جعلـی )کاذب( بـر جوامـع دموکراتیک و 

چگونگـی مبـارزه بـا مشـکاتی کـه شـهروندان نـاآگاه دارند، وجـود دارد.
آنایـن  )کاذب(  جعلـی  اخبـار  گسـترش  گذشـته،  دهـه ی  طـول  در   )2
مسـتقیماً بـر دموکراسـی های قدیمـی تأثیـر گذاشـته اسـت و هـر زمـان که 
انتخابـات نزدیـک می شـود، کمپین هـای اخبـار جعلـی )کاذب( آناین عادی 
می شـود. نمونه های زیادی در سرتاسـر جهـان وجود دارد و شـرکت کنندگان 
در نشسـت تخصصـی بـه یـک مـورد مسـتند از برزیـل اشـاره کردنـد. ایـن 
تحقیـق نشـان داد که در نمونـه ای از 11957 پیام ویروسـی که در 296 چت 
گروهـی واتـس اپ در طول دوره ی مبارزات انتخاباتی ریاسـت جمهوری برزیل 
در سـال 2018 بـه اشـتراک گذاشـته شـد، تقریبـاً 42 درصد از مـوارد جناح 
راسـت حـاوی اطاعاتی بودند که توسـط بررسـی کنندگان واقعیت نادرسـت 
بودنـد. از سـوی دیگر، کمتـر از 3 درصد از پیام های تحلیل شـده ی چپ گراها 

در ایـن مطالعـه حـاوی دروغ های تأییدشـده ی خارجـی بودند.
اخبـار  بـاور  بـه  را  اخبـار جعلـی شـهروندان  اسـت کـه  ثابـت  شـده   )3
جعلـی )کاذب( سـوق می دهـد؛ امـا عمدتـاً اعتمـاد بـه رسـانه ها و نهادهـای 
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دموکراتیـک را از بیـن می بـرد. چگونـه می توانیـم بـا اخبـار جعلـی )کاذب( 
مقابلـه کنیـم و در عیـن حـال از حـق اساسـی آزادی بیـان حمایـت کنیـم؟ 
مشـکل پیچیـده اسـت و به این ترتیـب، هیـچ راه حـل سـاده ای وجـود نـدارد. 
یـک مسـیر اقـدام قدرتمند، ترویـج اطاعات باکیفیت اسـت که با شـیوه های 

خـوب روزنامه نـگاری مطابقـت دارد.
توســط  پیشنهادشــده  مرتبــط  راه حل هــای  از  دیگــر  یکــی   )4
ــواد  ــای س ــرای برنامه ه ــی و اج ــرمایه گذاری در طراح ــرکت کنندگان، س ش
دیجیتــال بــود. مهارت هــای ســواد رســانه ای، شــهروندان را از طریــق تحلیــل 
انتقــادی اطاعاتــی کــه در معــرض آن قــرار می دهنــد، توانمنــد می ســازد و 
درنتیجــه، بــه آن هــا کمــک می کنــد تــا تصمیمــات آگاهانــه ی درســتی در 

ــد. ســطوح فــردی و اجتماعــی بگیرن
5( بـا ایـن  وجـود، ما همیشـه بایـد در نظر داشـته باشـیم که در توسـعه ی 
برنامه هـای سـواد دیجیتـال، به ویژه بـرای گروه های آسـیب پذیر، چالش هایی 
وجـود دارد کـه بـرای مثـال، مخاطبـان جـوان اغلـب از تأثیراتـی کـه اخبـار 
جعلـی )کاذب( آنایـن می تواند بر باورهـا و رفتار آن ها بگذارد، آگاه نیسـتند. 
عـاوه بـر ایـن، جوانان ممکن اسـت بـا برنامه های سـواد دیجیتالـی که فقط 
بـه آن هـا در مورد خطـرات بالقوه ی آناین بودن از طریق متن سـاده هشـدار 
می دهنـد، شـرکت نکننـد. از سـوی دیگـر، در برخـی کشـورها، سـهم زیادی 
از جمعیـت، بی سـواد هسـتند و تنهـا از طریـق محتـوای صوتـی یـا تصویری 
بـه اطاعـات دسترسـی دارنـد. اگـر نمی توانند بخواننـد یا بنویسـند، آموزش 
رسـانه های دیجیتـال رویکـردی غیرواقعی بـرای مقابله با ایـن موضوع به نظر 
می رسـد. کمپین های سـواد رسـانه ای دیجیتـال باید بـرای مخاطبان مختلف 

و نیازهـای خـاص، مطابـق با یک زمینـه ی خاص طراحی شـوند.
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6( از منظـر حقوقـی، اعضـای میزگـرد بـر اهمیت توسـعه ی یـک چارچوب 
حقـوق مدنـی که شـامل محتـوای مربـوط به سـخنان مشـوق تنفـر و اخبار 
جعلـی )کاذب( آنایـن اسـت، تأکید کردنـد. به عنوان مثال، برزیـل قوانینی را 
مـورد بحـث قرار داده اسـت که با ایجـاد اصولی برای تضمین حقـوق کاربران 
اینترنـت، بـه همـه ی ایـن مسـائل رسـیدگی می کنـد. بحث هـای جهانـی در 
مـورد تعدیـل محتـوا در این چارچـوب منعکس می شـود. هـدف آن تضمین 

آزادی بیـان و جلوگیـری از سانسـور و حمایـت از تجلـی افکار آناین اسـت.

2-11- رفـاه دیجیتال جوانان: محتوای جنسـی خودتولیدشـده )از 
تا 14:35(  13:05

1( تقریبـاً 20000 گـزارش در خصوص محتوای سوءاسـتفاده ی جنسـی از 
کـودکان توسـط بنیـاد واچ اینترنـت )IWF( در شـش مـاه اول سـال 2022 
مشـاهده شـد. حـوادث مربـوط بـه کودکان بیـن 7 تا 10 سـال در شـش ماه 
اول سـال 2022، دوسـوم افزایش یافت؛ یعنی افزایش 360 درصدی از سـال 
2020. بزرگ تریـن گـروه سـنی در محتـوای خودتولیدی، بـا 56000 نفر در 
نیمـه ی اول سـال 2022، کـودکان 11 تـا 13 سـاله هسـتند. اکثـر قربانیـان 
دختـر هسـتند، امـا افزایـش پسـران به عنـوان شـاهد بـوده اسـت، داده هـای 
IWF نشـان می دهـد کـه از هر سـه قربانی اخـاذی، دو نفر دختـران زیر 16 

سـال هستند.
2( نظـر عمومـی شـماره ی 25 در مورد حقـوق کـودکان در رابطه با محیط 
دیجیتـال کـه در سـال 2021 توسـط کمیتـه ی حقـوق کـودک سـازمان 
ملـل متحـد بـه تصویب رسـید، سـه سـناریوی مختلـف از محتوای جنسـی 
خودتولیدشـده را متمایـز می کنـد و تأکیـد می کنـد کـه مطالـب جنسـی 
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خودتولیدشـده توسـط کودکانـی که با رضایت خـود و صرفاً برای اسـتفاده ی 
خصوصـی خـود در اختیار دارنـد و به اشـتراک می گذارند، نبایـد جرم انگاری 

شـوند و بـه شـرح زیر اسـت:

محتوای غیرجنسی
تولیـد محتـوای غیرجنسـی یا محتـوای جنسـی خودسـاخته ی داوطلبانه: 
محتـوای جنسـی کـه توسـط نوجوانان یـا فرزندان خودشـان تولید می شـود 
و آگاهانـه بـا سـایر نوجوانـان و کـودکان در یـک تبـادل مناسـب رشـدی به 

اشـتراک گذاشـته می شود.

 مطالب جنسی خودساخته ی اجباری
یـک کـودک یـا نوجوان توسـط همسـالان یا بزرگ سـالان برای تولیـد و به 
اشـتراک گذاشـتن مطالـب جنسـی خودسـاخته، فریب داده شـده یـا از وی 

می شـود. اخاذی 
3( دسـته ی سـوم، به وضـوح سوءاسـتفاده و مضـر اسـت. بـا این  حـال، اگر 
از مطالـب بـرای مقاصد جنسـی سوءاسـتفاده شـود یـا برخاف میـل کودک 
بـه اشـتراک گذاشـته شـود، دو دسـته ی اول نیـز می تواننـد منجـر بـه رفتار 

آزاردهنـده و مضر شـوند.
4( در حالـی  کـه نظـر عمومـی شـماره ی 25 توصیه هـای روشـنی ارائـه 
ارائـه  خودتولیدشـده  جنسـی  محتـوای  مـورد  در  را  تعاریفـی  و  می دهـد 
می دهـد، وضعیـت در سـطوح ملی و منطقـه ای عمیقاً متفاوت اسـت. کمیته 
لانزاروتـه ی شـورای اروپـا گـزارش نظارتی را منتشـر کرده اسـت که وضعیت 
حقوقـی اسـتثمار جنسـی کـودکان را به صـورت آنایـن پوشـش می دهد. در 
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حالـی کـه ایـن موضوع در دسـتور کار اتحادیـه ی اروپا قـرار دارد، این گزارش 
نشـان می دهد که تنها 11 کشـور از 43 کشـور مورد ارزیابی دارای چارچوب 
قانونـی مشـخص در خصـوص سوءاسـتفاده ی جنسـی آنایـن از کـودکان 
هسـتند. آفریقـای جنوبی یک کمیسـیون اصـاح قانـون )SALRC( را برای 
بازنگـری قوانیـن فعلی ایجاد کرده اسـت و در آسـیا برنامه ی اقـدام منطقه ای 
ASEAN بـرای رسـیدگی به اسـتثمار جنسـی از کـودکان به صـورت آناین 
وجـود دارد؛ امـا مشـکل قوانین، تعریف و اقدام نامشـخص بـرای اجرای قانون 

همچنـان در سـطح جهانی وجـود دارد.
آسـان،  و  روشـن  اصطاحـات  کـه  گفتنـد  مشـورت  مـورد  کـودکان   )5
کاربرپسـند بـودن و آمـوزش جنسـی لذت بخـش بـرای آن هـا مهـم اسـت تا 
حقـوق خـود و مشـکاتی را کـه بـا محتـوای جنسـی خودتولیـد آنایـن بـه 

وجـود می آینـد، درک کننـد.
6( به منظـور پرداختـن بـه مشـکل محتـوای جنسـی کـودکان به صـورت 
آنایـن، دولت هـا و ارائه دهنـدگان خدمـات بایـد رویکردهای کاربرپسـندتر و 
جدیدتـری را در نظـر بگیرنـد که کـودکان و نوجوانـان را به عنـوان مخاطبانِ 

هدف مشـخص داشـته باشـند.
و  اسـتثمار  بـه  پاسـخ گویی  و  پیش گیـری  بـرای  بایـد  دولت هـا   )7
سوءاسـتفاده ی جنسـی آنایـن از کـودکان، روی واکنش هـای ملـی جامـع 
سـرمایه گذاری کننـد. واکنش هـای مذکـور می تواند شـامل موارد ذیل باشـد: 
تسـریع همـکاری جهانـی بین دولت ها و شـرکت ها بـرای تقویـت تاش های 
پیش گیرانـه و واکنـش بـرای مبـارزه بـا اسـتثمار و سوءاسـتفاده ی جنسـی 
آنایـن از کـودکان، تقویت اسـتفاده از داده ها و شـواهد جمع آوری شـده برای 
تقویـت تاش هـای ملی مؤثر و پایدار بـرای محافظت از کودکان، به اشـتراک 
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گذاشـتن بهتریـن شـیوه ها و تجارب آموخته شـده برای حمایت از پاسـخ های 
ملـی بـرای محافظـت از کـودکان در برابر اسـتثمار و سوءاسـتفاده ی جنسـی 
آنایـن، ترویـج اجـرای جهانـی الگـوی چارچـوب ملـی پاسـخ گویی و اصاح 

مسـتمر آن بر اسـاس تجـارب آموخته شـده.
8( ارائه دهنـدگان خدمـات بایـد یـک پلتفـرم کاربرپسـند بـرای گـزارش و 
رسـیدگی به مطالب اسـتثمار جنسـی کـودکان به صورت آنایـن ایجاد کنند 
که شـامل موارد ذیل باشـد: یک دکمه ی گزارش واضح در سیسـتم عامل های 
اجتماعـی در دسـترس قـرار دهنـد، در پلتفرم هـا و وب سـایت ها اطاعـات 
باکیفیـت و لذت بخش در مورد آموزش جنسـی ارائه دهنـد، حقوق کودکان و 
نوجوانـان را بـه آگاهی بگذارند، یـک ارزیابی در خصوص تأثیـر حقوق کودک 

بـر سیاسـت ها و محصـولات جدید قبـل از راه انـدازی آن ها انجـام دهند.

مجمع باز سازمان ملل )از 13:35 تا 14:35(  -12-2
همـه ی  نیـاز  نشـان دهنده ی  بین الملـل  جامعـه ی  چالش هآی کنونـی   )1
کشـورهای عضو سـازمان ملل به مشـارکت در گفتگوی باز اسـت. همه گیری 
اخیـر کوویـد-19، تغییـرات آب و هوایـی و جنگ هـای جـاری، دسترسـی 
مـردم بـه دنیـای دیجیتـال را به شـدت تحـت تأثیـر قرارداده اسـت. بـا توجه 
بـه این کـه 2.7 میلیـارد نفـر در سراسـر جهان ارتباطـی با هـم ندارند، مجمع 
مدیریـت اینترنـت سـازمان ملـل متحـد )IGF( باهـدف تسـهیل کشـورهای 
عضـو در انتقـال دیجیتـال و تحـول دیجیتال، در حالی ایجاد شـده اسـت  که 
بـه پیمـان جهانـی دیجیتال نـگاه می کند، فراگیـری و حمایت از حقوق بشـر 
را در عیـن ارتقـای زیرسـاخت های فیزیکی، اسـتانداردهای امنیت سـایبری و 
ظرفیـت امنیـت سـایبری، تضمین می کند و مـوارد مذکور از جملـه ی اهداف 
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اصلی آن اسـت.
2( یکـی از زمینه هایـی کـه می توانـد از تحـول دیجیتـال بهره منـد شـود، 
سیسـتم های غذایـی اسـت. شـکنندگی سیسـتم های کشـاورزی و غذایـی 
ازجملـه حوزه هایی هسـتند که تحـت تأثیر چالش های جهانی قـرار گرفته اند 
و سـازمان خواروبـار و کشـاورزی سـازمان ملـل متحـد )فائو( را مجبـور کرده 
اسـت کـه در اولویت هـای خـود و نیـاز بـه جوامـع پایـدار، تجدیدنظـر فوری 
کنـد. به این ترتیـب، فناوری دیجیتـال پتانسـیل کاهش نابرابری هـای جهانی 
را دارد و کشـاورزان را قـادر می سـازد بـه اطاعـات دسترسـی داشـته باشـند 
و شـکاف بیـن مصرف کننـدگان و تولیدکننـدگان را پـر کننـد. اسـتفاده از 
فنـاوری دیجیتـال در سیسـتم های کشـاورزی و غذایی می توانـد مزایا را برای 
کشـاورزان، به ویـژه برای کسـانی که در کشـورهای در حال توسـعه جزیره ای 

کوچـک )SIDS( واقـع شـده اند، بـه حداکثر برسـاند.
3( در زمینـه ی خلـع سـاح و مبـارزه با تروریسـم، تحقیقات مسـتمری در 
 )ICT( مورد مسـائل مربـوط به اسـتفاده از فناوری هـای ارتباطـات اطاعاتی
به عنـوان سـاح انجام شـده اسـت. گـروه کاری بـاز در مـورد امنیـت فنـاوری 
اطاعـات و ارتباطـات گفتگوهـای بیـن دولت هـا را تسـهیل کـرده اسـت و 
در نتیجـه، بـه بررسـی مدیریت هـا بـرای کاهـش تشـدید حـوادث سـایبری 
بین المللـی و ایجـاد امنیـت جهانـی امـن، چـه آنایـن و چـه آفایـن، کمک 

اسـت. کرده 
4( در همـان زمـان، اتحادیه بین المللی مخابرات )ITU( سـال ها برای ایجاد 
تخصـص فنـی خود در سـطح جهانـی کار می کند تـا اتصال ایمـن و مطمئن 
را بـرای همـه در سراسـر جهـان تضمیـن کنـد. بـا توجـه بـه این کـه آخرین 
داده هـای آن نشـان می دهد که تقریبـاً 2.9 میلیارد نفر هنوز آفاین هسـتند 
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کـه 96 درصـد آن هـا از کشـورهای کم درآمـد هسـتند، هـدف ITU یافتـن 
راهـی سـریع بـرای پـر کـردن شـکاف های مزمـن دیجیتـال اسـت. نمونه ای 
از چنیـن ابتـکاری مشـارکت بـا یونیسـف اسـت کـه برنامـه ی آن به دنبـال 
اتصـال هـر مدرسـه بـه اینترنت اسـت. مثال دیگـر ایجـاد ائتـاف دیجیتالی 
Partner2Connect در سـال 2021 اسـت که بر کاتالیـزور اقدام و تعهد 

پیرامـون اتصـال جهانی تمرکـز دارد.
5( از منظـر حقـوق بشـر، تحـول دیجیتـال بایـد بـا رویکـردی انسـانی و 
جنسـیت محور انجـام شـود. سـازمان های حقـوق بشـر بایـد بـا دولت هـا، 
داشـته  نزدیـک  همـکاری  مدنـی  جامعـه ی  سـازمان های  و  کسـب وکارها 
باشـند تـا آن هـا را در دنیـای دیجیتـال هدایـت کننـد و از حمایـت مؤثـر 
حقـوق بشـر اطمینـان حاصـل کننـد. ایـن بـدان معنـا اسـت کـه دولت هـا 
بایـد بـه تعطیلـی اینترنـت پایان دهنـد و از حـق آزادی بیـان حمایت کنند 
و درعیـن  حـال، فضاهـای آنایـن امنـی را ایجـاد کننـد که قابل دسـترس و 

در دسـترس همـه باشـد.
6( در نهایـت، بـرای پیمـان جهانـی دیجیتـال، دولت هـا بایـد در تقویـت 
هم افزایـی، اشـتراک گذاری اطاعـات و جهانـی بـودن اینترنـت بـا یکدیگـر 
همـکاری کننـد. همچنین حصـول اطمینان از توسـعه ی ظرفیـت مؤثر برای 
کشـورهای در حـال  توسـعه حائز اهمیت اسـت. وجه مشـترک همـه ی آن ها 

حمایـت از حقوق بشـر اسـت.
 

2-13- ارزیابـی مجدد نقـش دولت در حکمرانـی اینترنت: چگونه 
غول هـای اینترنتی را محـدود کنیـم )از 13:45 تا 14:45(

1( چشـم انداز ژئوپلیتیـک جهـان کنونی، عـاوه بر همه گیـری کووید-19، 
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نگـرش را بـه این کـه نقش دولت هـا در حاکمیـت اینترنت چگونه باید باشـد، 
تجدید کرده اسـت.

بحث هـای  از  یکـی  بـه  دولت هـا  »بازگشـت«  به اصطـاح  واقـع،  در   )2
اخیـر دربـاره ی حکمرانـی جهانـی اینترنـت تبدیل شـده اسـت. از آن جـا  کـه 
فناوری هـای دیجیتـال به طـور فزاینـده ای بـا زندگـی مـا در هـم  آمیختـه 
می شـوند، به نظـر می رسـد بسـیاری از دولت هـا آمـاده ی ایفای نقـش فعال تر 
و حیاتی تـر در تعریـف و تحمیـل قوانیـن و محدودیت های جدیـد در حوزه ی 

هسـتند. دیجیتال 
ــا در  ــش دولت ه ــه نق ــد ک ــتدلال می کنن ــی اس ــه برخ ــی ک 3( در حال
ــت و  ــعه ی اینترن ــرای توس ــب ب ــی مناس ــاد محیط ــد ایج ــه ی اول بای درج
ــه حقــوق بشــر باشــد، برخــی دیگــر خواســتار رویکــرد  ترویــج و احتــرام ب
فراگیرتــر حــق حاکمیــت، بــرای مهــار قــدرت شــرکت های فنــاوری خارجــی 

و تقویــت دیجیتــال آن هــا هســتند.
4( هنـگام ارزیابـی نقـش دولت هـا، یافتن توازن مناسـب بـرای جلوگیری از 
تسـلط دولـت و تشـدید تهدیدهـای نوظهور ضـروری به نظر می رسـد. به ویژه، 
دولت هـا بایـد اشـکال خاصـی از حکمرانـی جهانی را که مسـتلزم سـازگاری 
جهانـی اینترنـت اسـت، به بخش خصوصی واگـذار کنند. در غیـر این صورت، 

ایـن امـر ناگزیر بـه چندپارگی بیشـتر اینترنت منجر می شـود.
ــرزمینی محــدود اســت،  ــر س ــا از نظ ــت دولت ه ــه حاکمی ــا  ک 5( از آن ج
در حالــی کــه اینترنــت این گونــه محدودیــت نــدارد و فراســرزمینی و 
بــدون مــرز اســت، از ایــن  رو، بــه همــکاری دیجیتــال جهانــی نیــاز اســت. 
ــا و هنــد به دلیــل وســعت جمعیــت  ایــالات متحــده ی آمریــکا، چیــن، اروپ
ایفــا می کننــد.  زمینــه  ایــن  را در  نقــش  بازارهایشــان، مهم تریــن  و 
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ــت  ــی مشــارکتی اینترن ــه همــکاری بیشــتر، روح حکمران ــاز ب ــم نی علی رغ
ــج، قطب بنــدی و  ــن اســت و به تدری ــن رفت در حــال حاضــر در حــال از بی
ــای  ــد از گفتمان ه ــود. بای ــن آن می ش ــا جایگزی ــن دولت ه ــر بی اختاف نظ
مخالــف کشــورهای همفکــر در برابــر کشــورهای غیرهمفکــر اجتنــاب شــود؛ 
ــمال و  ــن ش ــت بی ــی اینترن ــورد حکمران ــا در م ــت م ــوه ی صحب ــرا نح زی

ــد. ــاره می کن ــت را چندپ ــی اینترن ــرق، حکمران ــرب و ش ــوب، غ جن
بایـد بسـته بـه موضـوع )DNS، امنیـت  6( همچنیـن، نقـش دولت هـا 
سـایبری یـا تجـارت دیجیتال( متفاوت باشـد. حکمرانی اینترنـت می تواند به 
طیف وسـیعی از موضوعات اشـاره داشـته باشـد. لازم اسـت ابتـدا به موضوع 
مـورد بحـث نـگاه شـود تا سـپس مـدل حکمرانی سـاخته شـود و نقش های 
مربـوط بـه هـر یـک از ذی نفعـان مشـخص شـود؛ بنابرایـن، آنچـه موردنیاز 

اسـت، نوآوری هـای سیاسـتی بیشـتر در حکمرانـی اینترنت اسـت.
7( مـوارد مذکـور در بنـد قبـل ایـن واقعیـت را برجسـته می کنـد کـه 
سیسـتم های موجود طراحی شـده بـرای میانجی گـری مشـارکت دولت ها در 
حکمرانـی اینترنـت، ماننـد WSIS، ناکافـی باقـی می ماننـد. به نظر می رسـد 
پیمـان جهانـی دیجیتال سـازمان ملل متحد راهی ارزشـمند بـرای پرداختن 
بـه نقـش دولت هـا باشـد. با ایـن  حـال، بایـد اطمینان حاصل شـود کـه این 
بحث هـا به صـورت چندجانبـه و چندذی نفعـی باقـی می مانند و صرفاً شـامل 
مشـاوره های صرف بـا بازیگران جامعه ی مدنی نمی شـوند. پیشـرفت و بهبود 
در این عرصه می تواند شـامل پیروی از قالب NetMundial در سـائوپائولو 
باشـد کـه در آن، فرایند تهیه ی پیش نویس در دسـتان به اصطـاح گروه های 
تهیـه ی پیش نویـس چندجانبه )چندذی نفعـی(، همراه با یـک کمیته ی بین 

دولتی بوده اسـت.
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2-14-  نقـش جامعه برای دسـتیابی به پذیرش جهانـی )از 13:45 
)14:45 تا 

1( جلسـه ی پذیـرش جهانـی )UA( ادامـه ی تاش های IGF بـرای آوردن 
چندزبانگـی بـه اینترنـت گسـترده تر اسـت کـه در گـروه مدیریـت پذیـرش 
جهانی ICANN تجسـم یافته اسـت. در این جلسـه ی امسـال، کار انجام شده 
بیـن دو IGF ارائـه شـد. ایـده ی پذیـرش جهانـی این ایده اسـت کـه همه ی 
خدمـات اینترنتـی بایـد بتواننـد درخواسـت های چندزبانـه را حـل کننـد. 
پذیـرش جهانـی نام های دامنه و آدرس هـای ایمیل، با پشـتیبانی از زبان های 

بومـی در DNS، از تنـوع فرهنگـی محافظـت می کنـد.
2( در ایـن جلسـه همچنیـن به بررسـی راه هایی پرداخته شـد که ذی نفعان 
درگیـر در ایـن فراینـد می تواننـد بـه پذیـرش جهانـی بـرای اینترنـت آینده 
کمـک کننـد. به ویژه، دانشـگاه، جامعـه ی فنـی و دولت ها می تواننـد کارهای 
اعضـای نشسـت تخصصـی  انجـام دهنـد.  زیـادی در زمینه هـای مربوطـه 
خاطرنشـان کردنـد کـه این مهم اسـت که تشـخیص داده شـود کـه پذیرش 
جهانـی مزایـای اقتصـادی آشـکاری را ارائـه می دهد؛ امـا فراتـر از آن، ابزاری 
بـرای توسـعه ی اقتصـادی اسـت و نقـش اجتماعـی این گونـه خدمات بسـیار 
زیـاد اسـت. گذشـته از مدل هـای کسـب وکار جدیـد کـه مطمئنـاً از اصـول 
پذیـرش جهانـی ظاهـر می شـوند، دولت هـا در سراسـر جهـان بایـد خدمـات 
دیجیتالـی روزمـره را بـا زبـان مادری شـان مطابقـت دهنـد. از آن جـا کـه 
همـه ی مـا می توانیـم دیجیتالـی شـدن بیشـتر جامعـه ی خـود را متصـور 
باشـیم، ویژگی هـای پذیـرش جهانـی UA امـکان دیجیتالی شـدن سـریع تر 
و کارآمدتـر را فراهـم می کنـد. در این جلسـه، شـنیدیم که در 18 مـاه آینده، 
 UA همـه ی نهادهـای دولتی آمـاده ی حمایت کامل از اصـول پذیرش جهانی
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بود. خواهنـد 
3( در بعـد آکادمیـک نیـز کارهـای زیـادی برای انجـام دادن وجـود دارد و 
ایـن کار بـرای پذیرفته شـدن مفهوم پذیـرش جهانی UA ضروری اسـت. در 
حـال حاضـر بـا در نظـر گرفتـن پذیـرش جهانـی UA، مـواد درسـی جدید 
بـرای برنامه هـای فناوری ایجادشـده اسـت. این مطالـب عمدتاً تمـام مراحل 
آمادگـی پذیرش جهانی را شـامل می شـود. از جمله: پذیرش، اعتبارسـنجی، 
پـردازش، ذخیره سـازی و نمایـش در همـه ی برنامه هـای نرم افـزاری بـرای 

بین المللـی کـردن آدرس ایمیل.
4( در پایـان، جامعـه ی فنـی کـه روی راه حل های پذیـرش جهانی UA کار 
می کنـد نیـز بایـد مقـدار قابل توجهـی کار انجـام دهـد. به ویـژه مهـم اسـت 
 UA کـه بـه مشـاغل در سراسـر جهـان توضیـح دهیـم کـه پذیـرش جهانی
یـک مـدل تجـاری جدید اسـت و می تواند بـرای منافع مالی اسـتفاده شـود. 
پذیـرش همگانـی یـک چتـر بـزرگ اسـت؛ بنابرایـن، هـدف ایـن اسـت کـه 
همـه ی نام هـای دامنـه و همه ی آدرس هـای ایمیل به طور یکسـان در همه ی 
برنامه هـای نرم افـزاری پذیرفتـه شـوند. چالش هـای فنی بی اهمیت نیسـتند، 
امـا ایـده ی پذیـرش جهانـی UA در راسـتای دسـتور کار دبیـر کل سـازمان 
ملـل متحـد اسـت و کمـک می کنـد تـا اطمینان حاصل شـود کـه هیچ کس 

عقـب نخواهـد ماند.
ICANN )5 و IGF بــه حمایــت از جوامــع نرم افــزار منبــع بــاز و آزاد در 
سراســر جهــان ادامــه خواهنــد داد تــا بــه اصــول پذیــرش جهانــی UA در 
 ICANN، ،کمــک کننــد. جــدای از ایــن OSS هرگونــه پیشــرفت بیشــتر
IETF و IGF بایــد پذیــرش جهانــی UA را به عنــوان یکــی از پنــج اصــل 
برتــر در پیــش گیرنــد. پذیــرش جهانــی یــک رویکــرد جهانــی اســت کــه 
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امــکان تمایــز و حفــظ هویــت فــرد را فراهــم می کنــد.

توافق نامه های  فرامرزی،  داده های  جریان های  بر  حکمرانی   -15-2
تجاری و محدودیت ها )از 13:50 تا 15:20(

1( بـا توجـه بـه اهمیـت اقتصاد دیجیتـال، جریـان داده های فرامـرزی یکی 
از موضوعـات اصلـی مـورد بحـث در چارچـوب توافق نامه هـای تجـارت آزاد 

اسـت. بین المللی 
2( رویکردهـای اتخاذشـده توسـط چیـن، ایـالات  متحـده ی آمریـکا، هنـد، 
آسـه آن و اتحادیه ی اروپا نسـبت به جریان داده های فرامرزی، هم در درجه ی 
سـخت گیری و هـم در اولویت هایشـان )ماننـد امنیت سـایبری، محلی سـازی 
داده هـا، حریـم خصوصـی و...( متفـاوت اسـت. البتـه ایـن پراکندگـی موانـع 
تجـارت را افزایـش می دهـد و هماهنـگ کـردن آن هـا خطـرات عـدم رعایت 

منافـع ملـی و درجـات متفاوت توسـعه را بـه همراه خواهد داشـت.
3( رویکردهـای جریـان داده ی برون مرزی در سراسـر جهان متفاوت اسـت. 
در چیـن، داده هـا بـر اسـاس درجـه ی اهمیـت آن بـرای منافـع و مفاهیـم 
ملـی )ماننـد حاکمیـت، حفاظـت از داده های شـخصی و امنیـت( طبقه بندی 
می شـوند. اگرچـه چین اهمیـت جریـان آزاد داده ها را برای اقتصـاد دیجیتال 
به رسـمیت می شناسـد، امـا امنیـت همچنان یـک موضوع نگران کننده اسـت 
کـه عمدتـاً بـه داده هـای شـیوع یافته )انتقـال داده هـا از چیـن بـه خـارج از 

کشـور( مربوط می شـود.
4( دو قانـون چینـی وجود دارد که بر جریان داده های فرامرزی حاکم اسـت: 
قانـون حفاظـت از اطاعات شـخصی که الزامـات صادرات داده های شـخصی 
بـه خـارج از کشـور )ارزیابـی امنیتـی، گواهـی حفاظت، قـرارداد اسـتاندارد و 
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سـایر شـرایط مقـرر در قانـون( را تعییـن می کند و قانـون امنیـت داده ها که 
یـک ارزیابـی امنیتـی برای انتقـال داده هـای فرامرزی، ایجـاد می کند.

5( چنیـن رویکـرد محدودکننـده ای با تمرکز چین بر تجارت سـنتی کالاها 
به جـای خدمـات دیجیتـال توجیـه می شـود. با این حـال، مقامـات چینی در 
تـاش هسـتند تـا تعادلـی بیـن حفـظ امنیـت ملـی و مشـارکت در تجـارت 
توافق نامه هـای تجـاری  به عنوان مثـال، چیـن در  ایجـاد کننـد.  بین المللـی 
منطقـه ای ماننـد مشـارکت اقتصـادی جامـع منطقـه ای )RCEP( شـرکت 
می کنـد کـه الزامـات محلی سـازی داده هـا را محـدود می کنـد و جریـان آزاد 

داده هـا را بـا اسـتثنا فراهـم می کند.
6( از سـوی دیگـر، ایـالات متحـده از یـک نظـام جریـان آزاد اطاعـات بـا 
مداخلـه ی محـدود دولـت حمایت می کنـد؛ موقعیتـی که هـدف آن حمایت 
از بخـش خدمـات دیجیتال قوی خود اسـت. اتحادیـه ی اروپا حریم خصوصی 
را یـک حـق اساسـی می دانـد که بایـد در جریـان داده های فرامـرزی تا آن جا 
کـه بـه داده هـای شـخصی مربـوط می شـود، نفـوذ کند. دیـوان دادگسـتری 
اروپـا دیدگاه بسـیار سـخت گیرانه ای در ایـن مورد دارد و حکم داده اسـت که 
اقدامـات پیش گیرانـه ی مندرج در اسـناد قانونی بـرای اجـازه دادن به جریان 

فرامـرزی داده هـا از اتحادیـه ی اروپـا بـه ایالات متحده کافی نیسـت.
7( کشـورهای آسـه آن نیـز به نوبـه ی خـود دارای قوانیـن داخلـی متفاوتـی 
هسـتند کـه بـر جریـان داده هـای فرامـرزی حاکم اسـت و همچنین سـطوح 
متفـاوت توسـعه و ظرفیت هـای دیجیتالـی دارنـد کـه تاش بـرای ایجاد یک 
مقـررات واحـد بـرای ایـن گـروه را معکـوس می کنـد. با ایـن حـال، ابزارهای 
قانونـی )ماننـد توافق نامـه ی تجـارت الکترونیـک آسـه آن( و قانون نـرم )مثاً 
اصـول و چارچـوب مدیریت داده های آسـه آن( وجـود دارد که جریـان داده ها 
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را در گـروه مذکـور تسـهیل می کند.
و  دوجانبـه  مواضـع  در  کـه  دارد  محافظه کارانه تـری  رویکـرد  هنـد   )8
چندجانبـه ی آن بیـان می شـود. هنـد مجموعـه ای از الزامـات بومی سـازی 
داده را فراهـم می کنـد و تعهـدی بین المللـی بـه جریـان آزاد داده نـدارد. 
تاش هایـی بـرای کاهـش ایـن محدودیت هـا از طریـق لایحـه ی حفاظـت از 
داده هـای شـخصی دیجیتـال صـورت گرفته اسـت؛ اما بسـیاری از بخش های 
اقتصـاد همچنـان نیـاز بـه بومی سـازی داده هـا را حفـظ کرده انـد. اسـتعمار 
دیجیتـال، ارتقـای صنعـت داخلـی و امنیـت ملـی برخـی از اسـتدلال هایی 
اسـت کـه توسـط دولـت هند بـرای توجیـه رویکـرد خود اسـتفاده می شـود. 
ایـن بحـث نشـان داد کـه هنـد احتمـالاً به دنبـال یـک مـدل میانه اسـت که 
صاحیـت فراسـرزمینی را بـر داده هـا اولویـت می دهـد؛ همان طـور کـه در 

موضـع اخیـر خـود در کمیتـه ی موقـت سـازمان ملـل بیان شـده اسـت.
9( برخـی از چالش هـا، ماحظـات و زمینه هـای بالقـوه ی همـکاری بیـن 

رویکردهـای مختلـف ذکرشـده در بحـث زیـر آورده شـده اسـت:
- حریـم خصوصـی و امنیت ملی مسـائل کلیـدی در رویکـرد جهانی آینده 

در جریـان داده هـای فرامـرزی خواهد بود؛
- نیازهـای تجـاری باید در بحث گنجانده شـوند )مثـاً توافق نامه ی تجارت 

الکترونیک آسـه آن مفاد مشـارکت ذی نفعـان را فراهم می کند(؛
- مفهـوم مقایسـه می توانـد یـک راه حـل ممکن باشـد، اما درجـات متفاوت 

توسـعه و ظرفیت هـای دیجیتال بایـد در معادله آورده شـود؛
- جریان فرامرزی داده های غیرشخصی باید تسهیل شود؛

- کشورهای آفریقایی باید برای تقویت موقعیت خود گرد هم  آیند؛
- توافقـات دوجانبـه و منطقـه ای مهـم هسـتند، امـا حداقل قوانیـن جهانی 
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بـرای بـه حداقل رسـاندن هزینه هـای کسـب وکار موردنیاز اسـت؛
- دوره هـای انتقـال متعـدد می تواننـد جایگزین هایـی بـرای پرداختـن بـه 

شـکاف دیجیتالی باشـند.

2-16- تحقـق هـوش مصنوعـی قابـل  اعتمـاد از طریـق همکاری 
ذی نفعـان )از 14:50 تـا 15:20(

1( در سـال OECD ،2019 اصـول هـوش مصنوعـی را به عنـوان اولیـن 
اسـتانداردهای درون دولتـی در زمینـه ی هـوش مصنوعی با هـدف ایجاد یک 
اکوسیسـتم قابـل  اعتمـاد بـرای هـوش مصنوعـی که به نفـع جامعـه و کره ی 
زمیـن باشـد، توسـعه داد. ایـن کارگاه بـا تکیـه بـر رویکـرد اصولـی مبتنی بر 
ارزش هـای هـوش مصنوعـی OECD، محیطـی را بـرای همـکاری ذی نفعان 

در نظـر گرفت.
بـر  رویکردهـای مبتنـی  به سـمت  اخیـر شـاهد هم گرایـی  2( سـال های 
ریسـک در سیاسـت هـوش مصنوعـی و چرخـه ی حیـات سیسـتم بوده ایـم. 
رویکـرد تطبیـق سیاسـت با ریسـک دارای چهار موضوع اصلی اسـت: تعریف، 
ارزیابـی، درمـان و حکمرانـی. کاربردهـای مختلـف و موارد اسـتفاده ، خطرات 
مختلفـی را به همـراه دارنـد و چارچوب مناسـب بایـد بتواند به درسـتی هوش 
مصنوعـی را تعریـف و طبقه بنـدی کنـد. بـر اسـاس چارچـوب طبقه بنـدی، 
ارزیابی باید شـامل ذی نفعان مختلف باشـد و از قابلیت همکاری اسـتانداردها 
اطمینـان حاصل کنـد. درمان خطرات به توافق بین ذی نفعان بسـتگی دارد و 
اغلب دسـتیابی به آن دشـوار اسـت. مقایسـه ی چارچوب های موجود، ارزیابی 
سیسـتم را بهبـود می بخشـد و اجـرای اصـول را تسـهیل می کنـد. درنهایت، 
از طریـق  قانون گـذاری  )از  ریسـک  مدیریـت  بـرای  زیـادی  مکانیسـم های 
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آزمایـش تـا اسـتانداردها( وجـود دارد؛ امـا نکته ی کلیدی کـه OECD بر آن 
تأکیـد دارد، ارتقـای نـوآوری و پایه گـذاری سیاسـت ها بـر شـواهد و آزمایش 
اسـت. عـاوه بـر ایـن، اسـتفاده از ابزارهـای قانونـی موجـود و مکانیسـم های 
 OECD Due Diligence for Business اجرایـی، مانند دسـتورالعمل
می توانـد به شـرکت ها کمک کنـد تا چارچوب هـای مدیریت ریسـک موجود 

خـود را بـا سیسـتم های هـوش مصنوعی تطبیـق دهند.
3( عملـی کـردن اصـول اخاقـی و سـطح بـالا فراینـد سـاده ای نیسـت. 
چالش هـای فنـی و عملیاتـی موجـود معمـولاً موردبحـث قـرار می گیرنـد. 
ایـن  داده  دانشـمندان  و  محصـول  مدیـران  مهندسـان،  توسـعه دهندگان، 
موضوعـات را تـا حـدودی جـدا از سیاسـت های غیرفنـی بحـث می کننـد. از 
ایـن مسـائل باید عبـور کرد. ایـن مجموعـه از اصول OECD تـاش می کند 
تـا مسـائل سیاسـتی و فنـی را در کنـار هـم قـرار دهـد. به این ترتیـب، اصول 
می تواننـد به عنـوان آغـاز مکالمـه باشـند و به انجمن هـای مختلـف، از جمله 
مسـابقات مهندسـی، مسـابقات کدنویسـی، هکاتون هـا و دیگـر انجمن هایـی 
کـه توسـعه دهندگان هـوش مصنوعی در آن جمع می شـوند، گسـترش یابد.

4( نکتـه ی کلیـدی دیگـر ایـن اسـت کـه چگونـه می تـوان اسـتانداردهای 
بین المللـی را متـوازن کـرد و آن هـا را قابل اجـرا کـرد. چالش اصلـی عملیاتی 
کـردن اصـول، اصطاحـات انتزاعـی سـطح بـالا و بحث هـای چندجانبـه ی 
عملیاتی تـر در خصـوص آن هـا اسـت. بـرای مثـال، سـوگیری بـرای یـک 
مهنـدس معنـای متفاوتـی نسـبت بـه کاربـر دارد. اسـتانداردها یـک درک 
مشـترک از انصـاف، شـفافیت، رفـاه و سـایر اصـول ارائـه می دهنـد و از ایـن 
طریـق، ایـن شـکاف را پـر می کننـد. همچنین اسـتانداردهای مذکـور تحقق 
معیارهـا را در چرخـه ی سیسـتم امکان پذیـر می کننـد. مثال مناسـب در این 
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خصـوص، اسـتاندارد طراحـی مبتنی بـر ارزش اسـت که اصول اخاقـی را به 
الزامـات سیسـتمی مشـخص تبدیـل می کند و نحـوه ی رفتار یک سیسـتم را 

معیـن می کنـد.
5( همچنیـن خاطرنشـان شـد کـه شـیوه های موجـود در سـاخت هـوش 
مصنوعـی می توانـد اصـول را بیـان کنـد: شـیوه ها می توانند به شفاف سـازی، 
پالایـش و بهبـود اجـرای اصـول کمک کنند؛ به نحـوی  که به انتشـار و اجرای 
گسـترده تر اصـول مذکـور کمـک کننـد. شـرکت ها اکنـون بـه اصـول هوش 
مصنوعـی OECD به عنـوان یـک کل نـگاه می کننـد و به آن توجـه می کنند 
و اهمیـت ذاتـی آن هـا در دسـتیابی به هـوش مصنوعی مسـئولانه را تصدیق 
می کننـد. اصـول نیـاز بـه تعامـل بـا یکدیگـر دارنـد. به عنوان مثـال، حریـم 
خصوصـی و انصـاف بایـد بـا هـم تعامل داشـته باشـند؛ زیرا توسـعه دهندگان 
هـوش مصنوعـی نیاز به دسترسـی به داده های حسـاس دارند تـا بهتر تعیین 
کننـد کـه مدل هـای هـوش مصنوعـی آن هـا بـرای افـراد، به عنـوان  مثـال از 

نژادهـا و قومیت هـای مختلـف، چگونـه کار می کننـد.
6( روش دیگـری کـه می توانـد اصول را بیـان کند، اسـتفاده از آزمایش های 
نظارتـی ماننـد جعبه هـای شـنی اسـت. جعبه هـای ماسـه ای امـکان طراحی 
و پیاده سـازی هم زمـان را فراهـم می کننـد؛ در حالـی  کـه مـردم را درگیـر 
می کننـد و شـکاف افـراد غیرمتخصـص را پـر می کننـد. چنیـن ابزارهـای 
مشـارکتی باعث شـفافیت در میـان ذی نفعان، تحکیم اعتماد بـا درگیر کردن 
مـردم و امـکان همـکاری بیـن گروه هایـی می شـوند کـه در غیر ایـن صورت، 
بـا هـم تعاملـی نداشـته اند. کاهـش موانـع در داخـل دولـت به سـمت فرایند 
مشـارکتی تر نیـز می توانـد تنش های ارزشـی را آشـکار کند و به نوبـه ی خود، 

بـه ایجـاد نظام هـای مناسـب تر کمـک کند.
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2-17- شـکاف حریـم خصوصـی داده ها: دیـدگاه جوانـان جنوب 
جهـان )از 15 تا 16(

1( ایـن جلسـه دیـدگاه جوانان جنوب جهـان را در خصـوص موضوع حریم 
خصوصـی و حفاظـت از داده هـا و همچنیـن چالش هایی که آن هـا در زندگی 

روزمـره و کارشـان، به عنـوان فعـال، بـا آن روبه رو هسـتند، ارائه کرد.
2( در منطقـه ی آمـازون، آسـیب پذیری اصلی فعالان محیط زیسـت مرتبط 
بـا حقـوق بشـر ناشـی از مقـررات ضعیـف حفاظـت از داده هـا اسـت. آموزش 
باکیفیـت و درک نحـوه ی عمل کـرد حریـم خصوصـی و حفاظـت از داده هـا 
 ،19-COVID بـرای محافظـت از آن هـا ضـروری اسـت. از آغـاز همه گیـری
نشـت اطاعـات شـخصی در خصـوص مـکان افـراد افزایش یافتـه اسـت کـه 
به ویـژه فعـالان را به خطـر می انـدازد. در چنـد سـال گذشـته، افزایـش نقض 
حریـم خصوصـی )ازجملـه رمز عبور و حسـاب های در معرض خطـر( افزایش  

یافته اسـت.
3( در زمــان انتخابــات، به دلیــل تــرس از ســرکوب دولتــی، جوانــان 
آمازونــی گاهــی مجبــور بــه اتخــاذ تدابیــر امنیتــی پیش گیرانــه می شــوند؛ 
از جملــه از بــه اشــتراک  گذاشــتن موقعیــت مکانــی خــود در زمــان واقعی در 
ــد. از آن جــا  کــه بیشــتر فعالیت هــا  ــاب می کنن رســانه های اجتماعــی اجتن
ــه  ــری آن چ ــتند، پیگی ــن« هس ــه »آفای ــد ک ــاق می افت ــی اتف در مناطق
ــای  ــه برنامه ه ــاز ب ــت. نی ــز اس ــد چالش برانگی ــاق می افت ــالان اتف ــرای فع ب
آموزشــی اســت کــه بــه واقعیت هــای آمــازون در زمینــه ی حریــم خصوصــی 

و حفاظــت از داده هــا مرتبــط و حســاس باشــند.
4( در آفریقـا برخـی از کشـورها قوانین حفاظـت از داده ها را تصویب نکردند 
یـا نیـازی بـه تقویـت ایـن چارچوب هـا و چارچوب هـای قانونـی و نظارتـی 
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مرتبـط ندارنـد. ایـن  یـک عقیده ی کلی اسـت که اصـول حریـم خصوصی و 
حفاظـت از داده هـا بایـد در مـدارس آمـوزش داده شـود. جوانـان باید مفهوم 

حفاظـت از حریـم خصوصـی خـود را از سـنین جوانـی درک کنند.
5( امـروزه جوانـان درگیـر توسـعه ی اپلیکیشـن ها و سـاخت وب سـایت ها 
هسـتند و بنابرایـن، بایـد بداننـد چگونـه از حریـم خصوصـی خـود مراقبـت 
کننـد. در حالـی  کـه مدرسـه ای در زمینـه ی حکمرانـی اینترنـت در آفریقـا 
وجـود دارد، نیـاز بـه حرکـت بیشـتر و مشـارکت با دانشـگاه بـرای گنجاندن 
دوره هـای حفاظـت از حریـم خصوصـی در دانشـگاه های آفریقـا وجـود دارد.

6( درک زبانـی کـه شـرکت های بـزرگ فنـاوری در پلتفرم هـای خـود در 
خصـوص جمـع آوری داده ها و سیاسـت های حفـظ حریم خصوصی اسـتفاده 
می کننـد، همچنـان دشـوار اسـت. ایـن امـر حریم خصوصـی همـه، از جمله 

حریـم جوانـان، را بـه خطر می انـدازد.
7( جوانــان جنــوب جهــان در رســانه های اجتماعــی به انــدازه ی شــهروندان 
اروپایــی احســاس محافظــت نمی کننــد. در حالــی  کــه برخــی مقــررات در 
برخــی کشــورها ماننــد برزیــل، وجــود دارد، احســاس می شــود کــه اجــرای 
آن قــوی نیســت و شــفافیت بیشــتری لازم اســت. حریــم خصوصــی داده هــا 
ــی  ــم خصوص ــت. حری ــره نیس ــل  مذاک ــه قاب ــت ک ــانی اس ــق انس ــک ح ی
ــوح  ــد به وض ــم بای ــن مفاهی ــود. ای ــت ش ــرض محافظ ــور پیش ف ــد به ط بای
ــه  ــن ارائ ــات آنای ــه خدم ــا توســعه دهندگان و شــرکت های خصوصــی ک ب

ــد. ــرار کنن ــاط برق ــد، ارتب می دهن
8( جوانـان بایـد هـم در طراحـی فناوری و هم در سیاسـت گذاری شـرکت 
کننـد. به عبـارت دیگـر، افزایـش مشـارکت مدنـی در موضوعـات مرتبـط بـا 
فنـاوری کـه بـر زندگی مـردم تأثیر می گـذارد، چـه در حال حاضـر و چه در 
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آینـده، ضروری اسـت.
9( در سـطح جهانـی، یک سـوم کاربـران اینترنـت زیر 18 سـال سـن دارند. 
قـرار گرفتـن در معـرض آزار و اذیـت سـایبری، نظـارت و...، در چنین سـنین 
پایینـی ایـن رفتـار را به عنـوان چیـزی کـه صرفـاً بـرای دسترسـی بـه یـک 

پلتفـرم مـورد نیـاز اسـت، عـادی می کند.
10( در نتیجـه، نیـاز آشـکار به آموزش و سـواد دیجیتـال در خصوص حریم 
خصوصـی در مـدارس وجود دارد. عـاوه بر این، جوانان بایـد نقش بزرگ تری 
در زمینـه ی سیاسـت گذاری و تصمیم گیری ایفا کنند. در سـال های گذشـته، 
رونـد افزایـش مقررات در جنوب جهان وجود داشـته اسـت. مشـارکت جوانان 
بـرای تأثیرگـذاری بـر سیاسـت های مربوط به حریـم خصوصـی و حفاظت از 

داده هـا، از طریق مکانیسـم های مختلف بازخورد، مهم اسـت.





روز سوم مجمع حکمرانی
 اینترنت 2022





3- روز سوم مجمع حکمرانی اینترنت 2022 
در ذیـل، اهـم موضوعـات مـورد بحـث در روز 9 آذر 1401 و نـکات مهم آن 

می شـود: ذکر 

3-1- حکمرانـی هوش مصنوعی-فمنیسـتی آفریقایی؛ چالش ها و 
تجـارب 1  )از 7 تا 8:30(

1( وجـود فناوری هـای موجـود و نوظهـور و چالش هـای همـراه آن هـا برای 
نیازمنـد تحلیل هـای عمیـق و  حقـوق بشـر و عام الشـمولیِ حقـوق بشـر، 
انتقـادی اسـت. درک ایـن خطـرات و پیامدهـای آن بـرای مـردم، تاش هـا 
را بـرای توسـعه و سـاخت الگوهایـی کـه به ایجـاد هوش مصنوعی در سـطح 
جهانـی شـکل می دهنـد، برانگیخته اسـت. با ایـن  وجود، این تاش ها توسـط 
معیارهـا و مشـارکت ذی نفعان شـمال جهان، بدون مشـارکت جنـوب جهان، 

راهبری شـده و شـکل گرفته اسـت.
فناوری هـای  از  اسـتفاده  جهـت  کافـی  مقرره گـذاری  و  تنظیم گـری   )2
نوظهـور در آفریقـا مسـتلزم توسـعه ی سـاختار های آفریقامحـور  اسـت کـه 

ذی نفعـان آفریقایـی را بـه شـناخت مسـائل مربوطـه وا مـی دارد.

 1. Afro-feminist AI governance; challenges and lessons.

روز سوم مجمع حکمرانی اینترنت 2022

ت
رن

ینت
ی ا

ران
کم

 ح
مع

مج
ت 

س
ش

ن ن
می

ده
هف

ار 
ش ک

رد
گ

زی
جا

ی م
ضا

ه ف
شگا

وه
پژ

111



112

گـزارش
سـریـع

بخـش قابـل  توجهـی از ایـن امـر شـامل ایجـاد سـاختار حاکمیـت هـوش 
مصنوعـی آفریقایی-فمینیسـتی، بهره گیـری از تجربیات و تحقیقات گذشـته 
و رو بـه رشـد اسـت. ایـن سـاختار بـه فنـاوران، اعضـای جامعـه ی مدنـی و 
سیاسـت گذاران می پـردازد و برخـی از روندهـا در توسـعه ی فزاینـده ی هوش 
مصنوعـی در آفریقـا، شـکاف های موجود در سـاختارهای دیگـر و بینش های 
جدیـدی را کـه در توسـعه ی هـوش مصنوعـی بایـد مـورد توجه قـرار گیرد، 
مصنوعـی  هـوش  حکمرانـی  سـاختار  اولیـه ی  تکـرار  می کنـد.  برجسـته 
آفریقایی-فمینیسـتی در برنامـه ای ذیـل عنـوان »جشـن داده« 1 در جـولای 

2022 ارائه شـده اسـت.
3( سـاختارهای مختلـف به مسـائل هوش مصنوعی قابل اعتمـاد می پردازند. 
از جملـه اصـول سـازمان همـکاری اقتصـادی و توسـعه و سـاختار سیاسـت 
داده ی اتحادیـه ی آفریقـا. هـر دو نیـاز به ایجـاد هوش مصنوعی انسـان محور 
بـر اسـاس ارزش هـای انسـان محور و عدالـت را ذکـر می کننـد؛ امـا هـوش 
مصنوعـی انسـان محور بـه چـه معنـا اسـت؟ آیـا ایـن سـاختارها نگاه هـا و 
آفریقایـی،  زنـان  ماننـد  کم ترقابل توجـه،  گروه هـای  متفـاوت  دیدگاه هـای 
را در نظـر می گیرنـد؟ تحقیقـات نشـان می دهـد کـه پاسـخ بیشـترِ مـوارد، 
»خیـر« اسـت و آسـیب های واردشـده به زنـان و افـراد دارای معلولیت به طور 

نامتناسـبی گسـترده است.
4( دلایل این چالش ها متفاوت است و شامل موارد ذیل می شود:

- فقدان داده: بسـیاری از کشـورهای آفریقایی با مشـکل جمع آوری داده ها 
به دلیـل فقـدان داده هـای دیجیتالی و محدودیت های دسترسـی بـه اینترنت 

هستند. مواجه 
- دسترسـی بـه دسـتگاه های دیجیتـال: گروه های آسـیب پذیر ماننـد زنان، 

 1. DataFest.



مرکز ملی
فضای
مجازی

ت
رن

ینت
ی ا

ران
کم

 ح
مع

مج
ت 

س
ش

ن ن
می

ده
هف

ار 
ش ک

رد
گ

113

زی
جا

ی م
ضا

ه ف
شگا

وه
پژ

اغلـب ابـزاری بـرای دسترسـی بـه اینترنـت یا رسـاندن صـدای خـود ندارند. 
خانواده هـا اغلـب یک تلفن هوشـمند یا دسـتگاه دیجیتال مشـترک دارند که 

عمدتاً توسـط مردان اسـتفاده می شـود.
- بی سـوادی دیجیتـال: سیاسـت گذاران در طراحـی سـاختارها و مقـررات 
هـوش مصنوعـی اغلـب فاقـد دانـش لازم در مـورد عملکـرد هـوش مصنوعی 
هسـتند. از سـوی دیگر، کاربـران خدمات دیجیتـال اغلب از حقـوق دیجیتال 

خـود آگاهـی ندارند.
- نابرابری در اقتصاد داده: بسـیاری از اسـناد سیاسـتی در سراسـر کشـورها 
داده هـا را به عنـوان یـک دارایی شـکل داده انـد. این امـر مجموعه های مختلف 
کنشـگران را در شـکل های مختلـف، در موقعیت هـای نامطلوب قـرار می دهد. 
در حـال حاضـر، شـیوه ای کـه داده ها دارند و به اشـتراک گذاشـته می شـوند، 
عمدتاً توسـط فرایندهـای داده و کنترل کننده های داده بر اسـاس قراردادهای 

غیـر قابـل  مذاکـره و یک طرفه کنترل می شـود.
- مشـکل اجرا: کشـورها در اجرای قوانین حفاظت از داده ها یا سیاسـت های 

سـاختاری هوش مصنوعی با کمبود ظرفیت مواجه هسـتند.
5( بـرای رسـیدگی بـه ایـن مشـکات، بازیگـران ابتکاراتـی ماننـد کتـاب 
خصـوص  در  ظرفیت سـازی  برنامـه ی  اجـرای  بـرای  جیـز1  راهنمـای 
سیاسـت گذاران، پروژه ی آفریقای هوشـمند 2 و پلتفرم کار مشـاغل آی سی تی3 
را آغـاز کرده انـد. در ایـن خصـوص، مهم تریـن توصیه هـا به شـرح ذیل اسـت:

- صنـدوق ابتـکارات آمـوزش داده  و سـواد دیجیتال: سـرمایه گذاران، شـرکا 
و شـرکت های فنـاوری بایـد تاش هـا و منابـع مالـی خـود را بـر حمایـت و 

توسـعه ی طرح هـای آموزشـی داده در قـاره متمرکـز کننـد.
- صنـدوق تحقیقـات هـوش مصنوعـی آفریقایی-فمنیسـتی: جنبش هـای 

1. GIZ Handbook.
2. The Smart Africa project.
3. The ICTworks works platform.
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فمنیسـتی بایـد بـرای انجـام تحقیقـات، از یـک محـل فراگیـر و فمنیسـتی 
تأمیـن مالی شـوند.

- توسـعه ی داده هـای مشـارکتی مسـتقل و متقاطع1 :  یـک رویکرد 
غیرمتمرکـز بـرای جمـع آوری داده هـا می توانـد چالش هـا را برطـرف کنـد. 
دولت هـا و سـایر ذی نفعـان بایـد راه انـدازی مراکـز داده مسـتقل را تحـت 
مدل هـای مختلـف مدیریـت داده ای کـه به شـهروندان پاسـخگو هسـتند، در 

بگیرند. نظـر 
- بـه ایمنـی آنلایـن زنـان پرداختـه شـود: پلتفرم هـای رسـانه های 
اجتماعـی بایـد بـر محافظـت از زنـان تأکیـد کننـد و باید بـا ارزیابـان محتوا 
کـه تفاوت هـای ظریـف و زمینه هـای فرهنگ هـا و زبان هـای محلـی را درک 

می کننـد، تعامل داشـته باشـند.
- آینده نگـری اسـتراتژیک: هنـگام کاوش در آینـده و پیشـرفت های 
فناوری جدید، از اسـتراتژی آینده نگری اسـتفاده شـود. این به سیاست گذاران 
اجـازه می دهد تا برای سـناریوهای آینـده آماده شـوند و دیدگاه های متفاوتی 

از همـه ی ذی نفعـان مربوطـه را در بر گیرند.

3-2- اتصــال و حقــوق دیجیتــال از منظــر جنــوب جهــان2 )از 7 
تــا 8:30(

1( ایـن جلسـه مـروری بـر دیدگاه های اتصال بـه اینترنت در قـاره ی آفریقا، 
بـا در نظـر گرفتـن روندهـا، دسـتاوردها، چالش هـا، فرصت هـا و راه حل هـای 
ممکـن ارائه شـده بود. در ابتدا، سـخنرانان و مشـارکت کنندگان در جلسـه به 
دسترسـی هـدف دار بـه اینترنت از دیـدگاه جنوب جهانی و مسـائل مربوط به 
اسـتفاده پرداختنـد. به عنوان مثـال، بـا وجـود نـرخ 95% دسترسـی جهانـی 

1. Develop independent and intersectional data collaboratives.
2. Connectivity and digital rights a view from the Global South.
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در شـبکه های تلفـن همـراه، 40% از ایـن تعـداد قادر به اسـتفاده از شـبکه، 
ترجمـه نمی شـود. در جنـوب جهـان، اکثریـت کسـانی که دسترسـی ناکافی 
دارنـد، چـه در سراسـر کشـورها و چـه در داخـل کشـورها، عـدم دسترسـی 
آن هـا به دلیـل تفاوت هـای جنسـیتی و سـنی تشـدید می شـود. تفاوت هـای 
شهری/روسـتایی، عدم مقرون  به  صرفه بودن دسترسـی به داده ها و دسـتگاه، 
بی سـوادی دیجیتـال و عـدم دسترسـی بـه محتـوای داخلـی مرتبـط نیـز از 
جملـه ی عللـی اسـت کـه عـدم دسترسـی مذکـور را تشـدید می کنـد. موارد 
مذکـور همگـی از شـکاف های جنـوب جهانـی کشـورهای کمترتوسـعه یافته 
محسـوب می شـود و بـرای پرکـردن این شـکاف ها، ما باید سیاسـت، آموزش، 

مشـارکت و تحقیـق را اصـاح کنیم.
2( بـه حریـم خصوصـی و امنیـت آناین نیـز پرداختـه شـد. به عنوان مثال، 
زنـان و دختـران به ویـژه تحـت تأثیـر خشـونت مبتنـی بـر جنسـیت آنایـن 
قـرار دارنـد. در این جـا، راه حل هـای جهانـی و داخلـی موردنیـاز اسـت. در 
سـطح جهانـی، شـرکت های بـزرگ فنـاوری بایـد تنظیمات حریـم خصوصی 
را به طـور پیش فـرض نصـب کننـد. در سـطح داخلـی، جوانـان نقـش مهمی 
در حمایـت از حقـوق حریـم خصوصـی دارنـد، امـا سـازمان های غیردولتـی 
و جامعـه ی دانشـگاهی بایـد ابتـدا برنامه هـای مناسـبی را بـرای آگاه کـردن 
جوانـان از ایـن حقـوق ایجـاد کننـد. در رابطه با امنیـت، راه حل هـای نوآورانه 
ضـروری اسـت، ازجملـه تشـویق دختـران بـه ثبت نـام در مشـاغل اسـتیما 1 
، تعییـن اهـداف واقع بینانـه بـرای تعامـل آنایـن و امـکان ابزارهـای جدیـد 
بـرای شناسـایی و یافتـن مجرمـان به صـورت آناین. ایـن ابزارها باید شـامل 
اسـتفاده از آدرس هـای IP، داده هـای تلفـن همـراه و تیم های واکنش سـریع 

 STEAM .1 مخفف علم، فناوری، مهندسی، هنر و ریاضی است. این رویکرد آموزشی این پنج زمینه را با هم ادغام می کند. آموزش 

STEAM باعث ترویج تفکر خاق و انتقادی می شود. همچنین حل مسائل بین رشته ای را ترویج می کند. برخی مدارس از مهدکودک 
تا دبیرستان از روش های STEAM استفاده می کنند؛ از جمله مشاغل از این دست عبارت هستند از: مهندس مکانیک و عمران، 

معمار، طراح وب سایت، اپلیکیشن، برنامه ریز شهری مدرن، تکنسین ارتوپدی، مهندس زیست پزشکی، طراح محصول و انیماتور.
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رایانـه ای مرتبـط بـا مجـری قانـون باشـد. ایجـاد اعتمـاد در میـان نهادهـای 
مختلـف همچنـان یـک چالش اسـت.

3( ایـن گفتمـان همچنین شـامل بحـث در خصوص زیرسـاخت های کافی 
بـرای اتصال و ارتباط اسـت. اگرچه توسـعه ی ابتکارات دولتـی در حال انجام، 
ماننـد دولـت الکترونیکـی، مالکیـت و مشـارکت برای توسـعه ی زیرسـاخت، 
نیـز از اهمیـت وافـری برخـوردار اسـت. به عنوان مثـال، دولت هـای ملـی باید 
به دنبال سـاخت بخش هـا و واحدهـای اختصاص یافته به زیرسـاخت موردنیاز 
در داخل و همچنین تشـویق سـرمایه گذاران داخلی و خارجی برای توسـعه ی 
زیرسـاخت ها در مناطـق روسـتایی باشـند. بـا ایـن  حـال، چالش هایـی مانند 
کمبـود بودجـه، فقدان سـایر کالاهای عمومی اساسـی، مانند بـرق، همچنان 

دغدغه هـای حیاتی اسـت.
4( در ایـن نشسـت همچنیـن بحـث رویکـرد چندجانبـه در رسـیدگی بـه 
شـکاف دیجیتـال مطـرح شـد. دولت هـا بایـد با بخـش خصوصی، مؤسسـات 
حقـوق بشـر و سـایر سـازمان های غیردولتـی و دانشـگاه ها، بـرای ایجـاد و 
اجـرای سیاسـت های مقـرون  بـه  صرفه و مناسـب و پـر کردن شـکاف اتصال 
در جوامـع و افراد روسـتایی و دور از دسـترس و محـروم، همکاری کنند. برای 
ایـن همـکاری، رویکـرد انسـان محوری و ماحظـات بشردوسـتانه لازم اسـت 

کـه لحاظ گـردد.

اتصـال )ارتبـاط از طریـق اینترنـت( در زمان ضـرورت: در   -3-3
طـول و بعـد از بحـران 1 )از 7 تـا 8:30(

1( در ایـن جلسـه چالش هایـی کـه امدادگـران و جوامـع در جهـت ایجـاد 
کـردن زیرسـاخت های مخابراتـی ارتباطـی در شـرایط اضطـراری و بحـران با 

 1. Connectivity at the critical time: during and after crises.
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آن مواجـه هسـتند و راه حل هـای ممکـن بـرای آن هـا بحـث و بررسـی شـد. 
همچنیـن راه هایـی کـه از طریـق آن، اینترنـت در شـرایط بحرانی بـه جوامع 

درگیـر کمـک کـرده اسـت، به بحث گذاشـته شـد.
2( از جملـه سـؤالات مـورد بحـث این کـه چه کسـی اطمینـان می دهد که 
مـردم در صـورت وقـوع فاجعه با هم ارتبـاط دارند و از طریـق اینترنت به هم 
متصـل می شـوند؟ آیـا ایـن فقـط بر عهـده ی دولـت اسـت؟ جامعـه ی مدنی 
بایـد وارد عمـل شـود و مشـارکت ها بسـیار مهـم اسـت. مشـارکت عمومـی-

خصوصـی و جامعـه ی مدنی حـول ارائه ی پروتکل های فعال سـازی در افزایش 
دسترسـی بـه اینترنـت در شـرایط بحرانـی مفیـد و کارسـاز اسـت. برنامـه ی 
ایسـتا1 در اسـترالیا مثـال خوبـی بـرای این موضوع اسـت. این یک سـرویس 
ماهـواره ای در شـرایط بحـران و اضطـرار بـود کـه توسـط دولت بـرای تقویت 
ارتباطـات از راه دور تأمیـن می شـد. آفریقـا برای گسـترش پوشـش زمینی و 

فرازمینـی خـود به چنیـن تاش هـای ترکیبی نیـاز دارد.
3( زیرسـاخت حیاتی دارای سـه عنصر فیزیکی، سـایبری و انسـانی اسـت. 
افـراد ماهـری کـه زیرسـاخت های حیاتـی را می شناسـند و می تواننـد آن را 
در طـول بحـران اصـاح کننـد، بایـد در سـطوح ملـی یـا داخلـی تعییـن و 
بـه وظیفـه ی مشـخصی منصـوب گردند. عـاوه بر ایـن، این زیرسـاخت های 
حیاتـی بایـد در برابـر هک محافظت شـوند. ضروری اسـت کـه از همکاری با 
ارائه دهنـدگان خدمـات اینترنـت برای توسـعه ی سیسـتم هایی کـه می توانند 
از تشـدید فاجعـه ی جوامعـی کـه دچار بحـران شـده جلوگیری کننـد، برای 

فعـال نگـه  داشـتن اینترنـت در تمام سـاعات شـبانه روز، بهره گرفته شـود.
4( پشـتیبان گیری بـرای زیرسـاخت های ضـروری چیسـت؟ تکیـه  بـر تنها 
یـک نـوع ارتباط ماننـد مخابـرات، انتقال اطاعـات را در مناطق آسـیب دیده 

1. The Stand Program in Australia.
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تقریبـاً غیرممکـن می کنـد. بـرق معمـولاً اولیـن چیزی اسـت کـه در هنگام 
بحـران از بیـن مـی رود و اتصـال به برق متکی اسـت. بسـته های باتـری برای 
دسـتگاه های تلفـن همـراه و ژنراتورهـا بایـد بـرای شـرکت های مخابراتـی 
و همچنیـن بـرای خانه هـا در حالـت آماده بـه کار باشـند. همـه ی این هـا را 

می تـوان از طریـق شـبکه های اجتماعـی به دسـت آورد.
5( جهـت کمک رسـانی و راهنمایی افراد برای دسترسـی آن هـا به مخابرات 
و ارتباطـات از طریـق اینترنـت، مسـتقر کردن افـراد با نقش های تعیین شـده 

در جوامـع دچار بحران، از اهمیت اساسـی برخوردار اسـت.
6( جوامع و شـهروندان باید در خصوص چگونگی و میزان اسـتفاده از منابع 
در زمـان وقـوع فاجعـه آموزش ببیننـد. اتصال و بـرق باید بـرای مراقبت های 
بهداشـتی، غـذا و ایمنی اسـتفاده شـود و نه بـرای سـرگرمی در چنین مواقع 
بحرانـی. به عنـوان  مثـال، در قرقیزسـتان از دسـتگاه های کم مصـرف IOT و 
فنـاوری ارتباطـی اسـتفاده می شـود که سـعی در نظارت بر تغییـرات آب وهوا 

و جلوگیـری از بایا دارد.
7( بـر اسـاس ارزیابی کـه ITU انجام داد، تنها 29 درصد از کشـورها چنین 
طـرح ارتباطـی اضطـراری ملـی را در اختیار دارند و بیشـتر آن ها کشـورهای 
بـا درآمـد بالا هسـتند. بنابراین، در شـرایط اضطراری و بحـران، یک برنامه ی 
مخابراتـی )ارتبـاط از طریـق اینترنت( باید از مسـائل مهم هر دولت و کشـور 

آید. به حسـاب 
از  محافظـت  بـرای  سـاختاری  بایـد  کشـورها  خاصـه،  به طـور   )8
زیرسـاخت های حیاتـی خود، شـناخت ریسـک های موجود، رعایت بهداشـت 
سـایبری مناسـب و ایمن سـازی اینترنـت را در اختیـار داشـته باشـند. ثانیـاً، 
همـکاری بیـن ذی نفعـان فضـای سـایبر ماننـد دولت هـا، بخـش خصوصی و 
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جامعـه ی مدنـی، جهـت ارائـه آمـوزش و اسـتقرار زیرسـاخت های مخابراتـی 
لازم و ضروری اسـت. همچنین کشـورهای در حال  توسـعه باید کسـب تجربه 
کننـد کـه چگونـه منابـع دیجیتالی خود و سـایر دسـتگاه های مربوطـه را در 
هنـگام بایـا بـه کار گیرند. آن هـا باید بتواننـد کارکنانی را اسـتخدام کنند که 
بتوانند واکنش اضطراری و سـریع را شـناخته باشـند و آموزش لازم را در این 
خصوص دیده باشـند. کشـورهای در حال  توسـعه برای داشـتن یک برنامه ی 
مؤثـر باید سـطح سـرمایه گذاری فعلـی در پروژه هـای حیاتی و زیرسـاختی را 

افزایـش دهند.

3-4- تأثیر شهروندی دیجیتال بر بی تابعیتی 1 )از 7 تا 8:30(
1( منشـأ بی تابعیتـی در پیدایـش نظـام دولت-ملـی نهفتـه اسـت. تبعیض 
و  سیاسـی  تنش هـای  اداری،  موانـع  جابه جایـی،  و  درگیـری  جنسـیتی، 
مجموعـه ای از رویه هـای قانونـی ملـی موانعـی را بـرای کاهـش بی تابعیتـی 
فرزنـدان آن هـا، جمعیت هـای  و  ایجـاد می کننـد. مهاجـران طولانی مـدت 
فرامـرزی و کـودکان آسـیب پذیری که در کنار سـایر بدبختی ها، قاچاق شـده 
یـا در معـرض ازدواج اجبـاری قـرار گرفته انـد، در معـرض خطـر بی تابعیتـی 

دارند. قـرار 
2( فـرد بـدون تابعیـت فردی اسـت کـه طبق قوانیـن آن کشـور، تابع هیچ 
کشـوری محسـوب نمی شـود. برعکس، ماک شـهروندی دیجیتال معمولاً از 
طریـق اعمـال یـک فـرد تعریف می شـود، نه از طریـق وضعیت رسـمی تعلق 
بـه یـک دولـت ملی خـاص. یک شـهروند دیجیتـال به طـور منظـم و مؤثر از 

اینترنـت بـرای مشـارکت در زندگی اجتماعی و سیاسـی اسـتفاده می کند.
ــرای  ــی ب ــل  توجه ــای قاب ــت مزای ــن اس ــال ممک ــهروندی دیجیت 3( ش

 1. The impact of digital citizenship on statelessness.
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ــد.  ــه ده ــورها ارائ ــق و کش ــر مناط ــت در سراس ــدون تابعی ــای ب جمعیت ه
شناســه های دیجیتــال ممکــن اســت جایگزیــن اشــکال ســنتی شناســایی 
ــه  ــه ب ــدون توج ــانی ب ــر انس ــق ه ــن طری ــا از ای ــوند ت ــت ش ــراز هوی و اح
ملیــت رســمی، بــه خدمــات دولتــی، زندگــی اجتماعــی و حقــوق اولیــه ی 
ــال،  ــه ی دیجیت ــای شناس ــگاه داده ه ــد. پای ــته باش ــی داش ــری دسترس بش
ــاً  ــد. مطمئن ــایی را آســان می کن ــح ســوابق شناس ــره و تصحی ــظ، ذخی حف
شــهروندان دیجیتــال بــرای درک پتانســیل کامــل فناوری هــای دیجیتــال، 

ــد. ــت نیــاز دارن ــه اینترن ــه تجهیــزات و اتصــال ب ــه دسترســی ب ب
نبایـد  پذیرفته انـد،  را  دیجیتـال  شـهروندی  دولت هـا  آن جـا  کـه  از   )4
جمعیت هـای بـدون تابعیـت را بیشـتر بـه حاشـیه براننـد و آن هـا را به دلیل 
فقـدان تابعیـت، در برخـورداری از اینترنـت و حقـوق بشـر، دچـار محرومیت 
کننـد. موضـوع بی تابعیتـی بایـد هنـگام اعمـال هر سیاسـتی در نظـر گرفته 
شـود؛ از سیاسـت های مربـوط بـه آمـوزش و تغییـرات آب و هوایـی گرفته تا 
سیاسـت های مربـوط بـه دسترسـی به خدمـات دولتـی. همبسـتگی و تبادل 
شـیوه ها بایـد در میـان جمعیت هـای بـدون تابعیـت در سراسـر مناطـق و 
کشـورها انجام شـود و بی تابعیتی نباید این جوامع را از اکوسیسـتم دیجیتال 
حـذف کنـد و از دسترسـی بـه فضـای سـایبر و امکانـات موجـود در آن فضـا 

کند. محـروم 

3-5- شبکه ی خط  مشی چندپارگی اینترنت 1 )از 7 تا 8:30(
1( در این جلسـه در خصوص کار یک سـاله شـبکه ی خط مشـی در خصوص 
چندپارگـی اینترنـت بحـث شـد. مدیـران و مسـئولان سـاختار چندپارگـی 
اینترنـت را معرفـی کردنـد کـه بـه شـناخت بسـیاری از اشـکال چندپارگـی 

 1. PN Internet fragmentation.
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کمـک می کنـد و گام هـای بعـدی جهـت مقابلـه بـا آن را تبییـن می نمایـد.
2( ایـن سـاختار در نتیجـه ی یـک نظرسـنجی و مجموعـه ای از وبینارهای 
اجتماعـی ایجـاد شـد که بـه چیسـتی چندپارگـی اینترنت، نقـش ذی نفعان 
و تأثیـرات منفـی چندپارگـی اینترنـت می پـردازد. به طـور خاصـه، سـاختار 
مـورد بحـث چنین بیان می کنـد که چندپارگی سـه جزء را شـامل می گردد:

- تجربـه ی کاربـر1 : اختـالات عمـدی در جریـان شـبکه و اطاعـات، 
ازجملـه خامـوش شـدن اینترنـت؛

- چندپارگـی فنـی: پیشـنهادهایی بـرای سـرورهای مسـیر جایگزین یا 
DNS و سـایر اقداماتـی کـه بـر قابلیـت همـکاری تأثیر می گـذارد؛

هماهنگـی:  و  اینترنـت  مکانیسـم های حکمرانـی  چندپارگـی   -
خصـوص  در  مقرره گـذار  تنظیم گـر  نهادهـای  بیـن  ضعیـف  هماهنگـی 

مجـازی. فضـای  بـر  حاکـم  اسـتانداردهای 
3( هـدف کلـی ایـن سـاختار ایـن اسـت کـه به عنـوان یـک ابـزار راهنمای 
کلـی و جهت دهنـده بـرای ادامـه ی گفتگـو دربـاره ی چندپارگـی و جـذب 
افـراد و ذی نفعـان، بیشـتر نقـش ایفـا نمایـد. ایـن سـاختار بایـد امـکان یک 
بحـث جامـع و فراگیـر بهتـر را فراهـم کنـد و در عین  حـال، فضایـی را برای 
بحـث متمرکـز و کار به سـمت راه حل های ملمـوس، رویکردهای سیاسـتی و 

دسـتورالعمل ها، ایجـاد نمایـد.
4( مفیـد خواهـد بـود کـه در خصـوص این که چگونه سـاختار پیشـنهادی 
مذکـور می توانـد بـرای برنامـه ی جهانـی دیجیتـال مفید باشـد، بحث شـود؛ 

زیـرا اجتنـاب از چندپارگـی اینترنـت یکـی از اهداف آن اسـت.
5( سـؤال دیگـر کـه مطرح شـد ایـن بود کـه معیارهـای تعریـف یک عمل 
خـاص به عنوان چندپارگی اینترنت چیسـت؟ آسـتانه ای کـه در آن می توانیم 

 1. The user experience.
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بگوییـم در یـک نقطـه ی خـاص، چندپارگـی اینترنـت مصـداق یافتـه اسـت 
چیسـت؟ بدیهـی اسـت رویه هـای مربـوط بـه صـدور گواهی هـای رمزگذاری 
توسـط دولت هـا1 )مثـاً در قزاقسـتان و اخیـراً در روسـیه( بـه چندپارگـی 
اینترنـت منجر می شـود؛ زیـرا مرورگرهـا و برنامه هـا می توانند ایـن گواهی ها 
را مسـدود کـرده و منابـع و خدمـات را به دلیل اتصال ناامن از دسـترس خارج 

. کنند
6( سـؤال دیگـری کـه مطرح شـد این بـود که چگونـه می تـوان اقداماتی را 
بـرای مبـارزه بـا جرایم سـایبری و حـذف محتـوای نامشـروع و غیرقانونی در 
سـاختار چندپارگـی اینترنت در نظـر گرفت. زیرا بدیهی اسـت که چندپارگی 
اینترنـت بـر شـناخت کاربـر از فضـای مجـازی تأثیر می گـذارد. با ایـن  حال، 
اقداماتـی ماننـد بـاک منطقـه ای2 و تعدیـل محتـوا از زمـان آغـاز بـه کار 

رسـانه های اجتماعـی و واسـطه های برنامه نویسـی وجـود داشـته اسـت.
7( همچنیـن در ایـن جلسـه تأکیـد شـد کـه شـرایط و معیارهـای بهتـری 
بـرای تشـخیص چندپارگـی اینترنـت بایـد تدویـن شـود. یکـی از معیارهای 
ممکـن بـرای دارا بـودن شـرایط چندپـاره شـدن اینترنـت را می تـوان مـدت 
زمـان تعطیلـی و نقـض سـاختار بین المللـی حقوق بشـر دانسـت؛ امـا چنین 

ایده هایـی هنـوز مـورد توافـق قـرار نگرفته انـد.
8( تجربـه ی کاربـری مهـم اسـت و بایـد در نظـر گرفتـه شـود؛ صرف نظر از 
این کـه از اسـتفاده ی سـرگرم کننده و اوقـات فراغـت ناشـی می شـود یـا برای 
کار و تحصیـل. همچنیـن تأکیـد شـد کـه بخش هـای خاصـی از چندپارگـی 
تجربـه ی کاربـر منجـر بـه چندپارگی فنـی نمی شـود. چندپارگـی فنی منجر 

بـه چندپارگـی کاربر خواهد شـد.
9( حجـم بیشـتری از ترافیـک اینترنـت از طریق زیرسـاخت های خصوصی 

1. Practices of issuing encryption certificates by governments.
2. Geoblocking.
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)غیردولتی( که توسـط شـرکت های فنی بزرگ سـاخته  شـده اسـت، هدایت 
می شـود. ایـن ممکـن اسـت در نهایـت منجـر بـه سـرمایه گذاری کـم در 

زیرسـاخت های ترانزیتـی و چندپارگـی اینترنـت گـردد.
10( ماهیت هسـته ی عمومـی اینترنت 1 )DNS، مسـیریابی، توزیع آدرس، 
زیرسـاخت رمزگـذاری( وقتـی در خصـوص چندپارگـی اینترنـت صحبـت 

اسـت. مفید  می کنیـم، 
11(  ایـن پیشـنهاد مطـرح شـد کـه از طریـق اعامیـه ی جهانـی توسـط 
همـه ی کشـورهای عضـو، اینترنـت به عنـوان یـک محیـط صلح آمیـز بـرای 
منافـع عمومـی )در تقابـل با رونـد فعلی در اینترنـت به عنوان میـدان جنگ( 
در نظـر گرفتـه شـود. ایـن پیشـنهاد می توانـد یـک اقـدام اعتمادسـاز بـرای 

اجتنـاب از چندپارگـی اینترنـت باشـد.
اینترنـت جلسـه ی »شـبکه ی  انجمـن حکمرانـی  نشسـت،  ایـن  در   )12
خط  مشـی چندپارگـی اینترنـت« را برگـزار کرد کـه اولین مباحثـه ی تعاملی 
بیـن شـرکت کنندگان IGF در خصـوص پیش نویـس چارچـوب و الگـوی 

پیشـنهادی مذکـور در بنـد سـوم بـود و شـرح آن گذشـت.

3-6- هماهنـگ کـردن تنظیم گـری ایمنـی آنلایـن2 )از 8:15 تـا 
)9:15

1( مقـررات ایمنـی آنایـن به سـرعت در سراسـر جهـان در حـال تغییـر 
هسـتند. به عنوان مثال، اسـترالیا در سـال 2015 لایحـه ای را تصویب کرد که 
یـک تنظیم گـری و مقرره گـذاری ایمنـی آنایـن  را تدویـن می کنـد. فیجـی 
در سـال 2018 نیـز همیـن کار را انجـام داد. اتحادیـه ی اروپـا بـا تصویـب 
قانـون خدمـات دیجیتال قصـد دارد که اسـتانداردهای جهانـی را تعیین کند 

1. The concept of the public core of the internet.
2 Harmonising online safety regulation
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و بریتانیـا در راه تصویـب لایحـه ی  ایمنـی آنایـن 1 خود اسـت.
2( برخـی از مسـائل رایـج کـه اکثـر مقـررات ایمنی آنایـن به آن ها اشـاره 
می کننـد، سوءاسـتفاده ی مبتنـی بـر تصویر اسـت که عمدتاً جنسـی اسـت؛ 
ماننـد محتـوای سوءاسـتفاده ی جنسـی از کـودکان تروریسـم وافراط گرایـی، 
ترویـج محتواهایـی بـا مضامین خـودآزاری، خودکشـی یا اختـالات خوردن 

و... .
3( بـا توجـه بـه این کـه دامنه ی مصادیـق مخرب مذکـور در فوق گسـترده 
اسـت و محـدود بـه مصادیـق خاصـی نمی شـود، به ویـژه بـا توجه بـه این که 
روندهـای جدیـد خیلی سـریع در فضـای آناین ظاهر می شـوند، قانـون باید 
اجـازه دهـد تـا پیشـنهادهایی از سـوی تنظیم کننـدگان فضـای اینترنـت به 
قانون گـذار ارائـه شـود کـه امـکان شناسـایی آسـیب های جدید خـاص را در 

محـدوده ی نظـام نظارتـی و کنترلـی بـر اینترنـت فراهم کند.
4( در خصـوص مقـررات ایمنـی آنایـن، برخـی مسـائل ماننـد مقابلـه بـا 
محتـوای افراطـی و تهدیـدات تروریسـتی، یـک اجمـاع مبنی بر مقابلـه با آن 
در بیـن کشـورها وجـود دارد. بـا ایـن  حـال، مسـائل اختافـی دیگـری مثل 
اخبـار کاذب و قطبـی شـدن مسـائل و موضوعـات وجـود دارد که بایـد مورد 
بحـث و گفتگـو قـرار گیـرد. بـا توجـه بـه ایـن موضـوع، شـرکت کنندگان در 
ایـن نشسـت یـک شـبکه ی بین المللـی همـکاری بـه نـام شـبکه ی جهانـی 
تنظیم کننـده ی ایمنـی آنایـن را تأسـیس کردنـد. در ایـن خصـوص، رعایت 
اصولـی چـون احتـرام بـه حقوق بشـر و آزادی بیان مـورد توافق همـه بود که 
می بایسـت در شـبکه ی مذکـور لحاظ گـردد؛ اما در مورد بسـیاری از مسـائل 

دیگـر اختاف نظـر وجود داشـت.
5( همان طـور کـه دنیـای فنـاوری بـه سـمت تمرکززدایـی پیـش مـی رود، 

 1. an online safety regulator
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افزایـش همـکاری بین المللـی، نه تنها بـرای مقابله با آسـیب های آناین، بلکه 
بـرای تضمیـن اسـتانداردهای ایمنـی در طراحـی هنـگام سـاخت پلتفرم ها و 
برنامه هـای جدیـد، نیـز اساسـی و مهـم خواهـد بـود. زمانـی کـه نوبـت بـه 
سـاختارهای  به دلیـل  می توانـد  بین المللـی  همـکاری  می رسـد،  مقـررات 
نظارتـی متفـاوت در سـطح ملـی دشـوار باشـد. همچنیـن، کشـورهای عضـو 
شـبکه می تواننـد زمینه هـای فرهنگـی، موانـع زبانـی و نیازهـای جامعـوی 
بسـیار متفاوتـی داشـته باشـند کـه بایـد در طراحـی قانـون جدیـد بـرای 
ایمنـی آنایـن، لحـاظ شـوند. بـا ایـن  حـال، اگـر تنظیم کننده هـا بر اسـاس 
مجموعـه ای از اصـول اولیـه کار  کننـد، هنـوز در برخـی از ابزارهـای نظارتـی 
فضـای مشـترک وجـود دارد. تنظیم گرهایی که در یک شـبکه ی بین المللی با 
یکدیگـر کار می کننـد، می تواننـد ازنظر اولویت بنـدی، انواع ابزارهـای نظارتی 

و اشـتراک گذاری تحقیقـات از یکدیگـر تجربـه کسـب کننـد.

3-7- تلاش هـای مشـترک برای ایجـاد یک متاورس مسـئولانه و 
پایـدار1 )از 8:45 تا 10:15(

1( اصطـاح متـاورس در سـال 1992 معرفـی شـد و اخیـراً توجه بسـیاری 
را در سراسـر جهـان بـه خـود جلـب کـرده اسـت. متـاورس بـا پشـتیبانی از 
فناوری هـای پیشـرفته ی متنـوع دنیـای سـایبر، بـا ابزارهای علمـی و فناوری 
واقعـی،  دنیـای  بـا  تعامـل  در  و  شـده  نقشـه برداری  و  به هم پیوندخـورده 
می توانـد سـبک زندگی مـردم را تغییـر دهد و توسـعه را تقویت کنـد. انتظار 
مـی رود تـا سـال 2030، بـازار جهانـی متـاورس بـه 1.6 تریلیون دلار برسـد. 
شـرکت های پیـش رو و فـن آور در حـال تـاش بـرای تأسـیس یـک شـرکت 

مجـازی )دوقلوهـای دیجیتـال( در دنیـای دیجیتـال هسـتند.

 1. Joint efforts to build a responsible & sustainable metaverse.
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2( متـاورس در حالـی کـه می توانـد در بسـیاری از جنبه هـا بـرای جامعـه 
مفیـد باشـد )به عنوان مثـال، آمـوزش حقوقـی، جایـی کـه متـاورس می تواند 
بـه پیونـد نظریه بـه عمل و منابع دسترسـی باز بـرای سیاسـت گذاران کمک 
امنیتـی و  کنـد(، می توانـد همچنیـن یـک سـری چالش هـای سیاسـی و 

نگرانی هـای زیسـت محیطی را نیـز بـه همـراه داشـته باشـد.
3( از نظـر فنـاوری، متـاورس ممکـن اسـت کاربـرد و توسـعه ی واقعیـت 
مجـازی و واقعیـت افـزوده، 5G، باک چیـن، محاسـبات و ارتباطـات سـیار را 
تقویـت کنـد. به ویـژه هـوش مصنوعی مولـد )AI( یک فناوری کلیدی پشـت 

اسـت. متاورس 
4( بـا توجـه به هوش مصنوعی، چهـل و یکمین کنفرانس عمومی یونسـکو 
اولیـن تنظیم گری اسـتانداردهای جهانی در خصوص اخـاق هوش مصنوعی 
را منتشـر کـرد کـه سـنگ بنای حاکمیـت اخاق هـوش مصنوعـی را تعیین 
می کنـد و اصـول توصیه شـده ی آن می توانـد در متـاورس اعمال شـود. اصول 
مبنایـی آن بـه شـرح ذیـل اسـت: احتـرام، حمایـت و ارتقـای حقـوق بشـر، 
شـکوفایی محیط زیسـت و اکوسیسـتم و آزادی های اساسـی و کرامت انسانی، 
تضمیـن تنـوع و عام الشـمولی، زندگـی در جامعـه ای صلح آمیـز، عادلانـه و 
به هم پیوسـته. ایـن ارزش هـا مبنـای تشـکیل دهنده ی اصـول ذیـل هسـتند: 
تناسـب، ایمنـی و امنیت، انصـاف و عدم تبعیض، پایـداری، حریم خصوصی و 
حفاظـت از داده هـا، نظارت و عزم انسـانی، شـفافیت و توضیح پذیـری، آگاهی 

و سـواد، همـکاری چندجانبه و سـازگار.
5( در رابطـه بـا حکمرانـی، اسـناد سـازمان ملـل متشـکل از اعامیه هـای 
دارای  دسـتورالعمل ها  و  سـاختار ها  معاهـدات،  کنوانسـیون ها،  فراملـی، 

مشـکاتی از جملـه پیچیدگـی وقایـع، زمینـه، کنشـگران و... هسـتند.
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6( بـا توجـه بـه این کـه متن سـازمان ملـل متحـد نیاز بـه هم افزایـی دارد، 
اصـول مدیریـت اساسـی بـرای موفقیـت همکاری بسـیار مهم اسـت. از آن جا 
کـه قابلیـت همـکاری معمـولاً در فرایندهـا و سـازمان هایی کـه به صـورت 
ایجـاد زیرسـاخت های  انجـام می شـود،  فعالیـت می کننـد،  از هـم  منفـک 
اطاعاتـی بین سـازمانی، بـرای حمایـت از فراینـد تصمیم گیـری و ارائـه ی 

داده هـای باکیفیـت بـالا از اهمیـت وافـری برخـوردار اسـت.
7( جنبـه ی دیگـری کـه باید مـورد توجه قرار گیـرد، شـفافیت الگوریتم ها، 
رویه هـا و مفاهیـم انتزاعـی 1 اسـت کـه هدفشـان تضمین انصاف، شـفافیت و 
توضیح پذیـری و نظـارت انسـانی بـر الگوریتم هـا، رویه هـا و مفاهیـم انتزاعـی 
از جامعـه ی  بـرای هـر جنبـه ای  به موقـع  اجـرای  به طـور خاصـه،  اسـت. 

اطاعاتـی، کلیـدی و مهم اسـت.
8( بـا توجـه بـه عـدم آمادگـی جامعـه بـرای نسـخه ی اولیـه ی متـاورس و 
پیامدهـای آن در طـول بحث، پیشـنهاد شـد کـه متاورژن به جـای وب 2 و 3 
کـه حکمرانـی متمرکـز و عملیـات غیرمتمرکـز را فراهـم می کنـد، مبتنی بر 

وب 2.5 باشـد.
9( در بعـد امنیـت و حریـم خصوصـی، در ایـن نشسـت دو رویکـرد بـرای 
افزایـش امنیـت دیجیتال و حفظ حریـم خصوصی در متاورس ارائه شـد: اول 
از طریـق فنـاوری )به عنوان مثـال، باک چیـن، یادگیـری فـدرال، دوقلوهـای 

دیجیتـال( و دوم از طریـق سیاسـت ها، مقـررات و اسـتانداردها.
10( در خصـوص اسـتفاده از متـاورس بـرای آمـوزش، جـدای از مزایایـی 
کـه شـامل اطاعـات قطعـی و واقعـی، دسترسـی مقرون بـه صرفه و سـریع، 
ابزارهـای سـازگار و خاقانـه اسـت، به چالش هـای مربوط به کمبـود آموزش، 

سـواد دیجیتـال و منابـع نیز در این نشسـت اشـاره شـد.

 1. abstractions
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11( در پایـان ایـن نشسـت، توصیه هـا و ماحظاتـی ارائـه شـد؛ از جملـه 
این کـه:

- نیـاز بـه مقرراتـی اسـت کـه خطـرات ارائه شـده توسـط ایـن فناوری ها را 
مـورد توجـه قـرار دهـد، بـدون این که مانـع نـوآوری گردد؛

- لـزوم در نظـر گرفتـن اصـول اخاقـی منـدرج در توصیه هـای اخاقـی 
یونسـکو در خصـوص هـوش مصنوعـی وجـود دارد؛

- مشارکت دادن جامعه در این فرایند مهم است؛
- به روزرسـانی خط  مشـی ها - کـه ممکـن اسـت دولت هـا بـا آن مشـکل 

داشـته باشـند - و مطابقـت آن هـا بـا سیاسـت های ملـی و بین المللـی؛
- وجـود اراده ی سیاسـی مبنـی بر تخصیـص بودجه برای تحقیق و توسـعه 

جهت ارتقـای نوآوری.

3-8- تجـارب آموخته شـده از ظرفیت سـازی در جنـوب جهـان 1 
)از 8:45 تـا 10:15(

1( در این جلسـه، تجربیات و روندها در خصوص فرایندهای ظرفیت سـازی 
یک پارچـه بـرای ایجـاد و مدیریـت راه حل هـای داخلـی جهـت دسترسـی 
هدفمند در جنوب جهان )کشـورهای در حال  توسـعه( به اشـتراک گذاشـته 
شـد. همچنیـن در ایـن نشسـت تخصصـی، اسـتراتژی های به کارگرفته شـده 

جهـت ارتقـای دسترسـی هدفمند بـه خدمـات مخابراتی، ارائه شـد.
2( یکـی از ایـن اسـتراتژی ها مـدارس ملـی شـبکه های اجتماعـی بـود کـه 
در سـال 2020 شـروع بـه کار کـرد و هـدف آن فعـال کـردن فرایندهـای 
ظرفیت سـازی در کشـورهای مختلـف بـرای اسـتقرار و حفـظ شـبکه های 

بود. اجتماعـی 

 1. Lessons learned from capacity building in the Global South
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3( هـر یـک از مـدارس به مـدت چنـد مـاه در هـر یـک از پنـج کشـور 
تأسـیس شـد و پـس  از آن، مرحلـه ی ارزیابـی ایـن فرایندها انجام شـد. یک 
شـبکه ی اجتماعـی نیز جهـت به اشـتراک گذاری مطالب از جوامـع به صورت 

سـازمان یافته، بـرای اسـتفاده ی دیگـران، راه انـدازی شـد.
4( اعضـای میزگـرد برخـی از تجارب مهم و کلیدی از تأسـیس این مدارس 
را به اشـتراک گذاشـتند. هر کشـور نیازهای متفاوتی دارد و از این  رو آموزش 
به طـور خـاص بـرای پاسـخ گویی بـه نیازهـای خـاص هـر کشـور تخصیـص  
یافتـه اسـت. توسـعه ی برنامـه ی درسـی توسـط کارشناسـانی انجام شـد که 
نیازهـا و واقعیت هـای هـر جامعـه را بر اسـاس توسـعه ی فـردی، اجتماعی و 
فنـی و همچنیـن توسـعه ی کسـب وکار لحـاظ کردنـد. محتـوا از طریـق یک 

سیسـتم مدیریـت یادگیری آناین به اشـتراک گذاشـته شـد.
5( شـرکت کنندگان در طـرح ارائه شـده بـرای دسترسـی بـه اطاعـاتِ بـه 
اشـتراک گذاشته شـده، تلفن همـراه نداشـتند؛ بنابراین زیرسـاخت های اولیه 

بایـد فراهم می شـد.
6( همچنیـن در ایـن طرح، محتوای زبان انگلیسـی مانعی برای اسـتفاده از 
زبـان مـادری بـود. در ایـن طرح ارائه شـده، عـدم مشـارکت زنان رایـج بود و 
بـا تشـویق بسـیاری بـه یادگیری همتا بـه همتا و تقسـیم افراد بـه گروه های 

کوچک تـر، تعادل جنسـیتی بهبـود یافت.
7( کار بـا سـازمان های خـرد )ماننـد نیجریـه( و مربیـان داوطلـب شـریک 
بـرای ادامـه ی یادگیری پس از مدرسـه ی آناین و حضـوری مؤثر بود. مربیان 
داوطلـب هـر مـاه از گروه هـای شـرکت کننده در طـرح، بازدیـد می کننـد تـا 
آن هـا را بررسـی کننـد و از آن ها در زمینه هـای حمایت، پایـداری، فناوری ها 

و سـایر مسـائل مرتبـط در جامعـه، حمایت کنند.
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8( یـک شـبکه ی مجـازی برای ایجاد روابـط عینی و ارتباط گیری مسـتقیم 
در جامعـه ی مـورد مطالعه، اسـتفاده شـد کـه در آن، افراد بتواننـد با یکدیگر 
درگیـر شـوند، از یکدیگـر یـاد بگیرنـد و بـه اشـتراک بگذارنـد و بنابرایـن، با 
پرداختـن بـه چالش های مشـترک، بـه پایداری بیشـتر شـبکه های اجتماعی 

یابند. خود دسـت 
9( بـرای منطقـه ی آمـازون، مشـارکت و همـکاری نزدیـک با مـردم محلی 
اهمیـت کلیـدی داشـت؛ زیـرا منطقـه بسـیار غیـر قابـل  دسـترس و اتصـال 

اسـت. ضعیف 
10( در ایـن جلسـه، به طـور فزاینـده ای اشـاره شـد کـه به اشـتراک گذاری 
یکدیگـر  تجربیـات  از  تـا  بـه همـه کمـک می کنـد  راه حل هـای مشـترک 

بهره منـد شـوند.

3-9- جلسـه ی اصلـی: جلوگیـری از چنـد پارگـی اینترنـت 1 )از 
8:45 تـا 10:15(

1( اینترنـت همیشـه چندپـاره بوده اسـت. با ایـن حال، لایه ی اتصـال، افراد 
و فضـای مجـازی ماننـد TCP و IP، تابه حـال چندپـاره نشـده اسـت. با این 
حـال، رونـد و تـاش دولت هـا و سـازمان های بیـن دولتـی بـرای تنظیم گری 
یـا مقرره گـذاری یـا چندپارگـی لایه ی اتصـال، مسـأله ی مهـم و قابل توجهی 

است.
2( دیدگاه هـا در خصـوص چندپارگـی اینترنـت بسـیار زیـاد اسـت. بـا این 
حـال، در ایـن خصـوص چنـد مسـأله وجـود دارد. نخسـت این کـه تجربـه ی 
کاربـر از اینترنـت چندپـاره می شـود. دوم این کـه ایـن چندپارگـی اینترنـت 
تهدیـدی بـرای لایـه ی فنـی اینترنـت اسـت. بنابراین، ایـن مسـأله از اهمیت 

1. Main session: Avoiding internet fragmentation.
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برخـوردار اسـت کـه تعیین شـود چندپارگـی اینترنت چیسـت و چه چیزی 
به عنـوان چندپارگـی اینترنـت به حسـاب نمی آیـد؟

3( تمرکززدایـی از اینترنـت نباید به عنوان چندپارگی تلقی شـود. همچنین 
قطـع شـدن اینترنت نشـان دهنده ی چندپارگـی اینترنت نیسـت؛ بلکه نقض 
حقوق بشـر اسـت. مقـررات محتوا، محرک هـای اقتصادی و فقـدان همکاری 
بین المللـی، به عنـوان برخـی از عواملـی کـه در پراکندگـی اینترنـت نقـش 

دارنـد، باید مـورد توجه قـرار گیرند.
4( در ایـن جلسـه، راه حل هایـی بـرای جلوگیـری از چنـد پارگـی اینترنت 
بیـان شـد؛ از جملـه می تـوان به مـوارد ذیل اشـاره کـرد: می بایسـت موضوع 
ضـرورت جلوگیـری از چندپارگـی اینترنـت در تالارهـای گفتگـوی جهانـی، 
ماننـد ITU، ICANN، IGF و اکوسیسـتم IGF، مطـرح و تقویـت گـردد، 
اعتمـاد بـه اینترنـت ایجاد شـود، اسـتانداردها و پروتکل هایـی در لایه ی فنی 
ماننـد 6IPv، IDNهـا و اسـتانداردهای بـاز پذیرفتـه شـود، رونـد همـکاری 
متقابـل صنعـت بـرای مقابلـه بـا چندپارگـی اینترنـت مـورد بررسـی قـرار 
گیـرد، اعتمـاد بـه حکمرانـی چندذی نفعـی لایه ی فنـی باید به طور مسـتمر 
تقویـت شـود، همـکاری بیشـتر در میـان حوزه هایـی کـه حـوزه ی دیجیتال 
را قانون گـذاری می کننـد، مـورد توجـه قـرار گیـرد و بـه نیـاز بـه همـکاری 

دیجیتـال و تسـهیل آن از نظـر توافـق جهانـی دیجیتـال، پرداخته شـود.

بـرای  داده هـا  یکپارچه سـازی  فرصت هـای  و  خطـرات   -10-3
تـا 10:15( )از 8:45   1 امنیـت 

1( در ایـن نشسـت تخصصـی در خصـوص دیجیتالـی کردن سیاسـت های 
امنیتـی گفتگـو شـد. سـه مسـأله ی مبـادلات اجتناب ناپذیـر بیـن ابزارهـای 

 1. Perils and opportunities of data integration for security.
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حقـوق بشـر و کارایـی امنیتـی، حاکمیـت دولـت در ارائه ی خدمـات عمومی 
در مقابـل وابسـتگی بـه ارائه دهنـدگان فنـاوری امنیتـی و نقـش همـکاری 
بین المللـی، به ویـژه در حـوزه ی جنـوب جهـان، به عنـوان چالش مطرح شـد.
2( منطقـه ی مـرزی سـه گانه بین آرژانتیـن، پاراگوئه و برزیل بـا قاچاق مواد 
مخـدر و اسـلحه و خشـونت های مرتبـط مبـارزه می کند. به منظور رسـیدگی 
بـه ایـن موضـوع، کشـورها یک سـری اسـتراتژی های امنیتـی ماننـد متمرکز 
کـردن داده هـای یکپارچه برای عملیات مرزی و اسـتقرار پهپادها و تشـخیص 
چهـره بـا هـوش مصنوعـی باکیفیت بالا بـرای بهبود کنتـرل، ایجـاد کرده اند. 
بـا ایـن حـال، چالش هـای متعـددی ازجملـه عدم شـفافیت در خصـوص کار 
ایـن مرکـز و مشـارکت بین المللـی آمریـکا و اتحادیه ی اروپـا و همچنین عدم 
وجـود روند مناسـب در خصـوص ارزیابی تأثیرات این شـیوه، تذکر داده شـد.

3( در این نشسـت تأکید شـد که عدم شـفافیت اگرچه به صورت اسـتثنائی 
لازم اسـت، اما ابهام و نبود شـفافیت در خصوص اسـناد خط مشـی و ارزیابی 
فقـدان  بـه  منجـر  دسـتورالعمل های حفـظ حریـم خصوصـی،  و  تأثیـرات 
پاسـخ گویی و تضعیـف ضمانت هـای حقوق بشـری می شـود. همچنیـن نباید 

فقـدان شـفافیت به دلیـل اهمیـت امنیت توجیه شـود.
4( این نگرانی ها در زمینه ی اجرای شناسـایی بیومتریک توسـط دو کشـور 
ونزوئـا و کلمبیـا نیـز در جلسـه طرح شـد. به عنوان مثال، در خصـوص قانون 
حفاظـت موقـت کلمبیـا کـه به مهاجـران ونزوئـا اقامـت قانونی موقـت اعطا 
می کنـد، هـدف کلـی سـاختار مـورد اسـتقبال قـرار می گیـرد. بـا ایـن حال، 
مقـدار داده هـای موردنیـاز از مهاجـران بـا حریـم خصوصـی افـراد تناسـب 
ندارد؛ زیرا شـامل یک پرسـش نامه ی شـخصی بسـیار طولانی و اسـکن کامل 
داده هـای بیومتریـک، از اثـر انگشـت گرفتـه تـا اندازه گیری پهنـای عنبیه ی 
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فـرد، می گـردد. از همـه نگران کننده تـر، مهاجـران در موقعیتـی نیسـتند کـه 
رضایـت خـود را رد یـا لغو کنند؛ یعنی مجبور به پذیرش هسـتند. سـؤال این 
اسـت کـه آیا توجیـه قابل قبولـی برای ایـن داده هـای بیومتریک وجـود دارد 
همچنیـن نقش شـرکت های خصوصی و امکان سـنجی کلی چنین اسـتراتژی 

امنیتـی در خصـوص داده هـای بیومتریـک چگونه ارزیابی می شـود؟
5( ازجملـه مسـائل دیگـر کـه مطـرح شـد ایـن بـود کـه آرژانتیـن دارای 
یـک حکـم دادگاه در خصـوص قانونـی بـودن فناوری هـای تشـخیص چهـره 
در مکان هـای عمومـی خـاص می باشـد کـه نشـان می دهـد حتـی درصـورت 
وجـود قانـون حفاظـت از داده هـا، لحـاظ نکـردن منافـع عمومـی در قیـاس 
بـا منافـع خصوصـی قابلیـت اجرایـی نـدارد. فنـاوری نظـارت در آرژانتیـن از 
طریـق تولیدکننـدگان داخلـی1 تأمیـن می شـود که بـه شـرکت های نظارتی 
اجـازه می دهـد در ابهام و فقدان شـفافیت باقـی بمانند و از نظـارت عمومی و 
ارزیابـی شـفافیت مصون باشـند. از آن جـا که دوربین های تشـخیص چهره در 
آرژانتیـن رایـج هسـتند، سـازمان های جامعه ی مدنـی مجبور بودنـد بازیگران 
بین المللـی را درگیـر کننـد، بـا روزنامه نـگاران کار کننـد، آگاهـی عمومـی را 
افزایش دهند و درخواسـت دسترسـی به اطاعات را داشـته باشـند تا استفاده 

از ایـن سیسـتم ها را زیـر سـؤال ببرند.
6( در آفریقـا، فناوری هـای امنیتـی تولیـد نمی شـوند، بلکـه صرفـاً بـه کار 
گرفتـه می شـوند؛ ماننـد پروژه هـای شـهرهای هوشـمند در حـال انجـام در 

سراسـر این قـاره.
شهروندان  رفاه  به  که  می شود  موجب  فناوری ها  در  زیاد  7(سرمایه گذاری 
سیستم های مراقبت بهداشتی، به دلیل فقر و فقدان منابع مالی، ضرر وارد شود.

8(حتـی زمانـی کـه قوانیـن حفاظـت از داده هـا در برخـی کشـورها ماننـد 

 1. local suppliers
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اوگانـدا، وجـود دارد، به سـبب ماحظـات مربوط بـه امنیت ملی، اسـتثنائاتی 
هسـت که فرصتـی برای دولت هـا جهت جمـع آوری داده های هر چه بیشـتر 
فراهـم می کنـد. از جملـه تشـخیص چهـره ی امنیت مـرزی بـدون هیچ گونه 
لحـاظ مقـررات حقـوق بشـر انجـام می شـود، تـدارکات و اسـتقرار به صـورت 
نظـارت  و هیـچ  انجـام می شـود  اطاع رسـانی عمومـی  بـدون  و  مخفیانـه 
پارلمانـی بـر کار آژانـس امنیتـی که تهیه کننده ی سیسـتم نظارتی هسـتند، 

نـدارد. وجود 
9(مشـکل ایـن اسـت کـه کشـورهایی کـه بزرگ تریـن بخش هـای دفاعـی 
و  دولت هـا  بـه  شـیوه ها  و  فنـاوری  انتقـال  حـال  در  دارنـد،  را  امنیتـی  و 
سـازمان های سراسـر جهـان هسـتند. IGF نیز به عنـوان یک انجمـن مرتبط 
ویـژه بـرای پرداختن بـه نقش و مسـئولیت انتقـال فنـاوری بین المللی نقش 
ایفـا می نمایـد. کشـورهای جنوب جهـان اغلب با کمبـود ظرفیـت و امکانات 
جهـت پیاده سـازی سیسـتم های دیجیتـال پیچیـده مواجـه هسـتند. ایـن 
مسـأله خطـر اعمـال و تحمیـل سیاسـت ها و فناوری هایـی را کـه لزومـاً بـا 
شـرایط و ویژگی های داخلی کشـورهای جنوب هماهنگ نیسـتند، از سـوی 
شـرکت های بخـش خصوصـی کـه عمدتاً از شـمال جهـان یا چین هسـتند، 

بـر کشـورهای جنـوب جهـان، افزایـش می دهد.
10( موافقت نامه هـای همـکاری بین المللـی اگرچـه ضـرورت ارزیابـی تأثیر 
اجرایـی و عینـی حقـوق بشـر یـا ارزیابـی تأثیـر حفاظـت از داده هـا را در 
عمـل لازم می داننـد، امـا در مرحلـه ی اجرایـی داخلـی توسـط دولت هـا بـا 
شکسـت مواجهـه شـده اند. به عنوان مثـال، تحقیقـات انجام شـده توسـط نهاد 
حریـم خصوصـی بین المللـی 1 نشـان داد کـه در حالـی کـه کمیسـیون اروپا 
پروژه هایـی را بـرای خارجی سـازی مرزهـا از طریـق فنـاوری امنیتـی، تأمین 

 1. Privacy International



مرکز ملی
فضای
مجازی

ت
رن

ینت
ی ا

ران
کم

 ح
مع

مج
ت 

س
ش

ن ن
می

ده
هف

ار 
ش ک

رد
گ

135

زی
جا

ی م
ضا

ه ف
شگا

وه
پژ

مالـی و طراحـی می کنـد، توجـه بسـیار کمـی بـه ارزیابـی تأثیر اجرایـی این 
پروژه هـا و کارآمـدی آن هـا می شـود. از جملـه ی راه حل هـای پیشنهادشـده، 
درخواسـت از سـرمایه گذاران اسـت تـا نه تنهـا نظـارت را تأمیـن مالـی کنند، 

بلکـه آن را نیـز تضمیـن نمایند.

به سـوی اهـداف توسـعه ی سـایبری: اجـرای هنجارهـای   -11-3
جهانـی1 )از 8:45 تـا 10:15(

1( پیشـرفت هر کشـوری متکی به توسـعه ی فضای سـایبر اسـت. این فضا 
فرصت هـای گسـترده ای را فراهـم کـرده اسـت. از مطالعـه از راه دور گرفتـه 
تـا نـوآوری و پیشـرفت اجتماعـی و اقتصـادی و...، همه چیـز را امکان پذیـر 
کـرده اسـت. بنابرایـن، پیشـرفت اقتصـادی و اجتماعـی مـدرن بایـد توسـط 
زیرسـاخت دیجیتالـی ایمن، قابل اعتمـاد و فراگیر پشـتیبانی و حمایت گردد. 
بـرای دسـتیابی بـه ایـن هـدف، به ویـژه حـال حاضـر کـه بیـش از نیمـی از 
جمعیـت جهـان آنایـن هسـتند، در همه جـا، کـم کـردن شـکاف دیجیتـال 
و از بیـن بـردن شـکاف ها و شـکاف های اجتماعی-اقتصـادی بیـن افـرادی 
کـه بـه خدمـات دیجیتـال دسترسـی دارنـد و آن هایی کـه فاقد آن هسـتند، 
ضـروری اسـت. بـا این حـال، از طـرف دیگر، دیجیتال سـازی سـریع می تواند 
خطـرات دیگـری به همراه داشـته باشـد. بـرای مثال در کشـورهای بـا درآمد 
کـم و متوسـط کـه ممکن اسـت انعطاف پذیـری و تـاب آوری سـایبری کافی 
در برابـر تهدیـدات دیجیتالی که دائماً در حال ظهور هسـتند نداشـته باشـد، 
دیجیتال سـازی سـریع می توانـد تهدیدهایـی در جهـت دسـتیابی بـه اهداف 
توسـعه ی پایـدار را ایجـاد کنـد و تنش بین نیـاز برای تحـول دیجیتال و عدم 

وجـود امنیـت سـایبری را به وجـود آورد.

1. Towards cyber development goals: implementing global norms
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2( در حالـی کـه اکثـر دولت هـا و سـازمان های بین المللـی پذیرفته انـد که 
قوانیـن بین المللـی و منشـور ملل متحـد در خصوص اسـتفاده از فناوری های 
رفتـار مسـئولانه  تعیین شـده جهـت  ارتباطـات و هنجارهـای  و  اطاعـات 
دولت هـا، می بایسـت اجرایـی گـردد، امـا در عمـل اقـدام مؤثـری صـورت 

اسـت.  نگرفته 
3( جریان سـازی و ظرفیت سـازی در امنیـت سـایبری )CCB(1، نیازمنـد 
تـاش و گسـترش بیـش  از پیـش اسـت. در ایـن زمینـه، اتـاق بازرگانـی 
بین المللـی )ICC(2  بحـث توافق و پذیرش اهداف توسـعه ی امنیت سـایبری 
)CDGs(3 را آغـاز کـرده اسـت. اهـداف توسـعه ی امنیـت سـایبری پایـدار 
مجموعـه ای از اهـداف آرمانـی و عملـی هسـتند کـه با هدف کاهش شـکاف 
دیجیتـال، افزایـش انعطاف پذیـری از طریـق تقویـت دسترسـی بـه تحـول 
دیجیتـال و امـکان اجـرای قوانیـن و هنجارهـای بین المللـی بـرای محـدود 

کـردن فعالیت هـای مخـرب سـایبری، تدویـن  شـده اند.
4( بـرای تحقـق ایـن امـر بایـد دو عنصـر و جنبـه مـورد توجه قـرار گیرد: 
نقـش چندذی نفعـی، نحـوه ی اجرای آن و ایجـاد اعتمـاد در فرایندها. در این 
راسـتا، ایـن نکتـه مهم به نظر می رسـد کـه با وجـود این که بـر چندذی نفعی 
اجمـاع وجـود دارد، امـا مشـارکت واقعی ذی نفعـان در فراینـد چندذی نفعی 
مباحـث امنیـت آن چنـان چشـم گیر نیسـت و لازم اسـت کـه بـا حمایـت 

بیشـتری انجـام گردد.
5( عـاوه بـر این، توجـه باید به نقش افراد معطوف شـود. اهداف توسـعه ی 
امنیـت سـایبری بایـد همه ی جنبه هـای زندگی مـا را تحت تأثیر قـرار دهد. 
افـراد بایـد بداننـد کـه امنیـت سـایبری چگونـه بـر آن هـا تأثیر می گـذارد و 
چگونـه می تواننـد بـه یـک فضـای سـایبری ایمـن و مطمئـن کمـک کنند. 

1. Cybersecurity capacity building )CCB(.
2. The International Chamber of Commerce )ICC(.
3. The Cybersecurity Development Goals )CDGs(.
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در نتیجـه، ایـن اقـدام بین ظرفیت سـازی سـایبری و توسـعه ی پایـدار پیوند 
تشـکیل می دهـد. از این  رو، لازم اسـت کـه از طریق انعطاف پذیری سـایبری، 
در ایـن فراینـد اعتمـاد ایجـاد شـود تـا اطمینـان حاصـل گـردد کـه افـراد و 

همـه ی کنشـگران بـرای موفقیـت چنیـن فرایندهایی تـاش می کنند.
6( افزایـش دیجیتالـی شـدن منجـر بـه افزایش وابسـتگی متقابل سـایبری 
می شـود و مسـائل مربـوط بـه امنیـت سـایبری را بیـش از هر زمـان دیگری 
مطـرح می کنـد. نقـش قوانیـن بین الملـل، هنجارهـا، اقدامـات اعتمادسـاز و 
اقدامـات ظرفیت سـاز بایـد چهارسـتون اصلـی تاش های جهانـی در زمینه ی 
امنیـت سـایبری باشـند که حمایـت و تأییـد اراده ی سیاسـی دولت هـا برای 
اجرایـی شـدن آن هـا ضروری اسـت. درنهایـت، اهداف توسـعه ی سـایبری را 
می تـوان از طریـق اعتمـاد، فراگیـری، عاملیـت، اقدامـات جمعی، مشـارکت، 

همـکاری و تعامـل بـا همـه ی ذی نفعان، تحصیـل کرد.

از  حمایـت  در  آنلایـن  چالـش  یـک  تاریـک:  الگوهـای   -12-3
)10:30 تـا   9:30 )از  مصرف کننـده1 

1( شـناخت الگوهـای تاریـک از منظـر نظارتی، آکادمیک و تجـاری در کنار 
افزایـش آگاهـی مصرف کننـده، موضـوع داغ ایـن نشسـت تخصصـی اسـت. 
الگوهـای تجـاری تاریـک بـا ظهـور دیجیتالـی شـدن رایج تـر و برجسـته تر 
سیاسـت گذاران  بـرای  آن هـا  پیچیـده ی  الگوهـای  بـا  مقابلـه  شـده اند. 
چالش برانگیـز بـوده اسـت و بنابرایـن، هنوز هیـچ تعریف مـورد توافق جهانی 

از آن هـا انجام  نشـده اسـت.
2( شـناخت وسـیع و گسـترده از الگوهـا می توانـد ایـن نتیجـه را به دسـت 
دهـد کـه الگوهـای تاریـک می تواننـد شـیوه هایی را ارائـه دهنـد کـه بـرای 

 1. Dark patterns: an online challenge in consumer protection.
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گمـراه کـردن یـا فریـب دادن مصرف کننـدگان آنایـن، از طریـق تایمرهـای 
شـمارش معکـوس جعلـی یـا قیمت گـذاری سـاختگی و بسـیاری شـیوه های 
دیگر، طراحی  شـده  باشـند. بـا توجه به این کـه همه ی الگوهـای تاریک اثرات 
یکسـانی بـر مصرف کنندگان ندارند، ترسـیم مـرز افتراق بین الگـوی تاریک و 
الگوهـای تجـاری، سـخت اسـت، با این  وجـود، در مـورد این که چـه اقداماتی 
را می تـوان جعلـی و فریبنـده توصیـف کـرد، گـزارش کمیتـه ی سیاسـت 
مصرف کننـدگان سـازمان همکاری اقتصـادی و توسـعه )OECD(1 به ارائه ی 
تعریفـی پرداخـت مبنـی بـر این کـه: »الگوهـای تجـاری تاریـک شـیوه های 
تجاری هسـتند کـه از عناصر معمـاری انتخاب دیجیتال، به ویـژه در رابط های 
کاربـر آنایـن، اسـتفاده می کننـد. الگوهـای مذکـور اسـتقال، تصمیم گیری 
یـا انتخـاب مصرف کننـده را تغییـر می دهـد یـا بـه آن آسـیب می رسـاند. 
آن هـا اغلـب مصرف کننـدگان را فریـب می دهنـد، مجبـور می کنند یـا اغفال 
می کننـد و احتمـالاً بـه طـرق مختلـف باعث ضـرر مسـتقیم یا غیرمسـتقیم 
مصرف کننـده می شـوند؛ اگرچـه ممکـن اسـت اندازه گیری چنین ضـرری در 

بسـیاری از مـوارد دشـوار یا غیرممکن باشـد«.
3( از دیـدگاه دانشـگاهی و آکادمیک، اصطاحات الگوهـای تاریک در معانی 
متفاوتی توسـط محققین اسـتفاده  شـده اسـت. برای مثال، ریچارد تیلور بین 
الگوهـای تاریـک و معمـاری انتخـاب بـر اسـاس بی طرفـی، تمایـز قائل شـد؛ 
بـه ایـن معنـا که معمـاری انتخـاب فریبنده نیسـت و ایـن به معمـار طراحی 
بسـتگی دارد که چگونه از آن اسـتفاده کند. بنابراین، بررسـی بر اسـاس قصد 
طـراح بـوده و اگـر فریبنده تلقی شـود، مجازات می شـود. با این حال، مشـکل 
ایـن اسـت کـه این امـر بار اثبـات شـدیدی را در تعیین اعمال فریبنـده ایجاد 

. می کند

1. The Organization for Economic Co-operation and Development )OECD( Committee on 
Consumer Policy’s report.
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4( جـدا از آسـیب های فـردی، ماننـد زیان هـای پولـی، الگوهـای تاریک نیز 
می تواننـد بـه رقابـت و درآمـد بازار آسـیب برسـانند. بنابراین، ضروری اسـت 
کـه کسـب وکارها از طراحـی منصفانـه نسـبت بـه مصرف کننـدگان اطمینان 
حاصـل کننـد و بررسـی کنند که آیا عملکرد آن ها به آن ها آسـیب می رسـاند 

یـا خیر.
5( کمیسـیون اروپـا یـک مطالعـه ی رفتـاری در خصـوص الگوهـای تاریک 
انجـام داد و اولیـن آزمایش آن ثابت کرد کـه الگوهای تاریک بر تصمیم گیری 
تأثیـر می گذارنـد؛ به ویـژه مصرف کنندگانی کـه از فناوری کمتر آگاه هسـتند 
یـا اصـاً هیچ آگاهـی ندارند. همچنیـن آزمایـش دوم ثابت کرد کـه الگوهای 

تاریـک می توانند آسـیب فیزیولوژیکـی ایجاد کنند.
6( در مبـارزه بـا چنیـن رفتارهایـی، اتحادیـه ی اروپا )EU( سـاختار قانونی 
را اتخـاذ کـرده و مقـررات جدیـدی را اضافـه کرده اسـت که الگوهـای تاریک 
را تعریـف و ممنـوع می کنـد. قوانیـن آتـی را می تـوان بـا هـدف اصـاح و 
شناسـایی شـکاف های دیجیتـال در معـرض آسـیب، مورد بررسـی قـرار داد.

7( از منظـر تجـاری، پیشـنهاد می شـود کـه انتخاب هـای پایـداری بـرای 
مصرف کننـدگان ارائـه شـود؛ زیـرا همـه ی اطاعـات منفـی و گمراه کننـده 
نیسـتند. دولت هـا بایـد در پـر کـردن شـکاف های موجـود در قوانیـن موجود 
مشـارکت داشـته باشـند و محققـان بایـد بـه توسـعه ی ابزارهـای در حـال  
توسـعه برای شـناخت آسـیب ادامـه دهند. باید بـه مصرف کننـدگان آموزش 
داده شـود کـه چگونـه الگوهـای تاریـک را شناسـایی و کاهـش دهنـد. با این 
 وجـود، ایـن امـر نباید مانع از مسـتعد شـدن آن ها بـه سوءاسـتفاده از طریق 
الگوهـای  بـا  بنابرایـن، مبـارزه  شـناخت باگ هـا و آسـیب پذیری ها گـردد. 
تاریـک به صورت اشـتراکی، بـرای اطمینـان از حمایت مؤثـر از مصرف کننده، 



140

گـزارش
سـریـع

مسـأله ای مهـم و قابـل  توجه اسـت.

3-13- متاورس مبهم1 )از 11:15 تا 12:15(
1( در ایـن نشسـت، در خصـوص متاورس اذعان شـد که متـاورس به عنوان 
یـک پلتفـرم رسـانه ای اجتمـاع مجـازی یـا به بیـان ایده آلیسـتی تر، متاورس 
به عنـوان یـک جهـان مجازی اسـت کـه شـرایط و فرصت های مشـابه دنیای 
واقعـی را از نظـر وجـود، حقـوق و توانایـی بر انجام اقـدام یا فعل و مشـارکت 
در جامعـه، شـامل می شـود. اصطـاح متـاورس در رمان علمی-تخیلی سـال 
1992 بـا نـام »بـرف سـقوط« به عنـوان ترکیبـی از »متـا« و »ورس/جهـان« 
ریشـه دارد. متاورس هـای مختلفـی بـرای اسـتفاده ی عمومـی ماننـد پلتفرم 
زندگـی مجازی/ثانـوی 2 ایجـاد شـده اند. برخی از نسـخه های توسـعه یافته ی 
متـاورس شـامل ادغام بین فضاهای مجـازی و فیزیکـی و اقتصادهای مجازی 
اسـت. در حـال حاضر، بیشـتر پلتفرم هـا دارای هویت های مجـازی، آواتارها و 
موجودی هایـی هسـتند کـه فقط به یک پلتفـرم مرتبط هسـتند؛ اما متاورس 
ممکـن اسـت به شـما اجازه دهد تا شـخصیتی بسـازید کـه بتوانیـد آن را در 
همه جـا به راحتـی - به همـان راحتی کـه می توانیـد عکس نمایه ی خـود را از 

یـک شـبکه ی اجتماعـی به شـبکه ی دیگر کپـی کنید- ارائـه دهید.
2( کنشـگران دولتـی نگرانـی خود را در خصـوص از دسـت دادن حاکمیت 
ملـی در پلتفرم هـای مجـازی و نیـز تشـدید خطـرات جدیـد بی سـابقه مثـل 
جرایـم سـایبری نویـن و نقـض داده ها به شـیوه های جدیـد، ابـراز کردند. در 
مقابـل، کنشـگران خصوصی )غیردولتـی(، پلتفرم های واقعیـت مجازی، مانند 
متـاورس، را یـک جامعـه ی داوطلبانـه می داننـد و اداره ی آن بایـد به اعضای 
جامعـه واگـذار شـود؛ نـه بـه دولت ها یـا نهـاد غیرمتمرکـز که بخشـی از آن 

1. Misty metaverse.
2. Platforms like Second Life.
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جامعـه ی متاورسـی نیسـتند. لـذا، متـاورس را در دامنـه ی حاکمیـت تعریف 
نمی کننـد.

3( همـه ی کنشـگران موافـق هسـتند کـه بایـد مجموعـه ای از قوانیـن و 
آیین نامه هـای رفتـاری مشـترک در مـورد متاواژه)هـا( وجـود داشـته باشـد. 
بـا ایـن حـال، وسـعت و ماهیـت آن هـا و چگونگی آن هـا از منظر کنشـگران، 
در  مقرره گـذاری  و  تنظیم گـری  شـد.  پیشـنهاد  متفاوتـی  به صورت هـای 
حـوزه ی متـاورس، چالش های مشـابهی مانند تنظیم و حاکمیـت و حکمرانی 

بـر فضـای مجـازی و اینترنـت، را بـرای سیاسـت گذاران ایجـاد می کنـد.
4( از مهم تریـن چالش هـای اصلـی می تـوان بـه مـوارد ذیـل اشـاره کـرد: 
چندپارگـی، انتسـاب جـرم، قوانیـن قابـل  اجـرا و اجـرای متنـوع و دامنـه ی 
اجـرای آن قوانیـن، امنیت دیجیتال و حفاظت از داده ها، دسترسـی و سـرعت 

در مناطق روسـتایی.
5( مفهـوم متاورس)هـا( ایـن چالش هـا را بسـته بـه فناوری هـای مـورد 
اسـتفاده بـرای پیاده سـازی متـاورس و نسـخه های محلـی، ملـی و منطقه ای 
ایـن پلتفرم هـا به سـطح پیچیده تـری خواهد رسـاند. بسـیاری از فناوری های 
مـورد اسـتفاده بـرای ایجـاد متـاورس، شـامل سـخت افزار و نرم افـزار، ماننـد 

فنـاوری واقعیـت مجـازی، ارزهـای دیجیتـال، هـوش مصنوعی و...، اسـت.
6( در این راسـتا، لازم به ذکر اسـت که برخی از کشـورها، مانند فیلیپین و 
ویتنـام، سـرمایه گذاری زیادی در متـاورس انجام می دهند و مزایای آشـکاری 

را در آن جسـت وجو می کنند.
7(سـازمان سـامت جهانی1 گزارشـی در خصوص سـامت دیجیتال منتشر 
کـرده اسـت و مزایای متاورس می توانـد برای افرادی که در مناطق روسـتایی 
زندگـی می کنند نیز وجود داشـته باشـد. آن ها می توانند توصیه های پزشـکی 

 1. World Health Organization )WHO(
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را از نمـاد مجـازی یـک پزشـک دریافـت کننـد. عـاوه بـر ایـن، برنامه هـای 
کاربـردی پیشـنهادی بـرای فنـاوری متـاورس شـامل بهبـود بهـره وری کار، 
محیط هـای یادگیـری تعاملـی، تجارت الکترونیک و سـامت دیجیتال اسـت.

8( جامعـه ی جهانـی در مراحـل اولیـه ی متـاورس قـرار دارد؛ امـا نیـاز بـه 
شـروع بحـث در خصوص مشـکات احتمالی امنیتی و حقوقـی، قبل از این که 
جامعـه ی جهانـی بـا چالش هایـی روبـه رو شـود، در حـال حاضـر می بایسـت 
پیش بینـی گـردد. پیمـان جهانـی دیجیتـال سـازمان ملل متحد کـه همه ی 
بازیگـران حاکمیـت اینترنـت در حـال کار بـر روی آن هسـتند، می توانـد 
راهنمایی هایـی در خصـوص قوانیـن و حاکمیـت متاورس ها ارائـه دهد. ایجاد 
پیمان دیجیتال بخشـی از دسـتور کار مشـترک 2030 و نتیجه ی هیأت عالی 

سـازمان ملـل متحـد در زمینـه ی همـکاری دیجیتال خواهـد بود.

آینده ی شـبکه های بین سـیاره ای؛ گفتگو با وینت سـرف1   -14-3
)از 11:20 تا 12:20(

1( اینترنـت در یـک دوراهـی قـرار دارد. مـا در حـال ورود بـه عصـر فضایی 
جدیـد هسـتیم کـه بسـیاری از ذی نفعـان عرصـه ی بـازی را کامـاً متحـول 
کرده انـد. از ایـن  رو، نیـاز مبرمـی به فکر کـردن در مـورد چالش هایی که این 
مرحلـه ی جدیـد از اینترنـت به همـراه خواهد داشـت، وجـود دارد. توسـعه ی 
یـک شـبکه ی بیـن سـیاره ای مسـتلزم پرسـش از خـود در خصوص مسـائل 

اخاقـی، مشـکات فنـی و سـاختارهای قانونی اسـت. 
2( در سـال 1998، گـروه ویـژه ی مربـوط بـه شـبکه ی بیـن سـیاره ای2، 
به عنـوان بخشـی از جامعـه ی اینترنـت، ایجاد شـد. امروزه وضعیـت فنی امور 
بسـیار پیشـرفته اسـت. ایـن گـروه بـه حـدود 30 نفـر افزایـش  یافتـه اسـت 

1. The future of interplanetary networks-A talk with Vint Cerf.
2. The Interplanetary Network Special Interest Group.
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کـه پروتکل هـای بسـته ی نرم افـزاری را در سراسـر زمیـن بـرای آزمایـش بر 
روی پلتفرم هـای مختلـف، سیسـتم عامل های مختلـف و محیط هـای بی وقفه 
در سـیاره ی زمیـن پیاده سـازی می کننـد. آن هـا انتظـار دارنـد کـه این هـا 
در محیـط بسـیار متغیـر بقیـه ی منظومـه ی شمسـی به خوبـی اجـرا شـوند. 
بنابرایـن، مشـکل از اجـرای عمدتـاً فنـی به اسـتقرار ماهـواره در ایـن مرحله 
تغییـر کـرده اسـت. چـه اتفاقـی می افتـد زمانی که شـما یک سیسـتم مانند 

ایـن را مسـتقر می کنیـد؟
3( در مراحل اولیه ی اسـتقرار این نوع فرایند زیرسـاختی در مقیاس بزرگ، 
بخـش خصوصی به دلیل سـهم سـرمایه گذاری که می توانـد در اختیار بگذارد، 
همیشـه نقـش اصلی را ایفـا می کند. وقتـی زیرسـاخت های در مقیاس بزرگ 
در فضـا ایجـاد می شـود، جایـی کـه بسـیاری از مسـائل بی سـابقه هسـتند، 
بافاصلـه راه هـای جدیـدی بـرای بحـث بـاز می شـود. به عنوان مثـال، آیا یک 
شـرکت خصوصـی می تواند یک معدن در ماه داشـته باشـد؟ مالکیـت خود را 
کجـا ثبـت می کنیـد؟ در صـورت اختـاف بر سـر ادعا چـه اتفاقـی می افتد؟ 
این هـا هنوز سـؤالات حل نشـده ای هسـتند؛ اما مجموعـه ای از توافقـات به نام 
توافق نامـه ی آرتمیـس1 کـه اساسـاً کنوانسـیون طرف هـای شـرکت کننده در 

مأموریت آرتمیس هسـتند، شـروع بـه بررسـی آن کرده اند.
4( یکـی دیگـر از نگرانی های مطرح شـده توسـط اعضای نشسـت تخصصی 
این اسـت که چگونـه تمرکز قدرت، منابع و اختراعات و ابتکارات ثبت شـده ی 
شـرکت های بـزرگ فنـاوری، ماننـد گـوگل، بـه یـک الگـوی بین سـیاره ای 
تبدیـل می شـود. جامعـه ای کـه در حـال حاضـر مسـئول کار بین سـیاره ای 

اسـت، به اسـتانداردهای باز2  اعتقـاد دارد.
5( تسلیحاتی سـازی و نظامـی کـردن فضـا نیـز از جملـه ی مسـائل مرتبط 

1. The Artemis Accords.
2. Open standards.
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قابـل  توجـه اسـت. ایـن را می تـوان به روشـی مشـابه حـل اختافاتـی که در 
آب هـای بین المللـی رخ می دهـد، جایی کـه احتمال وقوع همکاری بیشـتر از 
درگیـری اسـت، حل و فصل کـرد. مأموریت های مشـترک زیـادی وجود دارد 
و ایسـتگاه فضایـی بین المللـی نمونـه ی خوبـی اسـت. این نشسـت تخصصی 
خوش بیـن بـود کـه حداقـل فرصتـی بـرای حرکـت در جهـت همـکاری و به 
اشـتراک گذاری منابـع در فضـا وجـود دارد؛ جایـی کـه کنشـگران خصوصـی 
)غیردولتـی( و عمومـی )دولتـی( نیز باید بتواننـد با هم کار کننـد؛ همان طور 

کـه امـروز در اینترنـت انجـام می دهند.

جلسـه ی اصلـی ائتلاف هـای پویـا: آینـده ی دیجیتالی ما؛   -15-3
چگونـه ائتلاف هـای پویـا از قـرارداد جهانـی دیجیتـال پشـتیبانی 

می کننـد )از 11:20 تـا 12:50(
1( ائتاف هـای پویـای )DCs( انجمـن حکمرانـی اینترنـت 1 از نیـازی کـه 
از اولیـن انجمـن حکمرانـی اینترنـت در سـال 2006 احصا شـد، بـرای تبادل 
و اسـتمرار بحـث در میـان انجمن هـای حکمرانـی اینترنـت، ناشـی شـدند و 
به صـورت سـالانه، زمانـی به آن هـا اختصاص یافته اسـت. در حـال حاضر، 24 
ائتـاف پویـا به صورت مسـتقل، بـاز و عام الشـمول فعالیت دارنـد. ائتاف های 
پویـا خروجی هـای ملموسـی ماننـد توصیه هـا و رویکردهـای جدیـد خطی و 
مشـی، پیشـنهاد اسـتاندارد و موارد مشـابه را ارائه می دهند. ائتاف های پویا 
دارای سـطوح مختلـف رشـد، تکامل و اثربخشـی، از نظر ارائـه ی خروجی ها و 
نتایـج، هسـتند. ائتاف هـای پویـا، کارشناسـان را به صـورت داوطلبانـه، بدون 

حمایـت مالی توسـط انجمـن حکمرانـی اینترنت، جـذب می کنند.
2( درایـن نشسـت، چندیـن نمونـه از کار ائتاف هـای پویا ارائه شـد. ائتاف  

 1. IGF Dynamic Coalitions )DCs(.
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 1)DC-Children( پویـا در مـورد حقـوق کـودکان در محیـط دیجیتـال
معتقـد اسـت که کـودکان همانند بزرگسـالان از حـق برخـورداری از فناوری  
و نیـز دیگـر حقـوق اولیـه در ایـن عرصـه برخوردار هسـتند. حقـوق کودکان 
 )IG( به عنـوان موضوعـی کـه ذاتـاً بـا سـایر موضوعـات حکمرانـی اینترنـت
مرتبـط اسـت، مـورد تأکید قـرار گرفت. ائتاف اسـتانداردها، امنیـت و ایمنی 
 ،)IoT( 2 بـر امنیـت از طریـق طراحـی در اینترنـت اشـیا)IS3C( اینترنـت

آمـوزش و مهارت هـا و حاکمیـت داده هـا در امنیـت، تمرکـز می کنـد.
3( ائتـاف جوانـان در حاکمیـت اینترنـت )YCIG(3 جوانان را بـرای ارائه ی 
پیشـنهادهای کارگاهـی و مشـارکت با انجمن حکمرانـی اینترنت متعهد کرد: 
11 مـورد از 13 پیشـنهاد کارگاه آموزشـی انجمـن حکمرانی اینترنت توسـط 
نماینـدگان جوانـان انتخاب شـدند. اجـاس جهانی جوانـان 2022 به اهمیت 
سـواد دیجیتـال )اجبـاری(، از جملـه نیـاز بـه آمـوزش معلمـان، پرداخـت. 
ائتـاف جوانـان در حاکمیت اینترنـت هنوز باید در دسـتیابی به خروجی های 
ملمـوس کارآمدتـر اقـدام کند. در ضمـن، فرایند ائتاف جوانـان در حاکمیت 
اینترنـت، مادامـی  که برای جوانان در دسـترس باشـد، به خودی خود خروجی 

مهمی اسـت.
DC-( اینترنـت  حکمرانـی  و  جنسـیت  خصـوص  در  پویـا  ائتـاف   )4

Gender(4 دارای سـه اولویـت اسـت: بحـث در خصـوص جنسـیت )فراتر از 
دیـدگاه مـرد یـا زن(، گسـترش دیدگاه هـا در خصوص چالش های جنسـیتی 
فراتـر از خشـونت آنایـن و ابهام زدایـی از حکمرانـی اینترنت بـرای گروه های 

جنسـیتیِ بـه حاشـیه رانده شـده.
5( درک مفهـوم حکمرانـی اینترنـت دشـوار اسـت؛ زیرا با مدل های سـنتی 

1. The DC on Children’s Rights in the Digital Environment.
2. The Internet Standards, Security and Safety Coalition )IS3C(.
3. The Youth Coalition on Internet Governance )YCIG(.
4. The DC on Gender and Internet Governance )DC-Gender(.
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حکمرانـی متفـاوت اسـت و انجمـن حکمرانـی اینترنـت در این جـا نقـش 
مهمـی ایفـا می کنـد. ائتـاف پویـا در فناوری هـای سـامت مبتنـی بـر داده 
)DC-DDHT(1 رویدادهـا را سـازمان دهی می کنـد و مواد آموزشـی را برای 
ذی نفعـان مختلف )مانند پزشـکان، فناوران، افـراد دارای معلولیت و...( تدوین 
می کنـد و برآمدهایـی را بـرای سـایر فرایندهـا ارائـه می دهد. ائتـاف پویا در 
خصـوص اینترنـت و مشـاغل2 کـه در انجمـن حکمرانـی اینترنـت پاریس در 
سـال 2018 تأسـیس شـد، گزارشـی سـالانه در خصوص اینترنت و مشـاغل 
تهیـه می کنـد و پـروژه ی CREATE را پیـش می بـرد کـه مـردم را به جـای 
سـود در مرکز توسـعه ی فنـاوری قرار می دهـد و هدف آن کمـک به اینترنت 
بـرای تأمیـن معیشـت بـرای همه و حمایـت از ایجاد شـغل به جای از دسـت 

دادن شـغل است.
6( ائتـاف پویـا در حقـوق و اصـول اینترنـت )DC-IRP(3 کـه در انجمـن 
حکمرانـی اینترنـت در سـال 2009 تأسـیس شـد، بـرای ایجاد یـک اینترنت 
متنـوع و فراگیـر بـا پرداختـن بـه تغییـرات آب وهـوا و عدالت عمـل می کند. 
مهم تریـن دسـتاورد ائتـاف پویـای توسـعه، ترجمه و انتشـار منشـور حقوق 
و اصـول اینترنـت اسـت کـه شـامل 21 مقاله در خصـوص حقوق بشـر برای 
همـه ی گروه هـای مـردم اسـت و بـه 12 زبـان ترجمـه  شـده اسـت. ائتـاف 
پویـای مذکـور جوامـع را درگیـر افزایش شـناخت منشـور اعامیـه ی جهانی 
حقـوق بشـر، از جملـه ادغام در تمـام بحث های مربوط بـه حکمرانی اینترنت 
)به ویـژه توسـط بخـش فنـاوری( می کنـد. ائتـاف پویـا در خصـوص مدارس 
حکمرانـی اینترنـت4 ، برنامه های درسـی را بـرای ارائه ی حکمرانـی اینترنت و 
خط  مشـی ها )مانند جنسـیت، هـوش مصنوعـی و...( به سـازمان های مردمی 

1. The DC on Data Driven Health Technologies )DC-DDHT(.
2. DC on Internet & Jobs )DC-Jobs(.
3. The DC on Internet Rights and Principles )DC-IRP(.
4. DC on Schools of Internet Governance )DC-SIG(.
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ارائـه می دهـد و پیشـنهاد های مردمـی را بـه انجمن هایـی ماننـد انجمـن 
حکمرانـی اینترنـت ارائـه می کند.

7( ازجملـه مسـأله های طرح شـده در ایـن نشسـت ایـن اسـت کـه چگونـه 
کشـورهای ائتاف هـای پویـا می تواننـد به انجمـن حکمرانـی اینترنت پاس 
)IGF+( کـه توسـط نقشـه راه دبیـر کل سـازمان ملـل در زمینـه همـکاری 
اینترنـت  انجمـن حکمرانـی  کننـد؟  اسـت، کمـک  تعیین شـده  دیجیتـال 
پـاس )IGF+( می توانـد خروجی هـای عینـی ائتاف هـا )ماننـد توصیه هـای 
خط مشـی، دسـتورالعمل ها و بهتریـن شـیوه ها( را به طـور رسـمی تر اعـام 
کنـد، تأثیـر آن هـا را بـا قـرار دادن آن هـا در کانـون توجـه افزایـش دهـد و 
IGF بـه اجـرای آن هـا به عنوان مثـال از طریـق ظرفیت سـازی یـا انتشـار در

هـای منطقـه ای، کمـک کند. انجمن حکمرانـی اینترنت پـاس )IGF+( باید 
راه هایـی بـرای حمایـت از توصیه های انجمـن حکمرانی اینترنـت بیابد که به 

سـمت پیاده سـازی و اجـرا هدایت شـود.
8( در جلسـه پرسـیده شد که ساختار پشـتیبانی انجمن حکمرانی اینترنت 
از ائتاف هـای پویـا بـرای افزایـش تأثیـر کار آن هـا چگونـه می توانـد باشـد؟ 
ائتاف هـای پویـا بایـد بـا خروجی هـای خـود چـه کسـانی را مـورد خطـاب 

قـرار دهند؟
9( آقـای آماندیـپ سـینگ گیل، فرسـتاده ی دبیـر کل سـازمان ملل متحد 
در امـور فناورانـه و عضـو سـابق هیـأت راهبری انجمـن حکمرانـی اینترنت 1 
توضیـح داد کـه مـدل انجمن حکمرانـی اینترنت پـاس )IGF+( و همچنین 
مدل هـای دیگر پیشنهادشـده توسـط هیـأت  عالی رتبه در خصـوص همکاری 
دیجیتـال، یـک رویکرد شـبکه ای در هسـته ی خـود دارد و باید بـه یک مرکز 
رشـد خط  مشـی تبدیـل شـود کـه از فرصت هـای ائتاف هـای پویـا اسـتفاده 

 1. The IGF Leadership Panel.
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کنـد. وی افزود کـه وظیفه ی اصلی هیأت راهبری انجمـن حکمرانی اینترنت 
ایـن اسـت که بـه نتایج انجمـن حکمرانـی اینترنت بیشـتر توجه کند.

10(  شـرکت کنندگان اسـتدلال کردنـد کـه اگر انجمن حکمرانـی اینترنت 
پـاس قصـد دارد کـه یک پیـش ران خط  مشـی باشـد، ائتاف های پویـا باید 
بـا درگیـر شـدن در کار مقدماتـی انجمـن حکمرانـی اینترنـت و همچنیـن 
بحث هـای اسـتراتژیک آن، بخـش مهم تـری از آن را تشـکیل دهنـد. یـک 
پیشـنهاد ایـن بـود کـه انجمن هـای پویـا در گـروه مشـورتی چندجانبـه1 ، 

نمایندگی رسـمی داشـته باشـند.
11( پیشـنهاد هایی وجـود داشـت که ائتاف هـای پویا باید بهتـر با یکدیگر 
همـکاری کننـد و از یکدیگر حمایـت کنند. این می تواند یـک اثر چندبرابری 
ایجـاد کنـد و تأثیـر کار ائتاف هـای پویـا را افزایـش دهـد. به عنوان مثـال، 
سـایر ائتاف هـای پویـا می تواننـد بـه ائتـاف جوانـان در حاکمیـت اینترنت 
)YCIG(2 کمـک کننـد تـا خروجـی باارزش تـر و مناسـب تر ارائـه دهـد و 
فرصت هـای یادگیـری ماننـد وبینارها در خصـوص موضوعات خـاص را برای 
جوانـان تـازه وارد فراهـم کننـد. ائتاف هـای پویا بایـد در کار خود بـه آن چه 
کـه به نفـع کـودکان اسـت نـگاه کننـد. نمونه هـای خوبـی در حـال حاضـر 
وجـود دارد: ائتـاف پویـا در خصـوص مـدارس حکمرانـی اینترنـت3 در حال 
حاضـر محتـوا را بـه برخـی از ائتاف هـای پویـای دیگـر هدایـت می کند؛ در 
حالـی که ائتـاف جوانـان در حاکمیت اینترنـت )YCIG(4 همـکاری قوی با 
گروه هـای دیگـر دارد. از ائتاف هـای پویـا دعوت شـد تـا جوانان بیشـتری را 
در کار خـود مشـارکت دهنـد. حمایت دبیرخانه ی انجمـن حکمرانی اینترنت 

 1. Multistakeholder Advisory Group )MAG (: 
گروه مشورتی چندجانبه )MAG( توسط دبیر کل سازمان ملل متحد در سال 2006 برای کمک به دبیرکل در تشکیل جلسه ی 

سالانه ی IGF با تهیه ی برنامه و زمان بندی ایجاد شد.
2. The Youth Coalition on Internet Governance )YCIG(.
3. DC on Schools of Internet Governance )DC-SIG(.
4. The Youth Coalition on Internet Governance )YCIG(.



مرکز ملی
فضای
مجازی

ت
رن

ینت
ی ا

ران
کم

 ح
مع

مج
ت 

س
ش

ن ن
می

ده
هف

ار 
ش ک

رد
گ

149

زی
جا

ی م
ضا

ه ف
شگا

وه
پژ

از کار ائتاف هـای پویـا بسـیار مهـم ذکر شـد و گـروه هماهنگی ائتـاف  پویا 
به عنـوان یـک نمونه ی برجسـته بیـان گردید.

12(  بـا نگاهـی بـه آینـده، یکـی از شـرکت کنندگان پیشـنهاد کـرد کـه 
انجمـن حکمرانی پاس باید طیف وسـیعی از پشـتیبانی را بـرای ائتاف های 

پویـا فراهـم کند.
13( چگونـه کار ائتاف هـای پویـا می توانـد بـه توسـعه ی پیمـان جهانـی 
دیجیتـال )GDC( کمـک کنـد؟ پیمانـی کـه قرار اسـت در اجـاس آینده ی 
سـازمان ملـل در سـپتامبر 2024 مـورد توافق قرار گیـرد و رایزنی ها در طول 
بررسـی »WSIS+20« مجمـع عمومـی سـازمان ملـل متحـد در 2025 در 

خصـوص آن انجام شـود.
14( سـینگ گیل مشـارکت دوگانـه ی DCها در فرایند GDC را مشـخص 
کـرد. اول، در مرحلـه ی مشـاوره آماده سـازی بـرای GDC، DCهـا می توانند 
ورودی هـا را ارائـه دهنـد. دوم، DCهـا می توانند به انتشـار دسـتورالعمل های 
GDC بـه ذی نفعـان و اجـرای آن پـس از تصویب GDC کمک کننـد. از این 
نظـر، DCهـا می تواننـد روی موضوعاتـی تمرکـز کنند کـه به انـدازه ی کافی 
مـورد بررسـی قـرار نگرفته انـد و ورودی هـای باکیفیتـی را بـرای فراینـد ارائه 
دهنـد. دیگـران بـا تأکیـد بـر ارزش ورودی اعضـای DC کـه تجربـه عملـی 

دارنـد، موافـق بودند.
15( ازجملـه مـوارد اصلی نیاز بـه ابهام زدایی از IG، تقویت سـواد دیجیتال، 
مشـارکت دادن جوانـان، تضمیـن پایداری زیسـت محیطی دیجیتال )شـامل 
خطـرات مربـوط بـه منابـع، اقتصـاد دایـره ای، حقـوق بشـر و...( و انعـکاس 
چندیـن نشـانگر اجتماعـی به عنـوان یک اسـتراتژی مدیریت ریسـک اسـت. 
DC بایـد راه هایی برای تعامل با IGF LP و +IGF ،به عنـوان گام هـای بعدی
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هـا و افزایـش تأثیـر نتایـج آن ها ایجـاد کنند. DCهـا می تواننـد ورودی های 
ارزشـمندی را بـرای شـکل دهی و اجـرای GDC ارائـه دهنـد و نماینـده ی 

فنـاوری می توانـد در مـورد روش هـا توضیح بیشـتری بدهد.

مسـیرهای توسـعه ی عادلانـه و ایمـن هـوش مصنوعـی   -16-3
عمومـی1 )از 12:30 تـا 14(

1( در سـطح جهانی، هوش مصنوعـی )AI( حضوری فراگیر در فعالیت های 
روزمـره ی مـا دارد. رشـد اقتصـادی را افزایـش می دهـد، مسـائل اجتماعی را 
حـل می کنـد، کارهای دشـوار و ریسـک دار را انجام می دهد و اسـتانداردهای 

زندگـی هـزاران، اگـر نگوییم میلیون هـا، نفر را بـالا می برد.
بایـد  می رسـد،  به نظـر  امیدوارکننـده  توسـعه  ایـن  کـه  همان طـور   )2
بدانیـم کـه بسـیاری از مزایـای الگوریتم هـای هـوش مصنوعـی در شـمال 
جهـان )کشـورهای توسـعه یافته( متمرکـز شـده اسـت. در حالی کـه جنوب 
جهـان همچنـان مصرف کننـده و محـل آزمایـش بـرای برنامه ی کشـورهای 
توسـعه یافته هسـتند. مـا باید بـه نابرابری های تشدیدشـده بپردازیـم؛ به ویژه 
شـکاف بیـن دارنـدگان و آن هایـی که از چنیـن فنـاوری برخوردار نیسـتند. 
شـرکت کنندگان در نشسـت تخصصـی، اصـول اخاقـی را کـه می خواسـتند 
در طراحـی هـوش مصنوعی تجسـم  یافته باشـند و همچنیـن برخی گام های 
عملـی کـه می توانسـتیم بـرای دسـتیابی بـه آن هـا برداریـم، روشـن کردند.

3( با پیشـرفت جهان به وسـیله ی پیشـرفت هـوش مصنوعـی، چند چالش 
در پیـش اسـت. یکـی از مواردی که به طور مکرر توسـط شـرکت کنندگان در 
نشسـت تخصصـی مورد تأکید قرارگرفته اسـت، نمایندگـی گروه های ذی نفع 
در توسـعه ی فنـی هـوش مصنوعـی، سیاسـت گذاری و مقـررات مربوطـه و 

 1. Pathways to equitable and safe development of AGI.
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اسـتراتژی ها  پیش نویـس  تهیـه ی  حـال  در  کشـورها  اسـت.  آن  اسـتقرار 
و سـاختار های ملـی مربـوط بـرای حمایـت از حقـوق مـردم هسـتند؛ امـا 
نظرسـنجی ارزیابـی نیازهـای هـوش مصنوعـی در آفریقا که توسـط یونسـکو 
راه انـدازی شـد، نشـان داد که بسـیاری از دولت هـا در جنوب جهـان هنوز به 
درک جامعـی از تأثیـرات کامـل هوش مصنوعـی در اوضاع  و احوال و شـرایط 
داخلـی و سـیاق محلـی خود و این که کدام سیاسـت در ایـن خصوص مؤثرتر 

خواهد بـود، نیـاز دارند. 
4( به دلیـل عـدم وجود محیط مناسـب برای قانون گذاری و سیاسـت گذاری 
در جنـوب جهـان، بسـیاری از مقـررات مربـوط بـه فنـاوری هـوش مصنوعی 
توسـط شـمال جهـان تدویـن  شـده اسـت. سـخنرانان اظهـار داشـتند کـه 
کشـورهایی کـه از نظـر توسـعه و مقـررات هـوش مصنوعـی عقـب  مانده اند، 
به طـور فزاینـده ای از نیـاز آن هـا به دفـاع از مواضع خود و اطمینان از شـنیده 

شـدن صدایشـان آگاه هستند.
5( ایـده ی تضمیـن حاکمیـت دیجیتـال بسـیار مسـأله ی مهمـی اسـت. 
توسـط  پشتیبانی شـده  هوشـمند«  »دسـتگاه های  دربـاره ی  سـخنرانان 
فناوری هـای هـوش مصنوعـی بحث کردنـد. از زمان سـاخت تا تولیـد انبوه و 
از مصـرف تـا تنظیـم آن ها، دسـتگاه های هوشـمند عمدتاً کنترل کشـورهای 
شـمال جهـان را در دسـت دارنـد، نـه کشـورهای جنـوب جهـان. بنابرایـن، 
به نـدرت تفسـیر دومـی از اصـول اخاقـی و حقوقـی کـه بایـد مـورد حمایت 

قـرار گیرنـد، در بحث هـای جهانـی منعکـس می شـود.
6( سـخنرانان دریافتنـد کـه از آن جـا کـه جنـوب جهـان اکثریـت جمعیت 
جهـان را بـه خـود اختصـاص داده اسـت، بـرای ایـن کشـورها مهم اسـت که 
ظرفیت هـای خـود را افزایـش دهند و منابـع را برای سـاخت راه حل های خود 
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اختصـاص دهند.
7( یکـی از راه هـا، بازنگـری در نقـش معمـول دولت هـا به عنـوان مشـتریان 
شـرکت های جهانـی شـمال اسـت. سـخنرانان پیشـنهاد کردنـد کـه دولت ها 
بودجـه و منابعـی را بـرای تقویـت نـوآوری و پیشـرفت فنـاوری در بخـش 
دولتـی کنـار بگذارنـد و به جـای این کـه صرفـاً مصرف کننـدگان محصـولات 
شـرکت های خصوصـی باقـی بماننـد، بـه تولیدکننـدگان کالاهـای عمومـی 
تبدیـل شـوند. به این ترتیـب، آن هـا قـادر خواهنـد بـود ویژگی هایـی را دنبال 
کننـد کـه کالاهـای عمومـی بایـد از آن برخـوردار باشـند، ماننـد شـفافیت 

طراحـی محصـول و عدالـت در نتایـج.
8( یکـی دیگـر از ایـن مـوارد، بـاز کـردن مدل هـای پول محـوری اسـت که 
شـرکت های فنـاوری خصوصـی بـه اشـتراک می گذارنـد و درک می کنند که 
اصول اخاقی در مقابل سـود آن ها کجاسـت. رفتار شـرکت های خصوصی در 
طراحـی هـوش مصنوعی پیامدهـای عملی بـرای مشـتریان در جنوب جهان 
دارد؛ به ویـژه زمانـی کـه فرایندهـای تصمیم گیرانـه در بـه حداکثـر رسـاندن 
سـود، نمی تواننـد حاشیه نشـین ترین افـراد را در نتایـج الگوریتمـی حـذف 

. کنند
9( سـخنرانان طراحـی مشـارکتی را به عنـوان روشـی پیشـنهاد کردنـد که 
می تواند شـیوه های تجاری را به چالش بکشـد و بینشـی در خصوص بهترین 
روش اجـرای اصـول اخاقـی ارائه دهد. با مشـارکت کاربران نهایـی در همان 
ابتـدای مرحلـه ی طراحی محصول، روش هـای طراحی مشـارکتی، کاربران را 
قـادر می سـازد تا فنـاوری موجود در محصول را بشناسـند، مسـائل مربوط به 
پرچم گذاری را مشـخص کنند و نگرانی هایشـان را در طول ورژن های مختلف 
محصـول کاهـش دهند. چنیـن روش شناسـی، اصـل شـفافیت در طراحی را 
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افزایـش می دهـد. همچنیـن ممکن اسـت تنظیم گـران و مقرره گـذاران را در 
مـورد بهترین شـیوه های صنعتـی آگاه کند.

10(  اعضـای میزگرد در مورد مسـئولیت مشـترک ذی نفعان، برای تضمین 
فراینـد تحـول دیجیتـال متنـوع، فراگیـر و دموکراتیـک در سراسـر جهـان، 
توافـق کردنـد. تعهـدات بلندمـدت و راهبری قوی از سـوی نهادهـای عمومی 
بایـد بـا مسـئولیت پذیری و شـفافیت بـرای حکمرانـی بهتر هـوش مصنوعی 

همراه باشـد.

مشـارکت جهانی جوانان در حکمرانـی اینترنت: موفقیت ها   -17-3
و فرصت هـا 1 )از 12:35 تا 14:05(

1( ایـن جلسـه موفقیت هـا و برنامه هایـی را که جوانان 18 تا 35 سـاله برای 
زمـان حال و آینـده ی حاکمیت اینترنت دارند، نشـان می دهـد و چالش هایی 
را کـه در اجرای کار حکمرانی اینترنت و تشـویق سـایر جوانـان به همراهی با 
آن هـا مواجه هسـتند، تشـریح می کنـد. چندین گـروه تحت رهبـری جوانان، 
ماننـد ائتاف جوانـان در حاکمیت اینترنت، گروه جوانان مسـتقر و اتحادیه ی 
آفریقـای نمونـه ی اتیوپـی، اهـداف و کار سـازمان های خود را تشـریح کردند 
کـه بسـیاری از آن هـا در حـال حاضـر وابسـته بـه سـازمان های منطقـه ای یا 
جهانـی هسـتند؛ ماننـد اتحادیه ی آفریقـا، اتحادیـه ی بین المللـی مخابرات و 
جامعـه ی اینترنـت. در حـوزه ی حکمرانی اینترنـت، این گروه هـا اعضای خود 
را در فعالیت هایـی در زمینـه ی توسـعه ی ظرفیـت، توانمندسـازی جوانـان، 
حمایـت و ارتقای سیاسـت ها، مشـارکت می دهند. مسـائلی که مورد بررسـی 
قـرار می گیـرد شـامل صلـح و امنیـت، به ویـژه امنیـت سـایبری، توسـعه ی 
دیجیتـال، کارآفرینـی و سـایر مسـائل اقتصـادی، زیسـت محیطی، اجتماعـی 

 1. Global youth engagement in IG: successes and opportunities.
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و فرهنگـی اسـت که بر مشـارکت جوانـان در اینترنـت و حکمرانـی اینترنت 
می گـذارد. تأثیر 

2( شـرکت کنندگان همچنین نیاز به پیوسـتن بیشـتر جوانان به طرح های 
خـود و مشـارکت هدفمنـد بـا اشـتیاق و تعهـد را تشـریح کردنـد. برخـی از 
گروه هـا همچنیـن بـر نیـاز بـه ایجـاد مشـارکت بیـن سـازمان های جوانان و 
غیرجوانان برای پیشـبرد دسـتور کار مشـارکت جوانان در حکمرانی اینترنت 

تأکیـد کردند.
3( ایـن کارگاه چندیـن چالش پیـش روی جوانان در حکمرانـی اینترنت را 
مـورد تأکیـد قرار داد؛ از جمله منابـع محدود برای جوانـان در جوامع محروم 
در شـمال جهـان و در جنـوب جهـان. خصوصـاً از آن جـا کـه مشـارکت در 
حکمرانـی اینترنـت بـرای اکثـر جوانان داوطلبانه اسـت، فضای محـدود برای 
مشـارکت در تصمیم گیـری حکمرانـی اینترنـت در سـطح ملی، کلیشـه های 
جنسـیتی و دسترسـی بـه محتـوای فقـط انگلیسـی از دیگر مسـائل کلیدی 

اسـت کـه بخشـی از مشـکات را موجب می شـود.
و  نگرش هـا  مهارت هـا،  ارزش هـا،  تـا  می شـود  خواسـته  جوانـان  از   )4
خروجی هـای پـروژه ی مناسـب را تقویـت کننـد تا قابل مشـاهده باشـند و به 

آن هـا بهـا داده شـود.
5( تصمیم گیرنـدگان بایـد ایـن موانـع و دیگـر موانـع را از بیـن ببرنـد و 
در عـوض، سـاختارهایی بسـازند کـه بتوانـد بـه جوانـان بـرای مشـارکت 

ارائـه دهـد. اینترنـت خدمـت  در حکمرانـی  طولانی مـدت 
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اصـول  ایجـاد  به سـوی  داده:  قابـل  اعتمـاد  جریان هـای   -18-3
تـا 14:05( )از 12:35  مشـترک1 

1( ایـن جلسـه بـر اسـاس بحثـی اسـت کـه در انجمـن حکمرانـی اینترنت 
2021 در مـورد جریان هـای قابـل  اعتمـاد داده و همچنیـن بـر روی یـک 
پیش نویـس در مـورد دسترسـی دولـت مـورد اعتماد بـه داده های شـخصی2 

شـد. آغاز 
و  شـخصی  داده هـای  جریـان  بیـن  تفکیـک  شـامل  کلیـدی  نـکات   )2
غیرشـخصی، ارتبـاط پیشـبرد اصـول جریـان قابل  اعتمـاد داده ها ر راسـتای 
سـاختارهای سیاسـتی موجـود و همچنیـن نیـاز بـه کار در جهـت همـکاری 
مؤثرتـر بیـن کشـورها، مشـاغل، اپراتورها و مقامـات حفاظت از داده ها اسـت 

کـه در ایـن نشسـت مطرح شـد.
3( دنیـای داده هـا متنـوع و در حال رشـد اسـت و مسـتعد طبقه بندی بین 
داده هـای شـخصی و غیرشـخصی اسـت. »گـزارش مـا بایـد دربـاره داده هـا 
صحبـت کنیـم«3 طبقه بندی هـای مختلـف و مسـائل مربـوط به جریـان آزاد 
داده هـا را تشـریح می کنـد. اطلـس حکمرانـی فضـای داده4 همچنیـن بـرای 

درک اکوسیسـتم حکمرانـی داده مفیـد اسـت.
4( تمرکـز این نشسـت تخصصـی بر جریان هـای داده های دولتـی و تجاری 
و همچنیـن دیدگاه هـای مقامـات حفاظـت از داده هـا و اپراتورهـای مخابراتی 
بـود. در ضمـن، همه ی ایـن موارد بـرای اطمینـان از جریان هـای قابل اعتماد 

داده  در جهـان، مورد نیاز اسـت.
5( در آوریـل 2022، کتـاب سـفید دسترسـی دولـت معتمـد بـه داده هـای 
شـخصی کـه توسـط بخـش خصوصـی نگهـداری می شـود، تدویـن شـد. در 

1. Trustworthy data flows: building towards common principles.
2. White Paper on Trusted Government Access to Personal Data Held by the Private 
Sector.
3. The report We Need to Talk About Data.
4. Datasphere Governance Atlas.
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ایـن کتـاب، ارزش جریان هـای داده هـای فرامـرزی را بـرای عملیـات تجاری 
بررسـی می کنـد و تأثیـر دسترسـی نامحدود و نامتناسـب دولت بـه داده های 
شـخصی را به عنـوان مانعـی بـرای آن، مـورد بحث قـرار می دهد. جریـان آزاد 
داده هـا بـا اعتمـاد ایـن نوشـته، مجموعه ای از هشـت اصـل و توصیـه را برای 
بررسـی به عنـوان نقطـه شـروعی بـرای ایجـاد قوانیـن جهانـی مشـترک در 
مـورد دسترسـی اجبـاری بـه داده های شـخصی که توسـط بخـش خصوصی 

نگهـداری می شـود، ارائـه می کنـد.
6( بنابرایـن، بحـث دوطرفـه اسـت. از یـک  طـرف، اطمینـان از جریـان آزاد 
داده هـا ضـروری اسـت. انتقـال داده هـای فرامـرزی در قلب نحـوه ی عملکرد 
اقتصـاد دیجیتال جهانی امروز اسـت. در سرتاسـر جهان، دولت هـا دیوارهایی 
را در اطـراف داده هـا در داخـل مرزهـای خـود ایجـاد می کننـد تـا اطمینـان 
حاصـل کننـد کـه بـر داده هـای در محـدوده ی صاحیـت سـرزمینی خـود 
کنتـرل دارنـد یـا از ادعـای هرگونـه اختیـاری بر داده های خود توسـط سـایر 
حاکمیت هـا جلوگیـری  کنند. یکـی از دلایل کاهش اعتماد بـه جریان داده ها 
مقـررات متضـاد دولـت اسـت؛ ماننـد قانـون شفاف سـازی اسـتفاده ی قانونی 
از داده هـا در خـارج از کشـور ایالات متحـده1 ، قانـون حفاظـت از اطاعـات 
شـخصی چیـن2  و مقـررات اروپایـی3 . امـا داده هـا جهانـی هسـتند و این در 
تنـش بـا محلی سـازی داده ها اسـت کـه تمایـل دارد اینترنت و مزایـای آن را 

تکه تکـه و چندپـاره کند.
7( در برخـی از حوزه هـای قضائی، از کسـب وکارهایی کـه داده ها را به خارج 
از مرزهـا انتقـال می دهند، خواسـته می شـود که در مورد ایـن  تصمیم بگیرند 
کـه آیـا بـرای تعییـن این که کـدام کشـور صادرکننـده ی داده و کدام کشـور 

1. The Clarifying Lawful Overseas Use of Data Act or CLOUD Act.
2. China’s Personal Information Protection Law.
3. European regulation.
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دریافت کننـده اسـت، مکانیسـم های مشـابهی وجـود دارد یـا خیر. ایـن برای 
آن هـا و همچنیـن بـرای دولت هـا و تنظیم کننده هـا به شـدت چالش برانگیـز 
اسـت. نیـاز بـه مقـررات هماهنگ تر بر اسـاس همـکاری چندسـطحی وجود 

دارد.
8( از سـوی دیگـر، حقـوق بشـر و حفاظـت از داده هـا در جریـان داده هـا 
ضروری اسـت. دو رویکرد برجسـته شـد. از یک  طرف، رویکرد بسـیار سـنتی 
اروپایـی مبتنـی بـر تصمیمات کفایـت، بندهای قـراردادی اسـتاندارد، قوانین 
شـرکتی الـزام آور و رویکردهای مختلـف مبتنی بر انطبـاق داوطلبانه ی  بخش 
خصوصـی بـا گواهـی مهـر و کدهـای رفتـاری، وجـود دارد. بـرای مقامـات 
حفاظـت از داده ها هدایت شـبکه پیچیـده ی مکانیسـم های بین المللی انتقال 
داده و تعییـن اولویت ها بسـیار چالش برانگیز اسـت. کشـورها تمایـل دارند بر 
سـر کمتریـن مخرج مشـترک در تنظیـم اصـول بین المللی به توافق برسـند 
کـه منجـر به دسترسـی ناعادلانـه ی دولت به داده های شـخصی می شـود. در 
مقابـل، سـازمان های جامعه ی مدنی اصـول لازم و متناسـب در کاربرد حقوق 
بشـر در نظـارت بـر ارتباطـات را ارائـه کردند. ایـن اصول بر شـفافیت و اعان 
اجبـاری کاربـر تأکیـد دارنـد و این سـؤال اساسـی را مطـرح می کننـد که آیا 
نظـارت بایـد در وهلـه ی اول بـا توجـه بـه یـک موضوع خـاص انجام شـود یا 

. خیر
9( نیـاز بـه مشـارکت چندجانبـه و همکاری عملیاتی بیشـتر بـرای در نظر 
گرفتـن حمایت از حقوق و آزادی های اساسـی شـهروندان وجـود دارد. در این 

راسـتا، قوانیـن نـرم و اسـتانداردها و توافقات فنـی می توانند مفید باشـند.
10( از مسـائل دیگر که مطرح شـد، این بود که به یک رویکرد چندجانبه ی 
دولتـی نیـاز اسـت؛ زیرا کسـب وکارها به تنهایـی ارزیابـی تأثیر انتقـال داده را 
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کـه برای حفـظ جریان آزاد و قابل اعتماد داده لازم اسـت، انجام نمی دهند. در 
عیـن  حـال، کسـب وکارها و اپراتورها نبایـد در بین حوزه هـای قضائی مختلف 
گرفتـار شـوند و حـل تعارضـات قضائی وظیفـه ی دولت هـا اسـت. اصولی که 
بـه تصویـب می رسـند بایـد به انـدازه ی کافـی مشـخص باشـند تا به انـدازه ی 
کافـی توضیـح دهند کـه چگونه از حقـوق محافظت می شـود و در عین حال، 
به انـدازه ی کافـی انعطاف پذیر باشـند تـا بتوان با تغییـر فناوری، دوبـاره آن ها 
را بازیابـی و اصـاح کـرد. بـا وضـوح، جبـران خسـارت نیـز می تواند آسـان تر 
تضمیـن شـود؛ زیـرا شـفافیت بایـد فراتـر از توجـه کاربـر باشـد. در نهایـت، 
بایـد بررسـی شـود کـه چگونـه فناوری هـای جدیـد افزایش دهنـده ی حریـم 

خصوصـی می تواننـد بـه حمایت از شـفافیت کمـک کنند.

جلسـه ی اصلـی: مدیریـت داده هـا و حفاظـت از حریـم   -19-3
)14:35 تـا   13:05 )از  خصوصـی1 

1( ظهـور دیجیتالـی شـدن، ضبـط، ذخیـره و انتقـال اطاعات شـخصی را 
در سراسـر جهـان آسـان تر و سـریع تر کرده اسـت. بر اسـاس گـزارش اقتصاد 
دیجیتـال 2021 توسـط اجـاس تجـارت و توسـعه ی سـازمان ملـل متحـد 
)UNCTAD(2 ، 72 درصـد از کشـورها در سراسـر جهـان دارای قوانیـن 
حفاظـت از داده هـا هسـتند. بـا این حال، سـؤال این اسـت که آیـا این درصد 

بـرای محافظـت مؤثـر از داده هـای شـخصی کافی اسـت؟
2( موضـوع اصلـی پوشش داده شـده در ایـن جلسـه، وضعیـت حفاظـت از 
داده هـا از دیـدگاه چندذی نفعـیِ »کاغـذ در مقابل واقعیت« بـود. در حالی که 

تهدیـدات جـاری در جریـان داده هـا را نیـز مد نظر قـرار داد.

1. Main session: Governing data & protecting privacy.
2. The Digital Economy Report 2021 by the United Nations Conference on Trade and 
Development )UNCTAD(.
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3( بـر اسـاس گـزارش 2021 اجـاس تجـارت و توسـعه ی سـازمان ملـل 
متحـد )آنکتـاد(، جریان هـای داده هـای فرامـرزی می توانـد مزایـای زیـادی 
فراتـر از مزایـای اقتصـادی بـه همـراه داشـته باشـد؛ امـا توزیـع یک نواخـت 
آن هـا در بیـن کشـورها بایـد تضمیـن شـود. ادامه داشـتن دو پیشـتاز اصلی، 
ماننـد ایالات متحـده ی آمریکا و چین، خطر تبدیل شـدن کشـورهای در حال 
 توسـعه را بـه ارائه دهنـدگان صـرف داده هـای خام بـرای پلتفرم هـای جهانی 

افزایـش می دهـد.
4( بـا توجـه به تهدیـد چندپارگی در فضـای دیجیتال، اطمینـان از رویکرد 
متعادل تـر کـه فراگیرتـر باشـد، بـه حمایـت از حقـوق بشـر احترام بگـذارد و 
جریـان داده هـا را آزاد کنـد، حائـز اهمیت اسـت. این تنهـا در صورتی محقق 
می شـود کـه همکاری هـای بین المللی تقویت شـود و دولت ها بـه چالش های 
جـاری داده هـا رسـیدگی کننـد. بـا توجه بـه این که برخـی از کشـورها هنوز 
در حاشـیه هسـتند، سـازمان ملـل می تواند نقـش کلیدی در گرد هـم آوردن 

همـه ی کشـورها در دسـتیابی به حکمرانـی جهانی چندجانبـه ایفا کند.
5( در عیـن  حـال، وجـود قوانیـن حفاظـت از داده هـا، اجرای مؤثـر آن ها را 
تضمیـن نمی کنـد. ایـن بدان سـبب اسـت کـه کشـورها ممکن اسـت قوانین 
حفاظـت از داده هـا را داشـته باشـند، امـا قوانینـی که چالش هـای پیش روی 
دنیـای دیجیتـال را پوشـش نمی دهـد. بنابرایـن، حصـول اطمینـان از اجرای 
مؤثـر و همچنیـن رسـیدگی به نقـض حقوق حفاظـت از داده هـا و پیامدهای 
آن حائـز اهمیـت اسـت، زیـرا در نیمـه ی اول سـال 2022، دسترسـی 1.9 

میلیـارد نفر بـه اینترنت قطع شـده اسـت.
6( از منظـر حقـوق بشـر، مهـم اسـت کـه بـه حفاظـت از داده هـا به عنـوان 
یـک موضوع سـاده نـگاه نکنیم؛ بلکـه به عنوان یک حـق اولیه ی انسـانی نگاه 
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کنیم. گزارش سـال 2018 دفتر کمیسـاریای عالی حقوق بشـر سـازمان ملل 
متحـد حداقـل الزامـات حفاظـت از داده هـا را که دولت هـا باید اتخـاذ کنند، 
تعییـن کـرد. این شـامل وجود مبنـای قانونی جهـت پردازش داده ها توسـط 
یـک مرجـع، لـزوم و نیـاز پـردازش داده هـا و مدیریت شـدن آن هـا به صورت 
متناسـب می گـردد. در ایـن راسـتا، چالش های جدیـدی که به ویـژه از هوش 
مصنوعـی )AI( و وقایـع مجـازی1 پدیـد آمده انـد، نیاز به پیش نویـس قوانین 

بهتـر را می طلبد.
7( عـاوه بـر ایـن، زبـان مبهـم مـورد اسـتفاده در سـاختار قانونـی بـرای 
حفاظـت از داده هـا، حفاظـت مؤثـر را تضمیـن نمی کنـد. از منظـر جامعه ی 
مدنـی، مهـم اسـت کـه اطمینـان حاصـل شـود کـه ایـن قوانیـن به گونه ای 
تدوین شـده اند کـه قابـل درک، بـدون تبعیض و در دسـترس همگان باشـند.
8( نیـاز بـه قوانیـن مؤثر حفاظت از داده ها در سـطح بین المللـی وجود دارد 
کـه رویکـردی جامـع بـه حاکمیـت داده داشـته باشـد. در عین حـال، حتی 
اگـر بخواهیـم سـاختار حقوقـی بین المللی را اتخـاذ کنیم، باز هـم اجرای آن 

از کشـوری به کشـور دیگـر متفـاوت خواهد بود.

اعلامیه ای برای آینده ی اینترنت2 )از 14:20 تا 15:50(  -20-3
1( اعامیـه ی آینـده ی اینترنـت کـه در واکنـش بـه رفتار هشـداردهنده ی 
دولـت در فضـای آنایـن متولد شـد، با هدف تشـریح اصول اساسـی در مورد 
این کـه دولت -ملت هـا چگونـه بایـد در رابطـه بـا اینترنت عمل کنند، اسـت. 

 1. Virtual reality )VR(.
این یک تجربه ی شبیه سازی شده است که از ردیابی ژست و نمایشگرهای سه بعدی نزدیک چشم استفاده می کند تا حسی فراگیر 
از دنیای مجازی به کاربر بدهد. کاربردهای واقعیت مجازی شامل سرگرمی )به ویژه بازی های ویدیویی(، آموزش )مانند آموزش 
پزشکی یا نظامی( و تجارت )مانند جلسات مجازی( است. انواع متمایز دیگر فناوری به سبک VR شامل واقعیت افزوده و واقعیت 
ترکیبی است که گاهی اوقات به عنوان واقعیت توسعه یافته یا XR از آن یاد می شود. اگرچه تعاریف در حال حاضر به دلیل ظهور 

صنعت در حال تغییر هستند.
2. Declaration for the future of the internet.
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ایـن بیانیـه همچنین به عنوان تاشـی بـرای اطمینان از این کـه اینترنت یک 
نیـروی رهایی بخـش بـرای همیشـه باقی می ماند، ارائه شـده اسـت.

2( ذی نفعـان اینترنـت با مسـائل چالش برانگیز مربوط به بـاز بودن و ایمنی 
اینترنـت، ماننـد راه هـای افزایـش دسترسـی بـه اینترنـت از یـک  طـرف و از 
طـرف دیگـر، عـاری از کالاهـای مضـر و نامشـروع و راه هـای مبارزه بـا اخبار 

کاذب، در عیـن حفـظ حقـوق اساسـی، دسـت  و پنجه نـرم می کنند.
3( اینترنـت رایـگان، باز، جهانـی، قابل همکاری، قابل  اعتمـاد و ایمن هدف 
اعامیـه ی آینـده ی اینترنـت )DFI( اسـت کـه در 28 آوریـل 2022 معرفی 
شـد و توسـط بیـش از 70 کشـور حمایت شـد. اعامیـه ی آینـده ی اینترنت 
ارزش هـای اصلـی را تعییـن می کنـد و بـر پتانسـیل بسـیار مثبـت اینترنـت 
تأکیـد می نمایـد. اینترنـت جهانـی قـوی از دموکراسـی ها حمایـت می کنـد، 
انسـجام اجتماعـی را تقویـت می کنـد و از حقوق اساسـی حمایـت می کند و 
در عیـن  حـال، رشـد و توسـعه ی اقتصادی مبتنی بـر دیجیتالیزم را تسـهیل 

می نمایـد.
4( حامیـان اعامیـه ی آینده ی اینترنت آن را به عنوان پاسـخی به رفتارهای 
آزاردهنـده و نگران کننـده ی دولـت در فضای سـایبر و همچنیـن چالش های 
چندپارگـی اینترنـت ارائـه کردنـد. هـدف آن تشـریح اصولـی در خصـوص 
چگونگـی عملکـرد دولت هـای ملی در رابطه بـا اینترنت اسـت. امضاکنندگان 
ایـن اعامیـه کشـورها )دولت هـا( هسـتند. ضمن این کـه اعامیه به شـدت از 
چندذی نفعـی بـودن حمایـت می کنـد. تبدیـل اصول بـه اقدامـات ملموس و 
قابل اجـرا مسـتلزم یـک رویکرد چن ذی نفعی اسـت کـه در آن همه ی جوامع 
بـا هـم در جهت یک هدف مشـترک، بـرای اطمینان از اینترنـت جهانی قوی 

و انعطاف پذیـر، کار می کننـد.
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5( بـرای اطمینـان از این کـه مـا از پتانسـیل کامـل اینترنـت بـرای ایجـاد 
صلـح اسـتفاده می کنیـم، رویکردهـای چندذی نفعی مـورد نیاز اسـت. با این 
حـال، برخـی اسـتدلال می کننـد که ممکن اسـت بـرای اطمینـان از حضور 
متناسـب گروه هـای کوچـک و کنشـگران بزرگ تر، نیـاز به بازنگـری در مدل 

چند ذی نفعی داشـته باشـیم.
6( ایـن اعامیـه همچنیـن به عنـوان تاشـی در نظـر گرفتـه می شـود تـا 
اطمینـان حاصـل شـود کـه اینترنت برای همیشـه یـک نیـروی رهایی بخش 
باقـی می مانـد. بـه  ایـن  ترتیب و بـا روحیـه ی چندذی نفعی گرایی، گفته شـد 
کـه خـوب اسـت بازیگـران غیردولتی نیـز بتوانند ایـن اعامیـه را امضا کنند 
و در اجـرای آن در جهـت رسـیدگی بـه مخاطـرات و ریسـک های قـدرت و 

اقدامـات دولت هـا کمـک کنند.
7( اعامیـه ی آینـده ی اینترنت پتانسـیل اینترنت را از طریـق قدرت اصول 
بازیابـی می کنـد و تأکیـد می کنـد کـه ایـن اینترنـت به خودی خـود نیسـت، 
بلکـه رفتـار دولت ها اسـت کـه باید تنظیم شـود. گـذار از اصول بـه هنجارها 
فراینـدی پیچیـده و طولانی اسـت. با این حـال، قدرت مقررات بـه این تغییر 

بـه سـمت عملکرد بیشـتر و پاسـخ گویی هدفمند کمـک می کند.
8( اعامیـه ی آینـده ی اینترنـت به جـای یـک هـدف نهایی، نقطه شـروعی 
اسـت کـه اصول رفتـار دولت را ارتقا می دهـد و هدف آن اجـرای هنجارهایی 
بـرای تضمیـن یـک اینترنـت جهانـی بـا عملکـرد خـوب اسـت کـه بتوانـد 
دموکراسـی ها را تقویـت کنـد، انسـجام اجتماعـی را ارتقـا بخشـد و از حقوق 
جهانـی محافظـت کنـد و در عیـن  حـال، امـکان رشـد و توسـعه ی اقتصادی 

دیجیتـال را فراهـم کند.
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حاکمیـت جهانی پهنای بانـد ماهواره ای مـدار پایین زمین   -21-3
)LEO( 1 )از 14:20 تا 15:50(

1( در ایـن جلسـه مزایـا و چالش هـای آتـی دسترسـی بـه اینترنـت بـرای 
سیسـتم های بـزرگ ماهواره هـای مـدار پاییـن زمیـن )LEO( مـورد بحـث 
قـرار گرفـت. شـرکت هایی ماننـد آمـازون، اسـپیس ایکس، تله سـت و وان وب 
هم اکنـون در حـال راه انـدازی صورت هـای فلکـی مـدار پایین زمین هسـتند 
و کشـورهایی ماننـد چیـن، ایـالات  متحـده ی آمریـکا و اتحادیـه ی اروپـا در 
حـال تدویـن مقـررات جدیـد پیرامـون مـدار پایین زمین هسـتند. سـؤالات 
مربـوط بـه مقرون به صرفه بـودن، ظرفیت، اسـتحکام و سـاختار تنظیم گری 

)مقرره گـذاری( جهانـی نیـز در ایـن نشسـت بحث شـد.
2( انجمـن اینترنت بحث در خصوص مدارهای پایین زمین و ارزش بالقوه ی 
آن هـا را مطـرح کـرده اسـت. ماهواره های مـدار پایین زمیـن می توانند اتصال 
پرسـرعت کم تأخیـر را فراهـم کنند و به مکان هایی دسترسـی داشـته باشـند 
کـه نمی تـوان از طریـق ماهواره هـای زمیـن ثابـت سـنتی به آن متصل شـد. 
این هـا می تواننـد کشـتی ها، هواپیماهـا، مناطـق روسـتایی و مناطقی باشـند 
کـه در صـورت از دسـت دادن زیرسـاخت ها، تحـت تأثیر بحـران خاصی قرار 

می گیرنـد و از دسترسـی بـه اینترنت محروم می شـوند.
3( مزایـای بالقوه ی پر کردن شـکاف دیجیتال جهانـی از طریق ماهواره های 
مـدار پاییـن زمیـن، قابـل  توجـه اسـت و مدارهـای پاییـن زمیـن بایـد در 
زمینـه ی مقرره گـذاری و تنظیم گـری پهنـای باند، طیف، قوانیـن فضایی ملی 
و بین المللـی و همچنیـن روابـط قـدرت بیـن توسـعه دهندگان خصوصـی و 

دولتـی، مـورد بحث قـرار گیرند.
4( وضعیـت مقرره گـذاری و تنظیم گـری موجـود در مدارهـای پایین زمین 

 1. Global governance of LEO satellite broadband
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چگونـه اسـت؟ شـرکت های خصوصـی کـه ایـن پروژه هـا را انجـام می دهند، 
ماننـد اسـپیس ایکس و وان وب، در تمـام مراحـل توسـعه ی خـود مشـمول 
قوانیـن و مقـررات داخلـی هسـتند. اکثـر مراحـل صـدور مجـوز در مرحله ی 
قبـل از راه انـدازی انجـام می شـود. قوانین و مقـررات مربوط بـه مراحل درون 
مـدار و مراحـل پایانـی عمـر در درجـه ی اول گسـترش مسـئولیت نظـارت و 
کنتـرل دولت هـا اسـت. ارائـه ی خدمـات ماهـواره ای در یـک کشـور خـاص 
تابـع قوانیـن و مقـررات آن کشـور به عنـوان »حـق فـرود«1 اسـت. مـوارد 
مذکـور شـامل مجوز بـرای راه انـدازی ایسـتگاه های زمینی، اسـتفاده از طیف 
فرکانـس، مجوزهـای ارائه دهنـده ی خدمـات و مقـررات واردات و صـادرات 
هسـتند. برخـی از کشـورها، ماننـد روسـیه و چین، بر اسـاس دلایـل مربوط 
امنیـت ملـی، اجـازه ی ارائـه ی پهنـای بانـد توسـط ارائه دهنـدگان خدمـات 

خارجـی را نمی دهنـد.
5( از سـوی دیگـر، اتحادیـه ی اروپـا به شـرکت های خارجی اجـازه می دهد 
تـا در داخـل مرزهـای خود خدمـات ارائه دهنـد. اتحادیه ی اروپـا نه تنها قصد 
دارد مقـررات پهنـای بانـد مـدار پایین زمین را به شـیوه ای کارآمـد هماهنگ 
کنـد، بلکـه مایـل اسـت خـود را به عنوان یـک رقیـب در این بخـش در حال 
ظهـور نشـان دهـد. اگـر می خواهیـم صـور فلکـی ماهـواره ای مـدار پاییـن 
زمیـن بـه وعـده ی خود بـرای پر کردن شـکاف دیجیتـال عمل کننـد، موانع 
مقرره گـذاری و تنظیم گـری بایـد یکی یکـی در نظـر گرفتـه شـوند و توسـط 

همـه ی ذی نفعـان عـادی در تمـام سـطوح داخلی مـورد بحث قـرار گیرند.
6( در سـطح بین المللـی، مرتبط تریـن مقـررات و تنظیم گـری تعهـدات بـر 
اسـاس قوانیـن فضایـی و مقررات بین المللی اسـت. دولت ها بـرای اطمینان از 
اقدامـات ایمن در فضا تعهد و مسـئولیت خواهند داشـت. مقـررات بین المللی 

 1. ‘landing rights’
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مخابـرات )ITR( بـرای ماهواره هـای مـدار پاییـن زمانـی بسـیار مهم اسـت؛ 
زیـرا از طریـق امـواج رادیویـی بـا زمیـن ارتبـاط برقـرار می کننـد. اتحادیه ی 
بین المللـی مخابـرات )ITU( مدت هـا اسـت کـه وظیفه ی هماهنگـی فضای 
مـداری و طیف  بین کشـورها را بـر عهده دارد؛ زیـرا مدارها یک منبع طبیعی 

محدود هسـتند.
7( در حالـی کـه مقـررات و قوانیـن وجـود دارد، دولت هـا متوجـه مسـائل 
سیاسـی بالقوه ای هسـتند که با خدماتی مانند اسـپیس ایکس و استارلینک و 
همـراه اسـت. هماهنگی بیشـتر مقرراتی کـه بیمه و مسـئولیت ها را به صورت 

روشـن ارائـه کند، به روشـی منصفانـه و عادلانه، ضروری اسـت.
8( در آفریقـا، حـدود 40% از مـردم بیـش از 25 کیلومتـر از یک گره  فیبر 
نـوری زندگـی می کننـد کـه اتصـال را به یک مشـکل تبدیل می کنـد. اتصال 
بـه آن هـا در لبه ی سـودآوری اسـت زیـرا کابل هـای فیبر زمینی بـرای چنین 
فاصله هایـی گـران و پرهزینـه  اسـت. مدارهـای پاییـن زمیـن یـک رویکـرد 
منحصربه فـرد ارائـه می دهنـد؛ زیرا می توانند مسـتقیماً از آسـمان وارد شـوند 

و جامعـه ای را کـه نیـاز بـه اتصال دارنـد، هدف قـرار دهند.
9( در ایـن راسـتا، چالش هایـی ماننـد مـوارد ذیـل وجـود دارد: نگرانی ها در 
مـورد مقـرون بـه صرفـه بـودن به دلیـل هزینـه ی ثابت بـالا، ظرفیـت اتصال 
تعـدادی از کاربـران بـا نیازهـای مختلـف، قوانیـن داخلـی و محلی سـازی 
داده هـا، رژیم هـای مالیاتی و مجوزها بـرای فعالیت داخلی. موضـوع زباله های 
تولیدشـده توسـط ماهواره هـا نیـز می بایسـت روزبـه روز بیشـتر مـورد توجـه 

قـرار گیرد.
10(  یـک  راه حـل ایـن اسـت کـه یک رویکـرد واحد بـرای صـدور مجوز بر 
مقـررات همه ی کشـورها حاکم باشـد. در مقابـل، رویکرد دیگر این اسـت که 
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هـر کشـور برای هـر ارائه دهنـده ی خدمـات اینترنت مقـررات خـاص خود و 
متفاوتـی را تدوین کند. 

11( همچنیـن اشـاره شـد کـه در درازمـدت، همان طـور کـه در برنامـه ی 
معمـاری فضایـی، ترکیبـی واحـد از نـوآوری دفاعـی دولـت ایالات متحـده 
چندسـطحی  اینترنـت  یـک  اسـت  ممکـن  اسـت،  ارائـه  شـده   1)DIU(
چندمـداری، از جملـه اتصـال زمینـی و مـدار پاییـن زمیـن، داشـته باشـیم.

3-22- حفاظـت از اینترنت جهانی در عصـر تحریم های اقتصادی2 
)از 14:20 تا 15:50(

1( تحریم هـای اقتصـادی بـه ابـزاری کلیـدی بـرای دسـتیابی بـه اهـداف 
سیاسـت خارجـی تبدیـل  شـده اسـت. مهـم اسـت کـه بیـن تحریم هـای 
سـایبری و تحریم هـای اقتصـادی تمایـز قائـل شـویم. تحریم هـای سـایبری 
پـس از نسـبت دادن حمـات مخـرب بـه برخـی بازیگـران، به عنـوان یـک 
واکنـش مشـروع دولـت اعمال می کننـد. دولت ها اغلـب در واکنش بـه رفتار 
سـایر دولت هـا، از تحریم هـای اقتصـادی اسـتفاده می کننـد کـه بـا تعهدات 
بین المللـی یـا قوانیـن بین المللـی همخوانـی نـدارد. اگرچـه اکثـر تحریم هـا 
مختـص اینترنـت نیسـتند، امـا از دهـه ی 1990 می تـوان تأثیـر آن هـا را بر 
اینترنـت ردیابـی کـرد. همان طـور که می تـوان از جـدول زمانـی تحریم های 
اینترنتـی کـه بخشـی از تحقیقـات گسـترده تر انجام شـده توسـط مدوسـا 
دیجیتـال3 بـا حمایـت مرکـز هماهنگـی شـبکه ی رایپ4  اسـت، این مسـأله 

را تأییـد کرد.
2( اهمیـت تأثیـر تحریم هـا بـر اینترنـت در دهـه ی گذشـته و هم زمـان بـا 

1. The US government’s Defense Innovation Unit )DIU(. 
2. Protecting a global internet in an age of economic sanctions.
3. Digital Medusa. 
4. RIPE Network Coordination Centre.
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درگیری هـای ژئوپلیتیکـی افزایـش  یافتـه اسـت. آن هـا ممکـن اسـت عواقب 
بـا تأثیـر بـر فعالیت هـای ثبـت  اینترنـت  ناخواسـته ای بـر منابـع حیاتـی 
منطقـه ای اینترنـت )RIR(1 ، اپراتورهـای شـبکه، سیسـتم نام دامنـه و ثبت 

دامنـه و همچنیـن دسترسـی عادلانـه بـه منابـع اینترنتی، داشـته باشـند.
3( تحریم هـا نه تنهـا بـر ماهیـت جهانـی و قابـل تعامـل اینترنـت تأثیـر 
می گذارنـد، بلکـه بـر عملکـرد شـرکت های کوچـک نیـز تأثیـر می گذارند که 
فاقـد منابـع لازم بـرای اطمینـان از پایبنـدی هسـتند و می تواننـد ناآگاهانـه 
تحریم هـا را نقـض کننـد. ایـن شـرکت ها همچنیـن با مشـکل دنبـال کردن 
فراینـد مجـوز بـرای ارسـال تجهیـزات به کشـورهای خـاص روبه رو هسـتند. 
به عنـوان  مثـال، ایـن می توانـد تأثیـر منفـی بـر پروژه هـای مرتبط بـا تقویت 
شـمولیت و همه گیـری دیجیتـال داشـته باشـد. وقتـی نوبت به شـرکت های 
بزرگ تـر می رسـد، ممکـن اسـت تصمیـم بگیرنـد کـه فعالیت هـای تجـاری 
خـود را در کشـورهای تحریم شـده متوقـف کننـد تـا از ریسـک های عـدم 
پایبنـدی بـه تحریم هـا جلوگیـری کننـد؛ بنابراین، کاربـران اینترنـت قادر به 

دسترسـی بـه برخـی خدمات نیسـتند.
4( تحریم هـا بیشـترین آسـیب را بـه مـردم وارد می کنـد. به عنوان مثـال، 
در کوبـا، عـدم دسترسـی به محصـولات مایکروسـافت، جمعیت را به سـمت 
ارائه دهنـدگان خدمـات چینـی سـوق داده اسـت. در ایـن کشـور، همچنیـن 
رویـه ای بـرای بـه اشـتراک گذاشـتن حافظه هـای USB در میـان مـردم 
بـرای توزیـع نرم افزارهـا و برنامه هایـی وجـود دارد کـه در غیـر ایـن صـورت، 

نمی تواننـد بـه آن هـا دسترسـی داشـته باشـند.
5( به منظـور مقابلـه بـا عـوارض جانبی و پیامدهـای ناخواسـته ی تحریم ها، 
اقدامـات متعـددی از جملـه تقویـت هماهنگـی چندجانبـه و دوجانبـه بیـن 

 1. Regional internet registries )RIRs(.
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دولت هـا در هنـگام اعمـال تحریم هـا، اعمال معافیت هـا و انحرافـات، افزایش 
شـفافیت شـرکت ها در زمینـه ی رعایـت مقـررات و ایجـاد هماهنگـی بیـن 
دولت هـا، در نظـر گرفتـه  شـده اسـت. ائتاف های بیـن صنعتی بـرای تعامل 
بـا سـایر سـهام داران و افزایـش آگاهـی در میـان سیاسـت گذاران نیـز مهـم 
اسـت. بنابرایـن، آن هـا بهتر می داننـد اینترنت چگونه کار می کنـد و بازیگران 
مهـم چـه کسـانی هسـتند. بایـد بیـن تحریم هـا و اصولـی ماننـد حفاظـت 
از هسـته ی عمومـی اینترنـت کـه در سـاختار رفتـار مسـئولانه ی دولـت در 
فضـای سـایبر سـازمان ملـل متحـد ذکـر شـده اسـت، ارتبـاط برقرار شـود. 
همچنیـن، درک تأثیـر متقابـل بیـن محدودیت هـای تجـاری گسـترده تر بر 
نیمه رسـاناها 1 کـه در اینترنـت، از اهمیـت منحصربه فـردی برخـوردار اسـت، 
تأثیـر می گـذارد. به عنوان گام های بعدی، ترسـیم زنجیـره ی ارزش اینترنت و 
پیامدهـای ناخواسـته ی تحریم هـا بـر لایه های فنـی و کاربران کلیدی اسـت.

3-23- مرزهـای اخلاقـی و قانونی برای اقدامات اطلاعات آشـکار 
2 )OSINT( باز(  )منبع 

1( روش هـای اخبـار آشـکار تـا کجـا می تواننـد پیـش برونـد؟ آیـا آن هـا 
می تواننـد تحقیقاتـی بـرای پیش گیـری از جـرم یـا تهدیداتـی علیـه امنیت 
ملی داشـته باشـند؟ چالش های اصلـی مربوط به نقض حـق حریم خصوصی 
و سـایر حقـوق بشـر و همچنیـن قانونی بـودن اسـتفاده از این ابزارها اسـت.

2( مؤسسـه ی مـرز الکترونیکـی )EFF(3 فنـاوری نظـارت را در سـاختار 
ایـن  حاضـر،  حـال  در  می کنـد.  بررسـی  نظـارت  اطلـس  به نـام  پـروژه ای 
سـازمان در حـال انجـام تحقیقـات در مـرز ایـالات  متحـده و مکزیک اسـت 

1. Semiconductors.
2. Ethical and legal boundaries for OSINT practices.
3. The Electronic Frontier Foundation.
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و تـاش می کنـد مـکان دقیـق برج هـای نظارتـی را کـه بـرای امنیـت مرزی 
اسـتفاده می شـود، شناسـایی کنـد. آن هـا بـا بررسـی های زیسـت محیطی و 
اسـناد تدارکاتـی و بـا اسـتفاده از نمـای خیابان گـوگل، مجموعـه ای از بیش 
از 200 مـکان را سـاختند. انتقـادی کـه آن ها با آن روبه رو هسـتند، از سـوی 
مجریـان قانـون و جامعـه ی طـرف دار اطاعات اسـت کـه احسـاس می کنند 
دسـتورالعمل هایی را در مـورد نحـوه ی اجتنـاب از نظـارت بـه مجرمـان ارائه 

می دهنـد. انتقـادی کـه سـازمان مذکـور آن را رد می کنـد.
3( افـرادی کـه در بخـش اخبـار بـا منبـع بـاز )آشـکار( کار می کننـد بـا 
چالش هـای مربوط به دو نـوع مجموعه ی داده روبه رو هسـتند: الف( داده های 
هک شـده و مشـروعیت اسـتفاده از آن هـا و ب( اطاعـات فاش شـده و مرزهـا 
بـرای اسـتفاده از چیـزی کـه بایـد بـه مجوز قانونـی بالاتر نیاز داشـته باشـد.

4( مجریـان قانـون در حـال گسـترش تعریـف اخبـار منبـع بـاز )آشـکار( 
هسـتند تـا پایگاه هـای داده ی تجـاری را کـه می تواننـد بـه آن هـا دسترسـی 
داشـته باشـند، شـامل شـوند. بـا ایـن وجـود، آن هـا ممکـن اسـت بـه ایـن 
داده هـا دسترسـی پیـدا کننـد تـا بفهمند افـراد خاصـی در یک  زمـان معین 
کجـا هسـتند یـا اطاعاتی دربـاره ی دسـتگاه های دیجیتـال خـود بیابند. در 
خصـوص ایـن نظـر، نظـر مقابل مطرح شـد و نظـری بیـان گردیـد، مبنی بر 
این کـه مسـأله ی مذکـور جـزء اخبـار با منبـع باز نیسـت؛ زیرا چیزی نیسـت 

کـه در دسـترس عموم باشـد.
5( بیـان شـد کـه اخبـار و داده هـای بـا منبـع آزاد )آشـکار( بایـد به عنـوان 
یـک خروجـی پـس از جمـع آوری داده هـای خـام خاص یـا اطاعـات موجود 
کـه ورودی هسـتند، شـناخته شـوند. داده های بـا منبـع آزاد را در هرکدام از 
داده هـای عمومـی و خصوصـی می تـوان یافـت. پیچیدگـی موضـوع مـا را از 
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اتخـاذ مواضـع روشـن در خصـوص تأثیـر آن هـا بر حقوق بشـر بازمـی دارد.
6( نهـاد حریـم خصوصی بین المللی1 بیان داشـت که هیچ بررسـی کیفیتی 
در مـورد اثربخشـی رویه های اخبار بـا منبـع آزاد در فرایندهای تصمیم گیری 
مقامـات داخلـی انجـام  نشـده اسـت. به نظـر می رسـد ایـن رویکـرد را اتخاذ 
می کنـد کـه اگـر داده های شـما در رسـانه های اجتماعی در فضای باز اسـت، 

پـس منصفانه اسـت که بـدون رضایت از آن اسـتفاده کنید. 
7( اخیـراً مشـاهده  شـده که مقامـات داخلی به طـور فزاینـده ای از اطاعات 
رسـانه های اجتماعـی بـرای تعییـن سـن پناه جویـان جوانـی کـه بـه بریتانیا 
می رسـند، اسـتفاده می کننـد. به منظـور تعییـن سـن پناه جویـان نوجـوان، 
مقامـات داخلـی بـه داده هـای رسـانه های اجتماعـی به هـر دلیلـی می توانند 
مراجعـه کننـد. اسـتفاده از هوش رسـانه های اجتماعـی به عنوان یـک فرایند 
نامتناسـب، بسـیار غیـر قابـل  اعتمـاد و تهاجمـی دیـده می شـود. عـاوه بـر 
ایـن، عـدم وجـود حسابرسـی و مسـئولیت پذیری داخلی این سـؤال را مطرح 
می کنـد کـه چگونـه دولت های داخلـی می توانند اثربخشـی برنامـه را ارزیابی 
کننـد. ایـن موضوع اجـازه می دهد تا گروه هـای مختلف کاربـری را هدف قرار 
دهنـد و پروفایـل آن هـا را مشـخص کنند؛ به ویژه کسـانی کـه در حال حاضر 
در معـرض خطـر بالایی هسـتند، مانند زنان، افـراد دوجنسـه، روزنامه نگاران، 

مدافعـان حقـوق بشـر و پناه جویان.
ــات در  ــه اقدام ــتند ک ــان داش ــت بی ــن نشس ــرکت کنندگان در ای 8( ش
ــتری  ــارت بیش ــری و نظ ــه تنظیم گ ــاز ب ــع آزاد، نی ــا من ــار ب ــوص اخب خص
دارنــد و بایــد محدودیت هــای اخاقــی و قانونــی بــرای آن هــا وجــود داشــته 
ــی  ــای عموم ــی در فضاه ــم خصوص ــظ حری ــال، حف ــن  ح ــد و در عی باش
ــر دوش  ــار خودسانســوری ب ــت شــود. در ضمــن، ب ــد رعای ــز بای ــن نی آنای

1. Privacy International.
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کاربــران نباشــد؛ زیــرا نبایــد بــا آن هــا به عنــوان مظنونیــن احتمالــی بــدون 
ــه برخــورد گــردد. ــی و منصفان ــی قانون بازجوی

3-24-  چـرا تحـول دیجیتـال و هـوش مصنوعـی بـرای عدالـت 
اهمیـت دارد؟1  )از 15 تـا 16( 

1( ابزارهـای هـوش مصنوعی پتانسـیل بالایـی در بهبود کارایـی فرایندهای 
قضائـی دارنـد؛ امـا بـا توجـه بـه قابلیـت اعتمـاد و مشـروعیت سیسـتم های 
قضائـی، به طـور کلـی خطراتی را نیـز به همراه دارند. بـرای اسـتفاده از مزایا و 
کاهش مضـرات ابزارهای هـوش مصنوعی، تنظیم گری هـا و مقرره گذاری های 
قضائـی در سراسـر جهـان بایـد مسـائل را مبتنـی بـر اوضـاع  و احوالـی که با 
کاربردهـای مختلـف هوش مصنوعـی به وجـود می آیند، شناسـایی کنند و بر 

ایـن اسـاس، راه را بـرای تقویـت حاکمیت قانون همـوار کنند. 
2( ایـن نشسـت مرکـز توجـه را به مناطـق آفریقایـی و ابزارهـای نوآورانه ی 
مختلفـی کـه تنظیم گری هـا و مقرره گذاری هـای قضائـی و کارشناسـان فنی 

ابـداع کرده انـد، معطـوف کرد.
سـخنرانان یونسـکو دو برآمـد عمـده از تجربـه ی خـود در آمـوزش یـک 
دوره ی آموزشـی گسـترده ی آنایـن )MOOC( در زمینـه ی هوش مصنوعی 
و حاکمیـت قانـون، انجـام نظرسـنجی ارزیابـی نیازهـای هـوش مصنوعی در 
آفریقـا در سـال 2021 2 و میزبانـی هـوش مصنوعـی مجمـع زیرمنطقـه ای 

آفریقـای جنوبـی در سـال 2022 3، دریافـت کردنـد:
- اولاً، توسـعه ی ظرفیـت در قـوای مجریـه، مقننـه و قضائیـه در بخـش 
عمومـی، به ویـژه از نظـر درک بهتـر برنامه هـای هـوش مصنوعـی در هـر 

زمینـه ی مربـوط، ضـروری اسـت.

1. Why digital transformation and AI matter for justice.
2. Artificial Intelligence Needs Assessment Survey in Africa in 2021.
3. Southern Africa Sub-Regional Forum on Artificial Intelligence in 2022.
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- ثانیـاً، نیـاز بـه اسـتعمارزدایی از مجموعـه ی داده های مورد اسـتفاده برای 
آمـوزش هـوش مصنوعـی وجـود دارد. بسـیاری از ابزارهـای هـوش مصنوعی 
کـه عمدتـاً توسـط کشـورهای شـمالی سـاخته  شـده اند، بـر روی  داده های با 
کیفیـت پاییـن و غیرنماینـده از کشـورهای آفریقایـی آمـوزش  دیده انـد. این 
مجموعـه ی داده هـا اغلـب شـامل ورودی هـای مبتنـی بـر زبان هـای محلـی 
نمی شـوند و بـدون توجـه بـه بیـش از هـزار زبـان مختلـف کـه در ایـن قاره 

اسـتفاده می شـوند، طراحـی  شـده اند.
3( بـا در نظـر گرفتـن ایـن تجـارب، یونسـکو از ایـن موضـوع حمایـت کرد 
کـه در توسـعه ی فناوری هـا، مـا باید بـر روی رویکـرد رومـا )ROAM( تکیه 
 M قابل دسـترس بـرای همه و A ،بـاز برای همـه O ،حقـوق بشـر R :کنیـم

چندجانبه گرایـی.
4( سخنرانان جامعه ی مدنی و بخش خصوصی راه حل ها و رویکردهای خود 
را بـرای پذیـرش هوش مصنوعی در سیسـتم قضائـی ارائه کردند. مشـاهدات 
رایج، شـاهد دیجیتالی شـدن سـریع بسـیاری از بخش های فرایندهای قضائی 
اسـت. در طـول همه گیـری کوویـد-19، بسـیاری از کشـورهای آفریقایـی به 
دادگاه هـای مجـازی روی آورده انـد و به دلیـل آن، بـه اسـتفاده ی تدریجـی از 
پلتفرم هـای دیجیتال بـرای عملکردهای مرتبط بـا دادگاه روی آورده اند. برای 
مثـال، نیجریـه نشـان می دهـد که حل وفصـل پرونـده ای که از طریـق فرایند 
قضائی سـنتی طی می شـود، ممکن اسـت سـال ها طول بکشـد اما در فرایند 
الکترونیـک، ایـن فراینـد سـریع تر انجام می شـود. از ایـن  رو، بخش خصوصی 
ابزارهـای دیجیتالـی متعـددی را ارائـه کـرد که با هـوش مصنوعـی، از جمله 
گزارش هـای حقوقـی دیجیتالی، قوانین مشـروح فدراسـیون، بررسـی اسـناد 
بـه کمـک هـوش مصنوعی، سیسـتم بازخـورد اسـتیناف برای قضـات و ثبت 
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الکترونیکـی، ارائه می شـوند.
5( ایـن مقـررات بـه اپراتورهـای قضائـی، ماننـد قضـات و دادسـتان ها، این 
امـکان را می دهد که به پرونده ها دسترسـی داشـته باشـند و مقـررات قانونی 
یـا رویـه ی قضائـی مرتبط را با کارایی بسـیار بیشـتری اسـتخراج کننـد. این 
شـیوه افزایـش کارایـی یـک کالای عمومـی ارزشـمند بـرای شـهروندان نیـز 
به حسـاب می آیـد و انگیـزه ی آن هـا را برای مشـارکت در فرایندهـای قضائی 

می دهد. افزایـش 
6( بــا چنیــن پدیــده ای، مســائل متعــددی پیــش آمــد. در ســطح اساســی، 
بســیاری از کشــورهای در حــال  توســعه هنــوز بــا موانــع دسترســی روبــه رو 
هســتند. بــدون اتصــال بــه اینترنــت، به حاشــیه رانده ترین و آســیب پذیرترین 
ــن،  ــوند. همچنی ــذف می ش ــال ح ــترده ی دیجیت ــی گس ــراد از دگرگون اف
ــزار هــوش مصنوعــی را تشــدید می کنــد؛  ــی در طراحــی اب مشــکل بازنمای
زیــرا نیازهــای غیرمتصــل اغلــب توســط توســعه دهندگان هــوش مصنوعــی 

ــوند. ــه نمی ش ــر گرفت در نظ
7( ابزارهـای هـوش مصنوعـی توسـعه یافته در شـمال جهـان، اغلـب بـرای 
جنـوب جهـان قابـل  اسـتفاده نیسـتند؛ زیـرا بسـیاری از زبان هـای محلی در 
آمـوزش گنجانـده نشـده اسـت. ایـن نابرابـری تشدیدشـده در دسترسـی به 

عدالـت بایـد برطرف شـود.
8( عـاوه بـر ایـن، نقـش گرداننـدگان قـوه ی قضائیـه نیـز بـر ایـن اسـاس 
تکامـل  یافتـه اسـت. وکا و قضـات اکنـون بایـد در زمینـه ی فناوری هـای 
هـوش مصنوعـی سـواد دیجیتـال داشـته باشـند تـا درک کننـد کـه چگونه 
یـک برنامـه ی خـاص از مجموعـه ی داده ها تدوین می شـود و آیـا پیش داوری 
و سـوگیری ناعادلانـه ممکـن اسـت از آن ناشـی شـود یـا خیـر. بـرای مثال، 
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نرم افزار مشـهور قضاوت تکرار جرم کمپسـت1 که توسـط دولت ویسکانسـین 
در ایـالات  متحـده مـورد اسـتفاده قرار می گیـرد، مملو از پیش داوری و سـایر 
عـوارض جانبی منفی اسـت. کارشناسـان قضائی باید نحـوه ی عملکرد چنین 
نرم افـزاری در زمینـه ی آفریقـا و رفـع چالش هـای پیش بینی نشـده را مجدداً 
تدویـن کننـد. در همیـن راسـتا، قضـات باید با پتانسـیل اتخاذ سیسـتم های 
هـوش مصنوعـی دسـت وپنجه نرم کنند تـا اولین قضـاوت را قبل از بررسـی 
دقیـق انسـان انجـام دهنـد. باید دید کـه آیا می تـوان سـخت گیری و عدالت 

قضائـی را حفـظ کرد یـا خیر.
9( در نهایـت، اصـول شـفافیت و توضیح پذیری، قابلیت اعتمـاد به ابزارهای 
هـوش مصنوعـی و در نتیجـه، مشـروعیت یـک سیسـتم قضائـی دیجیتال را 
تعییـن می کنـد. ایـن سـؤال از این که چه کسـی الگوریتم هـا را طراحی کرده 
اسـت شـروع می شـود و تـا چـه داده هایی جمـع آوری می شـوند، می رسـد و 
بـه ایـن نتیجه ختم می شـود کـه یـک الگوریتم خـاص چگونـه تصمیم های 
قابـل توضیحـی می گیـرد. سـخنرانان در این نشسـت به این نتیجه رسـیدند 
کـه تنهـا زمانی کـه بتوانیـم تصمیم گیـری در مورد همـه ی ایـن فرایندها را 
شناسـایی کنیـم و مـورد بررسـی قرار دهیـم، می توانیم اعتماد را به سیسـتم 

قضائی القـا کنیم.

3-25- میزگرد نشست تخصصی راهبری )از 16:50 تا 17:50(2
1( هـدف از ایـن جلسـه معرفـی پنل راهبـری انجمـن حکمرانـی اینترنت 
)IGF( دبیـر کل سـازمان ملـل متحـد )UNSG( بـه ذی نفعـان و ارائـه ی 
سـؤالات و پیشـنهاد ها بـود. این هیأت توسـط دبیـر کل سـازمان ملل متحد 
در اوت 2022 بـرای حمایـت و ارتقـای کار حکمرانـی، حمایـت از مشـارکت 

1. COMPAS.
2. Leadership panel roundtable.
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ذی نفعـان سـطح بـالا در انجمـن حکمرانـی اینترنـت، جلـب مشـارکت افراد 
بیشـتر و حمایـت از جمـع آوری کمک هـای مالـی بـرای انجمـن حکمرانـی 
اینترنـت، ارائه ی مشـاوره در خصـوص انجمن حکمرانی اینترنـت به دبیر کل 
و بـرای ترویـج انجمـن حکمرانـی اینترنـت و خروجی های آن، منصوب شـد.

2( نشسـت تخصصی سـطح عالـی در میزگرد همکاری دیجیتال، سـه مدل 
حکمرانـی را توصیـه کـرد که انجمـن حکمرانی اینترنت پـاس از آن ها اتخاذ 
شـده اسـت و هیـأت راهبـری، تجلی ملموسـی از اجـرای چشـم انداز انجمن 
حکمرانـی اینترنـت پـاس اسـت. ایـن سـازمان اهمیـت انجمـن حکمرانـی 
اینترنـت به صـورت چنـد ذی نفعـی را تشـخیص می دهـد و تـاش می کنـد 
تـا توجـه بیشـتر، بودجـه ی بیشـتر و ارتبـاط بیشـتر را بـه جامعـه ی انجمن 

حکمرانـی اینترنت جلـب کند.
3( انجمـن حکمرانـی اینترنـت مکانی بـرای گفتگوهـای چندذی نفعی باز و 
عام الشـمول اسـت. نتایـج غیرالـزام آور آن مکانـی امـن برای ذی نفعـان فراهم 
می کنـد تـا ایده هـای جدیـد را آزمایـش کننـد و راه حل های بالقـوه را معرفی 
کننـد. بـا این حـال، آگاهی و اهمیت انجمـن حکمرانی اینترنـت، در خارج از 

جامعـه ی حاکمیت اینترنت، ناکافی اسـت.
4( جامعه ی انجمن حکمرانی اینترنت باید در نظر داشـته باشـد که انجمن 
حکمرانـی اینترنـت جایـگاه جهانی مشـابه رویدادهـای اجاس تغییـرات آب 
و هوایـی سـازمان ملـل متحد داشـته باشـد؛ به طـوری  که همه ی رسـانه های 
گـروه مشـورتی  باشـند.  آگاه  آن  وقـوع  از  مـردم جهـان  و  اصلـی  خبـری 
چندجانبـه 1 و نشسـت تخصصـی بایـد بـا هـم همـکاری کننـد تـا موفقیـت 
انجمـن حکمرانـی اینترنـت را محقق کننـد، خروجی های ملمـوس را تعریف 
کننـد و ایـن  را کـه خروجی ها به چه مشـکلی در زمینـه ی حکمرانی اینترنت 

1. Multistakeholder Advisory Group )MAG (: 
گروه مشورتی چندجانبه )MAG( توسط دبیر کل سازمان ملل متحد در سال 2006 برای کمک به دبیرکل در تشکیل جلسه ی 

سالانه ی IGF با تهیه ی برنامه و زمان بندی ایجاد شد.
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می پردازتـد، بررسـی کننـد. ایـن امـر به مشـخص کـردن خروجی هـای مورد 
نظـر کمـک می کنـد و بـه شناسـایی جایـی کـه انجمـن حکمرانـی اینترنت 
می توانـد صـدای منحصربه فـرد جامعـه ی چندذی-نفعی جهانـی را به ارمغان 

بیـاورد، یاری می رسـاند.
5( هیـأت راهبری و سـایر گروه هـای کاری بین جلسـه ای انجمن حکمرانی 
اینترنـت، ماننـد ائتاف هـای پویـا، می تواننـد بـا هـم کار کننـد. ائتاف هـای 
پویـا می تواننـد مـوارد اسـتفاده ی قوی تـری ارائـه دهنـد کـه بـه بحث هـای 
نشسـت تخصصـی مبنـای ملموس تـری می دهـد و در نتیجه، به آن هـا اعتبار 

می بخشـد.
6( اعضـای میزگرد پیشـنهاد کردند که ذی نفعان می توانند اعضای نشسـت 
تخصصی را مسـئول بدانند و به طور منظم با آن ها تعامل داشـته باشـند تا از 

شـفافیت در کار و پیشـرفت خود اطمینان حاصل کنند.
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4- روز چهارم مجمع حکمرانی اینترنت 2022 
در ذیـل، اهـم موضوعـات مـورد بحـث در روز 10 آذر و نـکات مهـم 

بیـان می شـود. جلسـات 

4-1- استفاده از قدرت فناوری در دسترس 1 )از 7 تا 8(
1( اصـول طراحـی جهانـی را می تـوان در همـه ی بخش هـای اینترنـت 
بـه کار گرفـت تـا به نفـع همـه ی کاربـران باشـد. دسترسـی و قابلیـت 
اسـتفاده از اینترنـت و فنـاوری ارتباطـات می توانـد افـراد دارای نقصان 
دسترسـی را قـادر سـازد تـا از فرصت هایـی کـه فناوری هـای دیجیتال 

ارائـه می کننـد، بهـره  گیرند.
2( همه گیـری کوویـد-19 دیجیتالـی شـدن زندگـی ما را تسـریع کرد 
و دسترسـی بـه اینترنـت را در اولویـت قرار داد. دسترسـی بـه اینترنت 
دریچـه ای بـه  سـوی آموزش، مراقبت های بهداشـتی و اشـتغال گشـود. 
در نتیجـه، افـراد آگاه شـدند و نیـاز خـود را به دسترسـی به محصولات 
و خدمـات دیجیتـال افزایـش دادند. این امـر انگیزه های بیشـتری برای 

توسـعه ی دسترسـی ایجاد کرد.

 1. Harnessing the power of accessible technology.

روز چهارم مجمع حکمرانی اینترنت 2022

ت
رن

ینت
ی ا

ران
کم

 ح
مع

مج
ت 

س
ش

ن ن
می

ده
هف

ار 
ش ک

رد
گ

زی
جا

ی م
ضا

ه ف
شگا

وه
پژ

179



180

گـزارش
سـریـع

3( مقـررات ملـی و منطقـه ای بـرای پیشـبرد دسترسـی به سـرعت در 
حـال  توسـعه هستند.دسـتورالعمل دسترسـی بـه وب اتحادیـه ی اروپا برای 
وب سـایت ها و برنامه هـای کاربردی تلفـن همراه اعمال می شـود و پیامدهایی 
بـرای تدارکات عمومـی دارد. همچنین، قانون جدید دسترسـی اروپا تعهداتی 
را بـرای بخـش خصوصـی الزامـی می کند. بـا این حـال، این قانـون زمانی که 
در سـال 2025 لازم الاجـرا شـود، نیازمنـد سـازوکارهای اجرایـی قوی اسـت. 
گـزارش خط  مشـی دسترسـی ICT مـدل 1ITU راهنمایـی بـرای طراحـی و 
اتخـاذ چنین سیاسـتی را ارائـه می کند. در سـال 2022، کنیا اسـتانداردهای 
دسترسـی بـه فنـاوری اطاعـات و ارتباطـات را بـرای محصـولات و خدمـات 
دیجیتـال پذیرفت؛ اسـتانداردهای مذکـور و ماهیت داوطلبانـه ی آن می تواند 

چالش هـای اجرایـی را ایجـاد کند.
4( بـا ایـن حـال، همـکاری با شـرکت های فنـاوری بـرای ارائه ی دسترسـی 
از 500 مدیرعامـل  ، گروهـی متشـکل  ولیـول 2500  اسـت.  بسـیار مهـم 
شـرکت های بزرگ در سـطح جهان، متعهد شـده اسـت که طیف وسـیعی از 

انـواع خدمـات را بـرای افـراد دارای معلولیـت در دسـترس قـرار دهد.
5( دسترسـی نه تنهـا در زمینـه ی خدمـات دیجیتـال، بلکـه در رابطـه بـا 
فرایندهایـی کـه شـامل اسـتفاده از فناوری هـای دیجیتالـی می شـوند، مهـم 
اسـت. به عنوان مثـال، گزارشـگر ویـژه ی سـازمان ملـل در مـورد حقـوق افراد 
دارای معلولیـت گزارشـی در مـورد هـوش مصنوعـی منتشـر کرده اسـت که 
شـامل توصیه هایـی به بخش خصوصـی و دولت ها در مورد نحوه ی رسـیدگی 
بـه اسـتفاده ی تبعیض آمیـز از هوش مصنوعی بـا افراد دارای معلولیت اسـت.
6( همان طـور کـه اسـتانداردها و سیاسـت ها توسـعه می یابند، اجـرا و اقدام 
عملـی در خصـوص آن هـا عقـب می مانـد. در حرکـت رو بـه  جلو، کنشـگران 

1. The ITU Model ICT Accessibility Policy Report.
2. Valuable500.
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حکمرانـی اینترنـت باید بـا حامیان افـراد دارای معلولیت در ارتباط باشـند تا 
تجربیـات خـود را بـه اشـتراک بگذارنـد و برای افزایش دسترسـی، بیشـترین 
تـاش خـود را به کار گیرند. عاوه بـر این، افراد دارای انـواع مختلف معلولیت 
و ناتوانی در دسترسـی به اینترنت باید مسـتقیماً در سیاسـت گذاری مشارکت 
داشـته باشـند. دسترسـی به اینترنـت و ظرفیت سـازی فنی برای افـراد دارای 
معلولیـت و فاقـد آگاهـی لازم در خصـوص فضـای مجازی، به عنـوان گام های 

ضـروری بعدی تلقی می شـوند.

4-2- فنـاوری مبتنـی بر حقـوق بشـر در واکنش هـای اضطراری1 
تا 8( )از 7 

1( ایـن بحـث نشـان داد که بخـش قابل  توجهـی از واکنش هـای اضطراری 
دولـت، شـامل اسـتفاده ی سـریع و بی سـابقه ای از فنـاوری اسـت. ایـن یـک 
رونـد اصلـی در واکنـش بـه همه گیـری کوویـد-19 بوده اسـت کـه ردیابی و 
نظـارت دیجیتـال گسـترده را امکان پذیـر کرد. با این حال، سـه سـال پس از 
شـروع همه گیـری، زمان بررسـی، ارزیابـی قانونی، ضرورت و تناسـب اقدامات 
نظارتـی و فنـاوری معرفی شـده بـرای مبـارزه با همه گیـری و تعییـن تجارب 
آموخته شـده اسـت تـا دولت هـا و جامعـه ی مدنـی و کل جهان برای شـرایط 

اضطـراری جهانـی بعدی آمادگی بهتری داشـته باشـند.
2( مرکـز اروپایـی قانـون غیرانتفاعـی2، مأموریت گزارشـگر ویژه ی سـازمان 
ملـل در مـورد حقـوق بشـر در مبـارزه بـا تروریسـم، شـبکه ی بین المللـی 
سـازمان های آزادی هـای مدنـی3 و نهاد حریـم خصوصی بین المللـی4 ، اثرات 
منفـی اسـتفاده ی از فنـاوری نظارتـی را در طول ایـن مدت ردیابـی کرده اند. 

1. Human rights centered technology in emergency responses.
2. The European Center for Not-for-Profit Law (ECNL).
3. The International Network of Civil Liberties Organizations )INCLO(.
4. Privacy International.
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همه گیـری کوویـد-19 روی افـراد و گروه هـا بـوده و یافته هـا را در گزارشـی 
جمـع آوری کرده انـد کـه در دسـامبر 2022 منتشـر خواهد شـد.

رونـد  پنـج  نظارتـی،  اقدامـات  ایـن  خصـوص  در  مذکـور  تحقیـق   )3
مشاهده شـده ی جهانـی را در مـورد آسـیب اقدامـات نظارتـی کوویـد-19 بر 

جامعـه ی مدنـی شناسـایی کـرده اسـت:
 اسـتفاده ی مجـدد از اقدامـات امنیتـی موجـود: برخـی از دولت هـا از 
چارچوب هـا و منابـع موجـود کـه در ابتـدا به عنـوان اقدامـات ضدتروریسـم 

معرفی شـده بودنـد، اسـتفاده کرده انـد.
 سـاکت کـردن جامعـه ی مدنـی: برخـی قوانیـن اضطـراری و نظارتی 

عواقبـی منفـی بـر آزادی بیـان و حـق تجمع بـرای اعتراض داشـته اسـت.
 خطـر سوءاسـتفاده از داده هـای شـخصی: بسـیاری از دادگاه هـا حکم 
برنامه هـای ردیابـی تمـاس،  دادنـد کـه جمـع آوری داده هـای پیشـنهادی 

غیرقانونـی اسـت و حفاظـت از داده هـای لازم را ارائـه نمی کنـد.
 نقـش تأثیرگـذار شـرکت های خصوصـی: شـرکت های خصوصـی بـا 
همـکاری بـا دولت هـا بـرای توسـعه ی برنامه هـا و ابزارهـا یـا با مشـارکت در 
ترتیبـات بـه اشـتراک گذاری داده، نقـش مهمـی در مقابله بـا همه گیری این 
بیمـاری داشـتند. ایـن توافق نامه هـا به نـدرت علنـی می شـدند و شـفافیت 
کمـی داشـتند. در برخـی مـوارد، شـرکت های فنـی از برنامه های قـراردادی 
دولتی می خواسـتند که با فناوری شـرکت خودشـان سـازگار باشـند تا برنامه 

در فروشـگاه برنامه ی آن شـرکت به اشـتراک گذاشـته شـود.
پیشـنهاد  کارشناسـان  همه گیـری:  از  فراتـر  نظـارت  عادی سـازی   
می کننـد کـه همه گیـری یـک نقطـه ی ورودی بـرای عادی سـازی نظـارت 
دولـت مهاجـم، حتـی پـس از کاهـش تهدیـد ویـروس، ایجـاد کـرده اسـت.
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4( بـرای آمـاده شـدن بـرای بحران هـای بهداشـتی آینـده یا سـایر شـرایط 
اضطراری که نیاز به اسـتفاده از فناوری جدید دارند، سـه دسـته از کنشـگران 

بایـد بـه توصیه های زیـر پای بند باشـند:
          • بازیگـران دولتـی: بازنگـری اقدامـات نظارتـی و تصویـب قوانینی با 

در نظر گرفتن اسـتانداردهای حقوق بشـری:
 نظارت بیومتریک را ممنوع کنند؛

 همـه ی داده هایـی کـه جمـع آوری  شـده و دیگر ضـروری نیسـتند یا 
برنامه هایـی کـه اجراشـده اند، امـا دیگـر مورد اسـتفاده یـا ضروری نیسـتند، 

بایـد پاک یـا متوقف شـوند؛
هـدف دار  مشـارکت  از  عام الشـمول،  فناوری هـای  طراحـی  هنـگام   

عمومـی اطمینـان حاصـل شـود؛
 اطمینـان حاصـل شـود کـه اقدامـات نظارتـی واکنش هـای اضطراری 
منجـر بـه اسـتفاده ی مجـدد از اطاعـات افـراد یـا اسـتفاده در پروژه هـای 

تجـاری نمی شـوند.
          • بخش خصوصی:

 بررسـی فناوری هـا و ارزیابـی انطبـاق آن ها با حقوق بشـر در راسـتای 
اصـول راهنمای سـازمان ملـل در تجارت و حقوق بشـر1 ؛

 اتخـاذ سیاسـت های حقـوق بشـر، از جملـه رویه هایـی بـرای ارزیابـی 
دسترسـی دولـت بـه داده ها؛

 حفاظـت از داده هـا را تضمیـن کننـد و مـردم را در مـورد فعالیت های 
پـردازش داده هـا آگاه کنند؛

 انتشـار گزارش هـای شـفافیت در مـورد بـه اشـتراک گذاری داده هـا با 
کنشـگران دولتـی و مشـارکت های دولتی-خصوصی؛

1. United Nations Guiding Principles on Business and Human Rights.
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 هنگامی کـه اقدامـات شـرکت منجـر بـه عواقـب نامطلـوب شـده یـا 
بـه آن هـا کمـک کـرده اسـت، از دسترسـی بـه راه حـل پیشـنهادی شـرکت 

اطمینـان حاصل شـود.
          • جامعه ی مدنی:

 به عنـوان ناظـر عمـل کنـد: فناوری ها و اقدامـات نظارتـی را نظارت و 
بررسـی کند؛

 راه هـای ارتباطـی و قانونـی را بـرای بـه چالـش کشـیدن اقداماتی که 
حقـوق بشـر را در رابطـه بـا ایـن واکنش هـای اضطـراری نقـض می کننـد، 

کند؛ دنبـال 
 از دولت ها بخواهد که اقدامات نظارتی را تغییر ندهند.

4-3- آیـا قوانیـن متفـاوت پلتفرم هـا اینترنـت بـاز را بـه خطر 
می انـدازد؟ 1 )از 7 تـا 8:30(

1( چتـم هـاوس 2 و شـرکای جهانـی دیجیتـال 3 مطالعـه ی اخیـر خـود را 
در مـورد مقـررات و هنجارهـای پلتفرمـی و پیامدهـای بالقـوه ی آن هـا برای 
اینترنـت بـاز ارائـه کردند. این کارگاه بـرای جمع آوری ورودی هـا از مخاطبان 
در نقـاط مختلـف جهـان بـرای گـزارش نهایـی کـه انتظـار مـی رود در اوایل 

سـال 2023 منتشـر شـود، طراحی  شـده اسـت.
2( یافته هـای اولیـه ی ایـن تحقیـق نشـان می دهد کـه میانگیـن نظام های 
نظـارت قانونی، بـا جریمه  )71%( یا با مسـدود کـردن )51%( پلتفرم هایی 
کـه به صـورت غیرقانونـی طبقه بنـدی  شـده اند )75%(، پـس از اطـاع بـه 
پلتفـرم )76%(، آسـیب های آنایـن را بـر طـرف می کننـد. این ارقـام از 55 
قانـون از 50 منطقـه به دسـت  آمـده اسـت. مقرراتـی نیـز بـرای محتوایی که 

1. Do diverging platform regulations risk an open internet?
2. Chatham House.
3. Global Partners Digital.
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غیرقانونـی نیسـت، امـا به نوعـی مضر تلقـی می شـود، از هرزه نـگاری گرفته تا 
محتـوای آسیب رسـان بـه خـود )53 درصد( در نظر گرفته  شـده اسـت.

3( دولت هـا را می تـوان بـر اسـاس مدل هـای تنظیم گـری پلتفـرم دیجیتال 
بـه سـه گروه بزرگ تقسـیم کـرد: مقررات مسـتقل، نظارت فعـال و رژیم های 

قطعی. حقوقی 
- مقـررات مسـتقل: توسـط یـک مقـام نظارتـی مسـتقل اجـرا می شـود. 
محدودیت هـای مربـوط بـه اختیارات اجـرای قانون گذار مطابق بـا پادمان های 
آزادی بیـان اسـت و مقـررات متناسـب بیـن انـواع پلتفرم هـای آنایـن، بـا 
جریمه هـا تضمیـن می شـود و در واقـع، در صـورت نقـض جریمـه می گردند.

- نظـارت فعـال چندیـن ویژگـی دارد: در این نوع از نظـارت، الزامات تعدیل 
محتـوا به صـورت فعـال و بـا مسـئولیت فـردی کارکنـان در قبـال نقـص در 
تعدیـل محتـوا وجـود دارد. محتـوای قانونـی کـه می توانـد به نظـم اجتماعی 
آسـیب برسـاند نیـز نظـارت می شـود. مجازات هـای تدوین شـده بـرای نقـض 

مقـررات ایـن حـوزه، دسترسـی بـه محتـوا را مسـدود و محـدود می کند.
- آخرین مـدل، یعنی رژیم های قطعی، سـختگیرترین اسـت. برای کارمندان 
پلتفـرم احـکام زنـدان را در نظـر می گیـرد و هیـچ تفاوتـی در مقـررات بیـن 
انـواع پلتفرم هـای آنایـن وجـود نـدارد. محتوای قانونـی که می توانـد به نظم 
اجتماعی آسـیب برسـاند، توسـط مقـررات هدف قـرار می گیرد و بـرای نقض 

آن هـا ضمانت اجـرا قرار داده می شـود.
4( بـا ایـن حـال، چنیـن تقسـیم بندی مقـررات تنهـا بـر اسـاس برخـی از 
الگوهای رایج اسـت که در قوانین بررسـی  شـده اسـت. نکته ی اصلی در مورد 
اجـرا اسـت که بـه عوامل زیـادی از جمله شـرایط دموکراتیک داخلـی در هر 

کشور، بسـتگی دارد.
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5( اعضـای نشسـت تخصصـی جزئیـات بیشـتری در خصـوص حوزه هـای 
قانـون خدمـات  اروپـا،  ارائـه کردنـد. به عنـوان  مثـال، در  موضـوع مطالعـه 
دیجیتال1 که اخیراً تصویب  شـده اسـت، وضوح بیشـتری در مورد مسـئولیت 
از  بـا نگاهـی بـه خـارج  ارائـه می کنـد.  پلتفرم هـا و همچنیـن اجـرای آن 
اتحادیـه ی اروپـا، اکثـر مقررات پلتفرم سـطح ملی نیز شـامل الزامات روشـنی 
در مـورد روش هـای اطاع رسـانی و حـذف هسـتند. اگرچـه مکانیسـم ها بین 
کشـورها متفـاوت اسـت، امـا بیشـتر آن هـا بـه پلتفرم هایـی نیـاز دارنـد کـه 
مکانیزم شـکایت کاربران را در اختیار داشـته باشـند. برخی از آن ها همچنین 
بـه مکانیسـم های تجدیدنظـر نیـاز دارند کـه از طریـق آن کاربـران می توانند 
تصمیمـات تعدیل محتوای پلتفرم را درخواسـت کنند. همچنیـن، در مواردی 
مثـل روسـیه، بـاروس و ترکیه، مقـررات پلتفرم شـامل محدودیت های مبهم 
بـر انـواع محتـوای سیاسـی و ذهنـی و تحریم هـای کیفـری بـر روی کارکنان 

پلتفـرم فـردی به دلیـل عـدم رعایـت خواسـته های مقرره گـذار، اسـت.
6( در آمریـکای لاتیـن، هیـچ نهـاد منطقـه ای دسـتورالعمل یـا مقرراتـی را 
بـرای کشـورها تولیـد نمی کنـد؛ بنابرایـن رویکردهـای بسـیار متفاوتـی در 

منطقـه یافـت می شـود.
7( در بسـیاری از کشـورهای آفریقایی مقررات مربوط به استانداردسـازی و 
نظام منـد کـردن وجـود نـدارد. بلکه بیشـتر در مـورد کنترل اسـت. کنترل از 
دولـت و کارگـزاران دولـت محافظت می کند، در حالی که اسـتانداردها از همه 
محافظـت می کننـد. در بسـیاری از کشـورها، پلتفرم ها به معنـای واقعی کلمه 
مجبـور بـه ثبت شـدند؛ زیـرا دولت هـا می خواهنـد مجازات هـا و محدودیت ها 

را بـدون قوانیـن و تصمیمـات دادگاه اعمال کنند.
8( در جنـوب آسـیا، از جملـه پاکسـتان و هنـد، بایـد اذعان داشـت که این 

1. Digital Services Act )DSA(.
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کشـورها هنـوز قوانینی از گذشـته ی اسـتعماری خـود دارند که بیـش از فرد، 
از دولـت محافظـت می کنـد و ایـن وضعیت در حـوزه ی دیجیتال نیـز به ارث 
رسـیده اسـت. در پاکسـتان، وضعیـت از سـال 2008 بـا انتخـاب یـک دولت 
غیرنظامـی دموکراتیـک کمی تغییر کرده اسـت. خاطرنشـان شـد که تدوین 
قوانیـن تنظیم گـر محتوا یک فرایند چالشـی اسـت کـه در آن جامعه ی مدنی 
پاکسـتان رویکردهـای دولـت و احـزاب سیاسـی را بـا کمک سیسـتم قضائی 
اصـاح می کنـد. در هنـد، دولت نسـبت بـه پلتفرم هـا نگـرش حمایت گرایانه 
دارد کـه شـامل بی اعتمـادی دائمـی بـه پلتفرم هـای غیرهنـدی اسـت. آن ها 
نظـر گرفتـه می شـوند.  در  مـدرن دیجیتـال  اسـتعمار  نیروهـای  به عنـوان 
درنتیجـه، مقـررات وسـیله ای بـرای اعمـال حاکمیـت بـر ایـن پلتفرم هـای 
خارجـی اسـت. در حـال حاضـر، دولـت هند در حـال بحث در مـورد چندین 
لایحـه ی جدید بـرای تنظیم انـواع مختلف پلتفرم ها اسـت. نسـخه های اولیه 
بـر حقـوق و آزادی هـای کاربـران آثـار منفـی می گـذارد و محدودیت هـای 

شـدیدی را بـرای صاحبـان پلتفـرم پیش بینـی می کند.
9( همچنیـن تأکیـد شـد کـه شـرکت ها در اجـرای قوانین پیچیـده ی ملی 
بـا چالش هایـی مواجه هسـتند. داشـتن یـک اسـتاندارد پایه ی جهانـی برای 
مقـررات می توانـد بـه شـرکت ها با حضـور جهانی کمک کنـد؛ امـا راه زیادی 
در پیـش اسـت. مرحلـه ی اجـرا در مقایسـه بـا مقرره گـذاری، همیشـه عقب 

بـوده و نیازمنـد زمـان اسـت تا بتوانـد کامل اجرا شـود.

4-4- شـبکه های جامعـه ی روسـتایی، برق و شـمولیت دیجیتال 1 
)از 7 تا 8:30(

1( در داخـل یـک کشـور، ممکـن اسـت در دسترسـی بـه اینترنـت، بیـن 

1. Rural community networks, electricity and digital inclusion
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مناطـق مختلـف تفـاوت وجـود داشـته باشـد. مناطـق شـهری اغلـب ارتباط 
بیشـتری نسـبت به جوامع روسـتایی و دورافتاده دارند. فقدان سـرمایه گذاری 
در زیرسـاخت ها اغلـب موجبی بـرای عدم اتصال در مناطق روسـتایی اسـت.
2( در بحـث ارتقـای ارتبـاط بیشـتر، انـرژی و مقـرون بـه صرفـه بـودن نیز 
بایـد لحـاظ گـردد. در نظر گرفتـن هزینه ها، تأمیـن برق و اتصـال در مناطق 

روسـتایی و دورافتـاده بسـیار چالش برانگیز اسـت.
3( پـروژه ای بـا عنـوان »کوله پشـتی اینترنتـی«1  به عنـوان یـک جایگزیـن 
مکمـل، در حـال انجـام اسـت کـه می توانـد اتصـال بی نهایـت و پایـدار را در 
95% از قلمـرو زمیـن فراهـم کنـد. ویژگـی چندمنظـوره ی آن، ریزشـبکه و 
آنتـن، امـکان دسترسـی غیرمتمرکـز بـه منابـع در نقـاط مختلـف جهـان را 
فراهـم می کنـد و مزایایـی را بـرای آمـوزش، بهداشـت و عملیـات و اقـدام در 

حالـت اضطـراری و بحـران بـه ارمغان مـی آورد.
4( تخصیـص طیـف2 یکـی دیگـر از عناصر مهـم در ارتقای اتصـال و ارتباط 
بـا اینترنـت اسـت. طیـف یـک منبع محـدود اسـت و اغلـب توسـط دولت ها 
به عنـوان منبـع درآمـد تلقـی می شـود. معمـولاً بخشـی اسـت که تنهـا چند 
کنشـگر )انحصـار( دارد. در جوامـع روسـتایی، تقسـیم بندی طیفـی کم برای 
خدمت رسـانی بـه ارائه دهنـدگان اینترنـت کوچک در دسـترس اسـت یا اصاً 
در دسـترس نیسـت. اپراتورهـای بـزرگ مخابراتـی به نـدرت در مناطقـی بـا 
جمعیـت کمتـر از 5000 نفـر سـرمایه گذاری می کننـد؛ زیـرا درآمـد بـرای 

جبـران هزینه هـا کافـی نخواهـد بود.
5( بنابراین، لازم اسـت سیاسـت گذاران را درگیر کرد تـا اپراتورهای کوچک 
ماننـد شـبکه های اجتماعی را بشناسـند و سیاسـت های به موقـع برای کمک 
بـه آن هـا تدویـن کننـد. زیرسـاخت ساخته شـده توسـط خـود جامعـه نباید 

1.  ‘Internet Backpack’
2. Spectrum allocation
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به عنـوان رقابـت بـا اپراتورهـای بـزرگ مخابراتی تلقی شـود. باید سـعی کرد 
بیـن سـود و منفعـت یـک جامعه تعـادل برقـرار کـرد. به عنوان مثـال، در غنا، 
سـازمان ملـی فنـاوری اطاعات، تخصیـص طیف خـود را از طریق به اصطاح 
مراکـز اجتماعی پیشـرفته کـه هاب های دیجیتالی هسـتند و اتصـال آخرین 
مایـل را بـدون هزینـه بـه روسـتاها ارائـه می کننـد، مدیریـت می کنـد. ایـن 
مراکـز بـه افـراد اجـازه می دهنـد تـا زندگـی خـود را از طریـق فرصت هایـی 
کـه اینترنـت ارائـه می دهـد، به عنـوان  مثـال کاس هـای آناین بـرای بهبود 
ابتـکارات در زمینـه ی  باوجـود  بهبـود بخشـند.  مهارت هـای اشـتغال زایی، 
انـرژی، مقـرون به  صرفـه، مانند تعرفه ی بـرق حیاتی، غنا همچنـان با کمبود 

منابـع )ماننـد کنتـور بـرق( و هزینـه ی بالای دسـتگاه ها مواجه اسـت.
بـر جامعه محـوری و در  بایـد مبتنـی  اتصـال  6( حـل مسـأله ی فقـدان 
همـکاری بـا ذی نفعـان مختلـف انجام شـود تا فرصت هـای مختلـف را فراهم 
کنـد. بنابراین، موضـوع نه تنها ارتقـای اتصال بالاتر، بلکـه همچنین پرداختن 
بـه چالش هـای ارائه شـده توسـط دسـتور کار 2030 اسـت. به عنوان مثـال، با 
اسـتقرار »کوله پشـتی اینترنتـی« در مناطـق روسـتایی و دورافتـاده و تغییـر 
سیاسـت های تخصیـص طیف، جوامـع می توانند بـه سیسـتم های بانک داری 
دیجیتال دسترسـی داشـته باشـند که امکان ایجاد اقتصاد دیجیتال را فراهم 
می کنـد. اتصـال هـدف دار تأثیـری دگرگون کننـده بر جوامـع دارد و بـه افراد 

امـکان می دهـد تـا مهارت هـا و سـواد دیجیتالی خـود را بهبود بخشـند.
7( سـازمان های جامعـه ی مدنـی نقـش مهمـی در جـذب سیاسـت گذاران 
و ایجـاد شـرایط جهـت مزایـای بیشـتر برای آن هـا دارنـد. کارمنـدان دولت، 
به ویـژه معلمـان، بایـد بتواننـد از ابزارهـای دیجیتـال به طـور مؤثـر اسـتفاده 
برنامه هـای  ارائـه ی  بـرای  امـر مسـتلزم تاش هـای مشـترک  ایـن  کننـد. 
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آموزشـی جهـت بهبـود مهارت هـا و سـواد دیجیتالـی جوامـع اسـت.

4-5- تنظیم گری یا عدم تنظیم گری؟1 )از 7 تا 8:30(
1( یافتـن تعـادل بیـن حمایـت از حقـوق بشـر در فضاهای آنایـن و رقابت 
اقتصـادی، سیاسـت گذاران را بـرای یافتـن رویکردهـای نظارتـی مؤثـر بـه 
چالـش و ابهـام وا داشـته اسـت. پرداختـن بـه چالش هـا و همچنیـن بررسـی 
اثـرات مقـررات بـر حاکمیـت دیجیتـال، هماهنگ سـازی مدل هـای نظارتـی 

مختلـف و فراگیـر، موضوعـات اصلـی بحـث ایـن نشسـت بود.
2( جریـان داده هـا می توانـد مزایای زیادی بـرای رقابت اقتصـادی به همراه 
داشـته باشـد، زیـرا داده هـا می تواننـد آزادانه جریان داشـته باشـند؛ در حالی 
کـه بخـش صنعتـی را تقویـت می کننـد. عـاوه بـر ایـن، داده هـا می تواننـد 
فراینـد شـناختی و تصمیم گیـری را تقویت کننـد، همان طور که در اسـتفاده 
از ابزارهـای هـوش مصنوعـی جهـت اسـتخدام افـراد اسـتفاده می شـوند. بـا 
ایـن حـال، ایـن موضـوع تأثیرات منفـی زیادی بـه همراه داشـته اسـت، زیرا 
ایـن ابزارهـا ممکـن اسـت بـه حریـم خصوصـی آسـیب برسـانند و اجـازه ی 

تصمیم گیری هـای تبعیض آمیـز را بدهنـد.
3( یکـی از چالش هایـی کـه بـه آن پرداخته شـده، ایـن اسـت که کشـورها 
نقـاط شـروع متفاوتـی در تنظیـم و مقرره گـذاری در حـوزه ی داده هـا دارنـد. 
به دلیـل کمبـود ظرفیـت، دولت هـای در حـال  توسـعه اغلـب در موقعیـت 
نامناسـبی از نظـر خدمـات دیجیتـال و مقـررات داده قرار می گیرنـد. این امر 
بـر حاکمیـت دیجیتـال دولت هـا تأثیر گذاشـته اسـت؛ زیـرا داده هـا اغلب در 
یـک دولـت جمـع آوری می شـوند، اما اجازه داده می شـود در سـایر کشـورها 
نیـز جریـان پیـدا کننـد. ایـن مسـأله می تواند خسـارت بـه صنایـع داخلی را 

1. To regulate or not to regulate?
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موجـب گـردد. یـک مـدل نظارتـی و مقرره گذاری کـه از حاکمیـت دیجیتال 
محافظـت می کنـد و می تواند به عنوان نمونه اسـتفاده شـود، مـدل اتحادیه ی 
اروپـا اسـت. بـا توجه بـه افزایـش داده هـای فرامـرزی، اطمینان از دسـتیابی 
همـه ی کشـورها بـه اهـداف توسـعه ی پایـدار و چارچوب هـای نظارتـی و 

مقرره گـذاری مؤثـر، ضـروری اسـت کـه لحـاظ گردد.
4( در دسـتیابی بـه یک چارچـوب نظارتی و مقرره گـذاری مؤثر، اطمینان از 
تعـادل ضروری اسـت. با توجـه به این که تکنولـوژی به سـرعت در حال تغییر 
اسـت، یکـی از راه های ایجـاد تعادل بین نـوآوری و حمایـت از مصرف کننده، 
اتخـاذ چارچوب هـای نظارتـی و مقرره گـذاری چابـک اسـت. این شـیوه ما را 
قـادر می سـازد تـا نحـوه ی عملکـرد نـوآوری را آزمایـش کـرده و حوزه هایـی 
را کـه بایـد بـه آن هـا توجـه شـود، لحـاظ کنیـم. بـا ایـن حـال، در حالی که 
ایـن امـر می توانـد بـه کشـورهای کم درآمـد کمـک کنـد تـا اقتصاد خـود را 
تقویـت کننـد، می توانـد منافع کشـورهای در حال  توسـعه را بـرای تبدیل به 
یـک حـوزه ی آزمایشـی فنـاوری به خطـر بینـدازد. عاوه بـر این، ایـن فرایند 
می توانـد پرهزینـه باشـد؛ زیـرا به منابع بیشـتری بـرای آزمایش نـوآوری نیاز 

اسـت کـه با هـدف تضمین رشـد پایـدار در تناقض اسـت.
5( جنبـه ی دیگـری کـه بایـد در دسـتیابی بـه یـک چارچـوب نظارتـی و 
مقرره گـذاری مؤثـر در نظـر گرفتـه شـود، مشـارکت دادن شـهروندان اسـت؛ 
زیـرا تعامـل بـا شـهروندان مشـروعیت نظـارت بـر داده را تولید می کنـد. اگر 
مـردم روند توسـعه ی داده ها را بشناسـند، اطمینان از توسـعه ی نظارتی مؤثر 
آسـان تر خواهـد بـود. نمونـه ای از چگونگی افزایش مشـارکت عمومـی، ابتکار 
جهانـی »مـا اینترنـت« 1 می باشـد. در این پـروژه، گفتگوهایی با مـردم از 70 

کشـور مختلـف در مـورد اثـرات دیجیتالی شـدن انجام  شـده اسـت.

1. We the Interne.
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6( عـاوه بـر ایـن، فراینـد هماهنگ سـازی بین المللـی نقـش مهمـی در 
توسـعه ی فنـاوری ملـی و مقـررات سیاسـتی ایفـا می کنـد. مقـررات عمومی 
حفاظـت از داده هـا 1 نمونـه ی خوبـی از چنیـن فراینـدی اسـت؛ زیـرا بخش 
اقتصـادی را تقویت می کند و کشـورها را قادر می سـازد تـا خدمات دیجیتال 
را بـا یکدیگـر انجـام دهنـد. در نهایـت، مهـم اسـت کـه جوامـع مدنـی را در 
فراینـد توسـعه ی چارچوب هـای نظارتی بـرای اطمینان از حمایـت از حقوق 

بشـر و یافتـن راه هایـی بـرای کاهش آسـیب داده هـا، در نظـر گرفت.

4-6- آیـا رمزگـذاری یـک حق بشـری اسـت؟ صـدای بازیگران 
حقوق بشـر2 )از 8:15 تـا 9:45(

1( رمزگـذاری امنیـت را در محیـط آنایـن امکان پذیر می کنـد. رمزگذاری 
امـکان ارتباطـات امـن آنایـن را فراهم می کند. ایـن به افراد امـکان می دهد 
آزادانـه نظـرات خـود را بیـان کنند و بـا خانواده و دوسـتان خـود گفتگوهای 
محرمانـه داشـته باشـند، اطاعـات تجـاری محرمانه را بـه اشـتراک بگذارند 
و بداننـد کـه حریـم خصوصـی آن هـا محافظـت می شـود. وقتـی امکانـات 
رمزگذاری شـده در دسـترس نباشـد، همـه آسـیب خواهند دید؛ امـا مدافعان 
حقـوق بشـر و جوامـع آسـیب پذیر کـه اغلـب بـه خاطـر آن چـه می بیننـد، 
بـا چـه کسـی صحبـت می کننـد و آن چـه می گوینـد هـدف قـرار می گیرند، 
به طـور نامتناسـب و بدتـری آسـیب می بینند. رمزگـذاری با ایمنـی فیزیکی 
نیـز ارتبـاط دارد. به عنوان مثـال، ارتباطـات آنایـن یـا داده هـای موقعیـت 
مکانـی کـه ایمـن نیسـتند بـرای ردیابـی افـراد و آزار و اذیت آن ها اسـتفاده 
می شـوند. رمزگـذاری تنهـا به پیام رسـانی محدود نمی شـود، بلکه بـه ایمیل، 

اشـتراک گذاری ابـری و انتقـال داده نیـز تسـری می یابـد.

1. General Data Protection Regulation )GDPR(.
2. Is encryption a human right? Voices of human rights actors.
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2( اشـتراکات زیـادی در ماحظـات و سیاسـت های بنیادیـن وجـود دارد 
کـه رمزگـذاری را در همـه ی حوزه هـا و مناطـق تهدیـد می کنـد؛ در آسـیا-

اقیانوسـیه، آمریـکای لاتیـن و اتحادیـه ی اروپـا. بـرای مثـال، دسـتور ردیابی 
در برزیـل، هنـد و بنـگادش و تاش هـا بـرای تضعیـف رمزگـذاری بـرای 
دسترسـی مجـری قانـون بـه ارتباطـات بـرای اهداف ظـن آور و متهم شـدن 
فـرد بـه ارتـکاب جـرم، از جملـه کاه بـرداری، ایمن نگه داشـتن افـراد آناین 
و...، ویژگی هـای مشـابهی دارنـد. سـه  راه کلـی که دولت در تاش اسـت تا به 

محتـوای رمزگـذاری شـده دسترسـی پیـدا کند:
می شـود  گفتـه  ارائه دهنـدگان خدمـات  بـه  اسـتثنایی:   دسترسـی 

اطاعـات هدفمنـد را ارائـه دهنـد.
 اسـکن سـمت مشـتری: درخواسـت از سـرویس ها و پلتفرم هایـی که 
رمزگـذاری ارائـه می دهنـد برای اسـکن پلتفرم ها جهت انـواع مختلف محتوا، 

ماننـد مطالب سوءاسـتفاده ی جنسـی از کودکان، محتـوای غیرقانونی و... .
 قابلیـت ردیابـی: درخواسـت از ارائه دهنـدگان خدمـات و پلتفرم هـا 
بـرای طراحـی و بـه اشتراک گذاشـتن راه هایـی برای کشـف منبـع اطاعات، 
پیام هـا یـا داده هـای خـاص در پلتفرم هایشـان )راه هـای مخفـی(1.  راه هـای 
مخفـی کـه امـکان دسترسـی اسـتثنایی بـه پلتفـرم تعبیه شـده بـرای دولت 
را فراهـم می کننـد، در برخـی مواقـع می تواننـد بـرای اشـخاص ثالـث نیز در 
دسـترس قـرار گیرنـد. در کشـورهای غربـی، قوانیـن از الزامـات ردیابی منع 
می کننـد و اصـرار دارنـد که شـرکت ها خودشـان این موضوع را کشـف کنند. 
دولت هـا نه تنهـا بـه دنبـال محتـوای خـاص هسـتند، بلکـه بـه دنبـال یـک 

مجـوز بـرای ابـرداده و قابلیـت ردیابی آن هسـتند.
3( دربـاره ی این کـه رمزگـذاری یـک حـق نسـل اول در حال ظهور اسـت، 

1. Back doors.
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اعضـای نشسـت تخصصـی موافقـت کردنـد کـه نیـاز بـه حـق رمزگـذاری 
فی نفسـه نیسـت؛ بلکـه نیاز بـه حقوق گسـترده تری اسـت که آن را تسـهیل 
می کنـد. رمزگـذاری یـک عامـل حیاتی بـرای بسـیاری از حقوق بشـر، مانند 
حقـوق حفـظ حریم خصوصـی، آزادی بیان و موارد دیگر، اسـت. بـا این حال، 
نیـاز بـه تمرکز بـر چارچوب حقـوق موجـود به جـای مفهوم سـازی مبتنی بر 
فنـاوری از ایـن حقـوق وجـود دارد؛ زیـرا فناوری دائمـاً در حال تکامل اسـت. 
بـا گذشـت زمـان ممکـن اسـت روش های قوی تـری بـرای تضمیـن امنیت و 
ایمنـی آنایـن داشـته باشـیم. امـروزه بهترین گزینـه ی رمزگذاری، شـیوه ی 
پایان به پایان 1 اسـت. حق اسـتفاده از رمزگذاری باعث می شـود در لحظه ای 
کـه جایگزیـن قوی تـری بـرای رمزگـذاری داریـم، بـرای حـق دسترسـی بـه 
فنـاوری آینـده تاش کنیـم. بنابرایـن، تاش بـرای رمزگذاری بایـد بر امکان 
اعمـال سـایر حقـوق بشـر در عرصه های مدنـی، اجتماعی و سیاسـی متمرکز 
شـود. بـرای مثـال، واتـس اپ برای بسـیج معترضـان تـوده ای در زیمبـاوه در 
سـال 2016 اسـتفاده شـد؛ زیـرا رمزگـذاری سرتاسـر آن وجـود داشـت. این 

نـوع دسترسـی بـه ارتباطـات و رسـانه های اجتماعـی، نباید مخدوش شـود.
4( در مـورد رمزگـذاری به عنـوان یـک تهدیـد و مانع بـرای تضمین امنیت 
ملـی یـا حقـوق کـودک؛ مـا بایـد از ایـن قطب بنـدی بیـن حریـم خصوصی 
و امنیـت فاصلـه بگیریـم. کنـار گذاشـتن حریـم خصوصـی آنایـن نمی تواند 
به عنـوان حفـظ امنیـت آنایـن تلقـی شـود. بـه همیـن دلیـل اسـت کـه 
چنیـن پیشـنهادهایی مناسـب نیسـتند. حریـم خصوصـی در مقابـل امنیت 
تقسـیم بندی دوگانـه ی اشـتباهی اسـت و تحقیقـات ثابـت می کنـد کـه این 
دو متقابـاً تقویت کننـده ی یکدیگرنـد و یکـی بدون دیگـری نمی تواند به طور 
هـدف دار و مؤثـر وجـود داشـته باشـد. اگـر یک پلتفـرم کوچک تریـن امکانی 

1. End-to-end.
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را بـرای دور زدن رمزگـذاری ارائـه دهـد، امنیـت و حریم خصوصی خـود را از 
دسـت می دهـد. تمرکـز بایـد بـر ابزارهـای جایگزیـن برای شناسـایی اشـرار، 
پیش گیـری از جـرم و جنایـت و ایمن نگه داشـتن افراد آناین بـه روش هایی 

باشـد کـه حقـوق بنیادین بشـر را بـه خطر نینـدازد.
5( عـاوه بـر ایـن، قوانیـن باید به گونـه ای تدوین شـوند که از سوءاسـتفاده 
از طریـق طراحـی بدافزار مصون باشـند. در حال حاضر، شـهروندان باید روی 
نیـت خـوب )یـا بـد( دولت خـود حسـاب کننـد. تنهـا راه حل هـای مبتنی بر 
اصـول طراحـی می تواننـد از اعمال خودسـرانه ی تجاوز به رمزگذاری و سـایر 

فناوری هـای حفاظتی جلوگیـری کنند.

4-7- ایجـاد تـوازن بیـن حاکمیت دیجیتـال و انشـعاب اینترنت1 
)از 8:45 تـا 10:15(

1( چندپارگـی اینترنـت و مفهـوم انشـعاب در هسـته ی اصلـی اینترنت )که 
شـامل IP، DSN و ZIN ROOT اسـت و در اختیار آی کن است(، بحث های 
جـاری در مـورد حکمرانـی اینترنـت اسـت. به طـور هم زمـان، گفتمانـی برای 
حمایـت از نیـاز بـه تقویت حکمرانی دیجیتـال دولتی و فـردی در حال ظهور 
اسـت. ایـن جلسـه در مورد تأثیـر متقابل بیـن حاکمیت دیجیتـال و اینترنت 

خرد بحـث کرد.
2( اگرچـه هنـوز اجماع واضحـی مبنی بر چگونگی تعریـف و چارچوب بندی 
فراینـد چندپارگـی اینترنـت وجـود نـدارد، امـا کارشناسـان عمومـاً اتفاق نظر 
دارنـد کـه می تـوان آن را در لایه هـای مختلف معماری اینترنت مشـاهده کرد.

3( بـا وجـود تاش هـای چنـد کنشـگر دولتـی، ماننـد چیـن بـا پروتـکل 
اینترنـت )IP( جدیـد، جهـت طراحـی مجـدد پروتکل هـای اصلـی اینترنـت، 

1. Balancing digital sovereignty and the splinternet.
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چندپارگـی هنـوز یک تهدید بـزرگ در لایه ی انتقال اینترنت نیسـت. اگرچه 
در کوتاه مـدت تهدیـد بزرگی نیسـت، اما در میان مدت ممکن اسـت انشـعاب 
و تکه تکـه شـدن واقعـی اینترنـت در مناطـق مختلـف جهـان رخ دهـد کـه 

می توانـد چندپارگـی سیاسـی و اقتصـادی را به همـراه آورد.
4( سـخنرانان ایـن نشسـت در کنـار تحـولات فنی بـه مداخـات روزافزون 
دولت هـا در تنظیـم و مقرره-گـذاری اینترنـت نیـز اشـاره کردنـد. همان طور 
که در مذاکرات اخیر اتحادیه ی اروپا درباره »دسـتورالعمل سیسـتم شـبکه و 
اطاعات 2«1 در مورد امنیت سـایبری نشـان داده شـده اسـت، برخی هشدار 
دادنـد کـه سیاسـت گذاران بایـد مراقب باشـند کـه قوانین ملی یـا منطقه ای 
را کـه می تواند الزامات سـرزمینی و محدود شـدن آن به سـرزمین مشـخص 
را در مـورد منابـع اینترنتـی جهانـی -کـه همـان هسـته ی اینترنت اسـت - 
ایجـاد کنـد، دنبـال نکنند. این نیـاز به ارزیابی و بررسـی دقیق اثـرات قوانین 
جدیـد بـر معمـاری و مهندسـی طراحـی اینترنت جهانـی را نشـان می دهد. 
بـرای تقویـت حاکمیـت دیجیتـال، بازیگـران دولتـی می تواننـد از این طریق 
مسـتقیماً در سـطح زیرسـاخت مداخلـه کننـد و درنتیجه، خطـر چندپارگی 
اینترنـت و نیـز ممانعـت کـردن از ایجـاد ماهیت جهانـی و باز بـرای اینترنت 
را بـه دنبـال داشـته باشـد. بنابرایـن، می تـوان اسـتدلال کـرد کـه حاکمیت 

دیجیتـال می توانـد منجـر بـه پراکندگی اینترنت شـود.
5( در خصـوص محتـوا، به نظر می رسـد کـه چندپارگی در لایـه ی کاربردی 
و برنامـه در شـبکه ی اینترنـت2 ممکن اسـت رخ دهد. البتـه در این خصوص 
توافـق روشـنی در مـورد این کـه آیـا لایـه ی کاربـردی و برنامـه در شـبکه ی 
اینترنـت بایـد به عنـوان پراکندگـی اینترنـت در نظـر گرفتـه شـود یـا خیـر، 
وجـود نـدارد. در حالی کـه برخی کارشناسـان چندپارگی محتـوای اینترنتی 

1. Network and information systems 2 Directive.
2.  لایه ی برنامه توسط نرم افزارهای کاربر نهایی، مانند مرورگرهای وب و کاینت های ایمیل، استفاده می شود. پروتکل هایی را 

فراهم می کند که به نرم افزار اجازه می دهد اطاعات را ارسال و دریافت کند و داده های معنی دار را به کاربران ارائه دهد.
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را ناخواسـته و مشکل سـاز می داننـد؛ زیرا مانـع آزادی بیان آناین می شـود و 
حوزه هـای عمومـی متفاوتی را ایجـاد می کند، برخی دیگر اسـتدلال می کنند 
کـه چندپارگـی محتـوای اینترنتـی بـرای محافظـت از شـهروندان در برابـر 
محتـوای مضـر آنایـن و تبلیغـات ضروری اسـت. این بحث ها نشـان دهنده ی 
ضـرورت بحـث در خصـوص چگونگـی و تعریـف چندپارگی اینترنت اسـت و 

سـپس در محلـه ی بعـد نوبـت به چگونگـی اجرای آن می رسـد.

4-8- جلسه ی اصلی: ایجاد ایمنی، امنیت و مسئولیت پذیری1 
1( در ایـن جلسـه بـه چارچـوب راهنمـا و اصول ظرفیت سـاز سـایبری2  که 
توسـط مجمـع جهانی متخصصین سـایبری3 در بیانیه ی دهلـی در مورد یک 
دسـتور کار جهانـی بـرای ظرفیت سـازی سـایبری پرداختـه شـد. اصولـی که 
توسـط اصـول دیپلماسـی سـایبری اتحادیـه ی اروپا تقویت شـده اسـت. گروه 
کاری بـاز سـازمان ملـل متحـد4 نیـز مجموعـه ای از اصـول خـود در خصوص 
ظرفیت سـازی را پیشـنهاد کـرده اسـت. بنابراین، تعـداد کشـورهایی را که به 
اصـول ظرفیت سـاز اینترنـت متعهـد هسـتند، برای همـه ی اعضای سـازمان 

ملـل متحـد گسـترش می دهد.
2( در انجمـن حکمرانـی اینترنـت 2017 در ژنـو، جلسـه ای بـا رویکـرد 
مبتنـی بـر حقوق بشـر در مـورد امنیت سـایبری، تنهـا به عنوان یـک رویداد 
اولیـه، سـازمان دهی شـد. در آن زمـان، دولت ها بـرای در نظـر گرفتن حقوق 
بشـر، شـفافیت و پاسـخ گویی تحت فشـار بودند. اکنـون در سـال 2022، این 
موضوعـات بخشـی از جلسـات اصلـی انجمـن حکمرانـی اینترنـت اسـت و از 
گفتگـوی متخصصان امنیت سـایبری در مورد امنیت سـایبری و حقوق بشـر 

1. Main session: Enabling safety, security and accountability.
2. Cyber Capacity Building )CCB(.
3. The Global Forum on Cyber Expertise )GFCE(.
4. The UN’s Open-Ended Working Group )OEWG(.
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در اتاق هـای بسـته تا مکالمـات عمومی و انسـان محور فاصله ی زیـادی دارد.
3( برخـی از نقـاط عطـف اصلی کـه از آن زمـان تا کنون به دسـت  آمده اند، 
عبـارت  هسـتند از: سـه دور گـروه کارشناسـان دولتـی1 ، فراینـد کمیتـه ی 
اول سـازمان ملـل کـه در آن دولت هـا گـرد هـم می آینـد تا دربـاره ی امنیت 
سـایبری بین المللـی صحبـت کننـد تـا بـه اجمـاع برسـند و گـروه کاری باز 
سـازمان ملل که منجر به ارائه ی گزارش و اصول ظرفیت سـاز سـایبری شـد 

اکنـون در دور دوم خود قـرار دارد.
4( در حالـی کـه سـطح آگاهـی در سـطح جهانـی به طـور چشـم گیری 
افزایش یافتـه اسـت، سـطح درک اهمیـت امنیـت سـایبری از نظـر حقـوق 
پیـش  در  را  درازی  راه  هنـوز  انجام شـده،  پیشـرفت های  علی رغـم  بشـر، 
اسـت.  ضـروری  سـایبری  امنیـت  پیرامـون  ظرفیت سـاز  تاش هـای  دارد. 
ظرفیت سـازی یـک »خیابـان دوطرفـه« اسـت کـه در آن نه تنها کشـورهای 
ارائـه  تخصـص  توسـعه یافته  کمتـر  بـه کشـورهای  توسـعه یافته  ثروتمنـد 
می کننـد؛ بلکـه هـر دو طـرف بـه یادگیری همتـا به همتـا در مـوردِ نیازها و 

می پردازنـد. موردنیـاز  ایجـاد ظرفیت هـای  و  تسهیل سـازی  راه هـای 
5( اشـاره شـد کـه آفریقـا بـه دیپلمات هـای سـایبری بـرای مشـارکت در 
گفتگوهـای جهانـی و توسـعه ی هنجارهـا و اقدامـات اعتمادسـاز نیـاز دارد. 
جنـوب جهـان به طورکلـی نیـاز بـه اتخـاذ مواضـع دموکراتیک مشـترک در 
مـورد مواردی مانند آزادی هـای اینترنتـی دارد. تصمیم گیرندگان باید بینش 

بهتـری در مـورد ایـن مسـائل بـه دسـت آورند.
6( یکـی از چالش هـای موجـود در سـطح سـازمان ملـل، مشـارکت واقعی، 
فراگیـر و چندجانبـه و اتخـاذ فرایندهای شـفاف تر اسـت. فرایندهـای موازی 
بالقـوه احتمـالاً منجـر بـه مشـارکت های هـدف دار چالش برانگیزتـر خواهـد 

1. The group of governmental experts )GGE(.
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. شد
7( در سـطح ملـی، چالش ها شـامل فقـدان فرایندهای سـاختاری، نهادی و 
قانونـی شـفاف و فقـدان انگیـزه ی کلـی نهادهـای دولتی برای ظرفیت سـازی 

سـایبری است.
8( از منظـر حقـوق بشـر، چالش هـای اجتماعـی واقعـی بایـد مـورد بحـث 
قـرار گیـرد. امنیـت سـایبری و جرایـم سـایبری حوزه هایـی هسـتند کـه 
بـرای مدافعـان حقوق بشـر، روزنامه نـگاران و دیگـران »شمشـیرهای دولبه« 
هسـتند. ایـن گروه هـا از نظـر امنیـت سـایبری و ظرفیت سـازی در مـورد 
ابزارهـای امنیـت دیجیتـال مؤثـر، نیـاز بـه حفاظـت دارنـد. خطـرات مربوط 
بـه فضاهـای دیجیتـال نیز بـر گروه های آسـیب پذیر و زنـان تأثیـر می گذارد. 
بنابرایـن، مهـم اسـت که همه ی ایـن تفاوت ها را هنـگام ایجـاد چارچوب ها و 

برنامه هـای ظرفیت سـاز سـایبری در نظـر داشـته باشـید.
9( در این جلسـه، برخی خواسـتار توقف فروش داخلی و فراملی و اسـتفاده 
از سیسـتم های نظارتـی شـدند. از دولت هـا خواسـته شـد کـه از نرم افزارهای 
جاسوسـی تنهـا به عنـوان آخریـن راه حـل بـرای اقدامـات خـاص و تهدیدات 
جـدی مرتبـط بـا امنیـت ملی، بـه روش هـای هدفمند، بـا پادمان هـای قوی، 

اسـتفاده کنند.
10( چندیـن سـخنران موافـق بودنـد کـه رابطـه ی بیـن امنیت سـایبری و 
اخـاق بایـد بیشـتر مـورد بررسـی قـرار گیـرد. بحث هـا بایـد شـامل بخـش 
خصوصـی، دولت هـا و بازیگـران غیردولتـی در فضاهایی مانند سـازمان ملل و 

طرح هـای چندجانبـه ی مشـابه انجـام گردد.
11( در حالـی کـه همـه ی شـرکت های بـزرگ رسـانه های اجتماعـی اعام 
کردنـد کـه می خواهند شـیوه های خـود را مطابق بـا اصول راهنمای سـازمان 
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ملـل متحـد بـرای احتـرام به حقوق بشـر تنظیـم کننـد، دولت هـا نیز تحت 
همیـن اصـول موظـف  هسـتند کـه شـرکت ها را الـزام کننـد و از انجـام 

مسـئولیت های خـود اطمینـان حاصـل نمایند

4-9- نیـاز بـه مقررات بنیادی بـرای جنوب جهان )کشـورهای در 
حال توسـعه(1 )از 8:45 تا 10:15(

1( ایـن نشسـت بـا هـدف بحـث دربـاره  ی راه هـای توانمندسـازی جنـوب 
جهـان بـرای ایجاد فناوری های هـوش مصنوعی فراگیر کـه در خدمت منافع 
عمومی باشـد، برگزار شـد. فرصت ها، ریسـک ها و موارد اسـتفاده از کالاهای 
عمومـی دیجیتـال برای هوش مصنوعـی و در بخش سیاسـت، چارچوب های 
مفهومـی و هنجـاری کـه فضاهایـی را بـرای بحـث در مـورد مقـررات هوش 
مصنوعـی ایجـاد می کننـد، بررسـی شـد. در مـورد راه هایـی بـرای تضمیـن 

ظرفیت هـای سـازمانی کالاهـای عمومـی دیجیتال بحـث گردید.
2( در بعُـد اجتماعی-اقتصـادی، در جنـوب جهـان، دسـتاوردهای اسـتفاده 
از فناوری هـای هـوش مصنوعی مشـهود اسـت؛ به ویـژه در حوزه های سـنتی 
ماننـد امـور مالـی و بانـک داری، جایی کـه مقـررات عموماً در سـطح جهانی 
اعمـال می شـوند. به عنوان مثـال، در اتیوپـی، فناوری هـای هـوش مصنوعـی 
بـا هـدف کاهـش فشـارها و سـختی های مرتبـط بـا وظایـف دشـوار، بـه کار 
گرفتـه می شـوند. متفـاوت از فناوری هـای ساخته شـده در شـمال جهـان، 
ایـن فناوری هـای بومـی بـرای پاسـخ گویی بـه 92 زبـان رایـج در اتیوپـی 
فناوری هـای هـوش مصنوعـی در زمینه هـای  از  اسـتفاده  طراحی شـده اند. 
دیگری مانند کشـاورزی، آموزش، بهداشـت و گردشـگری نیز دیده می شـود.
3( علی رغـم اشـتیاق فراگیـر بـه دسـتاوردهآی کنونی و پیش بینی شـده ی 

1. Need for fundamental regulation for the Global South.
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آینـده، بسـیاری نگـران خطـرات منفی شناخته شـده و ناشـناخته ی مرتبط با 
اجـرای فناوری هـای هـوش مصنوعـی توسـط دولت، شـرکت ها و شـهروندان 
خصوصـی هسـتند. ایـن واقعیـت کـه اکثـر فناوری هـای هـوش مصنوعـی بر 
اسـاس داده هـا آمـوزش  دیده اند و در بوم شناسـی های شـمال جهـان آزمایش  
شـده اند، بـا توجـه بـه انگیزه هـای سـرمایه داری آن ها، جـای نگرانـی دارد. در 
حـال حاضـر، بیشـتر نگرانی هـا بـر روی فناوری هـای ملموس متمرکز اسـت 
و بـر مسـائل حفـظ حریم خصوصـی و نظارت تمرکـز دارد. سـؤالاتی در مورد 
این کـه چـه کسـی داده هـا را نگهـداری می کند، بـرای چه هدف هایـی و برای 
چـه مـدت و همچنیـن این کـه آیـا داده های خصوصـی برای جایگزین شـدن 
با انسـان در بازار کار یا به نفع شـرکت ها و قدرت سیاسـی اسـتفاده می شـود، 

می شـود. مطرح 
4( در مـورد مقـررات مربـوط بـه فناوری هـای هـوش مصنوعـی، اتفاق نظـر 
گسـترده ای وجـود دارد کـه خـارج از بخش هـای سـنتی کـه قبـاً بـه آن هـا 
اشـاره شـد، مقـررات در حالت هـای نویـن وجـود ندارند یـا در بهتریـن حالت 
به صـورت موقتـی تدویـن  شـده اند. در ایـن جلسـه توافق شـد که نه تنهـا نیاز 
بـه تدویـن مقـررات و سیاسـت های ملی بـرای پرداختن به قابلیت اسـتفاده و 
کاربـرد هـوش مصنوعـی در همه ی بخش ها وجـود دارد، بلکه نیـاز به رویکرد 

سیاسـت گذاری به صـورت سیسـتمی و نظام منـد نیـز وجـود دارد.
5( چارچـوب مقـررات بایـد بـدون این کـه نـوآوری را از بیـن ببـرد و مانع از 
دسـتاوردهای اقتصادی و اجتماعی ناشـی از هوش مصنوعی شـود، گسـتره ی 
فنـاوری، از جملـه هنجارهـا و نیازهای فرهنگی و اجتماعـی، را در نظر بگیرد. 
چنیـن الزاماتـی چارچوب بندی مقـررات هوش مصنوعی را پیچیـده، پرهزینه 
و زمان بـر می سـازد و شـفافیت و پاسـخ گویی را در هـر سـطحی لازم می دارد. 
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بـرای جنـوب جهـان، نگرانـی در این جـا ایـن اسـت کـه آیـا افـرادی کـه در 
حـال حاضـر در زمینـه ی فناوری هـای هـوش مصنوعـی آمـوزش می بیننـد، 
در معـرض مسـائل اخاقـی و القـای اجباری حاصـل از هـوش مصنوعی قرار 
می گیرنـد و آیـا انسـان در تمـام مراحـل، می تواند به طـور مؤثـری عمل کند 
یـا خیـر. بـرای کاهـش یـا جلوگیـری از آسـیب های درک شـده ی مرتبـط با 
محصـولات هـوش مصنوعـی، آموزش لازم اسـت. به طـور کلی، بـرای کاهش 
شـکاف بین سیاسـت و نوآوری و اعتماد عمومی و اسـتقرار محصولات فناوری 
هـوش مصنوعـی، یـک رویکـرد بـاز مـورد نیـاز اسـت. شـرکت ها بایـد اصول 
اخاقـی و فرهنگـی حسـاس را در محصـولات فناوری هـای هـوش مصنوعی 
اعمـال کننـد و در ایـن خصـوص مشـارکت چندجانبـه در تدویـن مقـررات، 

اجـرا، نظـارت و ارزیابـی مورد نیاز اسـت.

انجمن حکمرانـی اینترنت 2022؛ انجمـن بهترین رویه های   -10-4
امنیت سـایبری1 )از 9 تا 10:30(

ــت  ــک فعالی ــایبری ی ــت س ــورد امنی ــا در م ــن رویه ه ــن بهتری 1( انجم
ــدف  ــه ه ــت ک ــت اس ــی اینترن ــن حکمران ــرر در انجم ــه ای مک ــن جلس بی
ــد  ــرای بلن ــایبری اســت. ب ــت س ــکارات امنی ــا و ابت ــایی فعالیت ه آن شناس
کــردن صــدای کســانی کــه تحــت تأثیــر حمــات ســایبری قــرار گرفته انــد 
و بــرای تجزیه وتحلیــل چشــم انداز هنجارهــا و قوانیــن جرایــم ســایبری. در 
ســال گذشــته، هنجارهــای رفتــار مســئولانه، امنیــت انتخابــات و مبــارزه بــا 
ــزار به عنــوان تهدیدهــای در حــال افزایــش امنیــت و محدودیت هــای  باج اف

ــد. ــه ش ــا، پرداخت ــرش دولت ه موردپذی
2( انجمــن مذکــور حــول چهــار جریــان کاری بیــان می شــود: توافق هــا، 

1. IGF 2022 Practice Forum on Cybersecurity.
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بانــک داســتان1 ، توســعه و غلط زدایــی2 .
3( اولیـن جریـان کاری، موافقت نامه هـا اسـت کـه بـه توافقـات جدیـد در 
دو  گذشـته،  مـاه  دوازده  در  می پـردازد.  بین المللـی  هنجارهـای  خصـوص 
توافق نامـه ی جدیـد ایجـاد شـده اسـت؛ یعنـی تعهـد کپنهـاگ دانمـارک در 
زمینـه ی فناوری بـرای دیپلماسـی3 و اعامیه ی ایالات  متحده بـرای آینده ی 
اینترنـت4. هنجارهـا را می تـوان در شـش گـروه طبقه بنـدی کـرد: حقـوق و 
اطمینـان  قابلیـت  انعطاف پذیـری،  هنجارهـای  امنیـت،  اطاعـات،  آزادی، 
محصـول، همـکاری و کمـک و هنجارهـای سـایبری فنی و عملیاتـی. آن چه 
در سـال اخیر شـاهد بودیـم، افزایش هنجارهـای رفتار مسـئولانه و تمرکز بر 
انتخابـات و امنیـت فرایندهای دموکراتیک اسـت. ما همچنین شـاهد افزایش 
هنجارهـای خویشـتن داری در مـورد آن چـه دولت هـا توافـق می کننـد انجام 
ندهنـد، بوده ایـم. درنهایـت، رونـد رو به رشـد در هنجارها و توافقـات، مبارزه 

بـا بـاج افـزار را به عنـوان یـک تهدیـد امنیـت ملـی می بیند.
4( دومیـن جریـان کاری، بانـک داسـتان اسـت کـه بـا بررسـی این کـه آیا 
هنجارهـا در مـورد حمله ی سـایبری مفید هسـتند یـا خیر، تصویـر توافق را 
تکمیـل می کنـد. ایـن جریـان کاری صدای کسـانی را که بیشـتر تحت تأثیر 
رویدادهـای امنیـت سـایبری قرارگرفته انـد، بـرای تقویـت تصمیم گیـری در 

مـورد مسـائل، مطـرح می کند.
5( تمایـزات مهـم سیاسـتی بیـن امنیت سـایبری و جرایم سـایبری به این 
موضـوع می پـردازد کـه چگونـه تاش هـای هماهنـگ می تواننـد از رویکـرد 

متمرکـز بـر حقوق بشـر بـرای مقـررات اینترنتی حمایـت کنند.
6( غلط زدایـی، سـردرگمی ها و افسـانه ها را در مـورد تفاوت هـای کلیـدی 

1. بانک داستان مجموعه ای از روایات است که می توانید به راحتی برای مصاحبه با یک خبرنگار خبری، سخنرانی در مورد کار خود، 
نامه ی جمع آوری کمک مالی، ماقات با قانون گذار یا هدف دیگری از آن استفاده کنید.

2. Myth busting.
3. The Danish Copenhagen Pledge on Tech for Diplomacy.
4. The United States-led Declaration for the Future of the Internet.
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سیاسـت بیـن امنیت سـایبری و جرایم سـایبری، از رویکرد حقوق بشـرمحور 
بـه حاکمیـت اینترنت، روشـن می کنـد. BPF در پیش نویس مقالـه ی خود با 
عنـوان »افسانه سـازی: جنایات سـایبری در مقابـل امنیت سـایبری«، به پنج 

غلط زدایـی اشـاره می کند:
 غلط زدایی 1: سیاسـت امنیت سـایبری فعال اسـت و سیاسـت جرایم 
سـایبری واکنشـی. دو روی یک سـکه هسـتند. امنیت سـایبری یک رویکرد 
فنـی بـرای ایمن سـازی چنیـن سیسـتم هایی از حمـات یا خطاهـا را تعریف 
می کنـد و جرایـم سـایبری در مـورد مجـازات دسترسـی غیرمجـاز به چنین 

سیسـتم هایی بـا نیت مجرمانه اسـت.
 غلط زدایـی 2: ماحظـات مربـوط بـه حقـوق بشـر بـا سیاسـت های 
جرایـم سـایبری و امنیت سـایبری سـازگاری کامـل دارد. چارچـوب تنبیهی، 
اصاحی و امنیتی سـازی جرایم سـایبری به این معنی اسـت که حقوق بشـر 
بایـد به عنوان مثـال، در برابـر منافـع امنیـت ملـی در تحقـق جرایـم، متعادل 
شـود. بـا ایـن حـال، بـا امنیـت سـایبری، زمانـی کـه مـردم در مرکـز امنیت 
فضـای سـایبری قـرار می گیرنـد، حقوق بشـر می تواند همسـوتر و سـازگارتر 

باشد.
 غلـط زدایـی 3: امنیـت اطاعات هـم برای جرایم سـایبری و هم برای 

امنیت سـایبری مورد توجه اسـت.
 غلـط زدایـی 4: مقابلـه بـا جرایـم سـایبری امنیـت سـایبری را بهبود 

می بخشـد.
 غلـط زدایی 5: جرایم سـایبری و امنیت سـایبری هـر دو با اجرا بهبود 
می یابنـد. ایجـاد امنیـت سـایبری فرهنـگ، آمـوزش، آگاهـی و هنجارهـای 

بیشـتری را نیاز دارد.
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طراحـی چارچـوب اخلاقـی هـوش مصنوعـی در جنـوب   -11-4
جهـان1 )از 9:30 تـا 10:30(

1( در ایـن جلسـه، به بررسـی چگونگی شـکل گیری چارچوب هـای نظارتی 
بـرای هـوش مصنوعی در جنـوب جهان پرداخته شـد و اعضا مسـائل مربوط 
بـه چندذی نفعـی، شـمولیت، نظـارت و قابلیـت اجـرا را مـورد بحـث قـرار 
دادنـد. بخـش اول جلسـه مـروری بر اقدامـات نظارتی انجام شـده در سراسـر 
کشـورهای جنـوب جهـان ارائه کـرد. نتیجه گیری کلـی این اسـت که برخی 
کشـورها ماننـد برزیـل و چیـن قوانین سـخت را تائید می کننـد، در حالی که 

برخـی دیگـر از رویکـرد قانون نـرم اسـتفاده می کنند.
2( در هنـد، رویکـرد بـر مقـررات خودتنظیمـی و غیرالـزام آور بـا تمرکـز 
بـر حاکمیـت مبتنـی بـر ریسـک، اسـتوار اسـت. از جملـه ی ایـن مقـررات 
می تـوان بـه ترویـج، نـوآوری، آمـوزش و ایجـاد مراکـز تعالی محـور اشـاره 
کـرد. توصیه هـای اصـول و ابتـکارات هوش مصنوعـی یونسـکو مانند »هوش 
مصنوعـی بـرای همـه«، مکمـل کمیته هـای دیگری اسـت که بـه جنبه های 
خـاص حکمرانـی نـگاه می کننـد. توصیه ها فاقد الـزام و تعهد بـرای صنعت و 

اپراتورهـا و مکانیسـم های اجرایـی اسـت.
3( از سـوی دیگـر، مـدل پکن بـرای حکمرانی هوش مصنوعـی یک رویکرد 
ترکیبـی اسـت کـه علـم و فنـاوری را در قوانیـن ملـی بـرای پیشـبرد رشـد 
اقتصـاد ملـی در نظـر می گیـرد. ایـده این اسـت که بـرای هـوش مصنوعی با 
تشـویق مـردم به مشـارکت در تحـول دیجیتـال، داده ها را جمـع آوری کنیم.

4( عـاوه بـر ابتکاراتـی ماننـد طرح سـاخت چیـن2 2025، طـرح اینترنت 
پـاس 3 و طـرح توسـعه ی هـوش مصنوعـی نسـل جدیـد4 که تجاری سـازی 
هـوش مصنوعـی و اهـداف بـازار را تعیین می کننـد، چین یک  نهـاد متمرکز 

1. Designing an AI ethical framework in the Global South.
2. Made in China 2025.
3. The Internet plus Initiative.
4. The New Generation AI Development Plan.
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امـا چندجانبه محـور ایجاد کرده اسـت. مانند سـایر کشـورها، چین نیز هوش 
مصنوعـی را بـا قوانیـن حفاظـت از داده ها تنظیـم می کند.

اقتصـادی1 در  توسـعه ی  و  همکاری هـا  سـازمان  کاری  گـروه  برزیـل   )5
زمینـه ی هـوش مصنوعی2 را در برنامه ی خود دارد و در حال  توسـعه و تدوین 
ابتـکارات ملـی در مـورد اسـتراتژی ملـی و قانـون هـوش مصنوعی اسـت. در 
سـال 2020، اسـتراتژی هوش مصنوعی حـول قوانین، مقررات، مسـئولیت و 

اسـتفاده ی اخاقـی تنظیم شـد. 
6( پیشـرفت در آفریقا کند اسـت و قوانین در مراحل اولیه  ی خود هسـتند. 
تمرکـز اصلـی همچنـان بر حفاظت از داده های شـخصی اسـت. بـا این حال، 
کنوانسـیون مالابو در سـطح اتحادیه ی آفریقا3 هنوز تصویب نشـده است؛ زیرا 
تنهـا سـیزده کشـور از پانزده کشـور مـورد نیـاز آن را امضا کرده انـد. در حال 
حاضـر، تنهـا شـش کشـور دارای اسـتراتژی هـوش مصنوعی ملی هسـتند و 

فقـط موریـس دارای لایحه ی هوش مصنوعی اسـت.
7( تجربـه ی شـیلی نشـان داد کـه هـدف از این سیاسـت، تعییـن مرزهای 
هـوش مصنوعـی نیسـت؛ بلکه ایجاد صحنـه و ظرفیت ها در سـطح ملی برای 

اجـرای هوش مصنوعی اسـت.
8( به طـور هم زمـان، همان طـور کـه بـا اسـتراتژی ملـی هـوش مصنوعـی 
و  اخاقـی  چالش هـای  می کنـد،  تـاش  همین گونـه  نیـز   2030-2021
مسـئولیت پذیری بایـد بـدون ایجـاد مواضـع بسـیار قـوی در مـورد این کـه 
چارچوب هـای نظارتی مسـئولیت برای سیسـتم های هـوش مصنوعی چگونه 

باشـد، شناسـایی شوند.
9( در بخش دوم جلسـه، با مقایسـه ی چارچوب ها و رویکردهای شـمولیت، 
چندجانبه گرایـی، مشـاوره های عمومـی و وضـوح در اجرای مقـررات موجود، 

1. The Organization for Economic Cooperation and Development )OECD(.
2. The OECD working group on AI.
3. The Malabo Convention at the African Union level.
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دربـاره ی آن چـه بـرای یـک چارچـوب هـوش مصنوعـی اخاقـی نیاز اسـت، 
بحـث شـد. مشـارکت هنوز تحت سـلطه ی سـازمان هایی اسـت که قبـاً جزء 
دسـتور کار حقـوق دیجیتـال بوده انـد. در خصوص هوش مصنوعـی، گفتگوی 
خارجـی بـا افـراد عـادی، گروه هـای بومـی، گروه هـای جنسـیتی و نـژادی و 
جوانـان، از طریـق تاش هـای هدفمنـد و هدایت شـده بـرای فراگیـر شـدن، 

مـورد نیاز اسـت.
10(  نکتـه ی دیگـر ایـن بـود کـه چگونـه می تـوان مخاطبـان مختلـف را 
بـرای اطمینـان از مشـارکت چندجانبـه در نظـر گرفت. در آفریقا، کمیسـیون 
آفریقایـی حقـوق بشـر و مـردم در حـال تعامل با جوامـع در سراسـر این قاره 
هسـتند. در شـیلی، تجربه نشـان می دهد که گروه های متمرکزشـده توسـط 
دولـت و گفتگوهـای جامعه ی مدنـی ترکیب خوبی هسـتند. کمپین بی طرفی 
خالـص در هنـد در سـال 2015 نشـان می دهـد کـه چگونـه یـک بحث فنی 
می توانـد بـه یک جنبش جمعـی و خوب تبدیل شـود؛ اگر با اسـتفاده از خود 
فنـاوری بـه عموم مردم نزدیک شـود. کمپین هـای مردمـی می توانند بحث را 
بـاز کننـد و در عیـن  حـال، به انتقـال یک جانبـه ی ارزش ها که به طور سـنتی 
توسـط بخـش خصوصـی و جامعـه ی مدنـی انجـام می شـود، توجـه داشـته 

باشند.
11( در آینـده چـه بایـد کـرد؟ گفتگـو بایـد بازتـر باشـد؛ زیـرا بیشـترین 
گروه هـای آسـیب پذیر را کـه گروه هـای آسـیب پذیر و گروه های استثمارشـده 
هسـتند، شـامل نمی شـوند. برای اطمینـان از قابـل  اجرا بـودن چارچوب های 
هـوش مصنوعـی، می توانیـم تمرکـز را به مشـارکت های عمومـی و خصوصی 
و برنامه هایـی ماننـد مراکـز نـوآوری معطـوف کنیم. امـا همچنیـن می توانیم 
را  بیشـتری  آزمایش هـای  آزمایشـی،  قانونـی  چارچوب هـای  طریـق  از 
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بـرای  بیشـتری  فرصت هـای  می تـوان  دهیـم.  انجـام  سیاسـت گذاری  در 
تنظیم کننده هـا و مدیریـت عمومـی ایجـاد کرد تا بـه حوزه ی فنـی نزدیک تر 
شـوند. همچنیـن، می تـوان با در نظـر گرفتن سیسـتم رتبه بنـدی الگوریتمی 
یـا سـایر مقـررات سیسـتم توصیـه، تناقـض بیـن شـفافیت و اسـرار تجـاری 

الگوریتم هـا را برطـرف کـرد.

رفـع شـکاف در اندازه گیری آسـیب حملات سـایبری1  )از   -12-4
11:15 تـا 12:15(

1( چشـم انداز تهدید سـایبری کنونـی به طور فزاینده ای پیچیده تر می شـود. 
بـا باج افـزار و نقـض داده هـا، حمـات سـایبری اصلـی را انجـام می دهنـد و 
بـه دنبـال آن، حمـات سـایبری DDoS در مناطـق درگیری ماننـد اوکراین 
سیاسـت گذاران  پیچیـده،  چشـم انداز  یـک  به عنـوان  اسـت.  افزایش یافتـه 
بایـد آن را درک کننـد و تاش هـای توسـعه ی سیاسـت خـود را بـر اسـاس 
ارزیابی هـای تجربـی تأثیـر حمات سـایبری طراحی کننـد. بنابرایـن، در این 
نـوع ارزیابـی، نه تنهـا تأثیـر اقتصـادی حمات سـایبری، بلکه تأثیـر اجتماعی 

آن هـا نیـز ضروری اسـت.
2( وقتـی صحبـت از حمـات سـایبری بـه میـان می آیـد، کمبـود قابـل 
 توجهـی از اطاعـات در مـورد مـکان، چگونگـی و چرایی این حمـات مطرح 
می شـود. امـا مهم تـر از همـه ی این هـا، تأثیـر اجتماعـی این حمات بـر افراد 
و جوامـع آسـیب پذیر اسـت که باید مورد توجـه قرار گیرد. در واقـع، در حالی 
کـه تاش هـای زیـادی بر مستندسـازی حمـات سـایبری و اثـرات اقتصادی 
آن هـا متمرکـز شـده اسـت، توجـه کمتـری بـه مستندسـازی آسـیب های 
حمـات سـایبری بـر مـردم، جوامـع و گروه هـا و جوامـع اقلیـت آسـیب پذیر 

1. Addressing the gap in measuring the harm of cyberattacks.
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شـده اسـت. بنابراین، نیاز روزافزونی به توسـعه ی »روش شناسـی آسـیب« با 
شـاخص های کمـی و کیفی، بـرای اندازه گیری، نشـان دادن و تحلیل تجربی 
آسـیب های اجتماعی و تأثیر حمات سـایبری، وجـود دارد. برای طبقه بندی 
آسـیب های سـایبری، نیاز اسـت که همه ی ذی نفعـان بتوانند بـرای اطاع از 
گام هـای بعـدی در توسـعه ی قوانین مؤثر، در واداشـتن بخش خصوصی برای 
افزایـش اسـتانداردهای امنیتـی و همچنیـن در اطاع رسـانی جامعه ی مدنی 
بـرای کمـک بـه قربانیـان، مشـارکت کنند. بـرای مثـال، اندازه گیری آسـیب 
بـه افـراد، به ویـژه آسـیب های روانـی، اگرچـه دشـوار اسـت، امـا قابـل انجام 
اسـت و نیازمنـد تاش هـای مهـم همـه ی کنشـگران در حصـول اطمینـان 
از اندازه گیـری و تبدیـل مناسـب آن به صـورت کمـی اسـت. اگـر ایـن امکان 
فراهـم شـود کـه نشـان دهـد کـه چگونـه حمـات سـایبری تهدیـدی برای 
امنیـت و ایمنـی افـراد اسـت، می توان امیـدوار بود کـه منابع بیشـتری برای 
اصـاح و جبران تخصیص داده می شـود. امنیت انسـانی را بایـد تداوم امنیت 

ملـی و حیاتی دانسـت.
3( اثـرات حمـات سـایبری داخلـی اسـت؛ بنابرایـن، به سـختی می تـوان 
آن هـا را در دسـتور کار جهانـی قـرار داد. جایـی کـه نیـاز به حمایـت جهانی 
دارد، اندازه گیـری آسـیب بایـد بخشـی از یـک پـروژه ی بزرگ تـر بـا همـه ی 
باشـد کـه در آن فعالیت هـای جزیره آی کنـار گذاشـته  طرف هـای درگیـر 
می شـود، دولت هـا قوانیـن جدیـد را معرفـی می کننـد، بخـش خصوصـی 
اسـتانداردهای امنیتـی جدیـدی ایجاد می کنـد و جامعه ی مدنـی از قربانیان 
حمایـت می کند. جوامع دیگـری که باید در ارزیابی و اقدامات بعدی شـرکت 
کننـد، اقتصاددانـان و ریاضی دانـان هسـتند. به دلیل تخصص آن هـا در ایجاد 
مدلـی کـه متغیرهـای کیفـی را کمـی می کنـد. در کنـار سیاسـت گذارانی 
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کـه قوانیـن مرتبـط را تدویـن خواهنـد کـرد، بخـش خصوصـی نیـز به دلیل 
ارائـه ی فنـاوری و خدمـات و بخـش دانشـگاهی نیز کـه در موقعیـت ارزیابی 
عمل کـرد موفـق اسـت، باید شـرکت کننـد. از این طریـق، ارزیابـی جهانی از 

آثـار اجتماعـی حمـات سـایبری قابـل  بررسـی و اندازه گیری اسـت.
4( در نهایـت، بـرای اطمینـان از تأثیرگـذاری ارزیابی آسـیب های اجتماعی 
حمـات سـایبری، تغییـر تمرکـز از تحلیـل سـاده بـه اقدامـات نظام منـد و 

مشـخص ضروری اسـت.

مسئولیت های پلتفرم برای ایمنی دیجیتال روزنامه نگاران )از   -13-4
11:15 تا 12:15(

مواجـه  بـا آن  زنـان در فضـای مجـازی  نگرانی هایـی کـه  1( مهم تریـن 
هسـتند، به طـور خاص سوءاسـتفاده در پلتفرم های آناین اسـت در 2 نوامبر، 
مرکـز بین المللـی روزنامه نـگاران 1 با همکاری یونسـکو، مطالعـه ای را با عنوان 
»سـرد«2  منتشـر کـرد. از سـال 2019، مرکـز بین المللی روزنامه نـگاران یک 
مطالعـه ی جهانـی را انجـام داده اسـت کـه 15 کشـور را تحـت پوشـش قرار 
داده و از مرزهـای آن هـا فراتـر رفتـه و شـامل نظرسـنجی از بیـش از 1000 
نفـر اسـت. بیـش از 710 نفر از افـراد مورد بررسـی، روزنامه نـگاران زن بودند. 
مشـخص شـد کـه 73 درصد از آن ها خشـونت آنایـن را در کار خـود تجربه 
کرده انـد و ایـن در حالـی اسـت کـه 20 درصـد از زنـان روزنامه نـگار مـورد 
بررسـی گفته انـد کـه خشـونت آناینـی کـه تجربـه کرده انـد به روش هـای 

فیزیکـی ظاهر شـده اسـت.
2( بنابرایـن، خشـونت آنایـن به صـورت آفایـن، بـه آزار، سوءاسـتفاده یـا 
حملـه سـرایت کـرده اسـت و جدی تریـن نگرانـی، مسـیر حرکـت خشـونت 

1. the International Center for Journalists )ICF(
2. Chilling
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آنایـن به آفاین اسـت. در این جلسـه پیشـنهاد شـد کـه در خصوص تاش 
بـرای جلوگیـری از خشـونت آنایـن و همچنیـن اندازه گیـری و نظـارت بـر 
خشـونت آنایـن و در عیـن  حـال، تـاش بـرای پیش بینـی و جلوگیـری از 

برخـی از ایـن تظاهـرات آفایـن، اقدامـات لازم انجام شـود.
3( بـرای مثـال، در منطقـه  ی آفریقـای جنوبـی، روزنامه نـگاران زن از 11 
کشـور مـورد بررسـی قـرار گرفتند. فیس بـوک و توییتـر به عنـوان پلتفرم های 
کلیـدی مطـرح شـدند و در آن هـا، تهدیـدات خبرنـگاران زن مـورد توجه قرار 
گرفـت. تأکیـد شـد که خشـونت آناین مبتنی بر جنسـیت به ویـژه علیه زنان 
روزنامه نـگار عـادی شـده اسـت. دو موضوع کلیدی کـه در این کشـورها اتفاق 
می افتـد عبارت انـد از نخسـت داکسـینگ 1 - کـه به معنای اطاعات شـخصی 
کـه به صـورت آنایـن منتشـر می شـود- و دوم اسـتفاده از چنیـن اطاعـات 
شـخصی بـرای خشـونت علیـه روزنامه نـگاران و نظـارت دیجیتـال. افزایـش 
نظـارت برخـط و آنـی توسـط دولت ها و تهدید بـرای خبرنگاران زن و کسـانی 

کـه دیدگاه هـا و نظـرات متفاوتـی را بیـان می کننـد، افزایش  یافته اسـت.
4( در خصـوص پاسـخ های سـازمانی و بحث هـای خط مشـی مرتبـط با این 
موضوعـات، مـورد نیاز اسـت کـه اقـدام مقتضی صـورت پذیرد. سـازمان های 
را  ریسـک  ارزیابـی  چارچوب هـای  بایـد  دیجیتـال  پلتفرم هـای  و  خبـری 
پیاده سـازی کننـد. یونسـکو روی پیشـنهادی بـرای چنیـن چارچوبـی کار 
می کنـد. بایـد داده هـای قابل دسترسـی بـرای محققان وجود داشـته باشـد تا 

بتواننـد نظـارت و پاسـخ دهنـد و اقدامـات خاصـی را توصیـه کنند.
5( پیــام کلیــدی ایــن جلســه  ایــن اســت کــه خشــونت آنایــن مجــازی 
ــن  ــل از ای ــور کام ــی به ط ــان اصل ــد. ذی نفع ــن نمی مان ــرا آنای ــت؛ زی نیس
موضــوع حقــوق دیجیتــال آگاه نیســتند. تأکیــد شــد کــه نیــاز بــه شــفافیت 
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در ایــن خصــوص وجــود دارد.

نقش   :2022 اینترنت  حکمرانی  انجمن  پارلمانی  میزگرد   -14-4
پارلمان ها در مقابله با تهدیدات سایبری1  )از 11:15 تا 12:30(

1( ابهام زدایـی از امنیـت سـایبری، تهدیـدات سـایبری و پیامدهـای آن 
بـرای جامعـه و بـرای نماینـدگان مجلـس نیـز ضـروری اسـت. بـرای این که 
اینترنـت بـاز و ایمـن بماند، نیاز به تأکیـد مجدد وجود دارد کـه قطعنامه ها و 
پیش نویـس مقـررات بـرای رسـیدگی به ایـن چالش های سیاسـت دیجیتال، 

باید انسـان محور باشـند.
2( اتحادیـه ی بیـن پارلمانـی2  موضـوع تهدیـدات سـایبری را به عنوان یکی 
از دلایـل بی ثباتـی در دنیـای متصـل دیجیتالی مـا در نظر می گیـرد. به دلیل 
خطراتـی که دموکراسـی ناشـی از تهدیدات سـایبری، اطاعات نادرسـت و... 
بـا آن مواجـه اسـت، درگیـر شـدن در ایـن بحث هـا به نفـع خـود نمایندگان 

مجلس اسـت.
3( در سـطح سیاسـی، نیـاز بـه درک بالاتـری از تهدیدات سـایبری موجود 
و نیـز نیـاز بـه اقـدام هماهنگ بـرای مقابله بـا آن هـا وجـود دارد. باید تاش 
کـرد تـا از اسـناد بین المللـی تدوین شـده مانند کنوانسـیون شـورای اروپا در 

مورد جرایم سـایبری، اسـتفاده شـود.
4( قوانیـن امنیت سـایبری یـک چارچوب ضروری برای مقابلـه با تهدیدات 
سـایبری اسـت. در مـواردی که هنوز چنیـن قوانینی وجود نـدارد، پارلمان ها 
بایـد به صـورت فـوری روی تصویب آن ها تمرکـز کنند. در ایـن زمینه، قانون 
نمونـه ای کـه توسـط کمیسـیون اقتصادی سـازمان ملـل متحد بـرای آفریقا 

تدوین  شـده اسـت، توصیف و به اشـتراک گذاشـته شد.

1. IGF 2022 Parliamentary roundtable: The role of parliaments in addressing cyber threats.
2. The Inter-Parliamentary Union )IPU(.
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5( تحقیقـات کمیسـیون اقتصادی سـازمان ملـل متحد برای آفریقا، نشـان 
داد کـه 10٪ تولیـد ناخالـص داخلـی به دلیل جرایـم سـایبری از بین می رود 
و می توانـد در تولیـد ناخالـص داخلی، افزایشـی بیـن 0.66 تـا 5.4 درصد، در 

بهبود اقدامات امنیت سـایبری داشـته باشـد.
6( در ایـن راسـتا خطـاب بـه پارلمان هـا مـوارد ذیل ضروری دانسـته شـد؛ 

بدین شـرح کـه نیاز اسـت:
حاکمیـت  اصـول  راسـتای  در  کـه  گـردد  تصویـب  قوانینـی   
قانـون، نظـارت قضائـی، شـفافیت، پاسـخ گویی و احتـرام بـه حقـوق بشـر 
نهـادی  چارچوب هـای  و  سیاسـت ها  بین المللـی،  به رسمیت شناخته شـده ی 
کافـی را بـرای مقابلـه ی مؤثـر و کارآمـد بـا تهدیـدات سـایبری، فراهـم کند؛

 تقویـت همـکاری چندجانبـه ی بین المللـی برای رسـیدگی بـه جرایم 
سـایبری فرامرزی انجـام پذیرد؛

 تصویـب اسـناد بین المللـی موجـود ماننـد کنوانسـیون شـورای اروپـا 
در مـورد جرایم سـایبری )کنوانسـیون بوداپسـت(1 و اسـناد منطقـه ای مانند 
کنوانسـیون اتحادیـه ی آفریقا در مورد امنیت سـایبری و حفاظـت از داده های 

شـخصی )کنوانسـیون مالابـو(2 ، مـورد توجه قـرار گیرد؛
 اولویـت دادن بـه تاش هـا بـرای تشـویق فرهنگ بهداشـت سـایبری 

انجام شـود؛
 ایجـاد فضـای بـاز گفتگـو و واردکـردن بحث هـای امنیت سـایبری در 

بحث هـای سیاسـی صـورت پذیرد؛
 وجـود گفتگـوی فعالانـه و بحث هـای پیش گیرانه با مشـارکت همه ی 

ذی نفعان انجام شـود؛
 از نظـر ابتـکارات مـدل چندجانبـه ی بین المللی، نمونه های ذکرشـده 

1. The Council of Europe’s Convention on Cybercrime )Budapest Convention(.
2. African Union Convention on Cyber Security and Personal Data Protection )Malabo 
Convention(.
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عبـارت هسـتند از: ائتـاف آنایـن آزادی )غنـا(1 ، مجمـع جهانـی اینترنت2، 
انجمـن جهانـی تخصص سـایبری، انجمـن حکمرانـی اینترنـت و انجمن های 
حکمرانـی ملـی و منطقـه ای، آی کـن، گـروه اقـدام مهندسـی اینترنـت3 و 

ثبت هـای اینترنتـی منطقـه ای4.
7( خاطرنشـان شـد کـه در سـطح ملـی، نماینـدگان مجلـس می تواننـد 
به عنـوان رابـط بین گفتگوهای سـطح بـالا با سـایر ذی نفعان فعـال در مقابله 
بـا تهدیـدات سـایبری اقـدام کننـد. در مورد نقش سـایر ذی نفعـان، جامعه ی 
مدنـی می تواند بـا پارلمان ها در تضمین مسـئولیت پذیری و نظـارت همکاری 

. کند
8( جامعـه ی مدنی و بخش خصوصی تشـویق شـدند تا نماینـدگان پارلمان 

را به عنـوان پیونـدی برای شـنیدن صـدای آن ها ببینند.
9( پیشـنهاد شـد که می تـوان میزانـی از پیشـرفت را در مـورد تأثیرگذاری 
مسـیر پارلمـان در حفـظ گفتگوی مسـتمر میـان پارلمان هـا و همچنین بین 
نمایندگان پارلمان و سـایر ذی نفعان، انجام داد. مشـارکت نمایندگان پارلمان 
در طرح هـا و ابتـکارات منطقه ای و ملی انجمن حکمرانی اینترنت5نیز تشـویق 
شـدند. گام بعـدی تهیـه ی سـند خروجـی مسـیر پارلمـان بـرای جمع بندی 

توصیه هـای میزگردهـا و جلسـات مقدماتـی خواهد بود.

تقویـت صدای آفریقایی در سیاسـت دیجیتـال جهانی6 )از   -15-4
)12:45 تا   11:45

1( آیـا صـدای آفریقایی هـا در سیاسـت دیجیتال جهانی شـنیده می شـود؟ 
به انـدازه ای کـه بایـد باشـد نخواهد بـود. اگرچه بـه صداها توجه می شـود، اما 

1. Freedom Online Coalition )Ghana(.
2.  Global Internet Forum.
3.  Internet Engineering Task Force.
4.  The Regional Internet Registries )RIRs(.
5. National and Regional IGF Initiatives.
6. Strengthening African voices in global digital policy.
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به انـدازه ی قـاره، از نظـر جمعیـت و فرصت هـای دیجیتالـی آینـده، منعکس  
نشـده اسـت. بـا ایـن حـال، آفریقا از سـال 2005، نقـش منحصربه فـردی در 

توسـعه ی سیاسـت عمومـی اینترنـت جهانی ایفا کرده اسـت.
2( تقویـت صداهـای آفریقایـی در حکمرانـی دیجیتـال جهانـی مسـتلزم 
تقویـت نمایندگی هـای منطقـه در سـه مسـیر خـاص، یعنـی بیـن دولتـی 
)ماننـد سـازمان ملـل(، چندجانبـه )ماننـد IGF( و غیردولتی، اسـت. تقویت 
صـدا در دومـی چالش برانگیـز تلقـی می شـود؛ زیـرا کشـورهای آفریقایـی 
و دیگـر کشـورهای در حـال  توسـعه حضـور برابـر در شـرکت های بـزرگ و 
سـازمان های جامعـه ی مدنـی بین المللـی ندارنـد کـه بتواند صـدای آفریقا را 

در ایـن مسـیر منعکـس، دفـاع و ترویـج کنـد.
»صداهـای  مـورد  در  دیپلـو2  توسـط  منتشرشـده  آرسـنت1  گـزارش   )3
دیجیتـال قوی تـر از آفریقا: سـاختن سیاسـت خارجی دیجیتال و دیپلماسـی 
آفریقـا«3 تصویـری از دیپلماسـی دیجیتـال آفریقـا را ارائه می دهـد که برخی 

از چالش هـای اساسـی را کـه بایـد بـه آن پرداختـه شـود، ارائـه می کنـد.
4( ایـن مطالعـه نشـان می دهد که کشـورهای آفریقایی در تدوین سیاسـت 
خارجـی دیجیتـال، واقعـاً از کشـورهای توسـعه یافته تر عقـب نیسـتند؛ زیـرا 
ایـن رونـد در ابتـدای راه اسـت. تـا بـه امـروز، کمتـر از 10 کشـور، از جملـه 
سـوئیس، فرانسـه، اسـترالیا و دانمارک، دارای اسـتراتژی های جامع سیاسـت 
خارجـی دیجیتـال بوده انـد. همچنین، عناصری از سیاسـت خارجی دیجیتال 
و دیپلماسـی در اسـتراتژی های ملـی خـاص کشـورهای آفریقایـی در مـورد 
مسـائل اتصال، امنیت سـایبری، داده ها و سـایر مسـائل دیجیتال، وجود دارد 
کـه می توانـد مبنـای رویکردهـای سیاسـت خارجـی دیجیتـال جامـع آینده 

1. Arecent.
2. Diplo.
3. Stronger digital voices from Africa: Building African digital foreign policy and diplomacy.
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باشـد. بـا ایـن حال، بیشـتر ایـن اسـتراتژی ها هنـوز اجرا نشـده اند.
5( آفریقـا خـود را در میـان به اصطـاح »جنـگ سـرد دیجیتـال در حـال 
شـکل گیری« 1 می بینـد و محیطـی را شـکل می دهـد کـه آفریقـا در آن بـه 
سیاسـت دیجیتـال جهانـی کمـک می کنـد. بنابرایـن، آفریقـا بایـد خـود را 
هوشـمندانه بـرای بـه حداکثـر رسـاندن پتانسـیل توسـعه ی خـود و اجتناب 
از خطـرات قـرار دهـد. بـرای رسـیدگی بـه چالش هـا و بـه حداکثـر رسـاندن 
پتانسـیل خـود، آفریقـا به یـک رویکرد جامع بـرای فعال کـردن همه ی منابع 
ممکـن بـرای نمایندگـی نیـاز دارد. تعـداد زیـاد و تنـوع مسـائل مربـوط بـه 
خط  مشـی دیجیتال، مسـتلزم مشـارکت همه ی کنشـگران در سراسـر جهان 
و فراتـر از طیـف ملـی اسـت. بـرای این منظور، سـخنرانان همچنیـن بر نقش 

مهـم دیاسـپورا در افزایـش تأثیـر آفریقـا بـر دیجیتالیزم تأکیـد کردند.
6( ایـن مطالعـه همچنیـن ارزیابـی عمیقـی از نحـوه ی قرارگیـری آفریقا در 
مـورد تعـدادی از موضوعات سیاسـت دیجیتـال، از زیرسـاخت های مخابراتی، 
داده هـا، هـوش مصنوعـی و امنیـت سـایبری تـا مسـائل توسـعه ی اجتماعـی 
فرهنگـی، ماننـد چندزبانگـی و هویـت دیجیتـال، با تمرکز بر هشـت کشـور، 
ارائـه می کنـد. به عنوان مثـال، نتیجه گیری شـد کـه آفریقا در زیرسـاخت های 
دیجیتـال، به خوبـی حرکـت می کنـد و کابل هـای بیشـتری در حال اسـتقرار 
امنیـت  ایـن کشـور در فناوری هـای مـرزی و موضوعاتـی ماننـد  هسـتند. 
سـایبری و جرایـم سـایبری و اقتصـاد دیجیتـال کـه بـرای آفریقـا از اهمیـت 
اگرچـه در سـال های  به کنـدی حرکـت می کنـد.  بالایـی برخـوردار اسـت، 
گذشـته، پیشـرفت چشـم گیری داشـته اسـت )مانند بانک داری تلفن همراه(، 
گفتـه می شـود کـه در مسـائل اجتماعـی فرهنگـی، ماننـد هویـت دیجیتال، 

به خوبـی عمـل می کنـد.

1. Digital cold war in the making.
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7( در نهایـت، ایـن مطالعـه بـه همـکاری کشـورهای آفریقایی بـا بازیگران 
بـزرگ جهانـی، ماننـد اتحادیـه ی اروپا، چیـن، ایالات متحده ی آمریـکا و هند 
و همچنیـن سـازمان های بین المللـی و مراکـز دیجیتالی مانند ژنـو، پرداخته 
اسـت. یکـی از یافته هـای مهـم، فقـدان نمایندگـی آفریقـا در فرایندهـای 
استانداردسـازی در ژنـو اسـت کـه در تعـداد پسـت های ریاسـت در کمیته ها 
و گروه های کاری سـازمان های استانداردسـاز عرصه ی سـایبر، منعکس  شـده 

است.
8( صداهـای آفریقایـی نه تنهـا بـرای پیگیـری منافـع آفریقـا، بلکـه بـرای 
اطمینـان از اینترنـت پایدارتـر، ایمـن و مرفـه، بایـد شـنیده شـود؛ زیـرا یک 
فضـای دیجیتـال جهانـی باثبـات و مرفه منوط به مشـارکت هـدف دار آفریقا 
اسـت. بـرای دسـتیابی به این هـدف، آفریقا بایـد از دیگر کشـورها و بازیگران 
بیامـوزد، امـا نمی توانـد به سـادگی راه حل هـای توسـعه یافته بـرای مناطـق 
دیگـر را تکـرار کنـد. آفریقایی هـا باید اطمینـان حاصل کنند کـه در طراحی 
زیرسـاخت های خـود مشـارکت دارنـد. آن چـه آفریقـا بـه آن نیـاز دارد، یک 
زیرسـاخت بـاز اسـت؛ زیـرا هیچ فنـاوری واحـدی وجود نـدارد کـه بتواند به 

همـه ی مشـکات در قـاره ی آفریقـا رسـیدگی کند.
9( در توسـعه ی یـک رویکرد آفریقایـی به دیجیتالیزم، ضروری اسـت که از 
یـک  مبنـای محکم کـه می توانـد در نتایج تونـس و ژنو و مذاکـرات گروه 77 

یافت شـود، نـه از صفر، اسـتفاده گردد.
در  آکادمیــک  برنامه هــای  و  تحقیقاتــی  ظرفیت هــای  افزایــش   )10
ــه ی  ــا ارائ ــو، ب ــت. دیپل ــم اس ــدازه مه ــان ان ــی، به هم ــه ی دیپلماس زمین
ــدا، نقــش خــود را ایفــا  ــا و روان ــرای دیپلمات هــای نامیبی آمــوزش اخیــر ب
ــواد  ــی س ــان اصل ــه جری ــاز ب ــر نی ــز ب ــخنرانان نی ــایر س ــت. س ــرده اس ک
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دیجیتــال در خصــوص برخــی از شــهروندان تأکیــد کرده انــد.

قطـع روابـط: شـهروندانی کـه بیـن درگیـری و فنـاوری   -16-4
)12:20 تـا   11:20 )از  گیرکرده انـد1 

1( اکسـس نو بیانیـه ی اصـول حاکمیت محتـوا و پلتفرم در مواقـع بحران را 
در طـول انجمـن حکمرانـی اینترنت 2022 راه انـدازی کرد. یکـی از ابزارهای 
اصلـی کـه پلتفرم هـا بایـد بـه کار گیرنـد، اقدامـات ارزیابـی ریسـک اسـت. 
ارائه دهنـدگان پلتفـرم بایـد یـک سیسـتم مناسـب از مشـاوره های فصلـی یا 
مکانیسـم های پیگیـری توصیه هـا را ایجـاد کنند که شـرکای مـورد اعتماد و 
سـازمان های دارای تخصـص مرتبـط همچنـان بـا پلتفرم ها مشـارکت کنند.

فنـاوری  شـرکت های  کـه  دارد  وجـود  نمونه هـا  از  فزاینـده ای  تعـداد   )2
فعالیت هـای خـود را در مناطقـی که با اقدامات سیاسـی دولـت خاص موافق 
نبودنـد، مسـدود و محـدود کرده انـد. کارشناسـان توضیـح دادنـد کـه اغلـب 
مـوارد، در زمـان بحـران، محدودیت هـای ویـژه ای علیه آن ها اعمال می شـود.
3( در ایـن بحـث همچنیـن تکـرار شـد کـه بسـیاری از دولت هـا از قطـع 
اینترنـت به عنـوان وسـیله ای برآی کنترل جمعیت اسـتفاده می کننـد؛ به ویژه 
دارد کـه دولت هـا خدمـات  مـواردی وجـود  بحـران. همچنیـن  مواقـع  در 
دیجیتـال را تعطیـل می کنند تـا از اشـتراک گذاری اخبار و به روزرسـانی های 
شـهروندان در مـورد وضعیـت کشـور جلوگیـری کننـد. ایـن موضوع شـامل 

زمـان اعتراضـات و جنبش هـای اجتماعـی می شـود.
4(  در ژوئـن 2020، دادگاه حقـوق بشـر اروپـا چهـار حکم را علیه مسـدود 
کـردن خودسـرانه ی وب سـایت ها صـادر کـرد و اسـتدلال کـرد کـه چنیـن 
اقدامـات خودسـرانه ای الزامات تناسـب و قانونی بودن اقدامـات محدودکننده 

1. Cutting ties: Citizens caught between conflict and tech.
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را توجیـه نمی کنـد. ایـن موضـوع توسـط سـازمان های بین المللـی مختلف و 
بازیگـران جامعـه ی مدنـی، مانند اکسـس نو، تأئید شـده اسـت.

توسـط  دیجیتـال  سـرویس های  ممنوعیـت  یـا  محدودیـت  هرگونـه   )5
دولت هـا کـه بـر حقوق اساسـی شـهروندان تأثیر بگـذارد، بایـد ماهیت دقیق 
تهدیـدی را کـه می خواهـد بـا ممنـوع کـردن یـا خامـوش کـردن سـرویس 
دیجیتـال مقابلـه کنـد، به شـکلی ویژه و مشـخص، معیـن نماید. نام بـردن از 
امنیـت ملـی و نظـم عمومی به صـورت کلی کافی نیسـت؛ بلکه بایـد مصداق 

مشـخص تهدیـد مشـخص گردد.

امنیـت  بـرای  فرامـرزی  داده هـای  اشـتراک گذاری  بـه   -17-4
)12:30 تـا   11:20 )از  عمومـی1  

1( جریـان داده هـای فرامـرزی جنبـه ای از معمـاری اینترنـت اسـت کـه با 
مرزهـای ملـی مطابقـت نـدارد. آن هـا همچنیـن نتیجـه ی طبیعـی ارائـه ی 
خدمـات غیرمتمرکـز در اقتصـاد دیجیتـال هسـتند کـه در آن، شـرکت ها 
در حوزه هـای سـرزمینی خارجـی قـرار دارنـد. در سـال های اخیـر، جـرم و 
جنایـت به صـورت آنایـن نیـز انتقـال  یافته و فراسـرزمینی شـده اسـت. این 
فعالیت هـای مجرمانـه ردی از شـواهد دیجیتالی را به جا می گـذارد. در نتیجه، 
بازرسـان جـرم به دسترسـی بـه داده هایـی که اغلـب در حوزه هـای قضائی و 
سـرزمین خارجـی دیگر قـرار دارند و توسـط کنشـگران خصوصـی نگهداری 

می شـوند، وابسـته هسـتند.
2( شـبکه های نهادی کنشـگران مسـئول تحقیقات جنایی، به اندازه ی کافی 
بـرای تطابـق با این تغییرات سـریع تکامـل نیافته اند. تحقیقات جـرم هنوز تا 
حـد زیـادی یـک فعالیـت ملی اسـت و هیچ مکانیسـم روشـن و آسـانی برای 

1. Cross-border data sharing for public safety
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پـردازش درخواسـت های داده بیـن مقامـات دولتـی و شـرکت های خصوصی 
وجـود نـدارد. همچنین موانعـی در ارتباط بـا اصطاحـات و مهارت های فنی 
وجـود دارد. به عنـوان  مثـال، در حالی که سیاسـت گذاران به اشـتراک گذاری 
داده هـای فرامـرزی بـرای تحقیقـات جنایـی اشـاره می کنند، دادسـتان های 
جنایـی بـه شـواهد دیجیتالـی اشـاره می کننـد و ایـن تفـاوت در مفهـوم و 
اصطـاح موانعـی را بـرای درک مشـترک ایجـاد می کننـد. عـاوه بـر ایـن، 
مجریـان قانـون به ویـژه در مـواردی کـه داده هـا روی یک قطعـه از تجهیزات 
ذخیره نشـده و در فضای ابری ذخیره می شـوند، همیشـه به وضوح نمی دانند 
کـه چـه نـوع داده هایـی با موضـوع تحقیـق مرتبط هسـتند و چگونـه به این 

داده ها دسترسـی داشـته باشند،
3( از یک سـو، شـهروندان و قربانیـان در صورتـی  کـه مقامـات بـه داده های 
مربوطه دسترسـی داشـته باشـند و آن هـا را قادر بـه انجام تحقیقـات قانونی 
و حـل جرایـم کنـد، از آن هـا بهـره خواهند برد. بـرای مثال، در حـال حاضر، 
داده هـا نه تنهـا بـرای مبـارزه بـا جرایـم سـایبری، بلکـه بـرای جرایم سـنتی 
مرتکب شـده به صـورت آفایـن، ماننـد قتل و سـرقت کـه شـواهد دیجیتالی 
را به عنـوان محصـول جانبـی از خـود به جـا می گذارند، جهـت فرایند تقیقات 
قضائـی، بـه کار گرفتـه می شـوند. از سـوی دیگـر، دسترسـی به داده هـا باید 
به گونـه ای اتفـاق بیفتـد کـه از حریـم خصوصی محافظـت کنـد؛ در غیر این 
صـورت، خطـر نظـارت دولتـی را افزایـش می دهـد. تصمیم گیـری در مـورد 
ایـن موضـوع نبایـد تنهـا توسـط دولت هـا گرفته شـود؛ بلکـه بایـد جامعه ی 

گسـترده تر و همـه ی ذی نفعـان ایـن عرصـه را شـامل گردد.
4( مدرن تریـن ابزارهای همکاری، مانند پروتکل هآی کنوانسـیون بوداپسـت 
و مقـررات اروپایـی شـواهد الکترونیکـی، افـراد و حفاظـت از حریم خصوصی 
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را به عنـوان یـک هـدف مهـم قـرار می دهند. آن ها در مقایسـه بـا معاهده های 
معاضـدت قضائـی متقابـل1 کـه عمدتـاً بـرای محافظـت از حاکمیـت طراحی  

شـده اند، نشـان دهنده ی یـک تحول مهم هسـتند.
5( کشـورها به دنبـال ابـداع راه حل هـای قانونـی بـرای حفـظ تعـادل حریم 
خصوصـی و مقابلـه بـا جرایـم و حفـظ امنیـت هسـتند؛ ماننـد قانـون ابـر 
ایالات متحـده2 و مقـررات مـدارک الکترونیکـی3 پیشنهادشـده در اتحادیـه ی 
اروپـا. بـا این وجود، بسـیاری از کشـورها بـدون چارچوب قانونی وجـود دارند 
کـه بـه محلی سـازی داده ها متوسـل می شـوند تـا اطمینان حاصـل کنند که 
عوامـل اجـرای قانـون می تواننـد بـه داده ها دسترسـی داشـته باشـند. برخی 
از کشـورها نیـز قوانینـی بـا اثـرات فراسـرزمینی وضـع می کننـد کـه موجب 
تشـتت حقوقـی می شـود. در ابداع راه حل هـای قانونی، قابلیـت همکاری، یک 

مسـأله ی اساسـی اسـت کـه در این خصـوص می بایسـت لحـاظ گردد.
6( بـه اشـتراک گذاری فرامـرزی داده هـا بـرای امنیـت عمومی یـک موضوع 
پیچیـده اسـت کـه نیـاز بـه درک برخـی مفاهیـم فنـی و قانونـی دارد. با این 
وجـود، ایـن موضـوع از آن جا کـه به اهداف اساسـی اجتماعی ماننـد مبارزه با 
جـرم و جنایـت و جلوگیـری از معافیـت از مجـازات مربوط می شـود، در عین 
 حـال از حقـوق افـراد ماننـد حقـوق خصوصـی و دادرسـی عادلانـه محافظت 
می کنـد، مـورد توجـه عمومـی قـرار گرفتـه اسـت. از جملـه راه حل هـای 
پیشـنهادی در خصـوص ایـن موضـوع، ترکیـب کارآمـدی، رونـد قانونـی و 

پاسـداری از حقوق بشـر اسـت.

1. Mutual Legal Assistance Treaties )MLATs(.
2. The US Cloud Act.
3. E-evidence regulation, proposed in the EU.
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گفتگـو در خصـوص »اعلامیـه  ی آینـده ی اینترنـت«1 )از   -18-4
تـا 14:05(  12:35

1( ایـن کارگاه بـا هـدف بحـث در مـورد بیانیـه ی آینده ی اینترنـت 2022 
بـا نماینـدگان کشـورهایی کـه این بیانیـه را امضـا کرده اند و کشـورهایی که 
ایـن بیانیـه را امضـا نکرده انـد، تشـکیل شـد. سـؤال ایـن اسـت که بـا توجه 
بـه این کـه سـند حاکمیـت اینترنـت چندذی نفعـی را تائیـد می کنـد، آیـا 
امضاکننـدگان بایـد شـامل جامعـه ی مدنـی و سـهام داران تجاری باشـند یا 

؟ خیر
2( در دور اول، اعضـای نشسـت تخصصـی مواضـع و نظرات شـخصی خود 
را در مـورد تصمیـم عـدم امضـای اعامیـه ی جهانـی اینترنـت بـه اشـتراک 
گذاشـتند. سـفیر آلمـان گفـت کـه آن هـا آن را بـا همـه ی کشـورهای عضو 
اتحادیـه ی اروپـا امضـا کردنـد؛ زیـرا کشـورها از نظـر تحـول دیجیتـال و 
همچنیـن تعهـد مجدد بـه اصول اولیـه ی اینترنت، نیـاز به اطمینـان از خود 

داشتند.
3( بـرای هنـد، دو دلیـل برای عدم امضـای بیانیه وجود داشـت: عدم وجود 
فراینـد مشـورتی کافـی، اعـم از چندجانبـه و چندجانبه و ماهیت سـند. دوم 
این کـه هنـد تمایلـی بـه امضـای طرح های مربـوط بـه جریـان آزاد اطاعات 

بـدون در نظـر گرفتن نگرانی هـای امنیت ملـی ندارد.
4( بـرای آفریقـای جنوبـی، یـک دیـدگاه کلـی وجـود دارد که این کشـور 
اسـنادی را کـه در فراینـد تدویـن آن، طـرف مذاکـره نبـوده اسـت، امضـا 
نمی کنـد. ایـن موضـوع به عنوان پاسـخی به تمایل کشـورهای شـمال جهان 
بـرای توسـعه ی مواضـع و بیانیه هـا و سـپس انتظـار پیوسـتن جنـوب جهان 
بـه آن دیـده می شـود. همچنین، بـرای آفریقـای جنوبـی، چندذی نفعی یک 

1. Dialogue on the ‘Declaration for the Future of the Internet’.
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موضـوع بحث برانگیـز اسـت. موضـوع مذکـور اصلـی اسـت کـه ممکن اسـت 
یـک دولـت در سـطح ملی به آن پایبند باشـد، امـا نباید جهانی باشـد. برزیل 
نیـز همیـن موضـع را در خصـوص امضـای اسـناد بـدون مذاکـره دارد. با این 
حـال، از نظـر ماهیـت و اصـول اعامیـه ی جهانـی اینترنـت، برزیـل در حال 

حاضـر آن هـا را دارد؛ از جملـه، کمیتـه ی راهبـری حاکمیـت اینترنت.
5( ایـالات  متحـده تأکیـد کـرد کـه اعامیـه ی جهانـی اینترنـت، به عنـوان 
سـیگنالی از دیـدگاه مثبـت مشـترک بـرای آینـده ی اینترنـت، طراحی شـده 
اسـت. ایـن سـند در زمان رونـد رو به رشـد اقتدارگرایی دیجیتال ارائه شـد و 
بـرای کشـورهای همفکر ضروری بـود تا دیدگاه خود را در مـورد اینترنت آزاد 
تکـرار و تعهـد خود را بـه آزادی اینترنت یادآور شـوند. آن هـا افزودند که باید 
از جامعه ی چندذی نفعی دعوت شـود تا سـعی کنند کشـورهای بیشـتری را 

بـرای ورود بـه اعامیـه ی مذکور جمـع آوری کنند.
6( شـرکت کنندگان بـا بیانیـه ی نت جهانـی1 که برخـاف اعامیه ی جهانی 
اینترنـت بـود و توسـط ذی نفعـان مختلـف تهیـه و امضـا شـد، تشـابهاتی را 
ترسـیم کردنـد؛ امـا از سـال 2014، کل چشـم انداز تغییـر کرده اسـت. با این 
حـال، مـا بایـد در نظـر بگیریم که چـه چیزی چـن ذی نفعی یا کامـاً دولتی 
اسـت. اگـر اعامیـه ی جهانی اینترنـت طوری طراحی شـده بود کـه موقعیت 
تثبیت شـده ی خـود را بـه سـایر کشـورها نشـان دهـد، زمینـه ی ژئوپلیتیکی 
روشـنی را بـه ارمغان مـی آورد؛ اما از نظر فرایند چندجانبه، مشـخص نیسـت 

که اهـداف اعامیـه ی جهانی اینترنت چیسـت.
7( بـا ایـن حـال، ایـن اعامیـه نقشـی را بـرای جامعـه ی مدنـی، بخـش 
خصوصـی، جامعـه ی فنی، دانشـگاه و سـایر ذی نفعان تعیین می کنـد تا برای 
جـذب دولت هـای بیشـتر بـه ایـن اصـول و پاسـخ گویی دولت هـا در قبـال 

1. NetMundial.
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اصـول پـس  از آن تـاش کننـد.
8( اعامیـه ی جهانـی اینترنـت همچنیـن می توانـد نقطـه ی شـروعی برای 
توسـعه ی اصولـی باشـد کـه امضاکننـدگان را متعهـد می کنـد تا بـر ادامه ی 
اینترنـت و دیجیتـال جهانـی پایبند باشـند و در قبال آن مسـئولیت داشـته 

باشند.

حکمرانـی جهانی هوش مصنوعـی برای توسـعه ی پایدار 1   -19-4
تا 14:05( )از 12:35 

1( برخـی بـر ایـن بـاور هسـتند کـه هـوش مصنوعی بـرای حل مشـکات 
جهانـی کـه بشـر تاکنـون قـادر بـه مقابله بـا آن هـا نبـوده و همچنیـن برای 
پیشـبرد توسـعه بـه نفـع اجتمـاع، ضـروری اسـت. برخی دیگـر بر ایـن باور 
هسـتند کـه به دلیـل جعبه هـای سـیاه، تکـرار سـوگیری های اجتماعـی و..، 
هـوش مصنوعـی می توانـد خطرنـاک باشـد. در حالـی کـه امیـد زیـادی بـه 
هـوش مصنوعـی بـا توجـه بـه دسـتیابی بـه اهـداف توسـعه ی پایـدار وجود 
دارد، پیشـرفت زیـادی در تدویـن چارچـوب حاکمیتـی بـرای ایـن فنـاوری 
و کاربردهـای آن در سـطح جهانـی وجـود نـدارد. در ایـن جلسـه، دربـاره ی 
و  پیشـرفت  راه هـای  مصنوعـی،  هـوش  آسـیب های  و  وعده هـا  سـنجیدن 

مدیریـت آن و نقـش ذی نفعـان مختلـف بحـث شـد.
2( تأثیـرات هـوش مصنوعـی چیسـت؟ در نظرسـنجی انجام شـده در ایـن 
جلسـه، بیشـتر مخاطبـان هوش مصنوعـی را نویدبخـش بهـره وری جهانی و 
رشـد اقتصـادی می دانسـتند. در همیـن حـال، برخـی هـوش مصنوعـی را با 
خطـر بیـکاری مرتبـط می داننـد. تأثیـر بالقوه ی هـوش مصنوعی بـر کیفیت 
زندگـی ما هـم به عنوان یـک موضوع امیدوارکننـده و هـم نگران کننده تلقی 

1. Global AI governance for sustainable development.
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شـد. ماننـد انقاب های صنعتی درگذشـته، ظهـور هوش مصنوعـی تغییرات 
اجتناب ناپذیـری را ایجـاد می کنـد کـه ذاتـی نسـل جدیـد اسـت و نمی توان 
آن را به سـادگی خـوب یـا بـد نامیـد. به عنـوان  مثـال، بـازار کار را در نظـر 
بگیریـد: هـوش مصنوعـی بسـیاری از وظایـف تکـراری را بـر عهـده خواهـد 

گرفـت، امـا همچنیـن مشـاغل جدیـدی ایجاد خواهـد کرد.
3( بـا ایـن حـال، نمی تـوان گفـت کـه افزایـش بهـره وری جهانـی و رشـد 
اقتصـادی به طـور پیش فـرض معـادل توسـعه ی پایـدار اسـت. اولین مشـکل 
ایـن اسـت کـه افـراد و مشـاغل در کشـورهای توسـعه یافته تمایـل دارند که 
بیشـترین سـود را از برنامه هـای کاربردی هوش مصنوعـی ببرند؛ حتی زمانی 
کـه ایـن برنامه هـا بـا نیـروی کار ارزان و داده هـای افـراد در کشـورهای در 
حـال توسـعه، توسـعه  یافتـه اسـت. به عنوان مثـال، در حالـی کـه در آلمان از 
خودروهـای خـودران اسـتفاده می شـود، آمـوزش و طراحی هـوش مصنوعی 
در کنیا انجام  شـده اسـت. مشـکل دوم این اسـت که داده های کشـورهای در 
حـال  توسـعه در مجموعـه ی داده هایـی کـه برای آمـوزش برنامه هـای هوش 
مصنوعـی به عنـوان ارائه ی راه حل برای مشـکات جهانی اسـتفاده می شـوند، 
دیـده نمی شـوند و داده هـای تحمیلـی در هـوش مصنوعـی اتخـاذ می گردد.

4( سـخنرانان در ایـن جلسـه بـر اهمیت رویکردهـای فراگیر، مشـارکتی و 
چندجانبـه بـرای تعریـف چارچوب های حکمرانـی هوش مصنوعـی که برای 
تقویـت اعتمـاد در برنامه هـای کاربـردی هـوش مصنوعـی ضـروری اسـت، 

تأکیـد کردند.
5( یکـی از چالش هـا ایـن اسـت کـه در حال حاضـر هیچ اجمـاع جهانی بر 
روی چارچـوب حکمرانـی بـرای هـوش مصنوعـی وجـود نـدارد و تاش های 
ابتـکارات  و  طرح هـا  طریـق  از  اجمـاع  ایجـاد  جهـت  در  بایـد  بیشـتری 
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چندذی نفعـی انجـام شـود.
6( همان طـور کـه یکـی از سـخنرانان خاطرنشـان کـرد، ما توجـه زیادی به 
هـوش مصنوعـی به عنوان یـک محصول مفید بـرای یک بخش فـردی، مانند 
سیسـتم های آب، کشـاورزی و...، داشـته ایم، امـا بـه آسـیب هایی کـه ممکـن 
اسـت در کل چرخـه ی زندگـی رخ دهـد، توجـه کافـی نداشـته ایم. هـوش 
مصنوعـی به عنـوان یـک اختـراع، در کجـای دنیا تولید می شـود، شـرایط کار 
بـرای تولیـد هـوش مصنوعـی، اثـرات زیسـت محیطی آن و مـواردی از ایـن 
 دسـت، چگونـه اسـت. بـدون توجه به ایـن مشـکات و پرداختن بـه آن ها، ما 

فقـط از دسـتیابی به توسـعه ی پایـدار دورتر می شـویم.
7( نقش هـا و مسـئولیت های ذی نفعـان مختلـف در فعـال کـردن هـوش 
مصنوعـی انسـان محور نیـز مـورد تأکید قرار گرفـت. طراحی کننـدگان هوش 
مصنوعـی موظـف  هسـتند قوانیـن اخاقـی را در کار خـود رعایـت کننـد. 
جامعـه ی مدنـی باید مأموریـت آوردن صداها و تجربیات واقعـی زندگی مردم 
را در بحـث اسـتفاده و توسـعه ی هـوش مصنوعـی به عهـده بگیـرد. بازیگران 
دولتـی بایـد اطمینـان حاصل کنند کـه طیف وسـیعی از ذی نفعـان عاوه بر 
بخـش خصوصـی کـه هـوش مصنوعـی را توسـعه داده و اعمـال می کنـد، در 

توسـعه ی سیاسـت ها و مقـررات بـرای هـوش مصنوعـی مشـارکت دارند.

و  تجـارب  اجـرا؛  تـا  از خط مشـی  دسترسـی هـدف دار:   -20-4
شـیوه های خوب بـرای پیشـبرد دسترسـی هـدف دار1 )از 12:45 تا 

)14:15
1( دسترسـی هـدف دار بـه اینترنـت بیانگـر ایـن مفهوم اسـت کـه کاربران 
نه تنهـا متصـل هسـتند بلکـه می تواننـد از آن نیـز بهره منـد شـوند. بـه ایـن 

1. PN Meaningful Access: From policy to implementation: lessons and good practices to 
advance meaningful access.
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معنـی که دسترسـی به زیرسـاخت بـرای کاربران در سراسـر جهـان، فراگیر، 
پایـدار و مقـرون بـه صرفـه اسـت. موضوعاتـی ماننـد فراگیـری، چندزبانگی، 
توسـعه ی ظرفیـت و ارتقـای مهارت هـای فنـی محورهـای اصلـی بحـث در 
ایـن جلسـه بـود. هدف، تقویـت همـکاری بین المللـی و ذی نفعـان حوزه های 

مختلـف و کمـک بـه افزایـش دسترسـی هدف دار اسـت.
2( اتحادیـه ی بین المللـی مخابـرات )ITU( یکـی از ذی نفعانـی بـود کـه 
سـال ها بـرای توسـعه ی یـک پلتفـرم دیجیتـال کـه شـکاف های زیرسـاخت 
دیجیتـال و راه حل هـای ممکـن را شناسـایی می کنـد، اقـدام نمـود. پیگیری 
نظارتـی یکـی از راه حل هـای ممکـن بـرای امکان دسترسـی هدف دار اسـت. 
در عیـن  حـال، مشـخص  شـده اسـت کـه تنظیم گرهـا و سیاسـت گذاران نیز 
بـا مسـائل متعـددی در رابطـه با دسترسـی به اتصـال مواجه هسـتند. هنگام 
صحبـت در مـورد دسترسـی، ایجاد یـک محیط دولتـی، اقتصـادی و فناوری 
کـه کاربـران را قـادر می سـازد بـه هـر چیـزی که نیـاز دارنـد متصل شـوند، 
مهـم اسـت؛ بنابرایـن، شـیوه های مقررات توسـعه بایـد چابـک و انعطاف پذیر 
باشـند و در عیـن حـال امـکان همـکاری، نوآوری و بـاز بـودن را فراهم کنند.

ــل  ــع به دلی ــیاری از جوام ــه بس ــت ک ــده اس ــان ش ــال، بی ــن ح 3( در عی
ــی،  ــع زبان ــل مان ــا به دلی ــی ی ــه ی دسترس ــت هزین ــی پرداخ ــدم توانای ع
ــه  ــی ک ــن، تهدیدات ــد. بنابرای ــدا نمی کنن ــاری پی ــت تج ــی در اینترن ارزش
اینترنــت تجــاری علیــه چنیــن جوامعــی ایجــاد می کنــد، موضوعــی اســت 

ــه کــرد. ــا آن مقابل ــد ب کــه بای
4( عـاوه بـر ایـن، فراگیـری زنـان در فضـای دیجیتـال نیـز چیـزی اسـت 
کـه بایـد بـه آن پرداختـه شـود. مقـرون بـه صرفه بـودن و همچنین مسـائل 
ایمنـی و زیسـت محیطی، از جملـه ی دلایلـی هسـتند کـه زنـان را از آنایـن 
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شـدن منـع کرده اسـت. ایـن را می توان بـا گنجانـدن فرایندهای مشـاوره ی 
سیاسـت گذاری زنـان کـه بـه آن هـا امـکان دسترسـی ایمـن بـه اینترنـت و 

بهره منـدی از آن را می دهـد، بهبـود داد.
5( از منظـر مطبوعـات، مشـخص می شـود کـه رسـانه های محلـی در حال 
جدا شـدن از فضای دیجیتال هسـتند. این منجر به از دسـت دادن دسترسی 
به روزنامه نـگاری باکیفیـت و اطاعـات فرهنگی مرتبط شـده اسـت و در عین 

حـال، حـق خواننـدگان را برای مطلع شـدن با مشـکل مواجـه می کند.
6( بحـث تقسـیم داده هـا نیـز از مسـائل مهمی بود که مطرح شـد. اساسـاً، 
ایـن نشـان دهنده ی خطر شـکاف دیجیتال برای کشـورهای در حال توسـعه 
اسـت و ایـن در گـزارش اقتصاد دیجیتال 2021 توسـط کنفرانـس تجارت و 
توسـعه سـازمان ملـل متحـد نیـز مشـخص  شـده اسـت. بـا توجه بـه این که 
کشـورهای در حـال توسـعه در خطـر تبدیل  شـدن بـه ارائه دهنـدگان صرف 
داده هـای خـام بـرای پلتفرم هـای جهانـی هسـتند، ایـن نیـز نگرانی هایـی را 
 Gig در مـورد تبدیل شـدن دسترسـی دیجیتـال به مدلـی مرتبط با اقتصـاد
ایجـاد می کنـد. بنابرایـن، جلوگیـری از هرگونـه وضعیـت مشـابهی که منجر 

بـه اسـتعمار دیجیتال می شـود، ضروری اسـت.
7( از ایـن  رو، در دسـتیابی بـه دسترسـی هـدف دار بـه اینترنـت، برابـری 
جنسـیتی، چندزبانگـی و مقـرون بـه صرفه بـودن، باید در نظر گرفته شـوند. 
در ضمـن، سیاسـت گذاران و تنظیم کننده هـا تشـویق می شـوند تا بـه بیرون 
از چارچوب هـای نظارتـی سـنتی نـگاه کننـد تا از طـرد گروه های به  حاشـیه  

رانده شـده اجتنـاب کنند.
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ایجاد اینترنت ایمن تر با حفظ حقوق بشر1  )از 13 تا 14(  -21-4
ایمنی  مسائل  و  یافت  افزایش  آناین  افراد  تعداد  همه گیری،  در طول   )1
بیشتری ظاهر شد. هدف اصلی این بحث، اندیشیدن به راه هایی برای ایمن تر 
کردن اینترنت و همچنین چگونگی پیشبرد حقوق دیجیتال در سراسر جهان 
بود. قوانینی که از آزادی بیان و عقیده، حق حفظ حریم خصوصی و رمزگذاری 

محافظت می کنند، کلید دستیابی به این هدف هستند.
2( یکـی از مسـائل، شـکاف در اجـرای قانـون و اسـتانداردهای بین المللـی 
حقـوق بشـر اسـت. خامـوش شـدن اینترنـت فقـط در زمـان اوضـاع  و احوال 
مشـخص واقع نمی شـود؛ بلکـه قبل از انتخابـات، در بحبوحـه ی درگیری ها و 

زمانـی کـه مـردم در خیابان هـا اعتـراض می کننـد نیـز واقع می شـود.
3( زنـان در جوامـع حاشیه نشـین، گروه هـای دو جنسـه و هم جنس گـرا، 
گروه هـای قومـی و کسـانی کـه از جامعـه ی سـنتی طـرد شـده اند، کسـانی 
هسـتند کـه از ارتباطـات آناین برای دفـاع از حقوق خود اسـتفاده می کنند. 
بـا ایـن حـال، آن هـا اغلـب کسـانی هسـتند کـه بیشـتر در معـرض خطر در 
رسـانه های اجتماعـی هسـتند. بـدون حقـوق بشـر، اینترنـت امن تـری وجود 

داشـت. نخواهد 
4( خاطرنشـان شـد کـه مقـررات هوشـمندانه ی پلتفرم هـا موردنیـاز اسـت 
تـا آن هـا را شـفاف تر و پاسـخگوتر کنـد. دولت هـا نبایـد از سانسـور به عنوان 

ابـزاری بـرای مدیریـت ایمنی آنایـن اسـتفاده کنند.
5( وقتـی صحبـت از هـوش مصنوعـی بـه میان می آیـد، گفته شـد که باید 
از آن به عنـوان ابـزاری اسـتفاده شـود کـه بتواند بـه کارآمدتر و مؤثرتر شـدن 
فرایندهـا کمـک کنـد؛ بنابرایـن، هـوش مصنوعـی می تواند به بهبود سـرعت 
تعدیـل و حـذف محتـوای ناخواسـته و به اجـرای کارآمدتر سیاسـت ها کمک 

1. Creating a safer internet while protecting human rights.
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می کنـد. ایـن برای حمایـت از حقوق بشـر، به ویژه آزادی بیان، یک مسـأله ی 
مهـم اسـت. بـرای بـه دسـت آوردن مزایـای هـوش مصنوعـی، بـه داده هـای 

مناسـب، کارشناسـان موضوعـی و مجموعه های آموزشـی، نیاز اسـت.
6( شـرکت ها بـر اسـاس مقـررات ایمنـی آنایـن، ماننـد قانـون خدمـات 
دیجیتـال اتحادیـه ی اروپـا و قانـون ایمنـی آناین اسـترالیا، موظـف خواهند 
بـود کـه شـرایط خدمات خـود را به طور مـداوم اجـرا کنند. آن هـا نمی توانند 
خودسـرانه محتـوا را حـذف کننـد که ایـن گامی به سـوی آزادی بیان اسـت.
7( امـروزه، شـرکت هایی کـه پلتفرم هـای آنایـن دارند، از هـوش مصنوعی 
بـرای حـذف خـودکار محتـوا اسـتفاده می کنند؛ زیـرا محتوای آناین بسـیار 

زیادی وجـود دارد.
8( یکـی دیگـر از بخش هـای پیاده سـازی هـوش مصنوعـی ایـن اسـت که 
مطمئـن شـویم افـرادی کـه هـوش مصنوعـی را کدنویسـی کـرده و توسـعه 
می دهنـد، می تواننـد منطقـه ی جغرافیایـی خود را متناسـب تر نشـان دهند. 
ایـن به تنوع بخشـیدن بـه جامعه ی توسـعه دهندگان هـوش مصنوعی کمک 

می کنـد.
9( در این نشسـت، خاطرنشـان شد که مسـئولیت آسیب هایی که در فضای 
مجـازی می بینیـم، بـر عهـده ی دولت هـا و شـرکت ها اسـت. سـازمان های 
جامعـه ی مدنـی، افـراد و حتـی روزنامه نـگاران در کمـک بـه عامت گـذاری 
محتـوای مضـر بـرای شـرکت ها کامـاً موفـق هسـتند. به این ترتیـب، آن هـا 
می تواننـد تعدیـل کننـد یـا اطمینـان حاصـل کننـد که ایـن محتـوای مضر 
در سیسـتم عامل های آنایـن پخـش نمی شـود. بـا ایـن حـال، راهبـری و 
مسـئولیت پذیری شـرکت ها مهـم اسـت، زیـرا محتـوای مضـر در پلتفرم های 

آن ها وجـود دارد.
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مهارت های فـردا: جوانان در بـازار کار امنیت سـایبری1 )از   -22-4
تا 14:35(  13:05

1( ایـن جلسـه بـه بررسـی وضعیـت فعلـی بـازار کار بـرای فارغ التحصیان 
امنیـت سـایبری و این کـه آیـا سیسـتم آموزشـی فعلـی، جوانـان را بـرای 
مهارت هایـی کـه کارفرمایـان بـه دنبال آن هسـتند آماده کرده اسـت یا خیر، 

شـد. پرداخته 
2( مسـائل از کشـوری بـه کشـور دیگـر متفـاوت اسـت. برخـی از اعضـای 
نشسـت تخصصـی بـه موانعـی از نظر کمبـود فرصت هـا و فقـدان برنامه های 
آموزشـی در دانشـگاه ها برای آموزش امنیت سـایبری اشـاره کردند. مشـکل 
دیگـر ایـن اسـت کـه در حالـی کـه برخـی از دانشـگاه ها برنامه هـای امنیـت 
سـایبری دارنـد، ایـن برنامه هـا بسـیار غیرکاربـردی و اغلب قدیمی هسـتند. 
برنامـه ی درسـی بـرای مقابلـه بـا مشـکات دنیـای واقعـی به انـدازه ی کافی، 

نیسـت. مدرن 
3( ائتـاف اسـتانداردها، امنیـت و ایمنی اینترنت 2 کـه در انجمن حکمرانی 
اینترنـت 2020 راه انـدازی شـد، یک پـروژه ی تحقیقاتـی را انجـام داد که در 
آن بـا رهبـران صنعت امنیت سـایبری در 16 کشـور مختلـف مصاحبه کردند 
کـه بـا تحقیقات آناین و یک نظرسـنجی در بیش از 65 کشـور تکمیل شـد. 
ایـن مصاحبه هـا سـطوح موجـود شایسـتگی ها، الزامـات، چالش هـا و بهترین 

شـیوه ها در امنیت سـایبری را بررسـی کردند.
4( ایـن تحقیـق بـه ایـن نتیجه رسـید کـه شـکاف هایی در آمـوزش امنیت 
سـایبری وجود دارد. زنان و جوانان کمتر جذب آن می شـوند؛ اگرچه عاقه ی 
کلـی بـه این حـوزه زیـاد اسـت. توصیه هـای مشـترک ائتـاف اسـتانداردها، 
امنیـت و ایمنـی اینترنـت که شـامل آمـوزش  و پـرورش می شـود، باید کمتر 

1. Skills of tomorrow: youth on the cybersecurity job market.
2. Internet Standards, Security and Safety Coalition.
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تئـوری باشـد. همـکاری بیشـتر بیـن صنعـت و آمـوزش بایـد ایجـاد شـود و 
بـا تشـویق زنـان و جوانـان بـرای پیوسـتن به ایـن بخـش، تاش بـرای تنوع 

صـورت گیـرد. بـرای انجـام ایـن کار، رویه هـای اسـتخدام باید ارتقـا یابد.
5( طـرح ائتاف اسـتانداردها، امنیت و ایمنی اینترنت، بـرای افزایش آگاهی 
در صنعـت، توصیه هایـی را به شـرح ذیـل ارائه کـرد: ایجاد همـکاری نزدیک تر 
بـا بخـش آمـوزش، توسـعه ی برنامه های آموزشـی بهتـر برای ترویج اشـتراک 
دانـش بیـن بخشـی، تشـویق آمـوزش زنـان از طریـق برنامه هـای توسـعه ی 
ظرفیـت پیشـرفته با نماینـدگان صنعـت، حمایـت از بازنگری و به روزرسـانی 
برنامه هـای درسـی آموزش، توسـعه ی منابع آموزشـی و یادگیـری هدفمند و 

راه انـدازی برنامه هـای آموزشـی برای جنـوب جهان.
6( بسـیاری از برنامه هـای آموزشـی در جنـوب جهان بیشـتر بـر بخش های 
سـودآور فنـاوری مانند هوش مصنوعـی و یادگیری ماشـینی تمرکز می کنند. 
بنابرایـن، برنامه هـای مربـوط بـه امنیت سـایبری ممکن اسـت چنـدان مورد 
توجـه نباشـند. در آفریقـا، چالشـی بـرای یافتن اسـتعدادهای باتجربـه وجود 
دارد؛ زیـرا افـراد بسـیار ماهـر ترجیـح می دهند در خـارج از کشـور کار کنند. 
صنعـت بایـد بـرای تـازه واردان بازتـر باشـد و زمـان و منابـع را بـرای آموزش 
فرایندهـای  کنـد.  سـرمایه گذاری  سـالم  اسـتعدادهای  ایجـاد  بـرای  آن هـا 
اسـتخدام بایـد تکامل یافتـه و فراتـر از صاحیت هـای صرف باشـد. آن ها باید 

راه هایـی را بـرای سـنجش مهارت هـای واقعـی داوطلب پیـدا کنند.
7( از نظـر فرهنگـی، مشـاغل فنـاوری اطاعـات یـا امنیت سـایبری ممکن 
اسـت در همه جـا چنـدان مـورد توجه قـرار نگیرند؛ اما این مسـائل بـه  آرامی 
در حـال تغییـر اسـت. بـا حضـور فزاینـده ی فنـاوری در زندگـی ما، ایـن امر 
به طـور فزاینـده ای آشـکار می شـود. مـا همچنیـن بـه مدافعـان خـوب، به نام 
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متخصصـان امنیت سـایبری، نیـاز داریم. مقیاس دسـتمزد برای این مشـاغل 
بایـد به انـدازه ی کافـی پایـدار و معتبر باشـد تـا افراد بیشـتری در مقایسـه با 

مشـاغل معمولـی مانند پزشـکی و...، جذب آن شـوند.
8( همچنیـن خـوب اسـت که کـودکان و نوجوانـان خردسـال را در معرض 
کمپ هـای برنامه نویسـی و...، قـرار دهید. بنابراین، آن ها راه درسـت اسـتفاده 
از فنـاوری را در پیـش می گیرنـد و همچنیـن اگـر بخواهنـد، در اوایل زندگی 

آن ها، راهی پرسـود اسـت.
9( در واقــع، نیــاز بــه ایجــاد یــک اکوسیســتم جامع تــر وجــود دارد کــه در 
آن متخصصــان امنیــت ســایبری آینــده پــرورش یابنــد و همــکاری بیشــتری 
ــازار کار  ــک ب ــاد ی ــرای ایج ــی ب ــش خصوص ــگاه و بخ ــت، دانش ــن دول بی

ــرد. ــکل بگی ــوش، ش پرجنب وج

امـن:  و  ایمـن  سـایبری  فضـای  بـرای  ظرفیت سـازی    -23-4
)15:15 تـا   14:15 )از   1 آن  بـه  عینیت بخشـی 

1( ظرفیت ســازی ســایبری اکنــون در اولویــت دســتور کار همکاری هــای 
ــه ی  ــایبری، جامع ــی س ــای دیپلماس ــق تاش ه ــت. از طری ــی اس بین الملل
بین المللــی از کشــورها و بازیگــران دولتــی بــرای ایجــاد یــک تیــم واکنــش 
ــت  ــی حمای ــه ای و تهیــه ی پیش نویــس قوانیــن امنیــت مل اضطــراری رایان

می کنــد.
2( بـا تـاش بـرای ظرفیت سـازی اپنیـک2، سـه چالـش در منطقه ی آسـیا 
و اقیانوسـیه مشـاهده شـد. رشـد تعـداد کاربـران و شـبکه ها منجـر به فشـار 
بیشـتر بـر اپراتورهـای موجـود می شـود. چالش های تنـوع چندزبانـه نیازمند 
ترجمـه ی کتابچه هـای راهنما و اسـنادی مانند بهترین شـیوه ها بـه زبان های 

1. Capacity building for safe & secure cyberspace: making it real.
2. APNIC.
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مختلـف و همگام شـدن با پیشـرفت های تکنولوژیکی اسـت. عاوه بـر این، با 
افزایـش کار از راه دور، ایجـاد زیرسـاخت های بهتـر ضروری اسـت.

3( کشـورهای عضو برنامه )سـازمان کشـورهای آمریکایی(1 و انجمن جهانی 
متخصصین سـایبری2 چالش های زیر را برجسـته کردند:

- اکثـر تصمیم گیرنـدگان مسـن تر هسـتند و نمی تواننـد بـا اطاعـات مورد 
نیـاز بـرای تصمیم گیری هـای مرتبط با امنیت سـایبری شناسـایی شـوند.

- ارائـه ی کـم دوره های دانشـگاهی برای کاهش شـکاف مهـارت دیجیتال و 
برابـری جنسـیتی در نیروی کار، پـس از همه گیری کاهش یافت. این مسـأله 
نیـاز بـه سیاسـت هایی برای گنجانـدن زنـان در نقش های دیجیتـال و امنیت 

سـایبری را نشـان می دهد.
- ناتوانی فارغ التحصیان اخیر در به دسـت آوردن مشـاغل امنیت سـایبری 

به دلیل نداشـتن تجربه.
4( تعامـل بیـن ذی نفعـان یـک مسـأله ی حیاتـی اسـت؛ زیـرا هـر گـروه 
ذی نفـع مزیـت خاصـی را بـه همـراه دارد. به عنـوان  مثـال، خاطرنشـان شـد 
کـه سـرمایه گذاری در برنامه هـای دانشـگاهی مبتنـی بـر پژوهـش داخلـی و 
تعامـل بـا دانشـگاهیان می توانـد بـه یـک کشـور کمک کنـد تا دانـش مورد 
نیـاز بـرای ایجـاد این ظرفیت سـایبری ملـی را از طریق رویکـرد پایین به بالا 
توسـعه دهـد. بخش خصوصی از طریـق کاریابی و کمک هزینـه ی تحصیلی و 

کارآمـوزی، می توانـد به عنـوان یـک همـکار فعالیـت کند.
5( رویکـرد ظرفیت سـازی که صنایع و مؤسسـات آموزشـی را به هم متصل 
می کنـد، تطابـق عرضـه و تقاضـا را تضمیـن می کنـد. همچنیـن اشـاره شـد 
کـه اسـتراتژی های توسـعه ی نیـروی کار بایـد مختـص کشـور باشـد. نیاز به 
پرسـنل امنیـت سـایبری بسـته بـه سـطح صنعتی شـدن و دیجیتالی شـدن 

1. OAS.
2. GFCE.
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کشـور متفـاوت اسـت؛ بنابراین، ارتقـای مسـیرهای شـغلی در رویکرد خاص 
کشـور مهم اسـت.

6( بـرای تعییـن تعـداد مهندسـان شـبکه و متخصصـان امنیـت سـایبری، 
نیـاز به فهرسـت دقیق تـری از بـازار کار وجـود دارد. در مجموعـه ی داده های 

حاضـر، بیشـتر مشـاغل اسـتم1 با هـم ترکیب  شـده اند.
باشـند.  هم افقـی  و  عمـودی  هـم  بایـد  ظرفیت سـازی  مسـیرهای   )7
ظرفیت سـازی افقـی بـه تجهیـز افـراد و تخصـص آن هـا کمـک می کنـد.

دیجیتـال  فناوری هـای  گواهی نامـه ی  صـدور  و  4-24- تضمیـن 
نوظهـور2 )از 13:20 تـا 15:20(

1( در ایـن جلسـه، چالش هایـی کـه در حیـن انجـام تضمیـن یـا صـدور 
گواهینامـه ی فناوری هـای دیجیتـال در حـال ظهـور به وجـود می آیند، بحث 

. شد
2( تحـول دیجیتـال تنهـا به معنـای پذیـرش فناوری هـای جدیـد نیسـت؛ 
بلکـه به معنـای اتخـاذ مدل هـای جدید کسـب وکار اسـت. این نشـان می دهد 
را  آن هـا  تأثیـرات  و  نوظهـور  فناوری هـای  بایـد  و جوامـع  کـه سـازمان ها 
بشناسـند. به عنـوان  مثـال، هـوش مصنوعـی، مزایـای زیـادی بـرای مـردم و 
مشـاغل به همـراه دارد. بـا ایـن حـال، مثال هـای زیـادی نشـان داده انـد کـه 
ریسـک های هوش مصنوعی، مانند سـوگیری داده ها، سـوگیری الگوریتمی و 

جعبـه سـیاه، را نمی تـوان دسـت کم گرفـت.
3( بـا افزایـش اسـتفاده از هـوش مصنوعـی و سـایر فناوری هـای دیجیتـال 
تأثیـر  اقتصـادی  و  اجتماعـی  زندگـی  مهـم  حوزه هـای  بـر  کـه  نوظهـور 
می گذارنـد، قانون گـذاران و مقامـات نظارتـی به دنبال ایجاد دسـتورالعمل ها و 

1. STEM.
2. Assurance and certification of emerging digital technologies.
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تدابیـر قانونـی برای محافظـت از شـهروندان در برابر پیامدهـای منفی بالقوه 
هسـتند. برخـی از تحولات مربـوط به مقـررات هوش مصنوعی شـامل قانون 
هـوش مصنوعـی در اتحادیـه ی اروپـا و قانـون اجـرای منشـور دیجیتـال در 

اسـت. کانادا 
دسـتورالعمل  بسـته های  و  ابتـکارات  نیـز  بین المللـی  سـازمان های   )4

ارائـه کرده انـد: قابـل  اعتمـاد  را در مـورد هـوش مصنوعـی  متعـددی 
 یونسـکو دسـتورالعمل هایی در مـورد اسـتفاده ی اخاقـی از هـوش 

مصنوعـی ارائـه کرده اسـت؛
 یونیسـف در تـاش اسـت اطمینـان حاصـل کنـد کـه از فناوری هـا 

به گونـه ای اسـتفاده شـود کـه حقـوق کـودکان را بـه رسـمیت بشناسـد؛
اقتصـادی،  توسـعه ی  و  همکاری هـا  سـازمان  کاری  گـروه  هـدف   
گـردآوری کشـورهای مختلـف عضو برای هماهنـگ کـردن رویکردهای خود 

بـرای تنظیـم فناوری هـای نوظهـور اسـت؛
 شـورای اروپـا در حـال تنظیم دسـتورالعمل ها و قوانینـی در خصوص 

اسـتفاده از هـوش مصنوعـی و احترام به حقوق بشـر اسـت.
5( بـرای اجـرای مؤثـر ایـن پادمان هـا، لازم اسـت یک اکوسیسـتم تضمین 
و صـدور مجـوز و تأییدیـه ایجـاد شـود کـه بتواند انطبـاق با دسـتورالعمل ها 
و مقـررات را ارزیابـی و ابـاغ کنـد. بسـیاری از کشـورها همچنین مؤسسـات 
هـوش مصنوعـی را بـا تمرکز بـر سـاخت برنامه های صـدور مجـوز و تأییدیه 
انـواع مختلـف سیسـتم های هـوش مصنوعـی و سـایر فناوری هـای  بـرای 
نوظهـور تأسـیس کرده اند. عاوه بر ایـن، توسـعه دهندگان و طراحان فناوری 
بایـد توسـعه ی طرح های ارزیابـی انطباق را بـرای فناوری هـای نوظهور مانند 

هـوش مصنوعی در نظـر بگیرند.
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چنیـن  ایجـاد  در  کلیـدی  چالش هـای  از  برخـی  حـال،  ایـن  بـا   )6
از: هسـتند  عبـارت  اکوسیسـتم هایی 

 توسعه ی سریع فناوری های نوظهور؛
کمبود متخصصان ماهر برای ارائه ی ارزیابی ها؛

 عـدم گنجانـدن گروه هـای بـه حاشـیه رانده شـده در هنـگام طراحی 
فنـاوری جدید؛

گواهینامه هـای شناخته شـده ی  و  تضمینـی  اسـتانداردهای  فقـدان   
فناوری هـای جدیـد. بـرای  بین المللـی 

7( مکانیـزم حفاظـت از کیفیـت، کلیـد و اسـاس ایجـاد اعتمـاد عمومـی و 
امنیـت در اسـتفاده از فناوری هـای نوظهـور اسـت. بـا توجـه بـه ماهیـت 
بین المللـی بیشـتر ارائـه ی خدمات هـای دیجیتـال، بهترین شـیوه های موفق 
بـرای اطمینـان و ارزیابی انطبـاق خدمات دیجیتـال، به همـکاری بین المللی 

و منطقـه ای بسـتگی دارد.

4-25- جلسـه ی اصلـی: اتصال همه ی مـردم بـه اینترنت و حفظ 
حقـوق بشـر 1 )از 14:30 تا 16(

1( اتصـال بـه اینترنـت، مزایـای زیـادی برای جامعه به همراه داشـته اسـت؛ 
به ویـژه در آمـوزش، بهداشـت و کار. تسـهیل اتصـال بیشـتر، بـرای تحقـق 
حقـوق بشـر، ماننـد دسترسـی بـه اطاعـات و دانـش، یـک مسـأله ی حیاتی 
و ضـروری اسـت. بـا ایـن حـال، 2.9 میلیـارد نفـر در سراسـر جهـان، عمدتاً 
از کشـورهای کم درآمـد و در حـال توسـعه، بـه اینترنـت دسترسـی و اتصـال 
ندارنـد. نمی تـوان نادیـده گرفـت کـه افزایش اتصـال نیـز افـراد را در معرض 

نقـض بالقـوه ی حقـوق بشـر در محیـط دیجیتـال قـرار می دهد.

1. Main session: Connecting all people and safeguarding human rights.
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2( در طـول همه گیـری کوویـد-19، بـا افزایـش آگاهـی در مـورد اهمیـت 
در نظـر گرفتـن دسترسـی بـه اینترنت به عنـوان یک حـق بشـری، اتصال به 
اینترنـت اهمیـت پیـدا کـرد. چالش هـای مربوط بـه تضمین ایمنـی و برابری 
در محیـط مجـازی بیـش  از پیش آشـکار شـد. شـکاف های دیجیتـال، اخبار 
کاذب، اطاعـات نادرسـت و سـخنان نفرت برانگیـز بر کسـانی که بـه اینترنت 
نیـاز بیشـتری دارنـد، تأثیر بیشـتر می گذارد. سـؤالی که مطرح می شـود، این 
اسـت کـه چگونـه می تـوان فضـای آنایـن را ایمـن و فراگیـر کـرد و در عین 

حـال، از حقـوق بشـر ماننـد آزادی بیـان، حمایت کرد.
3( عـاوه بـر ایـن، اگـر شـکاف های موجـود در مهارت هـا و سـواد دیجیتال 
را برطـرف نکنیـم، نمی تـوان به اتصـال هدف دار دسـت یافت. سـرمایه گذاری 
روی افـراد به عنـوان دارنـدگان حقـوق و کاربـران پلتفـرم، ضـروری اسـت و 
قدرتـی کـه در حال حاضر در دسـت شـرکت ها اسـت، بـه دولت هـا، جوامع و 

افـراد منتقل می شـود.
4( شـرکت های بـزرگ فنـاوری تأثیـر قابل توجهی بـر دنیای مجـازی دارند. 
در برخی کشـورها، آن ها مسـئول سـرمایه گذاری در زیرسـاخت ها هستند که 
بـه آن هـا اهـرم بیشـتری می دهد. اعطـای امکان کنتـرل بیش  از حـد به این 
شـرکت ها، می توانـد نقـض حقـوق بشـر در ایـن پلتفرم هـا را تشـدید کند. ما 

بایـد پلتفرم هـا را تشـویق کنیم که بیشـتر به حقوق بشـر توجـه کنند.
5( فناوری هـای دیجیتـال می تواننـد بـه جوامع کمـک کنند تا بـر برخی از 
مهم تریـن چالش هـای اجتماعـی )ماننـد بهداشـت، آب، درمان( غلبـه کنند؛ 
امـا مـا باید شـکاف دیجیتال را از بیـن ببریم. این به معنای تمرکز بر کسـانی 
اسـت کـه به طور نامتناسـبی از امـکان اتصال بـه اینترنت فاصلـه  دارند؛ مانند 

زنـان، کـودکان و گروه های به حاشـیه رانده شـده.
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6( توقـف قطع شـدن اینترنـت که می تواند بـر اقتصاد و حقوق مـردم تأثیر 
منفـی بگـذارد نیـز مهـم اسـت. ایجـاد اجمـاع در مـورد غیرقابل قبـول بودن 
قطـع کردن هـا و اتخـاذ رویکـردی چندجانبـه بـرای تقویت پاسـخ گویی )هم 
بـرای دولت هـا و هـم بـرای شـرکت ها( ضـروری اسـت. ایـن موضـوع شـامل 

چهـار مرحله اسـت:
• دولت ها باید تعطیلی های تحمیلی را متوقف کنند؛

• کشـورهایی کـه تعطیلـی را تحمیـل می کننـد بایـد شـفاف باشـند و از 
قوانیـن بین المللـی حقـوق بشـر پیـروی کننـد؛

• شـرکت های مخابراتـی باید تدابیری را برای به چالش کشـیدن اختالات 
در زمان وقـوع پیدا کنند؛

• اتصال به اینترنت باید روشن نگه  داشته شود.
7( قوانیـن مربـوط بـه محتـوای مضـر آنایـن اغلب بسـیار گسـترده اسـت 
و تمایـل دارد کـه بیانـات تضمین شـده را کـه توسـط حقوق بشـر و در قالب 
آزادی بیـان و عقیـده، بیـان می شـوند، تهدیـد و محـدود نمایـد )مثـاً تعداد 
فزاینـده ای از پیگـرد قانونـی افـراد بـرای یـک توییـت و همچنیـن حملـه به 
 روزنامه نـگاران و مدافعان حقوق بشـر وجـود دارد(. این موضوع باید در همه ی 
ابعـادش، از طریـق مقابلـه با قانون مشکل سـاز، تقویت امنیـت دیجیتال برای 
گروه هـای جامعـه ی مدنـی و ایجـاد تعهـد بـرای محافظـت از کسـانی که در 
حـال حاضـر در معرض تهدید هسـتند، مثـل روزنامه نـگاران، مدافعان حقوق 

بشـر و...، کاهـش یابد.
8( بسـیاری بـر ایـن عقیده هسـتند که اتصال و دسترسـی بـه اینترنت یک 
حـق اسـت و بایـد به عنـوان یـک کالای عمومـی در نظـر گرفته شـود. با این 
حـال، هنـوز شـکاف بزرگـی بیـن حمایـت از حقوق بشـر به صـورت آفاین و 
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آنایـن وجـود دارد. برای رفع این شـکاف، ابتـدا باید فناوری، اخـاق و قانون 
را از ابتـدای فراینـد نـوآوری در نظـر گرفـت. دوم، بایـد بـر تحـول دیجیتـال 
مبتنـی بـر حقـوق بشـر، سیسـتم های پایـگاه داده مبتنـی بـر حقوق بشـر و 

هـوش مصنوعـی مبتنـی بر حقوق بشـر تمرکـز نمود.
9( ایـن بحـث مطرح شـد که با برچسـب زدن بـه اتصال به عنـوان یک حق 
بشـری، مـا بـه دولت هـا قـدرت می دهیم تا حقـوق بشـر را در دنیـای آناین 

تنظیـم کننـد که می تواند مشکل سـاز باشـد.
10( به عنـوان یـک جایگزیـن، یونسـکو دسترسـی بـه اطاعـات را به عنوان 
یـک کالای عمومـی و اتصـال را به عنـوان وسـیله ای برای دسترسـی مردم به 
اطاعـات می دانـد. بـرای ایـن منظور، یونسـکو چارچـوب جهانـی اینترنت را 
توسـعه داد که قباً توسـط 44 کشـور در سراسـر جهان انجام  شـده اسـت.

11( ارزش گـذاری شـبکه های اجتماعـی و راه حل هـای مبتنـی بـر جامعه و 
تقویـت نقش نمایندگان مجلس برای تسـریع در شـمولیت دیجیتـال، به ویژه 

در سـطح منطقه ای، ضروری اسـت.

4-26- حفاظت از محاسـبات مشـترک )امنیت ابـری(1 )از 14:50 تا 
)15:50

1( فضـای ابـری از تخیل به واقعیت منتقل شـده اسـت و در تمام بخش های 
جامعـه و دولـت اسـتفاده می شـود. ایـن به ویـژه بـرای کسـب وکارهای رو بـه 
رشـد، در سراسـر جهـان مفیـد اسـت کـه می تـوان به راحتـی و بـا قیمـت 
مناسـب بـا برون سـپاری زیرسـاخت ها و خدمـات شـخص ثالـث بـه ازای هر 
 - )IoT( تقاضـا، مقیـاس آن هـا را افزایـش داد. عـاوه بر ایـن، اینترنت اشـیا
دسـتگاه های متصـل مانند حسـگرها، کنترل کننده ها و اشـیای هوشـمند در 
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همه جـای اطـراف مـا - بـرای انتقـال داده هـا بـه فناوری هـای اتصـال )مانند 
5G، بلوتـوث یـا بی سـیم( و بـرای ذخیره سـازی، بـه زیرسـاخت های ابـری 
و مشـترک و پـردازش داده هـا )از جملـه بـا اسـتفاده از الگوریتم هـای هـوش 

مصنوعـی( متکی هسـتند.
2( بـا ایـن حـال، این راحتی هزینـه دارد: کاربران در امنیت زیرسـاخت های 
شـخص ثالـث و حفاظـت از داده هـا در سـرویس های برون سـپاری، بـدون 
کنتـرل می ماننـد. ابـر »محیط« نظـارت را برای سـازمان ها فراتر از دسـترس 
فیزیکـی آن هـا گسـترش داده اسـت. ایـن موضوع همـراه با بسـیاری از موارد 
از حـوادث و تأثیـر اختالات ابری بر آموزش، بهداشـت و سـایر سیسـتم های 

حیاتـی، منجـر به کاهـش اعتماد بـه فضای ابری شـد.
3( با این حال، درک تهدیدات و ناامنی در سراسر جهان، بسته به نگرانی های 
اولیه و زمینه ی استفاده از ابر، متفاوت است. اولین گام، درک بهتر زیرساخت ها 

و ریسک های مرتبط و همچنین مسئولیت های مرتبط با ابر است.
4( سـرویس های ابـری دارای یـک »طـرف جلـو« )قابـل  دسترسـی بـرای 
کاربـران( و یک »انتخاب پشـتی« )شـامل پایگاه های داده و پـردازش داده ها( 
هسـتند کـه ممکـن اسـت آسـیب پذیر بـوده یـا اشـتباه پیکربنـدی شـوند. 
سیاسـت های سـازمانی، شـامل احراز هویت افرادی اسـت که داده ها را ارسال 
یـا ایجـاد می کنند، چه کسـانی مجاز بـه دریافت و پـردازش داده ها هسـتند، 
چـه کسـانی می تواننـد بـه شـبکه، زیرسـاخت ها و خدمـات ابری دسترسـی 
داشـته باشـند. مهارت هـای نیـروی کار درگیـر بـرای کاهـش خطـرات، از 
اهمیـت بالایـی برخوردار اسـت. شـرایط مرجع برای سـرویس های ابری اغلب 
وجـود دارد؛ امـا کاربـران چاره ای جـز پذیرش آن هـا ندارند. همـه ی این ها بر 
اعتمـاد کاربـران تأثیـر می گـذارد؛ به ویـژه در کشـورهای در حال توسـعه که 
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داده هـای آن هـا معمـولاً در خـارج از کشـور ذخیره می شـود.
5( سـازوکارها و ابزارهـای بین المللـی، منطقـه ای و ملـی متعـددی بـرای 
تقویـت امنیـت وجـود دارد. اتحادیه ی اروپا دارای مقـررات عمومی حفاظت از 
داده هـا اسـت. آفریقا کنوانسـیون مالابو را دارد، اما هنوز بـه امضاهای تعدادی 
دیگـر جهـت اجـرا نیـاز دارد تـا بتوانـد بـه اجـرا درآیـد و این نشـان دهنده ی 
عـدم درک اهمیـت آن اسـت. اتحادیـه ی بین المللـی ارتباطـات از راه دور، 
مؤسسـه ی اسـتانداردهای مخابراتـی اروپـا و سـازمان اسـتاندارد بین المللـی، 
اسـتانداردهای مرتبـط بـا امنیـت زیرسـاخت ابـری و جریـان و دسترسـی به 

داده هـا را در اختیـار دارند.
6( بـا ایـن حال، اجرای اسـتانداردها به نوع، اندازه و منابع سـازمان بسـتگی 
قابل اسـتفاده  توسـعه یافته  نهادهـای کشـورهای  بـرای  بیشـتر  آن هـا  دارد. 
هسـتند. ایـن در حالـی اسـت کـه سـازمان های کشـورهای در حـال توسـعه 
اغلـب قـادر بـه رعایـت آن ها نیسـتند. به همیـن ترتیـب، اجرای کنوانسـیون 
مالابو، حتی پس از لازم الاجرا شـدن آن، سـاده نخواهد بود. در سـطوح ملی، 
کشـورهای در حـال توسـعه فاقـد قوانیـن حفاظـت از داده هـا و ظرفیت های 
قانون گـذار، مجـری قانـون و مقامـات حفاظـت از داده هـا هسـتند. عـاوه بر 
ایـن، هسـته ی اصلـی اینترنـت - پروتکل هـا - ایمـن نیسـتند؛ زیرا بـدون در 
نظـر گرفتـن اسـتانداردهای امنیت، توسـعه  یافته اند. این موضـوع خطراتی را 
بـرای تبـادل امن داده در سراسـر ابر به همـراه دارد. حداقل، هـر روز تهدیدات 

جدیـدی متولد می شـوند.
7( اپراتورهـای ابـری بایـد ممیزی هـای امنیتـی منظمـی را اجـرا کننـد و 
امنیـت سـایبری و  اقدامـات  افزایـش  بهتریـن رویه هـا،  بررسـی دقیـق،  از 
پروتکل هـای احـراز هویـت و آمـوزش کارکنان خود اسـتفاده کننـد. معماران 
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و  سیاسـت ها  مقـررات،  چگونـه  کـه  بداننـد  بایـد  زیرسـاخت  و  نرم افـزار 
اسـتانداردها را بـه خطـوط کـد تبدیـل کننـد. از نظـر توسـعه ی محصـولات 
جدیـد، امنیـت بر اسـاس طراحـی - از جملـه یکپارچگی، حریـم خصوصی و 
اعتمـاد - بایـد هم در خدمات ابـری و هم در اینترنت اشـیا، در مرحله ی ایده 
یـا مفهـوم و طراحـی، تعبیه شـود. بـرای تحقق این امـر، نیاز بـه پرداختن به 
ایـن موضـوع در برنامـه ی درسـی آموزشـی و تربیتی وجـود دارد تـا فعالان و 

نیروهـای مبتکـر آینـده بتواننـد آن را بپذیرند.
8( سیاسـت های شـرکتی و ملـی، در حالـی کـه بـر اسـاس اسـتانداردها و 
پروتکل هـای توسـعه یافته در سـایر جغرافیاهـا و زمینه ها سـاخته می شـوند، 
بایـد شـرایط داخلـی را در نظـر بگیرند تا جنبه هـای مهم مورد نیـاز را لحاظ 
کننـد. عـاوه بـر ایـن، کاربران بایـد در صورت امـکان روی سیاسـت گذاری و 
آگاهـی تأثیـر بگذارند. مقامات باید فراتر از توسـعه و پذیـرش ابزارهایی مانند 

قوانیـن حفاظـت از داده هـا - تـا زمان اجـرای آن ها - پیـش بروند.
9( درنهایـت، کاربـران بایـد بـه درک بهتـری از ابـر، مالکیـت زیرسـاخت، 
مسـئولیت خـود و همچنیـن مسـئولیت های ارائه دهنـدگان ابـری بپردازند تا 
خطـرات آن را بشناسـند و بداننـد چگونـه آن هـا را کاهـش دهند. بـرای این 

کار، سـواد دیجیتالـی یـک مسـأله ی کلیـدی و ضروری اسـت.

دولـت  پروژه هـای  در  شـخصی  داده هـای  از  4-27- حفاظـت 
)15:50 تـا   14:50 )از  الکترونیـک1 

و  الکترونیـک  دولـت  پروژه هـای  ارتقـای  و  معرفـی  بـر  کارگاه  ایـن   )1
بـود. متمرکـز  داده هـا  از  حفاظـت  در  دولت هـا  توانایی هـای 

2( نهادهـای عمومـی در سراسـر جهان راه حل های دیجیتـال را برای ارائه ی 

1. Protection of personal data in e-government projects.
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خدمـات بهتر به مـردم اتخاذ می کنند. فهرسـت پروژه های دولـت الکترونیک 
در سـال های اخیـر رشـد کرده اسـت و مسـائل مربوط بـه حفاظـت از داده ها 

را مـورد تأکید قرار داده اسـت.
3( ایـن جلسـه بـا نگاهـی به وضعیـت فعلـی پروژه هـای دولـت الکترونیک 
آفریقـای جنوبـی و دیجیتال سـازی، بـا تمرکـز بـر چالش هـای مربـوط بـه 
ذخیره سـازی داده هـا و احـراز هویـت، آغاز شـد. در یک پـروژه ی اخیر مرتبط 
با سـامت الکترونیک که در آن شـهروندان می توانسـتند نمایه ای ایجاد کنند 
کـه دسترسـی آن هـا بـه متخصصـان مراقبت هـای بهداشـتی را فراهـم کند، 
اطاعـات زیـادی بـدون احراز هویـت دومرحله ای مناسـب، در دسـترس بود. 
از جملـه مسـائل مهـم در ایـن خصـوص این اسـت که چـه کسـی می تواند و 
باید به این اطاعات شـخصی دسترسـی داشـته باشـد. این از مسـائل مهم و 

مـورد چالش و قابل  بررسـی اسـت.
4( هنـگام بحـث در مـورد پروژه هـای دولـت الکترونیـک در کنیـا، مسـائل 
مربـوط بـه شـمولیت و تبعیـض مطـرح شـد. به عنوان مثـال، هویـت ملـی و 
شـهروندی شـرط اصلی برای دسترسـی به مزایـای پـروژه ی الکترونیکی بوده 
اسـت. عـاوه بـر ایـن، دادگاه های کنیـا آسـتانه ای را بـرای دولـت به منظـور 
جمـع آوری و اسـتفاده از داده هـای شـخصی وضـع کرده انـد و همـه ی این ها 
زمانـی آغـاز شـد کـه دادگاه عالـی کنیـا کارت هـای شناسـایی نودما نـادا1 را 

غیرقانونـی اعـام کرد.
5( پـس از بحـث در خصـوص این حکـم دادگاه، سـخنرانان موافقت کردند 
برنامـه ی  یـک  نیجریـه  به عنوان مثـال،  شـود.  وضـع  مناسـبی  قانـون  کـه 
شناسـه ی دیجیتـال بـا 200 میلیـون سـابقه ی هویـت منحصربه فـرد را اجرا 
کـرده اسـت؛ امـا عقب ماندگـی اصلـی ایـن اسـت کـه لایحـه ی حفاظـت از 

1. Huduma Namba.
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داده هـا هنـوز در پارلمـان اسـت. فقدان قانون کافی مشـکل اصلـی پروژه های 
دولـت الکترونیک دانسـته شـده اسـت.

6( یکـی از جنبه هـای مهـم امنیـت داده هـا، بـه حداقـل رسـاندن داده هـا 
اسـت. یکـی از نگرانی هـا این اسـت که بسـیاری از سـازمان ها و ادارات دولتی 
مختلـف اطاعـات شـخصی را ذخیـره می کننـد. اگـر بتـوان ایـن داده هـا را 
تحـت یـک  نهـاد واحـد ادغـام کـرد، شـانس بیشـتری بـرای بهبـود خدمات 
دولتـی وجـود دارد. همچنیـن، در اسـتونی، تنهـا یک نهـاد دولتـی می توانـد 
داده هـای شـخصی را ذخیـره کنـد و سـایر سـازمان های دولتـی می تواننـد 
تحـت شـرایط خاص، داده های ناشـناس را جسـت وجو کنند. با ایـن حال، در 
ترکیـب داده هـا از منابع مختلـف خطراتی وجـود دارد و در این خصوص، نیاز 

بـه مجوزهـای قانونـی و رعایـت مقررات خاص اسـت.
7( اهمیـت مقـررات حفاظـت از داده های عمومـی مورد تأکید قـرار گرفت؛ 
زیـرا به عنـوان ابـزاری امکان پذیـر در حفاظـت از داده هـا و اطاعات شـخصی 

می شـود. تلقی 
8( عامـل مهـم دیگـر، لـزوم تشـخیص تفـاوت بیـن داده هـای شـخصی و 
داده هـای باز اسـت. بر اسـاس قانون داده هـا، تمام داده های موجـود می توانند 
پروژه هـای  ایـن می توانـد  ناشـناس شـوند.  و  قـرار گیرنـد  اسـتفاده  مـورد 

دیجیتـال دولتـی را تسـریع کنـد و خدمـات سـریع تری ارائـه دهـد.
9( سـخنرانان توافـق کردنـد کـه بـرای داشـتن نهادهـای مؤثر، پاسـخ گو و 
شـفاف در همـه ی سـطوح که بتـوان به حفاظت از داده های شـخصی توسـط 
آن هـا اعتمـاد کـرد، بـه بحث هـا و مذاکـرات در آینده نیـاز دارند و ایـن روند 

بایـد بـا قانون گذاری مناسـب آغاز شـود.
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 :)DNS( 4-28- سوءاسـتفاده از سیسـتم نـام دامنـه ی دی ان اس
کجـا هسـتیم و کجـا می خواهیـم باشـیم؟1 )از 15:30 تا 16(

1( زیرسـاخت حیاتـی کـه سیسـتم نـام دامنـه  2 )دی ان اس( را تسـهیل 
می کنـد، هنـوز انعطاف پذیـر اسـت، امـا تحـت حمـات بزرگ تـر و بزرگ تـر 

ست. ا
2( معیارهـای مختلفـی هنـگام بررسـی سوءاسـتفاده از فضـای دی ان اس 
وجـود دارد؛ امـا طبـق بسـیاری از آن ها، سـطح سوءاسـتفاده از دی ان اس از 
سـال 2018 به طـور مداوم در حال افزایش بوده اسـت. امسـال نیز همین طور 
اسـت که طـی آن، گـروه کاری ضد فیشـینگ )آی کن ای پی دبلیوجـی(2 1.1 

میلیـون حملـه ی فیشـینگ بزرگ را مشـاهده کـرد )این یک رکـورد بود(.
3( طبـق تحقیقـات صنعـت، حـدود 1200 ثبت کننـده وجـود دارد کـه در 
حـال حاضـر نـام دامنـه ی بدافـزار را میزبانـی می کننـد. به طور کلـی، جرایم 
سـایبری در حـال افزایش اسـت. چارچوبـی پیرامون مسـئولیت پذیری قوی تر 
طرف هـای قـراردادی کـه چنیـن نام هـای دامنـه ای را دریافت می کننـد، باید 

اجرا شـود.
4( رویه هـای جنوب جهان نشـان می دهـد که فروشـندگان چنین خدماتی 
)DNS( نمی خواهنـد اطاعـات زیـادی را در اختیـار رقبـای خود قـرار دهند 
و از نـام شـخصی خـود بـرای ثبـت دامنـه اسـتفاده می کننـد. ایـن به تنهایی 
ایجـاد  اذیـت کنشـگران خـاف کار  مشـکات هویتـی زیـادی را در آزار و 
می کنـد؛ امـا یـک مانـع دیگـر، سیاسـت حفـظ حریـم خصوصـی4 اسـت که 
مسـتقیماً توسـط مقررات حفاظـت از داده های عمومی اتحادیـه ی اروپا5 ایجاد 
می شـود. آی کـن بـا کاهـش داده هـای شـخصی کـه سیاسـت حفـظ حریـم 

1. DNS abuse: Where are we and where do we want to be?
2. DNS.
3. ICANN )APWG(.
4. WHOIS.
5. GDPR.
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خصوصـی متضمـن آن اسـت، به مقررات حفاظـت از داده های عمومی پاسـخ 
داد و بنابرایـن، مکانیسـم های حفاظتی برای پاسـخ های سـریع را کاهش داد.
5( دشـواری بررسـی سیاسـت حفـظ حریـم خصوصی امـروزه به طـور قابل 
 توجهـی بیشـتر شـده اسـت. از جهاتی، ایـن امر به بـازار رکوردهای سیاسـت 

حفـظ حریـم خصوصـی تاریک1 نیز منجر شـده اسـت.
می تـوان  را  بـالا2  سـطح  دامنه هـای  و  اسـت  کاهش یافتـه  قیمت هـا   )6
بـا کمتـر از یـک دلار اجـاره کـرد و مبهـم بـودن داده هـای سیاسـت حفـظ 
حریـم خصوصـی منجـر به مـواردی شـده کـه تقریباً هیـچ مسـئولیتی برای 
بازیگـران مخـرب وجـود نـدارد. رجیسـتری ها فقـط دامنه ها را می فروشـند و 
شـرکت های میزبـان )در یک قـاره ی دیگر( کاربـران را راهنمایـی می کنند تا 

حکـم دادگاه بگیرنـد و بتواننـد بگوینـد چـه کسـی پشـت دامنه اسـت.
7( شـواهد مختلـف نشـان می دهد کـه سوءاسـتفاده از دی ان اس بیشـتر با 
دامنه هـای سـطح بـالا و کم هزینـه انجـام می شـود و ایـن بایـد مـورد توجـه 
قـرار گیـرد. ایـن صنعـت همچنین در حـال انجـام رایزنی در خصـوص تغییر 
قراردادهایـی اسـت کـه بیـن طرف هـای مرکـزی و کاربـران نهایـی امضـا 

می شـود.

1. Dark WHOIS.
2. TLD.





روز پنجم مجمع حکمرانی
 اینترنت 2022





5- روز پنجم مجمع حکمرانی اینترنت 2022 )11 آذر 1401(
در ذیـل، اهـم موضوعات مـورد بحـث در روز پایانی مـورخ 11 آذر 1401 و 

نـکات مهـم آن، مطرح می شـود.

5-1- لـزوم سرعت بخشـی به رفتـار و اصلاح خط مشـی حمایت و 
ذی نفعـی در عصر تغییرات سـریع 1 )از 7 تا 7:30(

1( طرح هـای نظارتـی در حـال توسـعه ی سـریع، در سراسـر جهـان، بر هر 
حـوزه ی سیاسـتی، از تعدیـل محتـوای آناین گرفتـه تا اطاعات نادرسـت و 
حفاظـت از داده هـا، تأثیر می گـذارد. فقدان تحقیق، تجربـه و درک پیامدهای 
خط  مشـی جدیـد، ممکن اسـت در سـایر حوزه ها نیـز آثار منفی ایجـاد کند. 
به عنوان مثـال، قانـون حفـظ حریـم خصوصـی داده هـا در کنیـا، تدابیـر قابل  
توجهـی را بـرای مصرف کننـدگان روزمـره فراهم می کند؛ اما برای سـردبیران 
رسـانه ای کـه بایـد به طـور مـداوم از الزامـات انطبـاق بـا حفاظـت از داده هـا 
آگاه باشـند، دشـوار اسـت. به طـور مشـابه، قوانیـن جرایم سـایبری در شـرق 
آفریقـا بـه جرایم محتوایی اشـاره دارد و بـرای محدود کردن آزادی رسـانه ها 

می شود. اسـتفاده 

1. Move fast and fix policy! Advocacy in an era of rapid change.
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2( تسـلط دولـت و بخـش خصوصی بـر حکمرانی اینترنت در حـال افزایش 
اسـت. برخـی اسـتدلال می کننـد کـه دولت هـا در حـال تکامـل هسـتند و 
ابتـکارات نظارتـی جدیـد مسـتلزم ایجاد شـوراها یـا مشـاوره های چندجانبه 

است.
3( اعتمـاد به عنـوان یک عنصر حیاتی در فرایندهـای چندجانبه ی هدف دار 
و عام الشـمول تلقـی می شـود و تنهـا از طریـق ایجـاد روابـط بـاز و فراگیـر 
بلندمـدت می تـوان بـه آن دسـت یافت. ورود همـه ی ذی نفعـان در سـطوح 
ملـی و منطقـه ای اولین گام اسـت. یادگیـری متقابل و همـکاری متقابل بین 
گروه هـای ذی نفـع می توانـد منجر بـه سیاسـت گذاری هدفمنـد و آگاه بخش 

باشد.
4( عـاوه بـر این، ایجـاد فضاهایی برای دیـدار ذی نفعان مختلـف به صورت 
دائمـی ضروری اسـت. انجمن حکمرانی اینترنت نمونـه ای عالی از یک فرایند 
بـاز، بی طرفانـه و چندذی نفعـیِ از پاییـن بـه بـالا در نظـر گرفته می شـود. با 
ایـن حـال، شـبکه ی گسـترده تری بایـد ایجـاد شـود تـا دیدگاه هـا و مواضع 

مختلفـی را در سـطوح ملی، منطقه ای و جهانی شـامل شـود.
5( بـا توجـه به اهمیـت فزاینده ی فضـای حکمرانی دیجیتال بـرای جوامع، 
اقتصادهـا و دموکراسـی ها در سرتاسـر جهـان، خط  مشـی گذاری نیـز باید به 
همیـن سـرعت، شـتاب یابـد و در عین حـال، تاش بـرای پذیرش مـدل باز، 

فراگیـر و چندجانبه، انجام شـود.

5-2- مکانیسـم های تأمیـن مالـی بـرای شـبکه های اینترنتـی 
داخلـی1 )از 7 تـا 8:30(

1( ایـن نشسـت در خصـوص گـزارش »مکانیسـم های تأمیـن مالـی بـرای 

1. Financing mechanisms for locally-owned internet networks.
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شـبکه های اینترنتـی داخلـی« کـه توسـط مرکز اتصـال1 با مشـارکت انجمن 
ارتباطـات مترقـی، جامعـه ی اینترنتی و اتصال بشـریت2 منتشرشـده اسـت، 

تشـکیل شد.
2( بحث هـای اولیه ، سـاختار و اهـداف ارائه دهندگان ارتباطـات اجتماعی3 و 
مدل های کسـب وکار فعلی را شـامل می شـد و کار توناپا4 ، یک ارائه دهنده ی 
ارتبـاط اجتماعـی در نایروبـی کنیـا را برجسـته نمـود. ارائه دهنـدگان ارتباط 
 جمعی به سـه دسـته تقسـیم می شـوند: شـبکه های اجتماعی5 ، شـبکه های 
شـهری6 و شـبکه های شـرکت اجتماعی7 . طبق گزارش مورد بررسی مذکور، 
ارائه دهنـدگان ارتباطـات اجتماعی »شـبکه هایی هسـتند کـه دارای مالکیت 
داخلـی هسـتند و در داخـل یـک قلمـرو اداره می شـوند کـه شـکاف ها ی 
حاصـل از تعـادل دسترسـی در جامعـه را کاهـش و درجایـی که شـبکه های 
مخابراتـی و ارتباطاتـی سـنتی نمی تواننـد ایـن کار را انجام دهند، دسترسـی 
را فراهـم می کننـد«. آن هـا شـبکه های سـیمی، بی سـیم یـا فیبـر، به صورت 
خرده فروشـی، عمده فروشـی یـا ترکیبـی را ایجـاد می کننـد. نـوع شـبکه نیز 

می توانـد در طـول زمان تغییـر کند.
اسـت.  منحصربه فـردی  معایـب  و  مزایـا  دارای  شـبکه  نـوع  هـر   )3
به عنوان مثـال، ارائه دهنـدگان خدمـات اینترنـت شـهری می تواننـد راحت تـر 
از سـایر انـواع بـه بودجـه ی دولتـی دسترسـی داشـته باشـند، در حالـی کـه 
ارائه دهندگان خدمات اجتماعی شـهری ممکن اسـت در ابتـدا متقاعد کردن 
سـرمایه گذاران بـرای ورود بـه هیأت مدیره جهـت ارائه ی خدمـات اجتماعی، 

1. Connectivity Capital.
2. Connectivity Capital in partnership with the Association for Progressive 
Communication, Internet Society, and Connect Humanity.
3.  Community connectivity providers (CCPs).
4. Tunapuna.
5. Community networks.
6. Municipal networks.
7. Social enterprise networks.
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برایشـان مشـکل باشـد. با این حال، هدف مشـترک و خروج مشـترک همه ی 
شـبکه ها، مالکیـت جامعه، سـرمایه گذاری مجدد، سـود در جامعـه و نتیجه ی 

اسـت. اجتماعی 
4( انتخـاب بـرای راه انـدازی یـک نـوع شـبکه ی خـاص، معمـولاً بـه عوامل 
و  اجتماعی-فرهنگـی  جغرافیایـی،  قانونـی،  زمینـه ی  جملـه  از  متعـددی 
زیرسـاختی و بسـتر مناسـب برای پایـداری و نیـز موضوع متمرکـز موردنظر، 
بسـتگی دارد. به عنوان مثـال، تونـا پنـدا1 ، یـک شـبکه ی اجتماعـی در کنیـا، 
یـک اکوسیسـتم دیجیتـال در آموزش، بهداشـت و تجـارت را در اطراف کیبرا 
ایجـاد کـرده اسـت. تمرکز این سـازمان بر اتصـال مراکز به اینترنـت و ارائه ی 
خدمـات در زمینـه ی ظرفیت سـازی و پشـتیبانی از شـبکه های اجتماعـی 
اسـت. علی رغـم تفاوت هایشـان، همـه ی ارائه دهنـدگان خدمـات اجتماعـی 

نیـاز به دسترسـی مـداوم بـه سـرمایه  دارند.
5( شـبکه ها بسـته بـه مرحلـه ی توسـعه ی خـود، اعـم از شـروع، حفـظ، 
توسـعه یا حـد کمال، با اشـکال مختلف سـرمایه راه اندازی می شـوند، فعالیت 

می کننـد و خـود را حفـظ می کننـد.
6( مسـیر مالـی بـرای ارائه دهنـدگان خدمـات اجتماعـی بـه پایـداری مالی 
آن هـا بسـتگی دارد و تأمیـن مالـی می تواند از منابـع تجـاری و غیرتجاری، از 
جملـه اعتبـارات مالیاتی، کوپن، وام هـای امتیازی، تضمین هـا، نرخ های بدون 
ریسـک، اوراق قرضـه و وام هـای بانکـی، انجـام شـود. این هـا شـامل تجمیـع 
تقاضـا، خریـد عمده و قیمت گـذاری بهتر اسـت. پیش فـروش، پیش پرداخت، 
قراردادهـای مسـتأجر، افزایـش اعتبار/زیـان، طرح هـای تضمیـن، اشـتراک 
ریسـک، اشـکال جدید وثیقه و سـرمایه گذاری در سـواد دیجیتال و مشـارکت 
جامعـه و انـواع دیگـر از تأمیـن سـرمایه در خصـوص ارائه دهنـدگان خدمات 

1. Tunaponda.
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اجتماعـی مرسـوم وجـود دارد. هـر چـه ترکیـب جریان های سـرمایه بیشـتر 
باشـد، ریسـک ها بـرای تـداوم فعالیـت کمتر می شـود.

7( همچنیـن هـر مرحلـه دارای ویژگی هـای منحصربه فرد خود اسـت که بر 
سـرمایه و سـاختار عملیاتی آن ها تأثیر می گذارد. قسـمت هایی که در مراحل 
اولیـه فعالیـت می کننـد، معمـولاً پیـش رو هسـتند و عمدتـاً بـر فرصت هـای 
تأمیـن مالـی تمرکـز می کننـد. کسـانی کـه در مراحـل بعدی هسـتند، اغلب 
متخصصان آن حوزه هسـتند و می توانند روی جنبه ی انسـانی سـرمایه گذاری 
تمرکـز کننـد. اگرچـه ارائه دهنـدگان خدمـات اجتماعی در بهتریـن موقعیت 
بـرای پاسـخ گویی بـه نیازهـای ارتباطـی جامعـه هسـتند، امـا آن هـا هنـگام 
ارائه دهنـدگان  نیـاز دارنـد.  بـا سـرمایه گذاران، کارگـزاران دانشـی  مذاکـره 
خدمـات اجتماعـی همچنیـن بایـد از شـیوه های کارآفرینـی ماننـد تحقیقات 
بـازار، مشـارکت های دولتی-خصوصـی، شبکه سـازی، ارزیابـی تأثیـر، تحلیـل 
هزینه هـا و ریسـک اسـتفاده کننـد و از دولت هـا بـرای رفع دیگـر موانع برای 

دسـتیابی بـه اهدافشـان به صـورت پایدار، درخواسـت حمایـت کنند.

5-3- قطع شـدن اینترنـت: خطرات، چالش هـا و نیازهای مختلف1  
)از ساعت 7 تا 8:30(

1( قطـع شـدن اینترنـت در سراسـر جهـان منجر بـه افزایش نقـض حقوق 
بشـر شـده اسـت و در عین حال، جامعه، اقتصـاد و آموزش را نیـز تحت تأثیر 
قـرار داده اسـت. اغلـب جوامع مدنی به سـرعت پاسـخ می دهند، امـا با کمبود 
تخصـص. در ایـن جلسـه، گزارش هـای ملـی در خصـوص خاموشـی اینترنت 
از بنـگادش، سـنگال، هنـد و تانزانیـا ارائـه شـد و توصیه هایی بـرای افزایش 

پیش گیـری و واکنـش ارائه شـد.

1. Internet shutdowns: Diverse risks, challenges, and needs.
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2( بنـگادش از سـال 2012 تاکنـون 17 قطعـی اینترنـت را تجربـه کـرده 
اسـت و انتظـار مـی رود کـه در سـال 2024 بـا نزدیـک شـدن بـه انتخابـات، 
یـک مـورد دیگـر نیـز رخ دهـد. رایج تریـن توجیهـات مقامـات این اسـت که 
تعطیلی هـا بـه دلایـل امنیتـی، مشـکات فنی یـا جلوگیـری از انتشـار اخبار 
کاذب صـورت می گیـرد. بـا ایـن حـال، یافته ها نشـان می دهد کـه تعطیلی ها 
از انتشـار اخبـار کاذب جلوگیـری نمی کند. در عوض، شـرکت کنندگان اظهار 
می کننـد کـه عدم دسترسـی بـه اینترنـت باعث افزایش شـایعات می شـود و 

تشـخیص اخبـار جعلـی از واقعـی را دشـوار می کند.
3( عـاوه بـر این، نشـان داده شـده اسـت کـه اقتصـاد آنایـن و گفتگوهای 
آنایـن تحـت تأثیـر قـرار می گیرنـد و بیشـترین گـروه آسـیب دیده کارکنان 
فنـاوری اطاعـات هسـتند. مستندسـازی پیامدهای خاموشـی، یـک جنبه ی 
مهـم در تقویـت اسـتدلال علیه آن ها اسـت. با توجـه به فقدان آمـوزش فنی، 
ارتقـای ظرفیـت، مهارت هـا و ایجاد برنامه های آموزشـی بـا موضوعات حقوق 

اسـت. دیجیتال، ضروری 
4( آخریـن قطعی اینترنت در سـنگال در سـال 2021 بود. امـا به دلیل نبود 
اطاعات آشـکار، ثبت آن ممکن نشـد. آگاهی بسـیار کمی در میان گروه های 
جامعـه ی مدنـی وجـود دارد و ایـن در حالی اسـت که اکثر شـرکت کنندگان 
اظهـار داشـتند کـه نمی داننـد چگونـه قطـع شـدن اینترنـت از نظـر فنـی یا 
قانونـی رخ می دهـد. در حالـی کـه نگرانـی قابـل  توجهی در خصـوص قطعی 
اینترنـت به سـبب انتخابـات ریاسـت جمهـوری در سـال 2024 شـکل گرفته 
اسـت، پاسـخ دهندگان گـزارش دادنـد که بـرای پاسـخ گویی آمادگـی ندارند؛ 
بنابرایـن، ارتقـای ظرفیـت فنی، افزایـش آگاهی و اطمینان از اجـرای مقررات 

مؤثـر، حائز اهمیت اسـت.
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5( در هنـد، 106 خاموشـی در سـال 2021 گـزارش  شـده اسـت کـه ایـن 
کشـور را در صـدر فهرسـت کشـورهایی قـرار می دهـد کـه در یـک سـال بـا 
قطـع شـدن اینترنت مواجـه شـده اند. این تحقیـق در چهار کارگاه مشـترک 
طراحـی  شـده بـود کـه در آن، افـراد از جوامـع مختلـف و از جنسـیت های 
مختلـف شـرکت کردنـد. مشـخص شـد که قطـع شـدن اینترنـت پیامدهای 
نامتناسـبی دارد، زیـرا تجربیـات متفاوتـی از افرادی که در شـهرهای مختلف 
یـک ایالـت زندگـی می کردنـد، گـزارش  شـده اسـت. در حالـی کـه درصـد 
بالایـی از آگاهـی از ابزارهـای دور زدن گـزارش شـد، اکثـر پاسـخ دهندگان 
نمی دانسـتند چگونـه از آن هـا اسـتفاده کنند. گسـترش تاش هـای حمایتیِ 
فراتـر از بخـش فعـالان حقـوق دیجیتـال، بسـیار مهـم اسـت. عاوه بـر این، 
ظرفیت سـازی حـول اندازه گیـری، افزایـش تخصـص فنی و مستندسـازی در 

مبـارزه بـا قطع شـدن اینترنـت، ضروری اسـت.
6( اولیـن تعطیلـی بزرگـی کـه تانزانیـا تجربـه کـرد در سـال 2020 و پس 
از انتخابـات ریاسـت جمهـوری بـود. این تعطیلی شـامل ممنوعیـت پیامک، 
فیلتـر اینترنـت و خامـوش شـدن پلتفـرم بـود. در حالـی کـه محدودیت هـا 
برداشـته  شـده اند، مشـخص نیسـت که آیـا از تعطیلی های آینـده جلوگیری 
می کننـد یـا خیـر. زیـرا قوانیـن موجـود مطبوعـات و فعـالان حقوق بشـر را 
هـدف قـرار می دهنـد. ایـن گـزارش نشـان می دهد کـه آگاهی بالا اسـت، اما 
تفـاوت بین تعطیلی های به دسـتور دولت و مشـکات فنی نامشـخص اسـت. 
عـاوه بـر این، تنهـا درک محـدودی از ابزارهای اندازه گیری شـبکه و نحوه ی 
اسـتفاده از آن هـا در دسـترس اسـت. بنابراین، توسـعه ی تخصـص حقوقی و 
ایجـاد اسـتراتژی های حقوقـی، ضمن تضمین آمـوزش فنی بـرای ذی نفعان، 

از جملـه توصیه هایـی بـرای رسـیدگی بـه قطعی هـای اینترنت اسـت.
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7( نتیجـه ی اصلـی ایـن اسـت کـه فقـدان ظرفیت فنـی، مسـتندات کم و 
آگاهـی کـم مانـع جلوگیـری از قطعـی می شـود. گنجانـدن مقامـات دولتـی 
در تقویـت اسـناد مـورد بحـث قـرار گرفـت؛ زیـرا در برخـی مـوارد، دولت ها 
حمایـت از چنیـن طرح هایـی را بـرای اهـداف سیاسـی انـکار می کننـد. از 
سـوی دیگـر، اعتقـاد بـر این اسـت کـه این ممکن اسـت تنهـا راه دسـتیابی 
بـه تغییـرات نظارتـی باشـد. آن چـه بایـد در نظـر داشـت این اسـت که قطع 

اینترنـت نقـض حقوق بشـر اسـت.

بـرای  داده هـا  امنیـت  و  دیجیتـال  حقـوق  از  محافظـت   -4-5
)8:30 تـا   7 )از  سـالمندان1 

1( در ایـن نشسـت، بـه روش هایـی پرداخته شـد کـه جامعـه ی بین المللی 
بایـد بـه امنیـت داده هـا و حفاظـت از اطاعـات شـخصی افـراد مسـن توجه 
نمایـد. تدابیـر لازم بـرای حمایـت از سـالمندان در فضای مجـازی و راه هایی 
برای بهبود مشـارکت و آگاهی سـالمندان در خصـوص حفظ حریم خصوصی 

و حفاظـت از داده هـا مورد بررسـی قـرار گرفت.
2( آموزش ناکافی سـواد دیجیتال برای سـالمندان تأثیـر منفی بر ارتباطات 
آناین و خدمات پزشـکی داشـته اسـت. افراد مسـن بیشـتر قربانی اطاعات 
نادرسـت یـا اخبـار جعلـی یـا پیوندهـای جعلـی هسـتند و ایـن منجـر بـه 
سوءاسـتفاده از داده های شـخصی آن ها می شـود. بر اسـاس آمار منتشرشـده 
توسـط اتحادیـه ی اروپـا در سـال 2021، بیـش از 25 درصـد از اروپایی هـای 
بیـن 65 تـا 74 سـال، حداقـل مهارت هـای دیجیتـال اولیـه را دارنـد. این در 
حالـی اسـت کـه ایـن آمـار بـرای سـنین بیـن 16 تـا 24 سـال بیـش از 70 

درصد اسـت.

1. Protect the digital rights and data security for the elderly.
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3(  تحقیقـات رونـد اینترنـت در نیوزیلنـد نشـان داد که آگاهی سـالمندان 
در خصـوص اسـتفاده از اینترنـت از حـدود 25 درصـد در سـال 2007 به 60 

درصـد در سـال 2015 افزایش  یافته اسـت.
4( ویژگی هـای جسـمی و روانـی گروه هـای آسـیب پذیر، مانند سـالمندان، 
بایـد مـورد توجـه قـرار گیرد تا از به حاشـیه رانـدن تدریجی آن هـا در دنیای 
خدمـات  و  برنامه هـا  دسـتگاه ها،  از  بسـیاری  شـود.  جلوگیـری  دیجیتـال 
هوشـمند به انـدازه ی کافـی یـا اصاً مناسـب افراد مسـن نیسـتند. بر اسـاس 
نظرسـنجی انجام شـده توسـط دانشـگاهی در چیـن، بیـش از 70 درصـد از 
سـالمندان معتقدنـد که اندازه سـامانه ها و دسـتگاه های ارتباط بـا اینترنت با 

شـرایط فیزیولوژیکـی آن ها مطابقـت ندارد.
5( اعضـای پنـل توجـه ویـژه ای بـه وضعیـت چیـن داشـتند. در سـال های 
اخیـر، دولـت چیـن طـرح اجرایـی را بـرای حـل مؤثر مشـکات سـالمندان 
بـا اسـتفاده از فنـاوری هوشـمند منتشـر کـرد و فعالیت هـای ویـژه ای را در 
زمینـه ی اصاحـات بـا محوریت سـالمندان انجام داده اسـت تا سـالمندان را 
بـه اسـتفاده از اینترنت تشـویق کند. به منظـور حفاظت از حقـوق دیجیتال و 
امنیت داده ها برای سـالمندان، شـورای ایالتی تقریباً 20 سیاسـت مختلف را 
تدویـن کـرد تـا تاش کند شـکاف دیجیتالی سـالمندان را کاهش دهد. سـه 

شـرکت مخابراتـی نیـز چندیـن اقـدام حمایتی از سـالمندان را آغـاز کردند.
6( در سـال 2022، اداره ی فضـای سـایبر چیـن، همـراه بـا سـایر بخش ها، 
به طـور مشـترک امتیـاز کار 2022 را بـرای سـواد دیجیتـال و مهارت هـای 
عمومـی صـادر کردنـد. بـه دنبـال ایـن سیاسـت ها، شـیوه های اصاحـی بـا 
اینترنتـی  پلتفرم هـای  و  هوشـمند  دسـتگاه های  در  سـالمندان  محوریـت 
چیـن بـه اجـرا درآمـد. همچنیـن افـزودن عملکردهـای شـنیداری جدید به 
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پیام هـای متنـی در برنامه هـای پیام رسـانی فـوری، معرفـی حالت سـالمندان 
بـرای تلفن هـای هوشـمند و راه انـدازی سـرویس دسترسـی بـدون مانـع در 

وب سـایت ها نیـز اجـرا شـد.
7( چیـن پیشـنهاد کـرده اسـت کـه یک اسـتراتژی ملـی برای پاسـخ گویی 
فعـال به پیـری، برای کمک به سـالمندان برای سـازگاری با عصـر به اصطاح 

هوشـمند، اجرا کند.
8( نمونـه ای از یـک پلتفـرم آنایـن که در تـاش برای ایجاد یـک جامعه ی 
دیجیتال فراگیر، از جمله افراد مسـن، اسـت، پلتفرم کوآیشـو1  اسـت. کوآیشو 
بـا بیـش از 600 میلیـون کاربـر فعـال در حـال حاضـر، در تاش بـرای ایجاد 
یـک جامعـه ی دیجیتـال فراگیر اسـت. این پلتفـرم یک سیسـتم امنیت داده 
را بـرای محافظـت از حریـم خصوصـی و امنیـت داده هـا، ازجملـه حفاظت از 

حقـوق سـالمندان، ایجاد کرده اسـت.
9( در سـطح بین المللـی، می تـوان پیشـرفت هایی را شـاهد بـود. برخـی از 
اسـناد در حـال حاضر در دسـترس هسـتند. ماننـد توصیه ی اف790 توسـط 
اتحادیـه ی بین المللـی مخابـرات2 که هـدف آن افزایش دسترسـی به اطاعات 
و فنـاوری مخابـرات بـرای افراد مسـن و افـراد دارای معلولیت اسـت. ابتکارات 
دیگـری کـه بـر سـالمندان تمرکـز دارنـد، نهادهـای استانداردسـازی فنـی، 

کارگـروه مهندسـی اینترنـت3، کنسرسـیوم وب جهانی و... هسـتند.
10(  اقـدام جهانـی و اجمـاع در خصـوص مفاهیم و قوانین بـرای حفاظت از 
امنیـت داده هـا و امنیـت دیجیتـال کلی سـالمندان مورد نیاز اسـت. همکاری 
بیـن جامعـه ی بین الملـل، دولت هـای محلـی و شـرکت های اینترنتی بسـیار 

مهم اسـت.

1. Kuaishou platform.
2. The recommendation F790 by the International Telecommunication Union )ITU(.
3. Internet Engineering Task Force.
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11(  تحـولات در سـطح بین الملـل مهـم اسـت. هماهنگـی آن هـا از منظـر 
حاکمیـت ملـی تا سـازمان بین المللی و نهادهـای فنی و اسـتاندارد مورد نیاز 

است.

5-5- تقسـیم شـدن بـه بخش هـای مختلـف: از مرکـز بـه بـالا؟ 
چندپارگـی و اسـتانداردها1 )از 7 تـا 8:30(

اسـت.  اینترنـت مقاومت پذیـر حیاتـی  بـرای  از چندپارگـی،  اجتنـاب   )1
اسـتانداردها و پروتکل هـای فنـی قابلیت همکاری در اینترنـت را ممکن کرده 
اسـت. ازلحـاظ تاریخی، اسـتانداردها توسـط کارشناسـان بخـش خصوصی و 
مهندسـان، عمدتـاً از جانـب ایالات متحـده آمریـکا و اروپـا تدویـن  شـده اند. 
بـا ایـن حـال، فشـارهای ژئوپلیتیکـی و دیدگاه هـای متضـاد بـرای آینـده ی 

فنـاوری، تغییـرات فزاینـده ای را موجب شـده اسـت.
2( پروتـکل جدیـد یـا همـان »IP جدیـد« به عنـوان یـک مثـال عینـی از 
اینترنـت چندپـاره ذکر شـده اسـت. ایـن اصطاحی اسـت که بـرای توصیف 
مجموعـه ای از پیشـنهاد های ارائه شـده در اتحادیـه ی بین المللـی مخابـرات 
در سـال 2018 بـرای اختـراع مجـدد اینترنـت و معمـاری اصلی آن اسـتفاده 
می شـود. ایـن پیشـنهاد ها مبتنـی بـر ایـن ایده اسـت کـه پروتـکل اینترنتی 
فعلـی برای رسـیدگی و رفع نیازهای شـبکه های آینـده و فناوری های نوظهور 
کافی نیسـت. علی رغم عدم پیشـرفت، پیشـنهادهایی با هدف مشـابه پروتکل 
اینترنـت جدیـد به دلیـل عوامـل ژئوپلیتیکـی کـه مشـارکت پذیری شـبکه ها 
را تهدیـد می کننـد، همچنـان در بیـن نظم دهنده هـا و استانداردسـازهای 

چندگانـه، معرفی می شـوند.
3( در این بحث تأکید شـد که در حال حاضر دو  4IPV4 ،IP و IPV6 در 

1. Splintering from the core up? Fragmentation and standards.
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دسـترس هسـتند. دومـی، به نوبـه ی خود، به طـور کامل قـادر اسـت نیازهای 
IP جدیـد اسـتفاده های اعام شـده را بـرآورده کنـد. بسـیاری از مشـکاتی 
کـه IP جدیـد بـه آن هـا اشـاره کـرد، مربوط بـه لایـه ی IP نیسـت، بلکه به 

لایه هـای دیگـری مانند مهندسـی و فنـی مربوط می شـوند.
4( انجمن هـای بین المللـی ماننـد کارگروه مهندسـی اینترنـت1 و اتحادیه ی 
بین المللـی ارتباطـات از راه دور برای جلوگیـری از چندپارگی اینترنت، به ویژه 
چندپارگـی کنترل نشـده، ضروری هسـتند. کار مشـترک زیادی بیـن این دو 

مؤسسـه انجـام می شـود. بـا ایـن حال، بایـد بر برخـی چالش ها غلبـه کرد.
5( بنابرایـن، جوامـع فنـی و خط  مشـی گذار بایـد گـرد هـم  آینـد تـا کار 
مشـترک را تقویـت کنند. برای مشـارکت هدف دار و مؤثـر، تخصیص منابع و 
زمـان بـرای فهم فنـاوری و نحوه ی عملکـرد آن ضروری اسـت. در عین حال، 
شـناخت تعصب هـا و موانـع مشـارکت ضـروری اسـت. ایـن امـر مسـتلزم آن 
اسـت کـه نهادهـای اسـتاندارد درک و فراگیـری بیشـتر را ترویـج دهند. یک 
رویکـرد مبتنـی بـر صنعـت و چندذی نفعـی، می توانـد بـه مشـارکت بیشـتر 
و تقویـت مؤسسـات کمـک کنـد )به عنـوان  مثـال، برنامـه ی مرکـز عملیـات 
امنیـت اطاعـات2  نمونـه ی خوبـی در خصـوص چگونگـی ایجـاد روابط بین 

کارشناسـان از جوامـع مختلف اسـت(.

انجمـن  ملـی  و  منطقـه ای  طرح هـای  اصلـی  جلسـه ی   -6-5
حکمرانـی اینترنـت؛ حفاظـت و تقویت اصـول اصلی یـک اینترنت 

قابـل  اعتمـاد 3 )از 7:30 تـا 8(
1( در ایـن جلسـه بـه دو موضـوع اصلی پرداخته شـد: نخسـت اصول اصلی 

1. International forums such as the Internet Engineering Task Force )IETF(.
2. Information Security Operations Center.
3. )NRIs Main Session( Safeguarding and strengthening the core principles of a trusted 
internet.
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یـک اینترنـت قابـل  اعتمـاد و دوم خط  مشـی و ابـزار فنـی که می توانـد برای 
پشـتیبانی از اصـول اصلـی بـه کار گرفته شـود. از طرح های منطقـه ای و ملی 
انجمـن حکمرانـی اینترنـت دعـوت شـد تـا نظـرات و تجربیـات خـود را بـه 

اشـتراک بگذارند.
2( چندیـن طـرح  منطقـه ای و ملـی بیـان کردنـد کـه پـر کـردن شـکاف 
دیجیتـال پیش شـرط بحـث اعتماد اسـت. بـرای انجمـن حکمرانـی اینترنت 
منطقـه ای آفریقـای شـمالی، ایـن به معنـای منحصربه فـرد بـودن اینترنـت و 
ویژگـی فرامرزی آن، دسترسـی و اسـتفاده از زیرسـاخت آن و بـاز بودن و در 
دسـترس بـودن محتـوای آن اسـت. انجمـن حکمرانـی اینترنـت کارائیب بر 
اصـول دسترسـی، سـودمندی و فراگیـر بودن تأکیـد کرد. انجمـن حکمرانی 
اینترنـت آسیا-اقیانوسـیه اضافـه کـرد کـه اکثـر کسـانی کـه هنـوز آنایـن 
نیسـتند بـه انگلیسـی صحبـت نمی کننـد و از تاش هـای بیشـتری بـرای 
معرفـی چندزبانگـی )به عنوان مثـال، کارگـروه کاری پذیـرش جهانـی از نظر 
نـام دامنـه( و محتـوا بـه زبان هـای داخلـی دعـوت کـرد. انجمـن حکمرانـی 
اینترنـت نیجریـه بـر نیاز بـه تأمل و محافظـت از زبان هـا و هویت های محلی 
تأکیـد کـرد. شـرکت کنندگان در ایـن نشسـت همچنیـن در مـورد اتصـال 
حداکثـری، دسترسـی و مقرون به صرفه بـودن، به ویژه در مناطق روسـتایی، 
صحبـت کردنـد. ایـن نگرانی مطرح شـد کـه چندپارگی اینترنـت می تواند بر 
همـه ی سـرویس ها و قابلیـت همکاری آن ها تأثیـر بگذارد و این اصـول را در 

معـرض خطـر قـرار دهد.
3( شـرکت کنندگان دسترسـی بـه اینترنـت را جـزء حقوق بشـر دانسـتند. 
چندیـن طـرح منطقـه ای و ملـی ایـن نظر را داشـتند کـه احترام بـه حقوق 
بشـر یکـی از اصـول اصلـی یـک اینترنت قابـل  اعتماد اسـت. این شـامل، اما 
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نـه محـدود بـه، حفاظت از حریم خصوصـی )به ویژه برای جوانـان(، حمایت از 
مصرف کننـده، اشـتغال دیجیتال، آزادی بیان و دسترسـی به اطاعات اسـت. 
به عنـوان موانع اصلی، شـرکت کنندگان نظـارت، جمع آوری و سوءاسـتفاده از 
داده هـای شـخصی )ازجملـه برای و توسـط هـوش مصنوعی( و سوءاسـتفاده 
از قـدرت توسـط دولت هـا، ماننـد تحریـک سـخنان نفرت انگیـز یـا تعطیلـی 

اینترنـت را شناسـایی کردند.
4( تعدادی از اصول اصلی مربوط به حکمرانی اسـت. برای انجمن حکمرانی 
اینترنـت هلنـد، اصـول شـامل حاکمیت قانـون و انصـاف و مسـئولیت پذیری 
)هـم بـرای بخـش دولتـی و هـم بـرای شـرکت ها( اسـت. انجمـن حکمرانی 
اینترنـت جوانـان بـر اهمیـت مشـارکت جوانـان در سیاسـت گذاری تأکیـد 
کـرد کـه توسـط بسـیاری از شـرکت کنندگان نیز مجـدداً تأیید شـد. انجمن 
حکمرانـی اینترنـت کلمبیـا همچنین بـه اهمیت یـک اکوسیسـتم حکومتی 

قابـل  اعتمـاد و فراگیر اشـاره کرد.
5( چندیـن اصـل اصلـی مرتبـط با امنیـت و ایمنی نیز تشـریح شـد، مانند 
محرمانگـی )بـه خطـر افتادن توسـط راه های مخفـی و تاش برای شکسـتن 
رمزگـذاری(، حفاظـت از داده هـا )بـه چالش کشیده شـده توسـط نقض مکرر 
و گسـترده ی داده ها(، امنیت شـبکه ها و زیرسـاخت ها و شـفاف و قابل اعتماد 
بـودنِ الگوریتم هـا )به ویـژه مربـوط بـه هـوش مصنوعـی(. در رابطه بـا ایمنی 
آنایـن، شـرکت کنندگان بـر محافظـت از کـودکان و زنـان جـوان در برابـر 
اطاعـات مضـر و خطرنـاک، سـخنان نفرت انگیـز و خشـونت و خـودآزاری و 

خودکشـی تأکیـد کردند.
ــی را در  ــات و ایده های ــز تجربی ــه ای نی ــی و منطق ــرح مل ــن ط 6( چندی
ــتی،  ــی و سیاس ــای فن ــق ابزاره ــوان از طری ــه می ت ــه چگون ــورد این ک م
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آن اصــول را پشــتیبانی کــرد، بــه اشــتراک گذاشــته شــد. دو ابــزار آنایــن 
جالــب توســط انجمــن حکمرانــی اینترنــت هلنــدی بــه اشــتراک گذاشــته 
شــد: اینترنــت دات ان ال »internet.nl« کــه یــک پلتفــرم منبع بــاز بــرای 
 No More« اجــرای اســتانداردهای امنیتــی اســت و پلتفــرم نوموررنســم
ــای  ــل فایل ه ــردن قف ــاز ک ــرای ب ــادی را ب ــای زی ــه کلیده Ransom« ک

ضبط شــده توســط باج افــزار ارائــه می دهــد.
7( در رابطـه بـا تقویـت فرایندهـای چندذی نفعـی، بسـیاری از ابتکارهـای 
ملـی و منطقـه ای در حـال حاضـر اصـول اصلـی انجمـن حکمرانـی اینترنت 
را پذیرفته انـد. افزایـش آگاهـی و توسـعه ی ظرفیت هـا در بیـن ذی نفعـان، 
یکـی دیگـر از مکانیسـم های مهم اسـت. انجمـن حکمرانـی اینترنـت ایتالیا، 
سیاسـت گذاران را در بحـث در خصـوص پیامدهـای ملـی مقـررات نوظهـور 
اتحادیه ی اروپا، مانند قانون خدمات دیجیتال، مشـارکت می دهد. متخصصان 
رسـانه )به عنوان ناظم یا شـرکت کننده( و برای گسـترش پوشـش رسـانه ای، 
همچنیـن انجمـن حکمرانـی اینترنـت بنگادش، از مدرسـه ی ملـی مدیریت 
اینترنـت حمایـت کرده اند. انجمـن حکمرانی اینترنت هلنـد از مجمع جهانی 
تخصـص سـایبری پشـتیبانی می کنـد. با ایـن حـال، شـرکت کنندگان تأکید 
کردنـد کـه از انجمـن حکمرانـی اینترنـت 2022 بیشـتر بایـد در زمینـه ی 
آگاهـی از انجمـن حکمرانـی اینترنـت جهانـی و ملـی در سـطوح ملـی بهـره 

گرفته شـود.
8( بـا توجـه به مکانیسـم های خط  مشـی، انجمـن حکمرانی اینترنـت ایتالیا 
منشـور حقـوق اینترنـت را بـرای هر کشـور عرضه می کنـد و خواسـتار ادغام 
آن در سراسـر سیاسـت های ملـی اسـت. انجمـن حکمرانی اینترنـت کارائیب 
)انجمـن حکمرانـی اینترنت( اسـتراتژی های دیجیتال، اقتصادهـای دیجیتال، 
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مقـررات مخابراتـی و مسـائل زیسـت محیطی )کـه بـرای کشـورهای در حال 
توسـعه ی جزیـره ای کوچـک  مرتبـط اسـت( را مـورد بحـث قـرار می دهـد. 
)اکنـون  کارائیـب«  اینترنـت  حاکمیـت  خط  مشـی  »چارچـوب  همچنیـن 
در ویرایـش سـوم آن قـرار دارد( را منتشـر می کنـد کـه تاش هایـی بـرای 
طریـق  از  می کنـد.  مسـتند  را  منطقـه ای  سیاسـت های  کـردن  هماهنـگ 
اتحادیـه ی مخابـرات کارائیـب، انجمن حکمرانـی اینترنت مؤسسـات عمومی 
منطقـه را شـرکت می دهـد و هماهنگـی منطقـه ای را بیـن چندیـن انجمـن 
حکمرانـی اینترنـت ملـی در دریـای کارائیـب فراهـم می کنـد. همچنیـن از 
انجمن حکمرانی اینترنت ها در سـایر کشـورهای در حال توسـعه ی جزیره ای 

کوچـک1 در سراسـر جهـان نیـز پشـتیبانی می کند.
در  که  کردند  پیشنهاد  منطقه ای  و  ملی  طرح های  به  9( شرکت کنندگان 
ارائه ی کمک به  از طریق  از جمله  فرایندهای بین المللی نیز فعال تر باشند؛ 
قرارداد جهانی دیجیتال و فرایند نشست جهانی جامعه ی اطاعاتی پاس 20 .2

5-7- کاهـش نتایـج متفاوت بـا ابزارهای سـلامت دیجیتـال 3 )از 
8:15 تـا 9:15(

1( در طـول همه گیـری کوویـد-19، جـذب خدمـات سـامت دیجیتـال 
بـا  هـم  و  شـرایط  ضـرورت  به دلیـل  هـم  جـذب  ایـن  یافـت.  افزایـش 
کمک هزینه هـای ویـژه، ماننـد اعـام وضعیـت اضطـراری بهداشـت عمومـی 
در ایالات متحـده، کنـار گذاشـتن محدودیت هـای قانونـی بـرای جلوگیـری 
از جـذب و اسـتفاده از روش هـای مختلـف سـامت دیجیتـال، انجـام شـد. با 
کاهـش تهدیـد همه گیـری، اسـتفاده از ابزارهـای سـامت دیجیتـال از اوج 
سـطح همه گیـری کاهش یافتـه اسـت؛ امـا همچنـان بالاتـر از سـطح قبـل از 

1. Small island developing countries )SIDS(.
2. The WSIS+20 process.
3. Reducing disparate outcomes with digital health tools.
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همه گیری اسـت. در این جلسـه، بحث بر اسـاس دو سـال تجربه در ترسـیم 
راهـی بـرای آینـده ی سـامت دیجیتـال اسـت.

2( توسـعه ی مراقبت هـای بهداشـتی دیجیتـال زمینـه ی بـازی برابـر بـرای 
بسـیاری از افـراد را ایجـاد می کنـد کـه از سیسـتم سـامت فیزیکـی بی بهره 
می ماننـد. از بیمـاران در مناطـق روسـتایی گرفته تا مبتایان بـه بیماری های 
نادر و پیچیده. بیماران را قادر می سـازد تا زمانی که پزشـکان و بیمارسـتان ها 
در نزدیکـی در دسـترس نیسـتند، مراقبت هـای بهداشـتی پیـدا کننـد. ایـن 
طریـق راحت تـر اسـت و به  صرفه جویـی در زمـان رفت وآمـد و دوره ی انتظار 
بیمـاران کمـک می کنـد. ایـن امـکان تـداوم مراقبـت را فراهـم می کنـد و 
بیمـاران را قـادر می سـازد در صـورت نقل  مـکان بیماران یا پزشـکان، به جای 
دیگـری و بـه همـان ارائه دهنـده مراجعـه کنند. همچنیـن قابلیـت همکاری 
داده هـای سـامت را فراهـم می کنـد و از اتاف زمـان در مـوارد اضطراری که 

سـوابق بیمـار می تواند تشـخیص را تسـریع کنـد، جلوگیـری می کند.
3( بیـان شـد کـه مراقبت هـای بهداشـتی دیجیتـال یـک پیـروزی بـزرگ 
به ویـژه بـرای مسـائل مربـوط به سـامت روان اسـت. تحقیقات ثابـت می کند 
کـه کیفیـت خدمات بیـن روان درمانی آناین و حضوری قابل  مقایسـه اسـت. 
روان درمانـی آنایـن مزیـت دیگری از ناشـناس مانـدن می دهد؛ زیـرا بیماران 
مجبـور نیسـتند بـرای ماقـات بـا پزشـک بـه سـاختمان بروند. حتـی مردم 
مناطـق حومـه ی شـهر و روسـتا را قادر می سـازد بـه خدمات بهداشـت روان 

دسترسـی داشـته باشند.
4( بـا ایـن حـال، چالش هـای متعـددی گریبان گیـر حرکـت مراقبت هـای 
به دلیـل کمبودهـای  اسـت. دسترسـی  آنایـن  بـه  از حضـوری  بهداشـتی 
مربـوط بـه زیرسـاخت ها ماننـد دسترسـی ناقـص به اینترنـت و کمبـود برق 
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در مکان هـای دورافتـاده، به خطـر افتـاده اسـت. نگرانی های مربـوط به حریم 
خصوصـی و ایمنـی داده هـای محرمانـه ی بیمـار بایـد بـرای کاهـش خطـر 
آسـیب های داده ای موردتوجـه قـرار گیـرد. کیفیـت مراقبـت، قابـل  مقایسـه 
بـا روش هـای پیشـرفته نیسـت. محدودیت های قانونـی موضـوع را پیچیده تر 
می کنـد؛ زیـرا مقـررات در مورد بسـیاری از مسـائل مـورد نیاز اسـت؛ به ویژه 

در خصـوص مطالبـات بیمه ی سـامت.
5( بـا افزایـش تعـداد ارائه دهنـدگان مراقبت هـای بهداشـتی دیجیتـال و 
برنامه هـای رفاهـی دیجیتـال، چالش هـا فـراوان اسـت؛ زیـرا همـه ی ابزارهـا 
و خدمـات از کیفیـت یکسـانی برخـوردار نیسـتند. این هـا به نـدرت از نظـر 
اثربخشـی و قابـل  اعتمـاد بـودن ارزیابـی می شـوند. بنابرایـن، تاشـی بـرای 
نهادینـه کـردن سـامت دیجیتـال در سیسـتم سـامت موجـود مـورد نیـاز 
اسـت. دسترسـی بـه اینترنـت و ابزارهـای مورد نیـاز مردم بـرای مراقبت های 
بهداشـتی باید وجود داشـته باشـد. ارائه ی اقدامات مناسـب امنیت سـایبری 
در تنظیمـات مراقبت هـای بهداشـتی، می توانـد بـه رفـع نگرانی هـای ایمنی 
و حفـظ حریـم خصوصـی کمـک کنـد. حصـول اطمینـان از مقـررات ویـژه 
می توانـد دسترسـی افراد دارای نقصان دسترسـی را تضمین کنـد. در نهایت، 
ترویـج سـواد سـامت دیجیتـال به طوری  کـه مـردم بتوانند به طـور هدف دار 

و مؤثـری در آن مشـارکت کننـد، ضروری اسـت.

شناسـه ی  زیرسـاخت های  سـاخت  در  مسـئولیت پذیری   -8-5
دیجیتـال1 )از 8:45 تـا 10:15( 

1( زیرسـاخت های شناسـایی دیجیتـال به طـور فزاینـده ای توسـط دولت ها 
و بـرای ارائـه ی خدمـات عمومی ضروری اسـتفاده می شـود. در مـوارد خاص، 

1. Accountability in building digital ID infrastructures.
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مانند اوگاندا، یک شناسـه ی دیجیتال برای دسترسـی به بهداشـت عمومی و 
آمـوزش ضـروری می باشـد که هم در کاهـش فقر و هم برای بهبود معیشـت 
لازم اسـت. بـا ایـن حـال، در حالی که این سیسـتم ها قباً مسـتقر شـده اند، 
با تقسـیم نامشـخص مسـئولیت ها بین کنشـگران خصوصی و عمومی، فقدان 
اجـرا و تأخیـر در فراگیـری، مطلـوب بـودن آن هـا در وهلـه ی اول بـه چالش 

کشـیده می شود.
2( تعهـدات و مسـئولیت پذیری کنشـگران خصوصـی، فراتـر از اطمینـان از 
راه انـدازی و اجـرای سیسـتم های شناسـه ی دیجیتال نامشـخص اسـت. اجرا 
اغلب توسـط کنشـگران خصوصی مسـتقر در اروپا و آمریکای شـمالی، بدون 
بررسـی عواقـب حقـوق بشـری آن، انجـام می شـود. به خصـوص مشکل سـاز 
اسـت کـه غول هـای فضـای سـایبر جهانـی ماننـد گوگل یـا فیس بـوک وارد 
این مشـارکت شـوند. دولت به عنوان مصرف کننده ی سیسـتم های شناسـه ی 
دیجیتـال، از موقعیـت منحصربه فـرد قـدرت بـر مـردم و حتـی خشـونت از 
طریـق پلیـس و همچنیـن در ارائه ی خدمـات اجتماعی، برخوردار اسـت. این 
انحصـار از طریـق سیسـتم های شناسـه ی دیجیتـال اجبـاری که شـهروندان 

نمی تواننـد از آن انصـراف دهنـد، افزایـش می یابـد.
3( سیسـتم ها اغلـب بـرای حذف گروه هـای جمعیت طراحی می شـوند. اگر 
شـخصی داده های بیومتریک و مسـتندات مناسـب برای شناسـه ی دیجیتال 
ارائـه نکنـد، عمـاً از خدمات دولتـی، اعم از آمـوزش، مراقبت های بهداشـتی 
یـا مهاجـرت محروم می شـود. به خصوص در مـورد تحرکات مـرزی، پدیده ای 
کـه در آفریقـا بسـیار رایـج اسـت، گروه هـای بزرگـی از افـراد آسـیب پذیر 
در معـرض خطـر هسـتند. ایـن جوامـع در طـول تاریـخ از حاشیه نشـینی و 

دسترسـی ناکافـی به منابـع رنـج می بردند.
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4( دسترسـی بـرای شناسـه های دیجیتـال نیـز مشکل سـاز اسـت. بخـش 
کثیـری از مـردم، به ویژه در مناطق روسـتایی و کشـاورزی، فاقـد اتصال برای 
ایجـاد شناسـه هسـتند، امـا بـا مسـائل سـاده تری ماننـد ناتوانـی در ارائـه ی 
اثرانگشـت، به دلیـل تأثیـر کار سـخت کشـاورزی بـر دسـتان خـود، مواجـه 
هسـتند. ایـن موضـوع زمانـی پیچیده تـر می شـود کـه شناسـه های دیجیتال 
بـا دسترسـی بـه بودجـه ی دولتی در هـم می آمیزند یـا زمانی که شـهروندان 
قـادر بـه ارائـه ی بیومتریـک بـرای بانـک داری تلفـن همـراه بـرای دریافـت 
کمک هـای اجتماعـی نیسـتند و از کمک هـای اجتماعـی محـروم می گردند.

5( در این نشسـت تخصصی بیان شـد که اسـتفاده از شناسـه های دیجیتال 
به عنوان یک فناوری پیشـرفته، اغلب بسـیار دور از واقعیت زندگی و نیازهای 
مـردم اسـت. در عـوض، آن هـا تمایـل دارنـد خطرات کنتـرل و سـلطه را که 
قبـاً بـا بوروکراسـی و طبقه بنـدی افـراد در دوران اسـتعمار آغـاز شـده بود، 
بازتولیـد کنند. اشـاره شـد که اسـتفاده از شناسـه های دیجیتال بـرای تأمین 
اجتماعـی، به انـدازه ی کافـی متمایـز از اسـتفاده بـرای امنیـت ملـی نیسـت. 
یکـی از بی مبناتریـن اسـتثناها برای محـدود کردن حقوق بشـر، بحث امنیت 
اسـت کـه امـکان دسترسـی بیش ازحـد بـه شناسـه های دیجیتـال را فراهـم 
می کنـد. در اروپا، فشـار برای شناسـه ی دیجیتـال به دنبـال دور ه ی گذراندن 
کوویـد اسـت و ایـن خطـر ایجـاد می شـود کـه داده هـای مختلف، سـامت، 

مالـی و شـخصی به انـدازه ی کافـی از هم جدا نشـده باشـند.
6( بـرای سیسـتم های شناسـه ی دیجیتـال چـه چیـزی لازم اسـت؟ اول، 
فرایندهـای بررسـی حقـوق بشـر بایـد اجبـاری باشـد و حداقـل آسـتانه ی 
حفاظـت از هویـت بایـد توسـط قوانیـن بین المللـی و ملـی تعییـن شـود. از 
آن جـا کـه شناسـه ی دیجیتال یـک فنـاوری اسـتفاده ی دوگانه اسـت، معیار 
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و سـنجه ی بین بخشـی، به عنوان مثـال بیـن سـامت یـا امنیت عمومـی، باید 
واضح تـر باشـد کـه چـه داده هـای خصوصـی واقعاً بـرای کدام هـدف عمومی 
مفیـد اسـت. این بدان معناسـت کـه ثانیاً، نیت و هدف سیسـتم باید روشـن 
گـردد. یـک پارلمـان بایـد صـدای نظارتـی قـوی در عقـب رانـدن و تضمین 
رعایـت حقوق بشـر داشـته باشـد. حصول اطمینـان از عدم تبعیـض از طریق 
مفـاد قانونـی خـاص بـرای اطمینـان از این کـه افـراد ذیـل چتـر حمایتـی 
خدمـات عمومـی و اجتماعـی گنجانـده می شـوند، مفیـد خواهـد بـود؛ حتی 
اگـر ترجیـح دهند از شناسـه ی دیجیتـال خود اسـتفاده نکنند. سـوم، روایت 
نقـض حریـم خصوصـی از طریـق قریب الوقوع شناسـه های دیجیتـال ممنوع 
گـردد. در نهایت، مشـارکت بیشـتر مردم برای شـناخت نیازهـای آن ها مورد 
نیـاز اسـت. شناسـه های دیجیتـال در حال حاضـر یک بـازی پینگ پنگ بین 
کنشـگران خصوصـی و عمومـی اسـت کـه شـهروندان را در میانـه و بی صـدا 

می گـذارد.

5-9- پرداختـن به حریـم خصوصی کـودکان و برنامه های آموزش 
آنلاین 1 )از 8:45 تا 10:15(

1( بـر اسـاس گزارش تحقیقی جدیـد دیده بان حقوق بشـر، اکثر برنامه های 
کاربـردی آمـوزش آنایـن یا فناوری آموزشـی که بـرای اطمینـان از آموزش 
در کاس درس از خانـه اسـتفاده می شـود، منافـع و حقـوق حریـم خصوصی 
کـودکان را بـرای اهـداف غیرمرتبـط بـا آمـوزش آن هـا نقـض می کنـد. ایـن 
گـزارش فنـاوری آموزشـی )آمـوزش آناین( مـورد تأییـد 49 دولـت را برای 
آمـوزش کـودکان در طـول همه گیـری کوویـد-19 تجزیه وتحلیـل می کنـد. 
شـرکت کنندگان در جلسـه موافقـت کردنـد کـه حمایـت دولت هـا از اکثـر 

1. Addressing children’s privacy and edtech apps
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ایـن پلتفرم هـای یادگیـری آنایـن، حریم خصوصی کـودکان و سـایر حقوق 
کـودکان را به خطـر می انـدازد.

2( در نظـر گرفتـن داده هـای دانش آموزی کـودکان به عنوان یـک دارایی، تا 
حـد زیـادی غیرقانونی اسـت و به نظر می رسـد شـرکت های فناوری آموزشـی 
)آمـوزش آنایـن( از آن اسـتفاده کرده انـد. اکثـر پلتفرم هـای آمـوزش آناین 
معمـولاً در تبلیغـات، بـه شـرکت های شـخص ثالـث داده هـای کـودکان را 
ارسـال کـرده یا اجازه ی دسترسـی به آن هـا را داده اند. آن ها بـه الگوریتم های 
پیچیـده ی شـرکت های فنـاوری تبلیغـات )فناوری آموزشـی( ایـن فرصت را 
دادنـد تـا کـودکان را نمایـه، تجزیه وتحلیـل و ردیابـی کننـد تـا پیش بینـی 
کننـد کـه کـودک در آینده چـه کاری انجـام می دهـد و چگونه ممکن اسـت 
تحـت تأثیـر قـرار گیـرد. کارشناسـان تأییـد کردند کـه برخـی از محصولات 
آمـوزش آنایـن، کـودکان را بـا تبلیغات رفتـاری هدف قـرار می دهند و خطر 
تأثیرگـذاری بـر عقایـد و باورهـای آن هـا را در برهـه ای از زندگی شـان کـه 
در معـرض خطـر بـالای مداخلـه و سوءاسـتفاده هسـتند، می کننـد. از 163 
محصـول فنـاوری آموزشـی بررسی شـده، 145 عـدد )%89( از آن ها، به نظر 
می رسـد کـه در روش هـای داده ای کـه حقـوق کـودکان را در معـرض خطـر 
قـرار می دهـد و کـودکان را تحـت نظر دارنـد، در اغلب موارد بـدون رضایت و 

آگاهـی کـودکان یـا والدین آن ها، مشـارکت داشـته اند.
3( اکثـر محصـولات فنـاوری آموزشـی بدون هیـچ هزینه ی مالی مسـتقیم 
و در ازای تأییـد و اطمینـان از پذیـرش گسـترده ی آن هـا در طـول تعطیلـی 
ازایـن رو، دولت هـا  ارائـه شـد.  بـه دولت هـا  به سـبب کوویـد-19،  مـدارس 
معلمـان  و  دانش آمـوزان  بـرای  را  آموزشـی  فنـاوری  از محصـول  اسـتفاده 
اجبـاری می کننـد و انصـراف را غیرممکـن می کننـد؛ زیرا ایـن به معنای عدم 
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حضور در مدرسـه اسـت.
4( بر اسـاس این حقایق، شـرکت کنندگان در جلسـه در مورد اقدامات لازم 

بـرای حمایت از حقـوق کودکان به صورت آناین، بیاناتی داشـتند.
5( یـک  راه کار بـرای کودکانـی که داده های آن ها توسـط فناوری آموزشـی 
در طـول همه گیـری جمع آوری شـده اسـت و در معـرض خطـر سوءاسـتفاده 
و بهره کشـی قـرار دارنـد، موردنیـاز اسـت. دولت هـا بایـد ممیزی هـای حریم 
خصوصـی داده هـا را در فناوری آموزشـی تأییدشـده برای یادگیـری کودکان 
انجـام دهنـد و آن هایـی را کـه در ایـن ممیزی هـا معیـوب بوده انـد، حـذف 
کننـد و فـوراً، مـدارس، معلمـان، والدیـن و کـودکان آسـیب دیده را مطلـع و 
راهنمایـی کنند تا از جمع آوری و سوءاسـتفاده ی بیشـتر از داده های کودکان 

جلوگیـری کنند.
6( تصویــب قوانیــن حفاظــت از داده هــای ویــژه ی کــودک کــه بــه تأثیــرات 
قابــل  توجــه جمــع آوری، پــردازش و اســتفاده از داده هــای شــخصی کــودکان 
ــرای هــر کشــوری  ــر حقــوق آن هــا می پــردازد، بایــد در ســطح جهانــی ب ب

انجــام شــود.
7( ممنوعیـت تبلیغـات رفتـاری برای کـودکان و ممنوعیت ایجـاد پروفایل 
کـودکان بایـد اجرا شـود. منافع تجـاری و تبلیغـات رفتاری نبایـد زمینه های 
مشـروعی بـرای پـردازش داده هـا تلقی شـوند که بـر منافع کـودک یا حقوق 

اساسـی آن ها غلبـه می کنند.
8( کارشناسـان بـه ایـن نتیجه رسـیدند که تغییـرات فنی بـرای جلوگیری 
از ردیابـی کـودکان را می تـوان به راحتـی اجـرا کرد. بسـیاری از آن هـا نیازی 
بـه بودجـه ندارنـد. اغلـب این موضوع درخواسـت از یک شـرکت بـرای تغییر 
یـک خـط کد اسـت تا مطمئن شـود کـه داده هـای موقعیت مکانـی کودکان 
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را بـه روش خاصـی ردیابی نمی کند یـا آن داده ها را با تبلیغ کنندگان شـخص 
ثالـث به اشـتراک نمی گـذارد. این ها در واقع چیزهای بسـیار آسـان و خاصی 
هسـتند کـه یـک مقرره گـذار می توانـد یـک شـرکت را ملـزم به انجـام آن ها 

کنـد و اجـرای آن ها به راحتی قابل بررسـی اسـت.

جلسـه ی اصلـی: پرداختـن بـه فناوری هـای پیشـرفته از   -10-5
جملـه هـوش مصنوعـی 1 )از 8:45 تـا 10:15(

1( هـوش مصنوعـی به طـور فزاینـده ای اقتصـاد و جامعـه ی مـا را شـکل 
می دهـد. اسـتقرار الگوریتم هـای هـوش مصنوعی از بسـیاری جهـات زندگی 
مـا را آسـان تر می کنـد، امـا ایـن فناوری هـا بـا مشـکاتی همـراه هسـتند. 
عمدتـاً تصمیم گیـری الگوریتمـی می توانـد منجـر بـه سـوگیری همـراه بـا 
تعصـب، تبعیـض، کلیشـه های مضـر و نابرابـری اجتماعـی گسـترده تر شـود. 
ایـن در حالی اسـت که سیسـتم های مبتنـی بر هوش مصنوعی ممکن اسـت 
خطراتـی را بـرای حریـم خصوصی، حفاظـت از مصرف کننده یـا حتی ایمنی 

انسـان ایجـاد کنند.
2( اعضـای میزگـرد ایـن موضـوع را مطـرح کردند کـه هنوز بر سـر تعریف 
هـوش مصنوعـی، حداقـل از نظـر چارچوب هـای قانونـی، اتفاق نظـر وجـود 
نـدارد. در حالـی کـه بسـیاری از کشـورها فکـر می کنند که اصطـاح »هوش 
مصنوعـی« بایـد بـرای سیسـتم های تصمیم گیری کامـاً خـودکار اختصاص 
داده شـود، به عنـوان  مثـال، در مقـررات آمریـکای لاتیـن چنیـن نیسـت. 
درنتیجـه، اجـرای مقرراتـی کـه تعریـف دقیقـی از هـوش مصنوعـی در نظـر 
می گیرنـد، ممکـن اسـت شـهروندان بسـیاری از کشـورها را شـامل نشـود. 
لـذا زمینـه و حفاظـت و جایـگاه بـرای آن هـا تعریـف نمی شـود. ایـن بازتابی 

1. Main session: Addressing advanced technologies, including AI.
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از موضـوع عمیق تـر به سـبب  عـدم مشـارکت کشـورهای جنـوب جهـان در 
گفتگوهـای مربـوط بـه اخـاق هـوش مصنوعی اسـت.

3( ایـن مشـکل نه تنهـا از منظـر حقوقی قابل  توجه اسـت، بلکـه از جنبه ی 
توسـعه ی فناوری نیز منعکس می شـود. در اسـتقرار سیسـتم های ترکیبی که 
بـر همگرایـی بین انسـان و ماشـین تمرکز دارند، نیـاز به درک گسـترده تری 
از آن چـه منابـع هـوش انسـانی را تشـکیل می دهنـد، وجـود دارد. تقاضـای 
مبرمـی بـرای گنجانـدن از کشـورهای جنوب جهـان وجود دارد کـه در آن ها 
سیسـتم های هـوش مصنوعـی پیاده سـازی می شـوند، امـا جمعیـت آن ها در 
سـاخت یـا ممیـزی سیسـتم های مذکـور شـرکت نمی کننـد. سیسـتم های 
هـوش مصنوعی توسـعه یافته در کشـورهای شـمال جهان و بـرای آن ها لزوماً 
نیازهـای خاص شـرایط و اوضاع واحـوال را درجاهای دیگـر برطرف نمی کنند. 
ایـن امـر سـناریوی وابسـتگی و نابرابـری بیـن مناطـق را عمیق تـر می کنـد. 
اعضـای هیأت رئیسـه همچنیـن نیاز فوری بـه آموزش شـهروندان در زمینه ی 
سـواد فنـاوری را تأییـد کردنـد تا بتوانند نظری داشـته باشـند و در توسـعه و 
ممیـزی سیسـتم های هـوش مصنوعـی که مسـتقیماً بـر زندگی آن هـا تأثیر 

می گـذارد، مشـارکت کنند.
4( بـا توجـه بـه نیـاز بـه پرداختـن بیشـتر، در طـول دو سـال گذشـته، 
تاش هایـی بـرای دسـتیابی بـه یـک توافـق الـزام آور جهانـی بـرای تنظیـم 
هـوش مصنوعـی صـورت گرفته اسـت. با این حـال، اعضای میزگـرد در مورد 
امـکان دسـتیابی بـه یک توافق الـزام آور جهانی که همه ی ذی نفعـان را راضی 
کنـد یـا حداقـل نـه در یـک مرحلـه، بلکـه در چندین مرحلـه اتفـاق بیافتد، 
ابـراز تردیـد کردنـد. مذاکـرات چندجانبه به خوبی انجام شـد، اما زمان بسـیار 
طولانـی می طلبـد. همچنیـن، آن هـا معمـولاً به جـای تقویـت آن چـه همـه 
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می خواهنـد بـا هـم بـه آن برسـند، نسـخه ای ضعیـف از آن چـه هیچ کـس با 
آن مخالـف نیسـت، تولیـد می کنند. چون روی نسـخه ی عالـی نمی توانند به 
توافـق برسـند؛ به عنـوان راه حلـی بـرای ایـن مشـکات، یک رویکـرد نیمه  ی 
پاییـن بـه بـالا پیشـنهاد شـد که نیـازی به یـک توافـق الـزام آور نـدارد. این 
رویکـرد مسـتلزم مراحـل مختلفی اسـت کـه در آن ابتدا، توافقات در سـطح 
منطقـه ای ایجـاد می شـود و سـپس رابط هـای مختلـف بـرای همکاری هـای 

فرامـرزی، محصـول یـا انتقـال دانـش، تعریف می شـوند.
5( شـورای اروپـا، یعنـی یـک سـازمان بیـن دولتی با 46 کشـور عضـو، در 
حـال حاضر بـر روی توسـعه ی چارچوب هـای قانونی برای توسـعه ی اخاقی 
و اسـتفاده از هـوش مصنوعـی، کار می کنـد. طبیعتـاً قوانیـن زیـادی در این 
زمینـه صـادر شـده اسـت کـه قبـاً وجـود نداشـته اسـت. امـا شـورای اروپا 
معتقـد اسـت کـه در تفسـیر ایـن مقـررات، شـکاف هایی وجـود دارد و بـه 
مجموعـه ای از ابزارهـای تکمیلی برای تضمین اسـتفاده ی منصفانه و اخاقی 
از سیسـتم های هـوش مصنوعـی نیـاز اسـت. بایـد یـک سـند قانونـی وجود 
داشـته باشـد که اصول راهنمای اساسـی را برای طراحی، توسـعه و اسـتقرار 
سیسـتم های مبتنـی بـر هـوش مصنوعـی ایجـاد کنـد. شـرکت های بخـش 
خصوصـی نیـز به طـور فزاینـده ای از ابزارهایـی اسـتفاده کننـد تـا ممیـزی 
بـرای تعصب و سـوگیری متعصبانـه را اعمال کنند  و درک بهتـری از نحوه ی 

عملکـرد الگوریتم هایشـان بـرای مخاطبانشـان ممکن سـازند.
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و فناوری های آموزشی:  تسلط و حکمرانی هوش مصنوعی   -11-5
تحول آموزش 1 )از 9:30 تا 10:30(

1( در این کارگاه، پیامدهای منفی دیجیتالی شـدن سیسـتم های آموزشـی 
بـا تأکید بر سیسـتم های فناوری آموزشـی یکپارچه با هـوش مصنوعی، مورد 
بحـث قـرار گرفـت. همچنین توصیه های سیاسـتی و راه هایـی را ارائه کرد که 
از طریـق آن هـا سـایر ذی نفعـان می تواننـد بـرای کاهـش اثرات ریسـک های 

مرتبط، مجهزتر شـوند.
2( در این گفتگو، خطرات ناشی از فرایندهای تدریس و یادگیری در کاس 
درس بررسـی شـد و مسائل مربوط به شـکل دادن رفتارهای یادگیرنده توسط 
ابزارهـای دیجیتـال مورد بررسـی قرار گرفـت. در این جا، مهم نقش مسـلطی 
اسـت کـه آزادانه بـه زیرسـاخت های خصوصی داده می شـود و بـرای فعالیت 
در فضـای آمـوزش، از صاحیـت کافـی برخـوردار نیسـتند. سـپس گفتگو به 
کمبـود ظرفیت در کشـورهای حوزه ی کارائیب و آفریقا بـرای کمک هدف دار 
و مؤثـر بـه بحث هـای سیاسـتی در مـورد مسـائل دیجیتـال، تبدیـل شـد. تا 
همیـن اواخـر، سـواد دیجیتالـی کلیدی، ماننـد تمایـل دیجیتالـی انتقادی و 
آمادگـی خوانـدن انتقـادی در برنامه هـای آموزشـی مهارت هـای دیجیتـال، 
وجـود نداشـت. ایـن شـکاف ها در چندیـن شـاخص دیجیتـال، مانند سـاعت 
مهـارت جهانـی، ثبـت  شـده اند و بـه شـکاف دیجیتالی شـمال-جنوب کمک 
می کننـد. آن هـا نه تنهـا بخـش قابل توجهـی از جمعیـت جهـان را از گفتگـو 
کنـار می گذارنـد، بلکـه از نظر دیدگاه هـای مختلف، در مـورد بهترین نحوه ی 

اداره ی فناوری هـای هـوش مصنوعـی نیـز غافل می شـوند.
ــا در حــال  ــه مؤسســات آموزشــی، م ــا افزایــش حمــات ســایبری ب 3( ب
حاضــر شــاهد تأثیــر اســتفاده از فناوری هــای فنــاوری آموزشــی در مــدارس 

1. Governing AI & education technologies: Transforming education
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ــن  ــش ای ــا افزای ــاوری آموزشــی، ب ــر فن ــن مقاومــت در براب هســتیم. در عی
حــوادث نشــت داده هــای حیاتــی افزایــش می یابــد و دســتاوردهایی را کــه 
ــه ارمغــان بیــاورد، تضعیــف می کنــد.  ــد ب فنــاوری آمــوزش آنایــن می توان
ــاه  ــتغال و رف ــر اش ــت ها را ب ــن نش ــی ای ــرات آت ــد تأثی ــن بای ــا همچنی م

عمومــی فرزندانمــان در نظــر بگیریــم.
4( به طورکلــی، نیــاز بــه ارزیابــی انتقــادی فــن جبرگرایــی، پلتفرم ســازی و 
داده ســازی آمــوزش وجــود دارد؛ زیــرا تصمیم گیرنــدگان در آمــوزش ارزیابــی 
ــده اند و  ــه  ش ــی یکپارچ ــوش مصنوع ــای ه ــه ابزاره ــه چگون ــد ک می کنن
چگونــه می تواننــد در درازمــدت بــر یادگیرنــدگان تأثیــر بگذارنــد. دولت هــا 
همچنیــن بایــد اســتانداردها و دســتورالعمل هایی را بــرای طراحی و اســتقرار 
ابزارهــای فنــاوری آموزشــی در مــدارس تعییــن کننــد. شــرکت های فنــاوری 
آموزشــی بایــد مجــوز فعالیــت داشــته باشــند، مشــمول مقــررات مناســب 
باشــند و جزئیــات دقیقــی را در مــورد اســتفاده از داده هــای جمع آوری شــده 
ــان از  ــرای اطمین ــتم هایی را ب ــد سیس ــدارس بای ــران م ــد. مدی ــه کنن ارائ
ــل  ــد و قب ــه کار گیرن ــارت، ب ــد نظ ــول فراین ــخ گویی در ط ــفافیت و پاس ش
ــی را  ــان فن ــای کارکن ــرات و دیدگاه ه ــا، نظ ــن فناوری ه ــتفاده از ای از اس
جویــا شــوند. همچنیــن بایــد آگاهــی عمومــی در مــورد تعهــدات و تصــورات 
نادرســت مرتبــط بــا ایــن فناوری هــا وجــود داشــته باشــد. ترویــج مشــارکت 
مدنــی، شــهروندی دیجیتــال و هــوش مصنوعــی بــرای همیشــه باید تشــویق 
شــود و مهم تــر از همــه، فراگیــران بایــد بــرای پیوســتن بــه بحــث حاکــم بــر 
ــی اینترنــت، مجهــز شــوند. ایــن فناوری هــا و موضــوع گســترده تر حکمران

ٌ
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سـاختن دنیای دیجیتـال امـن و قابل  اعتماد بـرای همه ی   -12-5
کـودکان 1 )از 11:15 تا 12:15(

1( در ایـن جلسـه بحث شـد کـه چگونه می تـوان مراقب کـودکان و جوانان 
آنایـن بـود و چگونه آن هـا را قادر سـاخت تا فرصت ها، خاقیت و سـرگرمی 
بیشـتری داشـته باشـند و در عیـن حـال، مطمئـن بـود کـه در ایـن محیـط 

ایمن هسـتند.
تجربیـات  کـه  اسـت  کیـدز2  آمـازون  ارائه شـده ،  پروژه هـای  از  یکـی   )2
محتـوای مناسـب بـرای کـودکان را از طریـق سـرویس های مدیریت شـده و 
فیلترشـده ارائـه می دهـد. همچنیـن یک سـرویس رسـانه ی اشـتراکی به نام 
آمازون کیدزپـاس وجـود دارد کـه دارای محتـوای کامـاً دست چین شـده، 
از پیـش غربال شـده و فیلترشـده اسـت کـه والدیـن می تواننـد بیشـتر آن را 
مدیریـت کننـد. کسـانی کـه بـر روی پلتفـرم آمازون کیـدز کار می کننـد نیز 
بـه متخصصـان در ایـن فضـا متکی هسـتند و بـا گروه هایی مانند مؤسسـه ی 
ایمنـی آنایـن خانواده، آزمایشـگاه سـامت دیجیتال در بیمارسـتان کودکان 
بوسـتون و سـایر گروه هـا همـکاری نزدیـک دارنـد تـا از تخصص موجـود در 

هنـگام سـاخت ایـن پلتفـرم اسـتفاده کننـد و از آن اسـتقبال کنند.
راهنمایی هـای جامعـه ی گسـترده تر سـازمان چـی کاس  و  ورودی هـا   )3
دات نـت 3 25 سـال اسـت که بـرای بهبـود رفاه کـودکان در آمریـکای لاتین 
کار می کنـد. آن هـا شـاهد تأثیـر عظیـم فناوری هـای دیجیتـال بـر حقـوق 
کـودکان بودند. با رشـد دیجیتالی شـدن، بسـیاری از کـودکان از فرصت های 

یادگیـری و توسـعه محـروم می ماننـد.

1. Building a safe & trustworthy digital world for all children.
2. Amazon Kids.
3. Chicos.net
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چگونـه می تـوان عدالـت داده ای را به طـور عملـی تحقق   -13-5
بخشـید؟1 )از 11:15 تـا 12:15(

مشـترک  دانـش  بازپس گیـری  مـورد  در  همچنیـن  داده ای  عدالـت   )1
داده هـای اجتماعـی بـرای پیشـبرد حاکمیـت فـردی و جمعی اسـت )و تمام 
سـنگ بنای اجـاس جهانـی در مـورد جامعـه ی اطاعاتـی و دسـتور انجمـن 
حکمرانـی اینترنت سـازمان ملـل متحد -خودمختـاری اقتصادی و سیاسـی، 
توانایـی دنبال کردن راه های خودمختار- به توسـعه ی همین مسـأله گذشـته 
اسـت(. در زمینـه ی آفریقا، عدالـت داده ها را می توان از منظـر بی عدالتی های 
گذشـته )نابرابری های سـاختاری عمیق( درک کرد کـه هنوز نحوه ی عملکرد 

فناوری هـا را منعکـس می کنـد.
2( داده هـای بـاز ایـن ایـده اسـت کـه دسترسـی بـه داده هـا راهـی عالـی 
بـرای از بیـن بـردن قـدرت انحصـاری دارنـدگان کان داده اسـت. این حالت 
اسـت کـه می توانـد مسـئولیت پذیری، کار مشـترک و فرصت هـای اقتصـادی 
بیشـتری را بـه ارمغان بیـاورد. با این حال، صرف دسترسـی بیشـتر به داده ها 
به تنهایـی نتایـج عادلانـه ای ایجاد نمی کنـد. مردم قابلیت هـا و منابع مختلفی 
بـرای بهره بـرداری از ایـن داده هـا دارنـد کـه به نفع کسـانی اسـت کـه جلوتر 
از همـه هسـتند. قـدرت تسـلط بـر داده هـا بایـد در اختیار کسـانی باشـد که 
آن را تولیـد می کننـد. نیـاز به حاکمیـت داده های جمعی و مشـارکتی وجود 
دارد تـا تـاش کنـد برای شـناخت بیشـتر تأثیـرات جمعی/اجتماعـی داده ها 

اقـدام کند.
3( جامعـه ی بین المللـی در مـورد حاکمیت داده هـا اجماع هنجـاری ندارد. 
عدالـت داده هـا تحت مکانیسـم های فعلـی که تمایـل به تـداوم موقعیت های 
اجمـاع  و  فرایندهـا  هنجارهـا،  نیسـت.  امکان پذیـر  دارنـد،  قـدرت  مسـلط 

3. How can data justice be realised practically?
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هنجـاری چندجانبه در این جنبه بسـیار مهم هسـتند. هـر چارچوب نظارتی 
بایـد به وضـوح منافـع را با سـه مفهـوم در ذهـن داشـته باشـد: برابری گرایی، 
زمینه سـازی تصمیم گیـری در قالـب فدرالیسـم و حقـوق اقتصـادی و عدالت 

توزیع شـده.
4( اینترنـت به دلیـل در دسـترس بـودن روزافـزون مجموعـه ی داده هـای 
آنایـن، امـکان تکامـل سیسـتم های هـوش مصنوعـی را فراهم کرد. مشـکل 
ایـن اسـت کـه آن هـا معمـولاً بـدون رضایـت جمـع آوری می شـوند و تمایل 
دارنـد به جـای نمایـش واقعیـت، وضعیـت موجـود و کلیشـه ها را منعکـس 
کننـد و مدل هـای هـوش مصنوعـی را آلـوده کننـد. بـا ایـن حـال، امـکانِ 
داشـتنِ مجموعـه ای از داده هـای منصفانـه نیـز وجـود دارد )به عنـوان  مثال، 
جامعـه ی مائـوری در حـال سـاخت فناوری هـای زبـان و گفتـار اسـت که به 
آن هـا اجـازه می دهـد کنتـرل داده هـا را حفظ کننـد(. برای دسـتیابی به این 
هـدف، اهـداف باید توسـط مـردم و برای مـردم تعیین و با هـدف ارتقای رفاه 

اجتماعـی مـورد تأکید قـرار گیرند.
5( نیـاز بـه چارچوب های نظارتـی و اصولی وجود دارد کـه دولت را توانمند 
می سـازند و ابتکاراتـی را ماننـد آن چه در جامعه ی مائوری وجـود دارد، ترویج 
می کننـد. چالـش ایـن اسـت کـه ایـن امـر در فراینـد تصمیم گیـری عملـی 
شـود. برخی از راه حل های عملی ممکن اسـت شـامل فعالیت های مشـارکتی 
مشـورتی و سـایر مکانیسـم های مشـارکتی به صورت تمرینی و ابتدایی باشد؛ 
بسـته بـه این کـه نـوع تصمیمـی کـه گرفتـه می شـود چیسـت و چه کسـی 
تحـت تأثیـر قـرار می گیـرد. دولت ها موظـف  هسـتند زیرسـاخت های داده را 
فراهـم کننـد و در عین حـال، تاش کنند کـه جوامع بر داده هایـی که تولید 
می کننـد، نظارت داشـته باشـند. این سـاختار ممکن اسـت به انـواع مختلفی 
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از حکمرانـی نیـاز داشـته باشـد. به عـاوه، یـک سیسـتم جهانـی در خصوص 
آینـده ی حاکمیـت داده، بایـد تعادلـی بین ایجـاد ارزش عمومـی و خصوصی 
در اقتصـاد دیجیتـال ایجـاد کنـد )ایـده ی قـرارداد اجتماعی بـرای داده ها که 

مجموعـه ای از حقـوق را تعییـن می کند(.
6( یـک سـازمان مسـتقر در آفریقای جنوبی به نام »کـد دختران آفریقایی« 
در حـال کار بـر روی توانمندسـازی دختـران بـرای ورود به صنایع و مشـاغل 
فنـاوری اطاعـات، مهندسـی فنـی و ریاضیـات و علـوم مرتبط اسـت و بیش 
از یـک میلیـون دختـر را آمـوزش داده اسـت. هـدف این سـازمان این اسـت 
کـه در آینـده، زنـان و دختـران آفریقایـی در ایـن صنایع از طریـق مداخات 
یادگیـری، چـه در سـطح زمیـن و چـه در سـطح سیاسـت و بیـن دولتـی، 
همـکاری بـا شـرکای شـرکت ها و بخـش خصوصـی، سـازمان های جامعـه ی 
مدنـی، اجـرای تعـدادی از برنامه های توسـعه ی مهـارت برای جوانـان، زنان و 

دختـران را در محوطـه ی دانشـگاه و جامعـه شـروع کنند.
7(  برنامـه ی کـد ایژیـا1  از دامنـه ی جدیـد دات کیـدز 2 در سـطح بـالا 
پشـتیبانی می کنـد که در حال حاضر راه اندازی شـده اسـت. آن هـا از نزدیک 
بـا احـزاب مختلـف همـکاری می کنند تا سـعی کنند پلتفرم را بـا یک محیط 
محافظتـی حفـظ کننـد و در عین حال، به کـودکان اجازه می دهنـد آزادانه تر 

بـه کاوش بپردازند.
8( ایجـاد فضـا برای کودکان یک مسـأله ی کلیدی اسـت. لازم اسـت صدای 
آن هـا در توسـعه ی هـر نـوع برنامه یا پلتفرمـی گنجانده شـود. همچنین لازم 

اسـت از جمـع آوری داده ها و کسـب درآمـد از این داده ها خودداری شـود.
9( بـه رسـمیت شـناختن تنـوع کـودکان در زمینه هـا، فرهنگ هـا، زبان ها، 
شـیوه های مختلـف تفکـر، ترویـج نمایندگـی انـواع گروه هـا ماننـد دختـران، 

1. DotAsia.
2. DotKids.
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بومیـان و کـودکان مناطق روسـتایی، بسـیار مهم اسـت تا بتوانند خـود را در 
اینترنـت نشـان دهنـد و در نتیجـه، چرخـه ی طرد از بیـن برود. 

10( راه هـای مختلفـی برای مقابلـه با خطرات دیجیتالی مختلـف، در داخل 
و خارج از آموزش وپرورش، پیشـنهاد شـد؛ از جمله: ارائه ی اطاعات از طریق 
منابـع و کمپین هـا، فکـر کـردن به راه هایـی برای حمایـت از کـودکان خارج 
از مدرسـه، ماننـد گـزارش مکانیسـم های بی بندوبـاری و اقدامـات نامشـروع 
سـایبری یـا قـرار گرفتـن در معـرض محتـوای غیرقانونـی و...، جهـت ایجـاد 

چارچوب هـا، سیاسـت ها و راه هـای قانونی.
11( در جامعـه ی متصـل، کـودکان بیش ازحـد به هم متصل هسـتند و باید 
فرصـت اسـتفاده ی بهتـر و مؤثرتر از رسـانه های دیجیتال به آن ها داده شـود. 
بـرای کودکانـی که به انـدازه ی کافی ارتباطـات ندارند، باید فرصـت برابر برای 

یادگیـری و ابتـکار با فناوری ایجاد شـود.

عادلانه تـر  دسترسـی  خصـوص  در  جدیـد  داده هـای   -14-5
)13:30 تـا   12:30 )از   1 اینترنـت  از  اسـتفاده  بـا  به سـلامت 

1( این جلسـه از تحقیق جدید »شـاخص های آناین سـامت2:  دسترسـی 
بـه راه حل هـای بهداشـتی ایمـن و مقـرون بـه صرفه بـا اسـتفاده از اینترنت« 
به عنـوان موضوعی جهت بحث اسـتفاده شـد. ایـن مطالعه که بین سـال های 
2021 و 2022 انجـام شـد، بـا هدف ایجاد روشـی بـرای ارزیابـی راه حل های 

سـامت با اسـتفاده از اینترنت در سراسـر آمریکای لاتین اسـت.
2( ایـن مطالعـه ابـزاری را بـرای ایجاد پـل ارتباطی بین حاکمیـت اینترنت 
و سـامت ایجـاد می کنـد. ایـن مطالعـه به خودی خـود چنـد سـؤال مهـم 

تحقیقاتـی را بـه دنبال داشـت:

3. New data on fairer access to health using the internet.
2. LAC.
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 وضعیـت حقوقـی کشـور در مورد پزشـکی از راه دور و بهداشـت از راه 
دور چگونه اسـت؟ چه کسـی به پزشـکی از راه دور دسترسـی دارد؟

 آیا کشور اجازه ی خرید دارو از کشورهای دیگر را می دهد؟
 آیا کشور اجازه ی واردات دارو از طریق اینترنت را می دهد؟

 قیمت هـا از کشـوری به کشـور دیگر چگونه اسـت و چـه چیزی باعث 
قیمت گـذاری داروها می شـود؟

در واکنـش بـه سـؤالات ذکرشـده، نمونـه ای از دشـواری و در برخـی مـوارد 
غیرممکـن بـودن خریـد داروهای تجویـزی در کانادا و آوردن آن هـا به آمریکا 
و بالعکـس، برجسـته شـد. جهت غلبـه بر اشـکالات، ابتدا باید اسـتانداردهای 
اینترنـت مـورد توجـه قرار گیـرد و سـپس، می توان انتظار داشـت کـه دولت 

بـا قانون گذاری مناسـب عمـل کند.
3( سـخنرانان بـه ایـن سـؤال پرداختنـد کـه چـرا دسترسـی عادلانه تـر 
بـه  اینترنـت سـامت اهمیـت دارد. موافقـت شـد کـه مـردم از آن جـا کـه 
مراقبت هـای بهداشـتی کافـی ندارنـد یـا توانایـی پرداخـت آن را ندارنـد، بـه 
دنبـال داروی اینترنتـی می باشـند. با این حـال، حتی اگر مردم بـرای تهیه ی 
دارو بـه اینترنـت مراجعـه کننـد، به طـور بالقـوه می تواننـد بـا داروخانه هایـی 

مواجـه شـوند کـه داروهـای غیرمجـاز و خطرنـاک می فروشـند.
4( اگرچـه بسـیاری از کشـورهای آمریـکای لاتیـن اخیـراً قوانینـی را بـرای 
تنظیـم پزشـکی از راه دور بـه تصویـب رسـانده اند، امـا هنـوز در بسـیاری از 
کشـورها یـک منطقه ی خاکسـتری وجـود دارد؛ بـه این معنی کـه چارچوب 

خاصـی وجـود دارد، امـا بـدون قوانین مشـخص.
5( دولت هـا قـدرت قانون گـذاری دارنـد، امـا تأکیـد شـد کـه مـردم باید در 
ایـن گفتگو مشـارکت داشـته باشـند. شـنیدن نظر کسـانی کـه نیاز بـه دارو 
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دارنـد، ضروری اسـت.
6( ایـن مطالعـه همچنین موضـوع واردات دارو را مطرح کـرد. اگرچه برخی 
از قوانیـن ایـن اجـازه را می دهـد، امـا برخـی مشـکات اداری و نیـاز به زمان 
لازم بـرای گـذر از برخـی موانـع اصلـی، وجـود دارد. بـا این حال، سـخنرانان 
خاطرنشـان کردنـد کـه تنظیـم واردات دارو از طریق اینترنت می تواند بسـیار 
مهـم باشـد؛ زیـرا در دسـترس بـودن داروهـا می توانـد بیشـتر و قیمت هـا 
پایین تـر باشـد. سـخنرانان خاطرنشـان کردنـد کـه در دو کشـور در آمریکای 

لاتیـن، اختـاف قیمـت یـک دارو می توانـد تـا 171 درصد باشـد.
7( ایـن کارگاه راه هـای پیـش رو در ایـن عرصه را ارائه کـرد و نقطه ی ورود، 
ایجـاد ارتبـاط بین ذی نفعان، سیاسـت گذاران، متخصصان سـامت و بیماران 
اسـت. سـه  نقطه ی شـروع بـرای اتصـال حاکمیـت اینترنت و خط  مشـی های 

سـامت و تحقیقات سیسـتم ها، شناسـایی شد:
 دسترسی منصفانه به پزشکی از راه دور؛

 فروش دارو از طریق داروخانه های آناین؛
تبادل اطاعات پزشکی.

8( ایـن تحقیـق نشـان داد کـه داروخانه های متخلـف را بایـد در رصد خود 
قـرار داد. بـرای ارائـه ی خدمـات ایمـن و مراقبت های بهداشـتی کـه بتوان به 

آن هـا اعتمـاد کـرد، قانون مناسـب مورد نیاز اسـت.
9( اگرچـه ایـن مطالعه بر اسـاس آمریکای لاتین انجام شـد، امـا می توان از 
آن در مناطـق مختلـف جهـان بـرای انجام اندازه گیری های یکسـان اسـتفاده 
کـرد. یکـی از حضار اسـتدلال کرد که نیجریـه و آمریکای لاتین با مشـکات 
مشـابهی روبـه رو هسـتند و بـا ایـن حال، هر کشـوری بایـد بـر چارچوب ها و 
قوانیـن خـاص متمرکز شـود. این اظهارنظر توسـط محققان مـورد توافق قرار 
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گرفـت و گفـت کـه جنـوب جهـان مانند شـمال جهان، بـرای پزشـکی از راه 
دور آماده نیسـت.

10(  اعضـای میزگـرد بـه ایـن نتیجه رسـیدند که هدف این جلسـه ارائه ی 
یـک راه حـل یـک مرحلـه ای نیسـت؛ بلکه ارائـه ی گفتگـوی موردنیاز اسـت. 
انجمـن حکمرانـی اینترنـت به عنوان مـکان خوبی برای شـروع گفتگو و طرح 

مسـائل مربوط به دسترسـی عادلانه به  اینترنت سـامت، شـناخته شـد.

دیـدگاه جوانـان در خصـوص دسترسـی مؤثـر و اتصـال   -15-5
جهانـی1  )از 12:30 تـا 13:30(

1( ITU تخمیـن می زنـد کـه تقریبـاً 2.7 میلیـارد نفر )یک سـوم جمعیت 
جهـان( در سـال 2022 بـه اینترنـت متصل نیسـتند. دسترسـی بـه اینترنت 
یـک ضـرورت در اقتصـاد دیجیتـال امـروز اسـت. سـازمان ملـل آن را حـق 
بشـر نامیـده اسـت. بـرای تحقـق ایـن حـق بـرای همـه، اهـداف توسـعه ی 
سـازمان ملـل هدفـی را بـرای دسترسـی جهانی بـه اینترنت تا سـال 2030 
در نظـر گرفتـه اسـت. ITU تخمیـن می زنـد که تقریبـاً 5.3 میلیـارد نفر در 
سـال 2022 از اینترنـت اسـتفاده می کننـد. ایـن نشـان دهنده ی افزایش 24 

درصـدی نسـبت به سـال 2019 اسـت:
• آفریقـا 13 درصـد رشـد سـالانه در ضریـب نفـوذ و گسـترش اینترنـت 

داشـته اسـت. امـروزه 40 درصـد از جمعیـت آفریقـا آنایـن هسـتند.
• کشـورهای عربـی رشـد خوبـی را نشـان دادنـد و اینترنـت اکنـون به 70 

درصـد جمعیـت آن ها رسـیده اسـت.
• در آسـیا و اقیانوسـیه، ضریـب نفـوذ و گسـترش اینترنـت از 61 درصـد 
در سـال 2021 بـه 64 درصـد در سـال 2022 نسـبت بـه جمعیـت منطقه، 

1. Youth lenses on meaningful access and universal connectivity.
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افزایـش  یافته اسـت.
ــه  ــک ب ــر ی ــا ه ــکا، کشــورهای مشــترک المنافع و اروپ ــاره ی آمری • در ق
ــر  ــت در ه ــد جمعی ــش از 80 درص ــت یافتند و بی ــدی دس ــد 3 درص رش

ــن هســتند. ــه آنای منطق
• اروپـا بـا 89 درصـد از جمعیـت آنایـن، متصل تریـن منطقـه در سـطح 

اسـت. جهان 
2( در حالی که رشـد مسـتمر دلگرم کننده اسـت، بحث این نشسـت نشـان 
داد کـه بـدون افزایـش سـرمایه گذاری در زیرسـاخت و انگیـزه ی جدید برای 
تقویـت مهارت هـای دیجیتـال، ممکـن اسـت هـدف اتصـال همـه ی افـراد 
تـا سـال 2030 محقـق نشـود. دسترسـی بـه اتصـال به خودی خـود کافـی 
نیسـت، مگـر این کـه ایـن دسترسـی فراگیر، مفیـد، پایـدار، مقرون بـه صرفه 
و متناسـب بـا توسـعه ی ظرفیـت انسـانی باشـد. اغلـب، چنیـن چالش هایـی 

نادیـده یـا دسـت کم گرفتـه می شـوند.
3( موانـع می توانـد شـامل مـوارد زیر باشـد: عدم داشـتن سـرعت مناسـب، 
عـدم وجـود دسـتگاه کافی، عـدم داده هـای کافی، عـدم امکان اتصـال مکرر، 
موانـع زبانـی و سـوادآموزی، تبعیـض جنسـیتی، عـدم وجود منبـع تغذیه ی 

قابـل  اعتماد.
4( شـرکت کنندگان اذعـان داشـتند کـه بـرای ایجـاد تفـاوت واقعـی در 
زندگـی مردم، دسترسـی بـه اینترنت باید از اسـتاندارد کافی برخوردار باشـد. 
اگـر سیاسـت گذاران بـر بهبـود معیارهـای اتصـال به تنهایـی تمرکـز کننـد و 
بـرای بهبـود دسترسـی و اسـتفاده از اینترنت بـرای همه قصور کنند، شـکاف 

دیجیتـال همچنـان گسـترش می یابد.
5( نمونه هایـی جهـت بهبـود در عرصـه ی کاهش شـکاف دیجیتـال عبارت 
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هسـتند از: مشـارکت های دولتـی و خصوصـی، ارائـه ی دسترسـی محلـی از 
طریـق شـبکه های اجتماعی، اسـتفاده از خدمـات جهانی دسترسـی به وجوه 
در تأمین مالی، اشـتراک زیرسـاخت، رویکردهای غیرمتمرکز برای توسـعه ی 

زیرسـاخت ها.

مراســم اختتامیــه ی انجمــن حکمرانــی اینترنــت 2022 1   -16-5
ــا 16( )از 15 ت

بـا پایـان دادن به بحث های پنـج روزه در انجمن حکمرانی اینترنت در سـال 
2022، حضـار در جلسـه ی اختتامیـه، نکات و امیدهای خـود را برای آینده ی 
حاکمیـت اینترنـت، به شـرح ذیـل مطرح کـرده و انجمن حکمرانـی اینترنت 

امسـال را به عنـوان نقطه ی عطف دانسـتند:
• بسـیاری از شـرکت کنندگان در میزگـرد، چندذی نفعی بـودن و همکاری 
بـاز را کـه در سراسـر انجمـن حکمرانی اینترنـت 2022 شـاهد آن بودند، ارج 

نهادند.
• تأکید شـد کـه چندین ایده ی شـکل گرفته در انجمـن حکمرانی اینترنت 

بـه بهترین شـیوه های صنعتـی قابل  اجرا تبدیل  شـوند.
• بیـان شـد کـه رویکـرد چندذی نفعـی انجمـن حکمرانـی اینترنـت بـه 
حاکمیـت اینترنـت، هنجارهـا، قوانیـن و فراینـد تصمیم گیـری را قـادر بـه 

تکامـل و تضمیـن تنـوع در تصمیم گیـری کـرده اسـت.
• بحـث و همـکاری چندذی نفعـی، به عنـوان کلیـد حـل چالش هایـی کـه 
اینترنـت و فناوری هـای دیجیتـال بـا آن روبـه رو هسـتند، ماننـد اطاعـات 

نادرسـت، نقـض حقـوق بشـر و پراکندگـی اینترنـت، معرفـی شـد.
• انجمـن حکمرانـی اینترنـت، به عنـوان یک ابتکار ارزشـمند کـه به تدوین 

1. IGF 2022 closing ceremony.
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یـک پیمـان جهانـی دیجیتـال کمـک می کنـد، مـورد تأکیـد قـرار گرفـت؛ 
توافقی که در دسـتور کار مشـترک دبیر کل سـازمان ملل به عنوان پیشـنهاد 
مطـرح  شـده اسـت و در اجـاس آینده ی سـازمان ملـل در سـپتامبر 2023 
توسـط همـه ی ذی نفعـان، از جملـه دولت ها، سیسـتم سـازمان ملـل متحد، 

شـرکت های فنـاوری و جامعـه ی مدنـی، مـورد توافـق واقع خواهد شـد.
• اعضـای میزگـرد ایـن امیـدواری را دارنـد کـه پیمان جهانـی دیجیتال به 
مسـائلی کـه امـروزه در سـطح جهانـی بـا آن روبـه رو هسـتیم، ماننـد اتصال 
دیجیتـال، پراکندگـی اینترنـت، حقـوق  بشـر در فضای دیجیتـال و ایمنی و 

امنیـت اینترنـت، بپردازد.
• عـاوه بر این، مشـارکت جویی قـوی انجمن حکمرانی اینترنـت از جوانان 

می توانـد ورودی منحصربه فـردی را بـه پیمان جهانی دیجیتـال ارائه دهد.
• خاطرنشـان شـد کـه یکـی از نقش هـای کلیدی جوانـان، شـکل دادن به 
آینـده ی اینترنـت از طریـق مشـارکت در نـگارش پیش نویـس چارچوب های 
پایـداری در منابـع طبیعـی، زیرسـاخت ها، مـردم و  سیاسـتی و تضمیـن 

است. سیاسـت 
• بـا نگاهـی به آینـده ی انجمن حکمرانـی اینترنت، اقداماتی بـرای افزایش 

پاسـخ گویی و ارتبـاط انجمـن حکمرانی اینترنت ارائه شـد.
• پیشـنهادی ارائـه شـد کـه انجمـن حکمرانـی اینترنـت مسـئولیت های 
جدیـدی ماننـد درخواسـت اجـرای نتایـج و تعهدات نشسـت های سـالانه ی 
انجمـن حکمرانـی اینترنـت و تصمیم گیـری در خصوص مسـائل برگزیده را، 
بـدون از دسـت دادن وظایـف و بـا هـدف موجـود انجمن حکمرانـی اینترنت 

به عنـوان یـک انجمـن بـاز برای همـکاری، بـر عهـده بگیرد.





تحلیل، ارزیابی 
و پیشنهادها





ماحصـل نشسـت 5 انجمـن حکمرانـی اینترنت در قالب 4 موضـوع بنیادین، 
قابـل تحلیـل و ارزیابـی اسـت کـه در ادامـه بدان هـا پرداختـه می شـود. 
و  چندذی نفعـی  مفهـوم  تحریـف  از:  هسـتند  عبـارت  موضوعـات  ایـن 
قلـب ماهیـت حکمرانـی اینترنـت، اینترنـت ماهـواره ای و نقـض حاکمیـت 
دولت هـا، چندپارگـی اینترنـت، پاسـخ  دولت های مسـتقل به اسـتعمارگری 
و اسـتثماری گری آمریـکا و متحدانـش و انقاب صنعتی چهـارم با محوریت 

مصنوعی. هـوش 

تحریف مفهوم چندذی نفعی و قلب ماهیت حکمرانی اینترنت
اینترنـت در کشـور آمریـکا اختـراع، تأمیـن مالی و توسـعه  یافته اسـت و در 
تحلیـل ویژگی هـای آن، بی تردیـد طبـع آمریکایـی دارد. در واقـع، منابـع 
حیاتـی اینترنـت یـک حـوزه ی فنـی از زیرسـاخت اینترنـت هسـتند کـه 
مجموعـه ای از نگرش هـای حسـاس و سرنوشت سـاز سیاسـی و اقتصـادی 

بین المللـی را در بـر می گیرنـد.            

تحلیل، ارزیابی و پیشنهادها
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اگرچـه شـرکت اینترنتی نام هـا و شـماره های اختصاص یافتـه )آی کن( طی 
سـال ها، وانمـود کـرده اسـت کـه مدلـی از مقـررات ترکیبـی اسـت کـه باید 
منافـع همـه ی ذی نفعـان را در نظـر بگیـرد، ولیکـن حقیقـت ایـن اسـت که 
شـرکت اینترنتـی نام هـا و شـماره های اختصاص یافتـه )آی کن( یک سـازمان 
غیرانتفاعـی و خصوصـی مسـتقر در ایـالات متحـده اسـت کـه تحـت قوانین 
کالیفرنیـا گنجانده شـده اسـت و تابع صاحیت و اقتدار ایـالات متحده، یعنی 

جایـی کـه منافـع اقتصـادی در آن نقـش راهبری دارد، می باشـد. 
 در ســال 2016، به ظاهــر دولــت ایــالات متحــده بــه نقــش نظارتــی خــود 
ــر  ــه دور از ه ــی و ب ــدل چندذی نفع ــا م ــون، ب ــان داد و اکن ــن پای ــر آی ک ب
ــری  ــتاورد دیگ ــود، دس ــه ی خ ــه به نوب ــود ک ــی اداره می ش ــوب  دولت چارچ
بــرای دســتور کار لیبــرال اســت.  بــا ایــن حــال، دولــت بایــد تنهــا نهــادی 
باقــی بمانــد کــه می توانــد به طــور مشــروع از همــه ی ذی نفعــان در داخــل 
و بین الملــل نمایندگــی کنــد و بدعــت در حقــوق بین الملــل، بــه اخــال و 

ــی موجــود می انجامــد. نابســمانی نظــم جهان
حتـی اگر حکمرانـی اینترنت تنها یک مجموعه ی فرعی از مسـائل، از طیف 
امنیـت سـایبری گرفتـه تا حریـم خصوصی و مسـائل کنتـرل محتوا، باشـد، 
حکمرانـی اینترنـت به عنـوان قلـب فضای سـایبر محسـوب شـده و  بنابراین، 
حکمرانـی اینترنـت اساسـاً بـه نام گـذاری و شـماره گذاری، از جملـه مدیریت 
سـرورهای زون روت سیسـتم دامنـه ی اسـمی کـه همیشـه به عنـوان منابـع 

اصلـی اینترنـت در نظـر گرفته شـده اسـت، محدود نمی شـود.
حکمرانـی اینترنت اساسـاً به خاطر کنترل ایالات متحده بر فعالیت هایشـان، 
از طریـق شـرکت اینترنتـی نام هـا و شـماره های اختصاص یافتـه )آی کـن(، 
از درازمـدت، یـک مسـأله ی چالشـی بـوده اسـت. شـرکت اینترنتـی نام هـا و 
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کنتـرل  مسـئول  سـنتی  به صـورت  )آی کـن(  اختصاص یافتـه  شـماره های 
دامنـه ی اسـمی، توزیـع آدرس هـای پروتـکل اینترنـت، بناگـذاری معیارهای 
پروتکل های اینترنت و سـازمان دهی سیسـتم روت سـرور بوده اسـت. در این 
راسـتا، همه چیـز به عنـوان پـروژه ای به نـام آرپانـت 1، یـک تاش پژوهشـی با 
بودجـه ی ارتـش ایالات متحده در دهه ی 1960 و توسـط سـازمان پروژه های 
دفاعـی تحقیقاتی مترقی، آغاز شـد 2. اگرچه، برخی از شـبکه های دیگر مانند 
ام اس نـت3 ، یواس نـت 4 و آاس ای 5 ، تحـت حمایـت اتحادیـه ی بین المللـی 
مخابـرات، در دهـه ی 1970 رشـد و نمـو یافتنـد، بنیـاد ملـی علوم در سـال 
1986، پروتـکل آی پی/تی سـی پی 6 را کـه از سـال 1983 توسـط آرپنـت 
اسـتفاده می شـد، جهت اجرا شـدن، در برنامـه ی ان اس اف نـت 7 انتخاب کرد.  
ایـن پشـتیبانی بـرای تبدیـل پروتکل هـای اینترنتـی بـه »اسـتاندارد جهانی 

غالـب بـرای ارتبـاط داده« در دهـه ی 1990، حیاتـی بود.
 منبـع ضـروری متشـکل از مدیریـت نـام و آدرس در ایـن سـال های اولیـه 
توسـط بـه اصطـاح »خدای اینترنت«، جان پسـتل8 که توسـط دولـت ایالات 
متحـده از طریـق سـازمان شـماره های اختصاص داده شـده ی اینترنـت تأمین 
مالـی می شـد، ارائه گردید. در همـان زمان، پروتکل های آی پی و تی سـی پی9 
توسـط گروهی از مهندسـان مدیریت می شـدند کـه نهایتاً به عنـوان کارگروه 
مهندسـی اینترنـت )IETF(10 سـازماندهی شـدند و به نوبه ی خـود، به عنوان 
منشـاء واقعـی مـدل چندجانبـه ی حکمرانـی اینترنت، معتبر شـناخته شـده 

1. ARPANET
2. The Defense Advanced Research Projects Agency )DARPA(.
3. ، USENET
4. MSCNET
5. OSI
6. TCP/IP 
7. NSFNET
8. the so-called ‘God of the Internet’, Jon Postel
9. TCP/IP
10. the Internet Engineering Task Force )IETF(
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اینترنـت به طـور تصاعـدی، از جملـه  بـا ایـن حـال، از آن جـا کـه  اسـت. 
تجاری سـازی و توسـعه ی شـبکه ی جهانـی وب1 ، در حـال گسـترش بـود، 
آشـکار شـد کـه مدیریـت مرکـزی شناسـه های اینترنتـی را نمی تـوان بیـش 
از ایـن توسـط یـک شـخص انجـام داد؛ بلکـه بـه یـک سیسـتم پیچیده تـر و 
سیسـتم هماهنگـی مرکـزی نیـاز داشـت. بنابرایـن، بـا شـروع »جـدال و 
دعواهـای موضـوع دی ان اس«2 ، جامعـه ی اینترنت3 ابتکار عمل تشـکیل یک 
تیـم تخصصـی بین المللـی به نـام کمیتـه ی بین المللـی موقـت4 را در پیـش 
گرفـت کـه متعاقبـاً، سـندی به نـام پیش نویـس تفاهـم دامنه ی سـطح عالی 

عام الشـمول5 را ارائـه کـرد.
  ایـن سـند با هدف چندجانبه سـازی حکمرانی اینترنت بـا پیش بینی نقش 
محـوری بـرای اتحادیه ی بین المللـی مخابرات که به نوبه ی خـود واکنش تند 
دولـت ایـالات متحـده را برانگیخـت، تدوین شـد و در ادامه ی مسـیر، مانع از 
شـکل گیری آن شـد. در واقع، به جای سیسـتمی مبنی بر ایجاد یک سـازمان 
بین الدولـی، دولـت کلینتون  چارچوبی را برای ایجـاد یک مدیریت غیردولتی 
»سیسـتم دامنـه ی اسـم«، از طریـق یـک شـرکت غیرانتفاعـی با اسـتفاده از 
قراردادهـای خصوصـی و توسـعه ی سیاسـت های پایین به بـالا،  انتخاب کرد؛ 
چیـزی کـه جهانی شـدن از طریق خصوصی سـازی نامیده می شـود.  متعاقباً، 
اداره ی ملـی مخابـرات و اطاعـات، وابسـته بـه وزارت بازرگانی، یـک گزارش 
رسـمی در سـال 1998 منتشـر کـرد کـه در آن، چارچوب سیاسـت شـرکت 
اینترنتـی نام هـا و شـماره های اختصاص یافتـه )آی کـن( را بیـان نمـود. ایـن 
سیاسـت جدیـد به دنبـال بین المللـی کـردن حکمرانـی اینترنـت، بـا تفویض 

1. the World Wide Web )WWW(
2. Th DNS Wars
3. THz Internet Society is a policy forum created in 1992 which was made up of the 
ARPANET elite, that is Robert Kahn, Vinton Cert, Jon Postel, and other colleagues, see 
Mueller, Ruling the Root )n 13( 94
4. The International Ad Hoc Committee )IAHC(.
5. The Generic Top Level Domain Memorandum of Understanding )GTLD-MoU(.
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اختیـار بـه یـک نهـاد بخـش خصوصـی، بـود. اسـتراتژی کـه نه تنهـا توسـط 
جامعـه ی فنـی که قبـاً اینترنت را به صـورت راهبر و خودحکمـران در اختیار 
داشـت، بلکـه توسـط بخـش تجـاری و سـازمان های غیردولتـی مرتبـط نیـز 

می شـد. حمایت 
بیـن وزارت  تفاهـم در سـال 1998،  اسـاس، یـک پیش نویـس  ایـن  بـر 
بازرگانـی ایـالات متحـده و شـرکت آی کـن،   فراینـدی را آغـاز کـرد کـه 
وظایـف اداره ی سیسـتم دامنـه ی اسـمی را بـه شـرکت اینترنتـی نام هـا و 
شـماره های اختصاص یافتـه )آی کـن( منتقـل کـرد. جـای تعجب نیسـت که 
شـرکت اینترنتـی نام هـا و شـماره های اختصاص یافتـه )آی کـن( از همـان 
ابتـدا به عنـوان نمونـه ای از حکمرانـی چندجانبـه، جایی کـه بخش خصوصی 
پیشـتاز اسـت، به حسـاب می آید. عاوه بر این، این سیسـتم همچنین نقش 
نظارتـی ایـالات متحـده بـر فعالیت های شـرکت اینترنتی نام ها و شـماره های 
اختصاص یافتـه )آی کـن( را بـرای یـک دوره ی انتقالی دو سـاله در نظر گرفته 
اسـت. بـا ایـن وجـود، ایـالات متحده نتوانسـت ایـن مهلـت را رعایـت کند و 
نقـش نظارتـی آن تا سـال 2016 تمدید شـد. این به نوبه ی خود، مشـروعیت 
شـرکت اینترنتـی نام هـا و شـماره های اختصاص یافتـه )آی کـن( را به عنـوان 
نهـادی کـه فقـط در برابـر دولـت ایالات متحده پاسـخ گو اسـت، تحـت تأثیر 
قـرار داد. در واقـع، کنتـرل یک جانبـه ی ایـالات متحـده بر شـرکت اینترنتی 
نام هـا و شـماره های اختصاص یافتـه )آی کـن(، بـر اسـاس قـرارداد وظایـف 

سـازمان نام هـای اختصاص داده شـده بـه اینترنـت اسـت.
ایـن شـکل خاص اعمـال نفـوذ در چهار نقش متفاوت تقسـیم می شـود که 
به ترتیـب، شـامل مـوارد ذیـل اسـت: سیاسـت گذاری جهانـی برای سیسـتم 
دامنـه ی اسـمی، متصـدی وظایـف )اجرای سیاسـت های اتخاذشـده توسـط 
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شـرکت اینترنتـی نام هـا و شـماره های اختصاص یافتـه )آی کـن((؛ عملکـرد 
نظارت سیاسـی )پذیرش تغییـرات فایل زون روت(؛ نگه دارنـده ی زون روت )از 

طریـق شـرکتی به نام وری سـاین(. 
به عبـارت دیگـر، برخـاف اظهـارات رایج مبنی بـر بی طرفی ایـالات متحده 
در برابـر شـرکت اینترنتـی نام ها و شـماره های اختصاص یافتـه )آی کن(، این 
واقعیـت سـاده که سـازمان نام های اختصاص داده شـده به اینترنت و شـرکت 
اینترنتـی نام هـا و شـماره های اختصاص یافتـه )آی کـن( تابـع قوانیـن ایالات 
متحـده بودنـد، اهمیـت کنتـرل ایالات متحـده بر شـرکت اینترنتـی نام ها و 

شـماره های اختصاص یافتـه )آی کـن( را ثابـت می کند.
و شـماره های  نام هـا  اینترنتـی  بـر شـرکت  متحـده  ایالـت  کامـل  نفـوذ 
آمریـکا  نه تنهـا  کـه  شـده  نمایـان  بدین صـورت  )آی کـن(  اختصاص یافتـه 
می توانـد شـرکت اینترنتـی نام هـا و شـماره های اختصاص یافتـه )آی کـن( را 
تهدیـد کنـد که قرارداد را با شـخص دیگری منقعد نماید، بلکـه دارای اختیار 
کامل )کارت سـفید( مبنی بر تغییر قرارداد با شـرکت مذکور به نحوی اسـت 
کـه رفتـار شـرکت اینترنتـی نام هـا و شـماره های اختصاص یافتـه )آی کن( را 
به روشـی غیرقابـل پیش بینـی شـکل دهد. امـکان مذکـور، به نوبه ی خـود، با 

حکمرانـی جهانی شـده، بـاز و چندذی نفعـی اینترنـت در تعارض اسـت. 
نام هـای  سـازمان  قـرارداد  تمدیـد  طریـق  از  مسـتمر  نظـارت  ایـن 
اختصاص داده شـده به اینترنت در سـال 2012، جایی کـه دولت ایالات متحده 
شـرایط اساسـی جدیـدی را تقاضـا نمـود، نیز به عنـوان یک حق انحصـاری بنا 
گذاشـته شـد. به طور خاصـه، باید اذعان داشـت که تسـلط ایـالات متحده بر 
حکمرانـی اینترنـت ریشـه های تاریخـی دارد و امروزه نیز آشـکارا و به شـیوه ای 

نویـن، به عنـوان یـک حـق انحصـاری، بناگذاری شـده اسـت. 
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از زمـان آغـاز بـه کار شـرکت اینترنتـی نام هـا و شـماره های اختصاص یافته 
)آی کـن(، حکمرانـی به عنوان نمونـه ای از چندجانبه گرایـی، توصیف و تعیین 
شـده اسـت. در واقـع، ایـن مـدل از حکمرانـی مدعـی اسـت کـه حاکمیـت 
سـنتی به طـور کامل با دنیای جهانی شـده ی اینترنت تناسـب نـدارد و مجری 
نیسـت و ایـن مـدل از حکمرانـی توسـط دولـت ایـالات متحـده و از طریـق 
اسـتراتژی بین المللـی ایـالات متحده در فضای سـایبر، تأیید و تصدیق شـده 
اسـت؛ جایـی که به صراحت، بیان شـده اسـت کـه اقدامات ناظر بـر حکمرانی 
اینترنـت نبایـد محـدود بـه حاکمیت هـا )دولت هـا( گـردد؛ بلکـه باید شـامل 

همـه ی ذی نفعان مربوط شـود.
از طـرف دیگـر، اتحادیـه ی اروپـا بـه ایـن نوع رویکـرد پایبنـد بـوده و بیان 
می کنـد کـه »اتحادیـه ی اروپـا بـر اهمیت همـه ی ذی نفعـان در مـدل فعلی 
حکمرانـی اینترنـت تأکید می کند و از این رویکـرد -حکمرانی چندذی نفعی- 
حمایـت می کنـد«. لازم بـه ذکـر اسـت کـه در این زمینـه، خواسـتار جهانی 
شـدن بیشـتر شـده اسـت. با ایـن حـال، ابتـدا چندذی نفعـی اعمال شـده در 

حکمرانـی اینترنـت، مـورد انتقاد شـدید قرار گرفته اسـت.
بایـد اذعـان داشـت کـه شـخصیت شـرکت اینترنتـی نام هـا و شـماره های 
چالش هایـی  خصوصـی،  نهـاد  یـک  به عنـوان  )آی کـن(  اختصاص یافتـه 
)ابهاماتـی( را دربـاره ی مسـئولیت پذیری حقوقـی، همـراه بـا ایـن واقعیـت 
کـه قواعـد خصوصـی بناگذاری شـده با انحصـار اقتـدار حاکمیـت دولت ها در 
تعـارض اسـت، به همـراه داشـته و باعث ایجاد انحصـارات بسـیار قدرتمند، در 

دسـتان شـرکت های بـزرگ اینترنتـی، می شـود. 
مسـائل،  همـه ی  از  فـارغ  و  ایـن  بـر  عـاوه  کـه  اسـت  ذکـر  بـه  لازم 
چندذی نفعی گرایـی شـرکت اینترنتـی نام هـا و شـماره های اختصاص یافتـه 



300

گـزارش
سـریـع

)آی کـن( به شـعارهای خـود پایبند نبوده اسـت؛ زیرا فاقد مشـارکت مطلوب 
جامعـه ی مدنـی و مشـروعیت دموکراتیـک اسـت. 

ثانیـاً، به هیچ وجـه مشـخص نیسـت کـه چندذی نفعی گرایـی، به ویـژه برای 
حکمرانـی اینترنـت، بـه چـه معنـا اسـت. در واقـع، چندذی نفعی گرایـی کـه 
در مـورد اینترنـت اعمـال می شـود، اغلـب ایـن ایـده را منتقـل می کنـد که 
وضعیـت موجـود در مـورد حکمرانـی اینترنـت، از جملـه نقـش ویـژه ای که 
دولـت ایـالات متحـده در رابطـه با کنتـرل دامنه ی اسـمی ایفا می کنـد، باید 
حفـظ شـود. ایـن موضـوع، به نوبـه ی خـود، بـر خـاف مـدل چندذی نفعـی 
در خالص تریـن شـکل آن اسـت. در مجمـوع، حکمرانـی فعلـی اینترنـت را 

می تـوان تنهـا نمونـه ای از قـدرت نمایشـی دروغیـن چند ذی نفعـی نامیـد. 
اولیـن تاش بـرای معرفـی چندجانبه گرایی در قالب رویکـرد چندذی نفعی 
در حکمرانـی اینترنـت، بـا اجـاس جهانـی جامعـه ی اطاعاتـی1 کـه در ژنو 
سـال 2003 و در تونـس در سـال 2005 2، بـا حمایـت سـازمان ملل متحد و 

اتحادیـه ی بیـن المللـی مخابـرات، برگزار شـده، انجام گردیده اسـت.
در بیانیـه ی اصـول اجـاس جهانـی جامعـه ی اطاعاتی، چنین آمده اسـت 
کـه »مدیریـت بین المللی اینترنت بایـد چندجانبه، شـفاف و دموکراتیک و با 
مشـارکت کامـل دولت هـا، بخش خصوصـی، جامعـه ی مدنی و سـازمان های 
بین المللـی باشـد«3. به طـور مشـابه، دسـتور کار اجـاس جهانـی جامعـه ی 
اطاعاتـی تونـس بـه صراحـت بیـان کـرد کـه »اختیـار سیاسـت گذاری در 
موضوعـات خط  مشـی گذاری عام الشـمول مرتبـط با اینترنت، حـق حاکمیتی 
مسـائل  قبـال  در  را  مسـئولیت هایی  و  حقـوق  آن هـا  و  اسـت  دولت هـا 

1. The World Summit on the Information Society )WSIS(.
2. World Summit on the Information Society, ‘Declaration of Principles, Building the 
Information Society: a Global Challenge in the New Millennium’ )2003( Doc WSIS-03/
GENEVA/DOC/4-E, [50]; World Summit on the Information Society, ‘Tunis Commitment’ 
)2005( Doc WSIS-05/TUNIS/DOC/ 7-E.
3. ‘Declaration of Principles’ )n 58(, [48].
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خط مشـی گذاری عام الشـمول بین المللـی  مرتبـط بـا اینترنـت دارنـد«.
 بنابرایـن، برآمـد و ماحصـل اجاس جهانـی جامعه ی اطاعاتـی، رویکردی 
را تأییـد می کنـد کـه بـا رویکـرد چندذی نفعـی فعلـی هم خوانی نـدارد؛ زیرا 
اجـاس جهانـی جامعه ی اطاعاتی نظام و سیسـتمی را تعریف می کند که در 
آن، »مدیریـت« چند ذی نفعـی در چارچوب »خط  مشـی گذاری عام الشـمول« 
کـه تنهـا توسـط دولت هـا تصمیم گیـری می شـود، انجـام می گـردد.  بـا این 
حـال، اجـاس جهانـی جامعـه ی اطاعـات، انجمـن حکمرانـی اینترنـت را 
به وجـود آورد کـه به عنـوان یـک پلتفـرم، در آن همـه ی ذی نفعـان اینترنـت 
به طـور مسـاوی در مـورد جنبه هـای عملیاتـی، فنـی، تجـاری، اجتماعـی و 

اداری مدیریـت توسـعه ی اینترنـت بحث کنند.
به دلیـل رویکـرد چندجانبـه،  اگرچـه انجمـن حکمرانـی اینترنـت دقیقـاً 
به عنـوان یـک گـروه گفتگومحـور )غیرعمل گـرا( و بی اختیـار )بـدون قـدرت 
سـلطه و اجرایـی و صرفـاً گفتگومحـور(، مـورد انتقاد قـرار گرفته، ولـی با این 

وجـود از سـال 2006، به صـورت سـالانه تشـکیل جلسـه داده اسـت.
اجـاس جهانـی جامعـه ی  از  پـس  اقدامـات  برخـی  کـه  اسـت  درسـت 
اطاعاتـی، به منظـور انتقـال برخـی اختیـارات از ایالات متحده بـه دولت های 
دیگـر، انجـام شـد، امـا مشـکل صرفاً به تعویـق افتـاد و حل نشـد؛ از جمله با 
نقـش گسـترده ای کـه به کمیته ی مشـاوره ی دولتی شـرکت اینترنتـی نام ها 
و شـماره های اختصاص یافتـه )آی کـن( در سـال 2010 اعطـا شـد، مشـکل 

نگردید. مرتفـع 
 در واقــع، انتقــال ســازمان نام هــای اختصاص داده شــده بــه اینترنــت 
از اداره ی ملــی مخابــرات و اطاعــات بــه شــرکت اینترنتــی نام هــا و 
ــط وزارت  ــمی توس ــور رس ــه به ط ــن( ک ــه )آی ک ــماره های اختصاص یافت ش
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بازرگانــی در 9 ژوئــن 2016 تصویــب شــد، تنهــا مدیریــت سیســتم دامنــه ی 
ــالات متحــده حــذف کــرد؛ ولیکــن  دری را  ــت ای ــرل دول اســمی را از کنت

ــرد.  ــاز نک ــی ب ــازمان بین الملل ــک س ــط ی ــرل توس برای کنت
 فراینـد انتقـال سـازمان نام هـای اختصاص داده شـده به اینترنـت، به  خودی 
خـود تحـت تسـلط ذی نفعانـی بـود کـه در نتیجـه ی آن، منافـع تجـاری 
داشـتند و تغییـری جـدی در وضعیـت قبلـی ایجـاد نمی کـرد. زیـرا شـرکت 
اینترنتـی نام هـا و شـماره های اختصاص یافتـه )آی کـن( و سـازمان نام هـای 
اختصاص داده شـده بـه اینترنـت، تحـت صاحیت ایـالات متحده باقـی مانده 
و بنابرایـن مشـمول قوانین ایـالات متحـده و دادگاه های آمریـکا خواهند بود. 
اسـتراتژی فعلـی ایالات متحـده در مـورد حاکمیت اینترنـت از ضرب المثل 
پیـروی می کنـد: »اگـر می خواهیـم همه چیـز  بـه شـرح ذیـل  کاسـیکی 
همان طـور کـه هسـت بمانـد، همه چیـز باید تغییـر کنـد«1 . به عبـارت دیگر، 
و شـماره های  نام هـا  اینترنتـی  بـه شـرکت  بیشـتر  اختیـارات  تفویـض  بـا 
اختصاص یافتـه )آی کـن(، ایـالات متحـده بـه همان انـدازه که از تـاش برای 
چندجانبه سـازی حکمرانـی اینترنـت جلوگیـری کـرد، چندذنفعی گرایـی را 

کرد. تقویـت 
شـماره های  و  نام هـا  اینترنتـی  شـرکت  توانمندسـازی  ایـن،  بـر  عـاوه 
زیـرا  اسـت؛  متحـده  ایـالات  منافـع  در خدمـت  )آی کـن(  اختصاص یافتـه 
بسـیاری از صداهـای غیردولتـی کـه مـدل مذکـور )چندذی نفعـی رایـج( را 
تقویـت می کننـد، از جملـه شـرکت های فنـاوری و کنشـگران غیردولتـی، به 
ایالـت متحـده پیونـد خورده انـد و وابسـته به ایالت متحده هسـتند یـا منافع 

آن را بـه اشـتراک می گذارنـد.
در مجمـوع، اسـتراتژی منطقی یک هژمون، نگهداری و حراسـت از راهبری 

1. Kal Raustiala, ‘Governing the Internet’ )2016( 110 AJIL 491.
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را در حالـی کـه در سـاختار حاکـم و مسـلطی کـه در خدمـت خواسـته های 
دیرینـه ی ایـالات متحـده محصـور شـده و راکـد مانـده اسـت، موجه نشـان 

می دهـد و آن را توجیـه می کنـد. 
همان طـور کـه از  5 روز نشسـت حکمرانی اینترنت 2022 مشـخص اسـت، 
ایـن فراینـد مشروعیت بخشـی بـه آی کـن در قالـب قلـب و تغییـر ماهـوی 
انجمـن حکمرانـی اینترنـت تـا جایـی پیـش رفـت کـه حتـی بـا مشـارکت 
دادن مجلس هـا بـه استمراربخشـی بـه نـگاه تحریف شـده ی خـود در بحـث 
حکمرانـی، پیـش رفته انـد. تا آن جـا که در حقـوق داخل کـه حاکمیت نقش 
برتـری دارد نیـز بایـد حاکمیت خـود را تضعیـف کننـد و در فرایند حیطه ی 
سـایبر، بـا نـگاه چند ذی نفعـی ملـی بـه مقرره گـذاری روی بیاورنـد و حتـی 
نظـارت خـود را بـا رعایـت اصـل چندذی نفعـی در بین الملـل مطـرح کننـد.

 آن هـا حتـی نـگاه تحریف شـده و منحط خـود را بـه جوانان تسـری داده و 
بـر نقـش آن هـا در حکمرانی اینترنت تأکید داشـته اند؛ به طریقی که تشـکیل 
کرسـی اضافـه بـرای جوانـان نسـل آینده نیـز در انجمـن حکمرانـی اینترنت 
امسـال تأکید شـده است. این سابقه سـازی برای مسـیر از پیش تعیین شده ی 
غـرب جهـت ادامه ی چپاولگری و سـلطه گری خود در عرصه ی سـایبر اسـت 
تـا از ایـن طریق، حتـی حافظـه ی تاریخی جوانان کشـورهای جهان سـوم را 
نیـز بازتعریـف نموده و از نگاه مسـتقل و نقش حاکمیت حتـی در ذهن آن ها 

نیز اثـری نماند.
شـمولیت و همه گیـری ای کـه بـر آن تأکیـد می کنـد، در کنـار مشـارکت 
همـه ی ذی نفعـان و مشـارکت جوانـان، مشـارکت همـه ی افـراد درگیر حتی 
مسـن ها، مشـارکت کرسـی مجلسـی ها و همـه ی افـراد دیگـر بـرای تضعیف 
دیـدگاه اول انجمن حکمرانی اینترنت در نشسـت جهانـی جامعه ی اطاعاتی 
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سـال های 2005 و 2007 اسـت.  ایـن انقـاب و بدعتـی اسـت کـه آمریـکا و 
متحدانـش در انجمـن حکمرانـی اینترنـت دنبـال می کنند.

در این راسـتا، به جهت مقابله با چپاولگری و بدعت گذاری آمریکا، پیشـنهاد 
می شـود کـه جمهـوری اسـامی ایـران ضمـن اشـاره بـه مطالـب مذکـور در 

فـوق، در بیانیه هـای هیـأت خـود، به تحلیـل ماهیت آی کـن بپردازد.
آی کن می تواند دو نوع ماهیت داشته باشد:

• نخســت ماهیــت ســازمان بین المللــی: آی کــن یــا یــک ســازمان 
ــئولیت  ــر مس ــم ب ــول حاک ــر اص ــی ب ــد مبتن ــه بای ــت ک ــی اس بین الملل
ــده  ــدرت داده ش ــای ق ــل از اعط ــارات حاص ــخ گوی اختی ــازمان ها، پاس س
بــه وی باشــد. یعنــی در خصــوص هســته ی اینترنــت یــا همــان  آی پــی و 
دی ان اس، مســئولیت لازم در خصــوص اقدامــات ضدحاکمیتــی انجام شــده 

ــود. ــته ش ــده ی وی گذاش ــر عه ــت، ب ــق اینترن از طری
• دوم ماهیـت داخلـی بـا تابعیـت دولتـی: در ایـن دیـدگاه، آی کـن ذیـل 
حاکمیـت آمریـکا قـرار می گیـرد که در ایـن صـورت، آمریکا باید پاسـخ گوی 

نقض هـای حاکمیتـی از طریـق سـایبری باشـد.
انجـام  پلتفرم هـا  قالـب  یـا در  و نقض هـای حاکمیتـی  واقـع، جرایـم  در 
می شـوند یـا در قالـب وب سـایت و آی پـی. چنان چـه در حالـت نخسـت رخ 
دهـد، بایـد از طریـق مسـئول دانسـتن دولت هـا در قبـال پلتفـرم و مسـئول 
کـردن پلتفرم هـا به صـورت تضامنـی، این نقـض حاکمیت هـا را کنتـرل کرد 
و در حالـت دوم نیـز کـه در قالـب آی پی هـا انجـام می شـود، بایـد آی کـن یا 
دولـت آمریـکا یا هر دو را مسـئول دانسـت. این رویه ای اسـت که کشـورهایی 
چـون جمهـوری اسـامی می بایسـت دنبـال کننـد؛ نـه این کـه آی کـن در 
چتـر امنیتـی آمریـکا به دنبال سوءاسـتفاده ی کامـل از فناوری فضای سـایبر 
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در جهـت اسـتمراردهی بـه غارتگـری و اسـتثمارگری آمریـکا، بـدون هیـچ 
محدودیتـی بتوانـد فعالیـت کند.

اینترنت ماهواره ای و نقض حاکمیت دولت ها
در پیمـان دیجیتـال جهانـی، دسترسـی بـه اینترنـت به عنـوان یـک هـدف 
نهایـی معرفـی شـده و تصریـح شـده اسـت بـا این کـه 93 درصـد از جمعیت 
جهـان از پهنـای بانـد موبایـل برخوردارند، تنهـا 53.6 درصد از آن هـا، امکان 
اسـتفاده از اینترنـت را دارنـد و 3.6 میلیـارد نفـر بـدون دسترسـی باقـی 
می ماننـد. در کشـورهای کمترتوسـعه یافته، حـدود 19 درصـد بـه اینترنـت 

جهانـی اتصـال می یابنـد.
 از جملـه موانعـی که شـکاف دیجیتـال را تشـدید نموده اسـت، می توان به 
پرهزینـه بـودن دسترسـی بـه اینترنـت از طریق پهنـای باند سـنتی و فقدان 
درآمـد و بودجـه ی کشـورها در تأمین سـرمایه ی لازم، عدم تمایل شـرکت ها 
بـه سـرمایه گذاری در کشـورهای فقیـر و عدم مهـارت دیجیتالی اشـاره کرد.

در 19 کشـور کمترتوسـعه یافته، 5 گیـگ اینترنت معـادل 20 درصد حقوق 
ماهانه ی افراد را شـکل می دهد. در این راسـتا، برای بهود وضعیت دسترسـی 
بـه اینترنـت مقرون بـه صرفه، می بایسـت انحصـار جهانی باند در کشـورهای 
بـا درآمد متوسـط شکسـته شـود. اتصال بـه اینترنـت به خصوص در شـرایط 
بحرانـی، از جملـه پاندمـی کرونـا و بیماری هـای واگیـردار دیگـر، از مسـائل 
ضـروری و بشردوسـتانه محسـوب می شـود. فقـدان دسترسـی بـه اینترنـت 
ریسـک اسـتمرار زندگـی و حیـات افـراد را گسـترش می دهـد و دولت هـا و 
کارگـران به عنـوان خط مقدم، می بایسـت در شـرایط بحرانی، خیلی سـریع و 
مؤثـر واکنش داشـته باشـند و در شـرایط بحرانـی، مثل گرانی، دسترسـی به 
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خدمـات حیاتـی، مثـل خدمات درمانـی، می بایسـت به عنوان یـک اولویت در 
نظـر گرفتـه شـود. در ایـن راسـتا، لازم اسـت که سـواد دیجیتـال و فراگیری 

اجتماعـی دسترسـی بـه اینترنت گسـترش یابد.
همچنیـن در انجمـن حکمرانـی اینترنـت نیـز بحـث دسترسـی بـه اینترنت 
به عنـوان یـک حق بشـری و خدمت به بشـریت توصیف شـده اسـت کـه از این 
رو، بـر این مسـأله که 800 میلیـون نفر در آفریقا به اینترنت دسترسـی ندارند، 
تأکید شـده اسـت. همچنیـن به عام الشـمولی دسترسـی به اینترنـت، به عنوان 

یـک هـدف مهم توسـعه و بـر دسترسـی آزاد به اطاعـات نیز اسـتناد گردید.
در سـاختار ژئوپلتیکـی، همـه ی ایـن توجیه سـازی های مذکـور را بایـد در 
پـازل توجیه گـری و مشروعیت بخشـی بـه اینترنـت ماهـواره ای و مداخلـه در 
امـور داخلـی کشـورها از ایـن طریق تفسـیر نمـود. به عبـارت دیگـر، فناوری 
اینترنـت از همان ابتدا مبتنی بر بسـتر شـبکه ی زمینـی و درگاه های گیت وی 
بـوده اسـت. بدین شـیوه که از طریـق زیرسـاخت هایی مثل کابل هـای زمینی 
و ایسـتگاه های رادیویـی، از مرزهای زمینی وارد قلمروی سـرزمینی کشـورها 
می شـدند و اسـتقرار ایـن زیرسـاخت های فیزیکـی در قلمـروی سـرزمینی 
آن هـا، موجـب می شـد کـه آن هـا در قلمـروی سـرزمینی دولت هـا تعریـف 
شـوند. از ایـن رو، شـبکه های جهانـی زمینی تمامـی ارتباطـات بین المللی در 
یـک کشـور را از طریق گیـت وی زمینی اینترنـت انجام داده و ایـن درگاه نیز 
در صاحیـت حاکمیتـی آن دولـت بـود و بر آن نظارت داشـت. اتـکای کامل 
ایـن شـبکه بـه حاکمیـت ملـی در تعـارض بـا اهـداف از پیش تعیین شـده ی 
معمـار ایـن فنـاوری، یعنـی آمریـکا، بـود. دیگـر آمریـکا نمی توانسـت اهداف 
سـلطه گری و یکسان سـازی فرهنـگ جهـان در جهـت منفعت گرایـی و ایجاد 
نیازهـای واهـی در جوامـع بشـری بـرای گردش چرخ هـای اقتصاد غـرب را از 
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طریـق اینترنت دنبـال کند.
در ضمـن، مداخلـه در امور داخلی کشـورها از طریق تحریـف وقایع و تغییر 
سـبک زندگـی افـراد جوامـع بـه نفـع منافـع خـود، توسـط اینترنـت زمینی 
نمی توانسـت به صـورت کامـل محقـق شـود؛ زیرا گیـت وی زمینـی در اختیار 
دولت هـا تعریـف شـده بـود و محدودسـازی و نظـارت بـر آن نیـز در اختیـار 
خـود کشـورها بـود. بـا ایـن محدودیت هـای گیـت وی زمینـی، دنبـال کردن 
گیـت وی ماهـواره ای بـرای آمریـکا به منظـور تداوم اهـداف سـلطه گری خود، 
نقـش مهمـی یافـت. در همیـن راسـتا، آمریـکا تـاش کـرد تا بـا اسـتفاده از 
فنـاوری ماهواره هـای مخابراتـی، امکان اتصال مسـتقیم به شـبکه ی اینترنت 
را بـرای کاربـران در سراسـر جهـان، از طریـق درگاه و گیـت وی ماهـواره ای، 
فراهـم نمایـد و از ایـن طریق، دولت هـای مرکزی را در اعمـال حاکمیت خود 
دور بزنـد. از ایـن رو، می بایسـت هـدف غایی  پروژه هایی نظیر اسـتارلینک در 
شـرکت اسـپیس ایکس را ناظـر بـه هدف اصلـی آمریـکا در اسـتراتژی قدرت 

تفسـیر کرد.
از طریق قرار دادن  به دنبال دور زدن حاکمیت های ملی  در واقع، آمریکا 
از این طریق، حاکمیت  تا  گیت وی ماهواره ای به جای گیت وی زمینی است 
دولت ها بر تبادل اطاعات و فعالیت های تابعان خود در عرصه ی سایبر را محدود 
اهداف سلطه طلبانه ی  بر گیت وی،  آن ها  و کنترل  نظارت  با کاهش  و  کرده 

آمریکا نیز در استمرار سلطه گری خود بر جهان تحصیل گردد.
در واقـع، کشـورهایی چـون آمریـکا، بـرای حفظ برتـری خود و مشـروعیت 
سوءاسـتفاده ی خـود از اینترنـت ماهـواره ای، جهـت مداخله در امور کشـورها 
و نقـض حاکمیـت آن هـا، بـه بحث حقوق بشـری و توسـعه و دسترسـی آزاد 
بـه اطاعـات و ارتباطـات تمسـک جسـته و از آن به عنـوان یـک اصـل یـاد 
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می کننـد تـا از ایـن طریـق، بتوانند اصول اساسـی حقـوق بین الملـل موجود، 
مثـل اصـل حاکمیـت، را تحریـف کـرده و آن هـا را در چارچـوب دیگری فهم 

کننـد تـا از ایـن طریـق، منافع سـلطه گری خـود را توجیـه نمایند. 
تأکیـد بـر اتصـال جهانـی و تجهیـز پروژه هـای کان اینترنـت ماهـواره ای 
بـا هـدف اسـتمرار سـلطه ی اقتصـادی، سیاسـی و فرهنگـی جهان سـلطه بر 
دیگـر کشـورها و همچنین اسـتعمار نویـن کشـورهای کمترتوسـعه یافته، در 
عرصـه ی دیجیتال اسـت. اسـتناد به فقدان دسترسـی کشـورهای آفریقایی و 
بحـث همه گیـری کرونـا و همچنین بحـران جهانی از جانب کشـورهای غربی 
آمریکایـی، بـه هـدف تاش بـرای تغییر اصول سـنتی حقوق بین الملل اسـت 
کـه مانع بزرگ آن ها در چپاول کشـورهای مسـتقل، اعم از چپـاول اقتصادی، 
فرهنگـی و سیاسـی و تغییـر انگیزه هـا و منـش و سـبک زندگـی متناسـب با 

اهـداف شـوم آن ها برای اسـتمرار سـلطه گری اسـت.
مداخله در امور کشـورهای مسـتقل و سـد راه چپاول گری آن ها، گسـترش 
سـبک مصرف گرایـی، تغییـر فرهنگـی بومـی غالب بـر آن کشـورها و چپاول 
منابـع درآمـدی آن هـا اسـت. بـا تعریـف دسترسـی اینترنـت به عنـوان یـک 
حـق بشردوسـتانه، حاکمیـت دولت هـا بـر افـراد و قلمـروی آن هـا را تضعیف 
می نماینـد تـا از ایـن طریـق بتوانند به نـام دسترسـی فراگیر بـه اینترنت، در 
امـوری کـه سـبقه ی ذاتـاً داخلـی دارند و بـا بازتعریف نمـودن آن هـا، آن ها را 
غیرداخلـی معرفـی کننـد و در امـور داخلـی دولت هـا مداخلـه کننـد کـه در 
ایـن راسـتا، لازم اسـت کـه جمهوری اسـامی ایـران ادبیـات اسـتعمار نوین 
و احتـرام بـه حاکمیـت دولت هـا و اصـول و عـرف حقـوق بین الملـل موجـود 
را، از جملـه احتـرام بـه حاکمیـت دولـت، عـدم مداخلـه در امور ذاتـاً داخلی، 
اسـتقال سیاسـی، اقتصـادی، فرهنگـی و اجتماعـی کـه عبارت اخـری اصل 
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حاکمیـت در حقـوق بین الملل محسـوب می شـود، مستمسـکی بـرای مقابله 
بـا  برنامـه ی اسـتعماری نویـن جهان غرب قـرار دهد و در این راسـتا به تولید 

بپـردازد.  ادبیات 
جهـان غـرب و آمریـکا طراحـی دهکـده ی جهانـی را بـا هـدف تضعیـف 
حاکمیـت دولت ها برای اسـتمرار سـلطه گری خـود دنبال می کننـد و تقویت 

اصـل حاکمیـت از مهتریـن مستمسـکات مقابلـه بـا برنامـه ی آن ها اسـت.
ــی نســبت  ــث حقوق ــا از حی ــل ســنتی، دولت ه ــوق بین المل از منظــر حق
ــع  ــت و من ــا اس ــت دولت ه ــه حاکمی ــرام ب ــر احت ــل ب ــد و اص ــر دارن براب
ــت  ــه هــدف تقوی ــه زور، ب ــع توســل ب ــی و من ــاً داخل ــور ذات ــه در ام مداخل
ــن  ــت و در ای ــتوالی اس ــده ی وس ــر معاه ــی ب ــورها مبتن ــام دولت -کش نظ
چارچــوب بــود کــه تغییــر نظــام ســنتی حقــوق بین الملــل جهــت اســتمرار 
نظــام ســلطه بــرای ابرقدرت هــا، نقــش بنیــادی را ایفــا می نمــود. اســتکبار و 
نظــام ســلطه ی جهانــی اســتمرار ســلطه ی خــود را تضعیــف برابــر دولت هــا 
ــه  ــت ها از جمل ــردن سیاس ــه ک ــه دیکت ــرا ک ــد؛ چ ــا می دیدن و حاکمیت ه
فرهنــگ تجمل گرایــی، عــدم مخالفــت بــا زورگویی هــا و تعدی هــای 
ــب  ــن رو، کس ــود. از ای ــارض ب ــا در تع ــر دولت ه ــت براب ــا حاکمی ــا ب آن ه
ثــروت بیشــتر کــه هــدف غایــی سیاســت غــرب و ســلطه ی جهانــی اســت، 

ــود. ــق ش ــل محق ــوق بین المل ــنتی حق ــول س ــق اص ــت از طری نمی توانس
از مهمتریـن اصولـی کـه مانـع سـلطه گری خواهـد شـد، عبارت هسـتند از 
اصـل حاکمیـت و به طـور خـاص )صاحیـت سـرزمینی( اصـل منـع و عـدم 
مداخلـه، اصـل احتـرام بـه حاکمیـت دولت ها، اصل منع توسـل بـه زور، اصل 
برابـری دولت هـا و اصـل احتـرام بـه تمامیت سـرزمینی. ایـن اصـول باید در 
قامـوس ادبیـات جمهـوری اسـامی ایران مسـتند گـردد و به هـدف مقابله با 
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رویکـرد سـلطه گرانه، بـه اجماع سـازی با کشـورهای مشـترک المنافع بپردازد 
تـا از ایـن طریـق، بتوانـد اهـداف مسـتبدانه ی جهان سـلطه و به ویـژه آمریکا 
را بـرای سـایر کشـورها روشـن و در قبـال آن ها، به کنشـگری مؤثر بپـردازد.

جهانـی  دهکـده ی  شـکل دهی  در  سـلطه  نظـام  سـلطه گری  اسـتمرار 
متحدالشـکل بـا حاکمیـت واحد ابرقـدرت، از طریـق بازتعریف اصـول حقوق 
بین الملـل سـنتی و تعریـف کنشـگران نویـن در کنـار کنشـگر اصلـی حقوق 
بین الملـل که کشـورها باشـند، مسـیر اتخاذی کشـورهای غربـی و آمریکایی 
تعریف شـد. بحث گسـترش فضای اینترنت به هدف گسـترش فرهنگ غالب 
و حرکـت جامعه به سـمت دهکده ی جهانی متحد اسـت کـه در نتیجه ی آن، 
حاکمیـت به معنـای مطلـق کلمـه، نقـش سـازنده ی خـود را از دسـت دهد و 
در کنـار کشـورها، کنشـگران غیردولتی نیـز به هدف جامه ی عمل پوشـیدن 
بـه اهـداف ابرقدرت هـا و کشـورهای غربـی آمریکایـی، نقش بـازی می کنند. 
از ایـن رو اسـت کـه می تـوان این ادعـا را که غالب کنشـگران مؤثـر عرصه ی 
تنظیم گـری و حکمرانـی در فضـای سـایبر را کنشـگران غیردولتـی غربـی 
آمریکایـی شـکل می دهنـد، در همیـن جهـت تغییر نظـام حقـوق بین الملل 

سـنتی بـه هدف اسـتثمارگری بیشـتر فهـم نمود.
نقشـه ی راه همکاری که به اسـم حمایت از حقوق بشـر و گسـترش اینترنت 
بیشـتر تهیه شـده اسـت، از نـگاه مشروعیت بخشـی به پروژه هـای کان چون 
اسـپیس ایکس نیـز در نقـش برده سـازی نویـن ملت هـا در نتیجه ی اسـتمرار 
فرایند اسـتکباری خود و نیز به تاراج بردن ثروت کشـورها از طریق گسـترش 
فضـای متـاورس اسـت که جمهوری اسـامی می بایسـت تکمیل کننـده پازل 
اسـتکبار نباشـد؛ بلکـه بایـد مبتنـی بر سـند بالادسـتی، سـویه و موضع خود 
را در ایـن خصـوص تعریـف و مشـخص کنـد و از فرایندهـای موجـود در 
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سـازمان های بین المللـی، به ویـژه سـازمان ملـل، در جهـت تحقـق اهـداف و 
سیاسـت های خـود بهـره   گیرد.

چندپارگـی اینترنت: پاسـخ دولت های مسـتقل به اسـتعمارگری و 
اسـتثمارگری آمریکا و متحدانش

چندپارگـی اینترنـت از مسـائل قابـل توجـه این نشسـت انجمـن حکمرانی 
اینترنـت بـود. بـا این وجـود، اگرچـه به عنوان یک بحـث مرسـوم در مجالس 
موضوعات اینترنت و دیجیتال محسـوب می شـود، اما یک برداشـت و تعریف 

معیـن و منحصـر به فـردی از چندپارگـی اینترنت وجـود ندارد.
مـرزی کـه اینترنـت را می سـازد و شـکل می دهـد و از همان مرز و سـاختار 
نیـز اینترنـت از بین مـی رود، پروتکل اینترنـت )IP( و پروتـکل کنترل انتقال 
)TCP( اسـت. از ایـن رو، از آن بـه هسـته ی اینترنـت تعبیـر می شـود. تغییر 
پروتکل هـای اصلـی، یعنـی آی پی و تی سـی پی بـه سـمت پروتکل های خاص  
و ویـژه، مثـل پروتـکل خـاص پلتفرم هـای متـاورس، از جملـه خطـرات مهم 

بـرای از بیـن بـردن مرز شـکل گیری اینترنت اسـت. 
پروتکل هـای مختلـف  از  اسـتفاده  بـه  اگـر کشـورها و شـرکت ها شـروع 
اینترنتـی کننـد )چندپارگـی در لایـه ی فیزیکـی(، خطر چندپارگـی اینترنت 
چندپارگـی  و  مختلـف  آی پی هـای  ظهـور  نتیجـه ی  در  می یابـد.  افزایـش 
اینترنـت، اختـاف، تفاوت هـا و تنوع هـا در فیلتـر محتوای کاربـر، محیط های 
انحصاری شـرکت ها، باغ های دیورای و تنوع گسـترده ی خط  مشـی و مقررات 
)چندپارگـی لایـه ی کاربـر( پدیـدار خواهـد شـد. در همیـن نشسـت انجمن 
حکمرانـی اینترنـت بیـان شـد کـه رویه هـای مربـوط بـه صـدور گواهی های 
رمزگـذاری توسـط دولت هـا 1 )مثـاً در قزاقسـتان و اخیـراً در روسـیه(، بـه 

1. Practices of issuing encryption certificates by governments.
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چندپارگـی اینترنـت منجـر می شـود؛ زیـرا مرورگرهـا و برنامه هـا می تواننـد 
ایـن گواهی هـا را مسـدود کـرده و منابـع و خدمـات را به دلیل اتصـال ناامن، 

از دسـترس خـارج کنند.
پروتـکل جدیـد، یـا همـان »IP جدیـد«، به عنـوان یـک مثـال عینـی از 
اهمیـت در نظـر گرفتـن اسـتانداردهای اینترنـت به عنـوان یک عامـل بالقوه 
جهـت اینترنـت چندپـاره ذکرشـده اسـت و ایـن اصطاحی اسـت کـه برای 
توصیـف مجموعـه ای از پیشـنهاد های ارائه شـده در اتحادیـه ی بین المللـی 
مخابـرات در سـال 2018 بـرای اختراع مجـدد اینترنت و معمـاری اصلی آن 

اسـتفاده شـد و نوعـی تعریـف از چندپارگـی اینترنت اسـت.
پیمـان جهانـی دیجیتـال  اهـداف  از  اینترنـت  از چندپارگـی  جلوگیـری 
برشـمرده شده اسـت. در این نشست، کشـورهای مخالف چندپارگی، تصریح 
داشـته اند کـه اینترنت در زیرسـاخت های فنی خـود، جهانی اسـت و باید در 
مـورد دامنـه ی هسـته ی عمومـی اینترنت و مکانیسـم های نظارت بـر اجرای 
اسـتانداردهای فنـی، یـک جهـان بـه اجمـاع برسـد و جهانـی بمانـد. پیمان 
جهانـی اینترنت باید وسـیله  ای باشـد که مانـع از چندپارگی اینترنت بشـود. 
در جهـت حفـظ شـدن اینترنـت جهانـی، بایـد اتصـال بـرای همـه از طریق 
شـبکه ی اینترنـت فراهـم گردد و ایـن اتصال، به ویـژه در کشـورهای در حال 

توسـعه، دنبـال گردد.
در ایـن راسـتا، همـه ی ذی نفعان بایـد مانـع از چندپارگی اینترنـت گردند. 
کشـورهای غربـی و آمریـکا و همچنیـن حتـی آن هایـی کـه خواسـته یـا 
ناخواسـته در زمیـن آن هـا بـازی می کننـد، به جهـت مقابلـه بـا چندپارگـی 
اینترنـت، از هـر طریـق بـه شـیوه های متفاوتی تمسـک جسـته اند. از جمله، 
چندپارگـی را خـاف حقـوق بشـر معرفـی نموده انـد؛ چـرا که می تـوان مانع 
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از دسترسـی آزاد بـه اطاعـات و نیز حتـی تعطیلی اینترنت گـردد و می تواند 
آزادی بیـان را محـدود کنـد. چندپارگی را مانع همکاری تعریـف کرده اند و از 

ایـن رو، آن را خـاف اصـول هم زیسـتی مشـترک دانسـته اند.
همچنیـن، در همیـن راسـتا، بـرای مقابلـه بـا چندپارگی، راه هـای مختلفی 
پیشـنهاد داده اند: تشـویق به ارائـه ی طرح های مشـترک در تالارهای مختلف 
جهانـی مثـل انجمـن حکمرانـی اینترنـت، مخابـرات جهانـی و آی کـن برای 
مقابلـه بـا چندپارگـی اینترنـت، اعتمـاد و تقویـت حکمرانـی چندذی نفعـی 
موجـود اینترنت و تقویت مسـتمر آن، همـکاری بین حوزه هـای قانون گذاری 
دیجیتـال به صورت جهانی و مشـترک، توسـل بـه اعامیه ی جهانـی اینترنت 
مبنـی بـر تعهد بـه مقابله بـا چندپارگـی اینترنت، عـدم دنبال کـردن قوانین 
ملـی یـا منطقـه ای کـه می توانـد الزامـات سـرزمینی و محـدود شـدن آن به 
سـرزمین مشـخص را در مـورد منابـع اینترنتـی جهانـی کـه همان هسـته ی 
اینترنـت اسـت ایجـاد کنـد. از ایـن رو، لازم اسـت اثـرات قوانیـن جدیـد بـر 

معمـاری و مهندسـی طراحـی اینترنـت جهانی ارزیابـی گردد.
حـال بـرای تبییـن و مداقـه در مفهـوم حاکمیـت و تسـری آن بـه فضـای 
از  اذعـان نمـود کـه به صـورت سـنتی و به صـورت خاصـه،  بایـد  سـایبر، 
حاکمیـت بـه مرجـع و قـدرت عالـی و مطلق تعبیـر می شـود. حاکمیت، یک 
اصـل سـازمان دهنده اسـت که اتحاد و تقسـیم ناپذیری قـدرت را در یک نهاد 
سیاسـی نمایـش می دهـد. با این تفسـیر، حاکمیـت یک مفهوم ذهنی اسـت 
کـه دارنـده ی چنیـن قدرتـی می توانـد در شـخص یـا یـک نهـاد حاکـم بروز 
نمایـد. در پرونـده ی نیکاراگوئـه، از حاکمیـت به عنـوان اصـل بنیادین حقوق 
بین الملـل تعبیـر شـده و تصریـح شـده اسـت کـه همـه ی حقوق بیـن الملل 

بـر حاکمیت اتـکا دارد.
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حاکمیـت شـکل دهنده ی حقـوق بین الملل اسـت؛ زیرا حاکمیـت به حقوق 
بین الملـل هسـتی می بخشـد. بدین صـورت کـه منبعـث از اصـل حاکمیـت، 
اختیـار مطلـق به عنـوان حاکـم و دولت کشـور، در حقـوق بین الملـل و روابط 
آن هـا و نیـز اختیـار و صاحیت آن هـا در حقـوق بین الملل، تعیین می شـود. 
بنابرایـن، حاکمیـت هـم اصـل عملی اسـت، زیـرا حقـوق بین الملـل را ایجاد، 
اعمـال و اجـرا می نمایـد و نیـز هـم یک اصـل بنایـی و ماهوی اسـت، زیرا آن 
تعییـن می کنـد کـه حقـوق بین الملـل  چیسـت و تا چه حـد اجرا می شـود.
در حقـوق بین الملـل، دارنده ی حاکمیت دولت اسـت. به عنـوان یک ویژگی 
دولـت، حاکمیـت یـک مفهـوم واحـد اسـت کـه جنبـه ی داخلـی خـود را از 
اقتـدار و قـدرت عالـی، مطلـق و انحصاری در داخـل دولت به هـم می پیوندد  
و جنبـه ی خارجـی آن نیـز خودمختـاری و اسـتقال در برابر سـایر کشـورها 
اسـت کـه قـدرت مطلـق را در راسـتای تنظیـم روابـط و اثرات خارجـی و نیز 
اعمـال و اجـرای قوانیـن بین المللـی، بـه نمایـش می گـذارد. بـه قـول قاضی 
آلـوارز، بـا حاکمیـت، کل حقـوق و صفاتـی را که یـک دولت در قلمـرو خود، 
صرف نظـر از دیگـر دولت هـا، دارد و همچنیـن کل حقـوق و ویژگی هایـی که 

در روابطـش بـا سـایر کشـورها از آن برخوردار اسـت، درک می شـود.
در تسـری حاکمیـت بـر فضای سـایبر، هر یک از کشـورها بسـته بـه منافع 
خـود، قرائـت خـاص خـود را از حاکمیت و تسـری آن بـه فضای سـایبر ارائه 
کرده انـد. کشـورهای بلـوک غـرب بـا تحلیـل فضـای سـایبر به عنـوان یـک 
محیـط بـا دسترسـی آزاد به اطاعـات و با نگاه به تشـکیل جامعـه ی جهانی، 
حاکمیت در معنی سـنتی خود را نفی و تسـری آن را به فضای سـایبر، بدین 
شـرح دنبـال نمی کننـد. ایـن دسـت از کشـورها اگرچـه به صراحـت بـه نفی 
حاکمیـت درمعنـی اولیـه ی خـود و سـلطه ی دولت-ملت ها اشـاره نمی کنند، 
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امـا بـا تحریف حاکمیـت، از اصـل حاکمیت در فضـای سـایبر، چندذی نفعی 
کـردن فضـای سـایبر، قـرار دادن جامعـه ی ذی نفعـان هم سـطح بـا دولت ها، 
حفـظ جایـگاه آی کـن به عنـوان یکـی از ذی نفعـان، حـق آزاد دسترسـی 
اطاعـات، جامعـه ی جهانی یکسـان، عـدم چندپارگـی اینترنـت و... را دنبال 
می کننـد تـا از ایـن طریـق، بتواننـد سـلطه گری و مداخلـه در امـور دولت ها، 
به ویـژه دولت هـای جهـان سـوم، را حفظ کننـد و از این طریـق، اصول حقوق 
بین الملـل را تـا آن جـا کـه بـا منافـع خـود در تعـارض نمی بییند، بـه فضای 

سـایبر تسـری دهنـد و حتی آن اصـول را تحریـف کنند.
اصـول حقـوق بین الملل سـنتی بـا منافع آمریـکا در تعارض اسـت؛ چرا که 
مانـع دخالـت آن در کشـورهای دیگـر از طریق سـایبر می شـود. حـال آن که 
هـدف اولیـه ی آمریـکا از طراحـی فضـای سـایبر، اسـتفاده از آن در جهـت 
مداخلـه، حفـظ برتـری خود بر جهان، شـکل دهی انگیزه ها، فرهنگ و سـبک 
زندگـی دیگـر دولت هـا در جهـت منافع خـود و... بوده اسـت. مجری داشـتن 
اصـل حاکمیـت در معنـی سـنتی خـود کـه به تبـع آن سـایر اصـول حقوق 
بین الملـل نیـز جـاری خواهـد شـد، بـا اهـداف آمریـکا و به تبـع کشـورهای 

غربـی، در تعارض اسـت.
ــد  ــر اســتقال تأکی ــه و ب کشــورهای دیگــر کــه جهــان ســلطه را برنتافت
دارنــد، خواســتار تســری حاکمیــت در معنــی ســنتی آن بــه فضــای ســایبر 
ــع اصلــی حقــوق بین الملــل،  ــگاه دولت-ملت هــا، به عنــوان تاب و حفــظ جای
هســتند. ایــن دســت از کشــورها کــه خــود را مطیــع دیــدگاه غــرب و آمریکا 
نمی داننــد، بــه جهــت حفــظ منافــع و اســتقال خودشــان در قبــال غــرب، 
بــر اصولــی چــون برابــری حاکمیــت، منــع مداخلــه، منــع مداخلــه در امــور 
ــز  ــظ نظــم و صلح آمی ــت، حف ــی اینترن ــکان چندپارگ ــی کشــورها، ام داخل
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بــودن فضــای ســایبر، تأکیــد دارنــد. 
همـه ی مباحثـی مثـل دسترسـی بـه اینترنـت و تأکیـد بر جهان شـمولی و 
اینترنت ماهواره ای و پرکردن شـکاف دیجیتالی بین کشـورها که در نشسـت 
امسـال حکمرانـی اینترنـت گذشـت، همه به هـدف تحقق جامعـه ی جهانی، 
افزایـش برتـری و سـلطه گری خـود و بـرای مقابلـه بـا دیـدگاه چندپارگـی 

اینترنت اسـت.
 به عبـارت دیگـر، بـا وجـود آن که کشـورهای سـلطه گر و غربی بـر اینترنت 
ماهـواره ای به بهانـه ی دسترسـی و شـکاف دیجیتالـی و بحـث دسترسـی بـه 
اطاعـات آزاد، به عنـوان حقـوق بشـر، تأکید می ورزنـد، اما به دنبـال دور زدن 
مفهـوم حاکمیـت در معنـی سـنتی خـود و بدعـت در حقـوق بین الملـل و 
به صـورت ویـژه، بازتعریـف تحریفـی اصـل حاکمیـت هسـتند. ایـن در حالی 
اسـت کـه هـدف از حکمرانـی اینترنت و تشـکیل ایـن ذی نفعی بـا محوریت 
دولت هـا بـوده اسـت. حتـی اعامیه ی آینـده ی اینترنـت که در این نشسـت 
نیـز بـر آن تأکید شـد و کشـورها مواضع مختلفـی در قبال آن بیان داشـتند، 
بـرای مقابلـه بـا چندپارگـی اینترنـت، جلوگیـری از چندذی نفعـی واقعـی و 
ارائـه ی چندذی نفعـی تحریفـی و بـا خوانـش و در راسـتای منافـع آمریـکا و 

حفـظ برتـری آی کن می باشـد. 
در ایــن اعامیــه، بــا این کــه تأکیــد بــر حضــور چندذی نفعــی در 
ــوع  ــن ن ــا ای ــت، آن ه ــت اس ــر اینترن ــم ب ــول حاک ــن اص ــای تدوی فراینده
خوانــش را بــرای ممانعــت از خوانــش اصیــل بیان شــده در نشســت جهانــی 
ــق  ــن طری ــا از ای ــد ت ــان می کنن ــی 2003 و 2005 بی ــه ی اطاعات جامع

ــد.  ــظ کنن ــن را حف ــری آی ک ــد برت بتوانن
حاکمیـت، شـاکله ی همـه ی مباحـث عرصـه ی مقرره گـذاری درعرصـه ی 
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سـایبر اسـت. عـدم شـناخت و عـدم تولیـد ادبیـات بـا محوریـت حاکمیـت، 
موضوعـی اسـت که کشـورهای غربی آن را دنبـال می کنند؛ چـرا که پذیرش 
اصـل حاکمیـت در فضـای سـایبر با سـلطه گری آمریـکا در تعارض اسـت. از 
ایـن رو اسـت کـه آن ها اگرچـه بر اصـل حاکمیت تأکیـد کرده اند، امـا قرائت 
خـاص خـود را از حاکمیـت مجـری می دانند. آن هـا تنها منع توسـل به زور و 
منـع تهدیـد به توسـل بـه زور را به عنـوان دو قاعده ی منبعـث از حاکمیت در 
فضـای سـایبر، مجـری می داننـد و پذیـرش اصـل حاکمیت به صـورت مطلق 
را کـه همـان »انحصار دسترسـی بـر قطعه ی مشـخصی از زمین بـرای حاکم 
اسـت«، در فضای سـایبر جاری نمی دانند. از این رو، با تجزیه شـدن اینترنت 
مخالـف هسـتند و اصـل آزاد جریان اطاعات و اصل دسترسـی به ارتباطات و 
اتصـالات را بـر مطلق اصل حاکمیـت رجحان می دهند. آن هـا اصل حاکمیت 
را کـه بنیادی تریـن اصـل حقـوق بین الملل اسـت، تحریف کرده و تسـری آن 
را بـه فضـای سـایبر به صـورت محدود و منحصر به توسـل بـه زور و تهدید به 
توسـل بـه زور، می پذیرند و تسـری سـایر اصـول را که تأمین کننـده ی منافع 
آن هـا اسـت، مـورد تأکیـد قـرار می دهنـد؛ مثـل اصـل آزادی دسترسـی بـه 
اطاعـات، حقوق بشـر و گسـترش همکاری هـا. حال آن که همـه ی این اصول 
از اصـل حاکمیـت منبعث شـده اسـت. ایـن سـلطه گری غرب حتـی در فهم 
اصـول بنیادیـن و صریـح حقـوق بین الملـل نیـز قابـل مشـاهده اسـت. آن ها 
اولویـت اصـول از حیث ترجیحـات عرفی شـده ی حقوق بین الملـل را تحریف 

می کننـد و در قالـب تزیین شـده بـه کشـورهای دیگر تحمیـل می نمایند.
انحـراف انجمـن حکمرانـی اینترنـت و انقـاب ماهـوی در فهـم چندپارگی 
از  چندذی نفعـی  معنـیِ  تبدیـلِ  از  نشـأت گرفته  می تـوان  را  اینترنـت 
دولت محـوری بـه کاهـش جایـگاه دولـت و هم تراز کـردن آن با شـرکت های 
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خصوصـی، جامعـه ی مدنی، جامعه ی دانشـگاهی و... دانسـت کـه این تحریف 
چندذی نفعـی توسـط آمریـکا، در قبـال تعریف اولیـه و دولت محـور بودن آن 
ارائـه شـد تـا از این طریق، حکمرانـی در فضای اینترنـت را در آی کن منحصر  
نمایـد و به تبـع، بتوانـد بـه سـلطه گری و مداخلـه ی خـود در دیگر کشـورها، 
به ویـژه کشـورهایی چـون چین، روسـیه، ایـران و دیگر کشـورهای مسـتقل، 

بخشد. اسـتمرار 
از ایـن حیـث بـود کـه چنـد پارگـی اینترنـت و اینترنـت داخلـی و ملـی، 
همـراه بـا ویژگی هـای خاص هر ملیـت با اصول و قوانین تعیین شـده توسـط 
دولت هـا توسـط کشـورهای مسـتقل از جملـه چیـن، مطـرح شـد. در واقـع، 
تحریـف حقـوق بین الملـل و به ویژه تغییر اصـل حاکمیت و تفسـیر آن به نفع 
کشـورهای سـلطه گـر از جملـه آمریکا، موجب شـده اسـت تـا چندپارگی در 
فضای سـایبر گسـترش یابد و کشـورها به حاکمیت در فضای سـایبر و ایجاد 
اینترنـت ملـی تمایـل یابنـد و در ایـن مسـیر، مقررات ویـژه ی ایـن عرصه را 

خودشـان تقنیـن نمایند.
در ایـن راسـتا، پیشـنهاد می شـود که جمهوری اسـامی ایران نیـز از طریق 
اتحادسـازی بـا دیگر کشـورهای همفکـر، به تولیـد ادبیات در راسـتای منافع 
خـود پرداخته و تفسـیر مناسـب از حقوق بین الملـل را دنبال نمایـد تا از این 
طریـق، بتوانـد ضمـن مقابلـه بـا دیدگاه هـای آمریـکا و کشـورهای غربـی، از 
چهره ی آن ها پرده بردارد و بسـیاری از کشـورهای در حال توسـعه را با خود 
همـراه کنـد. در واقع، جمهوری اسـامی ایران باید بـرای چندپارگی اینترنت 
تولیـد ادبیـات مطابـق با اصـول حقـوق بین الملل، به ویـژه اصـل حاکمیت، را 
دنبـال نمایـد تـا بتوانـد ایدئولوژی خـود را برای جهان تشـریح کنـد و مانع از 

سـلطه گری بیـش از پیش کشـورهای غربی و آمریـکا گردد. 
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در ایـن راسـتا، اصـول برابـری دولت هـا، حفـظ صلـح، اسـتفاده ی صلح آمیز 
از فضـای اینترنـت، اصـل عـدم مداخلـه، اصـل حفـظ تمامیـت ارضـی و...،  
می بایسـت به عنـوان مبنـای تبیین ادبیات نظـام چندپارگی اینترنت، تشـریح 
گـردد تـا با خوانـش مزورانه ی آمریـکا در تبیین چندپارگـی اینترنت یا همان 

حاکمیـت ملـی اینترنت، مقابلـه گردد.

انقلاب صنعتی چهارم با محوریت هوش مصنوعی
انقـاب صنعتـی چهـارم همـان انجـام تولید سـنتی بـا اسـتفاده از فناوری 
هـوش مصنوعـی اسـت. هـدف نهایـی در ایـن انقـاب، پایان دهی بـه دخالت 
انسـان در فعالیت هـای مختلـف اقتصادی، اجتماعـی و... اسـت. در واقع، ربات 
بـا ابتنائـی کـه بـر هـوش مصنوعـی دارد، جانشـین بشـر می شـود. در ایـن 
انقـاب، ارتباطـات بیـن ماشـین ها مبتنـی بـر اینتنرنـت اشـیا انجام شـده و 
هـوش مصنوعـی مسـائل را تحلیل کرده و نظـارت، رفع عیـب و بهینه کردن 
فرایندهـا را انجـام می دهـد. از ایـن رو، در ایـن انقـاب، اینترنـت اشـیا بدون 

هـوش مصنوعـی تنهـا یک جمـع آوری اخبـار و داده محسـوب می شـود.
 از ایـن رو، نمی توانـد تحولـی را بیافرینـد تـا صـدق عنـوان انقـاب بـر آن 
صحـت یابـد. بنابرایـن، خانـه ای که مجهـز به اینترنت اشـیا شـده، درب ورود 
و خـروج، سیسـتم حفاظـت، تهویـه، نگهـداری و... را دارد، بـا تکمیـل شـدن 
توسـط هـوش مصنوعـی، ایـن توانایـی را می یابـد تـا خود سیسـتم بـر منزل 
نظـارت  کنـد، داده هـا را کـه به دسـت آورده تحلیـل نمایـد و مبتنی بـر آن ها 
تصمیـم اتخـاذ کند و در شـرایطی کـه نتواند تصمیم بگیرد، بـه صاحب منزل 
اطـاع می دهـد. یعنـی در واقـع، هوش انسـانی را در آن جـا به کمک می طلبد 
کـه خـود نتوانـد مبتنـی بـر تحلیـل داده هـا راه کاری در پیش داشـته باشـد. 
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همیـن رویـه را در سـایر بخش ها از اقتصـادی گرفته تا سیاسـت، تصور کنید 
کـه ایـن همان وقـوع کامـل انقاب چهارم اسـت. 

در این جـا، محصـولات و ماشـین ها نه تنهـا بـا یکدیگـر، بلکه با انسـان ها نیز 
ارتبـاط برقـرار می کننـد. انقـاب صنعتـی چهـارم می تواند نابرابری شـدیدی 
را ایجـاد کنـد. به ویـژه به دلیـل توانایـی آن در ایجـاد اختـال در بـازار کار بـا 
توجـه بـه توسـعه ی اتوماسـیون، ربات هـا و رایانه هـا جایگزیـن کارگـران در 
طیـف گسـترده ای از صنایـع خواهند شـد. مشـاغل کم مهارت و کم دسـتمزد 
ناپدیـد خواهنـد شـد و کشـورهای فقیـر و در حـال توسـعه بـا چالش هـای 
سـختی مواجـه خواهند شـد و در نتیجه، اسـترس اجتماعـی افزایش می یابد.

 از نظـر تاریخـی، ایـن ویژگی منحصر به فرد انقـاب صنعتی چهارم نخواهد 
بـود. انقاب هـای صنعتـی از اول تـا انقاب صنعتی سـوم همیشـه نابرابری را 
در ابتـدا و در پایـان بـا اصاحات سیاسـی و نهـادی افزایش می دهنـد. اما این 
بـار شـرایط متفـاوت اسـت. زیرا تغییـر از نوع دیگـری خواهد بـود. به عبارتی، 
کارگـران جـای کشـاورزان را نمی گیرنـد؛ یعنـی جـای انسـان ها را انسـان ها 
نمی گیرنـد، بلکـه روبات هـا، ماشـین ها و کامپیوترهـا خواهند گرفـت. این بار، 
امـکان افـت قابـل ماحظه ی اشـتغال وجـود دارد، نـه جریـان کار و کار بین 
بخش هـا. به تبـع آن، تحولات در دیگـر عرصه ها، از جمله عرصـه ی ژئوپلتیک 
و جغرافیـای قـدرت و همچنیـن عرصـه ی فرهنگ، تجارت، حقـوق بین الملل 

و...، را نیـز می تـوان پیش بینـی کرد.
همان طـور کـه اینترنـت اشـیا به یـک چیـز اصلی تبدیل می شـود )بـه این 
معنـی کـه بیشـتر چیزهایـی کـه در زندگـی عادی مـا اسـتفاده می شـود، از 
طریـق اینترنـت بـه یکدیگـر متصـل می شـوند و همیشـه آنایـن می مانند(، 
در انقـاب صنعتـی چهـارم، دسـتگاه های هوشـمند نیـز به حجـم عظیمی از 
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داده هـا در مـورد ما دسترسـی خواهند داشـت. 
ــترس  ــل در دس ــت. به دلی ــد داش ــا خواهن ــه م ــری ب ــی عمیق ت دسترس
ــت  ــن اس ــی، ممک ــوش مصنوع ــی از ه ــیار و ترکیب ــای بس ــودن داده ه ب
موقعیتــی پیــش بیایــد کــه فــرد مســتقل تر شــود؛ ولیکــن بــه هــر حــال، 
دســتگاه های هوشــمند ممکــن اســت بتواننــد به طــور مســتقل فرایندهــای 
کلیــدی کســب وکار، ماننــد تصمیم گیــری و زنجیره هــای تأمیــن، را بــدون 
دخالــت انســانی کنتــرل کننــد. چهارمیــن انقــاب صنعتــی قــادر بــه ایجــاد 
ــاد  ــام ابع ــوان در تم ــرات را می ت ــن تأثی ــه ای ــوره اســت ک ــرات چندمنظ اث
زندگــی انســان احســاس کــرد. در واقــع، بــر اشــتغال، منابــع نیــروی کار و 

ــذارد. ــر می گ ــا تأثی ــراد و خانواده ه ــی اف ــت زندگ کیفی
تحـولات ایـن انقـاب ایـن پتانسـیل را دارد کـه بـر سـاختارهای جامعـه، 
پویایـی رویـه ی داخلی و فرایندهـای اجتماعی در آینده تأثیـر بگذارد. انقاب 
صنعتـی  چهـارم حـاوی بذرهای سیاسـی عمیـق، اما توسـعه نیافته، اسـت و 
توسـعه ی آن هـا بـه فرایندهـای فنـی و اقتصادی وابسـته اسـت و پیامدهایی 
بـرای تعییـن زمین چشـم انداز توده های بـزرگ بشـریت دارد. انقاب صعنتی 
چهارم آماده ی دسـتیابی به توسـعه ی پایدار در سـه بعد اقتصادی، اجتماعی 

و زیسـت محیطی است.
تأثیـرات و شـیوه های خریـد بـا محیـط زیسـت مرتبـط اسـت و ارتبـاط 
نزدیکـی بـه اسـتفاده از انرژی و منابـع دارد. بعد اجتماعی بـر تأمین پایداری، 
برابـری و امنیـت بـرای کارکنـان، ذی نفعـان و جامعـه بـا توجـه بـه ایمنی و 

سـاخت محل هـای کاری کـه در آن فعالیـت می کننـد، تمرکـز دارد. 
هـوش مصنوعـی سـردم دار انقـاب صنعتـی چهارم محسـوب می شـود. در 
سـال های اخیـر، به دلیـل حضـور پررنگ هـوش مصنوعـی در زندگی بشـر و 
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نقـش غیرقابـل  انـکار ایـن فنـاوری در هر بخـش از زندگی ما، توجه بسـیاری 
از نهادهـای بین المللـی و حقـوق بشـری به این تکنولوژی جلب شـده اسـت. 
بـروز مـوارد متعـددی از عملکردهایی کـه ناقض اصول بنیادین حقوق بشـر 
هسـتند و کرامـت انسـانی را در معـرض خطـر قـرار می دهند، بیـش  از پیش 
ایجـاد مقـررات و چارچوب هـای اخاقـی و حقوقـی در مورد هـوش مصنوعی 

را ضـروری جلـوه می دهند.
 در همیـن راسـتا، بـه بهانـه ی حقـوق بشـر، کشـورهای جهانـی از جملـه 
اروپـا و آمریـکا و  همچنیـن سـازمان ملـل، به تدویـن اصول حاکـم بر هوش 
مصنوعـی چـه در سـطح ملـی و چـه در سـطح بین المللـی پرداختنـد. از آن 
جملـه، می تـوان بـه اصـول پنج گانه ی کمیسـیون اروپـا در مورد »اسـتفاده از 
هـوش مصنوعـی در سیسـتم های قضائـی و محیـط آن هـا« در سـال 2018، 
پیشـنهاد تنظیـم مقـررات رمونیزه شـده و هماهنگ در مورد هـوش مصنوعی 
)اقدامـات هـوش مصنوعی( و اصاح اقدامـات قانونی اتحادیه ی اروپا در سـال 

2021، اعامیـه ی تورنتـو و مونتـرال اشـاره نمود.
نخسـتین توافـق جهانـی در حـوزه ی اخـاق هـوش مصنوعـی نیـز توسـط 
سـازمان آموزشـی، علمـی و فرهنگـی سـازمان ملـل متحـد )یونسـکو( بـه 
کشـورها عرضه شـد. آمریکا و چنیـن نیز پیش نویس هـوش مصنوعی خود را 
تدویـن نموده انـد. اتحادیـه ی اروپـا با تأکید بر اسـتراتژی حاکمیـت دیجیتال 
خـود، بـه صراحـت مقرره گـذاری در ایـن عرصـه را، بـا هـدف برتری جویی و 

رقابـت بـا دیگر کشـورها، اعـام نموده اسـت.
سـلطه گران بـا هدف برتری جویی و تسـلط بر فنـاوری اسـتراتژی و در واقع 
»فناوری هـای تـک  هوش مصنوعی« در سـطح کان و ممانعت از کشـورهای 
در حـال توسـعه یـا کشـورهایی که پتانسـیل رقابـت به عنوان قـدرت جهانی 
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یـا حتـی منطقـه ای را در انقاب صنعتـی چهارم می توانند داشـته باشـند، از 
جملـه اهدافی اسـت که آن هـا دنبال می کننـد. آن ها از طریـق مقرره گذاری، 
عرفی سـازی آن هـا و همچنیـن فرایند راسـتی آزمایی جهت کنتـرل، به دنبال 

تحقق اهداف شـوم خود هسـتند. 
از جملـه شـواهد صحـت ایـن مدعـا، تصریـح شـدن مسـأله ی نظـارت بـر 
فعالیت هـای هـوش مصنوعـی بـه بهانـه ی جلوگیری از اشـاعه ی سـاح های 
کشـتار جمعـی در سـند پیمان جهانـی دیجیتال اسـت. در آن سـند، تصریح 
شـده اسـت کـه »شـکاف در هماهنگـی، همـکاری و حکمرانـی بین المللـی 
وجـود دارد و تصمیمـات مـرگ و زندگی نباید به ماشـین ها واگذار شـود«. از 
این رو، دبیر کل در این سـند از کشـورها خواسـته که با اسـتفاده ی مرگ بار 
از هـوش مصنوعـی ممانعـت ورزنـد و نیـز آن هـا را تشـویق کرده اسـت که از 
کنوانسـیون »ممنوعیـت یـا محدودیت اسـتفاده از برخی سـاح های متعارف 
کـه ممکن اسـت بیـش از حد مضر یـا دارای اثـرات غیرمجاز تلقی شـوند «1،  

حمایـت نمـوده و در آن عضویـت یابند.
تجربـه ی جمهـوری اسـامی ایران، به طور خـاص در بحث انرژی هسـته ای، 
نشـان می دهـد کـه کشـورهای صاحـب قـدرت جهانـی، بـا هـدف اسـتمرار 
قـدرت خـود و ممانعـت از اضافـه شـدن رقیـب جدیـد در ایـن پـازل بـازی 
قـدرت و اسـتعماری، کنوانسـیون های تحمیلـی ایـن عرصـه را هماهنـگ بـا 
اهـداف و سـلطه گری خـود تنظیـم و کشـورها را بـه پذیـرش آن ترغیـب و 
اجبـار می نماینـد تـا از ایـن طریـق، بتواننـد به بهانـه ی حفظ صلـح و امنیت 
بین الملـل، ضمـن ممانعـت از دسـت یابی آن ها بـه دانش و قـدرت تکنولوژی، 
وابسـتگی  آن هـا را بـه خـود تضمیـن نماینـد و در صورتـی کـه لازم باشـد از 
طریـق پایـش و شـورای امنیـت، آن را از طریـق تحریـم و حتـی حملـه ی 

1. The Convention on Prohibitions or Restrictions on the Use of Certain Conventional Weapons 
Which May Be Deemed to Be Excessively Injurious or to Have Indiscriminate Effects.
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نظامـی، متوقـف دارند.
 بنابرایـن، لازم اسـت کـه جمهوری اسـامی ایران موضع خـود را در ارتباط 
بـا کنوانسـیون های این حـوزه، مقررات و نیـز تعریف موضوع اسـتراتژی خود 
در خصـوص هـوش مصنوعـی، بـا لحاظ سـوابق قبـل و چگونگـی بهره گیری 
غـرب و جهـان سـلطه از آن هـا، فهـم نمایـد و در بیانیه هـای خـود بـه آن ها 

اشـاره کند.
در ایـن راسـتا، تأکیـد بیـش از حـد بـر حقوق بشـر و تسـری آن بـر اصول 
حاکـم بـر هـوش مصنوعـی نیـز بایـد در پـازل اسـتراتژی قـدرت در انقاب 
بـرای گسـترش  غـرب  و  گـردد. جهـان سـلطه  تحلیـل  صنعتـی چهـارم 
سـلطه گری، از طریـق بازتعریـف مسـائلی کـه جنبه ی ذاتـاً داخلی داشـته و 
تبدیـل کـردن آن به حق بشـر یـا موضـوع بشردوسـتانه، در موضوعاتی مثل 
دسترسـی به اینترنت، نهایت سوءاسـتفاده و بهره وری خود را داشـته و آن را 

به عنـوان وسـیله ای بـرای فشـار دولت هـای مسـتقل اسـتفاده می کننـد.
ــه اســتراتژی را در قالــب اســناد بین المللــی  آن هــا حتــی فرهنــگ لازم ب
ــق،  ــن طری ــا از ای ــد ت ــل می نماین ــر تحمی ــورهای دیگ ــر کش ــف و ب تعری
بتواننــد برتــری خــود را بــر کشــورهای در حــال توســعه و دیگــر کشــورهای 
رقیــب حفــظ کننــد. ســند یونســکو در خصــوص هــوش مصنوعــی نیــز در 

همیــن راســتا بایــد تحلیــل شــود.
 از ایـن رو، در ایـن سـند  بـه مورد کاربـرد جوانب منفی این فنـاوری، مثل 
ایجـاد یـا تشـدید تعصب هـای موجود یا خلـق گونـه ای جدیـد از تبعیض ها، 
نابرابری هـای موجـود در جهـان، در داخـل  عمیق تـر نمـودن شـکاف ها و 
کشـورها و خـارج از مرزهـای داخلـی، تهدید حریم شـخصی افراد و...، اشـاره 

شـده است.
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انقــاب صعنتــی چهــارم در حــال تبدیــل شــدن بــه یــک واقعیــت اســت و 
ایــن پتانســیل را دارد کــه نه تنهــا صنایــع، بلکــه جوامــع را نیــز تغییــر دهــد. 
از آن جــا کــه انقــاب صنعتــی چهــارم یک پدیــده ی جهانی اســت، بســیاری 
ــولات و  ــان، محص ــر جه ــی در سراس ــازمان های تحقیقات ــرکت ها و س از ش
سیســتم هایی را بــا توجــه بــه ایــن اجــزای اصلــی توســعه می دهنــد کــه در 
ایــن راســتا، جمهــوری اســامی نیــز می بایســت شــرکت ها و ســازمان های 
ــه  ــده، ب ــش تعریف ش ــتراتژیِ از پی ــام اس ــود را در نظ ــی خ ــال تحقیقات فع

حرکــت وا دارد. 
هــوش مصنوعــی یــا همــان ربــات، فناوری هــای اصلــی انقــاب صنعتــی 
چهــارم هســتند. پیش بینــی می گــردد کــه انقــاب صنعتــی چهــارم 
ــکافته و  ــکال را ش ــال و بیولوژی ــی، دیجیت ــان فیزیک ــای جه ــه ی مرزه هم
به صــورت بنیــادی، طریــق زندگــی، کار و ارتبــاط بــا دیگــران را نیــز تغییــر 
می دهــد و شــیوه و فعالیــت و شــغل های خــاص و در نتیجــه، منابــع 
اقتصــادی خــاص و در نهایــت، نظــام اقتصــادی را بــه ارمغــان خواهــد آورد. 
ــژه  اقتصــاد کــه زیربنــا محســوب می شــود و در دیگــر عرصه هــا نیــز، به وی
قــدرت و سیاســت، نظــام اقتصــادی، اجتماعــی و فرهنگــی خــاص خــود را 
ــن، لازم اســت در  ــد. بنابرای ــد و مؤلفه هــای خــاص را اقتضــا می کن می طلب
همــه ی ایــن مباحــث جمهــوری اســامی ایــران بــه تعریــف نقــش خــود و 

ــد. ــدام نمای ــای لازم اق ــام پیش بینی ه انج
ــاوری رخ داده و در  ــر فن ــا تغیی ــی ب ــای صنعت ــر، انقاب ه ــارت دیگ  به عب
پــی آن، عرصه هــای سیاســی، اقتصــادی، فرهنگــی و روابــط بیــن کشــورها، 
قدرت گرایــی و ســلطه گری نیــز تغییــر می یابــد. جمهــوری اســامی 
می بایســت در بازتعریــف نقــش خــود به عنــوان قــدرت چنــدم جهانــی و نیــز 
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تطابــق ارزش هــا بــا انقــاب صنعتــی چهــارم، بــه تعریــف اهــداف، اســتراتژی 
ســرمایه گذاری و... در ایــن عرصــه روی آورد. در ایــن راســتا، پیشــنهادهای 

ــود: ــه می ش ــل ارائ ذی
ــازی در  ــازی و هنجارس ــه ی استانداردس ــال در عرص ــش فع ــای نق 1( ایف

ــال؛ ــی فع ــن الملل ــع بی ــی در مجام ــوش مصنوع حــوزه ی ه
ــژه، برنامه ریــزی و اتخــاذ اســتراتژی مشــخص در  ــع وی 2( تخصیــص مناب
ــژه  ــی در انقــاب صنعتــی چهــارم، به وی عرصــه ی نقش آفرینــی و جایگاه یاب

در عرصــه ی هــوش مصنوعــی؛
3( توجــه بــه همــه ی جوانــب اقتصــادی، فرهنگــی، سیاســی و همچنیــن 
اتحادســازی بــا دیگرکشــورهای مشــترک المنافع بــرای تثبیــت و برتری یابــی 
جایــگاه خــود در منطقــه و در ســطح بین الملــل در انقــاب صنعتــی چهــارم؛

راهبــردی آن  بایســته های  و  نقــش جمهــوری اســامی  تعییــن   )4
ــد عرصــه ی انقــاب صنعتــی چهــارم کــه در طــی  به عنــوان کنشــگر جدی
آن، بایــد نســبت بــه تعریــف جایــگاه کشــور در انقــاب نویــن، اقــدام نمــود.



حـوزه فضـای مجـازی به اندازه انقـلاب 
اسـلامی اهمیت دارد. این فضـا مثل یک 
که  است  خروشان  آب  از  پر  رودخانـه 
و  افزوده  آن  آب  بر  هم  دائمــاً  و  مـی آید 
ایـن  بر  مـا  اگـر  مـی شـود.  تر  خروشـان 
داشـته  برنامـه  و  کنیـم  تدبیـر  رودخانـه 
باشـیم، زه کشـی کنیـم وهدایـت کنیـم ایـن 
می شـود  بریـزد،  سـد  به  تا  را  رودخانـه 
فرصـت. اگـر رهایـش کنیـم و برنامـه ای 
یـک  می شـود  باشیـم  نداشـته  آن  بـرای 

تهدید.
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