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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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فضــا و قــدرت ســایبری اصطلاحــات رایجــی هســتند، امــا تعریــف و انــدازه 
گیــری آن هــا بســیار دشــوار اســت. ویژگــی هــای منحصــر بــه فــرد فضــای 
ــدف  ــه ه ــود ک ــتفاده ش ــرم  اس ــدرت ن ــق ق ــرای تحق ــد ب ــی توان ــایبر م س
ــا از  ــات آن ه ــه ترجیح ــی ب ــکل ده ــراد و ش ــار اف ــر رفت ــی آن تغیی اصل
ــوم  ــای ، 2010(. در مفه ــت )ن ــای زور اس ــه ج ــاع ب ــا اقن ــذب ی ــق ج طری
ــه دنبــال تغییــر رفتــار  ســنتی قــدرت، قــدرت ســخت مطــرح اســت کــه ب
ــوژی،  ــرفت تکنول ــوازات پیش ــه م ــت. ب ــتقیم اس ــار مس ــد و اجب ــا تهدی ب
رویکــرد قــدرت نــرم بــه عنــوان جایگزیــن و یــا همــراه روش هــای قــدرت 
ســخت نظامــی بــه وجــود آمــد. قــدرت نــرم، عوامــل انســانی را هــدف قــرار 
ــرای درخواســت خروجــی هــای  مــی دهــد و هــدف آن ترغیــب دیگــران ب
مطلــوب از طریــق مفاهیمــی ماننــد فرهنــگ، ارزش هــای سیاســی و 
ــرم  ــدرت ن ــای ق ــز ، 2000(. مزای ــن و جون سیاســت خارجــی اســت  )ترورتُ
بــه عنــوان سیاســت جذابیــت آفرینــی در مقابــل زور، مــی توانــد بــه عنــوان 
ــد.   ــمار آی ــه ش ــی ب ــداف مل ــه اه ــتیابی ب ــرای دس ــن ب ــزار جایگزی ــک اب ی

1.Policy, Economy, Social, Technology, Environment and Law
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ــرای  ــدف1، ب ــه ه ــف جامع ــوت و ضع ــاط ق ــل نق ــا تحلی ــه ب ــی حمل احتمال
کاهــش نفــوذ و توانایــی آنهــا بــرای عملکــرد آزادانــه در فضــای مجــازی ارائــه 
داده و حمــات را از دیــدگاه جوامــع هــدف ارزیابــی نموده و شــرایطی را برای 
ــای  ــرات در فضاه ــه مخاط ــد ک ــم می‌کن ــور فراه ــت و کش ــان حکوم مدافع
ــد. در مفهــوم  ــدام نماین ــا آن اق ــه ب ــف را شناســایی و در جهــت مقابل مختل
ــه دنبــال تغییــر رفتــار  ســنتی قــدرت، قــدرت ســخت مطــرح اســت کــه ب
ــوازات پیشــرفت  ــه م ــار مســتقیم اســت )Nye 2010(. ب ــد و اجب ــا تهدی ب
تکنولــوژی، رویکــرد قــدرت نــرم بــه عنــوان جایگزیــن و یــا همــراه روش‌های 
قــدرت ســخت نظامــی بــه وجــود آمــد. قــدرت نــرم عوامــل انســانی را هــدف 
قــرار می‌دهــد و هــدف آن ترغیــب دیگــران بــرای درخواســت خروجی‌هــای 
مطلــوب از طریــق مفاهیمــی ماننــد فرهنــگ، ارزش‌هــای سیاســی و سیاســت 
خارجــی اســتTreverton and Jones( 2، 2000(. مزایــای قــدرت نــرم 
ــوان  ــه عن ــد ب ــل زور، می‌توان ــی در مقاب ــت جذابیت‌آفرین ــوان سیاس ــه عن ب
یــک ابــزار جایگزیــن بــرای دســتیابی بــه اهــداف ملــی بــه شــمار رود.  ظهــور 
ــی  ــن ارزیاب ــث ضــرورت یافت ــایبر، باع ــدرت س ــوم ق فضــای مجــازی و مفه
چگونگــی تحقــق قــدرت و نفــوذ در یــک جهــان بهــم پیوســته شــده اســت. 
ــال  ــن ح ــی و در عی ــای فیزیک ــد مرزه ــازی فاق ــای مج ــه فض ــا ک از آنج
ــرای  ــی ب ــا راه های ــرای حفــظ مرزهــا و ی ــی ب ــغ3  اســت، ملت‌هــا قدرت نابال
تهدیــد مرزهــای همســایه بــا اســتفاده از تعاریــف متــداول قــدرت را ندارنــد 
و عــدم بلــوغ در ایــن فضــا، بــه مــرور زمــان منجــر بــه ناپایــداری و تضعیــف 
ــای ــن لایه‌ه ــر گرفت ــا در نظ ــنهادی، ب ــدل پیش ــردد. م ــدرت در آن می‌گ ق

1.Target society
2.«get others to want the outcomes that you want»
3.Unmatured
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بــا در نظــر گرفتــن لایه‌هــای فضــای ســایبر در تقاطــع بــا ابعــاد جغرافیــای 
ــق و  ــل، تطبی ــکان تحلی ــاخص‌های PESTEL، ام ــت و ش ــال حاکمی اعم
ســنجش قــدرت ســایبر را فراهــم می‌کنــد و همچنیــن می‌توانــد راهــکاری 
بــرای رســیدن بــه مــدل بلــوغ1  بــرای فضــای ســایبر و ســنجش قــدرت برای 

آن باشــد.

1.Maturity model
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ــران  ــار دیگ ــر رفت ــر گــذاری ب ــی اث ــه توانای ــام اشــاره ب ــف ع قــدرت در تعری
ــه  ــوم ب ــن مفه ــق از ای ــی و دقی ــف علم ــا تعاری ــع دارد. ام ــان وقای ــا جری ی
ــب  ــود اغل ــت خ ــن حال ــی تری ــدرت در کل ــد. ق ــده و متنوع‌ان ــدت پراکن ش
ــم  ــدرت در مفاهی ــی شــود. ق ــداد م ــت قلم ــا حکوم ــرادف ب ــوان مت ــه عن ب
ــی، اقتصــادی،  ــای نظام ــی در قلمروه ــک ویژگ ــوان ی ــه عن ــی و ب روانشناس
ســازمانی و سیاســی، همــواره مرتبــط بــا مفهــوم نفــوذ، تحمیــل و کنتــرل 
ــط و  ــل بس ــوم قاب ــای عل ــوزه ه ــی ح ــدرت در تمام ــی شــود. ق ــداد م قلم

ــی دار اســت.  معن
ــه  ــه ب ــا توج ــت. ب ــده اس ــان داده ش ــکل 1 نش ــدرت در ش ــر ق ــه عم چرخ
ــل  ــه حداق ــته ب ــری وابس ــدرت، متغی ــد ق ــع تولی ــال منب ــرای مث شــکل، ب
ــدرت از  ــت. ق ــدرت اس ــد ق ــد تولی ــدرت و فرآین ــد ق ــتر تولی ــلِ بس دو عام
بســتری جهــت تولیــد، فرآینــد تولیــد، منابــع تولیدکننــده، فرآینــد توزیــع 
ــن  ــت. ای ــوردار اس ــری برخ ــر به‌کارگی ــال( و اث ــری )اعم ــوه به‌کارگی و نح
ــه منظــور درک ــی باشــند. ب ــدرت م ــر ق مراحــل، شــکل‌دهنده چرخــه عم

تعاریف قدرت  
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ماهــوی قــدرت، شــناخت هــر یــک از گام هــای چرخــه عمــر قــدرت ضروری 
بــه نظــر می رســد. 

قــدرت پژوهــانِ کلاســیک، در این‌کــه کــدام مرحلــه را مفهــوم واقعــی قــدرت 
تلقــی نماینــد، دچــار تردیــد و اختلاف‌نظــر مــی باشــند. گروهــی چــون دال 
بــر ایــن باورنــد کــه زمانــی مــی تــوان از قــدرت صحبــت بــه میــان آورد کــه 
شــاهد کاربــرد آن باشــیم. گروهــی دیگــر چــون رانــگ قــدرت را بــر مبنــای 
توانــش، قابلیــت یــا داشــته، تعریــف مــی کننــد و قــدرت را بــر اســاس منابــع 
تولیدکننــده و فرآینــد تولیــد، تفســیر مــی کننــد. گروهــی دیگــر از جملــه 
ــده آن در نظــر  ــگاه اعمــال کنن ــد ســاختار و از ن ــدرت را در کالب لوکــس، ق

گرفته‌انــد. 
بــر اســاس چرخــه عمــر قــدرت، ســه رویکــرد اصلــی در تعریــف قــدرت وجود 
دارد. رویکــرد اول هابز-لوکــس، قــدرت را از منظــر عاملیــت بررســی کرده‌انــد. 
مفهومــی خــارج از اختیــار فــرد و متعلــق بــه روابــط میــان ســاختارها. چنین 
قدرتــی مــادی و عینــی اســت کــه ریشــه در نقــش هــا، قواعــد، مراجعــات، 
موقعیــت هــا و روابــط ســاختاری دارد. رویکــرد دوم، راســل و وبــر، قــدرت را 
از منظــر خروجــی بررســی نمــوده و نتیجــه و اثــر را مــاک اصلــی در تعییــن 
ــه  ــدرت و ســلطه یکســان‌اند و ب ــم ق ــر، مفاهی ــد. از منظــر وب ــدرت می‌دان ق
ــر و  ــگ، اث ــگاه مــی کنــد. دنیــس ران ــوع قــدرت ســخت و زور ن قــدرت از ن
نیــت را منشــأ قــدرت مــی دانــد. رویکــرد ســوم، قــدرت را از منظــر چگونگــی 
تولیــد قــدرت بررســی مــی نمایــد. بــه اعتقــاد ایــن گــروه، قــدرت ظرفیــت و 
اســتعداد اســت. همــان طــور کــه پیشــتر بیــان گردیــد، پارســونز قــدرت را در
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کالبــد نظامــات اجتماعــی قــرار داده اســت. . جریــان هــای اجتماعــی در نــگاه 
ــت  ــز اهمی ــدرت حائ ــع ق ــه کار بســتن و توزی ــد، ب ــونز در مســیر تولی پارس
ــر  ــن ظرفیــت در هــر عامــل انســانی را امــکان پذی ــز ظهــور ای اســت. گیدن

دانســته اســت. 
ــه  ــت و اســتعدادی اســت ک ــز، ظرفی ــگاه گیدن ــدرت از ن ــل ق برداشــت کام
ــد نتایــج حاصلــه  در مقــام عمــل موجــب تغییــر گشــته و بازیگــر مــی توان
ــدرت  ــدرت مطــرح اســت:  ق ــدگاه فوکــو، ســه چهــره ق ــاس دارد. از دی را پ
گفتمانــی کــه بــر منابــع )زمیــن، تولیــدات و داشــته هــا( اعمــال مــی گــردد، 
قــدرت دیســیپلینی، ســازمانی یــا انضباطــی کــه جلــوه در رفتــار دارد و بــر 
طبیعــت جســمانی نفــوذ مــی کنــد و ســرانجام قــدرت مشــرف بــر حیــات.

ــت. او  ــرح اس ــت مط ــت حکوم ــا مرجعی ــدرت ب ــوم ق ــز، مفه ــر هاب از نظ
ــرح  ــی مط ــی قانون ــانی ب ــع انس ــی در جوام ــور طبیع ــه ط ــد اســت ب معتق
اســت. امــا بــا ظهــور حکومــت، مــردم، قــدرت متفــرق در نیــات خــود را بــه 
ــی  ــه شــرایط مدن ــی ب حاکمیــت تفویــض نمــوده و قــدرت از شــرایط طبیع
ــزی در حکومــت اســت و اقتــدار  ــد. بنابرایــن مرجــع قــدرت هاب ارتقــا میی‌اب

ــدرت اســت.  ــب ق ــی از کس ــت ناش حکوم
بدیــن ترتیــب قــدرت، تــوان ایجــاد تغییــر و تــوان تولیــد اثــر دلخــواه بــرای 
هــر یــک از بازیگــران تعریــف مــی شــود. ایــن اثــر مــی توانــد در حــوزه هــای 
گوناگــون سیاســی، اجتماعــی، فرهنگــی، اقتصــادی و اطلاعاتــی ظهــور یابــد. 
ــری  ــد کننــده، فرآینــد توزیــع و نحــوه به‌کارگی ــع تولی از منظــر لوکــس مناب

)عاملیــت( قــدرت، محورهــای کلیــدی در شــناخت قــدرت مــی باشــند.
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ــا وادار ســاختن  ــور خــود ی ــرای انجــام ام ــی او ب ــت، توانای ــک دول ــدرت ی ق
دیگــران بــرای انجــام آن اســت؛ ایــن قــدرت برگرفتــه از قــدرت نفــوذ ایــن 
دولــت یــا رهبــری آن بــر جهــان یــا قــدرت نظامــی یــا اقتصــادی بــا نفــوذ 
مالــی یــا امکانــات دیگــر آن اســت. قــدرت، پدیــده ای متغیــر و بــه شــدت 
پویــا بــوده و از ســاختاری عمیــق و چندلایــه برخــوردار اســت. دگرگونــی در 
هــر یــک از لایــه هــای قــدرت، ســبب تغییــر در ماهیــت لایــه و در نهایــت 
معنــای عــام قــدرت خواهــد شــد. جنــس قــدرت در نگاه ســنتی منفی اســت 
ــت(  ــه طبقــه حاکــم )دول ــق ب ــار و متعل ــده در اختی ــک پدی ــوان ی ــه عن و ب
اســت و مفاهیمــی چــون ســلطه و نفــوذ، ذهنیــت بــه شــدت غیرعادلانــه‌ای

شكل 1-1- چرخه عمر قدرت
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ــع  ــدرت، مشــارکتی و توزی ــه ق ــر ب ــگاه دیگ ــد. ن ــی کن ــاد م ــدرت ایج را از ق
ــدرت دســته‌جمعی،  ــیِ ق ــز آن و شــکل ده ــری از تمرک شــده اســت؛ جلوگی
دوطرفــه و چنــد طرفــه اســت. در ایــن نــگاه، قــدرت پدیــده ای مثبــت اســت.

رویکــرد هــای مختلفــی در تعریــف قــدرت مطــرح اســت. از دیــدگاه شــیوه اثر 
گــذاری، قــدرت را مــی تــوان در دو گــروه ســخت و نــرم تعریــف نمــود. 

قــدرت ســخت بــه دنبــال تغییــر رفتار بــا تهدیــد و اجبــار مســتقیم از طریق 
ــر  ــی تغیی ــرم، توانای ــی اســت. درحالی‌کــه قــدرت ن روش هــای ســخت نظام
رفتــار و شــکل دهــی بــه ترجیحــات دیگــران از طریــق جذابیــت آفرینــی یــا 

اقنــاع بــه جــای زور اســت.
ــل  ــه دو گــروه عــام1 و خــاص2 قاب از دیــدگاه محــدوده اثرگــذاری، قــدرت ب
ــی  ــدوده جغرافیای ــش مح ــدد افزای ــام درص ــای ع ــدرت ه ــت. ق ــف اس تعری
ســلطه خــود، جهــت تبییــن و اعمــال قــدرت هســتند. بــه مــوازات پیشــرفت 
ــا  ــداف آن ه ــام، اه ــدرت ع ــر ق ــه دیگ ــد ک ــا دریافتن ــدرت ه ــوژی، ق تکنول
ــک و  ــای کوچ ــه‌ای از نهاده ــه مجموع ــن ب ــد. بنابرای ــی کن ــرآورده نم را ب
فراملیتــی بــا محــدوده اثرگــذاری خــاص کــه تضمین‌کننــده قــدرت آن هــا 

ــد. ــرم اســت، روی آوردن در فضــای ن

1.General
2.Special
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1-1-دیدگاه های مختلف در تعریف قدرت
در یــک نــگاه کلــی، قــدرت بــه معنــی اســتفاده از منابــع مــادی و معنــوی 
بــه منظــور اعمــال اراده و تأثیرگــذاری بــر دیگــران و ایجــاد رفتــار مطلــوب 
توســط آن‌هاســت. به‌طوری‌کــه در فقــدان آن، طــرف مقابــل مجبــور، 
ــدرت،  ــواع ق ــد. در تقســیم-بندی ان ــت نباش ــه اطاع ــا مشــتاق ب ــل ی متمای
ــدرت، آن  ــفه ق ــاب فلس ــوی در کت ــود دارد. نب ــی وج ــای مختلف ــدگاه ه دی
را بــه ســه دســته الهــی، ماشــینی  و انســانی تقســیم کــرده اســت. در ایــن 
دیــدگاه، ابعــاد اقتصــادی، نظامــی، سیاســی، دینــی و فرهنگــی زیرمجموعــه 

قــدرت انســانی اســت.
در مكتــب اســام، قــدرت اصلــی از آن خداســت و تمامــی قدرت‌هــا در طــول 
قــدرت الهــی و در پرتــو مشــیت او قــرار می‌گیــرد. قــدرت، امانتــی در اختیــار 
انســان بــرای هدايــت جامعه در مســیر تحقق  اهــداف برپايی عدالــت و تأمین 
مصالــح اجتماعــی و كســب كمــالات اخلاقــی اســت و هــدف غایــی نیســت.

 شكل 1-2- رویکردهای کلی در تعریف قدرت
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ــت در  ــدرت و سیاس ــاب »ق ــت1 )2005( در کت ــکل بارن ــد دووال و مای ریمون
ــاری )اســتفاده از  ــه چهــار دســته اجب ــواع قــدرت را ب عرصــه بیــن الملــل« ان
منابــع مــادی و هنجــاری یــک بازیگــر بــرای تحــت تأثیــر قــرار دادن وضعیــت 
ــا  ــج ب ــر نتای ــذاری ب ــی تأثیرگ ــر(، ســاختاری )توانای ــر دیگ ــای بازیگ و کنش‌ه
اســتفاده فنــاوری و روابــط ســاختاری(، نهــادی )کنتــرل بازیگــر دیگــر از طریــق 
ــمی( و  ــمی و غیررس ــای رس ــی و نهاده ــاص اجتماع ــای خ ــد و رویه‌ه قواع
مولــد )تولیــد گفتمــان، ســوژه‌ها و معانــی خــاص بــرای جهــت دهــی روابــط 

بیــن عوامــل قــدرت در جامعــه( تقســیم بنــدی کــرده انــد. 
جــوزف نــای، قــدرت را بــه ســه دســته نــرم )کســب نتیجــه مطلــوب از طریق 
ــر  ــی تغیی ــخت )توانای ــع(، س ــا تطمی ــار ی ــتفاده از اجب ــدون اس ــه و ب جاذب
ــب  ــی ترکی ــع( و هوشــمند )توانای ــا تطمی ــار ی ــق اجب ــران از طری ــار دیگ رفت
ــی  ــرم را توانای ــدرت ن ــد. وی ق ــدرت ســخت( تقســیم کرده‌ان ــرم و ق ــدرت ن ق
شــکل‌دهی بــه ترجیحــات دیگــران از طریــق جــذب یــا اقنــاع بــه جــای زور 

ــای، 2011(.  ــی کنــد )ن ــف م تعری
از منظــر لوکــس، منابــع تولیــد کننــده، فرآینــد توزیــع و نحــوه به‌کارگیــری 
ــند. او  ــی باش ــدرت م ــناخت ق ــدی در ش ــای کلی ــدرت، محوره ــت( ق )عاملی
قــدرت را در کالبــد ســاختار و از نــگاه اعمــال کننــده آن در نظــر می‌گیــرد. 
ــف  ــه تعری ــدرت این‌گون ــی، ق ــدگاه گرامش ــی از دی ــوم هژمون ــر اســاس مفه ب
مــی شــود کــه گــروه دارای قــدرت، ارزش هــای اجتماعــی را به گونــه ای تغییر 
مــی دهــد کــه دیگــران بــا رضایــت از آن‌هــا تبعیــت کننــد. در تعریــف قدرت 
ــاختی ــی س ــرد کارکردگرای ــی، رویک ــتم اجتماع ــدی سیس ــه توانمن ــه مثاب ب

1. Barnett & Duvall
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ــی  ــدرت ویژگ ــدگاه، ق ــن دی ــاس ای ــر اس ــت. ب ــرح اس ــونز-مرتون مط پارس
سیســتم بــرای رشــد و بقاســت بطوریکــه نهادهــای اجتماعــی دارای 
ــه اهــداف و  کارکردهایــی در جهــت افزایــش انســجام، انطبــاق، دســتیابی ب
حفــظ ارزش‌هــای جامعــه)AGIL1(  باشــند. قــدرت بــه عنــوان عامــل تغییــر 
رفتــار و اعمــال ســلطه، توانمنــدی سیســتم اجتماعــی و جایــگاه آن در نظــام 
ــیِ  ــل محتوای ــای تحلی ــی از چارچــوب ه ــوی AGIL یک ــی اســت. الگ جهان
ــای  ــریح تفاوت‌ه ــرای تش ــاده ای ب ــبتاً س ــی و روش نس ــای فرهنگ ارزش ه
ــار  ــک از چه ــر ی ــود، ه ــوی خ ــونز در الگ ــازمان‌ها اســت. پارس ــی س فرهنگ
ــی  ــی م ــهAGIL  معرف ــی از حــروف کلم ــا یک ــازمانی را ب ــگ س ــد فرهن بع
نمایــد. در واقــع طبــق ایــن الگــو، هــر سیســتم اجتماعــی بایــد چهــار وظیفه 

ــد از: ــه عبارت‌ان ــد ک ــام ده ــرفت انج ــا و پیش ــت بق را در جه
انطبــاق2: بــرای انطبــاق، یــک سیســتم اجتماعــی بایــد از محیــط و چگونگی 
ــل و  ــود را تعدی ــا آن خ ــب ب ــد و متناس ــی آگاه باش ــه خوب ــرات آن ب تغیی

تنظیــم کنــد.
دســتیابی بــه هــدف3: بــه ایــن معنــی کــه سیســتم اجتماعــی بایــد دارای 
فراینــدی باشــد کــه اهــداف موردنظــر و نیــز راه‌هــای دســتی‌‌ابی بــه آن‌هــا 

را مشــخص نمایــد.
انســجام و یکپارچگــی4: بــه ایــن معنــی کــه تمــام سیســتم‌های اجتماعــی 
نیــاز دارنــد کــه اجــزای آن‌هــا از گســیختگی و ازهم‌پاشــیدگی حفــظ شــود. 
ــوده،  ــاط ب ــا یکدیگــر در ارتب ــد ب ــک سیســتم بای ــف ی قســمت هــای مختل

وابســتگی متقابــل آن‌هــا درک شــده و بــا هــم هماهنــگ باشــند.

1.  Adaptation Goal Integration Latent pattern maintenance
2. Adaptation
3. Goal Attainment
4. Integration
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نهفتگــی1: نهفتگــی مشــتمل بــر دو مســئله‌ مرتبــط اســت: کنتــرل تنش‌هــا 
ــان دادن  ــا )نش ــظ الگوه ــگران( و حف ــی کنش ــارهای درون ــا و فش )تنش‌ه
رفتــار »مناســب«(. سیســتم‌های اجتماعــی بایــد بــرای آنکــه انگیــزه‌ کافــی 
ــد،  ــاد کنن ــظ(، ایج ــوی حف ــان )الگ ــای نقش‌ش ــرای ایف ــگران، ب را در کنش
راه‌هایــی بیابنــد و همچنیــن بایــد ســازوکارها و ســوپاپ‌های اطمینانــی بــرای 
ــارهای  ــایر فش ــا و س ــد ناکامی‌ه ــان بتوانن ــه آن ــد ک ــم آورن ــگران فراه کنش

روحــی انباشته‌شده‌شــان را آزاد ســازند. 
ــدگاه  ــی، دی ــام جهان ــگاه در نظ ــه جای ــه مثاب ــدرت ب ــای ق ــدگاه ه در دی
والرشــتاین مطــرح اســت کــه در آنی‌ــک بازیگــر سیاســی-اقتصادی موقعیــت 
ــن  ــاس، ای ــن اس ــر ای ــد. ب ــته باش ــرمایه‌داری داش ــم س ــری در نظ مرکزی‌ت

ــر برخــوردار اســت: ــای زی ــر از یکــی از موقعیــت ه بازیگ
ــه  ــار چندگان ــاد انحص ــرای ایج ــی ب ــران سیاس ــدرت بازیگ ــک: ق ژئوپلیتی
)الیگوپولــی( در حــوزه حاکمیــت خــود و تدویــن قواعــد و هنجارهــای نظــام 

ــر  ــران ضعیف‌ت ــر بازیگ ــل آن ب ــل و تحمی بین‌المل
ــر  ــک: قــدرت بازیگــران اقتصــادی در کســب موقعیــت مرکزی‌ت ژئواکونومی
در نظــام تقســیم‌کار جهانــی بــه منظــور انباشــت بیشــتر ســرمایه و جــذب 

ــه مرکــز نظــام ــزوده از پیرامــون ب ارزش‌اف
ــا فرهنــگ  ــع ب ــای فرهنگــی جوام ــوژی و ارزش‌ه ــدرت ایدئول ــر: ق ژئوکالچ

ــرای انباشــت ســود بیشــتر  ــی ســرمایه‌داری ب ــن نظــام جهان بنیادی
قــدرت درون سیســتمی: قــدرت اقتصادی-سیاســی-فرهنگی بــرای احــراز 
موقعیــت مرکــزی در نظــام جهانــی ســرمایه‌داری نظیــر قدرت آمریــکا و چین

1.  Latent pattern maintenance
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ــرای  ــی-فرهنگی ب ــدرت اقتصادی-سیاس ــتمی: ق ــرون سیس ــدرت بی ق
چالــش کشــیدن نظــام جهانــی ســرمایه‌داری نظیــر قــدرت انقــاب اســامی

2-1-قدرت ملی
ــی هــا و  ــی شــامل مجموعــه ای از توانای ــی، قــدرت مل در یــک تعریــف کل
ظرفیــت هــای کشــور بــه منظــور حفــظ ارزش هــا و منافــع ملی یک کشــور 
ــران  ــه منابــع ثابــت )منابعــی کــه از اراده رهب ــی ب اســت. منابــع قــدرت مل
سیاســی و گــروه هــای اجتماعــی خــارج اســت ماننــد جغرافیــای سیاســی، 
منابــع طبیعــی، فرهنــگ سیاســی، روحیــه ملــی( و منابــع متغیــر )فراینــد 
ــر نظــام بیــن الملــل و برداشــت و اراده نخبــگان سیاســی حاکــم،  حاکــم ب
ــا طــرد  ــط خارجــی، جــذب ی ــم رواب ماننــد فنــاوری هــای پیشــرفته، تنظی

اندیشــه هــا( تقســیم مــی شــود. 
ــی ارزشــی  ــا مبان تعامــل و همســویی مؤلفه‌هــای تشــکیل‌دهنده قــدرت، ب
ــی  ــی قــدرت مل ــی و هــم گرای و آرمان‌هــای یــک کشــور، موجــب هــم افزای
ــا و  ــر ارزش‌ه ــا ب ــن مؤلفه‌ه ــکای ای ــبت ات ــن نس ــه همی ــد. ب ــد ش خواه
ــت.  ــد داش ــر خواه ــا را در ب ــی آن‌ه ــف و واگرای ــی، ضع ــای واردات هنجاره
ــر  ــی مؤث ــرای حفــظ موجودیــت خــود و نقــش آفرین بااین‌حــال، کشــورها ب
ــا  ــق خــود ب ــرای تطبی ــری لازم ب ــز از انعطــاف پذی ــی ناگری در عرصــه جهان
ــی مختلــف هســتند. در ایــن راســتا،  محیــط بیــن الملــل در مقاطــع زمان

ــز مطــرح اســت: ــی نی ــم دیگــری همچــون اقتــدار، نفــوذ و هژمون مفاهی
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اقتــدار1: بــه معنــای قــدرت مشــروع و مقبــول نظــام حاکــم بــر یــک کشــور 
. ست ا

نفــوذ2: بــه معنــای تســلط و حاکمیــت پنهانــی و وادار نمــودن طــرف مقابــل 
بــه انجــام عملــی برخــاف میــل و حتــی بــدون اطــاع وی اســت. 

هژمونــی: بــه معنای تــاش برای دســتیابی به ســلطه ایدئولوژیــک و فرهنگی 
بــدون اســتفاده از زور و اجبــار و بــا جلــب توجــه و متقاعد کردن طــرف مقابل 
بــه رهبــری اعمــال کننده قــدرت در زمینــه های فرهنگــی و اجتماعی اســت.

3-1-امنیت ملی
امنیــت ملــی، وضعیــت و شــرایطی اســت کــه یــک کشــور، در بعــد عینــی 
ــای  ــع و ارزش ه ــظ مناف ــه حف ــادر ب ــود را ق ــد، خ ــود تهدی ــم وج علی‌رغ
اساســی بدانــد و در بعــد ذهنــی نیــز از هجــوم )فیزیکــی و غیرفیزیکــی( بــه 
ــوان  ــه عن ــی ب ــت مل ــد. امنی ــته باش ــود، هراســی نداش ــی خ ــای مل بنیان‌ه
یکــی از مشــتقات امنیــت در مرزهــای جغرافیایــی یــک کشــور بــه صــورت 
امنیــت داخلــی )مصونیــت بنیــان هــای ایدئولوژیــک مکتــب حاکــم و حفــظ 
ــح افــراد، گــروه هــا و  حاکمیــت( و امنیــت عمومــی )حفــظ حقــوق و مصال
نهــادی اجتماعــی( تعریــف شــده اســت. امنیــت ملــی، معــادل فقــدان تهدید 
ــاختار  ــک س ــروعیتی ی ــی و مش ــای حیات ــان ه ــه بنی ــی علی ــی و ذهن عین
سیاســی و ایجــاد بســتر مناســب حیــات، ترقــی، رفــاه یــا حتــی نفــوذ اســت.

1.  Authority
2. Penetration
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و  خردگرایــی  نظریــه  دو  بین‌الملــل،  روابــط  رشــته  ایجــاد  آغــاز  از 
اســت.  بــوده  مطــرح  الملــل  بیــن  روابــط  در  تامل‌گرایــی 

نظریــه خردگرایــی: بــر ایــن بــاور اســت کــه هویــت و منافــع کنشــگران 
ــل  ــه دلای ــاً ب ــراد صرف ــد و اف ــی گیرن ــل اجتماعــی شــکل م پیــش از تعام
ــاختارگرا  ــه س ــن نظری ــت. ای ــد داش ــی خواهن ــط اجتماع ــردی رواب راهب
بــوده و بــر همیــن اســاس، روابــط بین‌الملــل را در قالــب دولت‌هــا 
تصویر‌ســازی می‌کنــد. در ایــن نظریــه مبنــای تمایــز کنشــگران حاکمیــت 
ــوند و  ــناخته می‌ش ــی ش ــگران جهان ــا کنش ــوان تنه ــا به‌عن ــت، دولت‌ه اس
ــای  ــب نظــام متشــکل از دولت‌ه ــز در قال ــل نی ــط بین‌المل ــک رواب متافیزی
ملــی دارای حاکمیــت تعریــف می‌گــردد. ازایــن‌رو، مفاهیــم »امنیــت 
ملــی« و »منافــع ملــی« به‌عنــوان مفاهیــم اســطوره‌ای شــناخته شــده و در 
ســاختار نظــام بین‌الملــل شــکل‌ می‌گیرنــد. در نظریــه‌ خردگرایــی، قــدرت 
مفهــوم تک‌بعــدی داشــته و تأثيــر تكنولوژي نيز بـــر قـــدرت محـــدود بـــود 

و تنهـــا نقـــش ابزاري داشــت.

المللی ــن  بی روابط  نظریه های 
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ــگ  ــی جن ــی دوم و در ط ــگ جهان ــس از جن ــی: پ ــل گرای ــه تأم نظری
ــرده و  ــذر ک ــادی گ ــور م ــه ام ــرف ب ــه ص ــل از توج ــط بین‌المل ــرد، رواب س
ــز،  ــرِ تمرک ــن تغیی ــاد. ای ــی نه ــی و اجتماع ــور معنای ــر ام ــز خــود را ب تمرک
موجــب خلــق نظریــه‌ تامل‌گرایــی در روابــط بین‌الملــل شــده اســت. نظریــه 
ــائل  ــه مس ــژه‌ای ب ــه وی ــتوار اســت و توج ــی اس ــر معناگرای ــی ب ــل گرای تام
ــی در تفســیر رفتــار کنشــگران دارد. ایــن  ــات زمان جامعه‌شــناختی و اقتضائ
ــت را در  ــت و منفع ــده اس ــه ش ــاختارگرایی ارائ ــای پساس ــر مبن ــه ب نظری
چارچــوب جوامــع تعریــف و تفســیر می‌نمایــد. به‌عبارت‌دیگــر، در ایــن 
ــای  ــف هویت‌ه ــکان تعری ــتند و ام ــی هس ــاً اجتماع ــگران ذات ــه کنش نظری
متکثــر بــرای بازیگــران یکســان وجــود دارد. تامل‌گرایــان معتقدنــد کــه ادعــا 
ــودن  ــت ب ــا نادرس ــت ی ــاوت درس ــورد قض ــوان م ــت را نمی‌ت ــاره حقیق درب
ــد( قــرار داد. زیــرا مرجــع بی‌طرفــی  )آن‌چنان‌کــه نظریــات مبناگــرا معتقدن

ــه هســتند(.  ــات گرایان ــر اثب ــن مســأله موجــود نمی‌باشــد )غی ــرای ای ب

متناســب بــا ایــن تحــول نظــری، مفهــوم قــدرت ملــی نیــز تغییــر یافتــه و 
ابعــاد جدیــدی را در برگرفتــه اســت. در دوره‌ای کــه روابــط بین‌الملــل بــر 
ــدرت در دو  ــا 1980(، ق ــد )از 1919 ت ــف می‌ش ــی تعری ــای خردگرای مبن

ــد. ــن می‌گردی ــزاری و ســاختاری تبیی ــوع اب ن
قــدرت ابــزاری، قدرتــي اســت كه رفتار انســان را بــا انحصار بر جهان مـــادي 
و از طريـــق نيـــروي فيزيكـــي شــكل مــی‌داد. درحالی‌کــه منظــور از قــدرت 
ســاختاری، قدرتــي اســت كــه رفتــار انســان را از طريــق قواعــد و نهادهــا و با 
انحصــار و كنتــرل جهــان اجتماعي شــكل می‌دهــد. در ایــن دوره مؤلفه‌هایی
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همچــون گســتردگی جغرافیایــی، تعــداد جمعیــت و حجــم منابــع طبیعــی 
به‌عنــوان عناصــر اصلــی برتــری قــدرت میــان دولت‌هــا ســنجیده می‌شــده 
ــر مبنــای نــگاه ســاختارگرایانه  اســت. تأســیس نهادهــای بین‌المللــی نیــز ب
بــه قــدرت و در راســتای تقویــت قــدرت ســاختاری کشــورهای اســتعمارگر 

بــوده اســت.
ــی  ــای نظام ــش قدرت‌ه ــا افزای ــان ب ــرد و هم‌زم ــگ س ــان جن ــس از پای پ
ــه ســرعت فراگیــر  ــری فنــاوری اطلاعــات نیــز ب و اقتصــادی کشــورها، کارب
شــده و اینترنــت بــه عنــوان یــک خدمــت جهانــی، مناســبات اجتماعــی را 
تحــت تأثیــر قــرار داد. تكنولوژي‌هــاي جديــد باعــث افزايــش )يـــا كـــاهش( 
ــدی را در  ــگران جدی ــده و کنش ــا( ش ــابق )دولت‌ه ــگران س ــايي کنش توانـ
ــوژی  ــد. توســعه فضــای مجــازی و فراتکنول ــه وجــود آوردن ســطح جهــان ب
هــا  از یــک ســو موجــب تقویــت جامعــه جهانــی، اهمیــت افــکار عمومــی و 
در نتیجــه کاهــش مطلوبیــت قــدرت ســخت و کاربــرد نیــروی نظامــی شــده 
ــش  ــی، افزای ــت بازیگــران بیــن الملل ــر هوی و از ســوی دیگــر، موجــب تغیی
ظرفیــت تعامــل و اقتــدار شــهروندان و بازیگــران غیردولتــی، غیرســرزمینی 
شــدن فضــای سیاســی و در نتیجــه تمرکززدایــی از قــدرت شــده اســت. در 
ایــن عصــر، قــدرت ملــی صرفــاً بــر مبنــای ویژگی‌هــای ســرزمینی و عوامــل 
مــادی تعریــف نمــی شــود و  ابعــاد، دامنــه و مکانیســم هــای اعمــال قــدرت 

ــر شــده اســت.  ــر و پیچیــده ت ــل متنوع‌ت در عرصــه بیــن المل
ایــن فناوری‌هــا، فرصــت تغییــر هويـــت و درك بازيگــران اجتماعــي از خود را 
بــرای دیگــر بازیگــران فراهــم نمودنــد و بــر همیــن اســاس تعریــف جدیــدی
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از قــدرت در جوامــع علمــی ارائــه شــد. در تعریــف جدیــد، قـــدرت رابطــه‌ای 
ــر   ــار بازيگ ــه در آن رفت ــود ك ــح داده می‌ش ــت توضي ــي علي ــوان نوع به‌عن
ــار نيــز شــامل باورهــا،  ــازيگر می‌شــود و رفت ــار بـ موجـــب تغييـــر در رفتـ
دیدگاه‌هــا، عقايــد، انتظــارات و آنچــه زمينــه كنــش اســت، تعبیــر می‌شــود. 
بــر همیــن اســاس وزارت دفــاع آمریــکا، فضــای ســایبر را بــه عنــوان پنجمین 

حــوزه جنــگاوری1 بعــد از زمیــن، دریــا، هــوا و فضــا مــی دانــد.
 از مجمــوع ایــن مطالــب می‌تــوان نتیجــه گرفــت کــه شــرح و تفســیر روابــط 
ــایبر و  ــای س ــذاری فض ــکل اثرگ ــازی و ش ــای مج ــر فض ــل در عص بین‌المل
فراتکنولوژی‌هــا بــر سیاســت بیــن الملــل، بــا اســتفاده از نظریــه تامل‌گرایــی 
کارآمدتــر اســت و امــکان نگاشــت چهــار مفهــوم اصلــی روابــط بیــن الملــل 
)شــامل حاکمیــت2، قــدرت، جنــگ و دیپلماســی( بــر فضــای ســایبر راحت‌تر 

ــرد. ــورت می‌پذی ص
1(حاکمیــت: در فضــای فیزیکــی بــه »امــکان اعمــال اراده بــر یــک ســرزمین 
مشــخص بــدون دخالــت عوامــل خارجــی«  تعبیــر می‌گــردد. لــذا نگاشــت 
ایــن مفهــوم در فضــای ســایبر به »انحصــار صلاحیــت و عدم دخالــت خارجی 
در فضــای ســایبری« قابــل تفســیر اســت. مطابــق بــا ایــن نگاشــت اگــر مــرز 
ــکان  ــت ام ــر حکوم ــه ه ــدوده ای ک ــا مح ــوزه ی ــوان »ح ــی به‌عن جغرافیای
اعمــال حکمرانــی و حاکمیــت داشــته باشــد« در نظــر گرفتــه شــود، آنــگاه 
جغرافیــای ســایبر بــه ســه محــدوده 1( فضــای نزدیــک )حــوزه یــا محــدوده 
ــرل و حفاظــت  ــا کنت ــه مســتقیماً توســط دولت‌ه ــازی ک ای از فضــای مج
مــی شــود(، 2( فضــای میانــه )حــوزه یــا محــدوده ای از فضــای مجــازی کــه

1. warfare
2. Sovereignty
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ــکان  ــی ام ــود ول ــورها اداره می‌ش ــر کش ــت دیگ ــا دول ــرکت‌ها ی ــط ش توس
کنتــرل و حفاظــت بــر روی آن طبــق قــرارداد مشــخصی وجــود دارد( و 3( 
فضــای دور )حــوزه یــا محــدوده ای از فضــای مجــازی کــه هیچ‌گونــه کنتــرل 

محلــی بــر روی آن وجــود نــدارد( قابــل تقســیم‌ اســت.
2(قــدرت: بــه »توانایــی اثرگــذاری بــر رفتــار دیگــران« تفســیر می‌شــود و 
قــدرت در فضــای ســایبر، بــه مســائلی چــون نحــوه اعمــال قــدرت در فضــای 
ســایبری تأکیــد دارد. قــدرت ســایبری بــا دو عامــل خاســتگاه قــدرت و نحــوه 

ایجــاد یــا اعمــال قــدرت بــه ســه گــروه اصلــی پیشــنهاد مــی گــردد:
•»قــدرت ســخت-نرم«؛ بــه معنــای اســتفاده از ابزارهــای اطلاعاتــی 

در بســترهای نظامــی و یــا تجــاری؛
ــرم- ســخت«؛ تولیــد قــدرت ســخت در فضــای ســایبر  •»قــدرت ن
ــار  ــا و اجب ــا، بدافزاره ــت ه ــات ن ــد ب ــع ســایبری )مانن توســط مناب
ــایبری(؛ ــای س ــتر فض ــرکت‌ها در بس ــراد و ش ــر اف ــی ب ــادی و فیزیک م

•»قــدرت نــرم- نــرم«؛ گــردش اطلاعــات ســایبری در فضــای ســایبر 
ــات سیاســی در  ــر )تبلیغ ــهروندان کشــورهای دیگ ــرای جــذب ش ب
فضــای مجــازی( بــا هــدف تأثیرگــذاری بــر دیدگاه‌هــای افــراد کــه 
در آن‌هــم ابــزار و نحــوه اعمــال قــدرت، نــرم اســت و هــم خاســتگاه 

قــدرت؛ 
3(جنــگ: در جامعــه جهانــی بــه مجموعــه عملیــات و اقدامــات قهرآمیــز 
مســلحانه‌ای گفتــه‎ای می‌شــود کــه در چارچــوب مناســبات کشــورها )اعــم 
ــد خاصــی در ــد و موجــب اجــرای عوای ــد کشــور( روی می‌ده ــا چن از دو ی
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ــود.  ــث می‌ش ــورهای ثال ــن کش ــر و همچنی ــا یکدیگ ــا ب ــبات آن‌ه کل مناس
بــا ایــن تعریــف و بــا توجــه بــه انــواع قــدرت ســایبری کــه در بخــش قبــل 
ارائــه شــد، مفهــوم جنــگ در فضــای ســایبری بــه انــواع ســخت و نــرم آن 
قابــل تعمیــم اســت. منظــور از جنــگ ســخت در فضــای ســایبری، اســتفاده 
ــه  ــه زدن ب ــرای ضرب ــایبر ب ــی فضــای س ــات زیربنای از زیرســاخت‌ها و خدم
ــاره بهره‌گیــری از ظرفیت‌هــای  ــرم نیــز درب دیگــر کشــورها اســت. جنــگ ن
ــر  ــرای تأثیرگــذاری ب ــی( ب ــواع محتــوا و خدمــات محتوای فضــای ســایبر )ان

افــکار عمومــی کشــورها قابــل تفســیر اســت.
ــا و ســایر  ــا ســایر دولت‌ه ــط خارجــی ب ــت رواب ــه مدیری ــی: ب 4(دیپلماس
کنشــگران روابــط بین‌الملــل و مشــارکت در تصمیم‌گیــری و اجــرای 
ــا اســتفاده انجــام  ــد ب ــا می‌توانن ــه می‌شــود. دولت‌ه سیاســت‌ خارجــی گفت
مذاکــرات، تبــادل نمایندگی‌هــا، توســعه همکاری‌هــا و دیدارهــا و گفتگو‌هــا 
بــه اهــداف و منافــع خــود دســت یابنــد. آن‌چنان‌کــه پیش‌ازایــن شــرح داده 
ــط  ــگران رواب ــا کنش ــوان تنه ــا به‌عن ــی دولت‌ه ــدگاه خردگرای ــد، در دی ش
بین‌الملــل شــناخته می‌شــدند، امــا در دیــدگاه تامل‌گرایــی کنشــگران 
بین‌الملــل گذاشــته‌اند. در دیــدگاه  روابــط  بــه عرصــه  پــا  جدیــدی 
تامل‌گرایــی، جامعــه مدنــی و بخــش خصوصــی )عــاوه بــر دولت‌هــا( 
ــی  ــل نقش‌آفرین ــط بین‌المل ــذار در رواب ــد و اثرگ ــران جدی ــوان بازیگ به‌عن
ــه دوش  ــا را ب ــی دولت‌ه ــار دیپلماس ــی ب ــد قابل‌توجه ــا ح ــد و ت می‌کنن
ــق ایجــاد اتحاد‌هــای  ــی از طری ــن نهادهــای نوظهــور غیردولت می‌کشــند. ای
فراملیتــی، همکاری‌هــای بین‌المللــی یــا حتــی طــرح دعــاوی فرامــرزی، هــم
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دامنــه‌ اثرگــذاری دولت‌هــا را بســط داده‌انــد و هــم میــزان تأثیرگــذاری بــر 
دیگــر دولت‌هــا را افزایــش داده‌انــد. عــاوه بــر ایــن، ضمــن کاهــش هزینــه 
در تأثیرگــذاری بــر دیگــر کشــورها، هزینــه مقاومــت کشــورهای رقیــب را نیز 

ــه شــدت افزایــش می‌دهنــد.  ب

1-2-قدرت سایبری
ــای  ــا و قابلیت‌ه ــع، ظرفیت‌ه ــری مناب ــه كارگی ــی ب ــایبری، تواناي ــدرت س ق
مبتنــی بــر فضــای ســايبر بــه منظــور پشــتیبانی از قــدرت ملــی و دســتیابی 

بــه اهــداف راهبــردی در فضــای ســايبر و خــارج  از آن اســت.
از دیــدگاه دانیــل کوهــل، قــدرت ســایبری بــه معنــای توانایــی اســتفاده از 
فضــای ســایبر بــرای ایجــاد برتــری و تأثیرگــذاری روی محیط‌هــای عملیاتــی 

دیگــر اســت. 
ــاوری  ــامانه‌های فن ــرل س ــت کنت ــایبری را قابلی ــدرت س ــاری، ق ــت و ب زیم
اطلاعــات و شــبکه‌های فضــای ســایبر می‌دانند که بــرای انجــام مأموریت‌های 
نظامــی و پشــتیبانی از حوزه‌هــای اقتصــادی و سیاســی قابــل اســتفاده اســت.

جدول 2-1-  نظریه های روابط بین الملل
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ــی  ــع اطلاعات ــر مناب ــی ب ــدرت مبتن ــایبری را ق ــدرت س ــای، ق ــووزف ن ج
می‌دانــد. ارتباطــی  فناوری‌هــای 

از دیــدگاه شــلدون، قــدرت ســایبری توانایــی دســتیابی بــه اهــداف راهبــردی 
ــاخت‌های  ــه زیرس ــه ب ــا حمل ــرداری ی ــمن در بهره‌ب ــی دش ــش توانای و کاه
فضــای ســایبر اســت. وی قــدرت ســایبری را یــک ابــزار مکمــل بــرای قــدرت 
ــک  ــردان ی ــت م ــط دول ــتفاده توس ــرای اس ــد ب ــه می‌توان ــد ک ــی می‌دان مل

کشــور جــذاب باشــد.
از نظــر اســپید، قــدرت ســایبری توانایــی یــک دولــت- ملــت بــرای برقــراری، 
کنتــرل و اعمــال نفــوذ در داخــل و از طریــق فضــای ســایبر بــرای پشــتیبانی 
ــف  ــن تعری ــی اســت. در ای ــدرت مل ــا دیگــر عناصــر حــوزه ق و پیوســتگی ب
دســتیابی بــه قــدرت ســایبری بــه توانایــی دولــت بــرای توســعه منابــع جهت 

عملیــات در فضــای ســایبر متکــی اســت.

2-2-رابطه قدرت سایبری و امنیت ملی در فضای سایبری
قــدرت ســایبری رابطــه‌ای انکارناپذیــر بــا امنیــت ملــی دارد چراکــه فضــای 
ــه  ــنتی علی ــدات س ــا تهدی ــاوت ب ــدات، متف ــدی از تهدی ــوع جدی ــایبر ن س
ــد  ــدات مانن ــن تهدی ــی از ای ــت. برخ ــود آورده اس ــه وج ــی را ب ــت مل امنی
جرائــم ســایبری، جاسوســی ســایبری، تروریســم ســایبری و جنــگ ســایبری 
منافــع ملــی کشــورها را بــرای دســتیابی بــه اهــداف سیاســی و ایدئولوژیکــی 
بــا چالش‌هــای جــدی روبــرو ســاخته اســت. عــاوه بــر آن، امنیــت ملــی در 
فضــای ســایبر بــا چالش‌هــای نوینــی ماننــد صیانــت از ارزش‌هــا، هنجارهــا  
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1.   fractus

ــم  ــی حاک ــام سیاس ــروع نشــان دادن نظ ــرای مش ــاش ب ــی ، ت ــت مل و هوی
،تأمیــن امنیــت مبــادلات مالــی و احقــاق حقــوق مــادی و معنــوی و اعمــال 

قوانیــن در فضــای ســایبر مواجــه اســت.
بــر مبنــای نظریــه دانیــل کوهــل، رویکــرد فرکتالــی بــرای قــدرت ســایبری 
ــال از  ــک فرکت ــایبری ی ــدرت س ــرد، ق ــن رویک ــت. در ای ــده اس ــاب ش انتخ
قــدرت ملــی محســوب می‌شــود. چــون دارای تمامــی ویژگــی هــای قــدرت 
ملــی در فضــای ســایبر اســت و تمامــی منابــع و فرآیندهــای قــدرت ملــی در 
قــدرت ســایبری نیــز وجــود دارد. امــروزه دولــت هــا قــدرت ملــی خــود را بــا 
ــزور و شــتاب‌دهنده  ــوان کاتالی ــد و از آن به‌عن ــد زده‌ان ــدرت ســایبری پیون ق
ــار  ــرای مه ــا ب ــی دولت‌ه ــر آن، توانای ــاوه ب ــد. ع ــتفاده می‌کنن ــدرت اس ق
ــدرت  ــل ق ــن عوام ــایبر از مهم‌تری ــای س ــی در فض ــت مل ــای امنی چالش‌ه

ــود. ــوب می‌ش ــا محس ــایبری دولت‌ه س
رویکــردی کــه در آن، عملکــرد یــک پدیــده جزئــی، بــه صــورت نگاشــتی از 
یــک پدیــده کلان بــا ویژگی‌هــای مشــابه بررســی می‌شــود، رویکــرد فرکتالی 
شــناخته مــی شــود. فرکتــال از واژه لاتین فرکتوس1 به معنی شکســته شــدن 
بــه قطعــات نامنظــم گرفتــه شــده اســت. بســیاری از پدیده‌هــای طبیعــی که 
در ظاهــر بی‌نظــم بــه نظــر می‌رســند از یــک تکــرار منظــم در مقیاس‌هــای 
ــود  ــی، خ ــای فرکتال ــای پدیده‌ه ــی از ویژگی‌ه ــد. یک ــاوت برخوردارن متف
متشــابه بــودن آن‌هــا اســت. اگــر یــک تصویــر فرکتــال را بــه چنــد بخــش 
تقســیم کنیــم، هــر بخــش یــک نســخه از کل تصویــر را نمایــش می‌دهــد و 
بــا آن مشــابه اســت. ویژگــی دیگــر فرکتــال هــا، تشــکیل از راه تکــرار اســت.
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ویژگــی فرکتالــی قــدرت ملــی موجــب می‌شــود تــا فرآیندهــا و پدیده‌هــای 
ــم  ــوند. پارادای ــی ش ــایبری بررس ــدرت س ــب ق ــت در قال ــک نگاش ــا ی آن، ب
ــد  ــزا می‌توان ــدام از اج ــر ک ــه ه ــت ک ــر اس ــم کل‌نگ ــک پارادای ــی، ی فرکتال
ــد  ــز همانن ــایبر نی ــای س ــی در فض ــت مل ــذارد. امنی ــر بگ ــر روی کل اث ب
فضــای واقعــی شــامل دو مؤلفــه امنیــت عینــی )فقــدان تهدیــد( و 
امنیــت ذهنــی )فقــدان تــرس و نگرانــی( در نظــر گرفتــه می‌شــود. 

شكل 2-1- مدل مفهومی ارتباط قدرت سایبری و قدرت ملی بر اساس رویکرد فرکتالی
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ــنت‌ها،  ــاختارها، س ــن س ــات بی ــده‌ای از تعام ــتم پیچی ــی سیس حکمران
مســئولیت‌ها و عملکردها به وســیله ســه ارزش کلیدی پاســخگویی، شفافیت و 
مشــارکت و در واقــع روش پیاده‌ســازی قــدرت یا چگونگی اعمال قدرت اســت.

 
1-3-حاکمیت1سایبری

حاکمیــت بــه ایــن معنــی اســت کــه یــک کشــور بتوانــد بــدون وابســتگی، 
ــن  ــه قوانی ــا محــدود ب ــه و تنه ــه خــود را گرفت ــوط ب تمــام تصمیمــات مرب
ــه  ــا ب ــت، بن ــد. حاکمی ــان باش ــود در جه ــبی خ ــدرت نس ــی و ق بین‌الملل
ــی،  ــت مل ــت و دول ــی مل ــیادت قانون ــی س ــوم سیاس ــگ عل ــف فرهن تعری
ــا اتــکا بــه قــوای درون )و بــدون تکیــه بــه قــوای  درون قلمرویــی معیــن، ب
ــت و  ــت، از ســوی دول ــوط( اســت. حاکمی ــای قلمــروی مرب ــرون از مرزه بی
ــث از  ــل، منبع ــا در اص ــود، ام ــال می‌ش ــت اعم ــدرتِ دول ــم ق ــرای تحکی ب
وحــدت و اجمــاع شــهروندان اســت. طبــق تعریــف لوکــس، قــدرت در رژیــم 
ــات ــوان نظام ــه عن ــاختارها ب ــرد س ــن رویک ــه دارد. در ای ــت ریش و حاکمی

حکمرانی

1.  Suvereingty
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مشــروع تلقــی می شــوند کــه قــدرت در آن‌هــا متمرکــز گردیده اســت ] 11[ 
ــناریوهای  ــده اســت. س ــت در فضــای مجــازی بســیار پیچی ــوم حاکمی مفه
ــرای آن در نظــر گرفــت. دو  ــوان در تئــوری ب ــف و نامحــدودی مــی ت مختل

ــت در فضــای مجــازی وجــود دارد ]10[. ــرای حاکمی ــن ب ــناریو ممک س
ــه در  ــایبری ک ــای س ــر فض ــتقل ب ــور مس ــه ط ــت ب ــناریوی اول، دول در س
قلمروهــای حاکــم بــر آن‌هــا قــرار دارد، بــر پایــه زیرســاخت‌های فیزیکــی در 
داخــل مرزهــای خودکنتــرل دارد. یــا اینکــه دولــت، تصمیــم مــی گیــرد کــه 
هیچ‌گونــه کنترلــی اعمــال نکــرده و اساســاً مالکیــت فضــای ســایبری خــود را 
بــه ســایر ملــل و نهادهــای غیردولتــیِ مجــاز واگــذار مــی کنــد. در ســناریوی 
ــروز اســت. بازیگــران  ــای واقعــی ام ــد دنی اول، فضــای ســایبر، درســت مانن

غیردولتــی تحــت کنتــرل دولــت عمــل مــی کننــد. 
 در ســناریوی دوم، قــدرت هــای ســایبری در همــه انــواع مــی توانــد شــکل 
ــه طــور بالقــوه مــی  ــه یــک بازیگــر غیردولتــی، ب گیــرد. هــر نهــاد، از جمل
توانــد یــک دولــت اینترنتــی باشــد. در فضــای مجــازی یــک نهــاد مــی توانــد 
ــد. فضــای  ــرل کن ــا را کنت ــت ه ــوق مســتقل، فعالی ــار خــود و حق ــا اختی ب
مجــازی محیــط هــای سیاســی، اجتماعــی و اقتصــادی متنوعی را شــامل می 
شــود کــه هــر کــدام در یــک سلســله‌مراتب قــدرتِ بســیار پویــا بــا یکدیگــر 
تعامــل مــی کننــد. ممکــن اســت اشــخاص بــه طــور مــداوم بــا هــدف نفــوذ، 
دســتیابی بــه منابــع و رســیدن بــه قــدرت، سوءاســتفاده‌هایی انجــام دهنــد. 
بعضــی حــوزه هــا صلح‌آمیــز خواهنــد بــود و برخــی دیگــر مملــو از اختــاف 
اســت. بعضــی از آزادی کامــل برخوردارنــد و برخــی، محدودیت‌هــای 
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شــدید را متحمــل مــی شــوند. در ‏شــكل 1-4- فضــای ســایبری به‌صــورت
ــا  ــف ب ــای مختل ــه در آن حوزه‌ه ــده ک ــان داده ش ــز  نش ــای ری ــاب ه حب
ــناریو،  ــن س ــود دارد. در ای ــوم و نامشــخص وج ــای نامعل ــا و مرزه هنجاره
فضــای ســایبر موجــب از بیــن رفتــن قــدرت هــای بــزرگ و شــکل گیــری 
ــد. ــد ش ــی خواه ــران غیردولت ــن بازیگ ــر و همچنی ــای کوچک‌ت ــدرت ه ق

اســت.  واضــح  مفهــوم  یــک  بین‌الملــل  قانــون  در  خــود  حاکمیــت 
ــه  ــت ک ــی اس ــوم مبهم ــی مفه ــایبری به‌طورکل ــت س ــه حاکمی درحالی‌ک
اغلــب در ارتبــاط بــا قــدرت دولتــی و اســتقلال در فضــای مجــازی اســتفاده 
ــف  ــر تعری ــد دقیق‌ت ــایبری بای ــت س ــوم حاکمی ــن، مفه ــود. بنابرای می‌ش

شــود.
ــه  ــردد ک ــال 1648 بازمی‌گ ــتفالن1 در س ــح وس ــه صل ــت ب ــوم حاکمی مفه
ــی،  ــور داخل ــای خــود و ام ــر ســرزمین ه ــد ب ــا بای ــر اســاس آن، دولت‌ه ب
ــت  ــا دخال ــور آن‌ه ــد در ام ــا نتوانن ــت ه ــر دول ــا دیگ ــته ت ــت داش حاکمی
کننــد )فرانــزس2، 2009(. اصــل حاکمیــت کــه از حقــوق بین‌الملــل

شكل 3-1- قلمرو قدرت در فضای مجازی

1. Westphalian
2. Franzese
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ــدان معنــا کــه همــه  ــری هــم مرتبــط اســت. ب ــا اصــل براب جــدا نیســت، ب
دولت‌هــا تحــت قانــون بیــن المللــی بــا هــم برابرنــد. بنابرایــن هیــچ دولتــی 
بــر دولــت دیگــر برتــری نــدارد )جنســن1، 2015(. عــاوه بــر ایــن، حاکمیــت 
یکــی از عناصــری اســت کــه دولــت را تحــت قانــون بین‌المللــی تعریــف مــی 
ــه عنــوان یــک موجودیــت مســتقل،  ــت ب ــن اســاس، یــک دول ــر ای کنــد. ب
بایــد دارای جمعیــت، قلمــرو، قــدرت سیاســی و حاکمیــت باشــد )دیلیــر2 و 

همــکاران، 2009(. 
ــوق در دو ســطح  ــدات اســت. حق ــوق و تعه ــت، مســتلزم حق اصــل حاکمی
تعییــن می‌شــود: داخلــی و بین‌المللــی. حقــوق داخلــی از ایــن واقعیت ناشــی 
مــی شــود کــه دولــت هــا مــی تواننــد در ســرزمین خــود اقــدام کننــد. آن‌هــا 
در فعالیــت هــای داخلــی خــود مســتقل هســتند. در ســطح بین‌المللــی، ایــن 
حــق شــامل توانایــی هــای دولــت هــا بــرای نمایندگــی از ســرزمین و مــردم 
ــت  ــی، حاکمی ــطح بین‌الملل ــت. در س ــی اس ــای بین‌الملل ــود در انجمن‌ه خ
ــورای  ــات ش ــه تصمیم ــل، از جمل ــوق بین‌المل ــول حق ــا اص ــد ب ــت بای دول
امنیــت ســازمان ملــل متحــد و قانــون جنگ‌هــای مســلحانه مطابقــت داشــته 
باشــد. وظایــف مربــوط بــه حاکمیــت شــامل تعهــد در بــه رســمیت شــناختن 
حاکمیــت کشــورهای دیگــر، عــدم دخالــت در امــور آن‌هــا و کنتــرل اقدامــات 

بازیگــران در قلمــرو دولــت خــود اســت. 
ــازی،  ــای مج ــخص در فض ــای مش ــود مرزه ــدم وج ــت ع ــال، ماهی بااین‌ح
حاکمیــت دولــت را تحت‌الشــعاع قــرار مــی دهــد و ایــن ســؤال مطــرح مــی 
ــازی ــای مج ــه فض ــد ب ــی توان ــل م ــوق بین‌المل ــول حق ــا اص ــه آی ــود ک ش

1.Jensen
2. Daillier
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ــم ســنتی  ــاوری و فضــای ســایبر، مفاهی ــد فن ــر؟ تولی ــا خی اعمــال شــود ی
در تعریــف مرزهــای دولــت و اصــول قانــون بیــن المللــی را بــه چالــش مــی 
کشــد. در روزهــای اول ظهــور ایــن فنــاوری، اینترنــت به عنــوان ابــزاری برای 
حکمرانــی نــام بــرده مــی شــد و ایــن بــاور وجــود داشــت کــه در نتیجــه‌ آن 
آزادی بیــان بــه وجــود مــی آیــد. به‌هرحــال شــواهد نشــان مــی دهــد کــه 
ــر اســت.  ــت اجتناب‌ناپذی ــایبر در نهای ــعه فضــای س ــت در توس حضــور دول
ــی  ــداف سیاس ــرای اه ــد ب ــی توان ــاوری م ــد فن ــخص ش ــه مش هنگامی‌ک
ــد  ــی توان ــت نم ــی دول ــل اساس ــوان اص ــه عن ــی ب ــود، حکمران ــتفاده ش اس
ــرای  ــادی، ب ــران اقتص ــی بازیگ ــود. برخ ــه ش ــده گرفت ــادگی نادی ــه س ب
ــایبری،  ــای س ــادی در فض ــای اقتص ــش ه ــایر بخ ــب و کار و س ــظ کس حف
ــا  ــن درخواســت ه ــن فضــا داشــتند. ای ــی بیشــتری در ای تقاضــای حکمران
ــم  ــتی تفهی ــه درس ــان ب ــی همچن ــوم حکمران ــه مفه ــد ک ــی ده ــان م نش
نشــده یــا مفهــوم آن در قانــون بیــن المللــی تحریــف شــده اســت.

دنیــای  قابل‌توجهــی  طــور  بــه  فنــاوری  و  مجــازی  فضــای  توســعه 
ــوق  ــنتی حق ــول س ــاره اص ــی دوب ــب ارزیاب ــر داده و موج ــدرن را تغیی م
ایــن  اولیــه  روزهــای  در  اســت.  شــده  حاکمیــت  ماننــد  بین‌الملــل 
ــن ــر ای ــاد ب ــد و اعتق ــران آن اداره می‌ش ــط کارب ــت توس ــاوری، اینترن فن

بــود کــه بــه دلیــل وابســتگی بــه متولیــان آن و ماهیــت فراملیتــی 
بااین‌حــال،  کــرد.  نخواهــد  عمــل  دولــت  حاکمیــت  تحــت  خــود، 
بــا افزایــش تعــداد کاربــران اینترنــت در سرتاســر جهــان و اســتفاده 
هــای بالقــوه از آن در حــوزه هــای نظامــی و سیاســی، مشــخص شــد
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ــت  ــرای در دس ــود را ب ــوذ خ ــده‌ای نف ــور فزاین ــه ط ــده ب ــه ایالات‌متح ک
گرفتــن، حداقــل درجــه‌ای از حاکمیــت در فضــای مجــازی نشــان مــی دهــد. 
پــس‌ازآن، نقــش حاکمیــت دولتــی در فضــای مجــازی بــه طــور گســترده در 
ادبیــات علمــی مــورد بحــث قــرار گرفــت. گــروه کارشناســان دولتــی ســازمان 
ــه  ــل، از جمل ــل متحــد)UNGGE 1( تصمیــم گرفــت کــه حقــوق بین‌المل مل
ــرار گیــرد )مجمــع  ــت، در فضــای مجــازی مــورد اســتفاده ق حاکمیــت دول
عمومــی ســازمان ملــل متحــد، 2015(. ایــن تصمیــم بــه ایــن معنــی اســت 
کــه قانــون معارضــه2 در فضــای مجــازی و همچنیــن تمــام حقــوق و تعهدات 
مرتبــط بــا اصــول حاکمیــت، قابــل اجــرا اســت. راهنمــای تالیــن  مربــوط بــه 
حقــوق بین‌الملــل و جنــگ ســایبری و کتــاب راهنمــای تالین3ویرایــش2.0 
کــه در مــورد وضعیــت حقــوق بین‌الملــل کنونــی در زمینــه فضــای ســایبری 
ــت  ــت دول ــورد حاکمی ــابهی در م ــری مش ــه نتیجه‌گی ــد، ب ــی کن ــث م بح
ــتفاده از  ــی اس ــه چگونگ ــار ب ــن آث ــت. ای ــیده اس ــازی رس ــای مج در فض
ــث از  ــای منبع ــش ه ــازی و چال ــای مج ــل در فض ــوق بین‌المل ــول حق اص
آن می‌پردازنــد )جنســن، 2015، 2011(. ایــن کتــاب، حاکمیــت در فضــای 
ــر محتــوای اینترنــت و توجیــه  مجــازی و نیــز کنتــرل برخــی از دولت‌هــا ب
ــی  ــل م ــی را تحلی ــت دولت ــه اصــول حاکمی ــر پای ــرای سانســور ب ــی ب قانون

کنــد. 
ــر مفاهیــم حقوقــی حاکمیــت در  ــار دانشــگاهی ب واقعیتــی کــه در اکثــر آث
فضــای مجــازی وجــود دارد، نشــان مــی دهــد که مســئله حاکمیت ســایبری، 
اغلــب بــه عنــوان یــک مــاده از قانــون بین‌المللــی مطــرح مــی شــود. اگرچــه
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ــورد بحــث  ــل م ــه طــور کام ــط ب ــار علمــی مرتب ــت ســایبری در آث حاکمی
ــن تعاریــف وجــود  ــرار گرفتــه اســت، امــا پیوســتگی لازم در ای و بررســی ق
نــدارد و هنــوز ابهاماتــی در آن دیــده می‌شــود. تعاریــف منــدرج در ایــن آثــار، 
از مفهــوم ســنتی حقــوق بین‌الملــل نســبت بــه فضــای ســایبری تــا مفاهیــم 
ــه  گســترده ای از کنتــرل و اســتقلال متغیــر اســت. ایــن رویکــرد نســبت ب
تعریــف حاکمیــت ســایبری - از لحــاظ نظــارت و اســتقلال دولتــی در فضــای 
مجــازی - یــک بحــث جنجالــی اســت، زیــرا ممکــن اســت تفکیــک مســائل 
مربــوط بــه اســتقلال راهبردی از مفهــوم حاکمیت ســایبری را در نظــر نگیرد. 
درحالی‌کــه خودمختــاری بــه حاکمیــت دولت بســیار مرتبط اســت، بااین‌حال 
خودمختــاری و اســتقلال راهبــردی بــا مفهــوم حاکمیــت متــرادف نیســتند.

ــخص  ــايبری، مش ــت س ــوم حاکمی ــری مفه ــد به‌کارگی ــل رون ــس از تحلي پ
شــد كــه بعضــي از فعــالان اقتصــادي و دولتــي، نگرانــي هــاي بيشــتري در 
ــرای رفــع ایــن شــکاف، بحــث  ــد. ب ــي كنتــرل داده دارن مــورد تأثيــرات مال
حاکمیــت داده بــه تجزیه‌وتحلیــل رونــد جامــع حاکمیــت ســایبری افــزوده 
شــد. هــدف ایــن بحــث تکمیلــی، تعریــف صریــح حاکمیــت داده بــوده و بــه 
تجزیه‌وتحلیــل اســتفاده از ایــن اصطــاح بــرای درک بهتــر آن مــی پــردازد. 
در ادامــه تعاریــف مختلفــی از اصطــاح  حاکمیــت داده  مــورد بررســی قــرار 

می‌گیــرد.
تحقیقــات در اســتفاده از مفاهیــم حکمرانــی و حکمرانــی ســایبری در راهبرد 
هــای ملــی امنیــت ســایبری نشــان مــی دهــد کــه تعــداد کمــی از دولت‌هــا 
از واژه حکمرانــی اســتفاده مــی ‏کننــد و واژه حکمرانــی ســایبری تنهــا توســط 
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دولــت کانــادا اســتفاده می‏شــود. ایــن مفهــوم در ابتــدا توســط دولــت هــای 
غربــی بــکار رفــت کــه بــه تعریفــی از حکمرانــی اشــاره دارد کــه کامــاً بــا 

ــی دارد.  ــی همخوان ــون بین‌الملل قان
راهبــرد هــای امنیــت ســایبری در بیشــتر کشــورها نشــان مــی دهــد کــه 
حمــات ســایبری ممکــن اســت تهدیــدی بــرای حاکمیــت دولــت باشــد و 
ــه  ــرای رســیدن ب ــت اســت. ب ــت دول ــر حفاظــت از حاکمی ــا ب ــد آن‌ه تأکی
ــرای بهبــود امنیــت ســایبری در فــن آوری هــای  ایــن هــدف، دولــت هــا ب
اطلاعاتــی و شــبکه هــای دولتــی، دفــاع و زیرســاخت هــای حیاتــی برنامــه 
ریــزی هایــی انجــام داده‏انــد. بحــث غالــب محققــان ایــن حــوزه، حقــوق و 
ــای  ــتفاده از آن در فض ــوه اس ــت و نح ــت دول ــا حاکمی ــط ب ــدات مرتب تعه
ــت.  ــازی اس ــای مج ــت در فض ــی حاکمی ــد فیزیک ــن بع ــازی و همچنی مج
زیرســاخت هــای فیزیکــی بــرای عملکــرد مناســب فضــای مجــازی ضــروری 
ــن  ــد. بنابرای ــرار دارن ــی ق ــا در قلمروی ــاخت ه ــن زیرس ــر ای ــت و اکث اس
ــوان توســعه‌ای از  ــه عن ــد ب ــی توان ــی در فضــای مجــازی م ــت دولت حاکمی

ــه شــود.  ــت در نظــر گرفت ــت ارضــی دول حاکمی
ــکل  ــایبری( ش ــی )غیرس ــای طبیع ــی در فضاه ــت قبل ــای حاکمی هنجاره
گرفــت و بــه عنــوان یــک عامــل جهانــی شــناخته شــد. درحالی‌کــه 
مقایســۀ توســعه هنجارهــای حاکمیــت در ســایر حــوزه هــا نشــان داد کــه 
بحــث دربــاره کاربــرد حاکمیــت در شــرایط جدیــد، طــی یــک دوره زمانــی 
ــت  ــاخته دس ــه س ــازی ک ــای مج ــت. فض ــه اس ــل یافت ــی، تکام قابل‌توجه
انســان اســت، ممکــن اســت بــه عنــوان یــک عامــل جهانــی در نظــر گرفتــه
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نشود و تعریف مشابهی در جهان نداشته باشد.
 بــه طــور کلــی، بحــث هــای مربــوط بــه حاکمیــت در حــوزه هــای دیگــر 
ــه  ــان داد ک ــود و نش ــازی ب ــای مج ــه فض ــوط ب ــات مرب ــه موضوع ــبیه ب ش
ــد. در  ــد ش ــل نخواه ــبه ح ــک ش ــازی ی ــای مج ــت در فض ــائل حاکمی مس
نهایــت، ایــن تحلیــل رونــد نشــان مــی دهــد کــه رایج‌تریــن درک از حاکمیت 
ســایبری، از تعریــف آن از حقــوق بین‌الملــل مشــتق شــده اســت. همچنیــن 
ــه بحــث  ــن حــوزه ب ــه ای ــات فرانســوی ب ــا و مقام ورود بخــش اقتصــاد اروپ
هــای جایگزیــن در مــورد حاکمیــت ســایبری منجــر شــد کــه بــر اســتقلال 
ــه  ــردی ب ــوم اســتقلال راهب ــد دارد1. مفه ــت ســنتی تأکی ــردی حاکمی راهب
حفاظــت گســترده‌تر از حاکمیــت دولتــی نیــاز دارد و دولت‏هایــی را شــامل 
می‌شــود کــه بــر روی پــردازش داده هــا، ذخیــره ســازی داده ها و زیرســاخت 
ــد. بنابرایــن، لازم اســت تفــاوت بیــن  هــای فنــاوری اطلاعــات کنتــرل دارن

اســتقلال راهبــردی و حاکمیــت دولــت در نظــر گرفتــه شــود.
اظهــارات ادوارد اســنودن در مــورد برنامــه نظــارت بــر انبــوه اینترنــت آژانــس 
امنیــت ملــی آمریــکا )NSA2( در ســال 2013 نشــان داد کــه ســلطه کشــورها 
در حــوزه فنــاوری اطلاعــات و ارتباطــات آســیب پذیر اســت. آســیب‌پذیری‌ها 
ــی  ــیب‌پذیری‌های فن ــاً آس ــزار، صرف ــخت‌افزار و نرم‌اف ــه س ــر دو وج در ه
نیســتند، بلکــه مربــوط بــه دسترســی دولــت هــا بــه اطلاعــات مربــوط بــه 
جمعیــت دیگــری نیــز می‌باشــد. آگاهــی هــای اســنودن، باعــث ســلب اعتماد 
ــای  ــد. کاره ــکا ش ــی در آمری ــای اینترنت ــت ه ــا و فعالی ــاوری ه ــن فن از ای
ــکاس آن ــت و انع ــا برانگیخ ــان دولت‏ه ــم در می ــی از خش ــنودن موج اس

1.درک فرانســوی از حاکمیــت از لحــاظ اســتقلال اســتراتژیک از فرهنــگ اســتراتژیک فرانســه حاصــل مــی شــود کــه بــه دنبــال 
دســتیابی بــه ایــن نــوع خودمختــاری اســت و دولــت را بــه عنــوان نیــرو محرکــه توســعه اســتقلال اســتراتژیک در ســطح اتحادیــه 

اروپــا بــه حســاب مــی آورد.
2.National Security Agency
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منجــر بــه ایجــاد روندهایــی بــرای محافظــت از آنچــه کــه حاکمیت ســایبری 
نامیــده  می‏شــود، گردیــد. بــه دلیــل نقــض حاکمیــت دولــت توســط چنیــن 
ــان اســتقلال  ــی و کمپین‌هــای جاسوســی گســترده، لازم اســت می نفوذهای
راهبــردی مربــوط بــه امنیــت ســایبری و حاکمیت ســایبری که طبــق قوانین 
بین‌المللــی تعریــف شــده اســت، تمایــز قائــل شــویم. عــاوه بــر ایــن، نگرانــی 
ســابق در مــورد ناتوانــی دولــت در تمامــی ســطوح بــزرگ راهبــردی، بــرای 
ــا قابلیت‌هــای  ــی ب ــی، اقتصــادی، دیپلماتیــک و اطلاعات ــع نظام ــام مناب ادغ
ــود دارد.  ــان وج ــاد همچن ــل اعتم ــای قاب ــاس فن‌آوری‌ه ــر اس ــایبری ب س

2-3-حاکمیت داده
در ایــن بخــش مفهــوم حاکمیــت داده بــه طــور دقیــق تجزیه‌وتحلیــل شــده 
اســت کــه پیشــتر در اولیــن تحلیــل از تحــول حاکمیــت نادیــده گرفته شــده 
بــود. مفهــوم حاکمیــت داده فاقــد تعریــف مشــخص و ثابــت اســت، امــا بــه 
طــور مرتــب در سیاســت و صنایــع مــورد اســتفاده قــرار مــی گیــرد. حاکمیت 
ــده در  ــاد ش ــای ایج ــرل داده ه ــرای کنت ــت ب ــی دول ــوان توانای ــه عن داده ب
ــی  ــات نشــان م ــی شــود. تحقیق ــف م ــور آن از قلمــرو خــود تعری ــر عب براب
دهــد کــه ایــن اصطــاح در راهبــرد هــای ملــی مــورد اســتفاده قــرار نگرفتــه 
اســت، امــا ممکــن اســت در ســطوح سیاســی دیگــر مــورد بحــث قــرار گیــرد.

ــای  ــانه ه ــوه رس ــر انب ــارت ب ــاره نظ ــنودن درب ــای ادوارد اس ــس از افش پ
ایالات‌متحــده در مــاه ژوئــن 2013، بســیاری از دولت‏هــا شــروع بــه 
اطلاعــات کنتــرل  بــرای  حقوقــی  و  فنــی  راهکارهــای  پیاده‌ســازی 

52



ــر  ــا ب ــاش ه ــدا، ت ــد. در ابت ــود کردن ــرزمین‌های خ ــده از س ــل ش منتق
حفــظ داده در یــک قلمــرو خــاص و عــدم عبــور آن از مرزهــا متمرکــز شــد. 
ــی  ــی زیردریای ــال ارتباط ــاد کان ــامل: ایج ــنهادی ش ــی پیش ــای فن راه‌حل‌ه
ــاخت  ــل، س ــق کاب ــا از طری ــن و اروپ ــکای لاتی ــن آمری ــت بی ــرای اینترن ب
یــک شــبکه مســیریابی منطقــه ای ایجــاد ســرویس محاســباتی ابــری ملــی 
و اســتفاده از ســرویس ایمیــل ملــی بــود. ناکارآمــدی و بــی ثمــر بــودن ایــن 
راهــکار هــای فنــی در جلوگیــری از نظــارت و نفــوذ خارجــی در مــورد داده ها 
ثابــت شــده اســت. کارشناســان فنــی معتقدنــد کــه بــا رمزگــذاری بهتــر داده 
هــا مــی تــوان از داده‌هــای مربــوط بــه یــک منطقــه خــاص محافظــت نمــود.

ايــده حاکميــت می‌توانــد در ســال 1648 بــه صلــح وســتفالن برســد. يــک 
ــدرت و  ــي خــود ق ــور داخل ــي و ام ــر ســرزمين فيزيک ــت مســتقل، ب حکوم
ــود را  ــه خ ــد ک ــق دارن ــا ح ــر، دولت‌ه ــارت دیگ ــه عب ــت دارد. ب حاکمي
همان‌گونــه کــه مناســب مــی داننــد، کنتــرل کننــد و ســایر دولت‌هــا بایــد 
موقعیــت آن‌هــا را محتــرم شــمرده و در امــور داخلــی آن‌هــا دخالــت نکننــد. 
در جهــان مــدرن، اصــل حاکمیــت بســیار مهــم اســت. اصــل حاکمیــت بــا 

ــرد. ــی گی ــکل م ــی ش ــم بین‌الملل ــون و نظ ــزی قان پایه‌ری
و  ابــری  محاســبات  بــر  داده  حاکمیــت  راهکارهــای  اکثــر  پــس‌ازآن 
اســتانداردگذاری پلتفرم‌هــای مبتنــی بــر اینترنــت متمرکــز شــدند. اظهــارات 
ادوارد اســنودن تــرس بین‌المللــی را افزایــش داد و منجــر بــه  ســرمایه‌گذاری 
ــور از ســرزمین‌های خــود  ــات و عب ــر حفاظــت از اطلاع ــا ب ــده دولت‏ه فزاین

شــد. 
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حاکمیــت داده یــک مفهــوم قانونــی و مشــخص نیســت و دامنــه وســیعی از 
تعاریــف را شــامل می‌شــود. پترســون و همکارانــش در ســال 2011 حاکمیت 
ــا  ــره داده ه ــال و ذخی ــردن انتق ــرای محــدود ک ــی ب ــوان راه ــه عن داده را ب
بــه یــک قلمــرو خــاص تعریــف کردنــد. ایــن تعریــف فاقــد مفهــوم کنتــرل 
اســت و قصــد کنتــرل اطلاعــات در آن مشــاهده نمــی شــود. دی فییلیــپ1و 
مکارتــی2)2012(، حاکمیــت داده را بــه عنــوان امــکان کنتــرل کاربــران بــر 
روی داده‌هــای خــود تعریــف مــی کننــد، امــا ایــن تعریــف نیــز فاقــد عنصــر  
کنتــرل دولتــی  بــر روی داده‌هــا اســت. بــر اســاس تعریــف پولیشــن ربــن 3و 
رایــت 4) 2014 ( حاکمیــت داده، اراده یــک دولــت بــرای کنتــرل اطلاعــات 
ــه‌ای از  ــامل مجموع ــت و ش ــود اس ــرو خ ــور آن از قلم ــا عب ــده ی ــد ش تولی
اقدامــات بــرای دســتیابی بــه ایــن کنتــرل اســت. ایــن پژوهشــگران حاکمیت 

داده را زیرمجموعــه حاکمیــت ســایبری در نظــر مــی گیرنــد.

1. De Filippi
2. McCarthy
3. Polatin-Reuben
4. Wright
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ــه  ــایبری را ب ــای س ــمی فض ــور رس ــه ط ــده ب ــال 2010، ایالات‌متح در س
ــد  ــاد واح ــا ایج ــناخت و ب ــمیت ش ــه رس ــدرت ب ــم ق ــوزه پنج ــوان ح عن
ــی  ــه آن از نیروهای ــی یکپارچ ــده، فرمانده ــایبری ایالات‌متح ــی س فرمانده
مســلح بــه فرماندهــی راهبــردی ایالات‌متحــده واگــذار شــد. فرمــان ســایبری 
ایالات‌متحــده مرتبــط بــا حــوزه هــای زمیــن، دریــا، هــوا و فضــا مــی باشــد.  
اگرچــه فضــای ســایبری یــک قلمــرو مجــازی اســت، امــا نفــوذ جهانــی را می 
تــوان ســریع تــر و فراگیــر تــر از هــر قلمــرو دیگــری در آن مــورد بررســی 

قــرار داد.
فضــای ســایبری بــرای اهــداف دیپلماتیــک و اطلاعاتــی بســیار مؤثــر اســت. 
فناوری‌هــای اینترنتــی موجــب اشــتیاق عمــوم مــردم بــه اخبــار فــوری شــده 
ــرای انجــام دیپلماســی دیجیتالــی تحــت تأثیــر قــرار مــی  و دولــت هــا را ب
ــهروندان  ــه ش ــانی ب ــرای اطلاع‌رس ــی ب ــای اینترنت ــا از فض ــت ه ــد. دول ده
در مــورد سیاســت‌های عمومــی، بیــان موقعیت‌هــای دیپلماتیــک بــه 
ــد.  ــی کنن ــتفاده م ــط اس ــات غل ــترش اطلاع ــی گس ــا و حت ــورت پوی ص

 فضای سایبر
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در ژوئــن 2013، جــان کــری وزیــر امــور خارجــه آمریــکا تقریبــاً بلافاصلــه 
ــخ داد. وزارت  ــا پاس ــه بریتانی ــر خارج ــر وزی ــه نظ ــت ب ــک تویی ــق ی از طری
ــد  ــور بای ــن کش ــفیران ای ــت س ــد اس ــده معتق ــه ایالات‌متح ــور خارج ام
حســاب‌های توییتــر داشــته باشــند تــا بتواننــد ســریعاً دیپلماســی عمومــی را 
انجــام دهنــد. کوبــا نیــز کــه دارای روابــط رســمی بــا ایالات‌متحــده نیســت، 
از فضــای ســایبری بــه عنــوان یــک کانــال بــرای فعالیــت هــای دیپلماتیــک 
ــرای  ــایبری را ب ــای س ــز فض ــی نی ــران غیردولت ــد. بازیگ ــی کن ــتفاده م اس
دیپلماســی و ابتــکارات اطلاعاتــی اســتفاده مــی کننــد. القاعــده بــرای جــذب 
اعضــای جدیــد از اینترنــت اســتفاده کــرده و بــا اســتفاده از آن بــرای ســاخت 
دســتگاه‌های تروریســتی و بمب‌گــذاران انتحــاری ایجــاد انگیــزه  مــی کنــد. 
ــه  ــور ک ــتی مح ــایت تروریس ــه 5000 وب س ــد ک ــی زن ــورن1تخمین م ش
جوانــان را رادیکالیــزه کــرده انــد، وجــود دارد. بااین‌حــال، اســتفاده از فضــای 
مجــازی ایــن امــکان را بــه وجــود آورد تــا شــهروندان بتوانــد دیکتاتورهــای 
قدیــم ماننــد مبــارک مصــر را شکســت دهــد. در بیــداری اســامی، انقلابیــون 
ــی،  ــای سیاس ــغ برنامه‌ه ــرای تبلی ــی ب ــانه‌های اجتماع ــر از رس ــور مؤث به‌ط
افزایــش آگاهــی و جــذب حمایــت و بودجــه اســتفاده کــرده و حتــی فعالیــت 

هــای ده‌هــا هــزار معتــرض را در زمــان واقعــی هماهنــگ کردنــد.
ــد اســت کــه در آن بســته‌های  فضــای ســایبری، یــک میــدان جنــگ جدی
ــا  ــوند ت ــال ش ــان ارس ــر جه ــه در سراس ــاً بلافاصل ــد تقریب ــبکه می‌توانن ش
سیســتم هــای فیزیکــی، از جملــه دارایی‌هــای زیرســاختی حیاتــی در چهــار 
ــات ــد. حم ــرار دهن ــر ق ــت تأثی ــایبری را تح ــرو س ــی و قلم ــوزه فیزیک ح

1.Schorn
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ــن  ــانه‌های ای ــی1 و رس ــایت‌های دولت ــتونی، وب‌س ــه اس ــایبری 2007 ب س
کشــور را تعطیــل کرد. بدافزار Stuxnet در ســال 2010 در ســانتریفیوژهای 
هگــزا فلورایــد اورانیــوم را نابــود کــرد. ازایــن‌رو همه کشــورها در حال ‌توســعه 

قابلیــت هــای ســایبری خــود هســتند.
ــدل شــده اســت.  ــم ب ــه حــوزه اقتصــادی مه ــی، فضــای ســایبری ب از طرف
تقریبــاً تمــام فعالیــت هــای بانکــداری در ایــن فضــا رخ مــی دهــد. تجــارت 
الکترونیــک در حــال شــکوفایی اســت و شــرکت‌هایی ماننــد گــوگل و آمــازون 
ــروت واقعــی  ــه ث ــد کــه امــکان تبدیــل دارایی‌هــای مجــازی ب نشــان داده‏ان
ــری  ــف در محیط‌هــای اب ــکان ایجــاد کســب‌وکارهای مختل وجــود دارد و ام

وجــود دارد.
ظهــور فضــای مجــازی و مفهــوم قــدرت ســایبری نیــاز بــه ارزیابــی چگونگــی 
تحقــق قــدرت و نفــوذ در یــک جهــان به‌هم‌پیوســته دارد. ازآنجاکــه فضــای 
مجــازی فاقــد مرزهــای فیزیکــی اســت، ملت‌هــا قدرتــی بــرای حفــظ مرزهــا 
و یــا راه‌هایــی بــرای تهدیــد مرزهــای همســایه بــا اســتفاده از تعاریــف متداول 

قــدرت را ندارنــد.

1-4-آناتومی فضای سایبری
ــر،  ــات و ارتباطــات فراگی ــا اســتفاده از زیرســاخت اطلاع فضــای مجــازی، ب
محیطــی غنــی بــرای پیش‌بینــی قــدرت و نفــوذ فراهــم نمــوده اســت. همــه 
ــتی و  ــازمان‌های تروریس ــرکت‌ها، س ــا، ش ــم از دولت‌ه ــران اع ــواع بازیگ ان
ــان را در ــی عملیاتش ــای حیات ــی جنبه‌ه ــای غیرانتفاع ــکار و گروه‌ه جنایت

1. در ایــن ســال کشــور اســتونی در معــرض ســیلی از حمــات ســایبری قــرار گرفــت کــه کل زیرســاختارهای اینترنتــی کشــور 
را تحــت تاثیــر خــود قــرار دادنــد و البتــه هــدف اصلــی وب ســایتهای دولتــی و ســازمانی، بانکهــا و روزنامه‌هــا بودنــد. بــا توجــه 
بــه زمانبنــدی حمــات کــه در زمــان مجادلــه ایــن کشــور و روســیه بــر ســر برداشــتن یادبــود شــوروی از پایتخــت اســتونی بــود، 
مقامــات اســتونی روســها را عامــل اصلــی ایــن حمــات مــی داننــد. بــا ایــن حــال مثــل همیشــه امــکان ردیابــی منشــا اصلــی 

ایــن نــوع از حمــات وجــود نداشــته و نخواهــد داشــت.
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در فضــای مجــازی اجرایــی کــرده و امیدوارنــد کــه مزایــای ارائــه 
ــک  ــازی، ی ــای مج ــد. فض ــت آورن ــه دس ــرو را ب ــن قلم ــط ای ــده توس ش
ایجــاد  را  امــکان  ایــن  و  اســت  هموارکننــده(  ابــزار  اکوالایزر1)یــک 
ــریع،  ــی س ــد دسترس ــای مانن ــران، از قابلیت‌ه ــه بازیگ ــه هم ــد ک می‌کن
ــی ایجــاد و مشــارکت در اقتصادهــای  ــودن و محافظــت و توانای ناشــناس ب
ــره  ــن به ــت پایی ــا قیم ــایبری را ب ــاح‌های س ــتفاده از س ــازی و اس مج
ــه قــدرت را تغییــر مــی دهــد.  گیــری نماینــد. ایــن امــر بــه شــدت معادل
ــه  ــکان را ب ــن ام ــش داده و ای ــزرگ را افزای ــای ب ــدرت ه ــن ق ــکاف بی ش
ــد. ــه دســت گیرن ــدرت ســایبری را ب بازیگــران غیردولتــی می‌دهــد کــه ق

2-4-ابعاد ، مؤلفه ها و ویژگی‌های قدرت در فضای سایبری
ــت  ــوژی، سیاس ــت:  ایدئول ــی اس ــه حیات ــه مؤلف ــایبری دارای س ــدرت س ق
ــار ویژگــی هســتند  ــا دارای چه ــن مؤلفه‌ه ــه. ای ــه و زیرســاخت‌های بدن بدن
ــد:  ــت گیرن ــایبری را دس ــدرت س ــا ق ــازد ت ــادر می‌س ــران را ق ــه بازیگ ک
ثبــات2،  مقاومــت3، انعطاف‌پذیــری و وابســتگی متقابــل4. ایــن چهــار 
ــد. ــرار می‌گیرن ــث ق ــورد بح ــق م ــور دقی ــر به‌ط ــای زی ــی در بخش‌ه ویژگ

ــه  ــی، نظامــی و اقتصــادی( کــه ب ــدرت )دیپلماتیــک، اطلاعات چهــار بعــد ق
طــور ســنتی در رابطــه بــا اشــکال فیزیکــی آن مــورد بحــث قــرار مــی گیرنــد 
بــه قدرت‌هــای اینترنتــی نیــز اعمــال مــی شــود. هــر چنــد تمــام ابعــاد قدرت 
دارای ارزش مختــص خــود هســتند، قــدرت اقتصــادی )یــا حداقــل حمایــت 
ــداوم ــرای ت ــد ب ــن بع ــوان مهم‌تری ــه عن ــری( ب ــدرت دیگ ــادی از ق اقتص

1. Equalizer
2. Stability
3. Resillence
4. Interdependancy
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1. Underground

حیــات یــک قــدرت ســایبری شــناخته مــی شــود. زیــرا بــدون منابــع مالــی، 
یــک قــدرت ســایبری نمی‌توانــد ایدئولــوژی خــود را دنبــال کــرده، از 
ــاد  ــاخت‌های لازم را ایج ــا زیرس ــوده و ی ــر سیاســی کســی را جــذب نم نظ
ــد و  ــه رش ــه ب ــی ک ــام فعالیت‌های ــرای انج ــی ب ــع مال ــن مناب ــد. بنابرای کن
ــی و  ــاد دیگــر) دیپلماتیــک، اطلاعات ــدرت ســایبری در ابع ــری ق انعطاف‌پذی
نظامــی( کمــک می‌کننــد، نیــز مهــم اســت. اقتصــاد دنیــای واقعــی و اقتصــاد 
ســایبری بایــد بــه هــم مرتبــط باشــند و دلیــل آن، نیــاز فضــای ســایبری بــه 
منابعــی از دنیــای واقعــی بــرای تــداوم فعالیــت خــود اســت. تعامــات قــوی 
بیــن ایــن دو اقتصــاد جهــت حصــول اطمینــان از تــداوم حیــات یــک قــدرت 
ــت  ــوگل و اینترن ــورد گ ــی در م ــن تعاملات ــت. چنی ــروری اس ــایبری ض س
وجــود دارد. گــوگل محصــولات و خدمــات اینترنتــی را ایجــاد مــی کنــد و 
آن‌هــا را بــا هــدف کســب درآمــد بــه فــروش می‌رســاند. از آن درآمــد بــرای 
ــرده و  ــتفاده ک ــد اس ــد بیشــتری دارن ــه درآم ــد ک ــاد پیشــنهادات جدی ایج
ــت زیرزمینــی1،  ــا به‌کارگیــری اینترن ــد. گــوگل، ب ایــن چرخــه ادامــه میی‌اب
ــت فعالیت‌هایــش در فضــای مجــازی اســتفاده  ــرای تقوی ــع واقعــی ب از مناب

می‌کنــد.
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• ثبات
ثبــات یــک نهــاد ســایبری در صورتــی قابل قبول اســت کــه بتوانــد موجودیت 
خــود را حفــظ کــرده و بــه فعالیــت خــود ادامــه دهــد. ایــن ویژگــی، چندیــن 
ــه مؤلفه‌هــای یــک نهــاد ســایبری و چهــار بعــد قــدرت را  ــوط ب جنبــه مرب
شــامل می‌شــود. بنابرایــن یــک نهــاد ســایبری بایــد بــا توجــه بــه هــر یــک از 
مؤلفه‌هــای قــدرت ســایبری و نیــز تأثیــر در طــول چهــار بعــد قــدرت، قابــل 

اجــرا باشــد.

شكل 4-1- ابعاد، مؤلفه‌ها و ویژگی‌های قدرت در فضای سایبر
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• ایدئولوژی، سیاست و زیرساخت
ــوژی،  ــدرت ســایبری - ایدئول ــه ق ــات، هــر ســه مؤلف ــه منظــور حفــظ ثب ب
ــا تغییــر  ــه طــور مــداوم ب سیاســت و زیرســاخت‌ها - بایــد حفــظ شــده و ب
ــد اســتاتیک و  ــه طــور خــاص، نبای ــوژی ب محیــط، نوســازی شــوند و ایدئول
ــکان  ــل، ام ــن تکام ــد. ای ــل یاب ــد در محــدوده خــود تکام ــوده و بای ــت ب ثاب
تحقــق دســتورالعمل‏های گســترده، تضمیــن یــک حرکــت مثبــت و ایجــاد 
یــک زیرســاخت بــا ثبــات را بــرای نهادهــا فراهــم می‌کنــد. نمونــه‌ای از ایــن 
تکامــل، ایدئولــوژی جمهــوری خلــق چین اســت که از کمونیســم مائوئیســت 
در طــی انقــاب فرهنگــی در دهــه 1970 تــا نســخه فعلــی آن - لیبرالیســم 
اقتصــادی- تکامــل یافتــه اســت. بــه طــور مشــابه، بدنــه سیاســی نیــز بایــد 
ــوژی،  ــه ایدئول ــود ک ــل ش ــان حاص ــود و اطمین ــازی ش ــد و جوان‌س تجدی
مأموریــت و بدنــه حاکــم، بــروز اســت. ســاختار و وضعیــت حکومــت ممکــن 
اســت بــر اســاس محیــط و خواســته‌های اعضــای آن تنظیــم شــود. جمعیــت 
ــران و  ــا، رهب ــا ایده‏ه ــد ت ــق یاب ــه‌ای تحق ــه گون ــد ب ــز بای ــه نی سیاســی بدن
اعضــای جدیــدی را بپذیــرد کــه تعهــد داشــته و مأموریــت و دســتورالعمل‌ها 
را ترویــج مــی دهنــد. هماننــد ایدئولــوژی و سیاســت، زیرســاخت‌های 
ــرایط سیاســی،  ــاوری و ش ــا پیشــرفت‌های فن ــراه ب ــد هم ــز بای ــایبری نی س

اجتماعــی و اقتصــادی تغییــر یابــد.

1.Underground
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• مقاومت
مقاومــت - تــداوم موجودیــت یــک نهــاد - یکــی دیگــر از ویژگی‌هــای مهــم 
قــدرت ســایبری اســت. میــزان مقاومــت نهادهــا در فضــای مجــازی، برگرفتــه 
ــرای  ــه ب ــی دو جنب ــت. به‌طورکل ــی اس ــای فیزیک ــا در فض ــت آن‌ه از اهمی
مقاومــت وجــود دارد کــه عبارت‌انــد از:  الــف( عمــل کــردن در ســطح مناســب 
توســط نهــاد دارای قــدرت ســایبری جهــت تحقق دســتور کار خــود ب( حفظ 
تــداوم حیــات یــک موجودیــت ســایبری و بــه تبــع آن نرم‌افزارهــا و اطلاعــات 
ــازگاریِ فضــای  ــان ناس ــه در زم ــی اســت ک ــن معن ــورد ب بدی ــه‌ای آن. م پای
ــاخت  ــه و زیرس ــت بدن ــوژی، سیاس ــدرت )ایدئول ــای ق ــا مؤلفه‌ه ــایبری ب س
ــف  ــرای کار را متوق ــد اج ــد بتوان ــاد بای ــن نه ــایبری، ای ــاد س ــک نه ــه( ی بدن

کــرده و پــس از بهبــود شــرایط مجــدداً بــه عملیــات ادامــه دهــد.
جنبــه اول مقاومــت، از طریــق بهره‌بــرداری از زیرســاخت‌های فیزیکــی 
و ســایبری بــه دســت می‌آیــد. بــرای تحقــق ایــن امــر، زیرســاخت‌ها 
ــرات  ــا تغیی ــاوم و متناســب ب ــد مق ــع بای ــد وجــود داشــته باشــند و مناب بای
ــظ  ــرای حف ــی لازم را ب ــد آمادگ ــط بای ــی، محی ــند. به‌طورکل ــه باش فناواران
قــدرت ســایبری بــه منظــور حفــظ ایدئولــوژی، سیاســت‌های بدنــه خــود و 
تأثیرگــذاری کافــی در چهــار بعــد قــدرت داشــته باشــد. دســتیابی بــه ســطح 
اول مقاومــت نیــاز بــه قــدرت ســایبری بــرای ایجــاد و حفــظ اتحــاد و روابــط 
تجــاری بــا قدرت‌هــای دیگــر، از جملــه بازیگــران غیردولتــی ماننــد نهادهــای 
ــد.  ــم می‌کنن ــات را فراه ــت و ثب ــت، امنی ــا حفاظ ــاری دارد. اتحادیه‌ه تج
حفاظــت از تمامــی مؤلفه‌هــای یــک نهــاد ســایبری ضــروری اســت و
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ــد  ــایبری می‌توان ــای س ــد. دارایی‌ه ــا باش ــی کار اتحادیه‌ه ــد خروج می‌توان
ــگاری، انســداد، تکــرار، توزیــع، قابــل  ــه وســیله  فناوری‌هایــی ماننــد رمزن ب
حمــل بــودن و پنهــان شــدن محافظــت شــود. رمزنــگاری و انســداد می‌توانــد 
باعــث حفاظــت از مراکــز ارائــه و تولیــد محصــولات و خدمــات مجــازی شــود 
ــب‌وکار  ــداوم کس ــود ت ــب بهب ــیار، موج ــای س ــع دارایی‌ه ــرار و توزی و تک

می‌شــود.
جنبــه دوم مقاومــت، نرم‌افــزار و داده‌هــای یــک موجودیــت ســایبری اســت 
ــه  ــن اســت ک ــم ای ــه مه ــات آن ضــروری اســت. نکت ــداوم حی ــرای ت ــه ب ک
ــه و ســایر ابزارهــا اطمینــان حاصــل شــود  ــا اســتفاده از روش‌هــای فناوران ب
ــا  ــه طــور تصادفــی ی کــه هیــچ‌گاه هیچی‌ــک از نســخه‌های کــد و داده‌هــا ب
ــی اســت کــه  ــدان معن ــز ب ــد. اســتقامت واقعــی نی ــن نمی‏رون عمــدی از بی
مؤلفــه کلیــدی سیاســت بدنــه بایــد بــه نحــوی پایــدار بماننــد، کــه پــس از 

یــک دوره ناهنجــاری شــدید ســایبری، مجــدداً راه‌انــدازی شــود.

• انعطاف پذیری
ــال  ــور مث ــه ط ــت. ب ــداری اس ــا و ناپای ــیار پوی ــوزه بس ــایبری ح ــای س فض
قطــع بــرق می‌توانــد زیرســاخت را قطــع کــرده و بلایــای طبیعــی، حــوادث، 
خطاهــای انســانی و اعمــال مخــرب بخش‌هایــی از زیرســاخت را غیــر فعــال 
ــت  ــایبری اس ــدرت س ــای ق ــر از ویژگی‌ه ــی دیگ ــری یک ــازد. انعطاف‌پذی س
ــا  ــود ی ــرای مقاومــت، جــذب، بهب ــی یــک سیســتم ب ــوان توانای ــه عن کــه ب

ــود.  ــف می‌ش ــرایط  تعری ــط و ش ــر در محی ــورت تغیی ــت در ص موفقی
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بــرای اینکــه یــک قــدرت ســایبری بــه انعطاف‌پذیــری رســد، تمــام 
بنابرایــن،  باشــند.  انعطاف‌پذیــر  بایــد  آن  تشــکیل‌دهنده  مؤلفه‌هــای 
ــر  ــد در براب ــایبری بای ــی و س ــی، فیزیک ــاخت‌های سیاس ــوژی، زیرس ایدئول
ــه و  ــال، بهبودیافت ــه اخت ــروز هرگون ــورت ب ــد و در ص ــاوم باش ــال مق اخت
مجــدداً بــه فعالیــت خــود ادامــه دهــد. عــاوه بــر ایــن، بــا توجــه بــه نقــش 
ــری آن  ــایبری، انعطاف‌پذی ــدرت س ــات ق ــایبری در حی ــاد س ــی اقتص اساس

ــم اســت.  ــز بســیار مه نی
ایدئولــوژی نبــض قــدرت ســایبری اســت. ایدئولــوژی بایــد دارای یــک پایــه 
قانونــی ثابــت بــوده و بــرای سیاســت بدنــه جذابیــت داشــته باشــد. ایدئولوژیِ 
ــای فیزیکــی، ســایبری و انســانی اســت.  ــا محیط‌ه ــر، ســازگار ب انعطاف‌پذی
همیــن امــر در مــورد یــک جنبــش سیاســی انعطاف‌پذیــر کــه شــامل حاکــم 
ــه  ــد ب ــت بای ــاد حکوم ــد. ابع ــدق می‌کن ــز ص ــد، نی ــای آن می‌باش و اعض
ــا  ــط و ب ــاس محی ــر اس ــازگاری ب ــی و س ــاظ اثربخش ــورت دوره‌ای از لح ص
در نظــر گرفتــن ذینفعــان اصلــی ارزیابــی شــود. افــراد عضــو بایــد انســجام 
داشــته و بــه ایدئولــوژی و حکومــت متعهــد باشــند. عضویــت نبایــد ایســتا 
باشــد بلکــه لازم اســت فرهنــگ عضویــت بــه طــور مــداوم تجدیــد و نوســازی 
ــد از  ــه بع ــا بلافاصل ــازد ت ــادر می‏س ــو را ق ــی، عض ــن فرهنگ ــود. چنی ش
ــازی  ــده و بازس ــی نش ــرات پیش‌بین ــا تغیی ــات داده و ب ــه حی ــال، ادام اخت

نهادهــای ســایبری ســازگار شــود.
ــی  ــر طراح ــد انعطاف‌پذی ــز بای ــایبری نی ــی و س ــای فیزیک ــاخت ه زیرس
ــتیبان ــی، پش ــه افزونگ ــه، از جمل ــن جنب ــامل چندی ــن کار ش ــوند. ای ش
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ــل  ــه حداق ــور ب ــه منظ ــن، ب ــر ای ــاوه ب ــت. ع ــری اس ــری و انعطاف‌پذی گی
ــت  ــک شکس ــت2)که در آنی‌ ــال سس ــت1باید از  اتص ــاط شکس ــاندن نق رس
در یــک گــره بــه گره‌هــای دیگــر نفــوذ نمی‌کنــد( اســتفاده نمــود. 
زیرســاخت‌ها بایــد بــه گونــه‌ای طراحــی شــوند کــه در صــورت اختــال در 

ــد. ــاخت از کار نیفت ــره، کل زیرس ــد گ ــا چن ــک ی ی
ــن  ــت. بدی ــروری اس ــادی ض ــری اقتص ــرای انعطاف‌پذی ــی، ب ــوع و افزونگ تن
ــاد  ــک نه ــه ی ــری از وابســتگی ب ــه منظــور جلوگی ــه لازم اســت ب ــی ک معن
ــر بخــش  ــده در ه ــده و مصرف‌کنن ــده، تولیدکنن ــن تأمین‌کنن واحــد، چندی
ــد اتصــالات سســت  ــا بای ــن بخش‌ه ــد. اتصــالات بی اقتصــادی شــرکت کنن
بــوده تــا از اختــالات آبشــاری بیــن بخش‌هــا جلوگیــری کنــد. همچنیــن، 
ــزرگ و  ــای ب ــت ه ــن دول ــد بی ــر بای ــوی و انعطاف‌پذی ــاری ق ــط تج رواب
نهادهــای دولتــی در اقتصادهــای محلــی، منطقــه‌ای و جهانــی وجــود داشــته 

باشــد.

• وابستگی متقابل
وابســتگی متقابــل بــه معنــی روابــط همزیســتی یــک نهاد بــا ســایرین، امری 
اســت کــه بــه نهادهــای حقیقــی اعــم از دولــت ملــی و همچنیــن بازیگــران 
ــرار  ــی ق غیــر دولتــی کمــک می‌کنــد کــه در سلســله مراتــب قــدرت جهان
ــط اقتصــادی، دیپلماتیــک و نظامــی  ــرای رواب ــژه ب ــه وی ــد. ایــن امــر ب گیرن
مهــم اســت. بــه دلیــل ماهیــت پراکنــده و توزیــع شــده فضــای ســایبری و 
همبســتگی بیــن جوامــع در ایــن فضــا، وابســتگی متقابــل در معادلــه قــدرت

1.SinglePiont
2.Loosed Couple
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همبســتگی بیــن جوامــع در ایــن فضــا، وابســتگی متقابــل در معادلــه قــدرت 
از اهمیــت ویــژه ای برخــوردار اســت.

ــایبری  ــای س ــن در دنی ــی و همچنی ــان فیزیک ــادی در جه ــتگی اقتص وابس
ــن  ــه دنبــال ســرمایه از ژاپ مشــهود اســت. در دهــه 1980، ایالات‌متحــده ب
ــیدگی  ــت رس ــن درخواس ــه ای ــن ب ــود؛ ژاپ ــدرال ب ــه ف ــادل بودج ــرای تع ب
کــرد زیــرا بــرای صــادرات نیــاز بــه اقتصــاد قــوی ایالات‌متحــده داشــت. در 
حــال حاضــر، یــک رابطــه مشــابه بیــن ایالات‌متحــده و چیــن وجــود دارد. 
پرداخت‌هــای ایالات‌متحــده در قبــال واردات از چیــن بــه دلار اســت. چیــن 
می‌توانــد دلارهــای خــود را بــه فــروش برســاند تــا اقتصــاد ژئوپلتیــک رقیــب 
خــود را تحــت تأثیــر قــرار دهــد، امــا انجــام ایــن کار موجــب تضعیــف دلار 
ــد  ــن می‌توان ــر همچنی ــن ام ــد شــد. ای ــن خواه و کاهــش ارزش ســهام چی
ــن را  ــاد چی ــه اقتص ــد ک ــش ده ــده کاه ــه ایالات‌متح ــن را ب ــادرات چی ص
ــز  ــی نی ــرات منف ــد اث ــل می‌توان ــتگی متقاب ــه وابس ــد. البت ــف می‌کن تضعی
ــی ســال 2008 در ایالات‌متحــده آغــاز شــد، امــا  داشــته باشــد. بحــران مال
روابــط اقتصــادی قــوی بــا دیگــر کشــورها باعــث بحران‌هــای مشــابه در اروپــا 

و آســیا شــد و در نهایــت منجــر بــه رکــود جهانــی شــد.
همبســتگی قــوی در حــال حاضــر در اقتصاد ســایبری وجــود دارد. اشــخاصی 
ــتند -  ــط هس ــر مرتب ــه یکدیگ ــاً ب ــتند لزوم ــایبری هس ــاد س ــه در اقتص ک
تولیدکننــدگان و مصرف‌کننــدگان بایــد در هــر اقتصــاد بــا یکدیگــر همــکاری 
ــی  ــایبری و فیزیک ــای س ــوه دنی ــاد دارای وج ــر نه ــه ه ــد. ازآنجایی‌ک کنن
اســت، روابــط تنگاتنــگ میــان اقتصادهــای ســایبری و فیزیکــی نیــز وجــود 
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ــز اهمیــت اســت.  دارد. وابســتگی اقتصــادی در فضــای مجــازی بســیار حائ
موجودیت‌هایــی کــه دارای تأثیرگــذاری زیــادی بــر فضــای مجــازی هســتند، 
ــا  ــری آن‌ه ــات و انعطاف‌پذی ــه ثب ــوی، ک ــایبری ق ــاد س ــک اقتص ــدون ی ب
ــود  ــای خ ــا و فعالیت‌ه ــرای عملیات‌ه ــه اج ــادر ب ــد، ق ــود می‌بخش را بهب

ــود. نخواهنــد ب
ــی  ــک و نظام ــاد دیپلماتی ــن ابع ــل بی ــتگی متقاب ــی، وابس ــای فیزیک در دنی
ــی  ــران غیردولت ــه بازیگ ــر، از جمل ــای کوچک‌ت ــت نهاده ــات امنی ــرای ثب ب
ــت.  ــی اس ــتند، حیات ــی هس ــا متک ــه ملت‌ه ــود ب ــت از خ ــرای حفاظ ــه ب ک
ــود  ــی ش ــث م ــازی باع ــای مج ــه فض ــی ب ــای فیزیک ــدرت از دنی ــال ق انتق
ــاء  ــب و ارتق ــرای کس ــزی ب ــارکت در برنامه‌ری ــی و مش ــام دیپلماس ــا انج ت
ــی، آســان‌تر  ــران غیردولت ــی بازیگ ــر، حت ــای کوچک‌ت ــدرت توســط نهاده ق
ــل  ــاخت‌های قاب ــه زیرس ــاز ب ــدون نی ــایبری، ب ــک س ــای کوچ ــود. نهاده ش
توجــه، قــادر بــه ایجــاد محیط‌هــای پایــدار و محرمانــه هســتند. قدرت‌هــای 
بــزرگ نیــز روابــط بــا نهادهــای کوچک‌تــر، کــه مــی تواننــد فرصــت هــای 
اقتصــادی و حمایــت دیپلماتیــک در زمان‌هــای متــداول در فضــای مجــازی 
ــد را شــکل مــی دهنــد. بنابرایــن، وابســتگی  و جهــان فیزیکــی فراهــم آورن
متقابــل باعــث ایجــاد ثبــات در محــدوده بســیار پویــای فضــای مجازی شــده 
ــت و  ــات، مقاوم ــد ثب ــایبری مانن ــدرت س ــم ق ــای مه ــایر ویژگی‌ه ــه س و ب

انعطاف‌پذیــری کمــک می‌کنــد.
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)David Clark 3-4-چارچوب فضای سایبری )دیدگاه
بــا توســعه رویکــرد ارائــه شــده توســط دیویــد کلارک1در ســال 2010، چهــار 
لایــه بــرای فضــای ســایبری پیشــنهاد شــد کــه در شــکل 1-6  آمــده اســت.

• لایــه فیزیکــی - ارتباطــات - زیرســاخت2 : ایــن لایــه از مولفــه هــای لایــه 
منطقــی پشــتیبانی می‌کننــد.

ــات را  ــه خدم ــی ک ــاختارهای منطق ــارت اســت از س ــی3 : عب ــه منطق • لای
ــد. ــتیبانی می‏کنن ــایبری پش ــای س ــی فض ــت پلتفرم ــازند و از ماهی می‏س

• لایــه اطلاعــات4 : منظــور، اطلاعاتــی اســت کــه در فضــای ســایبری ذخیره، 
منتقــل و تبدیــل می‌شــوند.

ــراد کســانی هســتند کــه در فضــای ســایبری  ــراد5 : منظــور از اف ــه اف • لای
ــا  ــا اطلاعــات کار کــرده و ب ــن  محیــط مشــارکت نمــوده و ب و تجربیــات ای
یکدیگــر ارتبــاط برقــرار نمــوده، تصمیم‌گیــری کــرده و طــرح هــا را پیــش 
مــی برنــد و ماهیــت فضــای ســایبری را بــا کار کــردن بــا مولفــه هــای خدمت 

و قابلیــت هــای آن تغییــر مــی دهنــد.

1.David Clark
2.Physical-Communication-Infrastructure
3.Logical
4.Information
5.People
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)Sheldon 4-4-چارچوب فضای سایبری )دیدگاه
ــر اســاس توســعه  ــلدون1، کــه ب ــه شــده توســط شِ ــا توســعه رویکــرد ارائ ب
ــایبری  ــای س ــرای فض ــه ب ــار لای ــت، چه ــده اس ــه ش ــوب کلارک ارائ چارچ
ــا  ــن لایه‌ه ــت. ای ــده اس ــه ش ــکل 7 ارائ ــه در ش ــردد ک ــی گ ــنهاد م پیش

ــی.  ــاختاری و معنای ــی، س ــاخت، فیزیک ــد اززیرس عبارت‌ان

2010 -David Clark شكل 4-2- چارچوب فضای سایبر از دیدگاه

شكل 4-3-- چارچوب فضای سایبری از دیدگاه شلدون- 2011

1.Sheldon
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لایــه زیرســاخت: زیرســاخت فضای ســایبری شــامل ســخت‌افزار، ســرورها، 
مؤلفه‌هــای شــبکه، کابــل کشــی، ماهــواره هــا و ســایر تجهیــزات اســت. ایــن 
لایــه مــی توانــد بــا شــاخص‌هایی نظیــر نســبت جمعیــت دارای دسترســی 
ــران، ســخت‌افزار را ارتقــاء مــی دهنــد،  ــی کــه کارب ــازه زمان ــت، ب ــه اینترن ب
ســطح مالکیــت اســمارت فــون هــا و تعــداد  ISP1  هــا نســبت بــه جمعیــت 
و تعــداد گــذرگاه هــای بیــن المللــی ارائــه دهنــده اتصــالات سراســری انــدازه 

گیــری شــود.
لایــه فیزیکــی: شــامل ابزارهایــی ماننــد PC2  هــا، لپ‌تــاپ هــا، تبلت‌هــا 
ــا یکدیگــر  ــا اســتفاده از آنهــا آن ب ــران ب و اســمارت فون‌هــا اســت کــه کارب
ــد نســبت  ــه می‌توان ــن لای ــری ای ــدازه گی ــد. شــاخص‌های ان تعامــل می‌کنن
بکارگیــری کابــل مســی در مقایســه بــا کابــل هــای فیبــر نــوری بــا ســرعت 
ــالا، تعــداد نقــاط نقــاط Wi-Fi در هــر جمعیــت، پوشــش تلفــن همــراه،  ب
ــی در  ــه دسترس ــترک و هزین ــر مش ــط ه ــا توس ــرف داده ه ــط مص متوس

مقایســه بــا حقــوق متوســط ملــی باشــند.
لایــه ســاختاری3 : وظایــف ایــن لایــه عبــارت اســت از نحــوه ســاختاردهی 
ــکیل‌دهنده و درون  ــزای تش ــن اج ــاط بی ــهیل ارتب ــت تس ــا جه ــه داده ه ب
ــزاری  ــزای نرم‌اف ــی، اج ــای ارتباط ــامل پروتکل‌ه ــه ش ــاخت ک ــه زیرس لای
ــدازه- ــای ان ــاخص ه ــد. ش ــی باش ــبکه م ــیریابی ش ــای مس و الگوریتم‌ه

ــگاری داده‌هــا، نســبت کامپیوترهــای  گیــری ایــن لایــه شــامل ســطح رمزن
ــوده، درجــه  محافظــت شــده توســط آنتی‌ویــروس و ســطح دســتگاه‌های آل
ــد. ــه باش ــام دامن ــداد ثبت‌ن ــبکه( و تع ــی ش ــبکه )بی‌طرف ــدی ش اولویت‌بن

1.Internet Service Providers
2.Personal Computers
3.syntactic
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لایــه معنایــی1 : ایــن لایــه امــکان درک اطلاعــات را بــه کاربــران مــی دهــد 
تــا بــه شــکل مفیــد از آن بهــره گیــری نماینــد و شــامل عناصــری ماننــد نوع 
و محبوبیــت رابــط کاربــر، نرم‌افــزار کاربــردی و همچنیــن ملاحظــات زبانــی، 
فرهنگــی و فکــری اســت کــه در طراحــی آن‌هــا مــورد اســتفاده قــرار مــی 
ــد  ــبت تولی ــد ازنس ــه عبارت‌ان ــن لای ــری ای ــاخص‌های اندازه‌گی ــرد. ش گی
ــد شــده در  ــن، درصــد صفحــات وب تولی ــی از تجــارت آنلای ــص داخل ناخال
ــت،  ــه جمعی ــی ب ــبکه‌های اجتماع ــال ش ــران فع ــد کارب ــی، درص ــان بوم زب

ســطح جرائــم اینترنتــی و میــزان اثربخشــی قانــون و اجــرای آن.

1.Semantic
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ــی،  ــت عموم ــرای امنی ــی ب ــای حیات ــاوری، دارایی‌ه ــای فن ــاخت ه زیرس
رفــاه اقتصــادی و امنیــت ملــی کشــور هســتند. سیســتم هــای ســایبری بــه 
طــور گســترده‌ای بــرای نظــارت و کنتــرل زیرســاخت‌های حیاتــی اســتفاده 
می‌شــوند. امنيــت ســايبری يکــي از اهــداف مهــم برنامــه امنيــت ملــي يــک 
کشــور اســت. تحقیقــات محــدودی در ارتبــاط بــا امنیــت ســایبری و ارزیابــی 
بلــوغ ملــی ســایبری آغــاز شــده اســت. برخــی از آن هــا بــه ارزیابــی بلــوغ 
تــاش هــای ملــی در رابطــه بــا زیرســاخت‌های مهــم اختصاصی‌افتــه اســت. 
ولــی اکثــر آن‌هــا صرفــاً بررســی شــیوه‌های مختلــف امنیتــی در ســطح ملــی 
ــم خصوصــی اســت. ــورد حفاظــت از حری ــم ســایبری و در م ــر جرائ در براب

ایــن کتــاب یــک مــدل بلــوغ بــرای اندازه‌گیــری ســطح آمادگــی تلاش‌هــای 
ــعه  ــد. توس ــی کن ــنهاد م ــم را پیش ــاخت‌های مه ــی از زیرس ــت مل حفاظ
ــوط  ــای مرب ــدم، داده‌ه ــن ق ــت. در اولی ــه اس ــامل دو مرحل ــدل ش ــن م ای
ــی  ــای مبتن ــتفاده از نظریه‌ه ــا اس ــایبری ب ــی س ــت مل ــای امنی ــه پروژه‌ه ب
ــی  ــاخت‌های بحران ــیت زیرس ــر حساس ــر ب ــل مؤث ــل عوام ــر تجزیه‌وتحلی ب

یبری ســا منیت  ا غ  ــو بل مدل 
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بــه تهدیــدات اینترنتــی تحلیــل مــی شــود. در گام دوم معیارهــای بلــوغ بــا 
ــی  ــنجی دلف ــی در نظرس ــان موضوع ــه کارشناس ــه ای ب ــل ریش ــی عل معرف
ــی  ــرای ارزیاب ــنجی ب ــر نظرس ــی ب ــوغ مبتن ــدل بل ــردد. م ــی گ ــن م تعیی
تلاش‌هــای محافظــت از زیرســاخت‌های بحرانــی در ترکیــه نیــز مــورد 
اســتفاده قــرار گرفتــه شــده اســت و نتایــج آن نشــان مــی دهــد کــه مــدل 
ــی در  ــم مل ــاخت‌های مه ــت از زیرس ــی حفاظ ــی آمادگ ــرای ارزیاب ــوغ ب بل

ــه ســودمند اســت. ــد ترکی ــال توســعه مانن کشــورهای در ح

جدول 5-1  خلاصه ای از مدل های بلوغ قدرت سایبری

توضیحاتتوسعه دهندهمدل
موضوع 

اصلی
اساس 
معیار 
ارزیابی

منبع داده‏ها 
برای ارزیابی 

کشور

مدل بلوغ امنیت 
جامعه سایبری 

) CCSMM1(
 San دانشگاه تگزاس در

Antonio آمریکا

مدل بلوغ جامع برای 
تعیین موقعیت‌های 

امنیتی سایبری 
سازمان‌ها، جوامع 

و ملل

امنیت 
مقامات دولتیمشخص نشدهسایبری

مدل بلوغ امنیت 
ملی سایبری 

) NCSecMM2(
دانشگاه Souissi مراکش

مدل جامع امنیت 
سایبری برای کشورها 

که شامل یک 
چارچوب، مدل بلوغ، 

تخصیص نقش و 
راهنمای پیاده‌سازی 

است

امنیت 
سایبری

 ISO اسناد
 27002

و اتحادیه 
بین‌المللی 

مخابرات

ارزیابی سطح 
کشور انجام 

نمی‌شود

شاخص ارزیابی 
سایبری

شرکت خصوصی 
 Hathaway Global

Strategies
امنیت نمره کشور )35 کشور(

مشخص نشدهسایبری
منابع عمومی

شاخص امنیت 
جهانی سایبری

آژانس بین المللی 
International

 Telecommunication
Union

نمره دهی و 
مرتب‌سازی کشور 

)104 کشور(
امنیت 
سایبری

برنامه جهانی 
امنیت اطلاعات 

در اتحادیه 
ارتباطات 
بین‌المللی

پایگاه‌های اتحادیه 
بین‌المللی 
ارتباطات 

بین‌المللی، منابع 
عمومی و ملی )90 

کشور(

1.  Community Cyber Security Maturity Model
2.  National Cyber Security Maturity Model
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1-5-مسئولیت ها و نسبت ها در فضای سایبری
ــات  ــران حم ــئولان و بازیگ ــایی مس ــئله شناس ــگاهی، مس ــات دانش در ادبی
ســایبری و عــدم قطعیــت در ایــن موضــوع بــه عنــوان یــک چالــش جــدی 
نگریســته می‌شــود و تحقیقــات در ایــن زمینــه همچنــان ادامــه دارد. شــواهد 
ــی و  ــی، حقوق ــای فن ــا انگیزه‌ه ــایبری ب ــات س ــه حم ــد ک ــان می‌ده نش
ــه حمــات  ــوط ب ــات مرب ــه اتهام ــوان ب ــرد. نمی‌ت سیاســی صــورت مــی گی
ســایبری بــا اطمینــان کامــل اشــاره کــرد. بنابرایــن همــواره ممکــن اســت که 
طــرف متهــم همــان مهاجــم واقعــی باشــد. بــا توجــه بــه ایــن عــدم قطعیت و 
ســایر ویژگی‌هــای فنــی، دولت‌هــا تمایلــی بــه پذیــرش مســئولیت فعالیــت 

ــد )جنســن، 2015(.  هــای ســایبری از سرزمین‌هایشــان ندارن
ــت  ــک دول ــرای ی ــر از پیش‌شــرط‌های لازم ب ــری یکــی دیگ مســئولیت پذی
اســت تــا بتوانــد از حــق خــود دفــاع کنــد. چالــش هــای مربــوط بــه نســبت 
دادن و پذیــرش مســئولیت بــه دلیــل اینکــه داده‌هــا بــه صــورت تصادفــی از 
یــک روتــر بــه روتــر دیگــر مــی رونــد، باعــث میشــود دولت‌هــا از پذیــرش
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ــای  ــران فعالیت‌ه ــا نگ ــال، دولت‌ه ــد. درعین‌ح ــاب کنن ــئولیت اجتن مس
ــی  ــور م ــان عب ــق زیرساخت‌هایش ــه از طری ــتند ک ــرب هس ــایبری مخ س
ــا وجــود بازیگــران  کننــد. مســئله پذیــرش مســئولیت ایــن فعالیــت هــا ب
ــان  ــدم اطمین ــران ع ــن بازیگ ــود ای ــود. وج ــر می‌ش ــی پیچیده‌ت غیردولت
بیشــتری ایجــاد مــی کنــد، زیــرا دولت‌هــا می‌تواننــد چنیــن بازیگرانــی را 
بــرای حملــه بــه یــک دولــت دیگــر اســتخدام یــا تأمیــن مالــی کــرده یــا 

ــی2، 2013(.  ــتاهل1، 2011، لاتریونت ــد )اس ــوزش دهن آم
در حقــوق بین‌الملــل، مســئله بازیگــران غیردولتــی کــه مرتکــب اقدامــات 
ــرای  ــده ب ــئله‌ای پیچی ــود، مس ــی ش ــر م ــت دیگ ــک دول ــه ی ــرب علی مخ
فضــای مجــازی اســت. زیــرا مســئولیت دولــت بــرای کنتــرل یــا کمــک بــه 

بازیگــران غیردولتــی را افزایــش مــی دهــد.

شكل 5-1- الگوی مفهومی مناقشات در عصر اطلاعات

1.  Stahl
2.  Lotrionte
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ــای  ــه دولت‌ه ــه چگون ــت ک ــن اس ــازی ای ــای مج ــر در فض ــئله دیگ مس
قربانــی مــی تواننــد بــه بازیگــران غیردولتــی واقــع در قلمــرو یــک کشــور 
ــئولیت  ــئله مس ــه مس ــئله ب ــن مس ــند. ای ــته باش ــی داش ــر دسترس دیگ
ــورده  ــره خ ــی گ ــران غیردولت ــر بازیگ ــت ب ــرل دول ــت  و کنت ــری دول پذی
ــردن  ــدود ک ــق مح ــا از طری ــی از دولت‌ه ــی، 2013(. برخ ــت )لاتریونت اس
دسترســی بــه محتــوای اینترنــت در ســرزمین‌های خــود حاکمیت بیشــتری 
در فضــای مجــازی دارنــد. بعضــی از کشــورها، از جملــه چیــن، تصمیــم بــه  
ــه مــردم  ــت کــه ممکــن اســت ب فیلتــر بخشــی از محتــوای خــاص اینترن
ــر  ــن ام ــه ای ــی، 2013(. درحالی‌ک ــد )لاتریونت ــاند، گرفته‌ان ــیب برس آس
حاکمیــت یــک دولــت بــر قلمــرو خــود را نشــان می‌دهــد و تأثیــر سیاســی 
بــر روابــط بین‌الملــل نیــز دارد. بــه عقیــده دِمچــاک1و دامبروســکی2  
)2013(، این‌چنیــن رفتارهایــی، شــواهدی از سیســتم  وســتفالی در حــال 
توســعه در فضــای مجــازی می‌باشــند. در شــکل 8 الگــوی مفهومــی 

ــات نشــان داده شــده اســت. مناقشــات در عصــر اطلاع

2-5-حاکمیت و برابری در فضای سایبری
فضــای ســایبری نــه تنهــا اصــول حقــوق بین‌الملــل، بلکــه اصــل حاکمیــت 
ــن  ــی ای ــی کشــد و بخشــی از مباحــث علم ــش م ــه چال ــز ب ــی را نی دولت
حــوزه، مربــوط بــه وجــود و شــناخت حاکمیــت دولتــی در فضــای مجــازی 
اســت. محققــان بــر ایــن باورنــد کــه به دلیــل اینکــه وجــود زیرســاخت‌های 
فیزیکــی بــرای عملکــرد فضــای مجــازی ضــروری اســت، حاکمیــت دولتــی 

1.  Demchak
2.  Dombrowski
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ــای  ــت در فض ــن حاکمی ــته و بنابرای ــود داش ــز وج ــازی نی ــای مج در فض
ــزس، 2009؛  ــت )فران ــل حاکمی ــی از اص ــوان گسترش ــه عن ــازی را ب مج

لریونتــه، 2013( در نظــر گرفته‌انــد.
در حقــوق بین‌الملــل، حاکمیــت یــک دولــت، حقــوق و تعهــدات آن دولــت 
را تعریــف مــی کنــد. شــناخت حاکمیــت دولت‌هــا در فضــای مجــازی بــه 
اصــل برابــری هــم مربــوط اســت. بدیــن معنــی کــه دولــت هــا بایــد بــا هــم 
برابــر در نظــر گرفتــه شــوند. از ایــن‌رو، احتــرام بــه اصــل برابــری، احتــرام 
ــزس، 2009 و  ــود )فران ــبب می‌ش ــر را س ــت یکدیگ ــه حاکمی ــورها ب کش

جنســن، 2015(. 
ــر و  ــث تغیی ــد باع ــی توان ــات م ــاوری اطلاع ــر، فن ــادی ت ــطح بنی در س
بازآرایــی سیاســی در یــک کشــور و همچنیــن بیــن دولــت هــا شــود. قــدرت 
اطلاعاتــی در دســتان افــراد، بــه عنــوان رقیبــی بــرای قــدرت دولت-ملــت 
ــع  ــری مان ــه طــور مؤث ــد ب ــی توان ــات م ــد. اطلاع ــی آی ــه حســاب م ــا ب ه
جنــگ شــده یــا آن را تقویــت و تشــدید نمــوده و جهــت تکامــل یــا تخریــب 

هــر جامعــه‌ای بــه کار رود.
امــروزه بســیاری از قــدرت پژوهــان نســبت بــه صحــت و کارآیــی معیارهــای 
مــورد اســتفاده در ارزیابــی تــوان و قــدرت ملــی دچــار تردیــد شــده‌اند. ایــن 
معیارهــا کــه عمومــاً بــر متغیرهــای مجــزا ماننــد انــدازه جمعیــت، تولیــد 
ناخالــص ملــی، انــدازه نیروهــای مســلح، وســعت ســرزمین، دسترســی بــه 
ــرداری و تولیــد فــولاد، غــات و غیــره متمرکــز مــی  ــل بهــره ب ــع قاب مناب
باشــند، هنــوز نتوانســته اســت جزییــات مهمــی را در مــورد قابلیــت هــای 
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یــک کشــور مشــخص در سیاســت جهانــی فراهــم آورد. مجموعــه دارایــی 
هــای در اختیــار یــک کشــور فــی الذاتــه عنصــری از قــدرت ملــی آن کشــور 
نیســت، بلکــه عنصــری از تــوان ملــی آن کشــور اســت. تجلــی قــدرت در 
ــه  ــوان ب ــری ت ــکانِ به‌کارگی ــورت ام ــدرت، در ص ــه ق ــت. بلک ــوان نیس ت
منظــور ایجــاد تغییــر در محیــط متجلــی مــی شــود. صرفــاً از طریق بــرآورد 
دقیــق منابــع گوناگــون اقتصــادی، سیاســی، نظامــی، فرهنگــی، اطلاعاتــی، 
ــود  ــبه نم ــی را محاس ــدرت مل ــوان ق ــره نمی‌ت ــی و غی ــرزمینی، جمعیت س
ــط  ــه توس ــع را ک ــن مناب ــری ای ــوه به‌کارگی ــا نح ــه ی ــد چرخ ــه بای بلک
ــز  ــوند، نی ــخص می‌ش ــور مش ــط درون آن کش ــم و رواب ــا، مفاهی راهبرده
مــورد بررســی قــرار داد. در یــک رویکــرد، قــدرت ملــی، مجموعــه قابلیــت 
هــای بالفعــل ملــی یــک کشــور اســت کــه بتوانــد در راســتای تأمیــن منابــع 
ــار( ایجــاد  ــران )رفت ــع( و دیگ ــط )مناب ــرات دلخــواه را در محی ــی، تغیی مل

نمایــد.
بــا ورود بــه عصــر فنــاوری اطلاعــات، اقتصــاد از انحصــار دولــت هــا خــارج 
شــده اســت. بنابرایــن یکــی از منابــع قــدرت از کنتــرل لایــه حکومــت خارج 
شــده و کنتــرل بخــش اعــم ایــن منابــع قــدرت توســط بخــش غیردولتــی 
ــدوده  ــارج از مح ــه خ ــدرت ب ــی از ق ــان فراوان ــن جری ــوق یافت ــث س باع
کنتــرل شــده اســت. بخشــی از جریــان قــدرت در حــال خــروج از ســیطره 
نفــوذ دولــت هــا بــوده و بــه ســرعت بــه کنتــرل ســازمان هــای غیردولتــی 
درمی‌آیــد. فنــاوری اطلاعــات نقــش مــردم و ملــت هــا را در جریــان 
قــدرت برجســته ســاخته و آن‌هــا را قــادر بــه اثرگــذاری بــر جریــان هــای 

83



مختلــف سیاســی، اقتصــادی و حتــی امنیتــی اثرگــذار نمــوده اســت. منبــع 
ــن  ــط بی ــر از رواب ــال تغیی ــز در ح ــال آن نی ــیوه اعم ــدرت و ش ــد ق تولی

ــراد اســت. ــن اف ــط بی ــه رواب ســاختارها ب
ــاوری  ــط فن ــت توس ــدی حاکمی ــش کارآم ــای افزای 5-4-راهبرده

ــات ــات و ارتباط اطلاع
در ایــن بخــش، راهبردهایــی کــه باعــث افزایــش کارآمــدی حــوزه 
ــاوری اطلاعــات و ارتباطــات  حاکمیــت شــده و از ســوی دیگــر توســط فن
ــل و  ــن عوام ــک از ای ــر ی ــراری ه ــردد. برق ــی گ ــوان م ــد عن ــل انجامن قاب

ــت. ــی اس ــدی حاکمیت ــه کارآم ــتیابی ب ــرای دس ــی ب ــداف، قدم اه
•ساده‌سازی و روان سازی خدمات دولتی

•شفاف سازی و نظارت بر خدمات و فرآیندهای دولتی
•یکسان سازی و استانداردسازی خدمات دولتی

•سرعت بخشی خدمات و فرآیندهای دولتی
•یکپارچه سازی خدمات دولتی

•خودکارسازی خدمات و فرآیندهای دولتی
•مسئولیت پذیری، پاسخگویی و اطلاع رسانی

بخــش هــا و نهادهــای مرتبــط بایســتی بــا هــدف اصلــی تحقــق کارآمــدی 
دولــت بــرای تحقــق اهــداف شــش گانــه برنامــه ریــزی نماینــد. مهمتریــن 
نهــاد مرتبــط بــا ایــن هــدف، مــی توانــد ســازمان مدیریــت و برنامــه ریــزی 

کشــور باشــد.
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عــاوه بــر تعریــف فضــای ســایبری در لایــه هــای عمــودی، مــی تــوان از نظر 
فضــای جغرافیایــی اعمــال حاکمیــت، فضاهــای نزدیــک، متوســط و دور را نیز 
بــه صــورت افقــی در نظــر گرفــت. اگــر مــرز جغرافیایــی را به‌عنــوان  حــوزه 
ــت  ــی و حاکمی ــال حکمران ــکان اعم ــی ام ــر حکومت ــه ه ــا محــدوده‌ای ک ی
داشــته باشــد  در نظــر بگیریــم، آنــگاه جغرافیــای ســایبر را می‌تــوان بــه ســه 
محــدوده فضــای نزدیــک )حــوزه یــا محــدوده‌ای از فضــای مجازی که توســط 
ســازمان هــای ملــی یــا دولتــی کنتــرل و حفاظــت می‌شــوند(، فضــای میانــه 
ــراردادی مشــخص،  ــا محــدوده‌ای از فضــای مجــازی کــه طبــق ق )حــوزه ی
ــا  ــر روی آن وجــود دارد و توســط شــرکت‌ها ی امــکان کنتــرل و حفاظــت ب
دولــت کشــورهای دوســت و همــکار اداره می‌شــود( و فضــای دور )حــوزه یــا 
محــدوده‌ای از فضــای مجــازی کــه کنتــرل محلــی بــر روی آن وجــود نــدارد 
ــرد.  ــیم‌بندی ک ــت(، تقس ــمن اس ــم و دش ــورهای متخاص ــه کش ــق ب و متعل
شــکل 9  نمونــه هایــی از ایــن ارتبــاط را نشــان مــی دهــد. تجزیه‌وتحلیــل 
ــد ــوزه می‏توان ــه ح ــن س ــک از ای ــر ی ــمن در ه ــف دش ــوت و ضع ــاط ق نق

نرم ل قدرت  اعما ــی  ی فیا فضا های جعرا
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ــا  ــدف و ی ــه ه ــه جامع ــه ب ــی حمل ــای احتمال ــورد برداره ــی در م اطلاعات
دشــمن در هــر یــک از ایــن ســه حــوزه جغرافیایــی جهــت کاهــش نفــوذ و 

ــه دهــد. ــه در فضــای مجــازی ارائ ــرای عملکــرد آزادان ــا ب ــی آن‌ه توانای

1-6-مــدل پیشــنهادی بــرای تطبیــق و ســنجش قــدرت نــرم در 
فضــای ســایبری

تــا پیــش از توســعه فضــای مجــازی گســتردگی جغرافیایــی به‌عنــوان یکی از 
عوامــل تعیین‌کننــده قــدرت ملــی محســوب می‌شــد، امــا در تبییــن قــدرت 
ســایبری جغرافیــا به مفهــوم فیزیکــی و مصطلــح کاربردپذیر نبــوده و نیازمند 
تعریــف مجــدد اســت. تحقــق قدرت ســایبری از تعامــل دولت بــا جامعه مدنی 
ــا در نظــر گرفتــن  و بخــش خصوصــی )به‌عنــوان بازیگــران قــدرت ســاز(، ب
ــی، داده و  ــاخت، منطق ــای زیرس ــامل لایه‌ه ــدرت )ش ــد ق ــای تولی مؤلفه‌ه
کاربــر( در هــر یــک از فضاهــای جغرافیایــی قــدرت ســایبر، امکان‌پذیر اســت.

شكل 6-1- لایه های افقی فضای سایبری
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ــق  ــه از طری ــی ک ــه فرآیندهای ــوان مجموع ــی به‌عن ــدل، حکمران ــن م در ای
ــا در  ــی و نهاده ــش خصوص ــی و بخ ــه مدن ــا جامع ــل ب ــت در تعام آن، دول
ــفافیت،  ــون ش ــوب چ ــی خ ــول  حکمران ــت اص ــا رعای ــور ب ــای مذک فضاه
ــع کشــور  ــب مشــارکت، همــه مناب ــری و جل ــی، براب پاســخ‌گویی، قانون‌گرای
ــردم  ــه م ــاه هم ــی و رف ــاء ســطح زندگ ــی و ارتق ــع همگان ــت نف را در خدم
قــرار داده، مــورد اســتفاده قــرار می‌گیــرد. در ایــن مــدل، مؤلفه‌هــای 
ــی  ــش خصوص ــت، بخ ــاز آن )دول ــدرت س ــران ق ــایبری، بازیگ ــدرت س ق
ــی  ــک، میان ــای نزدی ــدرت )فض ــال ق ــای اعم ــی(، حوزه-ه ــه مدن و جامع
ــت  ــفافیت، حاکمی ــخگویی، ش ــت )پاس ــن( حاکمی ــداف )دکتری و دور(، اه
قانــون، مشــارکت، مســئولیت‌پذیری، اجمــاع  محــوری، کارایــی و اثربخشــی 
و انصــاف و عدالــت(، نحــوه حکمرانــی )شــاخص‌های مطــرح در هــر 
یــک از بخش‌هــای PESTEL(، زمــان حکمرانــی و میــزان حکمرانــی 
ــت.  ــده اس ــده ش ــر دی ــا یکدیگ ــع ب ــرح، در تقاط ــای مط ــوان بخش‌ه به‌عن
ــی  ــا تعییــن شــاخص‌های تحقــق قــدرت در حاکمیــت  از طریــق حکمران ب
ــق  ــای تحق ــه زوای ــع ب ــی جام ــوان نگاه ــایبر، می‌ت ــای س ــوب در فض خ
ــی ســایبری داشــت. ــدرت مل ــه موجــب آن ق ــدرت در فضــای ســایبر و ب ق
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2-6-تحلیل مدل پیشنهادی
ــن  ــب ای ــا در قال ــی از  گزاره‌ه ــل برخ ــنهادی، تحلی ــدل پیش ــاس م ــر اس ب

ــر پیشــنهاد مــی شــود: ــه صــورت زی مــدل، ب

شكل 6-2- مدل پیشنهادی برای تبیین قدرت نرم در فضای سایبر
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3-6- شــاخص هــای پیشــنهادی بــرای ســنجش قــدرت ســایبری 
بــر اســاس مــدل پیشــنهادی

ــک  ــع ی ــنهادی در واق ــدل پیش ــد، م ــث ش ــم بح ــاً ه ــه قب ــور ک همان‌ط
مــدل بلــوغ بــرای فضــای نابالــغ ســایبری اســت. بــرای طراحــی راهکارهــای 
ــک از ســلول  ــر ی ــرای ه ــد ب ــدرت در فضــای ســایبری، بای ــه ق دســتیابی ب
هــای مــدل پیشــنهادی کــه بیانگــر المــان هــای مشــخصی از لایــه فضــای 
ــک  ــی اعمــال حاکمیــت در هــر ی ــا فضــای جغرافیای ســایبری در تقاطــع ب
از شــاخص هــای PESTEL اســت، راهکارهــای مشــخصی در نظــر گرفتــه 
شــده و تعریــف مشــخصی بــرای هــر یــک از شــاخص هــای کلیــدی ارائــه 
ــی،  ــه هــای مبنای ــن شــاخص هــا را در لای ــه-ای از ای شــود. جــدول 4 نمون
ســاختاری و معنایــی در ارتبــاط بــا هــر یــک از فضاهــای جغرافیایــی اعمــال 

حاکمیــت دور، متوســط و نزدیــک نشــان مــی دهــد.
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فضای دور فضای متوسط فضای نزدیک
* میزان وابستگی به تجهیزات دسترسی 

تولید کشورهای دشمن / متخاصم

* میزان وابستگی به تجهیزات دسترسی 

تولید کشورهای همکار/ دوست

* میزان واردات تجهیزات اتصال

* میزان بومی بودن تجهیزات دسترسی 

)IOT ،موبایل، لپ‌تاپ، تبلت(

* میزان صادرات تجهیزات اتصال

* جمعیتی که دسترسی به اینترنت دارند

* بازه زمانی میانگین کاربرانی که 

سخت‌افزار را ارتقاء می‌دهند

* میزان ترافیک داخلی انتقالی به واسطه 

زیرساخت کشورهای رقیب/ متخاصم

* سطح مالکیت اسمارت فون ها

* میانگین سرعت اتصال کاربران

* میزان فیبر نوری شبکه

* نسبت به‌کارگیری کابل مسی در مقایسه 

با کابل‌های فیبر نوری با سرعت بالا،

* تعداد نقاط Wi-Fi در هر جمعیت،

* پوشش تلفن همراه،

* متوسط مصرف داده‌ها در هر 

مشترک و

* هزینه دسترسی در مقایسه با حقوق 

متوسط ملی

* تعداد ISP ها مرتبط با جمعیت

* تعداد گذرگاه‌های بین‌المللی ارائه 

دهنده اتصالات سراسری

* میزان ترافیک داخلی

* نسبت ترافیک داخلی به ترافیک 

خارجی

* نسبت ترافیک داخلی به ترانزیت 

بین‌المللی

* میزان ترافیک خارجی عبور داده شده 

از زیرساخت کشورهای رقیب/ متخاصم

* میزان ترافیک داخلی انتقالی به واسطه 

زیرساخت کشورهای همکار/ دوست

* سطح مالکیت اسمارت فون ها

* میانگین سرعت اتصال کاربران

* میزان فیبر نوری شبکه

* نسبت به‌کارگیری کابل مسی در مقایسه 

با کابل‌های فیبر نوری با سرعت بالا

* تعداد نقاط Wi-Fi در هر جمعیت

* پوشش تلفن همراه،

* متوسط مصرف داده‌ها در هر مشترک و

* هزینه دسترسی در مقایسه با حقوق 

متوسط ملی

* تعداد ISP ها مرتبط با جمعیت

* تعداد گذرگاه‌های بین‌المللی ارائه‌دهنده 

اتصالات سراسری

* میزان ترافیک داخلی

* نسبت ترافیک داخلی به ترافیک 

خارجی

* نسبت ترافیک داخلی به ترانزیت 

بین‌المللی

* میزان ترافیک خارجی عبور داده شده 

از زیرساخت کشورهای همکار/ دوست

* سطح مالکیت اسمارت فون ها

* میانگین سرعت اتصال کاربران

* میزان فیبر نوری شبکه

* نسبت به‌کارگیری کابل مسی 

در مقایسه با کابل‌های فیبر نوری با 

سرعت بالا

* تعداد نقاط نقاط Wi-Fi در هر 

جمعیت

* پوشش تلفن همراه

*متوسط مصرف داده‌ها در هر مشترک 

* هزینه دسترسی در مقایسه با حقوق 

متوسط ملی

* تعداد ISP ها مرتبط با جمعیت

* تعداد گذرگاه‌های بین‌المللی 

ارائه‌دهنده اتصالات سراسری

* میزان ترافیک داخلی

* نسبت ترافیک داخلی به ترافیک 

خارجی

* نسبت ترافیک داخلی به ترانزیت 

بین‌المللی

مولفه لایه

شاخص سنجش

ال
تص

ا
ت

یزا
جه

ت

یی
مبنا

ال
انتق

جدول 6-1 نمونه ای از شاخص ها در لایه مبنایی
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فضای دور فضای متوسط فضای نزدیک
* سطح رمزنگاری که به‌طورمعمول استفاده 

می‌شود،

* تعداد استانداردهای کشورهای رقیب 

نسبت به استانداردهای بین‌المللی

* میزان استفاده از استانداردهای کشورهای 

رقیب نسبت به استانداردهای بین‌المللی

* سطح رمزنگاری که به‌طورمعمول 

استفاده می‌شود،

* تعداد استانداردهای کشورهای همکار 

نسبت به استانداردهای بین‌المللی

* میزان استفاده از استانداردهای 

کشورهای همکار نسبت به 

استانداردهای بین‌المللی

* سطح رمزنگاری که به‌طورمعمول 

استفاده می‌شود،

* تعداد استانداردهای بومی نسبت به 

استانداردهای بین‌المللی

* میزان استفاده از استانداردهای بومی 

نسبت به استانداردهای بین‌المللی

* تعداد CDN های داخلی

* میزان ترافیک CDN های داخلی نسبت 

به خارجی

* تعداد خدمات ابری

* میزان استفاده از خدمات ابری کشورهای 

رقیب

* میزان ترانزیت ترافیک بین‌المللی

* میزان ترافیک داخلی نسبت به ترافیک 

خارجی

* تعداد شبکه‌های اجتماعی کشورهای رقیب 

نسبت به خارجی

* تعداد موتور جستجوی کشورهای رقیب 

نسبت به خارجی

* تعداد رایانامه کشورهای رقیب نسبت 

به خارجی

* تعداد زیر شبکه‌های مستقل داخلی

* میزان استفاده از CDN کشورهای  رقیب

* میزان استفاده خدمات داخلی از خدمات 

ابری کشورهای  رقیب

* میزان استفاده کاربران داخلی از موتورهای 

جستجو، شبکه‌های اجتماعی، رایانامه 

کشورهای رقیب

* تعداد CDN های داخلی

* میزان ترافیک CDN های داخلی 

نسبت به خارجی

* تعداد خدمات ابری

* میزان استفاده از خدمات ابری 

کشورهای همکار

* میزان ترانزیت ترافیک بین‌المللی

* میزان ترافیک داخلی نسبت به 

ترافیک خارجی

* تعداد شبکه‌های اجتماعی کشورهای 

همکار نسبت به خارجی

* تعداد موتور جستجوی کشورهای 

همکار نسبت به خارجی

* تعداد رایانامه کشورهای همکار نسبت 

به خارجی

* تعداد زیر شبکه‌های مستقل داخلی

* میزان استفاده از CDN کشورهای 

همکار

* میزان استفاده خدمات داخلی از 

خدمات ابری کشورهای همکار

* میزان استفاده کاربران داخلی از 

موتورهای جستجو، شبکه‌های اجتماعی، 

رایانامه کشورهای همکار

* تعداد CDN های داخلی

* میزان ترافیک CDN های داخلی 

نسبت به خارجی

* تعداد خدمات ابری

* میزان استفاده از خدمات ابری

* میزان ترانزیت ترافیک بین‌المللی

* میزان ترافیک داخلی نسبت به 

ترافیک خارجی

* تعداد شبکه‌های اجتماعی بومی 

نسبت به غیربومی

* تعداد موتور جستجوی بومی نسبت 

به غیربومی

* تعداد رایانامه بومی نسبت به 

غیربومی

* تعداد زیر شبکه‌های مستقل داخلی

مولفه لایه

شاخص سنجش

اده
ت د
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فضای دور فضای متوسط فضای نزدیک
* تعداد پروتکل‌های بومی شده توسط 

کشورهای رقیب

* میزان استفاده پروتکل‌های بومی شده 

توسط کشورهای رقیب

* تعداد پروتکل‌های بومی شده توسط 

کشورهای همکار

* میزان استفاده پروتکل‌های بومی شده 

توسط کشورهای همکار

* تعداد پروتکل‌های بومی نسبت 

به پروتکل‌های بین‌المللی

* میزان استفاده از پروتکل‌های 

بومی نسبت به پروتکل‌های 

بین‌المللی

* میزان استفاده از نرم‌افزارهای کاربردی 

کشورهای رقیب توسط کاربران داخلی

* میزان استفاده از نرم‌افزارهای کاربردی 

کشورهای همکار توسط کاربران داخلی

* نسبت برنامه‌های کاربردی 

مورد استفاده داخلی نسبت 

به خارجی

* تعداد بازی‌های رایانه‌ای کشورهای رقیب

* میزان استفاده از بازی‌های رایانه‌ای 

کشورهای رقیب توسط کاربران داخلی

* تعداد بازی‌های رایانه‌ای کشورهای همکار

* میزان استفاده از بازی‌های رایانه‌ای 

کشورهای همکار توسط کاربران داخلی

* تعداد بازی‌های رایانه‌ای بومی

* نسبت بازی‌های رایانه‌ای بومی 

به خارجی

* تعداد MP های کشورهای رقیب

* میزان مراجعه به MP های کشورهای 

رقیب

* تعداد MP های کشورهای همکار

* میزان مراجعه به MP های کشورهای 

همکار

* تعداد MP های بومی

* میزان مراجعه به MP های 

بومی نسبت به خارجی

* تعداد بومی

* میزان مراجعه بومی نسبت 

به خارجی

* تعداد صفحات فارسی ایندکس شده 

توسط رقیب

* تعداد صفحات پر مراجعه در کشورهای 

رقیب

* تعداد صفحات فارسی ایندکس شده 

توسط همکار

* تعداد صفحات پر مراجعه در کشورهای 

همکار

* تعداد بومی

* میزان مراجعه بومی نسبت 

به خارجی

مولفه لایه
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هــدف نهایــی قــدرت آن اســت کــه بتوانــد رفتــار و اعمــال دیگــران را کنتــرل 
کنــد، حتــی اگــر برخــاف اراده اش باشــد. از دیــدگاه ســنتی، ایــن موضــوع 
در قــدرت ســخت بــا اســتفاده از اعمــال زور و قــدرت و بــا در نظــر گرفتــن 
تــوان بالقــوه نظامــی و تهدیــد مطــرح شــده اســت. بااین‌حــال، قــدرت نــرم 
ــن  ــوان یــک رویکــرد جایگزی ــه عن جذابیــت آفرینــی در فضــای ســایبری ب
ــا همــراه و بخشــی از یــک راهبــرد قــدرت هوشــمند و منســجم در نظــر  ی
ــیله ای  ــوان وس ــه عن ــایبری ب ــای س ــتفاده از فض ــت. اس ــده اس ــه ش گرفت
ــرم شــامل شناســایی و نقشــه‌برداری از شــبکه هــا  ــرای طراحــی قــدرت ن ب
ــه مخاطبــان موردنظــر و  ــرای رســیدن ب و زیرســاخت‌های مــورد اســتفاده ب

ایجــاد یــک پیــام محرمانــه فرهنگــی اســت. 
ــرا  ــت، زی ــز اس ــد چالش‌انگی ــک تعه ــرم ی ــدرت ن ــن ق ــک کمپی ــعه ی توس
ــه  ــرای دســتیابی ب ــده دارد و ب ــک محیــط پیچی ــه درک عمیــق از ی ــاز ب نی
ــرد.  ــر بگی ــی را در نظ ــای اجرای ــیعی از معیاره ــف وس ــد طی ــی بای اثربخش
جنبــه کلیــدی هــر فعالیــت، نفــوذ در فضــای مجــازی، ســنجش میــزان نفوذ 

99



ــورد نظــر اســت. در  ــام م ــه پی ــا ب ــان هــدف و پاســخ آن‌ه ــام در مخاطب پی
ــی  ــد. روش‌های ــی کنن ــا م ــی ایف ــش مهم ــانی نق ــل انس ــه عوام ــن زمین ای
ــه  ــرم در جامع ــدرت ن ــام ق ــک پی ــه ی ــری انتشــار و پاســخ ب ــرای اندازه‌گی ب
هــدف عبارت‌انــد از: ترســیم تکنیــک هــای مؤثــر و بالــغ بــرای اندازه‌گیــری 
ــودن و توســعه نرم‌افزارهــای مخــرب.  ــی ب ــا غیرقانون مشــروعیت تعامــل و ی
ــی  ــه م ــد ک ــه ش ــایبر ارائ ــای س ــی از فض ــدل مکعب ــزارش م ــن گ در ای
ــدرت  ــرل ق ــاز جهــت کنت ــرای شناســایی و تحلیــل عناصــر موردنی ــد ب توان
ــود.   ــام ش ــت انج ــا موفقی ــد ب ــدف بتوان ــا ه ــرد ت ــرار گی ــتفاده ق ــورد اس م
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