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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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فضــا و قــدرت ســايبری اصطلاحــات رايجــی هســتند، امــا تعريــف و انــدازه 
گيــری آن هــا بســيار دشــوار اســت. ويژگــی هــای منحصــر بــه فــرد فضــای 
ــدف  ــه ه ــود ک ــتفاده ش ــرم  اس ــدرت ن ــق ق ــرای تحق ــد ب ــی توان ــايبر م س
ــا از  ــات آن ه ــه ترجيح ــی ب ــکل ده ــراد و ش ــار اف ــر رفت ــی آن تغيي اصل
ــوم  ــای ، 2010(. در مفه ــت )ن ــای زور اس ــه ج ــاع ب ــا اقن ــذب ي ــق ج طري
ــه دنبــال تغييــر رفتــار  ســنتی قــدرت، قــدرت ســخت مطــرح اســت کــه ب
ــوژی،  ــرفت تکنول ــوازات پيش ــه م ــت. ب ــتقيم اس ــار مس ــد و اجب ــا تهدي ب
رويکــرد قــدرت نــرم بــه عنــوان جايگزيــن و يــا همــراه روش هــای قــدرت 
ســخت نظامــی بــه وجــود آمــد. قــدرت نــرم، عوامــل انســانی را هــدف قــرار 
ــرای درخواســت خروجــی هــای  مــی دهــد و هــدف آن ترغيــب ديگــران ب
مطلــوب از طريــق مفاهيمــی ماننــد فرهنــگ، ارزش هــای سياســی و 
ــرم  ــدرت ن ــای ق ــز ، 2000(. مزاي ــن و جون سياســت خارجــی اســت  )ترورتُ
بــه عنــوان سياســت جذابيــت آفرينــی در مقابــل زور، مــی توانــد بــه عنــوان 
ــد.   ــمار آي ــه ش ــی ب ــداف مل ــه اه ــتيابی ب ــرای دس ــن ب ــزار جايگزي ــک اب ي

1.Policy, Economy, Social, Technology, Environment and Law
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ــرای  ــدف1، ب ــه ه ــف جامع ــوت و ضع ــاط ق ــل نق ــا تحلي ــه ب ــی حمل احتمال
کاهــش نفــوذ و توانايــی آنهــا بــرای عملکــرد آزادانــه در فضــای مجــازی ارائــه 
داده و حمــلات را از ديــدگاه جوامــع هــدف ارزيابــی نموده و شــرايطی را برای 
ــای  ــرات در فضاه ــه مخاط ــد ک ــم می کن ــور فراه ــت و کش ــان حکوم مدافع
ــد. در مفهــوم  ــدام نماين ــا آن اق ــه ب ــف را شناســايی و در جهــت مقابل مختل
ــه دنبــال تغييــر رفتــار  ســنتی قــدرت، قــدرت ســخت مطــرح اســت کــه ب
ــوازات پيشــرفت  ــه م ــار مســتقيم اســت )Nye 2010(. ب ــد و اجب ــا تهدي ب
تکنولــوژی، رويکــرد قــدرت نــرم بــه عنــوان جايگزيــن و يــا همــراه روش های 
قــدرت ســخت نظامــی بــه وجــود آمــد. قــدرت نــرم عوامــل انســانی را هــدف 
قــرار می دهــد و هــدف آن ترغيــب ديگــران بــرای درخواســت خروجی هــای 
مطلــوب از طريــق مفاهيمــی ماننــد فرهنــگ، ارزش هــای سياســی و سياســت 
خارجــی اســتTreverton and Jones( 2، 2000(. مزايــای قــدرت نــرم 
ــوان  ــه عن ــد ب ــل زور، می توان ــی در مقاب ــت جذابيت آفرين ــوان سياس ــه عن ب
يــک ابــزار جايگزيــن بــرای دســتيابی بــه اهــداف ملــی بــه شــمار رود.  ظهــور 
ــی  ــن ارزياب ــث ضــرورت يافت ــايبر، باع ــدرت س ــوم ق فضــای مجــازی و مفه
چگونگــی تحقــق قــدرت و نفــوذ در يــک جهــان بهــم پيوســته شــده اســت. 
ــال  ــن ح ــی و در عي ــای فيزيک ــد مرزه ــازی فاق ــای مج ــه فض ــا ک از آنج
ــرای  ــی ب ــا راه هاي ــرای حفــظ مرزهــا و ي ــی ب ــغ3  اســت، ملت هــا قدرت نابال
تهديــد مرزهــای همســايه بــا اســتفاده از تعاريــف متــداول قــدرت را ندارنــد 
و عــدم بلــوغ در ايــن فضــا، بــه مــرور زمــان منجــر بــه ناپايــداری و تضعيــف 
ــای ــن لايه ه ــر گرفت ــا در نظ ــنهادی، ب ــدل پيش ــردد. م ــدرت در آن می گ ق

1.Target society
2.«get others to want the outcomes that you want»
3.Unmatured
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بــا در نظــر گرفتــن لايه هــای فضــای ســايبر در تقاطــع بــا ابعــاد جغرافيــای 
ــق و  ــل، تطبي ــکان تحلي ــاخص های PESTEL، ام ــت و ش ــال حاکمي اعم
ســنجش قــدرت ســايبر را فراهــم می کنــد و همچنيــن می توانــد راهــکاری 
بــرای رســيدن بــه مــدل بلــوغ1  بــرای فضــای ســايبر و ســنجش قــدرت برای 

آن باشــد.

1.Maturity model
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ــران  ــار ديگ ــر رفت ــر گــذاری ب ــی اث ــه تواناي ــام اشــاره ب ــف ع قــدرت در تعري
ــه  ــوم ب ــن مفه ــق از اي ــی و دقي ــف علم ــا تعاري ــع دارد. ام ــان وقاي ــا جري ي
ــب  ــود اغل ــت خ ــن حال ــی تري ــدرت در کل ــد. ق ــده و متنوع ان ــدت پراکن ش
ــم  ــدرت در مفاهي ــی شــود. ق ــداد م ــت قلم ــا حکوم ــرادف ب ــوان مت ــه عن ب
ــی، اقتصــادی،  ــای نظام ــی در قلمروه ــک ويژگ ــوان ي ــه عن ــی و ب روانشناس
ســازمانی و سياســی، همــواره مرتبــط بــا مفهــوم نفــوذ، تحميــل و کنتــرل 
ــط و  ــل بس ــوم قاب ــای عل ــوزه ه ــی ح ــدرت در تمام ــی شــود. ق ــداد م قلم

ــی دار اســت.  معن
ــه  ــه ب ــا توج ــت. ب ــده اس ــان داده ش ــکل 1 نش ــدرت در ش ــر ق ــه عم چرخ
ــل  ــه حداق ــته ب ــری وابس ــدرت، متغي ــد ق ــع تولي ــال منب ــرای مث شــکل، ب
ــدرت از  ــت. ق ــدرت اس ــد ق ــد تولي ــدرت و فرآين ــد ق ــتر تولي ــلِ بس دو عام
بســتری جهــت توليــد، فرآينــد توليــد، منابــع توليدکننــده، فرآينــد توزيــع 
ــن  ــت. اي ــوردار اس ــری برخ ــر به کارگي ــال( و اث ــری )اعم ــوه به کارگي و نح
ــه منظــور درک ــی باشــند. ب ــدرت م ــر ق مراحــل، شــکل دهنده چرخــه عم

تعاریف قدرت  
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ماهــوی قــدرت، شــناخت هــر يــک از گام هــای چرخــه عمــر قــدرت ضروری 
بــه نظــر می رســد. 

قــدرت پژوهــانِ کلاســيک، در اين کــه کــدام مرحلــه را مفهــوم واقعــی قــدرت 
تلقــی نماينــد، دچــار ترديــد و اختلاف نظــر مــی باشــند. گروهــی چــون دال 
بــر ايــن باورنــد کــه زمانــی مــی تــوان از قــدرت صحبــت بــه ميــان آورد کــه 
شــاهد کاربــرد آن باشــيم. گروهــی ديگــر چــون رانــگ قــدرت را بــر مبنــای 
توانــش، قابليــت يــا داشــته، تعريــف مــی کننــد و قــدرت را بــر اســاس منابــع 
توليدکننــده و فرآينــد توليــد، تفســير مــی کننــد. گروهــی ديگــر از جملــه 
ــده آن در نظــر  ــگاه اعمــال کنن ــد ســاختار و از ن ــدرت را در کالب لوکــس، ق

گرفته انــد. 
بــر اســاس چرخــه عمــر قــدرت، ســه رويکــرد اصلــی در تعريــف قــدرت وجود 
دارد. رويکــرد اول هابز-لوکــس، قــدرت را از منظــر عامليــت بررســی کرده انــد. 
مفهومــی خــارج از اختيــار فــرد و متعلــق بــه روابــط ميــان ســاختارها. چنين 
قدرتــی مــادی و عينــی اســت کــه ريشــه در نقــش هــا، قواعــد، مراجعــات، 
موقعيــت هــا و روابــط ســاختاری دارد. رويکــرد دوم، راســل و وبــر، قــدرت را 
از منظــر خروجــی بررســی نمــوده و نتيجــه و اثــر را مــلاک اصلــی در تعييــن 
ــه  ــدرت و ســلطه يکســان اند و ب ــم ق ــر، مفاهي ــد. از منظــر وب ــدرت می دان ق
ــر و  ــگ، اث ــگاه مــی کنــد. دنيــس ران ــوع قــدرت ســخت و زور ن قــدرت از ن
نيــت را منشــأ قــدرت مــی دانــد. رويکــرد ســوم، قــدرت را از منظــر چگونگــی 
توليــد قــدرت بررســی مــی نمايــد. بــه اعتقــاد ايــن گــروه، قــدرت ظرفيــت و 
اســتعداد اســت. همــان طــور کــه پيشــتر بيــان گرديــد، پارســونز قــدرت را در
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کالبــد نظامــات اجتماعــی قــرار داده اســت. . جريــان هــای اجتماعــی در نــگاه 
ــت  ــز اهمي ــدرت حائ ــع ق ــه کار بســتن و توزي ــد، ب ــونز در مســير تولي پارس
ــر  ــن ظرفيــت در هــر عامــل انســانی را امــکان پذي ــز ظهــور اي اســت. گيدن

دانســته اســت. 
ــه  ــت و اســتعدادی اســت ک ــز، ظرفي ــگاه گيدن ــدرت از ن ــل ق برداشــت کام
ــد نتايــج حاصلــه  در مقــام عمــل موجــب تغييــر گشــته و بازيگــر مــی توان
ــدرت  ــدرت مطــرح اســت:  ق ــدگاه فوکــو، ســه چهــره ق ــاس دارد. از دي را پ
گفتمانــی کــه بــر منابــع )زميــن، توليــدات و داشــته هــا( اعمــال مــی گــردد، 
قــدرت ديســيپلينی، ســازمانی يــا انضباطــی کــه جلــوه در رفتــار دارد و بــر 
طبيعــت جســمانی نفــوذ مــی کنــد و ســرانجام قــدرت مشــرف بــر حيــات.

ــت. او  ــرح اس ــت مط ــت حکوم ــا مرجعي ــدرت ب ــوم ق ــز، مفه ــر هاب از نظ
ــرح  ــی مط ــی قانون ــانی ب ــع انس ــی در جوام ــور طبيع ــه ط ــد اســت ب معتق
اســت. امــا بــا ظهــور حکومــت، مــردم، قــدرت متفــرق در نيــات خــود را بــه 
ــی  ــه شــرايط مدن ــی ب حاکميــت تفويــض نمــوده و قــدرت از شــرايط طبيع
ــزی در حکومــت اســت و اقتــدار  ــد. بنابرايــن مرجــع قــدرت هاب ارتقــا می ياب

ــدرت اســت.  ــب ق ــی از کس ــت ناش حکوم
بديــن ترتيــب قــدرت، تــوان ايجــاد تغييــر و تــوان توليــد اثــر دلخــواه بــرای 
هــر يــک از بازيگــران تعريــف مــی شــود. ايــن اثــر مــی توانــد در حــوزه هــای 
گوناگــون سياســی، اجتماعــی، فرهنگــی، اقتصــادی و اطلاعاتــی ظهــور يابــد. 
ــری  ــد کننــده، فرآينــد توزيــع و نحــوه به کارگي ــع تولي از منظــر لوکــس مناب

)عامليــت( قــدرت، محورهــای کليــدی در شــناخت قــدرت مــی باشــند.
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ــا وادار ســاختن  ــور خــود ي ــرای انجــام ام ــی او ب ــت، تواناي ــک دول ــدرت ي ق
ديگــران بــرای انجــام آن اســت؛ ايــن قــدرت برگرفتــه از قــدرت نفــوذ ايــن 
دولــت يــا رهبــری آن بــر جهــان يــا قــدرت نظامــی يــا اقتصــادی بــا نفــوذ 
مالــی يــا امکانــات ديگــر آن اســت. قــدرت، پديــده ای متغيــر و بــه شــدت 
پويــا بــوده و از ســاختاری عميــق و چندلايــه برخــوردار اســت. دگرگونــی در 
هــر يــک از لايــه هــای قــدرت، ســبب تغييــر در ماهيــت لايــه و در نهايــت 
معنــای عــام قــدرت خواهــد شــد. جنــس قــدرت در نگاه ســنتی منفی اســت 
ــت(  ــه طبقــه حاکــم )دول ــق ب ــار و متعل ــده در اختي ــک پدي ــوان ي ــه عن و ب
اســت و مفاهيمــی چــون ســلطه و نفــوذ، ذهنيــت بــه شــدت غيرعادلانــه ای

شکل 1-1- چرخه عمر قدرت
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ــع  ــدرت، مشــارکتی و توزي ــه ق ــر ب ــگاه ديگ ــد. ن ــی کن ــاد م ــدرت ايج را از ق
ــدرت دســته جمعی،  ــیِ ق ــز آن و شــکل ده ــری از تمرک شــده اســت؛ جلوگي
دوطرفــه و چنــد طرفــه اســت. در ايــن نــگاه، قــدرت پديــده ای مثبــت اســت.

رويکــرد هــای مختلفــی در تعريــف قــدرت مطــرح اســت. از ديــدگاه شــيوه اثر 
گــذاری، قــدرت را مــی تــوان در دو گــروه ســخت و نــرم تعريــف نمــود. 

قــدرت ســخت بــه دنبــال تغييــر رفتار بــا تهديــد و اجبــار مســتقيم از طريق 
ــر  ــی تغيي ــرم، تواناي ــی اســت. درحالی کــه قــدرت ن روش هــای ســخت نظام
رفتــار و شــکل دهــی بــه ترجيحــات ديگــران از طريــق جذابيــت آفرينــی يــا 

اقنــاع بــه جــای زور اســت.
ــل  ــه دو گــروه عــام1 و خــاص2 قاب از ديــدگاه محــدوده اثرگــذاری، قــدرت ب
ــی  ــدوده جغرافياي ــش مح ــدد افزاي ــام درص ــای ع ــدرت ه ــت. ق ــف اس تعري
ســلطه خــود، جهــت تبييــن و اعمــال قــدرت هســتند. بــه مــوازات پيشــرفت 
ــا  ــداف آن ه ــام، اه ــدرت ع ــر ق ــه ديگ ــد ک ــا دريافتن ــدرت ه ــوژی، ق تکنول
ــک و  ــای کوچ ــه ای از نهاده ــه مجموع ــن ب ــد. بنابراي ــی کن ــرآورده نم را ب
فرامليتــی بــا محــدوده اثرگــذاری خــاص کــه تضمين کننــده قــدرت آن هــا 

ــد. ــرم اســت، روی آوردن در فضــای ن

1.General
2.Special
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1-1-دیدگاه های مختلف در تعریف قدرت
در يــک نــگاه کلــی، قــدرت بــه معنــی اســتفاده از منابــع مــادی و معنــوی 
بــه منظــور اعمــال اراده و تأثيرگــذاری بــر ديگــران و ايجــاد رفتــار مطلــوب 
توســط آن هاســت. به طوری کــه در فقــدان آن، طــرف مقابــل مجبــور، 
ــدرت،  ــواع ق ــد. در تقســيم-بندی ان ــت نباش ــه اطاع ــا مشــتاق ب ــل ي متماي
ــدرت، آن  ــفه ق ــاب فلس ــوی در کت ــود دارد. نب ــی وج ــای مختلف ــدگاه ه دي
را بــه ســه دســته الهــی، ماشــينی  و انســانی تقســيم کــرده اســت. در ايــن 
ديــدگاه، ابعــاد اقتصــادی، نظامــی، سياســی، دينــی و فرهنگــی زيرمجموعــه 

قــدرت انســانی اســت.
در مکتــب اســلام، قــدرت اصلــی از آن خداســت و تمامــی قدرت هــا در طــول 
قــدرت الهــی و در پرتــو مشــيت او قــرار می گيــرد. قــدرت، امانتــی در اختيــار 
انســان بــرای هدايــت جامعه در مســير تحقق  اهــداف برپايی عدالــت و تأمين 
مصالــح اجتماعــی و کســب کمــالات اخلاقــی اســت و هــدف غايــی نيســت.

 شکل 1-2- رويکردهای کلی در تعريف قدرت
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ــت در  ــدرت و سياس ــاب »ق ــت1 )2005( در کت ــکل بارن ــد دووال و ماي ريمون
ــاری )اســتفاده از  ــه چهــار دســته اجب ــواع قــدرت را ب عرصــه بيــن الملــل« ان
منابــع مــادی و هنجــاری يــک بازيگــر بــرای تحــت تأثيــر قــرار دادن وضعيــت 
ــا  ــج ب ــر نتاي ــذاری ب ــی تأثيرگ ــر(، ســاختاری )تواناي ــر ديگ ــای بازيگ و کنش ه
اســتفاده فنــاوری و روابــط ســاختاری(، نهــادی )کنتــرل بازيگــر ديگــر از طريــق 
ــمی( و  ــمی و غيررس ــای رس ــی و نهاده ــاص اجتماع ــای خ ــد و رويه ه قواع
مولــد )توليــد گفتمــان، ســوژه ها و معانــی خــاص بــرای جهــت دهــی روابــط 

بيــن عوامــل قــدرت در جامعــه( تقســيم بنــدی کــرده انــد. 
جــوزف نــای، قــدرت را بــه ســه دســته نــرم )کســب نتيجــه مطلــوب از طريق 
ــر  ــی تغيي ــخت )تواناي ــع(، س ــا تطمي ــار ي ــتفاده از اجب ــدون اس ــه و ب جاذب
ــب  ــی ترکي ــع( و هوشــمند )تواناي ــا تطمي ــار ي ــق اجب ــران از طري ــار ديگ رفت
ــی  ــرم را تواناي ــدرت ن ــد. وی ق ــدرت ســخت( تقســيم کرده ان ــرم و ق ــدرت ن ق
شــکل دهی بــه ترجيحــات ديگــران از طريــق جــذب يــا اقنــاع بــه جــای زور 

ــای، 2011(.  ــی کنــد )ن ــف م تعري
از منظــر لوکــس، منابــع توليــد کننــده، فرآينــد توزيــع و نحــوه به کارگيــری 
ــند. او  ــی باش ــدرت م ــناخت ق ــدی در ش ــای کلي ــدرت، محوره ــت( ق )عاملي
قــدرت را در کالبــد ســاختار و از نــگاه اعمــال کننــده آن در نظــر می گيــرد. 
ــف  ــه تعري ــدرت اين گون ــی، ق ــدگاه گرامش ــی از دي ــوم هژمون ــر اســاس مفه ب
مــی شــود کــه گــروه دارای قــدرت، ارزش هــای اجتماعــی را به گونــه ای تغيير 
مــی دهــد کــه ديگــران بــا رضايــت از آن هــا تبعيــت کننــد. در تعريــف قدرت 
ــاختی ــی س ــرد کارکردگراي ــی، رويک ــتم اجتماع ــدی سيس ــه توانمن ــه مثاب ب

1. Barnett & Duvall
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ــی  ــدرت ويژگ ــدگاه، ق ــن دي ــاس اي ــر اس ــت. ب ــرح اس ــونز-مرتون مط پارس
سيســتم بــرای رشــد و بقاســت بطوريکــه نهادهــای اجتماعــی دارای 
ــه اهــداف و  کارکردهايــی در جهــت افزايــش انســجام، انطبــاق، دســتيابی ب
حفــظ ارزش هــای جامعــه)AGIL1(  باشــند. قــدرت بــه عنــوان عامــل تغييــر 
رفتــار و اعمــال ســلطه، توانمنــدی سيســتم اجتماعــی و جايــگاه آن در نظــام 
ــیِ  ــل محتواي ــای تحلي ــی از چارچــوب ه ــوی AGIL يک ــی اســت. الگ جهان
ــای  ــريح تفاوت ه ــرای تش ــاده ای ب ــبتاً س ــی و روش نس ــای فرهنگ ارزش ه
ــار  ــک از چه ــر ي ــود، ه ــوی خ ــونز در الگ ــازمان ها اســت. پارس ــی س فرهنگ
ــی  ــی م ــهAGIL  معرف ــی از حــروف کلم ــا يک ــازمانی را ب ــگ س ــد فرهن بع
نمايــد. در واقــع طبــق ايــن الگــو، هــر سيســتم اجتماعــی بايــد چهــار وظيفه 

ــد از: ــه عبارت ان ــد ک ــام ده ــرفت انج ــا و پيش ــت بق را در جه
انطبــاق2: بــرای انطبــاق، يــک سيســتم اجتماعــی بايــد از محيــط و چگونگی 
ــل و  ــود را تعدي ــا آن خ ــب ب ــد و متناس ــی آگاه باش ــه خوب ــرات آن ب تغيي

تنظيــم کنــد.
دســتیابی بــه هــدف3: بــه ايــن معنــی کــه سيســتم اجتماعــی بايــد دارای 
فراينــدی باشــد کــه اهــداف موردنظــر و نيــز راه هــای دســت  يابی بــه آن هــا 

را مشــخص نمايــد.
انســجام و یکپارچگــی4: بــه ايــن معنــی کــه تمــام سيســتم های اجتماعــی 
نيــاز دارنــد کــه اجــزای آن هــا از گســيختگی و ازهم پاشــيدگی حفــظ شــود. 
ــوده،  ــاط ب ــا يکديگــر در ارتب ــد ب ــک سيســتم باي ــف ي قســمت هــای مختل

وابســتگی متقابــل آن هــا درک شــده و بــا هــم هماهنــگ باشــند.

1.  Adaptation Goal Integration Latent pattern maintenance
2. Adaptation
3. Goal Attainment
4. Integration
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نهفتگــی1: نهفتگــی مشــتمل بــر دو مســئله  مرتبــط اســت: کنتــرل تنش هــا 
ــان دادن  ــا )نش ــظ الگوه ــگران( و حف ــی کنش ــارهای درون ــا و فش )تنش ه
رفتــار »مناســب«(. سيســتم های اجتماعــی بايــد بــرای آنکــه انگيــزه  کافــی 
ــد،  ــاد کنن ــظ(، ايج ــوی حف ــان )الگ ــای نقش ش ــرای ايف ــگران، ب را در کنش
راه هايــی بيابنــد و همچنيــن بايــد ســازوکارها و ســوپاپ های اطمينانــی بــرای 
ــارهای  ــاير فش ــا و س ــد ناکامی ه ــان بتوانن ــه آن ــد ک ــم آورن ــگران فراه کنش

روحــی انباشته شده شــان را آزاد ســازند. 
ــدگاه  ــی، دي ــام جهان ــگاه در نظ ــه جاي ــه مثاب ــدرت ب ــای ق ــدگاه ه در دي
والرشــتاين مطــرح اســت کــه در آن يــک بازيگــر سياســی-اقتصادی موقعيــت 
ــن  ــاس، اي ــن اس ــر اي ــد. ب ــته باش ــرمايه داری داش ــم س ــری در نظ مرکزی ت

ــر برخــوردار اســت: ــای زي ــر از يکــی از موقعيــت ه بازيگ
ــه  ــار چندگان ــاد انحص ــرای ايج ــی ب ــران سياس ــدرت بازيگ ــک: ق ژئوپلیتی
)اليگوپولــی( در حــوزه حاکميــت خــود و تدويــن قواعــد و هنجارهــای نظــام 

ــر  ــران ضعيف ت ــر بازيگ ــل آن ب ــل و تحمي بين المل
ــر  ــک: قــدرت بازيگــران اقتصــادی در کســب موقعيــت مرکزی ت ژئواکونومی
در نظــام تقســيم کار جهانــی بــه منظــور انباشــت بيشــتر ســرمايه و جــذب 

ــه مرکــز نظــام ــزوده از پيرامــون ب ارزش اف
ــا فرهنــگ  ــع ب ــای فرهنگــی جوام ــوژی و ارزش ه ــدرت ايدئول ــر: ق ژئوکالچ

ــرای انباشــت ســود بيشــتر  ــی ســرمايه داری ب ــن نظــام جهان بنيادي
قــدرت درون سیســتمی: قــدرت اقتصادی-سياســی-فرهنگی بــرای احــراز 
موقعيــت مرکــزی در نظــام جهانــی ســرمايه داری نظيــر قدرت آمريــکا و چين

1.  Latent pattern maintenance
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ــرای  ــی-فرهنگی ب ــدرت اقتصادی-سياس ــتمی: ق ــرون سیس ــدرت بی ق
چالــش کشــيدن نظــام جهانــی ســرمايه داری نظيــر قــدرت انقــلاب اســلامی

2-1-قدرت ملی
ــی هــا و  ــی شــامل مجموعــه ای از تواناي ــی، قــدرت مل در يــک تعريــف کل
ظرفيــت هــای کشــور بــه منظــور حفــظ ارزش هــا و منافــع ملی يک کشــور 
ــران  ــه منابــع ثابــت )منابعــی کــه از اراده رهب ــی ب اســت. منابــع قــدرت مل
سياســی و گــروه هــای اجتماعــی خــارج اســت ماننــد جغرافيــای سياســی، 
منابــع طبيعــی، فرهنــگ سياســی، روحيــه ملــی( و منابــع متغيــر )فراينــد 
ــر نظــام بيــن الملــل و برداشــت و اراده نخبــگان سياســی حاکــم،  حاکــم ب
ــا طــرد  ــط خارجــی، جــذب ي ــم رواب ماننــد فنــاوری هــای پيشــرفته، تنظي

انديشــه هــا( تقســيم مــی شــود. 
ــی ارزشــی  ــا مبان تعامــل و همســويی مؤلفه هــای تشــکيل دهنده قــدرت، ب
ــی  ــی قــدرت مل ــی و هــم گراي و آرمان هــای يــک کشــور، موجــب هــم افزاي
ــا و  ــر ارزش ه ــا ب ــن مؤلفه ه ــکای اي ــبت ات ــن نس ــه همي ــد. ب ــد ش خواه
ــت.  ــد داش ــر خواه ــا را در ب ــی آن ه ــف و واگراي ــی، ضع ــای واردات هنجاره
ــر  ــی مؤث ــرای حفــظ موجوديــت خــود و نقــش آفرين بااين حــال، کشــورها ب
ــا  ــق خــود ب ــرای تطبي ــری لازم ب ــز از انعطــاف پذي ــی ناگري در عرصــه جهان
ــی مختلــف هســتند. در ايــن راســتا،  محيــط بيــن الملــل در مقاطــع زمان

ــز مطــرح اســت: ــی ني ــم ديگــری همچــون اقتــدار، نفــوذ و هژمون مفاهي
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اقتــدار1: بــه معنــای قــدرت مشــروع و مقبــول نظــام حاکــم بــر يــک کشــور 
. ست ا

نفــوذ2: بــه معنــای تســلط و حاکميــت پنهانــی و وادار نمــودن طــرف مقابــل 
بــه انجــام عملــی برخــلاف ميــل و حتــی بــدون اطــلاع وی اســت. 

هژمونــی: بــه معنای تــلاش برای دســتيابی به ســلطه ايدئولوژيــک و فرهنگی 
بــدون اســتفاده از زور و اجبــار و بــا جلــب توجــه و متقاعد کردن طــرف مقابل 
بــه رهبــری اعمــال کننده قــدرت در زمينــه های فرهنگــی و اجتماعی اســت.

3-1-امنیت ملی
امنيــت ملــی، وضعيــت و شــرايطی اســت کــه يــک کشــور، در بعــد عينــی 
ــای  ــع و ارزش ه ــظ مناف ــه حف ــادر ب ــود را ق ــد، خ ــود تهدي ــم وج علی رغ
اساســی بدانــد و در بعــد ذهنــی نيــز از هجــوم )فيزيکــی و غيرفيزيکــی( بــه 
ــوان  ــه عن ــی ب ــت مل ــد. امني ــته باش ــود، هراســی نداش ــی خ ــای مل بنيان ه
يکــی از مشــتقات امنيــت در مرزهــای جغرافيايــی يــک کشــور بــه صــورت 
امنيــت داخلــی )مصونيــت بنيــان هــای ايدئولوژيــک مکتــب حاکــم و حفــظ 
ــح افــراد، گــروه هــا و  حاکميــت( و امنيــت عمومــی )حفــظ حقــوق و مصال
نهــادی اجتماعــی( تعريــف شــده اســت. امنيــت ملــی، معــادل فقــدان تهديد 
ــاختار  ــک س ــروعيتی ي ــی و مش ــای حيات ــان ه ــه بني ــی علي ــی و ذهن عين
سياســی و ايجــاد بســتر مناســب حيــات، ترقــی، رفــاه يــا حتــی نفــوذ اســت.

1.  Authority
2. Penetration
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و  خردگرايــی  نظريــه  دو  بين الملــل،  روابــط  رشــته  ايجــاد  آغــاز  از 
اســت.  بــوده  مطــرح  الملــل  بيــن  روابــط  در  تامل گرايــی 

نظریــه خردگرایــی: بــر ايــن بــاور اســت کــه هويــت و منافــع کنشــگران 
ــل  ــه دلاي ــاً ب ــراد صرف ــد و اف ــی گيرن ــل اجتماعــی شــکل م پيــش از تعام
ــاختارگرا  ــه س ــن نظري ــت. اي ــد داش ــی خواهن ــط اجتماع ــردی رواب راهب
بــوده و بــر هميــن اســاس، روابــط بين الملــل را در قالــب دولت هــا 
تصوير ســازی می کنــد. در ايــن نظريــه مبنــای تمايــز کنشــگران حاکميــت 
ــوند و  ــناخته می ش ــی ش ــگران جهان ــا کنش ــوان تنه ــا به عن ــت، دولت ه اس
ــای  ــب نظــام متشــکل از دولت ه ــز در قال ــل ني ــط بين المل ــک رواب متافيزي
ملــی دارای حاکميــت تعريــف می گــردد. ازايــن رو، مفاهيــم »امنيــت 
ملــی« و »منافــع ملــی« به عنــوان مفاهيــم اســطوره ای شــناخته شــده و در 
ســاختار نظــام بين الملــل شــکل  می گيرنــد. در نظريــه  خردگرايــی، قــدرت 
مفهــوم تک بعــدی داشــته و تأثيــر تکنولوژي نيز بـــر قـــدرت محـــدود بـــود 

و تنهـــا نقـــش ابزاري داشــت.

المللی ــن  بی روابط  نظریه های 
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ــگ  ــی جن ــی دوم و در ط ــگ جهان ــس از جن ــی: پ ــل گرای ــه تأم نظری
ــرده و  ــذر ک ــادی گ ــور م ــه ام ــرف ب ــه ص ــل از توج ــط بين المل ــرد، رواب س
ــز،  ــرِ تمرک ــن تغيي ــاد. اي ــی نه ــی و اجتماع ــور معناي ــر ام ــز خــود را ب تمرک
موجــب خلــق نظريــه  تامل گرايــی در روابــط بين الملــل شــده اســت. نظريــه 
ــائل  ــه مس ــژه ای ب ــه وي ــتوار اســت و توج ــی اس ــر معناگراي ــی ب ــل گراي تام
ــی در تفســير رفتــار کنشــگران دارد. ايــن  ــات زمان جامعه شــناختی و اقتضائ
ــت را در  ــت و منفع ــده اس ــه ش ــاختارگرايی ارائ ــای پساس ــر مبن ــه ب نظري
چارچــوب جوامــع تعريــف و تفســير می نمايــد. به عبارت ديگــر، در ايــن 
ــای  ــف هويت ه ــکان تعري ــتند و ام ــی هس ــاً اجتماع ــگران ذات ــه کنش نظري
متکثــر بــرای بازيگــران يکســان وجــود دارد. تامل گرايــان معتقدنــد کــه ادعــا 
ــودن  ــت ب ــا نادرس ــت ي ــاوت درس ــورد قض ــوان م ــت را نمی ت ــاره حقيق درب
ــد( قــرار داد. زيــرا مرجــع بی طرفــی  )آن چنان کــه نظريــات مبناگــرا معتقدن

ــه هســتند(.  ــات گرايان ــر اثب ــن مســأله موجــود نمی باشــد )غي ــرای اي ب

متناســب بــا ايــن تحــول نظــری، مفهــوم قــدرت ملــی نيــز تغييــر يافتــه و 
ابعــاد جديــدی را در برگرفتــه اســت. در دوره ای کــه روابــط بين الملــل بــر 
ــدرت در دو  ــا 1980(، ق ــد )از 1919 ت ــف می ش ــی تعري ــای خردگراي مبن

ــد. ــن می گردي ــزاری و ســاختاری تبيي ــوع اب ن
قــدرت ابــزاری، قدرتــي اســت که رفتار انســان را بــا انحصار بر جهان مـــادي 
و از طريـــق نيـــروي فيزيکـــي شــکل مــی داد. درحالی کــه منظــور از قــدرت 
ســاختاری، قدرتــي اســت کــه رفتــار انســان را از طريــق قواعــد و نهادهــا و با 
انحصــار و کنتــرل جهــان اجتماعي شــکل می دهــد. در ايــن دوره مؤلفه هايی
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همچــون گســتردگی جغرافيايــی، تعــداد جمعيــت و حجــم منابــع طبيعــی 
به عنــوان عناصــر اصلــی برتــری قــدرت ميــان دولت هــا ســنجيده می شــده 
ــر مبنــای نــگاه ســاختارگرايانه  اســت. تأســيس نهادهــای بين المللــی نيــز ب
بــه قــدرت و در راســتای تقويــت قــدرت ســاختاری کشــورهای اســتعمارگر 

بــوده اســت.
ــی  ــای نظام ــش قدرت ه ــا افزاي ــان ب ــرد و هم زم ــگ س ــان جن ــس از پاي پ
ــه ســرعت فراگيــر  ــری فنــاوری اطلاعــات نيــز ب و اقتصــادی کشــورها، کارب
شــده و اينترنــت بــه عنــوان يــک خدمــت جهانــی، مناســبات اجتماعــی را 
تحــت تأثيــر قــرار داد. تکنولوژي هــاي جديــد باعــث افزايــش )يـــا کـــاهش( 
ــدی را در  ــگران جدي ــده و کنش ــا( ش ــابق )دولت ه ــگران س ــايي کنش توانـ
ــوژی  ــد. توســعه فضــای مجــازی و فراتکنول ــه وجــود آوردن ســطح جهــان ب
هــا  از يــک ســو موجــب تقويــت جامعــه جهانــی، اهميــت افــکار عمومــی و 
در نتيجــه کاهــش مطلوبيــت قــدرت ســخت و کاربــرد نيــروی نظامــی شــده 
ــش  ــی، افزاي ــت بازيگــران بيــن الملل ــر هوي و از ســوی ديگــر، موجــب تغيي
ظرفيــت تعامــل و اقتــدار شــهروندان و بازيگــران غيردولتــی، غيرســرزمينی 
شــدن فضــای سياســی و در نتيجــه تمرکززدايــی از قــدرت شــده اســت. در 
ايــن عصــر، قــدرت ملــی صرفــاً بــر مبنــای ويژگی هــای ســرزمينی و عوامــل 
مــادی تعريــف نمــی شــود و  ابعــاد، دامنــه و مکانيســم هــای اعمــال قــدرت 

ــر شــده اســت.  ــر و پيچيــده ت ــل متنوع ت در عرصــه بيــن المل
ايــن فناوری هــا، فرصــت تغييــر هويـــت و درک بازيگــران اجتماعــي از خود را 
بــرای ديگــر بازيگــران فراهــم نمودنــد و بــر هميــن اســاس تعريــف جديــدی
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از قــدرت در جوامــع علمــی ارائــه شــد. در تعريــف جديــد، قـــدرت رابطــه ای 
ــر   ــار بازيگ ــه در آن رفت ــود ک ــح داده می ش ــت توضي ــي علي ــوان نوع به عن
ــار نيــز شــامل باورهــا،  ــازيگر می شــود و رفت ــار بـ موجـــب تغييـــر در رفتـ
ديدگاه هــا، عقايــد، انتظــارات و آنچــه زمينــه کنــش اســت، تعبيــر می شــود. 
بــر هميــن اســاس وزارت دفــاع آمريــکا، فضــای ســايبر را بــه عنــوان پنجمين 

حــوزه جنــگاوری1 بعــد از زميــن، دريــا، هــوا و فضــا مــی دانــد.
 از مجمــوع ايــن مطالــب می تــوان نتيجــه گرفــت کــه شــرح و تفســير روابــط 
ــايبر و  ــای س ــذاری فض ــکل اثرگ ــازی و ش ــای مج ــر فض ــل در عص بين المل
فراتکنولوژی هــا بــر سياســت بيــن الملــل، بــا اســتفاده از نظريــه تامل گرايــی 
کارآمدتــر اســت و امــکان نگاشــت چهــار مفهــوم اصلــی روابــط بيــن الملــل 
)شــامل حاکميــت2، قــدرت، جنــگ و ديپلماســی( بــر فضــای ســايبر راحت تر 

ــرد. ــورت می پذي ص
1(حاکمیــت: در فضــای فيزيکــی بــه »امــکان اعمــال اراده بــر يــک ســرزمين 
مشــخص بــدون دخالــت عوامــل خارجــی«  تعبيــر می گــردد. لــذا نگاشــت 
ايــن مفهــوم در فضــای ســايبر به »انحصــار صلاحيــت و عدم دخالــت خارجی 
در فضــای ســايبری« قابــل تفســير اســت. مطابــق بــا ايــن نگاشــت اگــر مــرز 
ــکان  ــت ام ــر حکوم ــه ه ــدوده ای ک ــا مح ــوزه ي ــوان »ح ــی به عن جغرافياي
اعمــال حکمرانــی و حاکميــت داشــته باشــد« در نظــر گرفتــه شــود، آنــگاه 
جغرافيــای ســايبر بــه ســه محــدوده 1( فضــای نزديــک )حــوزه يــا محــدوده 
ــرل و حفاظــت  ــا کنت ــه مســتقيماً توســط دولت ه ــازی ک ای از فضــای مج
مــی شــود(، 2( فضــای ميانــه )حــوزه يــا محــدوده ای از فضــای مجــازی کــه

1. warfare
2. Sovereignty
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ــکان  ــی ام ــود ول ــورها اداره می ش ــر کش ــت ديگ ــا دول ــرکت ها ي ــط ش توس
کنتــرل و حفاظــت بــر روی آن طبــق قــرارداد مشــخصی وجــود دارد( و 3( 
فضــای دور )حــوزه يــا محــدوده ای از فضــای مجــازی کــه هيچ گونــه کنتــرل 

محلــی بــر روی آن وجــود نــدارد( قابــل تقســيم  اســت.
2(قــدرت: بــه »توانايــی اثرگــذاری بــر رفتــار ديگــران« تفســير می شــود و 
قــدرت در فضــای ســايبر، بــه مســائلی چــون نحــوه اعمــال قــدرت در فضــای 
ســايبری تأکيــد دارد. قــدرت ســايبری بــا دو عامــل خاســتگاه قــدرت و نحــوه 

ايجــاد يــا اعمــال قــدرت بــه ســه گــروه اصلــی پيشــنهاد مــی گــردد:
•»قــدرت ســخت-نرم«؛ بــه معنــای اســتفاده از ابزارهــای اطلاعاتــی 

در بســترهای نظامــی و يــا تجــاری؛
ــرم- ســخت«؛ توليــد قــدرت ســخت در فضــای ســايبر  •»قــدرت ن
ــار  ــا و اجب ــا، بدافزاره ــت ه ــات ن ــد ب ــع ســايبری )مانن توســط مناب
ــايبری(؛ ــای س ــتر فض ــرکت ها در بس ــراد و ش ــر اف ــی ب ــادی و فيزيک م

•»قــدرت نــرم- نــرم«؛ گــردش اطلاعــات ســايبری در فضــای ســايبر 
ــات سياســی در  ــر )تبليغ ــهروندان کشــورهای ديگ ــرای جــذب ش ب
فضــای مجــازی( بــا هــدف تأثيرگــذاری بــر ديدگاه هــای افــراد کــه 
در آن هــم ابــزار و نحــوه اعمــال قــدرت، نــرم اســت و هــم خاســتگاه 

قــدرت؛ 
3(جنــگ: در جامعــه جهانــی بــه مجموعــه عمليــات و اقدامــات قهرآميــز 
مســلحانه ای گفتــه ای می شــود کــه در چارچــوب مناســبات کشــورها )اعــم 
ــد خاصــی در ــد و موجــب اجــرای عواي ــد کشــور( روی می ده ــا چن از دو ي
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ــود.  ــث می ش ــورهای ثال ــن کش ــر و همچني ــا يکديگ ــا ب ــبات آن ه کل مناس
بــا ايــن تعريــف و بــا توجــه بــه انــواع قــدرت ســايبری کــه در بخــش قبــل 
ارائــه شــد، مفهــوم جنــگ در فضــای ســايبری بــه انــواع ســخت و نــرم آن 
قابــل تعميــم اســت. منظــور از جنــگ ســخت در فضــای ســايبری، اســتفاده 
ــه  ــه زدن ب ــرای ضرب ــايبر ب ــی فضــای س ــات زيربناي از زيرســاخت ها و خدم
ــاره بهره گيــری از ظرفيت هــای  ــرم نيــز درب ديگــر کشــورها اســت. جنــگ ن
ــر  ــرای تأثيرگــذاری ب ــی( ب ــواع محتــوا و خدمــات محتواي فضــای ســايبر )ان

افــکار عمومــی کشــورها قابــل تفســير اســت.
ــا و ســاير  ــا ســاير دولت ه ــط خارجــی ب ــت رواب ــه مديري ــی: ب 4(دیپلماس
کنشــگران روابــط بين الملــل و مشــارکت در تصميم گيــری و اجــرای 
ــا اســتفاده انجــام  ــد ب ــا می توانن ــه می شــود. دولت ه سياســت  خارجــی گفت
مذاکــرات، تبــادل نمايندگی هــا، توســعه همکاری هــا و ديدارهــا و گفتگو هــا 
بــه اهــداف و منافــع خــود دســت يابنــد. آن چنان کــه پيش ازايــن شــرح داده 
ــط  ــگران رواب ــا کنش ــوان تنه ــا به عن ــی دولت ه ــدگاه خردگراي ــد، در دي ش
بين الملــل شــناخته می شــدند، امــا در ديــدگاه تامل گرايــی کنشــگران 
بين الملــل گذاشــته اند. در ديــدگاه  روابــط  بــه عرصــه  پــا  جديــدی 
تامل گرايــی، جامعــه مدنــی و بخــش خصوصــی )عــلاوه بــر دولت هــا( 
ــی  ــل نقش آفرين ــط بين المل ــذار در رواب ــد و اثرگ ــران جدي ــوان بازيگ به عن
ــه دوش  ــا را ب ــی دولت ه ــار ديپلماس ــی ب ــد قابل توجه ــا ح ــد و ت می کنن
ــق ايجــاد اتحاد هــای  ــی از طري ــن نهادهــای نوظهــور غيردولت می کشــند. اي
فرامليتــی، همکاری هــای بين المللــی يــا حتــی طــرح دعــاوی فرامــرزی، هــم
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دامنــه  اثرگــذاری دولت هــا را بســط داده انــد و هــم ميــزان تأثيرگــذاری بــر 
ديگــر دولت هــا را افزايــش داده انــد. عــلاوه بــر ايــن، ضمــن کاهــش هزينــه 
در تأثيرگــذاری بــر ديگــر کشــورها، هزينــه مقاومــت کشــورهای رقيــب را نيز 

ــه شــدت افزايــش می دهنــد.  ب

1-2-قدرت سایبری
ــای  ــا و قابليت ه ــع، ظرفيت ه ــری مناب ــه کارگي ــی ب ــايبری، تواناي ــدرت س ق
مبتنــی بــر فضــای ســايبر بــه منظــور پشــتيبانی از قــدرت ملــی و دســتيابی 

بــه اهــداف راهبــردی در فضــای ســايبر و خــارج  از آن اســت.
از ديــدگاه دانيــل کوهــل، قــدرت ســايبری بــه معنــای توانايــی اســتفاده از 
فضــای ســايبر بــرای ايجــاد برتــری و تأثيرگــذاری روی محيط هــای عملياتــی 

ديگــر اســت. 
ــاوری  ــامانه های فن ــرل س ــت کنت ــايبری را قابلي ــدرت س ــاری، ق ــت و ب زيم
اطلاعــات و شــبکه های فضــای ســايبر می دانند که بــرای انجــام مأموريت های 
نظامــی و پشــتيبانی از حوزه هــای اقتصــادی و سياســی قابــل اســتفاده اســت.

جدول 2-1-  نظريه های روابط بين الملل
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ــی  ــع اطلاعات ــر مناب ــی ب ــدرت مبتن ــايبری را ق ــدرت س ــای، ق ــووزف ن ج
می دانــد. ارتباطــی  فناوری هــای 

از ديــدگاه شــلدون، قــدرت ســايبری توانايــی دســتيابی بــه اهــداف راهبــردی 
ــاخت های  ــه زيرس ــه ب ــا حمل ــرداری ي ــمن در بهره ب ــی دش ــش تواناي و کاه
فضــای ســايبر اســت. وی قــدرت ســايبری را يــک ابــزار مکمــل بــرای قــدرت 
ــک  ــردان ي ــت م ــط دول ــتفاده توس ــرای اس ــد ب ــه می توان ــد ک ــی می دان مل

کشــور جــذاب باشــد.
از نظــر اســپيد، قــدرت ســايبری توانايــی يــک دولــت- ملــت بــرای برقــراری، 
کنتــرل و اعمــال نفــوذ در داخــل و از طريــق فضــای ســايبر بــرای پشــتيبانی 
ــف  ــن تعري ــی اســت. در اي ــدرت مل ــا ديگــر عناصــر حــوزه ق و پيوســتگی ب
دســتيابی بــه قــدرت ســايبری بــه توانايــی دولــت بــرای توســعه منابــع جهت 

عمليــات در فضــای ســايبر متکــی اســت.

2-2-رابطه قدرت سایبری و امنیت ملی در فضای سایبری
قــدرت ســايبری رابطــه ای انکارناپذيــر بــا امنيــت ملــی دارد چراکــه فضــای 
ــه  ــنتی علي ــدات س ــا تهدي ــاوت ب ــدات، متف ــدی از تهدي ــوع جدي ــايبر ن س
ــد  ــدات مانن ــن تهدي ــی از اي ــت. برخ ــود آورده اس ــه وج ــی را ب ــت مل امني
جرائــم ســايبری، جاسوســی ســايبری، تروريســم ســايبری و جنــگ ســايبری 
منافــع ملــی کشــورها را بــرای دســتيابی بــه اهــداف سياســی و ايدئولوژيکــی 
بــا چالش هــای جــدی روبــرو ســاخته اســت. عــلاوه بــر آن، امنيــت ملــی در 
فضــای ســايبر بــا چالش هــای نوينــی ماننــد صيانــت از ارزش هــا، هنجارهــا  
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1.   fractus

ــم  ــی حاک ــام سياس ــروع نشــان دادن نظ ــرای مش ــلاش ب ــی ، ت ــت مل و هوي
،تأميــن امنيــت مبــادلات مالــی و احقــاق حقــوق مــادی و معنــوی و اعمــال 

قوانيــن در فضــای ســايبر مواجــه اســت.
بــر مبنــای نظريــه دانيــل کوهــل، رويکــرد فرکتالــی بــرای قــدرت ســايبری 
ــال از  ــک فرکت ــايبری ي ــدرت س ــرد، ق ــن رويک ــت. در اي ــده اس ــاب ش انتخ
قــدرت ملــی محســوب می شــود. چــون دارای تمامــی ويژگــی هــای قــدرت 
ملــی در فضــای ســايبر اســت و تمامــی منابــع و فرآيندهــای قــدرت ملــی در 
قــدرت ســايبری نيــز وجــود دارد. امــروزه دولــت هــا قــدرت ملــی خــود را بــا 
ــزور و شــتاب دهنده  ــوان کاتالي ــد و از آن به عن ــد زده ان ــدرت ســايبری پيون ق
ــار  ــرای مه ــا ب ــی دولت ه ــر آن، تواناي ــلاوه ب ــد. ع ــتفاده می کنن ــدرت اس ق
ــدرت  ــل ق ــن عوام ــايبر از مهم تري ــای س ــی در فض ــت مل ــای امني چالش ه

ــود. ــوب می ش ــا محس ــايبری دولت ه س
رويکــردی کــه در آن، عملکــرد يــک پديــده جزئــی، بــه صــورت نگاشــتی از 
يــک پديــده کلان بــا ويژگی هــای مشــابه بررســی می شــود، رويکــرد فرکتالی 
شــناخته مــی شــود. فرکتــال از واژه لاتين فرکتوس1 به معنی شکســته شــدن 
بــه قطعــات نامنظــم گرفتــه شــده اســت. بســياری از پديده هــای طبيعــی که 
در ظاهــر بی نظــم بــه نظــر می رســند از يــک تکــرار منظــم در مقياس هــای 
ــود  ــی، خ ــای فرکتال ــای پديده ه ــی از ويژگی ه ــد. يک ــاوت برخوردارن متف
متشــابه بــودن آن هــا اســت. اگــر يــک تصويــر فرکتــال را بــه چنــد بخــش 
تقســيم کنيــم، هــر بخــش يــک نســخه از کل تصويــر را نمايــش می دهــد و 
بــا آن مشــابه اســت. ويژگــی ديگــر فرکتــال هــا، تشــکيل از راه تکــرار اســت.
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ويژگــی فرکتالــی قــدرت ملــی موجــب می شــود تــا فرآيندهــا و پديده هــای 
ــم  ــوند. پاراداي ــی ش ــايبری بررس ــدرت س ــب ق ــت در قال ــک نگاش ــا ي آن، ب
ــد  ــزا می توان ــدام از اج ــر ک ــه ه ــت ک ــر اس ــم کل نگ ــک پاراداي ــی، ي فرکتال
ــد  ــز همانن ــايبر ني ــای س ــی در فض ــت مل ــذارد. امني ــر بگ ــر روی کل اث ب
فضــای واقعــی شــامل دو مؤلفــه امنيــت عينــی )فقــدان تهديــد( و 
امنيــت ذهنــی )فقــدان تــرس و نگرانــی( در نظــر گرفتــه می شــود. 

شکل 2-1- مدل مفهومی ارتباط قدرت سايبری و قدرت ملی بر اساس رويکرد فرکتالی
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ــنت ها،  ــاختارها، س ــن س ــلات بي ــده ای از تعام ــتم پيچي ــی سيس حکمران
مســئوليت ها و عملکردها به وســيله ســه ارزش کليدی پاســخگويی، شفافيت و 
مشــارکت و در واقــع روش پياده ســازی قــدرت يا چگونگی اعمال قدرت اســت.

 
1-3-حاکمیت1سایبری

حاکميــت بــه ايــن معنــی اســت کــه يــک کشــور بتوانــد بــدون وابســتگی، 
ــن  ــه قواني ــا محــدود ب ــه و تنه ــه خــود را گرفت ــوط ب تمــام تصميمــات مرب
ــه  ــا ب ــت، بن ــد. حاکمي ــان باش ــود در جه ــبی خ ــدرت نس ــی و ق بين الملل
ــی،  ــت مل ــت و دول ــی مل ــيادت قانون ــی س ــوم سياس ــگ عل ــف فرهن تعري
ــا اتــکا بــه قــوای درون )و بــدون تکيــه بــه قــوای  درون قلمرويــی معيــن، ب
ــت و  ــت، از ســوی دول ــوط( اســت. حاکمي ــای قلمــروی مرب ــرون از مرزه بي
ــث از  ــل، منبع ــا در اص ــود، ام ــال می ش ــت اعم ــدرتِ دول ــم ق ــرای تحکي ب
وحــدت و اجمــاع شــهروندان اســت. طبــق تعريــف لوکــس، قــدرت در رژيــم 
ــات ــوان نظام ــه عن ــاختارها ب ــرد س ــن رويک ــه دارد. در اي ــت ريش و حاکمي

حکمرانی

1.  Suvereingty
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مشــروع تلقــی می شــوند کــه قــدرت در آن هــا متمرکــز گرديده اســت ] 11[ 
ــناريوهای  ــده اســت. س ــت در فضــای مجــازی بســيار پيچي ــوم حاکمي مفه
ــرای آن در نظــر گرفــت. دو  ــوان در تئــوری ب ــف و نامحــدودی مــی ت مختل

ــت در فضــای مجــازی وجــود دارد ]10[. ــرای حاکمي ــن ب ــناريو ممک س
ــه در  ــايبری ک ــای س ــر فض ــتقل ب ــور مس ــه ط ــت ب ــناريوی اول، دول در س
قلمروهــای حاکــم بــر آن هــا قــرار دارد، بــر پايــه زيرســاخت های فيزيکــی در 
داخــل مرزهــای خودکنتــرل دارد. يــا اينکــه دولــت، تصميــم مــی گيــرد کــه 
هيچ گونــه کنترلــی اعمــال نکــرده و اساســاً مالکيــت فضــای ســايبری خــود را 
بــه ســاير ملــل و نهادهــای غيردولتــیِ مجــاز واگــذار مــی کنــد. در ســناريوی 
ــروز اســت. بازيگــران  ــای واقعــی ام ــد دني اول، فضــای ســايبر، درســت مانن

غيردولتــی تحــت کنتــرل دولــت عمــل مــی کننــد. 
 در ســناريوی دوم، قــدرت هــای ســايبری در همــه انــواع مــی توانــد شــکل 
ــه طــور بالقــوه مــی  ــه يــک بازيگــر غيردولتــی، ب گيــرد. هــر نهــاد، از جمل
توانــد يــک دولــت اينترنتــی باشــد. در فضــای مجــازی يــک نهــاد مــی توانــد 
ــد. فضــای  ــرل کن ــا را کنت ــت ه ــوق مســتقل، فعالي ــار خــود و حق ــا اختي ب
مجــازی محيــط هــای سياســی، اجتماعــی و اقتصــادی متنوعی را شــامل می 
شــود کــه هــر کــدام در يــک سلســله مراتب قــدرتِ بســيار پويــا بــا يکديگــر 
تعامــل مــی کننــد. ممکــن اســت اشــخاص بــه طــور مــداوم بــا هــدف نفــوذ، 
دســتيابی بــه منابــع و رســيدن بــه قــدرت، سوءاســتفاده هايی انجــام دهنــد. 
بعضــی حــوزه هــا صلح آميــز خواهنــد بــود و برخــی ديگــر مملــو از اختــلاف 
اســت. بعضــی از آزادی کامــل برخوردارنــد و برخــی، محدوديت هــای 
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شــديد را متحمــل مــی شــوند. در  شــکل 1-4- فضــای ســايبری به صــورت
ــا  ــف ب ــای مختل ــه در آن حوزه ه ــده ک ــان داده ش ــز  نش ــای ري ــاب ه حب
ــناريو،  ــن س ــود دارد. در اي ــوم و نامشــخص وج ــای نامعل ــا و مرزه هنجاره
فضــای ســايبر موجــب از بيــن رفتــن قــدرت هــای بــزرگ و شــکل گيــری 
ــد. ــد ش ــی خواه ــران غيردولت ــن بازيگ ــر و همچني ــای کوچک ت ــدرت ه ق

اســت.  واضــح  مفهــوم  يــک  بين الملــل  قانــون  در  خــود  حاکميــت 
ــه  ــت ک ــی اس ــوم مبهم ــی مفه ــايبری به طورکل ــت س ــه حاکمي درحالی ک
اغلــب در ارتبــاط بــا قــدرت دولتــی و اســتقلال در فضــای مجــازی اســتفاده 
ــف  ــر تعري ــد دقيق ت ــايبری باي ــت س ــوم حاکمي ــن، مفه ــود. بنابراي می ش

شــود.
ــه  ــردد ک ــال 1648 بازمی گ ــتفالن1 در س ــح وس ــه صل ــت ب ــوم حاکمي مفه
ــی،  ــور داخل ــای خــود و ام ــر ســرزمين ه ــد ب ــا باي ــر اســاس آن، دولت ه ب
ــت  ــا دخال ــور آن ه ــد در ام ــا نتوانن ــت ه ــر دول ــا ديگ ــته ت ــت داش حاکمي
کننــد )فرانــزس2، 2009(. اصــل حاکميــت کــه از حقــوق بين الملــل

شکل 3-1- قلمرو قدرت در فضای مجازی

1. Westphalian
2. Franzese
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ــدان معنــا کــه همــه  ــری هــم مرتبــط اســت. ب ــا اصــل براب جــدا نيســت، ب
دولت هــا تحــت قانــون بيــن المللــی بــا هــم برابرنــد. بنابرايــن هيــچ دولتــی 
بــر دولــت ديگــر برتــری نــدارد )جنســن1، 2015(. عــلاوه بــر ايــن، حاکميــت 
يکــی از عناصــری اســت کــه دولــت را تحــت قانــون بين المللــی تعريــف مــی 
ــه عنــوان يــک موجوديــت مســتقل،  ــت ب ــن اســاس، يــک دول ــر اي کنــد. ب
بايــد دارای جمعيــت، قلمــرو، قــدرت سياســی و حاکميــت باشــد )ديليــر2 و 

همــکاران، 2009(. 
ــوق در دو ســطح  ــدات اســت. حق ــوق و تعه ــت، مســتلزم حق اصــل حاکمي
تعييــن می شــود: داخلــی و بين المللــی. حقــوق داخلــی از ايــن واقعيت ناشــی 
مــی شــود کــه دولــت هــا مــی تواننــد در ســرزمين خــود اقــدام کننــد. آن هــا 
در فعاليــت هــای داخلــی خــود مســتقل هســتند. در ســطح بين المللــی، ايــن 
حــق شــامل توانايــی هــای دولــت هــا بــرای نمايندگــی از ســرزمين و مــردم 
ــت  ــی، حاکمي ــطح بين الملل ــت. در س ــی اس ــای بين الملل ــود در انجمن ه خ
ــورای  ــات ش ــه تصميم ــل، از جمل ــوق بين المل ــول حق ــا اص ــد ب ــت باي دول
امنيــت ســازمان ملــل متحــد و قانــون جنگ هــای مســلحانه مطابقــت داشــته 
باشــد. وظايــف مربــوط بــه حاکميــت شــامل تعهــد در بــه رســميت شــناختن 
حاکميــت کشــورهای ديگــر، عــدم دخالــت در امــور آن هــا و کنتــرل اقدامــات 

بازيگــران در قلمــرو دولــت خــود اســت. 
ــازی،  ــای مج ــخص در فض ــای مش ــود مرزه ــدم وج ــت ع ــال، ماهي بااين ح
حاکميــت دولــت را تحت الشــعاع قــرار مــی دهــد و ايــن ســؤال مطــرح مــی 
ــازی ــای مج ــه فض ــد ب ــی توان ــل م ــوق بين المل ــول حق ــا اص ــه آي ــود ک ش

1.Jensen
2. Daillier
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ــم ســنتی  ــاوری و فضــای ســايبر، مفاهي ــد فن ــر؟ تولي ــا خي اعمــال شــود ي
در تعريــف مرزهــای دولــت و اصــول قانــون بيــن المللــی را بــه چالــش مــی 
کشــد. در روزهــای اول ظهــور ايــن فنــاوری، اينترنــت به عنــوان ابــزاری برای 
حکمرانــی نــام بــرده مــی شــد و ايــن بــاور وجــود داشــت کــه در نتيجــه  آن 
آزادی بيــان بــه وجــود مــی آيــد. به هرحــال شــواهد نشــان مــی دهــد کــه 
ــر اســت.  ــت اجتناب ناپذي ــايبر در نهاي ــعه فضــای س ــت در توس حضــور دول
ــی  ــداف سياس ــرای اه ــد ب ــی توان ــاوری م ــد فن ــخص ش ــه مش هنگامی ک
ــد  ــی توان ــت نم ــی دول ــل اساس ــوان اص ــه عن ــی ب ــود، حکمران ــتفاده ش اس
ــرای  ــادی، ب ــران اقتص ــی بازيگ ــود. برخ ــه ش ــده گرفت ــادگی نادي ــه س ب
ــايبری،  ــای س ــادی در فض ــای اقتص ــش ه ــاير بخ ــب و کار و س ــظ کس حف
ــا  ــن درخواســت ه ــن فضــا داشــتند. اي ــی بيشــتری در اي تقاضــای حکمران
ــم  ــتی تفهي ــه درس ــان ب ــی همچن ــوم حکمران ــه مفه ــد ک ــی ده ــان م نش
نشــده يــا مفهــوم آن در قانــون بيــن المللــی تحريــف شــده اســت.

دنيــای  قابل توجهــی  طــور  بــه  فنــاوری  و  مجــازی  فضــای  توســعه 
ــوق  ــنتی حق ــول س ــاره اص ــی دوب ــب ارزياب ــر داده و موج ــدرن را تغيي م
ايــن  اوليــه  روزهــای  در  اســت.  شــده  حاکميــت  ماننــد  بين الملــل 
ــن ــر اي ــاد ب ــد و اعتق ــران آن اداره می ش ــط کارب ــت توس ــاوری، اينترن فن

بــود کــه بــه دليــل وابســتگی بــه متوليــان آن و ماهيــت فرامليتــی 
بااين حــال،  کــرد.  نخواهــد  عمــل  دولــت  حاکميــت  تحــت  خــود، 
بــا افزايــش تعــداد کاربــران اينترنــت در سرتاســر جهــان و اســتفاده 
هــای بالقــوه از آن در حــوزه هــای نظامــی و سياســی، مشــخص شــد
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ــت  ــرای در دس ــود را ب ــوذ خ ــده ای نف ــور فزاين ــه ط ــده ب ــه ايالات متح ک
گرفتــن، حداقــل درجــه ای از حاکميــت در فضــای مجــازی نشــان مــی دهــد. 
پــس ازآن، نقــش حاکميــت دولتــی در فضــای مجــازی بــه طــور گســترده در 
ادبيــات علمــی مــورد بحــث قــرار گرفــت. گــروه کارشناســان دولتــی ســازمان 
ــه  ــل، از جمل ــل متحــد)UNGGE 1( تصميــم گرفــت کــه حقــوق بين المل مل
ــرار گيــرد )مجمــع  ــت، در فضــای مجــازی مــورد اســتفاده ق حاکميــت دول
عمومــی ســازمان ملــل متحــد، 2015(. ايــن تصميــم بــه ايــن معنــی اســت 
کــه قانــون معارضــه2 در فضــای مجــازی و همچنيــن تمــام حقــوق و تعهدات 
مرتبــط بــا اصــول حاکميــت، قابــل اجــرا اســت. راهنمــای تاليــن  مربــوط بــه 
حقــوق بين الملــل و جنــگ ســايبری و کتــاب راهنمــای تالين3ويرايــش2.0 
کــه در مــورد وضعيــت حقــوق بين الملــل کنونــی در زمينــه فضــای ســايبری 
ــت  ــت دول ــورد حاکمي ــابهی در م ــری مش ــه نتيجه گي ــد، ب ــی کن ــث م بح
ــتفاده از  ــی اس ــه چگونگ ــار ب ــن آث ــت. اي ــيده اس ــازی رس ــای مج در فض
ــث از  ــای منبع ــش ه ــازی و چال ــای مج ــل در فض ــوق بين المل ــول حق اص
آن می پردازنــد )جنســن، 2015، 2011(. ايــن کتــاب، حاکميــت در فضــای 
ــر محتــوای اينترنــت و توجيــه  مجــازی و نيــز کنتــرل برخــی از دولت هــا ب
ــی  ــل م ــی را تحلي ــت دولت ــه اصــول حاکمي ــر پاي ــرای سانســور ب ــی ب قانون

کنــد. 
ــر مفاهيــم حقوقــی حاکميــت در  ــار دانشــگاهی ب واقعيتــی کــه در اکثــر آث
فضــای مجــازی وجــود دارد، نشــان مــی دهــد که مســئله حاکميت ســايبری، 
اغلــب بــه عنــوان يــک مــاده از قانــون بين المللــی مطــرح مــی شــود. اگرچــه
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ــورد بحــث  ــل م ــه طــور کام ــط ب ــار علمــی مرتب ــت ســايبری در آث حاکمي
ــن تعاريــف وجــود  ــرار گرفتــه اســت، امــا پيوســتگی لازم در اي و بررســی ق
نــدارد و هنــوز ابهاماتــی در آن ديــده می شــود. تعاريــف منــدرج در ايــن آثــار، 
از مفهــوم ســنتی حقــوق بين الملــل نســبت بــه فضــای ســايبری تــا مفاهيــم 
ــه  گســترده ای از کنتــرل و اســتقلال متغيــر اســت. ايــن رويکــرد نســبت ب
تعريــف حاکميــت ســايبری - از لحــاظ نظــارت و اســتقلال دولتــی در فضــای 
مجــازی - يــک بحــث جنجالــی اســت، زيــرا ممکــن اســت تفکيــک مســائل 
مربــوط بــه اســتقلال راهبردی از مفهــوم حاکميت ســايبری را در نظــر نگيرد. 
درحالی کــه خودمختــاری بــه حاکميــت دولت بســيار مرتبط اســت، بااين حال 
خودمختــاری و اســتقلال راهبــردی بــا مفهــوم حاکميــت متــرادف نيســتند.

ــخص  ــايبری، مش ــت س ــوم حاکمي ــری مفه ــد به کارگي ــل رون ــس از تحلي پ
شــد کــه بعضــي از فعــالان اقتصــادي و دولتــي، نگرانــي هــاي بيشــتري در 
ــرای رفــع ايــن شــکاف، بحــث  ــد. ب ــي کنتــرل داده دارن مــورد تأثيــرات مال
حاکميــت داده بــه تجزيه وتحليــل رونــد جامــع حاکميــت ســايبری افــزوده 
شــد. هــدف ايــن بحــث تکميلــی، تعريــف صريــح حاکميــت داده بــوده و بــه 
تجزيه وتحليــل اســتفاده از ايــن اصطــلاح بــرای درک بهتــر آن مــی پــردازد. 
در ادامــه تعاريــف مختلفــی از اصطــلاح  حاکميــت داده  مــورد بررســی قــرار 

می گيــرد.
تحقيقــات در اســتفاده از مفاهيــم حکمرانــی و حکمرانــی ســايبری در راهبرد 
هــای ملــی امنيــت ســايبری نشــان مــی دهــد کــه تعــداد کمــی از دولت هــا 
از واژه حکمرانــی اســتفاده مــی  کننــد و واژه حکمرانــی ســايبری تنهــا توســط 
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دولــت کانــادا اســتفاده می شــود. ايــن مفهــوم در ابتــدا توســط دولــت هــای 
غربــی بــکار رفــت کــه بــه تعريفــی از حکمرانــی اشــاره دارد کــه کامــلًا بــا 

ــی دارد.  ــی همخوان ــون بين الملل قان
راهبــرد هــای امنيــت ســايبری در بيشــتر کشــورها نشــان مــی دهــد کــه 
حمــلات ســايبری ممکــن اســت تهديــدی بــرای حاکميــت دولــت باشــد و 
ــه  ــرای رســيدن ب ــت اســت. ب ــت دول ــر حفاظــت از حاکمي ــا ب ــد آن ه تأکي
ــرای بهبــود امنيــت ســايبری در فــن آوری هــای  ايــن هــدف، دولــت هــا ب
اطلاعاتــی و شــبکه هــای دولتــی، دفــاع و زيرســاخت هــای حياتــی برنامــه 
ريــزی هايــی انجــام داده انــد. بحــث غالــب محققــان ايــن حــوزه، حقــوق و 
ــای  ــتفاده از آن در فض ــوه اس ــت و نح ــت دول ــا حاکمي ــط ب ــدات مرتب تعه
ــت.  ــازی اس ــای مج ــت در فض ــی حاکمي ــد فيزيک ــن بع ــازی و همچني مج
زيرســاخت هــای فيزيکــی بــرای عملکــرد مناســب فضــای مجــازی ضــروری 
ــن  ــد. بنابراي ــرار دارن ــی ق ــا در قلمروي ــاخت ه ــن زيرس ــر اي ــت و اکث اس
ــوان توســعه ای از  ــه عن ــد ب ــی توان ــی در فضــای مجــازی م ــت دولت حاکمي

ــه شــود.  ــت در نظــر گرفت ــت ارضــی دول حاکمي
ــکل  ــايبری( ش ــی )غيرس ــای طبيع ــی در فضاه ــت قبل ــای حاکمي هنجاره
گرفــت و بــه عنــوان يــک عامــل جهانــی شــناخته شــد. درحالی کــه 
مقايســۀ توســعه هنجارهــای حاکميــت در ســاير حــوزه هــا نشــان داد کــه 
بحــث دربــاره کاربــرد حاکميــت در شــرايط جديــد، طــی يــک دوره زمانــی 
ــت  ــاخته دس ــه س ــازی ک ــای مج ــت. فض ــه اس ــل يافت ــی، تکام قابل توجه
انســان اســت، ممکــن اســت بــه عنــوان يــک عامــل جهانــی در نظــر گرفتــه
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نشود و تعريف مشابهی در جهان نداشته باشد.
 بــه طــور کلــی، بحــث هــای مربــوط بــه حاکميــت در حــوزه هــای ديگــر 
ــه  ــان داد ک ــود و نش ــازی ب ــای مج ــه فض ــوط ب ــات مرب ــه موضوع ــبيه ب ش
ــد. در  ــد ش ــل نخواه ــبه ح ــک ش ــازی ي ــای مج ــت در فض ــائل حاکمي مس
نهايــت، ايــن تحليــل رونــد نشــان مــی دهــد کــه رايج تريــن درک از حاکميت 
ســايبری، از تعريــف آن از حقــوق بين الملــل مشــتق شــده اســت. همچنيــن 
ــه بحــث  ــن حــوزه ب ــه اي ــات فرانســوی ب ــا و مقام ورود بخــش اقتصــاد اروپ
هــای جايگزيــن در مــورد حاکميــت ســايبری منجــر شــد کــه بــر اســتقلال 
ــه  ــردی ب ــوم اســتقلال راهب ــد دارد1. مفه ــت ســنتی تأکي ــردی حاکمي راهب
حفاظــت گســترده تر از حاکميــت دولتــی نيــاز دارد و دولت هايــی را شــامل 
می شــود کــه بــر روی پــردازش داده هــا، ذخيــره ســازی داده ها و زيرســاخت 
ــد. بنابرايــن، لازم اســت تفــاوت بيــن  هــای فنــاوری اطلاعــات کنتــرل دارن

اســتقلال راهبــردی و حاکميــت دولــت در نظــر گرفتــه شــود.
اظهــارات ادوارد اســنودن در مــورد برنامــه نظــارت بــر انبــوه اينترنــت آژانــس 
امنيــت ملــی آمريــکا )NSA2( در ســال 2013 نشــان داد کــه ســلطه کشــورها 
در حــوزه فنــاوری اطلاعــات و ارتباطــات آســيب پذير اســت. آســيب پذيری ها 
ــی  ــيب پذيری های فن ــاً آس ــزار، صرف ــخت افزار و نرم اف ــه س ــر دو وج در ه
نيســتند، بلکــه مربــوط بــه دسترســی دولــت هــا بــه اطلاعــات مربــوط بــه 
جمعيــت ديگــری نيــز می باشــد. آگاهــی هــای اســنودن، باعــث ســلب اعتماد 
ــای  ــد. کاره ــکا ش ــی در آمري ــای اينترنت ــت ه ــا و فعالي ــاوری ه ــن فن از اي
ــکاس آن ــت و انع ــا برانگيخ ــان دولت ه ــم در مي ــی از خش ــنودن موج اس

1.درک فرانســوی از حاکميــت از لحــاظ اســتقلال اســتراتژيک از فرهنــگ اســتراتژيک فرانســه حاصــل مــی شــود کــه بــه دنبــال 
دســتيابی بــه ايــن نــوع خودمختــاری اســت و دولــت را بــه عنــوان نيــرو محرکــه توســعه اســتقلال اســتراتژيک در ســطح اتحاديــه 

اروپــا بــه حســاب مــی آورد.
2.National Security Agency
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منجــر بــه ايجــاد روندهايــی بــرای محافظــت از آنچــه کــه حاکميت ســايبری 
ناميــده  می شــود، گرديــد. بــه دليــل نقــض حاکميــت دولــت توســط چنيــن 
ــان اســتقلال  ــی و کمپين هــای جاسوســی گســترده، لازم اســت مي نفوذهاي
راهبــردی مربــوط بــه امنيــت ســايبری و حاکميت ســايبری که طبــق قوانين 
بين المللــی تعريــف شــده اســت، تمايــز قائــل شــويم. عــلاوه بــر ايــن، نگرانــی 
ســابق در مــورد ناتوانــی دولــت در تمامــی ســطوح بــزرگ راهبــردی، بــرای 
ــا قابليت هــای  ــی ب ــی، اقتصــادی، ديپلماتيــک و اطلاعات ــع نظام ــام مناب ادغ
ــود دارد.  ــان وج ــاد همچن ــل اعتم ــای قاب ــاس فن آوری ه ــر اس ــايبری ب س

2-3-حاکمیت داده
در ايــن بخــش مفهــوم حاکميــت داده بــه طــور دقيــق تجزيه وتحليــل شــده 
اســت کــه پيشــتر در اوليــن تحليــل از تحــول حاکميــت ناديــده گرفته شــده 
بــود. مفهــوم حاکميــت داده فاقــد تعريــف مشــخص و ثابــت اســت، امــا بــه 
طــور مرتــب در سياســت و صنايــع مــورد اســتفاده قــرار مــی گيــرد. حاکميت 
ــده در  ــاد ش ــای ايج ــرل داده ه ــرای کنت ــت ب ــی دول ــوان تواناي ــه عن داده ب
ــی  ــات نشــان م ــی شــود. تحقيق ــف م ــور آن از قلمــرو خــود تعري ــر عب براب
دهــد کــه ايــن اصطــلاح در راهبــرد هــای ملــی مــورد اســتفاده قــرار نگرفتــه 
اســت، امــا ممکــن اســت در ســطوح سياســی ديگــر مــورد بحــث قــرار گيــرد.

ــای  ــانه ه ــوه رس ــر انب ــارت ب ــاره نظ ــنودن درب ــای ادوارد اس ــس از افش پ
ايالات متحــده در مــاه ژوئــن 2013، بســياری از دولت هــا شــروع بــه 
اطلاعــات کنتــرل  بــرای  حقوقــی  و  فنــی  راهکارهــای  پياده ســازی 
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ــر  ــا ب ــلاش ه ــدا، ت ــد. در ابت ــود کردن ــرزمين های خ ــده از س ــل ش منتق
حفــظ داده در يــک قلمــرو خــاص و عــدم عبــور آن از مرزهــا متمرکــز شــد. 
ــی  ــی زيردرياي ــال ارتباط ــاد کان ــامل: ايج ــنهادی ش ــی پيش ــای فن راه حل ه
ــاخت  ــل، س ــق کاب ــا از طري ــن و اروپ ــکای لاتي ــن آمري ــت بي ــرای اينترن ب
يــک شــبکه مســيريابی منطقــه ای ايجــاد ســرويس محاســباتی ابــری ملــی 
و اســتفاده از ســرويس ايميــل ملــی بــود. ناکارآمــدی و بــی ثمــر بــودن ايــن 
راهــکار هــای فنــی در جلوگيــری از نظــارت و نفــوذ خارجــی در مــورد داده ها 
ثابــت شــده اســت. کارشناســان فنــی معتقدنــد کــه بــا رمزگــذاری بهتــر داده 
هــا مــی تــوان از داده هــای مربــوط بــه يــک منطقــه خــاص محافظــت نمــود.

ايــده حاکميــت می توانــد در ســال 1648 بــه صلــح وســتفالن برســد. يــک 
ــدرت و  ــي خــود ق ــور داخل ــي و ام ــر ســرزمين فيزيک ــت مســتقل، ب حکوم
ــود را  ــه خ ــد ک ــق دارن ــا ح ــر، دولت ه ــارت ديگ ــه عب ــت دارد. ب حاکمي
همان گونــه کــه مناســب مــی داننــد، کنتــرل کننــد و ســاير دولت هــا بايــد 
موقعيــت آن هــا را محتــرم شــمرده و در امــور داخلــی آن هــا دخالــت نکننــد. 
در جهــان مــدرن، اصــل حاکميــت بســيار مهــم اســت. اصــل حاکميــت بــا 

ــرد. ــی گي ــکل م ــی ش ــم بين الملل ــون و نظ ــزی قان پايه ري
و  ابــری  محاســبات  بــر  داده  حاکميــت  راهکارهــای  اکثــر  پــس ازآن 
اســتانداردگذاری پلتفرم هــای مبتنــی بــر اينترنــت متمرکــز شــدند. اظهــارات 
ادوارد اســنودن تــرس بين المللــی را افزايــش داد و منجــر بــه  ســرمايه گذاری 
ــور از ســرزمين های خــود  ــات و عب ــر حفاظــت از اطلاع ــا ب ــده دولت ه فزاين

شــد. 
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حاکميــت داده يــک مفهــوم قانونــی و مشــخص نيســت و دامنــه وســيعی از 
تعاريــف را شــامل می شــود. پترســون و همکارانــش در ســال 2011 حاکميت 
ــا  ــره داده ه ــال و ذخي ــردن انتق ــرای محــدود ک ــی ب ــوان راه ــه عن داده را ب
بــه يــک قلمــرو خــاص تعريــف کردنــد. ايــن تعريــف فاقــد مفهــوم کنتــرل 
اســت و قصــد کنتــرل اطلاعــات در آن مشــاهده نمــی شــود. دی فييليــپ1و 
مکارتــی2)2012(، حاکميــت داده را بــه عنــوان امــکان کنتــرل کاربــران بــر 
روی داده هــای خــود تعريــف مــی کننــد، امــا ايــن تعريــف نيــز فاقــد عنصــر  
کنتــرل دولتــی  بــر روی داده هــا اســت. بــر اســاس تعريــف پوليشــن ربــن 3و 
رايــت 4) 2014 ( حاکميــت داده، اراده يــک دولــت بــرای کنتــرل اطلاعــات 
ــه ای از  ــامل مجموع ــت و ش ــود اس ــرو خ ــور آن از قلم ــا عب ــده ي ــد ش تولي
اقدامــات بــرای دســتيابی بــه ايــن کنتــرل اســت. ايــن پژوهشــگران حاکميت 

داده را زيرمجموعــه حاکميــت ســايبری در نظــر مــی گيرنــد.

1. De Filippi
2. McCarthy
3. Polatin-Reuben
4. Wright
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ــه  ــايبری را ب ــای س ــمی فض ــور رس ــه ط ــده ب ــال 2010، ايالات متح در س
ــد  ــاد واح ــا ايج ــناخت و ب ــميت ش ــه رس ــدرت ب ــم ق ــوزه پنج ــوان ح عن
ــی  ــه آن از نيروهاي ــی يکپارچ ــده، فرمانده ــايبری ايالات متح ــی س فرمانده
مســلح بــه فرماندهــی راهبــردی ايالات متحــده واگــذار شــد. فرمــان ســايبری 
ايالات متحــده مرتبــط بــا حــوزه هــای زميــن، دريــا، هــوا و فضــا مــی باشــد.  
اگرچــه فضــای ســايبری يــک قلمــرو مجــازی اســت، امــا نفــوذ جهانــی را می 
تــوان ســريع تــر و فراگيــر تــر از هــر قلمــرو ديگــری در آن مــورد بررســی 

قــرار داد.
فضــای ســايبری بــرای اهــداف ديپلماتيــک و اطلاعاتــی بســيار مؤثــر اســت. 
فناوری هــای اينترنتــی موجــب اشــتياق عمــوم مــردم بــه اخبــار فــوری شــده 
ــرای انجــام ديپلماســی ديجيتالــی تحــت تأثيــر قــرار مــی  و دولــت هــا را ب
ــهروندان  ــه ش ــانی ب ــرای اطلاع رس ــی ب ــای اينترنت ــا از فض ــت ه ــد. دول ده
در مــورد سياســت های عمومــی، بيــان موقعيت هــای ديپلماتيــک بــه 
ــد.  ــی کنن ــتفاده م ــط اس ــات غل ــترش اطلاع ــی گس ــا و حت ــورت پوي ص

 فضای سایبر
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در ژوئــن 2013، جــان کــری وزيــر امــور خارجــه آمريــکا تقريبــاً بلافاصلــه 
ــخ داد. وزارت  ــا پاس ــه بريتاني ــر خارج ــر وزي ــه نظ ــت ب ــک تويي ــق ي از طري
ــد  ــور باي ــن کش ــفيران اي ــت س ــد اس ــده معتق ــه ايالات متح ــور خارج ام
حســاب های توييتــر داشــته باشــند تــا بتواننــد ســريعاً ديپلماســی عمومــی را 
انجــام دهنــد. کوبــا نيــز کــه دارای روابــط رســمی بــا ايالات متحــده نيســت، 
از فضــای ســايبری بــه عنــوان يــک کانــال بــرای فعاليــت هــای ديپلماتيــک 
ــرای  ــايبری را ب ــای س ــز فض ــی ني ــران غيردولت ــد. بازيگ ــی کن ــتفاده م اس
ديپلماســی و ابتــکارات اطلاعاتــی اســتفاده مــی کننــد. القاعــده بــرای جــذب 
اعضــای جديــد از اينترنــت اســتفاده کــرده و بــا اســتفاده از آن بــرای ســاخت 
دســتگاه های تروريســتی و بمب گــذاران انتحــاری ايجــاد انگيــزه  مــی کنــد. 
ــه  ــور ک ــتی مح ــايت تروريس ــه 5000 وب س ــد ک ــی زن ــورن1تخمين م ش
جوانــان را راديکاليــزه کــرده انــد، وجــود دارد. بااين حــال، اســتفاده از فضــای 
مجــازی ايــن امــکان را بــه وجــود آورد تــا شــهروندان بتوانــد ديکتاتورهــای 
قديــم ماننــد مبــارک مصــر را شکســت دهــد. در بيــداری اســلامی، انقلابيــون 
ــی،  ــای سياس ــغ برنامه ه ــرای تبلي ــی ب ــانه های اجتماع ــر از رس ــور مؤث به ط
افزايــش آگاهــی و جــذب حمايــت و بودجــه اســتفاده کــرده و حتــی فعاليــت 

هــای ده هــا هــزار معتــرض را در زمــان واقعــی هماهنــگ کردنــد.
ــد اســت کــه در آن بســته های  فضــای ســايبری، يــک ميــدان جنــگ جدي
ــا  ــوند ت ــال ش ــان ارس ــر جه ــه در سراس ــاً بلافاصل ــد تقريب ــبکه می توانن ش
سيســتم هــای فيزيکــی، از جملــه دارايی هــای زيرســاختی حياتــی در چهــار 
ــلات ــد. حم ــرار دهن ــر ق ــت تأثي ــايبری را تح ــرو س ــی و قلم ــوزه فيزيک ح

1.Schorn
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ــن  ــانه های اي ــی1 و رس ــايت های دولت ــتونی، وب س ــه اس ــايبری 2007 ب س
کشــور را تعطيــل کرد. بدافزار Stuxnet در ســال 2010 در ســانتريفيوژهای 
هگــزا فلورايــد اورانيــوم را نابــود کــرد. ازايــن رو همه کشــورها در حال  توســعه 

قابليــت هــای ســايبری خــود هســتند.
ــدل شــده اســت.  ــم ب ــه حــوزه اقتصــادی مه ــی، فضــای ســايبری ب از طرف
تقريبــاً تمــام فعاليــت هــای بانکــداری در ايــن فضــا رخ مــی دهــد. تجــارت 
الکترونيــک در حــال شــکوفايی اســت و شــرکت هايی ماننــد گــوگل و آمــازون 
ــروت واقعــی  ــه ث ــد کــه امــکان تبديــل دارايی هــای مجــازی ب نشــان داده ان
ــری  ــف در محيط هــای اب ــکان ايجــاد کســب وکارهای مختل وجــود دارد و ام

وجــود دارد.
ظهــور فضــای مجــازی و مفهــوم قــدرت ســايبری نيــاز بــه ارزيابــی چگونگــی 
تحقــق قــدرت و نفــوذ در يــک جهــان به هم پيوســته دارد. ازآنجاکــه فضــای 
مجــازی فاقــد مرزهــای فيزيکــی اســت، ملت هــا قدرتــی بــرای حفــظ مرزهــا 
و يــا راه هايــی بــرای تهديــد مرزهــای همســايه بــا اســتفاده از تعاريــف متداول 

قــدرت را ندارنــد.

1-4-آناتومی فضای سایبری
ــر،  ــات و ارتباطــات فراگي ــا اســتفاده از زيرســاخت اطلاع فضــای مجــازی، ب
محيطــی غنــی بــرای پيش بينــی قــدرت و نفــوذ فراهــم نمــوده اســت. همــه 
ــتی و  ــازمان های تروريس ــرکت ها، س ــا، ش ــم از دولت ه ــران اع ــواع بازيگ ان
ــان را در ــی عملياتش ــای حيات ــی جنبه ه ــای غيرانتفاع ــکار و گروه ه جنايت

1. در ايــن ســال کشــور اســتونی در معــرض ســيلی از حمــلات ســايبری قــرار گرفــت کــه کل زيرســاختارهای اينترنتــی کشــور 
را تحــت تاثيــر خــود قــرار دادنــد و البتــه هــدف اصلــی وب ســايتهای دولتــی و ســازمانی، بانکهــا و روزنامه هــا بودنــد. بــا توجــه 
بــه زمانبنــدی حمــلات کــه در زمــان مجادلــه ايــن کشــور و روســيه بــر ســر برداشــتن يادبــود شــوروی از پايتخــت اســتونی بــود، 
مقامــات اســتونی روســها را عامــل اصلــی ايــن حمــلات مــی داننــد. بــا ايــن حــال مثــل هميشــه امــکان رديابــی منشــا اصلــی 

ايــن نــوع از حمــلات وجــود نداشــته و نخواهــد داشــت.
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در فضــای مجــازی اجرايــی کــرده و اميدوارنــد کــه مزايــای ارائــه 
ــک  ــازی، ي ــای مج ــد. فض ــت آورن ــه دس ــرو را ب ــن قلم ــط اي ــده توس ش
ايجــاد  را  امــکان  ايــن  و  اســت  هموارکننــده(  ابــزار  اکوالايزر1)يــک 
ــريع،  ــی س ــد دسترس ــای مانن ــران، از قابليت ه ــه بازيگ ــه هم ــد ک می کن
ــی ايجــاد و مشــارکت در اقتصادهــای  ــودن و محافظــت و تواناي ناشــناس ب
ــره  ــن به ــت پايي ــا قيم ــايبری را ب ــلاح های س ــتفاده از س ــازی و اس مج
ــه قــدرت را تغييــر مــی دهــد.  گيــری نماينــد. ايــن امــر بــه شــدت معادل
ــه  ــکان را ب ــن ام ــش داده و اي ــزرگ را افزاي ــای ب ــدرت ه ــن ق ــکاف بي ش
ــد. ــه دســت گيرن ــدرت ســايبری را ب بازيگــران غيردولتــی می دهــد کــه ق

2-4-ابعاد ، مؤلفه ها و ویژگی های قدرت در فضای سایبری
ــت  ــوژی، سياس ــت:  ايدئول ــی اس ــه حيات ــه مؤلف ــايبری دارای س ــدرت س ق
ــار ويژگــی هســتند  ــا دارای چه ــن مؤلفه ه ــه. اي ــه و زيرســاخت های بدن بدن
ــد:  ــت گيرن ــايبری را دس ــدرت س ــا ق ــازد ت ــادر می س ــران را ق ــه بازيگ ک
ثبــات2،  مقاومــت3، انعطاف پذيــری و وابســتگی متقابــل4. ايــن چهــار 
ــد. ــرار می گيرن ــث ق ــورد بح ــق م ــور دقي ــر به ط ــای زي ــی در بخش ه ويژگ

ــه  ــی، نظامــی و اقتصــادی( کــه ب ــدرت )ديپلماتيــک، اطلاعات چهــار بعــد ق
طــور ســنتی در رابطــه بــا اشــکال فيزيکــی آن مــورد بحــث قــرار مــی گيرنــد 
بــه قدرت هــای اينترنتــی نيــز اعمــال مــی شــود. هــر چنــد تمــام ابعــاد قدرت 
دارای ارزش مختــص خــود هســتند، قــدرت اقتصــادی )يــا حداقــل حمايــت 
ــداوم ــرای ت ــد ب ــن بع ــوان مهم تري ــه عن ــری( ب ــدرت ديگ ــادی از ق اقتص

1. Equalizer
2. Stability
3. Resillence
4. Interdependancy
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1. Underground

حيــات يــک قــدرت ســايبری شــناخته مــی شــود. زيــرا بــدون منابــع مالــی، 
يــک قــدرت ســايبری نمی توانــد ايدئولــوژی خــود را دنبــال کــرده، از 
ــاد  ــاخت های لازم را ايج ــا زيرس ــوده و ي ــر سياســی کســی را جــذب نم نظ
ــد و  ــه رش ــه ب ــی ک ــام فعاليت هاي ــرای انج ــی ب ــع مال ــن مناب ــد. بنابراي کن
ــی و  ــاد ديگــر) ديپلماتيــک، اطلاعات ــدرت ســايبری در ابع ــری ق انعطاف پذي
نظامــی( کمــک می کننــد، نيــز مهــم اســت. اقتصــاد دنيــای واقعــی و اقتصــاد 
ســايبری بايــد بــه هــم مرتبــط باشــند و دليــل آن، نيــاز فضــای ســايبری بــه 
منابعــی از دنيــای واقعــی بــرای تــداوم فعاليــت خــود اســت. تعامــلات قــوی 
بيــن ايــن دو اقتصــاد جهــت حصــول اطمينــان از تــداوم حيــات يــک قــدرت 
ــت  ــوگل و اينترن ــورد گ ــی در م ــن تعاملات ــت. چني ــروری اس ــايبری ض س
وجــود دارد. گــوگل محصــولات و خدمــات اينترنتــی را ايجــاد مــی کنــد و 
آن هــا را بــا هــدف کســب درآمــد بــه فــروش می رســاند. از آن درآمــد بــرای 
ــرده و  ــتفاده ک ــد اس ــد بيشــتری دارن ــه درآم ــد ک ــاد پيشــنهادات جدي ايج
ــت زيرزمينــی1،  ــا به کارگيــری اينترن ــد. گــوگل، ب ايــن چرخــه ادامــه می ياب
ــت فعاليت هايــش در فضــای مجــازی اســتفاده  ــرای تقوي ــع واقعــی ب از مناب

می کنــد.
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• ثبات
ثبــات يــک نهــاد ســايبری در صورتــی قابل قبول اســت کــه بتوانــد موجوديت 
خــود را حفــظ کــرده و بــه فعاليــت خــود ادامــه دهــد. ايــن ويژگــی، چنديــن 
ــه مؤلفه هــای يــک نهــاد ســايبری و چهــار بعــد قــدرت را  ــوط ب جنبــه مرب
شــامل می شــود. بنابرايــن يــک نهــاد ســايبری بايــد بــا توجــه بــه هــر يــک از 
مؤلفه هــای قــدرت ســايبری و نيــز تأثيــر در طــول چهــار بعــد قــدرت، قابــل 

اجــرا باشــد.

شکل 4-1- ابعاد، مؤلفه ها و ويژگی های قدرت در فضای سايبر
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• ایدئولوژی، سیاست و زیرساخت
ــوژی،  ــدرت ســايبری - ايدئول ــه ق ــات، هــر ســه مؤلف ــه منظــور حفــظ ثب ب
ــا تغييــر  ــه طــور مــداوم ب سياســت و زيرســاخت ها - بايــد حفــظ شــده و ب
ــد اســتاتيک و  ــه طــور خــاص، نباي ــوژی ب محيــط، نوســازی شــوند و ايدئول
ــکان  ــل، ام ــن تکام ــد. اي ــل ياب ــد در محــدوده خــود تکام ــوده و باي ــت ب ثاب
تحقــق دســتورالعمل های گســترده، تضميــن يــک حرکــت مثبــت و ايجــاد 
يــک زيرســاخت بــا ثبــات را بــرای نهادهــا فراهــم می کنــد. نمونــه ای از ايــن 
تکامــل، ايدئولــوژی جمهــوری خلــق چين اســت که از کمونيســم مائوئيســت 
در طــی انقــلاب فرهنگــی در دهــه 1970 تــا نســخه فعلــی آن - ليبراليســم 
اقتصــادی- تکامــل يافتــه اســت. بــه طــور مشــابه، بدنــه سياســی نيــز بايــد 
ــوژی،  ــه ايدئول ــود ک ــل ش ــان حاص ــود و اطمين ــازی ش ــد و جوان س تجدي
مأموريــت و بدنــه حاکــم، بــروز اســت. ســاختار و وضعيــت حکومــت ممکــن 
اســت بــر اســاس محيــط و خواســته های اعضــای آن تنظيــم شــود. جمعيــت 
ــران و  ــا، رهب ــا ايده ه ــد ت ــق ياب ــه ای تحق ــه گون ــد ب ــز باي ــه ني سياســی بدن
اعضــای جديــدی را بپذيــرد کــه تعهــد داشــته و مأموريــت و دســتورالعمل ها 
را ترويــج مــی دهنــد. هماننــد ايدئولــوژی و سياســت، زيرســاخت های 
ــرايط سياســی،  ــاوری و ش ــا پيشــرفت های فن ــراه ب ــد هم ــز باي ــايبری ني س

اجتماعــی و اقتصــادی تغييــر يابــد.

1.Underground
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• مقاومت
مقاومــت - تــداوم موجوديــت يــک نهــاد - يکــی ديگــر از ويژگی هــای مهــم 
قــدرت ســايبری اســت. ميــزان مقاومــت نهادهــا در فضــای مجــازی، برگرفتــه 
ــرای  ــه ب ــی دو جنب ــت. به طورکل ــی اس ــای فيزيک ــا در فض ــت آن ه از اهمي
مقاومــت وجــود دارد کــه عبارت انــد از:  الــف( عمــل کــردن در ســطح مناســب 
توســط نهــاد دارای قــدرت ســايبری جهــت تحقق دســتور کار خــود ب( حفظ 
تــداوم حيــات يــک موجوديــت ســايبری و بــه تبــع آن نرم افزارهــا و اطلاعــات 
ــازگاریِ فضــای  ــان ناس ــه در زم ــی اســت ک ــن معن ــورد ب بدي ــه ای آن. م پاي
ــاخت  ــه و زيرس ــت بدن ــوژی، سياس ــدرت )ايدئول ــای ق ــا مؤلفه ه ــايبری ب س
ــف  ــرای کار را متوق ــد اج ــد بتوان ــاد باي ــن نه ــايبری، اي ــاد س ــک نه ــه( ي بدن

کــرده و پــس از بهبــود شــرايط مجــدداً بــه عمليــات ادامــه دهــد.
جنبــه اول مقاومــت، از طريــق بهره بــرداری از زيرســاخت های فيزيکــی 
و ســايبری بــه دســت می آيــد. بــرای تحقــق ايــن امــر، زيرســاخت ها 
ــرات  ــا تغيي ــاوم و متناســب ب ــد مق ــع باي ــد وجــود داشــته باشــند و مناب باي
ــظ  ــرای حف ــی لازم را ب ــد آمادگ ــط باي ــی، محي ــند. به طورکل ــه باش فناواران
قــدرت ســايبری بــه منظــور حفــظ ايدئولــوژی، سياســت های بدنــه خــود و 
تأثيرگــذاری کافــی در چهــار بعــد قــدرت داشــته باشــد. دســتيابی بــه ســطح 
اول مقاومــت نيــاز بــه قــدرت ســايبری بــرای ايجــاد و حفــظ اتحــاد و روابــط 
تجــاری بــا قدرت هــای ديگــر، از جملــه بازيگــران غيردولتــی ماننــد نهادهــای 
ــد.  ــم می کنن ــات را فراه ــت و ثب ــت، امني ــا حفاظ ــاری دارد. اتحاديه ه تج
حفاظــت از تمامــی مؤلفه هــای يــک نهــاد ســايبری ضــروری اســت و

64



ــد  ــايبری می توان ــای س ــد. دارايی ه ــا باش ــی کار اتحاديه ه ــد خروج می توان
ــگاری، انســداد، تکــرار، توزيــع، قابــل  ــه وســيله  فناوری هايــی ماننــد رمزن ب
حمــل بــودن و پنهــان شــدن محافظــت شــود. رمزنــگاری و انســداد می توانــد 
باعــث حفاظــت از مراکــز ارائــه و توليــد محصــولات و خدمــات مجــازی شــود 
ــب وکار  ــداوم کس ــود ت ــب بهب ــيار، موج ــای س ــع دارايی ه ــرار و توزي و تک

می شــود.
جنبــه دوم مقاومــت، نرم افــزار و داده هــای يــک موجوديــت ســايبری اســت 
ــه  ــن اســت ک ــم اي ــه مه ــات آن ضــروری اســت. نکت ــداوم حي ــرای ت ــه ب ک
ــه و ســاير ابزارهــا اطمينــان حاصــل شــود  ــا اســتفاده از روش هــای فناوران ب
ــا  ــه طــور تصادفــی ي کــه هيــچ گاه هيچ يــک از نســخه های کــد و داده هــا ب
ــی اســت کــه  ــدان معن ــز ب ــد. اســتقامت واقعــی ني ــن نمی رون عمــدی از بي
مؤلفــه کليــدی سياســت بدنــه بايــد بــه نحــوی پايــدار بماننــد، کــه پــس از 

يــک دوره ناهنجــاری شــديد ســايبری، مجــدداً راه انــدازی شــود.

• انعطاف پذیری
ــال  ــور مث ــه ط ــت. ب ــداری اس ــا و ناپاي ــيار پوي ــوزه بس ــايبری ح ــای س فض
قطــع بــرق می توانــد زيرســاخت را قطــع کــرده و بلايــای طبيعــی، حــوادث، 
خطاهــای انســانی و اعمــال مخــرب بخش هايــی از زيرســاخت را غيــر فعــال 
ــت  ــايبری اس ــدرت س ــای ق ــر از ويژگی ه ــی ديگ ــری يک ــازد. انعطاف پذي س
ــا  ــود ي ــرای مقاومــت، جــذب، بهب ــی يــک سيســتم ب ــوان تواناي ــه عن کــه ب

ــود.  ــف می ش ــرايط  تعري ــط و ش ــر در محي ــورت تغيي ــت در ص موفقي
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بــرای اينکــه يــک قــدرت ســايبری بــه انعطاف پذيــری رســد، تمــام 
بنابرايــن،  باشــند.  انعطاف پذيــر  بايــد  آن  تشــکيل دهنده  مؤلفه هــای 
ــر  ــد در براب ــايبری باي ــی و س ــی، فيزيک ــاخت های سياس ــوژی، زيرس ايدئول
ــه و  ــلال، بهبوديافت ــه اخت ــروز هرگون ــورت ب ــد و در ص ــاوم باش ــلال مق اخت
مجــدداً بــه فعاليــت خــود ادامــه دهــد. عــلاوه بــر ايــن، بــا توجــه بــه نقــش 
ــری آن  ــايبری، انعطاف پذي ــدرت س ــات ق ــايبری در حي ــاد س ــی اقتص اساس

ــم اســت.  ــز بســيار مه ني
ايدئولــوژی نبــض قــدرت ســايبری اســت. ايدئولــوژی بايــد دارای يــک پايــه 
قانونــی ثابــت بــوده و بــرای سياســت بدنــه جذابيــت داشــته باشــد. ايدئولوژیِ 
ــای فيزيکــی، ســايبری و انســانی اســت.  ــا محيط ه ــر، ســازگار ب انعطاف پذي
هميــن امــر در مــورد يــک جنبــش سياســی انعطاف پذيــر کــه شــامل حاکــم 
ــه  ــد ب ــت باي ــاد حکوم ــد. ابع ــدق می کن ــز ص ــد، ني ــای آن می باش و اعض
ــا  ــط و ب ــاس محي ــر اس ــازگاری ب ــی و س ــاظ اثربخش ــورت دوره ای از لح ص
در نظــر گرفتــن ذينفعــان اصلــی ارزيابــی شــود. افــراد عضــو بايــد انســجام 
داشــته و بــه ايدئولــوژی و حکومــت متعهــد باشــند. عضويــت نبايــد ايســتا 
باشــد بلکــه لازم اســت فرهنــگ عضويــت بــه طــور مــداوم تجديــد و نوســازی 
ــد از  ــه بع ــا بلافاصل ــازد ت ــادر می س ــو را ق ــی، عض ــن فرهنگ ــود. چني ش
ــازی  ــده و بازس ــی نش ــرات پيش بين ــا تغيي ــات داده و ب ــه حي ــلال، ادام اخت

نهادهــای ســايبری ســازگار شــود.
ــی  ــر طراح ــد انعطاف پذي ــز باي ــايبری ني ــی و س ــای فيزيک ــاخت ه زيرس
ــتيبان ــی، پش ــه افزونگ ــه، از جمل ــن جنب ــامل چندي ــن کار ش ــوند. اي ش

66



ــل  ــه حداق ــور ب ــه منظ ــن، ب ــر اي ــلاوه ب ــت. ع ــری اس ــری و انعطاف پذي گي
ــت  ــک شکس ــت2)که در آن ي ــال سس ــت1بايد از  اتص ــاط شکس ــاندن نق رس
در يــک گــره بــه گره هــای ديگــر نفــوذ نمی کنــد( اســتفاده نمــود. 
زيرســاخت ها بايــد بــه گونــه ای طراحــی شــوند کــه در صــورت اختــلال در 

ــد. ــاخت از کار نيفت ــره، کل زيرس ــد گ ــا چن ــک ي ي
ــن  ــت. بدي ــروری اس ــادی ض ــری اقتص ــرای انعطاف پذي ــی، ب ــوع و افزونگ تن
ــاد  ــک نه ــه ي ــری از وابســتگی ب ــه منظــور جلوگي ــه لازم اســت ب ــی ک معن
ــر بخــش  ــده در ه ــده و مصرف کنن ــده، توليدکنن ــن تأمين کنن واحــد، چندي
ــد اتصــالات سســت  ــا باي ــن بخش ه ــد. اتصــالات بي اقتصــادی شــرکت کنن
بــوده تــا از اختــلالات آبشــاری بيــن بخش هــا جلوگيــری کنــد. همچنيــن، 
ــزرگ و  ــای ب ــت ه ــن دول ــد بي ــر باي ــوی و انعطاف پذي ــاری ق ــط تج رواب
نهادهــای دولتــی در اقتصادهــای محلــی، منطقــه ای و جهانــی وجــود داشــته 

باشــد.

• وابستگی متقابل
وابســتگی متقابــل بــه معنــی روابــط همزيســتی يــک نهاد بــا ســايرين، امری 
اســت کــه بــه نهادهــای حقيقــی اعــم از دولــت ملــی و همچنيــن بازيگــران 
ــرار  ــی ق غيــر دولتــی کمــک می کنــد کــه در سلســله مراتــب قــدرت جهان
ــط اقتصــادی، ديپلماتيــک و نظامــی  ــرای رواب ــژه ب ــه وي ــد. ايــن امــر ب گيرن
مهــم اســت. بــه دليــل ماهيــت پراکنــده و توزيــع شــده فضــای ســايبری و 
همبســتگی بيــن جوامــع در ايــن فضــا، وابســتگی متقابــل در معادلــه قــدرت

1.SinglePiont
2.Loosed Couple
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همبســتگی بيــن جوامــع در ايــن فضــا، وابســتگی متقابــل در معادلــه قــدرت 
از اهميــت ويــژه ای برخــوردار اســت.

ــايبری  ــای س ــن در دني ــی و همچني ــان فيزيک ــادی در جه ــتگی اقتص وابس
ــن  ــه دنبــال ســرمايه از ژاپ مشــهود اســت. در دهــه 1980، ايالات متحــده ب
ــيدگی  ــت رس ــن درخواس ــه اي ــن ب ــود؛ ژاپ ــدرال ب ــه ف ــادل بودج ــرای تع ب
کــرد زيــرا بــرای صــادرات نيــاز بــه اقتصــاد قــوی ايالات متحــده داشــت. در 
حــال حاضــر، يــک رابطــه مشــابه بيــن ايالات متحــده و چيــن وجــود دارد. 
پرداخت هــای ايالات متحــده در قبــال واردات از چيــن بــه دلار اســت. چيــن 
می توانــد دلارهــای خــود را بــه فــروش برســاند تــا اقتصــاد ژئوپلتيــک رقيــب 
خــود را تحــت تأثيــر قــرار دهــد، امــا انجــام ايــن کار موجــب تضعيــف دلار 
ــد  ــن می توان ــر همچني ــن ام ــد شــد. اي ــن خواه و کاهــش ارزش ســهام چي
ــن را  ــاد چي ــه اقتص ــد ک ــش ده ــده کاه ــه ايالات متح ــن را ب ــادرات چي ص
ــز  ــی ني ــرات منف ــد اث ــل می توان ــتگی متقاب ــه وابس ــد. البت ــف می کن تضعي
ــی ســال 2008 در ايالات متحــده آغــاز شــد، امــا  داشــته باشــد. بحــران مال
روابــط اقتصــادی قــوی بــا ديگــر کشــورها باعــث بحران هــای مشــابه در اروپــا 

و آســيا شــد و در نهايــت منجــر بــه رکــود جهانــی شــد.
همبســتگی قــوی در حــال حاضــر در اقتصاد ســايبری وجــود دارد. اشــخاصی 
ــتند -  ــط هس ــر مرتب ــه يکديگ ــاً ب ــتند لزوم ــايبری هس ــاد س ــه در اقتص ک
توليدکننــدگان و مصرف کننــدگان بايــد در هــر اقتصــاد بــا يکديگــر همــکاری 
ــی  ــايبری و فيزيک ــای س ــوه دني ــاد دارای وج ــر نه ــه ه ــد. ازآنجايی ک کنن
اســت، روابــط تنگاتنــگ ميــان اقتصادهــای ســايبری و فيزيکــی نيــز وجــود 
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ــز اهميــت اســت.  دارد. وابســتگی اقتصــادی در فضــای مجــازی بســيار حائ
موجوديت هايــی کــه دارای تأثيرگــذاری زيــادی بــر فضــای مجــازی هســتند، 
ــا  ــری آن ه ــات و انعطاف پذي ــه ثب ــوی، ک ــايبری ق ــاد س ــک اقتص ــدون ي ب
ــود  ــای خ ــا و فعاليت ه ــرای عمليات ه ــه اج ــادر ب ــد، ق ــود می بخش را بهب

ــود. نخواهنــد ب
ــی  ــک و نظام ــاد ديپلماتي ــن ابع ــل بي ــتگی متقاب ــی، وابس ــای فيزيک در دني
ــی  ــران غيردولت ــه بازيگ ــر، از جمل ــای کوچک ت ــت نهاده ــات امني ــرای ثب ب
ــت.  ــی اس ــتند، حيات ــی هس ــا متک ــه ملت ه ــود ب ــت از خ ــرای حفاظ ــه ب ک
ــود  ــی ش ــث م ــازی باع ــای مج ــه فض ــی ب ــای فيزيک ــدرت از دني ــال ق انتق
ــاء  ــب و ارتق ــرای کس ــزی ب ــارکت در برنامه ري ــی و مش ــام ديپلماس ــا انج ت
ــی، آســان تر  ــران غيردولت ــی بازيگ ــر، حت ــای کوچک ت ــدرت توســط نهاده ق
ــل  ــاخت های قاب ــه زيرس ــاز ب ــدون ني ــايبری، ب ــک س ــای کوچ ــود. نهاده ش
توجــه، قــادر بــه ايجــاد محيط هــای پايــدار و محرمانــه هســتند. قدرت هــای 
بــزرگ نيــز روابــط بــا نهادهــای کوچک تــر، کــه مــی تواننــد فرصــت هــای 
اقتصــادی و حمايــت ديپلماتيــک در زمان هــای متــداول در فضــای مجــازی 
ــد را شــکل مــی دهنــد. بنابرايــن، وابســتگی  و جهــان فيزيکــی فراهــم آورن
متقابــل باعــث ايجــاد ثبــات در محــدوده بســيار پويــای فضــای مجازی شــده 
ــت و  ــات، مقاوم ــد ثب ــايبری مانن ــدرت س ــم ق ــای مه ــاير ويژگی ه ــه س و ب

انعطاف پذيــری کمــک می کنــد.
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)David Clark 3-4-چارچوب فضای سایبری )دیدگاه
بــا توســعه رويکــرد ارائــه شــده توســط ديويــد کلارک1در ســال 2010، چهــار 
لايــه بــرای فضــای ســايبری پيشــنهاد شــد کــه در شــکل 1-6  آمــده اســت.

• لايــه فيزيکــی - ارتباطــات - زيرســاخت2 : ايــن لايــه از مولفــه  هــای لايــه 
منطقــی پشــتيبانی می کننــد.

ــات را  ــه خدم ــی ک ــاختارهای منطق ــارت اســت از س ــی3 : عب ــه منطق • لاي
ــد. ــتيبانی می کنن ــايبری پش ــای س ــی فض ــت پلتفرم ــازند و از ماهي می س

• لايــه اطلاعــات4 : منظــور، اطلاعاتــی اســت کــه در فضــای ســايبری ذخيره، 
منتقــل و تبديــل می شــوند.

ــراد کســانی هســتند کــه در فضــای ســايبری  ــراد5 : منظــور از اف ــه اف • لاي
ــا  ــا اطلاعــات کار کــرده و ب ــن  محيــط مشــارکت نمــوده و ب و تجربيــات اي
يکديگــر ارتبــاط برقــرار نمــوده، تصميم گيــری کــرده و طــرح هــا را پيــش 
مــی برنــد و ماهيــت فضــای ســايبری را بــا کار کــردن بــا مولفــه هــای خدمت 

و قابليــت هــای آن تغييــر مــی دهنــد.

1.David Clark
2.Physical-Communication-Infrastructure
3.Logical
4.Information
5.People
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)Sheldon 4-4-چارچوب فضای سایبری )دیدگاه
ــر اســاس توســعه  ــلدون1، کــه ب ــه شــده توســط شِ ــا توســعه رويکــرد ارائ ب
ــايبری  ــای س ــرای فض ــه ب ــار لاي ــت، چه ــده اس ــه ش ــوب کلارک ارائ چارچ
ــا  ــن لايه ه ــت. اي ــده اس ــه ش ــکل 7 ارائ ــه در ش ــردد ک ــی گ ــنهاد م پيش

ــی.  ــاختاری و معناي ــی، س ــاخت، فيزيک ــد اززيرس عبارت ان

2010 -David Clark شکل 4-2- چارچوب فضای سايبر از ديدگاه

شکل 4-3-- چارچوب فضای سايبری از ديدگاه شلدون- 2011

1.Sheldon
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لایــه زیرســاخت: زيرســاخت فضای ســايبری شــامل ســخت افزار، ســرورها، 
مؤلفه هــای شــبکه، کابــل کشــی، ماهــواره هــا و ســاير تجهيــزات اســت. ايــن 
لايــه مــی توانــد بــا شــاخص هايی نظيــر نســبت جمعيــت دارای دسترســی 
ــران، ســخت افزار را ارتقــاء مــی دهنــد،  ــی کــه کارب ــازه زمان ــت، ب ــه اينترن ب
ســطح مالکيــت اســمارت فــون هــا و تعــداد  ISP1  هــا نســبت بــه جمعيــت 
و تعــداد گــذرگاه هــای بيــن المللــی ارائــه دهنــده اتصــالات سراســری انــدازه 

گيــری شــود.
لایــه فیزیکــی: شــامل ابزارهايــی ماننــد PC2  هــا، لپ تــاپ هــا، تبلت هــا 
ــا يکديگــر  ــا اســتفاده از آنهــا آن ب ــران ب و اســمارت فون هــا اســت کــه کارب
ــد نســبت  ــه می توان ــن لاي ــری اي ــدازه گي ــد. شــاخص های ان تعامــل می کنن
بکارگيــری کابــل مســی در مقايســه بــا کابــل هــای فيبــر نــوری بــا ســرعت 
ــالا، تعــداد نقــاط نقــاط Wi-Fi در هــر جمعيــت، پوشــش تلفــن همــراه،  ب
ــی در  ــه دسترس ــترک و هزين ــر مش ــط ه ــا توس ــرف داده ه ــط مص متوس

مقايســه بــا حقــوق متوســط ملــی باشــند.
لایــه ســاختاری3 : وظايــف ايــن لايــه عبــارت اســت از نحــوه ســاختاردهی 
ــکيل دهنده و درون  ــزای تش ــن اج ــاط بي ــهيل ارتب ــت تس ــا جه ــه داده ه ب
ــزاری  ــزای نرم اف ــی، اج ــای ارتباط ــامل پروتکل ه ــه ش ــاخت ک ــه زيرس لاي
ــدازه- ــای ان ــاخص ه ــد. ش ــی باش ــبکه م ــيريابی ش ــای مس و الگوريتم ه

ــگاری داده هــا، نســبت کامپيوترهــای  گيــری ايــن لايــه شــامل ســطح رمزن
ــوده، درجــه  محافظــت شــده توســط آنتی ويــروس و ســطح دســتگاه های آل
ــد. ــه باش ــام دامن ــداد ثبت ن ــبکه( و تع ــی ش ــبکه )بی طرف ــدی ش اولويت بن

1.Internet Service Providers
2.Personal Computers
3.syntactic
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لایــه معنایــی1 : ايــن لايــه امــکان درک اطلاعــات را بــه کاربــران مــی دهــد 
تــا بــه شــکل مفيــد از آن بهــره گيــری نماينــد و شــامل عناصــری ماننــد نوع 
و محبوبيــت رابــط کاربــر، نرم افــزار کاربــردی و همچنيــن ملاحظــات زبانــی، 
فرهنگــی و فکــری اســت کــه در طراحــی آن هــا مــورد اســتفاده قــرار مــی 
ــد  ــبت تولي ــد ازنس ــه عبارت ان ــن لاي ــری اي ــاخص های اندازه گي ــرد. ش گي
ــد شــده در  ــن، درصــد صفحــات وب تولي ــی از تجــارت آنلاي ــص داخل ناخال
ــت،  ــه جمعي ــی ب ــبکه های اجتماع ــال ش ــران فع ــد کارب ــی، درص ــان بوم زب

ســطح جرائــم اينترنتــی و ميــزان اثربخشــی قانــون و اجــرای آن.

1.Semantic
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ــی،  ــت عموم ــرای امني ــی ب ــای حيات ــاوری، دارايی ه ــای فن ــاخت ه زيرس
رفــاه اقتصــادی و امنيــت ملــی کشــور هســتند. سيســتم هــای ســايبری بــه 
طــور گســترده ای بــرای نظــارت و کنتــرل زيرســاخت های حياتــی اســتفاده 
می شــوند. امنيــت ســايبری يکــي از اهــداف مهــم برنامــه امنيــت ملــي يــک 
کشــور اســت. تحقيقــات محــدودی در ارتبــاط بــا امنيــت ســايبری و ارزيابــی 
بلــوغ ملــی ســايبری آغــاز شــده اســت. برخــی از آن هــا بــه ارزيابــی بلــوغ 
تــلاش هــای ملــی در رابطــه بــا زيرســاخت های مهــم اختصاص يافتــه اســت. 
ولــی اکثــر آن هــا صرفــاً بررســی شــيوه های مختلــف امنيتــی در ســطح ملــی 
ــم خصوصــی اســت. ــورد حفاظــت از حري ــم ســايبری و در م ــر جرائ در براب

ايــن کتــاب يــک مــدل بلــوغ بــرای اندازه گيــری ســطح آمادگــی تلاش هــای 
ــعه  ــد. توس ــی کن ــنهاد م ــم را پيش ــاخت های مه ــی از زيرس ــت مل حفاظ
ــوط  ــای مرب ــدم، داده ه ــن ق ــت. در اولي ــه اس ــامل دو مرحل ــدل ش ــن م اي
ــی  ــای مبتن ــتفاده از نظريه ه ــا اس ــايبری ب ــی س ــت مل ــای امني ــه پروژه ه ب
ــی  ــاخت های بحران ــيت زيرس ــر حساس ــر ب ــل مؤث ــل عوام ــر تجزيه وتحلي ب

یبری ســا منیت  ا غ  ــو بل مدل 
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بــه تهديــدات اينترنتــی تحليــل مــی شــود. در گام دوم معيارهــای بلــوغ بــا 
ــی  ــنجی دلف ــی در نظرس ــان موضوع ــه کارشناس ــه ای ب ــل ريش ــی عل معرف
ــی  ــرای ارزياب ــنجی ب ــر نظرس ــی ب ــوغ مبتن ــدل بل ــردد. م ــی گ ــن م تعيي
تلاش هــای محافظــت از زيرســاخت های بحرانــی در ترکيــه نيــز مــورد 
اســتفاده قــرار گرفتــه شــده اســت و نتايــج آن نشــان مــی دهــد کــه مــدل 
ــی در  ــم مل ــاخت های مه ــت از زيرس ــی حفاظ ــی آمادگ ــرای ارزياب ــوغ ب بل

ــه ســودمند اســت. ــد ترکي ــال توســعه مانن کشــورهای در ح

جدول 5-1  خلاصه ای از مدل های بلوغ قدرت سايبری

توضیحاتتوسعه دهندهمدل
موضوع 

اصلی
اساس 
معیار 
ارزیابی

منبع داده ها 
برای ارزیابی 

کشور

مدل بلوغ امنیت 
جامعه سایبری 

) CCSMM1(
 San دانشگاه تگزاس در

Antonio آمريکا

مدل بلوغ جامع برای 
تعيين موقعيت های 

امنيتی سايبری 
سازمان ها، جوامع 

و ملل

امنيت 
مقامات دولتیمشخص نشدهسايبری

مدل بلوغ امنیت 
ملی سایبری 

) NCSecMM2(
دانشگاه Souissi مراکش

مدل جامع امنيت 
سايبری برای کشورها 

که شامل يک 
چارچوب، مدل بلوغ، 

تخصيص نقش و 
راهنمای پياده سازی 

است

امنيت 
سايبری

 ISO اسناد
 27002

و اتحاديه 
بين المللی 

مخابرات

ارزيابی سطح 
کشور انجام 

نمی شود

شاخص ارزیابی 
سایبری

شرکت خصوصی 
 Hathaway Global

Strategies
امنيت نمره کشور )35 کشور(

مشخص نشدهسايبری
منابع عمومی

شاخص امنیت 
جهانی سایبری

آژانس بين المللی 
International

 Telecommunication
Union

نمره دهی و 
مرتب سازی کشور 

)104 کشور(
امنيت 
سايبری

برنامه جهانی 
امنيت اطلاعات 

در اتحاديه 
ارتباطات 
بين المللی

پايگاه های اتحاديه 
بين المللی 
ارتباطات 

بين المللی، منابع 
عمومی و ملی )90 

کشور(

1.  Community Cyber Security Maturity Model
2.  National Cyber Security Maturity Model
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1-5-مسئولیت ها و نسبت ها در فضای سایبری
ــلات  ــران حم ــئولان و بازيگ ــايی مس ــئله شناس ــگاهی، مس ــات دانش در ادبي
ســايبری و عــدم قطعيــت در ايــن موضــوع بــه عنــوان يــک چالــش جــدی 
نگريســته می شــود و تحقيقــات در ايــن زمينــه همچنــان ادامــه دارد. شــواهد 
ــی و  ــی، حقوق ــای فن ــا انگيزه ه ــايبری ب ــلات س ــه حم ــد ک ــان می ده نش
ــه حمــلات  ــوط ب ــات مرب ــه اتهام ــوان ب ــرد. نمی ت سياســی صــورت مــی گي
ســايبری بــا اطمينــان کامــل اشــاره کــرد. بنابرايــن همــواره ممکــن اســت که 
طــرف متهــم همــان مهاجــم واقعــی باشــد. بــا توجــه بــه ايــن عــدم قطعيت و 
ســاير ويژگی هــای فنــی، دولت هــا تمايلــی بــه پذيــرش مســئوليت فعاليــت 

ــد )جنســن، 2015(.  هــای ســايبری از سرزمين هايشــان ندارن
ــت  ــک دول ــرای ي ــر از پيش شــرط های لازم ب ــری يکــی ديگ مســئوليت پذي
اســت تــا بتوانــد از حــق خــود دفــاع کنــد. چالــش هــای مربــوط بــه نســبت 
دادن و پذيــرش مســئوليت بــه دليــل اينکــه داده هــا بــه صــورت تصادفــی از 
يــک روتــر بــه روتــر ديگــر مــی رونــد، باعــث ميشــود دولت هــا از پذيــرش
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ــای  ــران فعاليت ه ــا نگ ــال، دولت ه ــد. درعين ح ــاب کنن ــئوليت اجتن مس
ــی  ــور م ــان عب ــق زيرساخت هايش ــه از طري ــتند ک ــرب هس ــايبری مخ س
ــا وجــود بازيگــران  کننــد. مســئله پذيــرش مســئوليت ايــن فعاليــت هــا ب
ــان  ــدم اطمين ــران ع ــن بازيگ ــود اي ــود. وج ــر می ش ــی پيچيده ت غيردولت
بيشــتری ايجــاد مــی کنــد، زيــرا دولت هــا می تواننــد چنيــن بازيگرانــی را 
بــرای حملــه بــه يــک دولــت ديگــر اســتخدام يــا تأميــن مالــی کــرده يــا 

ــی2، 2013(.  ــتاهل1، 2011، لاتريونت ــد )اس ــوزش دهن آم
در حقــوق بين الملــل، مســئله بازيگــران غيردولتــی کــه مرتکــب اقدامــات 
ــرای  ــده ب ــئله ای پيچي ــود، مس ــی ش ــر م ــت ديگ ــک دول ــه ي ــرب علي مخ
فضــای مجــازی اســت. زيــرا مســئوليت دولــت بــرای کنتــرل يــا کمــک بــه 

بازيگــران غيردولتــی را افزايــش مــی دهــد.

شکل 5-1- الگوی مفهومی مناقشات در عصر اطلاعات

1.  Stahl
2.  Lotrionte
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ــای  ــه دولت ه ــه چگون ــت ک ــن اس ــازی اي ــای مج ــر در فض ــئله ديگ مس
قربانــی مــی تواننــد بــه بازيگــران غيردولتــی واقــع در قلمــرو يــک کشــور 
ــئوليت  ــئله مس ــه مس ــئله ب ــن مس ــند. اي ــته باش ــی داش ــر دسترس ديگ
ــورده  ــره خ ــی گ ــران غيردولت ــر بازيگ ــت ب ــرل دول ــت  و کنت ــری دول پذي
ــردن  ــدود ک ــق مح ــا از طري ــی از دولت ه ــی، 2013(. برخ ــت )لاتريونت اس
دسترســی بــه محتــوای اينترنــت در ســرزمين های خــود حاکميت بيشــتری 
در فضــای مجــازی دارنــد. بعضــی از کشــورها، از جملــه چيــن، تصميــم بــه  
ــه مــردم  ــت کــه ممکــن اســت ب فيلتــر بخشــی از محتــوای خــاص اينترن
ــر  ــن ام ــه اي ــی، 2013(. درحالی ک ــد )لاتريونت ــاند، گرفته ان ــيب برس آس
حاکميــت يــک دولــت بــر قلمــرو خــود را نشــان می دهــد و تأثيــر سياســی 
بــر روابــط بين الملــل نيــز دارد. بــه عقيــده دِمچــاک1و دامبروســکی2  
)2013(، اين چنيــن رفتارهايــی، شــواهدی از سيســتم  وســتفالی در حــال 
توســعه در فضــای مجــازی می باشــند. در شــکل 8 الگــوی مفهومــی 

ــات نشــان داده شــده اســت. مناقشــات در عصــر اطلاع

2-5-حاکمیت و برابری در فضای سایبری
فضــای ســايبری نــه تنهــا اصــول حقــوق بين الملــل، بلکــه اصــل حاکميــت 
ــن  ــی اي ــی کشــد و بخشــی از مباحــث علم ــش م ــه چال ــز ب ــی را ني دولت
حــوزه، مربــوط بــه وجــود و شــناخت حاکميــت دولتــی در فضــای مجــازی 
اســت. محققــان بــر ايــن باورنــد کــه به دليــل اينکــه وجــود زيرســاخت های 
فيزيکــی بــرای عملکــرد فضــای مجــازی ضــروری اســت، حاکميــت دولتــی 

1.  Demchak
2.  Dombrowski
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ــای  ــت در فض ــن حاکمي ــته و بنابراي ــود داش ــز وج ــازی ني ــای مج در فض
ــزس، 2009؛  ــت )فران ــل حاکمي ــی از اص ــوان گسترش ــه عن ــازی را ب مج

لريونتــه، 2013( در نظــر گرفته انــد.
در حقــوق بين الملــل، حاکميــت يــک دولــت، حقــوق و تعهــدات آن دولــت 
را تعريــف مــی کنــد. شــناخت حاکميــت دولت هــا در فضــای مجــازی بــه 
اصــل برابــری هــم مربــوط اســت. بديــن معنــی کــه دولــت هــا بايــد بــا هــم 
برابــر در نظــر گرفتــه شــوند. از ايــن رو، احتــرام بــه اصــل برابــری، احتــرام 
ــزس، 2009 و  ــود )فران ــبب می ش ــر را س ــت يکديگ ــه حاکمي ــورها ب کش

جنســن، 2015(. 
ــر و  ــث تغيي ــد باع ــی توان ــات م ــاوری اطلاع ــر، فن ــادی ت ــطح بني در س
بازآرايــی سياســی در يــک کشــور و همچنيــن بيــن دولــت هــا شــود. قــدرت 
اطلاعاتــی در دســتان افــراد، بــه عنــوان رقيبــی بــرای قــدرت دولت-ملــت 
ــع  ــری مان ــه طــور مؤث ــد ب ــی توان ــات م ــد. اطلاع ــی آي ــه حســاب م ــا ب ه
جنــگ شــده يــا آن را تقويــت و تشــديد نمــوده و جهــت تکامــل يــا تخريــب 

هــر جامعــه ای بــه کار رود.
امــروزه بســياری از قــدرت پژوهــان نســبت بــه صحــت و کارآيــی معيارهــای 
مــورد اســتفاده در ارزيابــی تــوان و قــدرت ملــی دچــار ترديــد شــده اند. ايــن 
معيارهــا کــه عمومــاً بــر متغيرهــای مجــزا ماننــد انــدازه جمعيــت، توليــد 
ناخالــص ملــی، انــدازه نيروهــای مســلح، وســعت ســرزمين، دسترســی بــه 
ــرداری و توليــد فــولاد، غــلات و غيــره متمرکــز مــی  ــل بهــره ب ــع قاب مناب
باشــند، هنــوز نتوانســته اســت جزييــات مهمــی را در مــورد قابليــت هــای 

82



يــک کشــور مشــخص در سياســت جهانــی فراهــم آورد. مجموعــه دارايــی 
هــای در اختيــار يــک کشــور فــی الذاتــه عنصــری از قــدرت ملــی آن کشــور 
نيســت، بلکــه عنصــری از تــوان ملــی آن کشــور اســت. تجلــی قــدرت در 
ــه  ــوان ب ــری ت ــکانِ به کارگي ــورت ام ــدرت، در ص ــه ق ــت. بلک ــوان نيس ت
منظــور ايجــاد تغييــر در محيــط متجلــی مــی شــود. صرفــاً از طريق بــرآورد 
دقيــق منابــع گوناگــون اقتصــادی، سياســی، نظامــی، فرهنگــی، اطلاعاتــی، 
ــود  ــبه نم ــی را محاس ــدرت مل ــوان ق ــره نمی ت ــی و غي ــرزمينی، جمعيت س
ــط  ــه توس ــع را ک ــن مناب ــری اي ــوه به کارگي ــا نح ــه ي ــد چرخ ــه باي بلک
ــز  ــوند، ني ــخص می ش ــور مش ــط درون آن کش ــم و رواب ــا، مفاهي راهبرده
مــورد بررســی قــرار داد. در يــک رويکــرد، قــدرت ملــی، مجموعــه قابليــت 
هــای بالفعــل ملــی يــک کشــور اســت کــه بتوانــد در راســتای تأميــن منابــع 
ــار( ايجــاد  ــران )رفت ــع( و ديگ ــط )مناب ــرات دلخــواه را در محي ــی، تغيي مل

نمايــد.
بــا ورود بــه عصــر فنــاوری اطلاعــات، اقتصــاد از انحصــار دولــت هــا خــارج 
شــده اســت. بنابرايــن يکــی از منابــع قــدرت از کنتــرل لايــه حکومــت خارج 
شــده و کنتــرل بخــش اعــم ايــن منابــع قــدرت توســط بخــش غيردولتــی 
ــدوده  ــارج از مح ــه خ ــدرت ب ــی از ق ــان فراوان ــن جري ــوق يافت ــث س باع
کنتــرل شــده اســت. بخشــی از جريــان قــدرت در حــال خــروج از ســيطره 
نفــوذ دولــت هــا بــوده و بــه ســرعت بــه کنتــرل ســازمان هــای غيردولتــی 
درمی آيــد. فنــاوری اطلاعــات نقــش مــردم و ملــت هــا را در جريــان 
قــدرت برجســته ســاخته و آن هــا را قــادر بــه اثرگــذاری بــر جريــان هــای 
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مختلــف سياســی، اقتصــادی و حتــی امنيتــی اثرگــذار نمــوده اســت. منبــع 
ــن  ــط بي ــر از رواب ــال تغيي ــز در ح ــال آن ني ــيوه اعم ــدرت و ش ــد ق تولي

ــراد اســت. ــن اف ــط بي ــه رواب ســاختارها ب
ــاوری  ــط فن ــت توس ــدی حاکمی ــش کارآم ــای افزای 5-4-راهبرده

ــات ــات و ارتباط اطلاع
در ايــن بخــش، راهبردهايــی کــه باعــث افزايــش کارآمــدی حــوزه 
ــاوری اطلاعــات و ارتباطــات  حاکميــت شــده و از ســوی ديگــر توســط فن
ــل و  ــن عوام ــک از اي ــر ي ــراری ه ــردد. برق ــی گ ــوان م ــد عن ــل انجامن قاب

ــت. ــی اس ــدی حاکميت ــه کارآم ــتيابی ب ــرای دس ــی ب ــداف، قدم اه
•ساده سازی و روان سازی خدمات دولتی

•شفاف سازی و نظارت بر خدمات و فرآيندهای دولتی
•يکسان سازی و استانداردسازی خدمات دولتی

•سرعت بخشی خدمات و فرآيندهای دولتی
•يکپارچه سازی خدمات دولتی

•خودکارسازی خدمات و فرآيندهای دولتی
•مسئوليت پذيری، پاسخگويی و اطلاع رسانی

بخــش هــا و نهادهــای مرتبــط بايســتی بــا هــدف اصلــی تحقــق کارآمــدی 
دولــت بــرای تحقــق اهــداف شــش گانــه برنامــه ريــزی نماينــد. مهمتريــن 
نهــاد مرتبــط بــا ايــن هــدف، مــی توانــد ســازمان مديريــت و برنامــه ريــزی 

کشــور باشــد.
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عــلاوه بــر تعريــف فضــای ســايبری در لايــه هــای عمــودی، مــی تــوان از نظر 
فضــای جغرافيايــی اعمــال حاکميــت، فضاهــای نزديــک، متوســط و دور را نيز 
بــه صــورت افقــی در نظــر گرفــت. اگــر مــرز جغرافيايــی را به عنــوان  حــوزه 
ــت  ــی و حاکمي ــال حکمران ــکان اعم ــی ام ــر حکومت ــه ه ــا محــدوده ای ک ي
داشــته باشــد  در نظــر بگيريــم، آنــگاه جغرافيــای ســايبر را می تــوان بــه ســه 
محــدوده فضــای نزديــک )حــوزه يــا محــدوده ای از فضــای مجازی که توســط 
ســازمان هــای ملــی يــا دولتــی کنتــرل و حفاظــت می شــوند(، فضــای ميانــه 
ــراردادی مشــخص،  ــا محــدوده ای از فضــای مجــازی کــه طبــق ق )حــوزه ي
ــا  ــر روی آن وجــود دارد و توســط شــرکت ها ي امــکان کنتــرل و حفاظــت ب
دولــت کشــورهای دوســت و همــکار اداره می شــود( و فضــای دور )حــوزه يــا 
محــدوده ای از فضــای مجــازی کــه کنتــرل محلــی بــر روی آن وجــود نــدارد 
ــرد.  ــيم بندی ک ــت(، تقس ــمن اس ــم و دش ــورهای متخاص ــه کش ــق ب و متعل
شــکل 9  نمونــه هايــی از ايــن ارتبــاط را نشــان مــی دهــد. تجزيه وتحليــل 
ــد ــوزه می توان ــه ح ــن س ــک از اي ــر ي ــمن در ه ــف دش ــوت و ضع ــاط ق نق

نرم ل قدرت  اعما ــی  ی فیا فضا های جعرا
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ــا  ــدف و ي ــه ه ــه جامع ــه ب ــی حمل ــای احتمال ــورد برداره ــی در م اطلاعات
دشــمن در هــر يــک از ايــن ســه حــوزه جغرافيايــی جهــت کاهــش نفــوذ و 

ــه دهــد. ــه در فضــای مجــازی ارائ ــرای عملکــرد آزادان ــا ب ــی آن ه تواناي

1-6-مــدل پیشــنهادی بــرای تطبیــق و ســنجش قــدرت نــرم در 
فضــای ســایبری

تــا پيــش از توســعه فضــای مجــازی گســتردگی جغرافيايــی به عنــوان يکی از 
عوامــل تعيين کننــده قــدرت ملــی محســوب می شــد، امــا در تبييــن قــدرت 
ســايبری جغرافيــا به مفهــوم فيزيکــی و مصطلــح کاربردپذير نبــوده و نيازمند 
تعريــف مجــدد اســت. تحقــق قدرت ســايبری از تعامــل دولت بــا جامعه مدنی 
ــا در نظــر گرفتــن  و بخــش خصوصــی )به عنــوان بازيگــران قــدرت ســاز(، ب
ــی، داده و  ــاخت، منطق ــای زيرس ــامل لايه ه ــدرت )ش ــد ق ــای تولي مؤلفه ه
کاربــر( در هــر يــک از فضاهــای جغرافيايــی قــدرت ســايبر، امکان پذير اســت.

شکل 6-1- لايه های افقی فضای سايبری
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ــق  ــه از طري ــی ک ــه فرآيندهاي ــوان مجموع ــی به عن ــدل، حکمران ــن م در اي
ــا در  ــی و نهاده ــش خصوص ــی و بخ ــه مدن ــا جامع ــل ب ــت در تعام آن، دول
ــفافيت،  ــون ش ــوب چ ــی خ ــول  حکمران ــت اص ــا رعاي ــور ب ــای مذک فضاه
ــع کشــور  ــب مشــارکت، همــه مناب ــری و جل ــی، براب پاســخ گويی، قانون گراي
ــردم  ــه م ــاه هم ــی و رف ــاء ســطح زندگ ــی و ارتق ــع همگان ــت نف را در خدم
قــرار داده، مــورد اســتفاده قــرار می گيــرد. در ايــن مــدل، مؤلفه هــای 
ــی  ــش خصوص ــت، بخ ــاز آن )دول ــدرت س ــران ق ــايبری، بازيگ ــدرت س ق
ــی  ــک، ميان ــای نزدي ــدرت )فض ــال ق ــای اعم ــی(، حوزه-ه ــه مدن و جامع
ــت  ــفافيت، حاکمي ــخگويی، ش ــت )پاس ــن( حاکمي ــداف )دکتري و دور(، اه
قانــون، مشــارکت، مســئوليت پذيری، اجمــاع  محــوری، کارايــی و اثربخشــی 
و انصــاف و عدالــت(، نحــوه حکمرانــی )شــاخص های مطــرح در هــر 
يــک از بخش هــای PESTEL(، زمــان حکمرانــی و ميــزان حکمرانــی 
ــت.  ــده اس ــده ش ــر دي ــا يکديگ ــع ب ــرح، در تقاط ــای مط ــوان بخش ه به عن
ــی  ــا تعييــن شــاخص های تحقــق قــدرت در حاکميــت  از طريــق حکمران ب
ــق  ــای تحق ــه زواي ــع ب ــی جام ــوان نگاه ــايبر، می ت ــای س ــوب در فض خ
ــی ســايبری داشــت. ــدرت مل ــه موجــب آن ق ــدرت در فضــای ســايبر و ب ق
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2-6-تحلیل مدل پیشنهادی
ــن  ــب اي ــا در قال ــی از  گزاره ه ــل برخ ــنهادی، تحلي ــدل پيش ــاس م ــر اس ب

ــر پيشــنهاد مــی شــود: ــه صــورت زي مــدل، ب

شکل 6-2- مدل پيشنهادی برای تبيين قدرت نرم در فضای سايبر
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3-6- شــاخص هــای پیشــنهادی بــرای ســنجش قــدرت ســایبری 
بــر اســاس مــدل پیشــنهادی

ــک  ــع ي ــنهادی در واق ــدل پيش ــد، م ــث ش ــم بح ــلًا ه ــه قب ــور ک همان ط
مــدل بلــوغ بــرای فضــای نابالــغ ســايبری اســت. بــرای طراحــی راهکارهــای 
ــک از ســلول  ــر ي ــرای ه ــد ب ــدرت در فضــای ســايبری، باي ــه ق دســتيابی ب
هــای مــدل پيشــنهادی کــه بيانگــر المــان هــای مشــخصی از لايــه فضــای 
ــک  ــی اعمــال حاکميــت در هــر ي ــا فضــای جغرافياي ســايبری در تقاطــع ب
از شــاخص هــای PESTEL اســت، راهکارهــای مشــخصی در نظــر گرفتــه 
شــده و تعريــف مشــخصی بــرای هــر يــک از شــاخص هــای کليــدی ارائــه 
ــی،  ــه هــای مبناي ــن شــاخص هــا را در لاي ــه-ای از اي شــود. جــدول 4 نمون
ســاختاری و معنايــی در ارتبــاط بــا هــر يــک از فضاهــای جغرافيايــی اعمــال 

حاکميــت دور، متوســط و نزديــک نشــان مــی دهــد.
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فضای دور فضای متوسط فضای نزدیک
* میزان وابستگی به تجهیزات دسترسی 

تولید کشورهای دشمن / متخاصم

* میزان وابستگی به تجهیزات دسترسی 

تولید کشورهای همکار/ دوست

* میزان واردات تجهیزات اتصال

* میزان بومی بودن تجهیزات دسترسی 

)IOT ،موبایل، لپ تاپ، تبلت(

* میزان صادرات تجهیزات اتصال

* جمعیتی که دسترسی به اینترنت دارند

* بازه زمانی میانگین کاربرانی که 

سخت افزار را ارتقاء می دهند

* میزان ترافیک داخلی انتقالی به واسطه 

زیرساخت کشورهای رقیب/ متخاصم

* سطح مالکیت اسمارت فون ها

* میانگین سرعت اتصال کاربران

* میزان فیبر نوری شبکه

* نسبت به کارگیری کابل مسی در مقایسه 

با کابل های فیبر نوری با سرعت بالا،

* تعداد نقاط Wi-Fi در هر جمعیت،

* پوشش تلفن همراه،

* متوسط مصرف داده ها در هر 

مشترک و

* هزینه دسترسی در مقایسه با حقوق 

متوسط ملی

* تعداد ISP ها مرتبط با جمعیت

* تعداد گذرگاه های بین المللی ارائه 

دهنده اتصالات سراسری

* میزان ترافیک داخلی

* نسبت ترافیک داخلی به ترافیک 

خارجی

* نسبت ترافیک داخلی به ترانزیت 

بین المللی

* میزان ترافیک خارجی عبور داده شده 

از زیرساخت کشورهای رقیب/ متخاصم

* میزان ترافیک داخلی انتقالی به واسطه 

زیرساخت کشورهای همکار/ دوست

* سطح مالکیت اسمارت فون ها

* میانگین سرعت اتصال کاربران

* میزان فیبر نوری شبکه

* نسبت به کارگیری کابل مسی در مقایسه 

با کابل های فیبر نوری با سرعت بالا

* تعداد نقاط Wi-Fi در هر جمعیت

* پوشش تلفن همراه،

* متوسط مصرف داده ها در هر مشترک و

* هزینه دسترسی در مقایسه با حقوق 

متوسط ملی

* تعداد ISP ها مرتبط با جمعیت

* تعداد گذرگاه های بین المللی ارائه دهنده 

اتصالات سراسری

* میزان ترافیک داخلی

* نسبت ترافیک داخلی به ترافیک 

خارجی

* نسبت ترافیک داخلی به ترانزیت 

بین المللی

* میزان ترافیک خارجی عبور داده شده 

از زیرساخت کشورهای همکار/ دوست

* سطح مالکیت اسمارت فون ها

* میانگین سرعت اتصال کاربران

* میزان فیبر نوری شبکه

* نسبت به کارگیری کابل مسی 

در مقایسه با کابل های فیبر نوری با 

سرعت بالا

* تعداد نقاط نقاط Wi-Fi در هر 

جمعیت

* پوشش تلفن همراه

*متوسط مصرف داده ها در هر مشترک 

* هزینه دسترسی در مقایسه با حقوق 

متوسط ملی

* تعداد ISP ها مرتبط با جمعیت

* تعداد گذرگاه های بین المللی 

ارائه دهنده اتصالات سراسری

* میزان ترافیک داخلی

* نسبت ترافیک داخلی به ترافیک 

خارجی

* نسبت ترافیک داخلی به ترانزیت 

بین المللی

مولفه لایه

شاخص سنجش

ال
تص

ا
ت

یزا
جه

ت

یی
مبنا

ال
انتق

جدول 6-1 نمونه ای از شاخص ها در لايه مبنايی
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فضای دور فضای متوسط فضای نزدیک
* سطح رمزنگاری که به طورمعمول استفاده 

می شود،

* تعداد استانداردهای کشورهای رقیب 

نسبت به استانداردهای بین المللی

* میزان استفاده از استانداردهای کشورهای 

رقیب نسبت به استانداردهای بین المللی

* سطح رمزنگاری که به طورمعمول 

استفاده می شود،

* تعداد استانداردهای کشورهای همکار 

نسبت به استانداردهای بین المللی

* میزان استفاده از استانداردهای 

کشورهای همکار نسبت به 

استانداردهای بین المللی

* سطح رمزنگاری که به طورمعمول 

استفاده می شود،

* تعداد استانداردهای بومی نسبت به 

استانداردهای بین المللی

* میزان استفاده از استانداردهای بومی 

نسبت به استانداردهای بین المللی

* تعداد CDN های داخلی

* میزان ترافیک CDN های داخلی نسبت 

به خارجی

* تعداد خدمات ابری

* میزان استفاده از خدمات ابری کشورهای 

رقیب

* میزان ترانزیت ترافیک بین المللی

* میزان ترافیک داخلی نسبت به ترافیک 

خارجی

* تعداد شبکه های اجتماعی کشورهای رقیب 

نسبت به خارجی

* تعداد موتور جستجوی کشورهای رقیب 

نسبت به خارجی

* تعداد رایانامه کشورهای رقیب نسبت 

به خارجی

* تعداد زیر شبکه های مستقل داخلی

* میزان استفاده از CDN کشورهای  رقیب

* میزان استفاده خدمات داخلی از خدمات 

ابری کشورهای  رقیب

* میزان استفاده کاربران داخلی از موتورهای 

جستجو، شبکه های اجتماعی، رایانامه 

کشورهای رقیب

* تعداد CDN های داخلی

* میزان ترافیک CDN های داخلی 

نسبت به خارجی

* تعداد خدمات ابری

* میزان استفاده از خدمات ابری 

کشورهای همکار

* میزان ترانزیت ترافیک بین المللی

* میزان ترافیک داخلی نسبت به 

ترافیک خارجی

* تعداد شبکه های اجتماعی کشورهای 

همکار نسبت به خارجی

* تعداد موتور جستجوی کشورهای 

همکار نسبت به خارجی

* تعداد رایانامه کشورهای همکار نسبت 

به خارجی

* تعداد زیر شبکه های مستقل داخلی

* میزان استفاده از CDN کشورهای 

همکار

* میزان استفاده خدمات داخلی از 

خدمات ابری کشورهای همکار

* میزان استفاده کاربران داخلی از 

موتورهای جستجو، شبکه های اجتماعی، 

رایانامه کشورهای همکار

* تعداد CDN های داخلی

* میزان ترافیک CDN های داخلی 

نسبت به خارجی

* تعداد خدمات ابری

* میزان استفاده از خدمات ابری

* میزان ترانزیت ترافیک بین المللی

* میزان ترافیک داخلی نسبت به 

ترافیک خارجی

* تعداد شبکه های اجتماعی بومی 

نسبت به غیربومی

* تعداد موتور جستجوی بومی نسبت 

به غیربومی

* تعداد رایانامه بومی نسبت به 

غیربومی

* تعداد زیر شبکه های مستقل داخلی

مولفه لایه

شاخص سنجش
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فضای دور فضای متوسط فضای نزدیک
* تعداد پروتکل های بومی شده توسط 

کشورهای رقیب

* میزان استفاده پروتکل های بومی شده 

توسط کشورهای رقیب

* تعداد پروتکل های بومی شده توسط 

کشورهای همکار

* میزان استفاده پروتکل های بومی شده 

توسط کشورهای همکار

* تعداد پروتکل های بومی نسبت 

به پروتکل های بین المللی

* میزان استفاده از پروتکل های 

بومی نسبت به پروتکل های 

بین المللی

* میزان استفاده از نرم افزارهای کاربردی 

کشورهای رقیب توسط کاربران داخلی

* میزان استفاده از نرم افزارهای کاربردی 

کشورهای همکار توسط کاربران داخلی

* نسبت برنامه های کاربردی 

مورد استفاده داخلی نسبت 

به خارجی

* تعداد بازی های رایانه ای کشورهای رقیب

* میزان استفاده از بازی های رایانه ای 

کشورهای رقیب توسط کاربران داخلی

* تعداد بازی های رایانه ای کشورهای همکار

* میزان استفاده از بازی های رایانه ای 

کشورهای همکار توسط کاربران داخلی

* تعداد بازی های رایانه ای بومی

* نسبت بازی های رایانه ای بومی 

به خارجی

* تعداد MP های کشورهای رقیب

* میزان مراجعه به MP های کشورهای 

رقیب

* تعداد MP های کشورهای همکار

* میزان مراجعه به MP های کشورهای 

همکار

* تعداد MP های بومی

* میزان مراجعه به MP های 

بومی نسبت به خارجی

* تعداد بومی

* میزان مراجعه بومی نسبت 

به خارجی

* تعداد صفحات فارسی ایندکس شده 

توسط رقیب

* تعداد صفحات پر مراجعه در کشورهای 

رقیب

* تعداد صفحات فارسی ایندکس شده 

توسط همکار

* تعداد صفحات پر مراجعه در کشورهای 

همکار

* تعداد بومی

* میزان مراجعه بومی نسبت 

به خارجی
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هــدف نهايــی قــدرت آن اســت کــه بتوانــد رفتــار و اعمــال ديگــران را کنتــرل 
کنــد، حتــی اگــر برخــلاف اراده اش باشــد. از ديــدگاه ســنتی، ايــن موضــوع 
در قــدرت ســخت بــا اســتفاده از اعمــال زور و قــدرت و بــا در نظــر گرفتــن 
تــوان بالقــوه نظامــی و تهديــد مطــرح شــده اســت. بااين حــال، قــدرت نــرم 
ــن  ــوان يــک رويکــرد جايگزي ــه عن جذابيــت آفرينــی در فضــای ســايبری ب
ــا همــراه و بخشــی از يــک راهبــرد قــدرت هوشــمند و منســجم در نظــر  ي
ــيله ای  ــوان وس ــه عن ــايبری ب ــای س ــتفاده از فض ــت. اس ــده اس ــه ش گرفت
ــرم شــامل شناســايی و نقشــه برداری از شــبکه هــا  ــرای طراحــی قــدرت ن ب
ــه مخاطبــان موردنظــر و  ــرای رســيدن ب و زيرســاخت های مــورد اســتفاده ب

ايجــاد يــک پيــام محرمانــه فرهنگــی اســت. 
ــرا  ــت، زي ــز اس ــد چالش انگي ــک تعه ــرم ي ــدرت ن ــن ق ــک کمپي ــعه ي توس
ــه  ــرای دســتيابی ب ــده دارد و ب ــک محيــط پيچي ــه درک عميــق از ي ــاز ب ني
ــرد.  ــر بگي ــی را در نظ ــای اجراي ــيعی از معياره ــف وس ــد طي ــی باي اثربخش
جنبــه کليــدی هــر فعاليــت، نفــوذ در فضــای مجــازی، ســنجش ميــزان نفوذ 
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ــورد نظــر اســت. در  ــام م ــه پي ــا ب ــان هــدف و پاســخ آن ه ــام در مخاطب پي
ــی  ــد. روش هاي ــی کنن ــا م ــی ايف ــش مهم ــانی نق ــل انس ــه عوام ــن زمين اي
ــه  ــرم در جامع ــدرت ن ــام ق ــک پي ــه ي ــری انتشــار و پاســخ ب ــرای اندازه گي ب
هــدف عبارت انــد از: ترســيم تکنيــک هــای مؤثــر و بالــغ بــرای اندازه گيــری 
ــودن و توســعه نرم افزارهــای مخــرب.  ــی ب ــا غيرقانون مشــروعيت تعامــل و ي
ــی  ــه م ــد ک ــه ش ــايبر ارائ ــای س ــی از فض ــدل مکعب ــزارش م ــن گ در اي
ــدرت  ــرل ق ــاز جهــت کنت ــرای شناســايی و تحليــل عناصــر موردني ــد ب توان
ــود.   ــام ش ــت انج ــا موفقي ــد ب ــدف بتوان ــا ه ــرد ت ــرار گي ــتفاده ق ــورد اس م
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