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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــد1، موضــوع »بخــش  ــزارش پيشــين مطــرح گردي ــه در گ      همان طــور ک
ــازی  ــری »همسوس ــوب نظ ــاس چارچ ــر اس ــت )RUnet(«2 ب ــی اينترن روس
ــر4)2017(   ــون مول ــط ميلت ــه توس ــی3«، ک ــای مل ــا مرزه ــايبر ب ــای س فض
ــوب  ــن چارچ ــت. در اي ــل اس ــی و تحلي ــل بررس ــت، قاب ــده اس ــن ش تدوي
ــت،  ــور از اينترن ــک کش ــبکه ي ــی ش ــی و فيزيک ــازی فن ــای جداس ــه ج ب
ــا  ــر فضــای ســايبری ب ــرل ب ــرای همسوســازی نظــارت و کنت ــی ب تلاش هاي
مرزهــای ملــی صــورت گرفتــه اســت. از ســوی ديگــر، کشــور چيــن نيــز در 
زمينــه اجــرای ملــی شــدن اينترنــت، تلاش هــای بســياری نمــوده اســت تــا 
ســاختار اينترنــت کشــور را برخــلاف ديگــر کشــورها، بــه يــک شــبکه داخلی 
ملــی )اينترانــت( تبديــل نمايــد. در ايــران، شــبکه ملــی اطلاعات، زيرســاخت 
فضــای مجــازی کشــور بــوده و بســتری اســت امــن، پيشــرفته و متکــی بــه 
جديدتريــن فناوری هــای نويــن و بومــی، بــرای تحقــق اهــداف و ارزش هــای 
ــودن  ــتِ داراب ــز اهمي ــوع حائ ــران. موض ــلامی اي ــوری اس ــام جمه والای نظ
ــورهای  ــه کش ــر ب ــی، منحص ــای مل ــور نيازه ــن و فراخ ــی ام ــبکه ارتباط ش
مذکــور نبــوده و در اغلــب کشــورها از جملــه آمريــکا، از زمان هــای گذشــته با

1.   گزارش » RUnet بخش روسی اينترنت « آبان 98
2.   محــدود بــه »مرزهــای جغرافيايــی« نبــوده و بيشــتر بــر »زبــان  روســی« تکيــه دارد. ايــن اصطــلاح نــه تنهــا مرتبــط بــه وب 

ــا دامنــه.ru   بلکــه تمــام زبان هــای روســی اســت. ســايت هايی ب
3.  cyberspace alignment to national borders
4.  Milton Mueller is Professor at the Georgia Institute of Technology School of Public Policy, 
USA. His research focuses on the political economy of the Internet.
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عناوينــی متفــاوت دنبــال شــده اســت.  مثــلًا در آلمــان، طــرح D21 پهــن 
بانــد بــرای حمايــت و گســترش جامعــه اطلاعاتــی برنامه  ريــزی شــده، کانــادا 
در ســال 1993 طرحــی را بــرای افزايــش توســعه پهــن بانــد و ميــزان اتصــال 
شــهروندان پايه  ريــزی کــرده و اســتراليا نيــز شــرايطی مشــابه آمريــکا داشــته 
ــه  ــام NBN تأســيس کــرد کــه متولــی ارائ ــه ن و در ايــن زمينــه ســازمانی ب

ســرويس شــبکه پهــن بانــد ملــی اســت.
    بــر اســاس جســتجوهای متعــدد و منابــع محــدود منتشــر شــده دربــاره 
ــا  ــی در کشــورها، ازآنجايی کــه مــدل مفهومــی ي ــده توســعه شــبکه مل پدي
معمــاری مشــخصی بــرای RUnet وجــود نــدارد، ک از اقدامــات قانون گــذاری 
روســيه در ايــن رابطــه بــه زبــان روســی يافــت شــد کــه اهــم بندهــای مطرح 
در آن نيــز در بخشــی از کتــاب حاضــر بيــان شــده اســت. در ابتــدا پــس از 
بيــان ديدگاه هــای متفــاوت کشــورهای روســيه، چيــن و ايــران دربــاره نــوع 
بيــان و تعريــف آن هــا در خصــوص شــبکه ملــی، مــدل مفهومــی هــر يــک از 
ــده اســت. ســپس مؤلفه هــای مطلوبيــت و ملاحظــات  ــه گردي کشــورها ارائ
طراحــی کشــورها و رويکــرد آن هــا در خصــوص شــبکه ملــی تفضيل شــد. در 
هــر بخــش بــه طــور مجــزا، بيانــات کشــورهای روســيه و چيــن دربــاره ايــن 
ــات  ــی اطلاع ــا شــبکه مل ــرد و خط مشــی ج.ا.ا در رابطــه ب ــا رويک ــده، ب پدي

مــورد مقايســه قــرار گرفتــه اســت.   
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1-1- بخش روسی اینترنت
ــانِ  ــت و حاکميــت بخــش روســی زب ــه مديري      روســيه مدعــی اســت ک
شــبکه جهانــی اينترنــت بــر عهــده ايــن کشــور اســت. ايــن ادعــا، مبنــی  بــر 
ايجــاد زيرســاخت مســتقل منابــع شــبکه، از جملــه DNS بــرای جلوگيــری 
ــظ  ــن حف ــبکه RUnet  در عي ــاخت های ش ــر زيرس ــت ب ــل حاکمي از تحمي
ســازگاری بــا بقيــه اينترنــت جهانــی اســت. نــوع بيــان و ادعــای روســيه در 
ــاهده  ــکل  1 مش ــه در ش ــور ک ــت، همان ط ــی اينترن ــش روس ــف بخ تعري
می  شــود، حفــظ ســازگاری و همــکاری بــا اينترنــت جهانــی بــوده و بــر ايــن 
اســاس، نهــاد نظــارت فــدرال روســيه بــا موتورهــای جســتجو و شــرکت  های 
Google ،Yandex ، Sputnik  وMail.Ru  درخواســت برقراری ارتباط داشــته 

اســت. ايــن اپراتورهــا بــه اســتثنای گــوگل، بــا سيســتم ارتبــاط برقــرار کــرده 
و الزامــات قانونــی را رعايــت کردنــد. 

     RUnet فرصــت توســعه قوانيــن مرتبــط بــا زيرســاخت های مهــم 
ــا  ــم آورد ت ــی را فراه ــا امکان ــد ت ــلاش می کن ــرده و ت ــم ک ــت را فراه اينترن
ــط  ــتم  ها توس ــدن سيس ــف ش ــی )متوق ــا خاموش ــراری ي ــرايط اضط در ش
کشــورهای متخاصــم(، مســتقل از اينترنــت کار کنــد. بــرای کاربــران عــادی، 

تعریف و  ن  ــا بی نوع 
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اصطــلاح RUnet بــه معنــی، دسترســی بــه خدمــات و محتــوای وب  ســايت ها 
ــان خارجــی اســت.  ــه مهارت هــای زب ــاز ب ــدون ني ــران روســی، ب ــرای کارب ب
ــی،  ــت الکترونيک ــات پس ــتجوگر، خدم ــای جس ــال موتوره ــوان مث ــه عن ب
ــن  ــات آنلاي ــدگان خدم ــی و ارائه دهن ــت روس ــگ لغ ــا، فرهن آنتی ويروس ه
کــه دارای يــک دفتــر در روســيه هســتند. )از جملــه شــرکت های خارجــی 

ــره(. ــوب، eBay، PayPal و غي ــازون، يوتي ــل آم مث
    بــا وجــود بســياری از وب  ســايت های بين المللــی بــا کيفيــت بســيار بــالا 
ــتيبانی  ــی پش ــاختار روس ــال از س ــدود 10 س ــه ح ــوگل ک ــتجوگر گ و جس
کاملــی داشــته، امــروزه برخــی از کاربــران روســی علاقــه ای بــه اســتفاده از 
ــات بومــی  ــرا خدم ــد، زي ــا گــوگل مــپ ندارن ــوک ي ــد فيس  ب ــی مانن خدمات
ــی هســتند.  ــه محل ــای خــاص کشــور روســيه و دارای جامع دارای ويژگی ه
ــال از  ــور فع ــه ط ــيه ب ــت روس ــات دول ــياری از مقام ــن، بس ــر اي ــلاوه ب ع
ــی  ــيه يعن ــرو روس ــت در قلم ــرادف اينترن ــوان مت ــه عن ــلاح ب ــن اصط اي
زيرســاخت های اينترنتــی کــه تابــع قوانيــن روســيه اســت )از جملــه قوانيــن 
ــره(  ــغ و غي ــن تبلي ــزرگ، قواني ــت، شــرکت های ب سانســور روســيه، کپی راي

اســتفاده می کننــد.
     ايــده اصلــی RUnet، يــک اينترنــت مســتقل بــوده که با شــبکه سراســری 
ــاوت اســت.  ــی جــدا اســت، متف ــت جهان ــلًا از اينترن کــره شــمالی کــه کام
ايــن سيســتم های اينترنتــی مســتقل، شــباهت هايی بــه »شــبکه چيــن« يــا 
مکانيســم های کنترلــی پياده ســازی شــده توســط ايــران نيــز دارد. بــه ويــژه 
از نظــر کنتــرل جريــان داده هــا از داخــل و خــارج از کشــور و هــدف آن هــا 
ــه اينترنــت در يــک منطقــه جغرافيايــی خــاص  صرفــاً کنتــرل دسترســی ب
ــطح  ــال س ــرای اعم ــای لازم ب ــن ابزاره ــی، تأمي ــدف واقع ــه ه ــت. بلک نيس
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در حــوزه ديجيتالــی اســت کــه در دنيــای فيزيکــی نيــز صــورت می  گيــرد. 
در چنيــن شــرايطی، دولــت، کنتــرل مســتقيم زيرســاخت  های اينترنــت را در 
ــتم  ها در  ــاع از سيس ــازه دف ــه آن اج ــرد و ب ــده می  گي ــه عه ــود ب ــاک خ خ
ــا هــدف تضميــن تماميــت ارضــی مشــابه حــوزه  ــر حمــلات خارجــی ب براب

ــد. ــی را می  ده فيزيک
 ،)ICANN( در حــال حاضــر، انجمــن غيردولتــی مســتقر در ايالات متحــده    
بــرای  می کنــد.  مديريــت  را  جهانــی  اينترنــت  پايــه  زيرســاخت های 
کشــورهايی ماننــد ايــران، روســيه و چيــن، ايــن وضعيــت پــر ريســک اســت، 
ــد در  ــوده، می توان ــکا ب ــت آمري ــد مســتقل از دول ــن ســازمان هرچن ــرا اي زي
برابــر مداخــلات واشــنگتن آســيب پذير باشــد. در نهايــت، مفهــوم حاکميــت 
ــد در  ــده وابســته اســت کــه باي ــن اي ــر اي ــن کشــور، ب ــوب اي ــت مطل اينترن
ــر  ــرل مســتقيم ب ــق کنت ــت از طري ــی اينترن ــرد اصل ــای عملک ايجــاد پايه ه
ــت  ــن هداي ــک را به صــورت آنلاي ــه ترافي ــه اساســاً هم ســرورهای DNS ، ک

ــود. ــاد ش ــری ايج ــن کشــورها براب ــد، بي می کنن
    البتــه بــرای روســيه ايــن صرفــاً تلاشــی بــرای ايجــاد برابــری در 
ــی در  ــن تغييرات ــا در نظــر گرفت ــت نيســت. مســکو ب زيرســاخت  های اينترن
عملکــرد RUnet ، اهــداف عملی  تــری را در ذهــن دارد. بــا وجــود اختلافــات 
ــوزه  ــز در ح ــش تمرک ــا افزاي ــژه ب ــه وي ــرب و ب ــکو و غ ــن مس ــده بي فزاين
ســايبر، روســيه نگــران آســيب پذيری زيرســاخت های داخلــی خــود در برابــر 
حمــلات ســايبری بــزرگ خارجــی اســت. ضمنــاً يــک زيرســاخت مســتقل تر 
و توانايــی حفــظ مقــداری از کارکردهــای داخلــی در هنــگام قطــع ارتبــاط بــا 
ــر  ــر را در براب ــال مؤث ــوده و درعين ح ــی بيه ــد دفاع ــارج، می توان ــای خ دني

چنيــن تهديدهايــی فراهــم کنــد.
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 RUnet درعين حــال، امنيــت اطلاعــات بــرای تلاش هــای مســکو دربــاره     
از اهميــت اساســی برخــوردار اســت. بــا توجــه بــه ماهيــت ذاتــی اينترنــت، 
مکاتبــات آنلايــن بيــن شــهروندان روســی و اشــخاص، اغلــب زيرســاخت های 
ــکو  ــر مس ــر را از نظ ــن خط ــداده و اي ــرار ن ــر ق ــد نظ ــيه را م ــی روس داخل
ــن  ــق، اي ــن طري ــد از اي ــی می توانن ــای خارج ــه قدرت ه ــد ک ــاد می کن ايج
ــا  ــن، ب ــد. بنابراي ــا در آن اختــلال ايجــاد کنن ــش کــرده ي ارتباطــات را پالاي
ــه  ــا اين گون ــرای مقابلــه ب طراحــی مجــدد زيرســاخت های اينترنتــی خــود ب
تهديــدات، مســکو همچنيــن درصــدد اســت تــا اطمينــان حاصــل کنــد کــه 
ــاخت های  ــا، زيرس ــن روس ه ــا بي ــال داده ه ــا انتق ــال ي ــات ديجيت ارتباط
داخلــی ايــن کشــور را تــرک نمی  کنــد. شــکل  1 بخــش روســی اينترنــت را 

ــد.  ــان می ده نش

شکل  1: نوع بيان و تعريف بخش روسی اينترنت
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1-2- پروژه سپر طلایی چین1
     چين جزو کشــورهايی اســت که در کنار اســتفاده از اينترنت، سال هاســت 
شــبکه ملــی خــود را راه انــدازی کــرده اســت. گفتنــی اســت چيــن در برابــر 
ــون از  ــی را تاکن ــت بين الملل ــترين مقاوم ــکا بيش ــی آمري ــه الکترونيک هجم
ــای  ــداد بازی  ه ــون بيشــترين تع ــه تاکن خــود نشــان داده اســت. به طوری ک
ــی و از همــه  ــی، ميــل ســرورهای مل ــور جســتجوی مل ــه ای، موت ــی رايان مل
مهم تــر سيســتم عاملــی ملــی را طراحــی کــرده اســت. اخيــراً دفتــر اطلاعــات 
شــبکه اينترنــت ملــی چيــن اعــلام کــرده کــه اســتفاده کاربــران از وبلاگ هــا 
و ديگــر خدمــات ايــن شــبکه بــا نام  هــای مجــازی ممنــوع اســت و کاربــران 
بايــد در فضــای مجــازی از نــام و مشــخصات حقيقــی خــود اســتفاده نماينــد.

    پــروژه ســپر طلايــی، کــه بــه صــورت عاميانــه از آن بــه عنــوان فايــروال 
عظيــم چيــن2 نيــز يــاد می شــود، يــک پــروژه جهــت کنتــرل و مراقبــت از 
ــن اجــرا می شــود.  ــی چي ــت عموم ــه توســط وزارت امني ــت اســت ک اينترن
اجــرای ايــن پــروژه از ســال 1998 آغــاز شــد. کنتــرل اينترنــت در چيــن بــه 
دليــل طيــف وســيعی از قوانيــن و مقــررات اداری بســيار شــديد اســت. بيــش 
از ۶0 درصــد مقــررات اينترنتــی مربــوط بــه دولــت چيــن، توســط ISP هــا، 

ــود.  ــرا می ش ــی اج ــازمان های دولت ــرکت ها و س ش
     برخــی منابــع حاکــی از آن اســت کــه نــام »پــروژه ســپر طلايــی« بــه طور 
اختصاصــی و منحصــراً بــه سيســتم حفاظــت اينترنــت چيــن اشــاره داشــته و 
بــه عنــوان فايــروال بــزرگ چيــن نيــز شــناخته می شــود. بااين حــال، برخــی 
از کارشناســان حــوزه فضــای مجــازی معتقدنــد کــه ســپر طلايــی و فايــروال 
ــد  ــورک تايمــز اشــاره می  کن ــه هســتند. نيوي ــت جداگان ــزرگ، دو موجودي ب
ــن اســت.  ــی چي ــپر طلاي ــه س ــن مؤلف ــی از چندي ــزرگ يک ــروال ب ــه فاي ک

1.  GSP= Golden Sheild Project
2.  GFW = Great Firewall19



ــک  ــش از ي ــزی بي ــپر طلايی«چي ــروژه س ــه پ ــد ک ــز معتقدن ــی ني برخ
ــت ايــن  ــه دول ــوار آتــش نيســت.«يک سيســتم نظــارت پيشــرفته کــه ب دي
امــکان را می دهــد تــا درخواســت های جســتجوی خــاص را نظــارت 
ــيدنی  ــد«. س ــی کن ــد و ردياب ــی را رص ــران اينترنت ــای کارب ــد، فعاليت ه کن
ــرای  ــد1 مدعــی اســت کــه ايــن سيســتم توســط مقامــات ب مورنينــگ هرال
ــن  ــورت آنلاي ــه ص ــی2« ب ــاس سياس ــات حس ــه موضوع ــاع ب ــذف ارج »ح
 Open اســتفاده می شــود. بــه هميــن ترتيــب، اقتصــاددان چينــی در مجلــه
می گوينــد کــه ايــن فايــروال توســط ]شــرکت فنــاوری آمريکايــی[ سيســکو 
ســاخته شــده اســت تــا »اطلاعاتــی را کــه توســط رژيــم نظــارت می شــوند، 
ــان  ــر نش ــف خاط ــع مختل ــد«. مناب ــذف کن ــت ح ــرده و در نهاي ــی ک بررس
می کننــد کــه ايــن فايــروال دسترســی بــه وب ســايت های خــاص، از جملــه 
فيس  بــوک و توييتــر را مســدود می کنــد. منابــع ديگــر تأييــد می کننــد کــه 
دولــت از ايــن فايــروال بــرای فيلتــر يــا مســدود کــردن محتــوا و نظــارت بــر 
ــان و  ــوع بي ــد. شــکل  2 ن ــت اســتفاده می  کنن ــران اينترن ــای کارب فعاليت ه

ــد. ــن را نشــان می ده ــی چي ــپر طلاي ــروژه س ــف پ تعري
ــه  ــی س ــه به طورکل ــرد ک ــدی ک ــه جمع  بن ــوان اين گون ــن می ت     بنابراي
ــروژه  ــروال عظيــم چيــن )GFW( و پ ــاط فاي ــاوت از نحــوه ارتب ــدگاه متف دي

ــود دارد: ــی )GSP( وج ــپر طلاي س
GFW=GSP )1: در اين تعبير، GFW و GSP موجوديت يکسانی هستند؛

GFW ϵ GSP )2: در اين تعبير، GFW عضوی از GSP است؛
GFW ll GSP )3: در ايــن تعبيــر، GFW و GSP دو موجوديــت مختلــف بــوده 
کــه بــه مــوازات يکديگــر، هــدف محافظــت و مراقبــت از شــبکه ملــی چيــن 

ــد؛ ــال می  کنن را دنب
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1-3- شبکه ملی اطلاعات ایران
     شــبکه ملــی اطلاعــات، بــه عنــوان زيرســاخت ارتباطــی فضــای مجــازی 
ايــران، از جملــه مهم تريــن پروژه هــای ملــی در عرصــه فضــای مجــازی اســت 
ــد  ــی مانن ــای مل ــی و ضرورت ه ــای جهان ــر رويکرده ــا ب ــق آن بن ــه تحق ک
ارائــه خدمــات زيرســاختی پيشــرفته و مطابــق نيازهــای کشــور، بهره منــدی 
از مزايــای اقتصــادی صنعــت و زيســت بوم ملــی فضــای مجــازی، صيانــت و 
رشــد فرهنــگ اســلامی- ايرانــی در فضــای مجــازی و حفاظــت از اطلاعــات 
ــم  ــت و حري ــه امني ــدت علي ــر تهدي ــی در براب ــران ايران ــات کارب و ارتباط
ــوع  ــزام شــده اســت. شــکل  3 ن خصوصــی، در اســناد بالادســتی کشــور ال

ــات را نشــان می دهــد. ــی اطلاع ــف شــبکه مل ــان و تعري بي
    رويکــرد ايــران در تعريــف شــبکه ملــی، بــه صــورت زيرســاخت 
ــت  ــرارداد اينترن ــر ق ــی ب ارتباطــی فضــای مجــازی کشــور، شــبکه  ای مبتن
ــت  ــی اس ــه صورت ــز داده  ای ب ــيرياب  ها و مراک ــوئيچ  ها و مس ــراه س ــه هم ب
ــز داده ــه در مراک ــی ک ــذ اطلاعات ــرای اخ ــی ب ــت های داخل ــه درخواس ک

شکل  2: نوع بيان و تعريف پروژه سپر طلايی چين
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داخلــی نگهــداری می  شــوند به هيچ وجــه از طريــق خــارج کشــور مســيريابی 
نشــود و امــکان ايجــاد شــبکه  های اينترانــت و خصوصــی و امــن داخلــی در 

آن فراهــم شــود.
     در ايــن تعريــف، توجه به ســه نکته اساســی زير بســيار حائز اهميت اســت:

1( شبکه ملی اطلاعات ≠ فضای مجازی کشور
2( مسيريابی در داخل شبکه ملی اطلاعات، نيازی به منابع خارج از خود ندارد.
3( طبيعتاً محتوی و خدمات ميزبانی شده در مراکز داده داخلی، خارج از 

شبکه ملی نيز قابل دسترسی است.
ــش  ــات، افزاي ــی اطلاع ــبکه مل ــان ش ــوع بي ــی ج.ا.ا در ن ــرد اصل      رويک
ســرعت ارائــه محتــوا و پهنــای بانــد توســط منابــع داخلــی، برقــراری امنيت و 
دسترســی دائــم و توزيــع مناســب منابــع و گــردش اطلاعــات بين شــبکه های 
شــرکت های مختلــف ISP بــه وســيله IXP هــا و اشــتراک  گذاری داده  هــا در 
ــا  ــه عــلاوه، بخــش مشــترکی ب ــی اســت. ب ــت جهان بخشــی مجــزا از اينترن
ــتانداردهای  ــل دســترس تحــت اس ــه ســرويس های قاب ــی ک ــت جهان اينترن

ــد. ــه می  نماي ــی و ترانزيــت ترافيــک را ارائ ــت جهان اينترن

شکل  3 : نوع بيان و تعريف شبکه ملی اطلاعات
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1-4- مقایسه نوع بیان و تعریف
ــانی  ــرف يکس ــوع و ح ــرد، موض ــه رويک ــر س ــد در ه ــر می رس ــه نظ      ب
ــوان  ــه عن ــور ک ــود. همان ط ــان می ش ــف بي ــات مختل ــکال و ادبي ــا اش ب
گرديــد، نــوع بيــان و تعاريــف ايــن شــبکه ها متفــاوت اســت. هــدف اصلــی 
قانون گــذاری در روســيه، ايجــاد زيرســاخت های مســتقل DNS بــرای 
جلوگيــری از تحميــل حاکميــت بــر زيرســاخت های شــبکه داخلــی در عيــن 
حفــظ ســازگاری بــا بقيــه اينترنــت جهانــی و همــکاری نهــاد نظــارت فــدرال 
روســيه بــا موتورهــای جســتجو و شــرکت هایGoogle ،Yandex ، Sputnik  و
ــران  ــرای درخواســت اتصــال و همچنيــن تــداوم دسترســی کارب Mail.Ru  ب

بــه شــبکه ملــی اينترنــت در صــورت حملــه ســايبری يــا اقدامــات خرابکارانــه 
ــروال  ــتفاده از فاي ــا اس ــن ب ــد چي ــر می  رس ــه نظ ــه ب ــت. درصورتی ک اس
ــی، هــدف کنتــرل و  ــروژه ســپر طلاي ــوان بخشــی از پ ــه عن عظيــم خــود ب
ــوع بيــان  ــان، رويکــرد و ن نظــارت و بومی ســازی را دنبــال می  کنــد و در پاي
ايــران در تعريــف شــبکه ملــی اطلاعــات، افزايــش حاکميــت بــر زيرســاخت 
فضــای مجــازی کشــور همچنيــن ارائــه ســرويس های قابــل دســترس تحــت 
اســتانداردهای اينترنــت جهانــی و ترانزيــت ترافيــک اســت. در شــکل  4 ، نوع 

ــش داده شــده اســت. ــف شــبکه  ها نماي ــان و تعاري بي

شکل  4 : نوع بيان و تعاريف شبکه ها
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2-1- مدل مفهومی بخش روسی اینترنت 
     بخــش روســی اينترنــت، بــر اســاس چارچوب نظــری »همسوســازی فضای 
ــن  ــر )2017(  تدوي ــون مول ــه توســط ميلت ــی1 «، ک ــای مل ــا مرزه ســايبر ب
ــه جــای  ــن چارچــوب ب ــل اســت. در اي ــل بررســی و تحلي شــده اســت، قاب
جداســازی  از  اينترنــت، تلاش هايــی بــرای همسوســازی نظــارت و کنتــرل 
ــه در  ــه اســت. اگرچ ــی صــورت گرفت ــای مل ــا مرزه ــايبری ب ــر فضــای س ب
منابــع عمومــی، مــدل مفهومــی يــا معمــاری مشــخصی بــرای RUnet وجــود 
ــای  ــوان مؤلفه ه ــه عن ــازی ب ــی همسوس ــن ســه روش اصل ــن اي ــدارد، ليک ن
اصلــی مــدل مفهومــی بخــش روســی اينترنــت مطــرح شــده اســت: )1( امــن 
ســازی ملــی2، )2( قلمروســازی جريــان اطلاعــات3 و )3( تــلاش بــرای ايجــاد 
کنتــرل منابــع مهــم اينترنــت در امتــداد مرزهــای ملــی. شــکل  5 مؤلفه هــای 

کليــدی شــبکه حاکميتــی روســيه را نشــان می دهــد.

مفهومی ــدل  م

1.  cyberspace alignment to national borders
2.  national securitization
3.  territorialization of information flows
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1. امن سازی ملی
اطلاعاتــی،  شــبکه های  و  فناوری هــا  بــه  اجتماعــی  وابســتگی  های     
تهديــدی  کــه خــود می توانــد  ايجــاد می کنــد  را  آســيب پذيری هايی 
ــت باشــد. ايــن بخــش از چهــار مؤلفــه تشــکيل شــده  ــرای دول وجــودی1 ب
اســت کــه بــا ســطوح مختلفــی از موفقيــت و تکامــل در لايه هــای مختلــف، 
در روســيه دنبــال می  شــوند. )1( تبييــن امنيــت ســايبری بــه عنــوان يــک 
ــر  ــز ب ــن روســيه. )2( تمرک ــر اســاس اســناد دکتري ــی ب مســئله امنيــت مل
هوشــمندی مقابلــه بــا تهديــدات2 مبتنــی بــر برنامــهGOSSOPKA 3  و

شکل  5 : مؤلفه های کليدی شبکه حاکميتی روسی

1.  existential threat
2.  threat intelligence
3.  سيســتم دولتــی شناســايی، جلوگيــری و مهــار )از بيــن بــردن( عواقــب ناشــی از حمــلات رايانــه ای بــه منابــع اطلاعاتی روســيه
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ايجــاد مرکــز هماهنگــی ملــی در مواجهــه بــا حــوادث رايانــه ای. )3( اتــکا بــه 
ــردی(  ــزار و برنامــه کارب ــن واردات نرم اف ــی )جايگزي ــد مل فن آوری هــای تولي
و تــلاش بــرای ملــی کــردن اســتانداردهای فنــی )4( ايجــاد مرجــع قانونــی 

بــرای قابليــت کليــد قطــع ارتبــاط1 بــا شــبکه خارجــی اينترنــت. 

2. قلمروسازی جریان اطلاعات
    ايــن بخــش مربــوط بــه قلمروســازی جريــان اطلاعــات مرتبــط و شــامل 
ــداد  ــا2 و انس ــازی داده ه ــن محلی  س ــی، قواني ــوای خارج ــگ محت فيلترين
ــا را در  ــن مؤلفه ه ــی از اي ــب کامل ــيه ترکي ــور روس ــت. کش ــی3 اس جغرافياي
ــه  ــروف )ک ــی مع ــی چين ــه ســپر طلاي ــار دارد. بااين حــال، شــباهتی ب اختي
ــات و  ــا و اطلاع ــازی داده ه ــرای قلمروس ــی ب ــد تدريج ــک فراين ــع ي در واق
تدويــن قوانينــی بــود کــه موجــب مســدود شــدن وب ســايت ها بــا محتــوای 
ــدارد.  ــود( ن ــتجو می ش ــای جس ــج موتوره ــردن نتاي ــر ک ــی و فيلت غيرقانون

3. همسوسازی منابع حیاتی اینترنت
ــای  ــا مرزه ــت ب ــی اينترن ــع حيات ــازی مناب ــه همسوس ــش ب ــن بخ     اي
ملــی می  پــردازد. جالب توجه تريــن دليــل ايــن امــر، پيامدهــای آن در 
ــر معتقــد اســت کــه ايــن بخشــی  بخش  بنــدی فضــای اينترنــت اســت. مول
ــی اســت کــه حکومــت و دولت هــا،  ــام دامنــه جهان از فضــای آدرس IP و ن
بــا ايجــاد اهرم هايــی می تواننــد بــرای حکمرانــی اينترنــت در فضــای قلمــرو 

ــد. ــوان بخشــی از کل فضــای مجــازی( از آن بهــره برن ــه عن خــود )ب
ــوان  ــده، می  ت ــه ش ــی ارائ ــدل مفهوم ــای م ــاس مؤلفه ه ــر اس ــن ب     بنابراي
گفــت در مفهــوم اينترنــت حاکــمِ مطلــوب ايــن کشــور، ايــن ايــده مطــرح

1.  kill switch
2.  data localization laws
3.  geo-blocking
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اســت کــه بايــد در ايجــاد عملکردهــای پايــه  ای وب، بيــن کشــورها برابــری 
ــت در  ــی اينترن ــش روس ــی بخ ــر اصل ــی از عناص ــد. يک ــته باش ــود داش وج
توســعه زيرســاختِ مســتقل اينترنتــی، عملکــرد ســرورهای DNS  اســت کــه 
ــا  ــا وجــود صده ــت اســت. ب ــی اينترن ــی زيرســاخت جهان ــه اصل ــک مؤلف ي
ســرور DNS  در روســيه و سراســر جهــان، ICANN مديريــت ايــن دايرکتوری 
را متمرکــز کــرده اســت. امــا روســيه ايــن نگرانــی را دارد کــه اگــر بــه عنــوان 
مثــال ايالات متحــده بــه دنبــال حــذف دامنــه ru از ايــن دايرکتــوری باشــد، 
مســکو هيــچ  کنتــرل مســتقيمی بــر ســرورهای DNS بــرای جلوگيــری از اين 

اقــدام نــدارد.
     در گذشــته روســيه و چيــن ســعی بــر آن داشــتند تــا مديريــت سيســتم 
DNS را تحــت حمايــت ســازمان ملــل قــرار دهنــد و در آنجــا نفــوذ بيشــتری 

داشــته باشــند. روســيه معتقــد اســت کــه بايــد زيرســاخت DNS خــود کــه 
مســتقيماً قابــل کنتــرل اســت را توســعه دهــد. زيــرا در صــورت جــدا شــدن 
ــه  ــد ب از اينترنــت جهانــی و جلوگيــری از وقــوع اتفاقــات ســايبری، نمی توان
ــرد DNS از  ــتکاری عملک ــد. دس ــاد کن ــی DNS اعتم ــاخت های جهان زيرس
طريــق ســاختار فعلــی بــه ضــرر آن اســت. زيــرا در چنيــن شــرايطی، دامنــه 
ru ارتبــاط خــود بــا ســاير نقــاط جهــان را از دســت خواهــد داد. بــا اين حــال، 

ايــن نگرانــی نيــز بــرای روســيه وجــود دارد کــه چنيــن اقداماتــی اينترنــت 
ــا  ــن DNS را ب ــز و همگ ــی متمرک ــاخت های فعل ــرده و زيرس ــف ک را تضعي
گروه هــای جداگانــه ای از شــبکه های رقابتــی DNS جايگزيــن کنــد. از 
ايــن گذشــته، هــدف اصلــی ايجــاد زيرســاخت های مســتقل DNS، تحميــل 
حاکميــت بــر زيرســاخت های شــبکه داخلــی در عيــن حفــظ ســازگاری بــا 

بقيــه اينترنــت جهانــی اســت.
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ــد  ــات مانن ــزرگ خدم ــدگان ب ــی، از ارائه دهن ــاس قوانين ــر اس ــيه ب     روس
Google ،Facebook ،Twitter  و ... درخواســت کــرد تــا ســرورها يــا مراکــز 

داده خــود در داخــل روســيه را مســتقر نماينــد. ايــن تــلاش روســيه بــرای 
حفــظ ترافيــک اينترنــت در داخــل کشــور بســيار مهــم و قابــل توجــه اســت، 
ــد.  ــام می  ده ــی انج ــون مل ــت قان ــز تح ــات را ني ــن عملي ــه اي ــن اينک ضم
ارائه دهنــدگان خدمــات اينترنتــی کــه در داخــل روســيه فعاليــت می کننــد، 
طبــق قانــون موظــف هســتند تــا بــا ارائــه مجموعــه نظارتــی، اجــازه رديابــی 
ــر  ــا نظــارت ب ــرای مقامــات روســی فراهــم نماينــد. ب ارتباطــات آنلايــن را ب
ترافيــک اينترنــت در بيــن نهادهــای روســی ايــن کشــور، دولــت بــا تقويــت 
ــن  ــات را تضمي ــی ارتباط ــکان ردياب ــود، ام ــی خ ــی داخل ــای امنيت قابليت ه
ــکان را  ــن ام ــه اي ــواره ای ک ــت ماه ــور اينترن ــه ظه ــخ ب ــد. در پاس می کن
تهديــد می کنــد، مســکو قانونــی را تصويــب کــرد کــه کليــه ارائه دهنــدگان 
ــتقر در  ــی مس ــتگاه های زمين ــاد ايس ــه ايج ــف ب ــات را موظ ــه خدم اين گون
ــر ايــن اســاس، حتــی اينترنــت از طريــق امــواج هوايــی  روســيه می  کنــد. ب
ــت روســيه اســت.  ــی توســعه يافته دول ــز تحــت کنتــرل سيســتم نظارت ني

    تــلاش روســيه بــرای واگــذاری مســئوليت بــه اشــخاص خــاص در داخــل 
ــت  ــان، يــک اينترن ــا جداســازی  RUnet پيچيــده می  شــود. در پاي کشــور ب
مســتقل، راهــی بــرای ثبــات سياســی بيشــتر بــه روســيه ارائــه می دهــد بــه 
ويــژه اينکــه ايــن امــر امــکان کنتــرل بيشــتر بــر روی شــبکه های غيرقانونــی 

و مقاومــت بيشــتر در برابــر فشــارهای بيرونــی را فراهــم می کنــد.

2-2- مدل مفهومی پروژه سپر طلایی چین
ــن، ــی چي ــبکه مل ــف ش ــان و تعري ــوع بي ــش ن ــه در بخ ــور ک     همان ط
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مطــرح شــد، پــروژه ســپر طلايــی کــه بــه صــورت عاميانــه از آن بــه عنــوان 
فايــروال عظيــم چيــن نيــز يــاد می شــود، پــروژه  ای جهــت کنتــرل و مراقبــت 
از اينترنــت اســت کــه توســط وزارت امنيــت عمومــی چيــن اجــرا می شــود و 

ســه تعبيــر متفــاوت دربــاره ايــن شــبکه ملــی وجــود دارد:
1( پروژه سپر طلايی و فايروال عظيم چين دو موجوديت يکسان هستند.

2( فايروال عظيم چين يکی از چندين مؤلفه سپر طلايی است.
3( پروژه سپر طلايی و فايروال عظيم چين به موازات يکديگر عمل می  کنند  .

    بــر اســاس تعبيــر دوم، فايــروال عظيــم چيــن )GFW( بــه عنــوان يکــی از 
چنديــن مؤلفــه ســپر طلايــی و بــا هــدف بلوکــه کــردن رســانه  های اجتماعی، 
ــا قوانيــن خــود، بــه  وب  ســايت  ها و برنامه  هــای پيام  رســان خارجــی مغايــر ب

همــراه مؤلفه هــای ديگــری همچــون:
 Content( حــذف سيســتمی پســت  های انتقــادی از مقامــات کشــور •

)Removal

• محــروم شــدن از اتصــال بــه تلفــن همــراه و اينترنــت بــه عنــوان مجــازات 
)Revoking Access(

 Online(همسوســازی محتــوا بــا ايدئولــوژی حــزب حاکــم بــر ايــن کشــور •
)Manipulation

)Legislating Censorship( تنظيم مقررات برای رسانه های آنلاين  •
 High-Tech( ــردم ــار م ــر رفت ــارت ب ــت و نظ ــت از اينترن ــرل و مراقب • کنت

)Surveillance

)Critics Arrested(دستگيری افراد به دليل پست  های غيرقانونی •
)Violence( اعمال خشونت عليه فعالان ديجيتالی متخلف •

)Technical Attacks( لغو دسترســی هکرها و ممانعت از حملات ســايبری  •
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     در مــدل مفهومــی پــروژه ســپر طلايــی چيــن مطــرح شــده اســت. شــکل  
۶ مــدل و اجــزای آن را نشــان می دهــد.

2-3- مدل مفهومی شبکه ملی اطلاعات ایران
ــه بســتر آن،  ــه ای اســت ک ــد لاي ــدل چن ــک م     فضــای مجــازی دارای ي
زيرســاخت ارتباطــی اســت کــه شــبکه ملــی اطلاعــات  ناميــده می شــود. در 
شــکل  7 مــدل مفهومــی لايــه ای فضــای مجــازی و قلمــروی شــبکه ملــی 
اطلاعــات، در شــکل  8 ، مــدل مفهومــی و نحــوه ارتبــاط و در شــکل  9  انواع 

موجوديت  هــای متصــل شــبکه ملــی اطلاعــات نمايــش داده شــده اســت. 

شکل  ۶ : مدل مفهومی پروژه سپر طلايی چين

33



شکل  7 : مدل مفهومی لايه ای فضای مجازی و قلمروی شبکه ملی اطلاعات

شکل  8 : مدل مفهومی و نحوه ارتباط در شبکه ملی اطلاعات
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شکل  9 : انواع موجوديت های متصل در شبکه ملی اطلاعات

     خدماتــی کــه توســط شــبکه ملــی اطلاعــات می  بايســت بــه لاهــای بالاتــر 
آن )لايــه خدمــات و محتــوا(  ارائــه شــوند، در ســند »تبييــن الزامــات شــبکه 
ملــی اطلاعــات« تعييــن و بــه تصويــب شــورای عالــی فضــای مجازی رســيده 

اســت. مهم تريــن خدمــات ايــن شــبکه، عبارت انــد از:
• رمزنگاری

•  شناسه و احراز هويت
•  امضاء ديجيتال 
• نام و نشانه گذاری

•  ميزبانی
•  مسيريابی

•  خدمات دسترسی
•  رصد کمی و کيفی
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•  اشتراک فضا
•  شبکه توزيع محتوا

•  جستجوگر
•  خدمات ابری

•  رايانامه
•  خدمات پايه نقشه

•  دسترسی به اينترنت
•  سالم سازی و امنيت

)Network Time Protocol(NTP خدمات  •
• پيام رسان

app ابزار توسعه وب و  •
)push notification( ارسال اعلان  •

• آناليز داده آنلاين
•  آنتی ويروس

•  سيستم عامل
•  خدمــات ترانزيــت داخلــی/ بين الملــل و تبــادل همتا به همتــا )لايه 2(.

2-4- مقایسه مدل مفهومی در روسیه، چین و ایران
ــی  ــدل مفهوم ــد، م ــرح گردي ــل مط ــای قب ــه در بخش  ه ــور ک     همان ط
شــبکه های ملــی در روســيه، چيــن و ايــران متفــاوت اســت. در مــدل 
مفهومــی ارائــه شــده بــرای بخــش روســی اينترنــت، توســعه قوانيــن مرتبــط 
ــت در شــرايط  ــت، مســتقل شــدن از اينترن ــم اينترن ــا زيرســاخت های مه ب
ــايت ها ــوای وب س ــات و محت ــه خدم ــا خاموشــی، دسترســی ب ــراری ي اضط
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بــرای کاربــران روســی بــدون نيــاز بــه مهارت هــای زبان خارجــی، هدايــت تمام 
ترافيک اينترنت داخلی از طريق درگاه های داخل خاک روســيه و ارائه ســرويس 
اينترنــت بــدون قطعــی تحــت هــر شــرايط و فعاليــت زيرســاخت ملــی روســيه 
بــدون دسترســی بــه اينترنــت بــه عنــوان مؤلفه هــای اصلــی مطــرح می  شــوند.
     از ســوی ديگــر، چيــن بــا اســتفاده از فايــروال عظيم خود به عنوان بخشــی 
از پــروژه ســپر طلايــی چيــن، هــدف اصلی کنتــرل و نظــارت و بومی ســازی را 
دنبــال می  کنــد و در ايــن راســتا از فعاليت  هايــی همچــون حــذف سيســتمی 
ــن  ــال تلف ــدن از اتص ــروم ش ــور، مح ــات کش ــادی از مقام ــت  های انتق پس
همــراه و اينترنــت بــه عنــوان مجــازات، همسوســازی محتــوا بــا ايدئولــوژی 
ــرای رســانه  های آنلايــن،  ــر ايــن کشــور، تنظيــم مقــررات ب حــزب حاکــم ب
کنتــرل و مراقبــت از اينترنــت و نظــارت بــر رفتــار مــردم، دســتگيری افــراد 
بــه دليــل پســت  های غيرقانونــی، خشــونت عليــه فعــالان ديجيتالــی متخلــف 
و  لغــو دسترســی هکرهــا و ممانعــت از حمــلات ســايبری اســتفاده می  کنــد. 
     مــدل مفهومــی شــبکه ايــران، برقــراری تعامــل مديريــت شــده بــا اينترنت 
ــاوري  ــراي توســعه فن ــن و پيشــرفته ب ــا هــدف ايجــاد بســتر ارتباطــي ام ب
اطلاعــات و ارتباطــات در کشــور، ايجــاد بســتر لازم بــراي نگهــداري و انتقــال 
اطلاعــات و ارائــه خدمــات بومــی در داخــل کشــور،  ايجــاد زمينــه لازم بــراي 
تبديــل ايــران بــه عنــوان هــاب و ترانزيــت ترافيــک منطقــه،  صرفه جويــی و 
ــا اينترنــت جهانــی، در نظــر گرفتــه می  شــود  کاهــش هزينه هــای ارتبــاط ب
کــه توســط مؤلفه هــای زيرســاخت ارتباطــی، شــبکه دسترســی مســتقل و 
ــبکه  ــا ش ــاط ب ــی و ارتب ــتقل داخل ــبکه های مس ــا ش ــاط ب ــد، ارتب ــن بان په
جهانــی اينترنــت قابــل انجــام اســت. در شــکل  10 مقايســه مــدل مفهومــی 

ــش داده شــده اســت. شــبکه  ها نماي
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شکل  10 : مقايسه مدل مفهومی شبکه ها

جدول )1( خلاصه مقايسه مدل مفهومی در روسيه، چين و ايران
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RUnet 3-1- مؤلفه های مطلوبیت
    شبکه ملی روسيه، دارای مؤلفه های مطلوبيت زير است:

• تحقــق حاکميــت اينترنــت1 در عيــنِ حفــظ ســازگاری و همــکاری بــا 
اينترنــت جهانــی

ــت از  ــال و ممانع ــای ديجيت ــيه در دني ــت روس ــت دول ــش رقاب • افزاي
ــازی ــای مج ــه در فض ــی يک طرف ــای جهان ــاد هنجاره ــار و ايج انحص

• ايجاد اينترنت داخلی مســتقل از ســاير نقاط جهان و محافظت از ترافيک 
آنلايــن و در صــورت لــزوم اقدام جهــت حمله به ترافيــک اينترنت خارجی
• بازدارندگــی نظامــی و اســتقلال اقتصــادی از غــرب و مقابلــه بــا 

ــی ــن دولت ــت بي ــب رقاب ــی در قال ــای خارج تهديده
• ايجاد هنجارهای مشترک در خصوص رفتار افراد در فضای سايبر

ــر ســرورهای  ــرل مســتقيم ب • ممانعــت از حــذف دامنه هــای ru و کنت
DNS بــه جــای انحصــار مديريــت در ICANN )بــه دليــل عــدم اعتمــاد 

)DNS ــی ــاخت های جهان ــه زيرس ب
• دسترســی بــه خدمــات و محتــوای وب ســايت ها بــرای کاربــران روســی 

بــدون نيــاز بــه مهارت هــای زبــان خارجــی

بیــت مطلو لفه هــای  مؤ

1.  Internet Sovereignty
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• دسترســی کاربــران بــه موتورهــای جســتجو، خدمات پســت الکترونيک، 
آنتی ويروس هــا، فرهنــگ لغــت روســی و خدمــات آنلايــن کــه دارای يــک 

دفتر در روسيه هستند.
• عدم وابستگی های اجتماعی به فناوری ها و شبکه های اطلاعاتی

• تمرکــز بــر هوشــمندی مقابلــه بــا تهديــدات و ايجــاد مرکــز هماهنگــی 
ملــی در مواجهــه بــا حــوادث رايانــه ای

• اتکا به فن آوری های توليد ملی
• همسوســازی منابــع حياتــی اينترنــت بــا مرزهــای ملــی جهــت 
فراهم  ســازی امــکان کارکــردن مســتقل از اينترنــت در شــرايط اضطــراری 
ــم( ــورهای متخاص ــط کش ــتم  ها توس ــدن سيس ــف ش ــی )متوق ــا خاموش ي

3-2- مؤلفه های مطلوبیت چین
     شبکه ملی چين، دارای مؤلفه های مطلوبيت زير است:

• محافظ کشور از پروپاگاندای اينترنت جهانی
• کنترل و مراقبت از اينترنت و نظارت بر رفتار مردم

• همسوسازی محتوا با ايدئولوژی حزب حاکم اين کشور
• مبادله ترافيک ميان شرکت های مخابراتی محلی

• تنظيم مقررات برای رسانه های آنلاين
• امکان لغو دسترسی هکرها و ممانعت از حملات سايبری

ــدن  ــارج نش ــی و خ ــی بين الملل ــرکت های مخابرات ــت ش ــدم فعالي • ع
ــن کشــور  ــای اي ــت از مرزه ترافيــک اينترن

• گسترش امور مخابراتی چين به فراتر از مرزهای اين کشور
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3-3- مؤلفه های مطلوبیت شبکه ملی اطلاعات ایران
     نيازمندی هــای شــبکه ملــی اطلاعــات، در ســند تبييــن الزامــات در ابعــاد 

مختلــف تدويــن شــده اســت کــه برخــی از آن هــا بــه شــرح زيــر اســت:
• کاهــش اتــکای زيرســاخت فضــای مجــازی کشــور بــه ديگــر شــبکه ها 

در تأميــن نيازمنــدی  کاربــران خــود در فضــای مجــازی
جهــت  بومــی  خدمــات  و  محتــوا  غنی ســازی  و  ســازی  جــذاب   •

پاســخگويی حداکثــری بــه نيازهــای داخلــی
• مديريت و ساماندهی تعامل و تبادل اطلاعات با شبکه جهانی اينترنت

• فراهم آوردن شرايط لازم برای دستيابی فضای مجازی کشور به بالاترين 
ســطح از امنيت و ســلامت برای آحــاد مردم، نظام و کليــه نقش  آفرينان در 

مجازی فضای 
ــازی  ــای مج ــای فض ــی از مزاي ــران داخل ــری کارب ــدی حداکث • بهره من

کشــور

3-4- مقایسه مؤلفه های مطلوبیت در روسیه، چین و ایران
ــبکه ها  ــن ش ــت اي ــای مطلوبي ــد، مؤلفه ه ــرح گردي ــه مط ــور ک     همان ط
متفــاوت اســت. در جــدول زيــر مقايســه مؤلفه هــای مطلوبيــت در روســيه، 

چيــن و ايــران نمايــش داده شــده اســت.
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جدول )2( مقايسه مؤلفه های مطلوبيت در روسيه، چين و ايران
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RUnet 4-1- ملاحظات طراحی
     روســيه بــه توســعه و تقويــت آنچــه آن را »حاکميــت اينترنــت« می نامــد، 
ــا  ــد و ب ــد زيرســاخت های مشــابه را اتخــاذ کن ــه و ســرانجام می توان پرداخت
شــبکه های ســاير کشــورهای همفکــر ماننــد چيــن ادغــام شــود. درحالی کــه 
توســعه ســاختارهای حاکــم بــر اينترنــت جهانــی، در انحصــار شــرکت  هايی 
چــون ICANN اســت بــا ايــن وجــود، الزامــات و ملاحظــات طراحــی شــبکه 
ــع  ــال و مان ــای ديجيت ــت در دني ــت بيشــتر دول ــث رقاب ــد باع ــی می توان مل
ــازی  ــای مج ــی در فض ــای جهان ــاد هنجاره ــرای ايج ــی ب ــای جهان تلاش ه
ــرای  ــی ب ــک چارچــوب قانون ــاخت ها و ي ــاد زيرس ــرای ايج ــيه ب ــود. روس ش
آنچــه آن را »اينترنــت حاکــم« می نامــد، تغييــرات اساســی را ايجــاد 
می کنــد.  در حقيقــت، روســيه اميــدوار اســت تــا يــک شــبکه داخلــی ايجــاد 
کــرده کــه بتوانــد بــه طــور مســتقل از ســاير نقــاط جهــان کار کنــد تــا از اين 
ــرده و در صــورت  ــن را فراهــم ک ــکان محافظــت از ترافيــک آنلاي ــق ام طري

لــزوم اقــدام بــه دفــاع از ترافيــک اينترنــت خارجــی کنــد.
    اختلافات روسيه و غرب در سال های اخير در زمينه های گوناگونی از جمله  
حوزه ســايبر مشــهودتر شــده اســت. دقيقــاً همان طور کــه در دنيــای فيزيکی،

حی ا طر ــات  ملاحظ و  م  ا لز ا
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مســکو بــرای مقاومــت در برابــر تهديدهــا و تحريم هــا اقــدام بــه ايجــاد يــک 
بازدارندگــی نظامــی کــرده و اســتقلال اقتصــادی از غــرب را دنبــال می کنــد، 
زيرســاخت های اينترنتــی خــود را نيــز هم زمــان شــکل می دهــد تــا بتوانــد 
بــه طــور مؤثرتــری بــا چالش هــای داخلــی بــرای حکومــت متمرکــز خــود و 

همچنيــن تهديدهــای خارجــی در قالــب رقابــت بيــن دولتــی مقابلــه کنــد.
شبکه ملی روسيه دارای الزام و ملاحظات طراحی زير است:

 امن سازی ملی
• تبديل موضوع امنيت سايبری به يک موضوع امنيت ملی

• ملی و متمرکز کردن هوشمندی مقابله با تهديدات 
ــر  ــه بيشــتر ب ــی و تکي ــتانداردهای فن ــردن اس ــی ک ــرای مل ــلاش ب • ت

ــی ــده مل ــد ش ــای تولي فناوری ه
• ايجاد قابليت کليد قطع ارتباط 

Kill switches 
• انعطاف پذيــری اينترنــت روســيه در برابــر آســيب پذيری و تهديدهــای 

رجی خا
ــه  ــدی ک ــازمان های کلي ــرای س ــتر ب ــی بيش ــررات دولت ــه مق ــاز ب • ني

ــتند ــيه هس ــت در روس ــات اينترن ــئول عملي مس
IP و آدرس های  DNS نياز به ايجاد سرورهای پشتيبان •

 قلمرو سازی جریان اطلاعات 
• فيلتر محتوا
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• محلی سازی داده ها

 همسوسازی منابع حیاتی اینترنت
ــازمان  ــی و س ــای مخابرات ــه اپراتوره ــک، از جمل ــادل ترافي ــاط تب • نق

ــات ــع اطلاع ــدگان توزي دهن
• آدرس های شــبکه و اطلاعات مربوط به افرادی که اين آدرس های شــبکه 

را در اختيار دارند
• تعــداد سيســتم های خودمختــار اينترنــت و همچنيــن اطلاعــات مربــوط 
به شخص/ اشخاصی که چنين شناسه هايی را در اختيار آن ها قرار می دهند 

و تاريخ تهيه آن ها
• خط مشی های مسيريابی برای بسته های اينترنتی

• اپراتورهای مخابراتی
    روســيه در راســتای همسوســازی منابــع حياتــی اينترنــت خــود بايــد از 
عملکــرد ايمــن و پايدار شــبکه اينترنتی روســيه توســط اپراتورهــای مخابراتی 
اطمينــان حاصــل کنــد. تمامــی اپراتورهايــی کــه بــرای دسترســی بــه شــبکه 
ــد از  ــد، موظف ان ــه می دهن ــات ارائ ــت، خدم ــی اينترن ــی و ارتباط اطلاعات
ــا تهديدهــا در شــبکه ارتباطــی خــود  نصــب وســايل فنــی جهــت مقابلــه ب
اطمينــان حاصــل کــرده و اطلاعاتــی را بــه صــورت الکترونيکــی بــه دســتگاه 
اجرايــی دولــت روســيه ارائــه دهنــد تــا مــورد کنتــرل و نظــارت قــرار گيرنــد.
    برخــی ديگــر از اقدامــات، جهــت همسوســازی منابــع حياتــی در بخــش 

ــد از: ــت عبارت ان ــی اينترن روس
• اطمينــان از عملکــرد بی  وقفــه تأسيســات و امکانــات ارتباطــی مطابــق 

الزامــات تعييــن شــده توســط بخــش اجرايــی دولــت روســيه؛

49



• افزايش امنيت اطلاعات، يکپارچگی و ثبات عملکرد شبکه؛
• اختصــاص سيســتم خودمختــار عــددی1: شناســه منحصــر بــه فــرد در 

اينترنــت )تنهــا مســير دارای جنبــه سياســی(؛
ــام  ــای ن ــه  ای از گروه ه ــيه2: مجموع ــی روس ــه مل ــه دامن ــاد منطق • ايج
دامنــه شــبکه اينترنــت کــه ليســت آن هــا توســط دســتگاه اجرايــی دولت 
ــانه  ــه رس ــرل در زمين ــارت و کنت ــف نظ ــده و وظاي ــکيل ش ــيه تش روس

جمعــی، ارتباطــات و فنــاوری اطلاعاتــی و ارتباطــی دارنــد؛
ــبکه  ــک آدرس ش ــايی ي ــه3 : شناس ــام دامن ــوح ن ــردن وض ــم ک • فراه

ــت؛ ــه در اينترن ــام دامن ــا ن ــب ب متناس
• ايجــاد يــک سيســتم ملــی بــرای بــه دســت آوردن اطلاعــات در مــورد 
نام دامنه و )يا آدرس شــبکه( به عنوان مجموعه ای از نرم افزار و ســخت افزار 
به هم پيوســته، بــه منظــور اطمينــان از عملکــرد پايــدار شــبکه اينترنــت. 
ابــزاری کــه بــرای ذخيــره و دريافــت اطلاعات در مــورد آدرس های شــبکه 
در رابطــه بــا نام دامنــه، از جمله موارد موجود در منطقه دامنه ملی روســيه 
و همچنيــن مجــوز هنــگام حل وفصــل نــام دامنــه طراحــی شــده اســت.

ــه ملــی و همچنيــن قوانيــن اســتفاده از آن  ــام دامن • ايجــاد سيســتم ن
ــارت را در  ــرل و نظ ــف کنت ــه وظاي ــدرال ک ــی ف ــتگاه اجراي ــط دس توس
ــی  ــه رســانه های جمعــی، ارتباطــات جمعــی، فناوری هــای اطلاعات زمين

و ارتباطــات انجام می دهد. 
• ســازمان دهی انتشــار اطلاعــات در اينترنــت، بــا داشــتن شــماره 
سيســتم خودمختــار4، مطابــق بــا الزامــات تعييــن شــده توســط مرجــع 
ــه سيســتم  ــام دامن ــن ن ــه ارتباطــات و همچني ــدرال در زمين ــی ف اجراي

ملــی، از نرم افــزار و ســخت افزار لازم.

1.  Numerical autonomous system
2.  Russian national domain zone
3.  Domain name resolution
4.  AS number
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• انتقال اطلاعات مربوط به بانک سيستم های اطلاعاتی که توسط افراد مجاز 
در منطقه ملی روســيه تشــکيل می شوند با شــيوه و مدت زمان تعيين شده، 
بــه کمــک قوانيــن اســتفاده از سيســتم نــام دامنــه ملــی بــه اين سيســتم.

4-2- الزامات شبکه روسیه
1( اهــم الزامــات در ارائــه خدمــات ارتباطــی در شــبکه روســيه بــه شــرح 

ذيــل اســت:
2( اپراتورهــای مخابراتــی موظف انــد در صــورت تهديــد، امــکان مديريــت 

متمرکــز ترافيــک را فراهــم کنند.
ــع ترافيــک  ــی در شــبکه های ارتباطــی کــه منب 3( نصــب ابزارهــای فن

ــد. ــر باش ــد، امکان پذي ــن می کنن ــه را تعيي انتقال يافت
ــات  ــع دارای اطلاع ــه مناب ــی ب ــد دسترس ــد بتوانن ــی باي ــايل فن 4( وس

ــد.  ــدود کنن ــبکه را مح ــای ش ــه آدرس ه ــه ب ممنوع
ــه  ــی ب ــی روس ــای مخابرات ــکان اتصــال اپراتوره ــدم ام 5( در صــورت ع
ــرای  ــاخت ب ــاد زيرس ــکان ايج ــی، ام ــی خارج ــرورهای root اينترنت س

ــت.  ــده اس ــم ش ــيه فراه ــی روس ــع اينترنت ــرد مناب ــان از عملک اطمين
ــای  ــه از مرزه ــی ک ــع ارتباط ــا مناب ــوط ي ــان خط ــکان و صاحب ۶( مال
ــد در زمــان، نحــوه، ترکيــب و فرمــت  روســيه عبــور می  کننــد، موظف ان
ــق وظايــف تعييــن شــده کنتــرل و نظــارت توســط  تعييــن شــده مطاب

ــد: ــا موظف ان ــد. آن ه ــل کنن ــيه، عم ــت روس ــی دول ــتگاه اجراي دس
1( قواعــد مربوط به مســيريابی ارتباطــات مصوبه دولــت را اجرا کنند. 
ــت  ــه درخواس ــد ب ــی از راه دور باي ــای ارتباط ــيريابی پيام  ه 2( مس
ــن ــض قواني ــرد و در صــورت تشــخيص نق ــيه صــورت گي ــت روس دول
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مسيريابی با آن ها برخورد می  شود.
ــا  ــل ب ــرای تعام ــک ب ــادل ترافي ــاط تب ــتفاده از نق ــورت اس 7( در ص
ــک  ــا در رجيســتری ترافي ــات آن ه ــی، اطلاع ــای مخابرات ــاير اپراتوره س
نقــاط مبادلــه بايــد وجــود داشــته باشــد. ايــن اطلاعــات شــامل تعــداد 
ــه  ــق ب ــبکه متعل ــای ش ــار، آدرس  ه ــارِ در اختي ــتم  های خودمخت سيس
سيســتمِ خودمختــار، تعامــلات بــا ســاير افــرادی کــه سيســتم خودمختار 
را در اختيــار دارنــد، مکان هــای اتصــال امکانــات ارتباطــی در حــال عبــور 
ــوط  ــه خط ــل ب ــی متص ــزات ارتباط ــب تجهي ــای نص ــرز، مکان ه از م

ارتباطــی در کشــورهای خارجــی اســت.

4-3- الزام و ملاحظات طراحی پروژه سپر طلایی چین
ــن  ــبکه چي ــت از ش ــرای حفاظ ــن از 3 روش ب ــی چي ــپر طلاي ــروژه س     پ

ــت: ــده اس ــرح داده ش ــه ش ــه در ادام ــد ک ــتفاده می کن اس

)TCP Reset(  : 1. روش اول     
ــه ســرويس  دهنده      در ايــن روش، ابتــدا ســرويس  گيرنده، درخواســتی را ب
وب ارســال می  کنــد. دســتگاه های مبتنــی بــر سيســتم های تشــخيص 
نفــوذ )IDS 1(، محتــوای بســته و URL درخواســتی از ســوی ســرويس  گيرنده 
را بررســی می کنــد و کلمــات کليــدی مشــکوک در آن هــا را در ليســت ســياه 
ــه  ــی TCP RST  را ب ــته  های جعل ــر GFW ، بس ــپس روت ــد. س ــرار می ده ق
ــد  ــق می کن ــرويس  گيرنده تزري ــرويس  دهنده و س ــی س ــه انتهاي ــر دو نقط ه
ــان  ــت جري ــن،  وضعي ــم چي ــروال عظي ــود. فاي ــع  می ش ــن اتصــال قط و اي
ارتباطــی شــامل آدرس هــای IP  مبــدأ و مقصــد، شــماره پــورت و پروتــکل

1.  Intrusion Detection  Systems
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درخواســت شــده را بــرای جلوگيــری از مســدود شــدن ســاير ارتباطــات تــا 
ســاعت ها حفــظ می کنــد. ايــن رونــد همچنــان ادامــه خواهــد داشــت. شــکل  
11، روش اول عملکــرد فايــروال عظيــم چين )TCP Reset( را نشــان می دهد. 

Ip address blocking  : 2. روش دوم    
     در ايــن روش، مســدود کــردن آدرس  هــای IP، بــه عنــوان ابــزاری مؤثــر 
 ،BGP 1ــکل ــرای فيلتــر محتــوای شــبکه در نظــر گرفتــه شــده اســت. پروت ب
بــرای تبــادل اطلاعــات مســيريابی در اينترنــت و بيــن ارائه دهنــدگان 
ــبکه های  ــرد. ش ــرار می گي ــتفاده ق ــورد اس ــا( م ــت )ISPه ــرويس اينترن س
مصرف کننــده، ماننــد دانشــگاه ها و شــرکت های بــزرگ و ســازمان ها، 
ــی، معمــولاً از يــک  ــرای تبــادل اطلاعــات مســيريابی در شــبکه های داخل ب
پروتــکل مســيريابی داخلــیIGP 2 اســتفاده می کننــد. ســرويس  گيرندگان بــه  
ISP هــا متصــل می شــوند و ISPهــا بــرای تبــادل مســير ســرويس  گيرندگان، 

از BGP اســتفاده می کننــد. فايــروال عظيــم چيــن، بــه کمــک روتــر ISP هــا، 
ليســتی از آدرس هــای مقصــد را از طريــق پروتــکل BGP  بــه ليســت ســياه 
ــرار ــار اتصــال TCP در شــبکه برق ــرای اوليــن ب ــد. وقتی کــه ب ــه می  کن اضاف

)TCP Reset( شکل  11 : روش اول عملکرد فايروال عظيم چين
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ــا هــم تبــادل  می  شــود، همســايه های BGP اطلاعــات کامــل مســيريابی را ب
ــايی شــوند،  ــرات در جــدول مســيريابی شناس ــه تغيي ــی ک ــد. زمان می نماين
ــه  ــتند ک ــان می فرس ــه همسايه هايش ــيرهايی را ب ــا مس ــای BGP تنه روتره
تغييــر کرده انــد. روترهــای BGP به روزرســانی های مســيريابی دوره ای را 
ــبکه  مقصــد را  ــک ش ــه ي ــه ب ــا مســير بهين ــد و BGP  تنه ــال نمی کنن ارس
مســيريابی می کنــد. ايــن روش تنهــا می توانــد ترافيــک برون مــرزی از 
ــد. شــکل  12، روش دوم  ــن را مســدود و ترافيــک ورودی را مجــاز نماي چي
عملکــرد فايــروال عظيــم چيــن )Ip address blocking( را نشــان می دهــد.

DNS spoof  :3. روش سوم     
     دســتکاری DNS  بــرای مســدود کــردن آدرسIP  بــه هــدف تغييــر نــام 
دامنــه بســيار ســخت تر از تغييــر آدرس هــای IP اســت. اوليــن قــدم در مــورد 
ــد  ــلاش می  کن ــر ت ــه کارب ــت. هنگامی ک ــق DNS اس ــتکاری DNS  تزري دس
ــه متصــل شــود، از ســرورهای DNS  آدرس IP  مرتبــط ــام دامن ــک ن ــه ي ب

)Ip address blocking( شکل  12 :  روش دوم عملکرد فايروال عظيم چين
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ــر  ــن، ه ــم چي ــروال عظي ــود. فاي ــت داده می  ش ــه را درخواس ــام دامن ــا ن ب
درخواســت DNS  راکِ از مشــتری های داخــل چيــن در مــرز اينترنــت 
ــا  چيــن سرچشــمه می گيــرد، نظــارت می کنــد. اگــر درخواســتی مرتبــط ب
نــام دامنــه مســدود شــده باشــد، DNS  پاســخ جعلــی بــا يــک IP نامعتبــر 
بــه وب ســايت ديگــری تزريــق می کنــد. ايــن پاســخ جعلــی بــه ســرورهای 
ــت کاری DNS  و  ــن دس ــی رود. بنابراي ــن م ــی DNS  در چي ــتی داخل بازگش
مســدود کــردن آدرس IP  مــورد اســتفاده در کنــار هــم می توانند ســايت های 
سانســور شــده در همــه ســطوح را به طــور مؤثــری متوقــف کننــد. شــکل 13، 
روش ســوم عملکــرد فايــروال عظيــم چيــن )DNS spoof( را نشــان می دهــد.

4-4- الزام و ملاحظات طراحی شبکه ملی اطلاعات ایران
     ملاحظــات شــبکه ملــی اطلاعــات در دو دســته کارکــردی و غيرکارکــردی 
ــای  ــده توانمندی ه ــردی، تعيين کنن ــات کارک ــوند. الزام ــيم بندی می ش تقس

)Dns spoof( شکل  13 : روش سوم عملکرد فايروال عظيم چين
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اصلــی در شــبکه ملــی اطلاعــات و الزامــات غيرکارکــردی، بــه نوعــی ناظــر 
ــن  ــا اي ــات ب ــک الزام ــا هســتند. تفکي ــن توانمندی ه ــق اي ــت تحق ــر کيفي ب

ــدگاه در شــکل 14 نشــان داده شــده اســت: دي

     الزامــات شــش گانه شــبکه ملــی اطلاعــات، مصــوب شــورای عالــی فضــای 
مجــازی عبارت انــد از:

1( متشــکل از زيرســاخت های ارتباطــی بــا مديريت مســتقلِ کاملًا داخلی
ــبکه ها )از  ــر ش ــه ديگ ــبت ب ــده نس ــت  ش ــتقل و حفاظ ــلًا مس 2( کام

ــا ــا آن ه ــده ب ــت ش ــل مديري ــکان تعام ــا ام ــت( ب ــه اينترن جمل
3( بــا امــکان عرضــه انــواع محتــوا و خدمــات ارتباطــی سراســری بــرای 

آحــاد مــردم بــا تضميــن کيفيــت از جملــه قابليــت تحــرک
4( بــا قابليــت عرضــه انــواع خدمــات امــن اعــم از رمزنــگاری و امضــای 

ديجيتالــی بــه کليــه کاربــران
ــتگاه ها و  ــان دس ــدار مي ــن و پاي ــات ام ــراری ارتباط ــت برق ــا قابلي 5( ب

شکل  14 : الزامات طراحی شبکه ملی اطلاعات
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مراکز حياتی کشور
ــز داده و  ــامل مراک ــی ش ــه رقابت ــا تعرف ــد و ب ــن بان ــت، په ۶( پرظرفي

ــی ــی داخل ميزبان
     ايــن الزامــات در ســند »تبييــن الزامــات شــبکه ملــی اطلاعــات« مصــوب 

شــورای عالــی فضــای مجــازی تصويــب شــده اســت.
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