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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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     در دنیایــی کــه اینترنــت تقریبــاً بــه هــر جنبــه‌ای از زندگــی مــدرن رخنــه 
ــک  ــه ی ــن ب ــران کم‌ســن در فضــای آنلای کــرده اســت، حفــظ امنیــت کارب
ــد  ــل شــده اســت.  هرچن ــه کشــورها تبدی ــرای هم ــراری ب مســئله‌ی اضط
اینترنــت بــه منبعــی غنــی بــرای بــازی و یادگیــری کــودکان تبدیــل شــده 
اســت، بــرای حضــور بــدون همــراه، فضایــی خطرنــاک اســت. کــودکان امــروز 
بــا خطــرات زیــادی از جملــه مســائل مربــوط بــه حریــم خصوصــی، محتــوای 
ــرداری  ــتفاده و بهره‌ب ــی و سوءاس ــرداران اینترنت ــب، کلاه‌ب ــن و نامناس خش
ــان  ــتند و مجرم ــش هس ــال افزای ــرات در ح ــتند. خط ــه هس ــی مواج جنس
هم‌زمــان در چندیــن حــوزه فعالیــت می‌کننــد و کارایــی واکنش‌هــا و 
اصلاحــات کشــورها را کاهــش می‌دهنــد.  بعــاوه، همه‌گیــری جهانــی کوویــد 
19 نیــز باعــث افزایــش حضــور کــودکان در فضــای مجــازی بــرای پیگیــری 
درس‌هــا و تعامــات اجتماعــی شــده‌ اســت. محدودیت‌هایــی که ایــن ویروس 
بــر زندگــی مــا اعمــال کــرده اســت باعــث شــده تــا کــودکان بســیار زودتــر از 
آنچــه کــه والدینشــان برنامه‌ریــزی کــرده بودنــد وارد فضــای مجــازی شــوند. 
همچنیــن گرفتــاری کاری والدیــن  نیــز مانــع نظــارت مناســب بــر فعالیــت 
آنلایــن کودکان شــده اســت کــه خطر دسترســی آن‌ها بــه محتوای نامناســب
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یــا هــدف قــرار گرفتــن از ســوی مجرمــان بــرای سوءاســتفاده‌های مختلــف 
ــت  ــظ امنی ــری، حف ــان دیگ ــر زم ــش از ه ــروز بی ــش داده اســت. ام را افزای
ــارکتی از  ــگ و مش ــش هماهن ــک واکن ــه ی ــازی ب ــای مج ــودکان در فض ک
ــوزه  ــادی از ح ــان زی ــاز دارد . ذینفع ــه نی ــف جامع ــای مختل ســوی بخش‌ه
ــات و  ــدگان خدم ــی، ارائه‌دهن ــش خصوص ــای بخ ــد پلتفرم‌ه ــت مانن صنع
اپراتورهــای شــبکه گرفتــه تــا دولــت‌ و جامعــه مدنــی بایــد وارد عمــل شــوند 

و از ایــن برنامــه پشــتیبانی کننــد. 
    گــزارش حاضــر ســندی تحــت عنــوان » دســتورالعمل‌هایی بــرای 
ــه  ــازی)2020(« را ارائ ــای مج ــودکان در فض ــت از ک ــت‌گذاران حفاظ سیاس
 )ITU(می‌کنــد کــه در ســال 2020 توســط اتحادیــه بین‌المللــی مخابــرات
جهــت بهره‌منــدی سیاســت‌گذاران مربوطــه ارائــه شــده اســت. نســخه قبلــی 
ایــن ســند در ســال 2018 ارائــه شــده بــوده اســت کــه بــا یــک بازنگــری، 
ــم‌انداز  ــده در چش ــرات عم ــال تغیی ــی و اعم ــی اساس ــی و بازطراح بازنویس
ــت هســتند، نســخه حاضــر  ــال فعالی ــودکان در آن در ح ــه ک ــی ک دیجیتال
ارائــه شــده اســت. عــاوه بــر واکنــش بــه تغییــرات جدیــد در فناوری‌هــا و 
ــه کــودکان دارای معلولیــت توجــه  ــد ب پلتفرم‌هــای دیجیتــال، نســخه جدی
ــرای ایــن کــودکان فضایــی کامــاً  ویــژه‌ای داشــته اســت. دنیــای آنلایــن ب
ــق  ــد مشــارکت اجتماعــی خــود را تحق ــا بتوانن ــی‌آورد ت مناســب فراهــم م
بخشــند. نیازهــای خــاص کــودکان مهاجــر و دیگــر گروه‌هــای آســیب‌پذیر 

ــده‌اند.  ــر گرفته‌ش ــد در نظ ــخه جدی ــن نس ــز در ای نی
     مباحــث مطــرح شــده در مجموعــه دســتورالعمل‌های ایــن ســند 
ــت از  ــی حفاظ ــتراتژی‌های مل ــناد و اس ــن اس ــتای تدوی ــد در راس می‌توان
ــط کشــور ــه سیاســت‌گذاران نهادهــای ذیرب کــودکان در فضــای مجــازی، ب
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کمک شایانی نماید. 

      واژگان کلیــدی: سیاســت‌گذاری محافظت از کــودکان در فضای مجازی، 
ــودکان ــودکان، فضــای مجــازی و ک ITU، دســتورالعمل‌های حفاظــت از ک
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ــه  ــرام ب ــه احت ــد ب ــا متعه ــی دولت‌ه ــاً تمام ــش، تقریب ــال پی ــی س     س
حقــوق کــودکان، محافظــت و ارتقــای آن شــدند. کنوانســیون حقــوق کــودک 
ســازمان ملــل تنهــا قــرارداد بین‌المللــی در حــوزه حقــوق بشــر اســت کــه 
ــت.  ــته اس ــراه داش ــه هم ــف ب ــورهای مختل ــرش را در کش ــترین پذی بیش
ــده  ــل ش ــته حاص ــه گذش ــه ده ــی در س ــرفت‌های قابل‌توجه ــه پیش بااینک
ــرای  ــد ب ــرات جدی ــتند و خط ــا هس ــوز پابرج ــم هن ــای مه ــت، چالش‌ه اس

ــده‌اند.  ــر ش ــودکان ظاه ک
    در ســال 2015، تمامــی کشــورها تعهــد خــود را بــه کــودکان در برنامــه 
ــال  ــوان مث ــد. به‌عن ــی تکــرار کردن ــدار جهان 2030 و 17 هــدف توســعه پای
هــدف 2.16 خواســتار پایــان سوءاســتفاده، بهره‌کشــی و هــر نــوع از خشــونت 
و آزار کــودکان تــا ســال 2030 شــده اســت. امــا حفاظــت از کــودکان بحــث 
اصلــی 11 هــدف از 17 هــدف توســعه پایــدار اســت. طبق شــکل 1، یونیســف 

کــودکان را در مرکــز برنامــه کاری 2030 قــرار داده اســت.
 

19



    ‌برنامــه کاری 2030 بــرای  توســعه پایــدار تصدیــق می‌کنــد کــه 
ــد نقــش اساســی در دســتیابی  ــات می‌توانن فناوری‌هــای ارتباطــات و اطلاع
ــاوری ارتباطــات و  ــدار داشــته باشــند. گســترش فن ــه اهــداف توســعه پای ب
ــد پیشــرفت انســانی را ســرعت بخشــد،  ــی می‌توان اطلاعــات و اتصــال جهان
ــد.  ــعه ده ــع دانش‌محــور را توس ــد و جوام ــر کن ــال را پ ــکاف‌های دیجیت ش
ــای ارتباطــات و  ــرای اســتفاده از فناوری‌ه ــداف خاصــی را ب ــه اه ــن برنام ای
ــری جنســیتی  ــوزش )هــدف 4(، براب ــدار در آم ــرای توســعه پای ــات ب اطلاع
ــه  ــه ب ــی ارزان و مقرون‌به‌صرف ــدف 9 - دسترس ــاخت )ه ــدف 5(، زیرس )ه
ــد.  ــف می‌کن ــدف 17 ( تعری ــازی )ه ــزار پیاده‌س ــراکت و اب ــت(  و ش اینترن
ــن 17  ــدام از ای ــق هرک ــه تحق ــا کمــک ب ــات ب ــات و اطلاع ــاوری ارتباط فن
ــد اقتصــاد را دچــار تحــول عمیــق کنــد. فنــاوری ارتباطــات  هــدف، می‌توان
و اطلاعــات حرکــت خــود را آغــاز کــرده و بــه میلیاردهــا انســان در سرتاســر 
جهــان دسترســی بــه منابــع آموزشــی و خدمــات ســامت و خدماتــی ماننــد 
دولــت الکترونیــک و رســانه‌های اجتماعــی و بســیاری خدمــات دیگــر را ارائــه 

داده اســت. 
     بدین وســیله، انفجار فناوری ارتباطات و اطلاعات فرصت‌های بی‌ســابقه‌ای

شکل 1. کودکان،  فناوری‌های ارتباطات و اطلاعات و اهداف توسعه پایدار
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را بــرای کــودکان و نوجوانــان فراهــم آورده اســت تــا ارتبــاط و تمــاس برقــرار 
کننــد، بــه اشــتراک بگذارنــد، یــاد بگیرنــد، بــه اطلاعــات دسترســی یابنــد 
ــر  ــا اث ــع آن‌ه ــی و جوام ــر زندگ ــه ب ــائلی ک ــاره مس ــود را درب ــد خ و عقای

ــد.  ــراز کنن ــد اب می‌گذارن
ــل  ــاوری موبای ــت و فن ــه اینترن ــر ب ــیع‌تر و راحت‌ت ــی وس ــا دسترس     ام
چالش‌هــای مهمــی را بــرای امنیــت و رفــاه آفلایــن و آنلایــن کــودکان بــه 

همــراه داشــته اســت. 
ــازی  ــان توانمندس ــال و هم‌زم ــای دیجیت ــرات دنی ــش خط ــرای کاه     ب
ــه  ــا، جامع ــای آن، دولت‌ه ــورداری از مزای ــرای برخ ــان ب ــودکان و نوجوان ک
مدنــی، جوامــع محلــی، ســازمان‌های بین‌المللــی و صنعــت بایــد حــول یــک 
ــیدن  ــد در رس ــژه بای ــت‌گذاران به‌وی ــد. سیاس ــرد هم‌آین ــترک گ ــدف مش ه
بــه ایــن هــدف بین‌المللــی یعنــی حفــظ امنیــت کــودکان در فضــای آنلایــن 

کمــک کننــد. 
ــاوری ارتباطــات و  ــه توســعه ســریع فن ــی ک ــه چالش‌های ــرای پاســخ ب     ب
اطلاعــات ایجــاد کــرده و همچنیــن چالش‌هایــی کــه در حــوزه محافظــت از 
کــودکان وجــود دارد، اقــدام محافظــت آنلایــن کــودکان به‌عنــوان یــک اقــدام 
ــر 2008  ــرات در نوامب ــی مخاب ــه بین‌الملل ــوی اتحادی ــی از س ــد ذینفع چن
ــای  ــی بخش‌ه ــردن شــرکا از تمام ــدام جمع‌ک ــن اق ــدف ای ــی شــد. ه معرف
جامعــه جهانــی اســت تــا تجربــه‌ای امــن و توانمنــد ســاز بــرای کــودکان در 

تمامــی جهــان در فضــای آنلایــن فراهــم آورنــد. 
ــال 2018  ــه در س ــرات ک ــی مخاب ــه بین‌الملل ــس اتحادی ــاوه، کنفران     بع
در دبــی برگــزار شــد بــر اهمیــت اقــدام محافظــت آنلایــن کــودکان تأکیــد 
کــرده و آن را به‌عنــوان پلتفرمــی بــرای افزایــش آگاهــی، بــه اشــتراک‌گذاری

21



ــژه  ــه دولت‌هــای عضــو به‌وی ــه کمــک و پشــتیبانی ب تجربیــات موفــق و ارائ
کشــورهای در حــال توســعه در توســعه و اجــرای نقشــه‌های راه محافظــت 
ــت  ــر اهمی ــن ب ــس همچنی ــن کنفران ــرد. ای ــی ک ــودکان معرف ــن ک آنلای
ــوق  ــیون حق ــوب کنوانس ــن در چارچ ــای آنلای ــودکان در فض ــت ک محافظ
کــودک ســازمان ملــل و دیگــر قراردادهــای حقــوق بشــری تأکیــد کــرده و 
همــکاری بیــن تمامــی فعــالان در محافظــت آنلاین کودکان را خواســتار شــد. 
ــمیت  ــه رس ــدار را ب ــعه پای ــرای توس ــه کاری 2030 ب ــس، برنام      کنفران
ــداف  ــودکان در اه ــن ک ــت آنلای ــه از محافظ ــن جنب ــه چندی ــناخته و ب ش
توســعه پایــدار به‌ویــژه اهــداف 1، 3، 4، 5، 9، 10 و 16 پرداخــت. همچنیــن 
قطعنامــه 175 )بازبینــی شــده، دوبــی، 2018( در مــورد دسترســی معلــولان 
و افــراد بــا نیازهــای خــاص بــه فنــاوری ارتباطــات و اطلاعــات و قطعنامــه 67 
)بازبینــی شــده، بوینــس آیــرس، 2017( متعلــق بــه کنفرانس جهانی توســعه 
ــی  ــه بین‌الملل ــی اتحادی ــعه مخابرات ــش توس ــش بخ ــورد نق ــرات در م مخاب

مخابــرات در محافظــت آنلایــن کــودکان را بــه رســمیت شــناخت. 
ــی  ــه بین‌الملل ــد اتحادی ــای بان ــیون پهن ــال 2019، کمیس ــر س     در اواخ
مخابرات/یونســکو بــرای توســعه پایــدار، گــزارش امنیــت آنلایــن کــودکان را 
منتشــر کــرد کــه توصیه‌هایــی عملــی در مــورد ایمن‌ســازی اینترنــت بــرای 

ــه مــی‌داد.  کــودکان ارائ
مجموعــه  اولیــن  مخابــرات  بین‌المللــی  اتحادیــه  ســال 2009،  در     
دســتورالعمل‌های مربــوط بــه محافظــت آنلایــن کــودکان را در قالــب 
اقــدام محافظــت آنلایــن کــودکان منتشــر کــرد. در طــول یــک دهــه اخیــر، 
ــه  ــان ترجم ــن زب ــه چندی ــودکان ب ــن ک ــت آنلای ــتورالعمل‌های محافظ دس
شــده و بســیاری از کشــورهای جهــان آن را به‌عنــوان مرجعــی بــرای نقشــه
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ــه کار  ــودکان ب ــن ک ــت آنلای ــا محافظ ــط ب ــی مرتب ــتراتژی‌های مل راه و اس
بســته‌اند. ایــن دســتورالعمل‌ها بــه شــرکت‌های دولتــی، ســازمان‌های 
مدنــی، مؤسســات مراقبــت از کــودکان، صنعــت و بســیاری فعــالان در جهــت 

ــانده‌اند.  ــاری رس ــودکان ی ــن از ک ــت آنلای محافظ
ــرای تدویــن، توســعه و اجــرای اســتراتژی‌های      به‌ویــژه، دســتورالعمل‌ها ب
محافظــت آنلایــن از کــودکان در بســیاری از کشــورهای عضــو ماننــد کامرون، 
گابــن، گامبیــا، غنــا، کنیــا، ســیرالئون، اوگانــدا و زامبیا و قــاره آفریقــا، بحرین 
ــزی،  ــزی، مال ــاس، اندون و عمــان در منطقــه عــرب، برونئــی، کامبــوج، کروب
میانمــار و وانواتــو در منطقــه آســیا اقتیانوســیه و بوســنی، گرجســتان، 

مولــدووا، مونتــه نگــرو، لهســتان و اوکرایــن در اروپــا بــه کار رفتــه اســت. 
    بعــاوه، ایــن دســتورالعمل‌ها اســاس رویدادهــای منطقــه‌ای ماننــد 
کنفرانــس محافظــت آنلایــن کــودکان، توانمندســازی شــهروندان دیجیتــال 
آینــده در کامپــالا، اوگانــدا )2014( و کنفرانــس محافظــت آنلایــن کــودکان 

ــوده اســت.  ــد )2020(  ب ــه‌ای آســه آن در بانکــوک تایلن منطق
ــه  ــی، 2018( اتحادی ــده، دوب ــی ش ــه 179 )بازبین ــاس قطعنام ــر اس     ب
بین‌المللــی مخابــرات بــا همــکاری شــرکای اقــدام محافظــت آنلایــن 
کــودکان، چهــار دســتورالعمل، از جملــه دســتورالعمل مربــوط بــه کــودکان 
معلــول و دارای نیازهــای خــاص را به‌روزرســانی کردنــد و توســعه فنــاوری در 

ــد.  ــرار دادن ــرات را مدنظــر ق ــت مخاب صنع
    درنتیجــه‌ی ایــن فرایند، متخصصــان و ذینفعان مرتبط این دســتورالعمل‌ها 
را بررســی و به‌روزرســانی کــرده و توصیه‌هایــی بــرای حفــظ امنیــت کــودکان 
ــکاری  ــه هم ــا نتیج ــن توصیه‌ه ــد. ای ــن کردن ــال تدوی ــای دیجیت در دنی
ــازمان‌ها ــص  س ــه و تخص ــش، تجرب ــه از دان ــت ک ــف اس ــان مختل ذینفع
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و افــراد بســیاری در سرتاســر جهــان در حــوزه محافظــت آنلایــن کــودکان 
بهره‌منــد شــده اســت.  هــدف آن‌هــا نهــادن اســاس دنیــای آنلایــن امــن و 
ــه راه  ــوان نقش ــا به‌عن ــن توصیه‌ه ــت. ای ــده اس ــل‌های آین ــرای نس ــن ب ایم
عمــل می‌کنــد کــه می‌تــوان آن‌هــا را بــر اســاس عــرف و قوانیــن کشــورهای 
مختلــف تغییــر داد. بعــاوه، ایــن دســتورالعمل‌ها مســائل مربــوط بــه‌ تمامــی 
کــودکان زیــر 18 ســال در شــرایط زندگــی مختلــف و کــودکان بــا معلولیــت 
و نیازهــای خــاص را  هــدف قــرار می‌دهــد. ایــن دســتورالعمل‌ها همچنیــن 
وســعت محافظــت آنلایــن کــودکان را افزایــش داده، تمامــی خطــرات، 
ــن  ــای آنلای ــت در فض ــن اس ــودکان ممک ــه ک ــیب‌هایی ک ــا و آس تهدیده

ــرد.  ــد را در برمی‌گی ــه کنن تجرب
ــک  ــاخت ی ــگام س ــا پیش ــتورالعمل‌ها نه‌تنه ــن دس ــه ای ــت ک ــد اس      امی
جامعــه دانش‌محــور جامــع باشــند، بلکــه دولت‌هــای عضــو اتحادیــه 
بین‌المللــی مخابــرات را یــاری رســانند تــا وظایــف خــود در جهــت محافظــت 
و تحقــق حقــوق کــودکان کــه در کنوانســیون حقــوق کــودک در قطعنامــه 
نشســت عمومــی ســازمان ملــل 25/44 در 20 نوامبــر 1989 و ســند نشســت 

نتایــج جامعــه اطلاعــات بیــان شــده اســت را انجــام دهنــد. 
ــودکان از  ــن ک ــت آنلای ــدام محافظ ــتورالعمل‌ها، اق ــن دس ــار ای ــا انتش      ب
ــد  ــرا کنن ــی را اج ــا سیاســت‌ها و راهبردهای ــد ت ــان می‌خواه ــی ذینفع تمام
کــه کــودکان را در فضــای آنلایــن محافظــت می‌کننــد و دسترســی امن‌تــر 
آن‌هــا بــه تمامــی فرصت‌هــای خارق‌العــاده منابــع آنلایــن را فراهــم آورنــد. 
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1-1- هدف
     دولت‌هــا وظیفــه دارنــد تــا در دنیــای مجــازی و واقعــی امنیــت کــودکان 
را تأمیــن کننــد. امــروزه فناوری‌هــای جدیــد آن‌چنــان در جنبه‌هــای مهمــی 
از زندگــی بســیاری از کــودکان و نوجوانــان وارد شــده اســت کــه نمی‌تــوان 
بیــن وقایــع دنیــای واقعــی و مجــازی تمایــزی مشــخص قائــل شــد. ایــن دو 

ــه هــم وابســته شــده‌اند.  دنیــا درهم‌تنیــده و ب
ــا  ــی ایف ــش مهم ــز نق ــط نی ــان مرتب ــر ذینفع ــت‌گذاران1 و دیگ     سیاس
ــن معنــی اســت کــه بســیاری از  ــه ای ــاوری ب می‌کننــد. ســرعت تکامــل فن
روش‌هــای ســنتی سیاســت‌گذاری دیگــر بــرای ایــن هــدف مناســب نیســت. 
سیاســت‌گذاران بایــد یــک چارچــوب قانونــی تطبیق‌پذیــر، جامــع و مناســب 
بــرای عصــر متغیــر دیجیتــال تدویــن کننــد تــا کــودکان را در فضــای آنلایــن 

محافظــت کننــد. 
    هــدف ایــن دســتورالعمل‌ها ارائــه یــک چارچــوب منعطــف و کاربرپســند 
بــه دولت‌هــای عضــو اتحادیــه بین‌المللــی مخابــرات اســت تــا وظایــف قانونــی 
ــازی  ــی و مج ــای حقیق ــودکان را در دنی ــرده و ک ــرا ک ــود را درک و اج خ

محافظــت کننــد.

ــند س بر  کلی  ی  ر و مر

ــژه در حــوزه  ــن و اجــرای سیاســت‌ها به‌وی ــه مســئول تدوی ــرادی اطــاق می‌شــود ک ــی اف ــه تمام 1.  اصطــاح سیاســت‌گذار ب
27حاکمیــت هســتند. 



ــخ  ــت‌گذاران پاس ــرای سیاس ــر را ب ــش‌های زی ــتورالعمل‌ها پرس ــن دس     ‌ای
می‌دهنــد: 

1( محافظت آنلاین کودکان به چه معناست؟
ــودکان در  ــت ک ــه محافظ ــد ب ــت‌گذار بای ــوان سیاس ــن به‌عن ــرا م 2( چ

فضــای آنلایــن اهمیــت دهــم؟
3( شــرایط قانونــی، اجتماعی-سیاســی و توســعه‌ای کشــور مــن چگونــه 

اســت؟
ــرای  ــداری را ب ــر و پای ــت مؤث ــد سیاس ــه بای ــت‌گذاران چگون 4( سیاس

ــد؟ ــن کنن ــود تدوی ــورهای خ ــودکان در کش ــن ک ــت آنلای محافظ
    در انجــام ایــن کار، دســتورالعمل‌ها بــا اســتفاده از مدل‌هــا، چارچوب‌هــا و 
منابــع موجــود، تجربیــات مؤثــر در سرتاســر جهــان را بــه تصویر می‌کشــند. 

1-2- گستره
ــودکان در  ــه ک ــه آســیبی ک ــودکان هرگون ــن ک     گســتره محافظــت آنلای
فضــای آنلایــن در معــرض آن هســتند را در برمی‌گیــرد. ایــن گســتره طیــف 
وســیعی از خطراتــی اســت کــه امنیــت و رفــاه کــودکان را تهدیــد می‌کنــد. 
ایــن چالشــی پیچیــده اســت کــه بایــد از زوایــای مختلــف ازجملــه قانونــی، 

حکومتــی، آموزشــی، سیاســی و اجتماعــی بررســی شــود. 
    بعــاوه، محافظــت آنلایــن کــودکان بایــد بــر اســاس درکــی از خطــرات، 
تهدیدهــا و آســیب‌های عمومــی و خــاص هــر جامعــه در دنیــای دیجیتــال 
باشــد. ایــن امــر نیازمنــد تعاریــف دقیــق و تعییــن پارامترهــای شــفاف بــرای 
مداخلــه اســت کــه شــامل و متمایزکننــده افعــال مجرمانــه و اعمالــی اســت 

کــه غیرقانونــی نیســتند امــا رفــاه کــودک را بــه خطــر می‌اندازنــد.
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ــر خطــرات و تهدیدهــای      بدیــن منظــور، ایــن دســتورالعمل‌ها مــروری ب
ــد.  ــه می‌ده ــال را ارائ ــای دیجیت ــودکان در محیط‌ه ــش روی ک ــی پی کنون
ــن  ــه ای ــه آن ب ــوط ب ــدات مرب ــیب‌ها و تهدی ــاوری و آس ــول فن ــرعت تح س
معناســت کــه روش‌هــای ســنتی سیاســت‌گذاری نمی‌تواننــد بــا ایــن ســرعت 
ــای  ــد چارچوب‌ه ــال بای ــر دیجیت ــت‌گذاران در عص ــوند. سیاس ــراه ش هم
قانونــی و سیاســی‌ای را بنــا نهنــد کــه بــه‌ انــدازه کافــی جامــع و تطبیق‌پذیــر 
باشــند تــا بتواننــد بــا چالش‌هــای موجــود مبــارزه کننــد و تــا حــد امــکان 
چالش‌هــای جدیــد را پیش‌بینــی کننــد. انجــام ایــن کار نیازمنــد همــکاری 
ــات،  ــات و اطلاع ــاوری ارتباط ــت فن ــه صنع ــان از جمل ــک ذینفع ــا تک‌ت ب
جامعــه تحقیقاتــی، جامعــه مدنــی، عمــوم و خــود کــودکان اســت. بــا در نظــر 
ــوان از  ــودکان می‌ت ــن ک ــت آنلای ــع در محافظ ــول جام ــی اص ــن تمام گرفت

ایــن فراینــد پشــتیبانی کــرد. 

1-3- اصول جامع
    یــازده اصــل جامــع در اینجــا مطــرح می‌شــود کــه بــا هــم می‌تواننــد در 
ــرای محافظــت آنلایــن  تدویــن یــک اســتراتژی ملــی، جامــع و آینده‌نگــر ب

کــودکان بــه کار رونــد. 
    ترتیــب ایــن اصــول نشــان دهنــده ترتیــب منطقــی اســت و نــه ترتیــب 

اهمیــت. 
استراتژی محافظت آنلاین کودکان باید: 

1. بر اساس دیدی جامع، دربرگیرنده دولت، صنعت و جامعه باشد؛
ــا مناســب  ــال ام ــل کل فضــای دیجیت ــع و تحلی 2. ناشــی از درک جام

ــد؛ ــور باش ــر کش ــاص ه ــرایط خ ــا و ش اولویت‌ه
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3. بــه حقــوق اساســی کــودکان در کنوانســیون حقــوق کــودک ســازمان 
ملــل و دیگــر کنوانســیون‌ها و قوانیــن بین‌المللــی احتــرام گذاشــته و در 

راســتای آن باشــد؛
4. در راســتای اســتراتژی‌ها و قوانیــن داخلــی مرتبــط و مشــابه موجــود 
ماننــد قوانیــن سوءاســتفاده از کــودکان و اســتراتژی‌های امنیــت کــودکان 

باشــد و از آن‌هــا پیــروی کنــد؛
5. بــه آزادی‌هــا و حقــوق کــودکان کــه نبایــد قربانــی محافظــت شــوند 

احتــرام بگــذارد؛
6. بــا مشــارکت فعــال تمامــی ذینفعــان مرتبــط از جملــه خــود کــودکان، 
ــای  ــرد و نیازه ــئولیت‌ها را دربرگی ــا و مس ــی نیازه ــود. تمام ــن ش تدوی

ــرد؛ ــیه‌ای را درنظرگی ــای حاش ــا و گروه‌ه اقلیت‌ه
7. در راســتای برنامه‌هــای کلی‌تــر دولــت بــرای رفــاه اقتصــادی و 
اجتماعــی باشــد و نقــش فنــاوری ارتباطــات و اطلاعــات را بــرای توســعه 

ــه حداکثــر برســاند؛ ــدار و شــمول اجتماعــی ب پای
8. از مناســب‌ترین ابزارهــای سیاســی در دســترس اســتفاده کنــد تــا بــا 

در نظــر گرفتــن شــرایط کشــور هــدف خــود را محقــق ســازد؛ 
9. در بالاتریــن ســطح دولــت تدویــن شــده باشــد، کــه مســئول تخصیص 

نقش‌هــا و مســئولیت‌ها و منابــع مالــی و انســانی کافــی اســت؛
10. بــه ســاخت محیــط دیجیتالــی کمــک کنــد کــه کــودکان، والدیــن/

مراقبــان و ذینفعــان بتواننــد بــه آن اعتمــاد کننــد؛ 
11. تلاش‌هــای ذینفعــان در جهــت توانمندســازی و آمــوزش کــودکان 
ــن را  ــرای محافظــت خــود در فضــای آنلای ــال ب ــورد ســواد دیجیت در م

هدایــت کنــد.
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1-4- کاربرد این دستورالعمل‌ها
ــع را  ــود و مناب ــای موج ــط، مدل‌ه ــات مرتب ــتورالعمل‌ها تحقیق ــن دس     ای
ــرای تدویــن یــک اســتراتژی ملــی  در نظــر گرفتــه و توصیه‌هــای شــفافی ب

ــد. ــه می‌ده ــودکان را ارائ ــن از ک محافظــت آنلای
• بخــش 2 محافظــت آنلایــن کــودکان را معرفــی کــرده و اطلاعاتــی از 
تحقیقــات اخیــر در مــورد فناوری‌هــای جدیــد، تهدیدهــا و آســیب‌های 

ــه می‌دهــد. مهــم پیــش روی کــودکان ارائ
• بخــش 3 بیــان می‌کنــد کــه چگونــه می‌تــوان بــرای یــک اســتراتژی 
ــان  ــن کــودکان آمادگــی کســب کــرد، و تمامــی ذینفع محافظــت آنلای
مرتبــط را دخیــل کــرد. همچنیــن نمونه‌هــای موجــود از واکنش‌هــا بــه 
آســیب‌ها و تهدیــدات آنلایــن و مزایــای داشــتن یــک اســتراتژی آنلایــن 

ــد. ــر می‌کن را ذک
• بخش 4 توصیه‌هایی برای چارچوب‌ها و اجرا ارائه می‌دهد.

• بخــش 5 چک‌لیســت‌های ملــی بــرای تدویــن اســتراتژی ملــی 
محافظــت آنلایــن کــودکان ارائــه می‌دهــد.

• بخش 6 منابع مفید را ارائه می‌دهد.
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    در ســال 2019، بیــش از نیمــی از جمعیــت جهــان از اینترنــت اســتفاده 
می‌کردنــد. بزرگ‌تریــن گــروه کاربــران افــراد زیــر 44 ســال هســتند، کــه در 
میــان آن‌هــا، افــراد 16 تــا 24 ســال و 35 تــا 44 ســال بیشــترین اســتفاده از 
اینترنــت را داشــتند. در ســطح جهانــی، از هــر ســه کــودک )0 تــا 18 ســال( 
ــعه،  ــال توس ــورهای در ح ــد. در کش ــتفاده می‌کن ــت اس ــر از اینترن ــک نف ی
کــودکان و نوجوانــان بیشــترین اســتفاده از اینترنــت را دارنــد و تخمیــن زده 
می‌شــود کــه در پنــج ســال آینــده، ایــن جمعیــت دو برابــر شــود. نســل‌های 
ــژه در کشــورهای  ــزرگ می‌شــوند و اکثــر آن‌هــا، به‌وی ــا اینترنــت ب ــد ب جدی

در حــال توســعه، بــه فنــاوری شــبکه موبایــل متصــل هســتند. 
     هرچنــد دسترســی بــه اینترنــت در تحقــق حقوق کودکان نقشــی اساســی 
دارد، همچنــان تفاوت‌هــای برجســته منطقــه‌ای، ملــی، جنســیتی و غیــره در 
ــول،  ــودکان معل ــران، ک ــرای دخت ــا را ب ــه فرصت‌ه دسترســی وجــود دارد ک
ــدود  ــیب‌پذیر مح ــای آس ــر گروه‌ه ــا و دیگ ــه اقلیت‌ه ــق ب ــودکان متعل ک
می‌ســازد. از لحــاظ تقســیم جنســیتی دیجیتــال، تحقیقــات نشــان می‌دهــد 
کــه در هــر منطقــه، به‌جز ایــالات متحــده آمریــکا، کاربــران اینترنــت مذکر از 
کاربــران مؤنــث بیشــتر هســتند. در بســیاری کشــورها، دختــران فرصت‌هــای 

مقدمه
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دسترســی مشــابه پســران ندارنــد. حتــی زمانــی کــه ایــن فرصت‌هــا 
ــت محــدود و  ــتفاده از اینترن ــگام اس ــا در هن ــران نه‌تنه ــم اســت، دخت فراه
نظــارت می‌شــوند بلکــه امنیــت خــود را در هنــگام اســتفاده از اینترنــت در 
خطــر بیشــتری می‌بیننــد. مشــخص اســت کــه کــودکان و نوجوانانــی کــه 
ــه زبان‌هــای اقلیــت صحبــت می‌کننــد  ــا ب ــد ی ــال ندارن مهارت‌هــای دیجیت
ــن،  ــد. همچنی ــدا کنن ــط را پی ــن مرتب ــوای آنلای ــی محت ــد به‌راحت نمی‌توانن
کــودکان از مناطــق روســتایی مهارت‌هــای دیجیتــال کمتــری دارنــد، زمــان 
ــا بــازی کــردن(  بیشــتری را در فضــای آنلایــن ســپری می‌کننــد )به‌ویــژه ب

ــد.  ــت می‌کنن ــن دریاف ــری از ســوی والدی ــه کمت و نظــارت و مداخل
     امــا هــر گفتگویــی در مــورد خطــرات و تهدیــدات بایــد ماهیــت مفیــد و 
توانمندســاز فنــاوری دیجیتــال را نیــز تأییــد کنــد. اینترنــت و فناوری‌هــای 
دیجیتــال در حــال دگرگــون ســاختن نحــوه زندگــی مــا هســتند و راه‌هــای 
جدیــدی را بــرای برقــراری ارتبــاط، بــازی کــردن، لــذت بــردن از موســیقی 
و انجــام فعالیت‌هــای فرهنگــی، آموزشــی و مهارت‌ســازی بــرای مــا 
ــات ســامت و  ــه خدم ــدی ب ــد دسترســی کلی ــت می‌توان گشــوده‌اند. اینترن
آموزشــی و اطلاعــات در مــورد موضوعاتــی ارائــه دهــد کــه بــرای نوجوانــان 

مهــم هســتند امــا ممکــن اســت در جوامــع آن‌هــا ممنــوع باشــند. 
    کــودکان و نوجوانــان در خــط مقــدم پذیــرش و اســتفاده از فرصت‌هــای 
ــزان در  ــان می ــه هم ــا ب ــتند. ام ــت هس ــوی اینترن ــده از س ــد ارائه‌ش جدی
ــد آن‌هــا را  معــرض مشــکلات امنیتــی و ســامتی هســتند کــه جامعــه بای
تصدیــق کــرده و بــا آن‌هــا مبــارزه کنــد. بایــد ایــن خطــرات را کــه در پیــش 
ــه بحــث  ــا شــفافیت ب ــان در فضــای آنلایــن اســت ب روی کــودکان و نوجوان
کشــید. بحث‌هــا می‌تواننــد پلتفرمــی را بگشــایند کــه از طریــق آن کــودکان و
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ــد، از  ــایی کنن ــرات را شناس ــه خط ــه چگون ــد ک ــد بیاموزن ــان بتوانن نوجوان
آســیب‌ها جلوگیــری کننــد و بــا آن‌هــا مبــارزه کننــد. ایــن بحث‌هــا 

هم‌زمــان بایــد مزایــا و فرصت‌هــای اینترنــت را برشــمارند. 
ــی از برخــی از  ــراد کم‌ســن درک خوب ــان، اف     در بســیاری از مناطــق جه
ــال  ــوان مث ــه به‌عن ــات نشــان داده اســت ک ــد. تحقیق ــن دارن خطــرات آنلای
ــخر  ــن را از تمس ــی آنلای ــد زورگوی ــان می‌توانن ــودکان و نوجوان ــت ک اکثری
و آزار آنلایــن متمایــز ســازند. آن‌هــا می‌داننــد کــه زورگویــی آنلایــن 
آسیب‌رســان اســت امــا برقــراری تعــادل بیــن فرصت‌هــا و خطــرات آنلایــن 

ــش اســت. ــوز یــک چال ــرای کــودکان هن ب
ــت از  ــرات، محافظ ــی مخاب ــه بین‌الملل ــو اتحادی ــای عض ــرای دولت‌ه     ب
ــان در فضــای آنلایــن همچنــان یــک اولویــت اســت کــه  کــودکان و نوجوان
ــرای  ــن ب ــا تلاش‌هــا در جهــت افزایــش فرصت‌هــای آنلای ــد در تعــادل ب بای
ــر دسترســی  ــه ب ــه‌ای انجــام شــود ک ــد به‌گون ــن کار بای ــودکان باشــد. ای ک
ــان و ارتباطــات  ــا برخــورداری از آزادی بی ــر اطلاعــات، ی ــا عمــوم ب آن‌هــا ی

تأثیــر نگــذارد. 
    بیــن کــودکان و بزرگ‌ســالان شــکاف دیجیتالــی وجــود دارد کــه 
راهنمایــی را از جانــب والدیــن، معلمــان و سرپرســتان محــدود می‌کنــد. بــه 
همیــن دلیــل ســرمایه‌گذاری و راه‌حل‌هــای خلاقانــه بــرای برطــرف کــردن 
خطــرات پیــش روی کــودکان در فضــای آنلایــن مــورد نیــاز اســت. وقتــی 
ــل  ــه تبدی ــال جامع ــن و اعضــای فع ــه والدی ــوند و ب ــزرگ می‌ش ــودکان ب ک
ــال را  ــکاف دیجیت ــا ش ــد ت ــش می‌آی ــی پی ــا فرصت ــرای آن‌ه ــوند، ب می‌ش

کاهــش دهنــد. 
     در ایــن راســتا، اعتمادســازی در اینترنــت بایــد اولویــت سیاســت
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عمومــی باشــد. دولت‌هــا و جامعــه بایــد بــا کــودکان و نوجوانــان کار کننــد تــا 
نظــرات آن‌هــا را درک کننــد و بحث‌هــای عمومــی صریــح در مــورد خطــرات 
ــت  ــرای مدیری ــان ب ــودکان و نوجوان ــت از ک ــد. حمای ــا راه بیندازن و فرصت‌ه
خطــرات آنلایــن می‌توانــد مؤثــر باشــد امــا دولت‌هــا بایــد اطمینــان حاصــل 
کننــد کــه خدمــات حمایتــی مناســب بــرای افــرادی کــه آســیب‌های آنلایــن 
را تجربــه می‌کننــد وجــود دارد و اینکــه کــودکان می‌داننــد چگونــه بــه ایــن 

خدمــات دسترســی یابند. 
     برخــی کشــورها در تخصیــص منابــع کافــی بــرای ارتقــای ســواد دیجیتال 
و امنیــت آنلایــن کــودکان مشــکل دارنــد. امــا کــودکان عقیــده دارنــد کــه 
والدیــن، معلمــان، شــرکت‌های فنــاوری و دولت‌هــا بازیگــران مهمــی 
ــتند.  ــا هس ــن آن‌ه ــت آنلای ــت از امنی ــرای حمای ــا ب ــن راه‌حل‌ه در تدوی
دولت‌هــای عضــو اتحادیــه بین‌المللــی مخابــرات نیــز اذعــان کرده‌انــد 
ــظ  ــرای حف ــات ب ــتراک‌گذاری اطلاع ــه اش ــگ و ب ــای هماهن ــه از تلاش‌ه ک

ــد.  ــت می‌کنن ــودکان حمای ــتری از ک ــداد بیش ــن تع ــت آنلای امنی
     فضــای دیجیتــال بــرای کــودکان روزبــه‌روز پیچیده‌تــر می‌شــود و اســتفاده 
ــرای یادگیــری ماشــینی، تحلیــل کلان‌داده، رباتیــک،  از هــوش مصنوعــی ب
واقعیــت افــزوده و مجــازی و اینترنــت اشــیا فعالیت‌هــای رســانه‌ای کــودکان 
را متحــول می‌کنــد. ایــن کار نیازمنــد سیاســت‌گذاری و ســرمایه‌گذاری 

بــرای کــودکان، والدیــن و جوامــع آینــده و امــروزی اســت. 

2-1- محافظت آنلاین کودکان چیست؟
     فناوری‌هــای آنلایــن فرصت‌هــای زیــادی را برای برقــراری ارتباط، یادگیری 
ــش ــر پی ــه‌ای بهت ــاخت جامع ــت و س ــش خلاقی ــد، افزای ــای جدی مهارت‌ه
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روی کــودکان قــرار می‌دهــد. امــا ایــن فناوری‌هــا می‌تواننــد خطراتــی نیــز 
بــرای آن‌هــا بــه همــراه داشــته باشــند. مشــکلاتی از قبیــل حریــم خصوصــی، 
محتــوای غیرقانونــی، مزاحمــت، زورگویــی آنلایــن، سوءاســتفاده از داده‌هــای 
شــخصی یــا آماده‌ســازی بــرای اهــداف جنســی و حتی سوءاســتفاده جنســی 

از کــودکان، از جملــه ایــن خطــرات هســتند. 
ــی  ــا به‌تمام ــد ت ــاد می‌کنن ــع ایج ــردی جام ــتورالعمل‌ها رویک ــن دس      ای
ــب  ــگام کس ــودکان در هن ــش روی ک ــی پی ــیب‌های احتمال ــرات و آس خط
ــان  ــی ذینفع ــتورالعمل‌ها، تمام ــن دس ــق ای ــد. طب ــال بپردازن ــواد دیجیت س
مرتبــط در انعطاف‌پذیــری، رفــاه و محافظــت آنلایــن کــودکان نقــش دارنــد 
و هم‌زمــان کــودکان از فرصت‌هایــی کــه اینترنــت ارائــه می‌دهــد برخــوردار 

می‌شــوند. 
ــده  ــر عه ــت و ب ــتراکی اس ــئولیت اش ــک مس ــودکان ی ــت از ک      محافظ
تمامــی ذینفعــان اســت تــا آینــده‌ای پایــدار بــرای همــگان رقــم زننــد. بــه 
ــوزگاران و  ــن، سرپرســتان، آم ــن منظــور، سیاســت‌گذاران، صنعــت، والدی ای
ــان می‌تواننــد  ــد مطمئــن شــوند کــه کــودکان و نوجوان دیگــر ذینفعــان بای

ــند.  ــق بخش ــود را تحق ــن خ ــن و آفلای ــای آنلای ظرفیت‌ه
    هرچنــد هیــچ تعریــف جهانــی بــرای محافظــت آنلایــن کــودکان وجــود 
ــن،  ــب س ــن، مناس ــال ام ــای دیجیت ــاد فض ــع آن ایج ــدف جام ــدارد، ه ن
همه‌شــمول و مشــارکتی بــرای کــودکان و نوجوانــان اســت، کــه ویژگی‌هــای 

ــود: ــر می‌ش ــوارد زی ــامل م آن ش
• پاسخ، حمایت و کمک به خود در مقابله با تهدیدها؛

• پیشگیری از آسیب؛
• تعــادل پویــا بیــن محافظــت و ارائــه فرصــت بــرای کــودکان و تبدیــل 

1.  accountability
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شدن به شهروندان دیجیتال؛
• حمایت از حقوق و مسئولیت‌های کودکان و جامعه.

     بعــاوه، بــه دلیــل پیشــرفت‌های ســریع در فنــاوری و جامعــه و ماهیــت 
بــدون مــرز اینترنــت، محافظــت آنلایــن کــودکان بایــد ســریع و تطبیق‌پذیــر 
ــی را در  ــتورالعمل‌ها بینش‌های ــن دس ــد. ای ــش باش ــد اثربخ ــا بتوان ــد ت باش
مــورد تهدیدهــای پیــش روی کــودکان در فضــای آنلایــن ارائــه می‌دهــد کــه 
شــامل محتــوای غیرقانونــی و آســیب‌زا، آزار، زورگویــی آنلایــن، سوءاســتفاده 
از داده‌هــای شــخصی، یــا آماده‌ســازی بــرای اهــداف جنســی و سوءاســتفاده 
و بهره‌کشــی جنســی اســت. بــا ایــن وجــود،  چالش‌هــای جدیــد بــا 
نوآوری‌هــای فنــاوری جدیــد ظاهــر می‌شــوند کــه از منطقــه‌ای بــه منطقــه 
دیگــر متفــاوت هســتند. امــا چالش‌هــای جدیــد را می‌تــوان بــا همــکاری در 
ســطح جهانــی بــه بهتریــن شــکل برطــرف کــرد چــون بــرای ایــن چالش‌هــا 

بایــد راه‌حل‌هــای جدیــد یافــت شــود. 

2-2- کودکان در دنیای دیجیتال
ــی  ــت و وارد تمام ــرده اس ــون ک ــا را دگرگ ــی م ــوه زندگ ــت نح      اینترن
جنبه‌هــای زندگــی کــودکان شــده اســت. امــروزه نمی‌تــوان دنیــای فیزیکــی 
و دیجیتــال را جــدای از هــم تصــور کــرد. یک‌ســوم تمامــی کاربــران اینترنــت 
ــد کــه 71 درصــد  ــان هســتند و یونیســف تخمیــن می‌زن کــودکان و نوجوان

نوجوانــان در فضــای آنلایــن حضــور دارنــد. 
     ایــن حجــم از اتصــال بــه اینترنــت قدرت زیــادی را به کــودکان و نوجوانان 
ــا  ــر نابرابری‌ه ــا ب ــد ت ــکان می‌ده ــودکان ام ــه ک ــن ب ــای آنلای ــد. دنی می‌ده
ــوزش، ــرگرمی، آم ــدی از س ــای جدی ــوند و حوزه‌ه ــره ش ــت چی و معلولی
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ــرای  ــروزه ب ــال ام ــای دیجیت ــد. پلتفرم‌ه ــط بیابن ــراری رواب ــارکت و برق مش
فعالیت‌هــای زیــادی بــه کار می‌رونــد و اغلــب تجربیــات چندرســانه‌ای ارائــه 

می‌دهنــد. 
ــودکان  ــرای رشــد ک ــاوری ب ــن فن ــوزش اســتفاده از ای ــه آم     دسترســی ب
می‌دهــد.  رخ  پاییــن  در ســنین  نیــز  اغلــب  و  دارد  حیاتــی  اهمیــت 
سیاســت‌گذاران بایــد درک کننــد کــه کــودکان و نوجوانــان اغلــب اســتفاده 
از ایــن پلتفرم‌هــا و خدمــات را قبــل از رســیدن بــه حداقــل ســن مجــاز آغــاز 

ــود.  ــروع ش ــر ش ــد زودت ــز بای ــوزش نی ــن آم ــد بنابرای می‌کنن
ــند و  ــل باش ــا دخی ــه در گفتگوه ــد ک ــان می‌خواهن ــودکان و نوجوان     ک
به‌عنــوان افــرادی کــه در عصــر دیجیتــال متولــد شــده‌اند تخصصــی دارنــد 
ــد در  ــالان بای ــت‌گذاران و فع ــد. سیاس ــتراک بگذارن ــه اش ــد ب ــه می‌توانن ک
ــته  ــای پیوس ــان بحث‌ه ــودکان و نوجوان ــا ک ــن ب ــای آنلای ــورد محیط‌ه م

ــا از حقــوق آن‌هــا دفــاع کننــد.  داشــته باشــند ت

دسترسی به اینترنت
    در ســال 2019، بیــش از نیمــی از جمعیــت جهــان از اینترنــت اســتفاده 
ــارد نفــر  ــد )6.53 درصــد( کــه به‌طــور تخمینــی معــادل 1.4 میلی می‌کردن
بــود. در ســطح جهانــی، از هــر ســه کاربــر اینترنــت یــک نفــر کــودک زیر 18 
ســال اســت. در برخــی کشــورهای کم‌درآمــد، ایــن نســبت یــک بــه دو اســت 
ــر اســاس  ــه پنــج اســت. ب ــر، ایــن نســبت یــک ب و در کشــورهای پردرآمدت
ــه فضــای آنلایــن  ــان در ســطح جهــان ب آمــار یونیســف، 71 درصــد نوجوان
دسترســی دارنــد. در نتیجــه کــودکان و نوجوانــان حضــوری اساســی، دائمــی 
و ثابــت در اینترنــت دارنــد. اینترنــت اهــداف اجتماعــی، اقتصــادی و سیاســی
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دیگــری را بــرآورده می‌کنــد و بــه یــک کالا یا خدمــت خانوادگی یــا مصرفی 
تبدیل شــده اســت کــه نقش اساســی در زندگــی خانواده‌ها و کــودکان دارد. 
     در ســال 2017، دسترســی کــودکان و نوجوانــان بــه اینترنــت ارتبــاط 
ــه  ــبت ب ــد نس ــم درآم ــورهای ک ــت. کش ــد داش ــطح درآم ــا س ــی ب بالای

ــتند.  ــری داش ــودک کمت ــران ک ــداد کارب ــد تع کشــورهای پردرآم
ــه  ــه نســبت ب ــان در بیشــتر کشــورها در آخــر هفت      کــودکان و نوجوان
روزهــای هفتــه زمــان بیشــتری را در اینترنــت می‌گذراننــد. نوجوانــان )15 
تــا 17 ســال( بیشــترین زمــان را در اینترنــت صــرف می‌کننــد کــه بســته 

بــه کشــور به‌طــور متوســط بیــن 5.2 تــا 3.5 ســاعت در هفتــه اســت. 

استفاده از اینترنت
     در میــان کــودکان و نوجوانــان، محبوب‌تریــن وســیله بــرای دسترســی 
ــکتاپ و  ــر دس ــس از آن کامپیوت ــل اســت و پ ــت گوشــی موبای ــه اینترن ب
لپ‌تــاپ. کــودکان و نوجوانــان به‌طــور متوســط دو ســاعت در روز در 
طــول هفتــه و چهــار ســاعت در روز در آخــر هفتــه را در اینترنــت صــرف 
می‌کننــد. برخــی از آن‌هــا به‌طــور دائــم بــه اینترنــت وصــل هســتند. امــا 

بســیاری دیگــر هنــوز بــه اینترنــت خانگــی دسترســی ندارنــد. 
     در عمــل، اکثــر کــودکان و جوانانــی کــه از اینترنــت اســتفاده می‌کنند از 
طریــق بیــش از یــک دســتگاه بــه آن متصــل می‌شــوند. کــودکان و جوانانی 
ــر ســه دســتگاه  ــت وصــل می‌شــوند، از حداکث ــه اینترن ــه ب ــر هفت ــه ه ک
مختلــف بــرای ایــن کار اســتفاده می‌کننــد. کــودکان با ســن بالاتر یا ســاکن 
ــد و در  ــر از دســتگاه‌های بیشــتری اســتفاده می‌کنن کشــورهای ثروتمندت
تمــام کشــورهای مورد بررســی، پســران نســبت به دختــران از دســتگاه‌های
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2-3- اثر فناوری بر تجربیات دیجیتال کودکان
ــرای      اینترنــت و فنــاوری دیجیتــال می‌تواننــد فرصت‌هــا و تهدیدهایــی ب
کــودکان بــه همــراه داشــته باشــند. به‌عنــوان مثــال، زمانــی کــه کــودکان از 
رســانه‌های اجتماعــی اســتفاده می‌کننــد، فرصت‌های زیــادی در اختیــار دارند

بیشتری استفاده می‌کنند.
      محبوب‌تریــن فعالیــت )در میــان دختــران و پســران( تماشــای 
ــان  ــودکان و نوجوان ــارم ک ــش از ســه چه ــی اســت. بی ــای ویدیوی کلیپ‌ه
کاربــر اینترنــت اعــام کرده‌انــد کــه حداقــل هفتــه‌ای یــک بــار ویدیوهــای 
آنلایــن تماشــا می‌کننــد کــه یــا به‌تنهایــی اســت و یــا بــه همــراه خانــواده. 
ــانه‌های  ــال رس ــران فع ــوان کارب ــان را می‌ت ــودکان و جوان ــیاری از ک بس
ــا اینســتاگرام دانســت.  ــاک ی ــر، تیک‌ت ــد فیســبوک، توییت اجتماعــی مانن
     کــودکان و نوجوانــان همچنیــن در مســائل سیاســی آنلایــن وارد 
ــد.  ــان می‌کنن ــود را بی ــد خ ــاگ عقای ــتن ب ــق نوش ــوند و از طری می‌ش
ــف  ــن در کشــورهای مختل ــای آنلای ــارکت در بازی‌ه ــی مش     ســطح کل
متفــاوت اســت کــه در راســتای دسترســی کــودکان و نوجوانان بــه اینترنت 
اســت. 10 تــا 30 درصــد کــودکان و نوجوانــان کاربــر اینترنــت هــر هفته در 

ــه آنلایــن شــرکت می‌کننــد.  فعالیت‌هــای خلاقان
ــی  ــان از تمام ــودکان و نوجوان ــرای مقاصــد آموزشــی، بســیاری از ک      ب
ــه کلاس  ــا حتــی رســیدن ب ــرای انجــام تکالیــف و ی ــه ب ســنین هــر هفت
ــامتی از  ــورد س ــات در م ــب اطلاع ــا کس ــا ی ــت در رده‌ه ــس از غیب پ
ــا ســنین  ــه نظــر می‌رســد کــه کــودکان ب ــت اســتفاده می‌کننــد. ب اینترن
ــا کــودکان کم‌ســن‌تر.  ــد ت ــات دارن ــرای اطلاع ــر اشــتیاق بیشــتری ب بالات
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تــا یــاد بگیرنــد، کشــف کننــد، ارتبــاط برقــرار کننــد و مهارت‌هــای جدیــد 
کســب کننــد. به‌عنــوان مثــال، شــبکه‌های اجتماعــی بــرای کــودکان 
ــا هویــت شــخصی  ــه آن‌هــا امــکان می‌دهنــد ت پلتفرم‌هایــی هســتند کــه ب
خــود را در یــک فضــای امــن کشــف کننــد. داشــتن مهارت‌هــای مناســب 
ــم شــخصی و  ــه حری ــوط ب ــکلات مرب ــا مش ــارزه ب ــی مب ــتن چگونگ و دانس

ــرای کــودکان ضــروری اســت.  شــهرت ب
    »مــن می‌دانــم کــه هــر چیــزی کــه در اینترنــت منتشــر می‌شــود تــا ابــد 
در آنجــا باقــی می‌مانــد و می‌توانــد زندگــی شــما را در آینــده تحــت تأثیــر 

قــرار دهــد.« پســر 14 ســاله از شــیلی
ــن  ــل از س ــودکان قب ــر ک ــه اکث ــد ک ــان می‌دهن ــاوره‌ها نش ــا مش      ام
ــات  ــد و خدم ــتفاده می‌کنن ــی اس ــانه‌های اجتماع ــال از رس ــی 13 س حداقل
ــن شــرایط  ــص هســتند. در ای ــف و ناق ــراً ضعی ــز اکث اعتبارســنجی ســن نی
ــودکان  ــد ک ــود. هرچن ــتر ش ــد بیش ــودکان می‌توان ــش روی ک ــرات پی خط
می‌خواهنــد مهارت‌هــای دیجیتــال را فــرا بگیرنــد و بــه شــهروندان دیجیتــال 
ــد،  ــت می‌دهن ــود اهمی ــی خ ــم خصوص ــه حری ــژه ب ــوند و به‌وی ــل ش تبدی
حریــم خصوصــی را در رابطــه بــا دوســتان و آشــنایان خــود در نظــر 
ــه  ــر ب ــد؟« و کمت ــد ببینن ــزی را می‌توانن ــه چی ــتانم چ ــد: »دوس می‌گیرن
غریبه‌هــا و اشــخاص ثالــث فکــر می‌کننــد. ایــن امــر، بــه همــراه کنجــکاوی 
طبیعــی کــودکان و آســتانه‌ی پایین‌تــر آن‌هــا در برابــر ریســک، آن‌هــا را در 
معــرض بهره‌کشــی، زورگویــی یــا دیگــر محتــوا و تماس‌هــای آســیب‌زا قــرار 

می‌دهــد. 
     محبوبیــت گســترده بــه اشــتراک‌گذاری تصاویــر و ویدیــو از طریق اپ‌های 
موبایــل و به‌ویــژه اســتفاده کــودکان از پلتفرم‌هــای پخــش آنلایــن، خطرات و 
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مشــکلات مربــوط بــه حریــم شــخصی را افزایــش داده اســت. برخی کــودکان 
تصاویــر جنســی از خــود تولیــد می‌کننــد و دوســتان و خواهــر و برادرهــای 
ــرای  ــد. ب ــتراک می‌گذارن ــه اش ــن ب ــای آنلای ــر را در فض ــن تصاوی ــا ای آن‌ه
ــد  ــد فراین ــر می‌توان ــن ام ــر، ای ــنین بالات ــودکان در س ــژه ک ــی، به‌وی برخ
طبیعــی اکتشــاف جنســیت و هویــت جنســی باشــد. امــا بــرای برخــی دیگــر، 
به‌ویــژه در ســنین پایین‌تــر، اغلــب زورگویــی از ســوی یــک بزرگ‌ســال یــا 
کــودک دیگــر دخیــل اســت. دلیــل هــر چــه کــه باشــد، محتــوای تولیــدی 
در بســیاری از کشــورها غیرقانونــی اســت و می‌توانــد کــودکان را در معــرض 
تعقیــب قانونــی قــرار دهــد یــا می‌توانــد بــرای بهره‌کشــی بیشــتر از کــودک 

بــه کار رود. 
ــد  ــکان می‌دهن ــودکان ام ــه ک ــن ب ــای آنلای ــب، بازی‌ه ــن ترتی ــه همی     ب
کــه حــق اساســی خــود بــرای بــازی کــردن را تحقــق بخشــند، شــبکه روابــط 
بســازند، بــا دوســتان خــود وقــت بگذراننــد، دوســتان جدیــد پیــدا کننــد و 
مهارت‌هــای مهــم فراگیرنــد. ایــن تأثیــر می‌توانــد بســیار مثبــت باشــد. امــا 
ــن  ــر ای ــالان ب ــر بزرگ‌س ــه اگ ــر اینک ــی ب ــود دارد مبن ــادی وج ــواهد زی ش
ــی  ــد خطرات ــند، می‌توانن ــته باش ــارت نداش ــن نظ ــازی آنلای ــای ب پلتفرم‌ه
ــرات  ــازی، خط ــالات ب ــند، از اخت ــته باش ــراه داش ــه هم ــودکان ب ــرای ک ب
ــی، جمــع‌آوری و کســب درآمــد از داده‌هــای شــخصی کــودکان گرفتــه  مال
تــا زورگویــی آنلایــن، ســخنان ناشــی از نفــرت، خشــونت و قــرار گرفتــن در 
معــرض محتــوای نامناســب و آماده‌ســازی بــرای سوءاســتفاده جنســی. ایــن 
کارهــا بــا اســتفاده از تصاویــر واقعــی، کامپیوتــری یــا حتــی واقعیــت مجــازی 
ــی از  ــرداری جنس ــتفاده و بهره‌ب ــه سوءاس ــود ک ــام می‌ش ــی انج و ویدیوهای

ــد.  ــازی می‌کنن ــیده و عادی‌س ــر کش ــه تصوی ــودکان را ب ک
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      بعــاوه، توســعه فنــاوری منجــر بــه ظهــور اینترنــت اشــیا شــده اســت که 
در آن تعــداد روزافزونــی از وســایل بــه اینترنــت وصــل می‌شــوند و از طریــق 
آن ارتبــاط برقــرار می‌کننــد. ایــن دســتگاه‌ها شــامل اســباب‌بازی‌ها، 
ــوش  ــا ه ــه ب ــت ک ــتگاه‌هایی اس ــوزادان، و دس ــر ن ــارت ب ــتگاه‌های نظ دس
مصنوعــی کار می‌کننــد و می‌تواننــد خطراتــی از لحــاظ حریــم خصوصــی و 

محتــوای ناخواســته بــه همــراه داشــته باشــند. 

2-4- خطرات اصلی فضای آنلاین برای کودکان
   بزرگ‌ســالان و کــودکان در فضــای آنلایــن در معــرض خطــرات و 
تهدیداتــی هســتند. امــا کــودکان آســیب‌پذیرتر هســتند. برخــی کــودکان از 
کــودکان دیگــر آســیب‌پذیرتر هســتند، ماننــد کــودکان دارای معلولیــت یــا 
کــودکان مهاجــر. سیاســت‌گذاران بایــد تضمیــن کننــد کــه تمامــی کــودکان 
ــیب‌پذیر  ــد. آس ــوزش ببینن ــرده و آم ــد ک ــن رش ــال ام ــای دیجیت در فض
ــکل‌های  ــی ش ــل تمام ــا در مقاب ــت از آن‌ه ــزوم محافظ ــودکان و ل ــودن ک ب
سوءاســتفاده در کنوانســیون حقــوق کــودک ســازمان ملــل ذکــر شــده اســت. 
ــار  ــبی در اختی ــای مناس ــن فرصت‌ه ــط آنلای ــف محی ــای مختل     حوزه‌ه
ــرای  ــی را ب ــان خطرات ــت هم‌زم ــن اس ــا ممک ــد ام ــرار می‌دهن ــودکان ق ک
آن‌هــا داشــته باشــند کــه بــه آن‌هــا آســیب عمیــق بزننــد و ســامت آن‌هــا را 
ــه  ــزان در معــرض حمل ــه یک‌می ــد. بزرگ‌ســالان و کــودکان ب تضعیــف کنن
بــه حریــم خصوصــی، دریافــت اطلاعــات نادرســت، و حتــی بدتــر، دسترســی 

بــه پورنوگرافــی، قــرار دارنــد. 
ــرای کــودکان حیاتــی اســت.       در اینجــا تمایــز بیــن ریســک و آســیب ب
هــر فعالیتــی کــه ممکــن اســت عناصــری از ریســک بــه همــراه داشــته باشــد 
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مخاطره‌آمیــز نیســت و هــر ریســکی لزومــاً بــرای کــودکان آســیب‌زا نیســت. 
ــی  ــان راه ــرای نوجوان ــه ب ــی، ک ــای جنس ــال پیام‌ه ــال، ارس ــوان مث به‌عن
اســت بــرای کشــف جنســیت و روابــط، ممکــن اســت لزومــاً آســیب‌زا نباشــد. 

    ظهــور عصــر دیجیتــال چالش‌هــای جدیــدی را بــرای محافظــت از 
ــا در  ــوند ت ــد ش ــد توانمن ــودکان بای ــت. ک ــته اس ــراه داش ــه هم ــودکان ب ک
ــای آن بهره‌منــد شــوند.  امنیــت در دنیــای آنلایــن فعالیــت کننــد و از مزای
ــط،  ــن مرتب ــه قوانی ــد ک ــل کنن ــان حاص ــد اطمین ــت‌گذاران بای     سیاس
ــودکان  ــن ک ــد ام ــری و رش ــرای یادگی ــب ب ــای مناس ــا و محافظت‌ه ابزاره
تهیــه می‌شــوند. کــودکان بایــد مهارت‌هــای لازم را کســب کننــد تــا 
تهدیــدات را شناســایی کــرده و عواقــب و جزییــات رفتارهــای آنلایــن خــود را 

ــد.  ــل درک کنن ــور کام به‌ط
ــازمان‌ها،  ــوی س ــادی از س ــرات زی ــا خط ــن ب ــای آنلای ــودکان در فض     ک

شکل 2. طبقه‌بندی تهدیدات آنلاین برای کودکان
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بزرگ‌سالان و همسالان خود مواجه می‌شوند. 

محتوا و دست‌کاری 	-1-4-2
• قــرار گرفتــن در معــرض محتــوای نامناســب و حتــی مجرمانــه می‌تواند 
کــودکان را بــه کارهــای افراطــی ماننــد آســیب زدن بــه خــود و رفتارهای 
خشــن و تخریب‌گــر ســوق دهــد. چنیــن محتوایــی می‌توانــد بــه گرایــش 
بــه افــکار رادیــکال، نژادپرســتانه یــا تبعیض‌آمیــز منجــر شــود. بســیاری 
ــد.  ــت نمی‌کنن ــایت‌ها تبعی ــنی وبس ــای س ــودکان از محدودیت‌ه از ک
ــون را  ــای پیرام ــودکان از دنی ــل درک ک ــا ناکام ــات نادرســت ی • اطلاع
ــر  ــای کارب ــاس رفتاره ــر اس ــوا ب ــازی محت ــد. شخصی‌س ــدود می‌کن مح
ــر« منجــر شــود کــه کــودکان را از رشــد و  ــاب فیلت ــه »حب ــد ب می‌توان

ــد.  ــوا محــروم کن دریافــت طیــف وســیعی از محت
• محتوایــی کــه الگوریتم‌هــا فیلتــر کرده‌انــد می‌توانــد بــر رشــد، 
عقایــد، ارزش‌هــا و عــادات کــودک تأثیــر بگــذارد. قــرار دادن کــودکان در 
ــه  »اتاق‌هــای پــژواک« یــا »حباب‌هــای فیلتــر« آن‌هــا را از دسترســی ب

عقایــد و افــکار متنــوع بازمــی‌دارد.  

تماس از جانب بزرگ‌سالان یا همسالان 	-2-4-2
     کــودکان می‌تواننــد در معــرض تهدیدهــای تماســی مختلفــی از جانــب 

ــد. ــرار گیرن ــا بزرگ‌ســالان ق همســالان ی
ــیار  ــن بس ــی آفلای ــه زورگوی ــبت ب ــد نس ــن می‌توان ــی آنلای • زورگوی
ــا  ــی از روز ی ــد در هــر زمان ــد. می‌توان وســیع‌تر و ســریع‌تر گســترش یاب
شــب رخ دهــد و در نتیجــه فضاهایــی کــه قبلًا امــن بودند را مــورد تهاجم
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 قرار دهد. همچنین می‌تواند از سوی منبعی بی‌نام باشد.
ــد در  ــوند می‌توانن ــی می‌ش ــن قربان ــای آفلای ــه در فض ــی ک • کودکان
فضــای آنلایــن هــم قربانــی شــوند. ایــن امــر کــودکان دارای معلولیــت را 
ــق  ــون طب ــد چ ــرار می‌ده ــن بیشــتری ق ــرض ریســک‌های آنلای در مع
ــه  ــتفاده را تجرب ــه سوءاس ــتر هرگون ــول بیش ــودکان معل ــات، ک تحقیق
می‌کننــد و به‌ویــژه در معــرض آزار جنســی بیشــتر هســتند. ایــن آزارهــا 
ــر اســاس  ــت، طــرد شــدن و تبعیــض ب ــی، اذی ــد شــامل زورگوی می‌توان
معلولیــت واقعــی یــا درک شــده کــودک و یــا بــر اســاس جنبه‌هایــی از 
معلولیــت ماننــد نحــوه رفتــار یــا گفتــار یــا تجهیــزات و خدمــات مــورد 

اســتفاده او باشــد. 
ــر  ــد تغیی ــا می‌توانن ــر و ویدیوه ــت: تصاوی ــرو و حیثی ــه آب ــیب ب • آس
ــد. نظــرات منفــی  داده شــوند و در دســترس میلیاردهــا نفــر قــرار گیرن
ــند.  ــگان باش ــد هم ــرض دی ــترس و مع ــا در دس ــا دهه‌ه ــد ت می‌توانن
• مجرمــان می‌تواننــد از طریــق اینترنــت کــودکان را هــدف قــرار دهنــد، 
بــرای مقاصــد جنســی آمــاده ســازند و مــورد سوءاســتفاده قــرار دهنــد. 
ایــن اقدامــات می‌توانــد در ســطح محلــی یــا در نقطــه‌ای دیگــر از جهــان 
انجــام شــود، و فــرد مجــرم اغلــب در مــورد هویــت خــود دروغ می‌گویــد. 
ایــن کار می‌توانــد بــه شــکل‌های مختلفــی انجــام شــود ماننــد تحمیــل 
عقایــد رادیــکال یــا متقاعدســازی بــه ارســال محتــوای جنســی از خــود.  

ــرای خریــد آنلایــن بــدون  ــا متقاعدســازی ب • تحمیــل فشــار، فریــب ی
ــده ــازه پرداخت‌کنن اج

ــروش داده‌هــا را  ــا ف • تبلیغــات ناخواســته مســائلی از قبیــل رضایــت ی
ــه همــراه دارد.  ب
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2-4-3-	رفتار کودک می‌تواند به پیامدهایی منجر شود
ــون  ــد چ ــان باش ــده و آسیب‌رس ــد آزاردهن ــن می‌توان ــی آنلای • زورگوی
ــتری  ــت بیش ــد، عمومی ــترش یاب ــیع‌تری گس ــطح وس ــد در س می‌توان
یابــد و محتوایــی کــه به‌صــورت الکترونیــک منتشــر می‌شــود می‌توانــد 
هرزمانــی بازیابــی شــود. درنتیجــه، قربانــی زورگویــی ســخت‌تر می‌توانــد 
از حادثــه بهبــود یابــد؛ زورگویــی می‌توانــد شــامل تصاویــر آسیب‌رســان 
ــترس  ــاعت روز در دس ــوا 24 س ــد. محت ــده باش ــای آزاردهن ــا حرف‌ه ی
ــه  ــت روز هفت ــاعته و هف ــد 24 س ــک می‌توان ــی الکترونی اســت؛ زورگوی
ــاوز  ــورد تج ــی را م ــخصی قربان ــم ش ــد حری ــن می‌توان ــد بنابرای رخ ده
قــرار دهــد، حتــی در مکان‌هایــی امــن ماننــد خانــه. و اطلاعــات شــخصی 
می‌توانــد دســت‌کاری شــود، عکس‌هــا تغییــر داده شــوند، و در دســترس 
ــام  ــورت بی‌ن ــد به‌ص ــن کار می‌توان ــاوه، ای ــد. بع ــرار گیرن ــران ق دیگ
ــی،  ــه آســیب فیزیک ــات شــخصی منجــر ب انجــام شــود. افشــای اطلاع
مواجهــه واقعــی بــا آشــنایان آنلایــن، و امــکان سوءاســتفاده فیزیکــی و یا 

ــود.  ــی می‌ش جنس
• تخلــف از حقــوق خــود یــا دیگــران از طریــق ســرقت ادبــی و بارگــذاری 
محتــوا بــدون اجــازه، شــامل دریافــت و بارگــذاری عکس‌هــای نامناســب 

ــازه. بدون اج
• تخلــف از حقــوق کپی‌رایــت ماننــد دانلــود موســیقی، فیلــم یــا 
ــود  ــت ش ــه پرداخ ــا هزین ــرای آن‌ه ــد ب ــه بای ــی ک ــای تلویزیون برنامه‌ه

می‌توانــد بــرای قربانــی دزدی آســیب‌زا باشــد. 
• اســتفاده بیش‌ازحــد یــا اعتیادگونــه از اینترنــت و یــا بازی‌هــای آنلایــن، 
ــرای ــم ب ــی مه ــا بیرون ــی ی ــای اجتماع ــه فعالیت‌ه ــه ب ــه‌ای ک به‌گون
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سلامتی، اعتمادبه‌نفس، رشد اجتماعی و رفاه عمومی آسیب بزند. 
• تــاش بــرای آســیب زدن، آزار رســاندن یــا زورگویــی بــه فــردی دیگــر، 

خــود را جــای فــرد دیگــر )اغلــب کودکــی دیگــر( جــا زدن.
ــت،  ــش اس ــال افزای ــروزی در ح ــودکان ام ــان ک ــه در می ــاری ک • رفت
ارســال پیامک‌هــای جنســی اســت )ارســال تصاویــر یــا پیام‌هــای 
جنســی از طریــق گوشــی موبایــل(. ایــن تصاویــر و پیام‌هــا اغلــب بیــن 
ــی  ــا گاه ــوند ام ــدل می‌ش ــی ردوب ــرکای احتمال ــا ش ــه ی ــرکای رابط ش
ــودکان و  ــد. ک ــرار می‌گیرن ــتری ق ــان بیش ــترس مخاطب ــات در دس اوق
نوجوانــان درک مناســبی از پیامدهــای ایــن رفتارهــا و ریســک‌های 

ــد.  ــا ندارن ــی آن‌ه احتمال

2-5- آسیب‌های کلیدی برای کودکان در فضای آنلاین
     بخــش قبلــی بــه تهدیداتــی پرداخت که کــودکان در فضــای آنلاین تجربه 
می‌کننــد. در ایــن بخــش بــه آســیب‌های ناشــی از ایــن تهدیــدات می‌پردازیم. 

آسیب‌ها
ــرد اینترنــت، مــوارد زیــر  ــر اســاس مطالعــات یونیســف در مــورد کارب    ب

شــامل ریســک‌ها و آســیب‌ها می‌شــوند:
- آسیب به خود و سوءاستفاده از خود:

• محتوای خودکشی
• تبعیض

- قرار گرفتن در معرض محتوای نامناسب
• قرار گرفتن در معرض محتوای خشن/ افراطی/ ناخوشایند

• بازاریابی نهفته
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• قمار آنلاین
- در حــدود 20 درصــد کــودکان شــرکت‌کننده در نظرســنجی اعــام 
کردنــد کــه در یــک ســال گذشــته وب‌ســایت‌ها یــا بحث‌هــای 
ــود  ــه خ ــه ب ــوده اســت ک ــرادی ب ــورد اف ــه در م ــد ک ــی دیده‌ان آنلاین

ــانده‌اند.  ــمی رس ــیب جس آس
- رادیکال سازی:

• متقاعدسازی ایدئولوژیک
• سخنان نفرت پراکن

ــا  ــی ی ــوای جنس ــه از محت ــد ک ــزارش می‌دهن ــتر گ ــودکان بیش - ک
ــا  ســخنان نفــرت پراکــن آنلایــن، دیــدن رفتارهــای منفــی آنلایــن ی
ــورت  ــدا به‌ص ــه در ابت ــردی ک ــا ف ــی ب ــات فیزیک ــا ملاق ــن، ی آفلای

ــده‌اند.  ــت ش ــد، ناراح ــده بودن ــنا ش ــا او آش ــن ب آنلای
- سوءاستفاده و بهره‌کشی جنسی

• محتوایی که توسط کودک تولیدشده است
• آماده‌سازی جنسی

• مطالب سوءاستفاده جنسی از کودکان
• قاچاق

• بهره‌کشی جنسی از کودکان در سفر و توریسم
    مطالعــه‌ای کــه در ســال 2017 روی کــودکان در دانمــارک، مجارســتان 
و انگلســتان انجــام شــد نشــان داد کــه 6 درصــد کــودکان تصاویــر جنســی 
از خــود دارنــد کــه بــدون اجــازه آن‌هــا بــه اشــتراک گذاشته‌شــده اســت. 

ــش از 132000 صفحــه  ــت1 بی ــان اینترن ــاد دیده‌ب    در ســال 2019، بنی
وب را شناســایی کــرد کــه تصاویــر و ویدیوهایــی از سوءاســتفاده جنســی
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ــزاران  ــا ه ــک ت ــد حــاوی ی ــر صفحــه وب می‌توان ــودکان داشــتند. ه از ک
تصویــر از ایــن دســت باشــد. 

    ریســک‌های مربــوط بــه خشــونت آنلایــن، ماننــد انتشــار تصاویــر برهنــه 
بــدون رضایــت و زورگویــی آنلایــن جنســی در میــان دختــران و پســران 
ــای  ــام رفتاره ــرای انج ــار ب ــت فش ــتر تح ــران بیش ــت. دخت ــاوت اس متف
ــتری را  ــیب‌زای بیش ــی و آس ــای منف ــد و پیامده ــرار می‌گیرن ــی ق جنس

ــد. ــه می‌کنن تجرب
- سوءاستفاده از داده‌های شخصی

• هک
• کلاه‌برداری و سرقت

   بســیاری از مــردم بــا کلاه‌بــرداری و هــک آشــنا هســتند امــا تجــاوز بــه 
حریــم شــخصی در رابطــه بــا فعالیت‌هــای آنلایــن کــودکان یــک نــوع دیگر 
ــا  ــی موبایل‌ه ــا بررس ــب ب ــالان اغل ــود. بزرگ‌س ــوب می‌ش ــف محس تخل
و رصــد فعالیت‌هــای آنلایــن کــودکان، بــه آن‌هــا صدمــه می‌زننــد. 
به‌عنوان‌مثــال، گزارش‌هایــی از برزیــل نشــان می‌دهــد کــه پســران و 
دختــران از گروه‌هــای مختلــف ســنی، فکــر می‌کننــد کــه والدیــن بیشــتر 
بــر اســتفاده دختــران از اینترنــت کنتــرل دارنــد. بــرای توضیــح ایــن پدیده 
گفتــه می‌شــود کــه دختــران ممکــن اســت در شــرایط مشــابه بــه دلیــل 
ــاظ  ــژه ازلح ــد، به‌وی ــی می‌کنن ــه در آن زندگ ــی ک ــاختارهای اجتماع س
امنیــت، در فضایــی کــه مــرز بیــن تعامــات آنلایــن و آفلایــن محــو شــده 

اســت، در معــرض آســیب بیشــتری هســتند. 
ــن از  ــا خش ــه ی ــت خصمان ــب و آزار: فعالی ــن، تعقی ــی آنلای - زورگوی

ــالان ــوی همس س
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بحث: تقویت نابرابری‌ها 	-1-5-2
ــه  ــا ب ــه آفریق ــودکان در منطق ــد ک ــدود 60 درص ــال 2017، ح      در س
اینترنــت دسترســی نداشــتند، کــه ایــن رقــم در اروپــا تنهــا 4 درصــد بــود. 
ــث  ــران مؤن ــان از کارب ــق جه ــی مناط ــت در تمام ــر اینترن ــران مذک کارب
بیشــتر هســتند و دختــران در اســتفاده از اینترنــت بیشــتر نظــارت و محــدود 
می‌شــوند. بــا گســترش پهنــای بانــد بــه مناطقــی از جهــان کــه بــه اینترنــت 
ــا افزایــش شــدید مواجــه خواهــد شــد.  ــری ب ــد، ایــن نابراب دسترســی ندارن
ــر از گوشــی موبایــل اســتفاده می‌کننــد،  ــی کــه به‌جــای کامپیوت     کودکان
تجربــه ضعیف‌تــری در اینترنــت دارنــد. کودکانــی کــه بــه زبان‌هــای اقلیــت 
صحبــت می‌کننــد، اغلــب نمی‌تواننــد محتــوای مناســب را در فضــای 
ــرض  ــتر در مع ــتایی بیش ــق روس ــودکان از مناط ــد، و ک ــدا کنن ــن پی آنلای

ــا پــول هســتند.  ســرقت پســورد ی

ــا را  ــد دره ــی می‌توانن ــبکه‌های اجتماع ــن و ش ــوی آنلای ــای گفتگ اتاق‌ه
ــه  ــام، از جمل ــران گمن ــون کارب ــایند چ ــی بگش ــونت و زورگوی ــرای خش ب
ــت  ــوند. در هف ــتفاده‌گر می‌ش ــا سوءاس ــن ی ــاط خش ــودکان، وارد ارتب ک
ــی و  ــال، رومان ــا، پرتغ ــد، ایتالی ــارک، ایرلن ــک، دانم ــی )بلژی ــور اروپای کش
انگلســتان( لیوینگســتون، ماشــرونی، اولافســون و هــادون1 دریافتنــد کــه 
ــن  ــی آنلای ــودکان زورگوی ــد ک ــال 2010، 8 درص ــط در س ــور متوس به‌ط
ــه 12  ــد، در حالــی کــه ایــن رقــم در ســال 2014 ب ــه کــرده بودن را تجرب

درصــد رســید. 
    بایــد در نظــر گرفــت کــه کــودکان آســیب‌پذیر اغلــب بــا خطــر بیشــتری 

بــرای زورگویــی آنلایــن مواجه هســتند.  

1.  Livingstone, Mascheroni, Ó� lafsson, and Haddon1
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    تحقیقــات نشــان می‌دهنــد که بســیاری از نوجوانان در سرتاســر جهان باید 
از موانــع زیــادی عبــور کننــد تــا به مشــارکت آنلایــن برســند. برای بســیاری، 
ــالای  ــای ب ــف، هزینه‌ه ــال ضعی ــی، اتص ــه دسترس ــوط ب ــای مرب چالش‌ه
اینترنــت و دســتگاه‌ها، و نداشــتن تجهیــزات مناســب، از موانع اصلی هســتند. 
    بــا گســترش پهنــای بانــد ارزان در کشــورهای درحال‌توســعه، نیــاز 
ضــروری بــرای کاهــش ریســک و خطــرات پیــش روی کــودکان وجــود دارد 
کــه هم‌زمــان آن‌هــا را قــادر ســازد بــر روی تمامــی مزایــای دنیــای دیجیتــال 

ــد.  ــرمایه‌گذاری کنن س

2-5-2-	بحث: محتوای سوءاستفاده جنسی از کودکان
مقیاس مسئله

ــب  ــه مطال ــی ب ــع و دسترس ــد، توزی ــت تولی ــاس و ماهی ــت، مقی     اینترن
سوءاســتفاده جنســی از کــودکان را تغییــر داده اســت. در ســال 2018، 
شــرکت‌های فنــاوری در آمریــکا بیــش از 45 میلیــون عکــس و فیلــم آنلایــن 
ــودکان در  ــتفاده جنســی از ک ــه سوءاس ــه مشــکوک ب ــد ک ــزارش کردن را گ
سرتاســر جهــان بودنــد. ایــن یــک صنعــت جهانــی اســت و مقیــاس و شــدت 
ــرای توقــف آن، در حــال افزایــش اســت.  سوءاســتفاده، علیرغــم تلاش‌هــا ب
     در گذشــته، در دنیــای آفلایــن، مجرمــان برای یافتن محتوای سوءاســتفاده 
جنســی از کــودکان بایــد خطــرات و هزینه‌هــای بزرگــی را متحمــل 
ــن  ــه ای ــادگی ب ــد به‌س ــان می‌توانن ــت، مجرم ــور اینترن ــا ظه ــدند. ب می‌ش
نــوع محتــوا دسترســی یابنــد و رفتارهــای پرخطــر انجــام دهنــد. دوربین‌هــا 
ــد  ــده‌اند و فراین ــا ش ــی م ــای زندگ ــه جنبه‌ه ــده‌اند، وارد هم ــر ش کوچک‌ت
تولیــد محتــوای سوءاســتفاده جنســی از کــودکان و دسترســی بــه محتــوا از
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سوءاستفاده غیرتماسی راحت‌تر از قبل شده است.
ــی  ــی و مخف ــای غیرقانون ــن فعالیت‌ه ــه ای ــرد ک ــخص ک ــوان مش      نمی‌ت
ــر  ــدازه هســتند. امــا مشــخص اســت کــه تعــداد تصاوی ــه چــه شــکل و ان ب
غیرقانونــی کــه اکنــون در دســترس اســت بــه میلیون‌هــا می‌رســد. تقریبــاً 
ــق  ــال 2018، طب ــده‌اند. در س ــودکان تکثیرش ــر از ک ــن تصاوی ــی ای تمام
ــال 2013  ــه در س ــی ک ــر کودک ــت، تصاوی ــان اینترن ــاد دیده‌ب ــری بنی پیگی
ــاه،  ــه م ــول س ــود؟ در ط ــده ب ــده ش ــار دی ــد ب ــود، چن ــده ب نجــات داده ش
تحلیلگــران بنیــاد دیده‌بــان اینترنــت تصاویــر را 347 بــار رهگیــری کردنــد: 

ــر روز کاری.  ــار در ه ــج ب پن

چشم‌انداز کنونی
    هــر بــار کــه تصویــری از یــک کــودک در حــال سوءاســتفاده در فضــای 
ــود می‌شــود، ایــن  ــه دســت یــک مجــرم دانل ــا ب آنلایــن ظاهــر می‌شــود، ی
ــور  ــر به‌ط ــن تصاوی ــرد. ای ــرار می‌گی ــتفاده ق ــورد سوءاس ــاره م ــودک دوب ک
دائمــی در فضــای اینترنــت وجــود دارد و منتشــر می‌شــود و قربانیــان 

ــد.  ــرای همیشــه زندگــی کنن ــن موضــوع ب ــا ای ــد ب مجبورن
    به‌محــض اینکــه محتــوا یــا وب‌ســایتی کشــف می‌شــود کــه سوءاســتفاده 
ــد به‌ســرعت حــذف و مســدود شــود.  ــر می‌کشــد، بای ــه تصوی کــودکان را ب
ماهیــت جهانــی اینترنــت ایــن کار را دشــوار می‌ســازد: مجرمــان می‌تواننــد 
محتــوا را در یــک کشــور تولیــد کننــد، میزبــان ســایت را در کشــوری دیگــر 
قــرار دهنــد و  آن را در کشــوری ســوم در دســترس مصرف‌کننــدگان قــرار 
ــا  ــا و حکم‌ه ــوان آگهی‌ه ــی، نمی‌ت ــترده جهان ــارکت گس ــدون مش ــد. ب دهن

را در ســطح ملــی اجــرا کــرد. 
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ــه  ــت ک ــی اس ــن معن ــه ای ــال ب ــای دیجیت ــوآوری در دنی ــرعت ن      س
چشــم‌انداز بــرای مجرمــان دائمــاً در حــال تغییــر اســت. خطــرات اصلــی کــه 

ــت: ــر اس ــوارد زی ــامل م ــده‌اند ش ــر ش ــراً ظاه اخی
ــه مجرمــان امــکان می‌دهــد کــه  • ظهــور پیام‌هــای کدگــذاری شــده ب
ــد در  ــتراک بگذارن ــه اش ــی ب ــای مخف ــا کانال‌ه ــه را ب ــوای مجرمان محت

ــدازه ســخت‌تر اســت. ــه همیــن ان حالیکــه کشــف و اعمــال قوانیــن ب
ــه‌های  ــودکان در گوش ــازی ک ــوص آماده‌س ــو مخص ــای گفتگ • تالاره
ــد. در  ــویق می‌کنن ــازی و تش ــار را نرمال‌س ــن رفت ــت، ای ــی اینترن مخف
چنیــن محیط‌هایــی کــودکان اغلــب نیــاز بــه ارائــه‌ی »محتــوای جدیــد« 

دارنــد تــا اجــازه ورود یابنــد. 
• گســترش ســریع اینترنــت بــه کاربــران امــکان می‌دهــد تــا در مناطقــی 
بــه اینترنــت متصــل شــوند کــه هنــوز اســتراتژی‌های پیشــگیرانه جامــع 

یــا زیرســاخت‌های مربوطــه را ندارنــد. 
• کــودکان از ســنین کــم از دســتگاه‌هایی اســتفاده می‌کننــد کــه تحــت 
نظــارت والدیــن نیســتند. رفتــار جنســی در فضــای آنلایــن نرمال‌ســازی 
شــده اســت. تعــداد تصاویــری کــه کــودکان از خــود تهیه‌کرده‌انــد هــر 

ــد.  ســال افزایــش میی‌اب

2-5-3- بحث: محتوای تولید شده به دست کودک
ــه  ــود تهی ــبی از خ ــر نامناس ــن اســت تصاوی ــان ممک ــودکان و نوجوان      ک
کننــد. ایــن رفتــار لزومــاً غیرقانونــی نیســت و می‌توانــد به‌عنــوان بخشــی از 
رشــد جنســی ســالم و نرمــال انجــام شــود. امــا خطراتــی وجــود دارد مبنــی 
بــر اینکــه ایــن محتــوا در فضــای آنلایــن و آفلایــن منتشــر شــود و کــودکان
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را در معــرض آســیب قــرار دهــد یــا به‌عنــوان وســیله‌ای بــرای باج‌گیــری بــه 
کار رود. هرچنــد برخــی از کــودکان ممکــن اســت برای به اشــتراک گذاشــتن 
ایــن تصاویــر تحــت فشــار قــرار گیرنــد، دیگــران )به‌ویــژه نوجوانــان( ممکــن 
اســت خودخواســته ایــن محتــوای جنســی را تولیــد کننــد. ایــن بــه معنــای 
رضایــت یــا مســئولیت در قبــال انتشــار یــا اســتفاده ســوء یــا بهره‌بــرداری از 

ایــن تصاویــر نیســت. 
ــط  ــی توس ــر جنس ــد تصاوی ــوان »تولی ــی به‌عن ــای جنس ــال پیام‌ه      ارس
خــود کاربــر« یــا »تبــادل پیام‌هــا و تصاویــر جنســی« و »ایجــاد، بــه 
اشــتراک‌گذاری و ارســال تصاویــر برهنــه یــا نیمــه برهنــه از طریــق موبایــل 
و اینترنــت« تعریــف شــده اســت. پیام‌هــای جنســی نوعــی محتــوای جنســی 
ــر اســت کــه »از لحــاظ موقعیــت، معنــا و قصــد،  تولیــد شــده توســط کارب

بســیار متنــوع اســت.«
     هرچنــد ارســال پیام‌هــای جنســی معمول‌تریــن نــوع محتــوای جنســی 
ــر اســت کــه کــودکان انجــام می‌دهنــد، و اغلــب  تولیــد شــده توســط کارب
ــد و  ــه رضایــت دارن ــه دســت نوجوانانــی انجــام می‌شــود کــه از ایــن تجرب ب
ــواع پیام‌هــای جنســی ناخواســته نیــز وجــود  ــد، بســیاری از ان ــذت می‌برن ل
ــود  ــت می‌ش ــت فعالی ــدون رضای ــای ب ــامل جنبه‌ه ــا ش ــن نمونه‌ه دارد. ای
ــی  ــام جنس ــا پی ــو، ی ــس، ویدی ــته عک ــت ناخواس ــا دریاف ــال ی ــد ارس مانن
ــودک  ــا ک ــد ب ــاش می‌کن ــه ت ــناخته ک ــا ناش ــناخته ی ــردی ش ــوی ف از س
ــای  ــال پیام‌ه ــد. ارس ــرار ده ــار ق ــت فش ــا او را تح ــد، ی ــرار کن ــاط برق ارتب
جنســی می‌توانــد نوعــی زورگویــی جنســی باشــد کــه در آن کــودک تحــت 
ــود  ــال خ ــه دوســت دختر/دوســت پســر/ هم‌س ــا ب ــرد ت ــرار می‌گی ــار ق فش
عکســی ارســال کنــد و او نیــز بــدون رضایــت کــودک، محتــوا را بــرای دیگــر
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همسالان ارسال می‌کند. 

2-5-4-	بحث: زورگویی آنلاین
    هرچنــد زورگویــی پدیــده‌ای اســت کــه بــه قبــل از اینترنــت برمی‌گــردد، 
مقیــاس، وســعت و دوام زورگویــی آنلایــن بســیار بیشــتر اســت کــه می‌توانــد 
ــده و آســیب‌زا اســت را شــدت بخشــد.  ــان آزاردهن ــرای قربانی ــه ب آنچــه ک
زورگویــی آنلایــن به‌عنــوان آزار مکــرر و عمــدی از طریــق اســتفاده از 
کامپیوتــر، گوشــی همــراه، و دیگــر لــوازم الکترونیــک تعریــف شــده اســت. 
ــا جایــی  زورگویــی آنلایــن اغلــب در کنــار زورگویــی آفلایــن در مدرســه ی
ــی  ــا جنس ــی ی ــتانه، مذهب ــاد نژادپرس ــد ابع ــد و می‌توان ــر رخ می‌ده دیگ
ــد  ــن باش ــه آزار آفلای ــد در ادام ــن می‌توان ــد. همچنی ــته باش ــری داش قوی‌ت
مثــاً از طریــق هــک حســاب فــردی، انتشــار عکس‌هــا و ویدیوهــای آنلایــن 
و محتــوا و پیام‌هــای آزاردهنــده‌ای کــه به‌طــور دائمــی در دســترس هســتند. 
به‌طــور کلــی، به‌عنــوان یــک مشــکل اجتماعــی و نــه مجرمانــه، سیاســت‌ها 
ــه یــک رویکــرد جامــع دارد کــه  ــا زورگویــی آنلایــن نیــاز ب ــرای مقابلــه ب ب

ــودکان باشــد.  ــا و خــود ک ــدارس، خانواده‌ه شــامل م

2-5-5- بحث: آماده‌سازی و اخاذی آنلاین
    با پیشــرفت‌های ســریع فناوری و افزایش دسترســی به اینترنت و ارتباطات 
دیجیتــال در مهروموم‌هــای اخیــر، ریســک فعالیت‌هــای مجرمانــه در مقابــل 
کــودکان نیــز افزایــش یافتــه اســت. آماده‌ســازی آنلایــن و اخــاذی جنســی 
کودکان شــکل‌های نوظهور سوءاســتفاده جنســی آنلاین هســتند. آماده‌ســازی 
ــودک ــا ک ــال ب ــک بزرگ‌س ــه ی ــت ک ــن معناس ــه ای ــی ب ــن به‌طورکل آنلای
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دوســت می‌شــود و از طریــق اینترنــت و دیگــر فناوری‌هــای دیجیتــال بــر او 
اثــر می‌گــذارد تــا بــا او تعامــل جنســی تماســی و غیرتماســی برقــرار کنــد. 
از طریــق فراینــد آماده‌ســازی، مجــرم کــودک را مجبــور بــه حفــظ رازداری 
ــوع سوءاســتفاده در  ــا از کشــف و تنبیــه جلوگیــری کنــد. ایــن ن می‌کنــد ت

میــان همســالان نیــز وجــود دارد. 
ــداف در  ــه اه ــل ارائ ــه دلی ــت ب ــه اینترن ــد ک ــزارش می‌ده ــل گ     ‌ اینترپ
دســترس و جــذب کــودک بــه دســت مجــرم، آماده‌ســازی آنلایــن را تســهیل 
ــب،  ــتفاده از فری ــا اس ــن ب ــودک آنلای ــی ک ــان جنس ــت. مجرم ــرده اس ک
ــی  ــای جنس ــام فعالیت‌ه ــه انج ــودکان را وادار ب ــوا، ک ــازی و اغ متقاعدس
ــی آســیب‌پذیر  می‌کننــد. فــرد آماده‌ســاز از فراینــد عمــدی شناســایی قربان
ــودک،  ــی ک ــت خانوادگ ــورد حمای ــات در م ــع‌آوری اطلاع ــی، جم احتمال
ــودک  ــی از ک ــتفاده جنس ــرای سوءاس ــرم/ترس ب ــا ش ــار ی ــتفاده از فش و اس
اســتفاده می‌کنــد. آماده‌ســازی ممکــن اســت از محتــوای پورنوگرافــی 
بزرگ‌ســالان و سوءاســتفاده از کــودکان اســتفاده کنــد تــا اهــداف احتمالــی 
خــود را آمــاده ســازند و فعالیــت جنســی کــودکان را نرمــال و طبیعــی جلــوه 
دهنــد. اینترنــت نحــوه تعامــل مــردم را تغییــر داده و مفهــوم »دوســت« را 
ــق  ــودک از طری ــا ک ــد ب ــاز می‌توان ــرد آماده‌س ــت. ف ــرده اس ــف ک بازتعری
ــی  ــر ارزیاب ــن ام ــد. ای ــرار کن ــت راحــت و ســریع رابطــه دوســتی برق اینترن

ــازد.  ــب می‌س ــر« را واج ــه - خط ــی »غریب ــای آموزش ــاره پیام‌ه دوب
ــال  ــی در س ــی بین‌الملل ــند قانون ــک س ــدا در ی ــن ابت ــازی آنلای      آماده‌س
2007 از ســوی شــورای اروپایــی کنوانســیون محافظــت از کــودکان در مقابل 
سوءاســتفاده جنســی و بهره‌کشــی جنســی )کنوانســیون لانزاروتــی(1 به‌طــور 
رســمی بــه رســمیت شــناخته شــد. بنــد 23 »نزدیــک شــدن بــه کــودکان

1.Council of Europe Convention on the Protection of Children against Sexual Exploitation 
and Sexual Abuse (Lanzarote Convention) 60



بــا اهــداف جنســی« را جــرم می‌دانــد کــه شــامل پیشــنهاد عمــدی 
ــس‌ازآن  ــی و پ ــرم جنس ــام ج ــدف انج ــا ه ــودک ب ــا ک ــات ب ــرای ملاق ب
»اعمــال فیزیکــی منجــر بــه چنیــن ملاقاتــی« اســت. در بســیاری از مــوارد 
ــی  ــتفاده و بهره‌کش ــورد سوءاس ــن م ــای آنلای ــودکان در فض ــازی، ک آماده‌س
قــرار می‌گیرنــد. »ملاقاتــی« کــه کنوانســیون لانزاروتــی و بســیاری قوانیــن 
ــدازه  ــه همــان ان ــا ب ــاً مجــازی اســت ام ــی موجــود ذکــر می‌کننــد کام مل

ــودک آســیب‌زا اســت. ــرای ک ــی ب ــات فیزیک ملاق
ــوان  ــا به‌عن ــن ی ــوان بخشــی از آماده‌ســازی آنلای      اخــاذی جنســی به‌عن
ــد  ــی می‌توان ــاذی جنس ــد اخ ــود. هرچن ــام می‌ش ــتقل انج ــرم مس ــک ج ی
ــازی  ــوارد آماده‌س ــی م ــود، در برخ ــام ش ــن انج ــازی آنلای ــدون آماده‌س ب
ــاز در  ــرد آماده‌س ــود. ف ــر ش ــی منج ــاذی جنس ــه اخ ــد ب ــن می‌توان آنلای
طــول فراینــد آماده‌ســازی از طریــق تهدیــد، تــرس و متقاعدســازی کــودک 
ــود  ــی از خ ــر جنس ــا تصاوی ــذارد ت ــر می‌گ ــر او اث ــد و ب ــب می‌ده را فری
ــد  ــی نتوان ــر قربان ــودک(. اگ ــوای تولیدشــده توســط ک ــد )محت ارســال کنن
ــای  ــا مزای ــول ی ــی، پ ــر خصوص ــد، تصاوی ــام ده ــت‌ها را انج ــن درخواس ای
ــر او در فضــای  ــا اینکــه تصاوی ــرار داده می‌شــود. ی ــار او ق بیشــتری در اختی
آنلایــن منتشــر می‌شــوند تــا بــا تحقیــر و تــرس کــودک را مجبــور بــه ارائــه 

محتــوای جنســی بیشــتر کننــد. 
ــر  ــه ب ــی مشــابهی ک ــی و عاطف ــرات روان ــل اث ــه دلی     اخــاذی جنســی، ب
قربانیــان دارد، به‌عنــوان »تجــاوز جنســی مجــازی« نامیــده شــده اســت. در 
برخــی مــوارد، سوءاســتفاده آن‌چنــان ضربــه‌ای بــه شــخص وارد می‌کنــد کــه 
قربانیــان تــاش می‌کننــد بــه خــود آســیب برســانند یــا خودکشــی کننــد تــا 

از سوءاســتفاده فــرار کننــد. 
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یوروپــل1 اعــام کــرده اســت کــه جمــع‌آوری اطلاعــات بــرای ارزیابی وســعت 
اخــاذی جنســی کــودکان دشــوار اســت و ممکــن اســت مــوارد زیــادی از آن 
گــزارش نشــده باشــد. بعــاوه، نبــود اصطلاحــات و تعاریــف مشــترک بــرای 
آماده‌ســازی آنلایــن و اخــاذی جنســی مانــع جمــع‌آوری داده‌هــای دقیــق و 

درک وســعت واقعــی مســائل در ســطح جهانــی اســت. 

2-6- کودکان آسیب‌پذیر
    کــودکان و نوجوانــان می‌تواننــد بــه دلایــل مختلفــی آســیب‌پذیر باشــند. 
تحقیقاتــی کــه در ســال 2019 انجــام شــد نشــان داده اســت کــه »زندگــی 
ــی را  ــق و حساس ــه دقی ــدرت آن توج ــیب‌پذیر، به‌ن ــودکان آس ــال ک دیجیت
دریافــت می‌کنــد کــه ســختی‌های زندگــی واقعــی آن‌هــا جلــب می‌کنــد.« 
ــان  ــت هم ــن حال ــودکان در بهتری ــن ک ــه »ای ــد ک ــزارش می‌گوی ــاوه، گ بع
ــترس  ــه در دس ــد ک ــت می‌کنن ــن را دریاف ــت آنلای ــی امنی ــای کل توصیه‌ه

همــه کــودکان اســت، در حالــی کــه مداخلــه تخصصــی لازم دارنــد.«
    ســه نمونــه از آســیب‌پذیری‌های خــاص شــامل کــودکان مهاجــر، 
کــودکان بــا طیــف اوتیســم و کــودکان معلــول هســتند. امــا مســلماً مــوارد 

ــد.  ــادی وجــود دارن بســیار زی

کودکان مهاجر 	-1-6-2
    کــودکان و نوجوانــان مهاجــر اغلــب بــه کشــوری مهاجــرت می‌کننــد کــه 
تجربیــات و انتظارات اجتماعی-فرهنگی خاصی دارنــد. هرچند فناوری معمولاً 
ــن  تســهیل‌کننده ارتبــاط و مشــارکت اســت، ریســک‌ها و فرصت‌هــای آنلای
ــای ــاوه، یافته‌ه ــند. بع ــاوت باش ــف متف ــای مختل ــد در موقعیت‌ه می‌توانن

1.  Europol
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ــد.  ــی دارن ــی نشــان می‌دهنــد کــه رســانه‌های دیجیتــال نقــش حیات  تجرب
ــانه‌ها ــن رس ای

• نقــش مهمــی در ســازگاری دارنــد )در هنــگام مهاجــرت بــه یک کشــور 
جدید(.

• نقش مهمی در آشنایی با جامعه و فرهنگ کشور مقصد دارند.
• رســانه‌های اجتماعــی می‌تواننــد نقــش مهمــی در برقــراری ارتبــاط بــا 

خانواده و همســالان و دسترســی به اطلاعات عمومی داشته باشند. 
  عــاوه بــر بســیاری از جنبه‌هــای مثبــت، رســانه‌های دیجیتــال می‌تواننــد 

چالش‌هایــی را بــرای مهاجــران بــه همــراه داشــته باشــند:
• زیرســاخت: بایــد در مــورد فضاهــای امــن آنلایــن فکــر کــرد تا کــودکان 

مهاجــر بتواننــد از حریم خصوصی و امنیت بهره ببرند. 
ــن  ــای تلف ــرف کارت‌ه ــود را ص ــول خ ــتر پ ــران بیش ــع: مهاج • مناب

اعتبــاری می‌کننــد.
• یکپارچه‌ســازی: در کنــار دسترســی بــه فنــاوری، کــودکان مهاجــر نیــز 

بایــد آمــوزش دیجیتــال خوبــی دریافــت کنند. 

کودکان با اختلال طیف اوتیسم 	-2-6-2
DSM- طیــف اوتیســم دو ویژگــی اصلــی را در فرایند تشــخیص رفتــاری     

5 دارد:
• رفتار تکراری و محدود )نیاز به شباهت(
• مشکل در رفتارهای ارتباطی و اجتماعی

• موارد مکرر ناتوانی فکری، مشکلات زبانی و غیره.
 

63



ــراری  ــری، برق ــرای یادگی ــماری ب ــای بیش ــت فرصت‌ه ــاوری و اینترن      فن
ارتبــاط و بــازی در اختیــار کــودکان قــرار می‌دهنــد. امــا در کنــار ایــن مزایــا، 
خطراتــی نیــز وجــود دارد کــه کــودکان مبتــا بــه اوتیســم بیشــتر در مقابــل 

آن‌هــا آســیب‌پذیر هســتند:
ــرای  ــی ب ــم فرصت‌های ــودکان دارای اوتیس ــه ک ــد ب ــت می‌توان • اینترن
برقــراری روابــط اجتماعــی و پرداختــن بــه علایــق خــود بدهــد کــه در 

ــن از آن محــروم هســتند.  فضــای آفلای
• چالش‌هــای خــاص ماننــد دشــواری در درک مقاصــد دیگــران می‌توانــد 

ایــن گــروه را نســبت بــه »دوســتان« بــا مقاصــد بد آســیب‌پذیر ســازد. 
ــط  ــم مرتب ــی اوتیس ــای اصل ــا ویژگی‌ه ــب ب ــن اغل ــای آنلای • چالش‌ه
هســتند: راهنمایــی خــاص و ملمــوس می‌توانــد تجربیــات آنلایــن افــراد 

ــد.  ــی می‌مانن ــی باق ــای اصل ــا چالش‌ه ــود بخشــد ام را بهب

2-6-3-	کودکان دارای معلولیت
    خطراتــی کــه کودکان معلــول در فضای آنلاین تجربه می‌کنند در بســیاری 
مــوارد ماننــد خطراتــی اســت کــه کــودکان غیرمعلــول تجربــه می‌کننــد امــا 
ــت  ــص معلولی ــه مخت ــد ک ــه کنن ــز تجرب ــک‌هایی را نی ــت ریس ــن اس ممک
آن‌هــا باشــد. کــودکان دارای معلولیــت اغلــب طردشــدگی، محرومیــت، موانع 
)فیزیکــی، اقتصــادی، اجتماعــی و خلقــی( را در مقابــل مشــارکت در جوامــع 
ــه  ــول را ب ــودک معل ــد ک ــات می‌توانن ــن تجربی ــد. ای ــه می‌کنن ــود تجرب خ
ســمت دوســتی و تعامــات اجتماعــی در فضــای آنلایــن ســوق دهنــد، کــه 
ــی  ــبکه‌های حمایت ــد و ش ــه او بده ــس ب ــزت نف ــوده، ع ــت ب ــد مثب می‌توان
بــرای او ایجــاد کنــد. امــا، ایــن امــر می‌توانــد آن‌هــا را در خطــر بزرگ‌تــری
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از لحــاظ آماده‌ســازی، آزار جنســی و ارتباطــات آنلایــن قــرار دهــد. تحقیقــات 
نشــان داده اســت کــه کودکانــی کــه در فضــای آفلایــن بــا مشــکل مواجــه 
ــد بیشــتر در خطــر  ــی کــه مشــکلات روان‌شــناختی دارن هســتند و کودکان

ایــن تجربیــات هســتند. 
ــا  ــوند، ب ــی می‌ش ــن قربان ــای آفلای ــه در فض ــی ک ــی، کودکان     به‌طورکل
احتمــال بیشــتری در فضــای آنلایــن قربانــی می‌شــوند. ایــن امــر کــودکان 
معلــول را در خطــر آنلایــن بالاتــری قــرار می‌دهــد. از طرفــی آن‌هــا نســبت 
ــق  ــد. طب ــن دارن ــور آنلای ــرای حض ــتری ب ــاز بیش ــودکان نی ــایر ک ــه س ب
تحقیقــات، کــودکان معلــول بیشــتر در معــرض هرگونه سوءاســتفاده هســتند 
ــامل  ــد ش ــد. آزار می‌توان ــه می‌کنن ــتر تجرب ــی را بیش ــژه آزار جنس و به‌وی
زورگویــی، محرومیــت، تبعیــض و اذیــت بــر اســاس معلولیــت واقعی یــا درک 
ــد نحــوه  ــت مانن ــی از معلولی ــر اســاس جنبه‌های ــا ب ــودک باشــد ی شــده ک
صحبــت یــا رفتــار یــا تجهیــزات و خدماتــی کــه اســتفاده می‌کننــد باشــد. 
    مجرمــان آماده‌ســازی، ارتباطــات غیرمجــاز آنلایــن، و آزار جنســی 
ــه  ــد، بلک ــرار ‌دهن ــدف ق ــودکان را ه ــد ک ــا می‌توانن ــول نه‌تنه ــودکان معل ک
ــی ممکــن  ــن مجرمان ــد. چنی ــرار می‌دهن ــدف ق ــز ه ــول را نی ــودکان معل ک
اســت شــامل »دوســتدارها« باشــند- افــراد غیرمعلــول کــه بــه افــراد معلــول 
ــز  ــه خــود نی ــد ک ــود می‌کنن ــا وانم ــد برخــی از آن‌ه ــش جنســی دارن گرای
معلــول هســتند. ایــن افــراد ممکــن اســت عکس‌هــا و ویدیوهــای کــودکان 
معلــول را دانلــود کننــد یــا در تالارهــای گفتگــوی مخصــوص یــا حســاب‌های 
ــی در  ــای گزارش‌ده ــد. ابزاره ــتراک بگذارن ــه اش ــی ب ــانه‌های اجتماع رس
ــا  ــب مســیر مناســب ی ــی اغل ــانه‌های اجتماع ــو و رس ــای گفتگ ــن تالاره ای

ــا ایــن اعمــال ندارنــد. هدفمنــدی بــرای برخــورد ب
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ــودکان  ــای ک ــتراک‌گذاری عکس‌ه ــه به‌اش ــر اینک ــی ب ــی مبن     نگرانی‌های
ــی  ــم خصوص ــض حری ــد نق ــن می‌توان ــای آنلای ــن در فض ــت والدی ــه دس ب
ــت کــودک شــود،  ــی منجــر شــود، باعــث خجال ــه زورگوی کــودک باشــد، ب
یــا در ســال‌های بعــد بــرای او پیامدهــای منفــی داشــته باشــد وجــود دارد. 
والدیــن کــودکان معلــول ممکــن اســت چنیــن اطلاعاتــی را بــرای دریافــت 
حمایــت یــا توصیــه بــه اشــتراک بگذارنــد و کــودکان معلــول را در ریســک 

بالاتــری از لحــاظ پیامدهــای منفــی قــرار دهنــد. 
    برخــی کــودکان معلــول ممکــن اســت مشــکلاتی را در اســتفاده و حتــی 
ــترس  ــی غیرقابل‌دس ــل طراح ــه دلی ــن ب ــای آنلای ــت از محیط‌ه محرومی
ــد(،  ــن را نمی‌دهن ــدازه مت ــدن ان ــزرگ ش ــازه ب ــه اج ــی ک ــد اپ‌های )مانن
نداشــتن امکانــات مــورد نیاز)ماننــد نرم‌افــزار خوانــش صفحــه یــا کنترل‌هــای 
کامپیوتــری قابــل تطبیــق(، یــا نیــاز بــه حمایــت مناســب )ماننــد آمــوزش 
ــی( را  ــات اجتماع ــردی در تعام ــت ف ــزات، حمای ــتفاده از تجهی ــوه اس نح

تجربــه کننــد. 
     در رابطــه بــا خطــرات مربــوط بــه قــرارداد یــا شــرایط و ضوابــط، کــودکان 
معلــول در خطــر بالاتــری بــرای پذیــرش شــرایط بلندمــدت قــرار دارنــد کــه 

گاهــی مواقــع حتــی بزرگ‌ســالان هــم نمی‌تواننــد درک کننــد. 

2-7- درک کودکان از ریسک‌های آنلاین
ــن در  ــرار گرفت ــب، ق ــات نامناس ــا و خدم ــوا، کالاه ــه محت ــی ب     دسترس
ــش  ــتفاده بی ــورد اس ــا در م ــی، نگرانی‌ه ــطح جهان ــونت در س ــرض خش مع
از حــد، مشــکلات مربــوط بــه محافظــت از داده‌هــا و حریــم شــخصی 

ــد.  ــرار دارن ــرض آن ق ــودکان در مع ــه ک ــتند ک ــک‌هایی هس ریس
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     نوجوانــان طیفــی از نگرانی‌هــا را در مــورد اســتفاده از فناوری‌هــای 
دیجیتــال گــزارش می‌کننــد. ایــن نگرانی‌هــا شــامل مــوارد معمــول آنلایــن 
می‌شــود، ماننــد تــرس از تعامــل بــا غریبه‌هــا در فضــای آنلایــن، دسترســی 
بــه محتــوای نامناســب یــا قــرار گرفتــن در معــرض ویــروس و بدافــزار. دیگــر 
ــت  ــاوری، مزاحم ــه فن ــی ب ــودن دسترس ــاد ب ــامل قابل‌اعتم ــا ش نگرانی‌ه
والدیــن در زندگــی خصــوص آنلایــن آن‌هــا و مهارت‌هــای ســواد دیجیتالــی 

ــود.  ــا می‌ش آن‌ه
     تحقیقــات آنلایــن کــودکان اتحادیــه اروپــا نشــان می‌دهنــد کــه محتــوای 
خشــن و پورنوگرافــی بالاتریــن نگرانی‌هــا در مــورد فعالیــت آنلایــن کــودکان 
ــونت و  ــر خش ــت تأثی ــتر تح ــران بیش ــی، پس ــتند. به‌طورکل ــا هس در اروپ
ــی در  ــه تمــاس هســتند. نگران ــوط ب ــران خطــرات مرب ــران بیشــتر نگ دخت

مــورد خطــرات در کشــورهای »مصــرف بــالا، خطــر بــالا« بیشــتر اســت. 
     در آمریــکای لاتیــن، مشــاوره‌های کــودکان نشــان داده اســت که از دســت 
دادن حریــم شــخصی، خشــونت و آزار از مهم‌تریــن نگرانی‌هــا هســتند. 
کــودکان گــزارش می‌کننــد کــه، به‌ویــژه هنــگام بازی‌هــای آنلایــن، افــرادی 
بــا آن‌هــا تمــاس می‌گیرنــد کــه نمی‌شناســند. در چنیــن مــواردی، بــه نظــر 
می‌رســد کــه اســتراتژی اصلــی وارد نشــدن بــه ارتبــاط یــا بــاک کــردن فــرد 
ــه  ــا آزار مواج ــن ب ــنین پایی ــی از س ــانه‌های اجتماع ــران در رس ــد. دخت باش
می‌شــوند. آن‌هــا می‌تواننــد بــا بــاک کــردن فــرد یــا تغییــر تنظیمــات حریم 
شــخصی، ایــن نــوع از خشــونت را به‌تنهایــی مدیریــت کننــد. آزار از ســوی 
کاربرانــی انجــام می‌شــود کــه گاهــی اوقــات اســپانیایی صحبــت نمی‌کننــد 
ــتی  ــت دوس ــد، درخواس ــال کنن ــس ارس ــا عک ــرای آن‌ه ــد ب ــا می‌توانن ام
ــز ــران نی ــی پس ــد. برخ ــر بگذارن ــا نظ ــت‌های آن‌ه ــورد پس ــد، و در م بدهن
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گزارش کرده‌اند که چنین درخواست‌هایی را دریافت کرده‌اند.
    در بســیاری از مناطــق دنیــا، کــودکان درک خوبــی از برخــی ریســک‌های 
ــر کــودکان می‌تواننــد  ــد. تحقیقــات نشــان داده اســت کــه اکث ــن دارن آنلای
بیــن زورگویــی آنلایــن و تمســخر یــا شــوخی آنلایــن تمایــز قائــل شــوند و 
ــیب  ــور آس ــی دارد و به‌منظ ــاد اجتماع ــن ابع ــی آنلای ــه زورگوی ــد ک می‌دانن

ــود. ــام می‌ش ــاندن انج رس
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     در تدویــن اســتراتژی ملــی حمایــت از کــودکان آنلایــن بــرای ارتقا امنیت 
ــت‌گذار  ــای سیاس ــی و نهاده ــای مل ــان، دولت‌ه ــودکان و نوجوان ــن ک آنلای
بایــد بهتریــن روش‌هــا را شناســایی کــرده و ذینفعــان اصلــی را دخیــل کنند.
ــه‌ای  ــراه خلاص ــه هم ــی را ب ــان معمول ــران و ذینفع ــر بازیگ ــای زی بخش‌ه
ــن از  ــا محافظــت آنلای ــا در رابطــه ب ــوه آن‌ه از نقــش و مســئولیت‌های بالق

ــد.  ــیم می‌کنن ــودکان ترس ک

3-1- بازیگران و ذینفعان
     سیاســت‌گذاران می‌تواننــد افــراد، گروه‌هــا و ســازمان‌های مناســب را در 
حــوزه قضایــی خــود شناســایی کننــد کــه نماینــده ایــن بازیگــران و ذینفعان 
باشــند. درک همــه فعالیت‌هــای فعلــی، برنامه‌ریزی‌شــده و بالقــوه آن‌هــا در 
هرگونــه هماهنگــی ملــی و تنظیــم اســتراتژی‌های حفاظــت آنلایــن کــودکان 

ــت. مهم اس

کودکان و جوانان 	-1-1-3
     در سراســر جهان کودکان و نوجوانان نشــان داده‌اند که می‌توانند با سهولت

نلاین  آ ن  کا کــود ز  ا یت  حما ملــی  تژی  ا ســتر ا یک  ی  ا بر گــی  د ما آ
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ــد.  ــتفاده کنن ــا اس ــوند و از آن‌ه ــازگار ش ــد س ــای جدی ــا فناوری‌ه بســیار ب
ــد در آن  ــودکان می‌توانن ــه ک ــه‌ای ک ــوان عرص ــدارس و به‌عن ــت در م اینترن

ــد. ــدا می‌کن ــت بیشــتری پی ــد ، اهمی ــرار کنن ــاط برق ــازی و ارتب کار، ب
    طبــق آخریــن گــزارش ائتــاف صنــدوق کــودکان1 ، فقــط 1.18 درصــد 
ــرای  ــی ب ــئولان حکومت ــد مس ــر می‌کنن ــده فک ــه ش ــودکان مصاحب از ک
ــه  ــن زمین ــد در ای ــد. سیاســت‌گذاران بای ــل می‌کنن ــا عم محافظــت از آن‌ه
کــودکان را دخیــل کننــد ، و حــق آن‌هــا را بــرای شــنیده شــدن بــه رســمیت 

.)CRC 12 ــاده بشناســند )م
     سیاســت‌گذاران بــرای محافظــت از کــودکان بایــد تعریــف اســتانداردی از 
کــودک در تمــام اســناد قانونــی ارائــه کننــد. کــودک بایــد به‌عنــوان هــر فــرد 
ــا مــاده 1 کنوانســیون حقــوق کــودک  زیــر 18 ســال تعریــف شــود. ایــن ب
ســازمان ملــل متحــدUNCRC( 2( مطابقــت دارد کــه می‌گویــد »منظــور از 
کــودک هــر انســانی زیــر 18 ســال اســت« . شــرکت‌ها نبایــد اجــازه داشــته 
باشــند هــر فــردی کــه زیــر 18 ســال اســت امــا می‌توانــد ازلحــاظ قانونــی بــا 
پــردازش داده‌هــا موافقــت کنــد را بزرگ‌ســال در نظــر بگیرنــد. ایــن حقــوق 

کــودکان را تضعیــف می‌کنــد و امنیــت آن‌هــا را تهدیــد می‌کنــد.
    در حالــی کــه ممکــن اســت بســیاری از کــودکان در اســتفاده از فنــاوری 
اعتمــاد بــه نفــس داشــته باشــند، بســیاری از آن‌هــا در فضای آنلاین احســاس 

ناامنــی دارنــد و نگرانی‌هــای زیــادی در مــورد اینترنــت دارنــد.
    کمبــود تجربــه کــودکان و جوانــان در دنیــا می‌توانــد آن‌هــا را در معــرض 
خطــرات مختلفــی قــرار دهــد. آن‌هــا حــق دارنــد انتظــار کمــک و حمایــت 
ــودکان و  ــه ک ــه هم ــت ک ــادآوری اس ــه ی ــن لازم ب ــند. همچنی ــته باش داش
جوانــان اینترنــت یــا فناوری‌هــای جدیــد را بــه یــک روش تجربــه نخواهنــد

1.  ChildFund Alliance
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ــژه ناشــی از ناتوانی‌هــای جســمی  ــا نیازهــای وی کــرد. برخــی از کــودکان ب
یــا ســایر معلولیت‌هــا ممکــن اســت به‌ویــژه در یــک محیــط آنلایــن 

ــند. ــته باش ــاز داش ــتری نی ــت بیش ــه حمای ــند و ب ــیب‌پذیر باش آس
    بررســی‌ها به‌طــور مکــرر نشــان داده اســت کــه آنچــه بزرگ‌ســالان فکــر 
ــه  ــد و آنچ ــام می‌دهن ــن انج ــورت آنلای ــان به‌ص ــودکان و جوان ــد ک می‌کنن
درواقــع اتفــاق می‌افتــد می‌توانــد بســیار متفــاوت باشــد. نیمــی از کــودکان 
ــا در  ــه نظــر آن‌ه ــه در کشورشــان بزرگ‌ســالان ب ــد ک ــورد بررســی گفتن م
ــه  ــد. ب ــوش نمی‌دهن ــت گ ــم اس ــا مه ــرای آن‌ه ــه ب ــی ک ــورد موضوعات م
همیــن دلیــل، بایــد اطمینــان حاصــل کــرد کــه در تمامــی برنامه‌ریزی‌هــا 
ــب  ــازوکارهای مناس ــه، س ــن زمین ــت‌گذاری در ای ــی و سیاس ــطح مل در س
وجــود داشــته باشــد تــا صــدای کــودکان شــنیده شــود و تجربیــات عینــی 

آن‌هــا در اســتفاده از فنــاوری در نظــر گرفتــه شــود. 

والدین، سرپرستان، مربیان 	-2-1-3
     والدیــن ، سرپرســتان و مربیــان بیشــترین وقــت را با کــودکان می‌گذرانند. 
آن‌هــا بایــد ســواد دیجیتــال داشــته باشــند تــا محیــط آنلایــن را درک کننــد 
و بتواننــد از کــودکان محافظــت کننــد و بــه آن‌هــا بیاموزنــد کــه چگونــه از 

خــود محافظــت کنند.
    وظیفــه ویــژه مؤسســات آموزشــی ایــن اســت کــه بــه کــودکان بیاموزنــد 
چگونــه در اینترنــت ، چــه از اینترنــت در مدرســه، در خانــه و یــا هــر جــای 
ــد.  ــظ کنن ــود را حف ــت خ ــد، امنی ــتفاده می‌کنن ــت اس ــه از اینترن ــر ک دیگ
سیاســت‌گذاران بایــد از ســنین پاییــن )3 تــا 18 ســال( ســواد دیجیتــال را 
ــد ــودکان می‌توانن ــد. بدین‌وســیله ک ــرار دهن ــی ق ــای درســی مل در برنامه‌ه
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از خــود محافظــت کننــد، از حقــوق خــود آگاه شــوند و بنابرایــن از اینترنــت 
به‌عنــوان وســیله‌ای بــرای کســب دانــش اســتفاده کننــد. 

    سیاســت‌گذاران بایــد بداننــد کــه والدیــن و سرپرســتان تقریبــاً همیشــه 
اولیــن، آخریــن و بهتریــن خــط دفاعــی و حمایــت از فرزنــدان خــود خواهنــد 
ــت ســردرگم  ــن ممکــن اســت در فضــای اینترن ــن حــال، والدی ــا ای ــود. ب ب
شــوند. در اینجــا نیــز مــدارس می‌تواننــد به‌عنــوان یــک کانــال مهــم بــرای 
ــرات و  ــا را از خط ــا آن‌ه ــد ت ــل کنن ــتان عم ــن و سرپرس ــا والدی ــاط ب ارتب
بســیاری از امکانــات مثبــت فناوری‌هــای جدیــد آگاه ســازند. بــا ایــن 
ــا والدیــن  ــرای تمــاس ب حــال، مــدارس نبایــد تنهــا مســیری باشــند کــه ب
ــیار  ــف بس ــای مختل ــتفاده از کانال‌ه ــود. اس ــتفاده می‌ش ــتان اس و سرپرس
ــن  ــداد ممکــن از والدی ــه بیشــترین تع ــکان دسترســی ب ــا ام مهــم اســت ت
و سرپرســتان فراهــم شــود. صنعــت در اینجــا نقــش مهمــی در حمایــت از 
کاربــران یــا مشــتریان آن‌هــا دارد. والدیــن و سرپرســتان ممکن اســت تصمیم 
بگیرنــد کــه فعالیــت آنلایــن و دسترســی کــودک خــود را مدیریــت کننــد، با 
او در مــورد رفتــار صحیــح و اســتفاده از فنــاوری صحبــت کننــد، رفتارهــای 
ــد  ــی بتوان ــا گفتگــوی خانوادگ ــد، ت ــن را درک کنن ــودک در فضــای آنلای ک

تجــارب آنلایــن و آفلایــن را یکپارچــه ســازد.
     والدیــن و سرپرســتان نیــز بایــد الگــوی خوبــی در مــورد نحــوه اســتفاده 
ــند.  ــان باش ــرای فرزندانش ــت ب ــب در اینترن ــای مناس ــایل و رفتاره از وس
ــه  ــرای دســتیابی ب ــن ب ــن و مراقبی ــه والدی ــد ک ــد بدانن سیاســت‌گذاران بای
ــه  ــودکان ب ــن از ک ــت آنلای ــح محافظ ــات و درک صحی ــا، تجربی دیدگاه‌ه

ــد. ــاز دارن مشــاوره نی
     درنهایــت، سیاســت‌گذاران بــه همــراه ســایر نهادهــای عمومــی می‌تواننــد
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ــان  ــان و مربی ــن، مراقب ــرای والدی ــه ب کمپین‌هــای آگاهــی عمومــی، از جمل
ــز  ــی مراک ــز بهداشــتی، حت ــی، مراک ــای عموم ــد. کتابخانه‌ه ــب دهن را ترتی
خریــد و ســایر مراکــز عمــده تجــاری می‌تواننــد مکان‌هــای قابــل دسترســی 
بــرای ارائــه اطلاعــات ایمنــی الکترونیکــی و مهارت‌هــای دیجیتــال باشــند. در 
انجــام ایــن کار، دولت‌هــا بایــد اطمینــان حاصــل کننــد کــه در توصیه‌هــای 
ــرده و  ــل ک ــرف عم ــخصی و بی‌ط ــت ش ــه منفع ــدون هیچ‌گون ــده ، ب ارائه‌ش

موضوعــات متنوعــی را در فضــای دیجیتــال پوشــش دهنــد.

3-1-3-	صنعت
    صنعــت یکــی از ذینفعــان اصلــی در اکوسیســتم اســت زیــرا ایــن بخــش 
ــرای توســعه چارچــوب  ــه سیاســت‌گذاران ب ــاوری اســت ک ــش فن دارای دان

قانونــی بایــد بــه آن بپردازنــد و آن را درک کننــد.  
     همچنیــن، صنعــت بایــد تشــویق شــود تــا هنــگام توســعه فنــاوری جدیــد 
امنیــت را در کســب‌وکار خــود تلفیــق کنــد. شــرکت‌هایی کــه محصــولات و 
خدمــات بــا فنــاوری جدیــد را تولیــد یــا ارائه می‌کننــد باید بــه کاربــران خود 
کمک کنند تا نحوه کار و نحوه اســتفاده ایمن و مناســب از آن‌ها را فرابگیرند.
ــای  ــورد فض ــی در م ــه آگاه ــت ک ــن اس ــت ای ــم صنع ــئولیت مه     مس
ــا  ــن و سرپرســتان آن‌ه ــودکان و والدی ــرای ک ــژه ب ــت را به‌وی ــن و امنی آنلای
ــن روش در  ــه ای ــت ب ــان صنع ــد. ذینفع ــا دهن ــه ارتق ــن کل جامع و همچنی
ــش روی  ــیب‌های پی ــک‌ها و آس ــان و ریس ــر ذینفع ــای دیگ ــورد نگرانی‌ه م
ــات،  ــن اطلاع ــا ای ــد. ب ــب می‌کنن ــتری کس ــات بیش ــی اطلاع ــران نهای کارب
ــد کالاهــا و خدمــات موجــود را اصــاح کــرده و خطــرات را  صنعــت می‌توان

ــد. ــایی کن در طراحــی شناس
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ــد  ــه صنعــت امــکان می‌دهن ــر در هــوش مصنوعــی ب     پیشــرفت‌های اخی
تــا بــرای شناســایی کاربــر و فراهــم آوردن فضایــی مفیــد بــرای رفتــار آنلایــن 
مثبــت، اقدامــات کنترلــی مناســبی انجــام دهــد. ایــن پیشــرفت‌ها می‌تواننــد 

ریســک‌هایی بــرای کــودکان نیــز بــه همــراه داشــته باشــند. 
ــی و  ــوب خودمقررات ــک چارچ ــت ی ــت تح ــورها، اینترن ــی کش      در برخ
هم‌مقرراتــی مدیریــت می‌شــود. امــا برخــی کشــورها چارچوب‌هــای قانونــی 
و مقرراتــی ماننــد اجبــار شــرکت‌ها بــه شناســایی، مســدود، و حــذف آســیب 
ــی  ــیرهای گزراش‌ده ــه مس ــات و ارائ ــا و خدم ــودکان از پلتفرم‌ه ــه ک علی

ــد. ــت را اجــرا کرده‌ان ــه حمای شــفاف و دسترســی ب

جامعه تحقیقاتی و سازمان‌های غیردولتی 	-4-1-3
ــیعی  ــف وس ــاد طی ــال زی ــه ‌احتم ــی، ب ــه پژوهش ــگاه‌ها و جامع     در دانش
ــناخت  ــه‌ای و ش ــه حرف ــه علاق ــتند ک ــان هس ــگاهیان و دانش‌پژوه از دانش
دقیقــی از تأثیــرات اجتماعــی و فنــی اینترنــت دارنــد. آن‌هــا از منظــر كمــك 
ــی  ــتراتژی‌های مبتن ــن اس ــی در تدوی ــت‌گذاران مل ــا و سیاس ــه دولت‌ه ب
بــر حقایــق عملــی و شــواهد درســت، یــك منبــع بســیار ارزشــمند هســتند.

ــی از  ــی، طیف ــازمان‌های غیردولت ــه س ــب، درون جامع ــن ترتی ــه همی      ب
ــرای  ــمندی ب ــع ارزش ــد منب ــه می‌توان ــود دارد ک ــات وج ــص و اطلاع تخص
تمــاس بــا کــودکان، والدیــن، سرپرســتان و مربیــان آن‌هــا و ارائــه خدمــات 
بــه آن‌هــا در جهــت افزایــش امنیــت آنلایــن و دفــاع از منافــع عمــوم باشــند. 

اجرای قانون 	-5-1-3
     متأســفانه بــا وجــود تمــام شــگفتی‌های فنــاوری، توجــه مجرمــان و افــراد
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ــب  ــار مطال ــت انتش ــت. اینترن ــده اس ــب ش ــه آن جل ــز ب ــاع نی ــد اجتم ض
سوءاســتفاده جنســی از کــودکان و دیگــر آســیب‌ها را افزایــش داده اســت. 
ــرار  ــاس برق ــودکان تم ــا ک ــت ب ــتفاده از اینترن ــا اس ــی ب ــان جنس مجرم
ــاس  ــاک تم ــکل‌های خطرن ــا ش ــد ت ــب می‌دهن ــا را فری ــد و آن‌ه می‌کنن
ــد  آنلایــن و آفلایــن را برقــرار کننــد. زورگویــی و دیگــر اشــکال آزار می‌توان
آســیب زیــادی بــه زندگــی کــودکان بزنــد و اینترنــت مســیر جدیــدی بــرای 

ــق کــرده اســت.  ــن کار خل ای
ــه  ــون ب ــرای قان ــئولان اج ــه مس ــت ک ــروری اس ــل، ض ــن دلای ــه همی     ب
ــت  ــتر اینترن ــت بیش ــه امنی ــک ب ــرای کم ــی ب ــتراتژی کل ــک اس ــال ی دنب
بــرای کــودکان و نوجوانــان باشــند. بــرای انجــام تحقیقــات در مــورد جرائــم 
ــان، مســئولان اجــرای قانــون  ــه اینترنــت علیــه کــودکان و نوجوان مربــوط ب
ــه  ــه دانــش و دسترســی کافــی ب بایــد به‌درســتی آمــوزش ببیننــد. آن‌هــا ب
امکانــات جرم‌شــناختی نیــاز دارنــد تــا بتواننــد داده‌هــا را در کمتریــن زمــان 

ــت و کامپیوترهــا جمــع‌آوری و تفســیر کننــد.  ممکــن از اینترن
     عــاوه بــر ایــن ، بســیار مهــم اســت که بخــش اجــرای قانون ســازوکارهای 
روشــنی را ایجــاد کنــد تــا از طریــق آن کــودکان و جوانــان یــا افــراد دیگــر 
ــورد  ــت در م ــن اس ــه ممک ــی را ک ــا نگرانی‌های ــوادث ی ــه ح ــد هرگون بتوانن
ــد.  ــزارش دهن ــند، گ ــته باش ــوان داش ــک ج ــا ی ــودک ی ــن ک ــت آنلای امنی
ــوای  ــزارش محت ــهیل گ ــرای تس ــورها ب ــیاری از کش ــال، بس ــوان مث به‌عن
سوءاســتفاده جنســی از کــودکان، خطــوط تلفنــی مســتقر کرده‌انــد و 
ســازوکارهای مشــابهی هــم بــرای گزارش‌دهــی دیگــر انــواع مشــکلات ماننــد 
زورگویــی دارنــد. سیاســت‌گذاران بایــد بــا انجمــن بین‌المللــی خطــوط تلفــن 
اینترنتــی1 همــکاری و آن‌هــا را در ارزیابــی و پــردازش گزارش‌هــای مطالــب

1.  INHOPE
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سوءاســتفاده جنســی از کــودکان حمایــت کننــد و در مکان‌هایی کــه  خطوط 
تلفنــی وجــود نــدارد از انجمــن بین‌المللــی خطــوط تلفــن اینترنتــی کمــک 
ــای  ــه کانال‌ه ــد ک ــل کنن ــان حاص ــد اطمین ــت‌گذاران بای ــد. سیاس بگیرن
ارتباطــی بازبیــن اجــرای قانــون و ســایر ذینفعان وجــود دارد. نهادهــای اجرای 
قانــون منبــع اصلــی توقیــف محتــوای سوءاســتفاده جنســی درون مرزهــای 
ــا قربانیــان محلــی قابــل شناســایی  ــرای بررســی اینكــه آی ملــی هســتند. ب
هســتند یــا خیــر، بایــد فراینــدی بــرای بررســی ایــن مطالــب در نظــر گرفتــه 
ــه اینترپــل منتقــل شــوند  شــود. در صــورت عــدم امــکان ، مطالــب بایــد ب
ــا در بانــک اطلاعاتــی بین‌المللــی سوءاســتفاده جنســی از کــودکان1 قــرار  ت
گیرنــد. از آنجــا کــه ایــن یــک تهدیــد جهانــی اســت، سیاســت‌گذاران بایــد 
ــان  ــر جه ــون در سراس ــرای قان ــای اج ــن نهاده ــی بی ــکاری بین‌الملل از هم
اطمینــان حاصــل کننــد. ایــن امــر باعــث کاهــش زمــان انجــام فرایندهــای 

ــود. ــوران می‌ش ــوی مأم ــریع‌تر از س ــخگویی س ــمی و پاس رس

خدمات اجتماعی 	-6-1-3
     زمانــی کــه کــودکان یــا جوانــان در فضــای آنلایــن مــورد سوءاســتفاده یــا 
آزار قــرار گرفته‌انــد، مثــاً تصویــری نامناســب یــا غیرقانونــی از آن‌هــا منتشــر 
ــد  ــاز خواهن ــی و تخصصــی نی ــا مشــاوره طولان ــت ی ــه حمای شــده اســت، ب
داشــت. ممکــن اســت اقدامــات اصلاحــی و خدماتــی بــرای مجــرم نیــز نیــاز 
باشــد، به‌ویــژه بــرای مجرمــان جــوان کــه خــود قربانــی سوءاســتفاده آنلایــن 
یــا آفلایــن بوده‌انــد. افــراد حرفــه‌ای کــه در خدمــات اجتماعــی کار می‌کننــد 
ــه  ــوع از حمایــت را ارائ ــا بتواننــد ایــن ن بایــد به‌درســتی آمــوزش ببیننــد ت
دهنــد. ایــن حمایــت بایــد از طریــق کانال‌هــای آنلایــن و آفلایــن ارائــه شــود. 

1.  ICSE
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خدمات مراقبت و سلامتی 	-7-1-3
     خدمــات مراقبتــی مــورد نیــاز بــرای هرگونــه خشــونت در مقابــل کودکان 
ــزارش  ــد گ ــای ســامت بای ــی باشــد. نهاده ــه مل ــد تحــت پوشــش بیم بای
سوءاســتفاده را اجبــاری کننــد. افــراد شــاغل در عرصــه ســامت بایــد به‌طــور 
مناســب مجهــز و آگاه باشــند تــا بتواننــد کــودکان را در ایــن زمینــه حمایــت 
کننــد. خدمــات ســامت بایــد گســترش یابنــد تــا کــودکان را در زمینــه رفاه 

و ســامت روانــی حمایــت کننــد. 

وزارت‌خانه‌ها 	-8-1-3
ــف  ــوزه وظای ــن در ح ــای آنلای ــودکان در فض ــت از ک ــت محافظ     سیاس
چنــد وزارت خانــه مختلــف قــرار می‌گیــرد و بایــد تمامــی آن‌هــا را در یــک 
ــا  ــن وزارتخانه‌ه ــرد. ای ــق ک ــی تلفی ــق مل ــی موف ــه عمل ــتراتژی و برنام اس
شــامل وزارت کشــور، بهداشــت، آمــوزش، دادگســتری، اطلاعــات و دیجیتــال، 
ــرای کنتــرل  و قانون‌گــذاران می‌شــوند. قانون‌گــذاران بهتریــن موقعیــت را ب
ــد  ــا می‌توان ــن نهاده ــد. ای ــی دارن ــا نهادهــای دولت و بررســی در همــکاری ب

شــامل نهادهــای مقرراتــی رســانه و محافظــت اطلاعــات باشــند. 

اپراتورهای شبکه وای فای، موبایل و پهنای باند 	-9-1-3
     اپراتورهــا می‌تواننــد درون شــبکه خــود محتــوای غیرقانونــی را کشــف، 
مســدود و گــزارش کننــد و بــه خانواده‌هــا ابزارهایــی بدهنــد تــا والدیــن نحوه 
دسترســی فرزنــدان خــود بــه اینترنــت را مدیریــت کننــد. ایــن اپراتورهــا باید 
اطمینــان حاصــل کننــد کــه آزادی‌هــای مدنــی و حریــم خصوصــی هــردو به 

یــک انــدازه اعمــال می‌شــوند. 
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3-1-10- حقوق کودکان
     نهادهــای حقــوق بشــری مســتقل بــرای کــودکان می‌تواننــد نقــش حیاتی 
در محافظــت کــودکان در فضــای آنلایــن ایفــا کننــد. هرچنــد وظایــف آن‌هــا 

مختلــف اســت، ایــن نهادهــا می‌تواننــد:
• بــر تأثیــر قانــون، سیاســت و عملکــرد در حمایــت از حقــوق کــودکان 

نظــارت کننــد؛
ــی  ــطح مل ــی را در س ــری بین‌الملل ــوق بش ــتانداردهای حق ــرای اس • اج

ارتقــا دهنــد؛ 
• نقض حقوق کودکان را بازرسی کنند؛

• در دادگاه‌های حقوق کودک، خدمات تخصصی ارائه دهند؛
ــوط  ــوارد مرب ــودکان در م ــدای ک ــه ص ــد ک ــل کنن ــان حاص • اطمین
ــن و  ــن قوانی ــه در تدوی ــود، از جمل ــنیده می‌ش ــانی ش ــوق انس ــه حق ب

مرتبــط؛ سیاســت‌های 
• درک و آگاهی از حقوق کودکان را افزایش دهند؛ و

• اقدامات آموزشی حقوق بشری انجام دهند.
   طبــق مــاده 12 کنوانســیون حقوق کودک ســازمان ملل، مشــاوره مســتقیم 
ــن  ــد ای ــن بای ــود. بنابرای ــوب می‌ش ــا محس ــوق آن‌ه ــزو حق ــودکان ج ــا ک ب
نــوع مشــاوره را در دســتور کار قــرار داد. کارکردهــای مشــاوره‌ای، بازرســی، 
ــرای  آگاهی‌بخشــی و آموزشــی نهادهــای حقــوق بشــری مســتقل همگــی ب
ــتند.  ــب هس ــودکان مناس ــن ک ــیب‌های آنلای ــه آس ــش ب ــگیری و واکن پیش
ــر  ــی ب ــع و مبتن ــتراتژی‌های جام ــن اس ــز تدوی ــد در مرک ــا بای ــن نهاده ای
ــت  ــی محافظ ــی و سیاس ــی، مقررات ــای قانون ــا چارچوب‌ه ــند ت ــوق‌ باش حق
آنلایــن کــودکان را تقویــت کننــد، از جملــه مشــاوره مســتقیم بــا کــودکان 
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ــوق  ــیون حق ــاده 12 کنوانس ــت م ــا تح ــوق آن‌ه ــی از حق ــوان بخش به‌عن
ــل.  ــازمان مل ــودک س ک

ــا از  ــد ت ــه یافته‌ان ــی وظیف ــای دولت ــق، آژانس‌ه ــی مناط ــراً در برخ      اخی
ــا  ــر آســیب ی ــا را در براب ــد و آن‌ه ــودکان محافظــت کنن ــن ک ــوق آنلای حق
خشــونت حمایــت کننــد. ایــن آژانس‌هــای دولتــی بایــد محافظــت از حقــوق 

کــودکان در ســطح ملــی را نیــز تقویــت کننــد. 
    1.1 واکنش‌های موجود به محافظت آنلاین از کودکان

اقدامــات زیــادی در ســطح ملــی و بین‌المللــی انجــام شــده‌اند کــه بــا خطرات 
فنــاوری اطلاعــات و ارتباطــات در زندگــی کودکان مقابلــه می‌کنند. 

3-1-11- مدل‌های ملی
ــه جنبه‌هــای مهــم چارچــوب جامــع  ــادی ب ــی، قوانیــن زی     در ســطح مل
محافظــت آنلایــن کــودکان می‌پردازنــد. برخــی از ایــن قوانیــن شــامل مــوارد 

ــود:  ــر می‌ش زی
ــده  ــری ش ــری )بازنگ ــی بص ــانه‌ای و صمع ــات رس ــتورالعمل خدم • دس

ــا( ــه اروپ 2018، اتحادی
• مقررات عمومی محافظت از اطلاعات )2018، اتحادیه اروپا(

    اقدامــات نهــادی و مقرراتــی دولت‌هــای عضــو بــرای مقابلــه بــا تهدیــدات 
ــد.  ــه بوده‌ان ــیار نوآوران ــن بس ــای آنلای ــودکان در فض ــی ک ــی و رفاه امنیت
بــرای مقابلــه بــا مطالــب سوءاســتفاده جنســی از کــودکان، زورگویــی و دیگــر 
آســیب‌های آنلایــن راه‌هــای زیــادی در دســترس اســت و در ســال‌های اخیــر 

رویکردهــای جدیــدی در ایــن زمینــه اتخــاذ شــده اســت:
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3-1-12- قانون طراحی متناسب با سن )2019، انگلستان(
ــش  ــت افزای ــات، در جه ــتان اطلاع ــال 2019، اداره سرپرس ــل س      در اوای
محافظــت آنلایــن از کــودکان، پیشــنهاد‌هایی را بــرای قانــون طراحــی 
ــع کــودکان را  ــون پیشــنهادی مناف ــن قان ــه کــرد. ای ــا ســن ارائ متناســب ب
کــه کنوانســیون حقــوق کــودک ســازمان ملــل اعــام کــرده اســت در نظــر 
ــامل  ــف ش ــن وظای ــمرد. ای ــت برمی‌ش ــرای صنع ــی را ب ــرد و وظایف می‌گی
اقدامــات قدرتمنــد در جهــت اعتبارســنجی ســن، خامــوش بــودن خدمــات 
مکانــی بــرای کــودکان به‌صــورت پیش‌فــرض، جمــع‌آوری کمتریــن میــزان 
داده در مــورد کــودکان از ســوی صنعــت، طراحــی امــن محصــولات و 

ــودکان اســت.  ــرای ک ــل دسترســی ب ــا ســن و قاب توضیحــات متناســب ب

ــری  ــان )بازنگ ــال آسیب‌رس ــات دیجیت ــون ارتباط 3-1-13- قان
ــد( ــده 2017، نیوزیلن ش

     قانــون مربــوط بــه ســال 2015 سوءاســتفاده آنلایــن را جرم قلمــداد کرده 
و بــر طیــف وســیعی از آســیب‌ها از زورگویــی آنلایــن تــا پــورن انتقامــی را در 
ــر می‌گرفــت. به‌منظــور شناســایی، پیشــگیری و کاهــش ارتباطــات مضــر  ب
دیجیتــال، برقــراری ارتبــاط دیجیتــال بــا هــدف آســیب عاطفــی بــه فــردی 
دیگــر جــرم شــناخته شــد و 10 اصــل ارتباطــی دیگــر نیــز تدویــن شــد. ایــن 
قانــون بــه کاربــران امــکان می‌دهــد تــا اگــر ایــن اصــول نقــض شــوند، بــه 
یــک ســازمان مســتقل شــکایت کننــد و در صــورت عــدم حــل مشــکل، فــرد 

ایجــاد کننــده یــا میزبــان ارتبــاط مــورد نظــر را بــه دادگاه ببرنــد.
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3-1-14- هیئت امنیت الکترونیک )2015، استرالیا(
     هیئــت امنیــت الکترونیــک اولیــن آژانــس دولتــی دنیــا اســت کــه به‌طــور 
تخصصــی بــه امنیــت آنلایــن می‌پــردازد. ایــن هیئــت کــه در ســال 2015 
ــائل  ــورد مس ــاوره در م ــی و مش ــوزش، هماهنگ ــری، آم ــد، رهب تأســیس ش
ــترالیا  ــردم اس ــی م ــا تمام ــده دارد ت ــر عه ــن را ب ــت آنلای ــه امنی ــوط ب مرب
تجربیــات آنلایــن امــن، مثبــت و تواناســاز داشــته باشــند. امنیــت الکترونیــک 
ــر طیفــی از آســیب‌ها تمرکــز  طرح‌هــای بازرســی‌ای انجــام می‌دهــد کــه ب
ــر و  ــا سوءاســتفاده از تصاوی ــه ت ــودکان گرفت ــن ک ــی آنلای ــد، از زورگوی دارن
ــرای  ــا ب ــار دارد ت ــی در اختی ــدرت کاف ــت ق ــن هیئ ــه. ای ــوای ممنوع محت
ــی  ــیب‌ها بازرس ــن آس ــه ای ــوط ب ــا مرب ــکایات و گزارش‌ه ــه ش ــیدگی ب رس
ــدار داده و  ــراد هش ــه اف ــد ب ــوارد می‌توان ــی م ــاً در برخ ــد. مث ــدام کن و اق
خدمــات آنلایــن را وادار بــه حــذف مطالــب خــود کننــد. امنیــت الکترونیــک 
ــی و  ــی، فرهنگ ــات اجتماع ــات و مداخ ــی، از اقدام ــدرت بازرس ــار ق در کن
فنــاوری نیــز برخــوردار اســت. تلاش‌هــای پیشــگیرانه، محافظتــی و فعالانــه 

ــد.  ــه می‌دهن ــن ارائ ــرای امنیــت آنلای ــن هیئــت رویکــردی جامــع ب ای

3-1-15- مدل‌های بین‌المللی
ــر  ــی را منتش ــای بین‌الملل ــتانداردها و توصیه‌ه ــی اس ــای متفاوت     ذینفع‌ه
ــده‌اند: ــا ش ــر بن ــای زی ــاس تلاش‌ه ــر اس ــتورالعمل‌ها ب ــن دس ــد. ای کرده‌ان

• دســتورالعمل‌های اجــرای پروتــکل اختیاری کنوانســیون حقــوق کودک 
در مــورد فــروش کــودکان، روســپیگری کــودکان و پورنوگرافــی کــودکان.

ــردن  ــرآورده ک ــت و ب ــرای محافظ ــا ب ــورای اروپ ــتورالعمل‌های ش • دس
ــال. ــای دیجیت ــودک در دنی ــوق ک حق
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      ایــن دســتورالعمل‌ها بــرای تمامــی دولت‌هــای عضــو شــورای اروپا ارســال 
ــع و  ــان دیگــر کمــک شــود رویکــردی جام ــا و ذینفع ــه آن‌ه ــا ب شــده‌اند ت
اســتراتژیک در محافظــت از حقــوق کــودکان در فضــای آنلایــن اتخــاذ کننــد. 
در میــان موضوعــات بســیاری کــه مطــرح شــده‌اند، محافظــت از داده‌هــای 
ــا رشــد توانایی‌هــای  ــوای مناســب کــودک و متناســب ب ــه محت ــردی، ارائ ف
آن‌هــا، خطــوط تلفنــی امــدادی، آســیب‌پذیری و بهبــودی، و نقــش و 
ــتورالعمل‌ها از  ــاوه، دس ــد. بع ــود دارن ــاری وج ــرکت‌های تج ــئولیت ش مس
ــل  ــودکان را دخی ــری ک ــای تصمیم‌گی ــا در فراینده ــد ت ــا می‌خواه دولت‌ه
کننــد تــا مطمئــن شــوند کــه سیاســت‌های ملــی به‌طــور مناســب تغییــرات 
فضــای دیجیتــال را در نظــر می‌گیرنــد. دســتورالعمل‌ها در حــال حاضــر بــه 
19 زبــان در دســترس هســتند. در کنــار آن‌هــا، یــک نســخه کودک‌پســند و 
راهنمــای سیاســت‌گذاران نیــز قــرار دارد کــه راهنمایــی ملمــوس در جهــت 

ــد.  ــه می‌ده ــتورالعمل‌ها ارائ ــن دس ــرای ای اج

3-1-16- کنوانسیون شورای اروپا-لانزاروتی
ــل  ــودکان در مقاب ــت از ک ــورد حفاظ ــا در م ــورای اروپ ــیون ش     کنوانس
بهره‌کشــی و سوءاســتفاده جنســی )کنوانســیون لانزاروتــی( دولت‌هــا را 
ملــزم می‌کنــد واکنشــی جامــع بــه خشــونت جنســی علیــه کــودکان از طریق 
پیشــگیری، محافظــت، تعقیــب و ارتقــای مشــارکت ملــی و بین‌المللــی نشــان 
دهنــد. کمیتــه احــزاب کنوانســیون محافظت کــودکان در مقابل سوءاســتفاده 
ــه  ــرد کنوانســیون در رابط ــی( عملک ــه لانزاروت و بهره‌کشــی جنســی )کمیت
ــن  ــد. ای ــد ســند شفاف‌ســازی می‌کن ــق چن ــال را از طری ــط دیجیت ــا محی ب
ــودکان  ــی ک ــر جنس ــا تصاوی ــا و ی ــورد ویدیوه ــر در م ــامل: نظ ــندها ش س
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تولیــد و منتشــر شــده بــه دســت کــودکان )6 ژوئــن 2019(؛ نظــر تفســیری 
در مــورد کاربــرد کنوانســیون لانزاروتــی بــرای جرائــم جنســی علیه کــودکان 
ــه 2017(؛  ــی )12 م ــی و اطلاعات ــای ارتباط ــا فناوری‌ه ــده ب ــهیل ش تس
اعلامیــه آدرس‌هــای وب تبلیغ‌کننــده محتــوا و تصاویــر سوءاســتفاده جنســی 
کــودکان یــا هرگونــه جــرم در راســتای تعاریــف کنوانســیون لانزاروتــی )16 
ژوئــن 2016(؛ و نظــر در مــورد مــاده 23 کنوانســیون لانزاروتــی )ارتبــاط بــا 
ــا اهــداف جنســی از طریــق فناوری‌هــای ارتباطــی و اطلاعاتــی(.  کــودکان ب
کمیتــه لانزاروتــی بــر اجــرای کنوانســیون نظــارت دارد. دومیــن دور نظــارت 
موضوعــی کمیتــه بــر محافظــت کــودکان در مقابل سوءاســتفاده و بهره‌کشــی 
جنســی از طریــق فناوری‌هــای ارتباطــی و اطلاعاتــی متمرکــز بــود. گزارشــی 
در مــورد ایــن دور نظــارت در ســال 2020 منتشــر می‌شــود. از ســال 2019، 
ــن  ــس، اولی ــه تون ــد، از جمل ــی در کنوانســیون حضــور دارن 46 حــزب دولت

دولــت غیــر عضــو کنوانســیون.

3-1-17- دستورالعمل‌های دیگر شورای اروپا
ــک  ــه ی ــیدن ب ــه رس ــا ب ــورای اروپ ــر ش ــتانداردهای دیگ ــا و اس      ابزاره
ــیون  ــد. کنوانس ــک می‌کنن ــان کم ــی ذینفع ــرای تمام ــع ب ــوب جام چارچ
جرائــم ســایبری شــورای اروپــا شــامل الــزام اعضــا بــه جرم‌انــگاری بزه‌هــای 
مختلــف مرتبــط بــا مطالــب سوءاســتفاده جنســی کــودکان اســت. در حــال 
حاضــر 64 دولــت آن را بــه رســمیت می‌شناســند. هــدف شــورای اروپــا ایــن 
اســت کــه کــودکان و اطرافیــان آن‌هــا توانمنــد شــوند تــا بــا امنیــت از فضای 
ــام  ــی انج ــای آموزش ــیله ابزاره ــن کار به‌وس ــد. ای ــتفاده کنن ــال اس دیجیت
ــاً بازبینــی شــده )2017(،  می‌شــود ماننــد راهنمــای ســواد اینترنتــی1 کام
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راهنمــای آمــوزش شــهروندی دیجیتــال1 )2019( و راهنماهایــی بــرای 
ــرای محافظــت  ــن ب ــال، راهنمــای والدی ــن: والدگــری در عصــر دیجیت والدی
آنلایــن کــودکان از سوءاســتفاده و بهره‌کشــی جنســی )2017(؛ شــهروندی 
ــد  ــام ده ــد و انج ــد بدان ــدی بای ــر وال ــه ه ــه ک ــودک، آنچ ــال... و ک دیجیت
ــودکان در  ــا ک ــاوره‌ای ب ــات مش ــا تحقیق ــورای اروپ ــت، ش )2019(. در نهای
رابطــه بــا حقوقشــان در فضــای دیجیتــال را انجــام می‌دهــد: »ایــن دنیــای 
مــا اســت: نظــرات کــودکان در مــورد چگونگــی محافظــت از حقوقشــان در 
دنیــای دیجیتــال )2017(«. همچنیــن ایــن شــورا تحقیقــات مشــاوره‌ای در 
رابطــه بــا تجربیــات کــودکان معلــول در فضــای دیجیتــال انجــام داده اســت: 
ــودکان  ــورد ک ــزارش در م ــب: گ ــه عق ــک ب ــک کلی ــو ی ــه جل ــک ب »دو کلی

ــال )2019(«. ــای دیجیت ــول در فض معل

3-1-18- گزارش امنیت آنلاین کودک
• امنیت آنلاین کودک: به حداقل رســاندن ریســک خشــونت، سوءاستفاده 

و بهره‌کشــی آنلاین و اعلامیه جهانی امنیت آنلاین کودک
• توصیه‌هــای بهره‌کشــی آنلایــن جنســی کــودکان در مــورد محافظــت 
آنلایــن کــودکان )2012، بازبینــی 2019-2020(. دیگــر اقدامــات ملــی 
ــی و  ــارکت بین‌الملل ــت از مش ــرای حمای ــتی ب ــز بایس ــی نی و بین‌الملل
تلاش‌هــای ملــی بــرای تدویــن اســتراتژی‌های محافظــت آنلایــن 

کــودکان ذکــر شــوند، ماننــد:
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3-1-19- پایــگاه داده‌هــای بین‌المللــی تصاویــر بهره‌کشــی جنســی 
کودکان 

ــه  ــر بهره‌کشــی جنســی کــودکان ک ــی تصاوی ــگاه داده‌هــای بین‌الملل     پای
تحــت مدیریــت اینترپــل اســت، یــک ابــزار قدرتمنــد اطلاعاتــی و بازرســی 
اســت کــه از طریــق آن بازرســان می‌تواننــد داده‌هــا را بــا همــکاران خــود در 
سرتاســر جهــان بــه اشــتراک بگذارنــد. ایــن پایــگاه داده‌هــا کــه در سیســتم 
 ،)I-247 امــن ارتباطــی پلیــس جهانــی اینترپــل در دســترس اســت )بــا نــام
بــا اســتفاده از نرم‌افــزار پیشــرفته مقایســه تصاویــر، بیــن قربانیــان، مجرمــان 
ــت  ــران ثب ــه کارب ــگاه داده ب ــن پای ــد. ای ــاد می‌کن ــاط ایج ــا ارتب و مکان‌ه
ــک  ــه بان ــی ب ــورت آن ــد به‌ص ــکان می‌ده ــو ام ــورهای عض ــده در کش ش
اطلاعاتــی دسترســی یابنــد، از مظنونــان بازجویــی کننــد، داده‌هــای جدیــد 
ــل انجــام  ــد، تجزیه‌وتحلی ــدی کنن ــب و رده‌بن ــب را مرت ــد، مطال ــود کنن آپل
ــا  ــرای تحقیقــات خــود در مــورد بهره‌کشــی جنســی کــودکان، ب دهنــد و ب

دیگــر متخصصــان در سرتاســر جهــان ارتبــاط برقــرار کننــد. 

3-1-20- اتحاد جهانی وی‌پروتکت1
ــوذ،  ــه نف ــت ک ــی اس ــش جهان ــک جنب ــت ی ــی وی‌پروتک ــاد جهان     اتح
تخصــص و منابــع مــورد نیــاز بــرای مدیریــت بهره‌کشــی جنســی کــودکان 
در سرتاســر جهــان را گــرد هــم مــی‌آورد. ایــن جنبــش یــک شــراکت بیــن 
دولت‌هــا، شــرکت‌های جهانــی فنــاوری و ســازمان‌های مدنــی اســت. 
ماهیــت چنــد ذینفعــی آن در ایــن حــوزه منحصربه‌فــرد اســت. هــدف ایــن 
اتحــاد شناســایی و محافظــت از قربانیــان بیشــتر، دســتگیری مجرمان بیشــتر 

ــودکان اســت.  ــن ک ــه بهره‌کشــی آنلای ــان بخشــیدن ب و پای
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ــژه  ــددی به‌وی ــای متع ــامل مؤلفه‌ه ــت ش ــی وی‌پروتک ــه جهان      اتحادی
مــدل واکنــش ملــی و واکنــش اســتراتژیک جهانــی اســت. جزییــات بیشــتر 

ــترس اســت.  در پیوســت 3 در دس

3-1-21- شاخص امنیت آنلاین کودک 2020
ــو1   ــه موسســه دی‌کی ــق ب ــودک 2002 متعل ــن ک ــت آنلای     شــاخص امنی
اولیــن پلتفــرم آنــی تحلیلــی جهــان اســت کــه بــه ملت‌هــا کمــک می‌کنــد 

وضعیــت امنیــت آنلایــن کــودکان خــود را نظــارت کننــد. 
ــوب آن  ــه چارچ ــت ک ــده اس ــا ش ــتون بن ــش س ــر ش ــاخص ب ــن ش     ای
ــرد  ــایبری و کارب ــک س ــک و دو، ریس ــتون‌های ی ــد. س ــکیل می‌دهن را تش
ــط  ــال مرتب ــاوری دیجیت ــه فن ــرد عاقلان ــه کارب ــده، ب ــرل ش ــال کنت دیجیت
می‌شــوند. ســتون‌های ســه و چهــار، قــدرت دیجیتــال و راهنمایــی و 
آمــوزش، بــه توانمندســازی مرتبــط می‌شــوند. دو ســتون آخــر بــه زیرســاخت 
مربــوط می‌شــوند کــه ســتون‌های زیرســاخت اجتماعــی و اتصــال هســتند. 

3-2- نمونه‌هایی از واکنش به آسیب‌های آنلاین
ــر  ــن ذک ــیب‌های آنلای ــه آس ــش ب ــی از واکن ــت 4 نمونه‌های      در پیوس
ــایی  ــی و شناس ــی، قانون ــای آموزش ــا واکنش‌ه ــن نمونه‌ه ــت. ای ــده اس ش

آســیب‌های آنلایــن را شــامل می‌شــوند. 

3-3- مزایای استراتژی ملی محافظت آنلاین کودکان 
هماهنگ‌سازی قوانین 	-1-3-3

     برای رســیدن به امنیت ســایبری جهانی، تمام کشــورها باید قوانین مناسب
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را بــرای مقابلــه بــا سوءاســتفاده از فناوری‌هــای ارتباطــی و اطلاعاتــی بــرای 
ــر  ــد از ه ــدات می‌توانن ــه تهدی ــا ک ــد. از آنج ــن کنن ــه تدوی ــداف مجرمان اه
ــارکت،  ــه مش ــتند و ب ــی هس ــا بین‌الملل ــند، چالش‌ه ــا باش ــی در دنی جای
ــاز  ــترک نی ــه‌ای مش ــی و آیین‌نام ــی اساس ــواد قانون ــی و م ــک تحقیقات کم
ــم  ــا ه ــود را ب ــی خ ــای قانون ــد چارچوب‌ه ــورها بای ــن، کش ــد. بنابرای دارن
هماهنــگ کننــد تــا بــا جرائــم ســایبری مقابلــه کننــد، از کــودکان در فضــای 

ــد.  ــهیل نماین ــی را تس ــکاری بین‌الملل ــد و هم ــت کنن ــن محافظ آنلای
    تدویــن قوانیــن ملــی مناســب، وجــود چارچــوب قانونــی مرتبــط بــا جرائــم 
ــه  ــت هرگون ــدی در جه ــای کلی ــی گام‌ه ــی بین‌الملل ــی، و هماهنگ اینترنت
اســتراتژی ملــی بــرای محافظــت آنلایــن کــودکان هســتند. ایــن امــر نیازمند 
ــرداری  ــد کلاه‌ب ــی مانن ــا کارهای ــت ت ــب اس ــری مناس ــن کیف ــه قوانی ارائ
ــت  ــض کپی‌رای ــی، نق ــه اطلاعات ــی، مداخل ــی غیرقانون ــری، دسترس کامپیوت
ــد و  ــگاری کنن ــودکان را جرم‌ان ــی ک ــتفاده جنس ــب سوءاس ــار مطال و انتش
ــوند.  ــناخته نش ــرم ش ــل مج ــودکان بی‌دلی ــه ک ــند ک ــب باش ــان مراق هم‌زم
وجــود مــواد قانونــی در قانــون کیفــری که بــه جرائم مشــابه در دنیــای واقعی 
می‌پردازنــد بــه ایــن معنــا نیســت کــه بــرای جرائــم اینترنتــی هــم مناســب 
ــایی  ــرای شناس ــی ب ــی کنون ــن مل ــع قوانی ــل جام ــن، تحلی هســتند. بنابرای
هرگونــه شــکاف اهمیــت اساســی دارد. گام بعــدی شناســایی و تعریــف زبــان 
ــگ  ــن هماهن ــن قوانی ــد در تدوی ــه می‌توانن ــت ک ــی اس ــی و مرجع‌های قانون
ــن  ــد. ای ــک کنن ــورها کم ــه کش ــه‌ای ب ــن آیین‌نام ــایبری و قوانی ــم س جرائ
ابزارهــای عملــی می‌تواننــد بــرای بهبــود چارچــوب قانونــی امنیــت ســایبری 
و قوانیــن مرتبــط بــه کار رونــد. اتحادیــه بین‌المللــی مخابــرات بــا کشــورهای 
ــه ــت و ب ــرده اس ــکاری ک ــه هم ــن زمین ــط در ای ــان مرتب ــو و ذینفع عض

89



هماهنگ‌سازی جهانی قوانین جرائم سایبری کمک می‌کند.
     بــا توجــه به‌ســرعت بــالای نــوآوری فنــاوری، خودمقرراتــی و هم‌مقرراتــی 
به‌عنــوان راه‌حل‌هایــی بــرای منســوخ‌ شــدن مقــررات کنونــی و فرایندهــای 
قانونــی طولانــی پیشــنهاد شــده‌اند. بــا ایــن وجــود، بــرای اثربخــش بــودن، 
قانون‌گــذاران و سیاســت‌گذاران بایــد اهــداف و چالش‌هــای محافظــت آنلایــن 
کــودکان را بــه روشــنی تعریــف کننــد، فراینــد ارزیابــی شــفافی برای بررســی 
ــی  ــد، و اگــر خودمقررات ــن کنن ــی تدوی ــی و هم‌مقررات اثربخشــی خودمقررات
و هم‌مقرراتــی نتوانســتند چالش‌هــا را برطــرف کننــد، یــک فراینــد رســمی 
ــن،  ــد. همچنی ــا را برطــرف کنن ــن چالش‌ه ــا ای ــد ت ــاز کنن قانون‌گــذاری آغ
قانــون  وارد  به‌تدریــج  اقدامــات موفقیت‌آمیــز خودمقرراتــی می‌تواننــد 
ــی  ــتیبان قانون ــک پش ــه ی ــا ب ــوند ت ــذاری ش ــای قانون‌گ ــمی و فراینده رس

تبدیــل شــوند و از نقــض قوانیــن خودمقرراتــی جلوگیــری کننــد. 

3-3-2- هماهنگی
     در میــان بازیگــران و ذینفعــان مختلــف امــکان دارد کــه برخــی فعالیت‌هــا 
در جهــت محافظــت آنلایــن کــودکان انجــام شــده باشــد. امــا ایــن اقدامــات 
به‌صــورت منفــرد انجــام گرفته‌انــد. درک ایــن موضــوع در تدویــن اســتراتژی 
ــتراتژی  ــن اس ــی دارد. ای ــت اساس ــودکان اهمی ــن ک ــت آنلای ــی محافظ مل

ــا یکدیگــر هماهنــگ می‌کنــد.  ــد را ب تمامــی تلاش‌هــای موجــود و جدی
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     دولت‌هــا بایــد تمامــی شــکل‌های خشــونت در مقابــل کــودکان در 
ــت  ــده در جه ــام ش ــات انج ــا اقدام ــد. ام ــر بگیرن ــن را در نظ ــط آنلای محی
محافظــت آنلایــن کــودکان نبایــد بی‌دلیــل حقــوق دیگــر ماننــد حــق آزادی 
ــای  ــد. به‌ج ــض کن ــن را نق ــا آزادی انجم ــات ی ــه اطلاع ــی ب ــان، دسترس بی
محــدود کــردن کنجــکاوی و حــس نــوآوری ذاتــی کــودکان بــه دلیــل تــرس 
از مواجهــه بــا خطــرات آنلایــن، بایــد از فکــر خــود کــودکان اســتفاده کــرد و 
ــا  ــری آن‌ه ــال، انعطاف‌پذی ــای دیجیت ــای دنی ــا کشــف ظرفیت‌ه ــان ب هم‌زم

را تقویــت کــرد. 
ــه دســت  ــه کــودکان ب ــوارد، اعمــال خشــونت‌آمیز علی      در بســیاری از م
دیگــر کــودکان انجــام می‌شــود. در چنیــن مــواردی، دولت‌هــا بایــد تــا آنجــا 
ــا آســیب انجــام شــده  کــه می‌تواننــد رویکردهــای احیایــی اتخــاذ کننــد ت
ــد.  ــری کنن ــودکان جلوگی ــگاری ک ــان از مجرم‌ان ــد و هم‌زم ــم کن را ترمی
دولت‌هــا بایــد اســتفاده از فناوری‌هــای ارتباطــی و اطلاعاتــی ماننــد توســعه 
فناوری‌هــا و منابــع بــرای دسترســی کــودکان بــه اطلاعــات، مســدود کــردن 
مطالــب مضــر و گــزارش دادن مــوارد خشــونت را در پیشــگیری و مقابلــه بــا 

خشــونت ارتقــا بخشــند.

ا جر ا و  رچوب‌ها  چا ی  ا ــر ب ــی  ی ‌ها توصیه
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ــاط  ــد ارتب ــا بای ــن کــودکان، دولت‌ه ــا مشــکل امنیــت آنلای ــه ب ــرای مقابل ب
بیــن نهادهــای مرتبــط را تســهیل کــرده و بــا هــم مشــارکت کننــد تا آســیب 

آنلایــن بــرای کــودکان را از بیــن ببرنــد. 

4-1-  چارچوب‌های پیشنهادی
چارچوب قانونی 	-1-1-4

     دولت‌هــا بایــد بــرای حمایــت از تحقــق كامــل حقــوق كــودك در محیــط 
دیجیتــال، چارچــوب قانونــی خــود را بررســی و بــه‌روز كننــد. یــک چارچــوب 
حقوقــی جامــع بایــد بــه اقدامــات پیشــگیرانه بپــردازد، انــواع خشــونت علیــه 
ــر،  ــی مؤث ــای درمان ــود، راهکاره ــوع ش ــال ممن ــط دیجیت ــودکان در محی ک
بازیابــی و ادغــام مجــدد بــرای رســیدگی بــه مــوارد نقــض حقــوق کــودکان 
ــکایت  ــی و ش ــوند، گزارش‌ده ــاد ش ــاوره ایج ــازوکارهای مش ــود، س ــه ش ارائ
ــرای مبــارزه  ــر شــود و ســازوکار پاســخگویی ب مخصــوص کــودک امکان‌پذی

بــا مصونیــت از مجــازات ایجــاد شــود. 
     هرجــا کــه امکان‌پذیــر باشــد، قانون‌گــذاری بایــد نســبت به فنــاوری خنثی 
ــرد.  ــن نب ــری آن را از بی ــاوری کاربردپذی ــده فن ــا پیشــرفت‌های آین باشــد ت
ــزم می‌کنــد اقدامــات مکمــل  ــر قانون‌گــذاری دولت‌هــا را مل     اجــرای مؤث
برنامه‌هــای  و  تلاش‌هــا  اجتماعــی،  بســیج  و  آگاهی‌بخشــی  جملــه  از 
ــد را  ــودکان کار می‌کنن ــا ک ــه ب ــی ک ــازی متخصصان ــی‌ و ظرفیت‌س آموزش

انجــام دهنــد.
     در تدویــن قانــون مناســب، بایــد در نظر داشــت که کــودکان گروه همگنی 
نیســتند. بــرای كــودكان از گروه‌های ســنی مختلــف و همچنیــن كودكانی كه 
نیازهــای خاصــی دارنــد یا در معرض خطــر آســیب‌دیدگی در محیط دیجیتال
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هستند، ممکن است واکنش‌های متفاوتی مورد نیاز باشد.
ــی  ــل پیش‌بین ــن و قاب ــی روش ــی و مقررات ــای قانون ــد فض ــا بای      دولت‌ه
ایجــاد کننــد کــه از مشــاغل و ســایر اشــخاص ثالــث پشــتیبانی کنــد تــا بــه 
ــرای حفــظ حقــوق کــودکان در طــول فعالیت‌هــای  مســئولیت‌های خــود ب

خــود، در داخــل و خــارج از کشــور عمــل کننــد.
    جنبه‌هــای زیــر بــرای سیاســت‌گذاران در بررســی دامنــه هــر چارچــوب 

قانونــی و ارائــه مــوارد زیــر مفیــد خواهــد بــود:
ــار  ــا اجب ــاذی ی ــک از راه دور، اخ ــکال تحری ــایر اش ــا س ــازی ی • آماده‌س

ــا فعالیــت جنســی نامناســب؛ کــودکان بــه تمــاس جنســی ی
• اطمینــان از در اختیــار داشــتن، تولیــد و توزیــع مطالــب سوءاســتفاده 

جنســی کــودکان، صــرف نظــر از قصــد توزیــع؛
ــای  ــن در فض ــرت پراک ــخنان نف ــا س ــتفاده ی ــی، سوءاس • آزار، زورگوی

ــن؛ آنلای
• مطالب مربوط به تروریسم آنلاین؛

• امنیت سایبری؛
• آنچــه در فضــای آفلایــن غیرقانونی اســت در فضای آنلاین هــم به همان 

اندازه غیرقانونی است.

چارچوب‌های نهادی و سیاستی 	-2-1-4
     دولت‌هــا بــرای تضمیــن تحقــق حقــوق کــودکان در محیط دیجیتــال باید 
هم‌زمــان مزایــای اســتفاده کــودکان از فناوری‌هــای ارتباطــی و اطلاعاتــی را 
بــه حداکثــر رســانده و خطــرات مرتبط با آن‌هــا را بــه حداقل برســانند. . برای 
ایــن کار بایــد تدابیــری بــرای محافظــت آنلایــن از کــودکان در برنامه‌هــای
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ــه‌ای  ــه چندجنب ــتراتژی جداگان ــک اس ــه و ی ــر گرفت ــد در نظ ــی پهن‌بان مل
حفاظــت آنلایــن از کــودکان اتخــاذ شــود. چنیــن برنامــه‌ای بایــد کامــاً بــا 
هــر چارچــوب سیاســتی موجــود مربــوط بــه حقــوق کــودکان یــا حمایــت از 
کــودکان هماهنــگ باشــد. همچنیــن بایــد بــا ارائــه چارچوبــی خــاص بــرای 
همــه خطــرات و آســیب‌های احتمالــی بــرای کــودکان بــا هــدف ایجــاد یــک 
فضــای دیجیتالــی امــن، فراگیــر و توانمنــد، سیاســت‌های ملــی حمایــت از 

کــودکان را تکمیــل کنــد. 
ــخص  ــف مش ــا وظای ــی ب ــگ مل ــوب هماهن ــک چارچ ــد ی ــا بای     دولت‌ه
ــوق  ــه حق ــوط ب ــای مرب ــه فعالیت‌ه ــی کلی ــرای هماهنگ ــی ب ــار کاف و اختی
کــودکان و رســانه‌های دیجیتــال و فناوری‌هــای ارتباطــی اطلاعاتــی در 
ــا  ــد. دولت‌ه ــی ایجــاد کنن ــه‌ای و محل ــی ، منطق ــن بخشــی، مل ســطوح بی
ــر  ــارت ب ــی و نظ ــرای ارزیاب ــفاف ب ــای ش ــدود و فرآینده ــداف مح ــد اه بای
پیشــرفت داشــته باشــند و بایــد اطمینــان حاصــل کننــد کــه منابــع انســانی، 
فنــی و مالــی لازم بــرای عملکــرد مؤثــر ایــن چارچــوب در دســترس اســت.
ــر برنامــه ملــی  ــرای هدایــت توســعه، اجــرا و نظــارت ب      دولت‌هــا بایــد ب
دیجیتــال بــرای کــودکان، یــک پلتفــرم چندذی‌نفعــی ایجــاد کننــد. چنیــن 
ــد نماینــدگان مهم‌تریــن گروه‌هــای ذینفــع را گــرد هــم آورد،  پلتفرمــی بای
از جملــه کــودکان و نوجوانــان، انجمــن والدیــن/ مراقبــان، بخش‌هــای 
ــت، بهداشــت و مراقبت‌هــای  ــت، بخش‌هــای آمــوزش، عدال مربوطــه در دول
اجتماعــی، نهادهــای ملــی حقــوق بشــر و نهادهــای نظارتــی مربوطــه، جامعه 

ــی، صنعــت، دانشــگاهیان و انجمن‌هــای تخصصــی مربوطــه. مدن
     دولت‌هــا مســئول نقــض حقــوق کــودکان بــه دســت شــرکت‌های تجــاری 
هســتند. بــه ایــن دلیــل کــه دولت‌هــا اقدامــات لازم، مناســب و معقــول بــرای
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ــوارد  ــا در م ــد ی ــام نمی‌دهن ــی انج ــن نقض‌های ــاح چنی ــری و اص جلوگی
ــد.  ــل می‌کنن ــا را تحم ــا آن‌ه ــرده  ی ــکاری ک ــات هم ــا تخلف ــر ب دیگ

ــت  ــرده اس ــی ک ــر پیش‌بین ــوق بش ــب‌وکار و حق ــای کس ــول راهنم     اص
کــه شــرکت‌ها بایــد ســازوکارهای اصلاحــی و رســیدگی بــه شــکایات 
ــوق،  ــا حق ــازگار ب ــه، س ــی، عادلان ــل پیش‌بین ــل دسترســی، قاب ــی، قاب قانون
ــه  ــتمر را ارائ ــری مس ــع یادگی ــل و منب ــو و تعام ــر گفتگ ــی ب ــفاف، مبتن ش
ــه شــکایات توســط شــرکت‌های تجــاری  دهنــد. مکانیســم‌های رســیدگی ب
ــد. در  ــه دهن ــع ارائ ــر و به‌موق ــن انعطاف‌پذی ــای جایگزی ــد راه‌حل‌ه می‌توانن
بعضــی مواقــع ممکــن اســت بــه نفــع کــودک باشــد کــه نگرانی‌هــای ایجــاد 
شــده در مــورد رفتــار یــک شــرکت از طریــق خــود شــرکت برطــرف شــود. 
در همــه مــوارد، دادگاه یــا رســیدگی قضایــی بــه اصلاحــات اجرایــی و ســایر 
روش‌هــا بایــد در دســترس باشــد. بایــد ســازوکارهایی در نظــر گرفتــه شــود 
کــه خدمــات ایمــن و متناســب بــا ســن را بــرای کــودکان ایجــاد کننــد تــا 

ــد.  ــزارش دهن ــود را گ ــای خ نگرانی‌ه
ــه شــکایات، دولت‌هــا      علیرغــم وجــود ســازوکارهای داخلــی رســیدگی ب
ــوق  ــض حق ــران نق ــی و جب ــرای بازرس ــی را ب ــم‌های نظارت ــد مکانیس بای
کــودکان، بــا هــدف بهبــود پاســخگویی فناوری‌هــای ارتباطــی و اطلاعاتــی، 
بــرای تدویــن  نظارتــی  آژانس‌هــای  افزایــش مســئولیت  و همچنیــن 
اســتانداردهای مربــوط بــه حقــوق کــودکان و فنــاوری را در دســتور کار خــود 
قــرار دهنــد. ایــن امــر به‌ویــژه از ایــن جهــت مهــم اســت کــه ســایر راه‌هــای 
درمانــی کــه بــرای افــراد آســیب دیــده از عملکــرد شــرکت‌ها در نظــر گرفتــه 
ــب  ــی( اغل ــای قضای ــایر جبران‌ه ــی و س ــد دادرســی مدن شــده اســت )مانن

ــت. ــران اس ــت‌وپاگیر و گ دس
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    کمیتــه حقــوق کــودک ســازمان ملــل متحــد بــا ترســیم نقــش نهادهــای 
ــکایت‌های  ــری در ش ــق و میانجیگ ــت، تحقی ــری در دریاف ــوق بش ــی حق مل
مربــوط بــه تخلفــات نهادهــای صنعتــی، انجــام تحقیقــات عمومــی در مــورد 
ــان  ــرای اطمین ــی ب ــی‌های قانون ــام بررس ــترده و انج ــتفاده‌های گس سوءاس
ــا کنوانســیون حقــوق کــودک، نقــش بالقــوه ایــن نهادهــا را در  از انطبــاق ب
ــه، در  ــت ک ــرده اس ــام ک ــه اع ــن کمیت ــت. ای ــان داده اس ــه نش ــن زمین ای
صــورت لــزوم »دولت‌هــا بایــد الزامــات قانونــی نهادهــای ملــی حقــوق بشــر 
را بــرای تطبیــق بــا حقــوق و مــوارد مربــوط بــه کــودکان افزایــش دهنــد«. 
ــه کــودک حســاس باشــد، از حریــم  ــد ب هــر مکانیســم شــکایتی حتمــاً بای
ــای  ــد و فعالیت‌ه ــل کن ــان حاص ــان اطمین ــت از قربانی ــی و محافظ خصوص
ــی را انجــام دهــد. ــرای کــودکان قربان ــی، پیگیــری و راســتی‌آزمایی ب نظارت
ــا  ــر ی ــوق بش ــی حق ــاد مل ــک نه ــه در آن ی ــواردی ک ــه از م ــک نمون     ی
نهــاد نظارتــی دیگــر می‌توانــد درمــان مؤثــری بــرای کــودکان ارائــه دهــد در 
مــوارد زورگویــی اینترنتــی اســت. ســازوکارهای داخلــی جبــران و رســیدگی 
بــه شــکایات در بعضــی مواقــع در چنیــن مــواردی ناکارآمــد هســتند زیــرا، 
ــی  ــن مل ــب قوانی ــت، اغل ــان اس ــده و آسیب‌رس ــوا ناراحت‌کنن ــه محت اگرچ
ــه  ــرای درخواســت حــذف آن ب ــل روشــنی ب ــچ دلی ــه و هی ــه آن نپرداخت ب
دســت میزبــان محتــوا وجــود نــدارد. بــرای محافظــت از کــودکان، بایــد یــک 
مســئول عمومــی قــدرت داشــته باشــد تــا شــکایات در مــورد مــوارد مزاحمت 
ــه حــذف آن کنــد.  ــان محتــوا را ملــزم ب اینترنتــی را دریافــت کــرده و میزب
ــه ایــن طریــق، واکنــش ســریع انجــام می‌شــود )کــه در مــوارد زورگویــی  ب
آنلایــن بســیار مهــم اســت( و همچنیــن اســاس حقوقــی شــفاف بــرای حذف 

ــم می‌شــود.  ــده فراه ــب آزاردهن مطل

98



ــورد محیــط  ــی در م ــن اســتراتژی حقوق ــرای تدوی ــاش ب     دولت‌هــا در ت
دیجیتــال، بایــد از اثــر ایــن قوانیــن بــر حقــوق بشــر از جملــه آزادی بیــان 

آگاه باشــند. 
ــاره  ــای لازم درب ــام مراقبت‌ه ــه انج ــزم ب ــاغل را مل ــد مش ــا بای     دولت‌ه
حقــوق کــودکان کننــد. بــه ایــن طریــق، کســب‌وکارها اثــر منفــی خــود را 
بــر حقــوق کــودکان در روابــط تجــاری و عملیــات جهانــی خــود، شناســایی، 

ــانند.  ــل می‌رس ــه حداق ــگیری و ب پیش
ــاً  ــد. مث ــام دهن ــز انج ــل را نی ــات مکم ــد اقدام ــا بای ــاوه، دولت‌ه     بع
اطمینــان حاصــل کننــد کــه شــرکت‌های صنعتــی کــه فعالیت‌هــای 
آن‌هــا بــر حقــوق کــودکان در فضــای دیجیتــال اثــر می‌گــذارد از بالاتریــن 
اســتانداردها پیــروی کننــد و از نقــض حقــوق کــودکان جلوگیــری کننــد تــا 

ــرارداد شــوند.  ــا بســتن ق ــت بودجــه ی ــت دریاف واجــد صلاحی

4-2- توصیه‌هایی برای اجرا
     دولت‌هــا بایــد اطمینــان حاصــل کننــد کــه قربانیــان نقض حقــوق کودک 
ــه  ــا شــامل کمــک ب ــن درمان‌ه ــد. ای ــر دسترســی دارن ــه درمان‌هــای مؤث ب
دریافــت ســریع اصــاح آســیب در زمــان مناســب اســت. دولت‌هــا همچنیــن 
ــال و  ــانه‌های دیجیت ــه رس ــوط ب ــات مرب ــی تخلف ــودكان قربان ــه ك ــد ب بای
ــه دهنــد  فناوری‌هــای ارتباطــی و اطلاعاتــی پشــتیبانی و کمــک كافــی ارائ
به‌طــور مثــال ارائــه‌ی خدمــات جامــع بــرای اطمینــان از بهبــودی كامــل و 

بازگشــت كــودك، و جلوگیــری از آســیب دوبــاره كــودكان قربانــی. 
ــن  ــکایات ایم ــی و ش ــاوره، گزارش‌ده ــم‌های مش ــد مکانیس ــون بای      قان
ــا، را ایجــاد ــن راهنم ــد خطــوط تلف ــودک، مانن ــی در دســترس ک و به‌راحت
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کنــد و بایــد بخشــی از سیســتم ملــی حمایــت از کــودک باشــد. ایــن خدمات 
ــا  ــودک ب ــات ک ــا تعام ــند ت ــل باش ــی متص ــرویس‌های نظارت ــه س ــد ب بای
نهادهــای اجتماعــی در هنــگام بــروز مشــکل تســهیل شــود. خطــوط تلفــن 
ــه  ــی، ک ــتفاده جنس ــد سوءاس ــاس، مانن ــیار حس ــات بس ــا در موضوع راهنم
ممکــن اســت بحــث در مــورد آن بــا همســالان، والدیــن، مراقبــان یــا معلمان 
دشــوار باشــد بســیار بــاارزش هســتند. خطــوط تلفــن راهنمــا همچنیــن در 
هدایــت کــودکان بــه ســمت خدماتــی ماننــد خدمــات حقوقــی، خانه‌هــای 

ــد. ــا توان‌بخشــی نقشــی اساســی دارن ــون ی امــن، اجــرای قان
    همچنیــن، دولت‌هــا بایــد رفتــار متخلفــان را شناســایی و پیگیــری 
کننــد تــا نــرخ شناســایی مجرمــان را افزایــش داده و خطــر متهمــان را بــرای 
ارتــکاب مجــدد جــرم کاهــش دهنــد. خطــوط تلفــن راهنمــا بــا ارائه مشــاوره 
و پشــتیبانی رایــگان و ناشــناس تلفنــی یــا چــت برای افــرادی که احساســات 
یــا افــکار علاقــه جنســی در کــودکان دارنــد، یعنــی بزهــکاران احتمالــی، باید 
ایجــاد شــود. کمــک بــه بزهــکاران در تغییــر رفتــار خــود خطــر جــرم مجــدد 

ــل می‌رســاند. ــه حداق را ب
ــی از  ــش مهم ــز بخ ــکایات نی ــه ش ــیدگی ب ــری رس ــازوکارهای کیف     س

ــد.  ــکیل می‌ده ــر را تش ــی مؤث ــات قضای ــرای اقدام ــوب ب چارچ
     نهادهــای نظارتــی بایــد اقدامــات و مطالعــات مســتقل انجــام دهنــد تــا 
ارزیابــی کننــد کــه پلتفرم‌هــا چگونــه بــا موضوعــات مربــوط بــه حمایــت از 
کــودک روبــرو می‌شــوند. فنــاوری نظــارت بــر پلتفرم‌هــا در دســترس ناظــران 
اســت تــا به‌طــور مســتقل ایــن پلتفرم‌هــا را نظــارت کننــد. بخــش صنعــت 

بایــد حمایــت شــوند تــا گزارش‌هــای شــفاف را منتشــر کننــد. 
     دولت‌هــا در کنــار صنعــت و جامعه بین‌المللی باید معیارهای جهانی تدوین 
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 کننــد تــا ذینفعــان بــا اســتفاده از آن تمامــی جنبه‌هــای مرتبــط بــا امنیــت 
آنلایــن کــودکان را اندازه‌گیــری کننــد. 

بهره‌کشی جنسی 	-1-2-4
    سیاســت‌گذاران معیارهــای عینــی در اختیــار دارنــد تــا تهدیدهــای پیــش 
ــوای  ــودکان، محت ــی ک ــتفاده جنس ــب سوءاس ــژه مطال ــودکان، به‌وی روی ک
تولیــد شــده توســط کاربــر، آماده‌ســازی و اخــاذی جنســی و دیگــر خطــرات 

آنلایــن را بررســی کننــد. ایــن معیارهــا شــامل مــوارد زیــر می‌شــود:
ــب  ــا کاهــش ترافیــک در مطال ــی در جهــت ایجــاد اختــال ی • گام‌های
سوءاســتفاده جنســی کــودکان، به‌عنــوان مثــال ایجــاد یــک خــط تلفــن 
مســتقیم بــرای اســتفاده در مــوارد اضطــراری یــا یــک پورتــال گــزارش 
ــه  ــی ب ــه دسترس ــی ک ــتفاده از اقدامات ــت، و اس ــان اینترن ــاد دیده‎ب بنی
ــی  ــتفاده جنس ــه سوءاس ــوط ب ــب مرب ــاوی مطال ــن ح ــوای آنلای محت

ــد. ــع می‌کن ــودکان را قط ک
• ایجــاد فرآیندهــای ملــی بــرای اطمینــان از اینکــه مطالب سوءاســتفاده 
جنســی کــودکان موجــود در یــک کشــور بــه ســمت یــک منبــع ملــی 
ــزام  ــرای ال ــی ب ــارات قانون ــه دارای اختی ــت می‌شــود ک ــز هدای و متمرک

ــوا اســت. ــه حــذف محت شــرکت‌ها ب
• راهکارهایــی بــرای رســیدگی بــه تقاضــای مطالب سوءاســتفاده جنســی 
کــودکان به‌ویــژه در میــان کســانی کــه بــرای چنیــن جرائمــی محکــوم 
شــده‌اند. بایــد همــگان را آگاه کــرد کــه ایــن یــک جــرم بــدون قربانــی 
نیســت. کــودکان بــرای تولیــد مطالــب مــورد سوءاســتفاده قــرار می‌گیرند 
و بــا مشــاهده یا بارگیــری عمدی مطالب سوءاســتفاده جنســی کــودکان، 
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افــراد مســتقیماً در ســوء اســتفاده از کــودک بــه تصویــر کشــیده شــده 
نقــش دارنــد و همچنیــن سوءاســتفاده از کــودکان بیشــتر بــرای تولیــد 

ــد. ــر بیشــتر را تشــویق می‌کنن تصاوی
ــت  ــد رضای ــز نمی‌توانن ــودکان هرگ ــه ک ــوند ک ــگان آگاه ش ــد هم • بای
دهنــد کــه مــورد آزار جنســی قــرار بگیرنــد، چــه بــرای تولیــد مطالــب 
ــه از  ــرادی ک ــر. اف ــه روش دیگ ــه ب ــودکان و چ ــتفاده جنســی ک سوءاس
ــویق  ــد را تش ــتفاده می‌کنن ــودکان اس ــی ک ــتفاده جنس ــب سوءاس مطال
کنیــد کمــک حرفــه‌ای دریافــت کننــد، درعین‌حــال، آن‌هــا را آگاه کنیــد 
کــه مســئولیت کیفــری فعالیــت غیرقانونی‌ خــود را عهــده‌دار خواهند بود.
تقاضــای ‌مطالــب  بــه  رســیدگی  بــرای  دیگــر  اســتراتژی‌های   •
ــورها  ــی از کش ــال، بعض ــوان مث ــودکان. به‌عن ــی ک ــتفاده جنس سوءاس
لیســتی از مجرمــان جنســی دارنــد. دادگاه‌هــا دســتورات قضایــی صــادر 
ــا  ــت ی ــل از اینترن ــتفاده کام ــان را از اس ــه مجرم ــه این‌گون ــد ک کرده‌ان
اســتفاده از قســمت‌هایی از اینترنــت کــه مــورد اســتفاده کــودکان 
ــون  ــتورات تاكن ــن دس ــكل اي ــد. مش ــع می‌کن ــت من ــان اس و نوجوان
ــال، در برخــی از کشــورها، لیســت  ــوده اســت. بااین‌ح ــون ب اجــراي قان
ــت  ــده اس ــیاه ش ــت س ــک لیس ــده وارد ی ــی شناخته‌ش ــان جنس مجرم
کــه از بازدیــد یــا پیوســتن افــراد آن لیســت بــه وب‌ســایت‌های خــاص 
ــودکان و  ــه ک ــایت‌هایی ک ــال وبس ــوان مث ــد، به‌عن ــری می‌کن جلوگی
نوجوانــان از آن‌هــا اســتفاده می‌کننــد. مطمئنــاً، اگــر مجــرم بــا اســتفاده 
از نــام دیگــری یــا ورود بــه سیســتم جعلی بــه وب‌ســایتی بپیونــدد، تأثیر 
ــگاری  ــا جرم‌ان ــد امــا ب ــادی کاهــش میی‌اب ــا حــد زی چنیــن اقداماتــی ت

ــود. ــاد می‌ش ــتری ایج ــی بیش ــار، بازدارندگ ــن رفت ای
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• ارائــه پشــتیبانی مناســب طولانی‌مــدت از قربانیــان. زمانــی کــه 
ــوان  ــده‌اند، به‌عن ــی ش ــن قربان ــورت آنلای ــان به‌ص ــا نوجوان ــودکان ی ک
مثــال تصویــر غیرقانونــی از آن‌هــا در اینترنــت منتشــر شــده اســت، آن‌ها 
به‌طــور طبیعــی از اینکــه چــه کســی ممکــن اســت آن را دیــده باشــد 
و اینکــه ایــن امــر چــه تأثیــری بــر آن‌هــا خواهــد داشــت، بســیار نگــران 
ــا نوجــوان در  ــد باعــث شــود کــودک ی ــن امــر می‌توان ــود. ای خواهنــد ب
برابــر زورگویــی یــا سوءاســتفاده و آزار بیشــتر جنســی آســیب‌پذیر باشــد. 
در ایــن شــرایط، وجــود خدمــات بــرای پشــتیبانی حرفــه‌ای حمایــت از 
ــم  ــد، مه ــرایط می‌بینن ــن ش ــود را در ای ــه خ ــی ک ــودکان و نوجوانان ک
ــدت  ــورت طولانی‌م ــت به‌ص ــن اس ــی ممک ــن حمایت ــود. چنی ــد ب خواه

لازم باشــد.
ــل  ــریع و قاب ــزاری س ــه اب ــرای ارائ ــاد مکانیســم و گســترش آن ب • ایج
ــی  ــار غیرقانون ــا رفت ــی ی ــوای غیرقانون ــزارش کــردن محت ــرای گ درک ب
ــه همــان  ــا نگران‌کننــده آنلایــن. به‌عنــوان مثــال، سیســتمی شــبیه ب ی
ــرده اســت. اســتفاده از  ــوپ1 ایجــاد ک ــت این‌ه ــروه ضرب ــه گ ــزی ک چی
سیســتم 24 ســاعته و هفــت روز هفتــه اینترپــل نیــز بایــد تشــویق شــود.

• اطمینــان از اینكــه تعــداد كافــی از مقامــات انتظامــی در زمینــه 
ــب  ــور مناس ــه به‌ط ــر رایان ــی ب ــم مبتن ــت و جرائ ــات در اینترن تحقیق
آمــوزش دیده‌انــد و بــه امکانــات جرم‌شناســی مناســب دسترســی دارنــد 
ــد. ــه را اســتخراج و تفســیر كنن ــی مربوط ــای دیجیتال ــد داده‌ه ــا بتوانن ت

ــی  ــتانی و قضای ــی‌، دادس ــات انتظام ــوزش مقام ــرمایه‌گذاری در آم • س
در مــورد روش‌هایــی کــه مجرمــان آنلایــن بــرای ارتــکاب ایــن جنایــات 
ــات  ــظ امکان ــت آوردن و حف ــه دس ــرای ب ــن ب ــد. همچنی ــتفاده می‌کنن اس

1.  INHOPE
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ــی از دســتگاه‌های  ــت و تفســیر شــواهد پزشــکی قانون ــرای دریاف لازم ب
ــاد  ــن‌، ایج ــر ای ــاوه ب ــود. ع ــد ب ــرمایه‌گذاری لازم خواه ــال‌، س دیجیت
همــکاری و تبــادل اطلاعــات دوجانبــه و چندجانبــه بــا مقامــات مربوطــه 
انتظامــی و نهادهــای تحقیقاتــی در کشــورهای دیگــر مهــم خواهــد بــود.

آموزش 	-2-2-4
ــک  ــی از ی ــوان بخش ــال به‌عن ــواد دیجیت ــه س ــودکان در زمین ــه ک      ب
ــتفاده  ــدون آســیب اس ــاوری ب ــد از فن ــا بتوانن ــد ت ــوزش دهی ــتراتژی آم اس
کننــد. ایــن امــر باعــث می‌شــود کــه کــودکان مهارت‌هــای تفکــر انتقــادی 
ــه آن‌هــا کمــک می‌کنــد جنبه‌هــای خــوب و بدرفتــار  را پیــدا کننــد کــه ب
خــود را در فضــای دیجیتــال شناســایی و درک کننــد. هرچنــد نشــان دادن 
آســیب‌های آنلایــن بــه کــودکان بســیار مهــم اســت، ایــن تنهــا در صورتــی 
مؤثــر اســت کــه به‌عنــوان بخشــی از یــک برنامــه ســواد دیجیتــال گســترده‌تر 
ــز  ــتگی‌ها متمرک ــا و شایس ــر مهارت‌ه ــوده و ب ــن ب ــب س ــه مناس ــد ک باش
ــوزش  ــی در آم ــی و عاطف ــری اجتماع ــم یادگی ــردن مفاهی ــت. وارد ک اس
ــت  ــه درک و مدیری ــوارد ب ــن م ــرا ای ــن بســیار مهــم اســت زی امنیــت آنلای
ــورت  ــه به‌ص ــز، چ ــالم و احترام‌آمی ــط س ــتن رواب ــرای داش ــوزان ب دانش‌آم

ــد. ــک می‌کنن ــن کم ــورت آفلای ــه به‌ص ــن و چ آنلای
ــتفاده از  ــش اس ــند و دان ــوردار باش ــب برخ ــزار مناس ــد از اب ــودکان بای     ک
اینترنــت یکــی از بهتریــن راه‌هــا بــرای حفــظ امنیــت آن‌هــا اســت. معرفــی 
ســواد دیجیتــال در برنامــه درســی مــدارس یــک راه اســت. راه دیگــر ایجــاد 
ــا  ــه ب ــرادی ک ــه اســت. اف ــه درســی مدرس ــارج از برنام ــع آموزشــی خ مناب
ــند ــته باش ــبی داش ــارت مناس ــش و مه ــد دان ــد بای ــودکان کار می‌کنن ک
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ــن کــودکان و  ــه حمایــت آنلای ــوط ب ــا در پاســخگویی و حــل مســائل مرب ت
همچنیــن ارائــه مهارت‌هــای دیجیتالــی لازم بــه کــودکان بــرای اســتفاده‌ی 

بــدون آســیب آن‌هــا از فنــاوری حمایــت کننــد.

4-2-3-	صنعت
    بازیگــران ملــی و بین‌المللــی صنعــت بایــد در جهــت افزایــش آگاهــی از 
مســائل مربــوط بــه امنیــت آنلایــن كــودك و كمــك بــه همــه بزرگ‌ســالانی 
كــه مســئولیت رفــاه كــودك را دارنــد )از جملــه والدیــن و مراقبــان، مــدارس، 
ــش  ــا افزای ــا ب ــد ت ــاش كنن ــان( ت ــت نوجوان ــع در خدم ــازمان‌ها و جوام س
ــد.  ــک کنن ــودکان کم ــت ک ــظ امنی ــه حف ــاز ب ــورد نی ــارت م ــش و مه دان
ــای  ــات و پلتفرم‌ه ــولات، خدم ــی محص ــت را در طراح ــد امنی ــت بای صنع

ــد. ــی بدان ــک هــدف اصل ــوان ی ــد و آن را به‌عن ــش ده خــود افزای
ــران  ــه کارب ــا ب ــه کننــد ت • ابزارهــای خانواده‌پســند و مناســب ســن ارائ
خــود کمــک کننــد از خانــواده خــود در فضــای آنلایــن محافظــت کننــد. 
ــکلات و  ــزارش مش ــرای گ ــبی را ب ــی مناس ــازوکارهای گزارش‌ده • س
نگرانی‌هــای کاربــران خــود فراهــم آورنــد. کاربــران بایــد منتظــر پاســخ 
ــام  ــات انج ــاره اقدام ــی درب ــراه اطلاعات ــا به‌هم ــن گزارش‌ه ــع ای به‌موق
شــده باشــند. کاربــران می‌تواننــد در صــورت لــزوم پشــتیبانی بیشــتری 

دریافــت کننــد.
• به‌صــورت مســتمر گــزارش سوءاســتفاده علیــه کــودکان را برای کشــف 
و رســیدگی بــه هــر نــوع سوءاســتفاده )طبقه‌بندی‌شــده به‌عنــوان 
ــه دهنــد. ایــن روش نشــان داده  ــه( علیــه کــودکان ارائ فعالیــت مجرمان
اســت کــه اگــر همــه ذینفعــان در شناســایی، مســدود و گــزارش کــردن 
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مشــارکت داشــته باشــند، می‌توانیــم بــه داشــتن یــک اینترنــت تمیزتــر و 
امن‌تــر بــرای همــه فکــر کنیــم. صنعــت بایــد تمامــی ابزارهــای مرتبط را 
در نظــر بگیــرد تــا پلفترم‌هــای صنعتــی ماننــد خدمــات بنیــاد دیده‌بــان 

اینترنــت مــورد سوءاســتفاده قــرار نگیرند. 
ــیب‌های  ــرات و آس ــد از خط ــتم بای ــط در اکوسیس ــران مرتب ــه بازیگ     هم
آنلایــن آگاه باشــند تــا بتواننــد از قــرار گرفتــن کــودکان در معــرض خطــرات 

غیرضــروری جلوگیــری کننــد.
     معیارهــای مشــترکی بــرای ایمنــی آنلایــن کــودکان بــا هــدف ســنجش 
تمــام جنبه‌هــای مربــوط بــه موضــوع تهیــه کنیــد. اســتانداردها و معیارهــای 
مشــترک تنهــا راه بــرای نظــارت بــر پیشــرفت کشــورها و تعییــن موفقیــت 
ــرای از بیــن بــردن هرگونــه خشــونت  پروژه‌هــا و فعالیت‌هــای اجــرا شــده ب
علیــه کــودکان و تأییــد قــدرت اکوسیســتم امنیــت آنلایــن کــودکان اســت. 
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5-1- چک‌لیست ملی
ــودکان،  ــن ک ــت آنلای ــرای امنی ــی ب ــتراتژی مل ــک اس ــن ی ــرای تدوی     ب
ــد. جــدول 1  ــی از اســتراتژی‌ها را در نظــر بگیرن ــد طیف سیاســت‌گذاران بای

ــد.  ــان می‌ده ــر را نش ــی مدنظ ــای اصل حوزه‌ه

ملی ــت  چک‌لیس

جدول 1: حوزه‌های اصلی مدنظر
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5-2- نمونه سؤالات 
ــوان  ــر را می‌ت ــی، پرســش‌های زی ــان مل ــا شناســایی بازیگــران و ذینفع     ب
در اختیــار آن‌هــا قــرار داد و از آن‌هــا دعــوت کــرد تــا بــه آن‌هــا پاســخ دهنــد. 
پاســخ‌های آن‌هــا کمــک می‌کنــد کــه گســتره پوشــش سیاســت‌ها، نقــاط 
ــا پرداخــت را  ــه آن‌ه ــی ب ــد در چک‌لیســت مل ــه بای ــی ک ــوت و حوزه‌های ق

شناســایی کــرد. 
• امنیت و حقوق آنلاین کودکان تا چه میزان در حوزه مسئولیت شما است؟

• جایــگاه امنیــت و حقــوق آنلایــن کــودکان در خط‌مشــی‌ها و فرایندهای 
شما چیست؟

• امنیت آنلاین تا چه میزان در قوانین موجود گنجانده شده است؟
• اولویت‌های شما در زمینه امنیت آنلاین چیست؟

• برای حمایت از امنیت آنلاین چه کارهایی باید انجام دهید؟
• بــرای بهبــود امنیــت آنلایــن بــا کــدام آژانس‌هــا و ســازمان‌ها همــکاری 

می‌کنید؟
• آیــا کــودکان و والدیــن می‌تواننــد مشــکلات مربــوط به امنیــت آنلاین را 

به شما گزارش دهند؟
• سه چالش کلیدی شما در دنیای آنلاین چیست؟
• سه فرصت کلیدی شما در فضای آنلاین چیست؟

ــودکان و  ــه ک ــام داد و درک و تجرب ــی انج ــوان تحقیقات ــن می‌ت     همچنی
ــرد. ــودکان را بررســی ک ــن ک ــن از محافظــت آنلای والدی
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