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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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     در دنيايــی کــه اينترنــت تقريبــاً بــه هــر جنبــه ای از زندگــی مــدرن رخنــه 
ــک  ــه ي ــن ب ــران کم ســن در فضــای آنلاي کــرده اســت، حفــظ امنيــت کارب
ــد  ــل شــده اســت.  هرچن ــه کشــورها تبدي ــرای هم ــراری ب مســئله ی اضط
اينترنــت بــه منبعــی غنــی بــرای بــازی و يادگيــری کــودکان تبديــل شــده 
اســت، بــرای حضــور بــدون همــراه، فضايــی خطرنــاک اســت. کــودکان امــروز 
بــا خطــرات زيــادی از جملــه مســائل مربــوط بــه حريــم خصوصــی، محتــوای 
ــرداری  ــتفاده و بهره ب ــی و سوءاس ــرداران اينترنت ــب، کلاه ب ــن و نامناس خش
ــان  ــتند و مجرم ــش هس ــال افزاي ــرات در ح ــتند. خط ــه هس ــی مواج جنس
هم زمــان در چنديــن حــوزه فعاليــت می کننــد و کارايــی واکنش هــا و 
اصلاحــات کشــورها را کاهــش می دهنــد.  بعــلاوه، همه گيــری جهانــی کوويــد 
19 نيــز باعــث افزايــش حضــور کــودکان در فضــای مجــازی بــرای پيگيــری 
درس هــا و تعامــلات اجتماعــی شــده  اســت. محدوديت هايــی که ايــن ويروس 
بــر زندگــی مــا اعمــال کــرده اســت باعــث شــده تــا کــودکان بســيار زودتــر از 
آنچــه کــه والدينشــان برنامه ريــزی کــرده بودنــد وارد فضــای مجــازی شــوند. 
همچنيــن گرفتــاری کاری والديــن  نيــز مانــع نظــارت مناســب بــر فعاليــت 
آنلايــن کودکان شــده اســت کــه خطر دسترســی آن ها بــه محتوای نامناســب

13



يــا هــدف قــرار گرفتــن از ســوی مجرمــان بــرای سوءاســتفاده های مختلــف 
ــت  ــظ امني ــری، حف ــان ديگ ــر زم ــش از ه ــروز بي ــش داده اســت. ام را افزاي
ــارکتی از  ــگ و مش ــش هماهن ــک واکن ــه ي ــازی ب ــای مج ــودکان در فض ک
ــوزه  ــادی از ح ــان زي ــاز دارد . ذينفع ــه ني ــف جامع ــای مختل ســوی بخش ه
ــات و  ــدگان خدم ــی، ارائه دهن ــش خصوص ــای بخ ــد پلتفرم ه ــت مانن صنع
اپراتورهــای شــبکه گرفتــه تــا دولــت  و جامعــه مدنــی بايــد وارد عمــل شــوند 

و از ايــن برنامــه پشــتيبانی کننــد. 
    گــزارش حاضــر ســندی تحــت عنــوان » دســتورالعمل هايی بــرای 
ــه  ــازی)2020(« را ارائ ــای مج ــودکان در فض ــت از ک ــت گذاران حفاظ سياس
 )ITU(می کنــد کــه در ســال 2020 توســط اتحاديــه بين المللــی مخابــرات
جهــت بهره منــدی سياســت گذاران مربوطــه ارائــه شــده اســت. نســخه قبلــی 
ايــن ســند در ســال 2018 ارائــه شــده بــوده اســت کــه بــا يــک بازنگــری، 
ــم انداز  ــده در چش ــرات عم ــال تغيي ــی و اعم ــی اساس ــی و بازطراح بازنويس
ــت هســتند، نســخه حاضــر  ــال فعالي ــودکان در آن در ح ــه ک ــی ک ديجيتال
ارائــه شــده اســت. عــلاوه بــر واکنــش بــه تغييــرات جديــد در فناوری هــا و 
ــه کــودکان دارای معلوليــت توجــه  ــد ب پلتفرم هــای ديجيتــال، نســخه جدي
ــرای ايــن کــودکان فضايــی کامــلًا  ويــژه ای داشــته اســت. دنيــای آنلايــن ب
ــق  ــد مشــارکت اجتماعــی خــود را تحق ــا بتوانن ــی آورد ت مناســب فراهــم م
بخشــند. نيازهــای خــاص کــودکان مهاجــر و ديگــر گروه هــای آســيب پذير 

ــده اند.  ــر گرفته ش ــد در نظ ــخه جدي ــن نس ــز در اي ني
     مباحــث مطــرح شــده در مجموعــه دســتورالعمل های ايــن ســند 
ــت از  ــی حفاظ ــتراتژی های مل ــناد و اس ــن اس ــتای تدوي ــد در راس می توان
ــط کشــور ــه سياســت گذاران نهادهــای ذيرب کــودکان در فضــای مجــازی، ب
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کمک شايانی نمايد. 

      واژگان کلیــدی: سياســت گذاری محافظت از کــودکان در فضای مجازی، 
ــودکان ــودکان، فضــای مجــازی و ک ITU، دســتورالعمل های حفاظــت از ک
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ــه  ــرام ب ــه احت ــد ب ــا متعه ــی دولت ه ــاً تمام ــش، تقريب ــال پي ــی س     س
حقــوق کــودکان، محافظــت و ارتقــای آن شــدند. کنوانســيون حقــوق کــودک 
ســازمان ملــل تنهــا قــرارداد بين المللــی در حــوزه حقــوق بشــر اســت کــه 
ــت.  ــته اس ــراه داش ــه هم ــف ب ــورهای مختل ــرش را در کش ــترين پذي بيش
ــده  ــل ش ــته حاص ــه گذش ــه ده ــی در س ــرفت های قابل توجه ــه پيش بااينک
ــرای  ــد ب ــرات جدي ــتند و خط ــا هس ــوز پابرج ــم هن ــای مه ــت، چالش ه اس

ــده اند.  ــر ش ــودکان ظاه ک
    در ســال 2015، تمامــی کشــورها تعهــد خــود را بــه کــودکان در برنامــه 
ــال  ــوان مث ــد. به عن ــی تکــرار کردن ــدار جهان 2030 و 17 هــدف توســعه پاي
هــدف 2.16 خواســتار پايــان سوءاســتفاده، بهره کشــی و هــر نــوع از خشــونت 
و آزار کــودکان تــا ســال 2030 شــده اســت. امــا حفاظــت از کــودکان بحــث 
اصلــی 11 هــدف از 17 هــدف توســعه پايــدار اســت. طبق شــکل 1، يونيســف 

کــودکان را در مرکــز برنامــه کاری 2030 قــرار داده اســت.
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     برنامــه کاری 2030 بــرای  توســعه پايــدار تصديــق می کنــد کــه 
ــد نقــش اساســی در دســتيابی  ــات می توانن فناوری هــای ارتباطــات و اطلاع
ــاوری ارتباطــات و  ــدار داشــته باشــند. گســترش فن ــه اهــداف توســعه پاي ب
ــد پيشــرفت انســانی را ســرعت بخشــد،  ــی می توان اطلاعــات و اتصــال جهان
ــد.  ــعه ده ــع دانش محــور را توس ــد و جوام ــر کن ــال را پ ــکاف های ديجيت ش
ــای ارتباطــات و  ــرای اســتفاده از فناوری ه ــداف خاصــی را ب ــه اه ــن برنام اي
ــری جنســيتی  ــوزش )هــدف 4(، براب ــدار در آم ــرای توســعه پاي ــات ب اطلاع
ــه  ــه ب ــی ارزان و مقرون به صرف ــدف 9 - دسترس ــاخت )ه ــدف 5(، زيرس )ه
ــد.  ــف می کن ــدف 17 ( تعري ــازی )ه ــزار پياده س ــراکت و اب ــت(  و ش اينترن
ــن 17  ــدام از اي ــق هرک ــه تحق ــا کمــک ب ــات ب ــات و اطلاع ــاوری ارتباط فن
ــد اقتصــاد را دچــار تحــول عميــق کنــد. فنــاوری ارتباطــات  هــدف، می توان
و اطلاعــات حرکــت خــود را آغــاز کــرده و بــه ميلياردهــا انســان در سرتاســر 
جهــان دسترســی بــه منابــع آموزشــی و خدمــات ســلامت و خدماتــی ماننــد 
دولــت الکترونيــک و رســانه های اجتماعــی و بســياری خدمــات ديگــر را ارائــه 

داده اســت. 
     بدين وســيله، انفجار فناوری ارتباطات و اطلاعات فرصت های بی ســابقه ای

شکل 1. کودکان،  فناوری های ارتباطات و اطلاعات و اهداف توسعه پايدار
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را بــرای کــودکان و نوجوانــان فراهــم آورده اســت تــا ارتبــاط و تمــاس برقــرار 
کننــد، بــه اشــتراک بگذارنــد، يــاد بگيرنــد، بــه اطلاعــات دسترســی يابنــد 
ــر  ــا اث ــع آن ه ــی و جوام ــر زندگ ــه ب ــائلی ک ــاره مس ــود را درب ــد خ و عقاي

ــد.  ــراز کنن ــد اب می گذارن
ــل  ــاوری موباي ــت و فن ــه اينترن ــر ب ــيع تر و راحت ت ــی وس ــا دسترس     ام
چالش هــای مهمــی را بــرای امنيــت و رفــاه آفلايــن و آنلايــن کــودکان بــه 

همــراه داشــته اســت. 
ــازی  ــان توانمندس ــال و هم زم ــای ديجيت ــرات دني ــش خط ــرای کاه     ب
ــه  ــا، جامع ــای آن، دولت ه ــورداری از مزاي ــرای برخ ــان ب ــودکان و نوجوان ک
مدنــی، جوامــع محلــی، ســازمان های بين المللــی و صنعــت بايــد حــول يــک 
ــيدن  ــد در رس ــژه باي ــت گذاران به وي ــد. سياس ــرد هم آين ــترک گ ــدف مش ه
بــه ايــن هــدف بين المللــی يعنــی حفــظ امنيــت کــودکان در فضــای آنلايــن 

کمــک کننــد. 
ــاوری ارتباطــات و  ــه توســعه ســريع فن ــی ک ــه چالش هاي ــرای پاســخ ب     ب
اطلاعــات ايجــاد کــرده و همچنيــن چالش هايــی کــه در حــوزه محافظــت از 
کــودکان وجــود دارد، اقــدام محافظــت آنلايــن کــودکان به عنــوان يــک اقــدام 
ــر 2008  ــرات در نوامب ــی مخاب ــه بين الملل ــوی اتحادي ــی از س ــد ذينفع چن
ــای  ــی بخش ه ــردن شــرکا از تمام ــدام جمع ک ــن اق ــدف اي ــی شــد. ه معرف
جامعــه جهانــی اســت تــا تجربــه ای امــن و توانمنــد ســاز بــرای کــودکان در 

تمامــی جهــان در فضــای آنلايــن فراهــم آورنــد. 
ــال 2018  ــه در س ــرات ک ــی مخاب ــه بين الملل ــس اتحادي ــلاوه، کنفران     بع
در دبــی برگــزار شــد بــر اهميــت اقــدام محافظــت آنلايــن کــودکان تأکيــد 
کــرده و آن را به عنــوان پلتفرمــی بــرای افزايــش آگاهــی، بــه اشــتراک گذاری
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ــژه  ــه دولت هــای عضــو به وي ــه کمــک و پشــتيبانی ب تجربيــات موفــق و ارائ
کشــورهای در حــال توســعه در توســعه و اجــرای نقشــه های راه محافظــت 
ــت  ــر اهمي ــن ب ــس همچني ــن کنفران ــرد. اي ــی ک ــودکان معرف ــن ک آنلاي
ــوق  ــيون حق ــوب کنوانس ــن در چارچ ــای آنلاي ــودکان در فض ــت ک محافظ
کــودک ســازمان ملــل و ديگــر قراردادهــای حقــوق بشــری تأکيــد کــرده و 
همــکاری بيــن تمامــی فعــالان در محافظــت آنلاين کودکان را خواســتار شــد. 
ــميت  ــه رس ــدار را ب ــعه پاي ــرای توس ــه کاری 2030 ب ــس، برنام      کنفران
ــداف  ــودکان در اه ــن ک ــت آنلاي ــه از محافظ ــن جنب ــه چندي ــناخته و ب ش
توســعه پايــدار به ويــژه اهــداف 1، 3، 4، 5، 9، 10 و 16 پرداخــت. همچنيــن 
قطعنامــه 175 )بازبينــی شــده، دوبــی، 2018( در مــورد دسترســی معلــولان 
و افــراد بــا نيازهــای خــاص بــه فنــاوری ارتباطــات و اطلاعــات و قطعنامــه 67 
)بازبينــی شــده، بوينــس آيــرس، 2017( متعلــق بــه کنفرانس جهانی توســعه 
ــی  ــه بين الملل ــی اتحادي ــعه مخابرات ــش توس ــش بخ ــورد نق ــرات در م مخاب

مخابــرات در محافظــت آنلايــن کــودکان را بــه رســميت شــناخت. 
ــی  ــه بين الملل ــد اتحادي ــای بان ــيون پهن ــال 2019، کميس ــر س     در اواخ
مخابرات/يونســکو بــرای توســعه پايــدار، گــزارش امنيــت آنلايــن کــودکان را 
منتشــر کــرد کــه توصيه هايــی عملــی در مــورد ايمن ســازی اينترنــت بــرای 

ــه مــی داد.  کــودکان ارائ
مجموعــه  اوليــن  مخابــرات  بين المللــی  اتحاديــه  ســال 2009،  در     
دســتورالعمل های مربــوط بــه محافظــت آنلايــن کــودکان را در قالــب 
اقــدام محافظــت آنلايــن کــودکان منتشــر کــرد. در طــول يــک دهــه اخيــر، 
ــه  ــان ترجم ــن زب ــه چندي ــودکان ب ــن ک ــت آنلاي ــتورالعمل های محافظ دس
شــده و بســياری از کشــورهای جهــان آن را به عنــوان مرجعــی بــرای نقشــه
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ــه کار  ــودکان ب ــن ک ــت آنلاي ــا محافظ ــط ب ــی مرتب ــتراتژی های مل راه و اس
بســته اند. ايــن دســتورالعمل ها بــه شــرکت های دولتــی، ســازمان های 
مدنــی، مؤسســات مراقبــت از کــودکان، صنعــت و بســياری فعــالان در جهــت 

ــانده اند.  ــاری رس ــودکان ي ــن از ک ــت آنلاي محافظ
ــرای تدويــن، توســعه و اجــرای اســتراتژی های      به ويــژه، دســتورالعمل ها ب
محافظــت آنلايــن از کــودکان در بســياری از کشــورهای عضــو ماننــد کامرون، 
گابــن، گامبيــا، غنــا، کنيــا، ســيرالئون، اوگانــدا و زامبيا و قــاره آفريقــا، بحرين 
ــزی،  ــزی، مال ــاس، اندون و عمــان در منطقــه عــرب، برونئــی، کامبــوج، کروب
ميانمــار و وانواتــو در منطقــه آســيا اقتيانوســيه و بوســنی، گرجســتان، 

مولــدووا، مونتــه نگــرو، لهســتان و اوکرايــن در اروپــا بــه کار رفتــه اســت. 
    بعــلاوه، ايــن دســتورالعمل ها اســاس رويدادهــای منطقــه ای ماننــد 
کنفرانــس محافظــت آنلايــن کــودکان، توانمندســازی شــهروندان ديجيتــال 
آينــده در کامپــالا، اوگانــدا )2014( و کنفرانــس محافظــت آنلايــن کــودکان 

ــوده اســت.  ــد )2020(  ب ــه ای آســه آن در بانکــوک تايلن منطق
ــه  ــی، 2018( اتحادي ــده، دوب ــی ش ــه 179 )بازبين ــاس قطعنام ــر اس     ب
بين المللــی مخابــرات بــا همــکاری شــرکای اقــدام محافظــت آنلايــن 
کــودکان، چهــار دســتورالعمل، از جملــه دســتورالعمل مربــوط بــه کــودکان 
معلــول و دارای نيازهــای خــاص را به روزرســانی کردنــد و توســعه فنــاوری در 

ــد.  ــرار دادن ــرات را مدنظــر ق ــت مخاب صنع
    درنتيجــه ی ايــن فرايند، متخصصــان و ذينفعان مرتبط اين دســتورالعمل ها 
را بررســی و به روزرســانی کــرده و توصيه هايــی بــرای حفــظ امنيــت کــودکان 
ــکاری  ــه هم ــا نتيج ــن توصيه ه ــد. اي ــن کردن ــال تدوي ــای ديجيت در دني
ــازمان ها ــص  س ــه و تخص ــش، تجرب ــه از دان ــت ک ــف اس ــان مختل ذينفع
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و افــراد بســياری در سرتاســر جهــان در حــوزه محافظــت آنلايــن کــودکان 
بهره منــد شــده اســت.  هــدف آن هــا نهــادن اســاس دنيــای آنلايــن امــن و 
ــه راه  ــوان نقش ــا به عن ــن توصيه ه ــت. اي ــده اس ــل های آين ــرای نس ــن ب ايم
عمــل می کنــد کــه می تــوان آن هــا را بــر اســاس عــرف و قوانيــن کشــورهای 
مختلــف تغييــر داد. بعــلاوه، ايــن دســتورالعمل ها مســائل مربــوط بــه  تمامــی 
کــودکان زيــر 18 ســال در شــرايط زندگــی مختلــف و کــودکان بــا معلوليــت 
و نيازهــای خــاص را  هــدف قــرار می دهــد. ايــن دســتورالعمل ها همچنيــن 
وســعت محافظــت آنلايــن کــودکان را افزايــش داده، تمامــی خطــرات، 
ــن  ــای آنلاي ــت در فض ــن اس ــودکان ممک ــه ک ــيب هايی ک ــا و آس تهديده

ــرد.  ــد را در برمی گي ــه کنن تجرب
ــک  ــاخت ي ــگام س ــا پيش ــتورالعمل ها نه تنه ــن دس ــه اي ــت ک ــد اس      امي
جامعــه دانش محــور جامــع باشــند، بلکــه دولت هــای عضــو اتحاديــه 
بين المللــی مخابــرات را يــاری رســانند تــا وظايــف خــود در جهــت محافظــت 
و تحقــق حقــوق کــودکان کــه در کنوانســيون حقــوق کــودک در قطعنامــه 
نشســت عمومــی ســازمان ملــل 25/44 در 20 نوامبــر 1989 و ســند نشســت 

نتايــج جامعــه اطلاعــات بيــان شــده اســت را انجــام دهنــد. 
ــودکان از  ــن ک ــت آنلاي ــدام محافظ ــتورالعمل ها، اق ــن دس ــار اي ــا انتش      ب
ــد  ــرا کنن ــی را اج ــا سياســت ها و راهبردهاي ــد ت ــان می خواه ــی ذينفع تمام
کــه کــودکان را در فضــای آنلايــن محافظــت می کننــد و دسترســی امن تــر 
آن هــا بــه تمامــی فرصت هــای خارق العــاده منابــع آنلايــن را فراهــم آورنــد. 
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1-1- هدف
     دولت هــا وظيفــه دارنــد تــا در دنيــای مجــازی و واقعــی امنيــت کــودکان 
را تأميــن کننــد. امــروزه فناوری هــای جديــد آن چنــان در جنبه هــای مهمــی 
از زندگــی بســياری از کــودکان و نوجوانــان وارد شــده اســت کــه نمی تــوان 
بيــن وقايــع دنيــای واقعــی و مجــازی تمايــزی مشــخص قائــل شــد. ايــن دو 

ــه هــم وابســته شــده اند.  دنيــا درهم تنيــده و ب
ــا  ــی ايف ــش مهم ــز نق ــط ني ــان مرتب ــر ذينفع ــت گذاران1 و ديگ     سياس
ــن معنــی اســت کــه بســياری از  ــه اي ــاوری ب می کننــد. ســرعت تکامــل فن
روش هــای ســنتی سياســت گذاری ديگــر بــرای ايــن هــدف مناســب نيســت. 
سياســت گذاران بايــد يــک چارچــوب قانونــی تطبيق پذيــر، جامــع و مناســب 
بــرای عصــر متغيــر ديجيتــال تدويــن کننــد تــا کــودکان را در فضــای آنلايــن 

محافظــت کننــد. 
    هــدف ايــن دســتورالعمل ها ارائــه يــک چارچــوب منعطــف و کاربرپســند 
بــه دولت هــای عضــو اتحاديــه بين المللــی مخابــرات اســت تــا وظايــف قانونــی 
ــازی  ــی و مج ــای حقيق ــودکان را در دني ــرده و ک ــرا ک ــود را درک و اج خ

محافظــت کننــد.

ــند س بر  کلی  ی  ر و مر

ــژه در حــوزه  ــن و اجــرای سياســت ها به وي ــه مســئول تدوي ــرادی اطــلاق می شــود ک ــی اف ــه تمام 1.  اصطــلاح سياســت گذار ب
27حاکميــت هســتند. 



ــخ  ــت گذاران پاس ــرای سياس ــر را ب ــش های زي ــتورالعمل ها پرس ــن دس      اي
می دهنــد: 

1( محافظت آنلاين کودکان به چه معناست؟
ــودکان در  ــت ک ــه محافظ ــد ب ــت گذار باي ــوان سياس ــن به عن ــرا م 2( چ

فضــای آنلايــن اهميــت دهــم؟
3( شــرايط قانونــی، اجتماعی-سياســی و توســعه ای کشــور مــن چگونــه 

اســت؟
ــرای  ــداری را ب ــر و پاي ــت مؤث ــد سياس ــه باي ــت گذاران چگون 4( سياس

ــد؟ ــن کنن ــود تدوي ــورهای خ ــودکان در کش ــن ک ــت آنلاي محافظ
    در انجــام ايــن کار، دســتورالعمل ها بــا اســتفاده از مدل هــا، چارچوب هــا و 
منابــع موجــود، تجربيــات مؤثــر در سرتاســر جهــان را بــه تصوير می کشــند. 

1-2- گستره
ــودکان در  ــه ک ــه آســيبی ک ــودکان هرگون ــن ک     گســتره محافظــت آنلاي
فضــای آنلايــن در معــرض آن هســتند را در برمی گيــرد. ايــن گســتره طيــف 
وســيعی از خطراتــی اســت کــه امنيــت و رفــاه کــودکان را تهديــد می کنــد. 
ايــن چالشــی پيچيــده اســت کــه بايــد از زوايــای مختلــف ازجملــه قانونــی، 

حکومتــی، آموزشــی، سياســی و اجتماعــی بررســی شــود. 
    بعــلاوه، محافظــت آنلايــن کــودکان بايــد بــر اســاس درکــی از خطــرات، 
تهديدهــا و آســيب های عمومــی و خــاص هــر جامعــه در دنيــای ديجيتــال 
باشــد. ايــن امــر نيازمنــد تعاريــف دقيــق و تعييــن پارامترهــای شــفاف بــرای 
مداخلــه اســت کــه شــامل و متمايزکننــده افعــال مجرمانــه و اعمالــی اســت 

کــه غيرقانونــی نيســتند امــا رفــاه کــودک را بــه خطــر می اندازنــد.
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ــر خطــرات و تهديدهــای      بديــن منظــور، ايــن دســتورالعمل ها مــروری ب
ــد.  ــه می ده ــال را ارائ ــای ديجيت ــودکان در محيط ه ــش روی ک ــی پي کنون
ــن  ــه اي ــه آن ب ــوط ب ــدات مرب ــيب ها و تهدي ــاوری و آس ــول فن ــرعت تح س
معناســت کــه روش هــای ســنتی سياســت گذاری نمی تواننــد بــا ايــن ســرعت 
ــای  ــد چارچوب ه ــال باي ــر ديجيت ــت گذاران در عص ــوند. سياس ــراه ش هم
قانونــی و سياســی ای را بنــا نهنــد کــه بــه  انــدازه کافــی جامــع و تطبيق پذيــر 
باشــند تــا بتواننــد بــا چالش هــای موجــود مبــارزه کننــد و تــا حــد امــکان 
چالش هــای جديــد را پيش بينــی کننــد. انجــام ايــن کار نيازمنــد همــکاری 
ــات،  ــات و اطلاع ــاوری ارتباط ــت فن ــه صنع ــان از جمل ــک ذينفع ــا تک ت ب
جامعــه تحقيقاتــی، جامعــه مدنــی، عمــوم و خــود کــودکان اســت. بــا در نظــر 
ــوان از  ــودکان می ت ــن ک ــت آنلاي ــع در محافظ ــول جام ــی اص ــن تمام گرفت

ايــن فراينــد پشــتيبانی کــرد. 

1-3- اصول جامع
    يــازده اصــل جامــع در اينجــا مطــرح می شــود کــه بــا هــم می تواننــد در 
ــرای محافظــت آنلايــن  تدويــن يــک اســتراتژی ملــی، جامــع و آينده نگــر ب

کــودکان بــه کار رونــد. 
    ترتيــب ايــن اصــول نشــان دهنــده ترتيــب منطقــی اســت و نــه ترتيــب 

اهميــت. 
استراتژی محافظت آنلاين کودکان بايد: 

1. بر اساس ديدی جامع، دربرگيرنده دولت، صنعت و جامعه باشد؛
ــا مناســب  ــال ام ــل کل فضــای ديجيت ــع و تحلي 2. ناشــی از درک جام

ــد؛ ــور باش ــر کش ــاص ه ــرايط خ ــا و ش اولويت ه
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3. بــه حقــوق اساســی کــودکان در کنوانســيون حقــوق کــودک ســازمان 
ملــل و ديگــر کنوانســيون ها و قوانيــن بين المللــی احتــرام گذاشــته و در 

راســتای آن باشــد؛
4. در راســتای اســتراتژی ها و قوانيــن داخلــی مرتبــط و مشــابه موجــود 
ماننــد قوانيــن سوءاســتفاده از کــودکان و اســتراتژی های امنيــت کــودکان 

باشــد و از آن هــا پيــروی کنــد؛
5. بــه آزادی هــا و حقــوق کــودکان کــه نبايــد قربانــی محافظــت شــوند 

احتــرام بگــذارد؛
6. بــا مشــارکت فعــال تمامــی ذينفعــان مرتبــط از جملــه خــود کــودکان، 
ــای  ــرد و نيازه ــئوليت ها را دربرگي ــا و مس ــی نيازه ــود. تمام ــن ش تدوي

ــرد؛ ــيه ای را درنظرگي ــای حاش ــا و گروه ه اقليت ه
7. در راســتای برنامه هــای کلی تــر دولــت بــرای رفــاه اقتصــادی و 
اجتماعــی باشــد و نقــش فنــاوری ارتباطــات و اطلاعــات را بــرای توســعه 

ــه حداکثــر برســاند؛ ــدار و شــمول اجتماعــی ب پاي
8. از مناســب ترين ابزارهــای سياســی در دســترس اســتفاده کنــد تــا بــا 

در نظــر گرفتــن شــرايط کشــور هــدف خــود را محقــق ســازد؛ 
9. در بالاتريــن ســطح دولــت تدويــن شــده باشــد، کــه مســئول تخصيص 

نقش هــا و مســئوليت ها و منابــع مالــی و انســانی کافــی اســت؛
10. بــه ســاخت محيــط ديجيتالــی کمــک کنــد کــه کــودکان، والديــن/

مراقبــان و ذينفعــان بتواننــد بــه آن اعتمــاد کننــد؛ 
11. تلاش هــای ذينفعــان در جهــت توانمندســازی و آمــوزش کــودکان 
ــن را  ــرای محافظــت خــود در فضــای آنلاي ــال ب ــورد ســواد ديجيت در م

هدايــت کنــد.
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1-4- کاربرد این دستورالعمل ها
ــع را  ــود و مناب ــای موج ــط، مدل ه ــات مرتب ــتورالعمل ها تحقيق ــن دس     اي
ــرای تدويــن يــک اســتراتژی ملــی  در نظــر گرفتــه و توصيه هــای شــفافی ب

ــد. ــه می ده ــودکان را ارائ ــن از ک محافظــت آنلاي
• بخــش 2 محافظــت آنلايــن کــودکان را معرفــی کــرده و اطلاعاتــی از 
تحقيقــات اخيــر در مــورد فناوری هــای جديــد، تهديدهــا و آســيب های 

ــه می دهــد. مهــم پيــش روی کــودکان ارائ
• بخــش 3 بيــان می کنــد کــه چگونــه می تــوان بــرای يــک اســتراتژی 
ــان  ــن کــودکان آمادگــی کســب کــرد، و تمامــی ذينفع محافظــت آنلاي
مرتبــط را دخيــل کــرد. همچنيــن نمونه هــای موجــود از واکنش هــا بــه 
آســيب ها و تهديــدات آنلايــن و مزايــای داشــتن يــک اســتراتژی آنلايــن 

ــد. ــر می کن را ذک
• بخش 4 توصيه هايی برای چارچوب ها و اجرا ارائه می دهد.

• بخــش 5 چک ليســت های ملــی بــرای تدويــن اســتراتژی ملــی 
محافظــت آنلايــن کــودکان ارائــه می دهــد.

• بخش 6 منابع مفيد را ارائه می دهد.
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    در ســال 2019، بيــش از نيمــی از جمعيــت جهــان از اينترنــت اســتفاده 
می کردنــد. بزرگ تريــن گــروه کاربــران افــراد زيــر 44 ســال هســتند، کــه در 
ميــان آن هــا، افــراد 16 تــا 24 ســال و 35 تــا 44 ســال بيشــترين اســتفاده از 
اينترنــت را داشــتند. در ســطح جهانــی، از هــر ســه کــودک )0 تــا 18 ســال( 
ــعه،  ــال توس ــورهای در ح ــد. در کش ــتفاده می کن ــت اس ــر از اينترن ــک نف ي
کــودکان و نوجوانــان بيشــترين اســتفاده از اينترنــت را دارنــد و تخميــن زده 
می شــود کــه در پنــج ســال آينــده، ايــن جمعيــت دو برابــر شــود. نســل های 
ــژه در کشــورهای  ــزرگ می شــوند و اکثــر آن هــا، به وي ــا اينترنــت ب ــد ب جدي

در حــال توســعه، بــه فنــاوری شــبکه موبايــل متصــل هســتند. 
     هرچنــد دسترســی بــه اينترنــت در تحقــق حقوق کودکان نقشــی اساســی 
دارد، همچنــان تفاوت هــای برجســته منطقــه ای، ملــی، جنســيتی و غيــره در 
ــول،  ــودکان معل ــران، ک ــرای دخت ــا را ب ــه فرصت ه دسترســی وجــود دارد ک
ــدود  ــيب پذير مح ــای آس ــر گروه ه ــا و ديگ ــه اقليت ه ــق ب ــودکان متعل ک
می ســازد. از لحــاظ تقســيم جنســيتی ديجيتــال، تحقيقــات نشــان می دهــد 
کــه در هــر منطقــه، به جز ايــالات متحــده آمريــکا، کاربــران اينترنــت مذکر از 
کاربــران مؤنــث بيشــتر هســتند. در بســياری کشــورها، دختــران فرصت هــای 

مقدمه
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دسترســی مشــابه پســران ندارنــد. حتــی زمانــی کــه ايــن فرصت هــا 
ــت محــدود و  ــتفاده از اينترن ــگام اس ــا در هن ــران نه تنه ــم اســت، دخت فراه
نظــارت می شــوند بلکــه امنيــت خــود را در هنــگام اســتفاده از اينترنــت در 
خطــر بيشــتری می بيننــد. مشــخص اســت کــه کــودکان و نوجوانانــی کــه 
ــه زبان هــای اقليــت صحبــت می کننــد  ــا ب ــد ي ــال ندارن مهارت هــای ديجيت
ــن،  ــد. همچني ــدا کنن ــط را پي ــن مرتب ــوای آنلاي ــی محت ــد به راحت نمی توانن
کــودکان از مناطــق روســتايی مهارت هــای ديجيتــال کمتــری دارنــد، زمــان 
ــا بــازی کــردن(  بيشــتری را در فضــای آنلايــن ســپری می کننــد )به ويــژه ب

ــد.  ــت می کنن ــن درياف ــری از ســوی والدي ــه کمت و نظــارت و مداخل
     امــا هــر گفتگويــی در مــورد خطــرات و تهديــدات بايــد ماهيــت مفيــد و 
توانمندســاز فنــاوری ديجيتــال را نيــز تأييــد کنــد. اينترنــت و فناوری هــای 
ديجيتــال در حــال دگرگــون ســاختن نحــوه زندگــی مــا هســتند و راه هــای 
جديــدی را بــرای برقــراری ارتبــاط، بــازی کــردن، لــذت بــردن از موســيقی 
و انجــام فعاليت هــای فرهنگــی، آموزشــی و مهارت ســازی بــرای مــا 
ــات ســلامت و  ــه خدم ــدی ب ــد دسترســی کلي ــت می توان گشــوده اند. اينترن
آموزشــی و اطلاعــات در مــورد موضوعاتــی ارائــه دهــد کــه بــرای نوجوانــان 

مهــم هســتند امــا ممکــن اســت در جوامــع آن هــا ممنــوع باشــند. 
    کــودکان و نوجوانــان در خــط مقــدم پذيــرش و اســتفاده از فرصت هــای 
ــزان در  ــان مي ــه هم ــا ب ــتند. ام ــت هس ــوی اينترن ــده از س ــد ارائه ش جدي
ــد آن هــا را  معــرض مشــکلات امنيتــی و ســلامتی هســتند کــه جامعــه باي
تصديــق کــرده و بــا آن هــا مبــارزه کنــد. بايــد ايــن خطــرات را کــه در پيــش 
ــه بحــث  ــا شــفافيت ب ــان در فضــای آنلايــن اســت ب روی کــودکان و نوجوان
کشــيد. بحث هــا می تواننــد پلتفرمــی را بگشــايند کــه از طريــق آن کــودکان و
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ــد، از  ــايی کنن ــرات را شناس ــه خط ــه چگون ــد ک ــد بياموزن ــان بتوانن نوجوان
آســيب ها جلوگيــری کننــد و بــا آن هــا مبــارزه کننــد. ايــن بحث هــا 

هم زمــان بايــد مزايــا و فرصت هــای اينترنــت را برشــمارند. 
ــی از برخــی از  ــراد کم ســن درک خوب ــان، اف     در بســياری از مناطــق جه
ــال  ــوان مث ــه به عن ــات نشــان داده اســت ک ــد. تحقيق ــن دارن خطــرات آنلاي
ــخر  ــن را از تمس ــی آنلاي ــد زورگوي ــان می توانن ــودکان و نوجوان ــت ک اکثري
و آزار آنلايــن متمايــز ســازند. آن هــا می داننــد کــه زورگويــی آنلايــن 
آسيب رســان اســت امــا برقــراری تعــادل بيــن فرصت هــا و خطــرات آنلايــن 

ــش اســت. ــوز يــک چال ــرای کــودکان هن ب
ــت از  ــرات، محافظ ــی مخاب ــه بين الملل ــو اتحادي ــای عض ــرای دولت ه     ب
ــان در فضــای آنلايــن همچنــان يــک اولويــت اســت کــه  کــودکان و نوجوان
ــرای  ــن ب ــا تلاش هــا در جهــت افزايــش فرصت هــای آنلاي ــد در تعــادل ب باي
ــر دسترســی  ــه ب ــه ای انجــام شــود ک ــد به گون ــن کار باي ــودکان باشــد. اي ک
ــان و ارتباطــات  ــا برخــورداری از آزادی بي ــر اطلاعــات، ي ــا عمــوم ب آن هــا ي

تأثيــر نگــذارد. 
    بيــن کــودکان و بزرگ ســالان شــکاف ديجيتالــی وجــود دارد کــه 
راهنمايــی را از جانــب والديــن، معلمــان و سرپرســتان محــدود می کنــد. بــه 
هميــن دليــل ســرمايه گذاری و راه حل هــای خلاقانــه بــرای برطــرف کــردن 
خطــرات پيــش روی کــودکان در فضــای آنلايــن مــورد نيــاز اســت. وقتــی 
ــل  ــه تبدي ــال جامع ــن و اعضــای فع ــه والدي ــوند و ب ــزرگ می ش ــودکان ب ک
ــال را  ــکاف ديجيت ــا ش ــد ت ــش می آي ــی پي ــا فرصت ــرای آن ه ــوند، ب می ش

کاهــش دهنــد. 
     در ايــن راســتا، اعتمادســازی در اينترنــت بايــد اولويــت سياســت
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عمومــی باشــد. دولت هــا و جامعــه بايــد بــا کــودکان و نوجوانــان کار کننــد تــا 
نظــرات آن هــا را درک کننــد و بحث هــای عمومــی صريــح در مــورد خطــرات 
ــت  ــرای مديري ــان ب ــودکان و نوجوان ــت از ک ــد. حماي ــا راه بيندازن و فرصت ه
خطــرات آنلايــن می توانــد مؤثــر باشــد امــا دولت هــا بايــد اطمينــان حاصــل 
کننــد کــه خدمــات حمايتــی مناســب بــرای افــرادی کــه آســيب های آنلايــن 
را تجربــه می کننــد وجــود دارد و اينکــه کــودکان می داننــد چگونــه بــه ايــن 

خدمــات دسترســی يابند. 
     برخــی کشــورها در تخصيــص منابــع کافــی بــرای ارتقــای ســواد ديجيتال 
و امنيــت آنلايــن کــودکان مشــکل دارنــد. امــا کــودکان عقيــده دارنــد کــه 
والديــن، معلمــان، شــرکت های فنــاوری و دولت هــا بازيگــران مهمــی 
ــتند.  ــا هس ــن آن ه ــت آنلاي ــت از امني ــرای حماي ــا ب ــن راه حل ه در تدوي
دولت هــای عضــو اتحاديــه بين المللــی مخابــرات نيــز اذعــان کرده انــد 
ــظ  ــرای حف ــات ب ــتراک گذاری اطلاع ــه اش ــگ و ب ــای هماهن ــه از تلاش ه ک

ــد.  ــت می کنن ــودکان حماي ــتری از ک ــداد بيش ــن تع ــت آنلاي امني
     فضــای ديجيتــال بــرای کــودکان روزبــه روز پيچيده تــر می شــود و اســتفاده 
ــرای يادگيــری ماشــينی، تحليــل کلان داده، رباتيــک،  از هــوش مصنوعــی ب
واقعيــت افــزوده و مجــازی و اينترنــت اشــيا فعاليت هــای رســانه ای کــودکان 
را متحــول می کنــد. ايــن کار نيازمنــد سياســت گذاری و ســرمايه گذاری 

بــرای کــودکان، والديــن و جوامــع آينــده و امــروزی اســت. 

2-1- محافظت آنلاین کودکان چیست؟
     فناوری هــای آنلايــن فرصت هــای زيــادی را برای برقــراری ارتباط، يادگيری 
ــش ــر پي ــه ای بهت ــاخت جامع ــت و س ــش خلاقي ــد، افزاي ــای جدي مهارت ه
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روی کــودکان قــرار می دهــد. امــا ايــن فناوری هــا می تواننــد خطراتــی نيــز 
بــرای آن هــا بــه همــراه داشــته باشــند. مشــکلاتی از قبيــل حريــم خصوصــی، 
محتــوای غيرقانونــی، مزاحمــت، زورگويــی آنلايــن، سوءاســتفاده از داده هــای 
شــخصی يــا آماده ســازی بــرای اهــداف جنســی و حتی سوءاســتفاده جنســی 

از کــودکان، از جملــه ايــن خطــرات هســتند. 
ــی  ــا به تمام ــد ت ــاد می کنن ــع ايج ــردی جام ــتورالعمل ها رويک ــن دس      اي
ــب  ــگام کس ــودکان در هن ــش روی ک ــی پي ــيب های احتمال ــرات و آس خط
ــان  ــی ذينفع ــتورالعمل ها، تمام ــن دس ــق اي ــد. طب ــال بپردازن ــواد ديجيت س
مرتبــط در انعطاف پذيــری، رفــاه و محافظــت آنلايــن کــودکان نقــش دارنــد 
و هم زمــان کــودکان از فرصت هايــی کــه اينترنــت ارائــه می دهــد برخــوردار 

می شــوند. 
ــده  ــر عه ــت و ب ــتراکی اس ــئوليت اش ــک مس ــودکان ي ــت از ک      محافظ
تمامــی ذينفعــان اســت تــا آينــده ای پايــدار بــرای همــگان رقــم زننــد. بــه 
ــوزگاران و  ــن، سرپرســتان، آم ــن منظــور، سياســت گذاران، صنعــت، والدي اي
ــان می تواننــد  ــد مطمئــن شــوند کــه کــودکان و نوجوان ديگــر ذينفعــان باي

ــند.  ــق بخش ــود را تحق ــن خ ــن و آفلاي ــای آنلاي ظرفيت ه
    هرچنــد هيــچ تعريــف جهانــی بــرای محافظــت آنلايــن کــودکان وجــود 
ــن،  ــب س ــن، مناس ــال ام ــای ديجيت ــاد فض ــع آن ايج ــدف جام ــدارد، ه ن
همه شــمول و مشــارکتی بــرای کــودکان و نوجوانــان اســت، کــه ويژگی هــای 

ــود: ــر می ش ــوارد زي ــامل م آن ش
• پاسخ، حمايت و کمک به خود در مقابله با تهديدها؛

• پيشگيری از آسيب؛
• تعــادل پويــا بيــن محافظــت و ارائــه فرصــت بــرای کــودکان و تبديــل 

1.  accountability
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شدن به شهروندان ديجيتال؛
• حمايت از حقوق و مسئوليت های کودکان و جامعه.

     بعــلاوه، بــه دليــل پيشــرفت های ســريع در فنــاوری و جامعــه و ماهيــت 
بــدون مــرز اينترنــت، محافظــت آنلايــن کــودکان بايــد ســريع و تطبيق پذيــر 
ــی را در  ــتورالعمل ها بينش هاي ــن دس ــد. اي ــش باش ــد اثربخ ــا بتوان ــد ت باش
مــورد تهديدهــای پيــش روی کــودکان در فضــای آنلايــن ارائــه می دهــد کــه 
شــامل محتــوای غيرقانونــی و آســيب زا، آزار، زورگويــی آنلايــن، سوءاســتفاده 
از داده هــای شــخصی، يــا آماده ســازی بــرای اهــداف جنســی و سوءاســتفاده 
و بهره کشــی جنســی اســت. بــا ايــن وجــود،  چالش هــای جديــد بــا 
نوآوری هــای فنــاوری جديــد ظاهــر می شــوند کــه از منطقــه ای بــه منطقــه 
ديگــر متفــاوت هســتند. امــا چالش هــای جديــد را می تــوان بــا همــکاری در 
ســطح جهانــی بــه بهتريــن شــکل برطــرف کــرد چــون بــرای ايــن چالش هــا 

بايــد راه حل هــای جديــد يافــت شــود. 

2-2- کودکان در دنیای دیجیتال
ــی  ــت و وارد تمام ــرده اس ــون ک ــا را دگرگ ــی م ــوه زندگ ــت نح      اينترن
جنبه هــای زندگــی کــودکان شــده اســت. امــروزه نمی تــوان دنيــای فيزيکــی 
و ديجيتــال را جــدای از هــم تصــور کــرد. يک ســوم تمامــی کاربــران اينترنــت 
ــد کــه 71 درصــد  ــان هســتند و يونيســف تخميــن می زن کــودکان و نوجوان

نوجوانــان در فضــای آنلايــن حضــور دارنــد. 
     ايــن حجــم از اتصــال بــه اينترنــت قدرت زيــادی را به کــودکان و نوجوانان 
ــا  ــر نابرابری ه ــا ب ــد ت ــکان می ده ــودکان ام ــه ک ــن ب ــای آنلاي ــد. دني می ده
ــوزش، ــرگرمی، آم ــدی از س ــای جدي ــوند و حوزه ه ــره ش ــت چي و معلولي
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ــرای  ــروزه ب ــال ام ــای ديجيت ــد. پلتفرم ه ــط بيابن ــراری رواب ــارکت و برق مش
فعاليت هــای زيــادی بــه کار می رونــد و اغلــب تجربيــات چندرســانه ای ارائــه 

می دهنــد. 
ــودکان  ــرای رشــد ک ــاوری ب ــن فن ــوزش اســتفاده از اي ــه آم     دسترســی ب
می دهــد.  رخ  پاييــن  در ســنين  نيــز  اغلــب  و  دارد  حياتــی  اهميــت 
سياســت گذاران بايــد درک کننــد کــه کــودکان و نوجوانــان اغلــب اســتفاده 
از ايــن پلتفرم هــا و خدمــات را قبــل از رســيدن بــه حداقــل ســن مجــاز آغــاز 

ــود.  ــروع ش ــر ش ــد زودت ــز باي ــوزش ني ــن آم ــد بنابراي می کنن
ــند و  ــل باش ــا دخي ــه در گفتگوه ــد ک ــان می خواهن ــودکان و نوجوان     ک
به عنــوان افــرادی کــه در عصــر ديجيتــال متولــد شــده اند تخصصــی دارنــد 
ــد در  ــالان باي ــت گذاران و فع ــد. سياس ــتراک بگذارن ــه اش ــد ب ــه می توانن ک
ــته  ــای پيوس ــان بحث ه ــودکان و نوجوان ــا ک ــن ب ــای آنلاي ــورد محيط ه م

ــا از حقــوق آن هــا دفــاع کننــد.  داشــته باشــند ت

دسترسی به اینترنت
    در ســال 2019، بيــش از نيمــی از جمعيــت جهــان از اينترنــت اســتفاده 
ــارد نفــر  ــد )6.53 درصــد( کــه به طــور تخمينــی معــادل 1.4 ميلي می کردن
بــود. در ســطح جهانــی، از هــر ســه کاربــر اينترنــت يــک نفــر کــودک زير 18 
ســال اســت. در برخــی کشــورهای کم درآمــد، ايــن نســبت يــک بــه دو اســت 
ــر اســاس  ــه پنــج اســت. ب ــر، ايــن نســبت يــک ب و در کشــورهای پردرآمدت
ــه فضــای آنلايــن  ــان در ســطح جهــان ب آمــار يونيســف، 71 درصــد نوجوان
دسترســی دارنــد. در نتيجــه کــودکان و نوجوانــان حضــوری اساســی، دائمــی 
و ثابــت در اينترنــت دارنــد. اينترنــت اهــداف اجتماعــی، اقتصــادی و سياســی
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ديگــری را بــرآورده می کنــد و بــه يــک کالا يا خدمــت خانوادگی يــا مصرفی 
تبديل شــده اســت کــه نقش اساســی در زندگــی خانواده ها و کــودکان دارد. 
     در ســال 2017، دسترســی کــودکان و نوجوانــان بــه اينترنــت ارتبــاط 
ــه  ــبت ب ــد نس ــم درآم ــورهای ک ــت. کش ــد داش ــطح درآم ــا س ــی ب بالاي

ــتند.  ــری داش ــودک کمت ــران ک ــداد کارب ــد تع کشــورهای پردرآم
ــه  ــه نســبت ب ــان در بيشــتر کشــورها در آخــر هفت      کــودکان و نوجوان
روزهــای هفتــه زمــان بيشــتری را در اينترنــت می گذراننــد. نوجوانــان )15 
تــا 17 ســال( بيشــترين زمــان را در اينترنــت صــرف می کننــد کــه بســته 

بــه کشــور به طــور متوســط بيــن 5.2 تــا 3.5 ســاعت در هفتــه اســت. 

استفاده از اینترنت
     در ميــان کــودکان و نوجوانــان، محبوب تريــن وســيله بــرای دسترســی 
ــکتاپ و  ــر دس ــس از آن کامپيوت ــل اســت و پ ــت گوشــی موباي ــه اينترن ب
لپ تــاپ. کــودکان و نوجوانــان به طــور متوســط دو ســاعت در روز در 
طــول هفتــه و چهــار ســاعت در روز در آخــر هفتــه را در اينترنــت صــرف 
می کننــد. برخــی از آن هــا به طــور دائــم بــه اينترنــت وصــل هســتند. امــا 

بســياری ديگــر هنــوز بــه اينترنــت خانگــی دسترســی ندارنــد. 
     در عمــل، اکثــر کــودکان و جوانانــی کــه از اينترنــت اســتفاده می کنند از 
طريــق بيــش از يــک دســتگاه بــه آن متصــل می شــوند. کــودکان و جوانانی 
ــر ســه دســتگاه  ــت وصــل می شــوند، از حداکث ــه اينترن ــه ب ــر هفت ــه ه ک
مختلــف بــرای ايــن کار اســتفاده می کننــد. کــودکان با ســن بالاتر يا ســاکن 
ــد و در  ــر از دســتگاه های بيشــتری اســتفاده می کنن کشــورهای ثروتمندت
تمــام کشــورهای مورد بررســی، پســران نســبت به دختــران از دســتگاه های
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2-3- اثر فناوری بر تجربیات دیجیتال کودکان
ــرای      اينترنــت و فنــاوری ديجيتــال می تواننــد فرصت هــا و تهديدهايــی ب
کــودکان بــه همــراه داشــته باشــند. به عنــوان مثــال، زمانــی کــه کــودکان از 
رســانه های اجتماعــی اســتفاده می کننــد، فرصت های زيــادی در اختيــار دارند

بيشتری استفاده می کنند.
      محبوب تريــن فعاليــت )در ميــان دختــران و پســران( تماشــای 
ــان  ــودکان و نوجوان ــارم ک ــش از ســه چه ــی اســت. بي ــای ويديوي کليپ ه
کاربــر اينترنــت اعــلام کرده انــد کــه حداقــل هفتــه ای يــک بــار ويديوهــای 
آنلايــن تماشــا می کننــد کــه يــا به تنهايــی اســت و يــا بــه همــراه خانــواده. 
ــانه های  ــال رس ــران فع ــوان کارب ــان را می ت ــودکان و جوان ــياری از ک بس
ــا اينســتاگرام دانســت.  ــاک ي ــر، تيک ت ــد فيســبوک، توييت اجتماعــی مانن
     کــودکان و نوجوانــان همچنيــن در مســائل سياســی آنلايــن وارد 
ــد.  ــان می کنن ــود را بي ــد خ ــلاگ عقاي ــتن ب ــق نوش ــوند و از طري می ش
ــف  ــن در کشــورهای مختل ــای آنلاي ــارکت در بازی ه ــی مش     ســطح کل
متفــاوت اســت کــه در راســتای دسترســی کــودکان و نوجوانان بــه اينترنت 
اســت. 10 تــا 30 درصــد کــودکان و نوجوانــان کاربــر اينترنــت هــر هفته در 

ــه آنلايــن شــرکت می کننــد.  فعاليت هــای خلاقان
ــی  ــان از تمام ــودکان و نوجوان ــرای مقاصــد آموزشــی، بســياری از ک      ب
ــه کلاس  ــا حتــی رســيدن ب ــرای انجــام تکاليــف و ي ــه ب ســنين هــر هفت
ــلامتی از  ــورد س ــات در م ــب اطلاع ــا کس ــا ي ــت در رده ه ــس از غيب پ
ــا ســنين  ــه نظــر می رســد کــه کــودکان ب ــت اســتفاده می کننــد. ب اينترن
ــا کــودکان کم ســن تر.  ــد ت ــات دارن ــرای اطلاع ــر اشــتياق بيشــتری ب بالات
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تــا يــاد بگيرنــد، کشــف کننــد، ارتبــاط برقــرار کننــد و مهارت هــای جديــد 
کســب کننــد. به عنــوان مثــال، شــبکه های اجتماعــی بــرای کــودکان 
ــا هويــت شــخصی  ــه آن هــا امــکان می دهنــد ت پلتفرم هايــی هســتند کــه ب
خــود را در يــک فضــای امــن کشــف کننــد. داشــتن مهارت هــای مناســب 
ــم شــخصی و  ــه حري ــوط ب ــکلات مرب ــا مش ــارزه ب ــی مب ــتن چگونگ و دانس

ــرای کــودکان ضــروری اســت.  شــهرت ب
    »مــن می دانــم کــه هــر چيــزی کــه در اينترنــت منتشــر می شــود تــا ابــد 
در آنجــا باقــی می مانــد و می توانــد زندگــی شــما را در آينــده تحــت تأثيــر 

قــرار دهــد.« پســر 14 ســاله از شــيلی
ــن  ــل از س ــودکان قب ــر ک ــه اکث ــد ک ــان می دهن ــاوره ها نش ــا مش      ام
ــات  ــد و خدم ــتفاده می کنن ــی اس ــانه های اجتماع ــال از رس ــی 13 س حداقل
ــن شــرايط  ــص هســتند. در اي ــف و ناق ــراً ضعي ــز اکث اعتبارســنجی ســن ني
ــودکان  ــد ک ــود. هرچن ــتر ش ــد بيش ــودکان می توان ــش روی ک ــرات پي خط
می خواهنــد مهارت هــای ديجيتــال را فــرا بگيرنــد و بــه شــهروندان ديجيتــال 
ــد،  ــت می دهن ــود اهمي ــی خ ــم خصوص ــه حري ــژه ب ــوند و به وي ــل ش تبدي
حريــم خصوصــی را در رابطــه بــا دوســتان و آشــنايان خــود در نظــر 
ــه  ــر ب ــد؟« و کمت ــد ببينن ــزی را می توانن ــه چي ــتانم چ ــد: »دوس می گيرن
غريبه هــا و اشــخاص ثالــث فکــر می کننــد. ايــن امــر، بــه همــراه کنجــکاوی 
طبيعــی کــودکان و آســتانه ی پايين تــر آن هــا در برابــر ريســک، آن هــا را در 
معــرض بهره کشــی، زورگويــی يــا ديگــر محتــوا و تماس هــای آســيب زا قــرار 

می دهــد. 
     محبوبيــت گســترده بــه اشــتراک گذاری تصاويــر و ويديــو از طريق اپ های 
موبايــل و به ويــژه اســتفاده کــودکان از پلتفرم هــای پخــش آنلايــن، خطرات و 
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مشــکلات مربــوط بــه حريــم شــخصی را افزايــش داده اســت. برخی کــودکان 
تصاويــر جنســی از خــود توليــد می کننــد و دوســتان و خواهــر و برادرهــای 
ــرای  ــد. ب ــتراک می گذارن ــه اش ــن ب ــای آنلاي ــر را در فض ــن تصاوي ــا اي آن ه
ــد  ــد فراين ــر می توان ــن ام ــر، اي ــنين بالات ــودکان در س ــژه ک ــی، به وي برخ
طبيعــی اکتشــاف جنســيت و هويــت جنســی باشــد. امــا بــرای برخــی ديگــر، 
به ويــژه در ســنين پايين تــر، اغلــب زورگويــی از ســوی يــک بزرگ ســال يــا 
کــودک ديگــر دخيــل اســت. دليــل هــر چــه کــه باشــد، محتــوای توليــدی 
در بســياری از کشــورها غيرقانونــی اســت و می توانــد کــودکان را در معــرض 
تعقيــب قانونــی قــرار دهــد يــا می توانــد بــرای بهره کشــی بيشــتر از کــودک 

بــه کار رود. 
ــد  ــکان می دهن ــودکان ام ــه ک ــن ب ــای آنلاي ــب، بازی ه ــن ترتي ــه همي     ب
کــه حــق اساســی خــود بــرای بــازی کــردن را تحقــق بخشــند، شــبکه روابــط 
بســازند، بــا دوســتان خــود وقــت بگذراننــد، دوســتان جديــد پيــدا کننــد و 
مهارت هــای مهــم فراگيرنــد. ايــن تأثيــر می توانــد بســيار مثبــت باشــد. امــا 
ــن  ــر اي ــالان ب ــر بزرگ س ــه اگ ــر اينک ــی ب ــود دارد مبن ــادی وج ــواهد زي ش
ــی  ــد خطرات ــند، می توانن ــته باش ــارت نداش ــن نظ ــازی آنلاي ــای ب پلتفرم ه
ــرات  ــازی، خط ــلالات ب ــند، از اخت ــته باش ــراه داش ــه هم ــودکان ب ــرای ک ب
ــی، جمــع آوری و کســب درآمــد از داده هــای شــخصی کــودکان گرفتــه  مال
تــا زورگويــی آنلايــن، ســخنان ناشــی از نفــرت، خشــونت و قــرار گرفتــن در 
معــرض محتــوای نامناســب و آماده ســازی بــرای سوءاســتفاده جنســی. ايــن 
کارهــا بــا اســتفاده از تصاويــر واقعــی، کامپيوتــری يــا حتــی واقعيــت مجــازی 
ــی از  ــرداری جنس ــتفاده و بهره ب ــه سوءاس ــود ک ــام می ش ــی انج و ويديوهاي

ــد.  ــازی می کنن ــيده و عادی س ــر کش ــه تصوي ــودکان را ب ک
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      بعــلاوه، توســعه فنــاوری منجــر بــه ظهــور اينترنــت اشــيا شــده اســت که 
در آن تعــداد روزافزونــی از وســايل بــه اينترنــت وصــل می شــوند و از طريــق 
آن ارتبــاط برقــرار می کننــد. ايــن دســتگاه ها شــامل اســباب بازی ها، 
ــوش  ــا ه ــه ب ــت ک ــتگاه هايی اس ــوزادان، و دس ــر ن ــارت ب ــتگاه های نظ دس
مصنوعــی کار می کننــد و می تواننــد خطراتــی از لحــاظ حريــم خصوصــی و 

محتــوای ناخواســته بــه همــراه داشــته باشــند. 

2-4- خطرات اصلی فضای آنلاین برای کودکان
   بزرگ ســالان و کــودکان در فضــای آنلايــن در معــرض خطــرات و 
تهديداتــی هســتند. امــا کــودکان آســيب پذيرتر هســتند. برخــی کــودکان از 
کــودکان ديگــر آســيب پذيرتر هســتند، ماننــد کــودکان دارای معلوليــت يــا 
کــودکان مهاجــر. سياســت گذاران بايــد تضميــن کننــد کــه تمامــی کــودکان 
ــيب پذير  ــد. آس ــوزش ببينن ــرده و آم ــد ک ــن رش ــال ام ــای ديجيت در فض
ــکل های  ــی ش ــل تمام ــا در مقاب ــت از آن ه ــزوم محافظ ــودکان و ل ــودن ک ب
سوءاســتفاده در کنوانســيون حقــوق کــودک ســازمان ملــل ذکــر شــده اســت. 
ــار  ــبی در اختي ــای مناس ــن فرصت ه ــط آنلاي ــف محي ــای مختل     حوزه ه
ــرای  ــی را ب ــان خطرات ــت هم زم ــن اس ــا ممک ــد ام ــرار می دهن ــودکان ق ک
آن هــا داشــته باشــند کــه بــه آن هــا آســيب عميــق بزننــد و ســلامت آن هــا را 
ــه  ــزان در معــرض حمل ــه يک مي ــد. بزرگ ســالان و کــودکان ب تضعيــف کنن
بــه حريــم خصوصــی، دريافــت اطلاعــات نادرســت، و حتــی بدتــر، دسترســی 

بــه پورنوگرافــی، قــرار دارنــد. 
ــرای کــودکان حياتــی اســت.       در اينجــا تمايــز بيــن ريســک و آســيب ب
هــر فعاليتــی کــه ممکــن اســت عناصــری از ريســک بــه همــراه داشــته باشــد 
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مخاطره آميــز نيســت و هــر ريســکی لزومــاً بــرای کــودکان آســيب زا نيســت. 
ــی  ــان راه ــرای نوجوان ــه ب ــی، ک ــای جنس ــال پيام ه ــال، ارس ــوان مث به عن
اســت بــرای کشــف جنســيت و روابــط، ممکــن اســت لزومــاً آســيب زا نباشــد. 

    ظهــور عصــر ديجيتــال چالش هــای جديــدی را بــرای محافظــت از 
ــا در  ــوند ت ــد ش ــد توانمن ــودکان باي ــت. ک ــته اس ــراه داش ــه هم ــودکان ب ک
ــای آن بهره منــد شــوند.  امنيــت در دنيــای آنلايــن فعاليــت کننــد و از مزاي
ــط،  ــن مرتب ــه قواني ــد ک ــل کنن ــان حاص ــد اطمين ــت گذاران باي     سياس
ــودکان  ــن ک ــد ام ــری و رش ــرای يادگي ــب ب ــای مناس ــا و محافظت ه ابزاره
تهيــه می شــوند. کــودکان بايــد مهارت هــای لازم را کســب کننــد تــا 
تهديــدات را شناســايی کــرده و عواقــب و جزييــات رفتارهــای آنلايــن خــود را 

ــد.  ــل درک کنن ــور کام به ط
ــازمان ها،  ــوی س ــادی از س ــرات زي ــا خط ــن ب ــای آنلاي ــودکان در فض     ک

شکل 2. طبقه بندی تهديدات آنلاين برای کودکان
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بزرگ سالان و همسالان خود مواجه می شوند. 

محتوا و دست کاری  -1-4-2
• قــرار گرفتــن در معــرض محتــوای نامناســب و حتــی مجرمانــه می تواند 
کــودکان را بــه کارهــای افراطــی ماننــد آســيب زدن بــه خــود و رفتارهای 
خشــن و تخريب گــر ســوق دهــد. چنيــن محتوايــی می توانــد بــه گرايــش 
بــه افــکار راديــکال، نژادپرســتانه يــا تبعيض آميــز منجــر شــود. بســياری 
ــد.  ــت نمی کنن ــايت ها تبعي ــنی وبس ــای س ــودکان از محدوديت ه از ک
ــون را  ــای پيرام ــودکان از دني ــل درک ک ــا ناکام ــات نادرســت ي • اطلاع
ــر  ــای کارب ــاس رفتاره ــر اس ــوا ب ــازی محت ــد. شخصی س ــدود می کن مح
ــر« منجــر شــود کــه کــودکان را از رشــد و  ــاب فيلت ــه »حب ــد ب می توان

ــد.  ــوا محــروم کن دريافــت طيــف وســيعی از محت
• محتوايــی کــه الگوريتم هــا فيلتــر کرده انــد می توانــد بــر رشــد، 
عقايــد، ارزش هــا و عــادات کــودک تأثيــر بگــذارد. قــرار دادن کــودکان در 
ــه  »اتاق هــای پــژواک« يــا »حباب هــای فيلتــر« آن هــا را از دسترســی ب

عقايــد و افــکار متنــوع بازمــی دارد.  

تماس از جانب بزرگ سالان یا همسالان  -2-4-2
     کــودکان می تواننــد در معــرض تهديدهــای تماســی مختلفــی از جانــب 

ــد. ــرار گيرن ــا بزرگ ســالان ق همســالان ي
ــيار  ــن بس ــی آفلاي ــه زورگوي ــبت ب ــد نس ــن می توان ــی آنلاي • زورگوي
ــا  ــی از روز ي ــد در هــر زمان ــد. می توان وســيع تر و ســريع تر گســترش ياب
شــب رخ دهــد و در نتيجــه فضاهايــی کــه قبلًا امــن بودند را مــورد تهاجم
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 قرار دهد. همچنين می تواند از سوی منبعی بی نام باشد.
ــد در  ــوند می توانن ــی می ش ــن قربان ــای آفلاي ــه در فض ــی ک • کودکان
فضــای آنلايــن هــم قربانــی شــوند. ايــن امــر کــودکان دارای معلوليــت را 
ــق  ــون طب ــد چ ــرار می ده ــن بيشــتری ق ــرض ريســک های آنلاي در مع
ــه  ــتفاده را تجرب ــه سوءاس ــتر هرگون ــول بيش ــودکان معل ــات، ک تحقيق
می کننــد و به ويــژه در معــرض آزار جنســی بيشــتر هســتند. ايــن آزارهــا 
ــر اســاس  ــت، طــرد شــدن و تبعيــض ب ــی، اذي ــد شــامل زورگوي می توان
معلوليــت واقعــی يــا درک شــده کــودک و يــا بــر اســاس جنبه هايــی از 
معلوليــت ماننــد نحــوه رفتــار يــا گفتــار يــا تجهيــزات و خدمــات مــورد 

اســتفاده او باشــد. 
ــر  ــد تغيي ــا می توانن ــر و ويديوه ــت: تصاوي ــرو و حيثي ــه آب ــيب ب • آس
ــد. نظــرات منفــی  داده شــوند و در دســترس ميلياردهــا نفــر قــرار گيرن
ــند.  ــگان باش ــد هم ــرض دي ــترس و مع ــا در دس ــا دهه ه ــد ت می توانن
• مجرمــان می تواننــد از طريــق اينترنــت کــودکان را هــدف قــرار دهنــد، 
بــرای مقاصــد جنســی آمــاده ســازند و مــورد سوءاســتفاده قــرار دهنــد. 
ايــن اقدامــات می توانــد در ســطح محلــی يــا در نقطــه ای ديگــر از جهــان 
انجــام شــود، و فــرد مجــرم اغلــب در مــورد هويــت خــود دروغ می گويــد. 
ايــن کار می توانــد بــه شــکل های مختلفــی انجــام شــود ماننــد تحميــل 
عقايــد راديــکال يــا متقاعدســازی بــه ارســال محتــوای جنســی از خــود.  

ــرای خريــد آنلايــن بــدون  ــا متقاعدســازی ب • تحميــل فشــار، فريــب ي
ــده ــازه پرداخت کنن اج

ــروش داده هــا را  ــا ف • تبليغــات ناخواســته مســائلی از قبيــل رضايــت ي
ــه همــراه دارد.  ب
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2-4-3- رفتار کودک می تواند به پیامدهایی منجر شود
ــون  ــد چ ــان باش ــده و آسيب رس ــد آزاردهن ــن می توان ــی آنلاي • زورگوي
ــتری  ــت بيش ــد، عمومي ــترش ياب ــيع تری گس ــطح وس ــد در س می توان
يابــد و محتوايــی کــه به صــورت الکترونيــک منتشــر می شــود می توانــد 
هرزمانــی بازيابــی شــود. درنتيجــه، قربانــی زورگويــی ســخت تر می توانــد 
از حادثــه بهبــود يابــد؛ زورگويــی می توانــد شــامل تصاويــر آسيب رســان 
ــترس  ــاعت روز در دس ــوا 24 س ــد. محت ــده باش ــای آزاردهن ــا حرف ه ي
ــه  ــت روز هفت ــاعته و هف ــد 24 س ــک می توان ــی الکتروني اســت؛ زورگوي
ــاوز  ــورد تج ــی را م ــخصی قربان ــم ش ــد حري ــن می توان ــد بنابراي رخ ده
قــرار دهــد، حتــی در مکان هايــی امــن ماننــد خانــه. و اطلاعــات شــخصی 
می توانــد دســت کاری شــود، عکس هــا تغييــر داده شــوند، و در دســترس 
ــام  ــورت بی ن ــد به ص ــن کار می توان ــلاوه، اي ــد. بع ــرار گيرن ــران ق ديگ
ــی،  ــه آســيب فيزيک ــات شــخصی منجــر ب انجــام شــود. افشــای اطلاع
مواجهــه واقعــی بــا آشــنايان آنلايــن، و امــکان سوءاســتفاده فيزيکــی و يا 

ــود.  ــی می ش جنس
• تخلــف از حقــوق خــود يــا ديگــران از طريــق ســرقت ادبــی و بارگــذاری 
محتــوا بــدون اجــازه، شــامل دريافــت و بارگــذاری عکس هــای نامناســب 

ــازه. بدون اج
• تخلــف از حقــوق کپی رايــت ماننــد دانلــود موســيقی، فيلــم يــا 
ــود  ــت ش ــه پرداخ ــا هزين ــرای آن ه ــد ب ــه باي ــی ک ــای تلويزيون برنامه ه

می توانــد بــرای قربانــی دزدی آســيب زا باشــد. 
• اســتفاده بيش ازحــد يــا اعتيادگونــه از اينترنــت و يــا بازی هــای آنلايــن، 
ــرای ــم ب ــی مه ــا بيرون ــی ي ــای اجتماع ــه فعاليت ه ــه ب ــه ای ک به گون
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سلامتی، اعتمادبه نفس، رشد اجتماعی و رفاه عمومی آسيب بزند. 
• تــلاش بــرای آســيب زدن، آزار رســاندن يــا زورگويــی بــه فــردی ديگــر، 

خــود را جــای فــرد ديگــر )اغلــب کودکــی ديگــر( جــا زدن.
ــت،  ــش اس ــال افزاي ــروزی در ح ــودکان ام ــان ک ــه در مي ــاری ک • رفت
ارســال پيامک هــای جنســی اســت )ارســال تصاويــر يــا پيام هــای 
جنســی از طريــق گوشــی موبايــل(. ايــن تصاويــر و پيام هــا اغلــب بيــن 
ــی  ــا گاه ــوند ام ــدل می ش ــی ردوب ــرکای احتمال ــا ش ــه ي ــرکای رابط ش
ــودکان و  ــد. ک ــرار می گيرن ــتری ق ــان بيش ــترس مخاطب ــات در دس اوق
نوجوانــان درک مناســبی از پيامدهــای ايــن رفتارهــا و ريســک های 

ــد.  ــا ندارن ــی آن ه احتمال

2-5- آسیب های کلیدی برای کودکان در فضای آنلاین
     بخــش قبلــی بــه تهديداتــی پرداخت که کــودکان در فضــای آنلاين تجربه 
می کننــد. در ايــن بخــش بــه آســيب های ناشــی از ايــن تهديــدات می پردازيم. 

آسیب ها
ــرد اينترنــت، مــوارد زيــر  ــر اســاس مطالعــات يونيســف در مــورد کارب    ب

شــامل ريســک ها و آســيب ها می شــوند:
- آسيب به خود و سوءاستفاده از خود:

• محتوای خودکشی
• تبعيض

- قرار گرفتن در معرض محتوای نامناسب
• قرار گرفتن در معرض محتوای خشن/ افراطی/ ناخوشايند

• بازاريابی نهفته
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• قمار آنلاين
- در حــدود 20 درصــد کــودکان شــرکت کننده در نظرســنجی اعــلام 
کردنــد کــه در يــک ســال گذشــته وب ســايت ها يــا بحث هــای 
ــود  ــه خ ــه ب ــوده اســت ک ــرادی ب ــورد اف ــه در م ــد ک ــی ديده ان آنلاين

ــانده اند.  ــمی رس ــيب جس آس
- راديکال سازی:

• متقاعدسازی ايدئولوژيک
• سخنان نفرت پراکن

ــا  ــی ي ــوای جنس ــه از محت ــد ک ــزارش می دهن ــتر گ ــودکان بيش - ک
ــا  ســخنان نفــرت پراکــن آنلايــن، ديــدن رفتارهــای منفــی آنلايــن ي
ــورت  ــدا به ص ــه در ابت ــردی ک ــا ف ــی ب ــات فيزيک ــا ملاق ــن، ي آفلاي

ــده اند.  ــت ش ــد، ناراح ــده بودن ــنا ش ــا او آش ــن ب آنلاي
- سوءاستفاده و بهره کشی جنسی

• محتوايی که توسط کودک توليدشده است
• آماده سازی جنسی

• مطالب سوءاستفاده جنسی از کودکان
• قاچاق

• بهره کشی جنسی از کودکان در سفر و توريسم
    مطالعــه ای کــه در ســال 2017 روی کــودکان در دانمــارک، مجارســتان 
و انگلســتان انجــام شــد نشــان داد کــه 6 درصــد کــودکان تصاويــر جنســی 
از خــود دارنــد کــه بــدون اجــازه آن هــا بــه اشــتراک گذاشته شــده اســت. 

ــش از 132000 صفحــه  ــت1 بي ــان اينترن ــاد ديده ب    در ســال 2019، بني
وب را شناســايی کــرد کــه تصاويــر و ويديوهايــی از سوءاســتفاده جنســی
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ــزاران  ــا ه ــک ت ــد حــاوی ي ــر صفحــه وب می توان ــودکان داشــتند. ه از ک
تصويــر از ايــن دســت باشــد. 

    ريســک های مربــوط بــه خشــونت آنلايــن، ماننــد انتشــار تصاويــر برهنــه 
بــدون رضايــت و زورگويــی آنلايــن جنســی در ميــان دختــران و پســران 
ــای  ــام رفتاره ــرای انج ــار ب ــت فش ــتر تح ــران بيش ــت. دخت ــاوت اس متف
ــتری را  ــيب زای بيش ــی و آس ــای منف ــد و پيامده ــرار می گيرن ــی ق جنس

ــد. ــه می کنن تجرب
- سوءاستفاده از داده های شخصی

• هک
• کلاه برداری و سرقت

   بســياری از مــردم بــا کلاه بــرداری و هــک آشــنا هســتند امــا تجــاوز بــه 
حريــم شــخصی در رابطــه بــا فعاليت هــای آنلايــن کــودکان يــک نــوع ديگر 
ــا  ــی موبايل ه ــا بررس ــب ب ــالان اغل ــود. بزرگ س ــوب می ش ــف محس تخل
و رصــد فعاليت هــای آنلايــن کــودکان، بــه آن هــا صدمــه می زننــد. 
به عنوان مثــال، گزارش هايــی از برزيــل نشــان می دهــد کــه پســران و 
دختــران از گروه هــای مختلــف ســنی، فکــر می کننــد کــه والديــن بيشــتر 
بــر اســتفاده دختــران از اينترنــت کنتــرل دارنــد. بــرای توضيــح ايــن پديده 
گفتــه می شــود کــه دختــران ممکــن اســت در شــرايط مشــابه بــه دليــل 
ــاظ  ــژه ازلح ــد، به وي ــی می کنن ــه در آن زندگ ــی ک ــاختارهای اجتماع س
امنيــت، در فضايــی کــه مــرز بيــن تعامــلات آنلايــن و آفلايــن محــو شــده 

اســت، در معــرض آســيب بيشــتری هســتند. 
ــن از  ــا خش ــه ي ــت خصمان ــب و آزار: فعالي ــن، تعقي ــی آنلاي - زورگوي

ــالان ــوی همس س
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بحث: تقویت نابرابری ها  -1-5-2
ــه  ــا ب ــه آفريق ــودکان در منطق ــد ک ــدود 60 درص ــال 2017، ح      در س
اينترنــت دسترســی نداشــتند، کــه ايــن رقــم در اروپــا تنهــا 4 درصــد بــود. 
ــث  ــران مؤن ــان از کارب ــق جه ــی مناط ــت در تمام ــر اينترن ــران مذک کارب
بيشــتر هســتند و دختــران در اســتفاده از اينترنــت بيشــتر نظــارت و محــدود 
می شــوند. بــا گســترش پهنــای بانــد بــه مناطقــی از جهــان کــه بــه اينترنــت 
ــا افزايــش شــديد مواجــه خواهــد شــد.  ــری ب ــد، ايــن نابراب دسترســی ندارن
ــر از گوشــی موبايــل اســتفاده می کننــد،  ــی کــه به جــای کامپيوت     کودکان
تجربــه ضعيف تــری در اينترنــت دارنــد. کودکانــی کــه بــه زبان هــای اقليــت 
صحبــت می کننــد، اغلــب نمی تواننــد محتــوای مناســب را در فضــای 
ــرض  ــتر در مع ــتايی بيش ــق روس ــودکان از مناط ــد، و ک ــدا کنن ــن پي آنلاي

ــا پــول هســتند.  ســرقت پســورد ي

ــا را  ــد دره ــی می توانن ــبکه های اجتماع ــن و ش ــوی آنلاي ــای گفتگ اتاق ه
ــه  ــام، از جمل ــران گمن ــون کارب ــايند چ ــی بگش ــونت و زورگوي ــرای خش ب
ــت  ــوند. در هف ــتفاده گر می ش ــا سوءاس ــن ي ــاط خش ــودکان، وارد ارتب ک
ــی و  ــال، رومان ــا، پرتغ ــد، ايتالي ــارک، ايرلن ــک، دانم ــی )بلژي ــور اروپاي کش
انگلســتان( ليوينگســتون، ماشــرونی، اولافســون و هــادون1 دريافتنــد کــه 
ــن  ــی آنلاي ــودکان زورگوي ــد ک ــال 2010، 8 درص ــط در س ــور متوس به ط
ــه 12  ــد، در حالــی کــه ايــن رقــم در ســال 2014 ب ــه کــرده بودن را تجرب

درصــد رســيد. 
    بايــد در نظــر گرفــت کــه کــودکان آســيب پذير اغلــب بــا خطــر بيشــتری 

بــرای زورگويــی آنلايــن مواجه هســتند.  

1.  Livingstone, Mascheroni, Ó� lafsson, and Haddon1
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    تحقيقــات نشــان می دهنــد که بســياری از نوجوانان در سرتاســر جهان بايد 
از موانــع زيــادی عبــور کننــد تــا به مشــارکت آنلايــن برســند. برای بســياری، 
ــالای  ــای ب ــف، هزينه ه ــال ضعي ــی، اتص ــه دسترس ــوط ب ــای مرب چالش ه
اينترنــت و دســتگاه ها، و نداشــتن تجهيــزات مناســب، از موانع اصلی هســتند. 
    بــا گســترش پهنــای بانــد ارزان در کشــورهای درحال توســعه، نيــاز 
ضــروری بــرای کاهــش ريســک و خطــرات پيــش روی کــودکان وجــود دارد 
کــه هم زمــان آن هــا را قــادر ســازد بــر روی تمامــی مزايــای دنيــای ديجيتــال 

ــد.  ــرمايه گذاری کنن س

2-5-2- بحث: محتوای سوءاستفاده جنسی از کودکان
مقیاس مسئله

ــب  ــه مطال ــی ب ــع و دسترس ــد، توزي ــت تولي ــاس و ماهي ــت، مقي     اينترن
سوءاســتفاده جنســی از کــودکان را تغييــر داده اســت. در ســال 2018، 
شــرکت های فنــاوری در آمريــکا بيــش از 45 ميليــون عکــس و فيلــم آنلايــن 
ــودکان در  ــتفاده جنســی از ک ــه سوءاس ــه مشــکوک ب ــد ک ــزارش کردن را گ
سرتاســر جهــان بودنــد. ايــن يــک صنعــت جهانــی اســت و مقيــاس و شــدت 
ــرای توقــف آن، در حــال افزايــش اســت.  سوءاســتفاده، عليرغــم تلاش هــا ب
     در گذشــته، در دنيــای آفلايــن، مجرمــان برای يافتن محتوای سوءاســتفاده 
جنســی از کــودکان بايــد خطــرات و هزينه هــای بزرگــی را متحمــل 
ــن  ــه اي ــادگی ب ــد به س ــان می توانن ــت، مجرم ــور اينترن ــا ظه ــدند. ب می ش
نــوع محتــوا دسترســی يابنــد و رفتارهــای پرخطــر انجــام دهنــد. دوربين هــا 
ــد  ــده اند و فراين ــا ش ــی م ــای زندگ ــه جنبه ه ــده اند، وارد هم ــر ش کوچک ت
توليــد محتــوای سوءاســتفاده جنســی از کــودکان و دسترســی بــه محتــوا از
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سوءاستفاده غيرتماسی راحت تر از قبل شده است.
ــی  ــی و مخف ــای غيرقانون ــن فعاليت ه ــه اي ــرد ک ــخص ک ــوان مش      نمی ت
ــر  ــدازه هســتند. امــا مشــخص اســت کــه تعــداد تصاوي ــه چــه شــکل و ان ب
غيرقانونــی کــه اکنــون در دســترس اســت بــه ميليون هــا می رســد. تقريبــاً 
ــق  ــال 2018، طب ــده اند. در س ــودکان تکثيرش ــر از ک ــن تصاوي ــی اي تمام
ــال 2013  ــه در س ــی ک ــر کودک ــت، تصاوي ــان اينترن ــاد ديده ب ــری بني پيگي
ــاه،  ــه م ــول س ــود؟ در ط ــده ب ــده ش ــار دي ــد ب ــود، چن ــده ب نجــات داده ش
تحليلگــران بنيــاد ديده بــان اينترنــت تصاويــر را 347 بــار رهگيــری کردنــد: 

ــر روز کاری.  ــار در ه ــج ب پن

چشم انداز کنونی
    هــر بــار کــه تصويــری از يــک کــودک در حــال سوءاســتفاده در فضــای 
ــود می شــود، ايــن  ــه دســت يــک مجــرم دانل ــا ب آنلايــن ظاهــر می شــود، ي
ــور  ــر به ط ــن تصاوي ــرد. اي ــرار می گي ــتفاده ق ــورد سوءاس ــاره م ــودک دوب ک
دائمــی در فضــای اينترنــت وجــود دارد و منتشــر می شــود و قربانيــان 

ــد.  ــرای هميشــه زندگــی کنن ــن موضــوع ب ــا اي ــد ب مجبورن
    به محــض اينکــه محتــوا يــا وب ســايتی کشــف می شــود کــه سوءاســتفاده 
ــد به ســرعت حــذف و مســدود شــود.  ــر می کشــد، باي ــه تصوي کــودکان را ب
ماهيــت جهانــی اينترنــت ايــن کار را دشــوار می ســازد: مجرمــان می تواننــد 
محتــوا را در يــک کشــور توليــد کننــد، ميزبــان ســايت را در کشــوری ديگــر 
قــرار دهنــد و  آن را در کشــوری ســوم در دســترس مصرف کننــدگان قــرار 
ــا  ــا و حکم ه ــوان آگهی ه ــی، نمی ت ــترده جهان ــارکت گس ــدون مش ــد. ب دهن

را در ســطح ملــی اجــرا کــرد. 
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ــه  ــت ک ــی اس ــن معن ــه اي ــال ب ــای ديجيت ــوآوری در دني ــرعت ن      س
چشــم انداز بــرای مجرمــان دائمــاً در حــال تغييــر اســت. خطــرات اصلــی کــه 

ــت: ــر اس ــوارد زي ــامل م ــده اند ش ــر ش ــراً ظاه اخي
ــه مجرمــان امــکان می دهــد کــه  • ظهــور پيام هــای کدگــذاری شــده ب
ــد در  ــتراک بگذارن ــه اش ــی ب ــای مخف ــا کانال ه ــه را ب ــوای مجرمان محت

ــدازه ســخت تر اســت. ــه هميــن ان حاليکــه کشــف و اعمــال قوانيــن ب
ــه های  ــودکان در گوش ــازی ک ــوص آماده س ــو مخص ــای گفتگ • تالاره
ــد. در  ــويق می کنن ــازی و تش ــار را نرمال س ــن رفت ــت، اي ــی اينترن مخف
چنيــن محيط هايــی کــودکان اغلــب نيــاز بــه ارائــه ی »محتــوای جديــد« 

دارنــد تــا اجــازه ورود يابنــد. 
• گســترش ســريع اينترنــت بــه کاربــران امــکان می دهــد تــا در مناطقــی 
بــه اينترنــت متصــل شــوند کــه هنــوز اســتراتژی های پيشــگيرانه جامــع 

يــا زيرســاخت های مربوطــه را ندارنــد. 
• کــودکان از ســنين کــم از دســتگاه هايی اســتفاده می کننــد کــه تحــت 
نظــارت والديــن نيســتند. رفتــار جنســی در فضــای آنلايــن نرمال ســازی 
شــده اســت. تعــداد تصاويــری کــه کــودکان از خــود تهيه کرده انــد هــر 

ــد.  ســال افزايــش می ياب

2-5-3- بحث: محتوای تولید شده به دست کودک
ــه  ــود تهي ــبی از خ ــر نامناس ــن اســت تصاوي ــان ممک ــودکان و نوجوان      ک
کننــد. ايــن رفتــار لزومــاً غيرقانونــی نيســت و می توانــد به عنــوان بخشــی از 
رشــد جنســی ســالم و نرمــال انجــام شــود. امــا خطراتــی وجــود دارد مبنــی 
بــر اينکــه ايــن محتــوا در فضــای آنلايــن و آفلايــن منتشــر شــود و کــودکان
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را در معــرض آســيب قــرار دهــد يــا به عنــوان وســيله ای بــرای باج گيــری بــه 
کار رود. هرچنــد برخــی از کــودکان ممکــن اســت برای به اشــتراک گذاشــتن 
ايــن تصاويــر تحــت فشــار قــرار گيرنــد، ديگــران )به ويــژه نوجوانــان( ممکــن 
اســت خودخواســته ايــن محتــوای جنســی را توليــد کننــد. ايــن بــه معنــای 
رضايــت يــا مســئوليت در قبــال انتشــار يــا اســتفاده ســوء يــا بهره بــرداری از 

ايــن تصاويــر نيســت. 
ــط  ــی توس ــر جنس ــد تصاوي ــوان »تولي ــی به عن ــای جنس ــال پيام ه      ارس
خــود کاربــر« يــا »تبــادل پيام هــا و تصاويــر جنســی« و »ايجــاد، بــه 
اشــتراک گذاری و ارســال تصاويــر برهنــه يــا نيمــه برهنــه از طريــق موبايــل 
و اينترنــت« تعريــف شــده اســت. پيام هــای جنســی نوعــی محتــوای جنســی 
ــر اســت کــه »از لحــاظ موقعيــت، معنــا و قصــد،  توليــد شــده توســط کارب

بســيار متنــوع اســت.«
     هرچنــد ارســال پيام هــای جنســی معمول تريــن نــوع محتــوای جنســی 
ــر اســت کــه کــودکان انجــام می دهنــد، و اغلــب  توليــد شــده توســط کارب
ــد و  ــه رضايــت دارن ــه دســت نوجوانانــی انجــام می شــود کــه از ايــن تجرب ب
ــواع پيام هــای جنســی ناخواســته نيــز وجــود  ــد، بســياری از ان ــذت می برن ل
ــود  ــت می ش ــت فعالي ــدون رضاي ــای ب ــامل جنبه ه ــا ش ــن نمونه ه دارد. اي
ــی  ــام جنس ــا پي ــو، ي ــس، ويدي ــته عک ــت ناخواس ــا درياف ــال ي ــد ارس مانن
ــودک  ــا ک ــد ب ــلاش می کن ــه ت ــناخته ک ــا ناش ــناخته ي ــردی ش ــوی ف از س
ــای  ــال پيام ه ــد. ارس ــرار ده ــار ق ــت فش ــا او را تح ــد، ي ــرار کن ــاط برق ارتب
جنســی می توانــد نوعــی زورگويــی جنســی باشــد کــه در آن کــودک تحــت 
ــود  ــال خ ــه دوســت دختر/دوســت پســر/ هم س ــا ب ــرد ت ــرار می گي ــار ق فش
عکســی ارســال کنــد و او نيــز بــدون رضايــت کــودک، محتــوا را بــرای ديگــر
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همسالان ارسال می کند. 

2-5-4- بحث: زورگویی آنلاین
    هرچنــد زورگويــی پديــده ای اســت کــه بــه قبــل از اينترنــت برمی گــردد، 
مقيــاس، وســعت و دوام زورگويــی آنلايــن بســيار بيشــتر اســت کــه می توانــد 
ــده و آســيب زا اســت را شــدت بخشــد.  ــان آزاردهن ــرای قرباني ــه ب آنچــه ک
زورگويــی آنلايــن به عنــوان آزار مکــرر و عمــدی از طريــق اســتفاده از 
کامپيوتــر، گوشــی همــراه، و ديگــر لــوازم الکترونيــک تعريــف شــده اســت. 
ــا جايــی  زورگويــی آنلايــن اغلــب در کنــار زورگويــی آفلايــن در مدرســه ي
ــی  ــا جنس ــی ي ــتانه، مذهب ــاد نژادپرس ــد ابع ــد و می توان ــر رخ می ده ديگ
ــد  ــن باش ــه آزار آفلاي ــد در ادام ــن می توان ــد. همچني ــته باش ــری داش قوی ت
مثــلًا از طريــق هــک حســاب فــردی، انتشــار عکس هــا و ويديوهــای آنلايــن 
و محتــوا و پيام هــای آزاردهنــده ای کــه به طــور دائمــی در دســترس هســتند. 
به طــور کلــی، به عنــوان يــک مشــکل اجتماعــی و نــه مجرمانــه، سياســت ها 
ــه يــک رويکــرد جامــع دارد کــه  ــا زورگويــی آنلايــن نيــاز ب ــرای مقابلــه ب ب

ــودکان باشــد.  ــا و خــود ک ــدارس، خانواده ه شــامل م

2-5-5- بحث: آماده سازی و اخاذی آنلاین
    با پيشــرفت های ســريع فناوری و افزايش دسترســی به اينترنت و ارتباطات 
ديجيتــال در مهروموم هــای اخيــر، ريســک فعاليت هــای مجرمانــه در مقابــل 
کــودکان نيــز افزايــش يافتــه اســت. آماده ســازی آنلايــن و اخــاذی جنســی 
کودکان شــکل های نوظهور سوءاســتفاده جنســی آنلاين هســتند. آماده ســازی 
ــودک ــا ک ــال ب ــک بزرگ س ــه ي ــت ک ــن معناس ــه اي ــی ب ــن به طورکل آنلاي
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دوســت می شــود و از طريــق اينترنــت و ديگــر فناوری هــای ديجيتــال بــر او 
اثــر می گــذارد تــا بــا او تعامــل جنســی تماســی و غيرتماســی برقــرار کنــد. 
از طريــق فراينــد آماده ســازی، مجــرم کــودک را مجبــور بــه حفــظ رازداری 
ــوع سوءاســتفاده در  ــا از کشــف و تنبيــه جلوگيــری کنــد. ايــن ن می کنــد ت

ميــان همســالان نيــز وجــود دارد. 
ــداف در  ــه اه ــل ارائ ــه دلي ــت ب ــه اينترن ــد ک ــزارش می ده ــل گ       اينترپ
دســترس و جــذب کــودک بــه دســت مجــرم، آماده ســازی آنلايــن را تســهيل 
ــب،  ــتفاده از فري ــا اس ــن ب ــودک آنلاي ــی ک ــان جنس ــت. مجرم ــرده اس ک
ــی  ــای جنس ــام فعاليت ه ــه انج ــودکان را وادار ب ــوا، ک ــازی و اغ متقاعدس
ــی آســيب پذير  می کننــد. فــرد آماده ســاز از فراينــد عمــدی شناســايی قربان
ــودک،  ــی ک ــت خانوادگ ــورد حماي ــات در م ــع آوری اطلاع ــی، جم احتمال
ــودک  ــی از ک ــتفاده جنس ــرای سوءاس ــرم/ترس ب ــا ش ــار ي ــتفاده از فش و اس
اســتفاده می کنــد. آماده ســازی ممکــن اســت از محتــوای پورنوگرافــی 
بزرگ ســالان و سوءاســتفاده از کــودکان اســتفاده کنــد تــا اهــداف احتمالــی 
خــود را آمــاده ســازند و فعاليــت جنســی کــودکان را نرمــال و طبيعــی جلــوه 
دهنــد. اينترنــت نحــوه تعامــل مــردم را تغييــر داده و مفهــوم »دوســت« را 
ــق  ــودک از طري ــا ک ــد ب ــاز می توان ــرد آماده س ــت. ف ــرده اس ــف ک بازتعري
ــی  ــر ارزياب ــن ام ــد. اي ــرار کن ــت راحــت و ســريع رابطــه دوســتی برق اينترن

ــازد.  ــب می س ــر« را واج ــه - خط ــی »غريب ــای آموزش ــاره پيام ه دوب
ــال  ــی در س ــی بين الملل ــند قانون ــک س ــدا در ي ــن ابت ــازی آنلاي      آماده س
2007 از ســوی شــورای اروپايــی کنوانســيون محافظــت از کــودکان در مقابل 
سوءاســتفاده جنســی و بهره کشــی جنســی )کنوانســيون لانزاروتــی(1 به طــور 
رســمی بــه رســميت شــناخته شــد. بنــد 23 »نزديــک شــدن بــه کــودکان

1.Council of Europe Convention on the Protection of Children against Sexual Exploitation 
and Sexual Abuse (Lanzarote Convention) 60



بــا اهــداف جنســی« را جــرم می دانــد کــه شــامل پيشــنهاد عمــدی 
ــس ازآن  ــی و پ ــرم جنس ــام ج ــدف انج ــا ه ــودک ب ــا ک ــات ب ــرای ملاق ب
»اعمــال فيزيکــی منجــر بــه چنيــن ملاقاتــی« اســت. در بســياری از مــوارد 
ــی  ــتفاده و بهره کش ــورد سوءاس ــن م ــای آنلاي ــودکان در فض ــازی، ک آماده س
قــرار می گيرنــد. »ملاقاتــی« کــه کنوانســيون لانزاروتــی و بســياری قوانيــن 
ــدازه  ــه همــان ان ــا ب ــلًا مجــازی اســت ام ــی موجــود ذکــر می کننــد کام مل

ــودک آســيب زا اســت. ــرای ک ــی ب ــات فيزيک ملاق
ــوان  ــا به عن ــن ي ــوان بخشــی از آماده ســازی آنلاي      اخــاذی جنســی به عن
ــد  ــی می توان ــاذی جنس ــد اخ ــود. هرچن ــام می ش ــتقل انج ــرم مس ــک ج ي
ــازی  ــوارد آماده س ــی م ــود، در برخ ــام ش ــن انج ــازی آنلاي ــدون آماده س ب
ــاز در  ــرد آماده س ــود. ف ــر ش ــی منج ــاذی جنس ــه اخ ــد ب ــن می توان آنلاي
طــول فراينــد آماده ســازی از طريــق تهديــد، تــرس و متقاعدســازی کــودک 
ــود  ــی از خ ــر جنس ــا تصاوي ــذارد ت ــر می گ ــر او اث ــد و ب ــب می ده را فري
ــد  ــی نتوان ــر قربان ــودک(. اگ ــوای توليدشــده توســط ک ــد )محت ارســال کنن
ــای  ــا مزاي ــول ي ــی، پ ــر خصوص ــد، تصاوي ــام ده ــت ها را انج ــن درخواس اي
ــر او در فضــای  ــا اينکــه تصاوي ــرار داده می شــود. ي ــار او ق بيشــتری در اختي
آنلايــن منتشــر می شــوند تــا بــا تحقيــر و تــرس کــودک را مجبــور بــه ارائــه 

محتــوای جنســی بيشــتر کننــد. 
ــر  ــه ب ــی مشــابهی ک ــی و عاطف ــرات روان ــل اث ــه دلي     اخــاذی جنســی، ب
قربانيــان دارد، به عنــوان »تجــاوز جنســی مجــازی« ناميــده شــده اســت. در 
برخــی مــوارد، سوءاســتفاده آن چنــان ضربــه ای بــه شــخص وارد می کنــد کــه 
قربانيــان تــلاش می کننــد بــه خــود آســيب برســانند يــا خودکشــی کننــد تــا 

از سوءاســتفاده فــرار کننــد. 
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يوروپــل1 اعــلام کــرده اســت کــه جمــع آوری اطلاعــات بــرای ارزيابی وســعت 
اخــاذی جنســی کــودکان دشــوار اســت و ممکــن اســت مــوارد زيــادی از آن 
گــزارش نشــده باشــد. بعــلاوه، نبــود اصطلاحــات و تعاريــف مشــترک بــرای 
آماده ســازی آنلايــن و اخــاذی جنســی مانــع جمــع آوری داده هــای دقيــق و 

درک وســعت واقعــی مســائل در ســطح جهانــی اســت. 

2-6- کودکان آسیب پذیر
    کــودکان و نوجوانــان می تواننــد بــه دلايــل مختلفــی آســيب پذير باشــند. 
تحقيقاتــی کــه در ســال 2019 انجــام شــد نشــان داده اســت کــه »زندگــی 
ــی را  ــق و حساس ــه دقي ــدرت آن توج ــيب پذير، به ن ــودکان آس ــال ک ديجيت
دريافــت می کنــد کــه ســختی های زندگــی واقعــی آن هــا جلــب می کنــد.« 
ــان  ــت هم ــن حال ــودکان در بهتري ــن ک ــه »اي ــد ک ــزارش می گوي ــلاوه، گ بع
ــترس  ــه در دس ــد ک ــت می کنن ــن را درياف ــت آنلاي ــی امني ــای کل توصيه ه

همــه کــودکان اســت، در حالــی کــه مداخلــه تخصصــی لازم دارنــد.«
    ســه نمونــه از آســيب پذيری های خــاص شــامل کــودکان مهاجــر، 
کــودکان بــا طيــف اوتيســم و کــودکان معلــول هســتند. امــا مســلماً مــوارد 

ــد.  ــادی وجــود دارن بســيار زي

کودکان مهاجر  -1-6-2
    کــودکان و نوجوانــان مهاجــر اغلــب بــه کشــوری مهاجــرت می کننــد کــه 
تجربيــات و انتظارات اجتماعی-فرهنگی خاصی دارنــد. هرچند فناوری معمولاً 
ــن  تســهيل کننده ارتبــاط و مشــارکت اســت، ريســک ها و فرصت هــای آنلاي
ــای ــلاوه، يافته ه ــند. بع ــاوت باش ــف متف ــای مختل ــد در موقعيت ه می توانن

1.  Europol
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ــد.  ــی دارن ــی نشــان می دهنــد کــه رســانه های ديجيتــال نقــش حيات  تجرب
ــانه ها ــن رس اي

• نقــش مهمــی در ســازگاری دارنــد )در هنــگام مهاجــرت بــه يک کشــور 
جديد(.

• نقش مهمی در آشنايی با جامعه و فرهنگ کشور مقصد دارند.
• رســانه های اجتماعــی می تواننــد نقــش مهمــی در برقــراری ارتبــاط بــا 

خانواده و همســالان و دسترســی به اطلاعات عمومی داشته باشند. 
  عــلاوه بــر بســياری از جنبه هــای مثبــت، رســانه های ديجيتــال می تواننــد 

چالش هايــی را بــرای مهاجــران بــه همــراه داشــته باشــند:
• زيرســاخت: بايــد در مــورد فضاهــای امــن آنلايــن فکــر کــرد تا کــودکان 

مهاجــر بتواننــد از حريم خصوصی و امنيت بهره ببرند. 
ــن  ــای تلف ــرف کارت ه ــود را ص ــول خ ــتر پ ــران بيش ــع: مهاج • مناب

اعتبــاری می کننــد.
• يکپارچه ســازی: در کنــار دسترســی بــه فنــاوری، کــودکان مهاجــر نيــز 

بايــد آمــوزش ديجيتــال خوبــی دريافــت کنند. 

کودکان با اختلال طیف اوتیسم  -2-6-2
DSM- طيــف اوتيســم دو ويژگــی اصلــی را در فرايند تشــخيص رفتــاری     

5 دارد:
• رفتار تکراری و محدود )نياز به شباهت(
• مشکل در رفتارهای ارتباطی و اجتماعی

• موارد مکرر ناتوانی فکری، مشکلات زبانی و غيره.
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ــراری  ــری، برق ــرای يادگي ــماری ب ــای بيش ــت فرصت ه ــاوری و اينترن      فن
ارتبــاط و بــازی در اختيــار کــودکان قــرار می دهنــد. امــا در کنــار ايــن مزايــا، 
خطراتــی نيــز وجــود دارد کــه کــودکان مبتــلا بــه اوتيســم بيشــتر در مقابــل 

آن هــا آســيب پذير هســتند:
ــرای  ــی ب ــم فرصت هاي ــودکان دارای اوتيس ــه ک ــد ب ــت می توان • اينترن
برقــراری روابــط اجتماعــی و پرداختــن بــه علايــق خــود بدهــد کــه در 

ــن از آن محــروم هســتند.  فضــای آفلاي
• چالش هــای خــاص ماننــد دشــواری در درک مقاصــد ديگــران می توانــد 

ايــن گــروه را نســبت بــه »دوســتان« بــا مقاصــد بد آســيب پذير ســازد. 
ــط  ــم مرتب ــی اوتيس ــای اصل ــا ويژگی ه ــب ب ــن اغل ــای آنلاي • چالش ه
هســتند: راهنمايــی خــاص و ملمــوس می توانــد تجربيــات آنلايــن افــراد 

ــد.  ــی می مانن ــی باق ــای اصل ــا چالش ه ــود بخشــد ام را بهب

2-6-3- کودکان دارای معلولیت
    خطراتــی کــه کودکان معلــول در فضای آنلاين تجربه می کنند در بســياری 
مــوارد ماننــد خطراتــی اســت کــه کــودکان غيرمعلــول تجربــه می کننــد امــا 
ــت  ــص معلولي ــه مخت ــد ک ــه کنن ــز تجرب ــک هايی را ني ــت ريس ــن اس ممک
آن هــا باشــد. کــودکان دارای معلوليــت اغلــب طردشــدگی، محروميــت، موانع 
)فيزيکــی، اقتصــادی، اجتماعــی و خلقــی( را در مقابــل مشــارکت در جوامــع 
ــه  ــول را ب ــودک معل ــد ک ــات می توانن ــن تجربي ــد. اي ــه می کنن ــود تجرب خ
ســمت دوســتی و تعامــلات اجتماعــی در فضــای آنلايــن ســوق دهنــد، کــه 
ــی  ــبکه های حمايت ــد و ش ــه او بده ــس ب ــزت نف ــوده، ع ــت ب ــد مثب می توان
بــرای او ايجــاد کنــد. امــا، ايــن امــر می توانــد آن هــا را در خطــر بزرگ تــری
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از لحــاظ آماده ســازی، آزار جنســی و ارتباطــات آنلايــن قــرار دهــد. تحقيقــات 
نشــان داده اســت کــه کودکانــی کــه در فضــای آفلايــن بــا مشــکل مواجــه 
ــد بيشــتر در خطــر  ــی کــه مشــکلات روان شــناختی دارن هســتند و کودکان

ايــن تجربيــات هســتند. 
ــا  ــوند، ب ــی می ش ــن قربان ــای آفلاي ــه در فض ــی ک ــی، کودکان     به طورکل
احتمــال بيشــتری در فضــای آنلايــن قربانــی می شــوند. ايــن امــر کــودکان 
معلــول را در خطــر آنلايــن بالاتــری قــرار می دهــد. از طرفــی آن هــا نســبت 
ــق  ــد. طب ــن دارن ــور آنلاي ــرای حض ــتری ب ــاز بيش ــودکان ني ــاير ک ــه س ب
تحقيقــات، کــودکان معلــول بيشــتر در معــرض هرگونه سوءاســتفاده هســتند 
ــامل  ــد ش ــد. آزار می توان ــه می کنن ــتر تجرب ــی را بيش ــژه آزار جنس و به وي
زورگويــی، محروميــت، تبعيــض و اذيــت بــر اســاس معلوليــت واقعی يــا درک 
ــد نحــوه  ــت مانن ــی از معلولي ــر اســاس جنبه هاي ــا ب ــودک باشــد ي شــده ک
صحبــت يــا رفتــار يــا تجهيــزات و خدماتــی کــه اســتفاده می کننــد باشــد. 
    مجرمــان آماده ســازی، ارتباطــات غيرمجــاز آنلايــن، و آزار جنســی 
ــه  ــد، بلک ــرار  دهن ــدف ق ــودکان را ه ــد ک ــا می توانن ــول نه تنه ــودکان معل ک
ــی ممکــن  ــن مجرمان ــد. چني ــرار می دهن ــدف ق ــز ه ــول را ني ــودکان معل ک
اســت شــامل »دوســتدارها« باشــند- افــراد غيرمعلــول کــه بــه افــراد معلــول 
ــز  ــه خــود ني ــد ک ــود می کنن ــا وانم ــد برخــی از آن ه ــش جنســی دارن گراي
معلــول هســتند. ايــن افــراد ممکــن اســت عکس هــا و ويديوهــای کــودکان 
معلــول را دانلــود کننــد يــا در تالارهــای گفتگــوی مخصــوص يــا حســاب های 
ــی در  ــای گزارش ده ــد. ابزاره ــتراک بگذارن ــه اش ــی ب ــانه های اجتماع رس
ــا  ــب مســير مناســب ي ــی اغل ــانه های اجتماع ــو و رس ــای گفتگ ــن تالاره اي

ــا ايــن اعمــال ندارنــد. هدفمنــدی بــرای برخــورد ب
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ــودکان  ــای ک ــتراک گذاری عکس ه ــه به اش ــر اينک ــی ب ــی مبن     نگرانی هاي
ــی  ــم خصوص ــض حري ــد نق ــن می توان ــای آنلاي ــن در فض ــت والدي ــه دس ب
ــت کــودک شــود،  ــی منجــر شــود، باعــث خجال ــه زورگوي کــودک باشــد، ب
يــا در ســال های بعــد بــرای او پيامدهــای منفــی داشــته باشــد وجــود دارد. 
والديــن کــودکان معلــول ممکــن اســت چنيــن اطلاعاتــی را بــرای دريافــت 
حمايــت يــا توصيــه بــه اشــتراک بگذارنــد و کــودکان معلــول را در ريســک 

بالاتــری از لحــاظ پيامدهــای منفــی قــرار دهنــد. 
    برخــی کــودکان معلــول ممکــن اســت مشــکلاتی را در اســتفاده و حتــی 
ــترس  ــی غيرقابل دس ــل طراح ــه دلي ــن ب ــای آنلاي ــت از محيط ه محرومي
ــد(،  ــن را نمی دهن ــدازه مت ــدن ان ــزرگ ش ــازه ب ــه اج ــی ک ــد اپ هاي )مانن
نداشــتن امکانــات مــورد نياز)ماننــد نرم افــزار خوانــش صفحــه يــا کنترل هــای 
کامپيوتــری قابــل تطبيــق(، يــا نيــاز بــه حمايــت مناســب )ماننــد آمــوزش 
ــی( را  ــلات اجتماع ــردی در تعام ــت ف ــزات، حماي ــتفاده از تجهي ــوه اس نح

تجربــه کننــد. 
     در رابطــه بــا خطــرات مربــوط بــه قــرارداد يــا شــرايط و ضوابــط، کــودکان 
معلــول در خطــر بالاتــری بــرای پذيــرش شــرايط بلندمــدت قــرار دارنــد کــه 

گاهــی مواقــع حتــی بزرگ ســالان هــم نمی تواننــد درک کننــد. 

2-7- درک کودکان از ریسک های آنلاین
ــن در  ــرار گرفت ــب، ق ــات نامناس ــا و خدم ــوا، کالاه ــه محت ــی ب     دسترس
ــش  ــتفاده بي ــورد اس ــا در م ــی، نگرانی ه ــطح جهان ــونت در س ــرض خش مع
از حــد، مشــکلات مربــوط بــه محافظــت از داده هــا و حريــم شــخصی 

ــد.  ــرار دارن ــرض آن ق ــودکان در مع ــه ک ــتند ک ــک هايی هس ريس
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     نوجوانــان طيفــی از نگرانی هــا را در مــورد اســتفاده از فناوری هــای 
ديجيتــال گــزارش می کننــد. ايــن نگرانی هــا شــامل مــوارد معمــول آنلايــن 
می شــود، ماننــد تــرس از تعامــل بــا غريبه هــا در فضــای آنلايــن، دسترســی 
بــه محتــوای نامناســب يــا قــرار گرفتــن در معــرض ويــروس و بدافــزار. ديگــر 
ــت  ــاوری، مزاحم ــه فن ــی ب ــودن دسترس ــاد ب ــامل قابل اعتم ــا ش نگرانی ه
والديــن در زندگــی خصــوص آنلايــن آن هــا و مهارت هــای ســواد ديجيتالــی 

ــود.  ــا می ش آن ه
     تحقيقــات آنلايــن کــودکان اتحاديــه اروپــا نشــان می دهنــد کــه محتــوای 
خشــن و پورنوگرافــی بالاتريــن نگرانی هــا در مــورد فعاليــت آنلايــن کــودکان 
ــونت و  ــر خش ــت تأثي ــتر تح ــران بيش ــی، پس ــتند. به طورکل ــا هس در اروپ
ــی در  ــه تمــاس هســتند. نگران ــوط ب ــران خطــرات مرب ــران بيشــتر نگ دخت

مــورد خطــرات در کشــورهای »مصــرف بــالا، خطــر بــالا« بيشــتر اســت. 
     در آمريــکای لاتيــن، مشــاوره های کــودکان نشــان داده اســت که از دســت 
دادن حريــم شــخصی، خشــونت و آزار از مهم تريــن نگرانی هــا هســتند. 
کــودکان گــزارش می کننــد کــه، به ويــژه هنــگام بازی هــای آنلايــن، افــرادی 
بــا آن هــا تمــاس می گيرنــد کــه نمی شناســند. در چنيــن مــواردی، بــه نظــر 
می رســد کــه اســتراتژی اصلــی وارد نشــدن بــه ارتبــاط يــا بــلاک کــردن فــرد 
ــه  ــا آزار مواج ــن ب ــنين پايي ــی از س ــانه های اجتماع ــران در رس ــد. دخت باش
می شــوند. آن هــا می تواننــد بــا بــلاک کــردن فــرد يــا تغييــر تنظيمــات حريم 
شــخصی، ايــن نــوع از خشــونت را به تنهايــی مديريــت کننــد. آزار از ســوی 
کاربرانــی انجــام می شــود کــه گاهــی اوقــات اســپانيايی صحبــت نمی کننــد 
ــتی  ــت دوس ــد، درخواس ــال کنن ــس ارس ــا عک ــرای آن ه ــد ب ــا می توانن ام
ــز ــران ني ــی پس ــد. برخ ــر بگذارن ــا نظ ــت های آن ه ــورد پس ــد، و در م بدهن
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گزارش کرده اند که چنين درخواست هايی را دريافت کرده اند.
    در بســياری از مناطــق دنيــا، کــودکان درک خوبــی از برخــی ريســک های 
ــر کــودکان می تواننــد  ــد. تحقيقــات نشــان داده اســت کــه اکث ــن دارن آنلاي
بيــن زورگويــی آنلايــن و تمســخر يــا شــوخی آنلايــن تمايــز قائــل شــوند و 
ــيب  ــور آس ــی دارد و به منظ ــاد اجتماع ــن ابع ــی آنلاي ــه زورگوي ــد ک می دانن

ــود. ــام می ش ــاندن انج رس
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     در تدويــن اســتراتژی ملــی حمايــت از کــودکان آنلايــن بــرای ارتقا امنيت 
ــت گذار  ــای سياس ــی و نهاده ــای مل ــان، دولت ه ــودکان و نوجوان ــن ک آنلاي
بايــد بهتريــن روش هــا را شناســايی کــرده و ذينفعــان اصلــی را دخيــل کنند.
ــه ای  ــراه خلاص ــه هم ــی را ب ــان معمول ــران و ذينفع ــر بازيگ ــای زي بخش ه
ــن از  ــا محافظــت آنلاي ــا در رابطــه ب ــوه آن ه از نقــش و مســئوليت های بالق

ــد.  ــيم می کنن ــودکان ترس ک

3-1- بازیگران و ذینفعان
     سياســت گذاران می تواننــد افــراد، گروه هــا و ســازمان های مناســب را در 
حــوزه قضايــی خــود شناســايی کننــد کــه نماينــده ايــن بازيگــران و ذينفعان 
باشــند. درک همــه فعاليت هــای فعلــی، برنامه ريزی شــده و بالقــوه آن هــا در 
هرگونــه هماهنگــی ملــی و تنظيــم اســتراتژی های حفاظــت آنلايــن کــودکان 

ــت. مهم اس

کودکان و جوانان  -1-1-3
     در سراســر جهان کودکان و نوجوانان نشــان داده اند که می توانند با سهولت

نلاین  آ ن  کا کــود ز  ا یت  حما ملــی  تژی  ا ســتر ا یک  ی  ا بر گــی  د ما آ
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ــد.  ــتفاده کنن ــا اس ــوند و از آن ه ــازگار ش ــد س ــای جدي ــا فناوری ه بســيار ب
ــد در آن  ــودکان می توانن ــه ک ــه ای ک ــوان عرص ــدارس و به عن ــت در م اينترن

ــد. ــدا می کن ــت بيشــتری پي ــد ، اهمي ــرار کنن ــاط برق ــازی و ارتب کار، ب
    طبــق آخريــن گــزارش ائتــلاف صنــدوق کــودکان1 ، فقــط 1.18 درصــد 
ــرای  ــی ب ــئولان حکومت ــد مس ــر می کنن ــده فک ــه ش ــودکان مصاحب از ک
ــه  ــن زمين ــد در اي ــد. سياســت گذاران باي ــل می کنن ــا عم محافظــت از آن ه
کــودکان را دخيــل کننــد ، و حــق آن هــا را بــرای شــنيده شــدن بــه رســميت 

.)CRC 12 ــاده بشناســند )م
     سياســت گذاران بــرای محافظــت از کــودکان بايــد تعريــف اســتانداردی از 
کــودک در تمــام اســناد قانونــی ارائــه کننــد. کــودک بايــد به عنــوان هــر فــرد 
ــا مــاده 1 کنوانســيون حقــوق کــودک  زيــر 18 ســال تعريــف شــود. ايــن ب
ســازمان ملــل متحــدUNCRC( 2( مطابقــت دارد کــه می گويــد »منظــور از 
کــودک هــر انســانی زيــر 18 ســال اســت« . شــرکت ها نبايــد اجــازه داشــته 
باشــند هــر فــردی کــه زيــر 18 ســال اســت امــا می توانــد ازلحــاظ قانونــی بــا 
پــردازش داده هــا موافقــت کنــد را بزرگ ســال در نظــر بگيرنــد. ايــن حقــوق 

کــودکان را تضعيــف می کنــد و امنيــت آن هــا را تهديــد می کنــد.
    در حالــی کــه ممکــن اســت بســياری از کــودکان در اســتفاده از فنــاوری 
اعتمــاد بــه نفــس داشــته باشــند، بســياری از آن هــا در فضای آنلاين احســاس 

ناامنــی دارنــد و نگرانی هــای زيــادی در مــورد اينترنــت دارنــد.
    کمبــود تجربــه کــودکان و جوانــان در دنيــا می توانــد آن هــا را در معــرض 
خطــرات مختلفــی قــرار دهــد. آن هــا حــق دارنــد انتظــار کمــک و حمايــت 
ــودکان و  ــه ک ــه هم ــت ک ــادآوری اس ــه ي ــن لازم ب ــند. همچني ــته باش داش
جوانــان اينترنــت يــا فناوری هــای جديــد را بــه يــک روش تجربــه نخواهنــد
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ــژه ناشــی از ناتوانی هــای جســمی  ــا نيازهــای وي کــرد. برخــی از کــودکان ب
يــا ســاير معلوليت هــا ممکــن اســت به ويــژه در يــک محيــط آنلايــن 

ــند. ــته باش ــاز داش ــتری ني ــت بيش ــه حماي ــند و ب ــيب پذير باش آس
    بررســی ها به طــور مکــرر نشــان داده اســت کــه آنچــه بزرگ ســالان فکــر 
ــه  ــد و آنچ ــام می دهن ــن انج ــورت آنلاي ــان به ص ــودکان و جوان ــد ک می کنن
درواقــع اتفــاق می افتــد می توانــد بســيار متفــاوت باشــد. نيمــی از کــودکان 
ــا در  ــه نظــر آن ه ــه در کشورشــان بزرگ ســالان ب ــد ک ــورد بررســی گفتن م
ــه  ــد. ب ــوش نمی دهن ــت گ ــم اس ــا مه ــرای آن ه ــه ب ــی ک ــورد موضوعات م
هميــن دليــل، بايــد اطمينــان حاصــل کــرد کــه در تمامــی برنامه ريزی هــا 
ــب  ــازوکارهای مناس ــه، س ــن زمين ــت گذاری در اي ــی و سياس ــطح مل در س
وجــود داشــته باشــد تــا صــدای کــودکان شــنيده شــود و تجربيــات عينــی 

آن هــا در اســتفاده از فنــاوری در نظــر گرفتــه شــود. 

والدین، سرپرستان، مربیان  -2-1-3
     والديــن ، سرپرســتان و مربيــان بيشــترين وقــت را با کــودکان می گذرانند. 
آن هــا بايــد ســواد ديجيتــال داشــته باشــند تــا محيــط آنلايــن را درک کننــد 
و بتواننــد از کــودکان محافظــت کننــد و بــه آن هــا بياموزنــد کــه چگونــه از 

خــود محافظــت کنند.
    وظيفــه ويــژه مؤسســات آموزشــی ايــن اســت کــه بــه کــودکان بياموزنــد 
چگونــه در اينترنــت ، چــه از اينترنــت در مدرســه، در خانــه و يــا هــر جــای 
ــد.  ــظ کنن ــود را حف ــت خ ــد، امني ــتفاده می کنن ــت اس ــه از اينترن ــر ک ديگ
سياســت گذاران بايــد از ســنين پاييــن )3 تــا 18 ســال( ســواد ديجيتــال را 
ــد ــودکان می توانن ــد. بدين وســيله ک ــرار دهن ــی ق ــای درســی مل در برنامه ه
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از خــود محافظــت کننــد، از حقــوق خــود آگاه شــوند و بنابرايــن از اينترنــت 
به عنــوان وســيله ای بــرای کســب دانــش اســتفاده کننــد. 

    سياســت گذاران بايــد بداننــد کــه والديــن و سرپرســتان تقريبــاً هميشــه 
اوليــن، آخريــن و بهتريــن خــط دفاعــی و حمايــت از فرزنــدان خــود خواهنــد 
ــت ســردرگم  ــن ممکــن اســت در فضــای اينترن ــن حــال، والدي ــا اي ــود. ب ب
شــوند. در اينجــا نيــز مــدارس می تواننــد به عنــوان يــک کانــال مهــم بــرای 
ــرات و  ــا را از خط ــا آن ه ــد ت ــل کنن ــتان عم ــن و سرپرس ــا والدي ــاط ب ارتب
بســياری از امکانــات مثبــت فناوری هــای جديــد آگاه ســازند. بــا ايــن 
ــا والديــن  ــرای تمــاس ب حــال، مــدارس نبايــد تنهــا مســيری باشــند کــه ب
ــيار  ــف بس ــای مختل ــتفاده از کانال ه ــود. اس ــتفاده می ش ــتان اس و سرپرس
ــن  ــداد ممکــن از والدي ــه بيشــترين تع ــکان دسترســی ب ــا ام مهــم اســت ت
و سرپرســتان فراهــم شــود. صنعــت در اينجــا نقــش مهمــی در حمايــت از 
کاربــران يــا مشــتريان آن هــا دارد. والديــن و سرپرســتان ممکن اســت تصميم 
بگيرنــد کــه فعاليــت آنلايــن و دسترســی کــودک خــود را مديريــت کننــد، با 
او در مــورد رفتــار صحيــح و اســتفاده از فنــاوری صحبــت کننــد، رفتارهــای 
ــد  ــی بتوان ــا گفتگــوی خانوادگ ــد، ت ــن را درک کنن ــودک در فضــای آنلاي ک

تجــارب آنلايــن و آفلايــن را يکپارچــه ســازد.
     والديــن و سرپرســتان نيــز بايــد الگــوی خوبــی در مــورد نحــوه اســتفاده 
ــند.  ــان باش ــرای فرزندانش ــت ب ــب در اينترن ــای مناس ــايل و رفتاره از وس
ــه  ــرای دســتيابی ب ــن ب ــن و مراقبي ــه والدي ــد ک ــد بدانن سياســت گذاران باي
ــه  ــودکان ب ــن از ک ــت آنلاي ــح محافظ ــات و درک صحي ــا، تجربي ديدگاه ه

ــد. ــاز دارن مشــاوره ني
     درنهايــت، سياســت گذاران بــه همــراه ســاير نهادهــای عمومــی می تواننــد
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ــان  ــان و مربي ــن، مراقب ــرای والدي ــه ب کمپين هــای آگاهــی عمومــی، از جمل
ــز  ــی مراک ــز بهداشــتی، حت ــی، مراک ــای عموم ــد. کتابخانه ه ــب دهن را ترتي
خريــد و ســاير مراکــز عمــده تجــاری می تواننــد مکان هــای قابــل دسترســی 
بــرای ارائــه اطلاعــات ايمنــی الکترونيکــی و مهارت هــای ديجيتــال باشــند. در 
انجــام ايــن کار، دولت هــا بايــد اطمينــان حاصــل کننــد کــه در توصيه هــای 
ــرده و  ــل ک ــرف عم ــخصی و بی ط ــت ش ــه منفع ــدون هيچ گون ــده ، ب ارائه ش

موضوعــات متنوعــی را در فضــای ديجيتــال پوشــش دهنــد.

3-1-3- صنعت
    صنعــت يکــی از ذينفعــان اصلــی در اکوسيســتم اســت زيــرا ايــن بخــش 
ــرای توســعه چارچــوب  ــه سياســت گذاران ب ــاوری اســت ک ــش فن دارای دان

قانونــی بايــد بــه آن بپردازنــد و آن را درک کننــد.  
     همچنيــن، صنعــت بايــد تشــويق شــود تــا هنــگام توســعه فنــاوری جديــد 
امنيــت را در کســب وکار خــود تلفيــق کنــد. شــرکت هايی کــه محصــولات و 
خدمــات بــا فنــاوری جديــد را توليــد يــا ارائه می کننــد بايد بــه کاربــران خود 
کمک کنند تا نحوه کار و نحوه اســتفاده ايمن و مناســب از آن ها را فرابگيرند.
ــای  ــورد فض ــی در م ــه آگاه ــت ک ــن اس ــت اي ــم صنع ــئوليت مه     مس
ــا  ــن و سرپرســتان آن ه ــودکان و والدي ــرای ک ــژه ب ــت را به وي ــن و امني آنلاي
ــن روش در  ــه اي ــت ب ــان صنع ــد. ذينفع ــا دهن ــه ارتق ــن کل جامع و همچني
ــش روی  ــيب های پي ــک ها و آس ــان و ريس ــر ذينفع ــای ديگ ــورد نگرانی ه م
ــات،  ــن اطلاع ــا اي ــد. ب ــب می کنن ــتری کس ــات بيش ــی اطلاع ــران نهاي کارب
ــد کالاهــا و خدمــات موجــود را اصــلاح کــرده و خطــرات را  صنعــت می توان

ــد. ــايی کن در طراحــی شناس
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ــد  ــه صنعــت امــکان می دهن ــر در هــوش مصنوعــی ب     پيشــرفت های اخي
تــا بــرای شناســايی کاربــر و فراهــم آوردن فضايــی مفيــد بــرای رفتــار آنلايــن 
مثبــت، اقدامــات کنترلــی مناســبی انجــام دهــد. ايــن پيشــرفت ها می تواننــد 

ريســک هايی بــرای کــودکان نيــز بــه همــراه داشــته باشــند. 
ــی و  ــوب خودمقررات ــک چارچ ــت ي ــت تح ــورها، اينترن ــی کش      در برخ
هم مقرراتــی مديريــت می شــود. امــا برخــی کشــورها چارچوب هــای قانونــی 
و مقرراتــی ماننــد اجبــار شــرکت ها بــه شناســايی، مســدود، و حــذف آســيب 
ــی  ــيرهای گزراش ده ــه مس ــات و ارائ ــا و خدم ــودکان از پلتفرم ه ــه ک علي

ــد. ــت را اجــرا کرده ان ــه حماي شــفاف و دسترســی ب

جامعه تحقیقاتی و سازمان های غیردولتی  -4-1-3
ــيعی  ــف وس ــاد طي ــال زي ــه  احتم ــی، ب ــه پژوهش ــگاه ها و جامع     در دانش
ــناخت  ــه ای و ش ــه حرف ــه علاق ــتند ک ــان هس ــگاهيان و دانش پژوه از دانش
دقيقــی از تأثيــرات اجتماعــی و فنــی اينترنــت دارنــد. آن هــا از منظــر کمــک 
ــی  ــتراتژی های مبتن ــن اس ــی در تدوي ــت گذاران مل ــا و سياس ــه دولت ه ب
بــر حقايــق عملــی و شــواهد درســت، يــک منبــع بســيار ارزشــمند هســتند.

ــی از  ــی، طيف ــازمان های غيردولت ــه س ــب، درون جامع ــن ترتي ــه همي      ب
ــرای  ــمندی ب ــع ارزش ــد منب ــه می توان ــود دارد ک ــات وج ــص و اطلاع تخص
تمــاس بــا کــودکان، والديــن، سرپرســتان و مربيــان آن هــا و ارائــه خدمــات 
بــه آن هــا در جهــت افزايــش امنيــت آنلايــن و دفــاع از منافــع عمــوم باشــند. 

اجرای قانون  -5-1-3
     متأســفانه بــا وجــود تمــام شــگفتی های فنــاوری، توجــه مجرمــان و افــراد
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ــب  ــار مطال ــت انتش ــت. اينترن ــده اس ــب ش ــه آن جل ــز ب ــاع ني ــد اجتم ض
سوءاســتفاده جنســی از کــودکان و ديگــر آســيب ها را افزايــش داده اســت. 
ــرار  ــاس برق ــودکان تم ــا ک ــت ب ــتفاده از اينترن ــا اس ــی ب ــان جنس مجرم
ــاس  ــاک تم ــکل های خطرن ــا ش ــد ت ــب می دهن ــا را فري ــد و آن ه می کنن
ــد  آنلايــن و آفلايــن را برقــرار کننــد. زورگويــی و ديگــر اشــکال آزار می توان
آســيب زيــادی بــه زندگــی کــودکان بزنــد و اينترنــت مســير جديــدی بــرای 

ــق کــرده اســت.  ــن کار خل اي
ــه  ــون ب ــرای قان ــئولان اج ــه مس ــت ک ــروری اس ــل، ض ــن دلاي ــه همي     ب
ــت  ــتر اينترن ــت بيش ــه امني ــک ب ــرای کم ــی ب ــتراتژی کل ــک اس ــال ي دنب
بــرای کــودکان و نوجوانــان باشــند. بــرای انجــام تحقيقــات در مــورد جرائــم 
ــان، مســئولان اجــرای قانــون  ــه اينترنــت عليــه کــودکان و نوجوان مربــوط ب
ــه  ــه دانــش و دسترســی کافــی ب بايــد به درســتی آمــوزش ببيننــد. آن هــا ب
امکانــات جرم شــناختی نيــاز دارنــد تــا بتواننــد داده هــا را در کمتريــن زمــان 

ــت و کامپيوترهــا جمــع آوری و تفســير کننــد.  ممکــن از اينترن
     عــلاوه بــر ايــن ، بســيار مهــم اســت که بخــش اجــرای قانون ســازوکارهای 
روشــنی را ايجــاد کنــد تــا از طريــق آن کــودکان و جوانــان يــا افــراد ديگــر 
ــورد  ــت در م ــن اس ــه ممک ــی را ک ــا نگرانی هاي ــوادث ي ــه ح ــد هرگون بتوانن
ــد.  ــزارش دهن ــند، گ ــته باش ــوان داش ــک ج ــا ي ــودک ي ــن ک ــت آنلاي امني
ــوای  ــزارش محت ــهيل گ ــرای تس ــورها ب ــياری از کش ــال، بس ــوان مث به عن
سوءاســتفاده جنســی از کــودکان، خطــوط تلفنــی مســتقر کرده انــد و 
ســازوکارهای مشــابهی هــم بــرای گزارش دهــی ديگــر انــواع مشــکلات ماننــد 
زورگويــی دارنــد. سياســت گذاران بايــد بــا انجمــن بين المللــی خطــوط تلفــن 
اينترنتــی1 همــکاری و آن هــا را در ارزيابــی و پــردازش گزارش هــای مطالــب

1.  INHÓPE
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سوءاســتفاده جنســی از کــودکان حمايــت کننــد و در مکان هايی کــه  خطوط 
تلفنــی وجــود نــدارد از انجمــن بين المللــی خطــوط تلفــن اينترنتــی کمــک 
ــای  ــه کانال ه ــد ک ــل کنن ــان حاص ــد اطمين ــت گذاران باي ــد. سياس بگيرن
ارتباطــی بازبيــن اجــرای قانــون و ســاير ذينفعان وجــود دارد. نهادهــای اجرای 
قانــون منبــع اصلــی توقيــف محتــوای سوءاســتفاده جنســی درون مرزهــای 
ــا قربانيــان محلــی قابــل شناســايی  ــرای بررســی اينکــه آي ملــی هســتند. ب
هســتند يــا خيــر، بايــد فراينــدی بــرای بررســی ايــن مطالــب در نظــر گرفتــه 
ــه اينترپــل منتقــل شــوند  شــود. در صــورت عــدم امــکان ، مطالــب بايــد ب
ــا در بانــک اطلاعاتــی بين المللــی سوءاســتفاده جنســی از کــودکان1 قــرار  ت
گيرنــد. از آنجــا کــه ايــن يــک تهديــد جهانــی اســت، سياســت گذاران بايــد 
ــان  ــر جه ــون در سراس ــرای قان ــای اج ــن نهاده ــی بي ــکاری بين الملل از هم
اطمينــان حاصــل کننــد. ايــن امــر باعــث کاهــش زمــان انجــام فرايندهــای 

ــود. ــوران می ش ــوی مأم ــريع تر از س ــخگويی س ــمی و پاس رس

خدمات اجتماعی  -6-1-3
     زمانــی کــه کــودکان يــا جوانــان در فضــای آنلايــن مــورد سوءاســتفاده يــا 
آزار قــرار گرفته انــد، مثــلًا تصويــری نامناســب يــا غيرقانونــی از آن هــا منتشــر 
ــد  ــاز خواهن ــی و تخصصــی ني ــا مشــاوره طولان ــت ي ــه حماي شــده اســت، ب
داشــت. ممکــن اســت اقدامــات اصلاحــی و خدماتــی بــرای مجــرم نيــز نيــاز 
باشــد، به ويــژه بــرای مجرمــان جــوان کــه خــود قربانــی سوءاســتفاده آنلايــن 
يــا آفلايــن بوده انــد. افــراد حرفــه ای کــه در خدمــات اجتماعــی کار می کننــد 
ــه  ــوع از حمايــت را ارائ ــا بتواننــد ايــن ن بايــد به درســتی آمــوزش ببيننــد ت
دهنــد. ايــن حمايــت بايــد از طريــق کانال هــای آنلايــن و آفلايــن ارائــه شــود. 

1.  ICSE
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خدمات مراقبت و سلامتی  -7-1-3
     خدمــات مراقبتــی مــورد نيــاز بــرای هرگونــه خشــونت در مقابــل کودکان 
ــزارش  ــد گ ــای ســلامت باي ــی باشــد. نهاده ــه مل ــد تحــت پوشــش بيم باي
سوءاســتفاده را اجبــاری کننــد. افــراد شــاغل در عرصــه ســلامت بايــد به طــور 
مناســب مجهــز و آگاه باشــند تــا بتواننــد کــودکان را در ايــن زمينــه حمايــت 
کننــد. خدمــات ســلامت بايــد گســترش يابنــد تــا کــودکان را در زمينــه رفاه 

و ســلامت روانــی حمايــت کننــد. 

وزارت خانه ها  -8-1-3
ــف  ــوزه وظاي ــن در ح ــای آنلاي ــودکان در فض ــت از ک ــت محافظ     سياس
چنــد وزارت خانــه مختلــف قــرار می گيــرد و بايــد تمامــی آن هــا را در يــک 
ــا  ــن وزارتخانه ه ــرد. اي ــق ک ــی تلفي ــق مل ــی موف ــه عمل ــتراتژی و برنام اس
شــامل وزارت کشــور، بهداشــت، آمــوزش، دادگســتری، اطلاعــات و ديجيتــال، 
ــرای کنتــرل  و قانون گــذاران می شــوند. قانون گــذاران بهتريــن موقعيــت را ب
ــد  ــا می توان ــن نهاده ــد. اي ــی دارن ــا نهادهــای دولت و بررســی در همــکاری ب

شــامل نهادهــای مقرراتــی رســانه و محافظــت اطلاعــات باشــند. 

اپراتورهای شبکه وای فای، موبایل و پهنای باند  -9-1-3
     اپراتورهــا می تواننــد درون شــبکه خــود محتــوای غيرقانونــی را کشــف، 
مســدود و گــزارش کننــد و بــه خانواده هــا ابزارهايــی بدهنــد تــا والديــن نحوه 
دسترســی فرزنــدان خــود بــه اينترنــت را مديريــت کننــد. ايــن اپراتورهــا بايد 
اطمينــان حاصــل کننــد کــه آزادی هــای مدنــی و حريــم خصوصــی هــردو به 

يــک انــدازه اعمــال می شــوند. 
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3-1-10- حقوق کودکان
     نهادهــای حقــوق بشــری مســتقل بــرای کــودکان می تواننــد نقــش حياتی 
در محافظــت کــودکان در فضــای آنلايــن ايفــا کننــد. هرچنــد وظايــف آن هــا 

مختلــف اســت، ايــن نهادهــا می تواننــد:
• بــر تأثيــر قانــون، سياســت و عملکــرد در حمايــت از حقــوق کــودکان 

نظــارت کننــد؛
ــی  ــطح مل ــی را در س ــری بين الملل ــوق بش ــتانداردهای حق ــرای اس • اج

ارتقــا دهنــد؛ 
• نقض حقوق کودکان را بازرسی کنند؛

• در دادگاه های حقوق کودک، خدمات تخصصی ارائه دهند؛
ــوط  ــوارد مرب ــودکان در م ــدای ک ــه ص ــد ک ــل کنن ــان حاص • اطمين
ــن و  ــن قواني ــه در تدوي ــود، از جمل ــنيده می ش ــانی ش ــوق انس ــه حق ب

مرتبــط؛ سياســت های 
• درک و آگاهی از حقوق کودکان را افزايش دهند؛ و

• اقدامات آموزشی حقوق بشری انجام دهند.
   طبــق مــاده 12 کنوانســيون حقوق کودک ســازمان ملل، مشــاوره مســتقيم 
ــن  ــد اي ــن باي ــود. بنابراي ــوب می ش ــا محس ــوق آن ه ــزو حق ــودکان ج ــا ک ب
نــوع مشــاوره را در دســتور کار قــرار داد. کارکردهــای مشــاوره ای، بازرســی، 
ــرای  آگاهی بخشــی و آموزشــی نهادهــای حقــوق بشــری مســتقل همگــی ب
ــتند.  ــب هس ــودکان مناس ــن ک ــيب های آنلاي ــه آس ــش ب ــگيری و واکن پيش
ــر  ــی ب ــع و مبتن ــتراتژی های جام ــن اس ــز تدوي ــد در مرک ــا باي ــن نهاده اي
ــت  ــی محافظ ــی و سياس ــی، مقررات ــای قانون ــا چارچوب ه ــند ت ــوق  باش حق
آنلايــن کــودکان را تقويــت کننــد، از جملــه مشــاوره مســتقيم بــا کــودکان 

80



ــوق  ــيون حق ــاده 12 کنوانس ــت م ــا تح ــوق آن ه ــی از حق ــوان بخش به عن
ــل.  ــازمان مل ــودک س ک

ــا از  ــد ت ــه يافته ان ــی وظيف ــای دولت ــق، آژانس ه ــی مناط ــراً در برخ      اخي
ــا  ــر آســيب ي ــا را در براب ــد و آن ه ــودکان محافظــت کنن ــن ک ــوق آنلاي حق
خشــونت حمايــت کننــد. ايــن آژانس هــای دولتــی بايــد محافظــت از حقــوق 

کــودکان در ســطح ملــی را نيــز تقويــت کننــد. 
    1.1 واکنش های موجود به محافظت آنلاين از کودکان

اقدامــات زيــادی در ســطح ملــی و بين المللــی انجــام شــده اند کــه بــا خطرات 
فنــاوری اطلاعــات و ارتباطــات در زندگــی کودکان مقابلــه می کنند. 

3-1-11- مدل های ملی
ــه جنبه هــای مهــم چارچــوب جامــع  ــادی ب ــی، قوانيــن زي     در ســطح مل
محافظــت آنلايــن کــودکان می پردازنــد. برخــی از ايــن قوانيــن شــامل مــوارد 

ــود:  ــر می ش زي
ــده  ــری ش ــری )بازنگ ــی بص ــانه ای و صمع ــات رس ــتورالعمل خدم • دس

ــا( ــه اروپ 2018، اتحادي
• مقررات عمومی محافظت از اطلاعات )2018، اتحاديه اروپا(

    اقدامــات نهــادی و مقرراتــی دولت هــای عضــو بــرای مقابلــه بــا تهديــدات 
ــد.  ــه بوده ان ــيار نوآوران ــن بس ــای آنلاي ــودکان در فض ــی ک ــی و رفاه امنيت
بــرای مقابلــه بــا مطالــب سوءاســتفاده جنســی از کــودکان، زورگويــی و ديگــر 
آســيب های آنلايــن راه هــای زيــادی در دســترس اســت و در ســال های اخيــر 

رويکردهــای جديــدی در ايــن زمينــه اتخــاذ شــده اســت:
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3-1-12- قانون طراحی متناسب با سن )2019، انگلستان(
ــش  ــت افزاي ــات، در جه ــتان اطلاع ــال 2019، اداره سرپرس ــل س      در اواي
محافظــت آنلايــن از کــودکان، پيشــنهاد هايی را بــرای قانــون طراحــی 
ــع کــودکان را  ــون پيشــنهادی مناف ــن قان ــه کــرد. اي ــا ســن ارائ متناســب ب
کــه کنوانســيون حقــوق کــودک ســازمان ملــل اعــلام کــرده اســت در نظــر 
ــامل  ــف ش ــن وظاي ــمرد. اي ــت برمی ش ــرای صنع ــی را ب ــرد و وظايف می گي
اقدامــات قدرتمنــد در جهــت اعتبارســنجی ســن، خامــوش بــودن خدمــات 
مکانــی بــرای کــودکان به صــورت پيش فــرض، جمــع آوری کمتريــن ميــزان 
داده در مــورد کــودکان از ســوی صنعــت، طراحــی امــن محصــولات و 

ــودکان اســت.  ــرای ک ــل دسترســی ب ــا ســن و قاب توضيحــات متناســب ب

ــری  ــان )بازنگ ــال آسیب رس ــات دیجیت ــون ارتباط 3-1-13- قان
ــد( ــده 2017، نیوزیلن ش

     قانــون مربــوط بــه ســال 2015 سوءاســتفاده آنلايــن را جرم قلمــداد کرده 
و بــر طيــف وســيعی از آســيب ها از زورگويــی آنلايــن تــا پــورن انتقامــی را در 
ــر می گرفــت. به منظــور شناســايی، پيشــگيری و کاهــش ارتباطــات مضــر  ب
ديجيتــال، برقــراری ارتبــاط ديجيتــال بــا هــدف آســيب عاطفــی بــه فــردی 
ديگــر جــرم شــناخته شــد و 10 اصــل ارتباطــی ديگــر نيــز تدويــن شــد. ايــن 
قانــون بــه کاربــران امــکان می دهــد تــا اگــر ايــن اصــول نقــض شــوند، بــه 
يــک ســازمان مســتقل شــکايت کننــد و در صــورت عــدم حــل مشــکل، فــرد 

ايجــاد کننــده يــا ميزبــان ارتبــاط مــورد نظــر را بــه دادگاه ببرنــد.
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3-1-14- هیئت امنیت الکترونیک )2015، استرالیا(
     هيئــت امنيــت الکترونيــک اوليــن آژانــس دولتــی دنيــا اســت کــه به طــور 
تخصصــی بــه امنيــت آنلايــن می پــردازد. ايــن هيئــت کــه در ســال 2015 
ــائل  ــورد مس ــاوره در م ــی و مش ــوزش، هماهنگ ــری، آم ــد، رهب تأســيس ش
ــتراليا  ــردم اس ــی م ــا تمام ــده دارد ت ــر عه ــن را ب ــت آنلاي ــه امني ــوط ب مرب
تجربيــات آنلايــن امــن، مثبــت و تواناســاز داشــته باشــند. امنيــت الکترونيــک 
ــر طيفــی از آســيب ها تمرکــز  طرح هــای بازرســی ای انجــام می دهــد کــه ب
ــر و  ــا سوءاســتفاده از تصاوي ــه ت ــودکان گرفت ــن ک ــی آنلاي ــد، از زورگوي دارن
ــرای  ــا ب ــار دارد ت ــی در اختي ــدرت کاف ــت ق ــن هيئ ــه. اي ــوای ممنوع محت
ــی  ــيب ها بازرس ــن آس ــه اي ــوط ب ــا مرب ــکايات و گزارش ه ــه ش ــيدگی ب رس
ــدار داده و  ــراد هش ــه اف ــد ب ــوارد می توان ــی م ــلًا در برخ ــد. مث ــدام کن و اق
خدمــات آنلايــن را وادار بــه حــذف مطالــب خــود کننــد. امنيــت الکترونيــک 
ــی و  ــی، فرهنگ ــلات اجتماع ــات و مداخ ــی، از اقدام ــدرت بازرس ــار ق در کن
فنــاوری نيــز برخــوردار اســت. تلاش هــای پيشــگيرانه، محافظتــی و فعالانــه 

ــد.  ــه می دهن ــن ارائ ــرای امنيــت آنلاي ــن هيئــت رويکــردی جامــع ب اي

3-1-15- مدل های بین المللی
ــر  ــی را منتش ــای بين الملل ــتانداردها و توصيه ه ــی اس ــای متفاوت     ذينفع ه
ــده اند: ــا ش ــر بن ــای زي ــاس تلاش ه ــر اس ــتورالعمل ها ب ــن دس ــد. اي کرده ان

• دســتورالعمل های اجــرای پروتــکل اختياری کنوانســيون حقــوق کودک 
در مــورد فــروش کــودکان، روســپيگری کــودکان و پورنوگرافــی کــودکان.

ــردن  ــرآورده ک ــت و ب ــرای محافظ ــا ب ــورای اروپ ــتورالعمل های ش • دس
ــال. ــای ديجيت ــودک در دني ــوق ک حق
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      ايــن دســتورالعمل ها بــرای تمامــی دولت هــای عضــو شــورای اروپا ارســال 
ــع و  ــان ديگــر کمــک شــود رويکــردی جام ــا و ذينفع ــه آن ه ــا ب شــده اند ت
اســتراتژيک در محافظــت از حقــوق کــودکان در فضــای آنلايــن اتخــاذ کننــد. 
در ميــان موضوعــات بســياری کــه مطــرح شــده اند، محافظــت از داده هــای 
ــا رشــد توانايی هــای  ــوای مناســب کــودک و متناســب ب ــه محت ــردی، ارائ ف
آن هــا، خطــوط تلفنــی امــدادی، آســيب پذيری و بهبــودی، و نقــش و 
ــتورالعمل ها از  ــلاوه، دس ــد. بع ــود دارن ــاری وج ــرکت های تج ــئوليت ش مس
ــل  ــودکان را دخي ــری ک ــای تصميم گي ــا در فراينده ــد ت ــا می خواه دولت ه
کننــد تــا مطمئــن شــوند کــه سياســت های ملــی به طــور مناســب تغييــرات 
فضــای ديجيتــال را در نظــر می گيرنــد. دســتورالعمل ها در حــال حاضــر بــه 
19 زبــان در دســترس هســتند. در کنــار آن هــا، يــک نســخه کودک پســند و 
راهنمــای سياســت گذاران نيــز قــرار دارد کــه راهنمايــی ملمــوس در جهــت 

ــد.  ــه می ده ــتورالعمل ها ارائ ــن دس ــرای اي اج

3-1-16- کنوانسیون شورای اروپا-لانزاروتی
ــل  ــودکان در مقاب ــت از ک ــورد حفاظ ــا در م ــورای اروپ ــيون ش     کنوانس
بهره کشــی و سوءاســتفاده جنســی )کنوانســيون لانزاروتــی( دولت هــا را 
ملــزم می کنــد واکنشــی جامــع بــه خشــونت جنســی عليــه کــودکان از طريق 
پيشــگيری، محافظــت، تعقيــب و ارتقــای مشــارکت ملــی و بين المللــی نشــان 
دهنــد. کميتــه احــزاب کنوانســيون محافظت کــودکان در مقابل سوءاســتفاده 
ــه  ــرد کنوانســيون در رابط ــی( عملک ــه لانزاروت و بهره کشــی جنســی )کميت
ــن  ــد. اي ــد ســند شفاف ســازی می کن ــق چن ــال را از طري ــط ديجيت ــا محي ب
ــودکان  ــی ک ــر جنس ــا تصاوي ــا و ي ــورد ويديوه ــر در م ــامل: نظ ــندها ش س
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توليــد و منتشــر شــده بــه دســت کــودکان )6 ژوئــن 2019(؛ نظــر تفســيری 
در مــورد کاربــرد کنوانســيون لانزاروتــی بــرای جرائــم جنســی عليه کــودکان 
ــه 2017(؛  ــی )12 م ــی و اطلاعات ــای ارتباط ــا فناوری ه ــده ب ــهيل ش تس
اعلاميــه آدرس هــای وب تبليغ کننــده محتــوا و تصاويــر سوءاســتفاده جنســی 
کــودکان يــا هرگونــه جــرم در راســتای تعاريــف کنوانســيون لانزاروتــی )16 
ژوئــن 2016(؛ و نظــر در مــورد مــاده 23 کنوانســيون لانزاروتــی )ارتبــاط بــا 
ــا اهــداف جنســی از طريــق فناوری هــای ارتباطــی و اطلاعاتــی(.  کــودکان ب
کميتــه لانزاروتــی بــر اجــرای کنوانســيون نظــارت دارد. دوميــن دور نظــارت 
موضوعــی کميتــه بــر محافظــت کــودکان در مقابل سوءاســتفاده و بهره کشــی 
جنســی از طريــق فناوری هــای ارتباطــی و اطلاعاتــی متمرکــز بــود. گزارشــی 
در مــورد ايــن دور نظــارت در ســال 2020 منتشــر می شــود. از ســال 2019، 
ــن  ــس، اولي ــه تون ــد، از جمل ــی در کنوانســيون حضــور دارن 46 حــزب دولت

دولــت غيــر عضــو کنوانســيون.

3-1-17- دستورالعمل های دیگر شورای اروپا
ــک  ــه ي ــيدن ب ــه رس ــا ب ــورای اروپ ــر ش ــتانداردهای ديگ ــا و اس      ابزاره
ــيون  ــد. کنوانس ــک می کنن ــان کم ــی ذينفع ــرای تمام ــع ب ــوب جام چارچ
جرائــم ســايبری شــورای اروپــا شــامل الــزام اعضــا بــه جرم انــگاری بزه هــای 
مختلــف مرتبــط بــا مطالــب سوءاســتفاده جنســی کــودکان اســت. در حــال 
حاضــر 64 دولــت آن را بــه رســميت می شناســند. هــدف شــورای اروپــا ايــن 
اســت کــه کــودکان و اطرافيــان آن هــا توانمنــد شــوند تــا بــا امنيــت از فضای 
ــام  ــی انج ــای آموزش ــيله ابزاره ــن کار به وس ــد. اي ــتفاده کنن ــال اس ديجيت
ــلًا بازبينــی شــده )2017(،  می شــود ماننــد راهنمــای ســواد اينترنتــی1 کام
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راهنمــای آمــوزش شــهروندی ديجيتــال1 )2019( و راهنماهايــی بــرای 
ــرای محافظــت  ــن ب ــال، راهنمــای والدي ــن: والدگــری در عصــر ديجيت والدي
آنلايــن کــودکان از سوءاســتفاده و بهره کشــی جنســی )2017(؛ شــهروندی 
ــد  ــام ده ــد و انج ــد بدان ــدی باي ــر وال ــه ه ــه ک ــودک، آنچ ــال... و ک ديجيت
ــودکان در  ــا ک ــاوره ای ب ــات مش ــا تحقيق ــورای اروپ ــت، ش )2019(. در نهاي
رابطــه بــا حقوقشــان در فضــای ديجيتــال را انجــام می دهــد: »ايــن دنيــای 
مــا اســت: نظــرات کــودکان در مــورد چگونگــی محافظــت از حقوقشــان در 
دنيــای ديجيتــال )2017(«. همچنيــن ايــن شــورا تحقيقــات مشــاوره ای در 
رابطــه بــا تجربيــات کــودکان معلــول در فضــای ديجيتــال انجــام داده اســت: 
ــودکان  ــورد ک ــزارش در م ــب: گ ــه عق ــک ب ــک کلي ــو ي ــه جل ــک ب »دو کلي

ــال )2019(«. ــای ديجيت ــول در فض معل

3-1-18- گزارش امنیت آنلاین کودک
• امنيت آنلاين کودک: به حداقل رســاندن ريســک خشــونت، سوءاستفاده 

و بهره کشــی آنلاين و اعلاميه جهانی امنيت آنلاين کودک
• توصيه هــای بهره کشــی آنلايــن جنســی کــودکان در مــورد محافظــت 
آنلايــن کــودکان )2012، بازبينــی 2019-2020(. ديگــر اقدامــات ملــی 
ــی و  ــارکت بين الملل ــت از مش ــرای حماي ــتی ب ــز بايس ــی ني و بين الملل
تلاش هــای ملــی بــرای تدويــن اســتراتژی های محافظــت آنلايــن 

کــودکان ذکــر شــوند، ماننــد:
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3-1-19- پایــگاه داده هــای بین المللــی تصاویــر بهره کشــی جنســی 
کودکان 

ــه  ــر بهره کشــی جنســی کــودکان ک ــی تصاوي ــگاه داده هــای بين الملل     پاي
تحــت مديريــت اينترپــل اســت، يــک ابــزار قدرتمنــد اطلاعاتــی و بازرســی 
اســت کــه از طريــق آن بازرســان می تواننــد داده هــا را بــا همــکاران خــود در 
سرتاســر جهــان بــه اشــتراک بگذارنــد. ايــن پايــگاه داده هــا کــه در سيســتم 
 ،)I-247 امــن ارتباطــی پليــس جهانــی اينترپــل در دســترس اســت )بــا نــام
بــا اســتفاده از نرم افــزار پيشــرفته مقايســه تصاويــر، بيــن قربانيــان، مجرمــان 
ــت  ــران ثب ــه کارب ــگاه داده ب ــن پاي ــد. اي ــاد می کن ــاط ايج ــا ارتب و مکان ه
ــک  ــه بان ــی ب ــورت آن ــد به ص ــکان می ده ــو ام ــورهای عض ــده در کش ش
اطلاعاتــی دسترســی يابنــد، از مظنونــان بازجويــی کننــد، داده هــای جديــد 
ــل انجــام  ــد، تجزيه وتحلي ــدی کنن ــب و رده بن ــب را مرت ــد، مطال ــود کنن آپل
ــا  ــرای تحقيقــات خــود در مــورد بهره کشــی جنســی کــودکان، ب دهنــد و ب

ديگــر متخصصــان در سرتاســر جهــان ارتبــاط برقــرار کننــد. 

3-1-20- اتحاد جهانی وی پروتکت1
ــوذ،  ــه نف ــت ک ــی اس ــش جهان ــک جنب ــت ي ــی وی پروتک ــاد جهان     اتح
تخصــص و منابــع مــورد نيــاز بــرای مديريــت بهره کشــی جنســی کــودکان 
در سرتاســر جهــان را گــرد هــم مــی آورد. ايــن جنبــش يــک شــراکت بيــن 
دولت هــا، شــرکت های جهانــی فنــاوری و ســازمان های مدنــی اســت. 
ماهيــت چنــد ذينفعــی آن در ايــن حــوزه منحصربه فــرد اســت. هــدف ايــن 
اتحــاد شناســايی و محافظــت از قربانيــان بيشــتر، دســتگيری مجرمان بيشــتر 

ــودکان اســت.  ــن ک ــه بهره کشــی آنلاي ــان بخشــيدن ب و پاي
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ــژه  ــددی به وي ــای متع ــامل مؤلفه ه ــت ش ــی وی پروتک ــه جهان      اتحادي
مــدل واکنــش ملــی و واکنــش اســتراتژيک جهانــی اســت. جزييــات بيشــتر 

ــترس اســت.  در پيوســت 3 در دس

3-1-21- شاخص امنیت آنلاین کودک 2020
ــو1   ــه موسســه دی کي ــق ب ــودک 2002 متعل ــن ک ــت آنلاي     شــاخص امني
اوليــن پلتفــرم آنــی تحليلــی جهــان اســت کــه بــه ملت هــا کمــک می کنــد 

وضعيــت امنيــت آنلايــن کــودکان خــود را نظــارت کننــد. 
ــوب آن  ــه چارچ ــت ک ــده اس ــا ش ــتون بن ــش س ــر ش ــاخص ب ــن ش     اي
ــرد  ــايبری و کارب ــک س ــک و دو، ريس ــتون های ي ــد. س ــکيل می دهن را تش
ــط  ــال مرتب ــاوری ديجيت ــه فن ــرد عاقلان ــه کارب ــده، ب ــرل ش ــال کنت ديجيت
می شــوند. ســتون های ســه و چهــار، قــدرت ديجيتــال و راهنمايــی و 
آمــوزش، بــه توانمندســازی مرتبــط می شــوند. دو ســتون آخــر بــه زيرســاخت 
مربــوط می شــوند کــه ســتون های زيرســاخت اجتماعــی و اتصــال هســتند. 

3-2- نمونه هایی از واکنش به آسیب های آنلاین
ــر  ــن ذک ــيب های آنلاي ــه آس ــش ب ــی از واکن ــت 4 نمونه هاي      در پيوس
ــايی  ــی و شناس ــی، قانون ــای آموزش ــا واکنش ه ــن نمونه ه ــت. اي ــده اس ش

آســيب های آنلايــن را شــامل می شــوند. 

3-3- مزایای استراتژی ملی محافظت آنلاین کودکان 
هماهنگ سازی قوانین  -1-3-3

     برای رســيدن به امنيت ســايبری جهانی، تمام کشــورها بايد قوانين مناسب
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را بــرای مقابلــه بــا سوءاســتفاده از فناوری هــای ارتباطــی و اطلاعاتــی بــرای 
ــر  ــد از ه ــدات می توانن ــه تهدي ــا ک ــد. از آنج ــن کنن ــه تدوي ــداف مجرمان اه
ــارکت،  ــه مش ــتند و ب ــی هس ــا بين الملل ــند، چالش ه ــا باش ــی در دني جاي
ــاز  ــترک ني ــه ای مش ــی و آيين نام ــی اساس ــواد قانون ــی و م ــک تحقيقات کم
ــم  ــا ه ــود را ب ــی خ ــای قانون ــد چارچوب ه ــورها باي ــن، کش ــد. بنابراي دارن
هماهنــگ کننــد تــا بــا جرائــم ســايبری مقابلــه کننــد، از کــودکان در فضــای 

ــد.  ــهيل نماين ــی را تس ــکاری بين الملل ــد و هم ــت کنن ــن محافظ آنلاي
    تدويــن قوانيــن ملــی مناســب، وجــود چارچــوب قانونــی مرتبــط بــا جرائــم 
ــه  ــت هرگون ــدی در جه ــای کلي ــی گام ه ــی بين الملل ــی، و هماهنگ اينترنت
اســتراتژی ملــی بــرای محافظــت آنلايــن کــودکان هســتند. ايــن امــر نيازمند 
ــرداری  ــد کلاه ب ــی مانن ــا کارهاي ــت ت ــب اس ــری مناس ــن کيف ــه قواني ارائ
ــت  ــض کپی راي ــی، نق ــه اطلاعات ــی، مداخل ــی غيرقانون ــری، دسترس کامپيوت
ــد و  ــگاری کنن ــودکان را جرم ان ــی ک ــتفاده جنس ــب سوءاس ــار مطال و انتش
ــوند.  ــناخته نش ــرم ش ــل مج ــودکان بی دلي ــه ک ــند ک ــب باش ــان مراق هم زم
وجــود مــواد قانونــی در قانــون کيفــری که بــه جرائم مشــابه در دنيــای واقعی 
می پردازنــد بــه ايــن معنــا نيســت کــه بــرای جرائــم اينترنتــی هــم مناســب 
ــايی  ــرای شناس ــی ب ــی کنون ــن مل ــع قواني ــل جام ــن، تحلي هســتند. بنابراي
هرگونــه شــکاف اهميــت اساســی دارد. گام بعــدی شناســايی و تعريــف زبــان 
ــگ  ــن هماهن ــن قواني ــد در تدوي ــه می توانن ــت ک ــی اس ــی و مرجع هاي قانون
ــن  ــد. اي ــک کنن ــورها کم ــه کش ــه ای ب ــن آيين نام ــايبری و قواني ــم س جرائ
ابزارهــای عملــی می تواننــد بــرای بهبــود چارچــوب قانونــی امنيــت ســايبری 
و قوانيــن مرتبــط بــه کار رونــد. اتحاديــه بين المللــی مخابــرات بــا کشــورهای 
ــه ــت و ب ــرده اس ــکاری ک ــه هم ــن زمين ــط در اي ــان مرتب ــو و ذينفع عض
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هماهنگ سازی جهانی قوانين جرائم سايبری کمک می کند.
     بــا توجــه به ســرعت بــالای نــوآوری فنــاوری، خودمقرراتــی و هم مقرراتــی 
به عنــوان راه حل هايــی بــرای منســوخ  شــدن مقــررات کنونــی و فرايندهــای 
قانونــی طولانــی پيشــنهاد شــده اند. بــا ايــن وجــود، بــرای اثربخــش بــودن، 
قانون گــذاران و سياســت گذاران بايــد اهــداف و چالش هــای محافظــت آنلايــن 
کــودکان را بــه روشــنی تعريــف کننــد، فراينــد ارزيابــی شــفافی برای بررســی 
ــی  ــد، و اگــر خودمقررات ــن کنن ــی تدوي ــی و هم مقررات اثربخشــی خودمقررات
و هم مقرراتــی نتوانســتند چالش هــا را برطــرف کننــد، يــک فراينــد رســمی 
ــن،  ــد. همچني ــا را برطــرف کنن ــن چالش ه ــا اي ــد ت ــاز کنن قانون گــذاری آغ
قانــون  وارد  به تدريــج  اقدامــات موفقيت آميــز خودمقرراتــی می تواننــد 
ــی  ــتيبان قانون ــک پش ــه ي ــا ب ــوند ت ــذاری ش ــای قانون گ ــمی و فراينده رس

تبديــل شــوند و از نقــض قوانيــن خودمقرراتــی جلوگيــری کننــد. 

3-3-2- هماهنگی
     در ميــان بازيگــران و ذينفعــان مختلــف امــکان دارد کــه برخــی فعاليت هــا 
در جهــت محافظــت آنلايــن کــودکان انجــام شــده باشــد. امــا ايــن اقدامــات 
به صــورت منفــرد انجــام گرفته انــد. درک ايــن موضــوع در تدويــن اســتراتژی 
ــتراتژی  ــن اس ــی دارد. اي ــت اساس ــودکان اهمي ــن ک ــت آنلاي ــی محافظ مل

ــا يکديگــر هماهنــگ می کنــد.  ــد را ب تمامــی تلاش هــای موجــود و جدي
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     دولت هــا بايــد تمامــی شــکل های خشــونت در مقابــل کــودکان در 
ــت  ــده در جه ــام ش ــات انج ــا اقدام ــد. ام ــر بگيرن ــن را در نظ ــط آنلاي محي
محافظــت آنلايــن کــودکان نبايــد بی دليــل حقــوق ديگــر ماننــد حــق آزادی 
ــای  ــد. به ج ــض کن ــن را نق ــا آزادی انجم ــات ي ــه اطلاع ــی ب ــان، دسترس بي
محــدود کــردن کنجــکاوی و حــس نــوآوری ذاتــی کــودکان بــه دليــل تــرس 
از مواجهــه بــا خطــرات آنلايــن، بايــد از فکــر خــود کــودکان اســتفاده کــرد و 
ــا  ــری آن ه ــال، انعطاف پذي ــای ديجيت ــای دني ــا کشــف ظرفيت ه ــان ب هم زم

را تقويــت کــرد. 
ــه دســت  ــه کــودکان ب ــوارد، اعمــال خشــونت آميز علي      در بســياری از م
ديگــر کــودکان انجــام می شــود. در چنيــن مــواردی، دولت هــا بايــد تــا آنجــا 
ــا آســيب انجــام شــده  کــه می تواننــد رويکردهــای احيايــی اتخــاذ کننــد ت
ــد.  ــری کنن ــودکان جلوگي ــگاری ک ــان از مجرم ان ــد و هم زم ــم کن را ترمي
دولت هــا بايــد اســتفاده از فناوری هــای ارتباطــی و اطلاعاتــی ماننــد توســعه 
فناوری هــا و منابــع بــرای دسترســی کــودکان بــه اطلاعــات، مســدود کــردن 
مطالــب مضــر و گــزارش دادن مــوارد خشــونت را در پيشــگيری و مقابلــه بــا 

خشــونت ارتقــا بخشــند.

ا جر ا و  رچوب ها  چا ی  ا ــر ب ــی  ی توصیه ها
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ــاط  ــد ارتب ــا باي ــن کــودکان، دولت ه ــا مشــکل امنيــت آنلاي ــه ب ــرای مقابل ب
بيــن نهادهــای مرتبــط را تســهيل کــرده و بــا هــم مشــارکت کننــد تا آســيب 

آنلايــن بــرای کــودکان را از بيــن ببرنــد. 

4-1-  چارچوب های پیشنهادی
چارچوب قانونی  -1-1-4

     دولت هــا بايــد بــرای حمايــت از تحقــق کامــل حقــوق کــودک در محيــط 
ديجيتــال، چارچــوب قانونــی خــود را بررســی و بــه روز کننــد. يــک چارچــوب 
حقوقــی جامــع بايــد بــه اقدامــات پيشــگيرانه بپــردازد، انــواع خشــونت عليــه 
ــر،  ــی مؤث ــای درمان ــود، راهکاره ــوع ش ــال ممن ــط ديجيت ــودکان در محي ک
بازيابــی و ادغــام مجــدد بــرای رســيدگی بــه مــوارد نقــض حقــوق کــودکان 
ــکايت  ــی و ش ــوند، گزارش ده ــاد ش ــاوره ايج ــازوکارهای مش ــود، س ــه ش ارائ
ــرای مبــارزه  ــر شــود و ســازوکار پاســخگويی ب مخصــوص کــودک امکان پذي

بــا مصونيــت از مجــازات ايجــاد شــود. 
     هرجــا کــه امکان پذيــر باشــد، قانون گــذاری بايــد نســبت به فنــاوری خنثی 
ــرد.  ــن نب ــری آن را از بي ــاوری کاربردپذي ــده فن ــا پيشــرفت های آين باشــد ت
ــزم می کنــد اقدامــات مکمــل  ــر قانون گــذاری دولت هــا را مل     اجــرای مؤث
برنامه هــای  و  تلاش هــا  اجتماعــی،  بســيج  و  آگاهی بخشــی  جملــه  از 
ــد را  ــودکان کار می کنن ــا ک ــه ب ــی ک ــازی متخصصان ــی  و ظرفيت س آموزش

انجــام دهنــد.
     در تدويــن قانــون مناســب، بايــد در نظر داشــت که کــودکان گروه همگنی 
نيســتند. بــرای کــودکان از گروه های ســنی مختلــف و همچنيــن کودکانی که 
نيازهــای خاصــی دارنــد يا در معرض خطــر آســيب ديدگی در محيط ديجيتال
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هستند، ممکن است واکنش های متفاوتی مورد نياز باشد.
ــی  ــل پيش بين ــن و قاب ــی روش ــی و مقررات ــای قانون ــد فض ــا باي      دولت ه
ايجــاد کننــد کــه از مشــاغل و ســاير اشــخاص ثالــث پشــتيبانی کنــد تــا بــه 
ــرای حفــظ حقــوق کــودکان در طــول فعاليت هــای  مســئوليت های خــود ب

خــود، در داخــل و خــارج از کشــور عمــل کننــد.
    جنبه هــای زيــر بــرای سياســت گذاران در بررســی دامنــه هــر چارچــوب 

قانونــی و ارائــه مــوارد زيــر مفيــد خواهــد بــود:
ــار  ــا اجب ــاذی ي ــک از راه دور، اخ ــکال تحري ــاير اش ــا س ــازی ي • آماده س

ــا فعاليــت جنســی نامناســب؛ کــودکان بــه تمــاس جنســی ي
• اطمينــان از در اختيــار داشــتن، توليــد و توزيــع مطالــب سوءاســتفاده 

جنســی کــودکان، صــرف نظــر از قصــد توزيــع؛
ــای  ــن در فض ــرت پراک ــخنان نف ــا س ــتفاده ي ــی، سوءاس • آزار، زورگوي

ــن؛ آنلاي
• مطالب مربوط به تروريسم آنلاين؛

• امنيت سايبری؛
• آنچــه در فضــای آفلايــن غيرقانونی اســت در فضای آنلاين هــم به همان 

اندازه غيرقانونی است.

چارچوب های نهادی و سیاستی  -2-1-4
     دولت هــا بــرای تضميــن تحقــق حقــوق کــودکان در محيط ديجيتــال بايد 
هم زمــان مزايــای اســتفاده کــودکان از فناوری هــای ارتباطــی و اطلاعاتــی را 
بــه حداکثــر رســانده و خطــرات مرتبط با آن هــا را بــه حداقل برســانند. . برای 
ايــن کار بايــد تدابيــری بــرای محافظــت آنلايــن از کــودکان در برنامه هــای
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ــه ای  ــه چندجنب ــتراتژی جداگان ــک اس ــه و ي ــر گرفت ــد در نظ ــی پهن بان مل
حفاظــت آنلايــن از کــودکان اتخــاذ شــود. چنيــن برنامــه ای بايــد کامــلًا بــا 
هــر چارچــوب سياســتی موجــود مربــوط بــه حقــوق کــودکان يــا حمايــت از 
کــودکان هماهنــگ باشــد. همچنيــن بايــد بــا ارائــه چارچوبــی خــاص بــرای 
همــه خطــرات و آســيب های احتمالــی بــرای کــودکان بــا هــدف ايجــاد يــک 
فضــای ديجيتالــی امــن، فراگيــر و توانمنــد، سياســت های ملــی حمايــت از 

کــودکان را تکميــل کنــد. 
ــخص  ــف مش ــا وظاي ــی ب ــگ مل ــوب هماهن ــک چارچ ــد ي ــا باي     دولت ه
ــوق  ــه حق ــوط ب ــای مرب ــه فعاليت ه ــی کلي ــرای هماهنگ ــی ب ــار کاف و اختي
کــودکان و رســانه های ديجيتــال و فناوری هــای ارتباطــی اطلاعاتــی در 
ــا  ــد. دولت ه ــی ايجــاد کنن ــه ای و محل ــی ، منطق ــن بخشــی، مل ســطوح بي
ــر  ــارت ب ــی و نظ ــرای ارزياب ــفاف ب ــای ش ــدود و فرآينده ــداف مح ــد اه باي
پيشــرفت داشــته باشــند و بايــد اطمينــان حاصــل کننــد کــه منابــع انســانی، 
فنــی و مالــی لازم بــرای عملکــرد مؤثــر ايــن چارچــوب در دســترس اســت.
ــر برنامــه ملــی  ــرای هدايــت توســعه، اجــرا و نظــارت ب      دولت هــا بايــد ب
ديجيتــال بــرای کــودکان، يــک پلتفــرم چندذی نفعــی ايجــاد کننــد. چنيــن 
ــد نماينــدگان مهم تريــن گروه هــای ذينفــع را گــرد هــم آورد،  پلتفرمــی باي
از جملــه کــودکان و نوجوانــان، انجمــن والديــن/ مراقبــان، بخش هــای 
ــت، بهداشــت و مراقبت هــای  ــت، بخش هــای آمــوزش، عدال مربوطــه در دول
اجتماعــی، نهادهــای ملــی حقــوق بشــر و نهادهــای نظارتــی مربوطــه، جامعه 

ــی، صنعــت، دانشــگاهيان و انجمن هــای تخصصــی مربوطــه. مدن
     دولت هــا مســئول نقــض حقــوق کــودکان بــه دســت شــرکت های تجــاری 
هســتند. بــه ايــن دليــل کــه دولت هــا اقدامــات لازم، مناســب و معقــول بــرای
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ــوارد  ــا در م ــد ي ــام نمی دهن ــی انج ــن نقض هاي ــلاح چني ــری و اص جلوگي
ــد.  ــل می کنن ــا را تحم ــا آن ه ــرده  ي ــکاری ک ــات هم ــا تخلف ــر ب ديگ

ــت  ــرده اس ــی ک ــر پيش بين ــوق بش ــب وکار و حق ــای کس ــول راهنم     اص
کــه شــرکت ها بايــد ســازوکارهای اصلاحــی و رســيدگی بــه شــکايات 
ــوق،  ــا حق ــازگار ب ــه، س ــی، عادلان ــل پيش بين ــل دسترســی، قاب ــی، قاب قانون
ــه  ــتمر را ارائ ــری مس ــع يادگي ــل و منب ــو و تعام ــر گفتگ ــی ب ــفاف، مبتن ش
ــه شــکايات توســط شــرکت های تجــاری  دهنــد. مکانيســم های رســيدگی ب
ــد. در  ــه دهن ــع ارائ ــر و به موق ــن انعطاف پذي ــای جايگزي ــد راه حل ه می توانن
بعضــی مواقــع ممکــن اســت بــه نفــع کــودک باشــد کــه نگرانی هــای ايجــاد 
شــده در مــورد رفتــار يــک شــرکت از طريــق خــود شــرکت برطــرف شــود. 
در همــه مــوارد، دادگاه يــا رســيدگی قضايــی بــه اصلاحــات اجرايــی و ســاير 
روش هــا بايــد در دســترس باشــد. بايــد ســازوکارهايی در نظــر گرفتــه شــود 
کــه خدمــات ايمــن و متناســب بــا ســن را بــرای کــودکان ايجــاد کننــد تــا 

ــد.  ــزارش دهن ــود را گ ــای خ نگرانی ه
ــه شــکايات، دولت هــا      عليرغــم وجــود ســازوکارهای داخلــی رســيدگی ب
ــوق  ــض حق ــران نق ــی و جب ــرای بازرس ــی را ب ــم های نظارت ــد مکانيس باي
کــودکان، بــا هــدف بهبــود پاســخگويی فناوری هــای ارتباطــی و اطلاعاتــی، 
بــرای تدويــن  نظارتــی  آژانس هــای  افزايــش مســئوليت  و همچنيــن 
اســتانداردهای مربــوط بــه حقــوق کــودکان و فنــاوری را در دســتور کار خــود 
قــرار دهنــد. ايــن امــر به ويــژه از ايــن جهــت مهــم اســت کــه ســاير راه هــای 
درمانــی کــه بــرای افــراد آســيب ديــده از عملکــرد شــرکت ها در نظــر گرفتــه 
ــب  ــی( اغل ــای قضاي ــاير جبران ه ــی و س ــد دادرســی مدن شــده اســت )مانن

ــت. ــران اس ــت وپاگير و گ دس
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    کميتــه حقــوق کــودک ســازمان ملــل متحــد بــا ترســيم نقــش نهادهــای 
ــکايت های  ــری در ش ــق و ميانجيگ ــت، تحقي ــری در درياف ــوق بش ــی حق مل
مربــوط بــه تخلفــات نهادهــای صنعتــی، انجــام تحقيقــات عمومــی در مــورد 
ــان  ــرای اطمين ــی ب ــی های قانون ــام بررس ــترده و انج ــتفاده های گس سوءاس
ــا کنوانســيون حقــوق کــودک، نقــش بالقــوه ايــن نهادهــا را در  از انطبــاق ب
ــه، در  ــت ک ــرده اس ــلام ک ــه اع ــن کميت ــت. اي ــان داده اس ــه نش ــن زمين اي
صــورت لــزوم »دولت هــا بايــد الزامــات قانونــی نهادهــای ملــی حقــوق بشــر 
را بــرای تطبيــق بــا حقــوق و مــوارد مربــوط بــه کــودکان افزايــش دهنــد«. 
ــه کــودک حســاس باشــد، از حريــم  ــد ب هــر مکانيســم شــکايتی حتمــاً باي
ــای  ــد و فعاليت ه ــل کن ــان حاص ــان اطمين ــت از قرباني ــی و محافظ خصوص
ــی را انجــام دهــد. ــرای کــودکان قربان ــی، پيگيــری و راســتی آزمايی ب نظارت
ــا  ــر ي ــوق بش ــی حق ــاد مل ــک نه ــه در آن ي ــواردی ک ــه از م ــک نمون     ي
نهــاد نظارتــی ديگــر می توانــد درمــان مؤثــری بــرای کــودکان ارائــه دهــد در 
مــوارد زورگويــی اينترنتــی اســت. ســازوکارهای داخلــی جبــران و رســيدگی 
بــه شــکايات در بعضــی مواقــع در چنيــن مــواردی ناکارآمــد هســتند زيــرا، 
ــی  ــن مل ــب قواني ــت، اغل ــان اس ــده و آسيب رس ــوا ناراحت کنن ــه محت اگرچ
ــه  ــرای درخواســت حــذف آن ب ــل روشــنی ب ــچ دلي ــه و هي ــه آن نپرداخت ب
دســت ميزبــان محتــوا وجــود نــدارد. بــرای محافظــت از کــودکان، بايــد يــک 
مســئول عمومــی قــدرت داشــته باشــد تــا شــکايات در مــورد مــوارد مزاحمت 
ــه حــذف آن کنــد.  ــان محتــوا را ملــزم ب اينترنتــی را دريافــت کــرده و ميزب
ــه ايــن طريــق، واکنــش ســريع انجــام می شــود )کــه در مــوارد زورگويــی  ب
آنلايــن بســيار مهــم اســت( و همچنيــن اســاس حقوقــی شــفاف بــرای حذف 

ــم می شــود.  ــده فراه ــب آزاردهن مطل
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ــورد محيــط  ــی در م ــن اســتراتژی حقوق ــرای تدوي ــلاش ب     دولت هــا در ت
ديجيتــال، بايــد از اثــر ايــن قوانيــن بــر حقــوق بشــر از جملــه آزادی بيــان 

آگاه باشــند. 
ــاره  ــای لازم درب ــام مراقبت ه ــه انج ــزم ب ــاغل را مل ــد مش ــا باي     دولت ه
حقــوق کــودکان کننــد. بــه ايــن طريــق، کســب وکارها اثــر منفــی خــود را 
بــر حقــوق کــودکان در روابــط تجــاری و عمليــات جهانــی خــود، شناســايی، 

ــانند.  ــل می رس ــه حداق ــگيری و ب پيش
ــلًا  ــد. مث ــام دهن ــز انج ــل را ني ــات مکم ــد اقدام ــا باي ــلاوه، دولت ه     بع
اطمينــان حاصــل کننــد کــه شــرکت های صنعتــی کــه فعاليت هــای 
آن هــا بــر حقــوق کــودکان در فضــای ديجيتــال اثــر می گــذارد از بالاتريــن 
اســتانداردها پيــروی کننــد و از نقــض حقــوق کــودکان جلوگيــری کننــد تــا 

ــرارداد شــوند.  ــا بســتن ق ــت بودجــه ي ــت درياف واجــد صلاحي

4-2- توصیه هایی برای اجرا
     دولت هــا بايــد اطمينــان حاصــل کننــد کــه قربانيــان نقض حقــوق کودک 
ــه  ــا شــامل کمــک ب ــن درمان ه ــد. اي ــر دسترســی دارن ــه درمان هــای مؤث ب
دريافــت ســريع اصــلاح آســيب در زمــان مناســب اســت. دولت هــا همچنيــن 
ــال و  ــانه های ديجيت ــه رس ــوط ب ــات مرب ــی تخلف ــودکان قربان ــه ک ــد ب باي
ــه دهنــد  فناوری هــای ارتباطــی و اطلاعاتــی پشــتيبانی و کمــک کافــی ارائ
به طــور مثــال ارائــه ی خدمــات جامــع بــرای اطمينــان از بهبــودی کامــل و 

بازگشــت کــودک، و جلوگيــری از آســيب دوبــاره کــودکان قربانــی. 
ــن  ــکايات ايم ــی و ش ــاوره، گزارش ده ــم های مش ــد مکانيس ــون باي      قان
ــا، را ايجــاد ــن راهنم ــد خطــوط تلف ــودک، مانن ــی در دســترس ک و به راحت
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کنــد و بايــد بخشــی از سيســتم ملــی حمايــت از کــودک باشــد. ايــن خدمات 
ــا  ــودک ب ــلات ک ــا تعام ــند ت ــل باش ــی متص ــرويس های نظارت ــه س ــد ب باي
نهادهــای اجتماعــی در هنــگام بــروز مشــکل تســهيل شــود. خطــوط تلفــن 
ــه  ــی، ک ــتفاده جنس ــد سوءاس ــاس، مانن ــيار حس ــات بس ــا در موضوع راهنم
ممکــن اســت بحــث در مــورد آن بــا همســالان، والديــن، مراقبــان يــا معلمان 
دشــوار باشــد بســيار بــاارزش هســتند. خطــوط تلفــن راهنمــا همچنيــن در 
هدايــت کــودکان بــه ســمت خدماتــی ماننــد خدمــات حقوقــی، خانه هــای 

ــد. ــا توان بخشــی نقشــی اساســی دارن ــون ي امــن، اجــرای قان
    همچنيــن، دولت هــا بايــد رفتــار متخلفــان را شناســايی و پيگيــری 
کننــد تــا نــرخ شناســايی مجرمــان را افزايــش داده و خطــر متهمــان را بــرای 
ارتــکاب مجــدد جــرم کاهــش دهنــد. خطــوط تلفــن راهنمــا بــا ارائه مشــاوره 
و پشــتيبانی رايــگان و ناشــناس تلفنــی يــا چــت برای افــرادی که احساســات 
يــا افــکار علاقــه جنســی در کــودکان دارنــد، يعنــی بزهــکاران احتمالــی، بايد 
ايجــاد شــود. کمــک بــه بزهــکاران در تغييــر رفتــار خــود خطــر جــرم مجــدد 

ــل می رســاند. ــه حداق را ب
ــی از  ــش مهم ــز بخ ــکايات ني ــه ش ــيدگی ب ــری رس ــازوکارهای کيف     س

ــد.  ــکيل می ده ــر را تش ــی مؤث ــات قضاي ــرای اقدام ــوب ب چارچ
     نهادهــای نظارتــی بايــد اقدامــات و مطالعــات مســتقل انجــام دهنــد تــا 
ارزيابــی کننــد کــه پلتفرم هــا چگونــه بــا موضوعــات مربــوط بــه حمايــت از 
کــودک روبــرو می شــوند. فنــاوری نظــارت بــر پلتفرم هــا در دســترس ناظــران 
اســت تــا به طــور مســتقل ايــن پلتفرم هــا را نظــارت کننــد. بخــش صنعــت 

بايــد حمايــت شــوند تــا گزارش هــای شــفاف را منتشــر کننــد. 
     دولت هــا در کنــار صنعــت و جامعه بين المللی بايد معيارهای جهانی تدوين 
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 کننــد تــا ذينفعــان بــا اســتفاده از آن تمامــی جنبه هــای مرتبــط بــا امنيــت 
آنلايــن کــودکان را اندازه گيــری کننــد. 

بهره کشی جنسی  -1-2-4
    سياســت گذاران معيارهــای عينــی در اختيــار دارنــد تــا تهديدهــای پيــش 
ــوای  ــودکان، محت ــی ک ــتفاده جنس ــب سوءاس ــژه مطال ــودکان، به وي روی ک
توليــد شــده توســط کاربــر، آماده ســازی و اخــاذی جنســی و ديگــر خطــرات 

آنلايــن را بررســی کننــد. ايــن معيارهــا شــامل مــوارد زيــر می شــود:
ــب  ــا کاهــش ترافيــک در مطال ــی در جهــت ايجــاد اختــلال ي • گام هاي
سوءاســتفاده جنســی کــودکان، به عنــوان مثــال ايجــاد يــک خــط تلفــن 
مســتقيم بــرای اســتفاده در مــوارد اضطــراری يــا يــک پورتــال گــزارش 
ــه  ــی ب ــه دسترس ــی ک ــتفاده از اقدامات ــت، و اس ــان اينترن ــاد ديده ب بني
ــی  ــتفاده جنس ــه سوءاس ــوط ب ــب مرب ــاوی مطال ــن ح ــوای آنلاي محت

ــد. ــع می کن ــودکان را قط ک
• ايجــاد فرآيندهــای ملــی بــرای اطمينــان از اينکــه مطالب سوءاســتفاده 
جنســی کــودکان موجــود در يــک کشــور بــه ســمت يــک منبــع ملــی 
ــزام  ــرای ال ــی ب ــارات قانون ــه دارای اختي ــت می شــود ک ــز هداي و متمرک

ــوا اســت. ــه حــذف محت شــرکت ها ب
• راهکارهايــی بــرای رســيدگی بــه تقاضــای مطالب سوءاســتفاده جنســی 
کــودکان به ويــژه در ميــان کســانی کــه بــرای چنيــن جرائمــی محکــوم 
شــده اند. بايــد همــگان را آگاه کــرد کــه ايــن يــک جــرم بــدون قربانــی 
نيســت. کــودکان بــرای توليــد مطالــب مــورد سوءاســتفاده قــرار می گيرند 
و بــا مشــاهده يا بارگيــری عمدی مطالب سوءاســتفاده جنســی کــودکان، 
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افــراد مســتقيماً در ســوء اســتفاده از کــودک بــه تصويــر کشــيده شــده 
نقــش دارنــد و همچنيــن سوءاســتفاده از کــودکان بيشــتر بــرای توليــد 

ــد. ــر بيشــتر را تشــويق می کنن تصاوي
ــت  ــد رضاي ــز نمی توانن ــودکان هرگ ــه ک ــوند ک ــگان آگاه ش ــد هم • باي
دهنــد کــه مــورد آزار جنســی قــرار بگيرنــد، چــه بــرای توليــد مطالــب 
ــه از  ــرادی ک ــر. اف ــه روش ديگ ــه ب ــودکان و چ ــتفاده جنســی ک سوءاس
ــويق  ــد را تش ــتفاده می کنن ــودکان اس ــی ک ــتفاده جنس ــب سوءاس مطال
کنيــد کمــک حرفــه ای دريافــت کننــد، درعين حــال، آن هــا را آگاه کنيــد 
کــه مســئوليت کيفــری فعاليــت غيرقانونی  خــود را عهــده دار خواهند بود.
تقاضــای  مطالــب  بــه  رســيدگی  بــرای  ديگــر  اســتراتژی های   •
ــورها  ــی از کش ــال، بعض ــوان مث ــودکان. به عن ــی ک ــتفاده جنس سوءاس
ليســتی از مجرمــان جنســی دارنــد. دادگاه هــا دســتورات قضايــی صــادر 
ــا  ــت ي ــل از اينترن ــتفاده کام ــان را از اس ــه مجرم ــه اين گون ــد ک کرده ان
اســتفاده از قســمت هايی از اينترنــت کــه مــورد اســتفاده کــودکان 
ــون  ــتورات تاکن ــن دس ــکل اي ــد. مش ــع می کن ــت من ــان اس و نوجوان
ــال، در برخــی از کشــورها، ليســت  ــوده اســت. بااين ح ــون ب اجــراي قان
ــت  ــده اس ــياه ش ــت س ــک ليس ــده وارد ي ــی شناخته ش ــان جنس مجرم
کــه از بازديــد يــا پيوســتن افــراد آن ليســت بــه وب ســايت های خــاص 
ــودکان و  ــه ک ــايت هايی ک ــال وبس ــوان مث ــد، به عن ــری می کن جلوگي
نوجوانــان از آن هــا اســتفاده می کننــد. مطمئنــاً، اگــر مجــرم بــا اســتفاده 
از نــام ديگــری يــا ورود بــه سيســتم جعلی بــه وب ســايتی بپيونــدد، تأثير 
ــگاری  ــا جرم ان ــد امــا ب ــادی کاهــش می ياب ــا حــد زي چنيــن اقداماتــی ت

ــود. ــاد می ش ــتری ايج ــی بيش ــار، بازدارندگ ــن رفت اي
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• ارائــه پشــتيبانی مناســب طولانی مــدت از قربانيــان. زمانــی کــه 
ــوان  ــده اند، به عن ــی ش ــن قربان ــورت آنلاي ــان به ص ــا نوجوان ــودکان ي ک
مثــال تصويــر غيرقانونــی از آن هــا در اينترنــت منتشــر شــده اســت، آن ها 
به طــور طبيعــی از اينکــه چــه کســی ممکــن اســت آن را ديــده باشــد 
و اينکــه ايــن امــر چــه تأثيــری بــر آن هــا خواهــد داشــت، بســيار نگــران 
ــا نوجــوان در  ــد باعــث شــود کــودک ي ــن امــر می توان ــود. اي خواهنــد ب
برابــر زورگويــی يــا سوءاســتفاده و آزار بيشــتر جنســی آســيب پذير باشــد. 
در ايــن شــرايط، وجــود خدمــات بــرای پشــتيبانی حرفــه ای حمايــت از 
ــم  ــد، مه ــرايط می بينن ــن ش ــود را در اي ــه خ ــی ک ــودکان و نوجوانان ک
ــدت  ــورت طولانی م ــت به ص ــن اس ــی ممک ــن حمايت ــود. چني ــد ب خواه

لازم باشــد.
ــل  ــريع و قاب ــزاری س ــه اب ــرای ارائ ــاد مکانيســم و گســترش آن ب • ايج
ــی  ــار غيرقانون ــا رفت ــی ي ــوای غيرقانون ــزارش کــردن محت ــرای گ درک ب
ــه همــان  ــا نگران کننــده آنلايــن. به عنــوان مثــال، سيســتمی شــبيه ب ي
ــرده اســت. اســتفاده از  ــوپ1 ايجــاد ک ــت اين ه ــروه ضرب ــه گ ــزی ک چي
سيســتم 24 ســاعته و هفــت روز هفتــه اينترپــل نيــز بايــد تشــويق شــود.

• اطمينــان از اينکــه تعــداد کافــی از مقامــات انتظامــی در زمينــه 
ــب  ــور مناس ــه به ط ــر رايان ــی ب ــم مبتن ــت و جرائ ــات در اينترن تحقيق
آمــوزش ديده انــد و بــه امکانــات جرم شناســی مناســب دسترســی دارنــد 
ــد. ــه را اســتخراج و تفســير کنن ــی مربوط ــای ديجيتال ــد داده ه ــا بتوانن ت

ــی  ــتانی و قضاي ــی ، دادس ــات انتظام ــوزش مقام ــرمايه گذاری در آم • س
در مــورد روش هايــی کــه مجرمــان آنلايــن بــرای ارتــکاب ايــن جنايــات 
ــات  ــظ امکان ــت آوردن و حف ــه دس ــرای ب ــن ب ــد. همچني ــتفاده می کنن اس

1.  INHÓPE
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ــی از دســتگاه های  ــت و تفســير شــواهد پزشــکی قانون ــرای درياف لازم ب
ــاد  ــن ، ايج ــر اي ــلاوه ب ــود. ع ــد ب ــرمايه گذاری لازم خواه ــال ، س ديجيت
همــکاری و تبــادل اطلاعــات دوجانبــه و چندجانبــه بــا مقامــات مربوطــه 
انتظامــی و نهادهــای تحقيقاتــی در کشــورهای ديگــر مهــم خواهــد بــود.

آموزش  -2-2-4
ــک  ــی از ي ــوان بخش ــال به عن ــواد ديجيت ــه س ــودکان در زمين ــه ک      ب
ــتفاده  ــدون آســيب اس ــاوری ب ــد از فن ــا بتوانن ــد ت ــوزش دهي ــتراتژی آم اس
کننــد. ايــن امــر باعــث می شــود کــه کــودکان مهارت هــای تفکــر انتقــادی 
ــه آن هــا کمــک می کنــد جنبه هــای خــوب و بدرفتــار  را پيــدا کننــد کــه ب
خــود را در فضــای ديجيتــال شناســايی و درک کننــد. هرچنــد نشــان دادن 
آســيب های آنلايــن بــه کــودکان بســيار مهــم اســت، ايــن تنهــا در صورتــی 
مؤثــر اســت کــه به عنــوان بخشــی از يــک برنامــه ســواد ديجيتــال گســترده تر 
ــز  ــتگی ها متمرک ــا و شايس ــر مهارت ه ــوده و ب ــن ب ــب س ــه مناس ــد ک باش
ــوزش  ــی در آم ــی و عاطف ــری اجتماع ــم يادگي ــردن مفاهي ــت. وارد ک اس
ــت  ــه درک و مديري ــوارد ب ــن م ــرا اي ــن بســيار مهــم اســت زي امنيــت آنلاي
ــورت  ــه به ص ــز، چ ــالم و احترام آمي ــط س ــتن رواب ــرای داش ــوزان ب دانش آم

ــد. ــک می کنن ــن کم ــورت آفلاي ــه به ص ــن و چ آنلاي
ــتفاده از  ــش اس ــند و دان ــوردار باش ــب برخ ــزار مناس ــد از اب ــودکان باي     ک
اينترنــت يکــی از بهتريــن راه هــا بــرای حفــظ امنيــت آن هــا اســت. معرفــی 
ســواد ديجيتــال در برنامــه درســی مــدارس يــک راه اســت. راه ديگــر ايجــاد 
ــا  ــه ب ــرادی ک ــه اســت. اف ــه درســی مدرس ــارج از برنام ــع آموزشــی خ مناب
ــند ــته باش ــبی داش ــارت مناس ــش و مه ــد دان ــد باي ــودکان کار می کنن ک
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ــن کــودکان و  ــه حمايــت آنلاي ــوط ب ــا در پاســخگويی و حــل مســائل مرب ت
همچنيــن ارائــه مهارت هــای ديجيتالــی لازم بــه کــودکان بــرای اســتفاده ی 

بــدون آســيب آن هــا از فنــاوری حمايــت کننــد.

4-2-3- صنعت
    بازيگــران ملــی و بين المللــی صنعــت بايــد در جهــت افزايــش آگاهــی از 
مســائل مربــوط بــه امنيــت آنلايــن کــودک و کمــک بــه همــه بزرگ ســالانی 
کــه مســئوليت رفــاه کــودک را دارنــد )از جملــه والديــن و مراقبــان، مــدارس، 
ــش  ــا افزاي ــا ب ــد ت ــلاش کنن ــان( ت ــت نوجوان ــع در خدم ــازمان ها و جوام س
ــد.  ــک کنن ــودکان کم ــت ک ــظ امني ــه حف ــاز ب ــورد ني ــارت م ــش و مه دان
ــای  ــات و پلتفرم ه ــولات، خدم ــی محص ــت را در طراح ــد امني ــت باي صنع

ــد. ــی بدان ــک هــدف اصل ــوان ي ــد و آن را به عن ــش ده خــود افزاي
ــران  ــه کارب ــا ب ــه کننــد ت • ابزارهــای خانواده پســند و مناســب ســن ارائ
خــود کمــک کننــد از خانــواده خــود در فضــای آنلايــن محافظــت کننــد. 
ــکلات و  ــزارش مش ــرای گ ــبی را ب ــی مناس ــازوکارهای گزارش ده • س
نگرانی هــای کاربــران خــود فراهــم آورنــد. کاربــران بايــد منتظــر پاســخ 
ــام  ــات انج ــاره اقدام ــی درب ــراه اطلاعات ــا به هم ــن گزارش ه ــع اي به موق
شــده باشــند. کاربــران می تواننــد در صــورت لــزوم پشــتيبانی بيشــتری 

دريافــت کننــد.
• به صــورت مســتمر گــزارش سوءاســتفاده عليــه کــودکان را برای کشــف 
و رســيدگی بــه هــر نــوع سوءاســتفاده )طبقه بندی شــده به عنــوان 
ــه دهنــد. ايــن روش نشــان داده  ــه( عليــه کــودکان ارائ فعاليــت مجرمان
اســت کــه اگــر همــه ذينفعــان در شناســايی، مســدود و گــزارش کــردن 
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مشــارکت داشــته باشــند، می توانيــم بــه داشــتن يــک اينترنــت تميزتــر و 
امن تــر بــرای همــه فکــر کنيــم. صنعــت بايــد تمامــی ابزارهــای مرتبط را 
در نظــر بگيــرد تــا پلفترم هــای صنعتــی ماننــد خدمــات بنيــاد ديده بــان 

اينترنــت مــورد سوءاســتفاده قــرار نگيرند. 
ــيب های  ــرات و آس ــد از خط ــتم باي ــط در اکوسيس ــران مرتب ــه بازيگ     هم
آنلايــن آگاه باشــند تــا بتواننــد از قــرار گرفتــن کــودکان در معــرض خطــرات 

غيرضــروری جلوگيــری کننــد.
     معيارهــای مشــترکی بــرای ايمنــی آنلايــن کــودکان بــا هــدف ســنجش 
تمــام جنبه هــای مربــوط بــه موضــوع تهيــه کنيــد. اســتانداردها و معيارهــای 
مشــترک تنهــا راه بــرای نظــارت بــر پيشــرفت کشــورها و تعييــن موفقيــت 
ــرای از بيــن بــردن هرگونــه خشــونت  پروژه هــا و فعاليت هــای اجــرا شــده ب
عليــه کــودکان و تأييــد قــدرت اکوسيســتم امنيــت آنلايــن کــودکان اســت. 
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5-1- چک لیست ملی
ــودکان،  ــن ک ــت آنلاي ــرای امني ــی ب ــتراتژی مل ــک اس ــن ي ــرای تدوي     ب
ــد. جــدول 1  ــی از اســتراتژی ها را در نظــر بگيرن ــد طيف سياســت گذاران باي

ــد.  ــان می ده ــر را نش ــی مدنظ ــای اصل حوزه ه

ملی ــت  چک لیس

جدول 1: حوزه های اصلی مدنظر
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5-2- نمونه سؤالات 
ــوان  ــر را می ت ــی، پرســش های زي ــان مل ــا شناســايی بازيگــران و ذينفع     ب
در اختيــار آن هــا قــرار داد و از آن هــا دعــوت کــرد تــا بــه آن هــا پاســخ دهنــد. 
پاســخ های آن هــا کمــک می کنــد کــه گســتره پوشــش سياســت ها، نقــاط 
ــا پرداخــت را  ــه آن ه ــی ب ــد در چک ليســت مل ــه باي ــی ک ــوت و حوزه هاي ق

شناســايی کــرد. 
• امنيت و حقوق آنلاين کودکان تا چه ميزان در حوزه مسئوليت شما است؟

• جايــگاه امنيــت و حقــوق آنلايــن کــودکان در خط مشــی ها و فرايندهای 
شما چيست؟

• امنيت آنلاين تا چه ميزان در قوانين موجود گنجانده شده است؟
• اولويت های شما در زمينه امنيت آنلاين چيست؟

• برای حمايت از امنيت آنلاين چه کارهايی بايد انجام دهيد؟
• بــرای بهبــود امنيــت آنلايــن بــا کــدام آژانس هــا و ســازمان ها همــکاری 

می کنيد؟
• آيــا کــودکان و والديــن می تواننــد مشــکلات مربــوط به امنيــت آنلاين را 

به شما گزارش دهند؟
• سه چالش کليدی شما در دنيای آنلاين چيست؟
• سه فرصت کليدی شما در فضای آنلاين چيست؟

ــودکان و  ــه ک ــام داد و درک و تجرب ــی انج ــوان تحقيقات ــن می ت     همچني
ــرد. ــودکان را بررســی ک ــن ک ــن از محافظــت آنلاي والدي
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