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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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چکیده

ارتـش  دکتريـن  و  آمـوزش  فرماندهـی  توسـط  ديوانـه  دانشـمند  ابتـکار 
ايـالات متحـده سـازمان دهی شـده اسـت. ايـن ابتـکار توانسـته گفت وگـوی 
مسـتمری بـا دانشـگاه، اتاق هـای فکر، صنعـت و دولـت درمـورد نوآوری های 
لازم بـرای محيـط عملياتـیِ آينـده فراهـم  کنـد. ارتـش از طريـق دانشـمند 
ديوانـه، کنفرانس هـای منظمـی را سـازمان دهی می کنـد تا از طيف وسـيعی 
از کارشناسـان و مختصصـان درمـورد روندهـای آينـده در بعُـد فناوری هـای 
نوظهـور و انسـانی بهره منـد شـود. ايـن موضوع به نوبـۀ خود منجر بـه يافته ها 
و توصيه هـای کليـدی می شـود کـه در مفاهيـم، اسـناد و ارزيابی هـای ارتش 
گنجانـده می شـود تـا بدين طريـق، از برتری نسـبت به دشـمنان احتمالی در 

آينـده اطمينـان حاصل شـود.
در بخـش اول، بـا عنـوان »سـاختار و اهداف دانشـمند ديوانه«، تلاش شـده 
بـه واکاوی ايـن ابتـکار و ارتبـاط آن بـا ارتـش ايـالات متحده پرداخته شـود. 
همچنيـن سـاختار، وب سـايت و موضوعـات مورددغدغـۀ دانشـمند ديوانـه و 
اهـداف ارتـش آمريـکا از ايجاد اين ابتکارعمـل موردمطالعه قرار گرفته اسـت.
در بخـش دوم، بـا عنـوان »دانشـمند ديوانـه و فضای مجازی«، تلاش شـده 
بـه موضوعـات موردتوجـه ارتـش آمريـکا در فضای مجـازی و حوزۀ سـايبری 
پرداختـه شـود. ايـن بخـش شـامل ديدگاه هـای مختلفـی از درک محيـط 
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چکیده

ارتـش  دکتريـن  و  آمـوزش  فرماندهـی  توسـط  ديوانـه  دانشـمند  ابتـکار 
ايـالات متحـده سـازمان دهی شـده اسـت. ايـن ابتـکار توانسـته گفت وگـوی 
مسـتمری بـا دانشـگاه، اتاق هـای فکر، صنعـت و دولـت درمـورد نوآوری های 
لازم بـرای محيـط عملياتـیِ آينـده فراهـم  کنـد. ارتـش از طريـق دانشـمند 
ديوانـه، کنفرانس هـای منظمـی را سـازمان دهی می کنـد تا از طيف وسـيعی 
از کارشناسـان و مختصصـان درمـورد روندهـای آينـده در بعُـد فناوری هـای 
نوظهـور و انسـانی بهره منـد شـود. ايـن موضوع به نوبـۀ خود منجر بـه يافته ها 
و توصيه هـای کليـدی می شـود کـه در مفاهيـم، اسـناد و ارزيابی هـای ارتش 
گنجانـده می شـود تـا بدين طريـق، از برتری نسـبت به دشـمنان احتمالی در 

آينـده اطمينـان حاصل شـود.
در بخـش اول، بـا عنـوان »سـاختار و اهداف دانشـمند ديوانه«، تلاش شـده 
بـه واکاوی ايـن ابتـکار و ارتبـاط آن بـا ارتـش ايـالات متحده پرداخته شـود. 
همچنيـن سـاختار، وب سـايت و موضوعـات مورددغدغـۀ دانشـمند ديوانـه و 
اهـداف ارتـش آمريـکا از ايجاد اين ابتکارعمـل موردمطالعه قرار گرفته اسـت.
در بخـش دوم، بـا عنـوان »دانشـمند ديوانـه و فضای مجازی«، تلاش شـده 
بـه موضوعـات موردتوجـه ارتـش آمريـکا در فضای مجـازی و حوزۀ سـايبری 
پرداختـه شـود. ايـن بخـش شـامل ديدگاه هـای مختلفـی از درک محيـط 
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عملياتـی آمريـکا از فضای مجـازی، آينده های جايگزيـن احتمالی، پيش بينی 
محيـط عملياتـی تـا سـال 2050 و تهديـدات 3+2 آمريکا در فضـای مجازی 

است.
در بخـش سـوم، بـا عنـوان »کنفراس ها، اطلاعيه ها و مسـابقات نويسـندگی 
2021«، تـلاش شـده تـا فعاليت هـای دانشـمند ديوانـه در قالـب کنفراس ها، 

اطلاعيه هـا و مسـابقات نويسـندگی در سـال 2021 موردمطالعه قـرار گيرد.

واژگان کلیدی
آينده هـای  عملياتـی،  متحـده، محيـط  ايـالات  ارتـش  ديوانـه،  دانشـمند 

 2+3 تهديـدات  جايگزيـن، 



مقدمه
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دانشمند دیوانه: ابتکار ارتش ایالات متحده آمریکا1 
مقدمه 

تيـم دانشـمند ديوانـه به عنـوان فرماندهی آمـوزش و دکترين ارتـش ايالات 
متحـده2 بـرای هدايـت ارتـش در مسـير درسـت، ماننـد يـک پيشـاهنگ در 
ميـدان جنـگ عمـل می کند و هميشـه به آينـده نگاه می کنـد. محرک اصلی 
پشـت ايـن ابتـکار، تفکر درمورد موضوعات ناآشـنا و بعيـد در محيط عملياتی 
آينـده اسـت تـا ارتش و کل نيروهـای آمريکا از اين طريـق، آمادگی لازم برای 
 ,AUSA( مقابلـه بـا طيف وسـيعی از مـوارد احتمالی آينده را داشـته باشـند

.)2016
بـا دانشـگاه ها و  بـا برگـزاری کنفرانس هـای سـالانه ای  دانشـمند ديوانـه 
مؤسسـات تحقيقاتـی بين المللـی، در تـلاش بـرای کشـف محيـط عملياتـی 
اسـتراتژيک و تجسـم نبـرد چند دامنه ای آينـده3   به منظور کمـک به آمادگی 
تأسيسـات ارتـش و پشـتيبانی از مأموريت های جنگی آمريکاسـت. هدف اين 
اسـت که بـه »عمق آينده محيـط عملياتـی« از طريق ارتباطات کارشناسـان 
مختلـف موضوعـی به ويـژه متخصصـان فناوری های پيشـرفته بـا وزارت دفاع 

.)2018 ,Governmentciomedia( دسـت يابنـد

1. لازم بــه ذکــر اســت کــه صحــت و ســقم برخــی دعــاوی ايــن مطالعــه به ويــژه دربــاره کشــورها به هيــچ عنــوان، مــورد تأييــد 
پژوهشــگاه فضــای مجــازی نبــوده و صرفــاً بــه دليــل حفــظ امانــت علمــی نقــل شــده اســت )مؤلــف(.

ــز فرماندهــی ارتــش  ــرادوک »U.S. Army Training and Doctrine Command )TRADOC(« يکــی از مراک 2.  ت
آمريــکا اســت کــه در پــادگان فــورت اوســتيس در ويرجينيــا قــرار دارد

3. عمليات چند دامنه ای، يعنی عمليات در سطح زمين، هوا، دريا، فضا و فضای سايبری.
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دانشمند دیوانه: ابتکار ارتش ایالات متحده آمریکا1 
مقدمه 

تيـم دانشـمند ديوانـه به عنـوان فرماندهی آمـوزش و دکترين ارتـش ايالات 
متحـده2 بـرای هدايـت ارتـش در مسـير درسـت، ماننـد يـک پيشـاهنگ در 
ميـدان جنـگ عمـل می کند و هميشـه به آينـده نگاه می کنـد. محرک اصلی 
پشـت ايـن ابتـکار، تفکر درمورد موضوعات ناآشـنا و بعيـد در محيط عملياتی 
آينـده اسـت تـا ارتش و کل نيروهـای آمريکا از اين طريـق، آمادگی لازم برای 
 ,AUSA( مقابلـه بـا طيف وسـيعی از مـوارد احتمالی آينده را داشـته باشـند

.)2016
بـا دانشـگاه ها و  بـا برگـزاری کنفرانس هـای سـالانه ای  دانشـمند ديوانـه 
مؤسسـات تحقيقاتـی بين المللـی، در تـلاش بـرای کشـف محيـط عملياتـی 
اسـتراتژيک و تجسـم نبـرد چند دامنه ای آينـده3   به منظور کمـک به آمادگی 
تأسيسـات ارتـش و پشـتيبانی از مأموريت های جنگی آمريکاسـت. هدف اين 
اسـت که بـه »عمق آينده محيـط عملياتـی« از طريق ارتباطات کارشناسـان 
مختلـف موضوعـی به ويـژه متخصصـان فناوری های پيشـرفته بـا وزارت دفاع 

.)2018 ,Governmentciomedia( دسـت يابنـد

1. لازم بــه ذکــر اســت کــه صحــت و ســقم برخــی دعــاوی ايــن مطالعــه به ويــژه دربــاره کشــورها به هيــچ عنــوان، مــورد تأييــد 
پژوهشــگاه فضــای مجــازی نبــوده و صرفــاً بــه دليــل حفــظ امانــت علمــی نقــل شــده اســت )مؤلــف(.

ــز فرماندهــی ارتــش  ــرادوک »U.S. Army Training and Doctrine Command )TRADOC(« يکــی از مراک 2.  ت
آمريــکا اســت کــه در پــادگان فــورت اوســتيس در ويرجينيــا قــرار دارد

3. عمليات چند دامنه ای، يعنی عمليات در سطح زمين، هوا، دريا، فضا و فضای سايبری.
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يکـی از مهم تريـن فعاليت های دانشـمند ديوانه، مسـابقۀ نويسـندگی پاييز/
زمسـتان اسـت کـه توسـط دانشـمند ديوانـۀ ارتـش ايـالات متحـده حمايت 
می شـود. ايـن مسـابقه می تواند تلاشـی برای جمع سـپاری و اشـتراک گذاری 
ابتـکار   .)2021  ,TON( باشـد  آينـده  عملياتـی  محيـط  درمـورد  ايده هـا 
دانشـمند ديوانـه طيـف وسـيعی از موضوعـات احتمالـی آينـده؛ ماننـد تأثير 
فناوری هـای مخـرب بـر ارتـش؛ هماننـد رباتيـک، هـوش مصنوعـی، جنـگ 
سـايبری، زيست شناسـی، عصب شناسی، شهرنشـينی، توازن مجدد اقتصادی، 
تغييـرات آب وهـوا، مدل سـازی ابرشـهرها، جغرافيـای نامرئی، نقـش آواتارها، 
نقـش واقعيـت افزوده و مجـازی در آموزش عمليات، رابطۀ انسـان و ماشـين، 
توالـی ژنـوم، داده هـای حسـاس، ادغـام پلتفرم هـا، انقـلاب در محاسـبات و 
نکتـۀ   .)2018  ,Governmentciomedia( می کنـد  بررسـی  را  غيـره 
حائزاهميـت در ايـن پژوهـش، مطالعـۀ موضوعاتـی در حـوزۀ فضـای مجازی، 
نقـش فناوری هـای نوظهـور در آيندۀ روابـط بين الملل، جنگ هـای مجازی يا 
به عبارتـی، موضوعـات مورددغدغۀ ارتش ايالات متحده در حـوزۀ فناوری های 

نوظهـور و اينترنـت و پيش بينـی محيـط عملياتـی تا سـال 2050 اسـت.



مقدمه
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بخش اول: 
ساختار و اهداف دانشمند دیوانه

1-1-فرماندهـی آمـوزش و دکتریـن ارتـش ایـالات متحـده یـا 
»تـرادوک«

فرماندهـی آمـوزش و دکتريـن ارتـش ايـالات متحده يـا »تـرادوک« در اول 
ژوئيـۀ 1973 ايجـاد شـد. »تـرادوک«، ارتـش آمريـکا را بـه بهتريـن نيـروی 
زمينـیِ مـدرن آموزش ديـده، مجهـز و سازمان دهی شـده در جهـان تبديـل 
کـرده اسـت. امـروزه فعاليت »تـرادوک« مبتنی بـر جذب و آموزش سـربازان، 
آمـوزش رهبـران )سـربازان و غيرنظاميـان(، هدايـت ارتش از طريـق دکترين 
و سـاخت ارتـش بـا ادغـام تشـکل ها و تجهيـزات و قابليت هـای نويـن اسـت 

.)TRADOC(
فرماندهـی آمـوزش و دکتريـن ارتـش ايـالات متحـده در کنار ايـن وظايف 
مذکـور، ابتـکار عملـی بـا عنـوان »دانشـمند ديوانـه« را رهبـری و هدايـت 
می کنـد )TRADOC, 2016(. در ايـن بخـش تـلاش شـده تـا شـرحی از 
سـاختار دانشـمند ديوانـه و اهـداف ارتـش آمريـکا از ايجـاد اين ابتـکار عمل 

آورده شـود. 

1-2- ساختار دانشمند دیوانه
دانشـمند ديوانـه، ابتکار ارتش ايالات متحده اسـت که به عنـوان يک جامعۀ 
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بخش اول: 
ساختار و اهداف دانشمند دیوانه

1-1-فرماندهـی آمـوزش و دکتریـن ارتـش ایـالات متحـده یـا 
»تـرادوک«

فرماندهـی آمـوزش و دکتريـن ارتـش ايـالات متحده يـا »تـرادوک« در اول 
ژوئيـۀ 1973 ايجـاد شـد. »تـرادوک«، ارتـش آمريـکا را بـه بهتريـن نيـروی 
زمينـیِ مـدرن آموزش ديـده، مجهـز و سازمان دهی شـده در جهـان تبديـل 
کـرده اسـت. امـروزه فعاليت »تـرادوک« مبتنی بـر جذب و آموزش سـربازان، 
آمـوزش رهبـران )سـربازان و غيرنظاميـان(، هدايـت ارتش از طريـق دکترين 
و سـاخت ارتـش بـا ادغـام تشـکل ها و تجهيـزات و قابليت هـای نويـن اسـت 

.)TRADOC(
فرماندهـی آمـوزش و دکتريـن ارتـش ايـالات متحـده در کنار ايـن وظايف 
مذکـور، ابتـکار عملـی بـا عنـوان »دانشـمند ديوانـه« را رهبـری و هدايـت 
می کنـد )TRADOC, 2016(. در ايـن بخـش تـلاش شـده تـا شـرحی از 
سـاختار دانشـمند ديوانـه و اهـداف ارتـش آمريـکا از ايجـاد اين ابتـکار عمل 

آورده شـود. 

1-2- ساختار دانشمند دیوانه
دانشـمند ديوانـه، ابتکار ارتش ايالات متحده اسـت که به عنـوان يک جامعۀ 
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عملگـرا به طـور مداوم درصـدد واکاوی آينده از طريق مشـارکت و گفت وگوی 
 Madsciblog( مسـتمر بـا دانشـگاه، صنعت، دولـت و اتاق های فکـر اسـت
A(. تيـم دانشـمند ديوانـه، ترکيبـی از کارمنـدان دولـت و پيمانـکاران اسـت 

.)2019 ,Suits(
در ابتـدا، برنامـۀ دانشـمند ديوانه از سـال 2000 تا 2010 اجرا شـد، اما اين 
برنامـه به دليل اسـتقرار مسـتمر ارتـش آمريکا در افغانسـتان و عراق در سـال 
2010 پايـان يافـت. باوجوداين، در سـال 2014، »ترادوک« شـروع به تمرکز 
مجـدد بـر برنامه هـای آينـدۀ ارتـش آمريـکا کـرد؛ ازاين رو، احسـاس نيـاز به 
بازگشـت برنامـۀ دانشـمند ديوانـه در ارتـش به وجود آمـد. اين احسـاس نياز 
موجـب شـد تـا در نهايـت، در سـال 2015، دانشـمند ديوانه بـا کنفرانس ها، 
شـبکه ها و بعدهـا بـا وبـلاگِ خـود، مجـددا راه انـدازی و شـروع به کار کنـد 
ارتـش  ابتـکار،  ايـن  طريـق  از   .)2018  ,Governmentciomedia(
عمليات هـای چنددامنـه ایِ آينـده )زميـن، هـوا، دريـا، سـايبری و فضـا( را 
درمـورد نقـش خـود به عنـوان يـک رهبـر فکـری در جنگ های آينده شـکل 

 .)Madsciblog A( می دهـد 
برنامـۀ دانشـمند ديوانـه شـامل يـک جامعـۀ عملـی، شـبکۀ دسترسـی 
همـۀ شـرکا1،  مجموعـه ای از سـخنرانی های آنلايـن ماهانـه، کنفرانس هايـی 
بـا حضـور کارشناسـانی از مؤسسـات و دانشـگاه های برتـر جهـان و وبـلاگِ 
»دانشـمند ديوانـه« اسـت )Madsciblog A(. نمـودار زير گويای سـاختار 

دانشـمند ديوانه اسـت: 

 1. شــبکه دسترســی همــۀ شــرکا، »All Partners Access Network« برتريــن شــرکت بــرای همــکاری و اشــتراک گذاری 
.)APAN( اطلاعــات طبقه بندی نشــدۀ وزارت دفــاع ايــالات متحــده اســت

مرکز ملی
فضای
مجازی

کا
ری

 آم
دۀ

تح
ت م

الا
 ای

ش
ارت

ار 
تک

: اب
انه

دیو
د 

شمن
دان

23

زی
جا

ی م
ضا

ه ف
گا

ش
وه

پژ

نمودار 1: ساختار دانشمند ديوانۀ ارتش ايالات متحده )منبع: نگارنده(

1-3- وب سایت دانشمند دیوانه
وب سـايت دانشـمند ديوانه، وب سايت رسـمی ارتش ايالات متحده است که 
به عنـوان يک سـرويس عمومی، توسـط امـور عمومی ارتش هدايت می شـود. 
اطلاعـات ارائه شـده در وب سـايت »Army.mil«، اطلاعـاتِ عمومـی تلقـی 
می شـود و ممکـن اسـت در وب سـايت های مختلـف نشـر يابـد يا کپی شـود 
)APAN, 2021(. ايـن وب سـايت بـه چهـار بخـش اصلی اعـم از اطلاعيه ها، 
کنفرانس هـا، آزمايشـگاه دانشـمند ديوانه و مقـالات موردعلاقه تقسـيم بندی 

می شـود.

)2021 ,APAN( جدول 1: فعاليت های وب سايت دانشمند ديوانه
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1-3-1- وبلاگ دانشمند دیوانه
وب سـايت دانشـمند ديوانـه، دارای وبـلاگ مختـص بـه خـود اسـت کـه در 
سـال 2017 راه انـدازی شـد و همـۀ اعضـای داخلـی دانشـمند ديوانـه در آن 
مشـارکت دارنـد. اين وبـلاگ پيوندهايی بـا کانال يوتيوب خود برای مشـاهدۀ 
همـۀ کنفرانس هـای ضبط شـدۀ گذشـته دارد. در ايـن وبـلاگ می تـوان بـه 
فهرسـتی از فعاليت هـای صورت گرفتـۀ دانشـمند ديوانـه در کنفرانس هـای 
مختلـف طـی چنـد سـال گذشـته دسترسـی پيـدا کـرد. پسـت های مختلف 
در وبـلاگ بـه ويدئوهـا، گزارش هـای کنفرانـس، مقـالات، همچنيـن ايده هـا 
و موضوعـات جديـد پيونـد دارنـد. علاوه برايـن، در وبـلاگ دانشـمند ديوانـه 
از وبلاگ نويسـان مهمـان کـه معمـولاً شـامل کارشناسـان ملـی و بين المللی، 
متخصصـان دانشـگاهی، رهبران، کارمنـدان و اعضای جامعۀ داخلی هسـتند، 
ازجملـه   .)2018  ,Governmentciomedia( می شـود  اسـتقبال 
مهم تريـن فعاليت هـای وبـلاگ دانشـمند ديوانه، برگـزاری و هدايت مسـابقۀ 

 .)2021 ,TON( نويسـندگی پاييز/زمسـتان اسـت

وبلاگ دانشمند ديوانه دو هدف اصلی را دنبال می کند: 
- به عنـوان يـک پلتفـرمِ يادگيـری عمـل می کنـد تـا ارتـش از ايـن طريـق 

بتوانـد از همـۀ ارتباطـات دانشـمند ديوانـه بهره منـد شـود.
ايـن  از  ارتـش  تـا  - به عنـوان يـک پلتفـرم جمع سـپاری عمـل می کنـد 
طريـق بتوانـد هـم بـه بررسـی هم تايـان و کارشناسـان حوزه هـای مختلـف 
)Governmentciomedia, 2018( بپـردازد و هـم بـه اشـتراک گذاریِ 
 ,TON( ايده هـای مختلـف درمـورد محيـط عملياتـیِ آينـده کمـک کنـد

.)2021
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1-3-2- توئیتر دانشمند دیوانه
توئيتـر دانشـمند ديوانـۀ ارتـش آمريـکا از فوريـۀ 2017 راه انـدازی شـده 
اسـت. ايـن توئيتـر بيـش از 14هـزار توئيـت و بيـش از 7هـزار فالوئـر دارد 
مسـابقۀ  در  شـرکت  راه هـای  از  يکـی   .)@2021  ,ArmyMadSci(
دانشـمند ديوانـه پاييز/زمسـتان، شـرکت از طريـق حسـاب توئيتـری اسـت. 
شـرکت کنندگان بسـته بـه موضوعـی کـه انتخـاب کرده انـد، بايـد از توئيتـر 
 #MadSciBacktotheFuture اسـتفاده کننـد و ArmyMadSci@
بگنجاننـد.  خـود  توئيت هـای  در  را   MadSciDivergence# يـا 
شـرکت کنندگان بايـد در توئيت هـای خـود جالب تريـن ايده هـا يـا بينش هـا 

 .)A  2021  ,Madsciblog( بياورنـد  را  مدرن سـازی  درمـورد 

جدول 2 : مشخصات توئيتری دانشمند ديوانه

در مجموع، وبلاگ دانشـمند ديوانه و سـاير پلتفرم های رسـانه های اجتماعیِ 
آن، به عنـوان ابـزار جمع سـپاری بـرای کمـک بـه نظرسـنجی از مخاطبـان يا 
 ,Suits( ايجـاد مکالمـه درمـورد موضوعـات کليدی ارتش اسـتفاده می شـود

.)2019

1-3-3- راه های ارتباطی با دانشمند دیوانه
ارتباط با آزمايشگاه دانشمند ديوانه به سه طريق است: 

1. از طريق ايميلmadscitradoc@gmail.com ؛
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2. از طريق توئيتر @ArmyMadSci؛
.)Madsciblog B( )757( 501-6152 3. از طريق تماس تلفنی با

1-4- حیطۀ موضوعی دانشمند دیوانه
تيـم دانشـمند ديوانه به دنبـال ارزيابی هـای آينده گـرا در موضوعات مختلف 
اسـت. ايـن ارزيابی هـا شـامل ايده هايـی درمـورد محيـط عملياتـی آينـده، 
روندهـای فناوری هـای نوظهـور، نـوآوری و يافته هـای کنفرانـس اسـت. هـر 
مقالـه شـامل تعـداد زيـادی لينـک مرتبـط بـه محتواهـای جالـب، ازجملـه 
ارائه هـای  و  مجموعه مقـالات  پادکسـت ها،  ديوانـه،  دانشـمند  ويدئوهـای 
کنفرانـس اسـت. در وبلاگ دانشـمند ديوانـه »منبع باز، جمع سـپار« می توان 
بـه احتمـالات آينـده و پيامدهـای نظامـی حاصـل از آن دسـت يافـت. نکتـۀ 
حائـز اهميـت ايـن اسـت که هيـچ واقعيتـی درمـورد آينده وجـود نـدارد؛ اما 
ايـن موضوعـات می توانـد به عنـوان شـکلی از يـک چشـم انداز بـرای کمک به 
محدودسـازی سـوگيری ها و درنظرگرفتـن تفکـرات گروهی با توجـه به تغيير 
 ,APAN( ماهيـت جنگ هـای آينـده و هم گرايـی فناوری هـای مخرب باشـد
2018(. ارتـش از طريـق ايـن ابتـکار به دنبـال شـکل دهی بـه عمليات هـای 
چنددامنـه ای آينـده اسـت تـا نقـش خـود را به عنـوان يـک رهبـر فکـری در 
جنگ هـای آينـده برجسـته کنـد. وبـلاگ دانشـمند ديوانـه به عنـوان مکانـی 
بـرای گفت وگوهـای مسـتمر درمـورد آينـده در حيطه هـای موضوعـی زيـر 

عمـل می کنـد:
- کلان داده؛

- توليد و ذخيره سازی قدرت؛
- سايبر و فضا؛

- هوش جمعی؛
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- فناوری، مهندسی و ساخت وساز؛
- تغييرات آب وهوا/رقابت منابع؛

- هوش مصنوعی؛
- تعامل انسان با کامپيوتر؛

- جمعيت شناسی و شهرنشينی؛
- سطح عملکرد انسانی؛
- توازن مجدد اقتصادی؛

.)A 2017 ,Madsciblog( رباتيک -

1-5- فعالیت های دانشمند دیوانه
مهم تريـن فعاليت های دانشـمند ديوانه، مسـابقۀ نويسـندگی پاييز/زمسـتان 

و برگـزاری کنفرانس هـا و رويدادهای آنلاين اسـت.

1-5-1- مسابقۀ نویسندگی پاییز/زمستان
دانشـمند ديوانـه، مسـابقۀ مقاله نويسـی آزادی بـرای همـۀ افـراد، هرسـاله 
برگـزار می کنـد تـا ايده هـای جسـورانه و خلاقانـه مربـوط به نوسـازی ارتش 
ايـالات متحـده را جمـع آوری کنـد. به عنـوان مثـال، چگونـه آمريـکا می تواند 
درس هـای تاريخـی درمـورد جنگ هـای آينـده را درک کنـد و آن هـا را با هم 
ترکيـب کند؟ ارتش و نيروی مشـترک چه چيزی هايی ممکن اسـت از دسـت 
بدهنـد؟ ايـن در حالـی اسـت کـه پويايـی درگيری هـای آينـده بايـد در نظر 
گرفتـه شـود. ذکـر اين نکته حائز اهميت اسـت که اين مسـابقه توسـط مرکز 
فرماندهـی آمـوزش و دکترين ارتش ايـالات متحده و فرماندهـی آيندۀ ارتش 

.)2021 ,TON( ايـالات متحده پشـتيبانی می شـود
بـرای اطلاعـات بيشـتر درمـورد نحـوۀ شـرکت در مسـابقۀ مقاله نويسـی يا 
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- فناوری، مهندسی و ساخت وساز؛
- تغييرات آب وهوا/رقابت منابع؛

- هوش مصنوعی؛
- تعامل انسان با کامپيوتر؛

- جمعيت شناسی و شهرنشينی؛
- سطح عملکرد انسانی؛
- توازن مجدد اقتصادی؛

.)A 2017 ,Madsciblog( رباتيک -
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بدهنـد؟ ايـن در حالـی اسـت کـه پويايـی درگيری هـای آينـده بايـد در نظر 
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.)2021 ,TON( ايـالات متحده پشـتيبانی می شـود
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چالـش توئيتـری آن، می تـوان بـه دسـتورالعمل های موجـود ايـن مسـابقه 
در صفحـه وب سـايت »مسـابقۀ دانشـمند ديوانـه« و »شـبکۀ دسترسـی همۀ 

 .)2021 ,TON( شـرکا« رجـوع کـرد

1-5-2- برگزاری کنفرانس ها و رویدادهای آنلاین 
دانشـمند ديوانـه بـا برگـزاری کنفرانس هـای مختلفـی، هماننـد رباتيـک 
و هـوش مصنوعـی، در تـلاش بـرای کمـک بـه ارتـش درمـورد موضوعـات 
آينـده اسـت )Governmentciomedia, 2018(. به عنـوان مثال، سـتاد 
فرماندهـی آمـوزش و دکتريـن ارتـش ايـالات متحـده بـا همکاری دانشـکدۀ 
مهندسـی کاکـرل در دانشـگاه تگـزاس در آسـتين1،  از »کنفرانـس محيـط 
عملياتـی و اختـلال دانشـمند ديوانـه«2 در 24-25 آوريـل 2019 حمايـت 
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سـکونت سـياره ها، و معضـلات قانونی و اخلاقـیِ پيرامون چگونگـی تأثير اين 
فناوری هـای مخـرب بـر آيندۀ جنـگ، به ويـژه در حوزه های زمينـی و فضايی، 

.)C 2019 ,Madsciblog( پرداختنـد 
فرماندهـی آمـوزش و دکتريـن ارتـش ايـالات متحـده در 8-9 اوت 2018، 
کنفرانسـی تحـت عنوان»يادگيـری در سـال 2050«3  را بـا همـکاری مرکـز 
مطالعات امنيتی دانشـگاه جورج تاون در واشـنگتن برگزار کرد. دانشـمندان، 
مبتکـران برجسـته از دانشـگاه ها، صنعـت و دولـت گـرد هـم آمدنـد تـا بـه 
تکنيک هـا و فناوری هـای يادگيـریِ آتـی بـرای آماده سـازی عمليـات ارتـش 
در سـال 2050 در برابر دشـمنان در فضاهای نبرد در حال تکامل رسـيدگی 
کننـد. قابليت هـای يادگيـری جديـد و نوآورانـه ای کـه در ايـن کنفرانـس 

1. Cockrell School of Engineering at The University of Texas
2. Mad Scientist Disruption and the Future Operational Environment Conference
3. Learning in 2050 Conference
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مـورد توجـه قـرار گرفتـه اسـت، به سـربازان و رهبـران آمريـکا اين امـکان را 
می دهـد تـا در يـک محيـط عملياتـیِ متغير، همراه بـا فرصت هـای زودگذر و 
فناوری هـای پيشـرفته تر و کشـنده تر، به صـورت سـريع و قاطعانـه عمل کنند 

.)M  2018  ,Madsciblog(
فرماندهـی آمـوزش و دکتريـن ارتش ايالات متحـده، »کنفرانـس هم گرايی 
زيسـتی و سـربازان 2050«1  را بـا همـکاری مؤسسـۀ تحقيقاتـی بين المللـی 
»اس.ار.ای«2 در 8-9 مـارس 2018 در محوطـۀ دانشـگاه منلـو پـارک در 

کاليفرنيـا برگـزار کرد. 
در ايـن کنفرانـس بـه بحث و بررسـی درمـورد هم گرايی زيسـتی، چگونگی 
ظاهر سـربازان ارتش در سـال 2050 و نحوۀ تعامل و ادغام آن ها با تجهيزات 

.)N 2018 ,Madsciblog( پيشرفته پرداخته شـد
يـا  ماهانـه  آنلايـن  رويدادهـای  کنفرانس هـا،  کنـار  در  ديوانـه  دانشـمند 
»فراخـوان بـرای ايده هـا« را هدايـت می کنـد، کـه يـک روش جمع سـپاری 
مؤثـر اسـت تـا در بيـن کنفرانس های خـود به گفت وگوهايشـان ادامـه  دهند 
رويدادهـای  بـه  پيوسـتن  بـرای   .)2018  ,Governmentciomedia(
ماهانـه و کنفرانس هـای آنلايـن دانشـمند ديوانـه، می تـوان از طريـق پخـش 
زنـده صدا و تصوير وارد لينـک www.tradoc.army.mil/watch برای 
مشـارکت شـد. همچنين مشـارکت کنندگان می توانند سـؤالات و نظرات خود 
را از طريـق اتـاق گفت وگـویِ تعاملی وب سـايت مذکـور و دنبال کـردن آن در 

.)E 2020 ,Madsciblog( مطـرح کننـد ArmyMadSci@ توئيتـر

1-6- اهداف ارتش آمریکا از راه اندازی دانشمند دیوانه
ابتـکار دانشـمند ديوانـه بـا هـدف ترسـيم آينـده و دسـتورات آموزشـی و 

1. Bio Convergence and Soldier 2050 Conference
2.  SRI International
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دکتريـن بـرای ارتـش، به منظـور رسـيدگی به فرصت هـا و چالش هـای پيش 
رویِ ارتـش آمريـکا در آينـدۀ نزديـک، ميان مـدت و دوردسـت ايجـاد شـده 
اسـت )Suits, 2019(. ازايـن رو، مهم تريـن اهـدف ارتش آمريـکا از راه اندازی 
جمـع آوری  آينـده،  احتمـالات  پيش بينـی  از:  عبارت انـد  ديوانـه  دانشـمند 

کارشناسـان، هدايـت ارتـش ايـالات متحده.

1-6-1- پیش بینی احتمالات آینده
تيـم دانشـمند ديوانه مسـابقات نويسـندگی »علمی تخيلی« بـرای کمک به 
تعييـن آينـدۀ احتمالـی برنامه هـای حياتـی ارتـش را سـازمان دهی می کنـد. 
ايـن تيـم سال هاسـت کـه داسـتان های »علمی تخيلـی« جهان هايـی را بـه 
تصويـر می کشـد که از نظر منطقـی ممکن اند، اما از نظـر عملکردی در عرصۀ 
روابـط بيـن الملـلِ کنونـی، حتمـاً متفـاوت خواهنـد بـود. ارتش آمريـکا »از 
داسـتان های علمی تخيلـی به عنـوان نوعی پيش بينـی برای ديـدن آينده های 
احتمالی اسـتفاده خواهد کرد«. دانشـمند ديوانه به ارتش مسـيرهايی را نشان 
می دهـد تـا از داستان سـرايی، تحليـل تاريخـی و برون سـپاری بـرای نوشـتن 
درمـورد قلمروهای احتمالی اسـتفاده کنـد )Suits, 2019(. ايـن تيم به طور 
مسـتقيم بـه درک محيـط عملياتـی و تغييـر ماهيـت جنـگ از »هم اکنون تا 
 ,Miller( سـال 2030« و از »سـال 2030 تـا سـال 2050« کمـک می کنـد
2020(. از کارشـنان دانشـمند ديوانه خواسـته می شـود تا به توصيف محيط 

 .)2016 ,Sheftick( امنيتی اسـتراتژيک تا سـال 2050 بپردازنـد
تيـم دانشـمند ديوانـه قابليت هـای پيشـرفته بـرای شـکل دهی بـه آينـدۀ 
عمليات هـای چنددامنـه ای و جنـگ را بررسـی می کنـد. اين ابتـکار به ارتش 
کمـک می کنـد تـا بفهمـد: بين سـال های 2030 تـا 2050، محيـط عملياتی 
چگونـه خواهـد بود؛ فناوری هـا تا سـال 2050 چگونه خواهد بـود؛ پيامدهای 
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امنيتـی ايـن فناوری هـا در جنگ هـای آينده چگونـه خواهد بـود؛ چگونه بايد 
بـرای ارتـش برنامه ريـزی کرد؛ و بـه آن ها بـرای موفقيت در محيـط عملياتی 

 .)2018 ,Governmentciomedia( آينده آمـوزش داده شـود

1-6-2- جمع آوری کارشناسان و متخصصان
ابتـکار دانشـمند ديوانـه، به طـور مـداوم، آينـده را از طريـق مشـارکت های 
همکاری جويانـه و گفت وگـوی مسـتمر بـا دانشـگاه، صنعـت و دولت بررسـی 
می کنـد )Miller, 2020(. از زمـان راه انـدازی، ايـن ابتـکار تـلاش کـرده تـا 
کنفرانس هـای مختلفـی را بـا همـکاری رهبـران و سـازمان های دانشـگاهی، 
صنعتـی و دولتـی برگـزار کنـد. ايـن کنفرانس هـا بـا هـدف پيونـد تخصـص 
ارتـش و نيـروی مشـترک بـا کارشناسـان در دانشـگاه ها، صنعـت و اتاق هـای 
فکـر انجـام می شـود. اين موضوع سـبب ارتبـاط بيـن کارشناسـان آمريکايی 
موضـوع  يـک  درمـورد  بين المللـی  سـطح  در  کارشناسـان  و  يکديگـر  بـا 
رؤسـای  عمومـی،  افسـران  رهبـران،  از  ديوانـه  دانشـمند  می شـود.  خـاص 
بحـث دعـوت می کنـد  بـرای طـرحِ  و صنايـع  فکـر  اتاق هـای  دانشـگاه ها، 

 .)2018  ,Governmentciomedia(
ايـن فرصتـی بـرای ارتش آمريـکا خواهد تا با اسـتفاده از عقل جمعـیِ افراد، 
بـه توصيـف هنـر ممکـن بپـردازد. دانشـمند ديوانـه به عنـوان يک اتـاق فکرِ 
مجـازی عمـل می کند کـه در آن، افـراد مختلف بـرای فهـم و درک رويدادها 
و مشـکلات، چالش هـا يـا فرصت هايـی کـه ارتـش يـا نيـروی مشـترک با آن 
مواجـه خواهـد بود، ارتباط برقرار کنند. ارتش سـعی می کند تا طيف وسـيعی 
از احتمـالات را در نظـر گيـرد تـا نسـبت به دشـمن خـود کمتر اشـتباه کند. 
تيـم دانشـمند ديوانه از طريق ايـن تحقيقات و تعاملات آنلاين مسـتمر خود، 
طيـف وسـيعی از احتمـالات را ايجاد و جمـع آوری می کند، سـپس يافته های 
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 .)2018  ,Governmentciomedia(
ايـن فرصتـی بـرای ارتش آمريـکا خواهد تا با اسـتفاده از عقل جمعـیِ افراد، 
بـه توصيـف هنـر ممکـن بپـردازد. دانشـمند ديوانـه به عنـوان يک اتـاق فکرِ 
مجـازی عمـل می کند کـه در آن، افـراد مختلف بـرای فهـم و درک رويدادها 
و مشـکلات، چالش هـا يـا فرصت هايـی کـه ارتـش يـا نيـروی مشـترک با آن 
مواجـه خواهـد بود، ارتباط برقرار کنند. ارتش سـعی می کند تا طيف وسـيعی 
از احتمـالات را در نظـر گيـرد تـا نسـبت به دشـمن خـود کمتر اشـتباه کند. 
تيـم دانشـمند ديوانه از طريق ايـن تحقيقات و تعاملات آنلاين مسـتمر خود، 
طيـف وسـيعی از احتمـالات را ايجاد و جمـع آوری می کند، سـپس يافته های 
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خـود را بـه رهبـران ارشـد و تصميم گيرنـدگان کليـدی ارتـش آمريـکا ارائـه 
.)2019 ,Suits( می کنـد

1-6-3- هدایت ارتش ایالات متحده 
تيـم دانشـمند ديوانـه اطلاعـات خـود را از طيـف گسـترده ای از منابـع 
جمـع آوری می کنـد تـا از اولويت هـای رهبران ارشـد ارتش آمريکا پشـتيبانی 
کنـد. رويکـرد اصلـی ايـن تيـم، گـردآوری کارشناسـان و متخصصـان بـرای 
ارتـش  اساسـی  فرضيـات  در  اختـلال  و  ارتـش  کليـدی  ايده هـای  اصـلاح 
آمريکاسـت. ايـن تيـم هماننـد يـک پيشـاهنگ، در ميـدان جنـگ بـه ارتش 
کمـک می کنـد تـا در مسـيری صحيـح هدايـت شـود و بـا نـگاه بـه آينـده، 
ايده هايـی را بـرای کمـک بـه نيروهـا و ارتش مطـرح کند. در مجمـوع، هدف 
ارتـش آمريـکا از ايجـاد دانشـمند ديوانـه، بـه حداکثر رسـاندنِ منابـع فکری 
ارتـش و کمـک به سـربازان برای مبـارزه و پيروزی در محيـط عملياتی آينده  

.)2019 ,Suits( اسـت 
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دانشمند دیوانه و فضای مجازی
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بخش دوم: 
دانشمند دیوانه و فضای مجازی

2- محیط عملیاتی آینده: سونامی تکنولوژی
تغييـرات آينـده معـادل يـک سـونامی تکنولوژيـک خواهـد بـود. پيشـرفت 
فناوری هـا، تمـدن را به سـوی عصـر جديـدی سـوق خواهـد داد؛ عصـری 
کـه در آن، انسـان ها بـدون هـوش ماشـينی و مصنوعـی، قـدرت فزاينـده و 
قابليت هـای مخفـی کاریِ هـوش مصنوعـی در وب يـا فضـای فيزيکـی، قـادر 
بـه ادامـۀ حيـات نخواهند بـود. با توجه به سـرعتِ پيشـرفت تکنولـوژی ، بايد 
انتظـار تغييـرات اجتماعـی قابل توجهـی را داشـته باشـيم. امـروزه گسسـت 
مديريـت،  رهبـری،  يادگيـری،  کلاسـيک  تمـام  الگوهـای  از  بی سـابقه ای 
توسـعۀ اسـتراتژی، برنامه ريـزی و حکمرانـی وجـود دارد. ايـن جنبـه جهـان 
را از وضعيـت پيچيـدۀ کنونـیِ خـود به سـمت هرج و مـرج سـوق خواهـد داد. 
در نتيجـه، هـوش بيولوژيکـی و ماشـينی بـرای هميشـه جنـگ و موجوديت 
بازيگـران را تغييـر خواهـد داد )A 2018 ,Madsciblog( و باعـث ورود مـا 
بـه عصر »پسـاديجيتال«1 خواهد شـد. عصـری کـه در آن همه چيز ديجيتالی 
و فراگيـر شـده و به طور هم زمـان، دگرگون کننده اسـت. پديدۀ پسـاديجيتال 
بـر همـۀ جوامع جهانـی، نهادها و مردمـان آن ها )بـدون درنظرگيریِ وضعيت 
اجتماعـی و اقتصـادی( مسـلط می شـود. پديـدۀ ديجيتـال به طـور فزاينده ای 

1. Post-Digital Era
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دانشمند دیوانه و فضای مجازی

2- محیط عملیاتی آینده: سونامی تکنولوژی
تغييـرات آينـده معـادل يـک سـونامی تکنولوژيـک خواهـد بـود. پيشـرفت 
فناوری هـا، تمـدن را به سـوی عصـر جديـدی سـوق خواهـد داد؛ عصـری 
کـه در آن، انسـان ها بـدون هـوش ماشـينی و مصنوعـی، قـدرت فزاينـده و 
قابليت هـای مخفـی کاریِ هـوش مصنوعـی در وب يـا فضـای فيزيکـی، قـادر 
بـه ادامـۀ حيـات نخواهند بـود. با توجه به سـرعتِ پيشـرفت تکنولـوژی ، بايد 
انتظـار تغييـرات اجتماعـی قابل توجهـی را داشـته باشـيم. امـروزه گسسـت 
مديريـت،  رهبـری،  يادگيـری،  کلاسـيک  تمـام  الگوهـای  از  بی سـابقه ای 
توسـعۀ اسـتراتژی، برنامه ريـزی و حکمرانـی وجـود دارد. ايـن جنبـه جهـان 
را از وضعيـت پيچيـدۀ کنونـیِ خـود به سـمت هرج و مـرج سـوق خواهـد داد. 
در نتيجـه، هـوش بيولوژيکـی و ماشـينی بـرای هميشـه جنـگ و موجوديت 
بازيگـران را تغييـر خواهـد داد )A 2018 ,Madsciblog( و باعـث ورود مـا 
بـه عصر »پسـاديجيتال«1 خواهد شـد. عصـری کـه در آن همه چيز ديجيتالی 
و فراگيـر شـده و به طور هم زمـان، دگرگون کننده اسـت. پديدۀ پسـاديجيتال 
بـر همـۀ جوامع جهانـی، نهادها و مردمـان آن ها )بـدون درنظرگيریِ وضعيت 
اجتماعـی و اقتصـادی( مسـلط می شـود. پديـدۀ ديجيتـال به طـور فزاينده ای 

1. Post-Digital Era
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در همه جـا نفـوذ و متاسـتاز می کنـد و فضـای نبردهـا را اشـباع می نمايـد 
.)C  2021  ,Madsciblog(

در  می تواننـد  سـازمان ها،  و  ملـت  و  دولـت  از  اعـم  مختلـف،  بازيگـران 
فضـای مجـازی  بجنگنـد، حکومـت کننـد و فقط در صـورت لـزوم، در فضای 
فيزيکـی پرهزينـه وارد عمـل شـوند. ايـن در حالـی اسـت کـه صدهـا رويداد 
تلفـات جمعـی در سراسـر جهـان پـس از 11 سـپتامبر 2001 ايجـاد شـده 
اسـت. حمـلات تروريسـتی عليـه غيرنظاميـان در 11 سـپتامبر با اسـتفاده از 
»اينترنـت اشـيا«1 )در فضـای مجـازی( قبـل از اجـرای حمـلات فيزيکـی به 
اهـداف غيرنظامـی مربوطـه در ايالات متحده برنامه ريزی شـده بـود. هنگامی 
کـه »اينترنـت اشـيا« بـه »اينترنت همه چيـز«2 تبديل شـود، انسـان ها از نظر 
نانوبيولوژيکـی پيشـرفته تر می شـوند، پارادايـم امنيتـی جهـان بـرای جنـگ 
و اجـرای قانـون تغييـر خواهـد کـرد )A 2018 ,Madsciblog(. چراکـه 
فنـاوری اغلـبْ دومنظـوره اسـت؛ فنـاوری هم بـرای اهـداف غيرنظامی مثبت 
اسـتفاده می شـود و هـم به طـور هم زمـان، بـا نيـت شـوم يـا منافـع نظامـی 
سـونامی  ايـن   .)D  2021 ,Madsciblog( می گيـرد  قـرار  مورداسـتفاده 
تکنولـوژی موجـب ايجـاد تغييراتی در آينـده، همانند آلترنت، ملـل مجازی و 

جنگ هـای مجـازی، خواهـد شـد.

2-1- اینترنت جایگزین: »آلترنت«3
در ابتـدای امـر، اينترنت برای ارائه شـکل جديدی از ارتباطـات بين افراد، به 
اشـتراک گذاری اطلاعـات در زمـان واقعـی و به عنـوان ابزاری مثبـت به منظور 
همـکاری و يادگيـری طراحـی شـده بـود. بنيان گـذاران اينترنـت بـا نـگاه به 
ايده هـای اوليـۀ اختـراع ايـن فنـاوری، از آنچـه اينترنـت بـه آن تبديل شـده، 

1. Internet of Things )IoTs(
2.  Internet of Everything )IoET(
3. Alternate Internet -“Alternet”
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ابـراز نااميـدی کرده انـد. آن هـا بـر ايـن باورنـد که اينترنـت به فضايـی تبديل 
شـده کـه در آن از حريـم خصوصـی افراد سوءاسـتفاده می شـود. اطلاعات در 
اينترنـت ماننـد يـک سـلاح بـه کار گرفتـه می شـود. دولت هـا و شـرکت ها بـا 
يکديگـر و ديگـر بازيگـرانِ شـرور در حـال جنگ هسـتند. نشـر اخبـار جعلی 
بـه اميـد دسـتيابی بـه پـول بيشـتر در ازای هـر کليـک، بـر فضـای اينترنت 
سـيطره پيـدا کـرده اسـت. بـا توجه به شـرايط موجـود، بسـياری از فنـاوران 
و هکرهـای اخلاق گـرا و ناظـران بـر ايـن بارونـد کـه ايـن موضـوع وضعيتـی 
غيرقابل جبـران خواهد بود؛ ازاين رو، بسـياری پيشـنهاد می کننـد که اينترنت 
را بايـد مجـدداً پايه گـذاری کـرد؛ يعنـی اينترنـت فعلـی، آن طور که شـناخته 
شـده، به نفـع گزينه های اينترنتـی جايگزين يا »آلترنت« کنار گذاشـته شـود 

.)I  2018 ,Madsciblog(
»آلترنـت«  يـک موجوديـت مجـزا، جـدا از اينترنـت تجـاری عمومـی، تنهـا 
 ,Madsciblog( بـا سـخت افزار مربوطـۀ خاص قابل دسترسـی خواهـد بـود
C 2018(. »آلترنـت«  ابتـکاری نوپاسـت و بـه کاربـران اين امـکان را می دهد 
کـه هويـت و اطلاعـات خـود را به صـورت آنلايـن مديريـت کننـد. کاربـران 
می تواننـد آنچـه را انجـام می دهنـد و نمی خواهنـد به صـورت ديجيتالـی بـه 

اشـتراک گذارنـد، انتخـاب کنند. 
همچنيـن »آلترنـت«  شـفافيت را به عنـوان ارز ارائه می کند؛ بـه اين معنا که 
کاربـران می تواننـد قوانيـن و خط مشـی ها و پروتکل ها را در هر زمان، آشـکارا 
مشـاهده کننـد و ببيننـد چه زمانـی تغييرات در زمـان واقعی انجام می شـود. 
از سـوی ديگـر، برای کاربـران اين امـکان را فراهم می کند تا مرجـع داده های 

.)I 2018 ,Madsciblog( خودشان باشند
درحالی کـه پيشـرفت در اين فضا آهسـته خواهد بود، اما ايـن انتظار می رود 
کـه »آلترنـت«  در چنـد سـال آينده بـه يک جايگزيـن شناخته  شـدۀ عمومی 
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ابـراز نااميـدی کرده انـد. آن هـا بـر ايـن باورنـد که اينترنـت به فضايـی تبديل 
شـده کـه در آن از حريـم خصوصـی افراد سوءاسـتفاده می شـود. اطلاعات در 
اينترنـت ماننـد يـک سـلاح بـه کار گرفتـه می شـود. دولت هـا و شـرکت ها بـا 
يکديگـر و ديگـر بازيگـرانِ شـرور در حـال جنگ هسـتند. نشـر اخبـار جعلی 
بـه اميـد دسـتيابی بـه پـول بيشـتر در ازای هـر کليـک، بـر فضـای اينترنت 
سـيطره پيـدا کـرده اسـت. بـا توجه به شـرايط موجـود، بسـياری از فنـاوران 
و هکرهـای اخلاق گـرا و ناظـران بـر ايـن بارونـد کـه ايـن موضـوع وضعيتـی 
غيرقابل جبـران خواهد بود؛ ازاين رو، بسـياری پيشـنهاد می کننـد که اينترنت 
را بايـد مجـدداً پايه گـذاری کـرد؛ يعنـی اينترنـت فعلـی، آن طور که شـناخته 
شـده، به نفـع گزينه های اينترنتـی جايگزين يا »آلترنت« کنار گذاشـته شـود 

.)I  2018 ,Madsciblog(
»آلترنـت«  يـک موجوديـت مجـزا، جـدا از اينترنـت تجـاری عمومـی، تنهـا 
 ,Madsciblog( بـا سـخت افزار مربوطـۀ خاص قابل دسترسـی خواهـد بـود
C 2018(. »آلترنـت«  ابتـکاری نوپاسـت و بـه کاربـران اين امـکان را می دهد 
کـه هويـت و اطلاعـات خـود را به صـورت آنلايـن مديريـت کننـد. کاربـران 
می تواننـد آنچـه را انجـام می دهنـد و نمی خواهنـد به صـورت ديجيتالـی بـه 

اشـتراک گذارنـد، انتخـاب کنند. 
همچنيـن »آلترنـت«  شـفافيت را به عنـوان ارز ارائه می کند؛ بـه اين معنا که 
کاربـران می تواننـد قوانيـن و خط مشـی ها و پروتکل ها را در هر زمان، آشـکارا 
مشـاهده کننـد و ببيننـد چه زمانـی تغييرات در زمـان واقعی انجام می شـود. 
از سـوی ديگـر، برای کاربـران اين امـکان را فراهم می کند تا مرجـع داده های 

.)I 2018 ,Madsciblog( خودشان باشند
درحالی کـه پيشـرفت در اين فضا آهسـته خواهد بود، اما ايـن انتظار می رود 
کـه »آلترنـت«  در چنـد سـال آينده بـه يک جايگزيـن شناخته  شـدۀ عمومی 
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بـرای شـرکت های بـزرگ اينترنتـی تبديـل شـود و طـی 10 سـال آينـده، 
بـه يـک ويژگـی رايـجِ وب مبـدل گـردد. مهم تريـن دليـل آن، بی اعتمـادی 
کاربران اسـت. آن ها احسـاس نياز بيشـتری بـرای ناشـناس ماندن می خواهند 
و خواهـان اينترنتـی هسـتند که هنجارهـا، اولويت های فرهنگـی و ترجيحات 

 .)I 2018 ,Madsciblog( جامعـۀ آن هـا را بـرآورده کنـد

2-1-1- ظهور »آلترنت« ها
 چنديـن چالـش جالـب وجـود دارد کـه با شکسـت اينترنت فعلـی، موجب 

ظهـور »آلترنت« هـا می شـود.
1. »آلترنت« هـا جزيره ای تـر خواهند بود. برای پيوسـتن بـه آن نياز به تأييد 
شـخصی اسـت و کاربران بايـد تجهيزات ويـژه ای مانند روتر رمزگذاری شـده 1 
خـاص جامعـه را بخرنـد يا از نـوع خاصـی از بلاکچين برای دسترسـی به وب 

کنند. استفاده 
2. »آلترنت« هـا ممکـن اسـت بـه روش های جالبـی برای شکسـت اينترنت 
فعلـی مفيـد باشـند، ايـن موضـوع می توانـد بر نحـوۀ عبـور داده هـا و کاربران 

به صـورت ديجيتالـی در جهـان تأثيـر بگذارد.
3. »آلترنت« هـا تمايـل بسـياری در رسـانه های اجتماعـی بـرای جلوگيـری 
از قلـدری سـايبری، کلاهبـرداران و اخبـار جعلـی فراهـم می کنـد. همچنين 
»آلترنت« هـا بـا دارا بـودن ويژگی هـای ناشـناس ماندن، بـه گروه هـای مخالف 
و تروريسـتی اجـازه می دهـد تـا با خيـال راحـت در فضاهای مجـازی فعاليت 
بـرای  فرصت هايـی  فناوری هـا  تمـام  هماننـد  »آلترنت« هـا هـم  در  کننـد. 

اسـتفاده مثبـت و مخـرب وجـود خواهد داشـت.
4. توسـعه و گسـترش »آلترنت«هـا ممکـن اسـت منجـر به دوقطبی سـازی 

1.Encrypted Router
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بيشـترِ منافـع سـازمان ها و ملت هـای مختلف شـود.
5. شـکاف های آنلايـن ممکـن اسـت به صـورت فيزيکـی در زندگـی واقعـی 
ايـن  آشـکار شـود. حتـی  فيزيکـیِ  و  ديجيتالـی  درگيری هـای  بـه  منجـر 
شـکاف ها ممکن اسـت تسـليحات سـايبری را بـه روش های جديـدی تقويت 
کنـد تـا شـبه نظاميان سـايبری، شـهروندانی را که فعالانـه در دفـاع از جوامع 
يـا ملـت يـا تهاجمـات فعاليـت می کننـد، موردحملـه قـرار دهنـد. حمـلات 
تهاجمـی توسـط کشـورهايی کـه »آلترنـت« آن هـا جـدا از سيسـتم »دی.
ان.اس«1 موجـود عمـل می کند و توسـط کشـورهای رقيب کنترل نمی شـود، 

.)I  2018  ,Madsciblog( نيسـت  قابل هدف گيـری  به راحتـی 
6. »آلترنت« هـا امـکان ارتباطـات و تجـارت بدون نظارت و کنتـرل را فراهم 
می کنـد کـه به طـور بالقـوه باعـث ايجـاد پناهـگاه امنـی بـرای فعاليت هـای 
 ,Madsciblog( جنايـی و تروريسـتی دولت هـا و سـازمان ها خواهـد شـد

.)C  2018

2-1-2- آلترنت های فعلی
نمونه هـای فعلـی »آلترنت «هايـی که امـروزه وجود دارند، شـامل تلاش های 
شـهروندان پـروژۀ متـاارز بـه نـام »هولـو«2 اسـت. اينترنـت مسـتقل روسـيه 
بـرای بلـوک کشـورهای بريکـس اسـت. »ماسـتودون«3  يـک ميکروبلاگينگِ 
غيرمتمرکـز کـه بـا ميزبانـی شـخصی در خاورميانـه . آفريقـا و آسـيا انجـام 

می شـود. 
»هايپربريـا«4  کـه از وب تاريـک متولد شـده و يک شـبکۀ رمزگذاری شـده، 
توزيع شـده، همتـا بـه همتا با مسـيريابی منبع مبتنـی بر جدول هـش توزيع 

1. DNS
2.  Holo
3.  Mastodon
4. Hyperboria
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بيشـترِ منافـع سـازمان ها و ملت هـای مختلف شـود.
5. شـکاف های آنلايـن ممکـن اسـت به صـورت فيزيکـی در زندگـی واقعـی 
ايـن  آشـکار شـود. حتـی  فيزيکـیِ  و  ديجيتالـی  درگيری هـای  بـه  منجـر 
شـکاف ها ممکن اسـت تسـليحات سـايبری را بـه روش های جديـدی تقويت 
کنـد تـا شـبه نظاميان سـايبری، شـهروندانی را که فعالانـه در دفـاع از جوامع 
يـا ملـت يـا تهاجمـات فعاليـت می کننـد، موردحملـه قـرار دهنـد. حمـلات 
تهاجمـی توسـط کشـورهايی کـه »آلترنـت« آن هـا جـدا از سيسـتم »دی.

ان.اس«1 موجـود عمـل می کند و توسـط کشـورهای رقيب کنترل نمی شـود، 
.)I  2018  ,Madsciblog( نيسـت  قابل هدف گيـری  به راحتـی 

6. »آلترنت« هـا امـکان ارتباطـات و تجـارت بدون نظارت و کنتـرل را فراهم 
می کنـد کـه به طـور بالقـوه باعـث ايجـاد پناهـگاه امنـی بـرای فعاليت هـای 
 ,Madsciblog( جنايـی و تروريسـتی دولت هـا و سـازمان ها خواهـد شـد

.)C  2018

2-1-2- آلترنت های فعلی
نمونه هـای فعلـی »آلترنت «هايـی که امـروزه وجود دارند، شـامل تلاش های 
شـهروندان پـروژۀ متـاارز بـه نـام »هولـو«2 اسـت. اينترنـت مسـتقل روسـيه 
بـرای بلـوک کشـورهای بريکـس اسـت. »ماسـتودون«3  يـک ميکروبلاگينگِ 
غيرمتمرکـز کـه بـا ميزبانـی شـخصی در خاورميانـه . آفريقـا و آسـيا انجـام 

می شـود. 
»هايپربريـا«4  کـه از وب تاريـک متولد شـده و يک شـبکۀ رمزگذاری شـده، 
توزيع شـده، همتـا بـه همتا با مسـيريابی منبع مبتنـی بر جدول هـش توزيع 

1. DNS
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.)I 2018 ,Madsciblog( شده1 اسـت

2-2- ملل مجازی2
امـروزه مرزهـای وسـتفاليا به چالش کشـيده شـده و قـدرت دولت ملت های 
سـنتی »نسـبت بـه دهۀ گذشـته« به دليـل همه گيـری فناور ی هـای نوين رو 
بـه زوال رفتـه اسـت. حتی برخی از تحليلگـران بر اين باورند که سـازمان های 
فراملـی و بازيگـران غيردولتـی جايـگاه دولـت سـنتی را در آينـده خواهنـد 
گرفـت. به گونـه ای کـه با پيشـرفت فناوری های جديـد، می توان شـاهد ظهور 
ملت هـای مجـازی بـود. ملت هـای مجـازی به دليـل هم گرايـی فناوری هـای 
بلاکچيـن، ارزهـای ديجيتـال و توانايـیِ ارائـۀ قـدرت و مشـروعيت از طريـق 

دنيـای مجـازی پديد خواهنـد آمد. 
ملت هـای مجـازی می تواننـد بـر اسـاس ايدئولوژی هـا، مدل های تجـاری يا 
منافـع خـاص خـود سـازمان دهی شـوند. پيش بينـی می شـود کـه ملت هـای 
مجـازی می تواننـد جايگزيـن، مکمـل يـا رقيب دولت هـای سـنتی و فيزيکی 

 .)C 2018 ,Madsciblog( در آينـده شـوند
ملت هـای مجـازی، جوامـع سـايبری هسـتند کـه قـدرت، نفـوذ يا سـرمايۀ  
آن هـا در مقايسـه بـا يـک دولت ملـت بسـيار بيشـتر خواهـد بـود. در آينـده 
موفقيـت ملت هـای مجـازی باعـث بـروز تهديـدات امنيتـی منحصربه فـردی 
خواهـد شـد کـه بـا روش هـا و فناوری هـای سـنتی ارتـش نمی توان بـه آن ها 
پاسـخ داد. درحال حاضـر، هيچ گونه شناسـايی رسـمی بـرای ملت های مجازی 
وجـود نـدارد. ايـن موضـوع به نوبـۀ خود، وجـود و ظهـور ملت های مجـازی را 
در آينـده خطرناک تـر خواهـد کـرد؛ زيـرا هيچ گونـه قـدرت پاسـخ گويی يـا 
مقـررات خارجـی در قبال آن ها وجود ندارد. از سـوی ديگـر، امروزه محبوبيت 

1. Distributed Hash Table )DHT(
2. Virtual Nations
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ايـدۀ ملت هـای مجـازی به طـور فزاينـده ای به دليـل بی توجهـی دولت هـا بـه 
شـهروندان خـود، در حال افزايش اسـت. به عنـوان مثال، برخی از شـهروندان 
از حق رأی در کشـور خود محروم هسـتند؛ اين بی توجهی و عدم پاسـخ گويیِ 
دولـت بـه شـهروندانش باعث می شـود تـا افراد هم فکـر آنلاين گـرد هم جمع 

 .)2018 ,K Madsciblog( شـوند

2-2-1- گروه های ملت های مجازی
در مجمـوع، دو دسـتۀ کلـی از ملت هـای مجـازی وجـود دارد کـه دولت هـا 
و ارتش هـای آينـده بايـد آمادگـی تعامـل و رقابـت با آن ها را داشـته باشـند.

2-2-1-1- ملت های مجازی نوع یک: دولت استونی و آسگاردیا
اوليـن مـورد زمانـی اتفـاق می افتـد کـه يـک دولت ملـت تمـام اطلاعـات و 
خدمـات دولتـی خـود را ديجيتالـی  کنـد و به طـور بالقـوه، برنامه هايـی مانند 
»اقامـت الکترونيکـی«1  را ارائـه می دهـد. اين گروه از ملت هـای مجازی به دو 
بخـش تقسـيم می شـوند کـه برای حفـظ عمليات خـود به فنـاوری بلاکچين 

متکی هسـتند؛
الـف( هماننـد اسـتونی، اوليـن کشـور ديجيتالی اسـت کـه در ايـن فناوری 

پيشـرو بوده اسـت. 
ب. هماننـد آسـگارديا2، ملت هـای مجـازی هسـتند که توسـط هيـچ دولتی 
پشـتيبانی نمی شـوند و فقـط به صورت آنلايـن وجود دارنـد. آسـگارديا، اخيراً 
يـک نانوماهـوارۀ حـاوی اطلاعات شـهروندان خـود را به مدار زمين فرسـتاده 
اسـت. ايـن سـازمان به دليـل »شـهروندی« مبتنـی بـر ثبت نـام و وفـاداری 
.)2018 ,K Madsciblog( سياسـی يـا ايدئولوژيک، ملت ناميـده می شـود

1. E-Residency
2. Asgardia
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ايـدۀ ملت هـای مجـازی به طـور فزاينـده ای به دليـل بی توجهـی دولت هـا بـه 
شـهروندان خـود، در حال افزايش اسـت. به عنـوان مثال، برخی از شـهروندان 
از حق رأی در کشـور خود محروم هسـتند؛ اين بی توجهی و عدم پاسـخ گويیِ 
دولـت بـه شـهروندانش باعث می شـود تـا افراد هم فکـر آنلاين گـرد هم جمع 

 .)2018 ,K Madsciblog( شـوند

2-2-1- گروه های ملت های مجازی
در مجمـوع، دو دسـتۀ کلـی از ملت هـای مجـازی وجـود دارد کـه دولت هـا 
و ارتش هـای آينـده بايـد آمادگـی تعامـل و رقابـت با آن ها را داشـته باشـند.

2-2-1-1- ملت های مجازی نوع یک: دولت استونی و آسگاردیا
اوليـن مـورد زمانـی اتفـاق می افتـد کـه يـک دولت ملـت تمـام اطلاعـات و 
خدمـات دولتـی خـود را ديجيتالـی  کنـد و به طـور بالقـوه، برنامه هايـی مانند 
»اقامـت الکترونيکـی«1  را ارائـه می دهـد. اين گروه از ملت هـای مجازی به دو 
بخـش تقسـيم می شـوند کـه برای حفـظ عمليات خـود به فنـاوری بلاکچين 

متکی هسـتند؛
الـف( هماننـد اسـتونی، اوليـن کشـور ديجيتالی اسـت کـه در ايـن فناوری 

پيشـرو بوده اسـت. 
ب. هماننـد آسـگارديا2، ملت هـای مجـازی هسـتند که توسـط هيـچ دولتی 
پشـتيبانی نمی شـوند و فقـط به صورت آنلايـن وجود دارنـد. آسـگارديا، اخيراً 
يـک نانوماهـوارۀ حـاوی اطلاعات شـهروندان خـود را به مدار زمين فرسـتاده 
اسـت. ايـن سـازمان به دليـل »شـهروندی« مبتنـی بـر ثبت نـام و وفـاداری 
.)2018 ,K Madsciblog( سياسـی يـا ايدئولوژيک، ملت ناميـده می شـود
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2-2-1-2- ملت های مجازی نوع دوم
ملت هـای مجـازیِ نـوع دوم دارای پتانسـيل تهديـد بيشـتری عليـه ايالات 
متحـده و ارتـش آن هسـتند. برخـی جوامـع آنلايـن مبتنـی بر ايدئولـوژی تا 
سـال 2050 سـازمان دهی می شـوند. اعضای اين جوامع ممکن است احساس 
وابسـتگی و تعلـق قوی تـری بـه هويـت آنلايـن خـود نسـبت بـه مليـت خود 
کننـد. زمانـی کـه ملت هـای مجـازی به انـدازه کافی بـزرگ شـوند، می توانند 
بـر باورهـا و اعمال شـهروندان خـود قدرت و کنترل داشـته باشـند. حتی اين 
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ايـن ملت هـای مجـازی از قبل در داخل خود به رسـميت شـناخته می شـوند؛ 
يعنـی همـۀ افـراد در داخـل ملـت مجـازی معتقدند کـه اين ملـت، يک ملت 
اسـت. نـوع دوم به رسـميت شناخته شـدن از سـوی خـارج اسـت؛ يعنی ملت 
مجـازی از طريـق يک نهاد خارجی به رسـميت شـناخته شـود تا مشـروعيت 

.)2018 ,K Madsciblog( آن نشـان داده شـود

2-2-2- به رسمیت شناخته شدن ملت های مجازی
در مجمـوع، بسـيار بعيد اسـت کـه ملت های مجـازی تا سـال 2050 به طور 
رسـمی به رسـميت شـناخته شـوند. حتی اگر اين امر در آينده ای دور محقق 
شـود )K Madsciblog, 2018(، ممکـن اسـت ارتش هـای آينـده، آمادگی 
 ,Madsciblog( تعامـل و رقابـت بـا ملت هـای مجـازی را نداشـته باشـند
 K( ايـن موضـوع درمـورد ارتش ايـالات متحده هم صـدق می کند .)C 2018

.)2018 ,Madsciblog
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2-3- جنگ مجازی 
ماهيـت جنـگ، از توسـيديد و کلازويتـس، در طـول جنـگ سـرد و تـا بـه 
امـروز، نسـبتاً ثابت باقی مانده اسـت. بـا کاهش فاصله بين جنگ و سياسـت، 
ايـن جملـه کلازويتـس مبنـی بـر اينکه جنگ وسـيلۀ ديگر سياسـت اسـت، 
اهميـت بيشـتر پيـدا می کنـد. هنجارهـای سـنتی جنـگ، تعاريـف نظاميـان 
و غيرنظاميـان، و آنچـه اقـدام نظامـی يـا جنـگ ملـی را تشـکيل می دهـد، 
وارونـه می شـود )E 2018 ,Madsciblog(. جنـگ به معنای سـنتی ممکن 
اسـت مفهـوم خـود را از دسـت دهـد. ايـن سـئوال پيـش می آيـد کـه ارتش 
چگونـه بايـد برای جنگ هـای احتمالی آينده آمـاده شـود؟ جنگ هايی که در 
 ,Madsciblog( آن، درگيری مسـلحانه مانند گذشـته ديگـر اهميت نـدارد

.)C 2018
»جنـگ مجازی« فراتـر از انقلاب های »عادی« در امـور نظامی يا موضوعات 
امنيتـی سـنتی اسـت. جنـگ مجـازی می توانـد شـامل قابليت های سـايبری 
تهاجمـی و تدافعـی در رسـانه های اجتماعـی، هـوش مصنوعـی، فناوری هـا 
و تکنيک هـای پنهـان کاری و عمليـات اطلاعاتـی )بـه عنـوان مثـال، »اخبـار 
جعلـی«( باشـد )A 2018 ,Madsciblog(. ايـن قابليت هـا تأثير مخربی بر 
شـخصيت جنـگ خواهنـد داشـت )C Madsciblog, 2020(؛ چراکـه اين 
نـوع جنـگ با هـدف دسـتيابی به کنتـرل اجتماعی صـورت می گيـرد. نتيجۀ 
نهايـی جنـگ مجـازی، کنترل و اثرگـذاری بر ارادۀ يک فرد، گـروه يا جمعيت 
بزرگ تـر بـرای دسـتيابی بـه اهـداف ايدئولوژيـک در طـول زمـان، به منظـور 
.)J 2018 ,Madsciblog( حمايـت از يک هـدف يا يک حامی خاص اسـت
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2-3-1- کنترل اجتماعی
»کنترل اجتماعی« هدف اصلی »جنگ مجازی« اسـت. »کنترل اجتماعی« 
بـرای اوليـن بار در تاريخ جهان امکان پذير شـده اسـت. قابليت های رو به رشـد 
کنتـرل اجتماعی عبارت اند از: تصاوير ماهـواره ای جهانی، انبوهی از پهپادهای 
غيرنظامی و نظامی، سيسـتم های نظارتی و دوربين های عمومی در شـهرهای 
هوشـمند، پروتکل هـای رديابـی آيفـون، دسـتگاه های فيت بيـت1، اينترنـت، 
هـوش مصنوعـی، »دی.ان.ای«2، شـماره های تأميـن اجتماعـی، شـماره های 
گواهينامـۀ رانندگـی، گزارش های اعتباری، سـوابق سـلامت شـخصی آنلاين، 
و تمـام ابزارهـای ديجيتـال و شـخصی و مالـیِ مرتبـط کـه امـروزه وجـود 
دارنـد. نکتـۀ حائـز اهميت اين اسـت کـه در سـال های آينده، چالـش کنترل 
اجتماعـی حـاد خواهـد شـد؛ چراکه هر انسـانی به طـور بالقوه بـه فناوری های 
نانوپزشـکیِ زيسـتی بـرای تضميـن سـلامت بهينـه نيـاز دارد. هريـک از اين 
دسـتگاه های نانوپزشـکی دارای يـک رابـط ديجيتـال اسـت کـه فرصت هـای 
جديـدی، هـم بـرای افزايش سـلامتی و هـم آسـيب پذيری های جديـد، ارائه 
می کنـد. انسـان ها در برابـر ويروس هـای بيولوژيکـی سـنتی که امـروزه وجود 
دارنـد، حسـاس خواهنـد بود. فناوری هـای جديد بـرای محافظت از انسـان ها 
در برابـر »عفونت هـای« ويروسـی مصنوعـی کـه می توانـد به طـور انبـوه در 
.)D 2018 ,Madsciblog( جوامـع هدف منتقل شـود، بايـد توسـعه يابـد

2-4- پیش بینـی آینده: دوران پیشـرفت شـتابان بشـر )اکنون تا 
سـال 2035( و دوران برابری منازعـه )2050 تا 2035(

پيش بينـی  ديوانـه،  دانشـمند  در  صورت گرفتـه  پژوهش هـای  برمبنـای 

1. Fitbit
2. DNA
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می شـود کـه »محيـط عملياتـی«1  آينـده بـه دو دوره تقسـيم مـی شـود:
1. دوران پيشرفت شتابان بشر )اکنون تا سال 2035(؛ 

2. دوران برابری منازعه )2035 تا 2050(. 

2-4-1- دوران پیشرفت شتابان بشر
ادامـه خواهـد  تـا سـال 2035  اکنـون  از  دوران پيشـرفت شـتابان بشـر 
داشـت؛ ماهيـت جنـگ در ايـن دوره ثابـت باقـی خواهـد مانـد. به ايـن معنا 
کـه جنـگ هنـوز به دليـل تـرس، شـرف و علاقـه بـه راه خواهـد افتـاد و 
به عنـوان بيـان سياسـت بـا ابزارهـای ديگر بـاز هم به آن نگريسـته می شـود 
)E 2018 ,Madsciblog(. امـا در دوران پيشـرفت شـتابان بشـر، رونـدی 
آغـاز شـده کـه وضعيت امنيت جهانـی را مجددا شـکل داده و اساسـاً ماهيت 
جنـگ تغييـر کـرده اسـت )J 2018 ,Madsciblog(. جنبه هـای سـنتی 
جنـگ دسـتخوش تغييـرات چشـمگيری می شـود؛ پيشـرفت های قابل توجه 
در فناوری هـای نويـن و هم گرايـی آن هـا از نظـر قابليت ها منجر بـه تغييرات 
 .)B 2019 ,Madsciblog( قابل توجهـی در شـخصيت جنـگ شـده اسـت
به گونـه ای کـه بـا تحـول در ماهيـت جنـگ، يعنی سـرعت، اتوماسـيون، برد، 
تأثيـرات گسـترده و محـدود، رفتـار چنددامنـه ای و پيچيدگـی سـاختارهای 
اجتماعـی می تـوان گفـت که جنگ اواسـط قرن هم آشـنا و هم کامـلًا بيگانه 

 .)J 2018 ,Madsciblog( خواهـد بـود
تسـلط در ايـن دوره، بـه توانايـی همگام سـازی قابليت هـای چنددامنـه ای 
در برابـر يـک دشـمن قدرتمنـد در هـوش مصنوعـی بـا توانايی فراگيـر برای 
درک فضـای نبـرد بسـتگی دارد. درعين حـال، کنتـرل اطلاعـات و روايـت 
پيرامـون درگيـری مهـم خواهـد بـود. در ايـن دوره ايـن احتمال وجـود دارد 

1. Operational Environment )OE(
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کـه هيچ يـک از بازيگـران دارای مزيـت اسـتراتژيک يا تکنولوژيکـی بلندمدت 
نباشـند؛ چراکـه تمـام قـدرت بيـن ايـالات متحـده و رقبـای اسـتراتژيک آن 
تقسـيم شـده و می شـود. نکته حائز اهميت اين اسـت که اين تقسـيم قدرت 

 .)B 2019 ,Madsciblog( متقـارن نخواهـد بـود

2-4-1-1- دورۀ گذار بین دوران پیشـرفت شـتابان بشـر و دوران 
برابـری منازعه

حـرکات  اوليـن   ،2034 آگوسـت   20 در  دور،  نه چنـدان  آينـده ای  در 
اسـتراتژيک يک دشـمن همتا، کشـتار هدفمند کمتر از بيسـت نفر در حين 
انجـام زندگـی روزمـره اسـت. در سـطح سيسـتماتيک نمی تـوان انسـان ها 
را به عنـوان سـلاح ديـد، شـايد بـه ايـن دليـل کـه می خواهيـم سـلاح ها را 
به عنـوان شـی ملمـوس ببينيم. به عنـوان مثـال، زرادخانه جنـگ 1812، انبار 
1943. اسـلحه ها از فـولاد، يـا فلزات، با وسـايل الکترونيکی سـاخته شـده اند. 
از اواسـط سـال 2034، می توان شـاهد دوران درگيری های ديجيتال و جنگ 
بيـن الگوريتم هـا بـود )B 2018 ,Madsciblog(. در جنـگ الگوريتم هـا 
تضـاد بـه زير سـطح پلتفرم هـا، زير سـطح اجزای پلتفـرم، و حتی زير سـطح 
تراشـه های الکترونيکـی گسـترش خواهـد يافـت؛ چراکـه راه حـل منطقـی 
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 ,Madsciblog( و ربـات می توانـد در آينده »هايپرجنـگ« را به وجـود آورد

.)D  2019
موفقيـت در عمليـات سـايبری و جنگ هـا نـه به ابزارهـا يـا مجموعه ابزارها، 
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مرکز ملی
فضای
مجازی

کا
ری

 آم
دۀ

تح
ت م

الا
 ای

ش
ارت

ار 
تک

: اب
انه

دیو
د 

شمن
دان

47

زی
جا

ی م
ضا

ه ف
گا

ش
وه

پژ

»کدگـذار ايکـس-50«1  يـاد می شـود. ازايـن رو، به وجـود افـراد قدرتمند در 
 ,Madsciblog( يـک جنـگ ديجيتـال با سـرعت بـالا در آينده نيـاز اسـت
B 2018(. مبـارزان در ايـن نبرد اعم از پروکسـی، کدنويسـان، برنامه نويسـان 
و توسـعه دهندگان سيسـتم خواهنـد بـود کـه يـا بر مبنـای ميل خـود عمل 
می کننـد، يـا تحـت تأثيـر محبوبيـت رسـانه های اجتماعـی قـرار می گيرنـد، 
می کننـد  فعاليـت  غيردولتـی  يـا  دولتـی  بازيگـر  منافـع  اسـاس  بـر  يـا 

 .)E  2021  ,Madsciblog(
ازايـن رو، ماهيـت جنـگ هـم در آينـده انسـان محور باقـی خواهـد مانـد. 
درحالی کـه وجـود ماشـين ها در سراسـر ميـدان نبـرد )مانـور و تـدارکات( 
بيشـتر خواهـد شـد، اما ايـن باور وجـود دارد کـه طرف های درگيـر همچنان 
بـر سـر منافـع انسـانی وارد جنـگ خواهنـد شـد. جنـگ توسـط انسـان ها 
تصميم گيـری، اجـرا و کنتـرل خواهد شـد، درحالی که اين امـکان وجود دارد 
کـه انسـان ها از آغـاز جنگ آگاه نباشـند. همان طور که جنـگ الگوريتمی در 
حـال تکامـل اسـت، و به طور ناخواسـته انجـام می شـود و تا زمانی کـه اثرات 
 ,Madsciblog( آن احسـاس نشـود »آنچـه رخ داده« قابل مشـاهد نيسـت

 .)E  2019

2-4-2- دوران برابری رقابتی
همـان طور که بشـر به سـمت دوران برابـری رقابتی )يعنی از سـال 2050-
2035( در حـال حرکـت اسـت، ماهيـت جنگ در چندين زمينـۀ کليدی هم 
در حـال تحـول اسـت )E 2018 ,Madsciblog(. در طـول دوران برابـری 
منازعـه، قدرت هـای بـزرگ و قدرت هـای در حـال ظهـور، ترکيبـی از قـدرت 
اقتصـادی، فنـاوری و ايدئولوژی هـای سـايبری را بـه قدرت اسـتراتژيک مؤثر 

1. 50-x coder
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1. 50-x coder
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تبديل خواهنـد کرد.

2-4-2-1- ویژگی های دوران برابری رقابتی )2035-2050(
در ميانـۀ قـرن بيسـت و يکم درحالی کـه دولت هـا به عنـوان رقيـب در بـازه 
زمانـی 2050-2035 ظهـور و سـقوط خواهنـد کـرد، محيط امنيتـی هم در 
 ,Madsciblog( ايـن دوره دارای چنديـن ويژگـی تعيين کننده خواهد بـود

.)J 2018

2-4-2-1-1- وجود دولت ملت 
دولت ملـت بازيگـر اصلـی نظـام بين الملـل باقی خواهـد ماند، اما در سـطح 
داخلـی و جهانـی ضعيف تـر از آغـاز قـرن بيسـت ويکم خواهد بـود. روندهای 
پراکندگـی، رقابـت، سياسـت های هويتـی، حکمرانـی جهانی و جهانی شـدن 
بـه چالـش کشـيده می شـود، درحالی کـه امنيـت جمعـی و جهانی گرايـی در 
حـال افـول خواهد بـود. دولت ها در تـلاش خواهند بود تا محيط اسـتراتژيک 
خـود را بـا جوامع شـبکه ای به اشـتراک گذارند تا به نيازهای شـهروندان خود 
پاسـخ دهنـد. بسـياری از دولت هـا بـا چالش های شـبکه های هويتـی همانند 
»قومـی، مذهبـی، منطقـه ای، اجتماعی يـا اقتصادی« مواجه خواهند شـد که 
يـا در برابـر اقتـدار دولـت مقاومت می کنند يـا به کلی آن را ناديـده می گيرند.

2-4-2-1-2- کاهش قدرت
قدرت هـای بـزرگ اوليـه، تسـلط خـود را در فرماندهی و کنتـرل، نظارت از 
طريـق فناوری هـا از دسـت خواهنـد داد، ايـن در حالـی اسـت کـه بازيگـران 
غيردولتـی نيـز در تـلاش خواهنـد بـود تـا در کاربـرد ايـن فناوری هـا در 
درگيـری و جنـگ مسـلط شـوند. ايـن رقبـای در حـال رشـد قـادر خواهنـد 
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بـود تـا از طريق انتشـار گسـترده دانـش، سـرقت مالکيت معنوی سـايبری و 
سـرمايه گذاری های هدفمنـد »بـدون نيـاز بـه سـرمايه گذاری در هزينه هـای 
دانـش،  اشـاعه  ايـن  آورنـد.  به دسـت  را  توانايی هـا  گسـترده«،  تحقيقاتـی 
توانمنـدی و فرسـايش امنيـت جمعـی در درازمدت منجر به تشـکيل جوامع 
موردعلاقـه خواهـد شـد. هزينه های حفـظ هژمونی در اواسـط قـرن برای هر 
قدرتـی بسـيار زيـاد خواهـد شـد؛ به ايـن معنا که جهـان چندقطبـی خواهد 
بـود و تحـت سـلطۀ ترکيب هـای پيچيده ای اعـم از اتحادهـا، روابـط و منافع 

.)J 2018 ,Madsciblog( کوتاه مـدت خواهـد بـود

2-4-2-1-3- ابعاد اخلاقی و شناختی
گسـترش فناوری های پيشـرفته، همراه با افزايش سـرعت تعاملات انسـانی، 
ارتباطـات فراگيـر باعـث می شـود کـه هيـچ کشـوری از مزيـت اسـتراتژيک 
مطلـق برخـوردار نباشـد. مزايايـی که با پيشـرفت فناوری ها حاصل می شـود، 
زودگـذر خواهـد بـود؛ چراکـه رقبـا »بازيگران« به سـرعت خـود را با شـرايط 
تطبيـق می دهنـد. در چنيـن شـرايطی، بعـد فيزيکـی جنـگ ممکـن اسـت 
اهميـت کمتـری نسـبت بـه بعـد شـناختی و اخلاقـی پيـدا کنـد. در نتيجه، 
برخـی قدرت هـا در اسـتفاده از نيـروی نظامـی و اسـتراتژی های ترکيبـی 
»هماننـد عمليـات اطلاعاتـی، حمـلات سـايبری مسـتقيم عليـه افـراد يـا 
زيرسـاخت های ملـی، تروريسـم« محدوديت هـای کمتـری بـرای خـود قائل 

.)E 2018 ,Madsciblog( خواهنـد شـد

2-4-2-1-4- محدودیت های نیروی نظامی
درحالی کـه ارتش هـای اواسـط قـرن بيسـت و يکم توانايی بيشـتری نسـبت 
بـه هـر زمان ديگـری در تاريخ خواهند داشـت، امـا توانايی آن ها بـرای ايجاد 
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درگيـری بـا شـدت بـالا محدودتـر خواهد شـد. درگيـری قدرت ها بـر مبنای 
سـرعت بـالای تعامـلات انسـانی و هـوش مصنوعی، مخـرب خواهد بـود. اين 
درگيـری در گسـترۀ وسـيعی رخ خواهـد داد کـه نيروهـای آموزش ديـده و 
مجهـز بـا رقيـب همتـا يـا نزديـک بـه همتـای خـود مواجـه خواهنـد شـد. 
در نيـروی انسـانی و تجهيـزات به سـرعت متحمـل خسـارات قابل توجهـی 
می شـوند کـه جايگزين سـازی آن هـا دشـوار خواهد بـود. در اين عصـر، وجود 
ربات هـا، وسـايل نقليـۀ بدون سرنشـين، فعاليت های تيمی انسـان و ماشـين، 
راه حل هايـی نسـبی ارائـه می دهنـد و جنـگ همچنـان انسـان محور خواهـد 

بـود که به طـور فزاينـده ای آسـيب پذير هسـتند. 

2-4-2-1-5- اولویت اطلاعات
در جـدال بی زمـان بيـن حملـه و دفاع، اطلاعـات به مهم تريـن و مفيدترين 
ابزار در تمام سـطوح جنگ تبديل خواهد شـد. توانايی يک بازيگر در اسـتفاده 
از اطلاعـات بـرای هدف گيـری ارادۀ دشـمن به طـور فزاينـده ای امکان پذيـر 
خواهـد بـود. عمليات هـای اطلاعاتی پيچيـده و توانايی هدف گيری مسـتقيم 
مخاطبـان از طريق عمليات سـايبری يا سـاير اشـکال عمليات نفـوذ، می تواند 

ارادۀ دشـمن را قبـل از پيوسـتن به نبـرد، تضعيف کند.

2-4-2-1-6- گسترش منطقۀ نبرد
دولت هـا، بازيگـران غيردولتـی و حتـی افـراد، قـادر خواهنـد بـود نيروهای 
نظامـی و زيرسـاخت های غيرنظامـی را بـا اسـتفاده از ابزارهـای متعـارف و 
غيرمتعـارف در دامنه هـای وسـيع )اغلـب در سـطح بين قـاره ای( هـدف قـرار 
دهنـد. دشـمنان می تواننـد زيرسـاخت های غيرنظامـی و جمعيت هايـی بـا 
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قابليت هـای پيچيـده را بـا سـلاح های کشـتار جمعی، سـلاح های متعـارف و 
مهم تـر از همـه، سـلاح های سـايبری و جنـگ اطلاعاتـی هدف قـرار دهند يا 
در معـرض خطـر نگـه دارند. فقط سـلاح های کشـتار جمعی به طور مسـتقيم 
يـک جامعـه را هـدف قـرار نمی دهـد، بلکـه حمله هـای سـايبری و اطلاعاتی 
می تواننـد به طـور مسـتقيم زيرسـاخت ها، بانک هـا، منابع غذايـی، بخش های 
عمومـی زندگی را هدف بگيرند )E 2018 ,Madsciblog(. گسـترۀ منطقۀ 
نبـرد در جنگ هـای آينـده شـامل تمـام بخش هـای مختلـف زندگـی مـردم 

خواهـد بود.

2-4-2-2- محیط عملیاتی آینده: چهار جهان از 2035-2050
تمرکـز قـدرت در جهـان و نـوآوری جهانـی در فناوری هـای نويـن دو عامل 
کليـدی نوسـازی ارتـش و محيط عملياتـی آينـده در ميان مدت تـا دورمدت 
اسـت. بـرای پيش بينـی آينـده در دنيـای نامشـخص 2050-2035 چهـار 

آينـدۀ جايگزيـن متمايـز را می تـوان پيشـنهاد کرد:
1. يک سيستم دوقطبی با نوآوری فناوری انقلابی؛

2. يک سيستم چندقطبی با نوآوری تکنولوژيکی انقلابی؛
3. يک دوقطبی سيستم با نوآوری تکنولوژيکی تکاملی؛

4. يک سيستم چندقطبی با نوآوری تکنولوژيکی تکاملی. 
بيشـترين توجـه بـه دو آيندۀ جايگزيـن اول معطوف اسـت؛ چراکـه اين دو 

سيسـتم روی ارتـش ايـالات متحـده بيشـترين تأثير را خواهد داشـت. 

2-4-2-2-1- آیندۀ جایگزین )#1(: جنگ سرد جدید1 
در ايـن آيندۀ جايگزين )يک سيسـتم دو قطبی بـا نوآوری های تکنولوژيکی 

1. Alternative Future 1#: The New Cold War
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قابليت هـای پيچيـده را بـا سـلاح های کشـتار جمعی، سـلاح های متعـارف و 
مهم تـر از همـه، سـلاح های سـايبری و جنـگ اطلاعاتـی هدف قـرار دهند يا 
در معـرض خطـر نگـه دارند. فقط سـلاح های کشـتار جمعی به طور مسـتقيم 
يـک جامعـه را هـدف قـرار نمی دهـد، بلکـه حمله هـای سـايبری و اطلاعاتی 
می تواننـد به طـور مسـتقيم زيرسـاخت ها، بانک هـا، منابع غذايـی، بخش های 
عمومـی زندگی را هدف بگيرند )E 2018 ,Madsciblog(. گسـترۀ منطقۀ 
نبـرد در جنگ هـای آينـده شـامل تمـام بخش هـای مختلـف زندگـی مـردم 

خواهـد بود.

2-4-2-2- محیط عملیاتی آینده: چهار جهان از 2035-2050
تمرکـز قـدرت در جهـان و نـوآوری جهانـی در فناوری هـای نويـن دو عامل 
کليـدی نوسـازی ارتـش و محيط عملياتـی آينـده در ميان مدت تـا دورمدت 
اسـت. بـرای پيش بينـی آينـده در دنيـای نامشـخص 2050-2035 چهـار 

آينـدۀ جايگزيـن متمايـز را می تـوان پيشـنهاد کرد:
1. يک سيستم دوقطبی با نوآوری فناوری انقلابی؛

2. يک سيستم چندقطبی با نوآوری تکنولوژيکی انقلابی؛
3. يک دوقطبی سيستم با نوآوری تکنولوژيکی تکاملی؛

4. يک سيستم چندقطبی با نوآوری تکنولوژيکی تکاملی. 
بيشـترين توجـه بـه دو آيندۀ جايگزيـن اول معطوف اسـت؛ چراکـه اين دو 

سيسـتم روی ارتـش ايـالات متحـده بيشـترين تأثير را خواهد داشـت. 

2-4-2-2-1- آیندۀ جایگزین )#1(: جنگ سرد جدید1 
در ايـن آيندۀ جايگزين )يک سيسـتم دو قطبی بـا نوآوری های تکنولوژيکی 

1. Alternative Future 1#: The New Cold War
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انقلابـی( ايـالات متحـده و چين برای دسـتيابی بـه برتری جهانی بـا يکديگر 
رقابـت می کنند. يک شـکاف قابل تشـخيص در نفـوذ اقتصـادی، ديپلماتيک، 

نظامـی و فرهنگـی جهانی بيـن ابرقدرت ها و سـاير قدرت ها وجـود دارد. 
تـا سـال 2050، چيـن بزرگ تريـن اقتصـاد جهان خواهد شـد. يـوان يا يک 
ارز ديجيتـال جديـد توسـط چين حمايت خواهد شـد که بـا دلار به عنوان ارز 
ذخيـرۀ جهانـی رقابت خواهد کرد. چيـن به طور فزاينـده ای روی فناوری های 
نويـن )مانند هـوش مصنوعی، علوم اطلاعـات کوانتومی و فنـاوری ارتباطات( 
بـرای کاربردهـای تجاری و نظامی سـرمايه گذاری می کند تـا از مزايای آن در 
بخش هـای کليـدی، مانند فضا، محافظـت کند. چين با توسـعه و به کارگيری 
فناوری هـای پيشـرفته، بـه رشـد نظامـی و تلاش هـای نوسـازی خـود ادامـه 
از فضـا و حوزه هـای  بـه بهره بـرداری  ارتـش آزادی بخـش خلـق  می دهـد. 
سـايبری ادامـه می دهـد و به طـور فزاينـده ای در مانورهـای نيمه مسـتقل، 
قابليت هـای اعزامـی، موشـک های مافـوق صـوت، شـليک های دقيـق دوربردِ 

پيشـرفته و سـلاح های هدايت شـونده مهـارت دارد.
چيـن در حـوزه سـايبری، بـه دارايی هـای مالـی و حياتـی ايـالات متحده از 
طريـق بدافـزار و باج افزارهـای مجهـز بـه هـوش مصنوعی حملـه خواهد کرد 
و اقتصـاد ايـالات متحـده را تخريـب خواهد کـرد. چين، توانايی خـود را برای 
هدف گيـری سيسـتم ها، زيرسـاخت ها و تأسيسـات لجسـتيکی غيرنظامـی و 
نظامـی ايـالات متحـده و ممانعـت از مانـور دريايـی و اعزامی ايـالات متحده 
افزايـش خواهـد داد. همچنيـن چيـن به بازيگـران دولتـی و غيردولتی کمک 
مالی، تسـليحاتی و آموزشـی می دهد تـا در حوزه های موردعلاقۀ اسـتراتژيک 
بـا ايـالات متحـده مقابلـه کنـد. چيـن درصدد اسـت تـا با انتشـار گزينشـی 
فناوری هـای انقلابـی به سـاير بازيگـران، مسـابقه های تسـليحاتی را در حوزه 
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سـايبری آغـاز  کند. چيـن از اين طريـق می تواند ارتش ايالات متحـده را وارد 
درگيری هـای منطقـه ای در آينـده  کند.

دسترسـی و کنتـرل اطلاعـات يـک کالای اسـتراتژيک، به ويـژه در دنيـای 
هـوش مصنوعی، پيشـرفته اسـت. چين به دنبال دسـتيابی به حجـم زيادی از 
اطلاعـات، ايمن سـازی اطلاعـات و ارتباطات خود، گرفتـن اطلاعات متخاصم، 
و اختـلال در توانايی هـای دشـمنان بـرای برقـراری ارتبـاط مؤثـر )جنـگ 
الکترونيکی/ضدماهـواره( اسـت. ويژگـی اصلـی ايـن آينـدۀ جايگزيـن، جنگ 
اطلاعاتـی مـداوم اسـت؛ جنگـی کـه از طريـق تصاويـر، ويدئوهـا و پيام هـای 
جعلی توليدشـده توسـط هوش مصنوعی، موجب سـردرگمی مردم و رهبران، 
بهره بـرداری از شـکاف های اجتماعـی و از بين بـردن اعتمـاد عمومی می شـود. 
جنگ تمام عيار بين ابرقدرت ها غيرممکن نيست. تا زمانی که برابری نظامی 
مانع درگيری در مقياس بزرگ در اين آيندۀ جايگزين شود، قابليت های مانور 
ديجيتال همانند حملات سايبری و دفاع از زيرساخت های حياتی و سيستم های 
پايدار، پيش بينی قدرت ديجيتال، و عمليات اطلاعات ديجيتال برجسته شوند. 
باوجوداين، ارتش ايالات متحده بايد برای جنگی مرگبار در آينده آماده شود؛ 
چراکه تلاش های چين ممکن است شامل خشونت )يا تهديد به خشونت( يا 
تاکتيک های غيرجنبشی مانند استقرار ارتش ترول های هوش مصنوعی، نفوذ 
سايبری به سيستم های کنترل نظارتی و جمع آوری داده ها و سيستم های مالی 
 2020 ,Madsciblog( حياتی، و گروگان گيری مجازی منابع حياتی شود

.)A

2-4-2-2-2. آیندۀ جایگزین )#2(: قدرت های صعودی1 
ايـن آينـدۀ جايگزين )يک سيسـتم چندقطبـی با نوآوری هـای تکنولوژيکی 

1. Alternative Future 2#: Ascending Powers
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سـايبری آغـاز  کند. چيـن از اين طريـق می تواند ارتش ايالات متحـده را وارد 
درگيری هـای منطقـه ای در آينـده  کند.

دسترسـی و کنتـرل اطلاعـات يـک کالای اسـتراتژيک، به ويـژه در دنيـای 
هـوش مصنوعی، پيشـرفته اسـت. چين به دنبال دسـتيابی به حجـم زيادی از 
اطلاعـات، ايمن سـازی اطلاعـات و ارتباطات خود، گرفتـن اطلاعات متخاصم، 
و اختـلال در توانايی هـای دشـمنان بـرای برقـراری ارتبـاط مؤثـر )جنـگ 
الکترونيکی/ضدماهـواره( اسـت. ويژگـی اصلـی ايـن آينـدۀ جايگزيـن، جنگ 
اطلاعاتـی مـداوم اسـت؛ جنگـی کـه از طريـق تصاويـر، ويدئوهـا و پيام هـای 
جعلی توليدشـده توسـط هوش مصنوعی، موجب سـردرگمی مردم و رهبران، 
بهره بـرداری از شـکاف های اجتماعـی و از بين بـردن اعتمـاد عمومی می شـود. 
جنگ تمام عيار بين ابرقدرت ها غيرممکن نيست. تا زمانی که برابری نظامی 
مانع درگيری در مقياس بزرگ در اين آيندۀ جايگزين شود، قابليت های مانور 
ديجيتال همانند حملات سايبری و دفاع از زيرساخت های حياتی و سيستم های 
پايدار، پيش بينی قدرت ديجيتال، و عمليات اطلاعات ديجيتال برجسته شوند. 
باوجوداين، ارتش ايالات متحده بايد برای جنگی مرگبار در آينده آماده شود؛ 
چراکه تلاش های چين ممکن است شامل خشونت )يا تهديد به خشونت( يا 
تاکتيک های غيرجنبشی مانند استقرار ارتش ترول های هوش مصنوعی، نفوذ 
سايبری به سيستم های کنترل نظارتی و جمع آوری داده ها و سيستم های مالی 
 2020 ,Madsciblog( حياتی، و گروگان گيری مجازی منابع حياتی شود

.)A

2-4-2-2-2. آیندۀ جایگزین )#2(: قدرت های صعودی1 
ايـن آينـدۀ جايگزين )يک سيسـتم چندقطبـی با نوآوری هـای تکنولوژيکی 
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انقلابـی( بـا بی ثباتی و درگيری های مداوم مشـخص می شـود. گـذار به دنيای 
چندقطبـی بـا رقابـت شـديد بيـن چنديـن دولـت و درگيری هـای سياسـی 
داخلـی در ايـالات متحـده و چين مشـخص می شـود کـه منابـع قابل توجهی 
را مصـرف می کنـد و به عنـوان يـک عامـل »هم سـطح« مهـم عمـل می کند. 
فضـای رقابـت در اين آينـدۀ جايگزين توسـط اقدامات »متعـادل« دائمی و 
گسـترده در ميان رقبا احاطه شـده اسـت. تعدادی از کشـورها همانند ايالات 
متحـده، چيـن، روسـيه، هنـد، ترکيـه، و برخـی از قدرت هـای اروپايـی منابع 
ارزشـمندی را بـرای گنجاندن قـدرت نظامی در يک مبـارزۀ طولانی به منظور 
دسـتيابی بـه مزيـت صـرف می کننـد. فقـدان هژمون هـای جهانـی در ميـان 
رقبـای منطقـه ای منجـر بـه ايجـاد ائتـلاف و رقابت هـای تسـليحاتی، به ويژه 
فناوری هـای انقلابـی تحريک آميـز با سـرعت و مرگبار می شـود. در طول اين 
دورۀ انتقالـی بحرانـی، قدرت هـای در حـال رشـد در تعقيـب منابـع حياتی و 
پرسـتيژ تهاجمـی خواهند بـود؛ در حالی که دولت هـای رو بـه زوال، جنگ های 
پيشـگيرانه را بـرای حفظ دسترسـی بـه منابع حياتی يا کنتـرل جمعيت های 
داخلـی آغـاز می کننـد. بی ثباتـی داخلـی در ميـان ابرقدرت هـای روبـه زوال، 
جـای خـود را بـه ظهور گروه هـای سـازمان يافتۀ غيردولتی می دهـد. برخی از 
ايـن گروه هـا می توانند به سيسـتم های تسـليحاتی انقلابی دسترسـی داشـته 

باشـند و چالش هـای مهمـی را بـرای ارتش هـای ملی ايجـاد کنند.
مزيـت نظامـی در ايـن آينـدۀ جايگزيـن، بـرای بازيگرانـی اسـت کـه دارای 
فناوری هـای انقلابـی در همـۀ حوزه هـای درگيـری، هماننـد سيسـتم های 
رمزگـذاری،  انـرژی،  خودمختـار،  و  پيشـرفته  ربات هـای  صـوت،  مافـوق 
قابليت هـای ضدفضـا، سيسـتم های پـردازش داده و هـوش مصنوعـی اسـت. 
دسترسـی بـه چنيـن فناوری هايـی بـه دولت هـای ضعيف تـر امـکان می دهد 
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تـا پيشـرفت های ناگهانـی و چشـمگيری در توانايی هـای خود ايجـاد کنند و 
بـه مسـابقه بپيوندنـد. در نهايـت، برتـری نظامـی هژمون هـای منطقـه ای به 
چالـش کشـيده خواهـد شـد. سـرعت و قابليت های نامشـخص برخـی از اين 
فناوری هـا، همانند سيسـتم های تسـليحاتی خودمختـار مرگبـار، بازيگران را 
مجبـور می کنـد تـا از نزديـک بـر توانايی هـای رقبـای خـود نظـارت کننـد و 

به سـرعت خـود را بـا آن هـا هماهنـگ کنند.
در ايـن آينـدۀ جايگزيـن، تهديدهـا از نظـر جغرافيايـی غيرقابل پيش بينـی 
هسـتند، در حوزه هـای متعـدد رخ می دهنـد، و به طـور گسـترده در ميـان 
دشـمنان متعـدد با درجـات مختلف پراکنده می شـوند. ارتش ايـالات متحده 
مجبـور اسـت در بسـياری از انـواع درگيری هـا شـرکت کنـد؛ حتـی شـايد 
به طـور هم زمـان وارد ايـن درگيری ها شـود. در ايـن درگيری ها ممکن اسـت 
سـربازان بـا طيـف وسـيعی از دشـمنان بسـيار توانـا از نيروهـای متعـارف تا 
شورشـيان، سـازمان های جنايـت کار فراملـی، ارتش هـای مـزدور و نيروهـای 
نيابتـی مواجـه شـوند. پيش بينـی می شـود کـه بـا توجـه بـه تشـديد رقابت 
بين المللـی و اولويـت ائتلاف هـای امنيتـی، ارتـش ايـالات متحـده به عنـوان 
يـک بازيگـر ثانويـه در بسـياری از درگيری هـا عمل  کنـد و متحـدان آمريکا، 
رهبـری را بـر اسـاس منافـع ملـی يـا رهبـری تکنولوژيکـی خـاص بـه عهده 
 گيرنـد. وجـود ايـن اتحادهـا بـرای تقويـت تـوان دفاعـی و حملـه ای ايـالات 
متحـده، جلوگيـری از تهاجـم اقتصـادی و کاهـش جنگ اطلاعاتـی در آينده 

.)A 2020 ,Madsciblog( حياتـی خواهنـد بـود

2-4-2-2-3- آیندۀ جایگزین شماره )#3(: رقابت پایدار1 
ايـن آينـدۀ جايگزيـن )يـک سيسـتم دوقطبـی بـا ماهيـت »تکاملـی« از 

1. Alternative Future 3#: Stable Competition
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تـا پيشـرفت های ناگهانـی و چشـمگيری در توانايی هـای خود ايجـاد کنند و 
بـه مسـابقه بپيوندنـد. در نهايـت، برتـری نظامـی هژمون هـای منطقـه ای به 
چالـش کشـيده خواهـد شـد. سـرعت و قابليت های نامشـخص برخـی از اين 
فناوری هـا، همانند سيسـتم های تسـليحاتی خودمختـار مرگبـار، بازيگران را 
مجبـور می کنـد تـا از نزديـک بـر توانايی هـای رقبـای خـود نظـارت کننـد و 

به سـرعت خـود را بـا آن هـا هماهنـگ کنند.
در ايـن آينـدۀ جايگزيـن، تهديدهـا از نظـر جغرافيايـی غيرقابل پيش بينـی 
هسـتند، در حوزه هـای متعـدد رخ می دهنـد، و به طـور گسـترده در ميـان 
دشـمنان متعـدد با درجـات مختلف پراکنده می شـوند. ارتش ايـالات متحده 
مجبـور اسـت در بسـياری از انـواع درگيری هـا شـرکت کنـد؛ حتـی شـايد 
به طـور هم زمـان وارد ايـن درگيری ها شـود. در ايـن درگيری ها ممکن اسـت 
سـربازان بـا طيـف وسـيعی از دشـمنان بسـيار توانـا از نيروهـای متعـارف تا 
شورشـيان، سـازمان های جنايـت کار فراملـی، ارتش هـای مـزدور و نيروهـای 
نيابتـی مواجـه شـوند. پيش بينـی می شـود کـه بـا توجـه بـه تشـديد رقابت 
بين المللـی و اولويـت ائتلاف هـای امنيتـی، ارتـش ايـالات متحـده به عنـوان 
يـک بازيگـر ثانويـه در بسـياری از درگيری هـا عمل  کنـد و متحـدان آمريکا، 
رهبـری را بـر اسـاس منافـع ملـی يـا رهبـری تکنولوژيکـی خـاص بـه عهده 
 گيرنـد. وجـود ايـن اتحادهـا بـرای تقويـت تـوان دفاعـی و حملـه ای ايـالات 
متحـده، جلوگيـری از تهاجـم اقتصـادی و کاهـش جنگ اطلاعاتـی در آينده 

.)A 2020 ,Madsciblog( حياتـی خواهنـد بـود

2-4-2-2-3- آیندۀ جایگزین شماره )#3(: رقابت پایدار1 
ايـن آينـدۀ جايگزيـن )يـک سيسـتم دوقطبـی بـا ماهيـت »تکاملـی« از 
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نوآوری هـای تکنولوژيکـی( از بسـياری جهـات شـبيه دنيـای امـروز اسـت. 
در ايـن آينـده، اثـرات پايـدار اقتصـادی و سياسـی همه گيری هـای جهانـی 
باعـث می شـود کـه ايالات متحـده موقعيت خـود را به عنوان تنهـا ابرقدرت از 
دسـت بدهـد؛ در حالی کـه چين به پشـتوانۀ اقتصاد شـکوفای خود بـه جايگاه 

ابرقـدرت صعـود می کنـد.
چيـن همچنـان بـا فعاليت هـای توليـد اقتصادی خـود در سـطح جهانی به 
همـۀ حوزه هـا، نفـوذ می کند و در بسـياری از مـوارد شـرکت های چندمليتی 
ايـالات متحـده را بـه چالـش می کشـد. چيـن به دنبـال پـرورش بلوک هـای 
اقتصـادیِ انحصـاری خـود و دسترسـی بـه منابـع طبيعـی حياتـی در سـاير 
کشورهاسـت. چيـن همچنـان بـه سـرمايه گذاری در فناوری هـای پيشـرو، 
ماننـد هـوش مصنوعـی، علـوم اطلاعـات کوانتومـی، نسـل بعـدی ارتباطات، 
پيشـرفته،  دوربـرد  شـليک های  مافوق صـوت،  موشـک های  بيوتکنولـوژی، 
سـلاح های سـايبری و الکترونيکـی، ادامـه می دهـد. همچنين چيـن به توليد 
ابزارهـای جنگـی، سـاخت داخلـی زيرسـاخت ها و توليد محصولات بـا ارزش 
افـزودۀ بيشـتر بـرای سـرمايه گذاری ادامـه می دهـد. همـۀ اين هـا به منظـور 

حفـظ توليـد ثـروت اسـت کـه بـرای قـدرت نظامی چيـن حياتی اسـت.
سـرعت تکاملی تغييرات تکنولوژيک منجر به تغييرات در سـرعت اسـتقرار 
و کشـندگی سيسـتم های نظامـی، تعديل تـرس در ميان رقبـا و کاهش خطر 
حمـلات پيشـگيرانه در واکنـش بـه دسـتاوردهای نظامـی می شـود. به طـور 
کلـی، »تـوازن مجـدد« پـس از تغييـرات موقـت در قـدرت نظامـی سـريع تر 
از نوآوری هـای تکنولوژيکـی انقلابـی اسـت. برابـری نظامی و ادامۀ وابسـتگی 
متقابـل اقتصـادی بيـن چيـن و ايـالات متحـده، از عوامـل بازدارنـده در برابر 

جنگ هـای متعـارف در مقيـاس بزرگ اسـت. 
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چيـن از اقدامـات تجاوزکارانـۀ مسـتقيم و آشـکار اجتنـاب می کنـد؛ چراکه 
می کنـد.  تضعيـف  جهانـی  قدرت هـای  سـاير  ميـان  در  را  آن  مشـروعيت 
درعـوض، چيـن تـلاش می کنـد تـا از راه هـای قانونـی و غيرقانونـی »شـامل 
بدافزارهـا و حمـلات باج افـزار مجهز به هـوش مصنوعی، عليه اهـداف تجاری، 
تـدارکات دفاعـی، زيرسـاخت های عمومی و تأسيسـات« عليه ايـالات متحده 
بـه مزيت هـای اقتصـادی و مالـی دسـت يابـد. چيـن بـرای تضعيـف توانايـی 
نظامـی ايـالات متحـده و دسـتيابی بـه مزايـای اقتصـادی درصـدد افزايـش 

سـرعت تکاملـی تغييـرات تکنولوژيـک خود اسـت.
چيـن بـا همـکاری شـرکای اسـتراتژيک جديد خـود و ايجاد اهـرم بزرگ تر 
می خواهـد نقـش فعالـی در رهبـری و تغييـر شـکل نظـم بين المللـی جهان 
ايفـا  کنـد. ايـن موضـوع می توانـد تـا حـدی از طريـق مشـارکت در نهادهای 
بين المللـی کليـدی، مانند سـازمان ملل، سـازمان تجـارت جهانی و سـازمان 

بهداشـت جهانی باشـد. 
در ايـن آينـدۀ جايگزيـن، ارتش آمريـکا بايد بـرای رويارويی بـا مجموعه ای 
از چالش هـای آشـنا، ماننـد مدرن سـازی ارتش چيـن و عمليات هـای اعزامی، 
افزايش جنگ نيابتی روسـيه و تصرف سـرزمين ها در اروپا و آسـيای مرکزی، 
توسـعۀ هسـته ای ايران و کرۀ شـمالی، تهديد هميشـگی شـورش و تروريسم 
و غيـره آمـاده شـود. ايـالات متحـده به دنبال منافـع ملی خود در سيسـتمی 
از ائتلاف هـای تنزل يافتـه و شـرکای کمتـر، به دليـل افزايـش قـدرت و نفـوذ 

.)A 2020 ,Madsciblog( نسـبی جهانـی چين ادامـه خواهـد داد

2-4-2-2-4- آیندۀ جایگزین )#4(: درگیری ائتلاف ها1 
در ايـن آينـدۀ جايگزيـن )يـک سيسـتم چندقطبـی بـا ماهيـت »تکاملی« 

1. Alternative Future 4#: Clashing Coalitions
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چيـن از اقدامـات تجاوزکارانـۀ مسـتقيم و آشـکار اجتنـاب می کنـد؛ چراکه 
می کنـد.  تضعيـف  جهانـی  قدرت هـای  سـاير  ميـان  در  را  آن  مشـروعيت 
درعـوض، چيـن تـلاش می کنـد تـا از راه هـای قانونـی و غيرقانونـی »شـامل 
بدافزارهـا و حمـلات باج افـزار مجهز به هـوش مصنوعی، عليه اهـداف تجاری، 
تـدارکات دفاعـی، زيرسـاخت های عمومی و تأسيسـات« عليه ايـالات متحده 
بـه مزيت هـای اقتصـادی و مالـی دسـت يابـد. چيـن بـرای تضعيـف توانايـی 
نظامـی ايـالات متحـده و دسـتيابی بـه مزايـای اقتصـادی درصـدد افزايـش 

سـرعت تکاملـی تغييـرات تکنولوژيـک خود اسـت.
چيـن بـا همـکاری شـرکای اسـتراتژيک جديد خـود و ايجاد اهـرم بزرگ تر 
می خواهـد نقـش فعالـی در رهبـری و تغييـر شـکل نظـم بين المللـی جهان 
ايفـا  کنـد. ايـن موضـوع می توانـد تـا حـدی از طريـق مشـارکت در نهادهای 
بين المللـی کليـدی، مانند سـازمان ملل، سـازمان تجـارت جهانی و سـازمان 

بهداشـت جهانی باشـد. 
در ايـن آينـدۀ جايگزيـن، ارتش آمريـکا بايد بـرای رويارويی بـا مجموعه ای 
از چالش هـای آشـنا، ماننـد مدرن سـازی ارتش چيـن و عمليات هـای اعزامی، 
افزايش جنگ نيابتی روسـيه و تصرف سـرزمين ها در اروپا و آسـيای مرکزی، 
توسـعۀ هسـته ای ايران و کرۀ شـمالی، تهديد هميشـگی شـورش و تروريسم 
و غيـره آمـاده شـود. ايـالات متحـده به دنبال منافـع ملی خود در سيسـتمی 
از ائتلاف هـای تنزل يافتـه و شـرکای کمتـر، به دليـل افزايـش قـدرت و نفـوذ 

.)A 2020 ,Madsciblog( نسـبی جهانـی چين ادامـه خواهـد داد

2-4-2-2-4- آیندۀ جایگزین )#4(: درگیری ائتلاف ها1 
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از نوآوری هـای تکنولوژيکـی( دولت هـای درحال توسـعه بـا يکديگـر، رقبـای 
منطقـه ای و بازيگـران غيردولتـی بـرای دسـتيابی بـه منابـع و نفـوذ جهانـی 
رقابـت می کننـد. انحراف نسـبی از نظم اقتصـادی جهانی کنونی، در شـرايط 
محـدودی رخ می دهد کـه در آن، قدرت های منطقـه ایِ در حال صعود درصدد 
به چالش کشـيدن جايـگاه هژمون هـای منطقـه ای مربـوط به خود هسـتند يا 
آن هـا را تشـويق می کننـد تا تهديـدات نظامی را گسـترش دهند يـا توافقات 

دوجانبـۀ نسـبتاً منحصر به فـرد را به نفـع خـود در درازمـدت ايجـاد کنند.
سـرعت تکاملـی نوآوری هـای تکنولوژيکـی باعـث ايجـاد نابرابـری نظامـی 
بـزرگ در ميـان رقبـا يـا فضاهای مربـوط بـه عدم اطمينان و ترس نمی شـود. 
ايـن موضوع به پايبندی بيشـتر بـه توافقنامه های کنترل اسـتفاده می انجامد؛ 
چراکـه دولت هـا احسـاس می کننـد مجبـور بـه جلوگيـری از ظهـور رقبـای 

منطقـه ای بـا تهديد و اسـتفاده از زور نيسـتند. 
همـان طـور که در آينـدۀ جايگزين چندقطبـی با نوآوری هـای تکنولوژيکی 
غيرقابل پيش بينـی  نظـر جغرافيايـی  از  ايـن جهـان  در  تهديدهـا  انقلابـی، 
هسـتند و در حوزه هـای متعـدد رخ می دهنـد و به طـور گسـترده در ميـان 
دشـمنان متعـدد بـا اهداف متفـاوت پراکنده می شـوند، ارتش ايـالات متحده 
مجبـور خواهـد بـود در بسـياری از انـواع درگيری هـا، شـايد به طـور هم زمان 
شـرکت کنـد. سـربازان در ايـن درگيری هـا بـا طيـف وسـيعی از دشـمنان 
بسـيار توانـا مواجـه خواهنـد شـد. با اين حـال، هرگونـه تطابـق موقـت ميـان 
رقبـا در ايـن آينـدۀ جايگزيـن، قابل پيش بينی تـر و متعادل تـر خواهـد بـود 
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2-5- آیندۀ سایبری تا سال 2050
يکـی از مهم تريـن جنبه هـای »محيـط عملياتـی« آينـده، حـوزۀ سـايبری 
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اسـت؛ چراکـه از منظر نظامـی، با فراگيری فضای سـايبری، ارتـش به چالش 
کشـيده می شـود. چالش های »سـايبری« پوششـی از عدم قطعيـت را درمورد 

آينـدۀ سـايبری تا سـال 2050 تحميـل می کند.

2-5-1- ویژگی های آیندۀ سایبری
دانشـمند ديوانـه مجموعـه ای از ويژگی هـای ثابت را درمورد آيندۀ سـايبری 

توصيـف می کند.

2-5-1-1- نوسان1 
فراگيری و نفوذ زيرسـاخت های فضای سـايبری احتمالاً تأثير بی ثبات سازی 
بـر نظم موجود جهانی و محلی خواهد داشـت. ديجيتالی سـازی و رسـانه های 
اجتماعـی منجـر بـه ايجاد »داده های تسـليحاتی« می شـود که به طـور بالقوه 
هـر فـردی را مـورد هـدف قـرار می دهـد. همچنيـن تعـدد بازيگـران بالقـوه 
)و گسـترش ابزارهـای آن هـا( بـرای يـک محيـط عملياتـی باثبـات می توانـد 

باشد. مشکل سـاز 

2-5-1-2- عدم قطعیت2  
مکانيسـم صريـح اتصـال »علـت و معلولـی« زيرسـاخت فضای سـايبری در 
انبـوه کاربـران، گره هـا، اتصـالات و داده هـای درون آن ناپديـد خواهـد شـد. 
علاوه برايـن، بخش هـای فزاينـده ای از فعاليت هـای فضـای سـايبری ممکـن 
اسـت از طريـق ابزارهـای هـوش مصنوعـی و ارتباطـات ماشـين بـه ماشـين، 
بدون نظارت يا بازبينی مسـتقيم انسـان شـکل بگيرد. بی ثباتی و عدم اعتماد، 
اجتناب ناپذيـر خواهـد بـود؛ چراکه داده های بنيـادی و الگوريتم هـای بنيادی 

1. Volatility
2. Uncertainty
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اسـت؛ چراکـه از منظر نظامـی، با فراگيری فضای سـايبری، ارتـش به چالش 
کشـيده می شـود. چالش های »سـايبری« پوششـی از عدم قطعيـت را درمورد 

آينـدۀ سـايبری تا سـال 2050 تحميـل می کند.

2-5-1- ویژگی های آیندۀ سایبری
دانشـمند ديوانـه مجموعـه ای از ويژگی هـای ثابت را درمورد آيندۀ سـايبری 

توصيـف می کند.

2-5-1-1- نوسان1 
فراگيری و نفوذ زيرسـاخت های فضای سـايبری احتمالاً تأثير بی ثبات سازی 
بـر نظم موجود جهانی و محلی خواهد داشـت. ديجيتالی سـازی و رسـانه های 
اجتماعـی منجـر بـه ايجاد »داده های تسـليحاتی« می شـود که به طـور بالقوه 
هـر فـردی را مـورد هـدف قـرار می دهـد. همچنيـن تعـدد بازيگـران بالقـوه 
)و گسـترش ابزارهـای آن هـا( بـرای يـک محيـط عملياتـی باثبـات می توانـد 

باشد. مشکل سـاز 

2-5-1-2- عدم قطعیت2  
مکانيسـم صريـح اتصـال »علـت و معلولـی« زيرسـاخت فضای سـايبری در 
انبـوه کاربـران، گره هـا، اتصـالات و داده هـای درون آن ناپديـد خواهـد شـد. 
علاوه برايـن، بخش هـای فزاينـده ای از فعاليت هـای فضـای سـايبری ممکـن 
اسـت از طريـق ابزارهـای هـوش مصنوعـی و ارتباطـات ماشـين بـه ماشـين، 
بدون نظارت يا بازبينی مسـتقيم انسـان شـکل بگيرد. بی ثباتی و عدم اعتماد، 
اجتناب ناپذيـر خواهـد بـود؛ چراکه داده های بنيـادی و الگوريتم هـای بنيادی 

1. Volatility
2. Uncertainty
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کـه بـه اينترنـت اشـيا قـدرت می دهـد، موردحملـه قـرار می گيرنـد و به طور 
غيرقابل توضيحـی شکسـت می خورنـد. آسـيب پذيری ها در زنجيـرۀ تأميـن 
جهانـی، حلقه هـای ضعيفـی را در زيرسـاخت های سـايبری ايجـاد می کنـد 
و درمـورد قابليت هـا و عملکردهـای زيرسـاخت فضـای سـايبری ترديد ايجاد 

می کنـد.

2-5-1-3- پیچیدگی1  
روابـط »علـت و معلولـی« در حـوزۀ سـايبری به راحتـی آشـکار نخواهـد 
شـد. حمـلات سـايبری، سـطوح جديـدی از پيچيدگـی را ايجـاد می کنـد. 
سيسـتم های خـودکار بسـيار پيچيـده در سراسـر اينترنـتِ اشـيا می توانـد 
منجـر بـه يک سـطح حمله عظيم و آسـيب پذير شـود. هرچه اين سيسـتم ها 

کارآمدتـر شـوند، هک کـردن آن هـا آسـان تر خواهـد بـود. 

2-5-1-4- هم گرایی2  
حرکـت داده هـا و ديجيتالی سـازی از سـطح فنـاوری اطلاعـات و ارتباطـات 
فراتـر خواهد رفت و به سـمت تمـام جنبه های فيزيکی، شـناختی و اجتماعی 

.)F 2018 ,Madsciblog( ادامـه پيـدا خواهد کـرد

2-5-2- جایگزینی آیندۀ سایبری
در اين بخش، آيندۀ سايبری شامل پنج وضعيت می شود. 

2-5-2-1- »وضعیت موجود«3
درگيـری در فضـای سـايبری آينـده در حالـت »وضعيـت موجـود« شـبيه 

1. Complexity
2. Convergence
3. Status Quo
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امـروز اسـت؛ يعنـی سـطوح بالايـی جـرم و جنايـت و جاسوسـی در اين فضا 
وجـود دارد، امـا هيچ جنگ سـايبری گسـترده ای بيـن دولت ها وجـود ندارد. 

»وضعيـت موجـود« دارای ويژگی هـای زير اسـت:
1. رابطۀ حمله و دفاع: حمله بر دفاع ارجحيت خواهد داشت؛

2. شـدت و نـوع درگيـری: درگيـری ماننـد امـروز خواهـد بـود؛ يعنـی بـد 
خواهـد بـود، امـا فاجعه آميـز نخواهـد بـود؛

3. شـدت و نـوع همـکاری: يـک همـکاری سـالم، امـا محـدود برای پاسـخ، 
اسـتانداردها و جرايـم سـايبری وجـود خواهد داشـت؛

4. پايداری: نسبتاً پايدار خواهد بود؛
5. احتمال وقوع متوسط خواهد بود؛

6. چرايـی ميـزان امکان پذيـری: خـط رونـد فعلـی و حمـلات گسـترده 
انتظـار، هنـوز رخ نـداده اسـت. علی رغـم 

2-5-2-2- »دامنۀ تضاد«1
فضـای سـايبری در وضعيـت »دامنۀ تضـاد« طيف وسـيعی از درگيری های 
انسـانی را هماننـد حوزه هـای هوايـی، زمينـی، فضايـی و دريايـی منعکـس 

می کنـد. »دامنـۀ تضـاد« دارای ويژگی هـای زيـر اسـت:
1. رابطۀ حمله و دفاع: حمله بر دفاع ارجحيت خواهد داشت؛

2. شـدت و نـوع درگيری: طيـف کاملی از درگيری خواهد داشـت )به عنوان 
مثـال، جنايت، جاسوسـی، تحريم ها و درگيری هـای بين المللی(؛

3. شـدت و نـوع همـکاری: برای پايداربودن نياز به همکاریِ سـايبری سـاير 
حوزه هـا، هماننـد هنجارهـا و رژيم هـا، خواهد بود؛

4. ثبات: تا حدودی وضعيت پايدار خواهد بود؛

2. Conflict Domain
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امـروز اسـت؛ يعنـی سـطوح بالايـی جـرم و جنايـت و جاسوسـی در اين فضا 
وجـود دارد، امـا هيچ جنگ سـايبری گسـترده ای بيـن دولت ها وجـود ندارد. 

»وضعيـت موجـود« دارای ويژگی هـای زير اسـت:
1. رابطۀ حمله و دفاع: حمله بر دفاع ارجحيت خواهد داشت؛

2. شـدت و نـوع درگيـری: درگيـری ماننـد امـروز خواهـد بـود؛ يعنـی بـد 
خواهـد بـود، امـا فاجعه آميـز نخواهـد بـود؛

3. شـدت و نـوع همـکاری: يـک همـکاری سـالم، امـا محـدود برای پاسـخ، 
اسـتانداردها و جرايـم سـايبری وجـود خواهد داشـت؛

4. پايداری: نسبتاً پايدار خواهد بود؛
5. احتمال وقوع متوسط خواهد بود؛

6. چرايـی ميـزان امکان پذيـری: خـط رونـد فعلـی و حمـلات گسـترده 
انتظـار، هنـوز رخ نـداده اسـت. علی رغـم 

2-5-2-2- »دامنۀ تضاد«1
فضـای سـايبری در وضعيـت »دامنۀ تضـاد« طيف وسـيعی از درگيری های 
انسـانی را هماننـد حوزه هـای هوايـی، زمينـی، فضايـی و دريايـی منعکـس 

می کنـد. »دامنـۀ تضـاد« دارای ويژگی هـای زيـر اسـت:
1. رابطۀ حمله و دفاع: حمله بر دفاع ارجحيت خواهد داشت؛

2. شـدت و نـوع درگيری: طيـف کاملی از درگيری خواهد داشـت )به عنوان 
مثـال، جنايت، جاسوسـی، تحريم ها و درگيری هـای بين المللی(؛

3. شـدت و نـوع همـکاری: برای پايداربودن نياز به همکاریِ سـايبری سـاير 
حوزه هـا، هماننـد هنجارهـا و رژيم هـا، خواهد بود؛

4. ثبات: تا حدودی وضعيت پايدار خواهد بود؛

2. Conflict Domain
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5. احتمال وقوع زياد خواهد بود؛
6. چرايـی ميـزان امکان پذيـری: در ايـن وضعيـت، سـاير حوزه هـا از طيـف 
و درگيـری، پشـتيبانی  تجـارت  انسـانی، هماننـد  فعاليت هـای  از  وسـيعی 

خواهنـد کـرد؛ ازايـن رو، وقـوع آن امکان پذيـر خواهـد بـود.

2-5-2-3- »بالکانیزاسیون«: بالکانی شدن یا تجزیه شدن1  
در وضعيـت »بالکانيزاسـيون« فضـای مجازی بـه اينترنت های ملی تقسـيم 
از  فقـط مجموعـه ای  داشـت؛  نخواهـد  واحـدی وجـود  اينترنـت  می شـود. 
اينترنت هـای ملـی کامـلًا محافظت شـده و ضعيـف بـه هـم متصـل خواهنـد 

بـود. »بالکانيزاسـيون« دارای ويژگی هـای زيـر اسـت:
1. رابطـۀ حملـه و دفـاع: نامعلـوم خواهـد بـود و بسـته بـه شـرايط موجود 

داشـت؛ خواهد 
2. شـدت و نوع درگيری: کشـورها احتمالاً دسترسـی به محتوا، دسترسـی 
بـه يکديگـر و از يکديگر را مسـدود خواهند کرد. اگرچه ممکن اسـت حملات 

آشـکار کمتری وجود داشـته باشد؛
3. شـدت و نـوع همـکاری: در همـکاری سـايبری نيـاز بـه يـک توافـق 

بـود؛ ملـی خواهـد  اينترنـت  اتصـال  بـرای  بين المللـی 
4. پايداری: وضعيت ناشناخته و بستگی به شرايط موجود خواهد داشت؛

5. احتمال وقوع کم خواهد بود؛
ايـن وضعيـت بـه سـاخت  6. چرايـی ميـزان امکان پذيـری: دولت هـا در 
ديوارهـای آتـش مـرزی ادامـه خواهنـد داد کـه کنتـرل سـازمان ملـل بـر 

را تشـديد کنـد. اينترنـت می توانـد آن 

1. Balkanization
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2-5-2-4- »بهشت«1 
در وضعيـت »بهشـت« نوآوری های اجتماعی و فناورانـه، فضای مجازی را به 
مکانـی بسـيار امـن تبديل خواهد کـرد. فضايی که در آن جاسوسـی، جنگ و 
جنايت بسـيار دشـوار خواهد بـود. وضعيـت »بهشـت« دارای ويژگی های زير 

است:
1. رابطـۀ حملـه و دفـاع: در ايـن وضعيـت دفـاع خيلـی بيشـتر از حملـه 

موردتأييـد خواهـد بـود؛
2. شـدت و نـوع درگيـری: همـۀ درگيری هـا بـه ميـزان زيـادی کاهـش 
خواهـد يافت؛ اگرچه کشـورها و سـاير بازيگران پيشـرفته می تواننـد برخی از 

توانايی هـای خـود را در ايـن وضعيـت حفـظ کننـد؛
3. شـدت و نـوع همـکاری: اگـر ثبـات بـه وجـود هنجارها بسـتگی داشـته 
باشـد، همـکاری حياتـی خواهـد بـود يـا اگـر ثبـات بـه فناوری هـای جديـد 

وابسـته باشـد، همـکاری غيرضـروری خواهـد بـود؛
4. ثبات: وضعيت پايداری بلندمدت خواهد بود؛

5. احتمال وقوع کم خواهد بود؛
6. چرايـی ميـزان امکان پذيـری: وجـود فناوری هـا و همکاری هـای جديـد، 

امنيـت را بسـيار آسـان تر خواهـد کرد.

2-5-2-5- »سایبرگدون«2
در وضعيـت »سـايبرگدون« فضـای سـايبری، هميشـه بی نظـم و سـرکش 
خواهـد بود؛ يعنی »سـايبرگدون« تقريبـاً به طور دائم در وضعيتـی از اختلال، 
ازجملـه سـطوح بـالای فعاليت هـای هکـری، جنايـت کاری و تروريسـتی، بـه 
يـک »دولـت شکسـت خورده« تبديـل خواهـد شـد. وضعيت »سـايبرگدون« 

1. Paradise
2. Cybergeddon
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2-5-2-4- »بهشت«1 
در وضعيـت »بهشـت« نوآوری های اجتماعی و فناورانـه، فضای مجازی را به 
مکانـی بسـيار امـن تبديل خواهد کـرد. فضايی که در آن جاسوسـی، جنگ و 
جنايت بسـيار دشـوار خواهد بـود. وضعيـت »بهشـت« دارای ويژگی های زير 

است:
1. رابطـۀ حملـه و دفـاع: در ايـن وضعيـت دفـاع خيلـی بيشـتر از حملـه 

موردتأييـد خواهـد بـود؛
2. شـدت و نـوع درگيـری: همـۀ درگيری هـا بـه ميـزان زيـادی کاهـش 
خواهـد يافت؛ اگرچه کشـورها و سـاير بازيگران پيشـرفته می تواننـد برخی از 

توانايی هـای خـود را در ايـن وضعيـت حفـظ کننـد؛
3. شـدت و نـوع همـکاری: اگـر ثبـات بـه وجـود هنجارها بسـتگی داشـته 
باشـد، همـکاری حياتـی خواهـد بـود يـا اگـر ثبـات بـه فناوری هـای جديـد 

وابسـته باشـد، همـکاری غيرضـروری خواهـد بـود؛
4. ثبات: وضعيت پايداری بلندمدت خواهد بود؛

5. احتمال وقوع کم خواهد بود؛
6. چرايـی ميـزان امکان پذيـری: وجـود فناوری هـا و همکاری هـای جديـد، 

امنيـت را بسـيار آسـان تر خواهـد کرد.

2-5-2-5- »سایبرگدون«2
در وضعيـت »سـايبرگدون« فضـای سـايبری، هميشـه بی نظـم و سـرکش 
خواهـد بود؛ يعنی »سـايبرگدون« تقريبـاً به طور دائم در وضعيتـی از اختلال، 
ازجملـه سـطوح بـالای فعاليت هـای هکـری، جنايـت کاری و تروريسـتی، بـه 
يـک »دولـت شکسـت خورده« تبديـل خواهـد شـد. وضعيت »سـايبرگدون« 

1. Paradise
2. Cybergeddon
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دارای ويژگی هـای زيـر اسـت:
1. رابطـۀ حملـه و دفـاع: در ايـن وضعيـت حملـه خيلـی بيشـتر از دفـاع 

موردتأييـد خواهـد بـود؛
2. شـدت و نـوع درگيـری: هر نوع درگيـری نه تنها ممکن خواهـد بود، بلکه 

هميشـه در جريان خواهد بود؛
3. شـدت و نـوع همـکاری: بـه دو صـورت خواهد بـود. همکاری يـا بی فايده 
اسـت؛ زيـرا مهاجمان هميشـه برتـری دارند يـا غيرممکن خواهد بـود؛ مانند 

تـلاش بـرای اداره يک دولت شکسـت خورده؛
4. ثبات: در درازمدت ناپايدار خواهد بود؛

5. احتمال وقوع کم خواهد بود؛
6. چرايـی امکان پذيـری: در ايـن وضعيـت، حملـه همچنـان از دفاع پيشـی 
خواهـد گرفـت؛ زيـرا هـر فنـاوری دفاعی يـا همـکاری جديد به سـرعت غلبه 

.)F 2018 ,Madsciblog( خواهـد کـرد

2-6- سربازان سال 2050 و بومی های دیجیتال
سـربازان سـال 2050 در سال 2032 متولد خواهند شـد و تفاوت اساسی با 
نسـل های پيشـين خود خواهند داشت. مارک پرنسـکی1،  نويسنده، سخنران 
و مبـدع اصطـلاح »بومـی ديجيتال«2 اظهـار کرده که اين »انسـان جديد«  با 
روشـی جديـد اطلاعـات را دريافـت می کند و يـاد می گيرد. »انسـان جديد«3 
کامـلًا در تضـاد با »انسـان قديـم«4  قرار می گيـرد. منظور از »انسـان قديم«، 

انسـان های امـروزی در جهان فعلی اسـت که متولد می شـوند. 
چالـش ارتـش، شـناخت پيامدهـای ايـن تغييـر مهـم اسـت تـا روش هـای 

1. Marc Prensky
2.  Digital native
3.  New Human
4.  Old Human

مرکز ملی
فضای
مجازی

کا
ری

 آم
دۀ

تح
ت م

الا
 ای

ش
ارت

ار 
تک

: اب
انه

دیو
د 

شمن
دان

65

زی
جا

ی م
ضا

ه ف
گا

ش
وه

پژ

يادگيـری و رويکردهای آموزشـی خود را مطابق با ايـن »بومی های ديجيتال« 
متحـول کنـد. ايـن »انسـان های جديد« بـا اسـتفاده از هوش مصنوعـی برای 
تقويـت و تکامـل تصميم گيـری در زندگـی روزمره خـود عـادت خواهند کرد. 
هـوش مصنوعـی مسـئول آگاه سـازی »انسـان  جديـد« از برنامه ها، پيشـنهاد 
گزينه هـای مختلـف، زمـان ارائـۀ اخبـار و اطلاعـات و خدمـت به عنـوان يـک 

متخصـص بـر اسـاس تقاضـای آن ها خواهـد بود.
»انسـان قديم« اسـتفاده از اين فناوری ها را آموخته اسـت و سـبک يادگيری 
خود را برای سـازگاری با آن ها تطبيق داده اسـت، در حالی که »انسـان جديد« 
در ايـن فناوری هـا متولـد خواهـد شـد و سـبک يادگيـری آن هـا نتيجـۀ اين 
فناوری هـا خواهـد بود. »انسـان  جديد« شبيه سـاز اطلاعات خـود خواهد بود؛ 
درصورتی کـه »انسـان  قديم« به جمـع آوری اطلاعـات می پردازنـد. به عبارتی، 
»انسـان جديـد«، دسـتيارهای مجـازی و پيش بينی کننـدۀ مجهـز بـه هـوش 
مصنوعـی را همـواره بـا خـود داراسـت. اين دسـتياران هـر موضـوع مرتبط با 
يادگيرنـده را مشـاهده، گـوش و پـردازش می کنند و سـپس اطلاعـات لازم را 

به »انسـان جديـد« ارائـه می دهند.
ايـن موضـوع فرصتـی بـرای ارتـش آمريکا خواهـد بـود تـا آموزش و پرورش 
ارتـش خـود را بـا ايـن تحـول تطبيـق دهـد. در نهايـت، ارتـش نيـاز خواهـد 
افـراد جديـدی  اسـتخدام،  برنامه هـای  و  فعلـی  تغييـر سـاختار  بـا  داشـت 
را جـذب، آمـوزش و توسـعه دهـد. انجـام آمـوزش بـا ابزارهـا و فناوری هـای 
جديـد بـه سـربازان امـکان می دهد بـه جذب کننـدۀ اطلاعـات تبديل شـوند 

.)A  2019  ,Madsciblog(
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يادگيـری و رويکردهای آموزشـی خود را مطابق با ايـن »بومی های ديجيتال« 
متحـول کنـد. ايـن »انسـان های جديد« بـا اسـتفاده از هوش مصنوعـی برای 
تقويـت و تکامـل تصميم گيـری در زندگـی روزمره خـود عـادت خواهند کرد. 
هـوش مصنوعـی مسـئول آگاه سـازی »انسـان  جديـد« از برنامه ها، پيشـنهاد 
گزينه هـای مختلـف، زمـان ارائـۀ اخبـار و اطلاعـات و خدمـت به عنـوان يـک 

متخصـص بـر اسـاس تقاضـای آن ها خواهـد بود.
»انسـان قديم« اسـتفاده از اين فناوری ها را آموخته اسـت و سـبک يادگيری 
خود را برای سـازگاری با آن ها تطبيق داده اسـت، در حالی که »انسـان جديد« 
در ايـن فناوری هـا متولـد خواهـد شـد و سـبک يادگيـری آن هـا نتيجـۀ اين 
فناوری هـا خواهـد بود. »انسـان  جديد« شبيه سـاز اطلاعات خـود خواهد بود؛ 
درصورتی کـه »انسـان  قديم« به جمـع آوری اطلاعـات می پردازنـد. به عبارتی، 
»انسـان جديـد«، دسـتيارهای مجـازی و پيش بينی کننـدۀ مجهـز بـه هـوش 
مصنوعـی را همـواره بـا خـود داراسـت. اين دسـتياران هـر موضـوع مرتبط با 
يادگيرنـده را مشـاهده، گـوش و پـردازش می کنند و سـپس اطلاعـات لازم را 

به »انسـان جديـد« ارائـه می دهند.
ايـن موضـوع فرصتـی بـرای ارتـش آمريکا خواهـد بـود تـا آموزش و پرورش 
ارتـش خـود را بـا ايـن تحـول تطبيـق دهـد. در نهايـت، ارتـش نيـاز خواهـد 
افـراد جديـدی  اسـتخدام،  برنامه هـای  و  فعلـی  تغييـر سـاختار  بـا  داشـت 
را جـذب، آمـوزش و توسـعه دهـد. انجـام آمـوزش بـا ابزارهـا و فناوری هـای 
جديـد بـه سـربازان امـکان می دهد بـه جذب کننـدۀ اطلاعـات تبديل شـوند 

.)A  2019  ,Madsciblog(
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2-7- چشم انداز آمریکا از مراکز جنگ آینده در تهدید 2+3
برتـری نظامـی آمريـکا بـا پيشـرفت فناوری هـای نويـن رقبـای آن پـس از 
جنـگ سـرد در حـال فرسـايش اسـت )B 2017 ,Madsciblog(. ايـن در 
حالـی اسـت که ايـالات متحده به عنوان يـک جامعۀ صنعتی، تمايل بسـياری 
 ,Madsciblog( در اسـتفاده از فناوری هـای اطلاعاتـی به عنوان سـلاح دارد
نبـرد  فضـای  يـک  شـکل گيری  آن  دليـل  مهم تريـن  شـايد   .)B  2018
چنددامنـه ای، به صـورت مجـازی و فيزيکـی اسـت. قدرت هـای خارجـی و 
رقبـای آمريـکا به دنبـال اسـتفاده از نفوذ ديجيتالـی خود برای شـکل دهی به 
روايت هـا و عدم اطلاع رسـانی هسـتند. رقبـای آمريـکا بـا اسـتفاده از مبارزان 
سـايبری خـود و بـا کمـک شـرکت های رسـانه های اجتماعـی، به عنـوان يک 
 ,Madsciblog( تسـليحات قـوی، می توانند به آمريکا آسـيب وارد می کنـد

.)E 2021
ظهـور فناوری هـای جديـد و رسـانه های اجتماعـی از دو دهـه پيـش نحـوۀ 
جنـگ را تغييـر داده اسـت. »حملـه بـه مهم تريـن مرکزثقـل دشـمن )روح 
شـهروندان( ديگـر نيـازی بـه بمباران گسـترده يـا انبـوه تبليغات نـدارد. تنها 
چيـزی کـه لازم اسـت، يـک گوشـی هوشـمند و چنـد ثانيـه فعاليت اسـت. 
هرکسـی می توانـد ايـن کار را )L 2018 ,Madsciblog( بـا اسـتفاده از 
رسـانه های اجتماعـی در جهان »کوچک« امروز انجام دهد. به اشـتراک گذاری 
اطلاعـات نه تنهـا توسـط افـراد بـرای منافـع و دانـش شـخصی، بلکه توسـط 
بازيگـران دولتـی و غيردولتـی به طـور يکسـان بـرای تبليـغ، فريـب و حملـه 
 2021 ,Madsciblog( بـه اهـداف غيرنظامـی و نظامـی اسـتفاده می شـود
E(. دولت هـا و بازيگـران غيردولتـی به طـور يکسـان از رسـانه های اجتماعـی 
بـرای دسـتکاری و سـوگيری های شـناختی جمعيت هـای هم فکـر به منظـور 
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تأثيرگـذاری بـر پويايـی درگيـری اسـتفاده می کننـد. ايـن مبـارزۀ پيوسـتۀ 
آنلايـن بـرای ذهـن و افـکار مـردم و شـهروندان نشـان دهندۀ »نـه فقـط يک 
جنـگ اطلاعاتـی، بلکـه هـزاران و به طـور بالقـوه، ميليون هـا جنـگ« خواهد 

.)L 2018 ,Madsciblog( بـود
مراکـز جنـگ آينـده و تهديد آمريـکا متشـکل از دو رقيب نزديـک به علاوۀ 
سـه دشـمن بالقـوۀ ديگـر اسـت. دو رقيـب نزديـک عبارت انـد از روسـيه، 
به عنـوان تهديـد گام بـه گامِ کنونـی آمريـکا، و چيـن نيـز به عنـوان تهديـد 
هـم گام آمريـکا تـا قبل از سـال 2035. سـه دشـمن بالقـوۀ ديگر شـاملِ کرۀ 
شـمالی و ايـران، به عنـوان تهديدهـای منطقـه ای، و ايدئولوژی هـای افراطـی 
 .)D  2019 ,Madsciblog( اسـت  غيردولتـی خشـونت آميز  بازيگـران  و 
همه گيـری کوويـد19، رکـود اقتصـادی ناشـی از آن و ناآرامی هـا اجتماعـی، 
فرصتـی بـرای دشـمنان 3 + 2 آمريـکا فراهم خواهد کرد تـا در فضای رقابتیِ 

.)2020 ,D Madsciblog( پرشـتاب بـه دسـتاوردهايی برسـند
عمليات هـای  در  متحـده  ايـالات  ارتـش  دکتريـن  و  آمـوزش  فرماندهـی 
چنددامنـه ای خـود، بـر ايـن باور اسـت که روسـيه و چيـن »در تـلاش برای 
ايجـاد بن بسـت از طريـق ادغـام اقدامـات ديپلماتيـک و اقتصـادی، جنـگ 
و  نادرسـت  روايت هـای  اجتماعـی،  )رسـانه های  اطلاعاتـی  و  غيرمتعـارف 
 ,Madsciblog( حمـلات و تهديـد نيروهـای متعـارف« اسـت )سـايبری
F 2020(. واقعيـت ايـن اسـت کـه از ديـدگاه ارتـش آمريکا، روسـيه و چين 
مهم تريـن دولت هـای تهديدگـر به شـمار می رونـد. ايـن دو دولـت در تـلاش 
بـرای سـرمايه گذاری در قابليت هـای سـايبری تهاجمـی به منظـور دسـتيابی 
بـه مزيـت و برتری عليه اهـداف نظامی، غيرنظامی و اقتصـادی ايالات متحده 

.)2020 ,C Madsciblog( هسـتند 
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تأثيرگـذاری بـر پويايـی درگيـری اسـتفاده می کننـد. ايـن مبـارزۀ پيوسـتۀ 
آنلايـن بـرای ذهـن و افـکار مـردم و شـهروندان نشـان دهندۀ »نـه فقـط يک 
جنـگ اطلاعاتـی، بلکـه هـزاران و به طـور بالقـوه، ميليون هـا جنـگ« خواهد 

.)L 2018 ,Madsciblog( بـود
مراکـز جنـگ آينـده و تهديد آمريـکا متشـکل از دو رقيب نزديـک به علاوۀ 
سـه دشـمن بالقـوۀ ديگـر اسـت. دو رقيـب نزديـک عبارت انـد از روسـيه، 
به عنـوان تهديـد گام بـه گامِ کنونـی آمريـکا، و چيـن نيـز به عنـوان تهديـد 
هـم گام آمريـکا تـا قبل از سـال 2035. سـه دشـمن بالقـوۀ ديگر شـاملِ کرۀ 
شـمالی و ايـران، به عنـوان تهديدهـای منطقـه ای، و ايدئولوژی هـای افراطـی 
 .)D  2019 ,Madsciblog( اسـت  غيردولتـی خشـونت آميز  بازيگـران  و 
همه گيـری کوويـد19، رکـود اقتصـادی ناشـی از آن و ناآرامی هـا اجتماعـی، 
فرصتـی بـرای دشـمنان 3 + 2 آمريـکا فراهم خواهد کرد تـا در فضای رقابتیِ 

.)2020 ,D Madsciblog( پرشـتاب بـه دسـتاوردهايی برسـند
عمليات هـای  در  متحـده  ايـالات  ارتـش  دکتريـن  و  آمـوزش  فرماندهـی 
چنددامنـه ای خـود، بـر ايـن باور اسـت که روسـيه و چيـن »در تـلاش برای 
ايجـاد بن بسـت از طريـق ادغـام اقدامـات ديپلماتيـک و اقتصـادی، جنـگ 
و  نادرسـت  روايت هـای  اجتماعـی،  )رسـانه های  اطلاعاتـی  و  غيرمتعـارف 
 ,Madsciblog( حمـلات و تهديـد نيروهـای متعـارف« اسـت )سـايبری
F 2020(. واقعيـت ايـن اسـت کـه از ديـدگاه ارتـش آمريکا، روسـيه و چين 
مهم تريـن دولت هـای تهديدگـر به شـمار می رونـد. ايـن دو دولـت در تـلاش 
بـرای سـرمايه گذاری در قابليت هـای سـايبری تهاجمـی به منظـور دسـتيابی 
بـه مزيـت و برتری عليه اهـداف نظامی، غيرنظامی و اقتصـادی ايالات متحده 

.)2020 ,C Madsciblog( هسـتند 
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2-7-1- تهدیدات چین
بـا شـروع سـال 2004، ارتـش آزادی بخـش خلـق چيـن1،  به عنـوان رقيب 
ايـالات متحـده، خـود را از طريـق مدرن سـازی تسـليحات، سـاختار نيـرو و 
رويکردهـای جنگـی بـرای عمليـات در حـوزۀ سـايبری و فضايـی و بهبـود 
آمـوزش نظامـی متحـول کـرده اسـت. اگرچه روسـيه تهديـدی تقريبـاً همتا 
بـرای آمريـکا باقی مانـده اسـت، امـا چيـن قدرتـش صعـودی بـوده و تبديـل 
بـه تهديـد درجه يـک برای ايـالات متحده شـده اسـت. اين دولت در توسـعۀ 
فنـاوری در زمينـۀ هوش مصنوعی و سيسـتم های خودمختار، سـرمايه گذاریِ 
بسـياری کـرده اسـت )J 2021 ,Madsciblog(. چيـن همچنيـن در حال 
حفـظ سـرعت مدرن سـازی خـود اسـت و در نظـر دارد تـا سـال 2030 بـه 
مزيت هـای رقابتـی در هـوش مصنوعـی، محاسـبات کوانتومـی و مهندسـی 
زيسـت دسـت يابد )D Madsciblog, 2020(. اين اسـتراتژی چين، جنگ 
را بـه حوزه هـای سـايبری و فضايی کليدی سـوق خواهد داد کـه به نوبۀ خود، 
تأکيـد بـر دسـتيابی به داده هـای نظامی با کيفيت بـالا را افزايـش خواهد داد 

.)J  2021 ,Madsciblog(
تلاش هـای اطلاعاتـی و جنـگ مجـازی چيـن به طـور مسـتقيم آمريـکا 
و متحـدان آن را به عنـوان رقيـب اصلـی هـدف قـرار می دهـد. نمونـۀ بـارز 
ايـن تلاش هـا، کمپيـن »گـرگ مبـارز«2 بود کـه توسـط وزارت امـور خارجۀ 
چيـن انجـام شـد. »روايـت گـرگ مبـارز« مخاطبـان داخلـی و خارجی چين 
را به طـور هم زمـان هـدف قـرار می دهـد.3 در حالی کـه ارتـش آزادی بخـش 

1. People’s Liberation Army )PLA(
2. Wolf Warrior
ــرای  ــی ب ــه حــاوی پيام ــوده ک ــن ب ــارز« در چي ــوب فيلم هــای »گــرگ مب ــۀ بســيار محب ــه از مجموع ــلاش برگرفت ــن ت 3.  اي
ــه  ــن مجموع ــا اســتفاده از اي ــن ب ــن چي ــوده اســت. همچني ــر دشــمنان خــود ب ــن در براب ــن و سرســختی چي ــت از چي حماي
می خواســته تــا توهين هــای مکــرری کــه بــه چيــن در هــر کجــای دنيــا می شــد، بــه عقــب برانــد. ايــن تــلاش بــا پلتفرم هــای 
 2021 ,Madsciblog( ــام شــد ــوک، ادغ ــر و فيس ب ــد توئيت ــی، مانن ــی چيــن و پلتفرم هــای غرب ــیِ داخل رســانه های اجتماع

.)F
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خلـق نقـش مهمـی در رقابت هـا و رويارويی هـای ملـی چيـن دارد. ارتـش 
آزادی بخـش خلـق در تـلاش بـرای درک نحـوۀ اسـتفاده از اطلاعـات و ادغام 
آن بـا فناوری هـای جديـد، ماننـد هـوش مصنوعـی، محاسـبات کوانتومـی و 
تجزيه و تحليـل آن اسـت )F 2021 ,Madsciblog(. پيش بينـی می شـود 
کـه چيـن تـا سـال 2030، برتريـن مرکـز نـوآوری هـوش مصنوعـی جهـان 
خواهـد شـد. ارتش آزادی بخـش خلق با تکيه بـر موفقيت های خـود، درصدد 
اسـتفاده از پتانسـيل هـوش مصنوعـی در برنامه ريـزی، فرماندهـی و کنتـرل 
عمليات هـا، ابزارهـای پشـتيبانی تصميم گيـری، بازی هـای جنگـی و ارتبـاط 
مغـز و رايانـه برای کنترل سيسـتم های بدون سرنشـين اسـت. آن هـا درصدد 
به کارگيـری ابتـکارات هـوش مصنوعی، بايـدو1،  گروه علی بابـا2،  آيفلايتک3 و 
 ,Madsciblog( تنِسِـنت4 در عمليات هـا جنگی و نظامی خود خواهند بـود

.)O  2018
از  بـرای جلوگيـری  آزادی بخـش خلـق  ارتـش  توانايـی  بـا حفـظ  چيـن 
نفـوذ  تـا  کـرده  تـلاش  اينترنـت،  سراسـر  در  مخـرب  فعاليت هـای  انجـام 
نهادهـای خارجـی بـه »ديـوار آتـش بـزرگ« را دشـوار کنـد. چيـن پيشـرو 
در منزوی کـردن اينترنـت خـود بـوده تـا از نفـوذ عوامـل خارجـی جلوگيری 
کنـد. اريـک اشـميت5،  مديرعامل سـابق گـوگل، اظهار داشـت کـه چين در 
آينـده ای نه چنـدان دور، موفـق خواهـد شـد اينترنـت جهان را تقسـيم بندی 

.)F  2019  ,Madsciblog( کنـد 

2-7-2- تهدیدات روسیه 
روسـيه و سـلف آن اتحـاد جماهيـر شـوروی در اسـتفاده از اطلاعـات برای 

1. Baidu
2. Alibaba Group
3. iFLYTEK
4. Tnecent
5. Eric Schmidt



مرکز ملی
فضای
مجازی

کا
ری

 آم
دۀ

تح
ت م

الا
 ای

ش
ارت

ار 
تک

: اب
انه

دیو
د 

شمن
دان

69

زی
جا

ی م
ضا

ه ف
گا

ش
وه

پژ

خلـق نقـش مهمـی در رقابت هـا و رويارويی هـای ملـی چيـن دارد. ارتـش 
آزادی بخـش خلـق در تـلاش بـرای درک نحـوۀ اسـتفاده از اطلاعـات و ادغام 
آن بـا فناوری هـای جديـد، ماننـد هـوش مصنوعـی، محاسـبات کوانتومـی و 
تجزيه و تحليـل آن اسـت )F 2021 ,Madsciblog(. پيش بينـی می شـود 
کـه چيـن تـا سـال 2030، برتريـن مرکـز نـوآوری هـوش مصنوعـی جهـان 
خواهـد شـد. ارتش آزادی بخـش خلق با تکيه بـر موفقيت های خـود، درصدد 
اسـتفاده از پتانسـيل هـوش مصنوعـی در برنامه ريـزی، فرماندهـی و کنتـرل 
عمليات هـا، ابزارهـای پشـتيبانی تصميم گيـری، بازی هـای جنگـی و ارتبـاط 
مغـز و رايانـه برای کنترل سيسـتم های بدون سرنشـين اسـت. آن هـا درصدد 
به کارگيـری ابتـکارات هـوش مصنوعی، بايـدو1،  گروه علی بابـا2،  آيفلايتک3 و 
 ,Madsciblog( تنِسِـنت4 در عمليات هـا جنگی و نظامی خود خواهند بـود

.)O  2018
از  بـرای جلوگيـری  آزادی بخـش خلـق  ارتـش  توانايـی  بـا حفـظ  چيـن 
نفـوذ  تـا  کـرده  تـلاش  اينترنـت،  سراسـر  در  مخـرب  فعاليت هـای  انجـام 
نهادهـای خارجـی بـه »ديـوار آتـش بـزرگ« را دشـوار کنـد. چيـن پيشـرو 
در منزوی کـردن اينترنـت خـود بـوده تـا از نفـوذ عوامـل خارجـی جلوگيری 
کنـد. اريـک اشـميت5،  مديرعامل سـابق گـوگل، اظهار داشـت کـه چين در 
آينـده ای نه چنـدان دور، موفـق خواهـد شـد اينترنـت جهان را تقسـيم بندی 

.)F  2019  ,Madsciblog( کنـد 

2-7-2- تهدیدات روسیه 
روسـيه و سـلف آن اتحـاد جماهيـر شـوروی در اسـتفاده از اطلاعـات برای 

1. Baidu
2. Alibaba Group
3. iFLYTEK
4. Tnecent
5. Eric Schmidt
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پيشـبرد منافـع و اهداف ملی خود سـابقۀ طولانـی دارنـد. رويارويی اطلاعاتی 
روسـيه به طور مسـتقيم ايـالات متحده و متحـدان ناتو و شـرکای اروپايی آن 
را هـدف قـرار داده اسـت. رويارويـی اطلاعاتـی کرمليـن به آن اجـازه می دهد 
»بـدون جنـگ پيـروز شـود«. هماننـد چيـن، فعاليت هـای اطلاعاتی روسـيه 
منعکس کننـدۀ رويکـرد کل ملت روسـيه اسـت کـه همۀ عناصر قـدرت ملی 
روسـيه را در بـر می گيـرد. اسـناد اسـتراتژيک روسـيه اهميـت اطلاعـات را 
به عنـوان وسـيله ای بـرای اثرگـذاری بر افـکار بين المللی و حفـظ موقعيت آن 

به عنـوان يکـی از کشـورهای پيشـرو جهـان توصيـف می کند.
تلاش هـای بين المللـی مسـکو بر توسـعۀ راه های مؤثـر برای تأثيرگـذاری بر 
مخاطبـان خارجـی و ارائـۀ ديدگاه های »بی طرفانـه« از روسـيه و اقدامات آن 
متمرکـز اسـت. آن هـا به دنبـال اسـتفاده از رسـانه های اجتماعـی و همچنين 
تعامـل بـا رهبـران فکـری در سراسـر جهـان و بـا سـازمان های غيردولتـی 
بـرای کمـک بـه برقـراری گفت وگـوی امنيتـی بين المللـی هسـتند. رويکـرد 
رويارويـیِ اطلاعاتـی روسـيه درمورد تنظيم روايت هايی اسـت کـه می خواهد 
بـه سـايرين منتقـل کنـد و مقابلـه بـا آن هايی اسـت کـه می خواهـد آن ها را 
سـرکوب کنـد )F 2021 ,Madsciblog(. نکتـۀ حائـز اهميـت ايـن اسـت 
کـه روسـيه بـه مرزهـای فضـای مجـازی ديـدگاه امنيتـی دارد و در تـلاش 
اسـت تـا ژئوپليتيک اتحـاد جماهير شـوروی را در خارج از مرزهای روسـيه با 

حاکميـت ديجيتـال خود احيـا کند.
ازايـن رو، اقـدام روسـيه بـرای اثبـات حاکميت ديجيتـال و تضميـن امنيت 
ملـی خـود، اتخـاذ يـک ارز ديجيتـال ملـی يـا رمـزارز بـوده اسـت. ظهـور 
»کريپتوروبل«1 پيامدهای ژئوپليتيکی بسـيار فراتر از مرزهای روسـيه خواهد 
داشـت و به طـور بالقـوه، دوران هژمونـی اقتصـادی روسـيه بـر کشـورهايی 

1. Cryptoruble
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کـه ايـن ارز ديجيتـال فراملـی را پذيرفته انـد، در آينـده آغـاز خواهـد شـد. 
تـلاش روسـيه در پيونـد سياسـت پولی، ژئوپليتيـک و کنترل اطلاعـات برای 
گسـترش حاکميـت ديجيتالـی خـود بـوده اسـت. در نشسـت اکتبـر 2017 
شـورای امنيـت، »اف. اس. بـی«1 )سـرويس امنيـت فـدرال( از دولت خواسـت 
تـا زيرسـاخت مسـتقل »اينترنتی« برای کشـورهای بريکس )برزيل، روسـيه، 
هنـد، چيـن، آفريقـای جنوبـی( ايجـاد کند تـا در صـورت بروز مشـکل برای 

اينترنـت جهانـی، بـه کار خـود ادامـه دهد. 
موضـوع مهـم اين اسـت کـه پيش بينی می شـود که تـا سـال 2038، ديگر 
يـک اينترنـت واحد وجود نخواهد داشـت؛ بلکـه تعداد زيـادی اينترنت وجود 
خواهـد داشـت کـه بر اسـاس خطوط ملی تقسـيم بندی می شـود. بـر همين 
مبنـا، پيش بينـی می شـود کـه يـک جنگ سـرد فنـاوری در حال ظهـور بين 
قدرت هـای بـزرگ صـورت خواهد گرفـت. تلاش بـرای حاکميـت ديجيتال و 
ارزهـای ديجيتـال ملـی يـک روند جهانـی در حال ظهور اسـت که شکسـت 
اينترنـت فعلـی را در مقابـل شـبکه های داخلـی ملـی نشـان می دهـد. ايـن 
رونـد جهت گيـری غالـب پس از جنگ سـرد به سـمت جهانی شـدن را از بين 

خواهـد برد. 
روسـيه هـم در تقسـيم بندی و شکسـت اينترنـت جهانی به نوبۀ خود سـهم 
دارد. وزارت ارتباطـات  روسـيه يـک نسـخۀ روسـی اينترنـت را آزمايش کرده 
تـا مبـادا روسـيه در صـورت حملـه بـه سـرورهای جهانی آسـيب پذير باشـد. 
وزارت ارتباطـات2 »تمريـن بزرگـی را انجـام داد کـه در آن خاموش کـردن 
خدمـات جهانـی اينترنـت را شبيه سـازی کرد«. ايـن يک جايگزيـن اينترنتی 
يـا »آلترنـت« اسـت کـه به عنـوان راهـی بـرای مبـارزه بـا غـرب در جنـگ 
اطلاعاتـی، محدودسـازی وابسـتگی بيـش از حـد بـه »دی.ان.اس« جهانـی 

1. FSB
2. Ministry of Communications )MinCom(
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کـه ايـن ارز ديجيتـال فراملـی را پذيرفته انـد، در آينـده آغـاز خواهـد شـد. 
تـلاش روسـيه در پيونـد سياسـت پولی، ژئوپليتيـک و کنترل اطلاعـات برای 
گسـترش حاکميـت ديجيتالـی خـود بـوده اسـت. در نشسـت اکتبـر 2017 
شـورای امنيـت، »اف. اس. بـی«1 )سـرويس امنيـت فـدرال( از دولت خواسـت 
تـا زيرسـاخت مسـتقل »اينترنتی« برای کشـورهای بريکس )برزيل، روسـيه، 
هنـد، چيـن، آفريقـای جنوبـی( ايجـاد کند تـا در صـورت بروز مشـکل برای 

اينترنـت جهانـی، بـه کار خـود ادامـه دهد. 
موضـوع مهـم اين اسـت کـه پيش بينی می شـود که تـا سـال 2038، ديگر 
يـک اينترنـت واحد وجود نخواهد داشـت؛ بلکـه تعداد زيـادی اينترنت وجود 
خواهـد داشـت کـه بر اسـاس خطوط ملی تقسـيم بندی می شـود. بـر همين 
مبنـا، پيش بينـی می شـود کـه يـک جنگ سـرد فنـاوری در حال ظهـور بين 
قدرت هـای بـزرگ صـورت خواهد گرفـت. تلاش بـرای حاکميـت ديجيتال و 
ارزهـای ديجيتـال ملـی يـک روند جهانـی در حال ظهور اسـت که شکسـت 
اينترنـت فعلـی را در مقابـل شـبکه های داخلـی ملـی نشـان می دهـد. ايـن 
رونـد جهت گيـری غالـب پس از جنگ سـرد به سـمت جهانی شـدن را از بين 

خواهـد برد. 
روسـيه هـم در تقسـيم بندی و شکسـت اينترنـت جهانی به نوبۀ خود سـهم 
دارد. وزارت ارتباطـات  روسـيه يـک نسـخۀ روسـی اينترنـت را آزمايش کرده 
تـا مبـادا روسـيه در صـورت حملـه بـه سـرورهای جهانی آسـيب پذير باشـد. 
وزارت ارتباطـات2 »تمريـن بزرگـی را انجـام داد کـه در آن خاموش کـردن 
خدمـات جهانـی اينترنـت را شبيه سـازی کرد«. ايـن يک جايگزيـن اينترنتی 
يـا »آلترنـت« اسـت کـه به عنـوان راهـی بـرای مبـارزه بـا غـرب در جنـگ 
اطلاعاتـی، محدودسـازی وابسـتگی بيـش از حـد بـه »دی.ان.اس« جهانـی 

1. FSB
2. Ministry of Communications )MinCom(
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و محافظـت از روسـيه در برابـر دست نشـانده های خارجـی اينترنـت اسـت 
.)G  2018  ,Madsciblog(

اتحاديـۀ اقتصـادی اوراسـيا يـک سـازمان بين المللـی متشـکل از روسـيه، 
بايـد  قزاقسـتان، قرقيزسـتان، ارمنسـتان و بـلاروس اسـت. حتـی روسـيه 
بتوانـد بيشـتر از کشـورهای بريکـس بر اتحاديـۀ اقتصـادی اوراسـيا، با توجه 
بـه نقـش اصلـی خـود در تأسـيس ايـن گـروه، اثـر گـذارد. به عنـوان مثـال، 
روسـيه می توانـد از رمـزارز بـرای اثرگـذاری بـر روابـط ژئوپليتيکـی اسـتفاده 
کنـد. روسـيه علاوه بر اسـتفاده از منابع غيرقابـل رديابی، می توانـد از فناوری 
رمـزارز بـرای پيوسـتن بـه نيروهـا يـا برخی کشـورها عليـه کشـورهای ديگر 
اسـتفاده کنـد. بـر اسـاس طرحـی کـه پوتيـن )رئيس جمهـور( پـس از اعلام 
راه انـدازی رمـزارز ارائـه کـرد؛ روسـيه يـک »فضـای پرداخـت واحـد« بـرای 
کشـورهای عضو اتحاديۀ اقتصادی اوراسـيا تشـکيل خواهد داد که بر اسـاس 
»اسـتفاده از فناوری هـای مالـی جديـد، ازجملـه فنـاوری ثبت توزيع« اسـت. 
ايـن موضـوع می توانـد به طـور قابل توجهـی بر تـوازن قـوا، نه تنهـا در منطقه، 
بلکـه در جهـان تأثيـر بگـذارد. با اين حـال، هر کشـوری کـه در چنيـن توافق 
اقتصـادی شـرکت می کنـد، خـود را در معـرض غلبـۀ هژمونی جديـد، يعنی 
پـول فراملـی، قـرار می دهـد. تـا زمانی کـه دولت بـه پنهان کـردن تلاش های 
حاکميـت ديجيتالـی خود در پوشـش امنيت ملی »از طريـق قوانين رمزارز يا 
ياروايـا1،  کـه نظـارت اينترنتـی را افزايش می دهـد، ادامه می دهـد« می تواند 

بـه محدودکـردن جريـان اطلاعات ادامـه دهد. 
ديميتـری پسـکوف2،  سـخنگوی کرمليـن، اظهـار داشـته »مسـئله قطـع 
ارتبـاط روسـيه بـا شـبکۀ جهانـی وب نيسـت، بلکـه به خاطـر حفاظـت از 
آن در برابـر نفـوذ بيگانـگان اسـت«. کرمليـن بـر ايـن بـاور اسـت کـه »فقط 

1. قانون ياروايا )Yarovaya law( نظارت اينترنتی را افزايش می دهد.
2. Dmitry Peskov
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آمريکايی هـا دارای حاکميـت ديجيتـال کامـل هسـتند. چيـن هـم در حـال 
افزايـش حاکميـت خـود اسـت«، ازايـن رو »تجسـم های مختلـف حاکميـت 
ديجيتـال بـرای گفتمـان عمومـی در اکثـر کشـورها ضـروری اسـت«. دولت 
روسـيه می توانـد دسترسـی بـه وب را بـه نـام امنيت ملـی محدود کنـد؛ زيرا 
اينترنـت »يـک پروژۀ سياسـت و ايالات متحـده از جنگ هـای اطلاعاتی برای 

.)G 2018 ,Madsciblog( اسـتفاده می کنـد«  نابـودی دولت هـا 

2-7-3- تهدیدات کرۀ شمالی
کـرۀ شـمالی ممکن اسـت بـه توسـعۀ ظرفيت هـای تهاجمی سـايبری خود 
ادامـه دهـد. درحال حاضـر، کـرۀ شـمالی ايـن پتانسـيل را دارد کـه عناصـر 
حياتـی اقتصـاد و زيرسـاخت های ايـالات متحـده را مختل کنـد. رهبری کرۀ 
شـمالی اسـتفاده از قابليت هـای سـايبری خـود را بـرای تشـديد تنش هـا بـا 
ايـالات متحـده، بـر اسـاس رويدادهای سياسـی کنونـی تنظيم خواهـد کرد.
وجـود تحريم هـای بين المللـی موجـب شـده تـا دسترسـی کرۀ شـمالی به 
سيسـتم مالـی بين المللـی به شـدت محـدود شـود. بـه هميـن دليـل، کـرۀ 
شـمالی به صـورت فعالانـه و بـا موفقيـت به دنبـال سـاير ابزارهـا بـرای توليد، 
جمـع آوری و مديريـت جريان هـای درآمـدی خـود بـوده اسـت. يکـی از اين 
ابزارهـا ارز ديجيتـال اسـت که مهم ترين ويژگی اين ارز، ناشـناس بودن اسـت. 
ايـن ويژگـی ارز ديجيتـال بـه کـرۀ شـمالی اجـازه می دهـد تـا تحريم هـا را 
دور بزنـد، بـرای کالاهـا و خدمـات پرداخـت کنـد و يـا پـول دريافـت کنـد. 
همچنيـن کـرۀ شـمالی از ارزهـای رمزنگاری شـدۀ دزديده شـده بـرای تأمين 
بودجـۀ برنامـۀ تسـليحات هسـته ای خـود اسـتفاده می کنـد. کـرۀ شـمالی از 
سـال 2019، دو ميليـارد دلار از بانک هـا و صرافی هـای ارز ديجيتال از طريق 
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آمريکايی هـا دارای حاکميـت ديجيتـال کامـل هسـتند. چيـن هـم در حـال 
افزايـش حاکميـت خـود اسـت«، ازايـن رو »تجسـم های مختلـف حاکميـت 
ديجيتـال بـرای گفتمـان عمومـی در اکثـر کشـورها ضـروری اسـت«. دولت 
روسـيه می توانـد دسترسـی بـه وب را بـه نـام امنيت ملـی محدود کنـد؛ زيرا 
اينترنـت »يـک پروژۀ سياسـت و ايالات متحـده از جنگ هـای اطلاعاتی برای 

.)G 2018 ,Madsciblog( اسـتفاده می کنـد«  نابـودی دولت هـا 

2-7-3- تهدیدات کرۀ شمالی
کـرۀ شـمالی ممکن اسـت بـه توسـعۀ ظرفيت هـای تهاجمی سـايبری خود 
ادامـه دهـد. درحال حاضـر، کـرۀ شـمالی ايـن پتانسـيل را دارد کـه عناصـر 
حياتـی اقتصـاد و زيرسـاخت های ايـالات متحـده را مختل کنـد. رهبری کرۀ 
شـمالی اسـتفاده از قابليت هـای سـايبری خـود را بـرای تشـديد تنش هـا بـا 
ايـالات متحـده، بـر اسـاس رويدادهای سياسـی کنونـی تنظيم خواهـد کرد.
وجـود تحريم هـای بين المللـی موجـب شـده تـا دسترسـی کرۀ شـمالی به 
سيسـتم مالـی بين المللـی به شـدت محـدود شـود. بـه هميـن دليـل، کـرۀ 
شـمالی به صـورت فعالانـه و بـا موفقيـت به دنبـال سـاير ابزارهـا بـرای توليد، 
جمـع آوری و مديريـت جريان هـای درآمـدی خـود بـوده اسـت. يکـی از اين 
ابزارهـا ارز ديجيتـال اسـت که مهم ترين ويژگی اين ارز، ناشـناس بودن اسـت. 
ايـن ويژگـی ارز ديجيتـال بـه کـرۀ شـمالی اجـازه می دهـد تـا تحريم هـا را 
دور بزنـد، بـرای کالاهـا و خدمـات پرداخـت کنـد و يـا پـول دريافـت کنـد. 
همچنيـن کـرۀ شـمالی از ارزهـای رمزنگاری شـدۀ دزديده شـده بـرای تأمين 
بودجـۀ برنامـۀ تسـليحات هسـته ای خـود اسـتفاده می کنـد. کـرۀ شـمالی از 
سـال 2019، دو ميليـارد دلار از بانک هـا و صرافی هـای ارز ديجيتال از طريق 
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حمـلات سـايبری سـرقت کرده اسـت.
ايـن احتمال وجود دارد که کرۀ شـمالی به توسـعۀ مهارت هـای هک ارزهای 
ديجيتـال خـود برای کسـب درآمـد در آينده ادامـه دهد؛ زيرا ايـن روش قبلًا 
در بحبوحـۀ تحريم هـا موفق بوده اسـت. از سـوی ديگـر، کرۀ شـمالی فعالانه 
درگيـر امـور مالـی غيرقانونـی مانند فـروش مواد مخـدر و تسـليحات نظامی 
اسـت. کرۀ شـمالی به دليـل تحريم ها، با اسـتفاده از ارز ديجيتـال و با دورزدن 
سيسـتم مالـی بين المللـی، می تواند خريدوفروش تسـليحات سـايبری خود را 
بـا موانـع نسـبتاً کمـی در »دارک وب«1  انجـام دهـد و حتـی در ايـن محيط، 
درگيـر امور مالـی غيرقانونی و پيشـبرد فعاليت های جنايی خود هم می شـود 

.)B 2020 ,Madsciblog(

2-7-4- تهدیدات ایران
سـتاد فرماندهـی آمـوزش و دکتريـن ارتـش ايـالات متحـده بـر ايـن بـاور 
بـوده کـه دکتريـن نظامـی و اقـدام نظامـی ايـران در درجـۀ اول تدافعـی و 
نامتقـارن اسـت. ايـران به دليـل تحريم هـا و موقعيت منـزوی خـود در جامعۀ 
بين المللـی، نمی توانـد آنچـه را بـرای تبديـل بـه بازيگـر مسـلط در منطقه به 
آن نيازمنـد اسـت، به دسـت آورد. بـرای جبـران ايـن موضـوع، ايـران به دنبال 
قابليت هـای جنـگ ترکيبی اسـت. به بيان ديگـر، ايران می خواهد با اسـتفاده 
از »فناوری هـای نوظهـور و اسـتفادۀ بدخيـم از آن در بـازۀ زمانـی 2027-
2020« بـه اسـتراتژی امنيـت ملـی و مأموريت های عمليات ويـژۀ خود جامۀ 

عمل بپوشـاند.
قـدرت نظامـی ايـران در اسـتفادۀ نامتقـارن از فناوری های پيشـرفته نهفته 
اسـتۀ امـا نکتـۀ حائـز اهميت اين اسـت که ايـران بـرای پيشـبرد منافع خود 
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در کنـار اسـتفاده از ايـن فناوری ها، به دنبـال انتقال اين فناوری هـای نوظهور 
بـه بازيگـران مجموعـه روابط خود در دهـۀ آينده خواهد بـود. همچنين ايران 
دارای قابليـت تهاجمـی سـايبری بالايی اسـت کـه از آن بـرای انجام حملات 
سـايبری اسـتفاده می کند. ايران توانسـته امنيـت بانک های ايـالات متحده را 
بـه خطـر اندازد، شـهرداری آتلانتـا را مجبور کـرده تا عمليات دولتـی خود را 
به مـدت يـک هفتـه آفلاين کنـد، و حملاتـی را عليه افـراد مرتبط بـا کمپين 
انتخابـات رياسـت جمهوری آمريـکا در انتخابـات 2016 هدايـت کرده اسـت. 
علاوه برايـن، ايـران زيرسـاخت های نظامـی آمريـکا را هـدف قـرار داده و بـه 

شـبکۀ طبقه بندی نشـدۀ نيـروی دريايـی آمريکا هـم نفوذ کرده اسـت. 
پيش بينـی می شـود کـه ايـران بـه توسـعۀ قابليت هـای سـايبری خـود و 
قابليت هـای جنـگ الکترونيـک و مجـازی ادامـه خواهـد داد و بـا اسـتفاده از 
آن هـا، عليـه زيرسـاخت های حياتـی ايـالات متحده بـا اهداف نظامـی حمله 
خواهـد کرد. بسـيار محتمل اسـت کـه ايـران قابليت های اطلاعاتی سـايبری، 
نظارتـی و شناسـايی خـود را افزايـش دهد و ايـن فناوری ها را به سـاير نهادها 
و بازيگـران در مجموعـه روابـط خود در سراسـر منطقـۀ خاورميانـه در آينده 

.)G 2020 ,Madsciblog( منتقـل کنـد

2-7-5- تهدیدات بازیگران غیردولتی خشونت آمیز1 
زيرسـاخت های  در  فزاينـده ای  به طـور  فناوری هـا  ايـن  کـه  آنجايـی  از 
جامعـۀ امـروز ما تعبيه شـده اسـت، طيف گسـترده ای از بازيگـران غيردولتی 
خشـونت آميز فرصـت اسـتفاده از آن را خواهند داشـت تا تهديدهـای خود را 
عملياتـی کنند. تروريسـت ها به طور سـنتی در اسـتفاده از فناوری های جديد 
محافظـه کار هسـتند، برخی از گروه ها نسـبت بـه اين فناوری هـا جهت گيری 

1. Violent Non-State Actors )VNSAs(
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ايدئولوژيـک دارنـد يا در اسـتفاده از آن ها ضعيف هسـتند؛ اما برخـی از آن ها 
بـه دلايـل متعـدد، ماننـد جـرم و جنايـت، قاچـاق، موادمخـدر، تـرور، جذب 
نيـرو، جـذب سـرمايه  و تبليـغ ايدئولـوژی، به دنبـال يادگيـری و اسـتفاده 
از رباتيـک و هـوش مصنوعـی هسـتند. ايـن بازيگـران اغلـب بـرای پيشـبرد 
اهـداف خـود از »دارک وب« بـرای توسـعۀ تهديـدات خـود اسـتفاده می کنند 

.)B  2017  ,Madsciblog(
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بخش سوم: 
  کنفراس ها، اطلاعیه ها و مسابقات نویسندگی 2022-2021

»مسـابقۀ  و  اطلاعيه هـا  کنفرانس هـا،  تـا  شـده  تـلاش  بخـش  ايـن  در 
نويسـندگی پاييز/زمسـتان 2021« دانشـمند ديوانـۀ ارتـش آمريـکا را از 

يکديگـر تفکيـک کنيـم.

3-1- اطلاعیه ها
اطلاعيه هـای 2021 دانشـمند ديوانـه در جـدول زيـر، مبنـای نـگاه ارتش 

آمريـکا بـه موضوعـات مختلـف و فضای مجازی آورده شـده اسـت: 
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جدول 3: اطلاعيه های 2021
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3-2- کنفرانس ها
کنفراس های دانشـمند ديوانه در سـال 2021، سـه موضوع اصلـی در رابطه 
بـا آمريـکا و سياسـت های آمريکا را نشـان می دهد. در جدول زيـر، موضوعات 
اساسـی کنفرانس هـای دانشـمند ديوانـه و سـطوح دغدغـه ارتـش آمريکا در 

مباحـث مختلـف آورده شـده اسـت. اين سـه موضـوع عبارت اند از: 
- آيا ما )آمريکا( به اندازۀ کافی سريع هستيم؟؛

- روندهای جديد محيط عملياتی؛ 
- از نـگاه ژنـرال )زد.(: وبينـار چالش هـا و راه حل هـای امنيـت ملـی در قرن 

بيسـت ويکم. 
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بيسـت ويکم. 
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جدول 4: آيا ما )آمريکا( به اندازۀ کافی سريع هستيم؟
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جدول 5: روندهای جديد محيط عملياتی



مرکز ملی
فضای
مجازی

کا
ری

 آم
دۀ

تح
ت م

الا
 ای

ش
ارت

ار 
تک

: اب
انه

دیو
د 

شمن
دان

83

زی
جا

ی م
ضا

ه ف
گا

ش
وه

پژ

جدول 5: روندهای جديد محيط عملياتی
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جدول 6 : از نگاه ژنرال )زد.(: وبينار چالش ها و راه حل های امنيت ملی در 
)B 2021 ,Madsciblog( قرن بيست ويکم
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3-3- مسابقۀ نویسندگی دانشمند دیوانه 2021
ــد شــرکت  ــردی می توان ــه، هــر ف در مســابقۀ نويســندگی دانشــمند ديوان
کنــد. حتــی هــر فــردی می توانــد ارســال های متعــددی داشــته باشــد؛ ايــن 
افــراد تشــويق می شــوند. ايــن مســابقه در پاييــز و زمســتان هــر ســال انجــام 
می شــود و شــرکت کنندگان بايــد مقالــۀ  1500 کلمــه ای خــود را تــا تاريــخ 
ــد  ــق می توانن ــه دو طري ــد. شــرکت کنندگان ب ــه2022 ارســال کنن 10ژانوي

مقــالات خــود را ارســال کننــد: 
madscitradoc@ 1. شرکت کنندگان بايد مقالۀ خود را به آدرس ايميل

gmail.com ارسال کنند؛ 
2. افـرادی کـه مايل به شـرکت از طريق توئيتر هسـتند، بسـته به موضوعی 
کـه انتخـاب کرده انـد، بايـد از توئيتـر @ArmyMadSci اسـتفاده کننـد 
يـا MadSciBacktotheFuture# يا #MadSciDivergence را در 

توئيت هـای خـود بگنجانند.
مقـالات برنـدگان در وبلاگ دانشـمند ديوانه منتشـر خواهد شـد. همچنين 
برنـدگان مسـابقه به عنـوان يک دانشـمند ديوانۀ رسـمی در وبلاگ دانشـمند 
اضافـی هسـتند،  ايده هـای  افـراد خواهـان  اگـر  ديوانـه معرفـی می شـوند. 
https://madsciblog. بـا کاوش در وبـلاگ دانشـمند ديوانـه در لينـک

tradoc.army.mil بـه آن هـا دسـت می يابنـد.
افـراد بـرای پاسـخ بـه پرسـش ها می تواننـد بـه دانشـمند ديوانـه ايميـل 
»madscitradoc@gmail.com« بزننـد. دو موضـوع کلی برای ارسـال 
مقالـه در دانشـمند ديوانـه وجـود دارد کـه در ايـن بخـش تـلاش شـده تا به 

هريـک از مباحـث زيـر پرداخته شـود: 

1. Back to the Future
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کـه انتخـاب کرده انـد، بايـد از توئيتـر @ArmyMadSci اسـتفاده کننـد 
يـا MadSciBacktotheFuture# يا #MadSciDivergence را در 

توئيت هـای خـود بگنجانند.
مقـالات برنـدگان در وبلاگ دانشـمند ديوانه منتشـر خواهد شـد. همچنين 
برنـدگان مسـابقه به عنـوان يک دانشـمند ديوانۀ رسـمی در وبلاگ دانشـمند 
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هريـک از مباحـث زيـر پرداخته شـود: 

1. Back to the Future
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1. بازگشت به آينده؛1  
.)A 2021 ,Madsciblog( 22. واگرايی

3-3-1- بازگشت به آینده
دانشــمند ديوانــه در »بازگشــت بــه آينــده« از شــرکت کنندگان می خواهــد 
ــا چگونگــی درس هــای تاريخــی آموخته شــده و ملاحظــات درگيری هــای  ت
آينــده را بيــان کنــد. آيــا فناوری هــای جديــد ممکــن اســت مفاهيــم جنــگ 
ــود؟  ــه می ش ــب تجرب ــا موج ــن فناوری ه ــا اي ــد و آي ــا کن ــته را احي گذش
ــه در  ــود دارد ک ــده وج ــای آين ــی در درگيری ه ــا معايب ــگفتی ها ي ــه ش چ
جنگ هــای گذشــته وجــود نداشــته اســت؟ )TON, 2021(. ايــن بخــش بــه 
ســه قســمت تقســيم می شــود کــه در اينجــا بــه آن هــا اشــاره شــده اســت:

3-3-1-1- نقش تاریخ در آگاهی افراد از رقابت و درگیری های آینده
اغلـب ايـن عبـارت شـنيده می شـود »تاريـخ تکـرار می شـود«2.  در حالی که 
تاريـخ درک شـدۀ افـراد قطعـاً مدل هـای ذهنـی آن هـا را درمـورد احتمـالات 
آينـده شـکل می دهـد، ايـن سـئوال پيـش می آيد کـه چگونه بـا اسـتفاده از 
تاريـخ می تـوان افـراد را از رقابت هـا و درگيری هـای آينـده آگاه کـرد؟ در اين 
بخـش، چنـد نکتـۀ قابل تأمل وجـود دارد کـه در زير بـه آن ها پرداخته شـده 

.)A 2021 ,Madsciblog( اسـت
- »يـک بـار ديگـر تـا شکسـت«: از کمان هـای بلند انگليسـی تـا پهپادهای 

آذربايجانـی، نوسـازی ارتـش فراتر از مواد اسـت؛
- درس هايی از جنگ سرد: »آمريکايی زشت« و عمليات چند دامنه ای؛

- چـرا »بحـران بعدی موشـکی کوبا« ممکن اسـت به خوبی به پايان نرسـد؟ 

1. Divergence
2. History Repeats Itself
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جنگ سـايبری و مديريت بحران هسته ای؛
- انتقام جومينی: اعتصاب دسته جمعی به عقب!؛ 1

- نفرين محو يادبود2  از طريق هوش مصنوعی؛
- شخصی ترکردن آينده: محرک انسانی فراموش شده در تحليل آينده.

گذشته  جنگ  مفاهیم  با  جدید  فناوری های  هم گرایی   -2-1-3-3
برای تغییر ماهیت جنگ 

-  سرعت، دامنه و روند هم گرايی؛
- تأخير استراتژيک آزاد شد!؛

- جـدول فناوری هـای آينـده: نمای 360 درجه بر اسـاس ميزان دسترسـی 
پيش بينی شـده؛

-  برآورد هم گرايی فناوری ها تا سال 2035؛
- هم گرايی: ده سال آينده فناوری ها؛ 

- جنگ زمينی در سال 2050 چگونه ممکن است به نظر برسد؟؛
- تغييرات بالقوۀ بازی.

3-3-1-3- تفاوت آینده با تجربیات گذشته: شگفتی ها یا معایب 
احتمالی 

مدل هـای ذهنـی افـراد بـر مبنـای تاريـخ درک شـدۀ آن هـا شـکل می گيرد 
کـه می توانـد منبـع نقـاط کـور و سـوگيری ها باشـد. در جامعـۀ دانشـمند 
ديوانـه اغلـب اين سـئوال مطرح می شـود که انحـراف از تجربيات گذشـته در 
کجـا ممکـن اسـت باعـث ضرر يـا شـگفتی شـود؟ چگونـه آينـده می تواند با 
تجربيات گذشـته متفاوت باشـد و شـگفتی ها يا معايب احتمالی آن چيسـت؟ 

1. Jomini’s Revenge: Mass Strikes Back!
Damnatio memoriae .2 به معنای »محکوميت ياد و يادگاری«
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قابل تأمل: نـکات 
- آغازکردن داستان از وسط آن؛1

- تعصب، رفتار؛
-  بازسازی وزارت دفاع برای جنگ  در قرن بيست ويکم؛

- سنجيدن تلاش در محيط استراتژيک آينده 2035-2028؛
- ذهن طبقه بندی شده - »سايبر پرل هاربر«2  2034؛

.)A 2021 ,Madsciblog( سطح مناسبی از اعتماد -

3-3-2- واگرایی
درمـورد  ايده هايـی  و  نظـرات  به دنبـال  »واگرايـی«  در  ديوانـه  دانشـمند 
موضوعاتـی اسـت کـه ارتـش آمريـکا و نيروی  مشـترک ممکن اسـت درمورد 
 .)2021 ,TON( رقابـت و درگيری هـای آينده ناديده بگيرند يا اشـتباه کننـد
نکتـۀ حائـز اهميـت اين اسـت که هيـچ واقعيتی درمـورد آينده وجـود ندارد. 
نيـروی مشـترک و ارتش آمريکا درمـورد آينده و نقش رقابـت و درگيری های 
آينـده چـه اشـتباهاتی می کننـد؟ در کجـا و چـه زمانـی ممکن اسـت نيروی 
مشـترک و ارتـش آمريـکا درمورد رقابـت و درگيری های آينده اشـتباه کنند؟ 

آن هـا چه چيـزی را از دسـت خواهند داد؟ 
- محيـط عملياتـی )2030-2021(: رقابـت قدرت هـای بـزرگ، بحـران و 

درگيری؛
- بـه چالـش کشـيدن مفروضـات مـا )آمريـکا( درمـورد محيـط عملياتی و 

جنـگ )بخـش 1(؛
- بـه چالـش کشـيدن مفروضـات مـا )آمريـکا( درمـورد محيـط عملياتی و 

جنـگ )بخـش 2(؛

1. In Medias Res
2.Cyber Pearl Harbor
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- به چالش کشيدن مفروضات ما )آمريکا( درمورد نيروی های آينده؛
.)A 2021 ,Madsciblog( تبليغات مبالغه آميز و فراجنگ -
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- به چالش کشيدن مفروضات ما )آمريکا( درمورد نيروی های آينده؛
.)A 2021 ,Madsciblog( تبليغات مبالغه آميز و فراجنگ -





نتیجه
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ارتـش ايـالات متحـده بـا ابتـکار دانشـمند ديوانـۀ خـود درصـدد بـوده تـا 
بـا روشـی نوآورانـه »محيـط عملياتـی« آينـده درمـورد تهديدهـای فزاينـدۀ 
رو به رشـد آمريـکا و درک محيـط عملياتـی تـا سـال 2050 را پيش بينـی 
کنـد. مهم تريـن موضـوع درک محيـط عملياتـی و پيش بينـی درمـورد آينده 
جنگ هاسـت کـه بـا نبـرد در فضـای مجـازی مشـخص خواهـد شـد. فضای 
نبـرد آينـده روان و پويـا خواهد بود؛ چراکه آينده شـامل فناور هـای تهديدگر 
سـرکش خواهـد بـود کـه در رويدادهـای غيرمنتظـره با سـرعت بالايـی وارد 
عمـل خواهنـد شـد. دشـمنان آينـده ممکن اسـت انسـان و ربات هـا و هوش 
مصنوعـی باشـد. تشـخيص و کنتـرل زودهنـگام ممکـن اسـت تنهـا راه حـل 
موجـود بـرای جلوگيـری از تهديـدات فناوری هـای جديـد و هـوش مصنوعی 

باشد. 
صرف نظـر از اينکـه آمريـکا در يـک سيسـتم دوقطبـی يا چندقطبی اسـت، 
ارتـش ايـالات متحـده به دنبـال راه حلـی بـرای رويارويـی با طيف وسـيعی از 
تهديـدات در آينـده مواجـه خواهـد شـد. ابتـکار عمـل دانشـمند ديوانـه اين 
پتانسـيل را بـه ارتـش ايـالات متحـده می دهـد تـا آينده هـای جايگزيـن و 
نـه قطعـی را پيش بينـی کنـد. توصيـف محيـط عملياتـی آينـده، اوليـن گام 
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ارتـش ايـالات متحـده بـا ابتـکار دانشـمند ديوانـۀ خـود درصـدد بـوده تـا 
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رو به رشـد آمريـکا و درک محيـط عملياتـی تـا سـال 2050 را پيش بينـی 
کنـد. مهم تريـن موضـوع درک محيـط عملياتـی و پيش بينـی درمـورد آينده 
جنگ هاسـت کـه بـا نبـرد در فضـای مجـازی مشـخص خواهـد شـد. فضای 
نبـرد آينـده روان و پويـا خواهد بود؛ چراکه آينده شـامل فناور هـای تهديدگر 
سـرکش خواهـد بـود کـه در رويدادهـای غيرمنتظـره با سـرعت بالايـی وارد 
عمـل خواهنـد شـد. دشـمنان آينـده ممکن اسـت انسـان و ربات هـا و هوش 
مصنوعـی باشـد. تشـخيص و کنتـرل زودهنـگام ممکـن اسـت تنهـا راه حـل 
موجـود بـرای جلوگيـری از تهديـدات فناوری هـای جديـد و هـوش مصنوعی 

باشد. 
صرف نظـر از اينکـه آمريـکا در يـک سيسـتم دوقطبـی يا چندقطبی اسـت، 
ارتـش ايـالات متحـده به دنبـال راه حلـی بـرای رويارويـی با طيف وسـيعی از 
تهديـدات در آينـده مواجـه خواهـد شـد. ابتـکار عمـل دانشـمند ديوانـه اين 
پتانسـيل را بـه ارتـش ايـالات متحـده می دهـد تـا آينده هـای جايگزيـن و 
نـه قطعـی را پيش بينـی کنـد. توصيـف محيـط عملياتـی آينـده، اوليـن گام 
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در هدايـت مفاهيـم و قابليت هـای لازم بـرای پيشـبرد نبـرد و پيـروزی در 
جنگ هـای آينـده اسـت. ازايـن رو، بـرای موفقيت، ارتـش بايـد روی روندهای 
محيطـی، ژئوپليتيکـی، فنـی و نظامـی کـه درحال حاضـر ماهيـت جنـگ را 

تغييـر داده انـد، تمرکـز کند.
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