












     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــی،  ــاد فن ــا ابع ــد ب ــه رش ــم و رو ب ــوی مه ــک الگ ــياء )IoT( ي ــت اش اينترن
اجتماعــی و اقتصــادی اســت. از نظــر اتحاديه اروپــا، IoT يک مفهــوم نوظهور 
ــتگاه  های  ــترده و دس ــات گس ــتم از خدم ــک اکوسيس ــامل ي ــه ش ــت ک اس
متصــل اســت. ايــن فناوری  هــا بــه منظــور همگرايــی پويــا بــا داده هــا، داده  هــا 
ــی  ــای امنيت ــد. IoT  چالش  ه ــردازش می کنن ــادل و پ ــع آوری، تب را جم
ــای  ــا چالش  ه ــازی  ها ب ــاده س ــوند. پي ــرف ش ــد برط ــه باي ــی را دارد ک مهم
امنيتــی جديــدی همــراه اســت کــه، تهديــدات و خطرات زيــادی را بــه دنبال 
دارد. حفاظــت از توســعه اينترنــت اشــيا بــه محافظــت از تمــام سيســتم  های 
ــای  ــات، برنامه  ه ــری و خدم ــه، بســتر های اب ــا( از جمل ــتگاه ه وابســته )دس
کاربــردی ابزار هــای پشــتيبانی و ... بســتگی دارد. بررســی چالش  هــا و 
اطمينــان از امنيــت محصــولات و خدمــات IoT يــک اولويــت اساســی اســت.

ــعه  ــان توس ــه از زم ــه حمل ــت ک ــی اس ــی تأثيرات ــای اصل ــی از نگرانی  ه يک
اينترنــت اشــيا صــورت گرفتــه باشــد کــه ممکــن اســت تهديد هــای 
ــت ــی و امني ــم خصوص ــت، حري ــد امني ــد و می توان ــته باش ــی داش مختلف
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 مــردم را بــه خطــر بيانــدازد. عــلاوه بــر ايــن از IoT بــه عنــوان يــک عامــل 
ــرد.  ــتفاده ک ــوان اس ــی می ت ــاخت  های حيات ــاير زيرس ــر س ــه در براب حمل
فراتــر از اقدامــات امنيتــی فنــی، لازم اســت خــط مشــی  های جديــد و تصويب 
ــت اشــيا مطــرح شــود. همچنيــن چالش  هــای  ــرای اينترن ــد ب قوانيــن جدي
نظارتــی، گســتردگی و پيچيدگی  هــای اينترنــت اشــيا رو بــه افزايــش اســت و 
عــدم وجــود ســاختار های قانونــی و نظارتــی و عــدم وجــود چهارچوب  هــای 
امنيتــی مشــخص، باعــث شــده اســت تــا بيشــتر شــرکت  ها و توليدکننــدگان 
ــتفاده  ــود اس ــاص خ ــرد خ ــتگاه  های IoT، از رويک ــی دس ــگام طراح در هن
کننــد. کــه خــود مشــکلات قابليــت همــکاری بيــن دســتگاه های ســازندگان 
مختلــف و دســتگاه های IoT و سيســتم  های ســنتی را ايجــاد می کنــد. 
ــی  ــای امنيت ــه ای از توصيه  ه ــا مجموع ــه اروپ ــل، اتحادي ــن دلاي ــه همي ب
پايــه را  بــرای IoT تعريــف می کنــد کــه هــدف آن ارائــه آگاهــی در مــورد 
ــی و  ــای حيات ــردن دارايی  ه ــخص ک ــيا، مش ــت اش ــی اينترن ــات امنيت الزام
تهديــدات مربوطــه، ارزيابــی حمــلات احتمالــی و شناســايی اقدامــات امنيتی 
ــد. ــيا می باش ــت اش ــتم  های اينترن ــت از سيس ــور محافظ ــب، بمنظ متناس

      واژگان کليــدي: اينترنــت اشــيا، ملاحظــات امنيتــي، معيارهــاي امنيتي، 
توصيه هــا، تجربه هــا، تهديــد، ســناريو حملــه 
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 Baseline « ايــن گــزارش، خلاصــه اي از مباحــث ســند بــا عنــوان
Security Recommendations for IoT « اســت کــه در 20 ام 
نوامبــر ســال 2017 ميــلادی توســط آژانــس امنيــت ســايبری اتحاديــه اروپــا 

ــت.  ــده اس ــر ش )ENISA ( منتش
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تعــدادی از توصيه  هــای تهيــه شــده بــا بهــره منــدی از نظــرات کارشناســان 
بــه شــرح زيــر اســت. 

IoT   هماهنگی اقدامات و مقررات امنيت•
برای صنعت IoT، ارائه دهندگان، توليد کنندگان، انجمن ها

 IoT افزایش آگاهی از نياز به امنيت سایبری•
انجمن هــا،  توليــد کننــدگان،  ارائــه دهنــدگان،   ،IoT بــرای صنعــت 

رگولاتــوری نهاد هــای  کننــده،  مصــرف  گروه  هــای  دانشــگاه ها، 
•تعریــف دســتورالعمل  های چرخــه عمــر توســعه امــن نــرم افــزار 

 IoT و ســخت افــزار بــرای
برای توسعه دهندگان IoT، اپراتور های پلتفرم، صنعت، توليد کنندگان

ــکاری در کل  ــت هم ــرای قابلي ــر ب ــاع  نظ ــه اجم ــتيابی ب •دس
ــيا ــت اش ــتم  اینترن اکوسيس

برای صنعت IoT، ارائه دهندگان، توليد کنندگان، انجمن ها، رگولاتورها

معرفي
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IoT ایجاد انگيزه  های اقتصادی و اجرایی برای امنيت •
در نظــر گرفتــه شــده بــرای صنعــت IoT، انجمن هــا، آکادمی هــا، گروه  هــای 

مصــرف کننــده، رگولاتورها
• ایجــاد مدیریــت چرخــه عمــر امــن محصــول و خدمــات  اینترنت 

شيا ا
برای توسعه دهندگان IoT، اپراتور های پلتفرم، صنعت، توليد کنندگان

• شفاف سازی مسئوليت بين ذینفعان اینترنت اشيا
برای صنعت IoT، رگولاتورها 

اينترنــت اشــيا ميليارد هــا سيســتم هوشــمند و ميليون  هــا برنامــه کاربــردی،  
مشــتريان و کســب و کار هــای جديــد را راهبــری می کنــد. رفتار هايــی کــه 
بــه دنبــال راهکارهــاي افزايــش هوشــمندی هســتند.  پيــش بينــی می شــود 
تــا ســال 2020 تقريبــاً 3 تريليــون دلار در فرصت  هــای کســب و کاری 
جديــد بــرای فروشــندگان مختلــف و شــرکت  هايی کــه روی اينترنــت اشــيا 

ــد. ــذاری می کنن ــرمايه گ س

نمونه  هايی از اين فرصت  ها شامل:
ــرای  ــا ارزش ب ــد ب ــای جدي ــب و کار:  روند ه ــد کس ــای جدی • مدل  ه

مشــتريان، بــا بازدهــی ســريعتر
ــان درآمــدی: کســب درآمــد از خدمــات  ــه جری • تنــوع بخشــيدن ب

اضافــه شــده بــه خدمــات کســب و کار هــای ســنتی
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ــولات و  ــات محص ــريع اطلاع ــع آوری س ــع: جم ــه موق ــات ب •اطلاع
فرآيند هــای ســريعتر، بهبــود بــازار، چابکــی و اجــازه تصميــم گيــری ســريع

• دیــد جهانــی: ايجــاد رديابــی آســان  از يــک زنجيــره تأميــن بــه ديگــری 

 IoT هــدف از ايــن گــزارش تشــريح توصيه  هــای اوليــه امنيت ســايبری بــرای
بــا محوريــت زيرســاخت  های اطلاعاتــي و حياتــي اســت کــه شــامل امکانــات، 
ــاخت  ها  ــن زيرس ــه اي ــد ک ــاوری می باش ــزات فن ــات وتجهي ــبکه ها، خدم ش
بــه دليــل امــکان خرابــی يــا مختــل شــدن بســيار مهــم هســتند کــه ميتواند 
ــه  ــرای ســلامتی، ايمنــی و رفــاه اقتصــادی شــهروندان ب عواقــب شــديدی ب
همــراه داشــته باشــد. در ايــن راســتا، اقدامــات امنيتــی اوليــه بــرای IoT در 

ايــن گــزارش ارائــه شــده اســت. 

يــک چالــش اساســی در تعييــن اقدامــات امنيتی پايــه بــرای IoT پيچيدگی 
ناشــی از آن  و تنــوع در زمينه  هــای کاربــردی اينترنــت اشــياو تعــادل بيــن 

ويژگی  هــای هــر دامنــه اســت. 
بــر ايــن اســاس، ايــن گــزارش مبتنــی بــر دانــش واطلاعــات تخصصــی  قبلی 

ــه اروپا اســت. اتحادي

تعدادی از صنايع عمودی اينترنت اشيا شامل:
• خانه  های هوشمند

• شهر های هوشمند و حمل و نقل عمومی هوشمند
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• شبکه هوشمند 
• اتومبيل  های هوشمند 
• فرودگاه  های هوشمند 

• بيمارستان  های هوشمند 

ــامل  ــياء ش ــت اش ــرات اينترن ــواع مخاط ــان ان ــدف بي ــا ه ــزارش ب ــن گ اي
ــات  ــات اقدام ــن جزئي ــی )CII( و همچني ــی حيات ــاخت  های اطلاعات زيرس
ــدات شناســايی شــده،  انجــام شــده اســت.  ــا تهدي ــه ب ــرای مقابل امنيتــی ب
ــا و  ــه تلاش  ه ــکل دادن ب ــرای ش ــا را ب ــه ای از توصيه  ه ــن مجموع همچني
ــن  ــرای تأمي ــع ب ــرد جام ــک رويک ــا ي ــتا ب ــده و همراس ــی  آين ــای آت ايده   ه

ــد. ــه می ده ــياء ارائ ــت اش ــت اينترن امني
موجــود،   IoT امنيتــی  شــيوه   های  اروپــا(  )اتحاديــه   ENISA
دســتورالعمل   های امنيتــی، اســتاندارد  های مربــوط بــه صنعــت را شناســايی و 
تحليــل کــرد.  و بــا بررســی و تحليــل  فعاليت   هــای موجــود و در حــال انجــام 
ــرای زيرســاخت  های  ــه امنيــت IoT ب ــی در زمين شــامل ايده   هــای تحقيقات
ــه  ــه عنــوان مثــال صنعــت 4.0، ارتباطــات ماشــين ب اطلاعاتــی حياتــی  )ب
ماشــين )M2M(، بــه روز رســانی IoT ( و مقايســه شــيوه  ها و اســتانداردها، 
ــد  ــه باي ــی ک ــات امنيت ــه را توســعه داده اســت، اقدام ــی پاي ــات امنيت اقدام

توســط ذينفعــان مربوطــه اعمــال شــود. 
در ســال ENISA ،2017  گــروه کارشناســان امنيــت اينترنــت اشــيا 
)IoTSEC( را راه انــدازی کــرد. گــروه ENISA IoTSEC يــک بســتر 
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تبــادل اطلاعــات اســت کــه متخصصــان را بــرای اطمينــان از امنيــت 
 IoTSEC اکوسيســتم اينترنــت اشــيا گــرآوردی می کنــد. کارشناســان گــروه

ــتند.  ــر هس ــای زي ــورد از تخصص   ه ــد م ــا چن ــک ي دارای ي

• اینترنت اشيا با تمرکز بر امنيت سایبری. 
• تهيــه کننــدگان و توســعه دهنــدگان ســخت افــزار و نــرم افــزار 

اینترنــت اشــيا بــا تمرکــز بــر امنيــت ســایبری.
امنيــت  انتفاعــی حــوزه  انجمن  هــا و ســازمان   های غيــر   •

ــياء. ــت اش اینترن
و  اســتاندارد  نهاد هــای  آکادمی هــا،  رگولاتــور،  نهاد  هــای   •

ــذاران. ــت گ سياس

1-1-زمينه سياست اتحادیه اروپا و بين المللی
ــرش  ــا پذي ــرده اســت ت ــلاش ک ــا ت ــته، کميســيون اروپ ــال های گذش در س
IoT را در ايــن کشــور تســهيل کنــد. اروپــا بــا اتخــاذ مجموعــه ای از اقدامات 
ــه، از  ــای مربوط ــری از طرح  ه ــک س ــدازی ي ــت و راه ان ــت از سياس حماي
پتانســيل  های خــود اســتفاده می کنــد. در مــارس 2015، کميســيون 
اروپــا، اتحاديــه نــوآوری اينترنــت اشــياء را بــا هــدف ايجــاد يــک اکوسيســتم 
نوآورانــه و صنعتــی محــور IoT اروپــا ايجــاد کــرد کــه تــا امــروز بزرگتريــن 
انجمــن IoT اروپــا شــناخته شــده اســت. و همکاری  هايــی بــا کليــه 
ذينفعــان IoT در بــازار رقابتــی IoT و مدل  هــای کســب و کاری جديــد کــه 
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بــه نفــع شــهروندان و کســب و کار هــای اروپايــی اســت، ايجــاد کــرده اســت.  
اســتراتژی1DSM، کــه دو مــاه بعــد آن در مــاه May ســال 2015 تصويــب 

ــد. ــد می کن شــد، تأکي

ــه  ــرای دســتيابی ب ــت اشــيا ب از تکــه تکــه شــدن قابليــت همــکاری اينترن
پتانســيل  های خــود، جلوگيــری کــرده و اروپــا را از نظــر توســعه، يــک قــدم 
ــای  ــه نياز ه ــور پاســخگويی ب ــيا بمنظ ــت اش ــرده اســت.  از اينترن ــر ب جلوت
DSM و آگاهــی از سياســت  های آتــی آن، اســتفاده می شــود کــه کميســون 
اروپــا در  April ســال 2016، چشــم انــداز IoT اتحاديــه اروپــا را در ســند 
»Advancing the Internet of Things in Europe« مشــخص 

کــرد. 
 اين چشم انداز  ها  بر اساس سه رکن مختلف زير هستند. 

 IoT پيشرفت اکوسيستم •
• رویکرد IoT با محوریت انسانی

• یک بازار واحد برای اینترنت اشيا

     ايــن کميســيون در نقشــه راه خود برای استانداردســازی فنــاوری اطلاعات 
ــه  ــرد. ب ــت را مشــخص ک ــج اولوي ــتراتژی  DSM پن ــرای اس ــات ب و ارتباط
عنــوان مثــال نســل پنجــم ارتباطــات ســيار ســلولی )5G(، امنيــت ســايبری، 
رايانــش ابــری و کلان داده يکــی از 5 اولويت هاســت، اولويــت ديگــر ترويــج 

1.Digital Single Market
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ــه  ــه در در ژانوي ــت اشــيا هســت ک ــرای اينترن ــی ب ــازار واحــد اروپاي ــک ب ي
ســال 2017 » اقتصــاد داده اروپــا » آغــاز شــد. ايــن برنامــه، خــط مشــی  ها 
و راهکار هــای قانونــی دربــاره جريــان آزاد داده  هــا در سراســر کشــور را ارائــه 
می دهد.عــلاوه بــر تمــام ايــن ابتکارهــا، اتحاديــه اروپــا اهــداف ويــژه IoT را 
در برنامــه تحقيــق و نــوآوری،  افــق 2020 تعييــن کــرده اســت. عــلاوه بــر 
ايــن، کارگــروه محافظــت از داده هــا، خطــرات اصلــی محافظــت از داده  هــای 
موجــود در اينترنــت اشــيا را مشــخص می کنــد تــازه تريــن اقــدام اتحاديــه 
اروپــا در ســپتامبر 2017 انجــام شــد، گواهينامــه امنيــت ســايبری در مــورد 
قانــون ســايبری فنــاوری اطلاعــات و ارتباطــات منتشــر شــد. کــه توصيــف 
اســتراتژی کلــی امنيــت ســايبری اتحاديــه اروپــا اســت.  هــدف آن  ايجــاد 
انعطــاف پذيــری بيشــتر اتحاديــه اروپــا نســبت بــه حمــلات ســايبری، بهبــود 
شــيوه  های شناســايی و تقويــت همکاری  هــای بيــن المللــی  اســت کــه ايــن 
ــه  ــا ب ــه برخــی از آن ه ــد، ک ــه می ده ــات را ارائ ــه ای از اقدام ســند مجموع
 security« جهــت دهــی می شــوند، ماننــد تشــويق  IoT طــور خــاص بــه
by design«1 کــه در کل چرخــه عمــر دســتگاه  هايی کــه اينترنــت اشــيا 
ــن  ــای اي ــا و پارامتر ه ــا معيار ه ــد محصــولات ب ــد و تولي را تشــکيل می دهن
چارچــوب صــورت بگيــرد.  پيشــرفته تريــن روش  های توســعه امــن، که تحت 
ــد و فروشــندگان متعهــد شــده اند  ــرار گرفته ان آزمون هــای امنيتــی کافــی ق
در صــورت بــروز آســيب پذيری  هــای جديــد، نــرم افــزار خــود را بــه روز کنند. 
 بــا افزايــش تهديــدات، و مهــم شــدن قانــون ســال 2017 اتحاديــه اروپــا

1. تامين امنيت با طراحی محصول
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ــخ  ــون در تاري ــن قان ــيا، اي ــت اش ــايبری در اينترن ــت س ــود امني  در بهب
اول August ســال 2017 توســط چهــار ســناتور آمريــکا معرفــی 
ــه در  ــه IoT ک ــوط ب ــايبری مرب ــک ســری حمــلات س ــه ي ــه ب ــد. ک ش
ســال 2016 رخ داده اســت پاســخ داده اســت. کــه ايــن قانــون حداقــل 
ــداری شــده  ــتگاه  های متصــل خري ــرای دس ــايبری ب ــت س ــات امني الزام
ــد. ــلام می کن ــل اع ــرح ذي ــه ش ــده، را ب ــالات متح ــت اي ــط دول توس

ــی  ــای امنيت ــکان وصله  ه ــه از ام ــد ک ــزم می کن ــندگان را مل • فروش
ــای  ــد. و دارای پروتکل  ه ــته باش ــان داش ــود اطمين ــتگاه  های خ دس
ــور هــک  ــای عب ــدم اســتفاده ازرمز ه اســتاندارد صنعــت باشــند، و ع
ــند. ــناخته شــده باش ــی ش ــای امنيت ــدون آســيب پذيری  ه شــده و ب

دســتگاه  های  از  دســته  آن  فــروش  بــه  ملــزوم  فروشــندگان   •
ای  شــده  ارائــه  گواهينامه  هايــی  کــه  هســتند  اشــيا  اينترنــت 
داشــته باشــند کــه در زمــان ارائــه محصــول، از لحــاظ ســخت 
آن،   1firmware مولفه  هــای  يــا  افــزاری  نــرم  يــا  و  افــزاری 
ــده  ــناخته ش ــی ش ــص امنيت ــری و نق ــيب پذي ــه آس ــر گون ــدون ه ب
شناســايی  را  پذيری  هــا  آســيب  فروشــنده  يــک  واگــر  باشــد. 
ــد. ــی کن ــه امنيت ــع وصل ــه موق ــا را ب ــد و آن ه ــا کن ــد افش ــد، باي کن

تمامــی  تــا  هســتند  ملــزم  اجرايــی  نهاد  هــای  از  يــک  هــر   •
دســتگاه  های متصــل  در حــال اســتفاده توســط آژانــس امنيــت

1.يک ترکيب سخت افزار و نرم افزاری کامل که نيازمند هيچ رابطی نيست و با استفاده از بخش  های نرم افزاری می توان بصورت 
مستقيم و بدون واسطه با بخش  های سخت افزاری آن ارتباط برقرار کرد. 
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ســايبری را ثبت کنند.

• همراهــی بــا NIST، و مشــخص کــردن معيار هــای خــاص، بــه 
ــای  ــتفاده آژانس  ه ــرای اس ــبکه، ب ــدی ش ــيم بن ــال تقس ــوان مث عن

ــايبری ــت س امني

آمريــکا  متحــده  ايــالات  داخلــی  امنيــت  وزارت  راهبــری   •
ــا  ــی )NPPD(، ت ــت مل ــای حفاظ ــت برنامه  ه ــرای مديري )DHS( ب
ــری  ــيب پذي ــازی آس ــای آشکارس ــعه راهکار ه ــتورالعمل  های توس دس
را تهيــه کنــد تــا پژوهشــگران اجــازه کشــف آســيب پذيری  ها را 
ــد. ــه اشــتراک بگذارن ــا فروشــندگان ب ــا را ب ــا آن  ه داشــته باشــند. ت

ــروز  ــرای ب ــی ب ــراه توصيه  هاي ــه هم ــر، ب ــزارش موث ــه گ ــزام ارائ • ال
ــد. ــد ش ــال خواه ــره ارس ــه کنگ ــال ب 5 س ــس از  ــه پ ــانی ها، ک رس

1-2-مخاطبان گزارش
ــه  ايــن گــزارش مجموعــه ای از اقدامــات خــاص امنيتــی و پايــه ای را ارائ
می دهــد کــه می توانــد بــرای محافظــت از سيســتم  ها و محيط  هــای 
ــزارش،  ــی گ ــب اصل ــرد. مخاط ــرار گي ــتفاده ق ــورد اس ــيا م ــت اش اينترن
ســازمان  هايی هســتند کــه ميخواهنــد راهکار هــای اينترنــت اشــيا  را 
بــکار گيرنــد و همچنيــن توليــد کننــدگان و اپراتور هــای ارائــه محصــولات، 
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ــه مســئول  ــوط ب ــن گــزارش همچنيــن مرب ــات IoT.  اي ــا و خدم راهکار ه
IT  اســت.

شامل: 
• کارشناسانIoT، توليد کنندگان و توسعه دهندگان نرم افزار

• کارشناسان امنيت اطلاعات
• معمار های راهکار های امنيت و فناوری اطلاعات

 )CISO( مديران ارشد امنيت اطلاعات •
)CIIP( کارشناسان حفاظت از زيرساخت اطلاعاتی حياتی •

لازم بــه ذکــر اســت کــه توصيه  هــای ايــن گــزارش می توانــد بــرای حمايــت 
از طرح  هــای ايجــاد خطــی مشــی در رابطــه بــا امنيــت اينترنــت اشــيا مفيــد 
باشــد و از ايــن رو رگولاتور هــا  نيــز جــزو مخاطب  هــای گــزارش قــرار دارنــد. 
ــا  ــت گذاری  ه ــت از سياس ــرای حماي ــد ب ــزارش می توان ــن گ ــای اي توصيه  ه
مــورد توجــه و اســتفاده قــرار بگيــرد و مــوارد مربــوط بــه امنيــت IoT و از 

ــوند. ــوط می ش ــز مرب ــه ني ــای مربوط ــه رگولاتور  ه ــن رو ب اي

1-3-متدولوژی 
ايــن مطالعــه بــا اســتفاده ازروش پنــج مرحلــه ای  انجــام شــده اســت کــه در 
در شــکل زيــر نشــان داده شــده اســت و بــا تعريــف دامنــه شــروع می شــود 
و بــا جمــع آوری اطلاعــات اوليــه از منابــع رســمی و کارشناســان ايــن حــوزه 
ــان  ــه مخاطب ــا ب ــا و توصيه  ه ــه يافته  ه ــزارش خلاص ــه گ ــا تهي ــام  و ب انج
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پايان می يابد.

1-4-ساختار
ادامه  گزارش به شرح زير است:

ــوژی  ــه متدول ــيدن ب ــدف رس ــف ه ــزارش و تعري ــی گ ــل 1: معرف • فص
ــده  ــتفاده ش اس

•فصــل 2: تعريــف و مستندســازی مولفه  هــای کليــدی و محيطــی اينترنــت 
شيا ا

ــرات  و  ــا، مخاط ــيب پذيری ه ــی، آس ــدات اصل ــل تهدي ــل 3: تحلي • فص
ــه ــناريو های حمل ــعه س توس

• فصــل 4: توســعه و دســته بنــدی معيار هــای امنيتــی مشــخص و 
قــراردادن آن هــا درحــوزه گــزارش

•فصــل 5: گپ  هــا و چالش  هــای آتــی کــه در حــوزه پــروژه وجــود خواهــد 
داشت. 

• فصــل 6: توصيه  هــای امنيتــی بــر اســاس اقدامــات امنيتــی توســعه يافتــه 
ــی. و گپ  هــا وچالش  هــای مشــخص شــده در فصل  هــای قبل

شکل1-1- متدولوژی استفاده شده دراين مطالعه
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اتحاديــه اروپــا  IoT را بــه عنــوان اکوسيســتم ســايبر- فيزيکــی سنســور ها 
و عملگر هــای متصــل تعريــف می کنــد کــه توانايــی ايجــاد تصميــم گيــری 

هوشــمندانه را دارد. 

IoT الگوی 

شکل1-1- متدولوژی استفاده شده دراين مطالعه
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2-1-مولفه  های اینترنت اشيا    

2-1-1-  چيز ها در اینترنت چيزها
ــازی اســت  ــا مج ــی ي ــی فيزيک ــیء اي ــز، ش ــک چي ــای IoT، ي در محيط  ه
ــد. ــی باش ــبکه  های ارتباط ــا ش ــدن ب ــه ش ــايی و يکپارچ ــل شناس ــه قاب ک

  
2-1-2- تصميم گيری هوشمند

ــد  ــه می توانن ــمند« ک ــه »سيســتم  های هوش ــتگاه های متصــل ب ــداد دس تع
ــه شــدت  ــد، ب ــتراک بگذارن ــه اش ــل و ب ــردازش، تحلي ــره، پ ــا را ذخي داده  ه
ــان  ــا )هم ــز ي ــا چي ــود ميليارد  ه ــث می ش ــه باع ــت ک ــش اس ــه افزاي رو ب
کلمــه شــیء رايــج درايــران( و ماشــين بــه شــبکه متصــل شــوند و داده  هــای 
ــای  ــا و روش  ه ــل داده  ه ــاز اســت تحلي ــن رو، ني ــد بشــود. از اي ــادی تولي زي
ــل  ــمند قب ــری هوش ــم گي ــد.  تصمي ــعه ياب ــمند، توس ــی داده هوش مديريت
ــتگی دارد و  ــری بس ــم گي ــرای تصمي ــود ب ــات موج ــه اطلاع ــز ب ــر چي از ه
ــی از  ــتند و برخ ــل هس ــل تحلي ــی قاب ــورت داخل ــه ص ــات ب ــن اطلاع اي
ــردازش کننــد  »چيزهــا« می تواننــد داده  هــای جمــع آوری شــده خــود را پ
ــاخت  ــرويس زيرس ــد س ــتم IoT، مانن ــری از اکوسيس ــه ديگ ــه مولف ــا ب ي
غيــره ســپرده شــود. و  1Gateway   هــا »Thing«2ديگــری  ابــری، 

  
2-1-3-  سنسور ها و عملگرها

اينترنــت ايجــاد  ســاختار های  تريــن  اصلــی  از  يکــی  سنســور ها 

1.گذرگاه ،دروازه / سيستمی که اتصال ميان دو شبکه ارتباطی متفاوت و مجزا به هم را فراهم ميسازد.
2.چيز / Internet Of Things  )اينترنت چيزها(
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ــکان  ــه ام ــتند ک ــل هس ــه مکم ــک مولف ــا ي ــرا آن ه ــتند، زي ــيا هس اش
ــر  ــی مت ــدازه ميل ــه ان ــد ب ــا ميتوانن ــد. آن ه ــی را می دهن ــارت محيط نظ
هــم کوچــک باشــند و بــه راحتــی در اشــيا فيزيکــی جــای گيرنــد. 
در ســطح فيزيکــی، سنســور ها می تواننــد شــاخص  های فيزيکــی، شــيميايی 
يــا بيولوژيکــی تعريــف شــده، را انــدازه گيــری و اطلاعــات مربــوط به شــبکه و 
اپليکيشــن  ها را جمع آوری کنند  و ســپس داده  های مرتبط را توليد می کنند 
ــرای بازيابی  هــای بعــدی  ــا ب ــردازش و ي ــع پ ــه موق ــا را ب ــوان آن  ه کــه می ت
ذخيــره می شــود و ميتوانــد تــا صد  هــا کيلومتــر دورتــر آن را دريافــت کنــد. 
برخــی از نمونه  هايــی از سنســورها، سنســور های شــتاب ســنج، سنســور های 
می باشــد.    ... و  روشــنايی،  سنســور های  فشــار،  حســگر های  دمــا، 

عملگــر را می تــوان بعنــوان نهــاد مســئول بــرای حرکــت يــا کنتــرل سيســتم 
ــور کار  ــک سنس ــس ي ــر عک ــک عملگ ــاده، ي ــان س ــه زب ــت. ب ــر گرف در نظ
می کنــد. ورودی الکتريکــی را می گيــرد و آن را بــه اقــدام  فيزيکــی تبديــل 
می کنــد. بــا اســتفاده از نمونــه لامپ  هــای هوشــمند و ترموســتات هوشــمند، 
ــرای تنظيــم روشــنايی و ســيگنال ناشــی از  عملگر  هــای آن هــا می تواننــد ب
يــک ســيگنال نــور، از يــک سنســور نــور اســتفاده کننــد. سنســور دمــا نيــز 
بــرای تنظيــم دمــا، بــه هميــن ترتيــب از عملگر هــای رايــج اســتفاده می کند. 

 1Embedded 2-1-4- سيستم  های
ــن ــا ممک ــتند. آن ه ــی IoT هس ــای اساس ــا مولفه  ه ــور ها و عملگر ه سنس

ــرم افزار،ســخت  ــواع ن 1.ســامانه  های نهفتــه/  شــامل ســاختار  هــای ديجيتــال هســتند کــه اجــزای بســيار گوناگونــی شــامل ان
افــزار و سيســتم عامــل در آن  هــا جاســازی شــده اســت.
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 Gateway ــق ــوند و از طري ــل ش ــری متص ــاخت  های اب ــه زيرس ــت ب  اس
داده  هــای جمــع آوری شــده از سنســورها، پــردازش می شــوند. دســتگاه  های 
هســتند،  عملگر هــا  و  حســگر  شــبکه  های  دارای  تن هــا  کــه   IoT
ــوند. ــناخته ش ــز ش ــتم  های Embedded ني ــوان سيس ــه عن ــد ب می توانن

ارتباطات  -5-1-2
ــبکه  ــف ش ــواع مختل ــن ان ــا، در بي ــوع آنه ــه ن ــته ب ــی بس ــای ارتباط نياز ه
IoT بســيار متفــاوت اســت پروتکل  هــای مــورد اســتفاده درتوســعه

IoT embedded system شکل 2-1- ساختار يک 
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ــب  ــت.  ترکي ــتفاده اس ــوع اس ــه ن ــته ب ــاب و بس ــه انتخ ــدود ب  IoT  مح
پروتکل  هــای مختلــف در IoT يــک روش متــداول اســت کــه بــرای 
می کنــد. اســتفاده   Gateway از  همــکاری  قابليــت  از  اطمينــان 

2-2-ملاحظات امنيتی
ــت،  ــل اس ــمند و متص ــتگاه  های هوش ــه دس ــته ب ــواره وابس ــا هم ــی م زندگ
ــدازد و  ــر بيان ــه خط ــراد را ب ــی اف ــم خصوص ــد حري ــاله ميتوان ــن مس و اي
ــای  ــی از نگرانی  ه ــت يک ــن امني ــد. بنابراي ــد کن ــی را تهدي ــت عموم امني
اصلــی مربــوط بــه اينترنــت اشــيا اســت کــه بايــد الزامــات آن در 
ــوع  ــر دو موض ــرا ه ــرد. زي ــرار بگي ــه ق ــورد توج ــی م ــات ايمن ــار الزام کن
ــی  ــه ناهمگون ــه ب ــا توج ــر ب ــم ديگ ــوع مه ــتد. موض ــدی هس ــلا ج کام
همچنيــن  و  اشــيا  اينترنــت  اکوسيســتم  ذاتــی  پيچيدگی  هــای  و 
دغدغه  هــای عــدم مقيــاس پذيــری، نقــش حاکميــت اينترنــت اشــيا اســت. 

مــوارد زيــر موضوعاتــی اســت کــه مانــع ادغــام امنيــت و اکوسيســتم اينترنت 
اشــيا می شــود. 

حمله  هايــی در ســطح گســترده: تهديــدات و مخاطــرات مربــوط بــه اينترنــت 
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اشــيا بســيار زيــاد و در حــال گســترش اســت. و بــا توجــه بــه تاثيــری کــه 
ــه  ــه ب ــا توج ــهروندان دارد و ب ــی ش ــم خصوص ــی و حري ــلامت، ايمن ــر س ب
ــردازش  ــال و پ ــع آوری، ارس ــاس جم ــر اس ــه ب ــيا ک ــت اش ــرد اينترن رويک
ــت،  ــاس اس ــای حس ــه داده  ه ــف از جمل ــع مختل ــف از مناب ــای مختل داده  ه
ــت اشــيا را می دهــد.  ــه اينترن ــوط ب ــی از گســترش تهديد هــای مرب دورنماي

 
ــت  ــج در اينترن ــع محــدود دســتگاه: بکارگيــری شــيوه  های امنيتــی راي مناب
اشــيا بــه دليــل محدوديت  هــای فنــی دســتگاه ها،  شــامل حافظــه، پردازشــگر 
ــه هميــن جهــت  ــاره دارد، ب ــه مهندســی  های دوب و باتــری مصرفــی، نيــاز ب
ــد. ــا را پوشــش دهن ــلا آن  ه ــد کام ــی نميتوانن ــای پيشــرفته امنيت کنترل  ه

اکوسيســتم پيچيــده: اينترنــت اشــيا مجموعــه ای از دســتگاه  های 
مســتقل نيســت، بلکــه يــک اکوسيســتم غنــی، متنــوع و گســترده 
افــراد  و   هــا(   Interfaces( رابط  هــا  و  ارتباطــات  دســتگاه ها،  از 
. می کنــد  تشــديد  را  امنيتــی  نگرانــی  کــه  اســت،  شــده  تشــکيل 

تدوین اســتاندارد ها و مقــررات: تدوين و پذيــرش اســتاندارد ها و مقررات 
بــرای تصميــم گيری هــا،  تدابيــر و بهتريــن تجربه  هــای امنيتی بــرای اينترنت 
اشــيا، بــه کنــدی و در حالــی صــورت ميگيرد کــه رونــد فناوری  های نــو ظهور 
ــد. ــر می کن ــه را پيچيده ت ــای مربوط ــوع نگرانی  ه ــن موض ــد و اي ــه دارن ادام
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در  اشــيا،  اينترنــت  تجــاری  کاربرد هــای  بجــز  توســعه گســترده: 
ــمند  ــه هوش ــروع ب ــراد ش ــه اف ــت ک ــده اس ــاهده ش ــر مش ــای اخي روند ه
کــردن زيرســاخت  های حياتــی )CIs( بــا بکارگيــری اينترنــت اشــيا بــر روی 

زيرســاخت ســنتی، کرده انــد. 

از  و مختلــف  متفــاوت  نظــرات  و  ديدگاه  هــا  امنيــت:  یکپارچگــی 
ــرده  ــش ک ــار چال ــخت و دچ ــت را س ــی امني ــان، يکپارچگ ــرف ذينفع ط
ــای  ــيا راهکار ه ــت اش ــتم اينترن ــا سيس ــتگاه ي ــر دس ــرای ه ــلا ب ــت. مث اس
ــرای احــراز هويــت وجــود دارد کــه لازم اســت يکپارچــه باشــد.  متفاوتــی ب

ــی،  ــای فيريک ــا در دني ــود عملگر ه ــل وج ــه دلي ــی:  ب ــای ایمن جنبه  ه
تهديــدات امنيتــی ميتوانــد منجــر به تهديــدات ايمنی شــود، به عنــوان مثال، 
حمــلات اخيــر بــه خودرو هــای متصــل باعــث تهديد هــای ايمنــی می شــود. 

و عملکرد هــای  اشــيا  اينترنــت  نفــوذ  بــا گســترش  هزینــه کــم: 
ــری  ــا بهــره گي ــه شــد، ب ــی ارائ ــن بخــش حيات ــه در چندي پيشــرفته ای ک
از ويژگی  هايــی ماننــد جريــان داده هــا، نظــارت پيشــرفته و يکپارچــه 
ــد.  ــان می ده ــه نش ــادی را در هزين ــی زي ــه جوي ــيل صرف ــازی، پتانس س
برعکــس، اغلــب ايــن مــورد اتفــاق می افتــد کــه دســتگاه  ها و سيســتم  های 
ــی  ــاظ امنيت ــه از لح ــاط اســت ک ــه در ارتب ــش هزين ــا کاه ــولا ب IoT معم
بــرای  توليــد کننــدگان ممکــن اســت  پيامد هايــی خواهــد داشــت. 
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ــی  ــای امنيت ــه ويژگی  ه ــد ک ــح دهن ــا ترجي ــش هزينه  ه ــان از کاه اطمين
ــه  ــادر ب ــول ق ــت محص ــت امني ــن اس ــن ممک ــد، بنابراي ــدود کنن را مح
ــد. ــيا نباش ــت اش ــلات اينترن ــی از حم ــواع خاص ــر ان ــت در در براب محافظ

فقــدان تخصص: اين يک حوزه نســبتا جديد اســت و بنابراين فقــدان افراد با 
توانايی و تخصص مناســب درزمينه امنيت ســايبری اينترنت اشــيا وجود دارد.

بــروز رســانی  های امنيتــی: اعمــال بــروز رســانی  های امنيتــی در 
ــای  ــات رابط  ه ــه خصوصي ــرا ک ــادی دارد، چ ــای زي ــيا چالش  ه ــت اش اينترن
ــانی  ــداول بروزرس ــای مت ــازه روش  ه ــران، اج ــترس کارب ــل دس ــری قاب کارب
ــودن  ــن ب ــن ام ــا و تضمي ــن روش ه ــت اي ــن امني ــد. تامي ــنتی را نمی ده س
ــانی  های  ــروز رس ــژه در ب ــه وي ــت. ب ــک اس ــانی  ها دارای ريس ــن بروزرس اي

OTA1

  »time to market« برنامه نویســی  ناامــن:  از آنجايــی کــه فشــار های
ــرای محصــولات اينترنــت اشــيا بيشــتر از  ــازار ( ب ــه ب ــاه ورود ب ) زمــان کوت
ــرای  ــلاش ب ــت ت ــی جه ــوع محدوديت  هاي ــن موض ــت، اي ــوارد اس ــاير م س
توســعه امنيــت و حريــم خصوصــی را در طراحــی محصــول ايجــاد می کنــد.

بــه هميــن دليــل، و گاهــی بــه دليــل مســائل مربــوط بــه بودجــه، شــرکت  ها 
و توســعه دهنــدگان محصــولاتIoT ، بيشــتر روی عملکــرد و قابليت  هــای 

اســتفاده از محصــول تاکيــد دارنــد تــا الزامــات امنيتــی آن. 

1. Over-the-air
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تعهــدات نامشــخص: بــه دليــل عــدم شــفافيت تعهــدات، در صــورت بــروز 
يــک حادثــه امنيتــی در يــک مقيــاس بــزرگ، مشــکلات و ابهاماتــی پيــش 
می آيــد عــلاوه بــر ايــن مســئله چگونگــی مديريــت امنيــت اســت و بــه ايــن 
ســوال هنــوز پاســخی داده نشــده اســت. کــه وقتــی يــک بخــش، زيــر نظــر 
چنــد ذينفــع اســت چگونــه می تــوان امنيــت را تاميــن کــرد يــا در بيــن ايــن 
ذينفعــان مســئوليت بــا کــدام اســت. کــه  اجبــاری کــردن مســئوليت يــک 

مســئله مهــم ديگــر اســت.

2-3-چالــش تعييــن معيار  هــای امنيتــی پایــه در 
ــی ــت افق صنع

اکثــر کارشناســان در مــورد پيچيدگــی مطالعــه امنيــت IoT از طريــق يــک 
صنعــت افقــی، بــه دليــل اقدامــات امنيتــی و تاثيــر تهديــدات تعييــن شــده 
بــا آن  هــا موافقــت کردنــد. بــا توجــه بــه اهميــت دارايی  هــای مختلــف، کــه 
ــاوت  ــتفاده متف ــورد اس ــناريوی م ــرد و س ــتفاده، کارب ــورد اس ــه م بســته ب

اســت.
بــرای هــر محيــط IoT لازم اســت کــه يــک ارزيابــی ريســک انجــام شــود 
ــر  ــف تاثي ــای مختل ــر دارايی  ه ــد ب ــه می توان ــی ک ــق تهديد هاي ــا از طري ت
بگــذارد، ســناريو های احتمالــی حملــه را در خدمــات اينترنــت اشــيا 
تعريــف کنــد، و آن  هــا را در خدمــات اينترنــت اشــيا تعريــف کنــد، و از ايــن 
طريــق مشــخص کنــد کــه کــدام مخاطــرات حياتــی هســتند و يــا کداميــک 
را ميتــوان بــی اهميــت عنــوان کــرد، اثــر کداميــک را ميتــوان کاهــش داد. 
ــل اســت کــه بجــای  ــن دلي ــه اي ــه  صنعــت افقــی ب ــوط ب پيچيدگــی مرب
ــد ماشــين  های  ــت اشــيا  مانن ــت عمــودی اينترن ــک صنع ــه ي ــن ب پرداخت
ــل ــل و نق ــمند، حم ــای هوش ــمند، خانه  ه ــای هوش ــمند، فرودگاه  ه هوش
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ــا ايــن   عمومــی هوشــمند،ICS / SCADA 1و غيــره. اســتفاده می شــود. ب
وجــود، ايــن گــزارش جنبه  هــای صنعــت افقــی اينترنــت اشــيا را همانطــور 
ــرد و  ــده می شــود، در نظــر می گي کــه در بخش  هــای صنعــت عمــودی دي
بنابرايــن هــدف از آن بــرآورده کــردن نيــاز اولويــت دار تعريــف معيار هــای 
ــی  ــی حيات ــاخت  های اطلاعات ــر زيرس ــيا در براب ــت اش ــه اينترن ــت پاي امني
ــده در  ــر ش ــی ذک ــای قبل ــزارش تلاش  ه ــن گ ــه، اي ــن رابط ــت. در اي اس
ــع  ــرد جام ــک رويک ــه ي ــرده و در نتيج ــل ک ــودی را تکمي ــای عم بخش  ه

ــد. ــج می کن ــت IoT  را تروي ــه امني نســبت ب

2-4-معماری
ــده  ــز ش ــاص متمرک ــن  های خ ــيا روی اپليکيش ــت اش ــای اينترن راهکار ه
ــن  ــده و ناهمگ ــاری پراکن ــث معم ــت و باع ــازی اس ــد استاندارس ــه فاق ک
می شــود، اتحاديــه اروپــا چنــد معمــاری موجــود اينترنــت اشــيا را بررســی 
ــا مولفه  هــای  ــا ب ــه داده اســت ت ــر اســاس آن يــک معمــاری ارائ کــرده و ب
اصلــی معمــاری، قابليت  هــای همــکاری را در بيــن دارايی  هــای مختلــف و 
محيــط پلتفرمــی و ...افزايــش يابــد تــا شــايد گامــی در جهــت ايجــاد يــک 
معمــاری مشــترک بــرای اينترنــت اشــيا شــود، مــواردی کــه بررســی کــرده 

اســت، عبارتنــد از:
•AIOTI High Level Architecture functional model2

•FP-7ICT – IoT-A Architectural reference model3

•NIST Network of Things (NoT)4

•ITU-T IoT reference model5

•ISO/IEC CD 30141 Internet of Things Reference 
Architecture (IoT RA)6

1.Industrial control systems (ICS) /Supervisory Control and Data Acquisition (SCADA)/     
htps://www.enisa.europa.eu/publications/ics-scada-dependencies 
2.https://aioti-space.org/wp-content/uploads/03/2017/AIOTI-WG-3IoT-High-Level-
Architecture-Release_1_2.pdf
3.http://www.meet-iot.eu/deliverables-IOTA/D5_1.pdf
4.http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.183-800.pdf 
5.https://www.enisa.europa.eu/topics/iot-and-smart-infrastructures
6.https://www.w3.org/WoT/IG/wiki/images/9/9a/10N0536_CD_text_of_ISO_IEC_30141.
pdf
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•ISACA Conceptual IoT Architecture7

•oneM2M Architecture Model8

•IEEE P2413 - Standard for an Architectural 
Fra m e wo r k 9

شکل 1- 2- مدل مرجع و سطح بالا اينترنت اشيا

7.https://www.isaca.org/Journal/archives/2017/Volume3-/Pages/default.aspx
8.http://www.onem2m.org/images/files/deliverables/Release2/TS20%-0001-Functional_
Architecture-V0_10_2.pdf 
9.https://standards.ieee.org/develop/project/2413.html
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2-5-دسته بندی دارایی
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شکل 2-2- ميزان حياتی بودن دارايی
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ــی،  ــی امنيت ــدات اصل ــت تهدي ــن و ليس ــل تعيي ــن فص ــی اي ــدف اصل ه
آســيب پذيــری، و مخاطــرات اســت. عوامــل و ســناريو های حملــه ای 
ــت  ــذارد و اهمي ــر می گ ــبکه  های IoT تأثي ــتگاه  ها و ش ــر روی دس ــه ب ک
ــه،  ــی حمل ــناريوی حيات ــه س ــد. س ــان می کن ــی بي ــطوح مختلف آن را درس
بــه همــراه جزئيــات و پيچيدگی  هــا بــه همــراه توصيه  هــای امنيتــی 
ــت. ــده اس ــان ش ــا بي ــی آن ه ــوارض جانب ــرات و ع ــا تأثي ــه ب ــرای مقابل ب

3-1-حوادث امنيتي
ــرش  ــا پذي ــرده اســت ت ــلاش ک ــا ت ــته، کميســيون اروپ ــال های گذش در س
ــه ای از  ــاذ مجموع ــا اتخ ــا و ب ــد اروپ ــهيل کن ــور تس ــن کش IoT را در اي
اقدامــات حمايــت از سياســت و راه انــدازی يــک ســری از طرح  هــای 
مربوطــه، از پتانســيل  های خــود اســتفاده می کنــد. در مــارس 2015، 
ــا هــدف ايجــاد يــک  ــت اشــياء را ب ــوآوری اينترن ــا اتحــاد ن کميســيون اروپ
اکوسيســتم نوآورانــه و صنعتــی محــور IoT اروپــا ايجــاد کــرد کــه تــا امــروز 

ریســک و تحلیل  تهدیدات 
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ــا  ــی ب ــت. و همکاری  هاي ــده اس ــناخته ش ــا ش ــن IoT اروپ ــن انجم بزرگتري
ــب و کاری  ــای کس ــی IoT و مدل  ه ــازار رقابت ــان IoT در ب ــه ذينفع کلي
جديــد کــه بــه نفــع شــهروندان و مشــاغل اروپايــی اســت، ايجــاد کرده اســت.

ميــلادي   2015 ســال   May مــاه  در  آن  از  بعــد  مــاه  دو  و 
شــد. تصويــب   ،»Digital Single Market«DSM1اســتراتژی

 
ــرار داده،  ــدف ق ــتگاه های IoT را ه ــه دس ــی ک ــدات امنيت ــداد تهدي تع
طــی ســال های گذشــته افزايــش يافتــه اســت شــکل زيــر نشــانگر 
ــا  ــف و ي ــال 2009 کش ــه از س ــت IoT ک ــی امني ــوادث اصل ــی از ح برخ
اتفــاق افتــاده انــد، می باشــد. و نشــان می دهــد کــه چگونــه تعــداد 
ــن  ــه اي ــت ک ــر اس ــه ذک ــت. لازم ب ــه اس ــش يافت ــه IoT افزاي ــلات ب حم
ــود. ــامل می ش ــی را ش ــای اصل ــط نمونه  ه ــت و  فق ــع نيس ــت  جام ليس

1.https://ec.europa.eu/commission/priorities/digital-single-market/
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               شکل 1-3-  نمودار زمانی حوادث امنيتی اينترنت اشيا

53



3-2-دسته بندی تهدید

همانطــور کــه در بخــش قبلــی مشــاهده شــد، تعــداد حمــلات مســتقيم بــا 
IoT اخيــرا افزايــش يافتــه اســت و در ســال 2016 حملــه ای تحــت عنــوان 

بــات نــت Mirai مطــرح شــد. 

ــر  ــای تحــت تأثي ــده و دارايی  ه ــدی ش ــه بن ــای طبق در جــدول 3، تهديد ه
آن هــا بطــور خلاصــه شــرح داده شــده اســت.

امنيــت  حملــه  ســناریو های  از  3-3-نمونه  هایــی 
ــيا ــت اش ــایبری اینترن س

ــا و  ــت اشــيا تهديد ه ــه اينترن ــه ســايبری ب ــی از ســناريو های حمل نمونه  هاي
ــوان  ــده اند را ميت ــر ش ــش 3.2 ذک ــن در  بخ ــش از اي ــه پي ــک  هايی ک ريس
ــر  ــتر در زي ــيب  های بيش ــر cascade و آس ــرای تاثي ــان ب ــط مهاجم توس
ســاخت هاي مختلــف مــورد اســتفاده قــرار داد. ســناريو های حملــه مختلــف 
و ســطح اهميــت هــر حملــه از تحقيقــات و مطالعــات مــوردي و همچنيــن 
اطلاعــات ارائه شــده توســط متخصصانــی کــه در ايــن گــزارش نقــش 

ــت. ــع آوری شده اس ــتند، جم داش

ــد و  ــد رخ دهن ــن اســت در کل فرآين ــه حمــلات ممک ــايان ذکر اســت ک ش
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تاثيراتــی کــه ممکــن اســت در هــر بخــش خــاص از فرآينــد داشــته باشــد 
ــرار گرفته اســت. ــل ق ــورد تحلي م

ــزارش  ــن گ ــه اي ــری در زمين ــط ديگ ــناريوها، بازخــورد مرتب ــن س ــرای اي ب
دريافــت شــده اســت شــامل شــرح مختصــري از حملــه و تاثيرهــاي بالقــوه 

تهديــدات در نســخه کامــل ايــن گــزارش مطــرح شــده اســت.

3-4-سناریو های حمله حياتي
ــه  ــط، ســناريو های حمل ــا کارشناســان و ذينفعــان ذيرب در طــی مصاحبــه ب
يادشــده در مــورد محيــط IoT  کــه شــرح آن داده شــد و به تفصيــل توضيح 
داده شــد. از کارشناســان خواســته شــد تــا 10 نمونــه ســناريو را رتبــه بنــدی 

. کنند
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سه سناريوی حمله حياتي:  
IoT سناريوی حمله 1: حمله به سيستم هاي مديريتي•

IoT سناريوی حمله 2: دستکاری مقادير در دستگاه  های•
•سناريوی حمله 3: بات نت و تزريق کد مخرب 

در بخش  های بعدي نسخه کامل فايل به توضيح هر يک از اين سناريو ها از 
جمله تاثير آنها، ذينفعان، ريسک  ها و اقدامات متقابل برای محافظت در برابر 

آن ها و ساير مشخصات فنی اشاره شده است.  

شکل 3-2- حياتي بودن سناريو حمله
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IoT 3-4-2- سناريوی حمله 2: دستکاری  مقادير در دستگاههای

IoT 3-4-1-  سناريوی حمله 1: حمله به سيستم هاي مديريتي

شکل 3-3- به خطر افتادن سيستم هاي مديريتي اينترنت اشيا

شکل4-3-  دستکاری  مقادير در دستگاه های اينترنت اشيا
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3-4-3-سناريوی حمله 3: بات نت و تزريق کد مخرب

شکل 5-3-  بات نت و تزريق کد مخرب
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در فصــل چهــارم ليســت مفصلــی از اقدامــات امنيتــی و تجربه  هــا  ارائه شــده 
اســت، کــه هــدف آن هــا کاهــش تهديدات، آســيب پذيری  هــا و مخاطــرات ياد 
شــده اســت کــه بــر دســتگاه  ها و محيط  هــای اينترنــت اشــيا تأثير می گــذارد.

ــف  ــطوح مختل ــال در س ــدف اعم ــا ه ــا ب ــي و تجربه  ه ــات امنيت ــن اقدام اي
اينترنــت اشــيا تعريــف شــده اســت. بــه جــاي تاميــن امنيــت صنايــع عمودي 
ــت.  ــده اس ــف ش ــي تعري ــع افق ــعه آن در صناي ــراي توس ــيا، ب ــت اش اينترن
بنابراين، اقدامات امنيتی تعريف شــده طيف گســترده ای از ملاحظات امنيتی، 
ماننــد امنيــت طراحــی، محافظــت از داده ها، تحليل ريســک و غيــره مجموعه 
اقدامــات امنيتــی و تجربه  هــا در ايــن گــزارش بر اســاس مــوارد زيــادي تعيين 
شــده اســت شــامل تحقيقــات و مطالعــات مــوردي، کــه دســتورالعمل  های 
مختلــف امنيتــی، اســتاندارد ها و غيــره را در نظــر گرفتــه اســت. ليســتی از 
ــع را می توانيــد در پيوســت گــزارش نســخه اصلــي تحــت عنــوان  ايــن مناب
)Security standards and references reviewed( پيــدا کنيــد.

تجربه ها و  ــي  امنیت معیارهاي 
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اقدامــات امنيتــی مختلــف و تجربــه هــاي خوبــي ) و نــه بهتريــن تجربــه هــا(  
مشــخص شــده کــه در چند حــوزه امنيتــی در ايــن گزارش ارائه شــده اســت. 
هــدف، پوشــش دهــي هــر محيــط IoT بــه صــورت صنعــت افقــی اســت، 
تــا طبقــه بنــدی و تعريــف بنحــوی باشــد کــه اقدامــات امنيتــی بــرای کدام 
ســطح اکوسيســتم IoT اعمــال شــود. حوزه  هــای امنيتــی پيشــنهادی بــه 

شــرح زيــر تعريــف شــدند:

• مديريــت امنيــت سيســتم مديريــت و مديريــت ريســک:  شــامل اقدامــات 
امنيتــی در مــورد تحليــل ريســک امنيتــی سيســتم اطلاعاتــی، خــط مشــي، 

اعتباربخشــی، شــاخص  ها و مميــزی، و منابــع انســانی امنيــت.

ــت  ــی و نگاش ــات امنيت ــا و اقدام ــامل معيار ه ــتم: ش ــت اکوسيس • مديري
ــا  ــاط آن ه ــتم  و ارتب ــا در اکوسيس آن ه

• معمــاری امنيــت  فنــاوري اطلاعــات:  شــامل اقدامــات امنيتــی در رابطــه 
ــر  ــتم، فيلت ــک سيس ــی، تفکي ــت داراي ــتم ها، مديري ــدی سيس ــا پيکربن ب

ــگاری. کــردن ترافيــک و رمزن

• مديريــت امنيــت فنــاوري اطلاعــات: شــامل اقدامــات امنيتــی در مــورد 
ــت. ــی دول ــتم  های اطلاعات ــی و سيس ــاب های مديريت حس

ــورد  ــی در م ــات امنيت ــامل اقدام ــی: ش ــت دسترس ــايي و مديري • شناس
ــی ــق دسترس ــايی و ح ــت، شناس ــراز هوي اح
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• پشــتيباني امنيــت فنــاوري اطلاعــات: شــامل اقدامــات امنيتــی در مــورد 
روش  هــای پشــتيباني و نگهــداري و دسترســی از راه دور

• امنيت فيريکي و محيطی

• آشکارســازی: شــامل اقدامــات امنيتــی در مــورد کشــف، لاگيــن و تحليــل
ــا می باشــد. log   ه

• مديريــت حــوادث امنيــت رايانــه اي: شــامل اقدامــات امنيتــی در مــورد 
ــدام  ــی و اق ــوادث امنيت ــا ح ــي ب ــل و روياروي ــات و تحلي ــتم اطلاع سيس

ــه. ــزارش حادث ــب و گ مناس

• اســتمرار عمليــات: شــامل اقدامــات امنيتــی در مــورد مديريــت اســتمرار 
کســب و کار و مديريــت بازيابــی از فاجعــه

• مديريــت بحــران: شــامل اقدامــات امنيتــی آن ســازمان و فرآينــد مديريت 
بحــران می باشــد.

مختلــف  اقدامــات  تدويــن  هنــگام  امنيتــی  حوزه  هــای  ايــن 
اســت. گرفتــه  قــرار  توجــه  مــورد  تجربيــات  و  امنيتــی 

روش  هايــی بــرای IoT، را ميتوانيــد در بخــش 1-4 تــا 3-4 نســخه کامــل 
گــزارش مشــاهده کنيــد. شــرح دقيــق هر يــک از معيارهــاي امنيتــي و اقدام 
مناســب آن و حــوزه امنيتــی آن، بــه همــراه اســناد و منابــع موجــود اســت.
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همانطــور کــه قبــلًا ذکر شــد، ايــن حوزه  هــای امنيتــی، معيارهــاي امنيتی را 
بــر اســاس صنعــت افقــي و ســطوح اکوسيســتم IoT طبقــه بنــدی می کنند 
و در اکوسســيتم آن مــورد اســتفاده قــرار می گيرنــد. جــدا از حــوزه کاربــرد 
آنهــا، هــر اقــدام امنيتــی می توانــد بــا توجــه بــه ماهيــت آن انجــام شــود.  

ــگام توســعه  ــه هن ــي باشــند ک ــد خــط مشــي هاي ــات می توانن ــن اقدام اي
دســتگاه بايــد در نظــر گرفتــه شــوند، اقدامــات ســازمانی نيــز بــا تمرکــز بــر 
ــاز اســت و در آخــر،  ــورد ني ــان ســازمان خــود م ــا و کارکن کســب و کار ه
ــتگاه های   ــي دس ــرات احتمال ــش مخاط ــدف کاه ــا ه ــی ب ــاي فن معياره
IoTو ســاير مولفــه هــاي اکوسيســتم IoT ممکــن اســت مــورد اســتفاده 
ــر ايــن اســاس، معيارهــاي امنيتــي پايــه IoT شناســايي و  قــرار گيرنــد. ب
ــه هــاي خــوب   ــوان تجرب ــه عن ــن پــس ب مشــخص شــده اســت. کــه از اي
Good Practice(: GP (در ســه دســته اصلــي ذکــر شــده اســت. 

)PS(  خط مشي  ها •
)OP(  معيارهاي سازمانی، معيارهاي فرآیندي و مردم •

)TM( معيارهاي فنی •
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4-1-خط مشي ها
اوليــن مجموعــه از اقدامــات امنيتــی بــه سياســت  ها و خــط مشــي هايــي 
اشــاره دارد کــه بــه صــورت کلــی امنيــت اطلاعــات را هــدف قــرار می دهنــد 
ــرای  ــد ب ــه باي ــت. ک ــتر اس ــتحکام بيش ــات و اس ــاد ثب ــان ايج و هدفش
ــن  ــد. در اي ــتند باش ــات مس ــاوی اطلاع ــی و ح ــازمان کاف ــای س فعاليت  ه

ــده اند. ــف ش ــر تعري ــات زي ــی و تجربي ــات امنيت ــه، اقدام زمين
لازم بــه ذکــر اســت کــه بــا اشــاره بــه معيارهــاي امنيتــي شــامل امنيــت 
و حريــم خصوصــی در هنــگام طراحــی، لازم اســت ويژگی  هــای خــاص در 
ــال، امنيــت در  ــرای مث ــرد )ب ــرار گي ــورد اســتفاده ق معيارهــاي امنيتــي م
طراحــی بــه خصوصيــات متفاوتــی هنــگام توســعه بســتگي دارد بــه عنــوان 
ــک  ــيا در ي ــت اش ــتگاه اينترن ــا دس ــتم ي ــک سيس ــه ي ــی ک ــال هنگام مث
ــتگاه  ــک دس ــا ي ــه ب ــود، در مقايس ــه می ش ــر گرفت ــی در نظ ــط خانگ محي
اينترنــت اشــيا در يــک زيرســاخت حياتــی، متفــاوت اســت و بــا توجــه بــه 
ــات  ــت ملاحظ ــد، لازم اس ــرح ش ــناريو  ها مط ــه در س ــايبری ک ــک س ريس

امنيتــی در ايــن خصــوص در نظــر گرفتــه شــود.

4-1-1-  امنيت در طراحي و توسعه محصول
ــازگار و  ــردی س ــتي رويک ــتم IoT بايس ــت کل سيس •GP-PS-01 امني
ــی و  ــطوح طراح ــي س ــول و در تمام ــر محص ــه عم ــول چرخ ــع در ط جام
توســعه  دســتگاه داشــته باشــد و برنامــه و يکپارچــه ســازی امنيــت در کل 

ــرد.  ــر بگي ــعه آن را درنظ ــاخت و توس س
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ــا  ــت ب ــاي امني ــی ه ــط مش ــازي خ ــه س ــکان يکپارچ • GP-PS-02 ام
ــد. ــن کن ــف را تضمي ــاي مختل ــاوري ه فن

ــي انســان ها را  ــاي ناشــی از ايمن ــد ريســک ه ــت باي • GP-PS-03 امني
در نظــر بگيــرد.

ــت را  ــد امني ــرق نباي ــع ب ــرای حفاظــت از منب • GP-PS-04  طراحــی ب
بــه خطــر بيانــدازد.

ــا  ــا مولفه  ه ــد ت ــی کني ــه اي طراح ــه گون ــاری را ب • GP-PS-05 معم
ــردن  ــد کپســوله ک ــه صــورت محافظــت شــده مانن در صــورت حمــلات ب

باشــند.
• GP-PS-06 بــرای توليــد کننــدگان ســخت افــزار IoT و توســعه 
ــا  ــون لازم  اســت ت ــاي آزم ــه ه ــزار  IoT اجــراي برنام ــرم اف ــدگان ن دهن
بررســی کنــد کــه آيــا محصــول مطابــق آنچــه انتظــار مــی رود عمــل کنــد. 
تســت نفــوذ بــه شناســايی رفتارهــاي دورزدن ورود پــس از احــراز هويــت و 

وضعيــت کلــي امنيــت کمــک ميکنــد. 
ــد  ــی ک ــزار IoT، بررس ــرم اف ــدگان ن ــعه دهن ــرای توس • GP-PS-07 ب
ــا در  ــش خطا ه ــه کاه ــن ب ــت. اي ــم اس ــيار مه ــرا بس ــال اج ــاي در ح ه

ــد. ــک می کن ــول کم ــی محص ــخه ن هاي نس

4-1-2-  حریم خصوصي در طراحي محصول
 حريــم خصوصــی را به عنوان بخشــی جدايی ناپذير از سيســتم تبديل کنيد.
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ــار  ــل از انتش ــی را قب ــم خصوص ــر حري ــای تأثي • GP-PS-09 ارزيابی  ه
ــد. ــد انجــام دهي اپليکيشــن هــاي جدي

4-1-3-  مدیریت دارایي
کنترل  هــای  و  دارايــی  مديريــت  هــاي  روش  بــرای   GP-PS-10  •
پيکربنــدی را بــرای شــبکه هــاي کليــدی و سيســتم  های اطلاعاتــی ايجــاد 

ــد. ــداری کني و نگه

4-1-4-  شناسایي و ارزیابي ریسک و مخاطرات 
• GP-PS-11  شناســايي ريســک هــاي قابــل توجــه بــا اســتفاده از يــک 

رويکــرد دفــاع در عمــق 
ــت  • GP-PS-12 شناســايي محيــط و مــوارد اســتفاده از دســتگاه اينترن

اشــيا

ــدي و  ــاي فرآین ــازمانی، معياره ــاي س معياره  -2-4
ــردم م

ــرای امنيــت اطلاعــات  ــد معيار هــای ســازمانی ب همــه کســب و کار هــا باي
داشــته باشــند. تجربيــات و اقدامــات پرســنل آن  هــا بايــد امنيــت را افزايــش 
دهــد، مديريــت فرآيند هــا را تضميــن کنــد و با اطمينــان خاطــر از اطلاعات، 
فعاليــت ســازمان انجــام شــود. همچنيــن ســازمان  ها بايــد اطمينــان حاصــل 
ــورد نظــر  ــف م ــدگان مســئول وظاي ــن کنن ــکاران و تامي ــه پيمان ــد ک کنن
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ــد  ــروز حادث هــای در امنيــت ســازمان، ســازمان باي هســتند. در صــورت ب
آمــاده )مســئوليت، ارزيابــی و پاســخ( باشــد.

4-2-1-  پشتيبانی مادام العمر
ــت  ــولات اينترن ــر محص ــادام العم ــتراتژی م ــن اس • GP-OP-01  تدوي

اشــيا
ــي  ــاي امنيت ــه ه ــت و پشــتيبانی وصل ــان امني ــدت زم • GP-PS-02  م

ــد. ــت محصــول( را مشــخص کني ــر از ضمان )فرات
• GP-PS-03  عملکــرد و آســيب پذيری  هــای شــناخته شــده را تــا 

ــد. ــرف کني ــول برط ــر محص ــه عم ــتيباني چرخ ــدت پش ــان م پاي

4-2-2-  راهکارهاي اثبات شده
• GP-PS-04 از راهــکار هــاي اثبــات شــده، يعنــی پروتکل  هــای ارتباطــی 
و الگوريتــم هــاي رمزنــگاري شــناحته شــده توســط انجمــن هــاي علمــی و 
غيــره اســتفاده کنيــد. و از راهکارهــاي اختصاصــي خــاص ماننــد الگوريتــم 

هــاي رمزنــگاري ويرايــش شــده و سفارشــي، جلوگيــري شــود.  

4-2-3- مدیریت آسيب پذیری  های امنيتی و یا حوادث
ــوادث  ــه ح ــيدگی ب ــل و رس ــرای تحلي ــی را ب • GP-PS-05  روش هاي

ــد. ــم کني ــی تنظي امنيت
• GP-PS-06 افشای هماهنگ آسيب پذيری.
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• GP-PS-07 در بســترهاي بــه اشــتراک گــذاری اطلاعــات شــرکت کنيد 
ــی را  ــع و حيات ــه موق ــات ب ــرده و اطلاع ــزارش ک ــيب پذيری  ها را گ ــا آس ت
در مــورد تهديــدات ســايبری فعلــی و آســيب پذيــري هايــي کــه از ســوی 

شــرکای عمومــي و خصوصــی دريافــت کنيــد.

• GP-OP-08  يــک مکانيســم افشــای عمومــی بــرای گزارش  هــای 
 Bug آســيب پذيــری ايجــاد کنيــد، بــه عنــوان مثــال برنامه  هــای

Bounty

ــع  ــراي مناب 4-2-4-  آگاهــي رســاني و آمــوزش هــاي امنيــت ب
انســاني

 • GP-OP-09 اطمينــان حاصــل کنيــد کــه تجربــه هــاي پرســنل باعــث 
افزايــش حفــظ حريــم خصوصــی ميشــود و کارکنــان آمــوزش را در حفــظ 

حريــم خصوصــی و اقدامــات امنيتــی ترويــج می کننــد.
• GP-OP-10 فعاليت هــای آمــوزش حريــم خصوصــی و امنيــت را  

ــد. ــازي کني ــارت و مستندس نظ
ــئوليت  های  ــا و مس ــه نقش  ه ــد ک ــل کني ــان حاص • GP-OP-11 اطمين
ــت و  ــده اس ــخص ش ــای کاری مش ــه نيرو ه ــرای هم ــايبری ب ــت س امني
ــا مشــخصات پروژه  هــا و مهندســان امنيــت  وظايــف پرســنل را متناســب ب

مــورد نيــاز، تخصيــص داده شــده اســت.
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4-2-5- روابط شخص ثالث
ــا  ــد ب ــث باي ــردازش شــده توســط شــخص ثال • GP-OP-12داده  هــای پ

ــردازش داده  هــا منطبــق باشــد. توافقنامــه حفاظــت از پ

• GP-OP-13فقــط داده هــاي شــخصي مشــتريان بــا رضايــت صريــح از 
ــد، بجــز مــواردي کــه  ــه اشــتراک بگذاري ــث ب ــا طرفيــن ثال مشــتريان را ب
بــراي اســتفاده از ويژگــي هــاي محصــول و يــا محــدود بــه ســرويس هــاي 

عملياتــي مــورد نيــاز شــود. 
• GP-OP-14بــرای توليدکننــدگان ســخت افزار IoT و توســعه دهنــدگان 
نرم افــزار IoT، داشــتن خــط مشــي هــاي مديريــت ريســک ســايبري، در 
ــرای  ــايبری ب ــی س ــات امنيت ــا الزام ــاط ب ــراری ارتب ــن و برق ــره تامي زنجي

تاميــن کننــدگان و شــرکای خــود، ضــروری اســت.

4-3-معيارهاي فني
بديهــی اســت کــه معيارهــاي امنيتــی و تجربيــات بايــد ابعــاد فنــی را هــم 

ــد. ــش دهن ــيا را کاه ــت اش ــيب پذيری  های اينترن ــا آس ــد ت ــاظ کن لح
ــداري و  ــرای نگه ــی لازم ب ــاي فن ــی از معياره ــرور کل ــک م ــا ي ــر م در زي
ــا  ــم. از آنج ــه می کني ــيا ارائ ــت اش ــات در اينترن ــت اطلاع ــت از امني حفاظ
ــودی  ــع عم ــای صناي ــی در کل بخش  ه ــت افق ــا در صنع ــن معيار ه ــه اي ک
ــودی،  ــت عم ــر صنع ــاص ه ــای خ ــه ويژگی  ه ــه ب ــا توج ــتند، و ب ــم هس ه
ــی کــرد.   ــرای هــر بخــش عمــودی معرف ــوان ب معيارهــاي بيشــتری را می ت
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بکارگيــري ايــن معيارهــاي فنــی بايــد ويژگی  هــای اکوسيســتم IoT ماننــد 
مقيــاس پذيــری را در نظــر داشــته باشــد، يعنــی بــا توجــه بــه تعــداد بســيار 
زيــادی از دســتگاه هــاي درگيــر، ممکــن اســت اقدامــات خاصــی لازم باشــد 
در ســطح اجــزای معمــاری تخصصــی بــه عنــوان مثــال Gateway  هــا انجام 

شــود .

ــم  ــت و حري ــن، امني ــه و مطمئ ــت يکپارچ ــزار،  مديري ــخت اف ــت س امني
ــانی  ــه روز رس ــان،  ب ــت اطمين ــی و قابلي ــت از داده، ايمن ــی، حفاظ خصوص
ــت، مجــوز دسترســي، کنتــرل  ــزار وFirmware، احــراز هوي ــرم اف امــن ن
ــن و  ــات ام ــگاری،  ارتباط ــي، رمزن ــي و محيط ــت فيزيک ــي- امني دسترس
مطمئــن،  امــن ســازي اينترفيس  هــا و خدمــات شــبکه،  اســتفاده از ورودی 
و خروجــی امــن، ثبــت لاگ هــا، نظــارت و حسابرســي، مــواردي هســتند کــه 
جــزو معيارهــاي فنــي ميباشــد. کــه شــرح اقدامــات ايــن بخــش در نســخه 

کامــل گــزارش موجــود اســت.
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در ايــن فصــل تحليلــي در مــورد گــپ اصلــی در رابطــه بــا امنيــت ســايبری 
ــن  ــه شــده اســت. بخــش مهمــی از موضــوع پرداخت ــت اشــيا ارائ در اينترن
ــن  ــای بي ــا - فض ــف گپ  ه ــيا و تعري ــت اش ــايبری در اينترن ــت س ــه  امني ب
وضعيــت کنونــی و دولــت اســت. از ســوی ديگــر دســتيابی بــه ايــن گپ هــا، 
يعنــی حرکــت بــه ســمت بلــوغ و تعييــن اقداماتــی اســت کــه بايــد انجــام 
شــود. در مصاحبه هايــي کــه بــا متخصصــان اينترنــت اشــيا انجــام شــد، يــک 
موضــوع مشــترک وجــود داشــت. بلــوغ امنيــت در اينترنــت اشــيا در مرحلــه 
ــته از  ــن دس ــوان مهم تري ــه عن ــر ب ــای زي ــرار دارد. گپ  ه ــعه ق ــه توس اولي
ــی کــه در ايــن مطالعــه شــرکت  شــکاف  هايی اســت کــه توســط متخصصان
کردنــد شناســايی شــدند و تحليــل مقايس هــای از منابــع امنيتــی اينترنــت 
ــل تحــت  ــزارش در نســخه کام اشــيا موجــود همانطــور کــه در پيوســت گ
 »)Security standards and references reviewed( »عنــوان

ذکــر شــده اســت، انجــام دادنــد.    

GAP 1 تحلیل 

1. تحليل شکاف/ فاصله بين پيش بينی و واقعيت
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ــی  ــم يعن ــی می کني ــد بررس ــن دو بع ــر گرفت ــا در نظ ــکاف  ها را ب ــا ش م
ــود  ــرای بهب ــد ب ــه باي ــی ک ــان تغييرات ــع و در پاي ــل موان ــا تحلي ــدا ب در ابت
و تضميــن امنيــت در اينترنــت اشــيا در نظــر گرفتــه شــوند. مــا همچنيــن 
ــدار  ــع در تاميــن امنيــت پاي چالش  هــای مربوطــه را کــه بعنــوان عامــل مان

IoT عمــل می کننــد، را تشــريح می کنيــم.
هــدف ن هايــی از پرداختــن بــه امنيــت اينترنــت اشــيا و گپ  هــای ايمنــی، 
ــرای  ــاز ب ــورد ني ــطح م ــظ س ــا، حف ــه دارايی ه ــه هم ــی ب ــن دسترس تضمي
حفــظ حريــم خصوصــی، و نيــز دســتيابی و انعطــاف پذيــري بــالا در برابــر 
ــت  ــار امني ــی را در کن ــي فيزيک ــن ايمن ــت، بنابراي ــايبری اس ــلات س حم

ــد. ــن می کن ــايبری تضمي س

گپ  هــای زيــر بــه عنــوان مهم تريــن دســته از شــکاف  ها توســط متخصصــان 
شناســايي شــده اســت. کــه شــرح کامــل آن هــا در نســخه کامــل گــزارش 

موجــود اســت. 

گپ 1: تدوین مقررات و رویکرد های امنيتی موجود
گپ 2: فقدان آگاهی و دانش

گپ 3: طراحی و یا توسعه ناامن 
 ،IoT ــف ــتگاه  های مختل ــکاری در دس ــت هم ــدم قابلي ــپ 4: ع گ

ــا  ــا و3framework  ه پلتفرم  ه
گپ 5: عدم انگيزه  های اقتصادی
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گپ 6: فقدان مدیریت مناسب چرخه عمر محصول 
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)ســطح   high-level توصيه  هــای  از  فهرســتی  شــامل  فصــل  ايــن 
امنيتــی  متخصصــان  و  اپراتور هــا  دهنــدگان،  توســعه  بــرای  بــالا( 
ــتگاه  ــی دس ــطح امنيت ــا س ــرد ت ــد ک ــک خواهن ــا کم ــه آن  ه ــه ب ــت ک اس
بخشــند.  بهبــود  را  آن  هــا  ميــان  ارتباطــات  و  اشــيا  اينترنــت  هــاي 
ــه  ــوط ب ــت، مرب ــه اس ــرار گرفت ــث ق ــورد بح ــا م ــه در اينج ــی ک توصيه  هاي
ذينفعانــي اســت کــه کل طيــف اينترنــت اشــيا را در بــر می گيرنــد و 
ــت. ــل 5 اس ــده در فص ــف ش ــود تعري ــاي موج ــکاف ه ــع ش ــان رف هدفش

6-1-توصيه ها
توصيه  های پيشنهادی در جدول زير ذکر شده است.

IoT امنیت ســایبری  بهبود  برای  بســیار مهم  توصیه های 
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6-2-جزئيات توصيه ها
6-2-1-  افزایــش هماهنگــي اقدامــات و مقــررات امنيــت اینترنت 

شيا ا
توصيــه در نظــر گرفتــه شــده بــرای: صنعــت IoT، ارائــه دهندگان، 

ــدگان، انجمن ها ــد کنن تولي

ــر  ــای ديگ ــتاندارد ها و برنامه  ه ــی IoT، اس ــتورالعمل  های امنيت ــن دس تدوي
بايــد مــورد توجــه قــرار گيــرد. اوليــن گام در جهت تعييــن ليســتی از بهترين 
 IoT ــم خصوصــی ــظ حري ــت و حف ــرای امني ــتورالعمل  ها ب ــا و دس تجربه  ه
اســت کــه می توانــد بــه عنــوان مبنايی بــرای توســعه و اســتقرار سيســتم  های 
IoT  در بــازار، اســتفاده شــود )بــه عنــوان مثــال گزارش  هــای مشــاوره ای از 
AIOTI و ECSO(. گــزارش فعلــی ENISA چنيــن ليســتی را ارائــه می دهد 
و بــا طبقــه بنــدی کليــه اقدامــات امنيتــی بــر اســاس مجموعــه ای تعريــف 
ــی رود. ــر م ــک گام جلوت ــی، ي ــای امنيت ــه از حوزه  ه ــاختار يافت ــده و س ش

ــوم  ــه مفه ــم ک ــب اســت بداني ــتانداردها، جال ــازی اس ــگ س ــر هماهن از نظ
ــرد،  ــرار می گي ــتيبانی ق ــتقبال و پش ــورد اس ــت م ــط صنع ــتاندارد توس اس
مختلــف توســعه  و  تحقيــق  زنجيره  هــای  ذينفعــان  گروه  هــای  امــا 
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دارنــد و ايــن بــه صــورت ذاتی باعث تکه تکه شــدن می شــود. توصيه می شــود 
بــرای مقابلــه با ايــن پراکنده بــودن، مجموعــه ای از تجربيات، دســتورالعمل  ها 
و الزامــات امنيتــی در IoT، کــه در سراســر اروپــا رايــج اســت، ايجــاد شــود.

کميســيون اتحاديــه اروپا بايد تســهيل کننده ايــن فرآيند باشــد و اين گزارش 
ENISA می توانــد بــه عنــوان ســکوی پــرش بــرای تلاش  هــای مرتبط باشــد. 
ريســک  عوامــل  و  خــاص  زمينــه  براســاس  می توانــد  بخــش  هــر 
خاصــی  مجموعه  هــای  تعييــن  بــر  متعاقبــا  بخــش  هــر  در  ذاتــی 
تمرکــز  خــود،  نيــاز  مــورد  الزامــات  و  دســتورالعمل  ها  تجربيــات،  از 
و  و دولت  هــای عضــو می تواننــد هماهنگــی  اروپــا  کنــد. کميســيون 
ــد  ــت کنن ــران( را هداي ــت، کارب ــان )صنع ــهامداران و ذينفع ــکاری س هم
ــد. ــد باش ــن فرآين ــم در اي ــده مه ــهيل کنن ــک تس ــد ي و ENISA می توان

فرآينــد تــدارکات، موضــوع ديگــری برای اعمــال هماهنگــی با اســتاندارد های 
ــه  ــد در نظــر گرفت ــی باي ــات سيســتم IoT اســت. در هماهنگ ــه و الزام پاي
شــود کــه بخش  هــای مختلــف زيــادی ماننــد انــرژی، حمــل و نقــل، 
وجــود دارد. بنابرايــن بايــد در ابتــدا هماهنگــی در هــر بخــش انجــام شــود.

IoT 6-2-2-  افزایش آگاهي براي نياز به امنيت سایبری
ــدگان،  ــه دهن ــت IoT، ارائ ــرای: صنع ــده ب ــه ش ــر گرفت ــای در نظ توصيه  ه
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توليد کنندگان، انجمن ها، آکادمی ها، گروه  های مشتريان، رگولاتورها

ــر  ــان درگي ــه ذينفع ــن هم ــترک بي ــئوليت مش ــک مس ــايبری ي ــت س امني
ــرات و  ــی از خط ــان درک کامل ــه ذينفع ــت ک ــروری اس ــن ض ــت. بنابراي اس
تهديد هــای مرتبــط بــا آن و همچنيــن راهکار هــای تاميــن امنيــت و 
ــی از  ــش آگاه ــن افزاي ــند. بنابراي ــته باش ــا را داش ــر آن ه ــت در براب محافظ
اهميــت ويــژه ای برخــوردار اســت و  بــرای انجــام ايــن کار بــه شــدت توصيــه 

می شــود.

همانطــور کــه در چشــم انــداز، تهديــد روزافــزون و حــوادث امنيتــی بيشــمار 
ــش در  ــدان دان ــل مشــاهده اســت، در حــال حاضــر، فق ــورد IoT  قاب در م
توســعه دهنــدگان IoT و صنايــع بــه عنــوان کاربــران ن هايــی و مشــتريان 
وجــود دارد. بــرای رفــع ايــن کمبــود، توصيه  هــای هدفمنــد بــرای هــر ســه 

دســته ذينفعــان، عبارتنــد از: 

•آمــوزش و آمــوزش امنيــت بايــد در صنايــع ايجــاد شــود، از جمله دانشــی از 
جديدتريــن روشــها، بهتريــن تجربه هــا، معماری  هــای مرجــع و در دســترس 
ــن ســازی سيســتم  های  ــای ام ــا و ابزار ه ــای ســازنده، روش  ه ــودن بلاک  ه ب

IoT
ــگام  ــد هن ــا بتوانن ــد ت ــوزش ببينن ــد آم ــتريان باي ــی و مش ــران ن هاي •کارب

خريــد سيســتم  ها و دســتگاه  های IoT آگاهانــه تصميــم بگيرنــد.
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 ترويــج آگاهــی از امنيــت اينترنــت اشــيا بــه شــدت مهــم هســتند، همچنين 
  Things «ــت ــرای امني ــايبری ب ــت س ــه امني ــطح پاي ــظ س ــور حف بمنظ

هايی«کــه آن  هــا خريــداری کــرده يــا در حــال کار بــا آن هــا هســتند.
ــرای اتخــاذ اصــول اساســی  ــی ب ــده، آگاه ــه توســعه دهن ــان جامع • در مي
امنيــت بايــد افزايــش يابــد بجــای اينکــه وابســته بــه هــر صنعــت عمــودی 
 IoT ــر امنيــت ــه شــده توســط شــرکت هايی کــه ب باشــد. آموزش  هــای ارائ
ــد دنبــال و پيگيــری شــوند. متمرکــز شــده اند نيــز ســودمند هســتند و باي

بــه صــورت مشــابه، اقداماتــی ماننــد کافــه علمــی امنيــت ســايبری می تواننــد 
موثــر واقــع شــوند. در نهايــت، آموزش  هــا و دوره  هــای مــدارس و دانشــگاه  ها 
ــا در نظــر گرفتــن موضعــی بــرای رســيدن بــه مخاطبــان بيشــتر( درک  ) ب
بهتــری از امنيــت اينترنــت اشــيا را در بيــن نســل جــوان ترويــج خواهــد داد 

و در نتيجــه در بلندمــدت بــه افزايــش آگاهــی کمــک کردنــد.

ــن  ــعه ام ــر توس ــه عم ــتورالعمل  های چرخ ــف دس 6-2-3-  تعری
IoT نرم افــزار و ســخت افزار بــرای

 ،IoT ــدگان ــعه دهن ــرای: توس ــده ب ــه ش ــر گرفت ــه در نظ توصي
ــدگان ــد کنن ــت، تولي ــرم، صنع ــای پلتف اپراتور ه

توســعه دهنــدگان، توليــد کننــدگان و ارائــه دهنــدگان محصــولات و 
راهکار هــای IOT بايــد يــک چرخــه عمــر توســعه امــن نــرم افــزار 
)SSDLC(1را بــرای ارائه  هــای IoT خــود اتخــاذ و فرآيند هــای مربــوط
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 را در عمليــات خــود ادغــام کننــد. امنيــت بايــد بــه طــور کلــی، در ســطح 
برنامــه و در هــر يــک از مراحــل 1SDLC اجــرا شــود. بنابرايــن مهــم اســت 
ــه  ــم کــه مولفه  هــای امــن را ارائ کــه شــرکت  های بيشــتری را تشــويق کني
دهنــد کــه بــرای توســعه دهنــدگان و مشــتريان ن هايــی نيــز اســتفاده شــود. 

ــت و  ــرض و امني ــورت پيش ف ــه ص ــی ب ــم خصوص ــت و حري ــم امني مفاهي
ــای  ــنگ بن ــوان س ــه عن ــولا ب ــی معم ــيله طراح ــه وس ــی ب ــم خصوص حري
ــردن  ــکار ب ــه ب ــی اســت ک ــوند. بديه ــرح می ش ــيا مط ــت اش ــت اينترن امني
ايــن مفاهيــم در چنديــن محيــط مختلــف کــه ويژگی  هــای خاصــی دارنــد، 
ــه ســناريو های  ــز اســت. در IoT ريســک ســايبری وابســته ب ــش برانگي چال
کاربــردی اســت و از ايــن نظــر بايــد اصــول امنيــت و حفــظ حريــم خصوصــی 
در طراحــی محصــول در نظــر گرفتــه شــود. عــلاوه بــر اقدامــات مربوطــه،  از 
ــوغ اتخــاذ  ــد در بل ــز می توان ــات ني ــاوری اطلاع ــای فن ســوی ديگــر بخش ه

چنيــن اصولــی بــرای اکوسيســتم IoT ســودمند باشــند.

ــکاری در کل  ــت هم ــرای قابلي ــاع ب ــه اجم ــيدن ب 6-2-4-  رس
ــيا ــت اش ــتم  اینترن اکوسيس

توصيــه در نظــر گرفتــه شــده بــرای: صنعــت IoT، ارائــه دهنــدگان، توليــد 
ــا ــور ه ــا، رگولات ــدگان، انجمن ه کنن

ــوذ ــاد و نف ــيار زي ــاس بس ــه مقي ــه ب ــا توج ــکاری ب ــت هم ــئله قابلي مس
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 اکوسيســتم اينترنــت اشــيا و زنجيره  هــای تاميــن پيچيــده و تعــدد ذينفعــان 
ــت  ــج قابلي ــن و تروي ــت. تضمي ــته اس ــتم IoT وابس ــه اکوسيس ــر، ب درگي
همــکاری دســتگاه  های بســته بندی، پلــت فرم  هــا و چارچــوب   هــا و 
همچنيــن شــيوه  های امنيتــی يــک مولفــه اساســی از امنيــت اينترنــت اشــيا 

اســت و بنابرايــن بايــد مــورد تشــويق و ترغيــب قــرار گيــرد.

توصيه  هايــی کــه بــدون شــک در ايــن راســتا کمــک خواهنــد کــرد عبارتنــد 
از:

•تشــويق اســتفاده چارچــوب قابليــت همــکاری بــاز کــه امنيــت را پوشــش 
بدهــد. 

•ارائه شفافيت در زمينه امنيت چارچوب قابليت همکاری
•توســعه آزمايشــگاه  های قابليــت هــم کاری بــه صــورت آزاد و قابل دســترس 

ــرای امنيت ب

6-2-5-  ایجــاد و تقویــت انگيزه  هــای اقتصــادی و اجرایــی بــرای 
امنيــت اینترنــت اشــيا

  توصيه  هــای در نظــر گرفتــه شــده بــرای: صنعــت IoT، انجمن هــا، 
رگولاتورهــا مشــتريان،  گروه  هــای  دانشــگاه ها، 

ــر  ــب  وکار تاثي ــداوم کس ــر ت ــت ب ــود امني ــدم وج ــه ع ــت ک ــح اس واض
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ــط   ــه توس ــت ک ــادق اس ــز ص ــيا ني ــت اش ــرای اينترن ــن ب ــذارد و اي می گ
ــرای  ــود و ب ــت می ش ــعه(  هداي ــق و توس ــد R & D )تحقي ــات واح اقدام
انتشــار محصــولات و خدمــات در بــازار عجلــه دارنــد. در ايــن رابطــه، تــداوم 
ــا در  ــه هزينه  ه ــرای توجي ــک محــرک ب ــوان ي ــه عن ــد ب کســب وکار می توان
راهکار  هــای امنيــت ســايبری عمــل کنــد. عــلاوه بــر ايــن، تقاضــای بــازار در 
مــورد امنيــت ســايبری بــه دليــل عــدم درک مشــتريان از امنيــت ســايبری 
بــه عنــوان ارزش افــزوده، تــا حــدی پايين اســت. مشــارکت مشــتريان بســيار 
مهــم اســت و بايــد بيشــتر مــورد حمايــت قــرار گيــرد. و مســتلزم تصميــم 
گيــری مکانيزم  هــای بيشــتری بــرای ترويــج امنيــت ســايبری اينترنــت اشــيا 

می باشــد. 

 time در حــال حاضــر مزيــت رقابتــی بــرای اينرنــت اشــيا با تمرکــز بــر روی
ــادل  ــن تع ــا secure to market. اي ــود ت ــام می ش to market  انج
بايــد تغييــر داده شــود کــه ســطح خاصــی از امنيــت و حريــم خصوصــی قبل 
از اســتقرار در بــازار، تشــويق شــود تعريــف چارچوب  هــای امنيتــی که توســط 
ــه ســمت  ــد راهــی ب ــه پشــتيبانی می شــوند می توان ــی پاي ــای امنيت معيار ه

جلــو در ايــن مســير باشــد.

اســتفاده از طرح  هــای ديگــر ماننــد صــدور گواهينامــه و برچســب زدن نيــز 
ــد و  ــب کن ــت IoT ترغي ــر امني ــفافی را از نظ ــر و ش ــد درک بهت می توان
بنابرايــن بايــد مــورد توجــه قــرار گيــرد )همچنيــن ميتوانــد بــه نفــع کاربــران 
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ن هايی و مشتريان و افزايش آگاهی آن ها از امنيت IoT بشود.(

ــات  ــول و خدم ــن محص ــه ام ــت چرخ ــاد مدیری 6-2-6-  ایج
ــيا ــت اش اینترن

 ،IoT ــدگان ــعه دهن ــرای: توس ــده ب ــه ش ــر گرفت ــه در نظ توصي
ــدگان ــد کنن ــت، تولي ــرم، صنع ــای پلتف اپراتور ه

امنيــت نقــش مهمــی در تمــام مراحــل چرخــه عمــر يــک محصــول اينترنــت 
ــش،  ــعه، آزماي ــی، توس ــامل طراح ــل ش ــن مراح ــد. اي ــا می کن ــيا ايف اش
ــال  ــوان مث ــه عن ــر )ب ــان عم ــتيبانی، و پاي ــداری، پش ــتقرار، نگه ــد، اس تولي
1decommissioning( اســت.  بديهــی اســت کــه فرايند هــای امنيتــی 

ــوند. ــف می ش ــن مراحــل تعري ــام اي ــرای تم ــد ب ــز وهدفمن متمرک
ــاز،  ــن ني ــرآورده کــردن اي ــن، فرآيند هــای امنيتــی. بمنظــور ب ــر اي عــلاوه ب
بايــد بــه درســتی اجــرا شــوند. الزامــات امنيتــی پايــه و بلاک  هــای ســازنده 

بايــد در هــر مرحلــه در دســترس باشــند.

جنبــه ديگــر قابل توجــه شــامل بــروز رســانی  های امنيتــی اســت کــه يــک 
موضــوع مهــم را در زمينــه اينترنــت اشــيا ايجــاد می کننــد. پــس از توســعه، 
ــات  ــلا الزام ــه در آن عم ــود ک ــم ش ــد فراه ــی باي ــانی  های امنيت ــروز رس ب
ــدت و  ــک م ــورد مشــتريان در ي ــی در م ــدات مال ــا تعه دانشــی خــاص و ي
شــرايط مشــخص تــا »پايــان زمــان پشــتيبانی« ارائــه شــود. جنبــه دوم بايــد 
بــه صــورت واضــح توســط توليدکننــده / ارايه دهنــده محصــول IoT تعريــف

1.يک اصطلاح کلی در فرآيند رسمی برای خارج کردن چيزی از وضعيت فعال
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شود و به صورت واضح برای مشتريان ن هايی ارسال شود.

IoT 6-2-7- شفاف سازي مسئوليت در بين ذینفعان
  توصيه در نظر گرفته شده برای:، صنعت IoT، رگولاتورها

ــک  ــت ي ــده اس ــخص ش ــان مش ــا کارشناس ــه ب ــه در مصاحب ــور ک همانط
مســئله بســيار مهــم در زمــان بررســی اينترنــت اشــيا، مربــوط به مســئوليت 
اســت. ايــن امــر در حــوزه IoT از اهميــت ويــژه ای برخــوردار اســت، زيــرا 

ــوط می شــود. ــه امنيــت مرب ماهيــت فيزيکــی ســايبری IoT ب
ــود  ــؤال وج ــن س ــرد. اي ــرار گي ــه ق ــورد توج ــد م ــئوليت، باي ــوع مس موض
ــف و  ــان مختل ــن ذينفع ــت بي ــن اس ــا ممک ــئوليت در کج ــه مس دارد ک
ــدگان،  ــد کنن ــدگان، تولي ــعه دهن ــد توس ــتم IoT مانن ــوع اکوسيس متن
ــروش،  ــس از ف ــتيبانی پ ــای پش ــندگان، اپراتور ه ــدگان، فروش ــه دهن ارائ
ارائــه دهنــدگان شــخص ثالــث و کاربــران ن هايــی قــرار گيــرد. موضوعــات 
ــا  ــی اروپ ــررات مل ــن و مق ــد در چارچــوب قواني ــه مســئوليت باي ــوط ب مرب
مــورد بررســی قــرار گيــرد. در مــواردی کــه در ايــن قانــون بــه عنــوان گــپ 

ــود. ــه ش ــئوليت توج ــا مس ــط ب ــوارد مرتب ــد م ــده اند، باي ــخص ش مش
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 IoT هــدف از ايــن گــزارش تشــريح توصيه  هــای اوليــه امنيت ســايبری بــرای
ــات،  ــود کــه شــامل امکان ــی ب ــی حيات ــا محوريــت زيرســاخت  های اطلاعات ب
ــه  ــاخت  ها ب ــن زيرس ــد اي ــاوری می باش ــزات فن ــات وتجهي ــبکه ها، خدم ش
دليــل امــکان  خرابــی يــا مختــل شــدن بســيار مهــم هســتند کــه ميتوانــد 
ــه  ــرای ســلامتی، ايمنــی و رفــاه اقتصــادی شــهروندان ب عواقــب شــديدی ب

همــراه داشــته باشــد.

در ايــن راســتا، اقدامــات امنيتــی اوليــه بــرای IoT در ايــن گــزارش ارائه شــد 
کــه بــرای تلاش  هــای بيشــتر در خصــوص يــک رويکــرد هماهنــگ اتحاديــه 
اروپــا، بــه عنــوان نمونــه مطالعاتــي، زمينــه را بــرای تصويــب ضمنــی اينگونــه 

اقدامــات و معيار  هايــی ماننــد صــدور گواهينامــه بــرای کشــور فراهــم شــود.
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