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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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    بلاک چيــن ســازوکاری توزيع شــده، ديجيتــال و ايمــن بــرای ذخيره ســازی 
اطلاعــات اســت کــه بــر تأييــد جمعــی مبتنــی اســت. گــزارش حاضــر، نمايــی 
کلــی از سيســتم های رأی گيــری الکترونيکــی مبتنــی بــر بلاک چيــن را ارائــه 
می کنــد. هــدف اصلــی ايــن گــزارش اين اســت کــه وضعيــت فعلــی رأی گيری 
ــرده و  ــط را بررســی ک ــی مرتب ــای احتمال ــن و چالش ه ــر بلاک چي ــی ب مبتن
ــه  ــد ک ــان می دهن ــا نش ــد. پژوهش ه ــه کن ــده ی آن ارائ ــم اندازی از آين چش
ــد  ــن اســتفاده می کنن ــه از بلاک چي ــری الکترونيکــی ک سيســتم های رأی گي
می تواننــد راه کارهايــی را بــرای برخــی مشــکلات رايــج در سيســتم های 
ــم خصوصــی و  ــی محافظــت از حري ــد. از طرف ــه کنن ــی ارائ ــری کنون رأی گي
ــتند  ــن هس ــای بلاک چي ــود در برنامه ه ــکلات موج ــش از مش ــرعت تراکن س
کــه اغلــب مــورد تأکيــد قــرار می گيرنــد. به منظــور دســتيابی بــه رأی گيــری 
الکترونيکــی پايــدار، امنيــت مشــارکت از راه دور و مقياس پذيــری بايــد بهبــود 
پيــدا کننــد. بــا توجــه بــه ايــن ملاحظــات، چارچوب هــای موجــود بايــد ارتقــا 
ــرد. ــتفاده ک ــری اس ــتم های رأی گي ــا در سيس ــوان از آن ه ــا بت ــوند ت داده ش

      واژگان کلیــدی: رای گيــری برخــط، بلاک چيــن، رای گيــری الکترونيکــی، 
رای گيــری از راه دور
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ــی اداره  ــت دموکراس ــه تح ــورهايی ک ــرای کش ــات ب ــی انتخاب     يکپارچگ
ــئوليت  ــان و مس ــش اطمين ــر در افزاي ــن ام ــت. اي ــروری اس ــوند ض می ش
ــری  ــتم های رأی گي ــتا، سيس ــن راس ــت. در اي ــذار اس ــدگان اثرگ رأی دهن
ــد  ــی می توانن ــری الکترونيک ــتم های رأی گي ــتند. سيس ــت هس ــز اهمي حائ
ميــزان مشــارکت رأی دهنــدگان و اطمينــان آن هــا را افزايــش داده و افــراد را 
دوبــاره بــه سيســتم رأی گيــری علاقه منــد کننــد. تحقيقــات گســترده نشــان 
ــد  ــی می توان ــری الکترونيک ــتم های رأی گي ــازی سيس ــه پياده س ــد ک می ده
امنيــت را افزايــش دهــد. هنــگام اســتفاده از سيســتم رأی گيــری الکترونيکی، 
بايــد ســؤال شــود که چــرا سيســتم رأی گيــری الکترونيکــی گزينــه ی بهتری 
نســبت بــه سيســتم رأی گيــری ســنتی و کاغــذی محســوب می شــود؟ ايــن 
ــار  ــد و انتظ ــود می بخش ــی را بهب ــی دموکراس ــی و کاراي ــتم اثربخش سيس
ــل شــود و  ــرای برخــی از مســائل مشکل ســاز تبدي ــه راهــکاری ب ــی رود ب م
بهبــود دسترســی بــه انتخابات، امــکان رأی دادن بــرای معلولين و ســالمندان، 
افزايــش مشــارکت در انتخابــات و ســهولت و ســرعت اســتفاده را بــه همــراه 
بيــاورد. امــا اســتفاده از سيســتم های رأی گيــری الکترونيکــی نيازمنــد 
دســتورالعمل های امنيتــی ســخت گيرانه ای اســت، مخصوصــاً زمانــی کــه بــه
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استفاده از تکنيک های رمزنگاری پيشرفته تکيه می کنيم.]1[
     در ابتــدا قــرار بــر ايــن بــود کــه رأی گيــری الکترونيکــی راهــکاری بــرای 
برطــرف کــردن چالش هــای رأی گيــری کاغــذی باشــد تــا بتــوان از انتخابــات 
دقيــق و بــدون تقلــب اطمينــان حاصــل کــرد]2[. مباحــث امنيتــی مرتبــط با 
ــه مباحثــی اســت کــه به طــور  سيســتم های رأی گيــری الکترونيکــی ازجمل
گســترده در ادبيــات مســئله مــورد مطالعــه قرارگرفتــه اســت. مطالعات نشــان 
می دهــد کــه اســتفاده از رأی گيــری الکترونيکــی ممکــن اســت چالش هــای 
ــه  ــفافيت، محرمان ــی، ش ــا، پاياي ــی داده ه ــود: يکپارچگ ــن ش ــر را متضم زي
مانــدن رأی، پيامدهــای تفکيــک آرا، بی ســوادی رأی دهنــدگان، مهارت هــای 
تخصصــی حــوزه ی IT، نگهــداری تجهيــزات، امنيــت و پيامدهــای تقلــب و 
ــرفت  ــرای پيش ــکاری ب ــوان راه ــراً به عن ــن اخي ــروش رأی]3[. بلاک چي ف
ــت.  ــده اس ــد آم ــف پدي ــای مختل ــتفاده در حوزه ه ــورد اس ــتم های م سيس
کاربــرد اصلــی و اوليــه  ی فنــاوری بلاک چيــن، نظــارت بــر تراکنــش رمزارزهــا 
بــود. بااين حــال، ظــرف چنــد ســال گذشــته مصــارف و کاربردهــای ديگــری 
ــه وجــود آمــده اســت. اخيــراً، سيســتم رأی گيــری الکترونيکــی  ــرای آن ب ب
ــای  ــر چالش ه ــه ب ــرای غلب ــی ب ــه ی مهم ــه گزين ــن ب ــر بلاک چي ــی ب مبتن
خــاص مرتبــط بــا رأی گيــری الکترونيکــی تبديل شــده اســت. سيســتم های 
ــری  ــدی سيســتم های رأی گي ــن، نســل بع ــر بلاک چي ــی ب ــری مبتن رأی گي
الکترونيکــی مــدرن به حســاب می آينــد زيــرا تغييرناپذيــر بــودن بلاک چيــن 

آن را بــه يــک صنــدوق رأی گيــری غيرمتمرکــز تبديــل کــرده اســت.
     در سيســتم های مبتنــی بــر بلاک چيــن، رأی دهنــدگان از قبــل ثبت نــام 
ــراه  ــن هم ــک تلف ــورهای بيومتري ــد از سنس ــپس می توانن ــد و س می کنن
هوشــمند )ماننــد سنســور اثــر انگشــت يــا فنــاوری تشــخيص چهــره( بــرای
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ورود به سيستم و رأی دادن استفاده کنند.
ــان  ــا تعدادش ــتند، ام ــد هس ــه رش ــی رو ب ــتم های آزمايش ــه سيس      بااينک
ــری  ــهام داران و رأی گي ــی س ــری نيابت ــرای رأی گي ــاً ب ــاد نيســت و عمدت زي
انجمن هــای دانشــجويی اســتفاده می شــوند امــا دولت هــای محلــی و 
ــورد  ــن را م ــر بلاک چي ــی ب ــری مبتن ــته رأی گي ــال گذش ــی س ــی ط ايالت

ــد. ــرار داده ان ــش ق آزماي
ــم  ــه فراه ــد ک ــان می ده ــيکاگو نش ــگاه ش ــد دانش ــای جدي     پژوهش ه
کــردن امــکان رأی بــا اســتفاده از تلفــن همــراه بــرای نظاميانــی کــه در خارج 
ــراد واجــد شــرايط  ــن اف ــزان مشــارکت را در بي ــن کشــور هســتند، مي از اي
اســتفاده از ايــن سيســتم در انتخابــات 2018 ويرجينيــا غربــی از 3 درصــد 

بــه 5 درصــد افزايــش داده اســت.
ــکان رأی  ــه ام ــد ک ــيکاگو می گوي ــگاه ش ــتاد دانش ــر1 اس ــی فول      آنتون
دادن آنلايــن بــا اســتفاده از تلفــن هوشــمند يــا ســاير دســتگاه های همــراه 
می توانــد به طــور چشــمگيری هزينه هــای انتخابــات را کاهــش دهــد 
)به ويــژه بــرای گروه هايــی کــه کمتــر بــه آن هــا توجــه شــده اســت( و تأثيرات 
ــدگان داشــته باشــد. ــت رأی دهن ــدازه و ترکيــب جمعي قابل توجهــی روی ان
ــای  ــاهد آزمايش ه ــه زودی ش ــاد، ب ــال زي ــه احتم ــد: »ب ــر می نويس      فول
بيشــتری خواهيــم بــود، بنابرايــن زمــان مناســبی اســت کــه پيامدهــای ايــن 
ــد  ــای جدي ــل از پيمايش ه ــای حاص ــم. داده ه ــه کني ــات را مطالع اصلاح
نشــان می دهــد کــه بســياری از مــردم آمريــکا نســبت بــه رأی گيــری آنلايــن 

ــد«. ــار می کنن ــه رفت باملاحظ
     جاســلين بــوکارو2 معــاون حــوزه انتخاباتــی دنــور در ويريجينيــای غربــی 
می گويــد: »مــا بــه آينــده ی ايــن فنــاوری اميــدوار هســتيم. هــدف مــا ايــن

1.  Anthony Fowler
2.  Jocelyn Bucaro17



بــرای رأی دادن نظاميــان و  را  ايمن تــری  بــود کــه روش راحت تــر و 
شــهروندان خــارج از کشــور فراهــم کنيــم. ايــن آزمايــش مــا موفقيت آميــز 
بــود. در ايــن دوره، تــا حــدودی بــه لطــف ســهولت رأی دادن، رأی دهنــدگان 
ــتفاده  ــا اس ــه ب ــی ک ــد و رأی دهندگان ــرکت کردن ــات ش ــتری در انتخاب بيش
ــم از  ــدی ه ــای بع ــد در رأی گيری ه ــح می دهن ــد ترجي ــه رأی دادن از برنام

ــد«. ــن روش اســتفاده کنن همي
     جاناتــان جانســون1، از اعضــای هيئت مديــره ی Overstock.com و 
مديــرMedici Ventures 2 ، عقيــده دارد رأی گيــری از راه دور بــا اســتفاده از 

ــد. ــدا می کن ــتر رواج پي ــده بيش ــی در آين ــتگاه های الکترونيک دس
ــا برنامــه ی       جانســون می گويــد: »بعــد از آزمايــش موفقيت آميــزی کــه ب
ــای  ــتيم، ايالت ه ــی داش ــای غرب ــال Voatz در ويرجيني ــری ديجيت رأی گي
ــارج از  ــدگان خ ــه رأی دهن ــه ب ــود ک ــد ب ــن خواهن ــال اي ــه دنب ــتری ب بيش
کشــور حــق رأی بدهنــد. ايــالات ديگــر ممکــن اســت از آن بــرای کمــک بــه 
رأی دهنــدگان دارای معلوليــت اســتفاده کننــد. امــا بــا پذيــرش بيشــتر ايــن 
روش، رأی دهنــدگان داخلــی بــه ايــن موضــوع اعتــراض خواهنــد کــرد کــه 
ــا اســتفاده از ايــن برنامــه رأی داد، پــس  اگــر می تــوان از خــارج از کشــور ب

چــرا مــن کــه داخــل کشــور هســتم نتوانــم از آن اســتفاده کنــم؟«
     بااين حــال، چنــد کشــور اروپايــی پس ازاينکــه مشــاهده کردنــد افزايــش 
ميــزان مشــارکت در حــد انتظارشــان نبــوده اســت، رأی گيــری اينترنتــی را 
رهــا کردنــد. امــا مطالعــه ای کــه در دانشــگاه شــيکاگو صــورت گرفتــه اســت، 
نشــان می دهــد ايــن افزايــش مشــارکتِ کمتــر از حــد انتظــار، ممکــن اســت 
بــه دليــل کاهــش ميــزان رأی دهنــدگان ديگــر در ايــن کشــورها باشــد]28[.
      فنــاوری بلاک چيــن دولت ها را تشــويق می کند به سيســتم های رأی گيری

1.  Jonathan Johnson
2.  بخش فرعی شرکت Overstock که مسئوليت توسعه فناوری بلاک چين را بر عهده دارد 18



 پايــدار و هوشــمند روی بياورنــد و در سيســتم های رأی گيــری از اطلاعــات 
ــرد  ــل ک ــان حاص ــوان اطمين ــب می ت ــد. به اين ترتي ــتفاده کنن ــدار اس پاي
همــه ی شــرکت کنندگان اطلاعــات موثقــی بــرای انتخــاب درســت در اختيــار 
ــت سيســتم  ــش امني ــن به منظــور افزاي ــتفاده از بلاک چي ــد. گرچــه اس دارن
ــم مشــکلاتی  ــوز ه ــا هن ــش اســت، ام ــه افزاي ــی رو ب ــری الکترونيک رأی گي

باقی مانده انــد. خــود  به جــای 
    به اين ترتيــب، تعييــن اينکــه چــه موضوعاتــی بايــد در طراحــی سيســتم 
رأی گيــری مبتنــی بــر بلاک چيــن مــورد توجــه قــرار بگيــرد، حائــز اهميــت 
اســت. مطالعــات نشــان می دهــد بااينکــه سيســتم های رأی گيــری مبتنــی 
ــه  ــوط ب ــکلات مرب ــا و مش ــت کاری داده ه ــد از دس ــن می توانن ــر بلاک چي ب
يکپارچگــی جلوگيــری کننــد، امــا محافظــت از حريــم خصوصــی و ســرعت 
ــرار  ــد ق ــورد تأکي ــاد م ــه زي ــتند ک ــائلی هس ــم از مس ــوز ه ــش هن تراکن
می گيرنــد. ايــن مــوارد بايــد در سيســتم رأی گيــری پايــدار بهبود پيــدا کنند.

     اينترنــت و دســتگاه های رأی گيــری هنــوز نقطه ضعف هــای امنيتــی 
ــن و  ــت ايم ــق اينترن ــی از طري ــری الکترونيک ــام رأی گي ــد. انج ــادی دارن زي
مطمئــن بــه پيشــرفت های امنيتــی قابل توجهــی نيــاز دارد. بااينکــه سيســتم 
ــج نشــان می دهــد  ــه نظــر می رســد، نتاي بلاک چيــن يــک راهــکار کامــل ب
ــود در  ــد مشــکلات موج ــه دارد نمی توان ــی ک ــل نقطه ضعف هاي ــه دلي ــه ب ک
سيســتم رأی دهــی را به کلــی حــل کنــد. ايــن مطالعــه نشــان داده اســت کــه 
سيســتم های بلاک چيــن مســائلی را بــه وجــود آورده انــد کــه بايــد بيشــتر بــه 
آن هــا توجــه شــود و هنــوز مشــکلات فنــی زيــادی به جــای خــود باقی اســت. 
بــه هميــن دليــل، لازم اســت توجه داشــته باشــيم کــه راهکارهــای رأی گيری 
الکترونيکــی مبتنــی بــر بلاک چيــن هنــوز در مراحــل اوليــه خــود هســتند.
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ــت.  ــده اس ــه ش ــن ارائ ــوم بلاک چي ــر مفه ــروری ب ــش م ــن بخ     در اي
ــال 2008 توســط ساتوشــی  ــن در س ــر بلاک چي ــی ب ــن سيســتم مبتن اولي
ناکاموتــو1 ســاخته شــده اســت]4[. شــواهد نشــان می دهــد کــه بيت کويــن 
ــوم  ــت. مفه ــن اس ــاوری بلاک چي ــترده از فن ــتفاده ی گس ــورد اس ــن م اولي
ــه  ــاز و ايمــن دانســت ک ــاب داده ب ــک کت ــوان مشــابه ي ــن را می ت بلاک چي
در سراســر جهــان توزيع شــده اســت]5[. درنتيجــه می تــوان از ايــن مفهــوم 
ــا  ــه ب ــی ک ــای مختلف ــم در حوزه ه ــی و ه ــوزه ی مال ــا و ح ــم در رمزارزه ه
تراکنش هــا درگيــر هســتند، اســتفاده کــرد. بنابرايــن، معمــولاً ايــن مفهــوم 
را يکــی از مؤلفه هــای اساســی کاربردهــای صنعــت 5.0 در ســال های آينــده 
ــده  ــلًا شناخته ش ــا کام ــوزه رمزارزه ــن در ح ــد. بلاک چي ــر می گيرن در نظ
اســت، ولــی می تــوان گفــت پتانســيل آن می توانــد از حــوزه پــول ديجيتــال 
ــه و  ــز مطالع ــی ني ــرود. شــرکت های خصوصــی و ســازمان های دولت ــر ب فرات

ــد. ــروع کرده ان ــن را ش ــش روی بلاک چي آزماي
    بلاک چيــن را می تــوان زنجيــره ای از بلاک هــا تعريــف کــرد، هش هايــی2  
ــا رمزنــگاری بــه يکديگــر متصــل شــده اند.  کــه برچســب زمــان خــورده و ب
ايــن زنجيــره دائمــاً بــا افــزودن بلاک هــای جديــد بزرگ تــر می شــود 

بلاکچین  م ــو مفه
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به گونــه ای کــه هــر بــلاک جديــد، هــشِ اطلاعــات بــلاک قبلــی را در خــود 
حفــظ می کنــد. در واقــع، بلاک چيــن بــه محافظــت از اطلاعــات خصوصــی 
و عمومــی در برابــر تغييــر و دســت کاری کمــک می کنــد. بلاک چيــن 
ــت  ــی اس ــه ی تراکنش هاي ــرای کلي ــده ب ــول توزيع ش ــف پ ــک کي ــاً ي اساس
کــه در سيســتم بــه شــکل مســتقيم بيــن مصرف کننــدگان و ارائه کننــدگان 
ــترک  ــی مش ــه منبع ــا1 ک ــده از گره ه ــبکه ای توزيع ش ــوند. ش ــام می ش انج
ــد  ــه ی تايي ــا، وظيف ــن گره ه ــی دارد. اي ــه م ــود نگ ــا را در خ از تراکنش ه
ــدون  ــازی ب ــن اعتمادس ــن بلاک چي ــد. بنابراي ــده دارن ــه عه ــا را ب تراکنش ه
نيــاز بــه يــک مرجــع مرکــزی را امکان پذيــر می کنــد. سيســتم بلاک چيــن 
بــه رمزنــگاری نامتقــارن متکــی اســت کــه از رمزنــگاری متقارن کندتر اســت.

1-1- پروتکل های تأیید جمعی
      بــرای گنجانــدن بلاکــی از تراکنش هــا در کيــف پــول توزيع شــده همتــا به 
همتــا، ســازوکار تأييــد جمعــی در ميــان گره هــا برقــرار می شــود. الگوريتــم 
ــا  ــام تراکنش ه ــه تم ــد ک ــن می کن ــن تضمي ــی در بلاک چي ــد جمع تأيي
صحيــح و معتبــر هســتند، عــلاوه بــر ايــن همــه ی گره هــای شــبکه نســخه ی 
يکســانی از کيــف پــول عمومــی را در اختيــار دارنــد. الگوريتم هــای متعــدد 
ــات کارPoW( 2( و  ــواه اثب ــود دارد. گ ــی وج ــد جمع ــرای تأيي ــی ب و متنوع
ــی در  ــد جمع ــازوکار تأيي ــوان س ــب به عن ــهامPoS( 3( اغل ــات س ــواه اثب گ
ــی  ــد. PoW روش ــرار می گيرن ــتفاده ق ــورد اس ــن م ــاخت های بلاک چي زيرس
ــودنِ  ــان ب ــودن و قابل اطمين ــرد ب ــی منحصربه ف ــکان بررس ــه ام ــت ک اس
ــزدی را  ــد کارم ــش می توانن ــن تراکن ــد. طرفي ــم می کن ــا را فراه تراکنش ه
ــا موفقيــت بررســی و تأييــد کننــد ــا تراکنــش را ب ــد ت ــران بپردازن ــه کارب ب

1.  Nodes
2.  Proof-of-Work
3.  Proof-of-Stake
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البتــه ايــن کار اختيــاری اســت. امــا بــرای مثــال در بيت کويــن و در بعضــی 
ــزد تراکنــش،  ــر کارم ــاری اســت. عــلاوه ب ــن کار اجب برنامه هــای خــاص، اي
ــداد  ــا، تع ــلاک از تراکنش ه ــک ب ــز ي ــد موفقيت آمي ــس از تأيي ــبکه پ ش
مشــخصی ســکه را بــه تاييدکننــدگان پــاداش می دهــد. ايــن فراينــد 
»اســتخراج«1 ناميــده می شــود، کــه در اصــل تراکنــش بــرای حــل مســئله ای 
اســت کــه يــک کاربــر آن را ايجــاد کــرده اســت. بررســی نتايــج ايــن فراينــد 
کار آســانی اســت امــا توليــد مجــدد آن هــا بســيار دشــوار اســت. بااين وجــود، 
ــرد.  ــاره ک ــودن آن اش ــر ب ــه و زمان ب ــه پرهزين ــوان ب ــب PoW می ت از معاي

عيــب ديگــر آن مصــرف زيــاد انــرژی اســت]6[
ــار  ــد اعتب ــرای تأيي ــتخراج ب ــه از اس ــت ک ــی اس ــی، PoS پروتکل از طرف     
طريــق  از   PoS زنجيره هــای  می کنــد؛  اســتفاده  جديــد  بلاک هــای 
اســتيکينگ2 بلاک هــای جديــدی را توليــد و تأييــد می کننــد. تاييدکننــدگان 
PoS بــر اســاس تعــداد سکه هايشــان انتخــاب می شــوند نــه بــر اســاس رقابت 

بــرای پيــدا کــردن بــلاک بعــدی از طريــق محاســبات کامپيوتــری دشــوار. 
 PoW رمزارزهــای موجــود در ايــن شــبکه از قبــل ايجــاد شــده اند و برخــلاف
ــه  ــه ای ک ــب، هزين ــدارد. به اين ترتي ــد اســتخراجی وجــود ن ــه فرآين هيچ گون
بايــد بــرای انــرژی پرداخــت شــود کمتــر اســت زيــرا نيــازی به حل مســئله ی 
پيچيــده نيســت و پــردازش آن بســيار ســريع تر از PoW انجــام می شــود]7[. 
ــر ايــن، پروتکل هــای تأييــد جمعــی ديگــری نيــز وجــود دارد کــه  عــلاوه ب
ــد]8[. ــز می کنن ــت و وزن تمرک ــت، ظرفي ــواه اهمي ــد گ ــر مفاهيمــی مانن ب

2-1-  انواع شبکه ی بلاک چین
     از منظر حفظ حريم خصوصی، بلاک چين را می توان به ســه روش مختلف

1.  Mining
2.  Staking25



ــن  ــکل بلاک چي ــه ش ــوان آن را ب ــا، می ت ــه نيازه ــته ب ــرد. بس ــی ک طراح
عمومــی، خصوصــی يــا کنسرســيوم طراحــی کــرد. در جــدول 1، دســته بندی 
انــواع بلاک چيــن بــر اســاس مديريــت، نــوع شــرکت کنندگان، تمرکــز، تأييــد 
جمعــی و مدت زمــان تراکنــش ارائــه شــده کــه بايــد در طراحــی سيســتم در 
نظــر گرفتــه شــوند. در بلاک چيــن خصوصــی کــه مجوزمحــور نيــز ناميــده 
ــتند  ــاص هس ــوق خ ــه دارای حق ــی ک ــده ی مخصوص ــط ع ــود، فق می ش
می تواننــد در بــلاک اطلاعــات و ســازوکار تأييــد جمعــی ســهيم باشــند. در 
بلاک چيــن خصوصــی، شــبکه بــرای همــه بــاز نيســت و مجوزهــای نوشــتن 

ــرای يــک گــروه خــاص محفــوظ اســت. به صــورت متمرکــز ب
ــاز  ــا ب ــه ی همتاه ــرای هم ــبکه ب ــی، ش ــن عموم ــال در بلاک چي بااين ح     
اســت و همــه می تواننــد در ثبــت اطلاعــات و تأييــد جمعــی ســهيم باشــند 
و همــه ی افــراد حاضــر در شــبکه امــکان خوانــدن تراکنش هــا را دارنــد]6[.
    بلاک چيــن خصوصــی بــا مدل هــای کســب وکار و نظــارت ســنتی ســازگار 
ــش  ــاصِ از پي ــای خ ــتفاده از گره ه ــه اس ــيوم ب ــن کنسرس ــت. بلاک چي اس
ــه  ــن، ب ــاره دارد. بنابراي ــاد اش ــل اعتم ــراد قاب ــن اف ــده و همچني ــن ش تعيي
نســبت بلاک چيــن عمومــی کــه تأييــد جمعــی آن توســط گره هــای از پيــش 
ــتری دارد]9[. ــی بيش ــای امنيت ــود، ويژگی ه ــرل می ش ــده کنت ــاب ش انتخ

جدول 1- انواع شبکه بلاک چين
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    صنايــع مختلفــی اســتفاده از برنامه هــای بلاک چيــن در کســب وکار خــود 
ــا و شــيوه ی  ــد رويه ه ــب، شــرکت ها قصــد دارن ــد. به اين ترتي ــاز کرده ان را آغ
ــوان  ــن به عن ــود بلاک چي ــور می ش ــد. تص ــفاف تر کنن ــود را ش ــت خ مديري
يــک عامــل توانمندســازی عمــل کــرده و بــه رســيدگی بــه مشــکلات امنيتی 
مختلــف ازجملــه مســائل مربــوط بــه هويــت و مديريــت کلاه بــرداری کمــک 
کنــد. سيســتم های مبتنــی بــر بلاک چيــن بــه مؤسســات مالــی ايــن امــکان 
ــای  ــا فعاليت ه ــرده و ب ــی ک ــود را بررس ــتری های خ ــه مش ــد ک را می دهن
کلاهبردارانــه مقابلــه کننــد. بااينکــه بيشــتر سيســتم های پرداختــی و 
ــوب  ــن محس ــتفاده از بلاک چي ــرای اس ــبی ب ــای مناس ــداری گزينه ه بانک
ــی محــدود  ــه خدمــات مال ــولِ توزيع شــده ب می شــوند، کاربردهــای کيــف پ

نمی شــود.
ــوزه ی  ــن ح ــارت B2B دومي ــدارکات و تج ــتِ ت ــدارِ مديري ــاتِ پاي      عملي
پرکاربــرد بــرای اســتفاده از بلاک چيــن اســت. بلاک چيــن بــا بهبــود همکاری 
بيــن مصرف کننــدگان و توليدکننــدگان، بــه افــراد کمــک می کنــد وضعيــت 
پايدارتــری داشــته باشــند و بــه شــرکت ها کمــک می کنــد فراينــد اســتفاده ی 
ــا ــد ب ــع خــود را بهبــود ببخشــند. بلاک چيــن می توان مجــدد و تأميــن مناب

بلاکچین  ــی ن کنو ی بردهــا ر کا
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کاهــش پيچيدگی هــا از طريــق تأميــن امنيــت، شــفافيت و قابليــت رديابــی، 
تأثيــرات عميقــی روی مديريــت زنجيــره  ی تأميــن داشــته باشــد. در مديريت 
ــدون  ــتاندارد و ب ــن اس ــک بلاک چي ــش در ي ــر تراکن ــن، ه ــره  ی تأمي زنجي
نيــاز بــه دريافــت تأييــد از مرکــز معتبــر انجــام می شــود. پرداخت هــا پــس 
ــه  ــل به صــورت خــودکار انجــام می شــوند. ازآنجاک ــه ی تحوي ــام مرحل از اتم
نظــارت بــر تراکنــش توســط طرفيــن انجــام می شــود، بلاک چيــن می توانــد 
ــه بهبــود رديابــی سراســری و ايمنــی محصــولات کمــک  ــا حــد زيــادی ب ت
ــد محصــول، اطلاعــات دقيقــی را در  ــوان قبــل از خري ــن، می ت ــد. بنابراي کن
مــورد تغييــر فرايندهــا در اختيــار مصرف کننــده قــرار داد]10[. از مهم تريــن 
مزايــای ايــن کار می تــوان بــه بهبــود شــفافيت، يکپارچگــی، ســرعت 

ــرد. ــش و حــذف واســطه ها اشــاره ک تراکن
ــی  ــع مال ــن در صناي ــتفاده از بلاک چي ــوه ی اس ــای بالق ــر مزاي ــلاوه ب      ع
ــات هوشــمند ديگــر  ــوان از آن در خدم ــن، می ت ــره  ی تأمي ــت زنجي و مديري
ــن  ــاوری بلاک چي ــرد. فن ــتفاده ک ــت اس ــر اينترن ــی ب ــای مبتن و برنامه ه
در حــوزه ی انــرژی نيــز مــورد اســتفاده قــرار می گيــرد. پروژه هــای 
ــی  ــای الکتريک ــه ی خودروه ــارژ بهين ــرای ش ــدی ب ــزی و زمان بن برنامه ري
ــرای  ــرژی در ســطح محلــی از کاربردهــای پيشــنهادی ديگــر ب و تجــارت ان
ــه  ــود دارد ک ــتگاه ها وج ــرای دس ــکان ب ــن ام ــت]11[. اي ــن اس بلاک چي
همــگام بــا دســتگاه های اينترنــت اشــيای از پيــش تعريــف شــده، انــرژی را 

ــد]12[. ــروش کنن ــد و ف خري
ــع آوری داده  ــرای جم ــيا ب ــت اش ــتگاه های اينترن ــتفاده از دس ــگام اس      هن
بلاک چيــن ذخيــره  زنجيــره  ی  در  را  داده  می تــوان  به طــور هم زمــان، 
ــا  ــان کلان داده ه ــل هم زم ــج در تجزيه وتحلي ــن کار به تدري ــرد]13و14[. اي ک
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مــورد اســتفاده قــرار خواهــد گرفــت. صنعــت بيمــه مثــال ديگــری اســت کــه 
ــی  ــر رابطــه مبتن ــروزه صنعــت بيمــه ب ــد. ام ــن اســتفاده می کن از بلاک چي
بــر اعتمــاد اســتوار اســت و شــواهد نشــان می دهــد کــه در آينــده می تــوان 
ــرد.  ــرف ک ــن برط ــتفاده از بلاک چي ــا اس ــگاه را ب ــر گاه و بي ــا تأخي ــا ي خط
حــوزه ی ســلامت نيــز يکــی ديگــر از بخش هايــی اســت کــه امــکان اســتفاده 
از فنــاوری بلاک چيــن در آن وجــود دارد؛ در ايــن حــوزه، بلاک چيــن 
ــی  ــت اندرکاران اصل ــرای دس ــد و ب ــازی می کن ــدی را ب ــزار مفي ــش اب نق
ــازان  ــی، داروس ــات بالين ــلامت، تحقيق ــات س ــدگان خدم ــه ارائه کنن ازجمل
ــکی  ــوابق پزش ــه س ــدار ب ــريع و پاي ــن، س ــی ام ــکان دسترس ــاران ام و بيم
ــده  ــه در آين ــرد ک ــی ک ــوان پيش بين ــد. می ت ــم می کن ــی را فراه الکترونيک
حوزه هايــی کــه بــه امنيــت، پايــداری و شــفافيت سفت وســخت نيــاز دارنــد 
ــايبری و  ــت س ــل، امني ــتم های حمل ونق ــری، سيس ــازی اب ــد ذخيره س مانن
مديريــت هويــت، قابليــت رديابــی امــلاک و محصــولات کشــاورزی می تواننــد 
ــری  ــتم های رأی گي ــوند]15و 16[. سيس ــد ش ــن بهره من ــای بلاک چي از مزاي
ــد  ــه نظــر می آي ــزی ب ــا چالش برانگي ــز حــوزه نويدبخــش ام الکترونيکــی ني

ــرد. ــره بب ــن به ــای بلاک چي ــد از مزاي ــه می توان ک
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    در ايــن بخــش، اطلاعــات اوليــه ای در رابطــه بــا سيســتم های رأی گيــری 
بــرای  الکترونيکــی روشــی  ارائه شــده اســت. رأی گيــری  الکترونيکــی 
رأی گيــری اســت کــه از دســتگاه های الکترونيکــی بــرای ثبــت يــا شــمارش 

آرا اســتفاده می کنــد.
     رأی گيــری الکترونيکــی معمــولاً به نوعــی از رأی گيــری گفتــه می شــود که 
از ســخت افزار يــا نرم افــزار الکترونيکــی بــرای کمــک بــه فراينــد رأی گيــری 
ــتيبانی  ــی پش ــد از تواناي ــتم ها می توانن ــوع سيس ــن ن ــرد. اي ــره می گي به
ــا  ــه ت ــات گرفت ــاز انتخاب ــه ی آغ ــف، از مرحل ــف مختل ــازی وظاي ــا پياده س ي
ذخيره ســازی آرا، برخــوردار باشــند. انــواع مختلفــی از ايــن سيســتم ها وجــود 
ــا  ــر ي ــا کامپيوت ــات گرفتــه ت دارد، از کيوســک های موجــود در مراکــز انتخاب
حتــی دســتگاه های تلفــن همــراه. سيســتم رأی گيــری الکترونيکــی حداقــل 
ــری و شــمارش آرا را شــامل  ــت، رأی گي ــام، احــراز هوي ــد مراحــل ثبت ن باي

شــود )شــکل 1(.
ــده اند:  ــی گنجانده ش ــری الکترونيک ــتم رأی گي ــر در سيس ــای زي      فراينده
فراينــد اول ثبت نــام رأی دهنــدگان اســت )مرحلــه ثبت نــام(. ســپس مَراجــع، 
اعتبــار رأی دهنــدگان را در روز انتخابــات بررســی می کننــد )تأييــد و احــراز

نیکــی و لکتر ا یگیــری ا ر ی سیســتمها
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ــد  ــد می توانن ــه ی بع ــرای مرحل ــرايط ب ــد ش ــراد واج ــس ازآن اف ــت(. پ هوي
رأی بدهند)ســازمان دهی رأی گيــری(. رأی بايــد رمزنــگاری شــود و درســتی 
ــه بــودن، ناشــناس بــودن و دقــت آرا بايــد  آن قابــل بررســی باشــد. محرمان
ــت،  ــد. در نهاي ــذف نباش ــا ح ــر ي ــل تغيي ــه قاب ــود و به هيچ وج ــن ش تضمي
ــام  ــردن تم ــا جمع ک ــری الکترونيکــی ب شــمارش آرای سيســتم های رأی گي
آرا مطابــق بــا طراحــی قبلــی انجــام می شــود )ارائــه ی نتايــج شــمارش(. در 
ــز را  ــزی همه چي ــرل مرک ــع کنت ــی، مرج ــری الکترونيک ــای رأی گي برنامه ه
ــا ايــرادات و خطــرات احتمالــی  تحــت کنتــرل دارد. چنيــن سيســتم هايی ب
ــتم  ــرای سيس ــخص ب ــتانداردهای مش ــود اس ــه نب ــتند. ازجمل ــه هس مواج
رأی گيــری الکترونيکــی، خطــرات مربــوط بــه امنيــت و پايايی، آســيب پذيری 
ــرداری، برنامه هــای نرم افــزاری مخــرب،  ــر هــک شــدن، امــکان کلاه ب در براب

ــا. ــن تراکنش ه ــازی ام ــتگاه ها و ذخيره س ــالای دس ــه ی ب هزين
     اوليــن اســتفاده از سيســتم رأی گيــری الکترونيکی در ســال 2000 توســط 
ايالات متحــده انجــام شــد. پــس ازآن کشــورهايی همچــون فرانســه )2001(، 
انگلســتان )2002(، اسپانيا )2003(، ايرلند )2004(، استونی )2005(، پرتغال 
)2005(، هلنــد )2004، 2006، 2007(، پاراگوئــه )2008(، فنلانــد )2008(، 
ــن)2009،  ــروژ )2011، 2013(، آرژانتي ــان )2009(، ن ــش )2009(، آلم اتري
ايــالات متحــده  و  اســتراليا )2007، 2015(   ، اکــوادور)2014(   ،)2013
)2018( از ايــن سيســتم اســتفاده کردنــد. اســتونی اوليــن کشــوری بــود کــه 
بعــد از اســتفاده از ايــن سيســتم در انتخابــات 2005 و در مقيــاس کوچــک، 
امــکان رأی گيــری الکترونيکــی از راه دور را در انتخابــات مجلــس ســال 2007 
فراهــم کــرد. همچنيــن در انتخابــات پارلمانــی اســتونی 2019، 43.75% از 
کل رای دهنــدگان شــرکت کننــده رای خــود را از طريــق اينترنــت داده انــد.
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ــر  ــی ب ــات مبتن ــس از برگــزاری آزمايشــی انتخاب     بســياری از کشــورها پ
رأی گيــری الکترونيکــی، بــه دلايــل امنيــت ســايبری ايــن نــوع رأی گيــری را 

مجــاز ندانســتند.
      سيســتم های رأی گيــری مختلفــی وجــود دارد کــه بــرای اهــداف متفاوتی 
ــتم های  ــن سيس ــان، پرکاربردتري ــن مي ــود. در اي ــتفاده می ش ــا اس از آن ه
ــتقيم2   ــی مس ــری الکترونيک ــچ کارت1، رأی گي ــد از پان ــری عبارت ان رأی گي
ــی، شــمارش  ــبکه عموم ــتقيم در ش ــی مس ــری الکترونيک )DRE(، رأی گي

ــا شــمارش حــوزه ای]17[. ــری کيوســکی ي مرکــزی، رأی گي
     ويژگی های زير بايد در سيســتم های رأی گيری الکترونيکی گنجانده شــوند:
ــد  ــی نباي ــری الکترونيک ــتم رأی گي ــید. سيس ــه ی رس ــدم ارائ 1. ع
ــزد را  ــدام نام ــده  ک ــد رأی دهن ــان ده ــه نش ــد ک ــد کن ــيدی تولي رس

ــت]1[. ــرده اس ــاب ک انتخ
2. رعایــت عدالــت. نبايــد نتايــج اوليــه در اختيــار رأی دهنــدگان قــرار 

بگيــرد و روی تصميم گيــری آن هــا تأثيــر بگــذارد]18[.
ــر رأی  ــه ه ــد ک ــل می کن ــان حاص ــا. اطمين ــی داده ه 3. یکپارچگ
طبــق نظــر رأی دهنــده ثبــت شــده باشــد و پــس از ثبــت آن هيچ گونــه 

امــکان دســت کاری وجــود نداشــته باشــد.
4.  محرمانگــی و ناشــناس ماندن رأی دهنــده. هويــت رأی دهندگان 

و نامــزد انتخابــی آن هــا بايــد مخفی بمانــد]19[.
ــد  ــد باي ــق رأی دارن ــه ح ــرادی ک ــط اف ــت رأی دادن. فق 5. صلاحی

اجــازه ی رأی دادن را داشــته باشــند.
6. پایایــی و قــدرت. سيســتم های انتخاباتــی بايــد بــه شــکلی ايمــن و 
دقيــق کار کننــد. روش هــا و نرم افزارهــا بايــد به گونه ای توســعه داده شــوند 

1.  Punch Card
2.  Direct-Recording Electronic37



که هيچ گونه خطا يا کد مخربی در آن ها وجود نداشته باشد.
ــکان را  ــن ام ــد اي ــدگان نباي ــودن آرا. رأی دهن ــرد ب 7. منحصربه ف

ــد]20و21[. ــار رأی بدهن ــک ب ــتر از ي ــه بيش ــند ک ــته باش داش
8. قابلیــت اعتبارســنجی. رأی دهنــدگان بايــد بتواننــد اين موضــوع را 
تأييــد کننــد کــه رأيشــان به درســتی شــمارش شــده اســت]22[. اخيــراً 
ــن  ــر بلاک چي ــی ب ــری مبتن ــتم های رأی گي ــتفاده از سيس ــنهاد اس پيش

مطــرح شــده اســت.
ــر  ــی ب ــی مبتن ــری الکترونيک ــتم رأی گي ــه ای از سيس ــکل 1 نمون     در ش
ــيار  ــات بس ــات، اقدام ــد انتخاب ــت. فراين ــده اس ــان داده ش ــن نش بلاک چي
مهمــی را قبــل از انتخابــات و در طــول آن شــامل می شــود. همان طــور کــه 
در شــکل نشــان داده شــده در هنــگام آماده ســازی بــرای انتخابــات )درســت 
ماننــد سيســتم های رأی گيــری ديگــر( بايــد فهرســت رأی دهنــدگان فعلــی، 
نامزدهــا و طــرح آرا قبــل از انتخابــات آمــاده شــود. برخلاف ســاير سيســتم ها، 
پــس از ثبت نــام رأی دهنــدگان، می تــوان از توکــن مخصــوص بــرای رأی دادن 
بــه نامزدهــا اســتفاده کــرد. در طراحــی سيســتم رأی گيــری واقعــی، می تــوان 
از ســاختار بلاک چيــن مجــاز و گــره کنترلــی مســتقل بــرای ايجــاد محيطــی 

ــد. ــا يکديگــر ارتبــاط متقابــل دارن امن تــر اســتفاده کــرد. ايــن گره هــا ب
     گره هــا مطابــق بــا مجــوز و شــبکه ی توزيع شــده ی ســازمان هایِ شــخص 
ثالــثِ بی طــرف و منتخــب طراحــی شــده اند کــه ســازوکارهای تأييــد 
ــه می کننــد.  جمعــی و پــردازش تراکنش هــا را در چارچــوب بلاک چيــن ارائ
ــد  ــم تأيي ــق الگوريت ــا را طب ــه تراکنش ه ــن اســت ک ــا اي ــن گره ه ــدف اي ه
جمعــی اســتخراج کــرده و بلاک هايــی را بــه کيــف پــول عمومــی مخصــوص 
رأی گيــری اضافــه کننــد تــا داده هــا به صــورت رمزنگاری شــده در آن ذخيــره 
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شوند. گره های مستقل نتايج رأی گيری را بررسی می کنند.
     فعاليت هــای پيش از انتخابات شــامل آماده ســازی فهرســت رأی دهندگان، 
نامزدهــا و مدت زمــان انتخابــات اســت. در مرحلــه ثبــت رأی دهنــدگان، افــراد 
دارای صلاحيــت رأی دادن اعتبارســنجی می شــوند. وظيفــه  ی ثبت نــام 
ــق  ــده از طري ــدگان اســت. رأی دهن ــه عهــده ی رأی دهن ــات ب ــل از انتخاب قب
ــات،  ــان انتخاب ــس از پاي ــد. پ ــلام می کن ــود را اع ــن رأی خ ــره بلاک چي گ
مراجــع آرا را شــمرده و نتايــج را اعــلام می کننــد. برگزارکننــده ی انتخابــات 
وظيفــه ی تعييــن تاريــخ، مدت زمــان و نــوع انتخابــات و همچنيــن نامزدهــا 
ــه  ــت ک ــن اس ــده اي ــی برگزارکنن ــف اصل ــی از وظاي ــده دارد. يک ــه عه را ب
فهرســت رأی دهنــدگان و کســانی کــه بــرای رأی دادن ثبت نــام کرده انــد را 
آمــاده کنــد. ايــن فهرســت نشــان می دهــد چــه کســانی مجــاز بــه رأی دادن 
هســتند. مراحــل ثبت نــام را می تــوان در دفاتــر يــا از طريــق اينترنــت انجــام 
داد. پــس از اتمــام ثبت نــام، حســاب کاربــری رأی دهنــده از طريــق پيامــک، 

ايميــل يــا نامــه بــرای او ارســال می شــود.
     به منظــور بهــره وری بيشــتر فراينــد، رأی دهنــده بايــد شــماره شناســايی، 
اطلاعــات شــخصی يــا کليــد مخفــی داشــته باشــد تــا بتوانــد بــه سيســتم 
ــام، سيســتم  دسترســی پيــدا کــرده و احــراز هويــت کنــد. در هنــگام ثبت ن
بايــد از رأی دهنــدگان بخواهــد کدهــای مخفــی ايجــاد کننــد تــا بتواننــد بــا 
ــد  ــرايط رأی دادن باي ــد ش ــهروندان واج ــد. ش ــا رأی بدهن ــتفاده از آن ه اس
ــد.  ــات شــرکت کنن ــی در انتخاب ــا به راحت ــن کده ــا اســتفاده از اي ــد ب بتوانن
برگزارکننــده بايــد عــلاوه بــر ثبــت ســوابق عمليات هــای انجام شــده، نتايــج 

ــد. ــه شــکلی ايمــن ذخيره ســازی کن ــز ب ــات را ني انتخاب
     در اين مرحله، سيســتم های بلاک چين بيشــتر از قبل مفيد واقع می شــوند
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زيــرا ايــن امــکان را فراهــم می کننــد کــه آرا در قالــب تراکنش هــای جديــد 
ــای  ــن، گره ه ــر اي ــلاوه ب ــود. ع ــره ش ــن ذخي ــتم های بلاک چي روی سيس
ــای  ــه در قرارداده ــای لازم ک ــتفاده از کنترل ه ــا اس ــتم ب ــود در سيس موج
ــا يکديگــر  ــه طراحــی سيســتم، ب ــا توجــه ب هوشــمند موجــود هســتند و ب
ــردن  ــاده ک ــمارش و آم ــه  ی ش ــج، وظيف ــش نتاي ــوند. بخ ــگ می ش هماهن

ــده دارد. ــر عه ــات را ب نتيجــه  ی انتخاب
ــری  ــتم های رأی گي ــی سيس ــای اساس ــی از مزاي ــعه، يک ــر توس      از منظ
ــه  ــد ک ــه می کن ــی را ارائ ــای مختلف ــه کنترل ه ــت ک ــن اس ــی اي الکترونيک

ــرد. ــتفاده ک ــا اس ــات از آن ه ــم در عملي ــعه و ه ــم در توس ــوان ه می ت
ــتفاده  ــا اس ــوان ب ــن می ت ــتفاده از بلاک چي ــگام اس ــال، هن      به عنوان مث
از تکنيک هــای رمزنــگاری و بهره گيــری از ســاختارهای ضددســتکاری، 
ــرل  ــاط کنت ــن نق ــاخت. اي ــن س ــدگان را ممک ــدن رأی دهن ــناس مان ناش
می تواننــد در افزايــش اعتمــاد شــهروندان نســبت بــه سيســتم تأثيــر مثبتــی 
داشــته باشــند. در رابطــه بــا مــوارد زيــر بايــد اطلاعاتــی در اختيار شــهروندان 
قــرار بگيــرد: تصحيــح هويــت رأی دهنــدگان چگونــه انجــام می شــود، چگونــه 
از رأی گيــری چندبــاره جلوگيــری می شــود و آرای شــهروندان چگونــه 
ــوان  ــر ايــن، می ت ــد و به درســتی شــمارش می شــود. عــلاوه ب مخفــی می مان
پيش بينــی کــرد کــه طــی فراينــد توســعه، اســتفاده از سيســتم های بررســی 
و اعتبارســنجی مســتقل می توانــد اطمينــان بيشــتری را بــه همــراه بيــاورد.
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شکل 1-نمای کلی از ساختار يک سيستم رأی گيری مبتنی بر بلاک چين
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    رأی گيــری الکترونيکــی نســبت بــه سيســتم های رأی گيری ســنتی مزايای 
زيــادی دارد، به ويــژه بــه دليــل هزينــه  ی عملياتــی، خطــای انســانی کمتــر و 
نتايــج ســريع تر. عــلاوه بــر ايــن، پيشــرفت هايی کــه درزمينــه ی رأی گيــری 
آنلايــن حاصل شــده بــه دليــل ايجــاد دسترســی بــرای معلوليــن، ســالمندان 
ــدگان را  ــارکت رأی دهن ــری، مش ــرکت در رأی گي ــه ش ــل ب ــان بی مي و جوان
ــی  ــور زندگ ــارج از کش ــه خ ــی ک ــلاوه، رأی دهندگان ــد. به ع ــش می ده افزاي
می کننــد راحت تــر می تواننــد در انتخابــات شــرکت کننــد. همچنيــن 
هزينه هــای چــاپ و شــمارش برگه هــای رأی را نيــز کاهــش می دهــد]21[.
ــی  ــری الکترونيک ــتم های رأی گي ــی سيس ــب احتمال ــال از معاي بااين ح     
و  نرم افــزاری  ارتباطــی،  زيرســاخت  آســيب پذيری  بــه  می تــوان 
امنيتــی  مشــکلات  مطرح تريــن  کــرد]29و30[.  اشــاره  ســخت افزاری 
خــاص در ايــن سيســتم ها عبارت انــد از ســرقت هويــت، آلودگــی کامپيوتــر 
ــا(،  ــا و کرم ه ــوس افزارها، ويروس ه ــان، جاس ــزار )تروج ــه بداف ــده ب رأی دهن
حمله هــای نفــوذ بــه ســرور، جعــل اطلاعــات، صفحــات وب جعلــی، حملــه 
DNS 1 و DDoS 2. عــلاوه بــر ايــن، حمــلات داخلــی نيــز يکــی از مشــکلات 

ــود. ــوب می ش ــی محس ــتم انتخابات ــوع سيس ــه ن ــوه در هم بالق

نیکی و لکتر ا یگیــری ا ر ی سیســتمها  ر د  د موجــو شــکافهای
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ــه  ــی ک ــری الکترونيک ــتم های رأی گي ــته از سيس ــاص آن دس ــور خ      به ط
بــر اســاس ســاختار متمرکــز طراحی شــده اند، در معــرض انــواع مختلفــی از 
حمله هــای ســايبری ماننــد حملــه DDoS قــرار دارنــد کــه می توانــد ســرور 
را از کار بيانــدازد. به اين ترتيــب ممکــن اســت در اســتفاده از سيســتم، 
محرمانگــی يــا احــراز هويــت مشــکلاتی رخ دهــد]21[. بااينکــه ذخيره ســازی 
داده هــا در ســرورهای ريمــوت ايمــن فــرض می شــود، ايــن موضــوع امنيــت 
ــا اگــر امنيــت سيســتم  ــد، ام ــر حمــلات هکرهــا را تضميــن نمی کن در براب
ــا  ــا ي ــن داده ه ــن رفت ــث از بي ــن اســت باع ــت نشــود ممک ــی مديري به خوب
ــنتی  ــای داده ی س ــن، پايگاه ه ــر اي ــلاوه ب ــود. ع ــا ش ــدن آن ه ــيب دي آس
ــگاه داده  ــر پاي توســط يــک گــروه واحــد مديريــت می شــود و ايــن گــروه ب
کنتــرل کامــل دارد، مثــلًا می توانــد مــوارد ذخيره شــده را دســت کاری کنــد. 
ــب در  ــمارش آرا و تقل ــر ش ــن ازنظ ــری آنلاي ــل، در رأی گي ــن دلي ــه همي ب

انتخابــات امــکان دســت کاری وجــود دارد.
     عــلاوه بــر ايــن، ممکــن اســت بــه دليــل وجــود نقطه ضعف هــای 
نرم افــزاری و ســخت افزار ناشــناخته، حمله هــای غيــر قابــل  پيش بينــی 
ــتگاه های  ــد. دس ــز رخ ده ــی1]31[( ني ــرد ميان ــه م ــا حمل ــه TLS ي )حمل
ــت  ــن اس ــا( ممک ــخصی و لپ تاپ ه ــای ش ــا، کامپيوتره ــتری )تلفن ه مش
آلــوده باشــند. رأی گيری هــای آنلايــن در معــرض خطــر حمله هــای 
بدافــزاری قــرار دارنــد کــه می تــوان از آن هــا بــرای دســت کاری آرا اســتفاده 
کــرد. در رأی گيــری آنلايــن ايــن احتمــال وجــود دارد کــه مهاجمــان 
ــدا  ــت پي ــدگان دس ــنجی رأی دهن ــدارک اعتبارس ــه م ــد ب ــی بتوانن به نوع
کننــد. همچنيــن می تــوان از طريــق نفــوذ بــه ســرور يــا شــبکه ی انتخابــات، 
بــه سيســتم رأی گيــری آنلايــن حملــه کــرد. بررســی دقــت آرای ثبت شــده 

1.  Man-in-the-middle attack
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در نتايــج انتخابــات الکترونيکــی کار دشــواری اســت. ازآنجاکــه آرا به صــورت 
ــان  ــوان اطمين ــه بت ــدارد ک ــل می شــوند، راهــی وجــود ن الکترونيکــی منتق
ــرده  ــال ک ــده ارس ــه رأی دهن ــی ک ــا پيام ــی ب ــام دريافت ــرد پي ــل ک حاص
ــن  ــورد از مهم تري ــر آرا دو م ــر تغيي ــت و خط ــن، امني ــت دارد. بنابراي مطابق
موانــع موجــود در سيســتم رأی گيــری الکترونيکــی بــه شــمار می آينــد. ايــن 
امــکان وجــود نــدارد کــه از قبــل خطــرات احتمالــی بــرای همه ی دســتگاه ها 
شناســايی شــود، به ويــژه وقتــی روش هــای مختلفــی بــرای رأی گيــری وجــود 
داشــته باشــد. ويروس هــای کامپيوتــری و خرابــی ســخت افزار نيــز می توانــد 

باعــث ايجــاد اختــلال در فرايندهــا شــود]32[.
ــد  ــود دارن ــی وج ــای مختلف ــا گروه ه ــا ي ــز برنامه ه ــر ني ــال حاض     در ح
ــی در  ــد به راحت ــا می توانن ــن حمله ه ــد. اي ــه قرارگرفته ان ــورد حمل ــه م ک
ــی کــه  ــن اختــلال ايجــاد کننــد، مخصوصــاً زمان شــبکه ی رأی گيــری آنلاي
شــبکه در حــال کار کــردن باشــد. عــلاوه بــر ايــن، رونــد رأی گيــری عمومــاً 
ــتفاده،  ــورد اس ــری م ــزار رأی گي ــه نرم اف ــی ب ــت]20[. دسترس ــفاف نيس ش
ــن موضــوع باعــث می شــود رأی دهنــدگان  ــرای عمــوم ممکــن نيســت. اي ب
بــه مطمئــن بــودن نرم افــزار ترديــد پيــدا کننــد و احتمــال دســت کاری آن 
توســط افــراد دارای کنتــرل را در نظــر بگيرنــد. مشــکل ديگــر ايــن اســت کــه 
اگــر کســی ســعی کنــد رأی دهنــده را مجبــور کنــد بــه نامــزد خاصــی رأی 

ــر کــرد. ــن موضــوع داي ــاب از اي ــرای اجتن ــوان ســازوکاری ب بدهــد، نمی ت
    به غيــراز مــوارد بــالا، ايجــاد ســازوکاری بــرای بررســی متقابــل شــمارش 
آرا و نتايــج توســط واحدهــای مســتقل کار آســانی نيســت. بــه ايــن منظــور 
ــی  ــرای بررس ــر ب ــده ی خط ــای محدود کنن ــود از بازبينی ه ــنهاد می ش پيش
دقــت نتايــج اســتفاده شــود. بــا توجــه بــه خطاهــای يافــت شــده در نتايجــی

47



کــه توســط روش هــای آمــاری حاصــل شــده، شــواهد محکمــی بــه دســت 
ــق  ــای ناموف ــد. روش ه ــان می ده ــه را نش ــودن نتيج ــت ب ــه نادرس ــده ک آم
ــن  ــه اي ــه ب ــا توج ــود]33[. ب ــزه می ش ــن انگي ــن رفت ــث از بي ــود باع موج
ــی  ــری الکترونيک ــتم های رأی گي ــه سيس ــاد ب ــت اعتم ــوان گف ــوارد، می ت م

ــف اســت]34[. ــاً ضعي عموم
دو برنامــه مهــم رأی گيــری الکترونيکــی کــه در ســال های اخيــر ايجــاد      
شــده اند نيــز خطــرات امنيتــی عمــده ای را نشــان داده انــد. پــس از انتخابــات 
ــا )VITA( در  ــات ويرجيني ــاوری اطلاع ــس فن ــا، آژان ــال 2015 ويرجيني س
ــای  ــری الکترونيکــی خــود، آزمايش ه ــف سيســتم رأی گي ــای مختل بخش ه
ــای فيزيکــی، شــبکه، سيســتم عامل،  ــی انجــام داد. فراينده ــی مختلف امنيت
داده هــا و شــمارش آرا مــورد آزمايــش قــرار گرفتنــد. VITA بــه ايــن نتيجــه 
ــی در  ــای ضعيف ــن و رمزه ــی غيرمطمئ ــای امنيت ــه از پروتکل ه ــيد ک رس
ــن، مشــخص شــد کــه هکرهــا  ــر اي ــود. عــلاوه ب سيســتم اســتفاده شــده ب
ــری را  ــه رأی گي ــوط ب ــای مرب ــی داده ه ــی و يکپارچگ ــد محرمانگ می توانن
بــه خطــر بياندازنــد. بنــا بــه دلايــل گفتــه شــده، پيشــنهاد شــد اســتفاده از 

سيســتم رأی گيــری پيشــرفته ادامــه پيــدا نکنــد.
ــرای پياده ســازی سيســتم رأی گيــری  ــن ســال ب ــت ســوئيس چندي      دول
ــرده اســت. شــرکت سوئيس پســت1  ــلاش ک الکترونيکــی در کشــور خــود ت
ــود  ــه    خ ــال 2019 برنام ــاً در س ــرده و نهايت ــئله کار ک ــن مس ــز روی اي ني
ــه  ــرا ب ــت زي ــرار داده اس ــوم ق ــار عم ــت آن در اختي ــش امني ــرای آزماي را ب
شــفافيت معتقــد اســت]35و36[. متخصصــان بين المللــی IT متوجــه وجــود 
يــک خطــای اساســی و امــکان دســت کاری آرا شــدند، کــه در روش مختلــط 
ــن  ــود. اي ــل تشــخيص نب ــه سوئيس پســت قاب ــد برنام ــورد اســتفاده در ک م

1.  Swiss Post
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ــن  ــی جايگزي ــا آرای تقلب ــر را ب ــا اجــازه مــی داد آرای معتب ــه هکره ــراد ب اي
کننــد. متخصصــان IT اعــلام کردنــد کــه ايــن کدهــا اســتاندارد نيســتند در 
نتيجــه دولــت ســوئيس اســتفاده از ايــن سيســتم را تــا جايگزينــی آن بــا يک 

سيســتم جديــد لغــو کــرد.
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ــد  ــن می توان ــه بلاک چي ــد ک ــر دارن ــاق نظ ــگران اتف ــياری از پژوهش     بس
ــز  ــی غيرمتمرک ــری الکترونيک ــتم رأی گي ــرای سيس ــبی ب ــازوکار مناس س
ــی  ــودن و يکپارچگ ــه ب ــان از محرمان ــول اطمين ــاص حص ــور خ ــد. به ط باش
ــه  ــت. در ادام ــن دانس ــتم های بلاک چي ــای سيس ــوان از مزاي ــا را می ت داده ه
ــر  ــی ب ــری مبتن ــتم های رای گي ــت سيس ــای مثب ــر از ويژگی ه ــی ديگ برخ

ــت. ــده اس ــرح داده ش ــن ش بلاک چي
• حمله هــای DDOS يکــی از مهم تريــن چالش هايــی اســت کــه امــروزه 
متخصصــان برتــر حــوزه حمله هــای ســايبری بــا آن مواجــه هســتند. اگــر 
تعــدادی از گره هــای بلاک چيــن بــه دليــل حملــه DDOS آفلايــن شــوند، 
سيســتم بــه دليــل توزيع شــدگی همچنــان بــدون اختــلال بــه کار خــود 
ــرای  ــازی ب ــل همگام س ــا عم ــتن گره ه ــد از برگش ــد. بع ــه می ده ادام
حصــول اطمينــان از تناســب گره هــا انجــام می شــود، به اين ترتيــب 
ــری  ــی رود و خط ــن م ــکل از بي ــلال در پروت ــدن اخت ــد آم ــکان پدي ام
ــی  ــاختار کل ــت. س ــد داش ــود نخواه ــا وج ــن داده ه ــت رفت ــرای از دس ب
ــت  ــاط شکس ــه از نق ــت ک ــده اس ــی ش ــه ای طراح ــن به گون بلاک چي

ــتقل  ــن مس ــای بلاک چي ــد. گره ه ــری می کن جلوگي

د بهبو   ا ر  نیکــی و لکتر ا یگیــری ا ر ی سیســتمها  نــد ا تو می بلاکچیــن  یــا آ
ببخشــد؟
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ــن  ــن بلاک چي ــد. بنابراي ــل می کنن ــان عم ــور هم زم ــر و به ط از يکديگ
ــد]23و24و37[. ــش می ده ــی را افزاي ــکان دسترس ام

• بلاک چيــن ماننــد دفتــری تغييرناپذيــر بــرای ثبــت تراکنش ها اســت که 
همــه کاربــران می تواننــد بــه ايــن دفتــر توزيع شــده و ســوابق ثبت شــده 
در آن دسترســی داشــته باشــند. هــر تراکنــش تغييرناپذيــر فقــط يــک بار 
ثبــت می شــود و از قابليت بررســی برخوردار اســت]7[. بنابرايــن هيچ کدام 
از کاربــران سيســتم نمی تواننــد آن هــا را حــذف کننــد يــا تغييــر دهنــد. 
به اين ترتيــب يکپارچگــی و اعتمــاد بــه سيســتم افزايــش پيــدا می کنــد.
• رأی گيــری الکترونيکــی مبتنــی بــر بلاک چيــن شــفافيت و محرمانگــی 
ــد  ــتقل می توانن ــی مس ــران خارج ــا ناظ ــران ي ــد. کارب ــم می کن را فراه
ــد.  ــد کنن ــده، تأيي ــره ش ــن ذخي ــه در بلاک چي ــری را ک ــج رأی گي نتاي
بنابرايــن، می تــوان از يکپارچگــی انتخابــات اطمينــان حاصــل کــرد]24[.

• سيســتم های بلاک چيــن در طولانــی مــدت هزينــه کمتــری دارند. نصب 
و راه انــدازی سيســتم ذخيــره داده امــن در ســاختار توزيع شــده، هزينه بالا 
و خطــرات امنيتــی را بــه همــراه دارد. گفتــه می شــود بلاک چيــن نســبت 
ــت. ــر اس ــر و کم هزينه ت ــگاه داده، ايمن ت ــتاندارد پاي ــای اس ــه برنامه ه ب
ــای  ــی از روش ه ــد. در بعض ــان می ده ــوراً نش ــج را ف ــن نتاي • بلاک چي
رأی گيــری الکترونيکــی، آرا بايــد در حوزه هــای رأی گيــری مختلــف 
ــن  ــوند. اي ــع آوری ش ــزی جم ــای مرک ــپس در واحده ــده و س بازبينی ش
ــات  ــج انتخاب ــلام نتاي ــن اســت اع ــر اســت و ممک ــا بســيار زمان ب رويه ه
ــر  ــی ب ــری الکترونيکــی مبتن ــا اســتفاده از رأی گي ــاد طــول بکشــد. ب زي
ــد  ــن ســاعت در عــرض چن ــات به جــای چندي ــج انتخاب بلاک چيــن، نتاي

ــود. ــلام می ش ــن اع ــورت ايم ــه به ص دقيق
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ــا اعتمــاد  • بعــد از انجــام اوليــن رأی گيــری، رأی دهنــدگان بيشــتری ب
ــد]25[. ــرکت می کنن ــات ش ــتر در انتخاب بيش

بااين حــال طــی ســال های اخيــر انتقــادات مختلفــی در رابطــه بــا      
رأی گيــری الکترونيکــی مبتنــی بــر بلاک چيــن مطــرح  شــده اســت. بعضــی 
از پژوهشــگران عنــوان می کننــد کــه سيســتم بلاک چيــن نمی توانــد 
مشــکلات رأی گيــری الکترونيکــی )ماننــد محافظت از تلفن همــراه و کامپيوتر 
ــر بدافزارهــا( را حــل کنــد. به عنــوان مثــال، متخصصــان  رأی دهنــده در براب
موسســه فنــاوری ماساچوســت )MIT( متوجــه وجــود آســيب پذيری در يــک 
برنامــه رأی گيــری تلفــن همــراه شــدند کــه در انتخابــات 2018 ويرجينيــای 
غربــی مــورد اســتفاده قــرار گرفتــه بــود. ايــن آســيب پذيری باعــث می شــد 
هکرهــا بتواننــد رای هــا را تغييــر بدهنــد. عــلاوه بــر ايــن بلاک چيــن 
می توانــد ايرادهــای ديگــری را هــم بــه همــراه بيــاورد کــه در سيســتم های 
ــيب پذيری  ــه آس ــوان ب ــال می ت ــرای مث ــوند. ب ــده نمی ش ــن دي غيربلاک چي
ــه  ــرد ک ــاره ک ــه 51 درصــدی1 اش ــا حمل ــای هوشــمند ي ــی قرارداده امنيت
ــمار  ــه ش ــن سيســتم ها ب ــرای اي ــده ای ب ــد شناخته ش ــوری تهدي ــر تئ از نظ
ــا را  ــتخراج کنندگان تراکنش ه ــت اس ــن اس ــن، ممک ــر اي ــلاوه ب ــی رود. ع م
کنتــرل کننــد و مــواردی را بــه آن هــا اضافــه کننــد. سيســتم های بلاک چيــن 
ــاخت  ــه زيرس ــی ب ــری الکترونيک ــتم های رأی گي ــاير سيس ــد س ــم مانن ه
ــا  ــه بلاک چيــن ي ــرای افــزودن رأی فــرد ب نرم افــزاری نيــاز دارد کــه از آن ب
ــزاری، مشــکلات مشــابهی  ــای نرم اف ــتفاده می شــود. خطاه مشــاهده آن اس
ــد  ــکلات می توانن ــن مش ــد. اي ــراه می آورن ــتم ها به هم ــن سيس ــرای اي را ب
خطاهــای پيکربنــدی و رمزنــگاری، مشــکلات زيرســاختی يــا آســيب پذيری 

ــا وب ســايت را شــامل شــود.  برنامه هــای تلفــن همــراه ي

1.  51% attack
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بــر  برنامه هــای مبتنــی  امــکان توســعه      سيســتم های بلاک چيــن 
 R3 Corda بلاک چيــن را فراهــم می کننــد. بيت کويــن، اتريــوم، هايپرلجــر1 و
مشــهورترين چارچوب هــای بلاک چيــن هســتند. بيشــتر مقــالات تعاريفــی 
کلــی ارائــه می کننــد و در مــورد جزئيــات پياده ســازی فنــی اطلاعــات کافــی 
ــری الکترونيکــی  ــی رأی گي ــه مفهــوم کل ــات ب ــدارد. بيشــتر مطالع وجــود ن
ــد.  ــا آن، می پردازن ــط ب ــی مرتب ــات عموم ــن و موضوع ــر بلاک چي ــی ب مبتن
ــن در سيســتم های  ــتفاده از بلاک چي ــده اس ــورد اي ــد در م ــر می رس ــه نظ ب
رأی گيــری الکترونيکــی، اتفــاق نظــری کلــی وجــود دارد امــا جزئيــات فنــی 
ــاس  ــود، براس ــت. بااين وج ــده اس ــه نش ــخصی ارائ ــی مش ــای اجراي و طرح ه
ــن در  ــتر بلاک چي ــتفاده از بس ــزان اس ــع مي ــده، توزي ــام ش ــات انج مطالع

شــکل 2 نمايــش داده شــده اســت.

د ر مو  جمعی ییــد تأ ی مدلهــا  یا بلاکچیــن ی هــا م پلتفر
ند؟ ا کدم  ه د ــتفا س ا 

1.  Hyperledger
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شکل 2-نمودار ميزان استفاده از بستر بلاک چين

اتريــوم )%24( بــه دليــل داشــتن قراردادهــای هوشــمند، بهتريــن بســتر       
بلاک چيــن محســوب می شــود. اتريــوم بســتر بلاک چيــن متن بــازی 
اســت کــه بــه طيــف گســترده ای از توســعه دهندگان امــکان می دهــد 
ــر  ــلاوه ب ــد. ع ــازی کنن ــاد و پياده س ــزی را ايج ــای غيرمتمرک ــا برنامه ه ت
ــازی  ــی يکپارچه س ــمند و ويژگ ــرارداد هوش ــای ق ــوم از برنامه ه ــن، اتري اي
و انعطاف پذيــری برخــوردار اســت کــه بســياری از توســعه دهندگان آن 
ــی  ــای پول ــد تراکنش ه ــرای تأيي ــط ب ــن فق ــد. بيت کوي ــح می دهن را ترجي
طراحــی شــده اســت امــا شــبکه اتريــوم بــا اســتفاده از قراردادهای هوشــمند، 
ــا را  ــد تراکنش ه ــوم می توان ــد. اتري ــه می کن ــترده ای را ارائ ــای گس کاربرده
ــا ضوابــط منــدرج در قــرارداد هوشــمند انجــام دهــد. ايــن تراکنش هــا در  ب
ــتر  ــوند. در بيش ــام می ش ــی انج ــرعت بالاي ــا س ــن ب ــا بيت کوي ــه ب مقايس
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ــه  ــا س ــت. تنه ــده اس ــوح بيان نش ــی به وض ــد جمع ــم تأيي ــا، الگوريت طرح ه
پژوهشــگر اعــلام کردنــد کــه در سيســتم های رأی گيــری الکترونيکــی 
ــرا  ــت زي ــب تر از PoW اس ــی DPoS مناس ــد جمع ــدل تأيي ــتفاده از م اس

ــد]7و28[. ــرف می کن ــری مص ــع کمت ــرژی و مناب ان
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    در کل، مزايــای رأی گيــری الکترونيکــی مبتنــی بــر بلاک چيــن بــه نحــوه 
پياده ســازی سيســتم بســتگی دارد. يکــی از اصلی تريــن مســائلی کــه بايــد 
حــل شــود ترديــدی اســت کــه نســبت بــه نقــض احتمالــی قوانيــن انتخابــات 
ــق  ــود دارد. طب ــات وج ــج انتخاب ــا نتاي ــمند ي ــای هوش ــود در قرارداده موج
تعريــف، هرکــس کــه يــک گــره کامــل بيت کويــن يــا اتريــوم در بلاک چيــن 
ــه تمــام داده هــای منتشــر  ــد ب عمومــی را در اختيــار داشــته باشــد، می توان
ــد. يکــی از راهکارهــای موجــود، اســتفاده  ــدا کن شــده در آن دسترســی پي
ــه  ــن صــورت، نحــوه دســتيابی ب ــا در اي ــن خصوصــی اســت. ام از بلاک چي
شــفافيت و حصــول اطمينــان از آن مشــکلی اســت کــه بــه راه حــل نيــاز دارد.

ــا افشــای  ــی اســت. ام ــی، ويژگــی مطلوب ــی مراجــع اصل ــت حداقل     دخال
نتايــج به صــورت تناوبــی در طــول فراينــد رأی گيــری ممکــن اســت نامطلوب 
تلقــی شــود. بــرای اطمينــان از اينکــه اعــلام نتايــج تأثيــری روی نتيجــه ی 
ــه  ــد محرمان ــان فراين ــا پاي ــد ت ــات باي ــه ی انتخاب ــذارد، نتيج ــی نمی گ نهاي
باقــی بمانــد. درنتيجــه بــرای تضميــن نتايــج، بايــد ســازوکاری بــرای افشــای 
ــی از  ــائل ناش ــن، مس ــر اي ــلاوه ب ــود. ع ــه ش ــر گرفت ــده در نظ زمان بندی ش
ــئله، ــن مس ــت. مهم تري ــده اس ــان نگران کنن ــز همچن ــن ني ــود بلاک چي خ

بر  مبتنی  نیکــی و لکتر ا یگیــری ا ر  بــا ط تبــا ر ا  ر د  ینده آ ی پژوهشهــا
بلاکچین
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مقياس پذيــری اســت. بــرای نمونــه، عملکــرد سيســتم هنگامــی کــه 
فشــار کاری بالايــی دارد، کاهــش پيــدا می کنــد. ايــن امــر بــه لــزوم 
ــات ســال 2018 ترکيــه،  بهبــود بيشــتر سيســتم اشــاره می کنــد. در انتخاب
مراجــع انتخابــات تعــداد رأی هــا را برابــر بــا 59.369.960 اعــلام کــرد[38]. 
ــری  ــرم رأی گي ــود پلتف ــوم می ش ــتی1 معل ــابی سرانگش ــا حس ــه ب درنتيج
ــر  ــه در ه ــد ک ــته باش ــی را داش ــن تواناي ــد اي ــن باي ــر بلاک چي ــی ب مبتن
ــگران  ــی از پژوهش ــد. بعض ــردازش کن ــش( را پ ــه 2061/46 رأی )تراکن ثاني
اســتفاده از الگوريتــم تأييــد جمعــی DPoS و کاهــش دشــواری حــل مســأله 
ــد. طبــق بررســی هــای انجــام  ــرای اســتخراج کنندگان را پيشــنهاد داده ان ب
شــده هيچ کــدام از پژوهش هــا، کارايــی الگوريتم هــای تأييــد جمعــی 
ــتفاده در  ــل اس ــی قاب ــد جمع ــای تأيي ــت. الگوريتم ه ــرده اس ــل نک را تحلي
برنامه هــای واقعــی بايــد به طــور دقيــق مــورد بررســی قــرار بگيرنــد؛ 
ــکل  ــه ش ــد ب ــا باي ــا و فراينده ــی برنامه ه ــای امنيت ــژه نقطه ضعف ه به وي
دقيقــی بررســی شــود. در ســال های اخيــر، مطالعــات نشــان داده کــه بعضــی 
ــی  ــا حملات ــتند و ب ــيب پذيری هايی هس ــمند دارای آس ــای هوش از قرارداده
ماننــد حملــه ســاختاری )fork(، حملــه DDoS و حملــه دو بــار خــرج کردن2 
مواجــه هســتند. ايــن حمــلات، زيان هــای مالــی را نيــز بــه همــراه دارنــد. بــا 
بــه خطــر افتــادن کليدهــای رمزنــگاری، مهاجمــان می تواننــد از کل سيســتم 
ــورد اســتفاده در  ــگاری م ــن، الگوريتم هــای رمزن ــد. بنابراي سوءاســتفاده کنن
چنيــن سيســتم هايی بايــد بســيار قــوی باشــد. از ايــن مشــاهدات می تــوان 
نتيجــه گرفــت کــه عملکــرد بلاک چيــن بايــد از نظــر مقياس پذيــری، 
ســرعت، تــوان عملياتــی، کارايــی مالــی، احــراز هويــت، محرمانگــی و امنيــت 

ــدا کنــد]15و16[. ــود پي بهب

1.  ((59,5369,960/8 h)/60 m)/60 s = 2061.46
2.  Double spending 66
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    بعضــی از شــرکت ها در حــال آزمايــش کــردن بلاک چيــن هســتند کــه 
ســوابق را از طريــق رمزنــگاری بــه هــم پيونــد داده و امنيــت آن هــا را تضمين 
می کنــد. شناســاگرهای بيومتريــک يکی از راهکارهــای بالقوه بــرای به حداقل 
رســاندن تقلــبِ رأی دهنــدگان اســت. عــلاوه بــر ايــن، اينترنــت به ســازمان ها 
ــد. ــی کنن ــته طراح ــر از گذش ــات را خلاقانه ت ــا انتخاب ــد ت ــکان می ده ام

     اگــر دولتــی بــه اســتفاده از رأی گيــری آنلايــن يــا الکترونيکــی علاقه منــد 
نباشــد، شــرکت ها و ســازمان ها روش هــای ديگــری )ماننــد ثبت نــام 
رأی دهنــدگان و خدمــات مديريــت اســناد( را بــرای انجــام انتخابــات 
ايجــاد کرده انــد. ايــن شــرکت ها و ســازمان ها بــه مؤسســات ديگــری 
مثــل بنگاه هــای بــزرگ، احــزاب سياســی و ســازمان های ملــی کــه از 
ــال،  ــد. درعين ح ــات می دهن ــد، خدم ــتفاده می کنن ــری اس ــد رأی گي فراين
 Electronic Runner ــل ــی مث ــد خدمات ــره می توانن ــدگان روزم مصرف کنن
ــد. ــتفاده کنن ــوزی اس ــی و دانش آم ــای محل ــرده و در انجمن ه ــه ک را تهي
     ايــن 10 شــرکت)که بــدون ترتيــب خاصی در زير ارائه شــده اند( بــاور دارند 
ــد. ــود ببخش ــری را بهب ــک رأی گي ــد دموکراتي ــد فراين ــان می توان فناوری ش

بر  مبتنی یگیــری ا ر ی مینــه ز  ر د لیــت فعا ی ه د مــا آ  که  یی شــرکتها
ــتند هس بلاکچین
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     Scytl: ايــن شــرکت کــه در ســال 2001 در اســپانيا تأسيس شــده 
ــر عهــده داشــته و در  ــات سراســری را ب اســت، وظيفــه برگــزاری 12 انتخاب
ــی در 28  ــوزه انتخابات ــای آن در 980 ح ــال 2016 از فناوری ه ــات س انتخاب
ايالــت آمريــکا مــورد اســتفاده قــرار گرفــت. محصــولات ايــن شــرکت کــه در 
زمينــه ی رأی گيــری آنلايــن و ارائــه ی راهکارهــای انتخاباتــی فعاليــت دارد، 
ــان  ــت کارکن ــدگان، مديري ــن رأی دهن ــام آنلاي ــات ثبت ن ــد از: خدم عبارت ان
ــری  ــات رأی گي ــی. در خدم ــل آرای الکترونيک ــی و تحوي ــای انتخابات حوزه ه
آنلايــن ايــن شــرکت از رمزنــگاری سراســری، امکان برگشــت رأی و ســرويس 
بررســی اعلانــات اســتفاده می شــود. مشــتری های Scytl عبارت انــد از: وزارت 
امــور خارجــه فرانســه، حــزب ســبز اروپــا، مجلــس اتحاديــه اروپــا و کانتــون 
 SOE فريبــورگ1 در ســوئيس. ايــن شــرکت در ژانويــه ســال 2012 نرم افــزار
را خريــداری کــرد. Scytl بيــش از 40 حــق امتيــاز ثبت شــده و در حــال ثبــت 
ــن  ــری آنلاي ــن شــرکت رأی گي ــه اولي ــال 2008 ب ــن شــرکت در س دارد. اي
تبديــل شــد کــه از وزارت امــور خارجــه فلوريــدا گواهی نامــه دريافــت کــرد.

ــاوری  ــت فن ــه صنع ــال 2009 ب ــرکت در س ــن ش      Clear Ballot: اي
انتخابــات وارد شــد. از ســال 2017، ايــن شــرکت کــه در بوســتون مســتقر 
اســت، بــا هدف رشــد کســب وکار گســترده ی خــود، 18 ميليون دلار ســرمايه 
تأميــن کــرده اســت. خدمــات آن عبارت انــد از: سيســتم های مديريــت 
انتخابــات، راه کارهــای دسترســی بــه آراء، روش هــای رأی گيــری در حوزه هــا، 
ــم در  ــن شــرکت ه ــی. اي ــات بازبين ــا و خدم ــزارش برنامه ه ــدی و گ زمان بن
ايالــت واشــنگتن و هــم در اوريــگان اجــازه ی فعاليــت دارد. Clear Ballot بــا 
بهبــود روش شــمارش آرا، تأييــد ناظــران انتخابــات را دريافــت کــرده اســت.

1.  Canton of Fribourg
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ــی       Polyas: ايــن شــرکت در ســال 1996 کار خــود را آغــاز کــرد؛ زمان
کــه بنيان گــذار آن ولفگانــگ يونــگ1 اوليــن انتخابــات آنلايــن را در فنلانــد 
ترتيــب داد، کــه 30،000 رأی و ســه زبــان را شــامل می شــد. شــرکت 
ــا اينکــه در ســال  نرم افــزاری Micromata ايــن ســرويس را گســترش داد ت
2012 آن را بــه شــرکت فرعــی خــودش تبديــل کــرد. امــروزه ايــن شــرکت 
خدمــات رأی گيــری آنلايــن، رأی گيــری حضــوری زنــده و رأی گيــری بــرای 
تصويــب و اصلاحــات را ارائــه می دهــد. مشــتری های Polyas )کــه پارلمــان 
ــای  ــاد برگه ه ــود( در ايج ــامل می ش ــرکت ها را ش ــاها و ش ــان، کليس جوان
ــت های  ــی فهرس ــی، بررس ــت های انتخابات ــردن فهرس ــود ک ــری، آپل رأی گي
ــرکت  ــن ش ــتند. اي ــدگان آزاد هس ــات رأی دهن ــف اطلاع ــری و تعري رأی گي
دفاتــری در برليــن، کســل2، زوريــخ و اخيــراً در ونکــوور افتتــاح کــرده اســت. 
مســن ترين رأی دهنــده  ی آنلاينــی کــه از سيســتم Polyas  اســتفاده کــرده 

اســت صــد ســال ســن دارد.
 ،Democracy Earth Foundation شــرکت غيرانتفاعــی :Sovereign      
ــرده اســت.  ــاز Sovereign را ايجــاد ک ــن و متن ب ــری آنلاي ــه ی رأی گي برنام
ايــن پلتفــرم بــر تمرکززدايــی از داده هــای رأی دهنــدگان، حفاظــت از آراء در 
ــه  ی »دموکراســی ســيال« تمرکــز دارد، کــه  بلاک چيــن و تحقيــق در زمين
نســبت بــه رأی گيــری بله/خيــر انعطاف پذيــری بيشــتری دارد. به عنوان مثــال، 
می تــوان تعــداد مشــخصی »حــق رأی« بــه رأی دهنــدگان اختصــاص داد کــه 
ــا نماينــده ای تعييــن کننــد.  ــه ای را تأييــد کننــد ي ــا اســتفاده از آن مصوب ب
ــا  ــاط ب ــی در ارتب ــک همه پرس ــرم Sovereign در ي ــتفاده از پلتف ــن اس اولي
ــت. ــروه شورشــی FARC صــورت گرف ــا و گ ــن کلمبي ــق غيررســمی بي تواف

1.  Wolfgang Jung
2.  Kassel71



    Intelivote: ايــن شــرکت کــه در ســال 2003 تأسيس شــده در 
ــادا فعاليــت دارد. از  ــی کان ــات داخل ــه رأی گيــری الکترونيکــی و انتخاب زمين
ــت فهرســت  ــری، مديري ــزار رأی گي ــه نرم اف ــوان ب ــات Intelivote می ت خدم
ــتيبانی  ــی و پش ــتم های انتخابات ــه ی سيس ــاوره درزمين ــدگان، مش رأی دهن
ــن و  ــرد. در چي ــاره ک ــات اش ــزاری انتخاب ــه برگ ــک ب ــرای کم ــی ب تدارک
ــوا  ــت ن افغانســتان نيــز از خدمــات ايــن شــرکت اســتفاده شــده اســت. ايال
ــه  ــرکت ب ــن ش ــت. اي ــرمايه گذاران Intelivote اس ــادا از س ــيا1 کان اسکوش
ــت. ــرده اس ــک ک ــده کم ــالات متح ــتان و اي ــات در انگلس ــزاری انتخاب برگ

ــرده و  ــاز ک ــود را آغ ــال 2014 کار خ ــه از س ــرکت ک ــن ش      Votem: اي
ــام  ــه ثبت ن ــی ازجمل ــد، خدمات ــتفاده می کن ــز اس ــن ني ــاوری بلاک چي از فن
آنلايــن رأی دهنــدگان، علامت گــذاری رأی هــای الکترونيکــی، پلتفــرم 
ــکاری  ــت هم ــاه اوت، هيئ ــد. در م ــه می کن ــره ارائ ــيار و غي ــری س رأی گي
در انتخابــات آمريــکا اعــلام کــرد کــه در برنامــه آزمايــش و تأييــد سيســتم 
ــا  ــرکت ب ــن ش ــرد. اي ــد ک ــکاری خواه ــا  Votem هم ــن ب ــری آنلاي رأی گي
ــه  ــور خارج ــران ام ــی دبي ــن مل ــن و انجم ــات بلاک چي ــه ی تحقيق موسس
همــکاری می کنــد و اميــدوار اســت تعــداد کاربــران ايــن فنــاوری تــا ســال 

ــر برســد. ــارد نف ــه يــک ميلي 2025 ب
     Smartmatic: ايــن شــرکت بــا الهــام از دادگاه عالــی بــوش در مقابــل 
ــرد.  ــاز ک ــود را آغ ــدا کار خ ــال 2000 در Palm Beach فلوري ــور، در س الگ
ــز  ــت و مرک ــه راه انداخ ــتونی ب ــور اس ــری در کش ــعبه ی ديگ ــس از آن ش پ
تعالــی رأی گيــری اينترنتــی2 را در ســال 2014 راه انــدازی کــرد. ايــن 
شــرکت در زمينــه ی امنيــت و ايمنــی عمومــی، مديريــت هويــت، راهکارهای 
 Smartmatic .حمل ونقــل هوشــمند و مديريــت ســوابق تخصــص دارد
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به غيــر از اســتونی در فيليپيــن، اوگانــدا، ونزوئــلا و انتخابــات رئيــس 
ــه  ــرار گرفت ــتفاده ق ــورد اس ــا م ــواه در يوت ــزب جمهوری خ ــدگان ح نماين
اســت و در آوريــل 2007، بــه 74000 شــهروند کمــک کــرد تــا در انتخابــات 
کوراســائو1 شــرکت کننــد. عــلاوه بــر ايــن، ايــن شــرکت ســريع ترين خدمــات 

ــار دارد. ــان را در اختي ــدگان در جه ــک رأی دهن ــام بيومتري ثبت ن
ــت  ــتقر اس ــزاس مس ــه در تگ ــرکت ک ــن ش      Election Runner: اي
ــتفاده از  ــا اس ــی و ب ــر مکان ــه در ه ــد ک ــکان را می ده ــن ام ــران اي ــه کارب ب
هــر دســتگاهی رأی گيــری را انجــام بدهنــد. مديرعامــل ايــن شــرکت، شــان 
اســتوارت2 در ســال 2016 آن را تأســيس کــرد. مشــتری های ايــن شــرکت 
ــات  ــن انتخاب ــد چندي ــه می توانن ــتند ک ــازمان ها هس ــدارس و س ــاً م عموم
ــا تخفيــف را  را در موسســه خــود برگــزار کننــد و امــکان تهيــه اشــتراک ب
دارنــد. رأی گيری هايــی کــه حداکثــر 20 شــرکت کننده داشــته باشــند 

ــگان هســتند. راي
     Votebox: مشــتری های ايــن شــرکت از احــزاب و دولت هــا فراتــر رفتــه 
و شــرکت ها، انجمن هــا، ســازمان های آموزشــی و اتحاديه هــا را شــامل 
می شــود. Votebox کــه در ژانويــه 2017 تأسيس شــده، بــه کاربــران اجــازه 
ــانی،  ــوه پيام رس ــود، نح ــد خ ــاس برن ــر اس ــود را ب ــری خ ــد رأی گي می ده
زبان هــای مــورد نيــاز و غيــره »شخصی ســازی« کننــد. برگــزاری رأی گيــری 
بــرای تعــداد کمتــر از 30 نفــر رايــگان اســت. بــرای رأی گيری هــای 
پيچيده تــر، کاربــران می تواننــد به صــورت ماهانــه 175 يــورو پرداخــت 
کننــد يــا اشــتراک ســالانه را انتخــاب کننــد. مشــتری ها می تواننــد 
ــد. ــا رأی هــای نامحــدود برگــزار کنن ــا ب ــک رای ي رأی گيــری را به صــورت ت
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     Boulé: ايــن شــرکت کــه در ســال 2017 تأسيس شــده، يکــی ديگــر از 
ــن  ــد. اي ــتفاده می کن ــن اس ــه از بلاک چي ــت ک ــی اس ــدگان خدمات ارائه دهن
ــودن عنــوان کــرده کــه قصــد دارد در ســه ماهه  ــازه کار ب شــرکت عليرغــم ت
ــد  ــد از سيســتم های خــود درآم ــا بتوان ــد ت ــدا کن ســوم 2018 شــرکايی پي
ــرم  ــک پلتف ــه ي ــال 2020 ب ــا س ــت ت ــدوار اس ــد. Boulé امي ــب کن کس
رأی گيــری بــا اســتانداردهای دولتــی تبديــل شــود. حنانــه بوجمــی1، مانوئــل 
انريکــه مورالــس2 و اســماعيل مالــک3 مشــاوران ايــن شــرکت هســتند]27[.
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    رأی گيــری الکترونيکــی مبتنــی بــر بلاک چيــن صرفــاً فراينــد رأی گيــری 
ســنتی را به صــورت ديجيتالــی درنمــی آورد بلکــه گزينــه ی جايگزينــی را بــا 
ــد. در  ــی سياســی پيشــنهاد می کن ــا و مبان ــاوت از ارزش ه ــه ای متف مجموع
رأی گيــری ســنتی، رونــد اجــرای انتخابــات غيــر شــفاف، متمرکــز و از بــالا 
ــر بلاک چيــن برعکــس  ــه پاييــن اســت. رأی گيــری الکترونيکــی مبتنــی ب ب
ــن فراينــد توســط مــردم اداره می شــود  ــوان ادعــا نمــود کــه اي اســت. می ت
و شــفاف، غيرمتمرکــز و از پاييــن بــه بــالا اســت. ميــزان موفقيــت فنــاوری 
ــن موضــوع بســتگی  ــه اي بلاک چيــن در حــوزه ی رأی گيــری الکترونيکــی ب
ــت و  ــه، سياس ــاختار جامع ــا و س ــد ارزش ه ــد می توان ــه ح ــا چ ــه ت دارد ک

دموکراســی را بازتــاب دهــد.
ــر  ــا رأی گيــری الکترونيکــی مبتنــی ب     بســياری از دغدغه هــای مرتبــط ب
ــتم های  ــودن در سيس ــناس ب ــی و ناش ــار، دسترس ــد اجب ــن مانن بلاک چي
ــر  ــرای ه ــدی ب ــه رأی، تهدي ــار ب ــد. اجب ــود دارن ــز وج ــنتی ني ــذی س کاغ
سيســتم رأی گيــری به حســاب می آيــد کــه مشــارکت از راه دور )مثــلًا 
ــان  ــه متخصص ــت ک ــازد. اينجاس ــن می س ــتی(، آن را ممک ــری پس رأی گي
علــوم اجتماعــی وارد عمــل می شــوند تــا سيســتم های تشــويقی ای را 
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طراحــی کننــد کــه مانــع از خريــد رای يــا تهديــد و اجبــار شــود. بــرای مثال، 
ــود را  ــات رای خ ــان انتخاب ــل از پاي ــا قب ــد ت ــس می توان ــر ک ــتونی ه در اس
ــار عــوض کنــد. ايــن موضــوع باعــث می شــود کســی کــه رای را  چنديــن ب
خريــده نتوانــد بــه راحتــی مطمئــن شــود کــه شــخص بــه نامــزد تعيين شــده 

رای داده اســت.
ــای  ــی از دغدغه ه ــدگان يک ــه ی رأی دهن ــرای هم ــی ب ــت دسترس     قابلي
اساســی در هــر انتخابــات به شــمار مــی رود. رأی گيــری الکترونيکــی مبتنی بر 
ــه شــهروندان،  ــه ی گزينه هــای بيــش از حــد ب ــا ارائ ــد ب ــن می توان بلاک چي
مســائل را پيچيده تــر کنــد. بــرای مثــال، ممکــن اســت رأی دهنــدگان ايــن 
امــکان را داشــته باشــند کــه از دســتگاه اخــذ رأی الکترونيــک، کيوســک های 
ســنتی يــا دســتگاه شــخصی اســتفاده کننــد. ممکن اســت بــرای شــهروندانی 
کــه مايل انــد از رأی دادن فراتــر برونــد و از حــق خــود بــرای دسترســی بــه 
داده هــا اســتفاده کــرده و صحــت رويه ها را بررســی کننــد، رابط هــای متفاوتی 
وجــود داشــته باشــد. ناشــناس مانــدن، اغلــب يکــی از مؤلفه هــای اساســی در 
مشــارکت دموکراتيــک محســوب می شــود، اگرچــه انتخابــات ملــی بيشــتر از 
ــوان فهميــد هــر  ــام مســتعار« اســتفاده می کنــد. يعنــی به راحتــی نمی ت »ن
فــرد بــه چــه کســی رأی داده امــا امــکان آن وجــود دارد زيــرا هــر برگــه رأی 
ــا کــد دفترچــه ی رأی مطابقــت دارد و اطلاعــات شــخص  کــدی دارد کــه ب
در آنجــا ثبت شــده اســت. مــا چــاره ای جــز ايــن نداريــم کــه بــرای مخفــی 
ــی  ــری الکترونيک ــم. رأی گي ــاد کني ــع اعتم ــه مراج ــان ب ــتن هويتم نگه داش
مبتنــی بــر بلاک چيــن هــم از »نــام مســتعار« اســتفاده می کنــد، پــس گاهــی 
امــکان کشــف ايــن موضــوع کــه شــخص بــه چــه کســی رأی داده، وجــود 
ــدن هويتمــان ــرای مخفــی مان ــه جامعــه و فنــاوری ب ــا می توانيــم ب دارد. آي
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اعتمــاد کنيــم؟ هنــوز بــرای ارائــه ی راهــکاری فنــی بــرای ايــن مســئله کــه 
بتوانــد شــخص را کامــلًا ناشــناس نگــه دارد، بــه زمــان نيــاز اســت. راهــکار 
ــای  ــع نام ه ــرای توزي ــزی ب ــع مرک ــک مرج ــه ي ــاد ب ــر اعتم ــی ديگ احتمال
ــه در  ــور ک ــت همان ط ــت )درس ــا اس ــتن آن ه ــی نگه داش ــتعار و مخف مس
انجــام می شــود(.  حــال حاضــر در سيســتم های رأی گيــری کاغــذی 
بااين حــال، برقــراری يــک قــدرت متمرکــز و اعتمــاد بــه ايــن روش می توانــد 
ــه  ــن را ب ــر بلاک چي ــی ب ــودن سيســتم های مبتن ــز ب ــوژی غيرمتمرک ايدئول

چالــش بکشــد.
ــوان اعتمــاد گســترده  ــه چطــور می ت ــن اســت ک ــر اي      ســوال مهــم ديگ
ــات  ــودن سيســتم را تضميــن کــرد. برخــلاف انتخاب ــی ب ــه امنيــت و قانون ب
کاغــذی، منصفانــه و معتبــر بــودن نتيجــه کافــی نيســت. کل رأی دهنــدگان، 
حتــی اگــر از نتيجــه نااميــد شــوند، بايــد قانونــی و قابل اعتمــاد بــودن فرايند 
ــر  ــول داشــته باشــند. به اين ترتيــب، رأی گيــری الکترونيکــی مبتنــی ب را قب
ــاد و  ــی، اعتم ــت حقيق ــت و دق ــن امني ــر تأمي ــلاوه ب ــد ع ــن باي بلاک چي
اطمينــان عمومــی و گســترده ای را نيــز ايجــاد کنــد. بــه دليــل پيچيــده بودن 
پروتــکل بلاک چيــن، ايــن موضــوع می توانــد مانــع از پذيــرش عمومــی ايــن 

نــوع رأی گيــری شــود.
ــن  ــر بلاک چي ــی ب ــری الکترونيکــی مبتن      ازآنجاکــه سيســتم های رأی گي
ــرات  ــام خط ــان از تم ــد، همچن ــاز دارن ــتری ني ــش بيش ــه آزماي ــوز ب هن
ــی در  ــات کامل ــن سيســتم ها اطلاع ــری اي ــت و مقياس پذي ــا امني ــط ب مرتب
ــن  ــر بلاک چي ــی ب ــری مبتن ــای رأی گي دســت نيســت. پياده ســازی روش ه
ــراه  ــه هم ــناخته ای را ب ــی ناش ــای امنيت ــرات و نقطه ضعف ه ــد خط می توان
داشــته باشــد. سيســتم های بلاک چيــن بايــد طراحــی پيچيده تــری در 
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ــائل  ــن مس ــد. اي ــدا کنن ــی پي ــزاری و مديريت ــای نرم اف ــه ی مهارت ه زمين
مهــم بايــد بــا اســتفاده از تجربــه قبلــی و بــا جزئيــات بيشــتر در رويکردهــای 
رأی گيــری واقعــی مــورد بررســی قــرار بگيرنــد. بــه هميــن دليل، سيســتم های 
ــوند و  ــش ش ــک آزماي ــق کوچ ــدا در مناط ــد ابت ــی باي ــری الکترونيک رأی گي

ســپس دامنــه ی اســتفاده از آن هــا گســترش داده شــود.
     نظــر بــه مباحــث طــرح شــده در ايــن گــزارش و بــه منظــور بهره بــرداری 

ذيربطــان امــر انتخابــات در کشــور، مــوارد ذيــل پيشــنهاد می گــردد:     
    1. برگــزاری رای گيــری مبتنــی بــر بلاکچيــن در مقيــاس کوچــک ماننــد 

انتخابــات محلــی و يــا رای دهنــدگان خــارج از کشــور
    2. در اختيــار عمــوم قــرار دادن سيســتم طراحــی شــده رای گيــری مبتنــی 
ــر بلاک چيــن جهــت شــفافيت و بررســی آن توســط متخصصــان و امــکان  ب

بی يا خطا
    3. جلــب اعتمــاد عمومــی بــا بــه کار گيــری راهکارهايــی همچــون تاميــن 
امنيــت و دقــت حقيقــی، اســتفاده از تکنيک هــای رمزنــگاری و بهره گيــری از 

ــاختارهای ضددستکاری. س
ــاد  ــت ايج ــن جه ــده ی بلاکچي ــه دهن ــای ارائ ــرکت ه ــت ش ــهيل ثب 4. تس
ــرای  ــر ب ــا امنيــت بالات ــات و سيســتم ب ــه ی خدم ــرای ارائ ــی ب فضــای رقابت

ــری ــتفاده در رای گي اس
    5. طراحــی سيســتم هــای تشــويقی کــه مانــع از خريــد رای يــا تهديــد و 
يــا اجبــار شــود. )بــرای مثــال هــر کســی بتوانــد تــا پيــش از پايــان انتخابــات 
ــا عــوض کنــد.  ايــن موضــوع باعــث می شــود کســی  رای خــود را چنديــن ب
کــه رای را خريــده نتوانــد بــه راحتــی مطمئــن شــود کــه شــخص بــه نامــزد 

ــت.( ــده رای داده اس تعيين ش
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ــرم  اســتفاده از تجربيــات گذشــته جهــت بررســی مهــارت هــای ن  .6
افــزاری و مديريتــی مــورد نيــاز بــرای سيســتم بلاکچيــن

قــرار دادن امــکان رای دهــی الکترونيکــی در کنــار روش ســنتی رای   .7
گيــری، جهــت آمــاده ســازی فضــای ذهنــی جامعــه بــرای حرکــت بــه ســمت 

ــن ــر بلاکچي ــی ب ــری الکترونيکــی مبتن رای گي
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