
1



2



3



4



5



6



     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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    بلاک‌چیــن ســازوکاری توزیع‌شــده، دیجیتــال و ایمــن بــرای ذخیره‌ســازی 
اطلاعــات اســت کــه بــر تأییــد جمعــی مبتنــی اســت. گــزارش حاضــر، نمایــی 
کلــی از سیســتم‌های رأی‌گیــری الکترونیکــی مبتنــی بــر بلاک‌چیــن را ارائــه 
می‌کنــد. هــدف اصلــی ایــن گــزارش این اســت کــه وضعیــت فعلــی رأی‌گیری 
ــرده و  ــط را بررســی ک ــی مرتب ــای احتمال ــن و چالش‌ه ــر بلاک‌چی ــی ب مبتن
ــه  ــد ک ــان می‌دهن ــا نش ــد. پژوهش‌ه ــه کن ــده‌ی آن ارائ ــم‌اندازی از آین چش
ــد  ــن اســتفاده می‌کنن ــه از بلاک‌چی ــری الکترونیکــی ک سیســتم‌های رأی‌گی
می‌تواننــد راه‌کارهایــی را بــرای برخــی مشــکلات رایــج در سیســتم‌های 
ــم خصوصــی و  ــی محافظــت از حری ــد. از طرف ــه کنن ــی ارائ ــری کنون رأی‌گی
ــتند  ــن هس ــای بلاک‌چی ــود در برنامه‌ه ــکلات موج ــش از مش ــرعت تراکن س
کــه اغلــب مــورد تأکیــد قــرار می‌گیرنــد. به‌منظــور دســتیابی بــه رأی‌گیــری 
الکترونیکــی پایــدار، امنیــت مشــارکت از راه دور و مقیاس‌پذیــری بایــد بهبــود 
پیــدا کننــد. بــا توجــه بــه ایــن ملاحظــات، چارچوب‌هــای موجــود بایــد ارتقــا 
ــرد. ــتفاده ک ــری اس ــتم‌های رأی‌گی ــا در سیس ــوان از آن‌ه ــا بت ــوند ت داده ش

      واژگان کلیــدی: رای‌گیــری برخــط، بلاک‌چیــن، رای‌گیــری الکترونیکــی، 
رای‌گیــری از راه دور
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ــی اداره  ــت دموکراس ــه تح ــورهایی ک ــرای کش ــات ب ــی انتخاب     یکپارچگ
ــئولیت  ــان و مس ــش اطمین ــر در افزای ــن ام ــت. ای ــروری اس ــوند ض می‌ش
ــری  ــتم‌های رأی‌گی ــتا، سیس ــن راس ــت. در ای ــذار اس ــدگان اثرگ رأی‌دهن
ــد  ــی می‌توانن ــری الکترونیک ــتم‌های رأی‌گی ــتند. سیس ــت هس ــز اهمی حائ
میــزان مشــارکت رأی‌دهنــدگان و اطمینــان آن‌هــا را افزایــش داده و افــراد را 
دوبــاره بــه سیســتم رأی‌گیــری علاقه‌منــد کننــد. تحقیقــات گســترده نشــان 
ــد  ــی می‌توان ــری الکترونیک ــتم‌های رأی‌گی ــازی سیس ــه پیاده‌س ــد ک می‌ده
امنیــت را افزایــش دهــد. هنــگام اســتفاده از سیســتم رأی‌گیــری الکترونیکی، 
بایــد ســؤال شــود که چــرا سیســتم رأی‌گیــری الکترونیکــی گزینــه‌ی بهتری 
نســبت بــه سیســتم رأی‌گیــری ســنتی و کاغــذی محســوب می‌شــود؟ ایــن 
ــار  ــد و انتظ ــود می‌بخش ــی را بهب ــی دموکراس ــی و کارای ــتم اثربخش سیس
ــل شــود و  ــرای برخــی از مســائل مشکل‌ســاز تبدی ــه راهــکاری ب ــی‌رود ب م
بهبــود دسترســی بــه انتخابات، امــکان رأی دادن بــرای معلولین و ســالمندان، 
افزایــش مشــارکت در انتخابــات و ســهولت و ســرعت اســتفاده را بــه همــراه 
بیــاورد. امــا اســتفاده از سیســتم‌های رأی‌گیــری الکترونیکــی نیازمنــد 
دســتورالعمل‌های امنیتــی ســخت‌گیرانه‌ای اســت، مخصوصــاً زمانــی کــه بــه
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استفاده از تکنیک‌های رمزنگاری پیشرفته تکیه می‌کنیم.]1[
     در ابتــدا قــرار بــر ایــن بــود کــه رأی‌گیــری الکترونیکــی راهــکاری بــرای 
برطــرف کــردن چالش‌هــای رأی‌گیــری کاغــذی باشــد تــا بتــوان از انتخابــات 
دقیــق و بــدون تقلــب اطمینــان حاصــل کــرد]2[. مباحــث امنیتــی مرتبــط با 
ــه مباحثــی اســت کــه به‌طــور  سیســتم‌های رأی‌گیــری الکترونیکــی ازجمل
گســترده در ادبیــات مســئله مــورد مطالعــه قرارگرفتــه اســت. مطالعات نشــان 
می‌دهــد کــه اســتفاده از رأی‌گیــری الکترونیکــی ممکــن اســت چالش‌هــای 
ــه  ــفافیت، محرمان ــی، ش ــا، پایای ــی داده‌ه ــود: یکپارچگ ــن ش ــر را متضم زی
مانــدن رأی، پیامدهــای تفکیــک آرا، بی‌ســوادی رأی‌دهنــدگان، مهارت‌هــای 
تخصصــی حــوزه‌ی IT، نگهــداری تجهیــزات، امنیــت و پیامدهــای تقلــب و 
ــرفت  ــرای پیش ــکاری ب ــوان راه ــراً به‌عن ــن اخی ــروش رأی]3[. بلاک‌چی ف
ــت.  ــده اس ــد آم ــف پدی ــای مختل ــتفاده در حوزه‌ه ــورد اس ــتم‌های م سیس
کاربــرد اصلــی و اولیــه‌‌ی فنــاوری بلاک‌چیــن، نظــارت بــر تراکنــش رمزارزهــا 
بــود. بااین‌حــال، ظــرف چنــد ســال گذشــته مصــارف و کاربردهــای دیگــری 
ــه وجــود آمــده اســت. اخیــراً، سیســتم رأی‌گیــری الکترونیکــی  ــرای آن ب ب
ــای  ــر چالش‌ه ــه ب ــرای غلب ــی ب ــه‌ی مهم ــه گزین ــن ب ــر بلاک‌چی ــی ب مبتن
خــاص مرتبــط بــا رأی‌گیــری الکترونیکــی تبدیل‌شــده اســت. سیســتم‌های 
ــری  ــدی سیســتم‌های رأی‌گی ــن، نســل بع ــر بلاک‌چی ــی ب ــری مبتن رأی‌گی
الکترونیکــی مــدرن به‌حســاب می‌آینــد زیــرا تغییرناپذیــر بــودن بلاک‌چیــن 

آن را بــه یــک صنــدوق رأی‌گیــری غیرمتمرکــز تبدیــل کــرده اســت.
     در سیســتم‌های مبتنــی بــر بلاک‌چیــن، رأی‌دهنــدگان از قبــل ثبت‌نــام 
ــراه  ــن هم ــک تلف ــورهای بیومتری ــد از سنس ــپس می‌توانن ــد و س می‌کنن
هوشــمند )ماننــد سنســور اثــر انگشــت یــا فنــاوری تشــخیص چهــره( بــرای

16



ورود به سیستم و رأی‌دادن استفاده کنند.
ــان  ــا تعدادش ــتند، ام ــد هس ــه رش ــی رو ب ــتم‌های آزمایش ــه سیس      بااینک
ــری  ــهام‌داران و رأی‌گی ــی س ــری نیابت ــرای رأی‌گی ــاً ب ــاد نیســت و عمدت زی
انجمن‌هــای دانشــجویی اســتفاده می‌شــوند امــا دولت‌هــای محلــی و 
ــورد  ــن را م ــر بلاک‌چی ــی ب ــری مبتن ــته رأی‌گی ــال گذش ــی س ــی ط ایالت

ــد. ــرار داده‌ان ــش ق آزمای
ــم  ــه فراه ــد ک ــان می‌ده ــیکاگو نش ــگاه ش ــد دانش ــای جدی     پژوهش‌ه
کــردن امــکان رأی بــا اســتفاده از تلفــن همــراه بــرای نظامیانــی کــه در خارج 
ــراد واجــد شــرایط  ــن اف ــزان مشــارکت را در بی ــن کشــور هســتند، می از ای
اســتفاده از ایــن سیســتم در انتخابــات 2018 ویرجینیــا غربــی از 3 درصــد 

بــه 5 درصــد افزایــش داده اســت.
ــکان رأی  ــه ام ــد ک ــیکاگو می‌گوی ــگاه ش ــتاد دانش ــر1 اس ــی فول      آنتون
دادن آنلایــن بــا اســتفاده از تلفــن هوشــمند یــا ســایر دســتگاه‌های همــراه 
می‌توانــد به‌طــور چشــمگیری هزینه‌هــای انتخابــات را کاهــش دهــد 
)به‌ویــژه بــرای گروه‌هایــی کــه کمتــر بــه آن‌هــا توجــه شــده اســت( و تأثیرات 
ــدگان داشــته باشــد. ــت رأی‌دهن ــدازه و ترکیــب جمعی قابل‌توجهــی روی ان
ــای  ــاهد آزمایش‌ه ــه‌زودی ش ــاد، ب ــال زی ــه احتم ــد: »ب ــر می‌نویس      فول
بیشــتری خواهیــم بــود، بنابرایــن زمــان مناســبی اســت کــه پیامدهــای ایــن 
ــد  ــای جدی ــل از پیمایش‌ه ــای حاص ــم. داده‌ه ــه کنی ــات را مطالع اصلاح
نشــان می‌دهــد کــه بســیاری از مــردم آمریــکا نســبت بــه رأی‌گیــری آنلایــن 

ــد«. ــار می‌کنن ــه رفت باملاحظ
     جاســلین بــوکارو2 معــاون حــوزه انتخاباتــی دنــور در ویریجینیــای غربــی 
می‌گویــد: »مــا بــه آینــده‌ی ایــن فنــاوری امیــدوار هســتیم. هــدف مــا ایــن

1.  Anthony Fowler
2.  Jocelyn Bucaro17



بــرای رأی دادن نظامیــان و  را  ایمن‌تــری  بــود کــه روش راحت‌تــر و 
شــهروندان خــارج از کشــور فراهــم کنیــم. ایــن آزمایــش مــا موفقیت‌آمیــز 
بــود. در ایــن دوره، تــا حــدودی بــه لطــف ســهولت رأی دادن، رأی‌دهنــدگان 
ــتفاده  ــا اس ــه ب ــی ک ــد و رأی‌دهندگان ــرکت کردن ــات ش ــتری در انتخاب بیش
ــم از  ــدی ه ــای بع ــد در رأی‌گیری‌ه ــح می‌دهن ــد ترجی ــه رأی دادن از برنام

ــد«. ــن روش اســتفاده کنن همی
     جاناتــان جانســون1، از اعضــای هیئت‌مدیــره‌ی Overstock.com و 
مدیــرMedici Ventures 2 ، عقیــده دارد رأی‌گیــری از راه دور بــا اســتفاده از 

ــد. ــدا می‌کن ــتر رواج پی ــده بیش ــی در آین ــتگاه‌های الکترونیک دس
ــا برنامــه‌ی       جانســون می‌گویــد: »بعــد از آزمایــش موفقیت‌آمیــزی کــه ب
ــای  ــتیم، ایالت‌ه ــی داش ــای غرب ــال Voatz در ویرجینی ــری دیجیت رأی‌گی
ــارج از  ــدگان خ ــه رأی‌دهن ــه ب ــود ک ــد ب ــن خواهن ــال ای ــه دنب ــتری ب بیش
کشــور حــق رأی بدهنــد. ایــالات دیگــر ممکــن اســت از آن بــرای کمــک بــه 
رأی‌دهنــدگان دارای معلولیــت اســتفاده کننــد. امــا بــا پذیــرش بیشــتر ایــن 
روش، رأی‌دهنــدگان داخلــی بــه ایــن موضــوع اعتــراض خواهنــد کــرد کــه 
ــا اســتفاده از ایــن برنامــه رأی داد، پــس  اگــر می‌تــوان از خــارج از کشــور ب

چــرا مــن کــه داخــل کشــور هســتم نتوانــم از آن اســتفاده کنــم؟«
     بااین‌حــال، چنــد کشــور اروپایــی پس‌ازاینکــه مشــاهده کردنــد افزایــش 
میــزان مشــارکت در حــد انتظارشــان نبــوده اســت، رأی‌گیــری اینترنتــی را 
رهــا کردنــد. امــا مطالعــه‌ای کــه در دانشــگاه شــیکاگو صــورت گرفتــه اســت، 
نشــان می‌دهــد ایــن افزایــش مشــارکتِ کمتــر از حــد انتظــار، ممکــن اســت 
بــه دلیــل کاهــش میــزان رأی‌دهنــدگان دیگــر در ایــن کشــورها باشــد]28[.
      فنــاوری بلاک‌چیــن دولت‌ها را تشــویق می‌کند به سیســتم‌های رأی‌گیری

1.  Jonathan Johnson
2.  بخش فرعی شرکت Overstock که مسئولیت توسعه فناوری بلاک‌چین را بر عهده دارد 18



 پایــدار و هوشــمند روی بیاورنــد و در سیســتم‌های رأی‌گیــری از اطلاعــات 
ــرد  ــل ک ــان حاص ــوان اطمین ــب می‌ت ــد. به‌این‌ترتی ــتفاده کنن ــدار اس پای
همــه‌ی شــرکت‌کنندگان اطلاعــات موثقــی بــرای انتخــاب درســت در اختیــار 
ــت سیســتم  ــش امنی ــن به‌منظــور افزای ــتفاده از بلاک‌چی ــد. گرچــه اس دارن
ــم مشــکلاتی  ــوز ه ــا هن ــش اســت، ام ــه افزای ــی رو ب ــری الکترونیک رأی‌گی

باقی‌مانده‌انــد. خــود  به‌جــای 
    به‌این‌ترتیــب، تعییــن اینکــه چــه موضوعاتــی بایــد در طراحــی سیســتم 
رأی‌گیــری مبتنــی بــر بلاک‌چیــن مــورد توجــه قــرار بگیــرد، حائــز اهمیــت 
اســت. مطالعــات نشــان می‌دهــد بااینکــه سیســتم‌های رأی‌گیــری مبتنــی 
ــه  ــوط ب ــکلات مرب ــا و مش ــت‌کاری داده‌ه ــد از دس ــن می‌توانن ــر بلاک‌چی ب
یکپارچگــی جلوگیــری کننــد، امــا محافظــت از حریــم خصوصــی و ســرعت 
ــرار  ــد ق ــورد تأکی ــاد م ــه زی ــتند ک ــائلی هس ــم از مس ــوز ه ــش هن تراکن
می‌گیرنــد. ایــن مــوارد بایــد در سیســتم رأی‌گیــری پایــدار بهبود پیــدا کنند.

     اینترنــت و دســتگاه‌های رأی‌گیــری هنــوز نقطه‌ضعف‌هــای امنیتــی 
ــن و  ــت ایم ــق اینترن ــی از طری ــری الکترونیک ــام رأی‌گی ــد. انج ــادی دارن زی
مطمئــن بــه پیشــرفت‌های امنیتــی قابل‌توجهــی نیــاز دارد. بااینکــه سیســتم 
ــج نشــان می‌دهــد  ــه نظــر می‌رســد، نتای بلاک‌چیــن یــک راهــکار کامــل ب
ــود در  ــد مشــکلات موج ــه دارد نمی‌توان ــی ک ــل نقطه‌ضعف‌های ــه دلی ــه ب ک
سیســتم رأی‌دهــی را به‌کلــی حــل کنــد. ایــن مطالعــه نشــان داده اســت کــه 
سیســتم‌های بلاک‌چیــن مســائلی را بــه وجــود آورده‌انــد کــه بایــد بیشــتر بــه 
آن‌هــا توجــه شــود و هنــوز مشــکلات فنــی زیــادی به‌جــای خــود باقی اســت. 
بــه همیــن دلیــل، لازم اســت توجه داشــته باشــیم کــه راهکارهــای رأی‌گیری 
الکترونیکــی مبتنــی بــر بلاک‌چیــن هنــوز در مراحــل اولیــه خــود هســتند.
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ــت.  ــده اس ــه ش ــن ارائ ــوم بلاک‌چی ــر مفه ــروری ب ــش م ــن بخ     در ای
ــال 2008 توســط ساتوشــی  ــن در س ــر بلاک‌چی ــی ب ــن سیســتم مبتن اولی
ناکاموتــو1 ســاخته شــده اســت]4[. شــواهد نشــان می‌دهــد کــه بیت‌کویــن 
ــوم  ــت. مفه ــن اس ــاوری بلاک‌چی ــترده از فن ــتفاده‌ی گس ــورد اس ــن م اولی
ــه  ــاز و ایمــن دانســت ک ــاب داده ب ــک کت ــوان مشــابه ی ــن را می‌ت بلاک‌چی
در سراســر جهــان توزیع‌شــده اســت]5[. درنتیجــه می‌تــوان از ایــن مفهــوم 
ــا  ــه ب ــی ک ــای مختلف ــم در حوزه‌ه ــی و ه ــوزه‌ی مال ــا و ح ــم در رمزارزه ه
تراکنش‌هــا درگیــر هســتند، اســتفاده کــرد. بنابرایــن، معمــولاً ایــن مفهــوم 
را یکــی از مؤلفه‌هــای اساســی کاربردهــای صنعــت 5.0 در ســال‌های آینــده 
ــده  ــاً شناخته‌ش ــا کام ــوزه رمزارزه ــن در ح ــد. بلاک‌چی ــر می‌گیرن در نظ
اســت، ولــی می‌تــوان گفــت پتانســیل آن می‌توانــد از حــوزه پــول دیجیتــال 
ــه و  ــز مطالع ــی نی ــرود. شــرکت‌های خصوصــی و ســازمان‌های دولت ــر ب فرات

ــد. ــروع کرده‌ان ــن را ش ــش روی بلاک‌چی آزمای
    بلاک‌چیــن را می‌تــوان زنجیــره‌ای از بلاک‌هــا تعریــف کــرد، هش‌هایــی2  
ــا رمزنــگاری بــه یکدیگــر متصــل شــده‌اند.  کــه برچســب زمــان خــورده و ب
ایــن زنجیــره دائمــاً بــا افــزودن بلاک‌هــای جدیــد بزرگ‌تــر می‌شــود 

بلاک‌چین م  ــو مفه
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به‌گونــه‌ای کــه هــر بــاک جدیــد، هــشِ اطلاعــات بــاک قبلــی را در خــود 
حفــظ می‌کنــد. در واقــع، بلاک‌چیــن بــه محافظــت از اطلاعــات خصوصــی 
و عمومــی در برابــر تغییــر و دســت‌کاری کمــک می‌کنــد. بلاک‌چیــن 
ــت  ــی اس ــه‌ی تراکنش‌های ــرای کلی ــده ب ــول توزیع‌ش ــف پ ــک کی ــاً ی اساس
کــه در سیســتم بــه شــکل مســتقیم بیــن مصرف‌کننــدگان و ارائه‌کننــدگان 
ــترک  ــی مش ــه منبع ــا1 ک ــده از گره‌ه ــبکه‌ای توزیع‌ش ــوند. ش ــام می‌ش انج
ــد  ــه‌ی تایی ــا، وظیف ــن گره‌ه ــی‌دارد. ای ــه م ــود نگ ــا را در خ از تراکنش‌ه
ــدون  ــازی ب ــن اعتمادس ــن بلاک‌چی ــد. بنابرای ــده دارن ــه عه ــا را ب تراکنش‌ه
نیــاز بــه یــک مرجــع مرکــزی را امکان‌پذیــر می‌کنــد. سیســتم بلاک‌چیــن 
بــه رمزنــگاری نامتقــارن متکــی اســت کــه از رمزنــگاری متقارن کندتر اســت.

1-1- پروتکل‌های تأیید جمعی
    ‌ بــرای گنجانــدن بلاکــی از تراکنش‌هــا در کیــف پــول توزیع‌شــده همتــا به 
همتــا، ســازوکار تأییــد جمعــی در میــان گره‌هــا برقــرار می‌شــود. الگوریتــم 
ــا  ــام تراکنش‌ه ــه تم ــد ک ــن می‌کن ــن تضمی ــی در بلاک‌چی ــد جمع تأیی
صحیــح و معتبــر هســتند، عــاوه بــر ایــن همــه‌ی گره‌هــای شــبکه نســخه‌ی 
یکســانی از کیــف پــول عمومــی را در اختیــار دارنــد. الگوریتم‌هــای متعــدد 
ــات کارPoW( 2( و  ــواه اثب ــود دارد. گ ــی وج ــد جمع ــرای تأیی ــی ب و متنوع
ــی در  ــد جمع ــازوکار تأیی ــوان س ــب به‌عن ــهامPoS( 3( اغل ــات س ــواه اثب گ
ــی  ــد. PoW روش ــرار می‌گیرن ــتفاده ق ــورد اس ــن م ــاخت‌های بلاک‌چی زیرس
ــودنِ  ــان ب ــودن و قابل‌اطمین ــرد ب ــی منحصربه‌ف ــکان بررس ــه ام ــت ک اس
ــزدی را  ــد کارم ــش می‌توانن ــن تراکن ــد. طرفی ــم می‌کن ــا را فراه تراکنش‌ه
ــا موفقیــت بررســی و تأییــد کننــد ــا تراکنــش را ب ــد ت ــران بپردازن ــه کارب ب

1.  Nodes
2.  Proof-of-Work
3.  Proof-of-Stake
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البتــه ایــن کار اختیــاری اســت. امــا بــرای مثــال در بیت‌کویــن و در بعضــی 
ــزد تراکنــش،  ــر کارم ــاری اســت. عــاوه ب ــن کار اجب برنامه‌هــای خــاص، ای
ــداد  ــا، تع ــاک از تراکنش‌ه ــک ب ــز ی ــد موفقیت‌آمی ــس از تأیی ــبکه پ ش
مشــخصی ســکه را بــه تاییدکننــدگان پــاداش می‌دهــد. ایــن فراینــد 
»اســتخراج«1 نامیــده می‌شــود، کــه در اصــل تراکنــش بــرای حــل مســئله‌ای 
اســت کــه یــک کاربــر آن را ایجــاد کــرده اســت. بررســی نتایــج ایــن فراینــد 
کار آســانی اســت امــا تولیــد مجــدد آن‌هــا بســیار دشــوار اســت. بااین‌وجــود، 
ــرد.  ــاره ک ــودن آن اش ــر ب ــه و زمان‌ب ــه پرهزین ــوان ب ــب PoW می‌ت از معای

عیــب دیگــر آن مصــرف زیــاد انــرژی اســت]6[
ــار  ــد اعتب ــرای تأیی ــتخراج ب ــه از اس ــت ک ــی اس ــی، PoS پروتکل از طرف     
طریــق  از   PoS زنجیره‌هــای  می‌کنــد؛  اســتفاده  جدیــد  بلاک‌هــای 
اســتیکینگ2 بلاک‌هــای جدیــدی را تولیــد و تأییــد می‌کننــد. تاییدکننــدگان 
PoS بــر اســاس تعــداد سکه‌هایشــان انتخــاب می‌شــوند نــه بــر اســاس رقابت 

بــرای پیــدا کــردن بــاک بعــدی از طریــق محاســبات کامپیوتــری دشــوار. 
 PoW رمزارزهــای موجــود در ایــن شــبکه از قبــل ایجــاد شــده‌اند و برخــاف
ــه  ــه‌ای ک ــب، هزین ــدارد. به‌این‌ترتی ــد اســتخراجی وجــود ن ــه فرآین هیچ‌گون
بایــد بــرای انــرژی پرداخــت شــود کمتــر اســت زیــرا نیــازی به حل مســئله‌ی 
پیچیــده نیســت و پــردازش آن بســیار ســریع‌تر از PoW انجــام می‌شــود]7[. 
ــر ایــن، پروتکل‌هــای تأییــد جمعــی دیگــری نیــز وجــود دارد کــه  عــاوه ب
ــد]8[. ــز می‌کنن ــت و وزن تمرک ــت، ظرفی ــواه اهمی ــد گ ــر مفاهیمــی مانن ب

2-1-  انواع شبکه‌ی بلاک‌چین
     از منظر حفظ حریم خصوصی، بلاک‌چین را می‌توان به ســه روش مختلف

1.  Mining
2.  Staking25



ــن  ــکل بلاک‌چی ــه ش ــوان آن را ب ــا، می‌ت ــه نیازه ــته ب ــرد. بس ــی ک طراح
عمومــی، خصوصــی یــا کنسرســیوم طراحــی کــرد. در جــدول 1، دســته‌بندی 
انــواع بلاک‌چیــن بــر اســاس مدیریــت، نــوع شــرکت‌کنندگان، تمرکــز، تأییــد 
جمعــی و مدت‌زمــان تراکنــش ارائــه شــده کــه بایــد در طراحــی سیســتم در 
نظــر گرفتــه شــوند. در بلاک‌چیــن خصوصــی کــه مجوزمحــور نیــز نامیــده 
ــتند  ــاص هس ــوق خ ــه دارای حق ــی ک ــده‌ی مخصوص ــط ع ــود، فق می‌ش
می‌تواننــد در بــاک اطلاعــات و ســازوکار تأییــد جمعــی ســهیم باشــند. در 
بلاک‌چیــن خصوصــی، شــبکه بــرای همــه بــاز نیســت و مجوزهــای نوشــتن 

ــرای یــک گــروه خــاص محفــوظ اســت. به‌صــورت متمرکــز ب
ــاز  ــا ب ــه‌ی همتاه ــرای هم ــبکه ب ــی، ش ــن عموم ــال در بلاک‌چی بااین‌ح     
اســت و همــه می‌تواننــد در ثبــت اطلاعــات و تأییــد جمعــی ســهیم باشــند 
و همــه‌ی افــراد حاضــر در شــبکه امــکان خوانــدن تراکنش‌هــا را دارنــد]6[.
    بلاک‌چیــن خصوصــی بــا مدل‌هــای کســب‌وکار و نظــارت ســنتی ســازگار 
ــش  ــاصِ از پی ــای خ ــتفاده از گره‌ه ــه اس ــیوم ب ــن کنسرس ــت. بلاک‌چی اس
ــه  ــن، ب ــاره دارد. بنابرای ــاد اش ــل اعتم ــراد قاب ــن اف ــده و همچنی ــن ش تعیی
نســبت بلاک‌چیــن عمومــی کــه تأییــد جمعــی آن توســط گره‌هــای از پیــش 
ــتری دارد]9[. ــی بیش ــای امنیت ــود، ویژگی‌ه ــرل می‌ش ــده کنت ــاب ش انتخ

جدول 1- انواع شبکه بلاک‌چین
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    صنایــع مختلفــی اســتفاده از برنامه‌هــای بلاک‌چیــن در کســب‌وکار خــود 
ــا و شــیوه‌ی  ــد رویه‌ه ــب، شــرکت‌ها قصــد دارن ــد. به‌این‌ترتی ــاز کرده‌ان را آغ
ــوان  ــن به‌عن ــود بلاک‌چی ــور می‌ش ــد. تص ــفاف‌تر کنن ــود را ش ــت خ مدیری
یــک عامــل توانمندســازی عمــل کــرده و بــه رســیدگی بــه مشــکلات امنیتی 
مختلــف ازجملــه مســائل مربــوط بــه هویــت و مدیریــت کلاه‌بــرداری کمــک 
کنــد. سیســتم‌های مبتنــی بــر بلاک‌چیــن بــه مؤسســات مالــی ایــن امــکان 
ــای  ــا فعالیت‌ه ــرده و ب ــی ک ــود را بررس ــتری‌های خ ــه مش ــد ک را می‌دهن
کلاهبردارانــه مقابلــه کننــد. بااینکــه بیشــتر سیســتم‌های پرداختــی و 
ــوب  ــن محس ــتفاده از بلاک‌چی ــرای اس ــبی ب ــای مناس ــداری گزینه‌ه بانک
ــی محــدود  ــه خدمــات مال ــولِ توزیع‌شــده ب می‌شــوند، کاربردهــای کیــف پ

نمی‌شــود.
ــوزه‌ی  ــن ح ــارت B2B دومی ــدارکات و تج ــتِ ت ــدارِ مدیری ــاتِ پای      عملی
پرکاربــرد بــرای اســتفاده از بلاک‌چیــن اســت. بلاک‌چیــن بــا بهبــود همکاری 
بیــن مصرف‌کننــدگان و تولیدکننــدگان، بــه افــراد کمــک می‌کنــد وضعیــت 
پایدارتــری داشــته باشــند و بــه شــرکت‌ها کمــک می‌کنــد فراینــد اســتفاده‌ی 
ــا ــد ب ــع خــود را بهبــود ببخشــند. بلاک‌چیــن می‌توان مجــدد و تأمیــن مناب

بلاک‌چین ــی  ن کنو ی  بردهــا ر کا
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کاهــش پیچیدگی‌هــا از طریــق تأمیــن امنیــت، شــفافیت و قابلیــت ردیابــی، 
تأثیــرات عمیقــی روی مدیریــت زنجیــره‌‌ی تأمیــن داشــته باشــد. در مدیریت 
ــدون  ــتاندارد و ب ــن اس ــک بلاک‌چی ــش در ی ــر تراکن ــن، ه ــره‌‌ی تأمی زنجی
نیــاز بــه دریافــت تأییــد از مرکــز معتبــر انجــام می‌شــود. پرداخت‌هــا پــس 
ــه  ــل به‌صــورت خــودکار انجــام می‌شــوند. ازآنجاک ــه‌ی تحوی ــام مرحل از اتم
نظــارت بــر تراکنــش توســط طرفیــن انجــام می‌شــود، بلاک‌چیــن می‌توانــد 
ــه بهبــود ردیابــی سراســری و ایمنــی محصــولات کمــک  ــا حــد زیــادی ب ت
ــد محصــول، اطلاعــات دقیقــی را در  ــوان قبــل از خری ــن، می‌ت ــد. بنابرای کن
مــورد تغییــر فرایندهــا در اختیــار مصرف‌کننــده قــرار داد]10[. از مهم‌تریــن 
مزایــای ایــن کار می‌تــوان بــه بهبــود شــفافیت، یکپارچگــی، ســرعت 

ــرد. ــش و حــذف واســطه‌ها اشــاره ک تراکن
ــی  ــع مال ــن در صنای ــتفاده از بلاک‌چی ــوه‌ی اس ــای بالق ــر مزای ــاوه ب      ع
ــات هوشــمند دیگــر  ــوان از آن در خدم ــن، می‌ت ــره‌‌ی تأمی ــت زنجی و مدیری
ــن  ــاوری بلاک‌چی ــرد. فن ــتفاده ک ــت اس ــر اینترن ــی ب ــای مبتن و برنامه‌ه
در حــوزه‌ی انــرژی نیــز مــورد اســتفاده قــرار می‌گیــرد. پروژه‌هــای 
ــی  ــای الکتریک ــه‌ی خودروه ــارژ بهین ــرای ش ــدی ب ــزی و زمان‌بن برنامه‌ری
ــرای  ــرژی در ســطح محلــی از کاربردهــای پیشــنهادی دیگــر ب و تجــارت ان
ــه  ــود دارد ک ــتگاه‌ها وج ــرای دس ــکان ب ــن ام ــت]11[. ای ــن اس بلاک‌چی
همــگام بــا دســتگاه‌های اینترنــت اشــیای از پیــش تعریــف شــده، انــرژی را 

ــد]12[. ــروش کنن ــد و ف خری
ــع‌آوری داده  ــرای جم ــیا ب ــت اش ــتگاه‌های اینترن ــتفاده از دس ــگام اس      هن
بلاک‌چیــن ذخیــره  زنجیــره‌‌ی  در  را  داده  می‌تــوان  به‌طــور هم‌زمــان، 
ــا  ــان کلان‌داده‌ه ــل هم‌زم ــج در تجزیه‌وتحلی ــن کار به‌تدری ــرد]13و14[. ای ک
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مــورد اســتفاده قــرار خواهــد گرفــت. صنعــت بیمــه مثــال دیگــری اســت کــه 
ــی  ــر رابطــه مبتن ــروزه صنعــت بیمــه ب ــد. ام ــن اســتفاده می‌کن از بلاک‌چی
بــر اعتمــاد اســتوار اســت و شــواهد نشــان می‌دهــد کــه در آینــده می‌تــوان 
ــرد.  ــرف ک ــن برط ــتفاده از بلاک‌چی ــا اس ــگاه را ب ــر گاه و بی ــا تأخی ــا ی خط
حــوزه‌ی ســامت نیــز یکــی دیگــر از بخش‌هایــی اســت کــه امــکان اســتفاده 
از فنــاوری بلاک‌چیــن در آن وجــود دارد؛ در ایــن حــوزه، بلاک‌چیــن 
ــی  ــت‌اندرکاران اصل ــرای دس ــد و ب ــازی می‌کن ــدی را ب ــزار مفی ــش اب نق
ــازان  ــی، داروس ــات بالین ــامت، تحقیق ــات س ــدگان خدم ــه ارائه‌کنن ازجمل
ــکی  ــوابق پزش ــه س ــدار ب ــریع و پای ــن، س ــی ام ــکان دسترس ــاران ام و بیم
ــده  ــه در آین ــرد ک ــی ک ــوان پیش‌بین ــد. می‌ت ــم می‌کن ــی را فراه الکترونیک
حوزه‌هایــی کــه بــه امنیــت، پایــداری و شــفافیت سفت‌وســخت نیــاز دارنــد 
ــایبری و  ــت س ــل، امنی ــتم‌های حمل‌ونق ــری، سیس ــازی اب ــد ذخیره‌س مانن
مدیریــت هویــت، قابلیــت ردیابــی امــاک و محصــولات کشــاورزی می‌تواننــد 
ــری  ــتم‌های رأی‌گی ــوند]15و 16[. سیس ــد ش ــن بهره‌من ــای بلاک‌چی از مزای
ــد  ــه نظــر می‌آی ــزی ب ــا چالش‌برانگی ــز حــوزه نویدبخــش ام الکترونیکــی نی

ــرد. ــره بب ــن به ــای بلاک‌چی ــد از مزای ــه می‌توان ک
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    در ایــن بخــش، اطلاعــات اولیــه‌ای در رابطــه بــا سیســتم‌های رأی‌گیــری 
بــرای  الکترونیکــی روشــی  ارائه‌شــده اســت. رأی‌گیــری  الکترونیکــی 
رأی‌گیــری اســت کــه از دســتگاه‌های الکترونیکــی بــرای ثبــت یــا شــمارش 

آرا اســتفاده می‌کنــد.
     رأی‌گیــری الکترونیکــی معمــولاً به‌نوعــی از رأی‌گیــری گفتــه می‌شــود که 
از ســخت‌افزار یــا نرم‌افــزار الکترونیکــی بــرای کمــک بــه فراینــد رأی‌گیــری 
ــتیبانی  ــی پش ــد از توانای ــتم‌ها می‌توانن ــوع سیس ــن ن ــرد. ای ــره می‌گی به
ــا  ــه ت ــات گرفت ــاز انتخاب ــه‌ی آغ ــف، از مرحل ــف مختل ــازی وظای ــا پیاده‌س ی
ذخیره‌ســازی آرا، برخــوردار باشــند. انــواع مختلفــی از ایــن سیســتم‌ها وجــود 
ــا  ــر ی ــا کامپیوت ــات گرفتــه ت دارد، از کیوســک‌های موجــود در مراکــز انتخاب
حتــی دســتگاه‌های تلفــن همــراه. سیســتم رأی‌گیــری الکترونیکــی حداقــل 
ــری و شــمارش آرا را شــامل  ــت، رأی‌گی ــام، احــراز هوی ــد مراحــل ثبت‌ن بای

شــود )شــکل 1(.
ــده‌اند:  ــی گنجانده‌ش ــری الکترونیک ــتم رأی‌گی ــر در سیس ــای زی      فراینده
فراینــد اول ثبت‌نــام رأی‌دهنــدگان اســت )مرحلــه ثبت‌نــام(. ســپس مَراجــع، 
اعتبــار رأی‌دهنــدگان را در روز انتخابــات بررســی می‌کننــد )تأییــد و احــراز

نیکــی و لکتر ا ی‌گیــری  ا ر ی  سیســتم‌ها
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ــد  ــد می‌توانن ــه‌ی بع ــرای مرحل ــرایط ب ــد ش ــراد واج ــس‌ازآن اف ــت(. پ هوی
رأی بدهند)ســازمان‌دهی رأی‌گیــری(. رأی بایــد رمزنــگاری شــود و درســتی 
ــه بــودن، ناشــناس بــودن و دقــت آرا بایــد  آن قابــل بررســی باشــد. محرمان
ــت،  ــد. در نهای ــذف نباش ــا ح ــر ی ــل تغیی ــه قاب ــود و به‌هیچ‌وج ــن ش تضمی
ــام  ــردن تم ــا جمع‌ک ــری الکترونیکــی ب شــمارش آرای سیســتم‌های رأی‌گی
آرا مطابــق بــا طراحــی قبلــی انجــام می‌شــود )ارائــه‌ی نتایــج شــمارش(. در 
ــز را  ــزی همه‌چی ــرل مرک ــع کنت ــی، مرج ــری الکترونیک ــای رأی‌گی برنامه‌ه
ــا ایــرادات و خطــرات احتمالــی  تحــت کنتــرل دارد. چنیــن سیســتم‌هایی ب
ــتم  ــرای سیس ــخص ب ــتانداردهای مش ــود اس ــه نب ــتند. ازجمل ــه هس مواج
رأی‌گیــری الکترونیکــی، خطــرات مربــوط بــه امنیــت و پایایی، آســیب‌پذیری 
ــرداری، برنامه‌هــای نرم‌افــزاری مخــرب،  ــر هــک شــدن، امــکان کلاه‌ب در براب

ــا. ــن تراکنش‌ه ــازی ام ــتگاه‌ها و ذخیره‌س ــالای دس ــه‌ی ب هزین
     اولیــن اســتفاده از سیســتم رأی‌گیــری الکترونیکی در ســال 2000 توســط 
ایالات‌متحــده انجــام شــد. پــس‌ازآن کشــورهایی همچــون فرانســه )2001(، 
انگلســتان )2002(، اسپانیا )2003(، ایرلند )2004(، استونی )2005(، پرتغال 
)2005(، هلنــد )2004، 2006، 2007(، پاراگوئــه )2008(، فنلانــد )2008(، 
ــن)2009،  ــروژ )2011، 2013(، آرژانتی ــان )2009(، ن ــش )2009(، آلم اتری
ایــالات متحــده  و  اســترالیا )2007، 2015(   ، اکــوادور)2014(   ،)2013
)2018( از ایــن سیســتم اســتفاده کردنــد. اســتونی اولیــن کشــوری بــود کــه 
بعــد از اســتفاده از ایــن سیســتم در انتخابــات 2005 و در مقیــاس کوچــک، 
امــکان رأی‌گیــری الکترونیکــی از راه دور را در انتخابــات مجلــس ســال 2007 
فراهــم کــرد. همچنیــن در انتخابــات پارلمانــی اســتونی 2019، 43.75% از 
کل رای دهنــدگان شــرکت کننــده رای خــود را از طریــق اینترنــت داده انــد.
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ــر  ــی ب ــات مبتن ــس از برگــزاری آزمایشــی انتخاب     بســیاری از کشــورها پ
رأی‌گیــری الکترونیکــی، بــه دلایــل امنیــت ســایبری ایــن نــوع رأی‌گیــری را 

مجــاز ندانســتند.
      سیســتم‌های رأی‌گیــری مختلفــی وجــود دارد کــه بــرای اهــداف متفاوتی 
ــتم‌های  ــن سیس ــان، پرکاربردتری ــن می ــود. در ای ــتفاده می‌ش ــا اس از آن‌ه
ــتقیم2   ــی مس ــری الکترونیک ــچ کارت1، رأی‌گی ــد از پان ــری عبارت‌ان رأی‌گی
ــی، شــمارش  ــبکه عموم ــتقیم در ش ــی مس ــری الکترونیک )DRE(، رأی‌گی

ــا شــمارش حــوزه‌ای]17[. ــری کیوســکی ی مرکــزی، رأی‌گی
     ویژگی‌های زیر باید در سیســتم‌های رأی‌گیری الکترونیکی گنجانده شــوند:
ــد  ــی نبای ــری الکترونیک ــتم رأی‌گی ــید. سیس ــه‌ی رس ــدم ارائ 1. ع
ــزد را  ــدام نام ــده  ک ــد رأی‌دهن ــان ده ــه نش ــد ک ــد کن ــیدی تولی رس

ــت]1[. ــرده اس ــاب ک انتخ
2. رعایــت عدالــت. نبایــد نتایــج اولیــه در اختیــار رأی‌دهنــدگان قــرار 

بگیــرد و روی تصمیم‌گیــری آن‌هــا تأثیــر بگــذارد]18[.
ــر رأی  ــه ه ــد ک ــل می‌کن ــان حاص ــا. اطمین ــی داده‌ه 3. یکپارچگ
طبــق نظــر رأی‌دهنــده ثبــت شــده باشــد و پــس از ثبــت آن هیچ‌گونــه 

امــکان دســت‌کاری وجــود نداشــته باشــد.
4.  محرمانگــی و ناشــناس ماندن رأی‌دهنــده. هویــت رأی‌دهندگان 

و نامــزد انتخابــی آن‌هــا بایــد مخفی بمانــد]19[.
ــد  ــد بای ــق رأی دارن ــه ح ــرادی ک ــط اف ــت رأی دادن. فق 5. صلاحی

اجــازه‌ی رأی دادن را داشــته باشــند.
6. پایایــی و قــدرت. سیســتم‌های انتخاباتــی بایــد بــه شــکلی ایمــن و 
دقیــق کار کننــد. روش‌هــا و نرم‌افزارهــا بایــد به‌گونه‌ای توســعه داده شــوند 
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که هیچ‌گونه خطا یا کد مخربی در آن‌ها وجود نداشته باشد.
ــکان را  ــن ام ــد ای ــدگان نبای ــودن آرا. رأی‌دهن ــرد ب 7. منحصربه‌ف

ــد]20و21[. ــار رأی بدهن ــک ب ــتر از ی ــه بیش ــند ک ــته باش داش
8. قابلیــت اعتبارســنجی. رأی‌دهنــدگان بایــد بتواننــد این موضــوع را 
تأییــد کننــد کــه رأیشــان به‌درســتی شــمارش شــده اســت]22[. اخیــراً 
ــن  ــر بلاک‌چی ــی ب ــری مبتن ــتم‌های رأی‌گی ــتفاده از سیس ــنهاد اس پیش

مطــرح شــده اســت.
ــر  ــی ب ــی مبتن ــری الکترونیک ــتم رأی‌گی ــه‌ای از سیس ــکل 1 نمون     در ش
ــیار  ــات بس ــات، اقدام ــد انتخاب ــت. فراین ــده اس ــان داده ش ــن نش بلاک‌چی
مهمــی را قبــل از انتخابــات و در طــول آن شــامل می‌شــود. همان‌طــور کــه 
در شــکل نشــان داده شــده در هنــگام آماده‌ســازی بــرای انتخابــات )درســت 
ماننــد سیســتم‌های رأی‌گیــری دیگــر( بایــد فهرســت رأی‌دهنــدگان فعلــی، 
نامزدهــا و طــرح آرا قبــل از انتخابــات آمــاده شــود. برخلاف ســایر سیســتم‌ها، 
پــس از ثبت‌نــام رأی‌دهنــدگان، می‌تــوان از توکــن مخصــوص بــرای رأی دادن 
بــه نامزدهــا اســتفاده کــرد. در طراحــی سیســتم رأی‌گیــری واقعــی، می‌تــوان 
از ســاختار بلاک‌چیــن مجــاز و گــره کنترلــی مســتقل بــرای ایجــاد محیطــی 

ــد. ــا یکدیگــر ارتبــاط متقابــل دارن امن‌تــر اســتفاده کــرد. ایــن گره‌هــا ب
     گره‌هــا مطابــق بــا مجــوز و شــبکه‌ی توزیع‌شــده‌ی ســازمان‌هایِ شــخص 
ثالــثِ بی‌طــرف و منتخــب طراحــی شــده‌اند کــه ســازوکارهای تأییــد 
ــه می‌کننــد.  جمعــی و پــردازش تراکنش‌هــا را در چارچــوب بلاک‌چیــن ارائ
ــد  ــم تأیی ــق الگوریت ــا را طب ــه تراکنش‌ه ــن اســت ک ــا ای ــن گره‌ه ــدف ای ه
جمعــی اســتخراج کــرده و بلاک‌هایــی را بــه کیــف پــول عمومــی مخصــوص 
رأی‌گیــری اضافــه کننــد تــا داده‌هــا به‌صــورت رمزنگاری‌شــده در آن ذخیــره 
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شوند. گره‌های مستقل نتایج رأی‌گیری را بررسی می‌کنند.
     فعالیت‌هــای پیش از انتخابات شــامل آماده‌ســازی فهرســت رأی‌دهندگان، 
نامزدهــا و مدت‌زمــان انتخابــات اســت. در مرحلــه ثبــت رأی‌دهنــدگان، افــراد 
دارای صلاحیــت رأی دادن اعتبارســنجی می‌شــوند. وظیفــه‌‌ی ثبت‌نــام 
ــق  ــده از طری ــدگان اســت. رأی‌دهن ــه عهــده‌ی رأی‌دهن ــات ب ــل از انتخاب قب
ــات،  ــان انتخاب ــس از پای ــد. پ ــام می‌کن ــود را اع ــن رأی خ ــره بلاک‌چی گ
مراجــع آرا را شــمرده و نتایــج را اعــام می‌کننــد. برگزارکننــده‌ی انتخابــات 
وظیفــه‌ی تعییــن تاریــخ، مدت‌زمــان و نــوع انتخابــات و همچنیــن نامزدهــا 
ــه  ــت ک ــن اس ــده ای ــی برگزارکنن ــف اصل ــی از وظای ــده دارد. یک ــه عه را ب
فهرســت رأی‌دهنــدگان و کســانی کــه بــرای رأی دادن ثبت‌نــام کرده‌انــد را 
آمــاده کنــد. ایــن فهرســت نشــان می‌دهــد چــه کســانی مجــاز بــه رأی دادن 
هســتند. مراحــل ثبت‌نــام را می‌تــوان در دفاتــر یــا از طریــق اینترنــت انجــام 
داد. پــس از اتمــام ثبت‌نــام، حســاب کاربــری رأی‌دهنــده از طریــق پیامــک، 

ایمیــل یــا نامــه بــرای او ارســال می‌شــود.
     به‌منظــور بهــره‌وری بیشــتر فراینــد، رأی‌دهنــده بایــد شــماره شناســایی، 
اطلاعــات شــخصی یــا کلیــد مخفــی داشــته باشــد تــا بتوانــد بــه سیســتم 
ــام، سیســتم  دسترســی پیــدا کــرده و احــراز هویــت کنــد. در هنــگام ثبت‌ن
بایــد از رأی‌دهنــدگان بخواهــد کدهــای مخفــی ایجــاد کننــد تــا بتواننــد بــا 
ــد  ــرایط رأی دادن بای ــد ش ــهروندان واج ــد. ش ــا رأی بدهن ــتفاده از آن‌ه اس
ــد.  ــات شــرکت کنن ــی در انتخاب ــا به‌راحت ــن کده ــا اســتفاده از ای ــد ب بتوانن
برگزارکننــده بایــد عــاوه بــر ثبــت ســوابق عملیات‌هــای انجام‌شــده، نتایــج 

ــد. ــه شــکلی ایمــن ذخیره‌ســازی کن ــز ب ــات را نی انتخاب
     در این مرحله، سیســتم‌های بلاک‌چین بیشــتر از قبل مفید واقع می‌شــوند
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زیــرا ایــن امــکان را فراهــم می‌کننــد کــه آرا در قالــب تراکنش‌هــای جدیــد 
ــای  ــن، گره‌ه ــر ای ــاوه ب ــود. ع ــره ش ــن ذخی ــتم‌های بلاک‌چی روی سیس
ــای  ــه در قرارداده ــای لازم ک ــتفاده از کنترل‌ه ــا اس ــتم ب ــود در سیس موج
ــا یکدیگــر  ــه طراحــی سیســتم، ب ــا توجــه ب هوشــمند موجــود هســتند و ب
ــردن  ــاده ک ــمارش و آم ــه‌‌ی ش ــج، وظیف ــش نتای ــوند. بخ ــگ می‌ش هماهن

ــده دارد. ــر عه ــات را ب نتیجــه‌‌ی انتخاب
ــری  ــتم‌های رأی‌گی ــی سیس ــای اساس ــی از مزای ــعه، یک ــر توس      از منظ
ــه  ــد ک ــه می‌کن ــی را ارائ ــای مختلف ــه کنترل‌ه ــت ک ــن اس ــی ای الکترونیک

ــرد. ــتفاده ک ــا اس ــات از آن‌ه ــم در عملی ــعه و ه ــم در توس ــوان ه می‌ت
ــتفاده  ــا اس ــوان ب ــن می‌ت ــتفاده از بلاک‌چی ــگام اس ــال، هن      به‌عنوان‌مث
از تکنیک‌هــای رمزنــگاری و بهره‌گیــری از ســاختارهای ضددســتکاری، 
ــرل  ــاط کنت ــن نق ــاخت. ای ــن س ــدگان را ممک ــدن رأی‌دهن ــناس مان ناش
می‌تواننــد در افزایــش اعتمــاد شــهروندان نســبت بــه سیســتم تأثیــر مثبتــی 
داشــته باشــند. در رابطــه بــا مــوارد زیــر بایــد اطلاعاتــی در اختیار شــهروندان 
قــرار بگیــرد: تصحیــح هویــت رأی‌دهنــدگان چگونــه انجــام می‌شــود، چگونــه 
از رأی‌گیــری چندبــاره جلوگیــری می‌شــود و آرای شــهروندان چگونــه 
ــوان  ــر ایــن، می‌ت ــد و به‌درســتی شــمارش می‌شــود. عــاوه ب مخفــی می‌مان
پیش‌بینــی کــرد کــه طــی فراینــد توســعه، اســتفاده از سیســتم‌های بررســی 
و اعتبارســنجی مســتقل می‌توانــد اطمینــان بیشــتری را بــه همــراه بیــاورد.
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شکل 1-نمای کلی از ساختار یک سیستم رأی‌گیری مبتنی بر بلاک‌چین
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    رأی‌گیــری الکترونیکــی نســبت بــه سیســتم‌های رأی‌گیری ســنتی مزایای 
زیــادی دارد، به‌ویــژه بــه دلیــل هزینــه‌‌ی عملیاتــی، خطــای انســانی کمتــر و 
نتایــج ســریع‌تر. عــاوه بــر ایــن، پیشــرفت‌هایی کــه درزمینــه‌ی رأی‌گیــری 
آنلایــن حاصل‌شــده بــه دلیــل ایجــاد دسترســی بــرای معلولیــن، ســالمندان 
ــدگان را  ــارکت رأی‌دهن ــری، مش ــرکت در رأی‌گی ــه ش ــل ب ــان بی‌می و جوان
ــی  ــور زندگ ــارج از کش ــه خ ــی ک ــاوه، رأی‌دهندگان ــد. به‌ع ــش می‌ده افزای
می‌کننــد راحت‌تــر می‌تواننــد در انتخابــات شــرکت کننــد. همچنیــن 
هزینه‌هــای چــاپ و شــمارش برگه‌هــای رأی را نیــز کاهــش می‌دهــد]21[.
ــی  ــری الکترونیک ــتم‌های رأی‌گی ــی سیس ــب احتمال ــال از معای بااین‌ح     
و  نرم‌افــزاری  ارتباطــی،  زیرســاخت  آســیب‌پذیری  بــه  می‌تــوان 
امنیتــی  مشــکلات  مطرح‌تریــن  کــرد]29و30[.  اشــاره  ســخت‌افزاری 
خــاص در ایــن سیســتم‌ها عبارت‌انــد از ســرقت هویــت، آلودگــی کامپیوتــر 
ــا(،  ــا و کرم‌ه ــوس‌افزارها، ویروس‌ه ــان، جاس ــزار )تروج ــه بداف ــده ب رأی‌دهن
حمله‌هــای نفــوذ بــه ســرور، جعــل اطلاعــات، صفحــات وب جعلــی، حملــه 
DNS 1 و DDoS 2. عــاوه بــر ایــن، حمــات داخلــی نیــز یکــی از مشــکلات 

ــود. ــوب می‌ش ــی محس ــتم انتخابات ــوع سیس ــه ن ــوه در هم بالق

نیکی و لکتر ا ی‌گیــری  ا ر ی  سیســتم‌ها ر  د د  موجــو شــکاف‌های 

1.  Domain Name Server
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ــه  ــی ک ــری الکترونیک ــتم‌های رأی‌گی ــته از سیس ــاص آن دس ــور خ      به‌ط
بــر اســاس ســاختار متمرکــز طراحی‌شــده‌اند، در معــرض انــواع مختلفــی از 
حمله‌هــای ســایبری ماننــد حملــه DDoS قــرار دارنــد کــه می‌توانــد ســرور 
را از کار بیانــدازد. به‌این‌ترتیــب ممکــن اســت در اســتفاده از سیســتم، 
محرمانگــی یــا احــراز هویــت مشــکلاتی رخ دهــد]21[. بااینکــه ذخیره‌ســازی 
داده‌هــا در ســرورهای ریمــوت ایمــن فــرض می‌شــود، ایــن موضــوع امنیــت 
ــا اگــر امنیــت سیســتم  ــد، ام ــر حمــات هکرهــا را تضمیــن نمی‌کن در براب
ــا  ــا ی ــن داده‌ه ــن رفت ــث از بی ــن اســت باع ــت نشــود ممک ــی مدیری به‌خوب
ــنتی  ــای داده‌ی س ــن، پایگاه‌ه ــر ای ــاوه ب ــود. ع ــا ش ــدن آن‌ه ــیب دی آس
ــگاه داده  ــر پای توســط یــک گــروه واحــد مدیریــت می‌شــود و ایــن گــروه ب
کنتــرل کامــل دارد، مثــاً می‌توانــد مــوارد ذخیره‌شــده را دســت‌کاری کنــد. 
ــب در  ــمارش آرا و تقل ــر ش ــن ازنظ ــری آنلای ــل، در رأی‌گی ــن دلی ــه همی ب

انتخابــات امــکان دســت‌کاری وجــود دارد.
     عــاوه بــر ایــن، ممکــن اســت بــه دلیــل وجــود نقطه‌ضعف‌هــای 
نرم‌افــزاری و ســخت‌افزار ناشــناخته، حمله‌هــای غیــر قابــل‌ پیش‌بینــی 
ــتگاه‌های  ــد. دس ــز رخ ده ــی1]31[( نی ــرد میان ــه م ــا حمل ــه TLS ی )حمل
ــت  ــن اس ــا( ممک ــخصی و لپ‌تاپ‌ه ــای ش ــا، کامپیوتره ــتری )تلفن‌ه مش
آلــوده باشــند. رأی‌گیری‌هــای آنلایــن در معــرض خطــر حمله‌هــای 
بدافــزاری قــرار دارنــد کــه می‌تــوان از آن‌هــا بــرای دســت‌کاری آرا اســتفاده 
کــرد. در رأی‌گیــری آنلایــن ایــن احتمــال وجــود دارد کــه مهاجمــان 
ــدا  ــت پی ــدگان دس ــنجی رأی‌دهن ــدارک اعتبارس ــه م ــد ب ــی بتوانن به‌نوع
کننــد. همچنیــن می‌تــوان از طریــق نفــوذ بــه ســرور یــا شــبکه‌ی انتخابــات، 
بــه سیســتم رأی‌گیــری آنلایــن حملــه کــرد. بررســی دقــت آرای ثبت‌شــده 

1.  Man-in-the-middle attack
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در نتایــج انتخابــات الکترونیکــی کار دشــواری اســت. ازآنجاکــه آرا به‌صــورت 
ــان  ــوان اطمین ــه بت ــدارد ک ــل می‌شــوند، راهــی وجــود ن الکترونیکــی منتق
ــرده  ــال ک ــده ارس ــه رأی‌دهن ــی ک ــا پیام ــی ب ــام دریافت ــرد پی ــل ک حاص
ــن  ــورد از مهم‌تری ــر آرا دو م ــر تغیی ــت و خط ــن، امنی ــت دارد. بنابرای مطابق
موانــع موجــود در سیســتم رأی‌گیــری الکترونیکــی بــه شــمار می‌آینــد. ایــن 
امــکان وجــود نــدارد کــه از قبــل خطــرات احتمالــی بــرای همه‌ی دســتگاه‌ها 
شناســایی شــود، به‌ویــژه وقتــی روش‌هــای مختلفــی بــرای رأی‌گیــری وجــود 
داشــته باشــد. ویروس‌هــای کامپیوتــری و خرابــی ســخت‌افزار نیــز می‌توانــد 

باعــث ایجــاد اختــال در فرایندهــا شــود]32[.
ــد  ــود دارن ــی وج ــای مختلف ــا گروه‌ه ــا ی ــز برنامه‌ه ــر نی ــال حاض     در ح
ــی در  ــد به‌راحت ــا می‌توانن ــن حمله‌ه ــد. ای ــه قرارگرفته‌ان ــورد حمل ــه م ک
ــی کــه  ــن اختــال ایجــاد کننــد، مخصوصــاً زمان شــبکه‌ی رأی‌گیــری آنلای
شــبکه در حــال کار کــردن باشــد. عــاوه بــر ایــن، رونــد رأی‌گیــری عمومــاً 
ــتفاده،  ــورد اس ــری م ــزار رأی‌گی ــه نرم‌اف ــی ب ــت]20[. دسترس ــفاف نیس ش
ــن موضــوع باعــث می‌شــود رأی‌دهنــدگان  ــرای عمــوم ممکــن نیســت. ای ب
بــه مطمئــن بــودن نرم‌افــزار تردیــد پیــدا کننــد و احتمــال دســت‌کاری آن 
توســط افــراد دارای کنتــرل را در نظــر بگیرنــد. مشــکل دیگــر ایــن اســت کــه 
اگــر کســی ســعی کنــد رأی‌دهنــده را مجبــور کنــد بــه نامــزد خاصــی رأی 

ــر کــرد. ــن موضــوع دای ــاب از ای ــرای اجتن ــوان ســازوکاری ب بدهــد، نمی‌ت
    به‌غیــراز مــوارد بــالا، ایجــاد ســازوکاری بــرای بررســی متقابــل شــمارش 
آرا و نتایــج توســط واحدهــای مســتقل کار آســانی نیســت. بــه ایــن منظــور 
ــی  ــرای بررس ــر ب ــده‌ی خط ــای محدود‌کنن ــود از بازبینی‌ه ــنهاد می‌ش پیش
دقــت نتایــج اســتفاده شــود. بــا توجــه بــه خطاهــای یافــت شــده در نتایجــی
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کــه توســط روش‌هــای آمــاری حاصــل شــده، شــواهد محکمــی بــه دســت 
ــق  ــای ناموف ــد. روش‌ه ــان می‌ده ــه را نش ــودن نتیج ــت ب ــه نادرس ــده ک آم
ــن  ــه ای ــه ب ــا توج ــود]33[. ب ــزه می‌ش ــن انگی ــن رفت ــث از بی ــود باع موج
ــی  ــری الکترونیک ــتم‌های رأی‌گی ــه سیس ــاد ب ــت اعتم ــوان گف ــوارد، می‌ت م

ــف اســت]34[. ــاً ضعی عموم
دو برنامــه مهــم رأی‌گیــری الکترونیکــی کــه در ســال‌های اخیــر ایجــاد      
شــده‌اند نیــز خطــرات امنیتــی عمــده‌ای را نشــان داده‌انــد. پــس از انتخابــات 
ــا )VITA( در  ــات ویرجینی ــاوری اطلاع ــس فن ــا، آژان ــال 2015 ویرجینی س
ــای  ــری الکترونیکــی خــود، آزمایش‌ه ــف سیســتم رأی‌گی ــای مختل بخش‌ه
ــای فیزیکــی، شــبکه، سیســتم‌عامل،  ــی انجــام داد. فراینده ــی مختلف امنیت
داده‌هــا و شــمارش آرا مــورد آزمایــش قــرار گرفتنــد. VITA بــه ایــن نتیجــه 
ــی در  ــای ضعیف ــن و رمزه ــی غیرمطمئ ــای امنیت ــه از پروتکل‌ه ــید ک رس
ــن، مشــخص شــد کــه هکرهــا  ــر ای ــود. عــاوه ب سیســتم اســتفاده شــده ب
ــری را  ــه رأی‌گی ــوط ب ــای مرب ــی داده‌ه ــی و یکپارچگ ــد محرمانگ می‌توانن
بــه خطــر بیاندازنــد. بنــا بــه دلایــل گفتــه شــده، پیشــنهاد شــد اســتفاده از 

سیســتم رأی‌گیــری پیشــرفته ادامــه پیــدا نکنــد.
ــرای پیاده‌ســازی سیســتم رأی‌گیــری  ــن ســال ب ــت ســوئیس چندی      دول
ــرده اســت. شــرکت سوئیس‌پســت1  ــاش ک الکترونیکــی در کشــور خــود ت
ــود  ــه‌ ‌ خ ــال 2019 برنام ــاً در س ــرده و نهایت ــئله کار ک ــن مس ــز روی ای نی
ــه  ــرا ب ــت زی ــرار داده اس ــوم ق ــار عم ــت آن در اختی ــش امنی ــرای آزمای را ب
شــفافیت معتقــد اســت]35و36[. متخصصــان بین‌المللــی IT متوجــه وجــود 
یــک خطــای اساســی و امــکان دســت‌کاری آرا شــدند، کــه در روش مختلــط 
ــن  ــود. ای ــل تشــخیص نب ــه سوئیس‌پســت قاب ــد برنام ــورد اســتفاده در ک م

1.  Swiss Post
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ــن  ــی جایگزی ــا آرای تقلب ــر را ب ــا اجــازه مــی‌داد آرای معتب ــه هکره ــراد ب ای
کننــد. متخصصــان IT اعــام کردنــد کــه ایــن کدهــا اســتاندارد نیســتند در 
نتیجــه دولــت ســوئیس اســتفاده از ایــن سیســتم را تــا جایگزینــی آن بــا یک 

سیســتم جدیــد لغــو کــرد.
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ــد  ــن می‌توان ــه بلاک‌چی ــد ک ــر دارن ــاق نظ ــگران اتف ــیاری از پژوهش     بس
ــز  ــی غیرمتمرک ــری الکترونیک ــتم رأی‌گی ــرای سیس ــبی ب ــازوکار مناس س
ــی  ــودن و یکپارچگ ــه ب ــان از محرمان ــول اطمین ــاص حص ــور خ ــد. به‌ط باش
ــه  ــت. در ادام ــن دانس ــتم‌های بلاک‌چی ــای سیس ــوان از مزای ــا را می‌ت داده‌ه
ــر  ــی ب ــری مبتن ــتم‌های رای‌گی ــت سیس ــای مثب ــر از ویژگی‌ه ــی دیگ برخ

ــت. ــده اس ــرح داده ش ــن ش بلاک‌چی
• حمله‌هــای DDOS یکــی از مهم‌تریــن چالش‌هایــی اســت کــه امــروزه 
متخصصــان برتــر حــوزه حمله‌هــای ســایبری بــا آن مواجــه هســتند. اگــر 
تعــدادی از گره‌هــای بلاک‌چیــن بــه دلیــل حملــه DDOS آفلایــن شــوند، 
سیســتم بــه دلیــل توزیع‌شــدگی همچنــان بــدون اختــال بــه کار خــود 
ــرای  ــازی ب ــل همگام‌س ــا عم ــتن گره‌ه ــد از برگش ــد. بع ــه می‌ده ادام
حصــول اطمینــان از تناســب گره‌هــا انجــام می‌شــود، به‌این‌ترتیــب 
ــری  ــی‌رود و خط ــن م ــکل از بی ــال در پروت ــدن اخت ــد آم ــکان پدی ام
ــی  ــاختار کل ــت. س ــد داش ــود نخواه ــا وج ــن داده‌ه ــت رفت ــرای از دس ب
ــت  ــاط شکس ــه از نق ــت ک ــده اس ــی ش ــه‌ای طراح ــن به‌گون بلاک‌چی

ــتقل  ــن مس ــای بلاک‌چی ــد. گره‌ه ــری می‌کن جلوگی

د  بهبو    ا ر نیکــی  و لکتر ا ی‌گیــری  ا ر ی  سیســتم‌ها نــد  ا ‌تو می بلاک‌چیــن  یــا  آ
ببخشــد؟
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ــن  ــن بلاک‌چی ــد. بنابرای ــل می‌کنن ــان عم ــور هم‌زم ــر و به‌ط از یکدیگ
ــد]23و24و37[. ــش می‌ده ــی را افزای ــکان دسترس ام

• بلاک‌چیــن ماننــد دفتــری تغییرناپذیــر بــرای ثبــت تراکنش‌ها اســت که 
همــه کاربــران می‌تواننــد بــه ایــن دفتــر توزیع‌شــده و ســوابق ثبت‌شــده 
در آن دسترســی داشــته باشــند. هــر تراکنــش تغییرناپذیــر فقــط یــک بار 
ثبــت می‌شــود و از قابلیت بررســی برخوردار اســت]7[. بنابرایــن هیچ‌کدام 
از کاربــران سیســتم نمی‌تواننــد آن‌هــا را حــذف کننــد یــا تغییــر دهنــد. 
به‌این‌ترتیــب یکپارچگــی و اعتمــاد بــه سیســتم افزایــش پیــدا می‌کنــد.
• رأی‌گیــری الکترونیکــی مبتنــی بــر بلاک‌چیــن شــفافیت و محرمانگــی 
ــد  ــتقل می‌توانن ــی مس ــران خارج ــا ناظ ــران ی ــد. کارب ــم می‌کن را فراه
ــد.  ــد کنن ــده، تأیی ــره ش ــن ذخی ــه در بلاک‌چی ــری را ک ــج رأی‌گی نتای
بنابرایــن، می‌تــوان از یکپارچگــی انتخابــات اطمینــان حاصــل کــرد]24[.

• سیســتم‌های بلاک‌چیــن در طولانــی مــدت هزینــه کمتــری دارند. نصب 
و راه‌انــدازی سیســتم ذخیــره داده امــن در ســاختار توزیع‌شــده، هزینه بالا 
و خطــرات امنیتــی را بــه همــراه دارد. گفتــه می‌شــود بلاک‌چیــن نســبت 
ــت. ــر اس ــر و کم‌هزینه‌ت ــگاه داده، ایمن‌ت ــتاندارد پای ــای اس ــه برنامه‌ه ب
ــای  ــی از روش‌ه ــد. در بعض ــان می‌ده ــوراً نش ــج را ف ــن نتای • بلاک‌چی
رأی‌گیــری الکترونیکــی، آرا بایــد در حوزه‌هــای رأی‌گیــری مختلــف 
ــن  ــوند. ای ــع‌آوری ش ــزی جم ــای مرک ــپس در واحده ــده و س بازبینی‌ش
ــات  ــج انتخاب ــام نتای ــن اســت اع ــر اســت و ممک ــا بســیار زمان‌ب رویه‌ه
ــر  ــی ب ــری الکترونیکــی مبتن ــا اســتفاده از رأی‌گی ــاد طــول بکشــد. ب زی
ــد  ــن ســاعت در عــرض چن ــات به‌جــای چندی ــج انتخاب بلاک‌چیــن، نتای

ــود. ــام می‌ش ــن اع ــورت ایم ــه به‌ص دقیق
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ــا اعتمــاد  • بعــد از انجــام اولیــن رأی‌گیــری، رأی‌دهنــدگان بیشــتری ب
ــد]25[. ــرکت می‌کنن ــات ش ــتر در انتخاب بیش

بااین‌حــال طــی ســال‌های اخیــر انتقــادات مختلفــی در رابطــه بــا      
رأی‌گیــری الکترونیکــی مبتنــی بــر بلاک‌چیــن مطــرح ‌شــده اســت. بعضــی 
از پژوهشــگران عنــوان می‌کننــد کــه سیســتم بلاک‌چیــن نمی‌توانــد 
مشــکلات رأی‌گیــری الکترونیکــی )ماننــد محافظت از تلفن همــراه و کامپیوتر 
ــر بدافزارهــا( را حــل کنــد. به‌عنــوان مثــال، متخصصــان  رأی‌دهنــده در براب
موسســه فنــاوری ماساچوســت )MIT( متوجــه وجــود آســیب‌پذیری در یــک 
برنامــه رأی‌گیــری تلفــن همــراه شــدند کــه در انتخابــات 2018 ویرجینیــای 
غربــی مــورد اســتفاده قــرار گرفتــه بــود. ایــن آســیب‌پذیری باعــث می‌شــد 
هکرهــا بتواننــد رای‌هــا را تغییــر بدهنــد. عــاوه بــر ایــن بلاک‌چیــن 
می‌توانــد ایرادهــای دیگــری را هــم بــه همــراه بیــاورد کــه در سیســتم‌های 
ــیب‌پذیری  ــه آس ــوان ب ــال می‌ت ــرای مث ــوند. ب ــده نمی‌ش ــن دی غیربلاک‌چی
ــه  ــرد ک ــاره ک ــه 51 درصــدی1 اش ــا حمل ــای هوشــمند ی ــی قرارداده امنیت
ــمار  ــه ش ــن سیســتم‌ها ب ــرای ای ــده‌ای ب ــد شناخته‌ش ــوری تهدی ــر تئ از نظ
ــا را  ــتخراج‌کنندگان تراکنش‌ه ــت اس ــن اس ــن، ممک ــر ای ــاوه ب ــی‌رود. ع م
کنتــرل کننــد و مــواردی را بــه آن‌هــا اضافــه کننــد. سیســتم‌های بلاک‌چیــن 
ــاخت  ــه زیرس ــی ب ــری الکترونیک ــتم‌های رأی‌گی ــایر سیس ــد س ــم مانن ه
ــا  ــه بلاک‌چیــن ی ــرای افــزودن رأی فــرد ب نرم‌افــزاری نیــاز دارد کــه از آن ب
ــزاری، مشــکلات مشــابهی  ــای نرم‌اف ــتفاده می‌شــود. خطاه مشــاهده آن اس
ــد  ــکلات می‌توانن ــن مش ــد. ای ــراه می‌آورن ــتم‌ها به‌هم ــن سیس ــرای ای را ب
خطاهــای پیکربنــدی و رمزنــگاری، مشــکلات زیرســاختی یــا آســیب‌پذیری 

ــا وب‌ســایت را شــامل شــود.  برنامه‌هــای تلفــن همــراه ی

1.  51% attack
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بــر  برنامه‌هــای مبتنــی  امــکان توســعه     ‍سیســتم‌های بلاک‌چیــن 
 R3 Corda بلاک‌چیــن را فراهــم می‌کننــد. بیت‌کویــن، اتریــوم، هایپرلجــر1 و
مشــهورترین چارچوب‌هــای بلاک‌چیــن هســتند. بیشــتر مقــالات تعاریفــی 
کلــی ارائــه می‌کننــد و در مــورد جزئیــات پیاده‌ســازی فنــی اطلاعــات کافــی 
ــری الکترونیکــی  ــی رأی‌گی ــه مفهــوم کل ــات ب ــدارد. بیشــتر مطالع وجــود ن
ــد.  ــا آن، می‌پردازن ــط ب ــی مرتب ــات عموم ــن و موضوع ــر بلاک‌چی ــی ب مبتن
ــن در سیســتم‌های  ــتفاده از بلاک‌چی ــده اس ــورد ای ــد در م ــر می‌رس ــه نظ ب
رأی‌گیــری الکترونیکــی، اتفــاق نظــری کلــی وجــود دارد امــا جزئیــات فنــی 
ــاس  ــود، براس ــت. بااین‌وج ــده اس ــه نش ــخصی ارائ ــی مش ــای اجرای و طرح‌ه
ــن در  ــتر بلاک‌چی ــتفاده از بس ــزان اس ــع می ــده، توزی ــام ش ــات انج مطالع

شــکل 2 نمایــش داده شــده اســت.

د ر مو جمعی  ییــد  تأ ی  مدل‌هــا یا  بلاک‌چیــن  ی  ‌هــا م پلتفر
ند؟ ‌ا کدم ه  د ــتفا س ا  

1.  Hyperledger
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شکل 2-نمودار میزان استفاده از بستر بلاک‌چین

اتریــوم )%24( بــه دلیــل داشــتن قراردادهــای هوشــمند، بهتریــن بســتر  ‌    
بلاک‌چیــن محســوب می‌شــود. اتریــوم بســتر بلاک‌چیــن متن‌بــازی 
اســت کــه بــه طیــف گســترده‌ای از توســعه‌دهندگان امــکان می‌دهــد 
ــر  ــاوه ب ــد. ع ــازی کنن ــاد و پیاده‌س ــزی را ایج ــای غیرمتمرک ــا برنامه‌ه ت
ــازی  ــی یکپارچه‌س ــمند و ویژگ ــرارداد هوش ــای ق ــوم از برنامه‌ه ــن، اتری ای
و انعطاف‌پذیــری برخــوردار اســت کــه بســیاری از توســعه‌دهندگان آن 
ــی  ــای پول ــد تراکنش‌ه ــرای تأیی ــط ب ــن فق ــد. بیت‌کوی ــح می‌دهن را ترجی
طراحــی شــده اســت امــا شــبکه اتریــوم بــا اســتفاده از قراردادهای هوشــمند، 
ــا را  ــد تراکنش‌ه ــوم می‌توان ــد. اتری ــه می‌کن ــترده‌ای را ارائ ــای گس کاربرده
ــا ضوابــط منــدرج در قــرارداد هوشــمند انجــام دهــد. ایــن تراکنش‌هــا در  ب
ــتر  ــوند. در بیش ــام می‌ش ــی انج ــرعت بالای ــا س ــن ب ــا بیت‌کوی ــه ب مقایس
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ــه  ــا س ــت. تنه ــده اس ــوح بیان‌نش ــی به‌وض ــد جمع ــم تأیی ــا، الگوریت طرح‌ه
پژوهشــگر اعــام کردنــد کــه در سیســتم‌های رأی‌گیــری الکترونیکــی 
ــرا  ــت زی ــب‌تر از PoW اس ــی DPoS مناس ــد جمع ــدل تأیی ــتفاده از م اس

ــد]7و28[. ــرف می‌کن ــری مص ــع کمت ــرژی و مناب ان
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    در کل، مزایــای رأی‌گیــری الکترونیکــی مبتنــی بــر بلاک‌چیــن بــه نحــوه 
پیاده‌ســازی سیســتم بســتگی دارد. یکــی از اصلی‌تریــن مســائلی کــه بایــد 
حــل شــود تردیــدی اســت کــه نســبت بــه نقــض احتمالــی قوانیــن انتخابــات 
ــق  ــود دارد. طب ــات وج ــج انتخاب ــا نتای ــمند ی ــای هوش ــود در قرارداده موج
تعریــف، هرکــس کــه یــک گــره کامــل بیت‌کویــن یــا اتریــوم در بلاک‌چیــن 
ــه تمــام داده‌هــای منتشــر  ــد ب عمومــی را در اختیــار داشــته باشــد، می‌توان
ــد. یکــی از راهکارهــای موجــود، اســتفاده  ــدا کن شــده در آن دسترســی پی
ــه  ــن صــورت، نحــوه دســتیابی ب ــا در ای ــن خصوصــی اســت. ام از بلاک‌چی
شــفافیت و حصــول اطمینــان از آن مشــکلی اســت کــه بــه راه‌حــل نیــاز دارد.

ــا افشــای  ــی اســت. ام ــی، ویژگــی مطلوب ــی مراجــع اصل ــت حداقل     دخال
نتایــج به‌صــورت تناوبــی در طــول فراینــد رأی‌گیــری ممکــن اســت نامطلوب 
تلقــی شــود. بــرای اطمینــان از اینکــه اعــام نتایــج تأثیــری روی نتیجــه‌ی 
ــه  ــد محرمان ــان فراین ــا پای ــد ت ــات بای ــه‌ی انتخاب ــذارد، نتیج ــی نمی‌گ نهای
باقــی بمانــد. درنتیجــه بــرای تضمیــن نتایــج، بایــد ســازوکاری بــرای افشــای 
ــی از  ــائل ناش ــن، مس ــر ای ــاوه ب ــود. ع ــه ش ــر گرفت ــده در نظ زمان‌بندی‌ش
ــئله، ــن مس ــت. مهم‌تری ــده اس ــان نگران‌کنن ــز همچن ــن نی ــود بلاک‌چی خ

بر مبتنی  نیکــی  و لکتر ا ی‌گیــری  ا ر بــا  ط  تبــا ر ا ر  د ینده  آ ی  پژوهش‌هــا
بلاک‌چین
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مقیاس‌پذیــری اســت. بــرای نمونــه، عملکــرد سیســتم هنگامــی کــه 
فشــار کاری بالایــی دارد، کاهــش پیــدا می‌کنــد. ایــن امــر بــه لــزوم 
ــات ســال 2018 ترکیــه،  بهبــود بیشــتر سیســتم اشــاره می‌کنــد. در انتخاب
مراجــع انتخابــات تعــداد رأی‌هــا را برابــر بــا 59.369.960 اعــام کــرد[38]. 
ــری  ــرم رأی‌گی ــود پلتف ــوم می‌ش ــتی1 معل ــابی سرانگش ــا حس ــه ب درنتیج
ــر  ــه در ه ــد ک ــته باش ــی را داش ــن توانای ــد ای ــن بای ــر بلاک‌چی ــی ب مبتن
ــگران  ــی از پژوهش ــد. بعض ــردازش کن ــش( را پ ــه 2061/46 رأی )تراکن ثانی
اســتفاده از الگوریتــم تأییــد جمعــی DPoS و کاهــش دشــواری حــل مســأله 
ــد. طبــق بررســی هــای انجــام  ــرای اســتخراج‌کنندگان را پیشــنهاد داده‌ان ب
شــده هیچ‌کــدام از پژوهش‌هــا، کارایــی الگوریتم‌هــای تأییــد جمعــی 
ــتفاده در  ــل اس ــی قاب ــد جمع ــای تأیی ــت. الگوریتم‌ه ــرده اس ــل نک را تحلی
برنامه‌هــای واقعــی بایــد به‌طــور دقیــق مــورد بررســی قــرار بگیرنــد؛ 
ــکل  ــه ش ــد ب ــا بای ــا و فراینده ــی برنامه‌ه ــای امنیت ــژه نقطه‌ضعف‌ه به‌وی
دقیقــی بررســی شــود. در ســال‌های اخیــر، مطالعــات نشــان داده کــه بعضــی 
ــی  ــا حملات ــتند و ب ــیب‌پذیری‌هایی هس ــمند دارای آس ــای هوش از قرارداده
ماننــد حملــه ســاختاری )fork(، حملــه DDoS و حملــه دو بــار خــرج کردن2 
مواجــه هســتند. ایــن حمــات، زیان‌هــای مالــی را نیــز بــه همــراه دارنــد. بــا 
بــه خطــر افتــادن کلیدهــای رمزنــگاری، مهاجمــان می‌تواننــد از کل سیســتم 
ــورد اســتفاده در  ــگاری م ــن، الگوریتم‌هــای رمزن ــد. بنابرای سوءاســتفاده کنن
چنیــن سیســتم‌هایی بایــد بســیار قــوی باشــد. از ایــن مشــاهدات می‌تــوان 
نتیجــه گرفــت کــه عملکــرد بلاک‌چیــن بایــد از نظــر مقیاس‌پذیــری، 
ســرعت، تــوان عملیاتــی، کارایــی مالــی، احــراز هویــت، محرمانگــی و امنیــت 

ــدا کنــد]15و16[. ــود پی بهب

1.  ((59,5369,960/8 h)/60 m)/60 s = 2061.46
2.  Double spending 66
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    بعضــی از شــرکت‌ها در حــال آزمایــش کــردن بلاک‌چیــن هســتند کــه 
ســوابق را از طریــق رمزنــگاری بــه هــم پیونــد داده و امنیــت آن‌هــا را تضمین 
می‌کنــد. شناســاگرهای بیومتریــک یکی از راهکارهــای بالقوه بــرای به حداقل 
رســاندن تقلــبِ رأی‌دهنــدگان اســت. عــاوه بــر ایــن، اینترنــت به ســازمان‌ها 
ــد. ــی کنن ــته طراح ــر از گذش ــات را خلاقانه‌ت ــا انتخاب ــد ت ــکان می‌ده ام

     اگــر دولتــی بــه اســتفاده از رأی‌گیــری آنلایــن یــا الکترونیکــی علاقه‌منــد 
نباشــد، شــرکت‌ها و ســازمان‌ها روش‌هــای دیگــری )ماننــد ثبت‌نــام 
رأی‌دهنــدگان و خدمــات مدیریــت اســناد( را بــرای انجــام انتخابــات 
ایجــاد کرده‌انــد. ایــن شــرکت‌ها و ســازمان‌ها بــه مؤسســات دیگــری 
مثــل بنگاه‌هــای بــزرگ، احــزاب سیاســی و ســازمان‌های ملــی کــه از 
ــال،  ــد. درعین‌ح ــات می‌دهن ــد، خدم ــتفاده می‌کنن ــری اس ــد رأی‌گی فراین
 Electronic Runner ــل ــی مث ــد خدمات ــره می‌توانن ــدگان روزم مصرف‌کنن
ــد. ــتفاده کنن ــوزی اس ــی و دانش‌آم ــای محل ــرده و در انجمن‌ه ــه ک را تهی
     ایــن 10 شــرکت)که بــدون ترتیــب خاصی در زیر ارائه‌شــده‌اند( بــاور دارند 
ــد. ــود ببخش ــری را بهب ــک رأی‌گی ــد دموکراتی ــد فراین ــان می‌توان فناوری‌ش

بر  مبتنی  ی‌گیــری  ا ر ‌ی  مینــه ز ر  د لیــت  فعا ‌ی  ه د مــا آ که  یی  شــرکت‌ها
ــتند هس بلاک‌چین 
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     Scytl: ایــن شــرکت کــه در ســال 2001 در اســپانیا تأسیس‌شــده 
ــر عهــده داشــته و در  ــات سراســری را ب اســت، وظیفــه برگــزاری 12 انتخاب
ــی در 28  ــوزه انتخابات ــای آن در 980 ح ــال 2016 از فناوری‌ه ــات س انتخاب
ایالــت آمریــکا مــورد اســتفاده قــرار گرفــت. محصــولات ایــن شــرکت کــه در 
زمینــه‌ی رأی‌گیــری آنلایــن و ارائــه‌ی راهکارهــای انتخاباتــی فعالیــت دارد، 
ــان  ــت کارکن ــدگان، مدیری ــن رأی‌دهن ــام آنلای ــات ثبت‌ن ــد از: خدم عبارت‌ان
ــری  ــات رأی‌گی ــی. در خدم ــل آرای الکترونیک ــی و تحوی ــای انتخابات حوزه‌ه
آنلایــن ایــن شــرکت از رمزنــگاری سراســری، امکان برگشــت رأی و ســرویس 
بررســی اعلانــات اســتفاده می‌شــود. مشــتری‌های Scytl عبارت‌انــد از: وزارت 
امــور خارجــه فرانســه، حــزب ســبز اروپــا، مجلــس اتحادیــه اروپــا و کانتــون 
 SOE فریبــورگ1 در ســوئیس. ایــن شــرکت در ژانویــه ســال 2012 نرم‌افــزار
را خریــداری کــرد. Scytl بیــش از 40 حــق امتیــاز ثبت‌شــده و در حــال ثبــت 
ــن  ــری آنلای ــن شــرکت رأی‌گی ــه اولی ــال 2008 ب ــن شــرکت در س دارد. ای
تبدیــل شــد کــه از وزارت امــور خارجــه فلوریــدا گواهی‌نامــه دریافــت کــرد.

ــاوری  ــت فن ــه صنع ــال 2009 ب ــرکت در س ــن ش      Clear Ballot: ای
انتخابــات وارد شــد. از ســال 2017، ایــن شــرکت کــه در بوســتون مســتقر 
اســت، بــا هدف رشــد کســب‌وکار گســترده‌ی خــود، 18 میلیون دلار ســرمایه 
تأمیــن کــرده اســت. خدمــات آن عبارت‌انــد از: سیســتم‌های مدیریــت 
انتخابــات، راه‌کارهــای دسترســی بــه آراء، روش‌هــای رأی‌گیــری در حوزه‌هــا، 
ــم در  ــن شــرکت ه ــی. ای ــات بازبین ــا و خدم ــزارش برنامه‌ه ــدی و گ زمان‌بن
ایالــت واشــنگتن و هــم در اوریــگان اجــازه‌ی فعالیــت دارد. Clear Ballot بــا 
بهبــود روش شــمارش آرا، تأییــد ناظــران انتخابــات را دریافــت کــرده اســت.

1.  Canton of Fribourg
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ــی       Polyas: ایــن شــرکت در ســال 1996 کار خــود را آغــاز کــرد؛ زمان
کــه بنیان‌گــذار آن ولفگانــگ یونــگ1 اولیــن انتخابــات آنلایــن را در فنلانــد 
ترتیــب داد، کــه 30،000 رأی و ســه زبــان را شــامل می‌شــد. شــرکت 
ــا اینکــه در ســال  نرم‌افــزاری Micromata ایــن ســرویس را گســترش داد ت
2012 آن را بــه شــرکت فرعــی خــودش تبدیــل کــرد. امــروزه ایــن شــرکت 
خدمــات رأی‌گیــری آنلایــن، رأی‌گیــری حضــوری زنــده و رأی‌گیــری بــرای 
تصویــب و اصلاحــات را ارائــه می‌دهــد. مشــتری‌های Polyas )کــه پارلمــان 
ــای  ــاد برگه‌ه ــود( در ایج ــامل می‌ش ــرکت‌ها را ش ــاها و ش ــان، کلیس جوان
ــت‌های  ــی فهرس ــی، بررس ــت‌های انتخابات ــردن فهرس ــود ک ــری، آپل رأی‌گی
ــرکت  ــن ش ــتند. ای ــدگان آزاد هس ــات رأی‌دهن ــف اطلاع ــری و تعری رأی‌گی
دفاتــری در برلیــن، کســل2، زوریــخ و اخیــراً در ونکــوور افتتــاح کــرده اســت. 
مســن‌ترین رأی‌دهنــده‌‌ی آنلاینــی کــه از سیســتم Polyas  اســتفاده کــرده 

اســت صــد ســال ســن دارد.
 ،Democracy Earth Foundation شــرکت غیرانتفاعــی :Sovereign      
ــرده اســت.  ــاز Sovereign را ایجــاد ک ــن و متن‌ب ــری آنلای ــه‌ی رأی‌گی برنام
ایــن پلتفــرم بــر تمرکززدایــی از داده‌هــای رأی‌دهنــدگان، حفاظــت از آراء در 
ــه‌‌ی »دموکراســی ســیال« تمرکــز دارد، کــه  بلاک‌چیــن و تحقیــق در زمین
نســبت بــه رأی‌گیــری بله/خیــر انعطاف‌پذیــری بیشــتری دارد. به‌عنوان‌مثــال، 
می‌تــوان تعــداد مشــخصی »حــق رأی« بــه رأی‌دهنــدگان اختصــاص داد کــه 
ــا نماینــده‌ای تعییــن کننــد.  ــه‌ای را تأییــد کننــد ی ــا اســتفاده از آن مصوب ب
ــا  ــاط ب ــی در ارتب ــک همه‌پرس ــرم Sovereign در ی ــتفاده از پلتف ــن اس اولی
ــت. ــروه شورشــی FARC صــورت گرف ــا و گ ــن کلمبی ــق غیررســمی بی تواف

1.  Wolfgang Jung
2.  Kassel71



    Intelivote: ایــن شــرکت کــه در ســال 2003 تأسیس‌شــده در 
ــادا فعالیــت دارد. از  ــی کان ــات داخل ــه رأی‌گیــری الکترونیکــی و انتخاب زمین
ــت فهرســت  ــری، مدیری ــزار رأی‌گی ــه نرم‌اف ــوان ب ــات Intelivote می‌ت خدم
ــتیبانی  ــی و پش ــتم‌های انتخابات ــه‌ی سیس ــاوره درزمین ــدگان، مش رأی‌دهن
ــن و  ــرد. در چی ــاره ک ــات اش ــزاری انتخاب ــه برگ ــک ب ــرای کم ــی ب تدارک
ــوا  ــت ن افغانســتان نیــز از خدمــات ایــن شــرکت اســتفاده شــده اســت. ایال
ــه  ــرکت ب ــن ش ــت. ای ــرمایه‌گذاران Intelivote اس ــادا از س ــیا1 کان اسکوش
ــت. ــرده اس ــک ک ــده کم ــالات متح ــتان و ای ــات در انگلس ــزاری انتخاب برگ

ــرده و  ــاز ک ــود را آغ ــال 2014 کار خ ــه از س ــرکت ک ــن ش      Votem: ای
ــام  ــه ثبت‌ن ــی ازجمل ــد، خدمات ــتفاده می‌کن ــز اس ــن نی ــاوری بلاک‌چی از فن
آنلایــن رأی‌دهنــدگان، علامت‌گــذاری رأی‌هــای الکترونیکــی، پلتفــرم 
ــکاری  ــت هم ــاه اوت، هیئ ــد. در م ــه می‌کن ــره ارائ ــیار و غی ــری س رأی‌گی
در انتخابــات آمریــکا اعــام کــرد کــه در برنامــه آزمایــش و تأییــد سیســتم 
ــا  ــرکت ب ــن ش ــرد. ای ــد ک ــکاری خواه ــا  Votem هم ــن ب ــری آنلای رأی‌گی
ــه  ــور خارج ــران ام ــی دبی ــن مل ــن و انجم ــات بلاک‌چی ــه‌ی تحقیق موسس
همــکاری می‌کنــد و امیــدوار اســت تعــداد کاربــران ایــن فنــاوری تــا ســال 

ــر برســد. ــارد نف ــه یــک میلی 2025 ب
     Smartmatic: ایــن شــرکت بــا الهــام از دادگاه عالــی بــوش در مقابــل 
ــرد.  ــاز ک ــود را آغ ــدا کار خ ــال 2000 در Palm Beach فلوری ــور، در س الگ
ــز  ــت و مرک ــه راه انداخ ــتونی ب ــور اس ــری در کش ــعبه‌ی دیگ ــس از آن ش پ
تعالــی رأی‌گیــری اینترنتــی2 را در ســال 2014 راه‌انــدازی کــرد. ایــن 
شــرکت در زمینــه‌ی امنیــت و ایمنــی عمومــی، مدیریــت هویــت، راهکارهای 
 Smartmatic .حمل‌ونقــل هوشــمند و مدیریــت ســوابق تخصــص دارد
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به‌غیــر از اســتونی در فیلیپیــن، اوگانــدا، ونزوئــا و انتخابــات رئیــس 
ــه  ــرار گرفت ــتفاده ق ــورد اس ــا م ــواه در یوت ــزب جمهوری‌خ ــدگان ح نماین
اســت و در آوریــل 2007، بــه 74000 شــهروند کمــک کــرد تــا در انتخابــات 
کوراســائو1 شــرکت کننــد. عــاوه بــر ایــن، ایــن شــرکت ســریع‌ترین خدمــات 

ــار دارد. ــان را در اختی ــدگان در جه ــک رأی‌دهن ــام بیومتری ثبت‌ن
ــت  ــتقر اس ــزاس مس ــه در تگ ــرکت ک ــن ش      Election Runner: ای
ــتفاده از  ــا اس ــی و ب ــر مکان ــه در ه ــد ک ــکان را می‌ده ــن ام ــران ای ــه کارب ب
هــر دســتگاهی رأی‌گیــری را انجــام بدهنــد. مدیرعامــل ایــن شــرکت، شــان 
اســتوارت2 در ســال 2016 آن را تأســیس کــرد. مشــتری‌های ایــن شــرکت 
ــات  ــن انتخاب ــد چندی ــه می‌توانن ــتند ک ــازمان‌ها هس ــدارس و س ــاً م عموم
ــا تخفیــف را  را در موسســه خــود برگــزار کننــد و امــکان تهیــه اشــتراک ب
دارنــد. رأی‌گیری‌هایــی کــه حداکثــر 20 شــرکت‌کننده داشــته باشــند 

ــگان هســتند. رای
     Votebox: مشــتری‌های ایــن شــرکت از احــزاب و دولت‌هــا فراتــر رفتــه 
و شــرکت‌ها، انجمن‌هــا، ســازمان‌های آموزشــی و اتحادیه‌هــا را شــامل 
می‌شــود. Votebox کــه در ژانويــه 2017 تأسیس‌شــده، بــه کاربــران اجــازه 
ــانی،  ــوه پیام‌رس ــود، نح ــد خ ــاس برن ــر اس ــود را ب ــری خ ــد رأی‌گی می‌ده
زبان‌هــای مــورد نیــاز و غیــره »شخصی‌ســازی« کننــد. برگــزاری رأی‌گیــری 
بــرای تعــداد کمتــر از 30 نفــر رایــگان اســت. بــرای رأی‌گیری‌هــای 
پیچیده‌تــر، کاربــران می‌تواننــد به‌صــورت ماهانــه 175 یــورو پرداخــت 
کننــد یــا اشــتراک ســالانه را انتخــاب کننــد. مشــتری‌ها می‌تواننــد 
ــد. ــا رأی‌هــای نامحــدود برگــزار کنن ــا ب ــک‌رای ی رأی‌گیــری را به‌صــورت ت
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     Boulé: ایــن شــرکت کــه در ســال 2017 تأسیس‌شــده، یکــی دیگــر از 
ــن  ــد. ای ــتفاده می‌کن ــن اس ــه از بلاک‌چی ــت ک ــی اس ــدگان خدمات ارائه‌دهن
ــودن عنــوان کــرده کــه قصــد دارد در ســه‌ماهه  ــازه‌کار ب شــرکت علیرغــم ت
ــد  ــد از سیســتم‌های خــود درآم ــا بتوان ــد ت ــدا کن ســوم 2018 شــرکایی پی
ــرم  ــک پلتف ــه ی ــال 2020 ب ــا س ــت ت ــدوار اس ــد. Boulé امی ــب کن کس
رأی‌گیــری بــا اســتانداردهای دولتــی تبدیــل شــود. حنانــه بوجمــی1، مانوئــل 
انریکــه مورالــس2 و اســماعیل مالــک3 مشــاوران ایــن شــرکت هســتند]27[.
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    رأی‌گیــری الکترونیکــی مبتنــی بــر بلاک‌چیــن صرفــاً فراینــد رأی‌گیــری 
ســنتی را به‌صــورت دیجیتالــی درنمــی‌آورد بلکــه گزینــه‌ی جایگزینــی را بــا 
ــد. در  ــی سیاســی پیشــنهاد می‌کن ــا و مبان ــاوت از ارزش‌ه ــه‌ای متف مجموع
رأی‌گیــری ســنتی، رونــد اجــرای انتخابــات غیــر شــفاف، متمرکــز و از بــالا 
ــر بلاک‌چیــن برعکــس  ــه پاییــن اســت. رأی‌گیــری الکترونیکــی مبتنــی ب ب
ــن فراینــد توســط مــردم اداره می‌شــود  ــوان ادعــا نمــود کــه ای اســت. می‌ت
و شــفاف، غیرمتمرکــز و از پاییــن بــه بــالا اســت. میــزان موفقیــت فنــاوری 
ــن موضــوع بســتگی  ــه ای بلاک‌چیــن در حــوزه‌ی رأی‌گیــری الکترونیکــی ب
ــت و  ــه، سیاس ــاختار جامع ــا و س ــد ارزش‌ه ــد می‌توان ــه ح ــا چ ــه ت دارد ک

دموکراســی را بازتــاب دهــد.
ــر  ــا رأی‌گیــری الکترونیکــی مبتنــی ب     بســیاری از دغدغه‌هــای مرتبــط ب
ــتم‌های  ــودن در سیس ــناس ب ــی و ناش ــار، دسترس ــد اجب ــن مانن بلاک‌چی
ــر  ــرای ه ــدی ب ــه رأی، تهدی ــار ب ــد. اجب ــود دارن ــز وج ــنتی نی ــذی س کاغ
سیســتم رأی‌گیــری به‌حســاب می‌آیــد کــه مشــارکت از راه دور )مثــاً 
ــان  ــه متخصص ــت ک ــازد. اینجاس ــن می‌س ــتی(، آن را ممک ــری پس رأی‌گی
علــوم اجتماعــی وارد عمــل می‌شــوند تــا سیســتم‌های تشــویقی‌ای را 
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طراحــی کننــد کــه مانــع از خریــد رای یــا تهدیــد و اجبــار شــود. بــرای مثال، 
ــود را  ــات رای خ ــان انتخاب ــل از پای ــا قب ــد ت ــس می‌توان ــر ک ــتونی ه در اس
ــار عــوض کنــد. ایــن موضــوع باعــث می‌شــود کســی کــه رای را  چندیــن ب
خریــده نتوانــد بــه راحتــی مطمئــن شــود کــه شــخص بــه نامــزد تعیین‌شــده 

رای داده اســت.
ــای  ــی از دغدغه‌ه ــدگان یک ــه‌ی رأی‌دهن ــرای هم ــی ب ــت دسترس     قابلی
اساســی در هــر انتخابــات به شــمار مــی‌رود. رأی‌گیــری الکترونیکــی مبتنی بر 
ــه شــهروندان،  ــه‌ی گزینه‌هــای بیــش از حــد ب ــا ارائ ــد ب ــن می‌توان بلاک‌چی
مســائل را پیچیده‌تــر کنــد. بــرای مثــال، ممکــن اســت رأی‌دهنــدگان ایــن 
امــکان را داشــته باشــند کــه از دســتگاه اخــذ رأی الکترونیــک، کیوســک‌های 
ســنتی یــا دســتگاه شــخصی اســتفاده کننــد. ممکن اســت بــرای شــهروندانی 
کــه مایل‌انــد از رأی دادن فراتــر برونــد و از حــق خــود بــرای دسترســی بــه 
داده‌هــا اســتفاده کــرده و صحــت رویه‌ها را بررســی کننــد، رابط‌هــای متفاوتی 
وجــود داشــته باشــد. ناشــناس مانــدن، اغلــب یکــی از مؤلفه‌هــای اساســی در 
مشــارکت دموکراتیــک محســوب می‌شــود، اگرچــه انتخابــات ملــی بیشــتر از 
ــوان فهمیــد هــر  ــام مســتعار« اســتفاده می‌کنــد. یعنــی به‌راحتــی نمی‌ت »ن
فــرد بــه چــه کســی رأی داده امــا امــکان آن وجــود دارد زیــرا هــر برگــه رأی 
ــا کــد دفترچــه‌ی رأی مطابقــت دارد و اطلاعــات شــخص  کــدی دارد کــه ب
در آنجــا ثبت‌شــده اســت. مــا چــاره‌ای جــز ایــن نداریــم کــه بــرای مخفــی 
ــی  ــری الکترونیک ــم. رأی‌گی ــاد کنی ــع اعتم ــه مراج ــان ب ــتن هویتم نگه‌داش
مبتنــی بــر بلاک‌چیــن هــم از »نــام مســتعار« اســتفاده می‌کنــد، پــس گاهــی 
امــکان کشــف ایــن موضــوع کــه شــخص بــه چــه کســی رأی داده، وجــود 
ــدن هویتمــان ــرای مخفــی مان ــه جامعــه و فنــاوری ب ــا می‌توانیــم ب دارد. آی

78



اعتمــاد کنیــم؟ هنــوز بــرای ارائــه‌ی راهــکاری فنــی بــرای ایــن مســئله کــه 
بتوانــد شــخص را کامــاً ناشــناس نگــه دارد، بــه زمــان نیــاز اســت. راهــکار 
ــای  ــع نام‌ه ــرای توزی ــزی ب ــع مرک ــک مرج ــه ی ــاد ب ــر اعتم ــی دیگ احتمال
ــه در  ــور ک ــت همان‌ط ــت )درس ــا اس ــتن آن‌ه ــی نگه‌داش ــتعار و مخف مس
انجــام می‌شــود(.  حــال حاضــر در سیســتم‌های رأی‌گیــری کاغــذی 
بااین‌حــال، برقــراری یــک قــدرت متمرکــز و اعتمــاد بــه ایــن روش می‌توانــد 
ــه  ــن را ب ــر بلاک‌چی ــی ب ــودن سیســتم‌های مبتن ــز ب ــوژی غیرمتمرک ایدئول

چالــش بکشــد.
ــوان اعتمــاد گســترده  ــه چطــور می‌ت ــن اســت ک ــر ای      ســوال مهــم دیگ
ــات  ــودن سیســتم را تضمیــن کــرد. برخــاف انتخاب ــی ب ــه امنیــت و قانون ب
کاغــذی، منصفانــه و معتبــر بــودن نتیجــه کافــی نیســت. کل رأی‌دهنــدگان، 
حتــی اگــر از نتیجــه ناامیــد شــوند، بایــد قانونــی و قابل اعتمــاد بــودن فرایند 
ــر  ــول داشــته باشــند. به‌این‌ترتیــب، رأی‌گیــری الکترونیکــی مبتنــی ب را قب
ــاد و  ــی، اعتم ــت حقیق ــت و دق ــن امنی ــر تأمی ــاوه ب ــد ع ــن بای بلاک‌چی
اطمینــان عمومــی و گســترده‌ای را نیــز ایجــاد کنــد. بــه دلیــل پیچیــده بودن 
پروتــکل بلاک‌چیــن، ایــن موضــوع می‌توانــد مانــع از پذیــرش عمومــی ایــن 

نــوع رأی‌گیــری شــود.
ــن  ــر بلاک‌چی ــی ب ــری الکترونیکــی مبتن      ازآنجاکــه سیســتم‌های رأی‌گی
ــرات  ــام خط ــان از تم ــد، همچن ــاز دارن ــتری نی ــش بیش ــه آزمای ــوز ب هن
ــی در  ــات کامل ــن سیســتم‌ها اطلاع ــری ای ــت و مقیاس‌پذی ــا امنی ــط ب مرتب
ــن  ــر بلاک‌چی ــی ب ــری مبتن ــای رأی‌گی دســت نیســت. پیاده‌ســازی روش‌ه
ــراه  ــه هم ــناخته‌ای را ب ــی ناش ــای امنیت ــرات و نقطه‌ضعف‌ه ــد خط می‌توان
داشــته باشــد. سیســتم‌های بلاک‌چیــن بایــد طراحــی پیچیده‌تــری در 
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ــائل  ــن مس ــد. ای ــدا کنن ــی پی ــزاری و مدیریت ــای نرم‌اف ــه‌ی مهارت‌ه زمین
مهــم بایــد بــا اســتفاده از تجربــه قبلــی و بــا جزئیــات بیشــتر در رویکردهــای 
رأی‌گیــری واقعــی مــورد بررســی قــرار بگیرنــد. بــه همیــن دلیل، سیســتم‌های 
ــوند و  ــش ش ــک آزمای ــق کوچ ــدا در مناط ــد ابت ــی بای ــری الکترونیک رأی‌گی

ســپس دامنــه‌ی اســتفاده از آن‌هــا گســترش داده شــود.
     نظــر بــه مباحــث طــرح شــده در ایــن گــزارش و بــه منظــور بهره‌بــرداری 

ذیربطــان امــر انتخابــات در کشــور، مــوارد ذیــل پیشــنهاد می‌گــردد:     
    1. برگــزاری رای گیــری مبتنــی بــر بلاکچیــن در مقیــاس کوچــک ماننــد 

انتخابــات محلــی و یــا رای دهنــدگان خــارج از کشــور
    2. در اختیــار عمــوم قــرار دادن سیســتم طراحــی شــده رای گیــری مبتنــی 
ــر بلاک‌چیــن جهــت شــفافیت و بررســی آن توســط متخصصــان و امــکان  ب

بی یا خطا
    3. جلــب اعتمــاد عمومــی بــا بــه کار گیــری راهکارهایــی همچــون تامیــن 
امنیــت و دقــت حقیقــی، اســتفاده از تکنیک‌هــای رمزنــگاری و بهره‌گیــری از 

ــاختارهای ضددستکاری. س
ــاد  ــت ایج ــن جه ــده ی بلاکچی ــه دهن ــای ارائ ــرکت ه ــت ش ــهیل ثب 4. تس
ــرای  ــر ب ــا امنیــت بالات ــات و سیســتم ب ــه ی خدم ــرای ارائ ــی ب فضــای رقابت

ــری ــتفاده در رای گی اس
    5. طراحــی سیســتم هــای تشــویقی کــه مانــع از خریــد رای یــا تهدیــد و 
یــا اجبــار شــود. )بــرای مثــال هــر کســی بتوانــد تــا پیــش از پایــان انتخابــات 
ــا عــوض کنــد.  ایــن موضــوع باعــث می‌شــود کســی  رای خــود را چندیــن ب
کــه رای را خریــده نتوانــد بــه راحتــی مطمئــن شــود کــه شــخص بــه نامــزد 

ــت.( ــده رای داده اس تعیین‌ش
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ــرم  اســتفاده از تجربیــات گذشــته جهــت بررســی مهــارت هــای ن 	.6
افــزاری و مدیریتــی مــورد نیــاز بــرای سیســتم بلاکچیــن

قــرار دادن امــکان رای دهــی الکترونیکــی در کنــار روش ســنتی رای  	.7
گیــری، جهــت آمــاده ســازی فضــای ذهنــی جامعــه بــرای حرکــت بــه ســمت 

ــن ــر بلاکچی ــی ب ــری الکترونیکــی مبتن رای گی
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