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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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     بـا گذشـت بیـش از بیسـت سـال از تصویـب کنوانسـیون جرائم سـایبری 
بوداپسـت، جامعـه جهانـی دسـت‌به‌گریبان بـا جرائم سـایبری، شـاهد اقدامی 
جدیـد، کارآمـد و متناسـب با جرائم نوپدید و شـدید سـایبری و به‌روزرسـانی 
سیاسـت کیفـری رژیـم حقـوق بین‌الملـل در پاسـخ بـه ایـن نـوع از جرائـم 
خطرنـاک نبوده اسـت. دولت فدراسـیون روسـیه بـا درک صحیـح از نیاز مبرم 
جهـان بـه ارتقـای نظـام کیفر گـذاری بین‌المللـی جرائـم سـایبری و با هدف 
جلوگیـری از رشـد فزاینـد جرائـم سـایبری در عرصـه بین‌الملـل، اقـدام بـه 
طراحـی یک کنوانسـیون جهانی جهت مبارزه با جرائم سـایبری نموده اسـت. 
طـرح پیشـنهادی دولـت روسـیه به سـازمان ملـل متحـد، حـاوی نوآوری‌ها و 
نـکات قابل‌توجهـی اسـت کـه می‌توانـد در سیاسـت‌گذاری‌های داخلـی نیـز 
مـورد توجـه قـرار بگیـرد. نماینـدگان کشـورهای عضـو سـازمان ملـل، بنـا بر 
سیاسـت‌های ملـی و بین‌المللـی، ملاحظـات فنـی و رابطـه خـود بـا کشـور 
روسـیه واکنش‌هـای مختلفـی بـه این طـرح ارائـه داده‌انـد. برخی از کشـورها 
همچـون ایالات‌متحـده آمریـکا بـا برخـی از ابعـاد این طـرح مخالفـت کرده و 
برخـی از کشـورها نیـز با روسـیه هم‌نظـر هسـتند. بااین‌حال، برجسـتگی‌های 
معتنابـه ایـن طـرح در نهایـت منجـر بـه ایـن شـده اسـت کـه کمیتـه موقت 
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تدویـن کنوانسـیون بین‌المللی جامع سـازمان ملـل در مورد مقابله با اسـتفاده 
از فنـاوری اطلاعـات و ارتباطـات برای مقاصد جنایی چندین جلسـه در سـال 
2022 تشـکیل دهـد و بـا یک‌صدا کردن کشـورهای مختلف جهان در مسـیر 
مبـارزه بـا جرائـم سـایبری، گامـی جدیـد و اسـتراتژیک در ایجـاد یـک رژیم 
حقوقـی بین‌المللـی حاکـم بـر فضـای مجازی بـردارد. در نوشـتار پیـش رو، با 
در نظـر داشـتن متـن اصلـی کنوانسـیون که ترجمـه آن ضمیمه ایـن گزارش 
شده‌اسـت، مـروری بـر زمینه‌هـا و دلایـل اهمیـت تصویـب ایـن کنوانسـیون، 
رویکـرد کشـورهای مختلف به پیشـنهاد روسـیه، ابعاد مهم این طـرح و دامنه 
جـرم انـگاری در آن انجـام خواهـد شـد. نتیجـه حاصـل از این نوشـتار، نهایتا 
ثابـت می‌کنـد کـه با مد نظر قـرار دادن چنـد ذی نفعی بودن فضـای اینترنت 
و حضـور بازیگـران مختلـف و با منافع متعارض در این بسـتر، ضـروری به نظر 
مـی رسـد تـا دولت-ملت‌هـا در موسـع‌ترین معنـا و دامنـه خـود، در راسـتای 
تـداوم جریـان تامیـن منفعـت همگانـی و ایجـاد یک خیـر عمومی، در مسـیر 
ایجـاد یـک نظـام حقوقی چنـد ذی نفعی، تنظیم‌گـر و بازدارنده گام برداشـته 
و منافـع ناشـی از امنیـت جمعی سـایبری را بـه عنوان نظم امنیتـی جدید در 

جهان سـایبر به رسـمیت بشناسـند.

حقـوق  ملـل،  سـازمان  کنوانسـیون،  سـایبری،  جرائـم  کليـدي:  واژگان 
روسـیه  بین‌الملـل، 
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     بعـد از پایـان جنـگ جهانی دوم و شـکل‌گیری سـازمان ملل متحد، جامعه 
بین‌المللـی بـه ایـن نتیجـه رسـید کـه برخـی از موضوعـات بنـا بـر ماهیت و 
ذات خـود، پتانسـیل تبدیـل بـه معضالت همه‌گیـر و چالـش آفریـن دارنـد. 
بـر همیـن اسـاس، علی‌رغـم آنکـه جهـان در تاریـخ سیاسـی معاصـر خـود 
منازعـات مختلفـی همچـون دوقطبـی شـدن شـرق و غـرب، جنـگ سـرد و 
کنش‌هـای جنگی و میان جنگی متعددی را پشـت سـر گذاشـته اسـت، برای 
فائـق آمـدن بـر چالش‌هایـی کـه در قامت یـک تهدید وجـودی علیـه امنیت 
ملـی و جمعـی خودنمایـی می‌کنـد، بـه سـمت راه‌حل‌هـای متکـی بـر جمع 
سـپاری و مشـارکت حداکثـری اعضای جامعـه بین‌المللی حرکت کرده اسـت. 
مـواردی همچـون قاچـاق مـواد مخـدر، اسـلحه و انسـان، پول‌شـویی، تأمیـن 
مالی تروریسـم، محدودسـازی اسـتفاده از تسـلیحات هسـته‌ای و شـیمیایی و 
جرائـم سـازمانی‌افته مـواردی از ایـن قبیل هسـتند. رشـد و توسـعه روزافزون 
فنـاوری و تبدیل‌شـدن اینترنـت بـه یـک کالای همگانـی و نیاز اولیـه زندگی 
بشـر، هرچنـد کـه تأثیـرات چشـم‌گیری برافزایـش کیفیـت زندگـی فـردی و 
اجتماعـی انسـان‌ها داشـته و عوایـد مـادی و معنـوی ناشـی از آن بـر تمـام 
سـطوح و شـئون زندگـی بشـریت اثر گذاشـته، اما از سـوی دیگر، ایـن امر نیز
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حقیقتـی انکارناپذیر اسـت کـه چالش‌های مختلفـی نیز برای افـراد و دولت‌ها 
بـه همراه داشـته و دارد؛ و از سـوی دیگـر، با تبعیت از ویژگی اساسـی فناوری 
کـه همـان پیشـرفت و تحـول لحظه‌به‌لحظـه اسـت، ایـن چالش‌هـا نیـز بـه 
شـکلی مسـتر پیشـرفت کـرده و گسـترش میی‌ابـد. از همین رو، کارشناسـان 
و صاحب‌نظـران امنیتـی، تهدیـدات و معضالت ناشـی از اینترنـت را در قالب 
تهدیـدات امنیتـی نوظهـور طبقه‌بنـدی می‌کننـد و کارگـزاران دولتـی را بـه 
ایـن امـر مهـم رهنمون می‌سـازند کـه باید در راسـتای کنتـرل و مدیریت این 

چالـش حرکـت کنند.
    مسـلم امـر آن اسـت کـه نخسـتین گام در ایـن خصـوص هماننـد هـر امر 
دیگـری کـه مربـوط بـه زندگـی اجتماعـی اسـت، در سـطح ملـی برداشـته 
می‌شـود و دولت‌هـا بـا قانون‌گـذاری داخلـی، در مسـیر کنتـرل و مدیریـت 
شـرایط گام برمی‌دارنـد؛ امـا ازآنجایی‌کـه اینترنت و چالش‌هـای آن دارای یک 
حـوزه وجودی محدود نیسـتند و سرتاسـر جهـان را درنوردیـده و جهان تحت 
سـلطه خـود را تبدیـل بـه یـک کلیت واحـد می‌کننـد، کنتـرل و مدیریت آن 
نیـز در چنیـن مقیاسـی نیازمند اسـتقرار یک رژیـم حقوقی جهانی هسـت. با 
در نظـر داشـتن ایـن امـر، توجـه به چنـد نکتـه از اهمیت بسـزایی برخـوردار 
اسـت؛ نخسـت آنکه اینترنـت و نظام بین‌الملل هـر دو جزو مفاهیم آنارشـیک 
هسـتند. ایـن آنارشـیک بـودن، بـه تعبیـر بـاری بـوزان1 بنیان‌گـذار مکتـب 
امنیتـی کوپنهـاگ، نـه بـه معنـی بی‌نظمـی و آشـوب هابـزی اسـت، چراکـه 
در اینجـا سـطح تحلیـل هر دو مفهـوم روابط بین آدمیان نیسـت و آنارشـیک 
بـودن نظـام بین‌الملـل و اینترنـت بـه معنـای فقـدان حکومت مرکزی اسـت. 
اگرچـه ایـن امـر نیـز به‌نوبـه خـود بـه معنـای فقـدان خـود حکومت نیسـت؛ 
زیـرا حکومت‌هـا در نظـام بین‌الملـل و اینترنـت در درون واحدهـای سیسـتم

1.   Barry Buzan
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جـای دارنـد. بـر همیـن مبنـا، ازآنجایی‌کـه در جهـان نمی‌تـوان هیـچ اقتـدار 
سیاسـی بالاتـر از دولت دارای اقتدار حاکمیت یافت، سیسـتم سیاسـی مرکب 
از دولت‌هـای دارای حاکمیـت، سـاختاری همـراه بـا آنارشـی سیاسـی خواهد 
بـود. نکتـه مهم دیگر آن اسـت کـه هنگامی‌که دنبال تأمیـن امنیت در محیط 
آنارشـیکی همچـون اینترنت هسـتیم، نیازمنـد تعیین مرجع امنیت هسـتیم. 
چراکـه در ایـن مقـام، مهم‌تریـن پرسشـی کـه بایـد پاسـخ داده شـود عبارت 
از ایـن اسـت کـه امنیـت چـه چیزی قـرار اسـت تأمین شـود؟ در پاسـخ باید 
گفـت که مکاتب سیاسـی-امنیتی متقـدم و متأخر رهیافت‌هـای گوناگونی در 
ایـن زمینـه دارنـد. یکی از پاسـخ‌های متـداول و متعـارف آن اسـت که امنیت 
دولت‌هـا بایـد در ایـن فضـای آنارشـیک تأمیـن شـود، امـا بـه دلایلـی که در 
ادامـه مطـرح خواهـد شـد، بـه‌زودی خواهیـم فهمیـد که این پاسـخ سـطحی 
بـرای ایـن پرسـش به‌هیچ‌وجـه کافـی بـه نظـر نمی‌رسـد. دولت‌هـا ابژه‌هایـی 
بی‌شـکل، چندوجهـی و جمعـی هسـتند کـه امنیـت را از راه‌هـای مختلفـی 
می‌تـوان بـدان اطالق کـرد، از سـوی دیگـر بایـد توجـه داشـت کـه دولت‌ها 
زیادنـد و امنیـت یکی را نمی‌تـوان بدون ارجاع به دیگران موردبحث و بررسـی 
قـرارداد. جسـتجو برای یافتن مرجـع امنیت در اینترنت، سـرانجام ما را به این 
نقطـه می‌رسـاند کـه امنیـت می‌تواند مراجـع بالقوه زیادی داشـته باشـد. این 
مرجع‌هـا نه‌تنهـا بـا افزایـش تعـداد اعضـای جامعـه دولت‌ها بیشـتر می‌شـود، 
بلکـه از سـطح دولت‌هـا بـه سـطح افـراد پاییـن آمـده و نیـز از آن فراتـر رفته 
تـا سـطح سیسـتم بین‌المللی به‌عنـوان یک کل بالا مـی‌رود. چـون امنیت هر 
مرجـع، در انـزوای از دیگـران قابـل حصول نیسـت و امنیت هرکـدام به‌صورت 
شـرطی بـرای امنیـت همـگان درمی‌آیـد1. ایـن مراجـع امنیـت نیز به انـواع و 
اقسـام گوناگونی تقسـیم می‌شـوند، اما بر اسـاس یک تقسـیم‌بندی معروف و

1.  بوزان، باری، مردم، دولت‌ها و هراس، پژوهشکده مطالعات راهبردی، چاپ ششم، تهران، ص 39.
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تقریبـاً پذیرفته‌شـده در میـان اکثـر مکاتـب امنیتـی مـدرن، مراجـع امنیـت 
را در سـه سـطح افـراد، دولت‌هـا و نظـام بین‌المللـی می‌تـوان طبقه‌بنـدی 
کـرد. درنهایـت، بـر اسـاس آنچـه گذشـت، بایـد توجـه داشـت کـه هـر زمان 
کـه بـه دنبـال تأمیـن امنیـت در فضـای آنارشـیک هسـتیم، بایـد به ایـن امر 
توجـه داشـته باشـیم کـه رهایـی از تهدید، بـا برقـراری امنیت جمعی میسـر 
خواهـد بـود و چنانچـه هـر یـک از مراجـع و سـطوح تحلیـل دچـار ناامنی یا 
حتـی احسـاس ناامنـی شـوند، بـر اسـاس نظریـه آشـوب، کل سیسـتم دچار 
آشـوب شـده و تمامـی سـطوح و مراجـع درگیـر خواهنـد شـد. این امـر، آنجا 
پدیدارتـر می‌شـود کـه بـه ایـن نکته مهـم توجـه کنیم کـه اینترنـت همانند 
نظـام بین‌المللـی، یـک مفهـوم چنـد ذی‌نفعی اسـت و نمی‌تـوان صرفـاً برای 
آن ذی‌نفعـی در یـک سـطح در نظـر گرفـت. ایـن ویژگـی اخیـر نیـز هماننـد 

آنارشـیک بـودن جـزو شـباهت‌های اینترنـت و نظـام بین‌المللـی اسـت.
     کنوانسـیون‌های بین‌المللی متداول‌ترین ابزار ایجاد قوانین با اسـتانداردهای 
بین‌المللـی هسـتند کـه دولت‌ها و سـایر بازیگـران جامعه جهانی بایـد از آن‌ها 
پیـروی کننـد. در طـول چند دهه اخیـر، اهمیـت کنوانسـیون‌ها در چارچوب 
حقـوق بین‌الملـل به‌شـدت افزایشی‌افتـه اسـت. در حقـوق بین‌الملـل مـدرن، 
اهمیـت معاهـدات بین‌المللـی در ایجـاد قواعـد بین‌المللـی خـود را نمایـان 
سـاخته اسـت. از تأثیـرات مهـم کنوانسـیون‌ها می‌تـوان بـه ایجـاد نهـاد ها یا 
سـازوکارهای بین‌المللـی به‌منظـور اجـرای قوانیـن بین‌المللـی اشـاره نمـود. 
بااین‌وجـود، بسـیاری از نظریه‌پـردازان کلاسـیک حقـوق بین‌الملـل کیفیـت 
اجـرای کنوانسـیون‌ها را به‌عنـوان یـک نقطه‌ضعف و محل مناقشـه شناسـایی 
کرده‌انـد. اغلـب گفتـه می‌شـود که حقـوق بین‌الملل بـه دلیل نبود مکانیسـم 
و ضمانـت اجـرا، نتوانسـته اسـت تأثیـر مطلوبـی از خـود به‌جـای گذاشـته 
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و رسـالت ذاتـی خـود را انجـام دهـد؛ امـا بـه نظـر می‌رسـد آنچـه در طـول 
دهه‌هـای گذشـته در اثـر رونـد رو به رشـد انعقـاد کنوانسـیون‌های متعدد در 
زمینـه موضوعـات مهم و حسـاس بین‌المللی پیش‌آمده اسـت، مکانیسـم‌های 

اسـتواری به‌منظـور اجـرای قواعـد پذیرفته‌شـده جهانـی ایجـاد کرده اسـت.
     نکتـه مهـم دیگـری کـه در خصوص کنوانسـیون‌ها قابل‌ذکر اسـت، تبعیت 
ایـن معاهـدات از مفهـوم حاکمیـت اسـت. حقوق بین‌الملـل بر این باور اسـت 
کـه هیـچ اقدامـی را نمی‌تـوان بـدون یـا برخالف میـل یک کشـور مسـتقل 
انجـام داد. به‌بیان‌دیگـر، علی‌رغـم آنکـه معاهـدات بین‌المللی کشـورها عضو و 
حتـی غیـر عضو را ملـزم به ایفـای تعهدات و انجـام تکالیف خاصـی می‌کنند، 
توانایـی وارد آوردن خدشـه بـه تمامیـت یـک نشـان سیاسـی را نـدارد. در 
واقـع، معاهـدات بین‌المللـی نقطـه تلاقـی محدودیـت در حاکمیـت و حمایت 
از حاکمیـت هسـتند. در ایـن گفتمـان، مهم‌تریـن هـدف حقـوق معاهـدات 
بین‌المللـی، تنظیـم گـری موضوعـات مشـخص اسـت و بـه دنبـال آن فضایی 
ایجـاد می‌گـردد کـه در آن اسـتفاده از زور در امـور بین‌المللـی منتفـی شـده 
و جـای خـود را به‌حـق و تکلیـف می‌دهـد؛ بنابرایـن، حاکمیت دولـت همواره 
یکـی از نقـاط ثقـل حقـوق بین‌الملل اسـت و نمی‌تـوان انتظار داشـت که یک 
معاهـده مقرراتـی را پیش‌بینـی کنـد کـه بر حاکمیـت یک دولـت تأثیر منفی 
بگـذارد. انعقـاد معاهـدات، جـزء مهم‌تریـن شـیوه‌های ایجـاد و تکامـل رژیـم 
حقـوق بین‌الملـل اسـت. ازآنجایی‌کـه فراینـد انعقـاد معاهـده بسـتری بـرای 
بحـث و مشـورت آگاهانـه دربـاره موضوعاتی کـه باید چاره‌ای بـرای آن تمهید 
شـود را ایجـاد می‌کنـد، اعتقـاد بـر ایـن اسـت کـه خروجـی نهایی این بسـتر 
تعاملـی، ملموس‌تریـن و کاربردی‌تریـن قواعـد را در مـورد آن موضـوع ارائـه 
می‌کنـد. درنتیجـه، بایـد گفـت که وضـع قوانیـن بین‌المللـی از طریـق انعقاد
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معاهد، مطلوب‌ترین شیوه تولید قوانین بین‌المللی است.
    افزایـش شـدت حمالت سـایبری مخـرب در طـول سـال‌های گذشـته، 
امنیـت  قابل‌توجـه  اثرپذیـری  عدالـت،  چنـگال  از  سـایبری  مجرمـان  فـرار 
داخلـی، امنیـت ملـی و امنیـت بین‌المللی از جرائم سـایبری و بسـیاری دیگر 
از عوامـل تحـت تأثیـر جرائـم سـایبری، اهمیـت چاره‌اندیشـی در خصـوص 
مبـارزه بـا جرائـم سـایبری را بیـش از هـر زمـان دیگـری در میـان رهبـران 
جهـان برانگیختـه اسـت. در دسـامبر سـال 2014 مالیدی، هنگامـی بـاراک 
اوبامـا، رئیس‌جمهـور وقـت ایالات‌متحـده آمریـکا در مقابـل دوربین‌هـا علنـاً 
کـره شـمالی را بـه هـک کردن سـونی پیکچرز متهـم کرد، به‌وضوح مشـخص 
گردیـد کـه ضـرورت تأمیـن امنیـت سـایبری جمعـی بـه اوج اهمیـت خـود 
رسـیده اسـت. اصـولاً تعداد کمی از مسـائل سیاسـی در جهان وجـود دارد که 
تمامـی رهبـران جهـان را متفق‌القول می‌کند؛ امـا جرائم سـایبری و اثرپذیری 
امنیـت سـایبری بـه دنبـال این جرائـم، تنها در عرض چند سـال از نخسـتین 
تلاش‌های کارشناسـان برجسـته‌ای همچون ریچارد کلارک1، نویسـنده رساله 
جنگ سـایبری2، توانسـت بـا جلب نظر رئیس‌جمهـور آمریکا، منجـر به توافق 
میـان چیـن و آمریـکا و بیانیـه معـروف گـروه 20 در سـال 2015 و تأکیـد بر 

لـزوم ایجـاد هنجارهـای امنیت سـایبری گردد.
     جهـان به‌وضـوح متوجه شـده اسـت که باید در خصـوص مدیریت اینترنت 
و مبـارزه بـا مجرمـان ناشـناس آن چـاره‌ای اضطـراری بـی اندیشـد. از زمـان 
تجاری‌سـازی اینترنـت در اواسـط دهـه 1990 مالیدی، اینترنـت به‌سـرعت 
در میـان مـردم گسـترش یافـت. در اوایل قـرن 21 بیش از یک‌سـوم جمعیت 
جهـان بـه ایـن فنـاوری دسترسـی داشـتند و اکنـون در سـال 2022 آمارهـا 
حکایـت از آن دارد کـه بیـش از چهـار و نیم میلیارد نفر در جهـان به اینترنت

1.  Richard Clarke
2.  Cyber War monograph 20



دسترسـی دارند1. درنتیجه این افزایش سـریع دسترسـی کاربـران به اینترنت، 
انگیزه‌هـای اقتصـادی و سیاسـی بـرای بهره‌بـرداری مخـرب و غیرقانونـی از 
شـبکه نیـز به‌سـرعت افزایـش پیدا می‌کنـد و اعمـال مجرمانه شـکل جدیدی 
بـه خـود می‌گیرنـد. به‌مـوازات نگرانی رهبـران جهـان، پژوهش‌هـا و مطالعات 
مجموعه‌هـای دانشـگاهی، سیاسـی و نظامـی نیـز در طـول ایـن سـال‌ها چند 
برابر شـده اسـت. محققان و صاحب‌نظـران روابط بین‌الملل به‌ویژه شـاخه‌های 
مطالعـات امنیتـی و مطالعـات اسـتراتژیک بـه شـکل فزاینده‌ای بـر پیامدهای 
جرائـم سـایبری بـر امنیت ملـی و بین‌المللـی تأکید می‌کننـد. خروجی علمی 
ایـن مجموعه‌هـای مطالعاتـی بـر تأثیـر اینترنـت بـر مفاهیمـی ماننـد قدرت، 
حاکمیت، حکمرانی جهانی و امنیتی سـازی اسـت. در میان طیف گسـترده‌ای 
از تهدیدات و خطرات سـایبری، جرائم سـایبری در کانـون توجهات قرارگرفته 
و آثـار آن بـر مفاهیم پیش‌گفتـه، آن را هم‌طراز موضوعاتی همچون تروریسـم 

سـایبری، جنگ سـایبری، جاسوسـی سـایبری قرار داده است.
و  ملـی  امنیـت  بـر  سـایبری  جرائـم  پیامدهـای  محققـان  درحالی‌کـه     
در  همچنـان  می‌دهنـد،  قـرار  موردتوجـه  فزاینـده  طـرز  بـه  را  بین‌المللـی 
مـورد سـطح و ماهیـت ایـن تهدیـد و همچنیـن سیاسـت‌های مناسـبی کـه 
دولت‌هـا و سـایر ذی‌نفعـان اینترنـت بایـد اتخـاذ کننـد، اختلاف‌نظـر دارنـد. 
تلاش‌هـای ملـی و بین‌المللـی، بـر تدویـن قوانیـن تخصصـی حاکم بـر فضای 
سـایبری، شناسـایی خلأهـای قانونی، توسـعه هنجارهـا و عرف‌های سـایبری، 
اعتمادسـازی، بازدارندگـی و از همـه مهم‌تـر ایجـاد یک رژیم حقوق سـایبری 
بین‌المللـی متمرکـز اسـت. جوزف نای2، دانشـمند و پژوهشـگر سیاسـی اهل 
ایالات‌متحـده در ایـن خصـوص معتقـد اسـت که یـک مجموعه رژیـم امنیت 
سـایبری تکاملی‌افتـه شـامل چندیـن نهـاد منطقـه‌ای و بین‌المللـی اسـت

1.  Internet users in the world 2021 | Statista. (2022). Retrieved 3 April 2022, from https://
www.statista.com/statistics/617136/digital-population-worldwide/#:~:text=How20%
many20%people20%use20%the,the20%internet20%via20%mobile20%devices.
2.  Joseph Nye
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کـه نقش‌هـای محـوری و کلیـدی در شـکل‌دهی واکنش‌هـای سیاسـتی ایفـا 
می‌کننـد. ازنظـر نـای، در جهـان کنونـی اینترنـت همه‌جـا و همه‌چیـز را در 
برگرفتـه و پیشـرفت‌های فنـاوری تاکنـون از توانایی نهادهـای حاکمیتی برای 
پاسـخگویی و مدیریـت پیشـی گرفتـه اسـت. او بـا تمایـز قائـل شـدن میـان 
حکمرانـی اینترنتـی و حکمرانی سـایبری، اعتقـاد دارد کـه حکمرانی اینترنت 
در قلـب فضـای مجـازی قـرار دارد و تنها یکـی از زیرمجموعه‌هـای حکمرانی 

سـایبری است.
    سیاسـت کیفـری و سیاسـت جنایـی، اکنون یکی از مهم‌تریـن ضرورت‌های 
حکمرانـی سـایبری اسـت. جرائـم و مجرمـان سـایبری روزبـه‌روز بیشـتر و 
خطرناک‌تـر می‌شـوند و بـا بهره‌منـدی از ویژگـی فرامـرزی اینترنـت، دامنـه 
اشاره‌شـده،  کـه  همان‌طـور  کرده‌انـد.  وسـیع  بسـیار  را  خـود  اثرگـذاری 
صاحب‌نظـران در خصـوص نحـوه پاسـخ‌دهی مناسـب بـه جرائـم سـایبری 
امنیتـی  نظم‌هـای  شـکل‌گیری  امـا  نکرده‌انـد،  پیـدا  اتفاق‌نظـر  همچنـان 
منطقـه‌ای و جهانـی، تنها راه پیش روی بشـر را انعقاد یک کنوانسـیون فراگیر 
و دارای ضمانـت اجـرای قـوی قـرار داده اسـت. اولیـن تالش جهـان بـرای 
انعقـاد یـک کنوانسـیون به‌منظـور مبـارزه بـا جرائـم سـایبری، بـه سـال‌های 
ابتدایـی 21 بازمی‌گـردد. کنوانسـیون جرائم سـایبری معروف به »کنوانسـیون 
بـه  اسـت کـه  بین‌المللـی  بوداپسـت« نخسـتین معاهـده  جرائـم سـایبری 
جرائـم رایانـه‌ای و اینترنتـی می‌پـردازد و می‌کوشـد قوانیـن ملـی را سـازگار 
کـرده، روش‌هـای تحقیقـات را ارتقـا دهـد و همـکاری بیـن کشـورها را بهبود 
بخشـد. ایـن کنوانسـیون توسـط شـورای اروپـا در سـال ۲۰۰۱ ارائه شـد و از 
۲۳ نوامبـر ۲۰۰۱ کشـورها می‌توانسـتند آن را امضـا کننـد. از ابتـدای ژوئیـه 
۲۰۰۴ کنوانسـیون بـه اجـرا درآمـد. بااین‌حـال، ایـن کنوانسـیون بـه دلایـل
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مختلفـی نتوانسـت آن‌چنان‌کـه انتظـار می‌رفـت مؤثر واقع شـود. نخسـتین و 
اصلی‌تریـن دلیـل ایـن امـر، ناشـی از ایـن نکته مهم اسـت که مرجـع تصویب 
این کنوانسـیون شـورای اروپا اسـت و از همین رو سـطح مقبولیت پایین‌تری 
نسـبت به کنوانسـیون‌های سـازمان ملل دارد. از سـوی دیگر، نزدیک به بیست 
سـال از نـگارش اولیـه و تنظیم متن این کنوانسـیون گذشـته و طبیعی اسـت 
که پاسـخگوی چالش‌های کنونی جاریم سـایبری و سـرعت رشـد فزاینده آن 
را نداشـته باشـد. عـدم مشـارکت کشـورهای غیراروپایی در تهیـه پیش‌نویس 
متـن ایـن کنوانسـیون و اعمال نظـرات آن‌ها نیـز ازجمله دیگـر دلایل کاهش 

مقبولیت این کنوانسـیون اسـت.
     بـا توجـه بـر آنچه گفته شـد، یک نیاز شـدید به سـندی اجماع سـاز میان 
کشـورهای مختلـف جهان که با ایجاد وحدت رویه، نقشـه راه مبـارزه با جرائم 
سـایبری را مشـخص سـازد، به‌شـدت احسـاس می‌شـود. دولـت فدراسـیون 
روسـیه، به‌عنـوان یکـی از کشـورهای ابرقـدرت جهـان کـه نظـام حکمرانـی 
سـایبری مختص به خود را داشـته و از شـخصیت‌های حقوقی مؤثر در جهان 
واقـع و سـایبر اسـت، به‌خوبـی ایـن احسـاس نیـاز را درک کـرده و بـر همین 
اسـاس، به دسـتور دادسـتان کل روسـیه، جمعی از حقوق دانان، کارشناسـان 
و متخصصـان روسـی چنـد سـالی اسـت کـه موظـف به تهیـه و تنظیـم متن 
یـک کنوانسـیون جهـت طرح در سـازمان ملل متحـد شـده‌اند. در همین ایام، 
سـازمان ملـل به‌موجب قطعنامه 247/74 دسـتور تشـکیل یـک کمیته موقت 
به‌منظـور تدوین کنوانسـیون بین‌المللـی مبارزه با اسـتفاده از فناوری اطلاعات 
و ارتباطـات بـرای مقاصـد مجرمانـه را صـادر کرده اسـت. در همـان قطعنامه، 
مجمـع عمومـی، تصمیـم گرفـت که کمیتـه موقت حداقل شـش جلسـه، هر 
جلسـه 10 روزه، تشـکیل دهـد تـا در ژانویـه 2022، یـک جلسـه پایانـی در
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نیویـورک به‌منظـور پایـان دادن بـه ارائـه پیش‌نویـس کنوانسـیون بـه مجمع 
عمومـی در هفتـاد و هشـتمین جلسـه آن برگـزار کند که این جلسـه به دلیل 

محدودیت‌هـای ناشـی از بیمـاری کرونـا بـه تعویق افتاده اسـت.
     کمیتـه موقـت، متشـکل از 15 عضـو اسـت. ایـن اعضـا، هرکـدام به‌عنوان 
نماینـدگان منطقـه‌ای در کمیتـه حضـور دارند. ایـن نماینـدگان عبارت‌اند از: 
گـروه آفریقایـی: الجزایـر و مصـر و نیجریـه، گـروه آسـیا و اقیانوسـیه: چیـن 
و ژاپـن و اندونـزی، گـروه اروپـای شـرقی: اسـتونی و لهسـتان گـروه اروپـای 
و فدراسـیون روسـیه، گـروه آمریـکای لاتیـن و حـوزه کارائیـب: جمهـوری 
دومینیکـن، نیکاراگوئـه، برزیل، گـروه اروپا و اعضـای دیگر: اسـترالیا و پرتغال 

ایالات‌متحـده. و 
     دولـت روسـیه بـا توجه به آمادگی خود، نخسـتین پیش‌نویـس را 29 ژوئن 
2021 تقدیـم بـه کمیته موقـت کرد. طرح پیشـنهادی دولت روسـیه چندین 
هـدف بلندپروازانـه دارد. بـر اسـاس مفـاد ایـن کنوانسـیون، دولـت روسـیه 
به‌تمامـی کشـورهای عضـو پیشـنهاد می‌کند کـه جرائـم سـایبری را به‌عنوان 
جرمـی مسـتقل در نظـام حقوقـی خـود مـورد جـرم انگاری قـرار دهنـد. این 
کنوانسـیون رویه‌هـای جدیـد را در خصـوص نحـوه همکاری‌هـای بین‌المللـی 
جهـت مبـارزه بـا جرائـم سـایبری تعریـف می‌کنـد. روسـیه پیشـنهاد کـرده 
اسـت تـا یـک گروه فنـی بین‌المللـی برای مبـارزه با جرائـم فنـاوری اطلاعات 
و ارتباطـات تشـکیل شـود تـا بـه دولت‌هـای عضو جهت بررسـی کنوانسـیون 
کمـک کنـد. یکـی از ویژگی‌های اصلی طرح پیشـنهادی دولت روسـیه، تأکید 
بـر حاکمیـت ملی اسـت. ایـن نکته مهـم در مقدمه نیـز مورداشـاره قرارگرفته 
اسـت. ایـن نکتـه ازآن‌جهـت مهم اسـت کـه یکـی از دلایـل اصلی نپیوسـتن 
دولت روسـیه به کنوانسـیون بوداپسـت، عدم توجه این کنوانسـیون به مسـئله
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حاکمیت اسـت، چراکه بر اسـاس آن کنوانسـیون، عملیات سـایبری فرامرزی 
به‌طورکلـی و بدون لحاظ هیچ قید شـرطی تجویزشـده اسـت. البتـه پایبندی 
روسـیه بـه اصـل حاکمیـت، چالش‌هایـی را نیز در متن پیشـنهادی بـه وجود 
آورده اسـت. مسـئله اسـترداد مجرمین سـایبری یکی از همین چالش‌ها است. 
بر اسـاس متن پیشـنهادی روسـیه، دولت‌های عضو تحت شـرایطی می‌توانند 
از اسـترداد مجرمـان سـایبری خـودداری کنند. جـرم انگاری پـاره‌ای از جرائم 
کـه جـرم سـایبری محـض نیسـت، از دیگـر محل‌هـای مناقشـه طرح روسـی 
اسـت. هرچند دولت روسـیه در طرح پیشـنهادی خود نسـبت به کنوانسـیون 
بوداپسـت دامنـه جرائـم را توسـعه داده و برخـی از جرائم سـایبری نوظهور را 
نیـز مـورد شناسـایی قـرار داده، امـا در خصـوص نکتـه پیش‌گفتـه، انتقـادات 
جـدی‌ای وجـود دارد. از سـوی دیگر، در طرح پیشـنهادی، فعالیت‌های مخرب 
سـایبری عملیات سـایبری باهدف تغییر آراء یا از کار انداختن زیرسـاخت‌های 
و فناوری‌هـای مربـوط بـه برگـزاری انتخابـات و در نتیجـه محـروم کردن یک 
کشـور از توانایـی برگـزاری انتخابـات بـه شـکل عجیبـی ازقلم‌افتـاده و جـرم 

انگاری نشـده است.
    بـا مـرور ایـن مقدمـات، در ادامـه بـا توجـه بـه متـن اصلـی کنوانسـیون 
کـه ترجمـه آن ضمیمه گزارش شـده اسـت، به بررسـی پروپزوال کنوانسـیون 
مبـارزه بـا جرائم سـایبری خواهیم پرداخـت. همانطور که گفته شـد،این طرح 
توسـط نماینـده کشـور روسـیه در سـازمان ملـل مطرح‌شـده اسـت و پـس از 
طـی تشـریفات قانونـی، بـه کمیته‌هـای بررسـی واگذارشـده و چندیـن نوبت 
نیـز بـر اسـاس نظـر کشـورهای مختلـف مـورد اصالح و تغییـر قرارگرفتـه و 
بـا قطعـی شـدن ایـن اصلاحـات، بایـد انتظـار را آن را داشـت که بـه تصویب 
مجمـع عمومـی سـازمان ملل رسـیده )هرچنـد با توجه بـه شـرایط موجود و
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تحریـم همه‌جانبـه روسـیه توسـط اکثر اعضـای جامعه جهانی بـه دلیل حمله 
بـه اکرایـن بعیـد بـه نظـر می‌رسـد( و کشـورهای مختلـف جهـان بـر اسـاس 
سیاسـت‌های خـود بـه آن پیوسـته و کنوانسـیون لازم‌الاجـرا شـود. همچنین 
در ایـن گـزارش، ضمـن بررسـی پیش‌زمینـه و چرایـی ارائـه چنیـن طرحـی 
از سـوی دولـت روسـیه، مـروری بـر اولویت‌هـای جمهوری اسالمی ایـران در 
ایـن کنوانسـیون خواهـد شـد و پیشـنهاد‌هایی متناسـب با وضعیـت کنونی و 

نیازمندی‌هـای ضـروری نظـام حقوقـی کشـور مطرح می‌شـود.
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بحث طرح 

     روسـیه باهـدف جلوگیـری از وقوع جرائم سـایبری، اولیـن پیش‌نویس یک 
کنوانسـیون جهانـی بـرای افزایـش و بهبود قوانین علیـه جرائم سـایبری را به 
سـازمان ملـل متحـد ارائـه کرده اسـت. یکی از اهـداف این کشـور از تهیه این 
پیش‌نویـس گسـترش فهرسـت انـواع جرائـم سـایبری تعیین‌شـده بین‌المللی 
اسـت؛ روسـیه معتقـد اسـت کـه جرائـم سـایبری شناخته‌شـده در سـطح 
بین‌المللـی کـه در حـال حاضـر کوتـاه و ناقص اسـت. بـه گـزارش خبرگزاری 
دولتـی اسـپوتنیک، روسـیه در ایـن پیش‌نویس تعـداد جرائم سـایبری را از 9 
مـورد بـه 23 مـورد افزایـش داده اسـت. به گـزارش خبرگـزاری روسـی تاس، 
»پیش‌نویـس روسـیه از کنوانسـیون مقابلـه بـا اسـتفاده از فنـاوری اطلاعـات 
و ارتباطـات بـرای مقاصـد مجرمانـه« رسـماً در 27 جـولای1 ارائـه شـد. متن 
کنوانسـیون روسـی، مشـتمل بـر 89 مـاده اسـت کـه در 7 فصل مطرح‌شـده 
اسـت. فصـل اول بـه توضیـح اهـداف کنوانسـیون، صلاحیت‌هـای اجرایـی و 
اصطلاحـات به‌کاررفتـه در متـن، فصـل دوم بـه جـرم انـگاری، مقـررات ناظـر 
بـر آییـن دادرسـی کیفری و شـیوه اجرای قانون، فصل سـوم بـه اقدامات لازم 
جهـت پیشـگیری و مبـارزه با جرائم سـایبری، نحوه همکاری‌هـای بین‌المللی، 
اسـترداد مجرمـان سـایبری و همکاری‌هـای سـازمان‌های مجریـان قانـون و
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تمهیـدات لازم جهـت مصـادره اموال ناشـی از جـرم، فصل پنج بـه کمک‌های 
فنی و آموزشـی، فصل ششـم به سـازوکارهای اجرای کنوانسـیون و در نهایت 

فصـل هفتم بـه برخی از مقـررات نهایـی می‌پردازد.
      هیئـت روسـی بـه رهبـری پتـر گـورودوف معـاون دادسـتان کل و دنیس 
تاچایچاوالیـت، سرپرسـت دفتـر مبـارزه بـا مـواد مخـدر و جـرم سـازمان ملل 
در دفتـر ژنـو سـازمان ملـل ایـن پیش‌نویـس را ارائـه کـرد. گـورودوف، رهبـر 
هیئـت روسـی، دراین‌ارتباط گفت که »کنوانسـیون بوداپسـت در مـورد جرائم 
سـایبری شـورای اروپا«1 منسوخ‌شـده اسـت، زیرا تنها 9 نوع مشخص‌شـده از 
جرائم سـایبری را به رسـمیت می‌شناسـد. این کنوانسـیون که در سال 2001 
تنظیم شـد، انواع جدید جرائم سـایبری را شـامل نمی‌شـود. کنوانسیون جرائم 
سـایبری معـروف بـه »کنوانسـیون جرائـم سـایبری بوداپسـت« یـا به‌اختصار 
»کنوانسـیون بوداپسـت« نخسـتین معاهـده بین‌المللـی اسـت کـه بـه جرائم 
رایانـه‌ای و اینترنتـی می‌پـردازد و می‌کوشـد قوانیـن ملـی را سـازگار کـرده، 
روش‌هـای تحقیقـات را ارتقـا دهـد و همـکاری بین کشـورها را بهبود بخشـد. 
این کنوانسـیون توسـط شـورای اروپا در سـال ۲۰۰۱ ارائه شـد و از ۲۳ نوامبر 

۲۰۰۱ کشـورها می‌توانسـتند آن را امضـا کنند.
    کنوانسـیون بوداپسـت کـه بیشـتر به‌عنـوان کنوانسـیون جرائـم سـایبری 
جنوبـی،  آفریقـای  کشـورهای  توسـط  سـال 2001  در  می‌شـود،  شـناخته 
کانـادا، ژاپـن و ایالات‌متحـده امضـا شـد و در جـولای 2004 لازم‌الاجـرا شـد. 
ایـن کنوانسـیون اولیـن معاهـده بین‌المللـی بود که برای رسـیدگی بـه جرائم 
ارتکابی با اسـتفاده از اینترنت و سـایر شـبکه‌های کامپیوتری منعقدشـده بود. 
بااین‌حـال، ازآنجایی‌کـه ایـن معاهـده در اوایـل قـرن 21 تنظیـم شـد، فقـط 
آن دسـته از جرائـم سـایبری را پوشـش مـی‌داد کـه در آن زمـان به رسـمیت

1.  The Convention on Cybercrime, also known as the Budapest Convention on Cybercrime 
or the Budapest Convention 30



شناخته‌شده بودند.
     9 جرم اصلی تعیین‌شـده توسـط کنوانسـیون بوداپسـت شـامل دسترسـی 
غیرقانونی، شـنود غیرقانونی، تداخل داده‌ها، تداخل در سیسـتم، سوءاسـتفاده 
از دسـتگاه‌ها، جعـل رایانـه‌ای، کلاه‌بـرداری با اسـتفاده از رایانـه، جرائم مربوط 
بـه پورنـو گرافی کـودکان و جرائم مربـوط به نقض حق چـاپ و حقوق مرتبط 

با آن اسـت.
     در سـال 2020، ایگـور کراسـنوف، دادسـتان کل روسـیه، گروهـی از افراد 
متخصـص را بـرای بررسـی جرائـم مرتبط بـا فنـاوری اطلاعات گرد هـم آورد. 
ایـن گـروه بـود که وظیفـه تدویـن یـک کنوانسـیون بین‌المللی جهانـی برای 
مقابلـه بـا جرائـم سـایبری را بـر عهده گرفـت. ایـن پیش‌نویس شـامل جرائم 
سـایبری جدیدتـری می‌شـود کـه در چند سـال اخیر شـایع شـده‌اند، ازجمله 
جرائـم مربـوط بـه ارزهـای دیجیتـال، محصـولات پزشـکی تقلبـی و حتـی 

مشـارکت خردسـالان در فعالیت‌هـای غیرقانونـی.
    ایـن پیش‌نویـس چالش‌هـا و تهدیدهـای امـروزی را در حـوزه امنیـت 
اطلاعـات بین‌المللـی )ازجملـه اسـتفاده مجرمانـه از ارزهـای رمزنگاری‌شـده( 
را نیـز در نظـر می‌گیـرد و نگاهـی بـه جرائـم جدیـدی کـه بـا اسـتفاده از 
فناوری‌هـای اطلاعـات و ارتباطـات )بازاریابـی محصـولات پزشـکی جعلـی، 
قاچـاق مـواد مخدر( انجام می‌شـود؛ دارد. این مسـائل در بیانیه دادسـتانی کل 
کشـور روسـیه هـم شناسایی‌شـده بـود. ایـن پیش‌نویـس همچنین بـه دنبال 
تقویـت »همـکاری بین‌المللـی درزمینـه کمک‌هـای حقوقـی در پرونده‌هـای 
جنایـی، ازجملـه ردیابـی، دسـتگیری، ضبط و اسـترداد دارایی‌ها« نیز هسـت.

     بـا معرفـی پیش‌نویـس قطعنامه در ابتدای نشسـت سـازمانی کمیته موقت 
بـرای تدویـن کنوانسـیون بین‌المللـی جامـع در مـورد مقابلـه بـا اسـتفاده از
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فنـاوری اطلاعـات و ارتباطـات برای مقاصـد جنایی، حامی اصلـی آن، نماینده 
فدراسـیون روسـیه، آن را نتیجـه توافقـی توصیـف کـرد که در جریانـات اخیر 
منعقدشـده اسـت. وی با اشـاره به اینکه زبان آن بر اسـاس اسـنادی اسـت که 
توسـط فدراسـیون روسـیه و ایالات‌متحـده به‌عنـوان نماینـدگان گروه‌هایی از 
کشـورها ارائه‌شـده اسـت، گفـت کـه تهیـه پیش‌نویـس آن به دنبـال چندین 
مـاه کار سـخت بـوده و از حمایـت اکثریـت قاطـع کشـورهای عضـو برخوردار 
اسـت. او بـا توصیـف ایـن پیش‌نویـس به‌عنـوان »متـن مصالحـه‌ای بسـیار 
متعـادل و ظریـف«، گفـت کـه پیش‌بینـی می‌کنـد که بـرای بررسـی بیش‌تر 
ایـن پیش‌نویـس کمیتـه موقت هم در وین و هم در نیویورک تشـکیل جلسـه 
دهـد. نیـاز بـه تأمیـن مالـی بـرای ایـن پیش‌نویـس، مشـارکت هیئت‌هایـی 
را کـه فاقـد نمایندگـی در کمیتـه موقـت هسـتند و همچنیـن کشـورهای 
درحال‌توسـعه به‌طـور گسـترده‌تر را موردتوجـه قـرار می‌دهـد و تصمیم‌گیری 
مبتنـی بـر اجمـاع را ضـروری می‌سـازد. وی بـا بیـان این‌کـه اسـاس کار خود 
را نیـز بـر اسـاس آیین‌نامـه داخلی مجمـع عمومی قـرار می‌دهد، خاطرنشـان 
کـرد: ایـن بدان معناسـت کـه هیچ هیئتـی نمی‌تواند مانـع اجماع بر سـر این 
پیش‌نویس شـود. وی با اشـاره به اینکه فدراسـیون روسـیه به‌منظور اطمینان 
از حمایـت گسـترده‌تر از پیش‌نویـس، تغییرات عمـده‌ای در متـن ایدئال خود 
ایجـاد کـرده اسـت، بـر اهمیـت وحدت جهانـی در مـورد تهدید جـدی جرائم 
سـایبری تأکیـد کـرد و از همـه هیئت‌هـا خواسـت بـه ایـن متـن رأی مثبـت 

دهند.
     مسـئله اصلی این اسـت که اکثر کشـورها تمایل زیادی دارند تا با اسـتفاده 
از یـک معاهـده جهانـی با جرائم سـایبری مبارزه کننـد، اما نمی‌توانند بر سـر 
تعریـف مناسـبی از »جـرم سـایبری« توافـق کنند. طبـق مفاد ایـن قطعنامه، 
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کمیتـه موقـت چندین جلسـه 10 روزه برای شـروع در ژانویه 2022 تشـکیل 
داد و مقـرر شـده اسـت کـه پیش‌نویـس کنوانسـیون مقابله با جرائم سـایبری 
در هفتاد و هشـتمین جلسـه آن در سـال 2023 به مجمع عمومی ارائه شـود. 
همچنیـن مقـرر شـد روش‌هایی را بـرای مشـارکت سـازمان‌های بین‌المللی و 
منطقـه‌ای و دعـوت و تأییـد گروه‌هـای متخصـص در زمینـه جرائـم سـایبری 
تعییـن شـود. بخشـی از قطعنامـه، قبـل از تصویب، بـا اصلاحیه‌ای که توسـط 
نماینـده بریتانیـا پیشـنهاد شـد تغییـر یافـت کـه بـا رأی ثبت‌شـده اعضـا به 

تصویب رسـید.
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یبری ســا ئم  ا جر با  ه  ز ر مبــا نســیون  ا کنو همیت  ا یــل  لا د

     در اواسـط ژانویـه سـال جـاری، سـازمان ملـل به‌طـور رسـمی فرآیندی را 
بـرای تدویـن یـک معاهده جهانـی در مورد جرائم سـایبری آغاز نمـود. تدوین 
ایـن معاهـده جهانـی بـا پیش‌نویسـی از کشـور روسـیه بـود امـا بـا توجـه به 
اتفاقـات متعـدد در سـال 2021 در مـورد حمالت بـاج افزار به زیرسـاخت‌ها، 
از دسـتگاه‌های مراقبت‌هـای بهداشـتی در ایرلنـد گرفتـه تا اتفاقـات مرتبط با 
خطـوط سـوخت در ایالات‌متحـده، می‌تـوان تصور کـرد که روند ایـن معاهده 

توسـط ایالات‌متحـده و متحـدان غربـی آن نیـز حمایت می‌شـود.
     شـیوع ویـروس کرونـا عمدتـاً بـر مشـاغل در سراسـر جهان تأثیر گذاشـته 
اسـت، امـا بـازار کسـب‌وکار جرائم سـایبری در حال رونـق اسـت. ازآنجایی‌که 
افـراد بیشـتری مجبـور بـه کار در خانه هسـتند و افراد هرروز بیشـتر به دنبال 
یکپارچگـی دیجیتالـی عمیق‌تر زندگی خود هسـتند، مجرمان پایـگاه کاربری 
بزرگ‌تـری بـرای حمله و سـو اسـتفاده دارنـد. در اوت 2020، پلیس بین‌الملل 
افزایـش »هشـداردهنده« حملات سـایبری در یک دوره چهارماهـه را گزارش 
کـرد. ایـن سـازمان می‌گویـد هـر چـه تعـداد بیشـتری از افـراد زمان خـود را 
از آسـیب‌پذیری‌های  به‌صـورت آنلایـن سـپری می‌کننـد، مجرمـان بیشـتر 
امنیتـی، برای سـرقت داده‌هـا، ایجاد اختلال و سـودآوری اسـتفاده می‌کنند«.
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      اینترپـل گفـت: »ازآنجایی‌که احتمال ناپدید شـدن ویـروس کرونا به‌زودی‌ 
کم اسـت، افزایش بیشـتر جرائم سـایبری در آینده نزدیک نیز بسـیار محتمل 
اسـت«، زیـرا کار از خانـه آسـیب‌پذیری‌های امنیتـی سـامانه‌ها را در معـرض 
دیـد قـرار می‌دهـد و منجـر به افزایش پیشـروی مجرمـان سـایبری و طراحی 
جدیدتـر روش‌های هوشـمندانه بـرای فریب کاربران ناآگاه و حملات سـایبری 

 1 می‌شود.
    در ژوئیـه 2021، روسـیه پیش‌نویـس کنوانسـیون جرائـم سـایبری را بـه 
رئیـس کمیتـه ویـژه کـه وظیفه تدویـن معاهده سـازمان ملل در مـورد جرائم 
سـایبری را بـر عهـده داشـت، ارائـه کـرد و پیشـنهاد کـرد کـه از آن به‌عنوان 
مبنـای معاهـده آینـده اسـتفاده شـود. چارچـوب ایـن پیش‌نویـس به‌طـور 
قابل‌توجهـی از چارچـوب جرائـم سـایبری موجـود در کنوانسـیون بوداپسـت 
متفـاوت اسـت، چراکـه در این کنوانسـیون جرم انگاری گسـترده وجـود دارد؛ 
بـا ایـن وجـود، ابهـام و ناهماهنگـی در برخـی از مفـاد آن و محدودیـت در 
همکاری‌هـای بین‌المللـی ازجملـه موضوعاتی اسـت که نیازمند بررسـی دقیق 
اسـت. ایـن پیش‌نویـس اولین پیش‌نویسـی نیسـت که روسـیه در ایـن زمینه 
تهیه‌کـرده اسـت. درواقـع، این کشـور یک مورد دیگـر را در سـال 2018 قبل 

از شـروع فرآینـد سـازمان ملل منتشـر کـرده بود.
     رویکـرد روسـیه به فضای سـایبری رویکردی مبتنی بـر حاکمیت و کنترل 
گسـترده دولـت بوده اسـت. تلاش‌هـای اخیر روسـیه مبتنی بر منـزوی کردن 
اینترنت در حوزه‌های قضایی خود از سـایر نقاط جهان بوده اسـت و پیشـنهاد 
اخیـر ایـن کشـور هـم بـا رویکـردی کـه در محـدوده مرزهـای جغرافیایی‌اش 
اتخـاذ نمـوده، هماهنـگ اسـت، اگرچه باید گفـت این پیش‌نویـس تفاوت‌های 

قابل‌توجهـی بـا پیش‌نویس قبلـی دارد.

1.    https://www.firstpost.com/tech/news-analysis/explained-russias-proposal-to-the-
un-for-expanding-list-of-designated-cybercrimes9843901-.html 38



     باوجـود پیش‌نویـس روسـی، رأی‌گیـری نماینـدگان مختلـف کشـورها در 
سـازمان ملـل متحـد، اصلاحیه‌هـای سـه کشـور بریتانیـا، برزیـل و هاییتـی و 
جلسـات گوناگـون مذاکـره در رابطـه بـا موضـوع جرائـم سـایبری، حقیقت این 
اسـت کـه تاکنـون هیچ تصمیم اساسـی و مناسـبی دربـاره این معاهـده گرفته 
نشـده اسـت؛ نـه دامنـه، مقدمـه یـا سـاختار آن مشخص‌شـده و نـه این‌که چه 
اعمالی تحت این معاهده جرم سـایبری محسـوب می‌شـوند تعریف‌شـده اسـت.
     قـرار بـود در اولیـن جلسـه کمیتـه موقـت در مـورد حـدود و ثغـور ایـن 
موضوعـات و ابزارهـای بالقـوه بـرای مقابله با جرائم سـایبری بحث شـود، برخی 
از دولت‌هـا نیـز اسـنادی را ارائـه کرده‌انـد کـه بینش و انتظـارات آن‌ها را نشـان 
مـی‌داد؛ امـا دولت‌هـا هنوز به انگیزه‌ پشـت ایـن پیش‌نویس بی‌اعتمادنـد، آن‌ها 
معتقدنـد کـه راه‌انـدازی فرآینـد مرتبـط بـا ایـن معاهـده دشـوار و ثقیل اسـت 
و به‌طـور خلاصـه بـرای ایجـاد یـک معاهـده موردحمایـت جهانـی بـا یکدیگـر 
اختلافـات اساسـی دارنـد کـه بایـد بـر آن‌ها غلبـه کرد، لـذا دولت‌ها به‌سـختی 

پـای میـز مذاکـره می‌آیند.
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نی جها ســطح  ر  د یبری  ســا ئم  ا جر بــا  بله  مقا ی  ا بــر نه  یا ا ن‌گر ما ر آ تــاش 

     بـه طـور کلـی بایـد گفـت کـه در خصـوص ادبیات مربـوط بـه طراحی یک 
کنوانسـیون بـه منظور مبـارزه با جرائم سـایبری دو دیـدگاه رقیب وجـود دارد. 
اولیـن دیـدگاه تقریباً جهانی اسـت و می‌گوید باید کاری بـرای افزایش همکاری 
جهانـی در مـورد جرائم سـایبری و ایجاد درک مشـترک از مسـائل انجام شـود. 
ایـن دیـدگاه بـر پیش‌نویـس روسـیه حاکم اسـت؛ گروهـی از دولت‌هـا، ازجمله 
چین و روسـیه، اسـتدلال می‌کنند که کنوانسـیون بوداپسـت نگرانی‌های آن‌ها 
را در خصـوص جرائـم سـایبری منعکس نمی‌کند؛ به‌ویـژه، این دیـدگاه را دارند 
کـه دسترسـی فرامرزی به داده‌ها و شـواهد الکترونیکی بـه حاکمیت ملی ضربه 
می‌زنـد1. داده‌هـا در سراسـر حوزه‌هـای قضایـی و اغلـب توسـط شـرکت‌های 
خصوصـی ذخیـره می‌شـوند، ازجمله محتـوای نگهداری شـده در فضـای ابری، 
سـابقه جسـتجوهای وب یـا پیام‌هـای متنـی. دولت‌هایـی مانند روسـیه و چین 
تالش کرده‌انـد تـا داده‌هـای شـهروندان خـود را تحـت صلاحیـت دولـت قرار 
دهنـد و نسـبت بـه بندهایی که دسترسـی سـایر دولت‌ها بـه داده‌هـا را اجباری 

می‌کنـد، محتاط هسـتند.
      دیـدگاه دوم اصاًل چنیـن نگاهـی نـدارد و نگـران اسـت که تعاریـف جرائم 
سـایبری به‌قدر کافی مناسـب نباشـد و همـکاری بین‌المللی بـرای بازپس‌گیری

1.    Walker, S. (2022). The Quixotic Quest to Tackle Global Cybercrime. Retrieved 2 April 
2022, from https://foreignpolicy.com/11/02/2022/un-cybercrime-treaty-russia-hacking/43



مجرمـان، آزادی بیـان را تحت‌الشـعاع قـرار دهـد؛ امـا حقیقـت ایـن اسـت کـه 
دیـدگاه دوم نمی‌توانـد بـرای عصر حاضر و شـرایط کنونی اینترنت کافی باشـد؛ 
چراکـه از اوایـل سـال 2001، زمانـی کـه اولیـن کنوانسـیون منطقـه‌ای جرائم 
سـایبری، کنوانسـیون بوداپسـت شـورای اروپـا، تصویب شـد، اینترنـت و دامنه 
اسـتفاده از آن بیش‌ازحـد تصـور سیاسـت‌مداران گسـترده شـده اسـت. دیدگاه 
دوم، همچنیـن شـامل بی‌اعتمـادی بیـن دولت‌ها دربـاره انگیزه‌های پشـت یک 
معاهـده جهانـی اسـت کـه کل فرآینـد را به نفـع خود می‌کنـد. از همـان ابتدا، 
کشـورهای غربی، ازجمله کشـورهای عضـو اتحادیه اروپـا، ایالات‌متحده، بریتانیا 
و کانادا، در برابر فرآیند سـازمان ملل برای توسـعه ابزار جرائم سـایبری مقاومت 
کردنـد. همه اعضای کنوانسـیون بوداپسـت، خواهان یک معاهـده رقیب نبودند 
و احسـاس می‌کردنـد کـه بـا افـزودن الحاقیه بـه آن، این کنوانسـیون همچنان 

کاربـردی اسـت و برای هر دولتی مناسـب اسـت.
    حمالت بـاج افـزاری کسـب‌وکارها و مؤسسـات دولتـی را ویران کرده اسـت. 
جنایاتـی ماننـد اسـتثمار جنسـی آنلایـن کـودکان بـه سـطح هشـداردهنده 
رسـیده اسـت. قرنطینه‌هـای کرونـا که باعث می‌شـد مـردم، از کـودکان گرفته 
تـا افـراد مسـن، منزوی‌تـر و آنلاین‌تـر باشـند، جنایـات آنلایـن را نیـز تشـدید 
کـرد. دامنه‌هـای مخـرب، کلاه‌برداری‌های فیشـینگ، فروش محصـولات تقلبی 
مرتبـط بـا ویـروس کرونـا به‌صـورت آنلاین، ازجملـه خونی کـه ادعا می‌شـد از 
بیماران کرونایی بهبودیافته گرفته‌شـده و در دارک وب1 فروخته می‌شـد هرروز 
بیش‌تـر و بیش‌تر شـد. بسـیاری از کشـورها احسـاس می‌کنند که یـک معاهده 
جهانـی از طریـق گنجانـدن پشـتیبانی ظرفیـت فنی بـه افزایش توانایـی آن‌ها 
در پاسـخگویی بـه ایـن نـوع تهدیدات کمـک می‌کند. دیگر کشـورها احسـاس 

می‌کننـد کـه می‌تواننـد همـکاری حقوقی بهتـری را ایجـاد کنند.

1.  Dark Web
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     اگرچـه برخـی از دولت‌هـا زمزمه‌هایـی مبنی بر خروج کامـل از روند معاهده 
روسـی کرده‌انـد، امـا بازهـم جلسـات کمیته موقـت برای بررسـی ایـن موضوع 
برگـزار شـد. اکنـون همـه جناح‌هـای سیاسـی بـه ایـن رونـد متعهـد و آمـاده 
دفـاع از اولویت‌هـای خـود هسـتند. مسـائل اساسـی حل‌نشـده کلیدی شـامل 
تعریـف جرائـم )ازجمله جرائم مرتبط بـا محتوا(، حاکمیت دیجیتـال، همکاری 

بین‌المللـی و دسترسـی بـه داده‌هـا، همـکاری فنی و ظرفیت‌سـازی اسـت.
     شـاید سـخت‌ترین چیـز ایـن باشـد کـه دولت‌هـا جـرم سـایبری را چگونـه 
تعریـف می‌کننـد. در حـال حاضـر هنوز هیـچ تعریف مشـترکی وجود نـدارد و 
دولت‌هـا دیدگاه‌های بسـیار متفاوتـی در مورد آنچه این تعریف بایـد در برگیرد، 
دارنـد. ایـن اختلاف‌نظرهـا از دیدگاه‌هـای متفـاوت در مورد اهمیـت حفاظت از 
هنجارهـای حقـوق بشـر و نگرانی‌هـا در مـورد جرم‌انـگاری ارتباطات شـخصی، 
سـخنرانی سیاسـی آنلایـن و آزادی بیـان و اجتماع ناشـی می‌شـود. درحالی‌که 
دولت‌هـا بیشـتر بـر سـر گنجانـدن جرائـم وابسـته بـه فضـای سـایبری ماننـد 
بدافزارهـا و بـاج ‌افزارهایی که محرمانگی، یکپارچگی و در دسـترس بودن داده‌ها 
و سـامانه‌ها را تهدیـد می‌کنند به توافق می‌رسـند، توافق بسـیار کمـی در مورد 
جرائـم سـایبری وجـود دارد، جرائـم سـایبری جرائمی هسـتند کـه آفلاین نیز 
اتفـاق می‌افتنـد امـا مجرمـان ممکن اسـت در آن از فنـاوری برای دسـتیابی به 

اهـداف خـود اسـتفاده کنند، ماننـد تجارت آنلایـن غیرقانونـی حیات‌وحش.
     اتحادیـه اروپـا بیشـتر علاقه‌منـد ‌اسـت ایـن معاهده را بـه جرائم بـا فناوری 
پیشـرفته و جرائـم وابسـته بـه فضـای سـایبری محدود کنـد و احتمـالاً معتقد 
اسـت بیـان فهرسـتی از اقدامـات مجرمانـه در این معاهـده مثل جعبـه پاندورا1  
خواهـد بـود، بـه ایـن معنـا کـه وقتی تمـام ایـن مـوارد را به‌عنـوان جـرم تلقی 
کنیـم، اتفاقـات پیش‌بینی‌نشـده و بـدی در انتظـار خواهد بـود. از سـوی دیگر، 

1.  Pandora›s box
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چین رویکرد گسـترده‌تری را پیشـنهاد کرده اسـت که شـامل جرائم وابسـته به 
فضای سـایبری و همچنین جرائم مرتبط با محتوا ازجمله »اسـتفاده از اینترنت 
بـرای تحریـک و ارتکاب اقدامات تروریسـتی، انتشـار و اطلاعات مضـر«، فروش 
و توسـعه و انتشـار فنـاوری اطلاعـات و ارتباطـات و داده‌ها برای ارتـکاب جرم و 
جنایـت و تشـکیل »زنجیره محصـول تاریک« می‌شـود. روسـیه در پیش‌نویس 
معاهـده جهانی خود خواسـتار جرم انـگاری »اقدامات غیرقانونـی باانگیزه نفرت 
پراکنـی یا دشـمنی سیاسـی، ایدئولوژیک، اجتماعـی، نژادی، قومـی یا مذهبی، 
حمایـت و توجیـه چنیـن اقداماتـی یا ارائه دسترسـی بـه آن‌ها« شـد1 که باعث 
می‌شـود اکثـر سـخنرانی‌ها و پلتفرم‌هایی که آن را منتشـر می‌کننـد موظف به 

جرم انـگاری این موارد شـوند.

1.  Article -21 Extremism-related offences, United Nations Convention on Countering the 
Use of Information and Communications Technologies for Criminal Purposes, Draft 29 June 
2021
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با جرائم سایبری مبارزه  کنوانســیون  به  نســبت  بشــری  دیدگاه مجامع حقوق 

     هـم کمیسـیونر عالـی حقـوق بشـر و هـم نماینـدگان سـازمان‌های حقوق 
بشـری همـواره تاکیـد می‌کنند که هر معاهـده‌ای علیه جرائم سـایبری جدید 
بایـد شـامل پادمـان1 های صریحـی برای منافـع عمومی باشـد، زیـرا این بیم 
وجـود دارد کـه قوانیـن ناظـر بـر جرائم سـایبری بـرای سـرکوب فعالیت‌های 
مشـروع اسـتفاده ‌شـود. کمیسـیونر عالـی حقـوق بشـر نسـبت بـه گنجانـدن 
هرگونـه جـرم محتوایـی در ایـن معاهده هشـدار می‌دهد و به این خطر اشـاره 
می‌کنـد کـه ایـن نـوع جرائـم به‌طور نامتناسـب در سـطح ملـی اعمال شـود. 
بـرای مثـال، قوانینی کـه مدعی مبارزه بـا اطلاعات نادرسـت و حمایت آنلاین 
یـا تمجیـد از تروریسـم و افراط‌گرایـی هسـتند، بـرای زندانـی کـردن وبالگ 
نویسـان یـا مسـدود کـردن کل پلتفرم‌ها در برخی کشـورها همچـون بحرین، 

عربسـتان و مصـر مـورد سوءاسـتفاده قرارگرفته‌اند.
     نامـه بیـش از 130 گـروه جامعه مدنی نگرانی‌های کمیسـیونر عالی حقوق 
بشـر در مـورد جرائـم مبتنی بر محتـوا را منعکس می‌کند و همچنیـن به نیاز 
بـه گنجانـدن پادمـان هـای صریح بـرای محافظـت از مـردم اشـاره دارد؛ زیرا 
تاکنـون قوانیـن جرائـم سـایبری در بسـیاری از کشـورها برای سـرکوب رفتار 
قانونـی استفاده‌شـده اسـت. بـه گفتـه کمیسـیونر عالی حقوق بشـر، اسـتفاده 

1.  Safeguard
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از جرائـم سـایبری بـرای هـدف قـرار دادن روزنامه‌نـگاران، افشـاگران، فعـالان 
سیاسـی، محققـان امنیتـی، جوامـع اقلیتـی و مدافعـان حقوق بشـر یک عمل 
کاماًل اثبات‌شـده اسـت؛ بنابرایـن نتیجه می‌گیریـم تعریف دقیـق رفتاری که 
جـرم انـگاری می‌شـود ضـروری خواهد بود تـا زمانی که این معاهـده درنهایت 
توسـط دولت‌هـای مختلـف در سراسـر جهـان در سـطح ملی اعمال می‌شـود، 

حقـوق بشـر به حاشـیه نرود1.
     قوانیـن جرائـم سـایبری مبهـم ماننـد قوانینـی کـه دسترسـی غیرمجاز به 
دسـتگاه‌های رایانـه‌ای را جرم انـگاری می‌کند، برای هدف قـرار دادن محققان 
امنیـت دیجیتـال، افشـاگران، فعـالان و روزنامه‌نـگاران استفاده‌شـده اسـت و 
برخـی از دولت‌ها اسـتدلال می‌کننـد که هرگونه افشـای اطلاعات در خصوص 
یـک شـرکت یا سیاسـت دولتـی می‌تواند به‌عنوان جرم سـایبری تلقی شـود2. 
همان‌طـور کـه توسـط کمیسـیونر عالـی حقـوق بشـر هـم گفته‌شـده اسـت، 
اصـل قانونـی بودن مقررات حقـوق کیفری ایجـاب می‌کند کـه تعاریف جرائم 
سـایبری »در دسـترس عموم، واضح و دقیق« باشـد، به‌طوری‌که افراد بتوانند 
به‌طـور منطقـی تشـخیص دهند که کـدام رفتار ممنوع اسـت و رفتـار خود را 
بـر اسـاس آن تنظیـم کننـد. تعاریف مبهـم و نادرسـت از این جرائـم، فضایی 
را بـرای تفسـیرهای خودسـرانه و خطـر نقـض حقـوق بشـر باقـی می‌گـذارد.

    بسـیاری از طرح‌هـای اولیـه دولت‌هـا نیـز شـامل درخواسـت‌هایی بـرای 
اطمینـان از پایبنـدی بـه اسـتانداردهای حقـوق بشـر و توجـه ویـژه بـه تأثیر 
نامطلـوب بالقـوه بر آزادی بیان و سـایر حقوق بشـر اسـت. با توجـه به ماهیت 
جهانـی معاهـده پیشنهادشـده توسـط روسـیه، ضروری اسـت که حقوق بشـر 

در محـور مذاکـرات معاهـده قـرار گیرد.

1.  Katitza Rodriguez, a. (2022). Nearly 130 Public Interest Organizations and Experts Urge 
the United Nations to Include Human Rights Safeguards in Proposed UN Cybercrime Treaty. 
Retrieved 2 April 2022, from https://www.eff.org/deeplinks/01/2022/nearly-130-public-
interest-organizations-and-experts-urge-united-nations-include
2.  U.S. whistleblower Chelsea Manning challenging secrecy laws barring her from Canada | 
National Post. (2022). Retrieved 2 April 2022, from https://nationalpost.com/news/canada/
u-s-whistleblower-chelsea-manning-challenging-secrecy-laws-barring-her-from-canada
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ه  ز ر مبا نســیون  ا کنو دی  پیشــنها طــرح  قوت  و  ضعــف  نقاط  بــه  هی  نگا
یبری ــا س ئم  ا جر با 

     ایـن پیـش نویـس طیفـی از موضوعـات مربـوط به حقـوق ماهوی، اسـناد 
فرآینـدی، همکاری‌هـای بین‌المللـی، کمک‌هـای حقوقـی متقابـل و اقدامـات 
پیشـگیرانه را پوشـش می‌دهـد. سـاختار و دامنـه مقابلـه بـا مشـکل جرائـم 
سـایبری بـه روشـی فراگیـر و جامع در این کنوانسـیون دیده‌شـده اسـت. این 
سـند بـه موضوعاتـی که در اسـناد جرائم سـایبری موجـود مانند کنوانسـیون 
بوداپسـت شـورای اروپـا، کامل‌ترین سـند بین‌المللـی موجود در مـورد جرائم 
سـایبری، پرداختـه می‌شـود هـم رسـیدگی می‌کنـد، امـا بـه روشـی متفاوت. 
ایـن سـند 69 صفحـه‌ای بسـیار فراتـر از ابزارهـای موجـود اسـت، به‌ویـژه در 
جرائمـی کـه به‌عنـوان جرائـم سـایبری در نظـر گرفتـه می‌شـود. همچنین به 
مسـائل مربـوط بـه پیشـگیری، ظرفیت‌سـازی، کمک‌هـای فنی و مـوارد دیگر 

می‌پـردازد. نیز 
    قطعنامـه‌ای کـه رونـد معاهده را در دسـامبر1 2019 ایجـاد کرد، به‌صراحت 
اشـاره می‌کنـد کـه اسـناد بین‌المللـی موجـود بایـد به‌طـور کامـل موردتوجه 
قـرار گیرنـد. بااین‌حـال، پیش‌نویس روسـیه به‌طور قابل‌توجهی بـا اصطلاحات 
پذیرفته‌شـده، ماننـد اصطلاحـات موجـود در کنوانسـیون بوداپسـت، مغایرت 
دارد و اصطلاحـات و تعاریـف جدیـدی را معرفـی می‌کند. پیش‌نویس روسـی 

1.  آذر ماه 1398
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به‌جـای اسـتفاده از اصطلاحـات جاافتـاده‌ای ماننـد »داده‌هـای رایانـه‌ای« و 
»سیسـتم رایانـه‌ای«، اصطلاحـات جدیـدی ماننـد »اطلاعـات الکترونیکی« را 
بـه کار می‌بـرد کـه در بخش »اسـتفاده از اصطلاحـات« تعریف‌نشـده‌اند )ماده 
4 پیش‌نویـس(؛ امـا مورداسـتفاده قـرار می‌گیرنـد. در سراسـر متن سـند این 
پیش‌نویـس از واژگان جدیـد به‌طـور متناقـض همـراه بـا اصطلاحـات دیگری 
ماننـد »داده«، »سیسـتم« یـا »اطلاعـات دیجیتـال« اسـتفاده شـده که باعث 
ایجـاد سـردرگمی در حـوزه کاربـرد آن‌هـا می‌شـود. به‌عنوان‌مثـال، مـاده 6 
دسترسـی بـه »اطلاعـات دیجیتالـی« را جرم انـگاری می‌کند، اما عنـوان ماده 
»دسترسـی غیرمجـاز بـه اطلاعـات الکترونیکـی« اسـت. مـاده 18 پیشـنهاد 
می‌کنـد کـه »ایجـاد و اسـتفاده از داده‌هـای دیجیتـال بـرای گمـراه کـردن 
کاربـر«، بـدون این‌که مشـخص شـود »داده‌هـای دیجیتال« همـان »اطلاعات 
دیجیتالـی« اسـت یـا خیـر، جـرم محسـوب بشـود. بی‌دقتـی در این مـوارد با 
اصـول بنیادیـن حقوق کیفری که مسـتلزم قطعیت و وضـوح در تعریف اعمال 

مجرمانـه و تعییـن مرزهـای جـرم انگاری اسـت، در تضاد اسـت.
اولیـن  اسـت.  گسـترده  انـگاری  جـرم  دامنـه  ازنظـر  پیش‌نویـس  ایـن     
پیشـنهاد روسـیه در سـال 2018 عمدتـاً به اعمالی اشـاره داشـت کـه قبلًا در 
چارچوب‌هـای قانونـی موجـود و باکمـی تفـاوت‌ جـرم انـگاری می‌شـدند. این 
متن برخی از جرائم ذکرشـده در پیشـنهاد قبلی )مانند هرزنامه و فیشـینگ( 
را کنـار می‌گـذارد، امـا فهرسـت گسـترده‌تری از جرائـم ازجملـه تشـویق یـا 
اجبـار بـه خودکشـی، جرائم مربوط به مشـارکت خردسـالان در ارتکاب اعمال 
غیرقانونـی کـه حیـات آن‌هـا را به خطـر می‌اندازد، مسـائل مربوط بـه زندگی 
یـا سالمتی، تروریسـم و جرائـم مرتبـط بـا افراط‌گرایـی و بسـیاری مـوارد 
دیگـر را پیشـنهاد می‌کنـد. عالوه بـر ایـن، در مـاده 86 ایـن پیش‌نویـس، به 
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امضاکننـدگان اجـازه داده نمی‌شـود در مـورد جرائم مندرج در برخـی از مواد 
خـود ازجملـه هرزه‌نـگاری کـودکان، تشـویق یا اجبـار به خودکشـی، جرائمی 
کـه جان یا سالمت افـراد زیر سـن قانونی را به خطـر می‌اندازند، )مـاده 15(، 
)مـاده 17( و تحریـک بـه فعالیت‌های خرابکارانـه و جرائم مرتبط با تروریسـم 
)مـواد 19، 22-26...( و همچنیـن در رابطـه بـا برخـی از مقـررات مربـوط بـه 
اسـترداد، شـرطی قائـل شـوند )بنـد 11 مـاده 47(. لـذا در مواد صدرالاشـاره 
مقامـات کشـورها بایـد بـدون اسـتثناء از وقـوع جرائم سـایبری مرتبـط با این 
موضوعـات جلوگیـری بـه عمل‌آورنـد. بسـیاری از جرائـم پیشـنهادی به‌طـور 
مبهـم تعریف‌شـده‌اند. به‌عنوان‌مثـال، مـاده 18 در مـورد »ایجـاد و اسـتفاده از 
داده‌هـای دیجیتـال بـرای گمراه کردن کاربـر« قابلیت تفسـیرهای مختلفی را 
دارد و می‌توانـد بـرای غیرقانونـی کردن هرگونه مخالفـت و جلوگیری از آزادی 
بیـان اسـتفاده شـود. همان‌طور که در تعدادی از کشـورها مشـاهده می‌شـود، 
ابهـام در قوانیـن، تفسـیر خودسـرانه و اسـتفاده از قوانیـن کیفـری را بـرای 
تعقیـب مخالفـان سیاسـی، روزنامه‌نـگاران و دفـاع از حقـوق بشـر امکان‌پذیـر 
کـرده اسـت. ایـن پیش‌نویس به دلیـل پیشـنهاد »ممنوعیت امتنـاع از کمک 
حقوقـی متقابـل و اسـترداد«؛ بـه دلیل تلقی یـک جرم به‌عنوان جرم سیاسـی 
)ماده 46.4(، پتانسـیل اسـتفاده از تحقیقات جرائم سـایبری را در سـطح ملی 

و فرامـرزی به‌عنـوان ابـزاری برای سـرکوب سیاسـی ایجـاد می‌کند.
     به‌عالوه، پیش‌نویـس روسـیه بـرای مبارزه بـا جرائم سـایبری فاقد مبنایی 
درخـور هنجارها و اسـتانداردهای بین‌المللی حقوق بشـر اسـت. به‌عنوان‌مثال، 
مـاده 21 بنـد 1 در مـورد افراط‌گرایـی بـر »اقدامات غیرقانونی بـا انگیزه نفرت 
یـا دشـمنی سیاسـی، ایدئولوژیـک، اجتماعـی، نـژادی، قومـی یـا مذهبـی، 
حمایـت و توجیـه چنیـن اقداماتـی یا ارائه دسترسـی بـه آن‌ها« تمرکـز دارد، 
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بـدون اشـاره بـه چگونگـی ایـن اعمال یـا این‌که این اعمال توسـط چه کسـی 
انجام‌شـده اسـت. غالبـاً اتفـاق می‌افتـد کـه دولت‌هـا افراط‌گرایی را بـه معنای 
دیدگاه‌هـای سیاسـی، ایدئولوژی‌هـا و هویت‌هایـی که بـا آن مخالف‌اند تعریف 
می‌کننـد. همیـن مـاده از افراط‌گرایـی به‌عنوان »تحقیـر با اسـتفاده از فناوری 
اطلاعـات و ارتباطـات« یـاد می‌کنـد. تحقیـر یک مفهـوم شـخصی و فرهنگی 
اسـت کـه بـرای پیش‌نویـس یـک سـند بین‌المللـی مناسـب نیسـت و اگر در 
یـک معاهـده الزام‌آور گنجانده شـود، عاملی خطرناک برای سـرکوب سیاسـی 

است.
     درحالی‌کـه برخـی از مقـررات مبهم و دارای پتانسـیل تفسـیرهای مختلف 
هسـتند، برخی دیگر بسـیار محـدود هسـتند. به‌عنوان‌مثال، ماده 6 پیشـنهاد 
می‌کنـد کـه دسترسـی غیرمجـاز را فقـط در مـوارد مسـدود کـردن، تغییـر، 
تخریب یا کپی جرم انگاری کند و جرم دسترسـی غیرقانونی صرف را پوشـش 
نمی‌دهـد. دسترسـی غیرقانونـی صـرف به‌عنوان یـک جـرم در چارچوب‌هایی 
ماننـد کنوانسـیون بوداپسـت و دسـتورالعمل اتحادیـه اروپـا در مـورد حملات 
علیـه سـامانه‌های اطلاعاتـی در سـال 2013 وجـود دارد؛ بنابراین، پیش‌نویس 
روسـیه از ایـن اسـتانداردها متفاوت اسـت. حـذف مجوزهای دسترسـی صرف 
در خـارج از مرزهـای فعالیت‌هـای مجرمانـه، مانند نفوذ برای مطالعه سیسـتم 
هـدف یـا خواندن اطلاعـات محرمانه بـدون کپی کـردن یا از بین بـردن آن‌ها 

اسـت کـه گویـا در این کنوانسـیون مورد تائید اسـت.
      تعـدادی از دولت‌هـا ابـراز نگرانـی کرده‌اند که معاهده پیشـنهادی روسـیه 
ممکـن اسـت درنهایـت شـامل همه‌چیـز، از جنـگ سـایبری گرفته تـا امنیت 
ملـی و مجموعـه‌ای از قوانیـن جدیـد بـرای حاکمیـت اینترنـت باشـد. ایـن 
نگرانی‌هـا باعـث شـده اسـت کـه ایـن معاهـده همچنان بـر جـرم و جنایت و 
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اجرای قانون متمرکز بماند.
     تعـدادی از کشـورها، ازجملـه برزیل، جمهوری دومینیکن، لیختن‌اشـتاین، 
بـر  از تمرکـز محدودتـر  آمریـکا،  ایالات‌متحـده  و  بریتانیـا  نـروژ، سـوئیس، 
جـرم انـگاری حمایـت می‌کننـد و نسـبت بـه اسـتفاده از این معاهده هشـدار 
سـطح  در  اینترنـت  روی  بـر  گسـترده‌تری  کنترل‌هـای  اعمـال  می‌دهنـد. 
جهانـی، هماهنگـی فنی و خط‌مشـی اینترنـت در حال حاضـر از طریق طیفی 
از نهادهـای چنـد ذینفعـی ماننـد انجمـن حاکمیـت اینترنـت انجام می‌شـود. 
تلاش‌هـای گذشـته دولت‌هـا بـرای »تحـت تسـلط گرفتـن« کنتـرل بـر ایـن 

نهادهـای چنـد ذی‌نفعـی، نفـاق انگیـز و نامناسـب بوده اسـت.
     بسـیاری از همـان دولت‌هـا از گنجانـدن امنیـت سـایبری، امنیـت ملـی یا 
جنـگ سـایبری در محـدوده معاهـده پیشـنهادی روسـیه هشـدار می‌دهنـد. 
به‌عنوان‌مثـال، اتحادیـه اروپـا و کشـورهای عضـو آن بـر لـزوم حـذف عبـارات 
»امنیـت ملـی« یـا »مسـائل رفتار دولتـی« تأکیـد می‌کنند، کشـور برزیل هم 
معتقـد اسـت عبـارات »صلـح و امنیـت بین‌المللـی« و »دفـاع سـایبری« باید 
حـذف شـود. آنچه واضح به نظر می‌رسـد، در این کنوانسـیون مـرز بین جرائم 
سـایبری از یک‌سـو و امنیت ملی، امنیت سـایبری و جنگ سـایبری از سـوی 
دیگـر، محوشـده اسـت و سـازمان‌های نظامـی و امنیتـی به‌طـور فزاینـده‌ای 
درگیـر رسـیدگی بـه جرائـم آنلایـن خواهنـد شـد. اجمـاع نظـر دولت‌هـا بـر 
سـر تعریـف »اقدامـات جنگـی در فضای سـایبری« نیز مبهم و دشـوار اسـت 
و موضـوع را بـرای یـک معاهـده بین‌المللـی مناسـب نمی‌کنـد. یکـی دیگـر 
از کمیته‌هـای سـازمان ملـل )گروهـی از کارشناسـان دولتـی در مـورد رفتـار 
مسـئولانه دولت‌هـا درفضـای سـایبری( در تالش اسـت تـا بیـن دولت‌هـا در 
مـورد نحوه رفتار مسـئولانه در هنـگام درگیری بین‌المللی در فضای سـایبری
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اجماع نظر ایجاد کند.
     حتـی درجایـی کـه دولت‌هـا موافقـت می‌کننـد کـه تمرکز بـر جرم‌انگاری 
را حفـظ کننـد )شـیلی، ایالات‌متحـده آمریـکا، بریتانیا، کانـادا، اتحادیـه اروپا 
و کشـورهای عضـو آن، کلمبیـا، نیوزیلنـد، اسـترالیا، نـروژ، سـوئیس، نیجریـه 
و  اندونـزی(، سـؤالاتی در مـورد این‌کـه چـه جرائمـی بایـد به‌طـور خـاص 
جـرم انـگاری شـود، مطـرح می‌شـود. بسـیاری از جنایـات، اگـر نگوییـم اکثر 
آن‌هـا، اکنـون می‌تواننـد جنبـه تکنولوژیکـی داشـته باشـند و دامنـه ماهـوی 
ایـن معاهـده را به‌طـور بالقـوه وسـیع می‌کنـد. درواقـع، یکـی از معاهده‌هـای 
منطقـه‌ای جرائم سـایبری )کنوانسـیون بوداپسـت شـورای اروپـا( حتی نقض 
کپی‌رایـت را به‌عنـوان یکـی از اصلی‌تریـن ممنوعیت‌هـای کیفـری خـود در 

برمی‌گیـرد.
     برخـی از جرائـم ذاتـاً شـامل فناوری‌هـای اطلاعاتـی می‌شـوند و بـه نظـر 
می‌رسـد کـه اکثـر دولت‌هـا موافق هسـتند که ایـن جرائم سـایبری »خالص« 
بایـد در چارچـوب کنوانسـیون ثبـت شـوند. بـرای مثـال، ایـن مـوارد شـامل 
جنایاتـی اسـت کـه داده‌هـا یـا یـک سیسـتم رایانـه‌ای، هـدفِ جـرم هسـتند 

)نیجریـه، ایالات‌متحـده آمریـکا و تـا حـدی اتحادیـه اروپا(.
     اکثـر دولت‌هـای دیگـر فراتـر از ایـن هم می‌رونـد. به‌عنوان‌مثال، اسـترالیا، 
اتحادیـه اروپـا، نیوزلنـد، نیجریـه، سـوئیس و ایالات‌متحـده آمریـکا بـر لـزوم 
گنجانـدن جرائـم سـایبری فعـال در ایـن معاهده تأکیـد می‌کنند؛ امـا تعیین 
این‌کـه چـه چیـزی به معنای »جرائم ‌ سـایبری فعال« اسـت می‌تواند مشـکل 
باشـد. بسـیاری از جرائم )فسـاد، قاچاق مواد مخدر و تروریسـم( قبلًا در سطح 
بین‌المللـی ممنوع شـده‌اند و تعدادی از اسـناد بین‌المللی قباًل چارچوب‌هایی 
را بـرای همـکاری ایجاد کرده‌اند )مانند کنوانسـیون سـازمان ملـل متحد علیه 
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جرائـم سـازمانی‌افته فراملـی و کنوانسـیون سـازمان ملـل متحد علیه فسـاد(. 
تکثیـر ایـن ابزارها درحالی‌که سـعی می‌شـود بخش منحصربه‌فرد »سـایبری« 
هـر جـرم را بـه تصویـر بکشـد، ممکن اسـت بـه تکـرار )همان‌طور که توسـط 
ژاپـن، لیختن‌اشـتاین، نیوزلنـد و سـوئیس اشاره‌شـده اسـت( یا حتـی اختلال 
در تلاش‌هـای بین‌المللـی موجـود )همان‌طـور کـه نیوزلنـد هشـدار می‌دهد( 

منجر شـود.
     بنابرایـن، برخـی از دولت‌هـا پیشـنهاد کرده‌انـد کـه تنهـا جرائمـی کـه 
در آن دامنـه، سـرعت و مقیـاس جـرم بـا اسـتفاده از فناوری‌هـای اطلاعاتـی 
و ارتباطاتـی افزایـش میی‌ابـد، بایـد جـرم انـگاری شـوند )نیوزیلند، اسـترالیا، 
بریتانیـا و ایالات‌متحـده آمریـکا(. در ایـن میـان فناوری‌ها یک عامل هسـتند. 
ایالات‌متحـده آمریـکا و اسـترالیا خاطرنشـان می‌کننـد کـه یـک جـرم آنلاین 
که به‌طور ناشـناس انجام می‌شـود، ممکن اسـت در تعیین مشـتقات جرم در 

محـدوده معاهده نقش داشـته باشـد.
      برخـی از دولت‌هـا نیـز خواسـتار گنجانـدن جرایم مرتبط بـا محتوا، مانند 
تحریـک بـه تـرور )چیـن و روسـیه(، اطلاعات نادرسـت و اخبـار جعلی )چین 
و اندونـزی( و نقـض حـق کپی‌رایـت )اندونزی، لیختن‌اشـتاین، مکزیـک، نروژ، 
روسـیه و ایالات‌متحـده آمریـکا( شـده‌اند. در مقابـل، دفتـر کمیسـاریای عالی 
حقـوق بشـر سـازمان ملـل متحد اسـتدلال کرده اسـت که هرگونـه گنجاندن 
جرائم تسهیل‌شـده توسـط فناوری )در مقابـل جرائم سـایبری »اصلی«(1 باید 

محدود شـود.
     نمایندگان کشـورهای فعال در فرایند رایزنی و بررسـی ماهوی کنوانسیون، 
هر کدام بر جرم انگاری صریح برخی از جرایم مهم در متن کنوانسـیون، تاکید 
دارند. این جرایم عبارتند از: دسترسـی غیرقانونی به رایانه یا سیسـتم رایانه‌ای

1.  core cybercrimes
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نـروژ، مکزیـک، روسـیه،  لیختن‌اشـتاین،  اندونـزی،  اروپـا،  اتحادیـه  )چیـن، 
ایالات‌متحـده آمریـکا(، ره‌گیـری غیرقانونـی ارتباطـات یـا ترافیـک داده‌هـا 
)اندونـزی، لیختن‌اشـتاین، نـروژ، روسـیه، ایالات‌متحـده آمریـکا(، تداخل داده 
یـا سیسـتم )شـیلی، اتحادیـه اروپـا، اندونـزی، لیختن‌اشـتاین، نـروژ، پانامـا، 
روسـیه، ایالات‌متحـده آمریـکا(، سوءاسـتفاده از دسـتگاه‌ها )لیختن‌اشـتاین، 
نـروژ، روسـیه، ایالات‌متحـده آمریـکا(، کلاه‌برداری سـایبری، )اسـترالیا، چین، 
اندونـزی، مکزیـک، نیوزیلنـد، نـروژ، روسـیه، ایالات‌متحـده آمریـکا(، جرائـم 
لیختن‌اشـتاین،  )اندونـزی،  مرتبـط  و حقـوق  نقـض کپی‌رایـت  بـه  مربـوط 
مکزیـک، نـروژ، روسـیه، ایالات‌متحده آمریـکا( و جرائم مربوط بـه پورنو گرافی 
کـودکان )اسـترالیا، اتحادیـه اروپـا، اندونـزی، چیـن، روسـیه، نیوزیلنـد، نروژ، 

مکزیـک، بریتانیـا، ایالات‌متحـده آمریـکا(.
     فهرسـتی شـاخص از سـایر جنایـات خـاص کـه توسـط برخـی از دولت‌ها 
ارائه‌شـده اسـت عبارت‌انـد از: اسـتفاده از اینترنـت بـرای تحریـک و ارتـکاب 
اقدامات تروریسـتی )چین، روسـیه(. اطلاعات نادرسـت، توطئـه، فریب )چین، 
اندونـزی(؛ مطالبـی که حاوی خصومت‌هـای نژادی، ملیت، مذهب یا سیاسـی 
)اندونـزی(، جرائـم مرتبـط بـا قاچـاق اسـلحه )مکزیک، روسـیه(، اسـتفاده از 
ارزهـای دیجیتـال و دارایی‌هـای دوگانـه بـرای مقاصـد مجرمانـه )مکزیـک(، 
دسترسـی غیرمجـاز بـه داده‌هـای شـخصی )روسـیه( اسـت. ایالات‌متحـده 
آمریـکا، جرائـم مربـوط بـه توزیع مواد مخـدر و روان‌گـردان )روسـیه( و توزیع 

غیرقانونـی داروهـا و محصـولات پزشـکی تقلبی )روسـیه(.
     به‌غیـراز مـوارد پیش‌گفتـه، بسـیاری از کشـورها علاقه‌منـد هسـتند تـا 
تالش بـرای ارتـکاب جرائـم تحـت پوشـش، کمـک و مشـارکت در آن‌هـا، یا 
حتـی پول‌شـویی عوایـد حاصـل از جرائـم سـایبری نیـز جـرم انـگاری شـود
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)شـیلی، چین، نیجریه، نروژ، روسـیه، ایالات‌متحده آمریکا(. مسـئله مسئولیت 
کیفـری برای اشـخاص حقوقـی )برخلاف اشـخاص حقیقی( نیز ممکن اسـت 
جـرم انـگاری شـود و در متن اصلی معاهده پیشنهادشـده توسـط روسـیه نیز 
آمـده اسـت، بـه ایـن معنی کـه شـرکت‌ها ممکـن اسـت مرتکب جرم شـوند 

)مکزیـک، روسـیه، ایالات‌متحده(.
     درنهایـت، بسـیاری از کشـورهای عضـو تأکیـد می‌کننـد کـه کارایـی ایـن 
معاهـده در آینـده و با توسـعه سـریع فناوری‌ها و اسـتقرار روش‌هـای خلاقانه 
جدیـد بـرای ارتکاب جنایات در فضای سـایبری، اثبات خواهد شـد. اسـترالیا، 
ایـده  ایـن  از  ایالات‌متحـده هـم  ژاپـن، لیختن‌اشـتاین، نیجریـه، بریتانیـا و 
حمایـت می‌کننـد. ایـن معاهـده بایـد به نحـوی تنظیم شـود که با پیشـرفت 

فنـاوری از نیـاز بـه اصالح مکـرر این معاهـده جلوگیـری کند.
    چندیـن رویکـرد ملـی بـرای مقابلـه بـا جرائـم سـایبری، بیـن جرائـم 
وابسـته بـه فضـای سـایبری )جرائمـی که فقـط از طریـق فنـاوری اطلاعات و 
ارتباطـات قابـل ارتـکاب هسـتند( و جرائـم مبتنی بـر فضای سـایبری )جرائم 
سـنتی تسهیل‌شـده توسـط فنـاوری اطلاعـات و ارتباطـات کـه به‌موجب آن، 
فنـاوری اطلاعـات و ارتباطـات به‌عنـوان ابـزار اسـتفاده می‌شـود( تفـاوت قائل 
می‌شـوند. جرائـم مبتنی بر فضای سـایبری طیـف گسـترده‌ای از جرائم، مانند 
بهره‌کشـی آنلایـن از کـودکان، سـرقت هویـت، کلاه‌برداری‌های مالـی، جرائم 
مرتبـط بـا محتـوا و عماًل هر جرمی بـا بعـد فنـاوری اطلاعـات و ارتباطات را 

برمی‌گیـرد. در 
     پیش‌نویـس روسـیه هـم از نظر جنایـات مرتبط با تروریسـم و افراط‌گرایی 
گسـترده اسـت و هم در گنجاندن انواع دیگر جرائم سـایبری گزینشـی اسـت. 
به‌عنوان‌مثـال، مـاده 22 در مـورد جرائـم مربـوط بـه توزیـع مـواد مخـدر و
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و  توزیـع غیرقانونـی داروهـا  بـر  و مـاده 25  روان‌گـردان صحبـت می‌کنـد 
فرآورده‌هـای پزشـکی تقلبـی تمرکـز دارد. مشـخص نیسـت چـرا ایـن گـروه 
منتخـب از جرائـم نسـبتاً سـنتی کـه در آن فنـاوری اطلاعـات و ارتباطـات 
به‌عنـوان وسـیله‌ای بـرای ارتـکاب جرم اسـتفاده می‌شـود، نیاز دارنـد به‌عنوان 
یـک جـرم سـایبری صـرف تلقـی شـوند و نمی‌تـوان بـا اسـتفاده از قوانیـن 
کیفـری موجـود، مانند قوانیـن عمومی مرتبط بـا قاچاق مواد مخـدر، به آن‌ها 
پرداخـت. ایـن رویکـرد انتخابـی، تمرکـز خودسـرانه بـر برخـی از جرائـم و نه 
برخـی دیگـر، خطـر امکان‌پذیـری و نهادینه کردن پاسـخ جزئی به مشـکلات 
کلـی را بـه همـراه دارد؛ جرم انـگاری موازی جدیـد و در نظر گرفتـن مجازات 
بـرای جرائمـی کـه قباًل در سیسـتم حقوقـی فعلی برایشـان پاسـخ مناسـبی 
وجـود دارد، ممکـن اسـت کارکـرد حقـوق کیفـری را تضعیـف کنـد و فرصت 
بهره‌بـرداری از نقـاط ضعـف این موضوع و کاربرد سـلیقه‌ای قوانیـن را باز کند.
     پادمان‌هـا نیـز یکـی دیگـر مسـائل مناقشـه‌برانگیز در طرح روسـی اسـت. 
بخـش پیش‌نویـس در مـورد ابزارهای رویه‌ای شـامل اقدامات شناخته‌شـده‌ای 
ماننـد دسـتور تولیـد، جمع‌آوری و افشـای جزئـی داده‌های ترافیـک، ره‌گیری 
داده‌هـای محتـوا، جسـتجو و ضبـط اسـت. بااین‌حـال، فاقـد دقـت و تمایز در 
سـازوکارها و ابزارهـای موجـود اسـت. درحالی‌که کنوانسـیون بوداپسـت تمایز 
واضحـی بیـن انـواع مختلـف داده‌هـا و پادمـان هـای قابل‌اجـرا ارائـه می‌دهد، 
ایـن پیش‌نویـس همه آن‌هـا را باهـم گروه‌بندی می‌کنـد. به‌عنوان‌مثـال، ماده 
33 در مـورد »جمـع‌آوری اطلاعـات منتقل‌شـده از طریق فنـاوری اطلاعات و 
ارتباطـات« بـه شـنود محتـوا و هـر داده دیگری اشـاره دارد. این فقـدان دقت 
مباحـث در مـورد تدابیـر لازم و متناسـب با مداخله‌گری، ماننـد محدود کردن 

ره‌گیـری بـه جرائم جـدی، کار را پیچیـده می‌کند.
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    دامنـه کاربـرد چارچوب‌هـای تحقیقاتـی، عالوه بـر جرائـم ذکرشـده در 
پیش‌نویـس، تحقیقـات سـایر جرائـم ارتکابـی با اسـتفاده از فنـاوری اطلاعات 
و ارتباطـات را نیـز در برمی‌گیـرد. حتـی اگـر بـه طرفیـن اجازه داده شـود که 
بـرای محـدود کردن دامنه وسـیع مواد مربـوط به اقدامات تحقیقاتی، شـرطی 
قائـل شـوند، امـکان اعمـال ایـن مقـررات در مـورد هر جـرم کیفری، مسـئله 
تدابیـر مناسـب را مطـرح می‌کنـد. بسـیاری از اقدامـات تحقیقاتـی دیجیتال، 
یکپارچـه و درعین‌حـال مزاحـم هسـتند کـه این مسـئله می‌تواند حـق حریم 
خصوصـی را نقـض کنـد؛ بنابراین، مهم اسـت که تضمین شـود تداخـل اقدام 
خـاص ضـروری و متناسـب با جدیـت جـرم، مطابق بـا اسـتانداردهای حقوق 
بشـر اسـت. ایـن موضوع به‌ویـژه برای کشـورهایی کـه قبلًا طرف کنوانسـیون 
بوداپسـت کـه سـطح مشـخصی از اسـتانداردها و پادمـان هـا را ایجـاد کـرده 

اسـت، هسـتند؛ بسـیار مهم است.
     درحالی‌کـه پیش‌نویـس شـامل مقرراتـی در مـورد شـرایط و ضمانت‌هـای 
مربـوط بـه اختیـارات رویـه‌ای اسـت )مـاده 32(، بـه نظـر می‌رسـد اهمیـت 
کمتـری نسـبت بـه اسـتانداردهای کنوانسـیون بوداپسـت بـه ایـن موضـوع 
می‌دهـد. به‌عنوان‌مثـال، مـاده 33 شـنود داده‌هـا را بـه هـر جرمـی در معاهده 
تعمیـم می‌دهـد، درحالی‌کـه کنوانسـیون بوداپسـت آن را بـه جرائـم جـدی 
محـدود می‌کنـد. درنهایـت، امـا مهم‌تـر از آن، کنوانسـیون بوداپسـت به‌طرف 
اجـازه می‌دهـد تـا زمانـی کـه درخواسـت مربـوط بـه جرمی اسـت کـه طرف 
درخواسـت شـونده آن را جـرم سیاسـی می‌دانـد، از کمـک حقوقـی متقابـل 
امتنـاع کنـد. پیشـنهاد روسـیه مسـتقیماً امتنـاع از کمـک حقوقـی متقابل و 
اسـترداد بـه ایـن دلیـل را ممنـوع می‌کنـد و طرفیـن را مجبـور می‌کنـد تـا 
کمـک حقوقـی متقابـل را ارائـه دهنـد حتـی اگـر دولـت درخواسـت‌کننده از 
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تحقیقـات دیجیتالـی خاصی به‌عنوان ابزاری برای سـرکوب سیاسـی اسـتفاده 
. کند

ایـن پیش‌نویـس ظرفیت‌سـازی، به‌ویـژه، آموزش کارکنـان و ارائـه کمک‌های 
فنـی برای پیشـگیری و مبـارزه با جرائـم فناوری اطلاعـات و ارتباطـات )ماده 
76( را در متـن خـود برجسـته می‌کنـد. همچنیـن برافزایـش آگاهـی عمومی 
در مـورد جرائـم سـایبری تأکیـد زیـادی دارد )مـاده 44(. این‌کـه همـکاری 
بسـیار موردنیـاز بیـن دولت‌هـا در سـطح بین‌المللـی و همچنیـن در سـطح 
ملـی بیـن ذی‌نفعـان در ایـن پیش‌نویـس تسـهیل شـده اسـت؛ یـک توسـعه 
خوشـایند و قابـل توجـه اسـت. پیونـد دادن ایـن موضوع بـا فرآیندهـای اخیر 
سـازمان ملل که تأکید مشـابهی داشـتند و اجماع همه کشـورها را به دسـت 
آورده اسـت، هـر دو تالش را تحـت تأثیـر قـرار می‌دهـد و رویکـرد جامع‌تری 
بـرای ظرفیت‌سـازی در مقابلـه بـا تهدیدات ناشـی از سـوء اسـتفاده از فناوری 

اطلاعـات و ارتباطـات را بـه تصویر می‌کشـد.
     بـا ایـن وجـود، یکـی از اسـتدلال‌ها علیـه معاهـده سـازمان ملـل در مورد 
جرائـم سـایبری ایـن اسـت کـه زمـان زیـادی طول می‌کشـد تـا کشـورها بر 
سـر محتـوای آن توافـق کننـد. رویکـرد روسـیه بـه فرآینـد سـازمان ملل که 
بـه دلیـل جـرم انـگاری گسـترده، ابهـام و ناهماهنگـی در برخی مفـاد خود و 
محدودیت‌هـای همـکاری بین‌المللـی و موضوعات دیگر به‌طـور قابل‌توجهی از 
چارچوب‌هـای بین‌المللـی موجـود در مـورد جرائم سـایبری، فاصلـه می‌گیرد؛ 
ممکـن اسـت ایـن مسـئله را تائیـد کند. عالوه بر ایـن، پیشـنهاد پیش‌نویس 
معاهـده قبـل از شـروع فرآیند ممکن اسـت ازنظر بسـیاری به‌عنـوان تضعیف 
روح فرآینـد سـازمان ملـل و اجمـاع شـکننده‌ای کـه در مـورد روش‌هـای این 
فرآیند به دسـت آمد، تلقی شـود. برخالف مذاکرات در اولین کمیته سـازمان 
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ملـل متحد در زمینه فناوری اطلاعـات و ارتباطات و صلح و امنیت بین‌المللی، 
نتیجـه ایـن رونـد الـزام‌آور خواهد بـود. این بدان معناسـت که کشـورهایی که 
تصمیـم بـه پیوسـتن بـه معاهـده می‌گیرنـد بایـد ایـن کنوانسـیون را امضا و 
تصویـب کننـد و آن را در سیسـتم حقوقـی ملـی خـود اجـرا کننـد. ایـن امر 
هرگونـه توافقـی را کـه به‌طـور قابل‌توجهـی از رویه‌های رایج موجـود منحرف 

شـود بسـیار بعیـد می‌کند.
    پیشرفت قابل‌توجهی در چند سال گذشته در تدوین قوانین و سیاست‌های 
ملی برای رسـیدگی به خطرات فزاینده ناشـی از جرائم سـایبری حاصل‌شـده 
اسـت. ازایـن‌رو، رویکرد مکمل به‌جـای رویکرد رقیب، پتانسـیل جلب حمایت 
مردمـی را دارد، نـه این‌کـه آنچـه قباًل توافـق شـده اسـت را از بیـن ببـرد و 
منجـر بـه یک ابزار واقعـاً جهانی و فراگیر بـرای حمایت از دولت‌ها در سـطوح 
مختلـف ظرفیـت برای پیوسـتن بـه مبارزه جهانی علیه جرائم سـایبری شـود. 
رویکردهـای رقابتـی بـه تلاش برای رسـیدگی به یک مشـکل فرامرزی کمکی 
نخواهـد کـرد. درواقـع، ایـن رویکردهـا بـا تکه‌تکـه کـردن تلاش‌هـای جهانی 

بـرای مقابلـه بـا جرائم سـایبری به نتیجه معکوس دسـت خواهنـد یافت. 1

1.  https://directionsblog.eu/russias-vision-for-a-cybercrime-treaty/
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 1 نســیون ا کنو خصوص  ر  د مختلــف  های  کشــور ن  ینــدگا نما ه  یــدگا د

     بـا آغـاز بـه کار دولـت روسـیه در اواخـر ژانویـه و ارائه قطعنامـه‌ در مجمع 
عمومـی سـازمان ملل، برای بررسـی پیش‌نویس ارائه‌شـده توسـط این کشـور 
جلسـات متعـددی در نیویـورک برگزار شـد. البته، معاهده روسـی بـا مقاومت 
زیـادی از سـوی تعـدادی از کشـورها نیز از همـان ابتدا مواجه شـد. جمهوری 
دومینیکـن، بـا حامیـان عمدتاً اروپایـی و آمریـکای مرکزی همراه با اسـترالیا، 
ژاپـن، نیوزیلنـد و ایالات‌متحـده ازجملـه مخالفـان اصلـی ایـن طـرح بودند. با 
برگـزاری جلسـات کارشناسـی، سـپس اصلاحیه‌هایـی ارائـه شـد کـه طرحی 
در جریـان  روسـیه  پیش‌نویـس  لـذا  پیشـنهاد می‌کـرد.  را  متفـاوت  کاماًل 
رأی‌گیـری دسـت‌خوش تغییـرات زیـادی شـد. ایـن دومیـن بـاری اسـت که 
روسـیه سـعی می‌کـرد بـه اولویت‌هـای خـود بـرای ایـن دسـتور کار بپـردازد 
امـا در رأی‌گیـری شکسـت خـورد. درحالی‌کـه روسـیه آشـکارا خـود را رهبـر 
ایـن ابتـکار می‌دانـد، وقتی‌کـه می‌کوشـد ترجیحـات خـود را تحمیـل کند، با 

مقاومـت فزاینـده‌ای از سـوی سـایر کشـورها مواجه می‌شـود.
      نماینـده بریتانیـا بـا ارائـه اصلاحیـه‌ای، تمایـل خـود را برای یـک معاهده 
جرائم سـایبری که از گسـترده‌ترین حمایت ممکن برخوردار باشـد و اقدامات 
ملموسـی را ارائـه کنـد، ابـراز کـرد. او گفـت کـه بـرای ایـن منظـور، طیفـی 

1.  https://www.un.org/press/en/2021/ga12328.doc.htm
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از ذینفعـان و کارشناسـان بایـد بتواننـد نظـرات خـود را به‌صـورت شـفاف بـا 
کمیتـه موقـت در میـان بگذارنـد. وی درباره الفاظ منسوخ‌شـده‌ای کـه در این 
کنوانسـیون به‌کاررفته اسـت ابـراز تعجب کـرد و تأکید کرد: »مقابلـه با جرائم 
سـایبری نبردی اسـت کـه دولت‌ها به‌تنهایـی نمی‌توانند در آن پیروز شـوند«. 
چالشـی کـه در پیش‌نویـس فعلـی وجـود دارد ایـن اسـت کـه بنـد ۹ 1 آن به 
هـر یک از کشـورهای عضـو در مورد مشـارکت یک سـازمان غیردولتی خاص 
یـا عضـو جامعـه مدنی، حـق وتـو می‌دهـد. نماینـده بریتانیا در ایـن خصوص 

خواسـتار اصلاحیه شد.
     وی بـا اشـاره گسـترده‌تر به‌پیـش نویـس قطعنامـه تأکیـد کـرد: متنی که 
پیـش روی مـا اسـت، بـه معنـای نتیجـه کار در کمیتـه و توافق نیسـت. بلکه 
نتیجـه مذاکـرات دوجانبـه بیـن فدراسـیون روسـیه و ایالات‌متحده اسـت که 
حتـی روسـیه اکنـون به آن اعتـراض دارد. او گفـت: من تنها متوجه شـدم که 
اکثریـت نسـبت بـه متن ابـراز نگرانـی می‌کردند. نبایـد برای تائیـد یک »متن 
غافلگیرکننـده« در کوتاه‌مـدت و به قیمت رایزنی‌های غیررسـمی بیشـتر بین 
کشـورهای عضـو عجله کرد. البته در سرتاسـر جلسـه، بسـیاری از سـخنرانان 
ایـن ایـرادات را تکـرار کردنـد و چندیـن سـخنران، به‌ویژه در مـورد روش‌های 
پیش‌نویـس قطعنامـه برای سـاختار تصمیم‌گیـری کمیته موقـت، اختلاف‌نظر 

داشتند.
     در همیـن راسـتا، نماینـده برزیـل اصلاحیـه‌ای را ارائه کـرد که بخش‌هایی 
از بنـد 5 2 اجرایـی را بـا بیانـی جدیـد جایگزیـن می‌کنـد و همـه تصمیمـات 
کمیتـه موقـت در مـورد موضوعـات اساسـی را همراه بـا تأیید و اجمـاع نظر با

1.  9. Requests the Chair of the Ad Hoc Committee, in consultation with the United Nations 
Office on Drugs and Crime, to draw up a list of additional organizations with expertise in the 
field of cybercrime that may attend sessions of the Ad Hoc Committee as observers, and to 
submit the proposed list to Member States for their consideration on a non-objection basis; 
A/75/L.87/Rev.1, Distr.: Limited 24 May 2021. 
2.  5. Also decides that the Ad Hoc Committee shall hold its six negotiating sessions in Vien-
na and shall be guided by the rules of procedure of the General Assembly, while exhausting 
all efforts to adopt substantive decisions by consensus; Ibid.
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اکثریـت دوسـوم نماینـدگان حاضـر و رأی‌دهنده لازم می‌دانـد. وی با تأکید بر 
این‌کـه ردیابـی جرائم سـایبری جرمی دشـوار و بـدون مرز فیزیکی اسـت و از 
حوزه‌هـای قضایـی ملی می‌گـذرد، گفت بنابرایـن همکاری بین‌المللـی در این 
زمینـه بسـیار حیاتـی اسـت. او گفـت که پیش‌نویـس کنونی فاقد شـمولیت و 
شـفافیت لازم اسـت و در مورد این‌که این پیش‌نویس »پشـت درهای بسـته« 
و بـدون رایزنـی کافـی و بـا این فرض اشـتباه کـه موردحمایت همـه هیئت‌ها 

قـرار می‌گیرد، تهیه‌شـده اسـت، ابـراز نگرانی کرد.
    او گفـت کـه در غیـاب رایزنی‌هـای گسـترده‌تر، برزیـل تصمیـم گرفـت 
اصلاحیـه‌ای را ارائـه کنـد کـه بـرای تصمیم‌گیـری کمیتـه موقـت نیـاز بـه 
اکثریـت اعضـا دارد. وی خاطرنشـان کـرد کـه چنیـن اکثریتی در بسـیاری از 
نهادهـای تهیه‌کننـده معاهده‌های سـازمان ملـل، ازجمله اجالس بین دولتی 
اخیـر بـرای ایجاد یک سـند بین‌المللی الـزام‌آور قانونی در زمینه تنوع زیسـتی 
دریایـی در مناطـق خـارج از صلاحیـت ملی، از سـابقه زیادی برخوردار اسـت.
نماینـده کوبـا ایـن معاهـده را به‌عنـوان یـک موازنـه ظریـف توصیف کـرد که 
»نماینـده بهترین سـازش موجود اسـت«، حمایـت خود را از ایـن پیش‌نویس 
اعالم کـرد، همچنین پیشـنهاد ایجـاد آسـتانه تصمیم‌گیری اکثریت دوسـوم 

رد کرد. را 
   نماینـده نیکاراگوئه گفت: سـازمان ملل متحد نمی‌توانـد در برابر چالش‌های 
نوظهـور جرائـم سـایبری غیرفعـال بمانـد. به‌منظور شـروع سـریع کار کمیته 
موقـت، او گفـت کـه هیئـت او از امروز پیش‌نویـس روسـیه در مجمع حمایت 
می‌کنـد و بـه دیگـران در ایـن زمینـه هشـدار داد. درحالی‌کـه نیکاراگوئـه 
موافق اصلاحیه پیشـنهادی هائیتی در مورد مشـارکت گسـترده‌تر کشـورهای 
درحال‌توسـعه اسـت، از اصلاحیـه پیشـنهادی بریتانیـا حمایت نمی‌کنـد، زیرا 
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معتقد اسـت پیش‌نویس اولیه سـابقه مشـارکت سـازمان‌های غیردولتی را نیز 
نشـان می‌دهد.

     نماینده کشـور کریباتی با اشـاره به این‌که کشـورش به‌شـدت تحت تأثیر 
جرائـم سـایبری قرارگرفتـه اسـت، از مجلس خواسـت تا »نفسـی بکشـد و در 
مسـیر صبـر، خـرد و همـکاری« در ایـن موضوع بسـیار مهم قدم بگـذارد. وی 
تأکیـد کـرد: »مـا خواهان معاهده‌ای هسـتیم کـه مورد تشـویق و تجلیل همه 

انسـان‌های روی کـره زمین قـرار گیرد.«
کـه  اسـت  مصالحـه‌ای  متـن  یـک  پیش‌نویـس،  گفـت  چیـن  نماینـده     
ایـن  بـا توصیـف  او  اسـت.  اجمـاع همـه کشـورهای عضـو  منعکس‌کننـده 
پیش‌نویـس به‌عنـوان »سـندی به‌سـختی تهیه‌شـده اسـت« گفـت کـه هدف 
آن دسـتیابی بـه یـک کنوانسـیون گسـترده و عملـی در مورد جرائم سـایبری 
بـا مشـارکت گسـترده اسـت. او با عطـف به اصلاحـات پیشـنهادی، گفت: این 
پیش‌نویـس همـراه بـا اصلاحاتـش نگرانی‌هـای همـه هیئت‌هـا را به شـیوه‌ای 
معقـول برطـرف می‌کنـد. اصلاحاتی کـه »این تـوازن را بر هم می‌زنـد«، مانند 
اصلاحـات برزیـل بـرای روح ایـن معاهـده مناسـب نیسـت؛ بنابرایـن چین از 

اصلاحیـه برزیـل حمایـت نمی‌کنـد.
     وی در خصوص مشـارکت سـازمان‌های مردم‌نهاد نیز گفت: این پیش‌نویس 
منعکس‌کننـده نگـرش بـاز نسـبت بـه این موضـوع اسـت و بـه گروه‌هایی که 
وضعیـت مشـورتی بـا سـازمان‌های اقتصـادی و اجتماعـی دارنـد و سـایرین با 
وضعیـت ناظـر مشـارکت می‌کننـد، اجـازه کار می‌دهد. به همیـن دلیل، چین 
از اصلاحیـه پیشـنهادی بریتانیـا نیـز حمایت نمی‌کنـد. ازآنجایی‌کـه مقابله با 
جرائـم سـایبری مسـتلزم فرآینـد مذاکره‌ای اسـت که همه کشـورهای عضو را 
در برمی‌گیـرد، چین از کشـورهای درحال‌توسـعه، به‌ویژه کشـورهایی که فاقد 
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نمایندگـی در ویـن هسـتند، حمایـت می‌کند و امیدوار اسـت سـایر کشـورها 
نیـز همیـن کار را انجـام دهند. 

     نماینـده هلنـد کـه موضـع کشـورش مطابق با موضـع اتحادیه اروپا اسـت، 
گفـت کـه هیئت او آماده حمایت از پیش‌نویس ارائه‌شـده به جلسـه سـازمانی 
کمیتـه موقـت در دوازدهـم مـاه مـه اسـت. وی با تأکیـد بر اهمیـت فراگیری 
ایـن معاهـده، از اقدامـات انجام‌شـده در جلسـه ابـراز تأسـف کـرد. عجلـه در 
درحالی‌کـه  کوتاهـی،  مهلـت  چنیـن  در  مجلـس  در  پیش‌نویـس  تصویـب 
رایزنی‌هـا بـا رئیـس مجلـس همچنـان در جریـان بـود، عـادی نیسـت. هلنـد 
از اصلاحیـه پیشـنهادی برزیـل بـرای آسـتانه تصمیم‌گیـری اکثریت دوسـوم 
حمایـت می‌کنـد، چراکـه تضمیـن می‌کنـد صـدای کل اعضای سـازمان ملل 

شـنیده می‌شـود.
     نماینـده ونزوئال بـر تعهـد کشـورش بـه مبـارزه بـا جرائم سـایبری تأکید 
کـرد و خواسـتار آغـاز هـر چه سـریع‌تر کار کمیته موقت شـد. وی با اشـاره به 
این‌کـه بیـش از یک سـال اسـت کـه بحث‌هـای جامعـی دراین‌باره انجام‌شـده 
اسـت، گفـت ونزوئال از هـر ابتـکاری کـه هـدف آن تقویـت مشـارکت فراگیر 
و آغـاز کار کمیتـه موقـت باشـد، حمایـت می‌کنـد؛ بنابرایـن، از پیش‌نویـس 
مذکـور و ایـن ایـده کـه آیین‌نامـه داخلـی مجمـع بایـد کمیتـه موقـت را نیز 

اداره کنـد، حمایـت می‌کنـد.
     همچنیـن نماینـدگان اسـترالیا، کلمبیـا، کانادا، نروژ، کاسـتاریکا و گواتمالا 
بااین‌حـال،  کردنـد.  تکـرار  پیش‌نویـس  تهیـه  رونـد  مـورد  در  را  نگرانی‌هـا 
چندیـن کشـور نیـز در حمایـت از پیش‌نویـس مذکـور صحبـت کردنـد و آن 
را »مصالحـه‌ای بـا دقـت و متعـادل« نامیدنـد کـه بنـا به‌ضـرورت، نمی‌توانـد 

به‌طـور کامـل هیـچ هیئتـی را راضـی کنـد.

1.  https://www.un.org/press/en/2021/ga12328.doc.htm
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    نماینـده رومانـی گفـت کـه رونـد کار در هفته‌هـای اخیـر بـا بی‌توجهـی 
بـه فراگیـری و مشـورت همـراه بـوده اسـت. وی بـا ابـراز حمایت از پیشـنهاد 
اکثریـت دوسـوم ارائه‌شـده توسـط برزیـل، گفـت هرگونه تالش بـرای رد آن 
نشـان می‌دهـد کـه قصد واقعـی برخی از کشـورها تمسـخر مذاکـرات کمیته 

اسـت. موقت 
    نماینـده سـوئیس کـه از طـرف لیختن‌اشـتاین نیـز صحبـت می‌کـرد، از 
این‌کـه ایـن پیش‌نویـس دیـدگاه طیف وسـیعی از کشـورهای عضـو را در نظر 
نمی‌گیـرد، ابـراز تأسـف عمیـق کـرد. چراکه اجمـاع نظـرات بهتریـن رویکرد 
اسـت، اصلاحیه در مورد سیسـتم اکثریت دوسـوم پیشنهادشـده توسط برزیل 
بهتریـن سـازش را بیـن کسـانی کـه بـرای تصمیم‌گیـری اجمـاع اسـتدلال 
می‌کنند و کسـانی که خواسـتار این فرآیند نیسـتند؛ ارائه می‌کنـد. وی انتظار 
داشـت کـه مذاکـرات به‌صـورت بـاز و شـفاف و بـر اسـاس اسـناد بین‌المللـی 
موجـود انجام شـود. او همچنین از اصلاحیه پیشـنهادی بریتانیـا حمایت کرد. 
او کـه در مقـام نماینـده دولـت خـود صحبـت می‌کـرد، از انجـام کل فرآینـد 

مذاکـره در ویـن کـه مرکـز حقوقی سـازمان ملل اسـت، حمایـت کرد.
      نماینـده ایالات‌متحـده گفـت کـه هیئـت او از ایـن پیش‌نویـس به شـکل 
کنونـی آن حمایـت نمی‌کنـد و همچنیـن از تالش بـرای دور زدن گفتگـو یا 
عجلـه در رأی‌گیـری درزمانـی کـه رایزنی‌هـای غیررسـمی هنـوز برنامه‌ریزی 
‌نشـده اسـت، حمایـت نمی‌کنـد. وی بـا تأکیـد بـر این‌کـه چنیـن اقداماتـی 
کارایـی دفتـر و کمیتـه موقـت را تضعیف می‌کنـد، گفت کـه ایالات‌متحده در 
حمایـت خـود از یـک فرآیند متـوازن، فراگیـر و مبتنی بر اجماع کـه منجر به 

یـک معاهـده جهانـی جرائم سـایبری می‌شـود، شـفاف بوده اسـت.
     او بـا تأکیـد بـر این‌کـه متنـی کـه امـروز به‌سـرعت بـه مجمـع ارائه شـد، 
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»بسـیار از آن اسـتاندارد فاصلـه دارد«، گفـت کـه اقدامـات حامـی اصلی متن 
یعنـی روسـیه تنها نشـان می‌دهد که اجمـاع نظر دولت‌ها هدف آن نیسـت. او 
بـا عطـف به اصلاحیـه پیشـنهادی برزیل، گفت کـه دلیل خوبی برای دوسـوم 
اکثریـت وجـود دارد کـه می‌توانـد به ایجـاد اعتمـاد در میان کشـورهای عضو 
بـه سـمت اجمـاع کامل‌تـر کمک کنـد. در ایـن زمینـه، او از هـر دو اصلاحیه 

ارائه‌شـده توسـط برزیـل و بریتانیا اسـتقبال کرد.
     نماینده شیلی، سال 2020 را ازنظر افزایش حملات سایبری و توانایی‌های 
شـتاب‌دهنده هکرهـا بی‌سـابقه توصیـف کـرد. وی با تأکیـد بر این‌کـه هر 39 
ثانیـه یـک حملـه سـایبری رخ می‌دهـد، شـکاف دیجیتالـی را نیـز موردتوجه 
قـرارداد و حمایـت خـود را از توسـعه یک معاهده جهانـی الـزام‌آور اعلام کرد. 
او گفـت متأسـفانه، رونـد منتهـی بـه مذاکـرات فراگیر و شـفاف نبوده اسـت. 
به‌این‌ترتیـب، شـیلی از اصلاحیـه ارائه‌شـده توسـط نماینـده برزیـل به‌عنـوان 

راهـی بـرای تضمیـن نمایندگی گسـترده کشـورهای عضو حمایـت می‌کند.
     اصلاحیـه دیگـری هـم توسـط نماینـده هائیتـی بـه نمایندگـی از جامعـه 
کارائیـب ارائـه و معرفـی شـد و بـا هـدف تسـهیل بهتر مشـارکت کشـورهای 
درحال‌توسـعه در مذاکـرات کمیتـه موقـت، چندیـن تغییـر در پیش‌نویـس، 
ازجملـه انتقـال برخی از جلسـات بـه نیویورک، به‌جـای وین را ارائـه کرد. وی 
بـا موافقـت بـا ایـن موضوع کـه جرائم سـایبری یک مشـکل جهانی اسـت که 
نیـاز بـه یـک واکنـش واقعـاً جهانـی دارد، گفت که کشـورهای درحال‌توسـعه 
اغلـب فاقـد چارچوب‌هـای قانونـی و قابلیت‌های امنیتـی مؤثر موردنیـاز برای 
مبـارزه بـا آن هسـتند؛ بنابرایـن بسـیار مهـم اسـت کـه نظـرات کشـورهای 
درحال‌توسـعه در تهیـه پیش‌نویـس هر معاهـده جهانی موردتوجه قـرار گیرد. 
او همچنیـن طرحـی را بر اسـاس مـاده 91 آیین‌نامه داخلی مجلس پیشـنهاد
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کـرد کـه در آن هیئت‌ها پیـش از دو اصلاحیـه دیگر، به اصلاحیه پیشـنهادی 
او رأی می‌دادنـد.

     نماینـده سـوریه بـا ناکافـی بـودن اسـناد بین‌المللـی موجود بـه دلیل عدم 
توجـه بـه اسـتفاده از فنـاوری اطلاعـات و ارتباطـات )ICT( توسـط گروه‌های 
تروریسـتی، از پیش‌نویـس فدراسـیون روسـیه حمایـت کـرد. وی با اشـاره به 
این‌کـه ایـن متـن منعکس‌کننـده همـه بحث‌هایی اسـت کـه در طـی مراحل 
آماده‌سـازی در هفته‌هـای اخیـر انجام‌شـده اسـت، گفـت: بـرای مـا، این متن 
مبنـای قانونـی و واقع‌بینانـه‌ای بـرای حرکت به جلو اسـت. در مـورد اصلاحیه 
پیشـنهادی برزیـل، وی گفت کـه کمیته موقـت باید از قوانیـن داخلی مجمع 
عمومـی در تصمیم‌گیـری بـا اکثریـت سـاده یـا با اکثریـت دوسـوم در صورت 
لـزوم پیـروی کنـد. وی از اصلاحیه پیشـنهادی هائیتی به نمایندگـی از حوزه 

کاراییـب اسـتقبال کـرد و درعین‌حـال از اصلاحیـه بریتانیا اسـتقبال نکرد.
     نماینـده اتریـش کـه خـود را نیـز بـا اتحادیـه اروپـا همراهی می‌کـرد، این 
نـکات را تکـرار کـرد. او گفـت: »امید مـا این بود کـه از دوقطبی شـدن پرهیز 
کنیـم و رونـد را باروحیـه مثبـت اجمـاع آغـاز کنیـم. در دوازدهـم مـاه مـه، 
چندیـن هیئـت نگرانی‌هـای خـود را در مـورد متـن موردتوافـق ایالات‌متحده 
و فدراسـیون روسـیه ابـراز کردنـد. وی بـا ابـراز ناامیـدی از این‌کـه تلاش‌های 
رئیـس مجمـع بـرای حـل ایـن اختلافـات بـا ورود سـریع ایـن پیش‌نویس به 
مجمـع کاهـش یافـت، از اصلاحات ارائه‌شـده توسـط برزیـل و بریتانیا حمایت 
کـرد. وی همچنیـن بـا ابراز تأسـف از این‌که موضـوع محل برگـزاری مذاکرات 
باعـث ایجـاد تفرقـه شـده اسـت، تأکیـد کـرد: هیـچ سلسـله مراتبـی بیـن 

کرسـی‌های سـازمان ملـل وجود نـدارد.
      ده هـا هیئـت در توضیـح موضـع خـود دربـاره ایـن پیش‌نویـس، هم قبل 

76



و هـم بعـد از رأی‌گیـری صحبـت کردنـد. نماینـده پرتغـال بـه نمایندگـی از 
اتحادیـه اروپـا گفـت که هیئـت او در ابتدا نگـران این بود کـه اقدامات کمیته 
موقـت بـدون اجمـاع کامـل می‌توانـد منجر بـه دوقطبی شـدن بیشـتر و عدم 
توافـق شـود، شـکاف دیجیتالـی را بدتر کند و توانایی کشـورها بـرای مبارزه با 
جرائـم سـایبری را از بیـن ببـرد. وی بـا اشـاره بـه نگرانی‌های جدی بسـیاری 
از هیئت‌هـا کـه احسـاس می‌کردنـد نمی‌تواننـد دیدگاه‌هـای خـود را در طول 
جلسـه سـازمانی به اشـتراک بگذارنـد، به‌ویژه بـه دلیل این‌که چندین جلسـه 
غیررسـمی کـه وعـده داده‌شـده بـود هرگـز برگـزار نشـد، تصمیـم یک‌جانبه 
بـرای ارائـه متن اصلاح‌شـده پیش از موعد بـه مجمع را »بسـیار نگران‌کننده« 

توصیـف کرد.
    او گفـت کـه ایـن اقدامـات، به‌ویژه نادیـده گرفتن تلاش‌هـای رئیس کمیته 
بـرای برگـزاری رایزنی‌هـای غیررسـمی، بی‌احترامـی بـه نظـرات مختلف اعضا 
را نشـان می‌دهـد و اعتمـاد بـه نحـوه انجـام ایـن فرآینـد را از بیـن می‌بـرد. 
نماینـده پرتغـال گفـت درحالی‌کـه اتحادیـه اروپـا ترجیح می‌دهـد رئیس یک 
متـن مصالحـه آمیز را پیشـنهاد کنـد، از اصلاحیه برزیل برای افـزودن یک‌بند 

دربـاره اکثریـت دوسـوم در تصمیم‌گیـری حمایـت می‌کند.
فنـاوری  از  اسـتفاده  بـا  عنـوان »مقابلـه  بـا  ایـن کنوانسـیون  درنهایـت     
اطلاعـات و ارتباطـات بـرای مقاصـد مجرمانـه« به‌اتفـاق آرا پـس از بحـث و 
بررسـی فشـرده بـا سـه اصلاحیه تصویب شـد کـه دو مـورد از آن‌ها مسـتلزم 
رأی‌گیـری ثبت‌شـده بـود. در ادامـه، مجمـع هـر اصلاحیـه را بـه ترتیبـی که 
دریافـت کـرد، موردبررسـی قـرارداد. بـا رأی‌گیـری ابتدا بـه پیشـنهاد برزیل، 
ایـن اصلاحیـه بـا 88 رأی موافـق در مقابـل 42 مخالـف و 32 رأی ممتنـع به 
تصویـب رسـید. کشـورهای عضو اصلاحیـه پیشـنهادی هائیتی بـه نمایندگی
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از کشـورهای حـوزه کاراییـب را بـدون رأی به تصویب رسـاندند. آن‌ها سـپس 
اصلاحیـه پیشـنهادی بریتانیـا را بـا 82 رأی موافق در مقابـل 33 مخالف و 43 
رأی ممتنـع بـه تصویب رسـاندند. اگـر تلاش‌ها بر سـر تنظیم تصویـب نهایی 
ایـن معاهـده شکسـت بخـورد، همـکاری در زمینـه مبـارزه با جرائم سـایبری 
به‌صـورت نظام‌هـای منطقـه‌ای، پراکنـده و حتـی موقتـی باقی خواهـد ماند و 
یـک رژیـم قضـای بین‌المللـی و دارای فراینـد شـفاف در سراسـر حوزه‌هـای 

قضایی شـکل نخواهـد گرفت.1

1.  https://foreignpolicy.com/2022/02/11/un-cybercrime-treaty-russia-hacking/
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ــیون در کنوانس ــامی  اس بر منافع ملی جمهوری  و ملاحظات مبتنی  موضوعات 

     حرکـت جامعـه بین‌المللـی به‌سـوی انعقـاد کنوانسـیون‌هایی کـه در صدد 
ایجـاد یـک وحـدت رویـه جهـت جـرم انـگاری و کیفر گـذاری جرائم شـدید 
اسـت را بایـد بخشـی از تلاش‌هـای جمعی در راسـتای برقراری یک سیسـتم 
حقـوق کیفـری بین‌المللـی دانسـت. صاحب‌نظـران دلایل مختلـف و متعددی 
بـرای آغـاز چنین جنبـش حقوقی بزرگـی نام می‌برنـد. جهانی‌شـدن، افزایش 
سـرعت رشـد فنـاوری، جرائـم نوپدیـد، عبـور مجرمـان از حصـار مرزهـای 
جغرافیایـی و خطرنـاک شـدن آثار جرائم نسـبت به گذشـته ازجمله مهم‌ترین 
دلایـل اسـت؛ امـا سـؤال مهمـی که خـود تبدیل به یک محل مناقشـه اسـت، 
بحـث در خصوص این اسـت که حقـوق کیفری بین‌المللی دقیقا چیسـت؟ در 
پاسـخ بایـد گفت کـه حقوق کیفـری بین‌المللی یـا حقوق بین‌الملـل کیفری1  
در ادبیـات حقـوق بین‌الملـل اصطلاحـی اسـت کـه بیانگـر سـه بحـث کلـی 
هسـت: 1- مقـررات حاکـم بـر دادرسـی‌های مراجـع بین‌المللـی مثاًل دیوان 
کیفـری بین‌المللـی 2- اجـرای فرامرزی قوانیـن کیفری در مـواردی که مجاز 
اسـت 3- حقـوق کیفـری داخلـی در مواجهـه بـا جرائم مهـم بین‌المللـی و یا 
الـزام‌آور درنتیجـه معاهـدات. از سـوی دیگـر لازم بـه ذکـر اسـت کـه حقـوق 
کیفـری نظـام بین‌المللـی درواقـع چیـز جدایـی از نظام‌هـای داخلـی نیسـت. 

1.   ایـن اختالف و تمایـز در اصطالح ناشـی از اختلاف‌نظـر میـان علمـای حقـوق بین‌الملـل اسـت. بااین‌وجـود، مطالعه آثـار حقوق 
دانـان فرانسـوی ازآن‌جهـت کـه ترتیـب اسـتعمال صفـت و موصوف در زبان فرانسـه شـبیه به زبان فارسـی اسـت، نشـان می‌دهد که 

ایشـان غالبـاً تمایزی بیـن ایـن دو اصطلاح قائل نشـده‌اند.
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درواقـع، جامعـه دولت‌هـا توافـق نموده‌انـد کـه مجرمـان بین‌المللـی را در هر 
کجایـی کـه یافتنـد محاکمـه نماینـد و این جیزی جـز ذات حقیقی و فلسـفه 

وجـودی حقـوق کیفـری بین‌المللی نیسـت.
     نکتـه مهـم دیگـری کـه نیازمنـد بذل‌توجه اسـت، عبـارت از این می‌باشـد 
کـه تاکنـون، نظامـی مسـتقل از دادرسـی کیفـری داخـل کشـورها بـه عرصه 
وجـود پـا ننهاده اسـت و دیوان کیفـری بین‌المللی جدید التاسـیس نیز دارای 
صلاحیـت تکمیلـی اسـت و اعمـال صلاحیـت آن منـوط به مواردی اسـت که 
محاکـم داخلـی نخواهند و یـا نتوانند به جرائم مذکور در اسـاس‌نامه آن دیوان 
رسـیدگی نماینـد و ایـن نیز تأکیدی بر اجـرای حقوق کیفری بـرای مهم‌ترین 
جرائـم بین‌المللـی در سـطح جهـان اسـت. بر همیـن اسـاس، هنگامی‌که یک 
کنوانسـیون بین‌المللـی بـه تصویـب می‌رسـد، باید توجه داشـت کـه در وهله 
نخسـت جامعـه جهانـی بـه یـک اجمـاع و توافـق جمعـی در خصـوص جدی 
بـودن موضـوع جرم رسـیده اسـت؛ ایـن نکته مهـم به‌خوبی در بنـد ب ماده 2 
کنوانسـیون پالرمو و اسـتعمال اصطلاح جرم شـدید “Serious crime” معتنابه 
اسـت. در وهلـه دوم، ایجـاد یـک سیاسـت جنایـی مشـترک باهـدف حفاظت 
از جامعـه در برابـر آن جـرم شـدید به‌ویـژه بـا اسـتقرار وحدت رویـه، تصویب 
قوانیـن مناسـب و از همه مهم‌تر تقویـت همکاری‌هـای بین‌المللی و محافظت 

از امنیـت ملـی و جمعی اعضا اسـت.
     بـا پایـان یافتن جنگ سـرد و آغاز فصل جدیـدی از تاریخ روابط بین‌الملل، 
کارشناسـان امنیتـی اقدام به شناسـایی گونه‌های جدیـدی از تهدیدات امنیت 
ملـی کردنـد کـه ماهیـت متفاوتی بـا تهدیدات سـنتی امنیـت ملی داشـته و 
از آن بـه تهدیـدات امنیتـی نوظهـور تعبیـر می‌شـود. ماهیـت ایـن تهدیـدات 
امنیتـی خـاص، آثـار و پیامدهای آن‌ها و تبعات گسـترده آن‌هـا جامعه جهانی
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را بـر آن داشـت تـا به‌منظـور مبـارزه مؤثـر با آن‌هـا اقدام بـه ایجـاد نظام‌های 
همـکاری بین‌المللـی و مبـارزه همه‌جانبـه بـا این‌گونـه از تهدیـدات کنـد. در 
شـرایط کنونی جرائم سـایبری به‌عنـوان جدیدترین نسـل از تهدیدات امنیتی 
بـا ویژگی‌هایی بسـیار متمایـز از جرائم سـنتی نیازمند انعقاد یک کنوانسـیون 
معتبـر و اکثریتـی بین‌المللـی و ضمانـت اجراهـای قطعی اسـت. بـرای تحقق 
ایـن موضـوع بایـد توجـه داشـت کـه تقویت مبانـی نظـری و مطالعاتـی برای 
این کنوانسـیون بسـیار حائز اهمیت اسـت؛ زیرا اهمیت موضوع سـبب خواهد 
شـد تـا حتی در صـورت انعقاد یک کنوانسـیون حداکثـری، بسـیاری از موارد 
منشـأ ایجـاد اختالف میان کشـورهای مختلف و یـا ابزاری برای سوءاسـتفاده 

کشـورهای قدرتمنـد و اثرگـذار بر جریان تنظیم متن کنوانسـیون شـود.
     بـا توجـه بـه آنچـه گذشـت، در ادامه بـا در نظر داشـتن ایجـاد یک تحول 
پارادایمـی در زمینـه سیاسـت‌گذاری کیفـری در عرصـه بین‌المللـی بـه دلیل 
ظهـور بازیگـران فـرا دولتـی کـه معـارض بـا حکومت‌ها عمـل می‌کننـد و در 
برخـی مـوارد حاکمیـت و وفـاق ملـی را هـدف قـرار داده و کانون‌هـای قدرت 
بزرگـی بـرای خـود ایجـاد کرده‌انـد، بـه اولویت‌هـای مهـم جمهوری اسالمی 

ایـران در کنوانسـیون جرائـم سـایبری پرداخته می‌شـود.
   پیش از آغاز بحث، ذکر یک نکته ضروری به نظر می‌رسـد. کنوانسـیون‌های 
بین‌المللـی همانطـور کـه گفتـه شـد درصـدد ایجـاد یک وحـدت رویـه میان 
کشـورهای عضـو در خصـوص ایجـاد سـاختارهای یکسـان در جـرم انـگاری، 
شـیوه‌های کشـف جرم، تعقیب متهم و رسـیدگی قضایی هسـتند. هرچند هر 
کنوانسـیونی بنـا بر شـرایط خـاص حاکم بـر روح و متن خود برای کشـورهای 
عضـو حـق تحفـظ در نظـر می‌گیـرد، امـا ایـن حـق منجـر بـه نپذیرفتـن و 
اجرایی نکردن کلیت کنوانسـیون توسـط کشـور عضو نخواهد شـد. هر کشـور 
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عضو مسـتلزم اسـت تـا قوانین داخلی خـود را اصلاح‌کرده و در صـورت فقدان 
قوانیـن داخلـی، قوانیـن کنوانسـیون را در موضـوع جـرم اجرایی کنـد. درواقع 
ضمانـت اجرایـی هـر کنوانسـیونی همیـن پایبندی اعضـا بر مفاد کنوانسـیون 
اسـت و چنانچـه ایـن اتفـاق نیافتـد به‌نوعی نقض غـرض خواهد بـود و اهداف 
کنوانسـیون محقـق نخواهـد شـد. ایـن موضـوع در قانـون مدنی کشـور ما نیز 
به‌عنـوان یـک اصـل از حقـوق بین‌الملـل پذیرفته‌شـده اسـت طبـق مـاده 9 
قانـون مدنـی ایـران، »مقـررات عهـودی که بر طبـق قانون اساسـی بین دولت 

ایران و سـایر دول منعقدشـده باشـد در حکم قانون اسـت«.
     البتـه لازم بـه ذکـر اسـت کـه در راسـتای ایـن مـاده، تنهـا معاهـدات 
بین‌المللـی - نـه سـایر منابـع ایجـاد تعهـدات بین‌المللـی ازجملـه عـرف - 
موردتوجـه قـرار می‌گیرنـد. معاهـدۀ موردنظـر نیـز باید بـه لحـاظ بین‌المللی 
لازم‌الاجـرا شـده باشـد و مراحـل تصویب در نظـام حقوقی ایـران را طی کرده 
باشـد. همچنیـن، اسـاس‌نامه یـا سـند مؤسـس سـازمان‌های بین‌المللـی کـه 
دولـت ایـران بـه عضویـت آن درمی‌آیـد، در چارچـوب مـاده 9 قـرار می‌گیرد؛ 
امـا معاهداتـی کـه ایـران بـا سـازمان‌های بین‌المللـی منعقـد می‌کنـد چنین 
ویژگـی‌ای ندارنـد. همچنین اسـت معاهداتی کـه مفاد آن به‌واسـطۀ اقتضائات 

خـاص حقـوق بین‌الملل بـرای دولـت ایـران لازم‌الاجراسـت1.
     بـر اسـاس آنچـه گفتـه شـد، جمهـوری اسالمی ایـران باید توجه داشـته 
باشـد کـه در خصوص کنوانسـیون جرائم سـایبری، بنـا بر اولویت‌هـای خود و 
در راسـتای تأمیـن منافـع و تحقق انتظارات از پیوسـتن به چنین کنوانسـیون 
مهمـی، در فراینـد مذاکـرات اصالح و تصویـب کنوانسـیون بـا بهره‌گیـری از 
بدنـه کارشناسـی و مشـورت متخصصان برجسـته داخلی، با چانه‌زنی شـرایط 
ایـده آلـی در ایـن کنوانسـیون بـرای خـود فراهـم کند؛ زیـرا در صـورت عدم

1.   بـذار، وحیـد، محـدودۀ اعمـال ماده 9 قانون مدنی نسـبت به تعهـدات بین‌المللی دولت ایـران، فصلنامه قضاوت، دوره 19، شـماره 
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چنیـن اقدامـی، شـرایطی پیـش خواهـد آمـد کـه شـاید بـا اصـول و ضوابـط 
مدنظـر نظـام فاصلـه داشـته و حتی در مواقعی مانع از پیوسـتن کشـور به این 

کنوانسـیون شود.
     بـا طـرح ایـن مقدمـه، به سـراغ مرور برخـی از اولویت‌های مهـم جمهوری 
اسالمی ایـران در کنوانسـیون جرائم سـایبری خواهیم رفت. محـدوده و حوزه 
شـمول کنوانسـیون یـک از موضوعـات مهـم و قابل‌بحـث اسـت. در خصـوص 
محـدوده و حـوزه شـمول کنوانسـیون، بـه شـکل دقیق‌تـر و تخصصی‌تـری 
بایـد از اصطالح صلاحیـت اسـتفاده نمـود. صلاحیت خـود به دو نـوع ذاتی و 
نسـبی یا محلی تقسـیم می‌شـود. دربـاره صلاحیت ذاتی کنوانسـیون مسـلماً 
بایـد گفـت کـه طیـف وسـیعی از جرائـم سـایبری قابل‌شناسـایی اسـت کـه 
کنوانسـیون می‌توانـد بنـا بـر تصریـح در متن خـود ناظر و صالح نسـبت به آن 
جرائـم سـایبری باشـد؛ اما باید توجه داشـت که بر اسـاس عـرف قانون‌گذاری، 
قانون‌گـذار نمی‌توانـد و منطقـی هم نیسـت که تمامـی جرائم موجـود را مورد 
شناسـایی قـرار داده و آن‌هـا را لیسـت کنـد. در مقابـل راهکارهـای گوناگونی 
وجـود دارد کـه با توسـل به آن می‌تواند صلاحیت و حوزه شـمول کنوانسـیون 
و یـا هـر متـن قانونـی را توسـعه داد. یکـی از بهتریـن راهکارهـا اسـتفاده از 
معیـار نوعـی اسـت. به‌عنوان‌مثـال، بر اسـاس تجربـه موفق کنوانسـیون پالرمو 
می‌تـوان از معیـار جرائـم شـدید اسـتفاده نمـود. درنتیجـه ضروری اسـت که 
یـک تعریـف جامعـه و مانـع از جرائـم شـدید سـایبری در متـن کنوانسـیون 
ارائـه گـردد. صلاحیت تکمیلی، یکدیگر از تأسیسـات حقوقـی کاربردی و البته 
کار آزمایـی شـده اسـت. به‌عنوان‌مثـال، صلاحیـت دیـوان کیفـری بین‌المللی 
تکمیلـی اسـت. منظـور از صلاحیـت تکمیلـی این اسـت کـه چنانچـه جرائم 
مطروحـه در کنوانسـیون از سـوی دادگاه‌هـای داخلـی کشـورهای عضو مورد
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رسـیدگی قـرار نگیـرد، یـک مرجـع رسـیدگی‌کننده کـه آن نیز بایـد در متن 
کنوانسـیون باید مشخص‌شـده باشـد، صالح به رسـیدگی به آن جرم سـایبری 
اسـت. درنتیجـه، دولت‌های عضو کنوانسـیون که مایل هسـتند جرائم ارتکابی 
در قلمرو یا توسـط اتباع آن‌ها در کشـور خودشـان مورد رسـیدگی قرار گیرد، 
بایـد دادگاه صالـح و نحـوه رسـیدگی بـه جرائـم را در قانـون داخلی مشـخص 

. کنند
     نکتـه مهـم دیگـر کـه نیازمند توجه اسـت، موقعیـت جغرافیایـی و درواقع 
محل ارتکاب جرم اسـت. در اینجا باید توجه داشـت که گرچه جرائم سـایبری 
در اینترنـت اتفـاق می‌افتـد، اما باید میان بسـتر ارتکاب جـرم و مکان خارجی 
کـه در جهـان واقـع مجـرم در آنجـا مسـتقر بـوده و اقـدام بـه ارتـکاب جـرم 
کـرده اسـت تفـاوت قائل شـد. در ادامه همین نکته، سـیل متعددی از مسـائل 
و چالش‌هـای مختلـف در خصـوص جرائـم سـایبری مطـرح خواهـد شـد کـه 
یکـی از مهم‌تریـن آن‌هـا، ایجـاد تفکیک میـان جرائم سـایبری ملـی و جرائم 
سـایبری فراملـی اسـت. گاهـی اوقـات یک جـرم سـایبری در داخـل مرزهای 
یـک کشـور اتفاق می‌افتـد و صرفاً زیرسـاخت‌های همان کشـور را مورد هدف 
قـرار می‌دهـد؛ امـا مـوارد متعددی در سـال‌های اخیر مشاهده‌شـده اسـت که 
یـک مـوج حملـه سـایبری از مبـدأ یک یا چند کشـور، یـک یا چند کشـور را 

مـورد هـدف قـرار می‌دهد.
      از سـوی دیگر، به رسـمیت شناسـی مسئولیت کیفری برای شخصیت‌های 
حقوقـی و خصوصـاً دولت‌هـا مهـم تریـن بخش مبحث مسـئولیت اسـت. این 
نکتـه مهـم در مذاکـرات پیش‌نویـس اسـاس‌نامه دیـوان کیفـری بین‌المللـی 
خـود را نشـان داد. علی‌رغـم آنکـه نماینـدگان بسـیاری از کشـورها موافق آن 
بودنـد کـه برای شـخصیت‌های حقوقی و کشـورها نیـز مسـئولیت کیفری در
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نظر گرفته‌شـده و دیوان صالح به رسـیدگی به جرائم دسـتگاه‌ها یا نمایندگان 
آن‌هـا هنگامی‌کـه جـرم را بـه نام آن‌هـا انجام می‌دهند باشـد، نماینده کشـور 
فرانسـه مانـع از تصویـب بنـد 5 مـاده 23 پیش‌نویـس اسـاس‌نامه شـد؛ اما در 
خصـوص جرائـم سـایبری، یکـی از مسـائل قابل‌توجهی که به‌شـدت به امنیت 
ملـی کشـورها آسـیب می‌رسـاند و جمهـوری اسالمی نیـز قربانـی این طیف 
از جرائم سـایبری اسـت، جرائم سـایبری دولتی و شـرکتی اسـت. در شـرایط 
کنونـی، ایـن جرائـم عالوه بر ارتـکاب از سـوی شـخصیت‌های فـرا دولتی، به 
شـکل سـازمانی‌افته از سـوی بسـیاری از دولت‌هـا نیـز ارتـکاب میی‌ابـد. از 
سـوی دیگـر، بسـیاری از شـخصیت‌های حقوقی همچـون شـرکت‌های بزرگ 
فنـاوری نیـز در برخی موارد مرتکب جرائم سـایبری می‌شـوند کـه این چالش 
نیـز به‌خوبـی بایـد بـا به رسـمیت شناسـی مسـئولیت کیفری شـخصیت‌های 

حقوقی تدبیر شـود.
     نکتـه مهـم دیگـری که باید در خصوص آن تعیین تکلیف شـود، شناسـایی 
جنـس جرائـم سـایبری دولتـی اسـت. ملاحظـه رویه‌هـای اخیـر برخـی از 
سـازمان‌های مهـم بین‌المللـی همچـون سـازمان پیمـان آتلانتیـک شـمالی 
بیانگـر آن اسـت کـه رفته‌رفتـه جرائـم سـایبری دولتـی به‌عنـوان یـک جـرم 
جنگـی تلقـی شـده و به کشـور یـا کشـورهای قربانـی جـواز اقـدام متقابل به 
شـکل سـخت و نظامـی می‌دهـد. این موضوع به شـکل جـدی در اجلاس‌های 
سـالیانه ناتـو موردبررسـی قرارگرفتـه و بـر همیـن مبنـا ناتو فضای مجـازی را 

به‌عنـوان یـک بسـتر عملیـات نظامی مورد شناسـایی قـرار داده اسـت.
    اصلی‌تریـن و قابل‌توجه‌تریـن موضـوع بـرای جمهـوری اسالمی ایـران 
در کنوانسـیون مبـارزه بـا جرائـم سـایبری فعالیـت اثرگـذار و پیگیرانه اسـت. 
جمهـوری اسالمی چنانچـه خواهـان تأمیـن حداکثـری منافـع ملـی خـود
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در چنیـن کنوانسـیون مهـم و اثرگـذاری اسـت، نیازمنـد آن اسـت تـا بـا یک 
برنامه‌ریـزی دقیـق و حساب‌شـده، در مقام یـک عضو کلیـدی در مرحله تهیه 
پیش‌نویـس کنوانسـیون ظاهـر شـود تـا از این طریـق بتواند منافـع ملی خود 
را تأمیـن کنـد. بـدون ایفـای نقش و ایجـاد گفتمان، مسـلماً نمی‌تـوان انتظار 
تأمیـن منافـع قابل‌توجهـی بـرای کشـور داشـت. بـرای تحقـق این امـر مهم، 
در نخسـتین گام پیشـنهاد می‌شـود کـه در داخـل کشـور یـک کارگـروه ویژه 
متشـکل از متخصصین فضای مجازی، جرم شناسـان و کارشناسـان حقوقی و 
همچنیـن افـراد باتجربه و مسـلط بر عـرف تنظیم کنوانسـیون‌های بین‌المللی 
و حقوق سـازمان‌های بین‌المللی تشـکیل شـود. از سـوی دیگر ضروری اسـت 
تـا ایـن کارگـروه در تعامل و ارتباط مسـتقیم با شـورای عالی فضـای مجازی، 
وزارت امـور خارجـه، قـوه قضائیـه و قـوه مقننه باشـد. اولویـت و وظیفه اصلی 
ایـن کارگـروه نیـز می‌بایسـت تهیـه یـک پیش‌نویـس علمـی و اسـتاندارد و 
پیشـنهاد آن در مذاکرات مقدماتی و جلسـات کارشناسـی کنوانسـیون باشـد.

     ایجـاد چنیـن پرسـتیژی طـی فراینـد شـکل‌گیری این کنوانسـیون زمینه 
آن خواهـد شـد تـا جمهـوری اسالمی بـا اثرگـذاری به‌مراتب بیشـتری بتواند 
منافـع ملی خود و شـرکای هم‌سـود خویش را پیگیری کنـد و البته در همین 
زمینـه بـا اولویـت قـرار دادن منافع ملـی باید در تعامل و مشـورت با شـرکای 

خود نیز باشـد.
      دلیـل تأکیـد مؤکـد بـه حضـور فعـال جمهوری اسالمی ایـران در فرایند 
تهیه پیش‌نویس و امور مقدماتی کنوانسـیون از یک‌سـو ناشـی از این امر مهم 
هسـت که یقیناً این کنوانسـیون با توجـه به اهمیت و توسـعه روزبه‌روز فضای 
مجـازی و ضریـب نفـوذ آن در زندگـی بشـریت تبدیـل بـه یکـی از مهم‌ترین 
کنوانسـیون‌های قـرن حاضرشـده و از سـوی دیگـر بـه ایـن دلیـل اسـت کـه
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عـدم مشـارکت فعـال، ابـراز نظـر کارشناسـی و رویکـرد منفعلانـه کشـور در 
فرایندهـای مقدماتـی مهم‌تریـن کنوانسـیون‌های سـالیان گذشـته همچـون 
کنوانسـیون‌های پالرمـو و مریـدا سـبب شـده اسـت کـه نه‌تنهـا جمهـوری 
اسالمی ایـران نتوانسـته اسـت گفتمـان خویـش را در عرصـه قانون‌گـذاری 
بین‌المللـی مطـرح کـرده و از ایـن طریـق منافـع خویـش را تأمیـن کنـد، 
بلکـه ایـن رویکـرد انفعالـی عرصه بسـیاری مناسـبی بـرای دشـمنان و رقبای 
جمهـوری اسالمی ایران فراهم کرده اسـت تـا بتوانند با ایجـاد ضمانت اجرای 
بین‌المللـی بـرای خواسـته‌ها و منافـع ملی خـود، ایـران را تحت‌فشـار و تنگنا 
قـرار دهنـد؛ به‌عبارت‌دیگـر، کنوانسـیون مبـارزه بـا جرائـم سـایبری را بایـد 
به‌عنـوان یـک فرصـت مناسـب برای عملیاتی سـازی فاز دیپلماسـی سـایبری 
جمهوری اسالمی ایران در نظر گرفت. دیپلماسـی دیجیتال از یکسـو محصول 
گسـترش نفـوذ فضـای مجـازی و تأثیـرات فن‌آوری‌هـای نویـن اطلاعاتـی 
و ارتباطاتـی بـر ماهیـت، اهـداف، ابزارهـا و فرآیندهـای دیپلماسـی سـنتی و 
از سـوی دیگـر محصـول واکنـش طبیعـی و پاسـخ هوشـمندانه سـاختارهای 
دیپلماتیـک کشـورها بـه فرصت‌هـا و تهدیـدات ناشـی از تحـولات و روندهای 
بین‌المللـی اکوسیسـتم فضـای مجازی ازجملـه تضعیف حاکمیت‌هـای ملی و 
تأثیـرات عمیـق و گسـترده آن بر روابـط بین‌الملل و ژئوپلیتیک قدرت اسـت. 
دیپلماسـی دیجیتـال به‌عنـوان قلمـرو جدیدی در سیاسـت خارجی کشـورها 
و ابـزاری بـرای تحقـق اهـداف و منافـع ملـی بـا بهره‌گیـری از ظرفیت‌هـای 
فضای سـایبری شناخته‌شـده و در ابعادی چون دسـتگاه دیپلماسی دیجیتال، 
و دیپلماسـی  دیپلماسـی دیجیتـال رسـمی، دیپلماسـی عمومـی سـایبری 

سـایبری شـرکتی مطرح هسـت.
     بـا توجـه بـه آنچـه گذشـت، برخـی از مهم‌تریـن ملاحظـات و موضوعـات
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مهمـی کـه جمهـوری اسالمی ایـران بایـد در کنوانسـیون مبـارزه بـا جرائـم 
سـایبری پیگیـری نمایـد، عبـارت اسـت از:
1. »ماهیت جهانی و بدون مرز اینترنت«

2. »ساختار توزیع‌شده آن و تنوع ذینفعان آن«
3. »روند وابستگی متقابل دیجیتال میان کشورها«

4. »بین‌المللی شدن ماهیت تهدیدات، حملات و جرائم سایبری«
5. »گسـترش سـاخت، اشـاعه و اسـتفاده از تسـلیحات سـایبری توسـط 

قدرت‌هـا«
6. »انتقـال بی‌ضابطـه بیـن مـرزی داده‌هـا و نقـض حریـم خصوصـی و 

از داده‌هـا« حفاظـت 
7. »تشـدید سوءاسـتفاده از فضـای مجـازی به‌عنـوان ابـزار اعِمال فشـار و 
مداخلـه در امـور داخلی کشـورها و تشـدید اقدامـات سـازمانی‌افته باهدف 
بی‌ثبات‌سـازی، ضربـه بـه منافع ملـی، امنیت ملـی، فرآیندهـای انتخاباتی، 

سالمت اجتماعـی و اقتصادی کشـورها بر بسـتر آن«
8. »تأکیـد بـر شـکل‌گیری نظم جدیـد در نظـام بین‌الملل فضـای مجازی 
در حـوزه توسـعه قلمـروی بومـی و مکانیسـم حکمرانـی بین‌المللی فضای 
مجـازی مبتنـی بر قواعـد، چندجانبه، شـفاف، عادلانه، اخلاق‌مـدار، مبتنی 
بـر اصول حاکمیت ملی کشـورها، مزایا و منافع مشـترک با مشـارکت برابر 

همه کشـورها در چارچوب کنوانسـیون«
9. »واکنـش بـه انتسـاب حمالت سـايبري بـه کشـورهايي ماننـد ايـران 
از سـوی آمریـکا در جهـت اعِمـال فشـار و زمينه‌سـازي تـداوم و تشـديد 
تحريم‌هـاي سـايبري و غیـر سـایبری و تشـديد و توجيـه فرآينـد تحريـم 
اشـخاص حقيقـي و حقوقـي ايرانـي بـه بهانـه دسـت داشـتن در فعاليت‌هاي
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مخـرب سـايبري عليـه منافـع و امنيت ملـي آمريـکا و محدودسـازي ارائه 
خدمـات پايـه و کاربـردي بـه آن‏ها.«

10. »ظهور فناوری‌های دولت گریز و قانون‏گریز«
11. »آسیب‌ها و مخاطرات فضای مجازی برای کودکان و نوجوانان«

     مصادیـق مدنظـر برای جرم انگاری در کنوانسـیون نیـز از دیگر مبحث‌های 
مناقشـه برانگیـز کنوانسـیون اسـت کـه نیازمنـد چانه‌زنـی فعـال و حضـور پر 
رنـگ جمهـوری اسالمی ایـران در فراینـد تنظیم سـند اسـت. همان‌گونه که 
گفتـه شـد، ماهیـت چنیـن کنوانسـیون‌هایی اقتضا می‌کنـد کـه وارد جزئیات 
نشـده و لیسـت طـول و درازی از جرائـم را طرح نکند. در عـوض، جرم انگاری 
جرائـم شـدید و بـا دامنـه اثرگـذاری گسـترده و مخـرب کـه امنیـت ملـی و 
جمعـی کشـورهای مختلـف را مـورد تهدید قـرار می‌دهـد، چالاکـی و کارایی 
کنوانسـیون را به‌شـدت افزایـش می‌دهـد. چراکـه بـر اسـاس اصـل صلاحیت 
ملـی، ایـن وظیفه کشـورها اسـت که در وهله نخسـت بـا جرم انـگاری جرائم 
اقـدام بـه برقـرار امنیت و محافظـت از جامعه کنند. از همیـن رو، ذکر جرائمی 
همچـون سـرقت هویـت، کلاه‌بـرداری اینترنتـی، دزدی اطلاعـات و امثالهـم 
صرفـاً تکرار مکررات اسـت و ارزش‌افـزوده‌ای برای کنوانسـیون ایجاد نمی‌کند. 
کنوانسـیون مبـارزه بـا جرائـم سـایبری باید بیشـتر در مسـیر ایجـاد امنیت و 
حفاظـت جمعـی حرکـت کـرده و قابلیـت بازدارندگـی در قبال جرائم شـدید 
سـایبری کـه از سـوی بازیگران اصلـی فضای سـایبر ارتکاب میی‌ابد را داشـته 
باشـد؛ بـر همین اسـاس توصیه می‌شـود بیشـتر بـر جرم انـگاری مـوارد ذیل 

تأکید شـود:
1. جرم انگاری جرائم سایبری دولتی.
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2. جرم انگاری جرائم سایبری شرکتی.
3. جرم انگاری و تشدید مجازات جرائم سایبری سازمانی‌افته.

یـا  خـام  داده‌هـای  قابل‌توجـه  حجـم  خریدوفـروش  انـگاری  جـرم   .4
غیراخلاقـی. و  نامشـروع  اهـداف  به‌منظـور  تجزیه‌شـده 

5. جـرم انـگاری سوءاسـتفاده از داده‌هـای گردآوری‌شـده به‌منظـور اهداف 
نظامـی، ایجـاد ناآرامی و شـورش در کشـورهای مختلف.

6. پیش‌بینـی سـازوکار عادلانـه و موردتوافـق حداکثری به‌منظور انتسـاب 
جرائم سـایبری.
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     علی‌رغـم آنکـه اینترنـت و فناوری‌هـای مربـوط بـه آن در طـول قـرن 
بیسـت و یکـم نسـبت بـه بسـیاری از فناوری‌هـای دیگـر رشـد و توسـعه 
سـریع‌تری داشـته و جرائـم مربـوط بـه آن نیـز بـا همیـن سـرعت درحرکـت 
بـوده و تمامـی کشـورهای جهـان را کم‌وبیـش متأثـر سـاخته اسـت تاکنـون 
واحـد در  ایجـاد یـک سیاسـت جنایـی  بـرای  شـاهد یـک عـزم همگانـی 
مبـارزه بـا جرائـم سـایبری نبوده‌ایـم. کنوانسـیون بوداپسـت نیـز بـا توجه به 
آنکـه نتوانسـت مشـارکت کشـورهای مختلـف جهـان را جلـب کند و بیشـتر 
در کانـون توجـه کشـورهای اروپایـی قـرار دارد، توفیـق چندانـی در زمینـه 
مبـارزه بـا جرایـم سـایبری کسـب نکـرد؛ مضـاف بر ایـن، مرجع تصویـب این 
کنوانسـیون نیـز شـورای اروپـا اسـت و مسـلما مقبولیـت کمتـری نسـبت به 
کنوانسـیون هـای تحـت نظـر سـازمان ملـل متحـد دارد. عـدم شـکل گیری 
یـک توافـق همـه جانبـه و با مقبولیت حداکثری با گذشـت سـال هـا از ظهور 
اینترنـت و تبدیل شـدن آن به یک بسـتر اسـتراتژیک می‌تواند متأثـر از موارد 
مختلفـی باشـد. بـدون شـک کشـورهای مختلـف دارای منافـع تعریف‌شـده 
متفاوتـی در اینترنـت هسـتند. بسـیاری از کشـورهای جهان با نظامی سـازی 
اینترنـت آن را تبدیـل بـه یـک جنگ‌افـزار کـرده و بـر ضـد دشـمنان خـود 
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اسـتفاده می‌کننـد. برخـی از کشـورها بـا ارتـکاب جرائـم سـایبری اقـدام بـه 
کسـب درآمدهـای هنگفـت می‌کننـد و برخـی دیگـر از کشـورها، بـه دلایلی 
بـرای  توانـی  انگیـزه و  ناآرامی‌هـای داخلـی  یـا  و  همچـون توسـعه‌نیافتگی 
مبـارزه بـا جرائـم سـایبری ندارنـد؛ امـا آن چیـز که مسـلم اسـت، این اسـت 
کـه اینترنـت یـک موضوع چند ذی‌نفعی اسـت. افراد، سـازمان‌ها و شـرکت‌ها، 
دولت‌هـا و شـخصیت‌های نوظهـور فـرا دولتـی همگی جـز ذی‌نفعـان اینترنت 
هسـتند و شـرط اصلـی تأمیـن جریـان ثابـت منفعـت در ایـن فضـای نظارت 
گریـز و آنارشـیک، بـدون شـک برقراری امنیت اسـت. جرائم سـایبری، تمامی 
ذی‌نفعـان اینترنـت را تحـت تأثیـر قـرار می‌دهنـد و ادامـه فعالیـت در بسـتر 
آن را بـا اخالل مواجـه می‌کننـد. بـا مرتبـط شـدن بخش‌هـای بیشـتری از 
زندگـی بشـر بـه اینترنـت، ایـن وابسـتگی و بـه شـکل متقابل، آسـیب‌پذیری 
از جرائـم سـایبری نیـز بیشـتر و بیشـتر خواهد شـد. بـرای برقـراری و تأمین 
امنیـت در ایـن فضـای جمعـی، جامعـه جهانی نیازمند آن اسـت که بـر موانع 
مهمـی فائـق آمـده و حتی در مواقعـی با کاسـتن از برخی منافع، در راسـتای 
برقـراری یـک نظام حقوقـی جمعی، تنظیم‌گـر و بازدارنده گام بـردارد. تعارض 
منافع کشـورهای جهان با سـطوح بـالای قدرت و قابلیـت حکمرانی در فضای 

مجـازی یکـی از مهم‌تریـن موانـع دسـتی‌ابی بـه ایـن هدف اسـت.
     همان‌طـور کـه در اثنـای ایـن گـزارش اشـاره شـد، اینترنـت یـک عرضـه 
آنارشـیک اسـت کـه نمی‌تـوان در آن هیـچ قـدرت غالـب و حکمـران را مورد 
شناسـایی قـرارداد. شـاید پذیرش این واقعیـت، جهـان را وارد مرحله جدیدی 
از قـرارداد اجتماعـی کنـد. بـه ایـن معنا کـه تمامی اعضـا، از برخـی از حقوق 
و آزادی‌هـای خویـش چشم‌پوشـی کننـد تا در مقابـل به یک امنیـت و آزادی 
جمعـی مـداوم دسـت پیـدا کننـد. مسـلماً ایـن ایـده در بـادی امـر به‌شـدت
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آرمان‌گرایانـه خواهـد بـود و بـا توجـه بـه شـرایط کنونـی جهـان بسـیار دور 
از ذهـن بـه نظـر برسـد؛ امـا به‌عنـوان یـک‌راه حـل نهایـی بایـد بـه آن توجه 
کـرد و در راسـتای آن گام برداشـت. شـرایط حاکـم بـر حـال حاضـر عرصـه 
بین‌الملـل، خـود یکـی از اصلی‌تریـن موانـع پیـش روی دسـتی‌ابی بـه چنین 
توافقـی اسـت. حتـی اگـر درصـدد دسـتی‌ابی بـه چنیـن آرمانی هم نباشـیم 
و بخواهیـم بـه آنچـه موجـود اسـت بسـنده کنیـم بازهم بـه نظر می‌رسـد که 
نهایـی شـدن ایـن کنوانسـیون بـر اسـاس آن طـرح اولیه کـه از سـوی دولت 
روسـیه پیشنهادشـده اسـت کمی بعید باشـد. روسـیه بـا حمله بـه اکراین در 
ضعیف‌تریـن موقعیت سیاسـی خـود در عرصه روابـط بین‌المللـی قرارگرفته و 
بـه نظـر می‌رسـد بیـش از هرزمانـی قـدرت چانه‌زنی خـود را در مقابـل رقیب 
سـنتی‌اش یعنـی ایالات‌متحـده آمریـکا و دولت‌های غربی ازدسـت‌داده اسـت. 
بـا توجـه بـه آنکه سـازمان ملل متحد در سـال گذشـته بـه طرح روسـی رأی 
مثبت داده اسـت، دور از ذهن نیسـت که تجدیدنظرهای اساسـی در خصوص 
ایـن طـرح انجـام بگیـرد. از سـوی دیگـر، اختالف نظر هـای عمیـق و تفاوت 
هـای بنیادیـن در نظـام هـای حکمرانی بـر اینترنـت ابرقدرت هایـی همچون 
روسـیه و چیـن در شـرق از یـک سـو و ایالات‌متحـده آمریـکا و شـرکایش در 
غـرب دسـتی‌ابی بـه چنیـن توافقـی را به‌شـدت دشـوار و شـکننده می‌کنـد. 
ابرقدرت‌هـای شـرقی به‌شـدت تحـت تأثیـر تنظیـم گـری دولتـی و کنتـرل 
اینترنـت قـرار دارنـد و دغدغه‌های آن‌ها نسـبت به جرائم سـایبری نیز طبیعتاً 
متأثـر از ایـن شـیوه حکمرانی اسـت. درحالی‌کـه در غرب نگرانـی در خصوص 
آسـیب‌پذیری ارزش‌هایـی مثـل آزادی بیـان و حریـم خصوصـی کاربـران از 
توسـعه دامنـه جرائـم در اولویـت نمایندگان کشـورها قـرار دارد )همانگونه که 
در بررسـی مشـروح مذاکـرات نماینـدگان دیده شـد( و رویکرد تفسـیر مضیق
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قوانیـن جزایـی، تحدیـد دامنه جرم انـگاری و حداقلی کـردن عناوین مجرمانه 
به‌منظـور عـدم ایجـاد تـورم قضایـی بـه چشـم می‌خـورد. بااین‌حال و فـارغ از 
جمیـع ایـن اوصـاف، آنچـه قطعـی و حتمی اسـت، نیاز مبـرم کنونـی جامعه 
جهانـی بـه ایجـاد یک کنوانسـیون قدرتمنـد جهت مبـارزه با جرائم سـایبری 

است.
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از فناوری  استفاده  با  در مورد مقابله  ــازمان ملل متحد  ــیون س پروپوزال کنوانس
ــرای مقاصد مجرمانه ب ارتباطات  و  اطلاعات 

     کشـورهای طـرف ایـن کنوانسـیون بـا مـواردی بـه شـرح زیـر موافقـت 
می‌کننـد:

      اعتقـاد دارنـد فضـای اطلاعاتـی بایـد با رعایـت دقیق اصـول و هنجارهای 
اصلـی حقـوق بین‌الملـل از جمله اصول احتـرام به حقوق و آزادی‌های بشـر و 

اصـول حل‌وفصل مسـالمت‌آمیز اختلافات سـاخته شـود،
     ایـن نکتـه را کـه هـر کشـوری دارای حـق حاکمیـت و اعمـال صلاحیـت 
قضایـی بـر قلمـرو خود بـا توجه به فضـای اطلاعاتـی مطابق با قوانیـن داخلی 

خـود اسـت را در نظـر دارند،
      بـرای جـدی بـودن مشـکلات و تهدیـدات ناشـی از جرائـم حـوزه فناوری 
اطلاعـات و ارتباطـات، بـرای ثبـات و امنیـت جامعه کـه نهاد هـا و ارزش‌های 
دموکراتیـک و عدالـت را تضعیـف کـرده و بر توسـعه پایـدار و حاکمیت قانون 

تأثیـر منفـی می‌گـذارد اهمیـت قائل‌اند،
     همچنین در خصوص سوءاستفاده مجرمانه از فناوری اطلاعات و ارتباطات 
کـه فرصت‌هـای فراوانـی را برای دیگـر اشـکال فعالیت‌های مجرمانـه از جمله 
حمالت رایانـه‌ای بـه تأسیسـات زیرسـاختی حیاتـی، جاسوسـی سـایبری، 
بهره‌کشـی آنلاین جنسـی از کودکان، تروریسـم، کلاه‌برداری، قاچاق داده‌های 
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شخصی و پول‌شویی نگران‌اند.
     در مـورد افزایـش تعـداد جرائـم فنـاوری اطلاعـات و ارتباطات کـه مقادیر 
زیـادی از دارایـی کـه ممکـن اسـت بخـش قابل‌توجهـی از منابـع دولت‌هـا را 
تشـکیل دهـد در برمی‌گیـرد و ثبـات سیاسـی و توسـعه پایدار آن کشـورها را 

تهدیـد کند نگرانـی زیـادی دارند،
      اعتقـاد دارنـد کـه جرائـم فنـاوری اطلاعات و ارتباطات یـک پدیده فراملی 
اسـت کـه جامعه و اقتصاد همه کشـورها را تحـت تأثیر قـرار داده و همین امر 
همـکاری بین‌المللـی بـرای پیشـگیری و مبارزه بـا چنین جرائمـی را ضروری 

. می‌کند
      در خصـوص نیـاز بـه کمک‌هـای فنی در مقابله با جرائـم فناوری اطلاعات 
و ارتباطـات کـه نقـش مهمـی در افزایـش ظرفیـت دولت‌هـا برای پیشـگیری 
مؤثـر از ایـن جرائـم و ارتقـای سـطح امنیـت اطلاعـات ایفـا می‌کنـد متقاعـد 

شـده‌اند،
     ایـن نکتـه را در نظـر دارنـد کـه پیشـگیری و ریشـه‌کنی جرائـم فنـاوری 
اطلاعـات و ارتباطـات بـه عهـده همـه دولت‌هـا اسـت و دولت‌هـا بایـد بـرای 
اطمینـان از اثربخشـی تلاش‌هـای خـود در این زمینـه با حمایت و مشـارکت 
همکاری‌هـای عمومـی و خصوصـی، مشـاغل و افـراد و گروه‌هـای خـارج از 
بخـش عمومـی، ماننـد جامعه مدنـی با یکدیگـر همـکاری کنند، زیـرا امنیت 

کلـی محیـط اطلاعاتـی بـه تلاش‌هـای جمعی هـر کشـور بسـتگی دارد،
بین‌المللـی  انتقـالات  و  نقـل  مؤثـر  سـرکوب  و  کشـف  پیشـگیری،  در     
دارایی‌هایـی کـه به‌طـور غیرقانونـی در نتیجـه جرائـم فنـاوری اطلاعـات و 
ارتباطـات به‌دسـت‌آمده و همچنیـن در تقویت همکاری بین‌المللـی در بازیابی 

دارایی‌هـا مصمـم هسـتند،
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      اصـل انصـاف، برابـری در برابر قانون و نیاز بـه پرورش یک فضای فرهنگی 
در جامعـه کـه جرائـم فنـاوری اطلاعات و ارتباطـات را تحمل نکنـد را در نظر 

دارند،
      قطعنامـه شـماره 274/74 مجمـع عمومی سـازمان ملل متحـد مورخ 27 
دسـامبر 2019 بـا عنـوان )مقابله با اسـتفاده از فنـاوری اطلاعـات و ارتباطات 
بـرای مقاصـد مجرمانـه( کـه یـک کمیتـه بین‌دولتـی موقتـی از کارشناسـان 
بـرای تدویـن کنوانسـیون بین‌المللـی جامـع در مـورد مقابلـه بـا اسـتفاده از 
فنـاوری اطلاعـات و ارتباطـات بـرای مقاصـد مجرمانه اسـت را، در نظـر دارند.

ماده 1- اهداف کنوانسیون
اهداف کنوانسیون به این شرح است:

ترویـج و تقویـت اقدامـات پیشـگیرانه و مبـارزه مؤثـر بـا جرائـم و سـایر 
اقدامـات غیرقانونـی در زمینـه فنـاوری اطلاعـات و ارتباطـات، جلوگیـری از:

-اقدامـات علیـه محرمانگـی، یکپارچگـی و در دسـترس بـودن فنـاوری 
ارتباطـات؛ و  اطلاعـات 

-سوءاستفاده از فناوری اطلاعات و ارتباطات؛
از طریق:

- جرم انگاری اعمال مشمول این کنوانسیون؛
-ارائـه اختیـارات کافـی برای مبـارزه مؤثر بـا این‌گونه جرائم و سـایر اعمال 
غیرقانونـی از طریـق تسـهیل در کشـف، تحقیـق و بررسـی آن‌هـا؛ پیگـرد 

قانونـی در سـطح داخلـی و بین‌المللی؛
-ایجاد ترتیباتی برای همکاری بین‌المللی؛
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بهبـود کارایـی همکاری‌هـای بین‌المللـی و توسـعه این همکاری‌هـا به‌ویژه 
در زمینـه آمـوزش کارکنـان و ارائـه کمک‌هـای فنـی بـرای پیشـگیری و 

مبـارزه با ایـن جرائم.

ماده 2- دامنه کاربرد
     هـر کشـور عضـو بـدون تعصـب بـه قوانین داخلـی خود باید تالش کند تا 
اقداماتـی را اتخـاذ کنـد تـا بـه ابتکار خود و مشـروط بـر این که بـه تحقیقات 
یـا اقدامـات قضایـی انجام شـده توسـط مقامات ذیصالح خود لطمـه ای وارد 
نکنـد، اطلاعـات مربـوط بـه اموال به دسـت آمـده از ارتکاب یک جـرم مطابق 
ایـن کنوانسـیون را در زمانـی که فکر می‌کند افشـای چنیـن اطلاعاتی ممکن 
اسـت زمینـه‌ای را بـرای مقامـات ذیصالح دولـت عضـو پذیرنـده فراهـم کند 
تـا تحقیقـات یـا رسـیدگی قضایـی را آغـاز کننـد یـا ممکـن اسـت منجـر به 
درخواسـت آن کشـور برای این کار شـود ارسـال کند. این کنوانسـیون، مطابق 
بـا مفـاد آن، در مـورد پیشـگیری، کشـف، سـرکوب، تحقیـق و تعقیـب جرائم 
و سـایر اعمـال غیرقانونـی مقـرر در مـواد 6 تـا 29 ایـن کنوانسـیون و اجـرای 
اقداماتـی بـرای از بیـن بـردن پیامدهـای ایـن کنوانسـیون از طریـق تعلیـق 
معامالت مربـوط بـه دارایـی های به دسـت آمـده در نتیجـه ارتـکاب جرم یا 
سـایر اعمـال غیرقانونـی مطابق ایـن کنوانسـیون و توقیف، مصادره و اسـترداد 

عوایـد حاصـل از ایـن جرایـم باید اعمال شـود.
     بـه منظـور اجـرای ایـن کنوانسـیون، لازم نیسـت که جرایم و سـایر اعمال 
غیرقانونـی مطابـق ایـن کنوانسـیون منجـر بـه خسـارت مالـی شـود، مگر در 

مـواردی کـه در ایـن کنوانسـیون بـه نحـو دیگری مقرر شـده اسـت.
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ماده 3- حفاظت از حاکمیت
     دولت‌هـای عضـو تعهـدات خـود را طبـق این کنوانسـیون مطابـق با اصول 
حاکمیـت دولت‌هـا، برابـری حاکمیتی کشـورها و عدم‌مداخلـه در امور داخلی 
سـایر کشـورها انجـام خواهنـد داد. این کنوانسـیون بـه مقامـات صلاحیت‌دار 
یـک دولـت عضـو اجـازه نخواهد داد کـه در قلمرو کشـور دیگر امـور قضایی و 
وظایفـی را کـه طبق قوانیـن داخلی آن دولـت منحصراً بـرای مقامات خودش 
محفـوظ اسـت، اعمـال کننـد، البتـه به‌غیراز مـواردی کـه در این کنوانسـیون 

پیش‌بینی‌شـده باشـد.

ماده 4-تعریف اصطلاحات
     الـف( »توقیـف امـوال« بـه معنـای ممنوعیـت موقـت انتقـال، تبدیـل، 
واگـذاری یـا جابجایـی امـوال، یـا بر عهـده گرفتن موقـت نگهداری یـا کنترل 

امـوال به‌موجـب حکـم دادگاه یـا سـایر مراجـع ذیصالح اسـت.
      ب( »بات‌نـت«1 بـه دو یـا چنـد دسـتگاه فنـاوری اطلاعـات و ارتباطـات 
گفتـه می‌شـود کـه نرم‌افزارهای مخـرب روی آن‌ها نصب‌شـده و بـدون اطلاع 

کاربـران به‌صـورت مرکـزی کنترل می‌شـوند.
      ج( »نرم‌افـزار مخـرب« بـه نرم‌افـزاری اطالق می‌شـود کـه هـدف آن 
اصالح، تخریـب، کپـی و مسـدود کـردن غیرمجـاز اطلاعـات یا خنثی‌سـازی 

نرم‌افـزار مورداسـتفاده بـرای ایمـن کـردن اطلاعـات دیجیتـال اسـت.
      د( »هرزه‌نـگاری کـودکان« مطابـق مـاده 2 )ج( پروتـکل اختیـاری 25 
مـه 2000 کنوانسـیون حقـوق کـودک در مـورد فـروش کـودکان، فحشـا و 

اسـت. به‌کاررفتـه  کـودکان  هرزه‌نـگاری 
       ه( »عوایـد« بـه معنای هرگونه دارایی اسـت که مسـتقیم یا غیرمسـتقیم
1.  Botnet
بات‌نت‌هـا شـبکه‌هایی هسـتند که بـا در اختیار گرفتـن مجموعه‌ای از کامپیوترها که بات)bot( نامیده می‌شـوند، تشـکیل می‌شـوند. 
ایـن شـبکه‌ها توسـط یـک یـا چنـد مهاجـم کـه botmasters نامیـده می‌شـوند، بـا هـدف انجـام فعالیت‌هـای مخـرب کنتـرل 
می‌گردنـد. بـه عبـارت بهتـر، ربات‌ها کدهای مخربی هسـتند که بـر روی کامپیوترهای میزبان اجرا می‌شـوند تا امـکان کنترل نمودن 
آن‌هـا از راه دور را بـرای botmasterهـا فراهـم نماینـد و آن‌هـا بتوانند ایـن مجموعـه را وادار به انجام فعالیت‌هـای مختلف نمایند.
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از طریـق ارتـکاب جـرم یـا سـایر اعمـال غیرقانونی مقـرر در این کنوانسـیون 
به‌دسـت‌آمده و همچنیـن درآمـد یـا سـایر منافـع حاصـل از ایـن عوایـد، از 
دارایـی چنیـن درآمدهایـی تبدیل‌شـده‌اند یـا از اموالـی که چنیـن عوایدی با 

آن مخلـوط شـده اسـت کسب‌شـده‌اند.
        و( »فنـاوری اطلاعـات و ارتباطـات« )ICT( بـه فرآیندها و روش‌های تولید، 
پـردازش و توزیـع اطلاعـات و همچنیـن راه‌ها و روش‌های اجـرای آن‌ها اطلاق 

می‌شود.
     ز( »شـبکه‌های اطلاعاتـی و مخابراتـی« بـه مجموعـه‌ای از تجهیـزات 
مهندسـی اطالق می‌شـود کـه بـرای کنتـرل فرآیندهـای فنـاوری از طریـق 

طراحی‌شـده‌اند. مخابـرات  و  رایانـه  فنـاوری 
       ح( »امـوال« عبـارت اسـت از هـر نـوع دارایـی، اعم از مادی یـا غیرمادی، 
منقول یا غیرمنقول، مشـهود یا نامشـهود، ازجمله پول در حسـاب‌های بانکی، 
دارایی‌هـای مالـی دیجیتـال، ارز دیجیتـال و رمـز ارز‌هـا و اسـناد قانونـی یـا 

اسـنادی کـه مالکیـت دارایـی یا هـر بخشـی از آن را نشـان می‌دهد.
      ط( »اطلاعـات« بـه معنای هرگونه داده )پیام‌ها، سـوابق( اسـت، صرف‌نظر 

از شـکلی که در آن ارائه‌شـده است.
      ی( مصـادره بـه معنـای سـلب اجباری اموال بـدون غرامت به‌موجب حکم 

دادگاه یا سـایر مراجع ذیصلاح اسـت.
    ک( »حملـه رایانـه‌ای« به معنای تداخل هدفمند نرم‌افزار و )یا( سـخت‌افزار 
و نرم‌افـزار بـا سیسـتم‌های اطلاعاتی یا شـبکه‌های اطلاعاتـی و مخابراتی برای 
مختـل کـردن و )یـا( خاتمـه دادن بـه عملکـرد آن‌هـا و )یـا( تهدیـد امنیـت 

اطلاعات پردازش‌شـده توسـط این امکانات اسـت.
     ل( »اطلاعـات دیجیتالـی« بـه هرگونـه داده )سـوابق( اطالق می‌شـود

106



کـه صرف‌نظـر از شـکل و مشـخصات موجـود و پردازش‌شـده در سـامانه‌ها، 
دسـتگاه‌ها و شـبکه‌های اطلاعاتـی و مخابراتـی اسـت.

      م( »زیرسـاخت اطلاعات حیاتی« به مجموعه‌ای از تأسیسـات زیرسـاخت 
اطلاعات حیاتی و شـبکه‌های مخابراتی که برای اتصال تأسیسـات زیرسـاخت 

اطلاعات حیاتی اسـتفاده می‌شـوند، اطلاق می‌شـود.
       ن( »تأسیسـات زیرسـاختی حیاتی« به سیسـتم‌های اطلاعاتی و شبکه‌های 
اطلاعاتـی و ارتباطـی مقامـات دولتی و سیسـتم‌های اطلاعاتی و سیسـتم‌های 
کنتـرل فرآینـد خـودکار فعـال در بخش‌هـای دفاعـی، بهداشـتی، آموزشـی، 
حمل‌ونقـل، ارتباطـات، انرژی، بانکی و مالی، هسـته‌ای و غیره اطلاق می‌شـود 

کـه حوزه‌هـای مهـم زندگـی دولت و جامعـه را تشـکیل می‌دهند.
     و( »ارائه‌دهنـده خدمـات« بـه ایـن معناسـت: 1( هـر نهـاد دولتـی یـا 
خصوصـی کـه توانایی برقـراری ارتباط از طریـق فناوری اطلاعـات و ارتباطات 
را در اختیـار کاربـران خدمـات خـود قـرار می‌دهـد؛ و 2( هر نهـاد دیگری که 
اطلاعـات الکترونیکـی را از طـرف یک‌نهـاد ذکرشـده در بخش )۱( یـا کاربران 

خدمـات ارائه‌شـده توسـط آن نهـاد پـردازش یـا ذخیـره می‌کند.
الکترونیکـی  اطلاعـات  هرگونـه  معنـای  بـه  ترافیکـی«  »داده‌هـای  ه(      
)به‌اسـتثنای محتویـات داده‌هـای انتقالی‌افتـه( مربـوط بـه انتقـال داده‌هـا از 
طریـق فنـاوری اطلاعـات و ارتباطـات اسـت و به‌ویـژه مبـدأ، مقصـد، مسـیر، 

زمـان، تاریـخ، انـدازه، مـدت و نـوع سـرویس شـبکه زیربنایـی.
      ی( »دسـتگاه فنـاوری اطلاعـات و ارتباطـات« به معنـای مجموعه )گروه‌( 
اجزای سـخت‌افزاری اسـت که بـرای پردازش خـودکار، ذخیره‌سـازی و انتقال 

اطلاعات الکترونیکی اسـتفاده می‌شـود.
     ر( »ادلـه الکترونیکـی« بـه هرگونـه اطلاعـات ادلـه و مدارکـی اطالق
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می‌شـود کـه به شـکل دیجیتـال )بر روی یـک رسـانه الکترونیکـی( ذخیره یا 
است. منتقل‌شـده 

        ز( اصطالح »خسـارت اساسـی« بایـد مطابـق بـا قوانیـن داخلـی دولـت 
عضـو درخواسـت شـونده تعیین شـود.

فصل دوم
جرم انگاری، دادرسی کیفری و اجرای قانون

      مـاده 5- هـر دولـت عضـو، اقدامـات قانونی و سـایر اقدامـات لازم را اتخاذ 
می‌نمایـد و ایـن کنوانسـیون بـرای دولت‌ها ایجاد مسـئولیت می‌کنـد تا طبق 
قوانیـن داخلـی خـود چنیـن مـواردی را به‌عنـوان جـرم اعالم کند. مـواد این 
کنوانسـیون، ضمـن اعمـال مجـازات کیفری و سـایر مجـازات، ازجمله حبس، 
سـطح خطـر عمومـی ناشـی از یـک جـرم معیـن و وسـعت آن را نیـز در نظر 

می‌گیـرد.

     مـاده 6- خسـارت ایجادشـده ناشـی از دسترسـی غیرمجـاز بـه اطلاعـات 
لکترونیکی ا

      هـر کشـور عضـو اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ خواهـد 
کـرد تـا طبـق قوانیـن داخلی خود دسترسـی غیرمجـاز و عمدی بـه اطلاعات 
دیجیتـال را کـه منجـر بـه تخریب، مسـدود کـردن، تغییـر یا کپی کـردن آن 

شـده اسـت، به‌عنـوان یک جـرم اعالم کند.

     ماده 7- شنود غیرمجاز
    هـر کشـور عضـو بایـد اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ
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کنـد تـا ره‌گیـری عمـدی اطلاعـات دیجیتالـی را که بـدون مجوز مناسـب و/
یـا با نقـض قوانین تعیین‌شـده، بـرای ره‌گیری داده‌هـای ترافیکـی و داده‌های 
پردازش‌شـده کـه بـرای اسـتفاده عمومی در نظر گرفته نشـده‌اند و با اسـتفاده 
از فنـاوری اطلاعـات و ارتباطـات صـورت می‌پذیـرد، بر اسـاس قوانیـن داخلی 

خـود به‌عنـوان جرم تلقـی کند.

     ماده 8- مداخله غیرمجاز نسبت به اطلاعات دیجیتالی
      هـر کشـور عضـو بایـد اقدامـات قانونی و سـایر اقدامـات لازم را اتخاذ کند 
تـا مداخلـه عمـدی غیرمجـاز در اطلاعات دیجیتال از طریق آسـیب رسـاندن، 
حـذف، تغییـر، مسـدود کـردن، اصالح یـا کپـی کـردن آن را تحـت قوانیـن 

داخلـی خـود به‌عنـوان یک جـرم تلقـی کند.

     ماده 9- اخلال در شبکه‌های اطلاعاتی و ارتباطی
      هـر کشـور عضـو بایـد اقدامـات قانونی و سـایر اقدامـات لازم را اتخاذ کند 
تـا هـر عمل غیرمجـاز عمدی باهدف ایجـاد اختلال در شـبکه‌های اطلاعاتی و 
ارتباطی که منجر به عواقب جدی شـده را به‌عنوان جرم به رسـمیت بشناسـد.

     ماده -10 ایجاد، استفاده و توزیع نرم‌افزارهای مخرب
     هـر کشـور عضـو اقدامات قانونی و سـایر اقدامـات لازم را اتخاذ خواهد کرد 
تـا ایجـاد عمـدی، انطباق، اسـتفاده و توزیـع نرم‌افزارهای مخرب برای کشـور، 
تخریـب غیرمجـاز، مسـدود کـردن، تغییر، کپـی، انتشـار اطلاعـات دیجیتال، 
یـا خنثـی کـردن ویژگی‌هـای امنیتـی آن، به‌اسـتثنای تحقیقات قانونـی را بر 

اسـاس قوانیـن داخلـی خـود به‌عنوان یـک جرم اعالم کند.
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 هـر کشـور عضـو، اقدامـات قانونی و سـایر اقدامـات لازم را اتخـاذ خواهد کرد 
تـا ایجـاد یـا اسـتفاده از یـک بـات نـت به‌منظـور ارتـکاب هـر یـک از اعمـال 
پیش‌بینی‌شـده در مـواد 6 تـا 12 را، بـر اسـاس قوانیـن داخلی خـود به‌عنوان 

جـرم تلقـی کند.

     ماده 11- مداخله غیرمجاز در زیرساخت‌های اطلاعاتی حیاتی
    هـر کشـور عضـو بایـد اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ 
کنـد تـا ایجـاد، توزیـع و )یـا( اسـتفاده عمـدی از نرم‌افـزار یـا سـایر اطلاعات 
دیجیتالـی، تداخـل غیرمجـاز در زیرسـاخت‌های اطلاعاتـی حیاتـی، تخریـب، 
مسـدود کـردن، اصلاح، کپـی کردن اطلاعات موجـود در آن، یـا خنثی کردن 
ویژگی‌هـای امنیتـی کـه آگاهانـه برخالف قانـون طراحی‌شـده‌اند به‌عنـوان 
جـرم تلقـی کنـد. هـر کشـور عضـو، بایداقدامـات قانونـی و سـایر اقدامـات 
لازم را اتخـاذ کنـد تـا نقـض قوانیـن عملکـرد رسـانه‌های طراحی‌شـده بـرای 
ذخیره‌سـازی، پـردازش و انتقـال داده‌هـای دیجیتالـی محافظت‌شـده موجـود 
در زیرسـاخت‌های اطلاعاتـی حیاتـی یـا سیسـتم‌های اطلاعاتـی شـبکه‌های 
اطلاعاتـی و ارتباطـی کـه بـه زیرسـاخت‌های اطلاعاتـی حیاتی تعلـق دارند را 

بـر اسـاس قوانیـن داخلـی خـود به‌عنـوان جـرم تلقـی کند.

     ماده 12- دسترسی غیرمجاز به داده‌های شخصی
     هـر کشـور عضـو اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ خواهـد 
کـرد تـا طبـق قوانین داخلـی خود دسترسـی غیرمجـاز به داده‌های شـخصی 
به‌منظـور از بیـن بـردن، تغییر، کپی یـا اشـتراک‌گذاری آن‌هـا را به‌عنوان یک 

تلقـی کند. جرم 
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     ماده 13- قاچاق غیرمجاز دستگاه‌ها
     هـر کشـور عضـو اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ خواهـد 
کـرد تـا طبـق قوانین داخلـی خود، سـاخت، فـروش، خریـد غیرقانونـی برای 
اسـتفاده، واردات، صـادرات یـا سـایر اشـکال انتقـال برای اسـتفاده از وسـایلی 
کـه اساسـاً به‌منظـور ارتـکاب هـر یـک از جرائـم مقـرر در مـواد 6 تـا 12 این 
کنوانسـیون طراحـی یـا اقتباس‌شـده‌اند را، به‌عنـوان یـک جـرم تلقـی کنـد. 
مفـاد ایـن مـاده زمانـی کـه سـاخت، فـروش، خریـد بـرای اسـتفاده، واردات، 
صادرات یا سـایر اشـکال انتقال برای اسـتفاده از دسـتگاه‌ها، به دلیل آزمایش 

مجـاز یـا حفاظـت از سیسـتم‌های رایانـه‌ای باشـد قابل‌اجـرا نخواهـد بود.

     ماده 14- سرقت مرتبط با فناوری اطلاعات و ارتباطات
     هر کشـور عضو اقدامات قانونی و سـایر اقدامات لازم را اتخاذ خواهد کرد تا 
طبـق قوانیـن داخلی خود سـرقت یا کسـب غیرقانونی مربوط بـا آن، از طریق 
کلاه‌بـرداری، تخریـب، مسـدود کـردن، اصالح یا کپـی داده‌هـای دیجیتال یا 
تداخـل دیگر با عملیات فنـاوری اطلاعات و ارتباطات. به‌عنوان جرم تلقی کند.
     هـر دولـت عضـو ممکـن اسـت ایـن حق را بـرای خـود محفوظ نگـه دارد 
کـه سـرقت‌های مرتبـط بـا فنـاوری اطلاعـات و ارتباطـات یـا کسـب حقـوق 
وضعیـت  یـک  به‌عنـوان  را  کلاه‌بـرداری  طریـق  از  ازجملـه  آن،  غیرقانونـی 

تشـدیدکننده مجـازات تلقـی کنـد.

     مـاده 15- جرائـم مرتبـط با فنـاوری اطلاعات و ارتباطـات مربوط به تولید 
و توزیع محتوا یا اشـیاء با تصاویر مسـتهجن خردسـالان

     هر کشـور عضو باید اقدامات قانونی و سـایر اقدامات لازم را اتخاذ کند که 
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طبـق قوانیـن داخلی خود ارتکاب عمـدی و بدون حق رفتارهـای زیر به‌عنوان 
یـک جرم شـناخته شـود: الـف( تولید پورنـو گرافی کـودکان به‌منظـور توزیع 
آن از طریـق شـبکه‌های اطلاعاتـی و ارتباطـی، ازجملـه اینترنـت؛ ب( ارائـه یا 
در دسـترس قـرار دادن پورنـو گرافـی کـودکان از طریق شـبکه‌های اطلاعاتی 
و ارتباطـی، ازجملـه اینترنـت؛ ج( توزیـع، مخابـره، نمایـش عمومـی یـا تبلیغ 
هرزه‌نـگاری کـودکان با اسـتفاده از شـبکه‌های اطلاعاتـی و ارتباطـی، ازجمله 
اینترنـت؛ د( تهیـه پورنو گرافی کودکان از طریق فنـاوری اطلاعات و ارتباطات 
بـرای خـود یـا بـرای شـخص دیگـری. ه( داشـتن پورنـو گرافـی کـودکان در 
یک سیسـتم رایانـه‌ای یا در دسـتگاه‌های ذخیره‌سـازی الکترونیکـی داده‌های 

دیجیتال.
     بـرای اهـداف بنـد 1 فـوق، اصطالح »هرزه‌نـگاری کودک« شـامل مطالب 
مسـتهجنی اسـت کـه به‌صورت بصری مـوارد زیـر را به تصویر می‌کشـد: الف( 
یـک خردسـال درگیـر رفتار صریح جنسـی. ب( شـخصی که به نظر می‌رسـد 
صغیر باشـد و درگیر رفتارهای صریح جنسـی اسـت. ج( تصاویر واقع‌گرایانه که 
نشـان‌دهنده یک کودک خردسـال اسـت که درگیر رفتار جنسـی صریح است. 
ازنظـر ایـن مـاده، اصطالح »صغیر« شـامل همه افراد زیر 18 سـال می‌شـود.

     ماده 16 -تشویق یا اجبار به خودکشی
     هـر کشـور عضـو اقدامات قانونی و سـایر اقدامـات لازم را اتخاذ خواهد کرد 
تـا بـر اسـاس قوانین داخلـی خود تشـویق یا اجبار بـه خودکشـی، به‌خصوص 
در بیـن افـراد کـم سـن و سـال، از طریـق فشـار روانی یا فشـار هـای دیگر در 
جریـان اطلاعـات و شـبکه‌های مخابراتـی ازجملـه اینترنـت را به‌عنـوان یـک 

جرم تلقـی کند.
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     مـاده 17 -جرائـم مربـوط بـه دخالـت افـراد زیـر سـن قانونـی در ارتـکاب 
اعمـال غیرقانونـی کـه جـان یـا سالمت آن‌هـا را بـه خطـر می‌اندازد

     هـر کشـور عضـو بایـد اقدامـات قانونـی و سـایر اقدامـات لازم را اتخاذ کند 
تـا طبـق قوانیـن داخلی خـود دخالت افـراد زیر سـن قانونی و ارتـکاب اعمال 
غیرقانونـی تهدیدکننـده حیات آن‌هـا از طریق فناوری اطلاعـات و ارتباطات را 
به‌عنـوان یـک جـرم در نظـر بگیرد؛ البتـه به‌اسـتثنای اعمالی کـه در ماده 16 

این کنوانسـیون پیش‌بینی‌شـده اسـت.

     ماده 18 -ایجاد و استفاده از داده‌های دیجیتال برای گمراه کردن کاربر
     هـر کشـور عضـو بایـد اقدامات قانونی و سـایر اقدامـات لازم را اتخاذ کند تا 
بـر اسـاس قوانین داخلـی خود ایجاد و اسـتفاده غیرقانونی عمـدی از داده‌های 
دیجیتـال را کـه می‌توانـد بـا داده‌هایـی کـه قبلًا توسـط کاربر شناخته‌شـده و 
مـورد اعتمـاد اسـت، اشـتباه گرفته‌شـده و باعـث آسـیب قابل‌توجهـی شـود، 

به‌عنـوان جرم تلقـی کند.
     هـر کشـور عضـو ممکـن اسـت ایـن حق را بـرای خـود محفوظ نگـه دارد 
کـه چنیـن اعمالـی را درصورتی‌کـه در ارتبـاط بـا سـایر جرائـم تحـت قوانین 
داخلـی خـود بـوده یـا متضمـن قصـد عمـدی بـرای ارتـکاب چنیـن جرائمی 

باشـد، مجرمانـه تلقـی کند.

     ماده 19-تحریک به فعالیت‌های خرابکارانه یا مسلحانه
     هـر کشـور عضـو بایـد اقدامـات قانونـی و سـایر اقدامـات لازم را اتخاذ کند 
تـا به‌موجـب قوانیـن داخلـی خـود، جرمی را کـه از طریـق فنـاوری اطلاعات 
و ارتباطـات بـرای فعالیت‌هـای خرابکارانـه یـا مسـلحانه در جهـت سـرنگونی 
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خشونت‌آمیز رژیم یک کشور دیگر صادرشده است، جرم‌انگاری کند.
     ماده 20- جرائم مرتبط با تروریسم

      هـر کشـور عضـو بایـد اقدامـات قانونی و سـایر اقدامـات لازم را اتخاذ کند 
تـا طبـق قوانیـن داخلی خود اسـتفاده از فنـاوری اطلاعـات و ارتباطـات برای 
فعالیت‌های تروریسـتی، تحریک، اسـتخدام یا هرگونـه دخالتی در فعالیت‌های 
تروریسـتی و توجیـه تروریسـم، جمع‌آوری یـا تأمین بودجه بـرای تأمین مالی 

آن به‌عنـوان جـرم تلقی شـود.

     ماده 21 -جرائم مربوط به ‌افراط‌گرایی
      هـر کشـور عضـو اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ خواهـد 
کـرد تـا اعمال غیرقانونی باانگیزه سیاسـی یا دشـمنی ایدئولوژیـک، اجتماعی، 
نـژادی، قومـی یا مذهبـی، حمایت و توجیـه این‌گونه اقدامات یـا فراهم آوردن 
امـکان دسترسـی بـه آن‌هـا بـا اسـتفاده از فنـاوری اطلاعـات و ارتباطـات، بـر 

اسـاس قوانیـن داخلـی خـود به‌عنـوان جرم تلقی شـود.
      هـر کشـور عضـو اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ خواهـد 
کـرد تـا تحقیـر یک شـخص یـا گروهی از مـردم به دلیل نـژاد، قومیـت، زبان، 
خاسـتگاه، نگـرش دینـی، از طریق فنـاوری اطلاعـات و ارتباطات را بر اسـاس 

قوانیـن داخلـی خـود به‌عنـوان یـک جرم اتخـاذ کند.

     ماده 22 -جرائم مربوط به توزیع مواد مخدر و روان‌گردان
     هـر دولـت عضـو اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ خواهـد 
کـرد تـا طبـق قوانین داخلی خـود قاچـاق غیرقانونـی و عمدی مـواد مخدر و 
روان‌گـردان و همچنیـن مـواد موردنیـاز بـرای سـاخت آن‌هـا )پیـش سـاز(، با 
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استفاده از فناوری اطلاعات و ارتباطات را به‌عنوان یک جرم تشخیص دهد.

     ماده 23 -جرائم مربوط به قاچاق اسلحه
     هـر کشـور عضـو اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ خواهـد 
کـرد تـا تجـارت غیرقانونـی عامدانه اسـلحه، مهمـات و مواد منفجـره از طریق 
فنـاوری اطلاعـات و ارتباطـات را طبق قوانیـن داخلی خود به‌عنـوان یک جرم 

اعالم کند.
     مـاده 24 -بازسـازی نازیسـم، توجیـه نسل‌کشـی یـا جنایات علیـه صلح و 

یت بشر
     هـر کشـور عضـو اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ خواهـد 
کـرد تـا طبـق قوانیـن داخلی خود انتشـار عمـدی مطالبـی را کـه موضوعات 
صـدر الاشـاره را رد، تأییـد یـا توجیـه می‌کنـد و از طریـق فنـاوری اطلاعـات 
و ارتباطـات منتشـر می‌شـود، به‌عنـوان یـک جـرم تلقـی کنـد. ایـن اقدامات 
شـامل اقداماتی اسـت که به‌منزله نسل‌کشـی یـا جنایت علیه صلح و بشـریت 
اسـت و توسـط حکـم دادگاه نظامـی بین‌المللی بر اسـاس توافقنامـه لندن در 

8 اوت 1945 بیان‌شـده اسـت.

     ماده 25- توزیع غیرقانونی داروها و فرآورده‌های پزشکی تقلبی
     هـر کشـور عضـو اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ خواهـد 
کـرد تـا بـر اسـاس قوانیـن داخلـی خـود توزیـع غیرقانونـی عمـدی داروها و 
محصـولات پزشـکی تقلبـی از طریق فنـاوری اطلاعات و ارتباطـات را به‌عنوان 

جـرم اعالم کند.
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     مـاده 26- اسـتفاده از فنـاوری اطلاعـات و ارتباطـات برای ارتـکاب اعمالی 
کـه طبـق حقـوق بین‌الملـل به‌عنوان جـرم شناخته‌شـده‌اند

    هـر کشـور عضـو بایـد اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ 
کنـد تـا طبـق قوانیـن داخلی خـود اسـتفاده از فنـاوری اطلاعـات و ارتباطات 
به‌منظـور ارتـکاب عمل تعیین‌شـده به‌عنوان جرم توسـط هر یـک از معاهدات 

بین‌المللـی را جـرم انـگاری کند.
     یـک دولـت عضو این کنوانسـیون هنگام تصویب، پذیرش، تصویب یا الحاق 
ایـن سـند در صورتـی کـه عضـو معاهده ای کـه در ضمیمـه این کنوانسـیون 
ذکـر شـده اسـت نباشـد، می‌توانـد در رابطه بـا آن معاهـده )معاهـدات( برای 
خـود اعلامیـه‌ای صـادر کند. ایـن اعلامیه به محـض لازم‌الاجرا شـدن معاهده 
بـرای آن دولـت عضـو بایـد متوقف شـده و دولت عضـو باید این واقعیـت را به 

امان‌گـذار اطالع دهد.
    هنگامـی کـه یـک دولـت عضـو از عضویـت در یکـی از معاهـده منـدرج 
در ضمیمـه ایـن کنوانسـیون خـارج شـود، می‌توانـد در رابطـه بـا آن معاهـده 
)معاهـدات(، همانطـور کـه در بنـد 2 فـوق پیش‌بینـی شـده اسـت، اعلامیـه 

کند. صـادر 

     مـاده 27- نقـض حـق تکثیـر و حقـوق مرتبـط بـا اسـتفاده از فنـاوری 
ارتباطـات و  اطلاعـات 

      هـر کشـور عضو اقدامات قانونی و سـایر اقدامـات لازم را اتخاذ خواهد کرد 
تـا بـر اسـاس قوانیـن داخلـی خـود نقـض حق چـاپ و حقـوق مربوطـه را که 
توسـط ایـن قانون تعریف‌شـده اسـت، به‌عنـوان یک جرم یـا اقـدام غیرقانونی 
دیگـر بـه رسـمیت بشناسـد. قوانیـن آن کشـور عضـو بایـد زمانی کـه چنین 

116



اعمالـی عمـداً بـا اسـتفاده از فنـاوری اطلاعـات و ارتباطـات، ازجمله اسـتفاده 
غیرقانونـی از نرم‌افـزار برای سیسـتم‌ها یـا پایگاه‌های اطلاعاتی رایانـه‌ای دارای 
حـق چـاپ و تخصیص حق تألیـف صورت می‌گیـرد آن را جرم انـگاری کنند.

     ماده 28- کمک، آماده‌سازی و تلاش برای ارتکاب جرم
     هـر کشـور عضـو بایـد اقدامات قانونی و سـایر اقدامـات لازم را اتخاذ کند تا 
طبـق قوانیـن داخلـی خـود، هرگونه تالش برای ارتـکاب جرم را توسـط مفاد 

این کنوانسـیون، جرم انـگاری کند.
     هـر کشـور عضـو بایـد اتخـاذ تدابیـر قانونـی و سـایر اقدامـات لازم را برای 
خـود در نظـر بگیـرد تا طبـق قوانین داخلی خود، سـاخت یا تطبیـق ابزارهای 
جـرم، جلـب همدسـتان، توطئه بـرای ارتـکاب جرم یـا ارتکاب آن یـا هرگونه 
اقـدام عمـدی دیگر بـرای ارتکاب جرائم گفته‌شـده در این کنوانسـیون را جرم 

انـگاری کند.
     هر دولت عضو اقدامات قانونی و سـایر اقدامات لازم را طبق قوانین داخلی 
خـود اتخـاذ خواهـد کـرد تا بـرای سـازمان دهنـده، عامـل یا کمک‌کننـده به 
این جرائم ایجاد مسـئولیت کند و همچنین مسـئولیت کیفـری ارتکاب جرائم 
جمعـی، ازجملـه گروه‌های سـازمانی‌افته و انجمن‌های جنایی را تشـدید کند.

     ماده 29- سایر اعمال غیرقانونی
 ایـن کنوانسـیون مانـع از آن نخواهـد بـود کـه یـک کشـور عضـو هـر عمـل 
غیرقانونـی دیگـری را کـه عمداً از طریـق فناوری اطلاعـات و ارتباطات ارتکاب 
یافتـه و موجـب خسـارت قابل‌توجهـی می‌شـود، به‌عنـوان جـرم تلقـی کنـد.
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     ماده 30 -مسئولیت اشخاص حقوقی
     هـر دولـت عضـو اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ خواهـد 
کـرد تـا اطمینان حاصل شـود که اشـخاص حقوقـی می‌توانند بـرای یک جرم 
جنایـی یـا سـایر اقدامـات غیرقانونـی مقـرر در ایـن کنوانسـیون درصورتی‌که 
جرمـی بـه نفـع آن‌هـا و توسـط هـر شـخص حقیقی کـه بـه صـورت انفرادی 
یـا بـه عنـوان بخشـی از ارگان شـخص حقوقی مربوطـه فعالیت مـی کند و به 
موجـب مـوارد زیـر در آن سـمت رهبـری دارد انجام شـود مسـئول شـناخته 

شوند:
     الف( وکالتنامه شخص حقوقی؛

     ب( اختیار تصمیم گیری از طرف شخص حقوقی.
     ج( اختیار اعمال کنترل در شخص حقوقی.

      عالوه بـر مـوارد پیش‌بینی شـده در بنـد 1 این ماده، هر کشـور عضو باید 
اقدامـات لازم را بـرای اطمینـان از اینکه شـخص حقوقی می‌توانـد در مواردی 
کـه بـه دلیل عـدم نظارت یا کنترل توسـط شـخص حقیقی مذکـور در بند 1 
باعـث شـده اسـت، اتخـاذ کند و این شـخص حقوقی رامسـئول بدانـد. ممکن 
اسـت ارتـکاب یـک جـرم جنایی یا سـایر اعمـال غیرقانونی که مطابـق با مفاد 
ایـن کنوانسـیون بـه نفـع آن شـخص حقوقـی ایجاد شـده اسـت توسـط یک 

شـخص حقیقـی که تحـت اقتـدار آن عمل می کند انجام شـده باشـد.
بـا رعایـت اصـول حقوقی دولـت عضو، مسـئولیت یک شـخص حقوقی ممکن 
اسـت کیفـری، مدنـی یـا اداری باشـد. دولـت عضـو بایـد تضمیـن کنـد کـه 
اشـخاص حقوقـی مسـئول، مشـمول تحریم‌هـای مؤثـر، متناسـب و بازدارنده 

ازجملـه تحریم‌هـای مالـی می‌شـوند.
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     در نظـر گرفتـن ایـن مسـئولیت بـرای اشـخاص حقوقـی بـه مسـئولیت 
اشـخاص حقیقـی کـه مرتکـب جـرم یـا عمـل غیرقانونـی دیگـری شـده‌اند، 

نمی‌کنـد. وارد  لطمـه‌ای 

بخش 2
رویه‌های کیفری و اجرای قانون

     ماده 31- محدوده مقررات آیین دادرسی
    هـر دولـت عضـو اقدامـات قانونـی و سـایر اقدامـات لازم را بـرای ایجـاد 
اختیـارات و رویه‌هـای پیش‌بینی‌شـده در ایـن بخـش به‌منظـور پیشـگیری، 
شناسـایی، سـرکوب، کشـف و رسـیدگی به جرائم و سـایر اعمال غیرقانونی و 

انجـام اقدامـات قضایـی در رابطـه بـا ایـن جنایـات پیـش می‌گیرد.
    به‌اسـتثنای مـواردی کـه در مـاده 33 ایـن کنوانسـیون مقررشـده باشـد، 
هـر دولـت عضـو بایـد اختیـارات و رویه‌هـای ذکرشـده در بنـد 1 این مـاده را 
در مـوارد زیـر اعمـال کنـد: الـف( جرائـم جنایی و سـایر اعمـال غیرقانونی که 
مطابـق بـا مـواد 6 تـا 29 این کنوانسـیون ایجادشـده اسـت. ب( سـایر جرائم 
جنایـی و سـایر اعمـال غیرقانونـی کـه از طریق فنـاوری اطلاعـات و ارتباطات 
انجـام می‌شـود. ج( جمـع‌آوری مـدارک اعم از مـدارک الکترونیکـی مربوط به 

ارتـکاب جرائـم کیفری و سـایر اعمـال غیرقانونی.
     الـف( هـر دولـت عضـو ممکن اسـت حـق اعمال اقدامـات منـدرج در ماده 
38 ایـن کنوانسـیون را فقـط در مـورد جرائـم جنایی یـا دسـته‌هایی از جرائم 
جنایـی بـرای خـود حفـظ ‌کنـد، مشـروط بـر اینکـه دامنـه این‌گونـه جرائـم 
جنایـی، محدودتـر از دامنـه جرائـم جنایـی که اقدامـات مذکور در مفـاد ماده
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33 ایـن کنوانسـیون در مـورد آن‌هـا اعمال می‌شـود، نشـود. هر کشـور عضو، 
اعمـال چنیـن شـرطی را محـدود خواهد کـرد تا امـکان اجرای گسـترده‌ترین 
تدابیـر مقـرر در مـاده 38 ایـن کنوانسـیون را فراهـم کند. ب( اگر یک کشـور 
عضـو، بـه دلیـل محدودیت‌هایـی در قوانین داخلـی خود که در زمـان تصویب 
ایـن کنوانسـیون لازم‌الاجـرا بود، نتواند تدابیر ذکرشـده در مـواد 33 و 38 این 
کنوانسـیون را در مـورد داده‌هـای ارسال‌شـده در یـک قـرارداد اعمـال کنـد و 

سیستم آن 
     الف( به نفع گروه محدودی از کاربران در حال بهره برداری است، و

     ب( از شـبکه اطلاعاتی و مخابراتی اسـتفاده نمی کند و با سـایر سیسـتم 
هـای اطلاعاتی مرتبط نیسـت.

      آن کشـور عضـو ممکن اسـت ایـن حق را برای خود محفـوظ نگه دارد که 
ایـن اقدامـات را برای چنین انتقـال اطلاعاتی اعمال نکند.

     ماده 32- شرایط و ضمانت‌ها
      هـر دولـت عضـو بایـد تضمیـن کند کـه ایجاد، اجـرا و اعمـال اختیارات و 
رویه‌هـای پیش‌بینی‌شـده در ایـن بخـش مشـروط بـه شـرایط و ضمانت‌هـای 
پیش‌بینی‌شـده در قوانیـن داخلـی خـود اسـت که حفاظـت کافی از انسـان و 
حقـوق و آزادی‌هـای او را، ازجملـه حقـوق ناشـی از تعهداتـی کـه دولت عضو 
تحـت میثـاق بین‌المللـی حقوق مدنی و سیاسـی مـورخ 16 دسـامبر 1966 و 
سـایر اسـناد بین‌المللـی حقوق بشـر قابل‌اجـرا برعهده‌گرفته اسـت را، تضمین 

می‌کنـد.
    بـا توجـه بـه ماهیت اختیـارات و رویه‌های مربوط، این شـرایط و تضمین‌ها، 
نظـارت قضایـی یـا سـایر نظارت‌هـای مسـتقل، دلایـل توجیه‌کننـده اعمال و 

120



محدودیت دامنه و مدت چنین اختیارات یا رویه‌هایی را نیز شامل می‌شود.
دولـت عضـو بایـد تأثیر اختیـارات و رویه‌هـای پیش‌بینی‌شـده در این بخش را 
تـا حـدی که بـا منافع عمومـی، به‌ویـژه در مورداجرای عدالت سـازگار باشـد، 

بـر حقوق، مسـئولیت و منافع مشـروع شـخص ثالـث در نظر بگیرد.

      مـاده 33- جمـع‌آوری اطلاعـات منتقل‌شـده از طریـق فنـاوری اطلاعـات 
ارتباطات و 

     هـر کشـور عضـو اقدامات قانونی و سـایر اقدامـات لازم را در رابطه با جرائم 
پیش‌بینی‌شـده توسـط این کنوانسـیون و بر اسـاس قوانین داخلی خود اتخاذ 
خواهـد کـرد تـا مقامـات ذی‌صلاح خـود را در مـوارد زیـر مختار کننـد: الف( 
جمـع‌آوری یـا ثبت اطلاعات از طریـق فناوری اطلاعات و ارتباطات و اسـتفاده 
از ابزارهـای فنـی، در قلمـرو آن کشـور عضـو. ب( موظـف کـردن و مسـئول 
دانسـتن هـر شـرکت ارائه‌دهنـده خدمـات اینترنتی تـا حدی کـه توانایی فنی 

لازم بـرای انجـام امور زیر را داشـته باشـد:
     ب-۱ ( اطلاعـات الکترونیکـی را کـه شـامل داده‌هـای محتوایـی اسـت و 
از طریـق اسـتفاده از ابزارهـای فنـی در قلمـرو آن کشـور از طریـق فنـاوری 

اطلاعـات و ارتباطـات منتقـل می‌شـود، جمـع‌آوری یـا ثبـت کنـد.
     یـا ب-۲( همـکاری و کمـک به مقامات ذیصلاح کشـور عضو در جمع‌آوری 
یـا ضبـط فـوری اطلاعـات الکترونیکـی، شـامل داده‌هـای محتوایی اسـت و از 

طریـق فنـاوری اطلاعـات و ارتباطـات در قلمـرو دولت عضو منتقل می‌شـود.
     درصورتی‌کـه یـک دولـت عضـو، بـه دلیـل اصـول قدیمـی نظـام حقوقـی 
داخلـی خـود، نتوانـد تدابیر مندرج در بنـد 1 )الف( این مـاده را اتخاذ کند، در 
عـوض می‌توانـد اقدامـات قانونی دیگـری را به‌منظـور اطمینـان از جمع‌آوری 
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یـا ضبـط فوری اطلاعـات الکترونیکی )شـامل داده‌های مربوط به محتـوا(‌ را با 
اسـتفاده از فنـاوری اطلاعـات و ارتباطات در قلمـرو خود اتخاذ کند.

     هـر کشـور عضو، اقدامات قانونی و سـایر اقدامـات لازم را اتخاذ خواهد کرد 
تـا هـر شـرکت ارائه‌دهنـده خدمات اینترنتـی را ملزم بـه محرمانه نگه‌داشـتن 

هرگونـه اختیـارات مقـرر در این مـاده و هرگونه اطلاعات مربـوط به آن کند.
اختیـارات و رویه‌هـای مذکـور در ایـن ماده مشـمول مقـررات مـواد 31 و 32 

این کنوانسـیون خواهـد بود.

     ماده 34 -نگهداری سریع اطلاعات الکترونیکی انباشته
     هـر کشـور عضـو بایـد اقدامـات قانونـی لازم را اتخـاذ کنـد تـا مقامـات 
ذیصالح خـود را قـادر سـازد تـا دسـتورات یـا دسـتورالعمل‌های کافـی برای 
حفـظ سـریع اطلاعـات الکترونیکـی مشـخص، ازجملـه داده‌هـای ترافیکی را 
صـادر کننـد. به‌ویـژه در مـواردی کـه این باور وجود داشـته باشـد کـه داده‌ها 
در برابـر حـذف، کپـی یـا اصالح یا بـه دلیـل انقضـای دوره نگهـداری داده‌ها 

آسـیب‌پذیر هسـتند.
      اگـر یـک دولـت عضـو مقـررات بنـد 1 این مـاده مبنی بر حفـظ اطلاعات 
ذخیره‌شـده را به‌وسـیله دسـتوری بـه شـخصی )ازجملـه اشـخاص حقوقـی( 
اجـرا کنـد، دولـت عضـو بایـد اقدامـات قانونـی لازم بـرای الزام آن شـخص به 
حفـظ ایـن اطلاعـات و حفـظ یکپارچگـی آن را بـرای مدت‌زمانـی کـه لازم 
اسـت و نـه بیشـتر، توسـط قانـون داخلی کشـور خـود، بـه کار گیرد. افشـای 
داده‌هـا یـک دولـت عضو ممکن اسـت متعاقبـاً تمدیـد چنین دسـتوری را در 

پی داشـته باشـد.
     هـر کشـور عضـو اقدامـات قانونـی لازم را اتخـاذ خواهد کرد تا شـخصی را
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کـه وظیفـه حفـظ اطلاعـات را بـر عهـده دارد ملـزم کند ایـن رویه‌هـا را برای 
مدتـی کـه در قوانیـن داخلـی خود پیش‌بینی‌شـده اسـت، محرمانه نگـه دارد.

اختیـارات و رویه‌هـای مذکـور در ایـن ماده مطابـق با مفاد مـواد 31 و 32 این 
کنوانسـیون ایجاد خواهد شد.

     ماده 35- حفظ سریع و افشای جزئی داده‌های ترافیک
     هـر کشـور عضـو، در رابطـه بـا داده‌هـای ترافیکـی که طبق مفـاد ماده 34 
ایـن کنوانسـیون بایـد حفـظ شـود، اقدامـات قانونـی و سـایر اقدامـات لازم را 

اتخـاذ خواهـد کرد:
    الـف( اطمینـان حاصـل شـود کـه نگهـداری سـریع داده‌هـای ترافیـک، 
صرف‌نظـر از اینکـه چـه تعـداد از ارائه‌دهنـدگان خدمـات در انتقـال چنیـن 

اسـت. امکان‌پذیـر  بوده‌انـد،  دخیـل  اطلاعاتـی 
     ب( از افشـای سـریع حجـم کافی از داده‌های ترافیکـی به مقامات ذیصلاح 
کشـور عضـو اطمینـان حاصـل کنـد تـا دولـت مربوطـه بتوانـد ارائه‌دهندگان 
خدمـات و مسـیری را کـه اطلاعات ذکرشـده از طریق آن مخابره شـده اسـت 

شناسـایی کند.
     اختیـارات و رویه‌هـای مذکـور در ایـن مـاده مطابـق با مفاد مـواد 31 و 32 

این کنوانسـیون ایجاد خواهد شـد.

     ماده 36- دستور تولید
     برای اهداف مندرج در بند 1 از ماده 31 این کنوانسـیون، هر کشـور عضو 
اقدامـات قانونـی لازم را بایـد اتخـاذ کنـد تـا به مقامـات ذیصلاح خـود اختیار 

دهـد تـا در موارد زیـر دسـتورات لازم را بدهند:
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     1- الـف( شـخصی در قلمـرو خـود اطلاعـات الکترونیکی مشـخصی که در 
اختیـار یـا کنترل آن شـخص اسـت ارائه کند؛

     1- ب( بـه ارائه‌دهنـده خدماتـی کـه خدمـات خـود را در قلمرو آن کشـور 
عضـو ارائـه می‌کنـد دسـتور دهـد تـا اطلاعـات مشـترکی را کـه در اختیـار یا 

کنتـرل آن ارائه‌دهنـده خدمـات اسـت، ارسـال کند.
     2( اختیـارات و رویه‌هـای مذکـور در ایـن مـاده مطابـق با مفاد مـواد 31 و 

32 ایـن کنوانسـیون ایجاد خواهد شـد.
    3( ازنظـر ایـن مـاده، اصطالح »اطلاعـات مشـترک« هرگونـه اطلاعاتـی 
به‌غیـراز داده‌هـای ترافیکـی یـا داده‌هـای محتوایـی اسـت کـه توسـط یـک 
ارائه‌دهنـده خدمـات اینترنتـی بـه مشـترکین سـرویس‌هایش داده می‌شـود، 

کـه بـر اسـاس آن امـکان ایجـاد مـوارد زیـر وجـود دارد:
    3-الـف( نـوع خدمـات اطلاعاتـی و ارتباطاتـی مورداسـتفاده، مفـاد فنـی 

اتخاذشـده در آن و مـدت خدمـت.
     3- ب( هویت مشـترک، آدرس‌های پسـتی یا سـایر آدرس‌ها، تلفن و سـایر 
شـماره‌های دسترسـی، ازجملـه آدرس‌هـای IP و اطلاعـات صورت‌حسـاب، 

اطلاعـات موجـود در قرارداد.
 3-ج( اطلاعـات مربـوط بـه موقعیـت مکانی تجهیـزات اطلاعاتـی و مخابراتی 

که بـا قـرارداد خدمات ارتبـاط دارد. 

    ماده 37- جسـتجو و ضبط اطلاعات ذخیره‌شـده یا پردازش‌شـده به‌صورت 
الکترونیکی

     هـر دولـت عضـو بایـد اقدامـات قانونـی و سـایر اقدامـات لازم را بـرای 
دسترسـی مقامـات صلاحیـت‌دار خود به مـوارد زیر در قلمرو آن کشـور به کار 
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گیـرد: الف( دسـتگاه‌های فنـاوری اطلاعات و ارتباطات و اطلاعات ذخیره‌شـده 
در آن. ب( رسـانه ذخیره‌سـازی اطلاعـات کـه اطلاعات الکترونیکـی موردنظر 

ممکن اسـت در آن ذخیره شـود.
     هـر کشـور عضـو، اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ خواهـد 
کـرد تـا اطمینان حاصل شـود که در مـواردی که مقامات صلاحیـت‌دار آن‌که 
به‌موجـب مفـاد بنـد 1 )الـف( ایـن مـاده اطلاعـات یـا مـواردی را جسـتجو 
می‌کننـد، بتواننـد به‌سـرعت جسـتجو کـرده و بـه اطلاعـات دسترسـی یابند.

     هـر دولـت عضـو اقدامات قانونی و سـایر اقدامـات لازم را اتخاذ خواهد کرد 
تـا اقداماتـی را برای توقیف اطلاعـات الکترونیکی در قلمـرو یا تحت صلاحیت 
دولـت عضـو یا به‌طور مشـابه ایمن‌سـازی چنیـن اطلاعاتـی اتخاذ کننـد. این 
اقدامـات شـامل ارائه اختیـارات زیر به مقامات ذی‌صلاح آن کشـور خواهد بود: 
الـف( توقیف دسـتگاه فنـاوری اطلاعـات و ارتباطات که بـرای ذخیره اطلاعات 
یـا ایمن‌سـازی آن به روش دیگری اسـتفاده می‌شـود. ب( تهیـه و نگهداری از 
ایـن اطلاعـات به‌صورت الکترونیکی و دیجیتـال. ج( حفظ یکپارچگی اطلاعات 
ذخیره‌شـده مربوطـه. د( بـرای حـذف اطلاعـات ذخیره‌شـده یـا پردازش‌شـده 

الکترونیکی از دسـتگاه فناوری اطلاعـات و ارتباطات.
     هـر کشـور عضـو، اقدامـات قانونـی لازم را اتخـاذ خواهـد کـرد تـا مقامات 
ذیصالح خـود را طبـق رویـه‌ای کـه در قوانین داخلی خود تعیین‌شـده اسـت 
مختـار کنـد تـا به هر شـخصی کـه دانش خاصـی در مـورد عملکرد سیسـتم 
اطلاعاتـی موردنظر و شـبکه مخابراتی یا اجزای سـازنده آن‌هـا دارد، برای ارائه 
اطلاعـات لازم و/یـا کمـک در انجـام اقدامـات مذکـور دربندهـای 1 تـا 3 این 

مـاده دسـتور دهد.
      اختیـارات و رویه‌هـای مذکـور در ایـن مـاده مطابق با مفاد مـواد 31 و 32 
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این کنوانسیون ایجاد خواهد شد.

     ماده 38- جمع‌آوری بی‌درنگ داده‌های ترافیک:
      هـر کشـور عضـو بایـد اقدامـات قانونی و سـایر اقدامـات لازم را اتخاذ کند 

تـا مقامـات ذی‌صلاح خـود به مـوارد زیر دسترسـی یابند:
      الـف( جمـع‌آوری یـا ثبـت اطلاعات و داده‌های ترافیکی مرتبط با اسـتفاده 

از ابـزار فنـی و فناوری اطلاعات و ارتباطات در قلمرو کشـور عضو.
     ب( موظـف کـردن ارائه‌دهنـدگان خدمـات بـه انجـام مـوارد زیـر تا حدی 
کـه توانایـی فنی لازم بـرای انجام آن را دارند: )1( جمـع‌آوری یا ثبت داده‌های 
ترافیکـی در قلمـرو کشـور عضو، با اسـتفاده از ابزارهای فنی بـرای این منظور. 
یـا )2( همـکاری و کمـک بـه مقامـات ذیصالح دولت عضـو در جمـع‌آوری یا 
ثبـت فـوری داده‌هـای ترافیکی مرتبـط با اطلاعات مشـخص در قلمرو کشـور 

. عضو
     درصورتی‌کـه یـک دولـت عضـو، بـه دلیـل اصـول دیرینـه نظـام حقوقـی 
داخلـی خـود، نتوانـد تدابیـر مقرر در بنـد 1 )الف( ایـن ماده را اتخـاذ کند، در 
عـوض می‌توانـد اقدامـات قانونـی و سـایر اقدامـات لازم، ماننـد جمـع‌آوری یا 
ثبـت فـوری داده‌هـای ترافیکـی در قلمرو خـود از طریـق اسـتفاده از ابزارهای 

فنـی را اتخـاذ کند.
      هـر کشـور عضـو، اقدامـات قانونـی و سـایر اقدامـات لازم را اتخـاذ خواهد 
کـرد تـا یـک ارائه‌دهنـده خدمـات اینترنتـی را ملـزم بـه محرمانه نگه‌داشـتن 
اعمـالِ اختیـارات مقـرر در ایـن مـاده و هرگونـه اطلاعـات مربوط بـه آن کند.
اختیـارات و رویه‌هـای مذکـور در ایـن ماده مشـمول مقـررات مـواد 31 و 32 

این کنوانسـیون خواهـد بود.
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     ماده 39- صلاحیت قضایی
     هـر دولـت عضـو باید تمام اقدامات لازم را بـرای ایجاد صلاحیت قضایی در 
مـورد جرائـم جنایـی و سـایر اعمـال غیرقانونی که مطابـق با این کنوانسـیون 

ایجادشـده اسـت، اتخاذ کند:
    الف( در قلمرو آن دولت عضو باشد.

     ب( روی کشـتی‌ای کـه پرچـم آن کشـور عضـو را در هنـگام ارتـکاب جرم 
حمـل می‌کنـد، یا سـوار بر هواپیمایی کـه در آن زمان تحت قوانین آن کشـور 

عضو ثبت‌شـده اسـت، باشد.
     با رعایت ماده 3 این کنوانسیون، یک دولت عضو می‌تواند صلاحیت خود را 
در مـورد هرگونـه جرم و سـایر اعمال غیرقانونی دیگر بـه کار بگیرد؛ زمانی که:
     الـف( جـرم علیـه اتبـاع آن دولـت عضو یا یک فرد بـدون تابعیت که به‌طور 
دائـم در قلمـرو آن اقامت دارد، یا یک شـخص حقوقی کـه در قلمرو خود، یک 
دولـت یا تأسیسـات دولتی، ازجملـه اماکن یک نمایندگـی دیپلماتیک یا دفتر 
کنسـولی آن کشـور عضو، دارای نمایندگی دائمی اسـت؛ ارتکاب یافته باشـد.

     ب( جـرم توسـط اتبـاع آن دولـت عضو یا شـخص بـدون تابعیتی که محل 
اقامت معمول آن در قلمرو آن کشـور اسـت، انجام شـود.

     ج( جرم علیه آن دولت عضو انجام‌شده باشد.
      د( جـرم به‌طـور کامـل یا جزئـی در خارج از قلمـرو آن دولت عضو ارتکاب 
یافتـه اسـت، اما آثـار آن در قلمـرو آن دولت عضو، جرم محسـوب می‌شـود یا 

منجر بـه ارتکاب جرم می‌شـود.
     بـرای اهـداف ماده 47 این کنوانسـیون، هر کشـور عضو بایـد تمام اقدامات

لازم را بـرای ایجـاد صلاحیـت قضایـی خـود در مـورد جرائمـی کـه طبق این 
کنوانسـیون ایجادشـده اسـت، اتخاذ کند، زمانی که متهم در قلمرو آن کشـور
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حضورداشـته باشـد و دولـت عضـو نمی‌توانـد چنین شـخصی را صرفـاً به این 
دلیـل کـه او به آن کشـور پناهنده شـده اسـت مسـترد نکند.

     هـر کشـور عضـوی کـه متهـم در قلمرو آن حضـور دارد و چنین شـخصی 
را اسـترداد نمی‌کنـد، در مـوارد پیش‌بینی‌شـده در بندهـای 1 و 2 ایـن مـاده، 
بـدون اسـتثنا و صرف‌نظـر از اینکـه جـرم در قلمـرو کشـورش ارتـکاب یافتـه 
باشـد یـا خیـر، موظـف خواهـد بـود پرونـده را به‌منظور پیگـرد قانونـی بدون 

تأخیـر بیشـتر مطابـق بـا قوانین بـه کشـور دیگری ارسـال کند.
      اگـر یـک کشـور عضـوی کـه صلاحیت خـود را طبق بند 1 یـا 2 این ماده 
اعمـال می‌کنـد متوجـه شـده باشـد کـه سـایر کشـورهای عضـو در رابطـه با 
همـان عمـل در حـال تحقیق، تعقیب یا اجرای یک دادرسـی قضایی هسـتند، 
مقامـات ذیصلاح دیگر کشـورهای عضـو، در صورت لـزوم، به‌منظور هماهنگی 

اقدامـات خـود بـا یکدیگر مشـورت خواهند کرد.
    ایـن کنوانسـیون بـدون لطمه به حقوق بین‌الملل عمومـی، اعمال هیچ‌گونه 
صلاحیـت کیفـری یـا اداری را کـه توسـط یـک دولت عضـو مطابق بـا قوانین 

داخلی خود ایجادشـده اسـت، مسـتثنا نخواهد کرد.

فصل سوم
اقدامـات بـرای پیشـگیری و مبـارزه بـا جرائـم و سـایر اعمـال غیرقانونـی در 

فضـای سـایبری

      مـاده 40- سیاسـت‌ها و شـیوه‌های پیشـگیری و مبـارزه بـا جرائم و سـایر 
اعمـال غیرقانونـی مرتبـط با اسـتفاده از فناوری اطلاعـات و ارتباطات

     هـر کشـور عضـو بایـد مطابـق بـا اصـول اساسـی نظـام حقوقـی خـود، 
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بـرای مبـارزه با جرائم و سـایر اعمـال غیرقانونـی مرتبط با اسـتفاده از فناوری 
اطلاعـات و ارتباطـات، سیاسـتی مؤثر و هماهنـگ را توسـعه داده، اجرا نموده 

یا دنبـال کند.
     هـر دولـت عضـو بایـد تلاش کند تـا شـیوه‌های مؤثری را بـرای جلوگیری 
از تخلفـات و سـایر اعمـال غیرقانونی مربوط به اسـتفاده از فنـاوری اطلاعات و 

ارتباطـات ایجـاد و ترویج کند.
     دولت‌هـای عضـو، در صـورت اقتضـا و مطابـق بـا اصـول اساسـی نظام‌های 
حقوقـی خـود، با یکدیگـر و با سـازمان‌های بین‌المللی و منطقـه‌ای مربوطه در 

ترویـج و توسـعه اقدامـات مذکـور در این مـاده همـکاری خواهند کرد.

     مـاده 41- نهادهـای مسـئول پیشـگیری و مبـارزه بـا جرائم و سـایر اعمال 
غیرقانونـی مرتبـط با اسـتفاده از فناوری اطلاعـات و ارتباطات

     هـر کشـور عضـو بایـد کلیـه اقدامـات قانونی و سـایر اقدامـات قانونی لازم 
را در تعییـن مقامـات مسـئول در راسـتای فعالیت برای پیشـگیری و مبارزه با 
جرائـم و اقدامات غیرقانونی مربوط به اسـتفاده از فنـاوری اطلاعات و ارتباطات 
انجـام دهـد و رویه‌هایـی را بـرای تعامالت بیـن ایـن مقامـات ایجـاد کنـد.

     هـر کشـور عضـو بایـد نـام و آدرس مقام/مقاماتـی را کـه ممکـن اسـت به 
سـایر کشـورهای عضـو در توسـعه و اجرای اقدامـات خاص بـرای جلوگیری از 
تخلفـات و سـایر اعمـال غیرقانونـی مربـوط به اسـتفاده از فنـاوری اطلاعات و 

ارتباطـات کمـک کننـد، به دبیـر کل سـازمان ملل اطالع دهد.

     ماده 42- بخش خصوصی
     هـر کشـور عضـو بایـد اقداماتـی را مطابق با اصـول اساسـی قوانین داخلی
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خـود بـرای جلوگیـری از جرائـم و سـایر اعمـال غیرقانونی مربوط به اسـتفاده 
از فنـاوری اطلاعـات و ارتباطـات در بخـش خصوصـی، ارتقای اسـتانداردهای 
امنیـت اطلاعـات در بخش خصوصی و در صورت اقتضا، مجـازات مدنی، اداری 
و کیفـری مؤثـر، متناسـب و بازدارنـده را بـرای عـدم رعایـت چنیـن اقداماتی 

اعمـال کنند.
      اقدامـات باهـدف دسـتیابی بـه این اهداف ممکن اسـت شـامل مـوارد زیر 

باشد:
     الـف( ارتقـای همـکاری بیـن سـازمان‌های مجـری قانـون دولـت عضـو و 

نهادهـای خصوصـی مربوطـه‌ی آن دولـت عضـو.
     ب( ترویج توسعه استانداردها و رویه‌های تضمین امنیت اطلاعات.

      ج( ترویـج برنامه‌هـای آموزشـی برای مقامـات انتظامی، تحقیقاتی، قضایی 
و دادسـرا در رابطه با اسـتفاده از فناوری اطلاعات و ارتباطات.

    ماده 43- اصول و ضوابط رفتاریِ شرکت‌های خصوصی خدمات مخابراتی
     هـر شـرکت خصوصـی خدمـات مخابراتـی )یـا گروهـی از ارائه‌دهنـدگان 
این‌گونـه خدمـات( واقـع در قلمـرو یـک دولـت عضـو، در محـدوده اختیارات 
خـود و در چارچـوب اختیـارات خـود، مطابـق بـا قوانیـن کشـوری کـه در آن 
واقع‌شـده اسـت، بـرای حمایـت از ایجـاد و اجـرای اصـول و اسـتانداردهای 
اسـتفاده از فضـای سـایبری بین‌المللـی و بر اسـاس احترام به حقوق بشـر که 
توسـط اسـناد اساسـی سـازمان ملل تضمین‌شـده اسـت، اقدامـات مقتضی را 

داد. انجام خواهـد 
      اقدامـات لازم بـرای دسـتیابی بـه ایـن اهـداف ممکن اسـت شـامل موارد 

زیر باشـد:
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     الف( همکاری بین شرکت خصوصی خدمات مخابراتی با یکدیگر.
     ب( همـکاری در تدویـن اصول و اسـتانداردها برای ایجاد محیطی مناسـب 
بـرای سـاخت جامعه متمدن به‌عنوان بخشـی جدایی‌ناپذیر از فضای سـایبری 

بین‌المللی.

     ماده 44- افزایش آگاهی عمومی در مورد پیشگیری از جرائم سایبری
     هـر کشـور عضـو بایـد اقدامـات مقتضـی را در محـدوده اختیـارات خـود و 
مطابـق بـا اصـول اساسـی قوانیـن داخلـی خود بـرای ترویـج مشـارکت فعال 
سـازمان‌های عمومـی در پیشـگیری از جرائـم و سـایر اقدامـات غیرقانونـی 
مرتبـط بـا اسـتفاده از فنـاوری اطلاعـات و ارتباطات و افزایـش آگاهی عمومی 
در مـورد ایـن جرائـم، علـل و میـزان جدیـت آن‌هـا و همچنین تهدیـدات این 

جرائـم اتخـاذ کنـد. این مشـارکت بایـد بـا اقدامات زیر پشـتیبانی شـود:
     الف( فراهم کردن دسترسی عمومی به اطلاعات به‌صورت مؤثر.

     ب( انجـام فعالیت‌هـای افزایـش آگاهـی عمومـی در راسـتای عـدم تحمل 
جرائـم و سـایر اعمـال غیرقانونـی مربـوط بـه اسـتفاده از فنـاوری اطلاعـات و 

ارتباطـات و همچنیـن انتشـار بهتریـن شـیوه‌ها.
     ج( اجـرای برنامه‌هـای آموزشـی عمومی در زمینـه امنیت فناوری اطلاعات 

و ارتباطات.
     هـر کشـور عضـو بایـد اقدامـات مقتضـی را اتخـاذ کند تا اطمینـان حاصل 
شـود کـه عمـوم مردم از نهادهـای مربوطه مسـئول مبارزه با جرائـم مربوط به 
اسـتفاده از فنـاوری اطلاعات و ارتباطات اشاره‌شـده در این کنوانسـیون مطلع 
هسـتند و امـکان دسترسـی به ایـن نهاد ها را بـرای گزارش هرگونـه رویدادی 

کـه ممکن اسـت طبـق این کنوانسـیون جرم تلقی شـود فراهـم می‌کند.
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     مـاده 45- اتخـاذ تدابیـر قانونـی لازم بـرای ارائه حمایت مؤثر از شـهود هر 
عضو دولت 

     الـف( افـرادی کـه بـا حسـن نیـت و بـر اسـاس دلایـل معقـول اطلاعـات 
مربـوط بـه اعمـال غیرقانونـی را طبق مـواد ۶ و ۲۸ این کنوانسـیون اطلاعاتی 
را ارائـه می‌کننـد یـا بـه نحـوی بـا مراجع تحقیـق یا قضایـی همـکاری دارند.

      ب( شـاهدانی کـه در مـورد اعمـال غیرقانونی مندرج در مـواد 6 تا 28 این 
کنوانسـیون شـهادت می‌دهند و نیز قربانیان آن.

     ج( در صـورت اقتضـا، اعضـای خانـواده اشـخاص مذکـور در بندهای )الف( 
و )ب( ایـن ماده.

فصل چهارم
همکاری‌های بین‌المللی

     استرداد، کمک‌های حقوقی متقابل و همکاری بین سازمان‌های مجری قانون

     ماده 46- اصول کلی همکاری‌های بین‌المللی
     کشـورهای عضـو بایـد تـا حد امـکان مطابق بـا مفاد این فصل و بر اسـاس 
سـایر اسـناد بین‌المللـی در مـورد همـکاری بین‌المللـی در امـور کیفـری و 
توافقـات حاصل‌شـده بر اسـاس اصل عمل متقابـل و همچنیـن قوانین داخلی 
باهـدف پیشـگیری، سـرکوب، کشـف و بررسـی جرائـم مربـوط به اسـتفاده از 

فنـاوری اطلاعـات و ارتباطـات بـا یکدیگر همـکاری کنند.
     زمانی که درخواسـتی از یکی از کشـورهای عضو برای پیگیری و همکاری 
بین‌المللـی صـادر می‌شـود، فـارغ از این‌که آن اقـدام یا اعمال در کشـور دیگر 
عضـو جـرم تلقـی می‌شـود یـا خیر، کشـور درخواسـت شـونده نیز بایـد آن را 
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جـرم انـگاری نمـوده و بـه همـکاری بین‌المللـی خود ادامـه دهد. به رسـمیت 
شـناختن متقابـل جرائـم، یـک الـزام اسـت، صرف‌نظـر از اینکـه قانـون دولت 

عضـو درخواسـت شـونده آن اقـدام را جـرم تعریـف می‌کنـد یـا نمی‌کند.
    کشـورهای عضـو بایـد در صـورت اقتضـا و طبـق سیسـتم‌های حقوقـی 
داخلـی، در تحقیـق و تعقیـب قضایـی پرونده‌هـای مدنـی و اداری مرتبـط بـا 
جرائـم مربـوط به اسـتفاده از فنـاوری اطلاعـات و ارتباطات، کمـک متقابل را 

در نظـر بگیرند.
     در بیـن کشـورهای عضـو، به‌منظـور اسـترداد و کمـک حقوقـی متقابل در 
امـور کیفـری، ازجمله مصادره و بازیابـی اموالی که از راه کیفری به‌دسـت‌آمده 
اسـت، هیچی‌ـک از جرائـم مذکـور در مـواد 6 تـا 28 ایـن کنوانسـیون جـرم 
سیاسـی، جرمـی کـه بـا یـک جـرم سیاسـی یـا یـک جـرم باانگیزه سیاسـی 
مرتبـط اسـت تلقـی نخواهـد شـد. بـر ایـن اسـاس، درخواسـت اسـترداد یـا 
معاضـدت حقوقـی در امور کیفری، ازجملـه تفتیش، ضبط، مصـادره و بازیابی 
اموالـی کـه از طـرق مجرمانـه به‌دسـت‌آمده اسـت، صرفـاً بـه ایـن دلیـل رد 
نخواهـد شـد کـه مربـوط بـه یـک جـرم سیاسـی، جـرم مرتبـط با یـک جرم 
سیاسـی یـا یـک جـرم باانگیـزه سیاسـی اسـت. در ایجـاد و پاسـخگویی بـه 
درخواسـت‌های طبـق ایـن کنوانسـیون، کانال‌هـای سـازمان پلیـس جنایـی 
بین‌المللـی، اینترپـل، نیـز ممکـن اسـت در مـوارد فـوری و زمانـی کـه توافق 
بین کشـورهای عضو درخواسـت‌کننده و درخواسـت شـونده حاصل می‌شـود، 

شود. اسـتفاده 
    هـر کشـور عضـو دارای حـق برابـر بـرای حفاظـت از منابـع اطلاعاتـی و 
تداخـل  و  سوءاسـتفاده  برابـر  در  خـود  حیاتـی  اطلاعاتـی  زیرسـاخت‌های 

غیرمجـاز، ازجملـه حمالت رایانـه‌ای علیـه آن‌هـا خواهـد بـود.
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     ماده 47- استرداد
      ایـن مـاده در مـورد جرائمـی کـه طبق این کنوانسـیون ایجادشـده اسـت 
اعمـال می‌شـود، درصورتی‌کـه شـخصی کـه موضـوع درخواسـت اسـترداد در 
قلمرو کشـور عضو درخواسـت شـونده حضورداشته باشـد، طبق قوانین داخلی 
هـر دو کشـور عضـو درخواسـت‌کننده و دولت درخواسـت شـونده حداقل یک 

سـال حبس یـا مجـازات سـنگین‌تر قابل مجازات اسـت.
      جرائـم جنایـی منـدرج در مـواد 6 تا 28 این کنوانسـیون طبق هر معاهده 
اسـترداد موجـود بیـن کشـورهای عضـو، جرائـم قابل‌اسـترداد تلقـی خواهند 
شـد. کشـورهای عضـو متعهد می‌شـوند که چنیـن جرائمی را به‌عنـوان جرائم 
قابل‌اسـترداد در هـر معاهـده اسـترداد آتـی بیـن خـود لحـاظ کننـد. دولـت 
عضـوی که قانـون داخلی آن اجـازه می‌دهـد، درصورتی‌که از این کنوانسـیون 
به‌عنـوان مبنـای اسـترداد اسـتفاده کنـد، هیچی‌ـک از جرائـم ایجادشـده بـر 

اسـاس ایـن کنوانسـیون را جـرم سیاسـی تلقی نخواهـد کرد.
     اگـر درخواسـت اسـترداد مربـوط بـه چندیـن جـرم جداگانـه باشـد کـه 
حداقـل یکـی از آن‌هـا طبق این ماده قابل‌اسـترداد اسـت، درحالی‌کـه بقیه به 
دلیـل مجـازات اعمال‌شـده در مورد آن‌ها قابل‌اسـترداد نیسـتند، امـا به‌عنوان 
جرائمـی کـه طبـق این کنوانسـیون تعیین‌شـده اسـت تلقی می‌شـوند، دولت 
درخواسـت شـونده نیـز می‌توانـد این مـاده را در مـورد چنین جرائمـی اعمال 

. کند
      اگـر کشـور عضـوی کـه اسـترداد را مشـروط بـه وجـود معاهـده می‌کند، 
درخواسـت اسـترداد را از کشـور دیگر عضوی که با آن معاهده اسـترداد ندارد 
دریافـت کنـد، ایـن کنوانسـیون ممکـن اسـت به‌عنـوان مبنـای قانونـی برای 

اسـترداد در رابطـه بـا هر جـرم این کنوانسـیون اعمال شـود.
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     دولت عضوی که استرداد را مشروط به وجود معاهده می‌کند:
     الـف( هـر کشـور هنـگام تودیـع سـند تصویـب، پذیـرش یـا الحاق بـه این 
کنوانسـیون، به دبیر کل سـازمان ملل اطلاع خواهد داد که آیا کنوانسـیون را 
به‌عنـوان مبنـای قانونـی برای همکاری در زمینه اسـترداد با سـایر کشـورهای 

عضـو این کنوانسـیون اعمـال خواهد کـرد یا خیر.
    ب( اگـر ایـن کنوانسـیون را به‌عنـوان مبنـای قانونـی بـرای همـکاری در 
زمینـه اسـترداد اعمـال نمی‌کند، در صـورت لـزوم، به‌منظور اعمال ایـن ماده، 
بـه دنبـال انعقاد معاهداتی با سـایر کشـورهای عضـو این کنوانسـیون در مورد 

اسـترداد باشد.
     کشـورهای عضـوی کـه اسـترداد را مشـروط به وجـود معاهـده نمی‌دانند، 
جرائمـی را کـه ایـن مـاده در مـورد آن‌هـا اعمـال می‌شـود، به‌عنـوان جرائـم 

قابل‌اسـترداد بیـن خـود به رسـمیت می‌شناسـند.
     اسـترداد تابع شـرایطی خواهد بود که در قوانین داخلی دولت درخواسـت 
شـونده یـا در معاهدات مربوط به اسـترداد، ازجمله شـرایط مربـوط به حداقل 

شـرایط مجازات برای اسـترداد در آن کشـور وجود داشـته باشد.
     کشـورهای عضـو، بـا رعایـت قوانیـن داخلـی خـود، تالش خواهنـد کـرد 
تـا مراحـل اسـترداد را تسـریع بخشـند و الزامات شـواهد مربوط بـه آن را، در 
صـورت وجـود، در مـورد هر جرمـی که این مـاده در مورد آن اعمال می‌شـود، 

سـاده کنند.
   دولـت عضـو درخواسـت شـونده می‌توانـد از اسـترداد درصورتی‌کـه بـه 
حاکمیـت، امنیـت، نظم عمومی یا سـایر منافع عمومی اساسـی خودش لطمه 

وارد کنـد، امتنـاع کند.
     دولـت عضـو درخواسـت شـونده، بـا رعایت مقـررات قوانین داخلـی خود و 
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معاهـدات اسـترداد، پـس از اطمینان از این‌که شـرایط اقتضا می‌کنـد و فوری 
اسـت، می‌توانـد بنـا به درخواسـت کشـور عضو درخواسـت‌کننده، شـخصی را 
کـه بایـد مسـترد شـود، بازداشـت کند، تحـت تعقیـب قرار دهـد یـا اقدامات 
مناسـب دیگـری را، ازجمله تسـلیم شـخص بـه دولت عضو درخواسـت‌کننده، 

اتخـاذ کند.
     اگـر کشـور عضـوی کـه در قلمـرو آن مجـرم ادعاشـده پیـدا شـده اسـت، 
چنین شـخصی را اسـترداد نکند، بدون اسـتثنا، بنا به درخواسـت کشـور عضو 
خواهـان اسـترداد، موظـف اسـت پرونـده را بـدون تأخیـر به مقامـات ذیصلاح 
خـود به‌منظـور تعقیـب ایـن فـرد ارسـال کنـد. ایـن مقامـات تصمیم خـود را 
اتخـاذ خواهنـد کرد و روند رسـیدگی خود را به همان روشـی کـه در مورد هر 
جـرم دیگـری کـه ماهیت سـنگینی دارد طبق قوانیـن داخلـی آن دولت عضو 
انجـام خواهـد داد. کشـورهای عضـو ذینفـع باید بـا یکدیگر همـکاری کنند تا 

اطمینـان حاصـل شـود که ایـن تعقیب مؤثر اسـت.
     در مـواردی کـه یـک کشـور عضـو طبـق قوانیـن داخلـی خود مجاز اسـت 
یکـی از اتبـاع خـود را اسـترداد کنـد یـا به نحـو دیگری تسـلیم کنـد، تنها به 
شـرطی که شـخص بـرای اجرای مجـازات تعیین شـده در نتیجـه محاکمه یا 
رونـد اسـترداد بـه آن کشـور بازگردانده شـود، دولت عضو درخواسـت شـونده 
و کشـور عضـو درخواسـت‌کننده در مـورد رویه و سـایر شـرایط آن مطابق بند 

۱۰ ایـن مـاده بایـد به توافق برسـند.
     هـر شـخصی کـه در رابطـه بـا هر یـک از جرائم مربـوط به این مـاده مورد 
رسـیدگی قـرار مـی گیـرد، بایـد در تمـام مراحـل دادرسـی، از کلیـه حقوق و 
تضمین‌هـای مقـرر در معاهـده بین‌المللـی حقوق سیاسـی و مدنـی1 و قوانین 
داخلی کشـور عضوی که آن شـخص در قلمرو آن حضور دارد برخوردار شـود.

1.  International Covenant on Civil and Political Rights
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   هیچی‌ـک از مـواد ایـن کنوانسـیون نباید به‌عنـوان تحمیل تعهد به اسـترداد 
تفسـیر شـود، مگـر درصورتی‌کـه دولـت عضـو درخواسـت شـونده دلایـل 
قابل‌توجهی داشـته باشـد که درخواسـت اسـترداد به‌منظور تعقیب یا مجازات 
شـخصی بـه دلیـل جنسـیت، نـژاد، زبـان، مذهـب، ملیت یـا منشـأ قومی آن 
شـخص انجام‌شـده اسـت یـا انطبـاق بـا ایـن درخواسـت بـه هـر یـک از ایـن 

دلایـل باعـث آسـیب بـه موقعیت آن شـخص می‌شـود.
     قبـل از امتنـاع از اسـترداد، دولـت عضو درخواسـت‌کننده، در صورت لزوم، 
بـا دولـت عضـو درخواسـت‌کننده مشـورت خواهـد کرد تـا فرصت‌هـای کافی 
بـرای ارائـه دیدگاه‌هـای خـود و ارائـه اطلاعـات مرتبـط بـا حقایق منـدرج در 

درخواسـتش فراهم شـود.
     کشـورهای عضـو بایـد بـه دنبـال انعقـاد معاهـدات یـا ترتیبـات دوجانبه و 

چندجانبـه بـرای اجرای اسـترداد یـا افزایش اثربخشـی آن باشـند.
     هـر کشـور عضـو یـک مقـام مرکـزی را تعیین خواهـد کرد که مسـئولیت 
دریافـت درخواسـت‌های اسـترداد و اجـرای آن‌هـا را دارد. درزمانـی کـه یـک 
دولـت عضو سـند تصویب، پذیـرش یا تائید یـا الحاق خود به این کنوانسـیون 
را بـه امانـت بگـذارد، از سـوی مقام مرکـزی تعیین‌شـده به دبیر کل سـازمان 

ملـل متحد اطلاع‌رسـانی خواهد شـد.

     ماده 48- عدم وجود دو حکم در یک‌زمان
     اگـر حکـم نهایـی توسـط مقامـات صلاحیـت‌دار دولـت عضـو درخواسـت 
شـونده در مـورد شـخص مـورد اتهـام در رابطـه بـا جرمـی کـه بـرای آن 
درخواسـت اسـترداد شده اسـت، صادرشده باشـد، اسـترداد صادر نخواهد شد. 
درصورتی‌کـه مقامـات صلاحیـت‌دار دولت عضو درخواسـت شـونده تصمیم به
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عـدم تعقیـب یـا خاتمه دادرسـی در رابطه با همـان جرم‌گرفته باشـند، ممکن 
است اسـترداد رد شود.

     اسـترداد شـخصی کـه در کشـور ثالـث طـرف کنوانسـیون جرمـی مرتکب 
شـده کـه به خاطـر آن درخواسـت اسـترداد صادرشـده و برای ایـن فرد حکم 

قطعـی صادرشـده اسـت، صادر نمی‌شـود:
     الف( درصورتی‌که حکم مذکور موجب برائت وی شود.

     ب( درصورتی‌کـه مـدت حبـس یـا مجـازات دیگری که به آن محکوم‌شـده 
است:

     اولاً( به‌طور کامل اجراشده است.
     ثانیـاً( به‌طـور کامـل یـا نسـبت به بخشـی که اجرانشـده اسـت، مـورد عفو 

قرارگرفته باشـد.
     ج( درصورتی‌کـه دادگاه مرتکـب را بـدون تعییـن مجـازات محکـوم کـرده 

باشد.
     بااین‌حـال، در مـوارد مذکـور در بنـد 2، حکم اسـترداد ممکن اسـت صادر 

شود:
     الـف( اگـر جرمـی که در رابطه با آن حکم صادرشـده اسـت، علیه شـخص، 
مؤسسـه یـا هر عاملـی که یک مقام دولتی در کشـور درخواسـت‌کننده اسـت 

باشد. رخ‌داده 
     ب( اگـر شـخصی کـه در مـورد او حکـم صادرشـده اسـت، خـود یک مقام 

دولتی در کشـور درخواسـت‌کننده باشـد.
     ج( اگـر جرمـی کـه در مـورد آن حکـم صادرشـده اسـت، به‌طـور کامـل یا 
جزئـی در قلمـرو دولـت درخواسـت‌کننده یا در محلـی که به‌عنـوان قلمرو آن 

تلقی می‌شـود، انجام‌شـده باشـد.
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     مفـاد بندهـای 2 و 3 مانـع از اعمـال مقـررات داخلـی گسـترده‌تر مربـوط 
بـه اثـر عـدم وجـود دو حکـم در یک‌زمـان ملحـق به احـکام کیفـری خارجی 

نخواهـد بود.

     ماده 49- مساعدت حقوقی متقابل
     کشـورهای عضـو بایـد کمـک حقوقی متقابل را به‌منظـور تحقیقات، پیگرد 
قانونـی یـا رسـیدگی قضایـی در رابطه بـا جرائم مربـوط به اسـتفاده از فناوری 

اطلاعـات و ارتباطـات به یکدیگـر ارائه کنند.
     هـر دولـت عضـو اقدامـات قانونـی و سـایر اقدامـات لازم را بـرای رعایـت 
تعهـدات مقـرر در مـواد 55، 56، 59 تا 62 و 66 این کنوانسـیون اتخاذ خواهد 
کـرد. هر کشـور عضـو تمدید )یا عـدم تمدید( یـک محدودیت زمانـی را برای 

جلوگیـری از فـرار از مسـئولیت در نظـر خواهد گرفت.
    جـز در مـواردی کـه به‌طـور خـاص در مـواد ایـن فصـل پیش‌بینی‌شـده 
باشـد، کمـک حقوقـی متقابـل تابع مقـررات منـدرج در قوانین داخلی کشـور 
عضـو درخواسـت ‌شـونده یـا در موافقت‌نامه‌هـای مربوط به معاضـدت حقوقی 
متقابـل، ازجملـه فهرسـت دلایـل عـدم همـکاری کامل یـا جزئـی خواهد بود 

کـه دولـت عضـو درخواسـت شـونده می‌تواند بـه آن رجـوع کند.
      هـر دولـت عضـو یـک مقـام مرکـزی را تعییـن خواهد کرد که مسـئولیت 
دارد.  را  آن‌هـا  اجـرای  و  متقابـل  درخواسـت‌های کمـک حقوقـی  دریافـت 
درزمانـی کـه یک دولت عضو سـند ایـن کنوانسـیون تصویب کـرده و بپذیرد، 
مقـام مرکـزی تعیین‌شـده خـود را بـه دبیـر کل سـازمان ملـل متحـد اطالع 

خواهـد داد.
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     ماده 50- کمک‌های اضطراری متقابل
      ازنظـر ایـن مـاده، وضعیـت اضطـراری بـه وضعیتـی اطالق می‌شـود کـه 
خطـر جـدی و قریب‌الوقـوع بـرای جـان یا ایمنـی هر فـردی را در پی داشـته 

باشد.
     هـر کشـور عضو می‌تواند در صورت وجود شـرایط اضطـراری در کوتاه‌ترین 
زمـان ممکـن از یـک کشـور دیگر درخواسـت کمـک متقابل کند. درخواسـت 
تحـت ایـن مـاده بایـد در میـان سـایر مطالـب ضـروری، شـرح حقایقـی را 
کـه نشـان می‌دهـد وضعیـت اضطـراری وجـود دارد و ارتبـاط آن بـا کمـک 

درخواسـتی را شـامل شود.
     دولت عضو درخواسـت شـونده چنین درخواسـتی را به‌صورت الکترونیکی 
می‌پذیـرد. بااین‌حـال، ممکـن اسـت درخواسـت کنـد کـه سـطح مناسـبی از 

امنیـت و احـراز هویت قبـل از پذیرش درخواسـت تضمین شـود.
    دولـت عضـو درخواسـت شـونده می‌توانـد در کوتاه‌تریـن زمـان ممکـن، 
خواهـان اطلاعـات بیشـتری را بـرای ارزیابـی درخواسـت شـود. دولـت عضـو 
درخواسـت‌کننده بایـد اطلاعـات اضافـی را در کوتاه‌تریـن زمـان ممکـن ارائـه 

دهد.
     دولت عضو درخواسـت شـونده، پس از اطمینان از وجود شـرایط اضطراری 
و بـرآورده شـدن سـایر الزامات کمـک متقابل، بایـد در کوتاه‌ترین زمان ممکن 

به درخواسـت پاسخ دهد.
      هـر کشـور عضـو بایـد اطمینـان حاصـل کند که بـا مقام مرجـع ذیصلاح 
خـود بـه درخواسـت‌های کمک متقابـل طبق مـواد 49 و 52 این کنوانسـیون 
پاسـخ می‌دهـد و می‌تـوان به‌صـورت 24 سـاعته برای پاسـخ به درخواسـت‌ها 

تمـاس گرفت.
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طـرف  دو  هـر  در  متقابـل  مسـاعدت  مسـئول  صلاحیـت‌دار  مقامـات     
درخواسـت‌کننده و درخواسـت شـونده ممکـن اسـت توافـق کننـد کـه نتایج 
درخواسـتی کـه مطابق بـا این مـاده، از طریق کانـال ارتباطـی جایگزینی غیر 
ازآنچـه معمـولاً برای درخواسـت کمـک حقوقی متقابل اسـتفاده می‌شـود در 

اختیـار دولـت عضـو درخواسـت‌کننده قـرار گیـرد.
     در مواقع اضطراری، درخواسـت‌ها ممکن اسـت مسـتقیماً توسـط مقامات 
صلاحیـت‌دار دولـت عضو درخواسـت‌کننده بـه مقامات ذی‌صالح دولت عضو 
درخواسـت شـونده یا از طریق اینترپل یا شـبکه 24 سـاعته مطابق با ماده 66 
ایـن کنوانسـیون ارائـه شـود. در چنین مواردی، یک نسـخه از درخواسـت باید 
هم‌زمـان از طریـق مقام مرکزی دولت عضو درخواسـت‌کننده بـه مقام مرکزی 
دولت عضو درخواسـت شـونده ارسـال شـود. اگر درخواست مسـتقیماً به مقام 
مرکـزی دولـت عضـو درخواسـت شـونده ارائـه شـود و آن مقـام مرجـع صالح 
برای اجرای درخواسـت نباشـد، باید درخواسـت را به مقام صلاحیت‌دار ارجاع 
داده و مرجـع مرکـزی دولـت عضـو درخواسـت‌کننده را از ارجـاع مطلـع کند. 
هـر کشـور عضـو می‌توانـد در زمـان امضا سـند این کنوانسـیون، بـه دبیر کل 
سـازمان ملـل متحـد اطلاع دهد کـه به‌منظـور کارآمدی، درخواسـت‌هایی که 
طبق این کنوانسـیون ارائه‌شـده اسـت باید فقط به مقام مرکزی ارسـال شـود.

    ماده 51- ارائه اطلاعات مناسب
     یـک دولـت عضو می‌تواند، مطابق با قوانین داخلی خود و بدون درخواسـت 
قبلـی دولـت عضـو دیگر، اطلاعـات جمع‌آوری‌شـده در جریـان تحقیقات خود 
را، درصورتی‌کـه معتقـد اسـت افشـای چنین اطلاعاتـی می‌تواند بـه آن دولت 

دیگـر کمک کند، ارسـال کند.
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     قبـل از ارائـه چنیـن اطلاعاتـی، دولـت مربوطـه ممکـن اسـت بخواهـد 
محرمانـه بـودن اطلاعـات حفـظ شـود یا شـرایط خاصی بـرای اسـتفاده از آن 
رعایـت شـود. اگـر دولـت عضـو پذیرنـده در موقعیتـی نباشـد کـه بـه چنین 
درخواسـتی بپیونـدد، بایـد بـه دولت عضـو ارائه‌دهنـده اطلاع دهد تـا تصمیم 
بگیـرد کـه آیـا اطلاعـات همچنـان بایـد ارائه شـود یـا خیـر. اگر دولـت عضو 
پذیرنـده اطلاعـات را تحـت شـرایط فـوق بپذیرد، این شـرایط بـرای آن دولت 

عضـو الـزام‌آور خواهـد بود.

      مـاده -52 روش‌هـای ارسـال درخواسـت کمک حقوقـی متقابل در صورت 
عـدم وجود معاهـدات بین‌المللـی قابل‌اجرا

      در مـواردی کـه معاهـده حقوقی متقابل بین دولت عضو درخواسـت‌کننده 
و دولـت عضو درخواسـت شـونده وجود نداشـته باشـد، مفـاد بندهـای 2 تا 8 
ایـن مـاده اعمـال خواهـد شـد. در صورت وجـود چنیـن معاهده‌ای، مفـاد این 
مـاده اعمـال نخواهد شـد، مگـر اینکه کشـورهای عضـو ذینفـع موافقت کنند 
کـه به‌جـای اسـناد فوق‌الذکـر، یـک یا تمـام مقـررات این مـاده را کـه در زیر 

آمده اسـت، اعمـال کنند.
     الـف( هـر دولـت عضـو یـک مقـام یـا مقامـات مرکـزی را بـرای ارسـال 
ایـن  اجابـت  آن‌هـا،  بـه  پاسـخ  و  متقابـل  حقوقـی  کمـک  درخواسـت‌های 
درخواسـت‌ها یـا ارجـاع آن‌هـا بـه مقامـات ذیصالح تعییـن خواهـد کـرد.
     ب( مقـام یـا مقامـات مرکـزی مذکور در جـزء )الف( فوق باید مسـتقیماً با 

یکدیگر ارتبـاط برقرار کنند.
     ج( هـر دولـت عضـو پـس از تصویـب ایـن کنوانسـیون، اسـامی و نشـانی 
مقامـات تعیین‌شـده طبـق این بنـد را به اطالع دبیر کل سـازمان ملل متحد 
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خواهد رساند.
     د( دبیـر کل سـازمان ملـل متحـد باید لیسـت مقامات مرکزی تعیین‌شـده 
توسـط کشـورهای عضـو را گـردآوری و بـه‌روز کنـد. هـر کشـور عضـو بایـد 
به‌طـور منظـم اطمینـان حاصـل کند کـه اطلاعات موجود در لیسـت اسـامی 

اسـت. به‌روز 
     هنـگام اعطـای درخواسـت برای کمک حقوقی متقابل، مقامات کشـورهای 
عضـو درخواسـت شـونده قوانین آن کشـور را اعمـال خواهند کـرد. در صورت 
درخواسـت مقـام درخواسـت‌کننده، رویه‌هـای قانونی دولت درخواسـت‌کننده 
می‌توانـد اعمـال شـود؛ مشـروط بـر این‌کـه بـا مفاهیم اساسـی نظـام حقوقی 

دولت عضو درخواسـت شـونده مغایرت نداشـته باشـد.
     دولـت عضـو درخواسـت شـونده می‌توانـد از ارائـه کمـک حقوقـی امتنـاع 

کنـد اگر:
     الـف( درخواسـت مربـوط بـه جرمـی باشـد کـه دولـت عضـو درخواسـت 

شـونده آن را جـرم علیـه دولـت یـا جـرم مرتبـط بـا آن بدانـد.
     ب( انجـام درخواسـت ممکـن اسـت، حاکمیـت، امنیـت، نظـم عمومـی یا 

سـایر منافـع حیاتـی او را تضعیـف کند.
     دولت عضو درخواسـت شـونده می‌تواند درصورتی‌که احسـاس کند کمک 
حقوقـی در تحقیقـات جنایـی یـا رسـیدگی‌های قضایـی کـه توسـط مقامات 

ذیصالح تداخـل ایجـاد کند؛ پاسـخ به درخواسـت را بـه تعویق بـی اندازد.
دولـت عضو درخواسـت شـونده، قبـل از امتناع یا به تعویق انداختن مسـاعدت 
حقوقـی، با مشـورت دولـت عضـو درخواسـت‌کننده، می‌تواند درخواسـت را تا 

حـدی یا مشـروط به شـرایطی که مناسـب بداند بررسـی کند.
     دولت عضو درخواسـت شـونده باید در اسـرع وقت، نتایج اجرای درخواست
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کمـک حقوقـی را بـه کشـور درخواسـت‌کننده اطالع دهـد. در صـورت رد 
درخواسـت یـا به تعویق افتـادن اجـرای آن، دولت عضو درخواسـت‌کننده باید 

از دلایـل رد یـا بـه تعویـق انداختـن آن مطلع شـود.
      دولـت عضـو درخواسـت‌کننده می‌توانـد از دولت عضو درخواسـت شـونده 
بخواهـد کـه از محرمانـه بـودن واقعیـت و موضـوع درخواسـتی کـه مطابـق با 
مفـاد ایـن فصـل ارائه‌شـده اسـت اطمینـان حاصـل کنـد، امـا فقط تـا جایی 
کـه بـا تحقـق درخواسـت مطابقت داشـته باشـد. اگـر دولت عضو درخواسـت 
شـونده نتوانـد درخواسـت محرمانـه بـودن را انجـام دهـد، بایـد فـوراً دولـت 
عضـو درخواسـت‌کننده را در ایـن مـورد مطلـع کنـد. پـس‌ازآن دولـت عضـو 
درخواسـت‌کننده تصمیـم خواهـد گرفـت کـه آیـا درخواسـت همچنـان باید 

بـرآورده شـود یـا خیر.

    مـاده 53- انجـام بازجویی‌هـا و سـایر اقدامـات رویـه‌ای بـا اسـتفاده از 
تلفنـی یـا  ویدیویـی  کنفرانـس  سیسـتم‌های 

     مقامـات صلاحیـت‌دار یـک دولـت عضـو می‌تواننـد بـا توافـق دوجانبـه، از 
طریـق اسـتفاده از سیسـتم‌های کنفرانـس ویدیویـی یا تلفنی کمـک حقوقی 

ارائـه کنند.
      سیسـتم‌های کنفرانـس ویدیویـی یـا تلفنـی بایـد مطابق بـا قوانین دولت 
عضـو درخواسـت شـونده اسـتفاده شـود. اگـر دولت عضو درخواسـت شـونده 
بـه ابزارهـای فنـی لازم بـرای برگـزاری کنفرانس ویدئویی دسترسـی نداشـته 
باشـد، ایـن ابـزار ممکن اسـت توسـط دولـت عضو درخواسـت‌کننده بـا توافق 

دوجانبـه ارائه شـود.
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     ماده 54- اختيارات نمايندگي‌هاي ديپلماتيك و دفاتر كنسولي
     كشـورهاي عضـو حـق دارند اسـناد را از طريق نمايندگي‌هـاي ديپلماتيك 

يـا دفاتر كنسـولي به شـهروندان خود ابالغ كنند.
     کشـورهای عضـو ایـن حـق را خواهنـد داشـت کـه تحـت دسـتور مقامات 
ذیصالح خـود، از شـهروندان خـود از طریـق نمایندگی‌هـای دیپلماتیـک یـا 
دفاتـر کنسـولی خـود، ازجملـه از طریـق اسـتفاده از سیسـتم‌های کنفرانـس 

ویدیویـی یـا تلفنـی، بازجویـی کنند.
     در مـوارد منـدرج در بندهـای 1 و 2 ایـن مـاده از هیـچ وسـیله اجبـار یـا 

تهدیدآمیـز نمی‌تـوان اسـتفاده کـرد.
     ماده 55 محرمانه بودن و محدودیت‌های استفاده از اطلاعات

     در مـواردی کـه توافقنامـه معاضـدت حقوقـی متقابل بیـن دولت‌های عضو 
درخواسـت‌کننده و دولت‌هـای عضـو درخواسـت شـونده، بر اسـاس یک قانون 
واحـد یـا موردتوافـق وجود نداشـته باشـد، مفاد این مـاده اعمال نخواهد شـد. 
در صـورت وجـود چنیـن توافقنامـه یا قانونـی، مفاد ایـن ماده اعمـال نخواهد 
شـد، مگـر این‌کـه کشـورهای عضـو ذینفع توافـق کنند کـه به‌جـای آن، یک 

یـا همـه مفـاد این مـاده را کـه در زیر آمده اسـت، اعمـال کنند.
     در پاسـخ به درخواسـت، دولت عضو درخواسـت شـونده می‌تواند شـرایط 

زیـر را بـرای ارائـه اطلاعـات یا مطالـب تعیین کند:
     الـف( اطلاعـات یـا مطالـب بایـد محرمانـه بمانـد؛ در صـورت عـدم وجـود 
چنیـن شـرایطی، درخواسـت کمـک حقوقی متقابـل ممکن اسـت امکان‌پذیر 

نباشد.
     ب( اطلاعـات یـا مطالـب نبایـد بـرای هیـچ تحقیـق یـا رسـیدگی قانونـی 

دیگـری به‌غیـراز مـوارد ذکرشـده در درخواسـت اسـتفاده شـود.
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     اگـر دولـت عضـو درخواسـت‌کننده نتوانـد هیچی‌ـک از شـرایط منـدرج در 
بنـد )2( ایـن مـاده را رعایـت کنـد، باید فوراً بـه دیگر دولت عضـو اطلاع دهد. 
سـپس دیگـر دولـت عضـو تصمیـم خواهـد گرفـت کـه آیـا چنیـن اطلاعاتی 
قابل‌ارائـه اسـت یا خیر. اگـر دولت عضو درخواسـت‌کننده موافقت کند که این 
شـرایط را رعایـت کنـد، این شـرایط برای آن دولـت عضو الـزام‌آور خواهد بود.
      هـر کشـور عضـوی کـه اطلاعـات یا مطالبـی را با توجه به شـرایط مندرج 
در بنـد 2 ایـن مـاده ارائـه می‌کنـد، می‌توانـد از دولـت عضو دیگـر توضیحاتی 
در مورداسـتفاده از ایـن اطلاعـات یـا در رابطـه با هـر یک از شـرایط تحمیلی 

درخواسـت کند.

     ماده 56- حفاظت از داده‌های شخصی
     داده‌هـای شـخصی ارسال‌شـده از یـک دولـت عضو به کشـور عضو دیگر بنا 
بـه درخواسـتی کـه طبق ایـن کنوانسـیون ارائه می‌شـود، می‌تواند فقـط برای 
اهـداف جنایـی، اداری یـا دادرسـی مدنـی و سـایر رویه‌هـای قضایی یـا اداری 
کـه مسـتقیماً بـا آن رسـیدگی‌ها مرتبـط اسـت و همچنیـن بـرای جلوگیری 
از تهدیـد جـدی و قریب‌الوقـوع بـرای امنیـت عمومـی افـرادی کـه اطلاعـات 

شـخصی آن‌ها مخابره می‌شـود، اسـتفاده شـود.
     چنیـن داده‌هـای شـخصی را نمی‌تـوان بـدون رضایـت کتبی قبلی کشـور 
عضـو انتقال‌دهنـده داده‌هـا و در موضوع داده‌های شـخصی با رضایت شـخص 

ثالث به اشـتراک گذاشـت.
      دولـت عضـوی کـه داده‌هـای شـخصی را بنا به درخواسـتی کـه طبق این 
کنوانسـیون ارائـه می‌شـود، ارسـال می‌کنـد، می‌توانـد بـه کشـور عضـوی که 
داده‌ها به آن منتقل‌شـده اسـت، اطلاعاتی در مورداسـتفاده از آن‌ها ارائه دهد.
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    ماده 57- انتقال دادرسی کیفری کشورهای عضو
     انتقـال دادرسـی و تعقیـب کیفـری جرائـم ایـن کنوانسـیون، درصورتی‌که 
چنیـن انتقالـی بـه نفع اجرای صحیـح عدالت تلقی شـود، به ویـژه در مورادی 
کـه مشـتمل بـر چندیـن حـوزه قضایـی باشـد، بـا هـدف اطمینـان از ادغـام 

دادرسـی کیفـری انجام می‌شـود.

     ماده 58- انتقال محکومین دولت‌های طرف کنوانسیون
     انعقـاد موافقت‌نامه‌هـای دوجانبـه یـا چندجانبه یا سـایر ترتیبات مربوط به 
انتقـال افـرادی کـه بـه دلیل جرائم این کنوانسـیون به حبس یا سـایر اشـکال 
محرومیـت از آزادی محکوم‌شـده‌اند کمـک می‌کنـد این افـراد بتوانند مجازات 

خـود را در قلمرو کشـورهای عضو مربوطه سـپری کنند.

     ماده 59- حفظ تسریع اطلاعات الکترونیکی
     هـر کشـور عضـو می‌توانـد از کشـور دیگر عضو درخواسـت کنـد که جهت 
اطمینـان از حفـظ سـریع اطلاعاتـی کـه بـا اسـتفاده از فنـاوری اطلاعـات و 
ارتباطـات در قلمـرو آن کشـور عضـو و در رابطـه بـا موضوعی کـه دولت عضو 
درخواسـت‌کننده قصـد دارد در چارچـوب کمـک حقوقی متقابل درخواسـتی 
بـرای جسـتجو یـا توقیـف یـا درخواسـت دیگـری بـرای حفـظ یـا کسـب آن 

اطلاعـات ارسـال کنـد؛ دسـتوراتی را صـادر کند یـا اقداماتـی را انجـام دهد.
در درخواسـت حفـظ اطلاعاتـی که طبـق بند 1 این مـاده انجام می‌شـود باید 

موارد زیر مشـخص شـود:
     الف( نام مرجع درخواست‌کننده.

     ب( خلاصـه‌ای از حقایـق اساسـی و ماهیـت تحقیـق، تعقیـب یا رسـیدگی 
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قضایی که درخواست مربوط به آن است.
      ج( اطلاعـات الکترونیکـی کـه بایـد حفـظ شـود و ارتبـاط آن بـا جـرم یـا 

عمـل غیرقانونـی کـه در رابطـه با آن درخواسـت ارائه‌شـده اسـت.
     د( هرگونـه داده موجـود کـه مالـک اطلاعـات یـا مـکان دسـتگاه فنـاوری 

اطلاعـات و ارتباطـات را شناسـایی می‌کنـد.
     ه( توجیه نیاز به حفظ اطلاعات.

     و( اطلاعیه‌ای مبنی بر اینکه دولت عضو قصد دارد در چارچوب مسـاعدت 
حقوقـی متقابـل، درخواسـتی بـرای جسـتجو، توقیـف یا سـایر اقدامـات لازم 

بـرای حفظ اطلاعـات موردنظـر ارائه کند.
     به‌محـض دریافـت چنیـن درخواسـتی از یـک کشـور عضـو دیگـر، دولـت 
عضـو درخواسـت شـونده بایـد اقدامـات مقتضـی را مطابق بـا قوانیـن داخلی 
خـود انجـام دهـد تا فـوراً از حفـظ اطلاعات مشخص‌شـده در بنـد 1 این ماده 
اطمینـان حاصـل کنـد. دولت عضو درخواسـت شـونده می‌تواند به‌طـور کامل 
یـا جزئی، درخواسـت تضمیـن حفظ اطلاعـات را انجام دهد، حتـی اگر عملی 
کـه مبنای درخواسـت را تشـکیل می‌دهد در کشـور درخواسـت شـونده جرم 

باشد. انگاری نشـده 
      اگـر دولـت عضـو درخواسـت شـونده احسـاس کند که اجرای درخواسـت 
می‌توانـد بـه حاکمیـت، امنیـت یـا سـایر منافـع اساسـی آن لطمـه وارد کند، 

ممکن اسـت درخواسـت حفـظ اطلاعات رد شـود.
     درصورتی‌کـه دولـت عضـو درخواسـت شـونده معتقـد باشـد کـه اجـرای 
درخواسـت مذکـور در بنـد 1 ایـن مـاده حفـظ آینـده اطلاعـات را تضمیـن 
نمی‌کنـد یـا محرمانگـی را به خطـر می‌اندازد یا بـه نحو دیگری بـه تحقیقات، 
تعقیـب یـا رسـیدگی قضایـی لطمـه می‌زند، بایـد فوراً نسـبت به ایـن موضوع
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اطلاع‌رسـانی کنـد. دولـت عضـو درخواسـت‌کننده تصمیـم خواهـد گرفت که 
آیـا درخواسـت باید اجرا شـود یـا خیر.

    هرگونـه حفاظـت از اطلاعـات کـه در پاسـخ بـه درخواسـت مذکـور در 
بنـد 1 ایـن مـاده انجـام می‌شـود، بـرای مـدت حداقـل 90 روز خواهـد بود تا 
دولـت عضـو درخواسـت‌کننده بتوانـد درخواسـتی بـرای جسـتجو، توقیـف یا 
سـایر اقدامـات ارائـه کنـد. پـس از دریافـت چنیـن درخواسـتی، دولـت عضو 
درخواسـت شـونده بایـد آن اطلاعـات را تـا زمـان تصمیم‌گیـری در مـورد آن 

درخواسـت حفـظ کند.

     ماده 60- افشای سریع داده‌های ترافیکی حفظ‌شده
   هنگامی‌کـه در جریـان اجـرای یـک درخواسـت بـرای حفـظ اطلاعـات 
ارائه‌شـده به‌موجـب مـاده 59 این کنوانسـیون، دولت عضو درخواسـت شـونده 
متوجـه می‌شـود کـه ارائه‌دهنده خدمات از کشـور دیگری در انتقـال اطلاعات 
شـرکت داشـته اسـت باید به‌سـرعت به کشـور عضـو درخواسـت‌کننده مقدار 
کافـی از داده‌هـای ترافیکـی را فـاش کنـد تـا امـکان شناسـایی آن شـرکت 
ارائه‌دهنـده خدمـات و مسـیری کـه از طریـق آن اطلاعات منتقل‌شـده اسـت 

وجود داشـته باشـد.
     اگـر دولـت عضـو درخواسـت شـونده فکـر کند کـه اجرای این درخواسـت 
می‌توانـد بـه حاکمیـت، امنیـت یـا سـایر منافـع اساسـی آن لطمـه وارد کند، 

ممکـن اسـت درخواسـت کشـور خواهـان را رد کند.

     ماده 61- کمک متقابل در مورد جمع‌آوری فوری داده‌های ترافیکی
     یـک دولـت عضو، بنا به درخواسـت دولت عضو دیگـر، جمع‌آوری بی‌درنگ
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داده‌هـای ترافیکـی را در قلمـرو خـود یـا در قلمـرو تحـت صلاحیـت خـود 
انجـام خواهـد داد و اطلاعـات جمع‌آوری‌شـده را طبـق رویه‌هـای تعیین‌شـده 
توسـط قانـون داخلـی خـود و به‌شـرط وجـود دلایـل مرتبـط، به دولـت عضو 

می‌کنـد. ارسـال  درخواسـت‌کننده 
      در درخواسـتی کـه مطابـق بنـد )1( ایـن مـاده انجام می‌شـود، باید موارد 

زیر مشـخص شود:
     الف( نام مرجع درخواست‌کننده.

      ب( خلاصـه‌ای از حقایـق اساسـی و ماهیـت تحقیـق، تعقیب یا رسـیدگی 
قضایـی که درخواسـت مربوط به آن اسـت.

     ج( اطلاعـات الکترونیکـی کـه جمـع‌آوری داده‌هـای ترافیکـی در رابطـه با 
آن موردنیـاز اسـت و ارتبـاط آن بـا جـرم مربوطـه یا سـایر اعمـال غیرقانونی.

     د( هرگونـه داده موجـود کـه مالک/کاربر اطلاعات و مکان دسـتگاه فناوری 
اطلاعـات و ارتباطات را شناسـایی می‌کند.

     ه( توجیـه نیـاز بـه جمـع‌آوری داده‌هـای ترافیکـی؛ توجیـه انتخـاب دوره 
مشخص‌شـده بـرای جمـع‌آوری داده‌هـای ترافیکـی.

     و( دوره جمع‌آوری داده‌های ترافیکی.

     ماده 62- کمک متقابل در مورد جمع‌آوری اطلاعات الکترونیکی
     یـک دولـت عضـو بایـد در قلمـرو خـود یـا در قلمرو تحـت صلاحیت خود، 
جمـع‌آوری بی‌درنـگ اطلاعات را به‌صورت دیجیتالـی و الکترونیکی و از طریق 
فنـاوری اطلاعـات و ارتباطـات، ازجمله داده‌هـای مربوط به محتویـات پیام‌ها، 
مطابـق بـا رویه‌هـای تعیین‌شـده توسـط قانـون داخلـی خـود انجـام دهـد. 
چنیـن اطلاعاتـی بایـد مطابق بـا قوانین داخلی کشـور عضـو جمع‌آوری‌کننده

150



اطلاعـات و همچنیـن موافقت‌نامه‌هـای موجـود کمک حقوقی به کشـور دیگر 
عضو ارائه شـود.

     ماده 63- تحقیقات مشترک
    مقامـات صلاحیـت‌دار دو یـا چنـد دولت عضـو می‌توانند با توافـق دوجانبه، 
گروه‌های تحقیقاتی مشـترکی را برای یک هدف خاص و برای مدت محدودی 
کـه ممکـن اسـت با توافـق دوجانبه تمدید شـود، تشـکیل دهند تـا تحقیقات 
جنایـی در یـک یـا بیشـتر کشـورهای عضـوی کـه گـروه را تشـکیل داده‌انـد 
انجـام شـود. بـرای این منظـور، کشـورهای عضو بایـد انعقـاد موافقت‌نامه‌های 
دو یـا چندجانبـه را بررسـی کننـد. ترکیـب گروه بایـد در توافقنامه مشـخص 
شـود. درخواسـت بـرای تشـکیل یک گـروه تحقیقاتی مشـترک ممکن اسـت 
از طـرف هـر کشـور عضـو ذینفع صادر شـود. گروه بایـد دریکی از کشـورهای 
عضـوی کـه تحقیقات در آنجا انجام شـود تشـکیل می‌شـود. کشـورهای عضو 
بایـد اطمینـان حاصل کنند که حاکمیت کشـور عضوی کـه چنین تحقیقاتی 

در قلمـرو آن انجـام می‌شـود کاملًا محترم شـمرده می‌شـود.

     ماده 64- روش‌های تحقیقاتی ویژه
     به‌منظـور مبـارزه مؤثـر بـا جرائـم مربوط به اسـتفاده از فنـاوری اطلاعات و 
ارتباطـات، هـر کشـور عضـو تا حـدی که اصـول اساسـی قوانیـن داخلی خود 
اجـازه می‌دهـد و بـا رعایـت شـرایط مقـرر در قوانیـن خـود، بایـد بـه بهترین 
نحـو ممکـن عمـل کنـد، بـا توجـه بـه توانایـی خـود، اقدامـات لازم را انجـام 
دهـد تـا امکان اسـتفاده مناسـب توسـط مقامات ذیصالح خود ماننـد نظارت 
الکترونیکـی یا سـایر اشـکال نظارتـی و همچنین بـرای انجـام عملیات مخفی
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توسـط مقـام صلاحیـت‌دار خـود را فراهـم کنـد و اطمینـان حاصـل شـود که 
شـواهد جمع‌آوری‌شـده از طریـق ایـن روش‌هـا در دادگاه قابل‌قبـول اسـت.

به‌منظـور بررسـی جرائـم مشـمول این کنوانسـیون، کشـورهای عضو تشـویق 
می‌شـوند تـا در صـورت لـزوم، موافقت‌نامه‌هـا یا ترتیبـات مناسـب دوجانبه یا 
چندجانبـه را برای اسـتفاده از چنین فن‌هـای تحقیقاتی در چارچوب همکاری 
در سـطح بین‌المللـی منعقـد کننـد. چنیـن موافقت‌نامه‌هایـی بایـد بـا رعایت 
کامـل اصـل برابـری حاکمیـت دولت‌ها منعقـد و اجرا شـود و کاماًل مطابق با 

شـرایط آن موافقت‌نامه‌هـا اجرا شـود.
    در صـورت عـدم وجـود توافـق یـا ترتیبـی کـه در بنـد 2 ایـن مـاده 
پیش‌بینی‌شـده اسـت، تصمیمـات مربـوط بـه اسـتفاده از چنیـن روش‌هـای 
تحقیقاتـی ویـژه‌ای در سـطح بین‌المللـی بایـد به‌صـورت مـوردی و در صورت 
لـزوم بـا در نظر گرفتن ترتیبـات مالی و تفاهم‌های مربـوط به اعمال صلاحیت 

قضایـی توسـط کشـورهای عضـو مربـوط اتخاذ شـود.

     ماده 65- همکاری بین سازمان‌های مجری قانون
     دولت‌هـای عضـو بایـد بـا یکدیگـر همـکاری نزدیـک داشـته باشـند و بـر 
اسـاس سیسـتم‌های حقوقـی و اداری داخلـی خـود عمـل کننـد و باهـدف 
افزایـش کارایـی اقدامـات مجـری قانـون برای مبـارزه بـا جرائم مشـمول این 
کنوانسـیون عمـل کننـد. برای مثـال، دولت‌های عضـو باید اقدامـات مؤثری را 

با اهـداف زیـر انجـام دهند:
     الـف( تقویـت یـا در صـورت لـزوم ایجاد کانال‌هـای ارتباطی بیـن مقامات، 
آژانس‌هـا و مراجـع ذی‌صلاح خود بـرای تضمین تبادل امن و سـریع اطلاعات 

در مـورد تمـام جنبه‌های جرائم تحت پوشـش این کنوانسـیون.
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     ب( همـکاری بـا سـایر کشـورهای عضـو در انجـام تحقیقـات در رابطـه بـا 
جرائـم مشـمول ایـن کنوانسـیون به‌منظـور تعییـن مـوارد زیر:

     ب-۱ ( هویـت، محـل نگهداری و فعالیت‌های افراد مشـکوکی که در چنین 
جرائمی دسـت داشـتند یا محل نگهداری سـایر افراد درگیر عملیات مجرمانه.

     ب-۲( جابجایـی عوایـد ناشـی از جرائـم یـا اموال حاصـل از ارتکاب چنین 
جرائمی.

     ب- ۳( جابجایـی امـوال، ابـزار، تجهیـزات یا سـایر وسـایل مورداسـتفاده یا 
در نظـر گرفته‌شـده بـرای اسـتفاده در ارتکاب چنیـن جرائمی.

     ب-۴( انتقـال اقلامـی کـه بـرای ارتکاب جرم استفاده‌شـده اسـت، ازجمله 
ابـزار جـرم؛ اقلامـی کـه درنتیجـه جرم یـا به‌عنـوان پـاداش بـرای آن ارتکاب 
جرم‌هـا به‌دسـت‌آمده اسـت یـا اقلامـی کـه مجـرم در ازای جرم از ایـن طریق 
بـه دسـت آورده اسـت. و مـواردی کـه ممکن اسـت به‌عنـوان مـدرک در یک 

پرونـده جنایی کمـک کنند.
ابزارهـا و  بـا سـایر کشـورهای عضـو در مـورد  تبـادل اطلاعـات     ب-۵( 
روش‌هـای خاصـی که بـرای ارتـکاب جرائم مشـمول ایـن کنوانسـیون به کار 
مـی‌رود، ازجملـه نمونه‌هایـی از نرم‌افزارهـای مخـرب، اسـتفاده از هویت‌هـای 
جعلـی، اسـناد جعلـی، تغییریافته و سـایر ابزارهـای پنهان کـردن فعالیت‌های 

غیرقانونی؛
     ب- ۶( تسـهیل هماهنگی مؤثر بین مقامات، آژانس‌ها و خدمات ذی‌صلاح 
خـود و تشـویق تبـادل کارکنان و کارشناسـان و اعزام افسـران رابط، مشـروط 

بـه انعقـاد موافقت‌نامه‌ها یـا ترتیبـات دوجانبه بین دولت‌هـای مربوطه؛
     ب- ۷( تبـادل اطلاعـات موردعلاقـه و انجام اقدامات هماهنگ برای کشـف 

زودهنگام جرائم تحت پوشـش این کنوانسـیون.
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     به‌منظـور اجـرای ایـن کنوانسـیون، دولت‌هـای عضـو می‌تواننـد بـه انعقاد 
موافقت‌نامه‌هـا یـا ترتیبـات دوجانبه یـا چندجانبه در مورد همکاری مسـتقیم 
بیـن سـازمان‌های مجـری قانـون خـود مبـادرت نمـوده و در صـورت وجـود 
چنیـن موافقت‌نامه‌هـا یـا ترتیباتی، بهبود آن‌هـا را در نظر بگیرنـد. در مواردی 
کـه چنیـن توافقنامه‌هـا یـا ترتیباتـی بیـن دولت‌هـای مربوطه وجود نداشـته 
مبنایـی  به‌عنـوان  را  کنوانسـیون  ایـن  می‌تواننـد  عضـو  دولت‌هـای  باشـد، 
بـرای همـکاری متقابـل اجـرای قانـون در رابطـه بـا جرائم تحت پوشـش این 
کنوانسـیون در نظـر بگیرنـد. کشـورهای عضو، در صـورت لـزوم، از توافق‌ها یا 
سـازوکارهای سـازمان‌های بین‌المللـی یـا منطقـه‌ای، بـرای تقویـت همـکاری 
بیـن سـازمان‌های مجری قانـون خود، اسـتفاده کامل خواهند کرد. هر کشـور 
عضـو ممکـن اسـت در شـرایط اضطـراری از طریـق وسـایل ارتباطـی سـریع، 
ازجملـه دورنـگار یـا پسـت الکترونیکـی، درخواسـت کمـک را ارسـال کنـد، 
البتـه اگـر چنیـن وسـایلی سـطح مناسـبی از امنیت و احـراز هویـت )ازجمله 
رمزگـذاری، در صـورت لـزوم( را تضمیـن کند. دولت عضو درخواسـت شـونده 
چنیـن درخواسـتی را می‌پذیـرد و بـا هـر وسـیله ارتباطی سـریع مشـابهی به 
آن پاسـخ می‌دهـد. دولـت عضـو درخواسـت شـونده می‌تواند پـس از دریافت 
درخواسـت اصلی، حق ارسـال پاسـخ را برای خـود محفوظ نگـه دارد و مراتب 

را بـه مقـام ذی‌صالح اطلاع خواهـد داد.

     ماده 66- شبکه 7/24
    هر کشـور عضو باید یک نقطه تماس 7/24)بیسـت‌وچهار سـاعتِ هفت روز 
هفتـه( را بـرای ارائـه کمـک سـریع در تحقیقـات، تعقیب قضایی یا رسـیدگی 
قضایـی در رابطـه بـا جرائـم مربوط بـه سیسـتم‌ها و داده‌هـای رایانـه‌ای یا در
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جمـع‌آوری شـواهد مرتبـط با جـرم تشـکیل دهد. چنیـن کمکی باید شـامل 
حمایـت یـا در مـواردی کـه طبـق قانـون یـا رویـه داخلی آن‌هـا مجاز باشـد، 

اعمـال مسـتقیم اقدامات زیر باشـد:
    الف( ارائه مشاوره فنی.

بـرای جمـع‌آوری شـواهد و همچنیـن  امنیـت داده‌هـا  از     ب( اطمینـان 
متقابـل.  حقوقـی  کمـک  موافقت‌نامه‌هـای 

     هـر کشـور عضـو بایـد اقداماتـی را برای تأمیـن کارکنان و تجهیـزات واجد 
شـرایط برای تسـهیل عملیات چنین شـبکه‌ای انجـام دهد.

بخش 2
اقدامات برای بازیابی اموال

    ماده 67- مقررات عمومی کشورهای طرف کنوانسیون
     کشـور‌های عضـو بـا رعایت مقـررات این کنوانسـیون و قوانین داخلی خود، 
بیشـترین همـکاری و مسـاعدت حقوقـی متقابل را بـرای بازیابـی اموالی که از 
طـرق مجرمانـه به‌دسـت‌آمده اسـت به یکدیگـر ارائـه خواهند کـرد. هم‌چنین 
بایـد معاهـدات مربوط بـه سـازمان‌های بین‌المللی منطقه‌ای و بیـن منطقه‌ای 

در زمینـه مبـارزه با پول‌شـویی در نظر گرفته شـود.

     ماده 68- پیشگیری و کشف و انتقال عواید حاصل از جرم
     یـک دولـت عضـو بایـد تمـام اقدامـات لازم را انجـام دهد تـا بتواند مطابق 
بـا قوانیـن داخلـی خـود از مؤسسـات مالـی و همچنیـن سـازمان‌هایی کـه 
دارایی‌هـای مالـی دیجیتـال و ارز دیجیتـال دارنـد اطلاعات به دسـت آورد. در
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حـوزه قضایـی، اطلاعـات هویت مشـتریان و مالـکان ذینفع در ارتـکاب جرائم 
پیش‌بینی‌شـده اهمیـت دارد.

    یـک دولـت عضـو بایـد تمـام اقدامـات لازم را اتخـاذ کنـد تـا مطابـق بـا 
قوانیـن داخلـی خـود از مؤسسـات مالـی و همچنیـن سـازمان‌هایی کـه در 
فعالیت‌هـای مربـوط بـه گـردش دارایی‌هـای مالـی دیجیتـال و ارز دیجیتـال 
فعالیـت می‌کننـد، بخواهـد حسـاب‌ها را موردبررسـی منطقـی قـرار دهنـد.
      اقدامـات مذکـور در بندهـای 1 و 2 ایـن مـاده بایـد به‌طـور منطقـی برای 
کشـف معامالت مشـکوک و گـزارش آن به مقامـات ذیصلاح طراحی شـود و 
نبایـد به‌گونه‌ای تعبیر شـود که مؤسسـات مالـی را از انجام تجارت با مشـتری 

منـع کند.
    هـر کشـور عضـو بایـد تدابیـری اتخـاذ کنـد تـا اطمینـان حاصـل کنـد 
مؤسسـات مالـی و سـازمان‌هایی کـه در فعالیت‌هـای مربـوط بـه دارایی‌هـای 
مالـی دیجیتـال و ارز دیجیتـال فعالیـت می‌کننـد، در طـی یـک دوره زمانـی 
مناسـب، سـوابق کافی از حسـاب‌ها و تراکنش‌های مربوطـه را حفظ می‌کنند.
هـر دولـت عضـو، بر اسـاس قوانیـن داخلی خـود، ایجـاد سیسـتم‌های مؤثری 
را بـرای افشـای اطلاعـات مالی در مورد اشـخاص مشـکوک به ارتـکاب جرائم 
ایـن کنوانسـیون بررسـی خواهـد کرد و بـرای عدم رعایـت الزامـات مذکور در 
ایـن مـاده، مجـازات مناسـبی را پیش‌بینـی خواهـد کـرد. هر کشـور عضو نیز 
اقدامـات لازم را در نظـر خواهـد گرفـت تا به مقامات ذیصلاح خـود اجازه دهد 
در صـورت لـزوم آن اطلاعـات را بـا مقامات ذیصلاح در سـایر کشـورهای عضو 

به اشـتراک بگذارند.
     با هدف جلوگیری و کشـف نقل و انتقال عواید ناشـی از جرائم ایجاد شـده 
مقـرر در ایـن کنوانسـیون، هـر کشـور عضـو بایـد اقدامـات مناسـب و مؤثری 
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را بـا کمـک نهادهـای نظارتـی و نظارتـی خـود بـرای جلوگیـری از تأسـیس 
بانک‌هایـی کـه حضـور فیزیکـی ندارنـد و بـه یـک گـروه مالـی تحـت نظارت 
وابسـته نیسـتند به اجـرا بگذارد. عالوه بر این، کشـورهای عضو ممکن اسـت 
در نظر داشـته باشـند که مؤسسـات مالی خود و همچنین سـازمان‌هایی را که 
در فعالیت‌هـای مربـوط بـه گردش دارایی‌هـای مالی دیجیتـال و ارز دیجیتالی 
فعالیـت می‌کننـد، ملـزم کننـد از ورود یـا ادامـه روابـط بانکی وابسـته به این 
مؤسسـات خـودداری کننـد و از ایجـاد روابـط بـا موسسـات مالـی خارجی که 
اجـازه می‌دهنـد حساب‌هایشـان توسـط بانک‌هایـی اسـتفاده شـود کـه هیـچ 
حضـور فیزیکـی ندارنـد و بـه یک گـروه مالـی تحت نظارت وابسـته نیسـتند 

محافظـت کنند. 
     هـر کشـور عضـو، طبـق قوانیـن داخلی خـود، باید سیسـتم‌های مؤثر برای 
افشـای اطلاعـات مالـی را در مـورد اشـخاصی کـه در رابطـه با آنهـا اطلاعاتی 
در مـورد اتهـام بـه دخالـت آنهـا در جرائم مشـمول مقـررات این کنوانسـیون 
وجـود دارد، ایجـاد کنـد و باید تحریم های مناسـب برای عـدم رعایت الزامات 
موضـوع ایـن مـاده را پیش‌بینی کنـد. همچنین هر کشـور عضو بایـد اقدامات 
لازم را در بگیـرد تـا بـه مقامـات ذیصالح خـود اجـازه دهـد در صـورت لزوم 
بـرای تحقیـق و اقـدام بـه منظـور بازیابـی عوایـد ناشـی از جرایـم مقـرر در 
ایـن کنوانسـیون در صـورت لـزوم آن اطلاعـات را بـا مقامـات ذیصالح سـایر 
کشـورهای عضـو به منظور تحقیق و اقـدام برای بازیابی عواید ناشـی از جرایم 

مقـرر در این کنوانسـیون بـه اشـتراک بگذارند.

     ماده 69- تدابیر برای بازیابی مستقیم اموال هر کشور عضو
     هـر کشـور مطابـق بـا قوانیـن داخلی خـود، موظف اسـت اقدامـات قانونی
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لازم را در راستای موارد زیر اتخاذ کند:
     الـف( بـه دولـت دیگـر عضـو، اتبـاع خـود و افراد بـدون تابعیت کـه به‌طور 
دائـم در قلمـرو خـود اقامـت دارند و اشـخاص حقوقی تأسیس‌شـده یـا دارای 
دفتـر مقیـم در قلمـرو آن، اجـازه اقامه دعـوای مدنی در دادگاه‌های آن کشـور 
عضـو بـرای احـراز حـق مالکیـت اموالـی کـه در نتیجـه ارتـکاب یـک جـرم 

به‌دسـت‌آمده اسـت را بدهـد.
     ب( بـه دادگاه‌هـای خـود اجـازه دهـد کـه بـه پرداخت غرامت یا خسـارات 

ناشـی از ارتـکاب این‌گونـه جرائم، دسـتور دهند.
اجـازه دهـد، در هنـگام  یـا مقامـات ذی‌صالح خـود  بـه دادگاه‌هـا     ج( 
تصمیم‌گیـری در مـورد مصـادره امـوال ناشـی از جـرم، ادعـای کشـور عضـو 
دیگـر، اتبـاع آن یـا افراد بـدون تابعیت را که به‌طـور دائم در قلمرو آن سـاکن 
هسـتند و اشـخاص حقوقـی مسـتقر در قلمـرو خـود را به‌عنوان مالـک قانونی 
اموالـی کـه از طریق ارتکاب جرم به‌دسـت‌آمده اسـت، به رسـمیت بشناسـند.

     مـاده 70- سـازوکارهای مصـادره امـوال از طریـق همـکاری بین‌المللی در 
مصادره

     هـر دولـت عضـو به‌منظـور ارائـه کمک حقوقـی متقابل در رابطه بـا اموالی 
کـه از طریـق ارتـکاب جـرم طبق این کنوانسـیون به‌دسـت‌آمده اسـت مطابق 
بـا قوانیـن داخلـی خـود: الـف( بایـد اقدامـات لازم را اتخـاذ کنـد تـا مقامـات 
ذیصالح خـود را قـادر سـازند و حکـم مصـادره که توسـط دادگاه یک کشـور 
عضـو دیگـر صادرشـده اسـت را اجـرا کننـد. ب( اقدامـات لازم را در محـدوده 
صلاحیـت خـود اتخـاذ کنـد تـا مقامـات صلاحیـت‌دار خـود را قـادر سـازد تا 
امـوال بـا منشـأ خارجـی را با دسـتور قضایـی در رابطه بـا قانونی شـدن عواید 
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حاصـل از جـرم مصـادره کننـد. ج( تدابیری اتخـاذ کنند را که امـکان مصادره 
غیـر محکومیتـی ایـن امـوال در دادرسـی کیفـری در مـواردی کـه مجـرم به 
دلیـل مـرگ، فـرار یـا غیبت یـا در سـایر مـوارد مقتضـی قابل‌تعقیب نباشـد، 

میسـر باشد.
     هـر دولـت عضـو، به‌منظـور ارائـه کمک حقوقـی متقابل، بنا به درخواسـت 

دولـت دیگـر عضـو این کنوانسـیون، باید مطابـق با قوانیـن داخلی خود: 
     الـف( بـه مقامات ذیصلاح خود اجازه دهد اموال را به‌موجب دسـتور توقیف 
صادرشـده توسـط دادگاه یـا سـایر مقامـات ذیصالح دولت درخواسـت‌کننده 
توقیـف کننـد. البتـه درصورتی‌کـه مبنـای معقـول و دلایل کافی برای کشـور 
درخواسـت شـونده ارائـه شـود، این امـوال درنهایت مشـمول مصـادره خواهد 

شـد. دسـتور بـرای اهداف بنـد 1 )الف( ایـن ماده؛
     ب( بـه مقامـات ذیصالح خـود اجازه دهد تا اموال را در صورت درخواسـت 
بـا مبنـای معقـول توقیـف کنند. ایـن دارایـی درنهایت مشـمول یک دسـتور 

مصـادره بـرای اهداف بنـد 1 )الـف( این ماده خواهد شـد؛ 
     ج( بـه مقامـات ذیصالح خـود اجـازه دهـد تـا در مـواردی ماننـد دسـتور 
توقیـف خارجـی یـا اتهامـات جنایـی در ارتبـاط بـا تحصیـل چنیـن اموالـی، 

دارایـی را بـرای مصـادره نگـه دارنـد.
     مطابـق بنـد 2 ایـن مـاده در صـورت درخواسـت مربوطه به‌صـورت کتبی، 

مسـاعدت حقوقـی ارائه می‌شـود. 
     اگـر در صحـت یـا محتـوای درخواسـت تردید وجود داشـته باشـد، ممکن 

اسـت تأییدیه اضافی درخواسـت شـود.
    درخواست باید حاوی اطلاعات زیر باشد:

     الف( نام درخواست‌کننده و مرجع صالح درخواست شونده.
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     ب( مبنای واقعی پرونده.
     ج( هدف و توجیه درخواست.

     د( شرح محتوای کمک درخواستی.
     ه( کپی دستور توقیف در صورت وجود.

     و( هرگونـه اطلاعـات دیگـری کـه می‌تواند برای اجرای صحیح درخواسـت 
باشد.  مفید 

     6. درخواسـت ارسـالی یـا تائیـد شـده به‌صـورت کتبـی بایـد توسـط مقام 
مجـاز مرجـع ذیصالح امضا و مهر شـود.

     ماده 71- همکاری بین‌المللی برای مصادره
     دولـت عضـوی کـه درخواسـتی را از کشـور عضـو دیگـری کـه صلاحیـت 
رسـیدگی بـه جرمی را که مطابق این کنوانسـیون برای مصـادره اموال مندرج 
در بنـد 1 مـاده 73 کنوانسـیون دریافـت کرده اسـت باید: الـف( به‌منظور اخذ 
حكـم مصـادره و در صـورت صـدور حكم، اجـراي آن درخواسـت را به مقامات 

ذیصالح خـود ارائـه کند. یا
     ب( به مقامات صلاحیت‌دار خود دسـتور مصادره دادگاه دولت درخواسـت 
کننـده را بـا هـدف اثربخشـی بـه درخواسـت و اموال مربوطـه واقـع در قلمرو 
دولـت عضـو درخواسـت شـونده کـه در نتیجـه ارائـه جرایـم مقـرر در ایـن 

کنوانسـیون بـه دسـت آمده اسـت، ارائـه کند.
     پـس از درخواسـت توسـط دولـت عضـو دیگری که صلاحیت رسـیدگی به 
جـرم را دارد، دولـت عضو که درخواسـت شـونده اقداماتی را برای شناسـایی یا 
توقیـف امـوال به‌دسـت‌آمده در نتیجه ارتـکاب جرائم مقرر در این کنوانسـیون 
یـا ابزارهـای مـورد اسـتفاده بـرای جرایمـی کـه در بنـد 1 )ب( ایـن مـاده 
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ذکـر شـده اتخـاذ خواهـد کـرد تا دسـتور مصـادره نهایی توسـط دولـت عضو 
درخواسـت کننـده یـا بنا به درخواسـت آن دولـت عضو طبق بنـد 1 این ماده 

صادر شـود.
     تصمیمـات یـا اقدامـات پیش‌بینی‌شـده در بندهای 1 و 2 این ماده توسـط 
دولـت عضـو کـه درخواسـت مصادره از او شـده اسـت مطابـق با مفـاد قوانین 
داخلـی خـود و هرگونـه موافقت‌نامـه یـا ترتیبـات دو یـا چندجانبـه‌ای اتخـاذ 
خواهـد شـد کـه به‌موجـب آن ممکـن اسـت در روابط با کشـور متعهد شـود.

هـر دولـت عضـو بایـد نسـخه‌هایی از قوانیـن و مقـررات خـود را که مفـاد این 
مـاده و هرگونـه اصلاحیه بعـدی در این قوانین و مقررات یا شـرح آن را اعمال 

می‌کنـد، بـه دبیر کل سـازمان ملـل ارائه کند.
     درصورتی‌کـه دولـت عضـو درخواسـت شـونده دسـتور مقامـات ذی‌صالح 
دولـت عضو درخواسـت‌کننده یـا مدارک موردنیـاز برای مقامـات صلاحیت‌دار 
دولـت درخواسـت شـونده را به‌موقـع دریافت نکند، درخواسـتی کـه طبق این 

مـاده ارائـه می‌شـود، ممکن اسـت رد شـود یا اقدامـات موقتاً لغو شـود.
     قبـل از لغـو هرگونـه اقـدام موقـت اتخاذشـده به‌موجـب ایـن مـاده، دولت 
عضـو کـه درخواسـت مصـادره از او شـده اسـت در صـورت امـکان، فرصتی را 
بـرای دولـت درخواسـت‌کننده فراهـم می‌کند تا دلایـل خود را در مـورد ادامه 

اقدامـات ارائـه دهد.
     مقـررات ایـن مـاده نبایـد به‌عنوان لطمه به حقوق اشـخاص ثالث با حسـن 

نیت تعبیر شـود.

     ماده 72- همکاری ویژه
     بدون غرض ورزی نسبت به قوانین داخلی خود، هر کشور عضو باید اقداماتی
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را اتخـاذ کنـد تـا بـه ابتکار خود مشـروط بـر این که بـه تحقیقات یـا اقدامات 
قضایـی انجـام شـده توسـط مقامـات ذی صالح خـود لطمـه ای وارد نکنـد، 
اطلاعـات مربـوط بـه امـوال حاصـل از ارتـکاب جرمـی را کـه طبـق ایـن 
کنوانسـیون مقـرر شـده اسـت، به یکـی دیگر از کشـورهای عضو ارسـال کند، 
در صورتـی کـه گمـان مـی کند افشـای چنیـن اطلاعاتی ممکن اسـت زمینه 
را بـرای مقامـات صلاحیتـدار دولـت عضو پذیرنـده فراهم کند تـا تحقیقات یا 
رسـیدگی قضایـی را آغـاز کنند یا ممکن اسـت منجر به چنین درخواسـتی از 

سـوی آن دولـت عضـو طبـق این سـر فصل شـود.

     ماده 73-  استرداد و دفع اموال
     دولـت عضـوی کـه طبـق مقـررات این فصل امـوال را مصادره کرده اسـت، 
بایـد ایـن امـوال را از طریـق بازگردانـدن به صاحبـان قانونی اولیـه‌اش، مطابق 

بنـد ۳ ایـن مـاده و قوانیـن داخلی خود، کنـار بنهد.
     هـر کشـور عضـو بایـد کلیه اقدامـات قانونی و سـایر اقدامـات لازم را اتخاذ 
کنـد تـا هنگام درخواسـت دولت دیگر عضـو، مقامات ذیصلاح آن کشـور با در 
نظـر گرفتـن حقـوق اشـخاص ثالث، با حسـن نیـت و مطابق با قوانیـن داخلی 

خـود قادر بـه بازگرداندن اموال مصادره شـده باشـند.
     مطابـق مـاده 71 ایـن کنوانسـیون و بندهـای 1 و 2 این مـاده، دولت عضو 

که از او درخواسـت شـونده باید:
     الـف( در مـورد اختالس امـوال عمومـی مصـادره شـده طبـق مـاده 68 
عضـو  دولـت  در  صادرشـده  نهایـی  حکـم  اسـاس  بـر  و  کنوانسـیون  ایـن 
درخواسـت‌کننده، امـوال مصـادره شـده را بـه دولـت عضـو درخواسـت‌کننده 
بازگردانـد. ب( در سـایر مـوارد، اولویـت را بـه بازگرداندن اموال مصادره شـده 
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بـه صاحبـان قانونـی قبلی آن یا پرداخـت غرامت یا خسـارات وارده به قربانیان 
بدهد. جرم 

    در صـورت اقتضـا، دولـت عضـو درخواسـت شـونده می‌توانـد هزینه‌هـای 
معقولـی را کـه در جریـان تحقیقـات یـا رسـیدگی‌های قضایی هزینه شـده را 

کسـر کند.
به‌منظـور دسـتیابی بـه ترتیبات قابل‌قبـول دوجانبه در مورد دفـع نهایی اموال 
مصادره شـده، کشـورهای عضـو می‌تواننـد مشـورت کـرده و موافقت‌نامه‌های 

جداگانـه منعقد کنند.

    ماده 74- هزينه‌ها
     هزينه‌هـاي عـادي مربوط به درخواسـت بايد توسـط دولتی که درخواسـت 
مصـادره از او شـده اسـت پوشـش داده شـود، مگـر اينكـه كشـورهاي عضـو 
ذی‌ربـط بـه نحـو ديگـري توافق كننـد. اگـر هزینه‌های اساسـی یـا فوق‌العاده 
بـرای انجـام درخواسـت موردنیـاز باشـد، کشـورهای عضـو بایـد بـرای تعیین 
شـرایط و ضوابـط اجـرای درخواسـت و همچنیـن نحـوه پرداخـت هزینه‌هـا 

کنند. مشـورت 

فصل پنجم
کمک فنی و آموزش

     ماده 75- اصول کلی کمک فنی
     دولت‌هـای عضـو بایـد تـا حـدی کـه می‌تواننـد بـه یکدیگـر بیشـترین 
میـزان کمک‌هـای فنـی را بخصـوص بـه نفـع کشـورهای درحال‌توسـعه برای 
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مبـارزه بـا جرائم فنـاوری اطلاعـات و ارتباطات، ازجمله آمـوزش در زمینه‌های 
اشاره‌شـده در مـاده 76 ایـن کنوانسـیون و همچنین آمـوزش و کمک و تبادل 
متقابـل تجربـه و تخصص مرتبط که همکاری بین‌المللی بین کشـورهای عضو 
در مـورد اسـترداد و کمک‌های حقوقی متقابل را تسـهیل می‌کنـد، ارائه دهند.
     کشـورهای عضـو بایـد تا حد ضـرورت تلاش‌ها را برای به حداکثر رسـاندن 
اثربخشـی فعالیت‌هـای عملیاتـی و آموزشـی در سـازمان‌های بین‌المللـی و 
منطقـه‌ای و در چارچـوب موافقت‌نامه‌هـا یـا ترتیبـات دوجانبـه و چندجانبـه 

تقویـت کنند.
    کشـورهای عضـو در صـورت درخواسـت، کمـک بـه یکدیگـر را در انجـام 
ارزیابی‌هـا، مطالعـات و تحقیقـات مربـوط بـه انواع، علـل و آثار جرائـم فناوری 
اطلاعـات و ارتباطـات ارتکابـی در کشـورهای متبـوع خـود، بـا هدف توسـعه 
اسـتراتژی‌ها و برنامه‌هـای اقـدام بـرای مبـارزه با این نـوع جرائم، با مشـارکت 

مقامـات ذی‌صالح بررسـی خواهنـد کرد.
     کشـورهای عضـو وظیفـه ارائـه کمک‌هـای فنـی تخصصـی بـه دولت‌هـای 
عضـو را به‌منظـور ارتقـای اجـرای برنامه‌هـا و پروژه‌هـای مبـارزه بـا جرائـم 
فنـاوری اطلاعـات و ارتباطـات و سـایر جرائـم به دفتـر مبارزه با مـواد مخدر و 

جرائـم سـازمانی‌افته سـازمان ملـل واگـذار خواهنـد کرد.

     ماده 76- آموزش
      هـر دولـت عضـو بایـد در صورت لـزوم برنامه‌های آموزشـی خاصی را برای 
کارکنـان خـود که مسـئول پیشـگیری و مبـارزه بـا جرائم فنـاوری اطلاعات و 
ارتباطات هسـتند، توسـعه داده، اجـرا کرده یا بهبود بخشـد. چنین برنامه‌های 

آموزشـی می‌توانـد در زمینه‌های زیر باشـد:
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     الـف( اقدامـات مؤثـر بـرای پیشـگیری، کشـف و تحقیـق جرائـم فنـاوری 
اطلاعـات و ارتباطـات و همچنیـن مجازات و مبـارزه با آن‌ها، ازجمله اسـتفاده 

و جمـع‌آوری شـواهد الکترونیکـی و تکنیک‌هـای تحقیق.
    ب( ظرفیت‌سـازی برای توسـعه و برنامه‌ریزی یک سیاسـت راهبردی برای 

مبـارزه با جرائم فناوری اطلاعـات و ارتباطات.
     ج( آمـوزش کارکنـان مقامـات صلاحیـت‌دار در تهیه درخواسـت اسـترداد، 
حمایـت از اجـرای قانـون و کمک حقوقـی متقابل که الزامات این کنوانسـیون 

را بـرآورده می‌کند.
     د( جلوگیـری از انتقـال عوایـد ناشـی از جرائـم ایجادشـده بـر اسـاس ایـن 

کنوانسـیون و بازیابـی ایـن عواید.
     ه( کشـف و مسـدود کـردن معامالت مربـوط بـه انتقـال عوایـد ناشـی از 

جرائـم مطابـق این کنوانسـیون.
    و( نظـارت بـر جابجایـی عوایـد ناشـی از جرائـم ایجادشـده طبـق ایـن 
کنوانسـیون و روش‌های مورداسـتفاده بـرای انتقال و مخفی کـردن این عواید.
     ز( سـازوکارها و روش‌های قانونی و اداری مناسـب و کارآمد برای تسـهیل 

توقیـف و مصـادره عواید ناشـی از جرائم بر اسـاس این کنوانسـیون.
    ح( روش‌هـای مورداسـتفاده در حمایـت از قربانیـان و شـاهدانی کـه بـا 

مقامـات قضایـی و مجـری قانـون همـکاری می‌کننـد.
     ط( آموزش کارکنان در مقررات ملی و بین‌المللی و آموزش زبان.

     بـا حمایـت دفتـر مبـارزه بـا مـواد مخـدر و جرائـم سـازمان ملـل متحـد، 
کشـورهای عضـو می‌تواننـد باهدف ارتقـای اجـرای برنامه‌هـا و پروژه‌های ملی 
بـرای مبـارزه با جرائم فنـاوری اطلاعـات و ارتباطات به دیگر کشـورهای عضو 

کمک‌آموزشـی تخصصـی ارائـه کنند.
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     ماده 77- تبادل اطلاعات
     هـر کشـور عضـو بایـد بـا مشـورت بـا کارشناسـان مربوطـه، رونـد جرائـم 
فنـاوری اطلاعـات و ارتباطـات در قلمـرو خـود و همچنیـن شـرایطی را که در 

آن چنیـن جرائمـی ارتـکاب یافتـه اسـت، بررسـی کند.
     کشـورهای عضـو تـا حـد امکان، باید انتشـار آمـار و تحلیل‌هـای مربوط به 
جرائـم فنـاوری اطلاعات و ارتباطات را باهدف توسـعه، تعاریف، اسـتانداردها و 
اشـتراک‌گذاری بهتریـن روش‌هـا برای پیشـگیری و مبارزه با چنیـن جرائمی، 
بررسـی کننـد و آن‌هـا را بـا یکدیگـر و از طریـق و سـازمان‌های منطقـه‌ای 

بین‌المللـی بـه اشـتراک بگذارند.
     هـر کشـور عضـو باید نظـارت بر سیاسـت‌ها و اقدامات عملی خـود را برای 
مبـارزه بـا جرائـم فناوری اطلاعـات و ارتباطـات و همچنین ارزیابی اثربخشـی 

آن‌ها در نظـر بگیرد.

فصل ششم
مکانیسم‌های اجرای کنوانسیون

     ماده 78 -کنفرانس کشورهای عضو کنوانسیون
     بدین‌وسـیله کنفرانسـی از کشـورهای عضـو کنوانسـیون به‌منظـور بهبـود 
ظرفیـت و همکاری بین کشـورهای عضو برای دسـتیابی به اهـداف مندرج در 
ایـن کنوانسـیون و ارتقاء و بازنگری اجرای این کنوانسـیون تشـکیل می‌شـود.
 دبیـر کل سـازمان ملـل متحـد کنفرانـس کشـورهای عضـو را حداکثـر یـک 
سـال پـس از لازم‌الاجرا شـدن این کنوانسـیون دعـوت خواهد کـرد. پس‌ازآن، 
جلسـات منظـم كنفرانـس طبـق آيين‌نامه‌اي كه توسـط كنفرانـس دولت‌هاي
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عضو تصويب مي‌شود، برگزار خواهد شد.
عملكـرد  بـر  ناظـر  قوانيـن  و  آيين‌نامه‌هـا  عضـو  كشـورهاي  كنفرانـس     
فعاليت‌هـاي منـدرج در ايـن مـاده، ازجملـه قوانيـن مربـوط بـه پذيـرش و 
مشـاركت ناظـران و پرداخـت هزينه‌هـاي انجام‌شـده در انجـام آن فعاليت‌هـا 

را تصويـب خواهـد كـرد.
     کنفرانـس کشـورهای عضـو در مـورد فعالیت‌هـا، رویه‌هـا و روش‌هـای کار 

بـرای دسـتیابی بـه اهـداف مندرج در بنـد 1 این مـاده اسـت، ازجمله:
     الف( تسـهیل فعالیت‌های کشـورهای عضو طبق مواد 76-77 و فصل‌های 

این کنوانسـیون، ازجمله از طریق تشـویق کمک‌های داوطلبانه.
    ب( تسـهیل مبادلـه اطلاعـات بیـن کشـورهای عضـو در مـورد الگوهـا و 
روندهـای مربـوط بـه جرائم فنـاوری اطلاعـات و ارتباطات و شـیوه‌های موفق 
بـرای پیشـگیری و مبارزه بـا آن‌ها، به‌اسـتثنای اطلاعاتی که حـاوی داده‌هایی 

اسـت کـه طبـق قوانین دولـت عضو یکـی از اسـرار دولتی اسـت.
     ج( همـکاری بـا سـازمان‌ها و سـازوکارهای بین‌المللـی و منطقه‌ای ذی‌ربط 

و سـازمان‌های غیردولتـی بین‌المللی.
     د( استفاده مناسب از اطلاعات مربوطه تولیدشده توسط سایر سازوکارهای 
بین‌المللـی و منطقـه‌ای برای مبارزه و پیشـگیری از جرائم فنـاوری اطلاعات و 

ارتباطـات، به‌منظور جلوگیری از تکـرار کار های غیرضروری.
     ه( بررسـی دوره‌ای اجـرای ایـن کنوانسـیون توسـط کشـورهای عضـو آن و 

ارائـه توصیه‌هایـی بـرای بهبـود این کنوانسـیون و اجـرای آن.
     ز( شناسـایی الزامـات کمـک فنـی کشـورهای عضـو در رابطـه بـا اجـرای 
ایـن کنوانسـیون و توصیـه هـر اقدامی که ممکن اسـت در ایـن زمینه ضروری 

باشد.
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     به‌منظـور اجـرای بنـد 4 این ماده، کنفرانس کشـورهای عضو باید از طریق 
اطلاعـات ارائه‌شـده توسـط کشـورهای عضو، آگاهـی لازم را در مـورد اقدامات 
انجام‌شـده توسـط دولت‌های عضو در اجرای این کنوانسـیون و مشـکلاتی که 

در اجـرای این کنوانسـیون با آن مواجه می‌شـوند، کسـب کند.
    هـر دولـت عضـو بایـد اطلاعاتـی را در مـورد اقدامـات قانونـی و اداری و 
سـایر اقدامـات و همچنیـن در مـورد برنامه‌هـا، طرح‌ها و شـیوه‌های خود برای 
اجـرای ایـن کنوانسـیون، همان‌طـور کـه توسـط کنفرانـس کشـورهای عضـو 
موردنیـاز اسـت، در اختیـار کنفرانـس کشـورهای عضـو قـرار دهـد. کنفرانس 
کشـورهای عضـو، مؤثرتریـن راه‌هـای دریافـت و اقـدام بـر اسـاس اطلاعـات، 
ازجملـه، اطلاعـات دریافتـی از دولت‌هـای عضـو و سـازمان‌های بین‌المللـی 
سـازمان‌های  از  دریافتـی  ورودی‌هـای  کـرد.  خواهـد  بررسـی  را  ذی‌صالح 
بین‌المللـی غیردولتـی مربوطـه کـه طبق رویه‌هایـی که باید توسـط کنفرانس 
دولت‌هـای عضـو در مـورد آن تصمیم‌گیـری می‌شـود، معتبـر باشـند، نیـز 

ممکـن اسـت موردبررسـی قـرار گیرند.
     بـر اسـاس بندهـای 4 تـا 6 این ماده، کنفرانس کشـورهای عضو، در صورت 
لـزوم، مکانیسـم یـا نهـاد مناسـبی را بـرای کمک به اجـرای مؤثر کنوانسـیون 

ایجـاد خواهد کرد.

     ماده 79- کمیسیون فنی بین‌المللی
     كنفرانـس كشـورهاي عضـو، كميسـيون فنـي بين‌المللـي مبارزه بـا جرائم 
فنـاوري اطلاعـات و ارتباطـات را بـراي كمك به كشـورها در بازنگـري اجراي 

كنوانسـيون ايجـاد و تأسـيس خواهد كرد.
     كميسـيون يـك ارگان دائمـي متشـكل از 23 عضو خواهد بود و بر اسـاس
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اصـول نمايندگـي مختلط ايجاد خواهد شـد. دو سـوم اعضا نماينـده كنفرانس 
كشـورهاي عضـو خواهنـد بـود و يك سـوم اعضـا نماينـده هیئت‌هـای حاكم 

ماننـد اتحادیـه بین‌المللـی مخابرات خواهنـد بود.
     اعضای کمیسـیون باید کارشناسـانی باشند که تجربه مستقیم قابل‌توجهی 
در زمینـه دیپلماسـی، حقـوق بین‌الملـل و کیفـری، فناوری‌هـای ارتباطـی یا 

تحقیقات مرتبط داشـته باشند.
     اعضـای کمیسـیون بـرای مـدت پنـج سـال خدمـت می‌کننـد و می‌توانند 

مجـدداً منصوب شـوند.
    جلسـات کمیسـیون حداقـل سـالی یک‌بـار تشـکیل می‌شـود و در مقـر 
اتحادیـه بین‌المللـی مخابـرات در دفتـر مبارزه با مـواد مخدر و جرائم سـازمان 
ملـل متحـد یـا در زمـان و مکانـی کـه توسـط کنفرانـس کشـورهای عضـو 

مشـخص یـا تائیـد شـده اسـت، تشـکیل خواهد شـد.
     كميسـيون آیین‌نامـه داخلـي خود را كه بايد توسـط كنفرانس كشـورهاي 

عضـو تصويب شـود، تدويـن خواهد كرد.
     کمیسیون باید پیشرفت‌های تکنولوژیکی در زمینه ICT را ارزیابی کند.

    کمیسـیون از طریـق کنفرانـس کشـورهای عضـو، نتایـج کار خـود را بـه 
کشـورهای عضـو و سـازمان‌های بین‌المللـی ذینفـع گـزارش خواهـد داد.

     ماده 80- دبیرخانه
     دبیـر کل سـازمان ملـل متحـد خدمـات دبیرخانـه‌ای لازم را بـه کنفرانس 

کشـورهای عضـو کنوانسـیون ارائه خواهـد کرد.
دبیرخانه باید:

     الـف( ترتیبـات و خدمـات لازم را برای جلسـات کنفرانس کشـورهای عضو
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و کمیسیون ارائه دهد.
    ب( در صـورت درخواسـت، بـه کشـورهای عضـو در ارائـه اطلاعـات بـه 

کنفرانـس کشـورهای عضـو و کمیسـیون کمـک کنـد.
    ج( اطمینان از هماهنگی لازم با دبیرخانه‌های سایر سازمان‌ها و سازوکارهای 

بین‌المللی و منطقه‌ای ذی‌ربط.

فصل هفتم مقررات نهایی
     ماده 81- اجرای کنوانسیون

     هـر دولـت عضـو بایـد اقدامـات لازم ازجملـه اقدامـات قانونـی و اداری را 
مطابـق بـا اصـول اساسـی حقـوق داخلی خـود بـرای تضمین اجـرای تعهدات 

خـود به‌موجـب ایـن کنوانسـیون انجـام دهد.
     هـر دولـت عضـو می‌توانـد تدابیـر سـخت‌گیرانه یـا شـدیدتری نسـبت بـه 
آنچـه در ایـن کنوانسـیون برای پیشـگیری و مبارزه با جرائم فنـاوری اطلاعات 

و ارتباطـات پیش‌بینی‌شـده اسـت اتخـاذ کند.

     ماده 82- حل‌وفصل اختلافات
     در صورت بروز اختلاف بین دولت‌های عضو در مورد تفسـیر یا اجرای این 
کنوانسـیون، آن‌ها باید راه‌حلی را از طریق مذاکره، سـازش یا داوری یا از طریق 
سـایر روش‌هـای مسـالمت‌آمیز موردتوافـق طرفیـن اختالف جسـتجو کنند.

     ماده 83- امضا، تصويب، پذيرش و تصويب
     ایـن کنوانسـیون بـرای امضـای همه کشـورهای عضو سـازمان ملل مفتوح 

خواهـد بود.
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     ایـن کنوانسـیون بـرای امضای سـازمان‌های همگرایی اقتصـادی منطقه‌ای 
نیـز مفتـوح خواهـد بـود، مشـروط بر اینکـه حداقـل یکـی از اعضـای آن این 

کنوانسـیون را مطابـق بنـد 1 ایـن مـاده امضا کرده باشـد.
     ایـن کنوانسـیون منـوط بـه تصویب و پذیـرش خواهد بود. اسـناد تصویب، 
پذیـرش یـا تأییـد رسـمی نـزد دبیـر کل سـازمان ملل متحـد سـپرده خواهد 
شـد. یک سـازمان ادغام اقتصـادی منطقه‌ای می‌تواند سـند تصویـب، پذیرش 
یـا تأییـد رسـمی خـود را درصورتی‌کـه حداقـل یکـی از کشـورهای عضـو آن 
اقـدام مشـابهی انجـام داده باشـد، تودیـع کند. در آن سـند تصویـب، پذیرش 
یـا تأییـد رسـمی، چنیـن سـازمانی میـزان صلاحیـت خـود را در رابطـه بـا 
موضوعاتـی کـه توسـط ایـن کنوانسـیون اداره می‌شـود، اعالم خواهـد کـرد. 
چنیـن سـازمانی همچنیـن بایـد هرگونـه تغییر مربوطـه در حـدود صلاحیت 

خـود را بـه امانـت‌دار اطالع دهد.

    ماده 84- لازم‌الاجرا شدن
    ایـن کنوانسـیون در نودمیـن روز پـس از تاریـخ تودیـع سـی‌امین سـند 
تصویـب، پذیـرش یـا تائیـد رسـمی لازم‌الاجـرا خواهد شـد. برای اهـداف این 
بنـد، هرگونـه اسـنادی کـه توسـط یـک سـازمان ادغـام اقتصـادی منطقه‌ای 
سپرده‌شـده اسـت، به‌عنوان اسـنادی که توسـط کشـورهای عضو آن سـازمان 

سپرده‌شـده اسـت، اضافـی محسـوب نمی‌شـود.
     بـرای هـر کشـور عضـو یا سـازمان‌های ادغام اقتصـادی منطقـه‌ای که این 
کنوانسـیون را پـس از تودیع سـی‌امین سـند چنین اقدامی تصویـب، پذیرفته 
یـا تأییـد می‌کننـد، ایـن کنوانسـیون در سـی روز پـس از تاریـخ تودیع سـند 
مربوطـه توسـط آن دولـت یـا سـازمان مربوطه یـا در تاریخ لازم الاجرا شـدن
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ایـن کنوانسـیون طبـق بنـد 1 این مـاده، هرکدام کـه موخر باشـد، لازم الاجرا 
می شـود.

    ماده 85- اصلاحات
     سـه سـال پـس از لازم‌الاجـرا شـدن ایـن کنوانسـیون، یـک دولـت عضـو 
می‌توانـد اصلاحیـه‌ای را پیشـنهاد کنـد و آن را نـزد دبیـر کل سـازمان ملـل 
متحـد تسـلیم کنـد، دبیـر کل سـازمان ملـل متعاقبـاً اصلاحیـه پیشـنهادی 
را بـه کشـورهای عضـو و کنفرانـس سـازمان ملـل متحـد ابالغ خواهـد کرد. 
کشـورهای عضـو کنوانسـیون به‌منظـور بررسـی و تصمیم‌گیری در مـورد این 
پیشـنهاد. کنفرانـس کشـورهای عضـو تمـام تلاش خـود را برای دسـتیابی به 
اجمـاع در مـورد هـر اصلاحیـه انجـام خواهـد داد. اگـر تمـام تلاش‌هـا بـرای 
دسـتیابی بـه اجمـاع بـه پایـان رسـیده باشـد و توافقـی حاصل نشـده باشـد، 
اصلاحیـه به‌عنـوان آخریـن راه‌حـل، بـرای تصویـب آن بـا اکثریـت دو سـوم 

کشـورهای عضـو نیـاز خواهد داشـت.
     سـازمان‌های ادغـام اقتصـادی منطقـه‌ای، در موضوعاتـی کـه در صلاحیت 
خـود اسـت، حـق رأی خـود را طبـق ایـن مـاده بـا تعـداد آرا برابـر بـا تعـداد 
کشـورهای عضـو خود اعمـال خواهنـد کـرد. درصورتی‌که کشـورهای عضو از 
حـق رأی خـود اسـتفاده کنند، چنین سـازمان‌هایی از حق رأی خود اسـتفاده 

نخواهنـد کـرد و بالعکس.
     اصلاحیـه‌ای کـه مطابـق بنـد 1 ایـن ماده به تصویب رسـیده اسـت، منوط 
بـه تصویـب، پذیـرش یـا تأیید توسـط کشـورهای عضـو و سـازمان‌های ادغام 

اقتصـادی منطقـه‌ای مربوطـه خواهد بود.
     اصلاحیـه‌ای کـه مطابـق بنـد 1 ایـن مـاده اتخاذشـده اسـت، در مورد یک
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دولـت عضـو یا یک سـازمان ادغـام اقتصادی منطقـه‌ای 90 روز پـس از تاریخ 
تودیـع سـند به دبیر کل سـازمان ملل متحـد لازم‌الاجرا خواهد شـد. تصویب، 

پذیـرش یـا تصویب چنین اصلاحیـه‌ای با اکثریت دو سـوم آرا.
    هنگامی‌کـه اصلاحیـه لازم‌الاجـرا می‌شـود، بـرای آن دسـته از دولت‌هـای 
عضـو یـا سـازمان‌های یکپارچه اقتصـادی منطقه‌ای کـه رضایت خـود را برای 
التـزام بـه آن ابـراز کرده‌انـد، الـزام‌آور خواهـد بـود. سـایر کشـورهای عضـو 
همچنـان بـه مقـررات ایـن کنوانسـیون یـا هـر اصلاحیـه قبلـی کـه تصویب، 

پذیرفتـه یـا تائیـد کرده‌انـد، ملـزم خواهنـد بود.

     ماده 86- ملاحظات
     هر کشـور عضو ممکن اسـت اعلام کند که در هنگام امضا یا تودیع سـند 
تصویـب یـا الحـاق خـود، از طریـق یـک اطلاعیـه کتبی خطـاب بـه دبیر کل 
سـازمان ملـل متحـد، از حق شـرط در مـورد اعمال این کنوانسـیون اسـتفاده 
خواهـد کـرد. این مورد بـرای مـواد 15-17، 19-20، 22-26 و مـاده 47، بند 

11، پذیرفته نخواهد شـد.

     ماده 87- بازنگری پیوست
    هـر دولـت عضـو می‌توانـد اصلاحاتـی را بـرای فهرسـت اسـناد حقوقـی 

بین‌المللـی منـدرج در ضمیمـه ایـن کنوانسـیون پیشـنهاد کنـد.
     دبیرخانه مسـئول نظارت بر اسـناد حقوقی بین‌المللی جدید تصویب‌شـده 
اسـت کـه ممکـن اسـت بـر دامنـه کاربـرد ایـن کنوانسـیون تأثیـر بگـذارد و 
اصلاحـات پیشـنهادی را بـرای ضمیمه به جلسـه بعدی کنفرانس کشـورهای 

عضـو ارائه خواهـد کرد.
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اصلاحـات پیشـنهادی بایـد فقط مربـوط به اسـناد حقوقـی بین‌المللی جهانی 
و منطقـه‌ای باشـد کـه لازم‌الاجـرا شـده و مسـتقیماً بـا جنایـات بین‌المللـی 

اسـت. مرتبط 
     دبیـر کل پیش‌نویـس اصلاحـات پیشـنهادی مطابـق بنـد 1 ایـن مـاده را 
بـه کشـورهای عضـو ارسـال خواهـد کـرد. اگـر یک سـوم یـا بیشـتر از تعداد 
کل کشـورهای عضـوی کـه ایـن کنوانسـیون را تصویـب کرده‌انـد، اعتـراض 
خـود را نسـبت بـه لازم‌الاجـرا شـدن اصلاحیـه ظـرف شـش مـاه از تاریـخ 
ارسـال پیش‌نویـس اصلاحیـه، بـه دبیر کل سـازمان ملـل اعلام کننـد، چنین 

اصلاحیـه‌ای لازم‌الاجـرا نخواهـد شـد.
    سـازمان‌های ادغام‌شـده اقتصادی منطقه‌ای در موضوعاتی که در صلاحیت 
خـود هسـتند، حـق رأی خـود را طبـق ایـن مـاده بـا تعـداد آرا برابر بـا تعداد 
کشـورهای عضـو خود اعمـال خواهند کـرد. اگر کشـورهای عضـو از حق رأی 
خـود اسـتفاده کننـد، چنیـن سـازمان‌هایی نبایـد از حـق رأی خود اسـتفاده 

کننـد و بالعکس.
      اگـر ظـرف شـش مـاه از ارسـال پیش‌نویـس اصلاحیـه کمتر از یک سـوم 
کل کشـورهای عضـوی کـه این کنوانسـیون را تصویب کرده‌انـد، اعتراض خود 
را نسـبت بـه لازم‌الاجرا شـدن این اصلاحیـه نزد دبیر کل سـازمان ملل متحد 
ارسـال کننـد. اصلاحیه برای کشـورهای عضـوی که به آن اعتـراض نمی‌کنند 
اعتـراض لازم‌الاجـرا  بـرای تسـلیم  پایـان دوره شـش‌ماهه  از  30 روز پـس 

می‌شـود.
    كنفرانـس كشـورهاي عضـو اصلاحیـه‌ای را بـا اكثريـت دو سـوم كليـه 
كشـورهاي عضـوي كـه ايـن كنوانسـيون را تصويـب کرده‌اند تصويـب خواهد 
كـرد. چنیـن اصلاحیـه‌ای برای کشـورهای عضـوی کـه رضایت خـود را برای 
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اعمـال ایـن اصلاحیه اعالم کرده‌انـد 30 روز پـس از تاریخ تصویـب اصلاحیه 
می‌شـود. لازم‌الاجرا 

     دولـت عضـوی کـه قباًل بـه اصلاحیـه اعتـراض کـرده اسـت، می‌توانـد 
تصمیـم خـود را تغییـر داده و پذیـرش آن را بـه امانت‌گـذار اطالع دهـد. در 
آن صـورت، اصلاحیـه بـرای کشـور عضـو مربوطـه 30 روز پـس از تاریخی که 
پذیـرش اصلاحیـه را بـه اطالع دبیر کل سـازمان ملـل می‌رسـاند، لازم‌الاجرا 

شـد. خواهد 

     ماده 88- فسخ
     یـک دولـت عضـو می‌توانـد ایـن کنوانسـیون را بـا اطلاعیه کتبـی به دبیر 
کل سـازمان ملل متحد فسـخ کند. این فسـخ شـش ماه پس از تاریخ دریافت 

اطلاعیـه توسـط دبیر کل نافذ خواهد شـد.
     یـک سـازمان ادغام‌شـده اقتصـادی منطقـه‌ای زمانـی که تمام کشـورهای 
شـرکت‌کننده در چنین سـازمانی این کنوانسـیون را فسـخ کرده باشـند عضو 

ایـن کنوانسـیون نخواهد بود.

     ماده 89- امین و زبان‌ها
    دبیـر کل سـازمان ملـل متحـد به‌عنـوان امیـن ایـن کنوانسـیون تعییـن 

می‌شـود.
    اصل این کنوانسـیون که متون عربی، چینی، انگلیسـی، فرانسـوی، روسـی 
و اسـپانیایی آن بـه یـک اندازه معتبر اسـت، نـزد دبیر کل سـازمان ملل متحد 

سـپرده خواهد شد.
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