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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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هدف
     از زمانی کــه دن ســنور1 و ســول ســينگر2 نخســتين بار در کتــاب »ملــت 
ــارۀ  ــادی درب اســتارت آپ«3 )2009( ســکوت خــود را شکســتند، مطالــب زي
يــگان اســرائيلیِ مشــهور )و بدنــامِ( »8200« نوشــته شــده اســت و مجموعــه 
مفصلــی از ادبيــات نظــری و مقــالات مختلــف در پــی روشــن کــردن ابعــادِ 
ــد. امــا پراکندگــی اطلاعــات موجــود،  ــود برآمده ان مختلــفِ ايــن يــگان رازآل
ارائــه يــک تحليــل جامــع از ايــن يــگان را دشــوار کــرده اســت. ايــن مســئله 
و  کپی بــرداری  فهــم،  خواهــان  کــه  خط مشــی گذارانی  در  بخصــوص 

ــورد. ــم می خ ــه چش ــتند، ب ــرآوازه هس ــگان پُ ــن ي ــن از اي الهام گرفت
ــده  ــات پراکن ــن اطلاع ــت اي ــن اس ــه4 اي ــن مطالع ــدف اي ــن، ه      بنابراي
ــه  ــوان ب ــه بت ــد ک ــب کن ــر ترکي ــا يکديگ ــرده و ب ــم ک ــوی قابل فه را به نح
ــرد.5  ــفاف ک ــت را ش ــدا و واقعي ــطوره، پروپاگان ــان اس ــرز مي ــو م بهترين نح
ــال  ــدTA( 6( دو هــدف اساســی را دنب ــلِ رون ــن تحلي ــر، اي ــان دقيق ت ــه بي ب
می کنــد. نخســت پس زمينــۀ تاريخــی، عملياتــی، ســازمانی و فرهنگــی ايــن 

1.  Dan Senor
2.  Saul Singer
3.  Start-Up Nation
4.  Cordey, S. (2019) Trend Analysis: The Israeli Unit 8200 – An OSINT-based study, Center 
for Security Studies (CSS), ETH Zürich.
5.  لازم به ذکر است که صحت و سقم مندرجات اين مطالعه درباره کشورها، عمليات های سايبری و ساير مصاديق، به هيچ عنوان، 

مورد تأييد پژوهشگاه فضای مجازی نبوده و صرفاً به دليل حفظ امانت علمی ترجمه شده است. م.
6.  Trend Analysis
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ــگان و کاری  ــن ي ــیِ اي ــت واقع ــم ماهي ــا فه ــم ت ــی می کني ــگان را بررس ي
ــن  ــود. دوم، اي ــان تر ش ــی گذاران آس ــرای خط مش ــد، ب ــام می ده ــه انج ک
تحليــل رونــد بــا کاوش در مهم تريــن نقــاط قــوت و ضعــف يــگان، ارزيابــی 
ــادر  ــی گذاران را ق ــن کار خط مش ــد. اي ــت می ده ــه دس ــری از آن ب عميق ت
می ســازد تــا ضمــن شناســايی بهتريــن اقدامــات و ارائــۀ پيشــنهادهايی بــرای 
به کاربســتن بينش هــای حاصــل ]از ايــن مطالعــه[ در شــرايط خــاص، درک 
ــگان و ]شــرايط[  ــن ي ــیِ عملکــرد اي ــز از مکانيســم های زيربناي مناســبی ني

موفقيــت آن بــه دســت آورنــد.

نتایج
     بــر اســاس يافته هــای مــا، ريشــه های يــگان 8200 را می تــوان تــا يــگان 
اطلاعاتــی »Shin Mem 2« - کــه در دورۀ پيــش از اســتقلال وجــود داشــت 
ــم صهيونيســتی1   ــای مســلح رژي ــس از اســتقلال، نيروه ــرد. پ ــی ک – ردياب
)IDF( ايــن يــگان را بــا چنــد يــگان اطلاعاتــی و شــنود ديگــر تلفيــق کــرده 
ــا  ــا 848( را ب ــگان 515 )و بعده ــام ي ــگان جنــگ الکترونيکــی به ن ــک ي و ي
بودجــه ای تقريبــاً ناچيــز تأســيس کــرد. نقطــۀ عطــف ايــن يــگان جنــگ يوم 
کيپــور2 در ســال 1973 بــود کــه باعــث آشکارشــدن ضعف هــای اطلاعاتــی 
]رژيــم صهيونيســتی[ شــد. ايــن جنــگ اثــری مانــدگار و تاريخــی داشــت و 
منجــر بــه بازســازی کامــل ســاختار ايــن يــگان )و تغييــر نــام آن بــه »يــگان 

8200«( گرديــد.
     ايــن يــگان از لحــاظ ســاختار و ســازمان، بزرگ تريــن يــگان در نيروهــای 
مســلح رژيــم صهيونيســتی اســت. در ايــن يــگان، هــزاران ســرباز )دســت کم 
پنج هــزار ســربازِ فعــال( در قالــب يگان هــای کوچک تــر و پايگاه هــای

1.  Israel Defense Force
2. جنگ يوم کيپور )Yom Kippur War( يا جنگ اعراب و رژيم صهيونيستی جنگی بود که از ششم تا بيست وپنجم اکتبر 

1973 ميان سوريه، مصر و با حمايت چند کشور عربی ديگر، با رژيم صهيونيستی اتفاق افتاد.
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ــه کار  ــک ب ــنود الکتروني ــيّارِ ش ــتگاه های س ــز ايس ــدد و ني ــی متع عمليات
گماشــته شــده اند. يــگان 8200 بــرای ارتقــاء ســطح کيفــی نيــروی انســانیِ 
بــرای  رقابتــی  و  ســخت گيرانه  فرآينــدی  آن،  توانمندی هــای  و  خــود 
ــه طــی  ــور ب ــه مجب ــد – ک ــوزش نيروهــای جدي غربال گــری، انتخــاب و آم
ــت.  ــرده اس ــی ک ــتند – طراح ــاری هس ــیِ اجب ــت نظام ــردن دورۀ خدم ک
]البتــه ايــن فرآينــد[ غربال گــری از دوران دبيرســتان و در قالــب برنامه هــای 
ــن دوره،  ــود. در اي ــاز می ش ــتعد آغ ــان مس ــرای جوان ــی ب ــی و خصوص دولت
آزمون هــای مختلفــی از قبيــل آزمــون روان ســنجی، مصاحبه هــای تفصيلــی 
و همچنيــن آزمونــی بــرای ســنجش تحصيلات/مهــارت در راســتای گزينــش 
ــدی  ــل بع ــه در مراح ــی ک ــا و تعاليم ــود. آموزش ه ــام می ش ــا[ انج ]نيروه
ــز را در  ــز دارد و همــه چي ــه می شــود، در عيــن فشــردگی، جامعيــت ني ارائ
بــر می گيــرد - از ارتباطــات گرفتــه تــا مهندســی بــرق و مهارت هــای زبــان 
ــارت  ــر مه ــا ب ــگان نه تنه ــد ي ــا[، تأکي ــا]ی نيروه ــر ويژگی ه ــی. از نظ عرب
ــادی  ــر انتق ــريع و تفک ــری س ــی يادگي ــر تواناي ــر از آن ب ــه مهم ت ــی، بلک فن
ــکار،  ــر، ابت ــر انعطاف پذي ــگان، تفک ــب در ي ــگ غال ــه، فرهن ــت. در نتيج اس

ــت. ــله مراتب يکدس ــی و سلس ــريع، کار گروه ــاق س ــک پذيری، انطب ريس
    يــگان 8200 دورۀ فعاليــتِ پربــار خــود را نخســت به عنــوان يــگان 
رمزگشــايی و ســرويس جاسوســی )شــنود( آغــاز کــرد. ايــن يــگان هدايــت 
ــايبری  ــای س ــی در فض ــی و هجوم ــیِ دفاع ــای اطلاعات ــی از عمليات ه برخ
ــزار  ــد از بداف ــا عبارتن ــهورترين آن ه ــه مش ــت؛ ک ــته اس ــده داش ــر عه را ب
اســتاکس نت1، عمليــات بــاغ ميــوه2 )2007(، عمليــات افشــای کامــل3 
ــزار فليــم5،  )2014( و واقعــۀ اوگــرو4 )2017(. مــوارد ديگــری از قبيــل بداف
ــگان نســبت داده ــن ي ــه اي ــز ب ــو 2 9 ني ــم8 و دوگ ــو6، گاوس7، مينی فلي دوگ

1.  Stuxnet                                    2.  Operation Orchard              3.  Operation Full Disclosure
4.  Ogero Incident                      5.  Flame                                      6.  Duqu
7.  Gauss                                       8.  miniFlame                              9.  Duqu 2.0
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 )NSA( 1ــکا ــی آمري ــت مل ــس امني ــا آژان ــگان ب ــن ي ــلاوه، اي ــود. به ع می ش
ــی دارد. ــای نزديک ــز همکاری ه ني

    فعاليت هــای يــگان8200 عــلاوه بــر نتايــج اطلاعاتــی و امنيتــی، 
ــم  ــک در رژي ــای های ت ــش تکنولوژی ه ــرای بخ ــری را ب ــات عمومی ت تبع
صهيونيســتی  بــه بــار آورده اســت. بســياری ايــن يــگان را در آينــده 
ــت  ــوزۀ[ امني ــق ]ح ــتارت آپ های موف ــرای اس ــدی2 ب ــز رش ــۀ مرک به مثاب
ســايبری، ســرمايه داران خطرپذيــر عرصــۀ تکنولــوژی و متخصصــان امنيــت 
ســايبری تصويــر می کننــد. علاوه بــر وطن پرســتی، ايــن تصويــر نيــز 
ــت. در  ــگان اس ــن ي ــه اي ــتن ب ــان در پيوس ــم جوان ــای مه ــی از انگيزه ه يک
مقايســه بــا مراکــز رشــد عــادی و خصوصــی، ايــن يــگان بــا فرهنــگ نظامــی، 
ــرورش مهارت هــای  ــه پ ــادر ب ــطِ خــاص خــود، ق مأموريت هــا، و شــبکه  رواب
رهبــری، فنــی و کارآفرينــی در اعضــای جــوانِ خــود بــوده و اعتمــاد زيــادی 

بــه فارغ التحصيــلان و دســت پرورده های خــود دارد.
ــد  ــگان عبارتن ــن ي ــوت اي ــاط ق ــن نق ــزارش، مهم تري ــن گ ــق اي ــر طب     ب
ــگ  ــی، فرهن ــای درون ــی3 و مهارت ه ــی، دانش عمل ــانی و مال ــع انس از مناب
داخلــی، برِندســازی، فرآينــد گزينــش، و همــکاری نزديــک بــا بخــش 
خصوصــی. بااين حــال، مناقشــات سياســی مختلــف، دســت درازی های 
ــه  ــوط ب ــکلات مرب ــه، مش ــای نخبه گرايان ــی، گرايش ه ــتگاه بوروکراس دس
ــای  ــش تحقيق وتفحص ه ــت، و افزاي ــس از ]دوران[ خدم ــا پ ــی اعض جابجاي
سياســی، از جملــه چالش هــا و تهديدهايــی اســت کــه ايــن يــگان بــا آن هــا 
ــا،  ــوت و چالش ه ــاط ق ــن نق ــی اي ــا بررس ــر ب ــۀ حاض ــت. مطالع ــه اس مواج
ــای  ــت برنامه ه ــرای موفقي ــم را ب ــيیِ قابل تعمي ــنهاد ات خط مش ــن پيش اي

ــد: ــه می کن ــايبری ارائ س

1.  National Security Agency
2.  incubator
3.  how-know
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1. تأمين مناسب منابع مالی و نيروی انسانی
2. پيشرفت در انتقال منظم و پيوستۀ دانش عملی و تجارب

3. درونی کردن فرهنگ کارآفرينی و ابتکار
4. توسعه و ايجاد پيوندهايی با بخش خصوصی

ــرای نيروهــای  ــه  هــم ب ــی و تخصصــی برنام ــت عموم ــش جذابي 5. افزاي
ــده ــدان آين ــد و هــم کارمن جدي

6. افزايش آگاهی عمومی در مورد اين برنامه 
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   امــروزه در ]حــوزۀ[ تکنولوژی هــای های تــک و امنيــت ســايبری واژه  رژيــم 
ــتارت آپ های  ــوآوری، اس ــای ن ــدۀ پلتفرم ه ــولاً تداعی کنن ــتی معم صهيونيس
ــل و  ــت. دلاي ــش اس ــا ارت ــی ب ــش خصوص ــتحکم بخ ــط مس ــق، و رواب موف
مکانيســم های ايــن موفقيــتِ تکنولوژيــک و تجــاری ســال ها به طــور مفصــل 
مــورد مطالعــه قــرار گرفتــه اســت. يکــی از کتاب هــای مهــم در ايــن حــوزه، 
ــم صهيونيســتی  ــتان معجــزۀ اقتصــادی رژي ــتارت آپ: داس ــت اس ــاب مل کت
اســت کــه توســط دن ســنور و ســول ســينگر در ســال 2009 منتشــر شــد. 
ــت  ــورد موفقي ــاب در م ــندگان کت ــه نويس ــی ک ــل جذاب ــته از تحلي گذش
تکنولوژيــک رژيــم صهيونيســتی ارائــه می دهنــد – و ريشــۀ آن را در فرهنــگ 
و تکثــر ]موجــود در[ رژيــم صهيونيســتی و پديــدۀ خدمــت ســربازی اجبــاری 
ــس  ــرائيلی ها آن را ح ــر اس ــه اکث ــد ک ــودی می يابن ــدی وج ــز تهدي و ني
ــه  ــه نهفت ــن نکت ــاب در اي ــن کت ــته اي ــگاه برجس ــت و جاي ــد، اهمي می  کنن
اســت کــه ايــن کتــاب نخســتين اثــری اســت کــه ســکوت عمومــی در مــورد 
يــگان نظامــی ای کــه تــا آن زمــان کامــلًا ناشــناخته باقــی مانــده بــود - يعنی 

ــکند. ــام( 8200– را می ش ــهور )و بدن ــگان مش ي
      از آن پـس مطالـب زيـادی دربـارۀ اين يگان و به خصـوص دانش آموختگان
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ــه  ــوط ب ــته های مرب ــت. نوش ــده اس ــته ش ــدۀ آن نوش ــهور و شناخته ش مش
ــات  ــت، مطالع ــرد. نخس ــيم ک ــته تقس ــه دو دس ــوان ب ــگان 8200 را می ت ي
آکادميک تــری کــه به صــورت عــام بــه سياســت های دفــاع ســايبری، 
ســاختار، توانمندی هــا و عمليات هــای رژيــم صهيونيســتی می پــردازد و 
ــز  ــگان را ني ــن ي ــگاه اي ــش و جاي ــارۀ نق ــر درب ــات خاص ت ــی از مطالع برخ
ــه در  ــت ک ــتی ای اس ــت های ژورناليس ــتۀ دوم يادداش ــود. دس ــامل می ش ش
نشــريات تخصصــی )در حوزه هايــی از قبيــل ]مطالعــات[ منطقــه، اطلاعــات، 
ــار  ــی و در کن ــان اصل ــلات جري ــا در مج ــی( و ي ــوزۀ نظام ــب وکار، و ح کس
ــه چــاپ  ــار روســو1 )2007( - ب ــالات آکادميــک – مخصوصــاً آث برخــی مق
می رســند. معمــولاً ايــن مطالــب در قالــب مصاحبه هايــی بــا اعضــای ســابق 
ايــن يــگان منتشــر می شــود و ايــن افــراد در مــورد برخــی وقايــع، روندهــا و 
ــب  ــد. ســاير مطال ــد صحبــت می کنن ــرا گرفته ان ــی کــه در آنجــا ف درس هاي
ــای  ــا و پايگاه ه ــا، مأموريت ه ــارۀ توانمندی ه ــی درب ــاوی پژوهش هاي ــز ح ني

ــز رســوايی های آن اســت. ــگان و ني ــن ي ــه اي منتســب ب
     بنابرايــن، هــدف ايــن مطالعــه ايــن اســت کــه ايــن اطلاعــات پراکنــده 
ــه  ــوان ب ــه بت ــد ک ــب کن ــر ترکي ــا يکديگ ــرده و ب ــم ک ــوی قابل فه را به نح
بهتريــن نحــو مــرز ميــان اســطوره، پروپاگانــدا و واقعيــت را در مــورد يــگان 
ــد.  ــال می کن ــه دو هــدف اساســی را دنب ــن مطالع ــرد. اي 8200 مشــخص ک
ــرد  ــگان و کارک ــن ي ــیِ اي ــت واقع ــم ماهي ــه فه ــن اســت ک ــال اي اولاً به دنب
آن بــرای خط مشــی گذاران آســان تر شــود. ثانيــاً ايــن تحليــل رونــد 
مکانيســم های  از  مناســبی  درک  می ســازد  قــادر  را  خط مشــی گذاران 
زيربنايــیِ عملکــرد يــگان 8200 و ]شــرايط[ موفقيــت آن بــه دســت آورده و 
بــه مبنايــی دقيــق بــرای ارائــۀ پيشــنهاد در مــورد اقدامــات مناســب دســت 

1.  Rousseau
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1.  Open-source

پيدا کنند.
    در ايـن راسـتا، گـزارش حاضـر بـه مطالعـۀ ابعـاد مختلـف يـگان 8200 
در نيروهـای مسـلح رژيـم صهيونيسـتی )IDF( می پـردازد. بخـش نخسـت 
بـه بررسـی پيشـينه و تکامـل تاريخـی ايـن يـگان از زمـان اسـتقلال رژيـم 
صهيونيسـتی اختصـاص پيـدا کرده اسـت. بخـش دوم دربارۀ سـابقۀ عملياتی 
يـگان - به خصـوص حـوزۀ اختيـارات، توانمندی هـا و عمليات هـای ادعاشـده 
- بحـث می کنـد. بخـش سـوم پيـش از پرداختـن بـه فرهنـگ اين يـگان، به 
بافـت سـازمانی آن - به ويـژه سـاختار، زيرسـاخت و فرآيندهـای گزينـش و 
آمـوزش – توجـه می کنـد. و نهايتـاً در بخـش پايانـی يافته هـای قسـمت های 
قبـل ترکيـب شـده و نقـاط قـوت و ضعف يـگان بيـان می شـود. به اين ترتيب، 
گـزارش حاضـر بـا بحث دربـارۀ مجموعـه ای از پيشـنهاد های تعميم پذير برای 

سـاير سـازمان های مشـابه خاتمـه می يابـد.

سلب مسئولیت
     داده هـای ايـن گـزارش تمامـاً برگرفته از منابع اطلاعاتی آزاد1 و در دسـترس 
 – بـودن  ارزشـمند  علی رغـم  داده هايـی  اسـت. چنيـن   )OSINT( همـگان 
بخصـوص اگـر قابليـت ارجـاع بيـن متـون را داشـته باشـند -، ممکـن اسـت 
مسئله سـاز باشـند؛ چـرا کـه هرگـز نمی تـوان صحـت آن هـا را کامـلًا تضمين 
کـرد. بـا توجـه به سرشـت پيچيده  ايـن يگان - يعنـی مشـهور و در عين حال 
سـرّی - بررسـی جامـع تاريـخ، سـازمان، عمليات هـا و قابليت هـای آن بسـيار 
دشـوار اسـت و مطالب بسـياری دربارۀ خاسـتگاه و دخالت آن در امور داخلی 

و خارجـی نامعلـوم باقـی می ماند.
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یخـی ر تا پیشـینه 

1-1- یگان های اطلاعاتی پیش از استقلال
ــی  ــده از برخ ــراث به جامان ــا و مي ــه فعاليت ه ــگان 8200 ب ــتگاه ي     خاس
از يگان هــای اطلاعاتــی و شــنود و بازمی گــردد کــه اکثرشــان در دورۀ 
ــا  قيموميــت بريتانيــا تشــکيل شــده و در طــی قيــام 39-1935 اعــراب و ت

ــد.  ــال بودن ــيار فع ــم صهيونيســتی در 1948 بس ــتقلال رژي ــان اس زم
ــی1   ــگان نيل ــن ي ــی مــدرن، قديمی تري ــن يگان هــای اطلاعات ــان اي     در مي
ــد  ــتی دروغ نخواه ــم صهيونيس ــزال رژي ــد لاي ــای »خداون )NILI( – بمعن
ــری در  ــی س ــوان گروه ــی به عن ــل جاسوس ــن محف ــام دارد. اي ــت«2 ن گف
ــارۀ  ــود کــه اطلاعــات مختلفــی درب ــی انگلســتان ب خدمــت آژانــس اطلاعات
عثمانيــان )بــرای مثــال تحــرکات و آرايــش نيروهــا( و منطقــه )بــرای مثــال 
ــه  ــم ارائ ــای مهاج ــه نيروه ــه( ب ــيرهای حمل ــی و مس ــای آب وهواي الگوه

 .)Florence, 2007; Goldstone, 2007; in Rousseau, 2017( می کــرد 
    بـا تجزيـۀ خلافـت عثمانـی و تأسـيس کشـور فلسـطين تحـت قيموميـت 
بريتانيـا )1948-1920(، هگانـا3 يـا »دفـاع« به عنوان گروهی از شـبه نظاميان 
برابـر  در  يهوديـان  از  محافظـت  وظيفـه اش  کـه  گرفـت  شـکل  مخفـی 
يـگان هگانـا  اعضـای  سـال 1929،  در  بـود.  عـرب  شـبه نظاميان  حمـلات 

1.   Netzah Yisrael Lo Yeshaker (NILI)
2.  The Eternal One of Israel will not lie
3.  Haganah
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Shin Mem را تشــکيل دادنــد کــه بــدل به نخســتين يــگان شــنود الکترونيک 

)موســوم بــه SIGINT( شــد کــه اطلاعــات راديويــی را تحت نظــر می گرفــت و 
 Black and Morris, 1991;( ترافيــک ســيگنال های دشــمن را رصــد می کــرد
ــرکوب  ــس از س ــوص پ ــادی و به خص ــال های متم ــی س Kidon, 2008(. ط

خونيــن اعــراب در شــورش 1929 و قيــام بـُـراق1، هگانــا بيش از پيــش تبديــل 
Friedman, 1997; in Rous� ــه ای شــد  ــغ و حرف ــه ســازمانی محــوری، بال )ب
seau, 2017( کــه در همــکاری بــا ســرويس های اطلاعاتــی بريتانيــا، به دنبــال 

 Shindler, 2008; in Rousseau,( ــود ــراب ب ــای اع ــه نيروه ــبيخون زدن ب ش
.)2017

     در آن دوران، هگانــا چنــد ســرويس اطلاعاتــی مخفــی تأســيس کــرد کــه 
ــا »مؤسســۀ مهاجــرت  مهم تريــن آن هــا موســاد لا آليــا بــث2 )موســاد3( و ي
ــان از  ــی يهودي ــرت غيرقانون ــازماندهی مهاج ــئوليت س ــه مس ــود ک ــی«4 ب ب
 Schindler, 2008; in( سراســر قــارۀ اروپــا بــه فلســطين را بــر عهــده داشــت
Rousseau, 2017(. يکــی ديگــر از اين گونــه ســرويس های اطلاعاتــی شــای5  

ــی و  ــازوی اطلاعات ــوان ب ــه به عن ــت ک ــام داش ــات«6 ن ــرويس اطلاع ــا »س ي
ــرۀ  ــان7 )داي ــای امَ ــوان آن را ني ــرد و می ت ــا عمــل می ک ضدجاسوســی هگان
ضداطلاعــات ارتــش رژيــم صهيونيســتی( درنظــر گرفــت کــه بعدهــا جــزو 

 .)Kahana, 2006( ــگان 8200 شــدند پيشــگامان ي
ــا  ــی دوم سياســت های شــديداً ضداســرئيلیِ بريتاني ــس از جنــگ جهان     پ
موجــب مبــارزه ای ســازمان يافته و علنــی عليــه قيموميــت بريتانيــا ]بــر ايــن 
ــر  ــی ديگ ــازمان نيمه نظام ــا دو س ــا ب ــر 1945، هگان ــد. در اکتب ــور[ ش کش
يعنــی اتــزل8 و لحِــی9 متحــد شــد تــا جنبــش مقاومــت يهــود متحــد10 يــا

1.  Buraq Uprising                                                 2.  Mossad Le’ Aliyah Beth
3.  Mossad                                                                4.  Institution for Immigration B
5.  Sheruth Yedioth (Shai)                                   6.  the Information Service
7.  Military Intelligence Directorate                 8.  Irgun Zevai Le’umi (Etzel)
9.  Lohamei Herut Yisrael (Lehi)                    10.  The Unified Jewish Resistance Movement
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1.  United Resistance Movement                      2.  Tsahal
3.  David Ben-Gurion                                            4.  Emirate of Transjordan
5.  Shin Bet                                                              6.  Security Service
7.  Israel Security Agency

جنبــش مقاومــت متحــد1 را تشــکيل دهنــد. هميــن گروه هــا بعدهــا 
ــد  ــکل دادن ــتی )IDF( را ش ــم صهيونيس ــلح رژي ــای مس ــا نيروه ــال2 ي تزاح
ــۀ  ــل حمل ــی از قبي ــله وقايع ــه سلس ــود ک ــن ب ــد از اي )Perman, 2005(. بع
1946 اتــزل بــه ســتاد مرکــزی بريتانيــا در امــور فلســطين، تشــکيل کميتــۀ 
ويــژه ســازمان ملــل دربــارۀ فلســطين، مخالفــت بــا قطعنامــه 181 مجمــع 
عمومــی ســازمان ملــل متحــد، فروپاشــی قيموميــت بريتانيــا و جنــگ داخلی 
کــه پــس از آن رخ داد، و برخــی وقايــع ديگــر، منجــر بــه آن شــد کــه ديويــد 
ــم  ــتی را در چهارده ــم صهيونيس ــتقل رژي ــت مس ــيس دول ــن3 تأس بن گوري
ــوريه،  ــر، س ــی مص ــای نظام ــان روز، نيروه ــداً در هم ــد. بع ــلام کن ــی اع مِ
ــازه  ــه دولــت ت ــه يکديگــر پيوســتند و ب امــارت فــرااردن4، عــراق و لبنــان ب
ــۀ  ــای چندگان ــرد از جنگ ه ــتين نب ــتی در نخس ــم صهيونيس ــيس رژي تأس
 Shindler, 2008; in Rousseau,( اعــراب و رژيــم صهيونيســتی يــورش بردنــد
2017(. می تــوان گفــت يکــی از عوامــل پيــروزی رژيــم صهيونيســتی در ايــن 

ــت  ــا در طــول فعالي ــه هگان ــود ک ــی وســيعی ب ــگ، شــبکه های اطلاعات جن
.)Perman, 2005( ــود ــکل داده ب ــته ش ــای گذش ــود در دهه ه خ

1-2- یــگان در دورۀ پسااســتقلال: توانمندی هــا، مأموریت هــا، 
ــین ــای پیش ــارات و تکنیک ه اختی

ــم صهيونيســتی  ــگ رژي ــس از اســتقلال و نخســتين جن     در ســال های پ
ــود و  ــی خ ــاختارهای دولت ــم س ــه تحکي ــدام ب ــور اق ــن کش ــراب، اي ــا اع ب
ــن ســاختارهای رســمی،  ــارز اي ــه ب ــا کــرد. نمون ــه آن ه رسميت بخشــيدن ب
ــا  ــاباک5 ي ــت: ش ــتی اس ــم صهيونيس ــی رژي ــرويس های اطلاعات ــث س مثل
ــز  ــم صهيونيســتیISA( 7( ني ــت رژي ــس امني ــه آژان ــت«6 ک »ســرويس امني
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ــژه«2؛  ــا »مؤسســۀ اطلاعــات و عمليات هــای وي ناميــده می شــود؛ موســاد1 ي
و امَــان3 يــا »دايــرۀ اطلاعــات«4 کــه بــه نــام دايــرۀ ضداطلاعــات ارتــش رژيــم 

صهيونيســتی5 نيــز شــناخته می شــود. 
ــگانِ  ــان« - ي ــا »امَ ــم صهيونيســتی - ي ــش رژي ــات ارت ــرۀ ضداطلاع      داي
جنــگ الکترونيــکِ 515 )کــه در ســال 1968بــه »يــگان 848« تغييــر نــام 
داد( يــا »يــگان هشــدار مرکــزی«6 را در يــک عمــارت ويلايــی مســتقر کــرد؛ 
عمارتــی در بنــدر تاريخــی يافــا7 کــه قبــلًا متعلــق بــه يــک شــيخ عــرب بــود 
)Kahana, 2006(. اســم رمــز ايــن گــروه »خرگــوش« بــود و دو بخــش اصلــی 
ــمن را  ــات دش ــيد ارتباط ــه می کوش ــک8 ک ــنود الکتروني ــش ش ــت: بخ داش
رهگيــری کنــد، و بخــش رمزگشــايی اطلاعــات9 کــه مســئول رمزگشــايی از 
 .)Kahana, 2006( ــود ــده ب ــای جمع آوری ش ــای داده ه ــف معن ــا و کش کده
نکتــۀ جالــب توجــه ايــن اســت کــه بخــش اعظــمِ تــوان تکنولوژيــکِ ايــن 
ــم صهيونيســتی  ــر رژي ــلاش اوليــن مهندســان کامپيوت يگان هــا محصــول ت
بــود؛ مهندســانی کــه برخــی از آن هــا از اتحاديــۀ جماهيــر شــوروی بــه رژيــم 

.)Shamir, 2005( صهيونيســتی مهاجــرت کــرده بودنــد
ــه تنهــا  ــزرگ و مــدرن ن ــا ســاير يگان هــای ب ــگان در مقايســه ب ــن ي      اي
ــا بودجــۀ بســيار محــدودی اداره  ــه ب بســيار کوچــک بنظــر می رســيد، بلک
می شــده اســت. بودجــۀ ايــن يــگان در ســال 1950برابــر بــود بــا 15 هــزار 
دلار آمريــکا بعــلاوۀ 110 هــزار دلارِ ديگــر کــه بــرای تجهيــز ســخت افزارهای 
ــازاد  ــع م ــاً از منب ــه عمدت ــود - ک ــه ب ــاص يافت ــه اختص ــی اولي الکترونيک
ســهام های آمريکايــی  تأميــن می شــد )Perman, 2005(. ايــن رقــم بــه

1.   HaMossad leModiʿin uleTafkidim Meyuḥadim
2.  Institute for Intelligence and Special Operations
3.  Agaf HaModi›in lit
4.  Intelligence Section
5.  Military Intelligence Directorate
6.  Central Warning Unit

7.  شهر بندری يافا )Jaffa( در کرانه خاوری مديترانه و در 60 کيلومتری تل آويو
8.  SIGINT (Signals Intelligence)
9.  Deciphering Intelligence
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ــزار دلار آمريکاســت؛  ــون و 250 ه ــادل 1 ميلي ــروزی حــدوداً مع قيمــت ام
رقمــی کــه چــه براســاس معيارهــای جديــد و چــه بــا نظــر بــه معيارهــای 
ــود  ــور ب ــگان مجب ــن ي ــه، اي ــز اســت. در نتيج ــانِ خــودش بســيار ناچي زم
بخاطــر محدوديــت بودجــه و علاوه بــرآن در جهــت پنهان نگه داشــتنِ 
ــا  ــر ســخت افزارها و نرم افزارهايــش را خــودش ب ــیِ خــود، اکث ــوان اطلاعات ت
اســتفاده از منابــع انــدک و نيــروی انســانیِ محــدود توســعه دهــد. ايــن رونــد 
تــا بــه امــروز تــداوم داشــته اســت - البتــه شــايد بــا بودجــۀ اندکــی بيشــتر 

.)Perman, 2005(
بــا  خــود  فعاليــت  اوليــۀ  ســال های  در   515 يــگان  به طورکلــی،     
ــد؛  ــا آن هــا مواجــه نبودن ــود کــه رقبــای غربــی ب ــه رو ب محدوديت هايــی روب
بخصــوص کمبودهايــی کــه در حــوزۀ تجربــۀ فنــی، مؤسســات تکنولوژيــک، 
منابــع مالــی و نيــروی انســانی وجــود داشــت )Rousseau, 2017(. امــا اعضای 
ــی - و  ــی ابتداي ــه تکنيک هاي ــا »ب ــن کمبوده ــران اي ــرای جب ــگان ب ــن ي اي
البتــه مؤثــر - متوســل می شــدند تــا ارتباطــات دشــمن را رديابــی و کنتــرل 
ــال، آن هــا يــک آنتــن ساخته شــده از  ــرای مث کننــد« )Rousseau, 2017(. ب
ــه يــک هالی کرافتــر  ــد و آن را ب ســيم فلــزی را بيــن دو قطــب نصــب کردن
مــدل S-38 - کــه راديويــی محبــوب در دهــۀ 1930 و 1940 بــود - متصــل 
ــری  ــد پيچيده ت ــتم های رص ــگان 515 سيس ــدی ي ــل بع ــد. در مراح کردن
را تأســيس کــرد کــه اکثــراً بــر اســاس نقشــه های به ســرقت رفته از 

.)Perman, 2005( بی بی ســی طراحــی شــده بــود
     ابتکارعمــل و جنگندگــی يــگان 515 محصــول ضرورت هــا و الزاماتــی بــود 
کــه در دورۀ حمــلات و تعرض هــای پيوســتۀ  چريک هــای عــرب در سراســر 
ــود ــات ب ــات و اقتضائ ــن الزام ــۀ 50 و 60 وجــود داشــت. براســاس همي ده
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کــه ايــن يــگان - و به طورکلــی ارتــش - پيوســته در تــلاش بــود تــا در همــۀ 
شــرايط برتــری و تفــوق خــود نســبت بــه دشــمن را حفــظ کنــد. بهتريــن 
توصيــف بــرای ايــن نــوع نــگاه واژۀ عبــریِ davka اســت کــه معنــای تقريبــیِ 
 Rousseau,( ــت ــه« اس ــمنیِ آگاهان ــداوت و دش ــی »ع ــان انگليس آن در زب
Senor and Singer ;2017, 2009(. پرمــن1 معتقــد اســت يــگان 515 از همان 

 .)Perman, 2005( ابتــدای مســير خــود تجســمی از ايــن مفهــوم بــوده اســت
     يــگان 515 تــا ســال 1954 - کــه از يافــا بــه مقــر فعلــی خــود در تقاطــع 
گليلــوت2 نقــل مــکان کــرد )Kidon, 2008( - توانســته بــود دامنــۀ نفــوذ و 

پايگاه هــای شــنود خــود را در سراســر رژيــم صهيونيســتی توســعه دهــد. 
ــوژی  ــه تکنول ــی ب ــرای دسترس ــود ب ــلاش خ ــچ گاه ت ــگان هي ــن ي      اي
پيشــرفتۀ کامپيوتــری را متوقــف نکــرد. بــرای نمونــه، واحــد تحقيق و توســعۀ 
نظامــیِ )R&D( در ارتــش رژيــم صهيونيســتی - کــه رافائــل3 نــام داشــت و 
ــی از  ــد - يک ــناخته می ش ــی ش ــليحات نظام ــاء تس ــئول ارتق ــوان مس به عن
نخســتين کامپيوترهــای آنالــوگ رژيــم صهيونيســتی را در ســال 1956 توليد 
کــرد. ايــن واحــد در ســال 1958 کامپيوتــری بــه نــام Itzik توليــد کــرد کــه 
ــن  ــکان شبيه ســازی های کلان را فراهــم می کــرد. بنظــر می رســد کــه اي ام
 Breznitz, 2002;( کامپيوتــر در اختيــار يــگان 515 قــرار گرفتــه بــوده اســت
in Rousseau, 2017(. دو ســال بعــد، وزارت دفــاع رژيــم صهيونيســتی يــک 

کامپيوتــر فيلکــو4 از ايــالات متحــده خريــد و يــک »مرکــز کامپيوتــر و اســناد 
.)Breznitz, 2002; in Rousseau, 2017( ــزه«5 تشــکيل داد مکاني

     يــگان 515 و IDF ايــن قــدرت محاســباتی جديــد را به صــورت گســترده 
در جنــگ شــش روزۀ ســال 1967 بــه کار گرفتــه و بــا کمــک آن توانســتند 
ارتباطــات نيــروی هوايــی مصــر و ســوريه را رهگيــری و رمزگشــايی کننــد. 

1.  Perman                                                               2.  Glilot Junction
3.  RAFAEL                                                               4.  Philco
5.  Merkaz Mahshevim UMa›arahot Meida = The Center for Computers and Mechanized 
Records
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1.  Tel Avital                                                          2.  Mount Hermon
3.  Um-Hashiba                                                    4.  Sinai Desert

ــا نيــروی هوايــی کوچــک و  ايــن کار باعــث شــد کــه رژيــم صهيونيســتی ب
ــه کنتــرل  ــی مســلط شــده و آن را ب ــم هواي ــر حري ــد ب محــدود خــود بتوان
خــود درآورد )Perman, 2005(. شکســت دادن نيــروی هوايــی مصــر، ســوريه و 
اردن در ايــن نبــرد کوتــاه - کــه موجــب گســترش چشــمگير  قلمــروی رژيــم 
 IDF ،صهيونيســتی شــد - حســی از شکســت ناپذيری را در اســرائيلی ها
 Senor and Singer, 2009; in Rousseau,( و بخــش اطلاعــات بوجــود آورد

 .)2017

ــکِ  ــنود الکتروني ــگان ش ــه ي ــی ب ــۀ عظيم ــگ بودج ــن جن ــس از اي     پ
ــا  ــت ت ــاص ياف ــود( اختص ــده می ش ــگان 848« خوان ــون »ي ــه اکن IDF )ک

توانايــی  ِ خــود در جمــع آوری اطلاعــات - به ويــژه دربــارۀ ســوريه و مصــر - را 
افزايــش دهــد )Kahana, 2006(. چنديــن مرکــز شــنود الکترونيــک بــا هــدف 
ثبــت و ضبــط شــواهد و اطلاعــاتِ ارتباطــی احــداث شــد - به خصــوص در 
تل آويتــال1 در بلندی هــای جــولان، در جبــل الشــيخ2، و در ام هاشــيبا3 واقــع 
ــع در مــورد آغــاز درگيــری  ــا امــکان هشــدار به موق در صحــرای ســينا4 - ت

.)Kahana, 2006( فراهــم شــود
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1-3- جنگ یوم کیپور و پیامدهای آن
     نقطــۀ عطــف يــگان 848 واقعــه ای بــود کــه بســياری آن را بزرگ تريــن 
شکســت اطلاعاتــی تاريــخ آن تلقــی می کننــد؛ يعنــی جنــگ يــوم کيپــور در 
ســال 1973 کــه طــی آن کل کشــور بــا حملــۀ مصــر و ســوريه غافلگيــر شــد. 
ايــن يــگان تــا چنــد ســاعت قبــل از حملــه هشــداری بــه IDF نــداده بــود. 
ايــن هشــدار زمانــی ابــلاغ شــد کــه ديگــر زمــان کافــی بــرای بســيج فــوری 

.)Kahana, 2006( نيروهــا وجــود نداشــت
ــه  ــود ب ــته ب ــگ توانس ــش از جن ــد روز پي ــگان 848 چن ــال ي      بااين ح
اطلاعاتــی حياتــی دســت پيــدا کــرده و متوجــه شــود کــه ســوری ها درحــال 
ــن  ــتند، و همچني ــدم هس ــط مق ــوی خ ــه س ــاز1 ب ــای پلُ س آوردنِ تانک ه
درحــال وارد کــردنِ هواپيمــای جنگــی ســوخو-17 2 در فرودگاه هــای 
ــی  ــروی زمين ــکر 47 ني ــوده و لش ــدم ب ــده در خط مق ــی محافظت نش نظام
ــولان  ــای ج ــمت بلندی ه ــه س ــص4 ب ــی از حم ــال جابه جاي ــوريه3 درح س
اســت )Kahana, 2006(. علاوه برايــن، حــدود بيســت ســاعت پيــش از آغــاز 
جنــگ، ايــن يــگان توانســت از طريــق اطلاعــات کرمليــن در مــورد اهــداف 
ــارۀ عمليــات تخليــه ای بــه دســت  خصمانــۀ مصــر و ســوريه، اطلاعاتــی درب

ــود.  آورد کــه در همــان زمــان در حــال اجــرا ب
ــده روزه  ــگ هج ــروزی در جن ــرای پي ــگان ب ــن ي ــود اي ــه می ش      گفت
ــروزی  ــن پي ــا اي ــرده اســت )Kahana, 2006(. ام ــه IDF ک ــی ب کمــک مهم
ــادی داشــت: 2800 اســرائيلی کشــته و  هزينه هــای انســانی و اقتصــادی زي
بالــغ بــر 9000 نفــر زخمــی شــدند )Shindler, 2008(. هزينه هــای اقتصــادی 
 Sachar,( ــود ــن زده می ش ــکا تخمي ــارد دلار آمري ــدود 7 ميلي ــز در ح آن ني
in Rousseau, 2017 ;1994(. يــک رخــداد بســيار مهــم بــرای يــگان ايــن بــود 
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کــه يکــی از افســران اطلاعاتــی اش توســط ســوری ها اســير شــد و متعاقبــاً 
.)Behar, 2016( اطلاعــات مهمــی در اختيار دســتگيرکنندگان خــود قــرار داد
     پــس از ايــن جنــگ، تحقيقــات ويژه ای توســط کميســيون آگرانــات1 برای 
بررســی دلايــل ايــن شکســت اطلاعاتــی انجــام شــد. ايــن تحقيقــات بــه 2 
ــسِ  ــس اعتمادبه نف ــت، ح ــيد: نخس ــت رس ــن شکس ــرای اي ــده ب ــلِ عم دلي
کــه   -  IDF در  به طورکلــی  و  اطلاعاتــی  ســازمان های  در  بيش ازحــد 
به واســطۀ موفقيــت در جنــگ شــش روزه در آن هــا ايجــاد شــده بــود. بنابــر 
ــن  ــکل گيریِ اي ــث ش ــسِ کاذب باع ــيون، اعتمادبنف ــت کميس ــزارش موق گ

تصــورِ غلــط - بخصــوص در فرمانــدۀ يــگان - شــد کــه: 
ــرای  ــیِ خــود ب ــدون اطمينان پيداکــردن از قــدرت نيــروی هواي     »مصــر ب
ــای  ــه فرودگاه ه ــم صهيونيســتی - به خصــوص ب ــه رژي ــه ب هجــوم همه جانب
نظامــی اصلــیِ ايــن کشــور - و در نتيجــه زمين گيــر کــردنِ نيــروی هوايــی 
ــا مصــر  آن، حملــۀ خــود را آغــاز نمی کنــد. ثانيــاً ســوريه قطعــاً هم زمــان ب
Agranat Com� )بــا تمــام قــوا بــه رژيــم صهيونيســتی حملــه خواهــد کــرد« 

.)1974 ,mission of Inquiry

ــع آوری  ــزات جم ــر تجهي ــگان »پيش ت ــه ي ــاس، درحالی ک ــن اس ــر اي     ب
]اطلاعــات[ ويــژه ای را در مصــر مســتقر کــرده بــود، سرلشــگر الياهــو )الــی( 
زعيــرا3 - کــه در آن زمــان سرپرســت اطلاعــات ارتــش بــود – تصميــم گرفت 
ــه غفلــت و بی خبــری  ايــن ابزارهــا را فعــال نکنــد؛ تصميمــی کــه منجــر ب
ــد«  ــگ ش ــرای جن ــر ب ــازی های مص ــن آماده س ــحِ آخري ــانه های واض از نش
)Kahana, 2006(. مشــکل ديگــری کــه باعــث ايــن وضعيــت شــد، ايــن بــود 
ــن رده  ــربازان پايي ــه س ــواهدی را ک ــانه ها و ش ــران نش ــياری از افس ــه بس ک
ــا اســتفاده از ــه می توانســتند ب ــد؛ درحالی ک ــده گرفتن ــد نادي ــه می کردن ارائ
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ايــن نشــانه ها، عکس العملــی بســيار ســريع تر ]در برابــر تحــرکات دشــمنان[ 
.)Rousseau, 2017( طراحی کننــد

ــان  ــال 1975 پاي ــزارش آن در س ــار گ ــا انتش ــه ب ــات - ک ــن تحقيق     اي
ــریِ  ــی و درون نگ ــترده ای از بازانديش ــان گس ــه جري ــد ک ــث ش ــت – باع ياف
ملــی شــکل بگيــرد. ايــن درون نگــری منجــر بــه بازســازی کامــل سيســتم 
ــا نيازهــای اطلاعاتــی خــاص ايــن  اطلاعاتــی رژيــم صهيونيســتی شــد تــا ب
کشــور – کــه در بســتر شــرايطِ منطقــه ایِ آن شــکل گرفتــه بــود – تناســب 
بيشــتری پيــدا کنــد. ايــن تغييــرات با اســتعفای چنــد افســر ارشــد اطلاعاتی 
– به خصــوص سرلشــگر الياهــو زعيــرا، رئيــس اطلاعــات ارتــش – آغــاز شــد. 
ــه خاطــر  ــز ب ــر1 ني ــدا مئي ــم صهيونيســتی گل ــن، نخســت وزير رژي علاوه بر اي

اعتراضــات عمومــی شــديد اســتعفا داد.
ــا  ــام Ipkha Mistabra ي ــه ن ــدی ب ــگان جدي ــات، ي ــن اتفاق ــی اي      در پ
»وکيــل  مدافــع شــيطان2 ذيــل ]ســازمان[ اطلاعــات ارتــش تشــکيل شــد« تا 
ــا  ــی رايجــی کــه ت روايــت و توضيــح ديگــری به جــای گزارش هــای اطلاعات
ــد،  ــن می ش ــن[ تشــکيلات تدوي ــف اي ــای مختل ــان توســط ]بخش ه آن زم

.)Kahana, 2006( ــد ــه ده ارائ
     در ايــن اثنــا، يــگان 848 عــلاوه بــر اينکــه نــام خــود را بــه يــک عــدد 
تصادفــی ديگــر - يعنــی 8200 - تغييــر داد، ســاختار خــود را به طــور کامــل 
ــزا  ــای مج ــای آن دپارتمان ه ــام بخش ه ــرای تم ــرده و ب ــی ک ــو طراح از ن
ــگان  ــن ي ــف اي ــای مختل اختصــاص داد )Behar, 2016(. در نتيجــه، بخش ه
ــر  ــای يکديگ ــرده و از فعاليت ه ــل ک ــتقل عم ــش مس ــان کم وبي از آن زم

بوده انــد. بی خبــر 
    علاوه برايــن، ســران نظامــیِ رژيــم صهيونيســتی تصميــم گرفتنــد سيســتم
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ــل  ــور کام ــگان 8200، به ط ــت ي ــا محوري ــش را ب ــیِ ارت ــدار مقدمات هش
ــا بودجــه  بيشــتری  ــگان 8200 نه تنه ــم، ي ــن تصمي ــا اي ــد. ب بازســازی کنن
دريافــت کــرد، بلکــه از ايــن امتيــاز نيــز برخــوردار شــد کــه بهتريــن نيروهــا 
ــداد محــدودی  ــر تع ــر ب ــگان ديگ ــن ي ــن، اي ــرد. همچني ــت بگي ــه خدم را ب
پــروژۀ بــزرگ و گــران تمرکــز نمی کــرد، بلکــه درعــوض قــرار بــر ايــن شــد 
ــان  ــه وظيفه ش ــود ک ــيم ش ــی تقس ــک و منعطف ــای کوچ ــه تيم ه ــه ب ک
يافتــن راه حل هــای تکنيکــی ســريع بــرای نيازهــای ملمــوس ســرويس های 

.)Buck, 2011( ــود ــی ب اطلاعات
     جنــگ يــوم کيپــور همچنيــن تأثيــرات مانــدگاری بــر فرهنــگ ايــن يگان 
)و کل IDF( داشــت. اگرچــه پيــش از ايــن جنــگ نيــز تــا حــدودی امــکان 
پرسشــگری از مقامــات بالادســتی وجــود داشــت، پــس از جنگ چنيــن کاری 
تبديــل بــه يــک وظيفــه شــد و مــورد تشــويق قــرار می گرفــت )البتــه بازهــم 
تــا حــدی معيــن(. به عــلاوه، احســاس شکســت ناپذيری کــه ميــراث جنــگ 

شــش روزه بــود نيــز پــس از ايــن چنــگ تــا حــدود زيــادی از بيــن رفــت. 
    يــک نتيجــۀ عمومی تــرِ جنــگ يــوم کيپــور اين بــود که رژيم صهيونيســتی 
ــرای  ــه جــان بخــرد کــه ب ــد ايــن ريســک را ب پــی بُــرد کــه ديگــر نمی توان
ــر  ــاص ب ــور خ ــران – به ط ــر ديگ ــاً ب ــن صرف ــای نوي ــن تکنولوژی ه تأمي
تکنولــوژی ايــالات متحــده - تکيــه کنــد. بنابرايــن، آی دی اف ســرمايه گذاری 
عظيمــی روی نيــروی انســانی و بودجــۀ يــگان 8200 کــرد تــا آن را تبديــل 
 Behar,( بــه آزمايشــگاه تحقيــق و توســعه داخلــی رژيــم صهيونيســتی نمايــد
2016(. ايــن اتفــاق بــه مــوازات چرخــش ديگــری بــود کــه در منبــع تأميــن 

ــوی  ــی به س ــدگان اروپاي ــی آی دی اف رخ داد و از عرضه کنن ــزات نظام تجهي
آمريکايی هــا تغييــر جهــت داد )Shamir, 2005(. گســترش نقل وانتقــال 
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تجهيــزات نظامــی، کمک هــای نظامــی و روابــط تکنولوژيــک باعــث تقويــت 
تعــداد زيــادی از شــرکت های محلــی در حــوزه تکنولوژی هــای علــوم 
کامپيوتــری شــد؛ شــرکت هايی کــه بســياری از آن هــا پيوندهايــی قــوی بــا 

.)Shamir, 2005( ــد ــرار کردن ــش برق ارت
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عملیاتـی بقه  سـا

ــابقۀ  ــارۀ س ــاده درب ــد پرســش س ــه چن ــن ب ــن بخــش پرداخت ــدف اي     ه
ــد؟  ــگان چــه کاری می کن ــن ي ــی اي ــگان8200 اســت: به طورکل ــی ي عمليات
ــی  ــات و عمليات هاي ــر چــه اقدام ــد؟ به خاط ــد انجــام ده چــه کاری می توان
مشــهور اســت؟ و مظنــون بــه هدايــت کــدام عمليات هــا بــوده اســت؟ هــدف 
مــا ارائــۀ فهرســت کاملــی از فعاليت هــای يــگان نيســت؛ چــرا کــه اساســاً بــا 
توجــه بــه محدوديــت منابــعِ در دســترس، چنيــن کاری ممکــن نيســت. در 

ــر برجســته ترين جنبه هــای آن اســت.  ــروری ب ــا[ م عــوض، هــدف ]م

2-1- محدودۀ اختیارات، فعالیت ها و توانمندی ها
ــه نظــر يکــی از ژنرال هــای ذخيــره ارتــش، مأموريــت اصلــی ايــن      بنــا ب
يــگان »حفــظ جــان آدميــان و جلوگيــری از تــرور و ســاير حمــلات« اســت 
ــتِ آن،  ــه ماهي ــا ب ــگان بن ــن ي ــل اي ــه اختيارعم )Ourcrowd, 2014(. اگرچ
ــع از  ــر مان ــن ام ــت، اي ــده اس ــف ش ــی تعري ــای تدافع ــوزه فعاليت ه در ح
ــتانۀ  ــقِ پيش دس ــرای تحق ــی ب ــيوه های تهاجم ــگان از ش ــن ي ــتفادۀ اي اس
اهــداف بلندپروازانــه اش نشــده اســت. بخشــی از دســتورکار ايــن يــگان ايــن 
ــايی  ــک و رمزگش ــگ الکتروني ــود در جن ــصِ خ ــا تخص ــه ب ــت ک ــوده اس ب
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ــم  ــک )SIGINT( در رژي ــنود الکتروني ــی ش ــرويس اصل ــوان س ــا، به  عن کده
ــد  ــران ارش ــی از افس ــه يک ــد. همان طورک ــش کن ــای نق ــتی ايف صهيونيس
ــرزی  ــات برون م ــا عملي ــگان 8200 ب ــد: »بخشــی از ي ــگان 8200 می گوي ي
ســروکار دارد )يعنــی اروپــا، خاورميانــه و آفريقــا1 و قلمروهــای فلســطينی(. 
ــز  ــی و ني ــايبری تهاجم ــای س ــازی ابزاره ــامل يکپارچه س ــا ش ــت م مأموري
 .)Zitun, 2016( »ــود ــايبری ب ــاع س ــوازات دف ــه م ــاز، ب ــای ادراک س ابزاره
بنابرايــن عملکــرد ايــن يــگان مشــابه آژانــس امنيــت ملــی2 آمريــکا يــا ســتاد 

ارتباطــات دولتــی3 بريتانيــا اســت.
ــيعی از  ــف وس ــگان، طي ــن ي ــکِ اي ــنود الکتروني ــر، ش ــان دقيق ت ــه بي      ب
ــی  ــاتِ حــوزۀ عموم ــل اطلاع ــرد؛ از تحلي ــر می گي ــف را در ب ــات مختل اقدام
گرفتــه تــا اســتفاده از اپراتورهــای انســانی و بهره گيــری از داده های ســگينالی 
خــاص )Reed, 2015(. همان طورکــه انتظــار مــی رود، ايــن فعاليت هــا شــامل 
ــی  ــات )يعن ــی از ارتباط ــواع مختلف ــری ان ــل: رهگي ــت از قبي ــواردی اس م
ــای  ــلاوه، عمليات ه ــا. به ع ــل آن ه ــايی و تحلي ــه، رمزگش ــی(، ترجم جاسوس
ــود دارد.  ــگان وج ــن ي ــتورکار اي ــز در دس ــی ني ــی و تدافع ــايبری تهاجم س
روی هم رفتــه، انعطاف پذيــری عملياتــی بــرای يــگان مهــم اســت، امــری کــه 
ــت  ــی حماي ــای قانون ــخاوتمندانه در محدوديت ه ــهل گيری س ــطۀ س به واس

می شــود.
     بــا نظــر بــه نکات فــوق، روزنامۀ لومنــد ديپلماتيک4 در ســال 2010 مدعی 
ــنود  ــای ش ــری از پايگاه ه ــا بهره گي ــگان ب ــن ي ــه اي ــد )Hager, 2010( ک ش
ــه يــک شــبکۀ جاسوســی و شــنود بين المللــیِ  الکترونيــکِ خــود، تبديــل ب
عظيــم شــده اســت. به عنــوان مثال پايــگاه اوريــم5 )بخــش 1,4( - کــه متعلق 
ــا و دريافت کننده هــای عظيمــی کــه در ــا آنتن ه ــگان اســت -، ب ــن ي ــه اي ب

1.  (EMEA) Europe, the Middle East and Africa
2.  National Security Agency (NSA)
3.  Government Communications Headquarters (GCHQ)
4.  Le Monde Diplomatique
5.  Urim
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1.  Gulfstream
2.  Yair Cohen

اختيــار دارد، قــادر بــه کنتــرل تماس هــای تلفنــی، ايميل هــا و ســاير 
ارتباطــاتِ کشــورهای دوســت يــا دشــمن در خاورميانــه، اروپــا، آســيا و آفريقا 
ــم  ــگاه اوري ــد[، پاي ــه لومون ــزارش ]در روزنام ــن گ ــای اي ــه ادع ــا ب اســت. بن
ــی  ــی )يعن ــی زيردرياي ــوط کابل ــمع خط ــرای استراق س ــاخت هايی ب زيرس
کابل هــای واقــع در مديترانــه کــه رژيــم صهيونيســتی را از طريــق سيســيل 
بــه اروپــا متصــل می کنــد( در اختيــار دارد و رفت وآمــد کشــتی ها را 
ــن  ــی از اي ــا حاک ــن، گزارش ه ــد )Hager, 2010(. علاوه براي ــری می کن ردگي
ــم صهيونيســتی در کشــورهای  ــفارت های رژي ــگان در س ــن ي ــه اي اســت ک
مختلــف و همچنيــن در قلمروهــای فلســطينی، پايگا هــای مخفــیِ شــنود در 
اختيــار دارد و همچنيــن از جت هــای گلف اســتريم1ِ مجهــز بــه سيســتم های 
 Hager,( ــد ــتفاده می کن ــا اس ــع آوری داده ه ــرای جم ــک ب ــی الکتروني نظارت

.)2010

و  افــراد  بــا  آی دی اف  در  داخلــی  به صــورت  داده هــا  ايــن  بيشــتر     
ــی و  ــای رزم ــود؛ از گروه ه ــته می ش ــتراک گذاش ــه اش ــط ب ــای مرتب گروه ه
ــاد  ــل موس ــی مث ــرويس های اطلاعات ــاير س ــا س ــه ت ــی گذاران گرفت خط مش
ــر کوهــن2    )البتــه گاهــی نيــز بيــرون از ايــن ســازمان منتشــر می شــود(. يِ
ــیِ دورۀ  ــال پايان ــج س ــرد و پن ــت ک ــگان 8200 خدم ــال در ي ــه 33 س - ک
خدمتــش را فرمانــدۀ يــگان بــود( مدعــی اســت کــه »90 درصــد از محتــوای 
اطلاعاتــی در رژيــم صهيونيســتی محصــول کار يــگان 8200 اســت...، هيــچ 
عمليــات مهمــی از ســوی موســاد يــا آژانس هــای امنيتــی و اطلاعاتــی ديگــر 
 .)Behar, 2016( »ــد ــل نباش ــگان 8200 در آن دخي ــه ي ــود ک ــرا نمی ش اج
ــر ]و  ــا عناص ــی ب ــگان8200 همکاری هاي ــه ي ــی رود ک ــان م ــن گم همچني
ــه  ــک ب ــق کم ــن کار را از طري ــر آی دی اف دارد و اي ــای[ مخوف ت بخش ه

41



ــد  ــام می ده ــرور( انج ــاص )ت ــوژه های خ ــی س ــايی و ردياب ــا در شناس آن ه
ــه مشــهور از ايــن کار - کــه البتــه هيــچ گاه  )Silverstein, 2017(. يــک نمون
رســماً تأييــد نشــده اســت – قتــل محمــد المبحــوح1 - از مؤسســين گــروه 

ــی آن موســاد دانســته می شــد.  ــود کــه متهــم اصل ــی ب حمــاس - در دُب
     در مــورد شــيوۀ کار و توانمندی هــای واقعــی يــگان8200 اطلاعــات زيادی 
در دســت نيســت. امــا بــه  زعــم ريــد2 )2015(، ايــن يــگان به نحــوی در حــال 
گســترش دامنــه  تمرکــز خــود بــوده اســت تــا علاوه بــر گــردآوری داده هــای 
خــام، تکنيک هــای داده کاوی را نيــز در بــر بگيــرد. ايــن امــر به ويــژه شــامل 
توانايــی يــگان در بررســی حجــم زيــادی از داده هــا و فراداده هــا و شناســايی 
ــه   ــد توج ــه نيازمن ــت ک ــرری اس ــای مک ــا الگوه ــز ي ــای تهديدآمي پيام ه
هســتند )Reed, 2015(. ماننــد ســاير ســرويس های جاسوســی، يــگان8200 
ــه توســعۀ ابزارهــا و تکنولوژی هــای هــک و پيش بينــی و نيــز هــوش  نيــز ب

.)Reed, 2015( ــردازد ــیِ خــود می پ مصنوع

2-2- عملیات هایـی کـه یـگان 8200 مدعـیِ اجرای آن هاسـت و یا 
به آن نسـبت داده می شـود

     رجــوع بــه انــواع عمليات هايــی کــه يــگان 8200 مدعــی اجــرای 
ــه دلايــل مختلــف کار  ــه آن نســبت می دهنــد، ب ــا ديگــران ب آن هاســت و ي
دشــواری بنظــر می رســد. دليــل نخســت - کــه چنــدان دور از انتظــار نيســت 
ــزوم[  ــل دوم ]ل ــال، دلي ــت. بااين ح ــات اس ــن اقدام ــۀ اي ــت محرمان - سرش
ــه  ــاداری و رعايــت ملاحظــات ژئوپوليتيــک در فضــای ســايبری اســت. ب وف
بيــان دقيق تــر، اغلــب پژوهشــگران و شــرکت های امنيــت ســايبری - 
ــۀ گزارشــی ــف و ارائ ــد - در توصي ــه دارن ــه ای ک ــابقه و پس زمين ــت س به عل

1.  Mahmoud al Mabouh
2.  Reed 42



عمومــی دربــارۀ کشــورهای غربــی – از جملــه رژيــم صهيونيســتی – آشــکارا 
ــه  ــت ک ــن اس ــوگيری اي ــن س ــرِ اي ــل ديگ ــد. دلي ــل می کنن ــوگيرانه عم س
ــتند.  ــگان8200 هس ــت پرورده های ي ــع دس ــگران در واق ــن پژوهش ــر اي اکث
ذی نفع بــودن1  منطــق  براســاس  رو  پيــشِ  پاراگراف هــای  در  ازايــن رو، 
ــارۀ  ــده درب ــواهد اثبات ش ــات و ش ــا، اتهام ــای گزارش ه ــن برمبن و همچني
ــريح  ــگان را تش ــن ي ــرِ اي ــای اخي ــی از فعاليت ه ــايبری، برخ ــوادث س ح

کرده ايــم.
    فهرســت زيــر ســوانح ســايبری کلانــی کــه - دســت کم تاحــدی - منتســب 

:)Cyber Fusion Team, 2018( بــه يگان 8200 اســت، را معرفــی می کنــد
    ویــروس اســتاکس نت )2010-2005(: ايــن ويــروس توانســت بــا 
موفقيــت ســانتريفيوژهای هســته ای در نطنــز را از کار بيانــدازد. برخــی 
ــات  ــی از عملي ــروس بخش ــن وي ــه اي ــتند ک ــن هس ــی از اي ــا حاک گزارش ه
مشــترک ان اس ای آمريــکا و يــگان 8200 رژيــم صهيونيســتی به نــام عمليات 

.)Sanger, 2012; Symantec, 2011( بازی هــای المپيــک2 بــوده اســت
    عملیــات بــاغ میــوه )ســپتامبر 2007(: يــگان 8200 بــه احتمــال زيــاد 
سيســتم های راداری ســوريه را بــدون هشــداری از ســوی اپراتورهــای پدافنــد 
ــه  ــق علي ــی دقي ــۀ هواي ــک حمل ــکان ي ــا ام ــرد ت ــلال ک ــار اخت ــی دچ هواي
 Gross, 2018; Raviv( تجهيــزات هســته ای ســوريه در ديرالــزور3 فراهــم شــود
and Melman, 2018(. يــگان 8200 از شــنود الکترونيــک بهــره بــرد تــا ايــن 

تجهيــزات را موقعيت يابــی کنــد و بــا نفــوذ الکترونيکــی موجــب اختــلال در 
عملکــرد پدافنــد هوايــی ســوريه در زمــان حملــه شــود. 

ــل )مــارس 2014(: در ايــن عمليــات گروهــی از ــای کام ــات افش     عملی

1.  منطق ذينفع بودن )a cui bono( اشاره به اين اصل دارد که برای تعيين مسئول يک فعاليت به اين توجه کنيم که چه کسی 
از آن سود می برد.

2.  عمليات بازی های المپيک )Operation Olympic Games(، به مجموعه حملات سايبری عليه تأسيسات هسته ای ايران 
گفته می شود که به سال 2006 و دوران رياست جمهوری جرج بوش می رسد و در دوران رياست جمهوری اوباما نيز ادامه يافت. 

در سال 1391 ژنرال بازنشسته جيمز کارترايت اين عمليات را افشا کرد. وی خود يکی از طراحان اصلی اين حمله بوده  است.
3.  Deir ez-Zor
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ــزات و  ــل تجهي ــه حام ــی را ک ــتی ايران ــک کش ــرائيلی ي ــای اس کماندوه
ــرد.  ــف ک ــرخ توقي ــای س ــود، در دري ــاس ب ــرای حم ــی ب ــلاح های نظام س
ايــن عمليــات به واســطۀ اطلاعاتــی طراحــی شــد کــه يــگان 8200 بواســطۀ 
»قابليت هــای ارتباطاتــی و ســايبری پيشــرفتۀ« خــود بــه دســت آورده بــود 

.)BBC News, 2014; Dombe, 2014(
     واقعــۀ اوگــرو )مــی 2017(: لبنــان رژيــم صهيونيســتی را متهــم می کنــد 
ــرکت  ــه ش ــرو – ک ــرکت اوگ ــه ش ــده ای را علي ــايبری پيچي ــۀ س ــه حمل ک
ــا ايــن کار، از طريــق  مخابراتــی دولتــی اســت – طراحــی کــرده اســت تــا ب
پيام هــای صوتــی اقــدام بــه انتشــار اطلاعــات غلــط1 بــه بيــش از 10 هــزار 
شــهروند لبنانــی کنــد. ايــن اطلاعــات غلــط در ايــن مــورد بــود کــه رهبــر 
ــوده  ــروه ب ــن گ ــی اي ــی عال ــدۀ نظام ــرگ فرمان ــردۀ م حــزب الله در پشــت پ

.)The Associated Press, 2017( اســت
     جلوگیــری از توطئــۀ تروریســتی داعــش )فوريــه 2018(: يــگان 8200 
حملــۀ تروريســتی داعــش بــه يــک هواپيمــای مســافربری غيرنظامــی از مبدأ 
اســتراليا بــه امــارات را کشــف و از آن پيشــگيری کــرد. ايــن يــگان ارتباطــاتِ 
رهگيری شــدۀ خــود را به طــور کامــل در اختيــار مقامــات اســتراليايی 

.)IDF, 2018( گذاشــت تــا از ايــن حملــه جلوگيــری کننــد
ــه  ــگان 8200 ب ــه ي ــم ک ــد در نظــر بگيري ــات، باي ــن اقدام ــر اي ــزون ب     اف
ــت؛ از  ــرده اس ــک ک ــز کم ــری ني ــدۀ ديگ ــای پيچي ــگيری از توطئه ه پيش
ــران  ــب اي ــۀ ســايبری از جان ــه چنــد حمل ــوان ب ــۀ ايــن توطئه هــا می ت جمل
بــه ســازمان های خصوصــی و عمومــی در رژيــم صهيونيســتی، ترکيــه، قطــر، 
ــواع  ــز ان ــان، و ني ــعودی، لبن ــتان س ــی، عربس ــدۀ عرب ــارات متح ــت، ام کوي
حمــلات انفــرادی فلســطينيان عليــه رژيــم صهيونيســتی در کرانــۀ باختــری2  
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ــز  ــا ني ــا و بدافزاره ــر از عمليات ه ــی ديگ ــرد )Zitun, 2018(. برخ ــاره ک اش
ــتی  ــم صهيونيس ــه رژي ــا را ب ــوان آن ه ــی نمی ت ــور قطع ــه به ط ــتند ک هس
نســبت داد، امــا ظــن و گمــانِ ايــن امــر وجــود دارد. از جملــۀ ايــن عمليــات  
 Cyber Fusion Team,( ــرد ــاره ک ــوارد اش ــن م ــه اي ــوان ب ــا می ت و بدافزاره

:)2018

     فلِیــم1 )2012-2007(: بدافــزار چندمرحلــه ای پيچيــده و چنــدکاره ای که 
ظاهــراً توســط يــک تيــم خبــره بــا هــدف جاسوســی ســايبری توليــد شــده 
ــای  ــتی و قلمروه ــم صهيونيس ــران، رژي ــد از اي ــارت بوده ان ــداف آن عب و اه
ــور  ــکاGoodin, 2012( 2(، همان ط ــۀ آرس تکني ــاس مقال ــر اس ــطينی. ب فلس
کــه گفتــه می شــود، ايــن بدافــزار برخــی از تجهيــزات نفتــی ايــران را آلــوده 
ــا نســخۀ اوليــۀ  کــرده اســت. گفتــه می شــود ايــن ويــروس شــباهت هايی ب
ــن3ِ مشــترک داشــته اند(.  ــک پلاگي ــع ي اســتاکس نت داشــته اســت )در واق
ــدف از  ــه ه ــود ک ــده ب ــی ش ــت مدع ــنگتن پسُ ــه واش ــه ای در روزنام مقال
عمليــات جاسوســی ســايبری فليِــم، تهيــۀ اطلاعاتــی بــرای حملــۀ ســايبری 
.)2012 ,Bencsath et al., 2012; Nakashima and Miller( اســتاکس نت بــود

     دوکـو )2011-2009(: بدافـزار پيچيـده و چندمرحله ای ديگری اسـت که 
هدفـش سـازندگان سيسـتم های صنعتـی در بيش از 12 کشـور، مثـل ايران، 
سـودان و همچنيـن مجارسـتان بـود. بـه گفتۀ شـرکت کسپراسـکای، پلتفرم 
توسـعۀ ايـن بدافزار مانند بدافزار اسـتاکس نت بوده اسـت – يعنـی چهارچوب  

  4Tilded

     گاوس )2011-2012(: يـک ابـزار جاسوسـی سـايبری کـه بـرای اسـتراق 
داد ه هـای حسـاس و اطلاعات سيسـتم سـاخته شـده اسـت. اين بدافـزار غالباً

1.  Flame
2.  آرس تکنيکا )به انگليسی: Ars Technica( يا »هنر فناوری« وب سايتی است که به اخبار و موضوعات فناوری می پردازد. اين 

وب سايت به اخباری نظير سخت افزار و نرم افزار کامپيوتر، علوم، بازی های کامپيوتری و ... می پردازد.
3.  افَزايه )به انگليسی: Plugin( ابزاری کاربردی و کوچک و وابسته به يک نرم افزار ميزبان ديگر )مانند مرورگرهای وب( است و 

به تنهايی کاربردی ندارد.
4.  Tilded

 .)Bencsath et al., 2012; Gostev and Soumenkov, 2011( 
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در لبنــان، رژيــم صهيونيســتی و فلســطين و ســاير کشــورها، هــزاران 
قربانــی داشــته اســت. امــا آســيب پذيری ها و نقاط ضعــف گاوس شــبيه 

.)Bencsath et al., 2012( اســت  فليــم  و  اســتاکس نت 
     مینی فلیـم )2012(: بدافـزار جاسوسـی سـايبری پيچيـده ای کـه کم تـر 
از صـد دسـتگاه را در قلمروهـای لبنـان، ايـران، کويـت، قطـر و فلسـطين 
نشـانه گرفتـه بـود. درِ پشُـتی1 ايـن بدافـزار به عنـوان يکـی از چهـار کارخواه2  
)مشـتری( بدافـزار شـناخته شـده اسـت کـه بـر مبنـای پروتـکل C2 ارتبـاط 
برقـرار می کردنـد. بـه گفتۀ شـرکت کسپراسـکای، ايـن بدافزار قبـلا به صورت 

.)GReAT, 2012( ناشـناخته در فليِـم و گاوس بـه کار رفتـه بـود 
     دوکـو 2 )2015-2014(: نـوع متفاوتـی از دوکـو در واقـع يـک عمليـات 
بدافـزار پيچيـدۀ جاسوسـی سـايبری بـود کـه سـازمان ها و اماکـن مرتبـط با 
مذاکـرات توافـق هسـته ای ايـران با گروه پنـج به اضافۀ يک در وين و سـوئيس 
را نشـانه گرفتـه بـود )Kaspersky Lab, 2015(. بر اسـاس مقالـه ای از گاردين، 
پيچيدگـی و بافـت ايـن بدافزار به نحوی اسـت که قويـاً می تـوان آن را به رژيم 

.)Gibbs, 2015( صهيونيستی نسـبت داد

2-3- همکاری ها و تلاش های بین المللی
     دســتگاه اطلاعاتــی رژيــم صهيونيســتی شــهرت زيــادی در مــورد همکاری 
ــدا کــرده اســت؛ شــرکايی کــه  ــی پي ــا شــرکای خــود در عرصــۀ بين الملل ب
 .)2014 ,Sledge( معمــولاً عبارتنــد از بريتانيــا، کانــادا و ايــالات متحــده
ــان ــنودن3 – نش ــال کار ادوارد اس ــوان مث ــی – به عن ــاگری های اطلاعات افش

1.  درِ پشُتی يا بکَ دُر )به انگليسی: Backdoor( در علوم رايانه به راهی گفته می شود که بتوان از آن بدونِ اجازه به قسمت يا 
قسمت های مشخصی از يک سامانه ديگر مانند رايانه، ديوار آتش، يا افزاره های ديگر دست پيدا کرد. درهای پشُتی ممکن است 
از قبل در سامانه وجود داشته باشند يا اينکه فرد نفوذگر با فريب کاربر، او را نسبت به نصب در پشُتی ترغيب کند )مانند ارسال 

پيوست های آلوده در رايانامه(.
2.  کارخواه )به انگليسی client( يا رايانش خواه يک نرم افزار کاربردی يا سامانه است که از طريق يک شبکه به خدمات يک سامانه 
رايانه ای ديگر به نام سرور يا کارساز دسترسی دارد. اين عبارت نخستين بار برای افزاره هايی که قابليت اجرای برنامه های مستقل 
خودشان را نداشتند اما می توانستند با رايانه های دور از طريق شبکه برهم کنش داشته باشند، به کار رفت. مدل کارخواه-کارساز 
امروزه نيز در اينترنت به کار می رود. مرورگرهای وب، کارخواه هايی هستند که به کارسازهای وب وصل می شوند و صفحات وب را 

برای نمايش بازيابی می کنند.
3.  Edward Joseph Snowden
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ــالات متحــده و آژانــس  ــا اي ــد کــه يــگان 8200 همــکاری نزديکــی ب داده ان
 .)Greenwald, 2014; Sledge, 2014( داشــته اســت )NSA( امنيــت ملــی
ــی و  ــۀ فن ــکا »رابط ــی امري ــت مل ــس امني ــده، آژان ــناد فاش ش ــق اس برطب
تحليلــی گســترده ای بــا يــگان ملــی شــنود الکترونيــک رژيــم صهيونيســتی1  
)ISNU( ]ملقــب بــه »يــگان 8200«[ داشــته اســت و ايــن دو اطلاعاتــی در 
حوزه هــای مربــوط بــه دسترســی، رهگيــری، هدف گيــری، زبــان، تحليــل و 
گزارش دهــی رد و بــدل کرده انــد« )Greenwald et al., 2013(. به عــلاوه، ايــن 
دو ســازمان در ســال 2009 يادداشــت تفاهمــی امضــا کردنــد کــه براســاس 
آن آژانــس امنيــت ملــی امريــکا )NSA( متعهــد شــده اســت کــه اطلاعــات 
خــام حاصــل از شــنود الکترونيــک آمريــکا را در اختيــار يــگان8200 بگــذارد 
ــات و فراداده هــای  ــه »محتوي ــن تفاهم نام )Bamford, 2014; NSA, 2009(. اي
ــی  ــکات اصل ــال، صــوت، تلکــس، رونوشــت ها، ن ــات شــبکه ای ديجيت اطلاع
و نســخه های مميزی نشــده و کوتاه نشــده« را در بــر می گيــرد و البتــه 

.)Greenwald et al., 2013( محــدود بــه ايــن مــوارد نيســت
     بااين حــال رابطــۀ بيــن دســتگاه های اطلاعاتــی ايــن دو کشــور، به ماننــد 
ــم  ــه زع ــت. ب ــوده اس ــز ب ــش و چالش برانگي ــر تن ــا پ ــی آن ه ــۀ سياس رابط
گرين والــد و همــکاران2 )2013( نزاعــی بی پايــان بــرای تثبيــت رونــد مبادلــۀ 
اطلاعــات شــنود الکترونيــک در جريــان اســت. روی هم رفتــه »در دهــۀ اخيــر، 
کفــۀ ايــن نــزاع بــه نفــع دغدغه هــای امنيتــی رژيــم صهيونيســتی ســنگينی 
کــرده اســت. 11 ســپتامبر در حالــی رقــم خورد و ســپری شــد که تنهــا رابطۀ  
واقعــیِ آژانــس امنيــت ملــی امريــکا )NSA( بــا يــک طــرف ســوم ]در حــوزه 
ضد-تروريســم[ تقريبــاً به طورکامــل براســاس نيازهــای طــرف مقابــل ]يعنــی 
.)Greenwald et al., 2013( »رژيــم صهيونيســتی[ ســامان پيــدا کــرده اســت

1.  Israeli SIGINT National Unit
2.  Greenwald et al47



     اخيــراً ايــن رابطــه حتــی تحــت فشــار بيشــتری نيــز قــرار گرفتــه اســت؛ 
ــۀ  ــر خارج ــا وزي ــه ای ب ــان جلس ــه در جري ــد ک ــم ش ــپ مته ــد ترام دونال
ــی ســاخت  ــارۀ بمب هــای لپ تاپ ــی را درب روســيه، ســرگی لاوروف1، اطلاعات
داعــش بــرای حمــلات هوايــی بــه او منتقــل کــرده اســت. از آنجايی کــه ايــن 
اطلاعــات ابتــدا توســط اســرائيلی ها به دســت آمــده بــود، ايــن اتفــاق ســريعاً 
بــدل بــه يــک مســئلۀ سياســی و ديپلماتيــک شــد؛ زيــرا رژيــم صهيونيســتی 
.)Karmon, 2018( آن را نقــض آشــکار قوانيــن تبــادل اطلاعــات می دانســت
     افــزون بــر همکاری هــای فــوق، يــگان 8200 احتمــالاً بــا تعــداد بســيار 
ــات  ــاره اطلاع ــلًا در اين ب ــا فع ــد، ام ــود کار می کن ــان خ ــتری از همتاي بيش

مناســبی بــه شــکل عمومــی وجــود نــدارد. 

1.  Sergei Lavrov
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فرهنگــی و  ســازمانی  پس زمینــه  

3-1- ساختار سازمانی
ــد  ــه شــکلی درآم ــگان 8200 ب ــه ي ــود ک ــور ب ــوم کيپ ــگ ي ــد از جن      بع
ــگان در بســياری از  ــن ي ــروز شــاهد آن هســتيم. علی رغــم اينکــه اي کــه ام
ــال  ــار س ــر چه ــط ه ــور متوس ــان آن به ط ــوده و فرمانده ــال ب ــا فع جبهه ه
ــاً  ــروز تقريب ــه ام ــا ب ــی آن ت ــار عــوض شــده اند، ســاختار و ســازمان کل يکب
ثابــت مانــده اســت. در ادامــه جزئياتــی در مــورد جنبــه ســاختاری ايــن يگان 

ــود.  ــده اســت – آورده می ش ــی ش ــه عموم - ک
     در ســاختار نظامــی نيروهــای مســلح رژيــم صهيونيســتی، يــگان 8200 
ــش )از ارکان  ــات ارت ــازمان ضداطلاع ــل س ــدرت ذي ــب ق ــله مرات از سلس
ــی آن  ــای لفظ ــه معن ــت ک ــه Agaf HaModi›in اس ــهور ب آی دی اف( مش
ــا ام آی دی1   ــان ي ــرۀ اطلاعــات« اســت و اغلــب به صــورت اختصــاری امَ »داي

نوشــته می شــود. 
ــتی و  ــم صهيونيس ــلح رژي ــای مس ــتاد کل نيروه ــر س ــر نظ ــان زي      امَ
بزرگ تريــن  و  می کنــد  عمــل  ســرويس  يــک  به عنــوان  درعين حــال 
ــار موســاد و  ــم صهيونيســتی )در کن ــی رژي ــازندۀ دســتگاه اطلاعات جــزء س
ــکل از  ــان متش ــی، امَ ــاختار درون ــر س ــود. از نظ ــوب می ش ــين بت( محس ش

1.  Military Intelligence Directorate (MID)
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ــگان 504  ــری(1، ي ــگان 9900 )اطلاعــات تصوي ــی اســت؛ ي ــگان اصل ســه ي
 .)SIGINT( 8200 ــگان ــاً ي ــانی(2 و نهايت ــات انس )اطلاع

Yehida Shmone�Matay� 8200 )بــه زبان عبری       در اينجــا تأکيــد بر يگان
im( اســت کــه بعضــاً از آن بــا عنــوان »يــگان ملــی شــنود الکترونيــک رژيــم 
ــک  ــت آن را ي ــگان کــه هداي ــن ي ــاد می شــود. اي صهيونيســتی« )ISNU( ي
ســرتيپ3 بــر عهــده دارد، واحــد اصلــیِ نيروهــای مســلح رژيــم صهيونيســتی 
در حــوزۀ رمزگشــايی و شــنود الکترونيــک محســوب می شــود؛ لــذا جايــگاه 
ــر  ــا ب ــل  مقايســه اســت. بن ــکا )NSA( قاب ــی امري ــت مل ــس امني ــا آژان آن ب
توصيــف نيروهــای مســلح رژيــم صهيونيســتی »ســربازان ايــن يگان مســئول 
توســعه و اســتفاده از ابزارهــای جمــع آوری اطلاعــات مختلــف و نيــز تحليــل، 
ــتند«  ــط هس ــای[ مرتب ــراد ]و گروه ه ــا اف ــتراک گذاری آن ب ــردازش و اش پ

.).IDF, n.d(
ــه در ســال 2004 مســئول  ــه ای از کنســت4 ک ــه کميت ــب اســت ک      جال
تحقيقــات دربــارۀ شــبکۀ اطلاعــات رژيــم صهيونيســتی پــس از جنــگ عــراق 
بــود، توصيــه کــرد کــه ايــن يــگان بــه يــک آژانــس شــنود الکترونيــک ملــی 
ــن  ــی چني ــاير کشــورهای غرب ــه س ــان ک ــل شــود )همچن ــی تبدي غيرنظام

ــد(؛ امــا از قــرار معلــوم ايــن پيشــنهاد پذيرفتــه نشــده اســت. کرده ان
     از نظــر نيــروی انســانی، گفتــه می شــود کــه حــدود 80 درصــد پرســنل 
امَــان را نيروهــای يــگان8200 تشــکيل می دهنــد. براســاس منابــع مختلــف 
ــی10 هــزار  ــگان بيــن 5 ال ــن ي )Behar, 2016; Nikolic, 2017(، کارکنــان اي
 Behar,( نفــر در نوســان هســتند؛ و 5 هــزار نفرشــان همــواره فعــال هســتند
ــت؛  ــه اس ــترس و محرمان ــره غيرقابل دس ــای ذخي ــداد نيروه ــا تع 2016(. ام

ــق ــداد دقي ــز تع ــگان، و ني ــۀ ي ــی، بودج ــدۀ فعل ــت فرمان ــه هوي ــا اينک کم

1.  IMINT
2.  HUMINT
3.  brigadier-general

4.  کنِسِت )Knesset( نام پارلمان رژيم صهيونيستی است که در شهر اورشليم قرار دارد.
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ســربازان و افســران نيــز چنيــن اســت. بــه معنــای دقيق کلمــه، يــگان 8200 
اگــر بزرگ تريــن يــگان نيروهــای مســلح رژيــم صهيونيســتی نباشــد، يکــی از 

ــت. ــای آن اس ــن يگان ه بزرگ تري

      ساختار و یگان های فرعی
ــده  ــبتاً پيچي ــيوه ای نس ــه ش ــيعش، ب ــاد وس ــت ابع ــه عل ــگان8200 ب     ي
ولــی ســامان مند و يکدســت ســازمان دهی شــده اســت؛ خصوصيتــی کــه - 
ــور دارد.  ــوم کيپ ــگ ي ــم - ريشــه در جن ــر نشــان دادي ــه پيش ت همان طورک
ــی تقســيم شــده اســت  ــه بخش هــای کوچــک و مجزاي ــگان ب ــن ي ــۀ اي بدن
 Senor( ــد ــور کار می کنن ــای خروجی مح ــر روی پروژه ه ــک ب ــر ي ــه ه ک
and Singer, 2009(. بخش هــای مختلــف يــگان بــه شــيوه ای نســبتاً مســتقل، 

ــف  ــای مختل ــه بخش ه ــدی ک ــا ح ــد؛ ت ــل می کنن ــده عم ــز و پيچي رازآمي
ــم  ــر تي ــش و ه ــر بخ ــراد ه ــد. اف ــر در نمی آورن ــر س ــولاً از کار يکديگ معم
ــرد  ــا و تجــارب گ ــای رشــته ها، مهارت ه ــر مبن ــه ب ــه، بلک ــه براســاس رتب ن
ــر  ــی و به خاط ــی را به راحت ــی و اجتماع ــد و سلســله مراتب نظام ــم می آين ه
ــا »تســهيل گر«انی  ــن تيم ه ــد. برخــی از اي ــار می زنن ــا کن ــت پروژه ه موفقي
نيــز در خــود دارنــد کــه در رهبــری و انسجام بخشــی اعضــای مختلــف تيــم 
ــی  ــای فرع ــا، يگان ه ــر تيم ه ــلاوه ب ــگان 8200 ع ــد. ي ــه و تبحــر دارن تجرب

مختلفــی نيــز دارد.

    1. هاتزاو 1
     نخســتين نمونــه از يگان هــای فرعــی، يــگان هاتــزاو اســت کــه 
 )OSINT( زيرمجموعــه يــگان8200 بــوده و در حيطــۀ منابــع اطلاعاتــی آزاد

1.  Hatzav
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ــات  ــات و ضداطلاع ــب اطلاع ــئول کس ــگان مس ــن ي ــد. اي ــت می کن فعالي
نظامــی از طريــق رصــد رســانه های مختلــف جهــان، شــامل تلوزيــون، راديــو، 
 Liphshiz, 2009;( ــت ــی اس ــانه های اجتماع ــراً رس ــت و اخي ــه، اينترن روزنام
Shiviak, 2015(. يــک نمونــه از خروجی هــای ايــن يــگان خلاصه هــای 

ــار  ــه در اختي ــی اســت ک ــای عرب ــالات از خبرگزاری ه ــۀ مق ــه و ترجم روزان
 Schleifer, 2005,( ــرد ــرار می گي ــی گذاران ق ــی و خط مش ــای اطلاعات ميزه
ــا را رصــد و  ــی دني ــزاو رســانه های همــۀ زبان هــای اصل ــه هات p. 5(. ازآنجا ک

ــی، فارســی، انگليســی، روســی،  تحليــل می کنــد، مترجمــان زبان هــای عرب
ــن  ــوای اي ــد و محت ــدی در آن دارن ــيار کلي ــش بس ــی نق ــوی و آلمان فرانس
 .)Liphshiz, 2009( رســانه ها را ترجمــه و تحليــل و بررســی می کننــد
ــی  ــگانِ فرع ــن ي ــه اي ــده اند ک ــی ش ــانه ای مدع ــای رس ــی از گزارش ه برخ
ــیِ ســرويس های امنيتــی  تأمين کننــدۀ بيــش از نيمــی از داده هــای اطلاعات

.)World in War, 2017( ــت ــتی اس ــم صهيونيس رژي
ــی را  ــه ایِ تخصص ــد منطق ــن واح ــال 2007 چندي ــا س ــگان ت ــن ي     اي
مديريــت می کــرد؛ واحدهايــی نظيــر AmichaiI در حيفــا کــه ســربازان آن 
 .)Hazkani, 2007( دروزی1 بــوده و بــر روی رســانه های لبنانــی تمرکــز دارنــد
هاآرتــص2 مدعــی بــوده اســت کــه رئيــس وقــت امَــان ابتــدا در نظــر داشــت 
کــه ايــن يــگان را تعطيــل کنــد، امــا بعــداً تصميــم بــه تنــزل رتبــۀ آن گرفت 
)Cohen, 2016; Ravid, 2012(؛ تــا جايــی  کــه اکنــون توســط يــک افســر بــا 
ــعاب  ــار انش ــج دچ ــزاو به تدري ــگان هات ــود. ي ــرگردی اداره می ش ــۀ س درج
ــا  ــال کشــور ي ــرای مث ــه ای )ب ــای ويژه-منطق شــد و اعضــای آن در بخش ه
ــن  ــه شــدند. پــس از چندي ــه کار گرفت تشــکيلات خودگــردان فلســطين( ب
ســال غفلــت، محدوديــت منابــع و تغييــر در اولويت هــای سياســتی، اکنــون

1.  Druze
2.  Haaretz 54



1.  MEMRI

شــاهد يــک باز-ســازمان دهی در ايــن يــگان بوديــم کــه بــا هــدف افزايــش 
ــر منابــع مختلــف اطلاعــات انجــام  همکاری هــای ميان بخشــی در نظــارت ب
ــع  ــی مناب ــود و برخ ــکال نب ــی از اشِ ــد خال ــن فرآين ــال، اي ــد. بااين ح می ش
)Ravid, 2012( مدعــی هســتند کــه ايــن اقــدام توانايی هــای اطلاعاتــی رژيــم 

ــرار داده اســت. صهيونيســتی را تحت الشــعاع ق
ــر  ــی 2011 تغيي ــار عرب ــس از به ــگان پ ــانه ای ي ــز رس ــلاوه، تمرک     به ع
ــانه های  ــی رس ــات نظام ــه پوشــش اطلاع ــد ک ــن ش ــر اي ــم ب ــرد و تصمي ک
اجتماعــی عرب زبــان افزايــش پيــدا کنــد. هاآرتــص بــه نقــل از منابــع دولتــی 
رژيــم صهيونيســتی مدعــی اســت کــه ايــن تصميــم موجــب کاهــش امکانات 
ــون – شــده اســت.  ــه تلوزي ــی – از جمل ــه رســانه های اصل ــه ب اختصاص يافت
در نتيجــه، نيروهــای مســلح رژيــم صهيونيســتی بخشــی از وظايــف اطلاعاتی 
خــود را بــه دو ســازمان )راســت گرای( خصوصــی )يعنــی »مؤسســه پژوهــش 
ــان رســانه های فلســطين«( محــول کــرده  ــه«1 و »ديده ب رســانه ای خاورميان
ــی را  ــانه های عرب ــرائيلی در رس ــد اس ــدای ض ــب و پروپاگان ــا مطال ــت؛ ت اس
پوشــش خبــری دهنــد )Cohen, 2016; Ravid, 2012(. نهايتــاً اينکــه يــگان 
ــی آزاد  ــع اطلاعات ــر روی مناب ــزاو نيــز در حــال گــذار از کار کلاســيک ب هات
به ســمت عرصه هــای مربــوط بــه امنيــت ســايبری اســت؛ البتــه بــه شــيوه ای 

ناشــناخته.

    2. يگان 81
    دوميــن يــگان فرعــی کــه از نمونــۀ قبلــی بســيار محرمانه تــر و 
طبقه بندی شــده تر اســت، »يــگان 81« نــام دارد کــه يــگان تکنولــوژی 
ــارۀ  ــش درب ــر پژوه ــخصاً ب ــگان مش ــن ي ــد. اي ــاب می آي ــه حس ــان ب امَ
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پيشــرفته ترين تکنولوژی هــا )نوعــاً محصــولات ســخت افزاری-نرم افزاری 
ــز اســت  ــم صهيونيســتی متمرک ــرای ســربازان رژي ــن آن ب عمومــی( و تأمي
ــدود 1000  ــگان از ح ــن ي ــا، اي ــی برآورده ــاس برخ ــر اس )Behar, 2016(. ب
ــگان8200  ــت ي ــم جمعي ــه يک پنج ــی ک ــود – رقم ــکيل می ش ــرباز تش س

.)Behar, 2016( ــت اس
ــه  ــای تکي ــگان به ج ــن ي ــوژی در اي ــوزۀ تکنول ــن ح ــان و محققي متخصص
اغلــب   ،)R&D( »تحقيق وتوســعه«  برون سپاری شــدۀ  پروژ هــای  بــر 
ــات  ــا و الزام ــن نيازه ــر روز( در جهــت تأمي به صــورت مســتقيم )و بعضــاً ه
ــن،  ــد. بنابراي ــل می کنن ــی تعام ــات اطلاعات ــا مقام ــف ب ــای مختل پروژه ه
همــۀ سيســتم های تکنولوژيــک ايــن يــگان – از دانــش تحليلــی گرفتــه تــا 
ــی – در داخــل خــودش طراحــی و  داده کاوی، رهگيــری و مديريــت اطلاعات

.)Tendler, 2015( ســاخته می شــود

     3. هنگ عملياتی شنود الکترونيک1: »گِدِسيم«2
     ســومين و آخريــن يــگان فرعــی کــه محرمانه تريــنِ آن هــا نيــز هســت، 
گِدِســيم يــا هنــگ عملياتــی شــنود الکترونيــک نــام دارد. کار ايــن يــگان اين 
اســت کــه به صــورت زنــده و در لحظــه، اطلاعــاتِ ميدانــی را اســتخراج کــرده 
 Sayeret و Shayetet 13 و بــه بخش هــای نظامــی و سياســی )مثــلًا واحدهــای
ــی  ــا به خوب ــه آن ه ــود ک ــل ش ــان حاص ــا اطمين ــد؛ ت ــال کنن Matkal( ارس

.)Zitun, 2016( قــادر بــه اجــرای مأموريت شــان خواهنــد بــود

      زیرساخت ها
    يــگان 8200 به عنــوان يــک يــگان شــنود الکترونيــک، در سرتاســر رژيــم 

1.  Sigint Operational Regiment
2.  Gedasim 56



صهيونيســتی پايگاه هــای بســياری دارد کــه - بــه دلايــل واضــح – اکثرشــان 
ــن  ــی از اماک ــال، برخ ــتند. بااين ح ــده نيس ــی شناخته ش ــورت عموم به ص
ــه،  ــرای نمون ــده اند. ب ــا ش ــمی افش ــی و رس ــانه های عموم ــی آن در رس اصل
ســتاد اصلــی و مراکــز فنــی آن از ســال 1954 در تقاطــع گليلــوت در شــمال 
تل آويــو مســتقر شــده اســت )Kidon, 2008(. ايــن يــگان همچنيــن پايــگاه 

بزرگــی در شــهر هرتزليــا1 در اختيــار دارد. 
    بزرگ تريــن تأسيســات يــگان بــرای جمــع آوری اطلاعــات شــنود 
الکترونيــک، پايــگاه اوريــم در صحــرای نگــب2 اســت کــه در فاصلــۀ حــدوداً 
ــی، ايــن  ــرار دارد )Hager, 2010(. از نمــای بيرون 30 کيلومتــری بئرشــبع3 ق
اندازه هــای  در  ماهــواره ای  بشــقاب های  از  »رديف هايــی  دارای  پايــگاه 
مختلــف، کانکس هــا و ســاختمان های عملياتــی در دو طــرف جــادۀ منتهــی 
بــه پايــگاه )جــادۀ 2333( اســت« )Hager,2010(. همچنيــن تصاويــر پايــگاه 
ــن  ــی از بزرگ تري ــه يک ــم را ب ــه اوري ــد ک ــن شــنود را نشــان می ده 30 آنت
ــر  ــۀ هاگ ــد. به گفت ــل می کنن ــان تبدي ــک جه ــنود الکتروني ــای ش پايگاه ه
ــی  ــر ماهواره هاي ــارت ب ــرای نظ ــش ب ــه پي ــد ده ــگاه چن ــن پاي )2010( اي
ــت  ــن کشــورها را هداي ــی بي ــای تلفن ــه تماس ه )Intelsat( ســاخته شــد ک
می کننــد؛ امــا بعدهــا بــرای پوشــش ارتباطــات دريايــی )Inmarsat( و 

ــت. ــترش ياف ــه ای گس ــای منطق ــاير ماهواره ه ــپس س س
    يــگان8200 عــلاوه بــر ايــن پايگاه هــا، پايگاه هــای کوچک تــری در 
مناطــق مختلــف - از جملــه در اورا4، تل آويتــال )بلندی هــای جــولان(، 
 Kahana,( ــار دارد ــينا – در اختي ــرای س ــيبا در صح ــيخ و ام هاش جبل الش
ــت  ــه در افَري ــه می شــود ک ــن گفت Silverstein, 2018, 2016 ;2006(. همچني

ــکا ــی آمري ــت مل ــس امني ــگان و آژان ــن ي ــع در اورشــليم شــرقی – اي – واق

1.  Herzliya                                                            2.  Negev desert
3.  Beersheba                                                        4.  Ora57



Silver�( ــته اند ــلًا داش ــت کم قب ــا دس ــد – ي ــترکی دارن ــگاه مش )NSA( پاي
.)stein, 2014

     و نهايتــاً، دولــت رژيــم صهيونيســتی اخيــراً در بئرشــبع1 در حــال ســاخت 
ــای  ــارک تکنولوژی ه ــام پ ــه ن ــزرگ ب ــايبری ب ــارک تکنولوژی/س ــک پ ي
پيشــرفته2 اســت. ايــن پــارک - کــه به گفتــۀ نتانياهــو قــرار اســت تبديــل بــه 
»مرکــز ســايبری نيمکــرۀ غربــی« شــود - محــل تلاقــی عناصــر بخش هــای 
خصوصــی، آکادميــک، عمومــی و نظامــی خواهــد بــود. درواقــع، ايــن پــارک 
ــرکت های  ــان ش ــا ميزب ــه نه تنه ــت ک ــارک اس ــر کار و پ ــی از دفت ترکيب
بين المللــی - مثــل داچ تلــکام3، آی بــی ام4، اوراکل5، لاکهيــد مارتيــن6، 
ــر  ــان دفت ــت ميزب ــرار اس ــه ق ــود، بلک ــد ب ــال8 - خواه ــی7 و پی پ ای ام س
ســايبری ملــی9 جديــد دولــت و مرکــز پژوهــش امنيــت ســايبری10 دانشــگاه 
بن گوريــون11 بئرشــبع نيــز باشــد. تــا پايــان ســال 2020، ايــن پــارک محــل 
ــات  ــش ارتباط ــات و بخ ــازمان ضداطلاع ــد س ــی جدي ــتادهای فرمانده س

.)Reed, 2015( ــز خواهــد شــد ــم صهيونيســتی ني نيروهــای مســلح رژي

3-2- فرآیند گزینش و آموزش
      جذابیت و انگیزش

ــتارت آپ«،  ــت اس ــوان »مل ــا عن ــينگر ب ــنور و س ــاب س ــش از انتشــار کت پي
حتــی در رژيــم صهيونيســتی نيــز تقريبــاً هيــچ شــناختی از يــگان 8200 و 
ــا ايــن وضعيــت طــی  خروجی هــای آن در ميــان عمــوم وجــود نداشــت. ام
چنــد ســال گذشــته تغييــر کــرده اســت. امــروزه متــداول اســت کــه اعضــا و 
ــا افتخــار و به طورعلنــی عضويــت خــود در ايــن ــگان ب فرماندهــان ســابق ي

1.  Beer Sheva                                                         2.  Advanced Technologies Park (ATP)
3.  Deutsche Telekom                                           4.  IBM
5.  Oracle                                                                  6.  Lockheed Martin
7.  EMC                                                                     8.  PayPal
9.  National Cyber Bureau                                10.  Cyber Security Research Centre
11.  Ben-Gurin University
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يــگان را اعــلام کننــد )مثــلًا در رزومه هــای کاری1، پروفايل هــای لينکديــن2  
و غيــره(. در واقــع می تــوان گفــت ايــن تغييــر رويــه تلاشــی اســت از ســوی 
نيروهــای مســلح رژيــم صهيونيســتی بــرای بازاريابــی يــگان 8200 در جهــت 
جــذب مســتعدترين نيروهــا. به اين ترتيــب يــگان شــهرتی کــه در دو جنبــۀ 
اساســی به دســت آورده اســت - يعنــی ميهن پرستی/رســالت ]ملــی[، و 
منافــع مالی/شــغلی - در ميــان نيروهــای خــود و نيــز نيروهــای بالقــوه ايجــاد 

ــد. ــزه می کن انگي
ــی از  ــزون برخ ــهرت روزاف ــدن و ش ــا عمومی ش ــت، ب ــۀ نخس      در جنب
ــی  ــد به خوب ــای جدي ــتاکس نت(، نيروه ــلًا اس ــگان )مث ــن ي ــای اي عمليات ه
ــتی آگاه  ــم صهيونيس ــی رژي ــت مل ــن امني ــوری آن در تأمي ــش مح از نق
ــئوليت پذيری  ــی و مس ــاس وظيفه شناس ــاً احس ــا عميق ــر آن ه ــتند. اکث هس
ــد.  ــوادۀ خــود دارن ــان، همــکاران، دوســتان و خان ــاع از هم وطن ــورد دف در م
ــادار، بلکــه  ــه تنهــا معن ــگان ن آن هــا احســاس می کننــد کــه کارشــان در ي
ــئوليتی  ــه مس ــت ک ــن واقعي ــت )Reed, 2015(. اي ــد[ اس ــذار ]و مفي تأثيرگ
بــزرگ )اينکــه زندگــی افــراد بســياری در دســتان آنهاســت( در ســن بســيار 
پاييــن بــر دوش آن هــا نهــاده می شــود، باعــث تشــديد ايــن حــس در آنــان 
ــم  ــراری رژي ــت اضط ــن وضعي ــود )Bar and Shechter, 2015(. همچني می ش
ــزون آن هــا  ــدرت روزاف صهيونيســتی و نيروهايــش و نزديکــیِ دشــمنان و ق
در حــوزه  ســايبری نيــز باعــث تقويــت ايــن انگيــزه در نيروهــای ايــن يــگان 

می شــود.
    افــزون بــر ميهن پرســتی، موفقيــت بســياری از خروجی هــای قبلــی يــگان 
نيــز باعــث ايجــاد انگيــزه در نيروهــای جديــد می شــود. رســانه ها به صــورت 
ــن ــای تربيت شــده در اي ــه نيروه ــد ک ــن مســئله پرداخته ان ــه اي گســترده ب

1.  CV
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يــگان و فرماندهــان آن بيــش از 1000 شــرکت و اســتارت آپ تأســيس 
ــم 8 4و  ــز3، تي ــو نتوورکــز1، چک پوينــت2، وي ــو آلت ــه پال ــرای نمون ــد )ب کرده ان
غيــره(. بنابرايــن، انگيــزۀ مالــی روشــنی بــرای يادگيــری مهارت هــای فنــی 
ــوی  ــق به س ــذار موف ــاً گ ــزرگ و احيان ــرکت ب ــک ش ــاد ي ــت ايج لازم جه
ــا درنظرگرفتــن هزينــۀ  صنايــع خصوصــی وجــود دارد )Rousseau, 2017(. ب
زيــاد تحصيــل در مراتــب بالاتــر آموزشــی در رژيــم صهيونيســتی، اهميــت 

ــود. ــوم می ش ــی بيشــتر معل ــزه مال ــن انگي اي
همچنيــن، بــه علــت شــهرت يــگان بــه اينکــه پذيرفته شــدن در آن بســيار 
ــن  رقابتــی اســت، ســربازان واقفنــد کــه هم قطارانشــان در زمــرۀ باهوش تري
اســتعدادهای کشــور هســتند. در کشــوری کــه همــه يکديگــر را می شناســند 
و تجربــۀ )نظامــی( مشــترک غالبــاً اهرمــی بــرای تجــارت اســت، انگيــزه ای 
ــگان 8200 جهــت  ــت در ي ــان خدم ــر رســاندن زم ــه حداکث ــرای ب ــوی ب ق
 Perman,( ــد و ارزشــمند وجــود دارد ــط قدرتمن ــک شــبکۀ رواب ســاختن ي

.)2005

      فرآیند غربال گری
ــی از  ــگان8200 يک ــشِ ي ــد گزين ــه فرآين ــود ک ــور می ش ــن تص      چني
ســخت ترين و محرمانه تريــن گزينش هــا در کل نيروهــای مســلح رژيــم 
ــی(.  ــروی هواي ــای ني ــش خلبان ه ــتثنای گزين ــه اس ــد )ب صهيونيســتی باش
ــن  ــش باهوش تري ــرای گزين ــگان ب ــت و ي ــی اس ــيار رقابت ــد بس ــن فرآين اي
ــرويس های  ــاير س ــا س ــتقيماً ب ــايبری - مس ــوزۀ س ــژه  در ح ــا - به وي نيروه

ــد.  ــت می کن ــی رقاب اطلاعات
    فرآينــد گزينــش در ســنين جوانــی آغــاز می شــود. يــگان8200 در واقــع
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در همــان ابتــدای دورۀ دبيرســتان شــروع بــه شناســايی نيروهــای مســتعد 
ــاس  ــولاً براس ــع معم ــن مقط ــتعد در اي ــوزان مس ــد. دانش آم ــوه می کن بالق
رتبــه، توصيه هــای مدرســه و نيــز نظــرات مأمــوران گزينــش و جــذب نيــرو 
- کــه بــرای شناســايی نيروهــای آينــده دار بــه مــدارس ســطح کشــور اعــزام 

ــوند. ــش می ش ــده و گزين ــال ش ــوند – غرب می ش
نيــز  ديگــر  دانش آمــوزی  طــرح  دو  بــه  يــگان8200  علاوه برايــن،     
التفــات ويــژه ای دارد. نخســت طــرح Gvahim )معنــای تحت اللفظــی: 
و  روباتيــک  کلاس هــای  کــه  اســت  آمــوزش  وزارت  بلندی ها،تپه هــا( 
برنامه نويســی را در برنامــۀ درســی ســال چهــارم 70 مدرســه گنجانــده اســت 
ــر در  ــای مُرفه ت ــاً بچه ه ــه عمدت ــن برنام ــدف اي ــروه ه )Estrin, 2017(. گ

 .)Reed, 2015( رژيــم صهيونيســتی مرکــزی اســت
     طــرح دوم نيــز Magshimim نــام دارد و مربــوط به پــس از فارغ التحصيلی 
ــن اســت کــه مهارت هــای کدنويســی و  ــت آن اي از مدرســه اســت و محوري
هک کــردن را بــه دانش آمــوزان دبيرســتانیِ مســتعدی کــه متعلــق بــه مناطق 
ــمالی(  ــی و ش ــتی جنوب ــم صهيونيس ــق رژي ــی مناط ــتند )يعن ــروم هس مح
آمــوزش دهــد. ايــن طــرح کــه دولــت و بنيــاد راشــی1 )ســازمانی خصوصــی 
بــا هــدف کمــک بــه جوانــان محــروم( بودجــۀ آن را تأميــن می کننــد، از 3 
ســال پيــش آغــاز بــه کار کــرده اســت و گــروه هــدف آن نوجوانــان بيــن 16-
ــا 18 ســاله اســت )Estrin, 2017; Reed, 2015(. در طــول ايــن طــرح،  15 ت
ــاعته  ــای سه س ــه در کلاس ه ــار در هفت ــه دو ب ــس از مدرس ــان »پ نوجوان
ــه حــوزۀ  ــوط ب حاضــر می شــوند، هفتــه ای 10 ســاعت تمريــن خانگــی مرب
 Reed,( »ســايبری دارنــد، و ســالی دو بــار در يــک کارگاه شــرکت می کننــد

.)2015

1.  Rashi Foundation
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البتــه ايــن طــرح حالتــی بســيار رقابتــی داشــته و ورود بــه آن بســيار دشــوار 
ــر 2000  ــغ ب ــی بال ــه جمعيت ــان – ک ــد )2015( داوطلب ــۀ ري ــت. به گفت اس
ــن  ــون آنلاي ــک آزم ــد در ي ــدا باي ــد – ابت ــال را تشــکيل می دهن ــر در س نف
شــرکت کننــد؛ آزمونــی کــه شــامل معماهــا و چالش هايــی در حــوزه 
رياضيــات، منطــق و الگوريتم هــا اســت. بــرای پاســخ دادن بــه ايــن ســؤالات 
تخصــص کامپيوتــر لازم نيســت، و داوطلبــان حتــی می توانند پاســخ  ســؤالات 
را در اينترنــت جســتجو کننــد و يــا از والديــن خــود تقاضــای کمــک کننــد. 
هــدف از ايــن آزمــون جــذب دانش آموزانــی اســت کــه هراســی از چالش هــا 
ندارنــد. پــس از ايــن آزمــون اوليــه، مجموعــه ای از آزمون هــای دشــوارتر برای 
ســنجش توانايــی داوطلبــان در برنامه نويســی، زبــان و تفکــر خلاقانــه1 انجــام 

.)Reed, 2015( می شــود
     نکتــۀ جالــب توجــه ايــن اســت کــه يکــی از اهــداف ايــن برنامــه جلوگيری 
ــن دوره  ــراً در اي ــت. ظاه ــياه اس ــای س ــه هکره ــان ب ــدن جوان از تبديل ش
کمــی از مباحــث »اخــلاق ســايبری« نيــز تدريــس می شــود و درعين حــال، 
مدرســان بــر ايــن نکتــه تأکيــد می کننــد کــه افــرادی کــه مســتعد 
ــه  ــد و ب ــد ش ــه نخواهن ــش پذيرفت ــند، در ارت ــه باش ــای مجرمان فعاليت ه
احتمــال فــراوان آينــدۀ شــغلی خــود در حــوزۀ ســايبری را تباه خواهنــد کرد.

      فرآیند گزینش
     فرآينــد غربال گــری کــه توضيــح داده شــد، در واقــع تنهــا يــک گزينــش 
مقدماتــی اســت. گزينــش واقعــی زمانــی به طــور رســمی آغــاز می شــود کــه 
جوانان اســرائيلی در ســن 17 ســالگی )با برخی از اســتثناهای دينی و نژادی( 
بــرای خدمــت اجبــاری فراخوانده می شــوند. در ابتدا مجموعــه ای از آزمون ها و

1.  thinking outside the box
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ــد  ــای جدي ــکی از اعض ــی و پزش ــنجی، روان شناس ــای استعدادس مصاحبه ه
گرفتــه می شــود؛ ســپس ايــن افــراد در يــک طبقه بنــدی ســلامت و 
ــای  ــه گزينه ه ــد ک ــرار می گيرن ــا1( ق ــرۀ کاب ــه نم ــوم ب ــنجی )موس روان س
ــدن دوران خدمــت اجبــاری را مشــخص می کنــد  ــرای محــل گذران آن هــا ب

 .)Senor and Singer, 2009(
     نمــرۀ کابــا متشــکل از ســه بخــش مجــزا بــرای مــردان و دو بخــش بــرای 
زنــان اســت )                   (: DAPAR، TZADAK و TZHAR. ايــن آزمون هــا، 
ــان رژيــم صهيونيســتی و تقســيم آن هــا  ــی جوان ــرای ارزياب در کنــار هــم، ب
 Rousseau,( ــود ــتفاده می ش ــای مســلح اس ــف نيروه ــای مختل ــن يگان ه بي

 .)2017

ــی  ــه ط ــت ک ــنجی اس ــون روان س ــک آزم ــت )DAPAR( ي ــش نخس     بخ
ــد انجــام می شــود و 50 درصــد از نمــرۀ  ــا ســربازان جدي ــه ب ــۀ اولي مصاحب
مــردان و 60 درصــد از نمــرۀ زنــان را تشــکيل می دهــد. ايــن آزمون هــا شــبيه 
آزمــون اس ای تــی2 در آمريــکا اســت و بــه چنــد بخــش، شــامل رياضيــات، 
ــای شــکلی4   ــی3 و قياس ه ــای واژگان ــب، دســتورالعمل ها، قياس ه درک مطل

 .)Rousseau, 2017( ــود ــيم می ش تقس
ــمی و  ــنجش جس ــتای س ــه ای در راس ــش دوم )TZADAK( مصاحب     بخ
ذهنــی اســت و شــامل کنتــرل و تأييــد اطلاعات سرشــماری ]شناســنامه ای[، 
بررســی پزشــکی و ارزيابــی انگيــزۀ پيوســتن بــه يــک يــگان رزمــی می شــود. 
ــای مــردان را تشــکيل می دهــد امــا  ايــن مصاحبــه 33 درصــد از نمــرۀ کاب

ــان حســاب نمی شــود.  ــرای نمــرۀ زن ب
    بخــش آخــر )TZHAR( کــه بــه نمــرۀ آمــوزش اوليــه نيــز مشــهور اســت، 

1.  واژۀ اختصاری Kaba که معادل انگليسی آن quality group به معنای گروه کيفيت است.
مدرسی  سنجش  آزمون  به معنای   Scholastic Assessment Test کلمات  مخفف  که   )SATانگليسی )به  اس ای تی    .2
می باشد، يکی از دو امتحان استاندارد برای ورود به دانشگاه در آمريکا است که توسط مؤسسه کالج برد مديريت می شود. کالج برد 
اظهار می کند که جمع نمره اس ای تی با نمره دبيرستان افراد شاخص بسيار بهتری از نمره تنهای دانش آموزان برای اجازه ورود 

به دانشگاه ها است.
3.  word analogies
4.  shape analogies

IDF, 2016
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ــده  ــمی دي ــوزش رس ــزان آم ــه مي ــب چ ــک داوطل ــه ي ــد ک ــان می ده نش
اســت. ايــن نمــره 17 درصــد از نمــرۀ کابــای مــردان و 40 درصــد از نمــرۀ 

.)IDF: Nefesh B›Nefesh, 2015( کابــای زنــان را شــامل می شــود
     در مجمــوع، نمــرۀ کابــا بــر اســاس مقياســی از 41 تــا 56 اســت. نمره های 
بيــن 52 تــا 56 اجــازه دارنــد کــه افســر شــوند. در ايــن ميــان، يــگان 8200 
تأکيــد ويــژه ای بــر نمــرۀ DAPAR دارد و معمــولاً فقــط بــه داوطلبانــی اجــازۀ 
ــر را گرفتــه باشــند  - چيــزی  ــا بالات ورود می دهــد کــه از 100 نمــرۀ 89 ي
ــکا  ــر آمري ــگاه های برت ــه دانش ــرای ورود ب ــرۀ لازم ب ــل نم ــه حداق ــبيه ب ش

.)IDF: Nefesh B’Nefesh, 2015; in Rousseau, 2017(
ــه  ــی جداگان ــف  روز و در مکان ــک نص ــی ي ــت، ط ــۀ نخس ــس از مرحل     پ
ســنجش  بــرای  ديگــری  آزمون هــای  و  شبيه ســازی ها  مصاحبه هــا، 
ــه  ــب آنک ــود. جال ــزار می ش ــراد برگ ــریِ اف ــروازی و آينده نگ ــزان بلندپ مي
ــه  ــا مســئول اســتخدام گرفت ــه ي ــا توســط افســران عالی رتب ــن مصاحبه ه اي
ــگان 8200 انجــام می شــود  ــه دســت ســربازان جــوان ي نمی شــود، بلکــه ب
.)Behar, 2016( ــد ــزۀ يافتــن هم يگانی هــای باکيفيــت در ســر دارن کــه انگي

ــۀ  ــه مرحل ــزار می شــود نســبت ب ــه برگ ــن مرحل ــه در اي ــی ک      آزمون هاي
اول متفــاوت اســت. به گفتــۀ يکــی از ســربازان ايــن يــگان، آزمون هــا بــرای 
اندازه گيــری طيــف وســيعی از پارامترهــا طراحــی شــده اند – از دانــش 
)رياضــی، زبــان، کدنويســی و غيــره(، کنجــکاوی، قاطعيــت، تفکــر تحليلــی 
ــاق  ــی، انطب ــا در کار گروه ــی آن ه ــا تواناي ــه ت ــری گرفت ــای رهب و مهارت ه
 Choudhury, 2017; Lakin, 2015;( ســريع، تفکر خلاقانــه و يادگيــری ســريع

 .)Tsipori, 2017
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     فرآیند آموزش
     نيروهــای جديــد به محــض گزينــش و عضويــت در يــگان 8200، به ســراغ 
ــای  ــرکت در تمرين ه ــای ش ــد و به ج ــی می رون ــی تخصص ــوزش نظام آم
نظامــی ســنتی، بيشــتر زمــان خــود را درون ســاختمان درمقابــل کامپيوترهــا 
ــا در  ــد )Lakin, 2015(. آموزش ه ــرف می کنن ــف ص ــای مختل و در کلاس ه
ــش  ــدود ش ــود و ح ــزار می ش ــوت برگ ــع گليل ــگان8200 در تقاط ــگاه ي پاي
ــات  ــه روش شناســی و موضوع ــی اســت ک ــد. بديه ــول می انجام ــه ط ــاه ب م
ــار عمــوم گذاشــته نمی شــود؛ امــا مصاحبه هايــی کــه  موردمطالعــه در اختي
اخيــراً بــا برخــی از خروجی هــای يــگان انجــام شــده، بــه مــا ايــن امــکان را 
می دهــد کــه تــا حــدی بــا رونــد آمــوزش نيروهــای جديــد آشــنا شــويم. 

    طبيعتــاً فرآينــد آمــوزش فشــرده اســت و بيــن 12 تــا 18 ســاعت از روز 
زمــان می بــرد )Perman, 2005(. آريلــی1 اشــاره می کنــد کــه »عضــو جديــد 
درون تيــم کوچکــی قــرار می گيــرد کــه، از اول صبــح تــا ديروقــت، کارشــان 
 Arieli,( »مطالعــه، طوفــان ذهنــی، آمــوزش، تحليــل و حــل مســئله اســت
in Behar, 2016 ;2016(. در طــول ايــن »اردوی پــرورش ذهــن«، موضوعــات 

ــی  ــک و کدنويس ــی الکتروني ــود – از مهندس ــرح می ش ــی مط ــيار متنوع بس
ــن نيروهــا  ــی و ارتباطــات )Behar, 2016(. به عــلاوه، اي ــان عرب ــا زب ــه ت گرفت
چگونگــی توليــد و تحليــل اطلاعــات، اســتفاده از شــنود الکترونيک، و توســعۀ 
تکنيک هــای داده کاوی را فــرا می گيرنــد و در شبيه ســازی های آموزشــی 
Darknet Diaries and Sham� ــد  ــز شــرکت می کنن ــی ني )پرُفشــار و منظم

.)ban, 2018

ــر از اعضــای  ــد ســال بزرگ ت ــاً فقــط چن ــوزش غالب     افســران مســئول آم
 )PBS( 2ــرد آموزشــی موقعيت محــور ــن افســران از رويک ــد هســتند. اي جدي

1.  Arieli
2.  Planning by Situations (PBS)65



اســتفاده می کننــد می کننــد کــه محصــول مرکــز آمــوزش کامپيوتــر 
مامــرام در نيروهــای مســلح رژيــم صهيونيســتی در طــول دهــۀ 1980 بوده و 
 Breznitz,( شــبيه رويکــرد مطالعــۀ مــوردی مدرســۀ تجــاری هــاروارد1 اســت
 )PBS( ــه گفتــۀ برزنيتــز2، برنامــۀ موقعيت محــور Rousseau, 2017 ;2002(. ب

»يــک رويکــرد کل گرايانــۀ عملگــرا بــه توليــد و تدريــس مجموعۀ گسســته ای 
ــر  ــز ب ــه، تمرک ــن برنام ــت. روش اي ــه گام(« اس ــره ای )گام ب ــش زنجي از دان
ــام  ــرای انج ــوزان ب ــه دانش آم ــت ک ــی اس ــی و مهارت هاي ــای کيف ويژگی ه
وظايــف آتــی خــود بايــد آن هــا را کســب کننــد. از ايــن ويژگی هــای کيفــی 

ــود. ــاد می ش ــه ای« ي ــای حرف ــوان »مؤلفه ه ــا عن ــی ب و مهارت
ــای  ــر مؤلفه ه ــد ب ــای جدي ــیِ نيروه ــلط کاف ــان از تس ــور اطمين      به منظ
حرفــه ای، مربيــان دوره را حــول يــک »آزمــون نهايــی«3 ســامان می دهنــد. 
ــور  ــه به منظ ــت ک ــی اس ــروژۀ پايان ــک پ ــل ي ــی در اص ــون نهاي ــن آزم اي
شبيه ســازی و تمريــن قابليت هــا و مســئوليت های لازم فارغ التحصيــلان 
ــگان  ــورد ي ــت )Breznitz, 2002; Rousseau, 2017(. در م ــده اس ــی ش طراح
8200، مربيــان غالبــاً مســائل فنــی و مســائل اطلاعاتــی را بــا هــم ترکيــب 
می کننــد. بــرای مثــال، تيمــی از نيروهــای جديــد بايــد يــک قطعــۀ 
ــد  ــپس باي ــد؛ س ــايی کن ــمن را رمزگش ــام دش ــه پي ــازند ک ــزاری بس نرم اف
 Perman,( ــد ــنهاد دهن ــن را پيش ــدام ممک ــک اق ــد و ي ــل کنن آن را تحلي
ــربازان  ــا، س ــه از آموزش ه ــن مرحل ــس از اي in Rousseau, 2017 ;2005(. پ

ــه  ــوند. گرچ ــگان 8200 تقســيم می ش ــه ي ــی زيرمجموع ــای فرع در يگان ه
ــن يگان هــای فرعــی ممکــن اســت متفــاوت  مســئوليت های هــر يــک از اي

ــد. ــی می مان ــان يکســان باق ــی کارش ــا مبان ــد، ام باش

1.  Harvard Business School
2.  Breznitz
3.  capstone exercise
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     نیروهای در حال خدمت، نیروهای ذخیره و فارغ التحصیلان
     دورۀ خدمــت ســربازی اجبــاری در رژيــم صهيونيســتی بيــن 3 ســال برای 
مــردان و 2 ســال بــرای زنــان نوســان دارد. امــا اعضــای يــگان 8200 غالبــاً 
شــاهد افزايــش خدمت شــان تــا چنــد ســال هســتند. درعين حــال، متوســط 
زمــان خدمــت حــدود چهــار ســال اســت کــه در طــول آن ســربازان موظــف 

.)Nikolic, 2017( هســتند کل هفتــه و روزی 18 ســاعت کار کننــد
     ايــن سيســتم و طــول خدمــت چهارســاله، همــواره مجموعــۀ قابل توجهــی 
ــرار  ــم صهيونيســتی ق ــار نيروهــای مســلح رژي ــد را در اختي از اعضــای جدي
ــدود %25  ــان ح ــالانۀ جمعيت ش ــردش س ــرخ گ ــه ن ــی ک ــد؛ نيروهاي می ده
ــزرگ  ــدرت ب ــک ق ــه ي ــر را به مثاب ــن ام ــگان اي ــان ي ــود. فرماند ه ــد ب خواه
تلقــی می کننــد؛ فرماندهانــی کــه هــر ســال شــاهد »مــردان و زنــان جديــد، 
جــوان، باهــوش، پرُانگيــزه و مشــتاقی هســتند کــه از منظــری کامــلًا نويــن 
ــی،  ــش دائم ــن چرخ ــلاوه، اي ــد« )Behar, 2016(. به ع ــائل می نگرن ــه مس ب
اعضــای يــگان را وادار می کنــد تــا در طراحــی محصولات شــان دقــت 
زيــادی بــه خــرج دهنــد؛ چراکــه وقتــی موعــد اســتفاده از محصــولات فــرا 

برســد، بيشــتر آن هــا در آنجــا نخواهنــد بــود. 
ــادی  ــی ع ــه زندگ ــت، ب ــام دورۀ خدم ــا اتم ــگان ب ــای ي ــر نيروه     اکث
ــل  ــی مث ــای مختلف ــد و حرفه ه ــهروند بازمی گردن ــک ش ــوان ي ــود به عن خ
ــز  ــد. بســياری ني ــال می کنن ــوژی و سياســت مداری را دنب ــی تکنول کارآفرين
ــد. برخــی هــم ازســوی فرماندهــان  ــه ســراغ مطالعــات دانشــگاهی می رون ب
ــک دورۀ فشــرده )دو  ــان ي ــول خدمت ش ــه درط ــوند ک ــود تشــويق می ش خ
 Nikolic,( را در علــوم کامپيوتــری بگذراننــد )برابــر ســريع تر از معمــول

.)2017
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ــم صهيونيســتی،  ــش رژي ــودنِ ســاختار ارت ــه ذخيره محــور ب ــا توجــه ب     ب
اکثــر ســربازان قديمــیِ يــگان 8200 بايــد تــا رســيدن بــه اوايــل دهــه چهــل  
ــگان  ــه ي ــره ب ــروی ذخي ــوان ني ــه در ســال به عن ــر 3 هفت ــغ ب عمرشــان، بال
بازگردنــد )Behar, 2016(. ايــن امــر ســبب ملاقــات، همــکاری، تبــادل افکار و 
ايده هــا، و ايجــاد پيوندهايــی در ميــان نســل جديــد و قديــم يــگان می شــود 
کــه بعدهــا بــه کار آن می آيــد. در ايــن ميــان، نيروهــای پيشکســوت 
می تواننــد در جريــان آخريــن تکنولوژی هايــی کــه توســط نيروهــای 

جديدتــر طراحــی و توســعه يافتــه قــرار بگيرنــد و خــود را بــه  روز کننــد. 
ــات  ــانیِ اطلاع ــث به روزرس ــه باع ــالانه ای ک ــای س ــر آموزش ه ــلاوه ب      ع
می شــود، نيروهــای قديمــی يــگان به واســطۀ »انجمن/شــبکۀ فارغ التحصيــلان 
يــگان« ارتبــاط خــود را بــا يکديگــر حفــظ می کننــد؛ شــبکه ای کــه شــامل 
بيــش از 15 هــزار نفــر در سرتاســر جهــان اســت. اگرچــه  رژيم صهيونيســتی 
ــه انجمن هــای نيروهــای قديمــیِ يگان هــای  ــادی از اين گون دارای تعــداد زي
نظامــی اســت، امــا انجمــن يــگان 8200 بخاطــر تمرکــزی کــه دارد، در ميــان 
ــه  ــل ب ــه ماي ــا ک ــاير يگان ه ــلاف س ــت. برخ ــته اس ــا برجس ــن انجمن ه اي
زنده نگه داشــتن يــاد و خاطــرۀ نيروهــای قديمــی هســتند، يــگان 8200 بــر 
ــرای شبکه ســازی و توســعۀ تجــاری و نيــز کســب  اســتفاده از ايــن گــروه ب

.)Kerbs, 2007( اســتعداد و همــکاری تأکيــد دارد
ــۀ  ــتۀ جامع ــای برجس ــه چهره ه ــن – ک ــن انجم ــر، اي ــان دقيق ت ــه بي     ب
کارآفرينــی رژيــم صهيونيســتی در رأس آن قــرار دارنــد – بــه فارغ التحصيلان 
و ســربازان قديمــیِ يــگان کمــک می کنــد کــه شــغلی بيابنــد، ســرمايه گذاری 
کننــد يــا اســتعدادهای جديــد را بــرای همــکاری بــه خدمــت بگيرنــد. ايــن 
ــازی ــايت شبکه  س ــک س ــلًا ي ــازی – مث ــترهای شبکه س ــق بس ــر از طري ام
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اينترنتــی اختصاصــی )شــبيه لينکديــن( - يــا به وســيلۀ يــک گروه فيســبوکی 
 .)Kane, 2016( ــود ــام می ش ــلان انج ــود فارغ التحصي ــان خ ــه در مي محرمان
ايــن انجمــن همچنيــن تعــدادی برنامــۀ خدمــات اجتماعــی راه انــدازی کــرده 
ــام 8200  ــه ن ــتارت آپی ب ــتاب دهنده ای اس ــا ش ــی از آن ه ــه يک ــت؛ ک اس
ــرای دسترســی اســتارت آپ های  EISP اســت. ايــن شــتاب دهنده زمينــه را ب

ــه ورک شــاپ هايی کــه توســط فارغ التحصيــلان برگــزار می شــود،  ــازه کار ب ت
ــايی و  ــرای شناس ــاپ ها را ب ــه ورک ش ــگان8200 اين گون ــد. ي ــم می کن فراه
جــذب افــراد مســتعد برگــزار می کنــد و نظــارت بــر آن هــا بــه عهــدۀ اعضــای 
ــه  ــتاب دهنده دسترســی ب ــن ش ــن اي ــگان اســت. همچني ــی ي ــابق و فعل س
وقايــع انجمــن دســت پرورده های يــگان 8200 را امکان پذيــر می ســازد 
ــه  ــن اســت ک ــۀ قابل توجــه اي )EISP 2017; in Rousseau, 2017 8200(. نکت
اعــراب و يهوديــان شــديداً ارتدوکــس - کــه اغلــب آن هــا در ارتــش خدمــت 
نمی کننــد يــا نمی تواننــد ايــن کار را بکننــد - نيــز امــکان اســتفاده از ايــن 

 .)Behar, 2016; Reed, 2015( ــد ــتاب دهنده را دارن ش

3-3- فرهنگ درونی
    ماننــد هــر فرهنــگ ديگــری، فرهنــگ )کاری( رژيــم صهيونيســتی نيــز 
ــه  ــادر ب ــرائيلی ها ق ــا اس ــه تنه ــت ک ــی اس ــف و پيچيدگی هاي دارای ظراي
فهــم کامــل آن هســتند. ايــن امــر دربــارۀ فرهنــگ حاکــم بــر يــگان 8200 
ــت.  ــان نيس ــدان آس ــق آن چن ــل و دقي ــم کام ــذا فه ــت؛ ل ــادق اس ــز ص ني
باوجودايــن، بــر اســاس بررســی مصاحبه هــای مختلفــی کــه توســط برخــی 
از دانش آموختــگان آن صــورت گرفتــه اســت، )بــا ايــن هشــدار کــه بررســی 
ــه  ــت ک ــوان گف ــازی اســت( می ت ــان و روايت س ــک گفتم ــر ي ــی ب ــا مبتن م
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اين يگان متضمن و تجســم ســه تا از اصلی ترين ارزش های رژيم صهيونيســتی 
.)Bitzua  )Rousseau, 2017 و   ،Chutzpah، Rosh Gadol، Davka اســت: 
Senor and Sing�( 1»ــتاخی ــای »گس ــدوداً معن Chutzpah ح ــلاح      اصط

ــی«  ــت باورنکردن ــی3، بی شــرمی4، دل و جرئ ــا »وقاحــت2، پرُروي er, 2009( ي

ــی را  ــن ويژگ ــارز اي ــداق ب ــت )Rosten, 1968; in Rousseau, 2017(. مص اس
ــه - و  ــای اخلال گران ــه رفتاره ــگان8200 ب ــش ســربازان ي ــوان در گراي می ت
بعضــاً هنجار شــکنانه - و آمادگــی آن هــا بــرای ايــن کار مشــاهده کــرد کــه 
اگــر معتقــد باشــند کــه حرفشــان درســت اســت، مقامــات بالاتــر از خــود را 

.)Reed, 2015( بــه چالــش بکشــند
     ارزش دوم ]Rosh Gadol بــه معنــای سَــر بــزرگ[ »نشــانۀ اين اســت که اين 
سَــر قــادر بــه گنجانــدن تصويــری کلان و جامــع از امــور، مســئوليت پذيری 
ــه  ــوده و کار خــود را ن ــا اثبــات توانايــی رهبری کــردن ب و ابتــکار عمــل، و ي
Kordo� )صرفــاً به عنــوان يــک شــغل، بلکــه به منزلــۀ يــک رســالت  ببينــد« 

va, 2012(. مهم تريــن نمــود ايــن ويژگــی را می تــوان در ]فرآينــد[ آمــوزشِ 

يــگان8200 مشــاهده کــرد؛ فرآينــدی کــه تفکــر تحليلــی، حــس ابتــکار و 
انطباق پذيــری را شــديداً تشــويق و ايجــاد می کنــد. درضمــن، ايــن ســربازان 
ــات مأموريت شــان - می بايســت مســئوليت و  ــه اقتضائ ــاً بنــا ب جــوان - غالب
مالکيــت پروژه هايشــان را بــر عهــده بگيرنــد؛ پروژه هايــی کــه شــايد حيــات 

ديگــران وابســته بــه آن هــا باشــد. 
 Senor( »ــور ــاندن ام ــام رس ــه انج ــوان »ب ــوم ]Bitzua[ را می ت     ارزش س
and Singer, 2009( يــا »سرســخت5، کاردان6، بی قــرار7 ]به معنــای مشــتاق[، 

Wie�( 8 ]به معنــای دارای زبــان و رفتــار تيــز[، کارا9« ترجمــه کــرد رنيــش دا
seltier, 1985; in Rousseau, 2017(. در يــگان8200 ايــن واژه به معنــای

1.  audacity                                2.  gall                                               3.  brazen nerve
4.  effrontery                             5.  crusty                                         6.  resourceful
7.  impatient                              8.  sardonic                                     9.  effective
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ــا  ــه ب ــرای مقابل ــردازی ب ــکار، و بداهه  پ ــف، ابت ــر منعط ــه تفک ــش ب گراي
ــی اســت کــه شــايد برخــی حــل آن را غيرممکــن تلقــی کننــد.  چالش هاي
ــدک صــورت  ــی ان ــت زمان ــات بســيارکم و مهل ــا امکان ــه بعضــاً ب ــن مقابل اي
می گيــرد، يــا همان طورکــه يکــی از دانش آموختــگان يــگان می گويــد: 
»بــه اعضــای يــگان آمــوزش داده می شــود کــه چيــزی بــه نــام غيرممکــن 
وجــود نــدارد، درحالی کــه غيرممکــن امــری موقتــی اســت کــه بــا اســتقامت 
ــگان  ــدۀ ي ــود فرمان ــر خ ــی اگ ــر داد، حت ــوان آن را تغيي ــاری می ت و پافش
ــاد  ــث ايج ــولاً باع ــا، معم ــن فض ــود« )Kerbs, 2007(. اي ــه نمی ش ــد ک بگوي
ــان  ــه از زم ــی ک ــود؛ رقابت ــور می ش ــتِ هدف مح ــخصی از رقاب ــطح مش س

ــر آن ســايه افکنــده اســت.  ــگان، ب ــه کار ي شــروع ب
    ايــن فضــا در اثــر ايجــاد ســطح مشــخصی از آزادی عمــل و اســتقلال در 
ــد  ــما نمی گوي ــه ش ــس ب ــر »هيچ ک ــود؛ به عبارت ديگ ــت می ش ــگان تقوي ي
 .)Behar, 2016( »کــه چگونــه مأموريت هــای خــود را بــه ســرانجام برســانيد
ــه  ــر در يــگان ايــن اســت کــه »مســائل را ب درواقــع، رويکــرد مقامــات بالات
ــرد«.  ــان می بَ ــدر زم ــه چق ــت ک ــم نيس ــد؛ مه ــل کني ــان ح ــيوۀ خودت ش
ــطوح  ــای س ــر نيروه ــل در براب ــدان عم ــدن مي ــث گشوده ش ــگاه باع ــن ن اي
ــات  ــه مقام ــت ک ــد اس ــاک1 )2011( معتق ــود. ب ــگان می ش ــر در ي پايين ت
ــه  ــرط آنک ــه ش ــدی(، ب ــا ح ــه ت ــد )البت ــاهل دارن ــا تس ــه خطاه ــبت ب نس

ــا شــود.  ــن از آن خطاه موجــب درس گرفت
     بنابرايــن، يــگان8200 توجــه ويــژه ای بــه نــوآوری تکنيکــی و اســتراتژيک 
داشــته و به شــدت از آن حمايــت می کنــد. به منظــور »حفــظ جنــون ]شــور[« 
)Orpaz, 2015( و پرهيــز از بوروکراســی زدگی و رضايــت بــه وضــع موجــود، 
ــد کــه وظيفــه اش ــه ای را تأســيس کرده ان ــگان بخــش جداگان فرماندهــان ي

1.  Buck
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نــوآوری اســتراتژيک، برگــزاری رويدادهای مختلــف، و فرآيندهــای خودجوش 
اســت کــه از آن جملــه می تــوان بــه هکاتــون1 و نيــز رويدادهــای موســوم بــه 
ســوب2 يــا »شــنود الکترونيکــی خــارج از چارچــوب )خلاقانــه(«3  اشــاره کرد. 
    هفتــۀ ســوب به ماننــد »هفتــۀ خــارج از چارچــوب« مايکروســافت، 
ــور  ــا متبل ــتاندارد دارد: در روز نخســت، ايده ه ــاختار اس ــان و س ــک چيدم ي
ــورت  ــک ص ــه ي ــدل ب ــر ب ــول مدنظ ــوم، محص ــوند. در روز دوم و س می ش
نوعــی می شــود. روز چهــارم، ارائــه صــورت می گيــرد و در روز آخــر، نتيجــه 
ــه  ــک  عرض ــع های ت ــی در صناي ــد اطلاعات ــران ارش ــان و رهب ــه فرمانده ب
ــاً 10  ــا 2015، مجموع ــال های 2012 ت ــن س ــود )Orpaz, 2015(. بي می ش
ــداد ســوب برگــزار شــد کــه 30 ســرباز در هرکــدام شــرکت داشــتند و  روي
بيــش از 80 ايــدۀ مختلــف ارائــه شــد. از ميــان ايــن ايده هــای پيشــنهادی، 
ــگان  ــر ي ــده ای ب ــر عم ــا تأثي ــورد از آن ه ــدند و 5 م ــده ش ــورد برگزي 10 م

 .)Orpaz, 2015( داشــته اند 
    ســربازان همچنيــن می تواننــد ايده هــای خــود در مــورد برخــی از 
ــق  ــوش و از طري ــور خودج ــک را به ط ــائل بوروکراتي ــا مس ــا و ي عمليات ه
سيســتمی کــه در کل يــگان گســترده شــده اســت و به نحــو تهديدی آميــزی 
نــام آن را »اجی مجی لاترجــی« گذاشــته اند! مطــرح کننــد4. اين گونــه 
پيشــنهادات معمــولاً نيــروی انســانی لازم بــرای کار مــورد نظــر را نيــز اعــلام 
ــق  ــد از طري ــز می توانن ــتم ني ــن در سيس ــرِ حاضري ــپس ديگ ــد. س می کنن
توســعۀ ويژگی هــای فنــی محصــول و رابــط کاربــری5 واکنــش نشــان دهنــد 

 .)Orpaz, 2015(

1.  هکاتون )به انگليسی: Hackathon( رويدادی است که در آن برنامه نويسان رايانه و افراد ديگری که درگير توسعه نرم افزار 
هستند، از جمله طراحان گرافيکی، طراحان واسط کاربری و مديران پروژه گرد هم می آيند و در توسعه پروژه های نرم افزاری و گاهی 

سخت افزاری با يکديگر همکاری می کنند.
2.  SOOB
3.  SIGINT out of the box

4.  اجَّی مَجّی لا ترََجّی )به انگليسی: Abracadabra( يک وِرد است که به عنوان کلمه جادويی به کار می رود.
5.  رابط کاربری يا ميانجی کاربری )به انگليسی: User Interface( فضايی است که تعامل ميان انسان و ماشين در آن رخ 

می دهد. رابط کاربری، بخش ديدنی و قابل لمس يک ابزار است که کاربر مستقيماً با آن سروکار دارد.
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تحلیل و  بحـث 

ــی  ــی و عمليات ــازمانی، فرهنگ ــی، س ــۀ تاريخ ــريح پس زمين ــس از تش     پ
ــم. ــف آن می پردازي ــوت و ضع ــاط ق ــی نق ــه ارزياب ــال ب ــگان 8200، ح ي

4-1- نقاط قوت
طبــق ادبيــات نظــری موجــود، نقــاط قــوت، ويژگی هايــی از ســازمان هســتند 
ــود.  ــای آن می ش ــاير رقب ــه س ــبت ب ــری آن نس ــت و برت ــث مزي ــه باع ک
براســاس ايــن تعريــف نقــاط قــوت يــگان 8200 را می تــوان بــه ايــن ترتيــب 

برشــمرد:
• منابــع انســانی: همان طورکــه پيش تــر نشــان داديــم، تعــداد کارکنــان 
ايــن يــگان حــدوداً بيــن 5 هــزار تــا 10 هــزار نفــر اســت، کــه 5 هــزار نفــر 
از آنــان همــواره درحــال انجــام وظيفــه هســتند )Behar, 2016(. ايــن رقــم 
پايين تــر از تعــداد کارکنــان رقيــب آمريکايــیِ ايــن يــگان - يعنــی آژانــس 
ــدود 35  ــال 2013 ح ــه در س ــت ک ــکا )NSA( – اس ــی آمري ــت مل امني
الــی 55 هــزار نيــرو در اختيــار داشــته اســت )Groll, 2013(، و بــا ســتاد 
ــای  ــداد نيروه ــال 2011/12 تع ــه در س ــا1 - ک ــت بريتاني ــات دول ارتباط
 Intelligence( ــرار دارد ــطح ق ــک س ــت – در ي ــوده اس ــر ب آن 6132 نف

1.  GCHQ
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علاوه برايــن،   .)and Security and Committee of Parliament, 2013

اگــر نســبت جمعيــت ايــن يــگان بــه کل جمعيــت رژيــم صهيونيســتی 
)حــدود 8 ميليــون نفــر( را درنظــر بگيريــم، ميــزان چشــمگير آن 
بی درنــگ مشــخص می شــود. از نظــر مزيــت رقابتــی، ايــن بدنــۀ نيرويــیِ 
ــود  ــای خ ــه توانمندی ه ــد ک ــکان می ده ــگان ام ــه ي ــترده ب ــبتاً گس نس
ــوش  ــل داده کاوی، ه ــی )مث ــای مختلف ــرده و در حوزه ه ــی ک را تخصص
ــا  ــيعی از فعاليت ه ــف وس ــز طي ــد، و ني ــعه ده ــره( توس ــی و غي مصنوع
ــايی  ــی، رمزگش ــايبری تهاجم ــای س ــون عمليات ه ــا )همچ و مأموريت ه
و غيــره( را دنبــال کنــد. اثــرات محتمــل ناشــی از »صرفــه بــه مقيــاس«1  

ــد. ــرار بگيرن ــرداری ق ــورد بهره ب ــد م ــز می توانن ني
• زیرســاخت ها و امکانــات مالــی: دربــارۀ ميــزان دقيــق منابــع يــگان 
ــدازه  ــی در دســترس نيســت. امــا اگــر ان ــا اطلاعــات چندان 8200 نيــز ب
ــه از  ــتاکس نت، ک ــد اس ــای آن )مانن ــی از عمليات ه ــی برخ و پيچيدگ
چهــار نقطــۀ آســيب پذير صفــر روزه2 اســتفاده کــرد( درنظــر گرفته شــود، 
ــی عظيمــی اســت.  ــع مال ــگان دارای مناب ــن ي ــه اي ــت ک ــوان پذيرف می ت
ــاره  ــر اش ــه پيش ت ــی ک ــانی غن ــع انس ــار مناب ــر، در کن ــۀ واف ــن بودج اي
کرديــم، يــگان را قــادر می ســازد کــه بــا تکنيک هايــی از قبيــل هدايــت 
ــدود و در  ــيار مح ــه ای بس ــا بودج ــاً ب ــه بعض ــدد – ک ــای متع عمليات ه
ســطوح بســيار پيچيــده اجــرا می شــود -، بتوانــد بــه يــک مزيــت رقابتــی 
نائــل شــود. همچنيــن، ايــن منابــع مالــی بــه يــگان اجــازه می دهــد کــه 
برنامــۀ تحقيــق و توســعۀ )R&D( خــودش را – مشــخصاً بواســطۀ يــگان

1.  صرفه  به مقياس يا مزيت مقياس )به انگليسی: Economies of scale( مفهومی در اقتصاد خُرد است که به کسب مزيت 
کاهش هزينه در اثر افزايش حجم توليد اشاره دارد. صرفه  به مقياس به معنای آن است که با افزايش حجم توليد، هزينه متوسط 
توليد هر واحد کالا کاهش می يابد. دلايل متعددی برای اين مسئله وجود دارد که شامل مواردی همچون: کسب تخفيف در خريد 
بازاريابی در  افزايش تجربه و يادگيری کارکنان، کسب منابع مالی بيشتر، سرشکن شدن هزينه های  به دليل حجم بالای خريد، 

بازارهای وسيع تر و بهبود فناوری توليد است.
2.  حمله صفر روزه يا حمله روز صفر )به انگليسی: Zero-day attack( يک حمله يا تهديد رايانه ای است که از يک آسيب پذيری 
در يک نرم افزار کاربردی که تا پيش از آن ناشناخته بوده  است، استفاده می کند. اين بدان معناست که توسعه دهندگان برای رفع 

آسيب پذيری صفر روز فرصت داشته اند. 
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ــای  ــلاح ها و نرم افزاره ــرفته ترين س ــی از پيش ــرد و برخ ــش بب 81 - پي
تکنولوژيــک جهــان را طراحــی کنــد. نهايتــاً آنکــه، ايــن ســطح از منابــع 
ــک زيرســاخت   ــا ي ــه تنه ــا ن ــادر می ســازد ت ــگان را ق ــی ي انســانی و مال
گســترده )بــا تکنولوژی هــای پيشــرفته ای از آنتن هــا و ماهواره هــا( و 
پايگاه هــای بزرگ مقياســی )مثــل پايــگاه اوريــم به عنــوان يکــی از 
بزرگ تريــن پايگاه هــای شــنود الکترونيــک جهــان( را حفــظ و اداره کنــد، 
بلکــه همچنيــن امــکان ســرمايه گذاری بــر روی زيرســاخت های نويــن را 

ــد. ــم می کن ــرای آن فراه ــز ب ني
• توانمندی هــا و دانــش عملــی: طــی دهه هــای گذشــته، يــگان8200 
علاوه بــر تکنولــوژی، امکانــات ســايبری و اطلاعاتــی قابل توجهــی را 
ــگان اکنــون دارای يــک حافظــه  ــه بيــان دقيــق، ي توســعه داده اســت. ب
و دانــش عملــی و نهــادی اســت کــه کشــورهای بســيار کمــی قــادر بــه 
ــه  ــوزش ب ــال ها آم ــطۀ س ــدی بواس ــن توانمن ــتند. اي ــا آن هس ــت ب رقاب
نيروهــای جديــد منتقــل می شــود )بــا نــرخ ريــزش 25 درصــدی(. ايــن 
ــگان  ــای ي ــری نوآوری ه ــا و پيگي ــل مأموريت ه ــا تکمي ــه ب ــش ک دان
ــگان در  ــدی ي ــوت کلي ــاط ق ــی از نق ــردد، يک ــتوارتر می گ ــته اس پيوس

ــه دشــمنان و دوســتان اســت. حفــظ حاشــيۀ رقابتــی نســبت ب
• فرهنــگ درونــی: نقطــۀ قــوت بعــدی، فرهنــگ درونــی ايــن يــگان 

اســت. درواقــع، يــگان8200 از طريــق يــک طراحــی هوشــمندانه - يعنــی 
تيم هــای کوچــک و جداگانــه، بــا ميــزان زيــادی از خودمختــاری و يــک 
سلســله مراتب افقــی - روحيــۀ کاریِ کامــلًا اســرائيلی را فضــای خود حاکم 
کــرده اســت؛ روحيــه ای کــه علی رغــم پراکندگــیِ نســبی و بداهه بــودن، 
ــلاوه،  ــود. به ع ــا می ش ــری در عمليات ه ــوآوری مؤث ــکل گيری ن ــث ش باع
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ــی آن  ــه از پ ــی ک ــب و صميميت ــدرت برابری طل ــاختار ق ــک س ــود ي وج
ــواع ســوگيری های موجــود در  ــر ان ــه ب ــه غلب ــد، کمــک شــايانی ب می آي
جامعــۀ شــهری - مثــل جنســيت، ســن و تجربــه - می کنــد. همچنيــن، 
ــا  ــه آن ه ــی، ب ــنين جوان ــا در س ــه اعض ــی ب ــئوليت بزرگ ــذاری مس واگ
ــا واقعيــات زندگــی حرفــه ای و  ــا پيــش از رويارويــی ب کمــک می کنــد ت
ــوغ،  ــان )Asher�Dotan et al., 2018(( صاحــب بل ــژه زن ــک، )به وي آکادمي

ــوند. ــس ش ــه و اعتمادبه نف تجرب
• برِنــد یــگان8200 و فرآینــد )پیشــا( غربال گــری: يکــی از نقــاط 
قــوت يــگان8200 کــه در ايــن پژوهــش به آن اشــاره شــد، توانايــیِ آن در 
شناســايی، جــذب و )تــا حــدودی( حفــظ نيروهــای کارآمــد و بااســتعداد 
اســت. ايــن يــگان بــه 2 دليــل همــواره بــه منبــع گســترده ای از نيــروی 
انســانیِ ماهــر دسترســی دارد: اولاً بــه دليــل شــهرت و برنــد معتبــرِ ايــن 
ــلِ  ــی )و مراح ــری و گزينش ــای غربال گ ــر فرآينده ــاً بخاط ــگان؛ و ثاني ي
ــق  ــا دقــت و از طري ــگان طــی ســال ها ب ــن ي ــد اي ــر اينهــا(. برِن مقــدم ب
اقدامــات نوآورانــۀ دانش آموختــگان، علنی کــردنِ عمليات هــای برجســته، 
ــی کــه  ــا دانش آموختگان ــه ب ــت، و مصاحب تبليغــات و گفتمان ســازی دول
ــرده  ــيس ک ــت تأس ــا موفقي ــان را ب ــیِ خودش ــتارت آپ های خصوص اس
ــود  ــهرت به نوبۀ خ ــن ش ــت. اي ــده اس ــه ش ــاخته و پرداخت ــد، س بوده ان
آگاهــی گســترده ای در مــورد يــگان ايجــاد کــرده و تصويــری از آن 
ســاخته اســت کــه بــرای نيروهــای جــوان و ماهــر بســيار جــذاب اســت. 
درعين حــال، فرآيندهــای غربال گــری و گزينــش بــه يــگان ايــن امــکان را 
می دهــد تــا اســتعدادهای جــوان را - هم زمــان بــا آغــاز فرآينــد توســعه 
ــل از پيوســتن  ــی قب ــه حت ــا ک ــای آن ه ــا و مهارت ه ــرورش توانايی ه و پ
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ــن  ــد. همچني ــی کن ــايی و ردياب ــده اســت - شناس ــروع ش ــگان ش ــه ي ب
ــئولان  ــه مس ــود ک ــئله می ش ــن مس ــان از اي ــث اطمين ــد باع ــن فرآين اي
عضوگيــری قــادر بــه گزينــش داوطلبينــی هســتند کــه بــا نيازهــای يگان 

ســازگار باشــند. 
• حلقه هــای ]افــراد[ نخبــه و ســطح بالا: ســرانجام، يکــی از 
ــه آن  ــگان ب ــگان8200، محيطــی اســت کــه ي ــوت ي ــن نقــاط ق مهم تري
ــجامِ  ــدت و انس ــژه وح ــد؛ به وي ــل می کن ــی دارد و درون آن عم دسترس
حاکــم بــر جامعــۀ تکنولوژی هــای های تــک رژيــم صهيونيســتی و 
ــی و  ــی، دولت ــادی، نظام ــای اقتص ــن بخش ه ــه بي ــی ک ــکاری نزديک هم
ــه، پــارک ســايبری بئرشــبع(. ايــن  ــرای نمون آکادميــک برقــرار اســت )ب
محيــطْ حلقه هــای نخبگانــیِ متعــددی را شــکل می دهــد کــه هــم يــگان 
و هــم ســاير بخش هــای درگيــر در ايــن فضــا از آن ســود می برنــد. بــرای 
نمونــه، حلقــۀ متخصصــان ســايبریِ کشــور به واســطۀ دورۀ مشــترکی کــه 
ــلًا ]تشــکيل[  ــا – مث ــاير موقعيت ه ــا س ــد و ي ــگان8200 می گذارنن در ي
انجمــن دانش آموختــگان يــگان -، ارتبــاط تنگاتنگــی بــا يکديگــر 
ــراد[  ــن اف ــن اي ــازی ]در بي ــث اعتمادس ــا باع ــه تنه ــر ن ــن ام ــد. اي دارن
ــد  می شــود، بلکــه فرآينــد عضوگيــری را تســهيل کــرده و تشــريفات زائ
ــوان  ــگان به عن ــگان ي ــع دانش آموخت ــاند. در واق ــل می رس ــه حداق را ب
واســطۀ همکاری هــای آتــی بيــن يــگان و شــرکت های خصوصــی عمــل 
می کننــد. مضافــاً اينکــه يــگان8200 )و در ســطحی کلان تــر کل کشــور 
رژيــم صهيونيســتی( نيــز – به صورت مســتقيم و غيرمســتقيم - از پژوهش 
و توســعۀ تکنولوژی هــای نويــن در حــوزۀ دفــاع و امنيــت ســايبری – کــه 

ــرد. ــود می ب ــرد - س ــورت می گي ــرکايش ص ــط ش توس
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4-2- نقاط ضعف
ــک ســازمان  ــی ي ــای درون ــی از ويژگی ه ــی بخش هاي ــف يعن ــاط ضع      نق
ــن  ــر اي ــد. ب ــف می کنن ــازمان ها تضعي ــاير س ــا س ــه ب ــه آن را در مقايس ک

ــت: ــر دانس ــوارد زي ــوان م ــگان 8200 را می ت ــف ي ــاط ضع ــاس نق اس
• مناقشــات سیاســی: در ســال های اخيــر يــگان8200 به علــت برخــی 

از فعاليت هــای خــود، کم وبيــش بدنــام و حاشيه ســاز شــده اســت. 
ــای  ــه 43 عضــو نيروه ــزد شــد ک ــژه در ســال 2014 زبان ــر به وي ــن ام اي
ذخيــرۀ ايــن يــگان در نامــه ای سرگشــاده و امضاشــده، تحت نظــر گرفتــن 
ــا  ــی ب ــچ ارتباط ــه هي ــطينی هايی را ک ــی« فلس ــنود[ »غيراخلاق ]و ش
 Williams,( فعاليت هــای خشــونت آميز نداشــته اند را محکــوم کردنــد
2014(. اين گونــه افشــاگری ها و رســوايی ها نــه تنهــا بــرای خــود 

يــگان8200، بلکــه به طورکلــی بــرای کشــور رژيــم صهيونيســتی عواقبــی 
منفــی در پــی دارنــد. به عنــوان نمونــه می تــوان بــه دوره ای اشــاره کــرد 
ــی و  ــگران داخل ــن کنش ــر ذره بي ــه زي ــتر از هميش ــگان بيش ــن ي ــه اي ک
ــا و  ــی از فعاليت ه ــدنِ برخ ــرِ فاش ش ــود و خط ــه ب ــرار گرفت ــی ق خارج
اين گونــه  کامــلًا حــس می شــد. علاوه برايــن،  آن  کاریِ  روش هــای 
ــای  ــان نيروه ــده در مي ــلاف  عقي ــر اخت ــش خط ــث افزاي ــات باع اتفاق
ــده  ــاگری در آين ــرای افش ــه ای ب ــدن زمين ــگان و بوجود آم ــنِ ي رده پايي
می شــود. ايــن افشــاگری ها می توانــد وجهــۀ رژيــم صهيونيســتی را 

ــد. ــتر کن ــی را بيش ــار بين الملل ــه دار و فش لک
• زیــاده روی در بوروکراســی: همان طورکــه بالاتــر در بخش هــای 
قبلــی اشــاره کرديــم، يــگان8200 نســبت بــه روزهــای اوليــۀ شــکل گيری 
ــن ــی از بزرگ تري ــه يک ــدل ب ــده و ب ــر گذران ــی را از س ــی اساس تحولات
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يگان هــای نيروهــای مســلح رژيــم صهيونيســتی شــده اســت. به عبــارت 
ــود،  ــیِ خ ــز فعل ــی غيرمتمرک ــم طراح ــگان 8200 علی رغ ــر، ي دقيق ت
ــاً  ــه طبيعت ــت؛ البت ــی اس ــاده روی در بوروکراس ــتعد زي ــدودی مس ــا ح ت
ــی وجــود  ــا ايــن ابعــاد، چنيــن احتمال در مــورد هــر ســازمان ديگــری ب
ــا  ــزی فی نفســه نقطه ضعــف نيســت، ام ــن چي دارد. گرچــه مســلماً چني
ــت  ــن اس ــی، ممک ــای داخل ــدِ فرآينده ــش از ح ــدنِ بي سيستماتيک ش
باعــث ســرکوبِ نــوآوریِ ايــده آل و باکيفيتــی بشــود کــه در ايــن يــگان به 
چشــم می خــورد. يــگان8200 بــه ايــن خطــر واقــف اســت و پيشــاپيش 
ــای  ــون ]شــور[«1 و فعاليت ه ــظ جن ــون حف ــا تأســيس »دپارتمــان قان ب
Or� )مختلــف ايــن ســازمان، بــه ايــن مســئله واکنــش نشــان داده اســت 

.)paz, 2015

• عضوگیــری نخبه محــور و طردکننــده: به زعــم جانســون و همکاران 
ــر و  ــۀ ثروتمندت ــگان8200 از ناحي ــری ي )2017(، بخــش عمــدۀ عضوگي
ــگان  ــگان ي ــدادی از دانش آموخت ــو )محــل کار تع ــر تل آوي تحصيل کرده ت
8200 در صنايــع های تــک( و نيــز دبيرســتان های نخبه پــرور )مثــلًا 
ليــادا2، دبيرســتان دانشــگاهی عبــری نيمه خصوصــی در اورشــليم( صورت 
ــل  ــر عوام ــن اســت در اث ــوازن ممک ــدم ت ــن ســوگيری و ع ــرد. اي می گي
مختلفــی از جملــه تأثيــرات شبکه ســازی ها و همچنيــن دسترســی بهتــرِ 
ــای  ــه مهارت ه ــه مجموع ــد ک ــی باش ــه دوره هاي ــان ب ــده ای از داوطلب ع
را آمــوزش می دهنــد.  بــرای ]موفقيــت در[ فرآينــد گزينــش  لازم 
ــف  ــه نقطه ضع ــت فی نفس ــن اس ــه ممک ــه البت ــر – ک ــی ديگ ــک ويژگ ي
ــث  ــالاً باع ــه ای احتم ــن روي ــه چني ــت ک ــن اس ــد – اي ــاب نياي ــه حس ب
می شــود کــه فرآينــد عضوگيــریِ ايــن يــگان – برخــلاف اســتراتژی های
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ــه  ــرح Magshimim( - ب ــه ط ــن کار )از جمل ــیِ اي ــای اختصاص برنامه ه
طيــف کوچکــی از جمعيــت کشــور محــدود شــود و در نتيجــه، يــگان از 
ــد.  ــاز می مان ــی مســتعد ب ــانس« ول ــم ش ــای »ک ــنِ نيروه به خدمت گرفت
ــگان در  ــی از نخب ــروه خاص ــه گ ــود دارد ک ــر وج ــن خط ــن، اي همچني
فرآينــد عضوگيری شــانس بيشــتری داشــته باشــند )بــرای مثــال فرزندان 
ــن وضعيــت – در ميان مــدت و بلندمــدت -  ــاز(. اي ــگان ممت دانش آموخت
نابرابری هــای موجــود در ميــان مــردم )بــرای نمونــه ممنوعيــت خدمــت 
اعــراب اســرائيلی( و مناطــق مختلــف کشــور رژيــم صهيونيســتی )مثــل 
ــر  ــم صهيونيســتی مرکــزی( را تقويــت کــرده و ب ــل رژي ــو در مقاب تل آوي

ــذارد. ــی می گ ــر منف ــی کشــور اث ــات درون ثب
ــذار از  ــه گ ــوط ب ــر، مشــکلات مرب ــنتی: مســئلۀ  ديگ ــط غیرس • محی
ــی  ــت. برخ ــه ای اس ــای حرف ــاير[ فعاليت ه ــه ]س ــی ب ــای نظام فعاليت ه
ــن  ــدن چنــد ســال  در اي ــگان 8200 پــس از گذران از دانش آموختــگان ي
ــله مراتب  ــا، سلس ــه ای، هنجاره ــای حرف ــا محيط ه ــازگاری ب ــگان، س ي
و ســاختارهای ســنتی تر را دشــوار يافته انــد. گرچــه چنيــن چيــزی 
ــه  ــت ک ــی اس ــا موضوع ــت، ام ــگان نيس ــود ي ــرای خ ــی ب نقطه ضعف
می توانــد بــرای موفقيــت دانش آموختــگان آن و به طورکلــی اقتصــاد 

ــراه داشــته باشــد. ــه هم ــی را ب ــم صهيونيســتی تبعات رژي
• شــهرت و توانمندی هــای روزافــزون دشــمنان: دشــمنان 
ــال  ــان در ح ــر جه ــتی در سراس ــم صهيونيس ــراوان رژي ــدان( ف )و متح
ــود هســتند.  ــی خ ــی و تدافع ــايبری تهاجم ــای س گســترش توانمندی ه
ايــن وضعيــت، طبيعتــاً منجــر بــه شــکل گيری نوعــی رقابــت تســليحاتی 
خواهــد شــد - از نظــر پيچيدگــی و نيــز حجــم تســليحات - کــه احتمــالاً 
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ــگان8200  ــهرت ي ــد. ش ــش می ده ــگان را افزاي ــای ي ــۀ فعاليت ه هزين
ــه  ــدل ب ــرا آن را ب ــد؛ زي ــد ش ــت خواه ــن وضعي ــدنِ اي ــث بغرنج تر ش باع
ــازد. ــی می س ــلات آت ــرای حم ــذاب ب ــر و ج ــش رؤيت پذي ــی بيش ازپي هدف

ــود  ــی موج ــو سياس ــود ج ــا وج ــی: ب ــارت سیاس ــی و نظ • بی ثبات
ــگان  ــن ي ــون اي ــف پيرام ــای مختل ــتی و جنجال ه ــم صهيونيس در رژي
)بــرای نمونــه، ممنوع الخروج هــا، گــروه NSO و غيــره(، تشــديد نظــارت، 
می توانــد  يــگان  فعاليت هــای  بــرای  مقررات گــذاری  يــا  تفحــص 
ــلال  ــر اخت ــدت ه ــه ش ــد. البت ــل کن ــی آن را مخت ــای عمليات فرآينده
بســتگی بــه موقعيــت دارد. بــرای مثــال، پيشــنهاد تجديدنظــر در ســاختار 
ــراق  ــس از جنــگ ع ــه در ســال 2004 پ ــگان از ســوی کميســيونی ک ي
ــگان و  ــج ي ــای راي ــی از فعاليت ه ــت برخ ــود، می توانس ــده ب ــکيل ش تش
پيوندهايــش بــا يگان هــای نظامــی ديگــر را تضعيــف و جامعــۀ اطلاعاتــی 

ــد. ــات کن ــتی را بی ثب ــم صهيونيس ــوازن رژي ــديداً مت ش
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توصیه هـا و  ی  نتیجه گیـر

ــوق،  ــای ف ــه و تحليل ه ــه پس زمين ــه ب ــا توج ــری و ب ــام نتيجه گي در مق
می تــوان توصيه هايــی کلــی بــرای هــر ســازمان يــا برنامــه ای کــه خواهــان 
ــا  ــن توصيه ه ــن اي ــرد. مهم تري ــه ک ــگان 8200 اســت، ارائ ــوزی از ي درس آم

از ايــن قرارنــد:
 نســبت بــه تخصيــص منابــع انســانی و مالی کافــی و نيز زيرســاخت های 

های تــک بــه برنامــۀ مدنظر اطمينــان حاصــل کنيد.
 از انتقــال منظــم و پيوســتۀ دانــش عملــی و تجربيــات حمايــت کنيــد. 
ايــن امــر نــه تنهــا شــامل تبــادل عمــودی ايــن مــوارد در طــول آمــوزش 
ــان  ــا مي ــی آن ه ــتراک گذاری افق ــه اش ــه ب ــت، بلک ــد اس ــای جدي نيروه
نيروهــای جديــد و ذخيــره را نيــز در بــر می گيــرد. ايــن امــر به ويــژه در 
مــورد صنايــع تکنولوژيــک کــه بســيار ســريع پيشــرفت می کننــد مطــرح 
ــات از  ــک گاهــی اوق ــع های ت ــی و صناي ــل دولت ــه عوام ــی ک اســت؛ جاي

نظــر زمانــی بــا يکديگــر همــگام نيســتند.
 فرهنــگ کارآفرينــی و نــوآوری را درون ســازمان تقويــت کنيــد. گرچــه 
ــا  چنيــن کاری در يــک ســاختار سلســله مراتبی بعضــاً دشــوار اســت، ام
ــروژه/  ــز و پ ــاختار نامتمرک ــک س ــق ي ــوان از طري ــال - می ت ــرای مث - ب
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مأموريت محــور )بــا تيم هــای کوچــک، منعطــف و خودمختــار(، يــا 
سلســله مراتب مســطحی کــه در آن »کارکــرد« مهم تــر از »مرتبــه« 
ــن  ــا، اي ــرای اعضــا، و ســاير روش ه ــش ب ــا ايجــاد منظــم چال باشــد، و ي

ــود.  ــت نم ــگ را تقوي فرهن
ــورد  ــن م ــد. اي ــت کني ــا بخــش خصوصــی را تقوي ــود ب ــای خ  پيونده
بــه دلايــل مختلفــی، از جملــه دلايــل تکنولوژيــک و اقتصــادی، حياتــی 
ــک،  ــۀ تکنولوژي ــن عرص ــد، در اي ــاره ش ــلًا اش ــه قب ــت. همان طورک اس
اقدامــات شــبکه ای )مثــلًا از طريــق انجمــن دانش آموختــگان يــا 
ــم  ــتر مه ــای بيش ــدن و نوآوری ه ــه روز مان ــرای ب ــبوک( ب ــات فيس صفح
ــط  ــه ای مرتب ــۀ حرف ــا تجرب ــراکت ها و کارآموزی ه ــلاوه، ش ــتند. به ع هس
و دســته اولی را در اختيــار اعضــای جديــد قــرار می دهــد و در عيــن حــال 

ــود. ــا می ش ــتخدام آن ه ــد اس ــهيل در فرآين ــازی و تس ــث اعتمادس باع
 جذابيــت حرفــه ای و عمومــی برنامه هــا را هــم بــرای اعضــای جديــد و 
هــم کارمنــدان آينــده افزايــش دهيــد. ايــن امــر مخصوصــاً در کشــورهايی 
پاييــن اســت،  کــه هزينه -فرصــتِ آموزش هــای جايگزيــن نســبتاً 
ــعۀ  ــه توس ــوان ب ــال می ت ــرای مث ــردی، ب ــات کارب ــت دارد. از جه اهمي
ــای دانشــگاهی  ــر، و برنامه ه ــدارک مشــترک و معتب ــا م ــا ي گواهی نامه ه
ــای  ــرای نيروه ــی ب ــی بورســيه های نظام ــا حت ــرای افســران ي فشــرده ب
ــۀ  ــن، تجرب ــود. همچني ــر نم ــات دانشــگاهی فک ــور مطالع ــد به منظ جدي
ــا  ــن برنامه ه ــد از اي ــای جدي ــه نيروه ــته اولی را ک ــرد و دس منحصربه ف
ــدی  ــه ای کلي ــوان نکت ــته و به عن ــاً برجس ــد قوي ــد باي ــب می کنن کس

مطــرح نمــود. 
ــترش ــای آن را گس ــه و موفقيت ه ــه برنام ــبت ب ــی نس ــی عموم  آگاه

88



دهيــد تــا ضمــن ارســال يــک ســيگنال قــوی )مثــلًا درخصــوص موضــوع 
بازدارندگــی و مشــروعيت(، بهتريــن افــراد ممکــن را جــذب کنيــد. 
ــت  ــز شــهرت و هوي ــد قابل شناســايی و ني ــک برن ــا ايجــاد ي ــر ب ــن ام اي
ــش  ــا افزاي ــد ب ــن کار می توان ــال، اي ــرای مث ــد. ب ــاق می افت مســتحکم اتف
نمــود عمومــی برنامــه، به ويــژه در نمايشــگاه های شــغلی يــا دانشــجويی، 
در طــی رويــداد هکاتــون يــا بازديــد از برنامه هــای بعــد از مدرســه، محقــق 
ــرای  ــی ب ــا اســتفاده از اپليکيشــن های نظام ــد ي ــات هدفمن شــود. تبليغ
ــلاوه،  ــند. به ع ــر باش ــای ديگ ــد گزينه ه ــز می توانن ــا ني ــغ برنامه ه تبلي
بــا توجــه بــه شــهرتی کــه کل حــوزۀ ســايبری در اذهــان عمومــی دارد، 
ــای  ــش و فعاليت ه ــح نق ــورد توضي ــی در م ــای قابل توجه ــوان کاره می ت

ــرد. ــان ب ــا را از مي ــا ترس ه ــام داد ت ــا انج برنامه ه
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صطلاحات ا فهرسـت 

ــی  ــه تشــخيص قطع ــوط ب ــی دشــواری مرب ــاب: يعن ــئلۀ انتس      - مس
ــوارتر  ــدگان دش ــايی حمله کنن ــايبری. شناس ــۀ س ــک حمل ــب ي مقصر/مرتک
ــای خــود، اجــرای حمــلات  ــه مخفی کــردن ردپ ــادر ب ــا ق ــرا آن ه اســت، زي
 Hay( ســايبری فريب دهنــده يــا مقصــر جلــوه دادن کنشــگران ديگــر هســتند

 .)2016  ,Newman

   - توانمندی هــای ســایبری: تجهيــزات، تکنيک هــا يــا برنامه هــای 
کامپيوتــری کــه بــرای متلاشی کردن/فرســوده کردن1، اختــلال يــا خرابــکاری 
ــات در فضــای  ــبکه های اطلاع ــات، و سيســتم ها و ش ــتکاری در اطلاع و دس
 .)2016 ,Brangetto and Veenendaal( سايبری يا از طريق آن طراحی شده اند
 ,Ghernaouti�Hélie( ــتم ــک سيس ــه ي ــوز ب ــدون  مج ــک : ورود ب      - ه

)433  .p  ,2013

ــروس،  ــک وي ــد شــکل ي ــه می توان ــردی ک ــزار بدکارک ــزار: نرم اف     - بداف
 ,2012 ,Collins and McCombie( ــرد ــه خــود بگي ــروا را ب ــا اســب ت کــرم ي

)81 .p

    - شــنود الکترونیــک: جمــع آوری اطلاعــات از طريــق ردگيــری 
الکترونيــک. ارتباطاتــی يــا  ســيگنال های 

1.  degradation
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دفتر ضداطلاعات ارتش )AMAN( امَان

پارک تکنولوژی های پيشرفته ATP

ستاد ارتباطات حکومتی GCHQ

نيروهای مسلح رژيم صهيونيستی IDF

يگان ملی شنود الکترونيک رژيم صهيونيستی ISNU

مرکز سيستم های کامپيوتری و اطلاعاتی MAMRAM

آژانس امنيت ملی NSA

منابع اطلاعاتی آزاد OSINT

شنود الکترونيک SIGINT
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