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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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هدف
     از زمانی‌کــه دن ســنور1 و ســول ســینگر2 نخســتین‌بار در کتــاب »ملــت 
ــارۀ  ــادی درب اســتارت‌آپ«3 )2009( ســکوت خــود را شکســتند، مطالــب زی
یــگان اســرائیلیِ مشــهور )و بدنــامِ( »8200« نوشــته شــده اســت و مجموعــه 
مفصلــی از ادبیــات نظــری و مقــالات مختلــف در پــی روشــن کــردن ابعــادِ 
ــد. امــا پراکندگــی اطلاعــات موجــود،  ــود برآمده‌ان مختلــفِ ایــن یــگان رازآل
ارائــه یــک تحلیــل جامــع از ایــن یــگان را دشــوار کــرده اســت. ایــن مســئله 
و  کپی‌بــرداری  فهــم،  خواهــان  کــه  خط‌مشــی‌گذارانی  در  بخصــوص 

ــورد. ــم می‌خ ــه چش ــتند، ب ــرآوازه هس ــگان پُ ــن ی ــن از ای الهام‌گرفت
ــده  ــات پراکن ــن اطلاع ــت ای ــن اس ــه4 ای ــن مطالع ــدف ای ــن، ه      بنابرای
ــه  ــوان ب ــه بت ــد ک ــب کن ــر ترکی ــا یکدیگ ــرده و ب ــم ک ــوی قابل‌فه را به‌نح
ــرد.5  ــفاف ک ــت را ش ــدا و واقعی ــطوره، پروپاگان ــان اس ــرز می ــو م بهترین‌نح
ــال  ــدTA( 6( دو هــدف اساســی را دنب ــلِ رون ــن تحلی ــر، ای ــان دقیق‌ت ــه بی ب
می‌کنــد. نخســت پس‌زمینــۀ تاریخــی، عملیاتــی، ســازمانی و فرهنگــی ایــن 

1.  Dan Senor
2.  Saul Singer
3.  Start-Up Nation
4.  Cordey, S. (2019) Trend Analysis: The Israeli Unit 8200 – An OSINT-based study, Center 
for Security Studies (CSS), ETH Zürich.
5.  لازم به ذکر است که صحت و سقم مندرجات این مطالعه درباره کشورها، عملیات‌های سایبری و سایر مصادیق، به‌هیچ عنوان، 

مورد تأیید پژوهشگاه فضای مجازی نبوده و صرفاً به دلیل حفظ امانت علمی ترجمه شده است. م.
6.  Trend Analysis
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ــگان و کاری  ــن ی ــیِ ای ــت واقع ــم ماهی ــا فه ــم ت ــی می‌کنی ــگان را بررس ی
ــن  ــود. دوم، ای ــان‌تر ش ــی‌گذاران آس ــرای خط‌مش ــد، ب ــام می‌ده ــه انج ک
تحلیــل رونــد بــا کاوش در مهم‌تریــن نقــاط قــوت و ضعــف یــگان، ارزیابــی 
ــادر  ــی‌گذاران را ق ــن‌کار خط‌مش ــد. ای ــت می‌ده ــه دس ــری از آن ب عمیق‌ت
می‌ســازد تــا ضمــن شناســایی بهتریــن اقدامــات و ارائــۀ پیشــنهادهایی بــرای 
به‌کاربســتن بینش‌هــای حاصــل ]از ایــن مطالعــه[ در شــرایط خــاص، درک 
ــگان و ]شــرایط[  ــن ی ــیِ عملکــرد ای ــز از مکانیســم‌های زیربنای مناســبی نی

موفقیــت آن بــه دســت آورنــد.

نتایج
     بــر اســاس یافته‌هــای مــا، ریشــه‌های یــگان 8200 را می‌تــوان تــا یــگان 
اطلاعاتــی »Shin Mem 2« - کــه در دورۀ پیــش از اســتقلال وجــود داشــت 
ــم صهیونیســتی1   ــای مســلح رژی ــس از اســتقلال، نیروه ــرد. پ ــی ک – ردیاب
)IDF( ایــن یــگان را بــا چنــد یــگان اطلاعاتــی و شــنود دیگــر تلفیــق کــرده 
ــا  ــا 848( را ب ــگان 515 )و بعده ــام ی ــگان جنــگ الکترونیکــی به‌ن ــک ی و ی
بودجــه‌ای تقریبــاً ناچیــز تأســیس کــرد. نقطــۀ عطــف ایــن یــگان جنــگ یوم 
کیپــور2 در ســال 1973 بــود کــه باعــث آشکارشــدن ضعف‌هــای اطلاعاتــی 
]رژیــم صهیونیســتی[ شــد. ایــن جنــگ اثــری مانــدگار و تاریخــی داشــت و 
منجــر بــه بازســازی کامــل ســاختار ایــن یــگان )و تغییــر نــام آن بــه »یــگان 

8200«( گردیــد.
     ایــن یــگان از لحــاظ ســاختار و ســازمان، بزرگ‌تریــن یــگان در نیروهــای 
مســلح رژیــم صهیونیســتی اســت. در ایــن یــگان، هــزاران ســرباز )دســت‌کم 
پنج‌هــزار ســربازِ فعــال( در قالــب یگان‌هــای کوچک‌تــر و پایگاه‌هــای

1.  Israel Defense Force
2. جنگ یوم کیپور )Yom Kippur War( یا جنگ اعراب و رژیم صهیونیستی جنگی بود که از ششم تا بیست‌وپنجم اکتبر 

۱۹۷۳ میان سوریه، مصر و با حمایت چند کشور عربی دیگر، با رژیم صهیونیستی اتفاق افتاد.
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ــه کار  ــک ب ــنود الکترونی ــیّارِ ش ــتگاه‌های س ــز ایس ــدد و نی ــی متع عملیات
گماشــته شــده‌اند. یــگان 8200 بــرای ارتقــاء ســطح کیفــی نیــروی انســانیِ 
بــرای  رقابتــی  و  ســخت‌گیرانه  فرآینــدی  آن،  توانمندی‌هــای  و  خــود 
ــه طــی  ــور ب ــه مجب ــد – ک ــوزش نیروهــای جدی غربال‌گــری، انتخــاب و آم
ــت.  ــرده اس ــی ک ــتند – طراح ــاری هس ــیِ اجب ــت نظام ــردن دورۀ خدم ک
]البتــه ایــن فرآینــد[ غربال‌گــری از دوران دبیرســتان و در قالــب برنامه‌هــای 
ــن دوره،  ــود. در ای ــاز می‌ش ــتعد آغ ــان مس ــرای جوان ــی ب ــی و خصوص دولت
آزمون‌هــای مختلفــی از قبیــل آزمــون روان‌ســنجی، مصاحبه‌هــای تفصیلــی 
و همچنیــن آزمونــی بــرای ســنجش تحصیلات/مهــارت در راســتای گزینــش 
ــدی  ــل بع ــه در مراح ــی ک ــا و تعالیم ــود. آموزش‌ه ــام می‌ش ــا[ انج ]نیروه
ــز را در  ــز دارد و همــه چی ــه می‌شــود، در عیــن فشــردگی، جامعیــت نی ارائ
بــر می‌گیــرد - از ارتباطــات گرفتــه تــا مهندســی بــرق و مهارت‌هــای زبــان 
ــارت  ــر مه ــا ب ــگان نه‌تنه ــد ی ــا[، تأیك ــا]ی نیروه ــر ویژگی‌ه ــی. از نظ عرب
ــادی  ــر انتق ــریع و تفك ــری س ــی یادگی ــر توانای ــر از آن ب ــه مهم‌ت ــی، بلك فن
ــکار،  ــر، ابت ــر انعطاف‌پذی ــگان، تفک ــب در ی ــگ غال ــه، فرهن ــت. در نتیج اس

ــت. ــله‌مراتب یکدس ــی و سلس ــریع، کار گروه ــاق س ــک‌پذیری، انطب ریس
    یــگان 8200 دورۀ فعالیــتِ پربــار خــود را نخســت به‌عنــوان یــگان 
رمزگشــایی و ســرویس جاسوســی )شــنود( آغــاز کــرد. ایــن یــگان هدایــت 
ــایبری  ــای س ــی در فض ــی و هجوم ــیِ دفاع ــای اطلاعات ــی از عملیات‌ه برخ
ــزار  ــد از بداف ــا عبارتن ــهورترین آن‌ه ــه مش ــت؛ ک ــته اس ــده داش ــر عه را ب
اســتاکس‌نت1، عملیــات بــاغ میــوه2 )2007(، عملیــات افشــای کامــل3 
ــزار فلیــم5،  )2014( و واقعــۀ اوگــرو4 )2017(. مــوارد دیگــری از قبیــل بداف
ــگان نســبت داده ــن ی ــه ای ــز ب ــو 2 9 نی ــم8 و دوگ ــو6، گاوس7، مینی‌فلی دوگ

1.  Stuxnet                                    2.  Operation Orchard              3.  Operation Full Disclosure
4.  Ogero Incident                      5.  Flame                                      6.  Duqu
7.  Gauss                                       8.  miniFlame                              9.  Duqu 2.0
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 )NSA( 1ــکا ــی آمری ــت مل ــس امنی ــا آژان ــگان ب ــن ی ــاوه، ای ــود. به‌ع می‌ش
ــی دارد. ــای نزدیک ــز همکاری‌ه نی

    فعالیت‌هــای یــگان8200 عــاوه بــر نتایــج اطلاعاتــی و امنیتــی، 
ــم  ــک در رژی ــای های‌ت ــش تکنولوژی‌ه ــرای بخ ــری را ب ــات عمومی‌ت تبع
صهیونیســتی  بــه بــار آورده اســت. بســیاری ایــن یــگان را در آینــده 
ــت  ــوزۀ[ امنی ــق ]ح ــتارت‌آپ‌های موف ــرای اس ــدی2 ب ــز رش ــۀ مرک به‌مثاب
ســایبری، ســرمایه‌داران خطرپذیــر عرصــۀ تکنولــوژی و متخصصــان امنیــت 
ســایبری تصویــر می‌کننــد. علاوه‌بــر وطن‌پرســتی، ایــن تصویــر نیــز 
ــت. در  ــگان اس ــن ی ــه ای ــتن ب ــان در پیوس ــم جوان ــای مه ــی از انگیزه‌ه یک
مقایســه بــا مراکــز رشــد عــادی و خصوصــی، ایــن یــگان بــا فرهنــگ نظامــی، 
ــرورش مهارت‌هــای  ــه پ ــادر ب ــطِ خــاص خــود، ق مأموریت‌هــا، و شــبکه‌ رواب
رهبــری، فنــی و کارآفرینــی در اعضــای جــوانِ خــود بــوده و اعتمــاد زیــادی 

بــه فارغ‌التحصیــان و دســت‌پرورده‌های خــود دارد.
ــد  ــگان عبارتن ــن ی ــوت ای ــاط ق ــن نق ــزارش، مهم‌تری ــن گ ــق ای ــر طب     ب
ــگ  ــی، فرهن ــای درون ــی3 و مهارت‌ه ــی، دانش‌عمل ــانی و مال ــع انس از مناب
داخلــی، برِندســازی، فرآینــد گزینــش، و همــکاری نزدیــک بــا بخــش 
خصوصــی. بااین‌حــال، مناقشــات سیاســی مختلــف، دســت‌درازی‌های 
ــه  ــوط ب ــکلات مرب ــه، مش ــای نخبه‌گرایان ــی، گرایش‌ه ــتگاه بوروکراس دس
ــای  ــش تحقیق‌وتفحص‌ه ــت، و افزای ــس از ]دوران[ خدم ــا پ ــی اعض جابجای
سیاســی، از جملــه چالش‌هــا و تهدیدهایــی اســت کــه ایــن یــگان بــا آن‌هــا 
ــا،  ــوت و چالش‌ه ــاط ق ــن نق ــی ای ــا بررس ــر ب ــۀ حاض ــت. مطالع ــه اس مواج
ــای  ــت برنامه‌ه ــرای موفقی ــم را ب ــییِ قابل‌تعمی ــنهاد‌ات خط‌مش ــن پیش ای

ــد: ــه می‌کن ــایبری ارائ س

1.  National Security Agency
2.  incubator
3.  how-know
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1. تأمین مناسب منابع مالی و نیروی انسانی
2. پیشرفت در انتقال منظم و پیوستۀ دانش عملی و تجارب

3. درونی‌کردن فرهنگ کارآفرینی و ابتکار
4. توسعه و ایجاد پیوندهایی با بخش خصوصی

ــرای نیروهــای  ــه‌ هــم ب ــی و تخصصــی برنام ــت عموم ــش جذابی 5. افزای
ــده ــدان آین ــد و هــم کارمن جدی

6. افزایش آگاهی عمومی در مورد این برنامه‌
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   امــروزه در ]حــوزۀ[ تکنولوژی‌هــای های‌تــک و امنیــت ســایبری واژه‌ رژیــم 
ــتارت‌آپ‌های  ــوآوری، اس ــای ن ــدۀ پلتفرم‌ه ــولاً تداعی‌کنن ــتی معم صهیونیس
ــل و  ــت. دلای ــش اس ــا ارت ــی ب ــش خصوص ــتحکم بخ ــط مس ــق، و رواب موف
مکانیســم‌های ایــن موفقیــتِ تکنولوژیــک و تجــاری ســال‌ها به‌طــور مفصــل 
مــورد مطالعــه قــرار گرفتــه اســت. یکــی از کتاب‌هــای مهــم در ایــن حــوزه، 
ــم صهیونیســتی  ــتان معجــزۀ اقتصــادی رژی ــتارت‌آپ: داس ــت اس ــاب مل کت
اســت کــه توســط دن ســنور و ســول ســینگر در ســال 2009 منتشــر شــد. 
ــت  ــورد موفقی ــاب در م ــندگان کت ــه نویس ــی ک ــل جذاب ــته از تحلی گذش
تکنولوژیــک رژیــم صهیونیســتی ارائــه می‌دهنــد – و ریشــۀ آن را در فرهنــگ 
و تکثــر ]موجــود در[ رژیــم صهیونیســتی و پدیــدۀ خدمــت ســربازی اجبــاری 
ــس  ــرائیلی‌ها آن را ح ــر اس ــه اکث ــد ک ــودی میی‌ابن ــدی وج ــز تهدی و نی
ــه  ــه نهفت ــن نکت ــاب در ای ــن کت ــته ای ــگاه برجس ــت و جای ــد، اهمی می‌‎کنن
اســت کــه ایــن کتــاب نخســتین اثــری اســت کــه ســکوت عمومــی در مــورد 
یــگان نظامــی‌ای کــه تــا آن زمــان کامــاً ناشــناخته باقــی مانــده بــود - یعنی 

ــکند. ــام( 8200– را می‌ش ــهور )و بدن ــگان مش ی
      از آن پـس مطالـب زیـادی دربـارۀ این یگان و به‌خصـوص دانش‌آموختگان
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ــه  ــوط ب ــته‌های مرب ــت. نوش ــده اس ــته ش ــدۀ آن نوش ــهور و شناخته‌ش مش
ــات  ــت، مطالع ــرد. نخس ــیم ک ــته تقس ــه دو دس ــوان ب ــگان 8200 را می‌ت ی
آکادمیک‌تــری کــه به‌صــورت عــام بــه سیاســت‌های دفــاع ســایبری، 
ســاختار، توانمندی‌هــا و عملیات‌هــای رژیــم صهیونیســتی می‌پــردازد و 
ــز  ــگان را نی ــن ی ــگاه ای ــش و جای ــارۀ نق ــر درب ــات خاص‌ت ــی از مطالع برخ
ــه در  ــت ک ــتی‌ای اس ــت‌های ژورنالیس ــتۀ دوم یادداش ــود. دس ــامل می‌ش ش
نشــریات تخصصــی )در حوزه‌هایــی از قبیــل ]مطالعــات[ منطقــه، اطلاعــات، 
ــار  ــی و در کن ــان اصل ــات جری ــا در مج ــی( و ی ــوزۀ نظام ــب‌وکار، و ح کس
ــه چــاپ  ــار روســو1 )2007( - ب ــالات آکادمیــک – مخصوصــاً آث برخــی مق
می‌رســند. معمــولاً ایــن مطالــب در قالــب مصاحبه‌هایــی بــا اعضــای ســابق 
ایــن یــگان منتشــر می‌شــود و ایــن افــراد در مــورد برخــی وقایــع، روندهــا و 
ــب  ــد. ســایر مطال ــد صحبــت می‌کنن ــرا گرفته‌ان ــی کــه در آنجــا ف درس‌های
ــای  ــا و پایگاه‌ه ــا، مأموریت‌ه ــارۀ توانمندی‌ه ــی درب ــاوی پژوهش‌های ــز ح نی

ــز رســوایی‌های آن اســت. ــگان و نی ــن ی ــه ای منتســب ب
     بنابرایــن، هــدف ایــن مطالعــه ایــن اســت کــه ایــن اطلاعــات پراکنــده 
ــه  ــوان ب ــه بت ــد ک ــب کن ــر ترکی ــا یکدیگ ــرده و ب ــم ک ــوی قابل‌فه را به‌نح
بهتریــن نحــو مــرز میــان اســطوره، پروپاگانــدا و واقعیــت را در مــورد یــگان 
ــد.  ــال می‌کن ــه دو هــدف اساســی را دنب ــن مطالع ــرد. ای 8200 مشــخص ک
ــرد  ــگان و کارک ــن ی ــیِ ای ــت واقع ــم ماهی ــه فه ــن اســت ک ــال ای اولاً به‌دنب
آن بــرای خط‌مشــی‌گذاران آســان‌تر شــود. ثانیــاً ایــن تحلیــل رونــد 
مکانیســم‌های  از  مناســبی  درک  می‌ســازد  قــادر  را  خط‌مشــی‌گذاران 
زیربنایــیِ عملکــرد یــگان 8200 و ]شــرایط[ موفقیــت آن بــه دســت آورده و 
بــه مبنایــی دقیــق بــرای ارائــۀ پیشــنهاد در مــورد اقدامــات مناســب دســت 

1.  Rousseau
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1.  Open-source

پیدا کنند.
    در ایـن راسـتا، گـزارش حاضـر بـه مطالعـۀ ابعـاد مختلـف یـگان 8200 
در نیروهـای مسـلح رژیـم صهیونیسـتی )IDF( می‌پـردازد. بخـش نخسـت 
بـه بررسـی پیشـینه و تکامـل تاریخـی ایـن یـگان از زمـان اسـتقلال رژیـم 
صهیونیسـتی اختصـاص پیـدا کرده اسـت. بخـش دوم دربارۀ سـابقۀ عملیاتی 
یـگان - به‌خصـوص حـوزۀ اختیـارات، توانمندی‌هـا و عملیات‌هـای ادعاشـده 
- بحـث می‌کنـد. بخـش سـوم پیـش از پرداختـن بـه فرهنـگ این یـگان، به 
بافـت سـازمانی آن - به‌ویـژه سـاختار، زیرسـاخت و فرآیندهـای گزینـش و 
آمـوزش – توجـه می‌کنـد. و نهایتـاً در بخـش پایانـی یافته‌هـای قسـمت‌های 
قبـل ترکیـب شـده و نقـاط قـوت و ضعف یـگان بیـان می‌شـود. به‌این‌ترتیب، 
گـزارش حاضـر بـا بحث دربـارۀ مجموعـه‌ای از پیشـنهاد‌های تعمیم‌پذیر برای 

سـایر سـازمان‌های مشـابه خاتمـه میی‌ابـد.

سلب مسئولیت
     داده‌هـای ایـن گـزارش تمامـاً برگرفته از منابع اطلاعاتی آزاد1 و در دسـترس 
 – بـودن  ارزشـمند  علی‌رغـم  داده‌هایـی  اسـت. چنیـن   )OSINT( همـگان 
بخصـوص اگـر قابلیـت ارجـاع بیـن متـون را داشـته باشـند -، ممکـن اسـت 
مسئله‌سـاز باشـند؛ چـرا کـه هرگـز نمی‌تـوان صحـت آن‌هـا را کاماًل تضمین 
کـرد. بـا توجـه به سرشـت پیچیده‌ ایـن یگان - یعنـی مشـهور و در عین حال 
سـرّی - بررسـی جامـع تاریـخ، سـازمان، عملیات‌هـا و قابلیت‌هـای آن بسـیار 
دشـوار اسـت و مطالب بسـیاری دربارۀ خاسـتگاه و دخالت آن در امور داخلی 

و خارجـی نامعلـوم باقـی می‌ماند.
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یخـی ر تا پیشـینه 

1-1- یگان‌های اطلاعاتی پیش از استقلال
ــی  ــده از برخ ــراث به‌جامان ــا و می ــه فعالیت‌ه ــگان 8200 ب ــتگاه ی     خاس
از یگان‌هــای اطلاعاتــی و شــنود و بازمی‌گــردد کــه اکثرشــان در دورۀ 
ــا  قیمومیــت بریتانیــا تشــکیل شــده و در طــی قیــام 39-1935 اعــراب و ت

ــد.  ــال بودن ــیار فع ــم صهیونیســتی در 1948 بس ــتقلال رژی ــان اس زم
ــی1   ــگان نیل ــن ی ــی مــدرن، قدیمی‌تری ــن یگان‌هــای اطلاعات ــان ای     در می
ــد  ــتی دروغ نخواه ــم صهیونیس ــزال رژی ــد لای ــای »خداون )NILI( – بمعن
ــری در  ــی س ــوان گروه ــی به‌عن ــل جاسوس ــن محف ــام دارد. ای ــت«2 ن گف
ــارۀ  ــود کــه اطلاعــات مختلفــی درب ــی انگلســتان ب خدمــت آژانــس اطلاعات
عثمانیــان )بــرای مثــال تحــرکات و آرایــش نیروهــا( و منطقــه )بــرای مثــال 
ــه  ــم ارائ ــای مهاج ــه نیروه ــه( ب ــیرهای حمل ــی و مس ــای آب‌وهوای الگوه

 .)Florence, 2007; Goldstone, 2007; in Rousseau, 2017( می‌کــرد 
    بـا تجزیـۀ خلافـت عثمانـی و تأسـیس کشـور فلسـطین تحـت قیمومیـت 
بریتانیـا )1948-1920(، هگانـا3 یـا »دفـاع« به‌عنوان گروهی از شـبه‌نظامیان 
برابـر  در  یهودیـان  از  محافظـت  وظیفـه‌اش  کـه  گرفـت  شـکل  مخفـی 
یـگان هگانـا  اعضـای  سـال 1929،  در  بـود.  عـرب  شـبه‌نظامیان  حمالت 

1.   Netzah Yisrael Lo Yeshaker (NILI)
2.  The Eternal One of Israel will not lie
3.  Haganah

25



Shin Mem را تشــکیل دادنــد کــه بــدل به نخســتین یــگان شــنود الکترونیک 

)موســوم بــه SIGINT( شــد کــه اطلاعــات رادیویــی را تحت‌نظــر می‌گرفــت و 
 Black and Morris, 1991;( ترافیــک ســیگنال‌های دشــمن را رصــد می‌کــرد
ــرکوب  ــس از س ــوص پ ــادی و به‌خص ــال‌های متم ــی س Kidon, 2008(. ط

خونیــن اعــراب در شــورش 1929 و قیــام بـُـراق1، هگانــا بیش‌از‌پیــش تبدیــل 
Friedman, 1997; in Rous� �ـه‌ای ش�ـد)  �ـغ و حرف �ـه س�ـازمانی مح�ـوری، بال )ب
seau, 2017( کــه در همــکاری بــا ســرویس‌های اطلاعاتــی بریتانیــا، به‌دنبــال 

 Shindler, 2008; in Rousseau,( ــود ــراب ب ــای اع ــه نیروه ــبیخون‌زدن ب ش
.)2017

     در آن دوران، هگانــا چنــد ســرویس اطلاعاتــی مخفــی تأســیس کــرد کــه 
ــا »مؤسســۀ مهاجــرت  مهم‌تریــن آن‌هــا موســاد لا آلیــا بــث2 )موســاد3( و ی
ــان از  ــی یهودی ــرت غیرقانون ــازماندهی مهاج ــئولیت س ــه مس ــود ک ــی«4 ب ب
 Schindler, 2008; in( سراســر قــارۀ اروپــا بــه فلســطین را بــر عهــده داشــت
Rousseau, 2017(. یکــی دیگــر از این‌گونــه ســرویس‌های اطلاعاتــی شــای5  

ــی و  ــازوی اطلاعات ــوان ب ــه به‌عن ــت ک ــام داش ــات«6 ن ــرویس اطلاع ــا »س ی
ــرۀ  ــان7 )دای ــای امَ ــوان آن را نی ــرد و می‌ت ــا عمــل می‌ک ضدجاسوســی هگان
ضداطلاعــات ارتــش رژیــم صهیونیســتی( درنظــر گرفــت کــه بعدهــا جــزو 

 .)Kahana, 2006( ــگان 8200 شــدند پیشــگامان ی
ــا  ــی دوم سیاســت‌های شــدیداً ضداســرئیلیِ بریتانی ــس از جنــگ جهان     پ
موجــب مبــارزه‌ای ســازمانی‌افته و علنــی علیــه قیمومیــت بریتانیــا ]بــر ایــن 
ــر  ــی دیگ ــازمان نیمه‌نظام ــا دو س ــا ب ــر 1945، هگان ــد. در اکتب ــور[ ش کش
یعنــی اتــزل8 و لحِــی9 متحــد شــد تــا جنبــش مقاومــت یهــود متحــد10 یــا

1.  Buraq Uprising                                                 2.  Mossad Le’ Aliyah Beth
3.  Mossad                                                                4.  Institution for Immigration B
5.  Sheruth Yedioth (Shai)                                   6.  the Information Service
7.  Military Intelligence Directorate                 8.  Irgun Zevai Le’umi (Etzel)
9.  Lohamei Herut Yisrael (Lehi)                    10.  The Unified Jewish Resistance Movement
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1.  United Resistance Movement                      2.  Tsahal
3.  David Ben-Gurion                                            4.  Emirate of Transjordan
5.  Shin Bet                                                              6.  Security Service
7.  Israel Security Agency

جنبــش مقاومــت متحــد1 را تشــکیل دهنــد. همیــن گروه‌هــا بعدهــا 
ــد  ــکل دادن ــتی )IDF( را ش ــم صهیونیس ــلح رژی ــای مس ــا نیروه ــال2 ی تزاح
ــۀ  ــل حمل ــی از قبی ــله وقایع ــه سلس ــود ک ــن ب ــد از ای )Perman, 2005(. بع
1946 اتــزل بــه ســتاد مرکــزی بریتانیــا در امــور فلســطین، تشــکیل کمیتــۀ 
ویــژه ســازمان ملــل دربــارۀ فلســطین، مخالفــت بــا قطعنامــه 181 مجمــع 
عمومــی ســازمان ملــل متحــد، فروپاشــی قیمومیــت بریتانیــا و جنــگ داخلی 
کــه پــس از آن رخ داد، و برخــی وقایــع دیگــر، منجــر بــه آن شــد کــه دیویــد 
ــم  ــتی را در چهارده ــم صهیونیس ــتقل رژی ــت مس ــیس دول ــن3 تأس بن‌گوری
ــوریه،  ــر، س ــی مص ــای نظام ــان روز، نیروه ــداً در هم ــد. بع ــام کن ــی اع مِ
ــازه  ــه دولــت ت ــه یکدیگــر پیوســتند و ب امــارت فــرااردن4، عــراق و لبنــان ب
ــۀ  ــای چندگان ــرد از جنگ‌ه ــتین نب ــتی در نخس ــم صهیونیس ــیس رژی تأس
 Shindler, 2008; in Rousseau,( اعــراب و رژیــم صهیونیســتی یــورش بردنــد
2017(. می‌تــوان گفــت یکــی از عوامــل پیــروزی رژیــم صهیونیســتی در ایــن 

ــت  ــا در طــول فعالی ــه هگان ــود ک ــی وســیعی ب ــگ، شــبکه‌های اطلاعات جن
.)Perman, 2005( ــود ــکل داده ب ــته ش ــای گذش ــود در دهه‌ه خ

1-2- یــگان در دورۀ پسااســتقلال: توانمندی‌هــا، مأموریت‌هــا، 
ــین ــای پیش ــارات و تکنیک‌ه اختی

ــم صهیونیســتی  ــگ رژی ــس از اســتقلال و نخســتین جن     در ســال‌های پ
ــود و  ــی خ ــاختارهای دولت ــم س ــه تحکی ــدام ب ــور اق ــن کش ــراب، ای ــا اع ب
ــن ســاختارهای رســمی،  ــارز ای ــه ب ــا کــرد. نمون ــه آن‌ه رسمیت‌بخشــیدن ب
ــا  ــاباک5 ی ــت: ش ــتی اس ــم صهیونیس ــی رژی ــرویس‌های اطلاعات ــث س مثل
ــز  ــم صهیونیســتیISA( 7( نی ــت رژی ــس امنی ــه آژان ــت«6 ک »ســرویس امنی
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ــژه«2؛  ــا »مؤسســۀ اطلاعــات و عملیات‌هــای وی نامیــده می‌شــود؛ موســاد1 ی
و امَــان3 یــا »دایــرۀ اطلاعــات«4 کــه بــه نــام دایــرۀ ضداطلاعــات ارتــش رژیــم 

صهیونیســتی5 نیــز شــناخته می‌شــود. 
ــگانِ  ــان« - ی ــا »امَ ــم صهیونیســتی - ی ــش رژی ــات ارت ــرۀ ضداطلاع      دای
جنــگ الکترونیــکِ 515 )کــه در ســال 1968بــه »یــگان 848« تغییــر نــام 
داد( یــا »یــگان هشــدار مرکــزی«6 را در یــک عمــارت ویلایــی مســتقر کــرد؛ 
عمارتــی در بنــدر تاریخــی یافــا7 کــه قبــاً متعلــق بــه یــک شــیخ عــرب بــود 
)Kahana, 2006(. اســم رمــز ایــن گــروه »خرگــوش« بــود و دو بخــش اصلــی 
ــمن را  ــات دش ــید ارتباط ــه می‌کوش ــک8 ک ــنود الکترونی ــش ش ــت: بخ داش
رهگیــری کنــد، و بخــش رمزگشــایی اطلاعــات9 کــه مســئول رمزگشــایی از 
 .)Kahana, 2006( ــود ــده ب ــای جمع‌آوری‌ش ــای داده‌ه ــف معن ــا و کش کده
نکتــۀ جالــب توجــه ایــن اســت کــه بخــش اعظــمِ تــوان تکنولوژیــکِ ایــن 
ــم صهیونیســتی  ــر رژی ــاش اولیــن مهندســان کامپیوت یگان‌هــا محصــول ت
بــود؛ مهندســانی کــه برخــی از آن‌هــا از اتحادیــۀ جماهیــر شــوروی بــه رژیــم 

.)Shamir, 2005( صهیونیســتی مهاجــرت کــرده بودنــد
ــه تنهــا  ــزرگ و مــدرن ن ــا ســایر یگان‌هــای ب ــگان در مقایســه ب ــن ی      ای
ــا بودجــۀ بســیار محــدودی اداره  ــه ب بســیار کوچــک بنظــر می‌رســید، بلک
می‌شــده اســت. بودجــۀ ایــن یــگان در ســال 1950برابــر بــود بــا 15 هــزار 
دلار آمریــکا بعــاوۀ 110 هــزار دلارِ دیگــر کــه بــرای تجهیــز ســخت‌افزارهای 
ــازاد  ــع م ــاً از منب ــه عمدت ــود - ک ــه ب ــاص یافت ــه اختص ــی اولی الکترونیک
ســهام‌های آمریکایــی‌ تأمیــن می‌شــد )Perman, 2005(. ایــن رقــم بــه

1.   HaMossad leModiʿin uleTafkidim Meyuḥadim
2.  Institute for Intelligence and Special Operations
3.  Agaf HaModi›in lit
4.  Intelligence Section
5.  Military Intelligence Directorate
6.  Central Warning Unit

7.  شهر بندری یافا )Jaffa( در کرانه خاوری مدیترانه و در ۶۰ کیلومتری تل‌آویو
8.  SIGINT (Signals Intelligence)
9.  Deciphering Intelligence
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ــزار دلار آمریکاســت؛  ــون و 250 ه ــادل 1 میلی ــروزی حــدوداً مع قیمــت ام
رقمــی کــه چــه براســاس معیارهــای جدیــد و چــه بــا نظــر بــه معیارهــای 
ــود  ــور ب ــگان مجب ــن ی ــه، ای ــز اســت. در نتیج ــانِ خــودش بســیار ناچی زم
بخاطــر محدودیــت بودجــه و علاوه‌بــرآن در جهــت پنهان‌نگه‌داشــتنِ 
ــا  ــر ســخت‌افزارها و نرم‌افزارهایــش را خــودش ب ــیِ خــود، اکث ــوان اطلاعات ت
اســتفاده از منابــع انــدک و نیــروی انســانیِ محــدود توســعه دهــد. ایــن رونــد 
تــا بــه امــروز تــداوم داشــته اســت - البتــه شــاید بــا بودجــۀ اندکــی بیشــتر 

.)Perman, 2005(
بــا  خــود  فعالیــت  اولیــۀ  ســال‌های  در   515 یــگان  به‌طورکلــی،     
ــد؛  ــا آن‌هــا مواجــه نبودن ــود کــه رقبــای غربــی ب ــه‌رو ب محدودیت‌هایــی روب
بخصــوص کمبودهایــی کــه در حــوزۀ تجربــۀ فنــی، مؤسســات تکنولوژیــک، 
منابــع مالــی و نیــروی انســانی وجــود داشــت )Rousseau, 2017(. امــا اعضای 
ــی - و  ــی ابتدای ــه تکنیک‌های ــا »ب ــن کمبوده ــران ای ــرای جب ــگان ب ــن ی ای
البتــه مؤثــر - متوســل می‌شــدند تــا ارتباطــات دشــمن را ردیابــی و کنتــرل 
ــال، آن‌هــا یــک آنتــن ساخته‌شــده از  ــرای مث کننــد« )Rousseau, 2017(. ب
ــه یــک هالی‌کرافتــر  ــد و آن را ب ســیم فلــزی را بیــن دو قطــب نصــب کردن
مــدل S-38 - کــه رادیویــی محبــوب در دهــۀ 1930 و 19۴۰ بــود - متصــل 
ــری  ــد پیچیده‌ت ــتم‌های رص ــگان 515 سیس ــدی ی ــل بع ــد. در مراح کردن
را تأســیس کــرد کــه اکثــراً بــر اســاس نقشــه‌های به‌ســرقت‌رفته از 

.)Perman, 2005( بی‌بی‌ســی طراحــی شــده بــود
     ابتکارعمــل و جنگندگــی یــگان 515 محصــول ضرورت‌هــا و الزاماتــی بــود 
کــه در دورۀ حمــات و تعرض‌هــای پیوســتۀ‌ چریک‌هــای عــرب در سراســر 
ــود ــات ب ــات و اقتضائ ــن الزام ــۀ 50 و 60 وجــود داشــت. براســاس همی ده

29



کــه ایــن یــگان - و به‌طورکلــی ارتــش - پیوســته در تــاش بــود تــا در همــۀ 
شــرایط برتــری و تفــوق خــود نســبت بــه دشــمن را حفــظ کنــد. بهتریــن 
توصیــف بــرای ایــن نــوع نــگاه واژۀ عبــریِ davka اســت کــه معنــای تقریبــیِ 
 Rousseau,( ــت ــه« اس ــمنیِ آگاهان ــداوت و دش ــی »ع ــان انگلیس آن در زب
Senor and Singer ;2017, 2009(. پرمــن1 معتقــد اســت یــگان 515 از همان 

 .)Perman, 2005( ابتــدای مســیر خــود تجســمی از ایــن مفهــوم بــوده اســت
     یــگان 515 تــا ســال 1954 - کــه از یافــا بــه مقــر فعلــی خــود در تقاطــع 
گلیلــوت2 نقــل مــکان کــرد )Kidon, 2008( - توانســته بــود دامنــۀ نفــوذ و 

پایگاه‌هــای شــنود خــود را در سراســر رژیــم صهیونیســتی توســعه دهــد. 
ــوژی  ــه تکنول ــی ب ــرای دسترس ــود ب ــاش خ ــچ‌گاه ت ــگان هی ــن ی      ای
پیشــرفتۀ کامپیوتــری را متوقــف نکــرد. بــرای نمونــه، واحــد تحقیق‌و‌توســعۀ 
نظامــیِ )R&D( در ارتــش رژیــم صهیونیســتی - کــه رافائــل3 نــام داشــت و 
ــی از  ــد - یک ــناخته می‌ش ــی ش ــلیحات نظام ــاء تس ــئول ارتق ــوان مس به‌عن
نخســتین کامپیوترهــای آنالــوگ رژیــم صهیونیســتی را در ســال 1956 تولید 
کــرد. ایــن واحــد در ســال 1958 کامپیوتــری بــه نــام Itzik تولیــد کــرد کــه 
ــن  ــکان شبیه‌ســازی‌های کلان را فراهــم می‌کــرد. بنظــر می‌رســد کــه ای ام
 Breznitz, 2002;( کامپیوتــر در اختیــار یــگان 515 قــرار گرفتــه بــوده اســت
in Rousseau, 2017(. دو ســال بعــد، وزارت دفــاع رژیــم صهیونیســتی یــک 

کامپیوتــر فیلکــو4 از ایــالات متحــده خریــد و یــک »مرکــز کامپیوتــر و اســناد 
.)Breznitz, 2002; in Rousseau, 2017( ــزه«5 تشــکیل داد مکانی

     یــگان 515 و IDF ایــن قــدرت محاســباتی جدیــد را به‌صــورت گســترده 
در جنــگ شــش روزۀ ســال 1967 بــه کار گرفتــه و بــا کمــک آن توانســتند 
ارتباطــات نیــروی هوایــی مصــر و ســوریه را رهگیــری و رمزگشــایی کننــد. 

1.  Perman                                                               2.  Glilot Junction
3.  RAFAEL                                                               4.  Philco
5.  Merkaz Mahshevim UMa›arahot Meida = The Center for Computers and Mechanized 
Records

30



1.  Tel Avital                                                          2.  Mount Hermon
3.  Um-Hashiba                                                    4.  Sinai Desert

ــا نیــروی هوایــی کوچــک و  ایــن کار باعــث شــد کــه رژیــم صهیونیســتی ب
ــه کنتــرل  ــی مســلط شــده و آن را ب ــم هوای ــر حری ــد ب محــدود خــود بتوان
خــود درآورد )Perman, 2005(. شکســت‌دادن نیــروی هوایــی مصــر، ســوریه و 
اردن در ایــن نبــرد کوتــاه - کــه موجــب گســترش چشــمگیر‌ قلمــروی رژیــم 
 IDF ،صهیونیســتی شــد - حســی از شکســت‌ناپذیری را در اســرائیلی‌ها
 Senor and Singer, 2009; in Rousseau,( و بخــش اطلاعــات بوجــود آورد

 .)2017

ــکِ  ــنود الکترونی ــگان ش ــه ی ــی ب ــۀ عظیم ــگ بودج ــن جن ــس از ای     پ
ــا  ــت ت ــاص یاف ــود( اختص ــده می‌ش ــگان 848« خوان ــون »ی ــه اکن IDF )ک

توانایــی‌‌ِ خــود در جمــع‌آوری اطلاعــات - به‌ویــژه دربــارۀ ســوریه و مصــر - را 
افزایــش دهــد )Kahana, 2006(. چندیــن مرکــز شــنود الکترونیــک بــا هــدف 
ثبــت و ضبــط شــواهد و اطلاعــاتِ ارتباطــی احــداث شــد - به‌خصــوص در 
تل‌آویتــال1 در بلندی‌هــای جــولان، در جبــل الشــیخ2، و در ام‌هاشــیبا3 واقــع 
ــع در مــورد آغــاز درگیــری  ــا امــکان هشــدار به‌موق در صحــرای ســینا4 - ت

.)Kahana, 2006( فراهــم شــود
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1-3- جنگ یوم کیپور و پیامدهای آن
     نقطــۀ عطــف یــگان 848 واقعــه‌ای بــود کــه بســیاری آن را بزرگ‌تریــن 
شکســت اطلاعاتــی تاریــخ آن تلقــی می‌کننــد؛ یعنــی جنــگ یــوم کیپــور در 
ســال 1973 کــه طــی آن کل کشــور بــا حملــۀ مصــر و ســوریه غافلگیــر شــد. 
ایــن یــگان تــا چنــد ســاعت قبــل از حملــه هشــداری بــه IDF نــداده بــود. 
ایــن هشــدار زمانــی ابــاغ شــد کــه دیگــر زمــان کافــی بــرای بســیج فــوری 

.)Kahana, 2006( نیروهــا وجــود نداشــت
ــه  ــود ب ــته ب ــگ توانس ــش از جن ــد روز پی ــگان 848 چن ــال ی      بااین‌ح
اطلاعاتــی حیاتــی دســت پیــدا کــرده و متوجــه شــود کــه ســوری‌ها درحــال 
ــن  ــتند، و همچنی ــدم هس ــط مق ــوی خ ــه س ــاز1 ب ــای پلُ‌س آوردنِ تانک‌ه
درحــال وارد کــردنِ هواپیمــای جنگــی ســوخو-17 2 در فرودگاه‌هــای 
ــی  ــروی زمین ــکر 47 نی ــوده و لش ــدم ب ــده در خط‌مق ــی محافظت‌نش نظام
ــولان  ــای ج ــمت بلندی‌ه ــه س ــص4 ب ــی از حم ــال جابه‌جای ــوریه3 درح س
اســت )Kahana, 2006(. علاوه‌برایــن، حــدود بیســت ســاعت پیــش از آغــاز 
جنــگ، ایــن یــگان توانســت از طریــق اطلاعــات کرملیــن در مــورد اهــداف 
ــارۀ عملیــات تخلیــه‌ای بــه دســت  خصمانــۀ مصــر و ســوریه، اطلاعاتــی درب

ــود.  آورد کــه در همــان زمــان در حــال اجــرا ب
ــده روزه  ــگ هج ــروزی در جن ــرای پی ــگان ب ــن ی ــود ای ــه می‌ش      گفت
ــروزی  ــن پی ــا ای ــرده اســت )Kahana, 2006(. ام ــه IDF ک ــی ب کمــک مهم
ــادی داشــت: 2800 اســرائیلی کشــته و  هزینه‌هــای انســانی و اقتصــادی زی
بالــغ بــر 9000 نفــر زخمــی شــدند )Shindler, 2008(. هزینه‌هــای اقتصــادی 
 Sachar,( ــود ــن زده می‌ش ــکا تخمی ــارد دلار آمری ــدود 7 میلی ــز در ح آن نی
in Rousseau, 2017 ;1994(. یــک رخــداد بســیار مهــم بــرای یــگان ایــن بــود 

1.  bridging tanks                                                2.  Sukhoi-17
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کــه یکــی از افســران اطلاعاتــی‌اش توســط ســوری‌ها اســیر شــد و متعاقبــاً 
.)Behar, 2016( اطلاعــات مهمــی در اختیار دســتگیرکنندگان خــود قــرار داد
     پــس از ایــن جنــگ، تحقیقــات ویژه‌ای توســط کمیســیون آگرانــات1 برای 
بررســی دلایــل ایــن شکســت اطلاعاتــی انجــام شــد. ایــن تحقیقــات بــه 2 
ــسِ  ــس اعتمادبه‌نف ــت، ح ــید: نخس ــت رس ــن شکس ــرای ای ــده ب ــلِ عم دلی
کــه   -  IDF در  به‌طورکلــی  و  اطلاعاتــی  ســازمان‌های  در  بیش‌ازحــد 
به‌واســطۀ موفقیــت در جنــگ شــش روزه در آن‌هــا ایجــاد شــده بــود. بنابــر 
ــن  ــکل‌گیریِ ای ــث ش ــسِ کاذب باع ــیون، اعتمادبنف ــت کمیس ــزارش موق گ

تصــورِ غلــط - بخصــوص در فرمانــدۀ یــگان - شــد کــه: 
ــرای  ــیِ خــود ب ــدون اطمینان‌پیداکــردن از قــدرت نیــروی هوای     »مصــر ب
ــای  ــه فرودگاه‌ه ــم صهیونیســتی - به‌خصــوص ب ــه رژی ــه ب هجــوم همه‌جانب
نظامــی اصلــیِ ایــن کشــور - و در نتیجــه زمین‌گیــر کــردنِ نیــروی هوایــی 
ــا مصــر  آن، حملــۀ خــود را آغــاز نمی‌کنــد. ثانیــاً ســوریه قطعــاً هم‌زمــان ب
Agranat Com� )ب�ـا تم�ـام ق�ـوا ب�ـه رژی�ـم صهیونیس�ـتی حمل�ـه خواه�ـد ک�ـرد«) 

.)1974 ,mission of Inquiry

ــع‌آوری  ــزات جم ــر تجهی ــگان »پیش‌ت ــه ی ــاس، درحالی‌ک ــن اس ــر ای     ب
]اطلاعــات[ ویــژه‌ای را در مصــر مســتقر کــرده بــود، سرلشــگر الیاهــو )الــی( 
زعیــرا3 - کــه در آن زمــان سرپرســت اطلاعــات ارتــش بــود – تصمیــم گرفت 
ــه غفلــت و بی‌خبــری  ایــن ابزارهــا را فعــال نکنــد؛ تصمیمــی کــه منجــر ب
ــد«  ــگ ش ــرای جن ــر ب ــازی‌های مص ــن آماده‌س ــحِ آخری ــانه‌های واض از نش
)Kahana, 2006(. مشــکل دیگــری کــه باعــث ایــن وضعیــت شــد، ایــن بــود 
ــن‌رده  ــربازان پایی ــه س ــواهدی را ک ــانه‌ها و ش ــران نش ــیاری از افس ــه بس ک
ــا اســتفاده از ــه می‌توانســتند ب ــد؛ درحالی‌ک ــده گرفتن ــد نادی ــه می‌کردن ارائ
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ایــن نشــانه‌ها، عکس‌العملــی بســیار ســریع‌تر ]در برابــر تحــرکات دشــمنان[ 
.)Rousseau, 2017( طراحی کننــد

ــان  ــال 1975 پای ــزارش آن در س ــار گ ــا انتش ــه ب ــات - ک ــن تحقیق     ای
ــریِ  ــی و درون‌نگ ــترده‌ای از بازاندیش ــان گس ــه جری ــد ک ــث ش ــت – باع یاف
ملــی شــکل بگیــرد. ایــن درون‌نگــری منجــر بــه بازســازی کامــل سیســتم 
ــا نیازهــای اطلاعاتــی خــاص ایــن  اطلاعاتــی رژیــم صهیونیســتی شــد تــا ب
کشــور – کــه در بســتر شــرایطِ منطقــه‌ایِ آن شــکل گرفتــه بــود – تناســب 
بیشــتری پیــدا کنــد. ایــن تغییــرات با اســتعفای چنــد افســر ارشــد اطلاعاتی 
– به‌خصــوص سرلشــگر الیاهــو زعیــرا، رئیــس اطلاعــات ارتــش – آغــاز شــد. 
ــه خاطــر  ــز ب ــر1 نی ــدا مئی ــم صهیونیســتی گل ــن، نخســت‌وزیر رژی علاوه‌بر‌ای

اعتراضــات عمومــی شــدید اســتعفا داد.
ــا  ــام Ipkha Mistabra ی ــه ن ــدی ب ــگان جدی ــات، ی ــن اتفاق ــی ای      در پ
»وکیــل ‌مدافــع شــیطان2 ذیــل ]ســازمان[ اطلاعــات ارتــش تشــکیل شــد« تا 
ــا  ــی رایجــی کــه ت روایــت و توضیــح دیگــری به‌جــای گزارش‌هــای اطلاعات
ــد،  ــن می‌ش ــن[ تشــکیلات تدوی ــف ای ــای مختل ــان توســط ]بخش‌ه آن زم

.)Kahana, 2006( ــد ــه ده ارائ
     در ایــن اثنــا، یــگان 848 عــاوه بــر اینکــه نــام خــود را بــه یــک عــدد 
تصادفــی دیگــر - یعنــی ۸۲۰۰ - تغییــر داد، ســاختار خــود را به‌طــور کامــل 
ــزا  ــای مج ــای آن دپارتمان‌ه ــام بخش‌ه ــرای تم ــرده و ب ــی ک ــو طراح از ن
ــگان  ــن ی ــف ای ــای مختل اختصــاص داد )Behar, 2016(. در نتیجــه، بخش‌ه
ــر  ــای یکدیگ ــرده و از فعالیت‌ه ــل ک ــتقل عم ــش مس ــان کم‌وبی از آن زم

بوده‌انــد. بی‌خبــر 
    علاوه‌برایــن، ســران نظامــیِ رژیــم صهیونیســتی تصمیــم گرفتنــد سیســتم
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ــل  ــور کام ــگان 8200، به‌ط ــت ی ــا محوری ــش را ب ــیِ ارت ــدار مقدمات هش
ــا بودجــه‌ بیشــتری  ــگان 8200 نه‌تنه ــم، ی ــن تصمی ــا ای ــد. ب بازســازی کنن
دریافــت کــرد، بلکــه از ایــن امتیــاز نیــز برخــوردار شــد کــه بهتریــن نیروهــا 
ــداد محــدودی  ــر تع ــر ب ــگان دیگ ــن ی ــن، ای ــرد. همچنی ــت بگی ــه خدم را ب
پــروژۀ بــزرگ و گــران تمرکــز نمی‌کــرد، بلکــه درعــوض قــرار بــر ایــن شــد 
ــان  ــه وظیفه‌ش ــود ک ــیم ش ــی تقس ــک و منعطف ــای کوچ ــه تیم‌ه ــه ب ک
یافتــن راه‌حل‌هــای تکنیکــی ســریع بــرای نیازهــای ملمــوس ســرویس‌های 

.)Buck, 2011( ــود ــی ب اطلاعات
     جنــگ یــوم کیپــور همچنیــن تأثیــرات مانــدگاری بــر فرهنــگ ایــن یگان 
)و کل IDF( داشــت. اگرچــه پیــش از ایــن جنــگ نیــز تــا حــدودی امــکان 
پرسشــگری از مقامــات بالادســتی وجــود داشــت، پــس از جنگ چنیــن کاری 
تبدیــل بــه یــک وظیفــه شــد و مــورد تشــویق قــرار می‌گرفــت )البتــه بازهــم 
تــا حــدی معیــن(. به‌عــاوه، احســاس شکســت‌ناپذیری کــه میــراث جنــگ 

شــش روزه بــود نیــز پــس از ایــن چنــگ تــا حــدود زیــادی از بیــن رفــت. 
    یــک نتیجــۀ عمومی‌تــرِ جنــگ یــوم کیپــور این بــود که رژیم صهیونیســتی 
ــرای  ــه جــان بخــرد کــه ب ــد ایــن ریســک را ب پــی بُــرد کــه دیگــر نمی‌توان
ــر  ــاص ب ــور خ ــران – به‌ط ــر دیگ ــاً ب ــن صرف ــای نوی ــن تکنولوژی‌ه تأمی
تکنولــوژی ایــالات متحــده - تکیــه کنــد. بنابرایــن، آی‌دی‌اف ســرمایه‌گذاری 
عظیمــی روی نیــروی انســانی و بودجــۀ یــگان 8200 کــرد تــا آن را تبدیــل 
 Behar,( بــه آزمایشــگاه تحقیــق و توســعه داخلــی رژیــم صهیونیســتی نمایــد
2016(. ایــن اتفــاق بــه مــوازات چرخــش دیگــری بــود کــه در منبــع تأمیــن 

ــوی  ــی به‌س ــدگان اروپای ــی آی‌دی‌اف رخ داد و از عرضه‌کنن ــزات نظام تجهی
آمریکایی‌هــا تغییــر جهــت داد )Shamir, 2005(. گســترش نقل‌وانتقــال 
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تجهیــزات نظامــی، کمک‌هــای نظامــی و روابــط تکنولوژیــک باعــث تقویــت 
تعــداد زیــادی از شــرکت‌های محلــی در حــوزه تکنولوژی‌هــای علــوم 
کامپیوتــری شــد؛ شــرکت‌هایی کــه بســیاری از آن‌هــا پیوندهایــی قــوی بــا 

.)Shamir, 2005( ــد ــرار کردن ــش برق ارت
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عملیاتـی بقه  سـا

ــابقۀ  ــارۀ س ــاده درب ــد پرســش س ــه چن ــن ب ــن بخــش پرداخت ــدف ای     ه
ــد؟  ــگان چــه کاری می‌کن ــن ی ــی ای ــگان8200 اســت: به‌طورکل ــی ی عملیات
ــی  ــات و عملیات‌های ــر چــه اقدام ــد؟ به‌خاط ــد انجــام ده چــه کاری می‌توان
مشــهور اســت؟ و مظنــون بــه هدایــت کــدام عملیات‌هــا بــوده اســت؟ هــدف 
مــا ارائــۀ فهرســت کاملــی از فعالیت‌هــای یــگان نیســت؛ چــرا کــه اساســاً بــا 
توجــه بــه محدودیــت منابــعِ در دســترس، چنیــن کاری ممکــن نیســت. در 

ــر برجســته‌ترین جنبه‌هــای آن اســت.  ــروری ب ــا[ م عــوض، هــدف ]م

2-1- محدودۀ اختیارات، فعالیت‌ها و توانمندی‌ها
ــه نظــر یکــی از ژنرال‌هــای ذخیــره ارتــش، مأموریــت اصلــی ایــن      بنــا ب
یــگان »حفــظ جــان آدمیــان و جلوگیــری از تــرور و ســایر حمــات« اســت 
ــتِ آن،  ــه ماهی ــا ب ــگان بن ــن ی ــل ای ــه اختیارعم )Ourcrowd, 2014(. اگرچ
ــع از  ــر مان ــن ام ــت، ای ــده اس ــف ش ــی تعری ــای تدافع ــوزه فعالیت‌ه در ح
ــتانۀ  ــقِ پیش‌دس ــرای تحق ــی ب ــیوه‌های تهاجم ــگان از ش ــن ی ــتفادۀ ای اس
اهــداف بلندپروازانــه‌اش نشــده اســت. بخشــی از دســتورکار ایــن یــگان ایــن 
ــایی  ــک و رمزگش ــگ الکترونی ــود در جن ــصِ خ ــا تخص ــه ب ــت ک ــوده اس ب
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ــم  ــک )SIGINT( در رژی ــنود الکترونی ــی ش ــرویس اصل ــوان س ــا، به‌‌عن کده
ــد  ــران ارش ــی از افس ــه یک ــد. همان‌طورک ــش کن ــای نق ــتی ایف صهیونیس
ــرزی  ــات برون‌م ــا عملی ــگان 8200 ب ــد: »بخشــی از ی ــگان 8200 می‌گوی ی
ســروکار دارد )یعنــی اروپــا، خاورمیانــه و آفریقــا1 و قلمروهــای فلســطینی(. 
ــز  ــی و نی ــایبری تهاجم ــای س ــازی ابزاره ــامل یکپارچه‌س ــا ش ــت م مأموری
 .)Zitun, 2016( »ــود ــایبری ب ــاع س ــوازات دف ــه م ــاز، ب ــای ادراک‌س ابزاره
بنابرایــن عملکــرد ایــن یــگان مشــابه آژانــس امنیــت ملــی2 آمریــکا یــا ســتاد 

ارتباطــات دولتــی3 بریتانیــا اســت.
ــیعی از  ــف وس ــگان، طی ــن ی ــکِ ای ــنود الکترونی ــر، ش ــان دقیق‌ت ــه بی      ب
ــی  ــاتِ حــوزۀ عموم ــل اطلاع ــرد؛ از تحلی ــر می‌گی ــف را در ب ــات مختل اقدام
گرفتــه تــا اســتفاده از اپراتورهــای انســانی و بهره‌گیــری از داده‌های ســگینالی 
خــاص )Reed, 2015(. همان‌طورکــه انتظــار مــی‌رود، ایــن فعالیت‌هــا شــامل 
ــی  ــات )یعن ــی از ارتباط ــواع مختلف ــری ان ــل: رهگی ــت از قبی ــواردی اس م
ــای  ــاوه، عملیات‌ه ــا. به‌ع ــل آن‌ه ــایی و تحلی ــه، رمزگش ــی(، ترجم جاسوس
ــود دارد.  ــگان وج ــن ی ــتورکار ای ــز در دس ــی نی ــی و تدافع ــایبری تهاجم س
روی‌هم‌رفتــه، انعطاف‌پذیــری عملیاتــی بــرای یــگان مهــم اســت، امــری کــه 
ــت  ــی حمای ــای قانون ــخاوتمندانه در محدودیت‌ه ــهل‌گیری س ــطۀ س به‌واس

می‌شــود.
     بــا نظــر بــه نکات فــوق، روزنامۀ لومنــد دیپلماتیک4 در ســال 2010 مدعی 
ــنود  ــای ش ــری از پایگاه‌ه ــا بهره‌گی ــگان ب ــن ی ــه ای ــد )Hager, 2010( ک ش
ــه یــک شــبکۀ جاسوســی و شــنود بین‌المللــیِ  الکترونیــکِ خــود، تبدیــل ب
عظیــم شــده اســت. به‌عنــوان مثال پایــگاه اوریــم5 )بخــش 1.4( - کــه متعلق 
ــا و دریافت‌کننده‌هــای عظیمــی کــه در ــا آنتن‌ه ــگان اســت -، ب ــن ی ــه ای ب

1.  (EMEA) Europe, the Middle East and Africa
2.  National Security Agency (NSA)
3.  Government Communications Headquarters (GCHQ)
4.  Le Monde Diplomatique
5.  Urim
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1.  Gulfstream
2.  Yair Cohen

اختیــار دارد، قــادر بــه کنتــرل تماس‌هــای تلفنــی، ایمیل‌هــا و ســایر 
ارتباطــاتِ کشــورهای دوســت یــا دشــمن در خاورمیانــه، اروپــا، آســیا و آفریقا 
ــم  ــگاه اوری ــد[، پای ــه لومون ــزارش ]در روزنام ــن گ ــای ای ــه ادع ــا ب اســت. بن
ــی  ــی )یعن ــی زیردریای ــوط کابل ــمع خط ــرای استراق‌س ــاخت‌هایی ب زیرس
کابل‌هــای واقــع در مدیترانــه کــه رژیــم صهیونیســتی را از طریــق سیســیل 
بــه اروپــا متصــل می‌کنــد( در اختیــار دارد و رفت‌وآمــد کشــتی‌ها را 
ــن  ــی از ای ــا حاک ــن، گزارش‌ه ــد )Hager, 2010(. علاوه‌برای ــری می‌کن ردگی
ــم صهیونیســتی در کشــورهای  ــفارت‌های رژی ــگان در س ــن ی ــه ای اســت ک
مختلــف و همچنیــن در قلمروهــای فلســطینی، پایگا‌هــای مخفــیِ شــنود در 
اختیــار دارد و همچنیــن از جت‌هــای گلف‌اســتریم1ِ مجهــز بــه سیســتم‌های 
 Hager,( ــد ــتفاده می‌کن ــا اس ــع‌آوری داده‌ه ــرای جم ــک ب ــی الکترونی نظارت

.)2010

و  افــراد  بــا  آی‌دی‌اف  در  داخلــی  به‌صــورت  داده‌هــا  ایــن  بیشــتر     
ــی و  ــای رزم ــود؛ از گروه‌ه ــته می‌ش ــتراک گذاش ــه اش ــط ب ــای مرتب گروه‌ه
ــاد  ــل موس ــی مث ــرویس‌های اطلاعات ــایر س ــا س ــه ت ــی‌گذاران گرفت خط‌مش
ــر کوهــن2    )البتــه گاهــی نیــز بیــرون از ایــن ســازمان منتشــر می‌شــود(. یِ
ــیِ دورۀ  ــال پایان ــج س ــرد و پن ــت ک ــگان 8200 خدم ــال در ی ــه 33 س - ک
خدمتــش را فرمانــدۀ یــگان بــود( مدعــی اســت کــه »90 درصــد از محتــوای 
اطلاعاتــی در رژیــم صهیونیســتی محصــول کار یــگان 8200 اســت...، هیــچ 
عملیــات مهمــی از ســوی موســاد یــا آژانس‌هــای امنیتــی و اطلاعاتــی دیگــر 
 .)Behar, 2016( »ــد ــل نباش ــگان 8200 در آن دخی ــه ی ــود ک ــرا نمی‌ش اج
ــر ]و  ــا عناص ــی ب ــگان8200 همکاری‌های ــه ی ــی‌رود ک ــان م ــن گم همچنی
ــه  ــک ب ــق کم ــن کار را از طری ــر آی‌دی‌اف دارد و ای ــای[ مخوف‌ت بخش‌ه
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ــد  ــام می‌ده ــرور( انج ــاص )ت ــوژه‌های خ ــی س ــایی و ردیاب ــا در شناس آن‌ه
ــه مشــهور از ایــن کار - کــه البتــه هیــچ‌گاه  )Silverstein, 2017(. یــک نمون
رســماً تأییــد نشــده اســت – قتــل محمــد المبحــوح1 - از مؤسســین گــروه 

ــی آن موســاد دانســته می‌شــد.  ــود کــه متهــم اصل ــی ب حمــاس - در دُب
     در مــورد شــیوۀ کار و توانمندی‌هــای واقعــی یــگان8200 اطلاعــات زیادی 
در دســت نیســت. امــا بــه‌ زعــم ریــد2 )2015(، ایــن یــگان به‌نحــوی در حــال 
گســترش دامنــه‌ تمرکــز خــود بــوده اســت تــا علاوه‌بــر گــردآوری داده‌هــای 
خــام، تکنیک‌هــای داده‌کاوی را نیــز در بــر بگیــرد. ایــن امــر به‌ویــژه شــامل 
توانایــی یــگان در بررســی حجــم زیــادی از داده‌هــا و فراداده‌هــا و شناســایی 
ــه‌  ــد توج ــه نیازمن ــت ک ــرری اس ــای مک ــا الگوه ــز ی ــای تهدیدآمی پیام‌ه
هســتند )Reed, 2015(. ماننــد ســایر ســرویس‌های جاسوســی، یــگان8200 
ــه توســعۀ ابزارهــا و تکنولوژی‌هــای هــک و پیش‌بینــی و نیــز هــوش  نیــز ب

.)Reed, 2015( ــردازد ــیِ خــود می‌پ مصنوع

2-2- عملیات‌هایـی کـه یـگان 8200 مدعـیِ اجرای آن‌هاسـت و یا 
به آن نسـبت داده می‌شـود

     رجــوع بــه انــواع عملیات‌هایــی کــه یــگان 8200 مدعــی اجــرای 
ــه دلایــل مختلــف کار  ــه آن نســبت می‌دهنــد، ب ــا دیگــران ب آن‌هاســت و ی
دشــواری بنظــر می‌رســد. دلیــل نخســت - کــه چنــدان دور از انتظــار نیســت 
ــزوم[  ــل دوم ]ل ــال، دلی ــت. بااین‌ح ــات اس ــن اقدام ــۀ ای ــت محرمان - سرش
ــه  ــاداری و رعایــت ملاحظــات ژئوپولیتیــک در فضــای ســایبری اســت. ب وف
بیــان دقیق‌تــر، اغلــب پژوهشــگران و شــرکت‌های امنیــت ســایبری - 
ــۀ گزارشــی ــف و ارائ ــد - در توصی ــه دارن ــه‌ای ک ــابقه و پس‌زمین ــت س به‌عل

1.  Mahmoud al Mabouh
2.  Reed 42



عمومــی دربــارۀ کشــورهای غربــی – از جملــه رژیــم صهیونیســتی – آشــکارا 
ــه  ــت ک ــن اس ــوگیری ای ــن س ــرِ ای ــل دیگ ــد. دلی ــل می‌کنن ــوگیرانه عم س
ــتند.  ــگان8200 هس ــت‌پرورده‌های ی ــع دس ــگران در واق ــن پژوهش ــر ای اکث
ذی‌نفع‌بــودن1  منطــق  براســاس  رو  پیــشِ  پاراگراف‌هــای  در  ازایــن‌رو، 
ــارۀ  ــده درب ــواهد اثبات‌ش ــات و ش ــا، اتهام ــای گزارش‌ه ــن برمبن و همچنی
ــریح  ــگان را تش ــن ی ــرِ ای ــای اخی ــی از فعالیت‌ه ــایبری، برخ ــوادث س ح

کرده‌ایــم.
    فهرســت زیــر ســوانح ســایبری کلانــی کــه - دســت‌کم تاحــدی - منتســب 

:)Cyber Fusion Team, 2018( بــه یگان 8200 اســت، را معرفــی می‌کنــد
    ویــروس اســتاکس‌نت )2010-2005(: ایــن ویــروس توانســت بــا 
موفقیــت ســانتریفیوژهای هســته‌ای در نطنــز را از کار بیانــدازد. برخــی 
ــات  ــی از عملی ــروس بخش ــن وی ــه ای ــتند ک ــن هس ــی از ای ــا حاک گزارش‌ه
مشــترک ان‌اس‌ای آمریــکا و یــگان 8200 رژیــم صهیونیســتی به نــام عملیات 

.)Sanger, 2012; Symantec, 2011( بازی‌هــای المپیــک2 بــوده اســت
    عملیــات بــاغ میــوه )ســپتامبر 2007(: یــگان 8200 بــه احتمــال زیــاد 
سیســتم‌های راداری ســوریه را بــدون هشــداری از ســوی اپراتورهــای پدافنــد 
ــه  ــق علی ــی دقی ــۀ هوای ــک حمل ــکان ی ــا ام ــرد ت ــال ک ــار اخت ــی دچ هوای
 Gross, 2018; Raviv( تجهیــزات هســته‌ای ســوریه در دیرالــزور3 فراهــم شــود
and Melman, 2018(. یــگان 8200 از شــنود الکترونیــک بهــره بــرد تــا ایــن 

تجهیــزات را موقعیتی‌ابــی کنــد و بــا نفــوذ الکترونیکــی موجــب اختــال در 
عملکــرد پدافنــد هوایــی ســوریه در زمــان حملــه شــود. 

ــل )مــارس 2014(: در ایــن عملیــات گروهــی از ــای کام ــات افش     عملی

1.  منطق ذینفع‌بودن )a cui bono( اشاره به این اصل دارد که برای تعیین مسئول یک فعالیت به این توجه کنیم که چه کسی 
از آن سود می‌برد.

2.  عملیات بازی‌های المپیک )Operation Olympic Games(، به مجموعه حملات سایبری علیه تأسیسات هسته‌ای ایران 
گفته می‌شود که به سال ۲۰۰۶ و دوران ریاست‌جمهوری جرج بوش می‌رسد و در دوران ریاست جمهوری اوباما نیز ادامه یافت. 

در سال ۱۳۹۱ ژنرال بازنشسته جیمز کارترایت این عملیات را افشا کرد. وی خود یکی از طراحان اصلی این حمله بوده ‌است.
3.  Deir ez-Zor
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ــزات و  ــل تجهی ــه حام ــی را ک ــتی ایران ــک کش ــرائیلی ی ــای اس کماندوه
ــرد.  ــف ک ــرخ توقی ــای س ــود، در دری ــاس ب ــرای حم ــی ب ــاح‌های نظام س
ایــن عملیــات به‌واســطۀ اطلاعاتــی طراحــی شــد کــه یــگان 8200 بواســطۀ 
»قابلیت‌هــای ارتباطاتــی و ســایبری پیشــرفتۀ« خــود بــه دســت آورده بــود 

.)BBC News, 2014; Dombe, 2014(
     واقعــۀ اوگــرو )مــی 2017(: لبنــان رژیــم صهیونیســتی را متهــم می‌کنــد 
ــرکت  ــه ش ــرو – ک ــرکت اوگ ــه ش ــده‌ای را علی ــایبری پیچی ــۀ س ــه حمل ک
ــا ایــن کار، از طریــق  مخابراتــی دولتــی اســت – طراحــی کــرده اســت تــا ب
پیام‌هــای صوتــی اقــدام بــه انتشــار اطلاعــات غلــط1 بــه بیــش از 10 هــزار 
شــهروند لبنانــی کنــد. ایــن اطلاعــات غلــط در ایــن مــورد بــود کــه رهبــر 
ــوده  ــروه ب ــن گ ــی ای ــی عال ــدۀ نظام ــرگ فرمان ــردۀ م حــزب‌الله در پشــت پ

.)The Associated Press, 2017( اســت
     جلوگیــری از توطئــۀ تروریســتی داعــش )فوریــه 2018(: یــگان 8200 
حملــۀ تروریســتی داعــش بــه یــک هواپیمــای مســافربری غیرنظامــی از مبدأ 
اســترالیا بــه امــارات را کشــف و از آن پیشــگیری کــرد. ایــن یــگان ارتباطــاتِ 
رهگیری‌شــدۀ خــود را به‌طــور کامــل در اختیــار مقامــات اســترالیایی 

.)IDF, 2018( گذاشــت تــا از ایــن حملــه جلوگیــری کننــد
ــه  ــگان 8200 ب ــه ی ــم ک ــد در نظــر بگیری ــات، بای ــن اقدام ــر ای ــزون ب     اف
ــت؛ از  ــرده اس ــک ک ــز کم ــری نی ــدۀ دیگ ــای پیچی ــگیری از توطئه‌ه پیش
ــران  ــب ای ــۀ ســایبری از جان ــه چنــد حمل ــوان ب ــۀ ایــن توطئه‌هــا می‌ت جمل
بــه ســازمان‌های خصوصــی و عمومــی در رژیــم صهیونیســتی، ترکیــه، قطــر، 
ــواع  ــز ان ــان، و نی ــعودی، لبن ــتان س ــی، عربس ــدۀ عرب ــارات متح ــت، ام کوی
حمــات انفــرادی فلســطینیان علیــه رژیــم صهیونیســتی در کرانــۀ باختــری2  

1.  disinformation
2.  West Bank 44



ــز  ــا نی ــا و بدافزاره ــر از عملیات‌ه ــی دیگ ــرد )Zitun, 2018(. برخ ــاره ک اش
ــتی  ــم صهیونیس ــه رژی ــا را ب ــوان آن‌ه ــی نمی‌ت ــور قطع ــه به‌ط ــتند ک هس
نســبت داد، امــا ظــن و گمــانِ ایــن امــر وجــود دارد. از جملــۀ ایــن عملیــات‌ 
 Cyber Fusion Team,( ــرد ــاره ک ــوارد اش ــن م ــه ای ــوان ب ــا می‌ت و بدافزاره

:)2018

     فلِیــم1 )2012-2007(: بدافــزار چندمرحلــه‌ای پیچیــده و چنــدکاره‌ای که 
ظاهــراً توســط یــک تیــم خبــره بــا هــدف جاسوســی ســایبری تولیــد شــده 
ــای  ــتی و قلمروه ــم صهیونیس ــران، رژی ــد از ای ــارت بوده‌ان ــداف آن عب و اه
ــور  ــکاGoodin, 2012( 2(، همان‌ط ــۀ آرس‌تکنی ــاس مقال ــر اس ــطینی. ب فلس
کــه گفتــه می‌شــود، ایــن بدافــزار برخــی از تجهیــزات نفتــی ایــران را آلــوده 
ــا نســخۀ اولیــۀ  کــرده اســت. گفتــه می‌شــود ایــن ویــروس شــباهت‌هایی ب
ــن3ِ مشــترک داشــته‌اند(.  ــک پلاگی ــع ی اســتاکس‌نت داشــته اســت )در واق
ــدف از  ــه ه ــود ک ــده ب ــی ش ــت مدع ــنگتن پسُ ــه واش ــه‌ای در روزنام مقال
عملیــات جاسوســی ســایبری فلیِــم، تهیــۀ اطلاعاتــی بــرای حملــۀ ســایبری 
.)2012 ,Bencsath et al., 2012; Nakashima and Miller( اســتاکس‌نت بــود

     دوکـو )2011-2009(: بدافـزار پیچیـده و چندمرحله‌ای دیگری اسـت که 
هدفـش سـازندگان سیسـتم‌های صنعتـی در بیش از 12 کشـور، مثـل ایران، 
سـودان و همچنیـن مجارسـتان بـود. بـه گفتۀ شـرکت کسپراسـکای، پلتفرم 
توسـعۀ ایـن بدافزار مانند بدافزار اسـتاکس‌نت بوده اسـت – یعنـی چهارچوب  

  4Tilded

     گاوس )2011-2012(: یـک ابـزار جاسوسـی سـایبری کـه بـرای اسـتراق 
داد‌ه‌هـای حسـاس و اطلاعات سیسـتم سـاخته شـده اسـت. این بدافـزار غالباً

1.  Flame
2.  آرس‌تکنیکا )به انگلیسی: Ars Technica( یا »هنر فناوری« وب‌سایتی است که به اخبار و موضوعات فناوری می‌پردازد. این 

وب‌سایت به اخباری نظیر سخت‌افزار و نرم‌افزار کامپیوتر، علوم، بازی‌های کامپیوتری و ... می‌پردازد.
3.  افَزایه )به انگلیسی: Plugin( ابزاری کاربردی و کوچک و وابسته به یک نرم‌افزار میزبان دیگر )مانند مرورگرهای وب( است و 

به‌تنهایی کاربردی ندارد.
4.  Tilded

 .)Bencsath et al., 2012; Gostev and Soumenkov, 2011( 
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در لبنــان، رژیــم صهیونیســتی و فلســطین و ســایر کشــورها، هــزاران 
قربانــی داشــته اســت. امــا آســیب‌پذیری‌ها و نقاط‌ضعــف گاوس شــبیه 

.)Bencsath et al., 2012( اســت  فلیــم  و  اســتاکس‌نت 
     مینی‌فلیـم )2012(: بدافـزار جاسوسـی سـایبری پیچیـده‌ای کـه کم‌تـر 
از صـد دسـتگاه را در قلمروهـای لبنـان، ایـران، کویـت، قطـر و فلسـطین 
نشـانه گرفتـه بـود. درِ پشُـتی1 ایـن بدافـزار به‌عنـوان یکـی از چهـار کارخواه2  
)مشـتری( بدافـزار شـناخته شـده اسـت کـه بـر مبنـای پروتـکل C2 ارتبـاط 
برقـرار می‌کردنـد. بـه گفتۀ شـرکت کسپراسـکای، ایـن بدافزار قبال به‌صورت 

.)GReAT, 2012( ناشـناخته در فلیِـم و گاوس بـه‌کار رفتـه بـود‌
     دوکـو 2 )2015-2014(: نـوع متفاوتـی از دوکـو در واقـع یـک عملیـات 
بدافـزار پیچیـدۀ جاسوسـی سـایبری بـود کـه سـازمان‌ها و اماکـن مرتبـط با 
مذاکـرات توافـق هسـته‌ای ایـران با گروه پنـج به‌اضافۀ یک در وین و سـوئیس 
را نشـانه گرفتـه بـود )Kaspersky Lab, 2015(. بر اسـاس مقالـه‌ای از گاردین، 
پیچیدگـی و بافـت ایـن بدافزار به‌نحوی اسـت که قویـاً می‌تـوان آن را به رژیم 

.)Gibbs, 2015( صهیونیستی نسـبت داد

2-3- همکاری‌ها و تلاش‌های بین‌المللی
     دســتگاه اطلاعاتــی رژیــم صهیونیســتی شــهرت زیــادی در مــورد همکاری 
ــدا کــرده اســت؛ شــرکایی کــه  ــی پی ــا شــرکای خــود در عرصــۀ بین‌الملل ب
 .)2014 ,Sledge( معمــولاً عبارتنــد از بریتانیــا، کانــادا و ایــالات متحــده
ــان ــنودن3 – نش ــال کار ادوارد اس ــوان مث ــی – به‌عن ــاگری‌های اطلاعات افش

1.  درِ پشُتی یا بکَ‌دُر )به انگلیسی: Backdoor( در علوم رایانه به راهی گفته می‌شود که بتوان از آن بدونِ اجازه به قسمت یا 
قسمت‌های مشخصی از یک سامانه دیگر مانند رایانه، دیوار آتش، یا افزاره‌های دیگر دست پیدا کرد. درهای پشُتی ممکن است 
از قبل در سامانه وجود داشته باشند یا اینکه فرد نفوذگر با فریب کاربر، او را نسبت به نصب در پشُتی ترغیب کند )مانند ارسال 

پیوست‌های آلوده در رایانامه(.
2.  کارخواه )به انگلیسی client( یا رایانش‌خواه یک نرم‌افزار کاربردی یا سامانه است که از طریق یک شبکه به خدمات یک سامانه 
رایانه‌ای دیگر به نام سرور یا کارساز دسترسی دارد. این عبارت نخستین‌بار برای افزاره‌هایی که قابلیت اجرای برنامه‌های مستقل 
خودشان را نداشتند اما می‌توانستند با رایانه‌های دور از طریق شبکه برهم‌کنش داشته باشند، به کار رفت. مدل کارخواه-کارساز 
امروزه نیز در اینترنت به کار می‌رود. مرورگرهای وب، کارخواه‌هایی هستند که به کارسازهای وب وصل می‌شوند و صفحات وب را 

برای نمایش بازیابی می‌کنند.
3.  Edward Joseph Snowden
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ــالات متحــده و آژانــس  ــا ای ــد کــه یــگان 8200 همــکاری نزدیکــی ب داده‌ان
 .)Greenwald, 2014; Sledge, 2014( داشــته اســت )NSA( امنیــت ملــی
ــی و  ــۀ فن ــکا »رابط ــی امری ــت مل ــس امنی ــده، آژان ــناد فاش‌ش ــق اس برطب
تحلیلــی گســترده‌ای بــا یــگان ملــی شــنود الکترونیــک رژیــم صهیونیســتی1  
)ISNU( ]ملقــب بــه »یــگان 8200«[ داشــته اســت و ایــن دو اطلاعاتــی در 
حوزه‌هــای مربــوط بــه دسترســی، رهگیــری، هدف‌گیــری، زبــان، تحلیــل و 
گزارش‌دهــی رد و بــدل کرده‌انــد« )Greenwald et al., 2013(. به‌عــاوه، ایــن 
دو ســازمان در ســال 2009 یادداشــت تفاهمــی امضــا کردنــد کــه براســاس 
آن آژانــس امنیــت ملــی امریــکا )NSA( متعهــد شــده اســت کــه اطلاعــات 
خــام حاصــل از شــنود الکترونیــک آمریــکا را در اختیــار یــگان8200 بگــذارد 
ــات و فراداده‌هــای  ــه »محتوی ــن تفاهم‌نام )Bamford, 2014; NSA, 2009(. ای
ــی  ــکات اصل ــال، صــوت، تلکــس، رونوشــت‌ها، ن ــات شــبکه‌ای دیجیت اطلاع
و نســخه‌های ممیزی‌نشــده و کوتاه‌نشــده« را در بــر می‌گیــرد و البتــه 

.)Greenwald et al., 2013( محــدود بــه ایــن مــوارد نیســت
     بااین‌حــال رابطــۀ بیــن دســتگاه‌های اطلاعاتــی ایــن دو کشــور، به‌ماننــد 
ــم  ــه زع ــت. ب ــوده اس ــز ب ــش و چالش‌برانگی ــر تن ــا پ ــی آن‌ه ــۀ سیاس رابط
گرین‌والــد و همــکاران2 )2013( نزاعــی بی‌پایــان بــرای تثبیــت رونــد مبادلــۀ 
اطلاعــات شــنود الکترونیــک در جریــان اســت. روی‌هم‌رفتــه »در دهــۀ اخیــر، 
کفــۀ ایــن نــزاع بــه نفــع دغدغه‌هــای امنیتــی رژیــم صهیونیســتی ســنگینی 
کــرده اســت. 11 ســپتامبر در حالــی رقــم خورد و ســپری شــد که تنهــا رابطۀ‌ 
واقعــیِ آژانــس امنیــت ملــی امریــکا )NSA( بــا یــک طــرف ســوم ]در حــوزه 
ضد-تروریســم[ تقریبــاً به‌طورکامــل براســاس نیازهــای طــرف مقابــل ]یعنــی 
.)Greenwald et al., 2013( »رژیــم صهیونیســتی[ ســامان پیــدا کــرده اســت

1.  Israeli SIGINT National Unit
2.  Greenwald et al47



     اخیــراً ایــن رابطــه حتــی تحــت فشــار بیشــتری نیــز قــرار گرفتــه اســت؛ 
ــۀ  ــر خارج ــا وزی ــه‌ای ب ــان جلس ــه در جری ــد ک ــم ش ــپ مته ــد ترام دونال
ــی ســاخت  ــارۀ بمب‌هــای لپ‌تاپ ــی را درب روســیه، ســرگی لاوروف1، اطلاعات
داعــش بــرای حمــات هوایــی بــه او منتقــل کــرده اســت. از آنجایی‌کــه ایــن 
اطلاعــات ابتــدا توســط اســرائیلی‌ها به‌دســت آمــده بــود، ایــن اتفــاق ســریعاً 
بــدل بــه یــک مســئلۀ سیاســی و دیپلماتیــک شــد؛ زیــرا رژیــم صهیونیســتی 
.)Karmon, 2018( آن را نقــض آشــکار قوانیــن تبــادل اطلاعــات می‌دانســت
     افــزون بــر همکاری‌هــای فــوق، یــگان 8200 احتمــالاً بــا تعــداد بســیار 
ــات  ــاره اطلاع ــاً در این‌ب ــا فع ــد، ام ــود کار می‌کن ــان خ ــتری از همتای بیش

مناســبی بــه شــکل عمومــی وجــود نــدارد. 

1.  Sergei Lavrov
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فرهنگــی و  ســازمانی  پس‌زمینــه  

3-1- ساختار سازمانی
ــد  ــه شــکلی درآم ــگان 8200 ب ــه ی ــود ک ــور ب ــوم کیپ ــگ ی ــد از جن      بع
ــگان در بســیاری از  ــن ی ــروز شــاهد آن هســتیم. علی‌رغــم اینکــه ای کــه ام
ــال  ــار س ــر چه ــط ه ــور متوس ــان آن به‌ط ــوده و فرمانده ــال ب ــا فع جبهه‌ه
ــاً  ــروز تقریب ــه ام ــا ب ــی آن ت ــار عــوض شــده‌اند، ســاختار و ســازمان کل یکب
ثابــت مانــده اســت. در ادامــه جزئیاتــی در مــورد جنبــه ســاختاری ایــن یگان 

ــود.  ــده اســت – آورده می‌ش ــی ش ــه عموم - ک
     در ســاختار نظامــی نیروهــای مســلح رژیــم صهیونیســتی، یــگان 8200 
ــش )از ارکان  ــات ارت ــازمان ضداطلاع ــل س ــدرت ذی ــب ق ــله مرات از سلس
ــی آن  ــای لفظ ــه معن ــت ک ــه Agaf HaModi›in اس ــهور ب آی‌دی‌اف( مش
ــا ام‌آی‌دی1   ــان ی ــرۀ اطلاعــات« اســت و اغلــب به‌صــورت اختصــاری امَ »دای

نوشــته می‌شــود. 
ــتی و  ــم صهیونیس ــلح رژی ــای مس ــتاد کل نیروه ــر س ــر نظ ــان زی      امَ
بزرگ‌تریــن  و  می‌کنــد  عمــل  ســرویس  یــک  به‌عنــوان  درعین‌حــال 
ــار موســاد و  ــم صهیونیســتی )در کن ــی رژی ــازندۀ دســتگاه اطلاعات جــزء س
ــکل از  ــان متش ــی، امَ ــاختار درون ــر س ــود. از نظ ــوب می‌ش ــین‌بت( محس ش

1.  Military Intelligence Directorate (MID)
51



ــگان 504  ــری(1، ی ــگان 9900 )اطلاعــات تصوی ــی اســت؛ ی ــگان اصل ســه ی
 .)SIGINT( 8200 ــگان ــاً ی ــانی(2 و نهایت ــات انس )اطلاع

Yehida Shmone-Matay� 8200 )بــه زبان عبری       در اینج�ـا تأکی�ـد بر یگان 
im( اســت کــه بعضــاً از آن بــا عنــوان »یــگان ملــی شــنود الکترونیــک رژیــم 
ــک  ــت آن را ی ــگان کــه هدای ــن ی ــاد می‌شــود. ای صهیونیســتی« )ISNU( ی
ســرتیپ3 بــر عهــده دارد، واحــد اصلــیِ نیروهــای مســلح رژیــم صهیونیســتی 
در حــوزۀ رمزگشــایی و شــنود الکترونیــک محســوب می‌شــود؛ لــذا جایــگاه 
ــر  ــا ب ــل‌ مقایســه اســت. بن ــکا )NSA( قاب ــی امری ــت مل ــس امنی ــا آژان آن ب
توصیــف نیروهــای مســلح رژیــم صهیونیســتی »ســربازان ایــن یگان مســئول 
توســعه و اســتفاده از ابزارهــای جمــع‌آوری اطلاعــات مختلــف و نیــز تحلیــل، 
ــتند«  ــط هس ــای[ مرتب ــراد ]و گروه‌ه ــا اف ــتراک‌گذاری آن ب ــردازش و اش پ

.).IDF, n.d(
ــه در ســال 2004 مســئول  ــه‌ای از کنســت4 ک ــه کمیت ــب اســت ک      جال
تحقیقــات دربــارۀ شــبکۀ اطلاعــات رژیــم صهیونیســتی پــس از جنــگ عــراق 
بــود، توصیــه کــرد کــه ایــن یــگان بــه یــک آژانــس شــنود الکترونیــک ملــی 
ــن  ــی چنی ــایر کشــورهای غرب ــه س ــان ک ــل شــود )همچن ــی تبدی غیرنظام

ــد(؛ امــا از قــرار معلــوم ایــن پیشــنهاد پذیرفتــه نشــده اســت. کرده‌ان
     از نظــر نیــروی انســانی، گفتــه می‌شــود کــه حــدود 80 درصــد پرســنل 
امَــان را نیروهــای یــگان8200 تشــکیل می‌دهنــد. براســاس منابــع مختلــف 
ــی10 هــزار  ــگان بیــن 5 ال ــن ی )Behar, 2016; Nikolic, 2017(، کارکنــان ای
 Behar,( نفــر در نوســان هســتند؛ و 5 هــزار نفرشــان همــواره فعــال هســتند
ــت؛  ــه اس ــترس و محرمان ــره غیرقابل‌دس ــای ذخی ــداد نیروه ــا تع 2016(. ام

ــق ــداد دقی ــز تع ــگان، و نی ــۀ ی ــی، بودج ــدۀ فعل ــت فرمان ــه هوی ــا اینک کم

1.  IMINT
2.  HUMINT
3.  brigadier-general

4.  کنِسِت )Knesset( نام پارلمان رژیم صهیونیستی است که در شهر اورشلیم قرار دارد.
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ســربازان و افســران نیــز چنیــن اســت. بــه معنــای دقیق کلمــه، یــگان 8200 
اگــر بزرگ‌تریــن یــگان نیروهــای مســلح رژیــم صهیونیســتی نباشــد، یکــی از 

ــت. ــای آن اس ــن یگان‌ه بزرگ‌تری

      ساختار و یگان‌های فرعی
ــده  ــبتاً پیچی ــیوه‌ای نس ــه ش ــیعش، ب ــاد وس ــت ابع ــه عل ــگان8200 ب     ی
ولــی ســامان‌مند و یکدســت ســازمان‌دهی شــده اســت؛ خصوصیتــی کــه - 
ــور دارد.  ــوم کیپ ــگ ی ــم - ریشــه در جن ــر نشــان دادی ــه پیش‌ت همان‌طورک
ــی تقســیم شــده اســت  ــه بخش‌هــای کوچــک و مجزای ــگان ب ــن ی ــۀ ای بدن
 Senor( ــد ــور کار می‌کنن ــای خروجی‌مح ــر روی پروژه‌ه ــک ب ــر ی ــه ه ک
and Singer, 2009(. بخش‌هــای مختلــف یــگان بــه شــیوه‌ای نســبتاً مســتقل، 

ــف  ــای مختل ــه بخش‌ه ــدی ک ــا ح ــد؛ ت ــل می‌کنن ــده عم ــز و پیچی رازآمی
ــم  ــر تی ــش و ه ــر بخ ــراد ه ــد. اف ــر در نمی‌آورن ــر س ــولاً از کار یکدیگ معم
ــرد  ــا و تجــارب گ ــای رشــته‌ها، مهارت‌ه ــر مبن ــه ب ــه، بلک ــه براســاس رتب ن
ــر  ــی و به‌خاط ــی را به‌راحت ــی و اجتماع ــد و سلســله‌مراتب نظام ــم می‌آین ه
ــا »تســهیل‌گر«انی  ــن تیم‌ه ــد. برخــی از ای ــار می‌زنن ــا کن ــت پروژه‌ه موفقی
نیــز در خــود دارنــد کــه در رهبــری و انسجام‌بخشــی اعضــای مختلــف تیــم 
ــی  ــای فرع ــا، یگان‌ه ــر تیم‌ه ــاوه ب ــگان 8200 ع ــد. ی ــه و تبحــر دارن تجرب

مختلفــی نیــز دارد.

    1. هاتزاو 1
     نخســتین نمونــه از یگان‌هــای فرعــی، یــگان هاتــزاو اســت کــه 
 )OSINT( زیرمجموعــه یــگان8200 بــوده و در حیطــۀ منابــع اطلاعاتــی آزاد

1.  Hatzav
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ــات  ــات و ضداطلاع ــب اطلاع ــئول کس ــگان مس ــن ی ــد. ای ــت می‌کن فعالی
نظامــی از طریــق رصــد رســانه‌های مختلــف جهــان، شــامل تلوزیــون، رادیــو، 
 Liphshiz, 2009;( ــت ــی اس ــانه‌های اجتماع ــراً رس ــت و اخی ــه، اینترن روزنام
Shiviak, 2015(. یــک نمونــه از خروجی‌هــای ایــن یــگان خلاصه‌هــای 

ــار  ــه در اختی ــی اســت ک ــای عرب ــالات از خبرگزاری‌ه ــۀ مق ــه و ترجم روزان
 Schleifer, 2005,( ــرد ــرار می‌گی ــی‌گذاران ق ــی و خط‌مش ــای اطلاعات میزه
ــا را رصــد و  ــی دنی ــزاو رســانه‌های همــۀ زبان‌هــای اصل ــه هات p. 5(. ازآنجا‌ک

ــی، فارســی، انگلیســی، روســی،  تحلیــل می‌کنــد، مترجمــان زبان‌هــای عرب
ــن  ــوای ای ــد و محت ــدی در آن دارن ــیار کلی ــش بس ــی نق ــوی و آلمان فرانس
 .)Liphshiz, 2009( رســانه‌ها را ترجمــه و تحلیــل و بررســی می‌کننــد
ــی  ــگانِ فرع ــن ی ــه ای ــده‌اند ک ــی ش ــانه‌ای مدع ــای رس ــی از گزارش‌ه برخ
ــیِ ســرویس‌های امنیتــی  تأمین‌کننــدۀ بیــش از نیمــی از داده‌هــای اطلاعات

.)World in War, 2017( ــت ــتی اس ــم صهیونیس رژی
ــی را  ــه‌ایِ تخصص ــد منطق ــن واح ــال 2007 چندی ــا س ــگان ت ــن ی     ای
مدیریــت می‌کــرد؛ واحدهایــی نظیــر AmichaiI در حیفــا کــه ســربازان آن 
 .)Hazkani, 2007( دروزی1 بــوده و بــر روی رســانه‌های لبنانــی تمرکــز دارنــد
هاآرتــص2 مدعــی بــوده اســت کــه رئیــس وقــت امَــان ابتــدا در نظــر داشــت 
کــه ایــن یــگان را تعطیــل کنــد، امــا بعــداً تصمیــم بــه تنــزل رتبــۀ آن گرفت 
)Cohen, 2016; Ravid, 2012(؛ تــا جایــی ‌کــه اکنــون توســط یــک افســر بــا 
ــعاب  ــار انش ــج دچ ــزاو به‌تدری ــگان هات ــود. ی ــرگردی اداره می‌ش ــۀ س درج
ــا  ــال کشــور ی ــرای مث ــه‌ای )ب ــای ویژه-منطق شــد و اعضــای آن در بخش‌ه
ــن  ــه شــدند. پــس از چندی ــه کار گرفت تشــکیلات خودگــردان فلســطین( ب
ســال غفلــت، محدودیــت منابــع و تغییــر در اولویت‌هــای سیاســتی، اکنــون

1.  Druze
2.  Haaretz 54



1.  MEMRI

شــاهد یــک باز-ســازمان‌دهی در ایــن یــگان بودیــم کــه بــا هــدف افزایــش 
ــر منابــع مختلــف اطلاعــات انجــام  همکاری‌هــای میان‌بخشــی در نظــارت ب
ــع  ــی مناب ــود و برخ ــکال نب ــی از اشِ ــد خال ــن فرآین ــال، ای ــد. بااین‌ح می‌ش
)Ravid, 2012( مدعــی هســتند کــه ایــن اقــدام توانایی‌هــای اطلاعاتــی رژیــم 

ــرار داده اســت. صهیونیســتی را تحت‌الشــعاع ق
ــر  ــی 2011 تغیی ــار عرب ــس از به ــگان پ ــانه‌ای ی ــز رس ــاوه، تمرک     به‌ع
ــانه‌های  ــی رس ــات نظام ــه پوشــش اطلاع ــد ک ــن ش ــر ای ــم ب ــرد و تصمی ک
اجتماعــی عرب‌زبــان افزایــش پیــدا کنــد. هاآرتــص بــه نقــل از منابــع دولتــی 
رژیــم صهیونیســتی مدعــی اســت کــه ایــن تصمیــم موجــب کاهــش امکانات 
ــون – شــده اســت.  ــه تلوزی ــی – از جمل ــه رســانه‌های اصل ــه ب اختصاصی‌افت
در نتیجــه، نیروهــای مســلح رژیــم صهیونیســتی بخشــی از وظایــف اطلاعاتی 
خــود را بــه دو ســازمان )راســت‌گرای( خصوصــی )یعنــی »مؤسســه پژوهــش 
ــان رســانه‌های فلســطین«( محــول کــرده  ــه«1 و »دیده‌ب رســانه‌ای خاورمیان
ــی را  ــانه‌های عرب ــرائیلی در رس ــد اس ــدای ض ــب و پروپاگان ــا مطال ــت؛ ت اس
پوشــش خبــری دهنــد )Cohen, 2016; Ravid, 2012(. نهایتــاً اینکــه یــگان 
ــی آزاد  ــع اطلاعات ــر روی مناب ــزاو نیــز در حــال گــذار از کار کلاســیک ب هات
به‌ســمت عرصه‌هــای مربــوط بــه امنیــت ســایبری اســت؛ البتــه بــه شــیوه‌ای 

ناشــناخته.

    2. یگان 81
    دومیــن یــگان فرعــی کــه از نمونــۀ قبلــی بســیار محرمانه‌تــر و 
طبقه‌بندی‌شــده‌تر اســت، »یــگان 81« نــام دارد کــه یــگان تکنولــوژی 
ــارۀ  ــش درب ــر پژوه ــخصاً ب ــگان مش ــن ی ــد. ای ــاب می‌آی ــه حس ــان ب امَ
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پیشــرفته‌ترین تکنولوژی‌هــا )نوعــاً محصــولات ســخت‌افزاری-نرم‌افزاری 
ــز اســت  ــم صهیونیســتی متمرک ــرای ســربازان رژی ــن آن ب عمومــی( و تأمی
ــدود 1000  ــگان از ح ــن ی ــا، ای ــی برآورده ــاس برخ ــر اس )Behar, 2016(. ب
ــگان8200  ــت ی ــم جمعی ــه یک‌پنج ــی ک ــود – رقم ــکیل می‌ش ــرباز تش س

.)Behar, 2016( ــت اس
ــه  ــای تکی ــگان به‌ج ــن ی ــوژی در ای ــوزۀ تکنول ــن ح ــان و محققی متخصص
اغلــب   ،)R&D( »تحقیق‌وتوســعه«  برون‌سپاری‌شــدۀ  پروژ‌هــای  بــر 
ــات  ــا و الزام ــن نیازه ــر روز( در جهــت تأمی به‌صــورت مســتقیم )و بعضــاً ه
ــن،  ــد. بنابرای ــل می‌کنن ــی تعام ــات اطلاعات ــا مقام ــف ب ــای مختل پروژه‌ه
همــۀ سیســتم‌های تکنولوژیــک ایــن یــگان – از دانــش تحلیلــی گرفتــه تــا 
ــی – در داخــل خــودش طراحــی و  داده‌کاوی، رهگیــری و مدیریــت اطلاعات

.)Tendler, 2015( ســاخته می‌شــود

     3. هنگ عملیاتی شنود الکترونیک1: »گِدِسیم«2
     ســومین و آخریــن یــگان فرعــی کــه محرمانه‌تریــنِ آن‌هــا نیــز هســت، 
گِدِســیم یــا هنــگ عملیاتــی شــنود الکترونیــک نــام دارد. کار ایــن یــگان این 
اســت کــه به‌صــورت زنــده و در لحظــه، اطلاعــاتِ میدانــی را اســتخراج کــرده 
 Sayeret و Shayetet 13 و بــه بخش‌هــای نظامــی و سیاســی )مثــاً واحدهــای
ــی  ــا به‌خوب ــه آن‌ه ــود ک ــل ش ــان حاص ــا اطمین ــد؛ ت ــال کنن Matkal( ارس

.)Zitun, 2016( قــادر بــه اجــرای مأموریت‌شــان خواهنــد بــود

      زیرساخت‌ها
    یــگان 8200 به‌عنــوان یــک یــگان شــنود الکترونیــک، در سرتاســر رژیــم 

1.  Sigint Operational Regiment
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صهیونیســتی پایگاه‌هــای بســیاری دارد کــه - بــه دلایــل واضــح – اکثرشــان 
ــن  ــی از اماک ــال، برخ ــتند. بااین‌ح ــده نیس ــی شناخته‌ش ــورت عموم به‌ص
ــه،  ــرای نمون ــده‌اند. ب ــا ش ــمی افش ــی و رس ــانه‌های عموم ــی آن در رس اصل
ســتاد اصلــی و مراکــز فنــی آن از ســال 1954 در تقاطــع گلیلــوت در شــمال 
تل‌آویــو مســتقر شــده اســت )Kidon, 2008(. ایــن یــگان همچنیــن پایــگاه 

بزرگــی در شــهر هرتزلیــا1 در اختیــار دارد. 
    بزرگ‌تریــن تأسیســات یــگان بــرای جمــع‌آوری اطلاعــات شــنود 
الکترونیــک، پایــگاه اوریــم در صحــرای نگــب2 اســت کــه در فاصلــۀ حــدوداً 
ــی، ایــن  ــرار دارد )Hager, 2010(. از نمــای بیرون 30 کیلومتــری بئرشــبع3 ق
اندازه‌هــای  در  ماهــواره‌ای  بشــقاب‌های  از  »ردیف‌هایــی  دارای  پایــگاه 
مختلــف، کانکس‌هــا و ســاختمان‌های عملیاتــی در دو طــرف جــادۀ منتهــی 
بــه پایــگاه )جــادۀ 2333( اســت« )Hager,2010(. همچنیــن تصاویــر پایــگاه 
ــن  ــی از بزرگ‌تری ــه یک ــم را ب ــه اوری ــد ک ــن شــنود را نشــان می‌ده 30 آنت
ــر  ــۀ هاگ ــد. به‌گفت ــل می‌کنن ــان تبدی ــک جه ــنود الکترونی ــای ش پایگاه‌ه
ــی  ــر ماهواره‌های ــارت ب ــرای نظ ــش ب ــه پی ــد ده ــگاه چن ــن پای )2010( ای
ــت  ــن كشــورها را هدای ــی بی ــای تلفن ــه تماس‌ه )Intelsat( ســاخته شــد ك
می‌کننــد؛ امــا بعدهــا بــرای پوشــش ارتباطــات دریایــی )Inmarsat( و 

ــت. ــترش یاف ــه‌ای گس ــای منطق ــایر ماهواره‌ه ــپس س س
    یــگان8200 عــاوه بــر ایــن پایگاه‌هــا، پایگاه‌هــای کوچک‌تــری در 
مناطــق مختلــف - از جملــه در اورا4، تل‌آویتــال )بلندی‌هــای جــولان(، 
 Kahana,( ــار دارد ــینا – در اختی ــرای س ــیبا در صح ــیخ و ام هاش جبل‌الش
ــت  ــه در افَری ــه می‌شــود ک ــن گفت Silverstein, 2018, 2016 ;2006(. همچنی

ــکا ــی آمری ــت مل ــس امنی ــگان و آژان ــن ی ــع در اورشــلیم شــرقی – ای – واق
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Silver�( ــته‌اند ــاً داش ــت‌کم قب ــا دس ــد – ی ــترکی دارن ــگاه مش )NSA( پای
.)stein, 2014

     و نهایتــاً، دولــت رژیــم صهیونیســتی اخیــراً در بئرشــبع1 در حــال ســاخت 
ــای  ــارک تکنولوژی‌ه ــام پ ــه ن ــزرگ ب ــایبری ب ــارک تکنولوژی/س ــک پ ی
پیشــرفته2 اســت. ایــن پــارک - کــه به‌گفتــۀ نتانیاهــو قــرار اســت تبدیــل بــه 
»مرکــز ســایبری نیمکــرۀ غربــی« شــود - محــل تلاقــی عناصــر بخش‌هــای 
خصوصــی، آکادمیــک، عمومــی و نظامــی خواهــد بــود. درواقــع، ایــن پــارک 
ــرکت‌های  ــان ش ــا میزب ــه نه‌تنه ــت ک ــارک اس ــر کار و پ ــی از دفت ترکیب
بین‌المللــی - مثــل داچ‌تلــکام3، آی‌بــی‌ام4، اوراکل5، لاکهیــد مارتیــن6، 
ــر  ــان دفت ــت میزب ــرار اس ــه ق ــود، بلک ــد ب ــال8 - خواه ــی7 و پی‌پ ای‌ام‌س
ســایبری ملــی9 جدیــد دولــت و مرکــز پژوهــش امنیــت ســایبری10 دانشــگاه 
بن‌گوریــون11 بئرشــبع نیــز باشــد. تــا پایــان ســال 2020، ایــن پــارک محــل 
ــات  ــش ارتباط ــات و بخ ــازمان ضداطلاع ــد س ــی جدی ــتادهای فرمانده س

.)Reed, 2015( ــز خواهــد شــد ــم صهیونیســتی نی نیروهــای مســلح رژی

3-2- فرآیند گزینش و آموزش
      جذابیت و انگیزش

ــتارت‌آپ«،  ــت اس ــوان »مل ــا عن ــینگر ب ــنور و س ــاب س ــش از انتشــار کت پی
حتــی در رژیــم صهیونیســتی نیــز تقریبــاً هیــچ شــناختی از یــگان 8200 و 
ــا ایــن وضعیــت طــی  خروجی‌هــای آن در میــان عمــوم وجــود نداشــت. ام
چنــد ســال گذشــته تغییــر کــرده اســت. امــروزه متــداول اســت کــه اعضــا و 
ــا افتخــار و به‌طورعلنــی عضویــت خــود در ایــن ــگان ب فرماندهــان ســابق ی

1.  Beer Sheva                                                         2.  Advanced Technologies Park (ATP)
3.  Deutsche Telekom                                           4.  IBM
5.  Oracle                                                                  6.  Lockheed Martin
7.  EMC                                                                     8.  PayPal
9.  National Cyber Bureau                                10.  Cyber Security Research Centre
11.  Ben-Gurin University
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یــگان را اعــام کننــد )مثــاً در رزومه‌هــای کاری1، پروفایل‌هــای لینکدیــن2  
و غیــره(. در واقــع می‌تــوان گفــت ایــن تغییــر رویــه تلاشــی اســت از ســوی 
نیروهــای مســلح رژیــم صهیونیســتی بــرای بازاریابــی یــگان 8200 در جهــت 
جــذب مســتعدترین نیروهــا. به‌این‌ترتیــب یــگان شــهرتی کــه در دو جنبــۀ 
اساســی به‌دســت آورده اســت - یعنــی میهن‌پرستی/رســالت ]ملــی[، و 
منافــع مالی/شــغلی - در میــان نیروهــای خــود و نیــز نیروهــای بالقــوه ایجــاد 

ــد. ــزه می‌کن انگی
ــی از  ــزون برخ ــهرت روزاف ــدن و ش ــا عمومی‌ش ــت، ب ــۀ نخس      در جنب
ــی  ــد به‌خوب ــای جدی ــتاکس‌نت(، نیروه ــاً اس ــگان )مث ــن ی ــای ای عملیات‌ه
ــتی آگاه  ــم صهیونیس ــی رژی ــت مل ــن امنی ــوری آن در تأمی ــش مح از نق
ــئولیت‌پذیری  ــی و مس ــاس وظیفه‌شناس ــاً احس ــا عمیق ــر آن‌ه ــتند. اکث هس
ــد.  ــوادۀ خــود دارن ــان، همــکاران، دوســتان و خان ــاع از هم‌وطن ــورد دف در م
ــادار، بلکــه  ــه تنهــا معن ــگان ن آن‌هــا احســاس می‌کننــد کــه کارشــان در ی
ــئولیتی  ــه مس ــت ک ــن واقعی ــت )Reed, 2015(. ای ــد[ اس ــذار ]و مفی تأثیرگ
بــزرگ )اینکــه زندگــی افــراد بســیاری در دســتان آنهاســت( در ســن بســیار 
پاییــن بــر دوش آن‌هــا نهــاده می‌شــود، باعــث تشــدید ایــن حــس در آنــان 
ــم  ــراری رژی ــت اضط ــن وضعی ــود )Bar and Shechter, 2015(. همچنی می‌ش
ــزون آن‌هــا  ــدرت روزاف صهیونیســتی و نیروهایــش و نزدیکــیِ دشــمنان و ق
در حــوزه‌ ســایبری نیــز باعــث تقویــت ایــن انگیــزه در نیروهــای ایــن یــگان 

می‌شــود.
    افــزون بــر میهن‌پرســتی، موفقیــت بســیاری از خروجی‌هــای قبلــی یــگان 
نیــز باعــث ایجــاد انگیــزه در نیروهــای جدیــد می‌شــود. رســانه‌ها به‌صــورت 
ــن ــای تربیت‌شــده در ای ــه نیروه ــد ک ــن مســئله پرداخته‌ان ــه ای گســترده ب
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یــگان و فرماندهــان آن بیــش از 1000 شــرکت و اســتارت‌آپ تأســیس 
ــم 8 4و  ــز3، تی ــو نتوورکــز1، چک‌پوینــت2، وی ــو آلت ــه پال ــرای نمون ــد )ب کرده‌ان
غیــره(. بنابرایــن، انگیــزۀ مالــی روشــنی بــرای یادگیــری مهارت‌هــای فنــی 
ــوی  ــق به‌س ــذار موف ــاً گ ــزرگ و احیان ــرکت ب ــک ش ــاد ی ــت ایج لازم جه
ــا درنظرگرفتــن هزینــۀ  صنایــع خصوصــی وجــود دارد )Rousseau, 2017(. ب
زیــاد تحصیــل در مراتــب بالاتــر آموزشــی در رژیــم صهیونیســتی، اهمیــت 

ــود. ــوم می‌ش ــی بیشــتر معل ــزه مال ــن انگی ای
همچنیــن، بــه علــت شــهرت یــگان بــه اینکــه پذیرفته‌شــدن در آن بســیار 
ــن  رقابتــی اســت، ســربازان واقفنــد کــه هم‌قطارانشــان در زمــرۀ باهوش‌تری
اســتعدادهای کشــور هســتند. در کشــوری کــه همــه یکدیگــر را می‌شناســند 
و تجربــۀ )نظامــی( مشــترک غالبــاً اهرمــی بــرای تجــارت اســت، انگیــزه‌ای 
ــگان 8200 جهــت  ــت در ی ــان خدم ــر رســاندن زم ــه حداکث ــرای ب ــوی ب ق
 Perman,( ــد و ارزشــمند وجــود دارد ــط قدرتمن ــک شــبکۀ رواب ســاختن ی

.)2005

      فرآیند غربال‌گری
ــی از  ــگان8200 یک ــشِ ی ــد گزین ــه فرآین ــود ک ــور می‌ش ــن تص      چنی
ســخت‌ترین و محرمانه‌تریــن گزینش‌هــا در کل نیروهــای مســلح رژیــم 
ــی(.  ــروی هوای ــای نی ــش خلبان‌ه ــتثنای گزین ــه اس ــد )ب صهیونیســتی باش
ــن  ــش باهوش‌تری ــرای گزین ــگان ب ــت و ی ــی اس ــیار رقابت ــد بس ــن فرآین ای
ــرویس‌های  ــایر س ــا س ــتقیماً ب ــایبری - مس ــوزۀ س ــژه‌ در ح ــا - به‌وی نیروه

ــد.  ــت می‌کن ــی رقاب اطلاعات
    فرآینــد گزینــش در ســنین جوانــی آغــاز می‌شــود. یــگان8200 در واقــع

1.  Palo Alto Networks                                      2.  Checkpoint
3.  Waze                                                                 4.  Team8 60



در همــان ابتــدای دورۀ دبیرســتان شــروع بــه شناســایی نیروهــای مســتعد 
ــاس  ــولاً براس ــع معم ــن مقط ــتعد در ای ــوزان مس ــد. دانش‌آم ــوه می‌کن بالق
رتبــه، توصیه‌هــای مدرســه و نیــز نظــرات مأمــوران گزینــش و جــذب نیــرو 
- کــه بــرای شناســایی نیروهــای آینــده‌دار بــه مــدارس ســطح کشــور اعــزام 

ــوند. ــش می‌ش ــده و گزین ــال ش ــوند – غرب می‌ش
نیــز  دیگــر  دانش‌آمــوزی  طــرح  دو  بــه  یــگان8200  علاوه‌برایــن،     
التفــات ویــژه‌ای دارد. نخســت طــرح Gvahim )معنــای تحت‌اللفظــی: 
و  روباتیــک  کلاس‌هــای  کــه  اســت  آمــوزش  وزارت  بلندی‌ها،تپه‌هــا( 
برنامه‌نویســی را در برنامــۀ درســی ســال چهــارم 70 مدرســه گنجانــده اســت 
ــر در  ــای مُرفه‌ت ــاً بچه‌ه ــه عمدت ــن برنام ــدف ای ــروه ه )Estrin, 2017(. گ

 .)Reed, 2015( رژیــم صهیونیســتی مرکــزی اســت
     طــرح دوم نیــز Magshimim نــام دارد و مربــوط به پــس از فارغ‌التحصیلی 
ــن اســت کــه مهارت‌هــای کدنویســی و  ــت آن ای از مدرســه اســت و محوری
هک‌کــردن را بــه دانش‌آمــوزان دبیرســتانیِ مســتعدی کــه متعلــق بــه مناطق 
ــمالی(  ــی و ش ــتی جنوب ــم صهیونیس ــق رژی ــی مناط ــتند )یعن ــروم هس مح
آمــوزش دهــد. ایــن طــرح کــه دولــت و بنیــاد راشــی1 )ســازمانی خصوصــی 
بــا هــدف کمــک بــه جوانــان محــروم( بودجــۀ آن را تأمیــن می‌کننــد، از 3 
ســال پیــش آغــاز بــه کار کــرده اســت و گــروه هــدف آن نوجوانــان بیــن 16-
ــا 18 ســاله اســت )Estrin, 2017; Reed, 2015(. در طــول ایــن طــرح،  15 ت
ــاعته  ــای سه‌س ــه در کلاس‌ه ــار در هفت ــه دو ب ــس از مدرس ــان »پ نوجوان
ــه حــوزۀ  ــوط ب حاضــر می‌شــوند، هفتــه‌ای 10 ســاعت تمریــن خانگــی مرب
 Reed,( »ســایبری دارنــد، و ســالی دو بــار در یــک کارگاه شــرکت می‌کننــد

.)2015

1.  Rashi Foundation
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البتــه ایــن طــرح حالتــی بســیار رقابتــی داشــته و ورود بــه آن بســیار دشــوار 
ــر 2000  ــغ ب ــی بال ــه جمعیت ــان – ک ــد )2015( داوطلب ــۀ ری ــت. به‌گفت اس
ــن  ــون آنلای ــک آزم ــد در ی ــدا بای ــد – ابت ــال را تشــکیل می‌دهن ــر در س نف
شــرکت کننــد؛ آزمونــی کــه شــامل معماهــا و چالش‌هایــی در حــوزه 
ریاضیــات، منطــق و الگوریتم‌هــا اســت. بــرای پاســخ‌دادن بــه ایــن ســؤالات 
تخصــص کامپیوتــر لازم نیســت، و داوطلبــان حتــی می‌توانند پاســخ‌ ســؤالات 
را در اینترنــت جســتجو کننــد و یــا از والدیــن خــود تقاضــای کمــک کننــد. 
هــدف از ایــن آزمــون جــذب دانش‌آموزانــی اســت کــه هراســی از چالش‌هــا 
ندارنــد. پــس از ایــن آزمــون اولیــه، مجموعــه‌ای از آزمون‌هــای دشــوارتر برای 
ســنجش توانایــی داوطلبــان در برنامه‌نویســی، زبــان و تفکــر خلاقانــه1 انجــام 

.)Reed, 2015( می‌شــود
     نکتــۀ جالــب توجــه ایــن اســت کــه یکــی از اهــداف ایــن برنامــه جلوگیری 
ــن دوره  ــراً در ای ــت. ظاه ــیاه اس ــای س ــه هکره ــان ب ــدن جوان از تبدیل‌ش
کمــی از مباحــث »اخــاق ســایبری« نیــز تدریــس می‌شــود و درعین‌حــال، 
مدرســان بــر ایــن نکتــه تأکیــد می‌کننــد کــه افــرادی کــه مســتعد 
ــه  ــد و ب ــد ش ــه نخواهن ــش پذیرفت ــند، در ارت ــه باش ــای مجرمان فعالیت‌ه
احتمــال فــراوان آینــدۀ شــغلی خــود در حــوزۀ ســایبری را تباه خواهنــد کرد.

      فرآیند گزینش
     فرآینــد غربال‌گــری کــه توضیــح داده شــد، در واقــع تنهــا یــک گزینــش 
مقدماتــی اســت. گزینــش واقعــی زمانــی به‌طــور رســمی آغــاز می‌شــود کــه 
جوانان اســرائیلی در ســن 17 ســالگی )با برخی از اســتثناهای دینی و نژادی( 
بــرای خدمــت اجبــاری فراخوانده می‌شــوند. در ابتدا مجموعــه‌ای از آزمون‌ها و

1.  thinking outside the box
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ــد  ــای جدی ــکی از اعض ــی و پزش ــنجی، روان‌شناس ــای استعدادس مصاحبه‌ه
گرفتــه می‌شــود؛ ســپس ایــن افــراد در یــک طبقه‌بنــدی ســامت و 
ــای  ــه گزینه‌ه ــد ک ــرار می‌گیرن ــا1( ق ــرۀ کاب ــه نم ــوم ب ــنجی )موس روان‌س
ــدن دوران خدمــت اجبــاری را مشــخص می‌کنــد  ــرای محــل گذران آن‌هــا ب

 .)Senor and Singer, 2009(
     نمــرۀ کابــا متشــکل از ســه بخــش مجــزا بــرای مــردان و دو بخــش بــرای 
زنــان اســت )                   (: DAPAR، TZADAK و TZHAR. ایــن آزمون‌هــا، 
ــان رژیــم صهیونیســتی و تقســیم آن‌هــا  ــی جوان ــرای ارزیاب در کنــار هــم، ب
 Rousseau,( ــود ــتفاده می‌ش ــای مســلح اس ــف نیروه ــای مختل ــن یگان‌ه بی

 .)2017

ــی  ــه ط ــت ک ــنجی اس ــون روان‌س ــک آزم ــت )DAPAR( ی ــش نخس     بخ
ــد انجــام می‌شــود و 50 درصــد از نمــرۀ  ــا ســربازان جدی ــه ب ــۀ اولی مصاحب
مــردان و 60 درصــد از نمــرۀ زنــان را تشــکیل می‌دهــد. ایــن آزمون‌هــا شــبیه 
آزمــون اس‌ای‌تــی2 در آمریــکا اســت و بــه چنــد بخــش، شــامل ریاضیــات، 
ــای شــکلی4   ــی3 و قیاس‌ه ــای واژگان ــب، دســتورالعمل‌ها، قیاس‌ه درک مطل

 .)Rousseau, 2017( ــود ــیم می‌ش تقس
ــمی و  ــنجش جس ــتای س ــه‌ای در راس ــش دوم )TZADAK( مصاحب     بخ
ذهنــی اســت و شــامل کنتــرل و تأییــد اطلاعات سرشــماری ]شناســنامه‌ای[، 
بررســی پزشــکی و ارزیابــی انگیــزۀ پیوســتن بــه یــک یــگان رزمــی می‌شــود. 
ــای مــردان را تشــکیل می‌دهــد امــا  ایــن مصاحبــه 33 درصــد از نمــرۀ کاب

ــان حســاب نمی‌شــود.  ــرای نمــرۀ زن ب
    بخــش آخــر )TZHAR( کــه بــه نمــرۀ آمــوزش اولیــه نیــز مشــهور اســت، 

1.  واژۀ اختصاری Kaba که معادل انگلیسی آن quality group به معنای گروه کیفیت است.
مدرسی  سنجش  آزمون  به‌معنای   Scholastic Assessment Test کلمات  مخفف  که   )SATانگلیسی )به  اس‌ای‌تی    .2
می‌باشد، یکی از دو امتحان استاندارد برای ورود به دانشگاه در آمریکا است که توسط مؤسسه کالج برد مدیریت می‌شود. کالج برد 
اظهار می‌کند که جمع نمره اس‌ای‌تی با نمره دبیرستان افراد شاخص بسیار بهتری از نمره تنهای دانش‌آموزان برای اجازه ورود 

به دانشگاه‌ها است.
3.  word analogies
4.  shape analogies

IDF, 2016
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ــده  ــمی دی ــوزش رس ــزان آم ــه می ــب چ ــک داوطل ــه ی ــد ک ــان می‌ده نش
اســت. ایــن نمــره 17 درصــد از نمــرۀ کابــای مــردان و 40 درصــد از نمــرۀ 

.)IDF: Nefesh B›Nefesh, 2015( کابــای زنــان را شــامل می‌شــود
     در مجمــوع، نمــرۀ کابــا بــر اســاس مقیاســی از 41 تــا 56 اســت. نمره‌های 
بیــن 52 تــا 56 اجــازه دارنــد کــه افســر شــوند. در ایــن میــان، یــگان 8200 
تأکیــد ویــژه‌ای بــر نمــرۀ DAPAR دارد و معمــولاً فقــط بــه داوطلبانــی اجــازۀ 
ــر را گرفتــه باشــند  - چیــزی  ــا بالات ورود می‌دهــد کــه از 100 نمــرۀ 89 ی
ــکا  ــر آمری ــگاه‌های برت ــه دانش ــرای ورود ب ــرۀ لازم ب ــل نم ــه حداق ــبیه ب ش

.)IDF: Nefesh B’Nefesh, 2015; in Rousseau, 2017(
ــه  ــی جداگان ــف‌ روز و در مکان ــک نص ــی ی ــت، ط ــۀ نخس ــس از مرحل     پ
ســنجش  بــرای  دیگــری  آزمون‌هــای  و  شبیه‌ســازی‌ها  مصاحبه‌هــا، 
ــه  ــب آنک ــود. جال ــزار می‌ش ــراد برگ ــریِ اف ــروازی و آینده‌نگ ــزان بلندپ می
ــه  ــا مســئول اســتخدام گرفت ــه ی ــا توســط افســران عالی‌رتب ــن مصاحبه‌ه ای
ــگان 8200 انجــام می‌شــود  ــه دســت ســربازان جــوان ی نمی‌شــود، بلکــه ب
.)Behar, 2016( ــد ــزۀ یافتــن همی‌گانی‌هــای باکیفیــت در ســر دارن کــه انگی

ــۀ  ــه مرحل ــزار می‌شــود نســبت ب ــه برگ ــن مرحل ــه در ای ــی ک      آزمون‌های
اول متفــاوت اســت. به‌گفتــۀ یکــی از ســربازان ایــن یــگان، آزمون‌هــا بــرای 
اندازه‌گیــری طیــف وســیعی از پارامترهــا طراحــی شــده‌اند – از دانــش 
)ریاضــی، زبــان، کدنویســی و غیــره(، کنجــکاوی، قاطعیــت، تفکــر تحلیلــی 
ــاق  ــی، انطب ــا در کار گروه ــی آن‌ه ــا توانای ــه ت ــری گرفت ــای رهب و مهارت‌ه
 Choudhury, 2017; Lakin, 2015;( ســریع، تفکر خلاقانــه و یادگیــری ســریع

 .)Tsipori, 2017
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     فرآیند آموزش
     نیروهــای جدیــد به‌محــض گزینــش و عضویــت در یــگان 8200، به ســراغ 
ــای  ــرکت در تمرین‌ه ــای ش ــد و به‌ج ــی می‌رون ــی تخصص ــوزش نظام آم
نظامــی ســنتی، بیشــتر زمــان خــود را درون ســاختمان درمقابــل کامپیوترهــا 
ــا در  ــد )Lakin, 2015(. آموزش‌ه ــرف می‌کنن ــف ص ــای مختل و در کلاس‌ه
ــش  ــدود ش ــود و ح ــزار می‌ش ــوت برگ ــع گلیل ــگان8200 در تقاط ــگاه ی پای
ــات  ــه روش‌شناســی و موضوع ــی اســت ک ــد. بدیه ــول می‌انجام ــه ط ــاه ب م
ــار عمــوم گذاشــته نمی‌شــود؛ امــا مصاحبه‌هایــی کــه  موردمطالعــه در اختی
اخیــراً بــا برخــی از خروجی‌هــای یــگان انجــام شــده، بــه مــا ایــن امــکان را 
می‌دهــد کــه تــا حــدی بــا رونــد آمــوزش نیروهــای جدیــد آشــنا شــویم. 

    طبیعتــاً فرآینــد آمــوزش فشــرده اســت و بیــن 12 تــا 18 ســاعت از روز 
زمــان می‌بــرد )Perman, 2005(. آریلــی1 اشــاره می‌کنــد کــه »عضــو جدیــد 
درون تیــم کوچکــی قــرار می‌گیــرد کــه، از اول صبــح تــا دیروقــت، کارشــان 
 Arieli,( »مطالعــه، طوفــان ذهنــی، آمــوزش، تحلیــل و حــل مســئله اســت
in Behar, 2016 ;2016(. در طــول ایــن »اردوی پــرورش ذهــن«، موضوعــات 

ــی  ــک و کدنویس ــی الکترونی ــود – از مهندس ــرح می‌ش ــی مط ــیار متنوع بس
ــن نیروهــا  ــی و ارتباطــات )Behar, 2016(. به‌عــاوه، ای ــان عرب ــا زب ــه ت گرفت
چگونگــی تولیــد و تحلیــل اطلاعــات، اســتفاده از شــنود الکترونیک، و توســعۀ 
تکنیک‌هــای داده‌کاوی را فــرا می‌گیرنــد و در شبیه‌ســازی‌های آموزشــی 
Darknet Diaries and Sham� �ـد)  �ـز ش�ـرکت می‌کنن �ـی نی )پرُفش�ـار و منظم

.)ban, 2018

ــر از اعضــای  ــد ســال بزرگ‌ت ــاً فقــط چن ــوزش غالب     افســران مســئول آم
 )PBS( 2ــرد آموزشــی موقعیت‌محــور ــن افســران از رویک ــد هســتند. ای جدی

1.  Arieli
2.  Planning by Situations (PBS)65



اســتفاده می‌کننــد می‌کننــد کــه محصــول مرکــز آمــوزش کامپیوتــر 
مامــرام در نیروهــای مســلح رژیــم صهیونیســتی در طــول دهــۀ 1980 بوده و 
 Breznitz,( شــبیه رویکــرد مطالعــۀ مــوردی مدرســۀ تجــاری هــاروارد1 اســت
 )PBS( ــه گفتــۀ برزنیتــز2، برنامــۀ موقعیت‌محــور Rousseau, 2017 ;2002(. ب

»یــک رویکــرد کل‌گرایانــۀ عملگــرا بــه تولیــد و تدریــس مجموعۀ گسســته‌ای 
ــر  ــز ب ــه، تمرک ــن برنام ــت. روش ای ــه‌گام(« اس ــره‌ای )گام‌ب ــش زنجی از دان
ــام  ــرای انج ــوزان ب ــه دانش‌آم ــت ک ــی اس ــی و مهارت‌های ــای کیف ویژگی‌ه
وظایــف آتــی خــود بایــد آن‌هــا را کســب کننــد. از ایــن ویژگی‌هــای کیفــی 

ــود. ــاد می‌ش ــه‌ای« ی ــای حرف ــوان »مؤلفه‌ه ــا عن ــی ب و مهارت
ــای  ــر مؤلفه‌ه ــد ب ــای جدی ــیِ نیروه ــلط کاف ــان از تس ــور اطمین      به‌منظ
حرفــه‌ای، مربیــان دوره را حــول یــک »آزمــون نهایــی«3 ســامان می‌دهنــد. 
ــور  ــه به‌منظ ــت ک ــی اس ــروژۀ پایان ــک پ ــل ی ــی در اص ــون نهای ــن آزم ای
شبیه‌ســازی و تمریــن قابلیت‌هــا و مســئولیت‌های لازم فارغ‌التحصیــان 
ــگان  ــورد ی ــت )Breznitz, 2002; Rousseau, 2017(. در م ــده اس ــی ش طراح
8200، مربیــان غالبــاً مســائل فنــی و مســائل اطلاعاتــی را بــا هــم ترکیــب 
می‌کننــد. بــرای مثــال، تیمــی از نیروهــای جدیــد بایــد یــک قطعــۀ 
ــد  ــپس بای ــد؛ س ــایی کن ــمن را رمزگش ــام دش ــه پی ــازند ک ــزاری بس نرم‌اف
 Perman,( ــد ــنهاد دهن ــن را پیش ــدام ممک ــک اق ــد و ی ــل کنن آن را تحلی
ــربازان  ــا، س ــه از آموزش‌ه ــن مرحل ــس از ای in Rousseau, 2017 ;2005(. پ

ــه  ــوند. گرچ ــگان 8200 تقســیم می‌ش ــه ی ــی زیرمجموع ــای فرع در یگان‌ه
ــن یگان‌هــای فرعــی ممکــن اســت متفــاوت  مســئولیت‌های هــر یــک از ای

ــد. ــی می‌مان ــان یکســان باق ــی کارش ــا مبان ــد، ام باش

1.  Harvard Business School
2.  Breznitz
3.  capstone exercise
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     نیروهای در حال خدمت، نیروهای ذخیره و فارغ‌التحصیلان
     دورۀ خدمــت ســربازی اجبــاری در رژیــم صهیونیســتی بیــن 3 ســال برای 
مــردان و 2 ســال بــرای زنــان نوســان دارد. امــا اعضــای یــگان 8200 غالبــاً 
شــاهد افزایــش خدمت‌شــان تــا چنــد ســال هســتند. درعین‌حــال، متوســط 
زمــان خدمــت حــدود چهــار ســال اســت کــه در طــول آن ســربازان موظــف 

.)Nikolic, 2017( هســتند کل هفتــه و روزی 18 ســاعت کار کننــد
     ایــن سیســتم و طــول خدمــت چهارســاله، همــواره مجموعــۀ قابل‌توجهــی 
ــرار  ــم صهیونیســتی ق ــار نیروهــای مســلح رژی ــد را در اختی از اعضــای جدی
ــدود %25  ــان ح ــالانۀ جمعیت‌ش ــردش س ــرخ گ ــه ن ــی ک ــد؛ نیروهای می‌ده
ــزرگ  ــدرت ب ــک ق ــه ی ــر را به‌مثاب ــن ام ــگان ای ــان ی ــود. فرماند‌ه ــد ب خواه
تلقــی می‌کننــد؛ فرماندهانــی کــه هــر ســال شــاهد »مــردان و زنــان جدیــد، 
جــوان، باهــوش، پرُانگیــزه و مشــتاقی هســتند کــه از منظــری کامــاً نویــن 
ــی،  ــش دائم ــن چرخ ــاوه، ای ــد« )Behar, 2016(. به‌ع ــائل می‌نگرن ــه مس ب
اعضــای یــگان را وادار می‌کنــد تــا در طراحــی محصولات‌شــان دقــت 
زیــادی بــه خــرج دهنــد؛ چراکــه وقتــی موعــد اســتفاده از محصــولات فــرا 

برســد، بیشــتر آن‌هــا در آنجــا نخواهنــد بــود. 
ــادی  ــی ع ــه زندگ ــت، ب ــام دورۀ خدم ــا اتم ــگان ب ــای ی ــر نیروه     اکث
ــل  ــی مث ــای مختلف ــد و حرفه‌ه ــهروند بازمی‌گردن ــک ش ــوان ی ــود به‌عن خ
ــز  ــد. بســیاری نی ــال می‌کنن ــوژی و سیاســت‌مداری را دنب ــی تکنول کارآفرین
ــد. برخــی هــم ازســوی فرماندهــان  ــه ســراغ مطالعــات دانشــگاهی می‌رون ب
ــک دورۀ فشــرده )دو  ــان ی ــول خدمت‌ش ــه درط ــوند ک ــود تشــویق می‌ش خ
 Nikolic,( را در علــوم کامپیوتــری بگذراننــد )برابــر ســریع‌تر از معمــول

.)2017
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ــم صهیونیســتی،  ــش رژی ــودنِ ســاختار ارت ــه ذخیره‌محــور ب ــا توجــه ب     ب
اکثــر ســربازان قدیمــیِ یــگان 8200 بایــد تــا رســیدن بــه اوایــل دهــه چهــل‌ 
ــگان  ــه ی ــره ب ــروی ذخی ــوان نی ــه در ســال به‌عن ــر 3 هفت ــغ ب عمرشــان، بال
بازگردنــد )Behar, 2016(. ایــن امــر ســبب ملاقــات، همــکاری، تبــادل افکار و 
ایده‌هــا، و ایجــاد پیوندهایــی در میــان نســل جدیــد و قدیــم یــگان می‌شــود 
کــه بعدهــا بــه کار آن می‌آیــد. در ایــن میــان، نیروهــای پیشکســوت 
می‌تواننــد در جریــان آخریــن تکنولوژی‌هایــی کــه توســط نیروهــای 

جدیدتــر طراحــی و توســعه یافتــه قــرار بگیرنــد و خــود را بــه‌‌روز کننــد. 
ــات  ــانیِ اطلاع ــث به‌روزرس ــه باع ــالانه‌ای ک ــای س ــر آموزش‌ه ــاوه ب      ع
می‌شــود، نیروهــای قدیمــی یــگان به‌واســطۀ »انجمن/شــبکۀ فارغ‌التحصیــان 
یــگان« ارتبــاط خــود را بــا یکدیگــر حفــظ می‌کننــد؛ شــبکه‌ای کــه شــامل 
بیــش از 15 هــزار نفــر در سرتاســر جهــان اســت. اگرچــه  رژیم صهیونیســتی 
ــه انجمن‌هــای نیروهــای قدیمــیِ یگان‌هــای  ــادی از این‌گون دارای تعــداد زی
نظامــی اســت، امــا انجمــن یــگان 8200 بخاطــر تمرکــزی کــه دارد، در میــان 
ــه  ــل ب ــه مای ــا ک ــایر یگان‌ه ــاف س ــت. برخ ــته اس ــا برجس ــن انجمن‌ه ای
زنده‌نگه‌داشــتن یــاد و خاطــرۀ نیروهــای قدیمــی هســتند، یــگان 8200 بــر 
ــرای شبکه‌ســازی و توســعۀ تجــاری و نیــز کســب  اســتفاده از ایــن گــروه ب

.)Kerbs, 2007( اســتعداد و همــکاری تأکیــد دارد
ــۀ  ــتۀ جامع ــای برجس ــه چهره‌ه ــن – ک ــن انجم ــر، ای ــان دقیق‌ت ــه بی     ب
کارآفرینــی رژیــم صهیونیســتی در رأس آن قــرار دارنــد – بــه فارغ‌التحصیلان 
و ســربازان قدیمــیِ یــگان کمــک می‌کنــد کــه شــغلی بیابنــد، ســرمایه‌گذاری 
کننــد یــا اســتعدادهای جدیــد را بــرای همــکاری بــه خدمــت بگیرنــد. ایــن 
ــازی ــایت شبکه‌‌س ــک س ــاً ی ــازی – مث ــترهای شبکه‌س ــق بس ــر از طری ام
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اینترنتــی اختصاصــی )شــبیه لینکدیــن( - یــا به‌وســیلۀ یــک گروه فیســبوکی 
 .)Kane, 2016( ــود ــام می‌ش ــان انج ــود فارغ‌التحصی ــان خ ــه در می محرمان
ایــن انجمــن همچنیــن تعــدادی برنامــۀ خدمــات اجتماعــی راه‌انــدازی کــرده 
ــام 8200  ــه ن ــتارت‌آپی ب ــتاب‌دهنده‌ای اس ــا ش ــی از آن‌ه ــه یک ــت؛ ک اس
ــرای دسترســی اســتارت‌آپ‌های  EISP اســت. ایــن شــتاب‌دهنده زمینــه را ب

ــه ورک‌شــاپ‌هایی کــه توســط فارغ‌التحصیــان برگــزار می‌شــود،  ــازه‌کار ب ت
ــایی و  ــرای شناس ــاپ‌ها را ب ــه ورک‌ش ــگان8200 این‌گون ــد. ی ــم می‌کن فراه
جــذب افــراد مســتعد برگــزار می‌کنــد و نظــارت بــر آن‌هــا بــه عهــدۀ اعضــای 
ــه  ــتاب‌دهنده دسترســی ب ــن ش ــن ای ــگان اســت. همچنی ــی ی ــابق و فعل س
وقایــع انجمــن دســت‌پرورده‌های یــگان 8200 را امکان‌پذیــر می‌ســازد 
ــه  ــن اســت ک ــۀ قابل‌توجــه ای )EISP 2017; in Rousseau, 2017 8200(. نکت
اعــراب و یهودیــان شــدیداً ارتدوکــس - کــه اغلــب آن‌هــا در ارتــش خدمــت 
نمی‌کننــد یــا نمی‌تواننــد ایــن کار را بکننــد - نیــز امــکان اســتفاده از ایــن 

 .)Behar, 2016; Reed, 2015( ــد ــتاب‌دهنده را دارن ش

3-3- فرهنگ درونی
    ماننــد هــر فرهنــگ دیگــری، فرهنــگ )کاری( رژیــم صهیونیســتی نیــز 
ــه  ــادر ب ــرائیلی‌ها ق ــا اس ــه تنه ــت ک ــی اس ــف و پیچیدگی‌های دارای ظرای
فهــم کامــل آن هســتند. ایــن امــر دربــارۀ فرهنــگ حاکــم بــر یــگان 8200 
ــت.  ــان نیس ــدان آس ــق آن چن ــل و دقی ــم کام ــذا فه ــت؛ ل ــادق اس ــز ص نی
باوجودایــن، بــر اســاس بررســی مصاحبه‌هــای مختلفــی کــه توســط برخــی 
از دانش‌آموختــگان آن صــورت گرفتــه اســت، )بــا ایــن هشــدار کــه بررســی 
ــه  ــت ک ــوان گف ــازی اســت( می‌ت ــان و روایت‌س ــک گفتم ــر ی ــی ب ــا مبتن م
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این یگان متضمن و تجســم ســه تا از اصلی‌ترین ارزش‌های رژیم صهیونیســتی 
.)Bitzua  (Rousseau, 2017 و   ،Chutzpah، Rosh Gadol، Davka اســت: 
Senor and Sing�( 1»ــتاخی ــای »گس ــدوداً معن Chutzpah ح ح ال      اصط

ــی«  ــت باورنکردن ــی3، بی‌شــرمی4، دل و جرئ ــا »وقاحــت2، پرُروی er, 2009( ی

ــی را  ــن ویژگ ــارز ای ــداق ب ــت )Rosten, 1968; in Rousseau, 2017(. مص اس
ــه - و  ــای اخلال‌گران ــه رفتاره ــگان8200 ب ــش ســربازان ی ــوان در گرای می‌ت
بعضــاً هنجار‌شــکنانه - و آمادگــی آن‌هــا بــرای ایــن کار مشــاهده کــرد کــه 
اگــر معتقــد باشــند کــه حرفشــان درســت اســت، مقامــات بالاتــر از خــود را 

.)Reed, 2015( بــه چالــش بکشــند
     ارزش دوم ]Rosh Gadol بــه معنــای سَــر بــزرگ[ »نشــانۀ این اســت که این 
سَــر قــادر بــه گنجانــدن تصویــری کلان و جامــع از امــور، مســئولیت‌پذیری 
ــه  ــوده و کار خــود را ن ــا اثبــات توانایــی رهبری‌کــردن ب و ابتــکار عمــل، و ی
Kordo� )صرف�ـاً به‌عن�ـوان ی�ـک ش�ـغل، بلک�ـه به‌منزل�ـۀ ی�ـک رس�ـالت‌ ببین�ـد«) 

va, 2012(. مهم‌تریــن نمــود ایــن ویژگــی را می‌تــوان در ]فرآینــد[ آمــوزشِ 

یــگان8200 مشــاهده کــرد؛ فرآینــدی کــه تفکــر تحلیلــی، حــس ابتــکار و 
انطباق‌پذیــری را شــدیداً تشــویق و ایجــاد می‌کنــد. درضمــن، ایــن ســربازان 
ــات مأموریت‌شــان - می‌بایســت مســئولیت و  ــه اقتضائ ــاً بنــا ب جــوان - غالب
مالکیــت پروژه‌هایشــان را بــر عهــده بگیرنــد؛ پروژه‌هایــی کــه شــاید حیــات 

دیگــران وابســته بــه آن‌هــا باشــد. 
 Senor( »ــور ــاندن ام ــام رس ــه انج ــوان »ب ــوم ]Bitzua[ را می‌ت     ارزش س
and Singer, 2009( یــا »سرســخت5، کاردان6، بی‌قــرار7 ]به‌معنــای مشــتاق[، 

Wie�( 8 ]به‌معنــای دارای زبــان و رفتــار تیــز[، کارا9« ترجمــه کــرد رنی�ـش‌دار
seltier, 1985; in Rousseau, 2017(. در یــگان8200 ایــن واژه به‌معنــای

1.  audacity                                2.  gall                                               3.  brazen nerve
4.  effrontery                             5.  crusty                                         6.  resourceful
7.  impatient                              8.  sardonic                                     9.  effective
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ــا  ــه ب ــرای مقابل ــردازی ب ــکار، و بداهه‌‌پ ــف، ابت ــر منعط ــه تفک ــش ب گرای
ــی اســت کــه شــاید برخــی حــل آن را غیرممکــن تلقــی کننــد.  چالش‌های
ــدک صــورت  ــی ان ــت زمان ــات بســیارکم و مهل ــا امکان ــه بعضــاً ب ــن مقابل ای
می‌گیــرد، یــا همان‌طورکــه یکــی از دانش‌آموختــگان یــگان می‌گویــد: 
»بــه اعضــای یــگان آمــوزش داده می‌شــود کــه چیــزی بــه نــام غیرممکــن 
وجــود نــدارد، درحالی‌کــه غیرممکــن امــری موقتــی اســت کــه بــا اســتقامت 
ــگان  ــدۀ ی ــود فرمان ــر خ ــی اگ ــر داد، حت ــوان آن را تغیی ــاری می‌ت و پافش
ــاد  ــث ایج ــولاً باع ــا، معم ــن فض ــود« )Kerbs, 2007(. ای ــه نمی‌ش ــد ک بگوی
ــان  ــه از زم ــی ک ــود؛ رقابت ــور می‌ش ــتِ هدف‌مح ــخصی از رقاب ــطح مش س

ــر آن ســایه افکنــده اســت.  ــگان، ب ــه کار ی شــروع ب
    ایــن فضــا در اثــر ایجــاد ســطح مشــخصی از آزادی عمــل و اســتقلال در 
ــد  ــما نمی‌گوی ــه ش ــس ب ــر »هیچ‌ک ــود؛ به‌عبارت‌دیگ ــت می‌ش ــگان تقوی ی
 .)Behar, 2016( »کــه چگونــه مأموریت‌هــای خــود را بــه ســرانجام برســانید
ــه  ــر در یــگان ایــن اســت کــه »مســائل را ب درواقــع، رویکــرد مقامــات بالات
ــرد«.  ــان می‌بَ ــدر زم ــه چق ــت ک ــم نیس ــد؛ مه ــل کنی ــان ح ــیوۀ خودت ش
ــطوح  ــای س ــر نیروه ــل در براب ــدان عم ــدن می ــث گشوده‌ش ــگاه باع ــن ن ای
ــات  ــه مقام ــت ک ــد اس ــاک1 )2011( معتق ــود. ب ــگان می‌ش ــر در ی پایین‌ت
ــه  ــرط آنک ــه ش ــدی(، ب ــا ح ــه ت ــد )البت ــاهل دارن ــا تس ــه خطاه ــبت ب نس

ــا شــود.  ــن از آن خطاه موجــب درس‌گرفت
     بنابرایــن، یــگان8200 توجــه ویــژه‌ای بــه نــوآوری تکنیکــی و اســتراتژیک 
داشــته و به‌شــدت از آن حمایــت می‌کنــد. به‌منظــور »حفــظ جنــون ]شــور[« 
)Orpaz, 2015( و پرهیــز از بوروکراســی‌زدگی و رضایــت بــه وضــع موجــود، 
ــد کــه وظیفــه‌اش ــه‌ای را تأســیس کرده‌ان ــگان بخــش جداگان فرماندهــان ی

1.  Buck
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نــوآوری اســتراتژیک، برگــزاری رویدادهای مختلــف، و فرآیندهــای خودجوش 
اســت کــه از آن جملــه می‌تــوان بــه هکاتــون1 و نیــز رویدادهــای موســوم بــه 
ســوب2 یــا »شــنود الکترونیکــی خــارج از چارچــوب )خلاقانــه(«3  اشــاره کرد. 
    هفتــۀ ســوب به‌ماننــد »هفتــۀ خــارج از چارچــوب« مایکروســافت، 
ــور  ــا متبل ــتاندارد دارد: در روز نخســت، ایده‌ه ــاختار اس ــان و س ــک چیدم ی
ــورت  ــک ص ــه ی ــدل ب ــر ب ــول مدنظ ــوم، محص ــوند. در روز دوم و س می‌ش
نوعــی می‌شــود. روز چهــارم، ارائــه صــورت می‌گیــرد و در روز آخــر، نتیجــه 
ــه  ــک‌ عرض ــع های‌ت ــی در صنای ــد اطلاعات ــران ارش ــان و رهب ــه فرمانده ب
ــاً 10  ــا 2015، مجموع ــال‌های 2012 ت ــن س ــود )Orpaz, 2015(. بی می‌ش
ــداد ســوب برگــزار شــد کــه 30 ســرباز در هرکــدام شــرکت داشــتند و  روی
بیــش از 80 ایــدۀ مختلــف ارائــه شــد. از میــان ایــن ایده‌هــای پیشــنهادی، 
ــگان  ــر ی ــده‌ای ب ــر عم ــا تأثی ــورد از آن‌ه ــدند و 5 م ــده ش ــورد برگزی 10 م

 .)Orpaz, 2015( داشــته‌اند 
    ســربازان همچنیــن می‌تواننــد ایده‌هــای خــود در مــورد برخــی از 
ــق  ــوش و از طری ــور خودج ــک را به‌ط ــائل بوروکراتی ــا مس ــا و ی عملیات‌ه
سیســتمی کــه در کل یــگان گســترده شــده اســت و به‌نحــو تهدیدی‌آمیــزی 
نــام آن را »اجی‌مجی‌لاترجــی« گذاشــته‌اند! مطــرح کننــد4. این‌گونــه 
پیشــنهادات معمــولاً نیــروی انســانی لازم بــرای کار مــورد نظــر را نیــز اعــام 
ــق  ــد از طری ــز می‌توانن ــتم نی ــن در سیس ــرِ حاضری ــپس دیگ ــد. س می‌کنن
توســعۀ ویژگی‌هــای فنــی محصــول و رابــط کاربــری5 واکنــش نشــان دهنــد 

 .)Orpaz, 2015(

1.  هکاتون )به انگلیسی: Hackathon( رویدادی است که در آن برنامه‌نویسان رایانه و افراد دیگری که درگیر توسعه نرم‌افزار 
هستند، از جمله طراحان گرافیکی، طراحان واسط کاربری و مدیران پروژه گرد هم می‌آیند و در توسعه پروژه‌های نرم‌افزاری و گاهی 

سخت‌افزاری با یکدیگر همکاری می‌کنند.
2.  SOOB
3.  SIGINT out of the box

4.  اجَّی مَجّی لا ترََجّی )به انگلیسی: Abracadabra( یک وِرد است که به‌عنوان کلمه جادویی به کار می‌رود.
5.  رابط کاربری یا میانجی کاربری )به انگلیسی: User Interface( فضایی است که تعامل میان انسان و ماشین در آن رخ 

می‌دهد. رابط کاربری، بخش دیدنی و قابل لمس یک ابزار است که کاربر مستقیماً با آن سروکار دارد.
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تحلیل و  بحـث 

ــی  ــی و عملیات ــازمانی، فرهنگ ــی، س ــۀ تاریخ ــریح پس‌زمین ــس از تش     پ
ــم. ــف آن می‌پردازی ــوت و ضع ــاط ق ــی نق ــه ارزیاب ــال ب ــگان 8200، ح ی

4-1- نقاط قوت
طبــق ادبیــات نظــری موجــود، نقــاط قــوت، ویژگی‌هایــی از ســازمان هســتند 
ــود.  ــای آن می‌ش ــایر رقب ــه س ــبت ب ــری آن نس ــت و برت ــث مزی ــه باع ک
براســاس ایــن تعریــف نقــاط قــوت یــگان 8200 را می‌تــوان بــه ایــن ترتیــب 

برشــمرد:
• منابــع انســانی: همان‌طورکــه پیش‌تــر نشــان دادیــم، تعــداد کارکنــان 
ایــن یــگان حــدوداً بیــن 5 هــزار تــا 10 هــزار نفــر اســت، کــه 5 هــزار نفــر 
از آنــان همــواره درحــال انجــام وظیفــه هســتند )Behar, 2016(. ایــن رقــم 
پایین‌تــر از تعــداد کارکنــان رقیــب آمریکایــیِ ایــن یــگان - یعنــی آژانــس 
ــدود 35  ــال 2013 ح ــه در س ــت ک ــکا )NSA( – اس ــی آمری ــت مل امنی
الــی 55 هــزار نیــرو در اختیــار داشــته اســت )Groll, 2013(، و بــا ســتاد 
ــای  ــداد نیروه ــال 2011/12 تع ــه در س ــا1 - ک ــت بریتانی ــات دول ارتباط
 Intelligence( ــرار دارد ــطح ق ــک س ــت – در ی ــوده اس ــر ب آن 6132 نف

1.  GCHQ
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علاوه‌برایــن،   .)and Security and Committee of Parliament, 2013

اگــر نســبت جمعیــت ایــن یــگان بــه کل جمعیــت رژیــم صهیونیســتی 
)حــدود 8 میلیــون نفــر( را درنظــر بگیریــم، میــزان چشــمگیر آن 
بی‌درنــگ مشــخص می‌شــود. از نظــر مزیــت رقابتــی، ایــن بدنــۀ نیرویــیِ 
ــود  ــای خ ــه توانمندی‌ه ــد ک ــکان می‌ده ــگان ام ــه ی ــترده ب ــبتاً گس نس
ــوش  ــل داده‌کاوی، ه ــی )مث ــای مختلف ــرده و در حوزه‌ه ــی ک را تخصص
ــا  ــیعی از فعالیت‌ه ــف وس ــز طی ــد، و نی ــعه ده ــره( توس ــی و غی مصنوع
ــایی  ــی، رمزگش ــایبری تهاجم ــای س ــون عملیات‌ه ــا )همچ و مأموریت‌ه
و غیــره( را دنبــال کنــد. اثــرات محتمــل ناشــی از »صرفــه بــه مقیــاس«1  

ــد. ــرار بگیرن ــرداری ق ــورد بهره‌ب ــد م ــز می‌توانن نی
• زیرســاخت‌ها و امکانــات مالــی: دربــارۀ میــزان دقیــق منابــع یــگان 
ــدازه  ــی در دســترس نیســت. امــا اگــر ان ــا اطلاعــات چندان 8200 نیــز ب
ــه از  ــتاکس‌نت، ک ــد اس ــای آن )مانن ــی از عملیات‌ه ــی برخ و پیچیدگ
چهــار نقطــۀ آســیب‌پذیر صفــر روزه2 اســتفاده کــرد( درنظــر گرفته شــود، 
ــی عظیمــی اســت.  ــع مال ــگان دارای مناب ــن ی ــه ای ــت ک ــوان پذیرف می‌ت
ــاره  ــر اش ــه پیش‌ت ــی ک ــانی غن ــع انس ــار مناب ــر، در کن ــۀ واف ــن بودج ای
کردیــم، یــگان را قــادر می‌ســازد کــه بــا تکنیک‌هایــی از قبیــل هدایــت 
ــدود و در  ــیار مح ــه‌ای بس ــا بودج ــاً ب ــه بعض ــدد – ک ــای متع عملیات‌ه
ســطوح بســیار پیچیــده اجــرا می‌شــود -، بتوانــد بــه یــک مزیــت رقابتــی 
نائــل شــود. همچنیــن، ایــن منابــع مالــی بــه یــگان اجــازه می‌دهــد کــه 
برنامــۀ تحقیــق و توســعۀ )R&D( خــودش را – مشــخصاً بواســطۀ یــگان

1.  صرفه‌ به مقیاس یا مزیت مقیاس )به انگلیسی: Economies of scale( مفهومی در اقتصاد خُرد است که به کسب مزیت 
کاهش هزینه در اثر افزایش حجم تولید اشاره دارد. صرفه‌ به مقیاس به معنای آن است که با افزایش حجم تولید، هزینه متوسط 
تولید هر واحد کالا کاهش میی‌ابد. دلایل متعددی برای این مسئله وجود دارد که شامل مواردی همچون: کسب تخفیف در خرید 
بازاریابی در  افزایش تجربه و یادگیری کارکنان، کسب منابع مالی بیشتر، سرشکن شدن هزینه‌های  به دلیل حجم بالای خرید، 

بازارهای وسیع‌تر و بهبود فناوری تولید است.
2.  حمله صفر روزه یا حمله روز صفر )به انگلیسی: Zero-day attack( یک حمله یا تهدید رایانه‌ای است که از یک آسیب‌پذیری 
در یک نرم‌افزار کاربردی که تا پیش از آن ناشناخته بوده‌ است، استفاده می‌کند. این بدان معناست که توسعه‌دهندگان برای رفع 

آسیب‌پذیری صفر روز فرصت داشته‌اند. 
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ــای  ــاح‌ها و نرم‌افزاره ــرفته‌ترین س ــی از پیش ــرد و برخ ــش بب 81 - پی
تکنولوژیــک جهــان را طراحــی کنــد. نهایتــاً آنکــه، ایــن ســطح از منابــع 
ــک زیرســاخت‌  ــا ی ــه تنه ــا ن ــادر می‌ســازد ت ــگان را ق ــی ی انســانی و مال
گســترده )بــا تکنولوژی‌هــای پیشــرفته‌ای از آنتن‌هــا و ماهواره‌هــا( و 
پایگاه‌هــای بزرگ‌مقیاســی )مثــل پایــگاه اوریــم به‌عنــوان یکــی از 
بزرگ‌تریــن پایگاه‌هــای شــنود الکترونیــک جهــان( را حفــظ و اداره کنــد، 
بلکــه همچنیــن امــکان ســرمایه‌گذاری بــر روی زیرســاخت‌های نویــن را 

ــد. ــم می‌کن ــرای آن فراه ــز ب نی
• توانمندی‌هــا و دانــش عملــی: طــی دهه‌هــای گذشــته، یــگان8200 
علاوه‌بــر تکنولــوژی، امکانــات ســایبری و اطلاعاتــی قابل‌توجهــی را 
ــگان اکنــون دارای یــک حافظــه  ــه بیــان دقیــق، ی توســعه داده اســت. ب
و دانــش عملــی و نهــادی اســت کــه کشــورهای بســیار کمــی قــادر بــه 
ــه  ــوزش ب ــال‌ها آم ــطۀ س ــدی بواس ــن توانمن ــتند. ای ــا آن هس ــت ب رقاب
نیروهــای جدیــد منتقــل می‌شــود )بــا نــرخ ریــزش 25 درصــدی(. ایــن 
ــگان  ــای ی ــری نوآوری‌ه ــا و پیگی ــل مأموریت‌ه ــا تکمی ــه ب ــش ک دان
ــگان در  ــدی ی ــوت کلی ــاط ق ــی از نق ــردد، یک ــتوارتر می‌گ ــته اس پیوس

ــه دشــمنان و دوســتان اســت. حفــظ حاشــیۀ رقابتــی نســبت ب
• فرهنــگ درونــی: نقطــۀ قــوت بعــدی، فرهنــگ درونــی ایــن یــگان 

اســت. درواقــع، یــگان8200 از طریــق یــک طراحــی هوشــمندانه - یعنــی 
تیم‌هــای کوچــک و جداگانــه، بــا میــزان زیــادی از خودمختــاری و یــک 
سلســله‌مراتب افقــی - روحیــۀ کاریِ کامــاً اســرائیلی را فضــای خود حاکم 
کــرده اســت؛ روحیــه‌ای کــه علی‌رغــم پراکندگــیِ نســبی و بداهه‌بــودن، 
ــاوه،  ــود. به‌ع ــا می‌ش ــری در عملیات‌ه ــوآوری مؤث ــکل‌گیری ن ــث ش باع
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ــی آن  ــه از پ ــی ک ــب و صمیمیت ــدرت برابری‌طل ــاختار ق ــک س ــود ی وج
ــواع ســوگیری‌های موجــود در  ــر ان ــه ب ــه غلب ــد، کمــک شــایانی ب می‌آی
جامعــۀ شــهری - مثــل جنســیت، ســن و تجربــه - می‌کنــد. همچنیــن، 
ــا  ــه آن‌ه ــی، ب ــنین جوان ــا در س ــه اعض ــی ب ــئولیت بزرگ ــذاری مس واگ
ــا واقعیــات زندگــی حرفــه‌ای و  ــا پیــش از رویارویــی ب کمــک می‌کنــد ت
ــوغ،  ــان )Asher-Dotan et al., 2018(( صاحــب بل ــژه زن ــک، )به‌وی آکادمی

ــوند. ــس ش ــه و اعتمادبه‌نف تجرب
• برِنــد یــگان8200 و فرآینــد )پیشــا( غربال‌گــری: یکــی از نقــاط 
قــوت یــگان8200 کــه در ایــن پژوهــش به آن اشــاره شــد، توانایــیِ آن در 
شناســایی، جــذب و )تــا حــدودی( حفــظ نیروهــای کارآمــد و بااســتعداد 
اســت. ایــن یــگان بــه 2 دلیــل همــواره بــه منبــع گســترده‌ای از نیــروی 
انســانیِ ماهــر دسترســی دارد: اولاً بــه دلیــل شــهرت و برنــد معتبــرِ ایــن 
ــلِ  ــی )و مراح ــری و گزینش ــای غربال‌گ ــر فرآینده ــاً بخاط ــگان؛ و ثانی ی
ــق  ــا دقــت و از طری ــگان طــی ســال‌ها ب ــن ی ــد ای ــر اینهــا(. برِن مقــدم ب
اقدامــات نوآورانــۀ دانش‌آموختــگان، علنی‌کــردنِ عملیات‌هــای برجســته، 
ــی کــه  ــا دانش‌آموختگان ــه ب ــت، و مصاحب تبلیغــات و گفتمان‌ســازی دول
ــرده  ــیس ک ــت تأس ــا موفقی ــان را ب ــیِ خودش ــتارت‌آپ‌های خصوص اس
ــود  ــهرت به‌نوبۀ‌خ ــن ش ــت. ای ــده اس ــه ش ــاخته و پرداخت ــد، س بوده‌ان
آگاهــی گســترده‌ای در مــورد یــگان ایجــاد کــرده و تصویــری از آن 
ســاخته اســت کــه بــرای نیروهــای جــوان و ماهــر بســیار جــذاب اســت. 
درعین‌حــال، فرآیندهــای غربال‌گــری و گزینــش بــه یــگان ایــن امــکان را 
می‌دهــد تــا اســتعدادهای جــوان را - هم‌زمــان بــا آغــاز فرآینــد توســعه 
ــل از پیوســتن  ــی قب ــه حت ــا ک ــای آن‌ه ــا و مهارت‌ه ــرورش توانایی‌ه و پ
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ــن  ــد. همچنی ــی کن ــایی و ردیاب ــده اســت - شناس ــروع ش ــگان ش ــه ی ب
ــئولان  ــه مس ــود ک ــئله می‌ش ــن مس ــان از ای ــث اطمین ــد باع ــن فرآین ای
عضوگیــری قــادر بــه گزینــش داوطلبینــی هســتند کــه بــا نیازهــای یگان 

ســازگار باشــند. 
• حلقه‌هــای ]افــراد[ نخبــه و ســطح‌بالا: ســرانجام، یکــی از 
ــه آن  ــگان ب ــگان8200، محیطــی اســت کــه ی ــوت ی ــن نقــاط ق مهم‌تری
ــجامِ  ــدت و انس ــژه وح ــد؛ به‌وی ــل می‌کن ــی دارد و درون آن عم دسترس
حاکــم بــر جامعــۀ تکنولوژی‌هــای های‌تــک رژیــم صهیونیســتی و 
ــی و  ــی، دولت ــادی، نظام ــای اقتص ــن بخش‌ه ــه بی ــی ک ــکاری نزدیک هم
ــه، پــارک ســایبری بئرشــبع(. ایــن  ــرای نمون آکادمیــک برقــرار اســت )ب
محیــطْ حلقه‌هــای نخبگانــیِ متعــددی را شــکل می‌دهــد کــه هــم یــگان 
و هــم ســایر بخش‌هــای درگیــر در ایــن فضــا از آن ســود می‌برنــد. بــرای 
نمونــه، حلقــۀ متخصصــان ســایبریِ کشــور به‌واســطۀ دورۀ مشــترکی کــه 
ــاً ]تشــکیل[  ــا – مث ــایر موقعیت‌ه ــا س ــد و ی ــگان8200 می‌گذارنن در ی
انجمــن دانش‌آموختــگان یــگان -، ارتبــاط تنگاتنگــی بــا یکدیگــر 
ــراد[  ــن اف ــن ای ــازی ]در بی ــث اعتمادس ــا باع ــه تنه ــر ن ــن ام ــد. ای دارن
ــد  می‌شــود، بلکــه فرآینــد عضوگیــری را تســهیل کــرده و تشــریفات زائ
ــوان  ــگان به‌عن ــگان ی ــع دانش‌آموخت ــاند. در واق ــل می‌رس ــه حداق را ب
واســطۀ همکاری‌هــای آتــی بیــن یــگان و شــرکت‌های خصوصــی عمــل 
می‌کننــد. مضافــاً اینکــه یــگان8200 )و در ســطحی کلان‌تــر کل کشــور 
رژیــم صهیونیســتی( نیــز – به‌صورت مســتقیم و غیرمســتقیم - از پژوهش 
و توســعۀ تکنولوژی‌هــای نویــن در حــوزۀ دفــاع و امنیــت ســایبری – کــه 

ــرد. ــود می‌ب ــرد - س ــورت می‌گی ــرکایش ص ــط ش توس
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4-2- نقاط ضعف
ــک ســازمان  ــی ی ــای درون ــی از ویژگی‌ه ــی بخش‌های ــف یعن ــاط ضع      نق
ــن  ــر ای ــد. ب ــف می‌کنن ــازمان‌ها تضعی ــایر س ــا س ــه ب ــه آن را در مقایس ک

ــت: ــر دانس ــوارد زی ــوان م ــگان 8200 را می‌ت ــف ی ــاط ضع ــاس نق اس
• مناقشــات سیاســی: در ســال‌های اخیــر یــگان8200 به‌علــت برخــی 

از فعالیت‌هــای خــود، کم‌وبیــش بدنــام و حاشیه‌ســاز شــده اســت. 
ــای  ــه 43 عضــو نیروه ــزد شــد ک ــژه در ســال 2014 زبان ــر به‌وی ــن ام ای
ذخیــرۀ ایــن یــگان در نامــه‌ای سرگشــاده و امضاشــده، تحت‌نظــر گرفتــن 
ــا  ــی ب ــچ ارتباط ــه هی ــطینی‌هایی را ک ــی« فلس ــنود[ »غیراخلاق ]و ش
 Williams,( فعالیت‌هــای خشــونت‌آمیز نداشــته‌اند را محکــوم کردنــد
2014(. این‌گونــه افشــاگری‌ها و رســوایی‌ها نــه تنهــا بــرای خــود 

یــگان8200، بلکــه به‌طورکلــی بــرای کشــور رژیــم صهیونیســتی عواقبــی 
منفــی در پــی دارنــد. به‌عنــوان نمونــه می‌تــوان بــه دوره‌ای اشــاره کــرد 
ــی و  ــگران داخل ــن کنش ــر ذره‌بی ــه زی ــتر از همیش ــگان بیش ــن ی ــه ای ک
ــا و  ــی از فعالیت‌ه ــدنِ برخ ــرِ فاش‌ش ــود و خط ــه ب ــرار گرفت ــی ق خارج
این‌گونــه  کامــاً حــس می‌شــد. علاوه‌برایــن،  آن  کاریِ  روش‌هــای 
ــای  ــان نیروه ــده در می ــاف ‌عقی ــر اخت ــش خط ــث افزای ــات باع اتفاق
ــده  ــاگری در آین ــرای افش ــه‌ای ب ــدن زمین ــگان و بوجود‌آم ــنِ ی رده‌پایی
می‌شــود. ایــن افشــاگری‌ها می‌توانــد وجهــۀ رژیــم صهیونیســتی را 

ــد. ــتر کن ــی را بیش ــار بین‌الملل ــه‌دار و فش لک
• زیــاده‌روی در بوروکراســی: همان‌طورکــه بالاتــر در بخش‌هــای 
قبلــی اشــاره کردیــم، یــگان8200 نســبت بــه روزهــای اولیــۀ شــکل‌گیری 
ــن ــی از بزرگ‌تری ــه یک ــدل ب ــده و ب ــر گذران ــی را از س ــی اساس تحولات

80



یگان‌هــای نیروهــای مســلح رژیــم صهیونیســتی شــده اســت. به‌عبــارت 
ــود،  ــیِ خ ــز فعل ــی غیرمتمرک ــم طراح ــگان ۸۲۰۰ علی‌رغ ــر، ی دقیق‌ت
ــاً  ــه طبیعت ــت؛ البت ــی اس ــاده‌روی در بوروکراس ــتعد زی ــدودی مس ــا ح ت
ــی وجــود  ــا ایــن ابعــاد، چنیــن احتمال در مــورد هــر ســازمان دیگــری ب
ــا  ــزی فی‌نفســه نقطه‌ضعــف نیســت، ام ــن چی دارد. گرچــه مســلماً چنی
ــت  ــن اس ــی، ممک ــای داخل ــدِ فرآینده ــش از ح ــدنِ بی سیستماتیک‌ش
باعــث ســرکوبِ نــوآوریِ ایــده‌آل و باکیفیتــی بشــود کــه در ایــن یــگان به 
چشــم می‌خــورد. یــگان8200 بــه ایــن خطــر واقــف اســت و پیشــاپیش 
ــای  ــون ]شــور[«1 و فعالیت‌ه ــظ جن ــون حف ــا تأســیس »دپارتمــان قان ب
Or� )مختل�ـف ای�ـن س�ـازمان، ب�ـه ای�ـن مس�ـئله واکن�ـش نش�ـان داده اس�ـت) 

.)paz, 2015

• عضوگیــری نخبه‌محــور و طردکننــده: به زعــم جانســون و همکاران 
ــر و  ــۀ ثروتمندت ــگان8200 از ناحی ــری ی )2017(، بخــش عمــدۀ عضوگی
ــگان  ــگان ی ــدادی از دانش‌آموخت ــو )محــل کار تع ــر تل‌آوی تحصیل‌کرده‌ت
8200 در صنایــع های‌تــک( و نیــز دبیرســتان‌های نخبه‌پــرور )مثــاً 
لیــادا2، دبیرســتان دانشــگاهی عبــری نیمه‌خصوصــی در اورشــلیم( صورت 
ــل  ــر عوام ــن اســت در اث ــوازن ممک ــدم ت ــن ســوگیری و ع ــرد. ای می‌گی
مختلفــی از جملــه تأثیــرات شبکه‌ســازی‌ها و همچنیــن دسترســی بهتــرِ 
ــای  ــه مهارت‌ه ــه مجموع ــد ک ــی باش ــه دوره‌های ــان ب ــده‌ای از داوطلب ع
را آمــوزش می‌دهنــد.  بــرای ]موفقیــت در[ فرآینــد گزینــش  لازم 
ــف  ــه نقطه‌ضع ــت فی‌نفس ــن اس ــه ممک ــه البت ــر – ک ــی دیگ ــک ویژگ ی
ــث  ــالاً باع ــه‌ای احتم ــن روی ــه چنی ــت ک ــن اس ــد – ای ــاب نیای ــه حس ب
می‌شــود کــه فرآینــد عضوگیــریِ ایــن یــگان – برخــاف اســتراتژی‌های
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ــه  ــرح Magshimim( - ب ــه ط ــن کار )از جمل ــیِ ای ــای اختصاص برنامه‌ه
طیــف کوچکــی از جمعیــت کشــور محــدود شــود و در نتیجــه، یــگان از 
ــد.  ــاز می‌مان ــی مســتعد ب ــانس« ول ــم ش ــای »ک ــنِ نیروه به‌خدمت‌گرفت
ــگان در  ــی از نخب ــروه خاص ــه گ ــود دارد ک ــر وج ــن خط ــن، ای همچنی
فرآینــد عضوگیری شــانس بیشــتری داشــته باشــند )بــرای مثــال فرزندان 
ــن وضعیــت – در میان‌مــدت و بلندمــدت -  ــاز(. ای ــگان ممت دانش‌آموخت
نابرابری‌هــای موجــود در میــان مــردم )بــرای نمونــه ممنوعیــت خدمــت 
اعــراب اســرائیلی( و مناطــق مختلــف کشــور رژیــم صهیونیســتی )مثــل 
ــر  ــم صهیونیســتی مرکــزی( را تقویــت کــرده و ب ــل رژی ــو در مقاب تل‌آوی

ــذارد. ــی می‌گ ــر منف ــی کشــور اث ــات درون ثب
ــذار از  ــه گ ــوط ب ــر، مشــکلات مرب ــنتی: مســئلۀ‌ دیگ ــط غیرس • محی
ــی  ــت. برخ ــه‌ای اس ــای حرف ــایر[ فعالیت‌ه ــه ]س ــی ب ــای نظام فعالیت‌ه
ــن  ــدن چنــد ســال‌ در ای ــگان 8200 پــس از گذران از دانش‌آموختــگان ی
ــله‌مراتب  ــا، سلس ــه‌ای، هنجاره ــای حرف ــا محیط‌ه ــازگاری ب ــگان، س ی
و ســاختارهای ســنتی‌تر را دشــوار یافته‌انــد. گرچــه چنیــن چیــزی 
ــه  ــت ک ــی اس ــا موضوع ــت، ام ــگان نیس ــود ی ــرای خ ــی ب نقطه‌ضعف
می‌توانــد بــرای موفقیــت دانش‌آموختــگان آن و به‌طورکلــی اقتصــاد 

ــراه داشــته باشــد. ــه هم ــی را ب ــم صهیونیســتی تبعات رژی
• شــهرت و توانمندی‌هــای روزافــزون دشــمنان: دشــمنان 
ــال  ــان در ح ــر جه ــتی در سراس ــم صهیونیس ــراوان رژی ــدان( ف )و متح
ــود هســتند.  ــی خ ــی و تدافع ــایبری تهاجم ــای س گســترش توانمندی‌ه
ایــن وضعیــت، طبیعتــاً منجــر بــه شــکل‌گیری نوعــی رقابــت تســلیحاتی 
خواهــد شــد - از نظــر پیچیدگــی و نیــز حجــم تســلیحات - کــه احتمــالاً 
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ــگان8200  ــهرت ی ــد. ش ــش می‌ده ــگان را افزای ــای ی ــۀ فعالیت‌ه هزین
ــه  ــدل ب ــرا آن را ب ــد؛ زی ــد ش ــت خواه ــن وضعی ــدنِ ای ــث بغرنج‌تر‌ش باع
ــازد. ــی می‌س ــات آت ــرای حم ــذاب ب ــر و ج ــش رؤیت‌پذی ــی بیش‌ازپی هدف

ــود  ــی موج ــو سیاس ــود ج ــا وج ــی: ب ــارت سیاس ــی و نظ • بی‌ثبات
ــگان  ــن ی ــون ای ــف پیرام ــای مختل ــتی و جنجال‌ه ــم صهیونیس در رژی
)بــرای نمونــه، ممنوع‌الخروج‌هــا، گــروه NSO و غیــره(، تشــدید نظــارت، 
می‌توانــد  یــگان  فعالیت‌هــای  بــرای  مقررات‌گــذاری  یــا  تفحــص 
ــال  ــر اخت ــدت ه ــه ش ــد. البت ــل کن ــی آن را مخت ــای عملیات فرآینده
بســتگی بــه موقعیــت دارد. بــرای مثــال، پیشــنهاد تجدیدنظــر در ســاختار 
ــراق  ــس از جنــگ ع ــه در ســال 2004 پ ــگان از ســوی کمیســیونی ک ی
ــگان و  ــج ی ــای رای ــی از فعالیت‌ه ــت برخ ــود، می‌توانس ــده ب ــکیل ش تش
پیوندهایــش بــا یگان‌هــای نظامــی دیگــر را تضعیــف و جامعــۀ اطلاعاتــی 

ــد. ــات کن ــتی را بی‌ثب ــم صهیونیس ــوازن رژی ــدیداً مت ش
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‌هـا توصیه و  ی  ‌گیـر نتیجه

ــوق،  ــای ف ــه و تحلیل‌ه ــه پس‌زمین ــه ب ــا توج ــری و ب ــام نتیجه‌گی در مق
می‌تــوان توصیه‌هایــی کلــی بــرای هــر ســازمان یــا برنامــه‌ای کــه خواهــان 
ــا  ــن توصیه‌ه ــن ای ــرد. مهم‌تری ــه ک ــگان 8200 اســت، ارائ ــوزی از ی درس‌آم

از ایــن قرارنــد:
 نســبت بــه تخصیــص منابــع انســانی و مالی کافــی و نیز زیرســاخت‌های 

های‌تــک بــه برنامــۀ مدنظر اطمینــان حاصــل کنید.
 از انتقــال منظــم و پیوســتۀ دانــش عملــی و تجربیــات حمایــت کنیــد. 
ایــن امــر نــه تنهــا شــامل تبــادل عمــودی ایــن مــوارد در طــول آمــوزش 
ــان  ــا می ــی آن‌ه ــتراک‌گذاری افق ــه اش ــه ب ــت، بلک ــد اس ــای جدی نیروه
نیروهــای جدیــد و ذخیــره را نیــز در بــر می‌گیــرد. ایــن امــر به‌ویــژه در 
مــورد صنایــع تکنولوژیــک کــه بســیار ســریع پیشــرفت می‌کننــد مطــرح 
ــات از  ــک گاهــی اوق ــع های‌ت ــی و صنای ــل دولت ــه عوام ــی ک اســت؛ جای

نظــر زمانــی بــا یکدیگــر همــگام نیســتند.
 فرهنــگ کارآفرینــی و نــوآوری را درون ســازمان تقویــت کنیــد. گرچــه 
ــا  چنیــن کاری در یــک ســاختار سلســله‌مراتبی بعضــاً دشــوار اســت، ام
ــروژه/  ــز و پ ــاختار نامتمرک ــک س ــق ی ــوان از طری ــال - می‌ت ــرای مث - ب
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مأموریت‌محــور )بــا تیم‌هــای کوچــک، منعطــف و خودمختــار(، یــا 
سلســله‌مراتب مســطحی کــه در آن »کارکــرد« مهم‌تــر از »مرتبــه« 
ــن  ــا، ای ــرای اعضــا، و ســایر روش‌ه ــش ب ــا ایجــاد منظــم چال باشــد، و ی

ــود.  ــت نم ــگ را تقوی فرهن
ــورد  ــن م ــد. ای ــت کنی ــا بخــش خصوصــی را تقوی ــود ب ــای خ  پیونده
بــه دلایــل مختلفــی، از جملــه دلایــل تکنولوژیــک و اقتصــادی، حیاتــی 
ــک،  ــۀ تکنولوژی ــن عرص ــد، در ای ــاره ش ــاً اش ــه قب ــت. همان‌طورک اس
اقدامــات شــبکه‌ای )مثــاً از طریــق انجمــن دانش‌آموختــگان یــا 
ــم  ــتر مه ــای بیش ــدن و نوآوری‌ه ــه‌روز مان ــرای ب ــبوک( ب ــات فیس صفح
ــط  ــه‌ای مرتب ــۀ حرف ــا تجرب ــراکت‌ها و کارآموزی‌ه ــاوه، ش ــتند. به‌ع هس
و دســته‌اولی را در اختیــار اعضــای جدیــد قــرار می‌دهــد و در عیــن حــال 

ــود. ــا می‌ش ــتخدام آن‌ه ــد اس ــهیل در فرآین ــازی و تس ــث اعتمادس باع
 جذابیــت حرفــه‌ای و عمومــی برنامه‌هــا را هــم بــرای اعضــای جدیــد و 
هــم کارمنــدان آینــده افزایــش دهیــد. ایــن امــر مخصوصــاً در کشــورهایی 
پاییــن اســت،  کــه هزینه‌-فرصــتِ آموزش‌هــای جایگزیــن نســبتاً 
ــعۀ  ــه توس ــوان ب ــال می‌ت ــرای مث ــردی، ب ــات کارب ــت دارد. از جه اهمی
ــای دانشــگاهی  ــر، و برنامه‌ه ــدارک مشــترک و معتب ــا م ــا ی گواهی‌نامه‌ه
ــای  ــرای نیروه ــی ب ــی بورســیه‌های نظام ــا حت ــرای افســران ی فشــرده ب
ــۀ  ــن، تجرب ــود. همچنی ــر نم ــات دانشــگاهی فک ــور مطالع ــد به‌منظ جدی
ــا  ــن برنامه‌ه ــد از ای ــای جدی ــه نیروه ــته‌اولی را ک ــرد و دس منحصربه‌ف
ــدی  ــه‌ای کلی ــوان نکت ــته و به‌عن ــاً برجس ــد قوی ــد بای ــب می‌کنن کس

مطــرح نمــود. 
ــترش ــای آن را گس ــه و موفقیت‌ه ــه برنام ــبت ب ــی نس ــی عموم  آگاه
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دهیــد تــا ضمــن ارســال یــک ســیگنال قــوی )مثــاً درخصــوص موضــوع 
بازدارندگــی و مشــروعیت(، بهتریــن افــراد ممکــن را جــذب کنیــد. 
ــت  ــز شــهرت و هوی ــد قابل‌شناســایی و نی ــک برن ــا ایجــاد ی ــر ب ــن ام ای
ــش  ــا افزای ــد ب ــن کار می‌توان ــال، ای ــرای مث ــد. ب ــاق می‌افت مســتحکم اتف
نمــود عمومــی برنامــه، به‌ویــژه در نمایشــگاه‌های شــغلی یــا دانشــجویی، 
در طــی رویــداد هکاتــون یــا بازدیــد از برنامه‌هــای بعــد از مدرســه، محقــق 
ــرای  ــی ب ــا اســتفاده از اپلیکیشــن‌های نظام ــد ی ــات هدفمن شــود. تبلیغ
ــاوه،  ــند. به‌ع ــر باش ــای دیگ ــد گزینه‌ه ــز می‌توانن ــا نی ــغ برنامه‌ه تبلی
بــا توجــه بــه شــهرتی کــه کل حــوزۀ ســایبری در اذهــان عمومــی دارد، 
ــای  ــش و فعالیت‌ه ــح نق ــورد توضی ــی در م ــای قابل‌توجه ــوان کاره می‌ت

ــرد. ــان ب ــا را از می ــا ترس‌ه ــام داد ت ــا انج برنامه‌ه
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صطلاحات ا فهرسـت 

ــی  ــه تشــخیص قطع ــوط ب ــی دشــواری مرب ــاب: یعن ــئلۀ انتس      - مس
ــوارتر  ــدگان دش ــایی حمله‌کنن ــایبری. شناس ــۀ س ــک حمل ــب ی مقصر/مرتک
ــای خــود، اجــرای حمــات  ــه مخفی‌کــردن ردپ ــادر ب ــا ق ــرا آن‌ه اســت، زی
 Hay( ســایبری فریب‌دهنــده یــا مقصــر جلــوه‌دادن کنشــگران دیگــر هســتند

 .)2016  ,Newman

   - توانمندی‌هــای ســایبری: تجهیــزات، تکنیک‌هــا یــا برنامه‌هــای 
کامپیوتــری کــه بــرای متلاشی‌کردن/فرســوده‌کردن1، اختــال یــا خرابــکاری 
ــات در فضــای  ــبکه‌های اطلاع ــات، و سیســتم‌ها و ش ــتکاری در اطلاع و دس
 .)2016 ,Brangetto and Veenendaal( سایبری یا از طریق آن طراحی شده‌اند
 ,Ghernaouti-Hélie( ــتم ــک سیس ــه ی ــوز ب ــدون‌ مج ــک‌: ورود ب      - ه

)433  .p  ,2013

ــروس،  ــک وی ــد شــکل ی ــه می‌توان ــردی ک ــزار بدکارک ــزار: نرم‌اف     - بداف
 ,2012 ,Collins and McCombie( ــرد ــه خــود بگی ــروا را ب ــا اســب ت کــرم ی

)81 .p

    - شــنود الکترونیــک: جمــع‌آوری اطلاعــات از طریــق ردگیــری 
الکترونیــک. ارتباطاتــی یــا  ســیگنال‌های 

1.  degradation
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دفتر ضداطلاعات ارتش )AMAN( امَان

پارک تکنولوژی‌های پیشرفته ATP

ستاد ارتباطات حکومتی GCHQ

نیروهای مسلح رژیم صهیونیستی IDF

یگان ملی شنود الکترونیک رژیم صهیونیستی ISNU

مرکز سیستم‌های کامپیوتری و اطلاعاتی MAMRAM

آژانس امنیت ملی NSA

منابع اطلاعاتی آزاد OSINT

شنود الکترونیک SIGINT
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