
1



2



3



4



5



6



     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــای  ــات گازی و فرآورده ه ــت و ميعان ــش نف ــا بخ ــط ب ــای مرتب     تحريم ه
ــر  ــی ب ــار تحميل ــادی تمام عي ــگ اقتص ــای جن ــن عرصه ه ــی از مهم تري نفت
ــا  ــا از طــرف دولت ه ــن تحريم ه ــر اي ــد. طراحــی و اجــرای موث ــران بوده ان اي
ــات در خصــوص  ــار داشــتن اطلاع ــد در اختي ــای متخاصــم نيازمن و طرف ه
ــر  ــس ب ــت. تجس ــا اس ــن تحريم ه ــدف اي ــی ه ــی و حقوق ــخاص حقيق اش
ــای  ــی از روش ه ــدی نشــده و در دســترس عموم ــات طبقه بن ــای اطلاع مبن
ــرای اعمــال تحريم هــای  ــاز ب ــورد ني ــه اطلاعــات م ــرای دســتيابی ب مهــم ب
ــوده اســت. در حــال حاضــر، ايــن امــکان وجــود دارد کــه بخــش  مذکــور ب
قابــل ملاحظــه ای از ايــن اطلاعــات از طريــق فضــای ســايبر جمع آوری شــود. 
ــرای  ــل ملاحظــه فضــای ســايبر ب ــراوان و قاب ــای ف ــه ظرفيت ه ــا توجــه ب ب
تجســس منبــع بــاز و رونــد رو بــه گســترش ايــن فضــا، انتظــار مــی رود که در 
آينــده بهره گيــری از ايــن نــوع از تجســس در اعمــال تحريم هــای اقتصــادی 
گســترش يابــد. هــدف گــزارش حاضــر، بررســی و معرفــی مصاديــق اســتفاده 
از تجســس منبــع بــاز ســايبرپايه در ارتبــاط بــا تحريم هــای اقتصــادی مرتبط 
ــت.  ــران اس ــی اي ــای نفت ــات گازی و فرآورده ه ــت و ميعان ــادرات نف ــا ص ب
فراهــم شــدن امــکان اســتفاده از تجســس منبــع بــاز ســايبرپايه در اعمــال 
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ــيب پذيری  ــی از آس ــان دهنده نوع ــران نش ــه اي ــادی علي ــای اقتص تحريم ه
ــت  ــه امني ــدی علي ــه تهدي ــه ب ــت ک ــايبر اس ــای س ــه فض ــور در عرص کش
اقتصــادی کشــور تبديــل شــده اســت. کاهــش يــا رفــع ايــن آســيب پذيری 
از طريــق توســعه و ارتقــای قــدرت ســايبری کشــور و اســتفاده از آن در دفــاع 
ســايبری می توانــد بــه تاميــن امنيــت اقتصــادی کشــور کمــک شــايانی کنــد. 

ــای  ــاز، فض ــع ب ــس منب ــم، تجس ــادی، تحري ــگ اقتص ــدي: جن واژگان کلي
ــايبری ــاع س ــايبر، دف س
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     در بيــش از يــک دهــه گذشــته ايران با يکی از گســترده ترين و شــديدترين 
جنگ هــای اقتصــادی طــول تاريــخ روبــرو شــده اســت. تحريم هــای مرتبــط 
ــای  ــن عرصه ه ــی از مهم تري ــای نفت ــات گازی و فرآورده ه ــت و ميعان ــا نف ب
ــی و  ــد. طراح ــران بوده ان ــه اي ــی علي ــار تحميل ــادی تمام عي ــگ اقتص جن
ــم  ــای متخاص ــا و طرف ه ــرف دولت ه ــا از ط ــن تحريم ه ــر اي ــرای موث اج
ــی و  ــخاص حقيق ــوص اش ــات در خص ــتن اطلاع ــار داش ــد در اختي نيازمن
ــات  ــای اطلاع ــر مبن ــس ب ــت. تجس ــا اس ــن تحريم ه ــدف اي ــی ه حقوق
طبقه بنــدی نشــده و در دســترس عمومــی، کــه بــه عنــوان تجســس منبــع 
ــات  ــه اطلاع ــرای دســتيابی ب ــاز1 شــناخته می شــود، از روش هــای مهــم ب ب
مــورد نيــاز بــرای اعمــال تحريم هــای مذکــور بــوده اســت. در حــال حاضــر، 
بخــش قابــل ملاحظــه ای از ايــن تجســس بــا اســتفاده از اطلاعات موجــود در 
فضــای ســايبر و فناوری هــای نويــن ارتباطاتــی و اطلاعاتــی انجــام می شــود.

ــای  ــا تحريم ه ــط ب ــای مرتب ــاز در حوزه ه ــع ب ــس منب ــروزه، تجس      ام
ــل شــده اســت و  ــی تجــاری تبدي ــه فعاليت اقتصــادی و جنــگ اقتصــادی ب
ــا  ــد. ب ــت می کنن ــن صنعــت فعالي ــی در اي موسســات و شــرکت های مختلف
توجــه بــه ظرفيت هــای فــراوان و قابــل ملاحظــه فضای ســايبر برای تجســس

1. Open source intelligence (OSINT)
15



منبــع بــاز و رونــد رو بــه گســترش ايــن فضــا، انتظــار مــی رود کــه در آينــده 
بهره گيــری از ايــن نــوع از تجســس در اعمــال تحريم هــای اقتصادی گســترش 
ــاز ســايبرپايه در  ــع ب ــکان اســتفاده از تجســس منب ــم شــدن ام ــد. فراه ياب
اعمــال تحريم هــای اقتصــادی عليــه ايــران باعــث ايجــاد نوعــی آســيب پذيری 
بــرای کشــور در عرصــه فضــای ســايبر شــده کــه تضعيــف اقتصــادی کشــور 
ــن آســيب پذيری مســتلزم  ــع اي ــا رف ــال داشــته اســت. کاهــش ي ــه دنب را ب
ــای  ــعه و ارتق ــق توس ــايبری از طري ــی س ــی از بازدارندگ ــه نوع ــتيابی ب دس
قــدرت ســايبری کشــور اســت. شــناخت نحــوه اســتفاده از تجســس منبــع 
بــاز در تحميــل جنــگ اقتصــادی عليــه کشــور ضــرورت ايجــاد بازدارندگــی 

ســايبری را آشــکار خواهــد کــرد.
     هــدف گــزارش حاضــر، بررســی و معرفــی مصاديــق اســتفاده از تجســس 
ــا  ــط ب ــادی مرتب ــای اقتص ــا تحريم ه ــاط ب ــايبرپايه در ارتب ــاز س ــع ب منب
ــرای  ــران اســت. ب ــات گازی و فرآورده هــای نفتــی اي صــادرات نفــت و ميعان
ايــن منظــور، در بخــش 1، برخــی از مهم تريــن مباحــث مرتبــط بــا جنــگ 
اقتصــادی مــورد بررســی قــرار می گيــرد. در بخــش 2، نمونه هايــی از 
اســتفاده از تجســس منبــع بــاز ســايبرپايه در اعمــال تحريم هــای اقتصــادی 
عليــه ايــران بررســی خواهــد شــد. در بخــش 3، برخــی از مباحــث مرتبــط 
ــز  ــا جنــگ اقتصــادی ســايبری و ني ــاط آن ب ــاز و ارتب ــع ب ــا تجســس منب ب
نقــش دفــاع ســايبری در تاميــن امنيــت اقتصــادی در برابــر تهديــد نهادهــا 
ــا  ــط ب ــاز ســايبرپايه مرتب ــع ب ــال در حــوزه تجســس منب و شــرکت های فع
ــد  ــرار خواه ــی ق ــورد بررس ــور م ــر کش ــی ب ــادی تحميل ــای اقتص تحريم ه

ــد. ــد ش ــدی خواه ــده جمع بن ــرح ش ــت، مباحــث مط ــت. در نهاي گرف

16



17



18



ــه اســتفاده از  ــد ب ــا تهدي ــارت اســت از اســتفاده ي     جنــگ اقتصــادی1 عب
روش هــای اقتصــادی عليــه يــک کشــور يــا جامعــه بــا هــدف تضعيــف اقتصاد 
ــمبوف2،  ــی آن )ش ــی و نظام ــدرت سياس ــتن از ق ــق، کاس ــن طري آن و از اي
1998(. جنــگ اقتصــادی شــامل اســتفاده از روش هــای اقتصــادی بــرای وادار 
ــز  ــر دادن سياســت های خــود ني ــه تغيي ــا جامعــه هــدف ب کــردن کشــور ي
ــای  ــی از تنش ه ــواع متنوع ــد ان ــگ اقتصــادی می توان ــوم جن می شــود. مفه
اقتصــادی بيــن کشــورها و جوامــع را در بــر گيــرد. بســته بــه ميدانــی کــه 
ــام آن  ــرای انج ــه ب ــی ک ــا روش هاي ــد ي ــادی در آن رخ می ده ــگ اقتص جن
مــورد اســتفاده قــرار می گيــرد، می تــوان انــواع مختلفــی از ايــن نــوع جنــگ 
ــگ  ــاری3 و جن ــگ تج ــر جن ــی نظي ــرد. عبارات ــدی ک ــف و طبقه بن را تعري

ــدی اســت. ــن طبقه بن ــی4 ناشــی از همي مال
    غالبــاً، در جنــگ اقتصــادی، تضعيــف اقتصــاد کشــورها و جوامــع هــدف 
از طريــق جلوگيــری از دسترســی آنهــا بــه منابــع فيزيکــی، مالــی و فناورانــه 
ــا ســاير کشــورها  ــادلات تجــاری ب ــا اســتفاده از تب ــاز خــود کــه ب ــورد ني م
ــری  ــتا، جلوگي ــن راس ــود. در اي ــام می ش ــد، انج ــن می گردن ــع تامي و جوام
ــا جوامــع هــدف5، خــودداری از  ــه کشــور ي از صــادرات کالاهــا و خدمــات ب

ی  د قتصــا ا جنــگ  بــر  مــدی  آ ر د

1. Economic warfare                                              4. Financial warfare
2. Shambaugh                                                          5. Embargo
3. Trade warfare
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ــام  ــرار دادن ن ــدف1، ق ــع ه ــا جوام ــور ي ــات از کش ــا و خدم ــد کالاه خري
اشــخاص مرتبــط بــا کشــور يــا جوامــع هــدف در فهرســت اشــخاص ممنــوع 
ــه  ــاب ب ــی کمي ــع حيات ــدی مناب ــد عم ــياه(2، خري ــت س ــه )فهرس المعامل
ــع  ــن مناب ــه اي ــا جوامــع هــدف ب منظــور ممانعــت از دسترســی کشــورها ي
)خريــد محروم کننــده(3، اعمــال تبعيــض تعرفــه ای4  و/يــا ماليات هــای 
تنبيهــی5 عليــه کشــور يــا جوامــع هــدف، مســدود کــردن دارايی هــای مالــی 
کشــورها يــا جوامــع هــدف، تعليــق کمک هــای فنــی و اعتبــاری بــه کشــورها 
يــا جوامــع هــدف، ممنوعيــت ســرمايه گذاری در کشــورها يــا جوامــع هــدف، 
ــورها  ــه کش ــرمايه از/ب ــان س ــی و جري ــای مال ــت روی تراکنش ه محدودي
ــدف در  ــع ه ــا جوام ــورها ي ــت کش ــت از عضوي ــدف، ممانع ــع ه ــا جوام ي
ــای  ــه روش ه ــارت از جمل ــر تج ــهيل کننده ام ــی تس ــازمان های بين الملل س
مــورد اســتفاده در جنــگ اقتصــادی هســتند. امــا، ابزارهــای جنــگ اقتصــادی 
بــه ايجــاد محدوديت هــای تجــاری بيــن کشــورها و جوامــع هــدف بــا ســاير 
کشــورها و جوامــع محــدود نمی شــود. خرابــکاری )نظيــر انســداد، اختــلال، 
تخريــب و انهــدام( در امکانــات و تجهيــزات توليــدی6، عرضــه اقــلام تقلبــی7  
بــه کشــور يــا جوامــع هــدف، ســلب مالکيــت8 از اشــخاص حقيقــی و حقوقــی 
مرتبــط بــا کشــورها يــا جوامــع هــدف از ديگــر روش هايــی هســتند کــه در 

ــد. ــرار می گيرن ــورد اســتفاده ق جنــگ اقتصــادی م
     تحريم هــای تحميلــی ايــالات متحــده آمريــکا عليــه ايــران بــه دو گــروه 
ــه  ــود )گرانماي ــيم می ش ــه10 تقس ــای ثانوي ــه9 و تحريم ه ــای اولي تحريم ه
ــت  ــی ثب ــخاص حقوق ــه اش ــای اولي ــل11، 2019(. تحريم ه ــت راپنوي و لافون
ــن کشــور را از ــه اي ــی تبع ــده و اشــخاص حقيق شــده در کشــور تحريم کنن

1. Boycotts                                                                  7. Counterfeit                                
2. Blacklist                                                                  8. Expropriation                            
3. Preclusive buying                                                9. Primary sanctions                             
4. Tariff discrimination                                        10. Secondary sanctions
5. Punitive taxation                                               11. Geranmayeh and Rapnouil
6. Sabotage
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داشــتن روابــط اقتصــادی بــا اشــخاص حقوقــی ثبــت شــده در کشــور تحــت 
تحريــم و اشــخاص حقيقــی تبعــه کشــور تحريم شــده منــع می کنــد. بــرای 
نمونــه، تحريم هــای اوليــه ايــالات متحــده آمريــکا عليــه ايــران بــر اشــخاص 
آمريکايــی کــه دارای روابــط اقتصــادی بــا طرف هــای ايرانــی هســتند، اعمــال 
ــث  ــای ثال ــر طرف ه ــادی ب ــار اقتص ــه فش ــای ثانوي ــردد. در تحريم ه می گ
ــه اقتصــاد  ــا ب ــردن دسترســی آنه ــق قطــع ک ــا از طري ــود ت ــل می ش تحمي
کشــور تحريم کننــده آنهــا را وادار بــه متوقــف کــردن روابــط اقتصــادی خــود 
بــا کشــور تحــت تحريــم کننــد. بــرای مثــال، در تحريم هــای ثانويــه ايــالات 
متحــده آمريــکا عليــه ايــران، دسترســی اشــخاص دارای روابــط اقتصــادی بــا 
طرف هــای ايرانــی بــه نظــام مالــی آمريــکا قطــع می شــود. بــه ايــن ترتيــب، 
شــرکت های ثبــت شــده در کشــورهای ثالــث يــا افــراد تبعــه ايــن کشــورها 
مجبــور می شــوند کــه بــرای پرهيــز از مواجــه شــدن بــا تحريم هــای مذکــور 

از داشــتن روابــط اقتصــادی بــا طرف هــای ايرانــی اجتنــاب کننــد.
    وجــود عواملــی نظيــر ســلطه جهانــی دلار آمريــکا، تاثيــر قابــل ملاحظــه 
نهادهــای مالــی آمريکايــی در نظــام مالــی جهانــی، انــدازه بــزرگ و جذابيــت 
بــازار آمريــکا، نقــش برجســته شــرکت های آمريکايــی در زنجيره هــای تاميــن 
ــرمايه گذاری  ــای س ــرکت ها و صندوق ه ــه ش ــل ملاحظ ــش قاب ــی، نق جهان
ــررات لازم  ــن و مق ــود قواني ــی و وج ــرمايه گذاری های جهان ــی در س آمريکاي
ــا  ــد ت ــکان می ده ــور ام ــن کش ــه اي ــادی ب ــای اقتص ــال تحريم ه ــرای اعم ب
ــه ورای مرزهــای جغرافيايــی خــود گســترش دهــد  ــه را ب تحريم هــای ثانوي
)هــاررل و روزنبــرگ1، 2019(. در ســال های اخيــر، تحريم هــای ثانويــه 
ــورهای  ــه کش ــکا علي ــده آمري ــالات متح ــی اي ــای تحريم ــون رژيم ه در کان

مختلــف، بــه ويــژه ايــران، قــرار داشــته اســت.

1. Harrell and Rosenberg
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ان یــر ا بــر  تحمیلــی  نفتــی  ی  یم هــا تحر و  ز  بــا منبــع  تجســس 

     بــه طــور کلــی، اســتفاده از جنــگ اقتصــادی نيازمنــد در اختيــار داشــتن 
ــوع  ــن ن ــای اي ــه هــدف عمليات ه ــواردی اســت ک ــات در خصــوص م اطلاع
ــز  ــا ني ــم تحريم ه ــتقرار رژي ــاص، اس ــور خ ــه ط ــد. ب ــرار می گيرن ــگ ق جن
ــی،  ــای تحريم ــا از برنامه ه ــت طرف ه ــن از تبعي ــان يافت ــتلزم اطمين مس
بــه ويــژه از طريــق شناســايی و تنبيــه کــردن طرف هايــی اســت کــه رژيــم 
ــش  ــه بخ ــود دارد ک ــکان وج ــن ام ــروزه، اي ــد. ام ــت نمی کنن ــور تبعي مذک
قابــل ملاحظــه ای از اطلاعــات مــورد نيــاز بــرای اعمــال جنــگ اقتصــادی از 
طريــق تجســس منبــع بــاز تاميــن شــود. تجســس منبــع بــاز )يا هوشــمندی 
ــل  ــه و تحلي ــردازش و تجزي ــارت اســت از جمــع آوری، پ ــع آشــکار( عب مناب
روش منــد اطلاعــات مهــم بــرای دســتيابی بــه اهــداف خــاص بــا اســتفاده از 
منابــع بــاز. در جوامــع اطلاعاتــی، منابــع »بــاز« دســته ای از منابــع هســتند 
کــه طبقه بنــدی شــده محســوب نمی شــوند و امــکان دسترســی عمــوم بــه 
آنهــا وجــود دارد. بــا توســعه فضــای ســايبر، توليــد و انتشــار داده هــای بــاز به 
شــدت گســترش يافتــه اســت. از ســوی ديگــر، دانــش و ابزارهای جمــع آوری، 
پــردازش و تجزيــه و تحليــل ايــن داده هــا بــرای دســتيابی بــه اطلاعــات مورد 
نيــاز نيــز بــه شــدت در حــال توســعه اســت. ايــن عوامــل باعــث شــده اســت
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کــه تجســس منبــع بــاز ســايبرپايه بــه يکــی از روش هــای رايــج تجسســی در 
ــت از  ــادی و تبعي ــای اقتص ــال تحريم ه ــه اعم ــا، از جمل ــياری از حوزه ه بس

ــود. ــل ش ــا1 تبدي تحريم ه
ــن  ــران يکــی از مهم تري ــی اي ــای نفت ــم صــادرات نفــت و فرآورده ه     تحري
ــن  ــه همي ــوده و ب ــور ب ــه کش ــی علي ــادی تحميل ــی اقتص ــای جنگ عرصه ه
ــاز نيــز در ايــن حــوزه قابــل ملاحظــه  دليــل، اســتفاده از تجســس منبــع ب
بــوده اســت. در حــال حاضــر، شــرکت ها و موسســات مختلفــی نظيــر اتحــاد 
عليــه ايــران هســته ای2، خــارون3، وينــدوارد4، لويــدز ليســت اينتليجنــس5، 
ــد  ــورس ان ســازمان هشــتگ توئيت کننــدگان دلال نفــت6، تنکــر ترکــرز7، ب
ــاز  ــع ب ــس منب ــه تجس ــز10 در عرص ــت نتورک ــر9 و لوان ــازار دات کام8، کپل ب

ــد. ــت می کنن ــران فعالي ــی اي ــای نفت ــا تحريم ه ــط ب مرتب
     مشــتری خدمات تجســس منبع باز مرتبط با تحريم های اقتصادی شــامل 
طيــف گســترده و متنوعــی می شــود، کــه مــوارد ذيــل از آن جملــه هســتند:

 توليدکنندگان نفت و فرآورده های نفتی 
 مصرف کنندگان نفت و فرآورده های نفتی

 دلالان نفت و فرآورده های نفتی 
 رســانه ها، بــه ويــژه رســانه های تخصصــی مرتبــط بــا نفــت و 

نفتــی فرآورده هــای 
ــا حوزه هــای نفــت و فرآورده هــای   ســازمان های بين المللــی مرتبــط ب
نفتــی، نظيــر ســازمان کشــورهای صادرکننــده نفــت11 و ســازمان 

بين المللــی انــرژی12

1. Sanctions compliance                                            8. bourseandbazaar.com             
2. United Against Nuclear Iran (UANI)                  9. Kpler               
3. Kharon                                                                      10. Levant Networks                               
4. Windward                                                                11. Organization of the Petroleum Exporting 
Countries (OPEC)                                                       12. International Energy Agency (IEA)                                    
5. Lloyd›s List Intelligence    
6. Hashtag Organization of Oil-Trading Tweeters (#OOTT)
7. Tankertracker.com
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مقررات گــذاری  ســازمان های  نظيــر  مقررات گــذاری1،  نهادهــای   
بنــادر و ســازمان های مقررات گــذاری نهادهــای مالــی

 بانک ها و شرکت های بيمه
 نهادهای ثبت مليت )پرچم( کشتی ها

 شرکت های کشتيرانی
 فعالان بازار خريد و فروش نفتکش

 فعالان بازار تجهيزات مخابراتی مورد استفاده نفت کش ها
  شرکت های ارائه دهنده خدمات دريايی به نفتکش ها

 شــرکت های مشــاور ارائه دهنــده خدمــات مرتبــط بــا مديريــت 
ريســک های مرتبــط بــا تحريم هــا

ــط  ــای مرتب ــی در حوزه ه ــات حقوق ــده خدم ــرکت های ارائه دهن  ش
ــا ــا تحريم ه ب

فناوری هــای  بــا  مرتبــط  خدمــات  ارائه دهنــده  شــرکت های   
2 مقررات گــذاری

ــا  ــط ب ــای مرتب ــال در حوزه ه ــی و انديشــکده های فع ــز مطالعات  مراک
ــی ــای نفت ــت و فرآورده ه نف

 توســعه دهندگان راهکارهــای نرم افــزاری در حــوزه تطبيق بــا تحريم ها3
ــه داری  ــده و خزان ــل متح ــازمان مل ــر س ــر نظي ــای تحريم گ  نهاده

ــکا4 ــده آمري ــالات متح اي
 سازمان های اطلاعاتی و امنيتی کشورها 

1. Regulators                                                             4. U.S. Department of Treasury
2. Regulatory technologies 
3. Sanctions compliance 

     در ادامــه ايــن بخــش، برخــی از مصاديق اســتفاده از تجســس منبــع باز در 
ــا تحريم هــای نفتــی ايــران و موسســات و شــرکت های  حوزه هــای مرتبــط ب

فعــال در ايــن حــوزه معرفــی می شــود.
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ــران،  ــع ای ــای جام ــون تحریم ه ــا قان ــی ت ــم بنزین 1-2- از تحری
مســئولیت پذیری و عــدم ســرمایه گذاری

     در ســال 2008، اورده کيتريــه1 اســتاد دانشــگاه ايالتــی آريزونــای2 ايــالات 
ــی  ــش مال ــر از بخ ــادی غي ــای اقتص ــا بخش ه ــيد ت ــکا کوش ــده آمري متح
ــرکت های  ــه ش ــديد ب ــتگی ش ــا وابس ــران در آنه ــه اي ــد ک ــايی کن را شناس
غيرايرانــی دارد )کيتريــه، 2016(. هــدف وی تکميــل حلقــه فشــار اقتصــادی 
بــر ايــران بــه مــوازات قطــع دسترســی بانک هــای ايرانــی بــه خدمــات انجمن 
مخابــره پيام هــای مالــی بين بانکــی جهانــی3، موســوم بــه ســوئيفت، بــود. وی 
در خــلال بررســی های عمدتــاً اينترنتــی خــود در منابــع در دســترس عمــوم، 
نظيــر مجــلات تخصصــی مثــل اينترنشــنال اويــل ديلــی4 دريافــت کــه ايــران 
بــه دليــل فقــدان ظرفيت هــای پالايشــگاهی لازم بــه شــکل قابــل ملاحظه ای 
بــه واردات بنزيــن وابســته اســت. او همچنيــن بــا جســتجو در منابــع بــاز بــه 
نــام تامين کننــدگان خارجــی عمــده بنزيــن ايــران و حجــم خريــد ايــران از 
آنهــا نيــز دســت يافــت. از ســوی ديگــر، وی کوشــيد تــا بــا تجســس در منابع 
ــالات  ــه اي ــد ک ــی را شناســايی کن ــی در دسترســی عمــوم، اهرم هاي اطلاعات
ــور  ــدگان مذک ــت تامين کنن ــا می توانس ــتفاده از آنه ــا اس ــکا ب ــده آمري متح
ــرای  ــرار دهــد. ب ــران تحــت فشــار ق ــا اي ــط اقتصــادی ب ــرای قطــع رواب را ب
نمونــه، او دريافــت کــه شــرکت هنــدی ری لاينــس اينداســتريز5، کــه يکــی از 
ــود، متقاضــی  ــران در آن زمــان ب ــی اي ــن واردات تامين کننــدگان عمــده بنزي
دريافــت 900 ميليــون دلار ضمانت نامــه بانکــی از بانــک صــادرات – واردات 
ــه شــرکت  ــن، وی متوجــه شــد ک ــکا6 اســت. همچني ــالات متحــده آمري اي
سوئيســی ويتــول7، کــه يکــی ديگــر از تامين کننــدگان عمــده بنزيــن ايــران

1. Orde Kittrie                                                                                      
2. Arizona State University                                                                        
3. Society for Worldwide Interbank Financial Telecommunication (SWIFT)                 
4. International Oil Daily
5. Reliance Industries
6.U.S. Export-Import Bank
7. Vitol
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در آن مقطــع زمانــی بــود، قصــد ســاخت پايانــه 100 ميليــون دلاری در يکی 
از بنــادر ايالــت فلوريدای آمريــکا را دارد.

ــی ها1  ــاع از دموکراس ــاد دف ــار بني ــود را در اختي ــای خ ــه يافته ه     کيتري
ــاری پژوهشــگران ايــن انديشــکده طــرح پيشــنهادی خــود  ــا ي قــرار داد و ب
ــر تامين کننــدگان  ــق اعمــال فشــار ب ــران از طري ــر اي ــرای اعمــال فشــار ب ب
بنزيــن وارداتــی کشــور، در قالــب متوقــف کــردن ارائــه ضمانت نامــه بانکــی 
ــرکت  ــرمايه گذاری ش ــت از س ــتريز و ممانع ــس اينداس ــرکت ری لاين ــه ش ب
ــال  ــکا را تنظيــم و در روزنامــه وال اســتريت ژورن ويتــول در فلوريــدای آمري
ــی  ــره ايالت ــدگان کنگ ــتقبال نماين ــا اس ــه، 2012(. ب ــرد )کيتري ــر ک منتش
ايالــت فلوريــدا و ســپس کنگــره ايــالات متحــده آمريــکا از طــرح پيشــنهادی 
کيتريــه و اســتفاده آنهــا از اهرم هــای فشــاری کــه در آن زمــان موجــود بــود، 

ــد.  ــف کردن ــران را متوق ــه اي ــن ب ــروش بنزي ــور ف شــرکت های مذک
ــا موفقيــت کيتريــه و بنيــاد دفــاع از دموکراســی ها در اعمــال تحريــم       ب
بنزيــن بــر ايــران، تلاش هــای مشــابه ای بــرای اعمــال تحريــم بــر بخش هــای 
ــتفاده از  ــا اس ــی ب ــای نفت ــات گازی و فرآورده ه ــت، ميعان ــا نف ــط ب مرتب
ــده در  ــرکت های گزارش ش ــزارش »ش ــد. گ ــاز ش ــاز آغ ــع ب ــس منب تجس
منابــع بــاز کــه بــا بخش هــای نفــت، گاز و پتروشــيمی ايــران رابطــه تجــاری 
دارنــد«2 )کريســتوف3، 2011( نمونــه ای از ايــن تلاش هــا اســت که فهرســتی 
از شــرکت های خارجــی مرتبــط بــا بخش هــای نفــت، گاز و پتروشــيمی ايــران 
در پنــج حــوزه اکتشــاف و توليــد نفــت، پالايــش، گاز طبيعــی، پتروشــيمی و 
ــه در  ــرکت هايی ک ــان، ش ــم و از آن مي ــش را فراه ــال و نفتک ــای انتق لوله ه
آمريــکا فعاليــت دارنــد، را نيــز شناســايی کــرد. فهرســت مذکــور نيــز هماننــد 
تحريم هــای بنزينــی، بــه اهرمــی بــرای اعمــال فشــار بــر شــرکت ها و ترغيــب

1. Foundation for Defense of Democracies
2. Firms Reported in Open Sources as Having Commercial Activity in Iran›s Oil, Gas and 
Petrochemical Sectors
3. Christoff
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آنها به اتمام روابط اقتصادی خود با طرف های ايرانی تبديل شد.
ايــالات  از اهرم هــای در اختيــار      تــداوم تلاش هــا بــرای اســتفاده 
ــران از طريــق اعمــال  ــر اي ــرای اعمــال فشــار اقتصــادی ب ــکا ب متحــده آمري
ــه  ــی ک ــای ايران ــا طرف ه ــادی ب ــط اقتص ــرکت های دارای رواب ــر ش ــار ب فش
ــب و  ــث تصوي ــت باع ــد، در نهاي ــکا دارن ــادی در آمري ــت اقتص ــد فعالي قص
ــران، مســئوليت پذيری و عــدم  ــون تحريم هــای جامــع اي ــی شــدن قان اجراي
ــون  ــی شــدن قان ــب و اجراي ــد. تصوي ســرمايه گذاری1 در ســال 2010 گردي
مذکــور باعــث شــد کــه تامين کننــدگان مختلــف از فــروش بنزيــن بــه ايــران 
خــودداری کننــد. بــا اســتفاده از ايــن نــوع تحريــم تجــاری، ايــالات متحــده 
آمريــکا توانســت بــدون اعمــال مســتقيم محاصــره2، فــروش بنزيــن توســط 
ــد.  ــش ده ــدت کاه ــه ش ــران را ب ــه اي ــی ب ــر آمريکاي ــدگان غي تامين کنن
ــای  ــام فعاليت ه ــن از انج ــده بنزي ــرکت های عرضه کنن ــردن ش ــروم ک مح
ــت. ــه اس ــای ثانوي ــه ای از تحريم ه ــی، نمون ــای آمريکاي ــا طرف ه ــاری ب تج

2-2- اتحاد علیه ایران هسته ای
ــران  ــه اي ــکا علي ــالات متحــده آمري ــای اي ــه تحريم ه ــا گســترش دامن      ب
ــه دهــه ی 80  ــران در ســال های پايان ــی نفتکــش اي ــم شــرکت مل ــه تحري ب
خورشــيدی، ردگيــری نفتکش هــای ايرانــی و نفتکش هــای مرتبــط بــا 
ايــران، نظيــر نفتکش هــای متعلــق بــه شــرکای تجــاری ايــران مثــل چيــن، 
بــا اســتفاده از اطلاعــات در دســترس عمــوم بــه منظــور ايجــاد محدوديــت بر 
صــادرات نفــت، ميعانــات گازی و فرآورده هــای نفتــی ايــران بــه کشــورهای 
مختلــف از طريــق اعمــال تحريم هــای اقتصــادی بــر خريــداران ايــن 
محصــولات در دســتور کار موسســات و شــرکت های مختلفــی قــرار گرفــت. 
بــرای نمونــه، ســازمان اتحــاد عليــه ايــران هســته ای در اوج کارزار تحريم های

1. Comprehensive Iran Sanctions, Accountability and Divestment Act (CISADA)
قانون تحريم های جامع، مسئوليت پذيری و عدم سرمايه گذاری ايران قانون تحريم های ايران (Iran Sanctions Act) مصوب 

سال 1996 را بسط داده است.
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فلج کننــده1 رئيــس جمهــور ســابق آمريــکا، بــاراک اوبامــا، برنامــه موســوم بــه 
ــه و تحليــل کشــتی های دول متخاصــم2را  ــی و تجزي شــبکه تجســس درياي
ــير  ــی مس ــگ و پيش بين ــد بلادرن ــه رص ــدام ب ــوب آن اق ــاز و در چهارچ آغ
ــع در دســترس  ــا اســتفاده از مناب ــران ب ــا اي ــی و مرتبــط ب کشــتی های ايران
ــه  ــتون3، 2013(. تهي ــرد )گلدس ــواره ای ک ــر ماه ــژه تصاوي ــه وي ــوم، ب عم
گزارش هايــی در خصــوص تلاش هــای نفتکش هــای رامتيــن4، مدليــون 
ــا و  ــرای دور زدن تحريم ه ــزی7 ب ــلا6 و دي ــگ لي ــی اچ5، ج ــدری جی ام ب ري
ــه ای از اقدامــات ســازمان  ــران، نمون صــادرات نفــت و فرآورده هــای نفتــی اي
ــوده اســت )تارنمــای  ــور ب ــه مذک ــل برنام ــران هســته ای ذي ــه اي اتحــاد علي
اتحــاد عليــه ايــران هســته ای، 2013(. در شــکل 1، نمايــی کلــی از ردگيــری 
نفتکــش رامتيــن توســط ســازمان اتحــاد عليــه ايــران هســته ای در چهارچوب 
برنامــه شــبکه تجســس دريايــی و تجزيــه و تحليــل کشــتی های دول 
ــران هســته ای، 2013(. متخاصــم نشــان داده شــده اســت )اتحــاد عليــه اي

1. Crippling sanctions campaign
2.  Marine Intelligence Network and Rogue Vessel Analysis (Minerva)

در اساطير رومی، مينروا خدای خرد و جنگ راهبردی و حامی تجارت و راهبرد بوده است. 
3. Gladstone                                         4. Ramtin                                    5. Medallion Reederei GmbH   
6. Jag Leela                                           7. Daisy

شکل 1: نمايی کلی از ردگيری نفتکش رامتين توسط اتحاد عليه ايران هسته ای
منبع: اتحاد عليه ايران هسته ای )اکتبر 2013(
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     رصــد مســتمر نفتکش هــای ايرانــی هنــوز در دســتور کار اتحاد عليــه ايران 
هســته ای قــرار دارد و نتايــج آن در قالــب يادداشــت های ماهانــه در تارنمــای 
ســازمان مذکــور منتشــر می شــود. بــرای نمونــه، در يادداشــت ژوئــن 2020، 
ــوبار3 و ســولان4 در  ــک2، س ــونيا ي ــنا1، س ــار نفتکــش هاس ــای چه فعاليت ه
حوالــی تنگــه مــالاکا بــا اســتفاده از تصاويــر ماهــواره ای مــورد بررســی قــرار 
ــری  ــات ردگي ــن و روث5، 2020(. در شــکل 2، جزيي ــه اســت )جانگم گرفت
نفتکــش هاســنا توســط اتحــاد عليــه ايران هســته ای نشــان داده شــده اســت.

شکل 2: ردگيری نفتکش هاسنا توسط اتحاد عليه ايران هسته ای
منبع: جانگمن و روث )2020(

     اتحــاد عليــه ايــران هســته ای گــروه فشــاری اســت که بــه عنوان ســازمانی 
غيرانتفاعــی، دوحزبــی6  و آموزشــی در ســال 2008 بــا عنــوان رســمی ائتلاف 
آمريکايــی عليــه ايــران هســته ای7 در ايــالات متحــده آمريــکا به ثبت رســيده 
اســت و انــزوای اقتصــادی و ديپلماتيــک ايــران در دســتور کار آن قــرار دارد 
)تارنمــای اتحــاد عليــه ايــران هســته ای، 2020(. در فهرســت بنيان گــذاران، 
هيئــت مديــره، هيئــت مشــورتی و عوامــل اجرايــی اين ســازمان، نــام تعدادی 

1. HASNA
2. SONIA I
3. SOBAR
4. SOLAN
5. Jungman and Roth
6. Bi-partisan

در ايالات متحده آمريکا، دو حزب جمهوريخواه و دموکرات بر نظام سياسی اين کشور حاکم هستند. دوحزبی بودن اتحاد عليه
ايران هستهای به معنی اين است سازمان مذکور با هر دو حزب مزبور همکاری ميکند.

7. American Coalition Against Nuclear Iran
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از مديــران و افســران ســابق ســازمان های اطلاعاتــی آمريــکا، بريتانيــا و رژيــم 
ــه،  ــرای نمون صهيونيســتی مشــاهده می شــود )ســول و حافظــی1، 2014(. ب
مئيــر داگان2 رئيــس ســازمان اطلاعــات و عمليــات ويــژه رژيــم صهيونيســتی 
ــذاران  ــا 2011 از بنيان گ ــال های 2002 ت ــی س ــاد( ط ــه موس ــوم ب )موس
اصلــی و عضــو فقيــد شــورای مشــورتی اتحــاد عليــه ايــران هســته ای بــوده 
ــا  اســت. همچنيــن، تاميــر پــاردو3، رئيــس موســاد طــی ســال های 2011 ت
2016، نورمــن رولــه4، از افســران و مديــران ســابق ســازمان اطلاعــات مرکزی 
ــس  ــر تجس ــران6 در اداره مدي ــور اي ــی در ام ــس مل ــر تجس ــکا5 و مدي آمري
ملــی آمريــکا7 طــی ســال های 2008 تــا 2017، آگوســت هانينــگ8، رئيــس 
ســازمان اطلاعــات خارجــی آلمــان )موســوم بــه ســازمان خدمــات تجسســی 
فــدرال آلمــان9( طــی ســال های 1998 تــا 2005 و ريچــارد ديــرلاو10، رئيــس 
ــا عنــوان رســمی ســازمان خدمــات  ســازمان اطلاعــات خارجــی بريتانيــا )ب
ــال های  ــی س ــيکس( ط ــه ام آی س ــهور ب ــا و مش ــی11 بريتاني ــس مخف تجس
1999 تــا 2004 از اعضــای فعلــی شــورای مشــورتی ســازمان مذکــور 
هســتند. اتحــاد عليــه ايــران هســته ای روابــط نزديکی بــا رژيم صهيونيســتی، 
عربســتان ســعودی و امــارات متحــده عربــی دارد )کليفتــون12،  2020(. 
صهيونيســت هايی نظيــر شــلدون ادلســون13 و تومــاس کاپــلان14 کــه دارای 
روابــط آشــکار بــا ســازمان های اطلاعاتــی ايــالات متحــده آمريــکا هســتند )به 
عنــوان نمونــه ای از روابــط ادلســون و کاپــلان بــا ســازمان اطلاعــات مرکــزی 

1. Saul and Hafezi                                                             2. Meir Dagan                                          
3. Tmir Pardo                                                                     4. Norman Roule
5. Central Intelligence Agency (CIA)                          6. National Intelligence Manager for Iran
7. Office of the Director of National Intelligence
ــوان  ــه عن ــی ب ــس مل ــر تجس ــت. مدي ــی اس ــس مل ــر تجس ــت مدي ــت مديري ــکيلات اداری تح ــی، تش ــس مل ــر تجس اداره مدي
 National( رئيــس جامعــه اطلاعاتــی ايــالات متحــده آمريــکا فعاليــت می کنــد، برنامــه تجســس ملــی ايــالات متحــده آمريــکا
ــده  ــالات متح ــور اي ــس جمه ــاور رئي ــوان مش ــه عن ــد و ب ــارت می کن ــر آن نظ ــت و ب Intelligence Program( را مديري
 Homeland Security( و شــورای امنيــت ميهنــی )National Security Council( آمريــکا در شــورای امنيــت ملــی

ــد. ــت خــود عمــل می کن ــا حــوزه فعالي ــط ب Council( در خصــوص مباحــث مرتب
8. August Hanning                                                           9. Federal Intelligence Service
10. Richard Dearlove                                                    11. Secret Intelligence Service
12. Clifton                                                                         13. Sheldon Adelson
14. Thomas Kaplan                                                     
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ايــالات متحــده آمريــکا بــه ترتيــب رجــوع کنيــد بــه ولاهــوس1 )2019( و 
پراشــاد2 )2019((، از حاميــان اصلــی اتحــاد عليــه ايــران هســته ای بوده انــد 
)کليفتــون، 2015(. عربســتان ســعودی، امــارات متحــده عربــی و بحريــن نيز 
در تاميــن منابــع مالــی ســازمان مذکــور مشــارکت داشــته و مقامــات رســمی 
ــه در  ــد ک ــالانه ای بوده ان ــای س ــی اجلاس ه ــرکت کنندگان اصل ــا از ش آنه
ســال های اخيــر توســط اتحــاد عليــه ايــران هســته ای برگــذار شــده اســت 

)کليفتــون، 2019(.
ــکده های  ــز و انديش ــاير مراک ــار س ــته ای در کن ــران هس ــه اي ــاد علي      اتح
ــب  ــی ها در تصوي ــاع از دموکراس ــاد دف ــر بني ــی نظي ــی آمريکاي ــد ايران ض
ــدم ســرمايه گذاری  ــران، مســئوليت پذيری و ع ــع اي ــای جام ــون تحريم ه قان
مصــوب ســال 2010 مشــارکت داشــته اســت و اجرايــی شــدن آن را بــه طــور 
مســتمر مــورد پيگيــری قــرار می دهــد. امــا، تلاش هــای اتحــاد عليــه ايــران 
هســته ای بــه اجــرای قانــون مذکــور محــدود نمی شــود. شناســايی و تحميــل 
ــا  ــی و مشــروع، ب ــو قانون ــاری، ول ــط تج ــرکت های دارای رواب ــر ش ــه ب هزين
طرف هــای ايــران بــه منظــور وارد کــردن فشــار اقتصــادی بــر ايــران از ديگــر 
ــه، در  ــرای نمون ــون،  2020(. ب ــت )کليفت ــور اس ــازمان مذک ــای س فعاليت ه
چهارچــوب رژيــم تحريم هــای تحميلــی ايــالات متحــده آمريــکا بــر ايــران، 
ــران  ــا اي ــط تجــاری بشردوســتانه ب ــه داشــتن رواب شــرکت های علاقه منــد ب
ــا تحريم هــای آمريــکا از  ــرای اجتنــاب از مواجــه شــدن ب مجبــور هســتند ب
وزارت خزانــه داری ايــن کشــور مجــوز کســب کننــد. بــه دليــل فراهــم بــودن 
ــی،  ــن مجوزهاي ــا چني ــط ب ــات مرتب ــه اطلاع ــی ب ــی عموم ــکان دسترس ام
ــی  ــن اطلاعات ــای چني ــر مبن ــد ب ــته ای می توان ــران هس ــه اي ــاد علي اتح
ــه شــکل  ــلًا ب ــی، مث ــی منف ــای تبليغات ــور کارزاره ــه شــرکت های  مذک علي

1. Vlahos
2. Prashad 34



ــه راه  ــردن و شــرمنده کــردن1«، ب ــام ب ــه »ن ــی موســوم ب عمليات هــای روان
انــدازد و از طريــق لطمــه زدن بــه حســن شــهرت ايــن شــرکت ها، آنهــا را از 
ــی  ــد. چنيــن عمليات هاي ــی منصــرف کن ــا طرف هــای ايران ــه ب انجــام معامل
ــا اســتفاده از ظرفيت هــای فضــای ســايبری، نظيــر شــبکه های  ــاً ب کــه غالب
اجتماعــی ماننــد توئيتــر و فيس بــوک انجــام می شــوند، از مصاديــق 
عمليات هــای تاثيرگــذاری اقتصــادی2 ســايبری هســتند. در هميــن راســتا، 
ســازمان مذکــور در چهارچــوب ابتــکار کســب وکارهای مرتبــط بــا ايــران3 بــا 
اســتفاده از اطلاعــات منــدرج در منابــع بــاز پايــگاه داده برخطــی مشــتمل بــر 
ــا دارای رابطــه تجــاری  ــران ي ــام شــرکت های دارای فعاليــت تجــاری در اي ن
بــا طرف هــای ايرانــی را فراهــم و بــه طــور مســتمر آن را به روزرســانی کــرده 
اســت. در ايــن پايــگاه نــام شــرکت های فعــال در حوزه هــای مرتبط بــا صنعت 
نفــت و گاز مشــاهده می شــود. اتحــاد عليــه ايــران هســته ای بــا اســتفاده از 
عمليات هــای تاثيرگــذاری مختلــف تــلاش کــرده اســت کــه ايــن شــرکت ها 
ــد. ــی کن ــای ايران ــا طرف ه ــود ب ــادی خ ــه اقتص ــام رابط ــه اتم را وادار ب

3-2- خارون
     شــرکت خــارون4 در ســال 2016 توســط تعــدادی از مقامــات و کارکنــان 
ــه داری ايــالات متحــده آمريــکا، کــه در  ارشــد اطلاعاتــی ســابق وزارت خزان
اداره تروريســم و تجســس مالــی5 ايــن وزارتخانــه فعاليــت می کردند، تاســيس 
شــده اســت )رابنفلــد، 2018(. بــرای نمونــه، نــام افــرادی نظيــر رابــرت ورنــر6 
)از روســای ســابق شــبکه اعمــال جرايــم مالــی7 و اداره کنتــرل دارايی هــای 
خارجــی خزانــه داری(، هــوارد مندلســون8 )از روســای اداره تجســس و تحليل9 

1. Name and shame operations               2. Economic influence operations
3. Iran Business Registry
4. در اســاطير يونانــی، خــارون قايق رانــی اســت کــه روح تازه مــردگان را از رودخانه هــای آخــرون و اســتوکس می گذرانــد و بــه جهــان مردگان 
نــزد هــادس، خــدای مــردگان، می بــرد. در ايــن اســاطير، رودخانه هــای آخرون و اســتوکس جهــان زنــدگان را از جهــان مردگان جــدا می کند.
5. Office of Terrorism and Financial Intelligence )TFI(
اداره تروريسم و تجسس مالی از نهادهای زيرمجموعه وزارت خزانه داری داری ايالات متحده آمريکا و يکی از 17 نهاد عضو جامعه 

اطلاعاتی )Intelligence Community( اين کشور است.
6. Robert Werner                                         7. Financial Crimes Enforcement Network (FinCEN)
8. Howard Mendelsohn                              9. Office of Intelligence and Analysis
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خزانــه داری(، جنيس گاردنر1 )از روســای اداره تجســس و تحليــل خزانه داری(، 
متيــو اپشــتين2 )از کارکنــان ســابق اداره کنتــرل دارايی هــای خارجــی و اداره 
تروريســم و تجســس مالــی3 خزانــه داری(، بنجاميــن شــميدت4 )از کارکنــان 
ــس5  ــن ديوي ــه داری(، بنجامي ــی خزان ــس مال ــم و تجس ــابق اداره تروريس س
ــه داری( و مــارک  ــی خزان )از کارکنــان ســابق اداره تروريســم و تجســس مال
ــه داری(  ناخــلا6 )از کارکنــان ســابق اداره کنتــرل دارايی هــای خارجــی خزان
ــه چشــم می خــورد )تارنمــای  در فهرســت رهبــری اجرايــی ايــن شــرکت ب
شــرکت خــارون، 2020(. همچنيــن، تعــدادی از وابســته های مالــی7 ســابق 
وزارت خزانــه داری آمريــکا در کشــورهای مختلــف منطقــه خاورميانــه، نظيــر 
جــاش شــراگر8 )وابســته مالــی ســابق آمريــکا در عربســتان ســعودی( و ويليام 
ريــچ9 )وابســته مالــی ســابق آمريــکا در امــارات متحــده عربــی و عمــان( بــه 

عنــوان کارشناســان ارشــد در ايــن شــرکت فعاليــت می کننــد. 
     لازم بــه ذکــر اســت، خــارون از شــرکت های کمســتول گــروپ10 اســت. در 
واقــع، بنيانگــذاران شــرکت خــارون پيــش از تاســيس ايــن شــرکت، در ســال 
2012 کمســتول گــروپ را تاســيس کــرده بودنــد. هماننــد شــرکت خــارون، 
ــه داری  ــات ارشــد ســابق خزان ــروپ از مقام اشــخاص شــاخص کمســتول گ
ــئوليت  ــد 11، (. مس ــد )گرينوال ــا بوده ان ــوش و اوبام ــای ب ــکا در دولت ه آمري
ــا  ــن کشــور ب ــت اي ــط دول ــت رواب ــکا مديري ــه داری آمري ــراد در خزان ــن اف اي

1. Janice Gardner
 Central( جنيــس گاردنــر دارای ســابقه فعاليــت در ســاير نهادهــای جامعــه اطلاعاتــی آمريــکا، نظيــر آژانــس اطلاعــات مرکــزی
Intelligence Agency(، مرکــز ضدتروريســم ملــی )National Counterterrorism Center(، شــورای امنيــت ملــی 
 Senate Select Committee( ــی ــث اطلاعات ــوزه مباح ــنا در ح ــژه س ــه وي )National Security Council( و کميت

on Intelligence( نيــز بــوده اســت. 
2. Matthew Epstein
3. Office of Terrorism and Finance Intelligence
4. Benjamin Schmidt
5. Benjamin Davis
6. Mark Nakhala
7. Financial Attaché
8. Josh Shrager
9. William Rich
10. Camstoll Group
11. Greenwald
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حکومت هــای عربــی خليــج فــارس و رژيــم اشــغال گر قــدس و نيــز 
ــورهايی  ــا و کش ــی گروه ه ــن مال ــا تامي ــط ب ــت های مرتب ــت سياس مديري
ــوان گــروه تروريســتی  ــه عن ــکا ب ــه داری آمري ــوده اســت کــه توســط خزان ب
ــل  ــر عام ــس، مدي ــتين موس ــو اپش ــه، متي ــرای نمون ــدند. ب ــن می ش تعيي
اجرايــی1 و از مالــکان کامســتول، کــه در حــال حاضــر مديــر عامــل اجرايــی و 
رئيــس هيئــت مديــره شــرکت خــارون نيــز هســت، طــی ســال های 2003 
ــال ها،  ــن س ــت. در همي ــوده اس ــاغل ب ــکا ش ــه داری آمري ــا 2010 در خزان ت
وی در مقطعــی بــه عنــوان وابســته مالــی خزانــه داری آمريــکا در کشــورهای 
عربســتان ســعودی و امــارات متحــده عربــی نيــز فعاليــت کــرده اســت. بــر 
اســاس ســندی کــه توســط تارنمــای ويکی ليکــس2 منتشــر شــده، اپشــتين 
در ســال 2007 بــا نماينــدگان عالی رتبــه ســازمان نظــارت بــر ســرمايه گذاری 
ــع  ــوع قط ــات موض ــن جلس ــته و در اي ــاتی داش ــی3 جلس ــين ابوظب اميرنش
ــی  ــزوای مال ــی و ان ــات بانکــی و مال ــه خدم ــی ب ــای ايران دسترســی طرف ه
ــايان  ــس، 2007(. ش ــت )ويکی ليک ــه اس ــرار گرفت ــی ق ــورد بررس ــران م اي
ــکا،  ــه داری آمري ــه فعاليــت در خزان ذکــر اســت، اپشــتين پيــش از شــروع ب
ــه ی دارای  ــرای مجل ــی را ب ــته و مقالات ــه داش ــای نئومحافظه کاران فعاليت ه
ــر درآورده و  ــته تحري ــه رش ــو4 ب ــنال ريوي ــه نش ــای محافظه کاران گرايش ه
بــا گــروه تحقيقاتــی ضــد مســلمانان اينوســتيگيتيو پراجکــت آن تروريســم5 
تحــت زعامــت چهــره معــروف نئومحافظــه کار، اســتيون امرســون6 همــکاری 

داشــته اســت )تارنمــای اينوســتيگيتيو پراجکــت آن تروريســم، 2020(.
     شرکت خارون از شرکت های فعال در حوزه تجزيه و تحليل داده های7  مرتبط 
بــا تحريم هــا، بــه ويــژه تحريم هــای تحميلــی بــر ايــران و اشــخاص حقيقــی 
و حقوقــی مرتبــط بــا ايــران، اســت. ايــن شــرکت راهکارهايــی بــرای مديريت

1. Chief executive officer (CEO)                                     5. Investigative Project on Terrorism
2. wikiLeaks                                                                         6. Steven Emerson
3. Abu Dhabi Investment Authority                              7. Data analytics
4. National Review

37



ريســک های مرتبــط بــا تحريم هــای اقتصــادی را ارائــه کــرده اســت. 
تقريبــاً تمــام عرصه هــای جنــگ اقتصــادی تحميلــی ايــالات متحــده آمريــکا 
عليــه ايــران مــورد توجــه خــارون قــرار گرفتــه اســت. بــرای نمونــه، وزارت 
خزانــه داری ايــالات متحــده آمريــکا در 7 ژوئــن 2019 )17 خــرداد 1398( 
شــرکت صنايــع پتروشــمی خليــج فــارس1، بزرگتريــن شــرکت پتروشــيمی 
ــی آن  ــروش خارج ــای ف ــه و نمايندگی ه ــرکت های تابع ــبکه ش ــران و ش اي
را بــه بهانــه پشــتيبانی مالــی از قــرارگاه ســازندگی خاتــم الانبيــاء در قالــب 
انعقــاد قراردادهــای مهندســی، تجهيــز و ســاخت چند صــد ميليــون دلاری با 
آن مــورد تحريــم قــرار داد )خزانــه داری آمريــکا، ژوئــن 2019(. در همــان روز، 
شــرکت خــارون طــی يادداشــتی بــه بررســی ابعــاد تحريــم مذکــور پرداخــت 
)رابنفلــد2، ژوئــن 2019(. ايــن شــرکت بــا اســتفاده از اطلاعــات موجــود در 
تارنمــای شــرکت های ذی ربــط، شــبکه ســهام داران نهــادی هلدينــگ صنايــع 
پتروشــيمی خليــج فــارس و شــبکه شــرکت های تابعــه، وابســته و مرتبــط بــا 

آن را بــه ترتيــب در قالــب شــکل 3 و شــکل 4 ترســيم کــرد.

1. Persian Gulf Petrochemical Industry Corporation
2. Rubenfeld

شکل 3: شبکه سهام داران نهادی هلدينگ صنايع پتروشيمی خليج فارس
منبع: رابنفلد )ژوئن 2019(
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1. Ami Daniel                                                                         5. David Petraeus
2. Matan Peled                                                                      6. John Browne
3. Winward Maritime Analytics and Insights              7. Tamir Pardo
4. Benjakob                                                                            8. Bindman

شکل 4: شبکه شرکت های تابعه، وابسته و مرتبط با هلدينگ صنايع پتروشيمی خليج فارس
منبع: رابنفلد )ژوئن 2019(

4-2- ویندوارد
     امــی دنيــل1 و ماتــان پلــد2، کــه در گذشــته بــه عنــوان افســر اطلاعاتــی 
ــد، در ســال 2010  ــت کرده ان ــم صهيونيســتی خدم ــی رژي ــروی درياي در ني
شــرکت وينــدوارد مريتايــم آناليتيکــز انــد اينســايت3 را در تــل آويــو تاســيس 
ــوس5، رئيــس ســازمان اطلاعــات  ــد پترائ ــد )بنجاکــوب4، 2020(. ديوي کردن
مرکــزی آمريــکا طــی ســال های 2011 تــا 2012 و جــان بــرون6، از مديــران 
ارشــد ســابق شــرکت نفتــی بريتيــش پتروليــوم و مدير عامــل فعلــی ويندوارد 
ــت،  ــه اکونوميس ــتند )مجل ــرکت هس ــن ش ــرمايه گذاران در اي ــه س از جمل
ــا 2016،  ــال های 2011 ت ــی س ــاد ط ــس موس ــاردو7، رئي ــر پ 2019(. تامي
از ديگــر ســرمايه گذاران در شــرکت مذکــور بــوده اســت )بيندمــن8، 2017(.

     وينــدوارد در حــوزه تجزيــه و تحليــل داده هــای مرتبــط بــا فعاليت هــای 
ــن  ــد. اي ــت می کن ــاری، فعالي ــتی های تج ــری کش ــر ردگي ــی، نظي درياي
شــرکت بــرای انجــام فعاليت هــای خــود از منابــع در دســترس عمــوم، نظيــر
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شــماره شناســايی ســازمان دريانــوردی بين المللــی کشــتی ها، تصاويــر 
ماهــواره ای شــرکت هايی نظيــر پلنــت لبــز، داده هــای آب و هوايــی شــرکت 
ــامانه  ــق س ــه از طري ــت ک ــه مســير حرک ــوط ب ــات مرب ــز1 و اطلاع متومتيک
ــوب،  ــد )بنجاک ــتفاده می کن ــود، اس ــع آوری می ش ــودکار جم ــايی خ شناس
2020(. البتــه، وينــدوارد عــلاوه بــر داده هــای در دســترس عمــوم، از 
ــه، اداره  ــرای نمون ــد. ب ــتفاده می کنن ــز اس ــده ني ــدی ش ــای طبقه بن داده ه
ــرای  ــت و ب ــدوارد اس ــرکت وين ــتريان ش ــکا2 از مش ــی آمري ــس درياي تجس
دريافــت خدمــات مــورد نيــاز خــود از ايــن شــرکت، حســب مــورد داده هــای 
ــگاه داده  ــدوارد پاي ــد. وين ــرار می ده ــار آن ق ــدی شــده ای را در اختي طبقه بن
ــد.  ــانی می کن ــه روز رس ــور مســتمر آن را ب ــه ط حجمــی را شــکل داده و ب
ــری از  ــا بهره گي ــی و ب ــای حجيم ــن داده ه ــای چني ــر مبن ــرکت ب ــن ش اي
يادگيــری ماشــين و هــوش مصنوعــی نســبت بــه اســتخراج اطلاعــات مــورد 
ــه دور زدن  ــدام ب ــه اق ــی ک ــت نفتکش هاي ــير حرک ــر مس ــود، نظي ــر خ نظ
ــرای ايــن منظــور از تمــام داده هــای  تحريم هــا می کننــد، اقــدام می کنــد. ب
ــوی  ــا، الگ ــت نفتکش ه ــوی حرک ــه الگ ــوط ب ــای مرب ــر داده ه ــود نظي موج
خامــوش و روشــن شــدن ترانســپوندرها )فرســتنده – پاســخ دهنده( ســامانه 
شناســايی خــودکار3 موقعيــت جغرافيايــی و الگــوی تغييــر اســم نفتکش هــا 

ــود. ــتفاده می ش ــته اس در گذش
     ردگيــری نفتکش هــای ايرانــی يــا مرتبــط بــا ايــران در کانــون تمرکــز ايــن 
شــرکت قرار دارد )بســکويل4، 2020(. يادداشــت هايی که روی تارنمای شرکت 
مذکور منتشــر شــده اند، ايــن ادعا را تاييــد می کنند. برای نمونه، در يادداشــت

1. Meteomatics
2. Office of Naval Intelligence

ــی  ــور و يک ــن کش ــی اي ــروی درياي ــه ني ــته ب ــی وابس ــات نظام ــازمان اطلاع ــکا، س ــده آمري ــالات متح ــی اي ــس درياي اداره تجس
از ســازمان های عضــو جامعــه اطلاعاتــی آن اســت.

3. Automatic Identification System Transponder
ــوم روی  ــترس عم ــکل در دس ــه ش ــتی ها را ب ــی کش ــت جغرافياي ــه موقعي ــت ک ــتگاهی اس ــودکار دس ــايی خ ــامانه شناس س
 marinetraffic.com، fleetmon.com، polestarglobal.com تارنماهــای فعــال در حــوزه رديابــی کشــتی ها نظيــر

و vesselfinder.com تعييــن می کنــد.
4. Basquill
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»نفتکــش پســفيک بــرآوو، نفت ايــران و 14 کشــتی ديگری که کار مشــابه ای 
ــش  ــرآوو و 14 نفتک ــفيک ب ــش پس ــات نفتک ــی از اقدام ــد1« گزارش می کنن
ــه صــادرات  ــکا علي ــالات متحــده آمري ــای اي ــرای دور زدن تحريم ه ــر ب ديگ
ــح داده  ــو2، 2019(. در شــکل 5، توضي ــده اســت )رگ ــه ش ــران ارائ ــت اي نف
شــده اســت کــه پســفيک بــرآوو، نفتکشــی کــه در آن زمــان بــا پرچم کشــور 
ليبريــا تــردد می کــردد، قبــل از آن کــه در 11 مــی 2019 )21 ارديبهشــت 
1398( دســتگاه شناســايی خــودکار موقعيــت مکانــی خــود را در محــدوده 
مثلــث زرد رنــگ خامــوش کنــد، در راســتای فلــش بنفــش رنــگ و به ســمت 
ــوده اســت. 6 روز بعــد،  پايانه هــای نفتــی بصــره3 عــراق در حــال حرکــت ب
نفتکــش مجــدداً دســتگاه شناســايی خــودکار موقعيــت مکانی خود را روشــن 
کــرده و در مســير فلش هــای بنفــش رنــگ بــه حرکت خــود ادامه داده اســت.

1. The Pacific Bravo, IranianOil and the 14 Other Vessels Doing the Same
2. Regev
3. Basra Oil Terminals
4. Kharg Island

شــکل 5: اقدام پســفيک برآوو در خاموش کردن دســتگاه شناســايی خودکار موقعيت مکانی خود در 11 می 2019 در 
محدوده مثلث زردرنگ و مسير حرکت آن در خليج فارس قبل از اين تاريخ و 6 روز پس از کارانداختن دستگاه مذکور

منبع: رگو )2019(

     تصاويــر ماهــواره ای، کــه يــک نمونــه از آن در شــکل 6 نشــان داده شــده، 
مويــد آن اســت کــه نفتکــش پيــش از آن، در پايانــه نفتــی مســتقر در جزيــره 
خــارگ4 ايــران بــه طــور کامــل اقــدام بــه بارگيــری نفــت کــرده بــوده اســت.
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شکل 6: نفتکش پسفيک برآوو در حال بارگيری در پايانه نفتی جزيره خارگ
منبع: رگو )2019(

ــی،  ــل و م ــای آوري ــن ماه ه ــه بي ــت ک ــده اس ــا ش ــور ادع ــزارش مذک در گ
14 نفتکــش ديگــر هــم حداقــل در 23 موقعيــت متفــاوت الگــوی رفتــاری 

ــکل 7(.  ــته اند )ش ــش گذاش ــه نماي ــود ب ــابه ای را از خ مش

شکل 7: نمونه ای از موقعيت مکانی مخابره شده توسط نفتکش ها پيش از خاموش کردن دستگاه شناسايی خودکار موقعيت مکانی

منبع: رگو )2019(
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      ردگيــری مســتمر نفتکش هــای در حــال حرکــت بــا اســتفاده از ماهواره ها 
ــای  ــز دوربين ه ــه تمرک ــه نقط ــت ک ــتلزم آن اس ــت و مس ــواری اس کار دش
ماهــواره روی ســطح دريــا دقيقــاً مشــخص باشــد. وينــدوارد می کوشــد کــه 
ــد  ــه باي ــی نقاطــی را ک ــوش مصنوع ــری ماشــين و ه ــتفاده از يادگي ــا اس ب
ماهواره هــا بــرای گرفتــن تصويــر روی آنهــا تمرکــز کننــد، شناســايی کنــد.

5-2- لویدز لیست اینتلیجنس
     لويــدز ليســت اينتليجنــس ديگــر نهادی اســت که در حوزه تجســس منبع 
ــن  ــد. اي ــت می کن ــران فعالي ــه اي ــی علي ــای تحميل ــا تحريم ه ــط ب ــاز مرتب ب
شــرکت از واحدهــای زيرمجموعــه بخــش تجســس تجــاری شــرکت انفرمــا1 
ــد  ــت می کن ــی فعالي ــس درياي ــوزه تجس ــی در ح ــور کل ــه ط ــه ب ــت، ک اس
)تارنمــای شــرکت اينفرمــا، 2020(. شــرکت لويــدز ليســت اينتليجنــس بــه 
همــراه شــرکت لويــدز ليســت2 گــروه لويــدز ليســت3 را تشــکيل می دهــد. 
ــه از حــدود  ــان اســت ک ــانه هايی در جه ــن رس ــدز ليســت از قديمی تري لوي
ــش  ــتيرانی را پوش ــت کش ــا صنع ــط ب ــار مرتب ــلادی اخب ــال 1734 مي س
ــدز ليســت  ــای لوي ــای داده ه ــر مبن ــدز ليســت اينتليجنــس ب ــد. لوي می ده
خدمــات برخــط تعاملــی در خصــوص کشــتی ها و فعاليت هــای آنهــا نظيــر 
ترددهــا و موقعيــت جغرافيايــی بلادرنــگ آنهــا، شــرکت های فعــال در حــوزه 
ــن  ــن، اي ــد. همچني ــم می کن ــادر فراه ــط و بن ــع مرتب ــتيرانی و صناي کش
ــازار و  ــاری، تحــولات ب ــی ريســک اعتب ــر ارزياب ــی نظي شــرکت در حوزه هاي

ــد. ــه می ده ــات مشــاوره ای ارائ ــا خدم بررســی حــوادث و رويداده
    تلاش هــای ايــران بــرای دور زدن تحريم هــای نفتــی مــورد توجــه لويــدز 
ليســت اينتليجنــس قرار گرفته اســت. برای نمونه، در اســفند 1398، شــرکت 
مذکــور بــا انتشــار يادداشــتی مدعی شــد از طريق بررســی اطلاعــات واصله از

1. Informa PLC
اينفرمــا شــرکت انتشــاراتی چندميليتــی اســت، کــه دفتــر مرکــزی آن در لنــدن قــرار دارد. ايــن شــرکت صاحــب برندهــای مهمــی 

نظيــر روتلــج و گــروه تيلــور انــد فرانســيس اســت.
2. Lloyd’s List
3. Lloyd’s List Group
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 پايانــه صادراتــی نفتــی خــور الزبير1 در عــراق و تطبيق آن با داده های رســمی 
گــزارش شــده بــه ابتــکار داده هــای مشــترک ســازمان ها2 توانســته اســت از 
ــتيرانی  ــی و کش ــای نفت ــرای دور زدن تحريم ه ــران ب ــای اي ــی از روش ه يک
آمريــکا و متحدانــش بــرای صــادرات نفــت خــام و ميعانــات گازی بــه مالــزی 
پــرده بــردارد )بوکمــان3، فوريــه 2020(. در ايــن روش، نفتکش هــای 
ــه  ــی مذکــور می شــوند و محموله هــای خــود را ب ــه صادرات ــی وارد پايان ايران
ــر اســاس ادعــای  ــد. ب ــه منتقــل می کنن ــن پايان نفتکش هــای مســتقر در اي
ــه  ــق ب ــد، متعل ــری می کنن ــن شــکل بارگي ــه اي ــه ب ــی ک ــوق، نفتکش هاي ف
ــارات و از  ــه در ام شــرکت های صــوری هســتند و مقصــد آنهــا بنــدر فوجري
آنجــا بــه نواحــی ســاحلی در مالــزی بــوده اســت. در شــکل 8 مســير ردگيری 
ــس  ــت اينتليجن ــز ليس ــط لودي ــا5 توس ــای دوراس4 و دون ــده نفتکش ه ش
ــس  ــی پ ــبتاً کوتاه ــی نس ــه زمان ــا در فاصل ــت. از قض ــده اس ــان داده ش نش
از انتشــار يادداشــت فــوق، خزانــه داری آمريــکا تعــدادی شــخص حقيقــی و 
حقوقــی عراقــی، از جملــه يــک شــرکت کشــتی رانی را بــه اتهــام ارتبــاط بــا 
ــکا  ــتيرانی آمري ــی و کش ــای نفت ــرای دور زدن تحريم ه ــران ب ــای اي تلاش ه

تحريــم کــرد )خزانــه داری ايــالات متحــده آمريــکا، مــارس 2020(.

1. Khor al-Zubair
2. Joint Organizations Data Initiative (JODI)

ــی و  ــود دسترس ــکيل آن بهب ــی از تش ــدف اعلام ــه ه ــت ک ــی اس ــکيلاتی بين الملل ــازمان ها، تش ــترک س ــای مش ــکار داده ه ابت
ــا مشــارکت کارگــروه انــرژی ســازمان  ارتقــای اعتبــار داده هــای مربــوط بــه صنعــت نفــت و گاز طبيعــی اســت. ايــن ســازمان ب
همــکاری اقتصــادی آســيا - اقيانوســيه، اداره آمــار اتحاديــه اروپــا، ســازمان بيــن المللــی انــرژی، ســازمان کشــورهای صادرکننــده 

نفــت، بخــش آمــار ســازمان ملــل متحــد و مجمــع کشــورهای صادرکننــده گاز ايجــاد شــده اســت.
3. Bockmann
4. Duras
5. Duna
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شکل 8: ردگيری نفتکش های پهن پيکر دوراس و دونا توسط لوديز ليست اينتليجنس
منبع: )بوکمان، 2020(

ــزارش  ــات گ ــتفاده از اطلاع ــس در اس ــت اينتليجن ــدز ليس ــدام لوي      اق
شــده بــه ابتــکار داده هــای مشــترک ســازمان ها در جهــت شناســايی 
روش هــای مــورد اســتفاده ايــران در دور زدن تحريم هــای آمريــکا نيــز نشــان 
می دهــد کــه ممکــن اســت ســازمان های بين المللــی بــه طــور مســتقيم يــا 
غيرمســتقيم بــه ابــزاری بــرای اعمــال جنــگ اقتصادی عليــه کشــورها تبديل 
شــوند. بــه ايــن ترتيــب، ايــن امــکان وجــود دارد اطلاعاتــی کــه کشــورها بــه 
طــور داوطلبانــه يــا در چهارچــوب تعهــدات خــود در قبــال کنوانســيون های 
ــا شــرکای تجــاری و  ــه آنهــا ي ــد، علي ــی افشــا می کنن ــی و بين الملل بين دول

اقتصــادی آنهــا مــورد اســتفاده قــرار گيــرد.
ــی  ــس يک ــت اينتليجن ــدز ليس ــناس لوي ــراً کارش ــر، اخي ــه ای ديگ در نمون
ــرورت  ــی و ض ــای نفت ــرای دور زدن تحريم ه ــران ب ــد اي ــای جدي از روش ه
بازنگــری در دســتورالعمل های تحريمــی خزانــه داری ايــالات متحــده آمريــکا 
را مــورد بررســی قــرار داده اســت )بوکمــان، آگســت 2020(. در ايــن روش، 
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داده هــای ســامانه های شناســايی خــودکار بــه گونــه ای دســتکاری می شــوند 
کــه موقعيــت مکانــی کشــتی را در جايــی غيــر از موقعيــت مکانــی واقعــی 
ــد  ــا روش جدي آن نشــان دهنــد. در شــکل 9، برخــی از جزييــات مرتبــط ب
ايــران بــرای دور زدن تحريم هــا و ردگيــری نفتکــش گيســل1  توســط لويــدز 

ليســت اينتليجنــس نشــان داده شــده اســت.

شکل 9: ردگيری نفتکش گيسل و روش جديد ايران برای دور زدن تحريم ها 
منبع: بوکمان )آگست 2020(

ــت  ــدز ليس ــگاه داده لوي ــز پاي ــن ني ــش از اي ــت، پي ــر اس ــه ذک      لازم ب
ــا  ــط ب ــا مرتب ــی ي ــتی های ايران ــت کش ــری فعالي ــرای ردگي ــس ب اينتليجن
ايــران مــورد اســتفاده قــرار گرفته بــود. بــرای نمونــه، کلوديــا روزت2 در دوران 
همــکاری بــا بنيــاد ضدايرانــی دفــاع از دموکراســی ها بــا اســتفاده از داده هــای 
شــرکت مذکــور راه هــای فــرار موجــود در رژيــم تحريم هــای ايــالات متحــده 
آمريــکا عليــه بخــش کشــتی رانی ايــران را شناســايی و در قالــب گــزارش بــه 

خزانــه داری ايــالات متحــده آمريــکا معرفــی کــرده بــود )روزت، 2015(.
6-2- سازمان هشتگ توئیت کنندگان دلال نفت

     در فعاليت هــای تجــاری مرتبــط بــا خريــد و فــروش نفــت و فرآورده هــای 
نفتــی مخفــی کاری رويــه ای رايــج اســت و بــه طــور ســنتی، اشــخاصی که در

1. Giessel
2. Claudia Rosett 46



ــش  ــته اند، نق ــی داش ــی اختصاص ــم دسترس ــات مه ــه اطلاع ــوزه ب ــن ح  اي
مهمــی در تعييــن قيمت هــا و جريــان خريــد و فــروش محموله هــای نفتــی 
ــتگ  ــازمان هش ــا، س ــکی1، 2016(. ام ــوارد و پيوتروس ــد )هي ــا کرده ان ايف
توئيت کننــدگان دلال نفــت، کــه جامعــه ای مجــازی و غيررســمی متشــکل از 
دلالان نفــت و فرآورده هــای نفتــی بــر بســتر شــبکه اجتماعــی توئيتــر اســت، 
در حــال تغييــر دادن ايــن شــرايط هســتند )رودريگــز2، 2016(. فعــالان ايــن 
ــا اســتفاده از ظرفيت هــای شــبکه مذکــور و درج عبــارت  جامعــه مجــازی ب
OOTT# در توئيت هــای خــود نســبت بــه تســهيم اطلاعــات و تحليل هــای 

خويــش بــا ســاير اعضــای ايــن جامعــه اقــدام می کننــد. 
     بــا توجــه بــه ايــن کــه بيــش از 60 درصــد از ترابــری محموله هــای نفتی از 
ــون فعاليت هــای  ــا در کان ــری نفتکش ه ــا انجــام می شــود، ردگي ــق دري طري
ــوارد و  ــرار دارد )هي ــی آن ق ــخصيت های اصل ــور و ش ــازی مذک ــه مج جامع
پيوتروســکی، 2016(. ســمير مدنی3 و ليزا وارد4، که از اوايل ســال 2016 برای 
کمــک بــه دلالان نفــت فعــال روی توئيتــر اقــدام بــه ردگيــری نفت کش هــا 
ــه مجــازی هســتند  ــن جامع ــی اي ــن از شــخصيت های اصل ــد، دو ت می کردن
)تارنمــای ليتيــوم تــودی5،  2017(. ردگيــری نفتکش هــای ورودی بــه بنــادر 
ــودی  ــرآوردی از موج ــه ب ــد ک ــک می کن ــه دلالان کم ــا ب ــی از آنه و خروج
ــاظ  ــند. لح ــته باش ــف داش ــای مختل ــی در بازاره ــای نفت ــت و فرآورده ه نف
کــردن ظرفيــت نفتکش هــا و تخميــن زدن تغييراتــی کــه در محموله هــای 
ــق در  ــا و از طري ــر ماهواره ه ــتفاده از تصاوي ــا اس ــد ب ــود می آي ــه وج ــا ب آنه
نظــر گرفتــن ميــزان فــرو رفتــن نفتکش هــا در آب دريــا بــه اعضــای ســازمان 
ــه  ــزان محمول ــری از مي ــای دقيق ت ــه برآورده ــد ک ــک می کن ــور کم مذک
ــند. ــته باش ــی داش ــت مکان ــر موقعي ــده در ه ــه ش ــده و تخلي ــری ش بارگي

1. Hayward and Piotrowski                                           4. Lisa Ward
2. Rodrguez                                                                        5. Lithium Today
3. Samir Madani
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رفتــار کشــورهای توليدکننــده نفــت نظيــر ايــران، ونزوئــلا و ليبــی کــه بعضــاً 
ــرو  ــی روب ــای سياســی و امنيت ــا بی ثباتی ه ــی و بعضــاً ب ــای نفت ــا تحريم ه ب
هســتند و از ســوی ديگــر، کشــورهای توليدکننــده نفتــی نظيــر عربســتان 
ســعودی کــه تــلاش می کننــد ســهم بــازار کشــورهای توليدکننــده روبــرو بــا 
تحريــم يــا مواجــه بــا چالش هــای سياســی و امنيتــی را از آن خــود کننــد، 
ــی نفــت  ــر تحــولات بازارهــای منطقــه ای و جهان ــل ملاحظــه ای ب تاثيــر قاب
دارنــد )هيــوارد و پيوتروســکی، 2016(. بــه هميــن دليــل، ســازمان هشــتگ 
ــای  ــری نفتکش ه ــر ردگي ــژه ای ب ــز وي ــت تمرک ــدگان دلال نف توئيت کنن
مرتبــط بــا چنيــن کشــورهايی دارنــد. در شــکل 10، نمونــه ای از رصــد ناوگان 

نفتکش هــای ايرانــی توســط ســازمان مذکــور نشــان داده شــده اســت.

شکل 10: نمونه ای از رصد ناوگان نفتکش های ايران توسط سازمان هشتگ توئيت کنندگان دلال نفت 
منبع: هيوارد و پيوتروسکی )2016(

     اهميــت ســازمان هشــتگ توئيت کننــدگان دلال نفــت در ايــن اســت کــه 
تجســس منبــع بــاز از طريــق نوعــی از جمع ســپاری1 را عملياتــی کرده اســت. 
نکتــه مهــم ديگــر ايــن که جامعــه مجازی مذکــور بــرای شــرکت های فعال در

1. Crowdsourcing
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حــوزه تجســس منبــع بــاز مرتبــط بــا بــازار نفــت نظيــر تنکــر ترکــرز، بــورس 
ــه شــبکه ی تجســس انســانی1  ــه مثاب ــازار دات کام و لوانــت نتورکــز ب ــد ب ان
ــتفاده  ــا اس ــا ب ــای نفت کش ه ــات حاصــل از رديابی ه ــد. اطلاع عمــل می کن
از تصاويــر ماهــواره ای کــه توســط اتحــاد عليــه ايران هســته ای، تنکــر ترکرز و 
وينــدوارد انجــام می شــود، عمدتــاً ناظــر بــه مســير کلــی حرکــت نفتکش هــا 
ــای  ــات گازی و فرآورده ه ــای نفــت خــام و ميعان ــرآورد حجــم محموله ه و ب
ــورد  ــر در م ــر و تفصيلی ت ــات دقيق ت ــع آوری اطلاع ــرای جم ــی اســت. ب نفت
ــات  ــا، اطلاع ــن محموله ه ــداران اي ــه و خري ــل قيمــت معامل ــا، مث محموله ه
ــه مکمــل ســاير روش هــای  ــه مثاب ــژه ای دارد و ب ــع انســانی اهميــت وي مناب

ــد. تجسســی عمــل می کن
7-2- تنکر ترکرز

خــروج آمريــکا از برجــام و تحميــل مجــدد تحريم هــای نفتــی ايــن کشــور 
عليــه ايــران، مدنــی و وارد را کــه پيــش از ايــن در ايجــاد ســازمان هشــتگ 
ــرد بخــش  ــور ک ــد، مجب ــرده بودن ــت مشــارکت ک ــدگان دلال نف توئيت کنن
قابــل ملاحظــه ای از زمــان خــود را صــرف رديابــی نفتکش هــای ايرانــی يــا 
ــا ايــران کننــد )لينــز2، 2020(. چــرا کــه  نفتکش هــای غيرايرانــی مرتبــط ب
از آن تاريــخ بــه بعــد، ايــن نفتکش هــا شــروع بــه پنهــان کــردن ترددهــای 
خــود، بــه ويــژه از طريــق خامــوش کــردن ترانســپوندرها ســامانه شناســايی 
خــودکار می کننــد. اصلی تريــن دليــل ايــن نفتکش هــا بــرای اختفــای تــردد 
ــه  ــوط ب ــات مرب ــق پنهــان کــردن اطلاع ــا از طري خــود، دورن زدن تحريم ه
خريــداران نفــت و ميــزان خريــد آن هــا بــوده اســت. دليــل ديگــر ايــن رفتــار 
القــای تــرس بــه بــازار نفــت بــه منظــور افزايــش قيمت هــا از طريــق وانمــود 
کــردن بــه ايــن کــه ايــران نفــت کمتــری را بــه بــازار عرضــه می کنــد، بــوده

1. Human intelligence
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اســت. عــلاوه بــر ايــن، برخــی مواقــع، بــه ويــژه وقتــی کــه مشــتری بــرای 
نفــت ايــران وجــود نداشــته باشــد، ايــن نفتکش هــا بــه مثابــه مخــازن شــناور 

و ســيّار مــورد اســتفاده قــرار می گيرنــد. 
ــه ويــژه نفتکش هايــی  ــرای رديابــی نفتکش هــا، ب      تــلاش مدنــی و وارد ب
کــه از طريــق ســامانه شناســايی خــودکار  ممکــن نبــود، باعــث شــد آن هــا 
ــه همــراه برکــی توماســون1 تنکــر ترکــرز را بنيان گــذاری  در ســال 2016 ب
نوپــا تــردد نفت کش هــا در  ايــن کســب وکار  کننــد )ميلــر2، 2020(. 
ــراه  ــه هم ــه ب ــات حاصل ــد و اطلاع ــد می کن ــی3 را رص ــای بين الملل درياه
ــوان خدمــت  ــه عن ــن اطلاعــات را ب ــر اي تحليل هــا و مشــاوره های مبتنــی ب
ــه و  ــام4، تجزي ــت خ ــادرات نف ــزارش ص ــر گ ــی نظي ــای مختلف و در قالب ه
تحليــل جغرافيــای فضايــی5 و پيش بينــی توليــد و ذخيره ســازی بــه 
ــی  ــر ردياب ــب وکار ب ــن کس ــز اي ــه، تمرک ــد. البت ــه می کن ــان عرض متقاضي
ــا ســامانه شناســايی خــودکار  ــی اســت کــه آن ه ــژه وقت ــه وي ــا، ب نفتکش ه
خــود را خامــوش می کننــد. تمرکــز بــر رديابــی نفتکش هايــی کــه اقــدام بــه 
ــادر ســاخته اســت مجموعــه ای از  پنهــان کاری می کننــد، ايــن شــرکت را ق
روش هــای مــورد اســتفاده بــرای پنهان کاری هــا، نظيــر تغييــر اســم يــا پرچــم 
ــرکت های  ــتفاده از ش ــت و اس ــا، ثب ــه نفتکش ه ــک مخفيان ــش، تمل نفت ک
ــت از  ــال نف ــد، انتق ــورد مقص ــع در م ــلاف واق ــات خ ــه اطلاع ــوری، ارائ ص
يــک کشــتی بــه کشــتی ديگــر6 در دريــا بــا هــدف پنهــان کــردن مبــدا و/يــا 
مقصــد محمولــه، خامــوش يــا غيرفعــال کــردن ســامانه شناســايی خــودکار 
ــه  ــوط ب ــات مرب ــودکار و ملاحظ ــايی خ ــامانه شناس ــردن س ــتکاری ک و دس
اســتفاده از هــر يــک از ايــن روش هــا را شناســايی کند. بــا وجود اين، گســتره 
فعاليــت ايــن شــرکت حوزه هــای مرتبــط بــا توليــد، فــرآوری، حمــل و نقــل، 

1. Breki Tomasson                                                            4. Crude Oil Export Report
2. Miller                                                                               5. Geospatial Analytics
3. International seas (high seas)                                  6. Ship-to-ship transfers
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ــن  ــات گازی در چندي ــام و ميعان ــت خ ــازی نف ــروش و ذخيره س ــد و ف خري
حــوزه جغرافيــای سياســی مهــم، نظيــر تنگــه هرمــز، را نيــز در بــر می گيــرد. 
ــلا،  ــران، ونزوئ ــورهای اي ــژه کش ــور وي ــه ط ــا ب ــن تارنم ــر، اي ــال حاض در ح
عربســتان ســعودی، عــراق، آمريــکا، عمــان، ليبــی، نيجريــه، گابــون، ســودان، 

ــم صهيونيســتی را رصــد می کنــد. ــی، کويــت و رژي ســودان جنوب
    تنکــر ترکــرز بــرای رصــد ابرنفتکش هــا از فناوری هــای ماهــواره ای 
ــت  ــر پلن ــرکت هايی نظي ــواره ای1 ش ــرداری ماه ــد. تصويرب ــتفاده می کن اس
ــور  ــب وکار مذک ــتفاده کس ــورد اس ــواره ای م ــت ماه ــن خدم ــز2 مهم تري لب
اســت. پيشــرفت های چشــمگير در تصويربــرداری ماهــواره ای کــه بــه شــکل 
ــا از  ــت نفتکش ه ــه فعالي ــکان رصــد روزان تجــاری در دســترس هســتند، ام
ــد. همچنيــن، شــرکت مذکــور  طريــق تجســس تصويــری3 را فراهــم کرده ان
ــه  ــی4 فضاپاي ــه و تحليــل بســامد راديوي ــرای ردگيــری نفتکش هــا از تجزي ب
ــتن  ــار داش ــه، در اختي ــد. البت ــتفاده می کن ــز اس ــوک آی 5360  ني ــر ه نظي
تصاويــر نفتکش هــا يــا اطلاعــات حاصــل از تجزيــه و تحليــل بســامد راديويــی 
بــه تنهايــی بــرای رديابــی کــردن نفتکش هــا کافــی نيســت. بلکــه، ضــروری 
ــی  ــازمان بين الملل ــه س ــماره شناس ــر ش ــا نظي ــه ای از داده ه ــت مجموع اس
دريانــوردی6، داده هــای مربــوط بــه مبــدا حرکــت نفتکش هــا، نظيــر 
1. Satellite imagery
2. Planet Labs

شــرکت پلنــت لبــز، که توســط تعدادی از دانشــمندان ســابق ســازمان ملی هــوا و فضای ايالات متحده آمريکا (ناســا) تاســيس شــده 
 (National Geospatial-Intelligence Agency) اســت، با ســازمان تجســس داده های مکانی ملی ايالات متحــده آمريــکا
ــازمان  ــی س ــای مکان ــرد تجــاری تجســس داده ه ــن شــرکت از ســال 2016 در راهب ــه، اي ــرای نمون ــکاری تنگاتنگــی دارد. ب هم
تجســس داده هــای مکانــی ملــی آمريــکا مشــارکت داشــته اســت. در ســال 2018 نيــز ايــن شــرکت موفــق بــه انعقــاد قــراردادی بــه 
ارزش تقريبــی 6 ميليــارد دلار بــا ســازمان مذکــور شــد. در هميــن ســال، ســازمان تجســس داده هــای مکانــی ملــی آمريــکا قــرارداد 
تحقيــق و توســعه مشــارکتی پنج ســاله ای را نيــز بــا شــرکت مذکــور منعقــد کــرده بــود. لازم بــه ذکــر اســت، ســازمان تجســس 
ــع آوری،  ــه آن جم ــه وظيف ــت، ک ــکا اس ــده آمري ــالات متح ــی اي ــه اطلاعات ــو جامع ــازمان های عض ــی از س ــی مل ــای مکان داده ه

ــت.  ــور اس ــن کش ــی اي ــت مل ــتيبانی از امني ــدف پش ــا ه ــی ب ــای مکان ــس داده ه ــع تجس ــل و توزي ــه و تحلي تجزي
3. Imagery intelligence (IMINT)
4. Radio frequency (RF)
5. HawkEye 360
6. International Maritime Organization (IMO) number

شــماره ســازمان بين المللــی دريانــوردی، شناســه هفــت رقمــی منحصــر بــه فــرد و دائمــی اســت کــه در چهارچــوب کنوانســيون 
بين المللــی ايمنــی جــان اشــخاص در دريــا بــه کشــتی های تجــاری بــا ظرفيت هــای بيــش از ســطحی مشــخص اختصــاص داده 
می شــود. از 1 ژانويــه 1996 بــه بعــد، داشــتن شــماره آی ام او بــرای تمــام کشــتی های تجــاری بــا ظرفيت بيش از ســطحی مشــخص 
(HIS Maritime) ــم ــوردی توســط شــرکت تجــاری آی اچ اس مريتاي الزامــی شــده اســت. شــماره ســازمان بين المللــی دريان

 به کشتی ها اختصاص داده می شود. 
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ــا،  ــت نفتکش ه ــد حرک ــده و مقص ــور صادرکنن ــی1 کش ــای صادرات پايانه ه
ــرداری  ــورد بهره ب ــز م ــده، ني ــور واردکنن ــی2 کش ــای واردات ــر پايانه ه نظي
ــی  ــوزه ردياب ــرکت در ح ــن ش ــب وکار اي ــر، کس ــوی ديگ ــرد. از س ــرار گي ق
نفتکش هــا، بــه ويــژه در زمانــی کــه آن هــا ســامانه شناســايی خــودکار خــود 
را خامــوش می کننــد، مســتلزم شناســايی روش هــای مــورد اســتفاده بــرای 

ــت.  ــا اس ــای نفتکش ه اختف
ــی مســير  ــات شــرکت های ردياب ــرز از خدم ــر ترک ــن، تنک ــر اي ــلاوه ب      ع
ــردد خــود  ــا در طــول مســير ت ــد. نفتکش ه ــز اســتفاده می کن کشــتی ها ني
ــن موضــوع  ــه اســتفاده از ســامانه شناســايی خــودکار هســتند. اي ــر ب ناگزي
اطلاعــات ارزشــمندی را در خصــوص رديابــی نفتکش هــا فراهــم می کنــد. بــا 
تغييــر پرچــم کشــتی ها کــد شناســايی خدمــات ســيّار دريايــی3 آن هــا، کــه 
شــماره نــه رقمــی منحصــر بــه فــرد مــورد اســتفاده در شناســايی کشــتی ها 
ــرار می گيــرد، نيــز تغييــر  اســت و در ارتباطــات راديويــی مــورد اســتفاده ق
می کنــد. تغييــر پرچــم و کــد شناســايی خدمــات ســيّار دريايــی نفتکش هــا 
نيــز اطلاعــات مهمــی را در خصــوص رديابــی آنهــا فراهــم مــی آورد. عــلاوه بر 
اين هــا، داده هــای تاريخــی مربــوط بــه تــردد نفتکش هــای يــک کشــور نيــز 
در اختيــار شــرکت های رديابــی مســير کشــتی ها قــرار دارد. ترکيــب کــردن 
ــز بخــش ديگــری از  ــا يکديگــر ني ــی ب ــن چنين ــای اي ــی دادن داده ه و تلاق
ــی نفتکش هــا  ــرای ردياب ــای مذکــور ب ــاز کســب وکار نوپ اطلاعــات مــورد ني
ــه ذکــر اســت، از ســال 2010، داده هــای ســامانه  ــد. لازم ب را فراهــم می کن
شناســايی خــودکار روی اينترنــت در دســترس عمــوم قــرار گرفتــه و ايــن کار 
ــه ويــژه در حوزه هــای مرتبــط  امــکان ايجــاد نرم افزارهــا و ارائــه خدمــات، ب

ــا ردگيــری کشــتی ها، را فراهــم کــرده اســت )ازبــرن4، 2017(. ب

1. Export terminal                                                           4. Osborne
2. Import terminal
3. Maritime Mobile Service Identity (MMSI)
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ــود کــه خبــر لنگــر انداختــن نفت کــش       تنکــر ترکــرز همــان منبعــی ب
ــز،  ــرد )لاين ــر ک ــوريه را منتش ــاس2 س ــاحل باني ــس 1 1 در س ــی گري ايران
2019(. گريــس 1، کــه بعدهــا بــه آدريــان دريــای 1 3 تغييــر نــام داد، همــان 
نفتکشــی بــود که در تيــر 1398، نيــروی دريايی ســلطنتی بريتانيــا و مقامات 
ــه  ــا علي ــه اروپ ــای اتحادي ــام نقــض تحريم ه ــه اته ــل الطــارق ب ــه جب منطق
ســوريه، اقــدام بــه متوقــف کــردن و ضبــط آن کــرده بودنــد )ايرنــا، 1398(. 
همچنيــن، ايــن شــرکت اوليــن منبعــی بــود کــه اعــلام کــرد پنــج کشــتی 
ــن و  ــل بنزي ــا8( حام ــون7 و پتوني ــن6، فوچ ــت5، فکس ــی )کلاول4، فورس ايران
ديگــر فرآورده هــای نفتــی احتمــالا عــازم ونزوئلا هســتند )گامبــرل9، 2020(. 
در شــکل 11 يــک نمونــه از ردگيــری نفتکش هــای ايرانی حامــل فرآورده های 
ــر، 2020(. ــلا در بهــار 1399 نشــان داده شــده اســت )ميل ــه ونزوئ نفتــی ب

1. Grace 1                                                                   6. Faxon
2. Baniyas                                                                  7. Fortune
3. Adrian Darya 1                                                    8. Petunia
4. Clavel                                                                      9. Gambrell
5. Forest

شــکل 11: نفتکــش فورچــون در يکــی از بنــادر ونزوئــلا )منبــع تصويــر ماهــواره ای: بلنــت لبــز، منبــع اطلاعــات 
مربــوط بــه نفتکــش: مريــن ترفيــک، تحقيقــات: تنکــر ترکــرز(

منبع: ميلر )2020(

     تکنــر ترکــرز دات کام بــرای ردگيری نفتکش های ايرانــی و مرتبط با ايران، 
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ــز  ــوک آی 360 ني ــرکت ه ــا ش ــوريه، ب ــه س ــت ب ــال نف ــژه در انتق ــه وي ب
همــکاری داشــته اســت )هــوک آی 360، 2020(. هــوک آی 360 بــه 
مثابــه نوعــی شــرکت تجزيــه و تحليــل داده، در حــوزه توســعه راهکارهــای 
ــی در حوزه هــای مرتبــط  ــا کاربری هاي ــه ب ــی فضاپاي نگاشــت بســامد راديوي
ــا اســتفاده از  ــا قاچــاق کالا ب ــه ب ــای کشــتيرانی و مقابل ــا اعمــال تحريم ه ب
کشــتی فعاليــت می کنــد. ايــن شــرکت بــرای ردگيــری نفتکش هــا از روش 
ــا  ــی را ب ــامد راديوي ــواج بس ــه ام ــرد ک ــره می گي ــه ای1 به ــس چندگان تجس
ــای  ــاری و داده ه ــی تج ــرو – اوپتيک ــر الکت ــر تصاوي ــی ب ــای مبتن تحليل ه

ــد. ــب می کن ــاز ترکي ــع ب منب
     تنکــر ترکــرز، عــلاوه بــر اســتفاده از فناوری هــای ماهــواره ای و فناوری های 
ــده  ــرکت های ارائه دهن ــا ش ــا ب ــن فناوری ه ــعه اي ــی در توس ــی درياب ردياب
ــژه پلنــت لبــز، مريــن ترافيــک و هــوک آی 360،  ــه وي ــط، ب خدمــات ذی رب

ــد. ــکاری می کن هم
8-2- کپلر

     کپلــر2 از ديگــر شــرکت هايی اســت کــه اقــدام بــه ردگيــری نفتکش هــای 
ــزان  ــی از مي ــرده و برآوردهاي ــران ک ــا اي ــط ب ــای مرتب ــا نفتکش ه ــی ي ايران
صــادرات نفــت و فرآورده هــای نفتــی ايــران و نيــز موجــودی مخــازن نفتــی 
ايــران ارائــه کــرده اســت. اين شــرکت کــه در ســال 2009 در پاريس تاســيس 
شــده اســت، در حــوزه تجزيــه و تحليــل داده هــای مرتبــط بــا بــازار کالاهــای 
پايــه3 حــوزه انــرژی فعاليــت می کنــد. شــرکت مذکــور اطلاعــات حاصــل از 
تصاويــر ماهــواره ای مربــوط بــه نفتکش هــا و مخــازن ذخيره ســازی کالاهــای 
پايــه حــوزه انــرژی و ســامانه های شناســايی خــودکار موقعيــت جغرافيايــی 
نفتکش هــا را بــا اطلاعات ثبت شــده در بنــادر و گمرکات نيــز اطلاعات موجود

1. Multiple intelligence (Multi-Int)
2. Kpler
3. Commodities
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ــه  ــرای تهي ــد و ب ــع می کن ــازار تجمي ــالان ب ــات فع ــانه ها و اطلاع در رس
ــت،  ــه اکونوميس ــد )مجل ــرار می ده ــردازش ق ــورد پ ــود م ــای خ تحليل ه
2019(. در شــکل 12، نمونــه ای از پيام هــای منتشــر شــده توســط شــرکت 
ــر  ــران در توئيت ــا اي ــط ب ــای مرتب ــری نفتکش ه ــوص ردگي ــور در خص مذک

نشــان داده شــده اســت.
ــن شــرکت  ــه اي ــر آن اســت ک ــورد شــرکت کپل ــه مهــم در م ــک نکت      ي
ــران  ــی اي ــری از محموله هــای نفت ــات دقيق ت ــه جزيي ــلاش کــرده اســت ب ت
ــی دقيق تــری از تاثيــر تجــارت نفــت و  ــد و از ايــن طريــق، ارزياب دســت ياب
ــرای  ــد. ب ــه ده ــورد بررســی ارائ ــای م ــر بازاره ــران ب ــی اي ــای نفت فرآورده ه
نمونــه، ايــن شــرکت طــی پيامی اعــلام کرد کــه محمولــه نفتکــش افلوئنس1 
کــه طــی عمليــات کشــتی بــه کشــتی بــه نفتکــش ســئينه2 منتقــل شــده 
بــود نــه نفــت خــام، بلکــه نفــت کــوره بــا گوگــرد بــالا 3 بــوده و بخشــی از آن 

در پايانــه نفتــی آوشــان4 در چيــن تخليــه شــده اســت )شــکل 13(.

1. Affluence                                                                 4. Aoshan
2. Seine
3. High Sulfur Fuel Oil (HSFO)

شکل 12: ردگيری نفتکش های مرتبط با ايران توسط شرکت کپلر
منبع: پيام های منتشر شده توسط حساب کاربری شرکت کپلر در توئيتر )اکتبر 2018، آگوست 2019(
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شکل 13: انتشار جزييات مربوط به محموله و ميزان تخليه نفتکش افلوئنس توسط شرکت کپلر
منبع: پيام های منتشر شده توسط حساب کاربری شرکت کپلر در توئيتر )سپتامبر 2019(

      اخيــراً، شــرکت کپلــر تــلاش کــرده اســت کــه بــرای جمــع آوری اطلاعات 
در خصــوص نــوع محمولــه نفتکش هــا و مقــدار نفت و فــرآورده نفتــی موجود 
در نفتکش هــا و مخــازن نفتــی از تصويربــرداری حرارتــی1 اســتفاده کنــد. در 
حــال حاضــر، ايــن نــوع دمانــگاری بــا اســتفاده از پهپادهــا انجــام می شــود.

9-2- لوانت نتورکز
     لوانــت نتورکــز رســانه ای اســت کــه زنجيره هــای لجســتيکی و تجــاری 
ــه شــامات را بررســی  ــران در منطق ــای ســوريه و اي ــورد اســتفاده دولت ه م
می کنــد )تارنمــای لوانــت نتورکــز، 2020(. يادداشــت های منتشــر شــده در 
ايــن تارنمــا بــر مبنــای منابــع بــاز، نظيــر ســوابق شــرکت ها، اســناد دولتــی 
ــا  ــن تارنم ــردد. اي ــه می گ ــی تهي ــبکه های اجتماع ــدرج در ش ــب من و مطال
ــا شــرکت خــارون  توســط آلبيــن ســزاکولا2 اداره می شــود، کــه همــکاری ب
بــه عنــوان ســردبير ارشــد و تحليلگــر در ســابقه حرفــه ای وی ديــده می شــود. 
ــا رســانه های مختلفــی،  ــگار آزاد ب ــوان روزنامه ن ــه عن در حــال حاضــر، وی ب
نظيــر رســانه های انگليســی زبــان دِ نشــنال3 و عــرب زبــان اخبــار الان4 کــه

1. Thermal imaging                                                       4. Akhbar Alaan
2. Albin Szakola
3. The National 
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دفاتــر مرکــزی آنهــا در اميرنشــين ابوظبــی در کشــور امــارات متحــده عربــی 
مســتقر اســت، همــکاری می کنــد. 

     موضوعــات مرتبــط بــا نفــت در منطقــه شــامات، نظيــر صــادرات نفــت و 
فرآورده هــای نفتــی ايــران بــه ســوريه، در کانــون توجــه لوانــت نتورکــز قــرار 
دارد. بــرای نمونــه، موضــوع ارســال نفــت ايــران بــه بنــدر لاذقيــه ســوريه بــا 
اســتفاده نفتکــش صحــرا1 تحــت مالکيــت شــرکت پوششــی مديريت کشــتی 
ــت  ــه اس ــرار گرفت ــور ق ــای مذک ــی تازنم ــورد بررس ــم2 م ــوح مري ــش ن کي
ــات در دســترس  ــزارش از اطلاع ــن گ ــه اي ــن 2020(. در تهي )ســزاکولا، ژوئ
عمــوم، نظيــر اخبــار منتشــر شــده توســط تعــدادی از کارشناســان ردگيــری 
نفتکش هــا روی شــبکه اجتماعــی توئيتــر، اســتفاده شــده اســت. در نمونــه ای 
ــه  ــع در دســترس عمــوم اقــدام ب ــا اســتفاده از مناب ديگــر، لوانــت نتورکــز ب
شناســايی شــبکه ای متشــکل از اشــخاص حقيقــی و حقوقــی لبنانــی، 
ســوريه ای و ايرانــی کــرده اســت کــه بــه صــادرات نفــت ايــران بــه ســوريه و 
همچنيــن، ســاخت و بهره بــرداری از پالايشــگاه های نفــت در ســوريه کمــک 
می کنــد )ســزاکولا، ژانويــه 2020(. در شــکل 14، اشــخاص حقيقــی و حقوقی 
شــاخص شــبکه مذکــور و ارتبــاط آنهــا بــا يکديگــر نشــان داده شــده اســت.

1. SAHRA
2. Noah Maryam Kish Ship Management Company57



شکل 14: شبکه متشکل از اشخاص حقيقی و حقوقی لبنانی، سوريه ای و ايرانی درگير در صادرات نفت ايران به سوريه
منبع: سزاکولا )ژانويه 2020(

     لازم بــه ذکــر اســت، يادداشــت های منتشــر شــده لوانــت نتورکــز 
ــه، در  ــرای نمون ــود. ب ــدود نمی ش ــامات مح ــی ش ــدوده جغرافياي ــه مح ب
ــاده  ــار الان آم ــار در اخب ــرای انتش ــا و ب ــن تارنم ــط اي ــه توس ــتی ک يادداش
شــده، اقــدام شــرکت ملــی نفتکــش ايــران در ايجــاد چنــد شــرکت صــوری 
در کشــورهای واقــع در دريــای کارائيــب، نظيــر بليــز و پانامــا، بــه منظــور دور 
ــرار  ــی ق ــورد بررس ــود م ــای خ ــکا و اداره نفتکش ه ــای آمري زدن تحريم ه
گرفتــه اســت )ســزاکولا، مــی 2020(. بــرای شناســايی شــرکت های مذکــور 
ــرکت های  ــت ش ــای اداره ثب ــر داده ه ــوم، نظي ــترس عم ــات در دس از اطلاع

ــت. ــده اس ــتفاده ش ــز1 اس ــی بلي ــاری بين الملل تج
10-2- بورس اند بازار 

بــورس انــد بــازار رســانه ای اســت کــه از طريــق انجــام تحقيقــات و برگــزاری 
ــد  ــتيبانی می کن ــران پش ــا و اي ــن اروپ ــاری بي ــی تج ــا از ديپلماس رويداده
)شــبکه رهبــری اروپايــی2، 2020(. درآمدهــای ايــران از محــل صــادرات نفت

    
1. International Business Companies Registry of Belize
2. European Leadership Network 58



و فرآورده هــای نفتــی از موضوعاتــی اســت کــه مــورد توجــه رســانه مذکــور 
قــرار داشــته اســت. بــرای نمونــه، اســفنديار باتمانقليچ1، موســس اين رســانه، 
ــرز و  ــر ترک ــرکت تنک ــط ش ــده توس ــر ش ــات منتش ــتفاده از اطلاع ــا اس ب
همچنيــن اطلاعــات گمــرک کشــورهای چيــن تــلاش کــرده اســت بــرآوردی 
از ميــزان و ارزش صــادرات نفــت ايــران بــه چيــن از طريــق مالــزی بــا وجــود 
ــر  ــچ، 2020(. ب ــد )باتمانقلي ــه ده ــکا ارائ ــده آمري ــالات متح ــای اي تحريم ه
ايــن اســاس، همــان طــور کــه در شــکل 15 نشــان داده شــده اســت، از مــی 
2019 تــا ژانويــه 2020 در حالــی کــه واردات نفــت اظهــاری چيــن از ايــران 
رونــد کاهشــی را تجربــه کــرده، واردات نفــت اظهــاری چيــن از مالــزی رونــد 
افزايشــی داشــته اســت. بــه ايــن ترتيــب، بــه رغــم سياســت آمريــکا مبنــی 
بــر »صــادرات نفــت صفــر«، صــادرات نفــت ايــران بــه چيــن رونــدی افزايــش 

را تجربــه کــرده اســت.

شکل 15: برآورد بورس اند بازار از ميزان و ارزش صادرات نفت ايران به چين از طريق مالزی طی جولای 2018 تا ژانويه 2020

منبع: )باتمانقليچ، 2020(

59



60



61



62



یبری ــا س ــاع  دف و  یبری  ــا س ــادی  قتص ا ــگ  جن  ، ز ــا ب ــع  منب ــس  تجس

ــل ملاحظــه ای  ــع در دســترس عمــوم ظرفيت هــای قاب     تجســس در مناب
ــه، فراهــم  ــرای نمون ــرای اعمــال جنــگ اقتصــادی فراهــم کــرده اســت. ب ب
بــودن امــکان ردگيــری کشــتی ها بــا اســتفاده از ســامانه شناســايی خــودکار 
باعــث شــده کــه بــه عنــوان ابــزاری کم هزينــه در جنــگ اقتصــادی تحميلــی 
عليــه ايــران مــورد اســتفاده قــرار گيــرد. ايــن در حالــی بــوده کــه ســامانه 
ــت  ــه نخس ــری در وهل ــه ناوب ــی برنام ــوان نوع ــه عن ــودکار1 ب ــايی خ شناس
ــا  ــه ب ــرای مقابل ــر و ب ــا يکديگ ــتی ها ب ــادف کش ــری از تص ــرای جلوگي ب
محدوديت هــای ســاير روش هــا، نظيــر روش مبتنــی بــر اســتفاده از امــوج بــا 
فرکانــس خيلــی بــالا2، در جلوگيــری از ايــن تصادف هــا ايجــاد شــده اســت. 
لازم بــه ذکــر اســت، ســوء اســتفاده از ســامانه شناســايی خــودکار در اعمــال 
ــر اســاس فصــل  تحريم هــای اقتصــادی در شــرايطی انجــام می شــود کــه ب
پنجــم کنوانســيون بين المللــی ايمنــی جــان اشــخاص در دريــا3 اســتفاده از 
ايــن ســامانه در تمــام کشــتی های تجــاری بــا ظرفيت هــای بيــش از ســطح 

مشــخص الزامــی اســت.
ــاز در  ــع ب ــس منب ــادی، تجس ــای اقتص ــتفاده از تحريم ه ــيوع اس ــا ش      ب
حوزه هــای مرتبــط بــا تحريم هــا بــه نوعــی کســب وکار تبديــل شــده اســت. 

1. Automatic Identification System
2. Very High Frequency (VHF)
3. International Convention for the Safety of Life at Sea (SOLAS)
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نهادهــا و شــرکت های فعــال در ايــن حــوزه باعــث تشــديد جنــگ اقتصــادی 
عليــه کشــورها يــا نهادهــای تحــت تحريــم می شــود. برخــی از ايــن نهادهــا 
ــده  ــه کشــورهای تحريم کنن ــا فراهــم کــردن اطلاعــات لازم ب و شــرکت ها ب
ــک  ــدام کم ــود اق ــای خ ــال تحريم ه ــه اعم ــبت ب ــا نس ــد ت ــک می کنن کم
کننــد. برخــی ديگــر از نهادهــا و شــرکت ها نيــز از طريــق کمــک بــه نهادها و 
شــرکت های ديگــر بــرای اجتنــاب از ريســک مواجه شــدن بــا تحريم هــا باعث 
ــا می شــوند. ــش اثربخشــی تحريم ه ــم تحريمــی و افزاي ــه شــدن رژي نهادين
ــن  ــر مري ــدز ليســت و بن ســازه هايی1 نظي ــر لوي ــای داده ای نظي      پايگاه ه
ترافيــک از طريــق تجميــع و نمايه ســازی داده هــا از منابــع اطلاعاتــی 
مختلــف، داده هــای نســبتاً حجيمــی را ايجــاد کرده انــد. بهره گيــری از 
ــی روی  ــوش مصنوع ــين و ه ــری ماش ــر يادگي ــی نظي ــای تحليل ظرفيت ه
چنيــن پايگاه هــای داده ای قابليــت اســتفاده تســليحاتی2 از ايــن ســامانه های 
اطلاعاتــی را بــه شــدت افزايــش خواهــد داد. ايــن قابليــت، امــکان اســتفاده از 
ســامانه هايی نظيــر ســامانه های مذکــور در حوزه هــای تجسســی مــورد نيــاز 
ــن  ــژه اي ــه وي ــد. ب ــر را فراهــم می کنن ــرای جنگ هــای اقتصــادی پيچيده ت ب
ــتره  ــوان گس ــازه هايی می ت ــن بن س ــن چني ــی بي ــاد يکپارچگ ــا ايج ــه ب ک
ــش داد.  ــادی را افزاي ــگ اقتص ــا در جن ــت جنگ افزاره ــل و دق ــدان عم مي
ــی و  ــای تحريم ــدن رژيم ه ــه ش ــا نهادين ــج و ب ــه تدري ــر، ب ــوی ديگ از س
ــه مــزدوران  ــه مثاب ــن ســامانه ها می تواننــد ب نظامــات تطبيــق تحريم هــا، اي
ســايبری3 عمــل و در چهارچــوب دســتورالعمل های صــادره توســط نهادهــای 
ــدام  ــد. اق ــه اعمــال تحريم هــای اقتصــادی کنن ــدام ب ــده راســاً اق تحريم کنن
ــداق  ــادی، مص ــای اقتص ــال تحريم ه ــازه ها در اعم ــای داده و بن س پايگاه ه

جنــگ اقتصــادی ســايبرپايه4 اســت )عزيــزی، 1399(.

1. Platforms                                                                   4. Cyber-enabled economic warfare
2. Weaponization
3. Cyber privateer
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ــاز  ــع ب ــس منب ــوزه تجس ــال در ح ــرکت های فع ــا و ش ــرد نهاده     عملک
ــدی  ــران تهدي ــر اي ــی ب ــای اقتصــادی تحميل ــا تحريم ه ــط ب ــايبری مرتب س
عليــه امنيــت اقتصــادی کشــور هســتند. از ايــن رو، تاميــن امنيــت اقتصــادی 
ــا  ــال تهديده ــی در قب ــای دفاع ــن و اجــرای راهبرده کشــور مســتلزم تدوي
ــه نظــر می رســد،  ــا وشــرکت هايی اســت. ب ــن نهاده ناشــی از فعاليــت چني
ــد در  ــای جدي ــعه توانمندی ه ــاد و توس ــری از ايج ــت جلوگي ــروری اس ض
اســتفاده از تجســس منبــع بــاز ســايبری در اعمــال جنــگ اقتصــادی عليــه 
کشــور حداقــل در برخــی از حوزه هــا در دســتور کار نهادهــای ذيربــط قــرار 
ــايبری1 در  ــی س ــی از بازدارندگ ــاد نوع ــز ايج ــا ني ــاير حوزه ه ــرد. در س گي
برابــر طرف هــای متخاصــم می توانــد بــه شــدت بــه تاميــن امنيــت اقتصــادی 
ــاع  ــتفاده از دف ــت در اس ــوب، موفقي ــن چهارچ ــد. در اي ــک کن ــور کم کش
ســايبری در جهــت تاميــن امنيــت اقتصــادی مســتلزم تقويــت توانمندی های 
ســايبری کشــور، بــه ويــژه در تناظــر بــا آســيب پذيری های ســايبری عوامــل 

تهديــد اســت. 
    

1.  Cyber deterrence
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ــا جنگ هــای اقتصــادی بســيار       در بيــش از يــک دهــه گذشــته ايــران ب
ــت و  ــا نف ــط ب ــای مرتب ــت. تحريم ه ــده اس ــرو ش ــديدی روب ــترده و ش گس
ــن جنــگ  ــن عرصه هــای اي ــی از مهم تري ــات گازی و فرآورده هــای نفت ميعان
ــر مبنــای اطلاعــات طبقه بنــدی نشــده و در  ــد. تجســس ب اقتصــادی بوده ان
دســترس عمومــی، کــه بــه عنــوان تجســس منبــع بــاز شــناخته می شــود، 
از روش هــای مهــم بــرای دســتيابی بــه اطلاعــات مــورد نيــاز بــرای اعمــال 
تحريم هــای مذکــور بــوده اســت. در حــال حاضــر، بخــش قابــل ملاحظــه ای 
از ايــن تجســس بــا اســتفاده از اطلاعــات موجــود در فضــای ســايبر و 

ــود. ــام می ش ــی انج ــی و اطلاعات ــن ارتباطات ــای نوي فناوری ه
     در گــزارش حاضــر، مصاديــق اســتفاده از تجســس منبــع باز ســايبرپايه در 
ارتبــاط بــا تحريم هــای اقتصــادی مرتبــط بــا صــادرات نفــت و ميعانــات گازی 
و فرآورده هــای نفتــی ايــران بررســی و معرفــی شــد. عــلاوه بــر ايــن، برخــی از 
مباحــث مرتبــط بــا رابطه بين تجســس منبــع بــاز و جنگ اقتصادی ســايبری 
ــد  ــر تهدي ــاع ســايبری در تاميــن امنيــت اقتصــادی در براب و نيــز نقــش دف
نهادهــا و شــرکت های فعــال در حــوزه تجســس منبــع بــاز ســايبرپايه مرتبــط 
بــا تحريم هــای اقتصــادی تحميلــی بــر کشــور مــورد بررســی قــرار گرفــت. 
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ــگ  ــاز در جن ــع ب ــس منب ــرد تجس ــون، کارب ــا کن ــن، ت ــر اي ــلاوه ب      ع
اقتصــادی عليــه ايــران عمدتــاً پيرامــون تجــارت نفــت و فرآورده هــای نفتــی 
ــاز در جنــگ  ــرد تجســس منبــع ب ــوده اســت. امــا، احتمــالاً کارب متمرکــز ب
ــادی  ــای اقتص ــاير حوزه ه ــاير س ــه س ــران ب ــه اي ــی علي ــادی تحميل اقتص
ــه ظرفيت هــای  ــا توجــه ب ــرد. از ســوی ديگــر، ب ــدا خواهــد ک گســترش پي
فــراوان و قابــل ملاحظــه فضــای ســايبر بــرای تجســس منبــع بــاز و رونــد رو 
ــه گســترش ايــن فضــا، انتظــار مــی رود کــه در آينــده بهره گيــری از ايــن  ب
نــوع از تجســس در اعمــال تحريم هــای اقتصــادی گســترش يابــد. افــزون بــر 
ايــن، اســتفاده از ظرفيت هــای تحليلــی پيشــرفته نظيــر يادگيــری ماشــين و 
هــوش مصنوعــی در تجســس منبــع بــاز قابليت هــای اســتفاده از ايــن نــوع 
تجســس در جنگ هــای اقتصــادی را بــه شــدت افزايــش خواهــد داد. در ايــن 
شــرايط، ارتقــای توانمندی هــای مــورد نيــاز کشــور در حــوزه دفــاع ســايبری 
ــه ای  ــل ملاحظ ــک قاب ــور کم ــادی کش ــت اقتص ــن امني ــه تامي ــد ب می توان

نمايــد. 
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