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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــای  ــات گازی و فرآورده‌ه ــت و میعان ــش نف ــا بخ ــط ب ــای مرتب     تحریم‌ه
ــر  ــی ب ــار تحمیل ــادی تمام‌عی ــگ اقتص ــای جن ــن عرصه‌ه ــی از مهم‌تری نفت
ــا  ــا از طــرف دولت‌ه ــن تحریم‌ه ــر ای ــد. طراحــی و اجــرای موث ــران بوده‌ان ای
ــات در خصــوص  ــار داشــتن اطلاع ــد در اختی ــای متخاصــم نیازمن و طرف‌ه
ــر  ــس ب ــت. تجس ــا اس ــن تحریم‌ه ــدف ای ــی ه ــی و حقوق ــخاص حقیق اش
ــای  ــی از روش‌ه ــدی نشــده و در دســترس عموم ــات طبقه‌بن ــای اطلاع مبن
ــرای اعمــال تحریم‌هــای  ــاز ب ــورد نی ــه اطلاعــات م ــرای دســتیابی ب مهــم ب
ــوده اســت. در حــال حاضــر، ایــن امــکان وجــود دارد کــه بخــش  مذکــور ب
قابــل ملاحظــه‌ای از ایــن اطلاعــات از طریــق فضــای ســایبر جمع‌آوری شــود. 
ــرای  ــل ملاحظــه فضــای ســایبر ب ــراوان و قاب ــای ف ــه ظرفیت‌ه ــا توجــه ب ب
تجســس منبــع بــاز و رونــد رو بــه گســترش ایــن فضــا، انتظــار مــی‌رود که در 
آینــده بهره‌گیــری از ایــن نــوع از تجســس در اعمــال تحریم‌هــای اقتصــادی 
گســترش یابــد. هــدف گــزارش حاضــر، بررســی و معرفــی مصادیــق اســتفاده 
از تجســس منبــع بــاز ســایبرپایه در ارتبــاط بــا تحریم‌هــای اقتصــادی مرتبط 
ــت.  ــران اس ــی ای ــای نفت ــات گازی و فرآورده‌ه ــت و میعان ــادرات نف ــا ص ب
فراهــم شــدن امــکان اســتفاده از تجســس منبــع بــاز ســایبرپایه در اعمــال 
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ــیب‌پذیری  ــی از آس ــان‌دهنده نوع ــران نش ــه ای ــادی علی ــای اقتص تحریم‌ه
ــت  ــه امنی ــدی علی ــه تهدی ــه ب ــت ک ــایبر اس ــای س ــه فض ــور در عرص کش
اقتصــادی کشــور تبدیــل شــده اســت. کاهــش یــا رفــع ایــن آســیب‌پذیری 
از طریــق توســعه و ارتقــای قــدرت ســایبری کشــور و اســتفاده از آن در دفــاع 
ســایبری می‌توانــد بــه تامیــن امنیــت اقتصــادی کشــور کمــک شــایانی کنــد. 

ــای  ــاز، فض ــع ب ــس منب ــم، تجس ــادی، تحری ــگ اقتص ــدي: جن واژگان کلي
ــایبری ــاع س ــایبر، دف س
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     در بیــش از یــک دهــه گذشــته ایران با یکی از گســترده‌ترین و شــدیدترین 
جنگ‌هــای اقتصــادی طــول تاریــخ روبــرو شــده اســت. تحریم‌هــای مرتبــط 
ــای  ــن عرصه‌ه ــی از مهم‌تری ــای نفت ــات گازی و فرآورده‌ه ــت و میعان ــا نف ب
ــی و  ــد. طراح ــران بوده‌ان ــه ای ــی علی ــار تحمیل ــادی تمام‌عی ــگ اقتص جن
ــم  ــای متخاص ــا و طرف‌ه ــرف دولت‌ه ــا از ط ــن تحریم‌ه ــر ای ــرای موث اج
ــی و  ــخاص حقیق ــوص اش ــات در خص ــتن اطلاع ــار داش ــد در اختی نیازمن
ــات  ــای اطلاع ــر مبن ــس ب ــت. تجس ــا اس ــن تحریم‌ه ــدف ای ــی ه حقوق
طبقه‌بنــدی نشــده و در دســترس عمومــی، کــه بــه عنــوان تجســس منبــع 
ــات  ــه اطلاع ــرای دســتیابی ب ــاز1 شــناخته می‌شــود، از روش‌هــای مهــم ب ب
مــورد نیــاز بــرای اعمــال تحریم‌هــای مذکــور بــوده اســت. در حــال حاضــر، 
بخــش قابــل ملاحظــه‌ای از ایــن تجســس بــا اســتفاده از اطلاعات موجــود در 
فضــای ســایبر و فناوری‌هــای نویــن ارتباطاتــی و اطلاعاتــی انجــام می‌شــود.

ــای  ــا تحریم‌ه ــط ب ــای مرتب ــاز در حوزه‌ه ــع ب ــس منب ــروزه، تجس      ام
ــل شــده اســت و  ــی تجــاری تبدی ــه فعالیت اقتصــادی و جنــگ اقتصــادی ب
ــا  ــد. ب ــت می‌کنن ــن صنعــت فعالی ــی در ای موسســات و شــرکت‌های مختلف
توجــه بــه ظرفیت‌هــای فــراوان و قابــل ملاحظــه فضای ســایبر برای تجســس

1. Open source intelligence (OSINT)
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منبــع بــاز و رونــد رو بــه گســترش ایــن فضــا، انتظــار مــی‌رود کــه در آینــده 
بهره‌گیــری از ایــن نــوع از تجســس در اعمــال تحریم‌هــای اقتصادی گســترش 
ــاز ســایبرپایه در  ــع ب ــکان اســتفاده از تجســس منب ــم شــدن ام ــد. فراه یاب
اعمــال تحریم‌هــای اقتصــادی علیــه ایــران باعــث ایجــاد نوعــی آســیب‌پذیری 
بــرای کشــور در عرصــه فضــای ســایبر شــده کــه تضعیــف اقتصــادی کشــور 
ــن آســیب‌پذیری مســتلزم  ــع ای ــا رف ــال داشــته اســت. کاهــش ی ــه دنب را ب
ــای  ــعه و ارتق ــق توس ــایبری از طری ــی س ــی از بازدارندگ ــه نوع ــتیابی ب دس
قــدرت ســایبری کشــور اســت. شــناخت نحــوه اســتفاده از تجســس منبــع 
بــاز در تحمیــل جنــگ اقتصــادی علیــه کشــور ضــرورت ایجــاد بازدارندگــی 

ســایبری را آشــکار خواهــد کــرد.
     هــدف گــزارش حاضــر، بررســی و معرفــی مصادیــق اســتفاده از تجســس 
ــا  ــط ب ــادی مرتب ــای اقتص ــا تحریم‌ه ــاط ب ــایبرپایه در ارتب ــاز س ــع ب منب
ــرای  ــران اســت. ب ــات گازی و فرآورده‌هــای نفتــی ای صــادرات نفــت و میعان
ایــن منظــور، در بخــش 1، برخــی از مهم‌تریــن مباحــث مرتبــط بــا جنــگ 
اقتصــادی مــورد بررســی قــرار می‌گیــرد. در بخــش 2، نمونه‌هایــی از 
اســتفاده از تجســس منبــع بــاز ســایبرپایه در اعمــال تحریم‌هــای اقتصــادی 
علیــه ایــران بررســی خواهــد شــد. در بخــش 3، برخــی از مباحــث مرتبــط 
ــز  ــا جنــگ اقتصــادی ســایبری و نی ــاط آن ب ــاز و ارتب ــع ب ــا تجســس منب ب
نقــش دفــاع ســایبری در تامیــن امنیــت اقتصــادی در برابــر تهدیــد نهادهــا 
ــا  ــط ب ــاز ســایبرپایه مرتب ــع ب ــال در حــوزه تجســس منب و شــرکت‌های فع
ــد  ــرار خواه ــی ق ــورد بررس ــور م ــر کش ــی ب ــادی تحمیل ــای اقتص تحریم‌ه

ــد. ــد ش ــدی خواه ــده جمع‌بن ــرح ش ــت، مباحــث مط ــت. در نهای گرف
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ــه اســتفاده از  ــد ب ــا تهدی ــارت اســت از اســتفاده ی     جنــگ اقتصــادی1 عب
روش‌هــای اقتصــادی علیــه یــک کشــور یــا جامعــه بــا هــدف تضعیــف اقتصاد 
ــمبوف2،  ــی آن )ش ــی و نظام ــدرت سیاس ــتن از ق ــق، کاس ــن طری آن و از ای
1998(. جنــگ اقتصــادی شــامل اســتفاده از روش‌هــای اقتصــادی بــرای وادار 
ــز  ــر دادن سیاســت‌های خــود نی ــه تغیی ــا جامعــه هــدف ب کــردن کشــور ی
ــای  ــی از تنش‌ه ــواع متنوع ــد ان ــگ اقتصــادی می‌توان ــوم جن می‌شــود. مفه
اقتصــادی بیــن کشــورها و جوامــع را در بــر گیــرد. بســته بــه میدانــی کــه 
ــام آن  ــرای انج ــه ب ــی ک ــا روش‌های ــد ی ــادی در آن رخ می‌ده ــگ اقتص جن
مــورد اســتفاده قــرار می‌گیــرد، می‌تــوان انــواع مختلفــی از ایــن نــوع جنــگ 
ــگ  ــاری3 و جن ــگ تج ــر جن ــی نظی ــرد. عبارات ــدی ک ــف و طبقه‌بن را تعری

ــدی اســت. ــن طبقه‌بن ــی4 ناشــی از همی مال
    غالبــاً، در جنــگ اقتصــادی، تضعیــف اقتصــاد کشــورها و جوامــع هــدف 
از طریــق جلوگیــری از دسترســی آنهــا بــه منابــع فیزیکــی، مالــی و فناورانــه 
ــا ســایر کشــورها  ــادلات تجــاری ب ــا اســتفاده از تب ــاز خــود کــه ب ــورد نی م
ــری  ــتا، جلوگی ــن راس ــود. در ای ــام می‌ش ــد، انج ــن می‌گردن ــع تامی و جوام
ــا جوامــع هــدف5، خــودداری از  ــه کشــور ی از صــادرات کالاهــا و خدمــات ب

ی  د قتصــا ا جنــگ  بــر  مــدی  آ ر د

1. Economic warfare                                              4. Financial warfare
2. Shambaugh                                                          5. Embargo
3. Trade warfare
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ــام  ــرار دادن ن ــدف1، ق ــع ه ــا جوام ــور ی ــات از کش ــا و خدم ــد کالاه خری
اشــخاص مرتبــط بــا کشــور یــا جوامــع هــدف در فهرســت اشــخاص ممنــوع 
ــه  ــاب ب ــی کمی ــع حیات ــدی مناب ــد عم ــیاه(2، خری ــت س ــه )فهرس المعامل
ــع  ــن مناب ــه ای ــا جوامــع هــدف ب منظــور ممانعــت از دسترســی کشــورها ی
)خریــد محروم‌کننــده(3، اعمــال تبعیــض تعرفــه‌ای4  و/یــا مالیات‌هــای 
تنبیهــی5 علیــه کشــور یــا جوامــع هــدف، مســدود کــردن دارایی‌هــای مالــی 
کشــورها یــا جوامــع هــدف، تعلیــق کمک‌هــای فنــی و اعتبــاری بــه کشــورها 
یــا جوامــع هــدف، ممنوعیــت ســرمایه‌گذاری در کشــورها یــا جوامــع هــدف، 
ــورها  ــه کش ــرمایه از/ب ــان س ــی و جری ــای مال ــت روی تراکنش‌ه محدودی
ــدف در  ــع ه ــا جوام ــورها ی ــت کش ــت از عضوی ــدف، ممانع ــع ه ــا جوام ی
ــای  ــه روش‌ه ــارت از جمل ــر تج ــهیل‌کننده ام ــی تس ــازمان‌های بین‌الملل س
مــورد اســتفاده در جنــگ اقتصــادی هســتند. امــا، ابزارهــای جنــگ اقتصــادی 
بــه ایجــاد محدودیت‌هــای تجــاری بیــن کشــورها و جوامــع هــدف بــا ســایر 
کشــورها و جوامــع محــدود نمی‌شــود. خرابــکاری )نظیــر انســداد، اختــال، 
تخریــب و انهــدام( در امکانــات و تجهیــزات تولیــدی6، عرضــه اقــام تقلبــی7  
بــه کشــور یــا جوامــع هــدف، ســلب مالکیــت8 از اشــخاص حقیقــی و حقوقــی 
مرتبــط بــا کشــورها یــا جوامــع هــدف از دیگــر روش‌هایــی هســتند کــه در 

ــد. ــرار می‌گیرن ــورد اســتفاده ق جنــگ اقتصــادی م
     تحریم‌هــای تحمیلــی ایــالات متحــده آمریــکا علیــه ایــران بــه دو گــروه 
ــه  ــود )گرانمای ــیم می‌ش ــه10 تقس ــای ثانوی ــه9 و تحریم‌ه ــای اولی تحریم‌ه
ــت  ــی ثب ــخاص حقوق ــه اش ــای اولی ــل11، 2019(. تحریم‌ه ــت راپنوی و لافون
ــن کشــور را از ــه ای ــی تبع ــده و اشــخاص حقیق شــده در کشــور تحریم‌کنن

1. Boycotts                                                                  7. Counterfeit                                
2. Blacklist                                                                  8. Expropriation                            
3. Preclusive buying                                                9. Primary sanctions                             
4. Tariff discrimination                                        10. Secondary sanctions
5. Punitive taxation                                               11. Geranmayeh and Rapnouil
6. Sabotage
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داشــتن روابــط اقتصــادی بــا اشــخاص حقوقــی ثبــت شــده در کشــور تحــت 
تحریــم و اشــخاص حقیقــی تبعــه کشــور تحریم‌شــده منــع می‌کنــد. بــرای 
نمونــه، تحریم‌هــای اولیــه ایــالات متحــده آمریــکا علیــه ایــران بــر اشــخاص 
آمریکایــی کــه دارای روابــط اقتصــادی بــا طرف‌هــای ایرانــی هســتند، اعمــال 
ــث  ــای ثال ــر طرف‌ه ــادی ب ــار اقتص ــه فش ــای ثانوی ــردد. در تحریم‌ه می‌گ
ــه اقتصــاد  ــا ب ــردن دسترســی آنه ــق قطــع ک ــا از طری ــود ت ــل می‌ش تحمی
کشــور تحریم‌کننــده آنهــا را وادار بــه متوقــف کــردن روابــط اقتصــادی خــود 
بــا کشــور تحــت تحریــم کننــد. بــرای مثــال، در تحریم‌هــای ثانویــه ایــالات 
متحــده آمریــکا علیــه ایــران، دسترســی اشــخاص دارای روابــط اقتصــادی بــا 
طرف‌هــای ایرانــی بــه نظــام مالــی آمریــکا قطــع می‌شــود. بــه ایــن ترتیــب، 
شــرکت‌های ثبــت شــده در کشــورهای ثالــث یــا افــراد تبعــه ایــن کشــورها 
مجبــور می‌شــوند کــه بــرای پرهیــز از مواجــه شــدن بــا تحریم‌هــای مذکــور 

از داشــتن روابــط اقتصــادی بــا طرف‌هــای ایرانــی اجتنــاب کننــد.
    وجــود عواملــی نظیــر ســلطه جهانــی دلار آمریــکا، تاثیــر قابــل ملاحظــه 
نهادهــای مالــی آمریکایــی در نظــام مالــی جهانــی، انــدازه بــزرگ و جذابیــت 
بــازار آمریــکا، نقــش برجســته شــرکت‌های آمریکایــی در زنجیره‌هــای تامیــن 
ــرمایه‌گذاری  ــای س ــرکت‌ها و صندوق‌ه ــه ش ــل ملاحظ ــش قاب ــی، نق جهان
ــررات لازم  ــن و مق ــود قوانی ــی و وج ــرمایه‌گذاری‌های جهان ــی در س آمریکای
ــا  ــد ت ــکان می‌ده ــور ام ــن کش ــه ای ــادی ب ــای اقتص ــال تحریم‌ه ــرای اعم ب
ــه ورای مرزهــای جغرافیایــی خــود گســترش دهــد  ــه را ب تحریم‌هــای ثانوی
)هــاررل و روزنبــرگ1، 2019(. در ســال‌های اخیــر، تحریم‌هــای ثانویــه 
ــورهای  ــه کش ــکا علی ــده آمری ــالات متح ــی ای ــای تحریم ــون رژیم‌ه در کان

مختلــف، بــه ویــژه ایــران، قــرار داشــته اســت.

1. Harrell and Rosenberg
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ان یــر ا بــر  تحمیلــی  نفتــی  ی  یم‌هــا تحر و  ز  بــا منبــع  تجســس 

     بــه طــور کلــی، اســتفاده از جنــگ اقتصــادی نیازمنــد در اختیــار داشــتن 
ــوع  ــن ن ــای ای ــه هــدف عملیات‌ه ــواردی اســت ک ــات در خصــوص م اطلاع
ــز  ــا نی ــم تحریم‌ه ــتقرار رژی ــاص، اس ــور خ ــه ط ــد. ب ــرار می‌گیرن ــگ ق جن
ــی،  ــای تحریم ــا از برنامه‌ه ــت طرف‌ه ــن از تبعی ــان یافت ــتلزم اطمین مس
بــه ویــژه از طریــق شناســایی و تنبیــه کــردن طرف‌هایــی اســت کــه رژیــم 
ــش  ــه بخ ــود دارد ک ــکان وج ــن ام ــروزه، ای ــد. ام ــت نمی‌کنن ــور تبعی مذک
قابــل ملاحظــه‌ای از اطلاعــات مــورد نیــاز بــرای اعمــال جنــگ اقتصــادی از 
طریــق تجســس منبــع بــاز تامیــن شــود. تجســس منبــع بــاز )یا هوشــمندی 
ــل  ــه و تحلی ــردازش و تجزی ــارت اســت از جمــع‌آوری، پ ــع آشــکار( عب مناب
روش‌منــد اطلاعــات مهــم بــرای دســتیابی بــه اهــداف خــاص بــا اســتفاده از 
منابــع بــاز. در جوامــع اطلاعاتــی، منابــع »بــاز« دســته‌ای از منابــع هســتند 
کــه طبقه‌بنــدی شــده محســوب نمی‌شــوند و امــکان دسترســی عمــوم بــه 
آنهــا وجــود دارد. بــا توســعه فضــای ســایبر، تولیــد و انتشــار داده‌هــای بــاز به 
شــدت گســترش یافتــه اســت. از ســوی دیگــر، دانــش و ابزارهای جمــع‌آوری، 
پــردازش و تجزیــه و تحلیــل ایــن داده‌هــا بــرای دســتیابی بــه اطلاعــات مورد 
نیــاز نیــز بــه شــدت در حــال توســعه اســت. ایــن عوامــل باعــث شــده اســت
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کــه تجســس منبــع بــاز ســایبرپایه بــه یکــی از روش‌هــای رایــج تجسســی در 
ــت از  ــادی و تبعی ــای اقتص ــال تحریم‌ه ــه اعم ــا، از جمل ــیاری از حوزه‌ه بس

ــود. ــل ش ــا1 تبدی تحریم‌ه
ــن  ــران یکــی از مهم‌تری ــی ای ــای نفت ــم صــادرات نفــت و فرآورده‌ه     تحری
ــن  ــه همی ــوده و ب ــور ب ــه کش ــی علی ــادی تحمیل ــی اقتص ــای جنگ عرصه‌ه
ــاز نیــز در ایــن حــوزه قابــل ملاحظــه  دلیــل، اســتفاده از تجســس منبــع ب
بــوده اســت. در حــال حاضــر، شــرکت‌ها و موسســات مختلفــی نظیــر اتحــاد 
علیــه ایــران هســته‌ای2، خــارون3، وینــدوارد4، لویــدز لیســت اینتلیجنــس5، 
ــد  ــورس ان ســازمان هشــتگ توئیت‌کننــدگان دلال نفــت6، تنکــر ترکــرز7، ب
ــاز  ــع ب ــس منب ــه تجس ــز10 در عرص ــت نتورک ــر9 و لوان ــازار دات کام8، کپل ب

ــد. ــت می‌کنن ــران فعالی ــی ای ــای نفت ــا تحریم‌ه ــط ب مرتب
     مشــتری خدمات تجســس منبع باز مرتبط با تحریم‌های اقتصادی شــامل 
طیــف گســترده و متنوعــی می‌شــود، کــه مــوارد ذیــل از آن جملــه هســتند:

 تولیدکنندگان نفت و فرآورده‌های نفتی 
 مصرف‌کنندگان نفت و فرآورده‌های نفتی

 دلالان نفت و فرآورده‌های نفتی 
 رســانه‌ها، بــه ویــژه رســانه‌های تخصصــی مرتبــط بــا نفــت و 

نفتــی فرآورده‌هــای 
ــا حوزه‌هــای نفــت و فرآورده‌هــای   ســازمان‌های بین‌المللــی مرتبــط ب
نفتــی، نظیــر ســازمان کشــورهای صادرکننــده نفــت11 و ســازمان 

بین‌المللــی انــرژی12

1. Sanctions compliance                                            8. bourseandbazaar.com             
2. United Against Nuclear Iran (UANI)                  9. Kpler               
3. Kharon                                                                      10. Levant Networks                               
4. Windward                                                                11. Organization of the Petroleum Exporting 
Countries (OPEC)                                                       12. International Energy Agency (IEA)                                    
5. Lloyd›s List Intelligence    
6. Hashtag Organization of Oil-Trading Tweeters (#OOTT)
7. Tankertracker.com
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مقررات‌گــذاری  ســازمان‌های  نظیــر  مقررات‌گــذاری1،  نهادهــای   
بنــادر و ســازمان‌های مقررات‌گــذاری نهادهــای مالــی

 بانک‌ها و شرکت‌های بیمه
 نهادهای ثبت ملیت )پرچم( کشتی‌ها

 شرکت‌های کشتیرانی
 فعالان بازار خرید و فروش نفتکش

 فعالان بازار تجهیزات مخابراتی مورد استفاده نفت‌کش‌ها
  شرکت‌های ارائه‌دهنده خدمات دریایی به نفتکش‌ها

 شــرکت‌های مشــاور ارائه‌دهنــده خدمــات مرتبــط بــا مدیریــت 
ریســک‌های مرتبــط بــا تحریم‌هــا

ــط  ــای مرتب ــی در حوزه‌ه ــات حقوق ــده خدم ــرکت‌های ارائه‌دهن  ش
ــا ــا تحریم‌ه ب

فناوری‌هــای  بــا  مرتبــط  خدمــات  ارائه‌دهنــده  شــرکت‌های   
2 مقررات‌گــذاری

ــا  ــط ب ــای مرتب ــال در حوزه‌ه ــی و اندیشــکده‌های فع ــز مطالعات  مراک
ــی ــای نفت ــت و فرآورده‌ه نف

 توســعه‌دهندگان راهکارهــای نرم‌افــزاری در حــوزه تطبیق بــا تحریم‌ها3
ــه‌داری  ــده و خزان ــل متح ــازمان مل ــر س ــر نظی ــای تحریم‌گ  نهاده

ــکا4 ــده آمری ــالات متح ای
 سازمان‌های اطلاعاتی و امنیتی کشورها 

1. Regulators                                                             4. U.S. Department of Treasury
2. Regulatory technologies 
3. Sanctions compliance 

     در ادامــه ایــن بخــش، برخــی از مصادیق اســتفاده از تجســس منبــع باز در 
ــا تحریم‌هــای نفتــی ایــران و موسســات و شــرکت‌های  حوزه‌هــای مرتبــط ب

فعــال در ایــن حــوزه معرفــی می‌شــود.
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ــران،  ــع ای ــای جام ــون تحریم‌ه ــا قان ــی ت ــم بنزین 1-2- از تحری
مســئولیت‌پذیری و عــدم ســرمایه‌گذاری

     در ســال 2008، اورده کیتریــه1 اســتاد دانشــگاه ایالتــی آریزونــای2 ایــالات 
ــی  ــش مال ــر از بخ ــادی غی ــای اقتص ــا بخش‌ه ــید ت ــکا کوش ــده آمری متح
ــرکت‌های  ــه ش ــدید ب ــتگی ش ــا وابس ــران در آنه ــه ای ــد ک ــایی کن را شناس
غیرایرانــی دارد )کیتریــه، 2016(. هــدف وی تکمیــل حلقــه فشــار اقتصــادی 
بــر ایــران بــه مــوازات قطــع دسترســی بانک‌هــای ایرانــی بــه خدمــات انجمن 
مخابــره پیام‌هــای مالــی بین‌بانکــی جهانــی3، موســوم بــه ســوئیفت، بــود. وی 
در خــال بررســی‌های عمدتــاً اینترنتــی خــود در منابــع در دســترس عمــوم، 
نظیــر مجــات تخصصــی مثــل اینترنشــنال اویــل دیلــی4 دریافــت کــه ایــران 
بــه دلیــل فقــدان ظرفیت‌هــای پالایشــگاهی لازم بــه شــکل قابــل ملاحظه‌ای 
بــه واردات بنزیــن وابســته اســت. او همچنیــن بــا جســتجو در منابــع بــاز بــه 
نــام تامین‌کننــدگان خارجــی عمــده بنزیــن ایــران و حجــم خریــد ایــران از 
آنهــا نیــز دســت یافــت. از ســوی دیگــر، وی کوشــید تــا بــا تجســس در منابع 
ــالات  ــه ای ــد ک ــی را شناســایی کن ــی در دسترســی عمــوم، اهرم‌های اطلاعات
ــور  ــدگان مذک ــت تامین‌کنن ــا می‌توانس ــتفاده از آنه ــا اس ــکا ب ــده آمری متح
ــرای  ــرار دهــد. ب ــران تحــت فشــار ق ــا ای ــط اقتصــادی ب ــرای قطــع رواب را ب
نمونــه، او دریافــت کــه شــرکت هنــدی ری‌لاینــس اینداســتریز5، کــه یکــی از 
ــود، متقاضــی  ــران در آن زمــان ب ــی ای ــن واردات تامین‌کننــدگان عمــده بنزی
دریافــت 900 میلیــون دلار ضمانت‌نامــه بانکــی از بانــک صــادرات – واردات 
ــه شــرکت  ــن، وی متوجــه شــد ک ــکا6 اســت. همچنی ــالات متحــده آمری ای
سوئیســی ویتــول7، کــه یکــی دیگــر از تامین‌کننــدگان عمــده بنزیــن ایــران

1. Orde Kittrie                                                                                      
2. Arizona State University                                                                        
3. Society for Worldwide Interbank Financial Telecommunication (SWIFT)                 
4. International Oil Daily
5. Reliance Industries
6.U.S. Export-Import Bank
7. Vitol
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در آن مقطــع زمانــی بــود، قصــد ســاخت پایانــه 100 میلیــون دلاری در یکی 
از بنــادر ایالــت فلوریدای آمریــکا را دارد.

ــی‌ها1  ــاع از دموکراس ــاد دف ــار بنی ــود را در اختی ــای خ ــه یافته‌ه     کیتری
ــاری پژوهشــگران ایــن اندیشــکده طــرح پیشــنهادی خــود  ــا ی قــرار داد و ب
ــر تامین‌کننــدگان  ــق اعمــال فشــار ب ــران از طری ــر ای ــرای اعمــال فشــار ب ب
بنزیــن وارداتــی کشــور، در قالــب متوقــف کــردن ارائــه ضمانت‌نامــه بانکــی 
ــرکت  ــرمایه‌گذاری ش ــت از س ــتریز و ممانع ــس اینداس ــرکت ری‌لاین ــه ش ب
ــال  ــکا را تنظیــم و در روزنامــه وال اســتریت ژورن ویتــول در فلوریــدای آمری
ــی  ــره ایالت ــدگان کنگ ــتقبال نماین ــا اس ــه، 2012(. ب ــرد )کیتری ــر ک منتش
ایالــت فلوریــدا و ســپس کنگــره ایــالات متحــده آمریــکا از طــرح پیشــنهادی 
کیتریــه و اســتفاده آنهــا از اهرم‌هــای فشــاری کــه در آن زمــان موجــود بــود، 

ــد.  ــف کردن ــران را متوق ــه ای ــن ب ــروش بنزی ــور ف شــرکت‌های مذک
ــا موفقیــت کیتریــه و بنیــاد دفــاع از دموکراســی‌ها در اعمــال تحریــم       ب
بنزیــن بــر ایــران، تلاش‌هــای مشــابه‌ای بــرای اعمــال تحریــم بــر بخش‌هــای 
ــتفاده از  ــا اس ــی ب ــای نفت ــات گازی و فرآورده‌ه ــت، میعان ــا نف ــط ب مرتب
ــده در  ــرکت‌های گزارش‌ش ــزارش »ش ــد. گ ــاز ش ــاز آغ ــع ب ــس منب تجس
منابــع بــاز کــه بــا بخش‌هــای نفــت، گاز و پتروشــیمی ایــران رابطــه تجــاری 
دارنــد«2 )کریســتوف3، 2011( نمونــه‌ای از ایــن تلاش‌هــا اســت که فهرســتی 
از شــرکت‌های خارجــی مرتبــط بــا بخش‌هــای نفــت، گاز و پتروشــیمی ایــران 
در پنــج حــوزه اکتشــاف و تولیــد نفــت، پالایــش، گاز طبیعــی، پتروشــیمی و 
ــه در  ــرکت‌هایی ک ــان، ش ــم و از آن می ــش را فراه ــال و نفتک ــای انتق لوله‌ه
آمریــکا فعالیــت دارنــد، را نیــز شناســایی کــرد. فهرســت مذکــور نیــز هماننــد 
تحریم‌هــای بنزینــی، بــه اهرمــی بــرای اعمــال فشــار بــر شــرکت‌ها و ترغیــب

1. Foundation for Defense of Democracies
2. Firms Reported in Open Sources as Having Commercial Activity in Iran›s Oil, Gas and 
Petrochemical Sectors
3. Christoff
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آنها به اتمام روابط اقتصادی خود با طرف‌های ایرانی تبدیل شد.
ایــالات  از اهرم‌هــای در اختیــار      تــداوم تلاش‌هــا بــرای اســتفاده 
ــران از طریــق اعمــال  ــر ای ــرای اعمــال فشــار اقتصــادی ب ــکا ب متحــده آمری
ــه  ــی ک ــای ایران ــا طرف‌ه ــادی ب ــط اقتص ــرکت‌های دارای رواب ــر ش ــار ب فش
ــب و  ــث تصوی ــت باع ــد، در نهای ــکا دارن ــادی در آمری ــت اقتص ــد فعالی قص
ــران، مســئولیت‌پذیری و عــدم  ــون تحریم‌هــای جامــع ای ــی شــدن قان اجرای
ــون  ــی شــدن قان ــب و اجرای ــد. تصوی ســرمایه‌گذاری1 در ســال 2010 گردی
مذکــور باعــث شــد کــه تامین‌کننــدگان مختلــف از فــروش بنزیــن بــه ایــران 
خــودداری کننــد. بــا اســتفاده از ایــن نــوع تحریــم تجــاری، ایــالات متحــده 
آمریــکا توانســت بــدون اعمــال مســتقیم محاصــره2، فــروش بنزیــن توســط 
ــد.  ــش ده ــدت کاه ــه ش ــران را ب ــه ای ــی ب ــر آمریکای ــدگان غی تامین‌کنن
ــای  ــام فعالیت‌ه ــن از انج ــده بنزی ــرکت‌های عرضه‌کنن ــردن ش ــروم ک مح
ــت. ــه اس ــای ثانوی ــه‌ای از تحریم‌ه ــی، نمون ــای آمریکای ــا طرف‌ه ــاری ب تج

2-2- اتحاد علیه ایران هسته‌ای
ــران  ــه ای ــکا علی ــالات متحــده آمری ــای ای ــه تحریم‌ه ــا گســترش دامن      ب
ــه دهــه‌ی 80  ــران در ســال‌های پایان ــی نفتکــش ای ــم شــرکت مل ــه تحری ب
خورشــیدی، ردگیــری نفتکش‌هــای ایرانــی و نفتکش‌هــای مرتبــط بــا 
ایــران، نظیــر نفتکش‌هــای متعلــق بــه شــرکای تجــاری ایــران مثــل چیــن، 
بــا اســتفاده از اطلاعــات در دســترس عمــوم بــه منظــور ایجــاد محدودیــت بر 
صــادرات نفــت، میعانــات گازی و فرآورده‌هــای نفتــی ایــران بــه کشــورهای 
مختلــف از طریــق اعمــال تحریم‌هــای اقتصــادی بــر خریــداران ایــن 
محصــولات در دســتور کار موسســات و شــرکت‌های مختلفــی قــرار گرفــت. 
بــرای نمونــه، ســازمان اتحــاد علیــه ایــران هســته‌ای در اوج کارزار تحریم‌های

1. Comprehensive Iran Sanctions, Accountability and Divestment Act (CISADA)
قانون تحریم‌های جامع، مسئولیت‌پذیری و عدم سرمایه‌گذاری ایران قانون تحریم‌های ایران )Iran Sanctions Act( مصوب 

سال 1996 را بسط داده است.
2. Blockade 30



فلج‌کننــده1 رئیــس جمهــور ســابق آمریــکا، بــاراک اوبامــا، برنامــه موســوم بــه 
ــه و تحلیــل کشــتی‌های دول متخاصــم2را  ــی و تجزی شــبکه تجســس دریای
ــیر  ــی مس ــگ و پیش‌بین ــد بلادرن ــه رص ــدام ب ــوب آن اق ــاز و در چهارچ آغ
ــع در دســترس  ــا اســتفاده از مناب ــران ب ــا ای ــی و مرتبــط ب کشــتی‌های ایران
ــه  ــتون3، 2013(. تهی ــرد )گلدس ــواره‌ای ک ــر ماه ــژه تصاوی ــه وی ــوم، ب عم
گزارش‌هایــی در خصــوص تلاش‌هــای نفتکش‌هــای رامتیــن4، مدلیــون 
ــا و  ــرای دور زدن تحریم‌ه ــزی7 ب ــا6 و دی ــگ لی ــی‌اچ5، ج ــدری جی‌ام‌ب ری
ــه‌ای از اقدامــات ســازمان  ــران، نمون صــادرات نفــت و فرآورده‌هــای نفتــی ای
ــوده اســت )تارنمــای  ــور ب ــه مذک ــل برنام ــران هســته‌ای ذی ــه ای اتحــاد علی
اتحــاد علیــه ایــران هســته‌ای، 2013(. در شــکل 1، نمایــی کلــی از ردگیــری 
نفتکــش رامتیــن توســط ســازمان اتحــاد علیــه ایــران هســته‌ای در چهارچوب 
برنامــه شــبکه تجســس دریایــی و تجزیــه و تحلیــل کشــتی‌های دول 
ــران هســته‌ای، 2013(. متخاصــم نشــان داده شــده اســت )اتحــاد علیــه ای

1. Crippling sanctions campaign
2.  Marine Intelligence Network and Rogue Vessel Analysis (Minerva)

در اساطیر رومی، مینروا خدای خرد و جنگ راهبردی و حامی تجارت و راهبرد بوده است. 
3. Gladstone                                         4. Ramtin                                    5. Medallion Reederei GmbH   
6. Jag Leela                                           7. Daisy

شکل 1: نمایی کلی از ردگیری نفتکش رامتین توسط اتحاد علیه ایران هسته‌ای
منبع: اتحاد علیه ایران هسته‌ای )اکتبر 2013(
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     رصــد مســتمر نفتکش‌هــای ایرانــی هنــوز در دســتور کار اتحاد علیــه ایران 
هســته‌ای قــرار دارد و نتایــج آن در قالــب یادداشــت‌های ماهانــه در تارنمــای 
ســازمان مذکــور منتشــر می‌شــود. بــرای نمونــه، در یادداشــت ژوئــن 2020، 
ــوبار3 و ســولان4 در  ــک2، س ــونیا ی ــنا1، س ــار نفتکــش هاس ــای چه فعالیت‌ه
حوالــی تنگــه مــالاکا بــا اســتفاده از تصاویــر ماهــواره‌ای مــورد بررســی قــرار 
ــری  ــات ردگی ــن و روث5، 2020(. در شــکل 2، جزیی ــه اســت )جانگم گرفت
نفتکــش هاســنا توســط اتحــاد علیــه ایران هســته‌ای نشــان داده شــده اســت.

شکل 2: ردگیری نفتکش هاسنا توسط اتحاد علیه ایران هسته‌ای
منبع: جانگمن و روث )2020(

     اتحــاد علیــه ایــران هســته‌ای گــروه فشــاری اســت که بــه عنوان ســازمانی 
غیرانتفاعــی، دوحزبــی6  و آموزشــی در ســال 2008 بــا عنــوان رســمی ائتلاف 
آمریکایــی علیــه ایــران هســته‌ای7 در ایــالات متحــده آمریــکا به ثبت رســیده 
اســت و انــزوای اقتصــادی و دیپلماتیــک ایــران در دســتور کار آن قــرار دارد 
)تارنمــای اتحــاد علیــه ایــران هســته‌ای، 2020(. در فهرســت بنیان‌گــذاران، 
هیئــت مدیــره، هیئــت مشــورتی و عوامــل اجرایــی این ســازمان، نــام تعدادی 

1. HASNA
2. SONIA I
3. SOBAR
4. SOLAN
5. Jungman and Roth
6. Bi-partisan

در ایالات متحده آمریکا، دو حزب جمهوریخواه و دموکرات بر نظام سیاسی این کشور حاکم هستند. دوحزبی بودن اتحاد علیه
ایران هستهای به معنی این است سازمان مذکور با هر دو حزب مزبور همکاری میکند.

7. American Coalition Against Nuclear Iran
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از مدیــران و افســران ســابق ســازمان‌های اطلاعاتــی آمریــکا، بریتانیــا و رژیــم 
ــه،  ــرای نمون صهیونیســتی مشــاهده می‌شــود )ســول و حافظــی1، 2014(. ب
مئیــر داگان2 رئیــس ســازمان اطلاعــات و عملیــات ویــژه رژیــم صهیونیســتی 
ــذاران  ــا 2011 از بنیان‌گ ــال‌های 2002 ت ــی س ــاد( ط ــه موس ــوم ب )موس
اصلــی و عضــو فقیــد شــورای مشــورتی اتحــاد علیــه ایــران هســته‌ای بــوده 
ــا  اســت. همچنیــن، تامیــر پــاردو3، رئیــس موســاد طــی ســال‌های 2011 ت
2016، نورمــن رولــه4، از افســران و مدیــران ســابق ســازمان اطلاعــات مرکزی 
ــس  ــر تجس ــران6 در اداره مدی ــور ای ــی در ام ــس مل ــر تجس ــکا5 و مدی آمری
ملــی آمریــکا7 طــی ســال‌های 2008 تــا 2017، آگوســت هانینــگ8، رئیــس 
ســازمان اطلاعــات خارجــی آلمــان )موســوم بــه ســازمان خدمــات تجسســی 
فــدرال آلمــان9( طــی ســال‌های 1998 تــا 2005 و ریچــارد دیــرلاو10، رئیــس 
ــا عنــوان رســمی ســازمان خدمــات  ســازمان اطلاعــات خارجــی بریتانیــا )ب
ــال‌های  ــی س ــیکس( ط ــه ام‌آی‌س ــهور ب ــا و مش ــی11 بریتانی ــس مخف تجس
1999 تــا 2004 از اعضــای فعلــی شــورای مشــورتی ســازمان مذکــور 
هســتند. اتحــاد علیــه ایــران هســته‌ای روابــط نزدیکی بــا رژیم صهیونیســتی، 
عربســتان ســعودی و امــارات متحــده عربــی دارد )کلیفتــون12، ‌2020(. 
صهیونیســت‌هایی نظیــر شــلدون ادلســون13 و تومــاس کاپــان14 کــه دارای 
روابــط آشــکار بــا ســازمان‌های اطلاعاتــی ایــالات متحــده آمریــکا هســتند )به 
عنــوان نمونــه‌ای از روابــط ادلســون و کاپــان بــا ســازمان اطلاعــات مرکــزی 

1. Saul and Hafezi                                                             2. Meir Dagan                                          
3. Tmir Pardo                                                                     4. Norman Roule
5. Central Intelligence Agency (CIA)                          6. National Intelligence Manager for Iran
7. Office of the Director of National Intelligence
ــوان  ــه عن ــی ب ــس مل ــر تجس ــت. مدی ــی اس ــس مل ــر تجس ــت مدی ــت مدیری ــکیلات اداری تح ــی، تش ــس مل ــر تجس اداره مدی
 National( رئیــس جامعــه اطلاعاتــی ایــالات متحــده آمریــکا فعالیــت می‌کنــد، برنامــه تجســس ملــی ایــالات متحــده آمریــکا
ــده  ــالات متح ــور ای ــس جمه ــاور رئی ــوان مش ــه عن ــد و ب ــارت می‌کن ــر آن نظ ــت و ب Intelligence Program( را مدیری
 Homeland Security( و شــورای امنیــت میهنــی )National Security Council( آمریــکا در شــورای امنیــت ملــی

ــد. ــت خــود عمــل می‌کن ــا حــوزه فعالی ــط ب Council( در خصــوص مباحــث مرتب
8. August Hanning                                                           9. Federal Intelligence Service
10. Richard Dearlove                                                    11. Secret Intelligence Service
12. Clifton                                                                         13. Sheldon Adelson
14. Thomas Kaplan                                                     
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ایــالات متحــده آمریــکا بــه ترتیــب رجــوع کنیــد بــه ولاهــوس1 )2019( و 
پراشــاد2 )2019((، از حامیــان اصلــی اتحــاد علیــه ایــران هســته‌ای بوده‌انــد 
)کلیفتــون، 2015(. عربســتان ســعودی، امــارات متحــده عربــی و بحریــن نیز 
در تامیــن منابــع مالــی ســازمان مذکــور مشــارکت داشــته و مقامــات رســمی 
ــه در  ــد ک ــالانه‌ای بوده‌ان ــای س ــی اجلاس‌ه ــرکت‌کنندگان اصل ــا از ش آنه
ســال‌های اخیــر توســط اتحــاد علیــه ایــران هســته‌ای برگــذار شــده اســت 

)کلیفتــون، 2019(.
ــکده‌های  ــز و اندیش ــایر مراک ــار س ــته‌ای در کن ــران هس ــه ای ــاد علی      اتح
ــب  ــی‌ها در تصوی ــاع از دموکراس ــاد دف ــر بنی ــی نظی ــی آمریکای ــد ایران ض
ــدم ســرمایه‌گذاری  ــران، مســئولیت‌پذیری و ع ــع ای ــای جام ــون تحریم‌ه قان
مصــوب ســال 2010 مشــارکت داشــته اســت و اجرایــی شــدن آن را بــه طــور 
مســتمر مــورد پیگیــری قــرار می‌دهــد. امــا، تلاش‌هــای اتحــاد علیــه ایــران 
هســته‌ای بــه اجــرای قانــون مذکــور محــدود نمی‌شــود. شناســایی و تحمیــل 
ــا  ــی و مشــروع، ب ــو قانون ــاری، ول ــط تج ــرکت‌های دارای رواب ــر ش ــه ب هزین
طرف‌هــای ایــران بــه منظــور وارد کــردن فشــار اقتصــادی بــر ایــران از دیگــر 
ــه، در  ــرای نمون ــون، ‌2020(. ب ــت )کلیفت ــور اس ــازمان مذک ــای س فعالیت‌ه
چهارچــوب رژیــم تحریم‌هــای تحمیلــی ایــالات متحــده آمریــکا بــر ایــران، 
ــران  ــا ای ــط تجــاری بشردوســتانه ب ــه داشــتن رواب شــرکت‌های علاقه‌منــد ب
ــا تحریم‌هــای آمریــکا از  ــرای اجتنــاب از مواجــه شــدن ب مجبــور هســتند ب
وزارت خزانــه‌داری ایــن کشــور مجــوز کســب کننــد. بــه دلیــل فراهــم بــودن 
ــی،  ــن مجوزهای ــا چنی ــط ب ــات مرتب ــه اطلاع ــی ب ــی عموم ــکان دسترس ام
ــی  ــن اطلاعات ــای چنی ــر مبن ــد ب ــته‌ای می‌توان ــران هس ــه ای ــاد علی اتح
ــه شــکل  ــاً ب ــی، مث ــی منف ــای تبلیغات ــور کارزاره ــه شــرکت‌های‌ مذک علی

1. Vlahos
2. Prashad 34



ــه راه  ــردن و شــرمنده کــردن1«، ب ــام ب ــه »ن ــی موســوم ب عملیات‌هــای روان
انــدازد و از طریــق لطمــه زدن بــه حســن شــهرت ایــن شــرکت‌ها، آنهــا را از 
ــی  ــد. چنیــن عملیات‌های ــی منصــرف کن ــا طرف‌هــای ایران ــه ب انجــام معامل
ــا اســتفاده از ظرفیت‌هــای فضــای ســایبری، نظیــر شــبکه‌های  ــاً ب کــه غالب
اجتماعــی ماننــد توئیتــر و فیس‌بــوک انجــام می‌شــوند، از مصادیــق 
عملیات‌هــای تاثیرگــذاری اقتصــادی2 ســایبری هســتند. در همیــن راســتا، 
ســازمان مذکــور در چهارچــوب ابتــکار کســب‌وکارهای مرتبــط بــا ایــران3 بــا 
اســتفاده از اطلاعــات منــدرج در منابــع بــاز پایــگاه‌داده برخطــی مشــتمل بــر 
ــا دارای رابطــه تجــاری  ــران ی ــام شــرکت‌های دارای فعالیــت تجــاری در ای ن
بــا طرف‌هــای ایرانــی را فراهــم و بــه طــور مســتمر آن را به‌روزرســانی کــرده 
اســت. در ایــن پایــگاه نــام شــرکت‌های فعــال در حوزه‌هــای مرتبط بــا صنعت 
نفــت و گاز مشــاهده می‌شــود. اتحــاد علیــه ایــران هســته‌ای بــا اســتفاده از 
عملیات‌هــای تاثیرگــذاری مختلــف تــاش کــرده اســت کــه ایــن شــرکت‌ها 
ــد. ــی کن ــای ایران ــا طرف‌ه ــود ب ــادی خ ــه اقتص ــام رابط ــه اتم را وادار ب

3-2- خارون
     شــرکت خــارون4 در ســال 2016 توســط تعــدادی از مقامــات و کارکنــان 
ــه‌داری ایــالات متحــده آمریــکا، کــه در  ارشــد اطلاعاتــی ســابق وزارت خزان
اداره تروریســم و تجســس مالــی5 ایــن وزارتخانــه فعالیــت می‌کردند، تاســیس 
شــده اســت )رابنفلــد، 2018(. بــرای نمونــه، نــام افــرادی نظیــر رابــرت ورنــر6 
)از روســای ســابق شــبکه اعمــال جرایــم مالــی7 و اداره کنتــرل دارایی‌هــای 
خارجــی خزانــه‌داری(، هــوارد مندلســون8 )از روســای اداره تجســس و تحلیل9 

1. Name and shame operations               2. Economic influence operations
3. Iran Business Registry
4. در اســاطیر یونانــی، خــارون قایق‌رانــی اســت کــه روح تازه‌مــردگان را از رودخانه‌هــای آخــرون و اســتوکس می‌گذرانــد و بــه جهــان مردگان 
نــزد هــادس، خــدای مــردگان، می‌بــرد. در ایــن اســاطیر، رودخانه‌هــای آخرون و اســتوکس جهــان زنــدگان را از جهــان مردگان جــدا می‌کند.
5. Office of Terrorism and Financial Intelligence (TFI)
اداره تروریسم و تجسس مالی از نهادهای زیرمجموعه وزارت خزانه‌داری داری ایالات متحده آمریکا و یکی از 17 نهاد عضو جامعه 

اطلاعاتی )Intelligence Community( این کشور است.
6. Robert Werner                                         7. Financial Crimes Enforcement Network (FinCEN)
8. Howard Mendelsohn                              9. Office of Intelligence and Analysis
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خزانــه‌داری(، جنیس گاردنر1 )از روســای اداره تجســس و تحلیــل خزانه‌داری(، 
متیــو اپشــتین2 )از کارکنــان ســابق اداره کنتــرل دارایی‌هــای خارجــی و اداره 
تروریســم و تجســس مالــی3 خزانــه‌داری(، بنجامیــن شــمیدت4 )از کارکنــان 
ــس5  ــن دیوی ــه‌داری(، بنجامی ــی خزان ــس مال ــم و تجس ــابق اداره تروریس س
ــه‌داری( و مــارک  ــی خزان )از کارکنــان ســابق اداره تروریســم و تجســس مال
ــه‌داری(  ناخــا6 )از کارکنــان ســابق اداره کنتــرل دارایی‌هــای خارجــی خزان
ــه چشــم می‌خــورد )تارنمــای  در فهرســت رهبــری اجرایــی ایــن شــرکت ب
شــرکت خــارون، 2020(. همچنیــن، تعــدادی از وابســته‌های مالــی7 ســابق 
وزارت خزانــه‌داری آمریــکا در کشــورهای مختلــف منطقــه خاورمیانــه، نظیــر 
جــاش شــراگر8 )وابســته مالــی ســابق آمریــکا در عربســتان ســعودی( و ویلیام 
ریــچ9 )وابســته مالــی ســابق آمریــکا در امــارات متحــده عربــی و عمــان( بــه 

عنــوان کارشناســان ارشــد در ایــن شــرکت فعالیــت می‌کننــد. 
     لازم بــه ذکــر اســت، خــارون از شــرکت‌های کمســتول گــروپ10 اســت. در 
واقــع، بنیانگــذاران شــرکت خــارون پیــش از تاســیس ایــن شــرکت، در ســال 
2012 کمســتول گــروپ را تاســیس کــرده بودنــد. هماننــد شــرکت خــارون، 
ــه‌داری  ــات ارشــد ســابق خزان ــروپ از مقام اشــخاص شــاخص کمســتول گ
ــئولیت  ــد‌11، (. مس ــد )گرینوال ــا بوده‌ان ــوش و اوبام ــای ب ــکا در دولت‌ه آمری
ــا  ــن کشــور ب ــت ای ــط دول ــت رواب ــکا مدیری ــه‌داری آمری ــراد در خزان ــن اف ای

1. Janice Gardner
 Central( جنیــس گاردنــر دارای ســابقه فعالیــت در ســایر نهادهــای جامعــه اطلاعاتــی آمریــکا، نظیــر آژانــس اطلاعــات مرکــزی
Intelligence Agency(، مرکــز ضدتروریســم ملــی )National Counterterrorism Center(، شــورای امنیــت ملــی 
 Senate Select Committee( ــی ــث اطلاعات ــوزه مباح ــنا در ح ــژه س ــه وی )National Security Council( و کمیت

on Intelligence( نیــز بــوده اســت. 
2. Matthew Epstein
3. Office of Terrorism and Finance Intelligence
4. Benjamin Schmidt
5. Benjamin Davis
6. Mark Nakhala
7. Financial Attaché
8. Josh Shrager
9. William Rich
10. Camstoll Group
11. Greenwald
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حکومت‌هــای عربــی خلیــج فــارس و رژیــم اشــغال‌گر قــدس و نیــز 
ــورهایی  ــا و کش ــی گروه‌ه ــن مال ــا تامی ــط ب ــت‌های مرتب ــت سیاس مدیری
ــوان گــروه تروریســتی  ــه عن ــکا ب ــه‌داری آمری ــوده اســت کــه توســط خزان ب
ــل  ــر عام ــس، مدی ــتین موس ــو اپش ــه، متی ــرای نمون ــدند. ب ــن می‌ش تعیی
اجرایــی1 و از مالــکان کامســتول، کــه در حــال حاضــر مدیــر عامــل اجرایــی و 
رئیــس هیئــت مدیــره شــرکت خــارون نیــز هســت، طــی ســال‌های 2003 
ــال‌ها،  ــن س ــت. در همی ــوده اس ــاغل ب ــکا ش ــه‌داری آمری ــا 2010 در خزان ت
وی در مقطعــی بــه عنــوان وابســته مالــی خزانــه‌داری آمریــکا در کشــورهای 
عربســتان ســعودی و امــارات متحــده عربــی نیــز فعالیــت کــرده اســت. بــر 
اســاس ســندی کــه توســط تارنمــای ویکی‌لیکــس2 منتشــر شــده، اپشــتین 
در ســال 2007 بــا نماینــدگان عالی‌رتبــه ســازمان نظــارت بــر ســرمایه‌گذاری 
ــع  ــوع قط ــات موض ــن جلس ــته و در ای ــاتی داش ــی3 جلس ــین ابوظب امیرنش
ــی  ــزوای مال ــی و ان ــات بانکــی و مال ــه خدم ــی ب ــای ایران دسترســی طرف‌ه
ــایان  ــس، 2007(. ش ــت )ویکی‌لیک ــه اس ــرار گرفت ــی ق ــورد بررس ــران م ای
ــکا،  ــه‌داری آمری ــه فعالیــت در خزان ذکــر اســت، اپشــتین پیــش از شــروع ب
ــه‌ی دارای  ــرای مجل ــی را ب ــته و مقالات ــه داش ــای نئومحافظه‌کاران فعالیت‌ه
ــر درآورده و  ــته تحری ــه رش ــو4 ب ــنال ریوی ــه نش ــای محافظه‌کاران گرایش‌ه
بــا گــروه تحقیقاتــی ضــد مســلمانان اینوســتیگیتیو پراجکــت آن تروریســم5 
تحــت زعامــت چهــره معــروف نئومحافظــه‌کار، اســتیون امرســون6 همــکاری 

داشــته اســت )تارنمــای اینوســتیگیتیو پراجکــت آن تروریســم، 2020(.
     شرکت خارون از شرکت‌های فعال در حوزه تجزیه و تحلیل داده‌های7  مرتبط 
بــا تحریم‌هــا، بــه ویــژه تحریم‌هــای تحمیلــی بــر ایــران و اشــخاص حقیقــی 
و حقوقــی مرتبــط بــا ایــران، اســت. ایــن شــرکت راهکارهایــی بــرای مدیریت

1. Chief executive officer (CEO)                                     5. Investigative Project on Terrorism
2. wikiLeaks                                                                         6. Steven Emerson
3. Abu Dhabi Investment Authority                              7. Data analytics
4. National Review
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ریســک‌های مرتبــط بــا تحریم‌هــای اقتصــادی را ارائــه کــرده اســت. 
تقریبــاً تمــام عرصه‌هــای جنــگ اقتصــادی تحمیلــی ایــالات متحــده آمریــکا 
علیــه ایــران مــورد توجــه خــارون قــرار گرفتــه اســت. بــرای نمونــه، وزارت 
خزانــه‌داری ایــالات متحــده آمریــکا در 7 ژوئــن 2019 )17 خــرداد 1398( 
شــرکت صنایــع پتروشــمی خلیــج فــارس1، بزرگتریــن شــرکت پتروشــیمی 
ــی آن  ــروش خارج ــای ف ــه و نمایندگی‌ه ــرکت‌های تابع ــبکه ش ــران و ش ای
را بــه بهانــه پشــتیبانی مالــی از قــرارگاه ســازندگی خاتــم الانبیــاء در قالــب 
انعقــاد قراردادهــای مهندســی، تجهیــز و ســاخت چند صــد میلیــون دلاری با 
آن مــورد تحریــم قــرار داد )خزانــه‌داری آمریــکا، ژوئــن 2019(. در همــان روز، 
شــرکت خــارون طــی یادداشــتی بــه بررســی ابعــاد تحریــم مذکــور پرداخــت 
)رابنفلــد2، ژوئــن 2019(. ایــن شــرکت بــا اســتفاده از اطلاعــات موجــود در 
تارنمــای شــرکت‌های ذی‌ربــط، شــبکه ســهام‌داران نهــادی هلدینــگ صنایــع 
پتروشــیمی خلیــج فــارس و شــبکه شــرکت‌های تابعــه، وابســته و مرتبــط بــا 

آن را بــه ترتیــب در قالــب شــکل 3 و شــکل 4 ترســیم کــرد.

1. Persian Gulf Petrochemical Industry Corporation
2. Rubenfeld

شکل 3: شبکه سهام‌داران نهادی هلدینگ صنایع پتروشیمی خلیج فارس
منبع: رابنفلد )ژوئن 2019(
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1. Ami Daniel                                                                         5. David Petraeus
2. Matan Peled                                                                      6. John Browne
3. Winward Maritime Analytics and Insights              7. Tamir Pardo
4. Benjakob                                                                            8. Bindman

شکل 4: شبکه شرکت‌های تابعه، وابسته و مرتبط با هلدینگ صنایع پتروشیمی خلیج فارس
منبع: رابنفلد )ژوئن 2019(

4-2- ویندوارد
     امــی دنیــل1 و ماتــان پلــد2، کــه در گذشــته بــه عنــوان افســر اطلاعاتــی 
ــد، در ســال 2010  ــت کرده‌ان ــم صهیونیســتی خدم ــی رژی ــروی دریای در نی
شــرکت وینــدوارد مریتایــم آنالیتیکــز انــد اینســایت3 را در تــل آویــو تاســیس 
ــوس5، رئیــس ســازمان اطلاعــات  ــد پترائ ــد )بنجاکــوب4، 2020(. دیوی کردن
مرکــزی آمریــکا طــی ســال‌های 2011 تــا 2012 و جــان بــرون6، از مدیــران 
ارشــد ســابق شــرکت نفتــی بریتیــش پترولیــوم و مدیر عامــل فعلــی ویندوارد 
ــت،  ــه اکونومیس ــتند )مجل ــرکت هس ــن ش ــرمایه‌گذاران در ای ــه س از جمل
ــا 2016،  ــال‌های 2011 ت ــی س ــاد ط ــس موس ــاردو7، رئی ــر پ 2019(. تامی
از دیگــر ســرمایه‌گذاران در شــرکت مذکــور بــوده اســت )بیندمــن8، 2017(.

     وینــدوارد در حــوزه تجزیــه و تحلیــل داده‌هــای مرتبــط بــا فعالیت‌هــای 
ــن  ــد. ای ــت می‌کن ــاری، فعالی ــتی‌های تج ــری کش ــر ردگی ــی، نظی دریای
شــرکت بــرای انجــام فعالیت‌هــای خــود از منابــع در دســترس عمــوم، نظیــر
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شــماره شناســایی ســازمان دریانــوردی بین‌المللــی کشــتی‌ها، تصاویــر 
ماهــواره‌ای شــرکت‌هایی نظیــر پلنــت لبــز، داده‌هــای آب و هوایــی شــرکت 
ــامانه  ــق س ــه از طری ــت ک ــه مســیر حرک ــوط ب ــات مرب ــز1 و اطلاع متومتیک
ــوب،  ــد )بنجاک ــتفاده می‌کن ــود، اس ــع‌آوری می‌ش ــودکار جم ــایی خ شناس
2020(. البتــه، وینــدوارد عــاوه بــر داده‌هــای در دســترس عمــوم، از 
ــه، اداره  ــرای نمون ــد. ب ــتفاده می‌کنن ــز اس ــده نی ــدی ش ــای طبقه‌بن داده‌ه
ــرای  ــت و ب ــدوارد اس ــرکت وین ــتریان ش ــکا2 از مش ــی آمری ــس دریای تجس
دریافــت خدمــات مــورد نیــاز خــود از ایــن شــرکت، حســب مــورد داده‌هــای 
ــگاه‌داده  ــدوارد پای ــد. وین ــرار می‌ده ــار آن ق ــدی شــده‌ای را در اختی طبقه‌بن
ــد.  ــانی می‌کن ــه روز رس ــور مســتمر آن را ب ــه ط حجمــی را شــکل داده و ب
ــری از  ــا بهره‌گی ــی و ب ــای حجیم ــن داده‌ه ــای چنی ــر مبن ــرکت ب ــن ش ای
یادگیــری ماشــین و هــوش مصنوعــی نســبت بــه اســتخراج اطلاعــات مــورد 
ــه دور زدن  ــدام ب ــه اق ــی ک ــت نفتکش‌های ــیر حرک ــر مس ــود، نظی ــر خ نظ
ــرای ایــن منظــور از تمــام داده‌هــای  تحریم‌هــا می‌کننــد، اقــدام می‌کنــد. ب
ــوی  ــا، الگ ــت نفتکش‌ه ــوی حرک ــه الگ ــوط ب ــای مرب ــر داده‌ه ــود نظی موج
خامــوش و روشــن شــدن ترانســپوندرها )فرســتنده – پاســخ‌دهنده( ســامانه 
شناســایی خــودکار3 موقعیــت جغرافیایــی و الگــوی تغییــر اســم نفتکش‌هــا 

ــود. ــتفاده می‌ش ــته اس در گذش
     ردگیــری نفتکش‌هــای ایرانــی یــا مرتبــط بــا ایــران در کانــون تمرکــز ایــن 
شــرکت قرار دارد )بســکویل4، 2020(. یادداشــت‌هایی که روی تارنمای شرکت 
مذکور منتشــر شــده‌اند، ایــن ادعا را تاییــد می‌کنند. برای نمونه، در یادداشــت

1. Meteomatics
2. Office of Naval Intelligence

ــی  ــور و یک ــن کش ــی ای ــروی دریای ــه نی ــته ب ــی وابس ــات نظام ــازمان اطلاع ــکا، س ــده آمری ــالات متح ــی ای ــس دریای اداره تجس
از ســازمان‌های عضــو جامعــه اطلاعاتــی آن اســت.

3. Automatic Identification System Transponder
ــوم روی  ــترس عم ــکل در دس ــه ش ــتی‌ها را ب ــی کش ــت جغرافیای ــه موقعی ــت ک ــتگاهی اس ــودکار دس ــایی خ ــامانه شناس س
 marinetraffic.com، fleetmon.com، polestarglobal.com تارنماهــای فعــال در حــوزه ردیابــی کشــتی‌ها نظیــر

و vesselfinder.com تعییــن می‌کنــد.
4. Basquill
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»نفتکــش پســفیک بــرآوو، نفت ایــران و 14 کشــتی دیگری که کار مشــابه‌ای 
ــش  ــرآوو و 14 نفتک ــفیک ب ــش پس ــات نفتک ــی از اقدام ــد1« گزارش می‌کنن
ــه صــادرات  ــکا علی ــالات متحــده آمری ــای ای ــرای دور زدن تحریم‌ه ــر ب دیگ
ــح داده  ــو2، 2019(. در شــکل 5، توضی ــده اســت )رگ ــه ش ــران ارائ ــت ای نف
شــده اســت کــه پســفیک بــرآوو، نفتکشــی کــه در آن زمــان بــا پرچم کشــور 
لیبریــا تــردد می‌کــردد، قبــل از آن کــه در 11 مــی 2019 )21 اردیبهشــت 
1398( دســتگاه شناســایی خــودکار موقعیــت مکانــی خــود را در محــدوده 
مثلــث زرد رنــگ خامــوش کنــد، در راســتای فلــش بنفــش رنــگ و به ســمت 
ــوده اســت. 6 روز بعــد،  پایانه‌هــای نفتــی بصــره3 عــراق در حــال حرکــت ب
نفتکــش مجــدداً دســتگاه شناســایی خــودکار موقعیــت مکانی خود را روشــن 
کــرده و در مســیر فلش‌هــای بنفــش رنــگ بــه حرکت خــود ادامه داده اســت.

1. The Pacific Bravo, IranianOil and the 14 Other Vessels Doing the Same
2. Regev
3. Basra Oil Terminals
4. Kharg Island

شــکل 5: اقدام پســفیک برآوو در خاموش کردن دســتگاه شناســایی خودکار موقعیت مکانی خود در 11 می 2019 در 
محدوده مثلث زردرنگ و مسیر حرکت آن در خلیج فارس قبل از این تاریخ و 6 روز پس از کارانداختن دستگاه مذکور

منبع: رگو )2019(

     تصاویــر ماهــواره‌ای، کــه یــک نمونــه از آن در شــکل 6 نشــان داده شــده، 
مویــد آن اســت کــه نفتکــش پیــش از آن، در پایانــه نفتــی مســتقر در جزیــره 
خــارگ4 ایــران بــه طــور کامــل اقــدام بــه بارگیــری نفــت کــرده بــوده اســت.
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شکل 6: نفتکش پسفیک برآوو در حال بارگیری در پایانه نفتی جزیره خارگ
منبع: رگو )2019(

ــی،  ــل و م ــای آوری ــن ماه‌ه ــه بی ــت ک ــده اس ــا ش ــور ادع ــزارش مذک در گ
14 نفتکــش دیگــر هــم حداقــل در 23 موقعیــت متفــاوت الگــوی رفتــاری 

ــکل 7(.  ــته‌اند )ش ــش گذاش ــه نمای ــود ب ــابه‌ای را از خ مش

شکل 7: نمونه‌ای از موقعیت مکانی مخابره شده توسط نفتکش‌ها پیش از خاموش کردن دستگاه شناسایی خودکار موقعیت مکانی

منبع: رگو )2019(
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      ردگیــری مســتمر نفتکش‌هــای در حــال حرکــت بــا اســتفاده از ماهواره‌ها 
ــای  ــز دوربین‌ه ــه تمرک ــه نقط ــت ک ــتلزم آن اس ــت و مس ــواری اس کار دش
ماهــواره روی ســطح دریــا دقیقــاً مشــخص باشــد. وینــدوارد می‌کوشــد کــه 
ــد  ــه بای ــی نقاطــی را ک ــوش مصنوع ــری ماشــین و ه ــتفاده از یادگی ــا اس ب
ماهواره‌هــا بــرای گرفتــن تصویــر روی آنهــا تمرکــز کننــد، شناســایی کنــد.

5-2- لویدز لیست اینتلیجنس
     لویــدز لیســت اینتلیجنــس دیگــر نهادی اســت که در حوزه تجســس منبع 
ــن  ــد. ای ــت می‌کن ــران فعالی ــه ای ــی علی ــای تحمیل ــا تحریم‌ه ــط ب ــاز مرتب ب
شــرکت از واحدهــای زیرمجموعــه بخــش تجســس تجــاری شــرکت انفرمــا1 
ــد  ــت می‌کن ــی فعالی ــس دریای ــوزه تجس ــی در ح ــور کل ــه ط ــه ب ــت، ک اس
)تارنمــای شــرکت اینفرمــا، 2020(. شــرکت لویــدز لیســت اینتلیجنــس بــه 
همــراه شــرکت لویــدز لیســت2 گــروه لویــدز لیســت3 را تشــکیل می‌دهــد. 
ــه از حــدود  ــان اســت ک ــانه‌هایی در جه ــن رس ــدز لیســت از قدیمی‌تری لوی
ــش  ــتیرانی را پوش ــت کش ــا صنع ــط ب ــار مرتب ــادی اخب ــال 1734 می س
ــدز لیســت  ــای لوی ــای داده‌ه ــر مبن ــدز لیســت اینتلیجنــس ب ــد. لوی می‌ده
خدمــات برخــط تعاملــی در خصــوص کشــتی‌ها و فعالیت‌هــای آنهــا نظیــر 
ترددهــا و موقعیــت جغرافیایــی بلادرنــگ آنهــا، شــرکت‌های فعــال در حــوزه 
ــن  ــن، ای ــد. همچنی ــم می‌کن ــادر فراه ــط و بن ــع مرتب ــتیرانی و صنای کش
ــازار و  ــاری، تحــولات ب ــی ریســک اعتب ــر ارزیاب ــی نظی شــرکت در حوزه‌های

ــد. ــه می‌ده ــات مشــاوره‌ای ارائ ــا خدم بررســی حــوادث و رویداده
    تلاش‌هــای ایــران بــرای دور زدن تحریم‌هــای نفتــی مــورد توجــه لویــدز 
لیســت اینتلیجنــس قرار گرفته اســت. برای نمونه، در اســفند 1398، شــرکت 
مذکــور بــا انتشــار یادداشــتی مدعی شــد از طریق بررســی اطلاعــات واصله از

1. Informa PLC
اینفرمــا شــرکت انتشــاراتی چندمیلیتــی اســت، کــه دفتــر مرکــزی آن در لنــدن قــرار دارد. ایــن شــرکت صاحــب برندهــای مهمــی 

نظیــر روتلــج و گــروه تیلــور انــد فرانســیس اســت.
2. Lloyd’s List
3. Lloyd’s List Group

43



 پایانــه صادراتــی نفتــی خــور الزبیر1 در عــراق و تطبیق آن با داده‌های رســمی 
گــزارش شــده بــه ابتــکار داده‌هــای مشــترک ســازمان‌ها2 توانســته اســت از 
ــتیرانی  ــی و کش ــای نفت ــرای دور زدن تحریم‌ه ــران ب ــای ای ــی از روش‌ه یک
آمریــکا و متحدانــش بــرای صــادرات نفــت خــام و میعانــات گازی بــه مالــزی 
پــرده بــردارد )بوکمــان3، فوریــه 2020(. در ایــن روش، نفتکش‌هــای 
ــه  ــی مذکــور می‌شــوند و محموله‌هــای خــود را ب ــه صادرات ــی وارد پایان ایران
ــر اســاس ادعــای  ــد. ب ــه منتقــل می‌کنن ــن پایان نفتکش‌هــای مســتقر در ای
ــه  ــق ب ــد، متعل ــری می‌کنن ــن شــکل بارگی ــه ای ــه ب ــی ک ــوق، نفتکش‌های ف
ــارات و از  ــه در ام شــرکت‌های صــوری هســتند و مقصــد آنهــا بنــدر فوجری
آنجــا بــه نواحــی ســاحلی در مالــزی بــوده اســت. در شــکل 8 مســیر ردگیری 
ــس  ــت اینتلیجن ــز لیس ــط لودی ــا5 توس ــای دوراس4 و دون ــده نفتکش‌ه ش
ــس  ــی پ ــبتاً کوتاه ــی نس ــه زمان ــا در فاصل ــت. از قض ــده اس ــان داده ش نش
از انتشــار یادداشــت فــوق، خزانــه‌داری آمریــکا تعــدادی شــخص حقیقــی و 
حقوقــی عراقــی، از جملــه یــک شــرکت کشــتی‌رانی را بــه اتهــام ارتبــاط بــا 
ــکا  ــتیرانی آمری ــی و کش ــای نفت ــرای دور زدن تحریم‌ه ــران ب ــای ای تلاش‌ه

تحریــم کــرد )خزانــه‌داری ایــالات متحــده آمریــکا، مــارس 2020(.

1. Khor al-Zubair
2. Joint Organizations Data Initiative (JODI)

ــی و  ــود دسترس ــکیل آن بهب ــی از تش ــدف اعلام ــه ه ــت ک ــی اس ــکیلاتی بین‌الملل ــازمان‌ها، تش ــترک س ــای مش ــکار داده‌ه ابت
ــا مشــارکت کارگــروه انــرژی ســازمان  ارتقــای اعتبــار داده‌هــای مربــوط بــه صنعــت نفــت و گاز طبیعــی اســت. ایــن ســازمان ب
همــکاری اقتصــادی آســیا - اقیانوســیه، اداره آمــار اتحادیــه اروپــا، ســازمان بیــن المللــی انــرژی، ســازمان کشــورهای صادرکننــده 

نفــت، بخــش آمــار ســازمان ملــل متحــد و مجمــع کشــورهای صادرکننــده گاز ایجــاد شــده اســت.
3. Bockmann
4. Duras
5. Duna
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شکل 8: ردگیری نفتکش‌های پهن‌پیکر دوراس و دونا توسط لودیز لیست اینتلیجنس
منبع: )بوکمان، 2020(

ــزارش  ــات گ ــتفاده از اطلاع ــس در اس ــت اینتلیجن ــدز لیس ــدام لوی      اق
شــده بــه ابتــکار داده‌هــای مشــترک ســازمان‌ها در جهــت شناســایی 
روش‌هــای مــورد اســتفاده ایــران در دور زدن تحریم‌هــای آمریــکا نیــز نشــان 
می‌دهــد کــه ممکــن اســت ســازمان‌های بین‌المللــی بــه طــور مســتقیم یــا 
غیرمســتقیم بــه ابــزاری بــرای اعمــال جنــگ اقتصادی علیــه کشــورها تبدیل 
شــوند. بــه ایــن ترتیــب، ایــن امــکان وجــود دارد اطلاعاتــی کــه کشــورها بــه 
طــور داوطلبانــه یــا در چهارچــوب تعهــدات خــود در قبــال کنوانســیون‌های 
ــا شــرکای تجــاری و  ــه آنهــا ی ــد، علی ــی افشــا می‌کنن ــی و بین‌الملل بین‌دول

اقتصــادی آنهــا مــورد اســتفاده قــرار گیــرد.
ــی  ــس یک ــت اینتلیجن ــدز لیس ــناس لوی ــراً کارش ــر، اخی ــه‌ای دیگ در نمون
ــرورت  ــی و ض ــای نفت ــرای دور زدن تحریم‌ه ــران ب ــد ای ــای جدی از روش‌ه
بازنگــری در دســتورالعمل‌های تحریمــی خزانــه‌داری ایــالات متحــده آمریــکا 
را مــورد بررســی قــرار داده اســت )بوکمــان، آگســت 2020(. در ایــن روش، 
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داده‌هــای ســامانه‌های شناســایی خــودکار بــه گونــه‌ای دســتکاری می‌شــوند 
کــه موقعیــت مکانــی کشــتی را در جایــی غیــر از موقعیــت مکانــی واقعــی 
ــد  ــا روش جدی آن نشــان دهنــد. در شــکل 9، برخــی از جزییــات مرتبــط ب
ایــران بــرای دور زدن تحریم‌هــا و ردگیــری نفتکــش گیســل1  توســط لویــدز 

لیســت اینتلیجنــس نشــان داده شــده اســت.

شکل 9: ردگیری نفتکش گیسل و روش جدید ایران برای دور زدن تحریم‌ها 
منبع: بوکمان )آگست 2020(

ــت  ــدز لیس ــگاه داده لوی ــز پای ــن نی ــش از ای ــت، پی ــر اس ــه ذک      لازم ب
ــا  ــط ب ــا مرتب ــی ی ــتی‌های ایران ــت کش ــری فعالی ــرای ردگی ــس ب اینتلیجن
ایــران مــورد اســتفاده قــرار گرفته بــود. بــرای نمونــه، کلودیــا روزت2 در دوران 
همــکاری بــا بنیــاد ضدایرانــی دفــاع از دموکراســی‌ها بــا اســتفاده از داده‌هــای 
شــرکت مذکــور راه‌هــای فــرار موجــود در رژیــم تحریم‌هــای ایــالات متحــده 
آمریــکا علیــه بخــش کشــتی‌رانی ایــران را شناســایی و در قالــب گــزارش بــه 

خزانــه‌داری ایــالات متحــده آمریــکا معرفــی کــرده بــود )روزت، 2015(.
6-2- سازمان هشتگ توئیت‌کنندگان دلال نفت

     در فعالیت‌هــای تجــاری مرتبــط بــا خریــد و فــروش نفــت و فرآورده‌هــای 
نفتــی مخفــی‌کاری رویــه‌ای رایــج اســت و بــه طــور ســنتی، اشــخاصی که در

1. Giessel
2. Claudia Rosett 46



ــش  ــته‌اند، نق ــی داش ــی اختصاص ــم دسترس ــات مه ــه اطلاع ــوزه ب ــن ح  ای
مهمــی در تعییــن قیمت‌هــا و جریــان خریــد و فــروش محموله‌هــای نفتــی 
ــتگ  ــازمان هش ــا، س ــکی1، 2016(. ام ــوارد و پیوتروس ــد )هی ــا کرده‌ان ایف
توئیت‌کننــدگان دلال نفــت، کــه جامعــه‌ای مجــازی و غیررســمی متشــکل از 
دلالان نفــت و فرآورده‌هــای نفتــی بــر بســتر شــبکه اجتماعــی توئیتــر اســت، 
در حــال تغییــر دادن ایــن شــرایط هســتند )رودریگــز2، 2016(. فعــالان ایــن 
ــا اســتفاده از ظرفیت‌هــای شــبکه مذکــور و درج عبــارت  جامعــه مجــازی ب
OOTT# در توئیت‌هــای خــود نســبت بــه تســهیم اطلاعــات و تحلیل‌هــای 

خویــش بــا ســایر اعضــای ایــن جامعــه اقــدام می‌کننــد. 
     بــا توجــه بــه ایــن کــه بیــش از 60 درصــد از ترابــری محموله‌هــای نفتی از 
ــون فعالیت‌هــای  ــا در کان ــری نفتکش‌ه ــا انجــام می‌شــود، ردگی ــق دری طری
ــوارد و  ــرار دارد )هی ــی آن ق ــخصیت‌های اصل ــور و ش ــازی مذک ــه مج جامع
پیوتروســکی، 2016(. ســمیر مدنی3 و لیزا وارد4، که از اوایل ســال 2016 برای 
کمــک بــه دلالان نفــت فعــال روی توئیتــر اقــدام بــه ردگیــری نفت‌کش‌هــا 
ــه مجــازی هســتند  ــن جامع ــی ای ــن از شــخصیت‌های اصل ــد، دو ت می‌کردن
)تارنمــای لیتیــوم تــودی5،  2017(. ردگیــری نفتکش‌هــای ورودی بــه بنــادر 
ــودی  ــرآوردی از موج ــه ب ــد ک ــک می‌کن ــه دلالان کم ــا ب ــی از آنه و خروج
ــاظ  ــند. لح ــته باش ــف داش ــای مختل ــی در بازاره ــای نفت ــت و فرآورده‌ه نف
کــردن ظرفیــت نفتکش‌هــا و تخمیــن زدن تغییراتــی کــه در محموله‌هــای 
ــق در  ــا و از طری ــر ماهواره‌ه ــتفاده از تصاوی ــا اس ــد ب ــود می‌آی ــه وج ــا ب آنه
نظــر گرفتــن میــزان فــرو رفتــن نفتکش‌هــا در آب دریــا بــه اعضــای ســازمان 
ــه  ــزان محمول ــری از می ــای دقیق‌ت ــه برآورده ــد ک ــک می‌کن ــور کم مذک
ــند. ــته باش ــی داش ــت مکان ــر موقعی ــده در ه ــه ش ــده و تخلی ــری ش بارگی

1. Hayward and Piotrowski                                           4. Lisa Ward
2. Rodrguez                                                                        5. Lithium Today
3. Samir Madani
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رفتــار کشــورهای تولیدکننــده نفــت نظیــر ایــران، ونزوئــا و لیبــی کــه بعضــاً 
ــرو  ــی روب ــای سیاســی و امنیت ــا بی‌ثباتی‌ه ــی و بعضــاً ب ــای نفت ــا تحریم‌ه ب
هســتند و از ســوی دیگــر، کشــورهای تولیدکننــده نفتــی نظیــر عربســتان 
ســعودی کــه تــاش می‌کننــد ســهم بــازار کشــورهای تولیدکننــده روبــرو بــا 
تحریــم یــا مواجــه بــا چالش‌هــای سیاســی و امنیتــی را از آن خــود کننــد، 
ــی نفــت  ــر تحــولات بازارهــای منطقــه‌ای و جهان ــل ملاحظــه‌ای ب تاثیــر قاب
دارنــد )هیــوارد و پیوتروســکی، 2016(. بــه همیــن دلیــل، ســازمان هشــتگ 
ــای  ــری نفتکش‌ه ــر ردگی ــژه‌ای ب ــز وی ــت تمرک ــدگان دلال نف توئیت‌کنن
مرتبــط بــا چنیــن کشــورهایی دارنــد. در شــکل 10، نمونــه‌ای از رصــد ناوگان 

نفتکش‌هــای ایرانــی توســط ســازمان مذکــور نشــان داده شــده اســت.

شکل 10: نمونه‌ای از رصد ناوگان نفتکش‌های ایران توسط سازمان هشتگ توئیت‌کنندگان دلال نفت 
منبع: هیوارد و پیوتروسکی )2016(

     اهمیــت ســازمان هشــتگ توئیت‌کننــدگان دلال نفــت در ایــن اســت کــه 
تجســس منبــع بــاز از طریــق نوعــی از جمع‌ســپاری1 را عملیاتــی کرده اســت. 
نکتــه مهــم دیگــر ایــن که جامعــه مجازی مذکــور بــرای شــرکت‌های فعال در

1. Crowdsourcing
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حــوزه تجســس منبــع بــاز مرتبــط بــا بــازار نفــت نظیــر تنکــر ترکــرز، بــورس 
ــه شــبکه‌ی تجســس انســانی1  ــه مثاب ــازار دات کام و لوانــت نتورکــز ب ــد ب ان
ــتفاده  ــا اس ــا ب ــای نفت‌کش‌ه ــات حاصــل از ردیابی‌ه ــد. اطلاع عمــل می‌کن
از تصاویــر ماهــواره‌ای کــه توســط اتحــاد علیــه ایران هســته‌ای، تنکــر ترکرز و 
وینــدوارد انجــام می‌شــود، عمدتــاً ناظــر بــه مســیر کلــی حرکــت نفتکش‌هــا 
ــای  ــات گازی و فرآورده‌ه ــای نفــت خــام و میعان ــرآورد حجــم محموله‌ه و ب
ــورد  ــر در م ــر و تفصیلی‌ت ــات دقیق‌ت ــع‌آوری اطلاع ــرای جم ــی اســت. ب نفت
ــات  ــا، اطلاع ــن محموله‌ه ــداران ای ــه و خری ــل قیمــت معامل ــا، مث محموله‌ه
ــه مکمــل ســایر روش‌هــای  ــه مثاب ــژه‌ای دارد و ب ــع انســانی اهمیــت وی مناب

ــد. تجسســی عمــل می‌کن
7-2- تنکر ترکرز

خــروج آمریــکا از برجــام و تحمیــل مجــدد تحریم‌هــای نفتــی ایــن کشــور 
علیــه ایــران، مدنــی و وارد را کــه پیــش از ایــن در ایجــاد ســازمان هشــتگ 
ــرد بخــش  ــور ک ــد، مجب ــرده بودن ــت مشــارکت ک ــدگان دلال نف توئیت‌کنن
قابــل ملاحظــه‌ای از زمــان خــود را صــرف ردیابــی نفتکش‌هــای ایرانــی یــا 
ــا ایــران کننــد )لینــز2، 2020(. چــرا کــه  نفتکش‌هــای غیرایرانــی مرتبــط ب
از آن تاریــخ بــه بعــد، ایــن نفتکش‌هــا شــروع بــه پنهــان کــردن ترددهــای 
خــود، بــه ویــژه از طریــق خامــوش کــردن ترانســپوندرها ســامانه شناســایی 
خــودکار می‌کننــد. اصلی‌تریــن دلیــل ایــن نفتکش‌هــا بــرای اختفــای تــردد 
ــه  ــوط ب ــات مرب ــق پنهــان کــردن اطلاع ــا از طری خــود، دورن زدن تحریم‌ه
خریــداران نفــت و میــزان خریــد آن‌هــا بــوده اســت. دلیــل دیگــر ایــن رفتــار 
القــای تــرس بــه بــازار نفــت بــه منظــور افزایــش قیمت‌هــا از طریــق وانمــود 
کــردن بــه ایــن کــه ایــران نفــت کمتــری را بــه بــازار عرضــه می‌کنــد، بــوده

1. Human intelligence
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اســت. عــاوه بــر ایــن، برخــی مواقــع، بــه ویــژه وقتــی کــه مشــتری بــرای 
نفــت ایــران وجــود نداشــته باشــد، ایــن نفتکش‌هــا بــه مثابــه مخــازن شــناور 

و ســیّار مــورد اســتفاده قــرار می‌گیرنــد. 
ــه ویــژه نفتکش‌هایــی  ــرای ردیابــی نفتکش‌هــا، ب      تــاش مدنــی و وارد ب
کــه از طریــق ســامانه شناســایی خــودکار‌ ممکــن نبــود، باعــث شــد آن‌هــا 
ــه همــراه برکــی توماســون1 تنکــر ترکــرز را بنیان‌گــذاری  در ســال 2016 ب
نوپــا تــردد نفت‌کش‌هــا در  ایــن کســب‌وکار  کننــد )میلــر2، 2020(. 
ــراه  ــه هم ــه ب ــات حاصل ــد و اطلاع ــد می‌کن ــی3 را رص ــای بین‌الملل دریاه
ــوان خدمــت  ــه عن ــن اطلاعــات را ب ــر ای تحلیل‌هــا و مشــاوره‌های مبتنــی ب
ــه و  ــام4، تجزی ــت خ ــادرات نف ــزارش ص ــر گ ــی نظی ــای مختلف و در قالب‌ه
تحلیــل جغرافیــای فضایــی5 و پیش‌بینــی تولیــد و ذخیره‌ســازی بــه 
ــی  ــر ردیاب ــب‌وکار ب ــن کس ــز ای ــه، تمرک ــد. البت ــه می‌کن ــان عرض متقاضی
ــا ســامانه شناســایی خــودکار  ــی اســت کــه آن‌ه ــژه وقت ــه وی ــا، ب نفتکش‌ه
خــود را خامــوش می‌کننــد. تمرکــز بــر ردیابــی نفتکش‌هایــی کــه اقــدام بــه 
ــادر ســاخته اســت مجموعــه‌ای از  پنهــان‌کاری می‌کننــد، ایــن شــرکت را ق
روش‌هــای مــورد اســتفاده بــرای پنهان‌کاری‌هــا، نظیــر تغییــر اســم یــا پرچــم 
ــرکت‌های  ــتفاده از ش ــت و اس ــا، ثب ــه نفتکش‌ه ــک مخفیان ــش، تمل نفت‌ک
ــت از  ــال نف ــد، انتق ــورد مقص ــع در م ــاف واق ــات خ ــه اطلاع ــوری، ارائ ص
یــک کشــتی بــه کشــتی دیگــر6 در دریــا بــا هــدف پنهــان کــردن مبــدا و/یــا 
مقصــد محمولــه، خامــوش یــا غیرفعــال کــردن ســامانه شناســایی خــودکار 
ــه  ــوط ب ــات مرب ــودکار و ملاحظ ــایی خ ــامانه شناس ــردن س ــتکاری ک و دس
اســتفاده از هــر یــک از ایــن روش‌هــا را شناســایی کند. بــا وجود این، گســتره 
فعالیــت ایــن شــرکت حوزه‌هــای مرتبــط بــا تولیــد، فــرآوری، حمــل و نقــل، 

1. Breki Tomasson                                                            4. Crude Oil Export Report
2. Miller                                                                               5. Geospatial Analytics
3. International seas (high seas)                                  6. Ship-to-ship transfers
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ــن  ــات گازی در چندی ــام و میعان ــت خ ــازی نف ــروش و ذخیره‌س ــد و ف خری
حــوزه جغرافیــای سیاســی مهــم، نظیــر تنگــه هرمــز، را نیــز در بــر می‌گیــرد. 
ــا،  ــران، ونزوئ ــورهای ای ــژه کش ــور وی ــه ط ــا ب ــن تارنم ــر، ای ــال حاض در ح
عربســتان ســعودی، عــراق، آمریــکا، عمــان، لیبــی، نیجریــه، گابــون، ســودان، 

ــم صهیونیســتی را رصــد می‌کنــد. ــی، کویــت و رژی ســودان جنوب
    تنکــر ترکــرز بــرای رصــد ابرنفتکش‌هــا از فناوری‌هــای ماهــواره‌ای 
ــت  ــر پلن ــرکت‌هایی نظی ــواره‌ای1 ش ــرداری ماه ــد. تصویرب ــتفاده می‌کن اس
ــور  ــب‌وکار مذک ــتفاده کس ــورد اس ــواره‌ای م ــت ماه ــن خدم ــز2 مهم‌تری لب
اســت. پیشــرفت‌های چشــمگیر در تصویربــرداری ماهــواره‌ای کــه بــه شــکل 
ــا از  ــت نفتکش‌ه ــه فعالی ــکان رصــد روزان تجــاری در دســترس هســتند، ام
ــد. همچنیــن، شــرکت مذکــور  طریــق تجســس تصویــری3 را فراهــم کرده‌ان
ــه  ــی4 فضاپای ــه و تحلیــل بســامد رادیوی ــرای ردگیــری نفتکش‌هــا از تجزی ب
ــتن  ــار داش ــه، در اختی ــد. البت ــتفاده می‌کن ــز اس ــوک‌آی 5360  نی ــر ه نظی
تصاویــر نفتکش‌هــا یــا اطلاعــات حاصــل از تجزیــه و تحلیــل بســامد رادیویــی 
بــه تنهایــی بــرای ردیابــی کــردن نفتکش‌هــا کافــی نیســت. بلکــه، ضــروری 
ــی  ــازمان بین‌الملل ــه س ــماره شناس ــر ش ــا نظی ــه‌ای از داده‌ه ــت مجموع اس
دریانــوردی6، داده‌هــای مربــوط بــه مبــدا حرکــت نفتکش‌هــا، نظیــر 
1. Satellite imagery
2. Planet Labs

شــرکت پلنــت لبــز، که توســط تعدادی از دانشــمندان ســابق ســازمان ملی هــوا و فضای ایالات متحده آمریکا )ناســا( تاســیس شــده 
 )National Geospatial-Intelligence Agency( اســت، با ســازمان تجســس داده‌های مکانی ملی ایالات متحــده آمریــکا
ــازمان  ــی س ــای مکان ــرد تجــاری تجســس داده‌ه ــن شــرکت از ســال 2016 در راهب ــه، ای ــرای نمون ــکاری تنگاتنگــی دارد. ب هم
تجســس داده‌هــای مکانــی ملــی آمریــکا مشــارکت داشــته اســت. در ســال 2018 نیــز ایــن شــرکت موفــق بــه انعقــاد قــراردادی بــه 
ارزش تقریبــی 6 میلیــارد دلار بــا ســازمان مذکــور شــد. در همیــن ســال، ســازمان تجســس داده‌هــای مکانــی ملــی آمریــکا قــرارداد 
تحقیــق و توســعه مشــارکتی پنج‌ســاله‌ای را نیــز بــا شــرکت مذکــور منعقــد کــرده بــود. لازم بــه ذکــر اســت، ســازمان تجســس 
ــع‌آوری،  ــه آن جم ــه وظیف ــت، ک ــکا اس ــده آمری ــالات متح ــی ای ــه اطلاعات ــو جامع ــازمان‌های عض ــی از س ــی مل ــای مکان داده‌ه

ــت.  ــور اس ــن کش ــی ای ــت مل ــتیبانی از امنی ــدف پش ــا ه ــی ب ــای مکان ــس داده‌ه ــع تجس ــل و توزی ــه و تحلی تجزی
3. Imagery intelligence (IMINT)
4. Radio frequency (RF)
5. HawkEye 360
6. International Maritime Organization (IMO) number

شــماره ســازمان بین‌المللــی دریانــوردی، شناســه هفــت رقمــی منحصــر بــه فــرد و دائمــی اســت کــه در چهارچــوب کنوانســیون 
بین‌المللــی ایمنــی جــان اشــخاص در دریــا بــه کشــتی‌های تجــاری بــا ظرفیت‌هــای بیــش از ســطحی مشــخص اختصــاص داده 
می‌شــود. از 1 ژانویــه 1996 بــه بعــد، داشــتن شــماره آی‌ام‌او بــرای تمــام کشــتی‌های تجــاری بــا ظرفیت بیش از ســطحی مشــخص 
)HIS Maritime( ــم ــوردی توســط شــرکت تجــاری آی‌اچ‌اس مریتای الزامــی شــده اســت. شــماره ســازمان بین‌المللــی دریان

 به کشتی‌ها اختصاص داده می‌شود. 
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ــا،  ــت نفتکش‌ه ــد حرک ــده و مقص ــور صادرکنن ــی1 کش ــای صادرات پایانه‌ه
ــرداری  ــورد بهره‌ب ــز م ــده، نی ــور واردکنن ــی2 کش ــای واردات ــر پایانه‌ه نظی
ــی  ــوزه ردیاب ــرکت در ح ــن ش ــب‌وکار ای ــر، کس ــوی دیگ ــرد. از س ــرار گی ق
نفتکش‌هــا، بــه ویــژه در زمانــی کــه آن‌هــا ســامانه شناســایی خــودکار خــود 
را خامــوش می‌کننــد، مســتلزم شناســایی روش‌هــای مــورد اســتفاده بــرای 

ــت.  ــا اس ــای نفتکش‌ه اختف
ــی مســیر  ــات شــرکت‌های ردیاب ــرز از خدم ــر ترک ــن، تنک ــر ای ــاوه ب      ع
ــردد خــود  ــا در طــول مســیر ت ــد. نفتکش‌ه ــز اســتفاده می‌کن کشــتی‌ها نی
ــن موضــوع  ــه اســتفاده از ســامانه شناســایی خــودکار هســتند. ای ــر ب ناگزی
اطلاعــات ارزشــمندی را در خصــوص ردیابــی نفتکش‌هــا فراهــم می‌کنــد. بــا 
تغییــر پرچــم کشــتی‌ها کــد شناســایی خدمــات ســیّار دریایــی3 آن‌هــا، کــه 
شــماره نــه رقمــی منحصــر بــه فــرد مــورد اســتفاده در شناســایی کشــتی‌ها 
ــرار می‌گیــرد، نیــز تغییــر  اســت و در ارتباطــات رادیویــی مــورد اســتفاده ق
می‌کنــد. تغییــر پرچــم و کــد شناســایی خدمــات ســیّار دریایــی نفتکش‌هــا 
نیــز اطلاعــات مهمــی را در خصــوص ردیابــی آنهــا فراهــم مــی‌آورد. عــاوه بر 
این‌هــا، داده‌هــای تاریخــی مربــوط بــه تــردد نفتکش‌هــای یــک کشــور نیــز 
در اختیــار شــرکت‌های ردیابــی مســیر کشــتی‌ها قــرار دارد. ترکیــب کــردن 
ــز بخــش دیگــری از  ــا یکدیگــر نی ــی ب ــن چنین ــای ای ــی دادن داده‌ه و تلاق
ــی نفتکش‌هــا  ــرای ردیاب ــای مذکــور ب ــاز کســب‌وکار نوپ اطلاعــات مــورد نی
ــه ذکــر اســت، از ســال 2010، داده‌هــای ســامانه  ــد. لازم ب را فراهــم می‌کن
شناســایی خــودکار روی اینترنــت در دســترس عمــوم قــرار گرفتــه و ایــن کار 
ــه ویــژه در حوزه‌هــای مرتبــط  امــکان ایجــاد نرم‌افزارهــا و ارائــه خدمــات، ب

ــا ردگیــری کشــتی‌ها، را فراهــم کــرده اســت )ازبــرن4، 2017(. ب

1. Export terminal                                                           4. Osborne
2. Import terminal
3. Maritime Mobile Service Identity (MMSI)

52



ــود کــه خبــر لنگــر انداختــن نفت‌کــش       تنکــر ترکــرز همــان منبعــی ب
ــز،  ــرد )لاین ــر ک ــوریه را منتش ــاس2 س ــاحل بانی ــس 1 1 در س ــی گری ایران
2019(. گریــس 1، کــه بعدهــا بــه آدریــان دریــای 1 3 تغییــر نــام داد، همــان 
نفتکشــی بــود که در تیــر 1398، نیــروی دریایی ســلطنتی بریتانیــا و مقامات 
ــه  ــا علی ــه اروپ ــای اتحادی ــام نقــض تحریم‌ه ــه اته ــل الطــارق ب ــه جب منطق
ســوریه، اقــدام بــه متوقــف کــردن و ضبــط آن کــرده بودنــد )ایرنــا، 1398(. 
همچنیــن، ایــن شــرکت اولیــن منبعــی بــود کــه اعــام کــرد پنــج کشــتی 
ــن و  ــل بنزی ــا8( حام ــون7 و پتونی ــن6، فوچ ــت5، فکس ــی )کلاول4، فورس ایران
دیگــر فرآورده‌هــای نفتــی احتمــالا عــازم ونزوئلا هســتند )گامبــرل9، 2020(. 
در شــکل 11 یــک نمونــه از ردگیــری نفتکش‌هــای ایرانی حامــل فرآورده‌های 
ــر، 2020(. ــا در بهــار 1399 نشــان داده شــده اســت )میل ــه ونزوئ نفتــی ب

1. Grace 1                                                                   6. Faxon
2. Baniyas                                                                  7. Fortune
3. Adrian Darya 1                                                    8. Petunia
4. Clavel                                                                      9. Gambrell
5. Forest

شــکل 11: نفتکــش فورچــون در یکــی از بنــادر ونزوئــا )منبــع تصویــر ماهــواره‌ای: بلنــت لبــز، منبــع اطلاعــات 
مربــوط بــه نفتکــش: مریــن ترفیــک، تحقیقــات: تنکــر ترکــرز(

منبع: میلر )2020(

     تکنــر ترکــرز دات کام بــرای ردگیری نفتکش‌های ایرانــی و مرتبط با ایران، 
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ــز  ــوک‌آی 360 نی ــرکت ه ــا ش ــوریه، ب ــه س ــت ب ــال نف ــژه در انتق ــه وی ب
همــکاری داشــته اســت )هــوک‌آی 360، 2020(. هــوک‌آی 360 بــه 
مثابــه نوعــی شــرکت تجزیــه و تحلیــل داده، در حــوزه توســعه راهکارهــای 
ــی در حوزه‌هــای مرتبــط  ــا کاربری‌های ــه ب ــی فضاپای نگاشــت بســامد رادیوی
ــا اســتفاده از  ــا قاچــاق کالا ب ــه ب ــای کشــتیرانی و مقابل ــا اعمــال تحریم‌ه ب
کشــتی فعالیــت می‌کنــد. ایــن شــرکت بــرای ردگیــری نفتکش‌هــا از روش 
ــا  ــی را ب ــامد رادیوی ــواج بس ــه ام ــرد ک ــره می‌گی ــه‌ای1 به ــس چندگان تجس
ــای  ــاری و داده‌ه ــی تج ــرو – اوپتیک ــر الکت ــر تصاوی ــی ب ــای مبتن تحلیل‌ه

ــد. ــب می‌کن ــاز ترکی ــع ب منب
     تنکــر ترکــرز، عــاوه بــر اســتفاده از فناوری‌هــای ماهــواره‌ای و فناوری‌های 
ــده  ــرکت‌های ارائه‌دهن ــا ش ــا ب ــن فناوری‌ه ــعه ای ــی در توس ــی دریاب ردیاب
ــژه پلنــت لبــز، مریــن ترافیــک و هــوک‌آی 360،  ــه وی ــط، ب خدمــات ذی‌رب

ــد. ــکاری می‌کن هم
8-2- کپلر

     کپلــر2 از دیگــر شــرکت‌هایی اســت کــه اقــدام بــه ردگیــری نفتکش‌هــای 
ــزان  ــی از می ــرده و برآوردهای ــران ک ــا ای ــط ب ــای مرتب ــا نفتکش‌ه ــی ی ایران
صــادرات نفــت و فرآورده‌هــای نفتــی ایــران و نیــز موجــودی مخــازن نفتــی 
ایــران ارائــه کــرده اســت. این شــرکت کــه در ســال 2009 در پاریس تاســیس 
شــده اســت، در حــوزه تجزیــه و تحلیــل داده‌هــای مرتبــط بــا بــازار کالاهــای 
پایــه3 حــوزه انــرژی فعالیــت می‌کنــد. شــرکت مذکــور اطلاعــات حاصــل از 
تصاویــر ماهــواره‌ای مربــوط بــه نفتکش‌هــا و مخــازن ذخیره‌ســازی کالاهــای 
پایــه حــوزه انــرژی و ســامانه‌های شناســایی خــودکار موقعیــت جغرافیایــی 
نفتکش‌هــا را بــا اطلاعات ثبت شــده در بنــادر و گمرکات نیــز اطلاعات موجود

1. Multiple intelligence (Multi-Int)
2. Kpler
3. Commodities
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ــه  ــرای تهی ــد و ب ــع می‌کن ــازار تجمی ــالان ب ــات فع ــانه‌ها و اطلاع در رس
ــت،  ــه اکونومیس ــد )مجل ــرار می‌ده ــردازش ق ــورد پ ــود م ــای خ تحلیل‌ه
2019(. در شــکل 12، نمونــه‌ای از پیام‌هــای منتشــر شــده توســط شــرکت 
ــر  ــران در توئیت ــا ای ــط ب ــای مرتب ــری نفتکش‌ه ــوص ردگی ــور در خص مذک

نشــان داده شــده اســت.
ــن شــرکت  ــه ای ــر آن اســت ک ــورد شــرکت کپل ــه مهــم در م ــک نکت      ی
ــران  ــی ای ــری از محموله‌هــای نفت ــات دقیق‌ت ــه جزیی ــاش کــرده اســت ب ت
ــی دقیق‌تــری از تاثیــر تجــارت نفــت و  ــد و از ایــن طریــق، ارزیاب دســت یاب
ــرای  ــد. ب ــه ده ــورد بررســی ارائ ــای م ــر بازاره ــران ب ــی ای ــای نفت فرآورده‌ه
نمونــه، ایــن شــرکت طــی پیامی اعــام کرد کــه محمولــه نفتکــش افلوئنس1 
کــه طــی عملیــات کشــتی بــه کشــتی بــه نفتکــش ســئینه2 منتقــل شــده 
بــود نــه نفــت خــام، بلکــه نفــت کــوره بــا گوگــرد بــالا 3 بــوده و بخشــی از آن 

در پایانــه نفتــی آوشــان4 در چیــن تخلیــه شــده اســت )شــکل 13(.

1. Affluence                                                                 4. Aoshan
2. Seine
3. High Sulfur Fuel Oil (HSFO)

شکل 12: ردگیری نفتکش‌های مرتبط با ایران توسط شرکت کپلر
منبع: پیام‌های منتشر شده توسط حساب کاربری شرکت کپلر در توئیتر )اکتبر 2018، آگوست 2019(
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شکل 13: انتشار جزییات مربوط به محموله و میزان تخلیه نفتکش افلوئنس توسط شرکت کپلر
منبع: پیام‌های منتشر شده توسط حساب کاربری شرکت کپلر در توئیتر )سپتامبر 2019(

      اخیــراً، شــرکت کپلــر تــاش کــرده اســت کــه بــرای جمــع‌آوری اطلاعات 
در خصــوص نــوع محمولــه نفتکش‌هــا و مقــدار نفت و فــرآورده نفتــی موجود 
در نفتکش‌هــا و مخــازن نفتــی از تصویربــرداری حرارتــی1 اســتفاده کنــد. در 
حــال حاضــر، ایــن نــوع دمانــگاری بــا اســتفاده از پهپادهــا انجــام می‌شــود.

9-2- لوانت نتورکز
     لوانــت نتورکــز رســانه‌ای اســت کــه زنجیره‌هــای لجســتیکی و تجــاری 
ــه شــامات را بررســی  ــران در منطق ــای ســوریه و ای ــورد اســتفاده دولت‌ه م
می‌کنــد )تارنمــای لوانــت نتورکــز، 2020(. یادداشــت‌های منتشــر شــده در 
ایــن تارنمــا بــر مبنــای منابــع بــاز، نظیــر ســوابق شــرکت‌ها، اســناد دولتــی 
ــا  ــن تارنم ــردد. ای ــه می‌گ ــی تهی ــبکه‌های اجتماع ــدرج در ش ــب من و مطال
ــا شــرکت خــارون  توســط آلبیــن ســزاکولا2 اداره می‌شــود، کــه همــکاری ب
بــه عنــوان ســردبیر ارشــد و تحلیلگــر در ســابقه حرفــه‌ای وی دیــده می‌شــود. 
ــا رســانه‌های مختلفــی،  ــگار آزاد ب ــوان روزنامه‌ن ــه عن در حــال حاضــر، وی ب
نظیــر رســانه‌های انگلیســی زبــان دِ نشــنال3 و عــرب زبــان اخبــار الان4 کــه

1. Thermal imaging                                                       4. Akhbar Alaan
2. Albin Szakola
3. The National 
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دفاتــر مرکــزی آنهــا در امیرنشــین ابوظبــی در کشــور امــارات متحــده عربــی 
مســتقر اســت، همــکاری می‌کنــد. 

     موضوعــات مرتبــط بــا نفــت در منطقــه شــامات، نظیــر صــادرات نفــت و 
فرآورده‌هــای نفتــی ایــران بــه ســوریه، در کانــون توجــه لوانــت نتورکــز قــرار 
دارد. بــرای نمونــه، موضــوع ارســال نفــت ایــران بــه بنــدر لاذقیــه ســوریه بــا 
اســتفاده نفتکــش صحــرا1 تحــت مالکیــت شــرکت پوششــی مدیریت کشــتی 
ــت  ــه اس ــرار گرفت ــور ق ــای مذک ــی تازنم ــورد بررس ــم2 م ــوح مری ــش ن کی
ــات در دســترس  ــزارش از اطلاع ــن گ ــه ای ــن 2020(. در تهی )ســزاکولا، ژوئ
عمــوم، نظیــر اخبــار منتشــر شــده توســط تعــدادی از کارشناســان ردگیــری 
نفتکش‌هــا روی شــبکه اجتماعــی توئیتــر، اســتفاده شــده اســت. در نمونــه‌ای 
ــه  ــع در دســترس عمــوم اقــدام ب ــا اســتفاده از مناب دیگــر، لوانــت نتورکــز ب
شناســایی شــبکه‌ای متشــکل از اشــخاص حقیقــی و حقوقــی لبنانــی، 
ســوریه‌ای و ایرانــی کــرده اســت کــه بــه صــادرات نفــت ایــران بــه ســوریه و 
همچنیــن، ســاخت و بهره‌بــرداری از پالایشــگاه‌های نفــت در ســوریه کمــک 
می‌کنــد )ســزاکولا، ژانویــه 2020(. در شــکل 14، اشــخاص حقیقــی و حقوقی 
شــاخص شــبکه مذکــور و ارتبــاط آنهــا بــا یکدیگــر نشــان داده شــده اســت.

1. SAHRA
2. Noah Maryam Kish Ship Management Company57



شکل 14: شبکه متشکل از اشخاص حقیقی و حقوقی لبنانی، سوریه‌ای و ایرانی درگیر در صادرات نفت ایران به سوریه
منبع: سزاکولا )ژانویه 2020(

     لازم بــه ذکــر اســت، یادداشــت‌های منتشــر شــده لوانــت نتورکــز 
ــه، در  ــرای نمون ــود. ب ــدود نمی‌ش ــامات مح ــی ش ــدوده جغرافیای ــه مح ب
ــاده  ــار الان آم ــار در اخب ــرای انتش ــا و ب ــن تارنم ــط ای ــه توس ــتی ک یادداش
شــده، اقــدام شــرکت ملــی نفتکــش ایــران در ایجــاد چنــد شــرکت صــوری 
در کشــورهای واقــع در دریــای کارائیــب، نظیــر بلیــز و پانامــا، بــه منظــور دور 
ــرار  ــی ق ــورد بررس ــود م ــای خ ــکا و اداره نفتکش‌ه ــای آمری زدن تحریم‌ه
گرفتــه اســت )ســزاکولا، مــی 2020(. بــرای شناســایی شــرکت‌های مذکــور 
ــرکت‌های  ــت ش ــای اداره ثب ــر داده‌ه ــوم، نظی ــترس عم ــات در دس از اطلاع

ــت. ــده اس ــتفاده ش ــز1 اس ــی بلی ــاری بین‌الملل تج
10-2- بورس اند بازار 

بــورس انــد بــازار رســانه‌ای اســت کــه از طریــق انجــام تحقیقــات و برگــزاری 
ــد  ــتیبانی می‌کن ــران پش ــا و ای ــن اروپ ــاری بی ــی تج ــا از دیپلماس رویداده
)شــبکه رهبــری اروپایــی2، 2020(. درآمدهــای ایــران از محــل صــادرات نفت

    
1. International Business Companies Registry of Belize
2. European Leadership Network 58



و فرآورده‌هــای نفتــی از موضوعاتــی اســت کــه مــورد توجــه رســانه مذکــور 
قــرار داشــته اســت. بــرای نمونــه، اســفندیار باتمانقلیچ1، موســس این رســانه، 
ــرز و  ــر ترک ــرکت تنک ــط ش ــده توس ــر ش ــات منتش ــتفاده از اطلاع ــا اس ب
همچنیــن اطلاعــات گمــرک کشــورهای چیــن تــاش کــرده اســت بــرآوردی 
از میــزان و ارزش صــادرات نفــت ایــران بــه چیــن از طریــق مالــزی بــا وجــود 
ــر  ــچ، 2020(. ب ــد )باتمانقلی ــه ده ــکا ارائ ــده آمری ــالات متح ــای ای تحریم‌ه
ایــن اســاس، همــان طــور کــه در شــکل 15 نشــان داده شــده اســت، از مــی 
2019 تــا ژانویــه 2020 در حالــی کــه واردات نفــت اظهــاری چیــن از ایــران 
رونــد کاهشــی را تجربــه کــرده، واردات نفــت اظهــاری چیــن از مالــزی رونــد 
افزایشــی داشــته اســت. بــه ایــن ترتیــب، بــه رغــم سیاســت آمریــکا مبنــی 
بــر »صــادرات نفــت صفــر«، صــادرات نفــت ایــران بــه چیــن رونــدی افزایــش 

را تجربــه کــرده اســت.

شکل 15: برآورد بورس اند بازار از میزان و ارزش صادرات نفت ایران به چین از طریق مالزی طی جولای 2018 تا ژانویه 2020

منبع: )باتمانقلیچ، 2020(
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یبری ــا س ــاع  دف و  یبری  ــا س ــادی  قتص ا ــگ  جن  ، ز ــا ب ــع  منب ــس  تجس

ــل ملاحظــه‌ای  ــع در دســترس عمــوم ظرفیت‌هــای قاب     تجســس در مناب
ــه، فراهــم  ــرای نمون ــرای اعمــال جنــگ اقتصــادی فراهــم کــرده اســت. ب ب
بــودن امــکان ردگیــری کشــتی‌ها بــا اســتفاده از ســامانه شناســایی خــودکار 
باعــث شــده کــه بــه عنــوان ابــزاری کم‌هزینــه در جنــگ اقتصــادی تحمیلــی 
علیــه ایــران مــورد اســتفاده قــرار گیــرد. ایــن در حالــی بــوده کــه ســامانه 
ــت  ــه نخس ــری در وهل ــه ناوب ــی برنام ــوان نوع ــه عن ــودکار1 ب ــایی خ شناس
ــا  ــه ب ــرای مقابل ــر و ب ــا یکدیگ ــتی‌ها ب ــادف کش ــری از تص ــرای جلوگی ب
محدودیت‌هــای ســایر روش‌هــا، نظیــر روش مبتنــی بــر اســتفاده از امــوج بــا 
فرکانــس خیلــی بــالا2، در جلوگیــری از ایــن تصادف‌هــا ایجــاد شــده اســت. 
لازم بــه ذکــر اســت، ســوء اســتفاده از ســامانه شناســایی خــودکار در اعمــال 
ــر اســاس فصــل  تحریم‌هــای اقتصــادی در شــرایطی انجــام می‌شــود کــه ب
پنجــم کنوانســیون بین‌المللــی ایمنــی جــان اشــخاص در دریــا3 اســتفاده از 
ایــن ســامانه در تمــام کشــتی‌های تجــاری بــا ظرفیت‌هــای بیــش از ســطح 

مشــخص الزامــی اســت.
ــاز در  ــع ب ــس منب ــادی، تجس ــای اقتص ــتفاده از تحریم‌ه ــیوع اس ــا ش      ب
حوزه‌هــای مرتبــط بــا تحریم‌هــا بــه نوعــی کســب‌وکار تبدیــل شــده اســت. 

1. Automatic Identification System
2. Very High Frequency (VHF)
3. International Convention for the Safety of Life at Sea (SOLAS)
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نهادهــا و شــرکت‌های فعــال در ایــن حــوزه باعــث تشــدید جنــگ اقتصــادی 
علیــه کشــورها یــا نهادهــای تحــت تحریــم می‌شــود. برخــی از ایــن نهادهــا 
ــده  ــه کشــورهای تحریم‌کنن ــا فراهــم کــردن اطلاعــات لازم ب و شــرکت‌ها ب
ــک  ــدام کم ــود اق ــای خ ــال تحریم‌ه ــه اعم ــبت ب ــا نس ــد ت ــک می‌کنن کم
کننــد. برخــی دیگــر از نهادهــا و شــرکت‌ها نیــز از طریــق کمــک بــه نهادها و 
شــرکت‌های دیگــر بــرای اجتنــاب از ریســک مواجه شــدن بــا تحریم‌هــا باعث 
ــا می‌شــوند. ــش اثربخشــی تحریم‌ه ــم تحریمــی و افزای ــه شــدن رژی نهادین
ــن  ــر مری ــدز لیســت و بن‌ســازه‌هایی1 نظی ــر لوی ــای داده‌ای نظی      پایگاه‌ه
ترافیــک از طریــق تجمیــع و نمایه‌ســازی داده‌هــا از منابــع اطلاعاتــی 
مختلــف، داده‌هــای نســبتاً حجیمــی را ایجــاد کرده‌انــد. بهره‌گیــری از 
ــی روی  ــوش مصنوع ــین و ه ــری ماش ــر یادگی ــی نظی ــای تحلیل ظرفیت‌ه
چنیــن پایگاه‌هــای داده‌ای قابلیــت اســتفاده تســلیحاتی2 از ایــن ســامانه‌های 
اطلاعاتــی را بــه شــدت افزایــش خواهــد داد. ایــن قابلیــت، امــکان اســتفاده از 
ســامانه‌هایی نظیــر ســامانه‌های مذکــور در حوزه‌هــای تجسســی مــورد نیــاز 
ــن  ــژه ای ــه وی ــد. ب ــر را فراهــم می‌کنن ــرای جنگ‌هــای اقتصــادی پیچیده‌ت ب
ــتره  ــوان گس ــازه‌هایی می‌ت ــن بن‌س ــن چنی ــی بی ــاد یکپارچگ ــا ایج ــه ب ک
ــش داد.  ــادی را افزای ــگ اقتص ــا در جن ــت جنگ‌افزاره ــل و دق ــدان عم می
ــی و  ــای تحریم ــدن رژیم‌ه ــه ش ــا نهادین ــج و ب ــه تدری ــر، ب ــوی دیگ از س
ــه مــزدوران  ــه مثاب ــن ســامانه‌ها می‌تواننــد ب نظامــات تطبیــق تحریم‌هــا، ای
ســایبری3 عمــل و در چهارچــوب دســتورالعمل‌های صــادره توســط نهادهــای 
ــدام  ــد. اق ــه اعمــال تحریم‌هــای اقتصــادی کنن ــدام ب ــده راســاً اق تحریم‌کنن
ــداق  ــادی، مص ــای اقتص ــال تحریم‌ه ــازه‌ها در اعم ــای داده و بن‌س پایگاه‌ه

جنــگ اقتصــادی ســایبرپایه4 اســت )عزیــزی، 1399(.

1. Platforms                                                                   4. Cyber-enabled economic warfare
2. Weaponization
3. Cyber privateer
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ــاز  ــع ب ــس منب ــوزه تجس ــال در ح ــرکت‌های فع ــا و ش ــرد نهاده     عملک
ــدی  ــران تهدی ــر ای ــی ب ــای اقتصــادی تحمیل ــا تحریم‌ه ــط ب ــایبری مرتب س
علیــه امنیــت اقتصــادی کشــور هســتند. از ایــن رو، تامیــن امنیــت اقتصــادی 
ــا  ــال تهدیده ــی در قب ــای دفاع ــن و اجــرای راهبرده کشــور مســتلزم تدوی
ــه نظــر می‌رســد،  ــا وشــرکت‌هایی اســت. ب ــن نهاده ناشــی از فعالیــت چنی
ــد در  ــای جدی ــعه توانمندی‌ه ــاد و توس ــری از ایج ــت جلوگی ــروری اس ض
اســتفاده از تجســس منبــع بــاز ســایبری در اعمــال جنــگ اقتصــادی علیــه 
کشــور حداقــل در برخــی از حوزه‌هــا در دســتور کار نهادهــای ذیربــط قــرار 
ــایبری1 در  ــی س ــی از بازدارندگ ــاد نوع ــز ایج ــا نی ــایر حوزه‌ه ــرد. در س گی
برابــر طرف‌هــای متخاصــم می‌توانــد بــه شــدت بــه تامیــن امنیــت اقتصــادی 
ــاع  ــتفاده از دف ــت در اس ــوب، موفقی ــن چهارچ ــد. در ای ــک کن ــور کم کش
ســایبری در جهــت تامیــن امنیــت اقتصــادی مســتلزم تقویــت توانمندی‌های 
ســایبری کشــور، بــه ویــژه در تناظــر بــا آســیب‌پذیری‌های ســایبری عوامــل 

تهدیــد اســت. 
    

1.  Cyber deterrence
65



66



67



68



ــا جنگ‌هــای اقتصــادی بســیار       در بیــش از یــک دهــه گذشــته ایــران ب
ــت و  ــا نف ــط ب ــای مرتب ــت. تحریم‌ه ــده اس ــرو ش ــدیدی روب ــترده و ش گس
ــن جنــگ  ــن عرصه‌هــای ای ــی از مهم‌تری ــات گازی و فرآورده‌هــای نفت میعان
ــر مبنــای اطلاعــات طبقه‌بنــدی نشــده و در  ــد. تجســس ب اقتصــادی بوده‌ان
دســترس عمومــی، کــه بــه عنــوان تجســس منبــع بــاز شــناخته می‌شــود، 
از روش‌هــای مهــم بــرای دســتیابی بــه اطلاعــات مــورد نیــاز بــرای اعمــال 
تحریم‌هــای مذکــور بــوده اســت. در حــال حاضــر، بخــش قابــل ملاحظــه‌ای 
از ایــن تجســس بــا اســتفاده از اطلاعــات موجــود در فضــای ســایبر و 

ــود. ــام می‌ش ــی انج ــی و اطلاعات ــن ارتباطات ــای نوی فناوری‌ه
     در گــزارش حاضــر، مصادیــق اســتفاده از تجســس منبــع باز ســایبرپایه در 
ارتبــاط بــا تحریم‌هــای اقتصــادی مرتبــط بــا صــادرات نفــت و میعانــات گازی 
و فرآورده‌هــای نفتــی ایــران بررســی و معرفــی شــد. عــاوه بــر ایــن، برخــی از 
مباحــث مرتبــط بــا رابطه بین تجســس منبــع بــاز و جنگ اقتصادی ســایبری 
ــد  ــر تهدی ــاع ســایبری در تامیــن امنیــت اقتصــادی در براب و نیــز نقــش دف
نهادهــا و شــرکت‌های فعــال در حــوزه تجســس منبــع بــاز ســایبرپایه مرتبــط 
بــا تحریم‌هــای اقتصــادی تحمیلــی بــر کشــور مــورد بررســی قــرار گرفــت. 
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ــگ  ــاز در جن ــع ب ــس منب ــرد تجس ــون، کارب ــا کن ــن، ت ــر ای ــاوه ب      ع
اقتصــادی علیــه ایــران عمدتــاً پیرامــون تجــارت نفــت و فرآورده‌هــای نفتــی 
ــاز در جنــگ  ــرد تجســس منبــع ب ــوده اســت. امــا، احتمــالاً کارب متمرکــز ب
ــادی  ــای اقتص ــایر حوزه‌ه ــایر س ــه س ــران ب ــه ای ــی علی ــادی تحمیل اقتص
ــه ظرفیت‌هــای  ــا توجــه ب ــرد. از ســوی دیگــر، ب ــدا خواهــد ک گســترش پی
فــراوان و قابــل ملاحظــه فضــای ســایبر بــرای تجســس منبــع بــاز و رونــد رو 
ــه گســترش ایــن فضــا، انتظــار مــی‌رود کــه در آینــده بهره‌گیــری از ایــن  ب
نــوع از تجســس در اعمــال تحریم‌هــای اقتصــادی گســترش یابــد. افــزون بــر 
ایــن، اســتفاده از ظرفیت‌هــای تحلیلــی پیشــرفته نظیــر یادگیــری ماشــین و 
هــوش مصنوعــی در تجســس منبــع بــاز قابلیت‌هــای اســتفاده از ایــن نــوع 
تجســس در جنگ‌هــای اقتصــادی را بــه شــدت افزایــش خواهــد داد. در ایــن 
شــرایط، ارتقــای توانمندی‌هــای مــورد نیــاز کشــور در حــوزه دفــاع ســایبری 
ــه‌ای  ــل ملاحظ ــک قاب ــور کم ــادی کش ــت اقتص ــن امنی ــه تامی ــد ب می‌توان

نمایــد. 
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