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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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    مقالــه »بات هــا و پروپاگاندای رايانشــی: اتوماســيون برای ارتبــاط و کنترل« 
نوشــته ســاموئل ســی وولــی،1 اســتاد دانشــکده خبرنــگاری دانشــگاه تگــزاس 
ــی و  ــانه های اجتماع ــاب »رس ــه در ســال ۲۰۲۰ در کت در آســتين اســت ک
مردم ســالاری« چــاپ انتشــارات دانشــگاه کمبريــج بــه چــاپ رســيده اســت. 
ــودکار  ــف خ ــام وظاي ــرای انج ــن ب ــزاری آنلاي ــای نرم اف ــه برنامه ه ــا ک بات ه
ــات کاذب،  ــترده اطلاع ــار گس ــرای انتش ــی ب ــای سياس ــتند، در زمينه ه هس
فريــب و اثرگــذاری بــر افــکار عمومــی و ارعــاب نخبــگان مــورد سوءاســتفاده 
ــای مردم ســالار و  ــا روی نظام ه ــار ســوء بات ه ــن رو آث ــد. از اي ــرار گرفته ان ق
انتخابــات محققــان را نســبت بــه ايــن پديــده حســاس کــرده اســت. تخميــن 
زده می شــود کــه ده هــا ميليــون  حســاب کاربــری در شــبکه های اجتماعــی 
ــدرت  ــبب ق ــز س ــت ني ــی در اينترن ــد و گمنام ــاص دارن ــا اختص ــه بات ه ب
فزاينــده بات هــای سياســی شــده اســت. در ايــن مقالــه چيســتی بات هــا از 
نظــر تاريخــی و فنــی مــورد تحليــل قــرار گرفتــه اســت و ســپس اســتفاده ها 
ــت.  ــده اس ــته ش ــث گذاش ــه بح ــا ب ــی از بات ه ــتفاده های سياس و سوء اس
ــرای  ــرای دموکراســی، ب ــت بات هــای سياســی ب ــم کارکردهــای مثب علی رغ
ــار،  ــرای پوشــش گســترده تر اخب ــگاران ب ــه خبرن ــک ب ــب کم ــال در قال مث

1. Samuel C. Woolley
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ــب  ــياری را در قال ــيب های بس ــی آس ــای سياس ــی بات ه ــای منف کارکرده
فريــب افکارعمومــی و امــکان دخالــت خارجــی در انتخابــات وارد آورده 
اســت. در ايــن اثــر بعــد از خاطرنشــان کــردن ايــن آســيب ها بــا مثال هــای 
ملمــوس، راهکارهــای فنــی و سياســت گذارانه پيشــنهاد شــده بــرای مقابلــه 
ــا ايــن پديــده ی شــبکه های اجتماعــی مــورد بررســی قــرار گرفتــه اســت  ب
ــت.  ــده اس ــان داده ش ــده نش ــای آين ــرای پژوهش ه ــود ب ــای موج و خلأه
ــه روز(  ــر 1۲۰ اثــر ب ــه )بالــغ ب ادبيــات گســترده بررســی شــده  در ايــن مقال
ــرای  ــی ب ــه راه حل هاي ــت گذارانه و ارائ ــی و سياس ــای فن ــی جنبه ه و بررس
ــر  ــن اث ــا اي ــود ت ــای سياســی ســبب می ش ــاندن آســيب بات ه به حداقل رس
بــرای سياســت گذاران و فعــالان حــوزه فضــای مجــازی بســيار مفيــد باشــد.

     واژگان کلیــدی: بــات، پروپاگانــدای رايانشــی، تــرول، حســاب کاربــری 
جعلــی، اثرگــذاری بــر انتخابــات 
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کنترل و  تبــاط  ر ا ی  ا بر توماســیون  ا نشــی:  یا ا ر ی  ندا گا پا و پر و  بات هــا 
1 لی1                     و و سی  ئل  مو ــا س
         

      در بهــار ســال ۲۰17 آگاهــی عمومــی در مــورد تهديــد بات های سياســی 
حســاب های  از  گروه هايــی  تســلط  دربــارة  بين المللــی  نگرانی هــای  و 
ــه  ــی ب ــانه های اجتماع ــی در رس ــای مدن ــر گفت وگوه ــودکار ب ــری خ کارب
اوج خــود رســيد. روز هشــتم مــاه مــی آن ســال ســلی ييتــس۲، سرپرســت 
ــس  ــور3، رئي ــر جوني ــز آر کلپ ــالات متحــده و جيم ــتانی کل اي ــابق دادس س
ســابق اطلاعــات ملــی ايــالات متحــده در کنگــره حضــور يافتنــد تــا در مــورد 
موضوعــی شــهادت بدهنــد کــه »جعبــه ابــزار روســی« ناميــده می شــد کــه 
ــر  ــذاری ب ــرای تأثيرگ ــازی ب ــای مج ــه در فض ــام گرفت ــای انج در تلاش ه
انتخابــات رياســت جمهوری ايــالات متحــده اســتفاده شــده بــود.4 در واکنــش 
بــه شــهادت آن هــا و گــزارش گســترده تر جامعــة اطلاعاتــی ايــالات متحــده 
ــن مــورد، ســناتور شــلدون وايت هــاوس5 گفــت: »فهرســت )ابزارهــای  در اي
ــار  ــدا، اخب ــتی از پروپاگان ــردم. فهرس ــی ک ــا( را بررس ــتفاده روس ه مورداس
ــی  ــة اطلاعات ــزارش جامع ــه گ ــه ب ــا توج ــود. ب ــا ب ــا و بات ه ــی، ترول ه جعل
ــات ۲۰16  ــا در انتخاب ــن ابزاره ــه اي ــم ک ــر بگويي ــا اتفاق نظ ــم ب می تواني

ــده اند«.6  ــتفاده ش اس
      ييتس و کلپر استدلال کردند که دولت روسيه و نمايندة تجاری اش )سازمان

1. Samuel C. Woolley                                               4. Washington Post Staff 2017
2. Sally Yates                                                              5. Sheldon Whitehouse
3. James R. Clapper Jr.                                             6. Washington Post Staff 2017
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ــار  ــار اخب ــه انتش ــا ب ــترده از بات ه ــتفادة گس ــا اس ــت1( ب ــات اينترن  تحقيق
ســاختگی۲ و تشــديد دوقطبی هــا در انتخابــات رياســت جمهوری ســال ۲۰16 
ــان  ــی هم زم ــابه اتهامات ــارات مش ــن اظه ــد. اي ــالات متحــده دســت زده ان اي
ــگاهی و  ــگران دانش ــن پژوهش ــی و همچني ــات دولت ــاير مقام ــوی س از س
ــرکل،  ــگلا م ــل آن ــاه قب ــت م ــود. هش ــان ب ــر جه ــگاران در سراس روزنامه ن
ــی را در  ــورش نگرانی هاي ــان کش ــخنرانی در پارلم ــان در س ــم آلم صدراعظ
ــراز  ــش  روی کشــورش اب ــات پي ــر نتيجــة انتخاب ــا ب ــذاری بات ه ــورد اثرگ م
کــرده بــود.3 کمــی بعــد نيويــورک تايمــز در توييتــر از شــدت گرفتن »نبــرد 

ــر داد. ــی« خب ــای سياس بات ه
     تقريبــاً همــان زمــان پژوهش مؤسســة علــوم اطلاعات دانشــگاه کاليفرنيای 
جنوبــی روش هــای اســتفاده از بات هــای اجتماعــی بــرای اثرگــذاری بــر نظــر 

مــردم را تشــريح کرد:
ــد      حضــور بات هــای اجتماعــی در گفت وگوهــای سياســی برخــط می توان
منجــر بــه ايجــاد ســه مســئلة مشــهود شــود: اول اينکــه اثرگــذاری می توانــد 
ــی  ــداف مخرب ــا اه ــت ب ــن اس ــه ممک ــکوکی ک ــاب های مش ــن حس در بي
ــر  ــی دوقطبی ت ــای سياس ــه گفت وگوه ــود؛ دوم اينک ــع ش ــوند، توزي اداره ش
ــات  ــار اطلاع ــديد انتش ــب تش ــد موج ــه می توانن ــوم اينک ــوند و س می ش

نادرســت4 و تأييدنشــده شــوند.5 
    مطالعــات برجســته ای کــه پيــش و پــس از ايــن مطالعــه ارائــه شــده اند نيز 
ــی راج7 )۲۰1۲( در  ــاس6 و مصطف ــد. متاکس ــد می کنن ــا را تأيي ــن يافته ه اي
مــورد يافته هايــی علمــی ای بحــث می کننــد کــه توزيــع مشــابه اثرگــذاری 
ميــان حســاب های بــات توييتــر را نشــان می دهنــد کــه بــرای بدنــام کــردن

1. Internet Research Agency (IRA)
2. disinformation
3. Copley 2016 
4. misinformation
5. Bessi and Ferrara 2016
6. Metaxas
7. Mustafaraj

16



نامــزد ســنايی از ايالــت ماساچوســت در ســال ۲۰1۰ اســتفاده شــده اســت. 
ــوم  ــی عل ــی مل ــالات آکادم ــکاک3 )۲۰15( در مق ــوری۲ و هن ــر1، گيل کريم
ــای  ــرض بات ه ــن در مع ــرار گرفت ــه ق ــد ک ــان دادن ــده4 نش ــالات متح اي
ــرکت کنندگان در  ــی ش ــت سياس ــف، قطبي ــای مخال ــا ديدگاه ه ــری ب توييت
ــه ای  ــاوارد5 )۲۰18( در مجموع ــی و ه ــد. وول ــش می ده ــش را افزاي پژوه
از مطالعه هــای مــوردی مختــص هــر کشــور بــا عنــوان »پروپاگانــدای 
رايانشــی« اســتدلال کردنــد کــه از بات هــا اغلــب در طــول رويدادهــای مهــم 
ــای  ــا و مقاله ه ــا گزارش ه ــود ت ــتفاده می ش ــان اس ــف جه ــاط مختل در نق

ــوند. ــت ش ــر و تقوي ــازی منتش ــای مج ــاختگی در فض ــده و س گمراه کنن
    ايــن فصــل بــه بررســی ايــن اســتدلال ها و ســاير اســتدلال های محــوری 
ــاه  ــة کوت ــا می پــردازد و تاريخچ ــتفادة سياســی از بات ه ــه اس ــوط ب مرب
ــده از  ــعی ش ــن س ــد. همچني ــريح می کن ــا را تش ــط از بات ه ــتفادة برخ اس
ــرای نشــان دادن درون مايه هــای کليــدی موضوعــی کــه  متــون پژوهشــی ب
برخــی پژوهشــگران بــرای توصيفــش از پروپاگانــدای رايانشــی و ديگــران از 
ــات  ــی«، »عملي ــگ اطلاعات ــی«، »جن ــات اطلاعات ــل »عملي ــی مث عبارت هاي
ســاختگی  »کمپين هــای  برخــط«،  نيابتــی6  »کمپين هــای  تأثيــر«، 
ســايبری«7 و ماننــد آن اســتفاده می کننــد، بهــره بگيــرد. پروپاگانــدای 
ــی متمرکــز  ــر روش هاي ــا حــدی ب ــن مفاهيــم، ت رايانشــی و هــر کــدام از اي
ــوارد در  ــتر م ــيون )در بيش ــا، اتوماس ــا از الگوريتم ه ــه در آن ه ــتند ک هس
ــب بات هــای سياســی( و ســازمان دهی انســانی در رســانه های اجتماعــی  قال
ــن  ــد در اي ــورت هدفمن ــده به ص ــات گمراه کنن ــا اطلاع ــود ت ــتفاده می ش اس

ــوند.8 ــر ش ــبکه ها منتش ش
        در ارزيابــی متــون مطالعــات تجربی به تشــريح اين موضــوع می پردازيم که

1. Kramer                                                                                                6. astroturfing
2. Guillory                                                                                               7. cyberturfing
3. Hancock                                                                                              8. Woolley and Howard 2016a
4. Proceedings of the National Academy of Sciences of the United States of America
5. Howard
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بــات به عنــوان ابــزار مبتنــی بــر اينترنــت و پروپاگانــدای رايانشــی به عنــوان 
اســتراتژی ارتبــاط سياســی در رابطــه بــا رســانه های اجتماعــی و دموکراســی 
چــه کارکــردی دارنــد. همان طــور کــه لوســری1 و ديگــران )۲۰19( اســتدلال 
می کننــد »بــا وجــود تلاش هــای ارائه دهنــدگان شــبکه های اجتماعــی 
ــچ نشــانه ای از کاهــش  ــق حســاب های مشــکوک و مخــرب، هي ــرای تعلي ب
ــن فصــل  ــی مشــاهده نمی شــود«. اي ــانه های اجتماع ــا در رس حضــور بات ه
بــا در نظــر گرفتــن ايــن اســتدلال، پيامدهــای ادامــه دار اســتفاده از بات هــای 
سياســی و پروپاگانــدای رايانشــی بــرای رســانه های اجتماعــی و دموکراســی 

ــرار می دهــد. را مــورد بحــث ق
ــه  ــج بخــش تقســيم شــده اســت؛ بخــش اول ب ــه پن ــش  رو ب     بحــث پي
ــپس  ــردازد و س ــازی می پ ــای مج ــا در فض ــی بات ه ــرد عموم ــی کارب بررس
پژوهش هايــی را تحليــل می کنــد کــه کاربــرد بات هــا را در رســانه های 
اجتماعــی بررســی می کننــد. بخــش دوم بــه کاربــرد سياســی بات هــا توجــه 
ــی  ــرد را بررس ــن کارب ــايی اي ــوة شناس ــورد نح ــا در م ــد و پژوهش ه می کن
می کنــد. بخــش ســوم بحث هــای در مــورد ايــن موضــوع را تشــريح می کنــد 
کــه چطــور می تــوان در رســانه های اجتماعــی از بات هــا به عنــوان ابزارهــای 
ــتر  ــن بس ــون در اي ــور تاکن ــرد و چط ــتفاده ک ــی اس ــرای دموکراس ــد ب مفي

ــده اند. ــتفاده ش اس
ــد  ــريح می کن ــی را تش ــای مهم ــتدلال ها و پژوهش ه ــارم اس ــش چه     بخ
کــه بــه طــور گســترده تر بــر پروپاگانــدای رايانشــی، عمليات هــای اطلاعاتــی 
و ماننــد آن تمرکــز کرده انــد. بخــش پنجــم و پايانــی خلأهای متــون موجود را 
نشــان می دهــد. ايــن بخــش پژوهش هــای جاری و جديــدی را مطــرح می کند 
ــانه های ــی در رس ــدای رايانش ــا و پروپاگان ــتفاده از بات ه ــوة اس ــه نح ــه ب ک

1. Luceri
18



ــه ای از  ــد و خلاص ــی می پردازن ــر دموکراس ــذاری ب ــرای اثرگ ــی ب  اجتماع
ــد. ــه می ده ــل را ارائ ــن فص ــی اي ــای اصل ايده ه

در ابتــدا خــوب اســت ديدگاه هــا در مــورد دليــل توجــه ويــژة پژوهشــگران 
دنيــای برخــط بــه بات هــا را بررســی کنيــم و ببينــم از لحــاظ فنــی چطــور 

ــد. ــی دارن ــی در رســانه های اجتماع اســتفاده می شــوند و چــه کاربردهاي
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ت ها با

ــل  ــن فص ــة اي ــده در مقدم ــی مطرح ش ــای سياس ــل نگرانی ه ــه دلي     ب
ــی و  ــوش مصنوع ــه ه ــش ب ــل گراي ــه دلي ــی ب ــور کل ــه ط ــن ب و همچني
ــزاری اينترنتــی  ــه پژوهــش در مــورد فنــاوری نرم اف اتوماســيون، محققــان ب
ــا  ــا ب ــژه ای از بات ه ــد. نســخه های وي ــات روی آورده ان ــوان ب ــا عن خــودکار ب
ــوی  ــه نح ــا را ب ــوان آن ه ــه می ت ــی ک ــانه های اجتماع ــای رس ــام بات ه ن
برنامه نويســی کــرد کــه در ســايت هايی مثــل فيســبوک يــا توييتــر در ظاهــر 
ــرای  و عمــل شــبيه انســان های واقعــی باشــند، اغلــب ابزارهايــی کليــدی ب
انتشــار پروپاگانــدای رايانشــی هســتند. در چنيــن مــواردی ايــن برنامه هــا را 

ــد.۲ ــی« می نامن ــات سياس ــا »ب ــال ي ــاختگی«1 ديجيت ــوای س »محت
     »بــات« عبارتــی مــادر اســت کــه انــواع متفــاوت زيــادی از برنامه هــا يــا 
ــا  ــع گمانه زنی ه ــرد. در واق ــط را در برمی گي ــزاری برخ ــکريپت های نرم اف اس
ــود  ــات وج ــتی ب ــورد چيس ــاوری در م ــة فن ــادی در جامع ــای زي و بحث ه
دارد.3 لئونــارد4 )1998( بات هــا را »اوليــن گونه هــای بومــی اينترنــت« 
ــترده ای از  ــف گس ــورد طي ــگاری در م ــث و تاريخ ن ــه بح ــروع ب ــد و ش خوان
ــا را  ــوان آن ه ــه می ت ــرد ک ــازی ک ــای مج ــودکاری در فض ــان خ نقش آفرين
ــات ــی چت ب ــه گاه ــی )ک ــای اجتماع ــد بات ه ــت. هرچن ــر گرف ــات در نظ ب

1. Astroturf Content
2. Ratkiewicz et al. 2011; Woolley 2016
3. Martineau 2018
4. Leonard
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خوانــده می شــوند( اغلــب به عنــوان محدودتريــن شــاخه از بات هــای 
ــترده ای از  ــف گس ــازی طي ــای مج ــا در فض ــوند، ام ــناخته می ش ــط ش برخ
ــد.1 بات هــا اپليکيشــن های ضــروری  کاربردهــا را ورای حيطــه سياســی دارن
ــتند.۲  ــوده و هس ــل ب ــا ايمي ــپم ب ــام اس ــال پي ــردن ارس ــودکار ک ــرای خ ب
مهندســان کامپيوتــری کــه بــا چالش هــای زيرســاختی روبــرو بودنــد و بــرای 
ــتند،  ــاز داش ــس ني ــه برنامه نوي ــی ب ــارتِ حيات ــد نظ ــای نيازمن ــام کاره انج
اوليــن بات هــا را بــرای نگهــداری از شــبکه طراحــی کردنــد.3 امــا پژوهشــگران 
ــوان نرم افزارهــای هوشــمندی  ــی ســريع متوجــه پتانســيل آن هــا به عن خيل
شــدند کــه می تواننــد بــه افــراد کمــک کننــد تــا از طريــق اينترنــت بهتــر 

مســيريابی و حتــی ارتبــاط برقــرار کننــد.4 
    بات هــا از ســال ها پيــش ابزارهايــی زيرســاختی بوده انــد کــه در 
و  برخــط  نمايه ســازی  اوليــة  نســخه های  بــه  مربــوط  فعاليت هــای 
جســت وجوی اينترنتــی اســتفاده می شــده اند.5 کدهــای ســاده ای کــه بــرای 
پشــتيبان گيری يــا به روزرســانی کامپيوترهــای شــخصی اســتفاده می شــوند 
و يــا حســاب های جعلــی خــودکار رســانه های اجتماعــی در توييتــر را 
ــات ناميــد. ايــن برنامه هــای خــودکار حضــور بســيار پررنگــی در  می تــوان ب
ــد. در واقــع در ســال ۲۰15 شــرکت امنيــت ســايبری  فضــای مجــازی دارن
ــود(  ــناخته می ش ــولا7 ش ــروا اينکپس ــام ايمپ ــا ن ــون ب ــه اکن ــولا6 )ک اينکپس
ــام  ــد از تم ــاً 5۰ درص ــات تقريب ــتفاده از ب ــه اس ــيد ک ــه رس ــن نتيج ــه اي ب
ترافيــک برخــط را بــه خــود اختصــاص می دهــد.8 در ســال ۲۰14 تعــداد ۲۰ 
ميليــون حســاب توييتــر بــات تشــخيص داده شــدند.9 آمــار بات هــای فعــال

1. Martineau 2018
2. Martineau 2018
3. Leonard 1998
4. Weld and Etzioni 1995
5. Middlebrook and Muller 2000; Seymour, Frantsvog, and Kumar 2011
6. Incapsula
7. Imperva Incapsula
8. Incapsula 2015
9. Motti 2014
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ــی  ــری دارد. يک ــفافيت کمت ــهور ش ــای مش ــاير پلتفرم ه ــبوک و س در فيس
ــای  ــورد داده ه ــرکت ها در م ــن ش ــان کاری اي ــئله، پنه ــن مس ــل اي از دلاي
ــيون  ــه کميس ــال ۲۰18 ب ــبوک در س ــال فيس ــن ح ــا اي ــت. ب ــران اس کارب
ــا 3  ــق برآورده ــه طب ــزارش داد ک ــالات متحــده گ ــادار اي ــورس و اوراق به ب
ــن ســايت  ــون حســاب در اي ــا حــدود 5۰ ميلي ــا 4 درصــد از حســاب ها ي ت
»جعلــی« هســتند1 واضــح اســت کــه امــروزه بات هــای بســيار زيــادی فعــال 
هســتند، امــا در عيــن حــال ايــن گــزاره هــم درســت اســت کــه بات هــای 

ــته اند. ــود داش ــت وج ــل در اينترن ــه قب ــد ده ــی از چن اجتماع
     اســتفاده از بات هــا در محيط هــای اجتماعــی برخــط بــه پيــش از 
اســتفاده بنيــادی آن هــا روی گفتگــوی بازپخــش اينترنــت۲ کــه پيــش منادی 
ــی  ــای اجتماع ــردد.3 بات ه ــاز می گ ــت، ب ــر اس ــی معاص ــانه های اجتماع رس
ــد  ــت، پيش درآم ــا« در آرپان ــا »چت بات ه ــی ب ــر در آزمايش هاي ــی قبل ت حت
اينترنــت عمومــی نيــز حضــور داشــتند.4 ترکيــب ماهيــت خــودکار و مانــدگار 
ــری مــدرن باعــث می شــود بات هــای اجتماعــی  ــدرت کامپيوت ــا ق ــا ب بات ه
ــيار  ــش بس ــازی نق ــای مج ــاس کار در فض ــش مقي ــی در افزاي و غيراجتماع
ــونده  ــزای تکرارش ــای مج ــد کاره ــا می توانن ــند.5 بات ه ــته باش ــی داش مهم
ــه هميــن  ــد. ب ــرای انســان انجــام دهن ــاز ب ــورد ني ــان م را در کســری از زم
دليــل در تســک هايی کــه نيــاز اســت به صــورت مکــرر انجــام شــوند، ماننــد 
ــا و  ــل ويکی پدي ــايت هايی مث ــداری از س ــرای نگه ــاز ب ــورد ني ــک های م تس
ــر  ــات و فراگيرت ــا پيشــرفت فنــاوری ب رديــت6 نقشــی حياتــی داشــته اند.7 ب
ــودکار  ــين های خ ــن ماش ــا، اي ــر دني ــی در سراس ــانه های اجتماع ــدن رس ش
ــل  ــبی تبدي ــش مناس ــی بيش ازپي ــرکوب سياس ــت و س ــای تقوي ــه ابزاره ب

شــده اند.8

1. Facebook 2017                                                     5. Leonard 1998
2. Internet Relay Chat (IRC)                                  6. Reddit
3. Mutton 2004                                                         7. Leonard 1998
4. Garber 2014                                                          8. Leonard 1998
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ــه بات هــای اجتماعــی ايــن امــکان را      پيشــرفت های يادگيــری ماشــين ب
می دهنــد کــه آســان تر از محيطشــان يــاد بگيرنــد و از آنچه در تعامل هايشــان 
ــانه های  ــای رس ــان در پلتفرم ه ــا در گفت وگوهايش ــازی ي ــای ب در پلتفرم ه
ــون  ــه اکن ــی۲ )ک ــال ت ــوان مث ــد.1 به عن ــتفاده کنن ــد اس ــی می بينن اجتماع
چت بــات  در  مايکروســافت  شکســت خورده  تجربــه  به عنــوان  بيشــتر 
ــرد در  ــده ای منحصربه ف ــوان پدي ــدا به عن ــود( ابت ــناخته می ش ــری ش توييت
نظــر گرفتــه شــد زيــرا بــه نحــوی ســاخته شــده بــود کــه بتوانــد از ســاير 
ــوارز  ــه س ــور ک ــال همان ط ــن ح ــا اي ــرد.3 ب ــاد بگي ــرم ي ــران آن پلتف کارب
گونزالــو4 ، مــاس مانچــون5 و گوئــررو ســوله6 )۲۰19( اشــاره می کننــد، تــی 
در هــر حــال محصــول طراحــان انســانی بــود. ايــن وجــه تمايــز مهــم اســت 
ــان  ــان، نقش آفرين ــودران بودنش ــطه خ ــا را به واس ــراد بات ه ــب اف ــرا اغل زي
ــا  ــت بات ه ــت و عاملي ــت هوي ــال در نهاي ــن ح ــا اي ــد. ب ــتقلی می بينن مس
ــده  ــا پيچي ــران آن ه ــا ســازندگان و کارب به واســطة رابطــه هم زيستی شــان ب

می شــود.7 
    از آن جــا کــه زمينــه ی کاربــرد بات هــا، رســانه های اجتماعــی را 
هــم دربرمی گيــرد )بات هــا در ســايت هايی مثــل فيســبوک و توييتــر 
گفت وگوهــای زنــده ای بــا انســان ها دارنــد(، مهندســان اغلــب آن هــا را فراتــر 
از ابــزار، امــا کمتــر از انســان می بيننــد.8 بات هــای اجتماعــی نقشــی کليــدی 
ــران  ــرای تقليــد از کارب ــوا ايفــا می کننــد و اغلــب از آن هــا ب در توليــد محت
ــای  ــر و انجمن ه ــی ديگ ــانه های اجتماع ــياری از رس ــر و بس ــی توييت واقع

گفت وگــوی برخــط اســتفاده می شــود.9 

1. Baumgarten, Colton, and Morris 2009; Ferrara et al. 2016
2. Tay
3. Vincent 2016
4. Suárez-Gonzalo
5. Manchón
6. Guerrero-Solé
7. Neff and Nagy 2016
8. Woolley, Shorey, and Howard 2018
9. Kumar et al. 2017

26



     پژوهشــگران روش هايــی را توســعه داده انــد، امــا همچنــان در تشــخيص 
ــی  ــا چالش هاي ــط ب ــاب های برخ ــودن حس ــايبورگ ب ــا س ــات ي ــان، ب انس
دســت وپنجه نــرم می کننــد.1 اگرچــه قابليت هــای يادگيــری ماشــين مــورد 
ــرای توســعه ی بات هــای اجتماعــی در حــال پيشــرفت هســتند،  اســتفاده ب
امــا عوامــل پيشــرفتة پروپاگانــدا همچنــان از ارتباطــات انســان و بــات بهــره 
ــر  ــردم تأثي ــر م ــر نظ ــی ب ــترين کاراي ــا بيش ــد ب ــلاش می کنن ــد و ت می برن
بگذارنــد.۲  پيشــرفته ترين بات هــای اجتماعــی متکــی بــر يادگيــری ماشــين 
ــوخ طبعی و  ــات، ش ــل احساس ــه و تحلي ــز در تجزي ــق ني ــری عمي و يادگي
ــر از  ــه راحت ت ــوند و در نتيج ــکل می ش ــار مش ــان دچ ــه انس ــه و کناي طعن
ترکيب هــای انســان و بــات کــه از هــوش انســانی بهــره می برنــد شناســايی 

می شــوند.3
     ازآنجايی کــه بات هــا لايــة ديگــری از گمنامــی در رســانه های اجتماعــی 
ــدای  ــار پروپاگان ــرای انتش ــرف داری ب ــای پرط ــه ابزاره ــد، ب ــم می کنن فراه
سياســی در رســانه های اجتماعــی تبديــل شــده اند.4 بخــش بعــدی، 
پژوهش هايــی را در مــورد کاربردهــا و پيامدهــای متنــوع بات هــای سياســی 
ــذاری  ــرای اثرگ ــزاری ب ــوان اب ــون به عن ــات سياســی اکن ــد. ب مطــرح می کن
ــی در  ــانه های اجتماع ــای رس ــايت ها و پلتفرم ه ــردم در وب س ــر م ــر نظ ب

ــود. ــتفاده می ش ــورها اس ــا و کش ــی از زبان ه طيف

1. Chu et al. 2010; Gorwa and Guilbeault 2018
2. Paavola et al. 2016
3. Davis et al. 2016; Chatterjee et al. 2019
4. Woolley 2016
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ســی سیا ی  بات هــا

ــی  ــدگان جعل ــای دنبال کنن ــا نام ه ــی ب ــه گاه ــی )ک ــای سياس      بات ه
ــاد می شــود( حســاب های خــودکاری  ــا ي ــا حســاب های ســاختگی از آن ه ي
ــر و  ــد ظاه ــور تقلي ــب به منظ ــه اغل ــتند ک ــی هس ــانه های اجتماع در رس
ــد.1  ــا روی نظــر مــردم تأثيــر بگذارن عمــل افــراد واقعــی ســاخته شــده اند ت
ــرای تقويــت انتشــار اطلاعــات تعصب آميــز  ــوان ب از بات هــای سياســی می ت
يــا کامــلًا غلــط اســتفاده کــرد. به عنــوان مثــال کنشــگران ضدواکســن بــرای 
تشــديد پيام رســانی غلــط در مــورد اخبــار پزشــکی و ســلامت از ايــن بات هــا 
ــا  ــا، بازنشــرها ي ــداد لايک ه ــد تع ــا می توانن ــن بات ه ــد.۲ اي ــتفاده کرده ان اس
ــد. پژوهشــگران  ــش دهن ــده را افزاي ــا اي ــرد ي ــک ف ــه ي ــوط ب ــای مرب نظره
ــه  ــوط ب ــای مرب ــديد معيار ه ــت ش ــی در تقوي ــای سياس ــتفاده از بات ه اس
حســاب های سياســتمداران و نامزدهــای سياســی در رســانه های اجتماعــی 
ــا  ــد.3 از بات ه ــتند کرده ان ــه را مس ــو دوترت ــا رودريگ ــپ ت ــد ترام از دونال
ــان  ــوان بــرای آزار رســاندن بــه روزنامه نــگاران، کنشــگران و مخالف می ت
سياســی در کمپين هــای ترولــی تحــت حمايــت دولت هــا اســتفاده کــرد.4 از 
ــرای اولويت بنــدی و تحــت کنتــرل درآوردن  بات هــا حتــی در تلاش هايــی ب
بازديدهــای برخــط برخــی منابــع خبــری متعــارف نســبت بــه ســاير منابــع

1. Ratkiewicz et al. 2011; Woolley and Howard 2016b
2. Marwick and Lewis 2017; Broniatowski et al. 2018
3. Zhang et al. 2018; Uyheng and Carley 2019
4. Monaco and Nyss 2018
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استفاده می شود.1
     هرچنــد رويدادهايــی مثــل انتخابــات آمريکا در ســال ۲۰16 و همه پرســی 
برگزيــت در بريتانيــا ممکــن اســت ايــن ايده هــا را در صــدر افــکار عمومــی 
ــردی  ــی کارب ــدای رايانش ــی و پروپاگان ــای سياس ــد، بات ه ــی آورده باش غرب
ــی  ــی بين الملل ــات سياس ــز در ارتباط ــر ني ــال حاض ــد و در ح ــی دارن جهان
نقش آفرينــی می کننــد. بــه عنــوان مثــال دســت کــم از ســال ۲۰1۲ 
بــه  رســاندن  آزار  بــرای  اپليکيشــن ها  ســاير  و  توييتــر  در  بات هــا  از 
ــت.۲  ــده اس ــتفاده ش ــک اس ــان در مکزي ــه مخالف ــه ب ــگاران و حمل روزنامه ن
بــرآورد می شــود کــه حســاب های خــودکار تــا حــدود 5۰ درصــد از 
ــتمداران  ــاره ی سياس ــده درب ــاب های توييت کنن ــه حس ــوط ب ــک مرب ترافي
ــرای انتشــار  ــه خــود اختصــاص می دهنــد.3 در ســوريه از بات هــا ب روس را ب
ــه  ــه ب ــا بشــار اســد و ســردرگم کــردن مخالفــان و حمل پيام هــای هم ســو ب
ــه اصطــلاح اســپم بات ها6 در گفت وگوهــا  آن هــا اســتفاده شــده اســت.4 5 از ب
ــا در  ــده ت ــتفاده ش ــازی اس ــای مج ــا در فض ــی ايتالي ــای سياس ــاره فض درب
ــه  ــی ب ــگران کاناداي ــود.7 پژوهش ــاد ش ــت ايج ــی پارازي ــای مدن گفت وگوه
ــن نتيجــه رســيدند کــه »شناســايی، شــواهد، منتســب کــردن و اعِمــال  اي
ــه در  ــت ک ــی اس ــه بات هاي ــوط ب ــی مرب ــکلات اصل ــه مش ــون« از جمل قان
ــا در  ــد.8 بات ه ــاد می کنن ــلال« ايج ــور »اخت ــن کش ــک اي ــد دموکراتي فراين
رقابت هــای رياســت جمهــوری ســال ۲۰17 شــيلی بــه کار گرفتــه شــدند تــا 
پيام هــای توييتــری مربــوط بــه نامزدهــای مختلــف منتشــر شــوند، از جملــه 

1. Sanovich, Stukal, and Tucker 2018                           2. Orcutt 2012; Treré 2016
3. Stukal et al. 2017                                                            4. Abokhodair, Yoo, and McDonald 2015

5. روشــن اســت اســت کــه نمی تــوان منکــر سياســی کاری های صــورت گرفتــه حتــی در ايــن قبيــل نگاشــته ها شــد. انتخــاب 
ايــن قبيــل متــون جهــت ترجمــه بــا توجــه بــه اصــل محتــوای مــورد بحــث در ايــن مقــالات بــوده اســت و در ترجمــه مقــالات 
ــد  ــی مانن ــبکه های اجتماع ــای ش ــدن حمايت ه ــن ش ــه روش ــه ب ــا توج ــه ب ــت وگرن ــه اس ــورت گرفت ــت ص ــل امان ــت اص رعاي
ــا از  ــن دولت ه ــوی اي ــه از س ــورت گرفت ــف ص ــای مختل ــز حمايت ه ــکا و ني ــت آمري ــت های دول ــوک از سياس ــر و فيس ب توئيت
تروريســت های مخالــف دولــت قانونــی ســوريه، جــای شــکی باقــی نمی گــذارد کــه ايــن ســکوها اجــازه نخواهنــد داد کــه برآينــد 

اتفاقــات صــورت گرفتــه بــر روی آن هــا بــر خــلاف سياســت های دولــت آمريــکا باشــد.م.
6. Spambots                                                                          7. Cresci et al. 2017
8. Dubois and McKelvey 2019  
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مقــدار بــه طــرز مشــکوک زيــادی ترافيــک خــودکار بــرای نامــزد ترقی خــواه، 
مارکــو انريکــز امينامــی1 وجــود داشــت کــه در انتخابات ســوم شــد.۲

ــه ی  ــا مطالع ــای سياســی ب ــوارد خــاص، اســتفاده از بات ه ــد در م     هرچن
ــد اســت،  ــف مفي ــا در مکان هــای مختل ــژه ی اســتفاده از آن ه روش هــای وي
اغلــب از گروه هــای يکســانی از بات هــا در تــلاش بــرای اثرگــذاری بــر نظــر 
مــردم در کشــورهای مختلــف در انــواع متفــاوت موقعيت هــا و بــه زبان هــای 
ــاب های  ــه حس ــد ک ــان می دهن ــا نش ــود. مطالعه ه ــتفاده می ش ــف اس مختل
ــک  ــات ي ــی در انتخاب ــای سياس ــار پيام ه ــرای انتش ــتفاده ب ــورد اس ــات م ب
کشــور، بعــداً در کشــوری ديگــر و انتخاباتــی ديگــر نيــز اســتفاده شــده اند.3 
ــه در  ــانی ک ــات يکس ــاب های ب ــه حس ــد ک ــن دريافتن ــگران همچني پژوهش
ــاره در رويــداد  يــک رويــداد يــا بحــران در کشــوری اســتفاده شــده اند،4 دوب
ــال  ــن ح ــا اي ــده اند.  ب ــتفاده ش ــور اس ــان کش ــر در هم ــی ديگ ــا بحران ي
ــای  ــه از زبان ه ــد ک ــدا کرده ان ــی را پي پژوهشــگران ديگــری، شــبکه های بات
ــن  ــال مانداري ــوان مث ــان )به عن ــک زب ــف از ي ــا نســخه های مختل ــف ي مختل
ســاده و قديمــی( اســتفاده می کننــد و ايــن ويژگــی می توانــد هــم در 
ــای خارجــی  ــم نشــان دهنده ی تلاش ه ــد باشــد و ه ــا مفي شناســايی بات ه
بــرای اثرگــذاری بــر گفت وگوهــای سياســی برخــط کشــورهای ديگــر باشــد.5 
ــی  ــای سياســی به واســطة پيچيدگ ــت شــبکه های بات ه شناســايی و مديري
فعاليتشــان )بــا مجموعه هــای يکســانی از حســاب ها کــه تمرکزشــان را بيــن 
مرزهــای کشــوری و زبان هــای مختلــف عــوض می کننــد( دشــوار اســت.6 بــا 
ايــن حــال ايــن دشــواری دولت هــا و شــرکت های فنــاوری را از تــلاش بــرای 

جلوگيــری از کاربردشــان نااميــد نکــرده اســت.

1. Marco Enrí�quez-Ominami
2. Castillo et al. 2019
3. Ferrara 2017
4. Starbird et al. 2014
5. Monaco 2017; Varol et al. 2017
6. Morstatter et al. 2016
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     به تازگــی شــاهد سياســت گذاری هايی در ايــالات متحــده و ســاير نقــاط 
ــای  ــرب از بات ه ــتفاده ی مخ ــا اس ــورد ب ــدد برخ ــه در ص ــم ک جهانبوده اي
سياســی در رســانه های اجتماعــی هســتند. بســياری از ايــن سياســت ها بــه 
دليــل نبــود شــفافيت در محافــل فنــاوری و سياســی بــرای تعريــف دقيــق 
ــکل های  ــه ش ــد »ک ــگران دريافتن ــتند. پژوهش ــق هس ــات، ناموف ــک ب ترافي
مختلفــی از ابهــام، عامــل بخــش زيــادی از پيچيدگــی سياســت های مربــوط 
بــه بات هــا هســتند«.1 عــلاوه بــر ايــن گــوروا و گيلبيلــت می گوينــد »پيــش 
از تدويــن سياســت گذاری بايــد بــه درکــی جامع تــر از بات هــا به ويــژه 
در مــورد تعريــف و ســنجش آن هــا برســيم«. در واقــع سياســت گذاری 
ــی  ــالات متحــده به واســطة رويکــرد بيش ازحــد سانســورکننده، کل ــر اي اخي
ــا اســتفاده ی  ــارزه ب ــر پيشــرفته در نظــارت و مب ــاوری غي ــری فن و به کارگي
سياســی از بات هــا در فراينــد انتخابــات و ســاير رويدادهــا بــه نقــد کشــيده 
شــده اســت.۲ مارشــال )۲۰16( در پاســخ بــه ابهامــی کــه دربــاره ی چگونگــی 
ــوم  ــودکار و درک عم ــاب های خ ــرای حس ــط ب ــای برخ ــف پلتفرم ه تعري
مــردم از آن هــا وجــود دارد، يــک چارچــوب هنجــار بــرای بات هــا در 
ســايت های رســانه های اجتماعــی را مــورد بحــث قــرار داده اســت. بــا وجــود 
تأليــف اخيــر چنديــن مقالــه کــه ســعی در تعريــف و طبقــه بنــدی بات هــای 
اجتماعــی دارنــد، تــلاش بــرای دســتيابی بــه چارچوبــی هنجــار بــرای درک 
ــتفاده از  ــای اس ــاد در روش ه ــاوت زي ــر تف ــه خاط ــوص ب ــا علی الخص بات ه

ــود.3 ــيده می ش ــش کش ــه چال ــی ب ــف سياس ــای مختل بات ه
ــات مخــرب،  ــای ب ــورد نرم افزاره ــه در م ــی اولي ــز4 )۲۰۰5( در بحث     هولت
ــه در  ــی ک ــذارد؛ از آن هاي ــث می گ ــه بح ــات را ب ــواع ب ــی« از ان ــاغ وحش »ب
حمــلات عــدم پذيــرش ســرويس توزيع شــده اســتفاده می شــوند تــا

1. Gorwa and Guilbeault 2018
2. West 2017; Bromwich 2018
3. Grimme et al. 2017; Stieglitz et al. 2017; Gorwa and Guilbeault 2018
4. Holz
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آن هايــی کــه بــرای ســرقت هويــت انبــوه بــه کار می رونــد. در مــورد بات هــای 
ــد  ــای شــنونده می توانن ــم. بات ه ــف مشــابهی مواجهي ــا طي ــم ب سياســی ه
ســايت های رســانه اجتماعــی و پايگاه هــای داده اطلاعــات کليــدی را زيــر نظر 
ــل بات هــای  ــره کننــد.1 در مقاب ــد و يافته هايشــان را رهگيــری و مخاب بگيرن
ــرای ايجــاد پارازيــت ســاخته می شــوند.۲ بات هــای ويرايــش ويکــی  اســپم ب
ــات  ــتمداران در صفح ــای سياس ــر ويرايش ه ــارت ب ــرای نظ ــوان ب را می ت
ــورد  ــا در م ــوند ت ــی می ش ــب برنامه نويس ــا اغل ــرد، ام ــاد ک ــا ايج ويکی پدي
ــال  ــد.3 بات هــای غيرفع ــر، توييــت و افشــاگری کنن ــا در توييت ــر ادعاه تغيي
حســاب هايی در رســانه های اجتماعــی هســتند کــه ســال ها بــدون فعاليــت 
ــری  ــط واقعی ت ــور برخ ــا حض ــد ت ــور دارن ــر حض ــد توييت ــايتی مانن در س
داشــته باشــند و بعــد در رويدادهــای سياســی کليــدی فعــال می شــوند.4 از 
بات هــای تــرول کــه بــرای آزار و اذيــت ســاخته می شــوند به منظــور مختــل 
کــردن فعاليــت کنشــگرانی اســتفاده شــده اســت کــه تــلاش می کننــد در 
ــال از  ــن ح ــد. در عي ــاط بپردازن ــراری ارتب ــازمان دهی و برق ــه س ــر ب توييت
ــول  ــش، محص ــک جنب ــک از ي ــت ترافي ــرای هداي ــوان ب ــا می ت ــن بات ه اي
ــات6  ــای هانی پ ــت بات ه ــرد.5 در نهاي ــتفاده ک ــری اس ــه ديگ ــده ب ــا اي ي
ــا اســتفاده می شــوند.7  ــا حتــی ســاير بات ه ــژه ي ــی وي ــرای جــذب کاربران ب
ــی راج و  ــه ی متاکســاس، مصطف ــه ی اولي ــد از مطالع ــه بع   مشــهود اســت ک
ــر،  ــای سياســی مشــکوک در توييت ــاره ی کمپين ه ــوس8 )۲۰11( درب گايوآول
ــای  ــتفاده از بات ه ــش اس ــورد افزاي ــگاهی در م ــای دانش ــه پژوهش ه مجموع
ــار ــج اخب ــه تروي ــوط ب ــط مرب ــای برخ ــی روش ه ــور کل ــی )و به ط سياس

1. Woolley 2016
2. Cresci et al. 2017
3. Ford, Dubois, and Puschmann 2016
4. Howard, Kollanyi, and Woolley 2016
5. Llewellyn et al. 2019
6. Honeypot bots
7. Lee, Caverlee, and Webb 2010
8. Gayo-Avellos
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ــا وجــود ايــن،  ســاختگی و محتــوای دوقطبی ســاز( افزايــش يافتــه اســت. ب
ــار  ــه آث ــد ک ــود دارن ــی وج ــی اندک ــوم اجتماع ــای عل ــان پژوهش ه همچن
ــد.1  ــا را نشــان دهن ــتفاده از بات ه ــن ناشــی از اس ــی سياســی آفلاي اجتماع
بــا وجــود اينکــه بســياری از پژوهشــگران يادشــده نشــان داده انــد بات هــای 
رســانه های اجتماعــی نقشــی فعــال در ارتباطــات سياســی در سراســر جهــان 
ــان  ــتقيمی مي ــه مس ــده اند رابط ــق ش ــری موف ــداد کمت ــد، تع ــا می کنن ايف
ايــن ارتباطــات خــودکار و نتايــج انتخابــات برقــرار کننــد. بــا ايــن حــال در 
ترســيم روابــط ميــان انــواع کاربــران انســانی کــه محتــوای بات هــا )يــا اخبــار 
ــن  ــی اي ــد و چراي ــر می کنن ــاز( را منتش ــوای دوقطبی س ــا محت ــاختگی ي س

ــم. ــتری بوده اي ــای بيش ــاهد موفقيت ه ــئله ش مس
     بــداوی۲، لرمــن3 و فــرارا )۲۰18( کاربرانــی کــه در دوران انتخابات رياســت 
جمهــوری ايــالات متحــده در ســال ۲۰16 محتــوای روســی منتشــر کردند را 
بررســی کرده انــد و بــه ايــن نتيجه رســيدند »کــه ايدئولــوژی سياســی، ميزان 
ــت حســاب،  ــه فعالي ــوط ب ــای مرب ــی متاداده ه ــودن و برخ ــات ب ــال ب احتم
تعيين کننده تريــن ويژگی هايــی هســتند کــه باعــث می شــوند کاربــری 
محتــوای ترول هــا را منتشــر کنــد يــا نکنــد«. يافته هــای وولــی و گيلبيلــت 
ــامل  ــدرت )ش ــگاه ق ــر در جاي ــراد حاض ــه اف ــد ک ــان می دهن )۲۰17( نش
محتواهــای  آن  اغلــب  روزنامه نــگاران(  و  سياســتمداران، صاحب نظــران 
ــان  ــای خودش ــه ديدگاه ه ــد ک ــتراک می گذارن ــه اش ــی را ب ــا بات ــط ب مرتب
ــا  ــو5 )۲۰18( ب ــرارا و دی دومنيک ــتلا4، ف ــة اس ــد. مطالع ــاب می دهن را بازت
ــن  ــال ۲۰17 اي ــا در س ــتقلال کاتالوني ــای همه پرســی اس ــتفاده از داده ه اس
ايــده را گســترش می دهــد. ايــن پژوهشــگران دريافتنــد کــه بات هــا 
)برخــلاف اينکــه اغلــب در حاشــيه های نظام هــای اجتماعــی هســتند( 

1. Tucker et al. 2018                                                         4. Stella
2. Badawy                                                                            5. De Domenico
3. Lerman
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در قــرار دادن افــراد تأثيرگــذار در معــرض ديدگاه هــای فتنه انگيــز و افراطــی 
موفــق بوده انــد. ســاير مطالعه هــا نشــان می دهنــد اخبــار ســاختگی 
ديجيتــال خــودکار يــا غيرخــودکار تأثيــر اندکــی بــر درک افــراد از سياســت 
ــی  ــاط چندان ــی ارتب ــبکه های اجتماع ــتفاده از ش ــه اس ــا اين ک ــد ي می گذارن

ــدارد.1 ــدی ن ــا قطب بن ب

1. Allcott and Gentzkow 2017; Castillo et al. 2019
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ســی ا کر مو د نفــع  بــه  بات هــا  ز  ا ه  د ســتفا ا

    روزنامه نــگاران، کنشــگران، مفســران و گروه هــای جامعــه ی مدنــی 
ــوی  ــرای گفت وگ ــتر ب ــاد بس ــان ايج ــه هدفش ــاخته اند ک ــی س چت بات هاي
سياســی عمومــی بــاز در ســايت هايی مثــل ويکی پديــا و رســانه های 
ــوده اســت.1 به تازگــی شــاهد  ــت ب ــان عرضــه اينترن اجتماعــی مــدرن از زم
ــورد اســتفاده  ــه بات هــای اجتماعــی م ــم ک ــی بوده اي ــراد و نهادهاي رشــد اف
ــران عــادی توليــد می کننــد کــه هدفشــان ايجــاد بســتر گفت وگــو در  کارب
مــورد مســائل اجتماعــی فــوری، افشــای سوءاســتفاده های سياســی و جلــب 
ــری  ــه ی خب ــد مقال ــرای تولي ــی ب ــه اعتراض هاســت.۲ از بات هــا حت توجــه ب
ــلات  ــا معض ــی ي ــای طبيع ــورد فاجعه ه ــه ای در م ــزارش لحظ ــار گ و انتش
ــه  ــوع اســتفاده شــده اســت.3 ب ــا در حــال وق ســلامت عمومــی در شــرف ي
ــه  ــرد خــودکار در نرخــی بهبوديافت ــه کارک ــادر ب ــا ق ــه بات ه ــل ک ــن دلي اي
از نظــر محاســباتی هســتند، آن هــا بــه طــور خــاص بــرای خبرنــگاران کــه 
بــا حجــم بــالای تقاضــا بــرای توليــد محتــوا مواجــه هســتند، مفيــد هســتند 
چــرا کــه می تواننــد ارتباط گيــری بــا خواننــدگان را بــرای انتشــار و دريافــت 
ــام  ــه ن ــز در بررســی سرويســی ب ــس و گنزال ــد.4 گنزال ــار تســهيل کنن اخب
ــرام ــال ۲۰16 در تلگ ــپانيا در س ــات اس ــول انتخاب ــه در ط ــات5 ک پاليتی ب

1. Mutton 2004; Tsvetkova et al. 2017                                          4. Gonzales and González 2017
2. Sample 2015; Følstad et al. 2018                                               5. PolitiBot
3. Lokot and Diakopoulos 2016; Lemelshtrich 2018
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ــن  ــی اي ــه واقع ــيل خبرنگاران ــه پتانس ــند ک ــرده، می نويس ــت می ک فعالي
برنامــه، بــه اشــتراک گذاشــتن اخبــار مربــوط بــه انتخابــات بــا مخاطبــان )بــا 
رضايــت بيــش از 7۰ درصــدی کاربــران( از طريــق ايــن پلتفــرم بــوده اســت. 
ــد  ــی تحقيــق می کنن ــورد راه هاي ــگ1، پيــرس۲ و نانيــس3 )۲۰1۲( در م هوان
ــراری  ــرای برق ــی ب ــی اجتماع ــوان چارچوب ــا به عن ــوان از بات ه ــه می ت ک
ارتبــاط ميــان شــبکه هايی از افــرادی اســتفاده کــرد کــه در غيــر ايــن صــورت 
ممکــن اســت ارتبــاط برقــرار نکننــد. ايــن پژوهشــگران اســتدلال می کننــد 
کــه از بات هــا می تــوان بــرای تحليــل مؤثــر اطلاعــات در شــبکه ای 
اجتماعــی اســتفاده کــرد، توجــه ويــژه ای بــه وجــوه مشــترک افــراد معطــوف 
ــرار کــرد. آن هــا  ــران ارتبــاط برق ــق بيــن کارب ــن علاي ــر اســاس اي کــرد و ب
ــای  ــار گفت وگوه ــرای کاهــش ب ــوان ب ــا می ت ــه از بات ه ــد ک ــاره می کنن اش
دشــوار در فضــای مجــازی اســتفاده کــرد. بايــد اشــاره کنيــم کــه هرچنــد 
ــی  ــرای دموکراس ــی ب ــاط مزيت هاي ــراری ارتب ــرای برق ــا ب ــتفاده از بات ه اس
ــرد.4  ــتفاده ک ــز اس ــراد ني ــرل اف ــرای کنت ــوان ب ــرد می ت ــن کارب دارد، از اي
    هرچنــد برخــی پژوهشــگران توانايــی بات هــای روزنامه نــگاری در 
جســت وجوی اطلاعــات و برقــراری ارتبــاط بــا خواننــدگان را بررســی 
ــد  ــتفاده کرده ان ــال خــودکار اس ــای ديجيت ــن ابزاره ــران از اي ــد، ديگ کرده ان
تــا ايــن ايــده کــه ارتبــاط لزومــاً بايــد بيــن دو يــا چنــد فــرد وجــود داشــته 
باشــد را زيــر ســؤال ببرنــد و اســتدلال کرده انــد کــه ابزارهايــی مثــل بات هــا 
نقــش مهمــی در بــه اشــتراک گذاری برخــط اخبــار ايفــا می کننــد.5 لــوکات 
و دياکوپولــوس )۲۰16( گونــه ای از »بات هــای خبــری« را بــه منظــور هدايــت 
هــدف، کاربــرد و کارکــرد بات هايــی کــه توســط طراحــان و تيم هــای 
ــه ــگران ب ــن پژوهش ــد. اي ــنهاد می کنن ــده اند پيش ــاخته ش ــگاری س خبرن

1. Hwang                                                                       4. Woolley and Guilbeault 2017
2. Pearce                                                                       5. Larsson and Hallvard 2015
3. Nanis
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محدوديت هــای بات هــای روزنامه نــگار به ويــژه در حوزه هــای تفســير خــودکار، 
مقاله نويســی، شــفافيت الگوريتمــی و پاســخگويی عمومــی اشــاره می کننــد.
    تحليــل لــوکات و دياکوپولــوس )۲۰16( بيشــتر بر عناصــر طراحی نمونه ای 
ــن پژوهشــگران  ــز اســت. اي ــر متمرک ــود در توييت ــری موج ــای خب از بات ه
کارکردهــای روزنامه نــگاری متنــوع ايــن حســاب ها را بررســی کــرده و 
اعــلام می کننــد کــه بات هــای خبــری می تواننــد محيــط رســانه ای مــدرن 
ــگاری  ــات روزنامه ن ــاب های ب ــر روی حس ــا ب ــی آن ه ــد. بررس ــر دهن را تغيي
ــه و گزارشــگری متمرکــز اســت. آن هــا  ــد مقال ــژه کارکردشــان در تولي به وي
در مــورد مســائل مربــوط بــه شــفاف نبــودن الگوريتم هــای بات هــای خبــری 
بحــث می کننــد، درعين حــال فضايــی را بــرای بحــث گســترده تر در 
مــورد افــرادی کــه ايــن الگوريتم هــا را می ســازند، اينکــه کــدام ارزش هــای 
فرهنگــی را در کدنويســی بــرای ايــن نرم افزارهــا لحــاظ می کننــد، و کارکــرد 

ــد. ــم می کنن ــی فراه ــات سياس ــا و انتخاب ــل در بحران ه ــای حاص بات ه
ــی  ــده ی جايگزين ــگران اي ــاير پژوهش ــوس )۲۰16( و س ــوکات و دياکوپول ل
ــع  ــد. در واق ــی کرده ان ــوارد را بررس ــی م ــا در برخ ــا بات ه ــگاران ب روزنامه ن
ــورت  ــد به ص ــز می توانن ــس تايم ــات1 لس آنجل ــک ب ــل کوئي ــی مث ابزارهاي
ــگاری نيمــن3  ــه توليــد و منتشــر کننــد.۲ آزمايشــگاه روزنامه ن خــودکار مقال
دانشــگاه هــاروارد اســتدلال کــرده اســت کــه در ســال های پيــش رو شــاهد 
ــا  ــران ب ــود.5 ديگ ــم ب ــترده خواهي ــاس گس ــار در مقي ــازی«4 اخب »باتی س
نگرانــی بيشــتری نســبت بــه خبرنــگاری خــودکار اشــاره کرده انــد و هشــدار 
ــه  ــد ک ــی باش ــن صنعت ــت آخري ــن اس ــگاری ممک ــه روزنامه ن ــد ک داده ان
به واســطة بات هــای نويســندة مقالــه بــا تهديــد اتوماســيون روبــرو می شــود 
يــا الگوريتم هــا ممکــن اســت روزنامه نــگاری را نابــود کننــد.6 بــا ايــن حــال

1. Quake Bot                                                             4. Botification
2. Walker 2014                                                        5. Barot 2016
3. Nieman Journalism Lab                                    6. Goichman 2017; Keohane 2017

43



لينــدن1 )۲۰17( در مطالعــة مــوردی ســه تحريريــه ی خبــر بــه ايــن نتيجــه 
رســيد کــه اســتفاده از نرم افزارهــای خــودکار در واقــع بــه خبرنــگاران کمــک 
ــد  کــرده اســت چــرا کــه بات هــا کارهــای تکرارشــونده ای را انجــام می دهن
ــراد را  ــت اف ــه وق ــد و در نتيج ــام می دادن ــگاران انج ــش از آن خبرن ــه پي ک
ــوازن  ــی مت ــار۲ )۲۰18( ديدگاه ــد. لات ــر آزاد کرده ان ــای ديگ ــرای کاره ب
ــه  ــبت ب ــه نس ــه و خوش بينان ــع بدبينان ــی مواض ــد يعن ــه دي ــر دو زاوي از ه
ــامل  ــوردی ش ــة م ــد مطالع ــد و چن ــه می ده ــگار ارائ ــای روزنامه ن ربات ه
ــر دو  ــی از ه ــه نمونه هاي ــد ک ــز را واکاوی می کن ــس تايم ــة لس آنجل مطالع

ــد. موضــع را در بردارن
     بات هــای مفيــد بــرای دموکراســی وجــه اميدوارکننــدة بات هــای سياســی 
هســتند. مديرعامــل فيســبوک، مــارک زاکربرگ در ســال ۲۰18 در جلســه ای 
در کنگــرة ايــالات متحــده3 شــرکت کــرد کــه بــه دليل سوءاســتفاده سياســی 
از فيســبوک در ســال ۲۰16 تشــکيل شــده بــود. زاکربــرگ در ايــن جلســه 
از اتوماســيون و هــوش مصنوعــی به عنــوان ابزارهــای ضــروری بــرای مقابلــه 
بــا رشــد اخبــار ســاختگی و اطلاعــات نادرســت4 نــام بــرد و اشــاره کــرد کــه 
ــروی کار  ــات رســانه های اجتماعــی باعــث می شــود ني ــم اطلاع حجــم عظي
انســانی به تنهايــی نتوانــد بــه ايــن مشــکلات موجــود رســيدگی کنــد. برخــی 
ــيون  ــه اتوماس ــد ک ــاره کرده ان ــن منطــق اش ــه اي ــل ب ــا توس پژوهشــگران ب
ممکــن اســت بتوانــد در جلوگيــری از سوءاســتفاده از بات هــا نقــش داشــته 
ــات از الگوريتم هــای  ــع بســياری از سيســتم های شناســايی ب باشــد.5 در واق

پيشــرفته و يادگيــری ماشــين بهــره می برنــد.6 
    برای جلوگيری از سوءاســتفاده ی سياســی از بات ها در رســانه های اجتماعی

1. Linden
2. Latar
3. Harwell 2018 
4. misinformation
5. Wang 2010
6. Ratkiewicz et al. 2011; McKelvey and Menczer 2013; Klyueva 2019
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ــان  ــا جري ــه بات ه ــم ک ــده ای را درک کني ــای پيچي ــت روش ه ــروری اس ض
اطلاعــات نادرســت، اخبــار ســاختگی، تــرول و پروپاگانــدا را تســهيل و تقويت 

می کننــد.
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ــدای رايانشــی مشــخصاً به عنــوان »ترکيــب پلتفرم هــای رســانه       پروپاگان
اجتماعــی، عامل هــای خودمختــار و کلان داده بــا وظيفــه ی اثرگــذاری بر نظر 
ــوم  ــی، عل ــدای رايانش ــای پروپاگان ــت.1 پژوهش ه ــده اس ــف ش ــردم« تعري م
اجتماعــی و علــوم کامپيوتــر را در برمی گيــرد. هرچنــد پــروژه ی پروپاگانــدای 
رايانشــی۲ در مؤسســه اينترنــت آکســفورد3  دانشــگاه آکســفورد ايــن عبــارت 
ــن موضــوع  ــه را روی اي ــی اولي ــوم اجتماع ــات عل ــرده و مطالع ــف ک را تعري
ــاس و  ــران )۲۰16(، متاکس ــرارا و ديگ ــای ف ــت، پژوهش ه ــام داده اس انج
مصطفــی راج )۲۰1۲(، رتکيويــچ و ديگــران )۲۰11( و ســاير پژوهشــگران در 
ــی  ــای اجتماع ــذاری بات ه ــی اثرگ ــی از چگونگ ــکل گيری درک مقدمات ش
بــر روی سيســتم های اطلاعاتــی و کامپيوتــری ارائه دهنــدة رســانه های 

ــته اند. ــی داش ــش اساس ــی نق اجتماع
ــن  ــر اي ــتر ب ــی بيش ــدای رايانش ــورد پروپاگان ــه در م ــای اولي     پژوهش ه
ــای  ــور از بات ه ــی چط ــان سياس ــه نقش آفرين ــد ک ــز بودن ــوع متمرک موض
ــادی  ــد. بخــش زي ــره می برن ــراد به ــرل اف ــرای کنت ــی ب ــانه های اجتماع رس
از ايــن مطالعه هــا بــه بررســی نحــوة اجــرای چنيــن عمليات هــای برخطــی 
توســط دولت هــا، ارتش هــا، کمپين هــای سياســی، شــرکت ها و ســاير

1. Woolley and Howard 2016a
2. Computational Propaganda Project
3. Oxford Internet Institute

نشــی یا ا ر ی  ا نــد گا پا و پر ک  ر د
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ــن  ــون روش ــال اکن ــن ح ــا اي ــد.1 ب ــی پرداختن ــع غن ــای دارای مناب واحده
اســت کــه انــواع بســياری از گروه هــا شــامل شــهروندان عــادی و کنشــگران 
ــای  ــار ديدگاه ه ــرای انتش ــی ب ــدای رايانش ــای پروپاگان ــا و روش ه از ابزاره
ــد.۲ ــتفاده می کنن ــای سياســی اس ــاط در زمينه ه ــراری ارتب ــان و برق خودش
     در واقــع عادی ســازی نقــش رســانه های اجتماعــی به عنــوان ابــزار 
کنترلــی افــراد و نهادهــای متمرکــز بر ارتبــاط سياســی ديجيتال، به پيشــبرد 
پروپاگانــدای رايانشــی منجر شــده اســت.3 همان طور کــه چادويــک4 )۲۰13( 
ــات  ــرات در سيســتم های ارتباط ــی اساســی ترين تغيي ــد »حت ــاره می کن اش
ــی  ــج سياس ــر نتاي ــا ب ــد ت ــور کنن ــاختاری عب ــای س ــد از محدوديت ه باي
ــه ی  ــی طبق ــای قديم ــياری از اعض ــد« )ص1۰(. بس ــر بگذارن ــارف تأثي متع
ــای  ــراد و گروه ه ــد و اف ــت مانده ان ــان ثاب ــر جه ــی در سراس ــه ی سياس نخب
تــازه قــدرت يافتــه ظهــور کرده انــد و اکنــون از ابزارهــای ديجيتــال اســتفاده 
ــد.5  همان طــور  ــد و آن را حفــظ کنن ــه دســت بياورن ــدرت ب ــا ق ــد ت می کنن
کــه کارپــف )۲۰1۲( اشــاره می کنــد ايــن نقش آفرينــان بــا وضعيــت 
تغييريافتــة ابزارهــای ارتباطــات سياســی موجــود در فضــای مجــازی ســازگار 
ــی  ــال از برخ ــی ديجيت ــد. دموکراس ــتفاده می کنن ــا اس ــده اند و از آن ه ش
ــه  ــه فضــای ســايبری پيــش نرفت ــراد خوش بيــن ب جهــات طبــق انتظــار اف
ــه هســتند و در نتيجــه  ــان نخب ــت همچن اســت. نخبــگان در فضــای اينترن
»گفت وگــوی برخــط از الگوهــای همــه - مــالِ - برنــده پيــروی می کنــد«.6 
ــای  ــازمانی پوي ــای س ــه قابليت ه ــر ب ــی، منج ــی فن ــای اجتماع نوآوری ه
چشــم انداز چندرســانه ای بــا محوريــت رســانه های اجتماعــی بــرای نخبــگان 
ــه  ــه و »جامع ــای چندگان ــور فناوری ه ــت.7 ظه ــده اس ــادی ش ــردم ع و م
ــای ــکل گيری گفت وگوه ــوه ی ش ــر نح ــذاری ب ــر اثرگ ــلاوه ب ــبکه ای« ع ش

1. Murthy et al. 2016                                              5. Howard 2015
2. Woolley 2018                                                       6. Hindman 2008
3. Karpf 2012                                                           7. Treem and Leonardi 2013
4. Chadwick
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سياســی، نحــوة ســازمان دهی کمپين هــا، کارکــرد انتخابــات و اعمــال 
قــدرت را تغييــر داده اســت.1 ســازمان های سياســی جديــد متولــد شــده اند، 
ــه قــدرت رســيده اند  ــد و سياســتمداران ب نظام هــای سياســی تغييــر کرده ان
و ســقوط کرده انــد. بــا ايــن حــال برخــی جنبه هــای ارتبــاط سياســی ثابــت 
ــرای در  ــی ب ــتراتژی بديع ــازوکار و اس ــی س ــدای رايانش ــد. پروپاگان مانده ان
ــد  ــی و قدرتمن ــع غن ــای دارای مناب ــرل توســط گروه ه ــن کنت ــار گرفت اختي
ــا در  ــدازی بات ه ــاخت و راه ان ــای س ــر روز ابزاره ــال ه ــن ح ــا اي ــت. ب اس
رســانه های اجتماعــی فراگيرتــر می شــوند و در دســترس شــهروندان عــادی 

ــد.۲  ــرار می گيرن ق
     نيمــو3 و تيــم تحقيقــات جرم شناســی ديجيتــال4 در شــورای آتلانتيــک 
بــه ســه ويژگــی محــوری بات هــای سياســی و پروپاگانــدای رايانشــی اشــاره 
ــد.  ــدا می کنن ــوم ج ــدای مرس ــا را از پروپاگان ــد آن ه ــه معتقدن ــد ک می کنن
ايــن ســه ويژگــی فعاليــت، تقويــت و گمنامــی هســتند.5 نيمــو می نويســد:

    بســياری از حســاب های بــات و ســايبورگ از الگــوی شناخته شــدة 
فعاليــت، تقويــت، گمنامــی پيــروی می کننــد. حســابی گمنــام کــه فعاليتــی 
ــالاً  ــد احتم ــت می کن ــی را تقوي ــواس گونه ديدگاه ــان دارد و وس ورای انس
ــن گام  ــا اولي ــن بات ه ــايی اي ــی سياســی اســت. شناس انســان نيســت و بات

ــت.  ــت آن هاس ــوی شکس به س
ــای  ــت« بات ه ــور »شکس ــه به منظ ــد ک ــتدلال کرده ان ــگران اس     پژوهش
ــا  ــا اســتفاده از الگوريتم ه ــه ب ــا دســت کاری های گســترده تری ک سياســی ي
و اتوماســيون در فضــای مجــازی رخ می دهــد، شــرکت های رســانه اجتماعــی 
بايــد نســبت بــه پيامدهــای اجتماعــی و سياســی ابزارهايــی کــه می ســازند 
ــوم ــا و مفه ــد. الگوريتم ه ــتری بپذيرن ــئوليت بيش ــد، مس ــی می کنن و طراح

1. Benkler 2006                                                        4. Digital Forensic Research
2. Woolley 2018                                                        5. Nimmo and DFR Lab 2016
3. Nimmo
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پلتفرم ها سياسی هستند.1
     در واقــع پژوهشــگران برجســته ارتباطــات سياســی اســتدلال می کننــد که 
پلتفرم هــای رســانه اجتماعــی مثــل توييتــر و فيســبوک اکنــون ســازوکارهای 
ارتباطــی فراملــی بــرای ارتباطــات سياســی هســتند.۲ در واقــع منظــور ايــن 
اســت کــه کاربــرد رســانه های اجتماعــی در ايــن زمينــه دســت کم در 
بيشــتر کشــورهای دنيــا لزومــاً بــا مرزهــای کشــوری محــدود نشــده اســت. 
ــر در  ــا يکديگ ــو ب ــرای گفت وگ ــا ب ــا از آن ه ــر دني ــراد از سراس در نتيجــه اف
ــای  ــه پژوهش ه ــور ک ــد. همان ط ــتفاده می کنن ــی اس ــائل سياس ــورد مس م
ــز  ــی ني ــدای رايانش ــد پروپاگان ــان می دهن ــل نش ــن فص ــده در اي مطرح ش
ماهيتــی فراملــی دارد. فقــط محــدود بــه يک ســايت رســانه اجتماعی نيســت 
و در شــبکه ای درهم تنيــده از همــة آن هــا وجــود دارد.3 به عنوان مثــال 
افشــاهايی از فيســبوک، توييتــر و گــوگل نشــان می دهنــد کــه شــهروندان 
ــرای انتشــار  ــا حمايــت دولــت از ســايت های رســانه های اجتماعــی ب روس ب
ــده  ــالات متح ــت جمهوری اي ــات رياس ــدا در دوران انتخاب ــوای پروپاگان محت

ــد.4 ــتفاده کرده ان اس
     پژوهش هــای منابــع مختلــف نشــان می دهنــد کــه پروپاگانــدای 
ــات  ــن انتخاب ــات سياســی در دوره هــای کليــدی اي رايانشــی و اســتفاده از ب
رکــورد بيشــترين فعاليــت را زده انــد.5 بســی و فــرارا )۲۰16( بــه ايــن نتيجــه 
ــت در  ــون تويي ــاً 3.8 ميلي ــا تقريب ــات ب ــزار ب ــدود 4۰۰ ه ــه ح ــيدند ک رس
ــده  ــالات متح ــت جمهوری اي ــات رياس ــورد انتخاب ــی در م ــای سياس بحث ه
مشــارکت داشــتند کــه ايــن يعنــی حــدود يک پنجــم کل بحــث را بــه خــود 
اختصــاص داده انــد. يافته هــای کولانــی و ديگــران )۲۰16( نشــان می دهنــد 
کــه در روزهــای پيــش از انتخابــات هــزاران بــات توييتــری حامــی ترامــپ بــه

1. Gillespie 2010; Gillespie 2014
2. Segerberg and Bennett 2011; Tufekci and Wilson 2012
3. Council on Foreign Relations 2018
4. Allcott and Gentzkow 2017
5. Bessi and Ferrara 2016; Ferrara et al. 2016; Howard et al. 2016 
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نســبت 5 بــه 1 بيشــتر از بات هــای حامــی کلينتــون بودنــد. حاميــان هــر دو 
نامــزد از ايــن ماشــين های اجتماعــی اســتفاده کردنــد تــا بــه رأی دهنــدگان 
ايــن احســاس را بدهنــد کــه کمپين هــا از پشــتيبانی عمومــی گســترده در 
ــار مطــرح کننــد  ــی را در چرخــه اخب ــد، ايده هاي فضــای مجــازی برخوردارن
ــی در  ــد. در زمان هاي ــر بگذارن ــال تأثي ــای ديجيت ــای پلتفرم ه و روی رونده
طــول رقابت هــای رياســت جمهوری ســال ۲۰16 ايــالات متحــده، هــواداران 
ــد  ــد و حتــی فريــب دادن ــراد عــادی را متقاعــد کردن متعصــب و افراطــی اف
کــه از بات هــا، طوفــان هشــتگی هماهنــگ و ســاير ابزارهــا اســتفاده کننــد 
ــا و  ــع نامزده ــه نف ــه ب ــد ک ــگ کنن ــده ای را پررن ــد ش ــای ترن ــا موضوع ه ت

ــد.1  ــا بودن کمپين ه
    مفهــوم »توليــد اجمــاع« يکــی از روش هــای محــوری افــراد و گروه هايــی 
اســت کــه از پروپاگانــدای رايانشــی اســتفاده می کننــد.۲ ايــن امــر نــه تنهــا 
ــه  ــا بلک ــط بات ه ــی توس ــانه های اجتماع ــای رس ــت معياره ــگام تقوي هن
ــت  ــا را تقوي هنگامــی کــه رســانه ها تصــورات واهــی از محبوبيــت کانديداه
می کننــد، رخ می دهــد. مفهــوم توليــد اجمــاع نــه تنهــا از روش هــای 
ــت جمهوری  ــات رياس ــی در انتخاب ــدای رايانش ــا و پروپاگان ــتفاده از بات ه اس
ســال ۲۰16 ايــالات متحــده، بلکــه از طيفــی از مــوارد اســتفاده مــوازی در 
ــردد.3  ــال ۲۰۰7 برمی گ ــه س ــه ب ــده ک ــتخراج ش ــون اس ــورهای گوناگ کش
ــلا6  ــوادور،5 ونزوئ ــک،4 اک ــی در مکزي ــان سياس ــکا، نقش آفرين ــاره آمري در ق
و برزيــل7 در به کارگيــری روش هــای مرتبــط بــرای افزايــش اعتبــار نامزدهــا 
ــک،  ــدگان، لاي ــل دنبال کنن ــود شــاخص هايی مث ــق بهب ــا از طري و کمپين ه

ــد. ــش گام بوده ان ــر پي ــتراک گذاری و نظ ــت، اش ريتويي
    ترولينگ8 با حمايت دولت ها اســتراتژی فريب سياســی برخط بديع ديگری

1. Schreckinger 2016                                              5. Woolley 2015
2. Woolley 2018                                                        6. Forelle et al. 2015
3. Robb 2007; Gorwa 2017, p. 38                        7. Arnaudo 2017
4. Verkamp and Gupta 2013                                 8. Trolling
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اســت کــه به طــور ويــژه بــر کمپين هــای پروپاگانــدای رايانشــی بــا 
محوريــت دولــت متمرکــز اســت کــه هدفشــان حملــه بــه مخالفــان سياســی 
ــن  ــورد اي ــس در م ــو و ني ــل موناک ــت.1 تحلي ــی اس ــانه های اجتماع در رس
پديــده اشــاره می کنــد کــه رونــد جهانــی جديــد »اخبــار ســاختگی اغلــب 
ــه  ــی علي ــای سياس ــا انگيزه ه ــترده تر ب ــه گس ــر حمل ــی از عناص ــا يک تنه
ــگاران، سياســتمداران  ــف شــامل روزنامه ن اعتبــار و جســارت صداهــای مخال
مخالــف و کنشــگران اســت«.۲ بــر اســاس مطالعــه آن هــا کــه پشــتوانه بيــش 
ــور  ــت کش ــش از هش ــی در بي ــه و کار ميدان ــش و مصاحب ــال پژوه از دو س
ــازمان  ــل س ــا مث ــا دولت ه ــتقيم ب ــة غيرمس ــا رابط ــازمان هايی ب را دارد، س
تحقيقــات اينترنــت در روســيه از پروپاگانــدای رايانشــی و ارتباطــات سياســی 
ــه در  ــزة سياســی ک ــا انگي ــرول ب ــای ت ــد. تيم ه ســاختگی اســتفاده می کنن
برخــی مــوارد بــا ارتش هايــی از بات هــای سياســی مجهــز شــده اند در 
زيرســاخت های دولتــی رســمی برخــی کشــورها مســتقر هســتند. گــزارش 
ــن  ــايبری اي ــای س ــورد ارتش ه ــاوارد )۲۰17( در م ــاو3 و ه ــازه ای از بردش ت
ــف در  ــای مختل ــی دولت ه ــای کنون ــد و روش ه ــد می کن ــا را تأيي يافته ه

ــد. ــح می ده ــی را توضي ــدای رايانش ــای پروپاگان ــتفاده از ابزاره اس
     پروپاگانــدای رايانشــی و اســتفاده از بات هــای سياســی بــرای اثرگــذاری 
بــر گفت وگوهــای برخــط بيش ازپيــش در حــال حرکــت از عرصــة سياســی 
بــه ســاير حوزه هــای روزمــره اســت. در حــوزة مراقبــت ســلامت از بات هــای 
ــت.4 در  ــده اس ــتفاده ش ــن اس ــوای ضدواکس ــت محت ــرای تقوي ــری ب توييت
ــر  ــذاری ب ــرای اثرگ ــگ ب ــای انســانی روسِ هماهن ــا و ترول ه ــع از بات ه واق
ــه واکســن در فضــای مجــازی اســتفاده شــده اســت.5  ــوط ب بحث هــای مرب
بات هــای رســانه های اجتماعــی در کنــار گروهايــی از افــراد در انتشــار

1. Monaco and Nyss 2018; Zannettou et al. 2019
2. Monaco and Nyss 2018, p. 4
3. Bradshaw
4. Shao et al. 2017; Allem and Ferrara 2018
5. Broniatowski et al. 2018

54



اطلاعــات و بــه طــرز نگران کننــده ای اطلاعــات نادرســت و شــايعات در زمــان 
ــته اند.1  ــش داش ــم نق ــتی ه ــلات تروريس ــی و حم ــای طبيع ــوع فاجعه ه وق
از بات هــای توييتــری همچنيــن بــرای توليــد مقــدار زيــادی از توييت هــای 
مرتبــط بــا مقاله هــای علمــی اســتفاده شــده اســت. ايــن اتفــاق پيامدهايــی 
جــدی در محاســبة اين گونــه پيام هــا هنــگام ارزشــيابی يــا پذيــرش 

ــرم دارد.۲  ــن پلتف ــا در اي پژوهش ه
ــود  ــاهده نمی ش ــی مش ــدای رايانش ــش پروپاگان ــانه ای از کاه ــچ نش      هي
ــن  ــی از اي ــا درک جامع ــود ت ــام ش ــد انج ــادی باي ــای زي ــوز پژوهش ه و هن
ــود  ــای موج ــای پژوهش ه ــدی خلأه ــش بع ــد. بخ ــت آي ــه دس ــوع ب موض
را شناســايی می کنــد و پيشــنهادهايی بــرای مطالعه هــای آينــده ارائــه 

می دهــد.

1. Gupta et al. 2013; Starbird et al. 2014; Khaund et al. 2018; Vosoughi et al. 2018
2. Haustein et al. 201655



56



57



58



خلأها و  ــدی  جمع بن

     پروپاگانــدای رايانشــی درهرصــورت پروپاگانداســت. تغييــری کــه با شــکل 
جديــد از ايــن اســتراتژی قديمــی کنتــرل و فشــار ايجــاد شــده ايــن اســت 
ــاس  ــش مقي ــد. افزاي ــاق می افت ــترده تری اتف ــاس گس ــون در مقي ــه اکن ک
ايــن اســتراتژی ارتبــاط سياســی جديــد، از دو جنبــه اتفــاق افتــاده اســت؛ 
هــم از لحــاظ تعــداد افــرادی کــه در نقاطــی در سراســر دنيــا می تواننــد بــه 
ــد و هــم  ــدای رايانشــی دسترســی داشــته باشــند و دسترســی دارن پروپاگان
ــرفت  ــال پيش ــواره در ح ــای هم ــری و نرم افزاره ــدرت کامپيوت ــاظ ق از لح
ــری  ــل يادگي ــل داده مث ــاوری تجزيه وتحلي ــای سياســی و فن ــامل بات ه )ش

ــد. ــهيل می کنن ــه آن را تس ــات( ک ــل احساس ــين و تحلي ماش
ــه  ــوط ب ــده مرب ــکلات آين ــوآوری و مش ــدم ن ــط مق ــوزه در خ ــد ح      چن
ــن  ــتند. اولي ــی هس ــدای رايانش ــی و پروپاگان ــای سياس ــتفاده از بات ه اس
حــوزه در ايــالات متحــده و جهــان سياســت گذاری و قانــون اســت. تشــديد 
اثرگــذاری سياســی در رســانه های اجتماعــی چــه تأثيــری روی ايــن 
ــی  ــرکت ها در مواقع ــر ش ــارت ب ــرای نظ ــذارد؟ ب ــی می گ ــای سياس حوزه ه
ــد وجــود داشــته  ــار ســاختگی منتشــر می شــود، چــه قوانينــی باي کــه اخب
ــتر ــی بيش ــای تجرب ــام پژوهش ه ــا انج ــد ب ــگاهی باي ــای دانش ــند؟ فض باش
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بــرای رســيدن بــه پيشــنهادهای سياســت گذاری بــه سياســت گذاران کمــک 
کنــد و ايــن پيشــنهادها را بــه دســت سياســتمداران کليــدی ايــالات متحــده، 
متخصصــان سياســت گذاری، گروه هــای جامعــة مدنــی و روزنامه نــگاران 
ــار ســاختگی سياســی در رســانه های  برســاند. در حــال حاضــر انتشــار اخب
ــی  ــور مال ــده ای روی ام ــده و پيچي ــای پيش بينی نش ــه روش ه ــی ب اجتماع
ــد حــوزة  ــم خصوصــی و چن ــات، حــق رأی، حري ــن انتخاب ــا، قواني کمپين ه
مــورد  در  قابل اعتمــاد  پژوهش هــای  تأثيــر می گــذارد.  ديگــر  قانونــی 
راه هايــی کــه پروپاگانــدای رايانشــی قانــون را نقــض می کنــد گامــی حياتــی 
در پرکــردن خــلأ سياســت گذاری در تلاقــی انتشــار اطلاعــات، اتوماســيون، 

ــت. ــت اس ــی و سياس ــانه های اجتماع رس
ــی و  ــوم اجتماع ــای عل ــتوانه پژوهش ه ــا پش ــری ب ــای بهت ــه نرم افزاره     ب
کامپيوتــر نيــاز داريــم تــا بــه پژوهشــگران، روزنامه نــگاران و کنشــگران کمک 
کنيــم همــگام بــا چالش هــای ناشــی از تهديــد مــدرن اخبــار ســاختگی پيش 
برونــد. ابزارهــا می تواننــد شــامل پلتفرم هــای هــوش داده قدرتمنــدی باشــند 
کــه از بات هــا در تحليــل مجموعه هــای بزرگــی از داده هــای مربــوط اســتفاده 
ــرای ايــن گروه هــا در سراســر دنيــا مفيــد اســت.  می کننــد، تحليلــی کــه ب
ــر در  ــرفت های اخي ــد از پيش ــگران باي ــگاران و کنش ــگران، روزنامه ن پژوهش
ــره  ــش کلان و ارزان به ــين و رايان ــری ماش ــراف، يادگي ــای داده گ پايگاه ه
ــد. هــدف  ــادی افزايــش دهن ــزان زي ــه مي ــات را ب ــا ســرعت تحقيق ــد ت ببرن
بايــد ســرعت بخشــيدن بــه توانايــی جامعــه مدنــی در شناســايی الگوهــای 
ــه ريشــه کن کــردن نهادهــای پشــتيبان کمپين هــای  فعاليتــی باشــد کــه ب
اخبــار ســاختگی در کنــار آشــکار کــردن اطلاعــات زيــادی در مــورد زمــان و 

ــد. ــا کمــک می کنن ــن کمپين ه ــوع اي ــکان وق م
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     مطالعه هــای درازمــدت می تواننــد بــه ايجــاد معيارهايــی بــا قابليــت اعتماد 
بيشــتر بــرای رهگيــری جريان هــای اطلاعــات و همچنيــن آثــار مربــوط بــه 
ــار  ــه اخب ــی و در نتيج ــدای رايانش ــی، پروپاگان ــای سياس ــتفاده از بات ه اس
ــور  ــش کميت مح ــد. بين ــک کنن ــط کم ــازی برخ ــاختگی و دوقطبی س س
ــی1 و  ــانگرهای زمان ــبکه، نش ــاختار ش ــيون، س ــای اتوماس ــورد نقش ه در م
ــگران  ــه پژوهش ــد ب ــی می توان ــانه های اجتماع ــام۲ در رس ــی پي معناشناس
ــان  ــرای اندازه گيــری جري ــه ايــن توانايــی را بدهــد کــه روش هايــی ب باتجرب
اثرگــذاری سياســی در رســانه های اجتماعــی پيــدا کننــد. نتايــج پژوهش های 
درازمــدت در مــورد ايــن پديــده در ايجــاد درک عمومی و حکومتــی بلندمدت 

و در حــال تکامــل از پروپاگانــدای رايانشــی نقشــی حياتــی دارد.
ــل  ــای تعام ــوان فناوری ه ــا به عن ــتفاده از بات ه ــتمرار اس ــيل اس      پتانس
ــای پيوســته ای در دانشــگاه در  ــن تلاش ه ــک وجــود دارد. همچني دموکراتي
ــار  ــرای شناســايی بات هــای مخــرب و اخب ــی ب راســتای توســعة نرم افزارهاي
ســاختگی وجــود دارد. ابزارهــای متکــی بــر پژوهــش بــرای شناســايی بات هــا 
در رســانه های اجتماعــی، بــا رهبــری تيمــی در دانشــگاه اينديانــا کــه باتومتر3 
)بــا نــام قبلــی بات اورنــات4( را توســعه داده بــود، در حــال پيشــرفت هســتند.5 
گروه هــای ديگــر در حــال توســعة ابزارهايی بــرای مطالعــة نحوة انتشــار اخبار 
ــودن توييت هــا  ــا غيــر معتبــر ب ــا جعلــی و تشــخيص معتبــر ي ســاختگی ي
هســتند.6 اســتارتاپ هايی مثــل روبــات لبز7هم زمــان در حــال ايجــاد 
ــدا  ــا و پروپاگان ــه بات ه ــتند ک ــن هايی هس ــر و اپليکيش ــای مرورگ افزونه ه
ــرک9  ــه وارول و اولوت ــور ک ــال همان ط ــن ح ــا اي ــد.8 ب ــری می کنن را رهگي
سيســتم های محدوديت هــای  از  »بايــد  می کننــد  اشــاره  به درســتی 

1. Temporal markers                                              7. RoBhat Labs
2. Message semantics                                             8. Smiley 2017
3. Botometer                                                             9. Uluturk
4. BotOrNot
5. Varol et al. 2018
6. Gupta et al. 2014; Shao et al. 2016
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ــيم  ــی آگاه باش ــای الگوريتم ــن رويکرده ــان و همچني ــت انس ــت مديري تح
ــف  ــاط ضع ــه نق ــا ب ــم ت ــه کار بگيري ــا را ب ــب آن ه ــمندانه و مناس و هوش
سيســتم های ارتباطــات موجــود رســيدگی کنيــم«. راه حل هــای نرم افــزاری، 
هرچقــدر هــم کــه فناوری شــان پيشــرفته باشــد، تنهــا می تواننــد بخشــی از 
مســائل ذاتــی پروپاگانــدای رايانشــی را تقليــل دهنــد. راه حل هــای اجتماعــی 

ــد پياده ســازی شــوند. ــم باي ه
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