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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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    مقالــه »بات‌هــا و پروپاگاندای رایانشــی: اتوماســیون برای ارتبــاط و کنترل« 
نوشــته ســاموئل ســی وولــی،1 اســتاد دانشــکده خبرنــگاری دانشــگاه تگــزاس 
ــی و  ــانه‌های اجتماع ــاب »رس ــه در ســال ۲۰۲۰ در کت در آســتین اســت ک
مردم‌ســالاری« چــاپ انتشــارات دانشــگاه کمبریــج بــه چــاپ رســیده اســت. 
ــودکار  ــف خ ــام وظای ــرای انج ــن ب ــزاری آنلای ــای نرم‌اف ــه برنامه‌ه ــا ک بات‌ه
ــات کاذب،  ــترده اطلاع ــار گس ــرای انتش ــی ب ــای سیاس ــتند، در زمینه‌ه هس
فریــب و اثرگــذاری بــر افــکار عمومــی و ارعــاب نخبــگان مــورد سوءاســتفاده 
ــای مردم‌ســالار و  ــا روی نظام‌ه ــار ســوء بات‌ه ــن رو آث ــد. از ای ــرار گرفته‌ان ق
انتخابــات محققــان را نســبت بــه ایــن پدیــده حســاس کــرده اســت. تخمیــن 
زده می‌شــود کــه ده‌هــا میلیــون‌ حســاب کاربــری در شــبکه‌های اجتماعــی 
ــدرت  ــبب ق ــز س ــت نی ــی در اینترن ــد و گمنام ــاص دارن ــا اختص ــه بات‌ه ب
فزاینــده بات‌هــای سیاســی شــده اســت. در ایــن مقالــه چیســتی بات‌هــا از 
نظــر تاریخــی و فنــی مــورد تحلیــل قــرار گرفتــه اســت و ســپس اســتفاده‌ها 
ــت.  ــده اس ــته ش ــث گذاش ــه بح ــا ب ــی از بات‌ه ــتفاده‌های سیاس و سوء‌اس
ــرای  ــرای دموکراســی، ب ــت بات‌هــای سیاســی ب ــم کارکردهــای مثب علی‌رغ
ــار،  ــرای پوشــش گســترده‌تر اخب ــگاران ب ــه خبرن ــک ب ــب کم ــال در قال مث

1. Samuel C. Woolley
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ــب  ــیاری را در قال ــیب‌های بس ــی آس ــای سیاس ــی بات‌ه ــای منف کارکرده
فریــب افکارعمومــی و امــکان دخالــت خارجــی در انتخابــات وارد آورده 
اســت. در ایــن اثــر بعــد از خاطرنشــان کــردن ایــن آســیب‌ها بــا مثال‌هــای 
ملمــوس، راهکارهــای فنــی و سیاســت‌گذارانه پیشــنهاد شــده بــرای مقابلــه 
ــا ایــن پدیــده‌ی شــبکه‌های اجتماعــی مــورد بررســی قــرار گرفتــه اســت  ب
ــت.  ــده اس ــان داده ش ــده نش ــای آین ــرای پژوهش‌ه ــود ب ــای موج و خلأه
ــه‌روز(  ــر ۱۲۰ اثــر ب ــه )بالــغ ب ادبیــات گســترده بررســی شــده‌ در ایــن مقال
ــرای  ــی ب ــه راه‌حل‌های ــت‌گذارانه و ارائ ــی و سیاس ــای فن ــی جنبه‌ه و بررس
ــر  ــن اث ــا ای ــود ت ــای سیاســی ســبب می‌ش ــاندن آســیب بات‌ه به‌حداقل‌رس
بــرای سیاســت‌گذاران و فعــالان حــوزه فضــای مجــازی بســیار مفیــد باشــد.

     واژگان کلیــدی: بــات، پروپاگانــدای رایانشــی، تــرول، حســاب کاربــری 
جعلــی، اثرگــذاری بــر انتخابــات 
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کنترل و  تبــاط  ر ا ی  ا بر توماســیون  ا نشــی:  یا ا ر ی  ندا گا پا و پر و  بات‌هــا 
1 لی1                     و و سی  ئل  مو ــا س
         

      در بهــار ســال 2017 آگاهــی عمومــی در مــورد تهدیــد بات‌های سیاســی 
حســاب‌های  از  گروه‌هایــی  تســلط  دربــارة  بین‌المللــی  نگرانی‌هــای  و 
ــه  ــی ب ــانه‌های اجتماع ــی در رس ــای مدن ــر گفت‌وگوه ــودکار ب ــری خ کارب
اوج خــود رســید. روز هشــتم مــاه مــی آن ســال ســلی ییتــس2، سرپرســت 
ــس  ــور3، رئی ــر جونی ــز آر کلپ ــالات متحــده و جیم ــتانی کل ای ــابق دادس س
ســابق اطلاعــات ملــی ایــالات متحــده در کنگــره حضــور یافتنــد تــا در مــورد 
موضوعــی شــهادت بدهنــد کــه »جعبــه ابــزار روســی« نامیــده می‌شــد کــه 
ــر  ــذاری ب ــرای تأثیرگ ــازی ب ــای مج ــه در فض ــام گرفت ــای انج در تلاش‌ه
انتخابــات ریاســت‌جمهوری ایــالات متحــده اســتفاده شــده بــود.4 در واکنــش 
بــه شــهادت آن‌هــا و گــزارش گســترده‌تر جامعــة اطلاعاتــی ایــالات متحــده 
ــن مــورد، ســناتور شــلدون وایت‌هــاوس5 گفــت: »فهرســت )ابزارهــای  در ای
ــار  ــدا، اخب ــتی از پروپاگان ــردم. فهرس ــی ک ــا( را بررس ــتفاده روس‌ه مورداس
ــی  ــة اطلاعات ــزارش جامع ــه گ ــه ب ــا توج ــود. ب ــا ب ــا و بات‌ه ــی، ترول‌ه جعل
ــات 2016  ــا در انتخاب ــن ابزاره ــه ای ــم ک ــر بگویی ــا اتفاق‌نظ ــم ب می‌توانی

ــده‌اند«.6  ــتفاده ش اس
      ییتس و کلپر استدلال کردند که دولت روسیه و نمایندة تجاری‌اش )سازمان

1. Samuel C. Woolley                                               4. Washington Post Staff 2017
2. Sally Yates                                                              5. Sheldon Whitehouse
3. James R. Clapper Jr.                                             6. Washington Post Staff 2017
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ــار  ــار اخب ــه انتش ــا ب ــترده از بات‌ه ــتفادة گس ــا اس ــت1( ب ــات اینترن  تحقیق
ســاختگی2 و تشــدید دوقطبی‌هــا در انتخابــات ریاســت‌جمهوری ســال 2016 
ــان  ــی هم‌زم ــابه اتهامات ــارات مش ــن اظه ــد. ای ــالات متحــده دســت زده‌ان ای
ــگاهی و  ــگران دانش ــن پژوهش ــی و همچنی ــات دولت ــایر مقام ــوی س از س
ــرکل،  ــگلا م ــل آن ــاه قب ــت م ــود. هش ــان ب ــر جه ــگاران در سراس روزنامه‌ن
ــی را در  ــورش نگرانی‌های ــان کش ــخنرانی در پارلم ــان در س ــم آلم صدراعظ
ــراز  ــش ‌روی کشــورش اب ــات پی ــر نتیجــة انتخاب ــا ب ــذاری بات‌ه ــورد اثرگ م
کــرده بــود.3 کمــی بعــد نیویــورک تایمــز در توییتــر از شــدت‌گرفتن »نبــرد 

ــر داد. ــی« خب ــای سیاس بات‌ه
     تقریبــاً همــان زمــان پژوهش مؤسســة علــوم اطلاعات دانشــگاه کالیفرنیای 
جنوبــی روش‌هــای اســتفاده از بات‌هــای اجتماعــی بــرای اثرگــذاری بــر نظــر 

مــردم را تشــریح کرد:
ــد      حضــور بات‌هــای اجتماعــی در گفت‌وگوهــای سیاســی برخــط می‌توان
منجــر بــه ایجــاد ســه مســئلة مشــهود شــود: اول اینکــه اثرگــذاری می‌توانــد 
ــی  ــداف مخرب ــا اه ــت ب ــن اس ــه ممک ــکوکی ک ــاب‌های مش ــن حس در بی
ــر  ــی دوقطبی‌ت ــای سیاس ــه گفت‌وگوه ــود؛ دوم اینک ــع ش ــوند، توزی اداره ش
ــات  ــار اطلاع ــدید انتش ــب تش ــد موج ــه می‌توانن ــوم اینک ــوند و س می‌ش

نادرســت4 و تأییدنشــده شــوند.5 
    مطالعــات برجســته‌ای کــه پیــش و پــس از ایــن مطالعــه ارائــه شــده‌اند نیز 
ــی‌راج7 )2012( در  ــاس6 و مصطف ــد. متاکس ــد می‌کنن ــا را تأیی ــن یافته‌ه ای
مــورد یافته‌هایــی علمــی‌ای بحــث می‌کننــد کــه توزیــع مشــابه اثرگــذاری 
میــان حســاب‌های بــات توییتــر را نشــان می‌دهنــد کــه بــرای بدنــام کــردن

1. Internet Research Agency (IRA)
2. disinformation
3. Copley 2016 
4. misinformation
5. Bessi and Ferrara 2016
6. Metaxas
7. Mustafaraj
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نامــزد ســنایی از ایالــت ماساچوســت در ســال 2010 اســتفاده شــده اســت. 
ــوم  ــی عل ــی مل ــالات آکادم ــکاک3 )2015( در مق ــوری2 و هن ــر1، گیل کریم
ــای  ــرض بات‌ه ــن در مع ــرار گرفت ــه ق ــد ک ــان دادن ــده4 نش ــالات متح ای
ــرکت‌کنندگان در  ــی ش ــت سیاس ــف، قطبی ــای مخال ــا دیدگاه‌ه ــری ب توییت
ــه‌ای  ــاوارد5 )2018( در مجموع ــی و ه ــد. وول ــش می‌ده ــش را افزای پژوه
از مطالعه‌هــای مــوردی مختــص هــر کشــور بــا عنــوان »پروپاگانــدای 
رایانشــی« اســتدلال کردنــد کــه از بات‌هــا اغلــب در طــول رویدادهــای مهــم 
ــای  ــا و مقاله‌ه ــا گزارش‌ه ــود ت ــتفاده می‌ش ــان اس ــف جه ــاط مختل در نق

ــوند. ــت ش ــر و تقوی ــازی منتش ــای مج ــاختگی در فض ــده و س گمراه‌کنن
    ایــن فصــل بــه بررســی ایــن اســتدلال‌ها و ســایر اســتدلال‌های محــوری 
ــاه  ــة کوت ــا می‌پــردازد و تاریخچ ــتفادة سیاســی از بات‌ه ــه اس ــوط ب مرب
ــده از  ــعی ش ــن س ــد. همچنی ــریح می‌کن ــا را تش ــط از بات‌ه ــتفادة برخ اس
ــرای نشــان دادن درون‌مایه‌هــای کلیــدی موضوعــی کــه  متــون پژوهشــی ب
برخــی پژوهشــگران بــرای توصیفــش از پروپاگانــدای رایانشــی و دیگــران از 
ــات  ــی«، »عملی ــگ اطلاعات ــی«، »جن ــات اطلاعات ــل »عملی ــی مث عبارت‌های
ســاختگی  »کمپین‌هــای  برخــط«،  نیابتــی6  »کمپین‌هــای  تأثیــر«، 
ســایبری«7 و ماننــد آن اســتفاده می‌کننــد، بهــره بگیــرد. پروپاگانــدای 
ــی متمرکــز  ــر روش‌های ــا حــدی ب ــن مفاهیــم، ت رایانشــی و هــر کــدام از ای
ــوارد در  ــتر م ــیون )در بیش ــا، اتوماس ــا از الگوریتم‌ه ــه در آن‌ه ــتند ک هس
ــب بات‌هــای سیاســی( و ســازمان‌دهی انســانی در رســانه‌های اجتماعــی  قال
ــن  ــد در ای ــورت هدفمن ــده به‌ص ــات گمراه‌کنن ــا اطلاع ــود ت ــتفاده می‌ش اس

ــوند.8 ــر ش ــبکه‌ها منتش ش
        در ارزیابــی متــون مطالعــات تجربی به تشــریح این موضــوع می‌پردازیم که

1. Kramer                                                                                                6. astroturfing
2. Guillory                                                                                               7. cyberturfing
3. Hancock                                                                                              8. Woolley and Howard 2016a
4. Proceedings of the National Academy of Sciences of the United States of America
5. Howard

17



بــات به‌عنــوان ابــزار مبتنــی بــر اینترنــت و پروپاگانــدای رایانشــی به‌عنــوان 
اســتراتژی ارتبــاط سیاســی در رابطــه بــا رســانه‌های اجتماعــی و دموکراســی 
چــه کارکــردی دارنــد. همان‌طــور کــه لوســری1 و دیگــران )2019( اســتدلال 
می‌کننــد »بــا وجــود تلاش‌هــای ارائه‌دهنــدگان شــبکه‌های اجتماعــی 
ــچ نشــانه‌ای از کاهــش  ــق حســاب‌های مشــکوک و مخــرب، هی ــرای تعلی ب
ــن فصــل  ــی مشــاهده نمی‌شــود«. ای ــانه‌های اجتماع ــا در رس حضــور بات‌ه
بــا در نظــر گرفتــن ایــن اســتدلال، پیامدهــای ادامــه‌دار اســتفاده از بات‌هــای 
سیاســی و پروپاگانــدای رایانشــی بــرای رســانه‌های اجتماعــی و دموکراســی 

ــرار می‌دهــد. را مــورد بحــث ق
ــه  ــج بخــش تقســیم شــده اســت؛ بخــش اول ب ــه پن ــش ‌رو ب     بحــث پی
ــپس  ــردازد و س ــازی می‌پ ــای مج ــا در فض ــی بات‌ه ــرد عموم ــی کارب بررس
پژوهش‌هایــی را تحلیــل می‌کنــد کــه کاربــرد بات‌هــا را در رســانه‌های 
اجتماعــی بررســی می‌کننــد. بخــش دوم بــه کاربــرد سیاســی بات‌هــا توجــه 
ــی  ــرد را بررس ــن کارب ــایی ای ــوة شناس ــورد نح ــا در م ــد و پژوهش‌ه می‌کن
می‌کنــد. بخــش ســوم بحث‌هــای در مــورد ایــن موضــوع را تشــریح می‌کنــد 
کــه چطــور می‌تــوان در رســانه‌های اجتماعــی از بات‌هــا به‌عنــوان ابزارهــای 
ــتر  ــن بس ــون در ای ــور تاکن ــرد و چط ــتفاده ک ــی اس ــرای دموکراس ــد ب مفی

ــده‌اند. ــتفاده ش اس
ــد  ــریح می‌کن ــی را تش ــای مهم ــتدلال‌ها و پژوهش‌ه ــارم اس ــش چه     بخ
کــه بــه طــور گســترده‌تر بــر پروپاگانــدای رایانشــی، عملیات‌هــای اطلاعاتــی 
و ماننــد آن تمرکــز کرده‌انــد. بخــش پنجــم و پایانــی خلأهای متــون موجود را 
نشــان می‌دهــد. ایــن بخــش پژوهش‌هــای جاری و جدیــدی را مطــرح می‌کند 
ــانه‌های ــی در رس ــدای رایانش ــا و پروپاگان ــتفاده از بات‌ه ــوة اس ــه نح ــه ب ک

1. Luceri
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ــه‌ای از  ــد و خلاص ــی می‌پردازن ــر دموکراس ــذاری ب ــرای اثرگ ــی ب  اجتماع
ــد. ــه می‌ده ــل را ارائ ــن فص ــی ای ــای اصل ایده‌ه

در ابتــدا خــوب اســت دیدگاه‌هــا در مــورد دلیــل توجــه ویــژة پژوهشــگران 
دنیــای برخــط بــه بات‌هــا را بررســی کنیــم و ببینــم از لحــاظ فنــی چطــور 

ــد. ــی دارن ــی در رســانه‌های اجتماع اســتفاده می‌شــوند و چــه کاربردهای
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‌ها ت با

ــل  ــن فص ــة ای ــده در مقدم ــی مطرح‌ش ــای سیاس ــل نگرانی‌ه ــه دلی     ب
ــی و  ــوش مصنوع ــه ه ــش ب ــل گرای ــه دلی ــی ب ــور کل ــه ط ــن ب و همچنی
ــزاری اینترنتــی  ــه پژوهــش در مــورد فنــاوری نرم‌اف اتوماســیون، محققــان ب
ــا  ــا ب ــژه‌ای از بات‌ه ــد. نســخه‌های وی ــات روی آورده‌ان ــوان ب ــا عن خــودکار ب
ــوی  ــه نح ــا را ب ــوان آن‌ه ــه می‌ت ــی ک ــانه‌های اجتماع ــای رس ــام بات‌ه ن
برنامه‌نویســی کــرد کــه در ســایت‌هایی مثــل فیســبوک یــا توییتــر در ظاهــر 
ــرای  و عمــل شــبیه انســان‌های واقعــی باشــند، اغلــب ابزارهایــی کلیــدی ب
انتشــار پروپاگانــدای رایانشــی هســتند. در چنیــن مــواردی ایــن برنامه‌هــا را 

ــد.2 ــی« می‌نامن ــات سیاس ــا »ب ــال ی ــاختگی«1 دیجیت ــوای س »محت
     »بــات« عبارتــی مــادر اســت کــه انــواع متفــاوت زیــادی از برنامه‌هــا یــا 
ــا  ــع گمانه‌زنی‌ه ــرد. در واق ــط را در برمی‌گی ــزاری برخ ــکریپت‌های نرم‌اف اس
ــود  ــات وج ــتی ب ــورد چیس ــاوری در م ــة فن ــادی در جامع ــای زی و بحث‌ه
دارد.3 لئونــارد4 )۱۹۹۸( بات‌هــا را »اولیــن گونه‌هــای بومــی اینترنــت« 
ــترده‌ای از  ــف گس ــورد طی ــگاری در م ــث و تاریخ‌ن ــه بح ــروع ب ــد و ش خوان
ــا را  ــوان آن‌ه ــه می‌ت ــرد ک ــازی ک ــای مج ــودکاری در فض ــان خ نقش‌آفرین
ــات ــی چت‌ب ــه گاه ــی )ک ــای اجتماع ــد بات‌ه ــت. هرچن ــر گرف ــات در نظ ب

1. Astroturf Content
2. Ratkiewicz et al. 2011; Woolley 2016
3. Martineau 2018
4. Leonard
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خوانــده می‌شــوند( اغلــب به‌عنــوان محدودتریــن شــاخه از بات‌هــای 
ــترده‌ای از  ــف گس ــازی طی ــای مج ــا در فض ــوند، ام ــناخته می‌ش ــط ش برخ
ــد.1 بات‌هــا اپلیکیشــن‌های ضــروری  کاربردهــا را ورای حیطــه سیاســی دارن
ــتند.2  ــوده و هس ــل ب ــا ایمی ــپم ب ــام اس ــال پی ــردن ارس ــودکار ک ــرای خ ب
مهندســان کامپیوتــری کــه بــا چالش‌هــای زیرســاختی روبــرو بودنــد و بــرای 
ــتند،  ــاز داش ــس نی ــه برنامه‌نوی ــی ب ــارتِ حیات ــد نظ ــای نیازمن ــام کاره انج
اولیــن بات‌هــا را بــرای نگهــداری از شــبکه طراحــی کردنــد.3 امــا پژوهشــگران 
ــوان نرم‌افزارهــای هوشــمندی  ــی ســریع متوجــه پتانســیل آن‌هــا به‌عن خیل
شــدند کــه می‌تواننــد بــه افــراد کمــک کننــد تــا از طریــق اینترنــت بهتــر 

مســیریابی و حتــی ارتبــاط برقــرار کننــد.4 
    بات‌هــا از ســال‌ها پیــش ابزارهایــی زیرســاختی بوده‌انــد کــه در 
و  برخــط  نمایه‌ســازی  اولیــة  نســخه‌های  بــه  مربــوط  فعالیت‌هــای 
جســت‌وجوی اینترنتــی اســتفاده می‌شــده‌اند.5 کدهــای ســاده‌ای کــه بــرای 
پشــتیبان‌گیری یــا به‌روزرســانی کامپیوترهــای شــخصی اســتفاده می‌شــوند 
و یــا حســاب‌های جعلــی خــودکار رســانه‌های اجتماعــی در توییتــر را 
ــات نامیــد. ایــن برنامه‌هــای خــودکار حضــور بســیار پررنگــی در  می‌تــوان ب
ــد. در واقــع در ســال 2015 شــرکت امنیــت ســایبری  فضــای مجــازی دارن
ــود(  ــناخته می‌ش ــولا7 ش ــروا اینکپس ــام ایمپ ــا ن ــون ب ــه اکن ــولا6 )ک اینکپس
ــام  ــد از تم ــاً 50 درص ــات تقریب ــتفاده از ب ــه اس ــید ک ــه رس ــن نتیج ــه ای ب
ترافیــک برخــط را بــه خــود اختصــاص می‌دهــد.8 در ســال 2014 تعــداد 20 
میلیــون حســاب توییتــر بــات تشــخیص داده شــدند.9 آمــار بات‌هــای فعــال

1. Martineau 2018
2. Martineau 2018
3. Leonard 1998
4. Weld and Etzioni 1995
5. Middlebrook and Muller 2000; Seymour, Frantsvog, and Kumar 2011
6. Incapsula
7. Imperva Incapsula
8. Incapsula 2015
9. Motti 2014
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ــی  ــری دارد. یک ــفافیت کمت ــهور ش ــای مش ــایر پلتفرم‌ه ــبوک و س در فیس
ــای  ــورد داده‌ه ــرکت‌ها در م ــن ش ــان‌کاری ای ــئله، پنه ــن مس ــل ای از دلای
ــیون  ــه کمیس ــال 2018 ب ــبوک در س ــال فیس ــن ح ــا ای ــت. ب ــران اس کارب
ــا 3  ــق برآورده ــه طب ــزارش داد ک ــالات متحــده گ ــادار ای ــورس و اوراق به ب
ــن ســایت  ــون حســاب در ای ــا حــدود 50 میلی ــا 4 درصــد از حســاب‌ها ی ت
»جعلــی« هســتند1 واضــح اســت کــه امــروزه بات‌هــای بســیار زیــادی فعــال 
هســتند، امــا در عیــن حــال ایــن گــزاره هــم درســت اســت کــه بات‌هــای 

ــته‌اند. ــود داش ــت وج ــل در اینترن ــه قب ــد ده ــی از چن اجتماع
     اســتفاده از بات‌هــا در محیط‌هــای اجتماعــی برخــط بــه پیــش از 
اســتفاده بنیــادی آن‌هــا روی گفتگــوی بازپخــش اینترنــت2 کــه پیــش منادی 
ــی  ــای اجتماع ــردد.3 بات‌ه ــاز می‌گ ــت، ب ــر اس ــی معاص ــانه‌های اجتماع رس
ــد  ــت، پیش‌درآم ــا« در آرپان ــا »چت‌بات‌ه ــی ب ــر در آزمایش‌های ــی قبل‌ت حت
اینترنــت عمومــی نیــز حضــور داشــتند.4 ترکیــب ماهیــت خــودکار و مانــدگار 
ــری مــدرن باعــث می‌شــود بات‌هــای اجتماعــی  ــدرت کامپیوت ــا ق ــا ب بات‌ه
ــیار  ــش بس ــازی نق ــای مج ــاس کار در فض ــش مقی ــی در افزای و غیراجتماع
ــونده  ــزای تکرارش ــای مج ــد کاره ــا می‌توانن ــند.5 بات‌ه ــته باش ــی داش مهم
ــه همیــن  ــد. ب ــرای انســان انجــام دهن ــاز ب ــورد نی ــان م را در کســری از زم
دلیــل در تســک‌هایی کــه نیــاز اســت به‌صــورت مکــرر انجــام شــوند، ماننــد 
ــا و  ــل ویکی‌پدی ــایت‌هایی مث ــداری از س ــرای نگه ــاز ب ــورد نی ــک‌های م تس
ــر  ــات و فراگیرت ــا پیشــرفت فنــاوری ب ردیــت6 نقشــی حیاتــی داشــته‌اند.7 ب
ــودکار  ــین‌های خ ــن ماش ــا، ای ــر دنی ــی در سراس ــانه‌های اجتماع ــدن رس ش
ــل  ــبی تبدی ــش مناس ــی بیش‌ازپی ــرکوب سیاس ــت و س ــای تقوی ــه ابزاره ب

شــده‌اند.8

1. Facebook 2017                                                     5. Leonard 1998
2. Internet Relay Chat (IRC)                                  6. Reddit
3. Mutton 2004                                                         7. Leonard 1998
4. Garber 2014                                                          8. Leonard 1998
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ــه بات‌هــای اجتماعــی ایــن امــکان را      پیشــرفت‌های یادگیــری ماشــین ب
می‌دهنــد کــه آســان‌تر از محیطشــان یــاد بگیرنــد و از آنچه در تعامل‌هایشــان 
ــانه‌های  ــای رس ــان در پلتفرم‌ه ــا در گفت‌وگوهایش ــازی ی ــای ب در پلتفرم‌ه
ــون  ــه اکن ــی2 )ک ــال ت ــوان مث ــد.1 به‌عن ــتفاده کنن ــد اس ــی می‌بینن اجتماع
چت‌بــات  در  مایکروســافت  شکســت‌خورده  تجربــه  به‌عنــوان  بیشــتر 
ــرد در  ــده‌ای منحصربه‌ف ــوان پدی ــدا به‌عن ــود( ابت ــناخته می‌ش ــری ش توییت
نظــر گرفتــه شــد زیــرا بــه نحــوی ســاخته شــده بــود کــه بتوانــد از ســایر 
ــوارز  ــه س ــور ک ــال همان‌ط ــن ح ــا ای ــرد.3 ب ــاد بگی ــرم ی ــران آن پلتف کارب
گونزالــو4 ، مــاس مانچــون5 و گوئــررو ســوله6 )2019( اشــاره می‌کننــد، تــی 
در هــر حــال محصــول طراحــان انســانی بــود. ایــن وجــه تمایــز مهــم اســت 
ــان  ــان، نقش‌آفرین ــودران بودنش ــطه خ ــا را به‌واس ــراد بات‌ه ــب اف ــرا اغل زی
ــا  ــت بات‌ه ــت و عاملی ــت هوی ــال در نهای ــن ح ــا ای ــد. ب ــتقلی می‌بینن مس
ــده  ــا پیچی ــران آن‌ه ــا ســازندگان و کارب به‌واســطة رابطــه هم‌زیستی‌شــان ب

می‌شــود.7 
    از آن‌جــا کــه زمینــه‌ی کاربــرد بات‌هــا، رســانه‌های اجتماعــی را 
هــم دربرمی‌گیــرد )بات‌هــا در ســایت‌هایی مثــل فیســبوک و توییتــر 
گفت‌وگوهــای زنــده‌ای بــا انســان‌ها دارنــد(، مهندســان اغلــب آن‌هــا را فراتــر 
از ابــزار، امــا کمتــر از انســان می‌بیننــد.8 بات‌هــای اجتماعــی نقشــی کلیــدی 
ــران  ــرای تقلیــد از کارب ــوا ایفــا می‌کننــد و اغلــب از آن‌هــا ب در تولیــد محت
ــای  ــر و انجمن‌ه ــی دیگ ــانه‌های اجتماع ــیاری از رس ــر و بس ــی توییت واقع

گفت‌وگــوی برخــط اســتفاده می‌شــود.9 

1. Baumgarten, Colton, and Morris 2009; Ferrara et al. 2016
2. Tay
3. Vincent 2016
4. Suárez-Gonzalo
5. Manchón
6. Guerrero-Solé
7. Neff and Nagy 2016
8. Woolley, Shorey, and Howard 2018
9. Kumar et al. 2017
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     پژوهشــگران روش‌هایــی را توســعه داده‌انــد، امــا همچنــان در تشــخیص 
ــی  ــا چالش‌های ــط ب ــاب‌های برخ ــودن حس ــایبورگ ب ــا س ــات ی ــان، ب انس
دســت‌وپنجه نــرم می‌کننــد.1 اگرچــه قابلیت‌هــای یادگیــری ماشــین مــورد 
ــرای توســعه‌ی بات‌هــای اجتماعــی در حــال پیشــرفت هســتند،  اســتفاده ب
امــا عوامــل پیشــرفتة پروپاگانــدا همچنــان از ارتباطــات انســان و بــات بهــره 
ــر  ــردم تأثی ــر م ــر نظ ــی ب ــترین کارای ــا بیش ــد ب ــاش می‌کنن ــد و ت می‌برن
بگذارنــد.2  پیشــرفته‌ترین بات‌هــای اجتماعــی متکــی بــر یادگیــری ماشــین 
ــوخ‌طبعی و  ــات، ش ــل احساس ــه و تحلی ــز در تجزی ــق نی ــری عمی و یادگی
ــر از  ــه راحت‌ت ــوند و در نتیج ــکل می‌ش ــار مش ــان دچ ــه انس ــه و کنای طعن
ترکیب‌هــای انســان و بــات کــه از هــوش انســانی بهــره می‌برنــد شناســایی 

می‌شــوند.3
     ازآنجایی‌کــه بات‌هــا لایــة دیگــری از گمنامــی در رســانه‌های اجتماعــی 
ــدای  ــار پروپاگان ــرای انتش ــرف‌داری ب ــای پرط ــه ابزاره ــد، ب ــم می‌کنن فراه
سیاســی در رســانه‌های اجتماعــی تبدیــل شــده‌اند.4 بخــش بعــدی، 
پژوهش‌هایــی را در مــورد کاربردهــا و پیامدهــای متنــوع بات‌هــای سیاســی 
ــذاری  ــرای اثرگ ــزاری ب ــوان اب ــون به‌عن ــات سیاســی اکن ــد. ب مطــرح می‌کن
ــی در  ــانه‌های اجتماع ــای رس ــایت‌ها و پلتفرم‌ه ــردم در وب‌س ــر م ــر نظ ب

ــود. ــتفاده می‌ش ــورها اس ــا و کش ــی از زبان‌ه طیف

1. Chu et al. 2010; Gorwa and Guilbeault 2018
2. Paavola et al. 2016
3. Davis et al. 2016; Chatterjee et al. 2019
4. Woolley 2016
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ســی سیا ی  بات‌هــا

ــی  ــدگان جعل ــای دنبال‌کنن ــا نام‌ه ــی ب ــه گاه ــی )ک ــای سیاس      بات‌ه
ــاد می‌شــود( حســاب‌های خــودکاری  ــا ی ــا حســاب‌های ســاختگی از آن‌ه ی
ــر و  ــد ظاه ــور تقلی ــب به‌منظ ــه اغل ــتند ک ــی هس ــانه‌های اجتماع در رس
ــد.1  ــا روی نظــر مــردم تأثیــر بگذارن عمــل افــراد واقعــی ســاخته شــده‌اند ت
ــرای تقویــت انتشــار اطلاعــات تعصب‌آمیــز  ــوان ب از بات‌هــای سیاســی می‌ت
یــا کامــاً غلــط اســتفاده کــرد. به‌عنــوان مثــال کنشــگران ضدواکســن بــرای 
تشــدید پیام‌رســانی غلــط در مــورد اخبــار پزشــکی و ســامت از ایــن بات‌هــا 
ــا  ــا، بازنشــرها ی ــداد لایک‌ه ــد تع ــا می‌توانن ــن بات‌ه ــد.2 ای ــتفاده کرده‌ان اس
ــد. پژوهشــگران  ــش دهن ــده را افزای ــا ای ــرد ی ــک ف ــه ی ــوط ب ــای مرب نظره
ــه  ــوط ب ــای مرب ــدید معیار‌ه ــت ش ــی در تقوی ــای سیاس ــتفاده از بات‌ه اس
حســاب‌های سیاســتمداران و نامزدهــای سیاســی در رســانه‌های اجتماعــی 
ــا  ــد.3 از بات‌ه ــتند کرده‌ان ــه را مس ــو دوترت ــا رودریگ ــپ ت ــد ترام از دونال
ــان  ــوان بــرای آزار رســاندن بــه روزنامه‌نــگاران، کنشــگران و مخالف می‌ت
سیاســی در کمپین‌هــای ترولــی تحــت حمایــت دولت‌هــا اســتفاده کــرد.4 از 
ــرای اولویت‌بنــدی و تحــت کنتــرل درآوردن  بات‌هــا حتــی در تلاش‌هایــی ب
بازدیدهــای برخــط برخــی منابــع خبــری متعــارف نســبت بــه ســایر منابــع

1. Ratkiewicz et al. 2011; Woolley and Howard 2016b
2. Marwick and Lewis 2017; Broniatowski et al. 2018
3. Zhang et al. 2018; Uyheng and Carley 2019
4. Monaco and Nyss 2018
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استفاده می‌شود.1
     هرچنــد رویدادهایــی مثــل انتخابــات آمریکا در ســال 2016 و همه‌پرســی 
برگزیــت در بریتانیــا ممکــن اســت ایــن ایده‌هــا را در صــدر افــکار عمومــی 
ــردی  ــی کارب ــدای رایانش ــی و پروپاگان ــای سیاس ــد، بات‌ه ــی آورده باش غرب
ــی  ــی بین‌الملل ــات سیاس ــز در ارتباط ــر نی ــال حاض ــد و در ح ــی دارن جهان
نقش‌آفرینــی می‌کننــد. بــه عنــوان مثــال دســت کــم از ســال 2012 
بــه  رســاندن  آزار  بــرای  اپلیکیشــن‌ها  ســایر  و  توییتــر  در  بات‌هــا  از 
ــت.2  ــده اس ــتفاده ش ــک اس ــان در مکزی ــه مخالف ــه ب ــگاران و حمل روزنامه‌ن
بــرآورد می‌شــود کــه حســاب‌های خــودکار تــا حــدود 50 درصــد از 
ــتمداران  ــاره‌ی سیاس ــده درب ــاب‌های توییت‌کنن ــه حس ــوط ب ــک مرب ترافی
ــرای انتشــار  ــه خــود اختصــاص می‌دهنــد.3 در ســوریه از بات‌هــا ب روس را ب
ــه  ــه ب ــا بشــار اســد و ســردرگم کــردن مخالفــان و حمل پیام‌هــای هم‌ســو ب
ــه اصطــاح اســپم‌بات‌ها6 در گفت‌وگوهــا  آن‌هــا اســتفاده شــده اســت.4 5 از ب
ــا در  ــده ت ــتفاده ش ــازی اس ــای مج ــا در فض ــی ایتالی ــای سیاس ــاره فض درب
ــه  ــی ب ــگران کانادای ــود.7 پژوهش ــاد ش ــت ایج ــی پارازی ــای مدن گفت‌وگوه
ــن نتیجــه رســیدند کــه »شناســایی، شــواهد، منتســب کــردن و اعِمــال  ای
ــه در  ــت ک ــی اس ــه بات‌های ــوط ب ــی مرب ــکلات اصل ــه مش ــون« از جمل قان
ــا در  ــد.8 بات‌ه ــاد می‌کنن ــال« ایج ــور »اخت ــن کش ــک ای ــد دموکراتی فراین
رقابت‌هــای ریاســت جمهــوری ســال 2017 شــیلی بــه کار گرفتــه شــدند تــا 
پیام‌هــای توییتــری مربــوط بــه نامزدهــای مختلــف منتشــر شــوند، از جملــه 

1. Sanovich, Stukal, and Tucker 2018                           2. Orcutt 2012; Treré 2016
3. Stukal et al. 2017                                                            4. Abokhodair, Yoo, and McDonald 2015

5. روشــن اســت اســت کــه نمی‌تــوان منکــر سیاســی‌کاری‌های صــورت گرفتــه حتــی در ایــن قبیــل نگاشــته‌ها شــد. انتخــاب 
ایــن قبیــل متــون جهــت ترجمــه بــا توجــه بــه اصــل محتــوای مــورد بحــث در ایــن مقــالات بــوده اســت و در ترجمــه مقــالات 
ــد  ــی مانن ــبکه‌های اجتماع ــای ش ــدن حمایت‌ه ــن ش ــه روش ــه ب ــا توج ــه ب ــت وگرن ــه اس ــورت گرفت ــت ص ــل امان ــت اص رعای
ــا از  ــن دولت‌ه ــوی ای ــه از س ــورت گرفت ــف ص ــای مختل ــز حمایت‌ه ــکا و نی ــت آمری ــت‌های دول ــوک از سیاس ــر و فیس‌ب توئیت
تروریســت‌های مخالــف دولــت قانونــی ســوریه، جــای شــکی باقــی نمی‌گــذارد کــه ایــن ســکوها اجــازه نخواهنــد داد کــه برآینــد 

اتفاقــات صــورت گرفتــه بــر روی آن‌هــا بــر خــاف سیاســت‌های دولــت آمریــکا باشــد.م.
6. Spambots                                                                          7. Cresci et al. 2017
8. Dubois and McKelvey 2019  
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مقــدار بــه طــرز مشــکوک زیــادی ترافیــک خــودکار بــرای نامــزد ترقی‌خــواه، 
مارکــو انریکــز امینامــی1 وجــود داشــت کــه در انتخابات ســوم شــد.2

ــه‌ی  ــا مطالع ــای سیاســی ب ــوارد خــاص، اســتفاده از بات‌ه ــد در م     هرچن
ــد اســت،  ــف مفی ــا در مکان‌هــای مختل ــژه‌ی اســتفاده از آن‌ه روش‌هــای وی
اغلــب از گروه‌هــای یکســانی از بات‌هــا در تــاش بــرای اثرگــذاری بــر نظــر 
مــردم در کشــورهای مختلــف در انــواع متفــاوت موقعیت‌هــا و بــه زبان‌هــای 
ــاب‌های  ــه حس ــد ک ــان می‌دهن ــا نش ــود. مطالعه‌ه ــتفاده می‌ش ــف اس مختل
ــک  ــات ی ــی در انتخاب ــای سیاس ــار پیام‌ه ــرای انتش ــتفاده ب ــورد اس ــات م ب
کشــور، بعــداً در کشــوری دیگــر و انتخاباتــی دیگــر نیــز اســتفاده شــده‌اند.3 
ــه در  ــانی ک ــات یکس ــاب‌های ب ــه حس ــد ک ــن دریافتن ــگران همچنی پژوهش
ــاره در رویــداد  یــک رویــداد یــا بحــران در کشــوری اســتفاده شــده‌اند،4 دوب
ــال  ــن ح ــا ای ــده‌اند.  ب ــتفاده ش ــور اس ــان کش ــر در هم ــی دیگ ــا بحران ی
ــای  ــه از زبان‌ه ــد ک ــدا کرده‌ان ــی را پی پژوهشــگران دیگــری، شــبکه‌های بات
ــن  ــال مانداری ــوان مث ــان )به‌عن ــک زب ــف از ی ــا نســخه‌های مختل ــف ی مختل
ســاده و قدیمــی( اســتفاده می‌کننــد و ایــن ویژگــی می‌توانــد هــم در 
ــای خارجــی  ــم نشــان‌دهنده‌ی تلاش‌ه ــد باشــد و ه ــا مفی شناســایی بات‌ه
بــرای اثرگــذاری بــر گفت‌وگوهــای سیاســی برخــط کشــورهای دیگــر باشــد.5 
ــی  ــای سیاســی به‌واســطة پیچیدگ ــت شــبکه‌های بات‌ه شناســایی و مدیری
فعالیتشــان )بــا مجموعه‌هــای یکســانی از حســاب‌ها کــه تمرکزشــان را بیــن 
مرزهــای کشــوری و زبان‌هــای مختلــف عــوض می‌کننــد( دشــوار اســت.6 بــا 
ایــن حــال ایــن دشــواری دولت‌هــا و شــرکت‌های فنــاوری را از تــاش بــرای 

جلوگیــری از کاربردشــان ناامیــد نکــرده اســت.

1. Marco Enrí�quez-Ominami
2. Castillo et al. 2019
3. Ferrara 2017
4. Starbird et al. 2014
5. Monaco 2017; Varol et al. 2017
6. Morstatter et al. 2016
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     به‌تازگــی شــاهد سیاســت‌گذاری‌هایی در ایــالات متحــده و ســایر نقــاط 
ــای  ــرب از بات‌ه ــتفاده‌ی مخ ــا اس ــورد ب ــدد برخ ــه در ص ــم ک جهانبوده‌ای
سیاســی در رســانه‌های اجتماعــی هســتند. بســیاری از ایــن سیاســت‌ها بــه 
دلیــل نبــود شــفافیت در محافــل فنــاوری و سیاســی بــرای تعریــف دقیــق 
ــکل‌های  ــه ش ــد »ک ــگران دریافتن ــتند. پژوهش ــق هس ــات، ناموف ــک ب ترافی
مختلفــی از ابهــام، عامــل بخــش زیــادی از پیچیدگــی سیاســت‌های مربــوط 
بــه بات‌هــا هســتند«.1 عــاوه بــر ایــن گــوروا و گیلبیلــت می‌گوینــد »پیــش 
از تدویــن سیاســت‌گذاری بایــد بــه درکــی جامع‌تــر از بات‌هــا به‌ویــژه 
در مــورد تعریــف و ســنجش آن‌هــا برســیم«. در واقــع سیاســت‌گذاری 
ــی  ــالات متحــده به‌واســطة رویکــرد بیش‌ازحــد سانســورکننده، کل ــر ای اخی
ــا اســتفاده‌ی  ــارزه ب ــر پیشــرفته در نظــارت و مب ــاوری غی ــری فن و به‌کارگی
سیاســی از بات‌هــا در فراینــد انتخابــات و ســایر رویدادهــا بــه نقــد کشــیده 
شــده اســت.2 مارشــال )2016( در پاســخ بــه ابهامــی کــه دربــاره‌ی چگونگــی 
ــوم  ــودکار و درک عم ــاب‌های خ ــرای حس ــط ب ــای برخ ــف پلتفرم‌ه تعری
مــردم از آن‌هــا وجــود دارد، یــک چارچــوب هنجــار بــرای بات‌هــا در 
ســایت‌های رســانه‌های اجتماعــی را مــورد بحــث قــرار داده اســت. بــا وجــود 
تألیــف اخیــر چندیــن مقالــه کــه ســعی در تعریــف و طبقــه بنــدی بات‌هــای 
اجتماعــی دارنــد، تــاش بــرای دســتیابی بــه چارچوبــی هنجــار بــرای درک 
ــتفاده از  ــای اس ــاد در روش‌ه ــاوت زی ــر تف ــه خاط ــوص ب ــا علی‌الخص بات‌ه

ــود.3 ــیده می‌ش ــش کش ــه چال ــی ب ــف سیاس ــای مختل بات‌ه
ــات مخــرب،  ــای ب ــورد نرم‌افزاره ــه در م ــی اولی ــز4 )2005( در بحث     هولت
ــه در  ــی ک ــذارد؛ از آن‌های ــث می‌گ ــه بح ــات را ب ــواع ب ــی« از ان ــاغ وحش »ب
حمــات عــدم پذیــرش ســرویس توزیع‌شــده اســتفاده می‌شــوند تــا

1. Gorwa and Guilbeault 2018
2. West 2017; Bromwich 2018
3. Grimme et al. 2017; Stieglitz et al. 2017; Gorwa and Guilbeault 2018
4. Holz
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آن‌هایــی کــه بــرای ســرقت هویــت انبــوه بــه کار می‌رونــد. در مــورد بات‌هــای 
ــد  ــای شــنونده می‌توانن ــم. بات‌ه ــف مشــابهی مواجهی ــا طی ــم ب سیاســی ه
ســایت‌های رســانه اجتماعــی و پایگاه‌هــای داده اطلاعــات کلیــدی را زیــر نظر 
ــل بات‌هــای  ــره کننــد.1 در مقاب ــد و یافته‌هایشــان را رهگیــری و مخاب بگیرن
ــرای ایجــاد پارازیــت ســاخته می‌شــوند.2 بات‌هــای ویرایــش ویکــی  اســپم ب
ــات  ــتمداران در صفح ــای سیاس ــر ویرایش‌ه ــارت ب ــرای نظ ــوان ب را می‌ت
ــورد  ــا در م ــوند ت ــی می‌ش ــب برنامه‌نویس ــا اغل ــرد، ام ــاد ک ــا ایج ویکی‌پدی
ــال  ــد.3 بات‌هــای غیرفع ــر، توییــت و افشــاگری کنن ــا در توییت ــر ادعاه تغیی
حســاب‌هایی در رســانه‌های اجتماعــی هســتند کــه ســال‌ها بــدون فعالیــت 
ــری  ــط واقعی‌ت ــور برخ ــا حض ــد ت ــور دارن ــر حض ــد توییت ــایتی مانن در س
داشــته باشــند و بعــد در رویدادهــای سیاســی کلیــدی فعــال می‌شــوند.4 از 
بات‌هــای تــرول کــه بــرای آزار و اذیــت ســاخته می‌شــوند به‌منظــور مختــل 
کــردن فعالیــت کنشــگرانی اســتفاده شــده اســت کــه تــاش می‌کننــد در 
ــال از  ــن ح ــد. در عی ــاط بپردازن ــراری ارتب ــازمان‌دهی و برق ــه س ــر ب توییت
ــول  ــش، محص ــک جنب ــک از ی ــت ترافی ــرای هدای ــوان ب ــا می‌ت ــن بات‌ه ای
ــات6  ــای هانی‌پ ــت بات‌ه ــرد.5 در نهای ــتفاده ک ــری اس ــه دیگ ــده ب ــا ای ی
ــا اســتفاده می‌شــوند.7  ــا حتــی ســایر بات‌ه ــژه ی ــی وی ــرای جــذب کاربران ب
ــی‌راج و  ــه‌ی متاکســاس، مصطف ــه‌ی اولی ــد از مطالع ــه بع   مشــهود اســت ک
ــر،  ــای سیاســی مشــکوک در توییت ــاره‌ی کمپین‌ه ــوس8 )2011( درب گایوآول
ــای  ــتفاده از بات‌ه ــش اس ــورد افزای ــگاهی در م ــای دانش ــه پژوهش‌ه مجموع
ــار ــج اخب ــه تروی ــوط ب ــط مرب ــای برخ ــی روش‌ه ــور کل ــی )و به‌ط سیاس

1. Woolley 2016
2. Cresci et al. 2017
3. Ford, Dubois, and Puschmann 2016
4. Howard, Kollanyi, and Woolley 2016
5. Llewellyn et al. 2019
6. Honeypot bots
7. Lee, Caverlee, and Webb 2010
8. Gayo-Avellos
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ــا وجــود ایــن،  ســاختگی و محتــوای دوقطبی‌ســاز( افزایــش یافتــه اســت. ب
ــار  ــه آث ــد ک ــود دارن ــی وج ــی اندک ــوم اجتماع ــای عل ــان پژوهش‌ه همچن
ــد.1  ــا را نشــان دهن ــتفاده از بات‌ه ــن ناشــی از اس ــی سیاســی آفلای اجتماع
بــا وجــود اینکــه بســیاری از پژوهشــگران یادشــده نشــان داده‌انــد بات‌هــای 
رســانه‌های اجتماعــی نقشــی فعــال در ارتباطــات سیاســی در سراســر جهــان 
ــان  ــتقیمی می ــه مس ــده‌اند رابط ــق ش ــری موف ــداد کمت ــد، تع ــا می‌کنن ایف
ایــن ارتباطــات خــودکار و نتایــج انتخابــات برقــرار کننــد. بــا ایــن حــال در 
ترســیم روابــط میــان انــواع کاربــران انســانی کــه محتــوای بات‌هــا )یــا اخبــار 
ــن  ــی ای ــد و چرای ــر می‌کنن ــاز( را منتش ــوای دوقطبی‌س ــا محت ــاختگی ی س

ــم. ــتری بوده‌ای ــای بیش ــاهد موفقیت‌ه ــئله ش مس
     بــداوی2، لرمــن3 و فــرارا )2018( کاربرانــی کــه در دوران انتخابات ریاســت 
جمهــوری ایــالات متحــده در ســال 2016 محتــوای روســی منتشــر کردند را 
بررســی کرده‌انــد و بــه ایــن نتیجه رســیدند »کــه ایدئولــوژی سیاســی، میزان 
ــت حســاب،  ــه فعالی ــوط ب ــای مرب ــی متاداده‌ه ــودن و برخ ــات ب ــال ب احتم
تعیین‌کننده‌تریــن ویژگی‌هایــی هســتند کــه باعــث می‌شــوند کاربــری 
محتــوای ترول‌هــا را منتشــر کنــد یــا نکنــد«. یافته‌هــای وولــی و گیلبیلــت 
ــامل  ــدرت )ش ــگاه ق ــر در جای ــراد حاض ــه اف ــد ک ــان می‌دهن )2017( نش
محتواهــای  آن  اغلــب  روزنامه‌نــگاران(  و  سیاســتمداران، صاحب‌نظــران 
ــان  ــای خودش ــه دیدگاه‌ه ــد ک ــتراک می‌گذارن ــه اش ــی را ب ــا بات ــط ب مرتب
ــا  ــو5 )2018( ب ــرارا و دی دومنیک ــتلا4، ف ــة اس ــد. مطالع ــاب می‌دهن را بازت
ــن  ــال 2017 ای ــا در س ــتقلال کاتالونی ــای همه‌پرســی اس ــتفاده از داده‌ه اس
ایــده را گســترش می‌دهــد. ایــن پژوهشــگران دریافتنــد کــه بات‌هــا 
)برخــاف اینکــه اغلــب در حاشــیه‌های نظام‌هــای اجتماعــی هســتند( 

1. Tucker et al. 2018                                                         4. Stella
2. Badawy                                                                            5. De Domenico
3. Lerman
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در قــرار دادن افــراد تأثیرگــذار در معــرض دیدگاه‌هــای فتنه‌انگیــز و افراطــی 
موفــق بوده‌انــد. ســایر مطالعه‌هــا نشــان می‌دهنــد اخبــار ســاختگی 
دیجیتــال خــودکار یــا غیرخــودکار تأثیــر اندکــی بــر درک افــراد از سیاســت 
ــی  ــاط چندان ــی ارتب ــبکه‌های اجتماع ــتفاده از ش ــه اس ــا این‌ک ــد ی می‌گذارن

ــدارد.1 ــدی ن ــا قطب‌بن ب

1. Allcott and Gentzkow 2017; Castillo et al. 2019
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ســی ا کر مو د نفــع  بــه  بات‌هــا  ز  ا ه  د ســتفا ا

    روزنامه‌نــگاران، کنشــگران، مفســران و گروه‌هــای جامعــه‌ی مدنــی 
ــوی  ــرای گفت‌وگ ــتر ب ــاد بس ــان ایج ــه هدفش ــاخته‌اند ک ــی س چت‌بات‌های
سیاســی عمومــی بــاز در ســایت‌هایی مثــل ویکی‌پدیــا و رســانه‌های 
ــوده اســت.1 به‌تازگــی شــاهد  ــت ب ــان عرضــه اینترن اجتماعــی مــدرن از زم
ــورد اســتفاده  ــه بات‌هــای اجتماعــی م ــم ک ــی بوده‌ای ــراد و نهادهای رشــد اف
ــران عــادی تولیــد می‌کننــد کــه هدفشــان ایجــاد بســتر گفت‌وگــو در  کارب
مــورد مســائل اجتماعــی فــوری، افشــای سوءاســتفاده‌های سیاســی و جلــب 
ــری  ــه‌ی خب ــد مقال ــرای تولی ــی ب ــه اعتراض‌هاســت.2 از بات‌هــا حت توجــه ب
ــات  ــا معض ــی ی ــای طبیع ــورد فاجعه‌ه ــه‌ای در م ــزارش لحظ ــار گ و انتش
ــه  ــوع اســتفاده شــده اســت.3 ب ــا در حــال وق ســامت عمومــی در شــرف ی
ــه  ــرد خــودکار در نرخــی بهبودیافت ــه کارک ــادر ب ــا ق ــه بات‌ه ــل ک ــن دلی ای
از نظــر محاســباتی هســتند، آن‌هــا بــه طــور خــاص بــرای خبرنــگاران کــه 
بــا حجــم بــالای تقاضــا بــرای تولیــد محتــوا مواجــه هســتند، مفیــد هســتند 
چــرا کــه می‌تواننــد ارتباط‌گیــری بــا خواننــدگان را بــرای انتشــار و دریافــت 
ــام  ــه ن ــز در بررســی سرویســی ب ــس و گنزال ــد.4 گنزال ــار تســهیل کنن اخب
ــرام ــال ۲۰۱۶ در تلگ ــپانیا در س ــات اس ــول انتخاب ــه در ط ــات5 ک پالیتی‌ب

1. Mutton 2004; Tsvetkova et al. 2017                                          4. Gonzales and González 2017
2. Sample 2015; Følstad et al. 2018                                               5. PolitiBot
3. Lokot and Diakopoulos 2016; Lemelshtrich 2018
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ــن  ــی ای ــه واقع ــیل خبرنگاران ــه پتانس ــند ک ــرده، می‌نویس ــت می‌ک فعالی
برنامــه، بــه اشــتراک گذاشــتن اخبــار مربــوط بــه انتخابــات بــا مخاطبــان )بــا 
رضایــت بیــش از ۷۰ درصــدی کاربــران( از طریــق ایــن پلتفــرم بــوده اســت. 
ــد  ــی تحقیــق می‌کنن ــورد راه‌های ــگ1، پیــرس2 و نانیــس3 )۲۰۱۲( در م هوان
ــراری  ــرای برق ــی ب ــی اجتماع ــوان چارچوب ــا به‌عن ــوان از بات‌ه ــه می‌ت ک
ارتبــاط میــان شــبکه‌هایی از افــرادی اســتفاده کــرد کــه در غیــر ایــن صــورت 
ممکــن اســت ارتبــاط برقــرار نکننــد. ایــن پژوهشــگران اســتدلال می‌کننــد 
کــه از بات‌هــا می‌تــوان بــرای تحلیــل مؤثــر اطلاعــات در شــبکه‌ای 
اجتماعــی اســتفاده کــرد، توجــه ویــژه‌ای بــه وجــوه مشــترک افــراد معطــوف 
ــرار کــرد. آن‌هــا  ــران ارتبــاط برق ــق بیــن کارب ــن علای ــر اســاس ای کــرد و ب
ــای  ــار گفت‌وگوه ــرای کاهــش ب ــوان ب ــا می‌ت ــه از بات‌ه ــد ک ــاره می‌کنن اش
دشــوار در فضــای مجــازی اســتفاده کــرد. بایــد اشــاره کنیــم کــه هرچنــد 
ــی  ــرای دموکراس ــی ب ــاط مزیت‌های ــراری ارتب ــرای برق ــا ب ــتفاده از بات‌ه اس
ــرد.4  ــتفاده ک ــز اس ــراد نی ــرل اف ــرای کنت ــوان ب ــرد می‌ت ــن کارب دارد، از ای
    هرچنــد برخــی پژوهشــگران توانایــی بات‌هــای روزنامه‌نــگاری در 
جســت‌وجوی اطلاعــات و برقــراری ارتبــاط بــا خواننــدگان را بررســی 
ــد  ــتفاده کرده‌ان ــال خــودکار اس ــای دیجیت ــن ابزاره ــران از ای ــد، دیگ کرده‌ان
تــا ایــن ایــده کــه ارتبــاط لزومــاً بایــد بیــن دو یــا چنــد فــرد وجــود داشــته 
باشــد را زیــر ســؤال ببرنــد و اســتدلال کرده‌انــد کــه ابزارهایــی مثــل بات‌هــا 
نقــش مهمــی در بــه اشــتراک‌گذاری برخــط اخبــار ایفــا می‌کننــد.5 لــوکات 
و دیاکوپولــوس )2016( گونــه‌ای از »بات‌هــای خبــری« را بــه منظــور هدایــت 
هــدف، کاربــرد و کارکــرد بات‌هایــی کــه توســط طراحــان و تیم‌هــای 
ــه ــگران ب ــن پژوهش ــد. ای ــنهاد می‌کنن ــده‌اند پیش ــاخته ش ــگاری س خبرن

1. Hwang                                                                       4. Woolley and Guilbeault 2017
2. Pearce                                                                       5. Larsson and Hallvard 2015
3. Nanis
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محدودیت‌هــای بات‌هــای روزنامه‌نــگار به‌ویــژه در حوزه‌هــای تفســیر خــودکار، 
مقاله‌نویســی، شــفافیت الگوریتمــی و پاســخگویی عمومــی اشــاره می‌کننــد.
    تحلیــل لــوکات و دیاکوپولــوس )2016( بیشــتر بر عناصــر طراحی نمونه‌ای 
ــن پژوهشــگران  ــز اســت. ای ــر متمرک ــود در توییت ــری موج ــای خب از بات‌ه
کارکردهــای روزنامه‌نــگاری متنــوع ایــن حســاب‌ها را بررســی کــرده و 
اعــام می‌کننــد کــه بات‌هــای خبــری می‌تواننــد محیــط رســانه‌ای مــدرن 
ــگاری  ــات روزنامه‌ن ــاب‌های ب ــر روی حس ــا ب ــی آن‌ه ــد. بررس ــر دهن را تغیی
ــه و گزارشــگری متمرکــز اســت. آن‌هــا  ــد مقال ــژه کارکردشــان در تولی به‌وی
در مــورد مســائل مربــوط بــه شــفاف نبــودن الگوریتم‌هــای بات‌هــای خبــری 
بحــث می‌کننــد، درعین‌حــال فضایــی را بــرای بحــث گســترده‌تر در 
مــورد افــرادی کــه ایــن الگوریتم‌هــا را می‌ســازند، اینکــه کــدام ارزش‌هــای 
فرهنگــی را در کدنویســی بــرای ایــن نرم‌افزارهــا لحــاظ می‌کننــد، و کارکــرد 

ــد. ــم می‌کنن ــی فراه ــات سیاس ــا و انتخاب ــل در بحران‌ه ــای حاص بات‌ه
ــی  ــده‌ی جایگزین ــگران ای ــایر پژوهش ــوس )۲۰۱۶( و س ــوکات و دیاکوپول ل
ــع  ــد. در واق ــی کرده‌ان ــوارد را بررس ــی م ــا در برخ ــا بات‌ه ــگاران ب روزنامه‌ن
ــورت  ــد به‌ص ــز می‌توانن ــس تایم ــات1 لس‌آنجل ــک ب ــل کوئی ــی مث ابزارهای
ــگاری نیمــن3  ــه تولیــد و منتشــر کننــد.2 آزمایشــگاه روزنامه‌ن خــودکار مقال
دانشــگاه هــاروارد اســتدلال کــرده اســت کــه در ســال‌های پیــش رو شــاهد 
ــا  ــران ب ــود.5 دیگ ــم ب ــترده خواهی ــاس گس ــار در مقی ــازی«4 اخب »باتی‌س
نگرانــی بیشــتری نســبت بــه خبرنــگاری خــودکار اشــاره کرده‌انــد و هشــدار 
ــه  ــد ک ــی باش ــن صنعت ــت آخری ــن اس ــگاری ممک ــه روزنامه‌ن ــد ک داده‌ان
به‌واســطة بات‌هــای نویســندة مقالــه بــا تهدیــد اتوماســیون روبــرو می‌شــود 
یــا الگوریتم‌هــا ممکــن اســت روزنامه‌نــگاری را نابــود کننــد.6 بــا ایــن حــال

1. Quake Bot                                                             4. Botification
2. Walker 2014                                                        5. Barot 2016
3. Nieman Journalism Lab                                    6. Goichman 2017; Keohane 2017
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لینــدن1 )۲۰۱۷( در مطالعــة مــوردی ســه تحریریــه‌ی خبــر بــه ایــن نتیجــه 
رســید کــه اســتفاده از نرم‌افزارهــای خــودکار در واقــع بــه خبرنــگاران کمــک 
ــد  کــرده اســت چــرا کــه بات‌هــا کارهــای تکرارشــونده‌ای را انجــام می‌دهن
ــراد را  ــت اف ــه وق ــد و در نتیج ــام می‌دادن ــگاران انج ــش از آن خبرن ــه پی ک
ــوازن  ــی مت ــار2 )۲۰۱۸( دیدگاه ــد. لات ــر آزاد کرده‌ان ــای دیگ ــرای کاره ب
ــه  ــبت ب ــه نس ــه و خوش‌بینان ــع بدبینان ــی مواض ــد یعن ــه دی ــر دو زاوی از ه
ــامل  ــوردی ش ــة م ــد مطالع ــد و چن ــه می‌ده ــگار ارائ ــای روزنامه‌ن ربات‌ه
ــر دو  ــی از ه ــه نمونه‌های ــد ک ــز را واکاوی می‌کن ــس تایم ــة لس‌آنجل مطالع

ــد. موضــع را در بردارن
     بات‌هــای مفیــد بــرای دموکراســی وجــه امیدوارکننــدة بات‌هــای سیاســی 
هســتند. مدیرعامــل فیســبوک، مــارک زاکربرگ در ســال ۲۰۱۸ در جلســه‌ای 
در کنگــرة ایــالات متحــده3 شــرکت کــرد کــه بــه دلیل سوءاســتفاده سیاســی 
از فیســبوک در ســال ۲۰۱۶ تشــکیل شــده بــود. زاکربــرگ در ایــن جلســه 
از اتوماســیون و هــوش مصنوعــی به‌عنــوان ابزارهــای ضــروری بــرای مقابلــه 
بــا رشــد اخبــار ســاختگی و اطلاعــات نادرســت4 نــام بــرد و اشــاره کــرد کــه 
ــروی کار  ــات رســانه‌های اجتماعــی باعــث می‌شــود نی ــم اطلاع حجــم عظی
انســانی به‌تنهایــی نتوانــد بــه ایــن مشــکلات موجــود رســیدگی کنــد. برخــی 
ــیون  ــه اتوماس ــد ک ــاره کرده‌ان ــن منطــق اش ــه ای ــل ب ــا توس پژوهشــگران ب
ممکــن اســت بتوانــد در جلوگیــری از سوءاســتفاده از بات‌هــا نقــش داشــته 
ــات از الگوریتم‌هــای  ــع بســیاری از سیســتم‌های شناســایی ب باشــد.5 در واق

پیشــرفته و یادگیــری ماشــین بهــره می‌برنــد.6 
    برای جلوگیری از سوءاســتفاده‌ی سیاســی از بات‌ها در رســانه‌های اجتماعی

1. Linden
2. Latar
3. Harwell 2018 
4. misinformation
5. Wang 2010
6. Ratkiewicz et al. 2011; McKelvey and Menczer 2013; Klyueva 2019
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ــان  ــا جری ــه بات‌ه ــم ک ــده‌ای را درک کنی ــای پیچی ــت روش‌ه ــروری اس ض
اطلاعــات نادرســت، اخبــار ســاختگی، تــرول و پروپاگانــدا را تســهیل و تقویت 

می‌کننــد.
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ــدای رایانشــی مشــخصاً به‌عنــوان »ترکیــب پلتفرم‌هــای رســانه       پروپاگان
اجتماعــی، عامل‌هــای خودمختــار و کلان داده بــا وظیفــه‌ی اثرگــذاری بر نظر 
ــوم  ــی، عل ــدای رایانش ــای پروپاگان ــت.1 پژوهش‌ه ــده اس ــف ش ــردم« تعری م
اجتماعــی و علــوم کامپیوتــر را در برمی‌گیــرد. هرچنــد پــروژه‌ی پروپاگانــدای 
رایانشــی2 در مؤسســه اینترنــت آکســفورد3  دانشــگاه آکســفورد ایــن عبــارت 
ــن موضــوع  ــه را روی ای ــی اولی ــوم اجتماع ــات عل ــرده و مطالع ــف ک را تعری
ــاس و  ــران )۲۰۱۶(، متاکس ــرارا و دیگ ــای ف ــت، پژوهش‌ه ــام داده اس انج
مصطفــی‌راج )۲۰۱۲(، رتکیویــچ و دیگــران )۲۰۱۱( و ســایر پژوهشــگران در 
ــی  ــای اجتماع ــذاری بات‌ه ــی اثرگ ــی از چگونگ ــکل‌گیری درک مقدمات ش
بــر روی سیســتم‌های اطلاعاتــی و کامپیوتــری ارائه‌دهنــدة رســانه‌های 

ــته‌اند. ــی داش ــش اساس ــی نق اجتماع
ــن  ــر ای ــتر ب ــی بیش ــدای رایانش ــورد پروپاگان ــه در م ــای اولی     پژوهش‌ه
ــای  ــور از بات‌ه ــی چط ــان سیاس ــه نقش‌آفرین ــد ک ــز بودن ــوع متمرک موض
ــادی  ــد. بخــش زی ــره می‌برن ــراد به ــرل اف ــرای کنت ــی ب ــانه‌های اجتماع رس
از ایــن مطالعه‌هــا بــه بررســی نحــوة اجــرای چنیــن عملیات‌هــای برخطــی 
توســط دولت‌هــا، ارتش‌هــا، کمپین‌هــای سیاســی، شــرکت‌ها و ســایر

1. Woolley and Howard 2016a
2. Computational Propaganda Project
3. Oxford Internet Institute

نشــی یا ا ر ی  ا نــد گا پا و پر ک  ر د
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ــن  ــون روش ــال اکن ــن ح ــا ای ــد.1 ب ــی پرداختن ــع غن ــای دارای مناب واحده
اســت کــه انــواع بســیاری از گروه‌هــا شــامل شــهروندان عــادی و کنشــگران 
ــای  ــار دیدگاه‌ه ــرای انتش ــی ب ــدای رایانش ــای پروپاگان ــا و روش‌ه از ابزاره
ــد.2 ــتفاده می‌کنن ــای سیاســی اس ــاط در زمینه‌ه ــراری ارتب ــان و برق خودش
     در واقــع عادی‌ســازی نقــش رســانه‌های اجتماعــی به‌عنــوان ابــزار 
کنترلــی افــراد و نهادهــای متمرکــز بر ارتبــاط سیاســی دیجیتال، به پیشــبرد 
پروپاگانــدای رایانشــی منجر شــده اســت.3 همان‌طور کــه چادویــک4 )۲۰۱۳( 
ــات  ــرات در سیســتم‌های ارتباط ــی اساســی‌ترین تغیی ــد »حت ــاره می‌کن اش
ــی  ــج سیاس ــر نتای ــا ب ــد ت ــور کنن ــاختاری عب ــای س ــد از محدودیت‌ه بای
ــه‌ی  ــی طبق ــای قدیم ــیاری از اعض ــد« )ص۱۰(. بس ــر بگذارن ــارف تأثی متع
ــای  ــراد و گروه‌ه ــد و اف ــت مانده‌ان ــان ثاب ــر جه ــی در سراس ــه‌ی سیاس نخب
تــازه قــدرت یافتــه ظهــور کرده‌انــد و اکنــون از ابزارهــای دیجیتــال اســتفاده 
ــد.5  همان‌طــور  ــد و آن را حفــظ کنن ــه دســت بیاورن ــدرت ب ــا ق ــد ت می‌کنن
کــه کارپــف )۲۰۱۲( اشــاره می‌کنــد ایــن نقش‌آفرینــان بــا وضعیــت 
تغییریافتــة ابزارهــای ارتباطــات سیاســی موجــود در فضــای مجــازی ســازگار 
ــی  ــال از برخ ــی دیجیت ــد. دموکراس ــتفاده می‌کنن ــا اس ــده‌اند و از آن‌ه ش
ــه  ــه فضــای ســایبری پیــش نرفت ــراد خوش‌بیــن ب جهــات طبــق انتظــار اف
ــه هســتند و در نتیجــه  ــان نخب ــت همچن اســت. نخبــگان در فضــای اینترن
»گفت‌وگــوی برخــط از الگوهــای همــه - مــالِ - برنــده پیــروی می‌کنــد«.6 
ــای  ــازمانی پوی ــای س ــه قابلیت‌ه ــر ب ــی، منج ــی فن ــای اجتماع نوآوری‌ه
چشــم‌انداز چندرســانه‌ای بــا محوریــت رســانه‌های اجتماعــی بــرای نخبــگان 
ــه  ــه و »جامع ــای چندگان ــور فناوری‌ه ــت.7 ظه ــده اس ــادی ش ــردم ع و م
ــای ــکل‌گیری گفت‌وگوه ــوه‌ی ش ــر نح ــذاری ب ــر اثرگ ــاوه ب ــبکه‌ای« ع ش

1. Murthy et al. 2016                                              5. Howard 2015
2. Woolley 2018                                                       6. Hindman 2008
3. Karpf 2012                                                           7. Treem and Leonardi 2013
4. Chadwick
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سیاســی، نحــوة ســازمان‌دهی کمپین‌هــا، کارکــرد انتخابــات و اعمــال 
قــدرت را تغییــر داده اســت.1 ســازمان‌های سیاســی جدیــد متولــد شــده‌اند، 
ــه قــدرت رســیده‌اند  ــد و سیاســتمداران ب نظام‌هــای سیاســی تغییــر کرده‌ان
و ســقوط کرده‌انــد. بــا ایــن حــال برخــی جنبه‌هــای ارتبــاط سیاســی ثابــت 
ــرای در  ــی ب ــتراتژی بدیع ــازوکار و اس ــی س ــدای رایانش ــد. پروپاگان مانده‌ان
ــد  ــی و قدرتمن ــع غن ــای دارای مناب ــرل توســط گروه‌ه ــن کنت ــار گرفت اختی
ــا در  ــدازی بات‌ه ــاخت و راه‌ان ــای س ــر روز ابزاره ــال ه ــن ح ــا ای ــت. ب اس
رســانه‌های اجتماعــی فراگیرتــر می‌شــوند و در دســترس شــهروندان عــادی 

ــد.2  ــرار می‌گیرن ق
     نیمــو3 و تیــم تحقیقــات جرم‌شناســی دیجیتــال4 در شــورای آتلانتیــک 
بــه ســه ویژگــی محــوری بات‌هــای سیاســی و پروپاگانــدای رایانشــی اشــاره 
ــد.  ــدا می‌کنن ــوم ج ــدای مرس ــا را از پروپاگان ــد آن‌ه ــه معتقدن ــد ک می‌کنن
ایــن ســه ویژگــی فعالیــت، تقویــت و گمنامــی هســتند.5 نیمــو می‌نویســد:

    بســیاری از حســاب‌های بــات و ســایبورگ از الگــوی شناخته‌شــدة 
فعالیــت، تقویــت، گمنامــی پیــروی می‌کننــد. حســابی گمنــام کــه فعالیتــی 
ــالاً  ــد احتم ــت می‌کن ــی را تقوی ــواس‌گونه دیدگاه ــان دارد و وس ورای انس
ــن گام  ــا اولی ــن بات‌ه ــایی ای ــی سیاســی اســت. شناس انســان نیســت و بات

ــت.  ــت آن‌هاس ــوی شکس به‌س
ــای  ــت« بات‌ه ــور »شکس ــه به‌منظ ــد ک ــتدلال کرده‌ان ــگران اس     پژوهش
ــا  ــا اســتفاده از الگوریتم‌ه ــه ب ــا دســت‌کاری‌های گســترده‌تری ک سیاســی ی
و اتوماســیون در فضــای مجــازی رخ می‌دهــد، شــرکت‌های رســانه اجتماعــی 
بایــد نســبت بــه پیامدهــای اجتماعــی و سیاســی ابزارهایــی کــه می‌ســازند 
ــوم ــا و مفه ــد. الگوریتم‌ه ــتری بپذیرن ــئولیت بیش ــد، مس ــی می‌کنن و طراح

1. Benkler 2006                                                        4. Digital Forensic Research
2. Woolley 2018                                                        5. Nimmo and DFR Lab 2016
3. Nimmo
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پلتفرم‌ها سیاسی هستند.1
     در واقــع پژوهشــگران برجســته ارتباطــات سیاســی اســتدلال می‌کننــد که 
پلتفرم‌هــای رســانه اجتماعــی مثــل توییتــر و فیســبوک اکنــون ســازوکارهای 
ارتباطــی فراملــی بــرای ارتباطــات سیاســی هســتند.2 در واقــع منظــور ایــن 
اســت کــه کاربــرد رســانه‌های اجتماعــی در ایــن زمینــه دســت‌کم در 
بیشــتر کشــورهای دنیــا لزومــاً بــا مرزهــای کشــوری محــدود نشــده اســت. 
ــر در  ــا یکدیگ ــو ب ــرای گفت‌وگ ــا ب ــا از آن‌ه ــر دنی ــراد از سراس در نتیجــه اف
ــای  ــه پژوهش‌ه ــور ک ــد. همان‌ط ــتفاده می‌کنن ــی اس ــائل سیاس ــورد مس م
ــز  ــی نی ــدای رایانش ــد پروپاگان ــان می‌دهن ــل نش ــن فص ــده در ای مطرح‌ش
ماهیتــی فراملــی دارد. فقــط محــدود بــه یک ســایت رســانه اجتماعی نیســت 
و در شــبکه‌ای درهم‌تنیــده از همــة آن‌هــا وجــود دارد.3 به‌عنوان‌مثــال 
افشــاهایی از فیســبوک، توییتــر و گــوگل نشــان می‌دهنــد کــه شــهروندان 
ــرای انتشــار  ــا حمایــت دولــت از ســایت‌های رســانه‌های اجتماعــی ب روس ب
ــده  ــالات متح ــت‌جمهوری ای ــات ریاس ــدا در دوران انتخاب ــوای پروپاگان محت

ــد.4 ــتفاده کرده‌ان اس
     پژوهش‌هــای منابــع مختلــف نشــان می‌دهنــد کــه پروپاگانــدای 
ــات  ــن انتخاب ــات سیاســی در دوره‌هــای کلیــدی ای رایانشــی و اســتفاده از ب
رکــورد بیشــترین فعالیــت را زده‌انــد.5 بســی و فــرارا )۲۰۱۶( بــه ایــن نتیجــه 
ــت در  ــون تویی ــاً ۳.۸ میلی ــا تقریب ــات ب ــزار ب ــدود ۴۰۰ ه ــه ح ــیدند ک رس
ــده  ــالات متح ــت‌جمهوری ای ــات ریاس ــورد انتخاب ــی در م ــای سیاس بحث‌ه
مشــارکت داشــتند کــه ایــن یعنــی حــدود یک‌پنجــم کل بحــث را بــه خــود 
اختصــاص داده‌انــد. یافته‌هــای کولانــی و دیگــران )۲۰۱۶( نشــان می‌دهنــد 
کــه در روزهــای پیــش از انتخابــات هــزاران بــات توییتــری حامــی ترامــپ بــه

1. Gillespie 2010; Gillespie 2014
2. Segerberg and Bennett 2011; Tufekci and Wilson 2012
3. Council on Foreign Relations 2018
4. Allcott and Gentzkow 2017
5. Bessi and Ferrara 2016; Ferrara et al. 2016; Howard et al. 2016 
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نســبت ۵ بــه ۱ بیشــتر از بات‌هــای حامــی کلینتــون بودنــد. حامیــان هــر دو 
نامــزد از ایــن ماشــین‌های اجتماعــی اســتفاده کردنــد تــا بــه رأی‌دهنــدگان 
ایــن احســاس را بدهنــد کــه کمپین‌هــا از پشــتیبانی عمومــی گســترده در 
ــار مطــرح کننــد  ــی را در چرخــه اخب ــد، ایده‌های فضــای مجــازی برخوردارن
ــی در  ــد. در زمان‌های ــر بگذارن ــال تأثی ــای دیجیت ــای پلتفرم‌ه و روی رونده
طــول رقابت‌هــای ریاســت‌جمهوری ســال ۲۰۱۶ ایــالات متحــده، هــواداران 
ــد  ــد و حتــی فریــب دادن ــراد عــادی را متقاعــد کردن متعصــب و افراطــی اف
کــه از بات‌هــا، طوفــان هشــتگی هماهنــگ و ســایر ابزارهــا اســتفاده کننــد 
ــا و  ــع نامزده ــه نف ــه ب ــد ک ــگ کنن ــده‌ای را پررن ــد ش ــای ترن ــا موضوع‌ه ت

ــد.1  ــا بودن کمپین‌ه
    مفهــوم »تولیــد اجمــاع« یکــی از روش‌هــای محــوری افــراد و گروه‌هایــی 
اســت کــه از پروپاگانــدای رایانشــی اســتفاده می‌کننــد.2 ایــن امــر نــه تنهــا 
ــه  ــا بلک ــط بات‌ه ــی توس ــانه‌های اجتماع ــای رس ــت معیاره ــگام تقوی هن
ــت  ــا را تقوی هنگامــی کــه رســانه‌ها تصــورات واهــی از محبوبیــت کاندیداه
می‌کننــد، رخ می‌دهــد. مفهــوم تولیــد اجمــاع نــه تنهــا از روش‌هــای 
ــت‌جمهوری  ــات ریاس ــی در انتخاب ــدای رایانش ــا و پروپاگان ــتفاده از بات‌ه اس
ســال 2016 ایــالات متحــده، بلکــه از طیفــی از مــوارد اســتفاده مــوازی در 
ــردد.3  ــال 2007 برمی‌گ ــه س ــه ب ــده ک ــتخراج ش ــون اس ــورهای گوناگ کش
ــا6  ــوادور،5 ونزوئ ــک،4 اک ــی در مکزی ــان سیاس ــکا، نقش‌آفرین ــاره آمری در ق
و برزیــل7 در به‌کارگیــری روش‌هــای مرتبــط بــرای افزایــش اعتبــار نامزدهــا 
ــک،  ــدگان، لای ــل دنبال‌کنن ــود شــاخص‌هایی مث ــق بهب ــا از طری و کمپین‌ه

ــد. ــش‌گام بوده‌ان ــر پی ــتراک‌گذاری و نظ ــت، اش ریتویی
    ترولینگ8 با حمایت دولت‌ها اســتراتژی فریب سیاســی برخط بدیع دیگری

1. Schreckinger 2016                                              5. Woolley 2015
2. Woolley 2018                                                        6. Forelle et al. 2015
3. Robb 2007; Gorwa 2017, p. 38                        7. Arnaudo 2017
4. Verkamp and Gupta 2013                                 8. Trolling
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اســت کــه به‌طــور ویــژه بــر کمپین‌هــای پروپاگانــدای رایانشــی بــا 
محوریــت دولــت متمرکــز اســت کــه هدفشــان حملــه بــه مخالفــان سیاســی 
ــن  ــورد ای ــس در م ــو و نی ــل موناک ــت.1 تحلی ــی اس ــانه‌های اجتماع در رس
پدیــده اشــاره می‌کنــد کــه رونــد جهانــی جدیــد »اخبــار ســاختگی اغلــب 
ــه  ــی علی ــای سیاس ــا انگیزه‌ه ــترده‌تر ب ــه گس ــر حمل ــی از عناص ــا یک تنه
ــگاران، سیاســتمداران  ــف شــامل روزنامه‌ن اعتبــار و جســارت صداهــای مخال
مخالــف و کنشــگران اســت«.2 بــر اســاس مطالعــه آن‌هــا کــه پشــتوانه بیــش 
ــور  ــت کش ــش از هش ــی در بی ــه و کار میدان ــش و مصاحب ــال پژوه از دو س
ــازمان  ــل س ــا مث ــا دولت‌ه ــتقیم ب ــة غیرمس ــا رابط ــازمان‌هایی ب را دارد، س
تحقیقــات اینترنــت در روســیه از پروپاگانــدای رایانشــی و ارتباطــات سیاســی 
ــه در  ــزة سیاســی ک ــا انگی ــرول ب ــای ت ــد. تیم‌ه ســاختگی اســتفاده می‌کنن
برخــی مــوارد بــا ارتش‌هایــی از بات‌هــای سیاســی مجهــز شــده‌اند در 
زیرســاخت‌های دولتــی رســمی برخــی کشــورها مســتقر هســتند. گــزارش 
ــن  ــایبری ای ــای س ــورد ارتش‌ه ــاوارد )2017( در م ــاو3 و ه ــازه‌ای از بردش ت
ــف در  ــای مختل ــی دولت‌ه ــای کنون ــد و روش‌ه ــد می‌کن ــا را تأیی یافته‌ه

ــد. ــح می‌ده ــی را توضی ــدای رایانش ــای پروپاگان ــتفاده از ابزاره اس
     پروپاگانــدای رایانشــی و اســتفاده از بات‌هــای سیاســی بــرای اثرگــذاری 
بــر گفت‌وگوهــای برخــط بیش‌ازپیــش در حــال حرکــت از عرصــة سیاســی 
بــه ســایر حوزه‌هــای روزمــره اســت. در حــوزة مراقبــت ســامت از بات‌هــای 
ــت.4 در  ــده اس ــتفاده ش ــن اس ــوای ضدواکس ــت محت ــرای تقوی ــری ب توییت
ــر  ــذاری ب ــرای اثرگ ــگ ب ــای انســانی روسِ هماهن ــا و ترول‌ه ــع از بات‌ه واق
ــه واکســن در فضــای مجــازی اســتفاده شــده اســت.5  ــوط ب بحث‌هــای مرب
بات‌هــای رســانه‌های اجتماعــی در کنــار گروهایــی از افــراد در انتشــار

1. Monaco and Nyss 2018; Zannettou et al. 2019
2. Monaco and Nyss 2018, p. 4
3. Bradshaw
4. Shao et al. 2017; Allem and Ferrara 2018
5. Broniatowski et al. 2018

54



اطلاعــات و بــه طــرز نگران‌کننــده‌ای اطلاعــات نادرســت و شــایعات در زمــان 
ــته‌اند.1  ــش داش ــم نق ــتی ه ــات تروریس ــی و حم ــای طبیع ــوع فاجعه‌ه وق
از بات‌هــای توییتــری همچنیــن بــرای تولیــد مقــدار زیــادی از توییت‌هــای 
مرتبــط بــا مقاله‌هــای علمــی اســتفاده شــده اســت. ایــن اتفــاق پیامدهایــی 
جــدی در محاســبة این‌گونــه پیام‌هــا هنــگام ارزشــیابی یــا پذیــرش 

ــرم دارد.2  ــن پلتف ــا در ای پژوهش‌ه
ــود  ــاهده نمی‌ش ــی مش ــدای رایانش ــش پروپاگان ــانه‌ای از کاه ــچ نش      هی
ــن  ــی از ای ــا درک جامع ــود ت ــام ش ــد انج ــادی بای ــای زی ــوز پژوهش‌ه و هن
ــود  ــای موج ــای پژوهش‌ه ــدی خلأه ــش بع ــد. بخ ــت آی ــه دس ــوع ب موض
را شناســایی می‌کنــد و پیشــنهادهایی بــرای مطالعه‌هــای آینــده ارائــه 

می‌دهــد.

1. Gupta et al. 2013; Starbird et al. 2014; Khaund et al. 2018; Vosoughi et al. 2018
2. Haustein et al. 201655
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خلأها و  ــدی  ‌بن جمع

     پروپاگانــدای رایانشــی درهرصــورت پروپاگانداســت. تغییــری کــه با شــکل 
جدیــد از ایــن اســتراتژی قدیمــی کنتــرل و فشــار ایجــاد شــده ایــن اســت 
ــاس  ــش مقی ــد. افزای ــاق می‌افت ــترده‌تری اتف ــاس گس ــون در مقی ــه اکن ک
ایــن اســتراتژی ارتبــاط سیاســی جدیــد، از دو جنبــه اتفــاق افتــاده اســت؛ 
هــم از لحــاظ تعــداد افــرادی کــه در نقاطــی در سراســر دنیــا می‌تواننــد بــه 
ــد و هــم  ــدای رایانشــی دسترســی داشــته باشــند و دسترســی دارن پروپاگان
ــرفت  ــال پیش ــواره در ح ــای هم ــری و نرم‌افزاره ــدرت کامپیوت ــاظ ق از لح
ــری  ــل یادگی ــل داده مث ــاوری تجزیه‌وتحلی ــای سیاســی و فن ــامل بات‌ه )ش

ــد. ــهیل می‌کنن ــه آن را تس ــات( ک ــل احساس ــین و تحلی ماش
ــه  ــوط ب ــده مرب ــکلات آین ــوآوری و مش ــدم ن ــط مق ــوزه در خ ــد ح      چن
ــن  ــتند. اولی ــی هس ــدای رایانش ــی و پروپاگان ــای سیاس ــتفاده از بات‌ه اس
حــوزه در ایــالات متحــده و جهــان سیاســت‌گذاری و قانــون اســت. تشــدید 
اثرگــذاری سیاســی در رســانه‌های اجتماعــی چــه تأثیــری روی ایــن 
ــی  ــرکت‌ها در مواقع ــر ش ــارت ب ــرای نظ ــذارد؟ ب ــی می‌گ ــای سیاس حوزه‌ه
ــد وجــود داشــته  ــار ســاختگی منتشــر می‌شــود، چــه قوانینــی بای کــه اخب
ــتر ــی بیش ــای تجرب ــام پژوهش‌ه ــا انج ــد ب ــگاهی بای ــای دانش ــند؟ فض باش
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بــرای رســیدن بــه پیشــنهادهای سیاســت‌گذاری بــه سیاســت‌گذاران کمــک 
کنــد و ایــن پیشــنهادها را بــه دســت سیاســتمداران کلیــدی ایــالات متحــده، 
متخصصــان سیاســت‌گذاری، گروه‌هــای جامعــة مدنــی و روزنامه‌نــگاران 
ــار ســاختگی سیاســی در رســانه‌های  برســاند. در حــال حاضــر انتشــار اخب
ــی  ــور مال ــده‌ای روی ام ــده و پیچی ــای پیش‌بینی‌نش ــه روش‌ه ــی ب اجتماع
ــد حــوزة  ــم خصوصــی و چن ــات، حــق رأی، حری ــن انتخاب ــا، قوانی کمپین‌ه
مــورد  در  قابل‌اعتمــاد  پژوهش‌هــای  تأثیــر می‌گــذارد.  دیگــر  قانونــی 
راه‌هایــی کــه پروپاگانــدای رایانشــی قانــون را نقــض می‌کنــد گامــی حیاتــی 
در پرکــردن خــأ سیاســت‌گذاری در تلاقــی انتشــار اطلاعــات، اتوماســیون، 

ــت. ــت اس ــی و سیاس ــانه‌های اجتماع رس
ــی و  ــوم اجتماع ــای عل ــتوانه پژوهش‌ه ــا پش ــری ب ــای بهت ــه نرم‌افزاره     ب
کامپیوتــر نیــاز داریــم تــا بــه پژوهشــگران، روزنامه‌نــگاران و کنشــگران کمک 
کنیــم همــگام بــا چالش‌هــای ناشــی از تهدیــد مــدرن اخبــار ســاختگی پیش 
برونــد. ابزارهــا می‌تواننــد شــامل پلتفرم‌هــای هــوش داده قدرتمنــدی باشــند 
کــه از بات‌هــا در تحلیــل مجموعه‌هــای بزرگــی از داده‌هــای مربــوط اســتفاده 
ــرای ایــن گروه‌هــا در سراســر دنیــا مفیــد اســت.  می‌کننــد، تحلیلــی کــه ب
ــر در  ــرفت‌های اخی ــد از پیش ــگران بای ــگاران و کنش ــگران، روزنامه‌ن پژوهش
ــره  ــش کلان و ارزان به ــین و رایان ــری ماش ــراف، یادگی ــای داده گ پایگاه‌ه
ــد. هــدف  ــادی افزایــش دهن ــزان زی ــه می ــات را ب ــا ســرعت تحقیق ــد ت ببرن
بایــد ســرعت بخشــیدن بــه توانایــی جامعــه مدنــی در شناســایی الگوهــای 
ــه ریشــه‌کن کــردن نهادهــای پشــتیبان کمپین‌هــای  فعالیتــی باشــد کــه ب
اخبــار ســاختگی در کنــار آشــکار کــردن اطلاعــات زیــادی در مــورد زمــان و 

ــد. ــا کمــک می‌کنن ــن کمپین‌ه ــوع ای ــکان وق م
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     مطالعه‌هــای درازمــدت می‌تواننــد بــه ایجــاد معیارهایــی بــا قابلیــت اعتماد 
بیشــتر بــرای رهگیــری جریان‌هــای اطلاعــات و همچنیــن آثــار مربــوط بــه 
ــار  ــه اخب ــی و در نتیج ــدای رایانش ــی، پروپاگان ــای سیاس ــتفاده از بات‌ه اس
ــور  ــش کمیت‌مح ــد. بین ــک کنن ــط کم ــازی برخ ــاختگی و دوقطبی‌س س
ــی1 و  ــانگرهای زمان ــبکه، نش ــاختار ش ــیون، س ــای اتوماس ــورد نقش‌ه در م
ــگران  ــه پژوهش ــد ب ــی می‌توان ــانه‌های اجتماع ــام2 در رس ــی پی معناشناس
ــان  ــرای اندازه‌گیــری جری ــه ایــن توانایــی را بدهــد کــه روش‌هایــی ب باتجرب
اثرگــذاری سیاســی در رســانه‌های اجتماعــی پیــدا کننــد. نتایــج پژوهش‌های 
درازمــدت در مــورد ایــن پدیــده در ایجــاد درک عمومی و حکومتــی بلندمدت 

و در حــال تکامــل از پروپاگانــدای رایانشــی نقشــی حیاتــی دارد.
ــل  ــای تعام ــوان فناوری‌ه ــا به‌عن ــتفاده از بات‌ه ــتمرار اس ــیل اس      پتانس
ــای پیوســته‌ای در دانشــگاه در  ــن تلاش‌ه ــک وجــود دارد. همچنی دموکراتی
ــار  ــرای شناســایی بات‌هــای مخــرب و اخب ــی ب راســتای توســعة نرم‌افزارهای
ســاختگی وجــود دارد. ابزارهــای متکــی بــر پژوهــش بــرای شناســایی بات‌هــا 
در رســانه‌های اجتماعــی، بــا رهبــری تیمــی در دانشــگاه ایندیانــا کــه باتومتر3 
)بــا نــام قبلــی بات‌اورنــات4( را توســعه داده بــود، در حــال پیشــرفت هســتند.5 
گروه‌هــای دیگــر در حــال توســعة ابزارهایی بــرای مطالعــة نحوة انتشــار اخبار 
ــودن توییت‌هــا  ــا غیــر معتبــر ب ــا جعلــی و تشــخیص معتبــر ی ســاختگی ی
هســتند.6 اســتارتاپ‌هایی مثــل روبــات لبز7هم‌زمــان در حــال ایجــاد 
ــدا  ــا و پروپاگان ــه بات‌ه ــتند ک ــن‌هایی هس ــر و اپلیکیش ــای مرورگ افزونه‌ه
ــرک9  ــه وارول و اولوت ــور ک ــال همان‌ط ــن ح ــا ای ــد.8 ب ــری می‌کنن را رهگی
سیســتم‌های محدودیت‌هــای  از  »بایــد  می‌کننــد  اشــاره  به‌درســتی 

1. Temporal markers                                              7. RoBhat Labs
2. Message semantics                                             8. Smiley 2017
3. Botometer                                                             9. Uluturk
4. BotOrNot
5. Varol et al. 2018
6. Gupta et al. 2014; Shao et al. 2016
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ــیم  ــی آگاه باش ــای الگوریتم ــن رویکرده ــان و همچنی ــت انس ــت مدیری تح
ــف  ــاط ضع ــه نق ــا ب ــم ت ــه کار بگیری ــا را ب ــب آن‌ه ــمندانه و مناس و هوش
سیســتم‌های ارتباطــات موجــود رســیدگی کنیــم«. راه‌حل‌هــای نرم‌افــزاری، 
هرچقــدر هــم کــه فناوری‌شــان پیشــرفته باشــد، تنهــا می‌تواننــد بخشــی از 
مســائل ذاتــی پروپاگانــدای رایانشــی را تقلیــل دهنــد. راه‌حل‌هــای اجتماعــی 

ــد پیاده‌ســازی شــوند. ــم بای ه
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