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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــر  ــا تأثی ــات )ICTs( ب ــات و ارتباط ــای اطلاع ــریع فناوری‌ه ــعه س     توس
مســتقیم و چشــمگیر بــر همــه جنبه‌هــای زندگــی، جامعــه »صنعتــی« را بــه 
یــک جامعــه مبتنــی بر»اطلاعــات« تبدیــل خواهــد کــرد. علیرغــم مزایــای 
بی‌‍شــمار ایــن فنــاوری در توســعه و هوشمندســازی، در حــال حاضــر، افزایش 
حجــم آلودگــی ســمی، انتشــار گازهــای گلخانــه‌ای، مصــرف مــواد اولیــه غیــر 
ــده  ــران کنن ــل نگ ــه عوام ــی از جمل ــای الکترونیک ــد، و زباله‌‌ه ــل تجدی قاب
ــط  ــبکه محی ــتند. ش ــات )ICT( هس ــات و ارتباط ــاوری اطلاع ــش فن در بخ
ــده، 3.5 درصــد از  ــال آین ــه در 10 س ــد ک ــن می‌زن ــن تخمی زیســت گاردی
ــت  ــتگاه‌های اینترن ــی از دس ــون( ناش ــن ) 1.9 گیگات ــی کرب ــار جهان انتش
ــای  ــد زباله‌ه ــا، تولی ــق پیش‌بینی‌ه ــود. طب ــد ب ــز داده خواه ــیاء و مراک اش
الکترونیکــی تــا پایــان ســال 2021 بــه 52.2 تــن یــا 6.8 کیلوگــرم در اینــچ 
خواهــد رســید. بــا ایــن حــال، تنهــا 20  درصــد، یعنــی 8.9 میلیــون تــن از 
زباله‌هــای الکترونیکــی ثبــت شــده در ســطح جهــان بازیافــت می‌شــود. بــه 
منظــور بــه حداقــل رســاندن پتانســیل تأثیــر منفــی توســعه ایــن فنــاوری بــر 
انســان و محیــط زیســت، لازم اســت بــا توجــه بــه مــوارد مذکــور تدابیــری 
جهــت مقابلــه و رفــع معایــب ایــن فنــاوری اندیشــه شــود. ایــن موضوعــی 
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درخــور توجــه بــرای حرکــت بــه ســمت آینــده‌ای ســبز اســت، بــه طوریکــه 
فنــاوری، اینترنــت اشــیاء، و اقتصــاد، بــه ترتیــب بــا فنــاوری ســبز، اینترنــت 
اشــیاء ســبز )G-IoT( و اقتصــاد ســبز جایگزیــن گــردد.  بــه دلیــل اهمیــت 
ایــن موضــوع، گــزارش پیــش‌رو، در 5 بخــش تدویــن شــده اســت.  کــه در 
ــه  ــای G-IoT ب ــدار، برنامه‌ه ــعه پای ــش آن در توس ــی G-IoT و نق آن مبان
ســمت توســعه پایــدار در چنــد بخــش کشــاورزی، مدیریــت آب، جنگلــداری، 
ــرژی، صنعــت و مدیریــت پســماند، چالش‌هــا و مســائل  شــیلات، تأمیــن ان
پیــش‌روی G-IoT، بازیگــران و اقدامــات ضــروری آن‌هــا بــرای دســتیابی بــه 
G-IoT، و در نهایــت توصیه‌هــای کلیــدی انــرژی محــور و زیســت محیطــی 

در ایــن زمینــه، ارائــه شــده اســت. نتایــج ایــن ســند پژوهشــگران، ســازمان‌ها 
و شــرکت‌های فنــاوری، را بــه یافتــن راه‌حل‌هــای مناســب در ایــن راســتا و 
در نظــر گرفتــن تأثیــرات زیســت محیطــی فنــاوری اینترنــت اشــیاء از همــان 
ابتــدا و لحــاظ نمــودن ایــن تأثیــرات در توســعه و اســتفاده از ایــن فنــاوری 

ــد. ــوت می‌نمای دع
ــام مفهــوم G-IoT در بخــش ICT و بخش‌هــای       بدیهــی اســت کــه ادغ
محــرک اقتصــاد ســبز، مســتلزم تعامــل همــه بازیگــران )دولت‌هــا، مدیــران، 
کارمنــدان و مصــرف کننــدگان( و همچنیــن تدویــن قوانیــن رســمی، 

ــت.  ــیوه‌های G-IoT اس ــرای ش ــرای اج ــت‌ها ب ــتانداردها و سیاس اس

واژگان کليـدي: اینترنـت اشـیاء سـبز، اقتصاد سـبز، توسـعه پایـدار، محیط 
زیست.
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ــر  ــا تأثی ــات )ICTs( ب ــات و ارتباط ــای اطلاع ــریع فناوری‌ه ــعه س      توس
ــه »صنعتــی« را  ــر همــه جنبه‌هــای زندگــی، جامع مســتقیم و چشــمگیر ب
ــل خواهــد کــرد. راه‌حل‌هــای  ــه یــک جامعــه مبتنــی بر»اطلاعــات« تبدی ب
ــراد و اشــیاء در  ــق اتصــال اف ــت اشــیاء از طری ــژه اینترن ــه وی ــد ICT، ب جدی
هــر زمــان و مــکان، زندگــی افــراد، مشــاغل، روش‌‌هــای ســازماندهی مــردم، 
ــا یکدیگــر و مشــارکت در حوزه‌هــای مختلــف جامعــه را بــه طــور  تعامــل ب

ــد.1   ــر می‌ده ــی تغیی ــل توجه قاب
ــه‌ای  ــرد، هزین ــرار گی ــه ق ــورد توج ــد م ــه بای ــری ک ــداز دیگ ــم ان      چش
اســت کــه محیــط زیســت در کوتــاه مــدت و بلندمــدت بــرای پیشــرفت یــک 
فنــاوری در سراســر جهــان و در چندیــن دهــه پرداخــت می‌کنــد. میلیاردهــا 
دســتگاه IoT بــه مقــدار زیــادی انــرژی بــرای تولیــد حجــم عظیــم داده‌هــا و 
انتقــال آن‌هــا  از طریــق شــبکه‌ها نیــاز دارد. میلیاردهــا باتــری نیــز در طــول 
چرخــه عمــر دســتگاه‌هایIoT  دور ریختــه می‌شــوند. مجمــوع زبالــه هــای 
  )Mt( الکترونیکــی جهانــی تولیــد شــده در ســال 2016، 44.7 میلیــون تــن
بــوده اســت کــه بــه طــور متوســط بــه 6.1 کیلوگــرم )کیلوگرم/اینــچ( بــرای 
ــا ســال 2014 )5.8 کیلوگرم/اینــچ ( رســید2. طبــق هــر نفــر در مقایســه ب

1.  Vidas-Bubanja, M. 2014
2.  ALBREEM et al.,202115



ــه  ــال 2021 ب ــان س ــا پای ــی ت ــای الکترونیک ــد زباله‌ه ــا، تولی ــش بینی‌ه پی
ــن حــال، تنهــا  ــا ای ــا 6.8 کیلوگــرم در اینــچ خواهــد رســید. ب ــن ی 52.2 ت
20  درصــد، یعنــی 8.9 میلیــون تــن از زباله‌هــای الکترونیکــی جهانــی ثبــت 

ــت می‌شــود1. ــان بازیاف شــده در ســطح جه
     شــبکه محیــط زیســت گاردیــن تخمیــن می‌زنــد کــه در 10 ســال آینــده، 
3.5 درصــد از انتشــار جهانــی کربــن ) 1.9 گیگاتــون( ناشــی از دســتگاه‌های 
اینترنــت اشــیاء و مراکــز داده خواهــد بــود2. در ایــالات متحــده، دیتا ســنترها 
بیــش از 100 تــراوات ســاعت انــرژی الکتریکــی و 416.2 تــراوات ســاعت در 
ســطح جهانــی را مصــرف خواهنــد کــرد. میــزان انتشــار دی اکســید کربــن 
ــال 2020  ــن در س ــون ت ــلولی، 345 میلی ــبکه‌های س ــی از ش )CO2(  ناش
ــه  ــزارش داد ک ــز گ ــورگ تایم ــر 2019، لوکزامب ــوده  اســت3. در 21 نوامب ب
برنامــه گــوگل بــرای ایجــاد یــک دیتــا ســنتر گســترده در مرکــز لوکزامبورگ 
نگرانی‌هــای قابــل توجهــی را بــرای جامعــه، بــه ویــژه از نظــر مصــرف انــرژی 
و آب توســط ایــن مرکــز داده، ایجــاد کــرده اســت. تخمیــن زده می‌شــود کــه 
ایــن مرکــز داده بــه 10 میلیــون لیتــر آب در روز نیــاز دارد، کــه حــدودا برابــر 
ــح  ــزارش دیگــری توضی ــن کشــور اســت4. گ 10 درصــد کل مصــرف آب ای
ــع  ــد از مناب ــاز اول 7 درص ــز داده در ف ــی‌رود مرک ــار م ــه انتظ ــد ک می‌ده
ــن منبــع از  ــد. ای ــا 12 درصــد را مصــرف کن ــاز دوم ت ــرژی کشــور و در ف ان
ــه  ــد، اگرچ ــر می‌ده ــوا خب ــی ه ــز و آلودگ ــه نوی ــر از جمل ــای دیگ نگرانی‌ه
ــرام  ــا احت ــه اروپ ــتانداردهای اتحادی ــه اس ــا ب ــه آنه ــوده ک ــام نم ــوگل اع گ
ــن  ــی در ای ــت محیط ــرات زیس ــات اث ــوز مطالع ــا هن ــت، ام ــد گذاش خواهن

خصــوص صــورت نگرفته اســت5.

1.  Andreopoulou, Z., et al., 2013
2.  Kantarci, B. 2016.
3.  Ozturk, A., et al., 2011.
4.https://luxtimes.lu/luxembourg/39098-village-worries-about-environment-in-first-goog-
le-face-off
4.  https://chronicle.lu/category/ict-services/31104-googles-plans-for-eur1bn-data-centre-
in-bissen-get-green-light
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     بنابرایــن بــا وجــود مزایــای فــوق العــاده IoT  در توســعه و »هوشــمندی«، 
ــای  ــار گازه ــتر، انتش ــات بیش ــا ضایع ــت ب ــن اس ــا ممک ــریع آنه ــد س رش
ــر  ــر و دیگ ــه تجدیدناپذی ــواد اولی ــد م ــش از ح ــرف بی ــه‌ای1 و  مص گلخان
ــی،  ــت محیط ــای زیس ــه چالش‌ه ــه ب ــا توج ــد. ب ــراه باش ــا، هم چالش‌ه
دســتگاه‌های  خــروج  و  ســرویس‌دهی  اســتقرار،  ســاخت،  طراحــی، 
بایــد از دســتورالعمل‌های زیســت محیطــی پیــروی و از  الکترونیکــی 

ــد.  ــتفاده کن ــکاری اس ــای ابت رویکرده
      هـدف اصلـی فنـاوری سـبز، اسـتفاده از فناوری‌هایـی اسـت کـه منجر به 
تخریـب و تنـش بـر منابـع طبیعـی نگردد و بـا حداقل مصـرف انـرژی، میزان 
زبالـه و انتشـار در هنـگام تولید و اسـتفاده همراه باشـد و بر سالمت انسـان و 

محیط زیسـت طبیعـی تأثیر منفـی نگذارد.
ــه از بهبــود کیفیــت  ــرات حاصل ــه عنــوان اث ــوان ب      اقتصــاد ســبز را می‌ت
ــط  ــت محی ــاء کیفی ــظ و ارتق ــراه حف ــه هم ــی ب ــت اجتماع ــی و عدال زندگ
زیســت تعریــف کــرد2.  در نظــر گرفتــن تأثیــرات زیســت محیطــی فنــاوری 
اینترنــت اشــیاء از همــان ابتــدا و لحــاظ نمــودن ایــن تأثیــرات در توســعه و 
ــه تکامــل IoT ســبز )G-IoT( می‌شــود.     ــاوری، منجــر ب ــن فن اســتفاده از ای
ــه  ــدار ب ــمند و پای ــای هوش ــران‌های دنی ــی از پیش ــوان یک ــه عن G-IoT ب

ســمت کاهــش انتشــار کربــن و مصــرف انــرژی الکتریســیته تبدیــل بــه یــک 
واژه محبــوب روز شــده اســت.

ــن، و آلودگــی  ــر نمــوده، انتشــار کرب ــرژی را کارآمدت       G-IoT، مصــرف ان

ــاد و  ــداری اقتص ــت پای ــرای تقوی ــادی ب ــیل زی ــد و پتانس ــش می‌ده را کاه
حفــظ محیــط زیســت دارد. بــه همیــن دلیــل، شــرکت‌ها و عمــوم مــردم در 
سراســر جهــان، بــرای ایجــاد محصــولات و خدمــات ســبز و پایــدار، و کشــف

1.  Greenhouse gas
2.  ITU. 2014. 17



ــیاء  ــت اش ــا در اینترن ــمت نوآوری‌ه ــه س ــبز ب ــاری IoT س ــای تج فرصت‌ه
روی آورده‌انــد. سیســتم‌های هوشــمند و G-IoT می‌تواننــد بــه عنــوان یــک 
فنــاوری اصلــی بــرای رشــد پایــدار جامعــه در نظرگرفتــه شــوند. بــرای درک 
بیشــتر مبانــی G-IoT و نقــش آن در توســعه پایــدار، ســند حاضــر ایده‌هــا، 
اهمیــت، و تأثیــرات فعلــی نوآوری‌هــای G-IoT را بــرای حرکــت بــه ســمت 

جهــان هوشــمند پایــدار بررســی می‌کنــد.

18



19



بـه  و  یـا  ا مز ندن  سـا ر کثـر  ا حد بـه   : ء شـیا ا نـت  ینتر ا و  سـبز  لـوژی  تکنو
یـب معا ندن  سـا ر قـل  حدا

ــا بهداشــت  ــه هوشــمند، ارتق ــیاء )خان ــت اش ــدد اینترن ــای متع      برنامه‌ه
و ســامت، امنیــت عمومــی، هوشمندســازی کارخانه‌هــا، تولیــد هوشــمند، 
ــر محیــط زیســت،  ــی، نظــارت ب ــع مــواد غذای ــدار، تولیــد و توزی ــرژی پای ان
ســاختمان‌ها، حمــل و نقــل، پوشــیدنی‌ها، شــهرهای هوشــمند و ..( نشــان 
می‌دهنــد کــه چــرا اینترنــت اشــیاء یکــی از روندهــای اســتراتژیک مهــم در 

حــال حاضــر و آینــده اســت.

شکل 1. اهداف فناوری سبز
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ــد  ــا مانن ــیاری از فناوری‌ه ــه بس ــت ک ــترده اس ــی گس ــبز مفهوم ICT س

تجــارت الکترونیکــی، مجازی‌ســازی، اینترنــت اشــیاء، دورکاری، شــبکه‌های 
ــود. 1 ــامل می‌ش ــری را ش ــش اب ــا و رایان ــه ه ــر رایان هوشــمند، اب

ــک  ــذارد، از ی ــر می‌گ ــت تأثی ــط زیس ــر محی ــف ب ــر مختل ICT  از دو منظ

ــع(،  ــع، مصــرف و دف ــی خــود )توزی ــه از چرخــه زندگ ــر مرحل طــرف در ه
ــه، در طــول  ــوان  نمون ــه عن ــد؛ ب مشــکلات زیســت محیطــی ایجــاد می‌کن
فراینــد تولیــد تجهیــزات ICT، مقــدار قابــل توجهــی مــواد طبیعــی و خــام، 
 ICT مــواد شــیمیایی و نیــروی بــرق اســتفاده می‌شــود. همچنیــن تجهیــزات
)رایانــه هــا، مانیتورهــا، ســرورها، تجهیــزات ارتباطــی داده هــا، سیســتم‌های 
خنــک کننــده( تقریبــاً ســهمی معــادل بــا 2 درصــد در انتشــار CO2 در کل 

جهــان دارنــد.
      از طــرف دیگــر، ICT و IoT، می‌تواننــد بــه عنــوان ابــزاری بــرای 
رســیدگی بــه مشــکلات زیســت محیطــی در نظــر گرفته شــوند. مدل‌ســازی، 
توســعه، اســتفاده از رایانــه، ســرورها و زیــر سیســتم‌های وابســته بــه روشــی 
مســئولانه از نظــر اقتصــادی، افزایــش مهــارت در کاهــش مصــرف انــرژی و 
ــده  ــناخته ش ــبز ش ــد در ICT س ــک فرآین ــوان ی ــه عن ــات، ب ــش ضایع کاه
 ICT اســت، کــه حداکثــر ســود و حداقــل آســیب را بــه همــراه دارد2. فراینــد
ســبز شــامل فنــاوری ارتباطــات ســبز، فنــاوری محاســبات ســبز، بــا اســتفاده 
از شــبکه هوشــمند و برنامه‌هــای کاربــردی اســت. فنــاوری ارتباطــات 
بی‌ســیم ســبز نقــش مهمــی در اینترنــت اشــیاء ســبز دارد، تمرکــز اصلــی 
ارتباطــات ســبز بــر کاهــش مصــرف انــرژی و انتشــار CO2، در دســتگاه‌های 

ارتباطــی و شــبکه ای اســت.
ــی ــای ارتباط ــا فناوری‌ه ــم )5G( ب ــل پنج ــراه نس ــن هم ــبکه تلف      ش

1.  Radu, L. D. 2016. 
2.  NCB. (n.d). Green ICT guidelines for businesses.
 Zhu,et al., 2015.

22



ــات  ــترش خدم ــی در گس ــش مهم ــه نق ــود ک ــتیبانی می‌ش ــرفته پش پیش
ــر اینترنــت اشــیا )IoT( در نســل آینــده ایفــا می‌کنــد. تحقیقــات  مبتنــی ب
صــورت یافتــه، مزیــت فنــاوری 5G در افزایــش قابلیــت اطمینــان، کیفیــت 
خدمــات و ارتباطــات بیــن ماشــین‌ها و انســان، را نشــان می‌دهــد1. مطابــق 
شــکل 5G  ،2  همیشــه بــر کاهــش مصــرف انــرژی تمرکــز داشــته و منجــر 
بــه برقــراری ارتباطــات ســبز و محیط‌هــای ســالم می‌شــود. عــاوه بــر ایــن، 
فنــاوری 5G، بــا پوشــش‌دهی گســترده و کاهــش تأخیــر زمانــی، صرفه‌جویــی 
در مصــرف انــرژی و پشــتیبانی از حجــم بــالای داده‌هــا، را فراهــم می‌کنــد.

ــات، ارتباطــات بی‌ســیم ســبز،  ــاری ارتباط     در حــال حاضــر تحــول معم
مســیریابی بــا هــدف صرفه‌جویــی در مصــرف انــرژی، اســتراتژی‌های 
انتخابــی بــرای ارتباطــات ســبز، از جملــه اصلی‌تریــن تمرکــز تحقیقــات بــا 

ــاوری ارتباطــات، هســتند. هــدف ســبز کــردن فن

1.  Mao, 2011.

شکل 2. تحولات مصرف انرژی جهت ارتباطات سبز
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G-IoT: مفهوم و الزامات

     مفهــوم G-IoT براســاس همــان دســتگاه‌های محاســباتی، پروتکل‌هــای 
ــای اکولوژیکــی و  ــا پارادایم‌ه ــا ب ــوده، ام ــاری شــبکه IoT ب ارتباطــی و معم
کارآمدتــر انــرژی بــرای تولیــد محصــولات و خدمــات )کاهــش قابــل توجــه 
در مصــرف انــرژی، کاهــش انتشــار کربــن، آلودگی‌هــای ســمی و ...( همــراه 
اســت. از ایــن رو، G-IoT توســط ‌ICTهــای ســبز ماننــد: شناســایی فرکانــس 
رادیویــی )RFID( ، شــبکه‌های حســگر بــی ســیم )WSN(، شــبکه‌های 
تلفــن همــراه، ارتباطــات ماشــین بــه ماشــین )M2M(، دســتگاه‌ها و 
ارتباطــات جمــع آوری انــرژی، رادیــو شــناختی، رایانــش لبــه ای / مــه / ابــری 

و تجزیــه و تحلیــل کلان داده‌هــا، امــکان پذیــر اســت.
برای دستیابی به اصول کلی G-IoT، انجام وظایف زیر لازم است:

 طرحــی ســازگار بــا محیــط زیســت و اســتفاده از محصولات زیســتی در 
ــد و اســتفاده از دســتگاه‌های  ــر تولی ــد ب ــد مولفه‌هــای G-IoT )تاکی تولی

زیســت تخریــب پذیــر و واحدهــای پــردازش انــرژی نانــو(.
 کاهش مصرف انرژی در تأسیسات 

 انتقــال اطلاعــات فقــط در صــورت لــزوم )بــه عنــوان مثــال، اســتفاده 
از روش پیــش بینــی تحویــل داده یــا معمــاری ابــری/ مــه / لبــه ای کــه  
ــده را  ــل ش ــای منتق ــت داده‌ه ــال و کمی ــم را  ارس ــات مه ــط اطلاع فق

ــد(. ــش می‌ده کاه
ــه عنــوان مثــال، اجــرای  ــه حداقــل رســانی طــول مســیر داده‌هــا )ب  ب

ــرژی(. ــد ان ــیریابی کارآم ــای مس تکنیک‌ه
 پردازش گزینه‌های ارتباطاتی 

MIMO ،اعمــال تکنیک‌هــای ارتباطاتــی پیشــرفته )بــه عنــوان مثــال 
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)چند ورودی-چند خروجی( یا استفاده از رادیو شناختی(
 پیاده‌ســازی مکانیســم امنیتــی و حریــم خصوصــی داده‌هــا در هــر یــک 

 G-IoT و سیســتم کلــی G-IoT از اجــزای سیســتم
 کاهش پیچیدگی زیرساخت‌های اینترنت اشیاء سبز.

 مکانیســم انــرژی کارآمــد بــرای اینترنــت اشــیاء ماننــد: بــاد، خورشــید، 
رتعاش ا

ــاط،  ــراری ارتب ــرای برق ــتفاده ب ــورد اس ــای م ــتگاه‌ها و پروتکل‌ه   دس
ــرژی کمتــری داشــته باشــند. ــرق و ان بایــد مصــرف ب

     بــه کارگیــری تکنیک‌هــای ICT و G-IoT بــه روشــی کــه منافــع مثبــت 
زیســت محیطــی را بــه حداکثــر و آلودگــی را بــه حداقــل برســاند، مهم‌تریــن 
ــا  ــبز اســت. ورود میلیارده ــا س ــاک ی ــن‌آوری اقتصــاد پ ــی در ف ــل اصل عام
دســتگاه »هوشــمند« در دهه‌هــای آینــده، تحــول اقتصــادی قابــل توجــه‌ای 
از جملــه ایجــاد یــک هــزار فرصــت شــغلی و تریلیــون دلار توســعه اقتصــادی 
ــی  ــه را در پ ــدار جامع ــد پای ــه رش ــا و در نتیج ــی در هزینه‌ه و صرفه‌جوی
خواهــد داشــت. بــه عبــارت دیگــر، G-IoT نویــد بهبــود و ایجــاد مدل‌هــای 
ــاوه  ــی‌رود ع ــار م ــد. انتظ ــا و ... را می‌ده ــش هزینه‌ه ــاری، کاه ــد تج جدی
بــر ایجــاد مزایــای بی‌شــمار بــرای مصــرف کننــدگان، پیشــرفت چشــمگیری 

در مناطــق مختلــف و بــر رشــد اقتصــاد جهانــی نیــز داشــته باشــد.
    اخیــراً ســرمایه‌گذاری‌های قابــل توجــه از ســوی مراکــز دولتــی و 
ــرژی، و  ــد ان ــر و فن‌آوری‌هــای کارآم ــد پذی ــر انرژی‌هــای تجدی خصوصــی ب
همچنیــن بــر ســایر بخش‌هــا، ماننــد مصــرف کالاهــا و خدمــات ســازگار بــا 
محیــط زیســت، مدیریــت و بازیافــت زبالــه مشــاهده می‌شــود. فناوری‌هــای
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ــط  ــر محی ــتقیم ب ــر مس ــش تأثی ــا کاه ــد ب ــات می‌توان ــات و ارتباط اطلاع
زیســت و ســامت انســان، توســعه اقتصــاد ســبز را تقویــت نمــوده، و بــا تغییر 
رفتــار، عــادات و ارزش‌هــای افــراد، توســعه ســاختارهای اقتصــادی -اجتماعی 
ــه  ــبز ب ــاد س ــد1. اقتص ــش ده ــی را افزای ــان عموم ــای منفعت‌رس و فراینده
منظــور دســتیابی بــه ایــن اهــداف بــه همــکاری همــه عوامــل تجــاری نیــاز 
دارد. مســلم اســت کــه تــا چنــد ســال آینــده G-IoT علاقــه قابــل توجهــی 
ــد  ــی خواه ــوع مهم ــد و موض ــب می‌کن ــود جل ــه خ ــان ب ــر جه را در سراس
ــد  ــتگی نخواه ــی بس ــع مال ــه مناب ــا ب ــرات G-IoT تنه ــرفت و اث ــود. پیش ب
داشــت. بلکــه موفقیــت و تأثیــر قابــل توجــه آن در توســعه پایــدار بســتگی 
بــه پذیــرش و حمایــت افــراد، مشــاغل و دولت‌هــا، همــراه بــا چارچوب‌هــای 

قانونــی و نهــادی خواهــد داشــت.

1.  APC. 2010. 
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ر یدا پا توســعه  ســمت  به   G-IoT برنامه‌های 

    فناوری‌هــا می‌تواننــد در تحقــق چشــم‌انداز توســعه پایــدار کمــک 
ــه  ــل اولی ــا در مراح ــورد نوآوری‌ه ــح« در م ــات »صحی ــر تصمیم ــد. اگ کنن
ــعه  ــرای توس ــی ب ــزاری اساس ــه اب ــا ب ــود، فناوری‌ه ــه ش ــا گرفت ــعه آنه توس
پایــدار تبدیــل خواهنــد شــد. فناوری‌هــا می‌تواننــد بــه عنــوان ابــزاری بــرای 
اطمینــان از دسترســی مــردم بــه آب کافــی و تمیــز، انــرژی تمیــز و مقــرون 
بــه صرفــه، زندگــی در محیــط زیســتی بــا ســمیت پاییــن، مدیریــت منابــع 

طبیعــی بــه طــور موثــر و کارآمدتــر مــورد اســتفاده قــرار گیرنــد.  
ــبز«،  ــوی»زندگی س ــه س ــهروندان ب ــیاری از ش ــر، بس ــال‌های اخی      در س
ــات  ــمندانه از خدم ــتفاده هوش ــال: اس ــوان مث ــه عن ــد، ب ــت نموده‌ان حرک
الکترونیکــی، ویدیــو کنفرانــس، اســتفاده از ابزارهــا و خدمــات اطلاعاتی ســبز 
بــه ویــژه اینترنــت اشــیاء ســبز، اســتفاده گســترده از محصــولات دوســتدار 
از  اســتفاده  بام‌هــای ســبز،  زیســت، ساخت‌وســازهای ســبز،  محیــط 
انرژی‌هــای تجدیــد پذیــر، صرفه‌جویــی در مصــرف انــرژی در خانــه، آگاهــی 
از اهمیــت بازیافــت و ... از ایــن رو، فناوری‌هــای ســبز و حرکــت بــه ســمت 
G-IoT، تحقــق مزایایــی را کــه فناوری‌هــای جدیــد ارائــه می‌دهنــد، امــکان 

ــزان  ــت و می ــط زیس ــر محی ــی ب ــر منف ــال تأثی ــن ح ــوده، در عی ــر نم پذی
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مصرف انرژی را به حداقل می‌رساند )شکل 3(.

ــز  ــت آمی ــرای موفقی ــرای اج ــی را ب ــای بدیع ــیوه ه ــبز ش ــای س       ‌ICTه

ــا و  ــد. ‌ICTه ــه می‌دهن ــدار ارائ ــعه پای ــه توس ــتیابی ب ــبز و دس ــاد س اقتص
ــده  ــدار دی ــادی پای ــعه اقتص ــرای توس ــی ب ــل حیات ــوان عوام ــه عن G-IoT ب

می‌شــوند. اینترنــت اشــیاء ســبز در حوزه‌هــای بــی شــمار می‌تواننــد 
مزایــای خــود را، از جملــه کاهــش انتشــار گازهــای گلخانــه‌ای  و ضایعــات، 
ــر  ــه ب ــا تکی ــدی ب ــش بع ــد. در بخ ــان ده ــی،  و... نش ــع طبیع ــظ مناب حف
  G-IoT تحلیــل جامــع از تأثیــرات ،G-IoT ایده‌هــا، اصــول و مزایــای بالقــوه
بــر بخش‌هــای اصلــی اقتصــاد ســبز )کشــاورزی، جنگلــداری، شــیلات، آب، 

ــردد. ــه می‌گ ــت( ارائ ــرژی و صنع ان

. G-IoT شکل3. جهان بینی هوشمند

30



كشاورزي
     بخــش کشــاورزی بــا چالش‌هــای بســیاری روبروســت کــه نشــأت 
ــوع  ــش تن ــی، کاه ــرات اقلیم ــه تغیی ــددی از جمل ــل متع ــه از عوام گرفت
ــی و  ــواد غذای ــه م ــاز ب ــش نی ــی، افزای ــان زای ــالی، بیاب ــتی، خشکس زیس
ــاز  ــا، نی ــن چالش‌ه ــب ای ــل اغل ــت. ح ــط اس ــای مرتب ــدی زنجیره‌ه ناکارآم
ــگام دارد. عــدم  ــه هن ــح، دقیــق و ب ــودن اطلاعــات صحی ــه در دســترس ب ب
ــه هنــگام ماننــد اطلاعــات آب و هوایــی،  ــه اطلاعــات مهــم و ب دسترســی ب
ــوزه  ــن ح ــن در ای ــره‌وری پایی ــه به ــر ب ــازار و... ، منج ــا، ب ــات، بیماری‌ه آف
ــای  ــه فناوری‌ه ــی ک ــتفاده از فرصت‌های ــا اس ــوان ب ــذا می‌ت ــت. ل ــده اس ش
اطلاعــات و ارتباطــات در اختیــار قــرار می‌دهــد، موجبــات افزایــش بهــره‌وری 
ــا  ــد ب ــود. G-IoT می‌توان ــم نم ــش را فراه ــن بخ ــادی در ای ــد اقتص و رش
اتوماسیون‌ســازی تولیــد، قابلیــت ردیابــی، نظــارت از راه دور، هوشمندســازی 
ــش  ــی در کل بخ ــل توجه ــرفت قاب ــا، پیش ــش بینی‌ه ــری و پی تصمیم‌گی
کشــاورزی و زنجیــره تأمیــن مــواد غذایــی ایجــاد کنــد. کشــاورزی مبتنــی 
بــر اینترنــت اشــیاء ســبز، منجــر بــه بهبــود عملکــرد محصــول، بهینه‌ســازی 
ــش  ــن کاه ــا، و همچنی ــرف آب و ورودی‌ه ــش مص ــاری، کاه ــره‌وری آبی به

ــد.  ــد ش ــاورزی خواه ــای کش هزینه‌ه
     فنــاوری اینترنــت اشــیاء تاکنــون در ظهــور ســه نوع کشــاورزی، مشــارکت 

ــته است: داش
ــای  ــه از فناوری‌ه ــاوری اســت ک ــک فن ــود ی ــق: خ ــاورزی دقی  کش
ــبکه  ــد، و ش ــتفاده می‌کن ــرد محصــول اس ــود عملک ــرای بهب پیشــرفته ب
حســگر بی‌ســیم )WSN 1( عامــل اصلــی در توســعه آن اســت. ایــن 
ــی در فرآینــد تولیــد را کاهــش ــر خطــرات احتمال ــه طــور موث ــوژی ب تکنول

1.  Wireless Sensor Network
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و بــه کشــاورزان کمــک می‌کنــد تــا بــا اســتقرار تعــداد زیــادی سنســور 
ــزارع و  ــد م ــط )مانن ــوره در محی ــد منظ ــرف و چن ــم مص ــیم ک بی‌س
ــرل شــده  ــق و کنت ــات زراعــی دقی ــور(، اقدام ــرورش دام و طی ــط پ محی
ــد محصــولات کشــاورزی  ــد تولی ــه فراین ــوط ب ــای مرب ــام و داده‌ه را انج
)ماننــد داده‌هــای محیطــی، داده‌هــای رشــد محصــول، داده‌هــای ســامت 
ــات  ــاوری اطلاع ــن فن ــد1. اصلی‌تری ــع‌آوری کنن ــت دام( را جم و بهداش
ــنجش  ــاوری » 3S«: س ــق، فن ــاورزی دقی ــتفاده در کش ــورد اس ــدرن م م
ــی  از دور، سیســتم اطلاعــات جغرافیایــی، و سیســتم موقعیتی‌ابــی جهان
اســت. مهم‌تریــن کاربــرد GPS در کشــاورزی دقیــق، هواپیماهــای بــدون 
سرنشــین کشــاورزی اســت. هواپیماهــای بــدون سرنشــین بــرای ارزیابــی 
ــولات،  ــد محص ــت و رش ــد کاش ــر فراین ــارت ب ــولات، نظ ــامت محص س
سمپاشــی محصــولات و تجزیــه و تحلیــل مزرعــه اســتفاده می‌شــود. بــه 
عــاوه، بــا تلفیــق فنــاوری IoT و »3S« در پــرورش طیــور و دام‌هــای آزاد، 
ــاره  ــا جمــع‌آوری اطلاعــات درب ــه آنهــا، ب ــا اتصــال سنســور ب ــوان ب می‌ت
ــدا و  ــا را ج ــایی، آنه ــار را شناس ــای بیم ــا، دام‌ه ــامت دام‌ه ــکان و س م
زمــان و تــاش لازم جهــت مکانی‌ابــی حیوانــات را کاهــش داد. بــه 
طــور کلــی، کشــاورزی دقیــق یــک سیســتم تصمیم‌گیــری خبــره بــرای 
مدیریــت تولیــد کشــاورزی ایجــاد می‌کنــد تــا جایگزیــن روش مدیریــت 
تولیــد ســنتی کشــاورزی شــود. پی‌آمــد کشــاورزی دقیــق )1( اســتفاده 
ــات و کاهــش آلودگــی محیــط زیســت؛ )2(  ــع آف منطقــی از ســموم دف
بهبــود کارایــی آبیــاری کشــاورزی و کاهــش هدررفــت منابــع؛ )3( کاشــت 
محصــولات در محیــط مناســب رشــد آن‌هــا، بهبــود اســتفاده از زمیــن و 
ــی، حفــظ ــی و دام ــون رشــد محصــولات زراع ــل قان ــه و تحلی )4( تجزی

1.  Mabrook & Majed.2020. 
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بهتریــن حالــت رشــد و بهبــود چشــمگیر کمیــت و کیفیــت محصــولات 
کشــاورزی اســت.

Facility agriculture : یــک روش تولیــد کشــاورزی اســت کــه کیفیــت 
خــوب و عملکــرد بــالا را مــورد هــدف قــرار می‌دهــد، کشــاورزی ســنتی 
را از بنــد طبیعــت آزاد می‌کنــد و تقاضــای مصــرف چنــد ســطحی 
ــی در  ــد. هســته اصل ــرآورده می‌کن ــز ب ــی را نی ــعه اجتماع ناشــی از توس
مدل‌هــای پیــش بینــی و سیســتم‌های کنترلــی ایــن نــوع کشــاورزی، بــر 
اســاس داده‌هــای تاریخــی جمــع‌آوری شــده توســط حســگرهای اینترنــت 
اشــیاء اســت. کشــاورزی تأسیســاتی1 در برخــی از کشــورهای پیشــرفته 
ــل شــده اســت،  ــی تبدی ــت اصل ــه صنع ــن ب ــد و ژاپ ــکا، هلن ــد آمری مانن
ــگرهای  ــت. از حس ــمند اس ــه هوش ــه آن گلخان ــته‌ترین نمون ــه برجس ک
ــای  ــودکار پارامتره ــرل خ ــش و کنت ــرای پای ــوان ب ــیاء می‌ت ــت اش اینترن
آب و هوایــی داخــل گلخانــه اســتفاده کــرد. سنســورها داده‌هــا را در زمــان 
واقعــی جمــع‌آوری و انتقــال می‌دهنــد، و اگــر مقادیــر پارامترهــا از شــرایط 
طبیعــی منحــرف شــوند، برخــی از عملیــات متوقــف یــا آغــاز می‌شــود، 
ــاورزی  ــعه کش ــدف توس ــد. ه ــک می‌کن ــا کم ــش هزینه‌ه ــه کاه ــه ب ک
تأسیســاتی، ایجــاد گلخانــه هوشــمند گیاهــان اســت، کــه امــکان تولیــد 
ــرل شــده و در فضــای  ــرایط کنت ــد محصــول تحــت ش مســتمر و کارآم
ــر  ــاوه ب ــد. ع ــم می‌کن ــمندانه فراه ــه صــورت هوش ــاً محصــور را ب کام
ایــن، رشــد محصــول را از محدودیت‌هــای جغرافیایــی آزاد می‌کنــد، 
ــول و  ــت محص ــاه و کیفی ــاورزی را کوت ــولات کش ــد محص ــه تولی چرخ

ــد. ــود می‌بخش ــرد را بهب عملک
 کشــاورزی قــراردادی2: مدل جدیــدی از تولیــد و مدیریت کشــاورزی

1.  Facility agriculture
2.  Contract farming33



اســت. بــا پیشــرفت شهرنشــینی در جهــان، شــکاف بین توســعه روســتایی 
ــار، در مناطــق  ــق آم ــش اســت. طب ــج در حــال افزای ــه تدری و شــهری ب
روســتایی 80% از مــردم در ســطح شــدید فقــر و 75% در ســطح متوســط 
زندگــی می‌کننــد. بــرای حــل ایــن مشــکلات، کشــاورزی قــراردادی بــه 
ــوع کشــاورزی، تقاضــای  اقتضــای زمــان ظهــور نمــوده اســت. در ایــن ن
ــه  ــل ب ــد برخــی از محصــولات کشــاورزی از ســوی مشــتری، از قب تولی
کشــاورزان اطــاع داده می‌شــود. کــه ایــن امــر خطــرات کاشــت و 
ــه  ــد، ب ــری می‌کن ــور جلوگی ــد ک ــد و از تولی ــش می‌ده ــد را کاه تولی
ــازار  ــد ب ــد تولی ــدل جدی ــک م ــاورزی ی ــوع کش ــن ن ــر ای ــارت دیگ عب
محــور و بازاریابــی موثــر اســت کــه مدیریــت زنجیــره تأمیــن محصــولات 
ــارت  ــاورزی، تج ــولات کش ــی محص ــی ایمن ــت ردیاب ــاورزی، قابلی کش
ــاوری  ــرد. از فن ــر می‌گی ــر را در ب ــوارد دیگ ــاورزی، و م ــولات کش محص
IoT در ردیابــی زنجیــره تأمیــن مــواد غذایــی )بــه عنــوان مثــال، ردیابــی 

مزرعــه بــه چنــگال( اســتفاده می‌شــود کــه در فرآینــد تحویــل محصــول 
بــه مصــرف کننــده نهایــی، یــک چارچــوب اینترنــت اشــیاء بــرای ارزیابــی 
ــاورزی،  ــوع کش ــن ن ــی دارد. ای ــارت الکترونیک ــن تج ــوه حی ــراوت می ط
یــک سیســتم نظــارت مبتنــی بــر اینترنــت اشــیاء بــرای ارائــه اطلاعــات 
مــکان جغرافیایــی در مــورد ذخیره‌ســازی و حمــل و نقــل مــواد غذایــی 
ایجــاد می‌کنــد. شــکل 4 معمــاری کشــاورزی مبتنــی بــر اینترنــت اشــیاء 
ســبز را نشــان می‌دهــد کــه براســاس چهــار لایــه بنــا شــده اســت: لایــه 

سنســورهای کشــاورزی؛ لایــه مــه؛ لایــه هســته ؛ و لایــه ابــر. 
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    همــه راه‌حل‌هــای G-IoT مبتنــی بــر سنســور )سنســورهای ارزان و 
نصــب آســان(، برنامه‌هــای کاربــردی را بــه منظــور  نظــارت و ارتبــاط از راه 
ــا  ــه ب ــود ک ــی می‌ش ــش بین ــد. پی ــم می‌کنن ــاعته فراه ــورت 24 س دور بص
اســتفاده از مفهــوم کشــاورزی هوشــمند، می‌تــوان تــا ســال 2030، معــادل 
ــری  ــال جلوگی ــه‌ای در س ــای گلخان ــار گازه ــیدکربن از انتش Gt 2 دی اکس
کــرد1. عــاوه بــر ایــن، کشــاورزی هوشــمند مزایــای اقتصــادی و اجتماعــی 
قابــل توجهــی، بــه همــراه دارد،کــه پیش‌بینــی می‌شــود پی‌آمــد ایــن نــوع 
ــرف  ــی در مص ــگاوات صرفه‌جوی ــارد م ــال 2030، 1 میلی ــا س ــاورزی ت کش
انــرژی، 897  کیلوگــرم در هکتــار افزایــش در عملکــرد زمیــن، کاهــش 16 
ــرای  ــازاد ب ــد م ــارد دلار درآم ــاک، 2 میلی ــای خطرن درصــدی انتشــار گازه
ــرف آب،  ــش مص ــا کاه ــود و ب ــد ب ــاورزی خواه ــش کش ــرکت‌های بخ ش
صرفه‌جویــی در هزینه‌هــا نیــز می‌توانــد بــه 110 میلیــارد دلار نیــز برســد2.

1.  Maksimovic. 2018.
2.  Maksimovic. 2018

شکل 4. معماری کشاورزی مبتنی بر اینترنت اشیاء سبز.
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مدیریت آب
    یکـی از مهمتریـن چالش‌های توسـعه پایدار دسترسـی مطمئن به خدمات 
آب رسـانی و بهداشـتی اسـت1. کمبـود منابـع آب در جهان، نیاز بـه مدیریت 
فـوری و موثـر ایـن منبـع طبیعـی ارزشـمند را نشـان می‌دهـد. فناوری‌هـای 
مجهـز بـه ICT در بهبـود مدیریت پایـدار آب موثر بـوده، و می‌تواند به حرکت 
بـه سـمت ICTهای سـبز و مفاهیـم G-IoT منجـر شـوند. فناوری‌هایی مانند 
تصویربـرداری ماهـواره‌ای، نقشـه بـرداری جغرافیایـی و حسـگرهای بی‌سـیم، 
توانایـی زیـادی در مدیریـت آب دارنـد. داده‌های جمـع‌آوری و تجزیه و تحلیل 
شـده در زمـان واقعـی، افـراد، مشـاغل و شـرکت‌های آب را قـادر می‌سـازد تا 
پیش‌بینی‌هـا، اقدامـات پیشـگیری، و تصمیمـات را بـه گونـه‌ای هوشـمندانه 
انجـام دهنـد2. مفهـوم G-IoT نقـش اصلـی را در تغییـر از رویه فعلـی به یک 
رویـه پایدارتـر بـازی خواهد کـرد. حرکت به سـوی اقتصـاد سـبز در مدیریت 
آب جهـت افزایـش سـرمایه‌گذاری در تأمیـن و بهـره‌وری موثـر آب، نیازمنـد 
بـه  می‌توانـد   G-IoT چشـم‌انداز  اسـت.  آب  مدیریـت  پایـدار  سیاسـت‌های 
میـزان قابـل توجهـی بـه صرفه‌جویـی در مصـرف آب، بـه ویـژه در بخش‌های 

کشـاورزی، انـرژی، صنعـت و همچنیـن در بخـش ICT کمک کند. 
     در حـال حاضـر، در زمینـه نظـارت و کنتـرل آب بـا برخـی مسـائل 
روبـرو هسـتیم. بـه عنـوان مثـال، سیسـتم‌های کنترلـی مـورد اسـتفاده در 
شـرکت‌های توزیـع آب بایـد در یـک منطقـه جغرافیایـی گسـترده کار کنند. 
نشـت  مشـکل  بـا  آب  تأسیسـات  بـزرگ  شـرکت‌های  جهـان،  سراسـر  در 
از مهمتریـن  اینترنـت اشـیاء می‌توانـد یکـی  لولـه مواجه‌انـد.  و ترکیدگـی 
رویکردهـا جهـت توسـعه بهینـه سیسـتم‌های مدیریـت آب و کارآمـد نمودن 
نحـوه مصـرف منابـع آب باشـد. اینترنـت اشـیاء جهت نظـارت و کنتـرل آب، 

1.  ITU. 2010. 
  OECD.2009.
2.  https://creativecommons.org/licenses/by-nc-nd/3.0/igo/.
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قـادر بـه جمـع‌آوری داده‌هـا از چندین دسـتگاه، تجزیـه و تحلیل ایـن داده‌ها 
و ارسـال داده‌هـا یـا نتایـج حاصـل از پـردازش آن‌هـا بـه برنامه‌هـای مختلـف 
یـا سـایر دسـتگاه‌ها می‌باشـد. بـا در نظـر گرفتـن فنـاوری فـوق الذکـر، یـک 
معمـاری مبتنـی بر اینترنت اشـیاء بـرای نظارت و کنترل آب پیشـنهاد شـده 
اسـت )شـکل 5( . این معماری به چندین سـطح تقسـیم شـده اسـت: سـطح 
حسـگر، سـطح ارتباطات، سـطح مدیریت و برنامه، سـطح پایگاه داده و سـطح 
کاربر. سـطح حسـگر که شـامل دسـتگاه‌های مختلف میدانی اسـت، برخی از 
آن‌هـا دارای قابلیت‌هـای محاسـباتی و ارتباطـی هسـتند، برخی از دسـتگاه‌ها 
می‌تواننـد بـه عنـوان محـرک عمـل کننـد و بر اسـاس شـرایط محلـی یا یک 
فرمـان از راه دور، اقدامـات مناسـب را شـروع کننـد. در صـورت متمرکز بودن 
 CAN ، ProfiNet،ایـن دسـتگاه‌ها می‌تـوان از اسـتانداردهای مختلفـی ماننـد

Modbus ، بـرای اتصـال آن‌هـا اسـتفاده کرد.

شکل5. معماری اینترنت اشیاء در مدیریت آب
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    ســطح ارتباطــات بــرای اینترنــت اشــیاء بســیار مهــم اســت. ایــن ســطح 
و شــبکه‌های  نــوری(  فیبرهــای   ،  xDSL( شــامل شــبکه‌های ســیمی 
ــای  ــد جنبه‌ه ــن ســطح بای ــراه )3G +، GPRS ، 3G( اســت. در ای ــن هم تلف
امنیتــی و حریــم خصوصــی مــورد بررســی قــرار گیرنــد. ســطح بعدی شــامل 
ــرای مدیریــت، کنتــرل و کار  ابزارهــای نرم‌افــزاری هوشــمندی اســت کــه ب
ــد  ــن ســطح می‌توان ــیاء اســتفاده می‌شــود. ای ــت اش ــا دســتگاه‌های اینترن ب
شــامل چارچوب‌هــا، میــان افزارهــا، برنامه‌هــای نظــارت و کنتــرل آب، باشــد. 
برخــی از برنامه‌هــا بایــد جهــت مدل‌ســازی فرآیندهــای تأمیــن آب طراحــی 
شــوند. بــه عنــوان مثــال می‌تــوان مدلــی را بــرای تخمیــن میــزان مصــرف 
ــه اهــداف عملیــات توزیــع آب  در فراینــد رهاســازی آب جهــت دســتیابی ب
ــای  ــد مزای ــی می‌توان ــد عامل ــاوری چن ــن، فن ــر ای ــاوه ب ــرد. ع ــی ک طراح
ــن  ــا در ای ــری برنامه‌ه ــه کارگی ــی و ب ــتفاده و طراح ــگام اس ــی در هن مهم
ــگاه داده، شــامل دســتگاه‌های  ــراه داشــته باشــد. ســطح پای ــه هم ســطح ب
مختلفــی اســت کــه کاربــران در ســطح کاربــر اســتفاده می‌کننــد. بــه طــور 
ــوده  ــه پایــش و کنتــرل آب بســیار توانمنــد ب ــت اشــیاء در زمین کل، اینترن
اســت. رویکــرد اینترنــت اشــیاء می‌توانــد بــا بهره‌گیــری از هوشمندســازی در 
زمینــه آب و فاضــاب، باعــث بهبــود بهــره‌وری اقتصــاد و ارتبــاط با مشــتریان 
شــود. اینترنــت اشــیاء بــه دلیــل وجــود سنســورهای فراگیــر و سیســتم‌های 
متصــل، اطلاعــات و قابلیــت کنتــرل بیشــتری را در اختیــار مقامــات مربوطــه 
ــز  ــرقت را نی ــت و س ــه نش ــوط ب ــائل مرب ــد مس ــا بتوان ــد ت ــرار می‌ده ق

شناســایی و رفــع کنــد.1

1.  Buchalcevova& Gala.2012. 
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جنگلداری
    صنعــت جنگلــداری، از گذشــته تــا کنــون، دســتخوش تغییــرات 
ــن و همچنیــن تبــادل  ــا ذخیــره کرب ــوده اســت. جنگل‌هــا ب تکنولوژیکــی ب
ــل  ــور قاب ــه ط ــی ب ــن جــو، خــاک، و پوشــش گیاه ــه‌ای بی ــای گلخان گازه
ــن  ــد. از ای ــرار می‌دهن ــرل ق ــت کنت ــی را تح ــرات آب و هوای ــی تغیی توجه
رو، اقدامــات جهــت کاهــش جنگل‌زدایــی و افزایــش جنــگل‌کاری، نــه تنهــا 
یــک انتخــاب نبــوده، بلکــه ضرورتــی مهــم اســت.1 سیســتم پایــش بی‌ســیم 
ــط  ــد و محی ــات رش ــد اطلاع ــیاء می‌توان ــت اش ــر اینترن ــی ب ــگل مبتن جن
اطــراف درختــان را بــه طــور مــداوم و دقیــق جمــع‌آوری و کنتــرل معقــول 
و دقیــق آنهــا را انجــام دهــد. بــه عبــارت دیگــر، حســگرهای بــه کار رفتــه 
ــالا  ــا وضــوح ب ــر جنــگل را ب و سیســتم‌های هوشــمند، داده‌هــای نظــارت ب
ــق یــک شــبکه تلفــن همــراه،  ــا از طری ــه صــورت بی‌ســیم ی شناســایی و ب
بــه یــک پایــگاه داده آنلایــن تحویــل می‌دهنــد و بــه روزرســانی‌ها در 
ــن  ــا، ضم ــل کلان داده‌ه ــه و تحلی ــد. تجزی ــم می‌کنن ــی را فراه ــان واقع زم
بینــش بهتــر در مــورد رشــد درختــان، تأثیــر شــرایط آب و هوایــی، آفــات و 
ــدار  ــات هش ــمندانه، اقدام ــای هوش ــه پیش‌بینی‌ه ــن ب ــا، همچنی بیماری‌ه
ــگام  ــال، هن ــوان مث ــه عن ــد. ب ــک می‌کن ــریع کم ــگیری س ــده، و پیش دهن
ــه  ــوط ب ــای مرب ــد داده‌ه ــش نشــانان می‌توانن ــگل، آت ــش ســوزی در جن آت
ــا  ســرعت و جهــت گســترش آتــش را در زمــان واقعــی دریافــت کننــد و ب
ــی  ــع جنگل ــار مناب ــد. در کن ــن شــرایط عمــل کنن شــیوه‌ای مناســب در ای
ــی  ــل توجه ــور قاب ــه ط ــه ICT ب ــز ب ــای مجه ــا، فناوری‌ه ــت آنه و مدیری
ــت،  ــد برداش ــوب مانن ــره جنگل-چ ــای زنجی ــایر بخش‌ه ــد در س می‌توانن
ــا  ــد. در مقایســه ب ــت کنن ــت دخال ــد و بازیاف ــرآوری، تولی ــل، ف حمــل و نق

1.  Andreopoulou, 2012. 
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ــار  ــزان انتش ــه می ــد ک ــت را دارن ــن قابلی ــبز ای ICT و IoT، IT و G-IoT س

کربــن را بســیار بیشــتر کاهــش دهنــد، منابــع طبیعــی را حفــظ کننــد و بــا 
پیش‌بینی‌هــا و تصمیمــات هوشــمندانه، بخــش زنجیــره جنــگل - چــوب را 
نیــز پایــدار نگــه دارنــد. بخــش جنــگل محــور، نقشــی اساســی در حرکــت 
ــرادی کــه  ــن، اف ــر دارد. بنابرای ــه ســمت اقتصــاد ســبزتر و جامعــه پایدارت ب
ــوی  ــه س ــت ب ــرعت حرک ــد، س ــرمایه‌گذاری می‌کنن ــگل س ــش جن در بخ

ــد. ــریع می‌کنن ــبز را تس ــاد س اقتص

شیلات
     آبــزی پــروری بــه طــور خودکار، نیــاز به پشــتیبانی راه‌حل‌هــای ICT دارد.

1.  Buchalcevova& Gala.2012. 

شکل 6 .معماری مدیریت جنگل مبتنی بر اینترنت اشیاء سبز
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سنســورهای هوشــمند بــرای نظــارت بــر کیفیــت آب، نظــارت بر رفتــار ماهی 
و تجهیــزات، کنتــرل خــودکار و مدیریــت اطلاعــات، مدیریــت تأسیســات و 
تشــخیص عیــب، تــدارکات و ردیابــی کیفیــت محصــولات شــیلاتی، منجــر 
ــا  ــن، ب ــر ای ــاوه ب ــود. ع ــروری می‌ش ــزی پ ــداری آب ــمندی و پای ــه هوش ب
توجــه بــه اینکــه ظرفیــت تولیــد در شــیلات و آبــزی پــروری مســتقیماً بــه 
ــرای محافظــت  ــی بســتگی دارد، پتانســیل G-IoT ب ــط زیســت طبیع محی
ــارت از راه  ــتم‌های نظ ــق سیس ــی، از طری ــتم‌های طبیع ــی اکوسیس و بازیاب
دور و اقدامــات پیشــگیرانه، آن را بــه ابــزاری مهــم بــرای بهبــود ایــن بخــش 
تبدیــل نمــوده اســت. بــه عبــارت دیگــر، G-IoT همــراه بــا شــبکه حســگر 
بی‌ســیم توزیــع شــده در مقیــاس بــزرگ، کــم مصــرف، و کــم هزینــه بــرای 
ــد از راه دور  ــه بتوان ــیل را دارد ک ــن پتانس ــیلات، ای ــان و ش ــرورش آبزی پ
ــلول  ــر از س ــناورهای پ ــتقرار ش ــد. اس ــرل کن ــت آب را کنت ــی و کیفی پویای
کــه در بــالای واحدهــای پــرورش آبــزی پــروری شــناور هســتند، اطلاعــات 
مربــوط بــه شــوری آب، دمــا و میــزان رشــد غذاهــای دریایــی را جمــع‌آوری 
نمــوده و ســپس داده‌هــا را بــرای تصمیــم گیــری و اقدامــات کافــی بــه منبــع 
ــی  ــه راحت ــوان ب ــت اشــیاء می‌ت ــا کمــک سنســورها و اینترن می‌فرســتد.1 ب
ــن  ــرد و از ای ــرل ک ــده را کنت ــد ش ــی صی ــای ماه ــه ه ــوع گون ــر و ن مقادی
ــد  ــن، G-IoT می‌توان ــر ای ــاوه ب ــم نمــود. ع ــد را تنطی ــررات صی ــق مق طری
ــدارکات  ــات، ت ــت تأسیس ــزات و مدیری ــی، تجهی ــار ماه ــر رفت ــارت ب در نظ
ــز باشــد. صــرف نظــر  ــت آمی ــی و ... ، بســیار موفقی ــی ماه ــت ردیاب و قابلی
ــل  ــه و تحلی ــع‌آوری و تجزی ــای جم ــاس داده‌ه ــر اس ــوان ب ــرد، می‌ت از کارب
شــده، پیش‌بینی‌هــای هوشــمند، هشــدارهای زودهنــگام، تصمیمــات 
دقیــق تغذیــه‌ای و ســایر روش‌هــای کنتــرل خــودکار را انجــام داد )شــکل 7(. 

1.  OECD. 2015.
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ــد  ــر مفی ــر، عم ــولات ارزان‌ت ــا محص ــه G-IoT ب ــود ک ــی می‌ش ــش بین پی
ــتفاده  ــرژی، اس ــرف ان ــش مص ــر، کاه ــی کمت ــای عملیات ــتر، هزینه‌ه بیش
ــه  ــر محیــط زیســت، ب ــا حداقــل تأثیــر ب ــدون تأثیــر ی آســان و گســترده ب
طــور قابــل توجهــی پــرورش آبزیــان و شــیلات را بهبــود بخشــد، و عرضــه 
تقاضــای ماهــی در سراســر جهــان را بــرآورده نمایــد. بــا ایــن حــال، بســیاری 
ــبزتر  ــروری و س ــزی پ ــیلات و آب ــای ش ــه در بخش‌ه ــای نوآوران از رویکرده
کــردن آن، مداخلــه عمومــی را از طریــق تحقیقــات و توســعه و جهت‌دهــی 

ــد.  ــیلات می‌طلب ــت ش ــت مدیری ــرای تقوی ــی ب ــای عموم هزینه‌ه

تأمین انرژی / انرژی تجدید پذیر
     در مســیر اقتصــاد ســبز و توســعه پایــدار، بخــش انــرژی از اهمیــت زیــادی 
ــدی ــه من ــا علاق ــن دولت‌ه ــان و همچنی ــن، محقق ــت. بنابرای ــوردار اس برخ

شکل IoT .7 در پرورش آبزیان 
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ــداف  ــا اه ــه اروپ ــد. اتحادی ــرژی دارن ــش ان ــازی بخ ــه پایدارترس ــادی ب  زی
ــت1: ــرده اس ــن ک ــال 2021 تعیی ــا س ــزی را ت ــش برانگی چال

• کاهش انتشار کربن تا 20% ؛
• افزایش سهم انرژی‌های تجدیدپذیر در استفاده از انرژی به %20.

• صرفه‌جویی 20 درصدی در مصرف انرژی در اتحادیه اروپا.

ــاوری اطلاعــات و ارتباطــات عامــل مهمــی در ایجــاد یــک سیســتم       فن
انــرژی جهانــی انعطــاف پذیــر، قابــل اعتمــاد و ایمــن اســت. با کمــک ICTها 
می‌تــوان ضمــن بهبــود بهــره‌وری انــرژی در شــبکه‌ها، بــه کربن‌زدایــی بخــش 
انــرژی ســرعت بخشــید. اســتفاده از شــبکه‌های هوشــمند، منجــر بــه تعــادل 
بهتــر بیــن عرضــه و تقاضــای انــرژی می‌شــود2. بــا  بــه کارگیــری شــیوه‌های 
ــای  ــرد مولفه‌ه ــد و عملک ــن تولی ــرژی در حی ــرف ان ــی در مص صرفه‌جوی
G-IoT، بــه میــزان قابــل توجهــی در مصــرف انــرژی صرفه‌جویــی می‌شــود. 
ــن، روش‌هــای  ــات آنلای ــا خدم ــی محصــولات ب ــال، جایگزین ــوان مث ــه عن ب
جدیــد کاری )دورکاری و ویدیــو کنفرانــس( و کشــف قابلیــت اســتفاده از این 
ابزارهــای ســبز و تأمیــن انــرژی از منابــع تجدیدپذیــر، بهبــود قابــل توجهــی 
ــرژی ایجــاد می‌کنــد و بنابرایــن هزینه‌هــا و تأثیــر منفــی را  در بهــره‌وری ان
ــا سیســتم  ــر محیــط زیســت کاهــش می‌دهــد. اجــزای G-IoT همــراه ب ب
مدیریــت خــودکار انــرژی مبتنــی بــر Cloud باعــث بهبــود بهــره‌وری انرژی 
ــتگاه‌های  ــک دس ــا کم ــوند. ب ــن می‌ش ــار کرب ــش انتش ــه کاه و در نتیج
هوشــمند، حســگرها و کنتورهــای هوشــمند، و تجزیــه و تحلیــل پیشــرفته 
ــزان قطعــی  ــزان مصــرف، می ــی می ــوان ضمــن پیش‌بین ــا، می‌ت کلان داده‌ه
بــرق را کاهــش داد و بــر دارایی‌هــا نیــز نظــارت نمــود. اســتفاده از راه‌کارهــای

1.  Stollenmayer,2011.
2.  Vijayapriya & Kothari, 2011.43



ــر  ــر، ب ــر روی انرژی‌هــای تجدیدپذی ــرای ســرمایه‌گذاری ب افزایــش انگیــزه ب
اســاس مفهــوم اقتصــاد ســبز، نقــش اساســی در سیاســت‌گذاری دولــت دارد، 
از منظــر پایــداری، بخــش انــرژی مبتنــی بــر ICT هوشــمند می‌توانــد منجــر 
بــه مزایــای قابــل توجــه زیســت محیطــی شــود و تــا 6/3 میلیــارد مــگاوات 
ــای دیگــر  ــه همــراه داشــته باشــد. از مزای ــرژی ب صرفه‌جویــی در مصــرف ان
ــارد  ــبکه، 810 میلی ــی در ش ــر صرفه‌جوی ــه  000, 700 کیلومت ــوان ب می‌ت
دلار درآمــد مــازاد، دسترســی جهانــی بــه انــرژی، کاهــش هزینه‌هــا، کاهــش 
ــان  ــه مشــتری، کاهــش زم ــات ب ــود خدم ــه‌ای، بهب ــای گلخان انتشــار گازه

قطعــی و افزایــش قابلیــت اطمینــان اشــاره نمــود1.

صنعت / ساخت
ــواد  ــمند، م ــین‌های هوش ــی از ماش ــوان ترکیب ــه عن ــیاء، ب ــت اش      اینترن
ــد  ــده، می‌توان ــع‌آوری ش ــای جم ــه از داده‌ه ــتفاده بهین ــولات و اس و محص
ــای  ــد در کارخانه‌ه ــری تولی ــت و انعطاف‌پذی ــره‌وری، کیفی ــش به ــا افزای ب
ســنتی را افزایــش دهــد و همزمــان، مصــرف انــرژی، منابــع و انتشــار گازهای 
گلخانــه‌ای  را کاهــش دهــد2. بــا علــم بــه اینکــه تولیــد در صنایع، انتشــارهای 
ــه طراحــی  ــرژی دارد، ســبز شــدن صنعــت ب ــر ان ــگام تغیی متنوعــی در هن
روش‌هــای تولیــد مجــدد و حتــی بازیافــت نیــاز دارد، تــا منجــر بــه افزایــش 
بهــره‌وری، طولانــی شــدن عمــر مفیــد کالاهــای تولیــد شــده و کاهــش تولید 

گازهــای گلخانــه‌ای شــود.
ــی( کــم مصــرف را  ــت اشــیاء صنعت      نویســندگان معمــاری IIoT )اینترن
شــامل دامنــه موجودیت‌هــای حســی )معمــاری ســه لایــه: لایــه حــس، لایــه 
ــرور ــرویس RESTful، س ــان س ــبکه‌های میزب ــرل(، ش ــه کنت gateway و لای

1.  Maksimovic. 2018.
2.  GeSi. 2015. 44



ــع  ــق من ــاختار از طری ــن س ــد. ای ــردی می‌دانن ــای کارب Cloud و برنامه‌ه

ــه  ــای دروازه‌ای ب ــاد گره‌ه ــگر، ایج ــره حس ــن دو گ ــتقیم بی ــاط مس ارتب
ــدار  ــواب و بی ــدی خ ــه زمانبن ــک برنام ــرای ی ــه‌ای، اج ــای رل ــوان گره‌ه عن
شــدن، باعــث صرفه‌جویــی در انــرژی و افزایــش طــول عمــر کلــی 
ــن  ــال2030، چهارمی ــا س ــه ت ــود ک ــی می‌ش ــود. پیش‌بین ــتم می‌ش سیس
ــای  ــه کارخانه‌ه ــنتی را ب ــای س ــی IIoT، کارخانه‌ه ــی، یعن ــاب صنعت انق
خودســازمانده، خــود نگهدارنــده و انعطــاف پذیــر تبدیــل کنــد. نوآوری‌هایــی 
ماننــد شــبکه‌های تولیــد مجــازی، تولیــد کاربــر محــور، چــاپ ســه بعــدی، 
زنجیــره تأمیــن دایــره‌ای و خدمــات هوشــمند، نشــانی از آینــده صنعــت در 
بخــش تولیــد هســتند. G-IoT می‌توانــد بــه نظــارت، مدیریــت، بهینه‌ســازی 
ــن  ــا ای ــد. ب ــات کمــک کن ــا و خدم ــد و اســتفاده از کالاه و هماهنگــی تولی
حــال، مقــررات وضــع شــده توســط دولــت و قیمت‌گــذاری نقــش اساســی 
ــاز  ــبز نی ــت س ــعه صنع ــتقرار و توس ــع دارد و اس ــدن صنای ــر ش در پایدارت
ــه طــور کل،  ــی دارد.1 ب ــن الملل ــا بی ــی و ی ــان مل ــه ذینفع ــت کلی ــه حمای ب
هوشــمند ســازی صنعــت و ایجــاد صنعــت ســبز، کمیــت و کیفیــت تولیــد را 
افزایــش، هزینه‌هــا، انــرژی و اســتفاده از منابــع طبیعــی را کاهــش و اثــرات 

ــاند. ــل می‌رس ــه حداق ــی را ب ــت محیط زیس
ــای  ــتفاده از راه‌حل‌ه ــا اس ــال 2030،  ب ــا س ــود ت ــی می‌ش ــش بین     پی
تولیــد هوشــمند، 4/2 میلیــارد مــگاوات صرفه‌جویــی در مصــرف انــرژی، 81  
میلیــارد لیتــر صرفه‌جویــی درمصــرف آب، معــادل بــا Gt 12/08 کاهــش در 
انتشــار CO2،  و ســود اقتصــادی قابــل توجــه )11/9 میلیــارد دلار در ســال( 

حاصــل گــردد. 2

1. Maksimovic,& Gavrilovic, 2016.
2.  GeSi. 2015.45



مدیریت پسماند
     در سراســر جهــان، زباله‌هــای الکترونیکــی رشــد ســریعی )3تــا 5 
ــه نگرانی‌هــای جهانــی شــده اســت،  درصــد در ســال( داشــته کــه منجــر ب
ــن قســمت‌های  ــرل پذیرتری ــن بخــش، یکــی از کنت ــن حــال، ای ــا در عی ام
ــای اســتفاده از  ــه معن ــن بخــش ب ــردن ای ــه می‌باشــد. ســبز ک ــان زبال جری
ــط  ــا در محی ــذف آلاینده‌ه ــش و ح ــرای کاه ــی ب ــا روش‌های ــا ی فناوری‌ه
زیســت، جمــع‌آوری و اســتفاده مجــدد یــا بازیافــت زباله‌هــا، و تبدیــل آن‌هــا 
ــع  ــماند، رف ــش پس ــئله در بخ ــن مس ــت. مهم‌تری ــا ارزش اس ــع ب ــه مناب ب
چالش‌هــای رو بــه رشــد زباله‌هــای الکترونیکــی و افزایــش میــزان بازیافــت 
آنهــا اســت. بازیافــت زباله‌هــای الکترونیکــی منجــر بــه از بیــن بــردن اثــرات 
ــرژی و توســعه  ــع، کاهــش مصــرف ان منفــی زیســت محیطــی، حفــظ مناب
ــه عنــوان مثــال،  اقتصــادی می‌شــود. اکثــر شــرکت‌ها در سراســر جهــان )ب
Enevo، Compology ، Bigbelly ، Sutera و ...( بــرای مدیریــت کارآمدتــر 

ــد.1  ــرده ان ــب ک ــتم‌های IIoT را نص ــا، سیس زباله‌ه
ــه  ــیم )ب ــورهای بی‌س ــا را از سنس ــر، داده‌ه ــر اب ــی ب ــای مبتن      راه‌حل‌ه
عنــوان مثــال GPS - سیســتم موقعیــت یابــی جهانــی، دســتگاه‌های 
ــات راجــع  ــی از اطلاع ــع‌آوری و جریان هوشــمند، برچســب‌های RFID( جم
ــال  ــا انتق ــد. ب ــه  می‌ده ــک ارائ ــام ترافی ــه و ازدح ــون زبال ــل کامی ــه مح ب
ــا  ــد ب ــماند می‌توانن ــت پس ــرکت‌های مدیری ــده، ش ــه دســت آم ــات ب اطلاع
تجزیــه و تحلیــل داده‌هــای بدســت آمــده، ضمــن پیش‌بینــی، خدماتــی کــه 
ارائــه می‌دهنــد را نیــز بهینه‌ســازی نماینــد )بــه عنــوان مثــال، بهینه‌ســازی 
ــی  ــه(. بدیه ــطل‌های زبال ــع‌آوری س ــان جم ــه و زم ــیرکامیون‌های زبال مس
G-IoT، ــه ــت اشــیاء مبتنــی ب ــه روزرســانی راه‌حل‌هــای اینترن اســت کــه ب

1.  Musulin, 2015. 
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منجــر بــه بهبــود مدیریــت پایــدار و مقــرون بــه صرفــه پســماند و مزایــای 
ــه خواهــد شــد. مســتقیم و غیرمســتقیم دیگــری در دفــع زبال

     برخــی از مزایــای اقتصــادی موجــود و مــورد انتظــار بازیافــت زباله‌هــای 
الکترونیکــی عبارتنــد از:

ــی، و  ــا، حیات ــران به ــی گ ــواد طبیع ــت از م ــرژی و حفاظ ــی ان • بازده
ــوم و  ــس، آلومینی ــن و م ــره، پلاتی ــا، نق ــال ط ــوان مث ــه عن ــاب )ب کمی
ــرف  ــد در مص ــا 70 درص ــی ت ــای الکترونیک ــت زباله‌ه ــا بازیاف ــن(. ب آه
ــع  ــا و مناب ــی در هزینه‌ه ــه صرفه‌جوی ــود ک ــی می‌ش ــرژی صرفه‌جوی ان

ــی دارد. ــز در پ ــا را نی ــرژی گرانبه ان
• محصــولات الکترونیکــی کــه نوســازی و تعمیــر می‌شــوند، در مقایســه 
ــا محصــولات کامــاً جدیــد، مقــرون بــه صرفــه و راحــت تــر بــه نظــر  ب

می‌رســند.
•  شــرکت‌های بازیافــت زباله‌هــای الکترونیکــی فرصت‌هــای شــغلی 

ــد.  ــت می‌کنن ــاد را تقوی ــاد و اقتص ــتری ایج بیش
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سبز  IOT ر  د ــائل  مس و  چالش‌ها 

    بــا وجــود تلاش‌هــای تحقیقاتــی قابــل توجــه در زمینــه اینترنــت اشــیاء، 
بــه دلیــل ســاختار پیچیــده و تجدیــد مســائل، هنــوز برخــی از چالش‌هــای 
ــود دارد.  ــدار وج ــبز پای ــیاء س ــت اش ــه اینترن ــتیابی ب ــرای دس ــی ب اساس
ــدی  ــه بن ــی طبق ــار دســته اصل ــه چه ــه IoT ســبز ب ــوط ب ــای مرب چالش‌ه
ــی و  ــم خصوص ــت از حری ــازی؛ حفاظ ــدم استانداردس ــی؛ ع ــوند: فن می‌ش

ــذاری1.  ــی و قانونگ ــات؛ و حکمران ــت اطلاع امنی
ــدگاه  ــی از دی ــای اساس ــی از چالش‌ه ــی : برخ ــائل فن ــا و مس 1-چالش‌ه

فنــی، در شــکل 8 ذکــر شــده اســت.

1.  Mehmet & Ramona, 2020. 

شکل 8.  چالش‌ها و مسائل فنی در اینترنت اشیاء سبز
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• معمــاری IoT ســبز- جهــت برقــراری ارتبــاط کارا از نظــر انــرژی میــان 
اشــیاء و دســتگاه‌های مختلــف، یــک معمــاری اســتاندارد ماننــد OSI یــا 
TCP / IP مــورد نیــاز اســت. بــه ایــن ترتیــب، نــه تنهــا دســتگاه‌ها بلکــه 

ــرژی  ــوند، از نظــر ان ــه می‌ش ــه ارائ ــردی ک ــای کارب ــا و برنامه‌ه پروتکل‌ه
کارآمــد خواهنــد بــود. بنابرایــن، وجــود یــک معمــاری IoT بــا محوریــت 
ســبز، کــه اتصــال اشــیاء، آدرس‌دهــی، شناســایی و همــکاری میــان آن‌هــا 
را در میــان نهادهــای مختلــف مدیریــت کنــد، یــک چالــش تحقیقاتــی 

اســت.
 IoT ــوی ــا در الگ ــن چالش‌ه ــی از بزرگتری ــبز - یک ــاخت‌های س • زیرس
ســبز، طراحــی و اســتقرار زیرســاخت‌های کــم مصــرف و هوشــمند از نظــر 
ــا طــول  ــف ب ــه متشــکل از دســتگاه‌های مختل ــرژی اســت ک مصــرف ان
عمــر بســیار زیــاد بــدون نیــاز بــه باتــری یــا بــا مصــرف بــرق کــم اســت. 
ــت  ــا دریاف ــال ی ــرای انتق ــه ب ــف RF، ک ــبز - طی ــف س ــت طی • مدیری
ــاز  ــورد نی ــراه م ــن هم ــا تلف ــیم ی ــبکه‌های بی‌س ــق ش ــا از طری داده‌ه
ــاد دارد.  ــی زی ــرژی مصرف ــه ان ــاز ب ــم و نی ــی متراک اســت، از نظــر منطق
ــره‌وری  ــه به ــناختی در زمین ــی ش ــف رادیوی ــای مختل ــه رویکرده اگرچ
ــای  ــه راه‌حل‌ه ــا ب ــده اســت، ام ــه ش ــات ارائ ــور در ادبی ــرژی ICT مح ان

ــاز اســت.  ــد، نی ــز دارن ــبز تمرک ــر IoT س ــط ب ــه فق ــدی ک جدی
• ارتباطــات و اتصــالات ســبز- تاکنــون ارتبــاط میلیاردهــا شــیء و 
دسترســی ایــن اشــیاء بــه اینترنــت از طریــق اینترنــت اشــیاء محقق شــده 
اســت. اگرچــه ایــن ارتبــاط، راه‌حل‌هــای پیشــنهادی زیــادی را همــراه بــا 
تجزیــه و تحلیــل داده‌هــای جمــع‌آوری شــده توســط ایــن اشــیاء امــکان 
ــا ــا میلیون‌ه ــبکه ی ــیء در ش ــا ش ــاط صده ــا ارتب ــت، ام ــرده اس پذیرک
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ــی،  ــه تصــادم درون ــه دلیــل مســائلی از جمل شــیء در چندیــن شــبکه ب
ــا  ــواب، ب ــت خ ــه حال ــتگاه‌ها ب ــی ورود دس ــدم توانای ــال و ع ــر انتق تأخی
مصــرف زیــاد انــرژی همــراه اســت. در ایــن زمینــه، رویکردهــای اتصالــی 
ــا  و ارتباطــی IoT ســبز محــور کــه از فناوری‌هــای مختلــف دسترســی ب
ــش  ــد، چال ــتفاده می‌کنن ــد اس ــبکه واح ــک ش ــیم در ی ــیم و بی‌س س

برانگیــز اســت.
ــورد  ــتانداردی در م ــچ اس ــوز هی ــه هن ــا ک ــکاری - از آنج ــت هم • قابلی
اینترنــت اشــیاء وجــود نــدارد، تمرکــز راه‌حل‌هــای ارائــه شــده در ادبیــات 
ــی  ــن وجــود، ناهمگن ــا ای ــوده اســت. ب ــای خــود ب ــای طراحی‌ه ــر مبن ب
ــر  ــا منج ــن راه‌حل‌ه ــردی ای ــبکه‌ای و کارب ــی، ش ــوزه فیزیک ــاد در ح زی
بــه پیشــنهاد معماری‌هــای مختلــف، می‌شــود کــه در نهایــت منجــر بــه 
محدودیــت قابلیــت همــکاری بیــن راه‌حل‌هــا و پــروژه هــای پیشــنهادی 
ــش  ــه پی ــار هرگون ــن و انتش ــل از تدوی ــا قب ــور کل، ت ــه ط ــود. ب می‌ش
نویــس استانداردســازی، ارائــه راه‌حل‌هــای قابلیــت همــکاری چنــد لایــه 

مبتنــی بــر IoT ســبز، چالــش برانگیــز خواهــد بــود. 
• پیچیدگــی و مقیــاس پذیــری - راه‌حل‌هــای مبتنــی بــر اینترنت اشــیاء، 
طیــف گســترده‌ای از اشــیاء را قــادر بــه ارتبــاط نمــوده و باعــث افزایــش 
پیچیدگــی می‌شــود. در ایــن زمینــه، ســاده ســازی طراحــی و گســترش 
ــرژی، چالــش برانگیــز  ــازده ان اینترنــت اشــیاء، ضمــن در نظــر گرفتــن ب
اســت. بــه روشــی مشــابه، مقیــاس پذیــری مســئله دیگــری اســت، زیــرا 

ــه شــبکه‌ها متصــل می‌شــوند.  ــادی ب ــا ســیار زی اشــیاء ثابــت ی
• ســازگاری بــا منابــع انــرژی طبیعــی - اگرچــه هزینــه تعمیــر و نگهداری 
یــک دســتگاه IoT شــامل هزینــه خــود دســتگاه، نیــروی کار، و هزینــه‌ای
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ــا بیشــترین  ــی سیســتم ایجــاد می‌شــود، ام ــل خراب ــه دلی ــه ب اســت ک
هزینــه بــه انــرژی و منابــع مصرفــی در طــول عمــر دســتگاه بر می‌گــردد1. 
در ایــن زمینــه، انطبــاق موثــر منابــع انــرژی طبیعــی بــا اینترنــت اشــیاء 
ــاد، خورشــید، حــرارت و ارتعــاش، موضوعــی نویدبخــش اســت.  ماننــد ب
امــا، ممکــن اســت تأمیــن بــرق مــداوم دســتگاه‌هایی کــه از منابــع انــرژی 
ــر نباشــد. در نتیجــه،  ــکان پذی ــد، همیشــه ام ــی اســتفاده می‌کنن طبیع
ــتگاه‌ها در  ــه دس ــن ک ــرای ای ــتم ب ــطح سیس ــی در س ــه راه‌حل‌های ارائ
ــری و قابلیــت اطمینــان برخــوردار  ــرق از انعطــاف پذی صــورت قطعــی ب

باشــند، لازم اســت.
• مدیریــت انــرژی- از نظــر بهــره‌وری انــرژی در اینترنــت اشــیاء، مدیریــت 
انــرژی نیــز یکــی از چالش‌هــا اســت، زیــرا دســتگاه‌های اینترنــت 
ــا همیشــه  ــد و ی ــد کنن ــرژی خــود را تولی ــد ان اشــیاء همیشــه نمی‌توانن
ــت اشــیاء  ــر دســتگاه‌های اینترن ــرژی نزدیــک نیســتند. اکث ــه منبــع ان ب
ــه طــور مــداوم  ــه و تحلیــل داده‌هــا ب ــرای جمــع‌آوری، نظــارت و تجزی ب
بــه انــرژی نیــاز دارنــد. مصــرف انــرژی اشــیاء در دامنــه شــبکه بــه عوامــل 
ــی بطــور  ــن اشــیاء چــه مدت ــه اینکــه ای مختلفــی بســتگی دارد، از جمل
ــی داده‌هــا را ارســال  ــه زمان ــد و در چــه فاصل مــداوم بیــدار خواهنــد مان
ــرژی  ــت مناســب ان ــا مدیری ــه طــور خلاصــه، ب ــد. ب ــت می‌کنن ــا دریاف ی
کــه نــه تنهــا خــود جســم بلکــه دامنــه‌ای از کل شــبکه را در نظــر بگیــرد، 

ــش داد. ــی اشــیاء را افزای ــه زندگ ــد ب ــوان امی می‌ت
• راه‌حل‌هــای میــان نــرم افــزاری- ســطح نــرم افــزار در اینترنــت 
ــیاء  ــام اش ــن، ادغ ــد. بنابرای ــان می‌ده ــی را نش ــی بالای ــیاء ناهمگن اش
یــا دســتگاه‌ها بــا نــرم افزارهایــی ماننــد برنامه‌هــا و ســرویس‌های

1.  Mehmet & Ramona, 2020. 
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ــعه  ــال، توس ــن ح ــا ای ــزاری دارد. ب ــان اف ــای می ــه راه‌حل‌ه ــاز ب وب، نی
ــن  ــای ناهمگ ــه در آن داده‌ه ــی ک ــای واقع ــردی در دنی ــای کارب برنامه‌ه
مربــوط بــه اینترنــت اشــیاء بــا داده‌هــای ســنتی ادغــام می‌شــوند، بــرای 

صنایــع مختلــف چالــش برانگیــز اســت. 
ــت اشــیاء بیشــتر  ــه اینترن ــا- از آنجــا ک ــل کلان داده‌ه ــه و تحلی • تجزی
ــر روی یــک محیــط ICT ســنتی ســاخته شــده اســت و تحــت تأثیــر  ب
تمــام چیزهایــی اســت کــه بــه شــبکه متصــل هســتند، ادغــام اینترنــت 
اشــیاء در سیســتم‌های IT موجــود یــا یــک زیرســاخت اطلاعاتــی واحــد، 
نیــاز بــه تــاش بیشــتری دارد. عــاوه بــر ایــن، تعــداد زیــادی از اشــیاء 
متصــل بــه اینترنــت، مقــدار زیــادی جریــان داده در زمــان واقعــی تولیــد 
می‌کننــد، کــه ایــن داده‌هــا بــه صــورت خــام بــی معنــی هســتند، مگــر 
ــه  ــال، ب ــن ح ــا ای ــوند. ب ــل ش ــد، درک و تحلی ــی کارآم ــه روش ــه ب اینک
دســت آوردن اطلاعــات ارزشــمند از داده‌هــای گســترده جمــع‌آوری شــده 
از طریــق شــبکه‌های مختلــف و فناوری‌هــای ارتباطــی، بــه مهــارت قــوی 
در تجزیــه و تحلیــل کلان داده‌هــا نیــاز دارد، کــه می‌توانــد بــرای کاربــران 

نهایــی چالــش برانگیــز باشــد.

2-عدم استاندارد سازی
    یکــی از مهمتریــن نگرانی‌هــا جهــت توســعه و اســتقرار بیشــتر اینترنــت 
اشــیاء در مقیــاس بــزرگ، استانداردســازی اســت. بــا استانداردســازی، ارائــه 
دهنــدگان خدمــات و کاربــران جدیــد راحت‌‎تــر و ســریع‌تر وارد بــازار 
اینترنــت اشــیاء می‌شــوند. عــاوه بــر ایــن، انتظــار مــی رود، استانداردســازی 
ــا ــدگان برنامه‌ه ــه دهن ــندگان و ارائ ــن فروش ــکاری بی ــث پیشــرفت هم باع
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ــت  ــت، و سیاس ــگاهیان، صنع ــوی دانش ــی از س ــه راه‌حل‌های ــود. اگرچ ش
ــا، موسســات  ــتاندارد اروپ ــازمان‌های اس ــی، س ــع علم ــد جوام ــی مانن گذاران
استانداردســازی و اتحادیه‌هــای جهانــی ارائــه شــده اســت، امــا هنــوز هیــچ 
اســتاندارد مرجــع جهانــی در رابطــه بــا اینترنــت اشــیاء و بــه ویــژه در ارتبــاط 
بــا محیــط زیســت وجــود نــدارد. بــه دلیــل عــدم وجــود اســتاندارد مرجــع، 
ــه نیــاز و مهــارت فروشــندگان  توســعه دهنــدگان اینترنــت اشــیاء، بســته ب
ــد،  ــازی می‌کنن ــاده س ــا را پی ــای خــاص آن‌ه ــا ســخت افزاره ــا ی پروتکل‌ه
ــتر  ــه بیش ــد ک ــی می‌کنن ــان را طراح ــه پای ــان ب ــای پای ــپس راه‌حل‌ه س
منجــر بــه ورود محصــولات ناکارآمــد و نامطلــوب در بــازار می‌شــود. اگرچــه 
وجــود یــک پلتفــرم اســتاندارد چنــد لایــه اینترنــت اشــیاء بســیار ضــروی 
اســت، امــا از آنجاییکــه تعــداد زیــادی از فروشــندگان دســتگاه‌ها، شــبکه‌ها 
ــرای کســب ســهم در  ــزاری، ب ــای نرم‌اف ــای ارتباطــی، و پلتفرم‌ه و فناوری‌ه
ــت  ــد، استانداردســازی اینترن ــت می‌کنن ــم رقاب ــا ه ــت اشــیاء ب ــازار اینترن ب
ــه، بهــره‌وری  ــن زمین ــز اســت. در ای ــش برانگی ــاً چال اشــیاء موضوعــی کام
انــرژی، تعامل‌پذیری،کنتــرل دسترســی، معناشناســی، امنیــت و حریــم 
خصوصــی برخــی از مهم‌تریــن چالش‌هــا در استانداردســازی اینترنــت اشــیاء 
هســتند. بررســی تمــام مــوارد فــوق الذکــر بــا در نظــر گرفتــن بــازده انــرژی 

ــداری می‌شــود. ــه پای و انتشــار اســتاندارد IoT ســبز، منجــر ب

3- حفاظت از حریم خصوصی و امنیت اطلاعات 
ــه  ــاً ب ــیاء عمدت ــت اش ــف اینترن ــای مختل ــر از راه‌حل‌ه ــتفاده فراگی      اس
اعتبــار اینترنــت اشــیاء در امنیــت اطلاعــات و حفاظــت از حریــم خصوصــی 
ــت ــرای اینترن ــده ب ــای عم ــی از نگرانی‌ه ــت یک ــا بســتگی دارد. امنی داده‌ه
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ــورد  ــه طراحــی م ــد در مراحــل اولی ــت بای ــه امنی ــا ک ــیاء اســت. از آنج اش
ــرای یــک  ــه عنــوان یــک گزینــه اختیــاری ب توجــه قــرار گیــرد و بیشــتر ب
ــن و  ــیاء ایم ــت اش ــوب اینترن ــاد چارچ ــد، ایج ــر می‌رس ــه نظ ــتم ب سیس
کارآمــد یــک وظیفــه چالــش برانگیــز اســت کــه هنــوز توجــه کافــی بــه آن 
نشــده اســت. اینترنــت اشــیاء هــم شــامل اشــیاء مقید بــه منبع1 و ســرورهای 
بــا ســطح بــالای داده اســت، بنابرایــن بهره‌بــرداری از معامــات بــرای ارائــه 
یــک پلتفــرم اینترنــت اشــیاء امــن و ســبز در میــان اشــیاء یــا دســتگاه‌های 
ــم خصوصــی  ــن، حفــظ حری ــر ای ناهمگــن بســیار ضــروری اســت. عــاوه ب
در اینترنــت اشــیاء نیــز یــک نگرانــی عمــده اســت زیــرا داده‌هــای متعــددی 
ماننــد اطلاعــات شــخصی و خصوصــی می‌تواننــد از طریــق چندیــن شــبکه 
مرتبــط در سیســتم اینترنــت اشــیاء جمــع‌آوری، نظــارت و تجزیــه و تحلیــل 
ــگام  ــران، هن ــی کارب ــم خصوص ــه حری ــوط ب ــائل مرب ــده مس ــوند. عم ش
ــتفاده از  ــود؟(، اس ــع‌آوری می‌ش ــی جم ــوع داده خصوص ــه ن ــع‌آوری )چ جم
ــوع  ــه دسترســی و اســتفاده از چــه ن ــدگان مجــاز ب ــه دهن ســرویس‌ها )ارائ
داده هســتند؟( و ذخیره‌ســازی )کجــا و چــه مقــدار داده ذخیــره می‌شــوند؟( 
ــی  ــای امنیت ــه فناوری‌ه ــی ک ــت در حال ــر اس ــه ذک ــزد. لازم ب ــر می‌خی ب
شــبکه مبتنــی بــر ICT می‌تواننــد زمینــه‌ای بــرای حفــظ حریــم خصوصــی و 
امنیــت در اینترنــت اشــیاء فراهــم کننــد، برخــی از مســائل مربــوط بــه حریم 
ــی  ــم خصوصــی و تفســیر قانون ــف حری ــد تعری خصوصــی IoT محــور، مانن
هنــوز نامشــخص هســتند و بــه صراحــت در اینترنــت اشــیاء تعریــف نشــده 

اســت.

1.  Resource constrained objects
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4- حکمرانی و قانون‌گذاری
ــت اشــیاء،  ــر الگــوی اینترن ــرش فراگی ــع پذی ــن موان ــی تری      یکــی از اصل
ــترش  ــا گس ــه تنه ــیاء ن ــت اش ــه اینترن ــا ک ــت. از آنج ــی اس ــود حکمران نب
ــل  ــل تعام ــروزی بلکــه شــبکه‌ای از ســاختارهای مســتقل و قاب ــت ام اینترن
ــت  ــرای اینترن ــرای اج ــت ب ــی اینترن ــای حکمران ــرد، مدل‌ه ــر می‌گی را در ب
اشــیاء کامــا« مناســب نیســتند. ایجــاد یــک مفهــوم اینترنــت اشــیاء واقعــی 
در ســطح جهانــی، کــه توســط دولت‌هــا، شــرکت‌ها و کاربــران بــه رســمیت 
ــتقل  ــی مس ــع حاکمیت ــک مرج ــتن ی ــدون داش ــد، ب ــده باش ــناخته ش ش
غیرممکــن اســت. بــا این حــال، حکمرانــی در اینترنت اشــیاء یــک کار چالش 
برانگیــز اســت کــه نیــاز بــه شــفافیت، پاســخگویی و درج افــکار عمومــی دارد. 
 ،RFID 1 ــه ــت‌هایی ک ــا و شکس ــه مقاومت‌ه ــه ب ــا توج ــن، ب ــر ای ــاوه ب ع
ــا«  ــی و بارکده ــتی الکترونیک ــای بهداش ــار،کارت ه ــن انتش ــابقاً در اولی »س
ــا آن  ــردم از ســوء اســتفاده از اطلاعاتشــان، ب ــی م ــرس احتمال ــل ت ــه دلی ب
مواجــه شــدند، سیاســت‌های همراســتا بــا ایــن فناوری‌هــا بایــد بــه گونــه‌ای 
باشــند کــه شــهروندان بــه فناوری‌هــای جدیــد اعتمــاد کــرده و زندگــی در 
محیــط اینترنــت اشــیاء را بپذیرنــد. بنابرایــن نیــاز بــه یــک مــدل حکمرانــی 
ــئولیت‌های  ــران و مس ــه در آن کل بازیگ ــت ک ــیاء اس ــت اش ــب اینترن مناس
ــم خصوصــی را در  ــه وضــوح مشــخص شــده باشــد و امنیــت و حری آنهــا ب
کل چرخــه زندگــی داده‌هــا )جمــع‌آوری، مســیریابی بــه ابــر، ذخیره‌ســازی، 
تجزیــه و تحلیــل( تضمیــن نمایــد. عــاوه بــر ایــن، اینترنــت اشــیاء همچنین 
ــن زمینــه، برخــی از دولت‌هــا،  ــد توســط قوانیــن محافظــت شــود. در ای بای
اخیــراً قوانینــی مبتنــی بــر اینترنــت اشــیاء بــرای حمایــت از کاربــران صــادر 
 »Code of Practice for Consumer IoT Security« کرده‌انــد ماننــد انتشــار

1.  Radio Frequency Identification
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در انگلیــس، کــه مســئولیت‌های اساســی جهــت امنیــت و حفاظــت از حریــم 
خصوصــی در داخــل زنجیــره ارزش و قوانیــن جدیــد در کالیفرنیا را مشــخص 
ــرای  ــه 2020، ب ــا از ژانوی ــرده ت ــور ک ــدگان را مجب ــه تولیدکنن ــد ک می‌کن
ــه جــای رمزهــای عبــور  ــه فــرد ب ایجــاد رمزهــای پیــش فــرض منحصــر ب
مشــابه، بــرای هــر دســتگاهی کــه تولیــد می‌کننــد، برنامــه ریــزی کننــد. 
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شـده موخته  آ وس  ر د  : سـبز ء  شـیا ا نت  ینتر ا تا  یـی  ما ز آ بخت  ز  ا

     در ایــن بخــش، بازیگرانــی کــه جهــت اســتقرار و مدیریــت پایــدار اینترنت 
ــای  ــخص و توصیه‌ه ــد مش ــش کنن ــای نق ــد ایف ــد بای ــبز کارآم ــیاء س اش
ــد،  ــک می‌کن ــبز کم ــیاء س ــت اش ــوی اینترن ــهیل الگ ــه تس ــه ب ــدی ک کلی

ــود. ــه می‌ش ارائ
    همانطــور کــه در بخش‌هــای پیشــین شــرح داده شــد، پیاده‌ســازی 
ــان داده  ــای نش ــت طبقه‌ه ــف تح ــتراتژی‌های مختل ــاذ اس ــا اتخ G-IoT ب

ــت. ــتیابی اس ــل دس ــکل 9، قاب ــده در ش ش

شکل 9. استراتژی اینترنت اشیاء سبز

63



ــت  ــط اینترن ــک محی ــه ی ــتیابی ب ــا: دس ــای آنه ــران و نقش‌ه      بازیگ
اشــیاء پایــدار بــا بهــره‌وری انــرژی، مســتلزم یــک تــاش متحــد در مقیــاس 
ــد  ــی مانن ــر فن ــم غی ــی و ه ــران فن ــم بازیگ ــامل ه ــه ش ــت، ک ــیع اس وس
سیاســت گــذاران، توســعه دهنــدگان و مصــرف کننــدگان اســت. از آنجــا کــه 
همــه بازیگــران ایــن زنجیــره ارزش نقــش خاصــی بــرای کمــک بــه پیــاده 
ســازی IoT ســبز دارنــد، هماهنگــی جهانــی بــه منظــور تحقــق یــک برنامــه 
ــد،  ــن کن ــا را تضمی ــام تلاش‌ه ــودمندی تم ــه س ــترده ک ــتراتژیک گس اس

ــکل 10(. ــی است)ش حیات

1.  India›s Information Technology Act of 2000 (IT Act)
2.  the Polish Penal code
3.  http://www.legislature.mi.gov/documents/2018-2017/publicact/pdf/-2018PA0457-.
pdf.

 ICT شکل 10. بهره‌وری انرژی در طول زنجیره ارزش
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جدول1.  بازیگران و اقداماتی که برای دستیابی به IoT سبز باید دخیل شوند.

تأثیر مرحله اقدامات بازیگران

همگانی تمام مراحل سایر  تشویق  جهت  سیاسی  ابزارهای  کارگیری  به 
بازیگران تا فعالیت فردی یا جمعی خود را به سمت ارائه 
اینترنت اشیاء سبز ارتقا دهند، مانند تحقیق و توسعه، 
تدوین یا اجرای استانداردهای جدید، و توسعه و استقرار 

دستگاه‌های اینترنت اشیاء با بهره‌وری کارآمد انرژی

سیاست گذاران

همگانی استانداردسازی تشریح  ضمن  رسمی  استانداردهای  به  دادن  شکل 
الزامات و جزئیات، جهت فراهم نمودن شرایط پیشرفت 
در راه‌حل‌های نرم‌افزاری یا سخت افزاری کارآمد از نظر 

انرژی و مبتنی بر IoT سبز

سازمان‌های تدوین 
و توسعه استاندارد

مشارکتی تحقیق و 
توسعه

اتخاذ نوآوری‌ها از طریق تحقیق و توسعه در حوزه‌های 
مرتبط با ICT برای تقویت محیط کارآمد انرژی مبتنی 

بر IoT سبز.

ارائه دهنده‌گان 
مالکیت معنوی

مشارکتی تحقیق و 
توسعه

که  سازگار  و  مصرف  کم  اجزای  و  مدل‌ها  طراحی 
می‌توانند توسط تولید کنندگان دستگاه‌ها مورد استفاده 

قرار گیرند.

توسعه دهندگان 
نرم افزار و سخت 

افزار

مشارکتی پیاده‌سازی انتخاب مدل‌ها و مولفه‌های نرم‌افزاری و سخت افزاری 
و تلفیق ویژگی‌های کم مصرفی در کل مراحل اجزای 

سازنده

سازندگان دستگاه

مشارکتی پیاده سازی یا  اشیاء  در  انرژی  به  مربوط  اصلاحات  به  دادن  شکل 
دستگاه‌هایی که باید به شبکه‌ها متصل شوند، مدیریت 
عملیات آنها و اطمینان از یک ارتباط کارآمد انرژی پایان 

به پایان در همه دستگاه‌های متصل

طراحان شبکه

مشارکتی پس از پیاده 
سازی

مصرف  و  کنندگان  تولید  بین  انرژی  بهره‌وری  ارتقا 
سخت  و  نرم‌افزاری  راه‌حل‌های  انتخاب  با  کنندگان 

افزاری ماهر، سازگار و قابل همکاری.

ارائه دهندگان 
خدمات

مشارکتی پس از پیاده 
سازی

بهینه‌سازی  با  کارآمد  شبکه  طراحی  اجرای  و  توسعه 
معماری شبکه، مدیریت توان و پروتکل‌های ارتباطی.

صنعت ارتباطات 
از راه دور

شخصی پس از پیاده 
سازی

دستگاه‌ها  تنظیمات  در  تغییر  مصرف،  کم  خریدهای 
تقاضاهای  ایجاد  و  انرژی  در مصرف  برای صرفه‌جویی 
با  نرم‌افزاری  و  افزاری  سخت  راه‌حل‌های  برای  بیشتر 

مصرف کارامد انرژی

مصرف کنندگان
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سـبز ء  شـیا ا نت  ینتر ا به  بی  دسـتیا کلیـدی  ی  هـا توصیه 

 ،ICT ــد ــت مانن ــور: درس ــرژی مح ــدی ان ــای کلی     5-1-توصیه‌ه
ــات و  ــامل اطلاع ــه ش ــت ک ــترده اس ــی گس ــز اصطلاح ــیاء نی ــت اش اینترن
ــا هــدف  ارتباطــات مختلــف، امکانــات، فناوری‌هــا و برنامه‌هــای کاربــردی، ب
ــدگان  ــن کنن ــرای تأمی ــات ب ــت اطلاع ــال و مدیری ــی، انتق ــاد دسترس ایج
ــت  ــای اینترن ــدی و فناوری‌ه ــات کلی ــت. الزام ــدگان اس ــرف کنن ــا مص ی
ــه هفــت دســته طبقــه بنــدی می‌شــود. سیاســت‌های ســبز  اشــیاء ســبز ب
ــبز؛  ــبکه س ــبز؛ ش ــات س ــبز؛ ارتباط ــاخت‌های س ــازی؛ زیرس و استانداردس

ــبز.  ــز داده، و ICT س ــبز و مراک ــای س ــبز؛ ابره ــات س ــت خدم مدیری
ــه  ــی ک ــن گام ــازی-اولین و مهمتری ــبز و استانداردس ــت‌های س • سیاس
فــوراً بایــد بــرای یــک محیــط اینترنــت اشــیاء بــا بهــره‌وری کارآمــد انرژی 
ــه آن  ــوط ب ــبز مرب ــت‌های س ــازی و سیاس ــود، استانداردس ــته ش برداش
اســت. در ایــن راســتا، استانداردســازی و پروتکل‌هــای IoT انــرژی محــور 
بــرای زیرمجموعه‌هــای مختلــف اینترنــت اشــیاء، نیازمنــد همــکاری بیــن 
ــتانداردگذاری  ــای اس ــت‌گذاران، نهاده ــد سیاس ــف، مانن ــزاب مختل اح
اینترنــت  استانداردســازی  بــا  اســت.  صنعــت  کنسرســیوم‌های  و 
ــن ــط زیســت تضمی ــر از محی ــی و حفاظــت بهت ــان، ایمن اشــیاء، اطمین
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ــاوه  ــد. ع ــش میی‌اب ــز کاه ــداری نی ــت و نگه ــه مالکی ــود. هزین می‌ش
ــاً  ــت‌های کام ــرژی، سیاس ــرف ان ــازی مص ــازی بهینه‌س ــر استانداردس ب
ــط  ــد توس ــز بای ــرژی، نی ــره‌وری ان ــازی به ــدف کمی‌س ــا ه ــخصی ب مش
سیاســت‌گذاران تدویــن شــود. بــا ارزیابــی سیاســت‌های موجــود، تجزیــه 
و تحلیــل کارایــی آنهــا، می‌تــوان بــه منافــع کوتــاه مــدت یــا بلنــد مــدت 

بــرای تأمیــن کننــدگان و مصــرف کننــدگان دســت یافــت. 
• زیرســاخت ســبز- زیرســاخت اینترنــت اشــیاء اساســاً شــامل شناســایی 
ــا،  ــورها، بارکده ــد سنس ــط مانن ــتگاه‌های مرتب ــیاء و دس ــی اش و ردیاب
ارتباطــی  مختلــف  شــبکه‌های  و  خواننده‌هــا   ،RFID برچســب‌های 
ســیمی و بی‌ســیم اســت. ایــن اشــیاء یــا دســتگاه‌ها دارای اجــزای 
ــزات  ــا و تجهی ــا، حافظه‌ه ــد میکروکنترلره ــرژی مانن ــده ان ــرف کنن مص
ــای  ــا روش‌ه ــوان ب ــه، می‌ت ــن زمین ــتند. در ای ــیم هس ــی بی‌س ارتباط
ــت  ــب‌های RFID، جه ــدازه برچس ــردن ان ــک ک ــد کوچ ــف، مانن مختل
کاهــش مقــدار مــواد تجزیــه نشــدنی مــورد اســتفاده در تولیــد، بهــره‌وری 

ــت آورد. ــه دس ــیاء، ب ــت اش ــاخت‌های اینترن ــرژی را در زیرس ان
دارای  و دســتگاه‌های مختلــف  اشــیاء  اگرچــه  ارتباطــات ســبز-   •
ــال در  ــی انتق ــه توانای ــاز ب ــی هســتند و نی پروتکل‌هــای ارتباطــی متفاوت
ــد، امــا همــه ایــن اشــیاء و دســتگاه‌ها می‌تواننــد از  اینترنــت اشــیاء دارن
طریــق دروازه‌هایــی کــه ارتبــاط و تعامــل اشــیاء یــا دســتگاه‌های مختلــف 
را از طریــق اینترنــت تســهیل می‌کنــد، متصــل شــوند. در نتیجــه، ارتبــاط 
ــم  ــر را فراه ــی فراگی ــش ده ــی و پوش ــت پویای ــا قابلی ــتگاه‌هایی ب دس
می‌کنــد. انتظــار مــی‌رود میلیاردهــا دســتگاه بــه اینترنــت متصــل شــده 
ــه مصــرف و اطلاعــات را تبــادل کننــد، و ایــن تبــادل اطلاعــات منجــر ب
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زیــاد انــرژی می‌شــود. بــا ایــن وجــود، بــا اســتفاده از روش‌هــای کارآمــد، 
ــه  ــد ب ــی می‌توان ــای ارتباط ــی از فناوری‌ه ــرژی ناش ــرف ان ــزان مص می

طــرز چشــمگیری کاهــش یابــد.
ــت  ــا قابلی ــادی ب ــیم زی ــبکه بی‌س ــای ش ــبز- فناوری‌ه ــبکه‌بندی س • ش
ــبکه‌های  ــا )WSAN(، ش ــیم و پوی ــگر بی‌س ــبکه‌های حس ــد ش IoT مانن

 ،)WBAN( شــبکه‌های بی‌ســیم بدنــی ،)WPAN( بی‌ســیم شــخصی
ــبکه‌های  ــی )NAN(، ش ــبکه‌های محل ــی )HAN(، ش ــبکه‌های خانگ ش
موقــت )AHN( و ...، وجــود دارد. از آنجــا کــه اشــیاء یــا دســتگاه‌ها 
ــباتی، و  ــی و محاس ــف ارتباط ــای مختل ــه قابلیت‌ه ــیاء ب ــت اش در اینترن
ــاز  ــت نی ــق اینترن ــات از طری ــادل اطلاع ــرای تب ــات QoS1 ب ــر الزام تغیی
دارنــد، ایــن شــبکه‌ها بایــد قبــل از اســتفاده در اینترنــت اشــیاء، مجــدد 
ــا انجــام تنظیمــات لازم، میــزان مصــرف انــرژی ناشــی  تنظیــم شــوند. ب
از فناوری‌هــای شــبکه می‌توانــد بــا اســتفاده از روش‌هــای کارآمــد، 
ــوان مصــرف پاییــن، اســتفاده  ــا ت ماننــد اســتفاده از تجهیــزات شــبکه ب
از تکنیک‌هــای مســیریابی بــا مصــرف کارآمــد انــرژی )بــه عنــوان مثــال، 
معمــاری خوشــه ای، مســیریابی چنــد راهــی، قــرار دادن گــره رلــه ، و ...(، 
و ســاخت و اســتفاده از ابزارهــای کاهــش داده )بــه عنــوان مثــال، تجمیــع، 
ــه طــرز  ــرداری تطبیقــی، فشــرده ســازی، کدگــذاری شــبکه( ب ــه ب نمون

چشــمگیری کاهــش یابــد.
• مدیریــت خدمــات ســبز - معمــاری اینترنــت اشــیاء، اشــیاء یــا 
ــرویس‌های  ــف س ــای مختل ــا از قابلیت‌ه ــازد ت ــادر می‌س ــتگاه‌ها را ق دس

ــند. ــوردار باش ــرژی برخ ــازده ان ــش ب ــت افزای ــد قابلی ــتاندارد، مانن اس
ــای ــدازه داده‌ه ــداد و ان ــش ســریع تع ــز داده ســبز- افزای ــا و مراک • ابره

1.  Quality of service
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ذخیــره شــده و پــردازش شــده روی ابــر منجــر بــه افزایــش هزینه‌هــای 
ــوان  ــه، می‌ت ــن زمین ــود. در ای ــز می‌ش ــز داده نی ــر و مراک ــرژی در اب ان
ــرژی در ابرهــا  ــی در مصــرف ان ــرای صرفه‌جوی راه‌حل‌هــای مختلفــی را ب
و مراکــز داده تطبیــق داد، ماننــد اســتفاده از ســخت افــزار و راه‌حل‌هــای 
ــاژ و  ــذاری ولت ــاس گ ــال مقی ــوان مث ــه عن ــرف )ب ــم مص ــزاری ک نرم‌اف
فرکانــس پویــا(، به‌کارگیــری روش‌هــای ماشــین مجــازی کارآمــد انــرژی 

)VM(، اســتفاده از روش‌هــای تخصیــص منابــع کارآمــد انــرژی.
• ICT ســبز -بــا توجــه بــه اینکه IoT بخشــی از ICT اســت، بــه کارگیری 
دیگــر رویکردهــای احتمالــی صرفه‌جویــی در انــرژی کــه در حــال حاضــر 
ــت و  ــط زیس ــا محی ــازگار ب ــی س ــد طرح ــتند، مانن ــترس هس در دس
ــش  ــای G-IoT، کاه ــد مولفه‌ه ــتی در تولی ــولات زیس ــتفاده از محص اس
مصــرف انــرژی تأسیســات، انتقــال اطلاعــات فقــط در صــورت لــزوم، بــه 
ــردازش گزینه‌هــای ارتباطاتــی،  حداقــل رســانی طــول مســیر داده‌هــا، پ
اعمــال تکنیک‌هــای ارتباطاتــی پیشــرفته؛ می‌توانــد کارآمــد باشــد.

ــه  ــتیابی ب ــور دس ــه منظ ــی ب ــت محیط ــای زیس 5-2-پارامتره
ــبز: ــیا س ــت اش اینترن

     طبــق مطالعــه صــورت گرفتــه در ســال 2019، توســط بنیــاد پژوهشــی 
Öko واقــع در برلیــن1، پارامترهــای زیــر، نــکات کلیــدی بــرای تنظیــم تحول 

ــی  ــی ناش ــت محیط ــای زیس ــه تهدیده ــوی ک ــه نح ــتند، ب ــال هس دیجیت
ــر  ــه حداکث ــی آن را ب ــای محیط ــل و فرصت‌ه ــه حداق ــول را ب ــن تح از ای
 Greening« و »IoT for Green« ــته ــا تحــت دو دس ــن پارامتره ــاند. ای برس

شــده‌اند: طبقه‌بنــدی   »IoT

1. Ö� ko-Institut. 2019.  Impacts of the digital transformation on the environment and 
sustainability. “Service contract on future EU environment policy”. 72



:IoT for Green -1-2-5
 بهبـود اطلاعات محصول: بهبود در دسـترس بـودن اطلاعات محصول 
و بـه اشـتراک‌گذاری آن در زنجیـره ارزش یکـی از پارامترهـای کلیـدی 
اسـت. ایـن اطلاعـات بایـد در برگیرنـده اطلاعـات پایـداری محصـول و 
همچنیـن اطلاعـات مربوط به ترکیب مواد محصول باشـد. بـه عنوان مثال، 
تولیدکننـدگان بایـد اطلاعاتـی در مورد مـواد خام حیاتـی )CRM1( که در 
محصولات اسـتفاده شـده اسـت، ارائـه دهنـد: اولاً، به منظور پشـتیبانی از 
بازیافـت کننـدگان بـه منظـور اتخـاذ تصمیمـات آگاهانـه در مـورد تعمیر 
قطعـات یـا محصـول، و دومـاً بـه منظـور حمایـت از سیاسـت گـذاران در 

نظـارت بـر اسـتفاده از CRMها.
ــت‌گذاران  ــات: سیاس ــات و ارتباط ــاوری اطلاع ــدار فن ــرف پای  مص
ــارکت  ــی و مش ــت محیط ــی زیس ــزان آگاه ــا در می ــوع ارتق ــد موض بای
ــه عنــوان  اجتماعــی را در برنامه‌هــای خــود مــورد هــدف قــرار دهنــد، ب
مثــال بــا تشــویق مصــرف کننــدگان در شناســایی اثــرات زیســت‌ محیطی 
ــای  ــاب راه‌حل‌ه ــه‌ای و انتخ ــای گلخان ــرات گازه ــر از اث ــا فرات فناوری‌ه
ــته‌های  ــا خواس ــب ب ــری مناس ــات اب ــال، خدم ــوان مث ــه عن ــدار )ب پای
فــردی آن‌هــا(. همچنیــن نیــاز اســت مقــررات ســختگیرانه‌ای در زمینــه 
مصــرف فنــاوری اطلاعــات و ارتباطــات حتــی در زمینــه تبلیغــات توســط 

ارائــه دهنــدگان اتخــاذ گــردد. 
ــیاء از  ــت اش ــاوری‌ اینترن ــت: فن ــط زیس ــی محی ــود حکمران  بهب
ــه اشــتراک گــذاری داده‌هــای زیســت محیطــی،  طریــق جمــع آوری و ب
نظــارت بــر محیــط زیســت، کنتــرل فعالیت‌هــای مشــکل ســاز، حصــول 
اطمینــان از اجــرای موثــر قوانیــن زیســت محیطــی و ایجــاد سیاســت‌های
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زیســت‌محیطی فراگیرتــر و مشــروع‌تر می‌توانــد بــه منظــور بهبــود 
حکمرانــی محیطــی مــورد اســتفاده قــرار گیــرد. امــا پروژه‌هــای آزمایشــی 
ــه  ــی )از جمل ــوارض جانب ــورد ع ــق در م ــا تحقی ــد ب ــه بای ــن زمین در ای

عــوارض بالقــوه اجتماعــی و زیســت محیطــی( پشــتیبانی شــوند.

:Greening ICT -2-2-5
ــع: از آنجــا کــه اســتخراج  ــی پایــدار معــادن و مناب  بهبــود حکمران
ــع،  ــش مناب ــر کاه ــادی ب ــرات زی ــد تأثی ــی می‌توان ــی بحران ــع معدن مناب
ــن  ــز ای ــده نی ــری اراضــی داشــته باشــد )و در آین ــوع زیســتی، و کارب تن
ــرای آن  ــداری و اج ــررات پای ــود مق ــود(، بهب ــد ب ــتر خواه ــر بیش تاثی
ضــروری اســت. در عیــن حــال، رفتــار مســئولانه ماننــد تعهــدات مربــوط 
ــد در  ــی بای ــت محیط ــئولیت‌های زیس ــر و مس ــوق بش ــت حق ــه رعای ب
بیــن فعــالان اقتصــادی کــه منابــع اســتخراج شــده را تأمیــن مــی کننــد، 
ترویــج شــود. پایــداری گزینه‌هــای فنــی بــرای مدیریــت زنجیــره تأمیــن، 
ــر کل  ــای دفت ــاوری ه ــتفاده از فن ــا اس ــه ب ــواد اولی ــی م ــه ردیاب از جمل
توزیــع شــده ماننــد بــاک چیــن، بایــد بیشــتر مــورد ارزیابــی قــرار گیــرد. 
بــرای اینکــه فنــاوری هــای بــاک چیــن شــفافیت را افزایــش دهنــد، باید 
اســتانداردهایی همــراه بــا اولویــت بنــدی اثــرات پایــداری در زنجیره‌هــای 

تأمیــن خــاص تدویــن شــود.
ــی شــدن  ــی: دیجیتال ــاد چرخش ــرایط اقتص ــوب ش ــود چارچ  بهب
ــد. از یــک ســو  ــا هــم دارن ــی )CE( ارتبــاط تنگاتنگــی ب و اقتصــاد دوران
ــرای  ــرژی و مــواد اولیــه مــورد اســتفاده ب و همانطــور کــه ذکــر شــد، ان

ــرات ناخواســته ــث ایجــاد اث ــات و ارتباطــات باع ــاوری اطلاع بخــش فن
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1.  Extended Producer Responsibility
2.  design for environment

زیســت محیطــی می‌شــود. از ســوی دیگــر، داده‌هــا و برنامه‌هــای 
ــی  ــاد دوران ــی در اقتص ــل توجه ــهم قاب ــد س ــال می‌توانن ــی فع دیجیتال
داشــته باشــند، بــه عنــوان مثــال اســتفاده از  ابزارهــای دیجیتالــی بــه هــم 
پیوســته کــه ممکــن اســت بــه بهبــود اســتفاده از منابــع طبیعــی، طراحی، 
ــت  ــت و مدیری ــدد، بازیاف ــر مج ــدد، تعمی ــتفاده مج ــرف، اس ــد، مص تولی

ــه کمــک کنــد. زبال
 )EPR 1( نقطــه ورود در این مورد، مســئولیت گســترده تولیدکننــده -
ــده  ــه تولیدکنن ــن اســت ک ــی خــط مشــی EPR ای ــت: ویژگــی اصل اس
مســئولیت اثــرات زیســت محیطــی محصــول را در پایــان عمــر، بــر عهــده 
ــاد  ــدگان ایج ــرای تولیدکنن ــوق‌هایی را ب ــه EPR مش ــن گون ــرد. بدی گی
می‌کنــد تــا تغییراتــی را در طراحــی محصــولات ایجاد کنند کــه هزینه‌های 
مدیریــت زبالــه را کاهــش دهــد. ایــن تغییــرات بایــد در برگیرنــده 
ــود قابلیــت بازیافــت و اســتفاده مجــدد محصــول،  ــرای بهب روش‌هایــی ب
ــواد، کوچک‌ســازی محصــولات، و همــکاری در ســایر  کاهــش مصــرف م

فعالیت‌هــای به اصطــاح »طراحی برای محیط زیســت« )DfE 2( باشــد.

      EPR را می‌تــوان بــا اســتفاده از راه‌حل‌هــای دارای قابلیــت دیجیتالــی، بــه 

ویــژه از طریــق بــه اشــتراک گــذاری اطلاعــات در طــول زنجیــره ارزش و بیــن 
تولیدکننــدگان و بازیافــت کننــدگان، تســهیل کرد.

     عــاوه بــر این، چارچوب‌های نظارتی موجود و به ویژه دســتورالعمل طراحی 
محیط زیست باید بیشتر توسعه داده شوند تا بتوانند هر دو گذار دیجیتالیزاسیون 

و توســعه اقتصــاد دورانــی را بــا هــم مدیریــت کننــد.

75



 ICT ــای ــژه کالاه ــه وی ــای ICT ، ب ــر کالاه ــول عم ــش ط - افزای
ــیل  ــاپ: پتانس ــپ ت ــت و ل ــمند، تبل ــای هوش ــد تلفن‌ه ــا مانن پوی
ــتگاه‌های  ــواد از دس ــت م ــی و بازیاف ــدد، بازیاب ــد مج ــرای تولی ــادی ب زی
ICT منســوخ، انباشــته شــده و بــه اصطــاح در خــواب زمســتانی، وجــود 

ــات و  ــوآوری، تبلیغ ــاه ن ــای کوت ــر چرخه‌ه ــد تأثی ــر می‌رس ــه نظ دارد. ب
ــن  ــش تعیی ــات نق ــدگان خدم ــه دهن ــه‌ای ارائ ــف تعرف ــای مختل مدل‌ه

ــا خواهــد کــرد. ــه ایف ــن زمین ــده‌ای در ای کنن
ــر  ــرای تعمی ــوب ب ــاد چارچ ــرایط و ایج ــود ش ــای بهب ــی از گزینه‌ه      یک
کالاهــای فنــاوری اطلاعــات و ارتباطــات، صــدور گواهینامــه معتبــر و حرفه‌ای 
ــی  ــاد چرخش ــرای اقتص ــع اج ــش موان ــور کاه ــه منظ ــرکاران ب ــرای تعمی ب
ــی در  ــی نگرانی‌های ــدگان نهای ــورد، مصــرف کنن ــک م ــوان ی ــه عن اســت. ب
مــورد حریــم خصوصــی داده‌هــای خــود دارنــد و بــه ایــن دلیــل از اســتفاده 

ــد. ــودداری می‌نماین ــته دوم خ ــتگاه‌های دس دس
      همچنیــن ایجــاد برنامــه‌ای بــرای جمــع آوری کالاهــای فنــاوری اطلاعات 

و ارتباطــات پــس از رســیدن بــه پایــان عمــر ضروری اســت.
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    حفــظ منابــع طبیعــی یــک پیــش شــرط اساســی جهــت داشــتن مکانــی 
ــدرن  ــه م ــدف جامع ــن رو، ه ــت. از ای ــعه، اس ــی و توس ــرای زندگ ــدار ب پای
اســتفاده از راه‌حل‌هــای فــن آورانــه مــدرن بــرای نجــات کــره زمیــن، ایجــاد 

محــل زندگــی پایــدار بــرای مــردم و کســب ســود اســت. 
    توجــه بــه توســعه پایــدار بــه عنــوان یــک هــدف، در تعــدادی زیــادی از 
اســناد و معاهــدات بیــن المللــی در خصــوص محیــط زیســت مــورد توجــه 
ــعه  ــه توس ــتی‌ابی ب ــتکهلم، دس ــو و اس ــای ری ــت. بیانیه‌ه ــه اس ــرار گرفت ق
پایــدار را مســتلزم حفاظــت از محیــط زیســت عنــوان نمــوده و در دســتور کار 

توســعه نیــز ایــن دو مفهــوم را غیــر قابــل تفکیــک دانســته‌اند.
ــی را  ــادی و اجتماع ــعه اقتص ــتکهلم )1982(، توس ــه اس ــل 8 اعلامی      اص
بــرای تضمیــن محیــط زیســت مطلــوب، زندگــی و کار لازم دانســته اســت و 
در اصــل 11 اعلامیــه نیــز مقــرر مــی‌دارد کــه سیاســت‌های زیســت محیطــی 
در جهــت بهبــود باشــد نــه ایــن کــه بــه صــورت معکــوس بــر توســعه بالقــوه 

کنونــی و آینــده کشــورهای درحــال توســعه اثــر بگــذارد. 
ــرداری از  ــت بهره‌ب ــا را جه ــق دولت‌ه ــو )1992( ح ــه ری ــل 2 بیانی     اص
ــان ــعه‌ای خودش ــی و توس ــت محیط ــی‌های زیس ــاس خط‌مش ــع براس مناب
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مجــاز می‌دانــد و اصــل 4 ایــن بیانیــه نیــز اعــام مــی‌دارد، بــه منظــور نیــل 
ــا حفاظــت از محیــط  ــه توســعه پایــدار، فراینــد توســعه بایــد هماهنــگ ب ب

زیســت باشــد.
     فصــل 39 دســتورکار 21، بــا عنــوان اســناد حقــوق بیــن المللــی مقــرر 
مــی‌دارد »توســعه بیش‌تــر حقــوق بیــن الملــل مربــوط بــه توســعه پایــدار، 
مســتلزم توجــه خاصــی بــه تــوازن میــان ملاحظــات محیط زیســت و توســعه 

خواهــد بــود«.
ــتفاده  ــم و سوءاس ــگیری از جرائ ــرای پیش ــررات ب ــن و مق ــن قوانی      تدوی
ــاً دولت‌هــا  ــی، یکــی از اساســی‌ترین اقداماتــی اســت کــه غالب هــای احتمال
ــوان  ــه عن ــت اشــیاء ب ــد. اینترن ــد انجــام می‌دهن در راســتای تحــولات جدی
مفهومــی کــه از آن در انقــاب صنعتــی چهــارم نیــز یــاد می‌شــود، نیازمنــد 
تبییــن آییــن و مقــررات مربوطــه اســت بــه گونــه‌ای کــه حقــوق شــهروندان 
و محیــط زیســت در آن بــه خوبــی حفــظ شــده و موانعــی بــرای جلوگیــری 
از رخــداد حــوادث احتمالــی در نظــر گرفتــه شــود. راه انــدازی »معاملــه ســبز 
ــط  ــزارش وضعیــت محی ــر گ ــا« )EGD ( در ســال 2019 و انتشــار اخی اروپ
ــرات زیســت  ــت لحــاظ تأثی ــر اهمی ــا، بیانگ ــه اقتصــادی اروپ زیســت منطق
ــدا  ــان ابت ــا از هم ــاوری و نوآوری‌ه ــری فن ــعه و به‌کارگی ــی در توس محیط

اســت.
     اســتفاده از تکنولــوژی در راســتای حفــظ و توســعه محیــط زیســت، هــم 
نیــاز بــه قوانیــن بازدارنــده و هــم تشــویق‌کننده بــرای نهادهــا و عمــوم مــردم 
دارد. اگرچــه بســیاری از مطالعــات مزایــا و فرصت‌هــای ناشــی از پیاده‌ســازی 
اینترنــت اشــیاء را مــورد بررســی قــرار داده‌انــد، امــا هنــوز به‌کارگیــری ایــن 
فنــاوری از منظــر زیســت محیطــی بــه انــدازه کافــی مــورد بررســی و تحقیــق
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قــرار نگرفتــه اســت. البتــه کــه ایــن عــدم توجــه تــا حــدی بــه ایــن عامــل 
مربــوط می‌شــود کــه ایــن موضــوع در قوانیــن زیســت محیطــی مــورد توجــه 
ــن فنــاوری ممکــن اســت تهدیدهــای  ــا این‌حــال، ای ــرار نگرفتــه اســت. ب ق
موجــود بــرای امنیــت محیطــی را تشــدید کــرده و یــا ریســک‌های جدیــدی 
را ایجــاد کنــد کــه بایــد مدنظــر قــرار گیرنــد و مدیریــت شــوند. بنابرایــن در 
نظــر گرفتــن خــط مشــی‌های زیســت محیطــی در اســتفاده اخلاقــی از ایــن 

فنــاوری ‌از همــان ابتــدا، موضــوع ضــروری اســت.
    نگاهــی بــه رونــد شــکل‌گیری اینترنــت اشــیاء در ایــران نشــان می‌دهــد 
کــه اولیــن جرقــه شــکل‌گیری اینترنــت اشــیا در ایــران و شناســاندن مفاهیــم 
ایــن فنــاوری نویــن بــه بخــش خصوصــی و دولتــی در خــال ســال‌های 93 
ــال‌ها  ــان س ــز در هم ــی نی ــری داخل ــع خب ــورده اســت . مناب ــم خ و 94 رق
ــد. در  ــا آن نمودن ــه معرفــی ایــن فنــاوری و معماری‌هــای مرتبــط ب اقــدام ب
ــد  ــدند و فرآین ــوزه وارد ش ــن ح ــه ای ــگان ب ــالان و نخب ــد، فع ــال‌های بع س
ــرژی،  ــع ان ــازی صنای ــا هوشمندس ــاط ب ــه‌ در ارتب ــای اولی ــاخت نمونه‌ه س

بهداشــت و درمــان، ســاختمان و ... آغــاز گردیــد.
     در ادامــه شــرکت‌های خصوصــی و دولتــی در قالــب یــک نهــاد غیر‌دولتــی 
ــران  را  ــیاء ای ــت اش ــروم اینترن ــام ف ــی به‌ن ــاز کارگروه ــرو و تصمیم‌س پیش
راه‌انــدازی کردنــد تــا بــه شــکل‌گیری و تقویــت اکوسیســتم اینترنت اشــیا در 
ایــران، همفکــری و هم‌افزایــی بــا نهادهــای حاکمیتــی بــرای سیاســت‌گذاری 
درســت و موثــر و رفــع چالش‌هــا، تقویــت توانمندی‌هــای بومــی در گســترش 
خدمــات متنــوع و کاربــردی در کشــور، کمــک به گســترش فعالیــت بازیگران 
ــور  ــه منظ ــی ب ــی و هم‌افزای ــای بین‌الملل ــیاء در بازاره ــت اش ــی اینترن ایران
ایجــاد و بهره‌بــرداری از فرصت‌هــای کســب و کار بــرای فعــالان حــوزه
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اینترنت اشیا کمک کنند. 
ــی  ــورای عال ــوی ش ــه‌ای از س ــال 1397، مصوب ــاه س ــر م ــن در مه همچنی
فضــای مجــازی در خصــوص اینترنت اشــیاء ابــاغ گردیــده که در مــاده 2 آن 
بــه تضمیــن‌ امنیــت و ســامت فــردی و عمومــی )از منظــر ســامت جســمی 
و روانــی، اقتصــادی، امنیتــی، اجتماعــی، فرهنگــی و زیســت محیطــی( اشــاره 
شــده اســت، بــا ایــن حــال، تعامــات بیــن اینترنــت اشــیاء و مســائل زیســت 
ــی و  ــای سیاس ــتور کار بحث‌ه ــته در دس ــال گذش ــد س ــی در چن محیط

سیاســت گــذاری در ســطح کشــور قــرار نگرفتــه اســت.
ــداز توســعه1404 )مجمــع تشــخیص مصلحــت       مطابــق ســند چشــم ان
نظــام، 1382( حفاظــت از محیــط زیســت و احیــای منابــع طبیعــی 
ایران،کســب فناوری‌هــای زیســتی، فناوری‌هــای اطلاعــات و ارتباطــات، 
بایــد به‌گونــه‌ای باشــد کــه محیــط زیســت ایــران تــا ســال 1404 بــه محیــط 

ــل شــود. ــوب تبدی زیســت مطل
ــرار  ــی ق ــورد بررس ــزارش م ــن گ ــه در ای ــی ک ــر چالش‌های ــه ب ــا غلب      ام
ــی فضــای  ــه شــورای عال ــا از جمل ــان نهاده ــد همــکاری می ــت، نیازمن گرف
ــط زیســت،  ــازمان حفاظــت از محی ــررات، س ــم مق ــازمان تنظی مجــازی، س
شــرکت‌های دولتــی، و خصوصــی مختلــف اســت. اتصــال حلقه‌هــای 
ــان آن‌هــا، ســبب خواهــد  ــی می ــت اشــیاء و هــم افزای ــره ارزش اینترن زنجی
ــد بســیاری از کشــورهای پیشــرفته، گام در مســیر  ــز همانن ــران نی شــد، ای
دنیــای هوشــمند گذاشــته و رویکــردی نویــن بــرای بهبــود کیفیــت زندگــی، 

ــرد. ــش گی ــی در پی ــط زیســت و پیشــرفت اجتماع ــظ محی حف
     بــه طــور کل اســتراتژی‌های دیجیتال‌ســازی بایــد بــا توجــه بــه اهــداف 
ــم‌انداز ــتفاده از چش ــد.  اس ــی گردن ــی طراح ــت محیط ــه زیس بلندپروازان
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ــه‌ای  ــل توج ــی قاب ــت محیط ــی و زیس ــای اقتصادی-اجتماع G-IoT، مزای

دارد. بدیهــی اســت کــه ادغــام مفهــوم G-IoT در بخــش ICT و بخش‌هــای 
محــرک اقتصــاد ســبز مســتلزم تعامــل همــه بازیگــران )دولت‌هــا، مدیــران، 
کارمنــدان و مصــرف کننــدگان( و همچنیــن تدویــن قوانیــن رســمی، 
اســتانداردها و سیاســت‌ها بــرای اجــرای شــیوه‌های G-IoT در تمــام ســطوح 
حکمرانــی )کشــور، منطقــه‌ای، شــهری و ...( اســت. در ایــن گــزارش تعــدادی 
ــه  ــن حــال، ب ــا ای ــه شــده اســت، ب ــه سیاســت ارائ ــوط ب ــای مرب از گزینه‌ه
منظــور افزایــش شــانس موفقیــت و کمــک بــه کاهــش مصــرف کلــی انــرژی،  
انتشــار کربــن، ســایر اثــرات احتمالــی زیســت محیطــی، و ...، یــک تحقیــق 
جامــع در مــورد جزئیــات دقیــق چگونگــی دســتیابی بــه Green - IoT مــورد 

نیــاز اســت. 
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