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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــياء  ــت اش ــدی در اينترن ــی بع ــول انقلاب ــی تح ــياء اجتماع ــت اش     اينترن
ــن  ــت اي ــه اينترن ــل ب ــیء متص ــارد ش ــا ميلي ــه در آن ده ه ــود ک ــد ب خواه
ــط  ــر رواب ــا يکديگ ــار ب ــه به صــورت خودمخت ــد داشــت ک ــت را خواهن قابلي
جديــد و پويــا تشــکيل دهنــد، بــه تعامــل بپردازنــد و ســرويس های جديــدی 
ارائــه کننــد. ايــن بــاور وجــود دارد کــه هماننــد روابــط اجتماعــی و تعامــل 
انســان ها کــه ســطح بی نظيــری از پيچيدگــی را خلــق کــرده اســت و 
دســتاوردهای خارق العــاده ای داشــته اســت، اينترنــت اجتماعــی اشــياء نيــز 
ســطح جديــدی از قابليت هــا را خلــق خواهــد کــرد کــه صدالبتــه چالش هــا 
و تهديدهــای خــاص خــود را نيــز بــه دنبــال خواهــد آورد. در ايــن گــزارش 

اينترنــت اجتماعــی اشــياء ارائــه و بررســی شــده اســت.
ــت اشــياء و چشــم انداز  ــاه از اينترن ــه( تاريخچــه  ای کوت     در بخــش )مقدم
آن ارائــه شده اســت و امــوری کــه لــزوم حرکــت بــه ســمت اجتماعی کــردن 

ــرار گرفته اســت.  ــارز می کنــد مــورد بررســی ق ايــن فنــاوری را ب
ــدۀ    ــی(، اي ــياء اجتماع ــت اش ــه اينترن ــياء ب ــت اش ــل 1 )از اينترن      در فص
اشــياء متصــل بــه اينترنــت کــه قابليــت تعامــل و برقــراری روابــط اجتماعی را 
ــرار می گيــرد.  به صــورت خودمختــار داشــته باشــند به تفصيــل موردبحــث ق
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ــت  ــش اينترن ــان اشــياء، حوزه هــای ران ــط اجتماعــی مي ــواع مختلــف رواب ان
اجتماعــی اشــياء و مثالی چون مديريــت اعتمادپذيری و مديريــت روابط ميان 
اشــياء از جمله مواردی اســت که در اين فصل به بحث گذاشــته شــده اســت.

     در فصــل 2 )چنــد مثــال کاربــردی(، چنــد مــورد از کاربســت اينترنــت 
اجتماعــی اشــياء کــه محققــان معتقدنــد در آينــده ای نزديک عملياتی ســازی 
خواهــد شــد، ارائــه شــده اســت. ايــن مثال هــا در مــورد خودروهــای 
اجتماعــی، يخچال هــای اجتماعــی و پتانســيل اينترنــت اشــياء  اجتماعــی در 

کشــاورزی ديجيتــال اســت.
    در فصــل 3 )چالش هــا(، چالش هــای موجــود در مــورد ايــن نســل جديــد 
از اينترنــت اشــياء مطــرح شــده اســت. شــکل جديــد حمــلات ســايبری کــه 
ــه اعتبــار اشــياء اســت و مســائل اخلاقــی پيرامــون اســناد  در پــی لطمــه ب
مســئوليت بــه اينترنــت اجتماعــی اشــياء از جملــه چالش هــای بحــث شــده 

در ايــن فصــل اســت.
     در نهايــت در بخــش )جمع بنــدی و پيشــنهادهای راهبــردی(، جمع بنــدی 
ــه و  ــرای مواجه ــی ب ــت و راهبردهاي ــه اس ــورت گرفت ــزارش ص ــی از گ کل
نقش آفرينــی جمهــوری اســلامی ايــران در حــوزۀ ايــن فنــاوری تحول آفريــن 
ارائــه شــده اســت. لــزوم ايفــای نقــش جمهــوری اســلامی ايــران در تدويــن 
ــزوم حرکــت هرچــه  ــاوری و ل ــن فن ــررات و شــيوه نامه های اي ــب مق و تصوي
ســريع تر بــه ســمت اينترنــت اشــياء اجتماعــی بومــی از جملــه راهبردهــای 

بحــث شــده در ايــن فصــل اســت.

     واژگان کلیــدی: اينترنــت اشــياء ، اينترنــت اشــياء اجتماعــی، مديريــت 
اعتمادپذيــری، ترکيــب خدمــات
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ــر بســتر آن  ــا« ب ــه »رايانه ه ــود ک ــبکه ای ب ــت، ش ــه از اينترن     تصــور اولي
ــون  ــد. اکن ــات می پرداختن ــادل اطلاع ــه تب ــده و ب ــل ش ــر متص ــه يکديگ ب
ــل  ــت متص ــه اينترن ــج ب ــی به تدري ــتگاه های مختلف ــه دس ــت ک سال هاس
اتصــال  تعــداد  بيشــترين  می شــوند. شــايد مهم تريــن و درعين حــال 
ــه تلفن هــای هوشــمند باشــد. امــروزه اغلــب  ــوط ب ــت مرب ــه اينترن اشــياء ب
گوشــی های همــراه توليــدی در جهــان هوشــمند هســتند و از ايــن طريــق، 
ايــن دســتگاه ها بســيار فراتــر از ابــزار تمــاس بــا ديگــران شــده و تبديــل بــه 
ــران  ــا ديگ ــاط ب ــيريابی، ارتب ــده اند. مس ــراد ش ــی اف ــی از زندگ ــش مهم بخ
ــر  ــات ديگ ــذا و بســياری خدم ــی، ســفارش غ ــق شــبکه های اجتماع از طري
به واســطة اتصــال گوشــی های همــراه بــه اينترنــت ممکــن شــده اســت. يــک 
نکتــه مهــم در بــاب گوشــی های هوشــمند ايــن اســت کــه عمدتــاً کنتــرل 
ــق هميــن گوشــی های هوشــمند  ــت از طري ــه اينترن ســاير اجــزاء متصــل ب
صــورت می پذيــرد. مثــلًا يــک سيســتم هوشــمند دزدگيــر بــرای مراقبــت از 
خانــه، به محــض مواجهــه بــا يــک مســئله و مــورد مشــکوک، اخطــار مربــوط 
ــال  ــه ارس ــمند صاحب خان ــی هوش ــه گوش ــت ب ــق اينترن ــه آن را از طري ب
می کنــد و صاحب خانــه می توانــد مثــلًا پليــس را خبــر کنــد و درصورتی کــه
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ــوان  ــا به عن ــد. ي ــاز کن ــرد ب ــرای آن ف ــه را ب ــی درب خان ــد حت ــلاح دي ص
ــگرهای  ــه حس ــاً ب ــودک عموم ــرل ک ــای کنت ــر، دوربين ه ــه ای ديگ نمون
تشــخيص صــدای نــوزاد مجهــز هســتند کــه به محــض اينکــه نــوزاد 
شــروع بــه گريــه کنــد، والديــن او را )کــه فرضــاً بــرای کاری از خانــه بيــرون 
ــد و  ــه آگاه می کنن ــن واقع ــق گوشــی های همراهشــان از اي ــد( از طري رفته ان
چــون بــه اينترنــت متصــل هســتند می تواننــد از يک ســو تصاويــر کــودک را 
بــرای والديــن ارســال کننــد تــا از موقعيــت وی آگاهــی يابنــد و از ديگــر ســو 
ارتبــاط والديــن بــا کــودک را فراهــم کننــد و مثــلًا صــدای والديــن را بــرای 

او پخــش کننــد.
    ايــدۀ اصلــی اينترنــت اشــياء جا گــذاری فناوری هــای محاســباتی )ماننــد 
حســگرها، فعال ســاز ها و ادوات مخابراتــی( در اشــياء  فيزيکــی پيرامــون 
ــه آن هــا ايــن فرصــت داده شــود کــه نســبت بــه  ــه نحــوی کــه ب ماســت ب
ــد  ــت بفهمن ــان را  در موقعي ــند، نقشش ــان درک داشته باش ــط اطرافش محي
ــران 2۰1۹،  ــا و ديگ ــند )روپ ــور داشته باش ــز حض ــازی ني ــای مج و در فض
ص. 33(. تلويزيون هــای هوشــمند، ماشــين های لباسشــويی هوشــمند، 
ــه هوشــمند، سيســتم های تنظيــم  اجاق هــای هوشــمند، سيســتم های تهوي
نــور هوشــمند و ... نمونه هايــی از دســتگاه های متصــل بــه اينترنــت هســتند 
کــه بــرای کاربــر امــکان کنتــرل از راه دور آن هــا فراهــم شــده اســت. ايــن 
حجــم از اتصــال اشــياء بــه اينترنــت، تصــور ســادۀ اوليــه از اينترنــت را کــه 
ــود برهــم زده اســت و عمــلًا رايانه هــا  ــوط ب ــه اتصــال رايانه هــا مرب ــاً ب صرف
در قالــب قطعــات کوچکــی همچــون ميکروکنترلرهــا و تراشــه های کوچــک 
ــياء  ــال اش ــب اتص ــد و موج ــا بازکرده ان ــف ج ــتگاه های مختل در درون دس
ــار ــتين ب ــياء1 نخس ــت اش ــوم اينترن ــده اند. مفه ــت ش ــه اينترن ــف ب مختل

Internet of Things  .1 که معمولاً به صورت مخفف IOT خوانده می شود.
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ــت  ــرار گرف ــتعمال ق ــورد اس ــال 1۹۹۹ م ــتون1« در س ــن اش ــط »کوي توس
ــق  ــی از طري ــان فيزيک ــت و جه ــان اينترن ــاط مي ــاد ارتب ــور وی ايج و منظ
ــران 2۰1۸، ص. ۸(.  ــی و ديگ ــود )تريپات ــياء ب ــه اش ــل ب ــای متص حس گره
البتــه اصــل ايــن ارتبــاط حتــی پيــش از بيــان ايــن مفهــوم ايجــاد شــده بــود 
و اشــياء محــدودی از طريــق حس گرهــا بــه اينترنــت اتصــال يافتــه بودنــد. 
در واقــع ايــده آل اينترنــت اشــياء اتصــال همه چيــز بــه شــبکه اينترنــت اســت 
بــه نحــوی کــه هــر شــیء  فيزيکــی همزمــان حضــوری در فضــای مجــازی 

ــد. ــز داشته باش ني
     می تــوان گفــت کــه مفهــوم محــوری در اينترنــت اشــياء مفهــوم »اتصال«2  
اســت. تعــداد اشــياء متصــل بــه اينترنــت تــا انتهــای 2۰2۰ نزديــک بــه 22 
ــد  ــه نيمــی از آن هــا اشــياء IoT بوده ان ــوده اســت کــه نزديــک ب ميليــارد ب
ــه بيــش از ۴۰  ــا ســال 2۰2۷ ب ــن اشــياء ت و پيش بينــی می شــود تعــداد اي
ميليــارد برســد و تــا ســال 2۰23، ۷۰% خودروهــا بــه اينترنــت متصل شــوند. 
چيــزی کــه مهــم اســت ايــن اســت کــه وفاقــی وجــود دارد که ســرعت رشــد 
توليــد اشــياء متصــل بــه اينترنــت به صــورت نمايــی خواهــد بــود )گيارماثــی 
ــه زودی ســطح حيرت انگيــزی از پيچيدگــی در مــورد  2۰2۰(. ايــن يعنــی ب
اشــياء متصــل بــه اينترنــت و خدمــات مختلــف آن هــا بــه وجــود خواهــد آمد. 
ســؤالی کــه در اينجــا پيــش می آيــد ايــن اســت کــه چگونــه می تــوان ايــن 
ســطح از پيچيدگــی را مديريــت کــرد و امــکان هم افزايــی و اســتفاده بهينــه 

از ده هــا ميليــارد شــیء هوشــمند متصــل بــه اينترنــت را فراهــم کــرد؟
    بــرای فهــم بهتــر ايــن ســؤال بهتــر اســت ببينيــم انســان ها در ايــن بــاره 
ــا  ــز در محيطــی پيچيــده و عجيــن ب ــات انســان ها ني ــد. حي چــه کار کرده ان
ــان ها و ــر انس ــای متکث ــت. نيازه ــوده اس ــوع ب ــای متن ــرات و فرصت ه خط

1.  Kevin Ashton
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مهارت هــای متنوعشــان نيــز خــود موجــب ايجــاد پيچيدگی هــای مختلــف 
ــی خــود  ــل قبول ــا حــد قاب ــوده اســت. بااين وجــود انســان ها توانســته اند ت ب
ــن محيــط پيچيــده وفــق دهنــد و از خدمــات يکديگــر  ــا زندگــی در اي را ب
اســتفاده کننــد و نيازهــای يکديگــر را شناســايی کننــد و بــه آن هــا پاســخ 
ــل  ــکاری و تعام ــی، هم ــا هم افزاي ــته اند ب ــان ها توانس ــن انس ــد. همچني دهن
ــورت  ــز به ص ــه هرگ ــد ک ــق کنن ــر را خل ــتاوردهای بش ــان ترين دس درخش
ــن  ــان ها در اي ــت انس ــز موفقي ــت. رم ــوده اس ــز نب ــور ني ــردی قابل تص ف
زمينــه، حيــات اجتماعــی آن هــا و ايجــاد روابــط پيچيــدۀ اجتماعــی اســت. 
تشــکيل خانــواده، دوســتی ها، همــکاری بــرای رســيدن بــه اهــداف مشــخص 
و تشــکيل اجتماعــات بــا اهــداف مشــخص موجــب شــده اســت تــا انســان ها 
ــد،  ــک کنن ــر کم ــه يکديگ ــد، ب ــتفاده کنن ــر اس ــات يکديگ ــد از خدم بتوانن
نيازهــای هــم را تشــخيص دهنــد و بــرای انجــام مقاصــد مختلــف همــکاری و 
تعامــل کننــد )آتــزوری و ديگــران 2۰1۴، ص. ۹۷(. ايــن موضــوع به انــدازه ای 
ــام  ــد: »انج ــرت می گوي ــارگارت گيلب ــون م ــوفی چ ــه فيلس ــت ک ــم اس مه
ــتيم ...  ــن کار هس ــام اي ــغول انج ــه مش ــم اين ک ــر و فه ــا يکديگ ــا ب کاره

ــرت، 2۰13، ص. 3(. ــت« )گيلب ــانی اس ــرايط انس ــی ش ــده اصل تعيين کنن
ــق  ــی انســان ها از طري ــون بخــش عمــده ای از ارتباطــات اجتماع      هم اکن
شــبکه های اجتماعــی در بســتر اينترنــت انجــام می پذيــرد. يافتــن دوســتان 
ــکاری  ــف هم ــواع مختل ــات و ان ــات و خدم ــن اطلاع ــد، يافت قديمــی و جدي
هم اکنــون در بســتر اينترنــت در حــال انجــام اســت. بــرای مثــال شــبکه های 
ــرادی  ــد Facebook( ســبب شــده اند کــه اف ــر بســتر وب )مانن اجتماعــی ب
ــاد  ــيار زي ــل بس ــی در فواص ــد و حت ــر بودن ــر بی خب ــال ها از يکديگ ــه س ک
ــد و ــدا کنن ــا هــم را پي ــری ب ــکان يافتــن و ارتباط گي ــد ام زندگــی می کردن
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ــا هــزاران کيلومتــر فاصلــه محقــق شــده  همچنيــن امــکان آمــوزش و کار ب
اســت.

     اينجاســت کــه »اينترنــت اشــياء اجتماعــی1« پــا بــه ميــدان می گــذارد. 
ــا  ــته اند ب ــان ها توانس ــه انس ــه ک ــان گون ــه هم ــت ک ــن اس ــی اي ــدۀ اصل اي
تشــکيل روابــط متکثــر و پيچيــده اجتماعــی، پيچيدگــی روزافــزون زندگــی 
خــود را مديريــت کننــد، شــايد اشــياء متصــل بــه اينترنــت نيــز بتواننــد بــا 
ــر را  ــی بی نظي ــات يــک هم افزاي ــا يکديگــر موجب ــط اجتماعــی ب ايجــاد رواب
فراهــم کننــد )شــکل 1(. همــان گونــه کــه ديديــم بســتر اينترنــت هم اکنــون 
يکــی از کارآمدتريــن ابزارهــا بــرای روابــط اجتماعــی انسان هاســت و اشــياء 
ــت را دارا  ــه اينترن ــال ب ــی اتص ــون ويژگ ــز هم اکن ــت ني ــه اينترن ــل ب متص
هســتند. بنابرايــن ايــده روابــط اجتماعــی ميــان اشــياء  متصــل بــه اينترنــت 
ــون  ــياء هم اکن ــی اش ــت اجتماع ــد. اينترن ــه نظــر می رس ــه ب جــذاب و موج
يکــی از داغ تريــن مباحــث مربــوط بــه اينترنــت اشــياء اســت و طرفــداران آن 
معتقدنــد کــه ايــن تغييــر، انقلابــی در ايــن فنــاوری ايجــاد خواهــد کــرد و 
ظرفيت هــا و فرصت هــای پيش بينی نشــده ای را بــرای انســان ها فراهــم 
می کنــد. ازايــن رو اينترنــت اجتماعــی اشــياء بــا ديگــر انــواع اينترنــت اشــياء 
ــاً  ــت صنعتــی اشــياء2 )جشــکی و ديگــران 2۰1۷(( کــه صرف ــد اينترن )مانن
کاربســت ايــن فنــاوری در حوزه هــای مختلــف اســت تفــاوت می کنــد چــرا 
کــه قــرار اســت اصــل و ماهيــت ايــن فنــاوری را دچــار تحــول بنياديــن کنــد. 
طبيعــی اســت کــه چنيــن ايــدۀ انقلابــی ای چالش هــا و دغدغه هــای خــاص 
ــم انداز  ــد چش ــد بداني ــر می خواهي ــرد. اگ ــد ک ــاد خواه ــز ايج ــود را ني خ
اينترنــت اشــياء اجتماعــی چــه خواهــد بــود کافــی اســت تصــور کنيــد کــه 
روابــط پيچيــدۀ اجتماعــی انســان ها و مدل هــای مختلــف همــکاری ايشــان

1.  Social Internet of Things (SIoT)
2.  Industrial Internet of Things (IIoT)19



ــق مشــابه،  ــه طري چــه فرصت هــای حيرت انگيــزی را فراهــم آورده اســت. ب
ــت  ــه اينترن ــط اجتماعــی ب پيش بينــی می شــود کــه اعمــال مدل هــای رواب
اشــياء بتوانــد افق هــای جديــدی را در کاربــرد ايــن فنــاوری نوظهــور ايجــاد 
نمايــد. بــرای اين کــه ببينيــم ايــن امــر چگونــه ممکــن اســت، ابتــدا بايســتی 

اصــول و مبانــی اينترنــت اجتماعــی اشــياء را بشناســيم.

شکل 1 ارتباطات اجتماعی انسان و ارتباطات اجتماعی اشياء
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1-1- از اینترنت اشیاء به اینترنت اجتماعی اشیاء 
     در آينــده ای نزديــک تعــداد اشــياء متصــل بــه اينترنــت بــه ده هــا ميليــارد 
ــکيل  ــف را تش ــياء مختل ــده از اش ــيار پيچي ــبکه ای بس ــيد و ش ــد رس خواه
خواهنــد داد. تعــداد شــگفت انگيزی از اطلاعــات و خدمــات توســط اشــياء در 
ايــن جنــگل انبــوه وجــود دارد. آيــا راهــی وجــود دارد کــه خدمــات ارائه شــده 
ــا هــم مرتبــط شــوند؟ در نــگاه اول چنــد  در ايــن اکوسيســتم بــه نحــوی ب
ــات و اطلاعاتشــان  ــی اشــياء و خدم ــه نظــر می رســد. در راه اول، تمام راه ب
بــه يــک ســرور مرکــزی ارســال می شــود و ايــن ســرور بــا بررســی مســتمر 
ــال در  ــرای مث ــد. ب ــرار می کن ــات را برق ــا ارتباط ــده و نيازه ــات ارائه ش خدم
تاکســی های اينترنتــی، درخواســت مســافران و خدمــات راننــدگان از طريــق 
ــود.  ــل می ش ــر متص ــه يکديگ ــود و ب ــی می ش ــزی بررس ــرور مرک ــک س ي
مشــکل ايــن راه حــل ايــن اســت کــه بــا رشــد تصاعــدی اشــياء متصــل بــه 
اينترنــت و وضعيــت متغيــر آن هــا، بــار محاســباتی بســيار زيــادی بــه ايــن 
ســرور وارد خواهــد شــد. راه حــل ديگــر ايــن اســت کــه تمامی اشــياء بــه طور 
مســتمر خدمــات و نيازهايشــان را در ســطح شــبکه انتشــار دهنــد تــا بقيــه 
اشــياء بتواننــد از خدمــات و نيازهــای موجــود بــا خبــر شــوند. در ايــن راه حل 

اشــیاء اجتماعی  ینترنت  ا
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نيــز حجــم اطلاعاتــی کــه بــه طــور مســتمر انتقــال داده می شــود سرســام آور 
ــياء  ــت اش ــود. اينترن ــبکه وارد می ش ــه ش ــياری ب ــار بس ــود و فش ــد ب خواه
اجتماعــی به عنــوان يــک بديــل ســوم در ايــن جــا وارد ميــدان می شــود. در 
ايــن راه حــل، اشــياء متصــل بــه اينترنــت بــا برقــراری روابــط اجتماعــی بــا 
يکديگــر بــه صــورت بهينــه اقــدام بــه اســتفاده از خدمــات يکديگــر خواهنــد 
ــوان گفــت کــه هــدف اصلــی  ــزوری 2۰11، ص. 1(. بنابرايــن می ت کــرد )آت
ــات  ــترس پذيری خدم ــه دس ــاء بهين ــياء ارتق ــی اش ــت اجتماع پشــت اينترن

ميــان اشــياء متصــل بــه اينترنــت اســت )دِگــران 2۰2۰، ص. ۸۵(.
ــی  ــه کمک ــياء چ ــت اش ــه اينترن ــی ب ــات اجتماع ــزودن ارتباط ــی اف     ول
ــن مســئله را  ــی اي ــه زيباي ــران ب ــا و ديگ ــد؟ روپ ــا بکن ــن ج ــوان در اي می ت

به صــورت زيــر شــرح می دهنــد:
ــط  ــی رواب ــن دارد ول ــده و ناهمگ ــا، پيچي ــی پوي ــز ذات ــا ني ــه م     »جامع
اجتماعــی ای وجــود دارنــد و مــا بــر اســاس منافــع و نيازهايمــان اجتماعاتــی 
را تشــکيل می دهيــم. مــا بــا ديگــر اعضــاء ايــن گروه هــا تعامــل و همــکاری 
ــازی  ــوم شبکه س ــن مفه ــم. اي ــل کني ــده را ح ــائل پيچي ــا مس ــم ت می کني
ــه کار  ــيا ب ــت اش ــزی در اينترن ــور موفقيت آمي ــه ط ــوان ب ــی را می ت اجتماع
گرفــت تــا بتوانيــم چالش هايــی را کــه يــک زيســت بوم )اکوسيســتم( 
اينترنــت اشــياء بــا آن مواجــه اســت را پاســخ دهيم« )روپــا و ديگــران 2۰1۹، 

ص. 33(. 
ــه  ــت ک ــن اس ــياء اي ــی اش ــت اجتماع ــی در اينترن ــدۀ اصل ــن اي     بنابراي
همان گونــه کــه انســان ها توانســته اند بــا روابــط پيچيــده اجتماعــی 
ــياء  ــد، اش ــخ دهن ــود پاس ــای خ ــه نيازه ــف ب ــات مختل ــکيل اجتماع و تش
ــط اجتماعــی  ــا ايجــاد رواب ــت نيــز می تواننــد ب ــه اينترن گوناگــون متصــل ب
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ــه  ــورت بهين ــل، به ص ــع متقاب ــاد و نف ــاس اعتم ــر اس ــان ب ــان خودش مي
خدمــات و نيازهايشــان را برطــرف نماينــد. البتــه مســئله از ايــن نيــز فراتــر 
ــه کــه همــکاری و تعامــل انســان ها در طــول  مــی رود چــرا کــه همــان گون
ــج شــگفت انگيزی شــده اســت، تعامــل اشــياء  ــق نتاي ــه خل ــخ منجــر ب تاري
نيــز می توانــد منجــر بــه خلــق خدمــات جديــدی شــود کــه پيــش از ايــن 
ــد  قابل تصــور نيــز نبــوده اســت. در اينترنــت اجتماعــی اشــياء، اشــياء قادرن
به صــورت خودمختــار )نســبت بــه مالکشــان( و پويــا وارد روابــط اجتماعــی 
ــی گســترش شــبکه  ــق تواناي ــن طري ــراد شــوند و از اي ــا ديگــر اشــياء و اف ب
ارتباطــی خــود و کشــف و بــه اشــتراک گذاری کارآمــد اطلاعــات و خدمــات 

ــران 2۰1۷، ص. ۴۰(. ــو و ديگ ــد )گيرائ ــدا کنن را پي
     بــرای فهــم بهتــر تکامــل بــه ســمت اينترنــت اجتماعــی اشــياء، آتــزوری و 
ديگــران بــه ســه مرحلــه تکامــل اشــياء متصــل بــه اينترنــت اشــاره می کننــد 
)آتــزوری و ديگــران 2۰1۴، ص. ۸۵(. در مرحلــه اول ما شــاهد اشــياء حســگر 
ــع  ــه در آن واق ــی ک ــط را از محيط ــات مرتب ــد اطلاع ــه می توانن ــتيم ک هس
هســتند کســب نماينــد و بــه اشــتراک بگذارنــد. بــرای مثــال دماســنج های 
ــه اينترنــت در ايــن جــا قابل ذکــر هســتند. در مرحلــه دوم اشــياء  متصــل ب
ــد  ــات، می توانن ــب اطلاع ــر کس ــلاوه ب ــه ع ــده اند ک ــدان ش ــل وارد مي عام
ــه  ــمند ک ــرق هوش ــای ب ــد. پريزه ــام دهن ــط انج ــز روی محي ــی را ني افعال
ــر از  ــان کارب ــا فرم ــرايط )ي ــه ش ــان را باتوجه ب ــل جري ــع و وص ــت قط قابلي
ــه  ــوط ب ــل ســوم مرب ــن جــا هســتند. تکام ــی در اي ــال خوب ــد مث دور( دارن
اشــياء اجتماعــی اســت کــه عــلاوه بــر توانايــی کســب اطلاعــات از محيــط 
ــار و  ــورت خودمخت ــر به ص ــا يکديگ ــد ب ــخص می توانن ــال مش ــام افع و انج
پويــا همــکاری و تعامــل کننــد تــا عــلاوه بــر بــه اشــتراک گذاری اطلاعــات 
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و خدماتشــان بتواننــد خدمــات ترکيبــی جديــدی را ارائــه کننــد )آتــزوری و 
ديگــران 2۰1۴، ص. 1۰۰(. شــکل 2 نمايــی از ايــن ســه مرحلــه تکامل اشــياء 

متصــل بــه اينترنــت را نشــان می دهــد.1

ــکان اتصــال،  ــز ام ــی ني ــت اشــياء کنون ــه اينترن ــرد ک     بايســتی توجــه ک
ــد.  ــم می کن ــياء IOT را فراه ــان اش ــدود مي ــکاری مح ــی هم ــل و حت تعام
ــش  ــته و از پي ــيار بس ــای بس ــه گروه ه ــدود ب ــات مح ــن ارتباط ــه اي البت
ــان  ــار مي ــا و خودمخت ــک همــکاری پوي تعريف شــده هســتند. چشــم انداز ي
اشــياء متصــل بــه اينترنــت چيــزی اســت کــه اينترنــت اشــياء اجتماعــی بــه 
دنبــال آن اســت؛ همکاری هايــی کــه ظرفيت هايــی فراتــر از قــوه تخيــل مــا 
در حــال حاضــر ايجــاد می کنــد. بــرای مثــال اين کــه يــک شــیء در شــبکه 
ــا ايجــاد  ــد و ب ــازش را کشــف کن ــورد ني ــد ســرويس های موجــود و م بتوان
يــک رابطــه جديــد ايــن ســرويس را از يــک شــیء ديگــر درخواســت کنــد. 
ايــن رابطــه ممکــن اســت بــا وســاطت چنديــن شــیء ديگــر ايجــاد شــود يــا

1. به عنوان يک هشدار فلسفی بايد توجه کنيم که اسناد ويژگی هايی چون ادراک حسی، عامليت و آگاهی اجتماعی به اشياء )حتی 
اشياء  هوشمند( در فلسفه محل بحث و ترديد جدی قرار دارد. با اين وجود می توان در اين جا  از اين بحث فلسفی گذر کرد چرا 
که حتی اگر اين اشياء به صورت اصيل دارای چنين ظرفيت هايی نباشند، می توان بروزاتی را به آن ها نسبت داد که اسناد مجازی 

اين ويژگی ها را موجه کند.

شکل 2 سه مرحله تکامل اشياء  متصل به اينترنت
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1.  Crawl
2.  Trust-Oriented

مســتلزم عضويــت شــیء اول در يــک اجتمــاع جديــد از اشــياء متصــل بــه 
اينترنــت باشــد. در اينترنــت اشــياء اجتماعــی، اشــياء می تواننــد در شــبکه ای 
متشــکل از ده هــا ميلياردهــا شــیء خــزش1 کننــد تــا خدمــات و اطلاعــات 
ــغ  ــود را تبلي ــور خ ــد حض ــد و قادرن ــف کنن ــور2 کش ــو اعتمادمح ــه نح را ب
کننــد تــا بتواننــد بــه مابقــی اعضــاء شــبکه ســرويس ارائــه دهنــد. )آتــزوری 
ــه  ــت ک ــن اس ــر اي ــت ديگ ــز اهمي ــه حائ ــران 2۰1۴، ص. ۹۷(. نکت و ديگ
ــان ها در  ــی انس ــلات اجتماع ــا و تعام ــده ای از رفتاره ــش عم ــون بخ هم اکن
ــه  ــا ک ــود و از آن ج ــام می ش ــی انج ــبکه های اجتماع ــت و ش ــتر اينترن بس
ــت متصــل هســتند،  ــه اينترن ــون ب ــز هم اکن ــت ني ــه اينترن اشــياء  متصــل ب
ــی  ــی، مدل هاي ــای شــبکه های اجتماع ــرداری از ظرفيت ه ــا الگوب ــوان ب می ت
ــه  ــتی توج ــود بايس ــن وج ــا اي ــت. ب ــی ياف ــياء اجتماع ــت اش ــرای اينترن ب
ــبکه های  ــياء در ش ــان ها و اش ــی انس ــات اجتماع ــل ارتباط ــه دلاي ــرد ک ک
اجتماعــی می توانــد بــا هــم متفــاوت باشــد. بــرای مثــال افزايــش شــهرت و 
محبوبيــت يکــی از دلايــل اصلــی اســتفاده انســان ها از شــبکه های اجتماعــی 
ــات  ــن خدم ــن يافت ــت اي ــه اينترن ــرای اشــياء  متصــل ب ــه ب اســت، حال آنک
ــی محــوری محســوب می شــود.  ــه دليل ــب آن هاســت ک ــات و ترکي و اطلاع
بنابرايــن حتــی اگــر اشــياء  بــه دنبــال افزايــش شــهرت باشــند، ايــن امــر بــه 
ــرای  ــات اســت و فی نفســه ب ــات و اطلاع ــه خدم ــر ب خاطــر دسترســی بالات
ــرای اســتفاده از  ــدارد. شــکل 3 دلايــل انســان ها و اشــياء ب آن هــا ارزشــی ن

ــد. ــت می کن ــی را فهرس ــبکه های اجتماع ش
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1-2- انواع روابط اجتماعی میان اشیاء
     يکــی از جالب تريــن ويژگــی روابــط اجتماعــی انســان ها گســتره و تنــوع 
ــی  ــات مختلف ــان ها وارد اجتماع ــر، انس ــان ديگ ــه بي ــت. ب ــر آن اس بی نظي
شــده و بــه طــور هم زمــان روابــط اجتماعــی متعــددی دارنــد. بــرای مثــال 
يــک فــرد می توانــد محقــق فلســفه باشــد و از ايــن رو بــا محققيــن فلســفه 
ــه  ــاکن محل ــال س ــد، درعين ح ــته باش ــی را داش ــاط اجتماع ــکلی از ارتب ش
خاصــی باشــد و نــوع ديگــری از ارتبــاط اجتماعــی را بــا ســاکنين آن محلــه 
داشــته باشــد  و همچنيــن هم زمــان عضــو ده هــا اجتمــاع انســانی محســوب 
ــط اجتماعــی فرصت هــا  شــود. عضويــت در اجتماعــات مختلــف و ايــن رواب
و امکانــات جديــدی را بــرای ارتبــاط گرفتــن بهينــه بــا ديگــر اعضــاء جامعــه 
ــياء  ــه اش ــی ک ــز، روابط ــی ني ــياء اجتماع ــت اش ــد. در اينترن ــم می کن فراه
ــال اشــياء  ــرای مث ــا اســت. ب ــوع و پوي ــد بســيار متن ــرار کنن ــد برق می توانن
ــطح  ــا س ــاص را ب ــاع خ ــک اجتم ــد ي ــازنده می توانن ــک س ــه ي ــق ب متعل
خاصــی از اشــتراک گذاری و اعتمــاد تشــکيل دهنــد. همچنيــن اشــيائی کــه

شکل 3 دلايل انسان ها و اشياء  برای استفاده از شبکه های اجتماعی
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ــرای حــل  ــی ب ــد وارد تعامل ــد می توانن ــرار دارن ــی ق ــت مکان ــک موقعي در ي
مشــکلات مختــص ايــن موقعيــت مکانی شــوند. همچنين اشــيائی کــه متعلق 
ــند.  ــته باش ــی داش ــر تعاملات ــا يکديگ ــد ب ــتند می توانن ــت هس ــه دو دوس ب
دليلــی نــدارد کــه بتــوان حــد مشــخصی را روی انــواع روابــط ممکــن ميــان 
اشــياء متصــل بــه اينترنــت داشــت. ضمــن اين کــه هرکــدام از ايــن روابــط و 
ــد و ظرفيت هــای  ــی از اعتمــاد را فراهــم می کنن ــات ســطوح متفاوت اجتماع
ــه اشــتراک گذاری و ترکيــب خدمــات ايجــاد  متفاوتــی را بــرای همــکاری، ب
می کنــد. برخــی از روابــط اجتماعــی ميــان اشــياء به تبــع روابــط اجتماعــی 
ــرای مثــال ارتبــاط اشــيائی کــه مالــک  صاحبــان آن هــا شــکل می گيــرد. ب
ــت  ــوان گف ــن رو می ت ــت. ازاي ــر اس ــه قابل ذک ــن زمين ــد در اي ــانی دارن يکس
ــف  ــان اشــياء تعري ــط مي ــوان رواب ــده انســانی می ت ــط پيچي ــداد رواب ــه تع ب
کــرد. اگــر رابطــة پــدر و فرزنــدی، موجــر و مســتأجری، ميزبــان و ميهمــان، 
دوســتی و رئيــس و مرئوســی ويژگی هــای خاصــی را بــه دنبال داشــته باشــد، 
ــط  ــد رواب ــز می توانن ــوند ني ــط می ش ــن رواب ــه وارد اي ــان هايی ک ــياء انس اش
خاصــی را برقــرار کننــد. در طــرف ديگــر، برخــی از روابــط اجتماعــی اشــياء 
ــدارد و مســتقيماً  ــط اجتماعــی انســان ها ن ــه رواب ــاط مســتقيمی ب ــز ارتب ني
ــکان از  ــياء هم م ــاط اش ــال ارتب ــرای مث ــود؛ ب ــرار می ش ــياء برق ــط اش توس
جملــه اين گونــه روابــط اســت. در ادامــه توضيحــی از مهم تريــن انــواع روابــط 
اجتماعــی اشــياء متصــل بــه اينترنــت ارائــه می شــود. شــکل ۴ نيــز نمايــی 
جامع تــر از انــواع مختلــف روابــط اجتماعــی اشــياء را بــه تصويــر می کشــد.
• ارتبــاط اشــياء والدينــی1: ايــن ارتبــاط ميــان اشــيايی برقــرار اســت کــه 
ــی  ــورت همگون ــولاً به ص ــد و معم ــق دارن ــدی تعل ــته تولي ــک دس ــه ي ب
ــده اند.  ــد ش ــترک تولي ــة مش ــک کارخان ــترک و از ي ــک دورۀ مش در ي

1.  Parental Object Relationship (POR)
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ــد.  ــرکت X خريده اي ــه ش ــق ب ــاپ متعل ــک لپ ت ــما ي ــال، ش به عنوان مث
ــه  ــرکت X، چ ــولات ش ــه محص ــا بقي ــد ب ــاپ می توان ــن لپ ت ــال اي ح
شــما مالــک آن هــا باشــيد چــه خيــر، در تعامــل قــرار گيــرد تــا خدمــات 

جديــدی را بــا ســهولت بيشــتر بــه شــما ارائــه کنــد.
ــا  ــن ي ــياء )همگ ــن اش ــاط در بي ــن ارتب ــکان1: اي ــياء هم م ــاط اش • ارتب
ــده می شــود.  ــد دي ــرار گرفته ان ناهمگــن( کــه هميشــه در يــک مــکان ق
مثــلًا اشــياء موجــود در يــک اتــاق، يــک خانــه، يــا يــک محلــه. در ايــن 
حالــت اشــياء بــا هــم ارتبــاط می گيرنــد و بــرای تحقــق هدفــی مشــترک، 
ــا هــم تعامــل و  ــا محيــط، ب ــه ب ــای داخــل خان ــور و دم ــم ن ــلًا تنظي مث

ــد.  ــکاری می کنن هم
• ارتبــاط از طريــق همــکاری اشــياء2: در ايــن حالــت اشــياء )کــه ممکــن 
اســت هم مــکان نباشــند و يــک توليدکننــده نيــز نداشــته  باشــند( بــرای 

ارائــة يــک ســرويس مشــترک بــا هــم همــکاری می کننــد.
• ارتبــاط از طريــق مالکيــت اشــياء3: در ايــن حالــت اشــياء ناهمگونــی کــه 
ــای  ــراه، پخش کننده ه ــای هم ــتند )تلفن ه ــر هس ــک کارب ــه ي ــق ب متعل
موســيقی، کنســول های بــازی و غيــره( بــا هــم در ارتبــاط قــرار می گيرنــد.
• ارتبــاط اشــياء اجتماعــی۴: ايــن ارتبــاط زمانــی بــه وجــود ميايــد کــه 
ــتند،  ــاس هس ــداوم در تم ــور م ــه ط ــا ب ــده ي ــورت پراکن ــياء به ص اش
ــا يکديگــر ارتبــاط برقــرار  زيــرا صاحبــان آنهــا در طــول زندگــی خــود ب
کــه  ارتباطــی  به واســطة  شــما  ماشــين  به عنوان مثــال،  می کننــد. 
ــما  ــه ش ــير را ب ــن مس ــد بهتري ــا دارد می توان ــياء و ابزاره ــر اش ــا ديگ ب
پيشــنهاد دهــد و حتــی در طــول مســير شــما را از طريــق ارتباطــی کــه 
بــا ســاير اشــياء دارد از رســتوران، مــوزه، حراجی هــا و ... منطقــه در حــال 

1.  Co-location object relationship (CLOR)
2.  Co-work object relationship (CWOR)
3.  Ownership Object Relationship (OOR)
4.  Social Object Relationship (SOR)
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عبــور مطلــع ســازد. حتــی می توانــد بــه شــما بگويــد کــه کــدام يــک از 
دوســتان شــما کــه در دفترچــه تلفــن موبايــل هوشــمند شــما هســتند در 

مســير شــما قــرار دارنــد کــه بتوانيــد بــا آنهــا تجديــد ديــدار کنيــد.
• رابطــه بــا اشــياء غريبــه1: ايــن رابطــه ميــان اشــيائی رخ می دهــد کــه 
در فضــای عمومــی بــا يکديگــر مواجــه می شــوند. هماننــد انســان ها کــه 
ــا غريبه هــا نيــز ســطوح خاصــی از روابــط را برقــرار می کننــد )مثــلًا از  ب
يکديگــر آدرس می پرســند(، اشــياء غريبــه نيــز ممکــن اســت وارد روابــط 

خــاص و محــدودی شــوند.
• رابطــه اشــياء مهمــان2: ايــن رابطــه ميــان اشــيائی اســت کــه صاحــب 
آن هــا نقــش مهمــان را نســبت بــه شــخصی ديگــری دارد. بــرای مثــال بــا 
حضــور شــخص در رســتوران، اشــياء ايــن شــخص نيــز مهمــان رســتوران 

و اشــيائی خواهنــد شــد کــه در رســتوران فعــال هســتند.

1.  Stranger Object Relationship (STGOR)
2.  Guest Object Relationship  (GSTOR)

شکل ۴  انواع مختلف ارتباطات اشياء  متصل به اينترنت
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1-3- حوزه های رانش اینترنت اشیاء
ــياء  ــت اش ــش اينترن ــی ران ــوزۀ اصل ــار ح ــران )2۰1۹( چه ــا و ديگ     روپ
ــن  ــه مهم تري ــت ک ــی اس ــا حوزه هاي ــد. اين ه ــا می کنن ــی را احص اجتماع
ــد داد.  ــاص خواه ــود اختص ــه خ ــده ب ــی را در آين ــری و فن ــای نظ بحث ه
ــه  ــه چگون ــت. اين ک ــياء اس ــان اش ــاد مي ــت اعتم ــث مديري ــوزۀ اول بح ح
می تــوان اعتمادپذيــری اشــياء مختلــف را کشــف و رصــد کــرد و از برقــراری 
رابطــه بــا اشــياء آسيب رســان و دارای ســوء نيت اجتنــاب کــرد. ايــن مســئله 
ــزاری  ــازی نرم اف ــام پياده س ــم در مق ــا و ه ــف پروتکل ه ــام تعري ــم در مق ه
ــه  ــه تاريخ ــن مرحل ــال در اي ــرای مث ــت. ب ــف اس ــات مختل ــد اقدام نيازمن
ــره شــود چــرا  ــک شــیء بايســتی ذخي ــات ارائه شــده ي آسيب رســانی خدم
ــد.  ــوط باش ــیء مرب ــک ش ــودن ي ــه اعتمادپذيرب ــتقيماً ب ــد مس ــه می توان ک
ــر  ــلاوه ب ــود دارد. ع ــری وج ــی اعتمادپذي ــرای بررس ــی ب ــای مختلف روش ه
ــای  ــان ها توصيه ه ــط انس ــد رواب ــياء، مانن ــرد اش ــتقيم عملک ــاهدۀ مس مش
ــياء  ــری اش ــن اعتمادپذي ــی در تعيي ــش مهم ــز نق ــاد ني ــورد اعتم ــياء م اش
جديــد دارد. به عــلاوه بايســتی توجــه داشــت کــه اعتمادپذيــری يــک شــیء 
يــک ويژگــی پوياســت کــه در طــول زمــان و بــر اســاس عملکــرد وی قابــل 
تغييــر خواهــد بــود. ازايــن رو نيــاز بــه ســنجه های اجتماعــی دقيقــی بــرای 
ــة  ــت. نکت ــياء اس ــری اش ــطح اعتمادپذي ــتمر س ــانی مس ــد و به روزرس رص
ــک نيســت و  ــر و ي ــک ويژگــی صف ــری ي ــن اســت کــه اعتمادپذي ديگــر اي
ــرای انجــام يــک کار مشــترک مهــم، طبيعــی اســت  دارای مرتبــه اســت. ب
کــه ســطح اعتمــاد دو شــیء بايســتی بــه هــم بســيار بــالا باشــد ولــی بــرای 
انجــام کارهــای روزمــره، داشــتن يــک ســطح کمينــه از اعتمادپذيــری کفايت 
ــم از ــاد ه ــت اعتم ــه مديري ــد ک ــوارد نشــان می ده ــن م ــام اي ــد. تم می کن
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لحــاظ مفهومــی و هــم از لحــاظ فنــی بحثــی پيچيــده اســت کــه نيــاز بــه 
پژوهش هــای جــدی دارد.

ــه کــه انســان ها      حــوزۀ ديگــر بحــث مديريــت روابــط اســت. همــان گون
بــه مديريــت روابــط اجتماعــی خودشــان می پردازنــد، در اينترنــت اجتماعــی 
ــا هــر  اشــياء نيــز بايســتی بــه ايــن موضــوع التفــات داشــت. بــرای مثــال ب
ــن  ــه ممک ــرا ک ــکيل داد چ ــة تش ــوان رابط ــادی نمی ت ــورد اعتم ــیء م ش
اســت تعارضــی بــا ديگــر روابطــی کــه شــیء هم اکنــون در آن هــا وارد شــده 
ــی اشــياء  ــت اجتماع اســت وجــود داشــته باشــد. از طــرف ديگــر در اينترن
ــا  ايــن روابــط اجتماعــی اســت کــه گســتره و شــيوۀ تعامل پذيــری آن هــا ب
يکديگــر را مشــخص می کنــد. ازايــن رو لازم اســت تــا روابــط اجتماعــی حــال 

حاضــر هــر شــیء بــه طــور مســتمر مديريــت شــود.
    حــوزۀ ســوم، مربــوط بــه کشــف و ترکيــب خدمــات اســت. در بســياری 
ــیء  ــک ش ــط ي ــی توس ــت به راحت ــن اس ــیء ممک ــک ش ــاز ي ــع ني از مواق
ــف  ــرويس های مختل ــب س ــود ترکي ــد. بااين وج ــن نباش ــل تأمي ــر قاب ديگ
ــد  ــر می  رس ــه نظ ــد. ب ــل کن ــکل را ح ــد مش ــع می توان ــيوه های بدي ــه ش ب
جالب تريــن نتايــج اينترنــت اجتماعــی اشــياء  مربــوط بــه زمان هايــی اســت 
کــه ســرويس های مختلــف بــه صــور خلاقانــه بــا يکديگــر ترکيــب می شــوند 
و خدمــات جديــدی ارائــه می شــود. در نهايــت روابــط پيچيــده ای کــه شــیء 
تشــکيل می دهــد بــه آن امــکان مســيريابی های جديــدی را در شــبکه بــرای 
ــد. پژوهــش روی  ــات می ده ــتفاده از خدم ــد و اس ــات جدي ــراری ارتباط برق
مســيريابی اشــياء، به دنبــال کشــف کوتاه تريــن، ســريع ترين و مطمئن تريــن 
ــران  ــا و ديگ ــد اســت )روپ ــرای ايجــاد ارتباطــات جدي ــای ممکــن ب روش ه
ــازی  ــرای پياده س ــی ب ــدۀ فن ــای پيچي ــون بحث ه 2۰1۹، ص. 3۶(. هم اکن
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ســامانه های اينترنــت اشــياء اجتماعــی بــا التفــات بــه ايــن چهــار حــوزه در 
حــال انجــام اســت و ســکوها و چهارچوب هــای مختلفــی ارائــه شــده اســت 
)کيــم و ديگــران 2۰1۵؛ پينتــوس و ديگــران 2۰12؛ کيــم و ديگــران 2۰1۷؛ 
ــت  ــش اينترن ــای ران ــی از حوزه ه ــکل ۵ نماي ــران 2۰1۶(. ش ــگ و ديگ نين

ــد. ــی را نشــان می ده اشــياء اجتماع

     روشــن اســت کــه هرچــه بيشــتر اشــياء  اجتماعــی متصــل بــه اينترنــت 
ــوند،  ــز ش ــی مجه ــوش مصنوع ــباتی و ه ــرفته محاس ــای پيش ــه فناوری ه ب
ــه  ــد ب ــات جدي ــه خدم ــب و ارائ ــف، ترکي ــرای کش ــا ب ــای آن ه ظرفيت ه
ــياء   ــت اش ــردن اينترن ــز ک ــت. مجه ــد رف ــر خواه ــری بالات ــرز حيرت انگي ط
ــت  ــه اينترن ــی ک ــوش مصنوع ــباتی و ه ــرفته محاس ــای پيش ــه فناوری ه ب
ــت  ــری اس ــال پيگي ــوت در ح ــا ق ــون ب ــام دارد هم اکن ــناختی1 ن ــياء ش اش
ــد  ــر می توان ــا يکديگ ــده ب ــن دو اي ــب اي ــن رو ترکي ــاتهی 2۰1۶(. از اي )س
ــد. در هــر حــال،  ــم بزن ــت اشــياء  اجتماعــی رق جهــش بزرگــی را در اينترن
اقــدام اشــياء  متصــل بــه اينترنــت بــه تشــکيل اجتماعــات مختلــف می توانــد 
فوايــد زيــادی را بــه دنبــال داشــته باشــد. ايــن اجتماعــات بــه اشــياء  کمــک 
ــش شــود ــالا، شــبکه اشــياء  دوســت پاي ــری ب ــا اطمينان پذي ــا ب ــد ت می کن

1.  Cognitive Internet of Things (CIoT)

شکل ۵ حوزه های رانش اينترنت اشياء اجتماعی
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ــت و  ــلاوه، عضوي ــه ع ــود. ب ــب ش ــف و ترکي ــترس کش ــات در دس ــا خدم ت
حضــور شــیء  در يــک اجتمــاع مشــخص می توانــد کمــک شــايانی در زمينــه 
دريافــت اطلاعــات مرتبــط از ميــان انبــوه اطلاعــات موجــود کنــد. شــکل ۵ 
اهــم فوايــد مترتــب بــر تشــکيل اجتماعــات مختلــف توســط اشــياء  متصــل 

ــد. ــت را فهرســت می کن ــه اينترن ب

شکل ۶  فوايد مترتب بر ايجاد اجتماعات ميان اشياء
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     می تــوان گفــت کــه اينترنــت اجتماعــی اشــياء هنــوز در عمل پياده ســازی 
نشــده اســت. مهم تريــن دليــل بــرای ايــن موضــوع ايــن اســت کــه اينترنــت 
ــور  ــه همان ط ــرا ک ــت چ ــده اس ــر نش ــی فراگي ــدازه کاف ــوز به ان ــياء هن اش
کــه ديديــم اينترنــت اشــياء اجتماعــی زمانــی بيشــترين کاربــردش را نشــان 
می دهــد کــه ده هــا بلکــه صدهــا ميليــارد شــیء متصــل بــه اينترنــت وجــود 
ــود  ــم. بااين وج ــه داري ــت فاصل ــن وضعي ــوز از اي ــا هن ــد و م ــته باش داش
ــی در  ــياء اجتماع ــت اش ــی اينترن ــت احتمال ــددی از کاربس ــای متع مثال ه
آينــده نزديــک در ادبيــات وجــود دارد کــه به خوبــی آثــار شــگرف ايــن نســل 
از اينترنــت اشــياء را نشــان می دهــد )آتــزوری و ديگــران 2۰12، ص. 3۶۰1؛ 
زمانی فــر 2۰2۰؛ تورکــو 2۰1۶؛ منهــوروار و ميشــرا 2۰1۸، صــص. 3-۴(. در 
ايــن بخــش مــا بــه اجمــال بــه چنــد مثــال روشــن از کاربــرد اينترنــت اشــياء 

ــم: ــی می پردازي اجتماع

2-1- اینترنت اشیاء اجتماعی خودروها
ــر از %3  ــر کمت ــال حاض ــت در ح ــه اينترن ــل ب ــای متص ــداد خودروه     تع
ــی ــود، ط ــی می ش ــود پيش بين ــر 2۰2۰(. بااين وج ــت )واگن کل خودروهاس

ربردی کا مثال  چنــد 
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ــزوری  ــند. آت ــت متصــل باش ــه اينترن ــا ب ــت خودروه ــده اکثري ــال آين ده س
و ديگــران )2۰1۸( بــه کاربردهــای اجتماعی ســازی خودروهــای متصــل بــه 
ــای  ــا خودروه ــد ب ــک خــودرو می توان ــال ي ــرای مث ــد. ب ــت پرداخته ان اينترن
ــا از جــای پارک هــای موجــود  ديگــر در يــک محلــه ارتبــاط برقــرار کنــد ت
ــارک  ــن پ ــق نزديک تري ــل دقي ــق مح ــن طري ــود و از اي ــل آگاه ش در مح
ــد  ــه حرکــت کرده ان ــد. خودروهــای ســاکنی کــه شــروع ب را در مقصــد بياب
می تواننــد شــاهد مناســبی بــرای جاهــای پــارک خالی شــده قلمــداد شــوند. 
ــود  ــر می ش ــه منج ــت ک ــی اس ــنخ هم مکان ــاط از س ــن ارتب ــا اي ــن ج در اي
ــه  ــينی ک ــع ماش ــوند. در واق ــر ش ــا يکديگ ــل ب ــياء وارد تعام ــدادی از اش تع
به قصــد پارک کــردن وارد يــک محلــه جديــد می شــود نيــاز بــه يافتــن جــای 
ــه می تواننــد  ــارک دارد. اطلاعــات ديگــر ماشــين های حاضــر در ايــن محل پ
ــا  ــد ب ــن خــودرو می توان ــن رو اي ــد و ازاي ــن ماشــين را برطــرف کنن ــاز اي ني
برقــراری ارتبــاط بــا ديگــر ماشــين ها ايــن نيــاز را برطــرف کنــد. در حالــت 
ايده آل تــر خودرويــی کــه ســابقه تخلفــات فراوانــی دارد )بــرای مثــال پــارک 
ممنــوع، پــارک دوبــل و ...( گزينــه مناســبی بــرای برقــراری تعامــل در ايــن 
زمينــه نخواهــد بــود و مــورد اعتمــاد ديگــر خودروهــا قــرار نخواهــد گرفــت.

2-2- یخچال های هوشمند اجتماعی
ــون  ــتند هم اکن ــت هس ــه اينترن ــل ب ــه متص ــمند ک ــای هوش     يخچال ه
ــازار لوازم خانگــی هســتند. در حــال  در حــال بازکــردن جــا پــای خــود در ب
حاضــر ايــن يخچال هــا قــادر بــه پايــش وضعيــت مــواد غذايــی درون خــود 
هســتند و می تواننــد در هنــگام تمــام  شــدن مــواد غذايــی، شــخص را آگاه 
ــی به صــورت ــی نيســتند يعن ــی اجتماع ــای هوشــمند فعل ــد. يخچال ه کنن
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خودمختــار وارد روابــط جديــد و پويــا نمی شــوند ولــی فکرکــردن بــه 
ســناريوهايی کــه در آن هــا شــاهد يخچال هــای هوشــمند اجتماعــی باشــيم 
ــد  ــه يخچــال هوشــمند بتوان ــد ک ــرض کني ــال ف ــرای مث دشــوار نيســت. ب
ــگاه های  ــام از فروش ــه اتم ــروری رو ب ــی ض ــواد غذاي ــفارش م ــه س ــدام ب اق
ــای  ــا گجت ه ــد ب ــن می توان ــمند همچني ــال هوش ــد. يخچ ــی نماي اينترنت
ســلامتی صاحــب خــود ارتبــاط برقــرار کنــد تــا باتوجه بــه وضعيــت چربــی 
و فشــارخون، نــوع مــواد غذايــی خريداری شــده را تغييــر دهــد )مثــلًا شــير 
ــه  ــه از ســفر صاحــب خــود ب ــی ک ــه اطلاعات ــن باتوجه ب کم چــرب(. همچني
دســت مــی آورد، اقــدام بــه خريــد مــواد فاسدشــدنی بــه مــدت يــک هفتــه 
ــت،  ــه اينترن ــل ب ــياء متص ــر اش ــا ديگ ــلات ب ــن تعام ــه اي ــد. لازم نمی کن
آگاهــی صاحــب يخچــال نيســت. در واقــع هــدف اصلــی يخچــال را می تــوان 
تأميــن و حفــظ مــواد غذايــی ســالم بــرای خانــه باتوجه بــه بودجــه خانــوار در 
نظــر گرفــت. اگــر کارکــرد يخچــال اين چنيــن تعريــف شــده باشــد، يخچــال 
ــراری  ــا برق ــد ب ــه می  توان ــددی دارد ک ــی متع ــی و خدمات ــای اطلاعات نيازه
تعامــلات جديــد بــا ديگــر اشــياء آن هــا را برطــرف کنــد. بــرای مثــال کشــف 
ــت  ــات از وضعي ــه داشــتن اطلاع ــی بســته ب ــاده غذاي ــک م ــودن ي ــالم ب س
ســلامتی افــراد ســاکن در خانــه دارد کــه در اختيار يخچال هوشــمند نيســت 
ولــی گجت هــای ســلامتی بــه آن دسترســی دارنــد. در ضمــن ميــزان مصــرف 
ــه  ــواده دارد ک ــراد خان ــا عــدم حضــور اف ــه حضــور ي ــی بســته ب ــواد غذاي م
يخچــال به تنهايــی از آن آگاه نيســت و می توانــد بــا ارتبــاط بــا بقيــه اشــياء  
از آن هــا بــا خبــر شــود. البتــه ماننــد هــر تعامــل اجتماعــی ای، انتظــار بــر اين 
اســت کــه يخچالــی کــه خدمــات دريافــت می کنــد، بــه ارائــه خدمــات نيــز 
بپــردازد وگرنــه توســط بقيــه اشــياء  متصــل بــه اينترنــت به عنــوان يک شــیء
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قدرنشــناس تلقــی خواهــد شــد و منــزوی می شــود. ازاين رو يخچال هوشــمند 
ــده در  ــی مصرف ش ــواد غذاي ــات م ــتراک گذاری اطلاع ــه اش ــا ب ــد ب می توان
صبــح امــروز بــا گجت هــای ســلامتی، اطلاعــات آن هــا را تکميــل کنــد. يــا 
فــرض کنيــد کــه يــک آتش ســوزی در آشــپزخانه صــورت گرفتــه اســت و 
اگرچــه حســگر دود وجــود آتــش را حــس کــرده اســت ولــی آژيــر خطــر آن 
از کار افتــاده اســت. در ايــن شــرايط حســگر دود می توانــد از يخچــال بخواهد 
تــا زنــگ اخطــار بــاز بــودن در يخچــال را بــه صــدا دربيــاورد تــا صاحب خانــه 
نســبت بــه خطــر آگاه شــود. حــال اگر حســگر آتــش در گذشــته هشــدارهای 
ــرای  ــت های وی ب ــت درخواس ــن اس ــد ممک ــته باش ــی داش ــت فراوان نادرس

دريافــت ســرويس از ديگــر اشــياء  متصــل بــه اينترنــت اجابــت نشــود!

2-2-1- اینترنت اشیاء  اجتماعی در حوزه کشاورزی دیجیتال
ــده  ــی ايجادش ــط اجتماع ــد و رواب ــاده بودن ــيار س ــال، بس ــن دو مث     اي
ــياء  ــی اش ــلات اجتماع ــدن تعام ــده ش ــتند. پيچي ــی نداش ــی بالاي پيچيدگ
ــف  ــراد مختل ــه اف ــق ب ــف و متعل ــی مختل ــف در نواح ــای مختل از گونه ه
ــی  ــد و مســائل فن ــی ای را ايجــاد کن ــای غيرقابل پيش بين ــد کاربرده می توان
ــش رو  ــری پي ــی اعتمادپذي ــط و ارزياب ــت رواب ــر مديري ــده ای را از نظ پيچي
ــت  ــش اينترن ــای نق ــران )2۰2۰( از ايف ــدا و ديگ ــال پان ــد. به عنوان مث نه
اجتماعــی اشــياء در کشــاورزی صحبــت می کننــد. حــوزه کشــاورزی متأثــر 
از پارامترهــای فراوانــی اســت. درعين حــال تغذيــه بهينــه جمعيــت روبه رشــد 
ــت.  ــر اس ــال حاض ــر در ح ــای بش ــن دغدغه ه ــه مهم تري ــان ها از جمل انس
ــت  ــازی کش ــش و بهينه س ــرای پاي ــياء ب ــت اش ــت اينترن ــتفاده از ظرفي اس
ــع آب وخــاک،  ــت مناب ــال مديري ــرای مث ــد محصــولات کشــاورزی )ب و تولي
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پيش بينــی شــرايط آب وهوايــی، مديريــت بــازار و مصــرف( هم اکنــون 
ــی  ــت اجتماع ــود اينترن ــه اســت. بااين وج ــرار گرفت ــل موردبحــث ق به تفصي
اشــياء می توانــد گســتره شــبکه اشــياء هوشــمند فعــال در بخــش کشــاورزی 
را گســترده تر کنــد و مســتقيماً مصرف کننــدگان را به عنــوان انتهــای 
ــدا و  ــد )پان ــل کن ــرا دخي ــاورزی در ماج ــولات کش ــد محص ــره تولي زنجي
ديگــران 2۰2۰، ص. 331(. بــرای مثــال اشــياء متصــل بــه اينترنــت فعــال در 
بخــش کشــاورزی در يــک ناحيــه مشــخص می تواننــد بــا يخچــال هوشــمند 
ــزان مصــرف يــک  ــا مي ــد ت ــرار کنن ــاط برق خانوارهــای همــان منطقــه ارتب
محصــول مشــخص را در آن منطقــه بــه دســت آورنــد و بــر اســاس آن مقــدار 
بهينــه توليــد محصــول را در ســال پيــش  رو بــا تخميــن خوبــی بــه دســت 

آورنــد.
    درهرصــورت همــان گونــه کــه فرصت هــای ايجادشــده توســط اينترنــت 
اجتماعــی اشــياء می توانــد بديــع و حيرت انگيــز باشــد، چالش هــای آن نيــز 
می توانــد بســيار گســترده و غيرمنتظــره باشــد. در بخــش بعــد بــه تعــدادی 

از ايــن چالش هــا خواهيــم پرداخــت.
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ــن  ــود اولي ــه ای می ش ــبکه رايان ــک ش ــه ي ــه ب ــت از حمل ــی صحب     وقت
ــرويس ها را از کار  ــه س ــت ک ــی اس ــد حملات ــن می رس ــه ذه ــه ب ــزی ک چي
ــز  ــات ني ــرقت اطلاع ــد. س ــيب می زنن ــاخت ها آس ــه زيرس ــد و ب می اندازن
ــی در  ــت. ول ــج اس ــايبری راي ــلات س ــه در حم ــت ک ــواردی اس ــر م از ديگ
ــات  ــوال و اطلاع ــرقت ام ــی و س ــيب فيزيک ــان ها آس ــی انس ــط اجتماع رواب
ــک انســان  ــروی ي ــردن آب ــا بخشــی از آســيب های قابل تصــور اســت. ب تنه
و بی اعتبــار کــردن وی می توانــد اثــری بســيار جدی تــر از آســيب های 
ــت  ــی اينترن ــل وقت ــن دلي ــه همي فيزيکــی در زندگــی وی داشــته باشــد. ب
اشــياء اجتماعــی گســترش پيــدا کنــد، حمــلات نيــز از صــرف آســيب زدن به 
زيرســاخت ها و نفــوذ و ســرقت اطلاعــات )کــه در حمــلات ســايبری شــاهد 
ــه  ــد ک ــدا می کنن ــدی پي ــای جدي ــد و صورت ه ــر می رون ــتيم( فرات آن هس
اجتماعــی هســتند. بــه طــور خــاص بی اعتبــار کــردن مجموعــه ای از اشــياء 
می توانــد منجــر بــه انــزوای آن هــا از اکوسيســتم پيچيــده اشــياء متصــل بــه 
اينترنــت شــود و کارکردهــای آن هــا را بــه شــدت محــدود کنــد. بــه هميــن 
ــی  ــای امنيت ــن چالش ه ــن و جدی تري ــه مهم تري ــت ک ــی اس ــل طبيع دلي
اينترنــت اشــياء اجتماعــی مربــوط بــه حمــلات بــه اعتبــار اشــياء باشــد. در

چالش ها
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طــرف مقابــل اشــياء غيرقابل اعتمــاد ممکــن اســت بــه طــرق مختلــف بــرای 
خــود اعتبــار کاذب ايجــاد کننــد تــا بتواننــد خــود را در تعامــلات اجتماعــی 
ــاد ايــن تعامــلات اســتفاده کننــد. اينکــه اعتبــار  ــد و از منافــع زي نگــه دارن
يــک شــیء امــری پوياســت و در طــول زمــان قابــل بهبــود و خدشــه اســت 
ــک شــیء در  ــدن ي ــده مان ــرای زن ــری ب ــالای اعتمادپذي و اهميــت بســيار ب
اکوسيســتم اينترنــت اشــياء اجتماعــی، حمــلات اعتبــار را متنــوع و پيچيــده 
می کنــد. روپــا و ديگــران )2۰1۹، ص. ۵۰( شــش نــوع حملــه بــه اعتبــار را 
ــدی  ــی ج ــای امنيت ــه چالش ه ــل ب ــد تبدي ــياء می توان ــت اش ــه در اينترن ک

ــد: ــت می کنن ــر فهرس ــورت زي ــود به ص ش
• حملــه بددهنــی1: وقتــی يک شــیء با انتشــار اطلاعــات بد و نادرســت در 
مــورد يــک شــیء ديگــر اعتبــار آن را در شــبکه اجتماعــی لکــه دار می کند.
ــار  ــا ن ها، اعتب ــان انس ــتی مي ــابه نژادپرس ــز2: مش ــه تبعيض آمي • حمل
گروهــی از اشــياء بــه خاطــر ويژگی هايشــان )مثــلاً  ســاخت ايــران  بــودن( 
يــا ويژگی هــای صاحبانشــان )مســلمان بــودن/ سياه پوســت بــودن( 

ــوند. ــزوی ش ــا من ــد ت ــرار می گيرن ــه ق ــورد حمل م
• حملــه رأی ســازی3: يــک شــیء بــا انتشــار تبليغــات نادرســت در مــورد 

يــک شــیء بــد ديگــر اعتبــار آن را بــالا می بــرد.
ــود را  ــی خ ــیء بی آبروي ــک ش ــت مالی(۴: ي ــفيدکاری )ماس ــه س • حمل
ــا  ــدداً ب ــی رود و مج ــرون م ــبکه بي ــه از ش ــو ک ــن نح ــه اي ــويد؛ ب می ش

پوششــی جديــد وارد می شــود.
ــارش  ــه اعتب ــی ک ــیء زمان ــک ش ــب۵: ي ــرويس فرصت طل ــه س • حمل
ــوب  ــات خ ــه خدم ــی و فرصت طلبان ــورت مقطع ــود به ص ــه دار می ش لک

ــد.  ــب کن ــار کس ــدداً اعتب ــا مج ــد ت ــه می کن ارائ
1.  Bad-Mouthing Attack
2.  Discriminatory Attack
3.  Ballot Stuffing Attack
4.  Whitewashing Attack
5.  Opportunistic Service Attack
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• حملــه تعريــف از خــود1: وقتــی يــک شــیء اطلاعــات خــوب در مــورد 
ــالا  ــود را ب ــار خ ــا اعتب ــام( ت ــورت گمن ــد )به ص ــش می کن ــودش پخ خ

ببــرد.

     شــکل ۶ انــواع حمــلات بــه اعتبــار اشــياء را در اينترنــت اشــياء اجتماعی 
خلاصــه می کنــد.

ــه همين جــا  ــه اينترنتــی اجتماعــی اشــياء ب ــوط ب     مســائل امنيتــی مرب
ــاز1   ــع ب ــات منب ــث اطلاع ــه در مبح ــه ک ــان گون ــود. هم ــم نمی ش خت
ــات  ــل اطلاع ــع و تحلي ــت. تجمي ــه اس ــرار گرفت ــث ق ــی موردبح به خوب
ــورت  ــد به ص ــف می توان ــع مختل ــاده از مناب ــر پيش پاافت ــی و به ظاه عموم
غيرمنتظــره ای منجــر بــه افشــای اطلاعــات حياتــی بــا ســطح امنيتــی بــالا 
ــت يــک ــه اينترن ــال تعامــلات اجتماعــی اشــياء متصــل ب ــرای مث شــود. ب

1.  Self-Promoting Attack
2.  Open Source Intelligence (OSINT)

شکل ۷  انواع حملات به اعتبار اشياء 
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ــف  ــه کش ــر ب ــد منج ــادی می توان ــات ع ــادل اطلاع ــب تب ــخص در قال ش
ــد.  ــا تســهيل کن ــرور وی را ممکــن ي ــه ت ــی شــود ک غيرمســتقيم اطلاعات
ــياء  ــی اش ــت اجتماع ــط در اينترن ــری و رواب ــت اعتمادپذي ــه مديري اين ک
بتوانــد جلــوی ايــن تهديدهــا را بگيــرد ســؤال جــدی ای اســت کــه 

ــدارد. ــود ن ــرای آن وج ــخی ب ــون پاس هم اکن
ــر  ــت اجتماعــی اشــياء نقــش انکارناپذي ــورد اينترن     مســئله بعــدی در م
ــاوری  ــن فن ســاختارهای سياســی، اجتماعــی، و اقتصــادی در گســترش اي
ــترش  ــط و گس ــی بس ــی چگونگ ــه تاريخ ــر، تجرب ــان ديگ ــه بي ــت. ب اس
حوزه هــای فنــاوری جديــد حکايــت از آن دارد کــه فراتــر از محدوديت هــای 
فنــی بــرای شــکل گيری و اشــاعه يــک فنــاوری، ايــن ملاحظــات سياســی 
ــود.  ــه می ش ــوزه فناوران ــک ح ــا مشــوق ي ــع ي ــه مان - اقتصــادی اســت ک
براين اســاس، هرگونــه تحليــل از اينترنــت اجتماعــی اشــياء، بــدون ارجــاع 
بــه نيروهــای نقش آفريــن سياســی - اقتصــادی کــه در ايــن عرصــه فعــال 
ــا،  ــه ه ــاير عرص ــد س ــز مانن ــه ني ــن عرص ــد. در اي ــر می باش ــتند، ابت هس
دعــوای اصلــی بــر ســر منافــع اســت و نــه مفاهيمــی ماننــد حفــظ حقــوق 
ــر ســر پروتکلهايــی  ــر، دعــوا ب ــه بيــان عملياتی ت و کرامــت انســانی و ... . ب
پرمنفعــت اســت کــه شــرکتها را ترغيــب بــه ارائــه ســرويس ها و خدمــات 
خــود بــه ســاير محصــولات از شــرکتهای ديگــر نماينــد. بــه هميــن علــت، 
در ســطح درون کمپانــی1 زيرســاختها بــا ســرعت قابــل توجهــی در جهــت 
تعامــل ميــان دســتگاه ها و گره هــا در حــال تکامــل هســتند، امــا در ســطح 
بيــن کمپانــی2 ايــن رشــد بــه آرامــی و بــا احتيــاط صــورت مــی گيــرد. بــا 
ايــن حــال، مــی تــوان پيــش بينــی کــرد کــه ايــن مقاومتهــا هــر چــه زودتر 
ــق  ــظ منط ــا حف ــلات ب ــن تعام ــتم اي ــت و اکوسيس ــد شکس ــم خواه دره

1.  Intra-Company
2.  Inter-Company 50



ــی  ــرمايه طراح ــان س ــرای صاحب ــار ب ــود سرش ــرمايه داری و س ــردش س گ
ــی  ــز پيش بين ــان ني ــی محقق ــه برخ ــور ک ــد و همانط ــد ش ــد خواه و تولي
ــت  ــاز حرک ــتم ب ــک اکوسيس ــی ي ــمت طراح ــه س ــا ب ــد معماری ه کرده ان
ــود  ــن وج ــا اي ــازند. ب ــياء را در  آن وارد س ــام اش ــد تم ــا بتوانن ــد ت می کنن
چالــش انحصارگرايــی و تمرکــز قــدرت در شــرکت ها و کشــورهايی خــاص 

ــت. ــکار اس ــه غيرقابل ان ــن زمين در اي
    چالــش بعــدی در مــورد ســطح پيچيدگــی ايجادشــده توســط اينترنــت 
اجتماعــی اشــياء اســت. همان طــور کــه ديديــم انگيــزه اوليــه حرکــت بــه 
ســمت اينترنــت اجتماعــی اشــياء تعــدد فــراوان اشــياء متصــل بــه اينترنــت 
ــه اشــتراک گذاری خدمــات  ــرای کشــف و ب و پيچيدگــی مديريــت آن هــا ب
ــی  ــياء راه حل ــی اش ــت اجتماع ــه اينترن ــود. درســت اســت ک ــات ب و اطلاع
ــود  ــا خ ــن فض ــی اي ــود ول ــی ب ــطح از پيچيدگ ــن س ــت اي ــرای مديري ب
ــه  ــه ک ــان گون ــد هم ــی باش ــدی از پيچيدگ ــطح جدي ــق س ــد خال می توان
ــه  حيــات اجتماعــی انســان پيچيدگی هــای جديــدی را رقــم زده اســت )ب
مســائل موجــود در سياســت و اقتصــاد کلان فکــر کنيــد(، خودمختــاری و 
ــدی  ــای جدي ــز پيچيدگی ه ــی ني ــط اجتماع ــرار رواب ــی اشــياء در برق پوياي
را رقــم خواهــد زد کــه مســائل خــاص خــود را بــه دنبــال خواهــد داشــت. 
ــا  ــن پيچيدگی ه ــنی از اي ــر روش ــوان تصوي ــر نمی ت ــال حاض ــه در ح اگرچ
داشــت )همان طــور کــه انســان ها در يــک نظــام اقتصــادی ســاده احتمــالاً 
تصــوری از پيچيدگی هايــی کــه يــک نظــام اقتصــادی پيچيــده بــه دنبــال 
خواهــد داشــت ندارنــد(، بااين وجــود درک ايــن مطلــب می توانــد زمينــه را 
ــون  ــد. هم اکن ــی فراهــم کن ــا چنيــن پيچيدگی هاي ــه ب ــرای آمادگــی اولي ب
ادبيــات و نظريــات مفصلــی روی سيســتم های پيچيــده وجــود دارد 
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ــتم های  ــنخ سيس ــی از س ــياء اجتماع ــت اش ــد اينترن ــر می رس ــه نظ و ب
پيچيــده ســازگارپذير1 باشــد چــرا کــه اشــياء در آن بــه صــورت خودمختــار 
ــد   ــکيل می دهن ــا تش ــای پوي ــه نيازه ــخ  ب ــدی را در پاس ــات جدي اجتماع

ــر 2۰1۴(. ــد 2۰11؛ هوک )هولان
     امــا فراتــر از ايــن مســائل کــه به نوعــی بــه مباحــث حکمرانــی اينترنــت 
اجتماعــی اشــياء بازمــی گــردد، مســئله فلســفی و بنيادينــی کــه نوع انســان 
را درگيــر خواهــد نمــود، »خودمختــاری اشــياء« و »شــیءانگاری انســان« 
ــته  ــغول داش ــود مش ــه خ ــمندان را ب ــری از دانش ــان کثي ــه اذه ــت ک اس
ــاج  ــياء محت ــت اش ــياء  در اينترن ــاط اش ــم، ارتب ــه می داني ــت. چنان ک اس
عامــل انســانی بــود. اينترنــت اشــياء  اجتماعــی ســعی دارد، از ســويی اشــياء 
ــگ و  ــل انســانی را کم رن ــر، نقــش عام ــی ســازد و از طــرف ديگ را اجتماع
ــان  ــتقل از انس ــياء مس ــان اش ــط مي ــه رواب ــی ک ــا جاي ــد ت ــر کن کم رنگ ت
ــفی و  ــؤال فلس ــن س ــی اي ــن وضعيت ــد. در چني ــامان ياب ــکان آن( س )مال
بنياديــن پابرجــا اســت کــه آيــا مفاهيــم اطــلاق شــده بــه اجتماعات انســانی 
ــال،  ــود؟ به عنوان مث ــلاق می ش ــز اط ــت ني ــه اينترن ــل ب ــياء  متص ــه اش ب
ــه معنايــی کــه در حيــات  ــوان از مفهــوم »ســرماية اجتماعــی« ب ــا می ت آي
ــود و  ــتفاده نم ــز اس ــا ني ــن فض ــود در اي ــتفاده می ش ــی از آن اس اجتماع
بــه شــبکه روابــط ميــان اشــياء ارجــاع داد؟ »خودمختــاری« و »اســتقلال« 
ــت   ــئوليت در اينترن ــناد مس ــث اس ــت؟ بح ــه معناس ــه چ ــاً ب ــياء دقيق اش
اشــياء  اجتماعــی چگونــه اســت؟ اينهــا ســؤالاتی اســت کــه اگرچــه هنــوز 
ــوص  ــی در آن خص ــوز اجماع ــد و هن ــود را نيافته ان ــق خ ــخ های دقي پاس
ــه خــود مشــغول  ــدارد، امــا ذهــن فيلســوفان و انديشــه ورزان را ب وجــود ن
شــبکه در  اشــياء  اســتقلال  خصــوص  در  به عنوان مثــال،  کرده اســت. 

1.   Adaptive Complex System
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ــای  ــرد، ايده ه ــکل می گي ــی ش ــياء  اجتماع ــت اش ــه در اينترن ــی ک تعاملات
گوناگونــی وجــود دارد کــه هــر يــک مشــخصات و تبعــات خــاص خــود را 
ــود  ــی وج ــای راديکال ــف ديدگاه ه ــوی طي ــک س ــه در ي ــه طوريک دارد. ب
ــق  ــری عمي ــی و يادگي ــوش مصنوع ــرفت های ه ــو پيش ــه در پرت ــد ک دارن
ماشــين ها، امــکان اســتقلال اشــياء )تعامــل بــدون وســاطت عامــل انســانی( 
و حتــی ســلطه آن هــا بــر زندگــی انســان ها را دور از ذهــن ندانســته و لــذا 
ــف  ــر طي ــد و در ســوی ديگ ــه پيشــرفت های آن دارن ــه ای ب ــگاه محتاطان ن
ــياء  ــن اش ــلات مابي ــتقلال در تعام ــه اس ــد ک ــود دارن ــی  وج ديدگاه هاي
ــکان  ــص مال ــانی و بالاخ ــل انس ــت عام ــذا در نهاي ــته و ل ــا دانس را بی معن
اشــياء را تعييــن کننــده می داننــد. البتــه حتــی ايــن ديــدگاه خوش بينانــه 
ــتعماری و  ــای اس ــی و مداره ــک و مال ــد انحصــارات تکنولوژي ــز نمی توان ني
اســتثماری و کنترلهــای پيــدا و پنهانــی کــه در ايــن مســير شــکل می گيــرد 

ــگارد. ــده بيان را نادي
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ــد  ــوزه روبه رش ــی از ح ــری کل ــا تصوي ــد ت ــلاش ش ــزارش ت ــن گ      در اي
اينترنــت اشــياء اجتماعــی ارائــه شــود کــه از نظــر بســياری از متفکريــن نســل 
بعــدی اينترنــت اشــياء خواهــد بــود و امــکان تعامــلات اجتماعی اشــياء متصل 
ــات ممکــن می ســازد. درســت  ــرای کشــف و ترکيــب خدم ــت را ب ــه اينترن ب
ماننــد اجتماعــات انســانی کــه تنــوع حيرت انگيــزی دارد، اشــياء متصــل بــه 
ــوع  ــط متن ــا وارد رواب ــار و پوي ــورت خودمخت ــد به ص ــز می توانن ــت ني اينترن
اجتماعــی شــوند و از ايــن طريــق خدمــات نوينــی را بــه انســان ها ارائــه کننــد. 
بااين وجــود ديديــم کــه مديريــت روابــط و اعتمادپذيــری اشــياء اجتماعــی و 
همچنيــن شــيوه های ترکيــب خدمــات از جملــه ســؤالات محــوری اســت کــه 
ــرد.  ــد ک ــه خــود مشــغول خواه ــا ب ــا مدت ه ــن حــوزه را ت ــالان اي ــن فع ذه
ــود  ــی وج ــياء اجتماع ــت اش ــرد اينترن ــی از کارب ــای عمليات ــد مثال ه هرچن
نــدارد، بــا ايــن وجــود ســناريوهای موجــه زيادی بــرای اســتفاده از ايــن فناوری 
در آينــده نزديــک پيشــنهاد شــده اســت. همچنيــن ديديــم کــه روی ديگــر 
ســکة فرصت هــای فراهم شــده توســط اينترنــت اجتماعــی اشــياء، مجموعــه ای 
از چالش هــای جــدی اســت کــه هرچــه زودتــر روی آن هــا تأمــل  شــود، آثــار 
ســوء آن هــا کم تــر خواهــد بــود. در ايــن بخــش انتهايــی باتوجه بــه بحث هــای
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ــی  ــياء اجتماع ــت اش ــای اينترن ــا و چالش ه ــورد فرصت ه ــده در م مطرح ش
ــه می شــود. ــردی ارائ ــدادی پيشــنهاد راهب تع

1( می تــوان گفــت اينترنــت اجتماعــی اشــياء مرحلــه ای قريــب از رشــد 
ــه  ــل ب ــياء متص ــازی اش ــود. اجتماعی س ــد ب ــان خواه ــاوری در جه فن
ــن رو  ــد. ازاي ــش می ده ــدت افزاي ــه ش ــا را ب ــای آن ه ــت توانايی ه اينترن
ــتند در  ــره هس ــت بی به ــن ظرفي ــه از اي ــت ک ــه اينترن ــل ب ــياء متص اش
مقايســه بــا اشــياء اجتماعــی بــه شــدت محــدود و ضعيــف خواهنــد بــود 
ــدن  ــر ش ــا فراگي ــن رو ب ــد. ازاي ــت می دهن ــان را از دس ــوان رقابتش و ت
اينترنــت اشــياء اجتماعــی، چــاره ای جــزء پذيرفتــن ايــن فنــاوری باقــی 
ــی جــدی از  ــک عقب ماندگ ــن صــورت ي ــر اي ــه در غي ــرا ک ــد چ نمی مان
ــه وجــود خواهــد آمــد. بااين وجــود، همــان سيســتمی  منظــر فنــاوری ب
ــری  ــه طــرز گريزناپذي ــد، ب ــری را فراهــم می کن ــه فرصت هــای بی نظي ک
ــور  ــگام کش ــی آورد و ورود ديرهن ــراه م ــه هم ــود ب ــا خ ــی را ب چالش هاي
ــا توانايــی کنش گــری و اثرگــذاری در  ــه ايــن حــوزه ســبب می شــود ت ب
جهــت کاهــش چالش  هــا نيــز بــه شــدت تضعيــف شــود؛ بنابرايــن ورود 
ــردی اســت. ــی راهب ــا ضرورت ــن فض ــه ای ــور ب ــریع تر کش ــه س هرچ

2( همــان گونــه کــه ديديــم اينترنــت اشــياء اجتماعــی هنــوز در 
ــورد  ــذاری در م ــای قانون گ ــه بحث ه ــرار دارد. اگرچ ــی ق ــل ابتداي مراح
ــون  ــی هم اکن ــياء اجتماع ــت اش ــياء و اينترن ــت اش ــای اينترن فناوری ه
آغــاز شــده اســت )ورادی و ديگــران 2۰2۰، ص. 123(، بااين وجــود 
هنــوز مقــررات و شــيوه نامه های جهان شــمولی بــرای ايــن فنــاوری 
ارائــه نشــده اســت. شــکی نيســت کــه نظام هــای بين المللــی در تعامــل 
ــن ــف اي ــه تعري ــدام ب ــه زودی اق ــزرگ توســعه دهنده ب ــا شــرکت های ب ب
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ــز  ــران ني ــلامی اي ــوری اس ــرد. جمه ــد ک ــيوه نامه ها خواهن ــررات و ش مق
می توانــد در ايــن مرحلــه بــا حضــور فعــال در مجامــع بین المللــی 
نقــش خــود را در تدویــن و تصویــب ايــن مقــررات و آئین نامه هــا 
ــيوه نامه های  ــررات و ش ــن مق ــه تدوي ــوان ب ــن می ت ــد. همچني ــا کن ايف
ــتر  ــه بيش ــل هرچ ــکان تعام ــه ام ــال ک ــه درعين ح ــرد ک ــر ک ــی فک بوم
ــام  ــا نظ ــال ب ــد، درعين ح ــم می کن ــت را فراه ــه اينترن ــل ب ــياء متص اش
بومــی ايــران ســازگار اســت. نکتــه مهــم ايــن اســت کــه در هــر دو مــورد 
ــاً  ــگام تقريب ــدام ديرهن ــذار اســت و اق ــدام ســريع و پيش دســتانه اثرگ اق

ــود. ــد ب ــه خواه بی نتيج
3(  ازآنجاکــه اينترنــت اشــياء اجتماعــی هنــوز در مراحــل اوليه قــرار دارد، 
ــع  ــه واق ــود دارد. ب ــه آن وج ــکل  دادن ب ــرای ش ــی ب ــری بالاي انعطاف پذي
ــکان  ــغ ام ــان های بال ــد انس ــری مانن ــت و فراگي ــس از تثبي ــا پ فناوری ه
ــکان  ــان ام ــه ی توسعه ش ــل اولي ــی در مراح ــد ول ــری دارن ــر کمت تغيي
ــی  ــد طراح ــی مانن ــا بيشــتر اســت. چهارچوب هاي ــه آن ه شــکل دهی ب
ــای مشــخصی را در  ــا ارزش ه ــلاش اســت ت ــه ارزش1 در ت ــاس ب حس
ــا فضــای  ــط ب ــات مرتب ــات تکنيکــی، بالأخــص مصنوع طراحــی مصنوع
مجــازی، نهادينــه کنــد )فريدمــن و ديگــران 2۰13؛ فريدمــن و هنــدری 
ــن  ــرای کاربســت اي ــارور ب ــت اجتماعــی اشــياء ، زمينــی ب 2۰1۹(. اينترن
چهارچــوب )و ديگــر چهارچوب هــای مشــابه(  بــرای گنجانــدن ارزش هايی 
اســت کــه ممکــن اســت در غيــر ايــن صــورت توســط اينترنــت اجتماعــی 
اشــياء  مــورد خدشــه واقــع شــوند. ارزش هــای حريــم خصوصــی و 
خودمختــاری انســان ها مهم تريــن ارزش هايــی اســت کــه در بــادی 
ــا اينترنــت اجتماعــی اشــياء باشــد )ســورو و امــر می توانــد در تعــارض ب

1.  Value Sensitive Design (VSD)
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ــه، آن هــا را  ديگــران 2۰1۹، ص. vi( و می تــوان از طريــق مواجهــه فعالان
در طراحــی ايــن فناوری هــا گنجانــد. اينترنــت اجتماعــی اشــياء  همچنيــن 
ــارض  ــا در تع ــای فرهنــگ اختصاصــی  م ــا برخــی از ارزش ه ــد ب می توان
ــن  ــن اي ــرای درنظرگرفت ــلاش ب ــور و ت ــن ام ــر روی اي ــه تفک ــد ک باش
ارزش هــا حائــز اهميــت بســيار اســت. از ايــن رو می تــوان از تدويــن يــک 
پيوســت فرهنگــی جهــت گنجانــدن ايــن ارزش هــا در توســعه اينترنــت 

ــرد. ــام ب اشــياء  اجتماعــی به عنــوان يــک راهبــرد مهــم ن
ــات  ــگرف در حي ــی ش ــی نويدبخــش تحولات ــياء اجتماع ــت اش ۴( اينترن
انســان ها خواهــد بــود. متأســفانه همــان گونــه کــه ديديــم مــا هم اکنــون 
تصويــر روشــنی از تغييراتــی کــه ايــن نســل از اينترنــت اشــياء می توانــد 
ايجــاد کنــد نداريــم. مثال هــای موجــود در ادبيــات نيــز بســيط هســتند 
ــری از  ــت جلوگي ــه جه ــند. ب ــر نمی کش ــه تصوي ــرات را ب ــق تغيي و عم
غافل گيــری چــاره ای جــزء آینده پژوهــی و تفکــر روی ســناریوهای 
مختلــف گســترش اینترنــت اجتماعــی اشــیاء نيســت. حتــی اگــر 
بســياری از ايــن ســناريوها در واقــع محقــق نشــود، آمادگــی ذهنــی لازم 
ــرای  ــه ب ــات فعالان ــد و انجــام اقدام ــای جدي ــا کاربرده ــه ب ــرای مواجه ب
ــن  ــود. ضــرورت اي ــد ب ــری ضــروری خواه ــار ســوء ام ــردن آث ــه ک کمين
ــت  ــه اينترن ــم ک ــه می کني ــه توج ــود ک ــن تر می ش ــی روش ــب زمان مطل
اشــياء اجتماعــی خــود خالــق ســطح جديــدی از پيچيدگــی خواهــد بــود 
کــه مــا هم اکنــون هيــچ ذهنيت روشــنی از آن نداريــم. مديريــت و مواجهه 
ــای  ــا و روش ه ــتلزم ابزاره ــد مس ــی می توان ــطح از پيچيدگ ــن س ــا اي ب
جديــدی باشــد کــه بايســتی هرچــه زودتــر بــه ســمت آن حرکــت شــود. 
متأســفانه در ادبيــات فعلــی توجــه کمــی بــه اين ســطح پيچيدگــی وجود 
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دارد. بــرای مثــال ديديــم کــه تعامــل ميــان اشــياء متصــل بــه اينترنــت 
ــدود  ــات مح ــب خدم ــات و ترکي ــات و خدم ــتراک گذاری اطلاع ــه اش ب
ــه کــه رفتارهــای جمعــی انســان ها  شــده اســت. بااين وجــود همــان گون
دســتاوردهای غيرمنتظــره  و شــگفت انگيزی را بــه همــراه داشــته اســت، 
ــترک و  ــای مش ــد وارد رفتاره ــز می توانن ــت ني ــه اينترن ــل ب ــياء متص اش
جمعــی ای شــوند کــه قابــل تقليــل بــه جمــع رفتارهــای تک تــک آن هــا 
ــوان  ــت عن ــر تح ــفه معاص ــه در فلس ــت ک ــئله ای اس ــن مس ــت. اي نيس
حيــث التفاتــی جمعــی1، افعــال مشــترک2 و عامليــت اشــتراکی3 ادبيــات 
ــرل  ــن 2۰13؛ س ــت )برتم ــاص داده اس ــود اختص ــه خ ــترده ای را ب گس

ــرت 2۰1۴(. ــلا 2۰1۶؛ گيلب 2۰1۰؛ توئم
ــاص  ــی خ ــائل اخلاق ــن مس ــدی گرفت ــزوم ج ۵( مســئله بعــدی ل
اینترنــت اجتماعــی اشــیاء اســت. ماننــد بســياری ديگــر از 
ــامل ســطحی  ــه ش ــی ک ــوش مصنوع ــر ه ــی ب ــن مبتن ــای نوي فناوری ه
از خودمختــاری ماشــين و اشــياء هســتند، مســئله اســناد مســئوليت در 
ــرگ 2۰2۰(؛  ــت )کوکلب ــج اس ــی بغرن ــياء معضل ــی اش ــت اجتماع اينترن
چنانچــه اتفــاق نادرســتی ناشــی از کاربســت اينترنــت اجتماعــی اشــياء 
ــت  ــد چــه کســی را بايســتی مقصــر دانســت؟ بااين وجــود اينترن رخ ده
اجتماعــی اشــياء معضلــی مضاعــف را نيــز در مــورد مســئله مســئوليت بــه 
ــروف  ــه »مســئلة دســت های بســيار«۴ مع ــات ب ــه در ادبي ــراه دارد ک هم
اســت )ون دی پــل و ديگــران 2۰1۸(. بــه بيــان کلــی، عــلاوه بــر اين کــه 
مســئلة اســناد مســئوليت به اشــياء و ماشــين در اينترنت اجتماعی اشــياء 
مطــرح اســت، مــا همچنيــن بــا ايــن ســؤال مواجهيــم کــه وقتی شــبکه ای 
ــول و ــر نتيجــه ای غيرقابل قب ــا يکديگ ــار ب ــی خودمخت از اشــياء در تعامل

1.  Collective Intentionality
2.  Joint Actions
3.  Shared Agency
4.  The Problem of Many Hands
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ــه  ــه ب ــن کار را بايســتی چگون ــد، مســئوليت اي ــم می زنن نادرســت را رق
اجــزاء ايــن شــبکه نســبت داد يــا ميــان آن هــا توزيــع کــرد؟ در فلســفه و 
اخــلاق فنــاوری ايــن ســؤال در زمانــی کــه انســان های مختلفــی درگيــر 
ــور گســترده  ــه ط ــل مشــخص هســتند، ب ــا فع ــک محصــول ي ــد ي تولي
ــی  ــی و تعامل ــت جمع ــد سرش ــر می رس ــه نظ ــت و ب ــده اس ــث ش بح
ــت های  ــئلة دس ــا از »مس ــد ت ــاب می کن ــی ايج ــياء اجتماع ــت اش اينترن
ــه  ــور ک ــود. همان ط ــيده ش ــز پرس ــاوری ني ــن فن ــورد اي ــيار« در م بس
ــدی  ــای ج ــی از چالش ه ــه يک ــايبری ب ــلات س ــروزه حم ــم ام می داني
حکومت هــا تبديــل شــده اســت و گمنامــی و پيچيدگــی ايــن حمــلات، 
ــل  ــک معضــل جــدی تبدي ــه ي ــا ب ــناد مســئوليت را در آن ه ــکان اس ام
کــرده اســت )تادئــو 2۰1۸(. می تــوان گفــت در حمــلات قابــل انجــام در 
بســتر اينترنــت اجتماعــی اشــياء ايــن معضــل به صــورت مضاعفــی خــود 

ــد. ــان می ده را نش
۶( اگرچــه بحــث مديريــت اعتمادپذيــری يکــی از اصــول اينترنــت 
اجتماعــی اشــياء اســت ولــی در جهانــی کــه ده هــا بلکــه صدهــا ميليــارد 
شــیء متصــل بــه اينترنــت بــا يکديگــر تعامــل می کننــد، امــکان ورود و 
فعاليــت اشــياء دارای ســوءنيت بســيار بــالا خواهــد بــود. همــان گونــه کــه 
ديديــم ايــن اشــياء می تواننــد بــا فريــب کاری خــود را قابل اعتمــاد جلــوه 
دهنــد و از ايــن طريــق امــکان اســتفاده از شــبکه بزرگــی از اشــياء را برای 
انجــام کارهــای مخــرب خــود داشــته باشــند. از ايــن رو صدمــات امنيتــی 
در اينترنــت اجتماعــی اشــياء  می توانــد بســيار بزرگ تــر از صدمــات 
ــوءنيت  ــياء دارای س ــه اش ــرا ک ــد چ ــی باش ــياء  غيراجتماع ــت اش اينترن
می تواننــد لشــگری از ديگــر اشــياء را بــرای انجــام افعــال مخــرب بــا خــود
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همــراه کننــد. ازايــن رو می تــوان از لــزوم حرکــت بــه ســمت شــبکه 
بومــی اینترنــت اشــیاء اجتماعــی ســخن گفــت. چــرا کــه مخاطــرات 
امنيتــی اينترنــت اجتماعــی اشــياء می توانــد بــه تهديــدی جــدی بــرای 
امنيــت ملــی تبديــل شــود؛ تســلط دقيــق بــر اطلاعــات ســرزمين، امــکان 
انجــام حمــلات خرابکارانــه بــدون امــکان اســناد مســئوليت و امــکان انجام 
ــک  ــده در ي ــياء واقع ش ــردن اش ــزوی ک ــرای من ــی ب حمــلات اعتمادزداي
منطقــه جغرافيايــی يــا متعلــق بــه يــک گــروه از مــردم، تنهــا بخشــی از 
ايــن تهديدهاســت کــه گرچــه هنــوز رخ نــداده اســت ولــی به هيچ وجــه 
غيرمعقــول بــه نظــر نمی رســد. يکــی ديگــر از مخاطراتــی کــه نداشــتن 
ــن اســت  ــد داشــته باشــد اي ــان اشــياء می توان ــاط مي شــبکه بومــی ارتب
کــه پيش دســتان ايــن فضــا بــا طراحــی فرايندهــا و يــا قوانينــی خــاص، 
ــلًا دور از ذهــن نيســت  ــم بزننــد. مث ــرای خــود رق به نوعــی انحصــار را ب
کــه چنيــن طراحــی شــود کــه بــرای اينکــه شــيئی بتوانــد در ايــن فضــا 
بــه تعامــل بــا اشــياء ديگــر بپــردازد لازم باشــد يــک ســری اســتانداردهای 
خاصــی را رعايــت کنــد کــه بــه دليــل تحريم هــا امــکان رعايــت آن بــرای 
کشــور نباشــد و يــا حتــی خدمات رســانی بــه محصــول توليــد ايــران در 
ايــن فضــا منــع شــود. در ايــن حالــت محصــولات جهانــی مرســوم )کــه 
ــد  ــلطه گر تولي ــای س ــه دولت ه ــته ب ــرکت های وابس ــط ش ــاً توس عمدت
ــی  ــولات داخل ــل محص ــزرگ در مقاب ــی ب ــت رقابت ــک مزي ــوند( ي می ش
ــدارد،  ــرای آن ن ــه دليــل اينکــه جايگزينــی ب ــر ب خواهنــد داشــت و کارب
ناگزيــر بــه اســتفاده از آن هــا خواهــد بــود. حاصــل اينکــه بديهــی اســت 
بــا توجــه به ســرعت رشــد فنــاوری در عصــر حاضــر در صــورت اهمــال در 
تحقق بخشــيدن پيشدســتانه به اين بســتر، کشــور در بســتر طراحی شــده
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توســط دشــمنان گرفتــار خواهــد شــد کــه رهايــی از آن بــا چالش هــای 
بســيار پيچيــده همــراه اســت.

ــياء  ــت اش ــة اينترن ــش در زمين ــازی پژوه ــدی گفتمان س ــرد بع ۷( راهب
ــی  ــوم اجتماع ــر، عل ــای ديگ ــه در حوزه ه ــت. درحالی ک ــی اس اجتماع
وارد عمــل  و جامعــه  مــردم  روی  فناوری هــا  آثــار  بررســی  بــرای 
ــعه  ــام توس ــوم در مق ــن عل ــياء اي ــی اش ــت اجتماع ــوند، در اينترن می ش
خــود فنــاوری نيــز حائــز اهميــت هســتند چــرا کــه اينترنــت اجتماعــی 
ــی  ــده اجتماع ــط پيچي ــرداری از رواب ــر الگوب ــی ب ــع مبتن ــياء در واق اش
انســان ها و اعمــال آن روی اشــياء متصــل بــه اينترنــت اســت. بحث هــای 
فنــی، حقوقــی و حتــی فلســفی پيچيــده ای نيــز روی اينترنــت اجتماعــی 
اشــياء وجــود دارد. ازايــن رو ايــن حــوزه نيازمنــد مطالعــات بين رشــته ای 
بــا همــکاری پژوهشــگران حوزه هــای مختلــف اســت؛ بنابرايــن حمايــت از 
ــوان  ــازی به عن ــه و گفتمان س ــن زمين ــته ای در اي ــای بين رش پژوهش ه
ــرای مثــال ســؤالات  ــالا پيشــنهاد می شــود. ب ــا اولويــت ب يــک راهبــرد ب
ــه آن پرداختــه شــود، تأثيــر  ــد در ايــن پژوهش هــا ب مهمــی کــه می توان
اينترنــت اجتماعــی اشــياء  روی اشــتغال اســت. روشــن اســت کــه تعامــل 
ــا يکديگــر ظرفيت هــای جديــدی را خلــق می کنــد و از ايــن رو  اشــياء  ب
بســياری از کارهــا بــا ســرعت و دقــت بالاتــر توســط خــود اشــياء  قابــل 
ــردی  ــر کارب ــود ديگ ــاغل موج ــياری از مش ــن بس ــت و بنابراي ــام اس انج
ــاوری مشــاغل  ــاً  ماننــد بقيــه ی پيشــرفت های فن نخواهنــد داشــت. طبع
ــود  ــن وج ــا اي ــد. ب ــد آم ــود خواهن ــه وج ــز ب ــی ني ــی جايگزين تخصص
ــی  ــا آگاه ــزء  ب ــذار ج ــن دوران گ ــده در اي ــود آم ــکلات به وج ــل مش ح
ــق ــه طري ــت. ب ــن نيس ــگام ممک ــات به هن ــرای تصميم ــی و اج و آمادگ
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مشــابه ســوال عميقــی چــون امــکان و گســتره تســلط ماشــين بــر انســان 
در عصــر اينترنــت اشــياء  اجتماعــی را در نظــر بگيريــد. ايــن ســوالی اســت 
کــه پاســخ بــه آن نيازمنــد همــکاری حوزه هــای مختلــف چــون فلســفه، 

مهندســی و علــوم اجتماعــی اســت.
۸( گســتره فناوری هــای مرتبــط بــا اينترنــت اشــياء و نيــز جايــگاه ويــژه 
نــوآوری جهــت موفقيــت در آن، لــزوم مشــارکت بخــش خصوصــی در اين 
ــه دليــل اينکــه  زمينــه را روشــن می ســازد، چراکــه بخــش خصوصــی ب
ــب  ــه مرات ــی ب ــز حاکميت ــه مراک ــبت ب ــک پذيری آن نس ــوآوری و ريس ن
بيشــتر اســت، احتمــال موفقيــت بيشــتری در چنيــن فضايــی دارد. مضاف 
ــت  ــای حاکمي ــا هزينه ه ــن فض ــه اي ــی ب ــش خصوص ــن ورود بخ ــر اي ب
را کاهــش می دهــد. در ايــن ميــان لازم اســت بخش هــای مختلــف 
ــم  ــون فراه ــی همچ ــای گوناگون ــازی  در حوزه ه ــا بسترس ــت ب حاکمي
آوردن زيرســاخت های لازم، تصويــب قوانيــن و مقــررات مربوطــه و ماننــد 
اين هــا، فعاليــت بخــش خصوصــی را در ايــن زمينــه را تســهيل نمــوده و 
در عيــن حــال از طريــق ابزارهــای قابــل پيش بينــی حافــظ منافــع ملــی 

باشــد.
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