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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
7



8



9



10



ــیاء  ــت اش ــدی در اینترن ــی بع ــول انقلاب ــی تح ــیاء اجتماع ــت اش     اینترن
ــن  ــت ای ــه اینترن ــل ب ــیء متص ــارد ش ــا میلی ــه در آن ده‌ه ــود ک ــد ب خواه
ــط  ــر رواب ــا یکدیگ ــار ب ــه به‌صــورت خودمخت ــد داشــت ک ــت را خواهن قابلی
جدیــد و پویــا تشــکیل دهنــد، بــه تعامــل بپردازنــد و ســرویس‌های جدیــدی 
ارائــه کننــد. ایــن بــاور وجــود دارد کــه هماننــد روابــط اجتماعــی و تعامــل 
انســان‌ها کــه ســطح بی‌نظیــری از پیچیدگــی را خلــق کــرده اســت و 
دســتاوردهای خارق‌العــاده‌ای داشــته اســت، اینترنــت اجتماعــی اشــیاء نیــز 
ســطح جدیــدی از قابلیت‌هــا را خلــق خواهــد کــرد کــه صدالبتــه چالش‌هــا 
و تهدیدهــای خــاص خــود را نیــز بــه دنبــال خواهــد آورد. در ایــن گــزارش 

اینترنــت اجتماعــی اشــیاء ارائــه و بررســی شــده اســت.
ــت اشــیاء و چشــم‌انداز  ــاه از اینترن ــه( تاریخچــه‌‌ای کوت     در بخــش )مقدم
آن ارائــه شده‌اســت و امــوری کــه لــزوم حرکــت بــه ســمت اجتماعی‌کــردن 

ــرار گرفته‌اســت.  ــارز می‌کنــد مــورد بررســی ق ایــن فنــاوری را ب
ــدۀ ‌  ــی(، ای ــیاء اجتماع ــت اش ــه اینترن ــیاء ب ــت اش ــل 1 )از اینترن      در فص
اشــیاء متصــل بــه اینترنــت کــه قابلیــت تعامــل و برقــراری روابــط اجتماعی را 
ــرار می‌گیــرد.  به‌صــورت خودمختــار داشــته باشــند به‌تفصیــل موردبحــث ق
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ــت  ــش اینترن ــان اشــیاء، حوزه‌هــای ران ــط اجتماعــی می ــواع مختلــف رواب ان
اجتماعــی اشــیاء و مثالی چون مدیریــت اعتمادپذیری و مدیریــت روابط میان 
اشــیاء از جمله مواردی اســت که در این فصل به بحث گذاشــته شــده اســت.

     در فصــل 2 )چنــد مثــال کاربــردی(، چنــد مــورد از کاربســت اینترنــت 
اجتماعــی اشــیاء کــه محققــان معتقدنــد در آینــده‌ای نزدیک عملیاتی‌ســازی 
خواهــد شــد، ارائــه شــده اســت. ایــن مثال‌هــا در مــورد خودروهــای 
اجتماعــی، یخچال‌هــای اجتماعــی و پتانســیل اینترنــت اشــیاء‌ اجتماعــی در 

کشــاورزی دیجیتــال اســت.
    در فصــل 3 )چالش‌هــا(، چالش‌هــای موجــود در مــورد ایــن نســل جدیــد 
از اینترنــت اشــیاء مطــرح شــده اســت. شــکل جدیــد حمــات ســایبری کــه 
ــه اعتبــار اشــیاء اســت و مســائل اخلاقــی پیرامــون اســناد  در پــی لطمــه ب
مســئولیت بــه اینترنــت اجتماعــی اشــیاء از جملــه چالش‌هــای بحــث شــده 

در ایــن فصــل اســت.
     در نهایــت در بخــش )جمع‌بنــدی و پیشــنهادهای راهبــردی(، جمع‌بنــدی 
ــه و  ــرای مواجه ــی ب ــت و راهبردهای ــه اس ــورت گرفت ــزارش ص ــی از گ کل
نقش‌آفرینــی جمهــوری اســامی ایــران در حــوزۀ ایــن فنــاوری تحول‌آفریــن 
ارائــه شــده اســت. لــزوم ایفــای نقــش جمهــوری اســامی ایــران در تدویــن 
ــزوم حرکــت هرچــه  ــاوری و ل ــن فن ــررات و شــیوه‌نامه‌های ای ــب مق و تصوی
ســریع‌تر بــه ســمت اینترنــت اشــیاء اجتماعــی بومــی از جملــه راهبردهــای 

بحــث شــده در ایــن فصــل اســت.

     واژگان کلیــدی: اینترنــت اشــیاء‌، اینترنــت اشــیاء اجتماعــی، مدیریــت 
اعتمادپذیــری، ترکیــب خدمــات
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ــر بســتر آن  ــا« ب ــه »رایانه‌ه ــود ک ــبکه‌ای ب ــت، ش ــه از اینترن     تصــور اولی
ــون  ــد. اکن ــات می‌پرداختن ــادل اطلاع ــه تب ــده و ب ــل ش ــر متص ــه یکدیگ ب
ــل  ــت متص ــه اینترن ــج ب ــی به‌تدری ــتگاه‌های مختلف ــه دس ــت ک سال‌هاس
اتصــال  تعــداد  بیشــترین  می‌شــوند. شــاید مهم‌تریــن و درعین‌حــال 
ــه تلفن‌هــای هوشــمند باشــد. امــروزه اغلــب  ــوط ب ــت مرب ــه اینترن اشــیاء ب
گوشــی‌های همــراه تولیــدی در جهــان هوشــمند هســتند و از ایــن طریــق، 
ایــن دســتگاه‌ها بســیار فراتــر از ابــزار تمــاس بــا دیگــران شــده و تبدیــل بــه 
ــران  ــا دیگ ــاط ب ــیریابی، ارتب ــده‌اند. مس ــراد ش ــی اف ــی از زندگ ــش مهم بخ
ــر  ــات دیگ ــذا و بســیاری خدم ــی، ســفارش غ ــق شــبکه‌های اجتماع از طری
به‌واســطة اتصــال گوشــی‌های همــراه بــه اینترنــت ممکــن شــده اســت. یــک 
نکتــه مهــم در بــاب گوشــی‌های هوشــمند ایــن اســت کــه عمدتــاً کنتــرل 
ــق همیــن گوشــی‌های هوشــمند  ــت از طری ــه اینترن ســایر اجــزاء متصــل ب
صــورت می‌پذیــرد. مثــاً یــک سیســتم هوشــمند دزدگیــر بــرای مراقبــت از 
خانــه، به‌محــض مواجهــه بــا یــک مســئله و مــورد مشــکوک، اخطــار مربــوط 
ــال  ــه ارس ــمند صاحب‌خان ــی هوش ــه گوش ــت ب ــق اینترن ــه آن را از طری ب
می‌کنــد و صاحب‌خانــه می‌توانــد مثــاً پلیــس را خبــر کنــد و درصورتی‌کــه
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ــوان  ــا به‌عن ــد. ی ــاز کن ــرد ب ــرای آن ف ــه را ب ــی درب خان ــد حت ــاح دی ص
ــگرهای  ــه حس ــاً ب ــودک عموم ــرل ک ــای کنت ــر، دوربین‌ه ــه‌ای دیگ نمون
تشــخیص صــدای نــوزاد مجهــز هســتند کــه به‌محــض اینکــه نــوزاد 
شــروع بــه گریــه کنــد، والدیــن او را )کــه فرضــاً بــرای کاری از خانــه بیــرون 
ــد و  ــه آگاه می‌کنن ــن واقع ــق گوشــی‌های همراهشــان از ای ــد( از طری رفته‌ان
چــون بــه اینترنــت متصــل هســتند می‌تواننــد از یک‌ســو تصاویــر کــودک را 
بــرای والدیــن ارســال کننــد تــا از موقعیــت وی آگاهــی یابنــد و از دیگــر ســو 
ارتبــاط والدیــن بــا کــودک را فراهــم کننــد و مثــاً صــدای والدیــن را بــرای 

او پخــش کننــد.
    ایــدۀ اصلــی اینترنــت اشــیاء جا‌گــذاری فناوری‌هــای محاســباتی )ماننــد 
حســگرها، فعال‌ســاز‌ها و ادوات مخابراتــی( در اشــیاء‌ فیزیکــی پیرامــون 
ــه آن‌هــا ایــن فرصــت داده شــود کــه نســبت بــه  ــه نحــوی کــه ب ماســت ب
ــد  ــت بفهمن ــان را  در موقعی ــند، نقشش ــان درک داشته‌باش ــط اطرافش محی
ــران ۲۰۱۹،  ــا و دیگ ــند )روپ ــور داشته‌باش ــز حض ــازی نی ــای مج و در فض
ص. ۳۳(. تلویزیون‌هــای هوشــمند، ماشــین‌های لباسشــویی هوشــمند، 
ــه هوشــمند، سیســتم‌های تنظیــم  اجاق‌هــای هوشــمند، سیســتم‌های تهوی
نــور هوشــمند و ... نمونه‌هایــی از دســتگاه‌های متصــل بــه اینترنــت هســتند 
کــه بــرای کاربــر امــکان کنتــرل از راه دور آن‌هــا فراهــم شــده اســت. ایــن 
حجــم از اتصــال اشــیاء بــه اینترنــت، تصــور ســادۀ اولیــه از اینترنــت را کــه 
ــود برهــم زده اســت و عمــاً رایانه‌هــا  ــوط ب ــه اتصــال رایانه‌هــا مرب ــاً ب صرف
در قالــب قطعــات کوچکــی همچــون میکروکنترلرهــا و تراشــه‌های کوچــک 
ــیاء  ــال اش ــب اتص ــد و موج ــا بازکرده‌ان ــف ج ــتگاه‌های مختل در درون دس
ــار ــتین ب ــیاء1 نخس ــت اش ــوم اینترن ــده‌اند. مفه ــت ش ــه اینترن ــف ب مختل

Internet of Things  .1 که معمولاً به صورت مخفف IOT خوانده می شود.
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ــت  ــرار گرف ــتعمال ق ــورد اس ــال ۱۹۹۹ م ــتون1« در س ــن اش ــط »کوی توس
ــق  ــی از طری ــان فیزیک ــت و جه ــان اینترن ــاط می ــاد ارتب ــور وی ایج و منظ
ــران ۲۰۱۸، ص. ۸(.  ــی و دیگ ــود )تریپات ــیاء ب ــه اش ــل ب ــای متص حس‌گره
البتــه اصــل ایــن ارتبــاط حتــی پیــش از بیــان ایــن مفهــوم ایجــاد شــده بــود 
و اشــیاء محــدودی از طریــق حس‌گرهــا بــه اینترنــت اتصــال یافتــه بودنــد. 
در واقــع ایــده‌آل اینترنــت اشــیاء اتصــال همه‌چیــز بــه شــبکه اینترنــت اســت 
بــه نحــوی کــه هــر شــیء‌ فیزیکــی همزمــان حضــوری در فضــای مجــازی 

ــد. ــز داشته‌باش نی
     می‌تــوان گفــت کــه مفهــوم محــوری در اینترنــت اشــیاء مفهــوم »اتصال«2  
اســت. تعــداد اشــیاء متصــل بــه اینترنــت تــا انتهــای ۲۰۲۰ نزدیــک بــه ۲۲ 
ــد  ــه نیمــی از آن‌هــا اشــیاء IoT بوده‌ان ــوده اســت کــه نزدیــک ب میلیــارد ب
ــه بیــش از ۴۰  ــا ســال ۲۰۲۷ ب ــن اشــیاء ت و پیش‌بینــی می‌شــود تعــداد ای
میلیــارد برســد و تــا ســال ۲۰۲۳، ۷۰% خودروهــا بــه اینترنــت متصل شــوند. 
چیــزی کــه مهــم اســت ایــن اســت کــه وفاقــی وجــود دارد که ســرعت رشــد 
تولیــد اشــیاء متصــل بــه اینترنــت به‌صــورت نمایــی خواهــد بــود )گیارماثــی 
ــه‌زودی ســطح حیرت‌انگیــزی از پیچیدگــی در مــورد  ۲۰۲۰(. ایــن یعنــی ب
اشــیاء متصــل بــه اینترنــت و خدمــات مختلــف آن‌هــا بــه وجــود خواهــد آمد. 
ســؤالی کــه در اینجــا پیــش می‌آیــد ایــن اســت کــه چگونــه می‌تــوان ایــن 
ســطح از پیچیدگــی را مدیریــت کــرد و امــکان هم‌افزایــی و اســتفاده بهینــه 

از ده‌هــا میلیــارد شــیء هوشــمند متصــل بــه اینترنــت را فراهــم کــرد؟
    بــرای فهــم بهتــر ایــن ســؤال بهتــر اســت ببینیــم انســان‌ها در ایــن بــاره 
ــا  ــز در محیطــی پیچیــده و عجیــن ب ــات انســان‌ها نی ــد. حی چــه‌کار کرده‌ان
ــان‌ها و ــر انس ــای متکث ــت. نیازه ــوده اس ــوع ب ــای متن ــرات و فرصت‌ه خط

1.  Kevin Ashton
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مهارت‌هــای متنوعشــان نیــز خــود موجــب ایجــاد پیچیدگی‌هــای مختلــف 
ــی خــود  ــل قبول ــا حــد قاب ــوده اســت. بااین‌وجــود انســان‌ها توانســته‌اند ت ب
ــن محیــط پیچیــده وفــق دهنــد و از خدمــات یکدیگــر  ــا زندگــی در ای را ب
اســتفاده کننــد و نیازهــای یکدیگــر را شناســایی کننــد و بــه آن‌هــا پاســخ 
ــل  ــکاری و تعام ــی، هم ــا هم‌افزای ــته‌اند ب ــان‌ها توانس ــن انس ــد. همچنی دهن
ــورت  ــز به‌ص ــه هرگ ــد ک ــق کنن ــر را خل ــتاوردهای بش ــان‌ترین دس درخش
ــن  ــان‌ها در ای ــت انس ــز موفقی ــت. رم ــوده اس ــز نب ــور نی ــردی قابل‌تص ف
زمینــه، حیــات اجتماعــی آن‌هــا و ایجــاد روابــط پیچیــدۀ اجتماعــی اســت. 
تشــکیل خانــواده، دوســتی‌ها، همــکاری بــرای رســیدن بــه اهــداف مشــخص 
و تشــکیل اجتماعــات بــا اهــداف مشــخص موجــب شــده اســت تــا انســان‌ها 
ــد،  ــک کنن ــر کم ــه یکدیگ ــد، ب ــتفاده کنن ــر اس ــات یکدیگ ــد از خدم بتوانن
نیازهــای هــم را تشــخیص دهنــد و بــرای انجــام مقاصــد مختلــف همــکاری و 
تعامــل کننــد )آتــزوری و دیگــران ۲۰۱۴، ص. ۹۷(. ایــن موضــوع به‌انــدازه‌ای 
ــام  ــد: »انج ــرت می‌گوی ــارگارت گیلب ــون م ــوفی چ ــه فیلس ــت ک ــم اس مه
ــتیم ...  ــن کار هس ــام ای ــغول انج ــه مش ــم این‌ک ــر و فه ــا یکدیگ ــا ب کاره

ــرت، ۲۰۱۳، ص. ۳(. ــت« )گیلب ــانی اس ــرایط انس ــی ش ــده اصل تعیین‌کنن
ــق  ــی انســان‌ها از طری ــون بخــش عمــده‌ای از ارتباطــات اجتماع      هم‌اکن
شــبکه‌های اجتماعــی در بســتر اینترنــت انجــام می‌پذیــرد. یافتــن دوســتان 
ــکاری  ــف هم ــواع مختل ــات و ان ــات و خدم ــن اطلاع ــد، یافت قدیمــی و جدی
هم‌اکنــون در بســتر اینترنــت در حــال انجــام اســت. بــرای مثــال شــبکه‌های 
ــرادی  ــد Facebook( ســبب شــده‌اند کــه اف ــر بســتر وب )مانن اجتماعــی ب
ــاد  ــیار زی ــل بس ــی در فواص ــد و حت ــر بودن ــر بی‌خب ــال‌ها از یکدیگ ــه س ک
ــد و ــدا کنن ــا هــم را پی ــری ب ــکان یافتــن و ارتباط‌گی ــد ام زندگــی می‌کردن
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ــا هــزاران کیلومتــر فاصلــه محقــق شــده  همچنیــن امــکان آمــوزش و کار ب
اســت.

     اینجاســت کــه »اینترنــت اشــیاء اجتماعــی1« پــا بــه میــدان می‌گــذارد. 
ــا  ــته‌اند ب ــان‌ها توانس ــه انس ــه ک ــان گون ــه هم ــت ک ــن اس ــی ای ــدة اصل ای
تشــکیل روابــط متکثــر و پیچیــده اجتماعــی، پیچیدگــی روزافــزون زندگــی 
خــود را مدیریــت کننــد، شــاید اشــیاء متصــل بــه اینترنــت نیــز بتواننــد بــا 
ــر را  ــی بی‌نظی ــات یــک هم‌افزای ــا یکدیگــر موجب ــط اجتماعــی ب ایجــاد رواب
فراهــم کننــد )شــکل ۱(. همــان گونــه کــه دیدیــم بســتر اینترنــت هم‌اکنــون 
یکــی از کارآمدتریــن ابزارهــا بــرای روابــط اجتماعــی انسان‌هاســت و اشــیاء 
ــت را دارا  ــه اینترن ــال ب ــی اتص ــون ویژگ ــز هم‌اکن ــت نی ــه اینترن ــل ب متص
هســتند. بنابرایــن ایــده روابــط اجتماعــی میــان اشــیاء‌ متصــل بــه اینترنــت 
ــون  ــیاء هم‌اکن ــی اش ــت اجتماع ــد. اینترن ــه نظــر می‌رس ــه ب جــذاب و موج
یکــی از داغ‌تریــن مباحــث مربــوط بــه اینترنــت اشــیاء اســت و طرفــداران آن 
معتقدنــد کــه ایــن تغییــر، انقلابــی در ایــن فنــاوری ایجــاد خواهــد کــرد و 
ظرفیت‌هــا و فرصت‌هــای پیش‌بینی‌نشــده‌ای را بــرای انســان‌ها فراهــم 
می‌کنــد. ازایــن‌رو اینترنــت اجتماعــی اشــیاء بــا دیگــر انــواع اینترنــت اشــیاء 
ــاً  ــت صنعتــی اشــیاء2 )جشــکی و دیگــران ۲۰۱۷(( کــه صرف ــد اینترن )مانن
کاربســت ایــن فنــاوری در حوزه‌هــای مختلــف اســت تفــاوت می‌کنــد چــرا 
کــه قــرار اســت اصــل و ماهیــت ایــن فنــاوری را دچــار تحــول بنیادیــن کنــد. 
طبیعــی اســت کــه چنیــن ایــدۀ انقلابــی‌ای چالش‌هــا و دغدغه‌هــای خــاص 
ــم‌انداز  ــد چش ــد بدانی ــر می‌خواهی ــرد. اگ ــد ک ــاد خواه ــز ایج ــود را نی خ
اینترنــت اشــیاء اجتماعــی چــه خواهــد بــود کافــی اســت تصــور کنیــد کــه 
روابــط پیچیــدة اجتماعــی انســان‌ها و مدل‌هــای مختلــف همــکاری ایشــان

1.  Social Internet of Things (SIoT)
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ــق مشــابه،  ــه طری چــه فرصت‌هــای حیرت‌انگیــزی را فراهــم آورده اســت. ب
ــت  ــه اینترن ــط اجتماعــی ب پیش‌بینــی می‌شــود کــه اعمــال مدل‌هــای رواب
اشــیاء بتوانــد افق‌هــای جدیــدی را در کاربــرد ایــن فنــاوری نوظهــور ایجــاد 
نمایــد. بــرای این‌کــه ببینیــم ایــن امــر چگونــه ممکــن اســت، ابتــدا بایســتی 

اصــول و مبانــی اینترنــت اجتماعــی اشــیاء را بشناســیم.

شکل ۱ ارتباطات اجتماعی انسان و ارتباطات اجتماعی اشیاء
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1-۱- از اینترنت اشیاء به اینترنت اجتماعی اشیاء 
     در آینــده‌ای نزدیــک تعــداد اشــیاء متصــل بــه اینترنــت بــه ده‌هــا میلیــارد 
ــکیل  ــف را تش ــیاء مختل ــده از اش ــیار پیچی ــبکه‌ای بس ــید و ش ــد رس خواه
خواهنــد داد. تعــداد شــگفت‌انگیزی از اطلاعــات و خدمــات توســط اشــیاء در 
ایــن جنــگل انبــوه وجــود دارد. آیــا راهــی وجــود دارد کــه خدمــات ارائه‌شــده 
ــا هــم مرتبــط شــوند؟ در نــگاه اول چنــد  در ایــن اکوسیســتم بــه نحــوی ب
ــات و اطلاعاتشــان  ــی اشــیاء و خدم ــه نظــر می‌رســد. در راه اول، تمام راه ب
بــه یــک ســرور مرکــزی ارســال می‌شــود و ایــن ســرور بــا بررســی مســتمر 
ــال در  ــرای مث ــد. ب ــرار می‌کن ــات را برق ــا ارتباط ــده و نیازه ــات ارائه‌ش خدم
تاکســی‌های اینترنتــی، درخواســت مســافران و خدمــات راننــدگان از طریــق 
ــود.  ــل می‌ش ــر متص ــه یکدیگ ــود و ب ــی می‌ش ــزی بررس ــرور مرک ــک س ی
مشــکل ایــن راه‌حــل ایــن اســت کــه بــا رشــد تصاعــدی اشــیاء متصــل بــه 
اینترنــت و وضعیــت متغیــر آن‌هــا، بــار محاســباتی بســیار زیــادی بــه ایــن 
ســرور وارد خواهــد شــد. راه‌حــل دیگــر ایــن اســت کــه تمامی اشــیاء بــه طور 
مســتمر خدمــات و نیازهایشــان را در ســطح شــبکه انتشــار دهنــد تــا بقیــه 
اشــیاء بتواننــد از خدمــات و نیازهــای موجــود بــا خبــر شــوند. در ایــن راه‌حل 

اشــیاء اجتماعی  ینترنت  ا
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نیــز حجــم اطلاعاتــی کــه بــه طــور مســتمر انتقــال داده می‌شــود سرســام‌آور 
ــیاء  ــت اش ــود. اینترن ــبکه وارد می‌ش ــه ش ــیاری ب ــار بس ــود و فش ــد ب خواه
اجتماعــی به‌عنــوان یــک بدیــل ســوم در ایــن جــا وارد میــدان می‌شــود. در 
ایــن راه حــل، اشــیاء متصــل بــه اینترنــت بــا برقــراری روابــط اجتماعــی بــا 
یکدیگــر بــه صــورت بهینــه اقــدام بــه اســتفاده از خدمــات یکدیگــر خواهنــد 
ــوان گفــت کــه هــدف اصلــی  ــزوری ۲۰۱۱، ص. ۱(. بنابرایــن می‌ت کــرد )آت
ــات  ــترس‌پذیری خدم ــه دس ــاء بهین ــیاء ارتق ــی اش ــت اجتماع پشــت اینترن

میــان اشــیاء متصــل بــه اینترنــت اســت )دِگــران ۲۰۲۰، ص. ۸۵(.
ــی  ــه کمک ــیاء چ ــت اش ــه اینترن ــی ب ــات اجتماع ــزودن ارتباط ــی اف     ول
ــن مســئله را  ــی ای ــه زیبای ــران ب ــا و دیگ ــد؟ روپ ــا بکن ــن ج ــوان در ای می‌ت

به‌صــورت زیــر شــرح می‌دهنــد:
ــط  ــی رواب ــن دارد ول ــده و ناهمگ ــا، پیچی ــی پوی ــز ذات ــا نی ــه م     »جامع
اجتماعــی‌ای وجــود دارنــد و مــا بــر اســاس منافــع و نیازهایمــان اجتماعاتــی 
را تشــکیل می‌دهیــم. مــا بــا دیگــر اعضــاء ایــن گروه‌هــا تعامــل و همــکاری 
ــازی  ــوم شبکه‌س ــن مفه ــم. ای ــل کنی ــده را ح ــائل پیچی ــا مس ــم ت می‌کنی
ــه کار  ــیا ب ــت اش ــزی در اینترن ــور موفقیت‌آمی ــه ط ــوان ب ــی را می‌ت اجتماع
گرفــت تــا بتوانیــم چالش‌هایــی را کــه یــک زیســت‌بوم )اکوسیســتم( 
اینترنــت اشــیاء بــا آن مواجــه اســت را پاســخ دهیم« )روپــا و دیگــران ۲۰۱۹، 

ص. ۳۳(. 
ــه  ــت ک ــن اس ــیاء ای ــی اش ــت اجتماع ــی در اینترن ــدة اصل ــن ای     بنابرای
همان‌گونــه کــه انســان‌ها توانســته‌اند بــا روابــط پیچیــده اجتماعــی 
ــیاء  ــد، اش ــخ دهن ــود پاس ــای خ ــه نیازه ــف ب ــات مختل ــکیل اجتماع و تش
ــط اجتماعــی  ــا ایجــاد رواب ــت نیــز می‌تواننــد ب ــه اینترن گوناگــون متصــل ب
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ــه  ــورت بهین ــل، به‌ص ــع متقاب ــاد و نف ــاس اعتم ــر اس ــان ب ــان خودش می
خدمــات و نیازهایشــان را برطــرف نماینــد. البتــه مســئله از ایــن نیــز فراتــر 
ــه کــه همــکاری و تعامــل انســان‌ها در طــول  مــی‌رود چــرا کــه همــان گون
ــج شــگفت‌انگیزی شــده اســت، تعامــل اشــیاء  ــق نتای ــه خل ــخ منجــر ب تاری
نیــز می‌توانــد منجــر بــه خلــق خدمــات جدیــدی شــود کــه پیــش از ایــن 
ــد  قابل‌تصــور نیــز نبــوده اســت. در اینترنــت اجتماعــی اشــیاء، اشــیاء قادرن
به‌صــورت خودمختــار )نســبت بــه مالکشــان( و پویــا وارد روابــط اجتماعــی 
ــی گســترش شــبکه  ــق توانای ــن طری ــراد شــوند و از ای ــا دیگــر اشــیاء و اف ب
ارتباطــی خــود و کشــف و بــه اشــتراک‌گذاری کارآمــد اطلاعــات و خدمــات 

ــران ۲۰۱۷، ص. ۴۰(. ــو و دیگ ــد )گیرائ ــدا کنن را پی
     بــرای فهــم بهتــر تکامــل بــه ســمت اینترنــت اجتماعــی اشــیاء، آتــزوری و 
دیگــران بــه ســه مرحلــه تکامــل اشــیاء متصــل بــه اینترنــت اشــاره می‌کننــد 
)آتــزوری و دیگــران ۲۰۱۴، ص. ۸۵(. در مرحلــه اول ما شــاهد اشــیاء حســگر 
ــع  ــه در آن واق ــی ک ــط را از محیط ــات مرتب ــد اطلاع ــه می‌توانن ــتیم ک هس
هســتند کســب نماینــد و بــه اشــتراک بگذارنــد. بــرای مثــال دماســنج‌های 
ــه اینترنــت در ایــن جــا قابل‌ذکــر هســتند. در مرحلــه دوم اشــیاء  متصــل ب
ــد  ــات، می‌توانن ــب اطلاع ــر کس ــاوه ب ــه ع ــده‌اند ک ــدان ش ــل وارد می عام
ــه  ــمند ک ــرق هوش ــای ب ــد. پریزه ــام دهن ــط انج ــز روی محی ــی را نی افعال
ــر از  ــان کارب ــا فرم ــرایط )ی ــه ش ــان را باتوجه‌ب ــل جری ــع و وص ــت قط قابلی
ــه  ــوط ب ــل ســوم مرب ــن جــا هســتند. تکام ــی در ای ــال خوب ــد مث دور( دارن
اشــیاء اجتماعــی اســت کــه عــاوه بــر توانایــی کســب اطلاعــات از محیــط 
ــار و  ــورت خودمخت ــر به‌ص ــا یکدیگ ــد ب ــخص می‌توانن ــال مش ــام افع و انج
پویــا همــکاری و تعامــل کننــد تــا عــاوه بــر بــه اشــتراک‌گذاری اطلاعــات 
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و خدماتشــان بتواننــد خدمــات ترکیبــی جدیــدی را ارائــه کننــد )آتــزوری و 
دیگــران ۲۰۱۴، ص. ۱۰۰(. شــکل ۲ نمایــی از ایــن ســه مرحلــه تکامل اشــیاء 

متصــل بــه اینترنــت را نشــان می‌دهــد.1

ــکان اتصــال،  ــز ام ــی نی ــت اشــیاء کنون ــه اینترن ــرد ک     بایســتی توجــه ک
ــد.  ــم می‌کن ــیاء IOT را فراه ــان اش ــدود می ــکاری مح ــی هم ــل و حت تعام
ــش  ــته و از پی ــیار بس ــای بس ــه گروه‌ه ــدود ب ــات مح ــن ارتباط ــه ای البت
ــان  ــار می ــا و خودمخت ــک همــکاری پوی تعریف‌شــده هســتند. چشــم‌انداز ی
اشــیاء متصــل بــه اینترنــت چیــزی اســت کــه اینترنــت اشــیاء اجتماعــی بــه 
دنبــال آن اســت؛ همکاری‌هایــی کــه ظرفیت‌هایــی فراتــر از قــوه تخیــل مــا 
در حــال حاضــر ایجــاد می‌کنــد. بــرای مثــال این‌کــه یــک شــیء در شــبکه 
ــا ایجــاد  ــد و ب ــازش را کشــف کن ــورد نی ــد ســرویس‌های موجــود و م بتوان
یــک رابطــه جدیــد ایــن ســرویس را از یــک شــیء دیگــر درخواســت کنــد. 
ایــن رابطــه ممکــن اســت بــا وســاطت چندیــن شــیء دیگــر ایجــاد شــود یــا

1. به عنوان یک هشدار فلسفی باید توجه کنیم که اسناد ویژگی‌هایی چون ادراک حسی، عاملیت و آگاهی اجتماعی به اشیاء )حتی 
اشیاء‌ هوشمند( در فلسفه محل بحث و تردید جدی قرار دارد. با این وجود می‌توان در این جا  از این بحث فلسفی گذر کرد چرا 
که حتی اگر این اشیاء به صورت اصیل دارای چنین ظرفیت‌هایی نباشند، می‌توان بروزاتی را به آن‌ها نسبت داد که اسناد مجازی 

این ویژگی‌ها را موجه کند.

شکل ۲ سه مرحله تکامل اشیاء‌ متصل به اینترنت
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1.  Crawl
2.  Trust-Oriented

مســتلزم عضویــت شــیء اول در یــک اجتمــاع جدیــد از اشــیاء متصــل بــه 
اینترنــت باشــد. در اینترنــت اشــیاء اجتماعــی، اشــیاء می‌تواننــد در شــبکه‌ای 
متشــکل از ده‌هــا میلیاردهــا شــیء خــزش1 کننــد تــا خدمــات و اطلاعــات 
ــغ  ــود را تبلی ــور خ ــد حض ــد و قادرن ــف کنن ــور2 کش ــو اعتمادمح ــه نح را ب
کننــد تــا بتواننــد بــه مابقــی اعضــاء شــبکه ســرویس ارائــه دهنــد. )آتــزوری 
ــه  ــت ک ــن اس ــر ای ــت دیگ ــز اهمی ــه حائ ــران ۲۰۱۴، ص. ۹۷(. نکت و دیگ
ــان‌ها در  ــی انس ــات اجتماع ــا و تعام ــده‌ای از رفتاره ــش عم ــون بخ هم‌اکن
ــه  ــا ک ــود و از آن‌ج ــام می‌ش ــی انج ــبکه‌های اجتماع ــت و ش ــتر اینترن بس
ــت متصــل هســتند،  ــه اینترن ــون ب ــز هم‌اکن ــت نی ــه اینترن اشــیاء‌ متصــل ب
ــی  ــی، مدل‌های ــای شــبکه‌های اجتماع ــرداری از ظرفیت‌ه ــا الگوب ــوان ب می‌ت
ــه  ــتی توج ــود بایس ــن وج ــا ای ــت. ب ــی یاف ــیاء اجتماع ــت اش ــرای اینترن ب
ــبکه‌های  ــیاء در ش ــان‌ها و اش ــی انس ــات اجتماع ــل ارتباط ــه دلای ــرد ک ک
اجتماعــی می‌توانــد بــا هــم متفــاوت باشــد. بــرای مثــال افزایــش شــهرت و 
محبوبیــت یکــی از دلایــل اصلــی اســتفاده انســان‌ها از شــبکه‌های اجتماعــی 
ــات  ــن خدم ــن یافت ــت ای ــه اینترن ــرای اشــیاء‌ متصــل ب ــه ب اســت، حال‌آنک
ــی محــوری محســوب می‌شــود.  ــه دلیل ــب آن‌هاســت ک ــات و ترکی و اطلاع
بنابرایــن حتــی اگــر اشــیاء ‌بــه دنبــال افزایــش شــهرت باشــند، ایــن امــر بــه 
ــرای  ــات اســت و فی‌نفســه ب ــات و اطلاع ــه خدم ــر ب خاطــر دسترســی بالات
ــرای اســتفاده از  ــدارد. شــکل ۳ دلایــل انســان‌ها و اشــیاء ب آن‌هــا ارزشــی ن

ــد. ــت می‌کن ــی را فهرس ــبکه‌های اجتماع ش
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1-2- انواع روابط اجتماعی میان اشیاء
     یکــی از جالب‌تریــن ویژگــی روابــط اجتماعــی انســان‌ها گســتره و تنــوع 
ــی  ــات مختلف ــان‌ها وارد اجتماع ــر، انس ــان دیگ ــه بی ــت. ب ــر آن اس بی‌نظی
شــده و بــه طــور هم‌زمــان روابــط اجتماعــی متعــددی دارنــد. بــرای مثــال 
یــک فــرد می‌توانــد محقــق فلســفه باشــد و از ایــن‌رو بــا محققیــن فلســفه 
ــه  ــاکن محل ــال س ــد، درعین‌ح ــته باش ــی را داش ــاط اجتماع ــکلی از ارتب ش
خاصــی باشــد و نــوع دیگــری از ارتبــاط اجتماعــی را بــا ســاکنین آن محلــه 
داشــته باشــد  و همچنیــن هم‌زمــان عضــو ده‌هــا اجتمــاع انســانی محســوب 
ــط اجتماعــی فرصت‌هــا  شــود. عضویــت در اجتماعــات مختلــف و ایــن رواب
و امکانــات جدیــدی را بــرای ارتبــاط گرفتــن بهینــه بــا دیگــر اعضــاء جامعــه 
ــیاء  ــه اش ــی ک ــز، روابط ــی نی ــیاء اجتماع ــت اش ــد. در اینترن ــم می‌کن فراه
ــال اشــیاء  ــرای مث ــا اســت. ب ــوع و پوی ــد بســیار متن ــرار کنن ــد برق می‌توانن
ــطح  ــا س ــاص را ب ــاع خ ــک اجتم ــد ی ــازنده می‌توانن ــک س ــه ی ــق ب متعل
خاصــی از اشــتراک‌گذاری و اعتمــاد تشــکیل دهنــد. همچنیــن اشــیائی کــه

شکل 3 دلایل انسان‌ها و اشیاء‌ برای استفاده از شبکه‌های اجتماعی
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ــرای حــل  ــی ب ــد وارد تعامل ــد می‌توانن ــرار دارن ــی ق ــت مکان ــک موقعی در ی
مشــکلات مختــص ایــن موقعیــت مکانی شــوند. همچنین اشــیائی کــه متعلق 
ــند.  ــته باش ــی داش ــر تعاملات ــا یکدیگ ــد ب ــتند می‌توانن ــت هس ــه دو دوس ب
دلیلــی نــدارد کــه بتــوان حــد مشــخصی را روی انــواع روابــط ممکــن میــان 
اشــیاء متصــل بــه اینترنــت داشــت. ضمــن این‌کــه هرکــدام از ایــن روابــط و 
ــد و ظرفیت‌هــای  ــی از اعتمــاد را فراهــم می‌کنن ــات ســطوح متفاوت اجتماع
ــه اشــتراک‌گذاری و ترکیــب خدمــات ایجــاد  متفاوتــی را بــرای همــکاری، ب
می‌کنــد. برخــی از روابــط اجتماعــی میــان اشــیاء به‌تبــع روابــط اجتماعــی 
ــرای مثــال ارتبــاط اشــیائی کــه مالــک  صاحبــان آن‌هــا شــکل می‌گیــرد. ب
ــت  ــوان گف ــن‌رو می‌ت ــت. ازای ــر اس ــه قابل‌ذک ــن زمین ــد در ای ــانی دارن یکس
ــف  ــان اشــیاء تعری ــط می ــوان رواب ــده انســانی می‌ت ــط پیچی ــداد رواب ــه تع ب
کــرد. اگــر رابطــۀ پــدر و فرزنــدی، موجــر و مســتأجری، میزبــان و میهمــان، 
دوســتی و رئیــس و مرئوســی ویژگی‌هــای خاصــی را بــه دنبال داشــته باشــد، 
ــط  ــد رواب ــز می‌توانن ــوند نی ــط می‌ش ــن رواب ــه وارد ای ــان‌هایی ک ــیاء انس اش
خاصــی را برقــرار کننــد. در طــرف دیگــر، برخــی از روابــط اجتماعــی اشــیاء 
ــدارد و مســتقیماً  ــط اجتماعــی انســان‌ها ن ــه رواب ــاط مســتقیمی ب ــز ارتب نی
ــکان از  ــیاء هم‌م ــاط اش ــال ارتب ــرای مث ــود؛ ب ــرار می‌ش ــیاء برق ــط اش توس
جملــه این‌گونــه روابــط اســت. در ادامــه توضیحــی از مهم‌تریــن انــواع روابــط 
اجتماعــی اشــیاء متصــل بــه اینترنــت ارائــه می‌شــود. شــکل ۴ نیــز نمایــی 
جامع‌تــر از انــواع مختلــف روابــط اجتماعــی اشــیاء را بــه تصویــر می‌کشــد.
• ارتبــاط اشــیاء والدینــی1: ایــن ارتبــاط میــان اشــیایی برقــرار اســت کــه 
ــی  ــورت همگون ــولاً به‌ص ــد و معم ــق دارن ــدی تعل ــته تولی ــک دس ــه ی ب
ــده‌اند.  ــد ش ــترک تولی ــۀ مش ــک کارخان ــترک و از ی ــک دورۀ مش در ی

1.  Parental Object Relationship (POR)
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ــد.  ــرکت X خریده‌ای ــه ش ــق ب ــاپ متعل ــک لپ‌ت ــما ی ــال، ش به‌عنوان‌مث
ــه  ــرکت X، چ ــولات ش ــه محص ــا بقی ــد ب ــاپ می‌توان ــن لپ‌ت ــال ای ح
شــما مالــک آن‌هــا باشــید چــه خیــر، در تعامــل قــرار گیــرد تــا خدمــات 

جدیــدی را بــا ســهولت بیشــتر بــه شــما ارائــه کنــد.
ــا  ــن ی ــیاء )همگ ــن اش ــاط در بی ــن ارتب ــکان1: ای ــیاء هم‌م ــاط اش • ارتب
ــده می‌شــود.  ــد دی ــرار گرفته‌ان ناهمگــن( کــه همیشــه در یــک مــکان ق
مثــاً اشــیاء موجــود در یــک اتــاق، یــک خانــه، یــا یــک محلــه. در ایــن 
حالــت اشــیاء بــا هــم ارتبــاط می‌گیرنــد و بــرای تحقــق هدفــی مشــترک، 
ــا هــم تعامــل و  ــا محیــط، ب ــه ب ــای داخــل خان ــور و دم ــم ن ــاً تنظی مث

ــد.  ــکاری می‌کنن هم
• ارتبــاط از طریــق همــکاری اشــیاء2: در ایــن حالــت اشــیاء )کــه ممکــن 
اســت هم‌مــکان نباشــند و یــک تولیدکننــده نیــز نداشــته‌ باشــند( بــرای 

ارائــۀ یــک ســرویس مشــترک بــا هــم همــکاری می‌کننــد.
• ارتبــاط از طریــق مالکیــت اشــیاء3: در ایــن حالــت اشــیاء ناهمگونــی کــه 
ــای  ــراه، پخش‌کننده‌ه ــای هم ــتند )تلفن‌ه ــر هس ــک کارب ــه ی ــق ب متعل
موســیقی، کنســول‌های بــازی و غیــره( بــا هــم در ارتبــاط قــرار می‌گیرنــد.
• ارتبــاط اشــیاء اجتماعــی4: ایــن ارتبــاط زمانــی بــه وجــود میایــد کــه 
ــتند،  ــاس هس ــداوم در تم ــور م ــه ط ــا ب ــده ی ــورت پراکن ــیاء به‌ص اش
ــا یکدیگــر ارتبــاط برقــرار  زیــرا صاحبــان آنهــا در طــول زندگــی خــود ب
کــه  ارتباطــی  به‌واســطة  شــما  ماشــین  به‌عنوان‌مثــال،  می‌کننــد. 
ــما  ــه ش ــیر را ب ــن مس ــد بهتری ــا دارد می‌توان ــیاء و ابزاره ــر اش ــا دیگ ب
پیشــنهاد دهــد و حتــی در طــول مســیر شــما را از طریــق ارتباطــی کــه 
بــا ســایر اشــیاء دارد از رســتوران، مــوزه، حراجی‌هــا و ... منطقــه در حــال 

1.  Co-location object relationship (CLOR)
2.  Co-work object relationship (CWOR)
3.  Ownership Object Relationship (OOR)
4.  Social Object Relationship (SOR)
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عبــور مطلــع ســازد. حتــی می‌توانــد بــه شــما بگویــد کــه کــدام یــک از 
دوســتان شــما کــه در دفترچــه تلفــن موبایــل هوشــمند شــما هســتند در 

مســیر شــما قــرار دارنــد کــه بتوانیــد بــا آنهــا تجدیــد دیــدار کنیــد.
• رابطــه بــا اشــیاء غریبــه1: ایــن رابطــه میــان اشــیائی رخ می‌دهــد کــه 
در فضــای عمومــی بــا یکدیگــر مواجــه می‌شــوند. هماننــد انســان‌ها کــه 
ــا غریبه‌هــا نیــز ســطوح خاصــی از روابــط را برقــرار می‌کننــد )مثــاً از  ب
یکدیگــر آدرس می‌پرســند(، اشــیاء غریبــه نیــز ممکــن اســت وارد روابــط 

خــاص و محــدودی شــوند.
• رابطــه اشــیاء مهمــان2: ایــن رابطــه میــان اشــیائی اســت کــه صاحــب 
آن‌هــا نقــش مهمــان را نســبت بــه شــخصی دیگــری دارد. بــرای مثــال بــا 
حضــور شــخص در رســتوران، اشــیاء ایــن شــخص نیــز مهمــان رســتوران 

و اشــیائی خواهنــد شــد کــه در رســتوران فعــال هســتند.

1.  Stranger Object Relationship (STGOR)
2.  Guest Object Relationship  (GSTOR)

شکل ۴  انواع مختلف ارتباطات اشیاء‌ متصل به اینترنت
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1-3- حوزه‌های رانش اینترنت اشیاء
ــیاء  ــت اش ــش اینترن ــی ران ــوزۀ اصل ــار ح ــران )۲۰۱۹( چه ــا و دیگ     روپ
ــن  ــه مهم‌تری ــت ک ــی اس ــا حوزه‌های ــد. این‌ه ــا می‌کنن ــی را احص اجتماع
ــد داد.  ــاص خواه ــود اختص ــه خ ــده ب ــی را در آین ــری و فن ــای نظ بحث‌ه
ــه  ــه چگون ــت. این‌ک ــیاء اس ــان اش ــاد می ــت اعتم ــث مدیری ــوزۀ اول بح ح
می‌تــوان اعتمادپذیــری اشــیاء مختلــف را کشــف و رصــد کــرد و از برقــراری 
رابطــه بــا اشــیاء آسیب‌رســان و دارای ســوء‌نیت اجتنــاب کــرد. ایــن مســئله 
ــزاری  ــازی نرم‌اف ــام پیاده‌س ــم در مق ــا و ه ــف پروتکل‌ه ــام تعری ــم در مق ه
ــه  ــه تاریخ ــن مرحل ــال در ای ــرای مث ــت. ب ــف اس ــات مختل ــد اقدام نیازمن
ــره شــود چــرا  ــک شــیء بایســتی ذخی ــات ارائه‌شــده ی آسیب‌رســانی خدم
ــد.  ــوط باش ــیء مرب ــک ش ــودن ی ــه اعتمادپذیرب ــتقیماً ب ــد مس ــه می‌توان ک
ــر  ــاوه ب ــود دارد. ع ــری وج ــی اعتمادپذی ــرای بررس ــی ب ــای مختلف روش‌ه
ــای  ــان‌ها توصیه‌ه ــط انس ــد رواب ــیاء، مانن ــرد اش ــتقیم عملک ــاهدۀ مس مش
ــیاء  ــری اش ــن اعتمادپذی ــی در تعیی ــش مهم ــز نق ــاد نی ــورد اعتم ــیاء م اش
جدیــد دارد. به‌عــاوه بایســتی توجــه داشــت کــه اعتمادپذیــری یــک شــیء 
یــک ویژگــی پویاســت کــه در طــول زمــان و بــر اســاس عملکــرد وی قابــل 
تغییــر خواهــد بــود. ازایــن‌رو نیــاز بــه ســنجه‌های اجتماعــی دقیقــی بــرای 
ــة  ــت. نکت ــیاء اس ــری اش ــطح اعتمادپذی ــتمر س ــانی مس ــد و به‌روزرس رص
ــک نیســت و  ــر و ی ــک ویژگــی صف ــری ی ــن اســت کــه اعتمادپذی دیگــر ای
ــرای انجــام یــک کار مشــترک مهــم، طبیعــی اســت  دارای مرتبــه اســت. ب
کــه ســطح اعتمــاد دو شــیء بایســتی بــه هــم بســیار بــالا باشــد ولــی بــرای 
انجــام کارهــای روزمــره، داشــتن یــک ســطح کمینــه از اعتمادپذیــری کفایت 
ــم از ــاد ه ــت اعتم ــه مدیری ــد ک ــوارد نشــان می‌ده ــن م ــام ای ــد. تم می‌کن
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لحــاظ مفهومــی و هــم از لحــاظ فنــی بحثــی پیچیــده اســت کــه نیــاز بــه 
پژوهش‌هــای جــدی دارد.

ــه کــه انســان‌ها      حــوزۀ دیگــر بحــث مدیریــت روابــط اســت. همــان گون
بــه مدیریــت روابــط اجتماعــی خودشــان می‌پردازنــد، در اینترنــت اجتماعــی 
ــا هــر  اشــیاء نیــز بایســتی بــه ایــن موضــوع التفــات داشــت. بــرای مثــال ب
ــن  ــه ممک ــرا ک ــکیل داد چ ــۀ تش ــوان رابط ــادی نمی‌ت ــورد اعتم ــیء م ش
اســت تعارضــی بــا دیگــر روابطــی کــه شــیء هم‌اکنــون در آن‌هــا وارد شــده 
ــی اشــیاء  ــت اجتماع اســت وجــود داشــته باشــد. از طــرف دیگــر در اینترن
ــا  ایــن روابــط اجتماعــی اســت کــه گســتره و شــیوۀ تعامل‌پذیــری آن‌هــا ب
یکدیگــر را مشــخص می‌کنــد. ازایــن‌رو لازم اســت تــا روابــط اجتماعــی حــال 

حاضــر هــر شــیء بــه طــور مســتمر مدیریــت شــود.
    حــوزۀ ســوم، مربــوط بــه کشــف و ترکیــب خدمــات اســت. در بســیاری 
ــیء  ــک ش ــط ی ــی توس ــت به‌راحت ــن اس ــیء ممک ــک ش ــاز ی ــع نی از مواق
ــف  ــرویس‌های مختل ــب س ــود ترکی ــد. بااین‌وج ــن نباش ــل تأمی ــر قاب دیگ
ــد  ــر می‌‌رس ــه نظ ــد. ب ــل کن ــکل را ح ــد مش ــع می‌توان ــیوه‌های بدی ــه ش ب
جالب‌تریــن نتایــج اینترنــت اجتماعــی اشــیاء‌ مربــوط بــه زمان‌هایــی اســت 
کــه ســرویس‌های مختلــف بــه صــور خلاقانــه بــا یکدیگــر ترکیــب می‌شــوند 
و خدمــات جدیــدی ارائــه می‌شــود. در نهایــت روابــط پیچیــده‌ای کــه شــیء 
تشــکیل می‌دهــد بــه آن امــکان مســیریابی‌های جدیــدی را در شــبکه بــرای 
ــد. پژوهــش روی  ــات می‌ده ــتفاده از خدم ــد و اس ــات جدی ــراری ارتباط برق
مســیریابی اشــیاء، به‌دنبــال کشــف کوتاه‌تریــن، ســریع‌ترین و مطمئن‌تریــن 
ــران  ــا و دیگ ــد اســت )روپ ــرای ایجــاد ارتباطــات جدی ــای ممکــن ب روش‌ه
ــازی  ــرای پیاده‌س ــی ب ــدة فن ــای پیچی ــون بحث‌ه ۲۰۱۹، ص. ۳۶(. هم‌اکن
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ســامانه‌های اینترنــت اشــیاء اجتماعــی بــا التفــات بــه ایــن چهــار حــوزه در 
حــال انجــام اســت و ســکوها و چهارچوب‌هــای مختلفــی ارائــه شــده اســت 
)کیــم و دیگــران ۲۰۱۵؛ پینتــوس و دیگــران ۲۰۱۲؛ کیــم و دیگــران ۲۰۱۷؛ 
ــت  ــش اینترن ــای ران ــی از حوزه‌ه ــکل ۵ نمای ــران ۲۰۱۶(. ش ــگ و دیگ نین

ــد. ــی را نشــان می‌ده اشــیاء اجتماع

     روشــن اســت کــه هرچــه بیشــتر اشــیاء‌ اجتماعــی متصــل بــه اینترنــت 
ــوند،  ــز ش ــی مجه ــوش مصنوع ــباتی و ه ــرفته محاس ــای پیش ــه فناوری‌ه ب
ــه  ــد ب ــات جدی ــه خدم ــب و ارائ ــف، ترکی ــرای کش ــا ب ــای آن‌ه ظرفیت‌ه
ــیاء‌  ــت اش ــردن اینترن ــز ک ــت. مجه ــد رف ــر خواه ــری بالات ــرز حیرت‌انگی ط
ــت  ــه اینترن ــی ک ــوش مصنوع ــباتی و ه ــرفته محاس ــای پیش ــه فناوری‌ه ب
ــت  ــری اس ــال پیگی ــوت در ح ــا ق ــون ب ــام دارد هم‌اکن ــناختی1 ن ــیاء ش اش
ــد  ــر می‌توان ــا یکدیگ ــده ب ــن دو ای ــب ای ــن رو ترکی ــاتهی ۲۰۱۶(. از ای )س
ــد. در هــر حــال،  ــم بزن ــت اشــیاء‌ اجتماعــی رق جهــش بزرگــی را در اینترن
اقــدام اشــیاء‌ متصــل بــه اینترنــت بــه تشــکیل اجتماعــات مختلــف می‌توانــد 
فوایــد زیــادی را بــه دنبــال داشــته باشــد. ایــن اجتماعــات بــه اشــیاء‌ کمــک 
ــش شــود ــالا، شــبکه اشــیاء‌ دوســت پای ــری ب ــا اطمینان‌پذی ــا ب ــد ت می‌کن

1.  Cognitive Internet of Things (CIoT)

شکل 5 حوزه‌های رانش اینترنت اشیاء اجتماعی
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ــت و  ــاوه، عضوی ــه ع ــود. ب ــب ش ــف و ترکی ــترس کش ــات در دس ــا خدم ت
حضــور شــیء‌ در یــک اجتمــاع مشــخص می‌توانــد کمــک شــایانی در زمینــه 
دریافــت اطلاعــات مرتبــط از میــان انبــوه اطلاعــات موجــود کنــد. شــکل ۵ 
اهــم فوایــد مترتــب بــر تشــکیل اجتماعــات مختلــف توســط اشــیاء‌ متصــل 

ــد. ــت را فهرســت می‌کن ــه اینترن ب

شکل 6  فواید مترتب بر ایجاد اجتماعات میان اشیاء
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     می‌تــوان گفــت کــه اینترنــت اجتماعــی اشــیاء هنــوز در عمل پیاده‌ســازی 
نشــده اســت. مهم‌تریــن دلیــل بــرای ایــن موضــوع ایــن اســت کــه اینترنــت 
ــور  ــه همان‌ط ــرا ک ــت چ ــده اس ــر نش ــی فراگی ــدازه کاف ــوز به‌ان ــیاء هن اش
کــه دیدیــم اینترنــت اشــیاء اجتماعــی زمانــی بیشــترین کاربــردش را نشــان 
می‌دهــد کــه ده‌هــا بلکــه صدهــا میلیــارد شــیء متصــل بــه اینترنــت وجــود 
ــود  ــم. بااین‌وج ــه داری ــت فاصل ــن وضعی ــوز از ای ــا هن ــد و م ــته باش داش
ــی در  ــیاء اجتماع ــت اش ــی اینترن ــت احتمال ــددی از کاربس ــای متع مثال‌ه
آینــده نزدیــک در ادبیــات وجــود دارد کــه به‌خوبــی آثــار شــگرف ایــن نســل 
از اینترنــت اشــیاء را نشــان می‌دهــد )آتــزوری و دیگــران ۲۰۱۲، ص. ۳۶۰۱؛ 
زمانی‌فــر ۲۰۲۰؛ تورکــو ۲۰۱۶؛ منهــوروار و میشــرا ۲۰۱۸، صــص. ۳-۴(. در 
ایــن بخــش مــا بــه اجمــال بــه چنــد مثــال روشــن از کاربــرد اینترنــت اشــیاء 

ــم: ــی می‌پردازی اجتماع

2-1- اینترنت اشیاء اجتماعی خودروها
ــر از %۳  ــر کمت ــال حاض ــت در ح ــه اینترن ــل ب ــای متص ــداد خودروه     تع
ــی ــود، ط ــی می‌ش ــود پیش‌بین ــر ۲۰۲۰(. بااین‌وج ــت )واگن کل خودروهاس

ربردی کا مثال  چنــد 
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ــزوری  ــند. آت ــت متصــل باش ــه اینترن ــا ب ــت خودروه ــده اکثری ــال آین ده س
و دیگــران )۲۰۱۸( بــه کاربردهــای اجتماعی‌ســازی خودروهــای متصــل بــه 
ــای  ــا خودروه ــد ب ــک خــودرو می‌توان ــال ی ــرای مث ــد. ب ــت پرداخته‌ان اینترن
ــا از جــای پارک‌هــای موجــود  دیگــر در یــک محلــه ارتبــاط برقــرار کنــد ت
ــارک  ــن پ ــق نزدیک‌تری ــل دقی ــق مح ــن طری ــود و از ای ــل آگاه ش در مح
ــد  ــه حرکــت کرده‌ان ــد. خودروهــای ســاکنی کــه شــروع ب را در مقصــد بیاب
می‌تواننــد شــاهد مناســبی بــرای جاهــای پــارک خالی‌شــده قلمــداد شــوند. 
ــود  ــر می‌ش ــه منج ــت ک ــی اس ــنخ هم‌مکان ــاط از س ــن ارتب ــا ای ــن ج در ای
ــه  ــینی ک ــع ماش ــوند. در واق ــر ش ــا یکدیگ ــل ب ــیاء وارد تعام ــدادی از اش تع
به‌قصــد پارک‌کــردن وارد یــک محلــه جدیــد می‌شــود نیــاز بــه یافتــن جــای 
ــه می‌تواننــد  ــارک دارد. اطلاعــات دیگــر ماشــین‌های حاضــر در ایــن محل پ
ــا  ــد ب ــن خــودرو می‌توان ــن‌رو ای ــد و ازای ــن ماشــین را برطــرف کنن ــاز ای نی
برقــراری ارتبــاط بــا دیگــر ماشــین‌ها ایــن نیــاز را برطــرف کنــد. در حالــت 
ایده‌آل‌تــر خودرویــی کــه ســابقه تخلفــات فراوانــی دارد )بــرای مثــال پــارک 
ممنــوع، پــارک دوبــل و ...( گزینــه مناســبی بــرای برقــراری تعامــل در ایــن 
زمینــه نخواهــد بــود و مــورد اعتمــاد دیگــر خودروهــا قــرار نخواهــد گرفــت.

2-2- یخچال‌های هوشمند اجتماعی
ــون  ــتند هم‌اکن ــت هس ــه اینترن ــل ب ــه متص ــمند ک ــای هوش     یخچال‌ه
ــازار لوازم‌خانگــی هســتند. در حــال  در حــال بازکــردن جــا پــای خــود در ب
حاضــر ایــن یخچال‌هــا قــادر بــه پایــش وضعیــت مــواد غذایــی درون خــود 
هســتند و می‌تواننــد در هنــگام تمــام‌ شــدن مــواد غذایــی، شــخص را آگاه 
ــی به‌صــورت ــی نیســتند یعن ــی اجتماع ــای هوشــمند فعل ــد. یخچال‌ه کنن
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خودمختــار وارد روابــط جدیــد و پویــا نمی‌شــوند ولــی فکرکــردن بــه 
ســناریوهایی کــه در آن‌هــا شــاهد یخچال‌هــای هوشــمند اجتماعــی باشــیم 
ــد  ــه یخچــال هوشــمند بتوان ــد ک ــرض کنی ــال ف ــرای مث دشــوار نیســت. ب
ــگاه‌های  ــام از فروش ــه اتم ــروری رو ب ــی ض ــواد غذای ــفارش م ــه س ــدام ب اق
ــای  ــا گجت‌ه ــد ب ــن می‌توان ــمند همچنی ــال هوش ــد. یخچ ــی نمای اینترنت
ســامتی صاحــب خــود ارتبــاط برقــرار کنــد تــا باتوجه‌بــه وضعیــت چربــی 
و فشــارخون، نــوع مــواد غذایــی خریداری‌شــده را تغییــر دهــد )مثــاً شــیر 
ــه  ــه از ســفر صاحــب خــود ب ــی ک ــه اطلاعات ــن باتوجه‌ب کم‌چــرب(. همچنی
دســت مــی‌آورد، اقــدام بــه خریــد مــواد فاسدشــدنی بــه مــدت یــک هفتــه 
ــت،  ــه اینترن ــل ب ــیاء متص ــر اش ــا دیگ ــات ب ــن تعام ــه ای ــد. لازم نمی‌کن
آگاهــی صاحــب یخچــال نیســت. در واقــع هــدف اصلــی یخچــال را می‌تــوان 
تأمیــن و حفــظ مــواد غذایــی ســالم بــرای خانــه باتوجه‌بــه بودجــه خانــوار در 
نظــر گرفــت. اگــر کارکــرد یخچــال این‌چنیــن تعریــف شــده باشــد، یخچــال 
ــراری  ــا برق ــد ب ــه می‌‌توان ــددی دارد ک ــی متع ــی و خدمات ــای اطلاعات نیازه
تعامــات جدیــد بــا دیگــر اشــیاء آن‌هــا را برطــرف کنــد. بــرای مثــال کشــف 
ــت  ــات از وضعی ــه داشــتن اطلاع ــی بســته ب ــاده غذای ــک م ــودن ی ــالم ب س
ســامتی افــراد ســاکن در خانــه دارد کــه در اختیار یخچال هوشــمند نیســت 
ولــی گجت‌هــای ســامتی بــه آن دسترســی دارنــد. در ضمــن میــزان مصــرف 
ــه  ــواده دارد ک ــراد خان ــا عــدم حضــور اف ــه حضــور ی ــی بســته ب ــواد غذای م
یخچــال به‌تنهایــی از آن آگاه نیســت و می‌توانــد بــا ارتبــاط بــا بقیــه اشــیاء‌ 
از آن‌هــا بــا خبــر شــود. البتــه ماننــد هــر تعامــل اجتماعــی‌ای، انتظــار بــر این 
اســت کــه یخچالــی کــه خدمــات دریافــت می‌کنــد، بــه ارائــه خدمــات نیــز 
بپــردازد وگرنــه توســط بقیــه اشــیاء‌ متصــل بــه اینترنــت به‌عنــوان یک شــیء
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قدرنشــناس تلقــی خواهــد شــد و منــزوی می‌شــود. ازاین‌رو یخچال هوشــمند 
ــده در  ــی مصرف‌ش ــواد غذای ــات م ــتراک‌گذاری اطلاع ــه اش ــا ب ــد ب می‌توان
صبــح امــروز بــا گجت‌هــای ســامتی، اطلاعــات آن‌هــا را تکمیــل کنــد. یــا 
فــرض کنیــد کــه یــک آتش‌ســوزی در آشــپزخانه صــورت گرفتــه اســت و 
اگرچــه حســگر دود وجــود آتــش را حــس کــرده اســت ولــی آژیــر خطــر آن 
از کار افتــاده اســت. در ایــن شــرایط حســگر دود می‌توانــد از یخچــال بخواهد 
تــا زنــگ اخطــار بــاز بــودن در یخچــال را بــه صــدا دربیــاورد تــا صاحب‌خانــه 
نســبت بــه خطــر آگاه شــود. حــال اگر حســگر آتــش در گذشــته هشــدارهای 
ــرای  ــت‌های وی ب ــت درخواس ــن اس ــد ممک ــته باش ــی داش ــت فراوان نادرس

دریافــت ســرویس از دیگــر اشــیاء‌ متصــل بــه اینترنــت اجابــت نشــود!

2-2-1- اینترنت اشیاء‌ اجتماعی در حوزه کشاورزی دیجیتال
ــده  ــی ایجادش ــط اجتماع ــد و رواب ــاده بودن ــیار س ــال، بس ــن دو مث     ای
ــیاء  ــی اش ــات اجتماع ــدن تعام ــده ش ــتند. پیچی ــی نداش ــی بالای پیچیدگ
ــف  ــراد مختل ــه اف ــق ب ــف و متعل ــی مختل ــف در نواح ــای مختل از گونه‌ه
ــی  ــد و مســائل فن ــی‌ای را ایجــاد کن ــای غیرقابل‌پیش‌بین ــد کاربرده می‌توان
ــش رو  ــری پی ــی اعتمادپذی ــط و ارزیاب ــت رواب ــر مدیری ــده‌ای را از نظ پیچی
ــت  ــش اینترن ــای نق ــران )۲۰۲۰( از ایف ــدا و دیگ ــال پان ــد. به‌عنوان‌مث نه
اجتماعــی اشــیاء در کشــاورزی صحبــت می‌کننــد. حــوزه کشــاورزی متأثــر 
از پارامترهــای فراوانــی اســت. درعین‌حــال تغذیــه بهینــه جمعیــت روبه‌رشــد 
ــت.  ــر اس ــال حاض ــر در ح ــای بش ــن دغدغه‌ه ــه مهم‌تری ــان‌ها از جمل انس
ــت  ــازی کش ــش و بهینه‌س ــرای پای ــیاء ب ــت اش ــت اینترن ــتفاده از ظرفی اس
ــع آب‌وخــاک،  ــت مناب ــال مدیری ــرای مث ــد محصــولات کشــاورزی )ب و تولی
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پیش‌بینــی شــرایط آب‌وهوایــی، مدیریــت بــازار و مصــرف( هم‌اکنــون 
ــی  ــت اجتماع ــود اینترن ــه اســت. بااین‌وج ــرار گرفت ــل موردبحــث ق به‌تفصی
اشــیاء می‌توانــد گســتره شــبکه اشــیاء هوشــمند فعــال در بخــش کشــاورزی 
را گســترده‌تر کنــد و مســتقیماً مصرف‌کننــدگان را به‌عنــوان انتهــای 
ــدا و  ــد )پان ــل کن ــرا دخی ــاورزی در ماج ــولات کش ــد محص ــره تولی زنجی
دیگــران ۲۰۲۰، ص. ۳۳۱(. بــرای مثــال اشــیاء متصــل بــه اینترنــت فعــال در 
بخــش کشــاورزی در یــک ناحیــه مشــخص می‌تواننــد بــا یخچــال هوشــمند 
ــزان مصــرف یــک  ــا می ــد ت ــرار کنن ــاط برق خانوارهــای همــان منطقــه ارتب
محصــول مشــخص را در آن منطقــه بــه دســت آورنــد و بــر اســاس آن مقــدار 
بهینــه تولیــد محصــول را در ســال پیــش ‌رو بــا تخمیــن خوبــی بــه دســت 

آورنــد.
    درهرصــورت همــان گونــه کــه فرصت‌هــای ایجادشــده توســط اینترنــت 
اجتماعــی اشــیاء می‌توانــد بدیــع و حیرت‌انگیــز باشــد، چالش‌هــای آن نیــز 
می‌توانــد بســیار گســترده و غیرمنتظــره باشــد. در بخــش بعــد بــه تعــدادی 

از ایــن چالش‌هــا خواهیــم پرداخــت.
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ــن  ــود اولی ــه‌ای می‌ش ــبکه رایان ــک ش ــه ی ــه ب ــت از حمل ــی صحب     وقت
ــرویس‌ها را از کار  ــه س ــت ک ــی اس ــد حملات ــن می‌رس ــه ذه ــه ب ــزی ک چی
ــز  ــات نی ــرقت اطلاع ــد. س ــیب می‌زنن ــاخت‌ها آس ــه زیرس ــد و ب می‌اندازن
ــی در  ــت. ول ــج اس ــایبری رای ــات س ــه در حم ــت ک ــواردی اس ــر م از دیگ
ــات  ــوال و اطلاع ــرقت ام ــی و س ــیب فیزیک ــان‌ها آس ــی انس ــط اجتماع رواب
ــک انســان  ــروی ی ــردن آب ــا بخشــی از آســیب‌های قابل‌تصــور اســت. ب تنه
و بی‌اعتبــار کــردن وی می‌توانــد اثــری بســیار جدی‌تــر از آســیب‌های 
ــت  ــی اینترن ــل وقت ــن دلی ــه همی فیزیکــی در زندگــی وی داشــته باشــد. ب
اشــیاء اجتماعــی گســترش پیــدا کنــد، حمــات نیــز از صــرف آســیب‌زدن به 
زیرســاخت‌ها و نفــوذ و ســرقت اطلاعــات )کــه در حمــات ســایبری شــاهد 
ــه  ــد ک ــدا می‌کنن ــدی پی ــای جدی ــد و صورت‌ه ــر می‌رون ــتیم( فرات آن هس
اجتماعــی هســتند. بــه طــور خــاص بی‌اعتبــار کــردن مجموعــه‌ای از اشــیاء 
می‌توانــد منجــر بــه انــزوای آن‌هــا از اکوسیســتم پیچیــده اشــیاء متصــل بــه 
اینترنــت شــود و کارکردهــای آن‌هــا را بــه شــدت محــدود کنــد. بــه همیــن 
ــی  ــای امنیت ــن چالش‌ه ــن و جدی‌تری ــه مهم‌تری ــت ک ــی اس ــل طبیع دلی
اینترنــت اشــیاء اجتماعــی مربــوط بــه حمــات بــه اعتبــار اشــیاء باشــد. در

چالش‌ها
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طــرف مقابــل اشــیاء غیرقابل‌اعتمــاد ممکــن اســت بــه طــرق مختلــف بــرای 
خــود اعتبــار کاذب ایجــاد کننــد تــا بتواننــد خــود را در تعامــات اجتماعــی 
ــاد ایــن تعامــات اســتفاده کننــد. اینکــه اعتبــار  ــد و از منافــع زی نگــه دارن
یــک شــیء امــری پویاســت و در طــول زمــان قابــل بهبــود و خدشــه اســت 
ــک شــیء در  ــدن ی ــده مان ــرای زن ــری ب ــالای اعتمادپذی و اهمیــت بســیار ب
اکوسیســتم اینترنــت اشــیاء اجتماعــی، حمــات اعتبــار را متنــوع و پیچیــده 
می‌کنــد. روپــا و دیگــران )۲۰۱۹، ص. ۵۰( شــش نــوع حملــه بــه اعتبــار را 
ــدی  ــی ج ــای امنیت ــه چالش‌ه ــل ب ــد تبدی ــیاء می‌توان ــت اش ــه در اینترن ک

ــد: ــت می‌کنن ــر فهرس ــورت زی ــود به‌ص ش
• حملــه بددهنــی1: وقتــی یک شــیء با انتشــار اطلاعــات بد و نادرســت در 
مــورد یــک شــیء دیگــر اعتبــار آن را در شــبکه اجتماعــی لکــه‌دار می‌کند.
ــار  ــا‌ن‌ها، اعتب ــان انس ــتی می ــابه نژادپرس ــز2: مش ــه تبعیض‌آمی • حمل
گروهــی از اشــیاء بــه خاطــر ویژگی‌هایشــان )مثــاً‌ ســاخت ایــران‌ بــودن( 
یــا ویژگی‌هــای صاحبانشــان )مســلمان بــودن/ سیاه‌پوســت بــودن( 

ــوند. ــزوی ش ــا من ــد ت ــرار می‌گیرن ــه ق ــورد حمل م
• حملــه رأی‌ســازی3: یــک شــیء بــا انتشــار تبلیغــات نادرســت در مــورد 

یــک شــیء بــد دیگــر اعتبــار آن را بــالا می‌بــرد.
ــود را  ــی خ ــیء بی‌آبروی ــک ش ــت‌مالی(4: ی ــفیدکاری )ماس ــه س • حمل
ــا  ــدداً ب ــی‌رود و مج ــرون م ــبکه بی ــه از ش ــو ک ــن نح ــه ای ــوید؛ ب می‌ش

پوششــی جدیــد وارد می‌شــود.
ــارش  ــه اعتب ــی ک ــیء زمان ــک ش ــب5: ی ــرویس فرصت‌طل ــه س • حمل
ــوب  ــات خ ــه خدم ــی و فرصت‌طلبان ــورت مقطع ــود به‌ص ــه‌دار می‌ش لک

ــد.  ــب کن ــار کس ــدداً اعتب ــا مج ــد ت ــه می‌کن ارائ
1.  Bad-Mouthing Attack
2.  Discriminatory Attack
3.  Ballot Stuffing Attack
4.  Whitewashing Attack
5.  Opportunistic Service Attack
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• حملــه تعریــف از خــود1: وقتــی یــک شــیء اطلاعــات خــوب در مــورد 
ــالا  ــود را ب ــار خ ــا اعتب ــام( ت ــورت گمن ــد )به‌ص ــش می‌کن ــودش پخ خ

ببــرد.

     شــکل ۶ انــواع حمــات بــه اعتبــار اشــیاء را در اینترنــت اشــیاء اجتماعی 
خلاصــه می‌کنــد.

ــه همین‌جــا  ــه اینترنتــی اجتماعــی اشــیاء ب ــوط ب     مســائل امنیتــی مرب
ــاز1   ــع ب ــات منب ــث اطلاع ــه در مبح ــه ک ــان گون ــود. هم ــم نمی‌ش خت
ــات  ــل اطلاع ــع و تحلی ــت. تجمی ــه اس ــرار گرفت ــث ق ــی موردبح به‌خوب
ــورت  ــد به‌ص ــف می‌توان ــع مختل ــاده از مناب ــر پیش‌پاافت ــی و به‌ظاه عموم
غیرمنتظــره‌ای منجــر بــه افشــای اطلاعــات حیاتــی بــا ســطح امنیتــی بــالا 
ــت یــک ــه اینترن ــال تعامــات اجتماعــی اشــیاء متصــل ب ــرای مث شــود. ب

1.  Self-Promoting Attack
2.  Open Source Intelligence (OSINT)

شکل 7  انواع حملات به اعتبار اشیاء 
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ــف  ــه کش ــر ب ــد منج ــادی می‌توان ــات ع ــادل اطلاع ــب تب ــخص در قال ش
ــد.  ــا تســهیل کن ــرور وی را ممکــن ی ــه ت ــی شــود ک غیرمســتقیم اطلاعات
ــیاء  ــی اش ــت اجتماع ــط در اینترن ــری و رواب ــت اعتمادپذی ــه مدیری این‌ک
بتوانــد جلــوی ایــن تهدیدهــا را بگیــرد ســؤال جــدی‌ای اســت کــه 

ــدارد. ــود ن ــرای آن وج ــخی ب ــون پاس هم‌اکن
ــر  ــت اجتماعــی اشــیاء نقــش انکارناپذی ــورد اینترن     مســئله بعــدی در م
ــاوری  ــن فن ســاختارهای سیاســی، اجتماعــی، و اقتصــادی در گســترش ای
ــترش  ــط و گس ــی بس ــی چگونگ ــه تاریخ ــر، تجرب ــان دیگ ــه بی ــت. ب اس
حوزه‌هــای فنــاوری جدیــد حکایــت از آن دارد کــه فراتــر از محدودیت‌هــای 
فنــی بــرای شــکل‌گیری و اشــاعه یــک فنــاوری، ایــن ملاحظــات سیاســی 
ــود.  ــه می‌ش ــوزه فناوران ــک ح ــا مشــوق ی ــع ی ــه مان - اقتصــادی اســت ک
براین‌اســاس، هرگونــه تحلیــل از اینترنــت اجتماعــی اشــیاء، بــدون ارجــاع 
بــه نیروهــای نقش‌آفریــن سیاســی - اقتصــادی کــه در ایــن عرصــه فعــال 
ــا،  ــه ه ــایر عرص ــد س ــز مانن ــه نی ــن عرص ــد. در ای ــر می‌باش ــتند، ابت هس
دعــوای اصلــی بــر ســر منافــع اســت و نــه مفاهیمــی ماننــد حفــظ حقــوق 
ــر ســر پروتکلهایــی  ــر، دعــوا ب ــه بیــان عملیاتی‌ت و کرامــت انســانی و ... . ب
پرمنفعــت اســت کــه شــرکتها را ترغیــب بــه ارائــه ســرویس‌ها و خدمــات 
خــود بــه ســایر محصــولات از شــرکتهای دیگــر نماینــد. بــه همیــن علــت، 
در ســطح درون کمپانــی1 زیرســاختها بــا ســرعت قابــل توجهــی در جهــت 
تعامــل میــان دســتگاه‌ها و گره‌هــا در حــال تکامــل هســتند، امــا در ســطح 
بیــن کمپانــی2 ایــن رشــد بــه آرامــی و بــا احتیــاط صــورت مــی گیــرد. بــا 
ایــن حــال، مــی تــوان پیــش بینــی کــرد کــه ایــن مقاومتهــا هــر چــه زودتر 
ــق  ــظ منط ــا حف ــات ب ــن تعام ــتم ای ــت و اکوسیس ــد شکس ــم خواه دره
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ــی  ــرمایه طراح ــان س ــرای صاحب ــار ب ــود سرش ــرمایه‌داری و س ــردش س گ
ــی  ــز پیش‌بین ــان نی ــی محقق ــه برخ ــور ک ــد و همانط ــد ش ــد خواه و تولی
ــت  ــاز حرک ــتم ب ــک اکوسیس ــی ی ــمت طراح ــه س ــا ب ــد معماری‌ه کرده‌ان
ــود  ــن وج ــا ای ــازند. ب ــیاء را در ‌آن وارد س ــام اش ــد تم ــا بتوانن ــد ت می‌کنن
چالــش انحصارگرایــی و تمرکــز قــدرت در شــرکت‌ها و کشــورهایی خــاص 

ــت. ــکار اس ــه غیرقابل‌ان ــن زمین در ای
    چالــش بعــدی در مــورد ســطح پیچیدگــی ایجادشــده توســط اینترنــت 
اجتماعــی اشــیاء اســت. همان‌طــور کــه دیدیــم انگیــزه اولیــه حرکــت بــه 
ســمت اینترنــت اجتماعــی اشــیاء تعــدد فــراوان اشــیاء متصــل بــه اینترنــت 
ــه اشــتراک‌گذاری خدمــات  ــرای کشــف و ب و پیچیدگــی مدیریــت آن‌هــا ب
ــی  ــیاء راه‌حل ــی اش ــت اجتماع ــه اینترن ــود. درســت اســت ک ــات ب و اطلاع
ــود  ــا خ ــن فض ــی ای ــود ول ــی ب ــطح از پیچیدگ ــن س ــت ای ــرای مدیری ب
ــه  ــه ک ــان گون ــد هم ــی باش ــدی از پیچیدگ ــطح جدی ــق س ــد خال می‌توان
ــه  حیــات اجتماعــی انســان پیچیدگی‌هــای جدیــدی را رقــم زده اســت )ب
مســائل موجــود در سیاســت و اقتصــاد کلان فکــر کنیــد(، خودمختــاری و 
ــدی  ــای جدی ــز پیچیدگی‌ه ــی نی ــط اجتماع ــرار رواب ــی اشــیاء در برق پویای
را رقــم خواهــد زد کــه مســائل خــاص خــود را بــه دنبــال خواهــد داشــت. 
ــا  ــن پیچیدگی‌ه ــنی از ای ــر روش ــوان تصوی ــر نمی‌ت ــال حاض ــه در ح اگرچ
داشــت )همان‌طــور کــه انســان‌ها در یــک نظــام اقتصــادی ســاده احتمــالاً 
تصــوری از پیچیدگی‌هایــی کــه یــک نظــام اقتصــادی پیچیــده بــه دنبــال 
خواهــد داشــت ندارنــد(، بااین‌وجــود درک ایــن مطلــب می‌توانــد زمینــه را 
ــون  ــد. هم‌اکن ــی فراهــم کن ــا چنیــن پیچیدگی‌های ــه ب ــرای آمادگــی اولی ب
ادبیــات و نظریــات مفصلــی روی سیســتم‌های پیچیــده وجــود دارد 
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ــتم‌های  ــنخ سیس ــی از س ــیاء اجتماع ــت اش ــد اینترن ــر می‌رس ــه نظ و ب
پیچیــده ســازگارپذیر1 باشــد چــرا کــه اشــیاء در آن بــه صــورت خودمختــار 
ــد   ــکیل می‌دهن ــا تش ــای پوی ــه نیازه ــخ‌ ب ــدی را در پاس ــات جدی اجتماع

ــر ۲۰۱۴(. ــد ۲۰۱۱؛ هوک )هولان
     امــا فراتــر از ایــن مســائل کــه به‌نوعــی بــه مباحــث حکمرانــی اینترنــت 
اجتماعــی اشــیاء بازمــی گــردد، مســئله فلســفی و بنیادینــی کــه نوع انســان 
را درگیــر خواهــد نمــود، »خودمختــاری اشــیاء« و »شــیءانگاری انســان« 
ــته  ــغول داش ــود مش ــه خ ــمندان را ب ــری از دانش ــان کثی ــه اذه ــت ک اس
ــاج  ــیاء محت ــت اش ــیاء‌ در اینترن ــاط اش ــم، ارتب ــه می‌دانی ــت. چنان‌ک اس
عامــل انســانی بــود. اینترنــت اشــیاء‌ اجتماعــی ســعی دارد، از ســویی اشــیاء 
ــگ و  ــل انســانی را کم‌رن ــر، نقــش عام ــی ســازد و از طــرف دیگ را اجتماع
ــان  ــتقل از انس ــیاء مس ــان اش ــط می ــه رواب ــی ک ــا جای ــد ت ــر کن کم‌رنگ‌ت
ــفی و  ــؤال فلس ــن س ــی ای ــن وضعیت ــد. در چنی ــامان یاب ــکان آن( س )مال
بنیادیــن پابرجــا اســت کــه آیــا مفاهیــم اطــاق شــده بــه اجتماعات انســانی 
ــال،  ــود؟ به‌عنوان‌مث ــاق می‌ش ــز اط ــت نی ــه اینترن ــل ب ــیاء‌ متص ــه اش ب
ــه معنایــی کــه در حیــات  ــوان از مفهــوم »ســرمایة اجتماعــی« ب ــا می‌ت آی
ــود و  ــتفاده نم ــز اس ــا نی ــن فض ــود در ای ــتفاده می‌ش ــی از آن اس اجتماع
بــه شــبکه روابــط میــان اشــیاء ارجــاع داد؟ »خودمختــاری« و »اســتقلال« 
ــت‌  ــئولیت در اینترن ــناد مس ــث اس ــت؟ بح ــه معناس ــه چ ــاً ب ــیاء دقیق اش
اشــیاء‌ اجتماعــی چگونــه اســت؟ اینهــا ســؤالاتی اســت کــه اگرچــه هنــوز 
ــوص  ــی در آن خص ــوز اجماع ــد و هن ــود را نیافته‌ان ــق خ ــخ‌های دقی پاس
ــه خــود مشــغول  ــدارد، امــا ذهــن فیلســوفان و اندیشــه‌ورزان را ب وجــود ن
شــبکه در  اشــیاء  اســتقلال  خصــوص  در  به‌عنوان‌مثــال،  کرده‌اســت. 

1.   Adaptive Complex System
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ــای  ــرد، ایده‌ه ــکل می‌گی ــی ش ــیاء‌ اجتماع ــت اش ــه در اینترن ــی ک تعاملات
گوناگونــی وجــود دارد کــه هــر یــک مشــخصات و تبعــات خــاص خــود را 
ــود  ــی وج ــای رادیکال ــف دیدگاه‌ه ــوی طی ــک س ــه در ی ــه طوریک دارد. ب
ــق  ــری عمی ــی و یادگی ــوش مصنوع ــرفت‌های ه ــو پیش ــه در پرت ــد ک دارن
ماشــین‌ها، امــکان اســتقلال اشــیاء )تعامــل بــدون وســاطت عامــل انســانی( 
و حتــی ســلطه آن‌هــا بــر زندگــی انســان‌ها را دور از ذهــن ندانســته و لــذا 
ــف  ــر طی ــد و در ســوی دیگ ــه پیشــرفت‌های آن دارن ــه‌ای ب ــگاه محتاطان ن
ــیاء  ــن اش ــات مابی ــتقلال در تعام ــه اس ــد ک ــود دارن ــی  وج دیدگاه‌های
ــکان  ــص مال ــانی و بالاخ ــل انس ــت عام ــذا در نهای ــته و ل ــا دانس را بی‌معن
اشــیاء را تعییــن کننــده می‌داننــد. البتــه حتــی ایــن دیــدگاه خوش‌بینانــه 
ــتعماری و  ــای اس ــی و مداره ــک و مال ــد انحصــارات تکنولوژی ــز نمی‌توان نی
اســتثماری و کنترلهــای پیــدا و پنهانــی کــه در ایــن مســیر شــکل می‌گیــرد 

ــگارد. ــده بیان را نادی
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ــد  ــوزه روبه‌رش ــی از ح ــری کل ــا تصوی ــد ت ــاش ش ــزارش ت ــن گ      در ای
اینترنــت اشــیاء اجتماعــی ارائــه شــود کــه از نظــر بســیاری از متفکریــن نســل 
بعــدی اینترنــت اشــیاء خواهــد بــود و امــکان تعامــات اجتماعی اشــیاء متصل 
ــات ممکــن می‌ســازد. درســت  ــرای کشــف و ترکیــب خدم ــت را ب ــه اینترن ب
ماننــد اجتماعــات انســانی کــه تنــوع حیرت‌انگیــزی دارد، اشــیاء متصــل بــه 
ــوع  ــط متن ــا وارد رواب ــار و پوی ــورت خودمخت ــد به‌ص ــز می‌توانن ــت نی اینترن
اجتماعــی شــوند و از ایــن طریــق خدمــات نوینــی را بــه انســان‌ها ارائــه کننــد. 
بااین‌وجــود دیدیــم کــه مدیریــت روابــط و اعتمادپذیــری اشــیاء اجتماعــی و 
همچنیــن شــیوه‌های ترکیــب خدمــات از جملــه ســؤالات محــوری اســت کــه 
ــرد.  ــد ک ــه خــود مشــغول خواه ــا ب ــا مدت‌ه ــن حــوزه را ت ــالان ای ــن فع ذه
ــود  ــی وج ــیاء اجتماع ــت اش ــرد اینترن ــی از کارب ــای عملیات ــد مثال‌ه هرچن
نــدارد، بــا ایــن وجــود ســناریوهای موجــه زیادی بــرای اســتفاده از ایــن فناوری 
در آینــده نزدیــک پیشــنهاد شــده اســت. همچنیــن دیدیــم کــه روی دیگــر 
ســکة فرصت‌هــای فراهم‌شــده توســط اینترنــت اجتماعــی اشــیاء، مجموعــه‌ای 
از چالش‌هــای جــدی اســت کــه هرچــه زودتــر روی آن‌هــا تأمــل ‌شــود، آثــار 
ســوء آن‌هــا کم‌تــر خواهــد بــود. در ایــن بخــش انتهایــی باتوجه‌بــه بحث‌هــای
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ــی  ــیاء اجتماع ــت اش ــای اینترن ــا و چالش‌ه ــورد فرصت‌ه ــده در م مطرح‌ش
ــه می‌شــود. ــردی ارائ ــدادی پیشــنهاد راهب تع

1( می‌تــوان گفــت اینترنــت اجتماعــی اشــیاء مرحلــه‌ای قریــب از رشــد 
ــه  ــل ب ــیاء متص ــازی اش ــود. اجتماعی‌س ــد ب ــان خواه ــاوری در جه فن
ــن‌رو  ــد. ازای ــش می‌ده ــدت افزای ــه ش ــا را ب ــای آن‌ه ــت توانایی‌ه اینترن
ــتند در  ــره هس ــت بی‌به ــن ظرفی ــه از ای ــت ک ــه اینترن ــل ب ــیاء متص اش
مقایســه بــا اشــیاء اجتماعــی بــه شــدت محــدود و ضعیــف خواهنــد بــود 
ــدن  ــر ش ــا فراگی ــن‌رو ب ــد. ازای ــت می‌دهن ــان را از دس ــوان رقابتش و ت
اینترنــت اشــیاء اجتماعــی، چــاره‌ای جــزء پذیرفتــن ایــن فنــاوری باقــی 
ــی جــدی از  ــک عقب‌ماندگ ــن صــورت ی ــر ای ــه در غی ــرا ک ــد چ نمی‌مان
ــه وجــود خواهــد آمــد. بااین‌وجــود، همــان سیســتمی  منظــر فنــاوری ب
ــری  ــه طــرز گریزناپذی ــد، ب ــری را فراهــم می‌کن ــه فرصت‌هــای بی‌نظی ک
ــور  ــگام کش ــی‌آورد و ورود دیرهن ــراه م ــه هم ــود ب ــا خ ــی را ب چالش‌های
ــا توانایــی کنش‌گــری و اثرگــذاری در  ــه ایــن حــوزه ســبب می‌شــود ت ب
جهــت کاهــش چالش‌‌هــا نیــز بــه شــدت تضعیــف شــود؛ بنابرایــن ورود 
ــردی اســت. ــی راهب ــا ضرورت ــن فض ــه ای ــور ب ــریع‌تر کش ــه س هرچ

2( همــان گونــه کــه دیدیــم اینترنــت اشــیاء اجتماعــی هنــوز در 
ــورد  ــذاری در م ــای قانون‌گ ــه بحث‌ه ــرار دارد. اگرچ ــی ق ــل ابتدای مراح
ــون  ــی هم‌اکن ــیاء اجتماع ــت اش ــیاء و اینترن ــت اش ــای اینترن فناوری‌ه
آغــاز شــده اســت )ورادی و دیگــران ۲۰۲۰، ص. ۱۲۳(، بااین‌وجــود 
هنــوز مقــررات و شــیوه‌نامه‌های جهان‌شــمولی بــرای ایــن فنــاوری 
ارائــه نشــده اســت. شــکی نیســت کــه نظام‌هــای بین‌المللــی در تعامــل 
ــن ــف ای ــه تعری ــدام ب ــه‌زودی اق ــزرگ توســعه‌دهنده ب ــا شــرکت‌های ب ب
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ــز  ــران نی ــامی ای ــوری اس ــرد. جمه ــد ک ــیوه‌نامه‌ها خواهن ــررات و ش مق
می‌توانــد در ایــن مرحلــه بــا حضــور فعــال در مجامــع بین‌المللــی 
نقــش خــود را در تدویــن و تصویــب ایــن مقــررات و آئین‌نامه‌هــا 
ــیوه‌نامه‌های  ــررات و ش ــن مق ــه تدوی ــوان ب ــن می‌ت ــد. همچنی ــا کن ایف
ــتر  ــه بیش ــل هرچ ــکان تعام ــه ام ــال ک ــه درعین‌ح ــرد ک ــر ک ــی فک بوم
ــام  ــا نظ ــال ب ــد، درعین‌ح ــم می‌کن ــت را فراه ــه اینترن ــل ب ــیاء متص اش
بومــی ایــران ســازگار اســت. نکتــه مهــم ایــن اســت کــه در هــر دو مــورد 
ــاً  ــگام تقریب ــدام دیرهن ــذار اســت و اق ــدام ســریع و پیش‌دســتانه اثرگ اق

ــود. ــد ب ــه خواه بی‌نتیج
3(  ازآنجاکــه اینترنــت اشــیاء اجتماعــی هنــوز در مراحــل اولیه قــرار دارد، 
ــع  ــه واق ــود دارد. ب ــه آن وج ــکل‌‌دادن ب ــرای ش ــی ب ــری بالای انعطاف‌پذی
ــکان  ــغ ام ــان‌های بال ــد انس ــری مانن ــت و فراگی ــس از تثبی ــا پ فناوری‌ه
ــکان  ــان ام ــه‌ی توسعه‌ش ــل اولی ــی در مراح ــد ول ــری دارن ــر کمت تغیی
ــی  ــد طراح ــی مانن ــا بیشــتر اســت. چهارچوب‌های ــه آن‌ه شــکل‌دهی ب
ــای مشــخصی را در  ــا ارزش‌ه ــاش اســت ت ــه ارزش1 در ت ــاس ب حس
ــا فضــای  ــط ب ــات مرتب ــات تکنیکــی، بالأخــص مصنوع طراحــی مصنوع
مجــازی، نهادینــه کنــد )فریدمــن و دیگــران ۲۰۱۳؛ فریدمــن و هنــدری 
ــن  ــرای کاربســت ای ــارور ب ــت اجتماعــی اشــیاء‌، زمینــی ب ۲۰۱۹(. اینترن
چهارچــوب )و دیگــر چهارچوب‌هــای مشــابه(‌ بــرای گنجانــدن ارزش‌هایی 
اســت کــه ممکــن اســت در غیــر ایــن صــورت توســط اینترنــت اجتماعــی 
اشــیاء‌ مــورد خدشــه واقــع شــوند. ارزش‌هــای حریــم خصوصــی و 
خودمختــاری انســان‌ها مهم‌تریــن ارزش‌هایــی اســت کــه در بــادی 
ــا اینترنــت اجتماعــی اشــیاء باشــد )ســورو و امــر می‌توانــد در تعــارض ب

1.  Value Sensitive Design (VSD)
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ــه، آن‌هــا را  دیگــران ۲۰۱۹، ص. vi( و می‌تــوان از طریــق مواجهــه فعالان
در طراحــی ایــن فناوری‌هــا گنجانــد. اینترنــت اجتماعــی اشــیاء‌ همچنیــن 
ــارض  ــا در تع ــای فرهنــگ اختصاصــی  م ــا برخــی از ارزش‌ه ــد ب می‌توان
ــن  ــن ای ــرای درنظرگرفت ــاش ب ــور و ت ــن ام ــر روی ای ــه تفک ــد ک باش
ارزش‌هــا حائــز اهمیــت بســیار اســت. از ایــن رو می‌تــوان از تدویــن یــک 
پیوســت فرهنگــی جهــت گنجانــدن ایــن ارزش‌هــا در توســعه اینترنــت 

ــرد. ــام ب اشــیاء‌ اجتماعــی به‌عنــوان یــک راهبــرد مهــم ن
ــات  ــگرف در حی ــی ش ــی نویدبخــش تحولات ــیاء اجتماع ــت اش 4( اینترن
انســان‌ها خواهــد بــود. متأســفانه همــان گونــه کــه دیدیــم مــا هم‌اکنــون 
تصویــر روشــنی از تغییراتــی کــه ایــن نســل از اینترنــت اشــیاء می‌توانــد 
ایجــاد کنــد نداریــم. مثال‌هــای موجــود در ادبیــات نیــز بســیط هســتند 
ــری از  ــت جلوگی ــه جه ــند. ب ــر نمی‌کش ــه تصوی ــرات را ب ــق تغیی و عم
غافل‌گیــری چــاره‌ای جــزء آینده‌پژوهــی و تفکــر روی ســناریوهای 
مختلــف گســترش اینترنــت اجتماعــی اشــیاء نیســت. حتــی اگــر 
بســیاری از ایــن ســناریوها در واقــع محقــق نشــود، آمادگــی ذهنــی لازم 
ــرای  ــه ب ــات فعالان ــد و انجــام اقدام ــای جدی ــا کاربرده ــه ب ــرای مواجه ب
ــن  ــود. ضــرورت ای ــد ب ــری ضــروری خواه ــار ســوء ام ــردن آث ــه ک کمین
ــت  ــه اینترن ــم ک ــه می‌کنی ــه توج ــود ک ــن‌تر می‌ش ــی روش ــب زمان مطل
اشــیاء اجتماعــی خــود خالــق ســطح جدیــدی از پیچیدگــی خواهــد بــود 
کــه مــا هم‌اکنــون هیــچ ذهنیت روشــنی از آن نداریــم. مدیریــت و مواجهه 
ــای  ــا و روش‌ه ــتلزم ابزاره ــد مس ــی می‌توان ــطح از پیچیدگ ــن س ــا ای ب
جدیــدی باشــد کــه بایســتی هرچــه زودتــر بــه ســمت آن حرکــت شــود. 
متأســفانه در ادبیــات فعلــی توجــه کمــی بــه این ســطح پیچیدگــی وجود 
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دارد. بــرای مثــال دیدیــم کــه تعامــل میــان اشــیاء متصــل بــه اینترنــت 
ــدود  ــات مح ــب خدم ــات و ترکی ــات و خدم ــتراک‌گذاری اطلاع ــه اش ب
ــه کــه رفتارهــای جمعــی انســان‌ها  شــده اســت. بااین‌وجــود همــان گون
دســتاوردهای غیرمنتظــره‌ و شــگفت‌انگیزی را بــه همــراه داشــته اســت، 
ــترک و  ــای مش ــد وارد رفتاره ــز می‌توانن ــت نی ــه اینترن ــل ب ــیاء متص اش
جمعــی‌ای شــوند کــه قابــل تقلیــل بــه جمــع رفتارهــای تک‌تــک آن‌هــا 
ــوان  ــت عن ــر تح ــفه معاص ــه در فلس ــت ک ــئله‌ای اس ــن مس ــت. ای نیس
حیــث التفاتــی جمعــی1، افعــال مشــترک2 و عاملیــت اشــتراکی3 ادبیــات 
ــرل  ــن ۲۰۱۳؛ س ــت )برتم ــاص داده اس ــود اختص ــه خ ــترده‌ای را ب گس

ــرت ۲۰۱۴(. ــا ۲۰۱۶؛ گیلب ۲۰۱۰؛ توئم
ــاص  ــی خ ــائل اخلاق ــن مس ــدی گرفت ــزوم ج 5( مســئله بعــدی ل
اینترنــت اجتماعــی اشــیاء اســت. ماننــد بســیاری دیگــر از 
ــامل ســطحی  ــه ش ــی ک ــوش مصنوع ــر ه ــی ب ــن مبتن ــای نوی فناوری‌ه
از خودمختــاری ماشــین و اشــیاء هســتند، مســئله اســناد مســئولیت در 
ــرگ ۲۰۲۰(؛  ــت )کوکلب ــج اس ــی بغرن ــیاء معضل ــی اش ــت اجتماع اینترن
چنانچــه اتفــاق نادرســتی ناشــی از کاربســت اینترنــت اجتماعــی اشــیاء 
ــت  ــد چــه کســی را بایســتی مقصــر دانســت؟ بااین‌وجــود اینترن رخ ده
اجتماعــی اشــیاء معضلــی مضاعــف را نیــز در مــورد مســئله مســئولیت بــه 
ــروف  ــه »مســئلة دســت‌های بســیار«4 مع ــات ب ــه در ادبی ــراه دارد ک هم
اســت )ون دی پــل و دیگــران ۲۰۱۸(. بــه بیــان کلــی، عــاوه بــر این‌کــه 
مســئلة اســناد مســئولیت به اشــیاء و ماشــین در اینترنت اجتماعی اشــیاء 
مطــرح اســت، مــا همچنیــن بــا ایــن ســؤال مواجهیــم کــه وقتی شــبکه‌ای 
ــول و ــر نتیجــه‌ای غیرقابل‌قب ــا یکدیگ ــار ب ــی خودمخت از اشــیاء در تعامل

1.  Collective Intentionality
2.  Joint Actions
3.  Shared Agency
4.  The Problem of Many Hands
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ــه  ــه ب ــن کار را بایســتی چگون ــد، مســئولیت ای ــم می‌زنن نادرســت را رق
اجــزاء ایــن شــبکه نســبت داد یــا میــان آن‌هــا توزیــع کــرد؟ در فلســفه و 
اخــاق فنــاوری ایــن ســؤال در زمانــی کــه انســان‌های مختلفــی درگیــر 
ــور گســترده  ــه ط ــل مشــخص هســتند، ب ــا فع ــک محصــول ی ــد ی تولی
ــی  ــی و تعامل ــت جمع ــد سرش ــر می‌رس ــه نظ ــت و ب ــده اس ــث ش بح
ــت‌های  ــئلة دس ــا از »مس ــد ت ــاب می‌کن ــی ایج ــیاء اجتماع ــت اش اینترن
ــه  ــور ک ــود. همان‌ط ــیده ش ــز پرس ــاوری نی ــن فن ــورد ای ــیار« در م بس
ــدی  ــای ج ــی از چالش‌ه ــه یک ــایبری ب ــات س ــروزه حم ــم ام می‌دانی
حکومت‌هــا تبدیــل شــده اســت و گمنامــی و پیچیدگــی ایــن حمــات، 
ــل  ــک معضــل جــدی تبدی ــه ی ــا ب ــناد مســئولیت را در آن‌ه ــکان اس ام
کــرده اســت )تادئــو ۲۰۱۸(. می‌تــوان گفــت در حمــات قابــل انجــام در 
بســتر اینترنــت اجتماعــی اشــیاء ایــن معضــل به‌صــورت مضاعفــی خــود 

ــد. ــان می‌ده را نش
6( اگرچــه بحــث مدیریــت اعتمادپذیــری یکــی از اصــول اینترنــت 
اجتماعــی اشــیاء اســت ولــی در جهانــی کــه ده‌هــا بلکــه صدهــا میلیــارد 
شــیء متصــل بــه اینترنــت بــا یکدیگــر تعامــل می‌کننــد، امــکان ورود و 
فعالیــت اشــیاء دارای ســوءنیت بســیار بــالا خواهــد بــود. همــان گونــه کــه 
دیدیــم ایــن اشــیاء می‌تواننــد بــا فریــب‌کاری خــود را قابل‌اعتمــاد جلــوه 
دهنــد و از ایــن طریــق امــکان اســتفاده از شــبکه بزرگــی از اشــیاء را برای 
انجــام کارهــای مخــرب خــود داشــته باشــند. از ایــن رو صدمــات امنیتــی 
در اینترنــت اجتماعــی اشــیاء‌ می‌توانــد بســیار بزرگ‌تــر از صدمــات 
ــوءنیت  ــیاء دارای س ــه اش ــرا ک ــد چ ــی باش ــیاء‌ غیراجتماع ــت اش اینترن
می‌تواننــد لشــگری از دیگــر اشــیاء را بــرای انجــام افعــال مخــرب بــا خــود
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همــراه کننــد. ازایــن‌رو می‌تــوان از لــزوم حرکــت بــه ســمت شــبکه 
بومــی اینترنــت اشــیاء اجتماعــی ســخن گفــت. چــرا کــه مخاطــرات 
امنیتــی اینترنــت اجتماعــی اشــیاء می‌توانــد بــه تهدیــدی جــدی بــرای 
امنیــت ملــی تبدیــل شــود؛ تســلط دقیــق بــر اطلاعــات ســرزمین، امــکان 
انجــام حمــات خرابکارانــه بــدون امــکان اســناد مســئولیت و امــکان انجام 
ــک  ــده در ی ــیاء واقع‌ش ــردن اش ــزوی ک ــرای من ــی ب حمــات اعتمادزدای
منطقــه جغرافیایــی یــا متعلــق بــه یــک گــروه از مــردم، تنهــا بخشــی از 
ایــن تهدیدهاســت کــه گرچــه هنــوز رخ نــداده اســت ولــی به‌هیچ‌وجــه 
غیرمعقــول بــه نظــر نمی‌رســد. یکــی دیگــر از مخاطراتــی کــه نداشــتن 
ــن اســت  ــد داشــته باشــد ای ــان اشــیاء می‌توان ــاط می شــبکه بومــی ارتب
کــه پیش‌دســتان ایــن فضــا بــا طراحــی فرایندهــا و یــا قوانینــی خــاص، 
ــاً دور از ذهــن نیســت  ــم بزننــد. مث ــرای خــود رق به‌نوعــی انحصــار را ب
کــه چنیــن طراحــی شــود کــه بــرای اینکــه شــیئی بتوانــد در ایــن فضــا 
بــه تعامــل بــا اشــیاء دیگــر بپــردازد لازم باشــد یــک ســری اســتانداردهای 
خاصــی را رعایــت کنــد کــه بــه دلیــل تحریم‌هــا امــکان رعایــت آن بــرای 
کشــور نباشــد و یــا حتــی خدمات‌رســانی بــه محصــول تولیــد ایــران در 
ایــن فضــا منــع شــود. در ایــن حالــت محصــولات جهانــی مرســوم )کــه 
ــد  ــلطه‌گر تولی ــای س ــه دولت‌ه ــته ب ــرکت‌های وابس ــط ش ــاً توس عمدت
ــی  ــولات داخل ــل محص ــزرگ در مقاب ــی ب ــت رقابت ــک مزی ــوند( ی می‌ش
ــدارد،  ــرای آن ن ــه دلیــل اینکــه جایگزینــی ب ــر ب خواهنــد داشــت و کارب
ناگزیــر بــه اســتفاده از آن‌هــا خواهــد بــود. حاصــل اینکــه بدیهــی اســت 
بــا توجــه به‌ســرعت رشــد فنــاوری در عصــر حاضــر در صــورت اهمــال در 
تحقق بخشــیدن پیشدســتانه به این بســتر، کشــور در بســتر طراحی‌شــده
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توســط دشــمنان گرفتــار خواهــد شــد کــه رهایــی از آن بــا چالش‌هــای 
بســیار پیچیــده همــراه اســت.

ــیاء  ــت اش ــة اینترن ــش در زمین ــازی پژوه ــدی گفتمان‌س ــرد بع 7( راهب
ــی  ــوم اجتماع ــر، عل ــای دیگ ــه در حوزه‌ه ــت. درحالی‌ک ــی اس اجتماع
وارد عمــل  و جامعــه  مــردم  روی  فناوری‌هــا  آثــار  بررســی  بــرای 
ــعه  ــام توس ــوم در مق ــن عل ــیاء ای ــی اش ــت اجتماع ــوند، در اینترن می‌ش
خــود فنــاوری نیــز حائــز اهمیــت هســتند چــرا کــه اینترنــت اجتماعــی 
ــی  ــده اجتماع ــط پیچی ــرداری از رواب ــر الگوب ــی ب ــع مبتن ــیاء در واق اش
انســان‌ها و اعمــال آن روی اشــیاء متصــل بــه اینترنــت اســت. بحث‌هــای 
فنــی، حقوقــی و حتــی فلســفی پیچیــده‌ای نیــز روی اینترنــت اجتماعــی 
اشــیاء وجــود دارد. ازایــن‌رو ایــن حــوزه نیازمنــد مطالعــات بین‌رشــته‌ای 
بــا همــکاری پژوهشــگران حوزه‌هــای مختلــف اســت؛ بنابرایــن حمایــت از 
ــوان  ــازی به‌عن ــه و گفتمان‌س ــن زمین ــته‌ای در ای ــای بین‌رش پژوهش‌ه
ــرای مثــال ســؤالات  ــالا پیشــنهاد می‌شــود. ب ــا اولویــت ب یــک راهبــرد ب
ــه آن پرداختــه شــود، تأثیــر  ــد در ایــن پژوهش‌هــا ب مهمــی کــه می‌توان
اینترنــت اجتماعــی اشــیاء‌ روی اشــتغال اســت. روشــن اســت کــه تعامــل 
ــا یکدیگــر ظرفیت‌هــای جدیــدی را خلــق می‌کنــد و از ایــن رو  اشــیاء‌ ب
بســیاری از کارهــا بــا ســرعت و دقــت بالاتــر توســط خــود اشــیاء‌ قابــل 
ــردی  ــر کارب ــود دیگ ــاغل موج ــیاری از مش ــن بس ــت و بنابرای ــام اس انج
ــاوری مشــاغل  ــاً‌ ماننــد بقیــه‌ی پیشــرفت‌های فن نخواهنــد داشــت. طبع
ــود  ــن وج ــا ای ــد. ب ــد آم ــود خواهن ــه وج ــز ب ــی نی ــی جایگزین تخصص
ــی  ــا آگاه ــزء‌ ب ــذار ج ــن دوران گ ــده در ای ــود آم ــکلات به‌وج ــل مش ح
ــق ــه طری ــت. ب ــن نیس ــگام ممک ــات به‌هن ــرای تصمیم ــی و اج و آمادگ
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مشــابه ســوال عمیقــی چــون امــکان و گســتره تســلط ماشــین بــر انســان 
در عصــر اینترنــت اشــیاء‌ اجتماعــی را در نظــر بگیریــد. ایــن ســوالی اســت 
کــه پاســخ بــه آن نیازمنــد همــکاری حوزه‌هــای مختلــف چــون فلســفه، 

مهندســی و علــوم اجتماعــی اســت.
8( گســتره فناوری‌هــای مرتبــط بــا اینترنــت اشــیاء و نیــز جایــگاه ویــژه 
نــوآوری جهــت موفقیــت در آن، لــزوم مشــارکت بخــش خصوصــی در این 
ــه دلیــل اینکــه  زمینــه را روشــن می‌ســازد، چراکــه بخــش خصوصــی ب
ــب  ــه مرات ــی ب ــز حاکمیت ــه مراک ــبت ب ــک‌پذیری آن نس ــوآوری و ریس ن
بیشــتر اســت، احتمــال موفقیــت بیشــتری در چنیــن فضایــی دارد. مضاف 
ــت  ــای حاکمی ــا هزینه‌ه ــن فض ــه ای ــی ب ــش خصوص ــن ورود بخ ــر ای ب
را کاهــش می‌دهــد. در ایــن میــان لازم اســت بخش‌هــای مختلــف 
ــم  ــون فراه ــی همچ ــای گوناگون ــازی‌ در حوزه‌ه ــا بسترس ــت ب حاکمی
آوردن زیرســاخت‌های لازم، تصویــب قوانیــن و مقــررات مربوطــه و ماننــد 
این‌هــا، فعالیــت بخــش خصوصــی را در ایــن زمینــه را تســهیل نمــوده و 
در عیــن حــال از طریــق ابزارهــای قابــل پیش‌بینــی حافــظ منافــع ملــی 

باشــد.
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