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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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     اعضــای پيمــان آتلانتيــک شــمالی به تازگــی در ژوئــن 2021 در راســتای 
ــل  ــهر بروکس ــايبری در ش ــاع س ــای دف ــانی راهبرده ــی و به روزرس بازطراح
ــدات ســايبری، به عنــوان  ــا شناســايی تهدي ــو ب ــد. نات تشــکيل جلســه داده ان
ــتور کار  ــاد، دس ــای اتح ــی اعض ــت جمع ــه امني ــودی علي ــد وج ــک تهدي ي
امنيتــی جديــد خــود را معطــوف بــه ســازگاری اعضــا بــا ايــن فضــای متحول 
ــا به رسميت شناســی فضــای مجــازی  ــو ب ــن رو، نات ــرار داده اســت. از همي ق
ــن،  ــا و زمي ــمان، دري ــار آس ــد در کن ــی جدي ــتر عمليات ــک بس ــوان ي به عن
ــرای  ــا خــود را ب ــن پيمــان نظامــی را موظــف کــرده اســت ت کشــورهای اي
انجــام وظايــف اصلــی - کــه عبــارت اســت از: دفــاع جمعــی، مديريــت بحران 
ــی و  ــاخت های اينترنت ــاع از زيرس ــرده و دف ــاده ک ــی- آم ــکاری امنيت و هم
مواجهــه بــا تهديدهــای روزافــزون فضــای ســايبر و حمــلات ســايبری را در 
دســتور کار خــود قــرار دهنــد. ايــن اقدامــات، همگــی در راســتای پــروژه ی 
ــا  ــر، ب ــزارش حاض ــت. گ ــه اس ــايبری انجام گرفت ــای س ــازی فض امنيتی س
بررســی نشســت های امنيــت ســايبری کــه بــا توجــه بــه اهميــت آن هــا در 
ــو برگــزار می شــود، خواهــد پرداخــت و  ســطح ســران دولت هــای عضــو نات
ــای اســتراتژی ــن اجلاس هــا، زواي ــا تحليــل مفــاد اســناد و راهبردهــای اي ب
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ــو در بعــد ســايبری و پيش زمينــه نظــری آن را معرفــی  ــد نات امنيتــی جدي
می کنــد.

ــاگ،  ــب کپنه ــل، مکت ــازی، بروکس ــو، امنيتی س ــدي: نات      واژگان کلي
ــايبری  ــتراتژی س ــايبری، اس ــت س امني
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ــش  ــوروی نويدبخ ــر ش ــاد جماهي ــی اتح ــرد و فروپاش ــگ س ــان جن     پاي
گســترش صلــح و آزادی بــود و درنتيجــه آن احتمــال جنگ هــای هســته ای 
ــی از  ــی برخ ــت. حت ــگ می باخ ــارف رن ــزرگ متع ــای ب ــی جنگ ه و حت
صاحب نظــران، ايــن تحــولات را چنــان نويدبخــش می پنداشــتند کــه 
می گفتنــد ديگــر بــه مباحــث مربــوط بــه نيــروی نظامــی يــا امنيــت ملــی 
نيــازی نيســت. شــايد ايــن وضعيــت ازنظــر تاريخــی شــبيه بــه وضعيتــی بود 
ــی اول داشــتند و همــگان مشــتاق  ــان جنــگ جهان کــه ملت هــا بعــد از پاي
ــد خــود را  ــدات امنيتــی جدي ــی نکشــيد کــه تهدي ــا طول ــد1؛ ام ــح بودن صل
نمايــان کــرد و بحــران هــراس دوبــاره به ســوی ملت هــا بازگشــت. تهديــدات 
تروريســتی، گســترش ســلاح های کشــتارجمعی، تهديــدات زيســت محيطی، 
شــيوع بيماری هــای فراگيــر جهانــی و ظهــور فناوری هــای نويــن، گســترش 
ــای  ــن بحران ه ــا مهم تري ــی از آن ه ــتفاده نظام ــرب و اس ــای مخ قابليت ه

امنيتــی جديــد پيــش روی بشــر در فراســوی جنــگ ســرد بــود.
ــدات امنيتــی نوظهــور دارای وجــوه مشــترکی هســتند؛ تهديداتــی      تهدي
ــدات  ــر از تهدي ــر و محتمل ت ــب فراگيرت ــايبری به مرات ــدات س ــد تهدي همانن
ســنتی هســتند. ايــن تهديــدات امنيتــی نوظهــور از حيــث گســتره و شــدت،

سوم،  چاپ  اول،  جلد  راهبردی،  مطالعات  پژوهشکده  امنيتی،  مطالعات  در  جديد  رويکردهای  همکاران،  و  ريچارد  شولتز،   .1
15تهران،1394.



ــياری از  ــت. بس ــوارتر اس ــا دش ــرآورد آن ه ــن رو ب ــتند و ازاي ــون هس گوناگ
عــوارض آن هــا به صــورت غيرمســتقيم نمــود پيــدا می کنــد و در درازمــدت 
ــب  ــا اغل ــای آن ه ــتند. پيامده ــی هس ــل ارزياب ــارات وارده قاب ــم خس از حج
ــرمايه گذاری  ــزان جــذب س ــش مي ــاد، کاه ــدن اقتص ــه دي ــه صدم ــر ب منج
خارجــی و اخــلال در زيرســاخت های حياتــی می شــوند کــه دامنــه وســيعی 
ــن  ــدات امنيتــی معاصــر، اي ــن وجــه مشــترک تهدي ــد. تعيين کننده تري دارن
ــدات در بســياری از مــوارد، نه تنهــا دولت هــا  واقعيــت اســت کــه ايــن تهدي
ــه  ــد ب ــدات جدي ــد. تهدي ــرار می دهن ــز هــدف ق ــراد را ني ــع و اف بلکــه جوام
شــکل فراملــی خودنمايــی می کننــد. تهديدهــای امنيتــی فراملــی، ابزارهــا و 
فن آوری هــای جديــد ارتباطــی را بــه کار می گيرنــد کــه بــرای جهانی شــدن 
ــد کــه  ــد و ضــروری هســتند. آن هــا نشــان می دهن تجــارت و ســرمايه مفي
پيشــرفت فنّــاوری نه تنهــا می توانــد منجــر بــه پيدايــش فرصت هــای 
جديــد شــود، بلکــه ممکــن اســت خطــرات جديــد نيــز بــه وجــود بيــاورد. 
ايــن تهديــدات ديگــر بــا چارچوب هــای تحليلــی مطالعــات امنيتــی 
ــازمان های  ــا و س ــتند. دولت ه ــق نيس ــرد منطب ــگ س ــر دوران جن ــم ب حاک
بين المللــی بــه ناگزيــر پذيرفته انــد کــه ترتيبــات امنيتــی گذشــته، از قبيــل 
اســتفاده ســنتی از نيروهــای نظامــی و تمرکــز صــرف بــر مرزهــای داخلــی 
ــد  ــدات جدي ــی نيســت1. ويژگی هــای تهدي ــی کاف ــن امنيــت مل ــرای تأمي ب
ــی  ــه مطالعات ــرد جامع ــر رويک ــدون تغيي ــه ب ــت ک ــن اس ــان دهنده اي نش
ــت  ــه امني ــت ب ــگاه حاکمي ــو و ن ــت از يک س ــوم امني ــه مفه ــی ب و عمليات
ــه  ــی و درنتيج ــدات امنيت ــتی از تهدي ــوان درک درس ــر نمی ت ــوی ديگ از س

ــا آن هــا داشــت. مواجهــه مؤثــر ب
     تغييــر ماهيــت تهديــدات امنيتــی و پيدايــش تهديــدات امنيتــی نوظهــور،

1. يزدان فام، محمود، دولت های شکننده و امنيت انسانی، پژوهشکده مطالعات راهبردی، چاپ دوم،1392، ص 124-122.
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ضــرورت تجديدنظــر در اســتراتژی های امنيتــی را بيــش از هــر زمــان ديگــر 
ــع  ــد درصــدد رف ــی جدي ــای امنيت ــن رو، مکتب ه ايجــاب می نمــود. از همي
خلأهــای نظــری موجــود برآمــده و نظريــات امنيتــی و راهبردهــای جديــدی 
ــی  ــی کــه بعــد از جنــگ جهان ــد. در مــورد کشــورهای اروپاي ــن نمودن تدوي
دوم بــه ســمت هم بافتــی و امنيــت جمعــی حرکــت نمودنــد، مکتــب 
ــی  ــر سياســت های کلان امنيت ــن اثرگــذاری را ب ــی کپنهــاگ بيش تري امنيت
کشــورهای عضــو ايــن قــاره گذاشــت. برابــر آموزه هــای ايــن مکتــب، مفهــوم 
امنيــت ديگــر دارای بعــد نظامــی نبــوده و متشــکل از پنــج بعــد سياســی، 
ــن  ــک از اي ــر ي ــت. ه ــی اس ــت محيطی و نظام ــی، زيس ــادی، اجتماع اقتص
ــن  ــد تأمي ــته و نيازمن ــرار داش ــر ق ــا همديگ ــتقيم ب ــاط مس ــاد در ارتب ابع
ــردازان  ــر، نظريه پ ــوی ديگ ــتند. از س ــتراکی هس ــی و اش ــت اختصاص امني
ايــن مکتــب بــر ايــن بــاور هســتند کــه تهديــدات امنيتــی در طــول زمــان 
بــه شــکل يکســان مطــرح نبــوده و ممکــن اســت يــک تهديــد امنيتــی، در 
ــازه زمانــی ديگــر در قامــت يــک تهديــد مطــرح نبــوده و تهديــدات  يــک ب
امنيتــی جديــد جــای آن را بگيــرد. آنچــه در ايــن خصــوص حائــز اهميــت 
ــه فراينــد امنيتی ســازی اســت. در ايــن فراينــد،  اســت، فراينــدی موســوم ب
نخبــگان امنيتــی بــا مطــرح کــردن يــک تهديــد به عنــوان تهديــد وجــودی، 
بــه جامعــه اعــلام می کننــد کــه فائــق آمــدن بــر تهديــد وجــودی نوظهــور 
عليــه ملــت و دولــت از طــرق عــادی ميســر نبــوده و نيازمنــد به کارگيــری راه 
حال هــای فوق العــاده و اضطــراری اســت. درنتيجــه ادبيــات امنيتــی، بازيگــر 
امنيتــی و طــی نمــودن صحيــح فراينــد امنيتی ســازی در مکتــب کپنهــاگ 

از اهميــت بســزايی برخــوردار اســت.
     ســازمان پيمان آتلانتيک شــمالی به عنوان بازوی نظامی کشــورهای اروپايی
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ــب  ــن مکت ــای اي ــر آموزه ه ــت تأثي ــه ای، تح ــل منطق ــطح تحلي ــک س در ي
نزديــک بــه پانــزده ســال اســت کــه در حــال امنيتی ســازی فضــای ســايبر 
اســت. در گفتمــان امنيتــی جديــد ناتــو، تهديــدات ســايبری به عنــوان يــک 
تهديــد وجــودی بــه رســميت شناخته شــده اند کــه امنيــت ملــی و جمعــی 
اعضــای ناتــو را بــه خطــر می اندازنــد. در هميــن راســتا، ناتــو فضــای مجــازی 
را به عنــوان يــک بســتر عملياتــی جديــد در کنــار آســمان، زميــن و دريــا بــه 
ــه  ــرای تأميــن امنيــت اعضــای اتحــاد در آن اقــدام ب رســميت شــناخته و ب
عمليــات آفنــدی و پدافنــدی می کنــد. افزايــش تهديــدات ســايبری و تکامــل 
فزاينــده آن هــا موجــب گرديــده اســت تــا ناتــو ســطح امنيتی ســازی فضــای 
ســايبر را در طــول ايــن چنــد ســال اخيــر به شــدت افزايــش داده و حمــلات 
ســايبری را بــه مــاده 5 اســاس نامه ايــن ســازمان تســری دهــد. بــر اســاس 
مــاده 5 اســاس نامه ناتــو کــه بــه قلــب ايــن ســازمان معــروف اســت، حملــه 
نظامــی بــه هــر يــک از اعضــا به منزلــه حملــه به تمامــی اعضــای ناتــو تلقــی 
می شــود و ناتــو بــا فراخــوان نيروهــای نظامــی کشــورهای عضــو، بــه دولــت 
ــن  ــدی، اي ــات ج ــن اقدام ــار اي ــد داد. در کن ــی خواه ــخ نظام ــاوز پاس متج
ســازمان دســت بــه انجــام رزمايش هــای مشــترک ســايبری، تأســيس مراکــز 

آموزشــی تخصصــی و تربيــت نيروهــای زبــده جنــگ ســايبری زده اســت.
     دســتور کار اســتراتژی های امنيــت ســايبری ناتــو در نشســت هــای منظــم 
ســالانه ای کــه در ســطح ســران ارشــد کشــورهای عضــو برگــزار می شــود، 
اتخــاذ می گــردد. گــزارش حاضــر، بــا بررســی پيشــينه نظــری امنيتی ســازی 
ــه شــکل  فضــای ســايبر و توضيــح آموزه هــای مکتــب امنيتــی کپنهــاگ، ب
مــروری بــه بررســی مهم تريــن و کليدی تريــن اجلاس هــای ناتــو در 
ــوب ــای مص ــات و راهبرده ــه و تصميم ــايبری پرداخت ــت س ــوص امني خص
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ــن اســتراتژی ها  ــت بررســی اي ــد. اهمي ــرار می ده ــل ق ــورد تحلي ــا را م آن ه
ــام آور  ــش سرس ــان و افزاي ــی جه ــرايط کنون ــه در ش ــت ک ــت اس ازآن جه
ــه  ــه ب ــايبری ک ــای تروريســم س ــور گروه ه ــايبری، ظه حمــلات مخــرب س
ــايبری  ــای س ــه خرابکاری ه ــی دســت ب ــران غيردولت ــی و بازيگ شــکل نيابت
تهديــد  يــک  به عنــوان  ســايبری  تهديــدات  مطرح شــدن  و  می زننــد 
ــی  ــای حکمران ــی از ضرورت ه ــازی يک ــای مج ــازی فض ــودی، امنيتی س وج
ــی و  ــات مطالعات ــام اقدام ــد انج ــه نيازمن ــت ک ــر اس ــای متکث ــن فض ــر اي ب
کارشناســی گســترده و ازجملــه مطالعــه تجربيــات کشــورها و ســازمان های 

ــت. ــی اس ــم بين الملل مه
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    بــا فروپاشــی اتحــاد جماهيــر شــوروی و ســرنگونی حکومت هــای 
ــا دســتخوش  ــاره اروپ ــی ق ــتراتژی های امنيت ــوک شــرق، اس کمونيســتی بل
ــوزه  ــران ح ــمندان و صاحب نظ ــياری از انديش ــد. بس ــن ش ــی بنيادي تغييرات
امنيــت بــر ايــن بــاور هســتند کــه فروريختــن ديــوار حائــل ميــان شــرق و 
ــا بلکــه  ــا، نقطــه عطفــی مهــم در تحــولات امنيتــی نه تنهــا اروپ غــرب اروپ
در سرتاســر جهــان اســت. تــا پيش ازايــن، مفهــوم امنيــت ملــی در بســياری 
از کشــورهای جهــان در راســتای اتــکای صــرف بــه قــدرت نظامــی و توســعه 
ــتی  ــدگاه رئاليس ــن دي ــد. اي ــف می ش ــی تعري ــده جنگ ــزات بازدارن تجهي
دربــاره امنيــت ملــی، آن را بــه مفهــوم تک بعــدی تبديــل کــرده بــود کــه در 
نظامی گــری خلاصــه می شــد. از ابتــدای دهــه هشــتاد ميــلادی، رفته رفتــه 
ناکارآمــدی و ضعــف نظريــات رئاليســتی دربــاره امنيــت ملــی آشــکار گرديــد. 
ــل  ــط بين المل ــردازان حــوزه رواب در طــول هميــن دهــه، تعــدادی از نظريه پ
و امنيــت ملــی در مؤسســه تحقيقــات صلــح کپنهــاگ1 مشــغول بــه طراحــی 
ــوزان2،  ــری ب ــد. ب ــا بودن ــاره اروپ ــی ق ــد امنيت ــتراتژی جدي ــاخت اس و س
ــوان شــاخص ترين  ــدن3 به عن ــل دانشــگاه اقتصــاد لن ــط بين المل ــتاد رواب اس
نظريه پــرداز ايــن نظــم جديــد، مکتــب امنيتــی نوينــی را پايه گــذاری کــرد 

یبر ســا فضای  منیتی ســازی  ا نظری  پیشــینه 

1.  Copenhagen Peace Research
2.  Barry Buzan
3.  London School of Economics
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که به مکتب امنيتی کپنهاگ مشهور شد1.
ــی بســياری از کشــورهای  ــاگ، سياســت امنيت ــب کپنه ــای مکت     آموزه ه
جهــان را تحــت تأثيــر خــود قــرارداد، امــا اثرگــذاری آن بيــش از همــه بــر 
کشــورهای اروپايــی مشــهود اســت. بــری بــوزان، به عنــوان مغــز متفکــر ايــن 
مکتــب در اوليــن قــدم امنيــت تــک ســاحتی را نفــی کــرد و اعــلام نمــود کــه 
ــج  ــه پن ــل ب ــی قائ ــرای امنيــت مل امنيــت مفهومــی چندبعــدی اســت. او ب
بعــد نظامــی، سياســی، اقتصــادی، اجتماعــی و زيســت محيطی اســت. بــوزان 
ــرح و  ــه ش ــراس2 ب ــا و ه ــردم، دولت ه ــام م ــود بان ــر خ ــاخص ترين اث در ش
ــنتی از  ــت های س ــه و برداش ــی پرداخت ــت مل ــه امني ــاد پنج گان ــح ابع توضي
امنيــت را بســيار مضيــق می دانــد.3 نتيجــه مهمــی کــه از ايــن تقســيم بندی 
ــت و درک  ــاد امني ــر ابع ــه ديگ ــت دادن ب ــه و اولوي ــد، توج ــت آم ــه دس ب
اثرگــذاری مســتقيم ايــن ابعــاد بــر همديگــر بــود. مکتــب کپنهــاگ، در ادامــه 
ــوزه  ــه ح ــز ب ــدی ني ــم جدي ــود، مفاهي ــردازی خ ــد نظريه پ ــل فراين تکمي
ــار  ــر از آث ــی ديگ ــش دريک ــوزان و همکاران ــرد. ب ــی وارد ک ــات امنيت مطالع
مهــم خــود بانــام »چارچوبــی تــازه بــرای تحليــل امنيــت4« از مفهومــی بانــام 
امنيتی ســازی5 ســخن بــه ميــان آورد. ايــن مفهــوم مهــم، نقــش بســزايی در 
وســعت بخشــيدن بــه فهــم حکمرانــان از امنيــت و همچنيــن ارائــه چارچوبی 
ــوزان  ــرای تحليــل چگونگــی امنيتی ســازی يــک موضــوع داشــته اســت. ب ب
ــت  ــی در باف ــت بين الملل ــف امني ــا تعري ــود را ب ــور کار خ ــاب مذک در کت
ــش امنيــت موضوعــی در  ــد او همکاران ــد. از دي ــاز می کن نظامــی ســنتی آغ
خصــوص بقــا اســت و زمانــی کانــون توجــه قــرار می گيــرد کــه يــک موضــوع 
به عنــوان تهديــد وجــودی6 بــرای يــک مرجــع امنيتــی مطــرح می شــود. ايــن

1. The Copenhagen School of security studies
2.  People, States & Fear

3.  بوزان، بری، مردم، دولت ها و هراس، پژوهشگاه مطالعات راهبردی، چاپ ششم، تهران، 1399، ص 123.
4.  Security: A New Framework for Analysis
5.  securitization
6.  Existential threat
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ــه متشــکل  ــت اســت ک ــاً دول ــه ضرورت ــی به طــور ســنتی و ن مرجــع امنيت
ــن  ــا در نظــر اي ــه اســت. مکتــب کپنهــاگ ب از ســرزمين، حکومــت و جامع
ــه پنــج دســته پيش گفتــه تقســيم می کنــد؛ درنتيجــه  موضــوع امنيــت را ب
ــت  ــه امني ــز ب ــر ني ــد ديگ ــار بع ــود و چه ــظ می ش ــا حف ــق امنيت-بق منط
ــت  ــای امني ــاز و مرجع ه ــی س ــگران امنيت ــود. کنش ــزوده می ش ــی اف نظام
ــا اعــلام  تعيين کننــده ايــن پنــج بعــد امنيتــی هســتند. کنشــگر امنيتــی ب
ــه  ــد قرارگرفت ــه لحــاظ وجــودی مــورد تهدي اينکــه يــک مرجــع امنيتــی ب
اســت، آن چيــز را امنيتــی می کنــد. رهبــران سياســی، حکومت هــا، 
نظريه پــردازان، لابی گرهــا و گروه هــای فشــار از مهم تريــن کنشــگران 

ــتند1. ــی هس ــای امنيت ــاز نظم ه ــی س امنيت

1.  کالينز، الن، مطالعات امنيت معاصر، پژوهشکده مطالعات راهبردی، چاپ اول، تهران، 1399، ص 190.
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    امنيــت، سياســت را بــه ورای قواعــد جاافتــاده بــازی می بــرد و مســئله را 
به صــورت نــوع ويــژه ای از سياســت يــا بــه شــکل چيــزی فراتــر از سياســت 
ــی  ــری از سياس ــوع حادت ــوان ن ــردن را می ت ــی ک ــس امنيت ــی آورد. پ درم
ــيم  ــی را ترس ــاگ طيف ــب کپنه ــاس، مکت ــن اس ــر همي ــت. ب ــردن دانس ک
ــه  ــای داد. نقط ــوان روی آن ج ــی را می ت ــئله عموم ــر مس ــه ه ــد ک می کن
آغــاز ايــن طيــف، امــور غيرسياســی اســت کــه دولــت بــا آن ســروکار نــدارد 
ــرار  ــی ق ــری همگان ــم موضــوع بحــث و تصميم گي ــری ه ــچ راه ديگ و از هي
نمی گيــرد. در ميانــه ايــن طيــف امــور سياســی قــرار می گيــرد کــه بخشــی 
از سياســت گذاری همگانــی اســت و مســتلزم تصميم گيــری و تحصيــل 
ــد گونه هــای ديگــری  ــر نيازمن ــه شــکلی نادرت ــا ب ــت ي ــع از ســوی دول مناب
از اداره جمعــی اســت. درنهايــت، در انتهــای ايــن طيــف، امــور امنيتــی قــرار 
ــاذ  ــد اتخ ــد و نيازمن ــوه می کن ــودی جل ــدی وج ــون تهدي ــه همچ دارد ک
تمهيــدات اضطــراری اســت و انجــام اقداماتــی در بيــرون از مرزهــای عــادی 
ــر روی  ــگاه يــک مســئله ب رويــه سياســی را موجــه می ســازد. در اصــل جاي
ايــن طيــف ثابــت و قطعــی نيســت و بســته بــه اوضاع واحــوال، هــر مســئله 
ــه ــوان گفــت ک ــر بت ــرد. اگ ــد روی هــر بخشــی از طيــف جــای بگي می توان

ــازی منیتی س ا یند  ا فر
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مســئله ای از منطــق معمــول سياســی کــه ســبک و ســنگين کــردن مســائل 
اســت درمی گــذرد بايــد تهديــدی وجــودی باشــد، زيــرا می توانــد کل فراينــد 
ســبک و ســنگين کــردن را بــر هــم بزنــد: »اگــر بــه ايــن مســئله نپردازيــم 
ــرا ديگــر وجــود  ــود، زي ــورد خواهــد ب ــر ديگــری بی م ــه هــر ام ــن ب پرداخت
ــا آن  ــم ب ــه می خواهي ــه چنان ک ــود ک ــم ب ــا آزاد نخواهي ــم داشــت ي نخواهي
برخــورد کنيــم«. بديــن ترتيــب کنشــگر امنيتــی ســاز مدعــی می شــود کــه 
حــق دارد بــا مســئله موردبحــث بــا توســل بــه وســايل فوق العــاده برخــورد 
کنــد و قواعــد بــازی سياســی را بشــکند. پــی امنيــت رويــه ای خــود مرجــع و 
معطــوف بــه خــود اســت، زيــرا طــی خــود ايــن رويــه اســت کــه مســئله ای را 

بــه يــک مســئله امنيتــی مبــدل می کنــد1.

2-1- سطوح تحليل
     بحــث بــر ســر ســطوح تحليــل، جايگاهــی محــوری در نظريــات امنيتــی 
دارد. منظــور از ســطوح تحليــل، مســائل تحليــل اســت کــه روی طيفــی از 
ــزرگ تعريف شــده اند. ســطوح  ــه ب مقياس هــای فضايی-مکانــی، از کوچــک ب
تحليــل کانون هايــی هســتند کــه در آن هــا هــم نتايــج و هــم مثابــه تبييــن 
ــل،  ــط بين المل ــات رواب ــی و مطالع ــی های امنيت ــت. در بررس ــوان ياف را می ت
ســطوح تحليــل پنج گانــه ای کــه بيــش از همــه رايــج هســتند عبارت انــد از:

ــکل  ــای متش ــن همتافت ه ــی بزرگ تري ــه معن ــی ب ــای بين الملل     نظام ه
از واحدهــای متعامــل يــا بــه هــم وابســته کــه هيچ گونــه ســطح منظومــه ای 
بالاتــر از آن وجــود نــدارد. در حــال حاضــر ايــن ســطح کل کــره زميــن را در 

برمی گيــرد.
ــام ــد در نظ ــی از واح ــی گروه هاي ــه معن ــی ب ــای بين الملل ــرده نظام ه     خ

1.  بوزان، بری و همکاران، چارچوبی تازه برای تحليل امنيت، پژوهشکده مطالعات راهبردی، چاپ سوم، تهران، 1399، ص 53-52.
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ــر  ــا يکديگ ــان ب ــدت تعاملاتش ــا ش ــت ي ــطه سرش ــه به واس ــی ک بين الملل
می تــوان آن را از نظــام کل تشــخيص داد. ايــن خــرده نظام هــای می تواننــد 
يــا دارای قلمــروی ای منســجم باشــند و يــا فاقــد چنيــن قلمــرو منســجمی 
ــر  ــا ديگ ــرده نظام ه ــن خ ــجم، اي ــرو منس ــدان قلم ــورت فق ــند. در ص باش

منطقــه ای نبــوده و صرفــاً خــرده نظــام هســتند.
     واحدهــا بــه معنــی بازيگرانــی تشــکيل يافتــه از خــرده گروه هــا، 
ــجامی  ــان انس ــه از چن ــددی ک ــراد متع ــف و اف ــع مختل ــازمان ها و جوام س
ــد  ــز داد )مانن ــر تميي ــای ديگ ــا را از واحده ــوان آن ه ــه می ت ــد ک برخوردارن

کشــورها، دولت هــا و شــرکت های فرامــرزی(.
     واحدهـای فرعـی بـه معنی گروه های سـازمان يافته از افـراد در دل واحدهای 
ک قـادر بـه تأثيرگـذاری بـر رفتـار واحـد باشـند )ماننـد ديوان سـالارها و 

کارچاق کن هـا(.1
     افراد که نازل ترين سطح تحليل هستند.

     يکــی از مهم تريــن دســتاوردهای مکتــب امنيتــی کپنهــاگ، معرفی مناطق 
ــه آن اســت.  به عنــوان مهم تريــن واصلی تريــن ســطح تحليــل و پرداختــن ب
ــتی  ــل سرش ــط بين المل ــرد رواب ــگ س ــان جن ــس از پاي ــوزان، پ ــاور ب ــه ب ب
منطقــه ای پيداکــرده اســت. تضعيــف رهبــری در ســطح جهانــی و تضعيــف 
ــا فروپاشــی شــوروی،  ــی ب ــدات جهان ــه تعه ــزرگ ب ــای ب ــدی قدرت ه پايبن
ايــن فــرض را تقويــت می کنــد کــه مناطــق در مقايســه بــا گذشــته دســت باز 
ــد. ازلحــاظ ســطوح تحليــل،  ــه امــور خــود دارن ــرای ســامان دادن ب ــری ب ت
ــی  ــته بندی جغرافياي ــتند. دس ــا هس ــرده نظام ه ــژه ای از خ ــوع وي ــق ن مناط
ــت  ــت. اهمي ــی اس ــای بين الملل ــرده نظام ه ــم خ ــای مه ــی از ويژگی ه يک
مناطــق در مکتــب کپنهــاگ موجــب گرديــد تــا بــوزان بــه همــراه الُــی ويرو2،

1.  برای مطالعه بيشتر در اين خصوص به فصل اول کتاب »چارچوبی تازه برای تحليل امنيت« رجوع کنيد.
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ــاب  ــوزان در کت ــد. ب ــه ای1« را طراحــی کن ــه مجمــوع امنيتــی منطق »نظري
ــه  ــه شــرح ايــن نظري »مناطــق و قدرت هــا: ســاختار امنيــت بين الملــل2« ب
می پــردازد. ايــده اصلــی ايــن نظريــه ايــن اســت کــه چــون انتقــال تهديدهــا 
ــی  ــل طولان ــال آن در فواص ــر از انتق ــب راحت ت ــر به مرات ــل کوتاه ت در فواص
ــه الگــوی  ــل امنيتــی به صــورت طبيعــی ب ــن رو، وابســتگی متقاب اســت، ازاي
دســته بندی های منطقــه ای ايــن مجموعه هــا تبديــل می شــود. ازنظــر 
تاريخــی اغلــب دولت هــا در وهلــه اول نگــران قابليت هــا و نيــات همســايگان 
ــی  ــای امنيت ــی و فراينده ــل امنيت ــتگی متقاب ــزان وابس ــد. مي ــود بوده ان خ
شــدن در ميــان بازيگــران داخلــی چنيــن مجموعه هايــی به مراتــب بيشــتر از 
هميــن ميــزان بيــن بازيگــران داخلــی و مجموعه هــای خــارج از آن هــا اســت. 
ــا  ــن مجموعه ه ــاس وســيع در اي ــی در مقي ــای جهان ممکــن اســت قدرت ه
نفــوذ کننــد، امــا پويش هــای منطقــه ای بــه ميــزان درخــور توجهــی مســتقل 
از الگوهــای مدنظــر قدرت هــای جهانــی هســتند. ترســيم چهــره مناســبی از 
امنيــت جهانــی مســتلزم فهــم هــر يــک از ســطوح بــه شــکل مســتقل و نيــز 

تعامــل آن ها اســت3.
     مکتــب کپنهــاگ در بيشــتر مواقــع رهيافتــی اروپــا محــور تلقــی می شــود؛ 
رهيافتــی کــه بازتاب دهنــده موضوع هــا و نگرانی هــای امنيتــی اروپــا 
ــا برجسته ســازی ســطح تحليــل امنيــت  اســت4. آموزه هــای ايــن مکتــب، ب
منطقــه ای تأثيــر قابل توجهــی بــر اســتراتژی امنيتــی اروپــای پــس از جنــگ 
ســرد گذاشــت. در پارادايــم امنيتــی جديــد اروپــا، بــا گــره خــوردن امنيــت 
تمامــی کشــورهای ايــن قــاره بــه همديگــر، مفهــوم امنيــت ملــی جــای خــود 
را بــه امنيــت جمعــی داده اســت. بــر هميــن مبنــا، هرچند پيشــينه بســياری 
از پيمان هــای و توافق نامه هــای يکپارچــه ســاز اروپايــی بــه ســال های

1.  Regional security complex theory
2.  Regions and Powers: The Structure of International Security
3.  بوزان، بری، ويرو، الُی، مناطق و قدرت ها: ساختار امنيت بين الملل، پژوهشکده مطالعات راهبردی، چاپ سوم، تهران،1398، 

ص 16.
4.  کالينز، الن، مطالعات امنيت معاصر، ص 201.
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ــردد،  ــی بازمی گ ــگ دوم جهان ــس از جن ــلادی و پ ــاه مي ــه پنج ــن ده آغازي
ــع  ــرد مان ــگ س ــاز جن ــرب و آغ ــرق و غ ــان ش ــدی مي ــن، قطب بن باوجوداي
تحقــق اهــداف ايــن پيمان هــا گرديــد. از ســوی ديگــر، ملاحظــه ای تاريخــی 
نشــان می دهــد کــه هــدف اوليــه بســياری از توافقــات اتفــاق آفريــن در اروپــا 
مبنــای اقتصــادی داشــته اســت. بارزتريــن گــواه ايــن ادعــا، توافق نامــه رم در 
25 مــارس 195۷ بيــن کشــورهای فرانســه، آلمــان غربــی، ايتاليــا، بلژيــک، 
هلنــد و لوکزامبــورگ اســت کــه در شــهر رم بــه امضــا رســيد و منجــر بــه 

تشــکيل جامعــه اقتصــادی اروپا شــد1.
     بــا فروريختــن ديــوار برليــن در ســال 1989 ميــلادی، شــاهد آن هســتيم 
کــه اروپــا بــه شــکل عملــی بــه ســمت يــک امنيــت منطقــه ای تغييــر جهــت 
ــن گام  ــه 1992، اصلی تري ــخ ۷ فوري ــتريخت2 در تاري ــان ماس ــد. پيم می ده
ــور  ــه در کش ــان ک ــن پيم ــد. اي ــاب می آي ــوص به حس ــن خص ــا در اي اروپ
ــه امضــا رســيد، منجــر بــه تشــکيل اتحاديــه اروپــا3 شــد. در کنــار  هلنــد ب
ــورو(  ــول مشــترک )ي ــر ســر ايجــاد پ دســتاوردهای مهمــی چــون توافــق ب
دســتگاه قضايــی مشــترک )يــورو جاســت(4 و پليــس مشــترک )يــورو پـُـل5(، 
ــوان يکــی از ســتون های  ــی مشــترک، به عن ــر ســر سياســت امنيت ــق ب تواف
ــه  ــی ب ــن مقطــع زمان ــان ماســتريخت شــناخته می شــود6. از اي ــی پيم اصل
بعــد اروپــا بــا جمــع ســپاری کار ويــژه امنيــت کــه همــان حفاظــت اعضــای 
ــی  ــای امنيت ــر آموزه ه ــت تأثي ــت، تح ــودی اس ــدات وج ــه از تهدي اتحادي
مکتــب کپنهــاگ، دســتور کاره ای جديــدی بــرای بــازوی نظامــی خــود يعنــی 
ــه در اينجــا ــری ک ــم ديگ ــه ی مه ــرده اســت. نکت ــف ک ــو تعري ــازمان نات س

1.  Drafting of the Rome Treaties. (2021). Retrieved 14 July 2021, from https://www.cvce.
eu/obj/drafting_of_the_rome_treaties-en-8efe2279-ee12-4a75-aeeb-0bd547f4128f.html
2.  Maastricht Treaty
3.  European Community
4.  Eurojust
5.  Euro Pool
6.  هريسی نژاد، کمال الدين، نظری به پيمان ماستريخت و اتحاد اروپا، فصلنامه جغرافيا و برنامه ريزی، پاييز 13۷4 - شماره 1، ص 
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لازم بــه ذکــر اســت، تحــولات عميــق بعــد نظامــی امنيــت در نظــم امنيتــی 
ــه گرفتــن از  ــن شــرايط، بعــدی نظامــی امنيــت بافاصل ــد اســت. در اي جدي
معنــای ســنتی خــود افق هــای جديــدی پيــش روی دارد و بســياری از امــور 
ــت آن  ــن امنيتی ســازی شــده و در حــوزه فعالي ــا پيش ازاي ــه ت ــه ای ک محول
قــرار می گرفــت، از طيــف امنيتــی خارج شــده و موضوعــات جديــدی جــای 

آن هــا را گرفتــه اســت.

2-2- امنيت سایبری؛ ویژگی ها و ملزومات
     امنيت ســايبری عبارت اســت از مجموعه اقدامات پيشــگيرانه اســتراتژيک 
در فضــای ســايبر. اهميــت عنصــر پيشــگيری در امنيــت ســايبری ازآن جهــت 
ــتگاه های  ــرورها، دس ــا، س ــی از رايانه ه ــتراتژی امنيت ــک اس ــه ي ــت ک اس
ــاع  ــه مخــرب دف ــک حمل ــوع ي ــا پيــش از وق الکترونيــک شــبکه ها و داده ه
کــرده و در صــورت وقــوع حملــه در بدتريــن ســناريوی مفــروض آســيب های 
ــايبری  ــت س ــد1. امني ــش می ده ــن کاه ــل ممک ــه حداق ــی از آن را ب ناش
ــاوری در  ــد و پيشــرفت فنّ ــاختن بســتر رش ــم س ــرای فراه ــن شــرط ب اولي
جهــان حــال حاضــر اســت. امــروزه، تمــام عناصــر زندگــی انســان بــه نحــوی 
ــن بســتر از  ــداوم از اي ــاط اســت و محافظــت م ــازی در ارتب ــا فضــای مج ب

ضروريــات ســبک زندگــی اينترنتــی2 اســت.
     ازنظــر اســتراتژيک، کارشناســان بــر ايــن باور هســتند که تــداوم تاب آوری 
زيرســاخت های فضــای ســايبر از اهميــت اساســی برخــوردار اســت. بنــا بــر 
ــا اســت و  ــی در خصــوص بق ــت موضوع ــاگ، امني ــب کپنه ــای مکت آموزه ه
ــد  ــوان تهدي ــک موضــوع به عن ــه ي ــرد ک ــرار می گي ــه ق ــون توج ــی کان زمان
وجــودی بــرای يــک مرجــع امنيتــی مطــرح  شــود. بــا افزايــش دامنــه نفــوذ

1.  What is Cyber Security? (2021). Retrieved 22 July 2021, from https://www.kaspersky.
com/resource-center/definitions/what-is-cyber-security
2.  Internet lifestyle

34



ــه کــه  فضــای مجــازی در زندگــی اجتماعــی، تهديــدات ســايبری همان گون
ــه  ــودی علي ــد وج ــک تهدي ــوان ي ــت به عن ــرار گرف ــاره ق ــر مورداش پيش ت
ــه روز به شــدت  ــان کــرده و روزب ــن مرجــع نوظهــور امنيتــی خــود را نماي اي
آن هــا افــزوده می شــود. درنتيجــه مضــاف بــر تأميــن امنيــت، تــداوم امنيــت 
و تــاب آوری مرجــع امنيــت نيــز بايــد موردتوجــه قــرار بگيــرد. مشــخصاً در 
ايــن حــوزه از سياســت گذاری، ســطح تحليــل امنيــت فراتــر از فــرد و يــک 
شــرکت خــاص قــرار می گيــرد )هرچنــد کــه تأميــن امنيــت آن هــا نيــز مهــم 
اســت( و ســطوح ملــی و متعقــب آن منطقــه ای منظــور نظــر اســت. پــس در 
ــه يــک  ــد به مثاب چنيــن مقياســی از سياســت گذاری امنيــت ســايبری را باي
اســتراتژی و هم زمــان يــک چارچــوب عملياتــی1 در نظــر گرفــت، موضوعــی 
ــاد سياســی،  ــام ابع ــوان عنصــری اساســی در تم ــگاه خــود را به عن ــه جاي ک
اجتماعــی، اقتصــادی، نظامــی و زيســت محيطی امنيــت تثبيــت کرده اســت2.

     تــاب آوری به عنــوان يکــی از ويژگی هــای اصلــی امنيــت ســايبری در تمــام 
ســطوح امنيــت بايــد ايجــاد گــردد. بــر هميــن اســاس، نظام هــای امنيتــی 
در ســطوح مختلــف )ملــی و منطقــه ای( ســعی در ايجــاد و تقويــت تــاب آوری 
امنيــت ســايبری می کننــد. در حــال حاضــر در منطقــه اروپــا، نيــاز بــه يــک 
ــدت  ــاب آوری به ش ــن ت ــاد اي ــرای ايج ــی ب ــتراتژيک و عمليات ــت اس ظرفي
ــور  ــا مأم ــه اروپ ــی اتحادي ــازوی نظام ــوان ب ــو به عن ــود. نات ــاس می ش احس
ــاد  ــک اتح ــوان ي ــو به عن ــی نات ــای ذات ــت. ويژگی ه ــه اس ــن وظيف ــام اي انج
دفاعــی، آن را بــه چارچوبــی بــرای تــداوم امنيــت در بعــد ســايبری تبديــل 
ــای  ــت تلاش ه ــل و تقوي ــاط متقاب ــت ارتب ــه تقوي ــر ب ــن ام ــرده اســت. اي ک
ــارن کمــک  ــارن و نامتق ــا تهديدهــای امنيتــی متق ــه ب ــرای مقابل امنيتــی ب

خواهــد کــرد.

1.  operational framework
2. Efthymiopoulos, M.P. A cyber-security framework for development, defense and innova-
tion at NATO. J Innov Entrep 8, 12 (2019).
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ــه  ــدت ب ــروزه به ش ــی ام ــتراتژی های دفاع ــی و اس ــت مل ــه امني     ازآنجاک
امنيــت ســايبری و پياده ســازی آن متکــی هســتند، در  پروتکل هــای 
ــايبر و  ــای س ــای فض ــا و چالش ه ــدی تهديده ــطح چندبع ــن س ــر گرفت نظ
ــم ســاختن ســازوکارهای  ــت و فراه ــه حصــول امني ــا ب ــل آن ه تجزيه وتحلي
ــرای  ــد. ب ــی می کن ــايان توجه ــک ش ــی کم ــای دفاع ــرفت فناوری ه پيش
ــدت  ــی در آن به ش ــای امنيت ــت ه ــم تاف ــه ه ــا ک ــون اروپ ــی همچ مناطق
متکــی بــه همديگــر هســتند، تجزيه وتحليــل تهديدهــا و چالش هــا در 
حــد ملــی کافــی نيســت؛ آنچــه منجــر بــه ايجــاد امنيــت ســايبری در ايــن 
منطقــه می شــود يــک رويکــرد مشــترک پيوســته بــرای اســتراتژی امنيــت 
ــوب  ــک چارچ ــتراتژی ي ــن اس ــت. اي ــی اس ــاع جمع ــب دف ــايبری در قال س
سياســی و نظامــی کارآمــد بــرای کشــورهای عضــو اتحــاد فراهــم می کنــد؛ 
ــه  ــت، ازجمل ــال از امني ــن ســطح ايدئ ــه اي ــای دســت يابی ب ــا پيش نيازه ام
امنيتی ســازی تهديــدات ســايبری، ايجــاد يــک ســاختار قانونــی بــرای اقــدام 
و عمــل و همچنيــن انطبــاق دســتورالعمل های امنيــت ســايبری بــا موازيــن 
قانونــی يکپارچــه اتحاديــه اروپــا، خــود اصلی تريــن چالــش پيــش روی ناتــو 
در ايــن ســال های اخيــر بــوده اســت. ســران کشــورهای عضــو ناتــو در طــول 
ــد و  ــه هميــن منظــور اجلاس هــای مهمــی تشــکيل داده ان دو دهــه اخيــر ب
ــی  ــای تحقيقات ــه، پروژه ه ــی قابل توج ــای اختصاص ــرف بودجه ه ــن ص ضم
متعــددی بــرای ايجــاد يــک ســند دفاعــی در حــوزه ســايبری انجــام داده انــد. 
ــی از  ــک جنوب ــان آتلانتي ــه ســازمان پيم ــه بررســی مســيری ک ــه ب در ادام
نخســتين تجربــه حملــه ســايبری بــه يکــی از اعضــای خــود تــا امــروز طــی 

کــرده اســت، پرداختــه خواهــد شــد.
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2-3- دستور کار دفاع جمعی
    اصــل دفــاع جمعــی، شــاکله بنيان گــذاری ســازمان ناتــو اســت. اين يــک 
اصــل منحصربه فــرد اســت کــه اعضــای ايــن پيمــان نظامــی را بــه همديگــر 
متصــل کــرده، آن هــا را بــه امنيــت همديگــر متعهــد کــرده، روحيــه 
همبســتگی در اتحــاد ايجــاد کــرده و از کشــورهای عضــو يــک هــم تافــت 
امنيتــی ســاخته اســت. پيشــينه ايجــاد اصــل دفــاع جمعــی بــه ســال 1949 
بازمی گــردد کــه در آن هســته اوليــه تشــکيل ناتــو بــه دنبــال راهــی بــرای 
ــان  ــر جه ــر سرتاس ــر شــوروی ب ــی اتحــاد جماهي ــلطه افکن ــا س ــه ب مواجه
بــود. مــاده 5 تصريــح می کنــد کــه چنان چــه يکــی از اعضــای ســازمان ناتــو 
قربانــی حملــه نظامــی يــک دولــت متخاصــم قــرار بگيــرد، تمامــی اعضــای 
ــه عليــه خــود تلقــی کــرده و اقدامــات  ديگــر ايــن اقــدام مســلحانه را حمل
مقتضــی )اعــم از نظامــی و پشــتيبانی( جهــت کمــک بــه عضــو قربانــی انجام 
می دهنــد. مــاده 6 اســاس نامه به عنــوان مکمــل مــاده 5 بيــان مــی دارد کــه 
يــک حملــه مســلحانه بــه يکــی از دولت هــا ايــن مــوارد را در بــر می گيــرد:
ــکای شــمالی، در قلمــرو  ــا آمري ــا ي     در قلمــرو هــر يــک دولت هــا در اروپ
ــت  ــه تح ــری ک ــا در جزاي ــرو ي ــه، در قلم ــت فرانس ــت حاکمي ــر تح جزاي
ــمالی در  ــک ش ــه آتلانتي ــا در منطق ــک از دولت ه ــر ي ــی ه ــت قانون صلاحي

ــد. ــرار می گيرن ــرطان ق ــدار رأس الس م
    عليــه نيروهــا، کشــتی ها و يــا هواپيماهــای هــر يــک از دولت هــا، زمانــی 
کــه در يــن مناطــق يــا هــر منطقــه ديگــری در اروپــا کــه نيروهــای تصــرف 
کننــده هــر يــک از دولت هــا در تاريــخ لازم الاجــرا شــدن ايــن پيمــان مســتقر 
هســتند يــا در دريــای مديترانــه و يــا منطقــه آتلانتيــک شــمالی در شــمال 

مــدار رأس الســرطان.
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ــه دولت هــای عضــو موظــف  ــی دارد ک ــز اشــعار م ــاده 9 اســاس نامه ني     م
ــی  ــا در آن نمايندگان ــه ی آن ه ــه هم ــد ک ــيس کنن ــورايی تأس ــتند ش هس
داشــته تــا مســائل مربــوط بــه اجــرای مفــاد پيمــان موردتوجــه و رســيدگی 
قــرار بگيــرد. ايــن شــورا بايــد بــه نحــوی ســازمان دهی شــود تــا بتوانــد در 
هرزمانــی بلافاصلــه تشــکيل جلســه دهــد. ايــن شــورا ارکان ديگــر موردنيــاز 
ــه دفاعــی  ــک کميت ــت ي را تأســيس خواهــد نمــود؛ خصوصــاً شــورا به فوري
ــواد 3 و 5 را  ــت اجــرای م ــات مقتضــی جه ــه اقدام ــد داد ک تشــکيل خواه

ــد. ــه می نماي توصي
    کمک هايــی کــه متحــدان بــه قربانــی حمــلات نظامــی انجــام می دهنــد 
ــع مــادی هــر کشــور عضــو بســتگی دارد؛  ــه مناب لزومــاً نظامــی نيســت و ب
ــه  بنابرايــن، تعييــن نحــوه مشــارکت هــر عضــو در فراينــد دفــاع جمعــی ب
ــا ديگــر  خــود آن کشــور واگــذار می شــود. هــر کشــور عضــو در مشــورت ب
ــی  ــدف غاي ــه ه ــد ک ــته باش ــر داش ــم را در نظ ــه مه ــن نکت ــد اي ــا باي اعض
ــه آتلانتيــک شــمالی اســت. ــت از امنيــت منطق ســازمان، حفاظــت و صيان

ــی  ــدام مبتن ــن اق ــو چندي ــه، نات ــت ترکي ــت دول ــه درخواس ــال ب     تابه ح
بــر اصــل دفــاع جمعــی انجــام داده اســت. در ســال 1991 در طــول جنــگ 
خليج فــارس، ســامانه موشــک های پاترويــت در ايــن کشــور اســتقرار يافــت. 
ــته  ــک بس ــو ي ــراق، نات ــگ ع ــای جن ــول بحران ه ــال 2003 و در ط در س
دفاعــی آمــاده کــرد و چنديــن عمليــات بازدارنــده انجــام داد. همچنيــن، در 
ســال 2012 و در طــول بحــران ســوريه، چنديــن ســامانه موشــکی ديگــر در 
ــو در ترکيــه مســتقر شــد.1  ــه توســط نات ــه بحران هــای خاورميان واکنــش ب
     از ســال 2014 و بــه دنبــال بــالا گرفتــن منازعــات ميــان اکــران و روســيه، 
افزايــش چالش هــای امنيتــی در خاورميانــه و ظهــور داعــش در چنديــن قاره، 

1.  Collective defense - Article 5. (2021). Retrieved 31 July 2021, from https://www.nato.
int/cps/en/natohq/topics_110496.htm 38



ناتــو بزرگ تريــن تحــرکات مبتنــی بــر اصــل دفــاع جمعــی را از زمــان جنــگ 
ســرد تاکنــون انجــام داده اســت. نيروهــای واکنــش ســريع ايــن ســازمان را 
ــر افزايــش داده اســت، يــک واحــد نظامــی چندمليتــی متشــکل  ــه 3 براب ب
ــرده  ــتقر ک ــتان مس ــی و لهس ــی، ليتوان ــتونی، لتون ــرباز در اس از 5000 س
اســت. همچنيــن حضــور نظامــی خــود را در جنــوب شــرقی اتحــاد به شــدت 
ــی مســتقر  افزايــش داده اســت و چنديــن تيــپ نظامــی پيشــرفته در رومان
کــرده اســت. گشــت های هوايــی و پــروژه »چشــم های آســمان ناتــو«1 کــه 
شــاملِ برنامــه هشــدار و کنتــرل اوليــه هوابــرد ناتــو اســت را به عنــوان يکــی 
از موفق تريــن اقداماتــی مشــارکتی چندمليتــی بــرای حفــظ امنيــت آســمان 

اجــرا کرده اســت2.
    در طــول يــک دهــه اخيــر، ناتــو اقدامــات متعــددی در خصــوص 
ــا  ــا ب ــاده 5 اســاس نامه انجــام داده اســت ت ــه م ــت ســايبری ب تســری امني
ــد از  ــد، بتوان ــی جدي ــتر عمليات ــک بس ــوان ي ــی آن به عن به رسميت شناس
امنيــت زيرســاخت های اينترنتــی، شــبکه ها و ســامانه های خــود محافظــت 
کنــد و در ايــن فضــا بــه عمليــات بپــردازد. در بخش هــای بعــدی توضيحاتــی 

ــه خواهــد شــد. بيشــتری در ايــن خصــوص ارائ

1.  NATO›s ‹Eye In The Sky›
2.  NATO›s ‹Eye in the Sky›. (2021). Retrieved 31 July 2021, from https://www.napma.nato.
int/awacs/a0.html
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    لــزوم به رسميت شناســی تهديــدات ســايبری به عنــوان يــک تهديــد 
وجــودی عليــه امنيــت جمعــی اعضــای ناتــو بــرای اوليــن بــار توســط ســران 
ــان  ــد. از آن زم ــرح ش ــراگ مط ــهر پ ــال 2002 در ش ــلاس س ــو در اج نات
تاکنــون، تهديــدات ســايبری بــه شــکلی پيوســته در دســتور کار اجلاس هــا 
ــو  ــال 2008، نات ــت. در س ــه اس ــو قرارگرفت ــران نات ــی های رهب و هم انديش
اوليــن ســند دفــاع ســايبری خــود را تنظيــم کــرد. در ســال 2014، اعضــای 
ناتــو دفــاع ســايبری را بــه بخــش اصلــی دســتور کار دفــاع جمعــی اضافــه 
کــرده و اعــلام نمودنــد کــه بــا حمــلات ســايبری مطابــق بــا مــاده 5 پيمــان 
ناتــو برخــورد می کننــد. قلــب پيمــان ناتــو مــاده 5 آن اســت کــه در آن اعضــا 
توافــق کرده انــد حملــه نظامــی عليــه يــک يــا چنــد کشــور عضــو در اروپــا 
يــا آمريــکای شــمالی را به عنــوان حملــه به تمامــی کشــورهای عضــو تلقــی 
ــات  ــش اقدام ــتای افزاي ــد1. در راس ــه آن برمی خيزن ــه مقابل ــد و ب می کنن
امنيتــی در مواجهــه بــا حمــلات ســايبری، ســران ناتــو در ســال 2016 فضای 
مجــازی را به عنــوان يکــی از بســترهای عمليــات نظامــی )در کنــار زميــن، 
ــبکه ها و  ــايبری از ش ــاع س ــناخته و دف ــميت ش ــه رس ــا( ب ــمان و دري آس
زيرســاخت های ملــی اعضــا را به عنــوان يــک اولويــت امنيتــی قلمــداد کردند.

تو نا توسط  یبری  ــا س تهدیدات  ــازی  منیتی س ا

1.  Collective defense - Article 5. (2021). Retrieved 15 July 2021, from https://www.nato.
int/cps/en/natohq/topics_110496.htm43



    اعضــای ناتــو گام هــای اســتراتژيک، عملياتــی و فنــی متعــددی را بــرای 
مقابلــه بــا تهديــدات وجــودی ســايبری برداشــته اند. رهبــران ناتــو در اجــلاس 
ســال 2018 در شــهر بروکســل هشــدار دادنــد کــه تهديــدات ســايبری عليــه 
ــد  ــن فراين ــه و اي ــی افزايش يافت ــه شــکل قابل توجه ــو ب ــی نات ــت جمع امني
در آينــده نيــز به مراتــب بيشــتر خواهــد شــد1. چالش هــای مــداوم و 
ــو  ــه نات ــدات ســايبری، مســتلزم آن اســت ک ــده تهدي درعين حــال پيش رون
به طــور مــداوم انطبــاق سياســت های امنيتــی و تناســب واکنش هــای 
خــود بــا تهديــدات ســايبری را مــورد ارزيابــی قــرار دهــد. کارشناســان ناتــو، 
ســه ســؤال کليــدی را بــرای ارزيابــی نقــش ناتــو در فضــای مجــازی مطــرح 

می کننــد:
    هدف اصلی ناتو در فضای مجازی چيست؟

ــه  ــی مواج ــه چالش هاي ــا چ ــود ب ــدف خ ــه ه ــت يابی ب ــرای دس ــو ب     نات
اســت؟

ــکل  ــه ش ــود ب ــش روی خ ــای پي ــا چالش ه ــه ب ــرای مواج ــو ب ــا نات     آي
مناســبی اقــدام می کنــد؟

3-1- اهداف و چالش ها
ــه فضــای  ــاع جمعــی ب ــو از تســری اســتراتژی دف ــن هــدف نات     اصلی تري
مجــازی بــار هــا در نشســت هــای ســران اتحــاد مطرح شــده اســت. بــر ايــن 
ــو معتقــد اســت کــه بايــد همان طــور کــه در زميــن، آســمان و  اســاس، نات
ــای  ــد، در فض ــدی می کن ــدی و پدافن ــات آفن ــام عملي ــه انج ــدام ب ــا اق دري
مجــازی نيــز بتوانــد فعاليــت کــرده و بــرای خــود و متحدانــش ســنگرهای 

تدافعــی و بازدارندگــی ســايبری ايجــاد کنــد2.
1.  NATO Review - NATO’s role in cyberspace. (2019). Retrieved 18 July 2021, from https://
www.nato.int/docu/review/articles/2019/02/12/natos-role-in-cyberspace/index.html
2.  Lewis, D. (2019). What Is NATO Really Doing in Cyberspace? - War on the Rocks. Re-
trieved 18 July 2021, from https://warontherocks.com/2019/02/what-is-nato-really-do-
ing-in-cyberspace/
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    در ايــن رهگــذر، بزرگ تريــن واصلی تريــن چالــش پيــش روی ناتــو ايــن 
ــه هــدف خــود دســت يابد،  ــی ب ــزار نظام ــا اب ــد ب ــاً نمی توان ــه صرف اســت ک
درحالی کــه نتيجــه مطلــوب او نظامــی اســت. تمــام عمليــات و مأموريت هــای 
ــه بخــش خصوصــی وابســتگی  ــا حــد بســياری ب ناتــو در فضــای مجــازی ت
ــزات  ــدارکات، تجهي ــی، ت ــاخت های ارتباطات ــۀ زيرس ــاً درزمين دارد، خصوص
و بســترهای ميزبــان. پاســخگويی بــه تهديــدات ســايبری نيــز دارای 
ــد بســياری آن را از  ــا ح ــه ت ــود اســت ک ــه خ ــای مخصــوص ب پيچيدگی ه
پاســخگويی بــه تهديــدات نظامــی متمايــز می ســازد. هميــن پيچيدگی هــای 
مختلــف در مواجهــه بــا تهديــدات ســايبری ســبب گرديــده اســت تــا اعضــای 
ــز  ــردی ني ــتراتژی های ف ــود اس ــرای خ ــاد، ب ــتور کار اتح ــار دس ــو در کن نات
ــاد  ــوازی کاری و ايج ــه م ــر ب ــوارد منج ــياری از م ــه در بس ــد ک ــاذ کنن اتخ
ــه شــده اســت. به عنوان مثــال، حضــور ايالات متحــده  اســتانداردهای چندگان
ــود  ــه خ ــو ک ــا در نات ــرو اروپ ــارج از قلم ــان خ ــوان هم پيم ــکا به عن آمري
ــای  ــی از چالش ه ــت، يک ــه اس ــايبری جداگان ــاع س ــتور کار دف دارای دس
ــدات ســايبری  ــا تهدي ــو ب ــور نات ــه در برخــورد م ــی ايجــاد وحــدت روي اصل
ــاور اســت  ــر ايــن ب هســت1. فرماندهــی ســايبری ايــلات متحــده آمريــکا2 ب
کــه دشــمنان آمريــکا بــه شــکل مــداوم بــرای کســب منافــع اســتراتژيک در 
ــکا فعاليــت می کننــد. در چنيــن  فضــای ســايبر عليــه ايــلات متحــده آمري
شــرايطی اگرچــه ايالات متحــده آمريــکا خواهــان تعامــل مــداوم بــا متحــدان 
ــه چشــم رقيب هــای سياســی  ــه آن هــا ب خويــش اســت، امــا درعين حــال ب

ــد. ــگاه می کن ــز ن ني
ــف  ــه تعري ــاده 5 پيمان نام ــش را در م ــالت خوي ــو رس ــه نات ــد ک      هرچن
ــی دارد.  ــادون نظام ــات م ــی در اقدام ــابقه قابل توجه ــا س ــت، ام ــرده اس ک

1.  Achieve and Maintain Cyberspace Superiority, Available at: https://www.cybercom.mil/
2.  The United States Cyber Command45



فلســفه وجــودی تشــکيل ناتــو ســه وظيفــه اصلــی دفــاع جمعــی، مديريــت 
بحــران و همــکاری امنيتــی اســت. در همين راســتا، امروزه ناتــو مأموريت های 
ــراری  ــات برق ــان در عملي ــد و هم زم ــال می کن ــراق را دنب ــی در ع آموزش
ــوص  ــال دارد. در خص ــارکت فع ــه مش ــای مديتران ــای دري ــت در آب ه امني
فضــای ســايبر نيــز ناتــو بايــد معيــن کنــد کــه چگونــه بــه شــکل مشــابهی 
ــه ســايبری  ــک حمل ــرا ي ــد، زي ــای خــود را ترســيم می کن مســير فعاليت ه
ــه  ــت متحــدان را ب ــد امني ــی می توان ــدام نظام ــک اق ــدازه ي ــی به ان غيرنظام
خطــر بــی انــدازد. چالش هــای پيــش روی ناتــو، تعــدد ذی نفعــان، تهديــدات 
بی شــمار فضــای مجــازی و تغييــر پرشــتاب ايــن عرصــه آســيب پذيری های 
ــرای  ــی ب ــد و فرصت ــش می ده ــش افزاي ــو را بيش ازپي ــو نات ــورهای عض کش

سياســت گذاری های زمان بــر باقــی نمی گــذارد.

3-2- پيش زمينه طراحی سياست دفاع سایبری ناتو
    کارشناســان ســايبری ناتــو، مجموعــه حمــلات ســايبری روســيه به کشــور 
اســتونی در ســال 200۷ را نقطــه عطفــی تاريخــی در خصــوص شــکل گيری 
ــال  ــل س ــح 2۷ آوري ــد. در صب ــا می دانن ــايبری در اروپ ــاع س ــتراتژی دف اس
200۷، خدمــات ديجيتــال کشــور اســتونی از دســترس خــارج شــدند. ايــن 
اوليــن بــار در تاريــخ بــود کــه يــک حملــه همه جانبــه متوجــه کليــت يــک 
دولــت می شــد. مراکــز اداری، بانک هــا، پايگاه هــای پليــس، بخــش بهداشــت 
ــن  ــر اي ــن همگــی تحــت تاي ــت و رســانه های آنلاي ــان، شــبکه اينترن و درم
حملــه ســايبری قــرار گرفــت. حمــلات روســيه اگرچــه ماهيــت پيچيــده و 
مخربــی نداشــت، امــا در مقيــاس بســيار وســيعی انجام شــده بــود و اهميــت 
ــن  ــی از بزرگ تري ــتونی يک ــور اس ــه کش ــود ک ــتر ب ــات بيش ــن جه آن از اي
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پيشــگامان دولــت الکترونيــک در ســطح جهــان اســت و بخــش اعظمــی از 
ــه اينترنــت اســت1. اســتونی درمجمــوع 22  سيســتم اداره کشــور وابســته ب
روز درگيــر ايــن حمــلات ســايبری بــود و کل سيســتم ديجيتــال ايــن کشــور 
ــود. آژانــس اطلاعــات اســتونی2 به ســرعت اعــلام کــرد کــه  مختــل شــده ب
ــه  ــترده ای ک ــای گس ــق فراخوان ه ــيه و از طري ــدأ روس ــلات از مب ــن حم اي
کاربــران روســی بــرای مشــارکت در حمــلات ســايبری بــا دســتورالعمل های 
ــای  ــانه های از انگيزه ه ــا نش ــود؛ ام ــام می ش ــد، انج ــر کرده ان ــاده منتش س
سياســی و اختلافــات قوميتــی ميــان حــوزه بالــکان و روســيه نظريــه دولتــی 

ــرد3. ــت می ک ــلات را تقوي ــن حم ــودن اي ــازمان يافته ب ــودن و س ب
     بعــد از ســه هفتــه از آغــاز ايــن جنگ ســايبری، وقــت آن فرارســيده بود تا 
ناتــو از ميــزان آســيب پذيری اعضــای خــود در حــوزه ســايبری درس بگيــرد. 
از ســرقت اطلاعــات حســاس دولتــی تــا اخــلال در خدمــات عمومــی يــک 
کشــور ماننــد صنعــت بــرق، راه آهــن، صنايــع دفاعــی و ارتباطــات؛ يــک دولت 
متخاصــم می توانــد از راه دور و بــا کمتريــن هزينــه بــه يــک برتــری نظامــی 
قابل توجــه دســت يافته و بيشــترين خســارات را بــرای دولــت قربانــی بــه بــار 
آورد. درواقــع، ايــن اوليــن بــار در تاريــخ تشــکيل ناتــو بــود کــه بــر اســاس 
مــاده 5 اســاس نامه يــک عضــو درخواســت کمــک در حــوزه دفــاع ســايبری 
ــرای انجــام وظايــف خــود  ــه آمادگــی و برنامــه ای ب ــو هيچ گون می کــرد و نات
ــرای  ــا ســران کشــورهای عضــو ب ــو ســبب شــد ت ــری نات نداشــت. غافل گي
کمــک بــه اســتونی تشــکيل جلســه بدهنــد. ديگر جــای هيــچ ترديــدی باقی 
نمانــده بــود ناتــو نيازمنــد طراحــی يــک اســتراتژی در حــوزه داغ ســايبری 
ــود4. ــاده ش ــت آم ــده می بايس ــابه در آين ــناريوهای مش ــرای س ــت و ب اس
1.  Herzog, Stephen, Revisiting the Estonian Cyber Attacks: Digital Threats and Multination-
al Responses,Journal of Strategic Security, Vol. 4, No. 2, Strategic Security in the Cyber Age 
(Summer 2011), pp. 49-60.
2.  Estonian intelligence agency
3. 2007 cyber-attacks on Estonia, Retrieved 18 July 2021, from https://stratcomcoe.org/
cuploads/pfiles/cyber_attacks_estonia.pdf
4.  How Russia Strengthened NATO’s Cyber Defense. (2020). Retrieved 18 July 2021, from 
https://warsawinstitute.org/russia-strengthened-natos-cyber-defence/
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ــه  ــار نيــاورد، امــا ب ــه ب     اگرچــه ايــن حمــلات آســيب های قابل توجهــی ب
ــد وجــودی  ــدات ســايبری را به عنــوان يــک تهدي ــا تهدي ــو هشــدار داد ت نات
عليــه دفــاع جمعــی اعضــای اتحــاد در نظــر بگيــرد. درنتيجــه، مرکــز عالــی 
ــدف  ــتونی باه ــه پيشــنهاد کشــور اس ــو ب ــايبری نات ــاع س ــای دف همکاری ه
پيشــگيری از اتفاقــات مشــابه و همچنيــن طراحــی يــک پروتــکل ويــژه دفــاع 
ــن1   ــی در تالي ــيوه های جنگ ــن ش ــا مدرن تري ــه ب ــرای مواجه ــايبری ب س
پايتخــت اســتونی تأســيس شــد. ايــن مرکــز دريکــی از اوليــن اقدامــات خــود 
يــک کتابچــه راهنمــا تهيــه کــرد کــه بــه تطبيــق مــاده 5 اســاس نامه ناتــو بــا 
جنگ هــای ســايبری پرداخــت. ايــن اوليــن تلاشــی بــود کــه بــا رويکــردی 
ــدودی  ــا ح ــت و ت ــو پرداخ ــايبری در نات ــاع س ــای دف ــرورت ه ــع به ض جام
ــد از  ــن کتابچــه بع ــون آن را روشــن ســاخت. اي ــی پيرام چالش هــای حقوق
انتشــار بازتــاب گســترده ای در مجامــع نظامــی و رســانه های اروپايــی پيــدا 
کــرد و پيش زمينــه انجــام اقدامــات اســتراتژيک درزمينــۀ دفــاع ســايبری در 

ناتــو شــد.

1.  Tallin
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ــازی و  ــای مج ــو در فض ــش روی نات ــای پي ــداف و چالش ه ــرح اه ــا ط     ب
مــرور مهم تريــن واقعــه زمينه ســاز طراحــی سياســت دفــاع ســايبری ناتــو در 
ايــن بخــش به منظــور آشــنايی بــا وضعيــت فعلــی دســتور کار امينــت جمعی 
ناتــو در فضــای مجــازی، مهم تريــن اقدامــات کــه تاکنــون ناتــو بــرای تحقــق 
ــه  ــت انجــام داده اســت را مــرور می کنيــم. ب ــاع جمعــی در بســتر اينترن دف
ايــن منظــور، لازم اســت تــا اصلی تريــن نشســت هــای ســالانه اعضــای ناتــو 
کــه در ســطح ســران ارشــد کشــورهای عضــو تشکيل شــده اســت و امنيــت 

ســايبری جــزو دســتور کار آن هــا بــود اســت موردبررســی قــرار گيــرد.

4-1- اجلاس سال 2014 سران ناتو در ولز
    يکــی از اصلی تريــن وظايــف مرکــز عالــی همکاری هــای دفــاع ســايبری 
ناتــو، تعييــن تکليــف در خصــوص چــلاش هــای حقوقــی اســتراتژی دفــاع 
ــن  ــر هميــن اســاس، اي ــود. ب ــان کشــورهای عضــو اتحــاد ب ســايبری در مي
چالش هــای حقوقــی در دســتور کار اجــلاس ســال 2014 ولــز1 قــرار 
گرفــت. رهيافت هــا و دســت آوردهای مهــم ايــن اجــلاس، آن را بــه يکــی از 
مهم تريــن مقاطــع دفــاع ســايبری ناتــو تبديــل کــرده اســت. ايــن اجــلاس

مجازی فضای  در  تــو  نا جمعی  مینــت  ا ر  کا دســتور  فعلی  وضعیــت 

1.  Wales
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ــو  ــو نات ــورهای عض ــد کش ــران ارش ــطح س ــال 2014 در س ــپتامبر س در س
ــی از  ــو يک ــايبری نات ــاع س ــتراتژی دف ــد. اس ــزار ش ــورت1 برگ ــهر نيوپ در ش
ــر  ــر س ــو ب ــول نشســت، گفتگ ــود. در ط ــن اجــلاس ب ــوس اي ــن رئ مهم تري
چالش هــای حقوقــی دفــاع ســايبری منتــج بــه ايــن شــد کــه ناتــو قوانيــن 
ــميت  ــه رس ــز ب ــازی ني ــای مج ــگ را در فض ــوص جن ــی در خص بين الملل
شــناخته و اعمــال کنــد. بــا انطبــاق قوانيــن بين المللــی و عرف هــای جنگــی 
بــر فضــای مجــازی، اوليــن مصوبــه ايــن اجــلاس تســری حمــلات ســايبری 
ــراف ۷2  ــاس پاراگ ــر اس ــال، ب ــود2. بااين ح ــو ب ــاس نامه نات ــاده 5 اس ــه م ب
اعلاميــه نشســت ولــز، تشــخيص ايــن امــر کــه يــک حمله ســايبری مشــمول 
مــاده 5 می گــردد بــر عهــده ســران شــورای آتلانتيــک خواهــد بــود. نتيجــه 
مهمــی کــه در آن مقطــع زمانــی از ايــن شــرط بــه دســت می آمــد، تجويــز 
ــان  ــود و همچن ــری ب ــردن تس ــی ک ــتثناء تلق ــر اس ــوردی و به عبارت ديگ م
اصــل بــر عــدم شــمول حمــلات ســيبری بــر دفــاع جمعــی باقــی مانــد؛ امــا 
چنان چــه شــورای آتلانتيــک تشــخيص بدهــد کــه حملــه ســايبری بــه يکــی 
ــی  ــه به تمام ــه حمل ــه به مثاب ــن حمل ــردد، اي ــاده می گ از اعضــا، مشــمول م
ــاز می شــود.  ــدام عليــه تجــاوز ســايبری ب ــرای اق ــوده و راه ب ــو ب اعضــای نات
در ايــن خصــوص ناتــو می توانــد بــرای بازگشــت وضــع بــه حالــت ســابق و 
برقــراری امنيــت ســايبری حتــی از گزينه هــای نظامــی نيــز اســتفاده کنــد. 
ــی  ــه نظام ــک حمل ــوان ي ــايبری به عن ــلات س ــردن حم ــی ک ــخصاً تلق مش
ــان  ــايبری پيم ــت س ــو در اســتراتژی امني ــده نات ــات پيش رون يکــی از اقدام
آتلانتيــک شــمالی تلقــی می شــود و ايــن جــزء دســتاوردهای مهــم اجــلاس 
ولــز اســت. نکتــه مهمــی کــه در ايــن خصــوص لازم بــه ذکــر اســت عبــارت 
از ايــن اســت کــه وزارت دفــاع ناتــو بــرای پيشــنهاد ايــن مؤلفــه، تحــت تأثيــر 

1.  Newport
2. Wales Summit Declaration, Paragraph 72, http://www.nato.int/cps/en/natohq/offi-
cial_texts_112964.htm
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ــتان و  ــوريه، گرجس ــای س ــول دوران ناآرامی ه ــايبری در ط ــای س جنگ ه
اکرايــن قــرار داشــته اســت. جيــم پاتريــک شــی1 دســتيار وقــت دبيــر کل 
ناتــو و معــاون چالش هــای امنيتــی نوپديــد2 ايــن ســازمان در ايــن خصــوص 
ــا  ــه م ــن ب ــی اکراي ــوريه و حت ــگ س ــر در جن ــات اخي ــد اتفاق ــان می کن بي
ــای  ــر جنگ ه ــش جدايی ناپذي ــه بخ ــايبری ب ــلات س ــه حم ــرد ک ــات ک ثب
حــال حاضــر تبديل شــده اســت و وســعت خرابــکاری در آن هــا واقعــاً معتنابــه 

است3.
ــود  ــژه ســايبری يکــی ديگــر موضوعــات مهمــی ب     آمــوزش نيروهــای وي
ــز به عنــوان يکــی از حياتی تريــن بخــش دفــاع ســايبری  کــه در اجــلاس ول
ــنهاد داده  ــتونی پيش ــور اس ــلاس، کش ــول اج ــد. در ط ــه ش ــه آن پرداخت ب
ــاع ســايبری را  ــوزش نيروهــای متخصــص در حــوزه دف ــه آم ــا وظيف ــود ت ب
ــر عهــده بگيــرد کــه ايــن پيشــنهاد توســط فرماندهــی عالــی ناتــو مــورد  ب
تائيــد قــرار گرفــت. بــه هميــن منظــور، کشــور اســتونی موظــف گرديــد در 
ارتبــاط بــا مدرســه ارتباطــات و اطلاعــات ناتــو4 واحــد آمــوزش ســايبری ناتــو 
ــه  ــز ب ــاً در اجــلاس ول ــوزش، صرف ــم آم ــا مبحــث مه ــد5؛ ام ــی کن را ميزبان
شــکلی مقدماتــی موردبررســی قــرار گرفــت و تعيين جزئيــات و نقشــه راه آن 

بــه آينــده موکــول شــد.

4-2- اجلاس سال 2016 سران ناتو در ورشو
ــو  ــران نات ــان اجــلاس س ــال 2016 کشــور لهســتان ميزب     در جــولای س
بــود. ايــن اجــلاس بنــا بــر شــرايط جديــد حاکــم بــر منطقــه اروپــا به شــدت 
موردتوجــه قــرار گرفــت. در کنــار انجــام چنديــن عمليات تروريســتی توســط

1.  Jamie Patrick Shea
2.  Emerging Security Challenges
3.  Steve Ranger, NATO updates cyber defense policy as digital attacks become a standard 
part of conflict, https://www.zdnet.com/
4.  NATO Communications and Information School
5.  CCDCOE. (2021). Retrieved 19 July 2021, from https://ccdcoe.org/incyder-articles/na-
to-summit-updates-cyber-defence-policy/#footnote_6_2663
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ــن  ــن اي ــت يافت ــل اهمي ــن دلي ــا، اصلی تري ــب اروپ ــش در قل ــروه داع گ
اجــلاس مربــوط بــه تغييــر نــگاه ناتــو بــه فدراســيون روســيه بــود. آن طــور 
کــه از مــاه قبــل از ملاقــات ســران ارشــد ناتــو پيش بينــی می شــد، رفتارهــای 
توســعه طلبانه روســيه باعــث گرديــد کــه ناتــو ديگــر به عنــوان يــک شــريک 
بــه ايــن کشــور نــگاه نکــرده و دســت بــه اتخــاذ راهبردهــای محتاطانه تــری 
در رابطــه بــا روســيه بزنــد. رهبــران ناتــو بــه ايــن بــاور رســيده اند کــه روســيه 
در اکثــر درگيری هــای منطقــه ای و فــرا منطقــه ای بــه نحــوی دخالــت دارد 
و ناتــو نيازمنــد آن اســت تــا مشــخص کنــد تدابيــر گذشــته کافــی اســت يــا 
خيــر. از هميــن رو، در کنــار بازنگــری در سياســت های موشــکی و هســته ای، 
ناتــو بازنگــری در اســتراتژی دفــاع ســايبری را نيــز در دســتور کار اجــلاس 

ورشــو قــرارداد.
ــا پيــش ايــن در خصــوص تهديــدات امنيتــی       برخــلاف نظرياتــی کــه ت
ورشــو  اجــلاس  در  بــود،  مطرح شــده  ناتــو  در  ســايبری  جنگ هــای 
ــی  ــه به تنهاي ــايبری اگرچ ــای س ــه جنگ ه ــد ک ــلام کردن ــان اع کارشناس
ــش  ــا چال ــند، ام ــته باش ــد داش ــترده ای می توانن ــيب زايی گس ــه آس دامن
ــر  ــار ديگ ــتفاده از آن در کن ــايبری اس ــلات س ــا حم ــه ب ــی در مواجه اصل
ــون  ــر، اکن ــت؛ به عبارت ديگ ــی اس ــارف جنگ ــارف و غيرمتع ــيوه های متع ش
ــک  ــه ي ــل ب ــدی( تبدي ــی )هيبري ــای ترکيب ــايبری در جنگ ه ــلات س حم
رکــن اصلــی شــده اســت و پيامدهــای آن را به شــدت افزايــش داده اســت1. 
ــد وجــودی ناشــی از فضــای  ــک تهدي ــوان ي آنچــه در اجــلاس ورشــو به عن
مجــازی مطــرح گرديــد، تبديــل آن بــه يــک ســلاح مخرب بــود2. اين مســئله 
خصوصــاً در قالــب انتشــار ســازمان يافته اخبــار جعلــی به منظــور اثرگــذاری
1.  The 2016 NATO Summit: What will be on the agenda in Warsaw? | SIPRI. (2016). Re-
trieved 20 July 2021, from https://www.sipri.org/commentary/topical-background-
er/2016/2016-nato-summit-what-will-be-agenda-warsaw
Weaponization  .2- در اصل به عملی گفته می شود که در آن يک چيز که ماهيت غيرنظامی دارد تبديل به يک اسلحه شده 

و مورداستفاده نظامی قرار بگيرد.
WEAPONIZATION (noun) definition and synonyms | Macmillan Dictionary. (2021). Re-
trieved 20 July 2021, from https://www.macmillandictionary.com/dictionary/british/
weaponization
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بــر افــکار عمومــی، رويدادهای مهم سياســی، روحيه ســربازان و ايجاد آشــوب 
در پشــت جبهــه نبــرد به شــدت خــود را نشــان می دهــد و روســيه بــه ايــن 
وســيله امنيــت جمعــی کشــورهای عضــو اتحــاد را موردتعــدی قــرار می دهــد.

ــه  ــودی علي ــدات وج ــن تهدي ــی از اصلی تري ــوان يک ــی به عن ــار جعل     اخب
امنيــت کشــورهای عضــو ناتــو در نظــر گرفتــه می شــود. انتشــار ســازمان يافته 
ــه  ــد منجــر ب ــو می توان ــا و دشــمنان اعضــای نات ــی توســط رقب ــار جعل اخب
ــار منطقــه ای  ــه گســتردگی يــک جنــگ تمام عي ــع ويرانگــری ب ــوع فجاي وق
شــود. دبيــر کل ناتــو، ينــس اســتولنبرگ1 معتقــد اســت ظهــور شــبکه های 
ــی را بســيار  ــار جعل ــا اخب ــارزه ب ــا مب ــذاری آن ه ــش اثرگ ــی و افزاي اجتماع
ــد  ــن فراين ــه ی اي ــن جنب ــت. نگران کننده تري ــرده اس ــل ک ــر از قب پيچيده ت
ــران  ــی کارب ــت، بی اهميت ــت اس ــس از حقيق ــان پ ــه جه ــروف ب ــه مع ک
شــبکه های اجتماعــی بــه امــر حقيقــت اســت. از هميــن رو، ناتــو در نشســت 
ــا اخبــار جعلــی  ورشــو اقدامــات مقدماتــی در خصــوص مبــارزه هدفمنــد ب
ــای  ــل و ارتق ــرارداد و تکام ــد ق ــورد تأکي ــات را م ــردش اطلاع ــرل گ و کنت
ــاز  ــی گســترده و آغ ــای مطالعات ــه انجــام پروژه ه ــوط ب ــات را من ــن اقدام اي

ــرد. ــی ک ــای آزمايش برنامه ه
    يکــی از مهم تريــن موضوعاتــی کــه در اجــلاس ولــز مــورد تأکيــد ســران 
ــی از  ــوان يک ــازی به عن ــای مج ــايی فض ــوع شناس ــت، موض ــرار گرف ــو ق نات
ــن،  ــود. باوجوداي ــی ســازمان پيمــان آتلانتيــک شــمالی ب بســترهای عمليات
بــا توجــه بــه مناقشــه برانگيــز بــودن ايــن تصميــم و پيامدهــای حقوقــی و 
نظامــی مترتــب بــر ايــن امــر، اعضــای ســازمان در ســال 2014 بــه نتيجــه 
ــه شــکل کامــل  قطعــی نرســيدند. ايــن موضــوع مهــم در اجــلاس ورشــو ب

تعييــن تکليــف شــد.

1.  Jens Stoltenberg
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ــتر  ــوان بس ــازی به عن ــای مج ــی فض ــتای به رسميت شناس ــو در راس     نات
جديــد اجــرای عمليــات، از ســال 2016 تاکنــون مبــادرت بــه اقدامــات مهمی 
نمــوده اســت. يکــی از قابل توجه تريــن اقدامــات ناتــو، تأســيس مرکــز 
ــهر  ــز در ش ــن مرک ــی اي ــر فرمانده ــت. مق ــازی1 هس ــای مج ــات فض عملي
ــازوی  ــوان ب ــز به عن ــن مرک ــت. اي ــده اس ــک واقع ش ــور بلژي ــس2 کش مون
ــرل و  ــئول کنت ــد و مس ــت می کن ــازی فعالي ــای مج ــو در فض ــدی نات کلي
ــز  ــزی متمرک ــايبری، برنامه ري ــرب س ــدات مخ ــگام3 تهدي ــدار زودهن هش
بــرای جبهه هــای مختلــف عمليــات در فضــای مجــازی، ســازمان دهی 
ــت.  ــا اس ــان آن ه ــی مي ــاد هماهنگ ــان و ايج ــای پيم ــای اعض مأموريت ه
بازدارندگــی ســايبری، هســته اصلــی تشــکيل دهنده مرکــز عمليــات فضــای 
مجــازی ناتــو اســت و به نوعــی ارتــش ســايبری متحــدان پيمــان آتلانتيــک 
شــمالی تلقــی می شــود. از ديگــر رئــوس اصلــی وظايــف ايــن مرکــز مقابلــه 
ــا حمــلات ســايبری دولتــی و ســايبر تروريســم ســازمان يافته اســت. ايــن  ب
ــاع ســايبری  ــای دف ــی همکاری ه ــز عال ــا مرک ــاط مســتقيم ب ــز در ارتب مرک
ناتــو4 اســت کــه وظيفــه تأميــن پشــتوانه علمــی و پژوهشــی دفــاع ســايبری 
ــر عهــده دارد. پيش نيازهــا و محتواهــای آموزشــی، چشــم اندازهای  ــو را ب نات
ــار  ــز در اختي ــن مرک ــق اي ــره از طري ــده خب ــای تربيت ش ــی و نيروه عمليات

ــرد5. ــرار می گي ــو ق ــازی نات ــات فضــای مج ــز عملي مرک
     همان طــور کــه پيش تــر مورداشــاره قــرار گرفــت، سياســت های امنيتــی 
جداگانــه اعضــای اتحــاد در خصــوص تهديــدات ســايبری يکــی از چالش های 
جــدی ناتــو در مواجهــه مــور بــا ايــن فضــا هســت. مرکــز عمليــات فضــای 
مجــازی موظــف اســت تــا ســال 2023 بــا ادغــام توانايی هــای دفــاع ســايبری 
هــر يــک از اعضــا و يکپارچه ســازی آن هــا بــر اســاس ســند محرمانــه ای کــه 

1.  the Cyberspace Operations Centre
2.  Mons
3.  early warning and control
4.  The NATO Cooperative Cyber Defense Centre of Excellence
5.  About us. (2021). Retrieved 17 July 2021, from https://ccdcoe.org/about-us/

56



وزارت دفــاع اتحاديــه اروپــا تدويــن کــرده و بــه نقشــه راه فضــای مجــازی1  
معــروف اســت، بــه ايــن چالــش غلبــه کنــد2. باوجودايــن، ازآنجايی کــه ايــن 
مرکــز بــر اســاس مــاده 5 پيمــان ناتــو بــه فعاليــت می پــردازد، شــرح وظايــف 

کنونــی آن مبتنــی بــر اصــل دفــاع جمعــی و پدافنــد اســت.
ــات  ــوص اقدام ــان در خص ــو همچن ــای نات ــز اعض ــو ني ــلاس ورش      در اج
آفنــدی و انجــام عمليــات ســايبری نظامــی بــه شــکل تهاجمی، پيش دســتانه 
ــت يابی  ــورت دس ــيدند. در ص ــی نرس ــق قطع ــه تواف ــه ب ــخ ثانوي ــا پاس و ي
ــگاه  ــد در جاي ــس می توان ــان مون ــز عملي ــن خصــوص، مرک ــق در اي ــه تواف ب
مرکــز عالــی فرماندهــی نظامــی اقــدام بــه جنگ هــای ســايبری کنــد. کشــور 
ــوزه  ــی در ح ــرد تهاجم ــتيبان های رويک ــن پش ــی از اصلی تري ــتونی يک اس

ــايبری است3. س
    نکتــه مهمــی کــه بــه بــاور کارشناســان در اجــلاس ورشــو مــورد 
ــی و  ــاع جمع ــتراتژی دف ــه اس ــت ک ــن اس ــارت از اي ــه عب ــت قرارگرفت غفل
ــه  ــی چ ــتر عمليات ــک بس ــوان ي ــازی به عن ــای مج ــی فض به رسميت شناس
ــارج از  ــه خ ــود ک ــورهای هم س ــا کش ــو ب ــل نات ــدی در تعام ــت جدي وضعي
پيمــان هســتند بــه وجــود مــی آورد؛ ايــن نکتــه ازايــن رو حائــز اهميــت اســت 
کــه کشــوری همچــون گرجســتان هنــوز بــه عضويــت ناتــو درنيامــده اســت 
ــد ارتــش و نيــروی  و کشــورهای عضــوی همچــون ايســلند نيــز اساســاً فاق
نظامــی هســتند4. ايــن نکتــه بــه چالــش اساســی اســتراتژی امنيــت ســايبری 
ــن  ــه در اي ــدت روي ــدان وح ــو و فق ــو نات ــورهای عض ــاوت کش ــی متف داخل

خصــوص، به شــدت می افزايــد.

1.  Cyberspace Roadmap
2.  Bussoletti, F. (2018). NATO, the new Cyber Operations Centre (CYOC) should be fully operative 
in 2023. Retrieved 17 July 2021, from https://www.difesaesicurezza.com/en/defence-and-se-
curity/nato-the-new-cyber-operations-centre-cyoc-should-be-fully-operative-in-2023/
3.  Offense as the New Defense: New Life for NATO’s Cyber Policy. (2018). Retrieved 18 July 
2021, from https://www.gmfus.org/publications/offense-new-defense-new-life-natos-cy-
ber-policy#_ftnref6
4.  NATO Warsaw summit 2016, what about cyber security? (2016). Retrieved 25 July 2021, 
from https://securityaffairs.co/wordpress/49255/cyber-warfare-2/nato-warsaw-sum-
mit-2016.html
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     در پايــان ايــن نشســت، ســران ناتــو در بيانيــه ای اعــلام کردنــد کــه متعهد 
ــی،  ــاع جمع ــق اصــل دف ــای کشورشــان در راســتای تحق می شــوند ارتش ه
ــه  ــد، ب ــا و خشــکی می پردازن ــه محافظــت از آســمان، دري ــه کــه ب همان گون
فضــای ســايبری نيــز بــه هميــن ديــد نگريســته و امنيــت آن را تأميــن کنند. 
آن هــا همچنيــن تعهــد خــود را در قبــال دفــاع از تمامــی اعضای اتحــاد اعلام 
ــن عضــو خــود در فضــای  ــدازه ضعيف تري ــو به ان ــه نات ــد ک ــرده و پذيرفتن ک
مجــازی قــوی اســت و ايــن بــه معنــی آن اســت کــه تمامــی اعضــا موظــف 
ــه بهبــود شــرايط فعلــی کمــک کننــد. در بخــش ديگــری از  ــا ب هســتند ت
ايــن بيانيــه بــا تأکيــد بــر کاربــرد قوانيــن بين الملــل در فضــای ســايبر، بــه 
ــای  ــاد فض ــوص ايج ــی در خص ــع بين الملل ــر مجام ــا ديگ ــو ب ــکاری نات هم
مجــازی ايمــن تأکيــد گرديــد و کشــورهای عضــو متعهــد بــه اعتمادســازی 
و رفتــار مســئولانه در فضــای مجــازی شــدند. در بخــش پايانــی ايــن بيانيــه، 
ســران کشــورهای عضــو به عنــوان عالی تريــن نماينــدگان کشــورهای خــود 
ــت توانايی هــای  ــی، به منظــور تقوي ــا در ســطح مل ــو متعهــد شــدند ت در نات
ــا  دفــاع ســايبری کشــور خــود بودجه هــای کلان مالــی تخصيــص دهنــد؛ ب
تمامــی ذی نفعــان ناتــو همــکاری و تعامــل کننــد؛ درک خــود از تهديــدات 
ســايبری را بــا اشــتراک گذاری اطلاعــات بــا ديگــر اعضــا بهبــود بخشــند؛ بــه 
شــکل همه جانبــه از زيرســاخت های ســايبری اروپــا دفــاع کننــد؛ به صــورت 
ــو  ــه نات ــزارش آن را ب ــرده و گ ــی ک ــود را ارزياب ــی خ ــرد مل ــتمر عملک مس
تحويــل دهنــد؛ و درزمينــۀ آمــوزش نيروهــای متخصــص فضــای مجــازی و 
شــرکت در رزمايش هــا و دوره هــای آموزشــی و ميزبانــی از ايــن دوره هــا بــه 

شــکل مؤثــر مشــارکت کننــد1.

1.  Cyber Defense Pledge. (2021). Retrieved 27 July 2021, from https://www.nato.int/cps/
en/natohq/official_texts_133177.htm 58



4-3- اجلاس سال 2018 سران ناتو در بروکسل
     ســران کشــورهای عضو ناتو در نشســت بروکســل می بايســت در خصوص 
موضوعــات مهمــی تصميم گيــری می کردنــد. دفــاع از پيمــان ناتــو در قبــال 
ــم و  ــا تروريس ــارزه ب ــی، مب ــاد و بازدارندگ ــت اتح ــی، تقوي ــدات خارج تهدي
ــود. در  ــن اجــلاس ب ــم اي ــوس مه ــن اعضــا از رئ ــار مســئوليت بي ــل ب تعدي
ــای  ــی نيروه ــان از آمادگ ــور اطمين ــا به منظ ــد ت ــرر گردي ــلاس مق ــن اج اي
ــا تهديــدات ســايبری و دسترســی اعضــا بــه ســريع ترين  ناتــو در مواجهــه ب
ــددی در  ــای متع ــو رزمايش ه ــو نات ــورهای عض ــتيبانی، کش ــکل از پش ش
آينــده انجــام دهنــد. مدرنيــزه کــردن ســاختار فرماندهــی نظامــی بــا ايجــاد 
ــتيبانی و  ــد پش ــکا، واح ــده آمري ــترک در ايالات متح ــی مش ــتاد فرمانده س
ــدازی گروه هــای پشــتيبانی ضــد نبردهــای  توانمندســازی در آلمــان و راه ان

ــردد. ــن اجــلاس محســوب می گ ــم اي ــکارات مه ــه ابت ــدی1 ازجمل هيبري
ــاع ســايبری و افزايــش امنيــت  ــر دف ــژه ای ب ــه شــکل وي ــن اجــلاس ب     اي
ــن اجــلاس  ــه در اي ــات مهمــی ک ــی از تصميم ــود. يک ــز ب ــايبری متمرک س
ــر  ــازی ب ــای مج ــت در فض ــه فعالي ــو ب ــورهای عض ــزام کش ــد، ال ــه ش گرفت
ــاده، دولت هــای  ــن م ــر اســاس اي ــو اســت. ب ــاده 3 اســاس نامه نات اســاس م
عضــو موظــف هســتند به منظــور دســتيابی هرچــه بيشــتر بــه اهــداف ايــن 
ــای  ــاری و کمک ه ــی، به وســيله خودي ــا جمع ــرادی ي ــان، به صــورت انف پيم
ــود  ــی خ ــا جمع ــردی ي ــای ف ــر، ظرفيت ه ــداوم و مؤث ــورت م ــل به ص متقاب
را حفــظ کــرده و توســعه دهنــد تــا در مقابــل حمــلات مســلحانه مقاومــت 
ــرط  ــت پيش ش ــت می بايس ــو را در حقيق ــاس نامه نات ــاده 3 اس ــد2. م نماين
تحقــق هــدف دفــاع جمعــی )مــاده 5( دانســت. بــر ايــن مبنــا، تعهــد فــردی 
ــای ــت توانايی ه ــاب آوری و تقوي ــش ت ــرای افزاي ــدان ب ــک از متح ــر ي ه

1.  counter-hybrid support
2.  Resilience and Article 3. (2021). Retrieved 26 July 2021, from https://www.nato.int/
cps/en/natohq/topics_132722.htm#:~:text=The%20principle%20of%20resilience%20
is,develop%20their%20individual%20and%20collective
 360-degree approach to security
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بازدارنــده خــود از آســيب پذيری پيکــره ناتــو می کاهــد. در دســتور کار ناتــو، 
تــاب آوری بيــش از هــر چيــز يــک مســئوليت ملــی اســت و هــر عضــو اتحــاد 
بــرای مقابلــه و پاســخ دهی به تمامــی تهديــدات وجــودی و بحران هــای 
ــوی و ســازگار باشــد. ــی ق ــدازه کاف ــد به ان ــو باي پيش بينی شــده توســط نات

ــه سياســت های  ــاده 3 ب ــه تســری م ــزام کشــورهای عضــو ب ــا ال     حــال ب
امنيــت ســايبری، ناتــو در تــلاش اســت تــا دفــاع جمعــی در فضــای ســايبر 
بــه شــکل موثق تــری تحقــق يابــد. کشــورهای عضــو موظــف هســتند کــه بــا 
تشــکيل واحدهــای ســايبری در ارتش هــای خــود و آمــوزش نيروهــای زبــده 
در ايــن زمينــه، بــرای مقابلــه بــا هــر تهديــدی در فضــای ســايبر، بــر اســاس 

دســتورات ناتــو آمــاده باشــند.
    اجــلاس بروکســل در بخــش ديگــر از تصميمــات خــود دســتور کار امنيتی 
جديــدی بــرای کشــورهای عضــو تدويــن نمــود. ايــن راهبــرد جديــد بــرای 
ــر  ــام دارد. ب ــت « ن ــه ای امني ــرد 360 درج ــايبری »رويک ــت س ــن امني تأمي
ايــن اســاس، کشــورهای عضــو می بايســت تمرکــز خــود را بــر کمپين هــای 
ــات  ــد انتخاب ــت در فراين ــرای دخال ــمنان ب ــای دش ــی، تلاش ه ــار جعل اخب
ــرار  ــدی ق ــش هيبري ــه چال ــوان س ــايبری به عن ــرب س ــای مخ و فعاليت ه
دهنــد. در رويکــرد 360 درجــه ای امنيــت، ناتــو عــزم خــود را بــرای کنتــرل 
فضــای ســايبری و تهديــدات پيش رونــده آن جــزم کــرده اســت و بازيگــران 
ــدات  ــوان تهدي ــد، به عن ــرار دارن ــا ق ــت دولت ه ــه تحــت حماي ــی ک غيردولت

ــد. نوظهــور عليــه امنيــت ســايبری مــورد شناســايی قــرار می گيرن
    يکــی از نــکات جالب توجــه در اجــلاس بروکســل، تصميم گيــری در 
خصــوص سوءاســتفاده گروه هــای تروريســتی از فضــای مجــازی بــود. 
ــن امنيــت فضــای مجــازی،  ــا به منظــور تأمي ــه اســت ت ــم گرفت ــو تصمي نات
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شناســايی مجرمــان و بهبــود قابليت هــای اعضــا بــرای مبــارزه بــا تروريســم 
ــد. ــردازش کن ــع آوری و پ ــران را جم ــک1 کارب ــای بيومتري ــايبری داد ه س
ــت  ــه امني ــد جــدی علي ــک تهدي ــران در فضــای مجــازی ي ناشناســی کارب
ــران  ــد، بازيگ ــرح گردي ــر مط ــه پيش ت ــور ک ــود. همان ط ــی می ش ــو تلق نات
ــای  ــب گروه ه ــی در قال ــت ناشناس ــتفاده از فرص ــا اس ــروزه ب ــی ام غيردولت
ــورهای  ــت کش ــردار امني ــر و کلاه ب ــم، هک ــازمان يافته، تروريس ــه س مجرمان
عضــو ناتــو را بــه خطــر می اندازنــد. ايــن بازيگــران وقتــی بــا نيروهــای ناتــو 
ــن شــکل ناشناســی خــود را  ــه بهتري ــد ب مواجــه می شــوند، ســعی می کنن
حفــظ کــرده و آســيب زنندگــی خــود را از ايــن طريــق بــه حداکثــر برســانند. 
در اجــلاس بروکســل، ســران ناتــو بــا دريافــت نظــر کارشناســان متعــدد بــه 
ــا  ــا ب ــت اتحــاد لازم اســت ت ــن امني ــرای تأمي ــه ب ــن نتيجــه رســيدند ک اي
اســتفاده از روش هــای موجــود ايــن افــراد شناســايی شــوند و کاهــش توانايــی 
ــه  ناشــناس مانــدن آن هــا در اولويــت امنيــت ســايبری ناتــو قــرار بگيــرد. ب
ــا  ــل آن ه ــک و تجزيه وتحلي ــای بيومتري ــتفاده از داده ه ــور، اس ــن منظ همي

ــود. ــه می ش ــر گرفت ــو در نظ ــتراتژی های نات ــن اس ــی بهتري يک
ــرد  ــايی منحصربه ف ــت از روش شناس ــارت اس ــک عب ــای بيومتري     داده ه
انســان ها بــر مبنــای يــک يــا چنــد ويژگــی يــا مشــخصه طبيعــی، 
بيومتريــک به ويــژه به عنــوان يــک شــيوه مديريــت دسترســی بــه هويــت و 
کنتــرل دسترســی و عمدتــاً در گروه هــای تحــت نظــارت مورداســتفاده قــرار 
می گيــرد. معرف هــای بيومتريــک يــا زيست ســنجی شناســايی بــه دو گــروه 

ــوند: ــيم می ش ــی تقس اصل
ــد اثرانگشــت، شناســايی  ــدن مانن ــا شــکل ب ــاط ب     فيزيولوژيکــی: در ارتب
چهــره، تصويربــرداری از شــبکيه چشــم،DNA، دســت نگاری، صدا نــگاری و...

1.  biometric data
61



     رفتــاری: مرتبــط بــا رفتارهــای گوناگــون فــرد ماننــد آهنــگ و روش تايپ 
کــردن، شــيوه راه رفتــن و ...

     برخــی از محققيــن بــرای گــروه اخيــر اصطــلاح مؤلفه هــای رفتــار ســنجی 
را در مقابــل مؤلفه هــای زيست ســنجی در گــروه اول ابــداع نموده انــد.1 

     افزايــش کيفيــت بهره بــرداری از داده هــای بيومتريــک در ارتباط مســتقيم 
ــرد  ــره می شــود و نحــوه عملک ــات در آن ذخي ــه اطلاع ــگاه داده ای ک ــا پاي ب
آن قــرار دارد. از هميــن رو، ناتــو اقــدام بــه تأســيس مرکــزی تخصصــی بــرای 
ذخيــره و پــردازش داده هــای بيومتريــک کــرده اســت. ايــن مرکــز دارای يــک 
سيســتم بانــام سيســتم شناســايی خــودکار داده هــای بيومتريک ناتــو2  امکان 
ذخيره ســازی و آرشــيو کــردن حجــم عظيمــی از داده هــا و جســتجو و تطبيق 
خــودکار آن هــا بــا همديگــر را دارد. همچنيــن ايــن سيســتم در يــک فضــای 
ــام  ــان تم ــک مي ــای بيومتري ــتراک گذاری داده ه ــکان اش ــده، ام کنترل ش
اعضــای ناتــو را فراهــم کــرده اســت.3 از ســوی ديگــر کشــورهای عضــو موظف 
هســتند کــه آرشــيو اطلاعــات بيومتريــک خــود را کــه پيش تــر بــه شــکل 
داخلــی جمــع آوری و پــردازش کرده انــد را بــه ايــن ســامانه منتقــل کننــد.

ــر  ــا براب ــت، ام ــدود اس ــيار مح ــس بس ــامانه نابي ــون س ــات پيرام      اطلاع
آنچــه تاکنــون کارشناســان ناتــو مطــرح کرده انــد، ايــن ســامانه ابــزار برتــری 
ــی جنگــی اســت. از  ــای عمليات ــو در فضــای مجــازی و محيط ه ــی نات نظام
ــد  ــرار می ده ــو ق ــار نات ــامانه در اختي ــن س ــه اي ــی ک ــن مزيت هاي مهم تري
می تــوان به دقــت بــالای علمــی، خودکارســازی در ســريع ترين زمــان، 
ــع از تروريســت ها و  ــات جام ــار داشــتن اطلاع ــی و در اختي ــرداری فن بهره ب
هکرهــا و پيش بينــی پذيــر کــردن رفتارهــای آن هــا از طريــق تحليــل الگــو 

رفتــاری موجــود درداده هــای قبلــی اشــاره کــرد4.
1.  محسنی، فريد، حريم خصوصی اطلاعات، انتشارات دانشگاه امام صادق )ع(، چاپ دوم، تهران، 1394، ص 331.

2.  NATO Automated Biometrics Identification System (NABIS)
3.  Bogdan, R, Cristian, COMAN, NATO Automated Biometric Identification System (NABIS), 
MTA Review, Vol. XXVII, No. 2, Dec. 2017.
4.  Wing Commander Mark Lunan, NEW doctrinal concept BIOMETRICS, The Three Swords 
Magazine, 33/2018.
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     آخريــن مســئله مهــم ديگــری کــه در اجــلاس بروکســل موردبررســی قرار 
گرفــت، امــکان انتســاب مســئوليت حملات ســايبری بــه کشــورهای متخاصم 
بــود. بــا توجــه بــه اينکــه ماهيــت حمــلات ســايبری به گونــه ای اســت کــه 
به ســختی می تــوان مســئوليت آن را در فضــای ســايبر متوجــه يــک دولــت 
متخاصــم کــرد و از ســوی ديگــر عمومــاً ايــن حمــلات بــه شــکل نيابتــی و 
ــی  ــای اصل ــرد، يکــی از دغدغه ه ــی انجــام می گي توســط بازيگــران غيردولت
ناتــو تحميــل هزينــه بــه کشــور متخاصمــی اســت کــه در پشــت حمــلات 
ــدرت  ــو ق ــران نات ــن رو، س ــرار دارد. از همي ــاد ق ــای اتح ــه اعض ــايبری ب س
ــرای  ــی ب ــوان يــک حــق مل ــه شــکل مســتدل و مســتند را به عن انتســاب ب
اعضــای خــود بــه رســميت شــناختند. ايــن حــق، امــروزه يکــی از مناقشــه 
برانگيــز تريــن موضوعــات حقــوق بين الملــل اســت و همچنــان بــه رســميت 
شــناختن آن در جوامــع بيــن اميلــی موردترديــد اســت. نکتــه لازم بــه ذکــر 
در ايــن خصــوص آن اســت کــه بــا توجــه بــه مــاده 5 اســاس نامه ناتــو کــه 
اقدامــات ايــن ســازمان را بــر پايــه دفــاع جمعــی و مشــارکت اعضــا تبييــن 
ــد  ــکان را می ده ــن ام ــو اي ــو نات ــور عض ــک کش ــه ي ــق ب ــن ح ــد، اي می کن
ــم  ــور متخاص ــه کش ــی را ب ــه هزينه هاي ــتقل و يک جانب ــورت مس ــا به ص ت
تحميــل کنــد، درحالی کــه ديــگ اعضــا در ايــن فراينــد دخالتــی ندارنــد. بــا 
توجــه بــه اينکــه تســری حمــلات ســايبری بــه اصــل دفــاع جمعــی همچنان 
ــرای بی پاســخ  ــدی ب ــکان جدي ــن حــق ام ــد اســت، اي محــل بحــث و تردي
نگذاشــتن حمــلات ســايبری عليــه اعضــای ناتــو در نظــر گرفتــه می شــود.1

4-4- اجلاس سال 2021 سران ناتو باز هم در بروکسل
      اجلاس سال 2021 سران ناتو در 14 ژوئن مجدد در شهر بروکسل برگزار شد.

1.  CCDCOE. (2021). Retrieved 27 July 2021, from https://ccdcoe.org/incyder-articles/cy-
ber-defence-at-the-28th-nato-summit-in-brussels-11-12-july-2018/#identifier_26_334663



ــم  ــای مه ــياری از اجلاس ه ــد بس ــلاس را همانن ــن اج ــا، اي ــی کرون پاندم
چنديــن مــاه اخيــر تحــت تأثيــر قــرارداد. باوجودايــن، ايــن اجــلاس عــلاوه 
ــرار  ــر چالش هــای کرونايــی تحــت تأثيــر چنديــن موضــوع مهــم ديگــر ق ب
ــتين  ــرد. نخس ــز ک ــود متماي ــش از خ ــای پي ــه آن را از اجلاس ه ــت ک داش
موضــوع، مربــوط بــه رياســت جمهور جديــد آمريــکا جــو بايــدن اســت. جــو 
ــک عضــو  ــکا و ي ــد ايالات متحــده آمري ــوان رئيس جمهــور جدي ــدن به عن باي
کليــدی ناتــو در ســوئيس بــه ملاقــات ولاديميــر پوتيــن رفــت. ايــن ديــدار و 
حاشــيه های پيرامــون آن، اجــلاس ســران ناتــو در شــهر بروکســل را تحــت 
ــه  ــد جــدی علي ــک تهدي ــوان ي ــرارداد. روســيه همــواره به عن ــر خــود ق تأثي
ــب  ــت صحنه اغل ــود و در پش ــه می ش ــر گرفت ــو در نظ ــای نات ــت اعض امني
حمــلات ســايبری بــه ناتــو رد پايــی از ايــن کشــور بــه چشــم می خــورد. از 
هميــن رو، بخــش مهمــی از ملاقــات رهبــران ايــن دو ابرقــدرت جهانــی بــه 

فضــای ســايبر اختصــاص پيــدا کــرد.
     در چنــد مــاه منتهــی بــه ملاقــات بايــدن و پوتيــن، موجهــی از حمــلات 
ــکا  ــده آمري ــرژی ايالات متح ــاورزی و ان ــاخت های کش ــه زيرس ــايبری علي س
صــورت گرفــت. ايــن حمــلات ســايبری کــه خســارت هايی را نيــز بــه ايالــت 
متحــده آمريــکا تحميــل نمــود، تنــش ميــان مســکو و واشــنگتن را به شــدت 
افزايــش داد. پيش ازايــن نيــز، بايــدن در خصــوص مســائل مربــوط بــه حقــوق 
ــط  ــی رواب ــر تيرگ ــز ب ــن ني ــود و اي ــرده ب ــل خطــاب ک ــن را قات بشــر، پوتي
ايــن دو رقيــب ســنتی افــزوده بــود. اوليــن ملاقــات بايــدن و پوتيــن، فرصــت 
مناســبی بــرای تعييــن تکليــف حمــلات ســايبری بــود. بايــدن در طــول ايــن 
ملاقــات نســبت بــه حمــلات ســايبری روســيه و ماجراجويی هــای هکرهــای 
ــت ــوص آن اس ــن خص ــم در اي ــه مه ــدار داد. نکت ــن هش ــه پوتي ــی ب روس
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ــت  ــه حقيق ــايبری ک ــای س ــال جنگ ه ــکا در قب ــده آمري ــه ايالات متح ک
پذيرفته شــده جهــان حــال حاضــر اســت، قائــل بــه اعمــال برخــی اســتثنائات 

اســت.
    آمريــکا معتقــد اســت کــه در جنگ هــای ســايبری بــه برخــی از 
آب(  و  انــرژی  تأميــن  )همچــون ســامانه های  زيرســاخت های حياتــی 
ــث  ــاز بح ــه آغ ــوع نقط ــن موض ــرد و اي ــه ک ــد حمل ــل نباي ــای مقاب طرف ه
بايــدن و پوتيــن در خصــوص امنيــت ســايبری دو طرف بــود. بايدن فهرســتی 
ــای  ــاز در جنگ ه ــداف غيرمج ــوان اه ــی را به عن ــش صنعت ــانزده بخ از ش
ســايبری بــه پوتيــن پيشــنهاد داد و ايــن دو توافــق نمودنــد کــه کارشناســانی 
ــن  ــه پوتي ــدن ب ــد. باي ــن کنن ــق تعيي ــن تواف ــات اي ــی جزئي ــرای برس را ب
ــايبری  ــش س ــود، ارت ــدی ش ــق تع ــن تواف ــه از اي ــه چنان چ ــدار داد ک هش
ايالات متحــده آمريــکا پاســخ مشــابهی بــه تجــاوز بــه زيرســاخت های 
حياتــی خــود خواهــد داد1. هفتــه قبــل از ايــن ملاقــات نيــز جــو بايــدن بــه 
خبرنــگاران گفتــه بــود کــه از نزديــک در حــال بررســی طرحــی بــرای پاســخ 
ــی ايالات متحــده  ــه زيرســاخت های غذاي ــه حمــلات ســايبری روســيه علي ب
اســت. او در پاســخ بــه پرســش يکــی از خبرنــگاران گفــت کــه آمريــکا توانايی 
ــد. واشــنگتن  ســايبری قابل توجهــی دارد و پوتيــن نيــز خــود ايــن را می دان
ــدارد و همــه ی  ــه ن ــوری تلافی جويان ــدام ف ــه اق ــه ای ب در حــال حاضــر علاق
ــام  ــواره انج ــن هم ــن، پوتي ــت2. باوجوداي ــی اس ــال بررس ــناريوهای در ح س
حمــلات ســايبری از ســويه روســيه را انــکار کــرده و معتقــد اســت کــه ايــن 
حمــلات از ســوی هم پيمان هــای آمريــکا، همچــون کانــادا و انگلســتان انجــام 
می گيــرد و آمريــکا خــود نيــز يکــی از اصلی تريــن جنايــت کاران ســايبری در

1. Walsh, J. (2021). Biden Vows Retaliation on Any Future Russian Hacks on Critical 
Infrastructure. Retrieved 28 July 2021, from https://www.forbes.com/sites/joew-
alsh/2021/06/16/biden-vows-retaliation-on-any-future-russian-cyberattacks-on-criti-
cal-infrastructure/?sh=3f4aa2591fab
2.  Biden says he is ‘looking closely’ at retaliation over Russian-linked cyber-attack. (2021). 
Retrieved 28 July 2021, from https://www.nbcnews.com/politics/white-house/bid-
en-says-he-looking-closely-retaliation-over-russian-linked-cyber-n1269413
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ــا نشســت  ــد ت جهــان اســت1. تمامــی ايــن عوامــل دست به دســت هــم دادن
مهمــی کــه انتظــار می رفــت بيــش از پنــج ســاعت زمــان ببــرد، در کمتــر از 
ســه ســاعت پايــان يافــت. پس ازايــن ملاقــات بايــدن بــه خبرنــگاران اعــلام 
ــرار گرفــت و اکنــون زمــان آن  کــرد کــه موضوعــات مهمــی موردگفتگــو ق
ــرار  ــی ق ــج کوتاه مــدت آن را مــورد ارزياب ــا منتظــر بنشــينيم و نتاي اســت ت
ــه  ــده ب ــد، در آين ــل کن ــود عم ــدات خ ــه تعه ــيه ب ــه روس ــم. چنان چ دهي

ــت يافت2. ــوان دس ــتری می ت ــات بيش توافق
ــط ايالات متحــده  ــه رواب ــت ک ــوان گف ــه، می ت ــن مقدم ــه اي ــا توجــه ب      ب
ــت روســيه در  ــا دول ــو ب ــن اعضــای نات ــوان يکــی از کليدی تري ــکا به عن آمري
شــکننده ترين حــالات خــود پــس از دوران جنــگ ســرد قرارگرفتــه اســت. 
الحــاق کريمــه بــه خــاک روســيه، افزايــش حمــلات ســايبری توســط ايــن 
کشــور، انتشــار ســازمان يافته اخبــار جعلــی و جنگ هــای اطلاعاتــی ســبب 
شــده تــا ديگــر اعضــای ناتــو نيــز هميــن ســطح از شــکنندگی روابــط را بــا 
روســيه پيــدا کننــد. اجــلاس ســال 2021 ســران ناتــو در بروکســل تحــت 
تأثيــر تمامــی ايــن حــوادث، در 14 مــاه ژوئــن آغــاز بــه کارکــرد. جــو بايــدن 
ــار  ــرای اوليــن ب ــن اجــلاس کــه ب ــان برجســته اي ــوان يکــی از ميهمان به عن
ــو شــرکت  ــت متحــده در اجــلاس ســران نات ــور ايال در کســوت رئيس جمه
می کــرد، ســخنرانی مهمــی ايــراد کــرد کــه بخشــی از آم متوجــه اســتراتژی 

جديــد ناتــو در خصــوص مواجــه بــا تهديــدات فضــای مجــازی اســت.
    بايــدن بــا ســتايش اتحــاد ناتــو، تأکيــد کــرد کــه ايالات متحــده آمريــکا 
عميقــاً بــه مــاده 5 اســاس نامه ايــن ســازمان متعهــد اســت و حملــه بــه يــک 
عضــو، مســاوی بــا حملــه به تمامــی اعضــای ناتــو اســت. بــا توجــه بــه اينکــه

1. Brewster, J. (2021). Putin Claims Most Cyber-attacks come From U.S. Not Russia. Re-
trieved 28 July 2021, from https://www.forbes.com/sites/jackbrewster/2021/06/16/
putin-claims-after-biden-summit-most-cyberattacks-come-from-us-not-russia/?sh=3b-
ba7b8230c4
2. &lt;a href=&quot;/profiles/peter-wilkinson&quot;&gt;Peter Wilkinson&lt;/a&gt; C. 
(2021). Here’s what happened at the Biden-Putin Geneva summit. Retrieved 28 July 2021, 
from https://edition.cnn.com/world/live-news/biden-putin-meeting-geneva-updates-in-
tl/index.html
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ــا  ــارد انســان در اروپ ــک ميلي ــش از ي ــت بي ــو مســئول حفاظــت از امني نات
ــاد و ســومين ســالگرد تأســيس  ــکای شــمالی اســت، اکنــون در هفت و آمري
ايــن اتحــاد، يکــی از مهم تريــن وظايــف ايــن ســازمان مواجــه بــا تهديــدات 

امنيتــی در فضــای مجــازی اســت.
     مهم تريــن مســئله مربــوط بــه فضــای مجــازی کــه در اجــلاس بروکســل 
ــه اتحــاد  ــق چيــن علي ــدات جمهــوری خل ــت، تهدي ــرار گرف موردبررســی ق
ــو، در  ــت نات ــال های فعالي ــول س ــار در ط ــن ب ــرای اولي ــن ب ــود. چي ــو ب نات
ــه  ــو ب ــه نات ــد علي ــک تهدي ــوان ي ــر از آن به عن ــی فرات ــيه و حت ــار روس کن
ــا  ــل ب ــلاس بروکس ــتور کار اج ــی از دس ــد. در بخش ــناخته ش ــميت ش رس
عنــوان »مفهــوم جديــد اســتراتژيک1« ســران اتحــاد مطــرح کردنــد کــه بــا 
تجديدنظــر در سياســت های اســتراتژيک خــود، چارچــوب جديــدی طراحــی 
کننــد کــه در آن بــا مدنظــر قــرار دادن فضــای در حــال تکامــل تهديــدات، 
اقدامــات تهاجمــی دشــمنان بی اثــر کننــد. دولــت چيــن در ايــن چارچــوب 
اســتراتژی جديــد، تهديــدی عليــه امنيــت جمعــی، شــکوفايی و ارزش هــای 
ــرات  ــايبری و تغيي ــدات س ــن، تهدي ــر اي ــلاوه ب ــت. ع ــو اس ــک نات دموکراتي
ــو  ــی نات ــت جمع ــه امني ــودی علي ــدات وج ــر تهدي ــوان ديگ ــی به عن اقليم
شــناخته شــدند و بــه شــکل اضطــراری، در ســند اســتراتژيک جديــد ناتــو 

بايــد تعييــن تکليــف شــوند.
ــی و  ــای حقيق ــا در فض ــکا و اروپ ــده آمري ــا ايالات متح ــن ب ــل چي     تقاب
ســايبر منجــر بــه پيدايــش ســطح جديــدی از دغدغه هــای امنيتــی در ناتــو 
شــده اســت. ناتــو در اجــلاس بروکســل چيــن را بــه جاسوســی گســترده در 
ــه  ــلاف علي ــه ائت ــز همه جانب ــان تمرک ــرد و خواه ــم ک فضــای مجــازی مته
پکــن شــد. آنتونــی بليکــن2 وزارت خارجــه آمريــکا در ايــن خصــوص اعــلام 
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کــرد کــه فعاليت هــای مخــرب چيــن در فضــای مجــازی، تهديــدی جــدی 
ــت.  ــش اس ــده و هم پيمان هاي ــادی ايالات متح ــی و اقتص ــت مل ــه امني علي
ــلاف  ــور برخ ــن کش ــه اي ــت ک ــد اس ــن معتق ــوص چي ــدن در خص ــو باي ج
ــای  ــد و خرابکاری ه ــايبری نمی زن ــلات س ــه حم ــت ب ــخصاً دس ــيه، ش روس
ســايبری منتســب بــه پکــن توســط نيروهــای نيابتــی تحــت حمايــت حــزب 

ــرد. ــورت می گي ــت ص کمونيس
     برجسته ســازی دولــت چيــن به عنــوان يــک تهديــد وجــودی عليــه امنيت 
ــود.  ــر از حــد انتظــار حــزب کمونيســت چيــن ب ــو بســيار فرات ســايبری نات
نه تنهــا در بيانيــه اجــلاس بروکســل بــه شــکل اختصاصــی بــه ايــن موضــوع 
اشــاره شــد، در اجــلاس گــروه هفــت نيــز کــه در هميــن مــاه جــاری برگــزار 
شــد نيــز، رهبــران هفــت قــدرت بــزرگ اقتصــاد جهــان صراحتــاً بــه چيــن 
هشــدار دادنــد. باوجودايــن، بايــد توجــه داشــت کــه برخــلاف ايالات متحــده 
آمريــکا، ديگــر اعضــای ناتــو بااحتيــاط بيشــتری در ايــن خصــوص صحبــت 

کــرده و بيشــتر ادعاهــای آمريــکا را تصديــق می کننــد1.
     به روزرســانی سياســت های دفــاع ســايبری، يکــی ديگــر از مباحــث اصلــی 
اجــلاس بروکســل بــود. رهبــران ناتــو تأکيــد کردنــد کــه در سياســت دفاعــی 
ــو می بايســت به شــدت افزايــش پيــدا  ــد، هماهنگــی ميــان اعضــای نات جدي
کنــد و ايــن اطمينــان حاصــل شــود کــه ســازمان در برابــر تهديــدات مکــرر 
حمــلات ســايبری توســط بازيگــران غيردولتــی و دولت های متخاصــم، قدرت 
تــاب آوری دارد. ايــن سياســت های به روزرســانی شــده همچنيــن حــاوی يــک 
رهنمــای اســتراتژيک بــرای تمامــی اعضــا اســت تــا به وســيله آن تهديــدات 
ســايبری در بخش هــای سياســی، نظامــی و فنــی را خنثــی کــرده و امــکان 
مواجــه بــا طيــف وســيعی از حمــلات ســايبری را پيــدا کننــد. نســل جديــد

1.  Holland, S. & Chiacu, D. (2021). U.S. and allies accuse China of global hacking spree. 
Retrieved 28 July 2021, from https://www.reuters.com/technology/us-allies-accuse-chi-
na-global-cyber-hacking-campaign-2021-07-19/
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ارتباطــات از ديگــر دغدغه هــای رهبــران ناتــو در اجلاس بروکســل بود. ســران 
اتحــاد تائيــد کردنــد کــه بــا توجه بــه نقش پررنــگ بخــش خصوصــی در ارائه 
خدمــات اينترنتــی در اروپــا و آمريــکا، بــرای راه انــدازی نســل جديــد اينترنت 
در سرتاســر مناطــق تحــت حفاظــت ناتــو، بايــد از ارائه دهنــدگان مطمئــن و 
مــورد تائيــد ناتــو جهــت تأميــن اينترنــت شــهروند اســتفاده کــرد. راه انــدازی 
ــع دفاعــی1 به منظــور حصــول  ــوآوری در حــوزه صناي ــد ن ــک شــتاب دهن ي
ــو در حــوزه  اطمينــان از تأميــن نيازهــای دفاعــی و حفــظ قــدرت فنــی نات
ســايبری از ديگــر تصميمــات مهــم ســران پيمــان آتلانتيــک شــمالی بــود.2

     ايــن پــروژه بــا الگوبــرداری از شــبکه نــوآوری امنيــت ملــی3 ايالات متحــده 
)NSIN( آمريــکا قــرار اســت راه انــدازی شــود. پــروژه شــتاب دهنده نــوآوری 
ــه پشــتيبانی  ــکا ب ــاع آمري ــی )DIA(، تحــت نظــر وزارت دف ــوزه دفاع در ح
ــتخدام  ــا اس ــروژه ب ــن پ ــردازد. اي ــاوری می پ ــوزه فن ــای ح ــتارتاپ ه از اس
ــل  ــن کام ــر تأمي ــلاوه ب ــتارتاپی، ع ــع دانشــگاهی و اس ــن از جوام متخصصي
هزينه هــای مالــی راه انــدازی پروژه هــا، بــه آمــوزش افــراد پرداختــه و 
مخترعيــن وزارت دفــاع آمريــکا ايــن دوره هــای آموزشــی را اداره می کننــد. 
تجاری ســازی پروژه هــای نوآورانــه در حــوزه صنايــع دفاعــی يکــی از 
اصلی تريــن اولويت هــای ايــن مرکــز اســت. ايــن مرکــز بــا کاهــش 
ــی  ــای مال ــج حــوزه اســتارتاپی، آزمايشــگاه ها و فرصت ه بروکراســی های راي
وزارت دفــاع آمريــکا را در اختيــار مبتکــران قــرار می دهــد. امنيــت ســايبری 
ــاع  ــی وزارت دف ــای حمايت ــن اولويت ه ــی از اصلی تري ــبکه يک ــت ش و امين
ــلاس  ــو در اج ــران نات ــاس، س ــن اس ــر همي ــود4. ب ــوب می ش ــکا محس آمري
ــوآوری،  ــد ن ــرعت فراين ــش س ــور افزاي ــد به منظ ــم گرفتن ــل تصمي بروکس
1.  Defense Innovation Accelerator
2.  FACT SHEET: NATO Summit: Revitalizing the Transatlantic Alliance | the White House. 
(2021). Retrieved 28 July 2021, from https://www.whitehouse.gov/briefing-room/state-
ments-releases/2021/06/13/fact-sheet-nato-summit-revitalizing-the-transatlantic-alli-
ance/
3. National Security Innovation Network
4. National Security Innovation Network: Defense Innovation Accelerator. (2021). Retrieved 
28 July 2021, from https://www.nsin.us/defense-innovation-accelerator/
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ــن  ــايبری چني ــت س ــوزه امني ــی در ح ــو رقابت ــاد ج ــازی و ايج تجاری س
ــد. ــداث کنن ــزی را اح مرک

ــدداً در  ــو مج ــران نات ــل 2021، رهب ــلاس بروکس ــی اج ــش پايان     در بخ
خصــوص تســری حمــلات ســايبری بــه مــاده 5 اســاس نامه ناتــو تبادل نظــر 
کردنــد. بــه نظــر می رســد ايــن موضــوع چالش برانگيزتريــن موضــوع 
اســتراتژی دفــاع ســايبری ناتــو اســت، چراکــه بعــد از گذشــت يــک دهــه از 
آغــاز اقدامــات عملــی و جــدی ناتــو در خصــوص امنيــت ســايبری همچنــان 
ــر مورداشــاره  ــه نتيجــه مشــخصی نرســيده اســت. همان طــور کــه پيش ت ب
ــه حمــلات  ــو ب ــی نات ــوع مواجهــه و واکنــش اعضــای اروپاي ــت، ن ــرار گرف ق
ــت.  ــاوت اس ــکا متف ــده آمري ــا ايالات متح ــم ب ــای متخاص ــايبری دولت ه س
ــا  ــه حمــلات ســايبری چيــن و ي ــا صراحــت و شــدت بيشــتری ب ــکا ب آمري
روســيه واکنــش نشــان می دهــد، درحالی کــه شــواهد امــر گويــای آن اســت 
کــه بــا تســری حملات ســايبری بــه اصــل دفــاع جمعــی و درواقع يک پاســخ 
جنگــی تمام عيــار بــه حمــلات ســايبری، ناتــو نگــران عواقــب جبران ناپذيــر 
آن در جهانــی واقعــی اســت. رهبــران ناتــو در اجلاس هــای پيش ازايــن نيــز 
در خصــوص امــکان اجــرای اصــل دفــاع جمعــی در قبــال حمــلات ســايبری 
تصميماتــی گرفتــه بودنــد و آخريــن راه حــل عملــی آن هــا، تجويــز واکنــش 
ملــی و مســتقل از ســوی دولــت قربانــی بــود؛ امــا ايــن راه حــل نيــز عمــلًا 
ســطح حداقلــی از بازدارندگــی را نيــز محيــا نمی کنــد و به عنوان مثــال 
کشــورهايی همچــون ايســلند، ســوئيس و يــا لوکزامبــورگ اساســاً يــا فاقــد 
ارتــش بــوده و يــا دارای نيــروی نظامــی بســيار محــدودی هســتند و امــکان 
ــر،  ــرف ديگ ــد. از ط ــايبری را ندارن ــه س ــک حمل ــه ي ــی ب پاســخگويی نظام
بســياری از کارشناســان ناتــو بــر ايــن بــاور هســتند کــه حمــلات ســايبری در
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مقطــع کنونــی علی رغــم خســارات ســنگين و عواقــب زيــان بــاری کــه بــه 
ــه هزينه هــای  ــه از حــدت نرســيده اند ک ــه آن مرحل ــوز ب ــد، هن همــراه دارن
يــک جنــگ واقعــی و پيامدهــای آن را توجيــه کننــد؛ هرچنــد کــه در آينــده 
ــای  ــيد و نبرده ــد رس ــه خواهن ــه آن مرحل ــک ب ــدون ش ــدان دور ب نه چن
ــز  ــه ازآن رو حائ ــن نکت ــد. اي ــد ش ــر خواه ــری اجتناب ناپذي ــب آن ام متعاق
ــا، يــک جنــگ واقعــی تمامــی  اهميــت اســت کــه در نظــم منطقــه ای اروپ
اعضــای اتحاديــه را درگيــر می کنــد و امنيــت جمعــی را به مراتــب بيشــتر از 

ــد. ــل می ده ــه ســايبری تقلي ــک حمل ي
ــن ملاحظــات،  ــی اي ــا در نظــر داشــتن تمام     اجــلاس بروکســل 2021 ب
بــه راه حلــی متناســب بــا شــرايط حــال حاضــر جهــان بــرای پاســخ دهی بــه 
حمــلات ســايبری دســت يافت. بنــا بــر آنچــه در مشــروح ايــن تصميم گيــری 
ــه  ــر حمــلات ســايبری ب ــه آنکــه اکث ــا توجــه ب ــر مطرح شــده اســت، ب اخي
اعضــای ناتــو حملاتــی از جنــس مــادون نظامــی بــوده و ماهيتــاً غيرجنگــی 
هســتند، رهبــران ناتــو ايــن حــق را بــرای ملــل عضــو ســازمان بــه رســميت 
ــه جنايــات ســايبری مهاجمــان، پيگيری هــای  می شناســند کــه در پاســخ ب
تلافی جويانــه اقتصــادی و سياســی انجــام دهنــد؛ زيــرا ايــن نــوع از 
ــراه  ــه هم ــازمان ب ــرای س ــن نتيجــه را ب ــال حاضــر بهتري پاســخ دهی در ح
خواهــد داشــت. در بيانيــه پايانــی اجــلاس بروکســل همچنيــن بــه ايــن نکته 
تأکيــد شــد کــه ناتــو بــا پايبنــدی بــه مــاده 5 اســاس نامه ســازمان، در هــر 
زمــان کــه تشــخيص دهــد يــک حملــه ســايبری از آســتانه غيرنظامــی بــودن 
عبــور کــرده و ماهيــت جنگــی بــه خــود گرفتــه اســت، به صــورت »مــوردی« 
در خصــوص آن تصميم گيــری کــرده و چنان چــه آن را به منزلــه يــک »حملــه 
مســلحانه« تشــخيص دهــد1، تمامــی اعضــای اتحــاد را بــرای پاســخ نظامــی

1.  “be considered as amounting to an armed attack”
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ــه  ــلات درج ــه حم ــخ ب ــوص پاس ــد.1 در خص ــوان می کن ــار فراخ تمام عي
پاييــن ســايبری، ناتــو طيــف وســيعی از اقدامــات را در ايــن اجــلاس 
ــه  پيش بينــی کــرده اســت. در پاســخ دهی ديپلماتيــک، ممکــن اســت دامن
واکنــش تــا قطــع روابــط بــا دولــت متخاصــم و اخــراج ســفير پيــش بــرود 
ــاری  ــط تج ــل رواب ــع کام ــا از قط ــن واکنش ه ــخ های اقتصــادی اي و در پاس
ــو  ــورهای عض ــی کش ــوی تمام ــنگين از س ــادی س ــای اقتص ــا تحريم ه ت
ســازمان ممکــن اســت پيــش بــرود. نکتــه مهمــی کــه در طــول رايزنی هــای 
کارشناســان و رهبــران ناتــو در اجــلاس بروکســل مــورد تأکيــد قــرار گرفــت، 
توجــه بــه اصــل تناســب2 بــود. از هميــن رو، چنان چــه يــک حملــه ســايبری 
10 ميليــون دلار خســارت وارد کنــد، پاســخ متقابــل آن بايــد هزينــه ای 10 
ــی  ــورد، تفاوت ــن م ــد. در اي ــل کن ــت مهاجــم تحمي ــه دول ــون دلاری ب ميلي
ــا  ــرد ب ــام می گي ــت انج ــک دول ــوی ي ــتقيم از س ــه مس ــی ک ــان حملات مي
حملاتــی کــه از ســوی نيروهــای نيابتــی آن انجــام می گيــرد وجــود نــدارد؛ 
زيــرا ناتــو حــق انتســاب دهــی حمــلات ســايبری را در اجلاس هــای قبلــی 
بــرای اعضــای خــود بــه رســميت شــناخته اســت. ايــن راه حــل جديــد دارای 
ســه فايــده مهــم بــرای ســازمان پيمــان آتلانتيــک شــمالی اســت: از يک ســو 
ــه  ــرده و ب ــظ ک ــاس نامه را حف ــاده 5 اس ــی و م ــاع جمع ــل دف ــی اص مبان
ــم را  ــت متخاص ــلات دول ــر حم ــوی ديگ ــد، از س ــه ای نمی زن روح آن لطم
بی پاســخ نگذاشــته و اصــل مســئوليت پذيری در حقــوق بين الملــل را 
محقــق می کنــد و نهايتــاً مانــع از شــکل گيری نبردهــای حقيقــی و تحميــل 

ــود. ــازمان می ش ــر س ــت ب ــای هنگف هزينه ه

1.  A Defence of Defence. NATO’s Response to Low-Grade Cyber-Attacks - ICDS. (2021). 
Retrieved 29 July 2021, from https://icds.ee/en/a-defence-of-defence-natos-response-to-
low-grade-cyber-attacks/
2.  The principle of proportionality
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     در شــرايط کنونــی جهــان، امنيتی ســازی فضــای ســايبر يکــی از ملزومات 
اصلــی حکمرانــی بــر ايــن فضــا اســت. بــا توجــه بــا ماهيــت آنارشــيک نظــام 
بين الملــل و فقــدان نهادهــای ناظــر بين المللــی بــر فضــای مجــازی و 
اساســاً نظارت گريــزی ايــن فضــا، حمــلات ســايبری توســط بازيگــران 
دولتــی، نيروهــای نيابتــی آن هــا و گروه هــای مجرمانــه ســازمان يافته 
ــک  ــه ي ــاخت های فناوران ــر زيرس ــری ب ــای جبران ناپذي ــد هزينه ه می توان
ــا درک پيچيدگی هــا  کشــور تحميــل کنــد. نظام هــای امنيتــی پيشــرفته، ب
و دگرگونی هــای فضــای مجــازی دســتور کارهــای امنيتــی مختلفــی 
ــد.  ــی کرده ان ــن و طراح ــود تدوي ــرای خ ــازی ب ــای مج ــا فض ــب ب متناس
ــور  ــی 30 کش ــازوی نظام ــوان ب ــمالی، به عن ــک ش ــان آتلانتي ــازمان پيم س
ــر اســاس يــک ســطح تحليــل منطقــه ای و  ــکای شــمالی، ب اروپايــی و آمري
در يــک فراينــد پانزده ســاله، مســير پرفرازونشــيبی را در خصــوص طراحــی 
ــرای فضــای ســايبر پشــت ســر گذاشــته اســت.  يــک اســتراتژی امنيتــی ب
ــن ســازمان مهــم نظامــی بيانگــر چنــد نکتــه  ــه ارزشــمند اي بررســی تجرب
مهــم اســت: ناتــو بــا توجــه بــه اهميــت فضــای ســايبر، آن را به عنــوان يــک 
دامنــه عملياتــی جديــد مــورد شناســايی قــرار داده اســت. ايــن امــر بيانگــر 
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آن اســت کــه فضــای مجــازی در آينــده ای نه چنــدان دور تبديــل بــه محــل 
اصلــی منازعــات و درگيری هــای نظامــی ميــان کشــورهای مختلــف خواهــد 
ــروز  ــه ب ــر ب ــا منج ــن فض ــال اي ــی در قب ــت و کوتاه ــه غفل ــد و هرگون ش
ــو بيانگــر  ــه نات خســارات مــادی و امنيتــی قابل توجهــی خواهــد شــد. تجرب
ــظ  ــق و حف ــای دقي ــم برنامه ريزی ه ــازمان علی رغ ــن س ــه اي ــت ک ــن اس اي
ــمان،  ــون آس ــده همچ ــی شناخته ش ــای عمليات ــود در دامنه ه ــی خ آمادگ
دريــا و خشــکی تــا قبــل از تجربــه حملــه ســايبری بــه کشــور اســتونی فاقــد 
ــه  ــود و بلافاصل ــک دســتور کار مشــخص در خصــوص امنيــت ســايبری ب ي
بعــد از حمــلات آوريــل ســال 200۷ تصميــم بــه تدويــن کارويــژه امنيتــی 
بــرای فضــای مجــازی گرفــت. ايــن نکتــه ازاين جهــت حائــز اهميــت اســت 
کــه در طــول ايــن ســال ها، حمــلات ســايبری ازنظــر شــدت و گســتردگی 
ــه  ــورها مقول ــه کش ــده اند و چنان چ ــرفته تر ش ــر و پيش ــب خطرناک ت به مرات
امنيــت ســايبری را بــه کســب تجربــه يــک حملــه ســايبری تمام عيــار موکول 
کننــد، هزينــه گزافــی در ايــن خصــوص متحمــل خواهنــد شــد. درنهايــت 
مســئله مهمــی کــه از تحــولات اســتراتژی امنيــت ســايبری ناتــو می بايســت 
موردتوجــه قــرارداد، تســری حمــلات ســايبری بــه مــاده 5 اســاس نامه ايــن 
ســازمان اســت. هرچنــد در شــرايط کنونــی ســازمان ناتــو بــا توجه به شــرايط 
منطقــه ای خــود و رقبايــی همچــون چيــن و روســيه بــا احتيــاط بيشــتری 
در خصــوص ايــن موضــوع صحبــت می کنــد و بيشــتر ســعی بــر غيرنظامــی 
جلــوه دادن حمــلات ســايبری دارد، امــا کارشناســان ايــن ســازمان بــر ايــن 
ــال  ــان و انتق ــی جه ــم نظام ــر پاراداي ــه تغيي ــا توجــه ب ــه ب ــاور هســتند ک ب
بســترهای عملياتــی بــه فضــای مجــازی، ايــن ســازمان بــر اســاس رســالت 
دفــاع جمعــی ناگزيــر از آن اســت کــه خــود را بــرای جنگ هــای تمام عيــار
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ــی کــه تبعــات و نيــز  ســايبری در آينــده ی نزديــک آمــاده کنــد، جنگ هاي
ــر رود. ــد فرات ــز می توان ــار از فضــای ســايبر ني ــن ب ادوات آن اي
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