
چهل     و           چهارم

استــراتژى ملى براى محافظت سوئیس  
در برابر خطرات سایبرى 



1



تهیه شده در پژوهشگاه فضاي مجازي 
(گروه مطالعات بین الملل) 

مترجم: فرزانه اسکندریان 
ناظر: عباس قنبری باغستان 

حقوق مادی و معنوی این اثر متعلق به مرکز ملي فضاي حقوق مادی و معنوی این اثر متعلق به مرکز ملي فضاي 
مجازی است و استفاده از مطالب آن صرفاً با ذکر مأخذ 
بلامانع است. 

نشانی: تهران، میدان آرژانتین، خیابان بیهقی، نبش 
خیابان 16غربی، پلاک 20
تلفن: 021-86151061
کد پستى: 1515674311

استــراتژى ملى براى محافظت سوئیس  
در برابر خطرات سایبرى  

هـــ باـــ عنوـــان Rapid Report شنـــاخته   گزـــارش سرـــیع ک
هــ صرفاـــً  زــارش کوتاـــه اســتـ کـ وــد، نوعــىـ گـ مى شـ
ىــ از موضوـــع یاـــ پدیدـــه اى خاـــص در  لاـــع کلـ برـــاى اط
دــه  دــف عمـ وـــد. هـ هـــ مى ش دــود تهی باـــزه زمانــىـ محـ
نــ گزارش هایــىـ ایجاـــد تصویرـــى اجمالــىـ برـــاى  چنیـ
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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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    سـوئيس در مسـير ديجيتال سـازی قـرار دارد. در حـال حاضـر، ارتبـاط 
متقابـل ديجيتالـی فراگيـر يکـی از ويژگی هـای جامعـه، اقتصـاد و کشـور مـا 
می باشـد و بـا پيشـرفت سـريع فنـاوری، پيشـبرد اين توسـعه همچنـان ادامه 
خواهـد داشـت. ايـن رونـد فرصت هـای بزرگـی را فراهـم می کنـد و سـوئيس 
علاقـه مند اسـت تا بـرای تضمين و گسـترش رفـاه طولانی مدت در کشـور، از 

آن بهـره ببرد.
     بـا ايـن حـال، بايد در نظر داشـت که ديجيتال سـازی نه تنهـا فرصت ، بلکه 
مخاطراتـی را نيـز بـه همـراه دارد. وابسـتگی روزافـزون به فنـاوری اطلاعات و 
ارتباطاتICT( 1( کشـور ما را در برابر شکسـت ها، اختلالات و سـوء اسـتفاده 

از ايـن فنـاوری  آسـيب پذيرتر می کند.
    تـا چـه انـدازه ايـن ميـزان آسـيب پذيری بـا گسـترش تهديـدات در فضای 
سـايبری، مرتبط اسـت؟ جرايم سايبری شايع، انباشـت فعاليت های جاسوسی 
بـه کمـک حملات سـايبری ، مـوارد خرابـکاری سـايبری عليه زيرسـاخت های 
مهم مانند بيمارسـتان ها و تأمين کنندگان انرژی ، انتشـار اطلاعات سرقت شده 
يا دسـتکاری شـده با هدف اطلاع رسـانی غلـط و پروپاگانـدا، و افزايش حملات 
سـايبری در قالـب گونه های ترکيبی تعارضات برای بی ثبات سـازی کشـورها و

1.  Information and Communication Technologies
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جوامـع، مشـخص می  کنـد که ايـن تهديدها در اشـکال متنوع و با سـرعت در 
حال گسـترش می باشـند.

    ترکيـب وابسـتگی روزافـزون بـر عملکـرد ICT و وضعيـت تهديـد شـديد 
بـدان معناسـت کـه ريسـک های ناشـی از آن، که مـا از آنها به عنـوان خطرات 
سـايبری يـاد می کنيم، بايسـتی به صورت الزامی در توسـعه جامعـه ديجيتال 
درنظـر گرفتـه شـوند. بـه لحـاظ سياسـت امنيتـی، بايـد تدابيری اتخاذ شـود 
کـه اسـتقلال و امنيـت کشـور در برابر تشـديد و يـا ظهور تهديدهـا و خطرات 
موجـود در فضـای سـايبری حفـظ شـود. از منظـر سياسـت های اقتصـادی و 
اجتماعـی، سـوئيس بايـد از خـود در برابـر خطرات سـايبری حفاظـت کند تا 
بتوانـد بـه طور پيوسـته از فرصت های ارائه شـده توسـط ديجيتال سـازی بهره 
ببـرد و از مزيـت موقعيـت مکانـی خـود بـه عنـوان يـک کشـور امـن و ايمـن 
مراقبـت نمايـد. بـا اين حـال، محافظت کامـل در برابـر خطرات سـايبری تنها 
بـا اقدامـات نسـبی بـه دسـت نمی يابد. بنابراين کشـور سـوئيس بايـد انعطاف 

خـود را در برابـر حـوادث سـايبری افزايش دهد.
    اسـتراتژی ملـی بـرای حفاظـت از سـوئيس در برابـر خطـرات سـايبری1  
)NCS(، نحـوه دسـتيابی بـه ايـن اهـداف را تا سـال 2022 مشـخص می کند. 
ايـن راهبـرد بـر پايـه اوليـن اسـتراتژی ملـی اجرايی بيـن سـال های 2012 تا 
2017 می باشـد و بيشـتر در راسـتای آسيب پذيری های سـوئيس، موقعيت به 
شـدت تهديدآميـز و تغييريافتـه از سـال 2012 و توسـعه قابـل پيش بينی در 
آينده ايجاد شـده و سـپس بـا اقدامات بيشـتری تکميل گرديـد. از اين رو، اين 
اسـتراتژی چارچوبـی راهبـردی را بـرای افزايـش پيشـگيری، شناسـايی اوليه، 
واکنـش و انعطاف پذيـری در همـه زمينه هـای مرتبـط بـا خطـرات سـايبری 

می کند. فراهـم 

1.  National Strategy for the Protection of Switzerland Against Cyber Risks
12



    حفاظـت در برابـر خطرات سـايبری مسـئوليت مشـترک بخـش خصوصی، 
جامعـه و دولـت اسـت. ايـن بـدان معناسـت کـه اولاً همـه بخش هـا مسـئول 
محافظـت از خود هسـتند. NCS ايـن تلاش های حفاظت فردی را پشـتيبانی 
و هماهنـگ می کنـد. افـزون بـر ايـن، در مـواردی که خطـرات سـايبری تأثير 
بسـزايی در توسـعه و رفـاه جامعه داشـته باشـند بـه تنظيم اقدامـات تکميلی 
نيـز می پردازد. اين مسـئوليت مشـترک منجر بـه اجرای اسـتراتژی NCS نيز 
می شـود. دولـت فـدرال، کانتون هـا، بخـش خصوصـی و جامعـه بايـد اقدامات 
NCS بـه صـورت اشـتراکی را در قالب همـکاری نزديک با يکديگـر اجرا کرده 

و از طريـق توانش هـای1 مربوطـه خـود، ياری برسـانند.
    چالش هـای مقابلـه بـا خطرات سـايبری بسـيار زياد و پرخطـر خواهند بود. 
ولـی نکتـه مهم تـر اين اسـت که همه مسـئولين با هـم و به صـورت هماهنگ 
بـا يکديگـر، بـا ايـن چالش ها برخـورد کننـد. همکاری مؤثـر کليـه ارگان های 
ذی صـلاح در حـد امـکان و شبکه سـازی بين المللـی سيسـتماتيک بـه منظور 
ايجـاد يـک فضای امن بـرای ديجيتال سـازی جامعـه و اقتصاد، بسـيار حياتی 
اسـت. اسـتراتژی ملی NCS 2022-201۸،که به طور مشـترک توسـط دولت 
فـدرال، کانتون هـا و بخـش خصوصی تهيه شـده، بـه عنوان يک دسـتورالعمل 
و راهنمـا در ايـن زمينـه در نظـر گرفتـه شـده اسـت. ايـن نقشـه اجرايـی، به 
عنـوان بخشـی از اسـتراتژی، توانـش و مسـئوليت های اجرايـی بـرای اقدامات 

تعييـن شـده در اين اسـتراتژی را مشـخص می کند.

1.    اين ترجمه واژه Competency می باشد. 
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     اوليـن گام بـرای حفاظـت مؤثر کشـور سـوئيس در برابر خطرات سـايبری، 
ارزيابـی وضعيـت کنونـی و آينـده  تهديـد اسـت. هـدف محاسـبه دقيـق ايـن 
خطـرات بـرای سـوئيس نيسـت، بلکـه مهـم اين اسـت کـه تهديـدات مختلف 
از نظـر راهبـردی ارزيابـی و دورنمايـی بـرای فراينـد احتمالـی گسـترش آنها 

شـود. ايجاد 
     عـلاوه بـر شـرايط تهديد، وضعيت فعلی حفاظت سـوئيس در برابر خطرات 
سـايبری دوميـن عامـل مهـم در تعيين پيشـينه می باشـد. نياز آتی بـه اقدام، 
زمانـی آشـکار  می شـود که وضعيت تهديد و پيشـرفت آن در آينـده با اقدامات 

موجود برای محافظت از سـوئيس در برابر خطرات سـايبری مقايسـه شـود.

1.  Information and Communication Technologies
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یبری ســا تهدید  وضعیــت 

     جهـت تعييـن منشـأ خطـرات سـايبری، تهديـدات اصلـی سـوئيس شـرح 
داده می شـود. لازم بـه ذکـر اسـت کـه ايـن تهديدات به شـکل بسـيار پويا در 
حـال پيشـرفت هسـتند. مهمتريـن عامل محـرک ، ديجيتال سـازی اسـت که 
جامعـه و اقتصـاد را به طـور فزاينده ای در معرض اختلال و نقص سيسـتم های 
ICT و همچنيـن وضعيـت وخيم تهديـد، به دليل حرفه ای شـدن مهاجمان و 

گسـترش سياسـت های قـدرت در فضـای سـايبری قـرار می دهد. بـا توجه به 
اينکـه ادامـه ايـن رونـد پيش بينـی می شـود، احتمـالاً وضعيت تهديد شـدت 

خواهـد گرفت.
     بـه منظـور ارزيابـی ايـن وضعيـت، مهـم اسـت تـا بيـن تهديدهای ناشـی 
از اقدامـات عمـدی غيرمجـاز )حملات سـايبری( و تهديدات ناشـی از حوادث 
غيرعمـد )خطـای انسـانی و نقـص فنـی( تفکيـک قائـل شـويم. بنابرايـن اين 

تهديدهـا در بخش هـای جداگانـه زيـر شـرح داده می شـود.

1-1  حملات سایبری1 
    تهديدات ناشـی از حملات سـايبری طی سـال های اخير به شـدت افزايش 
يافتـه اسـت. حمـلات موفقيـت  آميـز در سـوئيس و خـارج از کشـور بـا عواقب 

1.  Cyber Attacks
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بعضـاً جـدی، نشـان می دهـد کـه نـه تنهـا دفعـات و پيچيدگی ايـن حملات 
سـايبری رو به رشـد اسـت، بلکـه از آن ها به صـورت هدفمند عليـه دولت ها و 

شـرکت ها نيز اسـتفاده می شـود.
     بـا توجـه بـه تعـداد بـالای حملات سـايبری احتمالـی  و به منظـور ارزيابی 
وضعيـت، اهميـت دارد کـه پديده های مختلـف از يکديگر متمايـز گردند. اين 
شـاخص های تميزدهنـده شـامل هـدف حملـه، عوامـل حمـلات و همچنيـن 
مجموعـه گروه هـای تحـت تأثيـر می باشـند. بـر ايـن اسـاس، پنج نـوع حمله 
سـايبری را می توان مشـخص کرد، در حالی که بايد توجه داشـت که حملات 
اغلـب بـه صورت ترکيبـی صورت گرفتـه و ميان آنها همپوشـانی وجـود دارد.     
جـرم سـایبری1: در مفهومـی محدودتـر، جـرم سـايبری بـه جرايمـی گفته 
می شـود کـه بـا کمـک ICT انجـام می شـوند يـا از آسـيب پذيری های ايـن 
فـن آوری  اسـتفاده می کنند ؛ از ايـن رو فقط به دليل وجـود ICT امکان پذيرند. 
بـه معنـای وسـيع تر، جرم سـايبری شـامل کليـه جرايـم کيفری می شـود که 
از ICT بـه عنـوان وسـيله ارتـکاب يـا ذخيره سـازی اسـتفاده شـده، هرچنـد 
بـدون اسـتفاده از ICT نيـز همچنان امکان پذير اسـت. وجه تمايـز اين جرايم 
سـايبری از طريـق انگيـزه ارتـکاب جـرم توصيف می شـود. فضای سـايبری از 
ايـن جهـت برای مجرمان مناسـب اسـت، زيـرا خطر کمـی برای آن هـا وجود 
دارد ولـی می تواننـد بـه دليـل تعـداد بـالای قربانيانـی کـه بـه راحتـی قابـل 
دسـترس اند، سـود قابـل توجهی کسـب کننـد. بنابرايـن جای تعجب نيسـت 
کـه در سـال های اخيـر جرايـم سـايبری بـه شـدت افزايـش يافته و بـه همان 
اندازه بر مشـاغل، مسـئولين و مردم تأثير گذاشـته اسـت. اين تهديدی اسـت 
کـه بـه احتمـال زيـاد رخ می دهـد. در ايـن ميـان، هـدف مهاجمـان تنهـا بـه 
خطـر انداختـن عملکـرد جامعـه، اقتصاد يا دولت نيسـت، بلکه تأثير مسـتقيم

1.  Cybercrime
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1.  Cyber Espionage

آن اغلـب محـدود بـه قربانيـان مربـوط بـه همـان جرم می شـود. با ايـن حال، 
مجرمـان سـايبری جريمـه بـالای خسـارت را می پذيرنـد يـا حتـی از تـرس 
چنيـن خسـارتی، مبالـغ بيشـتری را از قربانيـان اخـاذی می کننـد. بـه همين 
دليـل، حمـلات مجرمـان سـايبری پتانسـيل بالايـی بـرای آسـيب رسـاندن 

توأمـان بـه جامعـه و اقتصـاد دارند.
     در زمينـه جرايـم سـايبری، خطـوط تجـاری واقعـی شـکل می گيرنـد تـا 
امـکان توليـد پـول فراوانـی را فراهـم کننـد. به دليل رقابت شـديد از يک سـو 
و  بـه روزرسـانی پيوسـته اقدامـات دفاعـی از سـوی ديگـر، فشـار برای نـوآوری 
ميـان عوامـل جنايـی بالا رفته اسـت. از ايـن رو، مهاجمان دائمـاً در حال ايجاد 
روش هـای نويـن هسـتند. بـر ايـن اسـاس، بايسـتی انتظـار داشـت کـه تعداد 
فعاليـت هـای مجرمانـه در فضـای سـايبری رو بـه افزايش اسـت و تخصصی تر 

می شـود. نيز 
   جاسوسـی سـایبری1 : جاسوسـی سـايبری فعاليتـی بـرای دسـتيابی 
غيرمجـاز بـه اطلاعـات در فضـای سـايبری بـرای مقاصـد سياسـی، نظامی يا 
اقتصـادی اسـت. ايـن عمل توسـط هـر دو عوامـل دولتـی و غيردولتـی انجام 
می شـود. مهاجمـان بـر شـرکت ها و همچنيـن نهادهـای دولتـی، اجتماعـی و 
بين المللـی تمرکـز می کنند. اقتصاد سـوئيس يکـی از نوآورتريـن اقتصادها در 
جهـان اسـت و بسـياری از دفاتر اصلـی و يا مراکز داده شـرکت های بين المللی 
در اينجا مسـتقر می باشـند. سـوئيس همچنين ميزبان بسـياری از مذاکرات و 
سـازمان های بين المللـی اسـت. ايـن امر سـوئيس را به يک هدف جـذاب برای 
جاسوسـی اينترنتـی تبديـل می کند. اين تأثير بسـته بـه نوع و حجـم داده ای 
کـه مهاجمـان به آن دسترسـی پيـدا می کنند ، می تواند بسـيار متفاوت باشـد. 
ايـن تأثيـر معمولاً بلافاصله آشـکار نمی شـود ، زيرا نواقص سياسـی و اقتصادی 
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تنهـا زمانـی مشـاهده می شـود که مهاجمان از دانشـی کـه به دسـت آورده اند، 
اسـتفاده کنند.

      بـا توجـه بـه اينکـه جاسوسـی سـايبری روشـی کارآمـد بـرای جمع آوری 
اطلاعـات می باشـد، از جذابيـت بيشـتری برخـوردار خواهـد بـود. مهاجمـان 
روش هايـی را ايجـاد کرده انـد کـه تـا حد امـکان پـس از نفوذ در شـبکه ها نيز 
 )ICT( پنهـان بمانند. از آنجا که سـوئيس از نظر فناوری اطلاعـات و ارتباطات
وابسـتگی زيـادی بـه توليدکننـدگان خارجـی دارد، اين خطر همچنـان وجود 
دارد کـه ايـن توليدکننـدگان، با همکاری سـرويس های اطلاعاتی کشورشـان، 

بـه طـور عمد فضای مناسـب بـرای مقاصد جاسوسـی را فراهـم کنند.
    خرابـکاری سـایبری1 و تروریسـم سـایبری2 : خرابکاری سـايبری به 
فعاليت هايـی اطـلاق می شـود که هـدف آن ايجـاد اختلال يا تخريـب عملکرد 
قابـل اعتمـاد و بـدون خطای ICT در فضای سـايبری اسـت که بسـته به نوع 
خرابـکاری و هـدف حملـه، ممکـن اسـت اثـرات فيزيکی نيـز به همراه داشـته 
باشـد. انگيـزه چنين اقداماتـی می تواند به ميـزان قابل توجهی متفاوت باشـد. 
بـه عنـوان مثـال ، کارمنـدان نااميـد ممکـن اسـت تصميـم بگيرنـد ICT يک 
سـازمان را خـراب کنند. از سـوی ديگـر، اگر اقدام خرابکارانه توسـط عواملی با 
انگيزه تروريسـتی انجام شـود، از آن به عنوان تروريسـم سـايبری ياد می شود. 
هدف از خرابکاری  و تروريسـم سـايبری نه تنها دسـتيابی به بيشـترين آسيب 
ممکـن اسـت، بلکه ايجـاد ارعاب و نمايش قـدرت با هدف بی ثبات سـازی يک 
سـازمان يـا حتـی کل جامعـه می باشـد. هرچند اقدامـات خرابـکاری متفاوتی 
در سـطح بين المللـی، از جملـه عليه تأمين انرژی دولت ها مشـاهده شـده، اما 
تاکنـون مـوارد عمده ای در سـوئيس گزارش نشـده اسـت. با ايـن حال ممکن 
اسـت سـازمان های داخلـی يـا خارجی سوئيسـی به دلايل سياسـی، از سـوی

1.  Cyber Sabotage
2.  Cyber Terrorism 24



Disinformation  .1 در برخی منابع گمراه سازی يا دوروغ پراکنی نيز ترجمه شده است.

عوامـل دولتـی يـا غيردولتی مورد هـدف قرار گيرنـد؛ بنابرايـن احتمال چنين 
رخـدادی بـه ميـزان قابل توجهـی افزايش يافته و آسـيب احتمالی نيز بسـيار 

زياد اسـت.
     ايـن تهديـد بـا ديجيتال سـازی تدريجی جامعـه و اقتصاد همچنـان افزايش 
خواهـد يافـت. شبکه سـازی ديجيتـال دسـتگاه های فيزيکی از طريـق اينترنت، 
اشـکال جديـدی از دسـتکاری ديجيتالـی را ايجاد کرده که تأثيری مسـتقيم بر 

دنيـای فيزيکی خواهد داشـت.
     اطلاعات نادرسـت1 و پروپاگاندا: تهديد ناشـی از انتشار هدفمند اطلاعات 
نادرسـت يـا اطلاعاتی که به طـور غيرقانونی از طريق حملات سـايبری با هدف 
بی اعتبـار کـردن عوامـل سياسـی، نظامی يا جامعه مدنی به دسـت آمده اسـت، 
بيـش از پيـش مـورد توجـه قـرار گرفته اسـت. چنيـن فعاليت هايی در آسـتانه 
انتخابـات ميـان دوره و اصلـی در کشـورهای مختلـف مشـاهده شـده اسـت. در 
کشـور سـوئيس نيـز ايـن احتمـال را بايـد در نظـر گرفت کـه عوامـل دولتی يا 
غيردولتـی ممکـن اسـت به دنبال تـلاش در جهـت تضعيف  اعتماد شـهروندان 

بـه دولت و نهادها باشـند.
     بـا توجـه بـه اينکـه اهميـت رسـانه های اجتماعی بـه عنوان منبـع اطلاعات 
در حـال افزايـش اسـت، بايـد ايـن فـرض را در نظـر گرفت کـه می تـوان از اين 
کانال ها برای مقاصد تبليغاتی با ترکيبی کاملًا غيرشـفاف از اطلاعات نادرسـت، 

اسـتدلال های سياسـی و اطلاعات سـرقتی بهـره برد.
    حمـلات سـایبری در تعارضات: هنگامی کـه جنگی به طـور انحصاری در 
فضای سـايبری )جنگ سـايبری( رخ می دهد، سـناريو غيرواقعی تلقی می شود، 
حـال آنکـه از انواع حملات سـايبری به عنـوان ابزار جنـگ در تعارضات مختلف 
اسـتفاده شـده اسـت. معمولاً، در ايـن تعارضات ترکيبی علاوه بـر نيروی نظامی
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از ابزارهـای سياسـی، اقتصـادی و جنايی نيز اسـتفاده می شـود. يکـی از اهداف 
جنـگ ترکيبـی، پنهـان کـردن مسـئوليت ها در تعـارض می باشـد. حمـلات 
سـايبری يـک ابزار اثبات شـده بـرای اين منظور به شـمار می رود، زيـرا افزون بر 
تأثيـر فـوری و بسـيار کم هزينه آن ها عمومأ به سـختی قابل تشـخيص هسـتند. 
درنتيجـه می تواننـد در مقيـاس بـزرگ و بـا اثـرات سياسـی-نظامی در منطقـه 

خاکسـتری زيـر آسـتانه يک جنـگ واقعی بـه کار گرفته شـوند1. 
     سـرمايه گذاری های  قابـل توجـه کـه توسـط بسـياری از دولت هـا بـه منظور 
حفاظـت و دفـاع فعالانـه در برابـر تهديـدات سـايبری انجـام گرفته، بـر اهميت 
منابـع سـايبری در تعارضـات تأکيـد می کنـد. بنابرايـن، انتظار مـی رود اهميت 
حمـلات سـايبری هدفمنـد برای اهداف اسـتراتژيک بيشـتر افزايش يابـد. برای 
پيشـگيری از چنين فعاليت هايی، سوئيس بايسـتی اقدامات لازم در زمينه دفاع 

سـايبری و ديپلماسـی سـايبری بـرای تعارض هـای احتمالی را در نظـر بگيرد.

2-1  خطای انسانی و نقص فنی
      علاوه بر حملات سـايبری هدفمند و عمدی، اقدامات غيرعمدی يا حوادث 
طبيعـی و فناورانـه نيـز ممکـن اسـت منجـر بـه آسـيب در فضـای سـايبری يا 
محيط فيزيکی شـوند. اين حوادث ناشـی از خطای انسـانی در تأمين و اسـتفاده 
 ،ICT به عنوان مثال بی احتياطی يا اسـتفاده نادرسـت از سيسـتم های( ICT از
مديريـت يـا پيکربندی معيوب، از دسـت دادن حامل هـای داده و غيره( يا نقص 
فنـی اسـت کـه خود مـی توانـد دلايـل مختلفی داشـته باشـد )زيرسـاخت های 
قديمـی يـا حـوادث طبيعی، اسـتفاده بيـش از حـد، طراحی معيـوب، نگهداری 
ناکافـی(. رويدادهايـی از ايـن دسـت غالبـاً بـا درجـات متفاوتـی رخ می دهـد و 
بخشـی از امـور روزمـره ادارات ICT در مشـاغل و مقامـات دولتی اسـت. بر اين

1.  مفهوم کلی اين جمله اشاره دارد به اقداماتی که می تواند مانند تبليغات زيرآستانه حسی، بدون ديده شدن، همانند يک جنگ 
واقعی، اثرات مخرب سياسی_نظامی داشته باشند. 26



اسـاس، بـه طـور کلی می تـوان تأثيـرات ايـن خطاها و شکسـت ها را بـه خوبی 
کنتـرل کـرد. با اين وجود، تجربه نشـان داده اسـت که بسـياری از حوادث مهم 
سـايبری نتيجه حملات هدفمند نيسـت، بلکه بيشـتر ناشـی از زنجيره  شـرايط 
متفـاوت ماننـد خطـای انسـانی يـا نقص فنـی همـراه با آماده سـازی نامناسـب 
اسـت. اقدامـات پيشـگيرانه در برابـر چنين رويدادهايـی نبايـد در برنامه ريزی و 

اجـرای اقدامـات حفاظتی ناديده گرفته شـود. 
     خطرات سـايبری ناشـی از خطای انسـانی يا نواقص فنی بسـيار حائز اهميت 
اسـت. پيچيدگـی فزاينـده به دليـل شبکه سـازی محـدوده وسـيعی از مناطق، 
تخميـن و محدودکـردن، ميـزان تأثيـر اين رويدادهای ناخواسـته را با دشـواری 
روبـرو می کند. بنابراين تمهيدات مناسـب و برنامه ريزی پيشـگيرانه برای چنين 

حوادثـی از عناصـر اصلـی بـرای مقابله با خطرات سـايبری به شـمار می رود.
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ســوئیس در  یبری  ســا خطرات  بر  ا بر ر  د حفاظت  کنونــی  وضعیــت 

    تا به امروز، اولين اسـتراتژی NCS، پايه و اسـاس کار محسـوب می شـد که 
در سـال 2012 تصويب و تا پايان سـال 2017 اجرا شـد. اما مفاد اسـتراتژيک 
NCS نيـز بايـد مـد نظـر قـرار گيـرد. اسـتراتژی های متفـاوت دولـت فـدرال 

تأثيـر مسـتقيمی بـر چگونگـی محافظـت سـوئيس در برابر خطرات سـايبری 
دارد و از ايـن رو چارچوبـی بـرای فعاليت هـای آتی ايجـاد می کند.

1-2  اســتراتژی ملــی بــرای محافظــت از ســوئیس در برابــر خطرات 
2012-2017 سایبری 

     اوليـن اسـتراتژی NCS شـامل 16 اقـدام بـود کـه بـه صـورت غيرمتمرکز 
توسـط واحدهـای سـازمانی ذی صـلاح در دولت فـدرال با همـکاری انجمن ها 
و مجريـان زيرسـاخت های حياتـی اجـرا شـد. نتايـج NCS به طـور مفصل در 
گـزارش ارزيابـیMCS 1 شـرح داده شـده اسـت. بـه منظـور ارزيابی پيشـينه 
NCS   2022-2018 ، اهدافـی کـه توسـط NCS محقـق شـد، حائـز اهميـت 

است:
- ایجـاد ظرفیت هـا، توانایی ها و دانـش: نگرانـی اصلـی NCS ايجاد 
ظرفيت ها، توانايی ها و دانش در سـازمان های ذی صلاح بود. در سـال 2012 
مشخص شد که بسياری از مناطق، فاقد منابع و تخصص لازم می باشند که با

1.  https://www.isb.admin.ch/isb/de/home/themen/cyber_risiken_ncs/ncs_strate-
gie-2012/wirksamkeitsueberpruefung.html  31



اجرای اقدامات NCS، اوضاع بهبود يافته است.
- ایجـاد فرایندها، سـاختارها و بنیان ها: از آنجا که خطرات سـايبری 
عامـلان بسـياری را تحـت تأثيـر قـرار می دهد، سـازماندهی همـکاری بين 
مسـئولان مختلف، تخصيص مسـئوليت ها و توسـعه بنيان ها بسيار اهميت 
دارد. فرايندهـای برنامه ريـزی شـده، سـاختارها و مبانی هـا ايجاد شـده اند، 
حـال بايسـتی مـورد اسـتفاده قـرار گيرند و بـه طور پيوسـته توسـعه داده 

شوند. 
 NCS تمرکـز بـر حفاظـت از زیرسـاخت های حیاتـی: اقدامـات -
عمدتـأ مربـوط به حفاظـت از زيرسـاخت های حياتی می باشـد. تحليل های 
ريسـک و آسـيب پذيری بـرای زيـر بخش هـای مهـم، تعييـن اقدامـات، 
از وضعيـت  تصويـری  و  بـروز حـوادث  پشـتيبانی در صـورت  گسـترش 
تهديدات سـايبری انجام شـد. با اين کار هسـته اصلی NCS شـکل گرفت 

و اکنـون می توانـد تعميـق و گسـترش يابـد.
- تقویـت همـکاری با اشـخاص ثالث: عـلاوه بـر بهبـود هماهنگی در 
داخـل دولـت، همکاری با سـاير شـرکا نيـز مهم اسـت. NCS همـکاری با 
کانتون هـا، بخـش خصوصی و شـرکای مختلـف بين المللـی را تقويت کرده 
اسـت. ايجـاد ايـن مقدمات همکاری باعـث تقويت اعتماد متقابـل و ارتقای 
تبـادل اطلاعات شـده و  زمينه مناسـبی جهت تعميق و گسـترش بيشـتر 

همـکاری در همه سـطوح را فراهـم می کند.

2-2 مفاد استراتژیک
    اسـتراتژی های مختلـف دولـت فدرال، دسـتورالعمل های مرتبـط با موضوع 
بـرای حفاظـت اسـتراتژيک  تعريـف می کنـد و مفـاد  را  خطـرات سـايبری 
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اسـتراتژی های  را تشـکيل می دهنـد.  برابـر خطـرات سـايبری  سـوئيس در 
اساسـی عبارتنـد از:

- گـزارش انجمـن فـدرال در مورد سیاسـت  امنیتی سـوئیس: در 
گـزارش سياسـت  امنيتـی سـال 2016، انجمن فـدرال، گرايـش راهبردی 
اصلـی سياسـت امنيتـی سـوئيس را تعريـف می کنـد. اين گـزارش اهميت 
عمـده و رو به رشـد تهديدهـای سـايبری بـرای سياسـت  امنيتـی را توضيح 
می دهـد و اصطلاحـات مهمـی را در مفـاد موضـوع تعريـف می کنـد. در 
ايـن گـزارش، بـا ذکـر NCS بـه عنـوان مبنايـی جهـت حفاظت سـوئيس 
در برابـر خطـرات سـايبری تأکيـد می شـود کـه محافظـت از سيسـتم ها و 
زيرسـاخت های ICT بايد در سياسـت  امنيتی آتی نقش بيشـتری داشـته 

باشند.
ــن  ــی: اي ــوئیس دیجیتال ــرای س ــدرال ب ــن ف ــتراتژی انجم - اس
ــا از  ــل دارد ت ــوئيس تماي ــه س ــه چگون ــد ک ــان می ده ــتراتژی نش اس
فرصت هايــی کــه توســط ديجيتال ســازی به وجــود آمــده، اســتفاده 
کنــد. يکــی از اهــداف راهبــردی اصلــی، ايجــاد شــفافيت و امنيــت اســت 
تــا مــردم ســوئيس قــادر باشــند از  امــکان خود-مختــاری1 در ارتبــاط بــا 
اطلاعاتــی کــه بــه  آن هــا مربــوط اســت، بهــره ببرنــد. بــه عنــوان پيش نياز، 
دولــت بايــد بــه وظيفــه خــود در زمينــه محافظــت از جامعــه و اقتصــاد در 
عصــر ديجيتــال ادامــه دهــد. عــلاوه بــر ايــن، راهبــرد و برنامــه عملياتی به 
تعريــف اهــداف می پــردازد و اقدامــات لازم بــرای موقعيت يابــی ســوئيس 
در حــوزه ديجيتال ســازی و فرايندهــای تحــول در محيــط بين المللــی را 
مشــخص می کنــد. در زمينــه امنيــت ســايبری، ايــن امــر بــه طــور خــاص 

ــق اجــرای NCS حاصــل می شــود. از طري

1.  Self-Determination
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- اسـتراتژی ملـی برای حفاظـت از زیرسـاخت  حیاتی1: اسـتراتژی 
بـه تعريـف واژه »زيرسـاخت های حياتـی« می پـردازد و مشـخص   CIP

می کنـد کـه کدام بخش ها و زيرشـاخه ها در سـوئيس مهم تلقی می شـوند. 
ايـن راهبـرد شـامل اقداماتی می باشـد که هـدف آن بهبـود انعطاف پذيری 
سـوئيس در برابـر زيرسـاخت های حياتـی اسـت. اسـتراتژی NCS تمـام 

خطـرات زيرسـاخت های حياتـی در حـوزه سـايبری را پوشـش می دهـد.

1.  Critical Infrastructure Protection 
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NCS : ز  نیا د  ر مــو بیشــتر  توســعه   : ز نیا د  ر مو م  ا قد ا

     اهداف تعيين شـده در اولين NCS محقق گرديد و مفاد راهبردی، اسـاس 
کار بيشـتر را فراهـم آورد. امـا مقايسـه بيـن وضعيـت تهديـد فعلی و توسـعة 
مـورد انتظـار بر پايه تمهيـدات فعلی بـرای حفاظت سـوئيس در برابر خطرات 
سـايبری، بـه وضوح نشـان می دهد کـه حفظ وضعيـت کنونی بـرای اطمينان 
از سـطح مناسـب حفاظـت کافـی نمی باشـد. ازايـن رو در سـطوح مختلف نياز 
بـه اقـدام می باشـد. از يک سـو، هدف اين اسـت کـه ظرفيت هـا و توانايی هايی 
موجـود و بهـره وری از فرايندهـا، سـاختارها و مبانی هـا، برای اجـرای اقدامات 
گسـترش يابنـد. از سـوی ديگـر، تطابق هـای اسـتراتژيک نيز بايد انجام شـود. 
اسـتراتژی NCS بايـد بـه عنـوان يـک اسـتراتژی ملـی فراتـر از دولـت فدرال 
و زيرسـاخت های مهـم، بـه طـور مؤثرتـری عمـل کنـد تـا عدالت را نسـبت به 
ايـن واقعيـت کـه تهديدات سـايبری بـر کل اقتصـاد، جامعه و حوزه سياسـی 
تأثيـر می گـذارد، اعمـال کنـد. بـرای ايـن منظـور، بايـد گـروه هـدف NCS و 
همکاری هـای موجـود گسـترش يابـد تا شـبکه ای بـرای حفاظت سـوئيس در 
برابـر خطـرات سـايبری ايجاد شـود. در نهايت، سـاختار سـازمانی غيرمتمرکز 
بـه واسـطه مديريـت اسـتراتژيک قوی تـر و يـک مرکـز تمـاس بـرای عمـوم 
تکميـل گـردد، به گونـه ای کـه توانايـی پاسـخگويی بـه پيشـرفت های جديـد
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بـا توجـه بـه خطـرات بسـيار پويـای سـايبری را داشـته باشـد و مـردم و 
کننـد. کسـب   NCS از  بيشـتری  شـناخت  بتواننـد  سياسـت گذاران 

     

اقدام موردنیاز -2012 NCS استراتژی
2017

سطح

گسترش بيشتر ظرفيت ها و دانش جهت اجرای 
عدالت در وضعيت وخيم تهديدی ضروری است.

افزايش ظرفيت ها و دانش 
بهتر نسبت به سال 2012

ظرفيت ها، 
قابليت ها و 

دانش

و  ساختارها  فرآيندها،  از  سودمند  استفاده 
مبانی ها جهت کاهش خطرات سايبری. اقدامات 
پياده سازی  بايستی  موردنظر  خروجی های  و 
شوند، توسعه يابند و در صورت لزوم، تکميل 

شوند.

ايجاد فرايندها، ساختارها و 
مبانی ها

اهداف 
اقدامات 

NCS

افزايش ارتباط سياسی، اقتصادی و اجتماعی و 
توسعه سريع خطرات سايبری، نياز به مديريت 
استراتژيک قوی تری از NCS را طلب می کند. 
همين  به  بايد  غيرمتمرکز  سازمانی  ساختار 

منظور تکميل شود.

اجرا به روش غيرمتمرکز 
توسط مقامات ذی صلاح انجام 

می شود.

ساختار 
سازمانی

تهديدات سايبری کل سوئيس را تحت تأثير قرار 
می دهد، از اين رو گروه هدف NCS بايد گسترش 

يابد .

تمرکز بر محافظت از 
زيرساخت های حياتی در برابر 

خطرات سايبری

گروه های 
هدف

افزايش ارتباط متقابل، اهميت همکاری در همه 
سطوح را تقويت می کند. جهت ايجاد شبکه ای 
برای حفاظت سوئيس در برابر خطرات سايبری، 
مشارکت های  و  موجود  همکاری  مقدمات 
دولتی- خصوصی بايد تقويت گردند و به هم پيوند 

داده شوند.

ايجاد همکاری با کانتون ها، 
بخش خصوصی و شرکای 

بين المللی

همکاری

جدول 1- خلاصه ای از اقدام موردنياز
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     هـدف دوميـن NCS ايـن اسـت کـه کار NCS اول را ادامـه، در صـورت لـزوم 
  ، NCS توسـعه داده و بـا اقدامـات جديـد تکميـل کنـد. افـزون بر حفـظ تـداوم کار
اول می بايسـت اطمينـان حاصـل کرد کـه اهداف، اصـول، حوزه هـای عملکردی و 
اقدامـات آن متناسـب با تحولات از سـال 2012 رعايت شـوند و روندهـای آتی را 

حتـی  الامکان پيش بينـی کند.
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2018-2022  NCS تژیک  ا ســتر ا جهت گیــری 

 ،2018-2022  NCS جهت گيـری اسـتراتژيک بر پاية اقـدام مورد نياز کـه در     
شناسـايی شـد، مشـخص می شـود. اين چشـم انداز و اهداف اسـتراتژيک آنچه 
کـه بايـد در ايـن دوره محقـق شـود را تعييـن می کنـد، چگونگـی انجـام امور 
توسـط اصـول اسـتراتژيک شـرح داده می شـود، و بخـش مربوط بـه گروه های 

هـدف مشـخص می کنـد که اسـتراتژی بايـد خطاب به چه کسـانی باشـد.

1-4 چشم انداز و اهداف استراتژیک
     از آنجـا کـه خطـرات سـايبری همزمان دامنه وسـيعی از اقتصاد، سياسـت 
و جامعـه را تحـت تأثيـر قـرار می دهـد، اقداماتـی در زمينه هـای مختلف مورد 
نيـاز می  باشـد. بـرای حفـظ انسـجام اسـتراتژی در ايـن تنـوع، پيگيـری يـک 
چشـم انـداز مشـترک و تدويـن اهداف راهبردی اساسـی بسـيار حائـز اهميت 

است.

 2018-2022  NCS چشم انداز
    سـوئيس در بهره بـرداری از فرصت هـای ديجيتال سـازی، به انـدازه کافی در 
برابـر خطـرات سـايبری حفاظـت می شـود و در برابر آنهـا انعطاف پذير اسـت. 
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ظرفيـت عملکـرد و تماميـت جمعيـت، اقتصـاد و کشـور در برابـر تهديـدات 
سـايبری ايمـن هسـتند.

اهداف استراتژیک:
        ايـن چشـم انداز تنهـا در صـورت تحقـق هفـت هـدف اسـتراتژيک   

NCS        2022-2018 به شـرح ذيل قابل درک اسـت:

- سـوئيس از توانش هـا، دانـش و قابليت های لازم برای شناسـايی و ارزيابی 
خطرات سـايبری در مراحل اوليه برخوردار اسـت.

- سـوئيس در حـال تدويـن اقدامـات مؤثر بـرای کاهش خطرات سـايبری 
اسـت و آنهـا را در چارچـوب پيشـگيری اجـرا می کند.

- سـوئيس از ظرفيت ها و سـاختارهای سـازمانی لازم در همه شـرايط برای 
شناسـايی سـريع حـوادث سـايبری و مقابلـه با آنهـا برخوردار اسـت، حتی 
اگـر در مـدت زمـان طولانـی ادامـه يابنـد و مناطـق مختلـف را بـه طـور 

همزمـان تحـت تأثير قـرار دهند. 
- سـوئيس در برابـر خطـرات سـايبری انعطاف پذيـر اسـت و از توانايـی 
زيرسـاخت های حياتـی در ارائـه خدمـات و کالاهـای اساسـی حتـی در 

صـورت وقـوع حـوادث بـزرگ سـايبری نيـز حراسـت می شـود.
- محافظـت از سـوئيس در برابـر خطـرات سـايبری مسـئوليت مشـترک 
مشـخص  اجـرای  و  تعييـن  اسـت.  دولـت  و  بخـش خصوصـی  جامعـه، 
مسـئوليت ها و توانش هـا نيـز از سـوی همه افـرادی که در ارتباط هسـتند، 

می گيـرد. صـورت 
- سـوئيس متعهـد بـه همـکاری بين المللی بـرای افزايش امنيت سـايبری 
اسـت و مذاکـره در زمينـه سياسـت خارجـی و امنيتـی سـايبری را ترويج 
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می بخشـد. همچنيـن بـه طـور فعـال در نهادهـای متخصـص بين المللـی 
شـرکت کـرده و بـا سـاير کشـورها و سـازمان های بين المللی تبـادل برقرار 

می کنـد.
- سـوئيس از حـوادث سـايبری در داخـل و خـارج کشـور درس می گيـرد. 
حـوادث سـايبری بـه دقـت مـورد تجزيه و تحليـل قـرار گرفتـه و اقدامات 

مناسـبی بـر اسـاس يافته هـا اخـذ می شـود.

2-4 اصول
    چشـم انداز و اهداف اسـتراتژيک به تعيين آنچه NCS   2022-2018 درصدد 
دستيابی است، می پردازد. اين اصول، چگونگی انجام اين کار را مشخص می کند.
- NCS بـا رويکـرد جامع مبتنی بر ريسـک، بهبود انعطاف پذيری سـوئيس 
در برابـر خطـرات سـايبری را مدنظـر قـرار داده اسـت. ايـن مطلـب اشـاره 
بـه قبـول ايـن فـرض دارد کـه حفاظـت کامـل در برابـر خطرات سـايبری 
امکان پذيـر نيسـت، امـا تـا آنجـا کـه خطـر باقی مانـده قابـل قبول باشـد 
می تـوان بـا خطـرات کنـار آمـد. يک رويکـرد جامع تمـام آسـيب پذيری ها 

و تهديدهـای مربوطـه را در نظـر می گيـرد.
- امنيـت سـايبری تقريباً بر تمـام زمينه های زندگی، مشـاغل و امور اداری 
اثـر می گـذارد. از همـه درخواسـت می شـود بـه منظـور حفاظـت سـوئيس 
در برابـر خطـرات سـايبری اقـدام کنند و در مسـئوليت آن سـهيم باشـند. 
اسـتراتژی NCS بـه کمـک مسـئولين دارای توانش هـای لازم و از طريـق 
سـاختارهای موجـود ، ايـن مسـئوليت مشـترک را تقويت می کنـد . اين امر 
اجـرای غيرمتمرکـزی2 را در پـی دارد امـا ايـن اجـرا از طريـق شـيوه ای 
متمرکز توسـط مديريت اسـتراتژيک NCS کنترل می شـود و بدين ترتيب 

تقسـيم بندی مشـخص وظايـف و نقش هـا را پيش بينی می کند .

1.  Risk-Based,Comprehensive Approach 
2.  Decentralized Implementation

۱
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- NCS مبتنـی بـر درک نقـش فرعـی دولـت1 اسـت، بـه ايـن معنـی کـه 
دولـت فقـط زمانـی مداخلـه می کنـد کـه رفـاه جامعـه مـا بـه طـور قابـل 
ملاحظـه ای تحـت تأثير قـرار گيـرد و مسـئولان خصوصی قادر نباشـند يا 
تمايلـی بـه حـل مسـئله به طـور مسـتقل نداشـته باشـند. در ايـن حالت، 
دولـت می توانـد از طريـق وضـع مقـررات، بـه حمايـت، ايجـاد انگيـزه يـا 

بپـردازد. مداخله 
- NCS بـر پايـه يک رويکرد همکاری، شـراکت خصوصی-عمومی2 موجود 
در سـطح ملـی را تقويـت و هماهنگ می کنـد، مقدمات همـکاری دولتی-
خصوصـی را ارتقـا داده و همـکاری بيـن دولت فـدرال، کانتون ها و بخش ها 

را گسـترش می دهد.
- NCS همـکاری بـا شـرکای بين المللـی3 را در سـطح بين المللـی ارتقـا 

می دهـد.
- اجـرای NCS شـفاف اسـت، مشـروط بـر اينکـه در اثربخشـی اقدامـات 
تداخلـی ايجـاد نکنـد. ايـن امـر از طريـق ارتباط فعـال، متقابل و دوسـويه 

NCS بـا جامعـه، بخـش خصوصـی و سياسـت گذاران حاصـل می شـود.

3-4 گروه های هدف
     دولـت فـدرال از طريـق NCS، متعهـد بـه اجرای اقدامات توصيف شـده با 
همـکاری کانتون هـا، بخـش خصوصـی و جامعه می شـود. بنابرايـن تأثير مورد 
نظـر NCS مربـوط بـه کل سـوئيس اسـت. NCS صراحتـاً گروه هـای زيـر را 

مخاطـب قـرار می دهد:
اپراتورهـای   ،NCS اصلـی  هـدف  گـروه  حیاتـی:  زیرسـاخت های   -
زيرسـاخت های حياتی می باشند که دسترسـی به کالاها و خدمات ضروری

1.  Subsidiary role of the state
2.  Public-private partnership
3.  Cooperation with international partners
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را تضميـن می کننـد و عملکردشـان بـرای جمعيت و اقتصاد سـوئيس مهم 
اسـت. از ايـن رو حفاظـت آنهـا از اولويت بالاتـری برخوردار بـوده و در تمام 

اقدامـات NCS مـورد توجه قرار گرفته اسـت.
- مقامـات دولتـی: زيرسـاخت های حياتـی شـامل خدمـات ادارات و 
مقامـات دولتـی می باشـند. دولـت فـدرال، کانتون ها و بخش ها مسـئوليت 

مسـتقيم حفاظـت از آنهـا را بـر عهـده دارند.
 NCS عمـوم مردم: حمايت از عموم مـردم هدف نهايی کليـه اقدامات -
اسـت )به عنـوان مثـال حفاظـت در برابر نواقـص زيرسـاخت های حياتی(. 
 NCS امـا تمرکـز به طـور خاص بر روی جرايم سـايبری اسـت. اسـتراتژی
از طريـق اطلاعـات شـفاف بـه عمـوم مـردم کمـک می کنـد تـا از ICT به 

عنـوان روشـی ايمن، آگاهانه و مطمئن اسـتفاده شـود.
- بخـش خصوصی: يک محيط امـن و قابل اعتماد، پايه و اسـاس مهمی 
بـرای اقتصـاد به شـمار مـی رود. خطرات سـايبری نـه تنها زيرسـاخت های 
بـه ويـژه شـرکت های تجـاری کوچـک  بلکـه کليـه شـرکت ها  حياتـی، 
 NCS و متوسـط1 را بـا چالش هـای اساسـی مواجـه می کنـد. اسـتراتژی
ايمن تريـن شـرايط ممکـن را برای شـرکت های سوئيسـی به منظـور مقابله 
بـا خطـرات سـايبری از يک سـو و پشـتيبانی هدفمنـدی را از سـوی ديگـر 
در شـکل شـرکت تابعـه2 کـه توسـط بـازار ارائـه می شـود، فراهـم می کند. 

1.  SMEs: Small and Mid-size Enterprises 
2.  Subsidiary Basis47
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2018-2022   NCS ت  ما ا قد ا و  عملیــات  ه  ز حــو

     بـرای دسـتيابی بـه اهـداف اسـتراتژيک، اقدامـات بايـد در محدوده بسـيار 
گسـترده ای اجـرا شـود. NCS 10 حـوزه عملياتـی کـه جنبه هـای مختلـف 
خطرات سـايبری را بررسـی می کننـد، از يکديگر تفکيک می کنـد. در مجموع 

29 اقـدام در ايـن حوزه هـای عملياتـی تدوين شـده اسـت.

 2018-2022   NCS جدول 2- ليست حوزه های عمليات و اقدامات

اقدامات حوزه عملیات

1. شناسايی اوليه روندها و فناوری ها و توليد دانش 
2. گسترش و ارتقای توانش های پژوهشی و آموزشی

امنيت ICT در  نوآورانه  اقتصاد  ايجاد چارچوبی مطلوب برای   .3
سوئيس

ايجاد توانش ها و دانش

4. گسترش قابليت های ارزيابی و ارائه وضعيت تهديدات سايبری وضعيت تهديد

5. بهبود انعطاف پذيری ICT در زيرساخت های حياتی
6. بهبود انعطاف پذيری ICT در دولت فدرال

 ICT 7. تبادل تجربه و ايجاد مبانی ها برای بهبود انعطاف پذيری
در کانتون ها

مديريت مقاومتی 
)انعطاف پذير(

۸. ارزيابی و معرفی حداقل استانداردها
9. بررسی الزام گزارش حوادث سايبری و تصميم در مورد معرفی

10. حاکميت جهانی اينترنت
11. ايجاد تخصص در مورد مسائل استانداردسازی مربوط به امنيت 

سايبری

استانداردسازی/مقررات
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اقدامات حوزه عملیات

12. گسترش MELANI به عنوان شراکت خصوصی-عمومی 
برای اپراتورهای زيرساخت های حياتی

13. توسعه خدمات برای همه شرکت ها
14. همکاری بين دولت فدرال و عامليت های ذی ربط و مراکز 

توانش
15. فرآيندها و مبانی مديريت حوادث دولت فدرال

مديريت حوادث

16. ادغام دفاتر مسئول امنيت سايبری در تيم های بحران فدرال
17. تمرينات مشترک مديريت بحران

مديريت بحران

1۸. تصويری از وضعيت جرايم سايبری
19. شبکه پشتيبانی برای رسيدگی به اجرای قانون ديجيتال

20. آموزش
21. دفتر مرکزی برای دفاع سايبری جرايم سايبری

پيگرد قانونی

22. گسترش قابليت های جمع آوری اطلاعات و انتساب
 IntelSA 23. قابليت اجرای اقدامات پويا در فضای سايبری تحت

ArmA و
24. اطمينان از آمادگی عملياتی نيروهای مسلح در همه اوضاع 
موجود در فضای سايبری و تعيين نقش کمکی آنها در حمايت 

از مقامات غيرنظامی

دفاع سايبری

25. شکل گيری فعال و مشارکت در فرايندهای سياست امنيت 
سايبری خارجی

و گسترش ظرفيت های  ايجاد  بين المللی جهت  همکاری   .26
امنيت سايبری

27. رايزنی های سياسی دو جانبه و گفتگوی چند جانبه در مورد 
سياست امنيت سايبری خارجی

موضع گيری پويای 
سوئيس در سياست 

بين المللی امنيت سايبری

NCS 2۸. ايجاد و اجرای يک مفهوم ارتباطی برای
29. افزايش آگاهی عموم از خطرات سايبری

افزايش آگاهی و اثربخشی 
بر عموم
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     در ادامـه، حوزه هـای عملياتـی و اقدامـات بـا جزئيـات بيشـتری شـرح داده 
شـده اسـت. در حال حاضر اين سـؤال که کدام ارگان  بايد مسـئوليت اقدامات را 
بپذيرد و آيا مبانی قانونی اقدامات قبلًا وجود داشـته يا لازم اسـت ايجاد شـوند، 
از ايـن موضـوع مسـتثنی هسـتند. ايـن سـؤالات قـرار اسـت در برنامـه اجرايی 

مطرح شـوند.

1-5 ایجاد توانش ها و دانش
مروری بر حوزه عملیات

شناسايی در اسرع وقت و ارزيابی صحيح خطرات سايبری پيش شرط کاهش اين 
خطرات می باشد. جهت انجام کار، ذينفعان بخش خصوصی، جامعه و مسئولين دولتی، 
توأمان به توانش های  اساسی و تخصص خاص نياز دارند. قرار است توانايی های مربوطه 
به صورت ميان رشته ای از طريق مؤسسات آموزشی و پژوهشی موجود ايجاد، انتقال 
و توسعه يابد. تنوع و ماهيت بسيار پويای خطرات سايبری به ويژه در اين زمينه 

چالش برانگيز است.
رح

ش
سوئيس ميزبان شبکه ای با عملکرد بالا از مؤسسات آموزشی و پژوهشی در تمام سطوح 
است. به دليل توسعه سريع خطرات سايبری، نياز به توانش ها و دانش متناظر به طور 
چشمگيری افزايش يافته است. در حال حاضر، دانش و نيروی متخصص خاص در 
زمينه های مختلف مرتبط با خطرات سايبری با کمبود روبرو می باشد. اين امر محافظت 
در برابر خطرات سايبری را دشوار کرده و فرصت های بخش خصوصی را به منظور 

قرارگرفتن در بازار ايمن رو به رشد ICT، محدود می سازد.
به طور کلی، شناسايی روندها و فناوری های مهم در مراحل اوليه همچنان يک چالش 
اساسی به شمار می رود. تاکنون، با در نظر گرفتن جنبه های بين المللی، هيچ ارزيابی 

سيستماتيک و هماهنگی از اين روندها و فناوری ها صورت نگرفته است.

نه
شي

پي

سوئيس به عنوان يک مرکز آموزشی و پژوهشی بايد بر موضوع خطرات سايبری توجه 
درخوری داشته باشد و توانش های لازم و يافته های تحقيقاتی را در اختيار جامعه، 
بخش خصوصی و مقامات دولتی قرار دهد. روند ها و فن آوری های جديد در زمينه 
امنيت سايبری بايد از همان ابتدا مشخص شود تا با آماده سازی سوئيس برای خطرات 

احتمالی بتواند در اسرع وقت اقدامات مناسب را انجام دهد.
بخش خصوصی بايد با همراه داشتن دانش کافی و متخصصانی در اين حوزه بتواند به ياز

د ن
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ام 
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ا
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اقدامات

1( شناسایی اولیه روندها و فناوری ها و تولید دانش 
روندها و فن آوری ها در بخش ICT و فرصت ها و خطرات ناشی از آن بايد در فواصل منظم و در 
مراحل اوليه شناسايی شوند. نتايج اين نظارت به ذينفعان در بخش های تحقيقاتی، خصوصی، 
دولتی و جامعه ابلاغ می شود. تحقيقات پايه و کاربردی در صورت لزوم و در حد امکان در 
چارچوب روش ها و فرايندهای موجود )به عنوان مثال از طريق برنامه های تحقيقاتی ملی( 

ارتقا می يابند.

2( گسترش و ارتقای توانش سازی
در تبادلی بين بخش خصوصی، دانشگاه ها، دولت فدرال و کانتون ها، نياز به ايجاد توانش در 
خطرات سايبری مورد تجزيه و تحليل قرار می گيرد. به ويژه، بر اين مطلب نيز تأکيد می شود 

که چگونه موضوع خطرات سايبری به طور روزافزونی در واحدهای درسی فعلی وارد می شود.

3( ایجاد چارچوبی مطلوب برای اقتصاد نوآورانه امنیت ICT در سوئیس
سوئيس بايد مکانی جذاب برای شرکت ها در زمينه امنيت ICT باشد. افزايش تبادل بين بخش 
خصوصی و تحقيقاتی بايد به ارتقای شرکت های استارت آپ نوآور در اين زمينه کمک کند. 
برای اين منظور، روش های موجود فعلی در اقدام يک نيز قابل دسترس است. با همکاری 
انجمن ها و دانشگاه ها، اقدامات آتی برای بهبود چارچوب اقتصاد امنيت ICT در صورت لزوم 

بررسی و اجرا می شود.

مروری بر حوزه عملیات

طور صحيح با خطرات سايبری مقابله کند و از فرصت های ارائه شده توسط بازار ايمن 
ICT در حال ظهور بهره ببرد. در اين زمينه، بايد بررسی شود که آيا با تقويت همکاری 
بين بخش خصوصی، مؤسسات تحقيقاتی و دولت، می توان راه حل های روبه رشد امنيت 
ICT را در سوئيس توليد کرد، تا بدين ترتيب چارچوب راه حل های نوآورانه در زمينه 

امنيت ICT و همچنين توليد و توزيع آنها بهبود بخشد.
اساس دستيابی به اين اهداف با تحقيق در زمينه امنيت سايبری فراهم می شود. چنين 
تحقيقاتی نه تنها برای ايجاد دانش تخصصی و شناسايی زود هنگام روندها و فن آوری ها 
اهميت دارد، بلکه به کمک تبادل دانش بين مؤسسات تحقيقاتی و بخش خصوصی، 
فضای قابل توجهی برای پرسنل متخصص و شرکت های خلاق ايجاد می کند. از اين رو، 

تحقيقات در زمينه بين رشته ای بايد به بهترين شکل ممکن انجام گردد.
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2-5 وضعیت تهدید

مروری بر حوزه عملیات

همانطور که در بخش پيشينه توضيح داده شد، وضعيت تهديد سايبری از طريق 
طيف گسترده ای از تهديدات ممکن مشخص می شود. اين تهديدها بسته به نوع هدف 
حملات، عوامل پشت حملات و مجموعه افراد آسيب ديده از يکديگر متمايز می شوند. 
با توجه به اينکه مهاجمان می توانند همزمان اهداف مختلفی را دنبال کرده و يا ماهيت 
و اهداف حمله را با يکديگر ترکيب کنند، مرزها بين تهديدهای مختلف اغلب مشخص 
نيست. علاوه بر ماهيت بسيار پويای گسترش خطرات سايبری، پيچيدگی و پراکندگی 

آن، دستيابی به يک نمای کلی از وضعيت تهديد سايبری را با چالش روبرو می سازد.
با اين حال، چنين مروری عنصری اصلی برای محافظت در برابر خطرات سايبری 
به شمار می رود. همچنين اين بازبينی می تواند پايه و اساسی برای انتخاب، اولويت بندی 
اقدامات پيشگيرانه و واکنشی باشد و افزون بر اين برای تصميم گيری صحيح در صورت 
وقوع حوادث و شرايط بحرانی ضروری است. بدين ترتيب، ارزيابی تهديدات موجود و 

تحولات آينده مورد نياز می باشد )شرح و ارزيابی وضعيت(.

رح
ش

به عنوان بخشی از اجرای NCS از سال 2013 تا 2017، قابليت های توصيف و ارزيابی 
وضعيت، شناسايی اوليه و ويژگی آنها تعيين شد. فرايندهای مورد نياز برای ايجاد 
يک تصوير کلی از وضعيت آماده و اطلاعات مربوط به وضعيت تهديد از طريق يک 
ردياب موقعيت تعاملی و پويا خلاصه شد و در اختيار مسئولين دولتی و مجريان 

زيرساخت های حياتی قرار گرفت.

نه
شي

پي

کشور همچنان به يک تصوير کلی از وضعيت سايبری، به منظور حفاظت سوئيس در 
برابر خطرات سايبری وابسته است. با توجه به وضعيت وخيم تهديد، بايستی توانايی های 
موجود گسترش يابند و تبادل اطلاعات با بخش خصوصی و کانتون ها بيشتر تقويت 
شود. با توجه به اينکه منابع موجود به شدت جذب تجارت روزانه می شوند، ارزيابی و 
تدوين سيستماتيک حوادث سايبری در حال حاضر تضمينی ندارند. هدف اين است 
که به ارزيابی عميق و با جزئيات بيشتر در تهديدهای مربوط به سوئيس دست يافت. 
افزون بر اين، يافته های مربوط به وضعيت تهديد نه تنها بايد در اختيار مقامات و مجريان 
زيرساخت های حياتی باشد، بلکه به شکل مناسب در اختيار ساير شرکت ها و عموم مردم 

سوئيس نيز قرار گيرد. 

ياز
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3-5 مدیریت انعطاف پذیر

مروری بر حوزه عملیات

زيرساخت های حياتی2 وابستگی زيادی به عملکرد و ايمنی سيستم ها و زيرساخت های 
ICT دارند. اقدامات کاهش آسيب پذيری ICT در زيرساخت های حياتی از اهميت 
بالايی جهت حفاظت سوئيس در برابر خطرات سايبری برخوردار است. اين اقدامات 
نه تنها به تقويت پيشگيری مربوط می شود، بلکه اقدامات برای مهار خسارت و کاهش 
زمان خرابی در صورت بروز حوادث می باشد. هدف اين است که قابليت انعطاف پذيری 

و بازسازی زيرساخت های حياتی در سوئيس بهبود يابد.
بخش عمده ی زيرساخت های حياتی در سوئيس توسط شرکت های خصوصی اداره 
می شود. اين شرکت ها اقدامات بهبود انعطاف پذيری ICT را اجرا می کنند. با اين وجود، 
دولت به عنوان بخشی از وظيفه اساسی خود برای حفظ امنيت کشور، مسئوليت 
از زيرساخت های حياتی و در نتيجه تضمين در دسترس بودن کالاها و  حفاظت 
خدمات حياتی برای عموم و اقتصاد را بر عهده دارد. اين کشور بايد اين وظيفه را به 
صورت تابعه و با همکاری نزديک با بخش خصوصی انجام دهد. از اين رو، دولت فدرال 
در تعريف اقدامات لازم برای بهبود انعطاف پذيری ICT در زير بخش های مهم نقش 
فعالی دارد و همچنين بر اجرای آنها نظارت می کند. بسته به اقدامات، اجرای آن ممکن 
است در سطوح مختلف )در سطح شرکت يا بخش( انجام شود. زيرساخت های مهم 
ICT مسئولين دولتی خود، يک مورد ويژه است. در اينجا دولت فدرال و کانتون ها، 

خود مسئول اجرای اقدامات می باشند. 

رح
ش

ذيربط،  مقامات  همکاری  با   FONES و FOCP ، 2017 و سال های 2013  بين   
انجمن ها و نمايندگان اپراتورهای زيرساخت های حياتی، خطرات و موارد آسيب پذير نه

شي
پي

اقدامات

4( گسترش قابلیت های ارزیابی و ارائه وضعیت تهدید سایبری
قابليت های دستيابی، ارزيابی و تأييد اطلاعات در مورد وضعيت تهديد در سرويس اطلاعاتی 
بايستی بيشتر گسترش يابد. اين امر مستلزم استفاده سيستماتيک از هوش منبع باز1 و تخصص 
مرتبط، استفاده از کمک های فنی، نگهداری، و گسترش شبکه شرکای ملی و بين المللی است. 
يافته های به دست آمده از وضعيت تهديد بايد پردازش سيستماتيک و به روزرسانی منظم شوند 
و با استفاده از موقعيت ياب، در اختيار گروه هدف قرار گيرند. نسخه ای از وضعيت ياب نيز بايد 

برای عموم تهيه شود.

1.  Open Source Intelligence (OSINT)
2.  Critical Infrastructures (CI) 56



مروری بر حوزه عملیات

برای بهبود  ICT را در 2۸ زير بخش حياتی شناسايی کردند و به طور مشترک 
انعطاف پذيری ICT اقداماتی )که قبلًا نيز به طور جزئی اجرا شده اند( را پيشنهاد دادند. 
دولت فدرال برای محافظت از زيرساخت های ICT خود، به واسطه مفهومی جديد، 
تجزيه و تحليل منظم آسيب پذيری سيستم های ICT دولت فدرال را توصيف می کند. 
کانتون ها به عنوان بخشی از دو پروژه SSN تجزيه و تحليل خطر را برای ادارات خود 

انجام داده اند.

نه
شي

پي

بر اساس تجزيه و تحليل دوره ای و به روز خطر و آسيب پذيری، اقدامات تعيين شده برای 
بهبود انعطاف پذيری ICT در زير بخش های حياتی و ادارات اجرا شده و بسط می يابند. 
اين کار با هماهنگی اقداماتی که در حوزه عمل استاندارد سازی و مقررات تعيين شده اند، 
بهره گيری از اثر هم افزايی کار مداوم دولت فدرال در رابطه با حفاظت زيرساخت های 
حياتی، مديريت بحران، حفاظت مدنی )شبکه امن داده +SDN(، تأمين اقتصادی 
ملی، مديريت ريسک دولت فدرال، امنيت ICT و ساير نهادهای درگير انجام می شود. ياز

د ن
مور

ام 
قد

و ا
ف 

هدا
ا

اقدامات

5( بهبود انعطاف پذیری ICT در زیرساخت های حیاتی
تمرکز بر اجرای اقدامات برای بهبود انعطاف پذيری ICT در زيربخش های حياتی، شامل مراجع 
نظارتی مربوطه و دفاتر تخصصی است. مبانی اين امر شامل تحليل ريسک و آسيب پذيری 
موجود به همراه پيشنهادات برای اقدامات مرتبط با آن است. علاوه بر اجرای اقدامات تعيين 
شده، تحليل و اقدامات بايد به طور منظم به روز شده و در صورت لزوم، با يافته ها و تحولات 

جديد مطابقت داده شوند.

6( بهبود انعطاف پذیری ICT در دولت فدرال
بهبود انعطاف پذيری ICT دولت فدرال به واسطه تدوين مفهومی برای تحليل و مقابله با موارد 
آسيب پذيرICT در دولت فدرال حاصل می شود. اين مفهوم نتايج مشخصی از آسيب پذيری های 
شناسايی شده را فراهم می کند تا اقدامات امنيتی ICT که به طور منطقی قابل اجرا هستند، 
انتخاب شوند. به منظور بهبود انعطاف پذيری ICT، آموزش و آگاهی بخشی هدفمند در اين 
بخش ها برای افراد مسئول حفاظت زيرساخت های ICT و رسيدگی به حوادث فراهم می شود 
و از تبادل اطلاعات مربوط به آسيب پذيری ها يا حوادث امنيتی در بين ارگان های ذی صلاح 

اطمينان حاصل می شود. 
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4-5 استانداردسازی/مقررات

اقدامات

7( تبادل تجربه و ایجاد مبانی برای بهبود انعطاف پذیری ICT در کانتون ها
شبکه ای از مسئولين دولتی جهت تبادل تجربيات و ايجاد مبانی های مشترک به منظور تقويت 
انعطاف پذيری ICT در کانتون ها ايجاد خواهد شد )يا از شبکه های موجود استفاده می گردد(. 
هدف در اين مرحله، حمايت متقابل و اقدام هماهنگ مسئولين فدرال و کانتون می باشد.

مروری بر حوزه عملیات

استانداردسازی و مقررات ICT ابزار مهمی برای حفاظت در برابر خطرات سايبری 
است. حداقل الزامات اقدامات حفاظتی پيشگيری را تقويت می کند و دستورالعمل های 
برخورد با حوادث )به عنوان مثال الزام گزارش( می توانند در پاسخ بهتر ياری برسانند. 
استانداردسازی و مقررات نيز در زمينه بين المللی با توجه به ايجاد شفافيت و اعتماد 

بيشتر در جامعه جهانی ديجيتال حائز اهميت است.
با اين حال، هنگام تعريف استانداردسازی و مقررات، تفاوت های عمده بين بخش های 
اقتصادی و شرکت ها در ابعاد مختلف بايد در نظر گرفته شود. بخش ها به طور يکسان 
در معرض خطرات سايبری نيستند و منابع مالی و انسانی شرکت ها بسيار متفاوت 
است. بنابراين استانداردسازی و مقررات بايد با همکاری نزديک بين بخش خصوصی و 

دولت تدوين و معرفی شوند.
علاوه بر اين، زمينه بين المللی بايد هميشه در نظر گرفته شود. استانداردها و مقررات 
در فضای سايبری فرامرزی بايد تا حد امکان مطابق با محيط بين المللی باشند. بنابراين 
کارکرد نهادهای استانداردسازی بين المللی و تحولات نظارتی مربوط به سوئيس بايد 

لحاظ گردند.
فرايندهای مختلف حاکميت اينترنتی که توسط اجلاس جهانی سازمان ملل متحد 
در مورد جامعه اطلاعاتی )WSIS( ايجاد شده است و  نيز در محدوده استانداردسازی 
و مقررات قرار دارد. اين فرايندها به توسعه اصول، هنجارها، قوانين و سازوکارهای 
تصميم گيری برای ايجاد و استفاده از اينترنت در سطح بين المللی می پردازد. در اجرای 
WSIS Action Line C5 )ايجاد اطمينان و امنيت(، ITU به عنوان مجری انواع 
مختلف پروژه ها و مشاغل استفاده می شود. علاوه بر اين، ساير عاملان بين المللی مانند 
OECD و WEF فرايندها و فعاليت هايی را جهت بهبود امنيت در زمينه ديجيتال 

آغاز کرده اند.
هدف اصلی WSIS در مورد الزام همه ذينفعان )رويکرد چند-سهامدار( اين است که

رح
ش
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اقدامات

8( ارزیابی و معرفی حداقل استانداردها
بر اساس تحليل ريسک و آسيب پذيری، حداقل استانداردهای ICT قابل تأييد ارزيابی شده 
و با همکاری نزديک بين مقامات متخصص، بخش خصوصی و انجمن ها معرفی می شوند.

اگر دسترسی فراهم باشد، ترجيحاً از استانداردهای موجود استفاده می گردد و يا در 
لزوم با شرايط تطبيق داده می شوند. با توجه به نتايج تجزيه و تحليل

مروری بر حوزه عملیات

برای توسعه بايد هنجارها و قوانين دنيای ديجيتال که به طور روزافزون توسط عاملان 
جهانی در بخش خصوصی تعيين می شوند، درنظر گرفته شوند ازاين رو همکاری بين 

عاملان دولتی و خصوصی از اهميت ويژه ای برخوردار است. رح
ش

استانداردهای کلی و جزئی )بخش بندی( گوناگونی برای امنيت سايبری وجود دارد. 
در همکاری با بخش خصوصی، ارزيابی اوليه برای نياز به استانداردسازی و مقررات 
در بخش های مختلف صورت گرفت. آشنايی با تحولات در نهادهای استانداردسازی 

بين المللی و در زمينه تنظيم مقررات در ساير کشورها موجود است.
اروپا )دستورالعمل NIS( در سطح  اتحاديه  امنيت شبکه و اطلاعات  دستورالعمل 
اروپا به تصويب رسيده است و اکنون توسط کشورهای عضو در حال اجرا است. اين 
دستورالعمل معرفی حداقل استانداردها و الزام گزارش حوادث سايبری را در نظر 

گرفته است.
در زمينه حاکميت اينترنت، ارگانها ، فرايندها و رويدادهای ويژه مربوط به سوئيس 
مشخص شده، مسئوليت های دولت فدرال توضيح داده شده و به کمک فرايندهای 

مصوب NCS، از هماهنگی با همه عوامل درگير اطمينان حاصل شده است.

نه
شي

پي
بايد در نظر گرفته شود. حداقل   ICT اهميت روزافزون استانداردسازی و مقررات
استانداردهای ICT الزام آور و قابل تأييد برای امنيت و اطمينان در اقتصاد ديجيتال و 
جامعه اهميت دارد،  بايد با همکاری بخش خصوصی ارزيابی شوند و در صورت لزوم 
معرفی گردند. همچنين بايد بررسی شود که آيا و چگونه بايد تعهدی برای گزارش 
حوادث سايبری معرفی شود؟ اين اقدامات زمينه بين المللی را در نظر می گيرند، که 
تأثير قابل توجهی بر آنها دارد، به همين دليل است که بايد بر پيشرفت ها نظارت شود. 

از اين رو، سوئيس از منافع و ارزش هايش برای فرايندهای بسيار مهم ياری می گيرد. ياز
د ن
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ام 
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اقدامات

و  سازمان ها  کدام  برای  استانداردها  که  می کنند  بررسی  ذی صلاح  مقامات  آسيب پذيری، 
فعاليت ها اجباری است.

9( بررسی الزام گزارش حوادث سایبری و تصمیم در مورد معرفی 
به منظور بهبود تصويری از تهديدات سايبری، معرفی الزام گزارش حوادث سايبری بايد مورد 
بررسی و تصميم گيری قرار گيرد. اولين مسائلی که بايد روشن شوند اين است که چه کسانی 
بايد متعهد به گزارش دهی باشند، چه حوادثی مربوط به اين الزام گزارش می شود، به چه 
کسانی بايد گزارش داده شود و آيا الزام گزارش می تواند به طور قابل توجهی تصوير وضعيت 
را در مقايسه با امروز بهبود بخشد. اشکال متنوعی از ارائه اين گزارش ها در بخش های مختلف 
طرح و مبانی قانونی لازم تعريف می شود. اين امر با مشارکت مقامات مربوطه، بخش خصوصی 
و انجمن ها، با هماهنگی استراتژی ملی برای حفاظت از زيرساخت های حياتی و در نظر گرفتن 
تحولات بين المللی انجام می شود. بر اساس اين توضيحات، سپس در مراحل آتی در مورد 

معرفی الزام گزارش تصميم گيری شده و در صورت لزوم اقدامات لازم انجام می گردد.

10( حاکمیت جهانی اینترنت
سوئيس بايد فعالانه و به صورت هماهنگ در جهت ارتقای يک چارچوب نظارتی بين المللی 
و  دموکراسی  آزادی،  ايده آل های  با  که  کند  عمل  اينترنت  بيشتر  توسعه  و  استفاده  برای 
بشر  حقوق  امنيت،  برابر،  فرصت های  اساسی،  خدمات  تأمين  )شخصی(،  مسئوليت پذيری 
و حاکميت قانون سوئيس سازگار باشد. برای اين منظور، ذينفعان ملی بايد درگير شوند و 

تحولات مربوطه به آنها ارائه شود.

11( ایجاد تخصص در مورد مسائل استانداردسازی مربوط به امنیت سایبری
دولت فدرال مجموعه ای از تخصص ها را در مورد مسائل استانداردسازی مربوط به امنيت سايبری 
فراهم می کند تا ناظران مرتبط با توسعه و اجرای استانداردها، مقررات و دستورالعمل های 
موضوع محور را راهنمايی کند. در صورت لزوم، اين گروه متخصص با پشتيبانی از کانتون ها، 
تحولات بين المللی مربوط به استانداردسازی و مقررات را پايش می کنند و در اين زمينه با 
بخش خصوصی ارتباط برقرار می کند. با اين کار، مجموعه متخصصان به يک رويکرد هماهنگ 

متناسب با تحولات بين المللی کمک می کنند.
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5-5 مدیریت حوادث

مروری بر حوزه عملیات

از آنجا که هيچ حفاظت کاملی در مقابل حوادث سايبری وجود ندارد و تعداد حملات 
هدفمند روبه افزايش است، يکی از وظايف اصلی در مقابله با خطرات سايبری، ايجاد 
و راه اندازی سازمانی برای رسيدگی به حوادث می باشد )مديريت حوادث(. مديريت 
حوادث شامل شناسايی حوادث در اسرع وقت، شناسايی و اجرای اقدامات متقابل 

مناسب و تحليل حوادث برای کسب نتايج جهت بهبود پيشگيری است.
اين وظيفه به مهارت های تخصصی، ابزارهای تحليلی، سازمان هموارکننده عمليات و 
همکاری قوی بين کليه بخش های مربوطه نياز دارد. تبادل اطلاعات بين شرکای قابل 
اعتماد در مورد حوادث و اقدامات متقابل احتمالی بسيار مهم است. با توجه به اين 
که حوادث غالباً به طور همزمان بر عامليت های مختلف تأثير می گذارد اگر همه آن ها 

اطلاعات مربوطه را در اختيار بگذارند، می توان سريعتر و مؤثرتر رسيدگی کرد. 
مسئوليت ها و فرايندها بايد مشخص و کارآمد باشد و روال های مناسبی ايجاد شود. 
تبادل و ارزيابی اطلاعات بايد به صورت متمرکز هماهنگ گردند تا در کوتاه ترين زمان، 
اهميت استراتژيک يک حادثه و اولويت آن برای سياست های امنيتی شناخته شود، 
عامليت های مربوطه و ارگان های ذی صلاح نيز مطلع شوند - در دولت فدرال، اينها 
بسته به نوع و دامنه رويداد، شامل گروه هسته امنيتSCG( 1( و کميته شورای امنيت 

فدرالFCSC( 2( می شوند.
رح

ش

تيم های تخصصی در بسياری از سازمان ها در سوئيس مأمور شده اند تا به مقابله با 
حوادث سايبری، بپردازند. اين تيم ها با اسامی مختلف )به عنوان مثال مراکز عمليات 
امنيتی، تيم های واکنش اضطراری رايانه ای، تيم های واکنش حوادث امنيتی رايانه( و 
توانش های متناسب با حوزه مسئوليت مربوطه تعريف شده اند. بسياری از کانتون ها و 
همچنين دولت فدرال چنين تيم هايی را در اختيار دارند. مديريت حوادث در درجه 

اول از طريق اين تيم ها انجام می شود.
دولت فدرال برای پشتيبانی از اپراتورهای زيرساخت های حياتی، مرکز گزارش و تحليل 
برای تضمين اطلاعاتMELANI( 3( را اداره می کند. MELANI به عنوان مرکز 
تماس در سطح دولتی، به پشتيبانی در زمينه تحليل فنی و اطلاعاتی حوادث، از جمله 

بستر تبادل اطلاعات مرتبط می پردازد.
مرکز MELANI همچنين نقش هماهنگ کننده اصلی را در دولت فدرال در برخورد با 
حوادث دارد. به طور معمول، دفاتر مرتبط با فدرال به MELANI اطلاع می دهند که 
گزارش ها را ارزيابی کرده و سپس به عامليت های فدرال مربوطه می فرستند. با اين حال،

نه
شي

پي

1.  The Security Core Group
2.  The Federal Council Security Committee
3.  The Reporting and Analysis Centre for Information Assurance
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فرايندها استاندارد نيستند و مشخص نمی باشد که مرکز MELANI در چه زمانی 
SCG و  يا FCSC را مطلع می سازد.

به عنوان بخشی از NCS 2012-2017، ظرفيت های پرسنل MELANI تقويت شد 
و همکاری با تيم های تخصصی در داخل و خارج از دولت فدرال بيشتر گسترش 
يافت. اين امر امکان افزايش تعداد شرکت ها با دسترسی به بستر تبادل اطلاعات و 
پشتيبانی فنی را فراهم کرد. حال آن که پس از اين توسعه، خدمات MELANI به 

بخش خصوصی بيشتر بر اپراتورهای زيرساخت های حياتی متمرکز ماند.

نه
شي

پي

با گسترش گروه هدف NCS، بايد در صورت بروز حوادث پشتيبانی لازم به ديگر 
بخش ها نيز تسری يابد. هنگام انجام اين کار، کيفيت پشتيبانی موجود در شناسايی، 
مديريت و تجزيه و تحليل حوادث بايستی حفظ شود و تبادل مطمئن اطلاعات با 
اپراتورهای زيرساخت های حياتی همچنان تضمين گردد. همکاری نزديک فعلی با 
مراکز توانش مربوطه بايد به صورت هدفمند تقويت شود تا بتوان از منابع تخصصی 

محدود در سوئيس در حد امکان و به طور مؤثر استفاده کرد.
علاوه بر گسترش و تشديد همکاری با اشخاص ثالث، فرايندهای داخلی فدرال برای 
مديريت حوادث نيز بايد بهبود يابند. هر بخش بايد توانايی رسيدگی به حوادث را به 
شيوه مناسب داشته باشد، با اين حال مرکز MELANI بايد با آمادگی زير نظر واحد 
فناوری اطلاعات فدرالFITSU( 1(، پشتيبانی لازم را ارائه دهد. در مورد حوادثی که 
چندين بخش را تحت تأثير قرار می دهند ويا  در ارزيابی MELANI تهديدی برای 
امنيت داخلی يا خارجی است، حوادث بايد به طور يکنواخت و به صورت متمرکز 
 FITSU واحد  شود.  مديريت  آسيب ديده  بخش های  مشارکت  با   FITSU توسط 
بلافاصله با کمک بخش ها، سياست امنيتی و اثر استراتژيک حادثه را ارزيابی می کند.

ياز
د ن

مور
ام 

قد
و ا

ف 
هدا

ا

اقدامات

اپراتورهای  برای  خصوصی-عمومی  شراکت  عنوان  به   MELANI گسترش   )12
زیرساخت های حیاتی

بايستی پشتيبانی از اپراتورهای زيرساخت های حياتی گسترش يابند.
هدف اين است که همه بخش های حياتی در تبادل اطلاعاتی و فعاليت بين تمام قسمت ها 
دخيل باشند. هنگام گسترش PPP، بايد از حفظ کيفيت خدمات موجود اطمينان حاصل 
شود. همچنين نوع برخورداری از خدمات برای هر يک از اعضای حوزه انتخابيه مشخص گردد.
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اقدامات

13( توسعه خدمات برای همه شرکت ها
MELANI گروه هدف را گسترش داده و خدمات را در زمينه پيشگيری و مديريت حوادث 
برای يک گروه هدف گسترده تر که محدود به اپراتورهای زيرساخت های حياتی نيست، توسعه 
 MELANI می دهد. بخش خصوصی سوئيس و به ويژه شرکت های کوچک و متوسط توسط
پشتيبانی می شوند. پشتيبانی به صورت تابعه از خدمات حفاظت و مديريت حوادث موجود در 

بازار ارائه می شود.

14( همکاری بین دولت فدرال و عاملیت های ذیربط و مراکز توانش
همکاری نزديک MELANI با ساير عامليت های فدرال و کانتون بايد بيشتر تقويت شود. با 
توجه به وجود تعداد محدودی متخصص در سوئيس، برای استفاده کاراتر و مؤثرتر از منابع 

محدود، بايد همکاری با مراکز توانش منتخب تقويت و هماهنگ شود.

15( فرایندها و مبانی مدیریت حوادث در دولت فدرال
به منظور استاندارد سازی مديريت حوادث در داخل دولت فدرال، فرايندی برای روشن شدن 
کانال ها و مسئوليت های گزارش دهی و اطمينان از مشارکت مقامات دادسرا و - در مورد 
حوادث مربوط به سياست يا استراتژی امنيتی - SCG يا FCSC ايجاد شده است. بخشها يک 
مرکز تماس برای هماهنگی مديريت حوادث تعيين می کنند و به FITSU اختيار لازم برای 
ارائه دستورالعمل به مديريت حوادث داده می شود. دبيرخانه فدرال ارتباطات را در صورت بروز 

حوادث سايبری در چندين بخش تحت تأثير هماهنگ می کند.

مروری بر حوزه عملیات

حوادث سايبری می تواند با پيامدهای جدی همراه باشد و به سطحی برسد که نياز 
به مديريت بحران در سطح ملی ضروری شود. تصويری به روز، يک دست و جامع از 
وضعيت، همچنين تعريف فرايندهای تصميم گيری کارآمد و استراتژی ارتباطی برای 

کنترل بحران ها بسيار مهم است.

رح
ش

بر اساس نتايج تمرين رهبری استراتژيک 2013، مفهومی برای مديريت بحران با 
جنبه های سايبری در سطح فدرال تدوين شد. اين مفهوم متعاقباً با همکاری کانتون ها 
و نمايندگان مشاغل به مفهومی برای مديريت ملی بحران خطرات سايبری، گسترش نه

شي
پي
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يافت. اين مفهوم مورد آزمايش قرار گرفت و تمرينات ارزيابی شدند. دسترسی به 
تصويری از وضعيت که تا حد امکان دقيق و به روز باشد، يکی از عناصر حياتی و 

مهمترين چالش در مديريت بحران با جنبه های سايبری تلقی می شود. نه
شي

پي

اين تمرينات نشان داده است که قابليت های هماهنگی در سطح عملياتی و توصيف 
وضعيت بايد گسترش يابد. دفاتر مسئول امنيت سايبری بايد مستقيماً درگير مديريت 
بحران در سطح فدرال باشند. اين مديريت  توسط تيم های بحران فعلی يا موقت انجام 

می شود.
همکاری با کانتون ها و بخش خصوصی نيز بايد به طور منظم تمرين شود تا افراد درگير 

مسئوليت ها و مراکز تماس خود را بدانند. ياز
د ن

مور
ام 

قد
و ا

ف 
هدا

ا

اقدامات

16( ادغام دفاتر مسئول امنیت سایبری در تیم های بحران فدرال
 )FONES تيم های بحران موجود )هيئت     مديريت   بحران فدرال برای حفاظت مدنی و تيم بحران
برای مقابله با بحران های سايبری به کار گرفته شده و يا تيم های بحرانی موقت تشکيل می شوند. 
تقبل  توانايی  ادغام شده و علاوه  بر  بايد در تيم های بحران  امنيت سايبری  دفاتر مسئول 
هماهنگی تخصصی در بحران سايبری، پيشنهاداتی نيز به تيم بحران ارائه بدهند. در صورت 
بروز بحران، همچنين بايد مشخص شود که چه قدرتی برای ارائه دستورالعمل در سطح سازمان 

تخصصی مورد نياز است.

17( تمرینات مشترک مدیریت بحران
مديريت بحران با توجه به جنبه های سايبری در تمرينات مشترک دولت فدرال، کانتون ها و 
نمايندگان زيرساخت های حياتی آزمايش می شود. جنبه های سايبری بايد در اين تمرينات کلی 
قرار گيرند و تمرينات ويژه ای برای مديريت بحران های سايبری نيز برگزار شود. ارزيابی اين 

تمرين ها در بهينه سازی رويه های مديريتی وارد می شوند.
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مروری بر حوزه عملیات

زيرساخت های ديجيتالی موجود از طريق اينترنت، فرصت های جديدی برای مجرمان 
با پتانسيل بالای ايجاد خسارت عظيم برای جامعه و اقتصاد فراهم می کند. ديگر، برای 
جرايم جنايی محدوديت زمانی و مکانی وجود ندارد. جرايم سايبری پويا با چرخه های 
نوآوری کوتاه مدت از مرزهای منطقه ای عبور می کنند. هرچه ارتباط ديجيتالی بيشتر 
باشد، خطر شروع حوادث سايبری در دنيای مجازی بيشتر می شود اما تأثير مخربی 

در دنيای واقعی دارد.
عليرغم  جنبه اين پيشرفت، نياز مبرم به رويکردهای جديد در زمينه پيگرد قانونی ديده 
می شود. هدف اين است که قابليت همکاری و پاسخگويی در سراسر سوئيس، همکاری 
با شرکای بين المللی و هماهنگی بين توانش های تخصصی، فنی و پرسنلی بدون 

تخصيص مجدد اختيارات بين مقامات و سطوح مختلف دولت ارتقا يابد.

رح
ش

يک گام مهم در مبارزه با جرايم سايبری، انجام مطالعه موردی جامع در سطح ملی است. 
يک مفهوم تلفيقی که همراه با کانتون توسعه يافته برای اين منظور در دسترس می باشد. 
همچنين تدابيری برای گردآوری يکسان، هماهنگی و انتشار اطلاعات وضعيت؛ اقدامات 
پليسی برای تعيين صلاحيت قضايی محلی و گردآوری و تحليل پديده محور از داده های 

جرايم سايبری تعيين شده است.
با اين حال، مطالعه موردی ملی و هماهنگی موردی بين کانتون، تنها دو جنبه جزئی 
واقعی،  تحقيقات  مانند  مهمی  جنبه های  می رود.  به شمار  سايبری  جرايم  چالش  از 
ازاين رو،  بايستی مشخص شوند.  با سطح هنوز  ساختارهای ملی و آموزش متناسب 
کنفرانس فرماندهان پليس کانتون سوئيس  )CCPCS( در حال تهيه کاتالوگ ملی از 
اين کاتالوگ،  با جرايم سايبری و دادگاه های فناوری اطلاعات است.  اقدامات مرتبط 
همراه با تخصيص منابع لازم، مسائل سازمانی و زيربنايی را به طور کامل بررسی می کند.

نه
شي

پي

کاتالوگ ملی CCPCS اقدامات مقابله با 
جرايم سايبری و برنامه اجرايی آن را در 
با  مبارزه  جنبه های  تمامی  گرفته،  نظر 
جرايم سايبری )مطالعه موردی، هماهنگی 
موردی، آموزش، تحقيقات( را پوشش داده 
و مراحل اجرای اقدامات و مفاهيم در حال 

انجام را نشان  می دهد.  ياز
د ن

مور
ام 

قد
و ا

ف 
هدا

ا

1.  The Conference of Cantonal Police Commanders of Switzerland
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اقدامات

18( تصویری از وضعیت جرایم سایبری
دولت فدرال )Fedpol( و کانتون ها )CCPCS( چارچوب فنی را آزموده و طراحی می کنند تا 
به تصوير کنونی در سطح ملی از وضعيت جرايم سايبری برای اهداف پليسی دست يابند. اين 

کار با همکاری برنامه هماهنگی فناوری اطلاعات پليسHPI( 1( انجام می شود.

)ISNDLE( شبکه پشتیبانی برای رسیدگی به اجرای قانون دیجیتال )19
و  همکاری  زمينه  در  را  اداری  توافق نامه   )CCJPD( کانتون ها  و   )Fedpol( فدرال  دولت 
 )RC3( 3و مراکز منطقه ای توانش سايبری )NC3( 2هماهنگی بين مرکز ملی توانش سايبری

در ISNDLE فراهم می کنند.

20( آموزش مقابله با جرایم سایبری
 ،)CSP( 4 و کنفرانس دادستان های سوئيس )CCPCS( با همکاری کنفرانس فرماندهان پليس کانتون
مفاهيم آموزشی خاصی برای توسعه پايدار توانش های لازم در پيگرد قانونی در حال ايجاد است.

21( دفتر مرکزی جرایم سایبری
به منظور ايجاد يک دفتر مرکزی برای جرايم سايبری و زمينه لازم برای همکاری با کانتون ها 
جهت مبارزه با جرايم سايبری، Fedpol بازنگری قانون دفاتر مرکزیCOA( 5( را آغاز می کند.

1.  The Harmonisation of Police Information Technology
2.  The National Cyber Competence Center 
3.  The Regional Cyber Competence Centers
4.  The Conference of Swiss Prosecutors
5.  The Central Offices Act

مروری بر حوزه عملیات

حملات سايبری گسترده يا بسيار هدفمند به زيرساخت های حياتی سوئيس می تواند 
امنيت مردم و اقتصاد را به خطر بيندازد. علاوه بر طيف وسيعی از اقدامات برای تقويت 
حفاظت در برابر خطرات سايبری، به منظور جلوگيری از حملات مداوم و شناسايی 
عوامل مسئول، قابليت ها و منابع در همه شرايط مورد نياز می باشد. در مورد حملاتی 
که عملکرد زيرساخت های حياتی را به مخاطره می اندازد، در صورت لزوم بايد اقدامات 

متقابل فعالی جهت حصول اطمينان از ادامه عملياتشان انجام شود.
دفاع سايبری شامل اقداماتی است که به طور کلی برای محافظت از سيستم های 
حياتی و دفاع در برابر حملات در فضای سايبری در همه شرايط، يعنی از جمله 

زمان های درگيری و جنگ، انجام می شود.

رح
ش
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مسلح2  نيروهای  شده  بازنگری  قانون  و   )IntSA( اطلاعات1  سرويس  قانون  طبق 
و  تدابير  اخذ  و  گسترش  جهت  لازم  قانونی  مبانی  فدرال  دولت   ،)ArmA(
دارد. اختيار  در  را  سايبری  دفاع  از  بخشی  عنوان  به  فعال  متقابل  اقدامات 
با اين حال، توسعه حملات سايبری طی سا ل های گذشته و پيچيدگی رو به رشد 
آنها، منابع را به مدت طولانی تری درگير می کند. درنتيجه اين خطر وجود دارد که 
حملات همزمان به دليل تمرکز متخصصان موجود در دفاع مقابل ساير حوادث به 
موقع تشخيص داده نشوند . منابع اندک همچنين انجام پيگيری های لازم و جامع در 

مورد حوادث را دشوارتر می سازد.
در برنامه عملياتی دفاع سايبریDDPS ،)APCD( 3 اقدام موردنياز و منابع را در زمينه 
دفاع سايبری شناسايی، وظايف عامليت های مختلف )به ويژه نيروهای مسلح( را تعريف 

کرده و اقدامات انجام شده برای مديريت وظايف را شرح داده است. 

نه
شي

پي

ارزيابی منظم  با جمع آوری و  بايد در موقعيتی باشد که بتواند  سرويس اطلاعاتی 
اطلاعات، الگوهای جديد حمله را در اسرع وقت شناسايی کند. همچنين بايد بتواند 
منبع حملات را با حداکثر دقت ممکن تعيين کرده )انتساب(، به طوری که آزادی عمل 

مقامات سياسی و قضايی حفظ شود.
در صورت حمله به اپراتورهای زيرساخت های حياتی، سرويس اطلاعاتی بايد بتواند 

وظيفه خود را با مشارکت واحدهای پشتيبانی تحت INTSA انجام دهد.
نيروهای مسلح به عنوان جايگزين استراتژيک برای پشتيبانی کمکی واحدهای اداری 
مدنی و به هنگام بسيج سازی عموم، نقشی اساسی دارند. بنابراين نيروهای مسلح بايد 

بتوانند آمادگی عملياتی را در همه شرايط در زمينه دفاع سايبری تضمين کنند.

ياز
د ن
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ام 
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ف 
هدا

ا

1.  The Intelligence Service Act
2.  The Armed Forces Act
3.  Action Plan for Cyber Defence

اقدامات

22( گسترش قابلیت های جمع آوری اطلاعات و انتساب
قابليت های جمع آوری اطلاعات و دانش تخصصی موجود جهت شناسايی اوليه حملات سايبری 
و تأليف آنها بيشتر توسعه يافته، همکاری بين کنفدراسيون و کانتون تقويت می شود و تبادل 
اطلاعات با بخش خصوصی گسترش می يابد. سرويس اطلاعاتی فدرال تحليل های عميق 
محيطی و انسانی را انجام می دهد؛ کمک های فنی، نظارت ارتباط از راه دور و روش های هوش 
انسانی را به کارگرفته و توسعه می دهد. به اين ترتيب حملات سايبری به طور سيستماتيک 

پردازش و رديابی می شوند.
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9-5 موضع گیری پویای سوئیس در سیاست بین المللی امنیت سایبری 

اقدامات

ArmA و IntSA 23( قابلیت اجرای اقدامات پویا در فضای سایبری تحت
FIS) DDPS و نيروهای مسلح( از توانش  و ظرفيت های کيفی و کمی مطلوب جهت ايجاد 
اختلال، جلوگيری يا کاهش سرعت حملات به زيرساخت های حياتی را برخوردار است. اين 

اقدامات مطابق با الزامات قانونی IntSA و ArmA استفاده می شود.

24( اطمینان از آمادگی عملیاتی نیروهای مسلح در همه اوضاع موجود در فضای 
سایبری و تعیین نقش کمکی آنها در حمایت از مقامات غیرنظامی

به عنوان بخشی از به روزرسانی نيروهای مسلحUAF( 1(، نيروهای مسلح اطمينان حاصل 
می کنند که در موقعيت فوق العاده در فضای سايبری، از امکانات، منابع و توانايی کافی برای 
انجام وظيفه خود در چارچوب ArmA برخوردار هستند. نيروهای مسلح همچنين بايد آماده 
حمايت از مقامات غيرنظامی به عنوان يک راهبرد جايگزين در قالب تابعه باشند. براين اساس، 
افسران و پرسنل خود را آموزش داده و همراه با مقامات غيرنظامی دولت فدرال و کانتون ها، 
چارچوبی برپايه پشتيبانی کمکی در صورت بروز حوادث سايبری ارائه می دهند، و همچنين به 

تعيين وظايف و نحوه آغاز عمليات می پردازند.

1.  The Upgrading of the Armed Forces

مروری بر حوزه عملیات

    فضای سايبری بعُد جديدی از سياست امنيتی خارجی را ايجاد کرده که به طور 
فزاينده  جهت اعمال قدرت و دستيابی به اهداف سياسی، پروژه های اطلاعاتی و اهداف 
نظامی توسط مسئولين دولت استفاده می شود. علاوه بر استفاده از منابع سايبری در 
تعارضات مسلحانه مرسوم، درگيری های بيشتری نيز در فضای ديجيتال رخ می دهد. 
بر اين اساس، همکاری بين المللی در سطوح ديپلماتيک و فنی/عملياتی جهت کاهش 

خطرات سايبری ضروری است.
حفاظت از منافع سياست خارجی و امنيتی سوئيس نيز بايد در فضای سايبری تضمين 
شود. بنابراين سوئيس در سطوح ديپلماتيک و فنی/عملياتی جهت تقويت همکاری 

بين المللی برای به حداقل رساندن خطرات سايبری فعاليت می کند.

رح
ش

و  فرايندها  بود.  تأکيد شده  بين المللی  اهميت همکاری  بر   ،NCS 2012 قبلًا در
ساختارهای يک سياست هماهنگ و منسجم امنيت سايبری خارجی مشخص شده 
است. استراتژی »سوئيس ديجيتالی« که در سال 2016 توسط شورای فدرال تصويب نه

شي
پي
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اقدامات

25( شکل گیری فعال و مشارکت در فرایندهای سیاست امنیت سایبری خارجی
در زمينه سياست امنيت سايبری خارجی، سوئيس تعهد دارد تا مجموعه قوانينی برای استفاده 
مسئولانه از فناوری های اطلاعاتی و ارتباطی تدوين کند. اين کار را در سازمان ملل، سازمان 

امنيت و همکاری اروپاOSCE 1 و ساير مجامع بين المللی مرتبط انجام می دهد.
اين امر به رسميت شناختن جامع تر قانون بين المللی را توسعه می دهد و همچنين به روشن 
شدن مسائل خاص در مورد کاربرد آن کمک می رساند )به عنوان مثال گروه متخصص و 

فرايندهای پيگيری سازمان ملل، روند دستی تالين2 و ساير موارد(.
سوئيس از اصل حقوق بشر به صورت آفلاين و آنلاين حمايت می کند. بنابراين متعهد می شود 
که از حفاظت حقوق بشر در زمينه تعاملات سياست  امنيتی در فضای سايبری نيز اطمينان 

حاصل کند.

1.  Organization for Security and Co-Operation in Euroupe
2.  Tallinn Manual Process

مروری بر حوزه عملیات

شد، ملاحظات سياست امنيتی را نيز در نظر می گيرد.
در فرايندهای بين المللی مربوطه، سوئيس به عنوان يک شريک فعال، قابل اطمينان و 
قابل اعتماد شناخته می شود. سوئيس به شدت درگير توسعه و اجرای اولين اقدامات 
به  فعال  به طور  است. سوئيس  بوده  زمينه سايبری  بين دولت ها در  اعتماد سازی 
شکل گيری فرايندهای چندجانبه مربوط به امنيت سايبری کمک می کند و همکاری 

خود را با کشورها و سازمان های منتخب تعميق می بخشد.

نه
شي

پي

سياست منسجم امنيت سايبری خارجی برای به حداقل رساندن خطرات سايبری 
ضروری است. هدف اصلی چنين سياستی، فضای سايبری آزاد، باز و ايمن می باشد. 
بين المللی،  از منافع خود در مقابل دولت ها و سازمان های  برای حفاظت  سوئيس 
ارتقای صلح، ثبات و امنيت بين المللی از ابزارهای مختلفی بهره می برد. اولاً، اين امر به 
رسميت شناختن، رعايت و اجرای قوانين بين المللی در زمينه امنيت سايبری را ترويج 
می کند و به توصيف چگونگی اعمال قوانين بين المللی موجود در فضای سايبری کمک 
می کند. ثانياً، سوئيس فعالانه اقدامات اعتمادسازی را بين دولت ها ارتقا می د هد. و سوم 
اينکه، طرح هايی را برای گسترش توانايی های ملی و ايجاد ظرفيت در کشورهای ثالث 
پشتيبانی و توسعه می بخشد. هدف بعدی اين است که تا حد امکان از حضور همه 
ذينفعان در مذاکرات بين المللی جهت ارتقا امنيت سايبری اطمينان کسب کنند. در 
تمام فعاليت ها، سوئيس به ارتقای کشورش و ژنو بين المللی به عنوان بستری برای 

مذاکره در مورد سياست امنيت سايبری خارجی توجه دارد.
ياز

د ن
مور

ام 
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هدا
ا
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10-5 افزایش آگاهی و اثربخشی بر عموم

اقدامات

سوئيس علاوه بر اين در OSCE و ساير مجامع مربوطه برای اجرا و توسعه بيشتر اقدامات 
اعتمادسازی همکاری دارد.

در نهايت، به عنوان رابط ميان امنيت سايبری و کنترل تسليحات به طور فعالانه در مذاکرات 
شرکت می کند، و توسعه تخصص و ظرفيت ها را در اين زمينه ارتقا می بخشد.

26( همکاری بین المللی جهت ایجاد و گسترش ظرفیت های امنیت سایبری
از طريق همکاری و تبادل با ساير کشورها، سازمان های بين المللی و مراکز تحقيقاتی تخصصی 
)به عنوان مثال مرکز تعالی دفاع سايبری تعاونی1(، سوئيس بايستی از دانش فنی خارجی برای 

گسترش توانايی های ملی  در جهت به حداقل رساندن خطر استفاده کند.
سوئيس از پروژه ها و برنامه های مبتکرانه برای ايجاد ظرفيت های امنيت سايبری در ساير 
و  نهادها  ايجاد  زمينه  در  کارشناسان  تبادل  مثال  عنوان  )به  می کند  پشتيبانی  کشورها 
امنيتی سايبری خارجی، کارگاه های آموزشی در مورد فرايندهای بين المللی،  ساختارهای 

پشتيبانی از مجمع جهانی تخصص سايبری2(

27( رایزنی های سیاسی دو جانبه و گفتگوی چندجانبه در مورد سیاست امنیت 
سایبری خارجی

سوئيس در مورد سياست امنيت سايبری خارجی، به ويژه در مورد وضعيت تهديد و روندها، با 
کشورهای منتخب رايزنی می کند که به طور فعال به شکل گيری گفتگوهای چندجانبه ياری 

می رساند )به عنوان مثال گفتگوی سايبری و اروپايی چين(.

1.  Cooperative Cyber Defence Centre of Excellence
2.  Global Forum on Cyber Expertise

مروری بر حوزه عملیات

گسترش سريع و افزايش خطرات سايبری باعث ايجاد عدم اطمينان ميان عموم مردم 
و اقتصاد می شود. برای افراد و مشاغل دشوار است که بتوانند خطرات سايبری که در 
معرض آن  هستند را ارزيابی کرده و  اقدامات محافظتی معقولانه ای را به کار برند. علاوه بر 
مشکل ارزيابی خطرات سايبری برای خودشان، اغلب مشخص نيست که چه حمايتی 
می توان از دولت انتظار داشت. سابقه گسترده NCS و اجرای غيرمتمرکز آن، درک 
اينکه دولت چه اقداماتی برای بهبود حفاظت سوئيس در برابر خطرات سايبری انجام 
می دهد را برای افراد دشوار می سازد. ارتباطات فعال در مورد اقدامات انجام شده و 

همچنين پيشرفت حاصل شده يکی از وظايف اجرای استراتژی است.

رح
ش
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اقدامات

NCS 28( ایجاد و اجرای یک مفهوم ارتباطی برای
راهنماها، مسئوليت ها و فرايندهای ارتباطی در يک مفهوم تعريف شده اند. تعادل بين محرمانه 
بودن و نياز به اطلاعات نيز مورد بحث قرار گرفته است. اجرای اين مفهوم از طريق رسانه ها و 

روابط عمومی بايد مرتبط با گروه های هدف باشد و تبليغ شود.

29( افزایش آگاهی عموم از خطرات سایبری
دولت فدرال قصد دارد به افزايش آگاهی عمومی درباره خطرات سايبری کمک کند. اين امر، 
به تقويت ارتباطات در مورد خطرات سايبری می پردازد و از ظرفيت های موجود انجمن ها و 

مقامات فعال در اين زمينه استفاده می کند.

مروری بر حوزه عملیات

علاوه بر برقراری ارتباط در مورد NCS، دولت فدرال بايد به افزايش آگاهی در مورد خطرات 
سايبری کمک  کند. اطلاع رسانی به مردم در مورد خطرات سايبری و اقدامات حفاظتی 
احتمالی به پيشگيری و بهبود انعطاف پذيری و کاهش عدم اطمينان ياری می رساند. رح

ش

تاکنون نتايج NCS از طريق گزارش های سالانه، جلسات سالانه )کنفرانس NCS و 
Cyber Landsgemeinde( و وب سايت به اطلاع عموم رسيده است. با اين حال، 
بازخورد مردم، بخش خصوصی و سياست گذاران نشان داده است که نياز به اطلاعات 

در مورد ابزارهای موجود به اندازه کافی برآورده نشده است.
به  را نسبت  نشان می دهد که همچنان لازم است مردم  همچنين حوادث جديد 

خطرات سايبری حساس کرد و درباره گزينه های حفاظت اساسی آگاهی داد.

نه
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به  NCS مطلع خواهند شد،  اجرای  مورد  در  فعالانه تری  به طور  مردم  آينده،  در 
طوری که مشخص می شود فراتر از حلقه متخصصان دولت فدرال برای محافظت از 

سوئيس در برابر خطرات سايبری چه اقداماتی انجام می دهد.
به منظور پيشگيری، دولت فدرال همچنين بايد سهم بيشتری در افزايش آگاهی از 
خطرات سايبری در ميان مردم، مشاغل و سياست گذاران و اطلاع رسانی آنها در مورد 

اقدامات حفاظتی احتمالی داشته باشد. ياز
د ن
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ام 
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ف 
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ا
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تژی ا ســتر ا ی  ا جر ا  

     اقداماتـی کـه شـرح داده شـد در 10حـوزه عملياتـی تـا سـال 2022 اجرا 
خواهـد شـد. بـرای موفقيـت، بايد مشـخص شـود که چه کسـی مسـئول چه 
اقداماتـی اسـت، اقدامـات بر اسـاس چـه مبانی قانونی اجرا شـده و چـه زمانی 
کـدام اهـداف محقـق می شـود. اولاً، پيـش فـرض اين اسـت که دولـت فدرال 
شايسـتگی های واحدهـای اداری درگيـر را مشـخص کـرده و تعييـن کنـد که 
چـه کسـی مسـئوليت کلـی اجـرای NCS را بـر عهـده دارد. ثانيـاً، با تشـريح 
مبانـی قانونـی، هرگونـه طرح قانونی لازم آغاز شـود. ثالثاً، بايد مشـخص شـود 
کـه چگونـه دولـت فـدرال بـا کانتون ها، بخـش خصوصـی و جامعـه همکاری 
می کنـد و آنهـا در اجـرای اقدامات فـردی چه نقشـی دارند. چهارم، پيشـرفت 
اجـرای NCS بايـد شـفاف باشـد. بـرای ايـن منظور، بايـد برای همـه اقدامات 
اهـداف عملکـردی قابـل اندازه گيری تعريف شـود و همچنين زمان دسـتيابی 
بـه اين اهداف مشـخص باشـد. پنجـم و در آخر، در صورتی کـه تحولات جديد 
 NCS ،پيوسـت ها يـا تغييـرات لازم را قبـل از پايـان سـال 2022 ايجاد کنـد

چگونـه و توسـط چه کسـی به روز می شـود.
از آنجـا کـه اين نکات به مسـئله اجرا مربوط اسـت و نه جهت اسـتراتژيک،
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بـه هميـن ترتيـب آنهـا در يـک برنامـه اجرايـی جداگانه شـرح داده شـده اند. 
برنامـه اجرايـی بايـد به عنوان بخش پيوسـته بـا NCS در نظرگرفته شـود که 
اهـداف اسـتراتژيک را بـا اهداف عملياتـی تکميل و مسـئوليت ها و توانش ها را 
توصيـف می کنـد. عناصـر اصلی مربـوط به اين سـؤالات به شـرح ذيل خلاصه 

شـده و نحوه اجـرای NCS را بيـان می کند.

1-6 وظایف و مسئولیت ها در دولت فدرال
    بـا تصويـب NCS، در درجـه اول خـود دولـت فـدرال متعهـد بـه اجـرای 
اقدامـات منـدرج در آن می شـود. از آنجـا کـه NCS طيـف گسـترده ای از 
 NCS اقدامـات را پوشـش می دهـد، دفاتر مختلف فـدرال مسـتقيماً در اجرای
تحـت يـک رويکـرد غيرمتمرکز نقـش دارند. وظايـف دولت فـدرال را می توان 

تقريبـاً به سـه بخـش تقسـيم کرد:
- امنیـت سـایبری: ايـن بخـش تمـام اقدامـات بـا هـدف پيشـگيری، 
مديريـت حـوادث و بهبـود انعطاف پذيـری در برابـر خطـرات سـايبری و 
را شـامل می شـود. دولـت  بين المللـی  تقويـت همکاری هـای  همچنيـن 
فـدرال اقدامـات لازم را بـرای افزايـش امنيت سـايبری خود انجـام می دهد 
و بـا در نظـر گرفتـن اصل تابعيت، بـا تأکيد ويژه بر زيرسـاخت های حياتی، 
بـه بهبـود امنيت سـايبری بخش خصوصـی و جامعه کمک می رسـاند. اين 
اقدامـات همچنيـن شـامل ارتقـای همـکاری بين المللـی در زمينـه امنيت 

سـايبری می باشـد.
- دفاع سـایبری: شـامل تمـام اقدامات اطلاعاتی و نظامـی برای حفاظت 
سيسـتم های حياتـی، دفـاع در برابر حمـلات در فضای سـايبری، اطمينان 
از آمادگـی عملياتـی نيروهای مسـلح در همه شـرايط و ايجـاد ظرفيت ها و
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توانايی هـا بـرای پشـتيبانی کمکی مقامات غيرنظامی اسـت. ايـن بخش به 
ويـژه اقدامـات فعال برای شناسـايی تهديدهـا و مهاجمان و ايجـاد اختلال 

و سـرکوب حمـلات را در بـر می گيرد.
- پیگـرد قانونی جرایـم سـایبری: اقداماتی کـه پليس و دادسـتان ها 

بـرای مقابلـه بـا جرايم سـايبری انجـام می دهند.

2-6 همکاری با اشخاص ثالث
     اطمينـان از همـکاری مشـترک بـرای حفاظـت سـوئيس در برابـر خطرات 
سـايبری، هـدف اسـتراتژيک NCS اسـت. بـر ايـن اسـاس، مهـم اسـت کـه 
کانتون هـا، بخـش خصوصـی و جامعـه بـه طـور مسـتقيم در کارهـای اجرايی 
دخيـل باشـند. در حالی کـه دولت فدرال در مـورد برنامه هـای اجرايی مرتبط 
بـا توانش هـا و وظايف دفاتر فـدرال، مشـخصات لازم را ارائه می دهد، همچنين 
بايـد تعيين شـود کـه کانتون هـا و همچنين سـازمان های تجـاری و اجتماعی 
چـه وظايفـی را بـر عهـده دارند. از ايـن رو، کانتون ها و سـازمان هـای تجاری و 

اجتماعـی در تهيـه نقشـه اجرايـی برنامه مشـارکت می کنند.

1-2-6 مشارکت کانتون ها در اجرا
     بـه منظـور اطمينـان از مشـارکت مسـتقيم کانتون هـا در اجـرای اقدامات 
NCS 2018-22 کـه بـر آنها تأثير گـذارد، CCJPD همراه بـا SSN يک طرح 

اجرايـی کانتـون را تهيـه می کند. بر اين اسـاس، برنامه اجـرای NCS اقداماتی 
را کـه کانتون هـا در آنهـا مسـتقيماً درگير هسـتند و اهداف قابل دسـتيابی در 

ايـن زمينه را مشـخص می کند.
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2-2-5 مشارکت بخش خصوصی و جامعه
و  تجـاری  کـدام سـازمان های  NCS مشـخص می کنـد  اجـرای       طـرح 
اجتماعـی متعهـد بـه اجـرای کـدام اقدامـات هسـتند. ليسـت سـازمان های 
تجـاری و اجتماعـی کامـل نيسـت و شـرکت توسـط سـاير سـازمان ها در هـر 

زمـان ممکـن اسـت.

3-2-5 هماهنگی اجرا
     همـه مشـارکت کنندگان فعاليت هـای خـود را تحـت مديريـت کلـی پروژه 
هماهنـگ کـرده و بـه طور منظم در زمينـه کار اجرايی توافـق می کنند. افزون 
 بـر اين بررسـی می شـود کـه آيـا اقدامات تکميلـی برای دسـتيابی بـه اهداف 
NCS لازم اسـت. بـرای ايـن منظـور، يـک نهـاد هماهنگ کننـده متشـکل از 

نماينـدگان دولـت فـدرال، کانتون هـا و بخش خصوصی تشـکيل می شـود.

3-5 اهداف عملکرد برای اجرای اقدامات
     بـه منظـور ارزيابی پيشـرفت اجـرا، بايد اهداف عملکـردی قابل اندازه گيری 
بـرای همـه اقدامـات تعريـف شـود. بدين ترتيـب بايـد مشـخص  شـود که چه 
اهدافـی تـا چـه زمانـی محقـق می شـوند. به عنـوان مثـال، اهـداف عملکردی 
تعييـن می کننـد کـه چـه زمـان محصـولات خاصـی توليـد می شـوند، کـدام 
پروژه هـا يـا مراحـل پـروژه بايد تکميـل گردند و کـدام فرايندها نياز بـه اجرا و 

يا توسـعه بيشـتری خواهند داشـت.

NCS 4-5 به روزرسانی
     اين اسـتراتژی در پايان سـال 2022 به روز خواهد شـد. در حالی که اجرا
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بـه طـور منظم مـورد بررسـی و تنظيم قـرار می گيرد، بـه روزرسـانی زودهنگام 
NCS تنهـا در صـورت وجـود تحـولات غير منتظـره در وضعيت تهديـد يا در 

صـورت بـروز سـاير عواملـی که فرضيات اساسـی )کـه در بخش پيشـينه ارائه 
شـد( را زيـر سـوال می برنـد، پيش بينـی می شـوند. در صـورت بـه روزرسـانی 
زودهنـگام، نسـخه جديـد NCS به شـورای فـدرال، دفاتر فـدرال، کانتون ها و 

نماينـدگان بخـش خصوصی ارائه می شـود .
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اختصارات لیست 

Action Plan for Cyber Defence APCD برنامه عملياتی دفاع سايبری

Federal Office for Civil Protection FOCP دفتر حفاظت مدنی فدرال

Federal Office for National 
Economic Supply FONES دفتر تأمين اقتصاد ملی فدرال

Computer Emergency Response 
Team CERT تيم واکنش اضطراری رايانه ای

Federal Department of Finance FDF  اداره سرمايه گذاری فدرال

European Union EU اتحاديه اروپا

EU Network and Information 
Security Directive EU NIS  و اطلاعات  امنيت  بخشنامه 

شبکه اتحاديه اروپا

Federal Office of Police fedpol دفتر پليس فدرال

Human Intelligence HUMINT هوش انسانی
Information and Communication 
Technologies ICT فناوری های اطلاعات و ارتباط

Federal IT Steering Unit FITSU 
واحد فرمان فناوری های اطلاعات 

فدرال

Information Technologies IT فناوری های اطلاعات
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International Telecommunication 
Union ITU واحد ارتباطات از راه دور

Conference of Cantonal Justice and 
Police Directors CCJPD 

Conference of Cantonal Police 
Commanders of Switzerland CCPCS  پليس فرماندهان  کنفرانس 

کانتون سوئيس

Reporting and Analysis Centre for 
Information Assurance MELANI  برای تحليل  و  گزارش  مرکز 

تضمين اطلاعات

Armed Forces Act ArmA  نيروهای شده  بازنگری  قانون 
مسلح

National strategy for the protection 
of Switzerland against cyber risks NCS 

حفاظت  برای  ملی  استراتژی 
خطرات  مقابل  در  سوئيس 

سايبری

Intelligence Service Act IntSA قانون سرويس اطلاعات

Investigation Support Network for 
Digital Law Enforcement ISNDLE  به رسيدگی  پشتيبانی  شبکه 

اجرای قانون ديجيتال

National Research Programmes NRP برنامه های تحقيقات ملی

National Thematic Networks NTN شبکه های موضوعی ملی

Organisation for Economic Co-
operation and Development OECD  همکاری و  توسعه  سازمان 

اقتصادی

Open Source Intelligence OSINT اطلاعات منبع باز

Organization for Security and Co-
operation in Europe OSCE سازمان امنيت و همکاری اروپا

Public-Private Partnership PPP شراکت خصوصی-عمومی

Regional Cyber Competence Centres RC3  مراکز توانش سايبری منطقه ای

بين المللی

کنفرانس مسئولان قضائی کانتون 
و پليس
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Secure Data Network SDN+ شبکه داده امن

Federal Council Security Committee FCSC کميته شورای امنيت فدرال

Critical Infrastructure Protection CIP حفاظت زيرساخت های حياتی

Security Operations Centers SOC  مراکز اقدامات امنيتی

Swiss Security Network SSN شبکه امنيت سوئيس

United Nations UN ملل متحد

Federal Department of Defence, 
Civil Protection and Sport DDPS  و مدنی  حفاظت  دفاع،  اداره 

ورزش فدرال 

Upgrading of the Armed Forces UAF به روزرسانی نيروهای مسلح

World Economic Forum WEF انجمن اقتصاد جهانی

World Summit on the Information 
Society WSIS نشست جهانی جامعه اطلاعاتی

For Example e.g. برای مثال

Central Offices Act COA قانون دفاتر مرکزی
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واژه نامه

اقدام غيرقانونی و بين المللی فرد يا گروه در فضای سايبری برای 
به خطر انداختن يکپارچگی، محرمانه بودن و دسترسی اطلاعات و 

داده بر اساس نوع حمله امکان اثرات فيزيکی هم وجود دارد.

حمله سايبری

نتيجه احتمال رخداد و وسعت خسارتی که توسط حوادث سايبری 
ايجاد می شود.

خطرات سايبری

در معنايی محدودتر، جرم سايبری به جرايمی اشاره دارد که با کمک 
ICT انجام می شوند يا از آسيب پذيری های اين فن آوری  بهره برداری 

می کنند.
به معنای وسيع تر، استفاده از اينترنت به عنوان ابزار ارتباطی، سوء 
استفاده از فرصت ها مانند ترافيک ايميل يا تهيه و تبادل فايل برای 
اهداف خطرساز. اين اقدامات مجرمانه جديد نيستند، اما ابزار ارتکاب 
واتساپ،  اسنپ چت،  )ايميل،  استفاده شده،  رسانه  ذخيره سازی  يا 
اينستاگرام، تلگرام و حاملان داده الکترونيکی به¬جای کاغذ، خدمات 

ابری و غيره( جديد هستند.

جرم سايبری

 تمام زيرساخت های ارتباطی و اطلاعاتی )سخت افزار و نرم افزار( که 
به تبادل، جمع آوری، ذخيره سازی و پردازش داده می پردازد يا داده  
را به اعمال )فيزيکی( تبديل می کند و امکان تعامل ميان اشخاص، 

سازمان ها و دولت ها را فراهم می سازد. 

فضای سايبری

فعاليت هايی که برهم زدن يا تخريب عملکرد بدون خطا و قابل اعتماد 
زيرساخت های ارتباطی و اطلاعاتی در فضای مجازی را هدف قرار 
می دهند. بسته به نوع خرابکاری، می تواند اين عمل همراه با اثرات 

فيزيکی نيز همراه باشد.

خرابکاری سايبری
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محافظت شده  اطلاعات  به  غيرمجاز  دسترسی  برای  فعاليت های 
اقدامات اقتصادی، نظامی و سياسی در فضای مجازی.

جاسوسی سايبری

تمام اقدامات اطلاعاتی و نظامی برای اختلال، سرکوب يا کاهش 
سرعت حملات سايبری، اطمينان از آمادگی عملياتی نيروهای مسلح 
در تمامی اوضاع، ايجاد ظرفيت  و قابليت پشتيبانی کمکی به مسئولين 

غيرنظامی.

دفاع سايبری

رويدادی عمدی يا غيرعمدی در فضای مجازی که بر يکپارچگی، 
محرمانه بودن و دسترسی داده ها و اطلاعات اثر سوء بگذارد و منجر به 

اختلال در عملکرد آن ها شود.

حادثه سايبری

فرايندها، سيستم ها و امکاناتی که برای عملکرد اقتصاد و رفاه مردم 
ضروری است.

زيرساخت های حياتی

توانايی يک سيستم، سازمان يا جامعه برای مقاومت و پايداری در 
برابر اختلالات و حفظ قابليت عملکرد تا حد ممکن يا بازيابی سرعت 

عملکرد .

انعطاف پذيری 
)مقاومت(

بين  ارتباط  و  داده  تبادل  که  مجازی  فضای  در  مطلوب  وضعيت 
زيرساخت های اطلاعاتی و ارتباطی بر اساس آنچه مورد نظر است، 
انجام می شود. اين وضعيت از طريق اقدامات امنيت اطلاعات و دفاع 

سايبری به دست می آيد. 

امنيت سايبری

امنيت اطلاعات )يا امنيت ICT(، عدم اختلال در اعتبار، محرمانه بودن، 
يکپارچگی و در دسترس بودن سيستم فناوری اطلاعات و ارتباطات 

می باشد که داده ها در آن پردازش و ذخيره می شوند.

امنيت اطلاعات/امنيت 
ICT

فرايندی که می تواند منجر به يک حادثه سايبری شود. تهديد سايبری
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