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استــراتژى ملى امنیت سایبرى  
در      کانادا 
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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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     تقریبـاً هـر کاری کـه کانادایـی هـا انجـام می دهنـد، به نوعـی تحت تأثیر 
فنـاوری اسـت. مـا به طور سـرانه، نسـبت به بقیه کشـورهای جهان بیشـترین 
زمـان را بـه صورت آنلاین صرف مـی کنیم، یعنی هر کانادایی۴۳/۵سـاعت در 
مـاه را در فضـای سـایبری مـی گذرانـد. مـا تا حـد زیادی بـه هم پیوسـته و به 
شـبکه سـایبری متصل شـده ایـم، واقعیتی که کیفیت زندگی مـا را بـالا برده اما 
آسـیب پذیری هایی را نیز ایجاد کرده اسـت. ریسـک دنیای سایبری از زنجیره های 
تأمین کسـب و کار گرفته تا زیرسـاخت های مهمی که زیربنای اقتصاد و جامعه ما 
را تشـکیل مـی دهد، چند برابر شـده، سـرعت گرفته و بـه طور فزاینـده و مخربی در 

حال رشـد است. 
     شـرکت هـای بـزرگ، صنایـع و متحـدان و شـرکای 
بیـن المللـی ما درگیر چالش جهانی سـایبری هسـتند.
امـا بسـیاری دیگر با ایـن چالش روبرو نیسـتندکه خود 
ریسـکی قابـل توجه و فرصتی از دسـت رفتـه را در این 
صنعت جهانی به سـرعت در حال رشـد نشـان می دهد. 
گرچـه آگاهی کامل از تهدیدات سـایبری اهمیت دارد، 
رالف گودلامـا سیاسـت امنیـت سـایبری کانـادا را  نمـی تـوان با

وزیر امنیت عمومی و آمادگی اضطراری کانادا
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ترس و واکنش های دفاعی هدایت کرد.
    علاوه بر این، بررسـی اسـتراتژی امنیت سـایبری فعلی با تأکید بر پتانسـیل 
بـزرگ افزایـش نقـش پیشـتازی کانـادا در این زمینه از نو آغاز شـده اسـت. ما 
از طریـق همـکاری بـا وزرای دفـاع، نوآوری، زیرسـاخت ها، خدمـات عمومی و 
هیئـت خزانـه داری، مسـتقیماً با کانادایی هـا و ذینفعان اصلی مشـورت کردیم 
کـه چگونـه اسـتراتژی جدید می تواند نیازهـای امنیتی آنها را بـه بهترین وجه 
تأمیـن کنـد و در عیـن حـال به آنها امکان دهد از فرصت های اقتصـاد دیجیتال 
اسـتفاده کنند. این اسـتراتژی که بر اسـاس بیش از 2000 پیشـنهاد ارسـالی 
در مشـاوره عمومی تنظیم شـده اسـت، به طور مسـتقیم شکاف ها و زمینه های 

بهبـود شـرایط فعلی امنیت سـایبری کانادا را لحاظ کرده اسـت.
     اهـداف اصلـی این اسـتراتژی در سـرمایه گذاری های قابـل توجه در بودجه 
2018، بـه مبلـغ بیـش از 500 میلیون دلار در طول پنج سـال قابل مشـاهده 
اسـت. بودجـه 2018 بزرگترین سـرمایه گذاری منفرد کانـادا در زمینه امنیت 
سـایبری تاکنـون بـوده اسـت که تعهد ما نسـبت بـه ایمنی و امنیـت در عصر 

دیجیتـال را نشـان می دهد.
   

 از اقدامات جدید معرفی شده:
• تأمیـن وجه مرکز جدید امنیت سـایبری کانـادا برای حمایت از راهنمایی 
و همـکاری بین سـطوح مختلف دولت و شـرکای بین المللـی، ضمن تأمین 

منابع روشـن و قابل اعتماد برای شـهروندان و کسـب و کارهای کانادایی؛
• ایجـاد واحـد ملـی هماهنگـی جرایـم سـایبری بـرای گسـترش ظرفیت 
پلیـس سـواره‌نظام سـلطنتی کانـادا1 بـرای بررسـی جرایم سـایبری، ایجاد 

مرکـز هماهنگـی برای شـرکای داخلـی و بیـن المللی؛

1.  RCMP
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• تأمیـن وجـه در جهـت تقویـت نـوآوری و رشـد اقتصـادی و توسـعه 
کانـادا. در  سـایبری  اسـتعدادهای 

     ایـن اسـتراتژی نقشـه راهـی برای پیشـبرد امنیت سـایبری کانادا اسـت و 
بـرای دسـتیابی بـه اهـداف و اولویـت هـای کانادایی ها طراحی شـده اسـت. ما 

افتخـار مـی کنیم که در این مسـیر پیشـگام هسـتیم.
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یی ا جر ا عملیــات  خلاصــه 

جایگاه کانادا در دنیای دیجیتال 
     دنیای ما با نوآوری دیجیتال متحول شده است.

     فنـاوری هـای دیجیتـال هـر روز بـا ارائـه پیشـرفت هایـی جدید، اکنـون دیگر 
بخـش جدایـی ناپذیر از زندگی روزمره ما شـده اسـت. این فناوری هـا از راه اندازی 
کسـب و کارها و دسترسـی به خدمات دولتی تا تعامل با دوسـتان و خانواده ها به 
مـا کمـک مـی کنند، و نه تنهـا ارتباط کانادایی ها را از سـاحلی به سـاحلی دیگر 

برقـرار کـرده، بلکـه مـا را نیز به یک شـبکه جهانی پویا متصـل می کنند.
      ایـن تـازه اول کار اسـت. پتانسـیلی بـی پایـان برای جذب ایـده های جدید 
و انقلابـی وجـود دارد. مـا همچنـان اوج تـازه ای از نـوآوری دیجیتال را شـاهد 

خواهیـم بودکـه بـه نفـع جوامع و سـیاره مـا به طور کلی اسـت.

اهمیت امنیت سایبری
     همچنـان کـه از فنـاوری هـای دیجیتـال بـرای مزایـای فـوق العـاده آنهـا 
اسـتقبال مـی کنیـم، باید آغـوش خـود را در برابـر تهدیدهای سـایبری نیز باز 

. کنیم
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     مجرمـان و سـایر تهدیدکننـدگان سـایبری ـ کـه بسـیاری از آنهـا در خارج از 
مرزهـای مـا فعالیـت مـی کننـد ـ از  تحـولات فناوری، خلأ امنیتـی و آگاهی کم 
نسـبت به امنیت سـایبری سوءاسـتفاده می کنند و در تلاش هسـتند سیستم های  
سـایبری را بـه خطـر بیندازنـد. آنها اطلاعـات شـخصی و مالی، مالکیـت معنوی و 
اسـرار تجـاری را مـی دزدند. آنها زیرسـاخت هایـی را که ما برای خدمـات ضروری 
و سـبک زندگـی خـود بـه آنها متکی هسـتیم را مختل کـرده و از بین مـی برند.

    در سـال 2010، دولـت کانـادا بـا نخسـتین »اسـتراتژی امنیت سـایبری 
کانـادا« تلاشـی ملـی بـرای دفـاع در برابـر ایـن تهدیدهـا را آغـاز کـرد. 
پیشـرفت حاصل شـده و دسـتاوردهای »اسـتراتژی 2010« مبنای اقدامات 

اسـت. آینده 
     رویکـرد جدیـد مـا ضـرورت اسـتفاده از فناوری های دیجیتال در سـبک 
زندگـی را منعکـس مـی کنـد. مـا مـی توانیـم از طریـق »اسـتراتژی جدیـد 
امنیـت سـایبری«، بـا اعتمـاد بـه نفـس بیشـتری در عصـر دیجیتـال پیش 
رویـم. ایـن یک واقعیت اسـت کـه امنیت سـایبری، همراه نـوآوری از رونق 

و شـکوفایی محافظـت مـی کند.

چشـم انداز اسـتراتژی ملی امنیت سـایبری: امنیت و شـکوفایی در 
عصـر دیجیتال 

     امنیـت سـایبری قـوی یکـی از عناصر اساسـی نـوآوری و شـکوفایی کانادا 
اسـت. افـراد، دولـت هـا و کسـب و کارها همگی مـی خواهند به سیسـتم های 
سـایبری کـه زیربنـای زندگی روزمره آنها اسـت، اعتماد داشـته باشـند. دولت 
کانـادا آینـده ای را در نظـر دارد کـه در آن همـه کانادایـی ها نقشـی فعال در 

شـکل گیری و پایداری انعطاف سـایبری داشـته باشـند.
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     دولـت کانـادا و شـرکای آن بـرای تحقـق چشـم انـداز مـا حول سـه محور 
همـکاری خواهنـد کرد:

امنیت و انعطاف پذیری
    ما از طریق اقدام مشـترک با شـرکا و افزایش قابلیت های امنیت سـایبری، 
بـه شـکل بهتـری از کانادایـی ها در برابـر جرایم اینترنتی محافظـت می کنیم، 
بـه تهدیـدات در حـال تحـول واکنش نشـان می دهیـم و از سیسـتم های مهم 

بخـش های دولتـی و خصوصی دفـاع می کنیم.

نوآوری سایبری
     دولـت فـدرال بـا حمایـت از تحقیقات پیشـرفته، ارتقای نـوآوری دیجیتال 
و توسـعه مهـارت هـا و دانش سـایبری، کانـادا را رهبر جهانی امنیت سـایبری 

معرفی کرده اسـت.

رهبری و همکاری
     دولـت فـدرال از طریـق همـکاری نزدیـک با ایالت ها، ناحیـه ها و بخش خصوصی، 
بـرای پیشـبرد امنیت سـایبری در کانادا نقش رهبـری را بر عهده خواهد گرفـت و از 
طریـق هماهنگـی با متحـدان، در جهت ایجاد فضای بین المللی امنیت سـایبری به 

نفـع کانادا تالش خواهد کرد.
     رویکـرد دولـت کانـادا در محیـط پویـای امنیـت سـایبری، ریشـه در تعهد 

پایـدار نسـبت بـه موارد زیـر خواهد داشـت: 
    • حفاظت از ایمنی و امنیت کانادایی‌ها و زیرساخت‌های حیاتی ما؛ 

   • ارتقا و محافظت از حقوق و آزادی‌های آنلاین؛ 
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 • ترویج امنیت سایبری در کسب و کار، رشد و شکوفایی اقتصادی؛
• همـکاری و پشـتیبانی از هماهنگی برای تقویت انعطاف پذیری سـایبری 

کانـادا در حـوزه های قضایـی و بخش های مختلـف دولتی و خصوصی؛
• سـازگاری کنشـگرایانه بـا تغییـرات در فضـای امنیـت سـایبری و ظهـور 

فنـاوری جدید؛ 

محدوده استراتژی
     دامنـه ایـن اسـتراتژی بـا کاری آغـاز مـی شـود کـه دولـت کانـادا در حال 
انجـام آن اسـت. ایـن رونـد شـامل تالش هـای جـاری و آتـی در راسـتای 
محافظت از سیسـتم های دولت کانادا، گسـترش شـبکه مشـارکت برای کمک 
بـه محافظـت از زیرسـاخت هـای حیاتـی و کمک بـه کانادایی ها بـرای امنیت 
آنلایـن اسـت. بـا این وجـود، رویکـرد جدید کانـادا در فضـای متنـوع و پویاتر 
امنیـت سـایبری جهانـی، گسـترده تـر و فراگیـر تـر خواهـد بـود. این سـند به 
طـور خلاصـه عناصر اصلـی محیط امنیت سـایبری جهانی و برخـی از راه های 
واکنـش دولـت کانـادا به مجموعـه ای از چالش هـا و فرصت های جدیـد در فضای 

مجـازی را بیـان می کند.

اجرای استراتژی
     بـا توجـه بـه سـرعت روزافـزون تغییراتی که امروز شـاهد آن هسـتیم، این 
اسـتراتژی بـه عنـوان اصلـی تریـن تلاش دولـت بـرای تقویت امنیت سـایبری 
در کانـادا طراحی شـده اسـت. اقدامات دولـت همراه تحـولات خلاقانه فناوری 

و تغییـرات پارادایمـی رایـج در جهان تکامـل می یابد.
     برنامه‌های عملیاتی امنیت سـایبری این اسـتراتژی را تکمیل می ‌کنند. این
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برنامـه هـا جزئیـات ابتـکارات ویـژه ای را که دولت فـدرال در طول زمـان انجام 
خواهـد داد و معیارهـای واضـح عملکـرد و تعهـد بـه گـزارش نتایـج به دسـت 
آمـده را شـرح مـی دهـد. همچنیـن برنامـه دولـت بـرای همـکاری با شـرکای 

داخلـی و خارجـی بـرای دسـتیابی بـه چشـم انـداز خود نیـز بیان می شـود.
     اجـرای ایـن اسـتراتژی بـا سـایر اقدامات مربـوط به فضای سـایبری دولت 
کانادا همسـو می شـود. ایـن اقدامات شـامل اختیار وزیر نهادهـای دموکراتیک 
بـرای دفـاع از رونـد انتخابـات در برابـر تهدیـدات سـایبری، سیاسـت خارجی 
کانـادا در دسـتور کار بیـن المللـی اسـتفاده ارتـش سـایبری کانـادا از فضـای 

مجـازی و »برنامـه نـوآوری و مهـارت« می شـود.
    دولـت کانـادا بـرای نخسـتین اسـتراتژی امنیـت سـایبری خـود ۴۳۱/۵ 
میلیـون دلار را بـرای مدت ۱۰ سـال اختصاص داد که سـه سـتون اصلی دارد:

1. امنیت سیستم های دولتی
     بـه ایـن طریـق، دولـت کانـادا ظرفیـت خـود بـرای جلوگیری، شناسـایی، 
واکنـش و بازیابـی پس از حملات سـایبری را افزایش داده اسـت. تعداد دفعات 
نفـوذ بـه داده هـا و اطلاعـات از سـال 2010 بـه طـور پیوسـته کاهـش یافتـه 
اسـت. ایـن در حالـی اسـت کـه تعـداد و پیچیدگـی فعالیـت های سـایبری با 
حمایـت هـای دولتـی و غیـر دولتـی، علیه شـبکه هـای دولتـی کانـادا افزایش 

داشـته است.

2. مشـارکت بـرای تأمیـن امنیـت سیسـتم‌های سـایبری حیاتـی 
خـارج از دولـت فـدرال 

     قـرارداد مشـارکت بـا مالـکان و متصدیـان زیرسـاخت هـای مهـم، بخـش 
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خصوصـی، ادارات ایالتـی و مؤسسـات منطقـه ای کانـادا منعقـد شـد. مرکـز 
واکنـش بـه حـوادث سـایبری کانـادا1 بـا بیـش از 1300 سـازمان کـه به طور 
منظـم اخطارهـا و ارتباطـات جدیـدی را دریافـت مـی کننـد، عملیـات خود را 

گسـترش داده اسـت.

3. کمک به امنیت آنلاین کانادایی ها 
     دولـت کانـادا از طریـق کمپین امنیت سـایبری2، با اطلاع رسـانی فعالیت ها 
و توسـعه منابع هدفمند، از آگاهی نسـبت به امنیت سایبری پشـتیبانی کرده است. 
همچنین تلاش های انجام شـده از طریق » اسـتراتژی 2010« باعث بهبود ظرفیت 
پلیس سـواره‌نظام سـلطنتی کانادا و سـازمان‌های اجـرای قوانین در مبـارزه با جرایم 
اینترنتـی شـدند که سـرمایه‌گذ اری هـای اولیه در زمینـه اطلاعات مربـوط به جرایم 

اینترنتی، تحقیقات و آموزش‌ها را شـامل می‌شـود.

1.  CCIRC
2.  Get Cyber Safe 22



23



معرفی

توسعه دستاوردهای کانادا در چشم انداز پویای فضای سایبری 
امنیت سایبری چیست؟

     امنیت سـایبری به معنای حفاظت از اطلاعات دیجیتال و زیرسـاخت‌هایی 
اسـت که داده‌ها در آن قرار دارد.

     امنیـت سـایبری، زمانـی حـوزه متخصصـان فنـی بـود، اما اکنـون، همه ما 
در دنیـای دیجیتـال در امنیـت سـایبری فـردی و جمعی خود نقشـی داریم.

از حواشی به جریان اصلی
     تـا چنـد سـال پیـش غیـر قابل تصـور بود که فنـاوری دیجیتـال در زندگی 
روزمـره مـا تـا ایـن حـد ادغام شـود. مـا بـه فناوری‌هـای دیجیتالـی همچون 
رسـانه‌های اجتماعـی، اپلیکیشـن‌های کاربـردی تلفن‌هـای هوشـمند، خریـد 
آنلایـن، دسـتگاه‌های شـبکه‌ای، فضـای ابـری و موارد دیگر، وابسـته هسـتیم 
از  دیجیتالـی  فناوری‌هـای  اسـت.  لـذت شـخصی  از  بیـش  چیـزی  ایـن  و 
سیسـتم‌هایی کـه زیربنـای اقتصاد و سـبک زندگی ما هسـتند، جدایـی ناپذیر 
می‌باشـند. این سیسـتم‌های به هم وابسـته شـامل شـبکه‌های ارتباطی اسـت 
کـه سراسـر کشـور و سراسـر جهـان را به هـم متصل مـی ‌کند، یا همـان انرژی 
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بـرای گـرم کردن خانه‌هـا و تأمین برق بـرای صنعت و سـفرهای هوایی، ریلی 
و جـاده‌ای اسـت که ما هـر روز از آنها اسـتفاده می‌کنیم.

     مـا تمایـل داریـم کـه قابلیـت اتصـال را امـری مسـلّم بدانیم، بـدون اینکه 
لحظـه ای در پیامدهـای آن تامـل کنیم اما امنیت سـایبری را نمی‌توان مسـلم 
دانسـت. همانطـور کـه مزایـا و فرصت‌هـای فناوری‌هـا همچنان در حال رشـد 

اسـت، تامیـن امنیـت آنها نیـز به شـکل فزاینـده ای اهمیت پیـدا می‌کند.

ارزیابی چشم انداز در حال تغییر 
     دولـت کانـادا در سـال 2016 اولیـن قـدم را در جهـت تدوین »اسـتراتژی 
جدید امنیت سـایبری« برداشـت. »بازنگری سـایبری« بـرای درک پیامدهای 
امنیت سـایبری در کشـور آغاز شـد دولـت کانادا نیز رویکرد جدیـدی را ایجاد 

کـرد کـه چالش‌هـا و فرصت‌هـای پیش روی مـا را منعکـس می‌کرد.
     رونـد »بازنگـری سـایبری« تهدیدهـای در حـال تحـول در فضـای مجازی 
را مـورد ارزیابـی قـرار مـی دهد تـا راه هایی که امنیت سـایبری محـرک رونق 
اقتصـادی اسـت را درک و کشـف کـرده و نقـش مناسـب فـدرال را در عصـر 
دیجیتالـی تعیین کند. »بازنگری سـایبری« شـامل تعامل عمیـق در جمعیت 
امنیـت سـایبری دولـت فـدرال، ارزیابـی عملکـرد در راسـتای »اسـتراتژی 
2010« و همچنیـن نخسـتین مشـاوره عمومی کانـادا درباره امنیت سـایبری 
مـی       شـود. دولـت کانـادا از کارشناسـان، ذی فعـان اصلـی و شـهروندان ایـده و 

مشـاوره گرفته اسـت.

نگاهی اجمالی بر امنیت سایبری: مزایای بک آپ
     ژاکلیـن صاحـب کسـب و کار کوچکـی اسـت و کارهای دسـتی را از طریق
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یـک فروشـگاه آنلایـن بـه فـروش مـی رسـاند. روزی ژاکلیـن از مشـتری ایمیلی 
دریافـت مـی کند که از بسـتة شکسـته شـده شـکایت دارد. مشـتری تصویـری از 
محصـول را ضمیمـه مـی کنـد امـا وقتـی ژاکلین پیوسـت را بـاز می کنـد، متوجه 
مـی شـود کـه رایانه قفل شـده اسـت. پیامـی ظاهر می شـود که نشـان می دهد 
تنهـا در صـورت پرداخت وجـه 1000 دلاری به مجرم، قفل رایانه وی باز خواهد شـد.
     خوشـبختانه ژاکلیـن بـه طـور منظـم از رایانـه خـود بـک آپ می گیـرد. او 
هـارد دیسـک خـود را پـاک می کنـد، بدافزاری را کـه از طریق پیوسـت ایمیل 
دریافـت شـده بـود از بیـن می رود و نسـخه پشـتیبان او این امـکان را می دهد 

تـا بـه تمام اسـناد خود دسترسـی پیـدا کند.

پاسخ ما
     »اسـتراتژی جدید امنیت سـایبری« چشـم اندازهای »ارزیابی سـایبری« را 
منعکـس مـی کند. همچنین نشـان مـی دهد که بـا افزایـش پیچیدگی و حجم 
تهدیدات سـایبری، پتانسـیل بسـیار زیـادی در کانادا برای نـوآوری دیجیتال و 
تخصـص در زمینه امنیت سـایبری وجـود دارد. این برنامه بـه گونه ای طراحی 
شـده اسـت کـه می توانـد فضای سـایبری دائما در حـال تغییر را در برداشـته 

و با آن سـازگار باشد.
     

»اسـتراتژی ملـی امنیـت سـایبری« در پاسـخ بـه تهدیـدات در حـال تحـول، 
فرصـت هـای نوظهـور و نیـاز به اقدام مشـترک سـه هـدف را تعیین مـی کند:

۱( سیستم های امن و انعطاف پذیر کانادایی؛
۲( زیست بوم سایبری مبتکرانه و سازگار؛

۳( رهبری و همکاری موثر.
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     دولـت فـدرال تالش بـرای دسـتیابی بـه این اهـداف را در دورانـی هدایت 
مـی کنـد کـه امنیـت سـایبری نه تنهـا یک ضـرورت بلکه یـک مزیـت رقابتی 

بـرای کانادا اسـت.

نگاهی اجمالی بر امنیت سایبری: هوش گذر واژه
     کریسـتین راحتـی فضـای ابـری را دوسـت دارد. او یـک حسـاب مرکـزی 
بـه صـورت آنلایـن ایجـاد کـرده اسـت کـه از طریـق رایانـه، تلفن هوشـمند، 
ردیـاب تناسـب انـدام و حتی سیسـتم امنیت خانـه اش همه چیـز را مدیریت 
می‌کنـد. حسـاب‌های ایمیـل و شـبکه‌های اجتماعـی وی از طریـق ابـر به هم 
متصـل هسـتند، عکس هـا و فیلم‌هـای او به طور خـودکار بارگذاری می‌شـوند 

و هرگونـه بـه روزرسـانی تقویـم در همه دسـتگاه هـای وی نمایان می‌شـود.
    کریسـتین همیشـه از همـان رمـز عبـور اسـتفاده می‌کنـد تـا بـه خاطـر 
سـپردن آن برای او آسـان باشـد. هنگامی که وی از نفوذ به داده‌ها و اطلاعات 
مربـوط بـه حسـاب ایمیـل خـود بـا خبـر می شـود، بـه ایـن نکته پـی می‌برد 
کـه دسترسـی بـه حسـاب ابـری وی بـا اسـتفاده از رمـز ورود ایمیـل بـرای 
دیگـران امـکان پذیر اسـت. کریسـتین که نگـران محافظـت از حریم خصوصی 
و اطلاعاتـش اسـت، یـک رمزعبور جدیـد و قوی ایجـاد می‌کندکه برای سـایر 

سـرویس‌های آنلایـن کمـی متفاوت باشـد.

     ورودی دریافتـی از رونـد »ارزیابـی سـایبری« جامع، پیچیـده و خردمندانه 
بود. جامعه سـایبری دولت فدرال کانادا، کارشناسـان امنیت سـایبری، رهبران 
کسـب و کار، مقامـات دولتـی، مجریـان قانون، دانشـگاهیان و شـهروندان نیز 

واکنـش هایی را نشـان دادند.
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»ارزیابی سایبری« سه روند اصلی را نشان داد:
     از تالش هـا در راسـتای اجـرای قانـون بـرای رسـیدگی به جرایم سـایبری 

ضمـن محافظـت از حریـم خصوصـی در فضای مجازی پشـتیبانی می‌شـود؛
• ایـن آگاهـی وجـود دارد کـه امنیت سـایبری برای محافظـت از اطلاعات 
شـخصی و بـه طور گسـترده، حریـم خصوصی، اسـت. کانادایی هـا از تلاش 

بـرای حفـظ حریـم خصوصی آنلاین خود پشـتیبانی مـی کنند؛
• کانادایـی هـا اذعـان مـی کنند که اجـرای قانـون مقابله با جرایـم اینترنتی 
بـا چالـش هایی روبرو اسـت و نگـران افزایـش تهدید جرایـم اینترنتی برای 

افـراد، سـازمان های بخـش دولتی و خصوصی و ادارات هسـتند.

ارتقای دانش و مهارت های امنیت سایبری ضرورت بالایی دارد.
• دانـش و مهـارت هـای بهتری در زمینه امنیت سـایبری مورد نیاز اسـت. 
گسـتره ایـن امـر از فرزنـدان تا افـراد مسـن و از صاحبان کسـب و کارهای 
کوچـک و متوسـط تـا سـازمان هـای اجـرای قوانیـن و مدیـران شـرکت ها 

صـدق مـی کند.
• سـازمان هـا، از جملـه دولت فدرال، بـا کمبود اسـتعداد در زمینه امنیت 
سـایبری در جـذب و حفظ افـراد در راسـتای ارتقای امنیت سـایبری خود 

و مقابلـه بـا تهدیدات سـایبری با دشـواری روبرو می شـوند. 

رهبری قدرتمند فدرال در حوزه امنیت سایبری ضرورت دارد.
• شـرکای خارجـی نقطـه کانونـی قابل اعتماد رهبـری دولت فـدرال را در 

زمینـه امنیت سـایبری لازم دارند.
• شـرکا خواسـتار پیام رسـانی، مشـاوره و راهنمایـی مداوم از طـرف دولت 
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کانادا هستند.
• سـازمان هـا بـرای روشـن شـدن الزامـات و انتظـارات در جهـت بهبـود 
امنیـت سـایبری خـود، نیـاز بـه اسـتانداردها یـا قوانیـن مربوط بـه امنیت 

سـایبری در کانـادا دارنـد.
• ذی نفعـان مـی خواهنـد رهبـری فـدرال را در امنیـت سـایبری در جهت 
تقویـت همـکاری ملی، جذب سـرمایه گـذاری، تسـهیل به اشـتراک گذاری 

اطلاعـات و حفاظـت از حقـوق و آزادی هـا، مشـاهده کنند.
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پذیری نعطــاف  ا و  منیــت  ا

بافت استراتژیک: تکامل تهدید سایبری
     تهدیداتـی کـه در فضـای مجـازی بـا آن روبـرو هسـتیم، پیچیـده بـوده و 
بـه سـرعت در حـال تحـول هسـتند. دولـت ها، کسـب و کارهـا، سـازمان ها و 
کانادایـی هـا در ایـن زمینـه آسـیب پذیر هسـتند. بـا توجه بـه اینکه هر سـاله 
بخـش حائـز اهمیتـی از اقتصـاد و خدمات ضـروری ما به صـورت آنلاین انجام 

مـی شـوند، ریسـک بالایـی متوجه آنها اسـت.

جرایم سایبری و تهدیدات پیشرفته سایبری 
     مجرمان سـایبری بسـیار متنوع هسـتند و اهداف مختلف و طیف گسـترده 
ای از تکنیـک هـا را دارنـد. فعـالان اقدامـات مخرب سـایبری شـامل هکرهای 
فـردی و تهدیـدات داخلـی، شـبکه  هـای جنایـی، دولـت هـا، سـازمان هـای 
تروریسـتی و بازیگـران تحـت حمایـت دولت هسـتند. درک حملات سـایبری 
پیچیـده غالبـاً از نظر فنـی چالش برانگیز اسـت و برای ایـن کار تخصص قابل 

توجهی لازم اسـت.
       هـر سـازمان یـا فردی مـی تواند قربانی جرایم سـایبری شـود. قربانیان 
ممکـن اسـت به صـورت جداگانه مـورد هدف قـرار بگیرند یا بخشـی از یک
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کمپیـن باشـند کـه میلیـون هـا کاربـر اینترنـت را تحـت تأثیر قـرار دهنـد. از 
آنجـا کـه کانادایی هـا اطلاعات بیشـتری را به صـورت آنلاین به اشـتراک می 
گذارنـد، بنابرایـن اهـداف جذابی برای مجرمان سـایبری محسـوب می شـوند. 
توانایـی سـازمان های مجـری قانون کانـادا در محافظت از کانادایـی ها در برابر 
مجرمـان سـایبری کـه ممکن اسـت در هـر کجای دنیا باشـند، چالشـی رو به 

رشـد است.
     جرایـم سـایبری اغلب برای سـود مالی انجام می شـود. بـرای مثال ایمیل های 
فیشـینگ کـه بـه نظر مـی رسـد از مؤسسـات مالی ارسـال شـده اند،  مـی توانند 
شـهروندان را فریـب دهند تا اطلاعات بانکـی خود را ارائه دهنـد. از باج افزارها نیز 
مـی تـوان بـرای رمزگـذاری پرونـده  ها در یک دسـتگاه یا سیسـتم اسـتفاده کرد، 
بـه طـوری کـه دسترسـی به سیسـتم محـدود مـی شـود و ایجادکننـده آن برای 
برداشـتن محدودیـت درخواسـت باج می‌کنـد. نفوذ به سیسـتم داده هـا می تواند 
منجـر بـه سـرقت اطلاعات شـخصی و مالی )مانند شـماره های بیمـه اجتماعی، 
اطلاعـات کارت اعتبـاری( از پایـگاه هـای اینترنتـی سـازمان ها شـود و متعاقباً به 
دلیـل فعالیـت هایـی ماننـد کلاهبرداری، سـرقت هویـت یـا اخـاذی در بازارهای 

جنایی فروخته شـود.
      مجرمـان سـایبری همچنیـن می‌تواننـد بـرای مقاصـد مختلـف، که گاهی 
اوقـات »هکتیویسـم« نامیـده می‌شـوند، بـه افشـای تخلـف، اعتـراض بـرای 
شرمسـار کـردن می‌پردازنـد. آنهـا همچنیـن بـرای اینکـه مهـارت خـود را در 
هـک کردن نشـان دهند و معروف شـوند، دسـت بـه چنین اقداماتـی می‌زنند.
     در مقیـاس بزرگتـر، دولـت هـا و بازیگـران تحـت حمایـت دولت مـی توانند 
مالکیـت معنـوی یـا اسـتراتژی هـای محرمانـه کسـب و کار را سـرقت کنند تا 

بـرای اقتصـاد خودشـان مزیـت رقابتی بـه ارمغـان بیاورند.
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     برخـی از کشـورها نیـز در حـال توسـعة ابزارهـای پیشـرفته سـایبری بـا 
اهـداف خصمانـه هسـتند. اگر تهدیدی متوجه سیسـتم‌های رایانـه‌ای زیربنای 
سیسـتم‌های دولتـی، زیرسـاخت              هـای  مهـم و نهادهـای دموکراتیـک شـود، 

امنیـت ملـی و امنیـت عمومـی کانـادا را بـا ریسـک روبرو خواهد شـد. 
سـازمان هـای تروریسـتی همچنیـن علاقـه منـد بـه دسـتیابی بـه ابزارهـای 

پیشـرفته سـایبری بـرای انجـام حمالت هسـتند.

تأثیر رو به رشد
     رونـد رو بـه رشـد دسترسـی بـه ابزارهـای مخـرب سـایبری و افزایش نرخ 
جرایـم اینترنتـی، تهدیـدی واقعی پیـش روی رفـاه اقتصادی کانادا محسـوب 
مـی شـوند. عالوه بر ایـن، از آنجا کـه می توان زیرسـاخت های مهم کانـادا را از 
راه دور کنتـرل و خدمـات ضـروری را بـه صورت آنلاین مدیریـت کرد، حوادث 

سـایبری امـکان به خطـر انداختن امنیـت ملی و عمومـی را دارند.
     قربانیـان جرایـم سـایبری بـرای بازیابـی سیسـتم هـای خـود فـوراً بـا هزینه 
هـای مـادی روبـرو می شـوند. آنهـا همچنین بـرای جایگزینی یـا به روزرسـانی 
سیسـتم  هـای سـایبری بایـد هزینه هـای بی شـمار اعتبـاری و طولانی مدتی 
را متحمل شـوند. از آنجا که شـرکت های اسـتارت آپ آسـیب پذیرتر هسـتند، 
از دسـت دادن مالکیـت معنـوی نیـز تخریـب مالی را بـرای کسـب و کارها به 

هـر انـدازه ای به همـراه دارد.
     حـوادث سـایبری همچنیـن مـی توانـد عمیقـاً بی‌ثبـات کننـده باشـد. آنها 
می‌تواننـد اعتمـاد به تجارت الکترونیکـی و نهادهای دولتـی را در مردم از بین 
ببرنـد. اگـر مـردم احسـاس کننـد امنیت یـا حریم خصوصـی آنهـا در معرض 
خطر اسـت، در اسـتفاده مسـتمر از فناوری‌های دیجیتال دچار ابهام می‌شوند.
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     اینترنـت اشـیا )IOT( بـه اشـیا و دسـتگاه‌هایی گفتـه مـی شـود کـه برای 
برقـراری ارتبـاط بـا یکدیگر و ارائه خدمـات کارآمدتر و سفارشـی تر به اینترنت 
متصل هسـتند. اینترنت اشـیا به سـرعت در حال رشـد اسـت و انتظار می رود 

تـا سـال 2020 بیـش از 25 میلیارد دسـتگاه به اینترنت متصل شـوند.

نگاهی اجمالی بر امنیت سایبری: ایمیل های اسکم یا کلاهبرداری
     فصـل مالیـات اسـت و محسـن اخیـراً مالیـات خـود را بـه صـورت آنلایـن 
ثبـت می‌کنـد. چنـد روز بعـد، او ایمیلـی را از شـخصی که ادعـا می‌کند مامور 
مالیاتـی اسـت، دریافـت می‌کنـد و بـه او می‌گویـد اطلاعاتـی در پرونـده وی 
وجـود نـدارد. او بـرای تکمیل پرونده محسـن، فوراً اطلاعات شـخصی از جمله 
آدرس و شـماره بیمـه اجتماعـی او را درخواسـت مـی کند. در ایـن ایمیل آمده 
اسـت کـه عـدم ارائه ایـن اطلاعـات می‌توانـد منجر بـه مجازات‌های شـدید و 
حتـی زندان شـود. محسـن در مورد ایمیل مشـکوک اسـت و بنابرایـن قبل از 
ارائـه اطلاعـات، وب سـایت آژانـس درآمـد کانادا1 را بررسـی می‌کنـد. در این 
وب سـایت آمـده اسـت کـه آژانـس درآمـد کانـادا هرگـز بـا ارسـال نامه‌هـای 
الکترونیکـی از افـراد نمی‌خواهـد اطلاعـات شـخصی یا مالـی را افشـا كنند. او 
بـا نادیـده گرفتـن ایمیـل از توصیه‌هـای آژانس درآمـد کانادا پیـروی می‌کند.

     اتصـال دسـتگاه هـا بـه اینترنـت در را به سـوی ریسـک هـای جدید امنیت 
سـایبری بـاز مـی کنـد. از شـکاف هـای امنیت سـایبری می تـوان بـرای ایجاد 
اختالل در خدمـات از طریق کمپین های حمله توزیع شـده انکار از سـرویس2  
یـا ورود بـه سیسـتم هـای گسـترده تـر یـا داده هـای خصوصـی اسـتفاده کرد. 
در اکتبـر 2016 از میلیـون هـا دسـتگاه ناامـن بـرای تحـت فشـار قـرار دادن 
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سـرورهای »داین«، یک شـرکت زیرسـاخت اینترنتی، اسـتفاده شـد، طـوری که 
وب سـایت هـا و خدمـات آنلایـن معـروف در سـطح بیـن المللـی آفلاین شـدند.

هرچـه نـوآوری دیجیتـال بیشـتر جلـو بـرود و فنـاوری هـای جدید توسـعه یابد، 
ماهیـت تهدیـدات سـایبری دائمـا تغییر خواهـد کرد.

بـرای مثـال، فنـاوری های متصل بـه اینترنت به طور فزاینده ای محبوب هسـتند، 
از ترموسـتات و دسـتگاه های مراقبت های بهداشـتی مانند ضربان سـاز قلب گرفته 
تا ماشـین و سیسـتم هایی که زیرسـاخت هـا و خدمات حیاتی مـا را اجرا می کنند. 
دسـتگاه هـای متصـل بدون امنیت سـایبری کافی، در معرض هک شـدن آن هم 
در مقیاسـی بی سـابقه هسـتند. بـه همین ترتیـب، بسـیاری از کانادایی هـا برای 
ایمـن سـازی ارتباطـات و داده هـای آنلایـن خود بـه رمزگذاری تکیـه می کنند. 
ورود محاسـبات کوانتومی باعث تضعیف امنیت رمزگذاری سـنتی می شود و این 
امر مسـتلزم آن اسـت که کانادایی ها راه حل های بهتری در اختیار داشـته باشند. 
به منظور همگام شـدن با این تغییرات، اتخاذ نگرشـی آینده نگرانه و انعطاف پذیر در 

حوزه امنیت سـایبری ضروری اسـت.

نگاهـی اجمالـی بـر امنیـت سـایبری: انعطـاف پذیـری از طریـق به 
اشـتراک گـذاری اطلاعات

     بوئـم ژان در دپارتمـان فنـاوری اطلاعـات یـک مؤسسـه مالـی بـزرگ کار 
مـی کنـد. وی اخیـراً متوجـه شـده اسـت کـه چندیـن بـار تالش کـرده انـد 
تـا سیسـتم را هـک کننـد. بـا وجـود اینکـه ایـن تالش ناموفـق بوده اسـت، 
امـا او تصمیـم مـی گیـرد اطلاعـات فنـی را بـرای تجزیـه و تحلیـل بـه مرکـز
پاسـخگویی حـوادث سـایبری کانـادا1 ارسـال کنـد. بوئـم می‌دانسـت کـه
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مرکـز پاسـخگویی حـوادث سـایبری کانـادا برای گـزارش حوادث سـایبری به 
سـازمان‌های مهم زیرسـاختی متکی اسـت تا بتواننـد روندهـا و تهدیدها را به 
سـایر بخش‌هـا و شـرکای بیـن المللـی اطالع دهنـد. او قدردانـی مـی ‌کند که 
آنهـا بـا همـکاری یکدیگر امنیت سـایبری سـازمان‌هایی کـه کانادایی‌ها به آن 

اعتمـاد دارنـد را افزایـش می‌دهند.

مشاوره عمومی درباره امنیت سایبری
آنچه که شنیدیم

    »چالـش شـماره 1 سـایبری کانادا این اسـت کـه تخلفات، جرایـم، اختلال 
در خدمـات ضـروری و از بین بردن دارایی های شـرکت ها و کشـورها، آسـیب 

زیـادی به اقتصـاد و جامعـه وارد می‌کنند.«
     »حریـم خصوصـی و امنیـت یـک بـازی با جمع صفر نیسـت و ما می توانیم 
هـر دو را داشـته باشـیم. بـدون حریـم خصوصی هیـچ امنیتی وجود نـدارد. و 

آزادی نیـز بـه امنیـت و حریم خصوصی نیـاز دارد.«
     »مجـری قانـون در کانـادا بایـد منابـع جرایـم اینترنتـی خـود را متمرکـز 
کنـد. ایجـاد یـک مرکـز، کار را برای کسـب و کارها آسـان‌تر خواهد کـرد. به این 
ترتیـب، هنگامـی کـه سیستم‌هایشـان بـه خطـر می‌افتـد، آنهـا می‌داننـد با چه 
کسـی تماس بگیـرن. این مرکز همچنین برای تحقیقات و پاسـخگویی به جرایم 

اینترنتـی در سراسـر حوزه‌هـای قضایی کمک مـی کند.«

سیستم‌های امن و انعطاف پذیر کانادایی
     ما از طریق همکاری مشترک با شرکا و افزایش قابلیت‌های امنیت سایبری، 
بـه شـکل بهتـری از کانادایی هـا در برابـر جرایـم اینترنتی محافظـت خواهیم
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کرد، به تهدیدات در حال توسـعه پاسـخ خواهیم داد و از سیسـتم های حیاتی 
دولتـی و بخش خصوصی دفـاع خواهیم کرد. 

     دولـت کانـادا بـرای محافظـت از حریـم خصوصی اطلاعـات کانادایی ها که 
در اختیـار ادارات و آژانـس هـای دولـت فـدرال اسـت، محافظـت می کنـد و در 
راسـتای محرمانگـی، یکپارچگـی و دسترسـی کانادایـی ها به خدمـات حیاتی، 

امنیـت سـایبری را حفظ کرده و توسـعه می بخشـد.
     دولـت کانـادا ظرفیـت اجرای قانون را برای پاسـخگویی بـه جرایم اینترنتی 
افزایـش مـی دهـد. این برنامـه از هماهنگـی میان آژانـس های اجـرای قانون و 
شـرکای فـدرال، ایالتـی و بیـن المللی پشـتیبانی خواهـد کرد. دولـت ظرفیت 
تحقیقـات دربـاره جرایـم اینترنتـی را ارتقـا داده و گـزارش جرایـم اینترنتی را 

بـرای کانادایـی ها آسـان تر مـی کند.
     سـازمان‌های کوچـک و متوسـط اغلـب دانش و منابـع لازم برای اجرای 
سیسـتم هـای امنیتـی سـایبری را ندارنـد، حتـی اگـر انجـام ایـن کار مزیـت 
رقابتی داشـته باشـد. بنابراین، دولت کانادا از این سـازمان ها پشـتیبانی می کند و 

امنیت سـایبری را بیشـتر در دسـترس قرار می دهد.
      دولت کانادا در پاسخ به تهدیدهای سایبری و افزایش پیچیدگی آنها، در نظر 
دارد که چگونه می توان از قابلیت های پیشرفته سایبری خود برای دفاع از شبکه 
هـای حیاتـی در کانادا و بازدارندگی تهدیدات سـایبری خارجی اسـتفاده کرد.
     برخی از سیسـتم‌های سـایبری ـ مانند شـبکه های برق، شـبکه های ارتباطی 
یـا مؤسسـات مالـی ـ آنقـدر مهم هسـتند کـه هرگونه اختالل می توانـد عواقب 
جـدی بـرای امنیـت عمومـی و امنیت ملی به همراه داشـته باشـد. دولـت فدرال 
بـرای کمـک بـه تعریـف الزامـات محافظت از زیرسـاخت دیجیتـال، بـا ایالت ها، 

ناحیـه هـا و بخش خصوصـی همکاری خواهـد کرد.

39



41



ی  یبر ســا ی  ر و آ نو

بافت استراتژیک: گسترش مرزهای امنیت سایبری
     نوآوری دیجیتال در قرن 21 به موتور رشـد اقتصادی تبدیل شـده اسـت. 
امنیـت سـایبری نـه تنها بـرای محافظـت از منابـع نـوآوری دیجیتالـی کانادا 

ضـروری اسـت، بلکـه خـود به منبعی بـرای نوآوری تبدیل شـده اسـت.

افق های جدید فناوری و توسعه کسب و کار
     امنیـت سـایبری بـه طور فزاینـده ای ابتکار و فعالیت اقتصـادی را در کانادا 
بـه ارمغـان مـی آورد. ایـن رونـد در حـال حاضـر ۱/۷میلیـارد دلار بـه تولیـد 
ناخالـص داخلـی کانـادا کمـک مـی کنـد و بیـش از 11 هـزار شـغل پردرآمد 
را نیـز شـامل مـی شـود.  بـا پیـش بینـی رشـد 66 درصـدی صنعـت امنیت 
سـایبری در سـال 2021، هـزاران شـغل جدیـد بـرای کانادایـی هـا در سـال 
هـای آینـده ایجاد می شـود.  دولـت، دانشـگاهیان و اعضای بخـش خصوصی 
مـی تواننـد بـا هـم همـکاری کنند تـا فرصت هـای جدیـدی ایجاد شـود. آنها 
همچنیـن مـی تواننـد سـرمایه گـذاری کـرده و تحقیق و توسـعه پیشـرفته را 

تقویـت کنند.

1. International Data Corporation (IDC) Canada, “2016 Canadian ICT Predictions and 
Forecast: Digital Transformation and Disruption,” December 2015 
Information and Communications Technology Council (ICTC), “Critical Infrastructure in a 
Hyperconnected Economy,” August 2016.
2.  Research and Markets, “Cyber Security Market – Global Forecast to 2021,” August 2016.
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     کانادا در حال حاضر در زمینه تحقیق و توسـعه امنیت سـایبری پیشـرو است. 
پیشـرفت در تحقیقـات مربـوط بـه امنیـت سـایبری نـه تنهـا برای شـرکت    های 
امنیـت سـایبری کانـادا بلکـه برای کل اقتصاد مفید اسـت. دولـت در حمایت از 
تحقیقـات پیشـرفته و کمـک به شـرکت های نـوآور در توسـعه فناوری هـا و ارائه 

خدمـات امنیت سـایبری در بازارهای جهانی نقشـی مهـم دارد.

نگاهی اجمالی بر امنیت سایبری: مهارت ها در عصر دیجیتالی
     مارک در جسـت و جوی اردوهای تابسـتانی برای دخترانش اسـت. او دنبال 
اردویـی اسـت کـه بـه آنها اجـازه می دهـد در حالی کـه مهارت هـای جدیدی 
را فـرا مـی گیرنـد، موضـوع متفاوتـی را امتحان کننـد. او برنامـه ای را پیدا کرد 
کـه بـرای کمـک بـه کـودکان در توسـعه مهارت هـای اساسـی برنامه نویسـی 
طراحـی شـده، کـه به آنها ابزارهای لازم برای سـاخت وب سـایت ها و توسـعه 
برنامـه هـای خـود را مـی دهد. دختران مارک، با تشـویق پـدر در اردوگاه ثبت نام

مـی کننـد و دری بـه سـوی دنیایی با سـرگرمی جدید و مهـارت مهیج برایشـان باز 
می شود.

بهره گیری از مزایای فناوری دیجیتال
     مشـارکت دولـت کانـادا در زندگـی دیجیتـال رفـاه و مزایای بـی نظیری را 
به ارمغان آورده و دروازه ای جدید را به جهان گشـوده اسـت. ادارات، کسـب و 
کارهـا و سـایر سـازمان ها با اسـتحکام امنیـت پلتفرم ها، محصـولات و خدمات 

آنلایـن در محافظـت از این مزایا، نقشـی اساسـی دارند.
     قـدرت امنیـت سـایبری بـه انـدازه ضعیف ترین رشـته آن اسـت. بنگاه های
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کوچـک و متوسـط و در واقـع بسـیاری از سـازمان هـا در کانـادا، بـا تضمیـن 
امنیـت سیسـتم هـا و شـبکه هـای خود ماننـد دیگـر همتایان خود بـا چالش 
هـای مشـابهی روبـرو هسـتند و ایـن در حالـی اسـت کـه ایـن کار را بایـد بـا 
تخصـص و منابـع کمتـر انجـام دهنـد. ادارات مـی تواننـد بـا ارائـه مشـاوره و 
راهنمایـی و افزایـش دسترسـی بـه اطلاعـات و ابزارهـای امنیـت سـایبری به 
اصالح ایـن عـدم تقـارن کمـک کننـد. ایـن روند بـه سـازمان هـای کانادایی 
در بخشـهای دولتـی و خصوصـی کمـک می کند تـا فناوریهای دیجیتـال را با 

موفقیـت اجـرا کنند.

نگاهی اجمالی بر امنیت سایبری: افزایش بازدهی ارائه خدمات
     اسـتوارت وقتـی فهمیـد کـه مـی توانـد بـدون نیـاز به یـادآوری رمـز ورود 
دیگـر، بـه حسـاب برنامـه بازنشسـتگی خـود دسترسـی پیـدا کنـد، خیالـش 
آسـوده شـد. تنهـا کاری کـه او بایـد انجـام دهد این اسـت که به صفحـه ورود 
بـه سیسـتم برنامه بازنشسـتگی کانادا بـرود، روی لوگوی مربـوط به بانک خود 
کلیـک کـرده و اطلاعـات خـود را وارد کند. او از نام کاربری و رمز عبور مشـابه 
بانکـی آنلایـن خـود اسـتفاده می کنـد، زیـرا بانک او شـریک سیسـتم ورود به 
خدمـات آنلایـن دولـت کانادا اسـت. او واقعـاً این مزیت را دوسـت دارد و از آنجا که 
بـه اقدامـات امنیتی بانک خود اعتمـاد دارد، می داند که از اطلاعاتش محافظت می شـود. 
همانطـور کـه پسـرش دیویـد مرتباً بـه او می گویـد، تا زمانی کـه وای فـای امن و 
شـبکه ای بـا رمـز عبور اسـتفاده کنـد، اطلاعـات بانکـی وی ایمن تر خواهـد بود. 
ظاهـراً هکرهـا می توانند از طریق سیسـتم بدون امنیـت وای فای، بـرای مثال در 

کافـی شـاپ یا فـرودگاه، ترافیـک را رهگیری کنند.
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      دانـش فـردی، از سـواد دیجیتـال تـا مهـارت هـای مربـوط به برنامه نویسـی 
و کاهـش تهدیـدات سـایبری، نقش مهمـی را در امنیت سـایبری بـازی می کند. 
اقداماتـی کـه در جوامـع، مـدارس و مؤسسـات دوره متوسـطه کانادا اتخاذ شـده 
اسـت، کانادایـی هـا را به مهـارت های عصر دیجیتال مجهـز می کند. دولـت کانادا 
بـا کمـک سـرمایه گـذاری هـای طولانی مدت سـهم خـود را ایفا کـرده و به همه 
شـهروندان کانادایـی کمـک مـی کنـد تـا تحصالیت و تجربـه کاری لازم را برای 

مشـارکت در اقتصـاد دیجیتالـی به طـور فزاینده کسـب کنند.
    علـم و فنـاوری کوانتـوم امـکان پـردازش و اطمینـان از اطلاعـات را بـا 
سـرعت و امنیـت بیشـتری فراهم می کند. دسـتگاه هـای کوانتومی مـی توانند 
مزایـای منحصـر بـه فـردی را در زمینه هـای مختلف، از جمله کمـک به درک 
چگونگـی روند گسـترش بیماری هـا یا بهبود درمـان های پزشـکی ارائه دهند. 
گرچـه کوانتـوم مـی توانـد اطلاعـات را ایمـن کـرده و فنـاوری را بـه مرزهای 
جدیـدی برسـاند، امـا با این حال ممکن اسـت اسـتفاده از آن اشـکال مختلف 
رمزگـذاری کـه امـروزه بـرای محافظت از سیسـتم هـا و برنامـه هـا در کانادا و 

سراسـر جهـان اسـتفاده مـی شـود، را با ریسـک هایی مواجـه کند.
    تالش هـای صـورت گرفتـه همـراه شـناخت فرصـت هـا و چالـش هـای 
محاسـبات کوانتومـی، پایـگاه تخصصـی و قـوی را در محاسـبات کوانتومی در 
کانـادا ایجـاد کـرده اسـت، مانند آنچـه در انسـتیتوی محاسـبات کوانتومی در 

دانشـگاه واترلـو دیـده می شـود.

پیشرفت مهارت ها و دانش قرن بیست و یکم
     تقاضـا بـرای متخصصـان واجـد شـرایط امنیـت سـایبری در حـال افزایش

46



اسـت. کمبـود متخصصـان واجد شـرایط در جهـان، فرصتی فـوری و رو به رشـد 
را پیـش روی نیـروی کار بـا تحصالیت عالـی کانادا قرار مـی دهد. ما مـی توانیم 
دانشـجویان بیشـتری را ترغیـب کنیم که به سـمت رشـته هـای علوم، فنـاوری، 
مهندسـی و ریاضیـات برونـد. مـا می توانیـم فارغ التحصیلان رشـته هـای علوم، 
فنـاوری، مهندسـی و ریاضیـات و همچنین سـایر رشـته هـا )مانند روانشناسـی، 
جامعـه شناسـی یا مدیریت( را به کسـب تخصـص در مهارت های مـورد نیاز برای 
مشـاغل امنیت سـایبری تشـویق کنیم. جذب استعداد چند رشـته ای از داخل و 
از خارج کشـور، برای دولت ها و مشـاغل کانادا ضروری اسـت و اطمینان می دهد 
که شـرکت های کانادایی با گسـترش اسـتفاده از فناوری دیجیتال قادر به رشـد 

و نـوآوری ایمن نیز هسـتند.
     بـا ادامـه تکامـل محیـط امنیت سـایبری، دائماً به اطلاعات معتبـر و به روز 
نیـاز داریـم. آمـار و تحقیقـات در زمینـه امنیت سـایبری دیدگاه دقیـق تری را 
از موضوعات سـایبری کشـورمان در بسـتر جهانی ارائه می دهد. دانشـگاهیان، 
محققـان و سیاسـت گـذاران می تواننـد از این اطلاعـات بـرای درک گرایش ها، 
مدیریـت ریسـک، اطلاع رسـانی برای سـرمایه گذاری هـای آینـده و در صورت 

لـزوم تنظیـم روش ها اسـتفاده کنند.

مشاوره عمومی درباره امنیت سایبری
آنچه شنیدیم

     »مـا بایـد اطمینـان حاصـل کنیـم که شـرکت ها اسـتارتاپ و نـوآوری که 
در کانـادا شـکل گرفتـه انـد، در کانادا مـی مانند.«

     »دولـت فـدرال مـی توانـد در ایـن زمینـه نقشـی منحصـر بـه فـرد داشـته 
باشـد کـه کسـب و کارهـا کانـادا را مکانـی بدانند که مـی تواننـد در یک فضای 
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امن سایبری رشد کنند.«
     »تعـداد کمـی ارتبـاط اسـتراتژیک اطلاعات امنیت سـایبری را درک می کنند. 

شـما نمـی توانید آنچـه را که نمی سـنجید، مدیریت کنید.«

زیست بوم سایبری مبتکرانه و سازگار
     دولـت فـدرال بـا حمایـت از تحقیقات پیشـرفته، ارتقای نـوآوری دیجیتال 
و توسـعه مهـارت هـا و دانش سـایبری، کانـادا را به عنوان رهبـر جهانی امنیت 

سـایبری معرفـی می کند.
     دولـت کانـادا بـرای جـذب سـرمایه گذاری و پیشـرفت در تحقیق و توسـعه 
سـایبری بـا شـرکای خـود همکاری خواهـد کرد. دولـت بر زمینه هـای جدید، 
ماننـد محاسـبات کوانتومـی و فنـاوری هـای بلاکچیـن تمرکـز خواهـد کـرد. 
دولـت فـدرال با اعالم بودجـه 2017 و ایجاد اسـتراتژی هـوش مصنوعی پان 
کانادایی برای توسـعه تحقیقات و اسـتعدادها، در حال پیشـرفت در این زمینه 

است.
     مـا بـا هـم در میان اقدامات و نوآوری ها جسـتجو خواهیـم کرد تا اطمینان 
حاصـل کنیـم که شـرکت هـای کانادایی می تواننـد محصولات خـود را به بازار 
جهانـی ارائـه دهند. دولـت ابتکارات جدید را در راسـتای ایجاد تقاضای داخلی 

بـرای فنـاوری ها و خدمات امنیت سـایبری بررسـی خواهد کرد.
     دولـت کانـادا ایـده هـای جدیـد را بررسـی خواهـد کـرد تا کسـب و کارها 
و همـه شـهروندان کانادایـی از امنیت سـایبری بیشـتر بهره مند شـوند. دولت 
فـدرال پیشـتر برای بهبـود مهارت هـای دیجیتالـی، مانند آموزش کدنویسـی 

بـه کودکان، سـرمایه گـذاری کرده اسـت.
     همـکاری مشـترک میـان ادارات، دانشـگاه هـا و بخش خصوصـی برای رفع
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شـکاف مهارت های سـایبری ضروری اسـت. حال حاضر، برداشـتن این قدم ها به 
مـا امـکان می دهد تا نیروی کار آینده را بسـازیم، نیرویـی که به حمایت از امنیت 

سایبری و شـکوفایی آینده کانادا کمک کند.
کیفیـت اطلاعاتـی کـه در اختیـار مـا اسـت، توانایـی مـا در درک روندهـای 
سـایبری را شـکل مـی دهـد. دولـت فـدرال از تحقیقـات و آمارهـای کانادایی 
بـرای بهبـود درک جمعـی ما از تهدیـدات و فرصت های سـایبری پشـتیبانی 

کرد. خواهـد 
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همکاری و  ــری  هب ر

بافت استراتژیک: همکاری در راستای درک مزایای زندگی دیجیتال
     ایـن عوامـل امـروزه بـه کیفیـت زندگـی مـا کمـک مـی کننـد و در مقابله 
بـا چالـش هـای آینـده نقـش مهمـی دارند. همـه مـا مسـئولیت امنیـت این 
فنـاوری هـا را بـر عهـده داریـم. از طریق اسـتراتژی ملـی امنیت سـایبری، دولت 

کانـادا راه هـای همـکاری در ایـن راسـتا را پیش مـی برد.

ارتقای مبنای امنیت سایبری در کانادا
     اکثریـت قریـب بـه اتفاق سیسـتم های دیجیتالـی کانادا متعلق بـه افراد و 
سـازمان هـای خـارج از دولـت فدرال اسـت. از افرادی که تنهـا از چند فناوری 
اسـتفاده مـی کننـد تا کسـب و کارهای دارای فـن آوری های مبتنـی بر دنیای 
آنلایـن، بسـیاری نمی داننـد که می توانند هدف تهدیدهای سـایبری باشـند. 
در نتیجـه، اقدامـات لازم بـرای محافظـت از خود و غلبه بر حوادث سـایبری را 
انجـام نمـی دهند، حتی کسـانی که اهمیت امنیت اطلاعات خود را تشـخیص 
مـی دهند تشـخیص اقدامـات مقرون به صرفـه و مؤثر بـرای محافظت از خود 

را دشـوار می پندارند.
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      دولـت کانـادا بـه منظـور کمـک به سـازمان هـا و کانادایی هـا برای درک 
ارزش امنیـت سـایبری و حمایـت از تالش هـا بـرای بالا بردن سـطح امنیت 
سـایبری در کانـادا، نقـش رهبـری را بـر عهـده دارد و همـراه همـکاری بـا 
شـرکا و متحـدان بیـن المللی تلاش هـای داخلی را تکمیـل خواهد کرد. این 
تالش ها در راسـتای کاهـش تهدید مجرمـان اینترنتی و همچنیـن نمایندگان 

دولتـی مـی باشـد که بـه دنبال این هسـتند که به ما آسـیب برسـانند. 
      عالوه بـر ایـن، دولـت فـدرال بـرای موفقیـت امنیـت سـایبری ملی تلاش 
مـی کنـد. دسـتیابی بـه این هـدف شـامل افزایش و رشـد قابلیت هـای امنیت 
سـایبری در دولت و صنعت اسـت. این امر مسـتلزم حمایت از تحقیق و توسـعه 
پیشـرفته در کانـادا اسـت و طیـف وسـیعی از سـازمان هـا و کسـب و کارهـای 
مختلـف را پوشـش می دهد کـه اقدامات ضروری امنیت سـایبری را اعمال نمی 
کننـد. رهبـران بخـش خصوصی نقشـی اصلـی را بازی مـی کنند، زیرا تلاشـی 
مشـترک مورد نیاز اسـت تا اطمینان حاصل شـود که بیشـتر کانادایی ها برای 

جلوگیری و پاسـخگویی به تهدیدات سـایبری مجهز هسـتند.
فنـاوری بلاکچین امـکان ایجاد دفتـر کل یا گـزارش آنلایـن را فراهم می 
کنـد. بلاکچیـن غالبـاً بـا ارزهای مجازی شـناخته شـده اسـت، امـا چندین 
کاربـرد دیگـر نیـز دارد. مـی تـوان از آن بـرای ارائـه خدمـات عمومـی مانند 
صـدور گذرنامه، ایجاد سـوابق قـرارداد یا اسـناد حقوقی و پـردازش پرداخت 
بـرای خدمات ارائه شـده اسـتفاده کـرد. این فناوری با کاهش زمـان پردازش 
بـرای فعالیـت ها، میزان کارایی را بهبود می بخشـد و خطـر تقلب را کاهش 
مـی دهـد، زیـرا هیچ یـک از طرفیـن نمی تواند سـوابقی را اصالح، حذف یا 

کند. ضمیمه 
دولـت کانـادا از پتانسـیل بلاکچین در ارائه خدمات ایمـن و مزایای اقتصادی
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و اجتماعی گسـترده تر آگاه اسـت. اطمینان از کاربرد هوشـمند فناوری های 
بلاکچیـن در کانـادا نیاز به رویکرد مشـترک و تلاش جمعی دارد.

پیشتازی و رهبری امنیت سایبری فدرال در محیطی پویا
     دولـت کانـادا در موقعیـت منحصـر به فـردی برای ایفای نقش رهبـری در حوزه 
امنیت سـایبری قرار دارد. این امر برآمده از روابط گسـترده با بخش های خصوصی 
و دولتـی، سـابقه همکاری با ایالت ها، مناطـق و مقامات بین المللی در زمینه طیف 
وسـیعی از مسـائل مربـوط به امنیت سـایبری و تخصـص و توانایی های پیشـرفته 

امنیت سـایبری است.
     رهبـری فـدرال در حـوزه امنیـت سـایبری از طریـق »اسـتراتژی 2010« و 
اقدامـات مربـوط بـه آن شـکل گرفت. بـا این وجـود، در فضای امنیت سـایبری 
امـروز دولـت فـدرال باید بـرای تقویت امنیت سـایبری کانادا همکاری با شـرکا 
را تعمیـق بخشـد. اقدامـات هماهنـگ و یکپارچـه همه طـرف ها بـرای ایجاد 

انعطـاف پذیـری سـایبری در کانادا لازم اسـت.
     ایجاد نقطه کانونی روشـن برای امنیت سـایبری در دولت فدرال یکی از راه هایی 
اسـت کـه دولت از آن طریق توانایی رهبری خود را نشـان می دهـد و در عین حال 
ظرفیـت خـود را بـرای همکاری با شـرکا نیـز افزایش مـی دهد. همچنیـن، دولت 
اطمینـان حاصـل خواهـد کرد که شـرکایش مشـاوره و راهنمایـی واحـدی درباره 
امنیت سـایبری دریافت می کنند و می دانند برای رسـیدگی به کجا مراجعه کنند.

شـهرهای هوشـمند بـه منظـور ارتقـای کیفیـت زندگـی از فنـاوری هـای 
دیجیتالی اسـتفاده می‌کنند و خدمات را برای سـاکنان شـهر به شکل کارامدتر، 
مقـرون بـه صرفـه تر و مسـئولانه تـری ارائه مـی دهند. بـرای مثال، چـراغ های 
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     دولت فدرال سـرمایه گذاری هوشـمندانه ای در زمینه امنیت سـایبری انجام 
خواهـد داد، ضمـن اینکه از شـرکای خود در بخش خصوصی و سـایر حوزه های 
قضایـی نیـز حمایت مـی کند تا همیـن کار را انجـام دهند. سـازمان های بخش 
خصوصی در کانادا قابلیت امنیت سـایبری در سـطح جهانی را دارا هسـتند که 
بهـره گیـری از مزایـای آن می توانـد به نفع همه بخش‌های اقتصاد کانادا باشـد. 
همچنیـن مـدارس و مؤسسـات دوره متوسـطه دارای ایـده های عالـی و رهبری 
قـوی هسـتند. ایـن امر در شـکل گیری آینـده امنیت سـایبری در کانـادا نقش 

مهمی خواهد داشـت.
     دولت کانادا تلاش خواهد کرد تا در راسـتای توسـعه مهارت های سـایبری، 
پیشـبرد راه حـل هـای جدید و تقویت امنیت سـایبری پلی بـر روی تلاش های 
ملـی بزنـد. ما از این نظر برای جهانیان الگو خواهیم بود که از طریق »اسـتراتژی 
ملـی امنیـت سـایبری« منسـجم و منطقـی بـه چـه اهدافی مـی توان رسـید.

نگاهـی اجمالـی بـر امنیـت سـایبری: همـکاری در راسـتای حـل 
مشـکلات امنیـت سـایبری

        آگوسـتین دعـوت نامـه ای بـرای شـرکت در جشـنواره سـالانه هفتـه 
برنامـه نویسـان در مرکز واکنش به حوادث سـایبری کانـادا دریافت کرد. وی 
سـال گذشـته در این جشنواره شرکت کرده بود و از همکاری با متخصصان و

راهنمایـی »هوشـمند« بـرای بهبود جریان ترافیـک زمان را انـدازه گیری و تنظیم 
می کنند، و سیسـتم های فاضلاب »هوشـمند« نیز نشـتی را تشـخیص می دهند 

و جریـان آب را در زمـان واقعـی کنترل می کنند.
دولـت فدرال به منظور تسـریع در توسـعه شـهرهای هوشـمند در کانـادا، طرح 

»چالـش شـهرهای هوشـمند« را در بودجـه 2017 اعلام کرد.
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دانشـگاهیان حوزه سـایبری کانادا و دیگر کشـورها برای حل مشـکلات امنیت 
سـایبری لذت برد. آگوسـتین پس از شـرکت در این جشـنواره هنگامی که سـر 
کار بازگشـت بـه ایـن نکتـه پـی برده بـود که مهـارت هـا و ارتباطاتـی حرفه ای 
را به دسـت آورده اسـت. در رویداد سـال گذشـته، تیم او نمونه های نخسـتین 
ابزارهـای مرکـز واکنـش بـه حوادث سـایبری را بـرای تجزیه و تحلیـل خودکار 
بدافـزار و بـاج افـزار مبتنـی بـر تلفن همـراه مورد آزمایـش قـرار داد و همچنین 
نحـوه اسـتفاده از رمزگـذاری در چنین دسـتگاه هایی را توسـط مهاجمان مورد 
بررسـی قـرار داد. ایـن حقیقت برای او خوشـایند آمـده که کاری کـه آنها انجام 
دادنـد، مـی توانـد منفعتی واقعی داشـته باشـد و تیم او پـس از این رویـداد قادر 
اسـت ابـزاری کـه روی آن کار کـرده انـد را به سـازمان هـای خـود بازگرداند تا 

پیشـرفت بیشـتری حاصل شود.

مشاوره عمومی درباره امنیت سایبری
آنچه شنیدیم

     »دولـت کانـادا مـی توانـد بـا ایجـاد، اتخاذ و الگوبـرداری بهترین شـیوه ها در 
زمینـه امنیـت سـایبری و تالش بـرای انتقـال این دانـش به بخـش خصوصی، 

پیشـتاز باشـد و نقـش رهبری را ایفـا کند.«
     »بـه منظـور تصویـب قوانین و مقررات مدرن و رهبری در شناسـایی، اولویت 
بندی، تأیید و انتشـار آخرین اسـتانداردهای بین المللی فناوری امنیت سایبری، 

حاکمیت متمرکزتر و برنامه ریزی اسـتراتژیک مورد نیاز اسـت.«
     »مـا در مجمـوع نیـاز بـه ایجـاد یـک چارچوب مؤثـر برای حکومـت امنیت 
سـایبری و پوشـش اصـول، نقـش هـا و مسـئولیت هـا در دولـت و در بخش های 

دولتـی و خصوصـی داریم.«
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رهبری، مدیریت و همکاری مؤثر
     دولـت فـدرال از طریـق همـکاری نزدیـک بـا ایالـت هـا، ناحیـه هـا و بخـش 
خصوصـی، بـرای پیشـبرد امنیـت سـایبری در کانادا نقـش رهبـری را بر عهده 
خواهـد گرفـت و بـا هماهنگی بـا متحـدان، در جهت ایجـاد فضای بیـن المللی 

امنیـت سـایبری بـه نفـع کانادا تالش خواهـد کرد.
      دولـت کانـادا در پاسـخ بـه درخواسـت هـای مربوط به رهبری قاطـع فدرال، 
بـا ایجـاد یک نقطـه کانونی روشـن برای مشـاوره معتبـر، راهنمایی و پاسـخ به 
حوادث سـایبری، نحوه کار و همکاری با شـرکای خارجی و سـهامداران را سـاده 
مـی کنـد. ایـن رویکـرد اشـتراک اطلاعـات را توسـعه می بخشـد و دسـتیابی به 

پشـتیبانی مـورد نیـاز را برای بخـش خصوصی آسـان می کند.
      دولـت کانـادا بـه آگاهـی عمومی و تالش در زمینه تعامل، نیرو می بخشـد 
و مجامـع جدیـدی را بـرای همکاری ایجـاد خواهد کرد. دولت فدرال با بخشـی 
از ذی نفعـان کانادایـی مشـورت و همکاری خواهد کرد تا اطمینان حاصل شـود 

کـه مـا با هم امنیـت سـایبری را در کانادا تقویـت می کنیم.
      دولـت فـدرال بـا مشـارکت ایالـت هـا، ناحیه هـا و بخش خصوصی، توسـعه 
طرحـی ملی بـرای جلوگیـری، کاهش و واکنش بـه حوادث سـایبری را هدایت 
مـی کنـد، برنامـه ای که هماهنگـی کارآمـد و اقدامات موثـر را تضمین می کند.

     دولت کانادا برای پیشـبرد منافع کانادا با شـرکای بین المللی خود همکاری 
خواهـد کـرد. ایـن همکاری شـامل حمایت از یک اینترنـت باز، رایـگان و امن و 

تقویـت همـکاری بین المللی بـرای مبارزه با جرایم اینترنتی اسـت.
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ب  کتا مــه  نا ه  ژ ا و

اپ / اپلیکیشن
    اپلیکیشـن، برنامه ای اسـت که کاربر در دسـتگاه تلفن همراه خود بارگیری 

می کند )برای مثال، اپلیکیشـن ردیابی تناسـب اندام(.

هوش مصنوعی
    زیرمجموعه علوم کامپیوتر مربوط به توسـعه برنامه های رایانه ای هوشـمند 
اسـت کـه مـی تواند مشـکلات را حل کنـد، از تجربه بیامـوزد، زبـان را بفهمد، 
صحنـه هـای بصـری را تفسـیر کنـد و به طـور کلی، رفتاری داشـته باشـد که 

در صورت مشـاهده در انسـان، هوشـمندانه تلقی شود.

بلاکچین
     بلاکچین پایگاه داده فقط نوشـتنی اسـت که در شـبکه ای از رایانه های به هم 
پیوسـته توزیع شـده اسـت که از رمزنگاری )رمزگذاری و رمزگشـایی رایانه ای 
اطلاعـات( بـرای ایجـاد گـزارش عمومی تراکنش ها اسـتفاده می ‌کنـد که قابل 
تغییـر و دسـتکاری نیسـتند. فنـاوری بلاکچیـن شـفاف، ایمـن و غیرمتمرکز
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اسـت، بـه ایـن معنـی کـه هیـچ تغییـری در سـوابق عمومـی از سـوی مرکـز 
نمی‌توانـد ایجـاد شـود.

پردازش ابری
      امـکان دسترسـی بـه تمـام نـرم افزارهـا، داده هـا و منابـع مـورد نیـاز از 
طریـق شـبکه رایانـه ای به جای مدل سـنتی فراهم می شـود. در مدل سـنتی، 

اطلاعـات در رایانـه کاربـر ذخیره می شـوند.

زیرساخت حیاتی
    فرایندهـا، سیسـتم هـا، امکانـات، فنـاوری ها، شـبکه ها، دارایی هـا و خدمات 
ضـروری بـرای سالمت، ایمنـی، امنیـت یـا رفـاه اقتصـادی کانادایـی هـا و 

عملکـرد مؤثـر دولت. 
     زیرسـاخت هـای حیاتـی مـی تواننـد در ایالـت هـا، ناحیه هـا و مرزهای ملی 
مسـتقل یا بهم پیوسـته و وابسـته به یکدیگر باشـند. اختلال در زیرسـاخت های 
حیاتـی مـی توانـد از دسـت دادن فاجعه بـار زندگی، اثـرات نامطلـوب اقتصادی و 

آسـیب قابـل توجـه به اعتمـاد عمومی را به همراه داشـته باشـد.

حمله سایبری
      حملـه ای کـه شـامل اسـتفاده غیرمجـاز، دسـتکاری، قطـع یـا تخریـب یا 
دسترسـی بـه اطلاعـات الکترونیکـی یا دسـتگاه هـای الکترونیکی یا سیسـتم 
هـای رایانـه ای و شـبکه هـای مورد اسـتفاده برای پـردازش، انتقـال یا ذخیره 

اطلاعات باشـد.
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حادثه سایبری
    هرگونـه تالش غیرمجـاز، چـه موفـق و چـه غیرموفـق، بـرای دسـتیابی، 
اصالح، تخریـب، حـذف یا از دسـترس خـارج کردن شـبکه های رایانـه ای یا 

سیسـتم. منابع 

امنیت سایبری
     حفاظـت از اطلاعـات دیجیتالـی و همچنیـن یکپارچگی زیرسـاخت هـا و انتقال 
اطلاعـات دیجیتالی. به طور ویژه، امنیت سـایبری شـامل مجموعه ای از فنـاوری ها، 
فرایندها، روش ها و اقدامات واکنشـی و اصلاحی اسـت که برای محافظت از شـبکه 
ها، رایانه ها، برنامه ها و داده ها در برابر حمله، آسـیب یا دسترسـی غیر مجاز طراحی 

شـده اسـت تا از محرمانه بودن، یکپارچگی و دسترسـی اطمینان حاصل شـود.

تهدید سایبری
     عامـل تهدیـد، کـه از طریـق اینترنـت، بـه منظور بهـره برداری از شـبکه و 

اطلاعـات داخـل آن از نقطـه ضعـف محصـول اسـتفاده می کند. 

جرایم اینترنتی
     جرمـی کـه مسـتقیماً یـا از طریق سیسـتم  پـردازش داده یا شـبکه رایانه ای 
صـورت مـی گیـرد. رایانـه یـا داده های آن ممکن اسـت هدف جرم باشـد یـا رایانه 

ممکـن اسـت ابـزاری باشـد که جـرم با آن انجام شـده اسـت.
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فضای سایبری
     دنیای الکترونیکی که توسـط شـبکه های به هم پیوسـته فناوری اطلاعات 
و اطلاعـات موجـود در آن شـبکه هـا ایجاد شـده اسـت. این فضا جهانی اسـت 
کـه بیـش از 3 میلیـارد نفـر بـرای تبادل ایـده، خدمات و دوسـتی بـا یکدیگر 

در ارتباط هسـتند.

نفوذ به داده ها
     افشـای غیرمجـاز اطلاعاتـی کـه امنیـت، رازداری یـا یکپارچگـی اطلاعات 

قابـل شناسـایی شـخصی را بـه خطر می انـدازد.

)DDOS( انكار سرويس توزيع شده
     نوعی حمله انکار سـرویس که در آن مهاجم با اسـتفاده از یک کد مخرب 
نصـب شـده بـر روی رایانه‌هـای مختلـف به یـک هـدف واحد حملـه می‌کند.

تجارت الکترونیک
     خرید و فروش اطلاعات، محصولات و خدمات از طریق اینترنت.

رمزگذاری
     رمزگـذاری رشـته ای اسـت کـه شـامل اصـول، ابزارها و روش هـای تبدیل 
داده هـا بـه منظـور پنهـان کـردن محتـوای اطلاعـات، جلوگیـری از اصالح 
غیرقابـل شناسـایی و  یـا جلوگیـری از اسـتفاده غیـر مجـاز از آن مـی شـود. 
تبدیـل اطلاعـات بـه فـرم جدیـد محافظـت شـده را رمزگـذاری مـی نامنـد. 

تبدیـل اطلاعـات بـه شـکل اصلـی آن رمزگشـایی اسـت.
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هکر
     شـخصی کـه از رایانـه و اینترنـت بـرای دسترسـی بـه رایانـه ها و سـرورها 

بـدون اجـازه اسـتفاده می‌کند.

تهدید داخلی
    تهدیدی مخرب برای سـازمان از سـوی افراد درون سـازمان، مانند کارمندان 
فعلـی، کارمندان سـابق، پیمانکاران یـا همکاران بازرگانی کـه اطلاعات داخلی 
مربـوط بـه شـیوه های امنیتی سـازمان، داده ها و سیسـتم های رایانـه ای را در 

اختیار دارند.

)IP( مالکیت معنوی
     طبـق گفتـه سـازمان جهانی مالکیـت معنوی، مالکیت معنـوی ابداع ذهن 
اسـت. مالکیـت معنوی شـامل اختراعات، آثـار ادبی و هنری، طـرح ها و نمادها 

و نـام ها و تصاویر مورد اسـتفاده در تجارت اسـت.

اینترنت اشیا
     اتصـال از طریـق اینترنـت دسـتگاه هـای محاسـباتی اشـیای روزمـره، بـه 

طـوری کـه آنهـا را قـادر بـه ارسـال و دریافـت داده مـی کنـد.

نرم افزار مخرب / بدافزار
      نـرم افـزار مخـرب که بدون رضایت مالک برای نفوذ یا آسـیب رسـاندن 
بـه سیسـتم رایانـه ای طراحـی شـده اسـت. انـواع رایـج بدافزارهـا شـامل
 ویروس های رایانه ای، کرم ها، تروجان ها، جاسوس افزارها و بدافزار تبلیغاتی است.
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محاسبات کوانتومی
     رایانـه کوانتومـی مـی توانـد تعـداد زیـادی از محاسـبات را بـه طـور همزمـان 
پـردازش کنـد. در حالـی کـه یک رایانه کلاسـیک با یک و صفـر کار می کند، یک 
رایانه کوانتومی این مزیت را خواهد داشـت که از یک، صفر و »همپوشـانی« یک 

و صفر اسـتفاده کند.
     کامپیوتـر کوانتومـی برخـی از کارهـای دشـوار کـه مدت‌هاسـت بـرای 
رایانه‌هـای کلاسـیک غیرممکـن تصـور مـی شـد را به سـرعت و بـا کارآیی بالا 

انجـام می‌دهـد. 

باج افزار
     نـرم افـزاری کـه شـما را از دسترسـی بـه پرونده‌هایتـان تـا پرداخـت بـاج 

منـع می‌کنـد.

شهرهای هوشمند
      شـهرهای هوشـمند از فناوری های دیجیتالی برای ارتقای کیفیت زندگی 
اسـتفاده مـی کننـد تـا خدمـات موثرتـر، مقـرون به صرفه تر و مسـئولانه تـری به 

سـاکنان شـهری ارائه دهند.

اسپیر فیشینگ، فیشینگ
      اسـتفاده از ایمیـل هـای جعلی بـرای ترغیب افراد درون سـازمانی به فاش 
کـردن نـام کاربـری یـا رمزهـای عبـور. بر خلاف فیشـینگ که شـامل ارسـال 
حجـم زیـادی از ایمیل اسـت، اسـپیر فیشـینگ در مقیاس کوچـک و با هدف 

مشـخص صورت مـی گیرد. 
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