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استــراتژى ملى امنیت سایبرى  
در      کانادا 
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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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     تقريبـاً هـر کاری کـه کانادايـی هـا انجـام می دهنـد، به نوعـی تحت تأثير 
فنـاوری اسـت. مـا به طور سـرانه، نسـبت به بقيه کشـورهای جهان بيشـترين 
زمـان را بـه صورت آنلاين صرف مـی کنيم، يعنی هر کانادايی۴۳/۵سـاعت در 
مـاه را در فضـای سـايبری مـی گذرانـد. مـا تا حـد زيادی بـه هم پيوسـته و به 
شـبکه سـايبری متصل شـده ايـم، واقعيتی که کيفيت زندگی مـا را بـالا برده اما 
آسـيب پذيری هايی را نيز ايجاد کرده اسـت. ريسـک دنيای سايبری از زنجيره های 
تأمين کسـب و کار گرفته تا زيرسـاخت های مهمی که زيربنای اقتصاد و جامعه ما 
را تشـکيل مـی دهد، چند برابر شـده، سـرعت گرفته و بـه طور فزاينـده و مخربی در 

حال رشـد است. 
     شـرکت هـای بـزرگ، صنايـع و متحـدان و شـرکای 
بيـن المللـی ما درگير چالش جهانی سـايبری هسـتند.
امـا بسـياری ديگر با ايـن چالش روبرو نيسـتندکه خود 
ريسـکی قابـل توجه و فرصتی از دسـت رفتـه را در اين 
صنعت جهانی به سـرعت در حال رشـد نشـان می دهد. 
گرچـه آگاهی کامل از تهديدات سـايبری اهميت دارد، 
رالف گودلامـا سياسـت امنيـت سـايبری کانـادا را  نمـی تـوان با

وزير امنيت عمومی و آمادگی اضطراری کانادا
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ترس و واکنش های دفاعی هدايت کرد.
    علاوه بر اين، بررسـی اسـتراتژی امنيت سـايبری فعلی با تأکيد بر پتانسـيل 
بـزرگ افزايـش نقـش پيشـتازی کانـادا در اين زمينه از نو آغاز شـده اسـت. ما 
از طريـق همـکاری بـا وزرای دفـاع، نوآوری، زيرسـاخت ها، خدمـات عمومی و 
هيئـت خزانـه داری، مسـتقيماً با کانادايی هـا و ذينفعان اصلی مشـورت کرديم 
کـه چگونـه اسـتراتژی جديد می تواند نيازهـای امنيتی آنها را بـه بهترين وجه 
تأميـن کنـد و در عيـن حـال به آنها امکان دهد از فرصت های اقتصـاد ديجيتال 
اسـتفاده کنند. اين اسـتراتژی که بر اسـاس بيش از 2000 پيشـنهاد ارسـالی 
در مشـاوره عمومی تنظيم شـده اسـت، به طور مسـتقيم شکاف ها و زمينه های 

بهبـود شـرايط فعلی امنيت سـايبری کانادا را لحاظ کرده اسـت.
     اهـداف اصلـی اين اسـتراتژی در سـرمايه گذاری های قابـل توجه در بودجه 
2018، بـه مبلـغ بيـش از ۵00 ميليون دلار در طول پنج سـال قابل مشـاهده 
اسـت. بودجـه 2018 بزرگترين سـرمايه گذاری منفرد کانـادا در زمينه امنيت 
سـايبری تاکنـون بـوده اسـت که تعهد ما نسـبت بـه ايمنی و امنيـت در عصر 

ديجيتـال را نشـان می دهد.
   

 از اقدامات جديد معرفی شده:
• تأميـن وجه مرکز جديد امنيت سـايبری کانـادا برای حمايت از راهنمايی 
و همـکاری بين سـطوح مختلف دولت و شـرکای بين المللـی، ضمن تأمين 

منابع روشـن و قابل اعتماد برای شـهروندان و کسـب و کارهای کانادايی؛
• ايجـاد واحـد ملـی هماهنگـی جرايـم سـايبری بـرای گسـترش ظرفيت 
پليـس سـواره نظام سـلطنتی کانـادا1 بـرای بررسـی جرايم سـايبری، ايجاد 

مرکـز هماهنگـی برای شـرکای داخلـی و بيـن المللی؛

1.  RCMP
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• تأميـن وجـه در جهـت تقويـت نـوآوری و رشـد اقتصـادی و توسـعه 
کانـادا. در  سـايبری  اسـتعدادهای 

     ايـن اسـتراتژی نقشـه راهـی برای پيشـبرد امنيت سـايبری کانادا اسـت و 
بـرای دسـتيابی بـه اهـداف و اولويـت هـای کانادايی ها طراحی شـده اسـت. ما 

افتخـار مـی کنيم که در اين مسـير پيشـگام هسـتيم.
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یی ا جر ا عملیــات  خلاصــه 

جایگاه کانادا در دنیای دیجیتال 
     دنيای ما با نوآوری ديجيتال متحول شده است.

     فنـاوری هـای ديجيتـال هـر روز بـا ارائـه پيشـرفت هايـی جديد، اکنـون ديگر 
بخـش جدايـی ناپذير از زندگی روزمره ما شـده اسـت. اين فناوری هـا از راه اندازی 
کسـب و کارها و دسترسـی به خدمات دولتی تا تعامل با دوسـتان و خانواده ها به 
مـا کمـک مـی کنند، و نه تنهـا ارتباط کانادايی ها را از سـاحلی به سـاحلی ديگر 

برقـرار کـرده، بلکـه مـا را نيز به يک شـبکه جهانی پويا متصـل می کنند.
      ايـن تـازه اول کار اسـت. پتانسـيلی بـی پايـان برای جذب ايـده های جديد 
و انقلابـی وجـود دارد. مـا همچنـان اوج تـازه ای از نـوآوری ديجيتال را شـاهد 

خواهيـم بودکـه بـه نفـع جوامع و سـياره مـا به طور کلی اسـت.

اهمیت امنیت سایبری
     همچنـان کـه از فنـاوری هـای ديجيتـال بـرای مزايـای فـوق العـاده آنهـا 
اسـتقبال مـی کنيـم، بايد آغـوش خـود را در برابـر تهديدهای سـايبری نيز باز 

. کنيم
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     مجرمـان و سـاير تهديدکننـدگان سـايبری ـ کـه بسـياری از آنهـا در خارج از 
مرزهـای مـا فعاليـت مـی کننـد ـ از  تحـولات فناوری، خـأ امنيتـی و آگاهی کم 
نسـبت به امنيت سـايبری سوءاسـتفاده می کنند و در تلاش هسـتند سيستم های  
سـايبری را بـه خطـر بيندازنـد. آنها اطلاعـات شـخصی و مالی، مالکيـت معنوی و 
اسـرار تجـاری را مـی دزدند. آنها زيرسـاخت هايـی را که ما برای خدمـات ضروری 
و سـبک زندگـی خـود بـه آنها متکی هسـتيم را مختل کـرده و از بين مـی برند.

    در سـال 2010، دولـت کانـادا بـا نخسـتين »اسـتراتژی امنيت سـايبری 
کانـادا« تلاشـی ملـی بـرای دفـاع در برابـر ايـن تهديدهـا را آغـاز کـرد. 
پيشـرفت حاصل شـده و دسـتاوردهای »اسـتراتژی 2010« مبنای اقدامات 

اسـت. آينده 
     رويکـرد جديـد مـا ضـرورت اسـتفاده از فناوری های ديجيتال در سـبک 
زندگـی را منعکـس مـی کنـد. مـا مـی توانيـم از طريـق »اسـتراتژی جديـد 
امنيـت سـايبری«، بـا اعتمـاد بـه نفـس بيشـتری در عصـر ديجيتـال پيش 
رويـم. ايـن يک واقعيت اسـت کـه امنيت سـايبری، همراه نـوآوری از رونق 

و شـکوفايی محافظـت مـی کند.

چشـم انداز اسـتراتژی ملی امنیت سـایبری: امنیت و شـکوفایی در 
عصـر دیجیتال 

     امنيـت سـايبری قـوی يکـی از عناصر اساسـی نـوآوری و شـکوفايی کانادا 
اسـت. افـراد، دولـت هـا و کسـب و کارها همگی مـی خواهند به سيسـتم های 
سـايبری کـه زيربنـای زندگی روزمره آنها اسـت، اعتماد داشـته باشـند. دولت 
کانـادا آينـده ای را در نظـر دارد کـه در آن همـه کانادايـی ها نقشـی فعال در 

شـکل گيری و پايداری انعطاف سـايبری داشـته باشـند.
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     دولـت کانـادا و شـرکای آن بـرای تحقـق چشـم انـداز مـا حول سـه محور 
همـکاری خواهنـد کرد:

امنیت و انعطاف پذیری
    ما از طريق اقدام مشـترک با شـرکا و افزايش قابليت های امنيت سـايبری، 
بـه شـکل بهتـری از کانادايـی ها در برابـر جرايم اينترنتی محافظـت می کنيم، 
بـه تهديـدات در حـال تحـول واکنش نشـان می دهيـم و از سيسـتم های مهم 

بخـش های دولتـی و خصوصی دفـاع می کنيم.

نوآوری سایبری
     دولـت فـدرال بـا حمايـت از تحقيقات پيشـرفته، ارتقای نـوآوری ديجيتال 
و توسـعه مهـارت هـا و دانش سـايبری، کانـادا را رهبر جهانی امنيت سـايبری 

معرفی کرده اسـت.

رهبری و همکاری
     دولـت فـدرال از طريـق همـکاری نزديـک با ايالت ها، ناحيـه ها و بخش خصوصی، 
بـرای پيشـبرد امنيت سـايبری در کانادا نقش رهبـری را بر عهده خواهد گرفـت و از 
طريـق هماهنگـی با متحـدان، در جهت ايجاد فضای بين المللی امنيت سـايبری به 

نفـع کانادا تـلاش خواهد کرد.
     رويکـرد دولـت کانـادا در محيـط پويـای امنيـت سـايبری، ريشـه در تعهد 

پايـدار نسـبت بـه موارد زيـر خواهد داشـت: 
    • حفاظت از ايمنی و امنيت کانادايی ها و زيرساخت های حياتی ما؛ 

   • ارتقا و محافظت از حقوق و آزادی های آنلاين؛ 
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 • ترويج امنيت سايبری در کسب و کار، رشد و شکوفايی اقتصادی؛
• همـکاری و پشـتيبانی از هماهنگی برای تقويت انعطاف پذيری سـايبری 

کانـادا در حـوزه های قضايـی و بخش های مختلـف دولتی و خصوصی؛
• سـازگاری کنشـگرايانه بـا تغييـرات در فضـای امنيـت سـايبری و ظهـور 

فنـاوری جديد؛ 

محدوده استراتژی
     دامنـه ايـن اسـتراتژی بـا کاری آغـاز مـی شـود کـه دولـت کانـادا در حال 
انجـام آن اسـت. ايـن رونـد شـامل تـلاش هـای جـاری و آتـی در راسـتای 
محافظت از سيسـتم های دولت کانادا، گسـترش شـبکه مشـارکت برای کمک 
بـه محافظـت از زيرسـاخت هـای حياتـی و کمک بـه کانادايی ها بـرای امنيت 
آنلايـن اسـت. بـا اين وجـود، رويکـرد جديد کانـادا در فضـای متنـوع و پوياتر 
امنيـت سـايبری جهانـی، گسـترده تـر و فراگيـر تـر خواهـد بـود. اين سـند به 
طـور خلاصـه عناصر اصلـی محيط امنيت سـايبری جهانی و برخـی از راه های 
واکنـش دولـت کانـادا به مجموعـه ای از چالش هـا و فرصت های جديـد در فضای 

مجـازی را بيـان می کند.

اجرای استراتژی
     بـا توجـه بـه سـرعت روزافـزون تغييراتی که امروز شـاهد آن هسـتيم، اين 
اسـتراتژی بـه عنـوان اصلـی تريـن تلاش دولـت بـرای تقويت امنيت سـايبری 
در کانـادا طراحی شـده اسـت. اقدامات دولـت همراه تحـولات خلاقانه فناوری 

و تغييـرات پارادايمـی رايـج در جهان تکامـل می يابد.
     برنامه های عملياتی امنيت سـايبری اين اسـتراتژی را تکميل می  کنند. اين
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برنامـه هـا جزئيـات ابتـکارات ويـژه ای را که دولت فـدرال در طول زمـان انجام 
خواهـد داد و معيارهـای واضـح عملکـرد و تعهـد بـه گـزارش نتايـج به دسـت 
آمـده را شـرح مـی دهـد. همچنيـن برنامـه دولـت بـرای همـکاری با شـرکای 

داخلـی و خارجـی بـرای دسـتيابی بـه چشـم انـداز خود نيـز بيان می شـود.
     اجـرای ايـن اسـتراتژی بـا سـاير اقدامات مربـوط به فضای سـايبری دولت 
کانادا همسـو می شـود. ايـن اقدامات شـامل اختيار وزير نهادهـای دموکراتيک 
بـرای دفـاع از رونـد انتخابـات در برابـر تهديـدات سـايبری، سياسـت خارجی 
کانـادا در دسـتور کار بيـن المللـی اسـتفاده ارتـش سـايبری کانـادا از فضـای 

مجـازی و »برنامـه نـوآوری و مهـارت« می شـود.
    دولـت کانـادا بـرای نخسـتين اسـتراتژی امنيـت سـايبری خـود ۴۳1/۵ 
ميليـون دلار را بـرای مدت 10 سـال اختصاص داد که سـه سـتون اصلی دارد:

1. امنیت سیستم های دولتی
     بـه ايـن طريـق، دولـت کانـادا ظرفيـت خـود بـرای جلوگيری، شناسـايی، 
واکنـش و بازيابـی پس از حملات سـايبری را افزايش داده اسـت. تعداد دفعات 
نفـوذ بـه داده هـا و اطلاعـات از سـال 2010 بـه طـور پيوسـته کاهـش يافتـه 
اسـت. ايـن در حالـی اسـت کـه تعـداد و پيچيدگـی فعاليـت های سـايبری با 
حمايـت هـای دولتـی و غيـر دولتـی، عليه شـبکه هـای دولتـی کانـادا افزايش 

داشـته است.

2. مشـارکت بـرای تأمیـن امنیـت سیسـتم های سـایبری حیاتـی 
خـارج از دولـت فـدرال 

     قـرارداد مشـارکت بـا مالـکان و متصديـان زيرسـاخت هـای مهـم، بخـش 
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خصوصـی، ادارات ايالتـی و مؤسسـات منطقـه ای کانـادا منعقـد شـد. مرکـز 
واکنـش بـه حـوادث سـايبری کانـادا1 بـا بيـش از 1۳00 سـازمان کـه به طور 
منظـم اخطارهـا و ارتباطـات جديـدی را دريافـت مـی کننـد، عمليـات خود را 

گسـترش داده اسـت.

3. کمک به امنیت آنلاین کانادایی ها 
     دولـت کانـادا از طريـق کمپين امنيت سـايبری2، با اطلاع رسـانی فعاليت ها 
و توسـعه منابع هدفمند، از آگاهی نسـبت به امنيت سايبری پشـتيبانی کرده است. 
همچنين تلاش های انجام شـده از طريق » اسـتراتژی 2010« باعث بهبود ظرفيت 
پليس سـواره نظام سـلطنتی کانادا و سـازمان های اجـرای قوانين در مبـارزه با جرايم 
اينترنتـی شـدند که سـرمايه گذ اری هـای اوليه در زمينـه اطلاعات مربـوط به جرايم 

اينترنتی، تحقيقات و آموزش ها را شـامل می شـود.

1.  CCIRC
2.  Get Cyber Safe 22
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معرفی

توسعه دستاوردهای کانادا در چشم انداز پویای فضای سایبری 
امنیت سایبری چیست؟

     امنيت سـايبری به معنای حفاظت از اطلاعات ديجيتال و زيرسـاخت هايی 
اسـت که داده ها در آن قرار دارد.

     امنيـت سـايبری، زمانـی حـوزه متخصصـان فنـی بـود، اما اکنـون، همه ما 
در دنيـای ديجيتـال در امنيـت سـايبری فـردی و جمعی خود نقشـی داريم.

از حواشی به جریان اصلی
     تـا چنـد سـال پيـش غيـر قابل تصـور بود که فنـاوری ديجيتـال در زندگی 
روزمـره مـا تـا ايـن حـد ادغام شـود. مـا بـه فناوری هـای ديجيتالـی همچون 
رسـانه های اجتماعـی، اپليکيشـن های کاربـردی تلفن هـای هوشـمند، خريـد 
آنلايـن، دسـتگاه های شـبکه ای، فضـای ابـری و موارد ديگر، وابسـته هسـتيم 
از  ديجيتالـی  فناوری هـای  اسـت.  لـذت شـخصی  از  بيـش  چيـزی  ايـن  و 
سيسـتم هايی کـه زيربنـای اقتصاد و سـبک زندگی ما هسـتند، جدايـی ناپذير 
می باشـند. اين سيسـتم های به هم وابسـته شـامل شـبکه های ارتباطی اسـت 
کـه سراسـر کشـور و سراسـر جهـان را به هـم متصل مـی  کند، يا همـان انرژی 
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بـرای گـرم کردن خانه هـا و تأمين برق بـرای صنعت و سـفرهای هوايی، ريلی 
و جـاده ای اسـت که ما هـر روز از آنها اسـتفاده می کنيم.

     مـا تمايـل داريـم کـه قابليـت اتصـال را امـری مسـلّم بدانيم، بـدون اينکه 
لحظـه ای در پيامدهـای آن تامـل کنيم اما امنيت سـايبری را نمی توان مسـلم 
دانسـت. همانطـور کـه مزايـا و فرصت هـای فناوری هـا همچنان در حال رشـد 

اسـت، تاميـن امنيـت آنها نيـز به شـکل فزاينـده ای اهميت پيـدا می کند.

ارزیابی چشم انداز در حال تغییر 
     دولـت کانـادا در سـال 2016 اوليـن قـدم را در جهـت تدوين »اسـتراتژی 
جديد امنيت سـايبری« برداشـت. »بازنگری سـايبری« بـرای درک پيامدهای 
امنيت سـايبری در کشـور آغاز شـد دولـت کانادا نيز رويکرد جديـدی را ايجاد 

کـرد کـه چالش هـا و فرصت هـای پيش روی مـا را منعکـس می کرد.
     رونـد »بازنگـری سـايبری« تهديدهـای در حـال تحـول در فضـای مجازی 
را مـورد ارزيابـی قـرار مـی دهد تـا راه هايی که امنيت سـايبری محـرک رونق 
اقتصـادی اسـت را درک و کشـف کـرده و نقـش مناسـب فـدرال را در عصـر 
ديجيتالـی تعيين کند. »بازنگری سـايبری« شـامل تعامل عميـق در جمعيت 
امنيـت سـايبری دولـت فـدرال، ارزيابـی عملکـرد در راسـتای »اسـتراتژی 
2010« و همچنيـن نخسـتين مشـاوره عمومی کانـادا درباره امنيت سـايبری 
مـی       شـود. دولـت کانـادا از کارشناسـان، ذی فعـان اصلـی و شـهروندان ايـده و 

مشـاوره گرفته اسـت.

نگاهی اجمالی بر امنیت سایبری: مزایای بک آپ
     ژاکليـن صاحـب کسـب و کار کوچکـی اسـت و کارهای دسـتی را از طريق
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يـک فروشـگاه آنلايـن بـه فـروش مـی رسـاند. روزی ژاکليـن از مشـتری ايميلی 
دريافـت مـی کند که از بسـتة شکسـته شـده شـکايت دارد. مشـتری تصويـری از 
محصـول را ضميمـه مـی کنـد امـا وقتـی ژاکلين پيوسـت را بـاز می کنـد، متوجه 
مـی شـود کـه رايانه قفل شـده اسـت. پيامـی ظاهر می شـود که نشـان می دهد 
تنهـا در صـورت پرداخت وجـه 1000 دلاری به مجرم، قفل رايانه وی باز خواهد شـد.
     خوشـبختانه ژاکليـن بـه طـور منظـم از رايانـه خـود بـک آپ می گيـرد. او 
هـارد ديسـک خـود را پـاک می کنـد، بدافزاری را کـه از طريق پيوسـت ايميل 
دريافـت شـده بـود از بيـن می رود و نسـخه پشـتيبان او اين امـکان را می دهد 

تـا بـه تمام اسـناد خود دسترسـی پيـدا کند.

پاسخ ما
     »اسـتراتژی جديد امنيت سـايبری« چشـم اندازهای »ارزيابی سـايبری« را 
منعکـس مـی کند. همچنين نشـان مـی دهد که بـا افزايـش پيچيدگی و حجم 
تهديدات سـايبری، پتانسـيل بسـيار زيـادی در کانادا برای نـوآوری ديجيتال و 
تخصـص در زمينه امنيت سـايبری وجـود دارد. اين برنامه بـه گونه ای طراحی 
شـده اسـت کـه می توانـد فضای سـايبری دائما در حـال تغيير را در برداشـته 

و با آن سـازگار باشد.
     

»اسـتراتژی ملـی امنيـت سـايبری« در پاسـخ بـه تهديـدات در حـال تحـول، 
فرصـت هـای نوظهـور و نيـاز به اقدام مشـترک سـه هـدف را تعيين مـی کند:

1( سيستم های امن و انعطاف پذير کانادايی؛
2( زيست بوم سايبری مبتکرانه و سازگار؛

۳( رهبری و همکاری موثر.
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     دولـت فـدرال تـلاش بـرای دسـتيابی بـه اين اهـداف را در دورانـی هدايت 
مـی کنـد کـه امنيـت سـايبری نه تنهـا يک ضـرورت بلکه يـک مزيـت رقابتی 

بـرای کانادا اسـت.

نگاهی اجمالی بر امنیت سایبری: هوش گذر واژه
     کريسـتين راحتـی فضـای ابـری را دوسـت دارد. او يـک حسـاب مرکـزی 
بـه صـورت آنلايـن ايجـاد کـرده اسـت کـه از طريـق رايانـه، تلفن هوشـمند، 
رديـاب تناسـب انـدام و حتی سيسـتم امنيت خانـه اش همه چيـز را مديريت 
می کنـد. حسـاب های ايميـل و شـبکه های اجتماعـی وی از طريـق ابـر به هم 
متصـل هسـتند، عکس هـا و فيلم هـای او به طور خـودکار بارگذاری می شـوند 

و هرگونـه بـه روزرسـانی تقويـم در همه دسـتگاه هـای وی نمايان می شـود.
    کريسـتين هميشـه از همـان رمـز عبـور اسـتفاده می کنـد تـا بـه خاطـر 
سـپردن آن برای او آسـان باشـد. هنگامی که وی از نفوذ به داده ها و اطلاعات 
مربـوط بـه حسـاب ايميـل خـود بـا خبـر می شـود، بـه ايـن نکته پـی می برد 
کـه دسترسـی بـه حسـاب ابـری وی بـا اسـتفاده از رمـز ورود ايميـل بـرای 
ديگـران امـکان پذير اسـت. کريسـتين که نگـران محافظـت از حريم خصوصی 
و اطلاعاتـش اسـت، يـک رمزعبور جديـد و قوی ايجـاد می کندکه برای سـاير 

سـرويس های آنلايـن کمـی متفاوت باشـد.

     ورودی دريافتـی از رونـد »ارزيابـی سـايبری« جامع، پيچيـده و خردمندانه 
بود. جامعه سـايبری دولت فدرال کانادا، کارشناسـان امنيت سـايبری، رهبران 
کسـب و کار، مقامـات دولتـی، مجريـان قانون، دانشـگاهيان و شـهروندان نيز 

واکنـش هايی را نشـان دادند.

28



»ارزيابی سايبری« سه روند اصلی را نشان داد:
     از تـلاش هـا در راسـتای اجـرای قانـون بـرای رسـيدگی به جرايم سـايبری 

ضمـن محافظـت از حريـم خصوصـی در فضای مجازی پشـتيبانی می شـود؛
• ايـن آگاهـی وجـود دارد کـه امنيت سـايبری برای محافظـت از اطلاعات 
شـخصی و بـه طور گسـترده، حريـم خصوصی، اسـت. کانادايی هـا از تلاش 

بـرای حفـظ حريـم خصوصی آنلاين خود پشـتيبانی مـی کنند؛
• کانادايـی هـا اذعـان مـی کنند که اجـرای قانـون مقابله با جرايـم اينترنتی 
بـا چالـش هايی روبرو اسـت و نگـران افزايـش تهديد جرايـم اينترنتی برای 

افـراد، سـازمان های بخـش دولتی و خصوصی و ادارات هسـتند.

ارتقای دانش و مهارت های امنيت سايبری ضرورت بالايی دارد.
• دانـش و مهـارت هـای بهتری در زمينه امنيت سـايبری مورد نياز اسـت. 
گسـتره ايـن امـر از فرزنـدان تا افـراد مسـن و از صاحبان کسـب و کارهای 
کوچـک و متوسـط تـا سـازمان هـای اجـرای قوانيـن و مديـران شـرکت ها 

صـدق مـی کند.
• سـازمان هـا، از جملـه دولت فدرال، بـا کمبود اسـتعداد در زمينه امنيت 
سـايبری در جـذب و حفظ افـراد در راسـتای ارتقای امنيت سـايبری خود 

و مقابلـه بـا تهديدات سـايبری با دشـواری روبرو می شـوند. 

رهبری قدرتمند فدرال در حوزه امنيت سايبری ضرورت دارد.
• شـرکای خارجـی نقطـه کانونـی قابل اعتماد رهبـری دولت فـدرال را در 

زمينـه امنيت سـايبری لازم دارند.
• شـرکا خواسـتار پيام رسـانی، مشـاوره و راهنمايـی مداوم از طـرف دولت 
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کانادا هستند.
• سـازمان هـا بـرای روشـن شـدن الزامـات و انتظـارات در جهـت بهبـود 
امنيـت سـايبری خـود، نيـاز بـه اسـتانداردها يـا قوانيـن مربوط بـه امنيت 

سـايبری در کانـادا دارنـد.
• ذی نفعـان مـی خواهنـد رهبـری فـدرال را در امنيـت سـايبری در جهت 
تقويـت همـکاری ملی، جذب سـرمايه گـذاری، تسـهيل به اشـتراک گذاری 

اطلاعـات و حفاظـت از حقـوق و آزادی هـا، مشـاهده کنند.
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پذیری نعطــاف  ا و  منیــت  ا

بافت استراتژیک: تکامل تهدید سایبری
     تهديداتـی کـه در فضـای مجـازی بـا آن روبـرو هسـتيم، پيچيـده بـوده و 
بـه سـرعت در حـال تحـول هسـتند. دولـت ها، کسـب و کارهـا، سـازمان ها و 
کانادايـی هـا در ايـن زمينـه آسـيب پذير هسـتند. بـا توجه بـه اينکه هر سـاله 
بخـش حائـز اهميتـی از اقتصـاد و خدمات ضـروری ما به صـورت آنلاين انجام 

مـی شـوند، ريسـک بالايـی متوجه آنها اسـت.

جرایم سایبری و تهدیدات پیشرفته سایبری 
     مجرمان سـايبری بسـيار متنوع هسـتند و اهداف مختلف و طيف گسـترده 
ای از تکنيـک هـا را دارنـد. فعـالان اقدامـات مخرب سـايبری شـامل هکرهای 
فـردی و تهديـدات داخلـی، شـبکه  هـای جنايـی، دولـت هـا، سـازمان هـای 
تروريسـتی و بازيگـران تحـت حمايـت دولت هسـتند. درک حملات سـايبری 
پيچيـده غالبـاً از نظر فنـی چالش برانگيز اسـت و برای ايـن کار تخصص قابل 

توجهی لازم اسـت.
       هـر سـازمان يـا فردی مـی تواند قربانی جرايم سـايبری شـود. قربانيان 
ممکـن اسـت به صـورت جداگانه مـورد هدف قـرار بگيرند يا بخشـی از يک
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کمپيـن باشـند کـه ميليـون هـا کاربـر اينترنـت را تحـت تأثير قـرار دهنـد. از 
آنجـا کـه کانادايی هـا اطلاعات بيشـتری را به صـورت آنلاين به اشـتراک می 
گذارنـد، بنابرايـن اهـداف جذابی برای مجرمان سـايبری محسـوب می شـوند. 
توانايـی سـازمان های مجـری قانون کانـادا در محافظت از کانادايـی ها در برابر 
مجرمـان سـايبری کـه ممکن اسـت در هـر کجای دنيا باشـند، چالشـی رو به 

رشـد است.
     جرايـم سـايبری اغلب برای سـود مالی انجام می شـود. بـرای مثال ايميل های 
فيشـينگ کـه بـه نظر مـی رسـد از مؤسسـات مالی ارسـال شـده اند،  مـی توانند 
شـهروندان را فريـب دهند تا اطلاعات بانکـی خود را ارائه دهنـد. از باج افزارها نيز 
مـی تـوان بـرای رمزگـذاری پرونـده  ها در يک دسـتگاه يا سيسـتم اسـتفاده کرد، 
بـه طـوری کـه دسترسـی به سيسـتم محـدود مـی شـود و ايجادکننـده آن برای 
برداشـتن محدوديـت درخواسـت باج می کنـد. نفوذ به سيسـتم داده هـا می تواند 
منجـر بـه سـرقت اطلاعات شـخصی و مالی )مانند شـماره های بيمـه اجتماعی، 
اطلاعـات کارت اعتبـاری( از پايـگاه هـای اينترنتـی سـازمان ها شـود و متعاقباً به 
دليـل فعاليـت هايـی ماننـد کلاهبرداری، سـرقت هويـت يـا اخـاذی در بازارهای 

جنايی فروخته شـود.
      مجرمـان سـايبری همچنيـن می تواننـد بـرای مقاصـد مختلـف، که گاهی 
اوقـات »هکتيويسـم« ناميـده می شـوند، بـه افشـای تخلـف، اعتـراض بـرای 
شرمسـار کـردن می پردازنـد. آنهـا همچنيـن بـرای اينکـه مهـارت خـود را در 
هـک کردن نشـان دهند و معروف شـوند، دسـت بـه چنين اقداماتـی می زنند.
     در مقيـاس بزرگتـر، دولـت هـا و بازيگـران تحـت حمايـت دولت مـی توانند 
مالکيـت معنـوی يـا اسـتراتژی هـای محرمانـه کسـب و کار را سـرقت کنند تا 

بـرای اقتصـاد خودشـان مزيـت رقابتی بـه ارمغـان بياورند.
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     برخـی از کشـورها نيـز در حـال توسـعة ابزارهـای پيشـرفته سـايبری بـا 
اهـداف خصمانـه هسـتند. اگر تهديدی متوجه سيسـتم های رايانـه ای زيربنای 
سيسـتم های دولتـی، زيرسـاخت              هـای  مهـم و نهادهـای دموکراتيـک شـود، 

امنيـت ملـی و امنيـت عمومـی کانـادا را بـا ريسـک روبرو خواهد شـد. 
سـازمان هـای تروريسـتی همچنيـن علاقـه منـد بـه دسـتيابی بـه ابزارهـای 

پيشـرفته سـايبری بـرای انجـام حمـلات هسـتند.

تأثیر رو به رشد
     رونـد رو بـه رشـد دسترسـی بـه ابزارهـای مخـرب سـايبری و افزايش نرخ 
جرايـم اينترنتـی، تهديـدی واقعی پيـش روی رفـاه اقتصادی کانادا محسـوب 
مـی شـوند. عـلاوه بر ايـن، از آنجا کـه می توان زيرسـاخت های مهم کانـادا را از 
راه دور کنتـرل و خدمـات ضـروری را بـه صورت آنلاين مديريـت کرد، حوادث 

سـايبری امـکان به خطـر انداختن امنيـت ملی و عمومـی را دارند.
     قربانيـان جرايـم سـايبری بـرای بازيابـی سيسـتم هـای خـود فـوراً بـا هزينه 
هـای مـادی روبـرو می شـوند. آنهـا همچنين بـرای جايگزينی يـا به روزرسـانی 
سيسـتم  هـای سـايبری بايـد هزينه هـای بی شـمار اعتبـاری و طولانی مدتی 
را متحمل شـوند. از آنجا که شـرکت های اسـتارت آپ آسـيب پذيرتر هسـتند، 
از دسـت دادن مالکيـت معنـوی نيـز تخريـب مالی را بـرای کسـب و کارها به 

هـر انـدازه ای به همـراه دارد.
     حـوادث سـايبری همچنيـن مـی توانـد عميقـاً بی ثبـات کننـده باشـد. آنها 
می تواننـد اعتمـاد به تجارت الکترونيکـی و نهادهای دولتـی را در مردم از بين 
ببرنـد. اگـر مـردم احسـاس کننـد امنيت يـا حريم خصوصـی آنهـا در معرض 
خطر اسـت، در اسـتفاده مسـتمر از فناوری های ديجيتال دچار ابهام می شوند.
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     اينترنـت اشـيا )IOT( بـه اشـيا و دسـتگاه هايی گفتـه مـی شـود کـه برای 
برقـراری ارتبـاط بـا يکديگر و ارائه خدمـات کارآمدتر و سفارشـی تر به اينترنت 
متصل هسـتند. اينترنت اشـيا به سـرعت در حال رشـد اسـت و انتظار می رود 

تـا سـال 2020 بيـش از 2۵ ميليارد دسـتگاه به اينترنت متصل شـوند.

نگاهی اجمالی بر امنیت سایبری: ایمیل های اسکم یا کلاهبرداری
     فصـل ماليـات اسـت و محسـن اخيـراً ماليـات خـود را بـه صـورت آنلايـن 
ثبـت می کنـد. چنـد روز بعـد، او ايميلـی را از شـخصی که ادعـا می کند مامور 
مالياتـی اسـت، دريافـت می کنـد و بـه او می گويـد اطلاعاتـی در پرونـده وی 
وجـود نـدارد. او بـرای تکميل پرونده محسـن، فوراً اطلاعات شـخصی از جمله 
آدرس و شـماره بيمـه اجتماعـی او را درخواسـت مـی کند. در ايـن ايميل آمده 
اسـت کـه عـدم ارائه ايـن اطلاعـات می توانـد منجر بـه مجازات های شـديد و 
حتـی زندان شـود. محسـن در مورد ايميل مشـکوک اسـت و بنابرايـن قبل از 
ارائـه اطلاعـات، وب سـايت آژانـس درآمـد کانادا1 را بررسـی می کنـد. در اين 
وب سـايت آمـده اسـت کـه آژانـس درآمـد کانـادا هرگـز بـا ارسـال نامه هـای 
الکترونيکـی از افـراد نمی خواهـد اطلاعـات شـخصی يا مالـی را افشـا کنند. او 
بـا ناديـده گرفتـن ايميـل از توصيه هـای آژانس درآمـد کانادا پيـروی می کند.

     اتصـال دسـتگاه هـا بـه اينترنـت در را به سـوی ريسـک هـای جديد امنيت 
سـايبری بـاز مـی کنـد. از شـکاف هـای امنيت سـايبری می تـوان بـرای ايجاد 
اختـلال در خدمـات از طريق کمپين های حمله توزيع شـده انکار از سـرويس2  
يـا ورود بـه سيسـتم هـای گسـترده تـر يـا داده هـای خصوصـی اسـتفاده کرد. 
در اکتبـر 2016 از ميليـون هـا دسـتگاه ناامـن بـرای تحـت فشـار قـرار دادن 
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سـرورهای »داين«، يک شـرکت زيرسـاخت اينترنتی، اسـتفاده شـد، طـوری که 
وب سـايت هـا و خدمـات آنلايـن معـروف در سـطح بيـن المللـی آفلاين شـدند.

هرچـه نـوآوری ديجيتـال بيشـتر جلـو بـرود و فنـاوری هـای جديد توسـعه يابد، 
ماهيـت تهديـدات سـايبری دائمـا تغيير خواهـد کرد.

بـرای مثـال، فنـاوری های متصل بـه اينترنت به طور فزاينده ای محبوب هسـتند، 
از ترموسـتات و دسـتگاه های مراقبت های بهداشـتی مانند ضربان سـاز قلب گرفته 
تا ماشـين و سيسـتم هايی که زيرسـاخت هـا و خدمات حياتی مـا را اجرا می کنند. 
دسـتگاه هـای متصـل بدون امنيت سـايبری کافی، در معرض هک شـدن آن هم 
در مقياسـی بی سـابقه هسـتند. بـه همين ترتيـب، بسـياری از کانادايی هـا برای 
ايمـن سـازی ارتباطـات و داده هـای آنلايـن خود بـه رمزگذاری تکيـه می کنند. 
ورود محاسـبات کوانتومی باعث تضعيف امنيت رمزگذاری سـنتی می شود و اين 
امر مسـتلزم آن اسـت که کانادايی ها راه حل های بهتری در اختيار داشـته باشند. 
به منظور همگام شـدن با اين تغييرات، اتخاذ نگرشـی آينده نگرانه و انعطاف پذير در 

حوزه امنيت سـايبری ضروری اسـت.

نگاهـی اجمالـی بـر امنیـت سـایبری: انعطـاف پذیـری از طریـق به 
اشـتراک گـذاری اطلاعات

     بوئـم ژان در دپارتمـان فنـاوری اطلاعـات يـک مؤسسـه مالـی بـزرگ کار 
مـی کنـد. وی اخيـراً متوجـه شـده اسـت کـه چنديـن بـار تـلاش کـرده انـد 
تـا سيسـتم را هـک کننـد. بـا وجـود اينکـه ايـن تـلاش ناموفـق بوده اسـت، 
امـا او تصميـم مـی گيـرد اطلاعـات فنـی را بـرای تجزيـه و تحليـل بـه مرکـز
پاسـخگويی حـوادث سـايبری کانـادا1 ارسـال کنـد. بوئـم می دانسـت کـه
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مرکـز پاسـخگويی حـوادث سـايبری کانـادا برای گـزارش حوادث سـايبری به 
سـازمان های مهم زيرسـاختی متکی اسـت تا بتواننـد روندهـا و تهديدها را به 
سـاير بخش هـا و شـرکای بيـن المللـی اطـلاع دهنـد. او قدردانـی مـی  کند که 
آنهـا بـا همـکاری يکديگر امنيت سـايبری سـازمان هايی کـه کانادايی ها به آن 

اعتمـاد دارنـد را افزايـش می دهند.

مشاوره عمومی درباره امنیت سایبری
آنچه که شنیدیم

    »چالـش شـماره 1 سـايبری کانادا اين اسـت کـه تخلفات، جرايـم، اختلال 
در خدمـات ضـروری و از بين بردن دارايی های شـرکت ها و کشـورها، آسـيب 

زيـادی به اقتصـاد و جامعـه وارد می کنند.«
     »حريـم خصوصـی و امنيـت يـک بـازی با جمع صفر نيسـت و ما می توانيم 
هـر دو را داشـته باشـيم. بـدون حريـم خصوصی هيـچ امنيتی وجود نـدارد. و 

آزادی نيـز بـه امنيـت و حريم خصوصی نيـاز دارد.«
     »مجـری قانـون در کانـادا بايـد منابـع جرايـم اينترنتـی خـود را متمرکـز 
کنـد. ايجـاد يـک مرکـز، کار را برای کسـب و کارها آسـان تر خواهد کـرد. به اين 
ترتيـب، هنگامـی کـه سيستم هايشـان بـه خطـر می افتـد، آنهـا می داننـد با چه 
کسـی تماس بگيـرن. اين مرکز همچنين برای تحقيقات و پاسـخگويی به جرايم 

اينترنتـی در سراسـر حوزه هـای قضايی کمک مـی کند.«

سیستم های امن و انعطاف پذیر کانادایی
     ما از طريق همکاری مشترک با شرکا و افزايش قابليت های امنيت سايبری، 
بـه شـکل بهتـری از کانادايی هـا در برابـر جرايـم اينترنتی محافظـت خواهيم
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کرد، به تهديدات در حال توسـعه پاسـخ خواهيم داد و از سيسـتم های حياتی 
دولتـی و بخش خصوصی دفـاع خواهيم کرد. 

     دولـت کانـادا بـرای محافظـت از حريـم خصوصی اطلاعـات کانادايی ها که 
در اختيـار ادارات و آژانـس هـای دولـت فـدرال اسـت، محافظـت می کنـد و در 
راسـتای محرمانگـی، يکپارچگـی و دسترسـی کانادايـی ها به خدمـات حياتی، 

امنيـت سـايبری را حفظ کرده و توسـعه می بخشـد.
     دولـت کانـادا ظرفيـت اجرای قانون را برای پاسـخگويی بـه جرايم اينترنتی 
افزايـش مـی دهـد. اين برنامـه از هماهنگـی ميان آژانـس های اجـرای قانون و 
شـرکای فـدرال، ايالتـی و بيـن المللی پشـتيبانی خواهـد کرد. دولـت ظرفيت 
تحقيقـات دربـاره جرايـم اينترنتـی را ارتقـا داده و گـزارش جرايـم اينترنتی را 

بـرای کانادايـی ها آسـان تر مـی کند.
     سـازمان های کوچـک و متوسـط اغلـب دانش و منابـع لازم برای اجرای 
سيسـتم هـای امنيتـی سـايبری را ندارنـد، حتـی اگـر انجـام ايـن کار مزيـت 
رقابتی داشـته باشـد. بنابراين، دولت کانادا از اين سـازمان ها پشـتيبانی می کند و 

امنيت سـايبری را بيشـتر در دسـترس قرار می دهد.
      دولت کانادا در پاسخ به تهديدهای سايبری و افزايش پيچيدگی آنها، در نظر 
دارد که چگونه می توان از قابليت های پيشرفته سايبری خود برای دفاع از شبکه 
هـای حياتـی در کانادا و بازدارندگی تهديدات سـايبری خارجی اسـتفاده کرد.
     برخی از سيسـتم های سـايبری ـ مانند شـبکه های برق، شـبکه های ارتباطی 
يـا مؤسسـات مالـی ـ آنقـدر مهم هسـتند کـه هرگونه اختـلال می توانـد عواقب 
جـدی بـرای امنيـت عمومـی و امنيت ملی به همراه داشـته باشـد. دولـت فدرال 
بـرای کمـک بـه تعريـف الزامـات محافظت از زيرسـاخت ديجيتـال، بـا ايالت ها، 

ناحيـه هـا و بخش خصوصـی همکاری خواهـد کرد.
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ی  یبر ســا ی  ر و آ نو

بافت استراتژیک: گسترش مرزهای امنیت سایبری
     نوآوری ديجيتال در قرن 21 به موتور رشـد اقتصادی تبديل شـده اسـت. 
امنيـت سـايبری نـه تنها بـرای محافظـت از منابـع نـوآوری ديجيتالـی کانادا 

ضـروری اسـت، بلکـه خـود به منبعی بـرای نوآوری تبديل شـده اسـت.

افق های جدید فناوری و توسعه کسب و کار
     امنيـت سـايبری بـه طور فزاينـده ای ابتکار و فعاليت اقتصـادی را در کانادا 
بـه ارمغـان مـی آورد. ايـن رونـد در حـال حاضـر 1/۷ميليـارد دلار بـه توليـد 
ناخالـص داخلـی کانـادا کمـک مـی کنـد و بيـش از 11 هـزار شـغل پردرآمد 
را نيـز شـامل مـی شـود.  بـا پيـش بينـی رشـد 66 درصـدی صنعـت امنيت 
سـايبری در سـال 2021، هـزاران شـغل جديـد بـرای کانادايـی هـا در سـال 
هـای آينـده ايجاد می شـود.  دولـت، دانشـگاهيان و اعضای بخـش خصوصی 
مـی تواننـد بـا هـم همـکاری کنند تـا فرصت هـای جديـدی ايجاد شـود. آنها 
همچنيـن مـی تواننـد سـرمايه گـذاری کـرده و تحقيق و توسـعه پيشـرفته را 

تقويـت کنند.

1. International Data Corporation (IDC) Canada, “2016 Canadian ICT Predictions and 
Forecast: Digital Transformation and Disruption,” December 2015 
Information and Communications Technology Council (ICTC), “Critical Infrastructure in a 
Hyperconnected Economy,” August 2016.
2.  Research and Markets, “Cyber Security Market – Global Forecast to 2021,” August 2016.
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     کانادا در حال حاضر در زمينه تحقيق و توسـعه امنيت سـايبری پيشـرو است. 
پيشـرفت در تحقيقـات مربـوط بـه امنيـت سـايبری نـه تنهـا برای شـرکت    های 
امنيـت سـايبری کانـادا بلکـه برای کل اقتصاد مفيد اسـت. دولـت در حمايت از 
تحقيقـات پيشـرفته و کمـک به شـرکت های نـوآور در توسـعه فناوری هـا و ارائه 

خدمـات امنيت سـايبری در بازارهای جهانی نقشـی مهـم دارد.

نگاهی اجمالی بر امنیت سایبری: مهارت ها در عصر دیجیتالی
     مارک در جسـت و جوی اردوهای تابسـتانی برای دخترانش اسـت. او دنبال 
اردويـی اسـت کـه بـه آنها اجـازه می دهـد در حالی کـه مهارت هـای جديدی 
را فـرا مـی گيرنـد، موضـوع متفاوتـی را امتحان کننـد. او برنامـه ای را پيدا کرد 
کـه بـرای کمـک بـه کـودکان در توسـعه مهارت هـای اساسـی برنامه نويسـی 
طراحـی شـده، کـه به آنها ابزارهای لازم برای سـاخت وب سـايت ها و توسـعه 
برنامـه هـای خـود را مـی دهد. دختران مارک، با تشـويق پـدر در اردوگاه ثبت نام

مـی کننـد و دری بـه سـوی دنيايی با سـرگرمی جديد و مهـارت مهيج برايشـان باز 
می شود.

بهره گیری از مزایای فناوری دیجیتال
     مشـارکت دولـت کانـادا در زندگـی ديجيتـال رفـاه و مزايای بـی نظيری را 
به ارمغان آورده و دروازه ای جديد را به جهان گشـوده اسـت. ادارات، کسـب و 
کارهـا و سـاير سـازمان ها با اسـتحکام امنيـت پلتفرم ها، محصـولات و خدمات 

آنلايـن در محافظـت از اين مزايا، نقشـی اساسـی دارند.
     قـدرت امنيـت سـايبری بـه انـدازه ضعيف ترين رشـته آن اسـت. بنگاه های
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کوچـک و متوسـط و در واقـع بسـياری از سـازمان هـا در کانـادا، بـا تضميـن 
امنيـت سيسـتم هـا و شـبکه هـای خود ماننـد ديگـر همتايان خود بـا چالش 
هـای مشـابهی روبـرو هسـتند و ايـن در حالـی اسـت کـه ايـن کار را بايـد بـا 
تخصـص و منابـع کمتـر انجـام دهنـد. ادارات مـی تواننـد بـا ارائـه مشـاوره و 
راهنمايـی و افزايـش دسترسـی بـه اطلاعـات و ابزارهـای امنيـت سـايبری به 
اصـلاح ايـن عـدم تقـارن کمـک کننـد. ايـن روند بـه سـازمان هـای کانادايی 
در بخشـهای دولتـی و خصوصـی کمـک می کند تـا فناوريهای ديجيتـال را با 

موفقيـت اجـرا کنند.

نگاهی اجمالی بر امنیت سایبری: افزایش بازدهی ارائه خدمات
     اسـتوارت وقتـی فهميـد کـه مـی توانـد بـدون نيـاز به يـادآوری رمـز ورود 
ديگـر، بـه حسـاب برنامـه بازنشسـتگی خـود دسترسـی پيـدا کنـد، خيالـش 
آسـوده شـد. تنهـا کاری کـه او بايـد انجـام دهد اين اسـت که به صفحـه ورود 
بـه سيسـتم برنامه بازنشسـتگی کانادا بـرود، روی لوگوی مربـوط به بانک خود 
کليـک کـرده و اطلاعـات خـود را وارد کند. او از نام کاربری و رمز عبور مشـابه 
بانکـی آنلايـن خـود اسـتفاده می کنـد، زيـرا بانک او شـريک سيسـتم ورود به 
خدمـات آنلايـن دولـت کانادا اسـت. او واقعـاً اين مزيت را دوسـت دارد و از آنجا که 
بـه اقدامـات امنيتی بانک خود اعتمـاد دارد، می داند که از اطلاعاتش محافظت می شـود. 
همانطـور کـه پسـرش ديويـد مرتباً بـه او می گويـد، تا زمانی کـه وای فـای امن و 
شـبکه ای بـا رمـز عبور اسـتفاده کنـد، اطلاعـات بانکـی وی ايمن تر خواهـد بود. 
ظاهـراً هکرهـا می توانند از طريق سيسـتم بدون امنيـت وای فای، بـرای مثال در 

کافـی شـاپ يا فـرودگاه، ترافيـک را رهگيری کنند.
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      دانـش فـردی، از سـواد ديجيتـال تـا مهـارت هـای مربـوط به برنامه نويسـی 
و کاهـش تهديـدات سـايبری، نقش مهمـی را در امنيت سـايبری بـازی می کند. 
اقداماتـی کـه در جوامـع، مـدارس و مؤسسـات دوره متوسـطه کانادا اتخاذ شـده 
اسـت، کانادايـی هـا را به مهـارت های عصر ديجيتال مجهـز می کند. دولـت کانادا 
بـا کمـک سـرمايه گـذاری هـای طولانی مدت سـهم خـود را ايفا کـرده و به همه 
شـهروندان کانادايـی کمـک مـی کنـد تـا تحصيـلات و تجربـه کاری لازم را برای 

مشـارکت در اقتصـاد ديجيتالـی به طـور فزاينده کسـب کنند.
    علـم و فنـاوری کوانتـوم امـکان پـردازش و اطمينـان از اطلاعـات را بـا 
سـرعت و امنيـت بيشـتری فراهم می کند. دسـتگاه هـای کوانتومی مـی توانند 
مزايـای منحصـر بـه فـردی را در زمينه هـای مختلف، از جمله کمـک به درک 
چگونگـی روند گسـترش بيماری هـا يا بهبود درمـان های پزشـکی ارائه دهند. 
گرچـه کوانتـوم مـی توانـد اطلاعـات را ايمـن کـرده و فنـاوری را بـه مرزهای 
جديـدی برسـاند، امـا با اين حال ممکن اسـت اسـتفاده از آن اشـکال مختلف 
رمزگـذاری کـه امـروزه بـرای محافظت از سيسـتم هـا و برنامـه هـا در کانادا و 

سراسـر جهـان اسـتفاده مـی شـود، را با ريسـک هايی مواجـه کند.
    تـلاش هـای صـورت گرفتـه همـراه شـناخت فرصـت هـا و چالـش هـای 
محاسـبات کوانتومـی، پايـگاه تخصصـی و قـوی را در محاسـبات کوانتومی در 
کانـادا ايجـاد کـرده اسـت، مانند آنچـه در انسـتيتوی محاسـبات کوانتومی در 

دانشـگاه واترلـو ديـده می شـود.

پیشرفت مهارت ها و دانش قرن بیست و یکم
     تقاضـا بـرای متخصصـان واجـد شـرايط امنيـت سـايبری در حـال افزايش
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اسـت. کمبـود متخصصـان واجد شـرايط در جهـان، فرصتی فـوری و رو به رشـد 
را پيـش روی نيـروی کار بـا تحصيـلات عالـی کانادا قرار مـی دهد. ما مـی توانيم 
دانشـجويان بيشـتری را ترغيـب کنيم که به سـمت رشـته هـای علوم، فنـاوری، 
مهندسـی و رياضيـات برونـد. مـا می توانيـم فارغ التحصيلان رشـته هـای علوم، 
فنـاوری، مهندسـی و رياضيـات و همچنين سـاير رشـته هـا )مانند روانشناسـی، 
جامعـه شناسـی يا مديريت( را به کسـب تخصـص در مهارت های مـورد نياز برای 
مشـاغل امنيت سـايبری تشـويق کنيم. جذب استعداد چند رشـته ای از داخل و 
از خارج کشـور، برای دولت ها و مشـاغل کانادا ضروری اسـت و اطمينان می دهد 
که شـرکت های کانادايی با گسـترش اسـتفاده از فناوری ديجيتال قادر به رشـد 

و نـوآوری ايمن نيز هسـتند.
     بـا ادامـه تکامـل محيـط امنيت سـايبری، دائماً به اطلاعات معتبـر و به روز 
نيـاز داريـم. آمـار و تحقيقـات در زمينـه امنيت سـايبری ديدگاه دقيـق تری را 
از موضوعات سـايبری کشـورمان در بسـتر جهانی ارائه می دهد. دانشـگاهيان، 
محققـان و سياسـت گـذاران می تواننـد از اين اطلاعـات بـرای درک گرايش ها، 
مديريـت ريسـک، اطلاع رسـانی برای سـرمايه گذاری هـای آينـده و در صورت 

لـزوم تنظيـم روش ها اسـتفاده کنند.

مشاوره عمومی درباره امنیت سایبری
آنچه شنیدیم

     »مـا بايـد اطمينـان حاصـل کنيـم که شـرکت ها اسـتارتاپ و نـوآوری که 
در کانـادا شـکل گرفتـه انـد، در کانادا مـی مانند.«

     »دولـت فـدرال مـی توانـد در ايـن زمينـه نقشـی منحصـر بـه فـرد داشـته 
باشـد کـه کسـب و کارهـا کانـادا را مکانـی بدانند که مـی تواننـد در يک فضای 
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امن سايبری رشد کنند.«
     »تعـداد کمـی ارتبـاط اسـتراتژيک اطلاعات امنيت سـايبری را درک می کنند. 

شـما نمـی توانيد آنچـه را که نمی سـنجيد، مديريت کنيد.«

زیست بوم سایبری مبتکرانه و سازگار
     دولـت فـدرال بـا حمايـت از تحقيقات پيشـرفته، ارتقای نـوآوری ديجيتال 
و توسـعه مهـارت هـا و دانش سـايبری، کانـادا را به عنوان رهبـر جهانی امنيت 

سـايبری معرفـی می کند.
     دولـت کانـادا بـرای جـذب سـرمايه گذاری و پيشـرفت در تحقيق و توسـعه 
سـايبری بـا شـرکای خـود همکاری خواهـد کرد. دولـت بر زمينه هـای جديد، 
ماننـد محاسـبات کوانتومـی و فنـاوری هـای بلاکچيـن تمرکـز خواهـد کـرد. 
دولـت فـدرال با اعـلام بودجـه 201۷ و ايجاد اسـتراتژی هـوش مصنوعی پان 
کانادايی برای توسـعه تحقيقات و اسـتعدادها، در حال پيشـرفت در اين زمينه 

است.
     مـا بـا هـم در ميان اقدامات و نوآوری ها جسـتجو خواهيـم کرد تا اطمينان 
حاصـل کنيـم که شـرکت هـای کانادايی می تواننـد محصولات خـود را به بازار 
جهانـی ارائـه دهند. دولـت ابتکارات جديد را در راسـتای ايجاد تقاضای داخلی 

بـرای فنـاوری ها و خدمات امنيت سـايبری بررسـی خواهد کرد.
     دولـت کانـادا ايـده هـای جديـد را بررسـی خواهـد کـرد تا کسـب و کارها 
و همـه شـهروندان کانادايـی از امنيت سـايبری بيشـتر بهره مند شـوند. دولت 
فـدرال پيشـتر برای بهبـود مهارت هـای ديجيتالـی، مانند آموزش کدنويسـی 

بـه کودکان، سـرمايه گـذاری کرده اسـت.
     همـکاری مشـترک ميـان ادارات، دانشـگاه هـا و بخش خصوصـی برای رفع
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شـکاف مهارت های سـايبری ضروری اسـت. حال حاضر، برداشـتن اين قدم ها به 
مـا امـکان می دهد تا نيروی کار آينده را بسـازيم، نيرويـی که به حمايت از امنيت 

سايبری و شـکوفايی آينده کانادا کمک کند.
کيفيـت اطلاعاتـی کـه در اختيـار مـا اسـت، توانايـی مـا در درک روندهـای 
سـايبری را شـکل مـی دهـد. دولـت فـدرال از تحقيقـات و آمارهـای کانادايی 
بـرای بهبـود درک جمعـی ما از تهديـدات و فرصت های سـايبری پشـتيبانی 

کرد. خواهـد 
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همکاری و  ــری  هب ر

بافت استراتژیک: همکاری در راستای درک مزایای زندگی دیجیتال
     ايـن عوامـل امـروزه بـه کيفيـت زندگـی مـا کمـک مـی کننـد و در مقابله 
بـا چالـش هـای آينـده نقـش مهمـی دارند. همـه مـا مسـئوليت امنيـت اين 
فنـاوری هـا را بـر عهـده داريـم. از طريق اسـتراتژی ملـی امنيت سـايبری، دولت 

کانـادا راه هـای همـکاری در ايـن راسـتا را پيش مـی برد.

ارتقای مبنای امنیت سایبری در کانادا
     اکثريـت قريـب بـه اتفاق سيسـتم های ديجيتالـی کانادا متعلق بـه افراد و 
سـازمان هـای خـارج از دولـت فدرال اسـت. از افرادی که تنهـا از چند فناوری 
اسـتفاده مـی کننـد تا کسـب و کارهای دارای فـن آوری های مبتنـی بر دنيای 
آنلايـن، بسـياری نمی داننـد که می توانند هدف تهديدهای سـايبری باشـند. 
در نتيجـه، اقدامـات لازم بـرای محافظـت از خود و غلبه بر حوادث سـايبری را 
انجـام نمـی دهند، حتی کسـانی که اهميت امنيت اطلاعات خود را تشـخيص 
مـی دهند تشـخيص اقدامـات مقرون به صرفـه و مؤثر بـرای محافظت از خود 

را دشـوار می پندارند.
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      دولـت کانـادا بـه منظـور کمـک به سـازمان هـا و کانادايی هـا برای درک 
ارزش امنيـت سـايبری و حمايـت از تـلاش هـا بـرای بالا بردن سـطح امنيت 
سـايبری در کانـادا، نقـش رهبـری را بـر عهـده دارد و همـراه همـکاری بـا 
شـرکا و متحـدان بيـن المللی تلاش هـای داخلی را تکميـل خواهد کرد. اين 
تـلاش ها در راسـتای کاهـش تهديد مجرمـان اينترنتی و همچنيـن نمايندگان 

دولتـی مـی باشـد که بـه دنبال اين هسـتند که به ما آسـيب برسـانند. 
      عـلاوه بـر ايـن، دولـت فـدرال بـرای موفقيـت امنيـت سـايبری ملی تلاش 
مـی کنـد. دسـتيابی بـه اين هـدف شـامل افزايش و رشـد قابليت هـای امنيت 
سـايبری در دولت و صنعت اسـت. اين امر مسـتلزم حمايت از تحقيق و توسـعه 
پيشـرفته در کانـادا اسـت و طيـف وسـيعی از سـازمان هـا و کسـب و کارهـای 
مختلـف را پوشـش می دهد کـه اقدامات ضروری امنيت سـايبری را اعمال نمی 
کننـد. رهبـران بخـش خصوصی نقشـی اصلـی را بازی مـی کنند، زيرا تلاشـی 
مشـترک مورد نياز اسـت تا اطمينان حاصل شـود که بيشـتر کانادايی ها برای 

جلوگيری و پاسـخگويی به تهديدات سـايبری مجهز هسـتند.
فنـاوری بلاکچین امـکان ايجاد دفتـر کل يا گـزارش آنلايـن را فراهم می 
کنـد. بلاکچيـن غالبـاً بـا ارزهای مجازی شـناخته شـده اسـت، امـا چندين 
کاربـرد ديگـر نيـز دارد. مـی تـوان از آن بـرای ارائـه خدمـات عمومـی مانند 
صـدور گذرنامه، ايجاد سـوابق قـرارداد يا اسـناد حقوقی و پـردازش پرداخت 
بـرای خدمات ارائه شـده اسـتفاده کـرد. اين فناوری با کاهش زمـان پردازش 
بـرای فعاليـت ها، ميزان کارايی را بهبود می بخشـد و خطـر تقلب را کاهش 
مـی دهـد، زيـرا هيچ يـک از طرفيـن نمی تواند سـوابقی را اصـلاح، حذف يا 

کند. ضميمه 
دولـت کانـادا از پتانسـيل بلاکچين در ارائه خدمات ايمـن و مزايای اقتصادی
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و اجتماعی گسـترده تر آگاه اسـت. اطمينان از کاربرد هوشـمند فناوری های 
بلاکچيـن در کانـادا نياز به رويکرد مشـترک و تلاش جمعی دارد.

پیشتازی و رهبری امنیت سایبری فدرال در محیطی پویا
     دولـت کانـادا در موقعيـت منحصـر به فـردی برای ايفای نقش رهبـری در حوزه 
امنيت سـايبری قرار دارد. اين امر برآمده از روابط گسـترده با بخش های خصوصی 
و دولتـی، سـابقه همکاری با ايالت ها، مناطـق و مقامات بين المللی در زمينه طيف 
وسـيعی از مسـائل مربـوط به امنيت سـايبری و تخصـص و توانايی های پيشـرفته 

امنيت سـايبری است.
     رهبـری فـدرال در حـوزه امنيـت سـايبری از طريـق »اسـتراتژی 2010« و 
اقدامـات مربـوط بـه آن شـکل گرفت. بـا اين وجـود، در فضای امنيت سـايبری 
امـروز دولـت فـدرال بايد بـرای تقويت امنيت سـايبری کانادا همکاری با شـرکا 
را تعميـق بخشـد. اقدامـات هماهنـگ و يکپارچـه همه طـرف ها بـرای ايجاد 

انعطـاف پذيـری سـايبری در کانادا لازم اسـت.
     ايجاد نقطه کانونی روشـن برای امنيت سـايبری در دولت فدرال يکی از راه هايی 
اسـت کـه دولت از آن طريق توانايی رهبری خود را نشـان می دهـد و در عين حال 
ظرفيـت خـود را بـرای همکاری با شـرکا نيـز افزايش مـی دهد. همچنيـن، دولت 
اطمينـان حاصـل خواهـد کرد که شـرکايش مشـاوره و راهنمايـی واحـدی درباره 
امنيت سـايبری دريافت می کنند و می دانند برای رسـيدگی به کجا مراجعه کنند.

شـهرهای هوشـمند بـه منظـور ارتقـای کيفيـت زندگـی از فنـاوری هـای 
ديجيتالی اسـتفاده می کنند و خدمات را برای سـاکنان شـهر به شکل کارامدتر، 
مقـرون بـه صرفـه تر و مسـئولانه تـری ارائه مـی دهند. بـرای مثال، چـراغ های 
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     دولت فدرال سـرمايه گذاری هوشـمندانه ای در زمينه امنيت سـايبری انجام 
خواهـد داد، ضمـن اينکه از شـرکای خود در بخش خصوصی و سـاير حوزه های 
قضايـی نيـز حمايت مـی کند تا هميـن کار را انجـام دهند. سـازمان های بخش 
خصوصی در کانادا قابليت امنيت سـايبری در سـطح جهانی را دارا هسـتند که 
بهـره گيـری از مزايـای آن می توانـد به نفع همه بخش های اقتصاد کانادا باشـد. 
همچنيـن مـدارس و مؤسسـات دوره متوسـطه دارای ايـده های عالـی و رهبری 
قـوی هسـتند. ايـن امر در شـکل گيری آينـده امنيت سـايبری در کانـادا نقش 

مهمی خواهد داشـت.
     دولت کانادا تلاش خواهد کرد تا در راسـتای توسـعه مهارت های سـايبری، 
پيشـبرد راه حـل هـای جديد و تقويت امنيت سـايبری پلی بـر روی تلاش های 
ملـی بزنـد. ما از اين نظر برای جهانيان الگو خواهيم بود که از طريق »اسـتراتژی 
ملـی امنيـت سـايبری« منسـجم و منطقـی بـه چـه اهدافی مـی توان رسـيد.

نگاهـی اجمالـی بـر امنیـت سـایبری: همـکاری در راسـتای حـل 
مشـکلات امنیـت سـایبری

        آگوسـتين دعـوت نامـه ای بـرای شـرکت در جشـنواره سـالانه هفتـه 
برنامـه نويسـان در مرکز واکنش به حوادث سـايبری کانـادا دريافت کرد. وی 
سـال گذشـته در اين جشنواره شرکت کرده بود و از همکاری با متخصصان و

راهنمايـی »هوشـمند« بـرای بهبود جريان ترافيـک زمان را انـدازه گيری و تنظيم 
می کنند، و سيسـتم های فاضلاب »هوشـمند« نيز نشـتی را تشـخيص می دهند 

و جريـان آب را در زمـان واقعـی کنترل می کنند.
دولـت فدرال به منظور تسـريع در توسـعه شـهرهای هوشـمند در کانـادا، طرح 

»چالـش شـهرهای هوشـمند« را در بودجـه 201۷ اعلام کرد.
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دانشـگاهيان حوزه سـايبری کانادا و ديگر کشـورها برای حل مشـکلات امنيت 
سـايبری لذت برد. آگوسـتين پس از شـرکت در اين جشـنواره هنگامی که سـر 
کار بازگشـت بـه ايـن نکتـه پـی برده بـود که مهـارت هـا و ارتباطاتـی حرفه ای 
را به دسـت آورده اسـت. در رويداد سـال گذشـته، تيم او نمونه های نخسـتين 
ابزارهـای مرکـز واکنـش بـه حوادث سـايبری را بـرای تجزيه و تحليـل خودکار 
بدافـزار و بـاج افـزار مبتنـی بـر تلفن همـراه مورد آزمايـش قـرار داد و همچنين 
نحـوه اسـتفاده از رمزگـذاری در چنين دسـتگاه هايی را توسـط مهاجمان مورد 
بررسـی قـرار داد. ايـن حقيقت برای او خوشـايند آمـده که کاری کـه آنها انجام 
دادنـد، مـی توانـد منفعتی واقعی داشـته باشـد و تيم او پـس از اين رويـداد قادر 
اسـت ابـزاری کـه روی آن کار کـرده انـد را به سـازمان هـای خـود بازگرداند تا 

پيشـرفت بيشـتری حاصل شود.

مشاوره عمومی درباره امنیت سایبری
آنچه شنیدیم

     »دولـت کانـادا مـی توانـد بـا ايجـاد، اتخاذ و الگوبـرداری بهترين شـيوه ها در 
زمينـه امنيـت سـايبری و تـلاش بـرای انتقـال اين دانـش به بخـش خصوصی، 

پيشـتاز باشـد و نقـش رهبری را ايفـا کند.«
     »بـه منظـور تصويـب قوانين و مقررات مدرن و رهبری در شناسـايی، اولويت 
بندی، تأييد و انتشـار آخرين اسـتانداردهای بين المللی فناوری امنيت سايبری، 

حاکميت متمرکزتر و برنامه ريزی اسـتراتژيک مورد نياز اسـت.«
     »مـا در مجمـوع نيـاز بـه ايجـاد يـک چارچوب مؤثـر برای حکومـت امنيت 
سـايبری و پوشـش اصـول، نقـش هـا و مسـئوليت هـا در دولـت و در بخش های 

دولتـی و خصوصـی داريم.«
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رهبری، مدیریت و همکاری مؤثر
     دولـت فـدرال از طريـق همـکاری نزديـک بـا ايالـت هـا، ناحيـه هـا و بخـش 
خصوصـی، بـرای پيشـبرد امنيـت سـايبری در کانادا نقـش رهبـری را بر عهده 
خواهـد گرفـت و بـا هماهنگی بـا متحـدان، در جهت ايجـاد فضای بيـن المللی 

امنيـت سـايبری بـه نفـع کانادا تـلاش خواهـد کرد.
      دولـت کانـادا در پاسـخ بـه درخواسـت هـای مربوط به رهبری قاطـع فدرال، 
بـا ايجـاد يک نقطـه کانونی روشـن برای مشـاوره معتبـر، راهنمايی و پاسـخ به 
حوادث سـايبری، نحوه کار و همکاری با شـرکای خارجی و سـهامداران را سـاده 
مـی کنـد. ايـن رويکـرد اشـتراک اطلاعـات را توسـعه می بخشـد و دسـتيابی به 

پشـتيبانی مـورد نيـاز را برای بخـش خصوصی آسـان می کند.
      دولـت کانـادا بـه آگاهـی عمومی و تـلاش در زمينه تعامل، نيرو می بخشـد 
و مجامـع جديـدی را بـرای همکاری ايجـاد خواهد کرد. دولت فدرال با بخشـی 
از ذی نفعـان کانادايـی مشـورت و همکاری خواهد کرد تا اطمينان حاصل شـود 

کـه مـا با هم امنيـت سـايبری را در کانادا تقويـت می کنيم.
      دولـت فـدرال بـا مشـارکت ايالـت هـا، ناحيه هـا و بخش خصوصی، توسـعه 
طرحـی ملی بـرای جلوگيـری، کاهش و واکنش بـه حوادث سـايبری را هدايت 
مـی کنـد، برنامـه ای که هماهنگـی کارآمـد و اقدامات موثـر را تضمين می کند.

     دولت کانادا برای پيشـبرد منافع کانادا با شـرکای بين المللی خود همکاری 
خواهـد کـرد. ايـن همکاری شـامل حمايت از يک اينترنـت باز، رايـگان و امن و 

تقويـت همـکاری بين المللی بـرای مبارزه با جرايم اينترنتی اسـت.
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ب  کتا مــه  نا ه  ژ ا و

اپ / اپلیکیشن
    اپليکيشـن، برنامه ای اسـت که کاربر در دسـتگاه تلفن همراه خود بارگيری 

می کند )برای مثال، اپليکيشـن رديابی تناسـب اندام(.

هوش مصنوعی
    زيرمجموعه علوم کامپيوتر مربوط به توسـعه برنامه های رايانه ای هوشـمند 
اسـت کـه مـی تواند مشـکلات را حل کنـد، از تجربه بيامـوزد، زبـان را بفهمد، 
صحنـه هـای بصـری را تفسـير کنـد و به طـور کلی، رفتاری داشـته باشـد که 

در صورت مشـاهده در انسـان، هوشـمندانه تلقی شود.

بلاکچین
     بلاکچين پايگاه داده فقط نوشـتنی اسـت که در شـبکه ای از رايانه های به هم 
پيوسـته توزيع شـده اسـت که از رمزنگاری )رمزگذاری و رمزگشـايی رايانه ای 
اطلاعـات( بـرای ايجـاد گـزارش عمومی تراکنش ها اسـتفاده می  کنـد که قابل 
تغييـر و دسـتکاری نيسـتند. فنـاوری بلاکچيـن شـفاف، ايمـن و غيرمتمرکز
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اسـت، بـه ايـن معنـی کـه هيـچ تغييـری در سـوابق عمومـی از سـوی مرکـز 
نمی توانـد ايجـاد شـود.

پردازش ابری
      امـکان دسترسـی بـه تمـام نـرم افزارهـا، داده هـا و منابـع مـورد نيـاز از 
طريـق شـبکه رايانـه ای به جای مدل سـنتی فراهم می شـود. در مدل سـنتی، 

اطلاعـات در رايانـه کاربـر ذخيره می شـوند.

زیرساخت حیاتی
    فرايندهـا، سيسـتم هـا، امکانـات، فنـاوری ها، شـبکه ها، دارايی هـا و خدمات 
ضـروری بـرای سـلامت، ايمنـی، امنيـت يـا رفـاه اقتصـادی کانادايـی هـا و 

عملکـرد مؤثـر دولت. 
     زيرسـاخت هـای حياتـی مـی تواننـد در ايالـت هـا، ناحيه هـا و مرزهای ملی 
مسـتقل يا بهم پيوسـته و وابسـته به يکديگر باشـند. اختلال در زيرسـاخت های 
حياتـی مـی توانـد از دسـت دادن فاجعه بـار زندگی، اثـرات نامطلـوب اقتصادی و 

آسـيب قابـل توجـه به اعتمـاد عمومی را به همراه داشـته باشـد.

حمله سایبری
      حملـه ای کـه شـامل اسـتفاده غيرمجـاز، دسـتکاری، قطـع يـا تخريـب يا 
دسترسـی بـه اطلاعـات الکترونيکـی يا دسـتگاه هـای الکترونيکی يا سيسـتم 
هـای رايانـه ای و شـبکه هـای مورد اسـتفاده برای پـردازش، انتقـال يا ذخيره 

اطلاعات باشـد.
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حادثه سایبری
    هرگونـه تـلاش غيرمجـاز، چـه موفـق و چـه غيرموفـق، بـرای دسـتيابی، 
اصـلاح، تخريـب، حـذف يا از دسـترس خـارج کردن شـبکه های رايانـه ای يا 

سيسـتم. منابع 

امنیت سایبری
     حفاظـت از اطلاعـات ديجيتالـی و همچنيـن يکپارچگی زيرسـاخت هـا و انتقال 
اطلاعـات ديجيتالی. به طور ويژه، امنيت سـايبری شـامل مجموعه ای از فنـاوری ها، 
فرايندها، روش ها و اقدامات واکنشـی و اصلاحی اسـت که برای محافظت از شـبکه 
ها، رايانه ها، برنامه ها و داده ها در برابر حمله، آسـيب يا دسترسـی غير مجاز طراحی 

شـده اسـت تا از محرمانه بودن، يکپارچگی و دسترسـی اطمينان حاصل شـود.

تهدید سایبری
     عامـل تهديـد، کـه از طريـق اينترنـت، بـه منظور بهـره برداری از شـبکه و 

اطلاعـات داخـل آن از نقطـه ضعـف محصـول اسـتفاده می کند. 

جرایم اینترنتی
     جرمـی کـه مسـتقيماً يـا از طريق سيسـتم  پـردازش داده يا شـبکه رايانه ای 
صـورت مـی گيـرد. رايانـه يـا داده های آن ممکن اسـت هدف جرم باشـد يـا رايانه 

ممکـن اسـت ابـزاری باشـد که جـرم با آن انجام شـده اسـت.

63



فضای سایبری
     دنيای الکترونيکی که توسـط شـبکه های به هم پيوسـته فناوری اطلاعات 
و اطلاعـات موجـود در آن شـبکه هـا ايجاد شـده اسـت. اين فضا جهانی اسـت 
کـه بيـش از ۳ ميليـارد نفـر بـرای تبادل ايـده، خدمات و دوسـتی بـا يکديگر 

در ارتباط هسـتند.

نفوذ به داده ها
     افشـای غيرمجـاز اطلاعاتـی کـه امنيـت، رازداری يـا يکپارچگـی اطلاعات 

قابـل شناسـايی شـخصی را بـه خطر می انـدازد.

)DDOS( انکار سرویس توزیع شده
     نوعی حمله انکار سـرويس که در آن مهاجم با اسـتفاده از يک کد مخرب 
نصـب شـده بـر روی رايانه هـای مختلـف به يـک هـدف واحد حملـه می کند.

تجارت الکترونیک
     خريد و فروش اطلاعات، محصولات و خدمات از طريق اينترنت.

رمزگذاری
     رمزگـذاری رشـته ای اسـت کـه شـامل اصـول، ابزارها و روش هـای تبديل 
داده هـا بـه منظـور پنهـان کـردن محتـوای اطلاعـات، جلوگيـری از اصـلاح 
غيرقابـل شناسـايی و  يـا جلوگيـری از اسـتفاده غيـر مجـاز از آن مـی شـود. 
تبديـل اطلاعـات بـه فـرم جديـد محافظـت شـده را رمزگـذاری مـی نامنـد. 

تبديـل اطلاعـات بـه شـکل اصلـی آن رمزگشـايی اسـت.
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هکر
     شـخصی کـه از رايانـه و اينترنـت بـرای دسترسـی بـه رايانـه ها و سـرورها 

بـدون اجـازه اسـتفاده می کند.

تهدید داخلی
    تهديدی مخرب برای سـازمان از سـوی افراد درون سـازمان، مانند کارمندان 
فعلـی، کارمندان سـابق، پيمانکاران يـا همکاران بازرگانی کـه اطلاعات داخلی 
مربـوط بـه شـيوه های امنيتی سـازمان، داده ها و سيسـتم های رايانـه ای را در 

اختيار دارند.

)IP( مالکیت معنوی
     طبـق گفتـه سـازمان جهانی مالکيـت معنوی، مالکيت معنـوی ابداع ذهن 
اسـت. مالکيـت معنوی شـامل اختراعات، آثـار ادبی و هنری، طـرح ها و نمادها 

و نـام ها و تصاوير مورد اسـتفاده در تجارت اسـت.

اینترنت اشیا
     اتصـال از طريـق اينترنـت دسـتگاه هـای محاسـباتی اشـيای روزمـره، بـه 

طـوری کـه آنهـا را قـادر بـه ارسـال و دريافـت داده مـی کنـد.

نرم افزار مخرب / بدافزار
      نـرم افـزار مخـرب که بدون رضايت مالک برای نفوذ يا آسـيب رسـاندن 
بـه سيسـتم رايانـه ای طراحـی شـده اسـت. انـواع رايـج بدافزارهـا شـامل
 ويروس های رايانه ای، کرم ها، تروجان ها، جاسوس افزارها و بدافزار تبليغاتی است.
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محاسبات کوانتومی
     رايانـه کوانتومـی مـی توانـد تعـداد زيـادی از محاسـبات را بـه طـور همزمـان 
پـردازش کنـد. در حالـی کـه يک رايانه کلاسـيک با يک و صفـر کار می کند، يک 
رايانه کوانتومی اين مزيت را خواهد داشـت که از يک، صفر و »همپوشـانی« يک 

و صفر اسـتفاده کند.
     کامپيوتـر کوانتومـی برخـی از کارهـای دشـوار کـه مدت هاسـت بـرای 
رايانه هـای کلاسـيک غيرممکـن تصـور مـی شـد را به سـرعت و بـا کارآيی بالا 

انجـام می دهـد. 

باج افزار
     نـرم افـزاری کـه شـما را از دسترسـی بـه پرونده هايتـان تـا پرداخـت بـاج 

منـع می کنـد.

شهرهای هوشمند
      شـهرهای هوشـمند از فناوری های ديجيتالی برای ارتقای کيفيت زندگی 
اسـتفاده مـی کننـد تـا خدمـات موثرتـر، مقـرون به صرفه تر و مسـئولانه تـری به 

سـاکنان شـهری ارائه دهند.

اسپیر فیشینگ، فیشینگ
      اسـتفاده از ايميـل هـای جعلی بـرای ترغيب افراد درون سـازمانی به فاش 
کـردن نـام کاربـری يـا رمزهـای عبـور. بر خلاف فيشـينگ که شـامل ارسـال 
حجـم زيـادی از ايميل اسـت، اسـپير فيشـينگ در مقياس کوچـک و با هدف 

مشـخص صورت مـی گيرد. 
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