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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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1.1. تغییر پارادایمی ناشی از فضای سایبری
     فضـای سـايبری کـه اينترنت بخش مرکزی پلتفرم آن را تشـکيل می دهد، 
از رشـد سـريع تکنولـوژی ديجيتال مبتنی بـر دانش علمی مدرن برخاسـته و 
به سـبب طرح های مسـتقل نهادهای ذی نفـع متعدد1  که بسـياری از آن ها در 
بخـش خصوصـی فعاليت می کنند، در مقياس جهانی رشـد و گسـترش يافت.

     در نتيجـه  رشـد فضـای سـايبری، می تـوان اطلاعـات و داده هـا را کـه هـم 
از نظـر مقـدار و هـم از نظـر کيفيـت گوناگونی بالايـی دارند، فراتـر از مرزهای 
ملـی و فـارغ از تأثيـر زمان و مـکان، آزادانه خلـق کنيم، به اشـتراک بگذاريم و 
تحليـل کنيـم. در نتيجـه عاملان فضـای سـايبری می توانند به طـور بالقوه به 

واسـطه  تعامـل بـا ديگر عامـلان ارزش جديد ايجـاد کنند.
      در نتيجـه  ايـن خصوصيـات، فضـای سـايبری مکانـی اسـت کـه می تـوان 
در آن مالکيـت معنـوی، از جملـه نوآوری های تکنولوژيکـی و الگوهای تجاری 
جديـد ايجـاد کـرد و همچنـان پلتفرمـی برای رشـد پايـدار جامعـه  اقتصادی 
باقـی خواهـد مانـد. ايـن فضـا همچنيـن از آزادی خواهی، دموکراسـی و رشـد 
فرهنگـی حمايـت می کنـد و عـلاوه بـر اين، جايی اسـت کـه مـردم می توانند

1.  طبق تعريف در ماده ی 1۶ قانون اساسی امنيت سايبری، اين نهادهای ذی نفع متعدد شامل »حکومت مرکزی، حکومت های 
محلی، اپراتورهای زيرساخت اطلاعات مهم و نهادهای تجاری مرتبط با فضای سايبری« می شوند. ماده  ۷ همين قانون نهادهای 
تجاری مرتبط با فضای سايبری را اينگونه تعريف می کند: »نهادهای تجاری مرتبط با فضای سايبری )اشاره به نهادهايی که مشغول 
تجارت مرتبط با نگهداری از اينترنت و ديگر شبکه های اطلاعات و ارتباطات از راه دور پيشرفته و استفاده از تکنولوژی های اطلاعات 

و ارتباطات از راه دور هستند يا در تجارت مرتبط با امنيت سايبری فعاليت می کنند؛ همين تعريف در ادامه نيز صادق است(.«  
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از خلـق و نـوآوری اسـتفاده کننـد تـا فعاليت هايشـان را به طـور چشـمگيری 
گسـترش دهنـد.1 بـه عبـارت ديگـر، فضـای سـايبری »جبهـه ای بـرای ايجاد 
ارزش بـی نهايـت« اسـت. ژاپـن از هـر ابـزاری کـه در دسـترس داشـته باشـد 
اسـتفاده می کنـد تـا طرح هـای امنيت سـايبری را اجرا کنـد و از باقـی ماندن 

فضـای سـايبری در ايـن وضعيـت اطمينـان حاصـل کند.
     در آينـده  نزديـک، انتظـار مـی رود رشـد بيشـتر علوم کامپيوتـر که فضای 
سـايبری پيش نيـاز آن اسـت، مثـل هـوش مصنوعی )کـه از اين به بعـد به آن 
AI گفتـه می شـود( و غيـره، بـه خلق محصـولات و خدمات جديد ختم شـود. 

ظهـور محصـولات و خدمـات جديد بـا تغيير رفتارهـا و محيط زندگـی روزانه 
افـراد آگاهـی آن هـا را تغييـر می دهـد و ايـن مسـئله خـود منجـر بـه تغييـر 
نظام هـای اجتماعی و زيرسـاخت های صنعتی می شـود که شـامل محصولات، 
الگوهـا، سـازمان ها و غيـره فعلـی می شـود. همزمـان بـا اينکـه نسـل بشـر از 
جامعـه  شـکارچی، جامعه کشـاورزی، جامعـه ی صنعتی و جامعـه  اطلاعات به 
»نسـخه ی ۵.۰ جامعـه«2 تغييـر پارادايـم را تجربـه می کند، ضروری اسـت که 
همزمـان بـا در نظـر گرفتـن اين تغييـرات، تصويـری از آينده  امنيت سـايبری 

ارائـه دهيم.

2.1. تغییرات شرایط از سال 201۵
     اسـتراتژی امنيـت سـايبری )کـه از اين به بعـد به آن »اسـتراتژی 2۰1۵« 
گفته می شـود( در سـپتامبر 2۰1۵ طبق قانون اساسـی امنيت سـايبری3 )که 
از ايـن بـه بعـد بـه آن »قانـون اساسـی« گفتـه می شـود( پـس از مشـورت با 
مرکـز فرماندهـی اسـتراتژيک امنيت سـايبری )که از اين به بعد بـه آن »مرکز 

1.  در گزارش استراتژی امنيت سايبری )سپتامبر 2۰1۵(، تأثيرات اين خصوصيات روی جامعه با انفجار دانش به سبب اختراع 
چاپ مسطح گوتنبرگ است. 

2. نسخه ی ۵.۰ جامعه مرحله ی پنجم تاريخ بشر پس از جامعه  شکارچی، جامعه  کشاورزی، جامعه   صنعتی و جامعه  اطلاعات است. 
نسخه  ۵.۰ جامعه، جامعه ای است که در آن ارزش جديد و خدمات جديد به طور مداوم ايجاد می شود و به مردم جامعه ثروت 

می رساند. )منبع: استراتژی رشد 2۰1۷ )تصميم کابينه در ۹ ژوئن 2۰1۷((   
3.  اين قانون اساسی در تاريخ ۶ نوامبر 2۰1۴ به تصويب رسيد. اين قانون برای مفهوم امنيت سايبری موقعيتی قانونی ايجاد کرد و 

مسئوليت های نهادهای ذی نفع متعدد را مشخص کرد.  
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فرماندهـی« گفتـه می شـود( توسـط کابينـه بـه تصويـب رسـيد و بـه عنـوان 
سياسـتی بنيـادی در قبـال تمهيدات مرتبط با امنيت سـايبری در بازه ای سـه 

سـاله ايجاد شـد.
     پـس از تنظيـم اسـتراتژی 2۰1۵، شـالوده قانونـی بـرای اسـتفاده از داده هـا 
فراهم شـد، از جمله قانون اساسـی پيشرفت اسـتفاده بخش دولتی و خصوصی 
از داده هـا1 و قانـون متمـم حفاظـت از اطلاعـات شـخصی2 و غيـره. دولت نيز 
سياسـتی مبنی بر حقيقت بخشـيدن به جامعه ای انسـان محور3 را پيش گرفته 
اسـت کـه هم به توسـعه  اقتصـادی و هم به حل مشـکلات اجتماعـی از طريق 
سـطح بـالای ادغام فضای سـايبری بـا فضای واقعی دسـت خواهـد يافت. اين 
شـرايط، مقاديـر عظيمـی از داده هـا که توسـط سنسـورها و ابزارهـا در فضای 
واقعـی توليـد می شـوند، در حال حاضر در فضای سـايبری جمـع آوری و آناليز 
می شـوند. بـه عـلاوه، ديـده می شـود کـه تهيـه  محصـولات و خدمـات جديـد 
در فضـای واقعـی کـه از طريـق اسـتفاده از داده هـا توليـد ارزش می کننـد، به 
صـورت دوره ای رو بـه ظهـور اسـت و در حوزه هـای مختلـف روبه رشـد اسـت. 
ديگـر فضـای سـايبری و فضـای واقعـی دو موجوديت مسـتقل نيسـتند، بلکه 
موجوديت هايـی بـا تعامـل متقابل انـد، بـه طـوری که ديگـر نمی تـوان آن ها را 
جـدا از هـم دانسـت. در نتيجـه، ايـن دو فضـا را بايـد يک موجوديـت زنده که 

بـه طور مـداوم در حال تکامل اسـت دانسـت.
    تلفيـق فضـای سـايبری و فضـای واقعـی بـه طـور چشـمگيری پتانسـيل 
حصـول فراوانـی در جامعـه را افزايـش می دهـد. همزمـان، فرصـت عامـلان 
مخـرب بـرای سوءاسـتفاده از فضـای سـايبری را نيـز افزايش می دهـد. انتظار 
مـی رود خطـر ضـرر اقتصـادی و اجتماعی  يـا ضربه به فضای واقعی گسـترش

از داده ها را  بنيادين تشويق به استفاده  بخش خصوصی  اين قانون اصول  تاريخ ۷ دسامبر 2۰1۶ تصويب شد.  اين قانون در    .1
تصريح می کند.  

2.  اين قانون اصلاح شده در تاريخ 3 نوامبر 2۰1۵ به تصويب رسيد و در تاريخ 3۰ مه 2۰1۷ به طور کامل اجرا شد. اين قانون برای 
تشويق گمنام سازی به عنوان پيش نياز برای استفاده از اطلاعات شخصی تنظيم شده است.  

تاريخ 2 ژوئن  3.  محتويات نسخه  ۵.۰ جامعه )منبع: استراتژی جامع برای علم، تکنولوژی و نوآوری 2۰1۷ )تصميم کابينه در 
2۰1۷(، سرمايه گذاری برای استراتژی آينده )تصميم کابينه در تاريخ ۹ ژوئن 2۰1۷(.(  
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يافته و سريعاً شتاب پيدا کند.
     تحـت ايـن شـرايط، امنيـت فضـای سـايبری که اسـاس جامعـه اقتصادی 
اسـت، بايـد تأميـن شـود و بـه طـور همزمـان بايـد از تکامـل و توسـعه  پايدار 
و مسـتقل آن نيـز اطمينـان حاصـل کـرد تـا به پيشـرفت و ثـروت پايـدار در 
جامعه دسـت يابيم. اخيراً در برخی کشـورها شـايع شـده اسـت که در مقابل 
تهديـدات سـايبری روی مديريـت و کنتـرل حکومـت از جايگاه سـلطه تأکيد 
می کننـد امـا تقويت مديريت و کنترل فضای سـايبری توسـط حکومت منجر 
بـه توقـف احتمال توسـعه  مسـتقل و پايدار می شـود. از اين رو، بايـد به فضای 
سـايبری امـروز کـه از طريق طرح های مسـتقل تمام نهادهای ذی نفع توسـعه 
يافتـه اسـت، احتـرام گذاشـت و بـا طرح هـای مبتنـی بر همـکاری و اتحـاد با 

نهادهـای ذی نفـع امنيت سـايبری را تأميـن کرد.1 
     بـر ايـن اسـاس، ژاپـن بـا در نظـر داشـتن موقعيـت مـورد نظر برای سـال 
2۰2۰ و پـس از آن و در نظـر گرفتـن ميزبانـی رويدادهـای بين المللی بزرگی 
مثـل بازی هـای المپيـک سـی و دو و پارالمپيـک 2۰2۰ در توکيـو )از ايـن به 
بعـد بـه آن هـا »بازی هـای 2۰2۰ توکيو« گفته می شـود( از هيچ تلاشـی برای 
تمهيـدات مربـوط بـه امنيـت سـايبری به واسـطه شفاف سـازی طرح اساسـی 
امنيت سـايبری، شناسـايی مشـکلات جديد که نياز به بررسـی دارند و اجرای 

فـوری اين تمهيـدات مضايقـه نخواهد کرد.
     اين اسـتراتژی موضع اساسـی و رويکرد ژاپن در قبال امنيت سايبری مبنی 
بـر حرکـت رو بـه جلـو را نشـان می دهـد و بـه وضوح اهـداف و سياسـت های 
داخلـی و بين المللـی ژاپـن بـرای پياده سـازی تمهيدات مختلف در سـه سـال 
آينـده را مشـخص می کنـد کـه شـالوده ای بـرای درک و اقدامـات مشـترک 

می کند. ايجـاد 

به جامعه  برای رسيدن  را  پايدار« که در همايش سازمان ملل متحد در سپتامبر 2۰1۵ مطرح شد 1۷ هدف  1.»اهداف توسعه  
جهانی پايدار و جامعه ای که در آن »هيچ کس جا نمی ماند« تعيين کرد. نکات متعددی بين سياست طرح های امنيت سايبری در 
اينجا و اهداف توسعه  پايدار مشترک است، از جمله تلاش برای رسيدن به توسعه  پايدار و طرح هايی مبتنی بر همکاری و اتحاد 

بين نهادهای ذی نفع.  
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یبری ــا س ی  فضا درک 

     دانـش، تکنولـوژی و خدمات فضای سـايبری، از جمله AI، اينترنت اشـيا1،  
فين تـک،2 رباتيـک، پرينترهـای سـه بعدی3 و AR/VR ۴ به مرور جـای خود را 
در جامعـه پيـدا کرده انـد و بـه نوآوری هايـی ختـم می شـوند که سـاختارهای 
موجـود فعاليت هـای اجتماعـی و اقتصـادی و زندگـی روزمـره  مـردم ژاپـن را 
تغييـر می دهـد. ايـن تغييـرات منجـر بـه پيشـرفت تلفيـق فضای سـايبری و 

فضـای واقعی می شـود. ۵
     برای خلق اين اسـتراتژی، درکی دقيق از فوايد فضای سـايبری و وضعيت 
تهديـدات ايـن فضـا بايـد پيش نيـاز درنظـر گرفته شـود. بـه علاوه برای سـود 
بـردن از فوايـد دانش، تکنولوژی و خدمات فضای سـايبری، ضروری اسـت که 
عدم قطعيت هـای نهفتـه در آن را که هميشـه وجود دارد کنتـرل کنيم. زمانی 
کـه چنين کنترلی ممکن نباشـد، اين امـکان وجود دارد،کـه تهديدات مرتبط 

با فضای سـايبری به سـرعت افزايـش يابد.
1.  IoT: Internet of Things  
2.  ترکيبی از دو کلمه  امور مالی )finance( و تکنولوژی. اين عبارت به نوآوری های جديد خدمات مالی با استفاده از تکنولوژی های 
جديد مثل زنجيره  بستکی، کلان داده و AI اشاره دارد که در ابزارهايی مانند تلفن های هوشمند و تبلت هايی که به سرعت در دسترس 
 Information and Communications in  2۰1۷ WHITE PAPER )منبع:  استفاده می شوند  گرفته اند  قرار  عموم 

  .)Japan
3.  در مقايسه با پرينترهايی که تصويری مسطح )دوبعدی( را روی کاغذ چاپ می کنند، پرينترهای سه بعدی با استفاده از داده های 
رايانه و تصوير سه بعدی تشکيل شده توسط کامپيوتر اشيا سه بعدی چاپ می کند )منبع:  از طراحی سه بعدی به کمک  سه بعدی 

وبسابت اتحاديه  تکنولوژی صنعتی چاپ سه بعدی ژاپن(.  
  )Virtual Reality( و واقعيت مجازی )Augmented Reality( ۴.   مخفف واقعيت افزوده

۵.  استراتژی 2۰1۵ بيان می کند که »اشيا فيزيکی و مردم در فضای واقعی با استفاده از جريان آزاد اطلاعات و ارتباطات دقيق 
داده ها در فضای سايبری به صورت چندلايه و بدون محدوديت های جسمی به يکديگر متصل شده اند. با توجه به چنين ارتباطی، 
پديده  “جامعه  اطلاعات به هم  متصل و همگرا” در حال شکل گيری است که در آن فضای واقعی و فضای سايری به شدت در هم 

آميخته اند.«  
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1-1- فواید فضای سایبری
    تکنولوژی و خدمات درون فضای سـايبری در حوزه های مختلف اسـتفاده ای 
روتيـن پيـدا کرده انـد. انتظـار مـی رود توسـعه  پايدار و مـداوم فضای سـايبری 

منجـر بـه وفور نعمت برای انسـان ها شـود.

)1( پیشرفت خدمات در فضای سایبری و به کارگیری آن ها در جامعه
     تعـداد کاربـران اينترنت در ژاپن، همچون گسـترش خـود اينترنت در حال 
افزايـش اسـت.1 بـه عـلاوه از نظـر ابزارها نيز نـرخ مالکيت تلفن های هوشـمند 
شـخصی بـه طور چشـمگيری افزايـش يافتـه2 و نـرخ اسـتفاده از اينترنت نيز 
بـالا رفتـه اسـت.3 نسـبت کاربـران شـبکه های اجتماعی نيـز در حـال افزايش 
اسـت۴ کـه در نتيجـه  آن حـالا محيطـی در فضـای سـايبری وجـود دارد کـه 

برقـراری ارتبـاط بـه راحتی ممکن می سـازد.
     افزايـش به کارگيـری خدمـات فضـای سـايبری در جامعـه نه فقـط جريان 
به اشـتراک گذاری  و  گوناگـون  جوامعـی  تشـکيل  بلکـه  اطلاعـات۵ را،  آزاد 

اطلاعـات را هـم تشـويق کـرد.
     در زمينـه  فعاليت هـای مالـی نيـز پيشـرفت وجـود داشـته اسـت، از جمله 
خريـد اينترنتـی، معاملـه  سـهام و بانکـداری اينترنتـی، در حالـی کـه خدمات 
جديـد حـوزه  فين تـک و اقتصاد اشـتراکی۶  نيـز به طور مرتب ظاهر می شـوند 
و بـه نوآوری ختم می شـوند. در اسـتفاده از تکنولوژی اطلاعـات و ارتباطات در 

1.  نرخ نفوذ اينترنت بين عموم مردم )از ۸2.۸% در پايان سال 2۰1۴ به ۸3.۵% درصد در پايان سال 2۰1۶ رسيده است( )منبع: 
  )Information and Communications in Japan 2۰1۷ WHITE PAPER

 WHITE :2.  نرخ مالکيت تلفن هوشمند شخصی )از ۴۴.۷% در پايان سال 2۰1۴ به ۵۶.۸% در پايان سال 2۰1۶ رسيده است( )منبع
  )Information and Communications in Japan 2۰1۷ PAPER

 WHITE PAPER :3.  نرخ استفاده از اينترنت )از ۸3.۰% در پايان سال 2۰1۵ به ۸3.۵% در پايان سال 2۰1۶ رسيده است( )منبع
  )Information and Communications in Japan 2۰1۷

۴.   نرخ خدمات شبکه های اجتماعی محبوب )لاين، فيسبوک، توييتر، ميکسی، موباگه، گری( )در مجموع( )از ۶2.3% در پايان سال...(
 Information and Communications 2۰1۷ WHITE PAPER :۵.  ... به ۷1.2% در پايان سال 2۰1۶ رسيده است( )منبع

)in Japan
۶.  فعاليت های احيای اقتصادی که در آن ها دارايی های شخصی ای که امکان استفاده   بالقوه از آن ها وجود دارد برای استفاده  ديگران 
 Information and  2۰1۷ WHITE PAPER )منبع:  قرار می گيرد.  در دسترس  اينترنتی  پلتفرم های جفت سازی  از طريق 

  )Communications in Japan
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1.  انفجار کامبرين )Cambrian explosion( پديده ای است که به واسطه ی آن بين ۵۴2 ميليون تا ۵3۰ ميليون سال قبل راسته ی 
بسياری از حيوانات امروزی به وجود آمدند. اندرو پارکر ديرينه شناس اين نظريه را مطرح کرده است که ظهور قدرت بينايی باعث اين 
انفجار شده است. يادگيری عميق معادل همان قدرت بينايی برای AI است.يادگيری عميق به AI اين امکان را می دهد که پيش بينی 
کند در مرحله ی بعدی چه اتفاقی می افتد و طبق آن دست به عمل بزند. از اين رو شاهد ظهور ماشين هايی با چشم خواهيم بود و احتمالاً 
معادل انفجار کامبرين در دنيای ماشين ها و رباتيک رخ خواهد داد. )منبع: مرکز فرماندهی احيای اقتصادی ژاپن، چهارمين کنفرانس 

انقلاب صنعتی برای تشويق توسعه ی منابع انسانی )همايش دوم( سند اول(  
2.  بيان کمّی خصوصيات مهم که هنگام شناسايی يک شیء نياز به توجه دارند. قبل از ظهور يادگيری عميق، خصوصيات توسط انسان 
طراحی می شدند. اما يادگيری عميق به کامپيوترها اين امکان را می دهد که با استفاده از تشخيص تصوير و صدا، خود به خود استخراج 

  )Information and Communications in Japan 2۰1۷ WHITE PAPER :ويژگی را انجام دهند. )منبع

زمينـه ی درمـان و مراقبـت، بيمه، آموزش و پـرورش و ديگر زمينه های مرتبط 
بـه مشـکلات اجتماعی از جملـه کاهش جمعيت افرادی که در سـن کارکردن 

قرار دارند و افزايش سـن جوامع محلی نيز پيشـرفت حاصل شـده اسـت.

AI 2( تکامل سریع(
     اخيـراً از نظـر AI پيشـرفت زيـادی در علـوم کامپيوتـر و تحقيقات مربوط 
به يادگيری ماشـين حاصل شـده اسـت کـه نياز به مقـدار زيـادی داده دارد و 
بـه رويکـرد جديـد يادگيـری عميق ختم می شـود. ظهـور يادگيـری عميق به 
بهينه سـازی و افزايـش کيفيـت عملکردهـای فراوانی از فعاليت هـای اجتماعی 
و اقتصادی از جمله دقت در تشـخيص نقص در محصول، تشـخيص سـرطان، 
تصميم گيـری در سـرمايه گذاری و ترجمـه شـتاب بخشـيده اسـت و کم کم از 
ايـن تکنولـوژی در حوزه هـای مختلـف صنعـت اسـتفاده می شـود. بـه همين 
طريـق، در زمينـه  امنيـت سـايبری کم کـم از ايـن پتانسـيل AI در تمهيدات 

مختلفـی مانند تشـخيص خـودکار بدافزارها نيز اسـتفاده می شـود.
    گفتـه می شـود تکامـل AI بـر پايـه  يادگيـری عميـق تغييراتـی را به وجود 
خواهد آورد که در دنيای ماشـين ها و رباتيک با انفجار کامبرين قابل مقايسـه 
اسـت.1 يادگيـری عميـق بـه طراحـی اسـتخراج ويژگـی2  کـه در تفکيـک و 
تشـخيص اسـتفاده می شـود، يعنی عملکردی که پيش از اين بايد در يادگيری 
ماشـين اسـتاندارد توسـط انسـان صورت می گرفت، اين امکان را بخشـيد که 
بـه صـورت خودکار توسـط کامپيوتر صـورت بگيرد. اين موضـوع گامی انقلابی 
بـرای AI بـه حسـاب می آيـد. گامـی کـه منجـر بـه دنيايـی خواهـد شـد که 
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انسـان،  بـدون دخالـت خلاقانـه  و  به صـورت مسـتقل  AI می توانـد  آن  در 
خروجـی ای توليـد کنـد کـه نتيجـه اش آثـار خلاقانه مثل موسـيقی، نقاشـی، 
رمـان و خدمـات خودانگيخته باشـد )مثلًا نتايجـی از تعييـن، تصميم گيری و 
پيشـنهاد(. بـه ايـن احتمال نيز اشـاره شـده اسـت که اگـر AI حقـی را ضايع 

کنـد يـا منجـر بـه حادثـه ای بشـود، چه کسـی مسـئول خواهـد بود.1 
      ايـن پيشـرفت ها در AI بـه ظهور محصـولات و خدماتی کاملًا جديد ختم 
خواهـد شـد و رفتـار و محيـط زندگـی روزمـره ی انسـان ها را در آينـده تغيير 
خواهـد داد. ايـن مسـئله درک انسـان از جهـان را تغيير خواهـد داد که انتظار 

مـی رود نظام هـای اجتماعی و سـاختارهای صنعتـی موجـود را تغيير دهد.

)3( توسعه  اینترنت اشیا
کاهـش انـدازه، وزن و هزينـه سنسـورها بـه گسـترش انفجاری اينترنت اشـيا 
امکان بخشـيده اسـت. اينترنت اشـيا يعنی همه چيز به شـبکه متصل می شود. 
عـلاوه بـر اسـتفاده از چيزهايی مثل لـوازم خانگی، خودروها، ربات ها و وسـايل 
اندازه گيـری هوشـمند، کسـب وکارها و خدمـات جديـد نيـز بـرای اسـتفاده از 
داده هايـی کـه از ابزارهـای دارای اينترنـت اشـياء جمـع آوری می شـود، ايجـاد 

شـده اند.
     بـه طـور مشـخص تـلاش می شـود که بهـره وری تقويت شـده و بـه ارزش 
افزودهبالايی در زمينه های دولت الکترونيک، شهرهای هوشمند، بخش توليد، 
خودروهای خودران، امور مالی، سـلامتی و درمان و پرسـتاری دسـت يابيم2 و 

1.   »در آينده با اين مشکل مواجه خواهيم شد که اگر دخالت کاربر )انسان( در خروجی محصولات AI کاهش يابد، آيا باز هم کاربران 
مسئول خواهند بود يا نه.« مرکز فرماندهی استراتژی مالکيت معنوی »کميته ی بررسی مالکيت معنوی با توجه به دارايی های جديد 

مرتبط با داده )گزارش(« )مارس 2۰1۷(  
2.  بيانيه  تبديل شدن به پيشرفته ترين کشور ديجيتال جهان / طرح ابتدايی برای پيشرفت بخش دولتی و خصوصی استفاده از داده ها 
)تصميم کابينه در تاريخ 1۵ ژوئن 2۰1۸( هشت زمينه  اولويت مند تعريف می کند )مديريت الکترونيک؛ سلامت، درمان و مراقبت 
پرستاری؛ گردشگری؛ امور مالی؛ کشاورزی، جنگل داری و ماهی گيری؛ توليد؛ زيرساخت ها، مديريت فجايع و کاهش فجايع؛ و حمل ونقل( 
که انتظار می رود به حل مشکلاتی مانند )1( احياء اقتصادی و بازيابی سلامت مالی، )2( احياء منطقه ای و )3( اطمينان از ايمنی و امنيت 

زندگی مردم از طريق استفاده از داده ها در بخش دولتی و خصوصی کمک کند.  
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انتظـار مـی رود کـه اسـتفاده از داده هـا در زنجيره هـای تأميـن مختلـف1 برای 
ايـن زمينه ها پيشـرفت داشـته باشـد. به عـلاوه، در اصطـلاح نـوآوری آزاد2  نيز 
پيشـرفت حاصل شـده اسـت که طـی آن از طريـق فضای سـايبری بين چند 
زمينـه همکاری شـکل می گيرد و انتظار می رود سـير ظهـور خدمات جديدی 
کـه از طريـق به اشـتراک گذاری و تحليـل داده هـا وفـور نعمت بيشـتری برای 

مـردم بـه بار خواهـد آورد، ادامه دار باشـد.

1-2- تهدیدهای در حال افزایش در فضای سایبری
     اگرچـه تکنولـوژی و خدمـات AI و اينترنـت اشـيا ممکـن اسـت فوايـد 
زيـادی بـرای مردم داشـته باشـند، نمی تـوان از ايـن خطر نهفته چشم پوشـی 
کـرد کـه تأمين کننـدگان چنين تکنولـوژی و خدماتی توانايی کنتـرل آن ها را 
از دسـت داده و موجـب خسـارت يـا صدمه  اقتصـادی و اجتماعـی بی اندازه ای 
بشـوند. بـا ادامـه  تلفيـق فضـای سـايبری و فضـای واقعـی، احتمـال وقـوع 
چنيـن صدمه شـديدی بـا سـرعت زيـادی افزايـش می يابـد. بـه عـلاوه، فضای 
سـايبری در قيـد زمـان و مـکان نيسـت و هر کسـی از جمله عامـلان مخرب، 
می توانـد به راحتـی از اطلاعـات و تکنولوژی هـای ارتباطی جديد سوءاسـتفاده 
کنـد. عـلاوه بـر اينکـه عامـل مخرب يـا گروه هـای عامـلان مخـرب می توانند 
بـه راحتـی داده هـا و اطلاعـات را کپـی و پخـش کننـد، از جملـه برنامه هـای 
حملـه کـه در ذات تکنولـوژی ديجيتـال نهفتـه اسـت، می تواننـد آزادانـه از 
تکنولوژی هايـی ماننـد AI و زنجيـره  بسـتکی نيـز اسـتفاده کننـد.3 به همين 
دليـل، مهاجمان از برتری نامتقارنی نسـبت بـه مدافعان برخوردارنـد، و انتظار

بين  تنظيم سفارش  و  دريافت  از  پايين دست،  به  بالادست  از  تجاری  فعاليت های  در  اطلاعات  و  کالا  به جريان  تأمين  زنجيره     .1
تأمين کنندگان و تدارک مواد اوليه تا مديريت انبار و تحويل محصولات اشاره دارد.  

2.  نوآوری آزاد به استفاده  عمدی و پيشگرانه از جريان منابع داخلی مانند تکنولوژی ها و ايده ها، درون و بيرون سازمان برای تشويق 
نوآوری داخلی و استفاده از نوآوری های داخلی حاصله بيرون از سازمان برای افزايش فرصت های بازار اشاره دارد.  

با  از ساختار داده ای استفاده می کند که در آن می توان  اين تکنولوژی   .)Blockchain( 3.   اشاره به تکنولوژی زنجيره  بستکی
استفاده از امضای ديجيتال و نشانگر درهم سازی )Hash pointer( تغييرات را تشخيص داد. با ذخيره  داده های مرتبط در گره های 
 Japan Blockchain :چندگانه سرتاسر شبکه، اين تکنولوژی به دسترسی و يکپارچگی بالايی در داده ها دست پيدا می کند. )منبع

  )”Association, ”Blockchain Definition
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مـی رود ايـن برتـری به خصوص زمانـی افزايش پيـدا کند که ترکيـب مدافعان 
به سياسـت ها و سيسـتم های تکنولوژی موجود وابسـته باشـد.

     بـا توجـه بـه اين شـرايط، حمله هايی1 کـه اينترنت اشـيا، فين تک از جمله 
رمزارزهـا، زيرسـاخت های حياتـی و زنجيره های تأمين را هـدف قرار می دهند، 
هـم داخـل ژاپن و هم خـارج از ژاپـن رخ داده اند و علاوه بـر درزکردن متداول 
داده هـا، موجـب خسـارت مالـی مسـتقيم و وقفـه در تجـارت و خدمـات نيـز 
شـدند و ايمنـی و امنيـت توسـعه  پايـدار فعاليت هـای اجتماعـی و اقتصـادی 
و زندگـی مـردم را تهديـد کردنـد. برخـی از حـوادث عظيـم نيـز مظنـون بـه 
داشـتن پشـتيبانیِ دولتـی بوده انـد. اين نگرانی نيـز وجود دارد کـه اگر فضايی 
سـايبری توسـط کشـوری از جايـگاه بالاتـر کنتـرل يـا مديريت شـود، ممکن 

اسـت اعتبـار زيرسـاخت های اطلاعاتـی نيز متزلزل شـود.
      عقيـده  عمومـی بـر اين اسـت که بـا ادامه  تلفيق فضای سـايبری با فضای 
واقعـی، نگرانـی در خصـوص تلاش هـای بالقـوه بـرای هدف قـراردادن نقطـه 
ضعف هـای اينترنـت اشـيا، زنجيره هـای تأميـن و نـوآوری آزاد و در خصـوص 
انتظـار  می يابـد.  افزايـش  ايـن سيسـتم ها  در  غيرعمـدی  رفتارهـای  وقـوع 
مـی رود آسـيب هايی جـدی نـه فقط در انتظـار نهادهـای دولتـی و اپراتورهای 
زيرسـاخت های حياتی باشـد، بلکه در انتظار کسـب وکارها و حتی افراد باشـد.

)1( تأثیرات عمده بر جامعه به موجب وقفه در کسب وکار، عملکردها و خدمات
     وقتـی در کسـب وکارها، عملکردهـا و خدمـات متعـدد بـه خاطـر وقفـه در 
خدمـات زيرسـاختی مهـم يا رفتـار غيرعمـدی توسـط دسـتگاه های اينترنت 
اشـيا وقفـه پيـش بيايـد، جامعـه به شـدت تحـت تأثيـر قـرار می گيـرد و اين 

1.   بانک بنگلادش هک شد که به انتقال غيرمجاز حدود ۸1 ميليون دلار ختم شد. نوع جديدی از بدافزار )ميرای( در سپتامبر 2۰1۶ 
 )DDOS( پيدا شد که دستگاه های دارای اينترنت اشيا را هدف قرار داد و تبديل به بزرگترين حمله  توزيع شده  محروم سازی از خدمات

در تاريخ شد. حمله ای سايبری نيز در ايستگاه ترانسفورمرهای شرکت برق ملی اوکراين در دسامبر 2۰1۶ رخ داد.   
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معضـلات ممکن اسـت تـا جايی پيش برونـد که تبديل به مسـئله  امنيت ملی 
شـوند. اگـر تلفيـق فضـای سـايبری و فضای واقعـی حتی بيـش از ايـن ادامه 
داشـته باشـد، ممکـن اسـت احتمالاتـی بـه وجـود بيايد کـه ايمنـی و امنيت 
مردم و ريشـه های دموکراسـی و کشـور را تهديد کند، از جمله از کار انداختن 
عملکردهـای جامعـه و خطراتـی در قبال زندگی و معيشـت انسـان ها و مردم.

)2( کاهش رقابتی بودن به موجب از دست دادن یا درزکردن اطلاعات
    با گسـترش انفجاری اينترنت اشـيا و افزايش دسترسـی عمومی به داده ها، 
تعـداد داده هايـی کـه از داده هـا اسـتفاده می کننـد افزايـش خواهـد يافـت. 
اسـتفاده از AI بـرای تحليـل داده هـا نيز پيشـرفت خواهد کـرد. داده هايی که 
بـرای يادگيـری عميـق اسـتفاده می شـوند، مسـتقيماً بـا عملکـرد AI ارتباط 
دارنـد. بـا افزايـش اهميـت داده ها، صدمه ای که بـه اعتبار1 يا تماميـت2 داده ها 
وارد می شـود، اعتمـاد افـراد بـه خدماتـی کـه از داده هـا اسـتفاده می کننـد را 

سـلب خواهـد کرد.
     درزکـردن داده ها، مانند اطلاعات شـخصی، اسـرار تجـاری و ديگر داده های 
ارزشـمند، علاوه بر اينکه مشـمول ادعای جبران خسـارت يا صدمه می شـود، 
ممکـن اسـت موجـب افـول اعتمـاد جامعـه بـه يک سـازمان يـا کمپانـی نيز 
شـود. چنيـن داده هايـی اگـر به بيـرون درز کنند، ديگـر هرگـز برنمی گردند و 

ممکـن اسـت مسـتقيماً باعث افـت رقابت آن سـازمان يا کمپانی شـود.

)3( ضرر به موجب کلاهبرداری یا سرقت مالی
     تـا بـه حـال مواردی پيش آمده که به خاطر ناکافی بودن تمهيدات اساسـی 
بـرای امنيـت سـايبری منجر به دسترسـی غيرمجاز بـه اپراتورهـای مبادله  ارز

1.  خصوصيتی که به ما اطمينان می بخشد يک عامل يا منبع با ادعا مطابقت دارد.  
223.   اينکه به اطلاعات صدمه وارد نشده، تغيير داده نشده اند يا حذف نشده اند.  



مجـازی و خسـارت گسـترده  مالـی از طريق دسـتکاری ايميل آن کسـب وکار 
شـده اسـت. همان طـور کـه انتظار مـی رود فعاليت هـای اجتماعـی و اقتصادی 
هـر چـه بيشـتر بـه فضـای سـايبری وابسـته شـوند، پيش بينـی می شـود که 
ناکافـی بـودن تمهيـدات امنيـت سـايبری مسـتقيماً موجـب خسـارت و ضرر 

مالـی و افزايـش آن خواهد شـد.
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2۵



تژی ا ســتر ا ین  ا ف  هدا ا و  ها  ز ا ند چشــم ا

     چشـم اندازها و اهـداف ايـن اسـتراتژی در زير به عنوان ابقـای پايدار موضع 
اساسـی ژاپـن در خصـوص امنيـت سـايبری و بـا توجـه بـه چنيـن موضعـی، 
بـه عنوان »چشـم انداز اساسـی امنيت سـايبری« تحـت درک فعلـی از فضای 

سـايبری و تصويـر آينده  آن توضيح داده شـده اسـت.

2-1- تبعیت از موضع اساسی در خصوص امنیت سایبری
     ژاپـن از موضـع اساسـی خود در خصوص امنيت سـايبری از جمله »اهداف 
قانـون اساسـی امنيـت سـايبری« و »ايده هـا و اصـول اساسـی« ارائه شـده در 
اسـتراتژی 2۰1۵ تبعيـت خواهـد کـرد. بـر ايـن اسـاس، بـرای جلوگيـری از 
فعاليـت عامـلان مخـرب و تضميـن ايمنـی و حقـوق مـردم، ژاپـن ابزارهـای 
سياسـی، اقتصادی، تکنولوژی، قانونی، ديپلماتيک و سـاير ابزارهای مناسـب و 

مؤثـر را بـه عنـوان گزينه هـای خـود حفـظ می کند.

)1( اهداف قانون اساسی امنیت سایبری
     هـدف ايـن قانـون اساسـی ايـن اسـت کـه »نشـاط اجتماعـی و اقتصـادی 
و توسـعه  پايـدار را تقويـت کنـد«، »جامعـه ای امن و ايمـن برای مـردم ايجاد 
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کنـد« و »بـه صلـح و ثبـات جامعه يبين الملل و امنيت ملی کمـک کند«1  اين 
اسـتراتژی همچنيـن اهـداف سياسـی را در سـه زمينـه  زير ترتيـب می دهد تا 

تمهيـدات لازم را بـر اين اسـاس ترويج دهد.

)2( آرمان های اساسی
      آرمان هـای اساسـی ای کـه ژاپـن برای رسـيدن به اهداف اين قانون اساسـی 
بـه آن هـا پايبنـد خواهـد بـود رسـيدن بـه »فضـای سـايبری آزاد، عادلانـه و 
ايمـن« اسـت. چنيـن فضـای سـايبری ای بـه معنـای فضـای سـايبری ايمنی 
اسـت کـه در آن آزادی بيـان و فعاليت هـای اقتصـادی همـه ی عامل هايـی که 
در آن فعاليـت می کننـد، بدون هيچ گونه تبعيض و اسـتثناءِ غيرموجه تضمين 
شـده و فعاليت هـای غيرقانونـی مانند سـرقت اطلاعات يا دارايی مجاز نيسـت.

)3( اصول اساسی
     پنـج اصـل مندرج در اسـتراتژی 2۰1۵ به عنوان اصول اساسـی که تبعيت 
از آن هـا برای توسـعه و اجرای تمهيدات امنيت سـايبری لازم اسـت عبارت اند 
از: )الـف( اطمينـان از جريـان آزاد اطلاعات؛ )ب( حاکميت قانـون؛ )ج( آزادی؛ 

)د( اسـتقلال و )ه ـ( همکاری بيـن چند ذينفع.
)الف( اطمینان از جریان آزاد اطلاعات

   بـرای توسـعه پايـدار فضـای سـايبری به مثابه مکانی بـرای خلق و نـوآوری، 
سـاخت و نگهـداری جهانـی کـه در آن اطلاعـات منتقل شـده بـدون سانسـور 
ناعادلانـه يـا اصـلاح غيرقانونـی در طـول مسـير بـه گيرنـده مورد نظر برسـد، 
ضـروری اسـت.2 توجـه بـه حريـم خصوصـی نيـز بايـد حفـظ شـود. طبـق 
اخلاقيـات و عـرف، به عنـوان شـرطی اساسـی بـرای جريـان آزاد اطلاعـات

1. ماده ی 1 اين قانون اساسی تصريح می کند که »هدف اين قانون ترويج سياست امنيت سايبری به طور جامع و مؤثر است... و در 
نتيجه، برای تقويت نشاط اقتصادی و اجتماعی، توسعه ی پايدار و تحقق شرايطی در اجتماع که در آن مردم بتوانند با حس امنيت و 

ايمنی زندگی کنند تلاش کرده، به حفاظت از صلح جهانی و همچنين امنيت ملی کمک می کند.«  
2.  ماده ی 1 اين قانون اساسی تصريح می کند که »برای اطمينان از جريان آزاد اطلاعات به طور همزمان...«  

28



در فضای سايبری، افراد ملزم اند که حقوق و منافع ديگران را خدشه دار نکنند.
)ب( حاکمیت قانون

     بـا پيشـرفت تلفيـق فضـای سـايبری و فضـای واقعـی، حاکميـت قانـون 
بايـد درسـت ماننـد فضـای واقعی در فضای سـايبری نيـز حفظ شـود. قوانين 
و ضوابـط مختلـف داخلـی از جملـه قوانيـن و مقـررات داخلـی در فضـای 
سـايبری اعمـال می شـود. به هميـن ترتيب قوانيـن بين المللی موجـود نيز در 
فضـای مجـازی اعمـال می شـود. اعمـال قوانيـن بين المللـی موجـود و تدوين 
هنجارهـا همچنـان برای توسـعه  پايدار فضای سـايبری به مثابـه فضايی امن و 

قابل اطمينـان ضـروری اسـت.
)ج( آزادی

     بـرای دسـتيابی بـه توسـعه پايـدار فضـای سـايبری به مثابـه فضايـی برای 
توليـد ارزش هـای جديـد، فضـای سـايبری بايـد بـدون محدود کـردن امـکان 
پيونـد ايده هـا و دانش هـای متنـوع بـرای همه  عامل ها آزاد باشـد. ژاپـن از اين 
موضـع تبعيـت می کند که فضای سـايبری نبايـد انحصاراً تحت سـلطه  برخی 

گروه هـای خـاص قـرار بگيرد.1 
)د( استقلال

     فضای سايبری از طريق طرح های مستقل چند ذی نفع توسعه يافته است. 
برای يک کشـور نامناسـب و غيرممکن اسـت که کل، نقش حفظ نظم را برای 
فضـای سـايبری ايفـا کنـد تـا به عنـوان فضايی کـه در آن نظـم و خلاقيت در 
کنـار هـم قرار دارنـد، به طور پايدار توسـعه يابـد. تنها رويکرد بـرای جلوگيری 
از و پرداختـن بـه رفتـار عامـلان مخرب بـرای حفظ نظـم در فضای سـايبری 
ايـن اسـت که سيسـتم های متعـدد اجتماعی به طور مسـتقل بـه مأموريت ها 
و عملکردهـای خـود برسـند. دولـت نيز ايـن رويکرد را تشـويق خواهـد کرد.2 

1.  ماده ی 3 قانون اساسی تشکيل جامعه ای شبکه ای از ارتباطات و اطلاعات پيشرفته اين موضوع را تصريح می کند.  
2.  ماده 2 بند 3 قانون اساسی تصريح می کند که »ترويج سياست امنيت سايبری بايد با اين قصد انجام شود که هر يک از مردم در 

مورد امنيت سايبری آگاهی پيدا کنند و هر يک از افراد را به اقدامات داوطلبانه تشويق کند.«  
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)ه ( همکاری بین چند ذی نفع
    فضای سـايبری دنيايی چند بعُدی اسـت که از طريق فعاليت چندين نهاد 
ذی نفـع، از جملـه حکومـت، حکومت های محلـی، اپراتورهای زيرسـاخت های 
حياتی، مشـاغل مرتبط با فضای سـايبری و سـاير مشـاغل، مؤسسات آموزشی 
و پژوهشـی و افـراد ايجـاد شـده اسـت. بـرای توسـعه  پايـدار فضای سـايبری 
همـه ی عامل هـا ملـزم هسـتند کـه آگاهانه نقش هـا و مسـئوليت های مربوطه  
خـود را انجـام دهنـد. بـرای انجـام ايـن کار، عـلاوه بـر تلاش هـای فـردی بـه 
هماهنگـی و همـکاری نيـز نياز اسـت. حکومت هـا نقش ترويج ايـن هماهنگی 
و همـکاری را بـر عهـده دارنـد و تمهيـدات لازم برای ايفای چنيـن نقش هايی 

را ترويـج می کنند.1 

2-2- چشم انداز اساسی امنیت سایبری به مثابه هدف
     براسـاس ايده هـای ژاپـن کـه در بالا ذکر شـد، در زير نتيجـه مطلوبی ارائه 
می شـود کـه از طرح هـای امنيـت سـايبری انتظـار مـی رود، و همچنيـن سـه 
رويکـرد لازم بـرای تبليـغ چنيـن طرح هايـی بـه عنـوان »چشـم انداز اساسـی 

امنيـت سـايبری« مطرح می شـود.

)1( هدف
     هـدف ژاپـن محقـق کـردن جامعه ای2 اسـت کـه در آن فضای سـايبری به 
عنـوان »جبهـه  توليـد ارزش بی نهايت« توسـعه ای پايدار داشـته باشـد، جايی 
کـه ارزش هـا و خدمـات جديـد به طـور مـداوم توليد می شـوند و بـرای مردم 

وفـور نعمت بـه ارمغـان می آورند.
     بـرای کمـک بـه تحقـق چنيـن جامعـه ای، فضـای سـايبری بايـد از طريق

1.  ماده 3 بند 1 قانون اساسی تصريح می کند که »)سياست امنيت سايبری( بايد با اين قصد انجام شود که از طريق همکاری بين چند 
ذی نفع واکنشی فعال در مقابل تهديدهای عليه امنيت سايبری ايجاد کند.«  

2.  اشاره به نسخه  ۵.۰ جامعه )منابع: استراتژی جامع در باب علوم، تکنولوژی و نوآوری )STI( برای سال 2۰1۷ )تصميم کابينه در 
تاريخ 2 ژوئن 2۰1۷( و استراتژی رشد 2۰1۷ )تصميم کابينه در تاريخ ۹ ژوئن 2۰1۷(
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مشـارکت همه  عامل هـا در توليد ارزش های جديد توسـعه يابـد. برای حمايت 
از ايـن توسـعه  پايـدار، همـه  عامل هـا بايـد از نقـش خـود در رابطـه بـا امنيت 
سـايبری آگاه باشـند و رويکردهای امنيت سـايبری را به صورت مسـتقل اجرا 

کنند، درسـت مانند سيسـتم ايمنـی بدن موجـودات زنده.
بـا چنيـن چشـم اندازهايی، دولـت طرح هـای زيـر را بـرای تبليـغ طرح هـای 

امنيـت سـايبری پيـاده خواهد سـاخت.
     بـه طـور خـاص مـا طرح هـای بخـش دولتـی و خصوصی در زمينـه امنيت 
سـايبری را بـا هـدف تکامـل و توسـعه  فضـای سـايبری مسـتقل و پايـدار 
همزمان با تحقق امنيت و توسـعه  اقتصادی در فضای سـايبری براسـاس سـه 
رويکـرد تبليـغ خواهيم کـرد )1.اطمينـان از مأموريت ارائه دهنـدگان خدمات؛ 

2.مديريـت ريسـک؛ و 3.مشـارکت، هماهنگـی و همکاری.(
   تصويـر فضـای سـايبری کـه بـه واسـطه  طرح های مسـتقل همـه ذی نفعان 
کـه متقابـلًا بـر يکديگـر تأثيـر می گذارنـد، بـه ايـن صـورت در حـال تکامـل 
اسـت و در مقايسـه با نوعی اکوسيسـتم با توسـعه  پايدار، »اکوسيسـتم امنيت 

سـايبری« ناميده می شـود.

)2( سه رویکرد
)الف( اطمینان از مأموریت ارائه دهندگان خدمات

اجرای قابل اتکای عمليات ها و خدمات
    »اطمينان از مأموريت« به شـرايطی گفته می شـود که در آن هر سـازمانی 
کـه نماينـده آن کمپانی هـا، اپراتورهـای زيرسـاخت های حياتـی و ارگان هـای 
دولتـی هسـتند، عمليـات يـا خدماتـی کـه بايد بـه عنـوان »مأموريـت« خود 
انجـام دهـد را درک می کنـد و از وجـود توانايی هـا و منابـع لازم برای اجـرای اين
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»مأموريت هـا« بـه صـورت قابل اتـکا اطمينـان حاصـل می کنـد. از ديـدگاه 
هـر سـازمانی کـه عمليـات يـا خدمات خـود را بـه عنـوان »مأموريـت« انجام 
می دهـد، امـری حياتـی اسـت کـه افـراد مسـئول در هـر سـازمان به عنـوان 
بخشـی از ايـن اطمينـان، بـدون اتـکا بـه متخصصـان در جهت تأميـن امنيت 

سـايبری فعالانـه تـلاش کنند.
     بـه عبـارت ديگـر، يعنـی مديران ارشـد يا مديران هر سـازمان بايد عمليات 
يـا خدماتـی را شناسـايی کننـد که نماينـده  »مأموريت«شـان باشـد و به جای 
اينکـه طرح هـای امنيـت سـايبری را هدف خود قـرار دهند، مسـئوليت تأمين 

امـن و پايدار ملزومات را مسـئوليت خـود بدانند.

)ب( مدیریت ریسک
ارزيابی عدم اطمينان و واکنش مناسب

    »مديريـت ريسـک« بـه معنـای بـه حداقـل رسـاندن خطـرات در سـطح 
قابـل قبـول بـه وسـيله شناسـايی، تحليـل و ارزيابـی ريسـک1 مربـوط بـه 
»مأموريت هايـی« اسـت کـه به سـازمان ها محول شـده اسـت. عـدم اطمينان 
ذاتـی فضـای سـايبری به طور اجتنـاب ناپذيری به اين ديدگاه منجر می شـود.

     ريسـک بـه عنـوان »تأثيـر عـدم اطمينـان بر اهداف«2 تعريف شـده اسـت 
و فقـط بـا در نظـر گرفتـن اهـداف تعيين شـده قابـل اندازه گيـری اسـت. در 
نتيجـه، ارزيابـی يـا واکنـش به ريسـک ها بسـته بـه اهـداف سـازمان متفاوت 
اسـت. بـه علاوه، مديريت ريسـک3 به عنـوان »مجموعه فعاليت هـا و روش های 
هماهنگ شـده بـرای هدايـت يـک سـازمان و کنترل بسـياری از ريسـک هايی 
کـه مممکـن اسـت بـر توانايـی آن در دسـتيابی بـه اهـداف تأثيـر بگـذارد« 
تعريـف شـده اسـت و از ايـن رو نمانيـده  مجموعه کلـی فعاليت هـای مقابله با 

1.  دقت کنيد که اين اشاره به عدم اطمينانی دارد که هم جنبه  مثبت و هم جنبه  منفی دارد.  
  )ISO( 2.  تعريف ارائه شده از سازمان بين المللی استانداردسازی
  )ISO( 3.  تعريف ارائه شده از سازمان بين المللی استانداردسازی
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ريسـک ها از طريـق هدايـت و کنتـرل سـازمان ها و توزيـع مناسـب منابـع 
محـدود سـازمان اسـت که محـدود بـه فعاليت های فـردی شناسـايی، تحليل 

يـا ارزيابـی خطرات نيسـت.
    اگـر هـر سـازمانی بـدون پذيـرش عمليـات يـا خدماتـی کـه نماينـده  
»مأموريت« آن اسـت ريسـک ها را دسـت کـم بگيرد و منابـع لازم را به امنيت 
سـايبری اختصاص ندهد، ممکن اسـت منجر به موارد غيرمترقبه ای شـود که 
می توانـد بقـای سـازمان را تهديـد کنـد. از طرف ديگـر، اگر خطرات بيشـتر از 
واقعيـت تخميـن زده شـود و منابع اضافی بـه امنيت سـايبری اختصاص يابد، 
ممکن اسـت مانع اجرای عمليات يا خدمات سـازمان و رشـد پايدار آن شـود.
     چنيـن رويکـردی نسـبت بـه مديريـت ريسـک بـرای همه، حتی افـراد که 
از مزايـای به کارگيـری دانـش، تکنولـوژی يـا خدمـات فضـای سـايبری بهـره 

می برنـد، ضروری اسـت.
     وقتـی از ايـن مزايـا بهـره می بريـم، بـروز ريسـک از دسـت دادن کنتـرل 
تکنولوژی هـا يـا خدمـات پيش نيـاز رايـج اسـت. بر ايـن اسـاس، از آنجايی که 
پيش بينـی مکانيکـی امکان پذيـر نيسـت و از بين بردن ريسـک بـه طور کامل 
غيرممکـن اسـت، لازم اسـت بـا توجـه بـه ماهيت يا نمـود هر ريسـک چنين 
ريسـک هايی را به درسـتی برطـرف کنيـم و ريسـک های مربـوط بـه امنيـت 
سـايبری را در سـطح قابـل قبولـی در تعـادل بـا ويژگی های خـوب خدمات و 

محصـولات ارائـه شـده در آن بـه حداقل برسـانيم.

)ج( مشارکت، هماهنگی و همکاری
تمهيدات، هماهنگی و همکاری توسط افراد و سازمان ها در زمان صلح

     »مشـارکت، هماهنگـی و همـکاری« مربـوط بـه طرح هـای اساسـی اسـت
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کـه توسـط افـراد يـا سـازمان ها در زمـان صلـح بـرای جلوگيـری از خسـارت 
يـا تشـديد آن کـه احتمـالاً از تهديدات فضای سـايبری نشـأت گرفتـه اعمال 
می شـود. هـر عاملـی کـه در فضـای سـايبری فعاليـت می کنـد، ممکن اسـت 
بـه عنـوان سـود خـود بـه طـور بالقـوه ارزش های جديـد ايجـاد کند، امـا اين 
هـم ممکـن اسـت کـه در معـرض تهديداتـی قـرار گرفته باشـد که ريشـه در 
ريسـک های ذاتـی فضـای سـايبری دارنـد. از ايـن ديـدگاه لازم اسـت کـه نـه 
تنهـا  سـازمان هايی کـه خدمـات ارائـه می دهند، بلکه افـراد نيـز در زمان صلح 

تلاش هـای امنيـت سـايبری اساسـی روزمـره را انجـام دهند.
     بـه طـور خـاص، ايـن مسـئله شـامل تمهيدات انجام شـده بـرای محافظت 
در برابـر برنامه هـای مخـرب، کاهش آسـيب پذيری،1 اطمينان ايمـن مدارک و 
مديريـت صحيـح اطلاعات شـخصی و موارد ديگر می شـود. ايـن طرح ها اغلب 
بـا فعاليت های بهداشـت عمومـی يا کمپين هـای ايمنی حمل ونقـل در فضای 

مقايسـه می شود. واقعی 
      بـا ايـن حـال، اگرچه حملات سـايبری ممکن اسـت هر زمـان يا هر جايی 
اتفـاق بيفتنـد و تهديدهـا بـه نگرانـی روزمـره تبديـل شـوند، اما نشـان دادن 
واکنش تنها با تلاش های فردی دشـوار اسـت و بـرای تقويت چنين طرح هايی 
حمايـت فعـال از طـرف ديگـر ذی نفعـان از جملـه سـازمان ها الزامـی اسـت.

     بـه هميـن دليـل، لازم اسـت کـه همه با هـم در اين طرح هـا فعاليت کنند 
کـه يعنـی بايـد بـا يکديگر همـکاری کننـد. عـلاوه بـر کار بـر روی طرح های 
فـردی، لازم اسـت که هر فرد يا سـازمانی کـه در فضای مجـازی دخالت دارد، 
اطلاعات را به اشـتراک بگذارد و بدون در نظر گرفتن شـرايط صلح يا شـرايط 
اضطـراری بـا يکديگر هماهنگ شـده و همکاری کنند. ايـن تلاش های امنيت 
سـايبری اساسـی بايد به مثابه بهداشـت جديد سـايبری در نظر گرفته شـوند.

1.  افراد، اشياء و نقايص خدمات که منجر به تهديد می شوند.  
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     بـر هميـن اسـاس، مـا بايـد از طريق مشـارکت دولتـی و خصوصـی از اين 
طرح هـا حمايـت کنيـم تا ايـن طرح هـای اصولـی را تبليغ کنيم. بـه خصوص 
تحـت اصـل »همـکاری بيـن چند نهـاد ذی نفـع« کـه در اصول اساسـی ذکر 
شـده اسـت، ژاپـن بايـد به طـور فعالانه نقـش تبليـغ همـکاری و هماهنگی را 

بـه صـورت روزانه انجـام دهد.

3۵
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هداف ا به  ســیدن  ر ی  ســتا ا ر ر  د ســی  سیا یکردهای  و ر

     در زيـر اهـداف و رهنمودهای سياسـت های برنامه ريزی شـده ای آورده شـده 
اسـت کـه بـرای ارائـه نتايـج اسـتراتژی در سـه سـال آينـده اجـرا خواهد شـد. 
انتظـار مـی رود کـه هـر خط مشـی مطابق با سـه رويکرد زير باشـد کـه در ايده  
ژاپن در باب امنيت سـايبری و چشـم انداز اساسـی امنيت سـايبری شـرح داده 

شـده است.

3-1- امکان ایجاد نشاط اجتماعی و اقتصادی و توسعه  پایدار
     شـرکت ها بـا اسـتفاده  فعـال از ابزارهـای ديجيتال مانند رايانه های شـخصی 
و تلفن هـای هوشـمند و اينترنـت در حـال بهـره وری از تجارت خود هسـتند. از 
ايـن تکنولوژی ها همچنيـن برای معرفی نـوآوری در تجارت، خدمات پيشـرفته 
و سـاير ارز ش هـای جديد اسـتفاده می شـود. تمهيـدات امنيت سـايبری به جای 
»هزينه های« ناخواسـته بايد به مثابه »سـرمايه گذاری« به عنوان مبانی پيشـبرد 
ايـن روند تلقی شـوند. تمهيدات سـازگار امنيت سـايبری موجب رشـد صنعتی 
و رقابـت جهانـی می شـود و بـرای نشـاط اقتصـادی و اجتماعی و توسـعه  پايدار 

ژاپن حياتی اسـت.
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3-1-1- پیشرفت امنیت سایبری به عنوان محرک ایجاد ارزش
     شـرکت ها همزمـان تلفيـق فضـای سـايبری و فضـای واقعـی بـا خطـرات 
امنيت سـايبری بيشـتری روبرو خواهند شـد. آگاهی از امنيت سـايبری در بين 
بخش هـای صنعتـی و بنگاه هـای اقتصـادی بزرگتـر در حـال افزايش اسـت. در 
آينـده لازم اسـت درک ايـن اين نکته در همه  بخش های صنعتی ضروری اسـت 
کـه طرح هـای امنيت سـايبری بايـد بـرای اطمينـان از ادامه  تجارت شـرکت ها 
و ايجـاد ارزش جديـد اجـرا شـوند. تبليـغ ايـن طرح هـا نيـز ضـروری اسـت.

     در انجـام ايـن کار مهـم اسـت کـه بدانيـم ريسـک های مرتبـط بـا امنيـت 
سـايبری يکـی از انـواع ريسـک هايی اسـت کـه شـرکت ها بـا آن روبرو هسـتند 
و تمهيـدات مـورد نظـر بايـد بـه عنوان بخشـی از مديريت ريسـک انجام شـود. 
عـلاوه بـر ايـن، ايـن تمهيـدات بايـد به طـور طبيعـی با توجـه بـه وضعيت هر 

صنعـت و تجـارت در سـازمان ها ريشـه بدوانـد.

)1( افزایش آگاهی اجرایی
     به نظـر می رسـد هنـوز اکثـر رهبـران تجـاری اين طـور فکـر می کننـد کـه 
تمهيـدات امنيت سـايبری هيچ سـودی بـرای کسـب وکار آن ها نـدارد. اين باور 
ممکـن اسـت ناشـی از اين فکر باشـد کـه آمادگی بـرای حمله  سـايبری چيزی 
جـز »هزينـه« ناخواسـته نيسـت، زيـرا فضـای سـيابری بايـد بـدون هيچ گونـه 
احتياطـی بـه صورت رايگان ارائه شـود و حملات سـايبری برای آسيب رسـاندن 
بـه کسـب وکار آن هـا تقريبـاً هرگـز اتفـاق نمی افتـد. اگرچـه اسـتفاده از فضای 
سـايبری به شـدت در حال رشد است، شـرکت ها بايد متوجه باشند که تهديدات 
دقيقـاً بـه خاطـر هميـن آزادی وجـود دارد و آمادگـی مقابلـه با آن ها را داشـته 
باشـند. ممکـن اسـت شـرکت ها متوجـه شـوند که تعييـن اهميـت تمهيدات
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امنيـت سـايبری بدون بحث در سـطح سـازمانی دشـوار اسـت. افزايـش آگاهی 
اجرايـی ضـروری اسـت زيـرا انتظـار مـی رود مديـران اجرايـی نقـش مبلـّغ اين 
تفکر را بر عهده داشـته باشـند که تمهيدات امنيت سـايبری سـرمايه گذاری ای 
ضـروری بـرای اطمينـان از تـداوم تجـارت و ايجـاد ارزش اسـت، نـه هزينـه ای 

اجتناب ناپذيـر.
    به ويـژه از مديـران اجرايـی ارشـد انتظـار مـی رود کـه از طريـق جلسـات 
اجرايی به طور فعال در امنيت سـايبری مشـارکت داشـته باشـند و بايد سـطح 
مشـخصی از دانش و مهارت مديريت ريسـک را در امور امنيت سـايبری کسـب 
کننـد. اگرچـه شـايد نيـاز به کسـب دانـش و مهارت فنـی عميق بـرای مديران 
ارشـد چنـدان واقع بينانـه نباشـد. در نتيجـه شـرکت ها بايـد منابـع انسـانی )يا 
»سـطح مديريت اسـتراتژيک«( را که توانايی درک ريسـک های امنيت سايبری 
در زمينه هـای مديريـت و اسـتراتژی های تجـاری را دارنـد، می تواننـد بـرای 
تمهيـدات امنيت سـايبری متناسـب با سياسـت های اجرايـی برنامه ريزی کنند 
و هـم کسـب وکارها و هـم کارکنـان فنـی را هدايت کنند، در دسـترس داشـته 
باشـند. مديران ارشـد بايـد برای کل زنجيـره  تأمين طرح های مديريت ريسـک 
مناسـب ايجـاد کننـد که هـم سـازمان های خـود و هـم سـازمان های پيمانکار 
را پوشـش دهنـد. همچنيـن مديـران ارشـد بايـد در برابـر منافع و ريسـک های 
کسـب وکار کـه به خاطر فضای سـايبری به وجود آمده اسـت در مقابل نهادهای 

ذی نفع پاسـخگو باشند.
     بـا توجـه بـه ايـن وضعيت، دولـت با بخش هـای خصوصی همـکاری خواهد 
کـرد تـا کارکنانی را کشـف کننـد و آموزش دهنـد که هنگام برگزاری سـمينار 
بـرای تغييـر تفکـر مديـران ارشـد، قـادر بـه توضيـح و بحـث دربـاره  تمهيدات 
امنيت سـايبری برای مديران ارشـد باشـند. دولت همچنين سياست هايی را که
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بـه اهميـت تمهيدات امنيت سـايبری بـرای مديران ارشـد به روشـی قابل درک 
بپردازنـد، تشـويق خواهـد کـرد. اين سياسـت ها شـامل تشـويق اظهارنامه ها در 
مـورد طرح هـای کمپانـی و توسـعه  ابزارهايـی برای تصويرسـازی تمهيـدات به 
قصـد مقايسـه ی آن هـا بـا تمهيـدات کمپانی هـای مشـابه می شـوند. دولـت بـا 
دانشـگاه ها نيـز همـکاری خواهـد داشـت تـا سيسـتم های حقوقـی مختلفی را 
تنظيـم کنـد کـه شـرکت ها هنگام اجـرای تمهيـدات امنيت سـايبری خـود به 

آن هـا مراجعـه کنند.

)2( تقویت سرمایه گذاری در امنیت سایبری
     مشـوق های مديريتی متناسـب برای اطمينان کمپانی ها از اجرای تمهيدات 
امنيـت سـايبری بـه طور مداوم مهم اسـت. بـه عبارت ديگر بهتر اسـت چرخهة  
مطلوبـی داشـته باشـيم کـه در آن ريسـک های امنيـت سـايبری و تمهيـدات 
مربـوط بـه آن هـا از ديدگاه مالی قابل رؤيت باشـند، مديران ارشـد وضعيت امور 
را درک کننـد و تمهيـدات لازم ديگـری را مورد بررسـی قـرار داده و اجرا کنند، 
بـازار ارزيابـی مثبتی از آن تمهيـدات ارائه داده و آن ها را تلاش هايی نشـان دهد 
کـه بـه ارزش شـرکتی بيشـتر ختـم می شـود، و به هميـن ترتيب مشـوق های 

بيشـتری برای سـرمايه گذاری در امنيت سـايبری ايجاد شـود.
      بـه هميـن منظـور، انتشـار و افشـای فعالانـه  اطلاعات مربوط بـه تمهيدات 
امنيـت سـايبری توسـط کمپانی ها مهم اسـت. دولت هنگام کار بـر روی درک و 
ارزيابـی مداوم وضعيت انتشـار و افشـای اطلاعـات، اطلاعات مربـوط به بهترين 
روش هـا را بـه اشـتراک گذاشـته و دسـتورالعمل هايی ايجاد خواهد کـرد. علاوه 
بـر ايـن، لازم اسـت که ايجـاد چارچوبی بـرای سـرمايه گذاران به منظـور ارزيابی 

طرح هـای امنيـت سـايبری از جانب مديريت شـرکت را پيـش ببريم.
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دولت در خصوص تمهيداتی که هدف شـان تشـويق شـرکت ها به ترويج امنيت 
سـايبری اسـت، اسـتفاده از مشـوق های سـرمايه گذاری در امنيـت سـايبری را 
پيگيری خواهد کرد تا به طور مؤثر عمل کنند و تمهيدات لازم را ضروری بدانند.
     عـلاوه بـر ايـن، اسـتفاده از بيمـه بـه عنـوان يـک رويکـرد مديريت ريسـک 
بـرای امنيـت سـايبری در حال افزايش اسـت. اين امر ممکن اسـت باعث شـود 
تشـويق بـه سـرمايه گذاری آسـان شـود چـون هزينـه  آمادگـی برای ريسـک ها 
توسـط سيسـتمی، شفاف سـازی خواهـد شـد کـه در آن حـق بيمه بـا توجه به 
وضعيت اجرای تمهيدات امنيت سـايبری محاسـبه خواهد شـد. بر اسـاس اين 
درک، دولـت بـا همـکاری بخش خصوصـی تدابيـری را در خصوص تشـويق به 

اسـتفاده از بيمـه  امنيت سـايبری اتخاذ کرده اسـت.

)3( تقویت کسـب وکارهای امنیت سـایبری با حمایـت از نوآوری هایی 
که از تکنولوژی پیشـرفته اسـتفاده می کنند

    اسـتفاده از تکنولوژی هـای پيشـرفته ماننـد اينترنـت اشـيا، AI، واقعيـت 
مجـازی، زنجيـره  بسـتکی و تکنولوژی های ارتبـاط از راه دور نسـل بعدی، اغلب 
بـرای ايجـاد ارزش هـای جديـد در شـرکت ها ضـروری اسـت. در عيـن حـال، 
اسـتفاده از ايـن فناوری هـا آسـيب پذيری های جديدی را ايجـاد می کند که قبلًا 
وجـود نداشـته اند و اسـتفاده  مخـرب از چنيـن تکنولوژی هايی نيز ممکن اسـت 
بـه ريسـک های غيرمنتظـره منجـر شـود. بـه هميـن دليل انتظـار مـی رود که 
محصـولات يا خدمات به واسـطه بـرآورد خطرات قبلـی و به کارگيری تمهيدات 
امنيـت سـايبری در فرايندهای ايجاد آن محصولات يـا خدمات )امنيت از طريق 
طراحـی( در خصـوص امنيت سـايبری از کيفيت بالايی برخوردار باشـند.  به علاوه، 

ايـن طرح هـا نه تنهـا بـه افزايش اعتماد بـه محصولات 
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يـا خدمـات ژاپـن منجـر خواهد شـد، بلکـه بـه ترويج اسـتقرار زيرسـاخت های 
باکيفيـت در خـارج از کشـور نيـز ختـم خواهد شـد کـه از اهـداف ژاپن اسـت.

      در هميـن حـال، بـه دليـل کمبـود تخصـص در امنيـت سـايبری، شـايد بر 
خـلاف نيت اوليه شـان، پيشـروی بـا چنين طرح هايی برای شـرکت ها به آسـانی 
ممکـن نباشـد. از طرفـی، از ديـدگاه افزايـش توان رقابتـی بين المللـی و پرهيز 
از اتـکا بـه محصـولات يـا خدمـات امنيتـی کـه به سـختی می تـوان و صحت و 
اطمينان شـان را تأييـد کـرد، ايـن امـر ضـروری اسـت. بنابرايـن نياز بـه تقويت 
کسـب وکارهای امنيت سـايبری که راه حل های مشـخصی در داخل کشـور ارائه 

می دهنـد، وجـود دارد.
      بـرای تأميـن ايـن نيازهـا، دولـت از چالش هـای پيش روی ايجـاد ارزش های 
جديـد بـا اسـتفاده از چنين تکنولوژی های پيشـرفته ای نه فقط در شـرکت های 
بـزرگ بلکـه در شـرکت های خطرپذيـر نيـز پشـتيبانی می کنـد. دولـت به ويژه 
بـا بخش هـای خصوصی همـکاری خواهـد کرد تا ريسـک های امنيت سـايبری 
مرتبـط بـا اسـتفاده از تکنولوژی های پيشـرفته را تحليـل و شفاف سـازی کرده 
و دسـتورالعمل های مبتنـی بـر ايـن تحليـل و شفاف سـازی ها را ارائـه خواهـد 
داد. عـلاوه بـر ايـن، دولت تحقيق و توسـعه در حـوزه  تحليل ريسـک و اقدامات 
متقابـل در برابـر تهديـدات تکنولوژی های پيشـرفته مورد نياز بـرای اين طرح ها 
را تشـويق خواهد کرد. مهم اسـت که مفهوم امنيت از طريق طراحی را اسـاس 
ايـن طرح ها قـرار دهيم. دولت همچنين همـراه با تأمين کننـدگان تکنولوژی ها 
يا خدمات امنيت سـايبری که از اسـتفاده  اين تکنولوژی های پيشـرفته حمايت 
می کنـد سيسـتم هايی خواهـد سـاخت کـه بـا هـدف شـرکت ها بـرای ايجـاد 
ارزش های جديد با اسـتفاده از تکنولوژی های پيشـرفته همخوانی داشـته باشـد.
     عـلاوه بـر ايـن، به منظور تبليغ به کارگيـری بين المللی محصولات يا خدمات
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ژاپـن کـه بـه سـطح بالايی از امنيت سـايبری دسـت يافته انـد، دولـت از طريق 
تبليـغ ايـن محصولات يا خدمات توسـط مقامات ارشـد دولتی و نمايشـگاه های 
تجـاری مزايای آن هـا را تبليغ خواهد کرد. دولت همچنين برای توسـعه  فضايی 
تجـاری تـلاش خواهـد کـرد که به کارگيـری بين المللـی محصولات يـا خدمات 
ژاپـن را از طريق اقدامات سـخت گيرانه با همـکاری بين المللی در برابر تمهيدات 

مخالف تجارت آزاد به اسـم امنيت سـايبری تسـهيل بخشـد.

3-1-2- رسـیدن به زنجیـره  تأمینی که به واسـطه  ارتباطات گوناگون 
ایجـاد ارزش می کند

     بـا سـرعت گرفتـن تلفيـق فضـای سـايبری و فضـای واقعـی، تجـارت بيـن 
صنايـع و شـرکت های مختلـف که پيش از اين وجود نداشـته اسـت، همزمان با 
پيشـروی ما به سـمت نسـخه ۵.۰ جامعه در سـطح جهانی در حال انجام اسـت. 
عـلاوه بـر ايـن، اشـکال متنـوع و سـيالی فراتـر از دنبالـه  عرضه  سـنتی در حال 
ظهـور اسـت، ماننـد اتوماسـيون تجارت. بـا توجه به اين اشـکال جديد، مسـائل 
امنيـت سـايبری کـه در لبـه  ايـن ارتباطـات زنجيره هـای تأميـن رخ می دهـد، 
امکان گسـترش گسـترده تری نسـبت به قبل دارند و تأثيرات منفی گسـترده ای 
را نـه تنهـا در فضـای واقعـی، بلکـه در تمـام فعاليت هـای اقتصـای و اجتماعی 
ايجـاد خواهنـد کـرد. آگاهـی از ايـن ريسـک ها و تشـويق طرح هايـی کـه کل 

زنجيـره ی تأميـن را مـورد توجـه قـرار دهد، ضروری اسـت.

)1( تدوین چارچوب امنیت سایبری برای ریسک زنجیره  تأمین
     از آن جـا کـه ارتباطـات زنجيـره  تأميـن اشـکال متنـوع و سـيال تری دارنـد، 
بـرای اطمينـان از امنيت سـايبری اجـرای تمهيدات سـازگار بـرای کل زنجيره 
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تأميـن ضـروری اسـت. همچنيـن انتظار مـی رود کيفيت محصولات يـا خدمات 
باعـث ايجـاد ارزش جديـد از طريـق اجرای اين تمهيدات شـود.

     به ويـژه دولـت بـا بخش هـای خصوصـی همـکاری خواهـد کرد تـا تهديدات 
موجـود در زنجيـره  تأمين را شناسـايی کـرده و چارچوب هايی تدوين و منتشـر 
کنـد که بـرای اجرای تمهيدات در سـطح عملياتـی در تمـام گروه های صنعتی 
کاربـرد داشـته باشـد. بـرای اينکـه اپراتورهـای تجـاری از جملـه شـرکت های 
کوچـک و متوسـط اقدامات را به راحتی انجام دهنـد، توجه کافی در نظر گرفته 
می شـود تـا از اينکه محتوای دسـتورالعمل با توجه به شـرايط آن هـا واقعاً عملی 
و قابل درک اسـت اطمينان حاصل شـود. اين نيز مهم اسـت که مطمئن شـويم 
اپراتورهای تجاری از تعادل بين ريسـک ها و هزينه  اقدامات متقابل آگاه باشـند.

      ارائـه  تمهيـدات ويـژه در مـورد هـر بخـش مـورد نيـاز بـرای دسـتگاه های 
اينترنـت اشـيا يـا سـازمان هايی کـه از ارتباطـات، مناطقی که نيـاز به محافظت 
دارنـد و تفـاوت تهديـدات مربوط بـه زنجيره  تأمين در هـر بخش صنعت آگاهی 
دارنـد، ضـروری اسـت. بـه علاوه، بـا گسـترش زنجيره  تأميـن در سـطح جهان، 
لازم اسـت گرايش هـای خارجـی در توسـعه  قوانيـن مربوطـه منعکـس شـود تا 
تمهيـدات امنيـت سـايبری مبتنـی بـر چارچوب هـای امنيتـی ژاپن در سـطح 

جهانی شـناخته شـود.

)2( ساخت یک سیستم برای تأمین امنیت سایبری در زنجیره تأمین
      اطمينـان از قابـل اعتمـاد بـودن عناصـر متشـکل زنجيـره  تأميـن از جمله 
دسـتگاه های در حـال توليـد، داده های توليدشـده و توزيع شـده در دسـتگاه ها و 
خدمانـی کـه از آن ها اسـتفاده می کنند برای تأمين امنيت سـايبری کل زنجيره  

تأميـن ضـروری اسـت. برای ايـن منظور، لازم اسـت کـه دولت تلاش
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کنـد الزامات کار را روشـن سـاخته و سيسـتمی ايجـاد کند که به واسـطه  تأييد 
اجـرای ايـن الزامـات اعتمـاد به وجـود بيـاورد. در نتيجـه هـر عنصر بـه صورتی 
سـاخته و توزيـع می شـود که الزامـات امنيتی را بـرآورده سـازد . همچنين لازم 
اسـت کـه دولـت بـا بخـش خصوصی همـکاری کنـد تا سيسـتمی ايجـاد کند 
کـه ليسـتی از دسـتگاه ها و خدماتـی را ايجـاده کـرده و مديريت کنـد که قابل 
اعتماد بودن شـان تأييد شـده باشـد تا تأمين کنندگان در زنجيره تأمين بتوانند 
هنگام اسـتفاده از دسـتگاه ها يا تجهيـزات اين قابل اعتماد بـودن را تأييد کنند. 
دولـت همچنين سيسـتمی بـرای تأييد قابل ردگيـری بودن و سيسـتمی برای 
تشـخيص و پيشـگيری از حمـلات عليـه خـود اعتمـاد ايجادشـده مدنظـر قرار 
خواهـد داد تـا ايـن سيسـتم ها بـه سيسـتم های پيوسـته در ارتباطـات زنجيره  

تأمين تبديل شـوند.

)3( تبلیغ طرح ها توسط شرکت های کوچک و متوسط
     وقتی شـرکت های کوچک و متوسـط به خاطر حملات سـايبری با خسـارت 
مالـی و افـت در اعتمـاد مواجـه می شـوند، ضربـه ای کـه بـه عمليات هـا وارد 
می شـود ممکن اسـت بيشـتر از مورد شـرکت های بزرگ باشـد. اين نگرانی نيز 
وجـود دارد کـه شـرکت های کوچـک و متوسـط ممکن اسـت به عنـوان پايه ای 
بـرای گسـترش ضربـه  حملات سـايبری از کمپانی به شـرکای تجاری اسـتفاده 
شـوند. در ايـن حيـن، تمهيدات امنيت سـايبری بايد بـا ايـن درک ترويج يابند 
کـه شـرکت های کوچک و متوسـط الزاماً دارای دانش يا مهـارت بالايی از امنيت 
سـايبری نيسـتند و ممکن اسـت سـرمايه گذاری کافی در امنيت سـايبری برای 

آن ها دشـوار باشد.
     بـه هميـن دليـل، دولـت مطالعـات موردی آسـان فهمی از تمهيـدات امنيت
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سـايبری بـرای شـرکت های کوچـک و متوسـط فراهـم خواهـد کرد که شـامل 
الگوهايـی بـرای اسـتفاده  امـن از سيسـتم های اطلاعـات خواهد بود و اسـتفاده 
از بيمـه در امنيـت سـايبری را تبليـغ خواهـد کـرد. دولـت همچنين سيسـتم 
مشـاوره برای شـرکت های کوچک و متوسـط درباره  حوادث امنيت سـايبری را 
تقويـت خواهـد کـرد. بـه عـلاوه، دولت بـا همـکاری بخش خصوصـی طرح های 
پديـداری را بـرای شـرکت های کوچک و متوسـطی تبليغ خواهد کـرد که روی 
امنيـت سـايبری کار می کننـد تـا در طرح هـای خودشـان تلاش هايشـان را بـه 
مـردم نشـان دهنـد. ايـن طرح هـا شـامل سيسـتمی خواهـد بـود که بـه آن ها 
اجـازه می دهـد تلاش هـای امنيت سـايبری خود را بـه طور مؤثـر و هماهنگ با 

برنامه هـای مشـوق اجـرا کنند.

3-1-3- ساخت سیستم های ایمن اینترنت اشیا1 
     تعـداد دسـتگاه های متصـل بـه فضـای سـايبری به سـرعت رو بـه افزايـش 
اسـت و تمهيـدات امنيـت سـايبری بـرای چيزهـای آسـيب پذير کـه ممکـن 
اسـت بـه عنـوان زيرسـاخت های حياتی بـرای توسـعه  فعاليت هـای اجتماعی و 
اقتصـادی تأثيـری منفی بر فضای سـايبری بگذارند، تبديل به مسـئله ای فوری 
شـده اسـت. به عـلاوه، بـا افزايش اتصـال بين اشـيای متعـدد )اينترنت اشـياء( 
بـا اسـتانداردهای امنيتی مختلـف، از جمله سـطوح امنيتی يا امنيـت فيزيکی، 

امـکان ايجـاد تهديدهـای جديد بـرای اين اتصـالات وجـود دارد.

)1( تقویـت چارچـوب سـاختاری برای سیسـتم های اینترنت اشـیا و 
بین المللی اسـتاندارد 

     تـا امـروز دولـت با همکاری بخش خصوصـی از طرح اجرای تمهيدات متعدد

1.   سيستمی که در آن همه چيز، از جمله لوازم برقی خانه، خودروها و سنسورهای هوشمند به اينترنت و ديگر شبکه ها متصل شده اند 
که باعث می شود با استفاده از کلان داده ها و ديگر توليدات آن ها خدمات جديدی ارائه دهند.  48



بـرای ايجـاد سيسـتم های ايمن اينترنـت اشـيا، از جمله ايجاد خط مشـی روی 
تمهيـدات امنيـت ملـی کار کـرده اسـت. از ايـن پـس، ضروری اسـت کـه روی 
ايجـاد ارزش از طريـق سيسـتم های ايمـن اينترنـت اشـيا تأکيـد کـرد و به طور 

اسـتراتژيک بـه صورت پيوسـته و پايـدار کار کرد.
     بـه هميـن منظـور، بـا توجـه بـه عناصـر پايـه 1 امنيـت سـايبری کـه بـرای 
سيسـتم های ايمـن اينترنت اشـيا لازم اسـت و تا بـه حال توسـط دولت معرفی 
شـده اسـت، دولـت درکـی مشـترک بيـن نهادهـای ذی نفـع اصـول اساسـی، 
اهـداف، روش هـا و محدوديت های زمانـی تمهيدات به وجود مـی آورد و نقش ها 
و عملکردهـای هـر بخـش يـا نهـاد ذی نفع را مشـخص می کنـد. علاوه بـر اين، 
دولـت طرح هايـی را تبليـغ خواهـد کـرد کـه طـی آن هـا هـر نهـاد ذی نفـع در 
حيـن تبليـغ تمهيـدات مسـتقل امنيـت سـايبری همـکاری نيـز می کنـد. بـه 
عـلاوه، بـرای تبليـغ ايـن طرح هـا، دولـت تـلاش خواهـد کـرد تـا اين مسـائل 
و طرح هـای مشـترک هـر نهـاد ذی نفـع را در بخش هـای دولتـی و خصوصـی 
به نحوی تصويرسـازی کند که تصويری کلی ارائه داده سيسـتمی برای اشـتراک 
اطلاعـات بسـازد. اين طرح ها فقط شـامل مسـائل مختص بخش ها کـه بر دوش 
عوامـل بخش هـای دولتـی و خصوصـی سـنگينی می کند، نيسـت بلکه شـامل 
مسـائل مشـترک ماننـد مقيـاس، تعريـف، تمهيـدات امنيـت فيزيکـی، نـکات 
تعييـن محـدوده مسـئوليت ها )از جملـه مسـئوليت های قانونی هـر عامل مثل 
مسـئوليت در قبـال محصول توسـط توليدکننـدگان و تعهـدات مديريت ايمنی 
اپراتـور و غيـره، بـرای حـوادث مربـوط به واکنش نسـبت به آسـيب پذيری های 
شناخته شـده(، و مسـائل حريم شـخصی نيز می شـود. به عـلاوه، دولت با بخش 
خصوصـی همکاری خواهـد کرد تا تـلاش در جهت استانداردسـازی بين المللی 
عناصـر اساسـی امنيـت سـايبری را تبليـغ کنـد کـه بـرای به واقعيت رسـاندن 

1.   چارچوب عمومی اينترنت اشيا )اکتبر 2۰1۶، دفتر مرکزی استراتژيک امنيت سايبری(  
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سيسـتم های ايمـن اينترنـت اشـيا بـرای توسـعه  سيسـتم های ايجـاد ارزش در 
سيسـتم های اينترنت اشـيا لازم اسـت و آن ها را در سـطح جهانی به کار بگيرد، 
در حالـی کـه نقـاط قـوت ژاپـن در ايمنـی و امنيـت را در جهـت مشـارکت در 
توسـعه  اقتصـاد جهانـی بـه واسـطه  گسـترش اين سيسـتم های ايمـن اينترنت 

اشـيا اسـتفاده خواهد کرد.

)2( آماده سازی تشکیلاتی برای مقابله با آسیب پذیری
      بـرای مقابلـه بـا جديـت رو بـه  افزايش حملات سـايبری عليه دسـتگاه های 
اينترنـت اشـيا، به کارگيری تمهيدات برای اطمينان از امنيـت و قابل اعتمادبودن 
اطلاعـات و شـبکه های ارتباطـی تحت هماهنگی و تقسـيم وظايف بين صنعت، 
دانشـگاه و بخش هـای دولتـی و خصوصـی حائز اهميت اسـت. بـه همين دليل، 
دولـت بايد بـا بخش های خصوصی همکاری کند تا تشـکيلاتی بـرای تمهيدات 
امنيـت سـايبری آمـاده کنـد کـه تمامی چرخـه  زندگـی دسـتگاه های اينترنت 
اشـيا از طراحی و توليد تا به کارگيری و دوراندازی را پوشـش دهد، و تشـکيلاتی 
برای تمهيدات مرتبط با دسـتگاه های آسـيب پذير اينترنت اشـيا در شـبکه های 

اطلاعـات و ارتباطـات را آماده کند.
     تمهيـدات امنيـت سـايبری برای دسـتگاه های اينترنت اشـيا که تمام چرخه  
زندگـی آن هـا را پوشـش دهـد بايـد بـا درنظرگيـری کامل ايـن موضـوع به کار 
گرفتـه شـوند کـه هـر دسـتگاه چگونـه اسـتفاده می شـود و کـدام تهديـدات 
گرايشـات  و  تمايـلات  وضعيـت  می شـود.  مربـوط  آن  بـه  سـايبری  امنيـت 
و توسـعه های تکنولـوژی نيـز بايـد در نظـر گرفتـه شـود. عـلاوه بـر ايـن، ايـن 
تمهيـدات بايـد بـا درک و هماهنگـی مشـترک تمـام نهادهـای ذی نفـع مثـل 
تأمين کننـدگان دسـتگاه های اينترنـت اشـيا، شـرکت های مخابراتـی و کاربران
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به کارگرفتـه شـوند. در بخشـی از ايـن برنامـه، دولـت بـا بخش هـای خصوصـی 
همـکاری می کنـد تـا نيازمندی هـای امنيـت سـايبری را بـرای هـر دسـتگاه 
اينترنت اشـيا بر اسـاس خصوصيات آن فهرست کرده و اسـتفاده از دستگاه های 

اينترنـت اشـيائی را تبليـغ کنـد که ايـن ملزومـات را رعايـت می کنند.
     عـلاوه بـر ايـن، در خصـوص تمهيـدات مرتبـط با دسـتگاه های آسـيب پذير 
اينترنـت اشـياء در شـبکه های اطلاعـات و ارتباطـات، دولـت بـه طـور مـداوم 
دسـتگاه های لازم را تقويـت خواهـد کـرد تـا دسـتگاه های اينترنـت اشـيائی 
را کـه از رمـز عبورهـای معيـوب اسـتفاده می کننـد، شناسـايی کنـد و فـوراً از 
طريـق شـرکت های مخابراتـی به کاربـران اخطار دهد. بـه علاوه، هنـگام اجرای 
تمهيـدات، وزارتخانـه و آژانس هـای دولتی مرتبط با يکديگـر همکاری می کنند 
و بـا شـرکت های مخابـرات و توليدکنندگان دسـتگاه ها هماهنـگ خواهند بود.

     دولت قصد دارد در آينده به ايجاد محيطی امن از طريق تقويت شـبکه های 
اطلاعـات و ارتباطـات جهانـی به واسـطه  اجـرای اين تمهيـدات ژاپنـی به مثابه 
الگـو و گسـترش آن هـا در خارج از کشـور از طريـق همکاری و استانداردسـازی 

بين المللـی کمک کند.

3-2- ساخت جامعه ای امن و ایمن برای مردم
     بـرای بـه واقعيـت پيوسـتن جامعـه ای کـه مـردم آن زندگـی امـن و ايمنی 
داشـته باشـند، اطمينـان از امنيت سـايبری چندلايه از طريـق هماهنگی چند 
نهـاد ذی نفـع از جملـه نهادهـای دولتـی، حکومت هـای محلـی، شـرکت های 
مرتبـط بـا فضـای سـايبری، اپراتورهـای زيرسـاخت های حياتـی مؤسسـه های 

آموزشـی و تحقيقـات و خـود همـه  مـردم  حائـز اهميت اسـت.
     بـه طـور ويـژه، عمليات هـا و خدماتـی کـه نهادهـای دولتـی، اپراتورهـای
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زيرسـاخت های حياتـی، سـازمان های صنعتـی و حکومت هـای محلـی )کـه از 
ايـن پـس بـا عنـوان اپراتورهـای زيرسـاخت های حياتی و غيـره به آن ها اشـاره 
می شـود( پايه و اساسـی را شـکل می دهند کـه از فعاليت هـای روان اجتماعی و 
اقتصـادی و زندگـی مـردم حمايـت می کنـد. با توجه بـه درک ايـن موضوع که 
حذف کامل ريسـک های امنيت سـايبری غيرممکن اسـت، دولـت طرح هايی را 
براسـاس رويکـرد »اطمينـان از مأموريـت« تبليـغ خواهد کرد کـه تحت تصوير 
امنيـت سـايبری بيان شـده تا ريسـک ها را به سـطح قابل قبولی کاهـش دهد و 
اطمينـان حاصـل کند کـه اين عمليات ها و خدمـات به طور امـن و مدام تأمين 

می شوند.
     در ايـن حيـن، ژاپـن بـرای رويدادهـای ملـی و بين المللـی ورزشـی از جمله 
جـام جهانـی راگبـی 2۰1۹ و بازی هـای 2۰2۰ توکيو آماده می شـود که انتظار 
مـی رود مـورد حمله  سـايبری شـديدی از جانـب عوامل مخرب قـرار بگيرند. در 
نتيجـه، ضـروری اسـت که هـر نهاد ذی نفـع با اجـرای مداوم نقش هـای مرتبط 
خـود و همـکاری بـا يکديگـر برای بـه  واقعيـت رسـاندن اجـرای روان بازی های 
2۰2۰ توکيـو و ديگـر رويدادهـا بـا نگاه همزمان بـه آينده  دورتر بـا هر موقعيت 

کند. مقابله 

3-2-1- تمهیدات حفاظت از مردم و جامعه
      بـا افزايـش تهديـدات فضـای سـايبری، افـراد بسـياری نسـبت بـه جرايـم 
سـايبری اضطـراب پيـدا کرده انـد کـه موجـب افزايـش آگاهـی دربـاره  امنيـت 
سـايبری در تمـام جامعـه شـده اسـت. بـا توجـه بـه ايـن موقعيت ها، ضـروری 
اسـت کـه همـه  نهادهای ذی نفـع به طور مسـتقل آگاهـی امنيتی خودشـان را 
بـالا بـرده و بـه طـور فعـال در اين زمينـه فعاليت کننـد، در حالی کـه همزمان 
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محيطـی فراهـم کنند کـه از وجود امنيت سـايبری چند لايه با همـکاری ديگر 
نهادهای ذی نفع در آن اطمينان حاصل شـده اسـت.

)1( ایجاد فضای سایبری امن و ایمن برای کاربران
    از آنجـا کـه جرايـم سـايبری و حمـلات سـايبری پيچيده تـر و بغرنج تـر 
می شـوند و انـواع مختلفـی از حملـه بـه وجـود می آيـد، ديگـر نمی تـوان تنهـا 
بـا تمهيـدات منفعـل سـنتی بـا آن ها مقابلـه کـرد و نياز بـه اجـرای تمهيداتی 

فعال تـر از تمهيـدات قبلـی وجـود دارد.
     بـا توجـه بـه ايـن موقعيـت، دولـت بـا همـکاری شـرکت های مرتبـط بـه 
فضـای سـايبری، سياسـت »دفـاع فعـال سـايبری«1 را تبليـغ خواهـد کـرد که 
اطمينـان حاصل می کنـد دولت از تمهيدات پيشـگيرانه  فعالی بـرای جلوگيری 
از تهديـدات اسـتفاده خواهـد کـرد. به ويژه دولـت تلاش خواهد کـرد که چنين 
طرح هايـی را بـرای جلوگيـری از خسـارات حاصل از جرايم سـايبری يا حملات 
سـايبری تشـويق کند، مثل تشـويق بـه  اشـتراک گذاری و اسـتفاده از اطلاعات 
تهديدهـا برای امکان بخشـيدن به دفاع پيشـگيرانه، اسـتفاده از تکنولـوژی برای 
وادار سـاختن حمله هـا به ايـن که از حمله کننده اطلاعـات جمع کنند و تنظيم 

تمهيداتـی عليـه بات نت ها. 2
     دولت همچنين توسـعه  زيرسـاخت اطلاعاتی قابل اطمينان را ترويج خواهد 
داد کـه شـامل تقويـت کابل هـای زيردريايـی بين المللـی و ديگـر زيرسـاخت ها 
می شـود که اسـاس خدمات کلی نهادهـای دولتی و اپراتورهای زيرسـاخت های 
حياتـی و غيـره خواهـد بـود. دولـت ايـن مسـئله را در نظـر خواهـد گرفـت که 
چگونـه ارزيابـی قابـل  اعتماد بـودن را تأييد کند و چگونه عمل تـدارکات دولتی 

را تقويـت کنـد و تمهيـدات را پيش ببرد.
1.  طرحی که به طور فعال در مقابل حملات سايبری دفاع می کند.  

2.   شبکه ای که کامپيوترهای شخصی و ساير وسايل را به هم متصل کرده که در نتيجه  آلودگی ويروسی )بات ها( توسط مهاجم 
کاملًا قابل کنترل شده اند. به طور مخرب برای اعمالی مانند حملات منع سرويس توزيع شده و هرزنامه ای استفاده می شود. )منبع: 
 Information security white( 2۰1۷ IPA(، Jouhou Sekyuriti Hakusyo( آژانس تبليغ تکنولوژی اطلاعات، ژاپن

  ))2017 paper
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عـلاوه بـر ايـن، دولـت بـا تأمين کننـدگان خدمـات رمزارزها همـکاری خواهد 
کـرد تـا تمهيداتـی در نظـر بگيـرد که مـردم بتوانند به طـور ايمـن در معامله  
رمزارزها فعاليت داشـته باشـند. همچنيـن در خصوص خودروهـای خودران و 
پهپادهـا، دولـت تمهيداتـی در نظر خواهـد گرفت که جلـوی فعاليت غيرمجاز 
آن هـا بـه خاطـر حمـلات سـايبری گرفتـه شـود، چـون ممکـن اسـت جـان 
مـردم را بـه خطـر بينـدازد. به ويـژه در خصـوص خودروهـای خـودران، دولت 
بـه پيشـتازی خـود در مناظـرات مـداوم در مجامـع بين المللی در مـورد ايجاد 

اسـتانداردهای بين المللـی بـرای امنيـت سـايبری ادامه خواهـد داد.

)2( تقویت تمهیدات علیه جرایم سایبری
    هميـن طـور کـه فضـای سـايبری بـه شـکل رو بـه افزايشـی بخشـی از 
زندگـی مردم شـده اسـت، جرايم سـايبری بـه خاطر ظهـور آسـيب های نفوذ 
باج افزارهـا1  در سـطح جهانـی و مواردی کـه در آن ها انتقـال غيرمجاز مقادير 
بـالای پولـی ظاهراً توسـط عوامل مخـرب عليـه اپراتورهای تبـادل رمزارزهای 
داخلـی صـورت گرفتـه، تبديـل به مسـئله  اجتماعی جدی ای شـده اسـت. در 
راسـتای اطمينـان از ايمنی و امنيـت مردم، دولت به تلاش خـود ادامه خواهد 
داد تـا وضعيت حقيقی جرايم سـايبری را درک کنـد و توضيحاتی در خصوص 
چنيـن جرايمـی ارائه دهـد، در حالی که همزمان با مؤسسـات و سـازمان های 
مرتبـط همـکاری خواهـد کرد تا کمپين هـای آگاهـی عمومی برگـزار کرده از 
هـر فـرد بخواهد تمهيدات مسـتقلی عليـه جرايم سـايبری تبليغ کند. بـه علاوه، 
توانايی هـای تحقيقاتـی و تکنولوژيـک نيـز بـرای مقابله بـا انواع جديـد جرايم 

سـايبری ضروری است.
     به اين منظور، دولت به تبليغ از طريق فعاليت های تحقيقاتی، در نظر گرفتن

1.  نوعی بدافزار که داده ها را رمزنگاری کرده و بعد طلب باج می کند.  
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تکنيک هـای بازرسـی جديـد و کمپين هـای آگاهـی عمومـی بـرای جلوگيـری 
از جرايـم سـايبری ادامـه خواهـد داد. دولـت بـا هـدف مقابلـه بـا جرايمـی که 
در آن هـا از تکنولوژی هـای اطلاعـات و ارتباطـات پيشـرفته اسـتفاده می شـود، 
توانايی هـای ديجيتـال دادگاهـی خود را تقويـت کرده، قـدرت تکنولوژيک خود 
را بـرای تحليـل جديدتريـن دسـتگاه های ديجيتال يـا بدافزارها تقويـت کرده و 
قـدرت تحليل جامع خـود را برای پيش بينی تهديدهای فضای سـايبری و برای 
گره گشـايی از آن تهديدهـا بـه وسـيله  تکنولـوژی تقويت خواهد کـرد. دولت به 
تبليغ اسـتفاده  مثبت از دانش و تجربه ی شـرکت های خصوصی، تبادل پرسـنل 
بيـن بخش هـای دولتی و خصوصـی، و تمهيداتی برای مقابله با جرايم سـايبری 
کـه در آن هـا، تحـت شـعاع به اشـتراک گذاری اطلاعـات، تحليـل اطلاعـات، 
پيشـگيری از خسـارات جرايـم سـايبری و توسـعه  منابـع انسـانی، بخش هـای 
دولتـی و خصوصـی بـا يکديگـر همـکاری خواهند داشـت نيز خواهـد پرداخت.

     و در صـورت رخ دادن جرايـم سـايبری، ضـروری اسـت کـه از قبـل ردگيری 
بـودن آن در فضـای سـايبری بـرای تحقيقـات بيشـتر اطمينان حاصل کـرد. از 
آنجـا کـه همکاری بـا اپراتورهـای تجـاری مرتبط با همـکاری بين المللـی برای 
ايـن مسـئله ضروری اسـت، دولـت هر طرح ضـروری برای اين مقصـود را به کار 
خواهـد بسـت. دولت به ويـژه در خصوص حفاظت مناسـب از گـزارش داده های 
تاريخچـه  ارتباطـات بر اسـاس راهنماهای مرتبـط،1 از اپراتورهای تجاری مرتبط 

خواهد خواسـت کـه تمهيـدات لازم را اجرا کنند.

3-2-2 حفاظت از زیرساخت های حیاتی از طریق همکاری بخش های 
دولتی و خصوصی

     دولـت در خصـوص حفاظت از زيرسـاخت های حياتی طرح هايی را براسـاس 

1.  توضيح »راهنمای حفاظت از اطلاعات شخصی در شرکت های ارتباط از راه دور«  
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مجموعه ای از پنج گروه سياسـت »سياسـت های امنيت سـايبری برای حفاظت 
از زيرسـاخت های حياتـی )ويرايـش چهارم(«1 کـه از اين پس به آن »سياسـت 
امنيـت سـايبری« گفتـه می شـود( و براسـاس مفهـوم »اطمينـان از مأموريت« 
اجـرا کـرده اسـت تا بـه طور ايمـن و مـداوم خدمـات زيرسـاخت های حياتی را 
تأميـن کنـد.2 اگرچه اين مشـکل باقی می ماند که سـطح آگاهی دربـاره  امنيت 
سـايبری و پيشـرفت در طرح هـا بين هر بخـش زيرسـاخت های حياتی متفاوت 
اسـت. بـه هميـن دليل، دولت بـا بخش های خصوصـی همکاری خواهد داشـت 
تـا همزمـان بـا تـلاش هـر نهـاد ذی نفـع درخصـوص تمهيـدات مسـتقل خود 
حمايـت فعـال بـرای آن هـا به وجود بيـاورد. ايـن تلاش ها شـامل در نظر گرفتن 
الگوهايـی بـرای تمهيدات امنيت سـايبری در مـورد اپراتورهای زيرسـاخت های 
حياتـی بـا منابـع محـدود مديريتی می شـود که برايشـان سـرمايه گذاری کافی 

در امنيت سـايبری دشـوار است.

)1( طرح های اولیه براساس »سیاست امنیت سایبری«
     تا امروز، دولت »سياست امنيت سايبری« را برای حفاظت از زيرساخت های 
حياتـی تنظيـم و اصـلاح کـرده اسـت و به اجـرای طرح ها براسـاس »سياسـت 
امنيـت سـايبری« ادامـه خواهد داد. طبـق برنامه ريزی زمانی، »سياسـت امنيت 
سـايبری« پـس از بازی هـای 2۰2۰ توکيـو مـورد بررسـی دوبـاره قـرار خواهـد 
گرفـت. اگرچـه اگـر نياز باشـد پيـش از آن تاريخ هم مورد بررسـی قـرار خواهد 

گرفـت، يعنـی اگـر تغييرات بزرگـی در جهت حرکـت جامعه به وجـود بيايد.
      بخش هـای زيرسـاخت های حياتـی از ايـن نظـر معيّن می شـوند کـه به ويژه 
بـه ايـن دليـل نياز به محافظـت دارند کـه تا چه حـد در زندگـی و فعاليت های 
اقتصـادی و اجتماعـی مـردم تأثيـر می گذارند. از نظر شـرايط اجتماعـی، دولت

1.  تصميم مقر استراتژيک امنيت سايبری در 1۸ آوريل 2۰1۷  
2.  پنج گروه سياست: حفظ و ترويج اصول ايمنی، تقويت سيستم به اشتراک گذاری اطلاعات، تقويت توانايی پاسخگويی به حوادث، 

  .CIP مديريت ريسک و تهيه  آمادگی برای بروز حادثه، و تقويت مبانی
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مقياس اپراتورها و بخش های زيرسـاخت های حياتی را گسـترش داده تا هر طور 
کـه لازم اسـت مقيـاس طرح های امنيتـی را گسـترش داده و »حفاظت به مثابه 
هواپيمـا« را تقويـت کند. همزمان طرح های مبنی بر به اشـتراک گذاری اطلاعات 
و گسـترش و تقويت سيسـتم های به اشـتراک گذاری اطلاعات را ترويج می دهد.

     عـلاوه بـر ايـن، مشـارکت فعال مديران ارشـد در اپراتورهای زيرسـاخت های 
حياتـی بـرای ترويج طرح های حفاظت از زيرسـاخت های حياتی ضروری اسـت. 
بـه همين دليل، دولت با مديران ارشـد تماس برقـرار خواهد کرد تا آگاهی آن ها 
در زمينـه  امنيـت سـايبری را بالا ببـرد و همزمـان طرح های زيـر را تبليغ کند:

)الف( ترویج مدیریت ریسک
     تأميـن مـداوم و ايمـن خدمات زيرسـاخت های حياتی حتـی هنگام حملات 
سـايبری ضـروری اسـت. به همين دليـل، علاوه بـر اجرای تمهيـدات امنيتی از 
قبل، مهم اسـت کـه اپراتورهای زيرسـاخت های حياتی مبتنی بـر نتايج ارزيابی 
ريسـک بـا توجـه بـه ريسـک های پيچيـده و بين سـازمانی، بـر اسـاس مفهوم 
اطمينـان از مأموريت، طـرح ادامه  تجارت )BCP(1 و طـرح احتمال وقوع حادثه 

آماده کرده باشـند.

)ب( تقویت و ترویج اصول امنیتی
     به منظور ترويج مديريت صحيح توسـط اپراتورهای زيرسـاخت های حياتی، 
دولـت به ترويج بيشـتر خط مشـی ها بـرای آمادگی اصول امنيتـی ادامه خواهد 
داد، در حالـی کـه ترويـج طرح هايی بـرای تقويت آن اصول امنيتـی را هم پيش 
خواهـد بـرد. ايـن اصـول شـامل پيشـنهاد روش هايـی بـرای مديريـت داده ها و 
کاهـش ريسـک های مرتبـط بـا عوامل انسـانی برپايـه  نظرسـنجی در خصوص

1.  Business Continuity Plan
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وضعيـت فعلـی مديريـت داده هـا و گرايش هـای بين المللـی مرتبـط، در نظـر 
گرفتـن چنيـن مسـائلی بـه عنـوان محتـوای تجـارت، انـدازه سـازمان ها، طول 
مـدت اسـتفاده از سيسـتم و تأثيـر روی رقابـت بين المللـی می شـود. بـه علاوه 
از منظـر حفـظ ايمنـی، دولـت بـه طـور مناسـب چارچوب هـای سـازمانی را با 
اسـتفاده از ابزارهايـی از جملـه تنظيـم تمهيـدات امنيـت سـايبری بـه عنـوان 

مقـررات ايمنـی در قوانيـن و مقـررات مربـوط و غيـره تقويـت می کنـد.

)ج( مقیـاس شـدت حادثـه  سـایبری NISC بـرای قطعـی برق کشـورهای 
همسود مسـتقل 

     بـا توجـه بـه گرايش هـای اخيـر در حمـلات سـايبری، ضروری اسـت که به 
نهادهـای ذی نفـع، از جمله نهادهای دولتی و اپراتورهای زيرسـاخت های حياتی 
ايـن امـکان را بدهيـم کـه به سـرعت درک خـود را به اشـتراک بگذارنـد و زمانی 
که حمله ای سـايبری را تشـخيص دادند تعيين کنند که نياز به واکنش سـريع 
وجـود دارد يـا نـه. بـه هميـن منظـور، دولـت »مقياس شـدت حادثه  سـايبری 
NISC بـرای قطعـی بـرق کشـورهای مسـتقل همسـود« را آمـاده خواهد کرد 

و شـدت حـوادث را ارزيابـی و منتشـر خواهد کـرد تا نهادهـای ذی نفع مختلف 
را تشـويق کنـد و بـه آن هـا اين امـکان را بدهد که واکنشـی منطقی و مناسـب 
داشـته باشـند و همزمـان تأثيـر اطلاع رسـانی کامل به مـردم را در نظر داشـته 
باشـند. دولـت همچنيـن ايـن مقيـاس را در زمان های مناسـب بررسـی خواهد 

کـرد تـا آن را تقويت کند.

)د( آموزش و تمرین مشترک بین بخش های دولتی و خصوصی
     با اين فرض که ظهور قطعی خدمات توانايی های اپراتورهای زيرسـاخت های 

۵8



حياتـی را افزايـش خواهـد داد تـا بتواننـد واکنشـی مناسـب به ايـن موقعيت ها 
نشـان دهنـد آمـوزش و تمرين حائز اهميت اسـت. دولت و سـازمان های مرتبط 
بـه اجـرای آمـوزش و تمرين بيـن نهادهای ذی نفـع در اندازه هـای مختلف و در 
بخش هـای دولتـی و خصوصی ادامـه خواهد داد، دامنه  طرح ها را گسـترش داده 
و در صـورت لـزوم بـرای ادامه  توسـعه، محتـوای آن ها را بهبود خواهد بخشـيد.

)ICS( تمهیدات امنیتی برای سیستم های کنترل صنعتی ) ه(
     اپراتورهـای زيرسـاخت های حياتـی ای مثـل بـرق، گاز و نفت هسـتند که از 
سيسـتم های کنتـرل صنعتـی )ICS( اسـتفاده می کنند تا خدماتشـان را تأمين 
کننـد. در ايـن مـوارد، وقتـی چنيـن ICSهايـی به شـدت تحـت تأثيـر حملات 
سـايبری و موارد مشـابه قـرار بگيرند و تأثيـری عظيم بر زندگی مـردم بگذارند، 
احتمـال اينکـه تأميـن عـادی خدمـات غيرممکن شـود، زياد اسـت. بـه همين 
دليـل، بخش هـای دولتـی و خصوصـی بـرای ترويـج توسـعه  منابـع انسـانی بـا 
توجـه بـه ICS متحـد خواهنـد شـد و در صـورت نياز بـه جمـع آوری، تحليل و 
به کارگيـری اطلاعـات تهديدهـا خواهند پرداخـت تا تمهيدات امنيتی مناسـب 

بـر اسـاس خصوصيـات ICS بـرای تأمين ايمـن و مـداوم خدمات اجرا شـوند.

)2( تقویت و بهبود امنیت در حکومت های محلی
     خدماتـی کـه حکومت های محلـی ارائه می دهند، ارتباطـی نزديک با زندگی 
مـردم دارد و هـر مانعـی بر سـر راه تأمين اين خدمات می توانـد تأثيری عظيم و 
فعـال بر جامعه داشـته باشـد. اگرچـه محدوديت هايی بـرای راه حل های فنی ای 
وجـود دارد کـه ممکن اسـت برای تمهيـدات امنيت سـايبری به طـور جداگانه 
توسـط سـازمان هايی بـا منابـع محـدود انجام شـود، اما پيـش از همـه ضروری
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اسـت کـه اقدامـات متقابـل در برابر نشـت اطلاعـات از جمله کد ملـی، به دليل 
قطعـی خدمات يا خطای انسـانی اجرا شـود.

     بـا توجـه بـه ايـن موقعيـت و در حالـی کـه مشـارکت مسـتقيم1 حکومـت 
مرکـزی در حکومت هـای محلـی بـه دليل تقسـيم فعلی نقش ها بيـن حکومت 
مرکـزی و حکومت هـای محلـی در مقايسـه بـا ديگر سـازمان ها محدود اسـت، 
حکومت های محلی سراسـر کشـور مشـغول تقويت اساسـی تمهيدات شـده اند 
و حکومـت مرکـزی خط مشـی خـود درباره  سياسـت امنيت را در صـورت لزوم 
بـا توجـه بـه الـزام رسـيدن به سـطح بـالای امنيت بـه روز خواهـد کـرد. دولت 
همچنيـن تـلاش خواهـد کـرد تا به سـطوح لازم امنيـت برای شـبکه های قابل 
اسـتفاده برسـد و طرح هـای مربوطـه را ترويـج بدهـد تـا منابـع انسـانی امنيت 
سـايبری را توسـعه دهد و ايمن سـازد، سيسـتم ها را تقويت کند و بودجه  لازم 
را تأميـن کنـد، در حالـی کـه بـه نيـاز عملکـرد روان حکومت هـای محلـی نيز 

می کند. توجـه 
     عـلاوه بـر ايـن، بـا توجه به اتفـاق هويت بين بخش های دولتـی و خصوصی، 
دولـت تـلاش خواهـد کرد که محيـط را بين دو حالت آسـان و ايمـن در تعادل 

نگـه داشـته و آن را تقويت کند.

3-2-3- تقویـت و بهبود امنیت در نهادهـای دولتی و موجودیت های 
دولت با  مرتبط 

     تا امروز، از طريق توسـعه  تمهيدات امنيت اطلاعات براسـاس اسـتانداردهای 
يکپارچـه، طرح هايـی برای رسـيدگی براسـاس همـان اسـتانداردها و نظارت بر 
ارتباطـات غيرمجـاز، در جهـت افزايش سـطح تمهيـدات امنيت اطلاعـات برای 
نهادهـای دولتـی به طـور کلی، تلاش هايی صـورت گرفته اسـت و دولت موظف

1.  اتحاد و رسيدگی به خصوصيات فنی.  
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اسـت بـه تـلاش در راسـتای ايـن طرح هـا ادامـه دهـد. چارچـوب طرح هـا در 
آژانس هـای مديريتـی مشـترک و شـرکت های معيـن )کـه از ايـن پـس بـه آن 
»آژانس هـای مديريتـی مشـترک و غيره« گفته می شـود( همان گونه گسـترش 
پيـدا کـرده کـه نهادهـای دولتـی بـه واسـطه  بازبينـی در قانون اساسـی امنيت 
سـايبری1 گسـترش پيـدا کردنـد و ايـن مسـئله در حرکـت روبه جلو به سـمت 
ترويـج تمهيـدات مؤثـر امنيـت اطلاعـات در آژانس هـای مديريتـی مشـترک و 
غيـره بـا توجـه به خصوصيـات صورت هـای مختلف تجاری شـان، حائـز اهميت 

خواهـد بود.
     بـرای واکنـش بـه حملات سـايبری پيچيـده و بغرنج، بايـد از تکنولوژی های 
جديـد اسـتفاده کنيـم تـا بـه وضعيـت فعلـی کـه در آن مهاجم هـا از برتـری 
برخوردارنـد غلبـه کنيم، در حالی که همزمان سيسـتم دفاعـی را عميقاً تقويت 
کـرده و فـرض کنيـم که اين حمـلات قطعـاً رخ خواهنـد داد و اقداماتی متقابل 

بـرای ريسـک های زنجيـره  تأمين در نظـر بگيريم.
     اجـرای روان خدمـات دولتـی مسـئوليتی بسـيار مهم برای نهادهـای دولتی 
و آژانس هـای مديريتـی مشـترک و غيـره )که از ايـن پس به آن هـا »آژانس ها« 
گفته خواهد شـد( اسـت و انجـام سـرمايه گذاری های لازم در فنـاوری اطلاعات 
و سـرمايه گذاری های مرتبـط بـا امنيـت بـه طـور همزمـان بـا سـرمايه گذاری 
بـرای سيسـتم ها از اهميـت بالايـی برخـوردار اسـت. با توجـه به ايـن وضعيت، 
ضـروری اسـت کـه بودجـه ی لازم بـرای تقويـت سـرمايه گذاری های مرتبـط با 
امنيـت تأميـن شـود. بـه اين منظـور می توان بـرای مثـال از بودجه  ايجاد شـده 
توسـط سـرمايه گذاری سـازمان ها در حـوزه  فنـاوری اطلاعات به طـور مؤثرتری 
در زمينـه  امنيت اسـتفاده کـرد، و تمهيدات امنيـت اطلاعات را کـه در بالا ذکر 

شـد، تقويت کرد.

1.  مصوب 1۵ آوريل 2۰1۶. دامنه  آن طوری گسترش پيدا کرد که نظارت، رسيدگی و بازرسی دلايل يا ارتباطات غيرمجاز توسط 
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)1( بهبود و تصویرسازی تمهیدات امنیتی برای سیستم های اطلاعاتی
     آژانس هـا از تکنولوژی هـای جديـد دفاعـی بـرای اجـرای طرح هـای مؤثرتـر 
اسـتفاده خواهنـد کـرد، نـه تنها با هـدف افزايش توانايـی پاسـخ در برابر تهديد 
فزاينـده  حمـلات سـايبری، بلکـه همچنين بـرای جلوگيـری از خسـارات، و در 
صـورت بـروز خسـارات جلوگيـری از گسـترش آن هـا و بـه حداقـل رسـاندن 

خسـارت اسـتفاده می کنند.

)الف( افزایش توانایی های دفاعی و آگاهی شرطی برای سیستم های اطلاعاتی
     آژانس ها با شناسايی رفتار بدافزار در نقطه پايانی )کامپيوتر شخصی و غيره( 
در جايـی کـه برنامه هـا اجـرا می شـوند، از قبل تـلاش می کند جلوی خسـارت 
را بگيرنـد و از گسـترش آن جلوگيـری کننـد. بـه واسـطه  اتوماسـيون مديريت 
دارايی هـای فنـاوری اطلاعـات، آژانس هـا وضعيت سيسـتم های اطلاعاتـی را به 
طـور زنـده کنتـرل کـرده و امـکان مديريـت سـريع آسـيب پذيری های نرم افزار 
را فراهـم می کننـد. طرح هـای محافظـت از داده هـا نيـز بـرای همـه  آژانس هـا 
انجـام می شـود تـا از بروز نشـت اطلاعات هنـگام وقوع حوادث جلوگيری شـود. 
عـلاوه بـر ايـن، ضروری اسـت کـه تمهيـدات لازم بـرای شناسـايی حملاتی که 
به سـختی به واسـطه تحليـلِ تهديـد شناسـايی می شـوند مـورد بررسـی قـرار 
گرفتـه، پديده هايی کـه روی دسـتگاه های مختلف و اطلاعات مديريت حسـاب 
رخ می دهنـد بـا هم ترکيب شـوند. بـرای به کارگيـری مؤثر اين تمهيـدات، بايد 
سيسـتم هايی بـا هدف اتوماسـيون کار مـورد نياز بـرای تحليل اطلاعـات ايجاد 

شوند.
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)ب( جلوگیری از خسـارات و گسـترش آن ها از طریق همکاری بین سـازمانی 
پیشـرفته بین سازمان ها

     بـا توجـه بـه وضعيـت اجـرای نظـارت بـر بدافـزار بـر روی دسـتگاه ها و 
اتوماسـيون مديريـت دارايی هـای فنـاوری اطلاعـات در همـه  مراحـل از جملـه 
پيشـگيری، شناسـايی، بازيابی و پاسـخگويی، آژانس ها با توسـعه  يک همکاری 
مؤثر و کارآمد بين سـازمان ها و GSOC 1 که شـامل به اشـتراک گذاری مناسـب 
اطلاعاتـی کـه از ايـن تمهيـدات بـه دسـت می آيـد با GSOC می شـود، سـعی 

می کننـد طرح هـای بين سـازمانی را توسـعه دهنـد.

)2( ترویج استفاده از فضای ابری برای تمهیدات امنیتی مؤثر
      بـرای اينکـه هـر آژانـس بتوانـد بـا توجـه بـه ويژگی هـای اطلاعات، شـکل 
مناسـبی از سيسـتم اطلاعاتـی را انتخـاب کند و تمهيـدات امنيتی بـرای تمام 
دولـت بـه طـور مؤثـر و کارآمـد اجرا شـود، دولـت اسـتفاده از خدمات ابـری از 
جملـه مهاجـرت بـه پلتفـرم مشـترک دولت به شـکل فضـای ابـری خصوصی 
دولـت را تبليـغ می کنـد که می توانـد از مزايای تلفيق سـاخت و بهره بـرداری از 
سيسـتم ها و افزايش سـطح امنيت بهره ببرد. برای تشـويق به اسـتفاده از فضای 
ابـری، دولـت تمهيداتـی را برای تبليـغ اسـتفاده از خدمات ابـری قابل اعتمادی 
کـه سـطح امنيتـی مطلوبـی ماننـد ارزيابـی ايمنـی در آن تأمين شـود، در نظر 

می گيـرد و اجـرا می کنـد.
     بـا توجـه بـه خطوط اتصـال اينترنت، دولـت همچنين برای يکپارچه سـازی 
و تلفيق درگاه اتصال تحت اسـتاندارد مشـترک تلاش کرده اسـت. دولت ضمن 
همـکاری بـا شـبکه ها و پلتفرم هـای مشـترک دولـت، ملاحظـات لازم از جمله 
تلفيـق نقـاط نظـارت محيطـی را در نظـر خواهـد گرفـت، زيـرا ترويـج بيشـتر 

1.  سرواژه  Government Security Operation Coordination Team )تيم هماهنگی عمليات های امنيتی دولت(. اين 
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تلفيـق مناسـب درگاه های اتصـال اينترنت بـرای نهادهای دولتی بـرای اقدامات 
و تمهيدات امنيتی بسـيار مؤثر اسـت.

)3( تلاش های پیشگیرانه با استفاده از فناوری های پیشرفته
     برخی از پلتفرم های سيسـتم اطلاعاتی که در سـال های اخير مورد اسـتفاده 
قـرار گرفته انـد، از سـطح مقاومـت بالايـی در برابـر حملات سـايبری برخـوردار 
هسـتند. دولـت تکنولوژی هـای اطلاعاتی ايجاده شـده تحت اين فلسـفه جديد 
طراحـی را بـرای آژانس هـا در نظـر می گيـرد، تـلاش می کنـد دانـش بهتريـن 
روش هـا را جمع آوری کند و سـعی می کند وضعيـت را به نفع مدافع تغيير دهد.

)4( افزایش سطح امنیت سایبری از طریق رسیدگی
     با توجه به قانون اساسـی امنيت سـايبری، دولت گرايش ها و مسـائلی را که 
از طريـق تحليـل بين سـازمانی داده ها از رسـيدگی به آژانس ها شناسـايی کرده 
اسـت، بـرای ترويج رشـد بيشـتر سـطح امنيت سـايبری بـه عنـوان بازخوردی 
بـه تمـام آژانس هـا ارائـه می دهـد. عـلاوه بـر ايـن، دولـت از اطلاعـات مديريت 
دارايی هـای فنـاوری اطلاعـات آژانس هـا اسـتفاده خواهـد کـرد کـه مطابـق بـا 
طرح هـای نظـارت مؤثـر بـر وضعيـت آن سيسـتم ها تهيـه شـده اند و تـلاش 

خواهـد کـرد کـه بـه اجـرای کارآمد و مؤثر رسـيدگی دسـت پيـدا کند.

)۵( تقویت توانایی واکنش سازمانی
      دولـت در ابتـدا از طريـق تيمـی کـه حـوادث را مديريـت می کنـد،1 توانايی 
واکنـش بـه حـوادث و دانـش امنيـت اطلاعات هـر آژانـس را افزايـش می دهد. 
در صـورت بـروز حمـلات سـايبری به آژانس هـا، دولت آمـوزش و غيـره را برای

CSIRT  .1 )تيم واکنش به حوادث امنيت کامپيوتری(
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ايجاد توانايی مقابله در کارمندان برگزار می کند تا تشـکيلات کمکِ سـيار )تيم 
کمـک اضطـراری برای امنيـت اطلاعات(1 را تقويـت کند. اين تيـم از کارمندان 
دولـت بـا دانـش و مهـارت کافـی از هـر آژانـس دولتـی تشـکيل شـده اسـت.

3-2-4- ایجـاد محیط آموزشـی و پژوهشـی امن و ایمن در دانشـگاه 
غیره و 

      دانشـگاه ها و مؤسسـات پژوهشـی بيـن دانشـگاهی و غيـره )کـه از ايـن بـه 
بعـد بـه آن ها »دانشـگاه ها و غيـره« گفته می شـود( از کارکنانی شـامل اعضای 
مختلـف بـا مجموعـه ای متنـوع از دارايی های فنـاوری اطلاعات و سيسـتم های 
مـورد اسـتفاده تشـکيل شـده اند. بـا توجـه به ماهيـت ايـن دانشـگاه ها و غيره، 
در کنـار اجـرای تمهيـدات امنيـت سـايبری مسـتقل توسـط خـود دانشـگاه ها 
و غيـره، مهـم اسـت کـه دولـت بـه طـور فعالانـه از ايجـاد سيسـتم واکنـش و 
به اشـتراک گذاری اطلاعـات و غيـره بـرای مقابلـه با حمـلات سـايبری از طريق 
همـکاری بيـن دانشـگاه ها و غيـره بـه منظـور اطمينـان از ايجـاد يـک محيـط 

آموزشـی و پژوهشـی امـن و ايمـن حمايـت کند.

)1( ترویج تمهیدات با توجه به تنوع در دانشگاه ها و غیره
     مديـران ارشـد دانشـگاه ها و غيـره بايـد شـخصاً اهميـت تمهيـدات امنيـت 
سـايبری را درک کننـد، تمهيدات امنيت سـايبری را موضوعـات مهم مديريتی 
در نظـر بگيرنـد، و در جايگاه سـازمانی مبتنی بر برنامـه  ترويج تمهيدات امنيت 
سـايبری طرح هـا را اجـرا کننـد و در عيـن حال پيگيـر ترويج بيشـتر تمهيدات 

امنيت سـايبری باشند.
     برای اين کار، ضروری است که دارايی های فناوری اطلاعات را برای محافظت

CYMAT  .1 )تيم کمک سيار به حوادث سايبری(
6۵



از آن ها شناسـايی کنيم، ريسـک های امنيت سـايبری را ارزيابی کنيم، و هنگام 
اجـرای تمهيـدات مديريتـی و فنی با توجه به آن ريسـک ها آن تمهيـدات را در 
اولويـت قـرار دهيـم و در عيـن حال تنـوع افراد در دانشـگاه ها و غيـره را در نظر 
بگيريـم کـه در حوزه هـای مختلـف به آمـوزش و پژوهـش می پردازنـد. علاوه بر 
ايـن، دانشـگاه ها و مؤسسـات پژوهشـی بايـد طرح هايـی نيز در نظـر بگيرند که 
توانايـی واکنـش سـريع و مناسـب بـه حـوادث را تقويت کند و سيسـتمی برای 

اجـرای سـازمانی و پايدار تمهيـدات طراحی کنند.
     دولـت بـا ايجـاد و انتشـار خـط مشـی های مربـوط بـه امنيـت سـايبری، 
اجـرای روشـی برای هر سـطح با توجه به مديريت ريسـک و واکنـش به حادثه، 
آمـوزش و تمريـن عملـی و حمايـت از واکنـش اوليـه در صـورت وقـوع حادثه، 

طرح هـای مسـتقل و سـازمانی دانشـگاه ها و غيـره را ترويـج خواهـد داد.

)2( ترویج طرح های هماهنگ و مشترک توسط دانشگاه ها و غیره
     دانشـگاه ها و غيـره از پلتفرم هـای اطلاعاتـی رايـج اسـتفاده می کننـد و بـا 

معضـلات امنيـت سـايبری مشـابه مواجه اند.
     تقويـت تمهيـدات امنيـت سـايبری بـا توجـه بـه ايـن شـرايط واقعـی در 
دانشـگاه ها و غيـره، مهـم در نظر گرفته می شـود و نياز به ترويج بيشـتر طرح ها 

از طريـق همـکاری متقابـل تمـام طرفين وجـود دارد.
     بـه هميـن دليـل، سـازمان هايی کـه شـبکه های اطلاعات علمـی را مديريت 
می کننـد، بـا دانشـگاه های ملـی و غيره همـکاری می کننـد تا سيسـتمی برای 
نظـارت، شناسـايی و تحليـل حمـلات سـايبری توسـعه بدهنـد و در مـورد آن 
حمـلات اطلاعـات تهيـه کننـد، در حالـی کـه همزمـان پژوهش های مشـترک 
انجـام می دهنـد و کارکنـان فنـی ای آمـوزش می دهند تـا عملکـرد توانايی های
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نظارتـی را حفـظ و تقويت کنند و سـطح مديريت اسـتراتژيک به وجـود بياورند 
و بـرای کارکنـان فنی آمـوزش بگذارند.

     بـرای تقويـت تيم هـای واکنـش بـه حوادث در آن دانشـگاه ها و غيـره، دولت 
از طرح هايـی نيـز حمايـت خواهـد کـرد که طـی آن ها تيم هـا مديريـت حادثه  
چند دانشـگاه و سـازمان پژوهشـی اطلاعاتشان، مشـکلات مشترکشان و دانشی 
کـه از واکنـش به حادثه ی مربوط به حملات سـايبری کسـب کرده انـد را با هم 

به اشـتراک بگذارند.

3-2-۵- طرح هایی برای بازی های 2020 توکیو و پس از آن
     ورزشـکاران، بـزرگان و طرفـداران خارجی بی شـماری از سراسـر جهان برای 
بازی هـای المپيـک و پارالمپيـک گـرد هـم می آينـد و بـه ميزبـان ايـن رويداد 
بالاتريـن سـطح توجـه ممکـن را می دهنـد و آن را به طور بالقـوه هدف حملات 

سـايبری قـرار می دهند.
    بـا نگاهـی بـه بازی هـای المپيـک و پارالمپيـک گذشـته، طبـق گزارشـات 
حمـلات سـايبری زيادی در طـول بازی های 2۰12 لندن رخ داده اسـت، اگرچه 
آن هـا تأثيـری در عملکرد اين رويداد نداشـته اند. به هميـن ترتيب، طبق برخی 
گزارش هـا تعـداد قابـل توجهـی حملـه  سـايبری باعـث خسـارت بـه بازی های 
2۰1۶ ريـو دو ژانيـرو و بازی هـای 2۰1۸ پيونـگ يانگ شـدند. همچنين انتظار 
مـی رود کـه بازی هـای 2۰2۰ توکيـو بيش از گذشـته مورد حمله  سـايبری قرار 
بگيرنـد و طبيعتـاً برخی از حملات چندين بخش خدمـات را هدف قرار خواهند 
داد. بـه هميـن دليل دولـت امنيت سـايبری بازی های 2۰2۰ توکيـو را تضمين 

می کنـد و تمهيـدات بيشـتری برای پـس از اين رويـداد در نظـر می گيرد.
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     ايـن تمهيـدات مختلف بعد از بازی های 2۰2۰ توکيو از نظر دامنه گسـترش 
يافتـه و ادامـه خواهد يافت و ميراث سيسـتم های توسـعه يافته و تجربه و دانش 
عمليـات آن هـا بـرای تقويـت امنيت سـايبری در ژاپن به طـور مـداوم در آينده 

مورد اسـتفاده قـرار خواهد گرفت.

)1( آماده بودن برای بازی های 2020 توکیو
     براسـاس اسـتراتژی اساسـی1 کـه در جلسـه  هيئـت امنيت سـتاد بازی های 
المپيـک و پارالمپيـک 2۰2۰ توکيـو بـه تصويـب رسـيد، دولـت به جمـع آوری 
اطلاعـات مرتبـط بـا امنيـت بازی هـا و ديگـر تمهيـدات ادامـه خواهـد داد. 
همچنيـن ارزيابـی منابـع امنيـت سـايبری را نيـز بـا در نظر گرفتـن هماهنگی 
بـا امنيـت فيزيکی انجـام خواهد داد و ريسـک امنيت سـايبری تأمين کنندگان 
خدمـات حياتـی را نيز ارزيابی خواهـد کرد که احتمال تأثيرگـذاری در عملکرد 
بازی هـای 2۰2۰ توکيـو را دارنـد، از جملـه در نظر گرفتن سـناريوهای ريسـک 
براسـاس نتايـج ارزيابـی منابع ريسـک امنيـت سـايبری، و به ترويـج تمهيدات 
بـرای ريسـک های مختلف از جمله ريسـک های بين بخشـی که توسـط ارزيابی 
به اشـتراک گذاری  بـر  عـلاوه  پرداخـت.  خواهـد  شناسـايی شـده اند،  ريسـک 
اطلاعـات دربـاره  تهديدات امنيت سـايبری بين سـازمان های مرتبط با المپيک، 
از جملـه وزارت هـا و آژانس هـای دولتـی مرتبط، کميته  برگزار کننـده  بازی های 
المپيـک و پارالمپيـک توکيـو، حکومت کلان شـهر توکيـو، حکومت های محلی 
کـه محـل برگـزاری را تأميـن می کننـد، و خدمات دهنـدگان مهـم، دولـت 
توسـعه  مرکز هماهنگـی واکنش به حـوادث امنيت سـايبری )CSIRT المپيک 
و پارالمپيـک دولـت( را تبليـغ خواهـد کـرد، سـازمانی کـه از طريـق آن دولـت 
نقـش هماهنگـی سـازمان های مرتبـط بـا المپيـک را برعهـده می گيـرد تـا

1.  استراتژی اساسی امنيت برای بازی های المپيک و پارالمپيک 2۰2۰ توکيو )جلسه  هيئت امنيت شورای ارتباطی وزارتخانه ها و 
آژانس های مرتبط با بازی های المپيک و پارالمپيک 2۰2۰ توکيو، 21 مارس 2۰1۷( 68



بتواننـد در صـورت بـروز حادثـه بـا يکديگر به حـوادث امنيت سـايبری واکنش 
نشـان دهنـد، يا بـرای حصول اطمينـان از آمادگی بـرای ارتبـاط و هماهنگی از 

نزديـک بـا يکديگر همـکاری کنند.

)2( انتقال نتایجی که به آینده ختم می شود
    دولـت در راسـتای آماده سـازی بـرای بازی هـای 2۰2۰ توکيـو بـه ترويـج 
تمهيـدات مختلف خواهد پرداخت و سيسـتم توسـعه يافته و تجربـه  عملياتی و 
دانـش اين سيسـتم ها به عنـوان ميراث بـرای تقويـت امنيت سـايبری ادامه دار 
ژاپـن پـس از بازی هـای 2۰2۰ توکيـو اسـتفاده خواهـد شـد. بـه عـلاوه، مرکـز 
هماهنگـی واکنـش بـه حـوادث امنيـت سـايبری )CSIRT ملـی( بـه عنـوان 
سـازمانی بـا هـدف هماهنگـی بيـن همـه  ژاپـن بـرای همـکاری در مقابلـه بـا 
حملات سـايبری اسـتفاده خواهد شـد. روش هايی که برای مديريت ريسـک در 
چشـم انداز اساسـی امنيت سـايبری توصيف شـده اسـت برای کاربرد گسـترده 

در اپراتورهـای تجـاری سرتاسـر کشـور تنظيـم و توزيـع خواهد شـد.

3-2-6- سـاخت چارچـوب همـکاری و به اشـتراک گذاری اطلاعـات 
کـه از چارچوب هـای سـنتی فراتـر می رود

     اساسـاً ايجاد امنيت سـايبری بايد طرحی باشـد که هر سـازمان با توجه به 
ارزش دارايـی داده هايـش و وضعيـت کاربـری تکنولوژی ارتباطـات و اطلاعاتش 
بـه طـور مسـتقل انجام دهـد. در همين حال، بـه دليل تغيير در حـالات حمله، 
محدوديتـی در توانايـی ايجاد اقدامات متقابل مؤثر در برابر حملات سـايبری در 
يـک سـازمان واحد وجود داشـته اسـت. به هميـن دليل، آگاهـی در بخش های 
دولتـی و خصوصـی بـه طـور پيوسـته در حال گسـترش اسـت که بـر همکاری
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بـا سـازمان های ديگـر تأکيـد دارد، و نه فقـط نهادهـای مديريتـی و اپراتورهای 
زيرسـاخت های حياتـی، بلکـه طيـف وسـيعی از ديگـر نهادهای ذی نفـع نيز در 

حـال کار بـر روی به اشـتراک گذاری اطلاعات انـد.
     از آنجـا کـه تعـداد بخش هـای نزديـک بـه فضای سـايبری به دليـل افزايش 
تلفيـق فضـای سـايبری و فضـای واقعـی بيشـتر در حـال رشـد اسـت، انتظـار 
مـی رود دامنـه  بخش هـا و ذی نفعانـی کـه نياز بـه اشـتراک اطلاعـات مرتبط با 

امنيـت سـايبری دارنـد همچنان گسـترش يابد.
     بـر هميـن اسـاس، از منظر »مشـارکت، هماهنگی و همـکاری« که به عنوان 
بخشـی از چشـم انداز اساسـی امنيـت سـايبری مطرح شـده اسـت، دولـت بايد 
از طريـق هماهنگـی نزديـک بيـن نهادهـای ذی نفـع از طرح های موجـود برای 
سيسـتم های به اشـتراک گذاری اطلاعـات مانند ISAC،1 حمايـت کند، در حالی 

کـه نقش هـای جديـدی به عهـده می گيرد.

)1( ترویج به اشتراک گذاری اطلاعات و همکاری بین چند نهاد ذی نفع
     بـا افزايـش تعـداد ذی نفعانـی کـه در به اشـتراک گذاری اطلاعـات مشـارکت 
دارنـد، اهميـت نقـش جمـع آوری و تحليـل اطلاعـات و هماهنگـی به موقـع 
ذی نفعـان نيـز افزايـش می يابـد. در اين ميـان، از آن جـا که مديريت نامناسـب 
اطلاعـات به اشتراک گذاشته شـده امـکان کاهـش ارزيابـی اجتماعـی و اعتماد را 
بـه وجـود می آورد، اين مسـئله همچنان باقـی می ماند که ذی نفعـان تمايلی به 

به اشـتراک گذاری فعالانـه داده هـای خـود ندارنـد.
      بـا توجـه بـه ايـن وضعيـت، دولـت بـرای ايجاد يـک سيسـتم جديد تلاش 
خواهـد کـرد که به چند نهاد ذی نفع در بخش هـای دولتی و خصوصی، از جمله 
سـازمان های متخصـص بـا دانـش و تجربه  کافـی در حوزه  به اشـتراک گذاری

1.  سرواژه  مرکز به اشتراک گذاری و تحليل اطلاعات )Information Sharing and Analysis Center(. اين سازمان اطلاعات 
مرتبط با امنيت سايبری را برای تحليل جمع آوری می کند. داده های تحليل شده با اعضای ISAC برای استفاده در تمهيدات امنيتی 

خودشان به اشتراک گذاشته می شود. )منبع: امنيت سايبری 2۰1۷ )2۵ آگوست 2۰1۷((
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اطلاعـات، ايـن امـکان را می دهـد کـه بـدون نگرانـی اطلاعاتی را که بـه امنيت 
سـايبری کمـک می کند، به اشـتراک بگذارنـد. هنگام انجـام ايـن کار، احترام به 
اسـتقلال هـر يـک از ذی نفعـان مطابق با اصل اسـتقلال کـه در اصول اساسـی 
مطـرح شـده اسـت حائـز اهميـت خواهـد بـود. به اشـتراک گذاری اطلاعـات و 
هماهنگـی کـه از مرزهـای دولتی-خصوصـی، صنعتـی، ملـی، و ديگـر مرزهای 
بيـن بخش هـای دولتی و خصوصـی، صنايع و مبحث داخلـی و بين المللی فراتر 

بـرود، بـا اجرای ايـن طـرح ترويج خواهـد يافت.
دولـت همچنيـن بـا در نظـر گرفتـن خصوصيـات و نقش هـای هـر يـک از 
سيسـتم های موجـود به اشـتراک گذاری اطلاعـات در بخش هـای خصوصـی و 
دولتـی، همـکاری و اتحـاد بيـن آن هـا را نيـز در نظـر می گيـرد، بـه طـوری که 

طرفيـن مربـوط متحمـل بـار اضافـی بـرای سيسـتم جديد نشـوند.

)2( به سوی مرحله ای جدید در به اشتراک گذاری اطلاعات و همکاری
    برای توسـعه  يک سيسـتم جديد به اشـتراک گذاری اطلاعات، دولت ساختاری 
را در نظـر خواهـد گرفـت کـه در آن ذی نفعان می توانـد روابطی بـر پايه  اعتماد 
ايجـاد کننـد و در آن هـر چـه بيشـتر در تأميـن اطلاعـات با يکديگـر همکاری 
و هماهنگـی داشـته باشـند، بيشـتر از مزايـای سيسـتم بهره منـد می شـوند.
      هـر چـه سـطح همـکاری و هماهنگی بـا طرفين ديگر افزايـش يابد، مزايای 
مشـارکت در سيسـتم به اشـتراک گذاری اطلاعـات بيشـتر می شـود. بـر همين 
اسـاس، دولـت بايـد در به اشـتراک گذاری مناسـب اطلاعاتی که در اختيـار دارد 
پيشـگام باشـد. دولت همچنين محيطی ايجاد خواهد کرد که در آن ذی نفعانی 
کـه بـه طـور فعالانه اطلاعات خـود را در مورد مسـائلی از جمله حـوادث امنيت 
سـايبری به اشـتراک می گذارنـد، مورد توجه مثبـت قرار می گيرند. به طـور ويژه، 
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ضـروری اسـت کـه اطلاعـات مربـوط بـه امنيت سـايبری کـه باعـث فراخوانی 
بـرای محافظـت از زندگـی و رفاه جسـمی افـراد می شـود، به سـرعت و مطمئناً 
به اشـتراک گذاشـته شـود. دولـت همچنين تـلاش خواهد کرد که بـه تحليل و 
به اشـتراک گذاری مناسـب و سـريع اطلاعاتی که واقعاً مورد نياز هر ذی نفع است 
از طريـق ترويـج پردازش خودکار اطلاعات دريافتی و سـاير روش ها دسـت يابد.

      از طريـق ايـن طـرح، درک ايـن نکته که به اشـتراک گذاری متقابل اطلاعات 
بـرای افزايـش امنيـت سـايبری ضـروری اسـت، در کل جامعه پـرورش می يابد. 
عـلاوه بـر اين، هـدف قـرار دادن همکاری اسـتراتژيک بـا جامعـه بين الملل نيز 
ضمـن توسـعه  سيسـتم به اشـتراک گذاری اطلاعـات در ژاپـن، ضـروری اسـت. 
دولـت همـکاری نزديکی با هر يـک از ذی نفعان خواهد داشـت و به طور فعالانه 
در جهـت بهبـود محيـط لازم تلاش خواهد کـرد تا هر يـک از نهادهای ذی نفع 
را قـادر به ايجاد روابط همزيسـتی و توسـعه متقابل کند کـه از مرزهای متعارف 
بخشـیِ مرتبـط بـا صنايـع و بخش های دولتـی و خصوصـی فراتر بـرود. اين امر 
باعـث می شـود کـه به اشـتراک گذاری اطلاعـات و همـکاری در زمينـه  امنيـت 

سـايبری بـه مرحله  جديدی منتقل شـود.

3-2-7- تقویت آمادگی برای حوادث در مقابل حملات گسترده سایبری
     حملات سـايبری در خارج از کشـور اتفاق افتاده اسـت و تأثيری چشـم گير 
در زندگـی مـردم گذاشـته، موجـب قطـع گسـترده  برق يـا خسـارات جزئی به 
عملکـرد مؤسسـات مالی شـده اسـت. بـا ادامه  تلفيق فضـای سـايبری و فضای 
واقعـی، ايـن احتمـال وجـود دارد کـه حمـلات سـايبری در آينـده باعـث بـروز 
حوادثـی در فضـای واقعـی در کشـور مـا بشـود. عـلاوه بر ايـن، می تـوان انتظار 
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داشـت کـه حملات گسـترده  سـايبری باعـث خسـارت همزمان خدماتی شـود 
کـه در حالـت عـادی بـه يکديگـر ارتباطی ندارنـد، و کشـور بايد به طـور متحد 
عمـل کنـد تا به مديريت ريسـک تهديدات فضای سـايبری بپـردازد و از جامعه 

و مـردم در مقابـل آن تهديـدات محافظت کند.
دولـت ضمـن تقويـت آمادگـی بـرای واکنـش بـه حمـلات سـايبری از طريـق 
آمـوزش و تمريـن، آمـوزش و تمريـن واکنـش را در سرتاسـر فضای سـايبری و 
فضـای واقعـی انجـام خواهد داد تـا در زمينه  مديريت ريسـک هم بـرای فضای 
سـايبری و هـم برای فضای واقعی تـلاش کند. دولت همچنيـن به منظور بهبود 
قابليت هـای جمـع آوری و تحليل داده هـا و توانايی واکنش اضطـراری در فضای 
سـايبری، آمـوزش پرسـنلی را ترويـج خواهـد داد کـه قـادر به تحليـل حملات 
سـايبری، به اشـتراک گذاری اطلاعات از طريق چارچوبـی برای هماهنگی بخش 

خصوصـی و دولتـی و پيشـرفت نظارت بر اينترنت هسـتند.

3-3- مشارکت در صلح و ثبات جامعه  بین المللی و امنیت ملی ژاپن
    يـک فضـای سـايبری آزاد، عادلانـه و ايمن به صلـح و ثبات جامعه  بين المللی 

و امنيـت ملی ژاپـن کمک می کند.
     يـک فضـای سـايبری کـه بـرای همـه  عامـلان آزاد اسـت و در آن از جريـان 
مسـتقل و آزاد اطلاعـات حفاظـت می شـود، نـوآوری را تقويت می کنـد و پايه و 
اسـاس دموکراسـی را تشـکيل می دهد. فضـای سـايبری از طريـق نوآوری های 
تکنولوژيکـی، اختراعـات و طرح هـای چنـد نهاد ذی نفـع در صنعت، دانشـگاه و 
بخش هـای دولتـی و خصوصـی توسـعه يافته اسـت. کنترل بيش از حد توسـط 
دولت ها مانع توسـعه  مسـتقل و پايدار فضای سـايبری می شـود. برای توسـعه ی 
سـالم فضـای سـايبری، چند نهـاد ذی نفـع بايد بـرای اطمينـان از جريان
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آزاد اطلاعات و حفظ فضای باز و استقلال فضای سايبری با يکديگر همکاری کنند.
     همان طور که اسـتفاده از فضای سـايبری در سرتاسـر جامعه شـتاب گرفته 
اسـت و موجـب پيشـرفت تلفيـق فضـای مجـازی و فضای واقعی شـده اسـت، 
مشـکلات فضای واقعی از جمله حقوق بشـر، حريم شخصی، جنايت و تروريسم 
و امنيـت ملـی بـه قلمرو فضـای سـايبری وارد شـده اند و چالش آفريـن بوده اند. 
بـر هميـن اسـاس، ضروری اسـت کـه طرح هايی با توجـه به اين چالش هـا اجرا 
شـود تـا از امنيـت و ايمنـی فضـای سـايبری اطمينـان حاصـل شـود. از آن جا 
کـه ممکـن اسـت حمـلات سـايبری بـه آسـانی از مرزهـای ملـی عبـور کند و 
حوادثـی وجـود دارد که مشـکوک به حمايت مالی دولتی اسـت، ضروری اسـت 
کـه حاکميـت قانـون تقويـت شـود، توانايی هـای دفاعـی، بازدارندگـی و آگاهی 
موقعيتـی در مقابـل حملات سـايبری افزايش پيدا کنـد و همکاری و هماهنگی 
بين المللـی در جهـت اطمينـان از امنيـت و ثبـات فضـای سـايبری ترويج پيدا 
کنـد. بـا ايـن حـال، هنـگام انجـام ايـن کار لازم اسـت توجه بـه خـرج داد تا از 

ايجـاد مانـع در توسـعه  مسـتقل و پايدار فضـای مجازی جلوگيری شـود.
     به منظـور حفاظـت از فضـای سـايبری آزاد، عادلانـه و ايمـن، ژاپـن موضـع 
خـود را در مجامـع بين المللـی مطرح خواهد کـرد و با اسـتفاده از چارچوب های 
موجـود از امنيـت ملی خـود اطمينان حاصل خواهد کـرد و همکاری بين المللی 

را ترويـج خواهد کرد.

3-3-1- تعهد به فضای سایبری آزاد، عادلانه و ایمن
      بـرای بـه واقعيـت رسـاندن فضـای سـايبری آزاد، عادلانه و ايمن در سـطح 
جهانـی، ژاپـن ايده هايـش را در مجامـع بين المللـی مطرح خواهد کرد و نقشـی 

فعـال در ترويـج حاکميـت قانـون در فضای سـايبری به عهـده خواهد گرفت.
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)1( مطرح کردن ایده های فضای سایبری آزاد، عادلانه و ایمن
     به منظـور حفـظ اکوسيسـتم توسـعه  مسـتقل و پايدار فضای سـايبری، ژاپن 
سـعی می کنـد از امنيـت فضـای سـايبری از طريـق هماهنگی و همـکاری بين 
نهادهـای ذی نفـع در تـلاش برای اطمينـان از امنيت سـايبری اطمينان حاصل 
کنـد، نـه اينکـه بـه سـلطه و مقرراتـی مثـل کنتـرل جريـان اطلاعـات توسـط 

دولت هـا دامـن بزند.
     ژاپـن چنيـن رويکردهـای اساسـی ای برای رسـيدن به امنيت سـايبری را در 
مجامـع بين المللـی مطـرح خواهـد کـرد. علاوه بـر ايـن، ژاپن تـلاش می کند با 
متحديـن و کشـورهای هم فکـرش و همچنين شـرکت های خصوصـی همکاری 
کنـد تـا جلوی هر تلاشـی بـرای جلوگيری از توسـعه  فضای سـايبری، از جمله 

تـلاش برای تغييـر قوانين بين المللـی را بگيرد.
     ضـروری اسـت کـه در ايـن کار بحـث دربـاره  چگونگـی مديريـت منابـع 
اينترنتـی را از بحـث دربـاره  مسـائلی که به  واسـطه  اسـتفاده از فضای سـايبری 
مطرح می شـود، مثل حقوق بشـر، حريم شـخصی، جنايت و تروريسـم و امنيت 
ملـی جـدا کنيـم. با توجه به مسـائلی که از اسـتفاده از فضای سـايبری نشـئت 

می گيـرد، بحث هـا بايـد در محـدوده  چارچوب هـای موجـود انجـام گيرد.

)2( ترویج حاکمیت قانون در فضای سایبری
     ترويـج حاکميـت قانـون بـرای صلـح و ثبـات و جامعـه  بين المللـی و امنيت 

ملـی ژاپـن حائز اهميت اسـت.
     قوانيـن بين المللـی موجـود از جملـه منشـور ملـل متحـد، در مـورد فضـای 
سـايبری نيـز صـدق می کنـد. ژاپـن ايـن موضـع را اتخـاذ می کنـد و به طـور 
فعالانـه در بحـث در مورد کاربردهـای خاص و منحصربه فـرد قوانين بين المللی
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موجـود و توسـعه و جهانی سـازی هنجارهـا مشـارکت می کند. همچنيـن ژاپن 
جهانی سـازی هنجارهـای رفتـار دولت هـای مسـئوليت پذيری را ترويج می کند 
کـه بـه موجب اجـرای مداوم و ممارسـت در چنين هنجارهايی تا امروز1 آشـکار 
بوده انـد. ژاپـن از طريق جهانی سـازی چنيـن هنجارهايی در جامعـه  بين المللی 
و جمـع آوری روش هـای مربوطـه در مقابل هر تلاشـی عليه چنيـن هنجارهايی 

می ايستد.
    بـا توجـه بـه تمهيداتـی کـه عليـه جرايـم سـايبری تنظيـم شـده اسـت، 
آژانـس پليـس ملـی و سـاير وزارتخانه هـا و سـازمان های ذی ربـط بـرای ترويج 
و  بين المللـی  تحقيقاتـی  همـکاری  طريـق  از  بين المللـی  مشـارکت  بيشـتر 
به اشـتراک گذاری اطلاعـات بـا سـازمان های بين المللـی، سـازمان های اجـرای 
قانـون و آژانس هـای امنيـت اطلاعـات در کشـورهای خارجـی بـا اسـتفاده از 
چارچوب هايـی ماننـد کنوانسـيون جرايـم اينترنتـی، معاهـدات کمـک حقوقی 

متقابـل وICPO 2  بـا يکديگـر همـکاری خواهنـد کـرد.
      ژاپـن از طريـق ايـن طرح هـا حاکميـت قانون را ترويج خواهـد کرد و صلح و 

ثبـات در جامعـه  بين المللی و امنيـت ملی ژاپن را به واقعيت می رسـاند.

3-3-2- تقویت توانایی های دفاعی، بازدارندگی و آگاهی موقعیتی
     فضـای امنيتـی در فضـای مجـازی بـه طـور فزاينـده ای شـديدتر می شـود. 
حملات سـايبری عليـه ارگان هـای دولتی، اپراتورهـای زيرسـاخت های حياتی، 
کمپانی هـا و دانشـگاه ها و مؤسسـات پژوهشـی دارای فناوری هـای پيشـرفته 
صـورت گرفتـه اسـت. مـواردی بوده کـه ممکن اسـت پايه هـای دموکراسـی را 
تضعيـف کنـد. بـه عـلاوه، بعضـی از اين حملات مشـکوک بـه حمايـت مالی از 

طـرف دولت ها هسـتند.

1.  اين شامل گزارش سال 2۰1۵ از چهارمين اجلاس گروه متخصصين دولتی ملل متحد در خصوص توسعه در زمينه  اطلاعات و ارتباط 
از راه دور در حوزه  امنيت بين المللی )UN GGE(، ابلاغيه  رهبران اجلاس آنتاليا G2۰ سال 2۰1۵، و اعلاميه  G۷ رفتار کشورهای 

مسئوليت پذير در فضای سايبری می شود.  
ICPO  .2 سرواژه  سازمان پليس جنايی بين الملل )International Criminal Police Organization( می شود.  
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     بـا توجـه بـه ايـن وضعيت، به منظور حفاظـت از منافع امنيت ملـی ژاپن در 
برابـر حمـلات سـايبری، اطمينـان از مقاومت ژاپـن در برابر حملات سـايبری و 
افزايـش توانايـی ژاپـن در دفاع از کشـور )توانايی دفاعی(، جلوگيـری از حملات 
سـايبری )توانايـی بازدارندگـی( و آگاهـی از موقعيـت فضـای سـايبری )توانايی 

آگاهـی موقعيتی( حائز اهميت اسـت.
     کليـه  نهادهـای ذی نفـع خصوصـی و دولتـیِ مرتبـط تحـت هدايـت مرکـز 
ملـی آمادگـی بـرای حـوادث و اسـتراتژی امنيـت سـايبری در رابطه بـا دفاعی، 
تحـت هدايـت وزارتخانه هـا و آژانس های مسـئول تمهيدات واکنـش در رابطه با 
بازدارندگـی، و سـازمان های جمع آوری اطلاعات و تحقيقاتـی در رابطه با آگاهی 
موقعيتـی بـه صـورت روزانه بـا يکديگر همـکاری نزديـک دارند و بـا هماهنگی 
کلـی دبيرخانـه  امنيـت ملی طرح هـای مربوط به امنيـت ملی را اجـرا می کنند. 
در صـورت لـزوم، موضوعات در شـورای امنيت ملی به شـور گذاشـته می شـوند 

و تصميمـات لازم اتخاذ می شـود.

)1( اطمینان از مقاومت ملی
)الف( اطمینان از مأموریت

      ايـن مأموريـت ارگان هـای دولتـی اسـت کـه از زندگی مـردم و فعاليت های 
اقتصـادی و اجتماعـی آن هـا محافظـت و پشـتيبانی کننـد. هـر گونـه کوتاهی 
در ايفـای نقـش آن هـا نگرانـی قابل توجهـی بـرای امنيـت ملـی اسـت. اجـرای 
مأموريت هـای ايـن ارگان هـای دولتی بسـتگی به خدماتـی دارد کـه اپراتورهای 
زيرسـاخت های حياتی و سـاير اپراتورهـای تجاری تأمين می کنند که سيسـتم 
اجتماعـی را حفـظ می کنند. ايـن اپراتورها همچنين وظيفه  مهمـی در ارائه اين 

خدمـات ضـروری برای مـردم و جامعـه دارند.
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ژاپن ايجاد امنيت سـايبری برای ارگان های دولتی و اپراتورهای زيرسـاخت های 
حياتـی را بـه منظـور اطمينـان از اجـرای مأموريت هـای آن ارگان هـای دولتـی 
مرتبـط بـا امنيت ملـی و به منظـور ارائه  خدمات ضـروری برای مـردم و جامعه 
ترويـج خواهـد کرد. همان طور که مقامات دفاعی، به ويـژه وزارت دفاع و نيروهای 
دفـاع از ميهـن بـه تقويت دفـاع شـبکه ها و زيرسـاخت هايی که عملياتشـان به 
آن هـا وابسـته اسـت ادامـه می دهنـد، به طـور همزمـان توانايی هـای واحدهای 
دفـاع سـايبری را در مقابـل حمـلات سـايبری تقويـت می کننـد و همـکاری با 
نهادهـای ذی نفـع مشـارکت کننده در اطمينـان از مأموريـت نيروهـای دفـاع از 

ميهـن را عميق تـر می کنند.

)ب( حفاظت از تکنولوژی های پیشرفته  ژاپن و تکنولوژی های مرتبط با دفاع
     تکنولوژی هـای پيشـرفته نـه فقـط بـرای اطمينـان از پيشـرفت اقتصـادی، 
بلکـه بـرای امنيـت ملی نيـز دارايـی مهمی به حسـاب می آيـد. ژاپـن تمهيدات 
امنيت سـايبری اش را تقويت خواهد کرد، از جمله کاهش ريسـک های انسـانی 
کـه مقابـل اپراتورهـای تجـاری وزارتخانه هـا و آژانس هـای دولتـی مرتبـط قرار 
دارد کـه تکنولوژی هـای مهـم بـرای امنيـت ملـی ژاپـن را مديريـت می کننـد، 
ماننـد تکنولوژی هـای مرتبـط با هوا و فضـا، انرژی هسـته ای، امنيت و تجهيزات 
دفاعـی. به ويـژه نشـت يا افشـای غيرقانونی اطلاعـات فنی کـه در اختيار صنايع 
دفاعـی قـرار دارد، تأثيـر مهمی بر امنيت ملـی ژاپن می گذارد. بـه همين دليل، 
ژاپـن تـلاش خواهد کرد که سيسـتمی اتخاذ کند تـا از به اشـتراک گذاری ايمن 
اطلاعـات اطمينـان حاصل شـود، اسـتانداردهای جديـدی در خصـوص امنيت 
اطلاعـات بـرای پيمانـکاران تنظيـم کنـد و در مقـررات قـراردادی تجديـد نظر 
کنـد. مسـئولين بـا اين فرض کـه اين تمهيـدات در تمام زنجيـره  تأمين صنايع 
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دفاعـی از جملـه پيمانـکاران فرعـی، از طريق همکاری بين بخش هـای دولتی و 
خصوص بـا يکديگر مشـورت خواهند کرد.

عـلاوه بـر اين، دولت تمهيدات لازم را در سـازمان های ملی پژوهشـی و توسـعه 
و دانشـگاه ها و مؤسسـات پژوهشـی دارای تکنولوژی پيشـرفته از منظر حفاظت 

از اطلاعـات تکنولوژی هـای پيشـرفته ترويج می کند.

)ج( تمهیدات علیه اسـتفاده  مخرب از فضای سـایبری توسـط سـازمان های 
تروریستی

     فضـای سـايبری مکانـی را در اختيـار قـرار می دهـد کـه افـراد و سـازمان ها 
می تواننـد بـه تبادل اطلاعـات بپردازند و آزادانه عقايد خـود را بيان کنند. فضای 
سـايبری در حـال حاضـر پايـه دموکراسـی به حسـاب می آيـد. از طـرف ديگـر، 
جلوگيری از اسـتفاده  مخرب از قضايی سـايبری توسط سـازمان های تروريستی 
ضروری اسـت. اسـتفاده هايی مانند اشـاعه و نمايش تعصب خشونت آميز، جذب 
بـه سـازمان ها، جمـع آوری بودجـه بـرای سـازمان ها. بـه هميـن دليـل، دولـت 
جمـع آوری و تحليـل اطلاعـات دربـاره  فعاليت های سـازمان های تروريسـتی در 
فضـای سـايبری را تقويت مـی کند و تمهيـدات لازم ديگر را بـا همکاری جامعه  
جهانـی اجـرا می کنـد، ضمن اينکه حقوق اوليه بشـر از جملـه آزادی بيان را نيز 

تضميـن می کند.

)2( تقویت توانایی های بازدارندگی
)الف( تمهیدات بازدارندگی مؤثر

      قوانيـن بين المللـی، از جملـه منشـور ملـل متحد، در مورد فضای سـايبری 
نيـز صـدق می کنـد. همان طـور کـه رهبـران G7 در اجـلاس ايسه شـيما تأييد
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کردنـد، تحـت شـرايط خـاص، فعاليت هـای سـايبری ممکـن اسـت معـادل 
اسـتفاده از زور يـا حملـه  مسـلحانه بـه معنـای قوانيـن بين المللـی باشـد.1 
همچنيـن، همان طـور کـه وزرای امـور خارجه  G7 در لـوکا2 تأييـد کردند، يک 
کشـور کـه قربانـی عمـل بين المللـی غيرقانونی ای قـرار گرفتـه باشـد، در کنار 
ديگـر واکنش هـای قانونـی، می توانـد تحـت شـرايط خاص بـه اقدامـات متقابل 

متناسـب عليـه کشـور مسـئول آن عمـل غيرقانونـی روی بيـاورد.3 
     براسـاس تأييديـه  بـالا، بـرای جلوگيـری از فعاليت هـای مخـرب سـايبری و 
محافظـت از ايمنـی، امنيـت و حقـوق مردم، بـا هماهنگی نزديک با کشـورهای 
متحـد و هم فکـر خـود، ژاپـن از ابزارهـا و قابليت هـای سياسـی، اقتصـادی، 
تکنولوژيـک، حقوقـی، ديپلماتيک و ديگـر ابزارها و قابليت هـای قابل اجرا و مؤثر 
اسـتفاده می کند تا بسـته به تهديد، پاسـخی قاطعانه در برابر تهديدات سايبری 
کـه امنيـت ملـی مـا را تضعيـف می کنـد، از جملـه مـواردی که احتمـالاً تحت 

حمايـت دولت ها بوده اسـت، داشـته باشـد.
     دولـت بـرای نشـان دادن واکنش به موقع و مناسـب، سيسـتم هماهنگی بين 
ارگان هـای دولتـی مربوطـه را تقويـت می کنـد و کابينـه  وزرا را هسـته  آن قـرار 
می دهـد، بـه صـورت قابل درکـی تلاش هـای بين بخشـی و بين آژانسـی خـود را 
ترويـج می دهـد، و همچنيـن توانايی هـای مقامـات مربوطـه از جملـه مقامـات
اعمـال قانـون و نيروهای دفـاع از ميهن را تقويت می کند. در اين راسـتا، ممکن 
اسـت دسـتيابی به قابليت هايی بـرای جلوگيـری از عاملين خرابکار سـايبری از 

اسـتفاده از فضای سـايبری نيز در نظر گرفته شـود.
1.  اصول و اقدامات G7 در مورد فضای سايبری )ماه مه 2۰1۶( »ما تأييد می کنيم که تحت برخی شرايط، فعاليت های سايبری 
ممکن است معادل استفاده از زور يا حمله  مسلحانه به معنای منشور ملل متحد و قوانين عرف بين الملل باشد. همچنين می پذيريم 
که کشورها می توانند از حق ذاتی دفاع شخصی يا جمعی از خود که در ماده ۵1 منشور ملل متحد به رسميت شناخته شده و مطابق با 
قوانين بين المللی، از جمله حقوق بشردوستانه بين المللی استفاده کنند و در مقابل حمله  مسلحانه از طريق فضای سايبری دفاع کنند.«  
2.  Lucca
از  به منظور جلوگيری  بيان می کنيم که  اعلاميه  G7 در مورد رفتار دولت های مسئول در فضای مجازی )آوريل 2۰1۷( »ما    .3
درگيری و حل وفصل مسالمت آميز اختلافات، قوانين بين المللی چارچوبی برای واکنش دولت ها به اقدامات غيرقانونی ای که معادل حمله  
مسلحانه قرار نمی گيرند نيز در نظر می گيرد. اين فعاليت ها ممکن است شامل فعاليت های سايبری نيز بشود. يک دولت که قربانی 
يک عمل بين المللی غيرقانونی قرار گرفته باشد، در کنار ديگر واکنش های قانونی، می تواند تحت شرايط خاص عليه کشور مسئول آن 
عمل غيرقانونی به اقدامات متقابل متناسب روی بياورد، از جمله تمهيداتی از طريق ICTها، تا باعث شود دولت مسئول به تعهدات 

بين المللی خود عمل کند.«   80



)ب( تمهیدات اعتمادسازی
     دولـت در راسـتای ايجـاد اعتمـاد بين کشـورها تلاش خواهد کـرد تا جلوی 
رخ دادن شـرايط غيرمنتظره و وخيم تر شـدن اوضاع ناشـی از حملات سـايبری 
را بگيـرد. بـا توجـه به ناشـناس بودن و مخفی بـودن حملات سـايبری، اين خطر 
وجـود دارد کـه حملات سـايبری ناخواسـته تنش بين کشـورها را بيشـتر کرده 
و وضعيـت را بدتـر کننـد. به منظـور جلوگيـری از چنين حـوادث و برخوردهای 
غيرضـروری ای، ايجـاد کانال هـای ارتباطـی بين المللـی در زمان هـای عـادی بـا 
هـدف آمادگـی بـرای رخ دادن حوادثـی که از مرزهـای ملی عبـور می کند حائز 
اهميـت اسـت. همچنيـن ضروری اسـت که شـفافيت بـه اعتماد بين کشـورها 
از طريـق تبـادل فعـال اطلاعـات و گفتمـان سياسـت در مشـاوره های دوجانبه 
و چندجانبـه افزايـش يابـد. دولـت همچنيـن بـرای در نظـر گرفتن سـازوکاری 
برای هماهنگی موضوعات مربوط به فضای سـايبری با سـاير کشـورها همکاری 

خواهـد کرد.

)3( تقویت آگاهی موقعیتی سایبری
)الف( افزایش توانایی های مرتبط با ارگان های دولتی

    بـه منظـور جلوگيری از حمله سـايبری که به طور فزاينده ای جدی می شـود، 
عـلاوه بـر تقويـت توانايی هـای واکنش، توانايـی کافی برای شناسـايی، بررسـی 
و تحليـل حمـلات سـايبری بـرای پاسـخگويی بـه مهاجمـان ضـروری اسـت. 
بـه هميـن مظـور، دولـت از نظـر کمـی و کيفـی توانايـی جمـع آوری و تحليل 
اطلاعـات ارگان هـای دولتـی مربوطـه را بهبود می بخشـد. بر اين اسـاس، دولت 
بـا ملاحظـات گسـترده ای در مـورد هر ابزار مؤثر از جمله توسـعه و ايمن سـازی 
منابع انسـانی امنيت سـايبری با توانايی های تحليلی سـطح بالا، و توسعه و استفاده 
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از تکنولوژی هـای شناسـايی، تحقيـق و تحليل حملات سـايبری پيـش خواهد 
رفـت. دولـت همچنيـن طرح هايـی را در رابطـه بـا اطلاعـات ضد سـايبری اجرا 

خواهـد کرد.1 

)ب( به اشتراک گذاری اطلاعات  تهدید
در  مربوطـه  آژانس هـای  و  وزارتخانه هـا  بيـن  اطلاعـات  به اشـتراک گذاری     
داخـل دولـت و بـا کشـورهای متحـد و هم فکـر مـا بـرای پاسـخگويی دقيـق و 
جلوگيـری از تهديدهـای مختلـف حمـلات سـايبری، از جملـه تهديدهايی که 
مظنـون بـه حمايـت مالی از طـرف دولت هـای ديگـر و سـازمان های غيردولتی 
هسـتند، ضـروری اسـت. بـر هميـن اسـاس، دولـت به اشـتراک گذاری اطلاعات 
تهديـد بـا کشـورهای متحد و همفکرمـان را تشـويق می کنـد. دولت همچنين 
چارچوب هـای به اشـتراک گذاری اطلاعـات تهديـد و همـکاری درون دولت را به 

رهبـری کابينـه  وزيـران تقويت خواهـد کرد.

3-3-3- همکاری و هماهنگی بین المللی
     از آن جـا کـه تأثيـر حـوادث در فضـای سـايبری ممکـن اسـت بـه راحتی از 
مرزهـای ملـی فراتـر برود، هميشـه ممکن اسـت حوادث سـايبری در خـارج از 
کشـور روی ژاپـن تأثير بگـذراد. ژاپن بـا دولت ها و بخش های خصوصی سراسـر 
دنيـا همـکاری و هماهنگـی می کنـد تـا از امنيـت فضـای سـايبری اطمينـان 
حاصـل کـرده، هـم در جهـت صلـح و ثبـات جامعـه  بين المللی و هـم در جهت 

امنيـت ملـی ژاپـن تـلاش می کند.
     بـه هميـن منظـور، دولت بـه طور فعالانـه در بحث های مختلـف بين المللی 
مشـارکت کرده، برای به اشـتراک گذاری اطلاعات و توسـعه  درک مشـترک در

1.  فعاليت دفاع اطلاعاتی در مقابل فعاليت تهاجمی اطلاعاتی توسط کشورهای خارجی با استفاده از تکنولوژی اطلاعات و ارتباطات.  
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مـورد موضوعـات مرتبـط با فضای سـايبری تلاش خواهد کـرد. دولت همچنين 
تخصـص خـود را با کشـورهای خارجـی به اشـتراک خواهد گذاشـت، همکاری 
و هماهنگـی در مسـائل خـاص را ترويـج خواهد داد و دسـت بـه اقدامات واقعی 
خواهـد زد. بـه عـلاوه، مـا در بخش هـای دولتـی و خصوصـی کـه قـادر بـه بيان 
موضـع خـود در مجامـع بين الملـل هسـتيم، امنيـت به وجـود خواهيـم آورد و 

پرسـنل متخصص آموزش خواهيـم داد.

)1( سیاست به اشتراک گذاری تخصص و هماهنگی
     دولـت از طريـق گفتگوهـای دوجانبـه و کنفرانس هـای بين المللـی در مورد 
امنيـت سـايبری تـلاش خواهـد کـه در مـورد سياسـت های امنيـت سـايبری، 
اسـتراتژی ها و سيسـتم پاسـخگويی تبادل اطلاعات داشته باشـد و از اين دانش 
در برنامه ريزی سياسـت امنيت سـايبری ژاپن اسـتفاده کند. همچنين همکاری 
و هماهنگی کشـور را در زمينه  سياسـت امنيت سـايبری با شـرکای استراتژيک 
کـه اصول اساسـی مشـترکی با مـا در امنيت سـايبری دارند، تقويـت می کنيم.

)2( همکاری بین المللی برای واکنش به حوادث
    دولـت اطلاعـات مربـوط بـه حمـلات و تهديـدات سـايبری را به اشـتراک 
می گـذارد و همـکاری بيـن CERTهـا1 را تقويـت می کنـد تـا در صـورت وقوع 
حادثـه بتواند واکنشـی منسـجم فراهم کند. دولت همچنين تـلاش خواهد کرد 
تـا از طريـق آمـوزش مشـترک و مشـارکت در تمرين هـای سـايبری و آمـوزش 
مشـترک بين المللـی توانايـی واکنـش هماهنـگ را بهبود بخشـد. به عـلاوه، در 
صـورت بـروز حادثـه دولـت از طريـق همـکاری مناسـب بين المللـی واکنـش 

1.  تيم واکنش اضطراری کامپيوتری )CERT( سازمانی است که به حوادث اضطراری کامپيوتری واکنش نشان می دهد.  
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مناسب نشان خواهد داد.

)3( همکاری برای ظرفیت سازی
     امـروزه بـا تعميـق وابسـتگی متقابـل فرامـرزی، بـرای ژاپـن ممکن نيسـت 
کـه به تنهايـی بـه صلـح و ثبـات برسـد. هماهنگـی جهانـی بـرای کاهـش 
آسـيب پذيری های امنيت سـايبری و با هدف از بين بردن آن ها برای مشـارکت 

در تأميـن امنيـت ملـی ژاپـن ضروری اسـت.
     از ايـن منظـر، کمـک بـه ظرفيت سـازی در سـاير کشـورها ثبـات زندگـی 
سـاکنين ژاپنـی و فعاليـت کمپانی هـای ژاپنـی در سـاير کشـورها را کـه بـه 
زيرسـاخت های حياتـی در اين کشـورها و همچنين توسـعه  صحيح اسـتفاده از 
فضـای سـايبری در آن جـا بسـتگی دارد، تضمين می کند. در عين حـال، ارتباط 
مسـتقيمی با تأمين امنيت فضای سـايبری دارد و به بهبود فضای امنيتی برای 

کل جهـان از جملـه ژاپـن کمـک می کند.
    طبـق اسـتراتژی اساسـی دربـاره  ظرفيت سـازی امنيـت سـايبری بـرای 
کشـورهای در حـال توسـعه1 کـه در سـال 2۰1۶ منتشـر شـد، دولـت بـه طور 
فعـال ظرفيت سـازی در کشـورهای در حـال توسـعه را تشـويق خواهـد کـرد.

3-4- رویکردهای مقطعی به امنیت سایبری
     به منظور دسـتيابی به سـه هدف سياسـتی )»امکان ايجاد نشـاط اجتماعی 
و اقتصـادی و توسـعه ی پايـدار«،» سـاخت جامعه ای امـن و ايمن بـرای مردم« 
و »مشـارکت در صلـح و ثبـات جامعـه  بين المللـی و امنيت ملی ژاپـن«( کار بر 
روی توسـعه  منابـع انسـانی و تحقيـق و توسـعه به عنـوان پايـه ای بـرای اهداف 
سياسـتی هـم از منظـر مقطعـی و هـم از منظـر ميان مـدت و بلنـد مـدت حائز 
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اهميـت اسـت. به طور همزمـان، ايجاد يک رويکـرد همکاری کـه در آن همه در 
کار بـر روی امنيت سـايبری بـه عنوان يک عامل فعال در فضای سـايبری نقش 

داشته باشـند، ضروری است.

3-4-1- توسعه و اطمینان از منابع انسانی امنیت سایبری
      همان طور که ارزش های جديدی در راستای تحقق نسخه  ۵.۰ جامعه ايجاد 
می شـود، تهديدات حملات سـايبری در حال گسـترش اسـت و ضروری اسـت 
کـه هـر نهـاد ذی نفع طـرح را اجرا کرده و نقـش خود را ايفا کنـد، به جای اينکه 
بـه تلاش هـای چنـد متخصـص بـرای اطمينـان از امنيت سـايبری تکيـه کند.

      بـرای آمادگـی بـرای آينـده  مربـوط بـه اين تغييـر پارادايم پيـش رو، نياز به 
روشن سـازی سـطح دانـش و مهـارت موردنياز پرسـنل درگير در ايجـاد امنيت 
سـايبری از نقطه نظـر حمايـت از هـر سـازمان بـرای انجـام مأموريـت خـود و 
اسـتفاده ايمـن از فضـای سـايبری وجـود دارد. پـس از آن، ايجـاد يـک چرخـه  
مطلـوب ضـروری اسـت کـه در آن عرضـه و تقاضـا برای پرسـنل از ايـن طريق 
تأميـن شـود: ارائـه  کافـی دانـش لازم و توانايی هـای عملـی بـرای پرسـنل، که 
بـه واسـطه تعييـن صلاحيت هـا و اسـتانداردهای ارزيابـی ای تأييد شـده باشـد 
کـه از طريـق آمـوزش به دسـت آمـده اسـت؛ و بيشـتر قـادر سـاختن  آن هـا تا 

مهارت هـای خـود را از طريـق تجربـه  عملـی مکـرر تقويـت کنند.
     بـرای ايـن منظـور، دولـت بـا صنعـت، دانشـگاه و بخـش عمومـی همکاری 
خواهـد کـرد تـا اطلاعـات تقاضـا بـرای پرسـنل و تمهيـدات مربوط به توسـعه  
منابـع انسـانی را به منظـور تقويـت توسـعه و اطمينـان از منابع انسـانی امنيت 
سـايبری به اشـتراک بگـذارد. در انجـام ايـن کار، اطمينـان از تنـوع پرسـنل از 

نقطه نظـر تشـويق بـه نـوآوری حائـز اهميت اسـت.
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)1( آموزش و پذیرش در سطح مدیریت استراتژیک
     به منظـور پيش بـرد تمهيـدات امنيـت سـايبری به عنوان بحشـی از مديريت 
کمپانی، مناسـب نيسـت که اين کار را به متخصصين و کارکنان سطح عملياتی 

واگـذار کرد، زيرا امنيت سـايبری صرفاً يک مسـئله فنی نيسـت.
تحـت اسـتراتژی های مديريتی و اسـتراتژی های تجـاری که مديران ارشـد ارائه 

می دهنـد، پرسـنلی کـه توانايـی مقابله با اين چالش را داشـته باشـند بايد:
     )الـف( ريسـک های مرتبـط بـا امنيـت سـايبری را درک کننـد کـه بايـد در 
اجرای عمليات و خدمات بخشـی از ريسـک هايی به حسـاب بيايد که سـازمان 

بايد مديريـت کند؛ و
     )ب( از متخصصين سـطح عملياتی برای اجرای اقدامات متقابل و پاسـخ به 
حـوادث در نقـش ارائـه  پشـتيبانی اصلـی برای مديريت ريسـک در مـورد تداوم 

تجـارت و ايجـاد ارزش اسـتفاده کند و آن هـا را مديريت کند.
    بـر هميـن اسـاس، دولـت پرسـنلی را کـه ايـن نقش هـا را برعهـده دارنـد 
بـه عنـوان »سـطح مديريـت اسـتراتژيک« تعريف می کنـد و برای پذيـرش اين 
مفهـوم از طريـق همـکاری بـا صنعـت تـلاش خواهد کـرد، از جملـه ترويج اين 

درک ميـان مديران ارشـد.
     مواردی نيز وجود دارد که به دليل تفاوت در فرهنگ يا سـنت درون صنايع 
يا دسـته های تجاری، ممکن اسـت ادغام و اجرای تمهيدات امنيت سـايبری در 
سيسـتم های مديريـت موجود بـرای تحقق عمليات و خدمات دشـوار باشـد. به 
هميـن دليـل، دولت ضمن در نظـر گرفتن اينکه روش های زيـادی برای تجارت 
و مديريـت وجـود دارد، اجرای برنامه های بازيادگيری را به وسـيله  توسـعه  منابع 
يادگيری عملی برای سـطح مديريت اسـتراتژيک و شناسـايی و آموزش مربيان 

ترويج خواهد داد.
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)2( آموزش برای سطح عملیاتی و متخصص
     در مـورد سـطح عملياتـی و متخصص کـه تمهيدات مربوط بـه برنامه ريزی، 
سـاخت و بهره بـرداری از سيسـتم را اجـرا می کننـد، بـر اسـاس دسـتورالعمل 
بينا شـده توسـط سـطح مديريـت اسـتراتژيک، برنامه هـای آموزشـی متعـدد، 
برنامه هـای صـدور گواهينامـه و آزمايـش و آموزش هـای مختلـف از طريـق 

همـکاری در بخش هـای خصوصـی و دولتـی انجـام شـده اسـت.
     ادامـه  تقويـت چنين طرح هايی برای افزايش سـطح دانـش و مهارت ضروری 
اسـت. کارکنـان سـطح عملياتـی و متخصـص همچنيـن بايـد درک خـود را از 
تکنولوژی هـای ارتباطـات و اطلاعات، تکنولوژی های سيسـتم کنترل و حملات 
سـايبری کـه هـرروز تکامل می يابد، عميـق کنند. عـلاوه بر ايـن، در واکنش به 
اين حملات مهم اسـت که سياسـت های مديران ارشـد را درک کنند و بخشـی 
از تيـم باشـند و بـا ديگـر پرسـنل سـطح متخصـص ارتباط برقـرار کننـد. برای 
انجام اين کار، اسـتفاده از برنامه های توسـعه برای سـطوح عملياتی و متخصص 
در جهـت توسـعه  مهارت هـای لازم بـرای درک ايده هـای مفهومـی و انتزاعـی 
ارائه شـده توسـط سـطح مديريت اسـتراتژيک و تبديل آن ها به تمهيدات عملی 

در عيـن ارتبـاط روان بـا انواع نهادهـای ذی نفع، ضروری اسـت.
     دولت همچنين به شناسايی، آموزش و اطمينان از پرسنل دارای توانايی های 
اسـتثنايی که توانايی رقابت در سـطح جهانی را دارند ادامه خواهد داد. به عنوان 
مثـال، دولـت بـه ترويـج گسـترش فرصت ها برای پرسـنل ادامـه خواهـد داد تا 
خـود را وقـف تـلاش برای دسـتيابی به توانايـی رقابت در سـطح جهانی کنند و 
توانايی خودشـان را برای بررسـی تمهيدات از طريق تحقيق در مورد موضوعاتی 
ماننـد روش هـای واکنـش، از جملـه روش هـای حملـه و روش هـای دفـاع عليه
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حملات سـايبری و سيستم سـازی روش های برای جمع آوری، تحليـل و ارزيابی 
اطلاعات توسـعه دهند.

)3( آماده سازی بنیادی برای توسعه منابع انسانی امنیت سایبری
در  ارتباطـات  و  اطلاعـات  تکنولوژی هـای  تکامـل  بـرای  آماده سـازی  در     
ميان مـدت و بلندمـدت، ضـروری اسـت کـه درک از اصـول اوليـه ای را که بنياد 
امنيـت سـايبری را بـه عنـوان بخشـی کاربردی تشـکيل می دهـد، ترويج دهيم 
و طرح هـای توسـعه  توانايـی تفکـر منطقـی و مفهومـی را بهبـود ببخشـيم. بـه 
هميـن منظـور، با توجه بـه مبانی امنيت سـايبری و تکنولوژی هـای اطلاعات و 
ارتباطـات، بـرای بررسـی دانش و سيسـتم های تکنولـوژی و برنامه  درسـی الگو 
براسـاس اين سيسـتم ها، صنعت، دانشـگاه و بخش عمومی با يکديگر همکاری 

خواهنـد کرد.
     دولـت همچنيـن بـه طـور پيوسـته در زمينـه  پـرورش توانايـی اسـتفاده از 
اطلاعـات در برنامـه  آموزشـی مقاطـع ابتدايـی و متوسـطه به منظـور تقويـت 
آمـوزش جوانـان در ارتباط با امنيت سـايبری و مهارت هـای تکنولوژی ارتباطات 
و اطلاعـات تـلاش خواهـد کـرد، از جملـه تمهيداتـی مثـل الزامی کـردن درس 
علـوم کامپيوتـر از مقطع دبسـتان. همچنيـن در زمينه  پرورش شـيوه های تفکر 
منطقـی، مثـل تفکـر برنامه نويسـانه و در زمينـه  آمـوزش درکـی از سيسـتم ها 
و اصـول تکنولوژی هـای ارتباطـات و اطلاعـات بـا توجـه بـه سـطوح رشـد 
بچه هـا تـلاش خواهـد کرد. دولـت بر گسـترش و غنی سـازی آمـوزش معلمان 
تأکيـد خواهـد کـرد، ضمـن اينکـه تـلاش خواهـد کـرد تا مـوارد درسـی راجع 
بـه پـرورش توانايـی اسـتفاده از اطلاعـات به درسـتی در دوره هـای آمـوزش 
معلـم گنجانـده شـود. هنـگام انجـام ايـن کار، مهم اسـت که اسـتفاده  منعطف 
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از پرسـنل صنعـت را الزامـی تلقـی کرد. عـلاوه بر ايـن، به دليـل افزايش جرايم 
اينترنتـی توسـط جوانـان در سـال های اخيـر، آمـوزش اخـلاقِ اطلاعـات يکـی 

ديگـر از مباحـث مهم اسـت.
     عـلاوه بـر ايـن، لازم اسـت محيطـی فراهـم شـود کـه در آن فرصت هـای 
زيـادی بـرای جوانـان فراهـم باشـد کـه انتظـار مـی رود در آينـده مهارت هـای 
پيشـرفته  امنيت سـايبری را کسـب کنند، تا علاقه مند شـوند و آزادانه اسـتفاده 
از ابزارها و دسـتگاه های امنيت سـايبری را در مکان هايی خارج از برنامه  درسـی 
مدرسـه ماننـد جامعـه، کمپانی ها و سـازمان هـا از طريق اسـتفاده ی منعطف از 
پرسـنل صنعـت يـاد بگيرنـد. در عين حـال، تصور می شـود که اگر توسـعه  اين 
محيـط بـرای خودسـازی بـا آمـوزش اخلاقيـات ترکيب شـود، در جلوگيـری از 
جرايـم سـايبری کـه بـه دليـل کنجـکاوی توسـط جوانان انجـام می شـود مؤثر 
خواهـد بـود. دولـت همچنين بـه ترويج توسـعه منابع انسـانی بـرای تکنولوژی 
اطلاعـات در آمـوزش عالی مانند دانشـگاه ها و انسـتيتوی ملی فنـاوری از طريق 

مشـارکت های صنعـت، دانشـگاه و دولـت ادامه خواهـد داد.

)4( تقویت تضمین و توسعه  آژانس های منابع انسانی امنیت سایبری
     دولـت بـه تـلاش خـود برای تضمين و توسـعه  مـداوم منابع انسـانی امنيت 
سـايبری در آژانس هايـی تحـت مديريـت و کنتـرل عملکرد معاون وقـت وزارت 
امنيـت سـايبری و مديريـت تکنولـوژی اطلاعـات کـه تمهيـدات امنيتـی را بر 
اسـاس سياسـت واحد بـرای ارگان هـای دولتی اجرا می کنـد، ادامـه خواهد داد. 
دولـت همچنيـن از طريـق افزايش کارکنان، آموزش مناسـب برای هر سـطح با 
هدف افزايش دانش و توانايی، و روش هايی شـامل تکنسـين های امنيتی سـطح 
بـالا و اطمينـان از جبـران خسـارت مناسـب، به طـور پيوسـته طرح هايـی را که
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بـر اسـاس برنامه هـای تضميـن و توسـعه منابع انسـانی بـرای آژانس هـا مطرح 
شـده اجـرا خواهـد کـرد، ضمن اينکه بـرای بهبود بيشـتر اين طرح هـا از طريق 

بررسـی سـالانه  برنامه هـا تـلاش می کنند.

)۵( ترویج شراکت بین المللی
     بـا توجـه بـه اينکه واکنش به مسـائل مربـوط به امنيت سـايبری در مقياس 
جهانـی مـورد نيـاز اسـت، ژاپـن به جـای تأمين ايـن نيازها تنهـا در ژاپـن، بايد 
امـکان کاربـرد جهانـی را تـا جـای ممکـن بـه عنـوان بخشـی از توسـعه منابع 
انسـانی امنيـت سـايبری فراهم کنـد. به هميـن منظور، دولـت از طريـق اجازه 
دادن بـه برنامه هـای توسـعه  منابـع انسـانی در دانشـگاه ها و مؤسسـات عمومی 
به عنـوان بخشـی از رعايـت برخـی الزامـات طبـق اسـتانداردهای بين المللی، با 
کشـورهای پيشـرو همـکاری خواهـد کرد تا سيسـتمی بسـازد که همـکاری از 
طـرق مختلـف بـا سـازمان هايی را ترويج کند که در حال توسـعه  منابع انسـانی 
بـه روش هـای مختلـف، ماننـد اجـرای برنامه هـای آموزشـی مشـترک و مجـاز 

کـردن انتقـال اعتبار در خارج از کشـور هسـتند.
     عـلاوه بـر ايـن، بـا هدف کمک به توسـعه  امنيت سـايبری منابع انسـانی در 
خـارج از کشـور، دولـت از دانـش و تجربـه  به دسـت آمده از طريق توسـعه  منابع 
انسـانی امنيـت سـايبری در ژاپـن برای کمک بـه ايجاد ظرفيـت در ميان منابع 

انسـانی امنيت سـايبری در خارج از کشـور اسـتفاده خواهد کرد.

3-4-2- پیشرفت پژوهش و توسعه
     بـا ادامـه  تلفيق فضای سـايبری و فضای واقعی، با توجه به پيشـرفت نوآوری 

در فضای سـايبری و تهديد حملات سـايبری عليه اين نوآوری ها، 
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پژوهـش و توسـعه  عملـی )R&D(1 در مـورد امنيت سـايبری مورد نياز اسـت. 
همـراه بـا آن، واکنـش بـا توجـه بـه تکامـل ناپايـدار تکنولـوژی و جامعـه در 

ميان مـدت و بلندمـدت نيـز لازم اسـت.

)1( ترویج R&D عملی
    انتظـار مـی رود محصـولات و خدمـات جديـد مبتکرانـه از طريـق ترکيبی از 
تکنولوژی هـای مختلـف از جملـه اينترنـت اشـيا و AI ايجاد شـود. وقتی هدف 
رشـد صنعـت و رقابت پيشـرفته  بين المللی برای ژاپن باشـد، ارائـه  محصولات و 

خدمـات با سـطح بالايـی از کيفيـت امنيتی ضروری اسـت.
     در همين حال، اسـتفاده از اين تکنولوژی ها توانايی ايجاد آسـيب پذيری های 
جديـدی را دارد کـه قبـلًا وجود نداشـته اند. به همين منظـور، دولت با تمرکز بر 
تکنولـوژی بـه تلاشـش ادامه خواهد داد کـه از طريق اسـتفاده از تکنولوژی های 
پيشـرفته ای مانند AI و زنجيره  بسـتکی، تکنولوژی های امنيتـی ای که می توان 
درون سيسـتم های متشـکل از محصـولات و خدمات جاسـازی کـرد، و از طريق 
R&D عملـی بـا توجه بـه روش هايی بـرای چنيـن تکنولوژی های درونـی ای از 

 R&D امنيـت سـايبری اطمينـان حاصل شـود. به طور خـاص، دولت بـه ترويج
در زمينـه تأييـد و ايجـاد اعتمـاد، و اطمينـان از قابليـت رديابـی در فرايندهای 
ايجـاد ارزش در زنجيره های تأمين و شناسـايی و دفـاع در مقابل حملات در اين 
مناطـق خواهـد پرداخـت. علاوه بر ايـن، دولـت همچنين به توسـعه تکنولوژی 
بـرای شناسـايی مؤثـر سـخت افزار و نرم افـزار مخـرب داخلـی داخل دسـتگاه ها 
و بـه R&D خواهـد پرداخـت تـا از صحت، در دسـترس بـودن و محرمانه بودن 
داده هـا و اطلاعـات در صـورت بروز رفتارهای ناخواسـته توسـط کاربر در پلتفرم 

اطمينـان حاصل کند.

1.   Research and Development
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     دولـت همچنيـن بـه ترويـج R&D خواهـد پرداخت که توانايی هـای آگاهی 
موقعيتـی را در فضـای سـايبری از جملـه توانايـی شناسـايی و تحليـل حملات 
سـايبری افزايـش می دهـد و در تأميـن امنيـت ملـی در فضای سـايبری، مانند 
بهبـود قابليت هـای دفاعـی و واکنشـی و اطمينان از بازگشـت پذيری مشـارکت 
می کنـد. به طـور خـاص، دولـت به ترويـج R&D بـا هـدف درک فعاليت حمله 
بـه واسـطه جذب مهاجمان به شـبکه هايی خواهـد پرداخت که از سـازمان هايی 
ماننـد ارگان هـای دولتـی و کمپانی ها تقليد می کنند. هدف ديگـر دولت کاهش 
بـار جسـتجو در شـبکه های گسـترده بـرای بررسـی دسـتگاه های آسـيب پذير 
اينترنـت اشـيا در شـبکه اسـت. در اجـرای ايـن R&D، تشـکيل يـک چرخـه 
مطلـوب حائز اهميت اسـت کـه در آن دانش و تجربه  حملات سـايبری از محل 
عمليـات امنيـت سـايبری بـرای اسـتفاده در R&D در اسـرع وقـت با محققين 
به اشـتراک گذاشـته شـود، در حالـی که نتايـج R&D نيز در اسـرع وقـت برای 
اسـتفاده در محل عمليات امنيت سـايبری به اشـتراک گذاشـته می شـود. برای 
دسـتيابی بـه ايـن هـدف، دولت بـه ترويـج به اشـتراک گذاری اطلاعـات به طور 
زنـده بيـن شـرکت های عملياتـی امنيتی و مؤسسـات پژوهش و توسـعه  دولتی 

خواهـد پرداخت.
     همچنيـن مهم اسـت کـه در صورت لزوم از وجود ابزاری برای بررسـی اينکه 
برنامه هـا و مدارهـای مخـرب در دسـتگاه ها و نرم افزارهايی که در سيسـتم های 
ارگان هـای دولتـی و اپراتورهـای زيرسـاخت های حياتـی اسـتفاده می شـوند 
اطمينـان حاصل کرد. بر همين اسـاس، دولت نقشـی مرکزی در جهت توسـعه  
 R&D   سيسـتم بـرای انجـام بازرسـی های فنـی لازم و همچنيـن کار در زمينه
لازم بـرای ايـن منظـور بر عهـده خواهد گرفـت. دولت در زمينـه  تکنولوژی های 

اساسـی نيـز کـه از نظـر امنيت ملی برای کشـور ضروری هسـتند 
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بـه ترويـج خواهـد پرداخـت. تکنولوژی هايی ماننـد تکنولوژی رمزگـذاری که به 
توسـعه  فناوری های محاسـباتی )مثل محاسـبات کوانتومـی و AI( می پردازد.

     عـلاوه بـر ايـن، بجـز ايـن R&D مرتبط با تکنولـوژی، پژوهـش و مطالعه در 
زمينـه  مسـائل مربـوط به سياسـت های تمهيـدات امنيت سـايبری نيـز ترويج 
داده می شـود، ماننـد روشن سـازی تفسـير قوانيـن و مقـررات مربـوط به امنيت 

سايبری.
      بـا توجـه بـه ايـن طرح هـای R&D بـرای امنيت سـايبری، دولت بـه ترويج 
انتشـار و اتخـاذ اجتماعـی نتايـج خواهـد پرداخـت. علاوه بـر ايـن، دولت تلاش 
خواهـد کـرد تـا همکاری هـای بين المللـی مربـوط بـه R&D را در بخش هـای 
دولتـی و خصوصـی بـا کشـورهای هم فکـر کـه بـا ژاپـن ارزش هـای اساسـی 
مشـترک دارنـد، تقويـت کنـد. ايـن تقويـت از طريـق پژوهش های مشـترک و 
ايجـاد اسـتانداردهای بين المللـی بر اسـاس نتايـج تحقيقات، در کنار مشـارکت 
فعـال در رويدادهـای خارج از کشـور برای انتشـار اطلاعات در سـطح بين المللی 

انجـام خواهد شـد.

)2( واکنش با نگاه به تکامل میان مدت و بلندمدت تکنولوژی و جامعه
     با پيشروی تلفيق فضای سايبری و فضای واقعی، پيشرفت در تکنولوژی های 
اطلاعـات و ارتباطـات مانند AI و واقعيت مجازی اين امـکان را به وجود می آورد 
کـه تجربيـات متنـوع از جمله روندهايی که به واسطه شـان اين تجربيات شـکل 
گرفته انـد را به اشـتراک گذاشـت، در عيـن اينکـه ارزش های متفاوت هـر فرد را 
پذيرفـت. در ميـان تغييـرات عمده بشـريت که توسـط اين تکنولوژی هـا ايجاد 
شـده اسـت، اين احتمـال وجـود دارد که منطق درک شـده  فعلی سيسـتم های 
اجتماعـی در آينـده بـه طور اساسـی تغيير کند و بـرای کارهايی کـه می توان با
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رويکردهـای موجـود R&D امنيت سـايبری انجـام داد و از ارزيابی تکنولوژی تا 
امـروز فراتـر رفته اسـت، محدوديتـی وجـود دارد. به منظور ايجـاد ارزش جديد، 
احتمالاً رويکرد جديدی لازم خواهد شـد که جامعه  کلی را از منظر اکوسيسـتم 
کـه انسـان هـم بخشـی از آن اسـت، طراحـی کنـد و از زمـان حالـی بـه آينده 
نـگاه کنـد کـه تلفيق ادامـه دار فضـای مجـازی و فضـای واقعـی در آن رخ داده 
باشـد. بـه همين منظـور از نظر ميان مـدت و بلندمدت، دولـت به ترويج پژوهش 
در مـورد هماهنگـی و وحـدت ميان امنيت سـايبری در رشـته های دانشـگاهی 
مختلـف، از جملـه ديدگاه هـای علـوم اجتماعـی از رشـته هايی ماننـد حقـوق و 
روابـط بين الملـل، امنيـت ملـی و مديريـت بازرگانـی و همچنيـن ديدگاه هـای 
انسان شـناختی و روان شـناختی رشـته هايی مانند فلسـفه و روان شناسی خواهد 
پرداخـت. ناگفتـه نمانـد که نتايـج R&D از جملـه R&D در زمينه هـای علم و 

تکنولـوژی، نبايـد تأثير منفی بـر جامعه  بشـری بگذارد.

3-4-3- همکاری توسـط همه ی کسـانی که نقشـی اصلی در امنیت 
دارند سایبری 

     با گسـترش دسـتگاه هايی مانند تلفن های هوشـمند و شـبکه های بی سـيم 
عمومـی، همـه  افـراد به فضای سـايبری متصل می شـوند و از مزايای چشـمگير 
آن برخـوردار می شـوند. انتظـار مـی رود ايـن رونـد بـا پيشـرفت اينترنـت اشـيا 
سـرعت بگيـرد. در هميـن حـال، برای اسـتفاده  امـن و ايمن از فضای سـايبری 
به طـور مـداوم و در ميان تهديد روبه گسـترش حملات سـايبری، بـرای تک تک 
افـراد بـه عنوان عاملی فعال در فضای سـايبری ضروری اسـت که آگاهی و درک 
خـود از امنيـت سـايبری را رشـد دهند تـا بتوانند بـا انواع مختلف ريسـک های
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فضـای سـايبری مقابله کنند، مانند تمهيدات جلوگيـری از جرايم و عبور و مرور 
ايمـن در فضـای واقعـی تـا بتواننـد اسـتفاده ای امن و ايمـن از فضای سـايبری 

باشند. داشته 
     برای رشـد اين آگاهی و درک از امنيت سـايبری، محدوديتی برای اثربخشـی 
طرح هـای مبارزاتـی موجـودی کـه فقـط توسـط دولـت اجـرا می شـوند وجود 
دارد. در عـوض، دولـت موظف اسـت سيسـتمی ايجاد کند کـه نهادهای ذی نفع 
را قـادر سـازد بـر اسـاس تقسـيم متقابـل مسـئوليت ها بـا يکديگر همـکاری و 
هماهنگـی کننـد، در عيـن اينکه به فعاليت های مسـتقل جوامـع مختلف مانند 
مناطـق، کمپانی هـا و مـدارس احترام می گذارنـد و از طريق رويکـرد حمايتی از 

چنين سيسـتمی رهبـری خود را اعمـال کنند.
     بـر هميـن اسـاس، در حالـی که مرکز ملی آمادگی برای حوادث و اسـتراتژی 
امنيـت ملـی نقـش اساسـی را ايفـا می کننـد، دولـت بـه نهادهـای ذی نفـع در 
صنعـت، دانشـگاه و بخش هـای دولتـی و خصوصـی به صـورت روان و مؤثـر کار 
کننـد و به طـور طبيعـی همـکاری کنند. بـه طور خـاص، دولت يک اسـتراتژی 
جامـع و برنامـه عملياتـی دقيق بـرای آگاهی عمومـی در مورد امنيت سـايبری 
تهيـه خواهـد کـرد و اطلاعـات لازم را منتشـر کنـد و بـه سـؤالات مردم پاسـخ 
دهـد. دولـت همچنين با اسـتفاده از کميته هايی که نماينـدگان جوامع مختلف 
از صنعـت، دانشـگاه و بخش هـای دولتـی و خصوصـی در آن شـرکت می کنند، 
نهادهـای ذی نفـع را تشـويق بـه اقدامـات عملی خواهـد کرد. دولـت همچنين 
تـلاش خواهـد کـرد تا آگاهـی از امنيت سـايبری را به عنوان يـک دوره  متمرکز 
بـر ارتقـای درک امنيـت سـايبری توسـط همـه  مردم تبليـغ کنـد. همچنين از 
طريـق ايجـاد و توزيـع کتاب هـای راهنمـای قابـل فهم بـرای مـردم  و از طريق 

پـرورش توانايـی اسـتفاده از اطلاعـات تحـت برنامه های درسـی مدارس، 
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آموزش امنيت سايبری را رواج خواهد داد.
      انتظـار مـی رود توليدکنندگان و فروشـندگان دسـتگاه هايی مانند تلفن های 
هوشـمند و رايانه های شخصی و شـرکت های ارتباط از راه دور مانند شرکت های 
مخابراتـی و ارائه دهنـدگان اينترنت، از طريق ارائه  محصولات و خدمات سـازگار 
بـا امنيـت و توضيـح دادن به کاربران و پاسـخگويی به سـؤالات آن هـا کاربران را 
قـادر به اجرای مناسـب طرح های امنيت سـايبری کنند. به هميـن دليل، دولت 
فضايـی را ايجـاد می کنـد کـه طرح ها توسـط اين کسـب وکارها و سـازمان های 
مرتبـط رواج پيـدا کند و توسـعه و اجرای مـداوم رهنمودهای مفيـد برای ايجاد 

امنيت سـايبری بر اسـاس نيازهای کاربر و شـکل اسـتفاده  او ترويج داده شـود.
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یبری ســا منیت  ا ی  ا جــر ا و  یج  و تر

     دولـت مشـغول ترويـج سياسـت تقويـت تمهيـدات امنيـت سـايبری بوده 
اسـت تا اسـتفاده و کاربـرد تکنولوژی هـای اطلاعـات و ارتباطـات و داده ها1 را 
بـه عنـوان اسـاس جامعه2 ايمن سـازد و از امنيـت ملی ژاپـن اطمينان حاصل 

3 کند.
     بـر اسـاس ايـن سياسـت، ارگان های دولتی مربوطه بايـد نقش فعال خود را 
در ترويـج تمهيـدات امنيت سـايبری ايفا کنند، در حالی کـه آن ها را يکپارچه 
می کننـد. بـه هميـن منظـور، ارگان هـای دولتـی مربوطـه بـه تلاش خـود در 
راسـتای تقويـت توانايی هـای امنيـت سـايبری خـود تحت رهبـری مرکز ملی 
آمادگـی بـرای حـوادث و اسـتراتژی امنيـت سـايبری ادامـه خواهنـد داد تا از 
اجـرای مـداوم تمهيـدات منـدرج در ايـن اسـتراتژی اطمينـان حاصـل کنـد. 
مرکـز ملـی آمادگـی بـرای حـوادث و اسـتراتژی امنيت سـايبری نقـش اصلی 
خـود را به عنـوان نقطـه  کانونـی در هماهنگـی همـکاری بين دولتـی و ترويج 
همـکاری بيـن صنعت، دانشـگاه و بخش های دولتی و خصوصـی ايفا می کنند،

1.  اعلاميه پيشرفته ترين ملت فناوری اطلاعات در جهان: برنامه  اساسی برای پيشرفت استفاده از داده های بخش دولتی و خصوصی 
)3۰ مه 2۰1۷( بيان می کند که »در ترويج کاربرد و استفاده از داده ها، ناگفته نماند تمهيدات بايد به طور همزمان در ارتباط با حفاظت 
از اطلاعات شخصی و حريم خصوصی، تمهيدات امنيت سايبری، حقوق مالکيت معنوی، کيفيت داده ها و تلاش برای اطمينان از 

اعتمادپذيری و امنيت داده ها، وضعيت منطق در دوران AI و ربات ها و موارد ديگر اجرا شود.«
2.  استراتژی رشد 2۰1۷ )تصميم کابينه در ۹ ژوئن 2۰1۷( بيان می کند که »در جامعه  فوق هوشمند که مردم می توانند در هر 
موقعيتی راحت و غرق در نعمت زندگی کنند، تأمين فضای سايبری ايمن اساسی مهم برای فعاليت های اقتصادی و اجتماعی در 

جامعه است.«
3.  در استراتژی امنيت ملی )تصميم کابينه در 1۷ دسامبر 2۰13( بيان شده که »فضای سايبری هم برای ترويج رشد اقتصادی و 
هم برای ترويج نوآوری از طريق جريان آزاد اطلاعات در فضای سايبری ضروری است. محافظت از فضای سايبری در برابر ريسک های 

فوق الذکر برای تأمين امنيت ملی امری حياتی است.«
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در حالـی کـه ايـن اسـتراتژی را بـه اشـخاص ذی ربـط در ژاپـن و خـارج از 
ژاپـن گسـترش می دهنـد. دولـت توانايی مديريـت و مقابله با بحران را بيشـتر 
تقويـت می کنـد. در رابطـه بـا بازی هـای 2۰2۰ توکيـو، بايـد به واسـطه  ايجاد 
صنعتـی،  بخش هـای  در  همـکاری  و  مشـارکت  دخالـت،  بـرای  طرح هايـی 
دانشـگاهی، دولتـی و اجتماعـی بـه اجـری مـداوم تمهيـدات امنيت سـايبری 

توجـه ويژه ای داشـت.
     سـتاد اسـتراتژی امنيـت سـايبری هنگامی کـه در زمينه هـای مهم امنيت 
سـايبری فعاليـت می کنـد، بـرای تبليـغ »جامعه  شـبکه  اطلاعـات و ارتباط از 
راه دور پيشـرفته« همـکاری نزديکی با سـتاد اسـتراتژيک خواهد داشـت. اين 
سـتاد بـا ارگان های مديريـت بحران، از جمله سـتادهای واکنـش اضطراری به 
تروريسـم در زمان تشـکيل همـکاری کـرده و اطلاعاتش را به اشـتراک خواهد 
گذاشـت، و در همـکاری نزديـک بـا شـورای امنيـت ملـی در رابطه بـا امنيت 

ملـی اقدامـات لازم را اتخـاذ خواهد کرد.
     بـه عـلاوه، ايـن سـتادها در هماهنگـی بـا شـورای امنيـت ملـی به مسـائل 
مربـوط بـه امنيـت ملـی واکنـش نشـان خواهنـد داد. در چنيـن مـواردی، 
ارگان هـای دولتـی مربوطـه تحـت هماهنگـی کلـی دبيرخانـه  امنيـت ملی با 

يکديگـر همـکاری خواهنـد کـرد.
     سـتاد اسـتراتژيک امنيـت سـايبری سياسـت اولويت بنـدی بودجـه را 
تعييـن می کنـد و بـه دنبـال تأمين و اجـرای بودجـه  لازم برای دولت اسـت تا 
تمهيـدات آژانس هـای مربوطـه طبـق اصول منـدرج در اين اسـتراتژی به طور 
پيوسـته و مؤثـر اجـرا شـود. ايـن سـتاد همچنيـن همـکاری بيـن بخش های 
دولتـی و خصوصـی برای پيگيـری توانايی هـای تحليلی و اطلاعاتـی مؤثر، و 
همچنيـن مکانيزم هايـی بـرای چرخـه  بی عيب ونقـص تشـخيص زودهنگام، 
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تحليل و قضاوت و مديريت حملات سايبری را تشويق می کند.
     بـا گـذر زمـان، بـرای اجـرای دقيـق ايـن اسـتراتژی، سـتاد اسـتراتژيک 
امنيـت سـايبری برنامه هـای سـالانه از جمله ليسـت پيوست شـده آژانس های 
متولـی در طـول دوره  اجـرای سه سـاله  ايـن اسـتراتژی را مطـرح می کنـد و 
آژانس هـا بـر هميـن اسـاس به طور پيوسـته اقدامـات را اجـرا می کنند. سـتاد 
همچنيـن وضعيـت پيشـرفت ايـن اقدامـات را بررسـی می کنـد، ايـن گزارش 
را بـه عنـوان گـزارش سـالانه تنظيـم می کنـد و در برنامـه  سـالانه سـال بعـد 
منعکـس می کنـد. علاوه بـر اين، از آن جا که شـرايط و مقدمات فنـی در مورد 
فضـای سـايبری ممکن اسـت بـه صورت ناپيوسـته تکامـل يابد، ممکن اسـت 
خـود اسـتراتژی در زمـان لازم، بـدون توجـه بـه مـدت برنامه ريـزی، به طـور 

منعطفی بررسـی شـود.
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فهرست نهادهای دولتی متولی استراتژی های سایبری

نهاد مربوطه
مسئولان اصلی: ◎

سازمان های دولتی مربوطه: ○
مسئولیت

1.4. امکان ایجاد نشاط اجتماعی و اقتصادی و توسعه پایدار

1.1.4. پیشرفت امنیت سایبری به عنوان محرک ایجاد ارزش

◎: NISC 1، وزارت اقتصاد و صنعت
○: سازمان امور مالی )1( افزايش آگاهی اجرايی

◎: وزارت کشور، وزارت اقتصاد و صنعت )2( تقويت سرمايه گذاری در امنيت سايبری

◎: وزارت اقتصاد و صنعت 
○:وزارت کشور

)3( تقويت کسب وکارهای امنيت سايبری با حمايت از 
نوآوری هايی که از تکنولوژی پيشرفته استفاده می کنند

2.1.4. رسیدن به زنجیره  تأمینی که به واسطه ارتباطات گوناگون ایجاد ارزش می کند

◎:وزارت اقتصاد و صنعت
)1( تدوين چارچوب امنيت سايبری برای ريسک زنجيره  

تأمين

◎: دفتر کابينه
○:وزارت کشور، وزارت اقتصاد و صنعت

يکپارچه سازی  اداره  کابينه  دفتر   :○
فناوری  و  علم  بخش  )مسئولان  سياست ها 

و نوآوری(

)2( ساخت يک سيستم برای تأمين امنيت سايبری در 
زنجيره  تأمين

اقتصاد  وزارت  کشور،  وزارت   ،NISC  :◎
و صنعت

)3( تبليغ طرح ها توسط شرکت های کوچک و متوسط

3.1.4. ساخت سیستم های ایمن اینترنت اشیا

اقتصاد  وزارت  کشور،  وزارت   ،NISC  :◎
و صنعت

1( تقويت چارچوب ساختاری برای سيستم های اينترنت 
اشيا و استاندارد بين المللی

برای  آمادگی  ملی  مرکز   (  National Center of Incident Readiness and Strategy for Cybersecurity   .1
حوادث و استراتژی فضای سايبری که از سال 2۰1۴ زير نظر کابينه ژاپن تأسيس شد و رياست آن با دبير کابينه است و اعضای آن را 

دبير شورای امنيت ملی و وزرای مرتبط تشکيل می دهند.(  آدرس اين مرکز:
 https://www.nisc.go.jp/eng/
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نهاد مربوطه
مسئولان اصلی: ◎

سازمان های دولتی مربوطه: ○
مسئولیت

پليس، وزارت کشور،  NISC، سازمان   : ◎
وزارت اقتصاد و صنعت

)2( آماده سازی تشکيلاتی برای مقابله با آسيب پذيری

2.4. ساخت جامعه ای امن و ایمن برای مردم

1.2.4. تمهیدات حفاظت از مردم و جامعه

کابينه،  دفتر  کابينه،  دبيرخانه   ،NISC :◎
کار،  وزارت  کشور،  وزارت  مالی،  امور  سازمان 
بهداشت و رفاه، وزارت اقتصاد و صنعت و وزارت 

راه و زيرساخت
سازمان  کابينه،  دفتر  کابينه،  ○:دبيرخانه 
امور  سازمان  پليس،  سازمان  دربار،  امور 
مصرف کنندگان، وزارت دادگستری، وزارت 
امور خارجه، وزارت علوم و آموزش، وزارت 
وزارت  شيلات،  و  جنگل داري  کشاورزي، 

محيط زيست، وزارت دفاع

)1( ايجاد فضای سايبری امن و ايمن برای کاربران

◎: سازمان پليس، وزارت دادگستری، وزارت 
کشور، وزارت اقتصاد و صنعت

)2( تقويت تمهيدات عليه جرايم سايبری

2.2.4. حفاظت از زیرساخت های حیاتی از طریق همکاری بخش های دولتی و خصوصی

◎: NISC، سازمان امور مالی، وزارت کشور، 
و  اقتصاد  رفاه، وزارت  بهداشت و  وزارت کار، 

صنعت و وزارت راه و زيرساخت
○: دبيرخانه کابينه، سازمان پليس

)1( طرح های اوليه براساس »سياست امنيت سايبری«

◎: NISC، دفتر کابينه، وزارت کشور
○: دبيرخانه کابينه

)2( تقويت و بهبود امنيت در حکومت های محلی

3.2.4. تقویت و بهبود امنیت در نهادهای دولتی و موجودیت های مرتبط با دولت

کار،  وزارت  کشور،  وزارت   ،NISC  :◎
بهداشت و رفاه، وزارت اقتصاد و صنعت

برای  امنيتی  تمهيدات  تصويرسازی  و  بهبود   )1(
سيستم های اطلاعاتی
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نهاد مربوطه
مسئولان اصلی: ◎

سازمان های دولتی مربوطه: ○
مسئولیت

◎: NISC، دبيرخانه کابينه، وزارت کشور، 
وزارت اقتصاد و صنعت

)2( ترويج استفاده از فضای ابری برای تمهيدات امنيتی 
مؤثر

NISC :◎ )3( تلاش های پيشگيرانه با استفاده از فناوری های پيشرفته

NISC :◎
○: دفترکابينه، سازمان امور مصرف کنندگان، 
وزارت  خارجه،  امور  وزارت  کشور،  وزارت 
کار،  وزارت  آموزش،  و  علوم  وزارت  دارايی، 
بهداشت و رفاه، وزارت کشاورزي، جنگل داري 
وزارت  زيرساخت،  و  راه  وزارت  شيلات،  و 

محيط زيست، وزارت دفاع

)۴( افزايش سطح امنيت سايبری از طريق رسيدگی

◎: NISC، وزارت کشور
○:کارگزينی کل کشور

)۵( تقويت توانايی واکنش سازمانی

4.2.4. ایجاد محیط آموزشی و پژوهشی امن و ایمن در دانشگاه و غیره

◎: وزارت علوم و آموزش
NISC :○

)1( ترويج تمهيدات با توجه به تنوع در دانشگاه ها و غيره

◎: وزارت علوم و آموزش
)2( ترويج طرح های هماهنگ و مشترک توسط دانشگاه ها

و غيره

۵.2.4. طرح هایی برای بازی های 2020 توکیو و پس از آن

◎: NISC، سازمان پليس )1( آماده بودن برای بازی های 2۰2۰ توکيو

کشور،  وزارت  پليس،  سازمان   ،NISC :◎
وزارت دادگستری

)2( انتقال نتايجی که به آينده ختم می شود

امور  سازمان  پليس،  سازمان   ،NISC  :◎
و  بهداشت  کار،  وزارت  کشور،  وزارت  مالی، 
رفاه، ، وزارت اقتصاد و صنعت و وزارت راه و 

زيرساخت

6.2.4. ساخت چارچوب همکاری و به اشتراک گذاری 
اطلاعات که از چارچوب های سنتی فراتر می رود
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نهاد مربوطه
مسئولان اصلی: ◎

سازمان های دولتی مربوطه: ○
مسئولیت

NISC :◎ بين  همکاری  و  اطلاعات  به اشتراک گذاری  ترويج   )1(
چند نهاد ذی نفع

NISC :◎ به اشتراک گذاری  در  جديد  مرحله ای  به سوی   )2(
اطلاعات و همکاری

کابينه،  دفتر  کابينه،  دبيرخانه   ،NISC :◎
سازمان پليس، وزارت اقتصاد و صنعت

مقابل  در  حوادث  برای  آمادگی  تقویت   .7.2.4
حملات گسترده  سایبری

3.4. مشارکت در صلح و ثبات جامعه  بین المللی و امنیت ملی ژاپن

NISC :◎
○: وزارت امور خارجه 1.3.4. تعهد به فضای سایبری آزاد، عادلانه و ایمن

◎: NISC، وزارت امور خارجه، وزارت اقتصاد 
و صنعت

○:سازمان پليس، وزارت کشور، وزارت دفاع

)1( مطرح کردن ايده های فضای سايبری آزاد، عادلانه 
و ايمن

◎: NISC، سازمان پليس، وزارت دادگستری، 
وزارت امور خارجه

صنعت،  و  اقتصاد  وزارت  کشور،  ○:وزارت 
وزارت دفاع

)2( ترويج حاکميت قانون در فضای سايبری

2.3.4. تقویت توانایی های دفاعی، بازدارندگی و آگاهی موقعیتی

◎: NISC، دبيرخانه کابينه، سازمان پليس، 
آموزش،  و  علوم  وزارت  دادگستری،  وزارت 

وزارت دفاع 
امور  وزارت  کشور،  وزارت  کابينه،  ○:دفتر 
کشاورزي،  وزارت  رفاه،  و  بهداشت  خارجه، 
جنگل داري و شيلات، وزارت راه و زيرساخت، 

وزارت محيط زيست

)1( اطمينان از مقاومت ملی

◎: NISC، دبيرخانه کابينه، سازمان پليس، 
وزارت امور خارجه، وزارت اقتصاد  و صنعت، 

وزارت دفاع
○:وزارت کشور، وزارت دارايی

)2( تقويت توانايی های بازدارندگی
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نهاد مربوطه
مسئولان اصلی: ◎

سازمان های دولتی مربوطه: ○
مسئولیت

◎: دبيرخانه کابينه، سازمان پليس، وزارت 
دادگستری، وزارت اقتصاد  و صنعت، وزارت 

دفاع
○: NISC ، وزارت کشور، وزارت امور خارجه

)3( تقويت آگاهی موقعيتی سايبری

NISC :◎
○: ساير سازمان ها و نهادها

3.3.4. همکاری و هماهنگی بین المللی

کشور،  وزارت  پليس،  سازمان   ،NISC  :◎
وزارت امور خارجه، وزارت اقتصاد  و صنعت، 

وزارت دفاع
○:وزارت دادگستری

)1( سياست به اشتراک گذاری تخصص و هماهنگی

◎: NISC، وزارت اقتصاد و صنعت 
○:سازمان پليس، وزارت امور خارجه

)2( همکاری بين المللی برای واکنش به حوادث

کشور،  وزارت  پليس،  سازمان   ،NISC :◎
وزارت امور خارجه، وزارت اقتصاد  و صنعت

)3( همکاری برای ظرفيت سازی

4.4. رویکردهای مقطعی به امنیت سایبری

NISC :◎
○: وزارت کشور، وزارت علوم و آموزش، وزارت 

اقتصاد  و صنعت

1.4.4. توسعه و اطمینان از منابع انسانی امنیت 
سایبری

وزارت  آموزش،  و  علوم  وزارت   ،NISC :◎
اقتصاد  و صنعت

)1( آموزش و پذيرش در سطح مديريت استراتژيک

◎: سازمان پليس، وزارت کشور، وزارت علوم 
و آموزش، وزارت کار، بهداشت و رفاه، وزارت 

اقتصاد  و صنعت، وزارت دفاع
NISC :○

)2( آموزش برای سطح عملياتی و متخصص

آموزش،  و  علوم  وزارت  کشور،  وزارت   :◎
وزارت اقتصاد  و صنعت

)3( آماده سازی بنيادی برای توسعه  منابع انسانی امنيت 
سايبری
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نهاد مربوطه
مسئولان اصلی: ◎

سازمان های دولتی مربوطه: ○
مسئولیت

◎: NISC، وزارت کشور 
○:ساير نهادها و سازمان های مربوطه

)۴( تقويت تضمين و توسعه  آژانس های منابع انسانی 
امنيت سايبری

◎: NISC، وزارت اقتصاد و صنعت  )۵( ترويج شراکت بين المللی

2.4.4. پیشرفت پژوهش و توسعه

◎: NISC، دفتر کابينه، وزارت کشور، وزارت 
علوم و آموزش، وزارت اقتصاد و صنعت

يکپارچه سازی  اداره  کابينه  دفتر   :○
فناوری  و  علم  بخش  )مسئولان  سياست ها 

و نوآوری(

)1( ترويج R&D عملی

NISC :◎
○: ساير نهادها و سازمان های مربوطه

بلندمدت  و  ميان مدت  تکامل  به  نگاه  با  واکنش   )2(
تکنولوژی و جامعه

◎: وزارت کشور، وزارت علوم و آموزش، وزارت 
اقتصاد  و صنعت 

○:وزارت دادگستری

نقشی  که  کسانی  همه  توسط  همکاری   .3.4.4
اصلی در امنیت سایبری دارند

◎: NISC، دبيرخانه کابينه
○:وزارت کشور

۵. ترویج و اجرای امنیت سایبری
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