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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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۱.۱. تغییر پارادایمی ناشی از فضای سایبری
     فضـای سـایبری کـه اینترنت بخش مرکزی پلتفرم آن را تشـکیل می‌دهد، 
از رشـد سـریع تکنولـوژی دیجیتال مبتنی بـر دانش علمی مدرن برخاسـته و 
به سـبب طرح‌های مسـتقل نهادهای ذی‌نفـع متعدد1  که بسـیاری از آن‌ها در 
بخـش خصوصـی فعالیت می‌کنند، در مقیاس جهانی رشـد و گسـترش یافت.

     در نتیجـه‌ رشـد فضـای سـایبری، می‌تـوان اطلاعـات و داده‌هـا را کـه هـم 
از نظـر مقـدار و هـم از نظـر کیفیـت گوناگونی بالایـی دارند، فراتـر از مرزهای 
ملـی و فـارغ از تأثیـر زمان و مـکان، آزادانه خلـق کنیم، به‌اشـتراک بگذاریم و 
تحلیـل کنیـم. در نتیجـه عاملان فضـای سـایبری می‌توانند به طـور بالقوه به 

واسـطه‌ تعامـل بـا دیگر عامالن ارزش جدید ایجـاد کنند.
      در نتیجـه‌ ایـن خصوصیـات، فضـای سـایبری مکانـی اسـت کـه می‌تـوان 
در آن مالکیـت معنـوی، از جملـه نوآوری‌های تکنولوژیکـی و الگوهای تجاری 
جدیـد ایجـاد کـرد و همچنـان پلتفرمـی برای رشـد پایـدار جامعـه‌ اقتصادی 
باقـی خواهـد مانـد. ایـن فضـا همچنیـن از آزادی‌خواهی، دموکراسـی و رشـد 
فرهنگـی حمایـت می‌کنـد و عالوه بـر این، جایی اسـت کـه مـردم می‌توانند

1.  طبق تعریف در ماده‌ی ۱۶ قانون اساسی امنیت سایبری، این نهادهای ذی‌نفع متعدد شامل »حکومت مرکزی، حکومت‌های 
محلی، اپراتورهای زیرساخت اطلاعات مهم و نهادهای تجاری مرتبط با فضای سایبری« می‌شوند. ماده‌ ۷ همین قانون نهادهای 
تجاری مرتبط با فضای سایبری را اینگونه تعریف می‌کند: »نهادهای تجاری مرتبط با فضای سایبری )اشاره به نهادهایی که مشغول 
تجارت مرتبط با نگهداری از اینترنت و دیگر شبکه‌های اطلاعات و ارتباطات از راه دور پیشرفته و استفاده از تکنولوژی‌های اطلاعات 

و ارتباطات از راه دور هستند یا در تجارت مرتبط با امنیت سایبری فعالیت می‌کنند؛ همین تعریف در ادامه نیز صادق است(.«  
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از خلـق و نـوآوری اسـتفاده کننـد تـا فعالیت‌هایشـان را به‌طـور چشـمگیری 
گسـترش دهنـد.1 بـه عبـارت دیگـر، فضـای سـایبری »جبهـه‌ای بـرای ایجاد 
ارزش بـی نهایـت« اسـت. ژاپـن از هـر ابـزاری کـه در دسـترس داشـته باشـد 
اسـتفاده می‌کنـد تـا طرح‌هـای امنیت سـایبری را اجرا کنـد و از باقـی ماندن 

فضـای سـایبری در ایـن وضعیـت اطمینـان حاصـل کند.
     در آینـده‌ نزدیـک، انتظـار مـی‌رود رشـد بیشـتر علوم کامپیوتـر که فضای 
سـایبری پیش‌نیـاز آن اسـت، مثـل هـوش مصنوعی )کـه از این به بعـد به آن 
AI گفتـه می‌شـود( و غیـره، بـه خلق محصـولات و خدمات جدید ختم شـود. 

ظهـور محصـولات و خدمـات جدید بـا تغییر رفتارهـا و محیط زندگـی روزانه 
افـراد آگاهـی آن‌هـا را تغییـر می‌دهـد و ایـن مسـئله خـود منجـر بـه تغییـر 
نظام‌هـای اجتماعی و زیرسـاخت‌های صنعتی می‌شـود که شـامل محصولات، 
الگوهـا، سـازمان‌ها و غیـره فعلـی می‌شـود. همزمـان بـا اینکـه نسـل بشـر از 
جامعـه‌ شـکارچی، جامعه کشـاورزی، جامعـه‌ی صنعتی و جامعـه‌ اطلاعات به 
»نسـخه‌ی ۵.۰ جامعـه«2 تغییـر پارادایـم را تجربـه می‌کند، ضروری اسـت که 
همزمـان بـا در نظـر گرفتـن این تغییـرات، تصویـری از آینده‌ امنیت سـایبری 

ارائـه دهیم.

۲.۱. تغییرات شرایط از سال ۲۰۱۵
     اسـتراتژی امنیـت سـایبری )کـه از این به بعـد به آن »اسـتراتژی ۲۰۱۵« 
گفته می‌شـود( در سـپتامبر ۲۰۱۵ طبق قانون اساسـی امنیت سـایبری3 )که 
از ایـن بـه بعـد بـه آن »قانـون اساسـی« گفتـه می‌شـود( پـس از مشـورت با 
مرکـز فرماندهـی اسـتراتژیک امنیت سـایبری )که از این به بعد بـه آن »مرکز 

1.  در گزارش استراتژی امنیت سایبری )سپتامبر ۲۰۱۵(، تأثیرات این خصوصیات روی جامعه با انفجار دانش به سبب اختراع 
چاپ مسطح گوتنبرگ است. 

2. نسخه‌ی ۵.۰ جامعه مرحله‌ی پنجم تاریخ بشر پس از جامعه‌ شکارچی، جامعه‌ کشاورزی، جامعه‌  صنعتی و جامعه‌ اطلاعات است. 
نسخه‌ ۵.۰ جامعه، جامعه‌ای است که در آن ارزش جدید و خدمات جدید به طور مداوم ایجاد می‌شود و به مردم جامعه ثروت 

می‌رساند. )منبع: استراتژی رشد ۲۰۱۷ )تصمیم کابینه در ۹ ژوئن ۲۰۱۷((   
3.  این قانون اساسی در تاریخ ۶ نوامبر ۲۰۱۴ به تصویب رسید. این قانون برای مفهوم امنیت سایبری موقعیتی قانونی ایجاد کرد و 

مسئولیت‌های نهادهای ذی‌نفع متعدد را مشخص کرد.  
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فرماندهـی« گفتـه می‌شـود( توسـط کابینـه بـه تصویـب رسـید و بـه عنـوان 
سیاسـتی بنیـادی در قبـال تمهیدات مرتبط با امنیت سـایبری در بازه‌ای سـه 

سـاله ایجاد شـد.
     پـس از تنظیـم اسـتراتژی ۲۰۱۵، شـالوده قانونـی بـرای اسـتفاده از داده‌هـا 
فراهم شـد، از جمله قانون اساسـی پیشرفت اسـتفاده بخش دولتی و خصوصی 
از داده‌هـا1 و قانـون متمـم حفاظـت از اطلاعـات شـخصی2 و غیـره. دولت نیز 
سیاسـتی مبنی بر حقیقت‌بخشـیدن به جامعه‌ای انسـان‌محور3 را پیش گرفته 
اسـت کـه هم به توسـعه‌ اقتصـادی و هم به حل مشـکلات اجتماعـی از طریق 
سـطح بـالای ادغام فضای سـایبری بـا فضای واقعی دسـت خواهـد یافت. این 
شـرایط، مقادیـر عظیمـی از داده‌هـا که توسـط سنسـورها و ابزارهـا در فضای 
واقعـی تولیـد می‌شـوند، در حال حاضر در فضای سـایبری جمـع‌آوری و آنالیز 
می‌شـوند. بـه عالوه، دیـده می‌شـود کـه تهیـه‌ محصـولات و خدمـات جدیـد 
در فضـای واقعـی کـه از طریـق اسـتفاده از داده‌هـا تولیـد ارزش می‌کننـد، به 
صـورت دوره‌ای رو بـه ظهـور اسـت و در حوزه‌هـای مختلـف روبه‌رشـد اسـت. 
دیگـر فضـای سـایبری و فضـای واقعـی دو موجودیت مسـتقل نیسـتند، بلکه 
موجودیت‌هایـی بـا تعامـل متقابل‌انـد، بـه طـوری که دیگـر نمی‌تـوان آن‌ها را 
جـدا از هـم دانسـت. در نتیجـه، ایـن دو فضـا را بایـد یک موجودیـت زنده که 

بـه طور مـداوم در حال تکامل اسـت دانسـت.
    تلفیـق فضـای سـایبری و فضـای واقعـی بـه طـور چشـمگیری پتانسـیل 
حصـول فراوانـی در جامعـه را افزایـش می‌دهـد. همزمـان، فرصـت عامالن 
مخـرب بـرای سوءاسـتفاده از فضـای سـایبری را نیـز افزایش می‌دهـد. انتظار 
مـی‌رود خطـر ضـرر اقتصـادی و اجتماعی  یـا ضربه به فضای واقعی گسـترش

از داده‌ها را  بنیادین تشویق به استفاده‌ بخش خصوصی  این قانون اصول  تاریخ ۷ دسامبر ۲۰۱۶ تصویب شد.  این قانون در    .1
تصریح می‌کند.  

2.  این قانون اصلاح‌شده در تاریخ ۳ نوامبر ۲۰۱۵ به تصویب رسید و در تاریخ ۳۰ مه ۲۰۱۷ به طور کامل اجرا شد. این قانون برای 
تشویق گمنام‌سازی به عنوان پیش‌نیاز برای استفاده از اطلاعات شخصی تنظیم شده است.  

تاریخ ۲ ژوئن  3.  محتویات نسخه‌ ۵.۰ جامعه )منبع: استراتژی جامع برای علم، تکنولوژی و نوآوری ۲۰۱۷ )تصمیم کابینه در 
۲۰۱۷(، سرمایه‌گذاری برای استراتژی آینده )تصمیم کابینه در تاریخ ۹ ژوئن ۲۰۱۷(.(  
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یافته و سریعاً شتاب پیدا کند.
     تحـت ایـن شـرایط، امنیـت فضـای سـایبری که اسـاس جامعـه اقتصادی 
اسـت، بایـد تأمیـن شـود و بـه طـور همزمـان بایـد از تکامـل و توسـعه‌ پایدار 
و مسـتقل آن نیـز اطمینـان حاصـل کـرد تـا به پیشـرفت و ثـروت پایـدار در 
جامعه دسـت یابیم. اخیراً در برخی کشـورها شـایع شـده اسـت که در مقابل 
تهدیـدات سـایبری روی مدیریـت و کنتـرل حکومـت از جایگاه سـلطه تأکید 
می‌کننـد امـا تقویت مدیریت و کنترل فضای سـایبری توسـط حکومت منجر 
بـه توقـف احتمال توسـعه‌ مسـتقل و پایدار می‌شـود. از این رو، بایـد به فضای 
سـایبری امـروز کـه از طریق طرح‌های مسـتقل تمام نهادهای ذی‌نفع توسـعه 
یافتـه اسـت، احتـرام گذاشـت و بـا طرح‌هـای مبتنـی بر همـکاری و اتحـاد با 

نهادهـای ذی‌نفـع امنیت سـایبری را تأمیـن کرد.1 
     بـر ایـن اسـاس، ژاپـن بـا در نظـر داشـتن موقعیـت مـورد نظر برای سـال 
۲۰۲۰ و پـس از آن و در نظـر گرفتـن میزبانـی رویدادهـای بین‌المللی بزرگی 
مثـل بازی‌هـای المپیـک سـی و دو و پارالمپیـک ۲۰۲۰ در توکیـو )از ایـن به 
بعـد بـه آن‌هـا »بازی‌هـای ۲۰۲۰ توکیو« گفته می‌شـود( از هیچ تلاشـی برای 
تمهیـدات مربـوط بـه امنیـت سـایبری به واسـطه شفاف‌سـازی طرح اساسـی 
امنیت سـایبری، شناسـایی مشـکلات جدید که نیاز به بررسـی دارند و اجرای 

فـوری این تمهیـدات مضایقـه نخواهد کرد.
     این اسـتراتژی موضع اساسـی و رویکرد ژاپن در قبال امنیت سایبری مبنی 
بـر حرکـت رو بـه جلـو را نشـان می‌دهـد و بـه وضوح اهـداف و سیاسـت‌های 
داخلـی و بین‌المللـی ژاپـن بـرای پیاده‌سـازی تمهیدات مختلف در سـه سـال 
آینـده را مشـخص می‌کنـد کـه شـالوده‌ای بـرای درک و اقدامـات مشـترک 

می‌کند. ایجـاد 

به جامعه  برای رسیدن  را  پایدار« که در همایش سازمان ملل متحد در سپتامبر ۲۰۱۵ مطرح شد ۱۷ هدف  1.»اهداف توسعه‌ 
جهانی پایدار و جامعه‌ای که در آن »هیچ‌کس جا نمی‌ماند« تعیین کرد. نکات متعددی بین سیاست طرح‌های امنیت سایبری در 
اینجا و اهداف توسعه‌ پایدار مشترک است، از جمله تلاش برای رسیدن به توسعه‌ پایدار و طرح‌هایی مبتنی بر همکاری و اتحاد 

بین نهادهای ذی‌نفع.  
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یبری ــا س ی  فضا درک 

     دانـش، تکنولـوژی و خدمات فضای سـایبری، از جمله AI، اینترنت اشـیا1،  
فین‌تـک،2 رباتیـک، پرینترهـای سـه‌بعدی3 و AR/VR 4 به‌مرور جـای خود را 
در جامعـه پیـدا کرده‌انـد و بـه نوآوری‌هایـی ختـم می‌شـوند که سـاختارهای 
موجـود فعالیت‌هـای اجتماعـی و اقتصـادی و زندگـی روزمـره‌ مـردم ژاپـن را 
تغییـر می‌دهـد. ایـن تغییـرات منجـر بـه پیشـرفت تلفیـق فضای سـایبری و 

فضـای واقعی می‌شـود. 5
     برای خلق این اسـتراتژی، درکی دقیق از فواید فضای سـایبری و وضعیت 
تهدیـدات ایـن فضـا بایـد پیش‌نیـاز درنظـر گرفته شـود. بـه علاوه برای سـود 
بـردن از فوایـد دانش، تکنولوژی و خدمات فضای سـایبری، ضروری اسـت که 
عدم‌قطعیت‌هـای نهفتـه در آن را که همیشـه وجود دارد کنتـرل کنیم. زمانی 
کـه چنین کنترلی ممکن نباشـد، این امـکان وجود دارد،کـه تهدیدات مرتبط 

با فضای سـایبری به‌سـرعت افزایـش یابد.
1.  IoT: Internet of Things  
2.  ترکیبی از دو کلمه‌ امور مالی )finance( و تکنولوژی. این عبارت به نوآوری‌های جدید خدمات مالی با استفاده از تکنولوژی‌های 
جدید مثل زنجیره‌ بستکی، کلان‌داده و AI اشاره دارد که در ابزارهایی مانند تلفن‌های هوشمند و تبلت‌هایی که به‌سرعت در دسترس 
 Information and Communications in  2017 WHITE PAPER )منبع:  استفاده می‌شوند  گرفته‌اند  قرار  عموم 

  .)Japan
3.  در مقایسه با پرینترهایی که تصویری مسطح )دوبعدی( را روی کاغذ چاپ می‌کنند، پرینترهای سه‌بعدی با استفاده از داده‌های 
رایانه و تصویر سه‌بعدی تشکیل‌شده توسط کامپیوتر اشیا سه‌بعدی چاپ می‌کند )منبع:  از طراحی سه‌بعدی به کمک  سه‌بعدی 

وبسابت اتحادیه‌ تکنولوژی صنعتی چاپ سه‌بعدی ژاپن(.  
  )Virtual Reality( و واقعیت مجازی )Augmented Reality( 4.   مخفف واقعیت افزوده

5.  استراتژی ۲۰۱۵ بیان می‌کند که »اشیا فیزیکی و مردم در فضای واقعی با استفاده از جریان آزاد اطلاعات و ارتباطات دقیق 
داده‌ها در فضای سایبری به‌صورت چندلایه و بدون محدودیت‌های جسمی به یکدیگر متصل شده‌اند. با توجه به چنین ارتباطی، 
پدیده‌ “جامعه‌ اطلاعات به هم‌ متصل و همگرا” در حال شکل‌گیری است که در آن فضای واقعی و فضای سایری به‌شدت در هم 

آمیخته‌اند.«  
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1-1- فواید فضای سایبری
    تکنولوژی و خدمات درون فضای سـایبری در حوزه‌های مختلف اسـتفاده‌ای 
روتیـن پیـدا کرده‌انـد. انتظـار مـی‌رود توسـعه‌ پایدار و مـداوم فضای سـایبری 

منجـر بـه وفور نعمت برای انسـان‌ها شـود.

)۱( پیشرفت خدمات در فضای سایبری و به‌کارگیری آن‌ها در جامعه
     تعـداد کاربـران اینترنت در ژاپن، همچون گسـترش خـود اینترنت در حال 
افزایـش اسـت.1 بـه عالوه از نظـر ابزارها نیز نـرخ مالکیت تلفن‌های هوشـمند 
شـخصی بـه طور چشـمگیری افزایـش یافتـه2 و نـرخ اسـتفاده از اینترنت نیز 
بـالا رفتـه اسـت.3 نسـبت کاربـران شـبکه‌های اجتماعی نیـز در حـال افزایش 
اسـت4 کـه در نتیجـه‌ آن حـالا محیطـی در فضـای سـایبری وجـود دارد کـه 

برقـراری ارتبـاط بـه راحتی ممکن می‌سـازد.
     افزایـش به‌کارگیـری خدمـات فضـای سـایبری در جامعـه نه فقـط جریان 
به‌اشـتراک‌گذاری  و  گوناگـون  جوامعـی  تشـکیل  بلکـه  اطلاعـات5 را،  آزاد 

اطلاعـات را هـم تشـویق کـرد.
     در زمینـه‌ فعالیت‌هـای مالـی نیـز پیشـرفت وجـود داشـته اسـت، از جمله 
خریـد اینترنتـی، معاملـه‌ سـهام و بانکـداری اینترنتـی، در حالـی کـه خدمات 
جدیـد حـوزه‌ فین‌تـک و اقتصاد اشـتراکی6  نیـز به طور مرتب ظاهر می‌شـوند 
و بـه نوآوری ختم می‌شـوند. در اسـتفاده از تکنولوژی اطلاعـات و ارتباطات در 

1.  نرخ نفوذ اینترنت بین عموم مردم )از ۸۲.۸% در پایان سال ۲۰۱۴ به ۸۳.۵% درصد در پایان سال ۲۰۱۶ رسیده است( )منبع: 
  )Information and Communications in Japan 2017 WHITE PAPER

 WHITE :2.  نرخ مالکیت تلفن هوشمند شخصی )از ۴۴.۷% در پایان سال ۲۰۱۴ به ۵۶.۸% در پایان سال ۲۰۱۶ رسیده است( )منبع
  )Information and Communications in Japan 2017 PAPER

 WHITE PAPER :3.  نرخ استفاده از اینترنت )از ۸۳.۰% در پایان سال ۲۰۱۵ به ۸۳.۵% در پایان سال ۲۰۱۶ رسیده است( )منبع
  )Information and Communications in Japan 2017

4.   نرخ خدمات شبکه‌های اجتماعی محبوب )لاین، فیسبوک، توییتر، میکسی، موباگه، گری( )در مجموع( )از ۶۲.۳% در پایان سال...(
 Information and Communications 2017 WHITE PAPER :5.  ... به ۷۱.۲% در پایان سال ۲۰۱۶ رسیده است( )منبع

)in Japan
6.  فعالیت‌های احیای اقتصادی که در آن‌ها دارایی‌های شخصی‌ای که امکان استفاده‌  بالقوه از آن‌ها وجود دارد برای استفاده‌ دیگران 
 Information and  2017 WHITE PAPER )منبع:  قرار می‌گیرد.  در دسترس  اینترنتی  پلتفرم‌های جفت‌سازی  از طریق 

  )Communications in Japan
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1.  انفجار کامبرین )Cambrian explosion( پدیده‌ای است که به واسطه‌ی آن بین ۵۴۲ میلیون تا ۵۳۰ میلیون سال قبل راسته‌ی 
بسیاری از حیوانات امروزی به‌وجود آمدند. اندرو پارکر دیرینه‌شناس این نظریه را مطرح کرده است که ظهور قدرت بینایی باعث این 
انفجار شده است. یادگیری عمیق معادل همان قدرت بینایی برای AI است.یادگیری عمیق به AI این امکان را می‌دهد که پیش‌بینی 
کند در مرحله‌ی بعدی چه اتفاقی می‌افتد و طبق آن دست به عمل بزند. از این رو شاهد ظهور ماشین‌هایی با چشم خواهیم بود و احتمالاً 
معادل انفجار کامبرین در دنیای ماشین‌ها و رباتیک رخ خواهد داد. )منبع: مرکز فرماندهی احیای اقتصادی ژاپن، چهارمین کنفرانس 

انقلاب صنعتی برای تشویق توسعه‌ی منابع انسانی )همایش دوم( سند اول(  
2.  بیان کمّی خصوصیات مهم که هنگام شناسایی یک شیء نیاز به توجه دارند. قبل از ظهور یادگیری عمیق، خصوصیات توسط انسان 
طراحی می‌شدند. اما یادگیری عمیق به کامپیوترها این امکان را می‌دهد که با استفاده از تشخیص تصویر و صدا، خود به خود استخراج 

  )Information and Communications in Japan 2017 WHITE PAPER :ویژگی را انجام دهند. )منبع

زمینـه‌ی درمـان و مراقبـت، بیمه، آموزش و پـرورش و دیگر زمینه‌های مرتبط 
بـه مشـکلات اجتماعی از جملـه کاهش جمعیت افرادی که در سـن کارکردن 

قرار دارند و افزایش سـن جوامع محلی نیز پیشـرفت حاصل شـده اسـت.

AI ۲( تکامل سریع(
     اخیـراً از نظـر AI پیشـرفت زیـادی در علـوم کامپیوتـر و تحقیقات مربوط 
به یادگیری ماشـین حاصل شـده اسـت کـه نیاز به مقـدار زیـادی داده دارد و 
بـه رویکـرد جدیـد یادگیـری عمیق ختم می‌شـود. ظهـور یادگیـری عمیق به 
بهینه‌سـازی و افزایـش کیفیـت عملکردهـای فراوانی از فعالیت‌هـای اجتماعی 
و اقتصادی از جمله دقت در تشـخیص نقص در محصول، تشـخیص سـرطان، 
تصمیم‌گیـری در سـرمایه‌گذاری و ترجمـه شـتاب بخشـیده اسـت و کم‌کم از 
ایـن تکنولـوژی در حوزه‌هـای مختلـف صنعـت اسـتفاده می‌شـود. بـه همین 
طریـق، در زمینـه‌ امنیـت سـایبری کم‌کـم از ایـن پتانسـیل AI در تمهیدات 

مختلفـی مانند تشـخیص خـودکار بدافزارها نیز اسـتفاده می‌شـود.
    گفتـه می‌شـود تکامـل AI بـر پایـه‌ یادگیـری عمیـق تغییراتـی را به‌وجود 
خواهد آورد که در دنیای ماشـین‌ها و رباتیک با انفجار کامبرین قابل مقایسـه 
اسـت.1 یادگیـری عمیـق بـه طراحـی اسـتخراج ویژگـی2  کـه در تفکیـک و 
تشـخیص اسـتفاده می‌شـود، یعنی عملکردی که پیش از این باید در یادگیری 
ماشـین اسـتاندارد توسـط انسـان صورت می‌گرفت، این امکان را بخشـید که 
بـه صـورت خودکار توسـط کامپیوتر صـورت بگیرد. این موضـوع گامی انقلابی 
بـرای AI بـه حسـاب می‌آیـد. گامـی کـه منجـر بـه دنیایـی خواهـد شـد که 
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انسـان،  بـدون دخالـت خلاقانـه  و  به‌صـورت مسـتقل  AI می‌توانـد  آن  در 
خروجـی‌ای تولیـد کنـد کـه نتیجـه‌اش آثـار خلاقانه مثل موسـیقی، نقاشـی، 
رمـان و خدمـات خودانگیخته باشـد )مثلًا نتایجـی از تعییـن، تصمیم‌گیری و 
پیشـنهاد(. بـه ایـن احتمال نیز اشـاره شـده اسـت که اگـر AI حقـی را ضایع 

کنـد یـا منجـر بـه حادثـه‌ای بشـود، چه کسـی مسـئول خواهـد بود.1 
      ایـن پیشـرفت‌ها در AI بـه ظهور محصـولات و خدماتی کاملًا جدید ختم 
خواهـد شـد و رفتـار و محیـط زندگـی روزمـره‌ی انسـان‌ها را در آینـده تغییر 
خواهـد داد. ایـن مسـئله درک انسـان از جهـان را تغییر خواهـد داد که انتظار 

مـی‌رود نظام‌هـای اجتماعی و سـاختارهای صنعتـی موجـود را تغییر دهد.

)۳( توسعه‌ اینترنت اشیا
کاهـش انـدازه، وزن و هزینـه سنسـورها بـه گسـترش انفجاری اینترنت اشـیا 
امکان بخشـیده اسـت. اینترنت اشـیا یعنی همه‌چیز به شـبکه متصل می‌شود. 
عالوه بـر اسـتفاده از چیزهایی مثل لـوازم خانگی، خودروها، ربات‌ها و وسـایل 
اندازه‌گیـری هوشـمند، کسـب‌وکارها و خدمـات جدیـد نیـز بـرای اسـتفاده از 
داده‌هایـی کـه از ابزارهـای دارای اینترنـت اشـیاء جمـع‌آوری می‌شـود، ایجـاد 

شـده‌اند.
     بـه طـور مشـخص تالش می‌شـود که بهـره‌وری تقویت شـده و بـه ارزش 
افزودهبالایی در زمینه‌های دولت الکترونیک، شهرهای هوشمند، بخش تولید، 
خودروهای خودران، امور مالی، سالمتی و درمان و پرسـتاری دسـت یابیم2 و 

1.   »در آینده با این مشکل مواجه خواهیم شد که اگر دخالت کاربر )انسان( در خروجی محصولات AI کاهش یابد، آیا باز هم کاربران 
مسئول خواهند بود یا نه.« مرکز فرماندهی استراتژی مالکیت معنوی »کمیته‌ی بررسی مالکیت معنوی با توجه به دارایی‌های جدید 

مرتبط با داده )گزارش(« )مارس ۲۰۱۷(  
2.  بیانیه‌ تبدیل شدن به پیشرفته‌ترین کشور دیجیتال جهان / طرح ابتدایی برای پیشرفت بخش دولتی و خصوصی استفاده از داده‌ها 
)تصمیم کابینه در تاریخ ۱۵ ژوئن ۲۰۱۸( هشت زمینه‌ اولویت‌مند تعریف می‌کند )مدیریت الکترونیک؛ سلامت، درمان و مراقبت 
پرستاری؛ گردشگری؛ امور مالی؛ کشاورزی، جنگل‌داری و ماهی‌گیری؛ تولید؛ زیرساخت‌ها، مدیریت فجایع و کاهش فجایع؛ و حمل‌ونقل( 
که انتظار می‌رود به حل مشکلاتی مانند )۱( احیاء اقتصادی و بازیابی سلامت مالی، )۲( احیاء منطقه‌ای و )۳( اطمینان از ایمنی و امنیت 

زندگی مردم از طریق استفاده از داده‌ها در بخش دولتی و خصوصی کمک کند.  
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انتظـار مـی‌رود کـه اسـتفاده از داده‌هـا در زنجیره‌هـای تأمیـن مختلـف1 برای 
ایـن زمینه‌ها پیشـرفت داشـته باشـد. به عالوه، در‌اصطالح نـوآوری آزاد2  نیز 
پیشـرفت حاصل شـده اسـت که طـی آن از طریـق فضای سـایبری بین چند 
زمینـه همکاری شـکل می‌گیرد و انتظار می‌رود سـیر ظهـور خدمات جدیدی 
کـه از طریـق به‌اشـتراک‌گذاری و تحلیـل داده‌هـا وفـور نعمت بیشـتری برای 

مـردم بـه بار خواهـد آورد، ادامه‌دار باشـد.

1-2- تهدیدهای در حال افزایش در فضای سایبری
     اگرچـه تکنولـوژی و خدمـات AI و اینترنـت اشـیا ممکـن اسـت فوایـد 
زیـادی بـرای مردم داشـته باشـند، نمی‌تـوان از ایـن خطر نهفته چشم‌پوشـی 
کـرد کـه تأمین‌کننـدگان چنین تکنولـوژی و خدماتی توانایی کنتـرل آن‌ها را 
از دسـت داده و موجـب خسـارت یـا صدمه‌ اقتصـادی و اجتماعـی بی‌اندازه‌ای 
بشـوند. بـا ادامـه‌ تلفیـق فضـای سـایبری و فضـای واقعـی، احتمـال وقـوع 
چنیـن صدمه‌شـدیدی بـا سـرعت زیـادی افزایـش میی‌ابـد. بـه عالوه، فضای 
سـایبری در قیـد زمـان و مـکان نیسـت و هر کسـی از جمله عامالن مخرب، 
می‌توانـد به‌راحتـی از اطلاعـات و تکنولوژی‌هـای ارتباطی جدید سوءاسـتفاده 
کنـد. عالوه بـر اینکـه عامـل مخرب یـا گروه‌هـای عامالن مخـرب می‌توانند 
بـه راحتـی داده‌هـا و اطلاعـات را کپـی و پخـش کننـد، از جملـه برنامه‌هـای 
حملـه کـه در ذات تکنولـوژی دیجیتـال نهفتـه اسـت، می‌تواننـد آزادانـه از 
تکنولوژی‌هایـی ماننـد AI و زنجیـره‌ بسـتکی نیـز اسـتفاده کننـد.3 به همین 
دلیـل، مهاجمان از برتری نامتقارنی نسـبت بـه مدافعان برخوردارنـد، و انتظار

بین  تنظیم سفارش  و  دریافت  از  پایین‌دست،  به  بالادست  از  تجاری  فعالیت‌های  در  اطلاعات  و  کالا  به جریان  تأمین  زنجیره‌    .1
تأمین‌کنندگان و تدارک مواد اولیه تا مدیریت انبار و تحویل محصولات اشاره دارد.  

2.  نوآوری آزاد به استفاده‌ عمدی و پیشگرانه از جریان منابع داخلی مانند تکنولوژی‌ها و ایده‌ها، درون و بیرون سازمان برای تشویق 
نوآوری داخلی و استفاده از نوآوری‌های داخلی حاصله بیرون از سازمان برای افزایش فرصت‌های بازار اشاره دارد.  

با  از ساختار داده‌ای استفاده می‌کند که در آن می‌توان  این تکنولوژی   .)Blockchain( 3.   اشاره به تکنولوژی زنجیره‌ بستکی
استفاده از امضای دیجیتال و نشانگر درهم‌سازی )Hash pointer( تغییرات را تشخیص داد. با ذخیره‌ داده‌های مرتبط در گره‌های 
 Japan Blockchain :چندگانه سرتاسر شبکه، این تکنولوژی به دسترسی و یکپارچگی بالایی در داده‌ها دست پیدا می‌کند. )منبع

  )”Association, “Blockchain Definition
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مـی‌رود ایـن برتـری به‌خصوص زمانـی افزایش پیـدا کند که ترکیـب مدافعان 
به سیاسـت‌ها و سیسـتم‌های تکنولوژی موجود وابسـته باشـد.

     بـا توجـه بـه این شـرایط، حمله‌هایی1 کـه اینترنت اشـیا، فین‌تک از جمله 
رمزارزهـا، زیرسـاخت‌های حیاتـی و زنجیره‌های تأمین را هـدف قرار می‌دهند، 
هـم داخـل ژاپن و هم خـارج از ژاپـن رخ داده‌اند و علاوه بـر درزکردن متداول 
داده‌هـا، موجـب خسـارت مالـی مسـتقیم و وقفـه در تجـارت و خدمـات نیـز 
شـدند و ایمنـی و امنیـت توسـعه‌ پایـدار فعالیت‌هـای اجتماعـی و اقتصـادی 
و زندگـی مـردم را تهدیـد کردنـد. برخـی از حـوادث عظیـم نیـز مظنـون بـه 
داشـتن پشـتیبانیِ دولتـی بوده‌انـد. این نگرانی نیـز وجود دارد کـه اگر فضایی 
سـایبری توسـط کشـوری از جایـگاه بالاتـر کنتـرل یـا مدیریت شـود، ممکن 

اسـت اعتبـار زیرسـاخت‌های اطلاعاتـی نیز متزلزل شـود.
      عقیـده‌ عمومـی بـر این اسـت که بـا ادامه‌ تلفیق فضای سـایبری با فضای 
واقعـی، نگرانـی در خصـوص تلاش‌هـای بالقـوه بـرای هدف‌قـراردادن نقطـه 
ضعف‌هـای اینترنـت اشـیا، زنجیره‌هـای تأمیـن و نـوآوری آزاد و در خصـوص 
انتظـار  میی‌ابـد.  افزایـش  ایـن سیسـتم‌ها  در  غیرعمـدی  رفتارهـای  وقـوع 
مـی‌رود آسـیب‌هایی جـدی نـه فقط در انتظـار نهادهـای دولتـی و اپراتورهای 
زیرسـاخت‌های حیاتی باشـد، بلکه در انتظار کسـب‌وکارها و حتی افراد باشـد.

)۱( تأثیرات عمده بر جامعه به‌موجب وقفه در کسب‌وکار، عملکردها و خدمات
     وقتـی در کسـب‌وکارها، عملکردهـا و خدمـات متعـدد بـه خاطـر وقفـه در 
خدمـات زیرسـاختی مهـم یا رفتـار غیرعمـدی توسـط دسـتگاه‌های اینترنت 
اشـیا وقفـه پیـش بیایـد، جامعـه به‌شـدت تحـت تأثیـر قـرار می‌گیـرد و این 

1.   بانک بنگلادش هک شد که به انتقال غیرمجاز حدود ۸۱ میلیون دلار ختم شد. نوع جدیدی از بدافزار )میرای( در سپتامبر ۲۰۱۶ 
 )DDOS( پیدا شد که دستگاه‌های دارای اینترنت اشیا را هدف قرار داد و تبدیل به بزرگترین حمله‌ توزیع‌شده‌ محروم‌سازی از خدمات

در تاریخ شد. حمله‌ای سایبری نیز در ایستگاه ترانسفورمرهای شرکت برق ملی اوکراین در دسامبر ۲۰۱۶ رخ داد.   
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معضالت ممکن اسـت تـا جایی پیش برونـد که تبدیل به مسـئله‌ امنیت ملی 
شـوند. اگـر تلفیـق فضـای سـایبری و فضای واقعـی حتی بیـش از ایـن ادامه 
داشـته باشـد، ممکـن اسـت احتمالاتـی بـه وجـود بیاید کـه ایمنـی و امنیت 
مردم و ریشـه‌های دموکراسـی و کشـور را تهدید کند، از جمله از کار انداختن 
عملکردهـای جامعـه و خطراتـی در قبال زندگی و معیشـت انسـان‌ها و مردم.

)۲( کاهش رقابتی‌بودن به‌موجب از دست دادن یا درزکردن اطلاعات
    با گسـترش انفجاری اینترنت اشـیا و افزایش دسترسـی عمومی به داده‌ها، 
تعـداد داده‌هایـی کـه از داده‌هـا اسـتفاده می‌کننـد افزایـش خواهـد یافـت. 
اسـتفاده از AI بـرای تحلیـل داده‌هـا نیز پیشـرفت خواهد کـرد. داده‌هایی که 
بـرای یادگیـری عمیـق اسـتفاده می‌شـوند، مسـتقیماً بـا عملکـرد AI ارتباط 
دارنـد. بـا افزایـش اهمیـت داده‌ها، صدمه‌ای که بـه اعتبار1 یا تمامیـت2 داده‌ها 
وارد می‌شـود، اعتمـاد افـراد بـه خدماتـی کـه از داده‌هـا اسـتفاده می‌کننـد را 

سـلب خواهـد کرد.
     درزکـردن داده‌ها، مانند اطلاعات شـخصی، اسـرار تجـاری و دیگر داده‌های 
ارزشـمند، علاوه بر اینکه مشـمول ادعای جبران خسـارت یا صدمه می‌شـود، 
ممکـن اسـت موجـب افـول اعتمـاد جامعـه بـه یک سـازمان یـا کمپانـی نیز 
شـود. چنیـن داده‌هایـی اگـر به بیـرون درز کنند، دیگـر هرگـز برنمی‌گردند و 

ممکـن اسـت مسـتقیماً باعث افـت رقابت آن سـازمان یا کمپانی شـود.

)۳( ضرر به‌موجب کلاهبرداری یا سرقت مالی
     تـا بـه حـال مواردی پیش آمده که به خاطر ناکافی بودن تمهیدات اساسـی 
بـرای امنیـت سـایبری منجر به دسترسـی غیرمجاز بـه اپراتورهـای مبادله‌ ارز

1.  خصوصیتی که به ما اطمینان می‌بخشد یک عامل یا منبع با ادعا مطابقت دارد.  
223.   اینکه به اطلاعات صدمه وارد نشده، تغییر داده نشده‌اند یا حذف نشده‌اند.  



مجـازی و خسـارت گسـترده‌ مالـی از طریق دسـتکاری ایمیل آن کسـب‌وکار 
شـده اسـت. همان‌طـور کـه انتظار مـی‌رود فعالیت‌هـای اجتماعـی و اقتصادی 
هـر چـه بیشـتر بـه فضـای سـایبری وابسـته شـوند، پیش‌بینـی می‌شـود که 
ناکافـی بـودن تمهیـدات امنیـت سـایبری مسـتقیماً موجـب خسـارت و ضرر 

مالـی و افزایـش آن خواهد شـد.
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تژی ا ســتر ا ین  ا ف  هدا ا و  ها  ز ا ند ‌ا چشــم

     چشـم‌اندازها و اهـداف ایـن اسـتراتژی در زیر به عنوان ابقـای پایدار موضع 
اساسـی ژاپـن در خصـوص امنیـت سـایبری و بـا توجـه بـه چنیـن موضعـی، 
بـه عنوان »چشـم‌انداز اساسـی امنیت سـایبری« تحـت درک فعلـی از فضای 

سـایبری و تصویـر آینده‌ آن توضیح داده شـده اسـت.

2-1- تبعیت از موضع اساسی در خصوص امنیت سایبری
     ژاپـن از موضـع اساسـی خود در خصوص امنیت سـایبری از جمله »اهداف 
قانـون اساسـی امنیـت سـایبری« و »ایده‌هـا و اصـول اساسـی« ارائه‌شـده در 
اسـتراتژی ۲۰۱۵ تبعیـت خواهـد کـرد. بـر ایـن اسـاس، بـرای جلوگیـری از 
فعالیـت عامالن مخـرب و تضمیـن ایمنـی و حقـوق مـردم، ژاپـن ابزارهـای 
سیاسـی، اقتصادی، تکنولوژی، قانونی، دیپلماتیک و سـایر ابزارهای مناسـب و 

مؤثـر را بـه عنـوان گزینه‌هـای خـود حفـظ می‌کند.

)۱( اهداف قانون اساسی امنیت سایبری
     هـدف ایـن قانـون اساسـی ایـن اسـت کـه »نشـاط اجتماعـی و اقتصـادی 
و توسـعه‌ پایـدار را تقویـت کنـد«، »جامعـه‌ای امن و ایمـن برای مـردم ایجاد 
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کنـد« و »بـه صلـح و ثبـات جامعهی‌بین‌الملل و امنیت ملی کمـک کند«1  این 
اسـتراتژی همچنیـن اهـداف سیاسـی را در سـه زمینـه‌ زیر ترتیـب می‌دهد تا 

تمهیـدات لازم را بـر این اسـاس ترویج دهد.

)۲( آرمان‌های اساسی
      آرمان‌هـای اساسـی‌ای کـه ژاپـن برای رسـیدن به اهداف این قانون اساسـی 
بـه آن‌هـا پایبنـد خواهـد بـود رسـیدن بـه »فضـای سـایبری آزاد، عادلانـه و 
ایمـن« اسـت. چنیـن فضـای سـایبری‌ای بـه معنـای فضـای سـایبری ایمنی 
اسـت کـه در آن آزادی بیـان و فعالیت‌هـای اقتصـادی همـه‌ی عامل‌هایـی که 
در آن فعالیـت می‌کننـد، بدون هیچ‌گونه تبعیض و اسـتثناءِ غیرموجه تضمین 
شـده و فعالیت‌هـای غیرقانونـی مانند سـرقت اطلاعات یا دارایی مجاز نیسـت.

)۳( اصول اساسی
     پنـج اصـل مندرج در اسـتراتژی ۲۰۱۵ به عنوان اصول اساسـی که تبعیت 
از آن‌هـا برای توسـعه و اجرای تمهیدات امنیت سـایبری لازم اسـت عبارت‌اند 
از: )الـف( اطمینـان از جریـان آزاد اطلاعات؛ )ب( حاکمیت قانـون؛ )ج( آزادی؛ 

)د( اسـتقلال و )ه‍ـ( همکاری بیـن چند ذینفع.
)الف( اطمینان از جریان آزاد اطلاعات

   بـرای توسـعه پایـدار فضـای سـایبری به‌مثابه مکانی بـرای خلق و نـوآوری، 
سـاخت و نگهـداری جهانـی کـه در آن اطلاعـات منتقل‌شـده بـدون سانسـور 
ناعادلانـه یـا اصالح غیرقانونـی در طـول مسـیر بـه گیرنـده مورد نظر برسـد، 
ضـروری اسـت.2 توجـه بـه حریـم خصوصـی نیـز بایـد حفـظ شـود. طبـق 
اخلاقیـات و عـرف، به‌عنـوان شـرطی اساسـی بـرای جریـان آزاد اطلاعـات

1. ماده‌ی ۱ این قانون اساسی تصریح می‌کند که »هدف این قانون ترویج سیاست امنیت سایبری به طور جامع و مؤثر است... و در 
نتیجه، برای تقویت نشاط اقتصادی و اجتماعی، توسعه‌ی پایدار و تحقق شرایطی در اجتماع که در آن مردم بتوانند با حس امنیت و 

ایمنی زندگی کنند تلاش کرده، به حفاظت از صلح جهانی و همچنین امنیت ملی کمک می‌کند.«  
2.  ماده‌ی ۱ این قانون اساسی تصریح می‌کند که »برای اطمینان از جریان آزاد اطلاعات به طور همزمان...«  
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در فضای سایبری، افراد ملزم‌اند که حقوق و منافع دیگران را خدشه‌دار نکنند.
)ب( حاکمیت قانون

     بـا پیشـرفت تلفیـق فضـای سـایبری و فضـای واقعـی، حاکمیـت قانـون 
بایـد درسـت ماننـد فضـای واقعی در فضای سـایبری نیـز حفظ شـود. قوانین 
و ضوابـط مختلـف داخلـی از جملـه قوانیـن و مقـررات داخلـی در فضـای 
سـایبری اعمـال می‌شـود. به همیـن ترتیب قوانیـن بین‌المللی موجـود نیز در 
فضـای مجـازی اعمـال می‌شـود. اعمـال قوانیـن بین‌المللـی موجـود و تدوین 
هنجارهـا همچنـان برای توسـعه‌ پایدار فضای سـایبری به‌مثابـه فضایی امن و 

قابل‌اطمینـان ضـروری اسـت.
)ج( آزادی

     بـرای دسـتیابی بـه توسـعه پایـدار فضـای سـایبری به‌مثابـه فضایـی برای 
تولیـد ارزش‌هـای جدیـد، فضـای سـایبری بایـد بـدون محدود‌کـردن امـکان 
پیونـد ایده‌هـا و دانش‌هـای متنـوع بـرای همه‌ عامل‌ها آزاد باشـد. ژاپـن از این 
موضـع تبعیـت می‌کند که فضای سـایبری نبایـد انحصاراً تحت سـلطه‌ برخی 

گروه‌هـای خـاص قـرار بگیرد.1 
)د( استقلال

     فضای سایبری از طریق طرح‌های مستقل چند ذی‌نفع توسعه یافته است. 
برای یک کشـور نامناسـب و غیرممکن اسـت که کل، نقش حفظ نظم را برای 
فضـای سـایبری ایفـا کنـد تـا به عنـوان فضایی کـه در آن نظـم و خلاقیت در 
کنـار هـم قرار دارنـد، به‌طور پایدار توسـعه یابـد. تنها رویکرد بـرای جلوگیری 
از و پرداختـن بـه رفتـار عامالن مخرب بـرای حفظ نظـم در فضای سـایبری 
ایـن اسـت که سیسـتم‌های متعـدد اجتماعی به طور مسـتقل بـه مأموریت‌ها 
و عملکردهـای خـود برسـند. دولـت نیز ایـن رویکرد را تشـویق خواهـد کرد.2 

1.  ماده‌ی ۳ قانون اساسی تشکیل جامعه‌ای شبکه‌ای از ارتباطات و اطلاعات پیشرفته این موضوع را تصریح می‌کند.  
2.  ماده ۲ بند ۳ قانون اساسی تصریح می‌کند که »ترویج سیاست امنیت سایبری باید با این قصد انجام شود که هر یک از مردم در 

مورد امنیت سایبری آگاهی پیدا کنند و هر یک از افراد را به اقدامات داوطلبانه تشویق کند.«  
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)ه‍( همکاری بین چند ذی‌نفع
    فضای سـایبری دنیایی چند بعُدی اسـت که از طریق فعالیت چندین نهاد 
ذی‌نفـع، از جملـه حکومـت، حکومت‌های محلـی، اپراتورهای زیرسـاخت‌های 
حیاتی، مشـاغل مرتبط با فضای سـایبری و سـایر مشـاغل، مؤسسات آموزشی 
و پژوهشـی و افـراد ایجـاد شـده اسـت. بـرای توسـعه‌ پایـدار فضای سـایبری 
همـه‌ی عامل‌هـا ملـزم هسـتند کـه آگاهانه نقش‌هـا و مسـئولیت‌های مربوطه‌ 
خـود را انجـام دهنـد. بـرای انجـام ایـن کار، عالوه بـر تلاش‌هـای فـردی بـه 
هماهنگـی و همـکاری نیـز نیاز اسـت. حکومت‌هـا نقش ترویج ایـن هماهنگی 
و همـکاری را بـر عهـده دارنـد و تمهیـدات لازم برای ایفای چنیـن نقش‌هایی 

را ترویـج می‌کنند.1 

2-2- چشم‌انداز اساسی امنیت سایبری به‌مثابه هدف
     براسـاس ایده‌هـای ژاپـن کـه در بالا ذکر شـد، در زیر نتیجـه مطلوبی ارائه 
می‌شـود کـه از طرح‌هـای امنیـت سـایبری انتظـار مـی‌رود، و همچنیـن سـه 
رویکـرد لازم بـرای تبلیـغ چنیـن طرح‌هایـی بـه عنـوان »چشـم‌انداز اساسـی 

امنیـت سـایبری« مطرح می‌شـود.

)۱( هدف
     هـدف ژاپـن محقـق کـردن جامعه‌ای2 اسـت کـه در آن فضای سـایبری به 
عنـوان »جبهـه‌ تولیـد ارزش بی نهایت« توسـعه‌ای پایدار داشـته باشـد، جایی 
کـه ارزش‌هـا و خدمـات جدیـد به طـور مـداوم تولید می‌شـوند و بـرای مردم 

وفـور نعمت بـه ارمغـان می‌آورند.
     بـرای کمـک بـه تحقـق چنیـن جامعـه‌ای، فضـای سـایبری بایـد از طریق

1.  ماده ۳ بند ۱ قانون اساسی تصریح می‌کند که »)سیاست امنیت سایبری( باید با این قصد انجام شود که از طریق همکاری بین چند 
ذی‌نفع واکنشی فعال در مقابل تهدیدهای علیه امنیت سایبری ایجاد کند.«  

2.  اشاره به نسخه‌ ۵.۰ جامعه )منابع: استراتژی جامع در باب علوم، تکنولوژی و نوآوری )STI( برای سال ۲۰۱۷ )تصمیم کابینه در 
تاریخ ۲ ژوئن ۲۰۱۷( و استراتژی رشد ۲۰۱۷ )تصمیم کابینه در تاریخ ۹ ژوئن ۲۰۱۷(
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مشـارکت همه‌ عامل‌هـا در تولید ارزش‌های جدید توسـعه یابـد. برای حمایت 
از ایـن توسـعه‌ پایـدار، همـه‌ عامل‌هـا بایـد از نقـش خـود در رابطـه بـا امنیت 
سـایبری آگاه باشـند و رویکردهای امنیت سـایبری را به صورت مسـتقل اجرا 

کنند، درسـت مانند سیسـتم ایمنـی بدن موجـودات زنده.
بـا چنیـن چشـم‌اندازهایی، دولـت طرح‌هـای زیـر را بـرای تبلیـغ طرح‌هـای 

امنیـت سـایبری پیـاده خواهد سـاخت.
     بـه طـور خـاص مـا طرح‌هـای بخـش دولتـی و خصوصی در زمینـه امنیت 
سـایبری را بـا هـدف تکامـل و توسـعه‌ فضـای سـایبری مسـتقل و پایـدار 
همزمان با تحقق امنیت و توسـعه‌ اقتصادی در فضای سـایبری براسـاس سـه 
رویکـرد تبلیـغ خواهیم کـرد )۱.اطمینـان از مأموریت ارائه‌دهنـدگان خدمات؛ 

۲.مدیریـت ریسـک؛ و ۳.مشـارکت، هماهنگـی و همکاری.(
   تصویـر فضـای سـایبری کـه بـه واسـطه‌ طرح‌های مسـتقل همـه ذی‌نفعان 
کـه متقاباًل بـر یکدیگـر تأثیـر می‌گذارنـد، بـه ایـن صـورت در حـال تکامـل 
اسـت و در مقایسـه با نوعی اکوسیسـتم با توسـعه‌ پایدار، »اکوسیسـتم امنیت 

سـایبری« نامیده می‌شـود.

)۲( سه رویکرد
)الف( اطمینان از مأموریت ارائه‌دهندگان خدمات

اجرای قابل‌اتکای عملیات‌ها و خدمات
    »اطمینان از مأموریت« به شـرایطی گفته می‌شـود که در آن هر سـازمانی 
کـه نماینـده آن کمپانی‌هـا، اپراتورهـای زیرسـاخت‌های حیاتـی و ارگان‌هـای 
دولتـی هسـتند، عملیـات یـا خدماتـی کـه باید بـه عنـوان »مأموریـت« خود 
انجـام دهـد را درک می‌کنـد و از وجـود توانایی‌هـا و منابـع لازم برای اجـرای این
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»مأموریت‌هـا« بـه صـورت قابل‌اتـکا اطمینـان حاصـل می‌کنـد. از دیـدگاه 
هـر سـازمانی کـه عملیـات یـا خدمات خـود را بـه عنـوان »مأموریـت« انجام 
می‌دهـد، امـری حیاتـی اسـت کـه افـراد مسـئول در هـر سـازمان به‌عنـوان 
بخشـی از ایـن اطمینـان، بـدون اتـکا بـه متخصصـان در جهت تأمیـن امنیت 

سـایبری فعالانـه تالش کنند.
     بـه عبـارت دیگـر، یعنـی مدیران ارشـد یا مدیران هر سـازمان باید عملیات 
یـا خدماتـی را شناسـایی کننـد که نماینـده‌ »مأموریت«شـان باشـد و به‌جای 
اینکـه طرح‌هـای امنیـت سـایبری را هدف خود قـرار دهند، مسـئولیت تأمین 

امـن و پایدار ملزومات را مسـئولیت خـود بدانند.

)ب( مدیریت ریسک
ارزیابی عدم اطمینان و واکنش مناسب

    »مدیریـت ریسـک« بـه معنـای بـه حداقـل رسـاندن خطـرات در سـطح 
قابـل قبـول بـه وسـیله شناسـایی، تحلیـل و ارزیابـی ریسـک1 مربـوط بـه 
»مأموریت‌هایـی« اسـت کـه به سـازمان‌ها محول شـده اسـت. عـدم اطمینان 
ذاتـی فضـای سـایبری به طور اجتنـاب ناپذیری به این دیدگاه منجر می‌شـود.

     ریسـک بـه عنـوان »تأثیـر عـدم اطمینـان بر اهداف«2 تعریف شـده اسـت 
و فقـط بـا در نظـر گرفتـن اهـداف تعیین‌شـده قابـل اندازه‌گیـری اسـت. در 
نتیجـه، ارزیابـی یـا واکنـش به ریسـک‌ها بسـته بـه اهـداف سـازمان متفاوت 
اسـت. بـه علاوه، مدیریت ریسـک3 به عنـوان »مجموعه فعالیت‌هـا و روش‌های 
هماهنگ‌شـده بـرای هدایـت یـک سـازمان و کنترل بسـیاری از ریسـک‌هایی 
کـه مممکـن اسـت بـر توانایـی آن در دسـتیابی بـه اهـداف تأثیـر بگـذارد« 
تعریـف شـده اسـت و از ایـن رو نمانیـده‌ مجموعه کلـی فعالیت‌هـای مقابله با 

1.  دقت کنید که این اشاره به عدم اطمینانی دارد که هم جنبه‌ مثبت و هم جنبه‌ منفی دارد.  
  )ISO( 2.  تعریف ارائه‌شده از سازمان بین‌المللی استانداردسازی
  )ISO( 3.  تعریف ارائه‌شده از سازمان بین‌المللی استانداردسازی
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ریسـک‌ها از طریـق هدایـت و کنتـرل سـازمان‌ها و توزیـع مناسـب منابـع 
محـدود سـازمان اسـت که محـدود بـه فعالیت‌های فـردی شناسـایی، تحلیل 

یـا ارزیابـی خطرات نیسـت.
    اگـر هـر سـازمانی بـدون پذیـرش عملیـات یـا خدماتـی کـه نماینـده‌ 
»مأموریت« آن اسـت ریسـک‌ها را دسـت کـم بگیرد و منابـع لازم را به امنیت 
سـایبری اختصاص ندهد، ممکن اسـت منجر به موارد غیرمترقبه‌ای شـود که 
می‌توانـد بقـای سـازمان را تهدیـد کنـد. از طرف دیگـر، اگر خطرات بیشـتر از 
واقعیـت تخمیـن زده شـود و منابع اضافی بـه امنیت سـایبری اختصاص یابد، 
ممکن اسـت مانع اجرای عملیات یا خدمات سـازمان و رشـد پایدار آن شـود.
     چنیـن رویکـردی نسـبت بـه مدیریـت ریسـک بـرای همه، حتی افـراد که 
از مزایـای به‌کارگیـری دانـش، تکنولـوژی یـا خدمـات فضـای سـایبری بهـره 

می‌برنـد، ضروری اسـت.
     وقتـی از ایـن مزایـا بهـره می‌بریـم، بـروز ریسـک از دسـت دادن کنتـرل 
تکنولوژی‌هـا یـا خدمـات پیش‌نیـاز رایـج اسـت. بر ایـن اسـاس، از آنجایی که 
پیش‌بینـی مکانیکـی امکان‌پذیـر نیسـت و از بین بردن ریسـک بـه طور کامل 
غیرممکـن اسـت، لازم اسـت بـا توجـه بـه ماهیت یا نمـود هر ریسـک چنین 
ریسـک‌هایی را به‌درسـتی برطـرف کنیـم و ریسـک‌های مربـوط بـه امنیـت 
سـایبری را در سـطح قابـل قبولـی در تعـادل بـا ویژگی‌های خـوب خدمات و 

محصـولات ارائـه شـده در آن بـه حداقل برسـانیم.

)ج( مشارکت، هماهنگی و همکاری
تمهیدات، هماهنگی و همکاری توسط افراد و سازمان‌ها در زمان صلح

     »مشـارکت، هماهنگـی و همـکاری« مربـوط بـه طرح‌هـای اساسـی اسـت
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کـه توسـط افـراد یـا سـازمان‌ها در زمـان صلـح بـرای جلوگیـری از خسـارت 
یـا تشـدید آن کـه احتمـالاً از تهدیدات فضای سـایبری نشـأت گرفتـه اعمال 
می‌شـود. هـر عاملـی کـه در فضـای سـایبری فعالیـت می‌کنـد، ممکن اسـت 
بـه عنـوان سـود خـود بـه طـور بالقـوه ارزش‌های جدیـد ایجـاد کند، امـا این 
هـم ممکـن اسـت کـه در معـرض تهدیداتـی قـرار گرفته باشـد که ریشـه در 
ریسـک‌های ذاتـی فضـای سـایبری دارنـد. از ایـن دیـدگاه لازم اسـت کـه نـه 
تنهـا‌ سـازمان‌هایی کـه خدمـات ارائـه می‌دهند، بلکه افـراد نیـز در زمان صلح 

تلاش‌هـای امنیـت سـایبری اساسـی روزمـره را انجـام دهند.
     بـه طـور خـاص، ایـن مسـئله شـامل تمهیدات انجام‌شـده بـرای محافظت 
در برابـر برنامه‌هـای مخـرب، کاهش آسـیب‌پذیری،1 اطمینان ایمـن مدارک و 
مدیریـت صحیـح اطلاعات شـخصی و موارد دیگر می‌شـود. ایـن طرح‌ها اغلب 
بـا فعالیت‌های بهداشـت عمومـی یا کمپین‌هـای ایمنی حمل‌ونقـل در فضای 

مقایسـه می‌شود. واقعی 
      بـا ایـن حـال، اگرچه حملات سـایبری ممکن اسـت هر زمـان یا هر جایی 
اتفـاق بیفتنـد و تهدیدهـا بـه نگرانـی روزمـره تبدیـل شـوند، اما نشـان دادن 
واکنش تنها با تلاش‌های فردی دشـوار اسـت و بـرای تقویت چنین طرح‌هایی 
حمایـت فعـال از طـرف دیگـر ذی‌نفعـان از جملـه سـازمان‌ها الزامـی اسـت.

     بـه همیـن دلیـل، لازم اسـت کـه همه با هـم در این طرح هـا فعالیت کنند 
کـه یعنـی بایـد بـا یکدیگر همـکاری کننـد. عالوه بـر کار بـر روی طرح‌های 
فـردی، لازم اسـت که هر فرد یا سـازمانی کـه در فضای مجـازی دخالت دارد، 
اطلاعات را به اشـتراک بگذارد و بدون در نظر گرفتن شـرایط صلح یا شـرایط 
اضطـراری بـا یکدیگر هماهنگ شـده و همکاری کنند. ایـن تلاش‌های امنیت 
سـایبری اساسـی باید به‌مثابه بهداشـت جدید سـایبری در نظر گرفته شـوند.

1.  افراد، اشیاء و نقایص خدمات که منجر به تهدید می‌شوند.  
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     بـر همیـن اسـاس، مـا بایـد از طریق مشـارکت دولتـی و خصوصـی از این 
طرح‌هـا حمایـت کنیـم تا ایـن طرح‌هـای اصولـی را تبلیغ کنیم. بـه خصوص 
تحـت اصـل »همـکاری بیـن چند نهـاد ذی‌نفـع« کـه در اصول اساسـی ذکر 
شـده اسـت، ژاپـن بایـد به طـور فعالانه نقـش تبلیـغ همـکاری و هماهنگی را 

بـه صـورت روزانه انجـام دهد.
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هداف ا به  ســیدن  ر ی  ســتا ا ر ر  د ســی  سیا یکردهای  و ر

     در زیـر اهـداف و رهنمودهای سیاسـت‌های برنامه‌ریزی‌شـده‌ای آورده شـده 
اسـت کـه بـرای ارائـه نتایـج اسـتراتژی در سـه سـال آینـده اجـرا خواهد شـد. 
انتظـار مـی‌رود کـه هـر خط مشـی مطابق با سـه رویکرد زیر باشـد کـه در ایده‌ 
ژاپن در باب امنیت سـایبری و چشـم‌انداز اساسـی امنیت سـایبری شـرح داده 

شـده است.

3-1- امکان ایجاد نشاط اجتماعی و اقتصادی و توسعه‌ پایدار
     شـرکت‌ها بـا اسـتفاده‌ فعـال از ابزارهـای دیجیتال مانند رایانه‌های شـخصی 
و تلفن‌هـای هوشـمند و اینترنـت در حـال بهـره‌وری از تجارت خود هسـتند. از 
ایـن تکنولوژی‌ها همچنیـن برای معرفی نـوآوری در تجارت، خدمات پیشـرفته 
و سـایر ارز‌ش‌هـای جدید اسـتفاده می‌شـود. تمهیـدات امنیت سـایبری به‌جای 
»هزینه‌های« ناخواسـته باید به‌مثابه »سـرمایه‌گذاری« به‌عنوان مبانی پیشـبرد 
ایـن روند تلقی شـوند. تمهیدات سـازگار امنیت سـایبری موجب رشـد صنعتی 
و رقابـت جهانـی می‌شـود و بـرای نشـاط اقتصـادی و اجتماعی و توسـعه‌ پایدار 

ژاپن حیاتی اسـت.
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3-1-1- پیشرفت امنیت سایبری به عنوان محرک ایجاد ارزش
     شـرکت‌ها همزمـان تلفیـق فضـای سـایبری و فضـای واقعـی بـا خطـرات 
امنیت سـایبری بیشـتری روبرو خواهند شـد. آگاهی از امنیت سـایبری در بین 
بخش‌هـای صنعتـی و بنگاه‌هـای اقتصـادی بزرگتـر در حـال افزایش اسـت. در 
آینـده لازم اسـت درک ایـن این نکته در همه‌ بخش‌های صنعتی ضروری اسـت 
کـه طرح‌هـای امنیت سـایبری بایـد بـرای اطمینـان از ادامه‌ تجارت شـرکت‌ها 
و ایجـاد ارزش جدیـد اجـرا شـوند. تبلیـغ ایـن طرح‌هـا نیـز ضـروری اسـت.

     در انجـام ایـن کار مهـم اسـت کـه بدانیـم ریسـک‌های مرتبـط بـا امنیـت 
سـایبری یکـی از انـواع ریسـک‌هایی اسـت کـه شـرکت‌ها بـا آن روبرو هسـتند 
و تمهیـدات مـورد نظـر بایـد بـه عنوان بخشـی از مدیریت ریسـک انجام شـود. 
عالوه بـر ایـن، ایـن تمهیـدات بایـد به طـور طبیعـی با توجـه بـه وضعیت هر 

صنعـت و تجـارت در سـازمان‌ها ریشـه بدوانـد.

)۱( افزایش آگاهی اجرایی
     به‌نظـر می‌رسـد هنـوز اکثـر رهبـران تجـاری این‌طـور فکـر می‌کننـد کـه 
تمهیـدات امنیت سـایبری هیچ سـودی بـرای کسـب‌وکار آن‌ها نـدارد. این باور 
ممکـن اسـت ناشـی از این فکر باشـد کـه آمادگی بـرای حمله‌ سـایبری چیزی 
جـز »هزینـه« ناخواسـته نیسـت، زیـرا فضـای سـیابری بایـد بـدون هیچ‌گونـه 
احتیاطـی بـه صورت رایگان ارائه شـود و حملات سـایبری برای آسیب‌رسـاندن 
بـه کسـب‌وکار آن‌هـا تقریبـاً هرگـز اتفـاق نمی‌افتـد. اگرچـه اسـتفاده از فضای 
سـایبری به‌شـدت در حال رشد است، شـرکت‌ها باید متوجه باشند که تهدیدات 
دقیقـاً بـه خاطـر همیـن آزادی وجـود دارد و آمادگـی مقابلـه با آن‌ها را داشـته 
باشـند. ممکـن اسـت شـرکت ها متوجـه شـوند که تعییـن اهمیـت تمهیدات
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امنیـت سـایبری بدون بحث در سـطح سـازمانی دشـوار اسـت. افزایـش آگاهی 
اجرایـی ضـروری اسـت زیـرا انتظـار مـی‌رود مدیـران اجرایـی نقـش مبلـّغ این 
تفکر را بر عهده داشـته باشـند که تمهیدات امنیت سـایبری سـرمایه‌گذاری‌ای 
ضـروری بـرای اطمینـان از تـداوم تجـارت و ایجـاد ارزش اسـت، نـه هزینـه‌ای 

اجتناب‌ناپذیـر.
    به‌ویـژه از مدیـران اجرایـی ارشـد انتظـار مـی‌رود کـه از طریـق جلسـات 
اجرایی به طور فعال در امنیت سـایبری مشـارکت داشـته باشـند و باید سـطح 
مشـخصی از دانش و مهارت مدیریت ریسـک را در امور امنیت سـایبری کسـب 
کننـد. اگرچـه شـاید نیـاز به کسـب دانـش و مهارت فنـی عمیق بـرای مدیران 
ارشـد چنـدان واقع‌بینانـه نباشـد. در نتیجـه شـرکت‌ها بایـد منابـع انسـانی )یا 
»سـطح مدیریت اسـتراتژیک«( را که توانایی درک ریسـک‌های امنیت سایبری 
در زمینه‌هـای مدیریـت و اسـتراتژی‌های تجـاری را دارنـد، می‌تواننـد بـرای 
تمهیـدات امنیت سـایبری متناسـب با سیاسـت‌های اجرایـی برنامه‌ریزی کنند 
و هـم کسـب‌وکارها و هـم کارکنـان فنـی را هدایت کنند، در دسـترس داشـته 
باشـند. مدیران ارشـد بایـد برای کل زنجیـره‌ تأمین طرح‌های مدیریت ریسـک 
مناسـب ایجـاد کننـد که هـم سـازمان‌های خـود و هـم سـازمان‌های پیمانکار 
را پوشـش دهنـد. همچنیـن مدیـران ارشـد بایـد در برابـر منافع و ریسـک‌های 
کسـب‌وکار کـه به خاطر فضای سـایبری به‌وجود آمده اسـت در مقابل نهادهای 

ذی‌نفع پاسـخگو باشند.
     بـا توجـه بـه ایـن وضعیت، دولـت با بخش‌هـای خصوصی همـکاری خواهد 
کـرد تـا کارکنانی را کشـف کننـد و آموزش دهنـد که هنگام برگزاری سـمینار 
بـرای تغییـر تفکـر مدیـران ارشـد، قـادر بـه توضیـح و بحـث دربـاره‌ تمهیدات 
امنیت سـایبری برای مدیران ارشـد باشـند. دولت همچنین سیاست‌هایی را که

41



بـه اهمیـت تمهیدات امنیت سـایبری بـرای مدیران ارشـد به روشـی قابل‌درک 
بپردازنـد، تشـویق خواهـد کـرد. این سیاسـت‌ها شـامل تشـویق اظهارنامه‌ها در 
مـورد طرح‌هـای کمپانـی و توسـعه‌ ابزارهایـی برای تصویرسـازی تمهیـدات به 
قصـد مقایسـه‌ی آن‌هـا بـا تمهیـدات کمپانی‌هـای مشـابه می‌شـوند. دولـت بـا 
دانشـگاه‌ها نیـز همـکاری خواهـد داشـت تـا سیسـتم‌های حقوقـی مختلفی را 
تنظیـم کنـد کـه شـرکت‌ها هنگام اجـرای تمهیـدات امنیت سـایبری خـود به 

آن‌هـا مراجعـه کنند.

)۲( تقویت سرمایه‌گذاری در امنیت سایبری
     مشـوق‌های مدیریتی متناسـب برای اطمینان کمپانی‌ها از اجرای تمهیدات 
امنیـت سـایبری بـه طور مداوم مهم اسـت. بـه عبارت دیگر بهتر اسـت چرخهة‌ 
مطلوبـی داشـته باشـیم کـه در آن ریسـک‌های امنیـت سـایبری و تمهیـدات 
مربـوط بـه آن‌هـا از دیدگاه مالی قابل رؤیت باشـند، مدیران ارشـد وضعیت امور 
را درک کننـد و تمهیـدات لازم دیگـری را مورد بررسـی قـرار داده و اجرا کنند، 
بـازار ارزیابـی مثبتی از آن تمهیـدات ارائه داده و آن‌ها را تلاش‌هایی نشـان دهد 
کـه بـه ارزش شـرکتی بیشـتر ختـم می‌شـود، و به همیـن ترتیب مشـوق‌های 

بیشـتری برای سـرمایه‌گذاری در امنیت سـایبری ایجاد شـود.
      بـه همیـن منظـور، انتشـار و افشـای فعالانـه‌ اطلاعات مربوط بـه تمهیدات 
امنیـت سـایبری توسـط کمپانی‌ها مهم اسـت. دولت هنگام کار بـر روی درک و 
ارزیابـی مداوم وضعیت انتشـار و افشـای اطلاعـات، اطلاعات مربـوط به بهترین 
روش‌هـا را بـه اشـتراک گذاشـته و دسـتورالعمل‌هایی ایجاد خواهد کـرد. علاوه 
بـر ایـن، لازم اسـت که ایجـاد چارچوبی بـرای سـرمایه‌گذاران به‌منظـور ارزیابی 

طرح‌هـای امنیـت سـایبری از جانب مدیریت شـرکت را پیـش ببریم.
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دولت در خصوص تمهیداتی که هدف‌شـان تشـویق شـرکت‌ها به ترویج امنیت 
سـایبری اسـت، اسـتفاده از مشـوق‌های سـرمایه‌گذاری در امنیـت سـایبری را 
پیگیری خواهد کرد تا به طور مؤثر عمل کنند و تمهیدات لازم را ضروری بدانند.
     عالوه بـر ایـن، اسـتفاده از بیمـه بـه عنـوان یـک رویکـرد مدیریت ریسـک 
بـرای امنیـت سـایبری در حال افزایش اسـت. این امر ممکن اسـت باعث شـود 
تشـویق بـه سـرمایه‌گذاری آسـان شـود چـون هزینـه‌ آمادگـی برای ریسـک‌ها 
توسـط سیسـتمی، شفاف‌سـازی خواهـد شـد کـه در آن حـق بیمه بـا توجه به 
وضعیت اجرای تمهیدات امنیت سـایبری محاسـبه خواهد شـد. بر اسـاس این 
درک، دولـت بـا همـکاری بخش خصوصـی تدابیـری را در خصوص تشـویق به 

اسـتفاده از بیمـه‌ امنیت سـایبری اتخاذ کرده اسـت.

)۳( تقویت کسـب‌وکارهای امنیت سـایبری با حمایـت از نوآوری‌هایی 
که از تکنولوژی پیشـرفته اسـتفاده می‌کنند

    اسـتفاده از تکنولوژی‌هـای پیشـرفته ماننـد اینترنـت اشـیا، AI، واقعیـت 
مجـازی، زنجیـره‌ بسـتکی و تکنولوژی‌های ارتبـاط از راه دور نسـل بعدی، اغلب 
بـرای ایجـاد ارزش‌هـای جدیـد در شـرکت‌ها ضـروری اسـت. در عیـن حـال، 
اسـتفاده از ایـن فناوری‌هـا آسـیب‌پذیری‌های جدیدی را ایجـاد می‌کند که قبلًا 
وجـود نداشـته‌اند و اسـتفاده‌ مخـرب از چنیـن تکنولوژی‌هایی نیز ممکن اسـت 
بـه ریسـک‌های غیرمنتظـره منجـر شـود. بـه همیـن دلیل انتظـار مـی‌رود که 
محصـولات یا خدمات به واسـطه بـرآورد خطرات قبلـی و به‌کارگیری تمهیدات 
امنیـت سـایبری در فرایندهای ایجاد آن محصولات یـا خدمات )امنیت از طریق 
طراحـی( در خصـوص امنیت سـایبری از کیفیت بالایی برخوردار باشـند.  به علاوه، 

ایـن طرح‌هـا نه تنهـا بـه افزایش اعتماد بـه محصولات 
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یـا خدمـات ژاپـن منجـر خواهد شـد، بلکـه بـه ترویج اسـتقرار زیرسـاخت‌های 
باکیفیـت در خـارج از کشـور نیـز ختـم خواهد شـد کـه از اهـداف ژاپن اسـت.

      در همیـن حـال، بـه دلیـل کمبـود تخصـص در امنیـت سـایبری، شـاید بر 
خالف نیت اولیه‌شـان، پیشـروی بـا چنین طرح‌هایی برای شـرکت‌ها به‌آسـانی 
ممکـن نباشـد. از طرفـی، از دیـدگاه افزایـش توان رقابتـی بین‌المللـی و پرهیز 
از اتـکا بـه محصـولات یـا خدمـات امنیتـی کـه به‌سـختی می‌تـوان و صحت و 
اطمینان‌شـان را تأییـد کـرد، ایـن امـر ضـروری اسـت. بنابرایـن نیاز بـه تقویت 
کسـب‌وکارهای امنیت سـایبری که راه‌حل‌های مشـخصی در داخل کشـور ارائه 

می‌دهنـد، وجـود دارد.
      بـرای تأمیـن ایـن نیازهـا، دولـت از چالش‌هـای پیش‌روی ایجـاد ارزش‌های 
جدیـد بـا اسـتفاده از چنین تکنولوژی‌های پیشـرفته‌ای نه فقط در شـرکت‌های 
بـزرگ بلکـه در شـرکت‌های خطرپذیـر نیـز پشـتیبانی می‌کنـد. دولـت به‌ویژه 
بـا بخش‌هـای خصوصی همـکاری خواهـد کرد تا ریسـک‌های امنیت سـایبری 
مرتبـط بـا اسـتفاده از تکنولوژی‌های پیشـرفته را تحلیـل و شفاف‌سـازی کرده 
و دسـتورالعمل‌های مبتنـی بـر ایـن تحلیـل و شفاف‌سـازی‌ها را ارائـه خواهـد 
داد. عالوه بـر ایـن، دولت تحقیق و توسـعه در حـوزه‌ تحلیل ریسـک و اقدامات 
متقابـل در برابـر تهدیـدات تکنولوژی‌های پیشـرفته مورد نیاز بـرای این طرح‌ها 
را تشـویق خواهد کرد. مهم اسـت که مفهوم امنیت از طریق طراحی را اسـاس 
ایـن طرح‌ها قـرار دهیم. دولت همچنین همـراه با تأمین‌کننـدگان تکنولوژی‌ها 
یا خدمات امنیت سـایبری که از اسـتفاده‌ این تکنولوژی‌های پیشـرفته حمایت 
می‌کنـد سیسـتم‌هایی خواهـد سـاخت کـه بـا هـدف شـرکت‌ها بـرای ایجـاد 
ارزش‌های جدید با اسـتفاده از تکنولوژی‌های پیشـرفته همخوانی داشـته باشـد.
     عالوه بـر ایـن، به منظور تبلیغ به‌کارگیـری بین‌المللی محصولات یا خدمات
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ژاپـن کـه بـه سـطح بالایی از امنیت سـایبری دسـت یافته‌انـد، دولـت از طریق 
تبلیـغ ایـن محصولات یا خدمات توسـط مقامات ارشـد دولتی و نمایشـگاه‌های 
تجـاری مزایای آن‌هـا را تبلیغ خواهد کرد. دولت همچنین برای توسـعه‌ فضایی 
تجـاری تالش خواهـد کـرد که به‌کارگیـری بین‌المللـی محصولات یـا خدمات 
ژاپـن را از طریق اقدامات سـخت‌گیرانه با همـکاری بین‌المللی در برابر تمهیدات 

مخالف تجارت آزاد به اسـم امنیت سـایبری تسـهیل بخشـد.

3-1-2- رسـیدن به زنجیـره‌ تأمینی که به‌واسـطه‌ ارتباطات گوناگون 
ایجـاد ارزش می‌کند

     بـا سـرعت گرفتـن تلفیـق فضـای سـایبری و فضـای واقعـی، تجـارت بیـن 
صنایـع و شـرکت‌های مختلـف که پیش از این وجود نداشـته اسـت، همزمان با 
پیشـروی ما به سـمت نسـخه ۵.۰ جامعه در سـطح جهانی در حال انجام اسـت. 
عالوه بـر ایـن، اشـکال متنـوع و سـیالی فراتـر از دنبالـه‌ عرضه‌ سـنتی در حال 
ظهـور اسـت، ماننـد اتوماسـیون تجارت. بـا توجه به این اشـکال جدید، مسـائل 
امنیـت سـایبری کـه در لبـه‌ ایـن ارتباطـات زنجیره‌هـای تأمیـن رخ می‌دهـد، 
امکان گسـترش گسـترده‌تری نسـبت به قبل دارند و تأثیرات منفی گسـترده‌ای 
را نـه تنهـا در فضـای واقعـی، بلکـه در تمـام فعالیت‌هـای اقتصـای و اجتماعی 
ایجـاد خواهنـد کـرد. آگاهـی از ایـن ریسـک‌ها و تشـویق طرح‌هایـی کـه کل 

زنجیـره‌ی تأمیـن را مـورد توجـه قـرار دهد، ضروری اسـت.

)۱( تدوین چارچوب امنیت سایبری برای ریسک زنجیره‌ تأمین
     از آن‌جـا کـه ارتباطـات زنجیـره‌ تأمیـن اشـکال متنـوع و سـیال‌تری دارنـد، 
بـرای اطمینـان از امنیت سـایبری اجـرای تمهیدات سـازگار بـرای کل زنجیره‌
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تأمیـن ضـروری اسـت. همچنیـن انتظار مـی‌رود کیفیت محصولات یـا خدمات 
باعـث ایجـاد ارزش جدیـد از طریـق اجرای این تمهیدات شـود.

     به‌ویـژه دولـت بـا بخش‌هـای خصوصـی همـکاری خواهـد کرد تـا تهدیدات 
موجـود در زنجیـره‌ تأمین را شناسـایی کـرده و چارچوب‌هایی تدوین و منتشـر 
کنـد که بـرای اجرای تمهیدات در سـطح عملیاتـی در تمـام گروه‌های صنعتی 
کاربـرد داشـته باشـد. بـرای اینکـه اپراتورهـای تجـاری از جملـه شـرکت‌های 
کوچـک و متوسـط اقدامات را به راحتی انجام دهنـد، توجه کافی در نظر گرفته 
می‌شـود تـا از اینکه محتوای دسـتورالعمل با توجه به شـرایط آن‌هـا واقعاً عملی 
و قابل درک اسـت اطمینان حاصل شـود. این نیز مهم اسـت که مطمئن شـویم 
اپراتورهای تجاری از تعادل بین ریسـک‌ها و هزینه‌ اقدامات متقابل آگاه باشـند.

      ارائـه‌ تمهیـدات ویـژه در مـورد هـر بخـش مـورد نیـاز بـرای دسـتگاه‌های 
اینترنـت اشـیا یـا سـازمان‌هایی کـه از ارتباطـات، مناطقی که نیـاز به محافظت 
دارنـد و تفـاوت تهدیـدات مربوط بـه زنجیره‌ تأمین در هـر بخش صنعت آگاهی 
دارنـد، ضـروری اسـت. بـه علاوه، بـا گسـترش زنجیره‌ تأمیـن در سـطح جهان، 
لازم اسـت گرایش‌هـای خارجـی در توسـعه‌ قوانیـن مربوطـه منعکـس شـود تا 
تمهیـدات امنیـت سـایبری مبتنـی بـر چارچوب‌هـای امنیتـی ژاپن در سـطح 

جهانی شـناخته شـود.

)۲( ساخت یک سیستم برای تأمین امنیت سایبری در زنجیره تأمین
      اطمینـان از قابـل اعتمـاد بـودن عناصـر متشـکل زنجیـره‌ تأمیـن از جمله 
دسـتگاه‌های در حـال تولیـد، داده‌های تولیدشـده و توزیع‌شـده در دسـتگاه‌ها و 
خدمانـی کـه از آن‌ها اسـتفاده می‌کنند برای تأمین امنیت سـایبری کل زنجیره‌ 

تأمیـن ضـروری اسـت. برای ایـن منظور، لازم اسـت کـه دولت تلاش
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کنـد الزامات کار را روشـن سـاخته و سیسـتمی ایجـاد کند که به‌واسـطه‌ تأیید 
اجـرای ایـن الزامـات اعتمـاد به‌وجـود بیـاورد. در نتیجـه هـر عنصر بـه صورتی 
سـاخته و توزیـع می‌شـود که الزامـات امنیتی را بـرآورده سـازد . همچنین لازم 
اسـت کـه دولـت بـا بخـش خصوصی همـکاری کنـد تا سیسـتمی ایجـاد کند 
کـه لیسـتی از دسـتگاه‌ها و خدماتـی را ایجـاده کـرده و مدیریت کنـد که قابل 
اعتماد بودن‌شـان تأیید شـده باشـد تا تأمین‌کنندگان در زنجیره تأمین بتوانند 
هنگام اسـتفاده از دسـتگاه‌ها یا تجهیـزات این قابل اعتماد بـودن را تأیید کنند. 
دولـت همچنین سیسـتمی بـرای تأیید قابل ردگیـری بودن و سیسـتمی برای 
تشـخیص و پیشـگیری از حمالت علیـه خـود اعتمـاد ایجادشـده مدنظـر قرار 
خواهـد داد تـا ایـن سیسـتم‌ها بـه سیسـتم‌های پیوسـته در ارتباطـات زنجیره‌ 

تأمین تبدیل شـوند.

)۳( تبلیغ طرح‌ها توسط شرکت‌های کوچک و متوسط
     وقتی شـرکت‌های کوچک و متوسـط به خاطر حملات سـایبری با خسـارت 
مالـی و افـت در اعتمـاد مواجـه می‌شـوند، ضربـه‌ای کـه بـه عملیات‌هـا وارد 
می‌شـود ممکن اسـت بیشـتر از مورد شـرکت‌های بزرگ باشـد. این نگرانی نیز 
وجـود دارد کـه شـرکت‌های کوچـک و متوسـط ممکن اسـت به‌عنـوان پایه‌ای 
بـرای گسـترش ضربـه‌ حملات سـایبری از کمپانی به شـرکای تجاری اسـتفاده 
شـوند. در ایـن حیـن، تمهیدات امنیت سـایبری باید بـا ایـن درک ترویج یابند 
کـه شـرکت‌های کوچک و متوسـط الزاماً دارای دانش یا مهـارت بالایی از امنیت 
سـایبری نیسـتند و ممکن اسـت سـرمایه‌گذاری کافی در امنیت سـایبری برای 

آن‌ها دشـوار باشد.
     بـه همیـن دلیـل، دولـت مطالعـات موردی آسـان‌فهمی از تمهیـدات امنیت
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سـایبری بـرای شـرکت‌های کوچـک و متوسـط فراهـم خواهـد کرد که شـامل 
الگوهایـی بـرای اسـتفاده‌ امـن از سیسـتم‌های اطلاعـات خواهد بود و اسـتفاده 
از بیمـه در امنیـت سـایبری را تبلیـغ خواهـد کـرد. دولـت همچنین سیسـتم 
مشـاوره برای شـرکت‌های کوچک و متوسـط درباره‌ حوادث امنیت سـایبری را 
تقویـت خواهـد کـرد. بـه عالوه، دولت بـا همـکاری بخش خصوصـی طرح‌های 
پدیـداری را بـرای شـرکت‌های کوچک و متوسـطی تبلیغ خواهد کـرد که روی 
امنیـت سـایبری کار می‌کننـد تـا در طرح‌هـای خودشـان تلاش‌هایشـان را بـه 
مـردم نشـان دهنـد. ایـن طرح‌هـا شـامل سیسـتمی خواهـد بـود که بـه آن‌ها 
اجـازه می‌دهـد تلاش‌هـای امنیت سـایبری خود را بـه طور مؤثـر و هماهنگ با 

برنامه‌هـای مشـوق اجـرا کنند.

3-1-3- ساخت سیستم‌های ایمن اینترنت اشیا1 
     تعـداد دسـتگاه‌های متصـل بـه فضـای سـایبری به‌سـرعت رو بـه افزایـش 
اسـت و تمهیـدات امنیـت سـایبری بـرای چیزهـای آسـیب‌پذیر کـه ممکـن 
اسـت بـه عنـوان زیرسـاخت‌های حیاتی بـرای توسـعه‌ فعالیت‌هـای اجتماعی و 
اقتصـادی تأثیـری منفی بر فضای سـایبری بگذارند، تبدیل به مسـئله‌ای فوری 
شـده اسـت. به عالوه، بـا افزایش اتصـال بین اشـیای متعـدد )اینترنت اشـیاء( 
بـا اسـتانداردهای امنیتی مختلـف، از جمله سـطوح امنیتی یا امنیـت فیزیکی، 

امـکان ایجـاد تهدیدهـای جدید بـرای این اتصـالات وجـود دارد.

)۱( تقویـت چارچـوب سـاختاری برای سیسـتم‌های اینترنت اشـیا و 
بین‌المللی اسـتاندارد 

     تـا امـروز دولـت با همکاری بخش خصوصـی از طرح اجرای تمهیدات متعدد

1.   سیستمی که در آن همه‌چیز، از جمله لوازم برقی خانه، خودروها و سنسورهای هوشمند به اینترنت و دیگر شبکه‌ها متصل شده‌اند 
که باعث می‌شود با استفاده از کلان‌داده‌ها و دیگر تولیدات آن‌ها خدمات جدیدی ارائه دهند.  48



بـرای ایجـاد سیسـتم‌های ایمن اینترنـت اشـیا، از جمله ایجاد خط مشـی روی 
تمهیـدات امنیـت ملـی کار کـرده اسـت. از ایـن پـس، ضروری اسـت کـه روی 
ایجـاد ارزش از طریـق سیسـتم‌های ایمـن اینترنـت اشـیا تأکیـد کـرد و به‌طور 

اسـتراتژیک بـه صورت پیوسـته و پایـدار کار کرد.
     بـه همیـن منظـور، بـا توجـه بـه عناصـر پایـه‌1 امنیـت سـایبری کـه بـرای 
سیسـتم‌های ایمـن اینترنت اشـیا لازم اسـت و تا بـه حال توسـط دولت معرفی 
شـده اسـت، دولـت درکـی مشـترک بیـن نهادهـای ذی‌نفـع اصـول اساسـی، 
اهـداف، روش‌هـا و محدودیت‌های زمانـی تمهیدات به وجود مـی‌آورد و نقش‌ها 
و عملکردهـای هـر بخـش یـا نهـاد ذی‌نفع را مشـخص می‌کنـد. علاوه بـر این، 
دولـت طرح‌هایـی را تبلیـغ خواهـد کـرد کـه طـی آن‌هـا هـر نهـاد ذی‌نفـع در 
حیـن تبلیـغ تمهیـدات مسـتقل امنیـت سـایبری همـکاری نیـز می‌کنـد. بـه 
عالوه، بـرای تبلیـغ ایـن طرح‌هـا، دولـت تالش خواهـد کـرد تـا این مسـائل 
و طرح‌هـای مشـترک هـر نهـاد ذی‌نفـع را در بخش‌هـای دولتـی و خصوصـی 
به‌نحوی تصویرسـازی کند که تصویری کلی ارائه داده سیسـتمی برای اشـتراک 
اطلاعـات بسـازد. این طرح‌ها فقط شـامل مسـائل مختص بخش‌ها کـه بر دوش 
عوامـل بخش‌هـای دولتـی و خصوصـی سـنگینی می‌کند، نیسـت بلکه شـامل 
مسـائل مشـترک ماننـد مقیـاس، تعریـف، تمهیـدات امنیـت فیزیکـی، نـکات 
تعییـن محـدوده مسـئولیت‌ها )از جملـه مسـئولیت‌های قانونی هـر عامل مثل 
مسـئولیت در قبـال محصول توسـط تولیدکننـدگان و تعهـدات مدیریت ایمنی 
اپراتـور و غیـره، بـرای حـوادث مربـوط به واکنش نسـبت به آسـیب‌پذیری‌های 
شناخته‌شـده(، و مسـائل حریم شـخصی نیز می‌شـود. به عالوه، دولت با بخش 
خصوصـی همکاری خواهـد کرد تا تالش در جهت استانداردسـازی بین‌المللی 
عناصـر اساسـی امنیـت سـایبری را تبلیـغ کنـد کـه بـرای به‌واقعیت‌رسـاندن 

1.   چارچوب عمومی اینترنت اشیا )اکتبر ۲۰۱۶، دفتر مرکزی استراتژیک امنیت سایبری(  
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سیسـتم‌های ایمـن اینترنـت اشـیا بـرای توسـعه‌ سیسـتم‌های ایجـاد ارزش در 
سیسـتم‌های اینترنت اشـیا لازم اسـت و آن‌ها را در سـطح جهانی به کار بگیرد، 
در حالـی کـه نقـاط قـوت ژاپـن در ایمنـی و امنیـت را در جهـت مشـارکت در 
توسـعه‌ اقتصـاد جهانـی بـه واسـطه‌ گسـترش این سیسـتم‌های ایمـن اینترنت 

اشـیا اسـتفاده خواهد کرد.

)۲( آماده‌سازی تشکیلاتی برای مقابله با آسیب‌پذیری
      بـرای مقابلـه بـا جدیـت رو بـه ‌افزایش حملات سـایبری علیه دسـتگاه‌های 
اینترنـت اشـیا، به‌کارگیری تمهیدات برای اطمینان از امنیـت و قابل‌اعتمادبودن 
اطلاعـات و شـبکه‌های ارتباطـی تحت هماهنگی و تقسـیم وظایف بین صنعت، 
دانشـگاه و بخش‌هـای دولتـی و خصوصـی حائز اهمیت اسـت. بـه همین دلیل، 
دولـت باید بـا بخش‌های خصوصی همکاری کند تا تشـکیلاتی بـرای تمهیدات 
امنیـت سـایبری آمـاده کنـد کـه تمامی چرخـه‌ زندگـی دسـتگاه‌های اینترنت 
اشـیا از طراحی و تولید تا به‌کارگیری و دوراندازی را پوشـش دهد، و تشـکیلاتی 
برای تمهیدات مرتبط با دسـتگاه‌های آسـیب‌پذیر اینترنت اشـیا در شـبکه‌های 

اطلاعـات و ارتباطـات را آماده کند.
     تمهیـدات امنیـت سـایبری برای دسـتگاه‌های اینترنت اشـیا که تمام چرخه‌ 
زندگـی آن‌هـا را پوشـش دهـد بایـد بـا درنظرگیـری کامل ایـن موضـوع به کار 
گرفتـه شـوند کـه هـر دسـتگاه چگونـه اسـتفاده می‌شـود و کـدام تهدیـدات 
گرایشـات  و  تماالیت  وضعیـت  می‌شـود.  مربـوط  آن  بـه  سـایبری  امنیـت 
و توسـعه‌های تکنولـوژی نیـز بایـد در نظـر گرفتـه شـود. عالوه بـر ایـن، ایـن 
تمهیـدات بایـد بـا درک و هماهنگـی مشـترک تمـام نهادهـای ذی‌نفـع مثـل 
تأمین‌کننـدگان دسـتگاه‌های اینترنـت اشـیا، شـرکت‌های مخابراتـی و کاربران
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به‌کارگرفتـه شـوند. در بخشـی از ایـن برنامـه، دولـت بـا بخش‌هـای خصوصـی 
همـکاری می‌کنـد تـا نیازمندی‌هـای امنیـت سـایبری را بـرای هـر دسـتگاه 
اینترنت اشـیا بر اسـاس خصوصیات آن فهرست کرده و اسـتفاده از دستگاه‌های 

اینترنـت اشـیائی را تبلیـغ کنـد که ایـن ملزومـات را رعایـت می‌کنند.
     عالوه بـر ایـن، در خصـوص تمهیـدات مرتبـط با دسـتگاه‌های آسـیب‌پذیر 
اینترنـت اشـیاء در شـبکه‌های اطلاعـات و ارتباطـات، دولـت بـه طـور مـداوم 
دسـتگاه‌های لازم را تقویـت خواهـد کـرد تـا دسـتگاه‌های اینترنـت اشـیائی 
را کـه از رمـز عبورهـای معیـوب اسـتفاده می‌کننـد، شناسـایی کنـد و فـوراً از 
طریـق شـرکت‌های مخابراتـی به کاربـران اخطار دهد. بـه علاوه، هنـگام اجرای 
تمهیـدات، وزارتخانـه و آژانس‌هـای دولتی مرتبط با یکدیگـر همکاری می‌کنند 
و بـا شـرکت‌های مخابـرات و تولیدکنندگان دسـتگاه‌ها هماهنـگ خواهند بود.

     دولت قصد دارد در آینده به ایجاد محیطی امن از طریق تقویت شـبکه‌های 
اطلاعـات و ارتباطـات جهانـی به واسـطه‌ اجـرای این تمهیـدات ژاپنـی به‌مثابه 
الگـو و گسـترش آن‌هـا در خارج از کشـور از طریـق همکاری و استانداردسـازی 

بین‌المللـی کمک کند.

3-2- ساخت جامعه‌ای امن و ایمن برای مردم
     بـرای بـه واقعیـت پیوسـتن جامعـه‌ای کـه مـردم آن زندگـی امـن و ایمنی 
داشـته باشـند، اطمینـان از امنیت سـایبری چندلایه از طریـق هماهنگی چند 
نهـاد ذی‌نفـع از جملـه نهادهـای دولتـی، حکومت‌هـای محلـی، شـرکت‌های 
مرتبـط بـا فضـای سـایبری، اپراتورهـای زیرسـاخت‌های حیاتـی مؤسسـه‌های 

آموزشـی و تحقیقـات و خـود همـه‌ مـردم  حائـز اهمیت اسـت.
     بـه طـور ویـژه، عملیات‌هـا و خدماتـی کـه نهادهـای دولتـی، اپراتورهـای
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زیرسـاخت‌های حیاتـی، سـازمان‌های صنعتـی و حکومت‌هـای محلـی )کـه از 
ایـن پـس بـا عنـوان اپراتورهـای زیرسـاخت‌های حیاتی و غیـره به آن‌ها اشـاره 
می‌شـود( پایه و اساسـی را شـکل می‌دهند کـه از فعالیت‌هـای روان اجتماعی و 
اقتصـادی و زندگـی مـردم حمایـت می‌کنـد. با توجه بـه درک ایـن موضوع که 
حذف کامل ریسـک‌های امنیت سـایبری غیرممکن اسـت، دولـت طرح‌هایی را 
براسـاس رویکـرد »اطمینـان از مأموریـت« تبلیـغ خواهد کرد کـه تحت تصویر 
امنیـت سـایبری بیان شـده تا ریسـک‌ها را به سـطح قابل‌قبولی کاهـش دهد و 
اطمینـان حاصـل کند کـه این عملیات‌ها و خدمـات به طور امـن و مدام تأمین 

می‌شوند.
     در ایـن حیـن، ژاپـن بـرای رویدادهـای ملـی و بین‌المللـی ورزشـی از جمله 
جـام جهانـی راگبـی ۲۰۱۹ و بازی‌هـای ۲۰۲۰ توکیو آماده می‌شـود که انتظار 
مـی‌رود مـورد حمله‌ سـایبری شـدیدی از جانـب عوامل مخرب قـرار بگیرند. در 
نتیجـه، ضـروری اسـت که هـر نهاد ذی‌نفـع با اجـرای مداوم نقش‌هـای مرتبط 
خـود و همـکاری بـا یکدیگـر برای بـه ‌واقعیـت رسـاندن اجـرای روان بازی‌های 
۲۰۲۰ توکیـو و دیگـر رویدادهـا بـا نگاه همزمان بـه آینده‌ دورتر بـا هر موقعیت 

کند. مقابله 

3-2-1- تمهیدات حفاظت از مردم و جامعه
      بـا افزایـش تهدیـدات فضـای سـایبری، افـراد بسـیاری نسـبت بـه جرایـم 
سـایبری اضطـراب پیـدا کرده‌انـد کـه موجـب افزایـش آگاهـی دربـاره‌ امنیـت 
سـایبری در تمـام جامعـه شـده اسـت. بـا توجـه بـه ایـن موقعیت‌ها، ضـروری 
اسـت کـه همـه‌ نهادهای ذی‌نفـع به طور مسـتقل آگاهـی امنیتی خودشـان را 
بـالا بـرده و بـه طـور فعـال در این زمینـه فعالیت کننـد، در حالی کـه همزمان 
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محیطـی فراهـم کنند کـه از وجود امنیت سـایبری چند لایه با همـکاری دیگر 
نهادهای ذی‌نفع در آن اطمینان حاصل شـده اسـت.

)۱( ایجاد فضای سایبری امن و ایمن برای کاربران
    از آنجـا کـه جرایـم سـایبری و حمالت سـایبری پیچیده‌تـر و بغرنج‌تـر 
می‌شـوند و انـواع مختلفـی از حملـه بـه وجـود می‌آیـد، دیگـر نمی‌تـوان تنهـا 
بـا تمهیـدات منفعـل سـنتی بـا آن‌ها مقابلـه کـرد و نیاز بـه اجـرای تمهیداتی 

فعال‌تـر از تمهیـدات قبلـی وجـود دارد.
     بـا توجـه بـه ایـن موقعیـت، دولـت بـا همـکاری شـرکت‌های مرتبـط بـه 
فضـای سـایبری، سیاسـت »دفـاع فعـال سـایبری«1 را تبلیـغ خواهـد کـرد که 
اطمینـان حاصل می‌کنـد دولت از تمهیدات پیشـگیرانه‌ فعالی بـرای جلوگیری 
از تهدیـدات اسـتفاده خواهـد کـرد. به‌ویژه دولـت تلاش خواهد کـرد که چنین 
طرح‌هایـی را بـرای جلوگیـری از خسـارات حاصل از جرایم سـایبری یا حملات 
سـایبری تشـویق کند، مثل تشـویق بـه ‌اشـتراک‌گذاری و اسـتفاده از اطلاعات 
تهدیدهـا برای امکان‌بخشـیدن به دفاع پیشـگیرانه، اسـتفاده از تکنولـوژی برای 
وادار سـاختن حمله‌هـا به ایـن که از حمله‌کننده اطلاعـات جمع کنند و تنظیم 

تمهیداتـی علیـه بات‌نت‌ها. 2
     دولت همچنین توسـعه‌ زیرسـاخت اطلاعاتی قابل اطمینان را ترویج خواهد 
داد کـه شـامل تقویـت کابل‌هـای زیردریایـی بین‌المللـی و دیگـر زیرسـاخت‌ها 
می‌شـود که اسـاس خدمات کلی نهادهـای دولتی و اپراتورهای زیرسـاخت‌های 
حیاتـی و غیـره خواهـد بـود. دولـت ایـن مسـئله را در نظـر خواهـد گرفـت که 
چگونـه ارزیابـی قابـل ‌اعتماد بـودن را تأیید کند و چگونه عمل تـدارکات دولتی 

را تقویـت کنـد و تمهیـدات را پیش ببرد.
1.  طرحی که به طور فعال در مقابل حملات سایبری دفاع می‌کند.  

2.   شبکه‌ای که کامپیوترهای شخصی و سایر وسایل را به هم متصل کرده که در نتیجه‌ آلودگی ویروسی )بات‌ها( توسط مهاجم 
کاملًا قابل کنترل شده‌اند. به طور مخرب برای اعمالی مانند حملات منع سرویس توزیع‌شده و هرزنامه‌ای استفاده می‌شود. )منبع: 
 Information security white( ۲۰۱۷ IPA)، Jouhou Sekyuriti Hakusyo( آژانس تبلیغ تکنولوژی اطلاعات، ژاپن

  ))2017 paper
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عالوه بـر ایـن، دولـت بـا تأمین‌کننـدگان خدمـات رمزارزها همـکاری خواهد 
کـرد تـا تمهیداتـی در نظـر بگیـرد که مـردم بتوانند به طـور ایمـن در معامله‌ 
رمزارزها فعالیت داشـته باشـند. همچنیـن در خصوص خودروهـای خودران و 
پهپادهـا، دولـت تمهیداتـی در نظر خواهـد گرفت که جلـوی فعالیت غیرمجاز 
آن‌هـا بـه خاطـر حمالت سـایبری گرفتـه شـود، چـون ممکـن اسـت جـان 
مـردم را بـه خطـر بینـدازد. به‌ویـژه در خصـوص خودروهـای خـودران، دولت 
بـه پیشـتازی خـود در مناظـرات مـداوم در مجامـع بین‌المللی در مـورد ایجاد 

اسـتانداردهای بین‌المللـی بـرای امنیـت سـایبری ادامه خواهـد داد.

)۲( تقویت تمهیدات علیه جرایم سایبری
    همیـن طـور کـه فضـای سـایبری بـه شـکل رو بـه افزایشـی بخشـی از 
زندگـی مردم شـده اسـت، جرایم سـایبری بـه خاطر ظهـور آسـیب‌های نفوذ 
باج‌افزارهـا1  در سـطح جهانـی و مواردی کـه در آن‌ها انتقـال غیرمجاز مقادیر 
بـالای پولـی ظاهراً توسـط عوامل مخـرب علیـه اپراتورهای تبـادل رمزارزهای 
داخلـی صـورت گرفتـه، تبدیـل به مسـئله‌ اجتماعی جدی‌ای شـده اسـت. در 
راسـتای اطمینـان از ایمنی و امنیـت مردم، دولت به تلاش خـود ادامه خواهد 
داد تـا وضعیت حقیقی جرایم سـایبری را درک کنـد و توضیحاتی در خصوص 
چنیـن جرایمـی ارائه دهـد، در حالی که همزمان با مؤسسـات و سـازمان‌های 
مرتبـط همـکاری خواهـد کرد تا کمپین‌هـای آگاهـی عمومی برگـزار کرده از 
هـر فـرد بخواهد تمهیدات مسـتقلی علیـه جرایم سـایبری تبلیغ کند. بـه علاوه، 
توانایی‌هـای تحقیقاتـی و تکنولوژیـک نیـز بـرای مقابله بـا انواع جدیـد جرایم 

سـایبری ضروری است.
     به این منظور، دولت به تبلیغ از طریق فعالیت‌های تحقیقاتی، در نظر گرفتن

1.  نوعی بدافزار که داده‌ها را رمزنگاری کرده و بعد طلب باج می‌کند.  
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تکنیک‌هـای بازرسـی جدیـد و کمپین‌هـای آگاهـی عمومـی بـرای جلوگیـری 
از جرایـم سـایبری ادامـه خواهـد داد. دولـت بـا هـدف مقابلـه بـا جرایمـی که 
در آن‌هـا از تکنولوژی‌هـای اطلاعـات و ارتباطـات پیشـرفته اسـتفاده می‌شـود، 
توانایی‌هـای دیجیتـال دادگاهـی خود را تقویـت کرده، قـدرت تکنولوژیک خود 
را بـرای تحلیـل جدیدتریـن دسـتگاه‌های دیجیتال یـا بدافزارها تقویـت کرده و 
قـدرت تحلیل جامع خـود را برای پیش‌بینی تهدیدهای فضای سـایبری و برای 
گره‌گشـایی از آن تهدیدهـا بـه وسـیله‌ تکنولـوژی تقویت خواهد کـرد. دولت به 
تبلیغ اسـتفاده‌ مثبت از دانش و تجربه‌ی شـرکت‌های خصوصی، تبادل پرسـنل 
بیـن بخش‌هـای دولتی و خصوصـی، و تمهیداتی برای مقابله با جرایم سـایبری 
کـه در آن‌هـا، تحـت شـعاع به‌اشـتراک‌گذاری اطلاعـات، تحلیـل اطلاعـات، 
پیشـگیری از خسـارات جرایـم سـایبری و توسـعه‌ منابـع انسـانی، بخش‌هـای 
دولتـی و خصوصـی بـا یکدیگـر همـکاری خواهند داشـت نیز خواهـد پرداخت.

     و در صـورت رخ دادن جرایـم سـایبری، ضـروری اسـت کـه از قبـل ردگیری 
بـودن آن در فضـای سـایبری بـرای تحقیقـات بیشـتر اطمینان حاصل کـرد. از 
آنجـا کـه همکاری بـا اپراتورهـای تجـاری مرتبط با همـکاری بین‌المللـی برای 
ایـن مسـئله ضروری اسـت، دولـت هر طرح ضـروری برای این مقصـود را به کار 
خواهـد بسـت. دولت به‌ویـژه در خصوص حفاظت مناسـب از گـزارش داده‌های 
تاریخچـه‌ ارتباطـات بر اسـاس راهنماهای مرتبـط،1 از اپراتورهای تجاری مرتبط 

خواهد خواسـت کـه تمهیـدات لازم را اجرا کنند.

3-2-2 حفاظت از زیرساخت‌های حیاتی از طریق همکاری بخش‌های 
دولتی و خصوصی

     دولـت در خصـوص حفاظت از زیرسـاخت‌های حیاتی طرح‌هایی را براسـاس 

1.  توضیح »راهنمای حفاظت از اطلاعات شخصی در شرکت‌های ارتباط از راه دور«  
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مجموعه‌ای از پنج گروه سیاسـت »سیاسـت‌های امنیت سـایبری برای حفاظت 
از زیرسـاخت‌های حیاتـی )ویرایـش چهارم(«1 کـه از این پس به آن »سیاسـت 
امنیـت سـایبری« گفتـه می‌شـود( و براسـاس مفهـوم »اطمینـان از مأموریت« 
اجـرا کـرده اسـت تا بـه طور ایمـن و مـداوم خدمـات زیرسـاخت‌های حیاتی را 
تأمیـن کنـد.2 اگرچه این مشـکل باقی می‌ماند که سـطح آگاهی دربـاره‌ امنیت 
سـایبری و پیشـرفت در طرح‌هـا بین هر بخـش زیرسـاخت‌های حیاتی متفاوت 
اسـت. بـه همیـن دلیل، دولت بـا بخش‌های خصوصـی همکاری خواهد داشـت 
تـا همزمـان بـا تالش هـر نهـاد ذی‌نفـع درخصـوص تمهیـدات مسـتقل خود 
حمایـت فعـال بـرای آن‌هـا به‌وجود بیـاورد. ایـن تلاش‌ها شـامل در نظر گرفتن 
الگوهایـی بـرای تمهیدات امنیت سـایبری در مـورد اپراتورهای زیرسـاخت‌های 
حیاتـی بـا منابـع محـدود مدیریتی می‌شـود که برایشـان سـرمایه‌گذاری کافی 

در امنیت سـایبری دشـوار است.

)۱( طرح‌های اولیه براساس »سیاست امنیت سایبری«
     تا امروز، دولت »سیاست امنیت سایبری« را برای حفاظت از زیرساخت‌های 
حیاتـی تنظیـم و اصالح کـرده اسـت و به اجـرای طرح‌ها براسـاس »سیاسـت 
امنیـت سـایبری« ادامـه خواهد داد. طبـق برنامه‌ریزی زمانی، »سیاسـت امنیت 
سـایبری« پـس از بازی‌هـای ۲۰۲۰ توکیـو مـورد بررسـی دوبـاره قـرار خواهـد 
گرفـت. اگرچـه اگـر نیاز باشـد پیـش از آن تاریخ هم مورد بررسـی قـرار خواهد 

گرفـت، یعنـی اگـر تغییرات بزرگـی در جهت حرکـت جامعه به وجـود بیاید.
      بخش‌هـای زیرسـاخت‌های حیاتـی از ایـن نظـر معیّن می‌شـوند کـه به‌ویژه 
بـه ایـن دلیـل نیاز به محافظـت دارند کـه تا چه حـد در زندگـی و فعالیت‌های 
اقتصـادی و اجتماعـی مـردم تأثیـر می‌گذارند. از نظر شـرایط اجتماعـی، دولت

1.  تصمیم مقر استراتژیک امنیت سایبری در ۱۸ آوریل ۲۰۱۷  
2.  پنج گروه سیاست: حفظ و ترویج اصول ایمنی، تقویت سیستم به‌اشتراک‌گذاری اطلاعات، تقویت توانایی پاسخگویی به حوادث، 

  .CIP مدیریت ریسک و تهیه‌ آمادگی برای بروز حادثه، و تقویت مبانی
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مقیاس اپراتورها و بخش‌های زیرسـاخت‌های حیاتی را گسـترش داده تا هر‌طور 
کـه لازم اسـت مقیـاس طرح‌های امنیتـی را گسـترش داده و »حفاظت به مثابه 
هواپیمـا« را تقویـت کند. همزمان طرح‌های مبنی بر به‌اشـتراک‌گذاری اطلاعات 
و گسـترش و تقویت سیسـتم‌های به‌اشـتراک‌گذاری اطلاعات را ترویج می‌دهد.

     عالوه بـر ایـن، مشـارکت فعال مدیران ارشـد در اپراتورهای زیرسـاخت‌های 
حیاتـی بـرای ترویج طرح‌های حفاظت از زیرسـاخت‌های حیاتی ضروری اسـت. 
بـه همین دلیل، دولت با مدیران ارشـد تماس برقـرار خواهد کرد تا آگاهی آن‌ها 
در زمینـه‌ امنیـت سـایبری را بالا ببـرد و همزمـان طرح‌های زیـر را تبلیغ کند:

)الف( ترویج مدیریت ریسک
     تأمیـن مـداوم و ایمـن خدمات زیرسـاخت‌های حیاتی حتـی هنگام حملات 
سـایبری ضـروری اسـت. به همین دلیـل، علاوه بـر اجرای تمهیـدات امنیتی از 
قبل، مهم اسـت کـه اپراتورهای زیرسـاخت‌های حیاتی مبتنی بـر نتایج ارزیابی 
ریسـک بـا توجـه بـه ریسـک‌های پیچیـده و بین سـازمانی، بـر اسـاس مفهوم 
اطمینـان از مأموریت، طـرح ادامه‌ تجارت )BCP(1 و طـرح احتمال وقوع حادثه 

آماده کرده باشـند.

)ب( تقویت و ترویج اصول امنیتی
     به منظور ترویج مدیریت صحیح توسـط اپراتورهای زیرسـاخت‌های حیاتی، 
دولـت به ترویج بیشـتر خط مشـی‌ها بـرای آمادگی اصول امنیتـی ادامه خواهد 
داد، در حالـی کـه ترویـج طرح‌هایی بـرای تقویت آن اصول امنیتـی را هم پیش 
خواهـد بـرد. ایـن اصـول شـامل پیشـنهاد روش‌هایـی بـرای مدیریـت داده‌ها و 
کاهـش ریسـک‌های مرتبـط بـا عوامل انسـانی برپایـه‌ نظرسـنجی در خصوص

1.  Business Continuity Plan
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وضعیـت فعلـی مدیریـت داده‌هـا و گرایش‌هـای بین‌المللـی مرتبـط، در نظـر 
گرفتـن چنیـن مسـائلی بـه عنـوان محتـوای تجـارت، انـدازه سـازمان‌ها، طول 
مـدت اسـتفاده از سیسـتم و تأثیـر روی رقابـت بین‌المللـی می‌شـود. بـه علاوه 
از منظـر حفـظ ایمنـی، دولـت بـه طـور مناسـب چارچوب‌هـای سـازمانی را با 
اسـتفاده از ابزارهایـی از جملـه تنظیـم تمهیـدات امنیـت سـایبری بـه عنـوان 

مقـررات ایمنـی در قوانیـن و مقـررات مربـوط و غیـره تقویـت می‌کنـد.

)ج( مقیـاس شـدت حادثـه‌ سـایبری NISC بـرای قطعـی برق کشـورهای 
همسود مسـتقل 

     بـا توجـه بـه گرایش‌هـای اخیـر در حمالت سـایبری، ضروری اسـت که به 
نهادهـای ذی‌نفـع، از جمله نهادهای دولتی و اپراتورهای زیرسـاخت‌های حیاتی 
ایـن امـکان را بدهیـم کـه به‌سـرعت درک خـود را به‌اشـتراک بگذارنـد و زمانی 
که حمله‌ای سـایبری را تشـخیص دادند تعیین کنند که نیاز به واکنش سـریع 
وجـود دارد یـا نـه. بـه همیـن منظـور، دولـت »مقیاس شـدت حادثه‌ سـایبری 
NISC بـرای قطعـی بـرق کشـورهای مسـتقل همسـود« را آمـاده خواهد کرد 

و شـدت حـوادث را ارزیابـی و منتشـر خواهد کـرد تا نهادهـای ذی‌نفع مختلف 
را تشـویق کنـد و بـه آن‌هـا این امـکان را بدهد که واکنشـی منطقی و مناسـب 
داشـته باشـند و همزمـان تأثیـر اطلاع‌رسـانی کامل به مـردم را در نظر داشـته 
باشـند. دولـت همچنیـن ایـن مقیـاس را در زمان‌های مناسـب بررسـی خواهد 

کـرد تـا آن را تقویت کند.

)د( آموزش و تمرین مشترک بین بخش‌های دولتی و خصوصی
     با این فرض که ظهور قطعی خدمات توانایی‌های اپراتورهای زیرسـاخت‌های 
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حیاتـی را افزایـش خواهـد داد تـا بتواننـد واکنشـی مناسـب به ایـن موقعیت‌ها 
نشـان دهنـد آمـوزش و تمرین حائز اهمیت اسـت. دولت و سـازمان‌های مرتبط 
بـه اجـرای آمـوزش و تمرین بیـن نهادهای ذی‌نفـع در اندازه‌هـای مختلف و در 
بخش‌هـای دولتـی و خصوصی ادامـه خواهد داد، دامنه‌ طرح‌ها را گسـترش داده 
و در صـورت لـزوم بـرای ادامه‌ توسـعه، محتـوای آن‌ها را بهبود خواهد بخشـید.

)ICS( تمهیدات امنیتی برای سیستم‌های کنترل صنعتی )ه‍(
     اپراتورهـای زیرسـاخت‌های حیاتـی‌ای مثـل بـرق، گاز و نفت هسـتند که از 
سیسـتم‌های کنتـرل صنعتـی )ICS( اسـتفاده می‌کنند تا خدماتشـان را تأمین 
کننـد. در ایـن مـوارد، وقتـی چنیـن ICSهایـی به‌شـدت تحـت تأثیـر حملات 
سـایبری و موارد مشـابه قـرار بگیرند و تأثیـری عظیم بر زندگی مـردم بگذارند، 
احتمـال اینکـه تأمیـن عـادی خدمـات غیرممکن شـود، زیاد اسـت. بـه همین 
دلیـل، بخش‌هـای دولتـی و خصوصـی بـرای ترویـج توسـعه‌ منابـع انسـانی بـا 
توجـه بـه ICS متحـد خواهنـد شـد و در صـورت نیاز بـه جمـع‌آوری، تحلیل و 
به‌کارگیـری اطلاعـات تهدیدهـا خواهند پرداخـت تا تمهیدات امنیتی مناسـب 

بـر اسـاس خصوصیـات ICS بـرای تأمین ایمـن و مـداوم خدمات اجرا شـوند.

)۲( تقویت و بهبود امنیت در حکومت‌های محلی
     خدماتـی کـه حکومت‌های محلـی ارائه می‌دهند، ارتباطـی نزدیک با زندگی 
مـردم دارد و هـر مانعـی بر سـر راه تأمین این خدمات می‌توانـد تأثیری عظیم و 
فعـال بر جامعه داشـته باشـد. اگرچـه محدودیت‌هایی بـرای راه‌حل‌های فنی‌ای 
وجـود دارد کـه ممکن اسـت برای تمهیـدات امنیت سـایبری به طـور جداگانه 
توسـط سـازمان‌هایی بـا منابـع محـدود انجام شـود، اما پیـش از همـه ضروری
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اسـت کـه اقدامـات متقابـل در برابر نشـت اطلاعـات از جمله کد ملـی، به دلیل 
قطعـی خدمات یا خطای انسـانی اجرا شـود.

     بـا توجـه بـه ایـن موقعیـت و در حالـی کـه مشـارکت مسـتقیم1 حکومـت 
مرکـزی در حکومت‌هـای محلـی بـه دلیل تقسـیم فعلی نقش‌ها بیـن حکومت 
مرکـزی و حکومت‌هـای محلـی در مقایسـه بـا دیگر سـازمان‌ها محدود اسـت، 
حکومت‌های محلی سراسـر کشـور مشـغول تقویت اساسـی تمهیدات شـده‌اند 
و حکومـت مرکـزی خط مشـی خـود درباره‌ سیاسـت امنیت را در صـورت لزوم 
بـا توجـه بـه الـزام رسـیدن به سـطح بـالای امنیت بـه‌روز خواهـد کـرد. دولت 
همچنیـن تالش خواهـد کـرد تا به سـطوح لازم امنیـت برای شـبکه‌های قابل 
اسـتفاده برسـد و طرح‌هـای مربوطـه را ترویـج بدهـد تـا منابـع انسـانی امنیت 
سـایبری را توسـعه دهد و ایمن سـازد، سیسـتم‌ها را تقویت کند و بودجه‌ لازم 
را تأمیـن کنـد، در حالـی کـه بـه نیـاز عملکـرد روان حکومت‌هـای محلـی نیز 

می‌کند. توجـه 
     عالوه بـر ایـن، بـا توجه به اتفـاق هویت بین بخش‌های دولتـی و خصوصی، 
دولـت تالش خواهـد کرد که محیـط را بین دو حالت آسـان و ایمـن در تعادل 

نگـه داشـته و آن را تقویت کند.

3-2-3- تقویـت و بهبود امنیت در نهادهـای دولتی و موجودیت‌های 
دولت با  مرتبط 

     تا امروز، از طریق توسـعه‌ تمهیدات امنیت اطلاعات براسـاس اسـتانداردهای 
یکپارچـه، طرح‌هایـی برای رسـیدگی براسـاس همـان اسـتانداردها و نظارت بر 
ارتباطـات غیرمجـاز، در جهـت افزایش سـطح تمهیـدات امنیت اطلاعـات برای 
نهادهـای دولتـی به طـور کلی، تلاش‌هایی صـورت گرفته اسـت و دولت موظف

1.  اتحاد و رسیدگی به خصوصیات فنی.  
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اسـت بـه تالش در راسـتای ایـن طرح‌هـا ادامـه دهـد. چارچـوب طرح‌هـا در 
آژانس‌هـای مدیریتـی مشـترک و شـرکت‌های معیـن )کـه از ایـن پـس بـه آن 
»آژانس‌هـای مدیریتـی مشـترک و غیره« گفته می‌شـود( همان‌گونه گسـترش 
پیـدا کـرده کـه نهادهـای دولتـی بـه واسـطه‌ بازبینـی در قانون اساسـی امنیت 
سـایبری1 گسـترش پیـدا کردنـد و ایـن مسـئله در حرکـت روبه‌جلو به سـمت 
ترویـج تمهیـدات مؤثـر امنیـت اطلاعـات در آژانس‌هـای مدیریتـی مشـترک و 
غیـره بـا توجـه به خصوصیـات صورت‌هـای مختلف تجاری‌شـان، حائـز اهمیت 

خواهـد بود.
     بـرای واکنـش بـه حملات سـایبری پیچیـده و بغرنج، بایـد از تکنولوژی‌های 
جدیـد اسـتفاده کنیـم تـا بـه وضعیـت فعلـی کـه در آن مهاجم‌هـا از برتـری 
برخوردارنـد غلبـه کنیم، در حالی که همزمان سیسـتم دفاعـی را عمیقاً تقویت 
کـرده و فـرض کنیـم که این حمالت قطعـاً رخ خواهنـد داد و اقداماتی متقابل 

بـرای ریسـک‌های زنجیـره‌ تأمین در نظـر بگیریم.
     اجـرای روان خدمـات دولتـی مسـئولیتی بسـیار مهم برای نهادهـای دولتی 
و آژانس‌هـای مدیریتـی مشـترک و غیـره )که از ایـن پس به آن‌هـا »آژانس‌ها« 
گفته خواهد شـد( اسـت و انجـام سـرمایه‌گذاری‌های لازم در فنـاوری اطلاعات 
و سـرمایه‌گذاری‌های مرتبـط بـا امنیـت بـه طـور همزمـان بـا سـرمایه‌گذاری 
بـرای سیسـتم‌ها از اهمیـت بالایـی برخـوردار اسـت. با توجـه به ایـن وضعیت، 
ضـروری اسـت کـه بودجـه‌ی لازم بـرای تقویـت سـرمایه‌گذاری‌های مرتبـط با 
امنیـت تأمیـن شـود. بـه این منظـور می‌توان بـرای مثـال از بودجه‌ ایجاد شـده 
توسـط سـرمایه‌گذاری سـازمان‌ها در حـوزه‌ فنـاوری اطلاعات به طـور مؤثرتری 
در زمینـه‌ امنیت اسـتفاده کـرد، و تمهیدات امنیـت اطلاعات را کـه در بالا ذکر 

شـد، تقویت کرد.

1.  مصوب ۱۵ آوریل ۲۰۱۶. دامنه‌ آن طوری گسترش پیدا کرد که نظارت، رسیدگی و بازرسی دلایل یا ارتباطات غیرمجاز توسط 
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)۱( بهبود و تصویرسازی تمهیدات امنیتی برای سیستم‌های اطلاعاتی
     آژانس‌هـا از تکنولوژی‌هـای جدیـد دفاعـی بـرای اجـرای طرح‌هـای مؤثرتـر 
اسـتفاده خواهنـد کـرد، نـه تنها با هـدف افزایش توانایـی پاسـخ در برابر تهدید 
فزاینـده‌ حمالت سـایبری، بلکـه همچنین بـرای جلوگیـری از خسـارات، و در 
صـورت بـروز خسـارات جلوگیـری از گسـترش آن‌هـا و بـه حداقـل رسـاندن 

خسـارت اسـتفاده می‌کنند.

)الف( افزایش توانایی‌های دفاعی و آگاهی شرطی برای سیستم‌های اطلاعاتی
     آژانس‌ها با شناسایی رفتار بدافزار در نقطه پایانی )کامپیوتر شخصی و غیره( 
در جایـی کـه برنامه‌هـا اجـرا می‌شـوند، از قبل تالش می‌کند جلوی خسـارت 
را بگیرنـد و از گسـترش آن جلوگیـری کننـد. بـه واسـطه‌ اتوماسـیون مدیریت 
دارایی‌هـای فنـاوری اطلاعـات، آژانس‌هـا وضعیت سیسـتم‌های اطلاعاتـی را به 
طـور زنـده کنتـرل کـرده و امـکان مدیریـت سـریع آسـیب‌پذیری‌های نرم‌افزار 
را فراهـم می‌کننـد. طرح‌هـای محافظـت از داده‌هـا نیـز بـرای همـه‌ آژانس‌هـا 
انجـام می‌شـود تـا از بروز نشـت اطلاعات هنـگام وقوع حوادث جلوگیری شـود. 
عالوه بـر ایـن، ضروری اسـت کـه تمهیـدات لازم بـرای شناسـایی حملاتی که 
به‌سـختی به‌واسـطه تحلیـلِ تهدیـد شناسـایی می‌شـوند مـورد بررسـی قـرار 
گرفتـه، پدیده‌هایی کـه روی دسـتگاه‌های مختلف و اطلاعات مدیریت حسـاب 
رخ می‌دهنـد بـا هم ترکیب شـوند. بـرای به‌کارگیـری مؤثر این تمهیـدات، باید 
سیسـتم‌هایی بـا هدف اتوماسـیون کار مـورد نیاز بـرای تحلیل اطلاعـات ایجاد 

شوند.
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)ب( جلوگیری از خسـارات و گسـترش آن‌ها از طریق همکاری بین‌سـازمانی 
پیشـرفته بین سازمان‌ها

     بـا توجـه بـه وضعیـت اجـرای نظـارت بـر بدافـزار بـر روی دسـتگاه‌ها و 
اتوماسـیون مدیریـت دارایی‌هـای فنـاوری اطلاعـات در همـه‌ مراحـل از جملـه 
پیشـگیری، شناسـایی، بازیابی و پاسـخگویی، آژانس‌ها با توسـعه‌ یک همکاری 
مؤثر و کارآمد بین سـازمان‌ها و GSOC 1 که شـامل به‌اشـتراک‌گذاری مناسـب 
اطلاعاتـی کـه از ایـن تمهیـدات بـه دسـت می‌آیـد با GSOC می‌شـود، سـعی 

می‌کننـد طرح‌هـای بین‌سـازمانی را توسـعه دهنـد.

)۲( ترویج استفاده از فضای ابری برای تمهیدات امنیتی مؤثر
      بـرای اینکـه هـر آژانـس بتوانـد بـا توجـه بـه ویژگی‌هـای اطلاعات، شـکل 
مناسـبی از سیسـتم اطلاعاتـی را انتخـاب کند و تمهیـدات امنیتی بـرای تمام 
دولـت بـه طـور مؤثـر و کارآمـد اجرا شـود، دولـت اسـتفاده از خدمات ابـری از 
جملـه مهاجـرت بـه پلتفـرم مشـترک دولت به شـکل فضـای ابـری خصوصی 
دولـت را تبلیـغ می‌کنـد که می‌توانـد از مزایای تلفیق سـاخت و بهره‌بـرداری از 
سیسـتم‌ها و افزایش سـطح امنیت بهره ببرد. برای تشـویق به اسـتفاده از فضای 
ابـری، دولـت تمهیداتـی را برای تبلیـغ اسـتفاده از خدمات ابـری قابل‌اعتمادی 
کـه سـطح امنیتـی مطلوبـی ماننـد ارزیابـی ایمنـی در آن تأمین شـود، در نظر 

می‌گیـرد و اجـرا می‌کنـد.
     بـا توجـه بـه خطوط اتصـال اینترنت، دولـت همچنین برای یکپارچه‌سـازی 
و تلفیق درگاه اتصال تحت اسـتاندارد مشـترک تلاش کرده اسـت. دولت ضمن 
همـکاری بـا شـبکه‌ها و پلتفرم‌هـای مشـترک دولـت، ملاحظـات لازم از جمله 
تلفیـق نقـاط نظـارت محیطـی را در نظـر خواهـد گرفـت، زیـرا ترویـج بیشـتر 

1.  سرواژه‌ Government Security Operation Coordination Team )تیم هماهنگی عملیات‌های امنیتی دولت(. این 
63تیم مسئولیت نظارت بین‌سازمانی و واکنش سریع برای امنیت اطلاعات نهادهای دولتی را برعهده دارد.  



تلفیـق مناسـب درگاه‌های اتصـال اینترنت بـرای نهادهای دولتی بـرای اقدامات 
و تمهیدات امنیتی بسـیار مؤثر اسـت.

)۳( تلاش‌های پیشگیرانه با استفاده از فناوری‌های پیشرفته
     برخی از پلتفرم‌های سیسـتم اطلاعاتی که در سـال‌های اخیر مورد اسـتفاده 
قـرار گرفته‌انـد، از سـطح مقاومـت بالایـی در برابـر حملات سـایبری برخـوردار 
هسـتند. دولـت تکنولوژی‌هـای اطلاعاتی ایجاده شـده تحت این فلسـفه جدید 
طراحـی را بـرای آژانس‌هـا در نظـر می‌گیـرد، تالش می‌کنـد دانـش بهتریـن 
روش‌هـا را جمع‌آوری کند و سـعی می‌کند وضعیـت را به نفع مدافع تغییر دهد.

)۴( افزایش سطح امنیت سایبری از طریق رسیدگی
     با توجه به قانون اساسـی امنیت سـایبری، دولت گرایش‌ها و مسـائلی را که 
از طریـق تحلیـل بین‌سـازمانی داده‌ها از رسـیدگی به آژانس‌ها شناسـایی کرده 
اسـت، بـرای ترویج رشـد بیشـتر سـطح امنیت سـایبری بـه عنـوان بازخوردی 
بـه تمـام آژانس‌هـا ارائـه می‌دهـد. عالوه بـر ایـن، دولـت از اطلاعـات مدیریت 
دارایی‌هـای فنـاوری اطلاعـات آژانس‌هـا اسـتفاده خواهـد کـرد کـه مطابـق بـا 
طرح‌هـای نظـارت مؤثـر بـر وضعیـت آن سیسـتم‌ها تهیـه شـده‌اند و تالش 

خواهـد کـرد کـه بـه اجـرای کارآمد و مؤثر رسـیدگی دسـت پیـدا کند.

)۵( تقویت توانایی واکنش سازمانی
      دولـت در ابتـدا از طریـق تیمـی کـه حـوادث را مدیریـت می‌کنـد،1 توانایی 
واکنـش بـه حـوادث و دانـش امنیـت اطلاعات هـر آژانـس را افزایـش می‌دهد. 
در صـورت بـروز حمالت سـایبری به آژانس‌هـا، دولت آمـوزش و غیـره را برای

CSIRT  .1 )تیم واکنش به حوادث امنیت کامپیوتری(
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ایجاد توانایی مقابله در کارمندان برگزار می‌کند تا تشـکیلات کمکِ سـیار )تیم 
کمـک اضطـراری برای امنیـت اطلاعات(1 را تقویـت کند. این تیـم از کارمندان 
دولـت بـا دانـش و مهـارت کافـی از هـر آژانـس دولتـی تشـکیل شـده اسـت.

3-2-4- ایجـاد محیط آموزشـی و پژوهشـی امن و ایمن در دانشـگاه 
غیره و 

      دانشـگاه‌ها و مؤسسـات پژوهشـی بیـن دانشـگاهی و غیـره )کـه از ایـن بـه 
بعـد بـه آن‌ها »دانشـگاه‌ها و غیـره« گفته می‌شـود( از کارکنانی شـامل اعضای 
مختلـف بـا مجموعـه‌ای متنـوع از دارایی‌های فنـاوری اطلاعات و سیسـتم‌های 
مـورد اسـتفاده تشـکیل شـده‌اند. بـا توجـه به ماهیـت ایـن دانشـگاه‌ها و غیره، 
در کنـار اجـرای تمهیـدات امنیـت سـایبری مسـتقل توسـط خـود دانشـگاه‌ها 
و غیـره، مهـم اسـت کـه دولـت بـه طـور فعالانـه از ایجـاد سیسـتم واکنـش و 
به‌اشـتراک‌گذاری اطلاعـات و غیـره بـرای مقابلـه با حمالت سـایبری از طریق 
همـکاری بیـن دانشـگاه‌ها و غیـره بـه منظـور اطمینـان از ایجـاد یـک محیـط 

آموزشـی و پژوهشـی امـن و ایمـن حمایـت کند.

)۱( ترویج تمهیدات با توجه به تنوع در دانشگاه‌ها و غیره
     مدیـران ارشـد دانشـگاه‌ها و غیـره بایـد شـخصاً اهمیـت تمهیـدات امنیـت 
سـایبری را درک کننـد، تمهیدات امنیت سـایبری را موضوعـات مهم مدیریتی 
در نظـر بگیرنـد، و در جایگاه سـازمانی مبتنی بر برنامـه‌ ترویج تمهیدات امنیت 
سـایبری طرح‌هـا را اجـرا کننـد و در عیـن حال پیگیـر ترویج بیشـتر تمهیدات 

امنیت سـایبری باشند.
     برای این کار، ضروری است که دارایی‌های فناوری اطلاعات را برای محافظت

CYMAT  .1 )تیم کمک سیار به حوادث سایبری(
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از آن‌ها شناسـایی کنیم، ریسـک‌های امنیت سـایبری را ارزیابی کنیم، و هنگام 
اجـرای تمهیـدات مدیریتـی و فنی با توجه به آن ریسـک‌ها آن تمهیـدات را در 
اولویـت قـرار دهیـم و در عیـن حال تنـوع افراد در دانشـگاه‌ها و غیـره را در نظر 
بگیریـم کـه در حوزه‌هـای مختلـف به آمـوزش و پژوهـش می‌پردازنـد. علاوه بر 
ایـن، دانشـگاه‌ها و مؤسسـات پژوهشـی بایـد طرح‌هایـی نیز در نظـر بگیرند که 
توانایـی واکنـش سـریع و مناسـب بـه حـوادث را تقویت کند و سیسـتمی برای 

اجـرای سـازمانی و پایدار تمهیـدات طراحی کنند.
     دولـت بـا ایجـاد و انتشـار خـط مشـی‌های مربـوط بـه امنیـت سـایبری، 
اجـرای روشـی برای هر سـطح با توجه به مدیریت ریسـک و واکنـش به حادثه، 
آمـوزش و تمریـن عملـی و حمایـت از واکنـش اولیـه در صـورت وقـوع حادثه، 

طرح‌هـای مسـتقل و سـازمانی دانشـگاه‌ها و غیـره را ترویـج خواهـد داد.

)۲( ترویج طرح‌های هماهنگ و مشترک توسط دانشگاه‌ها و غیره
     دانشـگاه‌ها و غیـره از پلتفرم‌هـای اطلاعاتـی رایـج اسـتفاده می‌کننـد و بـا 

معضالت امنیـت سـایبری مشـابه مواجه‌اند.
     تقویـت تمهیـدات امنیـت سـایبری بـا توجـه بـه ایـن شـرایط واقعـی در 
دانشـگاه‌ها و غیـره، مهـم در نظر گرفته می‌شـود و نیاز به ترویج بیشـتر طرح‌ها 

از طریـق همـکاری متقابـل تمـام طرفین وجـود دارد.
     بـه همیـن دلیـل، سـازمان‌هایی کـه شـبکه‌های اطلاعات علمـی را مدیریت 
می‌کننـد، بـا دانشـگاه‌های ملـی و غیره همـکاری می‌کننـد تا سیسـتمی برای 
نظـارت، شناسـایی و تحلیـل حمالت سـایبری توسـعه بدهنـد و در مـورد آن 
حمالت اطلاعـات تهیـه کننـد، در حالـی کـه همزمـان پژوهش‌های مشـترک 
انجـام می‌دهنـد و کارکنـان فنـی‌ای آمـوزش می‌دهند تـا عملکـرد توانایی‌های
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نظارتـی را حفـظ و تقویت کنند و سـطح مدیریت اسـتراتژیک به‌وجـود بیاورند 
و بـرای کارکنـان فنی آمـوزش بگذارند.

     بـرای تقویـت تیم‌هـای واکنـش بـه حوادث در آن دانشـگاه‌ها و غیـره، دولت 
از طرح‌هایـی نیـز حمایـت خواهـد کـرد که طـی آن‌ها تیم‌هـا مدیریـت حادثه‌ 
چند دانشـگاه و سـازمان پژوهشـی اطلاعاتشان، مشـکلات مشترکشان و دانشی 
کـه از واکنـش به حادثه‌ی مربوط به حملات سـایبری کسـب کرده‌انـد را با هم 

به‌اشـتراک بگذارند.

3-2-5- طرح‌هایی برای بازی‌های ۲۰۲۰ توکیو و پس از آن
     ورزشـکاران، بـزرگان و طرفـداران خارجی بی‌شـماری از سراسـر جهان برای 
بازی‌هـای المپیـک و پارالمپیـک گـرد هـم می‌آینـد و بـه میزبـان ایـن رویداد 
بالاتریـن سـطح توجـه ممکـن را می‌دهنـد و آن را به‌طور بالقـوه هدف حملات 

سـایبری قـرار می‌دهند.
    بـا نگاهـی بـه بازی‌هـای المپیـک و پارالمپیـک گذشـته، طبـق گزارشـات 
حمالت سـایبری زیادی در طـول بازی‌های ۲۰۱۲ لندن رخ داده اسـت، اگرچه 
آن‌هـا تأثیـری در عملکرد این رویداد نداشـته‌اند. به همیـن ترتیب، طبق برخی 
گزارش‌هـا تعـداد قابـل توجهـی حملـه‌ سـایبری باعـث خسـارت بـه بازی‌های 
۲۰۱۶ ریـو دو ژانیـرو و بازی‌هـای ۲۰۱۸ پیونـگ یانگ شـدند. همچنین انتظار 
مـی‌رود کـه بازی‌هـای ۲۰۲۰ توکیـو بیش از گذشـته مورد حمله‌ سـایبری قرار 
بگیرنـد و طبیعتـاً برخی از حملات چندین بخش خدمـات را هدف قرار خواهند 
داد. بـه همیـن دلیل دولـت امنیت سـایبری بازی‌های ۲۰۲۰ توکیـو را تضمین 

می‌کنـد و تمهیـدات بیشـتری برای پـس از این رویـداد در نظـر می‌گیرد.
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     ایـن تمهیـدات مختلف بعد از بازی‌های ۲۰۲۰ توکیو از نظر دامنه گسـترش 
یافتـه و ادامـه خواهد یافت و میراث سیسـتم‌های توسـعهی‌افته و تجربه و دانش 
عملیـات آن‌هـا بـرای تقویـت امنیت سـایبری در ژاپن به طـور مـداوم در آینده 

مورد اسـتفاده قـرار خواهد گرفت.

)۱( آماده‌بودن برای بازی‌های ۲۰۲۰ توکیو
     براسـاس اسـتراتژی اساسـی1 کـه در جلسـه‌ هیئـت امنیت سـتاد بازی‌های 
المپیـک و پارالمپیـک ۲۰۲۰ توکیـو بـه تصویـب رسـید، دولـت به جمـع‌آوری 
اطلاعـات مرتبـط بـا امنیـت بازی‌هـا و دیگـر تمهیـدات ادامـه خواهـد داد. 
همچنیـن ارزیابـی منابـع امنیـت سـایبری را نیـز بـا در نظر گرفتـن هماهنگی 
بـا امنیـت فیزیکی انجـام خواهد داد و ریسـک امنیت سـایبری تأمین‌کنندگان 
خدمـات حیاتـی را نیز ارزیابی خواهـد کرد که احتمال تأثیرگـذاری در عملکرد 
بازی‌هـای ۲۰۲۰ توکیـو را دارنـد، از جملـه در نظر گرفتن سـناریوهای ریسـک 
براسـاس نتایـج ارزیابـی منابع ریسـک امنیـت سـایبری، و به ترویـج تمهیدات 
بـرای ریسـک‌های مختلف از جمله ریسـک‌های بین‌بخشـی که توسـط ارزیابی 
به‌اشـتراک‌گذاری  بـر  عالوه  پرداخـت.  خواهـد  شناسـایی شـده‌اند،  ریسـک 
اطلاعـات دربـاره‌ تهدیدات امنیت سـایبری بین سـازمان‌های مرتبط با المپیک، 
از جملـه وزارت‌هـا و آژانس‌هـای دولتـی مرتبط، کمیته‌ برگزار کننـده‌ بازی‌های 
المپیـک و پارالمپیـک توکیـو، حکومت کلان‌شـهر توکیـو، حکومت‌های محلی 
کـه محـل برگـزاری را تأمیـن می‌کننـد، و خدمات‌دهنـدگان مهـم، دولـت 
توسـعه‌ مرکز هماهنگـی واکنش به حـوادث امنیت سـایبری )CSIRT المپیک 
و پارالمپیـک دولـت( را تبلیـغ خواهـد کـرد، سـازمانی کـه از طریـق آن دولـت 
نقـش هماهنگـی سـازمان‌های مرتبـط بـا المپیـک را برعهـده می‌گیـرد تـا

1.  استراتژی اساسی امنیت برای بازی‌های المپیک و پارالمپیک ۲۰۲۰ توکیو )جلسه‌ هیئت امنیت شورای ارتباطی وزارتخانه‌ها و 
آژانس‌های مرتبط با بازی‌های المپیک و پارالمپیک ۲۰۲۰ توکیو، ۲۱ مارس ۲۰۱۷( 68



بتواننـد در صـورت بـروز حادثـه بـا یکدیگر به حـوادث امنیت سـایبری واکنش 
نشـان دهنـد، یا بـرای حصول اطمینـان از آمادگی بـرای ارتبـاط و هماهنگی از 

نزدیـک بـا یکدیگر همـکاری کنند.

)۲( انتقال نتایجی که به آینده ختم می‌شود
    دولـت در راسـتای آماده‌سـازی بـرای بازی‌هـای ۲۰۲۰ توکیـو بـه ترویـج 
تمهیـدات مختلف خواهد پرداخت و سیسـتم توسـعهی‌افته و تجربـه‌ عملیاتی و 
دانـش این سیسـتم‌ها به عنـوان میراث بـرای تقویـت امنیت سـایبری ادامه‌دار 
ژاپـن پـس از بازی‌هـای ۲۰۲۰ توکیـو اسـتفاده خواهـد شـد. بـه عالوه، مرکـز 
هماهنگـی واکنـش بـه حـوادث امنیـت سـایبری )CSIRT ملـی( بـه عنـوان 
سـازمانی بـا هـدف هماهنگـی بیـن همـه‌ ژاپـن بـرای همـکاری در مقابلـه بـا 
حملات سـایبری اسـتفاده خواهد شـد. روش‌هایی که برای مدیریت ریسـک در 
چشـم‌انداز اساسـی امنیت سـایبری توصیف شـده اسـت برای کاربرد گسـترده 

در اپراتورهـای تجـاری سرتاسـر کشـور تنظیـم و توزیـع خواهد شـد.

3-2-6- سـاخت چارچـوب همـکاری و به‌اشـتراک‌گذاری اطلاعـات 
کـه از چارچوب‌هـای سـنتی فراتـر می‌رود

     اساسـاً ایجاد امنیت سـایبری باید طرحی باشـد که هر سـازمان با توجه به 
ارزش دارایـی داده‌هایـش و وضعیـت کاربـری تکنولوژی ارتباطـات و اطلاعاتش 
بـه طـور مسـتقل انجام دهـد. در همین حال، بـه دلیل تغییر در حـالات حمله، 
محدودیتـی در توانایـی ایجاد اقدامات متقابل مؤثر در برابر حملات سـایبری در 
یـک سـازمان واحد وجود داشـته اسـت. به همیـن دلیل، آگاهـی در بخش‌های 
دولتـی و خصوصـی بـه طـور پیوسـته در حال گسـترش اسـت که بـر همکاری
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بـا سـازمان‌های دیگـر تأکیـد دارد، و نه فقـط نهادهـای مدیریتـی و اپراتورهای 
زیرسـاخت‌های حیاتـی، بلکـه طیـف وسـیعی از دیگـر نهادهای ذی‌نفـع نیز در 

حـال کار بـر روی به‌اشـتراک‌گذاری اطلاعات‌انـد.
     از آنجـا کـه تعـداد بخش‌هـای نزدیـک بـه فضای سـایبری به دلیـل افزایش 
تلفیـق فضـای سـایبری و فضـای واقعـی بیشـتر در حـال رشـد اسـت، انتظـار 
مـی‌رود دامنـه‌ بخش‌هـا و ذی‌نفعانـی کـه نیاز بـه اشـتراک اطلاعـات مرتبط با 

امنیـت سـایبری دارنـد همچنان گسـترش یابد.
     بـر همیـن اسـاس، از منظر »مشـارکت، هماهنگی و همـکاری« که به عنوان 
بخشـی از چشـم‌انداز اساسـی امنیـت سـایبری مطرح شـده اسـت، دولـت باید 
از طریـق هماهنگـی نزدیـک بیـن نهادهـای ذی‌نفـع از طرح‌های موجـود برای 
سیسـتم‌های به‌اشـتراک‌گذاری اطلاعـات مانند ISAC،1 حمایـت کند، در حالی 

کـه نقش‌هـای جدیـدی به‌عهـده می‌گیرد.

)۱( ترویج به‌اشتراک‌گذاری اطلاعات و همکاری بین چند نهاد ذی‌نفع
     بـا افزایـش تعـداد ذی‌نفعانـی کـه در به‌اشـتراک‌گذاری اطلاعـات مشـارکت 
دارنـد، اهمیـت نقـش جمـع‌آوری و تحلیـل اطلاعـات و هماهنگـی به‌موقـع 
ذی‌نفعـان نیـز افزایـش میی‌ابـد. در این میـان، از آن‌جـا که مدیریت نامناسـب 
اطلاعـات به‌اشتراک‌گذاشته‌شـده امـکان کاهـش ارزیابـی اجتماعـی و اعتماد را 
بـه وجـود می‌آورد، این مسـئله همچنان باقـی می‌ماند که ذی‌نفعـان تمایلی به 

به‌اشـتراک‌گذاری فعالانـه داده‌هـای خـود ندارنـد.
      بـا توجـه بـه ایـن وضعیـت، دولـت بـرای ایجاد یـک سیسـتم جدید تلاش 
خواهـد کـرد که به چند نهاد ذی‌نفع در بخش‌هـای دولتی و خصوصی، از جمله 
سـازمان‌های متخصـص بـا دانـش و تجربه‌ کافـی در حوزه‌ به‌اشـتراک‌گذاری

1.  سرواژه‌ مرکز به‌اشتراک‌گذاری و تحلیل اطلاعات )Information Sharing and Analysis Center(. این سازمان اطلاعات 
مرتبط با امنیت سایبری را برای تحلیل جمع‌آوری می‌کند. داده‌های تحلیل‌شده با اعضای ISAC برای استفاده در تمهیدات امنیتی 

خودشان به‌اشتراک گذاشته می‌شود. )منبع: امنیت سایبری ۲۰۱۷ )۲۵ آگوست ۲۰۱۷((
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اطلاعـات، ایـن امـکان را می‌دهـد کـه بـدون نگرانـی اطلاعاتی را که بـه امنیت 
سـایبری کمـک می‌کند، به‌اشـتراک بگذارنـد. هنگام انجـام ایـن کار، احترام به 
اسـتقلال هـر یـک از ذی‌نفعـان مطابق با اصل اسـتقلال کـه در اصول اساسـی 
مطـرح شـده اسـت حائـز اهمیـت خواهـد بـود. به‌اشـتراک‌گذاری اطلاعـات و 
هماهنگـی کـه از مرزهـای دولتی-خصوصـی، صنعتـی، ملـی، و دیگـر مرزهای 
بیـن بخش‌هـای دولتی و خصوصـی، صنایع و مبحث داخلـی و بین‌المللی فراتر 

بـرود، بـا اجرای ایـن طـرح ترویج خواهـد یافت.
دولـت همچنیـن بـا در نظـر گرفتـن خصوصیـات و نقش‌هـای هـر یـک از 
سیسـتم‌های موجـود به‌اشـتراک‌گذاری اطلاعـات در بخش‌هـای خصوصـی و 
دولتـی، همـکاری و اتحـاد بیـن آن‌هـا را نیـز در نظـر می‌گیـرد، بـه طـوری که 

طرفیـن مربـوط متحمـل بـار اضافـی بـرای سیسـتم جدید نشـوند.

)۲( به‌سوی مرحله‌ای جدید در به‌اشتراک‌گذاری اطلاعات و همکاری
    برای توسـعه‌ یک سیسـتم جدید به‌اشـتراک‌گذاری اطلاعات، دولت ساختاری 
را در نظـر خواهـد گرفـت کـه در آن ذی‌نفعان می‌توانـد روابطی بـر پایه‌ اعتماد 
ایجـاد کننـد و در آن هـر چـه بیشـتر در تأمیـن اطلاعـات با یکدیگـر همکاری 
و هماهنگـی داشـته باشـند، بیشـتر از مزایـای سیسـتم بهره‌منـد می‌شـوند.
      هـر چـه سـطح همـکاری و هماهنگی بـا طرفین دیگر افزایـش یابد، مزایای 
مشـارکت در سیسـتم به‌اشـتراک‌گذاری اطلاعـات بیشـتر می‌شـود. بـر همین 
اسـاس، دولـت بایـد در به‌اشـتراک‌گذاری مناسـب اطلاعاتی که در اختیـار دارد 
پیشـگام باشـد. دولت همچنین محیطی ایجاد خواهد کرد که در آن ذی‌نفعانی 
کـه بـه طـور فعالانه اطلاعات خـود را در مورد مسـائلی از جمله حـوادث امنیت 
سـایبری به‌اشـتراک می‌گذارنـد، مورد توجه مثبـت قرار می‌گیرند. به‌طـور ویژه، 
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ضـروری اسـت کـه اطلاعـات مربـوط بـه امنیت سـایبری کـه باعـث فراخوانی 
بـرای محافظـت از زندگـی و رفاه جسـمی افـراد می‌شـود، به‌سـرعت و مطمئناً 
به‌اشـتراک گذاشـته شـود. دولـت همچنین تالش خواهد کرد که بـه تحلیل و 
به‌اشـتراک‌گذاری مناسـب و سـریع اطلاعاتی که واقعاً مورد نیاز هر ذی‌نفع است 
از طریـق ترویـج پردازش خودکار اطلاعات دریافتی و سـایر روش‌ها دسـت یابد.

      از طریـق ایـن طـرح، درک ایـن نکته که به‌اشـتراک‌گذاری متقابل اطلاعات 
بـرای افزایـش امنیـت سـایبری ضـروری اسـت، در کل جامعه پـرورش میی‌ابد. 
عالوه بـر این، هـدف قـرار دادن همکاری اسـتراتژیک بـا جامعـه بین‌الملل نیز 
ضمـن توسـعه‌ سیسـتم به‌اشـتراک‌گذاری اطلاعـات در ژاپـن، ضـروری اسـت. 
دولـت همـکاری نزدیکی با هر یـک از ذی‌نفعان خواهد داشـت و به طور فعالانه 
در جهـت بهبـود محیـط لازم تلاش خواهد کـرد تا هر یـک از نهادهای ذی‌نفع 
را قـادر به ایجاد روابط همزیسـتی و توسـعه متقابل کند کـه از مرزهای متعارف 
بخشـیِ مرتبـط بـا صنایـع و بخش‌های دولتـی و خصوصـی فراتر بـرود. این امر 
باعـث می‌شـود کـه به‌اشـتراک‌گذاری اطلاعـات و همـکاری در زمینـه‌ امنیـت 

سـایبری بـه مرحله‌ جدیدی منتقل شـود.

3-2-7- تقویت آمادگی برای حوادث در مقابل حملات گسترده‌سایبری
     حملات سـایبری در خارج از کشـور اتفاق افتاده اسـت و تأثیری چشـم‌گیر 
در زندگـی مـردم گذاشـته، موجـب قطـع گسـترده‌ برق یـا خسـارات جزئی به 
عملکـرد مؤسسـات مالی شـده اسـت. بـا ادامه‌ تلفیق فضـای سـایبری و فضای 
واقعـی، ایـن احتمـال وجـود دارد کـه حمالت سـایبری در آینـده باعـث بـروز 
حوادثـی در فضـای واقعـی در کشـور مـا بشـود. عالوه بر ایـن، می‌تـوان انتظار 
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داشـت کـه حملات گسـترده‌ سـایبری باعـث خسـارت همزمان خدماتی شـود 
کـه در حالـت عـادی بـه یکدیگـر ارتباطی ندارنـد، و کشـور باید به‌طـور متحد 
عمـل کنـد تا به مدیریت ریسـک تهدیدات فضای سـایبری بپـردازد و از جامعه 

و مـردم در مقابـل آن تهدیـدات محافظت کند.
دولـت ضمـن تقویـت آمادگـی بـرای واکنـش بـه حمالت سـایبری از طریـق 
آمـوزش و تمریـن، آمـوزش و تمریـن واکنـش را در سرتاسـر فضای سـایبری و 
فضـای واقعـی انجـام خواهد داد تـا در زمینه‌ مدیریت ریسـک هم بـرای فضای 
سـایبری و هـم برای فضای واقعی تالش کند. دولت همچنیـن به‌منظور بهبود 
قابلیت‌هـای جمـع‌آوری و تحلیل داده‌هـا و توانایی واکنش اضطـراری در فضای 
سـایبری، آمـوزش پرسـنلی را ترویـج خواهـد داد کـه قـادر به تحلیـل حملات 
سـایبری، به‌اشـتراک‌گذاری اطلاعات از طریق چارچوبـی برای هماهنگی بخش 

خصوصـی و دولتـی و پیشـرفت نظارت بر اینترنت هسـتند.

3-3- مشارکت در صلح و ثبات جامعه‌ بین‌المللی و امنیت ملی ژاپن
    یـک فضـای سـایبری آزاد، عادلانـه و ایمن به صلـح و ثبات جامعه‌ بین‌المللی 

و امنیـت ملی ژاپـن کمک می‌کند.
     یـک فضـای سـایبری کـه بـرای همـه‌ عامالن آزاد اسـت و در آن از جریـان 
مسـتقل و آزاد اطلاعـات حفاظـت می‌شـود، نـوآوری را تقویت می‌کنـد و پایه و 
اسـاس دموکراسـی را تشـکیل می‌دهد. فضـای سـایبری از طریـق نوآوری‌های 
تکنولوژیکـی، اختراعـات و طرح‌هـای چنـد نهاد ذی‌نفـع در صنعت، دانشـگاه و 
بخش‌هـای دولتـی و خصوصـی توسـعه یافته اسـت. کنترل بیش از حد توسـط 
دولت‌ها مانع توسـعه‌ مسـتقل و پایدار فضای سـایبری می‌شـود. برای توسـعه‌ی 
سـالم فضـای سـایبری، چند نهـاد ذی‌نفـع باید بـرای اطمینـان از جریان
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آزاد اطلاعات و حفظ فضای باز و استقلال فضای سایبری با یکدیگر همکاری کنند.
     همان‌طور که اسـتفاده از فضای سـایبری در سرتاسـر جامعه شـتاب گرفته 
اسـت و موجـب پیشـرفت تلفیـق فضـای مجـازی و فضای واقعی شـده اسـت، 
مشـکلات فضای واقعی از جمله حقوق بشـر، حریم شخصی، جنایت و تروریسم 
و امنیـت ملـی بـه قلمرو فضـای سـایبری وارد شـده‌اند و چالش‌آفریـن بوده‌اند. 
بـر همیـن اسـاس، ضروری اسـت کـه طرح‌هایی با توجـه به این چالش‌هـا اجرا 
شـود تـا از امنیـت و ایمنـی فضـای سـایبری اطمینـان حاصـل شـود. از آن‌جا 
کـه ممکـن اسـت حمالت سـایبری بـه آسـانی از مرزهـای ملـی عبـور کند و 
حوادثـی وجـود دارد که مشـکوک به حمایت مالی دولتی اسـت، ضروری اسـت 
کـه حاکمیـت قانـون تقویـت شـود، توانایی‌هـای دفاعـی، بازدارندگـی و آگاهی 
موقعیتـی در مقابـل حملات سـایبری افزایش پیدا کنـد و همکاری و هماهنگی 
بین‌المللـی در جهـت اطمینـان از امنیـت و ثبـات فضـای سـایبری ترویج پیدا 
کنـد. بـا ایـن حـال، هنـگام انجـام ایـن کار لازم اسـت توجه بـه خـرج داد تا از 

ایجـاد مانـع در توسـعه‌ مسـتقل و پایدار فضـای مجازی جلوگیری شـود.
     به‌منظـور حفاظـت از فضـای سـایبری آزاد، عادلانـه و ایمـن، ژاپـن موضـع 
خـود را در مجامـع بین‌المللـی مطرح خواهد کـرد و با اسـتفاده از چارچوب‌های 
موجـود از امنیـت ملی خـود اطمینان حاصل خواهد کـرد و همکاری بین‌المللی 

را ترویـج خواهد کرد.

3-3-1- تعهد به فضای سایبری آزاد، عادلانه و ایمن
      بـرای بـه واقعیـت رسـاندن فضـای سـایبری آزاد، عادلانه و ایمن در سـطح 
جهانـی، ژاپـن ایده‌هایـش را در مجامـع بین‌المللـی مطرح خواهد کرد و نقشـی 

فعـال در ترویـج حاکمیـت قانـون در فضای سـایبری به عهـده خواهد گرفت.
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)۱( مطرح کردن ایده‌های فضای سایبری آزاد، عادلانه و ایمن
     به‌منظـور حفـظ اکوسیسـتم توسـعه‌ مسـتقل و پایدار فضای سـایبری، ژاپن 
سـعی می‌کنـد از امنیـت فضـای سـایبری از طریـق هماهنگی و همـکاری بین 
نهادهـای ذی‌نفـع در تالش برای اطمینـان از امنیت سـایبری اطمینان حاصل 
کنـد، نـه اینکـه بـه سـلطه و مقرراتـی مثـل کنتـرل جریـان اطلاعـات توسـط 

دولت‌هـا دامـن بزند.
     ژاپـن چنیـن رویکردهـای اساسـی‌ای برای رسـیدن به امنیت سـایبری را در 
مجامـع بین‌المللـی مطـرح خواهـد کـرد. علاوه بـر ایـن، ژاپن تالش می‌کند با 
متحدیـن و کشـورهای هم‌فکـرش و همچنین شـرکت‌های خصوصـی همکاری 
کنـد تـا جلوی هر تلاشـی بـرای جلوگیری از توسـعه‌ فضای سـایبری، از جمله 

تالش برای تغییـر قوانین بین‌المللـی را بگیرد.
     ضـروری اسـت کـه در ایـن کار بحـث دربـاره‌ چگونگـی مدیریـت منابـع 
اینترنتـی را از بحـث دربـاره‌ مسـائلی که به ‌واسـطه‌ اسـتفاده از فضای سـایبری 
مطرح می‌شـود، مثل حقوق بشـر، حریم شـخصی، جنایت و تروریسـم و امنیت 
ملـی جـدا کنیـم. با توجه به مسـائلی که از اسـتفاده از فضای سـایبری نشـئت 

می‌گیـرد، بحث‌هـا بایـد در محـدوده‌ چارچوب‌هـای موجـود انجـام گیرد.

)۲( ترویج حاکمیت قانون در فضای سایبری
     ترویـج حاکمیـت قانـون بـرای صلـح و ثبـات و جامعـه‌ بین‌المللـی و امنیت 

ملـی ژاپـن حائز اهمیت اسـت.
     قوانیـن بین‌المللـی موجـود از جملـه منشـور ملـل متحـد، در مـورد فضـای 
سـایبری نیـز صـدق می‌کنـد. ژاپـن ایـن موضـع را اتخـاذ می‌کنـد و به‌طـور 
فعالانـه در بحـث در مورد کاربردهـای خاص و منحصربه‌فـرد قوانین بین‌المللی
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موجـود و توسـعه و جهانی‌سـازی هنجارهـا مشـارکت می‌کند. همچنیـن ژاپن 
جهانی‌سـازی هنجارهـای رفتـار دولت‌هـای مسـئولیت‌پذیری را ترویج می‌کند 
کـه بـه موجب اجـرای مداوم و ممارسـت در چنین هنجارهایی تا امروز1 آشـکار 
بوده‌انـد. ژاپـن از طریق جهانی‌سـازی چنیـن هنجارهایی در جامعـه‌ بین‌المللی 
و جمـع‌آوری روش‌هـای مربوطـه در مقابل هر تلاشـی علیه چنیـن هنجارهایی 

می‌ایستد.
    بـا توجـه بـه تمهیداتـی کـه علیـه جرایـم سـایبری تنظیـم شـده اسـت، 
آژانـس پلیـس ملـی و سـایر وزارتخانه‌هـا و سـازمان‌های ذی ربـط بـرای ترویج 
و  بین‌المللـی  تحقیقاتـی  همـکاری  طریـق  از  بین‌المللـی  مشـارکت  بیشـتر 
به‌اشـتراک‌گذاری اطلاعـات بـا سـازمان‌های بین‌المللـی، سـازمان‌های اجـرای 
قانـون و آژانس‌هـای امنیـت اطلاعـات در کشـورهای خارجـی بـا اسـتفاده از 
چارچوب‌هایـی ماننـد کنوانسـیون جرایـم اینترنتـی، معاهـدات کمـک حقوقی 

متقابـل وICPO 2  بـا یکدیگـر همـکاری خواهنـد کـرد.
      ژاپـن از طریـق ایـن طرح‌هـا حاکمیـت قانون را ترویج خواهـد کرد و صلح و 

ثبـات در جامعـه‌ بین‌المللی و امنیـت ملی ژاپن را به واقعیت می‌رسـاند.

3-3-2- تقویت توانایی‌های دفاعی، بازدارندگی و آگاهی موقعیتی
     فضـای امنیتـی در فضـای مجـازی بـه طـور فزاینـده‌ای شـدیدتر می‌شـود. 
حملات سـایبری علیـه ارگان‌هـای دولتی، اپراتورهـای زیرسـاخت‌های حیاتی، 
کمپانی‌هـا و دانشـگاه‌ها و مؤسسـات پژوهشـی دارای فناوری‌هـای پیشـرفته 
صـورت گرفتـه اسـت. مـواردی بوده کـه ممکن اسـت پایه‌هـای دموکراسـی را 
تضعیـف کنـد. بـه عالوه، بعضـی از این حملات مشـکوک بـه حمایـت مالی از 

طـرف دولت‌ها هسـتند.

1.  این شامل گزارش سال ۲۰۱۵ از چهارمین اجلاس گروه متخصصین دولتی ملل متحد در خصوص توسعه در زمینه‌ اطلاعات و ارتباط 
از راه دور در حوزه‌ امنیت بین‌المللی )UN GGE(، ابلاغیه‌ رهبران اجلاس آنتالیا G20 سال ۲۰۱۵، و اعلامیه‌ G7 رفتار کشورهای 

مسئولیت‌پذیر در فضای سایبری می‌شود.  
ICPO  .2 سرواژه‌ سازمان پلیس جنایی بین‌الملل )International Criminal Police Organization( می‌شود.  
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     بـا توجـه بـه ایـن وضعیت، به منظور حفاظـت از منافع امنیت ملـی ژاپن در 
برابـر حمالت سـایبری، اطمینـان از مقاومت ژاپـن در برابر حملات سـایبری و 
افزایـش توانایـی ژاپـن در دفاع از کشـور )توانایی دفاعی(، جلوگیـری از حملات 
سـایبری )توانایـی بازدارندگـی( و آگاهـی از موقعیـت فضـای سـایبری )توانایی 

آگاهـی موقعیتی( حائز اهمیت اسـت.
     کلیـه‌ نهادهـای ذی‌نفـع خصوصـی و دولتـیِ مرتبـط تحـت هدایـت مرکـز 
ملـی آمادگـی بـرای حـوادث و اسـتراتژی امنیـت سـایبری در رابطه بـا دفاعی، 
تحـت هدایـت وزارتخانه‌هـا و آژانس‌های مسـئول تمهیدات واکنـش در رابطه با 
بازدارندگـی، و سـازمان‌های جمع‌آوری اطلاعات و تحقیقاتـی در رابطه با آگاهی 
موقعیتـی بـه صـورت روزانه بـا یکدیگر همـکاری نزدیـک دارند و بـا هماهنگی 
کلـی دبیرخانـه‌ امنیـت ملی طرح‌هـای مربوط به امنیـت ملی را اجـرا می‌کنند. 
در صـورت لـزوم، موضوعات در شـورای امنیت ملی به شـور گذاشـته می‌شـوند 

و تصمیمـات لازم اتخاذ می‌شـود.

)۱( اطمینان از مقاومت ملی
)الف( اطمینان از مأموریت

      ایـن مأموریـت ارگان‌هـای دولتـی اسـت کـه از زندگی مـردم و فعالیت‌های 
اقتصـادی و اجتماعـی آن‌هـا محافظـت و پشـتیبانی کننـد. هـر گونـه کوتاهی 
در ایفـای نقـش آن‌هـا نگرانـی قابل‌توجهـی بـرای امنیـت ملـی اسـت. اجـرای 
مأموریت‌هـای ایـن ارگان‌هـای دولتی بسـتگی به خدماتـی دارد کـه اپراتورهای 
زیرسـاخت‌های حیاتی و سـایر اپراتورهـای تجاری تأمین می‌کنند که سیسـتم 
اجتماعـی را حفـظ می‌کنند. ایـن اپراتورها همچنین وظیفه‌ مهمـی در ارائه این 

خدمـات ضـروری برای مـردم و جامعـه دارند.
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ژاپن ایجاد امنیت سـایبری برای ارگان‌های دولتی و اپراتورهای زیرسـاخت‌های 
حیاتـی را بـه منظـور اطمینـان از اجـرای مأموریت‌هـای آن ارگان‌هـای دولتـی 
مرتبـط بـا امنیت ملـی و به منظـور ارائه‌ خدمات ضـروری برای مـردم و جامعه 
ترویـج خواهـد کرد. همان‌طور که مقامات دفاعی، به‌ویـژه وزارت دفاع و نیروهای 
دفـاع از میهـن بـه تقویت دفـاع شـبکه‌ها و زیرسـاخت‌هایی که عملیاتشـان به 
آن‌هـا وابسـته اسـت ادامـه می‌دهنـد، به طـور همزمـان توانایی‌هـای واحدهای 
دفـاع سـایبری را در مقابـل حمالت سـایبری تقویـت می‌کننـد و همـکاری با 
نهادهـای ذی‌نفـع مشـارکت‌کننده در اطمینـان از مأموریـت نیروهـای دفـاع از 

میهـن را عمیق‌تـر می‌کنند.

)ب( حفاظت از تکنولوژی‌های پیشرفته‌ ژاپن و تکنولوژی‌های مرتبط با دفاع
     تکنولوژی‌هـای پیشـرفته نـه فقـط بـرای اطمینـان از پیشـرفت اقتصـادی، 
بلکـه بـرای امنیـت ملی نیـز دارایـی مهمی به‌حسـاب می‌آیـد. ژاپـن تمهیدات 
امنیت سـایبری‌اش را تقویت خواهد کرد، از جمله کاهش ریسـک‌های انسـانی 
کـه مقابـل اپراتورهـای تجـاری وزارتخانه‌هـا و آژانس‌هـای دولتـی مرتبـط قرار 
دارد کـه تکنولوژی‌هـای مهـم بـرای امنیـت ملـی ژاپـن را مدیریـت می‌کننـد، 
ماننـد تکنولوژی‌هـای مرتبـط با هوا و فضـا، انرژی هسـته‌ای، امنیت و تجهیزات 
دفاعـی. به‌ویـژه نشـت یا افشـای غیرقانونی اطلاعـات فنی کـه در اختیار صنایع 
دفاعـی قـرار دارد، تأثیـر مهمی بر امنیت ملـی ژاپن می‌گذارد. بـه همین دلیل، 
ژاپـن تالش خواهد کرد که سیسـتمی اتخاذ کند تـا از به‌اشـتراک‌گذاری ایمن 
اطلاعـات اطمینـان حاصل شـود، اسـتانداردهای جدیـدی در خصـوص امنیت 
اطلاعـات بـرای پیمانـکاران تنظیـم کنـد و در مقـررات قـراردادی تجدیـد نظر 
کنـد. مسـئولین بـا این فرض کـه این تمهیـدات در تمام زنجیـره‌ تأمین صنایع 
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دفاعـی از جملـه پیمانـکاران فرعـی، از طریق همکاری بین بخش‌هـای دولتی و 
خصوص بـا یکدیگر مشـورت خواهند کرد.

عالوه بـر این، دولت تمهیدات لازم را در سـازمان‌های ملی پژوهشـی و توسـعه 
و دانشـگاه‌ها و مؤسسـات پژوهشـی دارای تکنولوژی پیشـرفته از منظر حفاظت 

از اطلاعـات تکنولوژی‌هـای پیشـرفته ترویج می‌کند.

)ج( تمهیدات علیه اسـتفاده‌ مخرب از فضای سـایبری توسـط سـازمان‌های 
تروریستی

     فضـای سـایبری مکانـی را در اختیـار قـرار می‌دهـد کـه افـراد و سـازمان‌ها 
می‌تواننـد بـه تبادل اطلاعـات بپردازند و آزادانه عقاید خـود را بیان کنند. فضای 
سـایبری در حـال حاضـر پایـه دموکراسـی به‌حسـاب می‌آیـد. از طـرف دیگـر، 
جلوگیری از اسـتفاده‌ مخرب از قضایی سـایبری توسط سـازمان‌های تروریستی 
ضروری اسـت. اسـتفاده‌هایی مانند اشـاعه و نمایش تعصب خشونت‌آمیز، جذب 
بـه سـازمان‌ها، جمـع‌آوری بودجـه بـرای سـازمان‌ها. بـه همیـن دلیـل، دولـت 
جمـع‌آوری و تحلیـل اطلاعـات دربـاره‌ فعالیت‌های سـازمان‌های تروریسـتی در 
فضـای سـایبری را تقویت مـی کند و تمهیـدات لازم دیگر را بـا همکاری جامعه‌ 
جهانـی اجـرا می‌کنـد، ضمن اینکه حقوق اولیه بشـر از جملـه آزادی بیان را نیز 

تضمیـن می‌کند.

)۲( تقویت توانایی‌های بازدارندگی
)الف( تمهیدات بازدارندگی مؤثر

      قوانیـن بین‌المللـی، از جملـه منشـور ملـل متحد، در مورد فضای سـایبری 
نیـز صـدق می‌کنـد. همان‌طـور کـه رهبـران G7 در اجالس ایسه‌شـیما تأیید
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کردنـد، تحـت شـرایط خـاص، فعالیت‌هـای سـایبری ممکـن اسـت معـادل 
اسـتفاده از زور یـا حملـه‌ مسـلحانه بـه معنـای قوانیـن بین‌المللـی باشـد.1 
همچنیـن، همان‌طـور کـه وزرای امـور خارجه‌ G7 در لـوکا2 تأییـد کردند، یک 
کشـور کـه قربانـی عمـل بین‌المللـی غیرقانونی‌ای قـرار گرفتـه باشـد، در کنار 
دیگـر واکنش‌هـای قانونـی، می‌توانـد تحـت شـرایط خاص بـه اقدامـات متقابل 

متناسـب علیـه کشـور مسـئول آن عمـل غیرقانونـی روی بیـاورد.3 
     براسـاس تأییدیـه‌ بـالا، بـرای جلوگیـری از فعالیت‌هـای مخـرب سـایبری و 
محافظـت از ایمنـی، امنیـت و حقـوق مردم، بـا هماهنگی نزدیک با کشـورهای 
متحـد و هم‌فکـر خـود، ژاپـن از ابزارهـا و قابلیت‌هـای سیاسـی، اقتصـادی، 
تکنولوژیـک، حقوقـی، دیپلماتیک و دیگـر ابزارها و قابلیت‌هـای قابل‌اجرا و مؤثر 
اسـتفاده می‌کند تا بسـته به تهدید، پاسـخی قاطعانه در برابر تهدیدات سایبری 
کـه امنیـت ملـی مـا را تضعیـف می‌کنـد، از جملـه مـواردی که احتمـالاً تحت 

حمایـت دولت‌ها بوده اسـت، داشـته باشـد.
     دولـت بـرای نشـان‌دادن واکنش به‌موقع و مناسـب، سیسـتم هماهنگی بین 
ارگان‌هـای دولتـی مربوطـه را تقویـت می‌کنـد و کابینـه‌ وزرا را هسـته‌ آن قـرار 
می‌دهـد، بـه صـورت قابل‌درکـی تلاش‌هـای بین‌بخشـی و بین‌آژانسـی خـود را 
ترویـج می‌دهـد، و همچنیـن توانایی‌هـای مقامـات مربوطـه از جملـه مقامـات
اعمـال قانـون و نیروهای دفـاع از میهن را تقویت می‌کند. در این راسـتا، ممکن 
اسـت دسـتیابی به قابلیت‌هایی بـرای جلوگیـری از عاملین خرابکار سـایبری از 

اسـتفاده از فضای سـایبری نیز در نظر گرفته شـود.
1.  اصول و اقدامات G7 در مورد فضای سایبری )ماه مه ۲۰۱۶( »ما تأیید می‌کنیم که تحت برخی شرایط، فعالیت‌های سایبری 
ممکن است معادل استفاده از زور یا حمله‌ مسلحانه به معنای منشور ملل متحد و قوانین عرف بین‌الملل باشد. همچنین می‌پذیریم 
که کشورها می‌توانند از حق ذاتی دفاع شخصی یا جمعی از خود که در ماده ۵۱ منشور ملل متحد به‌رسمیت شناخته شده و مطابق با 
قوانین بین‌المللی، از جمله حقوق بشردوستانه بین‌المللی استفاده کنند و در مقابل حمله‌ مسلحانه از طریق فضای سایبری دفاع کنند.«  
2.  Lucca
از  به منظور جلوگیری  بیان می‌کنیم که  اعلامیه‌ G7 در مورد رفتار دولت‌های مسئول در فضای مجازی )آوریل ۲۰۱۷( »ما    .3
درگیری و حل‌وفصل مسالمت‌آمیز اختلافات، قوانین بین‌المللی چارچوبی برای واکنش دولت‌ها به اقدامات غیرقانونی‌ای که معادل حمله‌ 
مسلحانه قرار نمی‌گیرند نیز در نظر می‌گیرد. این فعالیت‌ها ممکن است شامل فعالیت‌های سایبری نیز بشود. یک دولت که قربانی 
یک عمل بین‌المللی غیرقانونی قرار گرفته باشد، در کنار دیگر واکنش‌های قانونی، می‌تواند تحت شرایط خاص علیه کشور مسئول آن 
عمل غیرقانونی به اقدامات متقابل متناسب روی بیاورد، از جمله تمهیداتی از طریق ICTها، تا باعث شود دولت مسئول به تعهدات 

بین‌المللی خود عمل کند.«   80



)ب( تمهیدات اعتمادسازی
     دولـت در راسـتای ایجـاد اعتمـاد بین کشـورها تلاش خواهد کـرد تا جلوی 
رخ‌دادن شـرایط غیرمنتظره و وخیم‌تر شـدن اوضاع ناشـی از حملات سـایبری 
را بگیـرد. بـا توجـه به ناشـناس‌بودن و مخفی‌بـودن حملات سـایبری، این خطر 
وجـود دارد کـه حملات سـایبری ناخواسـته تنش بین کشـورها را بیشـتر کرده 
و وضعیـت را بدتـر کننـد. به‌منظـور جلوگیـری از چنین حـوادث و برخوردهای 
غیرضـروری‌ای، ایجـاد کانال‌هـای ارتباطـی بین‌المللـی در زمان‌هـای عـادی بـا 
هـدف آمادگـی بـرای رخ‌دادن حوادثـی که از مرزهـای ملی عبـور می‌کند حائز 
اهمیـت اسـت. همچنیـن ضروری اسـت که شـفافیت بـه اعتماد بین کشـورها 
از طریـق تبـادل فعـال اطلاعـات و گفتمـان سیاسـت در مشـاوره‌های دوجانبه 
و چندجانبـه افزایـش یابـد. دولـت همچنیـن بـرای در نظـر گرفتن سـازوکاری 
برای هماهنگی موضوعات مربوط به فضای سـایبری با سـایر کشـورها همکاری 

خواهـد کرد.

)3( تقویت آگاهی موقعیتی سایبری
)الف( افزایش توانایی‌های مرتبط با ارگان‌های دولتی

    بـه منظـور جلوگیری از حمله سـایبری که به‌طور فزاینده‌ای جدی می‌شـود، 
عالوه بـر تقویـت توانایی‌هـای واکنش، توانایـی کافی برای شناسـایی، بررسـی 
و تحلیـل حمالت سـایبری بـرای پاسـخگویی بـه مهاجمـان ضـروری اسـت. 
بـه همیـن مظـور، دولـت از نظـر کمـی و کیفـی توانایـی جمـع‌آوری و تحلیل 
اطلاعـات ارگان‌هـای دولتـی مربوطـه را بهبود می‌بخشـد. بر این اسـاس، دولت 
بـا ملاحظـات گسـترده‌ای در مـورد هر ابزار مؤثر از جمله توسـعه و ایمن‌سـازی 
منابع انسـانی امنیت سـایبری با توانایی‌های تحلیلی سـطح بالا، و توسعه و استفاده 
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از تکنولوژی‌هـای شناسـایی، تحقیـق و تحلیل حملات سـایبری پیـش خواهد 
رفـت. دولـت همچنیـن طرح‌هایـی را در رابطـه بـا اطلاعـات ضد سـایبری اجرا 

خواهـد کرد.1 

)ب( به‌اشتراک‌گذاری اطلاعات  تهدید
در  مربوطـه  آژانس‌هـای  و  وزارتخانه‌هـا  بیـن  اطلاعـات  به‌اشـتراک‌گذاری     
داخـل دولـت و بـا کشـورهای متحـد و هم‌فکـر مـا بـرای پاسـخگویی دقیـق و 
جلوگیـری از تهدیدهـای مختلـف حمالت سـایبری، از جملـه تهدیدهایی که 
مظنـون بـه حمایـت مالی از طـرف دولت‌هـای دیگـر و سـازمان‌های غیردولتی 
هسـتند، ضـروری اسـت. بـر همیـن اسـاس، دولـت به‌اشـتراک‌گذاری اطلاعات 
تهدیـد بـا کشـورهای متحد و همفکرمـان را تشـویق می‌کنـد. دولت همچنین 
چارچوب‌هـای به‌اشـتراک‌گذاری اطلاعـات تهدیـد و همـکاری درون دولت را به 

رهبـری کابینـه‌ وزیـران تقویت خواهـد کرد.

3-3-3- همکاری و هماهنگی بین‌المللی
     از آن‌جـا کـه تأثیـر حـوادث در فضـای سـایبری ممکـن اسـت بـه راحتی از 
مرزهـای ملـی فراتـر برود، همیشـه ممکن اسـت حوادث سـایبری در خـارج از 
کشـور روی ژاپـن تأثیر بگـذراد. ژاپن بـا دولت‌ها و بخش‌های خصوصی سراسـر 
دنیـا همـکاری و هماهنگـی می‌کنـد تـا از امنیـت فضـای سـایبری اطمینـان 
حاصـل کـرده، هـم در جهـت صلـح و ثبـات جامعـه‌ بین‌المللی و هـم در جهت 

امنیـت ملـی ژاپـن تالش می‌کند.
     بـه همیـن منظـور، دولت بـه طور فعالانـه در بحث‌های مختلـف بین‌المللی 
مشـارکت کرده، برای به‌اشـتراک‌گذاری اطلاعات و توسـعه‌ درک مشـترک در

1.  فعالیت دفاع اطلاعاتی در مقابل فعالیت تهاجمی اطلاعاتی توسط کشورهای خارجی با استفاده از تکنولوژی اطلاعات و ارتباطات.  
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مـورد موضوعـات مرتبـط با فضای سـایبری تلاش خواهد کـرد. دولت همچنین 
تخصـص خـود را با کشـورهای خارجـی به اشـتراک خواهد گذاشـت، همکاری 
و هماهنگـی در مسـائل خـاص را ترویـج خواهد داد و دسـت بـه اقدامات واقعی 
خواهـد زد. بـه عالوه، مـا در بخش‌هـای دولتـی و خصوصـی کـه قـادر بـه بیان 
موضـع خـود در مجامـع بین‌الملـل هسـتیم، امنیـت به وجـود خواهیـم آورد و 

پرسـنل متخصص آموزش خواهیـم داد.

)۱( سیاست به‌اشتراک‌گذاری تخصص و هماهنگی
     دولـت از طریـق گفتگوهـای دوجانبـه و کنفرانس‌هـای بین‌المللـی در مورد 
امنیـت سـایبری تالش خواهـد کـه در مـورد سیاسـت‌های امنیـت سـایبری، 
اسـتراتژی‌ها و سیسـتم پاسـخگویی تبادل اطلاعات داشته باشـد و از این دانش 
در برنامه‌ریزی سیاسـت امنیت سـایبری ژاپن اسـتفاده کند. همچنین همکاری 
و هماهنگی کشـور را در زمینه‌ سیاسـت امنیت سـایبری با شـرکای استراتژیک 
کـه اصول اساسـی مشـترکی با مـا در امنیت سـایبری دارند، تقویـت می‌کنیم.

)۲( همکاری بین‌المللی برای واکنش به حوادث
    دولـت اطلاعـات مربـوط بـه حمالت و تهدیـدات سـایبری را به‌اشـتراک 
می‌گـذارد و همـکاری بیـن CERTهـا1 را تقویـت می‌کنـد تـا در صـورت وقوع 
حادثـه بتواند واکنشـی منسـجم فراهم کند. دولت همچنین تالش خواهد کرد 
تـا از طریـق آمـوزش مشـترک و مشـارکت در تمرین‌هـای سـایبری و آمـوزش 
مشـترک بین‌المللـی توانایـی واکنـش هماهنـگ را بهبود بخشـد. به عالوه، در 
صـورت بـروز حادثـه دولـت از طریـق همـکاری مناسـب بین‌المللـی واکنـش 

1.  تیم واکنش اضطراری کامپیوتری )CERT( سازمانی است که به حوادث اضطراری کامپیوتری واکنش نشان می‌دهد.  
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مناسب نشان خواهد داد.

)۳( همکاری برای ظرفیت‌سازی
     امـروزه بـا تعمیـق وابسـتگی متقابـل فرامـرزی، بـرای ژاپـن ممکن نیسـت 
کـه به‌تنهایـی بـه صلـح و ثبـات برسـد. هماهنگـی جهانـی بـرای کاهـش 
آسـیب‌پذیری‌های امنیت سـایبری و با هدف از بین بردن آن‌ها برای مشـارکت 

در تأمیـن امنیـت ملـی ژاپـن ضروری اسـت.
     از ایـن منظـر، کمـک بـه ظرفیت‌سـازی در سـایر کشـورها ثبـات زندگـی 
سـاکنین ژاپنـی و فعالیـت کمپانی‌هـای ژاپنـی در سـایر کشـورها را کـه بـه 
زیرسـاخت‌های حیاتـی در این کشـورها و همچنین توسـعه‌ صحیح اسـتفاده از 
فضـای سـایبری در آن‌جـا بسـتگی دارد، تضمین می‌کند. در عین حـال، ارتباط 
مسـتقیمی با تأمین امنیت فضای سـایبری دارد و به بهبود فضای امنیتی برای 

کل جهـان از جملـه ژاپـن کمـک می‌کند.
    طبـق اسـتراتژی اساسـی دربـاره‌ ظرفیت‌سـازی امنیـت سـایبری بـرای 
کشـورهای در حـال توسـعه1 کـه در سـال ۲۰۱۶ منتشـر شـد، دولـت بـه طور 
فعـال ظرفیت‌سـازی در کشـورهای در حـال توسـعه را تشـویق خواهـد کـرد.

3-4- رویکردهای مقطعی به امنیت سایبری
     به منظور دسـتیابی به سـه هدف سیاسـتی )»امکان ایجاد نشـاط اجتماعی 
و اقتصـادی و توسـعه‌ی پایـدار«،» سـاخت جامعه‌ای امـن و ایمن بـرای مردم« 
و »مشـارکت در صلـح و ثبـات جامعـه‌ بین‌المللـی و امنیت ملی ژاپـن«( کار بر 
روی توسـعه‌ منابـع انسـانی و تحقیـق و توسـعه به‌عنـوان پایـه‌ای بـرای اهداف 
سیاسـتی هـم از منظـر مقطعـی و هـم از منظـر میان‌مـدت و بلنـد مـدت حائز 
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اهمیـت اسـت. به‌طور همزمـان، ایجاد یک رویکـرد همکاری کـه در آن همه در 
کار بـر روی امنیت سـایبری بـه عنوان یک عامل فعال در فضای سـایبری نقش 

داشته باشـند، ضروری است.

3-4-1- توسعه و اطمینان از منابع انسانی امنیت سایبری
      همان‌طور که ارزش‌های جدیدی در راستای تحقق نسخه‌ ۵.۰ جامعه ایجاد 
می‌شـود، تهدیدات حملات سـایبری در حال گسـترش اسـت و ضروری اسـت 
کـه هـر نهـاد ذی‌نفع طـرح را اجرا کرده و نقـش خود را ایفا کنـد، به‌جای اینکه 
بـه تلاش‌هـای چنـد متخصـص بـرای اطمینـان از امنیت سـایبری تکیـه کند.

      بـرای آمادگـی بـرای آینـده‌ مربـوط بـه این تغییـر پارادایم پیـش‌رو، نیاز به 
روشن‌سـازی سـطح دانـش و مهـارت موردنیاز پرسـنل درگیر در ایجـاد امنیت 
سـایبری از نقطه‌نظـر حمایـت از هـر سـازمان بـرای انجـام مأموریـت خـود و 
اسـتفاده ایمـن از فضـای سـایبری وجـود دارد. پـس از آن، ایجـاد یـک چرخـه‌ 
مطلـوب ضـروری اسـت کـه در آن عرضـه و تقاضـا برای پرسـنل از ایـن طریق 
تأمیـن شـود: ارائـه‌ کافـی دانـش لازم و توانایی‌هـای عملـی بـرای پرسـنل، که 
بـه واسـطه تعییـن صلاحیت‌هـا و اسـتانداردهای ارزیابـی‌ای تأیید شـده باشـد 
کـه از طریـق آمـوزش به‌دسـت آمـده اسـت؛ و بیشـتر قـادر سـاختن  آن‌هـا تا 

مهارت‌هـای خـود را از طریـق تجربـه‌ عملـی مکـرر تقویـت کنند.
     بـرای ایـن منظـور، دولـت بـا صنعـت، دانشـگاه و بخـش عمومـی همکاری 
خواهـد کـرد تـا اطلاعـات تقاضـا بـرای پرسـنل و تمهیـدات مربوط به توسـعه‌ 
منابـع انسـانی را به‌منظـور تقویـت توسـعه و اطمینـان از منابع انسـانی امنیت 
سـایبری به‌اشـتراک بگـذارد. در انجـام ایـن کار، اطمینـان از تنـوع پرسـنل از 

نقطه‌نظـر تشـویق بـه نـوآوری حائـز اهمیت اسـت.
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)۱( آموزش و پذیرش در سطح مدیریت استراتژیک
     به‌منظـور پیش‌بـرد تمهیـدات امنیـت سـایبری به‌عنوان بحشـی از مدیریت 
کمپانی، مناسـب نیسـت که این کار را به متخصصین و کارکنان سطح عملیاتی 

واگـذار کرد، زیرا امنیت سـایبری صرفاً یک مسـئله فنی نیسـت.
تحـت اسـتراتژی‌های مدیریتی و اسـتراتژی‌های تجـاری که مدیران ارشـد ارائه 

می‌دهنـد، پرسـنلی کـه توانایـی مقابله با این چالش را داشـته باشـند باید:
     )الـف( ریسـک‌های مرتبـط بـا امنیـت سـایبری را درک کننـد کـه بایـد در 
اجرای عملیات و خدمات بخشـی از ریسـک‌هایی به حسـاب بیاید که سـازمان 

باید مدیریـت کند؛ و
     )ب( از متخصصین سـطح عملیاتی برای اجرای اقدامات متقابل و پاسـخ به 
حـوادث در نقـش ارائـه‌ پشـتیبانی اصلـی برای مدیریت ریسـک در مـورد تداوم 

تجـارت و ایجـاد ارزش اسـتفاده کند و آن‌هـا را مدیریت کند.
    بـر همیـن اسـاس، دولـت پرسـنلی را کـه ایـن نقش‌هـا را برعهـده دارنـد 
بـه عنـوان »سـطح مدیریـت اسـتراتژیک« تعریف می‌کنـد و برای پذیـرش این 
مفهـوم از طریـق همـکاری بـا صنعـت تالش خواهد کـرد، از جملـه ترویج این 

درک میـان مدیران ارشـد.
     مواردی نیز وجود دارد که به دلیل تفاوت در فرهنگ یا سـنت درون صنایع 
یا دسـته‌های تجاری، ممکن اسـت ادغام و اجرای تمهیدات امنیت سـایبری در 
سیسـتم‌های مدیریـت موجود بـرای تحقق عملیات و خدمات دشـوار باشـد. به 
همیـن دلیـل، دولت ضمن در نظـر گرفتن اینکه روش‌های زیـادی برای تجارت 
و مدیریـت وجـود دارد، اجرای برنامه‌های بازیادگیری را به وسـیله‌ توسـعه‌ منابع 
یادگیری عملی برای سـطح مدیریت اسـتراتژیک و شناسـایی و آموزش مربیان 

ترویج خواهد داد.
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)۲( آموزش برای سطح عملیاتی و متخصص
     در مـورد سـطح عملیاتـی و متخصص کـه تمهیدات مربوط بـه برنامه‌ریزی، 
سـاخت و بهره‌بـرداری از سیسـتم را اجـرا می‌کننـد، بـر اسـاس دسـتورالعمل 
بینا‌شـده توسـط سـطح مدیریـت اسـتراتژیک، برنامه‌هـای آموزشـی متعـدد، 
برنامه‌هـای صـدور گواهینامـه و آزمایـش و آموزش‌هـای مختلـف از طریـق 

همـکاری در بخش‌هـای خصوصـی و دولتـی انجـام شـده اسـت.
     ادامـه‌ تقویـت چنین طرح‌هایی برای افزایش سـطح دانـش و مهارت ضروری 
اسـت. کارکنـان سـطح عملیاتـی و متخصـص همچنیـن بایـد درک خـود را از 
تکنولوژی‌هـای ارتباطـات و اطلاعات، تکنولوژی‌های سیسـتم کنترل و حملات 
سـایبری کـه هـرروز تکامل میی‌ابد، عمیـق کنند. عالوه بر ایـن، در واکنش به 
این حملات مهم اسـت که سیاسـت‌های مدیران ارشـد را درک کنند و بخشـی 
از تیـم باشـند و بـا دیگـر پرسـنل سـطح متخصـص ارتباط برقـرار کننـد. برای 
انجام این کار، اسـتفاده از برنامه‌های توسـعه برای سـطوح عملیاتی و متخصص 
در جهـت توسـعه‌ مهارت‌هـای لازم بـرای درک ایده‌هـای مفهومـی و انتزاعـی 
ارائه‌شـده توسـط سـطح مدیریت اسـتراتژیک و تبدیل آن‌ها به تمهیدات عملی 

در عیـن ارتبـاط روان بـا انواع نهادهـای ذی‌نفع، ضروری اسـت.
     دولت همچنین به شناسایی، آموزش و اطمینان از پرسنل دارای توانایی‌های 
اسـتثنایی که توانایی رقابت در سـطح جهانی را دارند ادامه خواهد داد. به‌عنوان 
مثـال، دولـت بـه ترویـج گسـترش فرصت‌ها برای پرسـنل ادامـه خواهـد داد تا 
خـود را وقـف تالش برای دسـتیابی به توانایـی رقابت در سـطح جهانی کنند و 
توانایی خودشـان را برای بررسـی تمهیدات از طریق تحقیق در مورد موضوعاتی 
ماننـد روش‌هـای واکنـش، از جملـه روش‌هـای حملـه و روش‌هـای دفـاع علیه
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حملات سـایبری و سیستم‌سـازی روش‌های برای جمع‌آوری، تحلیـل و ارزیابی 
اطلاعات توسـعه دهند.

)۳( آماده‌سازی بنیادی برای توسعه منابع انسانی امنیت سایبری
در  ارتباطـات  و  اطلاعـات  تکنولوژی‌هـای  تکامـل  بـرای  آماده‌سـازی  در     
میان‌مـدت و بلندمـدت، ضـروری اسـت کـه درک از اصـول اولیـه‌ای را که بنیاد 
امنیـت سـایبری را بـه عنـوان بخشـی کاربردی تشـکیل می‌دهـد، ترویج دهیم 
و طرح‌هـای توسـعه‌ توانایـی تفکـر منطقـی و مفهومـی را بهبـود ببخشـیم. بـه 
همیـن منظـور، با توجه بـه مبانی امنیت سـایبری و تکنولوژی‌هـای اطلاعات و 
ارتباطـات، بـرای بررسـی دانش و سیسـتم‌های تکنولـوژی و برنامه‌ درسـی الگو 
براسـاس این سیسـتم‌ها، صنعت، دانشـگاه و بخش عمومی با یکدیگر همکاری 

خواهنـد کرد.
     دولـت همچنیـن بـه طـور پیوسـته در زمینـه‌ پـرورش توانایـی اسـتفاده از 
اطلاعـات در برنامـه‌ آموزشـی مقاطـع ابتدایـی و متوسـطه به‌منظـور تقویـت 
آمـوزش جوانـان در ارتباط با امنیت سـایبری و مهارت‌هـای تکنولوژی ارتباطات 
و اطلاعـات تالش خواهـد کـرد، از جملـه تمهیداتـی مثـل الزامی‌کـردن درس 
علـوم کامپیوتـر از مقطع دبسـتان. همچنیـن در زمینه‌ پرورش شـیوه‌های تفکر 
منطقـی، مثـل تفکـر برنامه‌نویسـانه و در زمینـه‌ آمـوزش درکـی از سیسـتم‌ها 
و اصـول تکنولوژی‌هـای ارتباطـات و اطلاعـات بـا توجـه بـه سـطوح رشـد 
بچه‌هـا تالش خواهـد کرد. دولـت بر گسـترش و غنی‌سـازی آمـوزش معلمان 
تأکیـد خواهـد کـرد، ضمـن اینکـه تالش خواهـد کـرد تا مـوارد درسـی راجع 
بـه پـرورش توانایـی اسـتفاده از اطلاعـات به‌درسـتی در دوره‌هـای آمـوزش 
معلـم گنجانـده شـود. هنـگام انجـام ایـن کار، مهم اسـت که اسـتفاده‌ منعطف 
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از پرسـنل صنعـت را الزامـی تلقـی کرد. عالوه بر ایـن، به دلیـل افزایش جرایم 
اینترنتـی توسـط جوانـان در سـال‌های اخیـر، آمـوزش اخالقِ اطلاعـات یکـی 

دیگـر از مباحـث مهم اسـت.
     عالوه بـر ایـن، لازم اسـت محیطـی فراهـم شـود کـه در آن فرصت‌هـای 
زیـادی بـرای جوانـان فراهـم باشـد کـه انتظـار مـی‌رود در آینـده مهارت‌هـای 
پیشـرفته‌ امنیت سـایبری را کسـب کنند، تا علاقه‌مند شـوند و آزادانه اسـتفاده 
از ابزارها و دسـتگاه‌های امنیت سـایبری را در مکان‌هایی خارج از برنامه‌ درسـی 
مدرسـه ماننـد جامعـه، کمپانی‌ها و سـازمان هـا از طریق اسـتفاده‌ی منعطف از 
پرسـنل صنعـت یـاد بگیرنـد. در عین حـال، تصور می‌شـود که اگر توسـعه‌ این 
محیـط بـرای خودسـازی بـا آمـوزش اخلاقیـات ترکیب شـود، در جلوگیـری از 
جرایـم سـایبری کـه بـه دلیـل کنجـکاوی توسـط جوانان انجـام می‌شـود مؤثر 
خواهـد بـود. دولـت همچنین بـه ترویج توسـعه منابع انسـانی بـرای تکنولوژی 
اطلاعـات در آمـوزش عالی مانند دانشـگاه‌ها و انسـتیتوی ملی فنـاوری از طریق 

مشـارکت‌های صنعـت، دانشـگاه و دولـت ادامه خواهـد داد.

)۴( تقویت تضمین و توسعه‌ آژانس‌های منابع انسانی امنیت سایبری
     دولـت بـه تالش خـود برای تضمین و توسـعه‌ مـداوم منابع انسـانی امنیت 
سـایبری در آژانس‌هایـی تحـت مدیریـت و کنتـرل عملکرد معاون وقـت وزارت 
امنیـت سـایبری و مدیریـت تکنولـوژی اطلاعـات کـه تمهیـدات امنیتـی را بر 
اسـاس سیاسـت واحد بـرای ارگان‌هـای دولتی اجرا می‌کنـد، ادامـه خواهد داد. 
دولـت همچنیـن از طریـق افزایش کارکنان، آموزش مناسـب برای هر سـطح با 
هدف افزایش دانش و توانایی، و روش‌هایی شـامل تکنسـین‌های امنیتی سـطح 
بـالا و اطمینـان از جبـران خسـارت مناسـب، به‌طـور پیوسـته طرح‌هایـی را که
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بـر اسـاس برنامه‌هـای تضمیـن و توسـعه منابع انسـانی بـرای آژانس‌هـا مطرح 
شـده اجـرا خواهـد کـرد، ضمن اینکه بـرای بهبود بیشـتر این طرح‌هـا از طریق 

بررسـی سـالانه‌ برنامه‌هـا تالش می‌کنند.

)۵( ترویج شراکت بین‌المللی
     بـا توجـه بـه اینکه واکنش به مسـائل مربـوط به امنیت سـایبری در مقیاس 
جهانـی مـورد نیـاز اسـت، ژاپـن به جـای تأمین ایـن نیازها تنهـا در ژاپـن، باید 
امـکان کاربـرد جهانـی را تـا جـای ممکـن بـه عنـوان بخشـی از توسـعه منابع 
انسـانی امنیـت سـایبری فراهم کنـد. به همیـن منظور، دولـت از طریـق اجازه 
دادن بـه برنامه‌هـای توسـعه‌ منابـع انسـانی در دانشـگاه‌ها و مؤسسـات عمومی 
به‌عنـوان بخشـی از رعایـت برخـی الزامـات طبـق اسـتانداردهای بین‌المللی، با 
کشـورهای پیشـرو همـکاری خواهـد کرد تا سیسـتمی بسـازد که همـکاری از 
طـرق مختلـف بـا سـازمان‌هایی را ترویج کند که در حال توسـعه‌ منابع انسـانی 
بـه روش‌هـای مختلـف، ماننـد اجـرای برنامه‌هـای آموزشـی مشـترک و مجـاز 

کـردن انتقـال اعتبار در خارج از کشـور هسـتند.
     عالوه بـر ایـن، بـا هدف کمک به توسـعه‌ امنیت سـایبری منابع انسـانی در 
خـارج از کشـور، دولـت از دانـش و تجربـه‌ به‌دسـت‌آمده از طریق توسـعه‌ منابع 
انسـانی امنیـت سـایبری در ژاپـن برای کمک بـه ایجاد ظرفیـت در میان منابع 

انسـانی امنیت سـایبری در خارج از کشـور اسـتفاده خواهد کرد.

3-4-2- پیشرفت پژوهش و توسعه
     بـا ادامـه‌ تلفیق فضای سـایبری و فضای واقعی، با توجه به پیشـرفت نوآوری 

در فضای سـایبری و تهدید حملات سـایبری علیه این نوآوری‌ها، 
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پژوهـش و توسـعه‌ عملـی )R&D(1 در مـورد امنیت سـایبری مورد نیاز اسـت. 
همـراه بـا آن، واکنـش بـا توجـه بـه تکامـل ناپایـدار تکنولـوژی و جامعـه در 

میان‌مـدت و بلندمـدت نیـز لازم اسـت.

)۱( ترویج R&D عملی
    انتظـار مـی‌رود محصـولات و خدمـات جدیـد مبتکرانـه از طریـق ترکیبی از 
تکنولوژی‌هـای مختلـف از جملـه اینترنـت اشـیا و AI ایجاد شـود. وقتی هدف 
رشـد صنعـت و رقابت پیشـرفته‌ بین‌المللی برای ژاپن باشـد، ارائـه‌ محصولات و 

خدمـات با سـطح بالایـی از کیفیـت امنیتی ضروری اسـت.
     در همین حال، اسـتفاده از این تکنولوژی‌ها توانایی ایجاد آسـیب‌پذیری‌های 
جدیـدی را دارد کـه قباًل وجود نداشـته‌اند. به همین منظـور، دولت با تمرکز بر 
تکنولـوژی بـه تلاشـش ادامه خواهد داد کـه از طریق اسـتفاده از تکنولوژی‌های 
پیشـرفته‌ای مانند AI و زنجیره‌ بسـتکی، تکنولوژی‌های امنیتـی‌ای که می‌توان 
درون سیسـتم‌های متشـکل از محصـولات و خدمات جاسـازی کـرد، و از طریق 
R&D عملـی بـا توجه بـه روش‌هایی بـرای چنیـن تکنولوژی‌های درونـی‌ای از 

 R&D امنیـت سـایبری اطمینـان حاصل شـود. به‌طور خـاص، دولت بـه ترویج
در زمینـه تأییـد و ایجـاد اعتمـاد، و اطمینـان از قابلیـت ردیابـی در فرایندهای 
ایجـاد ارزش در زنجیره‌های تأمین و شناسـایی و دفـاع در مقابل حملات در این 
مناطـق خواهـد پرداخـت. علاوه بر ایـن، دولـت همچنین به توسـعه تکنولوژی 
بـرای شناسـایی مؤثـر سـخت‌افزار و نرم‌افـزار مخـرب داخلـی داخل دسـتگاه‌ها 
و بـه R&D خواهـد پرداخـت تـا از صحت، در دسـترس بـودن و محرمانه بودن 
داده‌هـا و اطلاعـات در صـورت بروز رفتارهای ناخواسـته توسـط کاربر در پلتفرم 

اطمینـان حاصل کند.

1.   Research and Development
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     دولـت همچنیـن بـه ترویـج R&D خواهـد پرداخت که توانایی‌هـای آگاهی 
موقعیتـی را در فضـای سـایبری از جملـه توانایـی شناسـایی و تحلیـل حملات 
سـایبری افزایـش می‌دهـد و در تأمیـن امنیـت ملـی در فضای سـایبری، مانند 
بهبـود قابلیت‌هـای دفاعـی و واکنشـی و اطمینان از بازگشـت‌پذیری مشـارکت 
می‌کنـد. به‌طـور خـاص، دولـت به ترویـج R&D بـا هـدف درک فعالیت حمله 
بـه واسـطه جذب مهاجمان به شـبکه‌هایی خواهـد پرداخت که از سـازمان‌هایی 
ماننـد ارگان‌هـای دولتـی و کمپانی‌ها تقلید می‌کنند. هدف دیگـر دولت کاهش 
بـار جسـتجو در شـبکه‌های گسـترده بـرای بررسـی دسـتگاه‌های آسـیب‌پذیر 
اینترنـت اشـیا در شـبکه اسـت. در اجـرای ایـن R&D، تشـکیل یـک چرخـه 
مطلـوب حائز اهمیت اسـت کـه در آن دانش و تجربه‌ حملات سـایبری از محل 
عملیـات امنیـت سـایبری بـرای اسـتفاده در R&D در اسـرع وقـت با محققین 
به‌اشـتراک گذاشـته شـود، در حالـی که نتایـج R&D نیز در اسـرع وقـت برای 
اسـتفاده در محل عملیات امنیت سـایبری به‌اشـتراک گذاشـته می‌شـود. برای 
دسـتیابی بـه ایـن هـدف، دولت بـه ترویـج به‌اشـتراک‌گذاری اطلاعـات به طور 
زنـده بیـن شـرکت‌های عملیاتـی امنیتی و مؤسسـات پژوهش و توسـعه‌ دولتی 

خواهـد پرداخت.
     همچنیـن مهم اسـت کـه در صورت لزوم از وجود ابزاری برای بررسـی اینکه 
برنامه‌هـا و مدارهـای مخـرب در دسـتگاه‌ها و نرم‌افزارهایی که در سیسـتم‌های 
ارگان‌هـای دولتـی و اپراتورهـای زیرسـاخت‌های حیاتـی اسـتفاده می‌شـوند 
اطمینـان حاصل کرد. بر همین اسـاس، دولت نقشـی مرکزی در جهت توسـعه‌ 
 R&D  سیسـتم بـرای انجـام بازرسـی‌های فنـی لازم و همچنیـن کار در زمینه‌
لازم بـرای ایـن منظـور بر عهـده خواهد گرفـت. دولت در زمینـه‌ تکنولوژی‌های 

اساسـی نیـز کـه از نظـر امنیت ملی برای کشـور ضروری هسـتند 
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بـه ترویـج خواهـد پرداخـت. تکنولوژی‌هایی ماننـد تکنولوژی رمزگـذاری که به 
توسـعه‌ فناوری‌های محاسـباتی )مثل محاسـبات کوانتومـی و AI( می‌پردازد.

     عالوه بـر ایـن، بجـز ایـن R&D مرتبط با تکنولـوژی، پژوهـش و مطالعه در 
زمینـه‌ مسـائل مربـوط به سیاسـت‌های تمهیـدات امنیت سـایبری نیـز ترویج 
داده می‌شـود، ماننـد روشن‌سـازی تفسـیر قوانیـن و مقـررات مربـوط به امنیت 

سایبری.
      بـا توجـه بـه ایـن طرح‌هـای R&D بـرای امنیت سـایبری، دولت بـه ترویج 
انتشـار و اتخـاذ اجتماعـی نتایـج خواهـد پرداخـت. علاوه بـر ایـن، دولت تلاش 
خواهـد کـرد تـا همکاری‌هـای بین‌المللـی مربـوط بـه R&D را در بخش‌هـای 
دولتـی و خصوصـی بـا کشـورهای هم‌فکـر کـه بـا ژاپـن ارزش‌هـای اساسـی 
مشـترک دارنـد، تقویـت کنـد. ایـن تقویـت از طریـق پژوهش‌های مشـترک و 
ایجـاد اسـتانداردهای بین‌المللـی بر اسـاس نتایـج تحقیقات، در کنار مشـارکت 
فعـال در رویدادهـای خارج از کشـور برای انتشـار اطلاعات در سـطح بین‌المللی 

انجـام خواهد شـد.

)۲( واکنش با نگاه به تکامل میان‌مدت و بلندمدت تکنولوژی و جامعه
     با پیشروی تلفیق فضای سایبری و فضای واقعی، پیشرفت در تکنولوژی‌های 
اطلاعـات و ارتباطـات مانند AI و واقعیت مجازی این امـکان را به‌وجود می‌آورد 
کـه تجربیـات متنـوع از جمله روندهایی که به واسطه‌شـان این تجربیات شـکل 
گرفته‌انـد را به‌اشـتراک گذاشـت، در عیـن اینکـه ارزش‌های متفاوت هـر فرد را 
پذیرفـت. در میـان تغییـرات عمده بشـریت که توسـط این تکنولوژی‌هـا ایجاد 
شـده اسـت، این احتمـال وجـود دارد که منطق درک‌شـده‌ فعلی سیسـتم‌های 
اجتماعـی در آینـده بـه طور اساسـی تغییر کند و بـرای کارهایی کـه می‌توان با
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رویکردهـای موجـود R&D امنیت سـایبری انجـام داد و از ارزیابی تکنولوژی تا 
امـروز فراتـر رفته اسـت، محدودیتـی وجـود دارد. به‌منظور ایجـاد ارزش جدید، 
احتمالاً رویکرد جدیدی لازم خواهد شـد که جامعه‌ کلی را از منظر اکوسیسـتم 
کـه انسـان هـم بخشـی از آن اسـت، طراحـی کنـد و از زمـان حالـی بـه آینده 
نـگاه کنـد کـه تلفیق ادامـه‌دار فضـای مجـازی و فضـای واقعـی در آن رخ داده 
باشـد. بـه همین منظـور از نظر میان‌مـدت و بلندمدت، دولـت به‌ترویج پژوهش 
در مـورد هماهنگـی و وحـدت میان امنیت سـایبری در رشـته‌های دانشـگاهی 
مختلـف، از جملـه دیدگاه‌هـای علـوم اجتماعـی از رشـته‌هایی ماننـد حقـوق و 
روابـط بین‌الملـل، امنیـت ملـی و مدیریـت بازرگانـی و همچنیـن دیدگاه‌هـای 
انسان‌شـناختی و روان‌شـناختی رشـته‌هایی مانند فلسـفه و روان‌شناسی خواهد 
پرداخـت. ناگفتـه نمانـد که نتایـج R&D از جملـه R&D در زمینه‌هـای علم و 

تکنولـوژی، نبایـد تأثیر منفی بـر جامعه‌ بشـری بگذارد.

3-4-3- همکاری توسـط همه‌ی کسـانی که نقشـی اصلی در امنیت 
دارند سایبری 

     با گسـترش دسـتگاه‌هایی مانند تلفن‌های هوشـمند و شـبکه‌های بی‌سـیم 
عمومـی، همـه‌ افـراد به فضای سـایبری متصل می‌شـوند و از مزایای چشـمگیر 
آن برخـوردار می‌شـوند. انتظـار مـی‌رود ایـن رونـد بـا پیشـرفت اینترنـت اشـیا 
سـرعت بگیـرد. در همیـن حـال، برای اسـتفاده‌ امـن و ایمن از فضای سـایبری 
به‌طـور مـداوم و در میان تهدید روبه‌گسـترش حملات سـایبری، بـرای تک‌تک 
افـراد بـه عنوان عاملی فعال در فضای سـایبری ضروری اسـت که آگاهی و درک 
خـود از امنیـت سـایبری را رشـد دهند تـا بتوانند بـا انواع مختلف ریسـک‌های
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فضـای سـایبری مقابله کنند، مانند تمهیدات جلوگیـری از جرایم و عبور و مرور 
ایمـن در فضـای واقعـی تـا بتواننـد اسـتفاده‌ای امن و ایمـن از فضای سـایبری 

باشند. داشته 
     برای رشـد این آگاهی و درک از امنیت سـایبری، محدودیتی برای اثربخشـی 
طرح‌هـای مبارزاتـی موجـودی کـه فقـط توسـط دولـت اجـرا می‌شـوند وجود 
دارد. در عـوض، دولـت موظف اسـت سیسـتمی ایجاد کند کـه نهادهای ذی‌نفع 
را قـادر سـازد بـر اسـاس تقسـیم متقابـل مسـئولیت‌ها بـا یکدیگر همـکاری و 
هماهنگـی کننـد، در عیـن اینکه به فعالیت‌های مسـتقل جوامـع مختلف مانند 
مناطـق، کمپانی‌هـا و مـدارس احترام می‌گذارنـد و از طریق رویکـرد حمایتی از 

چنین سیسـتمی رهبـری خود را اعمـال کنند.
     بـر همیـن اسـاس، در حالـی که مرکز ملی آمادگی برای حوادث و اسـتراتژی 
امنیـت ملـی نقـش اساسـی را ایفـا می‌کننـد، دولـت بـه نهادهـای ذی‌نفـع در 
صنعـت، دانشـگاه و بخش‌هـای دولتـی و خصوصـی به‌صـورت روان و مؤثـر کار 
کننـد و به‌طـور طبیعـی همـکاری کنند. بـه طور خـاص، دولت یک اسـتراتژی 
جامـع و برنامـه عملیاتـی دقیق بـرای آگاهی عمومـی در مورد امنیت سـایبری 
تهیـه خواهـد کـرد و اطلاعـات لازم را منتشـر کنـد و بـه سـؤالات مردم پاسـخ 
دهـد. دولـت همچنین با اسـتفاده از کمیته‌هایی که نماینـدگان جوامع مختلف 
از صنعـت، دانشـگاه و بخش‌هـای دولتـی و خصوصـی در آن شـرکت می‌کنند، 
نهادهـای ذی‌نفـع را تشـویق بـه اقدامـات عملی خواهـد کرد. دولـت همچنین 
تالش خواهـد کـرد تا آگاهـی از امنیت سـایبری را به عنوان یـک دوره‌ متمرکز 
بـر ارتقـای درک امنیـت سـایبری توسـط همـه‌ مردم تبلیـغ کنـد. همچنین از 
طریـق ایجـاد و توزیـع کتاب‌هـای راهنمـای قابـل فهم بـرای مـردم  و از طریق 

پـرورش توانایـی اسـتفاده از اطلاعـات تحـت برنامه‌های درسـی مدارس، 
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آموزش امنیت سایبری را رواج خواهد داد.
      انتظـار مـی‌رود تولیدکنندگان و فروشـندگان دسـتگاه‌هایی مانند تلفن‌های 
هوشـمند و رایانه‌های شخصی و شـرکت‌های ارتباط از راه دور مانند شرکت‌های 
مخابراتـی و ارائه‌دهنـدگان اینترنت، از طریق ارائه‌ محصولات و خدمات سـازگار 
بـا امنیـت و توضیـح دادن به کاربران و پاسـخگویی به سـؤالات آن‌هـا کاربران را 
قـادر به اجرای مناسـب طرح‌های امنیت سـایبری کنند. به همیـن دلیل، دولت 
فضایـی را ایجـاد می‌کنـد کـه طرح‌ها توسـط این کسـب‌وکارها و سـازمان‌های 
مرتبـط رواج پیـدا کند و توسـعه و اجرای مـداوم رهنمودهای مفیـد برای ایجاد 

امنیت سـایبری بر اسـاس نیازهای کاربر و شـکل اسـتفاده‌ او ترویج داده شـود.
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یبری ســا منیت  ا ی  ا جــر ا و  یج  و تر

     دولـت مشـغول ترویـج سیاسـت تقویـت تمهیـدات امنیـت سـایبری بوده 
اسـت تا اسـتفاده و کاربـرد تکنولوژی‌هـای اطلاعـات و ارتباطـات و داده‌ها1 را 
بـه عنـوان اسـاس جامعه2 ایمن سـازد و از امنیـت ملی ژاپـن اطمینان حاصل 

3 کند.
     بـر اسـاس ایـن سیاسـت، ارگان‌های دولتی مربوطه بایـد نقش فعال خود را 
در ترویـج تمهیـدات امنیت سـایبری ایفا کنند، در حالی کـه آن‌ها را یکپارچه 
می‌کننـد. بـه همیـن منظـور، ارگان‌هـای دولتـی مربوطـه بـه تلاش خـود در 
راسـتای تقویـت توانایی‌هـای امنیـت سـایبری خـود تحت رهبـری مرکز ملی 
آمادگـی بـرای حـوادث و اسـتراتژی امنیـت سـایبری ادامـه خواهنـد داد تا از 
اجـرای مـداوم تمهیـدات منـدرج در ایـن اسـتراتژی اطمینـان حاصـل کنـد. 
مرکـز ملـی آمادگـی بـرای حـوادث و اسـتراتژی امنیت سـایبری نقـش اصلی 
خـود را به‌عنـوان نقطـه‌ کانونـی در هماهنگـی همـکاری بین دولتـی و ترویج 
همـکاری بیـن صنعت، دانشـگاه و بخش‌های دولتی و خصوصـی ایفا می‌کنند،

1.  اعلامیه پیشرفته‌ترین ملت فناوری اطلاعات در جهان: برنامه‌ اساسی برای پیشرفت استفاده از داده‌های بخش دولتی و خصوصی 
)۳۰ مه ۲۰۱۷( بیان می‌کند که »در ترویج کاربرد و استفاده از داده‌ها، ناگفته نماند تمهیدات باید به‌طور همزمان در ارتباط با حفاظت 
از اطلاعات شخصی و حریم خصوصی، تمهیدات امنیت سایبری، حقوق مالکیت معنوی، کیفیت داده‌ها و تلاش برای اطمینان از 

اعتمادپذیری و امنیت داده‌ها، وضعیت منطق در دوران AI و ربات‌ها و موارد دیگر اجرا شود.«
2.  استراتژی رشد ۲۰۱۷ )تصمیم کابینه در ۹ ژوئن ۲۰۱۷( بیان می‌کند که »در جامعه‌ فوق هوشمند که مردم می‌توانند در هر 
موقعیتی راحت و غرق در نعمت زندگی کنند، تأمین فضای سایبری ایمن اساسی مهم برای فعالیت‌های اقتصادی و اجتماعی در 

جامعه است.«
3.  در استراتژی امنیت ملی )تصمیم کابینه در ۱۷ دسامبر ۲۰۱۳( بیان شده که »فضای سایبری هم برای ترویج رشد اقتصادی و 
هم برای ترویج نوآوری از طریق جریان آزاد اطلاعات در فضای سایبری ضروری است. محافظت از فضای سایبری در برابر ریسک‌های 

فوق‌الذکر برای تأمین امنیت ملی امری حیاتی است.«
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در حالـی کـه ایـن اسـتراتژی را بـه اشـخاص ذی ربـط در ژاپـن و خـارج از 
ژاپـن گسـترش می‌دهنـد. دولـت توانایی مدیریـت و مقابله با بحران را بیشـتر 
تقویـت می‌کنـد. در رابطـه بـا بازی‌هـای ۲۰۲۰ توکیـو، بایـد به‌واسـطه‌ ایجاد 
صنعتـی،  بخش‌هـای  در  همـکاری  و  مشـارکت  دخالـت،  بـرای  طرح‌هایـی 
دانشـگاهی، دولتـی و اجتماعـی بـه اجـری مـداوم تمهیـدات امنیت سـایبری 

توجـه ویژه‌ای داشـت.
     سـتاد اسـتراتژی امنیـت سـایبری هنگامی کـه در زمینه‌هـای مهم امنیت 
سـایبری فعالیـت می‌کنـد، بـرای تبلیـغ »جامعه‌ شـبکه‌ اطلاعـات و ارتباط از 
راه دور پیشـرفته« همـکاری نزدیکی با سـتاد اسـتراتژیک خواهد داشـت. این 
سـتاد بـا ارگان‌های مدیریـت بحران، از جمله سـتادهای واکنـش اضطراری به 
تروریسـم در زمان تشـکیل همـکاری کـرده و اطلاعاتش را به‌اشـتراک خواهد 
گذاشـت، و در همـکاری نزدیـک بـا شـورای امنیـت ملـی در رابطه بـا امنیت 

ملـی اقدامـات لازم را اتخـاذ خواهد کرد.
     بـه عالوه، ایـن سـتادها در هماهنگـی بـا شـورای امنیـت ملـی به مسـائل 
مربـوط بـه امنیـت ملـی واکنـش نشـان خواهنـد داد. در چنیـن مـواردی، 
ارگان‌هـای دولتـی مربوطـه تحـت هماهنگـی کلـی دبیرخانـه‌ امنیـت ملی با 

یکدیگـر همـکاری خواهنـد کـرد.
     سـتاد اسـتراتژیک امنیـت سـایبری سیاسـت اولویت‌بنـدی بودجـه را 
تعییـن می‌کنـد و بـه دنبـال تأمین و اجـرای بودجـه‌ لازم برای دولت اسـت تا 
تمهیـدات آژانس‌هـای مربوطـه طبـق اصول منـدرج در این اسـتراتژی به طور 
پیوسـته و مؤثـر اجـرا شـود. ایـن سـتاد همچنیـن همـکاری بیـن بخش‌های 
دولتـی و خصوصـی برای پیگیـری توانایی‌هـای تحلیلی و اطلاعاتـی مؤثر، و 
همچنیـن مکانیزم‌هایـی بـرای چرخـه‌ بی‌عیب‌ونقـص تشـخیص زودهنگام، 

100



تحلیل و قضاوت و مدیریت حملات سایبری را تشویق می‌کند.
     بـا گـذر زمـان، بـرای اجـرای دقیـق ایـن اسـتراتژی، سـتاد اسـتراتژیک 
امنیـت سـایبری برنامه‌هـای سـالانه از جمله لیسـت پیوست‌شـده آژانس‌های 
متولـی در طـول دوره‌ اجـرای سه‌سـاله‌ ایـن اسـتراتژی را مطـرح می‌کنـد و 
آژانس‌هـا بـر همیـن اسـاس به‌طور پیوسـته اقدامـات را اجـرا می‌کنند. سـتاد 
همچنیـن وضعیـت پیشـرفت ایـن اقدامـات را بررسـی می‌کنـد، ایـن گزارش 
را بـه عنـوان گـزارش سـالانه تنظیـم می‌کنـد و در برنامـه‌ سـالانه سـال بعـد 
منعکـس می‌کنـد. علاوه بـر این، از آن‌جا که شـرایط و مقدمات فنـی در مورد 
فضـای سـایبری ممکن اسـت بـه صورت ناپیوسـته تکامـل یابد، ممکن اسـت 
خـود اسـتراتژی در زمـان لازم، بـدون توجـه بـه مـدت برنامه‌ریـزی، به‌طـور 

منعطفی بررسـی شـود.

101



فهرست نهادهای دولتی متولی استراتژی‌های سایبری

نهاد مربوطه
مسئولان اصلی: ◎

سازمان‌های دولتی مربوطه: ○
مسئولیت

۱.۴. امکان ایجاد نشاط اجتماعی و اقتصادی و توسعه پایدار

۱.۱.۴. پیشرفت امنیت سایبری به عنوان محرک ایجاد ارزش

◎: NISC 1، وزارت اقتصاد و صنعت
○: سازمان امور مالی )۱( افزایش آگاهی اجرایی

◎: وزارت کشور، وزارت اقتصاد و صنعت )۲( تقویت سرمایه‌گذاری در امنیت سایبری

◎: وزارت اقتصاد و صنعت 
○:وزارت کشور

)۳( تقویت کسب‌وکارهای امنیت سایبری با حمایت از 
نوآوری‌هایی که از تکنولوژی پیشرفته استفاده می‌کنند

۲.۱.۴. رسیدن به زنجیره‌ تأمینی که به‌واسطه ارتباطات گوناگون ایجاد ارزش می‌کند

◎:وزارت اقتصاد و صنعت
)۱( تدوین چارچوب امنیت سایبری برای ریسک زنجیره‌ 

تأمین

◎: دفتر کابینه
○:وزارت کشور، وزارت اقتصاد و صنعت

یکپارچه‌سازی  اداره  کابینه  دفتر   :○
فناوری  و  علم  بخش  )مسئولان  سیاست‌ها 

و نوآوری(

)۲( ساخت یک سیستم برای تأمین امنیت سایبری در 
زنجیره‌ تأمین

اقتصاد  وزارت  کشور،  وزارت   ،NISC  :◎
و صنعت

)۳( تبلیغ طرح‌ها توسط شرکت‌های کوچک و متوسط

۳.۱.۴. ساخت سیستم‌های ایمن اینترنت اشیا

اقتصاد  وزارت  کشور،  وزارت   ،NISC  :◎
و صنعت

۱( تقویت چارچوب ساختاری برای سیستم‌های اینترنت 
اشیا و استاندارد بین‌المللی

برای  آمادگی  ملی  مرکز   (  National Center of Incident Readiness and Strategy for Cybersecurity   .1
حوادث و استراتژی فضای سایبری که از سال 2014 زیر نظر کابینه ژاپن تأسیس شد و ریاست آن با دبیر کابینه است و اعضای آن را 

دبیر شورای امنیت ملی و وزرای مرتبط تشکیل می‌دهند.(  آدرس این مرکز:
 https://www.nisc.go.jp/eng/
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نهاد مربوطه
مسئولان اصلی: ◎

سازمان‌های دولتی مربوطه: ○
مسئولیت

پلیس، وزارت کشور،  NISC، سازمان   : ◎
وزارت اقتصاد و صنعت

)۲( آماده‌سازی تشکیلاتی برای مقابله با آسیب‌پذیری

۲.۴. ساخت جامعه‌ای امن و ایمن برای مردم

۱.۲.۴. تمهیدات حفاظت از مردم و جامعه

کابینه،  دفتر  کابینه،  دبیرخانه   ،NISC :◎
کار،  وزارت  کشور،  وزارت  مالی،  امور  سازمان 
بهداشت و رفاه، وزارت اقتصاد و صنعت و وزارت 

راه و زیرساخت
سازمان  کابینه،  دفتر  کابینه،  ○:دبیرخانه 
امور  سازمان  پلیس،  سازمان  دربار،  امور 
مصرف‌کنندگان، وزارت دادگستری، وزارت 
امور خارجه، وزارت علوم و آموزش، وزارت 
وزارت  شیلات،  و  جنگل داري  کشاورزي، 

محیط زیست، وزارت دفاع

)۱( ایجاد فضای سایبری امن و ایمن برای کاربران

◎: سازمان پلیس، وزارت دادگستری، وزارت 
کشور، وزارت اقتصاد و صنعت

)۲( تقویت تمهیدات علیه جرایم سایبری

2.۲.۴. حفاظت از زیرساخت‌های حیاتی از طریق همکاری بخش‌های دولتی و خصوصی

◎: NISC، سازمان امور مالی، وزارت کشور، 
و  اقتصاد  رفاه، وزارت  بهداشت و  وزارت کار، 

صنعت و وزارت راه و زیرساخت
○: دبیرخانه کابینه، سازمان پلیس

)۱( طرح‌های اولیه براساس »سیاست امنیت سایبری«

◎: NISC، دفتر کابینه، وزارت کشور
○: دبیرخانه کابینه

)۲( تقویت و بهبود امنیت در حکومت‌های محلی

۳.۲.۴. تقویت و بهبود امنیت در نهادهای دولتی و موجودیت‌های مرتبط با دولت

کار،  وزارت  کشور،  وزارت   ،NISC  :◎
بهداشت و رفاه، وزارت اقتصاد و صنعت

برای  امنیتی  تمهیدات  تصویرسازی  و  بهبود   )۱(
سیستم‌های اطلاعاتی
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نهاد مربوطه
مسئولان اصلی: ◎

سازمان‌های دولتی مربوطه: ○
مسئولیت

◎: NISC، دبیرخانه کابینه، وزارت کشور، 
وزارت اقتصاد و صنعت

)۲( ترویج استفاده از فضای ابری برای تمهیدات امنیتی 
مؤثر

NISC :◎ )۳( تلاش‌های پیشگیرانه با استفاده از فناوری‌های پیشرفته

NISC :◎
○: دفترکابینه، سازمان امور مصرف‌کنندگان، 
وزارت  خارجه،  امور  وزارت  کشور،  وزارت 
کار،  وزارت  آموزش،  و  علوم  وزارت  دارایی، 
بهداشت و رفاه، وزارت کشاورزي، جنگل داري 
وزارت  زیرساخت،  و  راه  وزارت  شیلات،  و 

محیط زیست، وزارت دفاع

)۴( افزایش سطح امنیت سایبری از طریق رسیدگی

◎: NISC، وزارت کشور
○:کارگزینی کل کشور

)۵( تقویت توانایی واکنش سازمانی

۴.۲.۴. ایجاد محیط آموزشی و پژوهشی امن و ایمن در دانشگاه و غیره

◎: وزارت علوم و آموزش
NISC :○

)۱( ترویج تمهیدات با توجه به تنوع در دانشگاه‌ها و غیره

◎: وزارت علوم و آموزش
)۲( ترویج طرح‌های هماهنگ و مشترک توسط دانشگاه‌ها

و غیره

۵.۲.۴. طرح‌هایی برای بازی‌های ۲۰۲۰ توکیو و پس از آن

◎: NISC، سازمان پلیس )۱( آماده‌بودن برای بازی‌های ۲۰۲۰ توکیو

کشور،  وزارت  پلیس،  سازمان   ،NISC :◎
وزارت دادگستری

)۲( انتقال نتایجی که به آینده ختم می‌شود

امور  سازمان  پلیس،  سازمان   ،NISC  :◎
و  بهداشت  کار،  وزارت  کشور،  وزارت  مالی، 
رفاه، ، وزارت اقتصاد و صنعت و وزارت راه و 

زیرساخت

۶.۲.۴. ساخت چارچوب همکاری و به‌اشتراک‌گذاری 
اطلاعات که از چارچوب‌های سنتی فراتر می‌رود
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نهاد مربوطه
مسئولان اصلی: ◎

سازمان‌های دولتی مربوطه: ○
مسئولیت

NISC :◎ بین  همکاری  و  اطلاعات  به‌اشتراک‌گذاری  ترویج   )۱(
چند نهاد ذی‌نفع

NISC :◎ به‌اشتراک‌گذاری  در  جدید  مرحله‌ای  به‌سوی   )۲(
اطلاعات و همکاری

کابینه،  دفتر  کابینه،  دبیرخانه   ،NISC :◎
سازمان پلیس، وزارت اقتصاد و صنعت

مقابل  در  حوادث  برای  آمادگی  تقویت   .۷.۲.۴
حملات گسترده‌ سایبری

۳.۴. مشارکت در صلح و ثبات جامعه‌ بین‌المللی و امنیت ملی ژاپن

NISC :◎
○: وزارت امور خارجه ۱.۳.۴. تعهد به فضای سایبری آزاد، عادلانه و ایمن

◎: NISC، وزارت امور خارجه، وزارت اقتصاد 
و صنعت

○:سازمان پلیس، وزارت کشور، وزارت دفاع

)۱( مطرح کردن ایده‌های فضای سایبری آزاد، عادلانه 
و ایمن

◎: NISC، سازمان پلیس، وزارت دادگستری، 
وزارت امور خارجه

صنعت،  و  اقتصاد  وزارت  کشور،  ○:وزارت 
وزارت دفاع

)۲( ترویج حاکمیت قانون در فضای سایبری

۲.۳.۴. تقویت توانایی‌های دفاعی، بازدارندگی و آگاهی موقعیتی

◎: NISC، دبیرخانه کابینه، سازمان پلیس، 
آموزش،  و  علوم  وزارت  دادگستری،  وزارت 

وزارت دفاع 
امور  وزارت  کشور،  وزارت  کابینه،  ○:دفتر 
کشاورزي،  وزارت  رفاه،  و  بهداشت  خارجه، 
جنگل داري و شیلات، وزارت راه و زیرساخت، 

وزارت محیط زیست

)۱( اطمینان از مقاومت ملی

◎: NISC، دبیرخانه کابینه، سازمان پلیس، 
وزارت امور خارجه، وزارت اقتصاد  و صنعت، 

وزارت دفاع
○:وزارت کشور، وزارت دارایی

)۲( تقویت توانایی‌های بازدارندگی
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نهاد مربوطه
مسئولان اصلی: ◎

سازمان‌های دولتی مربوطه: ○
مسئولیت

◎: دبیرخانه کابینه، سازمان پلیس، وزارت 
دادگستری، وزارت اقتصاد  و صنعت، وزارت 

دفاع
○: NISC ، وزارت کشور، وزارت امور خارجه

)3( تقویت آگاهی موقعیتی سایبری

NISC :◎
○: سایر سازمان‌ها و نهادها

۳.۳.۴. همکاری و هماهنگی بین‌المللی

کشور،  وزارت  پلیس،  سازمان   ،NISC  :◎
وزارت امور خارجه، وزارت اقتصاد  و صنعت، 

وزارت دفاع
○:وزارت دادگستری

)۱( سیاست به‌اشتراک‌گذاری تخصص و هماهنگی

◎: NISC، وزارت اقتصاد و صنعت 
○:سازمان پلیس، وزارت امور خارجه

)۲( همکاری بین‌المللی برای واکنش به حوادث

کشور،  وزارت  پلیس،  سازمان   ،NISC :◎
وزارت امور خارجه، وزارت اقتصاد  و صنعت

)۳( همکاری برای ظرفیت‌سازی

۴.۴. رویکردهای مقطعی به امنیت سایبری

NISC :◎
○: وزارت کشور، وزارت علوم و آموزش، وزارت 

اقتصاد  و صنعت

۱.۴.۴. توسعه و اطمینان از منابع انسانی امنیت 
سایبری

وزارت  آموزش،  و  علوم  وزارت   ،NISC :◎
اقتصاد  و صنعت

)۱( آموزش و پذیرش در سطح مدیریت استراتژیک

◎: سازمان پلیس، وزارت کشور، وزارت علوم 
و آموزش، وزارت کار، بهداشت و رفاه، وزارت 

اقتصاد  و صنعت، وزارت دفاع
NISC :○

)۲( آموزش برای سطح عملیاتی و متخصص

آموزش،  و  علوم  وزارت  کشور،  وزارت   :◎
وزارت اقتصاد  و صنعت

)۳( آماده‌سازی بنیادی برای توسعه‌ منابع انسانی امنیت 
سایبری
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نهاد مربوطه
مسئولان اصلی: ◎

سازمان‌های دولتی مربوطه: ○
مسئولیت

◎: NISC، وزارت کشور 
○:سایر نهادها و سازمان‌های مربوطه

)۴( تقویت تضمین و توسعه‌ آژانس‌های منابع انسانی 
امنیت سایبری

◎: NISC، وزارت اقتصاد و صنعت  )۵( ترویج شراکت بین‌المللی

۲.۴.۴. پیشرفت پژوهش و توسعه

◎: NISC، دفتر کابینه، وزارت کشور، وزارت 
علوم و آموزش، وزارت اقتصاد و صنعت

یکپارچه‌سازی  اداره  کابینه  دفتر   :○
فناوری  و  علم  بخش  )مسئولان  سیاست‌ها 

و نوآوری(

)۱( ترویج R&D عملی

NISC :◎
○: سایر نهادها و سازمان‌های مربوطه

بلندمدت  و  میان‌مدت  تکامل  به  نگاه  با  واکنش   )۲(
تکنولوژی و جامعه

◎: وزارت کشور، وزارت علوم و آموزش، وزارت 
اقتصاد  و صنعت 

○:وزارت دادگستری

نقشی  که  کسانی  همه  توسط  همکاری   .۳.۴.۴
اصلی در امنیت سایبری دارند

◎: NISC، دبیرخانه کابینه
○:وزارت کشور

۵. ترویج و اجرای امنیت سایبری
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