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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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   ایرلنـد از نظـر جـذب و اسـتفاده از فناوری‌هـای دیجیتـال رتبـه بالایـی 
را در میـان کشـورهای عضـو اتحادیـه اروپـا بـه خـود اختصـاص داده اسـت. 
ایـن فناوری‌هـا در ایرلنـد هـم ماننـد سـایر کشـورهای توسـعهی‌افته، نقشـی 
اساسـی در پشـتیبانی و تسـهیل زندگـی اقتصـادی و اجتماعـی ایفـا کرده‌اند. 
ایرلنـد بـا توسـعه زیسـت‌بوم جهانـی داده توانسـته اسـت بـه سـود اقتصادی 
بسـیار چشـمگیری دسـت یابد. موقعیـت جغرافیایی، اقتصاد بـاز و عضویت در 
اتحادیـه اروپـا، از جمله عواملی اسـت که توانسـته اسـت این تضمیـن را برای 
ایرلنـد فراهـم آورد تـا حجـم قابل‌توجهـی از داده و فعالیت‌هـای اقتصـادی را 
میزبانـی کنـد. بااین‌وجود، توسـعه و به‌کارگیری روزافـزون اینترنت و مجموعه 
عظیمـی از ابزارهـا و دسـتگاه‌های مرتبـط بـا یکدیگر، باعث وابسـتگی شـدید 
بـه این سـامانه‌ها شـده اسـت. ایـن وابسـتگی، به مجموعـه پیچیده و سـیالی 
از مخاطراتـی انجامیـده اسـت کـه برخـی از آن‌ها ناشـی از اشـتباه در طراحی 
یـا عملکـرد سـامانه‌ها بـوده و منجـر بـه اتالف نامنتظـره خدمـات می‌شـود. 
مخاطـرات دیگـری هـم در اثر فعالیت‌های عمـدی گروه‌های سازماندهی‌شـده 
و از جملـه دولت‌هـا بـه وجـود می‌آیـد، آن‌هـا کـه بـرای مقاصد خـاص تلاش 
می‌کننـد ایـن سـامانه‌ها را از کار انداختـه یـا در آن نفـوذ کننـد تـا بـه اهداف 
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خاصـی برسـند. ایـن نفـوذ می‌توانـد به‌صـورت دزدی یـا تخریـب اطلاعـات 
یـا پـول بـوده و از راه متلاشـی کـردن یـا تخریـب خدمـات یـا زیرسـاخت‌ها 
صـورت گیـرد. درنتیجـه، این مخاطـرات مجموعـه‌ای از پیامدهـای پیچیده و 
به‌هم‌پیوسـته بـرای دولت‌هـا دارد کـه طیـف گسـترده‌ای از صیانـت اطلاعات 
شـهروندان تـا حفاظـت از زیرسـاخت‌ها و خدمـات اصلـی را در برمی‌گیـرد. 

    امنیـت سـایبری اغلـب به‌عنـوان مجموعـه فعالیت‌هایـی بـرای تضمیـن 
محرمانـه بـودن، انسـجام کلـی، اصالـت، دسـترس‌پذیری شـبکه‌ها، ابزارهـا و 
اطلاعـات تعریـف می‌شـود. امـا ازآنجاکـه سـامانه‌های اطلاعاتـی و شـبکه‌ها 
پیچیده‌تـر شـده و در همـه ابزارهـا بـه کار گرفتـه می‌شـوند، تضمیـن امنیت 
آن‌هـا اهمیـت بیشـتری پیداکرده و دشـوارتر می‌شـود. با آن‌که ایـن مجموعه 
پاسـخ‌ها در تالش بـا همراهـی بـا تحـولات فنـی و بـازاری، با سـرعت بالایی 
توسـعه یافتـه اسـت، ماهیت به‌شـدت پویا و پرانـرژی این تحولات هـم از نظر 
فناوری‌هـا و هـم از نظر شـرایط راهبـردی جهانی، باعث چالش‌های بیشـتری 

در کل ایـن فراینـد می‌شـود. 
     نخسـتین راهبـرد ملـی امنیـت سـایبری ایرلنـد در جـولای سـال ۲۰۱۵ 
بـه تصویـب حاکمیت رسـیده و منتشـر شـد. این سـند، نقشـه راهـی را برای 
توسـعه »مرکز ملـی امنیت سـایبری« و مجموعه‌ای از اقدامـات برای حفاظت 
ملـی  زیرسـاخت‌های حسـاس  و  حاکمیتـی  داده‌هـای  و  از شـبکه‌ها  بهتـر 
مشـخص کـرد. از زمـان تأسـیس »مرکز ملـی امنیت سـایبری« تاکنـون، این 
مرکـز از نظـر گسـتره و ظرفیت رشـد چشـمگیری داشـته اسـت و در جریان 
اجـرای بخشـنامه امنیـت اطلاعـات و شـبکه اتحادیـه اروپـا به شـماره ۱۱۴۸ 
سـال ۲۰۱۶، مجموعـه‌ای از اقدامـات قابل‌توجه را برای پشـتیبانی سـازمان‌ها 
و دسـتگاه‌های دولتـی به‌منظـور مدیریـت سـامانه‌ها بـه انجام رسـانده اسـت.
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     افـزون بـر ایـن، حـدود ۷۰ اپراتـور زیرسـاخت‌های حسـاس ملـی جایـگاه 
حقوقـی تعریف‌شـده‌ای پیـدا کرده‌انـد و الزامات امنیتی آن‌ها مشـخص شـده 
و وظایـف آن‌هـا در شـرایط اعالن حادثه تعریف شـده اسـت. وقتـی همه این 
مـوارد در کنـار یکدیگر قـرار می‌گیرد، معلوم می‌شـود که دولـت و اپراتورهای 
زیرسـاخت‌های حسـاس ملـی آمادگـی بسـیار بیشـتری بـرای مواجهـه بـا 

مخاطـرات امنیـت سـایبری نسـبت به گذشـته دارند. 
     البتـه یکـی از ویژگی‌هـای اصلـی بخش فناوری، پویایی شـدید آن اسـت و 
بـه نظـر می‌رسـد که مـوج جدیـدی از تحولات فنی در راه اسـت کـه در مرکز 
آن شـبکه‌های مجازی قـرار دارد و از پروتکل‌های پیشـرفته ارتباطی )همچون 
نسـل پنجـم تلفن همـراه(، هوش مصنوعی و اینترنت اشـیاء اسـتفاده می‌کند. 
این پیشـرفت‌های مرتبط بـا یکدیگر، به ‌احتمال‌ زیاد کاربردهای وسـیعی پیدا 
خواهنـد کـرد و ایـن بدان معناسـت که نفوذ بیشـتری بـه زندگی شـهروندان 
پیـدا خواهنـد کـرد و بـر زیرسـاخت‌های وابسـته اثـر خواهند گذاشـت. افزون 
بـر ایـن، ماهیت مبتنی بـر نرم‌افـزار این فناوری به‌گونه‌ای اسـت کـه ابزارهای 
رگلاتـوری و حاکمیتـی ویـژه‌ای لازم خواهنـد آمد تا امنیت و سالمت داده‌ها 

و خدمات تضمین شـود. 
     ایـن پیشـرفت‌ها همـراه بـا رشـد سـریع صنعـت جهانـی بـوده اسـت کـه 
سـامانه‌های  و  زیرسـاخت‌ها  امنیـت  تأمیـن  بـرای  محصولاتـی  و  خدمـات 
دیجیتـال را هـدف قـرار داده‌انـد. در ایرلنـد کـه بیـش از ۶۵۰۰ نفـر در بخش 
امنیـت دیجیتـال مشـغول بـه کار هسـتند، ایـن صنعـت یکـی از مهم‌تریـن 
بخش‌هـای بخـش فنـاوری شـده اسـت کـه اسـتقلال خـودش را هـم دارد و 
می‌بـرد.  به‌پیـش  هـم  را  وابسـته  بخش‌هـای  در  سـرمایه‌ها  توانمندسـازی 
صیانـت از ایـن موفقیـت و مبنـا قـرار دادن آن‌هـا نقـش مهمـی در تضمیـن
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اشـتغال کیفـی و رشـد اقتصـادی آینـده دارد و همچنیـن حضـور و فعالیـت 
زیسـت‌بوم گسـترده امنیـت سـایبری بـا نفـوذ همه‌جانبـه را تأمیـن می‌کنـد. 
در سـطحی  دیجیتـال  فناوری‌هـای  به‌کارگیـری ظرفیت‌هـای  و     جـذب 
ملـی همچنـان یکـی از فرایندهـای جـاری و مهـم هسـت، کاری کـه در همه 
بخش‌هـای حاکمیتـی پیگیـری می‌شـود. »راهبـرد خدمات عمومـی ۲۰۱۵« 
توسـط »خدمـات عمومـی مـا، ۲۰۲۰« بازآفرینـی شـده اسـت، چارچـوب 
و  اسـت  پیشـین  اصلاحـی  اقدامـات  بـر  مبتنـی  کـه  جدیـدی  سیاسـتی 
درعین‌حـال دامنـه اصلاحـات را چنـان بسـط می‌دهـد تـا تمرکـز بهتـری بر 
همـکاری، نوآوری و ارزیابی ایجاد شـود. در سـطحی ملـی، »برنامه پهنای باند 
ملـی« بـه دنبال فراهـم آوردن این تضمین اسـت که برای نخسـتین بار، بیش 
از نیـم میلیـون نفـر دسترسـی بـه پهنـای باند با سـرعت بالا داشـته باشـند و 
»راهبـرد دیجیتـال ملـی« آینـده مشـخص خواهد کـرد که چگونـه حاکمیت 
تالش دارد منافـع دیجیتالـی شـدن را در اختیـار همـگان قـرار دهـد. همـه 
ایـن مـوارد در کنـار یکدیگـر، آثـار مثبـت و ایجابی بر رشـد اقتصـادی، تعادل 
منطقـه‌ای و فرصت‌هـای فـردی خواهند داشـت؛ هرچند این دیجیتالی شـدن 

درجاتـی از خطـر را هـم به همـراه دارد. 
     ایـن سـند راهبـردی شـیوه مواجهـه ایرلنـد بـا ایـن چالش‌ها را مشـخص 
خواهـد کـرد و نشـان خواهـد داد کـه بـرای اسـتفاده از فرصت‌هـای حاصل از 
ایـن تحـولات تکنولوژیک جهانی برای ایجاد اشـتغال باید چگونـه برنامه‌ریزی 
کنیـم. ایـن سـند راهبـردی مجموعـه‌ای از اقدامـات را مشـخص می‌کنـد که 
بـرای مواجهـه بـا برخـی از چالش‌هـای پیچیـده ناشـی از اشـتغال تعـداد 

روزافزونـی از مـردم شـاغل در ایـن حـوزه مناسـب خواهـد بود. 
   دسـت‌آخر، توسـعه شـبکه و امنیـت اطلاعـات به‌مثابـه مضمـون اصلـی
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سیاسـت‌ها، ابعـاد بین‌المللـی قابل‌توجهـی هـم دارد کـه هـم عالوه بـر بحث 
مهـم حاکمیـت اینترنـت، در مسـائل بسـیار حسـاس روابـط بین‌الملـل نمود 
پیـدا می‌کنـد. امنیت سـایبری یکی از موضوعـات ردیف اول در مسـائل روابط 
بین‌الملـل اسـت. ایـن سـند راهبـردی مشـخص می‌کنـد کـه ایرلنـد چگونـه 
می‌تواند نقشـی در شـکل دادن به این فضا در سـطح بین‌المللی داشـته باشـد.
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   در طـول دوره سـال‌های ۲۰۲۴-۲۰۱۹ هـم‌ زمـان بـا توسـعه اینترنـت، 
حاکمیـت اقدامـات نظام‌منـد ذیـل را به‌منظـور صیانت از ملت، توسـعه بخش 

امنیـت سـایبری و تعمیـق روابـط بین‌المللـی بـه اجـرا خواهـد گذاشـت. 
       ۱( »مرکز ملی امنیت سـایبری«، به‌خصوص با توجه به گسـترش توانایی 
بـرای نظـارت و پاسـخگویی در برابـر حـوادث امنیـت سـایبری و تهدیدهـای 

فزاینـده در برابـر دولت، توسـعه بیشـتری خواهد یافت.
        ۲( اطلاعـات و تحلیل‌هـای تهیـه شـده پیرامون تهدید توسـط »مرکز ملی 
امنیـت سـایبری« در کارهـای مرکـز بررسـی‌های امنیـت ملـی ادغـام خواهد 

 . شد
       ۳( سـامانه کنونی حفاظت از زیرسـاخت‌های حسـاس ملی که بر اسـاس 
شـیوه‌نامه امنیت شـبکه و اطلاعات ملی راه‌اندازی شـده اسـت، با تمرکز ویژه 
بـر برنامه‌هـای همگرایـی و ممیزی مسـتمر در جهت کاهش خطـرات خدمات 

اصلـی همچنان به کار گرفته شـده و توسـعه میی‌ابد. 
        ۴( »مرکـز ملـی امنیـت سـایبری« بـا همـکاری نیروهـای نظامـی و 
انتظامـی، یـک ارزیابـی دقیـق و بـه‌روز از آسـیب‌پذیری‌های ممکـن در همـه 
خدمـات و زیرسـاخت‌های حسـاس در برابـر حملات سـایبری انجام خواهـد داد.
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       5( سـامانه پشـتیبانی از زیرسـاخت‌های حسـاس ملـی در طـول اجـرای 
سـند راهبـردی، گسـترش و تعمیـق خواهـد یافـت تـا دامنـه وسـیع‌تری از 
زیرسـاخت‌های حسـاس ملـی و ازجملـه ابعـادی از سـامانه‌های انتخاباتـی را 

شود. شـامل 
        ۶( گروه‌هـای اشـتراک اطلاعـات فعلـی کـه توسـط »مرکـز ملـی امنیت 
گروه‌هـای  و  یافـت  خواهنـد  بیشـتری  توسـعه  می‌شـوند،  اداره  سـایبری« 
اشـتراک تهدیـد فعلـی چنـان توسـعه خواهنـد یافـت تا طیـف وسـیع‌تری از 

زیرسـاخت‌های حسـاس ملـی را شـامل شـوند.
      ۷( حاکمیـت، مجموعـه جدیـدی از اسـتانداردهای همگرایـی را معرفـی 
خواهـد کرد تا امنیت سـایبری زیرسـاخت‌های مخابراتی کشـور را پشـتیبانی 

 . کند
        ۸( »مرکـز ملـی امنیـت سـایبری« یک اسـتاندارد امنیتـی پایه را تعیین 
خواهـد کرد تا توسـط همـه دسـتگاه‌های دولتی و سـازمان‌های اصلـی به کار 

گرفته شـود.
        ۹( طـرح »حسـگر« فعلـی گسـترش خواهد یافت تا تمـام وزارتخانه‌های 
دولتـی را در برگیـرد، و یـک ارزیابـی جامـع انجـام خواهـد شـد تـا میـزان 
امکان‌پذیـری توسـعه »حسـگر« بـرای پوشـش تمامـی شـبکه‌های دولتـی 

شود. بررسـی 
      ۱۰( به‌منظور سهولت در اشتراک اطلاعات، اقدامات برتر و نیز فراهم آوردن 
امکاناتـی بـرای »مرکز ملـی امنیت سـایبری« در راه پشـتیبانی از به‌کارگیری 
اسـتانداردهای امنیتـی پایـه، مجمع حاکمیتـی امنیت فناوری‌هـای اطلاعاتی 
ایجـاد خواهـد شـد و تمامی مدیـران امنیـت فناوری‌های اطلاعات در سراسـر 

حاکمیـت می‌توانند عضو آن شـوند.
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      11( »مرکـز ملـی امنیـت سـایبری« از طـرف حاکمیت موظف به انتشـار 
توصیه‌هایـی در رابطـه بـا اسـتفاده از نرم‌افزارهـا و سـخت‌افزارهای خـاص در 

زیرسـاخت‌های مخابراتـی و فناوری‌هـای اطلاعاتـی دولـت خواهد شـد. 
     ۱۲( حاکمیـت توسـعة و اسـتفاده از آمـوزش سـطح دوم و سـوم در علـوم 
رایانـه و امنیـت سـایبری را همچنان تضمین خواهد کـرد و این کار را از جمله 
از راه پشـتیبانی از شـبکه‌های آموزش مهارت در ایرلند در توسـعه برنامه‌های 
آموزشـی برای همه سـطوح و همچنین پشـتیبانی از ابتکارات مراکز آموزشـی 
ایرلنـد( بـرای  پیشـرفته »سـولاس« )طـرح آمـوزش مهارت‌هـای تکمیلـی 
برنامه‌هـای کارآمـوزی فناوری‌هـای اطلاعاتـی و ارتباطـی و امنیـت سـایبری 

کرد. پیگیری خواهـد 
      ۱۳( بنیـاد علـوم ایرلنـد در چارچـوب »برنامـه آینده‌هـای هوشـمند«، به 
ترویـج امنیـت سـایبری به‌عنوان یک گزینه شـغلی در مدارس و دانشـگاه‌های 

ایرلند خواهـد پرداخت.
      ۱۴( بنیـاد علـوم ایرلنـد بـا همـکاری وزارت سـرمایه، تجـارت و اشـتغال 
و نیـز وزارت محیط‌زیسـت، آب‌وهـوا و ارتباطـات، از طریـق برنامـه آینده‌های 
هوشـمند، مراکـز آموزشـی بنیـاد و دیگـر بنگاه‌هـا، کار امکان‌سـنجی تأمیـن 

بودجـه بـرای پژوهـش در حـوزه امنیـت سـایبری را انجام خواهنـد داد. 
     ۱۵( حاکمیـت بـه پشـتیبانی و همـکاری کامـل خـود بـا برنامـه ایرلنـد 
سـایبری بـا بودجـه سـازمان جـذب سـرمایه‌های خارجـی ادامه خواهـد داد و 
سـازوکارهای جدیـدی را بـرای حمایـت از همکاری‌هـای صنعـت / دانشـگاه / 

دولـت در زمینـه امنیـت سـایبری بررسـی خواهـد کرد. 
      ۱۶( سـازمان توسـعه بنگاه‌های ایرلند در جهت تسـهیل پیوندهای مشترک 

بیـن نهادهای پژوهشـی و سـازمان‌ها، یک برنامه اختصاصـی در زمینه امنیت
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سـایبری را طراحـی و اجـرا خواهـد کـرد کـه بـه کاربـرد عملـی پژوهـش در 
تجـارت خواهـد انجامیـد.

     17( تعهـدات دیپلماتیـک ایرلنـد در زمینـه امنیـت سـایبری را تقویـت 
خواهیـم کـرد و بـرای ایـن کار از جملـه بـه اسـتقرار وابسـتگان سـایبری در 
مأموریت‌هـای اصلـی دیپلماتیـک و ایجـاد ظرفیت پایدار در کشـورهای سـوم 

پرداخت. خواهیـم 
      ۱۸( به‌منظـور هماهنگـی مواضع ملی در سراسـر دسـتگاه‌های حاکمیتی، 
یـک گـروه میان‌بخشـی در زمینـه حاکمیـت اینترنـت و سیاسـت بین‌المللـی 

فضاهـای سـایبری ایجـاد خواهیم کرد.
    ۱۹( همکاری‌هـای فعلـی خـود بـا سـازمان‌های بین‌المللـی را گسـترش 
خواهیـم داد و بـرای ایـن کار از جمله بـه مرکز برتر امنیت سـایبری در تالین، 

اسـتونی خواهیم پیوسـت. 
    ۲۰( دولـت یـک پویـش سراسـری اطلاعـات امنیـت سـایبری در سـطح 
ملـی ایجـاد خواهـد کـرد تـا از اطلاعات ارائه‌شـده توسـط »مرکز ملـی امنیت 
سـایبری« و اداره ملـی جرائـم سـایبری پلیـس اسـتفاده کـرده و اطلاعاتـی را 
در اختیـار دسـتگاه‌هایی قـرار دهـد کـه به‌صـورت مسـتقیم مشـغول تـدارک 

هسـتند. اطلاعات 
     برنامـه اجرایـی دقیـق اقدامـات مربوط به این حـوزه، از جمله جدول زمانی 

و سـازمان‌های مسـئول، در پیوست آمده است.
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ایرلنـد از نظـر جـذب و اسـتفاده از فن‌آوری‌هـای دیجیتـال در میـان      
رتبه‌هـای برتـر کشـورهای عضـو اتحادیـه اروپـا قـرار دارد )هفتمین کشـور از 
28 کشـور عضـو اتحادیـه اروپا بر اسـاس شـاخص اقتصـاد و جامعـه دیجیتال 
کمیسـیون اروپـا، ۲۰۱۹(. از نظـر کاربـردی، ایـن بدان معناسـت کـه اینترنت 
و مجموعـه وسـیعی از فناوری‌هـا و دسـتگاه‌های متصـل بـه آن نقـش مهمی 
را در توانمندسـازی و تحقـق موفقیـت اقتصـادی مـا داشـته‌اند. به‌عالوه، این 
فناوری‌هـا همچنیـن امـکان پیشـرفت قابل‌توجهـی در بهـره‌وری و کیفیـت 
زندگـی را فراهـم آورده و کارایـی و پایـداری بیشـتری در اسـتفاده از منابـع را 
ممکـن کرده‌انـد. درعین‌حـال همیـن فناوری‌هـا، مجموعـه‌ای از مخاطـرات و 
تهدیدهـا را هـم بـه همـراه دارند. با مسـئله‌ای پرتحرک و پویا مواجه هسـتیم؛ 
بـا هـر دسـتگاه جدیـدی کـه بـه اینترنـت وصـل می‌شـود، بـر پیچیدگی‌ها و 
چالش‌هـای ایـن مسـئله افـزوده می‌شـود و بـا تمامی ابعـاد زندگی مـا ارتباط 

می‌کند.  پیـدا 
     مواجهه با این چالش، هم از نظر مقاومت زیرساخت‌ها و خدمات اصلی و هم 
توانایی دولت در مدیریت و پاسـخگویی به حوادث، یکی از مهم‌ترین فعالیت‌ها 
بـرای تأمیـن رفـاه اقتصـادی و اجتماعـی دولـت و مردم شـده اسـت. این کار

25



سـاده‌ای نیسـت. امنیـت سـایبری شـبکه پیچیـده‌ای از موضوعـات را بـرای 
حل‌وفصـل بـه همـراه دارد. فناوری‌هـای فعـال و متصـل بـه مـدد اینترنـت، 
پیش‌ازایـن در همـه ابعـاد و حوزه‌هـای زندگـی مـا نفـوذ پیـدا کـرده اسـت و 
خدمـات قابل‌اتـکای و غیرقابل‌اجتنابـی را هم در سـطح فردی و هم در سـطح 
اجتماعـی ارائـه می‌دهـد. ماهیـت متنـوع این بخش‌هـای مختلف بـا الگوهای 
متنوعـی کـه بـرای مالکیـت دارنـد، در عمـل بـه ایـن معنـی اسـت کـه هیچ 
الگـو یـا راه‌حـل واحـدی، از نـوع فنـی یـا غیرفنـی وجود نـدارد که متناسـب 
بـا همـه بخش‌هـا باشـد. برای تدویـن راهبـردی ملی به‌منظـور پاسـخ، نیاز به 
رویکـردی پویـا و انعطاف‌پذیـر هسـت؛ رویکـردی کـه راه‌حل‌هـای مختلـف را 
بـر اسـاس ماهیـت بخـش موردنظر و خطرهـای نمایان شـده در برابـر جامعه، 

زندگـی انسـان و اقتصـاد بـه کار می‌گیرد.
    ماهیـت جهانـی اینترنـت پیامدهـای ژئوپلیتیکـی قابل‌توجهی نیـز دارد هر 
نوعـی از زیرسـاخت متصل به اینترنـت در معرض تهدید از سراسـر زمین قرار 
دارد. به‌این‌ترتیـب، جغرافیـای امنیـت ملـی تغییـر یافته اسـت و پرسـش‌های 
عمیقی در برابر سیاسـت امنیت ملی ایرلند قرار داده اسـت. در وهله نخسـت، 
مدیریـت جهانـی اینترنـت، نحـوه اداره آن و نحـوه رفتار و عملکرد کشـورها و 
دیگـران، تبدیـل به نگرانی اصلی در سـطح ملی شـده اسـت. دوم آن‌که امنیت 
هر فرایند، خدمات و زیرسـاخت در ایرلند، از روند انتخابات تا زیرسـاخت‌های 
نظامـی و امنیـت داده‌هـای بخش‌هـای حاکمیتی بایـد به روش‌هـای متفاوتی 
مـورد بررسـی قـرار گیـرد، چرا کـه همه این‌هـا تا حـدی، به ابزارهـای متصل 
بـه اینترنـت وابسـته هسـتند و اکنـون ممکـن اسـت از هـر جـای کـره زمین 

هـدف مورد حمله مسـتقیم واقع شـوند.
     دست‌آخر این‌که ماهیت اقتصاد ما هم تغییری اساسی یافته است. بر اساس
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برخـی تخمین‌هـا، ایرلنـد بیـش از 30 درصـد از کل داده‌های اتحادیـه اروپا را 
میزبانـی کـرده و مقـر اصلـی چند شـرکت بـزرگ فنـاوری جهـان را در مرکز 
اروپـا قـرار داده اسـت. بنابرایـن موفقیـت اقتصـادی مـا وابسـتگی زیـادی بـا 
توانایـی پیوسـته ما برای ایجـاد فضایی امن بـرای فعالیت این شـرکت‌ها دارد.

بنابرایـن، امنیـت شـبکه و سـامانه‌های اطلاعاتـی مـا نقشـی بنیادی در رشـد 
اقتصـادی و اجتماعـی جامعـه ایرلنـد دارد. اولیـن سـند راهبـرد ملـی امنیت 
سـایبری کـه در سـال ۲۰۱۵ منتشـر شـد، بـه تأسـیس عمل‌گـرا و کاربـردی 
»مرکـز ملـی امنیـت سـایبری« انجامیـد و مجموعـه‌ای از اقدامـات جامـع 
به‌منظـور صیانـت از زیرسـاخت‌های مهـم و حسـاس ملـی و امنیـت داده‌هـا 
و سـامانه‌های حاکمیتـی را ایجـاد کـرد. خـود همیـن اقدامـات، مجموعـه 
گسـترده‌تری از موضوعـات را نسـبت بـه گذشـته در برمی‌گیـرد؛ چالش‌هایی 
پیرامـون مهارت‌هـا، توسـعه شـرکت‌ها، و پژوهـش وجـود دارد کـه نیـاز بـه 

دارند.  اقدامـات مسـتقل 
     فراینـد تدویـن ایـن سـند راهبـردی توسـط شـورای عالـی راهبـردی 
مدیریـت می‌شـد کـه مدیریـت آن بـر عهـده وزارت ارتباطات، کنـش اقلیمی 
و محیط‌زیسـت بـود و نمایندگانـی از وزارت امـور داخلـه، وزارت امـور خارجه 
و تجـارت، وزارت کار و تأمیـن اجتماعـی، وزارت دفـاع، دفتـر واحـد اطلاعـات 
حاکمیتی، وزارت دادگسـتری و برابری و وزارت سـرمایه، تجارت و اشـتغال در 

ایـن شـورا حضـور دارند. 
   کل ایـن فراینـد توسـط مجموعـه‌ای از سـازوکارهای مشـورتی هدایـت 
می‌شـد. در مرحلـه نخسـت، مجموعـه‌ای از پنج گروه درگیر با مسـئله شـامل 
سـهام‌داران بخش‌هـای دولتـی و خصوصـی در کنـار هـم قـرار گرفتنـد. ایـن 
گروه‌هـا، بـه مسـئله نظـم و امنیـت ملی، توسـعه بنگاه‌هـا، مهـارت و پژوهش، 
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از  حفاظـت  و  دولتـی  بخـش  ارتباطـی  و  اطلاعاتـی  فناوری‌هـای  امنیـت 
زیرسـاخت‌های حسـاس ملـی پرداختنـد و مأمـور بـه تضمین جامعیت سـند 
راهبـردی و پرداختـن سـند بـه طیـف وسـیعی از مسـائل و موضوعـات بودند. 
هـر یـک از ایـن گروه‌هـا دو بـار تشـکیل شـدند، یک‌بار پیـش از مشـاوره‌های 
عمومی و برای تضمین این‌که پرسـش‌ها و اسـناد مشـورتی متناسـب هسـتند 
و نیـز بـرای تشـخیص دغدغه‌هایـی کـه بـر هر بخـش اثـر می‌گذارند. جلسـه 
دوم پـس از پایـان مشـاوره‌های عمومـی انجام می‌گرفت و نتایـج آن در اختیار 
اعضـای گـروه قـرار می‌گرفـت که به همـراه نتایج پیشـنهادی سـند راهبردی 
بـود. ایـن گروه‌هـا مجمعـی را تشـکیل دادند کـه در آن، همـه افراد بـا آزادی 
نظرهـا، دغدغه‌هـا و ایده‌هـای خـود را مطـرح می‌کردنـد و ارزش زیـادی برای 
تعیین چارچوب و بسـتر سـند راهبردی داشـته و به کار شناسایی راه‌حل‌هایی 

بـرای چالش‌هـای موجـود می‌آمدند. 
     یک مجمع مشـورتی عمومی بین ماه‌های مارس و مه سـال ۲۰۱۹ برگزار 
شـد کـه در آن خلاصـه‌ای از پیش‌نویـس سـند راهبـردی به‌عنوان بخشـی از 
فراینـد مشـورتی عمومـی منتشـر شـد تـا نظـر عمومی و گسـتره وسـیعی از 
صنایـع اخـذ شـود. اعضـای عمومـی ۳۰ روز کاری مهلـت داشـتند تـا خلاصه 
پیش‌نویـس سـند راهبـردی را ارسـال کننـد و درمجمـوع 47 نظـر مکتـوب 
دریافـت شـد. ایـن نظـرات دریافت شـده توسـط گـروه راهبـری و پنـج گروه 
همـکار از هـر بخـش ارزیابـی شـد و اقدامات پیشـنهادی هر بسـته اسـتخراج 
شـده و بـرای تجزیه‌وتحلیـل بیشـتر مقوله‌بنـدی شـد. ایـن تحلیـل همچنین 
شـامل ارزیابـی بیـش از 30 اسـتراتژی ملـی از سراسـر اروپـا و خـارج از اروپـا 
شـد و همچنیـن اسـناد، نمونه‌هـای موفقی از »سـازمان همـکاری اقتصادی و 

توسـعه« و »آژانـس امنیـت سـایبری اتحادیه اروپـا« بود.
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ز  ا ند ‌ا چشم

     در چشـم‌انداز مـا، ایرلنـد جامعـه‌ای اسـت کـه می‌توانـد بـا خیـال راحـت 
از فرصت‌هـای انقالب دیجیتـال بهره‌مند شـود و می‌تواند سـهم عمـده‌ای در 
شـکل دادن بـه آینـده اینترنـت داشـته باشـد. بـرای نیـل بـه این هـدف باید 

اقدامـات زیر را انجـام داد: 
     حفاظـت از دولـت، مـردم و زیرسـاخت‌های حسـاس ملـی در برابـر 
مسـائل امنیـت سـایبری بـه صورتـی پویا و منعطف، به شـکلی کـه حقوق 
افـراد را بـه تمامی رعایت کرده و متناسـب بـا آن، تعادلی میـان مخاطرات 

و هزینه‌هـا ایجـاد کند.
    توسـعه ظرفیت‌هـای دولت، نهادهای پژوهشـی، بخـش تجاری، بخش 
عمومـی و عمـوم مـردم در راه فهـم بهتـر ماهیـت و مدیریـت چالش‌هایی 
کـه بـا آن در ایـن عرصـه مواجـه می‌شـویم و نیز بـرای اطمینـان از این‌که 
افـراد و سـازمان‌ها می‌توانند از مزایای اقتصادی و شـغلی فنـاوری اطلاعات 

و به‌خصـوص امنیت سـایبری بهـره گیرند.
     مشـارکت در سـطح ملی و بین‌المللی با اصولی راهبردی، پشـتیبانی 
از فضـای سـایبری آزاد، گشـوده، صلح‌آمیز و ایمن و نیـز اطمینان از این‌که 
امنیـت سـایبری یکی از مؤلفه‌هـای اصلی مواضع دیپلماتیک ما در سراسـر 

همکاری‌ها اسـت.
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هداف  ا

- بهبـود مسـتمر میـزان توانایـی دولت در پاسـخگویی و مدیریـت حوادث 
امنیـت سـایبری، از جملـه مـواردی کـه مؤلفه‌هـای امنیت ملـی دارند؛

- شناسـایی و حفاظـت از زیرسـاخت‌های حسـاس ملـی از طریـق افزایش 
این‌کـه  از  اطمینـان  و  سـایبری  حمله‌هـای  برابـر  در  آن‌هـا  مقاومـت 
اپراتورهـای خدمـات اساسـی، برنامه‌هـای مناسـبی بـرای مقابلـه در نظـر 
دارنـد و می‌تواننـد هرگونـه اختالل در خدمـات را کاهـش داده و مدیریت 

؛ کنند
فناوری‌هـای  امنیـت سـامانه‌های بخـش عمومـی  و  مقاومـت  تقویـت   -
اطلاعاتـی به‌منظـور حفاظـت بهتـر از داده‌هـا و خدماتـی کـه مورداتـکای 

اسـت؛ مردم 
نیـروی  آماده‌سـازی  به‌منظـور  آموزشـی  در طرح‌هـای  - سـرمایه‌گذاری 
کار بـرای پذیـرش شـغل‌های فناوری‌هـای پیشـرفته اطلاعاتـی و امنیـت 

سایبری؛
خصـوص  در  سـازمان‌ها  مسـئولیت‌های  پیرامـون  آگاهی‌هـا  ارتقـای   -
ایمن‌سـازی شـبکه‌ها، ابزارها و اطلاعات و تأمین و هدایت تحقیق و توسـعه 
در امنیـت سـایبری در ایرلنـد، از جملـه از راه تسـهیل در سـرمایه‌گذاری 

35



برای فناوری‌های جدید؛ 
- ادامـه همکاری‌هـای بـا شـرکای بین‌المللـی و سـازمان‌های بین‌المللـی 
به‌منظـور اطمینـان از این‌کـه فضاهـای سـایبری همچنـان گشـوده، ایمن، 
یکپارچـه، آزاد و توانا در جهت تسـهیل توسـعه اقتصـادی و اجتماعی باقی 

می‌مانـد؛ 
- افزایـش سـطح عمومـی مهارت‌هـا و آگاهی‌هـا در میـان افـراد در حـوزه 
اصـول بهداشـتی سـایبری و پشـتیبانی از آنـان از طریـق ارائـه اطلاعات و 

آموزش. 
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تی  طلاعا ا معــه  جا و  ت  ا طــر مخا  

     از همـان ابتـدای طـرح »آرپانت« در دهه ۱۹۶۰ میلادی در امریـکا، بنابراین 
بـود کـه اینترنـت سـامانه گشـوده‌ای باشـد کـه هـر نقطـه در شـبکه امـکان 
دریافـت پیـام از نقطه‌هـای دیگـر را داشـته و بـرای حرکـت اطلاعـات از یـک 
نقطه‌به‌نقطـه دیگـر مسـیرهای مختلفـی در پیـش داشـته باشـد. به‌رغـم این 
واقعیـت کـه هم‌اکنـون میلیاردها دسـتگاه‌های متصل به شـبکه‌ای در سراسـر 
جهـان وجـود دارد، همـان اصول بنیادین هنـوز پابرجا اسـت و درواقع، یکی از 
پایه‌هـای اصلـی رشـد سـریع اینترنـت و کاربـرد آن بـرای جوامع بشـری بوده 

است. 
     البتـه ایـن گشـودگی و سـادگی در ارتبـاط، امکان اسـتفاده از شـبکه برای 
فعالیت‌هـای بدخواهانـه را هم تسـهیل کرده اسـت. در طول زمـان و با اهمیت 
یافتـن روزافـزون اینترنـت، دامنـه بالقـوه و اثر چنیـن اقداماتی افزایـش یافته 
و طیـف وسـیعی از خطـرات جدیـد را در برابـر جامعـه و اقتصـاد ایجـاد کرده 
اسـت. این بخـش مخاطرات اصلی پیـش روی ایرلند را به‌طـور خلاصه معرفی 

. می‌کند
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3 - ۱- مخاطرات راهبردی
     توسـعه امنیـت سـایبری دو چالـش بنیادین را در سـطحی بسـیار بـالا برای 
ایرلنـد ایجـاد می‌کنـد. نخسـت آن‌که ماهیـت غیرمکانـی اینترنت، دولـت را در 
برابـر چالش‌هـای روزافـزون جهانـی و از جملـه تهدیدهـای ایجادشـده و به کار 
گرفتـه شـده توسـط گروه‌هـای خطرناک با قـدرت و منابـع قوی قـرار می‌دهد. 
ایـن خطرهـا خـود را در سـطح ملـی و بـه شـکل‌های مختلفی نشـان می‌دهند 
و امـکان شناسـایی و مواجهـه با پیامدهای آن بسـیار دشـوار اسـت. این واقعیت 
کـه فضاهـای امنیتی جهانـی در مرحله گـذرا و پرجنب‌وجوشـی قـرار دارد هم 
اهمیت دارد؛ بازگشـت آشـکار سیاسـت »قـدرت بزرگ« در روابـط بین‌الملل در 
کنـار تنش‌هـای پیرامون تجارت و فـروش فناوری، چالش‌های خاصی را بر سـر 

راه اقتصادهـای کوچـک و گشـوده‌ای همچـون ایرلند ایجـاد می‌کند. 
     دوم آن‌که پایه فناوری اقتصاد ایرلند در سـال‌های اخیر توسـعه قابل‌توجهی 
یافتـه اسـت؛ دولـت حالا محـل اسـتقرار بخـش مهمـی از اطلاعات اروپا شـده 
اسـت )بر اسـاس برخـی ارزیابی‌های بخش صنعـت، بالاتر از 30 درصـد( و دفتر 
مرکـزی برخی از بزرگترین شـرکت‌های فنـاوری جهان در ایرلند قـرار دارد. این 
نکته هم بسـیار مهم اسـت کـه تکامل مفهومی رایانش ابـری پیامدهای عمیقی 
بـرای ایرلنـد بـه همـراه داشـته اسـت. در بسـیاری از مـوارد، این مراکـز ذخیره 
اطلاعـات، انبارهـای منفعـل و غیرفعال داده و اطلاعات نیسـتند بلکه پایگاه‌های 
مهـم عملیـات امروزی هسـتند؛ هـر حادثه یـا قطعی در یکـی از ایـن پایگاه‌ها، 
می‌توانـد اثـرات فـوری و مخربـی بر زیرسـاخت‌ها یا تجـارت در سـطح اتحادیه 
اروپـا یـا جهـان به همراه داشـته باشـد. ایـن بدان معناسـت که زیرسـاخت‌های 
پشـتیبان ایـن مراکز، اعـم از دولتی و خصوصی، اکنون ابعـاد امنیتی و اقتصادی 

گسـترده‌تری دارند.
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    در سـال‌های اخیـر، شـاهد توسـعه و اسـتفاده منظـم از ابزارهـای بسـیار 
پیشـرفته مجهز بـه ابزارهای سـایبری برای حمله و جاسوسـی بوده‌ایم و شـاید 
اولین بار باشـد که ابزارهای سـایبری توانسـته باشـند زیرسـاخت‌های حسـاس 
ملـی را تخریـب کننـد. به همین خاطر، یکـی از ویژگی‌های اصلـی حوزه امنیت 
سـایبری، جریـان مـداوم و پرخطـر مسـابقه تسـلیحاتی فنـاوری در دو شـکل 

تهاجمـی و تدافعی شـده اسـت. 
     ماهیت پیوندهای شـبکه‌ای زیرسـاخت‌ها پیچیدگی‌های بیشـتری را سـبب 
می‌شـود. نخسـت آن‌کـه به‌هرحـال همـه ایـن فرایندهـا و رویدادهـا در نظـام 
جهانـی رخ می‌دهـد، هـم از نظـر زنجیره عرضه دسـتگاه‌ها و نرم‌افزارهـا و هم از 
نظـر شـبکه‌ای کـه این‌هـا را به هـم وصل می‌کنـد؛ این بـدان معناسـت که هر 
کشـور حتـی در قلمرو خـود، فقط حد محـدودی از کنترل عملکرد این شـبکه 
را در دسـت دارد. همچنیـن و مهـم آن‌که، این دسـتگاه‌ها و سـامانه‌ها متعلق به 
طیف گسـترده‌ای از انواع مشـاغل و سـازمان‌ها هسـتند. درواقع، اکنون بسیاری 
از خانه‌هـای شـخصی چندیـن دسـتگاه متصل بـه اینترنـت دارند، امـری که با 
ظهـور و نفـوذ پیوسـته اینترنت اشـیا شـیوع بیشـتری خواهـد یافت. ایـن بدان 
معناسـت کـه هماهنگـی اقدامـات حفاظتی یا پاسـخ بـه حوادث یـا حملات در 
طیـف وسـیعی از اهـداف بالقوه، خـود تبدیل به چالش بسـیار پیچیده‌ای شـده 

است.
     عالوه بـر ایـن، تـا زمانـی که دولت‌هـا بر نظام نظارتی سـرزده تأکیـد دارند، 
برای پیشـگویی و پیشـگیری حمالت یا رخدادهـا علیه حوزه کاری خودشـان، 
شـهروندان یـا زیرسـاخت‌ها، گزینه‌هـای محـدودی را در اختیـار دارنـد. در این 
حـوزه، چالش‌هـای بسـیار بنیادینـی پدید می‌آیـد؛ ماهیت حمله‌های سـایبری 
تاکنون چنان بوده اسـت که در سـاختارهای سـنتی دیده یا گزارش نشـده‌اند و
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مسـئله فهم و پاسـخ به چالش‌ها را تبدیل به یکی از مسـائل اساسـی و بنیادی 
حاکمیت کرده اسـت. 

     پیچیدگـی و پویایـی روزافـزون چالش‌های امنیتـی در برابر دولـت، پیش ‌از این 
در سـطح کلـی حاکمیتـی و از راه اسـتقرار کمیتـه ویـژه دولتـی برای بررسـی 
موضوعـات امنیـت ملـی موردتوجـه قـرار گرفته اسـت. افزون بر ایـن، حاکمیت 
پیـش ‌از ایـن »مرکـز ملی بررسـی‌های امنیتی« را هم تأسـیس کرده اسـت که 
همـه بخش‌هـای دولتی را شـامل شـده و تالش دارد بـا رویکردی منسـجم به 
ارزیابـی، فهـم و مقابلـه با چالش‌هـای امنیت ملی بپردازد، کاری که به شـناخت 

راهبردی پیشـرفته‌ای بـرای کل حاکمیت انجامیده اسـت. 

3 - ۲- تهدیدهای ترکیبی
    یکـی از مسـائل چالش‌برانگیـز پدیـد آمـده در سـال‌های اخیـر، اسـتفاده از 
تهدیدهـای چندرگـه و پیچیـده‌ای بـوده اسـت. اتحادیـه اروپـا ایـن تهدیدها را 
و  کارهـای خصمانـه  از  ترکیبـی  »چندوجهـی،  اقدامـات  مجموعـه  به‌مثابـه 
خرابکارانـه، بـا اسـتفاده از ابزارهـا و فنـون متعـارف و غیرمتعـارف )دیپلماتیک، 
نظامـی، اقتصـادی و فنـی( بـرای ایجـاد بی‌ثباتـی در میـدان مخالـف« تعریـف 
کـرده اسـت کـه در چنـد سـال گذشـته در تعـدادی از اتحادیـه اروپـا رخ داده 
اسـت. بسـیاری از ایـن تهدیدهـا عنصری سـایبری داشـته‌اند کـه متداول‌ترین 
آن‌هـا اسـتفاده از ابزارهـای سـایبری بـرای سـرقت اطلاعات بـرای اسـتفاده در 
کمپین‌هـای اطلاعـات جعلی بوده اسـت )که به‌عنوان »هک و نشـت« شـناخته 
می‌شـود(. ایـن کمپین‌هـا اهداف سیاسـی دارند و چنـان طراحی می‌شـوند که 
بـه‌ سـادگی قابل ‌شناسـایی نیسـتند و حتی مسـئولان رسـمی هـم نمی‌توانند 

بـرای مقابلـه با آن‌هـا اقـدام کنند. 
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    ایرلنـد به‌عنـوان کشـوری بـا نظـام دموکراسـی گشـوده، درسـت مثـل دیگر 
کشـورهای عضـو اتحادیـه اروپـا، در معـرض این نـوع از تهدیدهـا قـرار دارد. در 
دسـامبر سـال ۲۰۱۷، حاکمیـت اولیـن »گـروه میان‌بخشـی امنیـت فراینـد 

انتخابـات و اطلاعـات جعلـی« را بـا محوریـت وزارت امـور داخلـه برپـا کـرد. 
     ایـن گـروه بـا در نظـر گرفتـن موضوعـات اساسـی ناشـی از تجربیـات اخیر 
در سـایر کشـورهای دموکراتیـک در خصـوص اسـتفاده از طرف‌هـای خارجی و 
ناشـناس از رسـانه‌های اجتماعـی، ارزیابـی مخاطـرات رونـد انتخابـات ایرلند را 
بـر عهـده دارد. ایـن گـروه اولیـن گـزارش خـود را در ژوئیه 2018 منتشـر کرد 
کـه به‌طورکلـی مبتنـی بـر ایـن دریافـت بـود کـه به‌رغـم مخاطرات به نسـبت 
کمـی کـه انتخابـات در ایرلنـد با آن مواجه اسـت، بـه دلیل گسـترش اطلاعات 
جعلـی در اینترنـت و تهدید حملات سـایبری به سـامانه‌های انتخاباتی، احتمال 
مـی‌رود در آینـده مخاطراتـی در ایـن عرصـه ایجـاد شـود. ایـن گـروه مجموعه 
اقدامـات مختلفی را برای محافظت در برابر این مخاطرات پیشـنهاد داده اسـت، 
از جملـه، ایجـاد کمیسـیون انتخابات، نوسـازی سـامانه ثبت‌نـام رأی‌دهندگان، 
قانون‌گـذاری بـرای تبلیغات سیاسـی اینترنتـی و حمایت از تلاش‌هـای اتحادیه 
اروپـا بـرای مقابلـه بـا اطلاعات جعلی. در سـطح اروپـا نیز کارهـای قابل‌توجهی 
همچون سـاخت »سـلول ائتلاف ترکیبـی«1 در »اداره خدمـات بیرونی اروپایی« 
انجـام شـده اسـت، کاری که برای اشـتراک فوری اطلاعـات مرتبط با کنش‌های 

نـوع ترکیبـی اثرگـذار بر کشـورهای عضـو اتحادیه اروپا طراحی شـده اسـت.

3 - ۳- مخاطـرات در برابـر زیرسـاخت‌های حسـاس ملـی و داده‌ها و 
دولتی  سـامانه‌های 

    پیامدهـای ناخواسـته تحـولات در حـوزه سـایبری بـه مخاطـرات عمومـی

1.  Hybrid Fusion Cell
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در جامعـه می‌انجامـد امـا برخـی بخش‌هـا هسـتند کـه می‌تواننـد پیامدهـای 
شـدیدتری را تجربـه کنند. بـه بیانی کلـی، این بخش‌ها همان زیرسـاخت‌هایی 
هسـتند که در عملکرد اجتماعی و اقتصادی نقش حسـاس و مهمی را بر عهده 
دارنـد و اغلـب به نام »زیرسـاخت‌های حسـاس ملـی« و »داده‌ها و سـامانه‌های 

دولتی« شناسـایی و معرفی می‌شـوند.
    مفهوم‌پـردازی سنتی»زیرسـاخت‌های حسـاس ملـی« شـامل بخش‌هـای 
انـرژی و حمل‌ونقـل، بخـش خدمات مالی، بهداشـت و درمان و نیز سـامانه‌های 
مخابراتی اسـت. سـامانه‌های فنـاوری اطلاعات حاکمیتی هم نقـش محوری در 
بسـیاری از عملکردهـا ضروری هسـتند و نقش مهمی در کارکـرد جامعه مدرن 
دارنـد که شـامل خدمـات اجتماعی و سـامانه‌های خدماتی، جمـع‌آوری مالیات 

و کارکردهای دموکراسـی هستند. 
     در دهه‌هـای اخیـر، توسـعه و اسـتفاده از ابزارهایـی بـرای نفـوذ، اختالل 
و حتـی تخریـب ایـن سـامانه‌ها مشـاهده شـده اسـت. ایـن تهدیدهـا از طیـف 
وسـیعی از کنشـگران برمی‌خیـزد کـه از نظـر منابـع و توانایی‌هـا تنـوع زیـادی 
دارنـد. ایـن مـوارد طیـف وسـیعی را شـامل می‌شـوند و از افرادی کـه به‌تنهایی 
یـا در گروه‌هـای کوچک در کار حمالت و مزاحمت از نوع تخریب وب‌سـایت‌ها 
و حمله‌هـای کوچـک بـه درگاه‌هـای خدماتـی تـا »هکتیویسـت‌ها«، مجرمـان 
بزرگتـر مختلـف و حتـی دولت‌هـا را در برمی‌گیـرد. در میان تهدیدهای سـطح 
بالاتـر، باندهـای تبهکار سـازمانی‌افته اغلب از دولت‌ها قابل‌تشـخیص نیسـتند؛ 
چـرا کـه آن‌هـا گاهی فنون و روش‌های بسـیار پیشـرفته‌ای را برای آلوده‌سـازی 

و نفـوذ بـه شـبکه‌ها و داده‌هـا بـه کار می‌گیرند. 
      دسـت‌آخر، در رأس ایـن هـرم، آن نهادهـای موردحمایـت دولت قـرار دارند 
که بیشـتر سـازمان‌های نظامی یا امنیتی هسـتند و به دنبال آن هسـتند که از
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سـامانه‌های اطلاعاتـی و شـبکه‌ای بـرای انجام طیـف گسـترده‌ای از عملیات، از 
اسـتخراج اطلاعـات تـا تخریب زیرسـاخت‌های فیزیکـی بهره می‌گیرند. آشـکار 
شـده اسـت کـه ایـن عوامـل تهدیـد که اغلـب بـا عنـوان »تهدیدهای پیوسـته 
و پیشـرفته« معرفـی می‌شـوند، در طیـف وسـیعی از بخش‌هـا بـه کار گرفتـه 
شـده‌اند و بیشـتر بر شـرکت‌های فنـاوری، شـبکه‌های مخابراتـی، خدمات مالی 
و سـامانه‌های فنـاوری اطلاعـات حکومتـی تمرکز دارنـد. این واحدهـا با منابعی 
کـه در اختیـار داشـته، و نیز سـماجت و تخصصی کـه دارند، چالش‌های بسـیار 
خاصـی را ایجـاد می‌کننـد؛ خیلـی دشـوار اسـت کـه بتـوان آن‌ها را شناسـایی 
کـرد، خیلی دشـوار اسـت کـه بتوان آن‌هـا را رفع کرد و به همیـن خاطر چالش 
امنیتی مسـتمر و جدی برای شـبکه‌ها و سـامانه‌های اطلاعاتی ایجاد می‌کنند. 
     در طـول تاریـخ همـه دولت‌هـا دوسـت داشـته‌اند زیرسـاخت‌های حسـاس 
ملـی و نیـز داده‌هـا و سـامانه‌های بخـش عمومـی را از راه ایمن‌سـازی تعـداد 
خیلـی کمـی از تأسیسـات ایمـن کننـد. آن‌هـا می‌توانسـتند قوانینـی وضـع 
کننـد کـه طرف‌هـای مختلفـی کـه بـه سـرزمین آن‌هـا دسترسـی دارنـد را از 
اسـتفاده در جهـت اهـداف یا فعالیت‌هـای غیرقانونی منع کنند، و می‌توانسـتند 
مرزهـای فیزیکـی مشـخصی را برای دفـاع در برابـر تهدیدهـای خارجی تعیین 
کننـد. هیچی‌ـک از ایـن اقدامـات در عصـر دیجیتـال کارآیـی نـدارد. افـزون بـر 
ایـن، بـه دلایـل عملـی و قانونـی، دولت‌هـا حتـی در قلمـرو خودشـان به طیف 
وسـیعی از دسـتگاه‌ها و ترافیک ورودی و خروجی از این دسـتگاه‌ها دسترسـی و 
اشـراف اطلاعاتـی ندارند یـا نمی‌توانند امنیـت آن‌ها را تضمین کننـد. این بدان 
خاطـر اسـت کـه شـبکه‌ها مالکیت شـخصی دارند، درسـت به همان شـکل که 
دسـتگاه‌های متصـل بـه اینترنـت و بخـش عظیمی از زیرسـاخت‌های حسـاس 

ملـی خصوصی هسـتند. 
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     تـا سـال ۲۰۱۶ مالیدی، رویکـرد بسـیاری از دولت‌هـای ملـی، مبتنـی بـر 
پشـتیبانی از سـازمان‌ها از طریـق ارائـه اطلاعـات در مـورد تهدیدهـا، اقـدام در 
جهـت کاهـش خطـرات، و واکنـش به حـوادث بـوده اسـت. در ایرلنـد، امضای 
»قانون امنیت شـبکه و اطلاعات 2018« منجر به رویکردی بسـیار پیشـگیرانه 
بـرای حفاظـت از زیرسـاخت‌های حسـاس ملی شـده اسـت که از جمله شـامل 
شناسـایی رسـمی اپراتورها و آغـاز طرحی برای اجرای اقدامـات امنیتی بوده که 
بـه ارزیابـی و نظارت بر میزان انطبـاق با قوانین می‌پردازد و در راسـتای اقدامات 
انجـام شـده در سراسـر اروپـا قـرار دارد. بااین‌وجود هـم در بخش‌هایی که تحت 
مقـررات امنیـت اطلاعـات و شـبکه‌ها قـرار دارنـد و هم خـارج از ایـن بخش‌ها، 

مخاطـرات همچنان وجـود دارند. 
     در وهلـه نخسـت، پایبنـدی بـه اقدامات امنیتی در مقـررات امنیت اطلاعات 
و شـبکه‌ها تضمیـن امنیت مطلق نیسـت و فقـط یک روش بـرای کاهش خطر 
اسـت. دوم آن‌کـه »شـیوه‌نامه امنیـت شـبکه و اطلاعـات ملی« آشـکارا فقط به 
سـه بخش محدود شـده اسـت. ارزیابی زیرسـاخت‌های حسـاس ملی که توسط 
»مرکـز ملـی امنیـت سـایبری« و در طـی مراحـل ثبـت انجـام می‌شـود و نیـز 
اجـرای اقدامـات امنیتـی پـس از ثبـت، هـر دو نشـان داده اسـت کـه برخـی از 
زیرسـاخت‌های فعـال دولـت در خـارج از حیطـه امنیـت اطلاعـات و شـبکه‌ها، 
هـم درواقـع حسـاس و حیاتـی هسـتند و همچنیـن، برخـی از بخش‌هـای 
زیرسـاخت‌های حسـاس ملی بـا هم وابسـتگی‌های متقابلی دارند کـه می‌توانند 

باعـث مخاطرات خاصی شـوند.
     بـا آن‌کـه امنیـت فناوری‌هـای اطلاعاتـی و ارتباطـی بخـش دولتـی، توجـه 
و سـرمایه‌های هنگفتـی را دریافـت کـرده اسـت، ایـن مهـم نـه به دلیـل وضع 
قانـون عمومـی حفاظـت از داده‌هـا، بلکـه بـه خاطـر ماهیـت ایـن بخش اسـت 
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کـه چالش‌هـای خاصـی را ایجـاد کرده اسـت. برخی از سـازمان‌ها و دسـتگاه‌ها 
می‌تواننـد به‌خوبـی بـا روش‌های برتر جهانـی )و اسـتانداردهای جهانی همچون 
ایـزو ۲۷۰۰۱( انطبـاق دارنـد امـا بازهـم چالش همگرایـی با معیارهـای امنیتی 
سـازمان‌ها و دسـتگاه‌های دولتـی باقـی می‌ماند. در هر دو سـطح کلی و سـطح 
اطلاعـات طبقه‌بندی‌شـده ملی و نیز اطلاعات طبقه‌بندی‌شـده سـایر کشـورها 
و نهادهـای بین‌المللـی، مسـائل خاصی پیرامـون حاکمیت امنیـت فناوری‌های 
اطلاعاتـی و ارتباطـی باقی می‌ماند. در خصوص شـرکت‌هایی کـه برای مدیریت 
و ذخیـره اطلاعـات محرمانـه درخواسـت مجوز امنیتـی دارند، وضعیـت و موارد 
مشـابهی وجـود دارد. برخـی از اقدامـات بـرای پاسـخ بـه این چالش‌هـا طراحی 
و اجـرا شـده اسـت، از جملـه اسـتفاده روزافـزون )و برنامـه بـرای اسـتفاده( از 
زیرسـاخت‌های اشـتراکی فنـاوری اطلاعات میان دسـتگاه‌های مختلـف دولتی، 

امـا بازهـم بسـیاری از چالش‌های پیشـین همچنـان بر جای خود هسـتند.
     نکتـه بسـیار مهم آن‌که پیشـرفت‌های پیوسـته در فنـاوری، از جمله انقلاب 
در ارتباطـات از راه دور، ممکـن اسـت این وضعیت را پیچیده‌تر کند. به‌کارگیری 
فناوری‌هـای نسـل پنجـم تلفـن همـراه کـه امـکان انتقال بـا تأخیر بسـیار کم 
و پهنـای بانـد بسـیار بـالا بـرای انتقـال اطلاعـات را فراهـم می‌کنـد، می‌توانـد 
زیرسـاخت‌های توانمندسـاز و مهمـی را بـرای مجموعـه دیگـری از فناوری‌هـا 
و کاربردهـا فراهـم آورد. خدمـات تشـخیص چهره مشـتری، خودروهـای بدون 
راننده و خدمات بهداشـت الکترونیک، سـرگرمی‌های جدیـد و خدمات معطوف 
بـه صنایـع می‌تواننـد از جمله این فناوری‌ها باشـند. بر این اسـاس، این احتمال 
وجـود دارد کـه شـبکه‌های نسـل پنجـم تلفن همـراه زیرسـاخت‌های مجموعه 
جدیـدی از خدمـات بـرای عملکردهای حسـاس و حیاتی اجتماعـی و اقتصادی 
فراهـم آورنـد. ماهیـت ایـن شـبکه‌ها و فناوری‌هـا هـم در اینجـا مهـم اسـت،
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این‌کـه نرم‌افـزار هسـتند و مجـازی هسـتند بدیـن معناسـت کـه شـاید انـواع 
جدیـدی از اقدامـات امنیتـی در ایـن بخـش مـورد نیـاز باشـد تا امنیت شـبکه 

نسـل پنجـم ارتباطـات همـراه و خدمـات وابسـته بـه آن را تأمیـن کند.

3 - ۴- شهروندان و کسب‌وکارها
     از نظـر شـهروندان در تمامـی دوره‌های سـنی، بسـیاری از موضوعات مرتبط 
بـا امنیـت سـایبری، رابطـه تنگاتنگی بـا ایمنـی آنلایـن و پیشـگیری از جرائم 
اینترنتـی دارنـد. ایـن موارد بیشـتر به رفتار افـراد در فضاهای اینترنتی یا شـیوه 
آن‌هـا در نگهـداری یا اسـتفاده از وسـایل شـخصی یـا خانگـی اشـاره دارد. این 
مخاطـرات شـامل از دسـت دادن احتمالی داده‌ها در اثر حمالت رمزنگاری، یا از 
دسـت دادن یا سـرقت اطلاعات شـخصی از جمله اسـناد هویتی و بانکی اسـت.
بـرای کسـب‌وکارها، یکـی از نتایـج رایج و مخرب ناشـی از افزایـش فعالیت‌های 
مخـرب آنلایـن به‌صـورت بـه کسـب‌وکار، به‌منظـور کسـب سـود مالـی اسـت. 
به‌رغـم افزایـش سـطح آگاهی‌هـا، حـوادث جرائـم سـایبری در ایرلنـد در حـال 
افزایـش اسـت؛ ۶۱% از سـازمان‌های ایرلنـدی گـزارش داده‌انـد کـه در دو سـال 
گذشـته بـا صورت‌هایـی از جرم‌هـای سـایبری همچـون کلاهبـرداری مواجـه 
بوده‌انـد و تخمیـن زده می‌شـود کـه به‌طـور متوسـط 1/3 میلیـون یـورو زیـان 

دیده باشـند.
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ملی  ی  فیت‌هــا ظر توســعه 

4 - ۱- وضعیت میدان 
     تـا سـال 2011، مسـئولیت دولـت در حـوزه امنیـت سـایبری در ایرلنـد 
در تعـدادی از سـازمان‌های مختلـف نظامـی و غیرنظامـی پراکنـده بـود. در 
ژوئیـه 2011، دولـت تصمیـم گرفت »مرکز ملی امنیت سـایبری« را تأسـیس 
کنـد؛ همین‌جایـی کـه در حـال حاظـر وزارت ارتباطات، کنش‌هـای اقلیمی و 
محیط‌زیسـت اسـت و تمامـی مـوارد امنیت سـایبری بـه یک واحـد عملیاتی 
انتقـال داده شـد. ایـن تصمیـم مبتنـی بـر تجزیه‌وتحلیـل دقیق تهدیـدات در 
حال رشـد در حوزه امنیت، ارزیابی بهترین نوع سـازمان در جهت پاسـخگویی 
بـه مسـائل و نیـز ارتقـای فعـال میـزان تـاب‌آوری خدمـات و زیرسـاخت‌های 
اصلـی بـود. ایـن مفهوم‌پـردازی سـازمانی از همـان زمـان به‌عنـوان یکـی از 
اقدامـات برتـر در کل اروپـا شناسـایی شـد، امـری کـه در درجـه نخسـت بـه 
خاطـر ایجـاد یـک مرکز ذخیـره تجربه‌های حسـاس و تخصص‌هـای عملیاتی 

و نیـز امـکان مدیریـت همه‌جانبـه هـر نوعـی از حادثـه بود. 
     اولیـن سـند راهبـردی امنیـت ملـی که در سـال ۲۰۱۵ بـه تصویب دولت 
رسـید، مجموعـه‌ای از اقدامـات را بـرای تأسـیس و توانمندسـازی »مرکز ملی 
امنیـت سـایبری« و دسـتیابی بـه سـطح بالایـی از امنیـت بـرای شـبکه‌های
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رایانـه‌ای و زیرسـاخت‌های حسـاس ملـی در سـطح دولـت تعریـف کـرد. این 
اقدامـات بـا تمرکـز بـر توسـعه ظرفیت‌هـا در »مرکـز ملـی امنیت سـایبری« 
در »گـروه پاسـخگویی بـه حـوادث امنیـت رایانـه« )CSIRT( و مجموعه‌ای از 
اقدامـات همگـرا با هـدف ارتقـای امنیت اطلاعات و شـبکه ارگان‌هـای دولتی 
همـراه بوده اسـت. این سـند راهبـردی همچنیـن چگونگی ارتقای تـاب‌آوری 
زیرسـاخت‌های حسـاس ملی بر اسـاس »شـیوه‌نامه امنیت شـبکه و اطلاعات 
ملـی« را توصیـف کـرده و چگونگـی توسـعه ملـی فراینـد واکنش بـه حوادث 
از طریـق مشـارکت مسـتمر در »سـامانه مدیریـت اضطـراری ملـی« را تبیین 

می‌کنـد. 
    تمرکـز اولیـه »مرکـز ملـی امنیـت سـایبری« بـر ایجـاد »گـروه واکنش به 
حـوادث امنیتـی رایانه‌ای« در سـطح داخلی سـازمان بـود. »گروه‌های واکنش 
بـه حـوادث امنیتـی رایانه‌ای« نوعی سـازمان اسـت کـه در سـطح بین‌المللی 
به‌رسـمیت شـناخته شـده و وظیفه رسـمی آن، واکنش بـه رخدادهای امنیت 
سـایبری و اشـتراک اطلاعـات اسـت. در پایه‌ای‌تریـن سـطح، ایـن گروه‌هـا 
طراحـی شـده‌اند تـا به‌عنـوان نقـاط کانونی اطلاعـات عمل کنند. ایـن گروه‌ها 
از راه گـردآوری و ناشناس‌سـازی گزارش‌هـای حـوادث از قربانیـان و بعـد بـه 
اشـتراک‌گذاری جزئیـات فنـی حـوادث و راهبردهـای کاهش پیامدهـای آن با 
اعضـا )ارگان‌هایـی کـه مأمـور بـه کمـک شـده‌اند(، می‌تواننـد ایـن تضمین را 
بـرای گروه‌هـای بزرگتـر فراهـم آورنـد که بـه آگاهی‌های موقعیتـی دقیق‌تری 

پیرامـون رخدادها دسـت خواهنـد یافت.
     به‌این‌ترتیـب، »گـروه پاسـخگویی به حوادث امنیت رایانه« آشـکارا به‌منظور 
رفـع برخی از چالش‌های سـاختاری ناشـی از مالکیت غیرمتمرکز سـامانه‌های 

فنـاوری اطلاعات طراحی شـده‌اند.
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    »گـروه پاسـخگویی بـه حـوادث امنیـت رایانـه« در »مرکـز ملـی امنیـت 
سـایبری«، فرآینـد طولانـی ظرفیت‌سـازی و ارتقـای مهـارت را پشـت سـر 
گذاشـت. در مراحـل اولیـه، تمرکـز بـر وظایف اصلـی توانایی مدیریـت و رصد 
رخدادهـا و اشـتراک اطلاعـات بـا اعضـا به‌صـورت ایمـن و حرفه‌ای بـود. برای 
انجـام ایـن کار، نیـاز به مجموعـه‌ای از نیروهـای آموزش دیـده و باتجربه و نیز 
زیرسـاخت‌های مسـتقل و ایمـن بـرای فنـاوری اطلاعات اسـت. این مـوارد از 
سـال ۲۰۱۵ بـه این‌سـو توسـعه قابل‌توجهـی پیـدا کـرده و بـه ایجـاد واحدی 
تخصصـی بـا توانایـی و ظرفیـت قابل‌توجـه در طیـف گسـترده‌ای از واکنـش 
بـه حـوادث امنیـت سـایبری انجامیده اسـت. همکاری‌هـای نیروهـای دفاعی 
و انتظامـی نقـش مهمـی در مراحـل نخسـتین ایـن فراینـد داشـتند و نیروی 
اعزامـی و تخصصـی در زمینـه امنیـت، توسـعه فرایندهـا و ارزیابـی اطلاعاتی 
تهدیـد تـدارک می‌دیدند. همچنین، مرکـز تحقیقات جرائم اینترنتی دانشـگاه 
دوبلیـن نقـش مهمـی در توسـعه مهارت‌های امنیت سـایبری بر عهده داشـته 
اسـت؛ بخـش عمـده‌ای از دانشـی کـه باعـث تشـکیل »مرکـز ملـی امنیـت 
سـایبری« شـد، حاصل فعالیت‌های انجام شـده در دانشـگاه دوبلین بوده است.
     توسـعه ظرفیـت عملیاتـی »گـروه پاسـخگویی بـه حـوادث امنیـت رایانه« 
چنـان طراحـی شـده بـود تا گـروه را به آگاهی موقعیتی سـطح بالایی نسـبت 
بـه فعالیت‌هـای امنیت سـایبری در دولت برسـاند و اعضایی داشـته باشـد که 
بتوانـد جزئیـات فنـی و اطلاعـات با اطمینان خاطـر و البته به‌صورت ناشـناس 
بـا آن‌هـا بـه اشـتراک بگـذارد و بـرای آن‌هـا ایـن فرصـت را فراهـم آورد کـه 
اقدامـات لازم بـرای محافظت از دسـتگاه‌ها و خدمات خـود را اتخاذ کنند. این 
اعضـا شـامل دسـتگاه‌ها و سـازمانی‌های دولتـی، اپراتورهـای زیرسـاخت‌های 
حسـاس ملـی و بیـش از ۱۳۰ مرتبـط هسـتند. به‌هرحال، »مرکـز ملی امنیت 
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سـایبری« در تعـدادی از رخدادهـای جـدی امنیـت سـایبری در سـال‌های 
2016 و 2017 ورود پیـدا کـرد و در هـر مـورد بـا مسـائلی مواجه شـد که در 
سـند راهبـردی شناسـایی نشـده بودنـد. تجزیه‌وتحلیـل ایـن رخدادهـا، لزوم 
توسـعه برخـی از روش‌هـا و ابزارهـای »مرکـز ملـی امنیـت سـایبری« بـرای 
پاسـخ بهتـر بـه رخدادهـای آینـده را آشـکار کـرد. به‌این‌ترتیـب، »مرکـز ملی 
امنیـت سـایبری« طـی ایـن دوره اقداماتـی را بـرای پشـتیبانی از اپراتورهـای 
انجـام  بـه  حاکمیتـی  سـهامداران  نیـز  و  ملـی  حسـاس  زیرسـاخت  مهـم 
رسـانید. از جملـه مثال‌هایـی کـه می‌تـوان بـه ایـن مـوارد اشـاره کـرد: )الف( 
تأسـیس و تقویـت سـامانه مشـورتی و هشـداری )کـه از آموزه‌هـای حاصل از 
 WannaCry2 فراینـد مدیریـت حادثـه در دو حملـه بدافـزاری بـه نام‌هـای
و NotPetya سرچشـمه می‌گیـرد(، و )ب( تشـکیل گـروه اشـتراک تهدیدهـا 
در سـال ۲۰۱۷ کـه عالوه بـر آن‌کـه به‌عنـوان پایگاهـی بـرای اپراتورهـای 
زیرسـاخت حسـاس ملی عمل می‌کند، ابزاری در دسـت کنشـگران دولتی )و 
از جملـه نیروهـای نظامی و انتظامی( هم هسـت تا بتواننـد اطلاعات لازم را در 
اختیـار ایـن اپراتورها قـرار داده و با افـراد متخصص در زمینه امنیت سـایبری 
در ارتبـاط باشـند. همین رخدادهـا بودند که اهمیت امنیت سـایبری به‌عنوان 
چالش‌هـای امنیتـی اصلـی پیـش روی دولـت و نیز نیـاز به همکاری مـداوم و 
نزدیـک بـا سـرویس‌های امنیتـی دولتـی در امـور عملیاتـی را تقویـت کردند.

     »مرکـز ملـی امنیـت سـایبری« از نظر ظرفیت و منابع توسـعة قابل‌توجهی 
یافتـه اسـت و نقش‌هـای آن، از جملـه مسـئولیت‌های مربـوط بـه حفاظـت از 
زیرسـاخت‌های حسـاس ملـی و همچنین رسـیدگی بـه الزامات اتحادیـه اروپا 
در مـورد امنیـت برخـی از ارائه‌دهنـدگان خدمات دیجیتال، در قوانین رسـمی 
مشـخص شـده اسـت. مسـئولیت‌های »گروه‌هـای پاسـخگویی بـه حـوادث 
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امنیتـی رایانـه« هم در رابطه با مخاطرات ریسـک و رسـیدگی به حـوادث، در 
قالـب الزام‌هـای زیر تعریف قانونی شـده اسـت:

)الف(  نظارت بر رخدادهای داخلی دولت؛ 
)ب( ارائـه اخطـار، هشـدار، اطلاعیـه و انتشـار به‌موقع اطلاعـات مربوط 

بـه خطـر و حوادث بـه ذی نفعـان مربوطه؛
)ج( واکنـش بـه رخدادهایـی که توسـط سـامانه بـه حوادثـی که تحت 

قوانیـن ۱۸ یـا ۲۲ »شـیوه‌نامه امنیـت شـبکه و اطلاعـات ملی« ؛
)د( ارائـه تحلیـل پویـا از مخاطـرات، حـوادث و اطلاعـات نسـبت بـه 

؛  موقعیت‌هـا
)ه( مشـارکت و همـکاری در شـبکه »گـروه پاسـخگویی بـه حـوادث 

امنیـت رایانـه«؛ 
)و( ایجـاد روابـط بـا افـراد در بخـش خصوصی بـرای تسـهیل همکاری 

بـا آن بخش.
    »گـروه پاسـخگویی بـه حـوادث امنیت رایانـه« اولین اعتبارنامـه بین‌المللی 
خـود را در اواخـر سـال 2017 دریافـت کرد )سـطح اعتبار معـرف معتمد( که 
نشـان می‌دهـد ایـن گـروه بـه سـطح برتـری از عملکرد و بلوغ رسـیده اسـت. 
»مرکـز ملـی امنیت سـایبری« پایگاهـی از داده اطلاعات مربوط بـه تهدیدات 
را ایجـاد کـرده اسـت کـه بـرای کمـک بـه دسـتگاه‌ها و سـازمان‌ها، در جهت 
محافظـت از شـبکه‌های اطلاعاتـی مـورد اسـتفاده قـرار می‌گیـرد. همچنیـن 
پایـگاه سـازنده »مرکز ملـی امنیت سـایبری« به بیش از 130 عضو گسـترش 
یافتـه اسـت. ایـن پایـگاه اکنـون شـامل دسـتگاه‌ها و نمایندگی‌هـای دولتی و 
نهادهـای اصلـی در بخش مالی، تأمین‌کنندگان زیرسـاخت‌های حسـاس ملی 

و سـایر اپراتورهـای خدمـات ضروری می‌شـود. 
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     از آن دوره، »گروه پاسخگویی به حوادث امنیت رایانه« ظرفیت پاسخگویی 
به حوادث خود را با اسـتفاده از سـامانه پاسـخگویی یکپارچه و تحلیلی، و نیز 
سـامانه شبیه‌سـازی و پیشـرفته مشـاوره برای اعضا در زیرسـاخت‌های دولتی 
و بحرانی ملی بیشـتر توسـعه داده اسـت. افزون بر این، »گروه پاسـخگویی به 
حـوادث امنیتـی رایانـه« از موضعی واکنشـی به موضعی فعال‌تـر تغییر راهبرد 
داده اسـت. این شـامل کار اسـتقرار و اسـتفاده از سـکوهای اشـتراک اطلاعات 
بدافزارهـا بـرای اشـتراک مسـتقیم اطلاعـات مرتبـط بـا تهدیدهـا در میـان 
تأمین‌کننـدگان زیرسـاخت‌های ملـی مهم و توسـعه و اسـتفاده از مجموعه‌ای 
از ابزارهـا برای شناسـایی، تجزیـه و تحلیل اطلاعات منبع باز اسـت. همچنین 
»گروه پاسـخگویی به حوادث امنیت رایانه« برای شناسـایی و هشـدار نسـبت 
بـه انـواع خاصی از تهدیدها، سـکوی »حسـگر« )سنسـور( را طراحـی و نصب 
کرده اسـت، سـکویی که اکنون در زیرسـاخت تعدادی از دسـتگاه‌های دولتی 

در حال فعالیت اسـت. 
     رشـد و توسـعه »مرکـز ملـی امنیـت سـایبری« بـا تحولاتـی در حوزه‌های 
مرتبـط همـراه بـوده اسـت. گزارش راهبـرد دفاعی سـال ۲۰۱۵ بیـان می‌دارد 
کـه »وزارت ارتباطـات، انـرژی و منابـع طبیعی مسـئولیت اصلی امـور مربوط 
بـه امنیـت سـایبری را بـر عهـده دارد« و در توضیح ادامه می‌دهـد که »تمرکز 
اصلـی وزارت دفـاع و نیروهـای دفاعـی، حفظ شـبکه‌های دفاع خواهـد بود« و 
درعین‌حـال »همچـون همه شـرایط اضطـراری یا بحرانـی، اگر از سـامانه‌های 
دفاعـی پشـتیبانی شـود، وزارت دفاع و نیروهـای دفاعی از »گروه پاسـخگویی 
بـه حـوادث امنیتـی رایانـه« در حـد منابع و امـکان و منابع پشـتیبانی خواهد 
کـرد.« به‌این‌ترتیـب، نیروهای دفاعـی در خصوص امنیت سـایبری، به‌صراحت 
و آشـکارا نقشـی پشـتیبان اسـت و مسـئولیت اصلـی آن‌هـا در ایـن حـوزه، 
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حفاظـت از سـامانه‌های خودشـان اسـت. ایـن نقش پشـتیبان در طـول زمان 
توسـعه پیدا کرده اسـت و نیروهای دفاعی همچنان نقش اصلی را در تسـهیل 
عملیـات »مرکـز ملـی امنیـت سـایبری« بر عهـده دارنـد. »مرکز ملـی امنیت 
سـایبری« همکاری‌هـای نزدیکـی بـا نیروهـای نظامـی و انتظامـی در زمینـه 

مسـائل امنیـت ملـی دارنـد و با هـر دو نهـاد توافق‌نامـة اعزام نیـرو دارد.
    نیـروی انتظامـی و پلیـس هم در این بخش، در پیشـگیری، تحقیق و پیگرد 
قانونی جرائم اینترنتی و نیز در سـطح امنیت ملی، مجموعه‌ای از مسـئولیت‌ها 
را بـر عهـده دارد. ظرفیت و سـاختار سـازمانی نیروهای انتظامی در سـال‌های 
اخیـر تحـول زیادی پیدا کرده اسـت؛ واحـد پیگیری جرائم رایانه‌ای )تأسـیس 
در سـال 1991( در قالب »اداره ملی جرائم سـایبری پلیـس« )GNCCB( در 
سـال 2017 بازتأسـیس شـد. دفتر این واحد ملـی وظیفه انجـام آزمایش‌های 
پزشـکی قانونـی رسـانه‌های رایانـه‌ای را در جریـان هـر تحقیقـات جنایـی بـر 
عهـده دارد. به‌عالوه ایـن اداره، تحقیقـات لازم در زمینـه جرائـم سـایبری از 
جملـه نفـوذ به شـبکه، تداخـل داده‌ها و حمله به وب‌سـایت‌های دسـتگاه‌های 
دولتـی و سـازمان‌ها و مؤسسـات را انجـام می‌دهـد، سـازمان پلیـس ایرلند در 
ایـن حـوزه سـرمایه‌گذاری هنگفتـی کـرده و بیشـترین تمرکـز را بـر توسـعه 
ظرفیت‌های در مناطق حاشـیه‌ای داشـته اسـت. »مرکز ملی امنیت سـایبری« 
و »اداره ملی جرائم سـایبری گاردا« از طریق همکاری‌ها مشـترک و مسـتمر و 
ایجـاد فرصت‌هـای تبادل نیروهـای متخصص، بـه چارچوب‌هـای ایجابی برای 

همـکاری دوجانبه رسـیده‌اند.

مهم‌ترین پیشرفت‌ها 
1( »گـروه پاسـخگویی به حـوادث امنیـت رایانه« سـاختاری عملیاتی پیدا 
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کرده و از اعتبار بین‌المللی برخوردار شده است.
2( برنامه‌هـای خبررسـانی و اشـتراک اطلاعـات که توسـط »مرکـز امنیت 
امنیتـی سـایبری« اجرا می‌شـود، به‌خصوص پس از اسـتقرار »سـامانه‌های 

اشـتراک اطلاعات بدافزارها« )MISPs( توسـعه چشـمگیری یافته اسـت.
3( سـامانه »حسـگر« یکـی از مهم‌تریـن برنامه‌هایـی اسـت کـه توسـط 
»گـروه پاسـخگویی بـه حـوادث امنیـت رایانـه« آن توسـعه، آزمایـش و 

اسـتقرار یافتـه اسـت.
4( اداره ملـی جرائـم سـایبری گاردا تأسـیس شـده و ظرفیت این سـازمان 

توسـعه قابل‌توجهـی یافته اسـت.
5( مرکز ارزیابی امنیت ملی در وزارت امور داخله ایجاد شده است.

4 - ۲- اهداف
     بـه منظـور ادامـه ارتقـای توانایی هـای دولت در واکنش بـه حوادث امنیت 
سـایبری و مدیریـت آن هـا، از جملـه مـواردی که حـوادث امنیت سـایبری و 

مولفـه های امنیت ملـی دارد.
4 - ۳- اقدامات

     »مرکـز ملـی امنیـت سـایبری« به‌عنوان مرجـع اصلی امنیت سـایبری در 
دولـت خواهـد بـود و ظرفیت‌هـای خـود را در دو نقش اصلی همچنان بیشـتر 
توسـعه خواهـد داد؛ راهبـری واکنش‌هـای ملـی به حـوادث امنیت سـایبری و 
توسـعه تاب‌آوری شـبکه‌ها و دسـتگاه‌های اصلی در سراسـر بدنه دولت. محور 
اصلـی واکنـش »مرکز ملـی امنیت سـایبری« همچنـان توسـعه خواهد یافت 
و مبنـای آن از واکنـش گرایی سـاده به‌سـوی پاسـخ‌های فعال حرکـت خواهد 
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کـرد و در ایـن راه از روش‌هـای جدیـد تشـخیص تهدیدها پیـش از اثرگذاری 
بـر خدمـات و شـهروندان اسـتفاده خواهـد کـرد. همچنیـن تـا پایـان سـال 
۲۰۲۲، »مرکـز ملـی امنیت سـایبری« چنـد نقش جدید و مهـم در محافظت 
از شـبکه‌ها و داده‌هـای دولـت بـر عهـده خواهـد داشـت و بـه همـکاری بـا 
دفتـر مدیـر اخبـار و اطلاعـات دولـت در جهت توسـعه و اجرای سیاسـت‌ها و 

شـیوه‌های مربـوط بـه خدمـات حاکمیتـی و عمومـی ادامـه خواهـد داد. 
    1( »مرکـز ملـی امنیـت سـایبری«، به‌خصـوص در رابطـه بـا توانایی نظارت 
و واکنـش بـه حـوادث امنیت سـایبری و تهدیدهـای درحال‌توسـعه در دولت، 

توسـعه بیشـتری خواهد یافت.
    »گـروه پاسـخگویی بـه حـوادث امنیـت رایانـه« در »مرکـز ملـی امنیـت 
سـایبری« تـا پایـان سـال 2020 بـه »مرکـز عملیـات مشـترک امنیتـی« )یا 
JSOC( تبدیـل خواهـد شـد تـا بهتر بتوانـد امنیـت فناوری‌هـای اطلاعاتی و 

ارتباطـی دولـت و نیز زیرسـاخت‌های حسـاس ملـی را تأمین کنـد. گروه‌های 
تأسـیس  امنیتـی«  مشـترک  عملیـات  »مرکـز  در  هـم  دیگـری  تخصصـی 
خواهنـد شـد کـه از جملـه می‌تـوان بـه گـروه اطلاعـات تهدیـد، واکنـش بـه 
رویـداد و نظـارت بـر شـبکه اشـاره کـرد. ایـن امر هـم توسـعه پیوسـته گروه 
واکنـش را تسـهیل خواهـد کـرد و هم شـرایط لازم برای حفاظت و پیشـرفت 
تدریجی»مرکـز ملـی امنیت سـایبری« در جهـت نظارت بر فعالیت شـبکه در 
تمامی زیرسـاخت‌های حسـاس ملـی و دولتی را فراهم خواهـد آورد. این واحد 
به‌عنـوان پایـگاه مشـترک ملـی بـرای همـه حـوادث امنیـت سـایبری بـه کار 
خـود ادامـه خواهـد داد و همچنـان به حوادث امنیت سـایبری در هـر اندازه و 

مقیاسـی خواهـد پرداخت. 
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    ۲ (  اطلاعات و تحلیل‌های مربوط به تهدیدهای تهیه شده توسط »مرکز ملی 
امنیت سایبری«، با کارهای »مرکز ملی بررسی‌های امنیتی« ادغام خواهد شد. 
     مرکـز ملـی بررسـی‌های امنیتـی کـه در وزارت امور داخله مسـتقر اسـت، 
نقـش مهمـی در ایـن هماهنگـی تحلیل‌هـای راهبـردی از تهدیدهـای امنیت 
ملـی و در ارائـه آگاهی‌هـای موقعیتـی ارتقا یافتـه به حاکمیت خواهد داشـت. 
»مرکـز ملـی امنیـت سـایبری« بـه کسـب ایـن اطمینـان کمـک می‌کند که 
چالش‌هـای جدیـد و نوظهـور امنیـت سـایبری کـه آثـار فراگیـری بـر امنیت 
ملـی دارنـد، در کارهـای مرکـز ملی بررسـی‌های امنیتی و از جملـه در تدوین 

اسـتراتژی جدیـد امنیت ملـی نمایان می‌شـوند.

با توجه به گسترش توانایی  اقدام 1 - »مرکز ملی امنیت سایبری«، به‌خصوص 
نظارت و پاسخگویی به حوادث امنیتی سایبری و تهدیدهای فزاینده در برابر دولت، 

توسعه بیشتری خواهد یافت.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

وزارت محیط‌زیست، 
آب‌وهوا و ارتباطات

»مرکز ملی 
امنیت سایبری«

فصل چهارم 
سال ۲۰۲۰ 

تهیه برنامه دقیق فنی و 
سازمانی برای »مرکز عملیات 

مشترک امنیتی«
1

وزارت محیط‌زیست، 
آب‌وهوا و ارتباط، 
وزارت هزینه‌های 
عمومی و اصلاح

»مرکز ملی 
امنیت سایبری«

فصل دوم 
سال ۲۰۲۱ 

دریافت ضمانت قانونی برای 
توسعه »مرکز ملی امنیت 

سایبری«
2

اداره امور عمومی، 
وزارت محیط‌زیست، 
آب‌وهوا و ارتباطات

»مرکز ملی 
امنیت سایبری«

فصل چهارم 
سال ۲۰۲۱ 

ساخت نمونه اولیه مرکز عملیات 
مشترک امنیتی با استفاده از 

امکانات موقت 
3

اداره امور عمومی، 
وزارت محیط‌زیست، 
آب‌وهوا و ارتباطات

»مرکز ملی 
امنیت سایبری«

فصل دوم 
سال ۲۰۲۳

کمیسیون نهایی تسهیلات مرکز 
عملیات مشترک امنیتی در 

پایگاه اصلی »مرکز ملی امنیت 
سایبری«

4
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اقدام 2 - اطلاعات و تحلیل‌های تهیه شده پیرامون تهدید توسط »مرکز ملی 
امنیت سایبری« در کارهای مرکز بررسی‌های امنیت ملی ادغام خواهد شد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی بررسی‌های 
امنیتی

»مرکز ملی 
امنیت سایبری«

فصل اول 
 ۲۰۲۰

ایجاد زیرساخت‌های 
گزارش‌دهی و اشتراک اطلاعات 

مرکز ملی بررسی‌های امنیتی
1
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ملی  ــاس  حس ــاخت‌های  یرس ز ز  ا حفاظت 

5 - ۱- وضعیت میدان
     تـا همیـن اواخـر، روش‌های برتر پذیرفته‌شـده در اروپا در جهت حفاظت از 
خدمات و زیرسـاخت‌های حسـاس ملی در برابر نوع حمله سـایبری شـامل دو 
نـوع از کنـش اسـت: ۱( ایجاد یک بدنـه واکنش به رخداد همچـون مرکز ملی 
بررسـی‌های امنیتـی و ۲( نهادینه‌سـازی واحدهای رسـمی اشـتراک اطلاعات 
کـه بتوانـد اطلاعـات مربوط به تهدیدهـای خاص و از جملـه اطلاعات ضروری 
دربـاره تهدیدهـای فـوری را در میـان مالـکان و اپراتورهـا بـه اشـتراک گذارد. 
در مرکـز ملـی امنیـت سـایبری« ارائه همیـن خدمـات را راه‌اندازی کـرده و با 
کمـک اپراتورهـای خدماتی و سـایر دسـتگاه‌ها در دیگر حوزه‌هـای قضایی، در 
جهـت مدیریـت مخاطـرات موجـود در برابـر زیرسـاخت‌های حسـاس ملی در 
ایرلنـد و نیـز مدیریـت فعـال رخدادهـای جـاری، همچنـان به‌صورت مسـتمر 

پیگیـری می‌کند. 
     باوجودایـن، تجربه‌هـای تاریخـی در اروپـا و دیگـر کشـورها آشـکار کـرده 
اسـت کـه میـان مخاطرات منافـع عمومی و مخاطـرات بسـیاری از اپراتورهای 
این‌گونـه زیرسـاخت‌ها، تقارنـی وجـود نـدارد. علی‌رغـم تلاش‌هـای گسـترده 
حاکمیـت بـرای ارائـه اطلاعات و پشـتیبانی از اپراتورهـا در بسـیاری از موارد، 
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خدمات حسـاس و ضروری آسـیب‌پذیری زیـادی دارند. ازاین‌رو و بـا ادامه کار 
در برخی از کشـورهای عضو اتحادیه اروپا و بر اسـاس شـیوه‌نامه‌های پیشـین 
بـرای مخابـرات، کمیسـیون اروپـا پیش‌نویس »دسـتورالعمل امنیت شـبکه و 
اطلاعـات« را در سـال 2013 منتشـر کـرد. ایـن »شـیوه‌نامه امنیـت شـبکه و 
اطلاعـات ملـی« کـه در سـال ۲۰۱۶ مـورد تأیید رسـمی قـرار گرفت، شـامل 
مجموعـه‌ای از اقدامـات در جهـت ارتقـای تاب‌آوری زیرسـاخت‌های حسـاس 
ملـی در ۷ بخـش مختلـف بـود )شـامل انـرژی، حمل‌ونقـل، آب آشـامیدنی، 
بازارهـای مالـی، مراقبت‌هـای بهداشـتی و زیرسـاخت‌های دیجیتـال(. ایـن 
ارزیابـی رسـمی  و  بازبینـی  بـرای  الـزام کشـورهای عضـو  اقدامـات شـامل 
زیرسـاخت‌های خـود و تعییـن قانونـی »اپراتورهای خدمات ضروری« اسـت - 
آن دسـته از دسـتگاه‌هایی کـه بـرای ارائـه این خدمـات در هر کشـور ضروری 
و حیاتـی هسـتند. عالوه بـر ایـن، ایـن دسـتگاه‌ها باید تحـت مجموعـه‌ای از 
الزامـات امنیتـی رسـمی، ملزم بـه ارائه گـزارش رخدادها باشـند. به‌این‌ترتیب، 
»شـیوه‌نامه امنیـت شـبکه و اطلاعـات ملـی« بـا هـدف )الـف( الـزام ارتقـای 
زیرسـاخت‌های حسـاس ملـی در امنیـت و تـاب‌آوری، و )ب( ارتقـای آگاهـی 
دولـت از رخدادهـای امنیـت سـایبری در سراسـر اروپا، و )ج( ایجاد سـازگاری 

بیشـتر و هماهنگـی بـرای واکنـش بـه رخدادها در سـطح اتحادیـه اروپا. 
     سـند راهبردی ۲۰۱۵ در اسـتقبال از »شـیوه‌نامه امنیت شـبکه و اطلاعات 
ملـی« نگاشـته شـد و پیـش از آن‌کـه سـند راهبـردی کامـل شـود، کارهـای 
دقیقـی بـرای ارزیابـی »زیرسـاخت‌های حسـاس ملـی« در ایرلند کامل شـده 
بـود کـه شـامل مطالعـه وابسـتگی زیرسـاخت‌ها بـا انگلیـس بـود )کاری کـه 
اواسـط سـال 2017 کامل شـد(. سـپس از این ارزیابی‌ها برای تهیه فهرسـت 
ملـی »اپراتورهـای خدمـات ضـروری« بـه کار گرفتـه شـد، کـه پـس از ابالغ
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رسـمی »شـیوه‌نامه امنیت شـبکه و اطلاعات ملی« ایرلند در سـپتامبر 2018 
اجرایی شـد. اختیـارات اجرایی تحت مقررات امنیت شـبکه و اطلاعات ملی به 
مدیـران ذی‌ربـط »مرکـز ملی امنیت سـایبری« این اختیار را داد تـا ارزیابی‌ها 
و ممیزی‌هـای امنیتـی را در 5 بخـش از 7 بخـش انجـام داده )بانـک مرکـزی 
ایرلنـد مسـئولیت اعمال تدابیـر امنیتـی در بخش‌های خدمات مالـی را حفظ 
می‌کنـد(، و ملـزم بـه تهیـه اطلاعـات و صـدور شـیوه‌نامه‌های الـزام‌آور بـرای 
رفـع کاسـتی‌های احتمالـی می‌کنـد. »مرکز ملـی امنیت سـایبری« همچنین 
اسـناد راهنمـای جزئیـات مربوط به اقدامـات امنیتی، انطباق و گـزارش حادثه 
را بـرای پشـتیبانی بیشـتر از اپراتورهـای خدمـات ضـروری تهیـه کرده اسـت 
کـه در ژانویـه 2019 در جهـت اخـذ مشـاوره‌های عمومـی انتشـار یافـت.

     بـرای اهـداف این سـند، زیرسـاخت‌های حسـاس ملی چنین تعریف شـده 
اسـت: »... هـر دارایـی، سـامانه یـا بخشـی از آن‌کـه در کشـورهای عضـو قرار 
دارد، بـرای حفـظ عملکردهـای حیاتی جامعه، بهداشـت، ایمنـی، امنیت، رفاه 
اقتصـادی یـا اجتماعـی مردم ضروری اسـت، و اختالل یا تخریـب آن در یک 
کشـور عضـو، بـر ایـن عملکردهـا تأثیـر قابل‌توجهـی خواهـد داشـت.« هدف 
حاکمیـت، صیانـت از زیرسـاخت‌های حسـاس ملـی اسـت و ایـن کار را از راه 
الـزام اپراتورهـا بـه توجـه به مدیریـت مخاطرات ایـن زیرسـاخت‌ها، و از جمله 
از طریـق الـزام به داشـتن برنامه‌های مناسـب برای مقابله با حـوادث و هرگونه 

اختالل در خدمـات انجـام می‌دهد. 
     وابسـتگی تدریجـی خدمـات و زیرسـاخت‌های حسـاس ملـی بـه ابزارها و 
دسـتگاه‌های متصـل بـه شـبکه باعث شـده اسـت کـه دولـت بـرای اطمینان 
ملـی،  حسـاس  زیرسـاخت‌های  از  خاصـی  مجموعه‌هـای  انعطاف‌پذیـری  از 
اقداماتـی را انجـام دهـد. باوجودایـن، بـا توجه بـه ماهیت و میـزان خطر و نیز
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بـه دلیـل توسـعه فن‌آوری‌هـا، خود همین سـامانه نیاز به توسـعه و گسـترش 
بیشـتری دارد. بـرای ایـن منظور، دولـت اقدامات زیر را برای محافظت بیشـتر 

از زیرسـاخت‌ها و خدمـات مهـم ملی انجـام خواهد داد.

مهم‌ترین پیشرفت
1( روش حفاظـت از زیرسـاخت‌های حسـاس کـه در »شـیوه‌نامه امنیـت 
شـبکه و اطلاعات ملی« اتحادیه اروپا مشـخص شـده بود، به اجرا گذاشـته 

شـده است.
2( ایـن امـر منجـر بـه تعییـن اپراتورهـای خدمـات ضـروری در 7 بخـش 
اصلـی و شـروع مجموعـه‌ای از ارزیابی‌هـای رسـمی برای سـنجش آمادگی 

توسـط اپراتورها شـده اسـت.
3( معرفـی سـازوکارهای اشـتراک اطلاعـات اختصاصی در زمینه اشـتراک 

اطلاعات حسـاس بـا اپراتورهـای اصلی. 

5 - ۲ - اهداف 
    به‌منظـور شناسـایی و نیـز حفاظـت از زیرسـاخت‌های حسـاس ملـی از 
طریـق افزایـش تاب‌آوری آن‌هـا در برابر حملات سـایبری و اطمینان از این‌که 
اپراتورهـای خدمـات ضـروری برنامه‌های مناسـبی بـرای مقابله با حـوادث در 

جهـت مدیریـت و کاهـش هرگونه اختالل در خدمـات دارند.

5 - ۳ - اقدامات 
     »مرکـز ملـی امنیـت سـایبری« همچنیـن بـه اجـرای برنامـه محافظت از 
زیرسـاخت حسـاس ملـی خـود ادامـه خواهـد داد که بر اسـاس دسـتورالعمل 
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»امنیـت شـبکه و اطلاعـات ملـی« تاکنـون اجـرا شـده اسـت و درعین‌حـال، 
بـر اسـاس مطالعـات و تحلیل‌هـای در دسـت اجـرا، بـه توسـعه گسـترده این 
برنامـه خواهـد پرداخـت. ایـن کار مـورد پشـتیبانی ویـژه نیروهـای نظامـی و 
انتظامـی قـرار خواهد گرفت و همـه اجزای حاکمیتی را در جهـت اطمینان از 
یکپارچه‌سـازی امنیـت سـایبری در تمامـی موضوعات و سیاسـت‌های مرتبط 

به مشـارکت فـرا خواهـد خواند.
       ۳( سـامانه کنونی حفاظت از زیرسـاخت‌های حسـاس ملی که بر اسـاس 
شـیوه‌نامه امنیت شـبکه و اطلاعات ملی راه‌اندازی شـده اسـت، با تمرکز ویژه 
بـر برنامه‌هـای همگرایـی و ممیزی مسـتمر در جهت کاهش خطـرات خدمات 

اصلـی، همچنان به کار گرفته شـده و توسـعه میی‌ابد.
     هـدف اصلـی شـیوه‌نامه امنیـت شـبکه و اطلاعـات ملی اطمینـان از وجود 
سـطح یکسـان و بالایـی از امنیت سـایبری در کشـورهای عضو اسـت. »مرکز 
ملـی امنیـت سـایبری« مرجع معتبر در سـطح ملی اسـت که متعهد بـه ارائه 
راهنمایـی در مـورد امنیت زیرسـاخت‌های حسـاس ملـی و نظارت بـر کاربرد 
کنترل‌هـای امنیتـی در بسـیاری از ایـن بخش‌هـا اسـت. »مرکـز ملـی امنیت 
سـایبری« به‌منظـور اطمینـان از اجـرای کامـل شـیوه‌نامه امنیـت شـبکه و 
اطلاعـات ملـی در ایرلنـد و همچنین همگرایـی آن با تغییـرات در فناوری‌ها و 
پیـروی از الگوهـای برتـر، به توسـعه و اجـرای این اقدامـات ادامـه خواهد داد. 
      ۴( »مرکـز ملـی امنیت سـایبری« با همـکاری نیروهای نظامی و انتظامی، 
یـک ارزیابـی دقیـق و بـه‌روز از آسـیب‌پذیری‌های ممکـن در همـه خدمات و 

زیرسـاخت‌های حسـاس در برابر حملات سـایبری انجـام خواهد داد.
      »مرکـز ملـی امنیـت سـایبری« بـا اتـکای بـه ارزیابی‌هـای موجـود انجام 
شـده تحـت شـیوه‌نامه امنیـت شـبکه و اطلاعـات ملـی، ارزیابـی دقیقـی از
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مخاطـرات و آسـیب‌پذیری‌های خدمـات و زیرسـاخت‌های حسـاس ملـی در 
برابـر حملـه سـایبری را انجـام می‌دهـد. این فرایند شـامل ارزیابی حساسـیت 
طیـف گسـترده‌ای از خدمـات و تهیـه نمودارهایـی از وابسـتگی‌های متقابـل 
بیـن ایـن خدمات اسـت. نتیجـه حاصـل از این فراینـد، اخبار و اطلاعـات تازه 
را وارد رونـد حفاظـت و امنیت سـایبری زیرسـاخت‌های حسـاس ملی موجود 

می‌کنـد.
        ۵( سـامانه پشـتیبانی از زیرسـاخت‌های حسـاس ملـی در طـول اجـرای 
سـند راهبـردی، گسـترش و تعمیـق خواهـد یافـت تـا دامنـه وسـیع‌تری از 
زیرسـاخت‌های حسـاس ملـی و ازجملـه ابعـادی از سـامانه‌های انتخاباتـی را 

شود.  شـامل 
     سیسـتم نظارتـی موجـود بـرای امنیت سـایبری زیرسـاخت‌های حسـاس 
ملـی، گسـترش و تعمیـق خواهنـد یافـت تا طیـف وسـیعی از اپراتورهـا را در 
مجموعـه وسـیع‌تری از بخش‌هـا شـامل شـود و امـکان نظـارت دقیـق بـر 
همگرایـی را ایجـاد کنـد. ایـن سـامانه توسـعه یافتـه می‌توانـد جنبه‌هایـی از 
آمـوزش عالـی و نیـز سـامانه‌های انتخاباتـی را در برگیـرد و همـان امـوری را 
پیگیـری خواهـد کـرد کـه بـر اسـاس »شـیوه‌نامه امنیـت شـبکه و اطلاعـات 

ملـی« در حـال اجرا اسـت.
         ۶( گروه‌هـای اشـتراک اطلاعـات فعلـی کـه توسـط »مرکـز ملـی امنیت 
گروه‌هـای  و  یافـت  خواهنـد  بیشـتری  توسـعه  می‌شـوند،  اداره  سـایبری« 
اشـتراک تهدیـد فعلـی چنـان توسـعه خواهنـد یافـت تا طیـف وسـیع‌تری از 

زیرسـاخت‌های حسـاس ملـی را شـامل شـوند. 
    مجامع اشـتراک اطلاعات امنیت سـایبری موجود، همچون »گروه اشـتراک 
 )AIIE( »و »مرکز تبادل اطلاعات سراسـر جزیره )TSG( »اطلاعـات تهدیدها
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توسعه بنیادین خواهند یافت.
         ۷(  حاکمیت مجموعه جدیدی از استانداردهای همگرایی را معرفی خواهد 
کـرد تـا امنیـت سـایبری زیرسـاخت‌های مخابراتی کشـور را پشـتیبانی کند.
     مجموعـه ویـژه و تـازه‌ای از الزامـات امنیتـی بـرای بخـش ارتباطـات از راه 
دور را معرفـی خواهیـم کـرد کـه همـراه بـا اقدامـات دقیـق کاهـش خطـرات 
خواهـد بـود و »مرکـز ملی امنیت سـایبری« بـه کار گرفته خواهد تـا به نظام 
رگلاتـوری ارتباطـات در انجـام وظایـف قانونـی خـود، تحـت مقـررات امنیتی 
موجـود در اتحادیـه اروپـا و نیز برنامـه آتی مخابـرات اتحادیه اروپا )بخشـنامه 

1972/2018( کمـک کند. 

اساس  بر  که  ملی  زیرساخت‌های حساس  از  کنونی حفاظت  سامانه  اقدام 3 - 
بر  ویژه  تمرکز  با  است،  شده  راه‌اندازی  ملی  اطلاعات  و  شبکه  امنیت  شیوه‌نامه 
اصلی،  کاهش خطرات خدمات  در جهت  ممیزی مستمر  و  برنامه‌های همگرایی 

همچنان به کار گرفته شده و توسعه میی‌ابد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

اپراتور خدمات 
ضروری تعیین‌شده 

»مرکز ملی 
امنیت سایبری«

فصل اول 
سال ۲۰۲۰ 

تکمیل مرحله اول خودارزیابی 
اپراتورهای خدمات ضروری 

)OES( بر اساس چارچوب کنترل 
امنیت 

1

اپراتور خدمات 
ضروری تعیین‌شده 

»مرکز ملی 
امنیت سایبری«

فصل سوم 
سال ۲۰۲۰ 

آغاز آزمایش کنترل امنیت 
اپراتورهای خدمات ضروری 2

اپراتور خدمات 
ضروری تعیین‌شده 

»مرکز ملی 
امنیت سایبری«

فصل سوم 
سال ۲۰۲۰ 

اپراتورهای خدمات  ثبت  بازبینی 
ضروری و دستورالعمل‌های امنیتی  3

اپراتور خدمات 
ضروری تعیین‌شده 

»مرکز ملی 
امنیت سایبری« در حال اجرا 

کنترل امنیت پس از حوادث و 
بررسی‌های مستمر همگرایی
اپراتورهای خدمات ضروری

4
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اقدام 4 - »مرکز ملی امنیت سایبری« با همکاری نیروهای نظامی و انتظامی، یک 
ارزیابی دقیق و به‌روز از آسیب‌پذیری‌های ممکن در همه خدمات و زیرساخت‌های 

حساس در برابر حملات سایبری انجام خواهد داد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نیروی پلیس، نیروی 
دفاعی، کمیته مشورتی 
غربالگری ملی، بانک 

مرکزی ایرلند، کمیسیون 
تنظیم مقررات ارتباطات، 
کمیسیون مقررات صنایع 
عمومی، سازمان هواپیمایی 

»مرکز 
ملی امنیت 

سایبری«

فصل اول 
سال 2020 

گروه راهبری تشکیل‌شده و اصول 
مرجع برای بررسی مورد توافق 

قرار گیرد 
1

نیروی پلیس، نیروی 
دفاعی، کمیته مشورتی 
غربالگری ملی، بانک 

مرکزی ایرلند، کمیسیون 
تنظیم مقررات ارتباطات، 
کمیسیون مقررات صنایع 
عمومی، سازمان هواپیمایی 

»مرکز 
ملی امنیت 

سایبری«

فصل سوم 
سال 2020 

تکمیل مرحله جمع‌آوری 
اطلاعات و توافق پیرامون روش 

اجرایی 
2

نیروی پلیس، نیروی 
دفاعی، کمیته مشورتی 
غربالگری ملی، بانک 

مرکزی ایرلند، کمیسیون 
تنظیم مقررات ارتباطات، 
کمیسیون مقررات صنایع 
عمومی، سازمان هواپیمایی 

»مرکز 
ملی امنیت 

سایبری«

فصل دوم 
سال 2020 

فرایند ارزیابی کامل شامل مشاوره 
بین‌المللی و ارزیابی دقیق روابط 

متقابل میان‌بخشی.  
3

نیروی پلیس، نیروی 
دفاعی، کمیته مشورتی 
غربالگری ملی، بانک 

مرکزی ایرلند، کمیسیون 
تنظیم مقررات ارتباطات، 
کمیسیون مقررات صنایع 
عمومی، سازمان هواپیمایی 

»مرکز ملی 
امنیت 
سایبری«

فصل چهارم 
سال 2020 تکمیل گزارش نهایی و توصیه‌ها 4
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اجرای  طول  در  ملی  حساس  زیرساخت‌های  از  پشتیبانی  سامانه   -  5 اقدام 
از  وسیع‌تری  دامنه  تا  یافت  خواهد  تعمیق  و  گسترش  راهبردی به‌گونه‌ای  سند 
زیرساخت‌های حساس ملی و ازجمله ابعادی از سامانه‌های انتخاباتی را شامل شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دفتر دادستان کل 
کشور

وزارت 
محیط‌زیست، 

آب‌وهوا و ارتباطات 
فصل چهارم 
سال ۲۰۲۱ 

پیش‌نویس رئوس لایحه برای 
موافقت دولت  1

دفتر دادستان کل 
کشور

وزارت 
محیط‌زیست، 

آب‌وهوا و ارتباطات 

فصل اول سال 
۲۰۲۲

تهیه پیش‌نویس با دفتر 
دادستان کل کشور  2

دفتر دادستان کل 
کشور، قوه مقننه 

وزارت 
محیط‌زیست، 

آب‌وهوا و ارتباطات 

فصل دوم سال 
 ۲۰۲۲

فرایند قانون‌گذاری 3

اقدام 6 - گروه‌های اشتراک اطلاعات فعلی که توسط »مرکز ملی امنیت سایبری« 
اداره می‌شوند، توسعه بیشتری خواهند یافت و گروه‌های اشتراک تهدید فعلی چنان 
از زیرساخت‌های حساس ملی را شامل  توسعه خواهند یافت تا طیف وسیع‌تری 

شوند.
همکاران اصلی راهبری جدول زمانی 

فصلی
اقدامات برای ارائه

نیروی پلیس، نیروی 
دفاعی، زیرساخت‌های 

حساس ملی

مرکز ملی امنیت 
سایبری  فصل دوم سال 

 ۲۰۲۰

گسترش نمایندگان فعلی گروه 
اشتراک تهدید تا حد گنجاندن 
زیرساخت‌های حساس ملی و 

تدوین اصول مرجع جدید

1

دفتر برنامه‌ریزی 
اضطراری، مرکز 

پشتیبانی از 
زیرساخت‌های ملی، 

انگلیس 

مرکز ملی امنیت 
سایبری 

فصل چهارم 
سال ۲۰۲۰ 

با  موجود  توافق‌های  اصلاح 
انگلیس در مورد به اشتراک‌گذاری 
حوادث،  به  واکنش  و  اطلاعات 
از  حفاظت  به  خاص  ارجاع  با 
حیاتی  حساس  زیرساخت‌های 

شمال - جنوب 

2
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اقدام 7 - حاکمیت مجموعه جدیدی از استانداردهای همگرایی را معرفی خواهد 
کرد تا امنیت سایبری زیرساخت‌های مخابراتی کشور را پشتیبانی کند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنیت 
سایبری، کمیسیون 

تنظیم مقررات 
ارتباطات 

وزارت 
محیط‌زیست، 

آب‌وهوا، و ارتباطات 
فصل چهارم 
سال ۲۰۲۰ 

تصویب اقدامات اجرایی برای 
بخش‌نامه ۱۹۷۲/۲۰۱۸  1

کمیسیون تنظیم 
مقررات ارتباطات 

مرکز ملی امنیت 
سایبری 

فصل چهارم 
سال ۲۰۲۰ 

ارائه پشتیبانی فنی به 
کمیسیون تنظیم مقررات 

ارتباطات 
2

وزارت محیط‌زیست، 
آب‌وهوا، و ارتباطات، 

کمیسیون تنظیم 
مقررات ارتباطات 

فصل اول سال 
 ۲۰۲۱

اجرای اقدامات امنیتی 
بازبینی‌شده  3
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لتی و د بخــش  ی  ‌ها شــبکه و  ‌ها  ه د ا د

6 - ۱- وضعیت میدان 
     مسـئولیت عملکـرد و امنیـت سـامانه‌های فناوری اطلاعـات بخش عمومی 
بـا همـان دسـتگاه‌ها و ادارات اسـت و در این میـان دفتر مدیر ارشـد اطلاعات 
دولـت نقـش اساسـی در رهبـری اجـرای اسـتراتژی فناوری‌هـای اطلاعاتـی و 
ارتباطـی بخـش عمومـی و مدیریـت شـبکه‌ای دارد کـه دسـتگاه‌ها و ادارات 
از آن در جهـت برقـراری ارتبـاط بـا یکدیگـر و بـا فضاهـای وسـیع‌تر اینترنت 
اسـتفاده می‌کننـد. نقـش اصلی »گروه پاسـخگویی بـه حوادث امنیـت رایانه« 
در »مرکـز ملـی امنیـت سـایبری« در سـال‌های اولیـه، واکنش به حـوادث در 
جهـت پشـتیبانی از ایـن بخش‌هـا و سـازمان‌ها هنـگام گـزارش حـوادث بـه 
»مرکـز ملـی امنیـت سـایبری« بـود و نیز می‌خواسـتند که سـامانه مشـورتی 
بسـازند تا امکان انتشـار سـریع اطلاعـات خاص مربوط به تهدیدهـا و رخدادها 
را فراهـم آورنـد و بهتریـن روش‌هـا در مواجهه بـا رخدادهای امنیت سـایبری 
را بـه اشـتراک بگذارنـد. البتـه »مرکـز ملـی امنیـت سـایبری« هیـچ نظـارت 
مسـتقیمی بـر فعالیت‌هـای شـبکه‌های دولتـی نـدارد و به همیـن خاطر هیچ 
طـرح دقیقـی بـرای تعییـن اقدامـات امنیتـی در دسـتگاه‌ها و سـازمان‌های 
مختلف ندارد. بر این اسـاس و هم‌زمان با توسـعه پیوسـته »گروه پاسـخگویی
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بـه حـوادث امنیت رایانه« و مجموعـه ابزارهایی که در دسـترس همه بخش‌ها 
قـرار دارد، »مرکـز ملـی امنیت سـایبری« پـروژه‌ای با عنوان حسـگر را معرفی 
کـرد؛ حسـگر لایه دیگـری از حفاظت مـرزی برای دسـتگاه‌های دولتی اسـت 
کـه هنـگام مشـاهده هـر نـوع از نقـض حریـم شـبکه‌های دولتـی، بـه »مرکز 
ملـی امنیـت سـایبری« هشـدارهای لازم را ارائـه می‌دهـد. همچنیـن، »مرکز 
ملـی امنیت سـایبری« در اواخر سـال 2018 سـند »۵ نکتـه در راهنمایی« را 
برای اسـتفاده دسـتگاه‌های دولتی منتشـر کـرد که مبانی امنیتی پیشـنهادی 
را بـرای اسـتفاده سـازمان‌ها و دسـتگاه‌های دولتی برشـمرده بود. ایـن راهنما 
مبتنـی بـر حوادثی اسـت کـه »گـروه پاسـخگویی بـه حـوادث« در دوره‌های 

گذشـته تجربه کـرده بود.

مهم‌ترین پیشرفت‌ها 
        ۱( نظـام مشـورتی بـه اجـرا گذاشـته شـده توسـط »مرکـز ملـی امنیت 
سـایبری«، تـا انـدازه زیادی تقویت شـده اسـت و امکانات پیشـرفته‌تری برای 

انتشـار سـریع اطلاعـات را فراهم کرده اسـت.
       ۲( »مرکز ملی امنیت سـایبری« توانسـته اسـت برنامه عملیاتی »حسگر« 
را طراحـی و آزمایـش کـرده و در تعـدادی از ادارات و دسـتگاه‌های دولتـی 
مسـتقر کنـد و بـا ایـن کار بـه ارتقـای امنیـت سـامانه‌ها و داده‌هـای فنـاوری 

اطلاعـات در برابـر تهدیـدات سـطح بـالا کمک کرده اسـت. 
        ۳( سـازمان‌ها و دسـتگاه‌های دولتـی بـا راهنمایـی »مرکـز ملـی امنیـت 

سـایبری«، سـرمایه‌گذاری‌های زیـادی در زمینـه امنیـت انجـام داده‌اند.
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6 - ۲- هدف 
     به‌منظـور ارتقـای تـاب‌آوری و امنیـت سـامانه‌های فنـاوری اطلاعات بخش 
دولتـی در جهـت محافظـت بهتـر از خدماتی کـه مردم بـه آن‌ها اتـکا دارند و 

داده‌هـای آن‌ها.

6 - ۳- اقدامات 
     بخـش دولتـی بـه فنـاوری اطلاعـات اتکای زیـادی دارد تا در عمـل بتواند 
خدماتـی کـه لازم اسـت را ارائـه دهـد؛ بـه همیـن خاطـر، ایـن خدمـات باید 
ایمـن و تـاب‌آور بـوده و بتوانـد محرمانه مانـدن اطلاعات خصوصـی را تضمین 

کنـد. بـه ایـن منظـور، دولت اقدامـات خاص ذیـل را بـه اجرا می‌گـذارد. 

        ۸( »مرکـز ملـی امنیـت سـایبری« یک اسـتاندارد امنیتی پایـه را تعیین 
خواهـد کرد تا توسـط همـه دسـتگاه‌های دولتی و سـازمان‌های اصلـی به کار 

گرفته شـود.
     »مرکـز ملـی امنیـت سـایبری« در همـکاری بـا دفتر مدیر ارشـد اطلاعات 
دولـت، مجموعـه اسـتانداردهای پایـه امنیـت سـایبری را بـرای فناوری‌هـای 
اطلاعاتـی و ارتباطـی دولـت تدویـن می‌کنـد. این مجموعـه با اسـتانداردهای 
بین‌المللـی مطابقـت خواهـد داشـت، از ادارات دولتـی آغـاز خواهـد شـد و 
به‌تدریـج در تمام ارگان‌های دولتی به کار گرفته خواهد شـد. این اسـتانداردها 
بیشـتر شـامل اقدامـات و نظارت‌هایـی در رابطه بـا آموزش کارکنـان، هویت و 
مدیریـت دسترسـی هسـتند. بر اسـاس تمهیدات، این اسـتانداردها در سـطح 
ارائه‌شـده  راهنمایی‌هـای  و  بـا پشـتیبانی‌ها  و  داخلـی دسـتگاه‌های دولتـی 

توسـط »مرکـز ملی امنیـت سـایبری« ارزیابی می‌شـوند.
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       ۹( طـرح »حسـگر« فعلـی گسـترش خواهـد یافت تا تمـام وزارتخانه‌های 
دولتـی را در برگیـرد، و یـک ارزیابـی جامـع انجـام خواهـد شـد تـا میـزان 
امکان‌پذیـری توسـعه »حسـگر« بـرای پوشـش تمامـی شـبکه‌های دولتـی 

شود. بررسـی 
    برنامـه حسـگر »مرکـز ملـی امنیـت سـایبری« در تمامـی سـازمان‌ها و 
دسـتگاه‌های دولتـی و ارتقـای سـامانه تشـخیص و رفـع زودهنـگام تهدیدهـا 
پیگیـری خواهـد کـرد. »مرکـز ملی امنیـت سـایبری« از برنامه خـود در همه 
واحدهـای دولتـی پشـتیبانی می‌کنـد و »مرکـز عملیـات مشـترک امنیتـی« 
به‌منظـور پشـتیبانی و بهره‌بـرداری از ایـن سـامانه توسـعه خواهـد یافـت. بـر 
اسـاس تمهیـدات، هـر سـازمان و دسـتگاه حاکمیتـی بـزرگ، تحـت مدیریت 
»مرکـز ملـی امنیت سـایبری« مورد نظارت »مرکز عملیات مشـترک امنیتی« 

قـرار خواهد داشـت. 
       ۱۰( به‌منظور سهولت در اشتراک اطلاعات و اقدامات برتر و نیز فراهم آوردن 
امکاناتـی بـرای »مرکز ملـی امنیت سـایبری« در راه پشـتیبانی از به‌کارگیری 
اسـتانداردهای امنیتـی پایـه، مجمع حاکمیتـی امنیت فناوری‌هـای اطلاعاتی 
ایجـاد خواهـد شـد و تمامی مدیـران امنیـت فناوری‌های اطلاعات در سراسـر 

حاکمیـت می‌توانند عضو آن شـوند. 
     »مرکـز ملـی امنیـت سـایبری« ایجـاد، مدیریـت و اجـرای مجمـع جدیـد 
امنیـت فنـاوری اطلاعـات بخـش دولتـی بـا حضـور مدیـران امنیـت فنـاوری 
اطلاعـات سراسـر دسـتگاه‌ها و سـازمان‌های دولتـی را رهبـری خواهـد کـرد. 
ایـن مجمـع هـر سـه مـاه یک‌بـار تشـکیل خواهـد شـد و اطلاعـات پیرامـون 
سـایبری،  امنیـت  تهدیدهـای  میان‌سـازمانی،  فرایندهـای  برتـر،  روش‌هـای 
اقداماتـی بـرای همگرایی با اسـتانداردهای جدیـد امنیت سـایبری را در میان 
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خواهند گذاشت. 
         ۱۱( »مرکـز ملـی امنیـت سـایبری« از طـرف حاکمیت موظف به انتشـار 
توصیه‌هایـی در رابطـه بـا اسـتفاده از نرم‌افزارهـا و سـخت‌افزارهای خـاص در 

زیرسـاخت‌های مخابراتـی و فناوری‌هـای اطلاعاتـی دولـت خواهد شـد.
     »مرکـز ملـی امنیـت سـایبری« موظـف اسـت در مـورد تهیه و اسـتفاده از 
انـواع خاصی از زیرسـاخت‌ها و نرم‌افزارهای فناوری اطلاعـات در تأمین امنیت 
داده‌هـا و خدمـات دولـت، توصیه‌هایـی ارائه کنـد و برخی از زیرسـاخت‌ها که 
بـه تشـخیص ایـن مرکـز خطـری غیـر قابـل‌ پذیـرش بـرای امنیـت داده‌های 
دولـت اسـت را معرفـی کند تـا از شـبکه‌های دولتـی فناوری اطلاعـات حذف 

‌شـده یـا به‌کارگیـری آن‌ها ممنوع شـود.

اقدام 8 - »مرکز ملی امنیت سایبری« یک استاندارد امنیتی پایه را تعیین خواهد 
کرد تا توسط همه دستگاه‌های دولتی و سازمان‌های اصلی به کار گرفته شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دستگاه‌های دولتی 
و سازمان‌های اصلی

مرکز ملی امنیت 
سایبری /دفتر مدیر 
ارشد اطلاعات دولت 

/ مجمع فناوری 
اطلاعات دولت 

فصل چهارم 
سال  ۲۰۲۱ 

طراحی استانداردهای حداقلی 
مناسب برای فناوری اطلاعات 
دولت، در هماهنگی با مجمع 
اطلاعات  فناوری‌های  امنیت 

دولت

1

دستگاه‌های دولتی 
و سازمان‌های اصلی

مرکز ملی امنیت 
سایبری /دفتر مدیر 
ارشد اطلاعات دولت/

مجمع فناوری 
اطلاعات حاکمیت 

فصل اول سال 
۲۰۲۲

تدوین تدابیر، نظارت‌ها و 
روش‌های اجرایی دقیق

2

دستگاه‌های دولتی 
و سازمان‌های اصلی

مرکز ملی امنیت 
سایبری /دفتر مدیر 

ارشد اطلاعات دولت/ 
مجمع فناوری 

اطلاعات حاکمیت

فصل دوم سال 
 ۲۰۲۲

تهیه پیش‌نویس راهنماها 
و مطالب پشتیبان برای 

گروه‌های فناوری اطلاعات 
و واحدهای ارزیابی داخلی 
پیرامون قواعد همگرایی 

3
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اقدام 8 - »مرکز ملی امنیت سایبری« یک استاندارد امنیتی پایه را تعیین خواهد 
کرد تا توسط همه دستگاه‌های دولتی و سازمان‌های اصلی به کار گرفته شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دستگاه‌های دولتی 
و سازمان‌های اصلی

مرکز ملی امنیت 
سایبری /دفتر مدیر 

ارشد اطلاعات دولت/ 
مجمع فناوری 

اطلاعات حاکمیت

در حال اجرا 
پشتیبانی از دستگاه‌ها و ادارات 
دولتی و سازمان‌های اصلی در 

اجرای استانداردهای مبنایی
4

دستگاه‌های دولتی 
و سازمان‌های اصلی

مرکز ملی امنیت 
سایبری /دفتر مدیر 
ارشد اطلاعات دولت/

مجمع فناوری 
اطلاعات حاکمیت 

فصل چهارم 
سال ۲۰۲۳  ارزیابی روش و فرایند اجرای 

استاندارد مبنایی  5

اقدام 9 - طرح »حسگر« فعلی گسترش خواهد یافت تا تمام وزارتخانه‌های دولتی 
را در برگیرد، و یک ارزیابی جامع انجام خواهد شد تا میزان امکان‌پذیری توسعه 

»حسگر« برای پوشش تمامی شبکه‌های دولتی بررسی شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

تمامی دستگاه‌های 
دولتی، مجمع 
امنیت اطلاعات 

حاکمیت

مرکز ملی امنیت 
سایبری  فصل چهارم 

سال ۲۰۲۰ 

به‌کارگیری »حسگر« در 
زیرساخت‌های همه ۱۵ 

وزارتخانه دولتی  1

دفتر مدیر ارشد 
اطلاعات دولت، 
دفتر دادستان 

کل کشور، وزارت 
هزینه‌های عمومی و 

اصلاحات 

مرکز ملی امنیت 
سایبری 

فصل چهارم 
سال ۲۰۲۱ 

مسائل  و  هزینه‌ها  بررسی 
استفاده  با  مرتبط  حقوقی 
شبکه‌های  در  »حسگر«  از 
تمامی  پوشش  حاکمیتی، 
دستگاه‌های فناوری اطلاعات و 
ارتباطات بخش دولتی، و ارائه 
نتیجه به دولت برای تصمیم 

2
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اقدام 11 - »مرکز ملی امنیت سایبری« از طرف حاکمیت موظف به انتشار توصیه‌هایی 
در رابطه با استفاده از نرم‌افزارها و سخت‌افزارهای خاص در زیرساخت‌های مخابراتی 

و فناوری‌های اطلاعاتی دولت خواهد شد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دفتر مدیر ارشد اطلاعات دولت، 
نیروی پلیس، نیروی دفاعی، 

کمیته مشورتی غربالگری ملی 

مرکز ملی 
امنیت 
سایبری 

فصل سوم سال 
 ۲۰۲۰

تهیه توجیه و اصول مرجع 
و ارائه به دولت برای تصویب  1

دفتر مدیر ارشد اطلاعات دولت، 
نیروی پلیس، نیروی دفاعی، 

کمیته مشورتی غربالگری ملی 

مرکز ملی 
امنیت 
سایبری 

فصل چهارم 
سال ۲۰۲۰ 

شروع به کار فرایند 
پیشنهادی »مرکز ملی 

امنیت سایبری« 
2

اقدام 10 - به‌منظور سهولت در اشتراک اطلاعات اقدامات برتر و نیز فراهم آوردن 
امکاناتی برای »مرکز ملی امنیت سایبری« در راه پشتیبانی از به‌کارگیری استانداردهای 
امنیتی پایه، »مجمع حاکمیتی امنیت فناوری‌های اطلاعاتی« ایجاد خواهد شد و تمامی 
مدیران امنیت فناوری‌های اطلاعات در سراسر حاکمیت می‌توانند عضو آن شوند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دفتر مدیر ارشد 
اطلاعات دولت، 
تمام ادارات دولتی

مرکز ملی امنیت 
سایبری 

فصل اول سال 
۲۰۲۰

پشتیبانی از ایجاد گروه 
فناوری اطلاعات بخش‌های 

دولتی در » مرکز ملی امنیت 
سایبری« و تدوین اصول 

مرجع برای مجمع 

1

دفتر مدیر ارشد 
اطلاعات دولت، 
تمام ادارات دولتی

مرکز ملی امنیت 
سایبری

فصل اول سال 
۲۰۲۰

برای  توجیهی  جلسه  طراحی 
همه رؤسای امنیت فناوری‌های 2

دفتر مدیر ارشد 
اطلاعات دولت، 
تمام ادارات دولتی

مرکز ملی امنیت 
سایبری

فصل چهارم 
سال ۲۰۲۰

برگزاری جلسات سه‌ماهه 
مجمع و تعیین رئیس و دبیر 

جلسات 
3

مجمع امنیت سایبری
اطلاعات به‌منظور تشریح هدف
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مهارت‌ها

7 - ۱- وضعیت میدان 
     بیشـتر در اثر رشـد سـریع امنیت سـایبری به‌مثابه چالشـی اجتماعی، در 
تعـدادی از مهارت‌هـای مهـم در ایـن حوزه، شـکاف‌های مهارتـی قابل‌توجهی 
ایجـاد شـده اسـت. ایـن شـکاف مهارتی مسـئله‌ای جهانی اسـت و بیـش از 2 
میلیون پسـت خالی امنیت سـایبری در سراسـر جهان در سـال 2019 وجود 
دارد. در سـطح ملـی، اطمینـان از تأمیـن نیـروی انسـانی آمـاده بـرای حفـظ 
توانایی‌هـا در پشـتیبانی از زیرسـاخت‌ها و همچنین برای ادامـه جذب و حفظ 
سـرمایه سـنگین داده‌هـا بسـیار ضـروری اسـت. در جـای خـود، تأمیـن ایـن 
تقاضـا عالوه بر آمـوزش تـازه‌واردان، به ترویـج الگوهای آموزش چندسـطحی 
و ارتقـای مهارت‌هـا با مشـارکت متخصصـان فناوری‌های اطلاعاتـی و ارتباطی 
و سـایر بخش‌هـای مربوطـه نیـاز دارد. ایرلنـد در سـال‌های اخیـر در راسـتای 
آگاهی‌هـای  افزایـش  و  پژوهشـی  توانایی‌هـای  توسـعه  مهارت‌هـا،  ارتقـای 
پیرامـون امنیـت سـایبری به‌مثابه یک شـغل، گام‌های بزرگی برداشـته اسـت. 
بااین‌وجـود هنـوز در چنیـن بخش‌هایـی کـه بـا سـرعت حرکـت می‌کننـد، 
نوعـی فاصلـه زمانـی وجـود دارد و بایـد ایـن تضمیـن وجود داشـته باشـد که 
دانش‌آموختـگان، مؤسسـات آموزشـی را بـا مهارت‌هـای لازم بـرای نیازهـای
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شغلی بخش صنعت ترک می‌کنند.
     دولـت بـه دنبـال آن اسـت تـا از طریـق اجـرای برنامه ارتقـای مهارت‌های 
فنـاوری 2022، سـومین برنامـه اجرایـی ارتقـای مهارت‌هـای فناوری‌هـای 
اطلاعاتـی و ارتباطـی، بـه تقاضاهـای روزافـزون بـرای مهارت‌هـای امنیـت 
سـایبری توجـه داشـته باشـد. ایـن طـرح، توسـط گـروه متخصـص در زمینه 
نیازهـای مهارت‌هـای آینده اجرا شـد و امنیـت سـایبری در پژوهش‌های اولیه 
مربـوط بـه آن، به‌مثابه یکـی از مهم‌ترین زمینه‌های نوظهوری معرفی شـد که 
در سـال‌های آینـده برای مهارت‌های پیشـرفته فنـاوری اطلاعـات و ارتباطات 
در ایرلنـد تقاضـا ایجـاد خواهـد کـرد. برنامـه مهارت‌هـای امنیـت سـایبری 
به‌عنـوان بخشـی از برنامـه مهارت‌هـای فنـاوری 2022 و از طریـق چندیـن 
مسـیر، از جملـه برنامـه »شـبکه مهارت‌هـای ایرلنـد«، گسـترش خدمـات در 
آمـوزش عالـی و ترویج کارآمـوزی فناوری‌هـای اطلاعاتی و ارتباطـی از طریق 
پـروژه سـولاس )طـرح آمـوزش مهارت‌هـای تکمیلـی ایرلنـد( و مرجـع ملـی 

آموزش‌هـای تکمیلـی بـه کار خـود ادامـه می‌دهـد.
     در اکتبـر سـال ۲۰۱۸، شـبکه مهارت‌هـای ایرلند طـرح جدید مهارت‌های 
امنیـت سـایبری را بـا همکاری مرکز ملـی امنیت سـایبری، اداره ملـی جرائم 
سـایبری پلیـس و سـایر آژانس‌ها و مؤسسـات سـطح سـوم آغاز کـرد. اهداف 
اصلـی ایـن طـرح ارتقـای آگاهی‌هـا، پـر کـردن شـکاف مهارت‌هـا و تعییـن 
اسـتانداردهایی بـرای پذیـرش مهارت‌هـا و شایسـتگی‌ها در جهـت پذیـرش 
مسـئولیت‌های امنیت سـایبری تعریف شـده اسـت. طرح سه‌سـاله این برنامه 
بـر ایجـاد آمـوزش و تأییـد اعتبـار در جهـت رفـع شـکاف مهارت‌هـا، جـذب 
جوانـان و به‌ویـژه زنـان بـه این بخـش و ارتقا و توسـعه مداوم حرفـه‌ای تمرکز 
دارد. بـر اسـاس بـرآورد شـبکه مهارت‌هـای ایرلنـد، ایـن طرح طی سـه سـال 
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آینـده آمـوزش امنیـت سـایبری را بـه بیـش از 5000 نفـر ارائـه خواهـد داد. 
همچنیـن، بخـش سـطح سـوم در ایرلنـد نیـز تعـداد قابل‌توجهـی دوره را در 
زمینـه امنیـت سـایبری آغـاز کرده اسـت که اکنـون حداقل 8 دوره در سـطح 

ارائه می‌شـود.  ارشـد 
     دوره‌هـای کارآمـوزی توسـط کنسرسـیوم‌هایی توسـعه یافتـه اسـت کـه با 
همیـن صنعـت هدایـت می‌شـوند، ایـن دوره‌ها آموزش‌هـای ضمن اشـتغال و 
خـارج از کار را ترکیـب می‌کننـد. دوره‌هـای کارآمـوزی کـه مصـوب شـورای 
عالـی کارآمـوزی هسـتند و از صنـدوق ملـی کارآمـوزی بودجـه می‌گیرنـد، 
راه‌هـای تـازه‌ای در برابر افراد تـرک تحصیل کرده، جویـای کار و افراد خواهان 
تغییـر شـغل قـرار می‌دهـد. در فوریه سـال ۲۰۱۹ یـک دوره کاردانی حرفه‌ای 
2 سـاله در مهارت‌هـای امنیـت سـایبری در سـطح ۶ بـا محوریـت مؤسسـه 
تربیـت نیـروی انسـانی »سَـپ« به‌عنوان شـاخص این صنعت و شـرکت »خط 

سـرعت فنـاوری اطلاعـات« به‌عنـوان همـکار راه‌اندازی شـد. 
     همچنیـن، مؤسسـات سـطح سـوم هم تعـداد زیـادی از دوره‌ها در حوزه 
امنیـت سـایبری را ارائـه می‌دهنـد کـه در حـال حاضـر حداقـل ۸ دوره در 
سـطح ارشـد در حـال اجـرا اسـت. همچنیـن برنامه‌هـای امنیـت سـایبری 
به‌عنـوان بخشـی از طـرح اسـپرینگ‌بورد+ در حـال اجـرا اسـت، طرحـی 
کـه تسـهیلات روزافزونـی را بـرای افـراد شـاغل و آماده‌سـازی آن‌هـا برای 
پذیـرش نقش‌هـا یـا شـغل‌های دیگر ارائـه می‌دهد. بـا افزایـش تقاضا برای 
مجموعـه مهارت‌هـای امنیـت سـایبری، اهمیـت ایـن مراکـز و مؤسسـات 

بیشـتر هـم خواهند شـد.
     وزارت کسـب‌وکار و نوآوری با همکاری وزارت شـوراها، در مارس ۲۰۱۹ 
طـرح »مشـاغل آینـده ایرلند« را راه‌انـدازی کرد که تلاش دارد بسـترهایی
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فراهـم کنـد تا افراد و سـازمان‌ها بهتر بتواننـد در برابر فرصت‌هـا و چالش‌های 
آینـده تـاب‌آوری و آمادگی داشـته باشـند. »مشـاغل آینده ایرلنـد« همچنین 
تالش دارد اطمینـان حاصـل کنـد کـه بنگاه‌هـا و کارکنان موقعیت مناسـبی 
دارنـد چنان‌کـه خودشـان می‌تواننـد بـا تغییـرات فناورانـه و سـایر تحـولات 
آینـده مواجـه شـوند. بـا آن‌که »مشـاغل آینـده ایرلنـد« دامنه وسـیعی دارد، 
یکـی از پنـج محـور اصلـی آن »پذیرش نـوآوری و تغییـر فناورانه« اسـت. این 
چارچـوب نیـاز بـه مهارت‌هـای جدیـد و متنـوع را بـرای مواجهـه بـا اقتصـاد 
در حـال تغییـر متغیـر بـه رسـمیت می‌شناسـد و »بهره‌بـرداری از حوزه‌هـای 
پیشـرفته فنـاوری ماننـد هـوش مصنوعـی، تجزیه‌وتحلیـل داده‌هـای کلان، 
اینترنـت اشـیا و ارز رمـز، به‌منظـور تسـهیل امـور و کمـک بـه شـرکت‌ها در 

زمینـه نـوآوری و توسـعه راه‌حل‌هـا« ضـروری می‌دانـد.
      بـرای دسـتیابی بـه این اهداف، مجموعه‌ای از اهداف آرمانی قابل‌دسـترس 
هـم مشـخص شـده اسـت، از جملـه افزایـش ظرفیت شـرکت‌های متوسـط و 
کوچـک بـرای اجـرای برنامه‌هـای تحقیـق و توسـعه، ارائـه آموزش بـا کیفیت 
بالا، تشـویق یادگیری مادام‌العمر و افزایش مشـارکت در برنامه‌های کارآموزی. 
تعـدادی از طرح‌هـای اجرایـی پیش‌ازاین تحـت عناوین برنامه‌هـای میان‌مدت 
»مشـاغل آینـده ایرلنـد« در سـال 2019 آغـاز شـده اسـت. »مشـاغل آینـده 
ایرلنـد« هـر سـاله گام‌هـای جدیـدی را بـرای تحقق ایـن آرمان‌ها برمـی‌دارد.

مهم‌ترین پیشرفت‌ها 
1( سند راهبردی مهارت‌های فناوری ۲۰۲۲ منتشر و اجرایی شده است.

2( »شـبکه مهارت‌هـای ایرلند« برنامـه »مهارت‌های امنیت سـایبری« خود را 
در جهـت ارائـه طیـف وسـیعی از برنامه‌ها در این زمینـه آغاز کرد.
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3( شـرکت »خط سـرعت فناوری اطلاعات« یک برنامه امنیت سـایبری برای 
کارآموزان راه‌اندازی کرده اسـت.

4( دولـت برنامـه »مشـاغل آینـده ایرلنـد« را راه‌انـدازی کرده اسـت، بسـتری 
چندسـاله بـرای توسـعه بنگاه‌هـا و مهارت‌هـا، به‌ویـژه در بخـش فنـاوری.

7 - ۲- هدف
     سـرمایه‌گذاری در طرح‌هـای ابتـکاری آموزشـی بـرای آماده‌سـازی نیـروی 
انسـانی در جهت اسـتفاده از فناوری‌های اطلاعاتی پیشـرفته و مشاغل امنیتی 

سایبری.

7 - ۳- اقدامات 
    دولـت بـا اجـرای طـرح »آینـده شـغلی ایرلنـد«، »مهارت‌هـای فنـاوری 
2022« و اجـرای ایـن سـند راهبـردی، قصد دارد این اطمینـان را حاصل کند 
کـه بـازار کار نیروی انسـانی ماهر و آمـوزش دیده کافی در جهت پاسـخگویی 

به خواسـته‌های کارفرمایـان دارد. 

      ۱۲( حاکمیـت، توسـعه و اسـتفاده از آمـوزش سـطح دوم و سـوم در علـوم 
رایانـه و امنیـت سـایبری را همچنان تضمین خواهد کـرد و این کار را از جمله 
از راه پشـتیبانی از شـبکه‌های آموزش مهارت در ایرلند در توسـعه برنامه‌های 
آموزشـی برای همه سـطوح و همچنین پشـتیبانی از ابتکارات مراکز آموزشـی 
ایرلنـد( بـرای  پیشـرفته »سـولاس« )طـرح آمـوزش مهارت‌هـای تکمیلـی 
برنامه‌هـای کارآمـوزی فناوری‌هـای اطلاعاتـی و ارتباطـی و امنیـت سـایبری 

پیگیری خواهـد کرد. 
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     دولت به پشـتیبانی خود از »شـبکه مهارت‌های ایرلند« در توسـعه و ارائه 
آمـوزش مهارت‌هـا بـه صنایع خصوصـی در جهت ارتقای مشـارکت نیروی کار 
سـایبری، توسـعه مهارت‌ها و پیشـرفت شـغلی ادامـه خواهـد داد. »مرکز ملی 
امنیـت سـایبری« از طرح‌هایـی پشـتیبانی خواهد کـرد که زنـان را به فعالیت 
در حـوزه امنیـت سـایبری ترغیب کرده و مشـارکت‌کنندگان سـایر حوزه‌ها را 

هـم دعـوت به ارائـه آموزش‌هـای ترکیبـی خواهد کرد.
      ۱۳( بنیـاد علـوم ایرلنـد، در چارچـوب »برنامـه آینده‌هـای هوشـمند«، به 
ترویـج امنیـت سـایبری به‌عنوان یک گزینه شـغلی در مدارس و دانشـگاه‌های 

ایرلند خواهـد پرداخت.
     »آینـده هوشـمند« یـک برنامه آموزشـی مشـترک اسـت که توسـط بنیاد 
علـوم ایرلنـد اجـرا می‌شـود و اطلاعاتـی در مـورد مشـاغل مرتبـط بـا علـوم، 
فنـاوری، مهندسـی و ریاضیـات )STEM( بـرای دانشـجویان سـطح دوم در 
ایرلنـد ارائـه می‌دهـد. بنیاد علـوم ایرلند با اسـتفاده از متخصصان تـازه‌وارد به 
ایـن صنعـت و بـرای شـمول در طـرح »آینده هوشـمند«، طـرح درس امنیت 
سـایبری را خواهـد افـزود تـا دانشـجویان از طیـف گسـترده‌ای از فرصت‌های 

شـغلی موجـود در ایـن زمینه آگاه شـوند. 
      ۱۴( بنیـاد علـوم ایرلنـد بـا همـکاری وزارت سـرمایه، تجـارت و اشـتغال 
و نیـز وزارت محیط‌زیسـت، آب‌وهـوا و ارتباطـات، از طریـق برنامـه آینده‌های 
هوشـمند، مراکـز آموزشـی بنیـاد و دیگـر بنگاه‌هـا، کار امکان‌سـنجی تأمیـن 

بودجـه بـرای پژوهـش در حـوزه امنیـت سـایبری را انجام خواهنـد داد.
این مرکز پژوهشـی، دانشـمندان و مهندسـان را از دانشـگاه تا صنایع دور هم 

جمـع خواهـد کرد تا به پرسـش‌های اساسـی پژوهـش بپردازند.
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اقدام 12 - حاکمیت توسعه و استفاده از آموزش سطح دوم و سوم در علوم رایانه و 
امنیت سایبری را همچنان تضمین خواهد کرد و این کار را از جمله از راه پشتیبانی 
برای همه  آموزشی  برنامه‌های  توسعه  در  ایرلند  در  مهارت  آموزش  از شبکه‌های 
سطوح و همچنین پشتیبانی از ابتکارات مراکز آموزشی پیشرفته »سولاس« )طرح 
آموزش مهارت‌های تکمیلی ایرلند( برای برنامه‌های کارآموزی فناوری‌های اطلاعاتی 

و ارتباطی و امنیت سایبری پیگیری خواهد کرد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

شبکه‌های مهارت، 
سولاس )طرح آموزش 
مهارت‌های تکمیلی 

ایرلند(

وزارت 
محیط‌زیست، 

آب‌وهوا، و 
ارتباطات 

در حال اجرا 

پشتیبانی از ابتکارات تحت 
مهارت‌های فناوری 2022 
از جمله توسعه مهارت‌های 
شبکه‌های مهارت‌آموزی و 

فناوری‌های اطلاعاتی و ارتباطی 
برای کارآموزی

1

مجمع امنیت 
فناوری‌های اطلاعاتی 

دولت 
مرکز ملی 

امنیت سایبری
فصل دوم 

سال ۲۰۲۰ 

افزودن آموزش و مهارت‌افزایی 
به‌عنوان موضوعی ثابت در دستور 

کار مجمع امنیت فناوری‌های 
اطلاعاتی حاکمیت 

2

شورای ملی 
برنامه‌ریزی و ارزیابی 

درسی

مرکز ملی 
امنیت سایبری 

فصل چهارم 
سال ۲۰۲۰ 

پشتیبانی از توسعه دوره 
کوتاه‌مدت امنیت سایبری که 
پیش‌نیاز گنجاندن آموزش 

امنیت سایبری در سطح دوم 
خواهد بود 

3

صنعت 

مرکز ملی 
امنیت سایبری، 
وزارت آموزش 

و مهارت‌ها 

در حال اجرا 
پشتیبانی از طرح‌های ابتکاری 
که زنان را در زمینه امنیت 
سایبری تشویق می‌کنند 

4
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اقدام 13 - بنیاد علوم ایرلند، در چارچوب »برنامه آینده‌های هوشمند«، به ترویج 
امنیت سایبری به‌عنوان یک گزینه شغلی در مدارس و دانشگاه‌های ایرلند خواهد 

پرداخت.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

بنیاد علوم ایرلند، 
صنعت 

مرکز ملی 
امنیت سایبری 

فصل اول 
سال ۲۰۲۰ 

مرکز ملی امنیت سایبری به 
دنبال شرکایی در بخش صنعت 
برای مشارکت در »آینده‌های 

هوشمند« است
1

بنیاد علوم ایرلند 
مرکز ملی 

امنیت سایبری 

فصل اول 
سال ۲۰۲۰ 

مرکز ملی امنیت سایبری با 
»آینده‌های هوشمند« همکاری 
خواهد کرد تا طرح‌های ابتکاری 

را موردحمایت قرار دهد که 
دانشجویان دختر را به حوزه 
امنیت سایبری تشویق می‌کنند

2

اقدام ۱۴  - بنیاد علوم ایرلند با همکاری وزارت سرمایه، تجارت و اشتغال و نیز 
وزارت محیط‌زیست، آب‌وهوا و ارتباطات، از طریق برنامه آینده‌های هوشمند، مراکز 
آموزشی بنیاد و دیگر بنگاه‌ها، کار امکان‌سنجی تأمین بودجه برای پژوهش در حوزه 

امنیت سایبری را انجام خواهند داد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنیت 
سایبری، وزارت 

سرمایه، تجارت و 
اشتغال، بنیاد علوم 

بنیاد علوم 
ایرلند  فصل چهارم 

سال ۲۰۲۰ 

صدور فراخوان برای مشارکت 
جامعه امنیت سایبری و مبتنی 

بر نظام بررسی آزاد جامعه 
مستقل بین‌الملل 

1

مرکز ملی امنیت 
سایبری، وزارت 

سرمایه، تجارت و 
اشتغال، بنیاد علوم 

بنیاد علوم 
ایرلند 

فصل اول 
سال ۲۰۲۱ 

 2021

صدور فراخوان برای مشارکت 
جامعه امنیت سایبری و مبتنی بر 
نظام بررسی آزاد جامعه مستقل 

بین‌الملل 
2
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بنگاه‌ها  توسعه   

8 - ۱- وضعیت میدان 
     »سـازمان جـذب سـرمایه‌های خارجـی« ایرلنـد از طـرح »سـایبر ایرلنـد« 
توسـط »موسسـه فنـاوری کـورک« به‌منظور رشـد و توسـعه »خوشـه امنیت 
سـایبری ایرلنـد« حمایـت کرده اسـت. سـایبر ایرلنـد در 20 مه سـال 2019 
به‌صـورت رسـمی راه‌اندازی شـد و بـه میزبانی مؤسسـه فناوری کورک شـروع 
بـه کار کـرد. ایـن خوشـه ملـی تالش دارد نیازهـای ایـن بخـش را در ایرلند 
نمایندگی کند و مشـارکت‌کنندگانی را از بخش‌های صنعت، دانشـگاه و دولت 
به همراه دارد. »مؤسسـه فناوری کورک« ۲ سـال بودجه را از »سـازمان جذب 
سـرمایه‌های خارجی« به‌منظور توسـعه خوشـه تأمین کرده و برای دسـتیابی 
بـه ایـن هـدف یـک برنامـه بـا سـاختاری ۷ مرحلـه‌ای تدویـن کـرده اسـت. 
توسـعه »سـایبر ایرلند« یکی از موارد گنجانده شـده در طرح »مشـاغل آینده 
ایرلنـد، ۲۰۱۹« اسـت و تعهـد دولـت به توسـعه ایـن بخش را نشـان می‌دهد.

مهم‌ترین پیشرفت‌ها 
         ۱(  برنامه سایبر ایرلند، ابتکار سایبر ایرلند با کمک مالی سازمان جذب سرمایه‌های 
خارجـی و بـرای کمـک بـه توسـعه این بخـش در ایرلند راه‌اندازی شـده اسـت. 
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8 - ۲- اهداف 
     بـرای ارتقـای سـطح آگاهی‌هـا از مسـئولیت‌های کسـب‌وکارهای پیرامـون 
ایمنـی شـبکه‌ها، ابزارهـا، و اطلاعات و نیـز در جهت هدایت تحقیق و توسـعه 
در زمینه امنیت سـایبری در ایرلند، از جمله از راه تسـهیل سـرمایه‌گذاری در 

حوزه فنـاوری جدید.

8 - ۳- اقدامات 
      ۱۵(  حاکمیـت بـه پشـتیبانی و همـکاری کامـل خـود بـا برنامـه ایرلنـد 
سـایبری بـا بودجـه سـازمان جـذب سـرمایه‌های خارجـی ادامه خواهـد داد و 
سـازوکارهای جدیـدی را بـرای حمایـت از همکاری‌هـای صنعـت / دانشـگاه / 

دولـت در زمینـه امنیـت سـایبری بررسـی خواهـد کرد.
     مرکـز ملـی امنیت سـایبری به همراه سـازمان جذب سـرمایه‌های خارجی 
و مؤسسـه ایرلنـد، به‌عنـوان اعضـای هیئـت فعـال راه‌انـدازی »سـایبر ایرلند« 
مشـارکت خواهنـد داشـت و از طرح‌هـای ابتـکاری آن‌هـا در دور هـم آوردن 
صنعـت، دانشـگاه و دولـت در جهـت تقویت فضـای امنیت سـایبری در ایرلند 
حمایـت خواهنـد کـرد. سـایبر ایرلنـد به‌طـور فعـال در ارتقـای آمـوزش و 
مهارت‌هـا، مجامـع ارتباطی، جذب سـرمایه‌های مسـتقیم خارجـی و تحقیق و 

توسـعه نقش خواهد داشـت.
     ۱۶(  سـازمان توسـعه بنگاه‌هـای ایرلنـد در جهـت تسـهیل پیوندهـای 
مشـترک بیـن نهادهـای پژوهشـی و سـازمان‌ها، یـک برنامـه اختصاصـی در 
زمینـه امنیـت سـایبری را طراحـی و اجـرا خواهـد کرد کـه به کاربـرد عملی 

پژوهـش در تجـارت خواهـد انجامیـد.
        همخوان با مأموریت »مؤسسه ایرلند«، این مؤسسه دانش و تجربه بخشی خود
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در زمینـه برنامه‌هـای ابتکاری مشـترک صنعتی و دانشـگاهی را بـه کار گرفته 
و از طریـق همـکاری بـا »مرکـز ملی امنیت سـایبری« به بررسـی فرصت‌های 
حمایـت اقتصـادی از امنیت سـایبری در طرح‌های دارای سـود اقتصادی میان 

مؤسسـه و گروه‌هـای پژوهشـی می‌پردازد.

اقدام 15  - حاکمیت به پشتیبانی و همکاری کامل خود با برنامه ایرلند سایبری با 
بودجه سازمان جذب سرمایه‌های خارجی ادامه خواهد داد و سازوکارهای جدیدی 
را برای حمایت از همکاری‌های صنعت / دانشگاه / دولت در زمینه امنیت سایبری 

بررسی خواهد کرد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

سایبر ایرلند، مؤسسه 
ایرلند، مرکز ملی امنیت 
سایبری، وزارت سرمایه، 

تجارت و اشتغال 

سازمان جذب 
سرمایه‌های 

خارجی
در حال اجرا 

ارائه پشتیبانی به سایبر ایرلند 
برای توسعه خوشه امنیت 

سایبری صنعت، دانشگاه و دولت 
1

اقدام 16  - سازمان توسعه بنگاه‌های ایرلند در جهت تسهیل پیوندهای مشترک 
بین نهادهای پژوهشی و سازمان‌ها، یک برنامه اختصاصی در زمینه امنیت سایبری 
را طراحی و اجرا خواهد کرد که به کاربرد عملی پژوهش در تجارت خواهد انجامید. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنیت 
سایبری، مؤسسه ایرلند، 
وزارت سرمایه، تجارت 

و اشتغال

مرکز ملی 
امنیت سایبری 

فصل اول 
سال ۲۰۲۱

تأسیس یک مرکز صلاحیت 
امنیت سایبری ملی  1
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و همکاری مشارکت 

9 - ۱- وضعیت میدان 
     امنیـت سـایبری در ذات و اسـاس خـود امـری بین‌المللـی اسـت و بـرای 
بسـیاری از ابعـاد ارتباطـات بین‌المللـی دولـت پیامدهای پیچیـده و متعددی 
دارد. مـا امنیـت سـایبری را به‌عنـوان یـک اولویـت سیاسـت خارجـی مهـم 
می‌دانیـم. از چنـدی پیـش تحـولات در ایـن زمینـه بخشـی جدایی‌ناپذیـر از 
سیاسـت‌گذاری خارجـی ایرلنـد بـوده اسـت، امـا در هـر دو معنـای خـاص و 
عـام، اتحادیـه اروپـا نیاز بـه تکامل و توسـعه این نـوع از مشـارکت و همکاری 

وجـود دارد. 
     در سـطح جهانـی، 10 سـال گذشـته بـا حمالت و حـوادث فزاینـده‌ای از 
جملـه حمالت به زیرسـاخت‌های بـرق در اوکرایـن در سـال 2015 و حوادث 
مرتبـط بـا دو بدافزار »Wannacry2« و »NotPetya« در سـال 2017 همراه 
بـوده اسـت. ایـن حـوادث، بحث‌هـای جدیـدی را در مـورد نقـش دولت‌هـا و 
جامعـه بین‌المللـی در بازاندیشـی نگـرش و رفتـار دولـت در مـورد اینترنـت و 
همچنین بررسـی مجموعه اقدامات مناسـب برای اسـتفاده کشـورها در حوزه 
حاکمیتـی خـود به‌منظور تضمیـن یکپارچگی و تـاب‌آوری سـامانه‌های اصلی 

برانگیخته اسـت. 
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     تعـدادی از سـازمان‌های بین‌المللـی برنامه‌هایـی را برای آزمـودن و طرح این 
موضوعـات در چارچـوب روابط موجـود بین‌المللی ارائه داده‌اند. برجسـته‌ترین 
آن‌هـا »گـروه متخصصـان حاکمیـت سـازمان ملـل« )GGE( بوده اسـت.‍ این 
گروه در سـال 2004 و بر اسـاس بحث‌هایی تأسـیس شـد که از سـال 1998 
بـر اسـاس قطعنامـه 70/53 در جریـان بـود. از سـال 2004، ایـن گـروه پنـج 
نشسـت داشـته اسـت که در سـه مـورد دربـاره گزارش‌ها بـه توافق رسـیده و 
در دو مـورد، از جملـه آخریـن مورد در سـال 2017، نتوانسـت کـه به توافقی 

برسد.
      در اواخـر سـال 2018، سـازمان ملـل دو قطعنامـه جدید در مورد مسـائل 
مربـوط به امنیت سـایبری را تصویـب کرد. اولین قطعنامه کارگروه گشـوده‌ای 
را تأسـیس کـرد کـه در ابتدا در ژوئن 2019 تشـکیل جلسـه داد و بـر ارتقای 
آگاهی‌هـا، ایجـاد فهـم مشـترک و پیگیری اجرای اصـول و قواعـد رفتار دولت 
پاسـخگو تمرکـز خواهـد داشـت. قطعنامـه دوم سـه گـزارش موفـق »گـروه 
متخصصـان حاکمیـت سـازمان ملـل« را مـورد تأکیـد قـرار داده و خواسـتار 
ایجـاد »گـروه متخصصـان حاکمیـت سـازمان ملـل« دیگـری بـا تمرکـز بـر 
کاربـرد قوانیـن بین‌المللی در فضاهای مجـازی و پیگیری ایجـاد اجماع درباره 

رفتـار دولـت پاسـخگو در فضای مجازی شـده اسـت.
و  اروپـا  در  همـکاری  و  امنیـت  سـازمان  دو  هـر  منطقـه‌ای،  سـطح  در     
اتحادیـه اروپـا نیـز نقـش پیشـروی را در حـوزه امنیـت سـایبری بـر عهـده 
داشـته‌اند. سـازمان امنیـت و همـکاری اروپـا در سـال‌های 2013 و 2016، دو 
مجموعـه پیش‌نویـس »اقدامـات اعتمادسـازی« به‌منظـور » ارتقـای همکاری 
میان‌دولتـی، شـفافیت، پیش‌بینی‌پذیـری و ثبات،کاهـش خطرات سـوءتفاهم، 

تشـدید تعـارض، و درگیـری« را تهیـه کرده‌انـد کـه »ممکـن اسـت 
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در اثر فناوری‌های اطلاعاتی و ارتباطی ایجاد شود«.

مهم‌ترین پیشرفت‌ها 
     1( سـازمان ملـل دو قطعنامـه جدیـد با تمرکز بر همـکاری و ایجاد آگاهی 

در مورد مسـائل امنیت سـایبری تصویب کرد.
     2( سـازمان امنیـت و همـکاری اروپـا دو مجموعه اقدامات اعتمادسـازی را 

بـرای افزایش همـکاری و ثبـات ارائه  داد.

9 - ۲- هدف 
     ادامـه همـکاری بـا شـرکای بین‌المللـی و سـازمان‌های بین‌المللـی بـرای 
اطمینـان از گشـودگی، امنیـت، یگانگـی و آزادی فضاهـای سـایبری و توانایی 

آن در تسـهیل توسـعه اقتصـادی و اجتماعی.

9 - ۳- اقدامات 
      ۱۷( تعهـدات دیپلماتیـک ایرلنـد در زمینـه امنیـت سـایبری را تقویـت 
خواهیـم کـرد و بـرای ایـن کار از جملـه بـه اسـتقرار وابسـتگان سـایبری در 
مأموریت‌هـای اصلـی دیپلماتیـک و ایجـاد ظرفیت پایدار در کشـورهای سـوم 

پرداخت. خواهیـم 
     ایرلنـد از راه تعییـن وابسـتگان سـایبری تعییـن شـده در مأموریت‌هـای 
اصلـی دیپلماتیـک، تعهـد دیپلماتیـک خـود در زمینـه امنیـت سـایبری را 
به‌عنـوان بخشـی از طـرح »ایرلنـد جهانـی« تقویت می‌کنـد. بر اسـاس برنامه 
خـود بـرای پشـتیبانی از فضـای مجـازی آزاد، گشـوده، صلح‌آمیـز و ایمن، در 
تعامـل بین‌المللـی خـود طرفـدار دیپلماسـی پیشـگیرانه خواهیـم بـود. مـا از
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همکاری‌هـای بین‌المللـی بـرای مقابلـه بـا جرائـم اینترنتـی و ارتقـای سـطح 
همکاری‌هـای رسـمی و غیررسـمی در فضاهـای مجـازی پشـتیبانی خواهیـم 
کـرد و بـرای ایـن کار، از جملـه به ایجـاد ظرفیت پایـدار در کشـورهای طرف 
سـوم خواهیـم پرداخـت. به‌عنـوان بخشـی از تعهـد خـود در مبارزه بـا جرائم 
اینترنتـی، کنوانسـیون بوداپسـت را بـه‌زودی تصویـب خواهیـم کـرد. کاربـرد 
قوانیـن بین‌الملـل، از جملـه حقـوق بشردوسـتانه بین‌المللـی و احتـرام بـه 
حقـوق بشـر، تعهـدات بین‌المللـی مـا در زمینـه امنیـت سـایبری را هدایـت 
می‌کنـد. ما کشـورهای درحال‌توسـعه و بازیگـران جامعه مدنی را پشـتیبانی و 
توانمنـد خواهیـم کـرد و خوب می‌دانیم کـه نقض احتمالی حقوق بشـر حمله 
بـه مدافعـان حقـوق بشـر، و ردیابی و کنتـرل اقلیت‌هـای قومی با اسـتفاده از 

فنـاوری هـم انجام می‌شـود.
      ۱۸( به‌منظـور هماهنگـی مواضـع ملـی در سراسـر دسـتگاه‌های حاکمیتی، 
یـک گـروه میان‌بخشـی در زمینـه حاکمیـت اینترنـت و سیاسـت بین‌المللـی 

فضاهـای سـایبری ایجاد خواهیـم کرد.
بین‌المللـی  سیاسـت‌های  زمینـه  در  بین‌المللـی  میان‌بخشـی  گـروه  یـک 
سـایبری ایجـاد خواهیـم کـرد تا همکاری‌هایـی که ابعـاد ژئوپلیتیـک دارند را 
هماهنـگ کنیـم و در زمینـه حاکمیـت اینترنـت و امنیـت سـایبری به موضع 

هماهنگـی در سـطح بین‌المللـی برسـیم.
      ۱۹( همکاری‌هـای فعلـی خـود بـا سـازمان‌های بین‌المللـی را گسـترش 
خواهیـم داد و بـرای ایـن کار از جمله بـه مرکز برتر امنیت سـایبری در تالین، 

اسـتونی خواهیم پیوسـت. 
     مـا  همـکاری و تعامـل خود با سـازمان‌های بین‌المللـی در برخورد با طیف 
وسـیعی از موضوعات ناشـی از این سـند راهبردی را تعمیق خواهیم بخشـید. 
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به‌این‌ترتیـب، ایرلنـد بـه »مرکـز تعالـی امنیـت سـایبری« در تالین، اسـتونی 
ملحق می‌شـود و در این عرصه مشـارکتی فعال خواهد داشـت. این کار شـامل 
اعـزام یکـی از اعضـای نیروهـای دفاعـی به آن مرکـز در زمان مناسـب خواهد 
بـود.1 مـا همچنیـن از فرایندهای سـازمان ملل متحـد در تلاش بـرای ایجاد و 
اجـرای چارچوبـی برای ثبات در فضای مجازی پشـتیبانی کامـل خواهیم کرد. 

1.   اعزام اولیه به مرکز تعالی امنیت سایبری از نیروهای دفاعی خواهد بود، پس از تصویب آن در دولت ممکن است افراد اعزامی 
غیرنظامی یا نظامی باشند.

اقدام 17  - تعهدات دیپلماتیک ایرلند در زمینه امنیت سایبری را تقویت خواهیم 
کرد و برای این کار از جمله به استقرار وابستگان سایبری در مأموریت‌های اصلی 

دیپلماتیک و ایجاد ظرفیت پایدار در کشورهای طرف سوم خواهیم پرداخت. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنیت 
سایبری 

وزارت امور 
خارجی 

فصل سوم 
سال ۲۰۲۰ 

استقرار وابسته سایبری برای 
مأموریت‌های دیپلماتیک مهم 1

مرکز ملی امنیت 
سایبری، وزارت پارلمان

وزارت 
دادگستری

فصل دوم 
سال ۲۰۲۱

تصویب کنوانسیون بوداپست  2

مرکز ملی امنیت 
سایبری

وزارت امور 
خارجی، مرکز 
ملی امنیت 
سایبری 

فصل دوم 
سال ۲۰۲۱

تدوین و توسعه یک برنامه 
ظرفیت‌سازی پایدار برای 
کشورهای درحال‌توسعه 

3

اقدام 18  - به‌منظور هماهنگی مواضع ملی در سراسر دستگاه‌های حاکمیتی، یک 
گروه میان‌بخشی در زمینه حاکمیت اینترنت و سیاست بین‌المللی فضاهای سایبری 

ایجاد خواهیم کرد.  

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنیت 
سایبری، تمامی 

وزارتخانه‌ها 

وزارت امور 
خارجی 

فصل دوم 
سال ۲۰۲۰ 

تأسیس یک گروه میان‌بخشی 
برای هماهنگی در زمینه 

سیاست‌های سایبری

1
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اقدام 19  - همکاری‌های فعلی خود با سازمان‌های بین‌المللی را گسترش خواهیم 
داد و برای این کار از جمله به مرکز برتر امنیت سایبری در تالین، استونی خواهیم 

پیوست.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نیروی دفاعی، وزارت 
دفاع، وزارت امور 

خارجی 

مرکز ملی 
امنیت سایبری 

فصل چهارم 
سال ۲۰۲۰ 

اعزام عضو وزارت دفاع به »مرکز 
تعالی امنیت سایبری«  1
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شهروندان

10 - ۱- وضعیت میدان 
     از نظـر آگاهـی از امنیـت سـایبری طـی چنـد سـال اخیر، به‌ویـژه در نظام 
آموزشـی، اقدامـات ملـی مهمـی انجام شـده اسـت. به‌عنـوان یک نمونـه، وب 
وایـز، یـک ابتکار امنیت اینترنتی اسـت که بخشـی از بودجه آن توسـط وزارت 
آمـوزش و مهارت‌هـا تأمیـن می‌شـود و طـرح »توسـعه حرفـه‌ای معلمـان« و 
» فنـاوری در آمـوزش« اسـتفاده مسـتقل، مؤثر و ایمـن از اینترنـت جوانان را 
ترویـج می‌دهـد، کاری کـه از طریق برنامه راهبردی توسـعه مسـتمر اطلاعات 
و آگاهـی والدیـن، معلمـان و خود کودکان و با ارسـال پیام‌های بـه‌روز، مرتبط 
و منظـم و از جملـه معرفـی شـیوه‌های خوب اسـتفاده از اینترنـت در مدارس 

می‌شـود.  انجام 
     بـرای ایـن کار طیفـی از ابزارهـا و منابـع آمـاده شـده اسـت کـه شـامل 
»UP2US«، »سـلفی مـن و جهـان وسـیع‌تر«، »Lockers« می‌شـود، مرکـز 
والدیـن آنلایـن بـا عنـوان وب وایـز، و »در کنتـرل بـاش« هـم بـرای معلمان 
طراحی شـده اسـت که به موضوع اجبار و اخاذی جنسـی آنلاین و شـیوه‌های 
 »HTML مقابلـه بـا آن می‌پردازد. در اواسـط سـال، طـرح مرجع »قهرمانـان
راه‌انـدازی شـد، کـه هـدف آن کمـک و پشـتیبانی از مربیـان کـودکان 7 تـا 
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10 سـاله در مورد اسـتفاده ایمن و مسـئولانه از اینترنت، از جمله رسـانه‌های 
است.  اجتماعی 

     طـرح آینـده هوشـمند توسـط بنیـاد علـوم ایرلند و با مشـارکت سـازمان‌ها و 
دانشـگاه‌ها بـه اجرا گذاشـته می‌شـود. این برنامـه اطلاعاتی در خصوص مشـاغل 
مرتبـط با علوم، فناوری، مهندسـی و ریاضیـات )STEM( برای دانش آموزان سـطح دوم 
مـدارس در ایرلنـد فراهم می‌کند. طرح آینده هوشـمند با همکاری مشـاوران، 
معلمـان و صنعـت،  بـه اجرا گذاشـته شـده اسـت تـا منابـع و فعالیت‌هایی را 
بـرای تشـویق دانش‌آمـوزان بـه کار علمـی ایجـاد کنـد. وب‌سـایت آینده‌های 
هوشـمند اطلاعاتـی را در مورد طیف گسـترده‌ای از فرصت‌هـای موجود مانند 
دوره‌هـای آموزشـی، کارآمـوزی، جشـنواره و رویدادها ارائه می‌دهـد. در فوریه 
2019، طرح آینده‌های هوشـمند با مشـارکت وزارت آموزش و مهارت، پویش 
ملـی جدیـدی را بـا عنـوان »من برای ایـن کار دسـتمزد می‌گیـرم« راه‌اندازی 
کـرد. پویـش این کمپیـن پیرامـون منبعی آنلایـن از پروفایل افـراد متخصص 
در صنایـع مرتبـط بـا علـوم، فنـاوری، مهندسـی، و ریاضیـات کار می‌کنـد تـا 
دانـش آمـوزان بـه شـناختی از زندگـی در رابطه بـا این رشـته‌ها و فرصت‌های 

متنـوع پیش روی آن‌ها برسـند. 
     ایـن برنامـه در حـال حاضـر توسـط یـک گـروه حامـی مالـی و با ریاسـت 
وزارت آمـوزش و مهارت‌هـا در حـال اجـرا اسـت. تصویب قانـون ایمنی آنلاین 
کـه به چگونگی تضمین ایمنی بیشـتر کـودکان در فضاهـای آنلاین می‌پردازد 
هـم بـه‌زودی انجام می‌شـود. ایـن تصویب برای اولیـن بار، این خواسـته را نزد 
ارائه‌دهنـدگان خدمـات اینترنتـی مطـرح می‌کنـد کـه بایـد بـرای اطمینان از 

ایمنـی کاربـران از خدمـات خـود اقدامات ویـژه‌ای را به انجام برسـانند. 
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مهم‌ترین پیشرفت‌ها 
     1( طـرح وب‌وایـز، از طریـق یـک برنامـه پایـدار ارتقای اطلاعـات و آگاهی 
بـه والدیـن، معلمـان و کـودکان راهنمایی‌هـای لازم در مورد اسـتفاده ایمن از 

اینترنـت را ارائه داده اسـت.
     2( طـرح آینده‌هـای هوشـمند، در جهـت ارائـه اطلاعـات در مورد مشـاغل 
در رشـته‌های مرتبـط بـا علوم، فناوری، مهندسـی و ریاضیات بـه دانش‌آموزان 

سـطح دوم راه‌اندازی شـده است. 

10 - ۲- هدف 
به‌منظـور افزایـش سـطح عمومـی مهارت‌هـا و آگاهی‌هـای افـراد در مـورد 
اقدامـات اساسـی سالمت سـایبری و پشـتیبانی از آن‌هـا از راه ارائـه اطلاعات 

و آمـوزش.

10 - ۳- اقدامات 
      با توسـعه مراقبت‌های سالمتی سـایبری مناسـب در جمعیت‌های بیشتر، 
می‌تـوان جامعـه ایمن‌تـری را فراهـم کـرد. آگاهـی از تهدیـدات سـایبری در 

بخش‌هـای آسـیب‌پذیر، اهمیت ویـژه‌ای دارد.
       ۲۰( دولـت یـک پویـش سراسـری اطلاعـات امنیـت سـایبری در سـطح 
ملـی ایجـاد خواهـد کـرد تـا از اطلاعات ارائه‌شـده توسـط »مرکز ملـی امنیت 
سـایبری« و اداره ملـی جرائـم سـایبری پلیـس اسـتفاده کـرده و اطلاعاتـی را 
در اختیـار دسـتگاه‌هایی قـرار دهـد کـه به‌صـورت مسـتقیم مشـغول تـدارک 

هسـتند. اطلاعات 
     پویـش ملـی آگاهی سـایبری طراحی و برای مردم به اجرا گذاشـته خواهد
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شـد.  ایـن برنامـه تجربـه »مرکـز ملـی امنیـت سـایبری« و اداره ملـی جرائم 
سـایبری پلیـس را اسـتخراج خواهـد کـرد و بـا همـکاری »خدمـات توسـعه 
حرفـه‌ای معلمـان« و »کمیسـیون ایمنـی آنلایـن« به‌عنوان یـک نمونه تلاش 
مشـترک میان‌بخشـی توسـعه خواهـد یافـت. هـدف از ایـن پویـش، ارتقـای 
آگاهی‌هـای جامعـه در مـورد تهدیدهای رایج سـایبری مانند سالمت مبنایی 
فضاهـای سـایبری و مهندسـی اجتماعـی خواهـد بـود. ایـن برنامـه همچنین 
فعالیت‌هـای آگاهی بخشـی را بـا هدف قـرار دادن گروه‌های آسـیب‌پذیر مانند 
کـودکان و افـراد مسـن، از جملـه بـا ارائـه اطلاعات به طـرح وب‌وایز تسـهیل 

می‌کنـد. 

اقدام 20  - دولت یک پویش سراسری اطلاعات امنیت سایبری در سطح ملی ایجاد 
خواهد کرد تا از اطلاعات ارائه‌شده توسط »مرکز ملی امنیت سایبری« و اداره ملی 
جرائم سایبری پلیس استفاده کرده و اطلاعاتی را در اختیار دستگاه‌هایی قرار دهد 

که به‌صورت مستقیم مشغول تدارک اطلاعات هستند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نیروی پلیس، وزارت 
آموزش و مهارت‌ها 

وزارت 
محیط‌زیست، 

آب‌وهوا و 
ارتباطات 

فصل چهارم 
سال ۲۰۲۰

پشتیبانی از ادامه افزودن عناصر 
امنیت سایبری در برنامه‌های 

طرح وب‌وایز 1

وزارت محیط‌زیست، 
آب‌وهوا و ارتباطات، 
نیروی پلیس، وزارت 
آموزش و مهارت‌ها، 

وزارت دادگستری

مرکز ملی 
امنیت 

سایبری، 
کمیسیون 
ایمنی آنلاین

فصل اول 
سال ۲۰۲۱ 

طراحی و اجرای یک پویش 
به‌منظور ارتقای آگاهی‌های 

عمومی شامل انتشار اطلاعات 
مربوط به امنیت سایبری و 
پیشگیری از جرائم اینترنتی

2
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نی  و چارچوب‌های حکمرا مسـئولیت‌ها 

11 - ۱- ساختار حکمرانی 
     اجـرای سـند راهبـرد ملـی در امنیت سـایبری به یک چارچوب و سـاختار 
حاکمیتـی نیـاز دارد، هـم از نظـر پاسـخ عملیاتی و هـم از اجـزای اصلی خود 

اجرای چارچـوب راهبردی.

11 - ۲- اجرای راهبرد ملی امنیت سایبری 
    کمیتـه امنیـت کابینـه مسـیر اصلـی هماهنگـی پاسـخ‌ها بـه موضوعـات 
امنیـت ملـی خواهد بـود. بااین‌حال، یـک کمیته بلندمرتبه میان‌بخشـی ایجاد 
می‌شـود کـه سـالی دو بـار تشـکیل جلسـه داده و وظیفـه ارزیابـی و گـزارش 
پیشـرفت از دسـتیابی به اقدامات برشـمرده در این سـند راهبردی را بر عهده 
دارد و نیـز می‌توانـد متمم‌هایـی بـر اقدامـات برنامه‌ریـزی شـده را پیشـنهاد 

دهد.
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اقدامات  فهرست 

توسعه ظرفیت‌های ملی

با توجه به گسترش توانایی  اقدام 1 - »مرکز ملی امنیت سایبری«، به‌خصوص 
نظارت و پاسخگویی به حوادث امنیتی سایبری و تهدیدهای فزاینده در برابر دولت، 

توسعه بیشتری خواهد یافت.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

وزارت محیط‌زیست، 
آب‌وهوا و ارتباطات

»مرکز ملی 
امنیت سایبری«

فصل چهارم 
سال ۲۰۲۰ 

تهیه برنامه دقیق فنی و 
سازمانی برای »مرکز عملیات 

مشترک امنیتی«
1

وزارت محیط‌زیست، 
آب‌وهوا و ارتباطات، 
وزارت هزینه‌های 
عمومی و اصلاح

»مرکز ملی 
امنیت سایبری«

فصل دوم 
سال ۲۰۲۱ 

دریافت ضمانت قانونی برای 
توسعه »مرکز ملی امنیت 

سایبری«
2

اداره امور عمومی، 
وزارت محیط‌زیست، 
آب‌وهوا و ارتباطات

»مرکز ملی 
امنیت سایبری«

فصل چهارم 
سال ۲۰۲۱ 

ساخت نمونه اولیه مرکز عملیات 
مشترک امنیتی با استفاده از 

امکانات موقت 
3

اداره امور عمومی، 
وزارت محیط‌زیست، 
آب‌وهوا و ارتباطات

»مرکز ملی 
امنیت سایبری«

فصل دوم 
سال ۲۰۲۳

کمیسیون نهایی تسهیلات مرکز 
عملیات مشترک امنیتی در 

پایگاه اصلی »مرکز ملی امنیت 
سایبری«

4
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حفاظت از زیرساخت‌های حساس ملی 

اقدام 2 - اطلاعات و تحلیل‌های تهیه شده پیرامون تهدید توسط »مرکز ملی 
امنیت سایبری« در کارهای مرکز بررسی‌های امنیت ملی ادغام خواهد شد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی بررسی‌های 
امنیتی

»مرکز ملی 
امنیت سایبری«

فصل اول 
۲۰۲۰

ایجاد زیرساخت‌های 
گزارش‌دهی و اشتراک اطلاعات 

مرکز ملی بررسی‌های امنیتی
1

اساس  بر  که  ملی  زیرساخت‌های حساس  از  کنونی حفاظت  سامانه  اقدام 3 - 
بر  ویژه  تمرکز  با  است،  شده  راه‌اندازی  ملی  اطلاعات  و  شبکه  امنیت  شیوه‌نامه 
اصلی،  کاهش خطرات خدمات  در جهت  ممیزی مستمر  و  برنامه‌های همگرایی 

همچنان به کار گرفته شده و توسعه میی‌ابد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

اپراتور خدمات 
ضروری تعیین شده 

»مرکز ملی 
امنیت سایبری«

فصل اول 
سال ۲۰۲۰ 

تکمیل مرحله اول خودارزیابی 
اپراتورهای خدمات ضروری 
)OES( بر اساس چارچوب 

کنترل امنیت 

1

اپراتور خدمات 
ضروری تعیین شده 

»مرکز ملی 
امنیت سایبری«

فصل سوم 
سال ۲۰۲۰ 

آغاز آزمایش کنترل امنیت 
اپراتورهای خدمات ضروری 2

اپراتور خدمات 
ضروری تعیین شده 

»مرکز ملی 
امنیت سایبری«

فصل سوم 
سال ۲۰۲۰ 

بازبینی ثبت اپراتورهای خدمات 
ضروری و دستورالعمل‌های 

امنیتی 
3

اپراتور خدمات 
ضروری تعیین شده 

»مرکز ملی 
امنیت سایبری« در حال اجرا 

کنترل امنیت پس از حوادث و 
بررسی‌های مستمر همگرایی 

اپراتورهای خدمات ضروری
4
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اساس  بر  که  ملی  حساس  زیرساخت‌های  از  حفاظت  کنونی  سامانه  اقدام 4 - 
بر  ویژه  تمرکز  با  است،  شده  راه‌اندازی  ملی  اطلاعات  و  شبکه  امنیت  شیوه‌نامه 
اصلی،  کاهش خطرات خدمات  در جهت  مستمر  ممیزی  و  همگرایی  برنامه‌های 

همچنان به کار گرفته شده و توسعه میی‌ابد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نیروی پلیس، نیروی 
دفاعی، کمیته مشورتی 
غربالگری ملی، بانک 

مرکزی ایرلند، کمیسیون 
تنظیم مقررات ارتباطات، 
کمیسیون مقررات صنایع 
عمومی، سازمان هواپیمایی 

»مرکز 
ملی امنیت 

سایبری«
فصل اول 

سال 2020 
گروه راهبری تشکیل شده و 

اصول مرجع برای بررسی مورد 
توافق قرار گیرد 

1

نیروی پلیس، نیروی 
دفاعی، کمیته مشورتی 
غربالگری ملی، بانک 

مرکزی ایرلند، کمیسیون 
تنظیم مقررات ارتباطات، 
کمیسیون مقررات صنایع 
عمومی، سازمان هواپیمایی 

»مرکز 
ملی امنیت 

سایبری«
فصل سوم 
سال 2020 

تکمیل مرحله جمع آوری 
اطلاعات و توافق پیرامون روش 

اجرایی 
2

نیروی پلیس، نیروی 
دفاعی، کمیته مشورتی 
غربالگری ملی، بانک 

مرکزی ایرلند، کمیسیون 
تنظیم مقررات ارتباطات، 
کمیسیون مقررات صنایع 
عمومی، سازمان هواپیمایی 

»مرکز 
ملی امنیت 

سایبری«
فصل دوم 

سال 2020 

فرایند ارزیابی کامل شامل 
مشاوره بین‌المللی و ارزیابی 

دقیق روابط متقابل میان‌بخشی. 
3

نیروی پلیس، نیروی 
دفاعی، کمیته مشورتی 
غربالگری ملی، بانک 

مرکزی ایرلند، کمیسیون 
تنظیم مقررات ارتباطات، 
کمیسیون مقررات صنایع 
عمومی، سازمان هواپیمایی 

»مرکز ملی 
امنیت 
سایبری«

فصل چهارم 
سال 2020 تکمیل گزارش نهایی و توصیه‌ها 4

123



اجرای  طول  در  ملی  حساس  زیرساخت‌های  از  پشتیبانی  سامانه   -  5 اقدام 
از  وسیع‌تری  دامنه  تا  یافت  خواهد  تعمیق  و  گسترش  به‌گونه‌ای  راهبردی  سند 
زیرساخت‌های حساس ملی و ازجمله ابعادی از سامانه‌های انتخاباتی را شامل شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دفتر دادستان کل 
کشور

وزارت محیط‌زیست، 
آب‌وهوا و ارتباطات 

فصل چهارم 
سال ۲۰۲۱ 

پیش‌نویس رئوس لایحه 
برای موافقت دولت 

1

دفتر دادستان کل 
کشور

وزارت محیط‌زیست، 
آب‌وهوا و ارتباطات 

فصل اول سال 
۲۰۲۲

تهیه پیش‌نویس با دفتر 
دادستان کل کشور 

2

دفتر دادستان کل 
کشور، قوه مقننه 

وزارت محیط‌زیست، 
آب‌وهوا، و ارتباطات 

فصل دوم سال 
 ۲۰۲۲ فرایند قانون‌گذاری 3

اقدام 6 - گروه‌های اشتراک اطلاعات فعلی که توسط »مرکز ملی امنیت سایبری« 
اداره می‌شوند، توسعه بیشتری خواهند یافت و گروه‌های اشتراک تهدید فعلی چنان 
توسعه خواهند یافت تا طیف وسیع‌تری از زیرساخت‌های حساس ملی را شامل شوند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نیروی پلیس، نیروی 
دفاعی، زیرساخت‌های 

حساس ملی

مرکز ملی 
امنیت 
سایبری 

فصل دوم 
سال ۲۰۲۰ 

گسترش نمایندگان فعلی گروه 
اشتراک تهدید تا حد گنجاندن 
زیرساخت‌های حساس ملی و 

تدوین اصول مرجع جدید

1

دفتر برنامه‌ریزی 
اضطراری، مرکز 

پشتیبانی از 
زیرساخت‌های ملی، 

انگلیس 

مرکز ملی 
امنیت 
سایبری 

فصل چهارم 
سال ۲۰۲۰ 

اصلاح توافق‌های موجود با 
انگلیس در مورد به اشتراک‌گذاری 

اطلاعات و واکنش به حوادث، 
با ارجاع خاص به حفاظت از 
زیرساخت‌های حساس حیاتی 

شمال - جنوب 

2
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اقدام 7 - حاکمیت مجموعه جدیدی از استانداردهای همگرایی را معرفی خواهد 
کرد تا امنیت سایبری زیرساخت‌های مخابراتی کشور را پشتیبانی کند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنیت 
سایبری، کمیسیون 

تنظیم مقررات 
ارتباطات 

وزارت 
محیط‌زیست، 

آب‌وهوا و ارتباطات 
فصل چهارم 
سال ۲۰۲۰ 

تصویب اقدامات 
اجرایی برای بخش‌نامه 

 ۱۹۷۲/۲۰۱۸
1

کمیسیون تنظیم 
مقررات ارتباطات 

مرکز ملی امنیت 
سایبری 

فصل چهارم 
سال ۲۰۲۰ 

ارائه پشتیبانی فنی به 
کمیسیون تنظیم مقررات 

ارتباطات 
2

وزارت محیط‌زیست، 
آب‌وهوا و ارتباطات، 
مرکز ملی امنیت 

سایبری، اپراتورهای 
مخابرات 

کمیسیون تنظیم 
مقررات ارتباطات 

فصل اول سال 
۲۰۲۱

اجرای اقدامات امنیتی 
بازبینی شده 

3

اقدام 8 - »مرکز ملی امنیت سایبری« یک استاندارد امنیتی پایه را تعیین خواهد 
کرد تا توسط همه دستگاه‌های دولتی و سازمان‌های اصلی به کار گرفته شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دستگاه‌های دولتی 
و سازمان‌های اصلی

مرکز ملی امنیت 
سایبری /دفتر مدیر 
ارشد اطلاعات دولت 

/ مجمع فناوری 
اطلاعات دولت 

فصل چهارم 
سال  ۲۰۲۱ 

طراحی استانداردهای 
حداقلی مناسب برای 

فناوری اطلاعات دولت، در 
هماهنگی با مجمع امنیت 
فناوری‌های اطلاعات دولت

1

دستگاه‌های دولتی 
و سازمان‌های اصلی

مرکز ملی امنیت 
سایبری /دفتر مدیر 
ارشد اطلاعات دولت/

مجمع فناوری 
اطلاعات حاکمیت 

فصل اول سال 
۲۰۲۲

تدوین تدابیر، نظارت‌ها و 
روش‌های اجرایی دقیق

2

داده‌ها و شبکه‌های بخش دولتی
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اقدام 8 - »مرکز ملی امنیت سایبری« یک استاندارد امنیتی پایه را تعیین خواهد 
کرد تا توسط همه دستگاه‌های دولتی و سازمان‌های اصلی به کار گرفته شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دستگاه‌های دولتی 
و سازمان‌های اصلی

مرکز ملی امنیت 
سایبری /دفتر مدیر 

ارشد اطلاعات دولت/ 
مجمع فناوری 

اطلاعات حاکمیت

فصل دوم سال 
 ۲۰۲۲

تهیه پیش‌نویس راهنماها 
و مطالب پشتیبان برای 

گروه‌های فناوری اطلاعات 
و واحدهای ارزیابی داخلی 
پیرامون قواعد همگرایی 

3

دستگاه‌های دولتی 
و سازمان‌های اصلی

مرکز ملی امنیت 
سایبری /دفتر مدیر 

ارشد اطلاعات دولت/ 
مجمع فناوری 

اطلاعات حاکمیت

در حال اجرا

پشتیبانی از دستگاه‌ها و 
ادارات دولتی و سازمان‌های 

اصلی در اجرای 
استانداردهای مبنایی

4

دستگاه‌های دولتی 
و سازمان‌های اصلی

مرکز ملی امنیت 
سایبری /دفتر مدیر 

ارشد اطلاعات دولت/ 
مجمع فناوری 

اطلاعات حاکمیت

فصل چهارم 
سال ۲۰۲۳

ارزیابی روش و فرایند 
اجرای استاندارد مبنایی 

5

اقدام 9 - طرح »حسگر« فعلی گسترش خواهد یافت تا تمام وزارتخانه‌های دولتی 
را در برگیرد، و یک ارزیابی جامع انجام خواهد شد تا میزان امکان‌پذیری توسعه 

»حسگر« برای پوشش تمامی شبکه‌های دولتی بررسی شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

تمامی دستگاه‌های 
دولتی، مجمع امنیت 

اطلاعات حاکمیت

مرکز ملی 
امنیت 
سایبری 

فصل چهارم 
سال ۲۰۲۰ 

به‌کارگیری »حسگر« در 
زیرساخت‌های همه ۱۵ وزارتخانه 

دولتی 
1

دفتر مدیر ارشد 
اطلاعات دولت، دفتر 
دادستان کل کشور، 
وزارت هزینه‌های 

عمومی و اصلاحات 

مرکز ملی 
امنیت 
سایبری 

فصل چهارم 
سال ۲۰۲۱ 

بررسی هزینه‌ها و مسائل حقوقی 
مرتبط با استفاده از »حسگر« 

در شبکه‌های حاکمیتی، پوشش 
تمامی دستگاه‌های فناوری 

اطلاعات و ارتباطات بخش دولتی 
و ارائه نتیجه به دولت برای تصمیم 

2
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اقدام 10 - به‌منظور سهولت در اشتراک اطلاعات اقدامات برتر و نیز فراهم آوردن 
امکاناتی برای »مرکز ملی امنیت سایبری« در راه پشتیبانی از به‌کارگیری استانداردهای 
امنیتی پایه، »مجمع حاکمیتی امنیت فناوری‌های اطلاعاتی« ایجاد خواهد شد و تمامی 
مدیران امنیت فناوری‌های اطلاعات در سراسر حاکمیت می‌توانند عضو آن شوند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دفتر مدیر ارشد 
اطلاعات دولت، 
تمام ادارات دولتی

مرکز ملی 
امنیت 
سایبری 

فصل اول سال 
۲۰۲۰

پشتیبانی از ایجاد گروه فناوری 
اطلاعات بخش‌های دولتی در » مرکز 
ملی امنیت سایبری« و تدوین اصول 

مرجع برای مجمع 

1

دفتر مدیر ارشد 
اطلاعات دولت، 
تمام ادارات دولتی

مرکز ملی 
امنیت 
سایبری

فصل اول سال 
۲۰۲۰

طراحی جلسه توجیهی برای همه 
رؤسای امنیت فناوری‌های اطلاعات 
به‌منظور تشریح هدف مجمع امنیت 

سایبری

2

دفتر مدیر ارشد 
اطلاعات دولت، 
تمام ادارات دولتی

مرکز ملی 
امنیت 
سایبری

فصل چهارم 
سال ۲۰۲۰

برگزاری جلسات سه‌ماهه مجمع و 
تعیین رئیس و دبیر جلسات 

3

انتشار  به  موظف  حاکمیت  طرف  از  سایبری«  امنیت  ملی  »مرکز   -  11 اقدام 
توصیه‌هایی در رابطه با استفاده از نرم‌افزارها و سخت‌افزارهای خاص در زیرساخت‌های 

مخابراتی و فناوری‌های اطلاعاتی دولت خواهد شد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دفتر مدیر ارشد اطلاعات دولت، 
نیروی پلیس، نیروی دفاعی، 

کمیته مشورتی غربالگری ملی 

مرکز ملی 
امنیت 
سایبری 

فصل سوم 
سال ۲۰۲۰ 

تهیه توجیه و اصول مرجع 
و ارائه به دولت برای 

تصویب 
1

دفتر مدیر ارشد اطلاعات دولت، 
نیروی پلیس، نیروی دفاعی، 

کمیته مشورتی غربالگری ملی 

مرکز ملی 
امنیت 
سایبری 

فصل چهارم 
سال ۲۰۲۰ 

شروع به کار فرایند 
پیشنهادی »مرکز ملی 

امنیت سایبری« 
2
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مهارت‌ها

اقدام 12 - حاکمیت توسعه و استفاده از آموزش سطح دوم و سوم در علوم رایانه و 
امنیت سایبری را همچنان تضمین خواهد کرد و این کار را از جمله از راه پشتیبانی 
برای همه  آموزشی  برنامه‌های  توسعه  در  ایرلند  در  مهارت  آموزش  از شبکه‌های 
سطوح و همچنین پشتیبانی از ابتکارات مراکز آموزشی پیشرفته »سولاس« )طرح 
آموزش مهارت‌های تکمیلی ایرلند( برای برنامه‌های کارآموزی فناوری‌های اطلاعاتی 

و ارتباطی و امنیت سایبری پیگیری خواهد کرد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

شبکه‌های مهارت، 
سولاس )طرح 

آموزش مهارت‌های 
تکمیلی ایرلند(

 
وزارت

محیط‌زیست، 
 آب‌وهوا، و 
ارتباطات

در حال اجرا 

پشتیبانی از ابتکارات تحت 
مهارت‌های فناوری 2022 
از جمله توسعه مهارت‌های 
شبکه‌های مهارت‌آموزی و 

فناوری‌های اطلاعاتی و ارتباطی 
برای کارآموزی

1

مجمع امنیت 
فناوری‌های اطلاعاتی 

دولت 

مرکز ملی 
امنیت سایبری فصل دوم 

سال ۲۰۲۰ 

افزودن آموزش و مهارت‌افزایی 
به‌عنوان موضوعی ثابت در دستور 

کار مجمع امنیت فناوری‌های 
اطلاعاتی حاکمیت 

2

شورای ملی 
برنامه‌ریزی و ارزیابی 

درسی

مرکز ملی 
امنیت سایبری  فصل چهارم 

سال ۲۰۲۰ 

پشتیبانی از توسعه دوره 
کوتاه‌مدت امنیت سایبری که 

پیش‌نیاز گنجاندن آموزش امنیت 
سایبری در سطح دوم خواهد بود

3

صنعت  مرکز ملی 
امنیت سایبری، 
وزارت آموزش و 

مهارت‌ها 

در حال اجرا 
پشتیبانی از طرح‌های ابتکاری که 
زنان را در زمینه امنیت سایبری 

تشویق می‌کنند 
4
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اقدام 13 - بنیاد علوم ایرلند، در چارچوب »برنامه آینده‌های هوشمند«، به ترویج 
امنیت سایبری به‌عنوان یک گزینه شغلی در مدارس و دانشگاه‌های ایرلند خواهد 

پرداخت.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

بنیاد علوم ایرلند، 
صنعت 

مرکز ملی 
امنیت 
سایبری 

فصل اول 
سال ۲۰۲۰ 

مرکز ملی امنیت سایبری به دنبال 
شرکایی در بخش صنعت برای مشارکت 

در »آینده‌های هوشمند« است
1

بنیاد علوم ایرلند 
مرکز ملی 

امنیت 
سایبری 

فصل اول 
سال ۲۰۲۰ 

مرکز ملی امنیت سایبری با 
»آینده‌های هوشمند« همکاری 

خواهد کرد تا طرح‌های ابتکاری را 
موردحمایت قرار دهد که دانشجویان 

دختر را به حوزه امنیت سایبری 
تشویق می‌کنند

2

اقدام 14 - بنیاد علوم ایرلند با همکاری وزارت سرمایه، تجارت و اشتغال و نیز 
وزارت محیط‌زیست، آب‌وهوا و ارتباطات، از طریق برنامه آینده‌های هوشمند، مراکز 
آموزشی بنیاد و دیگر بنگاه‌ها، کار امکان‌سنجی تأمین بودجه برای پژوهش در حوزه 

امنیت سایبری را انجام خواهند داد.
همکاران اصلی راهبری جدول زمانی 

فصلی
اقدامات برای ارائه

مرکز ملی امنیت 
سایبری، وزارت سرمایه، 
تجارت و اشتغال، بنیاد 

علوم 

بنیاد علوم 
ایرلند 

فصل چهارم 
سال ۲۰۲۰ 

صدور فراخوان برای مشارکت 
جامعه امنیت سایبری و مبتنی 

بر نظام بررسی آزاد جامعه 
مستقل بین‌الملل 

1

مرکز ملی امنیت سایبری، 
وزارت سرمایه، تجارت و 

اشتغال، بنیاد علوم 
بنیاد علوم 

ایرلند 
فصل اول سال 

 ۲۰۲۱

صدور فراخوان برای مشارکت 
جامعه امنیت سایبری و 

مبتنی بر نظام بررسی آزاد 
جامعه مستقل بین‌الملل 

2

129



توسعه بنگاه‌ها

اقدام 15 - حاکمیت به پشتیبانی و همکاری کامل خود با برنامه ایرلند سایبری با 
بودجه سازمان جذب سرمایه‌های خارجی ادامه خواهد داد و سازوکارهای جدیدی 
را برای حمایت از همکاری‌های صنعت / دانشگاه / دولت در زمینه امنیت سایبری 

بررسی خواهد کرد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

سایبر ایرلند، مؤسسه 
ایرلند، مرکز ملی 
امنیت سایبری، 
وزارت سرمایه، 

تجارت و اشتغال 

سازمان جذب 
سرمایه‌های 

خارجی
در حال اجرا 

ارائه پشتیبانی به سایبر ایرلند 
برای توسعه خوشه امنیت سایبری 

صنعت، دانشگاه و دولت 
1

اقدام 16 - سازمان توسعه بنگاه‌های ایرلند در جهت تسهیل پیوندهای مشترک 
بین نهادهای پژوهشی و سازمان‌ها، یک برنامه اختصاصی در زمینه امنیت سایبری 
را طراحی و اجرا خواهد کرد که به کاربرد عملی پژوهش در تجارت خواهد انجامید. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنیت سایبری، 
مؤسسه ایرلند، وزارت 

سرمایه، تجارت و اشتغال

مرکز ملی 
امنیت 
سایبری 

فصل اول 
سال ۲۰۲۱

تأسیس یک مرکز صلاحیت 
امنیت سایبری ملی 

1
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مشارکت و همکاری

اقدام 17 - تعهدات دیپلماتیک ایرلند در زمینه امنیت سایبری را تقویت خواهیم 
کرد و برای این کار از جمله به استقرار وابستگان سایبری در مأموریت‌های اصلی 

دیپلماتیک و ایجاد ظرفیت پایدار در کشورهای طرف سوم خواهیم پرداخت. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنیت 
سایبری 

وزارت امور 
خارجی 

فصل سوم 
سال ۲۰۲۰ 

استقرار وابسته سایبری برای 
مأموریت‌های دیپلماتیک مهم 1

مرکز ملی امنیت 
سایبری، وزارت مجلس

وزارت 
دادگستری

فصل دوم 
سال ۲۰۲۱ تصویب کنوانسیون بوداپست  2

مرکز ملی امنیت 
سایبری 

وزارت امور 
خارجی، مرکز 
ملی امنیت 
سایبری 

فصل دوم 
سال ۲۰۲۱

تدوین و توسعه یک برنامه 
ظرفیت‌سازی پایدار برای 
کشورهای درحال‌توسعه 

3

اقدام 18  - به‌منظور هماهنگی مواضع ملی در سراسر دستگاه‌های حاکمیتی، یک 
گروه میان‌بخشی در زمینه حاکمیت اینترنت و سیاست بین‌المللی فضاهای سایبری 

ایجاد خواهیم کرد.  

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنیت 
سایبری، تمامی 

وزارتخانه‌ها 

وزارت امور 
خارجی 

فصل دوم 
سال ۲۰۲۰ 

تأسیس یک گروه میان‌بخشی 
برای هماهنگی در زمینه 

سیاست‌های سایبری

1
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اقدام 19  - همکاری‌های فعلی خود با سازمان‌های بین‌المللی را گسترش خواهیم 
داد و برای این کار از جمله به مرکز برتر امنیت سایبری در تالین، استونی خواهیم 

پیوست.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نیروی دفاعی، وزارت 
دفاع، وزارت امور 

خارجی 

مرکز ملی 
امنیت سایبری 

فصل چهارم 
سال ۲۰۲۰ 

اعزام عضو وزارت دفاع به »مرکز 
تعالی امنیت سایبری«  1

شهروندان

اقدام 20  - دولت یک پویش سراسری اطلاعات امنیت سایبری در سطح ملی ایجاد 
خواهد کرد تا از اطلاعات ارائه‌شده توسط »مرکز ملی امنیت سایبری« و اداره ملی 
جرائم سایبری پلیس استفاده کرده و اطلاعاتی را در اختیار دستگاه‌هایی قرار دهد 

که به‌صورت مستقیم مشغول تدارک اطلاعات هستند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نیروی پلیس، وزارت 
آموزش و مهارت‌ها 

وزارت 
محیط‌زیست، 

آب‌وهوا و 
ارتباطات 

فصل چهارم 
سال ۲۰۲۰

پشتیبانی از ادامه افزودن عناصر 
امنیت سایبری در برنامه‌های 

طرح وب‌وایز 1

وزارت محیط‌زیست، 
آب‌وهوا و ارتباطات، 
نیروی پلیس، وزارت 
آموزش و مهارت‌ها، 

وزارت دادگستری

مرکز ملی 
امنیت 

سایبری، 
کمیسیون 
ایمنی آنلاین

فصل اول 
سال ۲۰۲۱ 

طراحی و اجرای یک پویش 
به‌منظور ارتقای آگاهی‌های 

عمومی شامل انتشار اطلاعات 
مربوط به امنیت سایبری و 
پیشگیری از جرائم اینترنتی 

2
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