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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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   ايرلنـد از نظـر جـذب و اسـتفاده از فناوری هـای ديجيتـال رتبـه بالايـی 
را در ميـان کشـورهای عضـو اتحاديـه اروپـا بـه خـود اختصـاص داده اسـت. 
ايـن فناوری هـا در ايرلنـد هـم ماننـد سـاير کشـورهای توسـعه يافته، نقشـی 
اساسـی در پشـتيبانی و تسـهيل زندگـی اقتصـادی و اجتماعـی ايفـا کرده اند. 
ايرلنـد بـا توسـعه زيسـت بوم جهانـی داده توانسـته اسـت بـه سـود اقتصادی 
بسـيار چشـمگيری دسـت يابد. موقعيـت جغرافيايی، اقتصاد بـاز و عضويت در 
اتحاديـه اروپـا، از جمله عواملی اسـت که توانسـته اسـت اين تضميـن را برای 
ايرلنـد فراهـم آورد تـا حجـم قابل توجهـی از داده و فعاليت هـای اقتصـادی را 
ميزبانـی کنـد. بااين وجود، توسـعه و به کارگيری روزافـزون اينترنت و مجموعه 
عظيمـی از ابزارهـا و دسـتگاه های مرتبـط بـا يکديگر، باعث وابسـتگی شـديد 
بـه اين سـامانه ها شـده اسـت. ايـن وابسـتگی، به مجموعـه پيچيده و سـيالی 
از مخاطراتـی انجاميـده اسـت کـه برخـی از آن ها ناشـی از اشـتباه در طراحی 
يـا عملکـرد سـامانه ها بـوده و منجـر بـه اتـلاف نامنتظـره خدمـات می شـود. 
مخاطـرات ديگـری هـم در اثر فعاليت های عمـدی گروه های سازماندهی شـده 
و از جملـه دولت هـا بـه وجـود می آيـد، آن هـا کـه بـرای مقاصد خـاص تلاش 
می کننـد ايـن سـامانه ها را از کار انداختـه يـا در آن نفـوذ کننـد تـا بـه اهداف 
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خاصـی برسـند. ايـن نفـوذ می توانـد به صـورت دزدی يـا تخريـب اطلاعـات 
يـا پـول بـوده و از راه متلاشـی کـردن يـا تخريـب خدمـات يـا زيرسـاخت ها 
صـورت گيـرد. درنتيجـه، اين مخاطـرات مجموعـه ای از پيامدهـای پيچيده و 
به هم پيوسـته بـرای دولت هـا دارد کـه طيـف گسـترده ای از صيانـت اطلاعات 
شـهروندان تـا حفاظـت از زيرسـاخت ها و خدمـات اصلـی را در برمی گيـرد. 

    امنيـت سـايبری اغلـب به عنـوان مجموعـه فعاليت هايـی بـرای تضميـن 
محرمانـه بـودن، انسـجام کلـی، اصالـت، دسـترس پذيری شـبکه ها، ابزارهـا و 
اطلاعـات تعريـف می شـود. امـا ازآنجاکـه سـامانه های اطلاعاتـی و شـبکه ها 
پيچيده تـر شـده و در همـه ابزارهـا بـه کار گرفتـه می شـوند، تضميـن امنيت 
آن هـا اهميـت بيشـتری پيداکرده و دشـوارتر می شـود. با آن که ايـن مجموعه 
پاسـخ ها در تـلاش بـا همراهـی بـا تحـولات فنـی و بـازاری، با سـرعت بالايی 
توسـعه يافتـه اسـت، ماهيت به شـدت پويا و پرانـرژی اين تحولات هـم از نظر 
فناوری هـا و هـم از نظر شـرايط راهبـردی جهانی، باعث چالش های بيشـتری 

در کل ايـن فراينـد می شـود. 
     نخسـتين راهبـرد ملـی امنيـت سـايبری ايرلنـد در جـولای سـال ۲۰۱۵ 
بـه تصويـب حاکميت رسـيده و منتشـر شـد. اين سـند، نقشـه راهـی را برای 
توسـعه »مرکز ملـی امنيت سـايبری« و مجموعه ای از اقدامـات برای حفاظت 
ملـی  زيرسـاخت های حسـاس  و  حاکميتـی  داده هـای  و  از شـبکه ها  بهتـر 
مشـخص کـرد. از زمـان تأسـيس »مرکز ملـی امنيت سـايبری« تاکنـون، اين 
مرکـز از نظـر گسـتره و ظرفيت رشـد چشـمگيری داشـته اسـت و در جريان 
اجـرای بخشـنامه امنيـت اطلاعـات و شـبکه اتحاديـه اروپـا به شـماره ۱۱۴۸ 
سـال ۲۰۱۶، مجموعـه ای از اقدامـات قابل توجه را برای پشـتيبانی سـازمان ها 
و دسـتگاه های دولتـی به منظـور مديريـت سـامانه ها بـه انجام رسـانده اسـت.
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     افـزون بـر ايـن، حـدود ۷۰ اپراتـور زيرسـاخت های حسـاس ملـی جايـگاه 
حقوقـی تعريف شـده ای پيـدا کرده انـد و الزامات امنيتی آن ها مشـخص شـده 
و وظايـف آن هـا در شـرايط اعـلان حادثه تعريف شـده اسـت. وقتـی همه اين 
مـوارد در کنـار يکديگر قـرار می گيرد، معلوم می شـود که دولـت و اپراتورهای 
زيرسـاخت های حسـاس ملـی آمادگـی بسـيار بيشـتری بـرای مواجهـه بـا 

مخاطـرات امنيـت سـايبری نسـبت به گذشـته دارند. 
     البتـه يکـی از ويژگی هـای اصلـی بخش فناوری، پويايی شـديد آن اسـت و 
بـه نظـر می رسـد که مـوج جديـدی از تحولات فنی در راه اسـت کـه در مرکز 
آن شـبکه های مجازی قـرار دارد و از پروتکل های پيشـرفته ارتباطی )همچون 
نسـل پنجـم تلفن همـراه(، هوش مصنوعی و اينترنت اشـياء اسـتفاده می کند. 
اين پيشـرفت های مرتبط بـا يکديگر، به  احتمال  زياد کاربردهای وسـيعی پيدا 
خواهنـد کـرد و ايـن بدان معناسـت که نفوذ بيشـتری بـه زندگی شـهروندان 
پيـدا خواهنـد کـرد و بـر زيرسـاخت های وابسـته اثـر خواهند گذاشـت. افزون 
بـر ايـن، ماهيت مبتنی بـر نرم افـزار اين فناوری به گونه ای اسـت کـه ابزارهای 
رگلاتـوری و حاکميتـی ويـژه ای لازم خواهنـد آمد تا امنيت و سـلامت داده ها 

و خدمات تضمين شـود. 
     ايـن پيشـرفت ها همـراه بـا رشـد سـريع صنعـت جهانـی بـوده اسـت کـه 
سـامانه های  و  زيرسـاخت ها  امنيـت  تأميـن  بـرای  محصولاتـی  و  خدمـات 
ديجيتـال را هـدف قـرار داده انـد. در ايرلنـد کـه بيـش از ۶۵۰۰ نفـر در بخش 
امنيـت ديجيتـال مشـغول بـه کار هسـتند، ايـن صنعـت يکـی از مهم تريـن 
بخش هـای بخـش فنـاوری شـده اسـت کـه اسـتقلال خـودش را هـم دارد و 
می بـرد.  به پيـش  هـم  را  وابسـته  بخش هـای  در  سـرمايه ها  توانمندسـازی 
صيانـت از ايـن موفقيـت و مبنـا قـرار دادن آن هـا نقـش مهمـی در تضميـن

13



اشـتغال کيفـی و رشـد اقتصـادی آينـده دارد و همچنيـن حضـور و فعاليـت 
زيسـت بوم گسـترده امنيـت سـايبری بـا نفـوذ همه جانبـه را تأميـن می کنـد. 
در سـطحی  ديجيتـال  فناوری هـای  به کارگيـری ظرفيت هـای  و     جـذب 
ملـی همچنـان يکـی از فرايندهـای جـاری و مهـم هسـت، کاری کـه در همه 
بخش هـای حاکميتـی پيگيـری می شـود. »راهبـرد خدمات عمومـی ۲۰۱۵« 
توسـط »خدمـات عمومـی مـا، ۲۰۲۰« بازآفرينـی شـده اسـت، چارچـوب 
و  اسـت  پيشـين  اصلاحـی  اقدامـات  بـر  مبتنـی  کـه  جديـدی  سياسـتی 
درعين حـال دامنـه اصلاحـات را چنـان بسـط می دهـد تـا تمرکـز بهتـری بر 
همـکاری، نوآوری و ارزيابی ايجاد شـود. در سـطحی ملـی، »برنامه پهنای باند 
ملـی« بـه دنبال فراهـم آوردن اين تضمين اسـت که برای نخسـتين بار، بيش 
از نيـم ميليـون نفـر دسترسـی بـه پهنـای باند با سـرعت بالا داشـته باشـند و 
»راهبـرد ديجيتـال ملـی« آينـده مشـخص خواهد کـرد که چگونـه حاکميت 
تـلاش دارد منافـع ديجيتالـی شـدن را در اختيـار همـگان قـرار دهـد. همـه 
ايـن مـوارد در کنـار يکديگـر، آثـار مثبـت و ايجابی بر رشـد اقتصـادی، تعادل 
منطقـه ای و فرصت هـای فـردی خواهند داشـت؛ هرچند اين ديجيتالی شـدن 

درجاتـی از خطـر را هـم به همـراه دارد. 
     ايـن سـند راهبـردی شـيوه مواجهـه ايرلنـد بـا ايـن چالش ها را مشـخص 
خواهـد کـرد و نشـان خواهـد داد کـه بـرای اسـتفاده از فرصت هـای حاصل از 
ايـن تحـولات تکنولوژيک جهانی برای ايجاد اشـتغال بايد چگونـه برنامه ريزی 
کنيـم. ايـن سـند راهبـردی مجموعـه ای از اقدامـات را مشـخص می کنـد که 
بـرای مواجهـه بـا برخـی از چالش هـای پيچيـده ناشـی از اشـتغال تعـداد 

روزافزونـی از مـردم شـاغل در ايـن حـوزه مناسـب خواهـد بود. 
   دسـت آخر، توسـعه شـبکه و امنيـت اطلاعـات به مثابـه مضمـون اصلـی
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سياسـت ها، ابعـاد بين المللـی قابل توجهـی هـم دارد کـه هـم عـلاوه بـر بحث 
مهـم حاکميـت اينترنـت، در مسـائل بسـيار حسـاس روابـط بين الملـل نمود 
پيـدا می کنـد. امنيت سـايبری يکی از موضوعـات رديف اول در مسـائل روابط 
بين الملـل اسـت. ايـن سـند راهبـردی مشـخص می کنـد کـه ايرلنـد چگونـه 
می تواند نقشـی در شـکل دادن به اين فضا در سـطح بين المللی داشـته باشـد.
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   در طـول دوره سـال های ۲۰۲۴-۲۰۱۹ هـم  زمـان بـا توسـعه اينترنـت، 
حاکميـت اقدامـات نظام منـد ذيـل را به منظـور صيانت از ملت، توسـعه بخش 

امنيـت سـايبری و تعميـق روابـط بين المللـی بـه اجـرا خواهـد گذاشـت. 
       ۱( »مرکز ملی امنيت سـايبری«، به خصوص با توجه به گسـترش توانايی 
بـرای نظـارت و پاسـخگويی در برابـر حـوادث امنيـت سـايبری و تهديدهـای 

فزاينـده در برابـر دولت، توسـعه بيشـتری خواهد يافت.
        ۲( اطلاعـات و تحليل هـای تهيـه شـده پيرامون تهديد توسـط »مرکز ملی 
امنيـت سـايبری« در کارهـای مرکـز بررسـی های امنيـت ملـی ادغـام خواهد 

 . شد
       ۳( سـامانه کنونی حفاظت از زيرسـاخت های حسـاس ملی که بر اسـاس 
شـيوه نامه امنيت شـبکه و اطلاعات ملی راه اندازی شـده اسـت، با تمرکز ويژه 
بـر برنامه هـای همگرايـی و مميزی مسـتمر در جهت کاهش خطـرات خدمات 

اصلـی همچنان به کار گرفته شـده و توسـعه می يابد. 
        ۴( »مرکـز ملـی امنيـت سـايبری« بـا همـکاری نيروهـای نظامـی و 
انتظامـی، يـک ارزيابـی دقيـق و بـه روز از آسـيب پذيری های ممکـن در همـه 
خدمـات و زيرسـاخت های حسـاس در برابـر حملات سـايبری انجام خواهـد داد.

19



       ۵( سـامانه پشـتيبانی از زيرسـاخت های حسـاس ملـی در طـول اجـرای 
سـند راهبـردی، گسـترش و تعميـق خواهـد يافـت تـا دامنـه وسـيع تری از 
زيرسـاخت های حسـاس ملـی و ازجملـه ابعـادی از سـامانه های انتخاباتـی را 

شود. شـامل 
        ۶( گروه هـای اشـتراک اطلاعـات فعلـی کـه توسـط »مرکـز ملـی امنيت 
گروه هـای  و  يافـت  خواهنـد  بيشـتری  توسـعه  می شـوند،  اداره  سـايبری« 
اشـتراک تهديـد فعلـی چنـان توسـعه خواهنـد يافـت تا طيـف وسـيع تری از 

زيرسـاخت های حسـاس ملـی را شـامل شـوند.
      ۷( حاکميـت، مجموعـه جديـدی از اسـتانداردهای همگرايـی را معرفـی 
خواهـد کرد تا امنيت سـايبری زيرسـاخت های مخابراتی کشـور را پشـتيبانی 

 . کند
        ۸( »مرکـز ملـی امنيـت سـايبری« يک اسـتاندارد امنيتـی پايه را تعيين 
خواهـد کرد تا توسـط همـه دسـتگاه های دولتی و سـازمان های اصلـی به کار 

گرفته شـود.
        ۹( طـرح »حسـگر« فعلـی گسـترش خواهد يافت تا تمـام وزارتخانه های 
دولتـی را در برگيـرد، و يـک ارزيابـی جامـع انجـام خواهـد شـد تـا ميـزان 
امکان پذيـری توسـعه »حسـگر« بـرای پوشـش تمامـی شـبکه های دولتـی 

شود. بررسـی 
      ۱۰( به منظور سهولت در اشتراک اطلاعات، اقدامات برتر و نيز فراهم آوردن 
امکاناتـی بـرای »مرکز ملـی امنيت سـايبری« در راه پشـتيبانی از به کارگيری 
اسـتانداردهای امنيتـی پايـه، مجمع حاکميتـی امنيت فناوری هـای اطلاعاتی 
ايجـاد خواهـد شـد و تمامی مديـران امنيـت فناوری های اطلاعات در سراسـر 

حاکميـت می توانند عضو آن شـوند.
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      ۱۱( »مرکـز ملـی امنيـت سـايبری« از طـرف حاکميت موظف به انتشـار 
توصيه هايـی در رابطـه بـا اسـتفاده از نرم افزارهـا و سـخت افزارهای خـاص در 

زيرسـاخت های مخابراتـی و فناوری هـای اطلاعاتـی دولـت خواهد شـد. 
     ۱۲( حاکميـت توسـعة و اسـتفاده از آمـوزش سـطح دوم و سـوم در علـوم 
رايانـه و امنيـت سـايبری را همچنان تضمين خواهد کـرد و اين کار را از جمله 
از راه پشـتيبانی از شـبکه های آموزش مهارت در ايرلند در توسـعه برنامه های 
آموزشـی برای همه سـطوح و همچنين پشـتيبانی از ابتکارات مراکز آموزشـی 
ايرلنـد( بـرای  پيشـرفته »سـولاس« )طـرح آمـوزش مهارت هـای تکميلـی 
برنامه هـای کارآمـوزی فناوری هـای اطلاعاتـی و ارتباطـی و امنيـت سـايبری 

کرد. پيگيری خواهـد 
      ۱۳( بنيـاد علـوم ايرلنـد در چارچـوب »برنامـه آينده هـای هوشـمند«، به 
ترويـج امنيـت سـايبری به عنوان يک گزينه شـغلی در مدارس و دانشـگاه های 

ايرلند خواهـد پرداخت.
      ۱۴( بنيـاد علـوم ايرلنـد بـا همـکاری وزارت سـرمايه، تجـارت و اشـتغال 
و نيـز وزارت محيط زيسـت، آب وهـوا و ارتباطـات، از طريـق برنامـه آينده های 
هوشـمند، مراکـز آموزشـی بنيـاد و ديگـر بنگاه هـا، کار امکان سـنجی تأميـن 

بودجـه بـرای پژوهـش در حـوزه امنيـت سـايبری را انجام خواهنـد داد. 
     ۱۵( حاکميـت بـه پشـتيبانی و همـکاری کامـل خـود بـا برنامـه ايرلنـد 
سـايبری بـا بودجـه سـازمان جـذب سـرمايه های خارجـی ادامه خواهـد داد و 
سـازوکارهای جديـدی را بـرای حمايـت از همکاری هـای صنعـت / دانشـگاه / 

دولـت در زمينـه امنيـت سـايبری بررسـی خواهـد کرد. 
      ۱۶( سـازمان توسـعه بنگاه های ايرلند در جهت تسـهيل پيوندهای مشترک 

بيـن نهادهای پژوهشـی و سـازمان ها، يک برنامه اختصاصـی در زمينه امنيت
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سـايبری را طراحـی و اجـرا خواهـد کـرد کـه بـه کاربـرد عملـی پژوهـش در 
تجـارت خواهـد انجاميـد.

     ۱۷( تعهـدات ديپلماتيـک ايرلنـد در زمينـه امنيـت سـايبری را تقويـت 
خواهيـم کـرد و بـرای ايـن کار از جملـه بـه اسـتقرار وابسـتگان سـايبری در 
مأموريت هـای اصلـی ديپلماتيـک و ايجـاد ظرفيت پايدار در کشـورهای سـوم 

پرداخت. خواهيـم 
      ۱۸( به منظـور هماهنگـی مواضع ملی در سراسـر دسـتگاه های حاکميتی، 
يـک گـروه ميان بخشـی در زمينـه حاکميـت اينترنـت و سياسـت بين المللـی 

فضاهـای سـايبری ايجـاد خواهيم کرد.
    ۱۹( همکاری هـای فعلـی خـود بـا سـازمان های بين المللـی را گسـترش 
خواهيـم داد و بـرای ايـن کار از جمله بـه مرکز برتر امنيت سـايبری در تالين، 

اسـتونی خواهيم پيوسـت. 
    ۲۰( دولـت يـک پويـش سراسـری اطلاعـات امنيـت سـايبری در سـطح 
ملـی ايجـاد خواهـد کـرد تـا از اطلاعات ارائه شـده توسـط »مرکز ملـی امنيت 
سـايبری« و اداره ملـی جرائـم سـايبری پليـس اسـتفاده کـرده و اطلاعاتـی را 
در اختيـار دسـتگاه هايی قـرار دهـد کـه به صـورت مسـتقيم مشـغول تـدارک 

هسـتند. اطلاعات 
     برنامـه اجرايـی دقيـق اقدامـات مربوط به اين حـوزه، از جمله جدول زمانی 

و سـازمان های مسـئول، در پيوست آمده است.
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ايرلنـد از نظـر جـذب و اسـتفاده از فن آوری هـای ديجيتـال در ميـان      
رتبه هـای برتـر کشـورهای عضـو اتحاديـه اروپـا قـرار دارد )هفتمين کشـور از 
۲۸ کشـور عضـو اتحاديـه اروپا بر اسـاس شـاخص اقتصـاد و جامعـه ديجيتال 
کميسـيون اروپـا، ۲۰۱۹(. از نظـر کاربـردی، ايـن بدان معناسـت کـه اينترنت 
و مجموعـه وسـيعی از فناوری هـا و دسـتگاه های متصـل بـه آن نقـش مهمی 
را در توانمندسـازی و تحقـق موفقيـت اقتصـادی مـا داشـته اند. به عـلاوه، اين 
فناوری هـا همچنيـن امـکان پيشـرفت قابل توجهـی در بهـره وری و کيفيـت 
زندگـی را فراهـم آورده و کارايـی و پايـداری بيشـتری در اسـتفاده از منابـع را 
ممکـن کرده انـد. درعين حـال هميـن فناوری هـا، مجموعـه ای از مخاطـرات و 
تهديدهـا را هـم بـه همـراه دارند. با مسـئله ای پرتحرک و پويا مواجه هسـتيم؛ 
بـا هـر دسـتگاه جديـدی کـه بـه اينترنـت وصـل می شـود، بـر پيچيدگی ها و 
چالش هـای ايـن مسـئله افـزوده می شـود و بـا تمامی ابعـاد زندگی مـا ارتباط 

می کند.  پيـدا 
     مواجهه با اين چالش، هم از نظر مقاومت زيرساخت ها و خدمات اصلی و هم 
توانايی دولت در مديريت و پاسـخگويی به حوادث، يکی از مهم ترين فعاليت ها 
بـرای تأميـن رفـاه اقتصـادی و اجتماعـی دولـت و مردم شـده اسـت. اين کار
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سـاده ای نيسـت. امنيـت سـايبری شـبکه پيچيـده ای از موضوعـات را بـرای 
حل وفصـل بـه همـراه دارد. فناوری هـای فعـال و متصـل بـه مـدد اينترنـت، 
پيش ازايـن در همـه ابعـاد و حوزه هـای زندگـی مـا نفـوذ پيـدا کـرده اسـت و 
خدمـات قابل اتـکای و غيرقابل اجتنابـی را هم در سـطح فردی و هم در سـطح 
اجتماعـی ارائـه می دهـد. ماهيـت متنـوع اين بخش هـای مختلف بـا الگوهای 
متنوعـی کـه بـرای مالکيـت دارنـد، در عمـل بـه ايـن معنـی اسـت کـه هيچ 
الگـو يـا راه حـل واحـدی، از نـوع فنـی يـا غيرفنـی وجود نـدارد که متناسـب 
بـا همـه بخش هـا باشـد. برای تدويـن راهبـردی ملی به منظـور پاسـخ، نياز به 
رويکـردی پويـا و انعطاف پذيـر هسـت؛ رويکـردی کـه راه حل هـای مختلـف را 
بـر اسـاس ماهيـت بخـش موردنظر و خطرهـای نمايان شـده در برابـر جامعه، 

زندگـی انسـان و اقتصـاد بـه کار می گيرد.
    ماهيـت جهانـی اينترنـت پيامدهـای ژئوپليتيکـی قابل توجهی نيـز دارد هر 
نوعـی از زيرسـاخت متصل به اينترنـت در معرض تهديد از سراسـر زمين قرار 
دارد. به اين ترتيـب، جغرافيـای امنيـت ملـی تغييـر يافته اسـت و پرسـش های 
عميقی در برابر سياسـت امنيت ملی ايرلند قرار داده اسـت. در وهله نخسـت، 
مديريـت جهانـی اينترنـت، نحـوه اداره آن و نحـوه رفتار و عملکرد کشـورها و 
ديگـران، تبديـل به نگرانی اصلی در سـطح ملی شـده اسـت. دوم آن که امنيت 
هر فرايند، خدمات و زيرسـاخت در ايرلند، از روند انتخابات تا زيرسـاخت های 
نظامـی و امنيـت داده هـای بخش هـای حاکميتی بايـد به روش هـای متفاوتی 
مـورد بررسـی قـرار گيـرد، چرا کـه همه اين هـا تا حـدی، به ابزارهـای متصل 
بـه اينترنـت وابسـته هسـتند و اکنـون ممکـن اسـت از هـر جـای کـره زمين 

هـدف مورد حمله مسـتقيم واقع شـوند.
     دست آخر اين که ماهيت اقتصاد ما هم تغييری اساسی يافته است. بر اساس
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برخـی تخمين هـا، ايرلنـد بيـش از ۳۰ درصـد از کل داده های اتحاديـه اروپا را 
ميزبانـی کـرده و مقـر اصلـی چند شـرکت بـزرگ فنـاوری جهـان را در مرکز 
اروپـا قـرار داده اسـت. بنابرايـن موفقيـت اقتصـادی مـا وابسـتگی زيـادی بـا 
توانايـی پيوسـته ما برای ايجـاد فضايی امن بـرای فعاليت اين شـرکت ها دارد.

بنابرايـن، امنيـت شـبکه و سـامانه های اطلاعاتـی مـا نقشـی بنيادی در رشـد 
اقتصـادی و اجتماعـی جامعـه ايرلنـد دارد. اوليـن سـند راهبـرد ملـی امنيت 
سـايبری کـه در سـال ۲۰۱۵ منتشـر شـد، بـه تأسـيس عمل گـرا و کاربـردی 
»مرکـز ملـی امنيـت سـايبری« انجاميـد و مجموعـه ای از اقدامـات جامـع 
به منظـور صيانـت از زيرسـاخت های مهـم و حسـاس ملـی و امنيـت داده هـا 
و سـامانه های حاکميتـی را ايجـاد کـرد. خـود هميـن اقدامـات، مجموعـه 
گسـترده تری از موضوعـات را نسـبت بـه گذشـته در برمی گيـرد؛ چالش هايی 
پيرامـون مهارت هـا، توسـعه شـرکت ها، و پژوهـش وجـود دارد کـه نيـاز بـه 

دارند.  اقدامـات مسـتقل 
     فراينـد تدويـن ايـن سـند راهبـردی توسـط شـورای عالـی راهبـردی 
مديريـت می شـد کـه مديريـت آن بـر عهـده وزارت ارتباطات، کنـش اقليمی 
و محيط زيسـت بـود و نمايندگانـی از وزارت امـور داخلـه، وزارت امـور خارجه 
و تجـارت، وزارت کار و تأميـن اجتماعـی، وزارت دفـاع، دفتـر واحـد اطلاعـات 
حاکميتی، وزارت دادگسـتری و برابری و وزارت سـرمايه، تجارت و اشـتغال در 

ايـن شـورا حضـور دارند. 
   کل ايـن فراينـد توسـط مجموعـه ای از سـازوکارهای مشـورتی هدايـت 
می شـد. در مرحلـه نخسـت، مجموعـه ای از پنج گروه درگير با مسـئله شـامل 
سـهام داران بخش هـای دولتـی و خصوصـی در کنـار هـم قـرار گرفتنـد. ايـن 
گروه هـا، بـه مسـئله نظـم و امنيـت ملی، توسـعه بنگاه هـا، مهـارت و پژوهش، 
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از  حفاظـت  و  دولتـی  بخـش  ارتباطـی  و  اطلاعاتـی  فناوری هـای  امنيـت 
زيرسـاخت های حسـاس ملـی پرداختنـد و مأمـور بـه تضمين جامعيت سـند 
راهبـردی و پرداختـن سـند بـه طيـف وسـيعی از مسـائل و موضوعـات بودند. 
هـر يـک از ايـن گروه هـا دو بـار تشـکيل شـدند، يک بار پيـش از مشـاوره های 
عمومی و برای تضمين اين که پرسـش ها و اسـناد مشـورتی متناسـب هسـتند 
و نيـز بـرای تشـخيص دغدغه هايـی کـه بـر هر بخـش اثـر می گذارند. جلسـه 
دوم پـس از پايـان مشـاوره های عمومـی انجام می گرفت و نتايـج آن در اختيار 
اعضـای گـروه قـرار می گرفـت که به همـراه نتايج پيشـنهادی سـند راهبردی 
بـود. ايـن گروه هـا مجمعـی را تشـکيل دادند کـه در آن، همـه افراد بـا آزادی 
نظرهـا، دغدغه هـا و ايده هـای خـود را مطـرح می کردنـد و ارزش زيـادی برای 
تعيين چارچوب و بسـتر سـند راهبردی داشـته و به کار شناسايی راه حل هايی 

بـرای چالش هـای موجـود می آمدند. 
     يک مجمع مشـورتی عمومی بين ماه های مارس و مه سـال ۲۰۱۹ برگزار 
شـد کـه در آن خلاصـه ای از پيش نويـس سـند راهبـردی به عنوان بخشـی از 
فراينـد مشـورتی عمومـی منتشـر شـد تـا نظـر عمومی و گسـتره وسـيعی از 
صنايـع اخـذ شـود. اعضـای عمومـی ۳۰ روز کاری مهلـت داشـتند تـا خلاصه 
پيش نويـس سـند راهبـردی را ارسـال کننـد و درمجمـوع ۴۷ نظـر مکتـوب 
دريافـت شـد. ايـن نظـرات دريافت شـده توسـط گـروه راهبـری و پنـج گروه 
همـکار از هـر بخـش ارزيابـی شـد و اقدامات پيشـنهادی هر بسـته اسـتخراج 
شـده و بـرای تجزيه وتحليـل بيشـتر مقوله بنـدی شـد. ايـن تحليـل همچنين 
شـامل ارزيابـی بيـش از ۳۰ اسـتراتژی ملـی از سراسـر اروپـا و خـارج از اروپـا 
شـد و همچنيـن اسـناد، نمونه هـای موفقی از »سـازمان همـکاری اقتصادی و 

توسـعه« و »آژانـس امنيـت سـايبری اتحاديه اروپـا« بود.
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ز  ا ند چشم ا

     در چشـم انداز مـا، ايرلنـد جامعـه ای اسـت کـه می توانـد بـا خيـال راحـت 
از فرصت هـای انقـلاب ديجيتـال بهره مند شـود و می تواند سـهم عمـده ای در 
شـکل دادن بـه آينـده اينترنـت داشـته باشـد. بـرای نيـل بـه اين هـدف بايد 

اقدامـات زير را انجـام داد: 
     حفاظـت از دولـت، مـردم و زيرسـاخت های حسـاس ملـی در برابـر 
مسـائل امنيـت سـايبری بـه صورتـی پويا و منعطف، به شـکلی کـه حقوق 
افـراد را بـه تمامی رعايت کرده و متناسـب بـا آن، تعادلی ميـان مخاطرات 

و هزينه هـا ايجـاد کند.
    توسـعه ظرفيت هـای دولت، نهادهای پژوهشـی، بخـش تجاری، بخش 
عمومـی و عمـوم مـردم در راه فهـم بهتـر ماهيـت و مديريـت چالش هايی 
کـه بـا آن در ايـن عرصـه مواجـه می شـويم و نيز بـرای اطمينـان از اين که 
افـراد و سـازمان ها می توانند از مزايای اقتصادی و شـغلی فنـاوری اطلاعات 

و به خصـوص امنيت سـايبری بهـره گيرند.
     مشـارکت در سـطح ملی و بين المللی با اصولی راهبردی، پشـتيبانی 
از فضـای سـايبری آزاد، گشـوده، صلح آميز و ايمن و نيـز اطمينان از اين که 
امنيـت سـايبری يکی از مؤلفه هـای اصلی مواضع ديپلماتيک ما در سراسـر 

همکاری ها اسـت.
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هداف  ا

- بهبـود مسـتمر ميـزان توانايـی دولت در پاسـخگويی و مديريـت حوادث 
امنيـت سـايبری، از جملـه مـواردی کـه مؤلفه هـای امنيت ملـی دارند؛

- شناسـايی و حفاظـت از زيرسـاخت های حسـاس ملـی از طريـق افزايش 
اين کـه  از  اطمينـان  و  سـايبری  حمله هـای  برابـر  در  آن هـا  مقاومـت 
اپراتورهـای خدمـات اساسـی، برنامه هـای مناسـبی بـرای مقابلـه در نظـر 
دارنـد و می تواننـد هرگونـه اختـلال در خدمـات را کاهـش داده و مديريت 

؛ کنند
فناوری هـای  امنيـت سـامانه های بخـش عمومـی  و  مقاومـت  تقويـت   -
اطلاعاتـی به منظـور حفاظـت بهتـر از داده هـا و خدماتـی کـه مورداتـکای 

اسـت؛ مردم 
نيـروی  آماده سـازی  به منظـور  آموزشـی  در طرح هـای  - سـرمايه گذاری 
کار بـرای پذيـرش شـغل های فناوری هـای پيشـرفته اطلاعاتـی و امنيـت 

سايبری؛
خصـوص  در  سـازمان ها  مسـئوليت های  پيرامـون  آگاهی هـا  ارتقـای   -
ايمن سـازی شـبکه ها، ابزارها و اطلاعات و تأمين و هدايت تحقيق و توسـعه 
در امنيـت سـايبری در ايرلنـد، از جملـه از راه تسـهيل در سـرمايه گذاری 
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برای فناوری های جديد؛ 
- ادامـه همکاری هـای بـا شـرکای بين المللـی و سـازمان های بين المللـی 
به منظـور اطمينـان از اين کـه فضاهـای سـايبری همچنـان گشـوده، ايمن، 
يکپارچـه، آزاد و توانا در جهت تسـهيل توسـعه اقتصـادی و اجتماعی باقی 

می مانـد؛ 
- افزايـش سـطح عمومـی مهارت هـا و آگاهی هـا در ميـان افـراد در حـوزه 
اصـول بهداشـتی سـايبری و پشـتيبانی از آنـان از طريـق ارائـه اطلاعات و 

آموزش. 

36



37



تی  طلاعا ا معــه  جا و  ت  ا طــر مخا  

     از همـان ابتـدای طـرح »آرپانت« در دهه ۱۹۶۰ ميلادی در امريـکا، بنابراين 
بـود کـه اينترنـت سـامانه گشـوده ای باشـد کـه هـر نقطـه در شـبکه امـکان 
دريافـت پيـام از نقطه هـای ديگـر را داشـته و بـرای حرکـت اطلاعـات از يـک 
نقطه به نقطـه ديگـر مسـيرهای مختلفـی در پيـش داشـته باشـد. به رغـم اين 
واقعيـت کـه هم اکنـون ميلياردها دسـتگاه های متصل به شـبکه ای در سراسـر 
جهـان وجـود دارد، همـان اصول بنيادين هنـوز پابرجا اسـت و درواقع، يکی از 
پايه هـای اصلـی رشـد سـريع اينترنـت و کاربـرد آن بـرای جوامع بشـری بوده 

است. 
     البتـه ايـن گشـودگی و سـادگی در ارتبـاط، امکان اسـتفاده از شـبکه برای 
فعاليت هـای بدخواهانـه را هم تسـهيل کرده اسـت. در طول زمـان و با اهميت 
يافتـن روزافـزون اينترنـت، دامنـه بالقـوه و اثر چنيـن اقداماتی افزايـش يافته 
و طيـف وسـيعی از خطـرات جديـد را در برابـر جامعـه و اقتصـاد ايجـاد کرده 
اسـت. اين بخـش مخاطرات اصلی پيـش روی ايرلند را به طـور خلاصه معرفی 

. می کند
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3 - 1- مخاطرات راهبردی
     توسـعه امنيـت سـايبری دو چالـش بنيادين را در سـطحی بسـيار بـالا برای 
ايرلنـد ايجـاد می کنـد. نخسـت آن که ماهيـت غيرمکانـی اينترنت، دولـت را در 
برابـر چالش هـای روزافـزون جهانـی و از جملـه تهديدهـای ايجادشـده و به کار 
گرفتـه شـده توسـط گروه هـای خطرناک با قـدرت و منابـع قوی قـرار می دهد. 
ايـن خطرهـا خـود را در سـطح ملـی و بـه شـکل های مختلفی نشـان می دهند 
و امـکان شناسـايی و مواجهـه با پيامدهای آن بسـيار دشـوار اسـت. اين واقعيت 
کـه فضاهـای امنيتی جهانـی در مرحله گـذرا و پرجنب وجوشـی قـرار دارد هم 
اهميت دارد؛ بازگشـت آشـکار سياسـت »قـدرت بزرگ« در روابـط بين الملل در 
کنـار تنش هـای پيرامون تجارت و فـروش فناوری، چالش های خاصی را بر سـر 

راه اقتصادهـای کوچـک و گشـوده ای همچـون ايرلند ايجـاد می کند. 
     دوم آن که پايه فناوری اقتصاد ايرلند در سـال های اخير توسـعه قابل توجهی 
يافتـه اسـت؛ دولـت حالا محـل اسـتقرار بخـش مهمـی از اطلاعات اروپا شـده 
اسـت )بر اسـاس برخـی ارزيابی های بخش صنعـت، بالاتر از ۳۰ درصـد( و دفتر 
مرکـزی برخی از بزرگترين شـرکت های فنـاوری جهان در ايرلند قـرار دارد. اين 
نکته هم بسـيار مهم اسـت کـه تکامل مفهومی رايانش ابـری پيامدهای عميقی 
بـرای ايرلنـد بـه همـراه داشـته اسـت. در بسـياری از مـوارد، اين مراکـز ذخيره 
اطلاعـات، انبارهـای منفعـل و غيرفعال داده و اطلاعات نيسـتند بلکه پايگاه های 
مهـم عمليـات امروزی هسـتند؛ هـر حادثه يـا قطعی در يکـی از ايـن پايگاه ها، 
می توانـد اثـرات فـوری و مخربـی بر زيرسـاخت ها يا تجـارت در سـطح اتحاديه 
اروپـا يـا جهـان به همراه داشـته باشـد. ايـن بدان معناسـت که زيرسـاخت های 
پشـتيبان ايـن مراکز، اعـم از دولتی و خصوصی، اکنون ابعـاد امنيتی و اقتصادی 

گسـترده تری دارند.
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    در سـال های اخيـر، شـاهد توسـعه و اسـتفاده منظـم از ابزارهـای بسـيار 
پيشـرفته مجهز بـه ابزارهای سـايبری برای حمله و جاسوسـی بوده ايم و شـايد 
اولين بار باشـد که ابزارهای سـايبری توانسـته باشـند زيرسـاخت های حسـاس 
ملـی را تخريـب کننـد. به همين خاطر، يکـی از ويژگی های اصلـی حوزه امنيت 
سـايبری، جريـان مـداوم و پرخطـر مسـابقه تسـليحاتی فنـاوری در دو شـکل 

تهاجمـی و تدافعی شـده اسـت. 
     ماهيت پيوندهای شـبکه ای زيرسـاخت ها پيچيدگی های بيشـتری را سـبب 
می شـود. نخسـت آن کـه به هرحـال همـه ايـن فرايندهـا و رويدادهـا در نظـام 
جهانـی رخ می دهـد، هـم از نظـر زنجيره عرضه دسـتگاه ها و نرم افزارهـا و هم از 
نظـر شـبکه ای کـه اين هـا را به هـم وصل می کنـد؛ اين بـدان معناسـت که هر 
کشـور حتـی در قلمرو خـود، فقط حد محـدودی از کنترل عملکرد اين شـبکه 
را در دسـت دارد. همچنيـن و مهـم آن که، اين دسـتگاه ها و سـامانه ها متعلق به 
طيف گسـترده ای از انواع مشـاغل و سـازمان ها هسـتند. درواقع، اکنون بسياری 
از خانه هـای شـخصی چنديـن دسـتگاه متصل بـه اينترنـت دارند، امـری که با 
ظهـور و نفـوذ پيوسـته اينترنت اشـيا شـيوع بيشـتری خواهـد يافت. ايـن بدان 
معناسـت کـه هماهنگـی اقدامـات حفاظتی يا پاسـخ بـه حوادث يـا حملات در 
طيـف وسـيعی از اهـداف بالقوه، خـود تبديل به چالش بسـيار پيچيده ای شـده 

است.
     عـلاوه بـر ايـن، تـا زمانـی که دولت هـا بر نظام نظارتی سـرزده تأکيـد دارند، 
برای پيشـگويی و پيشـگيری حمـلات يا رخدادهـا عليه حوزه کاری خودشـان، 
شـهروندان يـا زيرسـاخت ها، گزينه هـای محـدودی را در اختيـار دارنـد. در اين 
حـوزه، چالش هـای بسـيار بنيادينـی پديد می آيـد؛ ماهيت حمله های سـايبری 
تاکنون چنان بوده اسـت که در سـاختارهای سـنتی ديده يا گزارش نشـده اند و
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مسـئله فهم و پاسـخ به چالش ها را تبديل به يکی از مسـائل اساسـی و بنيادی 
حاکميت کرده اسـت. 

     پيچيدگـی و پويايـی روزافـزون چالش های امنيتـی در برابر دولـت، پيش  از اين 
در سـطح کلـی حاکميتـی و از راه اسـتقرار کميتـه ويـژه دولتـی برای بررسـی 
موضوعـات امنيـت ملـی موردتوجـه قـرار گرفته اسـت. افزون بر ايـن، حاکميت 
پيـش  از ايـن »مرکـز ملی بررسـی های امنيتی« را هم تأسـيس کرده اسـت که 
همـه بخش هـای دولتی را شـامل شـده و تـلاش دارد بـا رويکردی منسـجم به 
ارزيابـی، فهـم و مقابلـه با چالش هـای امنيت ملی بپردازد، کاری که به شـناخت 

راهبردی پيشـرفته ای بـرای کل حاکميت انجاميده اسـت. 

3 - 2- تهدیدهای ترکیبی
    يکـی از مسـائل چالش برانگيـز پديـد آمـده در سـال های اخيـر، اسـتفاده از 
تهديدهـای چندرگـه و پيچيـده ای بـوده اسـت. اتحاديـه اروپـا ايـن تهديدها را 
و  کارهـای خصمانـه  از  ترکيبـی  »چندوجهـی،  اقدامـات  مجموعـه  به مثابـه 
خرابکارانـه، بـا اسـتفاده از ابزارهـا و فنـون متعـارف و غيرمتعـارف )ديپلماتيک، 
نظامـی، اقتصـادی و فنـی( بـرای ايجـاد بی ثباتـی در ميـدان مخالـف« تعريـف 
کـرده اسـت کـه در چنـد سـال گذشـته در تعـدادی از اتحاديـه اروپـا رخ داده 
اسـت. بسـياری از ايـن تهديدهـا عنصری سـايبری داشـته اند کـه متداول ترين 
آن هـا اسـتفاده از ابزارهـای سـايبری بـرای سـرقت اطلاعات بـرای اسـتفاده در 
کمپين هـای اطلاعـات جعلی بوده اسـت )که به عنوان »هک و نشـت« شـناخته 
می شـود(. ايـن کمپين هـا اهداف سياسـی دارند و چنـان طراحی می شـوند که 
بـه  سـادگی قابل  شناسـايی نيسـتند و حتی مسـئولان رسـمی هـم نمی توانند 

بـرای مقابلـه با آن هـا اقـدام کنند. 
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    ايرلنـد به عنـوان کشـوری بـا نظـام دموکراسـی گشـوده، درسـت مثـل ديگر 
کشـورهای عضـو اتحاديـه اروپـا، در معـرض اين نـوع از تهديدهـا قـرار دارد. در 
دسـامبر سـال ۲۰۱۷، حاکميـت اوليـن »گـروه ميان بخشـی امنيـت فراينـد 

انتخابـات و اطلاعـات جعلـی« را بـا محوريـت وزارت امـور داخلـه برپـا کـرد. 
     ايـن گـروه بـا در نظـر گرفتـن موضوعـات اساسـی ناشـی از تجربيـات اخير 
در سـاير کشـورهای دموکراتيـک در خصـوص اسـتفاده از طرف هـای خارجی و 
ناشـناس از رسـانه های اجتماعـی، ارزيابـی مخاطـرات رونـد انتخابـات ايرلند را 
بـر عهـده دارد. ايـن گـروه اوليـن گـزارش خـود را در ژوئيه ۲۰۱۸ منتشـر کرد 
کـه به طورکلـی مبتنـی بـر ايـن دريافـت بـود کـه به رغـم مخاطرات به نسـبت 
کمـی کـه انتخابـات در ايرلنـد با آن مواجه اسـت، بـه دليل گسـترش اطلاعات 
جعلـی در اينترنـت و تهديد حملات سـايبری به سـامانه های انتخاباتی، احتمال 
مـی رود در آينـده مخاطراتـی در ايـن عرصـه ايجـاد شـود. ايـن گـروه مجموعه 
اقدامـات مختلفی را برای محافظت در برابر اين مخاطرات پيشـنهاد داده اسـت، 
از جملـه، ايجـاد کميسـيون انتخابات، نوسـازی سـامانه ثبت نـام رأی دهندگان، 
قانون گـذاری بـرای تبليغات سياسـی اينترنتـی و حمايت از تلاش هـای اتحاديه 
اروپـا بـرای مقابلـه بـا اطلاعات جعلی. در سـطح اروپـا نيز کارهـای قابل توجهی 
همچون سـاخت »سـلول ائتلاف ترکيبـی«۱ در »اداره خدمـات بيرونی اروپايی« 
انجـام شـده اسـت، کاری که برای اشـتراک فوری اطلاعـات مرتبط با کنش های 

نـوع ترکيبـی اثرگـذار بر کشـورهای عضـو اتحاديه اروپا طراحی شـده اسـت.

3 - 3- مخاطـرات در برابـر زیرسـاخت های حسـاس ملـی و داده ها و 
دولتی  سـامانه های 

    پيامدهـای ناخواسـته تحـولات در حـوزه سـايبری بـه مخاطـرات عمومـی

1.  Hybrid Fusion Cell
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در جامعـه می انجامـد امـا برخـی بخش هـا هسـتند کـه می تواننـد پيامدهـای 
شـديدتری را تجربـه کنند. بـه بيانی کلـی، اين بخش ها همان زيرسـاخت هايی 
هسـتند که در عملکرد اجتماعی و اقتصادی نقش حسـاس و مهمی را بر عهده 
دارنـد و اغلـب به نام »زيرسـاخت های حسـاس ملـی« و »داده ها و سـامانه های 

دولتی« شناسـايی و معرفی می شـوند.
    مفهوم پـردازی سنتی»زيرسـاخت های حسـاس ملـی« شـامل بخش هـای 
انـرژی و حمل ونقـل، بخـش خدمات مالی، بهداشـت و درمان و نيز سـامانه های 
مخابراتی اسـت. سـامانه های فنـاوری اطلاعات حاکميتی هم نقـش محوری در 
بسـياری از عملکردهـا ضروری هسـتند و نقش مهمی در کارکـرد جامعه مدرن 
دارنـد که شـامل خدمـات اجتماعی و سـامانه های خدماتی، جمـع آوری ماليات 

و کارکردهای دموکراسـی هستند. 
     در دهه هـای اخيـر، توسـعه و اسـتفاده از ابزارهايـی بـرای نفـوذ، اختـلال 
و حتـی تخريـب ايـن سـامانه ها مشـاهده شـده اسـت. ايـن تهديدهـا از طيـف 
وسـيعی از کنشـگران برمی خيـزد کـه از نظـر منابـع و توانايی هـا تنـوع زيـادی 
دارنـد. ايـن مـوارد طيـف وسـيعی را شـامل می شـوند و از افرادی کـه به تنهايی 
يـا در گروه هـای کوچک در کار حمـلات و مزاحمت از نوع تخريب وب سـايت ها 
و حمله هـای کوچـک بـه درگاه هـای خدماتـی تـا »هکتيويسـت ها«، مجرمـان 
بزرگتـر مختلـف و حتـی دولت هـا را در برمی گيـرد. در ميان تهديدهای سـطح 
بالاتـر، باندهـای تبهکار سـازمان يافته اغلب از دولت ها قابل تشـخيص نيسـتند؛ 
چـرا کـه آن هـا گاهی فنون و روش های بسـيار پيشـرفته ای را برای آلوده سـازی 

و نفـوذ بـه شـبکه ها و داده هـا بـه کار می گيرند. 
      دسـت آخر، در رأس ايـن هـرم، آن نهادهـای موردحمايـت دولت قـرار دارند 
که بيشـتر سـازمان های نظامی يا امنيتی هسـتند و به دنبال آن هسـتند که از

44



سـامانه های اطلاعاتـی و شـبکه ای بـرای انجام طيـف گسـترده ای از عمليات، از 
اسـتخراج اطلاعـات تـا تخريب زيرسـاخت های فيزيکـی بهره می گيرند. آشـکار 
شـده اسـت کـه ايـن عوامـل تهديـد که اغلـب بـا عنـوان »تهديدهای پيوسـته 
و پيشـرفته« معرفـی می شـوند، در طيـف وسـيعی از بخش هـا بـه کار گرفتـه 
شـده اند و بيشـتر بر شـرکت های فنـاوری، شـبکه های مخابراتـی، خدمات مالی 
و سـامانه های فنـاوری اطلاعـات حکومتـی تمرکز دارنـد. اين واحدهـا با منابعی 
کـه در اختيـار داشـته، و نيز سـماجت و تخصصی کـه دارند، چالش های بسـيار 
خاصـی را ايجـاد می کننـد؛ خيلـی دشـوار اسـت کـه بتـوان آن ها را شناسـايی 
کـرد، خيلی دشـوار اسـت کـه بتوان آن هـا را رفع کرد و به هميـن خاطر چالش 
امنيتی مسـتمر و جدی برای شـبکه ها و سـامانه های اطلاعاتی ايجاد می کنند. 
     در طـول تاريـخ همـه دولت هـا دوسـت داشـته اند زيرسـاخت های حسـاس 
ملـی و نيـز داده هـا و سـامانه های بخـش عمومـی را از راه ايمن سـازی تعـداد 
خيلـی کمـی از تأسيسـات ايمـن کننـد. آن هـا می توانسـتند قوانينـی وضـع 
کننـد کـه طرف هـای مختلفـی کـه بـه سـرزمين آن هـا دسترسـی دارنـد را از 
اسـتفاده در جهـت اهـداف يا فعاليت هـای غيرقانونی منع کنند، و می توانسـتند 
مرزهـای فيزيکـی مشـخصی را برای دفـاع در برابـر تهديدهـای خارجی تعيين 
کننـد. هيچ يـک از ايـن اقدامـات در عصـر ديجيتـال کارآيـی نـدارد. افـزون بـر 
ايـن، بـه دلايـل عملـی و قانونـی، دولت هـا حتـی در قلمـرو خودشـان به طيف 
وسـيعی از دسـتگاه ها و ترافيک ورودی و خروجی از اين دسـتگاه ها دسترسـی و 
اشـراف اطلاعاتـی ندارند يـا نمی توانند امنيـت آن ها را تضمين کننـد. اين بدان 
خاطـر اسـت کـه شـبکه ها مالکيت شـخصی دارند، درسـت به همان شـکل که 
دسـتگاه های متصـل بـه اينترنـت و بخـش عظيمی از زيرسـاخت های حسـاس 

ملـی خصوصی هسـتند. 
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     تـا سـال ۲۰۱۶ ميـلادی، رويکـرد بسـياری از دولت هـای ملـی، مبتنـی بـر 
پشـتيبانی از سـازمان ها از طريـق ارائـه اطلاعـات در مـورد تهديدهـا، اقـدام در 
جهـت کاهـش خطـرات، و واکنـش به حـوادث بـوده اسـت. در ايرلنـد، امضای 
»قانون امنيت شـبکه و اطلاعات ۲۰۱۸« منجر به رويکردی بسـيار پيشـگيرانه 
بـرای حفاظـت از زيرسـاخت های حسـاس ملی شـده اسـت که از جمله شـامل 
شناسـايی رسـمی اپراتورها و آغـاز طرحی برای اجرای اقدامـات امنيتی بوده که 
بـه ارزيابـی و نظارت بر ميزان انطبـاق با قوانين می پردازد و در راسـتای اقدامات 
انجـام شـده در سراسـر اروپـا قـرار دارد. بااين وجود هـم در بخش هايی که تحت 
مقـررات امنيـت اطلاعـات و شـبکه ها قـرار دارنـد و هم خـارج از ايـن بخش ها، 

مخاطـرات همچنان وجـود دارند. 
     در وهلـه نخسـت، پايبنـدی بـه اقدامات امنيتی در مقـررات امنيت اطلاعات 
و شـبکه ها تضميـن امنيت مطلق نيسـت و فقـط يک روش بـرای کاهش خطر 
اسـت. دوم آن کـه »شـيوه نامه امنيـت شـبکه و اطلاعـات ملی« آشـکارا فقط به 
سـه بخش محدود شـده اسـت. ارزيابی زيرسـاخت های حسـاس ملی که توسط 
»مرکـز ملـی امنيـت سـايبری« و در طـی مراحـل ثبـت انجـام می شـود و نيـز 
اجـرای اقدامـات امنيتـی پـس از ثبـت، هـر دو نشـان داده اسـت کـه برخـی از 
زيرسـاخت های فعـال دولـت در خـارج از حيطـه امنيـت اطلاعـات و شـبکه ها، 
هـم درواقـع حسـاس و حياتـی هسـتند و همچنيـن، برخـی از بخش هـای 
زيرسـاخت های حسـاس ملی بـا هم وابسـتگی های متقابلی دارند کـه می توانند 

باعـث مخاطرات خاصی شـوند.
     بـا آن کـه امنيـت فناوری هـای اطلاعاتـی و ارتباطـی بخـش دولتـی، توجـه 
و سـرمايه های هنگفتـی را دريافـت کـرده اسـت، ايـن مهـم نـه به دليـل وضع 
قانـون عمومـی حفاظـت از داده هـا، بلکـه بـه خاطـر ماهيـت ايـن بخش اسـت 
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کـه چالش هـای خاصـی را ايجـاد کرده اسـت. برخی از سـازمان ها و دسـتگاه ها 
می تواننـد به خوبـی بـا روش های برتر جهانـی )و اسـتانداردهای جهانی همچون 
ايـزو ۲۷۰۰۱( انطبـاق دارنـد امـا بازهـم چالش همگرايـی با معيارهـای امنيتی 
سـازمان ها و دسـتگاه های دولتـی باقـی می ماند. در هر دو سـطح کلی و سـطح 
اطلاعـات طبقه بندی شـده ملی و نيز اطلاعات طبقه بندی شـده سـاير کشـورها 
و نهادهـای بين المللـی، مسـائل خاصی پيرامـون حاکميت امنيـت فناوری های 
اطلاعاتـی و ارتباطـی باقی می ماند. در خصوص شـرکت هايی کـه برای مديريت 
و ذخيـره اطلاعـات محرمانـه درخواسـت مجوز امنيتـی دارند، وضعيـت و موارد 
مشـابهی وجـود دارد. برخـی از اقدامـات بـرای پاسـخ بـه اين چالش هـا طراحی 
و اجـرا شـده اسـت، از جملـه اسـتفاده روزافـزون )و برنامـه بـرای اسـتفاده( از 
زيرسـاخت های اشـتراکی فنـاوری اطلاعات ميان دسـتگاه های مختلـف دولتی، 

امـا بازهـم بسـياری از چالش های پيشـين همچنـان بر جای خود هسـتند.
     نکتـه بسـيار مهم آن که پيشـرفت های پيوسـته در فنـاوری، از جمله انقلاب 
در ارتباطـات از راه دور، ممکـن اسـت اين وضعيت را پيچيده تر کند. به کارگيری 
فناوری هـای نسـل پنجـم تلفـن همـراه کـه امـکان انتقال بـا تأخير بسـيار کم 
و پهنـای بانـد بسـيار بـالا بـرای انتقـال اطلاعـات را فراهـم می کنـد، می توانـد 
زيرسـاخت های توانمندسـاز و مهمـی را بـرای مجموعـه ديگـری از فناوری هـا 
و کاربردهـا فراهـم آورد. خدمـات تشـخيص چهره مشـتری، خودروهـای بدون 
راننده و خدمات بهداشـت الکترونيک، سـرگرمی های جديـد و خدمات معطوف 
بـه صنايـع می تواننـد از جمله اين فناوری ها باشـند. بر اين اسـاس، اين احتمال 
وجـود دارد کـه شـبکه های نسـل پنجـم تلفن همـراه زيرسـاخت های مجموعه 
جديـدی از خدمـات بـرای عملکردهای حسـاس و حياتی اجتماعـی و اقتصادی 
فراهـم آورنـد. ماهيـت ايـن شـبکه ها و فناوری هـا هـم در اينجـا مهـم اسـت،
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اين کـه نرم افـزار هسـتند و مجـازی هسـتند بديـن معناسـت کـه شـايد انـواع 
جديـدی از اقدامـات امنيتـی در ايـن بخـش مـورد نيـاز باشـد تا امنيت شـبکه 

نسـل پنجـم ارتباطـات همـراه و خدمـات وابسـته بـه آن را تأميـن کند.

3 - 4- شهروندان و کسب وکارها
     از نظـر شـهروندان در تمامـی دوره های سـنی، بسـياری از موضوعات مرتبط 
بـا امنيـت سـايبری، رابطـه تنگاتنگی بـا ايمنـی آنلايـن و پيشـگيری از جرائم 
اينترنتـی دارنـد. ايـن موارد بيشـتر به رفتار افـراد در فضاهای اينترنتی يا شـيوه 
آن هـا در نگهـداری يا اسـتفاده از وسـايل شـخصی يـا خانگـی اشـاره دارد. اين 
مخاطـرات شـامل از دسـت دادن احتمالی داده ها در اثر حمـلات رمزنگاری، يا از 
دسـت دادن يا سـرقت اطلاعات شـخصی از جمله اسـناد هويتی و بانکی اسـت.
بـرای کسـب وکارها، يکـی از نتايـج رايج و مخرب ناشـی از افزايـش فعاليت های 
مخـرب آنلايـن به صـورت بـه کسـب وکار، به منظـور کسـب سـود مالـی اسـت. 
به رغـم افزايـش سـطح آگاهی هـا، حـوادث جرائـم سـايبری در ايرلنـد در حـال 
افزايـش اسـت؛ ۶۱% از سـازمان های ايرلنـدی گـزارش داده انـد کـه در دو سـال 
گذشـته بـا صورت هايـی از جرم هـای سـايبری همچـون کلاهبـرداری مواجـه 
بوده انـد و تخميـن زده می شـود کـه به طـور متوسـط ۱/۳ ميليـون يـورو زيـان 

ديده باشـند.
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ملی  ی  فیت هــا ظر توســعه 

4 - 1- وضعیت میدان 
     تـا سـال ۲۰۱۱، مسـئوليت دولـت در حـوزه امنيـت سـايبری در ايرلنـد 
در تعـدادی از سـازمان های مختلـف نظامـی و غيرنظامـی پراکنـده بـود. در 
ژوئيـه ۲۰۱۱، دولـت تصميـم گرفت »مرکز ملی امنيت سـايبری« را تأسـيس 
کنـد؛ همين جايـی کـه در حـال حاظـر وزارت ارتباطات، کنش هـای اقليمی و 
محيط زيسـت اسـت و تمامـی مـوارد امنيت سـايبری بـه يک واحـد عملياتی 
انتقـال داده شـد. ايـن تصميـم مبتنـی بـر تجزيه وتحليـل دقيق تهديـدات در 
حال رشـد در حوزه امنيت، ارزيابی بهترين نوع سـازمان در جهت پاسـخگويی 
بـه مسـائل و نيـز ارتقـای فعـال ميـزان تـاب آوری خدمـات و زيرسـاخت های 
اصلـی بـود. ايـن مفهوم پـردازی سـازمانی از همـان زمـان به عنـوان يکـی از 
اقدامـات برتـر در کل اروپـا شناسـايی شـد، امـری کـه در درجـه نخسـت بـه 
خاطـر ايجـاد يـک مرکز ذخيـره تجربه های حسـاس و تخصص هـای عملياتی 

و نيـز امـکان مديريـت همه جانبـه هـر نوعـی از حادثـه بود. 
     اوليـن سـند راهبـردی امنيـت ملـی که در سـال ۲۰۱۵ بـه تصويب دولت 
رسـيد، مجموعـه ای از اقدامـات را بـرای تأسـيس و توانمندسـازی »مرکز ملی 
امنيـت سـايبری« و دسـتيابی بـه سـطح بالايـی از امنيـت بـرای شـبکه های
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رايانـه ای و زيرسـاخت های حسـاس ملـی در سـطح دولـت تعريـف کـرد. اين 
اقدامـات بـا تمرکـز بـر توسـعه ظرفيت هـا در »مرکـز ملـی امنيت سـايبری« 
در »گـروه پاسـخگويی بـه حـوادث امنيـت رايانـه« )CSIRT( و مجموعه ای از 
اقدامـات همگـرا با هـدف ارتقـای امنيت اطلاعات و شـبکه ارگان هـای دولتی 
همـراه بوده اسـت. اين سـند راهبـردی همچنيـن چگونگی ارتقای تـاب آوری 
زيرسـاخت های حسـاس ملی بر اسـاس »شـيوه نامه امنيت شـبکه و اطلاعات 
ملـی« را توصيـف کـرده و چگونگـی توسـعه ملـی فراينـد واکنش بـه حوادث 
از طريـق مشـارکت مسـتمر در »سـامانه مديريـت اضطـراری ملـی« را تبيين 

می کنـد. 
    تمرکـز اوليـه »مرکـز ملـی امنيـت سـايبری« بـر ايجـاد »گـروه واکنش به 
حـوادث امنيتـی رايانه ای« در سـطح داخلی سـازمان بـود. »گروه های واکنش 
بـه حـوادث امنيتـی رايانه ای« نوعی سـازمان اسـت کـه در سـطح بين المللی 
به رسـميت شـناخته شـده و وظيفه رسـمی آن، واکنش بـه رخدادهای امنيت 
سـايبری و اشـتراک اطلاعـات اسـت. در پايه ای تريـن سـطح، ايـن گروه هـا 
طراحـی شـده اند تـا به عنـوان نقـاط کانونی اطلاعـات عمل کنند. ايـن گروه ها 
از راه گـردآوری و ناشناس سـازی گزارش هـای حـوادث از قربانيـان و بعـد بـه 
اشـتراک گذاری جزئيـات فنـی حـوادث و راهبردهـای کاهش پيامدهـای آن با 
اعضـا )ارگان هايـی کـه مأمـور بـه کمـک شـده اند(، می تواننـد ايـن تضمين را 
بـرای گروه هـای بزرگتـر فراهـم آورنـد که بـه آگاهی های موقعيتـی دقيق تری 

پيرامـون رخدادها دسـت خواهنـد يافت.
     به اين ترتيـب، »گـروه پاسـخگويی به حوادث امنيت رايانه« آشـکارا به منظور 
رفـع برخی از چالش های سـاختاری ناشـی از مالکيت غيرمتمرکز سـامانه های 

فنـاوری اطلاعات طراحی شـده اند.
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    »گـروه پاسـخگويی بـه حـوادث امنيـت رايانـه« در »مرکـز ملـی امنيـت 
سـايبری«، فرآينـد طولانـی ظرفيت سـازی و ارتقـای مهـارت را پشـت سـر 
گذاشـت. در مراحـل اوليـه، تمرکـز بـر وظايف اصلـی توانايی مديريـت و رصد 
رخدادهـا و اشـتراک اطلاعـات بـا اعضـا به صـورت ايمـن و حرفه ای بـود. برای 
انجـام ايـن کار، نيـاز به مجموعـه ای از نيروهـای آموزش ديـده و باتجربه و نيز 
زيرسـاخت های مسـتقل و ايمـن بـرای فنـاوری اطلاعات اسـت. اين مـوارد از 
سـال ۲۰۱۵ بـه اين سـو توسـعه قابل توجهـی پيـدا کـرده و بـه ايجـاد واحدی 
تخصصـی بـا توانايـی و ظرفيـت قابل توجـه در طيـف گسـترده ای از واکنـش 
بـه حـوادث امنيـت سـايبری انجاميده اسـت. همکاری هـای نيروهـای دفاعی 
و انتظامـی نقـش مهمـی در مراحـل نخسـتين ايـن فراينـد داشـتند و نيروی 
اعزامـی و تخصصـی در زمينـه امنيـت، توسـعه فرايندهـا و ارزيابـی اطلاعاتی 
تهديـد تـدارک می ديدند. همچنين، مرکـز تحقيقات جرائم اينترنتی دانشـگاه 
دوبليـن نقـش مهمـی در توسـعه مهارت های امنيت سـايبری بر عهده داشـته 
اسـت؛ بخـش عمـده ای از دانشـی کـه باعـث تشـکيل »مرکـز ملـی امنيـت 
سـايبری« شـد، حاصل فعاليت های انجام شـده در دانشـگاه دوبلين بوده است.
     توسـعه ظرفيـت عملياتـی »گـروه پاسـخگويی بـه حـوادث امنيـت رايانه« 
چنـان طراحـی شـده بـود تا گـروه را به آگاهی موقعيتی سـطح بالايی نسـبت 
بـه فعاليت هـای امنيت سـايبری در دولت برسـاند و اعضايی داشـته باشـد که 
بتوانـد جزئيـات فنـی و اطلاعـات با اطمينان خاطـر و البته به صورت ناشـناس 
بـا آن هـا بـه اشـتراک بگـذارد و بـرای آن هـا ايـن فرصـت را فراهـم آورد کـه 
اقدامـات لازم بـرای محافظت از دسـتگاه ها و خدمات خـود را اتخاذ کنند. اين 
اعضـا شـامل دسـتگاه ها و سـازمانی های دولتـی، اپراتورهـای زيرسـاخت های 
حسـاس ملـی و بيـش از ۱۳۰ مرتبـط هسـتند. به هرحال، »مرکـز ملی امنيت 
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سـايبری« در تعـدادی از رخدادهـای جـدی امنيـت سـايبری در سـال های 
۲۰۱۶ و ۲۰۱۷ ورود پيـدا کـرد و در هـر مـورد بـا مسـائلی مواجه شـد که در 
سـند راهبـردی شناسـايی نشـده بودنـد. تجزيه وتحليـل ايـن رخدادهـا، لزوم 
توسـعه برخـی از روش هـا و ابزارهـای »مرکـز ملـی امنيـت سـايبری« بـرای 
پاسـخ بهتـر بـه رخدادهـای آينـده را آشـکار کـرد. به اين ترتيـب، »مرکـز ملی 
امنيـت سـايبری« طـی ايـن دوره اقداماتـی را بـرای پشـتيبانی از اپراتورهـای 
انجـام  بـه  حاکميتـی  سـهامداران  نيـز  و  ملـی  حسـاس  زيرسـاخت  مهـم 
رسـانيد. از جملـه مثال هايـی کـه می تـوان بـه ايـن مـوارد اشـاره کـرد: )الف( 
تأسـيس و تقويـت سـامانه مشـورتی و هشـداری )کـه از آموزه هـای حاصل از 
 WannaCry2 فراينـد مديريـت حادثـه در دو حملـه بدافـزاری بـه نام هـای
و NotPetya سرچشـمه می گيـرد(، و )ب( تشـکيل گـروه اشـتراک تهديدهـا 
در سـال ۲۰۱۷ کـه عـلاوه بـر آن کـه به عنـوان پايگاهـی بـرای اپراتورهـای 
زيرسـاخت حسـاس ملی عمل می کند، ابزاری در دسـت کنشـگران دولتی )و 
از جملـه نيروهـای نظامی و انتظامی( هم هسـت تا بتواننـد اطلاعات لازم را در 
اختيـار ايـن اپراتورها قـرار داده و با افـراد متخصص در زمينه امنيت سـايبری 
در ارتبـاط باشـند. همين رخدادهـا بودند که اهميت امنيت سـايبری به عنوان 
چالش هـای امنيتـی اصلـی پيـش روی دولـت و نيز نيـاز به همکاری مـداوم و 
نزديـک بـا سـرويس های امنيتـی دولتـی در امـور عملياتـی را تقويـت کردند.

     »مرکـز ملـی امنيـت سـايبری« از نظر ظرفيت و منابع توسـعة قابل توجهی 
يافتـه اسـت و نقش هـای آن، از جملـه مسـئوليت های مربـوط بـه حفاظـت از 
زيرسـاخت های حسـاس ملـی و همچنين رسـيدگی بـه الزامات اتحاديـه اروپا 
در مـورد امنيـت برخـی از ارائه دهنـدگان خدمات ديجيتال، در قوانين رسـمی 
مشـخص شـده اسـت. مسـئوليت های »گروه هـای پاسـخگويی بـه حـوادث 
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امنيتـی رايانـه« هم در رابطه با مخاطرات ريسـک و رسـيدگی به حـوادث، در 
قالـب الزام هـای زير تعريف قانونی شـده اسـت:

)الف(  نظارت بر رخدادهای داخلی دولت؛ 
)ب( ارائـه اخطـار، هشـدار، اطلاعيـه و انتشـار به موقع اطلاعـات مربوط 

بـه خطـر و حوادث بـه ذی نفعـان مربوطه؛
)ج( واکنـش بـه رخدادهايـی که توسـط سـامانه بـه حوادثـی که تحت 

قوانيـن ۱۸ يـا ۲۲ »شـيوه نامه امنيـت شـبکه و اطلاعـات ملی« ؛
)د( ارائـه تحليـل پويـا از مخاطـرات، حـوادث و اطلاعـات نسـبت بـه 

؛  موقعيت هـا
)ه( مشـارکت و همـکاری در شـبکه »گـروه پاسـخگويی بـه حـوادث 

امنيـت رايانـه«؛ 
)و( ايجـاد روابـط بـا افـراد در بخـش خصوصی بـرای تسـهيل همکاری 

بـا آن بخش.
    »گـروه پاسـخگويی بـه حـوادث امنيت رايانـه« اولين اعتبارنامـه بين المللی 
خـود را در اواخـر سـال ۲۰۱۷ دريافـت کرد )سـطح اعتبار معـرف معتمد( که 
نشـان می دهـد ايـن گـروه بـه سـطح برتـری از عملکرد و بلوغ رسـيده اسـت. 
»مرکـز ملـی امنيت سـايبری« پايگاهـی از داده اطلاعات مربوط بـه تهديدات 
را ايجـاد کـرده اسـت کـه بـرای کمـک بـه دسـتگاه ها و سـازمان ها، در جهت 
محافظـت از شـبکه های اطلاعاتـی مـورد اسـتفاده قـرار می گيـرد. همچنيـن 
پايـگاه سـازنده »مرکز ملـی امنيت سـايبری« به بيش از ۱۳۰ عضو گسـترش 
يافتـه اسـت. ايـن پايـگاه اکنـون شـامل دسـتگاه ها و نمايندگی هـای دولتی و 
نهادهـای اصلـی در بخش مالی، تأمين کنندگان زيرسـاخت های حسـاس ملی 

و سـاير اپراتورهـای خدمـات ضروری می شـود. 

55



     از آن دوره، »گروه پاسخگويی به حوادث امنيت رايانه« ظرفيت پاسخگويی 
به حوادث خود را با اسـتفاده از سـامانه پاسـخگويی يکپارچه و تحليلی، و نيز 
سـامانه شبيه سـازی و پيشـرفته مشـاوره برای اعضا در زيرسـاخت های دولتی 
و بحرانی ملی بيشـتر توسـعه داده اسـت. افزون بر اين، »گروه پاسـخگويی به 
حـوادث امنيتـی رايانـه« از موضعی واکنشـی به موضعی فعال تـر تغيير راهبرد 
داده اسـت. اين شـامل کار اسـتقرار و اسـتفاده از سـکوهای اشـتراک اطلاعات 
بدافزارهـا بـرای اشـتراک مسـتقيم اطلاعـات مرتبـط بـا تهديدهـا در ميـان 
تأمين کننـدگان زيرسـاخت های ملـی مهم و توسـعه و اسـتفاده از مجموعه ای 
از ابزارهـا برای شناسـايی، تجزيـه و تحليل اطلاعات منبع باز اسـت. همچنين 
»گروه پاسـخگويی به حوادث امنيت رايانه« برای شناسـايی و هشـدار نسـبت 
بـه انـواع خاصی از تهديدها، سـکوی »حسـگر« )سنسـور( را طراحـی و نصب 
کرده اسـت، سـکويی که اکنون در زيرسـاخت تعدادی از دسـتگاه های دولتی 

در حال فعاليت اسـت. 
     رشـد و توسـعه »مرکـز ملـی امنيـت سـايبری« بـا تحولاتـی در حوزه های 
مرتبـط همـراه بـوده اسـت. گزارش راهبـرد دفاعی سـال ۲۰۱۵ بيـان می دارد 
کـه »وزارت ارتباطـات، انـرژی و منابـع طبيعی مسـئوليت اصلی امـور مربوط 
بـه امنيـت سـايبری را بـر عهـده دارد« و در توضيح ادامه می دهـد که »تمرکز 
اصلـی وزارت دفـاع و نيروهـای دفاعـی، حفظ شـبکه های دفاع خواهـد بود« و 
درعين حـال »همچـون همه شـرايط اضطـراری يا بحرانـی، اگر از سـامانه های 
دفاعـی پشـتيبانی شـود، وزارت دفاع و نيروهـای دفاعی از »گروه پاسـخگويی 
بـه حـوادث امنيتـی رايانـه« در حـد منابع و امـکان و منابع پشـتيبانی خواهد 
کـرد.« به اين ترتيـب، نيروهای دفاعـی در خصوص امنيت سـايبری، به صراحت 
و آشـکارا نقشـی پشـتيبان اسـت و مسـئوليت اصلـی آن هـا در ايـن حـوزه، 
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حفاظـت از سـامانه های خودشـان اسـت. ايـن نقش پشـتيبان در طـول زمان 
توسـعه پيدا کرده اسـت و نيروهای دفاعی همچنان نقش اصلی را در تسـهيل 
عمليـات »مرکـز ملـی امنيـت سـايبری« بر عهـده دارنـد. »مرکز ملـی امنيت 
سـايبری« همکاری هـای نزديکـی بـا نيروهـای نظامـی و انتظامـی در زمينـه 

مسـائل امنيـت ملـی دارنـد و با هـر دو نهـاد توافق نامـة اعزام نيـرو دارد.
    نيـروی انتظامـی و پليـس هم در اين بخش، در پيشـگيری، تحقيق و پيگرد 
قانونی جرائم اينترنتی و نيز در سـطح امنيت ملی، مجموعه ای از مسـئوليت ها 
را بـر عهـده دارد. ظرفيت و سـاختار سـازمانی نيروهای انتظامی در سـال های 
اخيـر تحـول زيادی پيدا کرده اسـت؛ واحـد پيگيری جرائم رايانه ای )تأسـيس 
در سـال ۱۹۹۱( در قالب »اداره ملی جرائم سـايبری پليـس« )GNCCB( در 
سـال ۲۰۱۷ بازتأسـيس شـد. دفتر اين واحد ملـی وظيفه انجـام آزمايش های 
پزشـکی قانونـی رسـانه های رايانـه ای را در جريـان هـر تحقيقـات جنايـی بـر 
عهـده دارد. به عـلاوه ايـن اداره، تحقيقـات لازم در زمينـه جرائـم سـايبری از 
جملـه نفـوذ به شـبکه، تداخـل داده ها و حمله به وب سـايت های دسـتگاه های 
دولتـی و سـازمان ها و مؤسسـات را انجـام می دهـد، سـازمان پليـس ايرلند در 
ايـن حـوزه سـرمايه گذاری هنگفتـی کـرده و بيشـترين تمرکـز را بـر توسـعه 
ظرفيت های در مناطق حاشـيه ای داشـته اسـت. »مرکز ملی امنيت سـايبری« 
و »اداره ملی جرائم سـايبری گاردا« از طريق همکاری ها مشـترک و مسـتمر و 
ايجـاد فرصت هـای تبادل نيروهـای متخصص، بـه چارچوب هـای ايجابی برای 

همـکاری دوجانبه رسـيده اند.

مهم ترین پیشرفت ها 
۱( »گـروه پاسـخگويی به حـوادث امنيـت رايانه« سـاختاری عملياتی پيدا 
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کرده و از اعتبار بين المللی برخوردار شده است.
۲( برنامه هـای خبررسـانی و اشـتراک اطلاعـات که توسـط »مرکـز امنيت 
امنيتـی سـايبری« اجرا می شـود، به خصوص پس از اسـتقرار »سـامانه های 

اشـتراک اطلاعات بدافزارها« )MISPs( توسـعه چشـمگيری يافته اسـت.
۳( سـامانه »حسـگر« يکـی از مهم تريـن برنامه هايـی اسـت کـه توسـط 
»گـروه پاسـخگويی بـه حـوادث امنيـت رايانـه« آن توسـعه، آزمايـش و 

اسـتقرار يافتـه اسـت.
۴( اداره ملـی جرائـم سـايبری گاردا تأسـيس شـده و ظرفيت اين سـازمان 

توسـعه قابل توجهـی يافته اسـت.
۵( مرکز ارزيابی امنيت ملی در وزارت امور داخله ايجاد شده است.

4 - 2- اهداف
     بـه منظـور ادامـه ارتقـای توانايی هـای دولت در واکنش بـه حوادث امنيت 
سـايبری و مديريـت آن هـا، از جملـه مـواردی که حـوادث امنيت سـايبری و 

مولفـه های امنيت ملـی دارد.
4 - 3- اقدامات

     »مرکـز ملـی امنيـت سـايبری« به عنوان مرجـع اصلی امنيت سـايبری در 
دولـت خواهـد بـود و ظرفيت هـای خـود را در دو نقش اصلی همچنان بيشـتر 
توسـعه خواهـد داد؛ راهبـری واکنش هـای ملـی به حـوادث امنيت سـايبری و 
توسـعه تاب آوری شـبکه ها و دسـتگاه های اصلی در سراسـر بدنه دولت. محور 
اصلـی واکنـش »مرکز ملـی امنيت سـايبری« همچنـان توسـعه خواهد يافت 
و مبنـای آن از واکنـش گرايی سـاده به سـوی پاسـخ های فعال حرکـت خواهد 
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کـرد و در ايـن راه از روش هـای جديـد تشـخيص تهديدها پيـش از اثرگذاری 
بـر خدمـات و شـهروندان اسـتفاده خواهـد کـرد. همچنيـن تـا پايـان سـال 
۲۰۲۲، »مرکـز ملـی امنيت سـايبری« چنـد نقش جديد و مهـم در محافظت 
از شـبکه ها و داده هـای دولـت بـر عهـده خواهـد داشـت و بـه همـکاری بـا 
دفتـر مديـر اخبـار و اطلاعـات دولـت در جهت توسـعه و اجرای سياسـت ها و 

شـيوه های مربـوط بـه خدمـات حاکميتـی و عمومـی ادامـه خواهـد داد. 
    1( »مرکـز ملـی امنيـت سـايبری«، به خصـوص در رابطـه بـا توانايی نظارت 
و واکنـش بـه حـوادث امنيت سـايبری و تهديدهـای درحال توسـعه در دولت، 

توسـعه بيشـتری خواهد يافت.
    »گـروه پاسـخگويی بـه حـوادث امنيـت رايانـه« در »مرکـز ملـی امنيـت 
سـايبری« تـا پايـان سـال ۲۰۲۰ بـه »مرکـز عمليـات مشـترک امنيتـی« )يا 
JSOC( تبديـل خواهـد شـد تـا بهتر بتوانـد امنيـت فناوری هـای اطلاعاتی و 

ارتباطـی دولـت و نيز زيرسـاخت های حسـاس ملـی را تأمين کنـد. گروه های 
تأسـيس  امنيتـی«  مشـترک  عمليـات  »مرکـز  در  هـم  ديگـری  تخصصـی 
خواهنـد شـد کـه از جملـه می تـوان بـه گـروه اطلاعـات تهديـد، واکنـش بـه 
رويـداد و نظـارت بـر شـبکه اشـاره کـرد. ايـن امر هـم توسـعه پيوسـته گروه 
واکنـش را تسـهيل خواهـد کـرد و هم شـرايط لازم برای حفاظت و پيشـرفت 
تدريجی»مرکـز ملـی امنيت سـايبری« در جهـت نظارت بر فعاليت شـبکه در 
تمامی زيرسـاخت های حسـاس ملـی و دولتی را فراهم خواهـد آورد. اين واحد 
به عنـوان پايـگاه مشـترک ملـی بـرای همـه حـوادث امنيـت سـايبری بـه کار 
خـود ادامـه خواهـد داد و همچنـان به حوادث امنيت سـايبری در هـر اندازه و 

مقياسـی خواهـد پرداخت. 
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    2 (  اطلاعات و تحليل های مربوط به تهديدهای تهيه شده توسط »مرکز ملی 
امنيت سايبری«، با کارهای »مرکز ملی بررسی های امنيتی« ادغام خواهد شد. 
     مرکـز ملـی بررسـی های امنيتـی کـه در وزارت امور داخله مسـتقر اسـت، 
نقـش مهمـی در ايـن هماهنگـی تحليل هـای راهبـردی از تهديدهـای امنيت 
ملـی و در ارائـه آگاهی هـای موقعيتـی ارتقا يافتـه به حاکميت خواهد داشـت. 
»مرکـز ملـی امنيـت سـايبری« بـه کسـب ايـن اطمينـان کمـک می کند که 
چالش هـای جديـد و نوظهـور امنيـت سـايبری کـه آثـار فراگيـری بـر امنيت 
ملـی دارنـد، در کارهـای مرکـز ملی بررسـی های امنيتی و از جملـه در تدوين 

اسـتراتژی جديـد امنيت ملـی نمايان می شـوند.

با توجه به گسترش توانايی  اقدام 1 - »مرکز ملی امنيت سايبری«، به خصوص 
نظارت و پاسخگويی به حوادث امنيتی سايبری و تهديدهای فزاينده در برابر دولت، 

توسعه بيشتری خواهد يافت.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

وزارت محيط زيست، 
آب وهوا و ارتباطات

»مرکز ملی 
امنيت سايبری«

فصل چهارم 
سال ۲۰۲۰ 

تهيه برنامه دقيق فنی و 
سازمانی برای »مرکز عمليات 

مشترک امنيتی«
۱

وزارت محيط زيست، 
آب وهوا و ارتباط، 
وزارت هزينه های 
عمومی و اصلاح

»مرکز ملی 
امنيت سايبری«

فصل دوم 
سال ۲۰۲۱ 

دريافت ضمانت قانونی برای 
توسعه »مرکز ملی امنيت 

سايبری«
۲

اداره امور عمومی، 
وزارت محيط زيست، 
آب وهوا و ارتباطات

»مرکز ملی 
امنيت سايبری«

فصل چهارم 
سال ۲۰۲۱ 

ساخت نمونه اوليه مرکز عمليات 
مشترک امنيتی با استفاده از 

امکانات موقت 
۳

اداره امور عمومی، 
وزارت محيط زيست، 
آب وهوا و ارتباطات

»مرکز ملی 
امنيت سايبری«

فصل دوم 
سال ۲۰۲۳

کميسيون نهايی تسهيلات مرکز 
عمليات مشترک امنيتی در 

پايگاه اصلی »مرکز ملی امنيت 
سايبری«

۴
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اقدام 2 - اطلاعات و تحليل های تهيه شده پيرامون تهديد توسط »مرکز ملی 
امنيت سايبری« در کارهای مرکز بررسی های امنيت ملی ادغام خواهد شد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی بررسی های 
امنيتی

»مرکز ملی 
امنيت سايبری«

فصل اول 
 ۲۰۲۰

ايجاد زيرساخت های 
گزارش دهی و اشتراک اطلاعات 

مرکز ملی بررسی های امنيتی
۱
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ملی  ــاس  حس ــاخت های  یرس ز ز  ا حفاظت 

5 - 1- وضعیت میدان
     تـا هميـن اواخـر، روش های برتر پذيرفته شـده در اروپا در جهت حفاظت از 
خدمات و زيرسـاخت های حسـاس ملی در برابر نوع حمله سـايبری شـامل دو 
نـوع از کنـش اسـت: ۱( ايجاد يک بدنـه واکنش به رخداد همچـون مرکز ملی 
بررسـی های امنيتـی و ۲( نهادينه سـازی واحدهای رسـمی اشـتراک اطلاعات 
کـه بتوانـد اطلاعـات مربوط به تهديدهـای خاص و از جملـه اطلاعات ضروری 
دربـاره تهديدهـای فـوری را در ميـان مالـکان و اپراتورهـا بـه اشـتراک گذارد. 
در مرکـز ملـی امنيـت سـايبری« ارائه هميـن خدمـات را راه اندازی کـرده و با 
کمـک اپراتورهـای خدماتی و سـاير دسـتگاه ها در ديگر حوزه هـای قضايی، در 
جهـت مديريـت مخاطـرات موجـود در برابـر زيرسـاخت های حسـاس ملی در 
ايرلنـد و نيـز مديريـت فعـال رخدادهـای جـاری، همچنـان به صورت مسـتمر 

پيگيـری می کند. 
     باوجودايـن، تجربه هـای تاريخـی در اروپـا و ديگـر کشـورها آشـکار کـرده 
اسـت کـه ميـان مخاطرات منافـع عمومی و مخاطـرات بسـياری از اپراتورهای 
اين گونـه زيرسـاخت ها، تقارنـی وجـود نـدارد. علی رغـم تلاش هـای گسـترده 
حاکميـت بـرای ارائـه اطلاعات و پشـتيبانی از اپراتورهـا در بسـياری از موارد، 
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خدمات حسـاس و ضروری آسـيب پذيری زيـادی دارند. ازاين رو و بـا ادامه کار 
در برخی از کشـورهای عضو اتحاديه اروپا و بر اسـاس شـيوه نامه های پيشـين 
بـرای مخابـرات، کميسـيون اروپـا پيش نويس »دسـتورالعمل امنيت شـبکه و 
اطلاعـات« را در سـال ۲۰۱۳ منتشـر کـرد. ايـن »شـيوه نامه امنيـت شـبکه و 
اطلاعـات ملـی« کـه در سـال ۲۰۱۶ مـورد تأييد رسـمی قـرار گرفت، شـامل 
مجموعـه ای از اقدامـات در جهـت ارتقـای تاب آوری زيرسـاخت های حسـاس 
ملـی در ۷ بخـش مختلـف بـود )شـامل انـرژی، حمل ونقـل، آب آشـاميدنی، 
بازارهـای مالـی، مراقبت هـای بهداشـتی و زيرسـاخت های ديجيتـال(. ايـن 
ارزيابـی رسـمی  و  بازبينـی  بـرای  الـزام کشـورهای عضـو  اقدامـات شـامل 
زيرسـاخت های خـود و تعييـن قانونـی »اپراتورهای خدمات ضروری« اسـت - 
آن دسـته از دسـتگاه هايی کـه بـرای ارائـه اين خدمـات در هر کشـور ضروری 
و حياتـی هسـتند. عـلاوه بـر ايـن، ايـن دسـتگاه ها بايد تحـت مجموعـه ای از 
الزامـات امنيتـی رسـمی، ملزم بـه ارائه گـزارش رخدادها باشـند. به اين ترتيب، 
»شـيوه نامه امنيـت شـبکه و اطلاعـات ملـی« بـا هـدف )الـف( الـزام ارتقـای 
زيرسـاخت های حسـاس ملـی در امنيـت و تـاب آوری، و )ب( ارتقـای آگاهـی 
دولـت از رخدادهـای امنيـت سـايبری در سراسـر اروپا، و )ج( ايجاد سـازگاری 

بيشـتر و هماهنگـی بـرای واکنـش بـه رخدادها در سـطح اتحاديـه اروپا. 
     سـند راهبردی ۲۰۱۵ در اسـتقبال از »شـيوه نامه امنيت شـبکه و اطلاعات 
ملـی« نگاشـته شـد و پيـش از آن کـه سـند راهبـردی کامـل شـود، کارهـای 
دقيقـی بـرای ارزيابـی »زيرسـاخت های حسـاس ملـی« در ايرلند کامل شـده 
بـود کـه شـامل مطالعـه وابسـتگی زيرسـاخت ها بـا انگليـس بـود )کاری کـه 
اواسـط سـال ۲۰۱۷ کامل شـد(. سـپس از اين ارزيابی ها برای تهيه فهرسـت 
ملـی »اپراتورهـای خدمـات ضـروری« بـه کار گرفتـه شـد، کـه پـس از ابـلاغ
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رسـمی »شـيوه نامه امنيت شـبکه و اطلاعات ملی« ايرلند در سـپتامبر ۲۰۱۸ 
اجرايی شـد. اختيـارات اجرايی تحت مقررات امنيت شـبکه و اطلاعات ملی به 
مديـران ذی ربـط »مرکـز ملی امنيت سـايبری« اين اختيار را داد تـا ارزيابی ها 
و مميزی هـای امنيتـی را در ۵ بخـش از ۷ بخـش انجـام داده )بانـک مرکـزی 
ايرلنـد مسـئوليت اعمال تدابيـر امنيتـی در بخش های خدمات مالـی را حفظ 
می کنـد(، و ملـزم بـه تهيـه اطلاعـات و صـدور شـيوه نامه های الـزام آور بـرای 
رفـع کاسـتی های احتمالـی می کنـد. »مرکز ملـی امنيت سـايبری« همچنين 
اسـناد راهنمـای جزئيـات مربوط به اقدامـات امنيتی، انطباق و گـزارش حادثه 
را بـرای پشـتيبانی بيشـتر از اپراتورهـای خدمـات ضـروری تهيـه کرده اسـت 
کـه در ژانويـه ۲۰۱۹ در جهـت اخـذ مشـاوره های عمومـی انتشـار يافـت.

     بـرای اهـداف اين سـند، زيرسـاخت های حسـاس ملی چنين تعريف شـده 
اسـت: »... هـر دارايـی، سـامانه يـا بخشـی از آن کـه در کشـورهای عضـو قرار 
دارد، بـرای حفـظ عملکردهـای حياتی جامعه، بهداشـت، ايمنـی، امنيت، رفاه 
اقتصـادی يـا اجتماعـی مردم ضروری اسـت، و اختـلال يا تخريـب آن در يک 
کشـور عضـو، بـر ايـن عملکردهـا تأثيـر قابل توجهـی خواهـد داشـت.« هدف 
حاکميـت، صيانـت از زيرسـاخت های حسـاس ملـی اسـت و ايـن کار را از راه 
الـزام اپراتورهـا بـه توجـه به مديريـت مخاطرات ايـن زيرسـاخت ها، و از جمله 
از طريـق الـزام به داشـتن برنامه های مناسـب برای مقابله با حـوادث و هرگونه 

اختـلال در خدمـات انجـام می دهد. 
     وابسـتگی تدريجـی خدمـات و زيرسـاخت های حسـاس ملـی بـه ابزارها و 
دسـتگاه های متصـل بـه شـبکه باعث شـده اسـت کـه دولـت بـرای اطمينان 
ملـی،  حسـاس  زيرسـاخت های  از  خاصـی  مجموعه هـای  انعطاف پذيـری  از 
اقداماتـی را انجـام دهـد. باوجودايـن، بـا توجه بـه ماهيت و ميـزان خطر و نيز
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بـه دليـل توسـعه فن آوری هـا، خود همين سـامانه نياز به توسـعه و گسـترش 
بيشـتری دارد. بـرای ايـن منظور، دولـت اقدامات زير را برای محافظت بيشـتر 

از زيرسـاخت ها و خدمـات مهـم ملی انجـام خواهد داد.

مهم ترین پیشرفت
۱( روش حفاظـت از زيرسـاخت های حسـاس کـه در »شـيوه نامه امنيـت 
شـبکه و اطلاعات ملی« اتحاديه اروپا مشـخص شـده بود، به اجرا گذاشـته 

شـده است.
۲( ايـن امـر منجـر بـه تعييـن اپراتورهـای خدمـات ضـروری در ۷ بخـش 
اصلـی و شـروع مجموعـه ای از ارزيابی هـای رسـمی برای سـنجش آمادگی 

توسـط اپراتورها شـده اسـت.
۳( معرفـی سـازوکارهای اشـتراک اطلاعـات اختصاصی در زمينه اشـتراک 

اطلاعات حسـاس بـا اپراتورهـای اصلی. 

5 - 2 - اهداف 
    به منظـور شناسـايی و نيـز حفاظـت از زيرسـاخت های حسـاس ملـی از 
طريـق افزايـش تاب آوری آن هـا در برابر حملات سـايبری و اطمينان از اين که 
اپراتورهـای خدمـات ضـروری برنامه های مناسـبی بـرای مقابله با حـوادث در 

جهـت مديريـت و کاهـش هرگونه اختـلال در خدمـات دارند.

5 - 3 - اقدامات 
     »مرکـز ملـی امنيـت سـايبری« همچنيـن بـه اجـرای برنامـه محافظت از 
زيرسـاخت حسـاس ملـی خـود ادامـه خواهـد داد که بر اسـاس دسـتورالعمل 
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»امنيـت شـبکه و اطلاعـات ملـی« تاکنـون اجـرا شـده اسـت و درعين حـال، 
بـر اسـاس مطالعـات و تحليل هـای در دسـت اجـرا، بـه توسـعه گسـترده اين 
برنامـه خواهـد پرداخـت. ايـن کار مـورد پشـتيبانی ويـژه نيروهـای نظامـی و 
انتظامـی قـرار خواهد گرفت و همـه اجزای حاکميتی را در جهـت اطمينان از 
يکپارچه سـازی امنيـت سـايبری در تمامـی موضوعات و سياسـت های مرتبط 

به مشـارکت فـرا خواهـد خواند.
       3( سـامانه کنونی حفاظت از زيرسـاخت های حسـاس ملی که بر اسـاس 
شـيوه نامه امنيت شـبکه و اطلاعات ملی راه اندازی شـده اسـت، با تمرکز ويژه 
بـر برنامه هـای همگرايـی و مميزی مسـتمر در جهت کاهش خطـرات خدمات 

اصلـی، همچنان به کار گرفته شـده و توسـعه می يابد.
     هـدف اصلـی شـيوه نامه امنيـت شـبکه و اطلاعـات ملی اطمينـان از وجود 
سـطح يکسـان و بالايـی از امنيت سـايبری در کشـورهای عضو اسـت. »مرکز 
ملـی امنيـت سـايبری« مرجع معتبر در سـطح ملی اسـت که متعهد بـه ارائه 
راهنمايـی در مـورد امنيت زيرسـاخت های حسـاس ملـی و نظارت بـر کاربرد 
کنترل هـای امنيتـی در بسـياری از ايـن بخش هـا اسـت. »مرکـز ملـی امنيت 
سـايبری« به منظـور اطمينـان از اجـرای کامـل شـيوه نامه امنيـت شـبکه و 
اطلاعـات ملـی در ايرلنـد و همچنين همگرايـی آن با تغييـرات در فناوری ها و 
پيـروی از الگوهـای برتـر، به توسـعه و اجـرای اين اقدامـات ادامـه خواهد داد. 
      4( »مرکـز ملـی امنيت سـايبری« با همـکاری نيروهای نظامی و انتظامی، 
يـک ارزيابـی دقيـق و بـه روز از آسـيب پذيری های ممکـن در همـه خدمات و 

زيرسـاخت های حسـاس در برابر حملات سـايبری انجـام خواهد داد.
      »مرکـز ملـی امنيـت سـايبری« بـا اتـکای بـه ارزيابی هـای موجـود انجام 
شـده تحـت شـيوه نامه امنيـت شـبکه و اطلاعـات ملـی، ارزيابـی دقيقـی از
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مخاطـرات و آسـيب پذيری های خدمـات و زيرسـاخت های حسـاس ملـی در 
برابـر حملـه سـايبری را انجـام می دهـد. اين فرايند شـامل ارزيابی حساسـيت 
طيـف گسـترده ای از خدمـات و تهيـه نمودارهايـی از وابسـتگی های متقابـل 
بيـن ايـن خدمات اسـت. نتيجـه حاصـل از اين فراينـد، اخبار و اطلاعـات تازه 
را وارد رونـد حفاظـت و امنيت سـايبری زيرسـاخت های حسـاس ملی موجود 

می کنـد.
        5( سـامانه پشـتيبانی از زيرسـاخت های حسـاس ملـی در طـول اجـرای 
سـند راهبـردی، گسـترش و تعميـق خواهـد يافـت تـا دامنـه وسـيع تری از 
زيرسـاخت های حسـاس ملـی و ازجملـه ابعـادی از سـامانه های انتخاباتـی را 

شود.  شـامل 
     سيسـتم نظارتـی موجـود بـرای امنيت سـايبری زيرسـاخت های حسـاس 
ملـی، گسـترش و تعميـق خواهنـد يافـت تا طيـف وسـيعی از اپراتورهـا را در 
مجموعـه وسـيع تری از بخش هـا شـامل شـود و امـکان نظـارت دقيـق بـر 
همگرايـی را ايجـاد کنـد. ايـن سـامانه توسـعه يافتـه می توانـد جنبه هايـی از 
آمـوزش عالـی و نيـز سـامانه های انتخاباتـی را در برگيـرد و همـان امـوری را 
پيگيـری خواهـد کـرد کـه بـر اسـاس »شـيوه نامه امنيـت شـبکه و اطلاعـات 

ملـی« در حـال اجرا اسـت.
         6( گروه هـای اشـتراک اطلاعـات فعلـی کـه توسـط »مرکـز ملـی امنيت 
گروه هـای  و  يافـت  خواهنـد  بيشـتری  توسـعه  می شـوند،  اداره  سـايبری« 
اشـتراک تهديـد فعلـی چنـان توسـعه خواهنـد يافـت تا طيـف وسـيع تری از 

زيرسـاخت های حسـاس ملـی را شـامل شـوند. 
    مجامع اشـتراک اطلاعات امنيت سـايبری موجود، همچون »گروه اشـتراک 
 )AIIE( »و »مرکز تبادل اطلاعات سراسـر جزيره )TSG( »اطلاعـات تهديدها
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توسعه بنيادين خواهند يافت.
         7(  حاکميت مجموعه جديدی از استانداردهای همگرايی را معرفی خواهد 
کـرد تـا امنيـت سـايبری زيرسـاخت های مخابراتی کشـور را پشـتيبانی کند.
     مجموعـه ويـژه و تـازه ای از الزامـات امنيتـی بـرای بخـش ارتباطـات از راه 
دور را معرفـی خواهيـم کـرد کـه همـراه بـا اقدامـات دقيـق کاهـش خطـرات 
خواهـد بـود و »مرکـز ملی امنيت سـايبری« بـه کار گرفته خواهد تـا به نظام 
رگلاتـوری ارتباطـات در انجـام وظايـف قانونـی خـود، تحـت مقـررات امنيتی 
موجـود در اتحاديـه اروپـا و نيز برنامـه آتی مخابـرات اتحاديه اروپا )بخشـنامه 

۱۹۷۲/۲۰۱۸( کمـک کند. 

اساس  بر  که  ملی  زيرساخت های حساس  از  کنونی حفاظت  سامانه  اقدام 3 - 
بر  ويژه  تمرکز  با  است،  شده  راه اندازی  ملی  اطلاعات  و  شبکه  امنيت  شيوه نامه 
اصلی،  کاهش خطرات خدمات  در جهت  مميزی مستمر  و  برنامه های همگرايی 

همچنان به کار گرفته شده و توسعه می يابد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

اپراتور خدمات 
ضروری تعيين شده 

»مرکز ملی 
امنيت سايبری«

فصل اول 
سال ۲۰۲۰ 

تکميل مرحله اول خودارزيابی 
اپراتورهای خدمات ضروری 

)OES( بر اساس چارچوب کنترل 
امنيت 

۱

اپراتور خدمات 
ضروری تعيين شده 

»مرکز ملی 
امنيت سايبری«

فصل سوم 
سال ۲۰۲۰ 

آغاز آزمايش کنترل امنيت 
اپراتورهای خدمات ضروری ۲

اپراتور خدمات 
ضروری تعيين شده 

»مرکز ملی 
امنيت سايبری«

فصل سوم 
سال ۲۰۲۰ 

اپراتورهای خدمات  ثبت  بازبينی 
ضروری و دستورالعمل های امنيتی  ۳

اپراتور خدمات 
ضروری تعيين شده 

»مرکز ملی 
امنيت سايبری« در حال اجرا 

کنترل امنيت پس از حوادث و 
بررسی های مستمر همگرايی
اپراتورهای خدمات ضروری

۴
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اقدام 4 - »مرکز ملی امنيت سايبری« با همکاری نيروهای نظامی و انتظامی، يک 
ارزيابی دقيق و به روز از آسيب پذيری های ممکن در همه خدمات و زيرساخت های 

حساس در برابر حملات سايبری انجام خواهد داد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نيروی پليس، نيروی 
دفاعی، کميته مشورتی 
غربالگری ملی، بانک 

مرکزی ايرلند، کميسيون 
تنظيم مقررات ارتباطات، 
کميسيون مقررات صنايع 
عمومی، سازمان هواپيمايی 

»مرکز 
ملی امنيت 

سايبری«

فصل اول 
سال ۲۰۲۰ 

گروه راهبری تشکيل شده و اصول 
مرجع برای بررسی مورد توافق 

قرار گيرد 
۱

نيروی پليس، نيروی 
دفاعی، کميته مشورتی 
غربالگری ملی، بانک 

مرکزی ايرلند، کميسيون 
تنظيم مقررات ارتباطات، 
کميسيون مقررات صنايع 
عمومی، سازمان هواپيمايی 

»مرکز 
ملی امنيت 

سايبری«

فصل سوم 
سال ۲۰۲۰ 

تکميل مرحله جمع آوری 
اطلاعات و توافق پيرامون روش 

اجرايی 
۲

نيروی پليس، نيروی 
دفاعی، کميته مشورتی 
غربالگری ملی، بانک 

مرکزی ايرلند، کميسيون 
تنظيم مقررات ارتباطات، 
کميسيون مقررات صنايع 
عمومی، سازمان هواپيمايی 

»مرکز 
ملی امنيت 

سايبری«

فصل دوم 
سال ۲۰۲۰ 

فرايند ارزيابی کامل شامل مشاوره 
بين المللی و ارزيابی دقيق روابط 

متقابل ميان بخشی.  
۳

نيروی پليس، نيروی 
دفاعی، کميته مشورتی 
غربالگری ملی، بانک 

مرکزی ايرلند، کميسيون 
تنظيم مقررات ارتباطات، 
کميسيون مقررات صنايع 
عمومی، سازمان هواپيمايی 

»مرکز ملی 
امنيت 
سايبری«

فصل چهارم 
سال ۲۰۲۰ تکميل گزارش نهايی و توصيه ها ۴
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اجرای  طول  در  ملی  حساس  زيرساخت های  از  پشتيبانی  سامانه   -  5 اقدام 
از  وسيع تری  دامنه  تا  يافت  خواهد  تعميق  و  گسترش  راهبردی به گونه ای  سند 
زيرساخت های حساس ملی و ازجمله ابعادی از سامانه های انتخاباتی را شامل شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دفتر دادستان کل 
کشور

وزارت 
محيط زيست، 

آب وهوا و ارتباطات 
فصل چهارم 
سال ۲۰۲۱ 

پيش نويس رئوس لايحه برای 
موافقت دولت  ۱

دفتر دادستان کل 
کشور

وزارت 
محيط زيست، 

آب وهوا و ارتباطات 

فصل اول سال 
۲۰۲۲

تهيه پيش نويس با دفتر 
دادستان کل کشور  ۲

دفتر دادستان کل 
کشور، قوه مقننه 

وزارت 
محيط زيست، 

آب وهوا و ارتباطات 

فصل دوم سال 
 ۲۰۲۲

فرايند قانون گذاری ۳

اقدام 6 - گروه های اشتراک اطلاعات فعلی که توسط »مرکز ملی امنيت سايبری« 
اداره می شوند، توسعه بيشتری خواهند يافت و گروه های اشتراک تهديد فعلی چنان 
از زيرساخت های حساس ملی را شامل  توسعه خواهند يافت تا طيف وسيع تری 

شوند.
همکاران اصلی راهبری جدول زمانی 

فصلی
اقدامات برای ارائه

نيروی پليس، نيروی 
دفاعی، زيرساخت های 

حساس ملی

مرکز ملی امنيت 
سايبری  فصل دوم سال 

 ۲۰۲۰

گسترش نمايندگان فعلی گروه 
اشتراک تهديد تا حد گنجاندن 
زيرساخت های حساس ملی و 

تدوين اصول مرجع جديد

۱

دفتر برنامه ريزی 
اضطراری، مرکز 

پشتيبانی از 
زيرساخت های ملی، 

انگليس 

مرکز ملی امنيت 
سايبری 

فصل چهارم 
سال ۲۰۲۰ 

با  موجود  توافق های  اصلاح 
انگليس در مورد به اشتراک گذاری 
حوادث،  به  واکنش  و  اطلاعات 
از  حفاظت  به  خاص  ارجاع  با 
حياتی  حساس  زيرساخت های 

شمال - جنوب 

۲
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اقدام 7 - حاکميت مجموعه جديدی از استانداردهای همگرايی را معرفی خواهد 
کرد تا امنيت سايبری زيرساخت های مخابراتی کشور را پشتيبانی کند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنيت 
سايبری، کميسيون 

تنظيم مقررات 
ارتباطات 

وزارت 
محيط زيست، 

آب وهوا، و ارتباطات 
فصل چهارم 
سال ۲۰۲۰ 

تصويب اقدامات اجرايی برای 
بخش نامه ۱۹۷۲/۲۰۱۸  ۱

کميسيون تنظيم 
مقررات ارتباطات 

مرکز ملی امنيت 
سايبری 

فصل چهارم 
سال ۲۰۲۰ 

ارائه پشتيبانی فنی به 
کميسيون تنظيم مقررات 

ارتباطات 
۲

وزارت محيط زيست، 
آب وهوا، و ارتباطات، 

کميسيون تنظيم 
مقررات ارتباطات 

فصل اول سال 
 ۲۰۲۱

اجرای اقدامات امنيتی 
بازبينی شده  ۳
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لتی و د بخــش  ی  شــبکه ها و  ه ها  د ا د

6 - 1- وضعیت میدان 
     مسـئوليت عملکـرد و امنيـت سـامانه های فناوری اطلاعـات بخش عمومی 
بـا همـان دسـتگاه ها و ادارات اسـت و در اين ميـان دفتر مدير ارشـد اطلاعات 
دولـت نقـش اساسـی در رهبـری اجـرای اسـتراتژی فناوری هـای اطلاعاتـی و 
ارتباطـی بخـش عمومـی و مديريـت شـبکه ای دارد کـه دسـتگاه ها و ادارات 
از آن در جهـت برقـراری ارتبـاط بـا يکديگـر و بـا فضاهـای وسـيع تر اينترنت 
اسـتفاده می کننـد. نقـش اصلی »گروه پاسـخگويی بـه حوادث امنيـت رايانه« 
در »مرکـز ملـی امنيـت سـايبری« در سـال های اوليـه، واکنش به حـوادث در 
جهـت پشـتيبانی از ايـن بخش هـا و سـازمان ها هنـگام گـزارش حـوادث بـه 
»مرکـز ملـی امنيـت سـايبری« بـود و نيز می خواسـتند که سـامانه مشـورتی 
بسـازند تا امکان انتشـار سـريع اطلاعـات خاص مربوط به تهديدهـا و رخدادها 
را فراهـم آورنـد و بهتريـن روش هـا در مواجهه بـا رخدادهای امنيت سـايبری 
را بـه اشـتراک بگذارنـد. البتـه »مرکـز ملـی امنيـت سـايبری« هيـچ نظـارت 
مسـتقيمی بـر فعاليت هـای شـبکه های دولتـی نـدارد و به هميـن خاطر هيچ 
طـرح دقيقـی بـرای تعييـن اقدامـات امنيتـی در دسـتگاه ها و سـازمان های 
مختلف ندارد. بر اين اسـاس و هم زمان با توسـعه پيوسـته »گروه پاسـخگويی
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بـه حـوادث امنيت رايانه« و مجموعـه ابزارهايی که در دسـترس همه بخش ها 
قـرار دارد، »مرکـز ملـی امنيت سـايبری« پـروژه ای با عنوان حسـگر را معرفی 
کـرد؛ حسـگر لايه ديگـری از حفاظت مـرزی برای دسـتگاه های دولتی اسـت 
کـه هنـگام مشـاهده هـر نـوع از نقـض حريـم شـبکه های دولتـی، بـه »مرکز 
ملـی امنيـت سـايبری« هشـدارهای لازم را ارائـه می دهـد. همچنيـن، »مرکز 
ملـی امنيت سـايبری« در اواخر سـال ۲۰۱۸ سـند »۵ نکتـه در راهنمايی« را 
برای اسـتفاده دسـتگاه های دولتی منتشـر کـرد که مبانی امنيتی پيشـنهادی 
را بـرای اسـتفاده سـازمان ها و دسـتگاه های دولتی برشـمرده بود. ايـن راهنما 
مبتنـی بـر حوادثی اسـت کـه »گـروه پاسـخگويی بـه حـوادث« در دوره های 

گذشـته تجربه کـرده بود.

مهم ترین پیشرفت ها 
        ۱( نظـام مشـورتی بـه اجـرا گذاشـته شـده توسـط »مرکـز ملـی امنيت 
سـايبری«، تـا انـدازه زيادی تقويت شـده اسـت و امکانات پيشـرفته تری برای 

انتشـار سـريع اطلاعـات را فراهم کرده اسـت.
       ۲( »مرکز ملی امنيت سـايبری« توانسـته اسـت برنامه عملياتی »حسگر« 
را طراحـی و آزمايـش کـرده و در تعـدادی از ادارات و دسـتگاه های دولتـی 
مسـتقر کنـد و بـا ايـن کار بـه ارتقـای امنيـت سـامانه ها و داده هـای فنـاوری 

اطلاعـات در برابـر تهديـدات سـطح بـالا کمک کرده اسـت. 
        ۳( سـازمان ها و دسـتگاه های دولتـی بـا راهنمايـی »مرکـز ملـی امنيـت 

سـايبری«، سـرمايه گذاری های زيـادی در زمينـه امنيـت انجـام داده اند.
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6 - 2- هدف 
     به منظـور ارتقـای تـاب آوری و امنيـت سـامانه های فنـاوری اطلاعات بخش 
دولتـی در جهـت محافظـت بهتـر از خدماتی کـه مردم بـه آن ها اتـکا دارند و 

داده هـای آن ها.

6 - 3- اقدامات 
     بخـش دولتـی بـه فنـاوری اطلاعـات اتکای زيـادی دارد تا در عمـل بتواند 
خدماتـی کـه لازم اسـت را ارائـه دهـد؛ بـه هميـن خاطـر، ايـن خدمـات بايد 
ايمـن و تـاب آور بـوده و بتوانـد محرمانه مانـدن اطلاعات خصوصـی را تضمين 

کنـد. بـه ايـن منظـور، دولت اقدامـات خاص ذيـل را بـه اجرا می گـذارد. 

        8( »مرکـز ملـی امنيـت سـايبری« يک اسـتاندارد امنيتی پايـه را تعيين 
خواهـد کرد تا توسـط همـه دسـتگاه های دولتی و سـازمان های اصلـی به کار 

گرفته شـود.
     »مرکـز ملـی امنيـت سـايبری« در همـکاری بـا دفتر مدير ارشـد اطلاعات 
دولـت، مجموعـه اسـتانداردهای پايـه امنيـت سـايبری را بـرای فناوری هـای 
اطلاعاتـی و ارتباطـی دولـت تدويـن می کنـد. اين مجموعـه با اسـتانداردهای 
بين المللـی مطابقـت خواهـد داشـت، از ادارات دولتـی آغـاز خواهـد شـد و 
به تدريـج در تمام ارگان های دولتی به کار گرفته خواهد شـد. اين اسـتانداردها 
بيشـتر شـامل اقدامـات و نظارت هايـی در رابطه بـا آموزش کارکنـان، هويت و 
مديريـت دسترسـی هسـتند. بر اسـاس تمهيدات، اين اسـتانداردها در سـطح 
ارائه شـده  راهنمايی هـای  و  بـا پشـتيبانی ها  و  داخلـی دسـتگاه های دولتـی 

توسـط »مرکـز ملی امنيـت سـايبری« ارزيابی می شـوند.
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       9( طـرح »حسـگر« فعلـی گسـترش خواهـد يافت تا تمـام وزارتخانه های 
دولتـی را در برگيـرد، و يـک ارزيابـی جامـع انجـام خواهـد شـد تـا ميـزان 
امکان پذيـری توسـعه »حسـگر« بـرای پوشـش تمامـی شـبکه های دولتـی 

شود. بررسـی 
    برنامـه حسـگر »مرکـز ملـی امنيـت سـايبری« در تمامـی سـازمان ها و 
دسـتگاه های دولتـی و ارتقـای سـامانه تشـخيص و رفـع زودهنـگام تهديدهـا 
پيگيـری خواهـد کـرد. »مرکـز ملی امنيـت سـايبری« از برنامه خـود در همه 
واحدهـای دولتـی پشـتيبانی می کنـد و »مرکـز عمليـات مشـترک امنيتـی« 
به منظـور پشـتيبانی و بهره بـرداری از ايـن سـامانه توسـعه خواهـد يافـت. بـر 
اسـاس تمهيـدات، هـر سـازمان و دسـتگاه حاکميتـی بـزرگ، تحـت مديريت 
»مرکـز ملـی امنيت سـايبری« مورد نظارت »مرکز عمليات مشـترک امنيتی« 

قـرار خواهد داشـت. 
       10( به منظور سهولت در اشتراک اطلاعات و اقدامات برتر و نيز فراهم آوردن 
امکاناتـی بـرای »مرکز ملـی امنيت سـايبری« در راه پشـتيبانی از به کارگيری 
اسـتانداردهای امنيتـی پايـه، مجمع حاکميتـی امنيت فناوری هـای اطلاعاتی 
ايجـاد خواهـد شـد و تمامی مديـران امنيـت فناوری های اطلاعات در سراسـر 

حاکميـت می توانند عضو آن شـوند. 
     »مرکـز ملـی امنيـت سـايبری« ايجـاد، مديريـت و اجـرای مجمـع جديـد 
امنيـت فنـاوری اطلاعـات بخـش دولتـی بـا حضـور مديـران امنيـت فنـاوری 
اطلاعـات سراسـر دسـتگاه ها و سـازمان های دولتـی را رهبـری خواهـد کـرد. 
ايـن مجمـع هـر سـه مـاه يک بـار تشـکيل خواهـد شـد و اطلاعـات پيرامـون 
سـايبری،  امنيـت  تهديدهـای  ميان سـازمانی،  فرايندهـای  برتـر،  روش هـای 
اقداماتـی بـرای همگرايی با اسـتانداردهای جديـد امنيت سـايبری را در ميان 
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خواهند گذاشت. 
         11( »مرکـز ملـی امنيـت سـايبری« از طـرف حاکميت موظف به انتشـار 
توصيه هايـی در رابطـه بـا اسـتفاده از نرم افزارهـا و سـخت افزارهای خـاص در 

زيرسـاخت های مخابراتـی و فناوری هـای اطلاعاتـی دولـت خواهد شـد.
     »مرکـز ملـی امنيـت سـايبری« موظـف اسـت در مـورد تهيه و اسـتفاده از 
انـواع خاصی از زيرسـاخت ها و نرم افزارهای فناوری اطلاعـات در تأمين امنيت 
داده هـا و خدمـات دولـت، توصيه هايـی ارائه کنـد و برخی از زيرسـاخت ها که 
بـه تشـخيص ايـن مرکـز خطـری غيـر قابـل  پذيـرش بـرای امنيـت داده های 
دولـت اسـت را معرفـی کند تـا از شـبکه های دولتـی فناوری اطلاعـات حذف 

 شـده يـا به کارگيـری آن ها ممنوع شـود.

اقدام 8 - »مرکز ملی امنيت سايبری« يک استاندارد امنيتی پايه را تعيين خواهد 
کرد تا توسط همه دستگاه های دولتی و سازمان های اصلی به کار گرفته شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دستگاه های دولتی 
و سازمان های اصلی

مرکز ملی امنيت 
سايبری /دفتر مدير 
ارشد اطلاعات دولت 

/ مجمع فناوری 
اطلاعات دولت 

فصل چهارم 
سال  ۲۰۲۱ 

طراحی استانداردهای حداقلی 
مناسب برای فناوری اطلاعات 
دولت، در هماهنگی با مجمع 
اطلاعات  فناوری های  امنيت 

دولت

۱

دستگاه های دولتی 
و سازمان های اصلی

مرکز ملی امنيت 
سايبری /دفتر مدير 
ارشد اطلاعات دولت/

مجمع فناوری 
اطلاعات حاکميت 

فصل اول سال 
۲۰۲۲

تدوين تدابير، نظارت ها و 
روش های اجرايی دقيق

۲

دستگاه های دولتی 
و سازمان های اصلی

مرکز ملی امنيت 
سايبری /دفتر مدير 

ارشد اطلاعات دولت/ 
مجمع فناوری 

اطلاعات حاکميت

فصل دوم سال 
 ۲۰۲۲

تهيه پيش نويس راهنماها 
و مطالب پشتيبان برای 

گروه های فناوری اطلاعات 
و واحدهای ارزيابی داخلی 
پيرامون قواعد همگرايی 

۳
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اقدام 8 - »مرکز ملی امنيت سايبری« يک استاندارد امنيتی پايه را تعيين خواهد 
کرد تا توسط همه دستگاه های دولتی و سازمان های اصلی به کار گرفته شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دستگاه های دولتی 
و سازمان های اصلی

مرکز ملی امنيت 
سايبری /دفتر مدير 

ارشد اطلاعات دولت/ 
مجمع فناوری 

اطلاعات حاکميت

در حال اجرا 
پشتيبانی از دستگاه ها و ادارات 
دولتی و سازمان های اصلی در 

اجرای استانداردهای مبنايی
۴

دستگاه های دولتی 
و سازمان های اصلی

مرکز ملی امنيت 
سايبری /دفتر مدير 
ارشد اطلاعات دولت/

مجمع فناوری 
اطلاعات حاکميت 

فصل چهارم 
سال ۲۰۲۳  ارزيابی روش و فرايند اجرای 

استاندارد مبنايی  ۵

اقدام 9 - طرح »حسگر« فعلی گسترش خواهد يافت تا تمام وزارتخانه های دولتی 
را در برگيرد، و يک ارزيابی جامع انجام خواهد شد تا ميزان امکان پذيری توسعه 

»حسگر« برای پوشش تمامی شبکه های دولتی بررسی شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

تمامی دستگاه های 
دولتی، مجمع 
امنيت اطلاعات 

حاکميت

مرکز ملی امنيت 
سايبری  فصل چهارم 

سال ۲۰۲۰ 

به کارگيری »حسگر« در 
زيرساخت های همه ۱۵ 

وزارتخانه دولتی  ۱

دفتر مدير ارشد 
اطلاعات دولت، 
دفتر دادستان 

کل کشور، وزارت 
هزينه های عمومی و 

اصلاحات 

مرکز ملی امنيت 
سايبری 

فصل چهارم 
سال ۲۰۲۱ 

مسائل  و  هزينه ها  بررسی 
استفاده  با  مرتبط  حقوقی 
شبکه های  در  »حسگر«  از 
تمامی  پوشش  حاکميتی، 
دستگاه های فناوری اطلاعات و 
ارتباطات بخش دولتی، و ارائه 
نتيجه به دولت برای تصميم 

۲
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اقدام 11 - »مرکز ملی امنيت سايبری« از طرف حاکميت موظف به انتشار توصيه هايی 
در رابطه با استفاده از نرم افزارها و سخت افزارهای خاص در زيرساخت های مخابراتی 

و فناوری های اطلاعاتی دولت خواهد شد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دفتر مدير ارشد اطلاعات دولت، 
نيروی پليس، نيروی دفاعی، 

کميته مشورتی غربالگری ملی 

مرکز ملی 
امنيت 
سايبری 

فصل سوم سال 
 ۲۰۲۰

تهيه توجيه و اصول مرجع 
و ارائه به دولت برای تصويب  ۱

دفتر مدير ارشد اطلاعات دولت، 
نيروی پليس، نيروی دفاعی، 

کميته مشورتی غربالگری ملی 

مرکز ملی 
امنيت 
سايبری 

فصل چهارم 
سال ۲۰۲۰ 

شروع به کار فرايند 
پيشنهادی »مرکز ملی 

امنيت سايبری« 
۲

اقدام 10 - به منظور سهولت در اشتراک اطلاعات اقدامات برتر و نيز فراهم آوردن 
امکاناتی برای »مرکز ملی امنيت سايبری« در راه پشتيبانی از به کارگيری استانداردهای 
امنيتی پايه، »مجمع حاکميتی امنيت فناوری های اطلاعاتی« ايجاد خواهد شد و تمامی 
مديران امنيت فناوری های اطلاعات در سراسر حاکميت می توانند عضو آن شوند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دفتر مدير ارشد 
اطلاعات دولت، 
تمام ادارات دولتی

مرکز ملی امنيت 
سايبری 

فصل اول سال 
۲۰۲۰

پشتيبانی از ايجاد گروه 
فناوری اطلاعات بخش های 

دولتی در » مرکز ملی امنيت 
سايبری« و تدوين اصول 

مرجع برای مجمع 

۱

دفتر مدير ارشد 
اطلاعات دولت، 
تمام ادارات دولتی

مرکز ملی امنيت 
سايبری

فصل اول سال 
۲۰۲۰

برای  توجيهی  جلسه  طراحی 
همه رؤسای امنيت فناوری های ۲

دفتر مدير ارشد 
اطلاعات دولت، 
تمام ادارات دولتی

مرکز ملی امنيت 
سايبری

فصل چهارم 
سال ۲۰۲۰

برگزاری جلسات سه ماهه 
مجمع و تعيين رئيس و دبير 

جلسات 
۳

مجمع امنيت سايبری
اطلاعات به منظور تشريح هدف
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مهارت ها

7 - 1- وضعیت میدان 
     بيشـتر در اثر رشـد سـريع امنيت سـايبری به مثابه چالشـی اجتماعی، در 
تعـدادی از مهارت هـای مهـم در ايـن حوزه، شـکاف های مهارتـی قابل توجهی 
ايجـاد شـده اسـت. ايـن شـکاف مهارتی مسـئله ای جهانی اسـت و بيـش از ۲ 
ميليون پسـت خالی امنيت سـايبری در سراسـر جهان در سـال ۲۰۱۹ وجود 
دارد. در سـطح ملـی، اطمينـان از تأميـن نيـروی انسـانی آمـاده بـرای حفـظ 
توانايی هـا در پشـتيبانی از زيرسـاخت ها و همچنين برای ادامـه جذب و حفظ 
سـرمايه سـنگين داده هـا بسـيار ضـروری اسـت. در جـای خـود، تأميـن ايـن 
تقاضـا عـلاوه بر آمـوزش تـازه واردان، به ترويـج الگوهای آموزش چندسـطحی 
و ارتقـای مهارت هـا با مشـارکت متخصصـان فناوری های اطلاعاتـی و ارتباطی 
و سـاير بخش هـای مربوطـه نيـاز دارد. ايرلنـد در سـال های اخيـر در راسـتای 
آگاهی هـای  افزايـش  و  پژوهشـی  توانايی هـای  توسـعه  مهارت هـا،  ارتقـای 
پيرامـون امنيـت سـايبری به مثابه يک شـغل، گام های بزرگی برداشـته اسـت. 
بااين وجـود هنـوز در چنيـن بخش هايـی کـه بـا سـرعت حرکـت می کننـد، 
نوعـی فاصلـه زمانـی وجـود دارد و بايـد ايـن تضميـن وجود داشـته باشـد که 
دانش آموختـگان، مؤسسـات آموزشـی را بـا مهارت هـای لازم بـرای نيازهـای
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شغلی بخش صنعت ترک می کنند.
     دولـت بـه دنبـال آن اسـت تـا از طريـق اجـرای برنامه ارتقـای مهارت های 
فنـاوری ۲۰۲۲، سـومين برنامـه اجرايـی ارتقـای مهارت هـای فناوری هـای 
اطلاعاتـی و ارتباطـی، بـه تقاضاهـای روزافـزون بـرای مهارت هـای امنيـت 
سـايبری توجـه داشـته باشـد. ايـن طـرح، توسـط گـروه متخصـص در زمينه 
نيازهـای مهارت هـای آينده اجرا شـد و امنيـت سـايبری در پژوهش های اوليه 
مربـوط بـه آن، به مثابه يکـی از مهم ترين زمينه های نوظهوری معرفی شـد که 
در سـال های آينـده برای مهارت های پيشـرفته فنـاوری اطلاعـات و ارتباطات 
در ايرلنـد تقاضـا ايجـاد خواهـد کـرد. برنامـه مهارت هـای امنيـت سـايبری 
به عنـوان بخشـی از برنامـه مهارت هـای فنـاوری ۲۰۲۲ و از طريـق چنديـن 
مسـير، از جملـه برنامـه »شـبکه مهارت هـای ايرلنـد«، گسـترش خدمـات در 
آمـوزش عالـی و ترويج کارآمـوزی فناوری هـای اطلاعاتی و ارتباطـی از طريق 
پـروژه سـولاس )طـرح آمـوزش مهارت هـای تکميلـی ايرلنـد( و مرجـع ملـی 

آموزش هـای تکميلـی بـه کار خـود ادامـه می دهـد.
     در اکتبـر سـال ۲۰۱۸، شـبکه مهارت هـای ايرلند طـرح جديد مهارت های 
امنيـت سـايبری را بـا همکاری مرکز ملـی امنيت سـايبری، اداره ملـی جرائم 
سـايبری پليـس و سـاير آژانس ها و مؤسسـات سـطح سـوم آغاز کـرد. اهداف 
اصلـی ايـن طـرح ارتقـای آگاهی هـا، پـر کـردن شـکاف مهارت هـا و تعييـن 
اسـتانداردهايی بـرای پذيـرش مهارت هـا و شايسـتگی ها در جهـت پذيـرش 
مسـئوليت های امنيت سـايبری تعريف شـده اسـت. طرح سه سـاله اين برنامه 
بـر ايجـاد آمـوزش و تأييـد اعتبـار در جهـت رفـع شـکاف مهارت هـا، جـذب 
جوانـان و به ويـژه زنـان بـه اين بخـش و ارتقا و توسـعه مداوم حرفـه ای تمرکز 
دارد. بـر اسـاس بـرآورد شـبکه مهارت هـای ايرلنـد، ايـن طرح طی سـه سـال 
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آينـده آمـوزش امنيـت سـايبری را بـه بيـش از ۵۰۰۰ نفـر ارائـه خواهـد داد. 
همچنيـن، بخـش سـطح سـوم در ايرلنـد نيـز تعـداد قابل توجهـی دوره را در 
زمينـه امنيـت سـايبری آغـاز کرده اسـت که اکنـون حداقل ۸ دوره در سـطح 

ارائه می شـود.  ارشـد 
     دوره هـای کارآمـوزی توسـط کنسرسـيوم هايی توسـعه يافتـه اسـت کـه با 
هميـن صنعـت هدايـت می شـوند، ايـن دوره ها آموزش هـای ضمن اشـتغال و 
خـارج از کار را ترکيـب می کننـد. دوره هـای کارآمـوزی کـه مصـوب شـورای 
عالـی کارآمـوزی هسـتند و از صنـدوق ملـی کارآمـوزی بودجـه می گيرنـد، 
راه هـای تـازه ای در برابر افراد تـرک تحصيل کرده، جويـای کار و افراد خواهان 
تغييـر شـغل قـرار می دهـد. در فوريه سـال ۲۰۱۹ يـک دوره کاردانی حرفه ای 
۲ سـاله در مهارت هـای امنيـت سـايبری در سـطح ۶ بـا محوريـت مؤسسـه 
تربيـت نيـروی انسـانی »سَـپ« به عنوان شـاخص اين صنعت و شـرکت »خط 

سـرعت فنـاوری اطلاعـات« به عنـوان همـکار راه اندازی شـد. 
     همچنيـن، مؤسسـات سـطح سـوم هم تعـداد زيـادی از دوره ها در حوزه 
امنيـت سـايبری را ارائـه می دهنـد کـه در حـال حاضـر حداقـل ۸ دوره در 
سـطح ارشـد در حـال اجـرا اسـت. همچنيـن برنامه هـای امنيـت سـايبری 
به عنـوان بخشـی از طـرح اسـپرينگ بورد+ در حـال اجـرا اسـت، طرحـی 
کـه تسـهيلات روزافزونـی را بـرای افـراد شـاغل و آماده سـازی آن هـا برای 
پذيـرش نقش هـا يـا شـغل های ديگر ارائـه می دهد. بـا افزايـش تقاضا برای 
مجموعـه مهارت هـای امنيـت سـايبری، اهميـت ايـن مراکـز و مؤسسـات 

بيشـتر هـم خواهند شـد.
     وزارت کسـب وکار و نوآوری با همکاری وزارت شـوراها، در مارس ۲۰۱۹ 
طـرح »مشـاغل آينـده ايرلند« را راه انـدازی کرد که تلاش دارد بسـترهايی
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فراهـم کنـد تا افراد و سـازمان ها بهتر بتواننـد در برابر فرصت هـا و چالش های 
آينـده تـاب آوری و آمادگی داشـته باشـند. »مشـاغل آينده ايرلنـد« همچنين 
تـلاش دارد اطمينـان حاصـل کنـد کـه بنگاه هـا و کارکنان موقعيت مناسـبی 
دارنـد چنان کـه خودشـان می تواننـد بـا تغييـرات فناورانـه و سـاير تحـولات 
آينـده مواجـه شـوند. بـا آن که »مشـاغل آينـده ايرلنـد« دامنه وسـيعی دارد، 
يکـی از پنـج محـور اصلـی آن »پذيرش نـوآوری و تغييـر فناورانه« اسـت. اين 
چارچـوب نيـاز بـه مهارت هـای جديـد و متنـوع را بـرای مواجهـه بـا اقتصـاد 
در حـال تغييـر متغيـر بـه رسـميت می شناسـد و »بهره بـرداری از حوزه هـای 
پيشـرفته فنـاوری ماننـد هـوش مصنوعـی، تجزيه وتحليـل داده هـای کلان، 
اينترنـت اشـيا و ارز رمـز، به منظـور تسـهيل امـور و کمـک بـه شـرکت ها در 

زمينـه نـوآوری و توسـعه راه حل هـا« ضـروری می دانـد.
      بـرای دسـتيابی بـه اين اهداف، مجموعه ای از اهداف آرمانی قابل دسـترس 
هـم مشـخص شـده اسـت، از جملـه افزايـش ظرفيت شـرکت های متوسـط و 
کوچـک بـرای اجـرای برنامه هـای تحقيـق و توسـعه، ارائـه آموزش بـا کيفيت 
بالا، تشـويق يادگيری مادام العمر و افزايش مشـارکت در برنامه های کارآموزی. 
تعـدادی از طرح هـای اجرايـی پيش ازاين تحـت عناوين برنامه هـای ميان مدت 
»مشـاغل آينـده ايرلنـد« در سـال ۲۰۱۹ آغـاز شـده اسـت. »مشـاغل آينـده 
ايرلنـد« هـر سـاله گام هـای جديـدی را بـرای تحقق ايـن آرمان ها برمـی دارد.

مهم ترین پیشرفت ها 
۱( سند راهبردی مهارت های فناوری ۲۰۲۲ منتشر و اجرايی شده است.

۲( »شـبکه مهارت هـای ايرلند« برنامـه »مهارت های امنيت سـايبری« خود را 
در جهـت ارائـه طيـف وسـيعی از برنامه ها در اين زمينـه آغاز کرد.
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۳( شـرکت »خط سـرعت فناوری اطلاعات« يک برنامه امنيت سـايبری برای 
کارآموزان راه اندازی کرده اسـت.

۴( دولـت برنامـه »مشـاغل آينـده ايرلنـد« را راه انـدازی کرده اسـت، بسـتری 
چندسـاله بـرای توسـعه بنگاه هـا و مهارت هـا، به ويـژه در بخـش فنـاوری.

7 - 2- هدف
     سـرمايه گذاری در طرح هـای ابتـکاری آموزشـی بـرای آماده سـازی نيـروی 
انسـانی در جهت اسـتفاده از فناوری های اطلاعاتی پيشـرفته و مشاغل امنيتی 

سايبری.

7 - 3- اقدامات 
    دولـت بـا اجـرای طـرح »آينـده شـغلی ايرلنـد«، »مهارت هـای فنـاوری 
۲۰۲۲« و اجـرای ايـن سـند راهبـردی، قصد دارد اين اطمينـان را حاصل کند 
کـه بـازار کار نيروی انسـانی ماهر و آمـوزش ديده کافی در جهت پاسـخگويی 

به خواسـته های کارفرمايـان دارد. 

      12( حاکميـت، توسـعه و اسـتفاده از آمـوزش سـطح دوم و سـوم در علـوم 
رايانـه و امنيـت سـايبری را همچنان تضمين خواهد کـرد و اين کار را از جمله 
از راه پشـتيبانی از شـبکه های آموزش مهارت در ايرلند در توسـعه برنامه های 
آموزشـی برای همه سـطوح و همچنين پشـتيبانی از ابتکارات مراکز آموزشـی 
ايرلنـد( بـرای  پيشـرفته »سـولاس« )طـرح آمـوزش مهارت هـای تکميلـی 
برنامه هـای کارآمـوزی فناوری هـای اطلاعاتـی و ارتباطـی و امنيـت سـايبری 

پيگيری خواهـد کرد. 
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     دولت به پشـتيبانی خود از »شـبکه مهارت های ايرلند« در توسـعه و ارائه 
آمـوزش مهارت هـا بـه صنايع خصوصـی در جهت ارتقای مشـارکت نيروی کار 
سـايبری، توسـعه مهارت ها و پيشـرفت شـغلی ادامـه خواهـد داد. »مرکز ملی 
امنيـت سـايبری« از طرح هايـی پشـتيبانی خواهد کـرد که زنـان را به فعاليت 
در حـوزه امنيـت سـايبری ترغيب کرده و مشـارکت کنندگان سـاير حوزه ها را 

هـم دعـوت به ارائـه آموزش هـای ترکيبـی خواهد کرد.
      13( بنيـاد علـوم ايرلنـد، در چارچـوب »برنامـه آينده هـای هوشـمند«، به 
ترويـج امنيـت سـايبری به عنوان يک گزينه شـغلی در مدارس و دانشـگاه های 

ايرلند خواهـد پرداخت.
     »آينـده هوشـمند« يـک برنامه آموزشـی مشـترک اسـت که توسـط بنياد 
علـوم ايرلنـد اجـرا می شـود و اطلاعاتـی در مـورد مشـاغل مرتبـط بـا علـوم، 
فنـاوری، مهندسـی و رياضيـات )STEM( بـرای دانشـجويان سـطح دوم در 
ايرلنـد ارائـه می دهـد. بنياد علـوم ايرلند با اسـتفاده از متخصصان تـازه وارد به 
ايـن صنعـت و بـرای شـمول در طـرح »آينده هوشـمند«، طـرح درس امنيت 
سـايبری را خواهـد افـزود تـا دانشـجويان از طيـف گسـترده ای از فرصت های 

شـغلی موجـود در ايـن زمينه آگاه شـوند. 
      14( بنيـاد علـوم ايرلنـد بـا همـکاری وزارت سـرمايه، تجـارت و اشـتغال 
و نيـز وزارت محيط زيسـت، آب وهـوا و ارتباطـات، از طريـق برنامـه آينده های 
هوشـمند، مراکـز آموزشـی بنيـاد و ديگـر بنگاه هـا، کار امکان سـنجی تأميـن 

بودجـه بـرای پژوهـش در حـوزه امنيـت سـايبری را انجام خواهنـد داد.
اين مرکز پژوهشـی، دانشـمندان و مهندسـان را از دانشـگاه تا صنايع دور هم 

جمـع خواهـد کرد تا به پرسـش های اساسـی پژوهـش بپردازند.
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اقدام 12 - حاکميت توسعه و استفاده از آموزش سطح دوم و سوم در علوم رايانه و 
امنيت سايبری را همچنان تضمين خواهد کرد و اين کار را از جمله از راه پشتيبانی 
برای همه  آموزشی  برنامه های  توسعه  در  ايرلند  در  مهارت  آموزش  از شبکه های 
سطوح و همچنين پشتيبانی از ابتکارات مراکز آموزشی پيشرفته »سولاس« )طرح 
آموزش مهارت های تکميلی ايرلند( برای برنامه های کارآموزی فناوری های اطلاعاتی 

و ارتباطی و امنيت سايبری پيگيری خواهد کرد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

شبکه های مهارت، 
سولاس )طرح آموزش 
مهارت های تکميلی 

ايرلند(

وزارت 
محيط زيست، 

آب وهوا، و 
ارتباطات 

در حال اجرا 

پشتيبانی از ابتکارات تحت 
مهارت های فناوری ۲۰۲۲ 
از جمله توسعه مهارت های 
شبکه های مهارت آموزی و 

فناوری های اطلاعاتی و ارتباطی 
برای کارآموزی

۱

مجمع امنيت 
فناوری های اطلاعاتی 

دولت 
مرکز ملی 

امنيت سايبری
فصل دوم 

سال ۲۰۲۰ 

افزودن آموزش و مهارت افزايی 
به عنوان موضوعی ثابت در دستور 

کار مجمع امنيت فناوری های 
اطلاعاتی حاکميت 

۲

شورای ملی 
برنامه ريزی و ارزيابی 

درسی

مرکز ملی 
امنيت سايبری 

فصل چهارم 
سال ۲۰۲۰ 

پشتيبانی از توسعه دوره 
کوتاه مدت امنيت سايبری که 
پيش نياز گنجاندن آموزش 

امنيت سايبری در سطح دوم 
خواهد بود 

۳

صنعت 

مرکز ملی 
امنيت سايبری، 
وزارت آموزش 

و مهارت ها 

در حال اجرا 
پشتيبانی از طرح های ابتکاری 
که زنان را در زمينه امنيت 
سايبری تشويق می کنند 

۴
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اقدام 13 - بنياد علوم ايرلند، در چارچوب »برنامه آينده های هوشمند«، به ترويج 
امنيت سايبری به عنوان يک گزينه شغلی در مدارس و دانشگاه های ايرلند خواهد 

پرداخت.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

بنياد علوم ايرلند، 
صنعت 

مرکز ملی 
امنيت سايبری 

فصل اول 
سال ۲۰۲۰ 

مرکز ملی امنيت سايبری به 
دنبال شرکايی در بخش صنعت 
برای مشارکت در »آينده های 

هوشمند« است
۱

بنياد علوم ايرلند 
مرکز ملی 

امنيت سايبری 

فصل اول 
سال ۲۰۲۰ 

مرکز ملی امنيت سايبری با 
»آينده های هوشمند« همکاری 
خواهد کرد تا طرح های ابتکاری 

را موردحمايت قرار دهد که 
دانشجويان دختر را به حوزه 
امنيت سايبری تشويق می کنند

۲

اقدام 14  - بنياد علوم ايرلند با همکاری وزارت سرمايه، تجارت و اشتغال و نيز 
وزارت محيط زيست، آب وهوا و ارتباطات، از طريق برنامه آينده های هوشمند، مراکز 
آموزشی بنياد و ديگر بنگاه ها، کار امکان سنجی تأمين بودجه برای پژوهش در حوزه 

امنيت سايبری را انجام خواهند داد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنيت 
سايبری، وزارت 

سرمايه، تجارت و 
اشتغال، بنياد علوم 

بنياد علوم 
ايرلند  فصل چهارم 

سال ۲۰۲۰ 

صدور فراخوان برای مشارکت 
جامعه امنيت سايبری و مبتنی 

بر نظام بررسی آزاد جامعه 
مستقل بين الملل 

۱

مرکز ملی امنيت 
سايبری، وزارت 

سرمايه، تجارت و 
اشتغال، بنياد علوم 

بنياد علوم 
ايرلند 

فصل اول 
سال ۲۰۲۱ 

 ۲۰۲۱

صدور فراخوان برای مشارکت 
جامعه امنيت سايبری و مبتنی بر 
نظام بررسی آزاد جامعه مستقل 

بين الملل 
۲
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بنگاه ها  توسعه   

8 - 1- وضعیت میدان 
     »سـازمان جـذب سـرمايه های خارجـی« ايرلنـد از طـرح »سـايبر ايرلنـد« 
توسـط »موسسـه فنـاوری کـورک« به منظور رشـد و توسـعه »خوشـه امنيت 
سـايبری ايرلنـد« حمايـت کرده اسـت. سـايبر ايرلنـد در ۲۰ مه سـال ۲۰۱۹ 
به صـورت رسـمی راه اندازی شـد و بـه ميزبانی مؤسسـه فناوری کورک شـروع 
بـه کار کـرد. ايـن خوشـه ملـی تـلاش دارد نيازهـای ايـن بخـش را در ايرلند 
نمايندگی کند و مشـارکت کنندگانی را از بخش های صنعت، دانشـگاه و دولت 
به همراه دارد. »مؤسسـه فناوری کورک« ۲ سـال بودجه را از »سـازمان جذب 
سـرمايه های خارجی« به منظور توسـعه خوشـه تأمين کرده و برای دسـتيابی 
بـه ايـن هـدف يـک برنامـه بـا سـاختاری ۷ مرحلـه ای تدويـن کـرده اسـت. 
توسـعه »سـايبر ايرلند« يکی از موارد گنجانده شـده در طرح »مشـاغل آينده 
ايرلنـد، ۲۰۱۹« اسـت و تعهـد دولـت به توسـعه ايـن بخش را نشـان می دهد.

مهم ترین پیشرفت ها 
         ۱(  برنامه سايبر ايرلند، ابتکار سايبر ايرلند با کمک مالی سازمان جذب سرمايه های 
خارجـی و بـرای کمـک بـه توسـعه اين بخـش در ايرلند راه اندازی شـده اسـت. 
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8 - 2- اهداف 
     بـرای ارتقـای سـطح آگاهی هـا از مسـئوليت های کسـب وکارهای پيرامـون 
ايمنـی شـبکه ها، ابزارهـا، و اطلاعات و نيـز در جهت هدايت تحقيق و توسـعه 
در زمينه امنيت سـايبری در ايرلند، از جمله از راه تسـهيل سـرمايه گذاری در 

حوزه فنـاوری جديد.

8 - 3- اقدامات 
      15(  حاکميـت بـه پشـتيبانی و همـکاری کامـل خـود بـا برنامـه ايرلنـد 
سـايبری بـا بودجـه سـازمان جـذب سـرمايه های خارجـی ادامه خواهـد داد و 
سـازوکارهای جديـدی را بـرای حمايـت از همکاری هـای صنعـت / دانشـگاه / 

دولـت در زمينـه امنيـت سـايبری بررسـی خواهـد کرد.
     مرکـز ملـی امنيت سـايبری به همراه سـازمان جذب سـرمايه های خارجی 
و مؤسسـه ايرلنـد، به عنـوان اعضـای هيئـت فعـال راه انـدازی »سـايبر ايرلند« 
مشـارکت خواهنـد داشـت و از طرح هـای ابتـکاری آن هـا در دور هـم آوردن 
صنعـت، دانشـگاه و دولـت در جهـت تقويت فضـای امنيت سـايبری در ايرلند 
حمايـت خواهنـد کـرد. سـايبر ايرلنـد به طـور فعـال در ارتقـای آمـوزش و 
مهارت هـا، مجامـع ارتباطی، جذب سـرمايه های مسـتقيم خارجـی و تحقيق و 

توسـعه نقش خواهد داشـت.
     16(  سـازمان توسـعه بنگاه هـای ايرلنـد در جهـت تسـهيل پيوندهـای 
مشـترک بيـن نهادهـای پژوهشـی و سـازمان ها، يـک برنامـه اختصاصـی در 
زمينـه امنيـت سـايبری را طراحـی و اجـرا خواهـد کرد کـه به کاربـرد عملی 

پژوهـش در تجـارت خواهـد انجاميـد.
        همخوان با مأموريت »مؤسسه ايرلند«، اين مؤسسه دانش و تجربه بخشی خود
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در زمينـه برنامه هـای ابتکاری مشـترک صنعتی و دانشـگاهی را بـه کار گرفته 
و از طريـق همـکاری بـا »مرکـز ملی امنيت سـايبری« به بررسـی فرصت های 
حمايـت اقتصـادی از امنيت سـايبری در طرح های دارای سـود اقتصادی ميان 

مؤسسـه و گروه هـای پژوهشـی می پردازد.

اقدام 15  - حاکميت به پشتيبانی و همکاری کامل خود با برنامه ايرلند سايبری با 
بودجه سازمان جذب سرمايه های خارجی ادامه خواهد داد و سازوکارهای جديدی 
را برای حمايت از همکاری های صنعت / دانشگاه / دولت در زمينه امنيت سايبری 

بررسی خواهد کرد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

سايبر ايرلند، مؤسسه 
ايرلند، مرکز ملی امنيت 
سايبری، وزارت سرمايه، 

تجارت و اشتغال 

سازمان جذب 
سرمايه های 

خارجی
در حال اجرا 

ارائه پشتيبانی به سايبر ايرلند 
برای توسعه خوشه امنيت 

سايبری صنعت، دانشگاه و دولت 
۱

اقدام 16  - سازمان توسعه بنگاه های ايرلند در جهت تسهيل پيوندهای مشترک 
بين نهادهای پژوهشی و سازمان ها، يک برنامه اختصاصی در زمينه امنيت سايبری 
را طراحی و اجرا خواهد کرد که به کاربرد عملی پژوهش در تجارت خواهد انجاميد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنيت 
سايبری، مؤسسه ايرلند، 
وزارت سرمايه، تجارت 

و اشتغال

مرکز ملی 
امنيت سايبری 

فصل اول 
سال ۲۰۲۱

تأسيس يک مرکز صلاحيت 
امنيت سايبری ملی  ۱
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و همکاری مشارکت 

9 - 1- وضعیت میدان 
     امنيـت سـايبری در ذات و اسـاس خـود امـری بين المللـی اسـت و بـرای 
بسـياری از ابعـاد ارتباطـات بين المللـی دولـت پيامدهای پيچيـده و متعددی 
دارد. مـا امنيـت سـايبری را به عنـوان يـک اولويـت سياسـت خارجـی مهـم 
می دانيـم. از چنـدی پيـش تحـولات در ايـن زمينـه بخشـی جدايی ناپذيـر از 
سياسـت گذاری خارجـی ايرلنـد بـوده اسـت، امـا در هـر دو معنـای خـاص و 
عـام، اتحاديـه اروپـا نياز بـه تکامل و توسـعه اين نـوع از مشـارکت و همکاری 

وجـود دارد. 
     در سـطح جهانـی، ۱۰ سـال گذشـته بـا حمـلات و حـوادث فزاينـده ای از 
جملـه حمـلات به زيرسـاخت های بـرق در اوکرايـن در سـال ۲۰۱۵ و حوادث 
مرتبـط بـا دو بدافزار »Wannacry2« و »NotPetya« در سـال ۲۰۱۷ همراه 
بـوده اسـت. ايـن حـوادث، بحث هـای جديـدی را در مـورد نقـش دولت هـا و 
جامعـه بين المللـی در بازانديشـی نگـرش و رفتـار دولـت در مـورد اينترنـت و 
همچنين بررسـی مجموعه اقدامات مناسـب برای اسـتفاده کشـورها در حوزه 
حاکميتـی خـود به منظور تضميـن يکپارچگی و تـاب آوری سـامانه های اصلی 

برانگيخته اسـت. 
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     تعـدادی از سـازمان های بين المللـی برنامه هايـی را برای آزمـودن و طرح اين 
موضوعـات در چارچـوب روابط موجـود بين المللی ارائه داده اند. برجسـته ترين 
آن هـا »گـروه متخصصـان حاکميـت سـازمان ملـل« )GGE( بوده اسـت.  اين 
گروه در سـال ۲۰۰۴ و بر اسـاس بحث هايی تأسـيس شـد که از سـال ۱۹۹۸ 
بـر اسـاس قطعنامـه ۷۰/۵۳ در جريـان بـود. از سـال ۲۰۰۴، ايـن گـروه پنـج 
نشسـت داشـته اسـت که در سـه مـورد دربـاره گزارش ها بـه توافق رسـيده و 
در دو مـورد، از جملـه آخريـن مورد در سـال ۲۰۱۷، نتوانسـت کـه به توافقی 

برسد.
      در اواخـر سـال ۲۰۱۸، سـازمان ملـل دو قطعنامـه جديد در مورد مسـائل 
مربـوط به امنيت سـايبری را تصويـب کرد. اولين قطعنامه کارگروه گشـوده ای 
را تأسـيس کـرد کـه در ابتدا در ژوئن ۲۰۱۹ تشـکيل جلسـه داد و بـر ارتقای 
آگاهی هـا، ايجـاد فهـم مشـترک و پيگيری اجرای اصـول و قواعـد رفتار دولت 
پاسـخگو تمرکـز خواهـد داشـت. قطعنامـه دوم سـه گـزارش موفـق »گـروه 
متخصصـان حاکميـت سـازمان ملـل« را مـورد تأکيـد قـرار داده و خواسـتار 
ايجـاد »گـروه متخصصـان حاکميـت سـازمان ملـل« ديگـری بـا تمرکـز بـر 
کاربـرد قوانيـن بين المللی در فضاهای مجـازی و پيگيری ايجـاد اجماع درباره 

رفتـار دولـت پاسـخگو در فضای مجازی شـده اسـت.
و  اروپـا  در  همـکاری  و  امنيـت  سـازمان  دو  هـر  منطقـه ای،  سـطح  در     
اتحاديـه اروپـا نيـز نقـش پيشـروی را در حـوزه امنيـت سـايبری بـر عهـده 
داشـته اند. سـازمان امنيـت و همـکاری اروپـا در سـال های ۲۰۱۳ و ۲۰۱۶، دو 
مجموعـه پيش نويـس »اقدامـات اعتمادسـازی« به منظـور » ارتقـای همکاری 
ميان دولتـی، شـفافيت، پيش بينی پذيـری و ثبات،کاهـش خطرات سـوءتفاهم، 

تشـديد تعـارض، و درگيـری« را تهيـه کرده انـد کـه »ممکـن اسـت 
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در اثر فناوری های اطلاعاتی و ارتباطی ايجاد شود«.

مهم ترین پیشرفت ها 
     ۱( سـازمان ملـل دو قطعنامـه جديـد با تمرکز بر همـکاری و ايجاد آگاهی 

در مورد مسـائل امنيت سـايبری تصويب کرد.
     ۲( سـازمان امنيـت و همـکاری اروپـا دو مجموعه اقدامات اعتمادسـازی را 

بـرای افزايش همـکاری و ثبـات ارائه  داد.

9 - 2- هدف 
     ادامـه همـکاری بـا شـرکای بين المللـی و سـازمان های بين المللـی بـرای 
اطمينـان از گشـودگی، امنيـت، يگانگـی و آزادی فضاهـای سـايبری و توانايی 

آن در تسـهيل توسـعه اقتصـادی و اجتماعی.

9 - 3- اقدامات 
      17( تعهـدات ديپلماتيـک ايرلنـد در زمينـه امنيـت سـايبری را تقويـت 
خواهيـم کـرد و بـرای ايـن کار از جملـه بـه اسـتقرار وابسـتگان سـايبری در 
مأموريت هـای اصلـی ديپلماتيـک و ايجـاد ظرفيت پايدار در کشـورهای سـوم 

پرداخت. خواهيـم 
     ايرلنـد از راه تعييـن وابسـتگان سـايبری تعييـن شـده در مأموريت هـای 
اصلـی ديپلماتيـک، تعهـد ديپلماتيـک خـود در زمينـه امنيـت سـايبری را 
به عنـوان بخشـی از طـرح »ايرلنـد جهانـی« تقويت می کنـد. بر اسـاس برنامه 
خـود بـرای پشـتيبانی از فضـای مجـازی آزاد، گشـوده، صلح آميـز و ايمن، در 
تعامـل بين المللـی خـود طرفـدار ديپلماسـی پيشـگيرانه خواهيـم بـود. مـا از
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همکاری هـای بين المللـی بـرای مقابلـه بـا جرائـم اينترنتـی و ارتقـای سـطح 
همکاری هـای رسـمی و غيررسـمی در فضاهـای مجـازی پشـتيبانی خواهيـم 
کـرد و بـرای ايـن کار، از جملـه به ايجـاد ظرفيت پايـدار در کشـورهای طرف 
سـوم خواهيـم پرداخـت. به عنـوان بخشـی از تعهـد خـود در مبارزه بـا جرائم 
اينترنتـی، کنوانسـيون بوداپسـت را بـه زودی تصويـب خواهيـم کـرد. کاربـرد 
قوانيـن بين الملـل، از جملـه حقـوق بشردوسـتانه بين المللـی و احتـرام بـه 
حقـوق بشـر، تعهـدات بين المللـی مـا در زمينـه امنيـت سـايبری را هدايـت 
می کنـد. ما کشـورهای درحال توسـعه و بازيگـران جامعه مدنی را پشـتيبانی و 
توانمنـد خواهيـم کـرد و خوب می دانيم کـه نقض احتمالی حقوق بشـر حمله 
بـه مدافعـان حقـوق بشـر، و رديابی و کنتـرل اقليت هـای قومی با اسـتفاده از 

فنـاوری هـم انجام می شـود.
      18( به منظـور هماهنگـی مواضـع ملـی در سراسـر دسـتگاه های حاکميتی، 
يـک گـروه ميان بخشـی در زمينـه حاکميـت اينترنـت و سياسـت بين المللـی 

فضاهـای سـايبری ايجاد خواهيـم کرد.
بين المللـی  سياسـت های  زمينـه  در  بين المللـی  ميان بخشـی  گـروه  يـک 
سـايبری ايجـاد خواهيـم کـرد تا همکاری هايـی که ابعـاد ژئوپليتيـک دارند را 
هماهنـگ کنيـم و در زمينـه حاکميـت اينترنـت و امنيـت سـايبری به موضع 

هماهنگـی در سـطح بين المللـی برسـيم.
      19( همکاری هـای فعلـی خـود بـا سـازمان های بين المللـی را گسـترش 
خواهيـم داد و بـرای ايـن کار از جمله بـه مرکز برتر امنيت سـايبری در تالين، 

اسـتونی خواهيم پيوسـت. 
     مـا  همـکاری و تعامـل خود با سـازمان های بين المللـی در برخورد با طيف 
وسـيعی از موضوعات ناشـی از اين سـند راهبردی را تعميق خواهيم بخشـيد. 
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به اين ترتيـب، ايرلنـد بـه »مرکـز تعالـی امنيـت سـايبری« در تالين، اسـتونی 
ملحق می شـود و در اين عرصه مشـارکتی فعال خواهد داشـت. اين کار شـامل 
اعـزام يکـی از اعضـای نيروهـای دفاعـی به آن مرکـز در زمان مناسـب خواهد 
بـود.۱ مـا همچنيـن از فرايندهای سـازمان ملل متحـد در تلاش بـرای ايجاد و 
اجـرای چارچوبـی برای ثبات در فضای مجازی پشـتيبانی کامـل خواهيم کرد. 

۱.   اعزام اوليه به مرکز تعالی امنيت سايبری از نيروهای دفاعی خواهد بود، پس از تصويب آن در دولت ممکن است افراد اعزامی 
غيرنظامی يا نظامی باشند.

اقدام 17  - تعهدات ديپلماتيک ايرلند در زمينه امنيت سايبری را تقويت خواهيم 
کرد و برای اين کار از جمله به استقرار وابستگان سايبری در مأموريت های اصلی 

ديپلماتيک و ايجاد ظرفيت پايدار در کشورهای طرف سوم خواهيم پرداخت. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنيت 
سايبری 

وزارت امور 
خارجی 

فصل سوم 
سال ۲۰۲۰ 

استقرار وابسته سايبری برای 
مأموريت های ديپلماتيک مهم ۱

مرکز ملی امنيت 
سايبری، وزارت پارلمان

وزارت 
دادگستری

فصل دوم 
سال ۲۰۲۱

تصويب کنوانسيون بوداپست  ۲

مرکز ملی امنيت 
سايبری

وزارت امور 
خارجی، مرکز 
ملی امنيت 
سايبری 

فصل دوم 
سال ۲۰۲۱

تدوين و توسعه يک برنامه 
ظرفيت سازی پايدار برای 
کشورهای درحال توسعه 

۳

اقدام 18  - به منظور هماهنگی مواضع ملی در سراسر دستگاه های حاکميتی، يک 
گروه ميان بخشی در زمينه حاکميت اينترنت و سياست بين المللی فضاهای سايبری 

ايجاد خواهيم کرد.  

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنيت 
سايبری، تمامی 

وزارتخانه ها 

وزارت امور 
خارجی 

فصل دوم 
سال ۲۰۲۰ 

تأسيس يک گروه ميان بخشی 
برای هماهنگی در زمينه 

سياست های سايبری

۱
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اقدام 19  - همکاری های فعلی خود با سازمان های بين المللی را گسترش خواهيم 
داد و برای اين کار از جمله به مرکز برتر امنيت سايبری در تالين، استونی خواهيم 

پيوست.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نيروی دفاعی، وزارت 
دفاع، وزارت امور 

خارجی 

مرکز ملی 
امنيت سايبری 

فصل چهارم 
سال ۲۰۲۰ 

اعزام عضو وزارت دفاع به »مرکز 
تعالی امنيت سايبری«  ۱

108



109



شهروندان

10 - 1- وضعیت میدان 
     از نظـر آگاهـی از امنيـت سـايبری طـی چنـد سـال اخير، به ويـژه در نظام 
آموزشـی، اقدامـات ملـی مهمـی انجام شـده اسـت. به عنـوان يک نمونـه، وب 
وايـز، يـک ابتکار امنيت اينترنتی اسـت که بخشـی از بودجه آن توسـط وزارت 
آمـوزش و مهارت هـا تأميـن می شـود و طـرح »توسـعه حرفـه ای معلمـان« و 
» فنـاوری در آمـوزش« اسـتفاده مسـتقل، مؤثر و ايمـن از اينترنـت جوانان را 
ترويـج می دهـد، کاری کـه از طريق برنامه راهبردی توسـعه مسـتمر اطلاعات 
و آگاهـی والديـن، معلمـان و خود کودکان و با ارسـال پيام های بـه روز، مرتبط 
و منظـم و از جملـه معرفـی شـيوه های خوب اسـتفاده از اينترنـت در مدارس 

می شـود.  انجام 
     بـرای ايـن کار طيفـی از ابزارهـا و منابـع آمـاده شـده اسـت کـه شـامل 
»UP2US«، »سـلفی مـن و جهـان وسـيع تر«، »Lockers« می شـود، مرکـز 
والديـن آنلايـن بـا عنـوان وب وايـز، و »در کنتـرل بـاش« هـم بـرای معلمان 
طراحی شـده اسـت که به موضوع اجبار و اخاذی جنسـی آنلاين و شـيوه های 
 »HTML مقابلـه بـا آن می پردازد. در اواسـط سـال، طـرح مرجع »قهرمانـان
راه انـدازی شـد، کـه هـدف آن کمـک و پشـتيبانی از مربيـان کـودکان ۷ تـا 
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۱۰ سـاله در مورد اسـتفاده ايمن و مسـئولانه از اينترنت، از جمله رسـانه های 
است.  اجتماعی 

     طـرح آينـده هوشـمند توسـط بنيـاد علـوم ايرلند و با مشـارکت سـازمان ها و 
دانشـگاه ها بـه اجرا گذاشـته می شـود. اين برنامـه اطلاعاتی در خصوص مشـاغل 
مرتبـط با علوم، فناوری، مهندسـی و رياضيـات )STEM( برای دانش آموزان سـطح دوم 
مـدارس در ايرلنـد فراهم می کند. طرح آينده هوشـمند با همکاری مشـاوران، 
معلمـان و صنعـت،  بـه اجرا گذاشـته شـده اسـت تـا منابـع و فعاليت هايی را 
بـرای تشـويق دانش آمـوزان بـه کار علمـی ايجـاد کنـد. وب سـايت آينده های 
هوشـمند اطلاعاتـی را در مورد طيف گسـترده ای از فرصت هـای موجود مانند 
دوره هـای آموزشـی، کارآمـوزی، جشـنواره و رويدادها ارائه می دهـد. در فوريه 
۲۰۱۹، طرح آينده های هوشـمند با مشـارکت وزارت آموزش و مهارت، پويش 
ملـی جديـدی را بـا عنـوان »من برای ايـن کار دسـتمزد می گيـرم« راه اندازی 
کـرد. پويـش اين کمپيـن پيرامـون منبعی آنلايـن از پروفايل افـراد متخصص 
در صنايـع مرتبـط بـا علـوم، فنـاوری، مهندسـی، و رياضيـات کار می کنـد تـا 
دانـش آمـوزان بـه شـناختی از زندگـی در رابطه بـا اين رشـته ها و فرصت های 

متنـوع پيش روی آن ها برسـند. 
     ايـن برنامـه در حـال حاضـر توسـط يـک گـروه حامـی مالـی و با رياسـت 
وزارت آمـوزش و مهارت هـا در حـال اجـرا اسـت. تصويب قانـون ايمنی آنلاين 
کـه به چگونگی تضمين ايمنی بيشـتر کـودکان در فضاهـای آنلاين می پردازد 
هـم بـه زودی انجام می شـود. ايـن تصويب برای اوليـن بار، اين خواسـته را نزد 
ارائه دهنـدگان خدمـات اينترنتـی مطـرح می کنـد کـه بايـد بـرای اطمينان از 

ايمنـی کاربـران از خدمـات خـود اقدامات ويـژه ای را به انجام برسـانند. 
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مهم ترین پیشرفت ها 
     ۱( طـرح وب وايـز، از طريـق يـک برنامـه پايـدار ارتقای اطلاعـات و آگاهی 
بـه والديـن، معلمـان و کـودکان راهنمايی هـای لازم در مورد اسـتفاده ايمن از 

اينترنـت را ارائه داده اسـت.
     ۲( طـرح آينده هـای هوشـمند، در جهـت ارائـه اطلاعـات در مورد مشـاغل 
در رشـته های مرتبـط بـا علوم، فناوری، مهندسـی و رياضيات بـه دانش آموزان 

سـطح دوم راه اندازی شـده است. 

10 - 2- هدف 
به منظـور افزايـش سـطح عمومـی مهارت هـا و آگاهی هـای افـراد در مـورد 
اقدامـات اساسـی سـلامت سـايبری و پشـتيبانی از آن هـا از راه ارائـه اطلاعات 

و آمـوزش.

10 - 3- اقدامات 
      با توسـعه مراقبت های سـلامتی سـايبری مناسـب در جمعيت های بيشتر، 
می تـوان جامعـه ايمن تـری را فراهـم کـرد. آگاهـی از تهديـدات سـايبری در 

بخش هـای آسـيب پذير، اهميت ويـژه ای دارد.
       20( دولـت يـک پويـش سراسـری اطلاعـات امنيـت سـايبری در سـطح 
ملـی ايجـاد خواهـد کـرد تـا از اطلاعات ارائه شـده توسـط »مرکز ملـی امنيت 
سـايبری« و اداره ملـی جرائـم سـايبری پليـس اسـتفاده کـرده و اطلاعاتـی را 
در اختيـار دسـتگاه هايی قـرار دهـد کـه به صـورت مسـتقيم مشـغول تـدارک 

هسـتند. اطلاعات 
     پويـش ملـی آگاهی سـايبری طراحی و برای مردم به اجرا گذاشـته خواهد
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شـد.  ايـن برنامـه تجربـه »مرکـز ملـی امنيـت سـايبری« و اداره ملـی جرائم 
سـايبری پليـس را اسـتخراج خواهـد کـرد و بـا همـکاری »خدمـات توسـعه 
حرفـه ای معلمـان« و »کميسـيون ايمنـی آنلايـن« به عنوان يـک نمونه تلاش 
مشـترک ميان بخشـی توسـعه خواهـد يافـت. هـدف از ايـن پويـش، ارتقـای 
آگاهی هـای جامعـه در مـورد تهديدهای رايج سـايبری مانند سـلامت مبنايی 
فضاهـای سـايبری و مهندسـی اجتماعـی خواهـد بـود. ايـن برنامـه همچنين 
فعاليت هـای آگاهی بخشـی را بـا هدف قـرار دادن گروه های آسـيب پذير مانند 
کـودکان و افـراد مسـن، از جملـه بـا ارائـه اطلاعات به طـرح وب وايز تسـهيل 

می کنـد. 

اقدام 20  - دولت يک پويش سراسری اطلاعات امنيت سايبری در سطح ملی ايجاد 
خواهد کرد تا از اطلاعات ارائه شده توسط »مرکز ملی امنيت سايبری« و اداره ملی 
جرائم سايبری پليس استفاده کرده و اطلاعاتی را در اختيار دستگاه هايی قرار دهد 

که به صورت مستقيم مشغول تدارک اطلاعات هستند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نيروی پليس، وزارت 
آموزش و مهارت ها 

وزارت 
محيط زيست، 

آب وهوا و 
ارتباطات 

فصل چهارم 
سال ۲۰۲۰

پشتيبانی از ادامه افزودن عناصر 
امنيت سايبری در برنامه های 

طرح وب وايز ۱

وزارت محيط زيست، 
آب وهوا و ارتباطات، 
نيروی پليس، وزارت 
آموزش و مهارت ها، 

وزارت دادگستری

مرکز ملی 
امنيت 

سايبری، 
کميسيون 
ايمنی آنلاين

فصل اول 
سال ۲۰۲۱ 

طراحی و اجرای يک پويش 
به منظور ارتقای آگاهی های 

عمومی شامل انتشار اطلاعات 
مربوط به امنيت سايبری و 
پيشگيری از جرائم اينترنتی

۲
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نی  و چارچوب های حکمرا مسـئولیت ها 

11 - 1- ساختار حکمرانی 
     اجـرای سـند راهبـرد ملـی در امنيت سـايبری به يک چارچوب و سـاختار 
حاکميتـی نيـاز دارد، هـم از نظـر پاسـخ عملياتی و هـم از اجـزای اصلی خود 

اجرای چارچـوب راهبردی.

11 - 2- اجرای راهبرد ملی امنیت سایبری 
    کميتـه امنيـت کابينـه مسـير اصلـی هماهنگـی پاسـخ ها بـه موضوعـات 
امنيـت ملـی خواهد بـود. بااين حال، يـک کميته بلندمرتبه ميان بخشـی ايجاد 
می شـود کـه سـالی دو بـار تشـکيل جلسـه داده و وظيفـه ارزيابـی و گـزارش 
پيشـرفت از دسـتيابی به اقدامات برشـمرده در اين سـند راهبردی را بر عهده 
دارد و نيـز می توانـد متمم هايـی بـر اقدامـات برنامه ريـزی شـده را پيشـنهاد 

دهد.
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اقدامات  فهرست 

توسعه ظرفیت های ملی

با توجه به گسترش توانايی  اقدام 1 - »مرکز ملی امنيت سايبری«، به خصوص 
نظارت و پاسخگويی به حوادث امنيتی سايبری و تهديدهای فزاينده در برابر دولت، 

توسعه بيشتری خواهد يافت.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

وزارت محيط زيست، 
آب وهوا و ارتباطات

»مرکز ملی 
امنيت سايبری«

فصل چهارم 
سال ۲۰۲۰ 

تهيه برنامه دقيق فنی و 
سازمانی برای »مرکز عمليات 

مشترک امنيتی«
۱

وزارت محيط زيست، 
آب وهوا و ارتباطات، 
وزارت هزينه های 
عمومی و اصلاح

»مرکز ملی 
امنيت سايبری«

فصل دوم 
سال ۲۰۲۱ 

دريافت ضمانت قانونی برای 
توسعه »مرکز ملی امنيت 

سايبری«
۲

اداره امور عمومی، 
وزارت محيط زيست، 
آب وهوا و ارتباطات

»مرکز ملی 
امنيت سايبری«

فصل چهارم 
سال ۲۰۲۱ 

ساخت نمونه اوليه مرکز عمليات 
مشترک امنيتی با استفاده از 

امکانات موقت 
۳

اداره امور عمومی، 
وزارت محيط زيست، 
آب وهوا و ارتباطات

»مرکز ملی 
امنيت سايبری«

فصل دوم 
سال ۲۰۲۳

کميسيون نهايی تسهيلات مرکز 
عمليات مشترک امنيتی در 

پايگاه اصلی »مرکز ملی امنيت 
سايبری«

۴
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حفاظت از زیرساخت های حساس ملی 

اقدام 2 - اطلاعات و تحليل های تهيه شده پيرامون تهديد توسط »مرکز ملی 
امنيت سايبری« در کارهای مرکز بررسی های امنيت ملی ادغام خواهد شد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی بررسی های 
امنيتی

»مرکز ملی 
امنيت سايبری«

فصل اول 
۲۰۲۰

ايجاد زيرساخت های 
گزارش دهی و اشتراک اطلاعات 

مرکز ملی بررسی های امنيتی
۱

اساس  بر  که  ملی  زيرساخت های حساس  از  کنونی حفاظت  سامانه  اقدام 3 - 
بر  ويژه  تمرکز  با  است،  شده  راه اندازی  ملی  اطلاعات  و  شبکه  امنيت  شيوه نامه 
اصلی،  کاهش خطرات خدمات  در جهت  مميزی مستمر  و  برنامه های همگرايی 

همچنان به کار گرفته شده و توسعه می يابد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

اپراتور خدمات 
ضروری تعيين شده 

»مرکز ملی 
امنيت سايبری«

فصل اول 
سال ۲۰۲۰ 

تکميل مرحله اول خودارزيابی 
اپراتورهای خدمات ضروری 
)OES( بر اساس چارچوب 

کنترل امنيت 

۱

اپراتور خدمات 
ضروری تعيين شده 

»مرکز ملی 
امنيت سايبری«

فصل سوم 
سال ۲۰۲۰ 

آغاز آزمايش کنترل امنيت 
اپراتورهای خدمات ضروری ۲

اپراتور خدمات 
ضروری تعيين شده 

»مرکز ملی 
امنيت سايبری«

فصل سوم 
سال ۲۰۲۰ 

بازبينی ثبت اپراتورهای خدمات 
ضروری و دستورالعمل های 

امنيتی 
۳

اپراتور خدمات 
ضروری تعيين شده 

»مرکز ملی 
امنيت سايبری« در حال اجرا 

کنترل امنيت پس از حوادث و 
بررسی های مستمر همگرايی 

اپراتورهای خدمات ضروری
۴
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اساس  بر  که  ملی  حساس  زيرساخت های  از  حفاظت  کنونی  سامانه  اقدام 4 - 
بر  ويژه  تمرکز  با  است،  شده  راه اندازی  ملی  اطلاعات  و  شبکه  امنيت  شيوه نامه 
اصلی،  کاهش خطرات خدمات  در جهت  مستمر  مميزی  و  همگرايی  برنامه های 

همچنان به کار گرفته شده و توسعه می يابد.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نيروی پليس، نيروی 
دفاعی، کميته مشورتی 
غربالگری ملی، بانک 

مرکزی ايرلند، کميسيون 
تنظيم مقررات ارتباطات، 
کميسيون مقررات صنايع 
عمومی، سازمان هواپيمايی 

»مرکز 
ملی امنيت 

سايبری«
فصل اول 

سال ۲۰۲۰ 
گروه راهبری تشکيل شده و 

اصول مرجع برای بررسی مورد 
توافق قرار گيرد 

۱

نيروی پليس، نيروی 
دفاعی، کميته مشورتی 
غربالگری ملی، بانک 

مرکزی ايرلند، کميسيون 
تنظيم مقررات ارتباطات، 
کميسيون مقررات صنايع 
عمومی، سازمان هواپيمايی 

»مرکز 
ملی امنيت 

سايبری«
فصل سوم 
سال ۲۰۲۰ 

تکميل مرحله جمع آوری 
اطلاعات و توافق پيرامون روش 

اجرايی 
۲

نيروی پليس، نيروی 
دفاعی، کميته مشورتی 
غربالگری ملی، بانک 

مرکزی ايرلند، کميسيون 
تنظيم مقررات ارتباطات، 
کميسيون مقررات صنايع 
عمومی، سازمان هواپيمايی 

»مرکز 
ملی امنيت 

سايبری«
فصل دوم 

سال ۲۰۲۰ 

فرايند ارزيابی کامل شامل 
مشاوره بين المللی و ارزيابی 

دقيق روابط متقابل ميان بخشی. 
۳

نيروی پليس، نيروی 
دفاعی، کميته مشورتی 
غربالگری ملی، بانک 

مرکزی ايرلند، کميسيون 
تنظيم مقررات ارتباطات، 
کميسيون مقررات صنايع 
عمومی، سازمان هواپيمايی 

»مرکز ملی 
امنيت 
سايبری«

فصل چهارم 
سال ۲۰۲۰ تکميل گزارش نهايی و توصيه ها ۴
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اجرای  طول  در  ملی  حساس  زيرساخت های  از  پشتيبانی  سامانه   -  5 اقدام 
از  وسيع تری  دامنه  تا  يافت  خواهد  تعميق  و  گسترش  به گونه ای  راهبردی  سند 
زيرساخت های حساس ملی و ازجمله ابعادی از سامانه های انتخاباتی را شامل شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دفتر دادستان کل 
کشور

وزارت محيط زيست، 
آب وهوا و ارتباطات 

فصل چهارم 
سال ۲۰۲۱ 

پيش نويس رئوس لايحه 
برای موافقت دولت 

۱

دفتر دادستان کل 
کشور

وزارت محيط زيست، 
آب وهوا و ارتباطات 

فصل اول سال 
۲۰۲۲

تهيه پيش نويس با دفتر 
دادستان کل کشور 

۲

دفتر دادستان کل 
کشور، قوه مقننه 

وزارت محيط زيست، 
آب وهوا، و ارتباطات 

فصل دوم سال 
 ۲۰۲۲ فرايند قانون گذاری ۳

اقدام 6 - گروه های اشتراک اطلاعات فعلی که توسط »مرکز ملی امنيت سايبری« 
اداره می شوند، توسعه بيشتری خواهند يافت و گروه های اشتراک تهديد فعلی چنان 
توسعه خواهند يافت تا طيف وسيع تری از زيرساخت های حساس ملی را شامل شوند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نيروی پليس، نيروی 
دفاعی، زيرساخت های 

حساس ملی

مرکز ملی 
امنيت 
سايبری 

فصل دوم 
سال ۲۰۲۰ 

گسترش نمايندگان فعلی گروه 
اشتراک تهديد تا حد گنجاندن 
زيرساخت های حساس ملی و 

تدوين اصول مرجع جديد

۱

دفتر برنامه ريزی 
اضطراری، مرکز 

پشتيبانی از 
زيرساخت های ملی، 

انگليس 

مرکز ملی 
امنيت 
سايبری 

فصل چهارم 
سال ۲۰۲۰ 

اصلاح توافق های موجود با 
انگليس در مورد به اشتراک گذاری 

اطلاعات و واکنش به حوادث، 
با ارجاع خاص به حفاظت از 
زيرساخت های حساس حياتی 

شمال - جنوب 

۲
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اقدام 7 - حاکميت مجموعه جديدی از استانداردهای همگرايی را معرفی خواهد 
کرد تا امنيت سايبری زيرساخت های مخابراتی کشور را پشتيبانی کند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنيت 
سايبری، کميسيون 

تنظيم مقررات 
ارتباطات 

وزارت 
محيط زيست، 

آب وهوا و ارتباطات 
فصل چهارم 
سال ۲۰۲۰ 

تصويب اقدامات 
اجرايی برای بخش نامه 

 ۱۹۷۲/۲۰۱۸
۱

کميسيون تنظيم 
مقررات ارتباطات 

مرکز ملی امنيت 
سايبری 

فصل چهارم 
سال ۲۰۲۰ 

ارائه پشتيبانی فنی به 
کميسيون تنظيم مقررات 

ارتباطات 
۲

وزارت محيط زيست، 
آب وهوا و ارتباطات، 
مرکز ملی امنيت 

سايبری، اپراتورهای 
مخابرات 

کميسيون تنظيم 
مقررات ارتباطات 

فصل اول سال 
۲۰۲۱

اجرای اقدامات امنيتی 
بازبينی شده 

۳

اقدام 8 - »مرکز ملی امنيت سايبری« يک استاندارد امنيتی پايه را تعيين خواهد 
کرد تا توسط همه دستگاه های دولتی و سازمان های اصلی به کار گرفته شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دستگاه های دولتی 
و سازمان های اصلی

مرکز ملی امنيت 
سايبری /دفتر مدير 
ارشد اطلاعات دولت 

/ مجمع فناوری 
اطلاعات دولت 

فصل چهارم 
سال  ۲۰۲۱ 

طراحی استانداردهای 
حداقلی مناسب برای 

فناوری اطلاعات دولت، در 
هماهنگی با مجمع امنيت 
فناوری های اطلاعات دولت

۱

دستگاه های دولتی 
و سازمان های اصلی

مرکز ملی امنيت 
سايبری /دفتر مدير 
ارشد اطلاعات دولت/

مجمع فناوری 
اطلاعات حاکميت 

فصل اول سال 
۲۰۲۲

تدوين تدابير، نظارت ها و 
روش های اجرايی دقيق

۲

داده ها و شبکه های بخش دولتی
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اقدام 8 - »مرکز ملی امنيت سايبری« يک استاندارد امنيتی پايه را تعيين خواهد 
کرد تا توسط همه دستگاه های دولتی و سازمان های اصلی به کار گرفته شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دستگاه های دولتی 
و سازمان های اصلی

مرکز ملی امنيت 
سايبری /دفتر مدير 

ارشد اطلاعات دولت/ 
مجمع فناوری 

اطلاعات حاکميت

فصل دوم سال 
 ۲۰۲۲

تهيه پيش نويس راهنماها 
و مطالب پشتيبان برای 

گروه های فناوری اطلاعات 
و واحدهای ارزيابی داخلی 
پيرامون قواعد همگرايی 

۳

دستگاه های دولتی 
و سازمان های اصلی

مرکز ملی امنيت 
سايبری /دفتر مدير 

ارشد اطلاعات دولت/ 
مجمع فناوری 

اطلاعات حاکميت

در حال اجرا

پشتيبانی از دستگاه ها و 
ادارات دولتی و سازمان های 

اصلی در اجرای 
استانداردهای مبنايی

۴

دستگاه های دولتی 
و سازمان های اصلی

مرکز ملی امنيت 
سايبری /دفتر مدير 

ارشد اطلاعات دولت/ 
مجمع فناوری 

اطلاعات حاکميت

فصل چهارم 
سال ۲۰۲۳

ارزيابی روش و فرايند 
اجرای استاندارد مبنايی 

۵

اقدام 9 - طرح »حسگر« فعلی گسترش خواهد يافت تا تمام وزارتخانه های دولتی 
را در برگيرد، و يک ارزيابی جامع انجام خواهد شد تا ميزان امکان پذيری توسعه 

»حسگر« برای پوشش تمامی شبکه های دولتی بررسی شود.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

تمامی دستگاه های 
دولتی، مجمع امنيت 

اطلاعات حاکميت

مرکز ملی 
امنيت 
سايبری 

فصل چهارم 
سال ۲۰۲۰ 

به کارگيری »حسگر« در 
زيرساخت های همه ۱۵ وزارتخانه 

دولتی 
۱

دفتر مدير ارشد 
اطلاعات دولت، دفتر 
دادستان کل کشور، 
وزارت هزينه های 

عمومی و اصلاحات 

مرکز ملی 
امنيت 
سايبری 

فصل چهارم 
سال ۲۰۲۱ 

بررسی هزينه ها و مسائل حقوقی 
مرتبط با استفاده از »حسگر« 

در شبکه های حاکميتی، پوشش 
تمامی دستگاه های فناوری 

اطلاعات و ارتباطات بخش دولتی 
و ارائه نتيجه به دولت برای تصميم 

۲
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اقدام 10 - به منظور سهولت در اشتراک اطلاعات اقدامات برتر و نيز فراهم آوردن 
امکاناتی برای »مرکز ملی امنيت سايبری« در راه پشتيبانی از به کارگيری استانداردهای 
امنيتی پايه، »مجمع حاکميتی امنيت فناوری های اطلاعاتی« ايجاد خواهد شد و تمامی 
مديران امنيت فناوری های اطلاعات در سراسر حاکميت می توانند عضو آن شوند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دفتر مدير ارشد 
اطلاعات دولت، 
تمام ادارات دولتی

مرکز ملی 
امنيت 
سايبری 

فصل اول سال 
۲۰۲۰

پشتيبانی از ايجاد گروه فناوری 
اطلاعات بخش های دولتی در » مرکز 
ملی امنيت سايبری« و تدوين اصول 

مرجع برای مجمع 

۱

دفتر مدير ارشد 
اطلاعات دولت، 
تمام ادارات دولتی

مرکز ملی 
امنيت 
سايبری

فصل اول سال 
۲۰۲۰

طراحی جلسه توجيهی برای همه 
رؤسای امنيت فناوری های اطلاعات 
به منظور تشريح هدف مجمع امنيت 

سايبری

۲

دفتر مدير ارشد 
اطلاعات دولت، 
تمام ادارات دولتی

مرکز ملی 
امنيت 
سايبری

فصل چهارم 
سال ۲۰۲۰

برگزاری جلسات سه ماهه مجمع و 
تعيين رئيس و دبير جلسات 

۳

انتشار  به  موظف  حاکميت  طرف  از  سايبری«  امنيت  ملی  »مرکز   -  11 اقدام 
توصيه هايی در رابطه با استفاده از نرم افزارها و سخت افزارهای خاص در زيرساخت های 

مخابراتی و فناوری های اطلاعاتی دولت خواهد شد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

دفتر مدير ارشد اطلاعات دولت، 
نيروی پليس، نيروی دفاعی، 

کميته مشورتی غربالگری ملی 

مرکز ملی 
امنيت 
سايبری 

فصل سوم 
سال ۲۰۲۰ 

تهيه توجيه و اصول مرجع 
و ارائه به دولت برای 

تصويب 
۱

دفتر مدير ارشد اطلاعات دولت، 
نيروی پليس، نيروی دفاعی، 

کميته مشورتی غربالگری ملی 

مرکز ملی 
امنيت 
سايبری 

فصل چهارم 
سال ۲۰۲۰ 

شروع به کار فرايند 
پيشنهادی »مرکز ملی 

امنيت سايبری« 
۲
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مهارت ها

اقدام 12 - حاکميت توسعه و استفاده از آموزش سطح دوم و سوم در علوم رايانه و 
امنيت سايبری را همچنان تضمين خواهد کرد و اين کار را از جمله از راه پشتيبانی 
برای همه  آموزشی  برنامه های  توسعه  در  ايرلند  در  مهارت  آموزش  از شبکه های 
سطوح و همچنين پشتيبانی از ابتکارات مراکز آموزشی پيشرفته »سولاس« )طرح 
آموزش مهارت های تکميلی ايرلند( برای برنامه های کارآموزی فناوری های اطلاعاتی 

و ارتباطی و امنيت سايبری پيگيری خواهد کرد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

شبکه های مهارت، 
سولاس )طرح 

آموزش مهارت های 
تکميلی ايرلند(

 
وزارت

محيط زيست، 
 آب وهوا، و 
ارتباطات

در حال اجرا 

پشتيبانی از ابتکارات تحت 
مهارت های فناوری ۲۰۲۲ 
از جمله توسعه مهارت های 
شبکه های مهارت آموزی و 

فناوری های اطلاعاتی و ارتباطی 
برای کارآموزی

۱

مجمع امنيت 
فناوری های اطلاعاتی 

دولت 

مرکز ملی 
امنيت سايبری فصل دوم 

سال ۲۰۲۰ 

افزودن آموزش و مهارت افزايی 
به عنوان موضوعی ثابت در دستور 

کار مجمع امنيت فناوری های 
اطلاعاتی حاکميت 

۲

شورای ملی 
برنامه ريزی و ارزيابی 

درسی

مرکز ملی 
امنيت سايبری  فصل چهارم 

سال ۲۰۲۰ 

پشتيبانی از توسعه دوره 
کوتاه مدت امنيت سايبری که 

پيش نياز گنجاندن آموزش امنيت 
سايبری در سطح دوم خواهد بود

۳

صنعت  مرکز ملی 
امنيت سايبری، 
وزارت آموزش و 

مهارت ها 

در حال اجرا 
پشتيبانی از طرح های ابتکاری که 
زنان را در زمينه امنيت سايبری 

تشويق می کنند 
۴
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اقدام 13 - بنياد علوم ايرلند، در چارچوب »برنامه آينده های هوشمند«، به ترويج 
امنيت سايبری به عنوان يک گزينه شغلی در مدارس و دانشگاه های ايرلند خواهد 

پرداخت.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

بنياد علوم ايرلند، 
صنعت 

مرکز ملی 
امنيت 
سايبری 

فصل اول 
سال ۲۰۲۰ 

مرکز ملی امنيت سايبری به دنبال 
شرکايی در بخش صنعت برای مشارکت 

در »آينده های هوشمند« است
۱

بنياد علوم ايرلند 
مرکز ملی 

امنيت 
سايبری 

فصل اول 
سال ۲۰۲۰ 

مرکز ملی امنيت سايبری با 
»آينده های هوشمند« همکاری 

خواهد کرد تا طرح های ابتکاری را 
موردحمايت قرار دهد که دانشجويان 

دختر را به حوزه امنيت سايبری 
تشويق می کنند

۲

اقدام 14 - بنياد علوم ايرلند با همکاری وزارت سرمايه، تجارت و اشتغال و نيز 
وزارت محيط زيست، آب وهوا و ارتباطات، از طريق برنامه آينده های هوشمند، مراکز 
آموزشی بنياد و ديگر بنگاه ها، کار امکان سنجی تأمين بودجه برای پژوهش در حوزه 

امنيت سايبری را انجام خواهند داد.
همکاران اصلی راهبری جدول زمانی 

فصلی
اقدامات برای ارائه

مرکز ملی امنيت 
سايبری، وزارت سرمايه، 
تجارت و اشتغال، بنياد 

علوم 

بنياد علوم 
ايرلند 

فصل چهارم 
سال ۲۰۲۰ 

صدور فراخوان برای مشارکت 
جامعه امنيت سايبری و مبتنی 

بر نظام بررسی آزاد جامعه 
مستقل بين الملل 

۱

مرکز ملی امنيت سايبری، 
وزارت سرمايه، تجارت و 

اشتغال، بنياد علوم 
بنياد علوم 

ايرلند 
فصل اول سال 

 ۲۰۲۱

صدور فراخوان برای مشارکت 
جامعه امنيت سايبری و 

مبتنی بر نظام بررسی آزاد 
جامعه مستقل بين الملل 

۲
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توسعه بنگاه ها

اقدام 15 - حاکميت به پشتيبانی و همکاری کامل خود با برنامه ايرلند سايبری با 
بودجه سازمان جذب سرمايه های خارجی ادامه خواهد داد و سازوکارهای جديدی 
را برای حمايت از همکاری های صنعت / دانشگاه / دولت در زمينه امنيت سايبری 

بررسی خواهد کرد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

سايبر ايرلند، مؤسسه 
ايرلند، مرکز ملی 
امنيت سايبری، 
وزارت سرمايه، 

تجارت و اشتغال 

سازمان جذب 
سرمايه های 

خارجی
در حال اجرا 

ارائه پشتيبانی به سايبر ايرلند 
برای توسعه خوشه امنيت سايبری 

صنعت، دانشگاه و دولت 
۱

اقدام 16 - سازمان توسعه بنگاه های ايرلند در جهت تسهيل پيوندهای مشترک 
بين نهادهای پژوهشی و سازمان ها، يک برنامه اختصاصی در زمينه امنيت سايبری 
را طراحی و اجرا خواهد کرد که به کاربرد عملی پژوهش در تجارت خواهد انجاميد. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنيت سايبری، 
مؤسسه ايرلند، وزارت 

سرمايه، تجارت و اشتغال

مرکز ملی 
امنيت 
سايبری 

فصل اول 
سال ۲۰۲۱

تأسيس يک مرکز صلاحيت 
امنيت سايبری ملی 

۱
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مشارکت و همکاری

اقدام 17 - تعهدات ديپلماتيک ايرلند در زمينه امنيت سايبری را تقويت خواهيم 
کرد و برای اين کار از جمله به استقرار وابستگان سايبری در مأموريت های اصلی 

ديپلماتيک و ايجاد ظرفيت پايدار در کشورهای طرف سوم خواهيم پرداخت. 

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنيت 
سايبری 

وزارت امور 
خارجی 

فصل سوم 
سال ۲۰۲۰ 

استقرار وابسته سايبری برای 
مأموريت های ديپلماتيک مهم ۱

مرکز ملی امنيت 
سايبری، وزارت مجلس

وزارت 
دادگستری

فصل دوم 
سال ۲۰۲۱ تصويب کنوانسيون بوداپست  ۲

مرکز ملی امنيت 
سايبری 

وزارت امور 
خارجی، مرکز 
ملی امنيت 
سايبری 

فصل دوم 
سال ۲۰۲۱

تدوين و توسعه يک برنامه 
ظرفيت سازی پايدار برای 
کشورهای درحال توسعه 

۳

اقدام 18  - به منظور هماهنگی مواضع ملی در سراسر دستگاه های حاکميتی، يک 
گروه ميان بخشی در زمينه حاکميت اينترنت و سياست بين المللی فضاهای سايبری 

ايجاد خواهيم کرد.  

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

مرکز ملی امنيت 
سايبری، تمامی 

وزارتخانه ها 

وزارت امور 
خارجی 

فصل دوم 
سال ۲۰۲۰ 

تأسيس يک گروه ميان بخشی 
برای هماهنگی در زمينه 

سياست های سايبری

۱
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اقدام 19  - همکاری های فعلی خود با سازمان های بين المللی را گسترش خواهيم 
داد و برای اين کار از جمله به مرکز برتر امنيت سايبری در تالين، استونی خواهيم 

پيوست.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نيروی دفاعی، وزارت 
دفاع، وزارت امور 

خارجی 

مرکز ملی 
امنيت سايبری 

فصل چهارم 
سال ۲۰۲۰ 

اعزام عضو وزارت دفاع به »مرکز 
تعالی امنيت سايبری«  ۱

شهروندان

اقدام 20  - دولت يک پويش سراسری اطلاعات امنيت سايبری در سطح ملی ايجاد 
خواهد کرد تا از اطلاعات ارائه شده توسط »مرکز ملی امنيت سايبری« و اداره ملی 
جرائم سايبری پليس استفاده کرده و اطلاعاتی را در اختيار دستگاه هايی قرار دهد 

که به صورت مستقيم مشغول تدارک اطلاعات هستند.

همکاران اصلی راهبری جدول زمانی 
فصلی

اقدامات برای ارائه

نيروی پليس، وزارت 
آموزش و مهارت ها 

وزارت 
محيط زيست، 

آب وهوا و 
ارتباطات 

فصل چهارم 
سال ۲۰۲۰

پشتيبانی از ادامه افزودن عناصر 
امنيت سايبری در برنامه های 

طرح وب وايز ۱

وزارت محيط زيست، 
آب وهوا و ارتباطات، 
نيروی پليس، وزارت 
آموزش و مهارت ها، 

وزارت دادگستری

مرکز ملی 
امنيت 

سايبری، 
کميسيون 
ايمنی آنلاين

فصل اول 
سال ۲۰۲۱ 

طراحی و اجرای يک پويش 
به منظور ارتقای آگاهی های 

عمومی شامل انتشار اطلاعات 
مربوط به امنيت سايبری و 
پيشگيری از جرائم اينترنتی 

۲
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