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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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     اطمينــان از امنيــت آنلايــن اســتراليايی ها مســئوليتی مشــترک اســت ـ 
همــه بايــد نقشــی داشــته باشــند. ايــن اســتراتژی برنامــه مــا بــرای محافظت 

ــد. ــم می کن ــن اســتراليايی ها را تنظي آنلاي
     جهــان هرگــز ايــن چنيــن بــه هــم پيوســته نبــوده اســت؛ وابســتگی مــا 
بــه اينترنــت بــرای رفــاه و تعييــن ســبک زندگــی نيــز هرگــز تــا ايــن حــد 
نبــوده اســت. واکنــش اســتراليا بــه بيمــاری همه گيــر کوويــد ـ 19 اهميــت 
ارتبــاط امــن آنلايــن را نشــان داد. ايــن پاندميــک همچنيــن مقاومــت و عــزم 
ــدف را نشــان  ــک ه ــکاری مشــترک در راســتای ي ــرای هم ــتراليايی ها ب اس
ــد  ــز باي ــه ني ــت، کســب و کارها و جامع ــان دول ــی مي ــد. مشــارکت مل می ده

در جهــت اطمينــان از امنيــت ســايبری اســتراليا بــه کار گرفتــه شــود.
ــتفاده  ــال اس ــای ديجيت ــای دني ــتی از فرصت ه ــه درس ــتراليايی ها ب      اس
می کننــد. بــا ايــن حــال، بــا افزايــش فرصت هــا، تهديــدات ســايبری 
ــت،  ــدار دول ــت پاي ــت حماي ــز و تح ــالان مجه ــد. فع ــش می ياب ــز افزاي ني
زيرســاخت های مهــم را هــدف قــرار داده و مالکيــت معنــوی مــا را می دزدنــد.

    مجرمــان ســايبری نيــز صدمــات زيــادی وارد می کننــد، از هــر نقطــه دنيــا 
بــه سيســتم نفــوذ می کننــد، پــول، هويــت و اطلاعــات شــهروندان بی خبــر
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ــرار دادن  ــدف ق ــرای ه ــا ب ــران کرون ــا از بح ــد. آن ه ــتراليايی را می دزدن اس
و  تحقيقاتــی ســلامت  امکانــات  از جملــه  و کســب و کارها،  خانواده هــا 
ــی  ــک )دارک وب( مخف ــا در وب تاري ــد. آن ه ــتفاده می کنن ــان، سوءاس درم
ــد و  ــاق کنن ــی را قاچ ــای غيرقانون ــاير کالاه ــواد مخــدر و س ــا م ــده اند ت ش
تصاويــر نفرت انگيــز از کــودک آزاری را بــه اشــتراک بگذارنــد. پاســخ مــا بايــد 

ــد را برطــرف کنيــم. ــن تهدي ــه طــور جــدی اي ــا ب جســورانه باشــد ت
ــدات در  ــن تهدي ــه اي ــرای پاســخگويی ب ــا ب ــن اســتراتژی موقعيــت م      اي
ــر  ــن امن ت ــای آنلاي ــا دني ــم انداز م ــد. چش ــن می کن ــول را تعيي ــال تح ح
بــرای اســتراليايی ها، کســب و کار آن هــا و خدمــات ضــروری اســت کــه همــه 
مــا بــه آن وابســته هســتيم. مــا همــراه يکديگــر بــا اقدامــات مکمــل از ســوی 
ــت  ــيد. دول ــم رس ــدف خواهي ــن ه ــه اي ــه ب ــب و کارها و جامع ادارات، کس
ائتــلاف از طريــق ايــن اســتراتژی1/67ميليارد دلار در طــول ده ســال بــرای 
ــد  ــن تعه ــن بزرگ تري ــرد. اي ــد ک ــرمايه گذاری خواه ــايبری س ــت س امني
مالــی بــرای تأميــن امنيــت ســايبری اســت. مــا توانايی هــای جديــد دولــت 
را توســعه خواهيــم داد، در صنعــت ايجــاد انگيــزه خواهيــم کــرد تــا از خــود و 
مشتريانشــان محافظــت کننــد، نســبت بــه اقتصــاد ديجيتــال جلــب اعتمــاد 

ــم. ــت می کني ــه حماي ــن جامع ــت آنلاي ــرده و از امني ک
     ايــن اســتراتژی بــه نفــع همــه اســتراليايی ها خواهــد بــود. خانواده هــا و 
کســب و کارها بــه مشــاوره و راهنمايــی قابل اعتمــاد در زمنيه امنيت ســايبری 
دسترســی خواهنــد داشــت. دولــت ائتــلاف بــه منظــور مقابلــه بــا مجرمــان 
ســايبری، ارتقــای اشــتراک اطلاعــات با صنعــت در زمينه تهديــدات و حمايت 
از ابتــکارات جديــد بــرای رشــد نيــروی کار ســايبری ماهــر، ظرفيــت اجــرای 
قانــون را افزايــش خواهــد داد. دولــت در همــکاری بــا مالــکان زيرســاخت های 
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ــه آن  ــه اســتراليايی ها ب ــه هم ــی ک ــی، حفاظــت از سيســتم های حيات حيات
ــد. ــت می کن وابســته هســتند را تقوي

ــه  ــايبری اســتراليا در اينجــا ب ــت س ــان از امني ــرای اطمين ــا ب ــا کار م     ام
ــن نکتــه را در نظــر گرفتــه اســت کــه  ــن اســتراتژی اي ــان نمی رســد. اي پاي
امنيــت ســايبری مؤثــر بــه تــلاش مســتمر همــه مــا نيــاز دارد. دولــت ائتلاف 
ــف  ــق مختل ــا و مناط ــردم و ادارات در ايالت ه ــت، م ــا صنع ــکاری ب ــه هم ب
ادامــه خواهــد داد تــا اطمينــان حاصــل شــود کــه اقدامــات مبتنــی بــر ايــن 
اســتراتژی از بهبــود وضعيــت اقتصــادی از طريــق انعطاف پذيــری قدرتمنــد 

ــد. ــتيبانی می کنن ــايبری پش س
ــا کمــک و اطلاعــات بســياری از اســتراليايی ها کــه در      ايــن اســتراتژی ب
ــم از  ــن می خواه ــت. م ــده اس ــه ش ــد، تهي ــرکت کردن ــی ش ــاوره عموم مش
ــه رياســت انــدی پــن، مديــر  آن هــا و همچنيــن هيئــت مشــاوره صنعــت ب
ــه  ــق، ک ــد، اشــتياق و مشــاوره دقي ــه خاطــر تعه ــی تلســترا، ب ارشــد اجراي
ــرای تدويــن ايــن اســتراتژی نقشــی اساســی داشــته اســت، تشــکر کنــم.  ب

پيتر داتون، نماينده مجلس
وزير کشور

6 آگوست 2020
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ه نگا یــک  ر  د  : لیا ا ســتر ا  2 0 2 0 یبری  ســا منیت  ا تژی  ا ســتر ا

چشمانداز   
    دنيــای آنلايــن امن تــری بــرای اســتراليايی ها، کســب و کار آن هــا و 

ــتيم. ــته هس ــه آن وابس ــا ب ــه م ــه هم ــروری ک ــات ض خدم

رویکرد
     ايــن چشــم انداز از طريــق اقدامــات مکمــل از ســوی ادارات، کســب و کارها 

و جامعــه محقــق خواهد شــد.
تهديدهای سايبری به سرعت در حال تکامل هستند:

ــش اســت. کشــورها و  ــال افزاي ــايبری در ح ــت س ــدات امني   • تهدي
فعــالان و خــلاف کاران تحــت حمايــت آن هــا با دسترســی بــه اطلاعات 
ــد. ــرداری می کنن ــتراليايی ها بهره ب ــی از اس ــود مال ــرای س ــاس و ب حس

ــروش هويت هــای مســروقه،  ــرای خريد و ف ــک ب ــان از وب تاري • مجرم
ــتفاده  ــودکان اس ــتثمار ک ــرای اس ــات ب ــی و اطلاع ــای غيرقانون کالاه

ــوند. ــر می ش ــم ديگ ــب جراي ــن مرتک ــد و همچني می کنن
مجرمــان،  بــه  هويــت  ناشناســی  و  رمزنــگاری  فناوری هــای   •
فعاليت هــای و  هويــت  تــا  می دهــد  اجــازه  ديگــران  و  تروريســت ها 
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خود را از ديد سازمان های اجرای قانون مخفی کنند.
• مجرمــان ســايبری قصــد دارنــد از ايــن واقعيــت کــه اســتراليايی ها 
ــايبری متصــل هســتند،  ــه فضــای س ــری ب ــان ديگ ــر زم ــش از ه بي

سوءاســتفاده کننــد.

مبنایاستوار
    ايــن اســتراتژی مبتنــی بــر اســتراتژی امنيــت ســايبری ســال 2016 اســت 
کــه 230 ميليــون دلار بــرای پيشــبرد و محافظــت منافــع آنلايــن اســتراليا 

ــرد. ــرمايه گذاری ک س

نکاتمهم
    ايــن اســتراتژی بــرای دســتيابی بــه چشــم انداز پيــش رو طــی 1/67ســال 
1.ميليــارد دلار ســرمايه گذاری خواهــد کــرد، کــه شــامل مــوارد زير می شــود:
ــه  ــه هم ــی ک ــاخت های حيات ــه از زيرس ــاع فعالان ــت و دف • محافظ
ــت  ــات امني ــا وابســته هســتند، و شــامل الزام ــه آن ه اســتراليايی ها ب

ــود؛ ــا می ش ــکان و اپراتوره ــرای مال ــايبری ب س
ــه  ــايبری، ک ــم س ــف جراي ــق و توق ــرای تحقي ــد ب ــای جدي • روش ه

شــامل وب تاريــک )دارک وب( می شــود؛
• دفاع قوی تر از شبکه ها و داده های دولتی؛

• همکاری بيشتر برای ايجاد مهارت های سايبری در استراليا؛
ــات از  • افزايــش ســطح آگاهــی موقعيتــی و توســعه اشــتراک اطلاع

ــدات پيــش رو؛ تهدي
• مشــارکت قوی تر با صنعت از طريق برنامه مشــترک مرکز امنيت ســايبری؛
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• مشـاوره به شـرکت های کوچک و متوسـط برای افزايش انعطاف پذيری
سايبری خود؛

ــدگان در  ــرای کســب و کارها و مصرف کنن ــی شــفاف ب ــه راهنماي • ارائ
ــيا؛ ــت اش ــازی دســتگاه های اينترن ــورد ايمن س م

• پاســخ گويی شــبانه روزی خــط تلفــن مشــاوره امنيــت ســايبری بــه 
ــا؛ ــط و خانواده ه ــک و متوس ــرکت های کوچ ش

• ارتقای آگاهی جامعه در مورد تهديدات امنيت سايبری.
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لی جما ا ــی  س ر بر

ــرای  ــر ب ــن امن ت ــان آنلاي ــاد جه ــتراليا، ايج ــت اس ــم انداز دول 1( چش
اســتراليايی ها، کســب و کار آن هــا و خدمــات ضــروری اســت کــه همــه مــا 

بــه آن وابســته هســتيم.
2( مقيــاس و پيچيدگــی تهديــدات ســايبری همچنــان در حــال افزايــش 
ــتگاه های  ــت و دس ــه اينترن ــده ای ب ــور فزاين ــه ط ــتراليايی ها ب ــت. اس اس
ــتند.  ــی هس ــم، متک ــتفاده می کني ــه اس ــه روزان ــت ک ــه اينترن ــل ب متص
اقتصــاد ديجيتــال آينــده اقتصــاد اســتراليا را در دســت خواهــد داشــت. 
تجربــه مــا بــا بيمــاری همه گيــر کوويــد ـ 19 و برجســته شــدن 
ــرای  ــت ب ــه اينترن ــاد ب ــن اســتراليايی ها، اعتم ــل و کار آنلاي ــزان تعام مي
مراقبت هــای بهداشــتی، کار در خانــه، آمــوزش، ســرگرمی و خريــد 
ــان  ــر زم ــش از ه ــون بي ــان داد. اکن ــر نش ــوع را بهت ــن موض ــن، اي آنلاي
ــر کســانی  ــن در براب ديگــری محافظــت از اســتراليايی ها در فضــای آنلاي
ــت. ــوردار اس ــتری برخ ــت بيش ــانند، از اهمي ــيب می رس ــا آس ــه م ــه ب ک

3( تجربــه کوويــد ـ 19 در اســتراليا درس هــای ديگــری نيــز بــه همــراه 
ــرای  ــه ـ ب ــب و کارها و جامع ــا ـ ادارات، کس ــه م ــور ک ــان ط ــت. هم داش
مبــارزه بــا بيمــاری همه گيــر بــه يکديگــر اعتماد کرديــم، امنيت  ســايبری
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نيــز بــه مــا وابســته اســت، و هرکــدام بايــد نقــش خــود را بــازی کنيــم. 
ــر  ــای امن ت ــاد فض ــه ـ در ايج ــب و کارها و جامع ــا ـ ادارات، کس ــه م هم

ســايبری در اســتراليا نقشــی داريــم.
ــا  ــد ت ــازه می ده ــب و کارها اج ــا و کس ــه خانواده ه ــايبری ب ــت س 4( امني
در اقتصــاد ديجيتالــی پيشــرفت کننــد، همــان طــور کــه حصارهــای دور 
ــد. امنيــت  ــا فراهــم می کنن ــرای خانواده ه اســتخر آرامــش خاطــری را ب
ســايبری بايــد بخشــی اساســی و يکپارچــه در زندگــی روزمــره باشــد، بــه 
طــوری کــه اســتراليايی ها را قــادر ســازد بــا امنيــت و اطمينــان از مزايــای 

ــت بهره منــد شــوند. اينترن
5( دولــت اســتراليا از طريــق ايــن اســتراتژی، و بــا پشــتيبانی از 
انعطاف پذيــری ســايبری کســب و کارها، بــه اشــتراک گذاشــتن اطلاعــات 
ــا  ــن از نقش ه ــارات روش ــف انتظ ــايبری، تعري ــای س ــه تهديده در زمين
می کنــد. اعتماد ســازی  آنلايــن  دنيــای  در  مشــارکت،  تقويــت  و 

ــن  ــا از مهم تري ــا صنعــت همــکاری خواهــد کــرد ت ــت اســتراليا ب 6( دول
سيســتم های مــا در برابــر تهديــدات پيچيــده محافظــت کنــد. بــه 
ــای  ــت از فض ــتری در محافظ ــی بيش ــون، تواناي ــرای قان ــازمان های اج س
ــاً ماننــد آنچــه در دنيــای  ــن اســتراليايی ها داده خواهــد شــد، دقيق آنلاي
ــه  ــه ايــن ترتيــب، آن هــا فعاليت هــای خلاف کاران فيزيکــی وجــود دارد. ب
ــا  ــتراليا ب ــت اس ــد داد. دول ــرار خواهن ــدف ق ــورد ه ــک م را در وب تاري
اســتفاده از توانايی هــای حملــه ســايبری عليــه مجرمــان فرامــرزی، مطابق 
بــا قوانيــن بين المللــی، بــا فعاليت هــای غيرقانونــی مقابلــه خواهــد کــرد. 
دولــت اســتراليا بــه تقويــت دفاعــی شــبکه های خــود در برابــر تهديدهــای 
کشــورهای پيشــرفته و فعــالان تحــت حمايــت ادارات ادامــه خواهــد داد.
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ديجيتالــی  اقتصــاد  از  بخشــی  عنــوان  بــه  بايــد  7( کســب و کارها 
ــات  ــولات و خدم ــکان دارد، محص ــه ام ــا ک ــر ج ــکوفا، ه ــد و ش قدرتمن
ايمــن توليــد کننــد. مقــررات داوطلبانــه انتظــارات امنيتــی دولــت 
ــتراليايی ها  ــه اس ــت ک ــه اينترن ــل ب ــتگاه های متص ــرای دس ــتراليا ب اس
هــر روز اســتفاده می کننــد را تعييــن می کنــد. دولــت اســتراليا بــا 
صنعــت همــکاری خواهــد کــرد تــا تعهــدات مربــوط بــه امنيــت ســايبری 
ــد. ــرار ده ــورد بررســی ق ــده م ــی در آين ــی قانون ــا اصلاحات ــت را ب صنع

ــه شــرکت های کوچــک و متوســط  ــزرگ ب 8( دولــت و کســب و کارهای ب
کمــک می کننــد تــا آگاهــی و توانايــی خــود را در زمينــه امنيــت 
ــزرگ و  ــب و کارهای ب ــا کس ــتراليا ب ــت اس ــد. دول ــش دهن ــايبری افزاي س
ارائــه  دهنــدگان خدمــات همــکاری خواهــد کــرد تــا بــه عنــوان بخشــی 
از »بســته های خدمــات ايمــن« )ماننــد مســدود کــردن تهديدهــا، آنتــی 
ويــروس و آمــوزش جهــت آگاهــی از امنيــت ســايبری( اطلاعــات و 
ابزارهــای امنيــت ســايبری را در اختيــار شــرکت های کوچــک و متوســط 
قــرار دهــد. ادغــام محصــولات امنيــت ســايبری در ســاير خدمــات ارائــه 
شــده بــه محافظــت از شــرکت های کوچــک و متوســط در مقياس مناســب 
ــه بســياری از کســب و کارها  ــد ک ــق می کن ــرد و تصدي ــد ک کمــک خواه
ــتفاده  ــايبری اس ــت س ــوزه امني ــی ح ــدان اختصاص ــد از کارمن نمی توانن
ــوری دســت  ــع آســيب پذيری های ف ــرای شناســايی و رف ــد. ادارات ب کنن
در دســت هــم بــا صاحبــان زيرســاخت های کليــدی همکاری هــای 
ــت  ــی امني ــروی کار مل ــش ني ــه افزاي ــت. »برنام ــد داش ــک خواهن نزدي
ــد  ســايبری« نيــروی کار ســايبری ماهــر را توســعه می دهــد کــه می توان
ــولات ــای تح ــرده و مزاي ــرف ک ــد را برط ــای جدي ــدات و چالش ه تهدي
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آنلاين اقتصاد جهانی را به حداکثر برساند.
ــت  ــه امني ــوط ب ــک های مرب ــه ريس ــد هم ــت نمی توانن 9( ادارات و صنع
ــرای محافظــت از خــود  ــد ب ــز باي ــراد ني ــد ـ اف ســايبری را برطــرف کنن
گام هايــی را بردارنــد. دولــت اســتراليا تلاش هــای خــود را بــرای افزايــش 
آگاهــی از تهديــدات امنيــت ســايبری و توانمند ســازی جامعــه در 
رفتارهــای آنلايــن ايمــن گســترش خواهــد داد. دولــت اســتراليا برنامــه ای 
بــرای آمــوزش آنلايــن امنيــت ســايبری اختصــاص داده اســت، مشــاوره 
ــک و  ــب و کارهای کوچ ــايبری کس ــت س ــرای امني ــی ب ــبانه روزی تلفن ش
متوســط و خانواده هــا ارائــه داده و بودجــه جهــت خدمــات پشــتيبانی از 

ــد. ــش می ده ــان را افزاي قرباني
10( ايــن اقدامــات امنيــت اينترنــت را بــرای همــه اســتراليايی ها 
ــد  ــتراليا می توان ــت اس ــه دول ــان از اينک ــا اطمين ــد داد. ب ــش خواه افزاي
بــا پيچيده تريــن تهديــدات و رفتارهــای غيرقانونــی مقابلــه کنــد، 
کســب و کارها و جامعــه نيــز در معــرض خطــرات کمتــری قــرار خواهنــد 
گرفــت و آســيب کمتــری را متحمــل می شــوند. اســتراليايی ها اطمينــان 
بيشــتری خواهنــد داشــت کــه از سيســتم های ضــروری محافظــت 
می شــود. تجهيــز صاحبــان کســب و کارهای کوچــک و جامعــه بــه 
ــا  ــد، آن ه ــاز دارن ــود ني ــت از خ ــرای محافظ ــه ب ــزاری ک ــات و اب اطلاع
ــايبری و  ــن س ــولات ايم ــتر از محص ــا بيش ــرد ت ــد ک ــويق خواه را تش

تصميم گيری هــای هوشــمند ســايبری اســتفاده کننــد.
مبنایاستوار

ــرای       اســتراتژی امنيــت ســايبری ســال 2016 برنامــه دولــت اســتراليا ب
پاســخ گويی بــه چالش هــای دوگانه عصــر ديجيتــال ـ پيشــرفت و محافظت از
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1. ACSC
2. JCSCs
3. AustCyber

منافــع آنلايــن اســتراليا ـ را ارائــه کــرده اســت. دولــت اســتراليا بــا 
ســرمايه گذاری230 ميليون دلاری خود از اســتراتژی سال 2016 حمايت کرد.

     بازخورد از کسب و کارها و جامعه نشان داد که استراتژی سال 2016 بنيان 
امنيــت ســايبری اســتراليا را تقويــت می کنــد، ســرمايه گذاری بخــش خصوصی 
را در صنعــت امنيــت ســايبری داخلــی تشــويق می کنــد و اســتراليا را پيشــتاز 
امنيــت ســايبری منطقــه ای معرفــی می کنــد. دســتاوردهای اصلــی عبارتنــد از:

- افتتاح مرکز امنيت سايبری استراليا؛1
ــکاری ادارات  ــرای هم ــايبری2 ب ــت س ــترک امني ــز مش ــاد مراک - ايج

ــت؛ ــف و صنع ــق مختل ــا و مناط ايالت ه
- افزايش مهارت های سايبری و سرمايه گذاری های آموزشی؛

- نظارت شبانه روزی؛
- استخدام سفير امور سايبری؛

- ايجــاد شــبکه رشــد امنيــت ســايبری اســتراليا3 و مرکــز تحقيقــات 
مشــارکتی در حــوزه امنيــت ســايبری.

      ايــن اســتراتژی مبتنــی بــر اقداماتــی اســت کــه از ســال 2016 آغاز شــد، 
از جملــه مراکــز مشــترک امنيــت ســايبری و مرکــز امنيت ســايبری اســتراليا.

     »پالــو آلتــو نتورکــز«، شــرکت امنيــت ســايبری چنــد مليتــی آمريکايــی: 
»اســتراتژی اختصاصــی امنيــت ســايبری 2016 اســتراليا بــا ارائــه مجموعه ای 
از فعاليت هــای بخش هــای دولتــی و خصوصــی و واکنــش بــه مســائل امنيــت  

ســايبری و چالــش جرايــم اينترنتــی، کاتاليــزوری بــرای تغييــر بوده اســت.«
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تهدید ی  فضــا

»ســاپين ســايبر«، شــرکت امنيــت ســايبری اســتراليايی: »شــدت 
ــتم های  ــتر سيس ــت بيش ــل اهمي ــه دلي ــايبری ب ــلات س ــای حم پيامده

اطلاعاتــی در تجــارت و جامعــه، در حــال افزايــش اســت.«
11( امنيــت ســايبری مرکــز ثقــل انتقــال بــه جامعــه ای ديجيتــال اســت. 
ــن و  ــال مطمئ ــن اقتصــاد ديجيت ــدی تأمي امنيــت ســايبری ســتون کلي
ــد  ــان می بخش ــدگان اطمين ــه مصرف کنن ــه هم ــت، ب ــاد اس ــل اعتم قاب
ــريع  ــذب س ــد. ج ــرفت می ده ــق و پيش ــکان رون ــب و کارها ام ــه کس و ب
ــال  ــه دنب ــا و کســب و کارها ب ــال در خانواده ه ــاوری ديجيت و گســترده فن
بيمــاری همه گيــر کوويــد ـ 19، نشــان دهنده اهميــت فنــاوری ديجيتــال 
ــن های   ــا اپليکيش ــه ب ــتراليايی از خان ــا اس ــت. ميليون ه ــاد اس در اقتص
مختلــف کار می کننــد، و از خدمــات ديجيتالــی ضــروری ماننــد »تلهلث«1 
ــتين  ــرای نخس ــنتی ب ــب و کارهای س ــياری از کس ــتند. بس ــد هس بهره من
بــار آنلايــن شــده اند. بــرای مثــال، درآمــد ســالانه صنعــت خريــد آنلايــن 
ــد  ــل 21/8 درص ــال قب ــابه س ــدت مش ــه م ــبت ب ــارس 2020 نس در م

افزايــش داشــته اســت.2 
12( بــرای اينکــه مزايــای تحــول ديجيتــال بــه حداکثــر برســد، 

1.Telehealth
2. بانک ملی استراليا )2020(، فهرست فروش خرده فروشی آنلاين در ماه مارس به اين آدرس قابل دسترس است:

https://business.nab.com.au/wp-content/ uploads/05/2020/NAB-Online-Retail-Sales-
Index-MAR20.pdf
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1. Frost & Sullivan (2018), Understanding the Cybersecurity Threat Landscape in Asia 
Pacific: Securing the Modern Enterprise in a Digital World
2. https://www.austcyber.com/resource/digitaltrustreport2020 
3. ACCC

ــع  ــرده و مرتف ــز درک ک ــراه آن را ني ــدات هم ــد تهدي ــتراليايی ها باي اس
کننــد. فعاليت هــای مخــرب ســايبری يکــی از مهم تريــن تهديــدات 
ــن  ــولای 2019 و 30 ژوئ ــن 1 ج ــت. بي ــتراليايی ها اس ــش روی اس پي
ــت  ــه امني ــه 2/266 حادث ــتراليا ب ــايبری اس ــت س ــز امني 2020، مرک
ســايبری واکنــش نشــان داد و روزانــه تقريبــا 6 حادثــه ســايبری را اقتصاد 
تــا 29 ميليــارد دلار در ســال، يــا 1/9٪ از توليــد ناخالــص داخلی اســتراليا، 
هزينــه در بــر داشــته باشــد.1 بــه عــلاوه، تخميــن زده می شــود کــه يــک 
وقفــه چهــار هفتــه ای در زيرســاخت های ديجيتــال ناشــی از يــک حملــه 
ــی  ــص داخل ــد ناخال ــارد دلار )1/5٪ از تولي ــد 30 ميلي ــايبری می توان س
ــغل  ــزار ش ــدود 163 ه ــه ح ــد و ب ــته باش ــر داش ــه در ب ــتراليا( هزين اس

ــد.2 آســيب وارد کن
ــدات ســايبری  ــد ـ 19ماهيــت متغيــر تهدي 13( بيمــاری همه گيــر کووي
را برجســته کــرد. مجرمــان ســايبری فرصت طلــب بــه ســرعت روش هــای 
ــاط  ــه و ارتب ــغول کار، مطالع ــهروندان مش ــتر ش ــداد بيش ــا تع ــود را ب خ
آنلايــن تطبيــق می دهنــد. بيــن 10 تــا 26 مــارس 2020، مرکــز امنيــت 
ــم اينترنتــی و  ــه جراي ــوط ب ســايبری اســتراليا بيــش از 45 گــزارش مرب
ــت  ــيون رقاب ــک و کميس ــون پاندمي ــا مضم ــايبری ب ــت س ــوادث امني ح
ــا  ــرداری ب ــزارش کلاهب ــش از 100 گ ــز بي ــتراليا3 ني ــده اس و مصرف کنن
ــع  ــرای توزي ــا ب ــن کمپين ه ــد. اي ــت کردن ــد ـ 19 درياف ــوع کووي موض
ــی از  ــخصی و مال ــات ش ــت اطلاع ــا برداش ــزار( ي ــرب )بداف ــزار مخ نرم اف

ــده اند. ــی ش ــتراليايی طراح ــر اس ــهروندان بی خب ش
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    »ای يــو کلــود«، ارائــه دهنــده خدمــات زيرســاخت بــه عنــوان ســرويس 
اســتراليايی: "حمــلات ارزان قيمــت و بــا فنــاوری ســطح پاييــن ماننــد بــاج 
افــزار، فيشــينگ و بدافــزار همچنــان افزايــش خواهــد يافــت و نيــاز اســت تــا 
دولــت بــرای حمايــت از مشــاغل کوچــک تــا متوســط و شــرکت های بــزرگ  

اســتراليا در مقابــل مجرمــان اينترنتــی تأکيــد ويــژه ای داشــته باشــد.«

خلافکارانسایبری
14( طيــف وســيعی از گروه هــای مختلــف اســتراليايی ها را مــورد هــدف 

قــرار می دهنــد، کــه هــر کــدام قصــد و پيچيدگــی متفاوتــی دارنــد. 
•کشــورهاوفعــالانتحــتحمایــتآنهــا قصــد دارنــد تــا بــا 
دسترســی بــه اطلاعات اقتصــادی، سياســی، حقوقی، دفاعــی و امنيتی، 
بــه منافــع خــود دســت يابنــد. کشــورها و فعــالان تحــت حمايــت آن ها 
همچنيــن ممکــن اســت در زمــان صلــح يــا درگيــری تأثيــرات مخربی 
ــا بيشــتر دشــمنانی  ــد. آن ه ــه جــای بگذارن ــداف خــود ب ــه اه را علي
پيچيــده، دارای منابــع کافــی و صبــور هســتند کــه اقداماتشــان
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می توانــد بــر امنيــت ملــی و رونــق اقتصــادی اســتراليا تأثيــر بگــذارد.
ــی  ــع مال ــه مناف ــرای دســتيابی ب ــی ب ــزهمال ــاانگی ــانب • مجرم
وارد سيســتم ها شــده و از اطلاعــات سوءاســتفاده می کننــد، کــه 
ــرای منافــع اقتصــادی اســتراليا و منطقــه اســت.  تهديــدی اساســی ب
ــای  ــا و تکنيک ه ــه ابزاره ــی ک ــم ســايبری فرامليت ســنديکا های جراي
پيچيــده ســايبری را توليــد می کننــد، بــه اشــتراک مــی گذارنــد، بــه 
ــرار  ــژه ق ــه وي ــورد توج ــد، م ــتفاده می کنن ــانند  و اس ــروش می رس ف
ــروش  ــرای خريد و ف ــک ب ــن از وب تاري ــان همچني ــد. مجرم می گيرن
ــودکان و  ــتثمار ک ــی، اس ــای غيرقانون ــروقه و کالاه ــای مس هويت ه

ــد. ــتفاده می کنن ــر اس ــم ديگ ــکاب جراي ــن ارت همچني
• گروههــاوافــرادبــاانگیــزهجلــبتوجــه در درجــه نخســت 
ســعی دارنــد توجــه افــراد را بــه مســئله ای که وجــود دارد جلــب کنند. 
آن هــا عمومــاً از توانايــی و پيچيدگــی کمتــری برخــوردار هســتند، امــا 
ــد. ــاد کنن ــلال ايج ــت و ادارات اخ ــتند در صنع ــادر هس ــان ق همچن
•گروههــایتروریســتیوافراطگرایــان در اســتفاده از اينترنــت 
بــرای برقــراری ارتبــاط و جلــب توجــه مهــارت دارنــد، امــا بــه طــور 
ــد  ــايبری مانن ــی س ــيار ابتداي ــای بس ــا و قابليت ه ــی از تکنيک ه کل
ــودن حســاب های شــبکه های  ــکار ســرويس، رب فعاليت هــای حملــه ان
اجتماعــی و مخــدوش کــردن وب ســايت ها اســتفاده می کننــد. ايــن 

گروه هــا در حــال حاضــر تهديــد ســايبری نســبتاً کمــی دارنــد.
15( کشــورهای بســيار پيچيــده و بازيگــران تحــت حمايــت آن هــا 
ــرار  ــدف ق ــم را ه ــدگان زيرســاخت های مه ــان ادارات و تأمين کنن همچن
ــا نهادهــای دولتــی ايالتــی و منطقــه ای در ــت اســتراليا ي می دهنــد. دول
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ــورد هــدف  ــن 2020 م ــه 30 ژوئ 35/4٪ از حــوادث ســايبری منتهــی ب
قــرار گرفتــه بودنــد )نمــودار 1 را ببينيــد(. حــدود 35٪ از حمــلات 
ــرار  ســايبری، تأمين کننــدگان زيرســاخت های اساســی را تحــت تأثيــر ق
ــی،  ــتی، آموزش ــای بهداش ــه مراقبت ه ــی از جمل ــات اساس ــه خدم داد ک
ــک  ــد. ي ــه می دهن ــرژی را ارائ ــل و ان ــات، حمل و نق ــی، آب، ارتباط بانک
حملــه ســايبری موفــق عليــه يکــی از ايــن خدمــات می توانــد پيامدهــای  
قابــل توجهــی بــرای اقتصــاد و زندگــی اســتراليا همــراه داشــته باشــد. اين 
گونــه حملــه در خــارج از کشــور رخ می دهــد، همــان طــور کــه در ســال 
ــلات  ــال  2017 حم ــن، در س ــرق اوکراي ــات ب ــه تأسيس ــه ب 2015 حمل
ــات  ــلات »ن ــعودی ها و حم ــيمی س ــات پتروش ــه تأسيس ــون« ب »تريت
ــل و  ــی، حمل و نق ــات مال ــه خدم ــرای« در ســال 2017 ب ــا« و »واناک پتي

ــان سراســر جهــان رخ داد. بهداشــت و درم
16( در ســال 2019، از هــر ســه بزرگســال اســتراليايی يــک نفــر تحــت 
تأثيــر جرايــم ســايبری قــرار گرفــت.1 بــه طــور متوســط، ابــزار »ريپورتــر 
ســايبر« مرکــز امنيــت ســايبری اســتراليا هــر 10 دقيقــه يــک گــزارش از 
ــم  ــه جراي ــع پيــش روی ورود ب ــم اينترنتــی دريافــت می کنــد. موان جراي
ــات  ــن زيرزمينــی خدم ــدک هســتند. بازارهــای آنلاي ســايبری بســيار ان
ــه  ــک را ارائ ــرفته ه ــای پيش ــه ابزاره ــی ب ــا دسترس ــی ي ــم اينترنت جراي
می دهنــد کــه زمانــی تنهــا در دســترس ادارات بــود. مجرمــان ســايبری 
ــی را  ــات غيرقانون ــا و خدم ــد ابزاره ــی می توانن ــص فن ــل تخص ــا حداق ب
ــويی  ــد، پول ش ــداری کنن ــن خري ــد جايگزي ــان درآم ــد جري ــرای تولي ب

ــد. ــوذ کنن ــبکه ها نف ــه ش ــر ب ــمنان پيچيده ت ــرف دش ــا از ط ــد ي کنن

1. NortonLifeLock (2019  ,(2020 Cyber Safety Insights Report Global Results, available 
at .now.symassets.com/content/dam/norton/campaign/ NortonReport/2019/2020_
NortonLifeLock_Cyber_Safety_Insights_Report_Global_Results.pdf ?
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1. ASD

فعالیت مخرب علیه شــبکه های اســرالیایی در ســال ۲۰۲۰

ســازمان هــای  دولتــی،  ســایبری  پیچیــده  عملیــات  کــه  کــرد  اعــام  وزیــر  نخســت   ،۲۰۲۰ ۱۹ژوئــن  تاریــخ 

ایــن فعالیــت طیــف وســیعی از بخــش هــا در ســازمان هــای  اســرالیایی را مــورد هــدف قــرار داده انــد. 

ــوزش،  ــات آم ــدگان خدم ــه دهن ــی، ارائ ــای سیاس ــازمان ه ــی، س ــی، صنعت ــطوح دولت ــام س ــه تم ــرالیایی، از جمل اس

بــود. داده  قــرار  هــدف  مــورد  را  حیاتــی  ســاخت هــای  زیــر  دیگــر  و  بهداشــتی و ضروری  مراقبــت هــای 

دولــت اســرالیا میدانــد کــه ایــن اقــدام بــه دلیــل مقیــاس و ماهیت اهــداف و مهــارت نفــوذ آن، یــک فعالیت پیچیده ســایبری 

دولتــی بــوده اســت. مرکــز امنیــت ســایبری اســرالیا و وزارت کشور،مشــاوره فنی دقیق تــری را بــرای راهنمایی کســب  و کارها 

و ســازمان هــای اســرالیایی جهــت محافظــت از خــود منتــر کردنــد. این مشــاوره در ســایت cyber.gov.au در دســرس اســت.

و  ایمیــل  فیشــینگ،  گســرده  هــای  کمپیــن  کوویــد-۱۹  بحــران  از  سوءاســتفاده  بــا  اینرنتــی  مجرمــان 

بدافــزار  توزیــع  هــدف  بــا  هــا  کمپیــن  ایــن  انــد.  انداختــه  را  بــه  کوویــد-۱۹  موضــوع  بــا  را  پیامــک 

شــود. مــی  هدایــت  اســرالیا  خــبر  بــی  شــهروندان  از  شــخصی  اطاعــات  آوری  جمــع  یــا 

ــه  ــایبری علی ــه س ــای حمل ــت ه ــرالیا از قابلی ــی اس ــای دیجیتال ــیگنال ه ــا، اداره س ــرالیایی ه ــت از اس ــرای محافظ ب

ــون کوویــد-۱۹ شــکل گرفــت و بــا موفقیــت زیــر  ــان خارجــی از طریــق کمپیــن هــای فیشــینگ بــا مضم مجرم

ســاخت هــای آن هــا را غیــر فعــال کــرد و دسرســی آن هــا بــه اطاعــات سرقــت شــده را نیــر مســدود کــرد.

ســازمان امنیــت ســایبری اســرالیا همچنیــن بــا ارائه دهندگان عمــده ارتباطات راه دور اســرالیا و شرکت هــای مرورگر وب 

»گــوگل« و مخــرب در مرورگــر وب و مســدود کــردن آن هــا بــرای کاربــران تلفــن بــوده اســت. ایــن واکنش نشــان داد که 

چگونــه همــکاری نزدیــک بیــن دولت و صنعت می تواند اســرالیایی ها را از فعالیت های مخرب ســایبری محافظت کند.

 

فعالیت سایبری مخرب در وب تاریک 

ــل  ــی قاب ــه راحت ــد. ب ــناس بمانن ــد ناش ــی ده ــازه م ــران آن اج ــه کارب ــه ب ــت ک ــت اس ــی از اینرن ــک بخش وب تاری

سرقــت  کــودکان،  جنســی  سوءاســتفاده  ماننــد  قانونــی  غیــر  هــای  فعالیــت  تاریــک  وب  نیســت.  دسرســی 

هویــت، قاچــاق مــواد مخــدر وســاح گــرم و برنامــه ریــزی بــرای حمــات تروریســتی را تســهیل مــی کنــد.

اســتفاده از فنــاوری هــای هویــت ناشــناس،ارتکاب جرایــم ســنگین و گســرده در حــوزه هــای قضایــی را آســان کــرده 

اســت. همچنیــن، بــه مجرمــان و ســایر فعــالان اجــازه مــی دهــد خــارج از دیــد نیروهــای قانــون گــذار فعالیــت کننــد. 

اگــر ســازمان هــای اجــرای قانــون مــا بخواهنــد در کاهــش جرایــم ســایبری موفــق باقــی بماننــد، توانایــی آن هــا نیــز در 

مقابلــه بــا حجــم و ناشــناس مانــدن هویــت فعــالان در وب تاریــک و فنــاوری هــای رمزنــگاری شــده بایــد افزایــش یابــد. 

دولــت اســرالیا بــه عنــوان بخشــی از ایــن اســراتژی، تــاش خواهــد کــرد تــا اطمینــان حاصــل کنــد کــه نیروهــای قانــون 

گــذار از قــدرت و توانایــی لازم بــرای بررســی و جلوگیــری از جرایــم اینرنتــی، از جملــه در وب تاریــک برخوردار هســتند.
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ه ر و مشا

17( تاريــخ 6 ســپتامبر 2019، دولــت اســتراليا مقالــه ای را تحــت عنــوان 
ــهروندان  ــه ش ــق، هم ــن طري ــه اي ــرد؛ ب ــر ک ــدگاه« منتش ــوان دي »فراخ
اســتراليايی فرصتــی پيــدا کردند تا در توســعه اين اســتراتژی نظری دهند.
 18( دولــت اســتراليا 215 پيشــنهاد از طــرف افــراد و ســازمان ها دريافــت

  کــرد کــه 156 مــورد بــه آدرس
 است    

 19( دولــت اســتراليا همچنيــن بــا بيــش از 1400 نفــر از سراســر کشــور 
ــه کارگاه هــای آموزشــی، ميزگردهــا و  در مشــاوره های حضــوری، از جمل
 جلســات دوجانبــه ديــدار کــرد. همچنيــن گردهمايی هــای اختصاصــی بــا
 حضــور نماينــدگان شــرکت های بــزرگ فنــاوری، دانشــگاهی، آژانس هــای

.ايالتــی و منطقــه ای، ادارات محلــی و صنايــع دفاعــی نيــز برگــزار شــد
20( موضوعات کليدی زير در طی مراحل مشاوره مطرح شد:

• فضای تهديد وخيم تر شده است؛
• نقش ها و مسئوليت ها نياز به شفاف سازی دارد؛

• مشارکت دولت و صنعت بايد تقويت شود؛
• توسعه اشتراک دو طرفه اطلاعات ضروری است؛

 homeaffairs.gov.au/cybersecurity موجود    

.
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• استانداردها و مقررات برای درک درست اصول ضروری است؛
ــت؛ ــه اس ــی گرفت ــخگويی پيش ــا در پاس ــی م ــايبری از تواناي ــم س جراي
ــرد؛ ــی ک ــزرگ بررس ــاس ب ــوان در مقي ــا را می ت ــياری از تهديده • بس
اســت؛ مشــکل  از  بخشــی  هميشــه  تقريبــاً  انســان  رفتــار   •
• اســتراليا بــه متخصصــان معتبــر و ماهر حوزه امنيت ســايبری نيــاز دارد؛

•کسب و کارهای کوچک به ويژه آسيب پذير هستند؛
• اســتراليا بايــد بــه خصــوص بــرای حادثــه ای در مقيــاس ملــی آمادگــی 

بيشــتری داشــته باشــد؛
• فرصت های اقتصادی برای استراليا وجود دارد؛
• شبکه اقدام مصرف کننده و ارتباطات استراليا.

ــت  ــتراليا: "کميســيون رقاب ــده اس ــات ارتباطــی مصرف کنن ــبکه اقدام     ش
و مصر ف کننــده اســتراليا نگــران تأثيــر نامتناســبی اســت کــه کلاهبــرداری 
و ســاير جرايــم اينترنتــی بــر مصرف کننــدگان آســيب پذير بــر جــای 
می گــذارد؛ ماننــد افــرادی کــه در اســتفاده از اينترنــت مهــارت لازم را ندارنــد، 

افــراد مســن و افــرادی کــه آشــنايی کمتــری بــا زبــان انگليســی دارنــد."
     شــبکه خدمــات چنــد مليتــی »اکســنچر«: "همــان طــور کــه در مقولــه 
ــن  ــا همچني ــود دارد، م ــای آســيب پذيری وج ــی جمعيت ه بهداشــت عموم
شــاهد اهــداف آســيب پذير در حــوزه حمــلات امنيــت ســايبری نيز هســتيم."
     شــرکت اســتراليايی ارتباطــات از راه دور »اپتــوس«: "دولــت بايــد مســئول 
ــات  ــای خدم ــد، و اپراتوره ــاط از راه دور باش ــای ارتب ــان از اپراتوره اطمين
ــرای حفاظــت از شــبکه ها و خدمــات انجــام  ــز اقدامــات لازم را ب ــی ني حيات

می دهنــد."

40



هیئتمشاورهصنعتما
21( وزيــر کشــور همچنيــن هيئــت مشــاوره صنعــت را بــرای ارائــه مشــاوره 
ــت ســايبری 2020  ــت از توســعه اســتراتژی امني اســتراتژيک جهــت حماي

اســتراليا ايجــاد کــرد. اعضــای هيئــت:
• آقای اندرو پن، مديرعامل شرکت »تلسترا«

• خانم کرستجن نيلسن، وزير امنيت داخلی پيشين آمريکا
• آقای رابرت منسفيلد، مدير »ووکس گروپ«

• خانم رابين دنهلم، مدير شرکت »تسلا«
• آقای کريس ديبل، مدير اجرايی »نورث روپ گرومن استراليا«

• آقای درن کين، مدير ارشد امنيت شرکت »ان بی ان«

22( ايــن هيئــت بيــن نوامبــر 2019 و ژوئيــه 2020، ســيزده بــار جلســه 
ــر اســاس  ــن پنــل ب ــود. اي ــر کشــور ب ــا وزي ــدار ب داشــت کــه شــامل دي
مضاميــن اصلــی بازخــورد مطــرح شــده در طــی رونــد مشــاوره عمومــی، 
حــدود 12 مشــکل اصلــی را بيــان کــرد. گــزارش نهايــی توصيه هايــی را 

در 7 حــوزه اصلــی ارائــه کــرده کــه بــه آدرس
homeaffairs.gov.au/cybersecurity در دسترس است.

23( مطابــق بــا توصيه هــای هيئت، اين اســتراتژی ســعی دارد تــا نقش ها و 
مســئوليت های امنيــت ســايبری را بــه طور واضــح در دولت، کســب و کارها 
ــدی شــرح داده شــده اســت. ــه در بخــش بع ــد ک ــم کن ــه تنظي و جامع
ــت«  ــی صنع ــاوره دائم ــه مش ــل، »کميت ــت پن ــر موفقي ــه ب ــا تکي 24( ب
نيــز بــرای اطمينــان از نقــش مــداوم صنعــت بــرای شــکل دهی اقدامــات 

ــت. ــده اس ــکيل ش ــتراتژی تش ــن اس ــدت در اي ــدت و بلندم کوتاه م
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   انــدرو پــن، مديــر هيئــت مشــاوره صنعــت و مديــر »تلســترا«: »اگــر مــا 
همچنــان بــه ســرمايه گذاری در زمينــه دفــاع ســايبری ادامــه دهيم، اســتراليا 
بــه عنــوان يــک اقتصــاد ديجيتالــی رونــق خواهــد گرفــت. اگــر تــلاش کنيــم 
ــم،  ــت کني ــايبری محافظ ــم س ــر جراي ــود در براب ــی از خ ــور کل ــه ط ــا ب ت
کســب و کارهای مــا همچنــان رقابتــی خواهنــد بــود، از زيرســاخت های ملــی 
ــات  ــد انتخاب ــه فراين ــا از جمل ــای م ــت نهاده ــود، امني ــت می ش ــا محافظ م
دموکراتيــک مــا، کــه در ســاير قســمت ها مــورد سوءاســتفاده ســايبری قــرار  
ــا  ــتراليايی ها ارتق ــاه اس ــرد و رف ــرار می گي ــت ق ــه اســت، تحــت حماي گرفت
ــه  ــرد ک ــل ک ــان حاص ــوان اطمين ــع می ت ــريع و قاط ــدام س ــا اق ــد. ب می ياب

مزايــای ايــن رونــد از هزينــه آن بيشــتر خواهــد بــود."
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ما تژی  ا ســتر ا

ــت.  ــده اس ــان داده ش ــودار 2 نش ــتراليا در نم ــت اس ــتراتژی دول 25( اس
چشــم انداز دولــت اســتراليا ايجــاد يــک جهــان آنلايــن بــا امنيــت بيشــتر 
ــه  ــت ک ــی اس ــات اساس ــا و خدم ــب و کار آن ه ــتراليايی ها، کس ــرای اس ب

همــه مــا بــه آن وابســته هســتيم.
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ــق  ــه محق ــب و کارها و جامع ــدام ادارات، کس ــا اق ــم انداز ب ــن چش 26( اي
خواهــد شــد، همــان طــور کــه در نمــودار 3 نيــز نشــان داده شــده اســت.
و  کســب و کارها  اســتراليايی ها،  از  محافظــت  اســتراليا  دولــت   •
ــت  ــا تقوي ــن تهديده ــل پيچيده تري ــم را در مقاب ــاخت های مه زيرس
خواهــد کــرد. ادارات ايالتــی، منطقــه ای و محلــی نيــز در محافظــت از 

ــد. ــش دارن ــايبری نق ــلات س ــر حم ــود در براب ــتم های خ سيس
ــد مســئوليت ايمن ســازی محصــولات و خدمــات خــود  • مشــاغل باي
ــر آســيب پذيری های ســايبری  و محافظــت از مشــتريان خــود در براب

شــناخته شــده را بــه عهــده بگيرنــد.
• جامعــه نيــز بايــد مســئوليت رفتارهــای ايمــن در فضــای آنلايــن و 

ــرد. ــده بگي ــه عه ــه را ب ــد آگاهان ــری خري تصميم گي

       نمودار 3: نقش ها و مسئوليت ها در حوزه امنيت سايبری

27( ايــن رويکــرد اســتراليا را قــادر می ســازد تــا از منابــع محــدود خــود
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ــان از  ــن اطمين ــتراليا ضم ــت اس ــد. دول ــتفاده کن ــو اس ــن نح ــه بهتري ب
انعطاف پذيــری ســايبری در اقتصــاد کشــور، بــر تهديــدات مهــم و 
پيچيده تريــن فعاليت هــای ســايبری تمرکــز خواهــد کــرد. دولــت اســتراليا 
در جلوگيــری و واکنــش در برابــر مجرمــان پيچيــده ســايبری، از جملــه از 
طريــق قابليت هــای ســايبری دفاعــی و تهاجمــی خــود، در بهتريــن ســطح 
قــرار دارد. ادارات ايالتــی و منطقــه ای نيــز بايــد اطمينــان حاصــل کننــد 
ــتند. ــيب پذير نيس ــايبری آس ــوذ س ــر نف ــا در براب ــبکه های آن ه ــه ش ک

ــت  ــی و کيفي ــئول ايمن ــه مس ــه ک ــان گون ــد هم ــب و کارها باي 28( کس
محصولاتشــان هســتند، مســئوليت افزايــش امنيــت ســايبری خــود را نيــز 
بــر عهــده بگيرنــد. دولــت اســتراليا انتظــار دارد کــه همــه کســب و کارها 
ايــن مهــم را بپذيرنــد و در وهلــه اول نيــز قانونــی را در رابطــه بــا 
زيرســاخت های حياتــی و سيســتم های دارای اهميــت ملــی معرفــی 
خواهــد کــرد. بســياری از  اقدامــات در ايــن اســتراتژی بــا ارائــه مشــاوره، 
ابزارهای عملی و ســرمايه گذاری مشــترک در نيروی کار ماهر، در راســتای 
ــال اســت. ــدی از اقتصــاد ديجيت ــرای بهره من ــه کســب و کارها ب کمــک ب
29( جامعــه هميشــه نقشــی در حــوزه امنيــت ســايبری بــر عهــده خواهد 
ــای  ــن تلاش ه ــب و کارها بهتري ــه ادارات و کس ــم اينک ــی رغ ــت. عل داش
ــه از  ــه چگون ــد ک ــد بدانن ــتراليايی ها باي ــانند، اس ــر برس ــه ثم ــود را ب خ
خــود در برابــر تهديــدات ســايبری محافظــت کننــد. ايــن اســتراتژی بــا 
ــه رفتارهــای ايمــن در فضــای  تمرکــزی ويــژه آگاهــی جامعــه نســبت ب
ــان  ــات پشــتيبانی از قرباني ــه خدم ــش داده، دسترســی ب ــن را افزاي آنلاي
ــای  ــر در خريده ــری بهت ــرای تصميم گي ــات لازم ب ــا داده و اطلاع را ارتق

ــد. ــرار می ده ــتراليايی ق ــام شــهروندان اس ــار تم ــی را در اختي اينترنت

47



30( تمــام بخش هــای مربــوط بــه دولــت، کســب و کار و جامعــه در اجــرای 
ايــن اســتراتژی نقشــی بــر عهــده دارنــد. اگرچــه ايــن اســتراتژی ابتــکار 
عمــل دولــت اســتراليا اســت، امــا دولــت اســتراليا نقــش اساســی ادارات 
ايالتــی و منطقــه ای، کســب و کارها، دانشــگاه ها، شــرکای بين المللــی 
و جامعــه در درک چشــم انداز ايجــاد دنيــای آنلايــن امن تــر بــرای 
ــه آن  ــا ب ــه م ــه هم ــی ک ــات اساس ــب و کارها و خدم ــتراليايی ها، کس اس
ــه رســميت می شناســد. اجــرای موفقيت آميــز ايــن  وابســته هســتيم را ب
ــردی و مشــارکتی ادارات،  ــات ف ــا و اقدام ــه تلاش ه اســتراتژی وابســته ب

ــت. ــه اس ــب و کارها و جامع کس
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ما پاسخ 

اقداماتاداراتدولتی
     گــروه صنعتــی »ای آی گــروپ«: »دولــت نقــش مهــم رهبــری را بــر عهده 
دارد کــه شــامل کمــک بــه ســازمان ها و جامعــه بــرای کســب آگاهــی کامــل 

در فضای ســايبری اســت.«
31( دولــت اســتراليا در حــال ســرمايه گذاری بــر روی توانايی هــای خــود 
بــرای واکنــش در برابــر تهديدهــای رو به رشــد پيش روی امنيت ســايبری 
اســت. تاريــخ 30 ژوئن 2020، دولت اســتراليا بســته 1/35 ميليــارد دلاری 
آگاهــی موقعيتــی و پاســخگويی بــه وضعيــت ســايبری1 را تصويــب کــرد. 
بســته آگاهــی موقعيتــی و پاســخ گويی بــه وضعيــت ســايبری اطمينــان 
ــه  ــتراليا، ب ــی اس ــيگنال های ديجيتال ــه اداره س ــرد ک ــد ک ــل خواه حاص
عنــوان آژانــس عملياتــی امنيــت ســايبری اســتراليا، می توانــد تهديــدات 
ســايبری بيشــتری را شناســايی کنــد، فعاليــت بيشــتر مجرمــان ســايبری 
خارجــی را مختــل کنــد، بــا صنعــت و دولــت مشــارکت بيشــتری برقــرار 
کنــد و از شــهروندان بيشــتر اســتراليايی محافظــت کنــد. ايــن بخــش بــه 
ــرای  طــور مفصــل مجموعــه کاملــی از ابزارهايــی کــه دولــت اســتراليا ب
 ـاز اقدامــات مقابلــه بــا تهديــدات امنيــت ســايبری اســتفاده خواهــد کــرد 
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ــدی شــده  ــا قانونگــذاری و قابليت هــای طبقه بن ــه و همــکاری ت داوطلبان
ــد. ــح می ده ـ را توضي

همکاریباکسبوکارها
32( دولــت اســتراليا نقــش بســيار مهمــی در امنيــت ســايبری دارد. ايــن 
مــورد بــه تنهايــی نمی توانــد از فضــای ســايبری بــه طــور کلــی محافظــت 
کنــد؛ بــا ايــن حــال، محيطــی را ايجــاد می کنــد کــه هــر کــس می دانــد 
چــه نقشــی را بايــد ايفــا کنــد و »قوانيــن مســير« چيســت. در صــورت 
ــه کســب و کارها و  ــر ب ــن ام ــرد. اي ــز قانونگــذاری صــورت می گي ــزوم ني ل
جامعــه امــکان می دهــد تــا از انعطاف پذيــری بيشــتری در زمينــه امنيــت 
ســايبری ملــی برخــوردار شــوند و اســتراليا بتوانــد از فرصت هــای روزافزون 

اقتصــاد ديجيتالــی بهره منــد شــود.
ــت  ــرای امني ــت هايی ب ــاد سياس ــر ايج ــلاوه ب ــتراليا ع ــت اس 33( دول
ــه از  ــاع فعالان ــی در دف ــش مهم ــن، نق ــای آنلاي ــتراليا در فض ــتر اس بيش
ــده  ــر عه ــايبری ب ــده س ــرب و پيچي ــای مخ ــر فعاليت ه ــتراليا در براب اس
دارد. دولــت اســتراليا بــرای دســتيابی بــه ايــن هــدف، تلاش هــای امنيتــی 
ســايبری خــود را در بخش هايــی کــه بيشــترين تأثيــر را خواهــد داشــت، 
ــن  ــر تعيي ــز ب ــدت، تمرک ــرای کوتاه م ــرد. نخســت ب ــد ک ــز خواه متمرک
ــت  ــتم های دارای اهمي ــی و سيس ــاخت های حيات ــرای زيرس ــارات ب انتظ
ــات کســب و کارها«( اســت.  ــات بيشــتر در بخــش »اقدام ــا جزئي ــی )ب مل
ــرای مديريــت  ــد اطمينــان حاصــل می شــود کــه اســتراليا ب ــن رون در اي
تهديدهايــی بــا بالاتريــن پيامدهــا، از سياســت ها و قابليت هــای مناســبی 
ــرای  ــات اساســی کــه همــه اســتراليايی ها ب ــا از خدم برخــوردار اســت ت

ــود. ــت ش ــته اند، محافظ ــه آن وابس ــی ب زندگ
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34( اگرچــه اســتراليا در جلوگيــری از وقــوع يــک حادثــه فاجعه بــار امنيت 
ســايبری خــوش شــانس بــوده اســت، امــا مــا در برابــر حمــلات ســايبری 
ــه شــده اســت، آســيب پذير هســتيم.  ــان تجرب ــاط جه ــاير نق ــه در س ک
حمايــت از تــداوم خدمــات ضــروری در برابــر حمــلات مخــل يــا پيچيــده 
وظيفــه اساســی دولــت اســت. قطعــی خدمــات ضــروری ماننــد بــرق، آب 
ــر  ــی را در سراســر اســتراليا فرات ــد تأثيــرات مخرب ــا حمل و نقــل می توان ي
از تجــارت مــورد هــدف داشــته باشــد. اگرچــه بــرای بــالا بــردن وضعيــت 
کلــی امنيــت زيرســاخت های حياتــی می تــوان کارهــای بيشــتری انجــام 
ــی از  ــروری«(، برخ ــات ض ــن خدم ــش »تأمي ــه بخ ــود ب ــوع ش داد )رج
کشــورها يــا فعــالان تحــت حمايــت دولت هــای کشــورهای خارجــی چنان 
پيشــرفته هســتند کــه حملــه آن هــا ممکــن اســت فراتــر از توانايــی مالک 
شــبکه مــورد هــدف، صــرف نظــر از انــدازه، تخصــص و تــلاش آن باشــد.

35( دولــت اســتراليا بايــد آمــاده باشــد تــا در صــورت نيــاز بــه 
ــراری،  ــرايط اضط ــژه در ش ــه وي ــود، ب ــرد خ ــه ف ــر ب ــای منحص توانايی ه
در جهــت منافــع ملــی اقــدام کنــد. دولــت اســتراليا از طريــق مشــورت 
بــا صاحبــان زيرســاخت ها و اپراتورهــای حياتــی، متناســب بــا پيامدهــای 
ــراه  ــدی را هم ــارات جدي ــار، اختي ــده و فاجعه ب ــايبری پيچي ــه س حمل
ســازوکارهای دفاعــی و نظارتــی مناســب ايجــاد خواهــد کــرد. دولــت بــا 
ــه طــور  ــد ب ايــن اختيــارات اطمينــان حاصــل خواهــد کــرد کــه می توان
فعــال از شــبکه ها دفــاع کنــد و بــه بخــش خصوصــی کمــک کنــد تــا در 
ــه شــرايط  ــد. ماهيــت ايــن کمــک ب صــورت حملــه ســايبری بهبــود ياب
ــد شــامل مشــاوره تخصــص، کمــک مســتقيم  ــا می توان بســتگی دارد ام
ــی  ــال خراب ــر احتم ــن ام ــدی شــده باشــد. اي ــزار طبقه بن ــا اســتفاده از اب ي
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خدمات ضروری و تأثير حملات ســايبری به اســتراليايی ها را کاهش خواهد داد.
36( دولــت اســتراليا همچنيــن بــا کســب و کارها همــکاری خواهــد کــرد تا 
تغييــرات قانونــی را در نظــر بگيــرد کــه حداقــل ســطح امنيت ســايبری را 
در کل اقتصــاد تعييــن کنــد. ايــن مشــاوره گزينه هــای مختلــف اصلاحــات 

از جملــه مــوارد زيــر را در بــر مــی :
• نقــش حريــم خصوصــی، مصرف کننــده و قوانين محافظــت از داده ها؛

• وظايف مديران شرکت و ساير نهادهای تجاری؛
• تعهــدات مربــوط بــه توليدکنندگان دســتگاه های متصل بــه اينترنت.

    ايــن مشــاوره روش هــای ساده ســازی و کاهــش هزينه هــای ايجــاد 
ــد. ــی می کن ــده را بررس ــای آين ــط مبن ــل خ حداق

ــش  ــا واکن ــری و ي ــرای جلوگي ــود را ب ــت خ ــتراليا ظرفي ــت اس 37( دول
بــه فعاليت هــای مخــرب ســايبری، از جملــه در پاســخ بــه فعــالان 
پيچيــده، تقويــت خواهــد کــرد. دولــت اســتراليا از طريــق ايــن اســتراتژی، 
ــی  ــت مل ــی از موقعي ــرای آگاه ــی ب ــی مل ــون دلار در تواناي 62/3 ميلي
ســرمايه گذاری خواهــد کــرد تــا دولــت را قــادر ســازد تهديــدات ســايبری 
پيــش روی زيرســاخت های مهــم و ســاير شــبکه های دارای اولويــت 
ــا  ــه آن واکنــش نشــان دهــد. ايــن امــر ب ــالا را درک کــرده و نســبت ب ب
افزايــش گــزارش حــوادث و اطلاعــات تهديدهــا تقريبــاً در زمــان حقيقــی 
از مهم تريــن زيرســاخت ها بــه عنــوان بخشــی از الزامــات نظارتــی آينــده 
تکميــل خواهــد شــد. بــرای اســتفاده از منابــع اطلاعــات، دولــت اســتراليا 
پلتفــرم مشــترک تهديــدات را ارائــه می دهــد، بــه طــوری کــه اپراتورهــای 
مهــم زيرســاختی را قــادر می ســازد تــا اطلاعــات مربــوط بــه فعاليت هــای 
ــه  ــه دهنــدگان ب ــت و ســاير ارائ ــا دول ــه ســرعت ب مخــرب ســايبری را ب
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اشــتراک بگذارنــد و تهديدهــای پيــش رو را در صــورت بروز مســدود کنند. 
ايــن اســتراتژی 118 ميليــون دلار بــرای توســعه توانايی هــای علــوم داده 
ــرمايه گذاری 66/5  ــا س ــتراليا ب ــت اس ــرد. دول ــد ک ــرمايه گذاری خواه س
ــاخت های  ــدگان زيرس ــن تأمين کنن ــه بزرگتري ــود ب ــون دلاری خ ميلي
ــت  ــت وضعي ــت تقوي ــی آســيب پذيری ها در جه ــم اســتراليا در ارزياب مه
ــون  ــن، 20/2 ميلي ــر اي ــلاوه ب ــرد. ع ــد ک ــت ســايبری کمــک خواه امني
ــا  ــد ت ــاص می ياب ــی اختص ــرفته تحقيقات ــگاه های پيش ــه آزمايش دلار ب
بتوانيــم تهديــدات مربــوط بــه فناوری هــای زيربنايــی سيســتم های 
مهــم زيرســاختی اســتراليا را بهتــر درک کنيــم، سيســتم هايی کــه 
ــا وابســته هســتند.  ــه آن ه ــده ای ب ــه طــور فزاين ــران ب کســب و کارها و کارب
38( ايــن امــر مســتلزم مشــارکت قــوی بيــن کســب و کارها و ادارات اســت. 
بــرای حمايــت از ايــن مشــارکت، دولــت اســتراليا ســرمايه گذاری خــود را 
در بخــش امنيــت ســايبری در ســيدنی، ملبــورن، بريزبــن، پــرث و آدلايــد 
افزايــش می دهــد و خدمــات موجــود بــرای شــرکای مــا را نيــز گســترش 
می دهــد. ادامــه و گســترش فعاليــت مراکــز مشــترک امنيــت ســايبری در 
دوران مشــاوره و رايزنــی عمومــی بــه شــدت مــورد حمايــت قــرار گرفــت. 
ــتری از  ــداد بيش ــايبری تع ــت س ــه امني ــعه يافت ــترک و توس ــز مش مراک
مأمــوران خدمــات ســايبری، از جملــه از وزارت امــور داخلــی، را اســتخدام 
ــوی  ــوران حلقــه مهمــی را در ايجــاد مشــارکت های ق ــن مأم ــد. اي می کن
ــايبری  ــت س ــه امني ــی در زمين ــاوره های عمل ــتراک  گذاری مش ــه اش و ب

شــکل خواهنــد داد.
39( همــه مراکــز مشــترک امنيــت ســايبری دارای امکانــات طبقه بنــدی 
ــای ــترده تری از قابليت ه ــف گس ــای دادن طي ــرای ج ــوره ب ــد منظ چن
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مرکــز امنيــت ســايبری اســتراليا و تعامــل طبقه بنــدی شــده بــا مجريــان 
قانــون و شــرکای معتمــد هســتند. همچنيــن بــا ايجــاد تيم هــای ميــان 
رشــته ای از متخصصــان کــه می تواننــد تخصــص عملياتــی و فنــی 
ــز  ــی ني ــداد کادر فن ــه تع ــد، ب ــه دهن بيشــتری را در سراســر کشــور ارائ
ــزوده خواهــد شــد. مرکــز امنيــت ســايبری اســتراليا مکمــل فعاليــت  اف

ــود. ــد ب ــی خواه ــد و حيات ــال رش ــی در ح ــب و کارهای خصوص کس
40( اگرچــه مبحــث امنيــت ســايبری در درجــه اول مســئوليت بخــش 
آمــوزش عالــی اســت، دولــت اســتراليا نيــز 1/6 ميليــون دلار بــرای افزايش 
ــه  ــد. ب ــرمايه گذاری می کن ــتراليا س ــگاه های اس ــايبری دانش ــت س امني
ايــن ترتيــب، بودجــه شــبکه اشــتراک اطلاعــات، مدل ســازی تهديــد در 
ــع  ــود. مجم ــم می ش ــايبری فراه ــت س ــی امني ــع مل ــش و مجم کل بخ
ــار تشــکيل می شــود.  ــی امنيــت ســايبری اســتراليا هــر ســال ســه ب مل
ــه  ــده از برنام ــدات آين ــر تهدي ــگاه ها در براب ــی دانش ــاع جمع ــت دف تقوي
ــت اســتراليا از کاری کــه  ــد. دول مهارت هــای ســايبری پشــتيبانی می کن
شــبکه تحقيقــات دانشــگاهی اســتراليا1 بــرای اشــتراک اطلاعــات تهديــد 

ــد. ــتقبال می کن ــد، اس ــام می ده ــی انج ــوزش عال ــش آم در بخ
41( دولــت اســتراليا از طريــق همــکاری نزديــک بــا کســب و کارها 
ــرای  ــود را ب ــدات، خ ــه تهدي ــش ب ــای واکن ــردن فراينده ــی ک ــا عمل و ب
پاســخ گويی بــه حــوادث ســايبری آمــاده خواهــد کــرد. برنامــه تمرينــی 
ــايبری،  ــت س ــترک امني ــز مش ــارت مراک ــت نظ ــايبری، تح ــت س امني
اطمينــان خواهــد داد کــه کســب و کارها و ادارات اســتراليا زودتــر از موعــد 
فراينــد واکنــش بــه حــوادث ســايبری را تمريــن کــرده و هميشــه آمادگی 
ــد.  ــت می کنن ــشِ رو تقوي ــات پي ــا اتفاق ــه ب ــود را در مواجه ــت خ و مقاوم
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1.  AFP

دولــت اســتراليا بــا همــکاری ادارات ايالتــی و منطقــه ای، کســب و کارهای 
موجــود در دفترچــه راهنمــای پاســخ گويی به حــوادث را بــه طــور رســمی 
ــايبری«  ــوادث س ــت ح ــات مديري ــه »تنظيم ــه ب ــرده، ک ــايی ک شناس
ــای  ــام بخش ه ــه تم ــد ک ــان می ده ــد اطمين ــن رون ــت. اي ــروف اس مع
ــا و مســئوليت های مشــخصی  ــور واضــح نقش ه ــه ط ــتراليا ب ــه اس جامع
ــوارد  ــا م ــه ســايبری ي ــروز حادث ــد و آگاه هســتند کــه در صــورت ب دارن

اضطــراری چــه بايــد بکننــد.

بازخواستمجرماناینترنتی
42( مقابلــه بــا جــرم بــه همــان انــدازه کــه در دنيــای فيزيکــی اهميــت 
ــا  ــای دني ــر ج ــان از ه ــت. مجرم ــم اس ــز مه ــن ني ــای آنلاي دارد، در دني
می تواننــد بــا ســهولت و در مقيــاس بــزرگ از اينترنــت بــرای صدمــه زدن 
بــه اســتراليايی ها اســتفاده کننــد. آژانس هــای اجــرای قانــون در سراســر 
اســتراليا بــرای پاســخ گويی بــه مجرمــان ســايبری و جلوگيــری از جرايــم 
ــت  ــه موفقي ــتناد ب ــا اس ــد. ب ــکاری کنن ــر هم ــا يکديگ ــد ب ــايبری، باي س
ــن اســتراتژی  ــا تروريســم و اســتثمار کــودکان، اي ــه ب رويکردهــای مقابل
همچنيــن همکاری هــای بيشــتر در سراســر اســتراليا و بــا شــرکای 
بين المللــی را تشــويق می کنــد. دولــت اســتراليا بــا ادارات ايالتــی و 
منطقــه ای همــکاری خواهــد کــرد تــا تلاش هــای مــا را در اولويــت قــرار 
ــت  ــد. دول ــر مجهــز کن ــه قابليت هــای ايجــاد تغيي دهــد و آژانس هــا را ب
اســتراليا همچنيــن بــا ســرمايه گذاری 89/9 ميليــون دلاری توانايــی 
ــی  ــان اينترنت ــب مجرم ــق و تعقي ــتراليا1 را در تحقي ــدرال اس ــس ف پلي
تقويــت خواهــد کــرد. ايــن ســرمايه گذاری پليــس فــدرال اســتراليا را قــادر 
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می ســازد تــا تيم هــای توســعه هــدف را بــا شــرکای خــود ايجــاد کــرده، 
توانايی هــای فنــی ســايبری را ايجــاد کــرده و ظرفيــت عملياتــی را افزايش 
ــل  ــه و تحلي ــا و تجزي ــز تراکنش ه ــی مرک ــات مال ــد. تخصــص اطلاع ده
تراکنش هــای اســتراليا بــرای هــدف قــرار دادن ســود مجرمــان اينترنتــی 
مــورد اســتفاده قــرار خواهــد گرفــت. دولــت اســتراليا بــا تکيــه بــر توانايــی 
ــا مجرمــان ســايبری خارجــی ســال 2019، همچنيــن توانايــی  مقابلــه ب
ــم  ــالان جراي ــا فع ــه ب ــرای مقابل ــايبری را ب ــت س ــترک امني ــز مش مراک

اينترنتــی در خــارج از کشــور گســترش خواهــد داد.
ــاری و  ــای تج ــت از داده ه ــرای محافظ ــم ب ــی مه ــگاری روش 43( رمزن
مصرف کننــده اســت، امــا اســتفاده روزافــزون از وب تاريــک و فناوری هــای 
ــناس  ــن ناش ــای آنلاي ــد در فض ــازه می ده ــراد اج ــه اف ــه ب ــگاری ک رمزن
بماننــد، توانايــی ســازمان های اجــرای قانــون در محافظــت از جامعــه مــا را 
ــادر می ســازد  ــان ســايبری را ق ــک مجرم ــش می کشــد. وب تاري ــه چال ب
ــت  ــرده، هوي ــج ک ــودکان را تروي ــتفاده جنســی ک ــتثمار و سوءاس ــا اس ت
ســرقت شــده را بــه تجــارت گذاشــته، مــواد مخــدر قاچــاق و ســلاح گــرم 
را پخــش کــرده و حمــلات تروريســتی را طراحــی کننــد. ايــن پلتفرم هــا 
ارتــکاب جرايــم جــدی را بيــش از پيــش آســان و آســان تر کــرده اســت. 
قانــون اصــلاح ارتباطــات و ســاير قوانيــن کــه در ســال 2018 ارائــه شــد، 
بــه آژانس هــای اجــرای قانــون و امنيــت اســتراليا در همــکاری بــا صنعــت 
و مقابلــه بــا تهديــدات جنايــی و تروريســتی آنلايــن کمــک کــرده اســت. 
دولــت اســتراليا از طريــق ايــن اســتراتژی اطمينــان حاصــل خواهــد کــرد 
کــه آژانس هــای اجــرای قانــون از اختيــارات قانونــی و توانايی هــای فنــی 
ــی  ــای جناي ــلال و شکســت بهره برداری ه ــری، اخت ــرای جلوگي مناســبی ب
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از فناوری ها و وب تاريک برخوردار هستند.

شناساییتهدیدها
شناســايی  بــرای  اســتراليا  در  قانــون  اجــرای  ســازمان های   )44
تهديدهــای جديــد، پيــش از آســيب بــه اســتراليايی ها، و همچنيــن بــرای 
ــتند.  ــرو هس ــداوم روب ــی م ــا چالش ــاوری ب ــولات فن ــه تح ــخ گويی ب پاس
اداره ســيگنال های اســتراليا 500 پرســنل اطلاعاتــی و امنيتــی ســايبری 
ديگــر را بــا هزينــه 469/7 ميليــون دلار طــی 10 ســال اســتخدام خواهــد 
ــی  ــی بخش ــه تواناي ــون دلار در زمين ــتراليا 385/4 ميلي ــت اس ــرد. دول ک
ــن  ــرد. اي ــد ک ــرمايه گذاری خواه ــی س ــای اطلاعات ــش قابليت ه و افزاي
ــه مجرمــان اينترنتــی و فعــالان مخــرب،  ــر واکنــش ب اقدامــات، عــلاوه ب
ــعه  ــی توس ــر جهان ــتراليا رهب ــه اس ــرد ک ــد ک ــل خواه ــان حاص اطمين
رويکردهــای جديــد و نوآورانــه اســت، بــه طــوری کــه همــه اســتراليايی ها 
قــادر خواهنــد بــود بــا اطمينــان از فناوری هــای جديــد اســتفاده کننــد و 

ــد. ــای اقتصــاد ديجيتــال بهــره ببرن از مزاي

سیستمهایدولتی
45( ادارات نيــز مســئوليت دارنــد کــه بــر اســاس الگــو مديريــت کننــد. 
ارائــه بيشــتر خدمــات دولتــی بــه صــورت آنلايــن زندگــی اســتراليايی ها 
ــته  ــان داش ــد اطمين ــهروندان باي ــال، ش ــن ح ــا اي ــد. ب ــان می کن را آس
باشــند کــه داده هــای آن هــا امنيــت دارد، کــه ايــن امــر بــر تأميــن امنيــت 
ــی  ــن اســتراتژی در طولان سيســتم ها و داده هــای دولتــی تأکيــد دارد. اي
مــدت دولــت اســتراليا را بــر آن مــی دارد تــا دفــاع از شــبکه های بخــش 
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ــت و  ــت نخســت، متمرکــز کــردن مديري ــد. اولوي ــت کن عمومــی را تقوي
ــز  ــن مراک ــر گرفت ــه در نظ ــبکه ها، از جمل ــادی از ش ــداد زي ــرد تع عملک
ــوند.  ــتراليا اداره می ش ــی اس ــای دولت ــط آژانس ه ــه توس ــت ک ــن اس ام
ــد تعــداد اهــداف در دســترس فعــالان  متمرکــز کــردن مديريــت می توان
مخــرب، ماننــد کشــورها يــا فعــالان مــورد حمايــت آن هــا را کاهــش دهــد 
و بــه دولــت اســتراليا اجــازه دهــد ســرمايه گذاری امنيــت ســايبری خــود 
را روی تعــداد کمــی از شــبکه های امن تــر متمرکــز کنــد. مــدل متمرکــز 
بــرای ترويــج نــوآوری و ســرعت در کنــار توســعه اقتصــاد طراحــی خواهــد 

شــد.
ــت  ــر دول ــايبری در سراس ــت س ــتم های امني ــازی سيس 46( متمرکزس
ــت  ــت امني ــرای تقوي ــتراليا ب ــت اس ــای دول ــت آژانس ه ــراه فعالي هم
ســايبری آن هــا و اجــرای اســتراتژی های هشــت گانه مرکــز امنيــت 
ــاوره و  ــا مش ــد ب ــن فراين ــد. اي ــد ش ــل خواه ــتراليا تکمي ــايبری اس س
راهنمايی هــای مربــوط بــه امنيــت ســايبری فنــی مرکــز امنيــت ســايبری 
اســتراليا پشــتيبانی خواهــد شــد. رويکــرد ارتقــای سيســتم های دولتــی 
در جهــت کاهــش ريســک آســيب و کمــک بــه جلوگيــری از متداول تريــن 
ــت.  ــده اس ــی ش ــايبری طراح ــان س ــتفاده مجرم ــورد اس ــای م تکنيک ه
آژانس هــای دولتــی اســتراليا همچنيــن تمرکــز جديــدی بــر سياســت ها 
و روش هــای مديريــت ريســک امنيــت ســايبری خواهنــد داشــت. بندهای 
ــت  ــات دول ــاوری اطلاع ــای فن ــايبری در قرارداده ــت س ــتاندارد امني اس

اســتراليا گنجانــده خواهــد شــد.
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ارتباطمیانجرایمسایبریوسرقتهویت
    بسـياری از تهديـدات سـايبری بـه دليـل فعاليـت مجرمانـی اسـت کـه بـا 
اسـتفاده از اطلاعـات هويتـی جعلـی يـا سـرقت شـده، هويـت خـود را پنهان 
می کننـد. اطلاعـات شـخصی سـرقت شـده از شـهروندان بی خبر اسـتراليايی 
بـه طـور گسـترده ای در بازارهـای وب تاريـک در دسـترس اسـت و مجرمانی 
کـه قصـد کلاهبـرداری يـا تسـهيل اقدامـات غيرقانونـی را دارنـد، آن هـا را در 
مقياسـی بسـيار بزرگ خريـداری می کنند و می فروشـند. برای مثـال، مجرمان با 
اسـتفاده از هويت هـای مسـروقه پـول را از حسـاب های بانکی برداشـت می کنند، 
وام می گيرنـد، درخواسـت کارت هـای اعتبـاری می دهند، يـا مزايای دولتـی را به 

نـام شـخصی ديگر مطالبـه می کنند.

ارتقایامنیتسایبریباهویتهایدیجیتالیقابلاعتماد
47( بــرای کمــک بــه محافظــت از اســتراليايی ها در برابــر جرايــم 
هويتــی، برنامــه هويــت ديجيتــال دولــت اســتراليا بــه مــردم ايــن امــکان 
 ،myGovID ــد ــر، مانن ــال معتب ــت ديجيت ــار هوي ــا از اعتب ــد ت را می ده
ــش  ــی و بخ ــازمان های دولت ــن س ــات آنلاي ــه خدم ــی ب ــرای دسترس ب
ــرادی  ــه اف ــا اطمينــان بيشــتر ســازمان ها ب خصوصــی اســتفاده کننــد. ب
کــه بــه صــورت آنلايــن بــا آن هــا ســر و کار دارنــد، دسترســی بــه خدمــات 

ــد. ــد ش ــر خواه ــان تر و ايمن ت ــتراليايی ها آس ــرای اس ــن ب آنلاي
48( بــا اســتفاده از شناســنامه های معتبــر هويــت ديجيتــال بــرای 
دسترســی بــه چنديــن ســرويس آنلايــن  افــراد نيــازی بــه تأييــد مجــدد 
هويــت خــود يــا حفــظ چنديــن رمــز عبــور نخواهنــد داشــت. ايــن رونــد 
ــه دهنــدگان خدمــات آنلايــن ــا ارائ ميــزان اطلاعــات شــخصی کــه بايــد ب
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ــری از  ــه جلوگي ــد و ب ــش می ده ــود را کاه ــته ش ــتراک گذاش ــه اش ب
ــد. ــک می کن ــی کم ــم اينترنت ــکال جراي ــاير اش ــت و س ــرقت هوي س

ــه ســوابق هويتــی دولتــی  ــا توجــه ب ــد ب ــی باي 49( هويت هــای ديجيتال
ــه  ــنادی ک ــنامه، و اس ــی و شناس ــه رانندگ ــه، گواهينام ــد گذرنام مانن
اســتراليايی ها بــرای کمــک بــه اثبــات هويــت خــود اســتفاده می کننــد، 
تأييــد شــوند. دولــت اســتراليا بــرای به روز رســانی اســتراتژی امنيــت ملــی 
هويــت در جهــت تقويــت ترتيبــات صــدور و مديريــت ايــن اســناد، حفــظ 
ضمانت هــای محرمانــه، و همچنيــن تقويــت بيشــتر نيــروی دفاعــی مــا در 
برابــر هويــت و جرايــم اينترنتــی، بــا ايالت هــا و نواحــی مختلــف همــکاری 

خواهــد کــرد.

ارتباطبینالمللی
50( در آخــر، ادارات وظيفــه دارنــد از قوانيــن بين المللــی موجــود و رفتــار 
مســئولانۀ دولــت در فضــای مجــازی حمايــت کننــد. اســتراليا بــه تشــويق 
ــت  ــا رعاي ــه ب ــن، از جمل ــئوليت پذيری آنلاي ــل در مس ــه بين المل جامع
ــی،  ــار مســئول دولت ــی و رفت ــن داخل ــی موجــود، قواني ــن بين الملل قواني
ادامــه خواهــد داد. دولــت اســتراليا اطمينــان حاصــل خواهــد کــرد کــه 
اســتراليا بــه عنــوان هدفــی نــرم ديــده نمی شــود و در صــورت صــلاح ديد 
ــی  ــای عموم ــتراليا بيانيه ه ــت اس ــد. دول ــوان می ده ــورها فراخ ــه کش ب
ــد  ــخ های هدفمن ــيعی از پاس ــف وس ــق طي ــی از طري ــا اقدامات ــود را ب خ
ــل قبــول در راســتای بيانيــۀ  ــا فعاليــت غيرقاب ــر نفــوذ ي و قاطــع در براب

ــه بازدارندگــی ســايبری مطابقــت می دهــد: اصــول اســتراليا در زمين
     مـا تـلاش می کنيـم تـا به طور فعـال از حملات سـايبری جلوگيری کنيم، 
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ــه فعاليت هــای مخــرب ســايبری کــه  ــه حداقــل برســانيم و ب آســيب ها را ب
عليــه منافــع ملــی مــا اســت، واکنــش نشــان دهيــم. مــا ضمــن ايجــاد تــوازن 
ــی  ــا قانون ــع حمــلات ســايبری می شــويم. اقدامــات م ــر ريســک، مان در براب
ــم.  ــظ کني ــم آن را حف ــا می خواهي ــه م ــت ک ــی اس ــا ارزش هاي ــق ب و مطاب
ــارکتی  ــورت مش ــه ص ــت و ب ــا باف ــق ب ــه مطاب ــب، هميش ــن؛ متناس بنابراي
خواهــد بــود. البتــه می توانيــم انتخــاب کنيــم کــه واکنشــی نشــان ندهيــم. 
51( اقدامــات دولــت اســتراليا امنيــت ســايبری کشــور را تقويــت می کنــد. 
تعهــدات و مشــارکت های قوی تــر، بهتريــن فرصــت را بــرای ايجــاد 
ــد.  ــا می ده ــه م ــده ب ــلات پيچي ــاندن حم ــل رس ــه حداق ــا ب ــلال ي اخت
تقويــت نيــروی انتظامــی و قابليت هــای اطلاعاتــی بازدارندگــی قوی تــری 
ــی  ــتم های دولت ــد. سيس ــاد می کن ــايبری ايج ــان س ــر مجرم را در براب
ــود.  ــر می ش ــد، مقاوم ت ــاد می کنن ــه آن اعتم ــتراليايی ها ب ــه اس ــه هم ک
اقدامــات مــورد نيــاز مشــاغل بــر اســاس هميــن ابتــکارات خواهــد بــود.

ــی ــهفناوریهــایحیات ــیدرزمین اســتراتژیمشــارکتبینالملل
وســایبریاســترالیا

ــال  ــی و در ح ــای فعل ــی را فناوری ه ــای حيات ــتراليا فناوری ه ــت اس     دول
توســعه تعريــف می کنــد کــه بــه شــکلی قابــل توجــه ظرفيــت ارتقــا و ايجــاد 
ريســک بــرای منافــع ملــی )رفــاه، انســجام اجتماعــی يا امنيــت ملــی( را دارد. 
فنــاوری حياتــی و فضــای ســايبری بــه طــور فزاينــده ای بــه جنبه هــای مهــم 
ــت  ــاه و امني ــا رف ــاً ب ــاوری ذات ــن فن ــود. اي ــل می ش ــل تبدي ــط بين المل رواب
ــی،  ــات بين الملل ــوق بشــر و دموکراســی، ثب ــای حق ــی، محافظــت و ارتق مل

رفــاه اقتصــاد جهانــی و توســعه پايــدار مــا در ارتبــاط اســت.
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    دولــت اســتراليا در حــال توســعۀ اســتراتژی مشــارکت بين المللی ســايبری 
و فناوری هــای حياتــی اســت.

     بــا توجــه بــه اســتراتژی بين المللــی مشــارکت ســايبری 2017، اســتراتژی 
ــی  ــی چهارچوب ــی آت ــای حيات ــايبری و فناوری ه ــارکت س ــی مش بين الملل
ــن  ــد. اي ــم می کن ــتراليا فراه ــی اس ــارکت بين الملل ــت مش ــرای هداي را ب
چهارچــوب تضميــن کننــده ايــن اســت کــه فضــای مجــازی و تکنولــوژی از 
اهــداف مــا بــرای امنيــت، ايمنــی و رفــاه اســتراليا، هنــد و اقيانوســيه و دنيــا 
حمايــت می کنــد. در جهــت انجــام ايــن کار شــرکا بايــد بــا ايجــاد ظرفيــت 
بين المللــی و مقاومــت در برابــر تهديــدات امنيــت ســايبری، جرايــم ســايبری، 
آســيب های اينترنتــی و دروغ پراکنــی از دســتيابی بــه اهــداف امنيــت 

ســايبری مــا حمايــت کننــد.
    دولــت اســتراليا تمرکــز بيشــتری بــر روی مشــارکت بين المللــیِ امنيــت 
ــی  فناوری هــای حياتــی خواهــد داشــت. ماهيــت زنجيره هــای تأميــن جهان
بــه ايــن معنــی اســت کــه اســتراليا بايــد در جهــت اطمينــان از دســتکاری 
نشــدن فناوری هــای حياتــی بــرای اهــداف مخــرب، اقدامــات مشــترکی را بــا 

ــه انجــام برســاند. کشــورهای هم عقيــده ب

همکاریباشرکایبینالمللی
ــیِ  ــه بين الملل ــه ای و جامع ــرکای منطق ــت متحــدان، ش ــت و مقاوم     امني

ــاه اســتراليا ضــروری اســت. ــی و رف ــن امنيــت مل ــرای تأمي وســيع تر ب
اســتراليا بــه حمايــت و حفــظ مکانيزم هــای بين المللــی ايجــاد ثبــات 
ــای  ــه رفتاره ــف و پاســخ ب ــت توق ــا شــرکا در جه ــه ب ــکاری داوطلبان و هم

ــود. ــد می ش ــايبری متعه ــای س ــول در فض ــل قب غيرقاب
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 اســتراليا بــه مجامعــی ماننــد ســازمان بين المللــی استانداردســازی و اتحاديــه 
ــن  ــتانداردهای بي ــع اس ــن مجام ــد. اي ــک می کن ــرات کم ــی مخاب بين الملل
ــه  ــرای هم ــر ب ــايبری امن ت ــای س ــاد فض ــه ايج ــعه داده و ب ــی را توس الملل

ــد. کشــورها کمــک می کنن
     افزايــش آگاهــی و ظرفيت ســازی به تضمين اســتفاده صلح آميــز از فناوری 
کمــک می کنــد و در نهايــت باعــث افزايــش مقاومــت جمعــی ســايبری مــا 
می شــود و در نتيجــه منافــع مســتقيمی را بــرای اســتراليا بــه همراه مــی آورد. 
ــد:  ــه کمــک نيــاز دارن ــه مــوارد ذيــل ب ــرای رســيدن ب برخــی از کشــورها ب

- بهبود امنيت زيرساخت های حياتی فناوری اطلاعات و ارتباطات؛
- توســعه مهارت هــای فنــی و قانونگــذاری مناســب، چهارچوب هــای نظارتــی 

و اســتراتژی ها بــرای انجــام مســئوليت های کشــور؛
ــات و  ــات و ارتباط ــاوری اطلاع ــت فن ــش امني ــن بخ ــاط بي ــاد ارتب - ايج

اســتفاده از آن.

ظرفیتسازیبرایهمسایگانمان
ــاد  ــت از ايج ــرای حماي ــون دلار ب ــون 60 ميلي ــا کن ــتراليا ت ــت اس     دول
ظرفيــت ســايبری در منطقــه هنــد و اقيانوســيه هزينــه کــرده اســت تــا بتواند 
فضــای مجــازی آزاد، رايــگان و امــن را بــه ارمغــان بيــاورد. ايــن کار شــامل 
ــکاری  ــون دلاری، هم ــازی 34 ميلي ــکاری مج ــاله، هم ــه هفت س ــک برنام ي
بــا دولــت، صنعــت، جامعــه مدنــی و دانشــگاهی در جهــت افزايــش مقاومــت 
مجــازی در کلِ محــدوده امــور مجــازی می شــود. برنامــه همــکاری مجــازی 
ــر فعاليت هــای مخــرب مجــازی را در  ــا تأثي ــلاش اســت ت ــز در ت اکنــون ني

دوران کوويــد ـ 19 کاهــش دهــد.
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ــون دلاری  ــاله 14 ميلي ــازی چهار س ــکاری مج ــرح هم ــه ط ــتراليا ب     اس
ــرای ارتقــای چهارچوب هــای امنيــت مجــازی  ــو ب ــه ن ــوآ گين اســتراليا ـ پاپ
پاپــوآ گينــه نــو و توانايــی فنــی و چهــار ســاله 12/7 ميليون دلاری مشــارکت 

مجــازی و فناوری هــای حياتــی اســتراليا-هند نيــز متعهــد شــده اســت.

اقداماتتجاری
     بانــک کامــن ولــث اســتراليا: »در اقتصــاد بــه هــم پيوســتۀ مــا، حملــه بــه 
يــک ســازمان می توانــد بــر مشــتريان و زنجيره هــای تأميــن تأثيــر بگــذارد.«

ــکان  ــت. ام ــم اس ــب و کارها مه ــه کس ــرای هم ــايبری ب ــت س 52( امني
دسترســی بــه اقتصــاد ديجيتالــی را فراهــم می کنــد و از ســودهايی کــه به 
ســختی بــه دســت آمــده، مالکيــت معنــوی ارزشــمند و اطلاعات حســاس 
مشــتری محافظــت می کنــد. برخــی از مشــاغل امنيــت مجــازی را نســبت 
بــه بقيــه جدی تــر تلقــی می کننــد. بــا توجــه بــه اينکــه بيشــتر داده هــا 
ــا زمانــی کــه  ــه بخــش خصوصــی تعلــق دارد، ت و شــبکه های اســتراليا ب
همــه کســب و کارها بــرای محافظــت از خــود، زنجيره هــای تأمين شــان و 

مشتری هايشــان اقدامــی نکننــد، اســتراليا امنيــت نخواهــد داشــت.

ایمنسازیخدماتضروری
ــت،  ــن حال ــتراليايی ها در بهتري ــت از اس ــرای محافظ ــن راه ب 53( بهتري
ــتراتژی،  ــن اس ــق اي ــت. از طري ــا اس ــی م ــاخت های حيات ــن زيرس تأمي
دولــت اســتراليا بــا مالــکان و اپراتورهــا همــکاری خواهــد کــرد تــا امنيــت 
مجــازی آن هــا را ارتقــا داده و بــا اســتفاده از ابــزار دفاعــی و تهاجمــی از 
ــا بازخــورد اســتراتژی در ــق ب ــن مســئله مطاب ــد. اي شــبکه ها محافظــت کن
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مورد کار مشترک برای دفاع بهتر از زيرساخت های حياتی است. 
ــا  ــی م ــه محافظــت از زيرســاخت های حيات ــاز ب ــتراليا ني ــت اس 54( دول
را جــدی گرفتــه و همــواره بــرای آن اقــدام کــرده اســت. دولــت اســتراليا 
اصلاحاتــی را در ســال 2018 بــرای مديريــت تهديــدات بخــش مخابرات و 
برخــی از امکانــات بــرق، آب، گاز و حمل و نقــل انجــام داده اســت. بــا ايــن 
حــال، فضــای تهديــد در حــال بدتــر شــدن اســت. در واکنــش بــه ايــن 
موضــوع، دولــت اســتراليا در حــال توســعه چهارچــوب نظارتــی پيشــرفته 

ــی و سيســتم های اساســی کشــور اســت. ــرای زيرســاخت های حيات ب
55( چهارچــوب پيشــرفته باعــث ارتقــای امنيــت و مقاومــت در بخش های 
ــتراک گذاری  ــه اش ــر و ب ــايی بهت ــا شناس ــراه ب ــی، هم ــاختی حيات زيرس
اطلاعــات در مــورد تهديدهــا می شــود تــا زيرســاخت های حياتــی 
ــت و  ــت ـ از مقاوم ــا دول ــت ي ــا اداره صنع ــت ي ــت مالکي ــتراليا ـ تح اس
امنيــت بيشــتری برخــوردار شــود. ايــن رويکــرد اقدامــات پيــش از حادثــه 

ــد. ــرار می ده ــت ق ــا در اولوي ــه ج را در هم
56( يــک راه حــل بــرای همــه کارســاز نيســت. ايــن چهارچــوب ضمــن 
ــه حمايت هــای  ــوط ب ــاوت بخش هــای خــاص، اهــداف مرب شناســايی تف
مجــازی، فيزيکــی، پرســنلی و زنجيــره تأميــن را در همــه بخش هــا تعديل 
می کنــد. بــه هميــن دليــل اســت کــه ايــن چهارچــوب بــر اســاس نتايــج 
ــا راهنمايــی و مشــاوره متناســب  ــر اصــول ايجــاد می شــود و ب مبتنــی ب
ــه  ــا ريســک ها و شــرايط موجــود در هــر بخــش پشــتيبانی می شــود. ب ب
ــه  هــم  پيوســتۀ بخش هــای زيرســاخت حياتــی، حتــی  دليــل ماهيــت ب
ــد  ــوند و باي ــد می ش ــرات بهره من ــن تغيي ــز از اي ــل ني ــای کام بخش ه
ــره تأميــن خــود و شــبکه ها و سيســتم های وابســته ــا در زنجي شــاهد ارتق
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به خود باشند.
ــرای  ــت، ب ــق مالکي ــن تواف ــر گرفت ــدون در نظ ــوب ب ــن چهارچ 57( اي
ــد  ــال خواه ــه اعم ــی مربوط ــاخت های حيات ــای زيرس ــکان و اپراتوره مال
ــم  ــا فراه ــکان و اپراتوره ــرای مال ــانی را ب ــرايط يکس ــن ش ــد. همچني ش
می کنــد و محيــط بــاز فعلــی ســرمايه گذاری اســتراليا را حفــظ می کنــد 
ــت را جــدی  ــه امني ــد کســب و کارهايی ک ــان ده ــه مشــاغل اطمين ــا ب ت

ــرد. ــد ک ــی نخواهن ــرر مال ــد، ض می گيرن
ــتراليا  ــرفتۀ اس ــاخت های پيش ــی زيرس ــی امنيت ــوب نظارت 58( چهارچ
ــردن  ــرآورده ک ــرای ب ــدگان زيرســاخت ب ــه دارن ــرد ک ــد ک ــن خواه تبيي
حداقــل انتظــارات مــا از امنيــت مجــازی چــه کاری بايــد انجــام دهنــد. 

ــد از:  ــا عبارتن ــن کاره اي
ــرای نهادهــای زيرســاختی  ــل اجــرا ب - تعهــد امنيتــی مطمئــن و قاب

حياتــی تعييــن شــده؛
- افزايــش تعهــدات امنيــت مجازی بــرای نهادهای بســيار مهم کشــور؛

- کمــک دولــت اســتراليا بــه مشــاغل در واکنــش بــه قابــل توجه تريــن 
حمــلات ســايبری بــه سيســتم های اســتراليايی؛

ــا کســب و کارهای در  ــرای تقويــت مشــارکت ب ــه ب - اقدامــات داوطلبان
معــرض خطــر و حمايــت از ارتقــای امنيــت يــک نهــاد.

ــۀ  ــای مصوب ــيله اصلاحيه ه ــه وس ــرفته ب ــی پيش ــوب نظارت 59( چهارچ
امنيــت زيرســاخت های حياتــی 2018 ارائــه می شــود.

محافظتاززیرساختهاوسیستمهایحیاتیکشور
ــاخت های ــت زيرس ــۀ امني ــرات و مصوب ــش مخاب ــی بخ ــات امنيت اصلاح
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حياتــی 2018 حفاظــت از اســتراليا را در برابــر تهديــدات پيــشِ روی بخــش 
ــت  ــل تقوي ــل و نق ــرق، آب، گاز و حم ــای ب ــی از دارايی ه ــرات و برخ مخاب

می کنــد.
    دولــت اســتراليا بــا اســتفاده از ايــن بنيــان، بخش هــای حياتــی ديگــری کــه 
اســتراليايی ها مبتنــی بــر آن زندگــی می کننــد را نيــز در بــر می گيــرد .  بــه عنــوان 
بخشــی از ايــن اصلاحــات، دولــت اســتراليا تعهداتــی را بــرای دارنــدگان ايــن 
امکانــات حياتــیِ زيرســاختیِ مقــرر از جملــه تعهــدات خــاص ســايبری ديگــر 

ــرد. ــد ک ــی خواه ــا معرف ــن سيســتم های م ــرای محافظــت از حياتی تري ب

کلاقتصاد:

نهادهایحیاتیزیرساختی
زيرساخت های  امنيت  درمصوبه  موجود  نهادهای  شرح: همه 

حياتی 2018 بخش های حياتی زيرساخت را تعيين کرده اند.
عناصرچهارچوب: کمک دولت )دستورها و اقدام مستقيم(

نهادهایزیرساختیحیاتیمقرر
حياتی 2018  زيرساخت های  امنيت  مصوبه  شرح:

نهادهای زيرساختی حياتی را تعيين کرده است.
عناصرچهارچوب:

تعهد امنيت قطعی؛کمک دولت)دستورها
واقدام مستقيم(

سیستمهایاساسیملی
زيرساختی  نهادهای  زيرمجموعه  شرح:

حياتی با اهميت زياد
امنيتی  تعهدات  چهارچوب: عناصر
قطعی؛  امنيت  تعهد  پيشرفته؛  مجازی 

کمک دولت )دستورها و اقدام مستقيم(
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    اصلاحــات تأييــد می کننــد کــه اگرچــه نهادهــا وظيفــه دارنــد در جهــت 
ــت  ــا دول ــد، ام ــدام کنن ــان اق ــه شدۀ ش ــات ارائ ــود و خدم ــت از خ محافظ
ــای  ــتفاده از ظرفيت ه ــدون اس ــه ب ــی ک ــت درصورت ــف اس ــتراليا موظ اس
خــاص دولتــی، مديريــت تهديدهــا يــا پيامدهــا بــرای واحدهــا بيــش از حــد 

دشــوار باشــد، در جهــت منافــع ملــی اقــدام کنــد.
60( از جهــت ديگــر کســب و کارهای کوچــک و متوســط بيشــتر در 
معــرض تهديدهــای پيــشِ روی امنيــت ســايبری هســتند. نتيجــۀ حاصــل 
ــا نشــان می دهــد کــه کســب و کارهای کوچــک و متوســط  از همفکری ه
ــه  ــی ک ــد و هنگام ــاع را ندارن ــرای دف ــارت لازم ب ــا مه ــع ي ــب مناب اغل
ــر  ــد تأثي ــد، می توان ــرار می دهن ــدف ق ــا را ه ــايبری آن ه ــان س مجرم
ــامل  ــتراتژی ش ــن اس ــند. اي ــته باش ــه ای داش ــع منطق ــر جوام ــادی ب زي
برنامــه پيونــد و محافظــت از امنيــت ســايبری 8/3 ميليــون دلاری اســت 
کــه بــا مشــاوره و پشــتيبانی از منابــع معتبــر بــه کســب و کارهای کوچــک 

ــد. ــک می کن ــط کم و متوس
ــبانه روزی را  ــتيبانی ش ــن و پش ــای آنلاي ــتراليا آموزش ه ــت اس 61( دول
بــرای کســب و کارهای کوچــک و متوســط کــه نيــاز بــه کمــک يــا مشــاور 
امنيــت ســايبری دارنــد، ارائــه می دهــد. دولــت و کســب و کارهای بــزرگ 
بــه کســب و کارهای کوچــک کمــک می کننــد تــا امنيــت ســايبری 
ــش  ــت ســايبری افزاي ــاره امني ــا داده و آگاهــی خــود را درب خــود را ارتق
ــدگان را  ــزرگ و خدمات دهن ــب و کارهای ب ــتراليا کس ــت اس ــد. دول دهن
بــه ارائــه اطلاعــات و ابزارهــای امنيــت ســايبری تشــويق می کنــد کــه بــه 
عنــوان بخشــی از »بســتۀ« خدمــات امنيتــی ماننــد آمــوزش جلوگيــری از 
تهديــدات، آمــوزش آنتــی ويــروس و آگاهــی از امنيــت ســايبری در اختيار
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کســب و کارهای کوچــک قــرار می گيــرد. ادغــام محصــولات امنيــت ســايبری 
ــه محافظــت از کســب و کارهای کوچــک و  ــه شــده ب در ســاير خدمــات ارائ
متوســط بــه بهتريــن حالــت کمــک می کنــد و ثابــت می کنــد کــه بســياری از 
کســب و کارها نمی تواننــد کارمنــدان مختــص امنيــت ســايبری را اســتخدام 
ــه  ــايت http://cyber.gov.au/ ارائ ــا در وب س ــن برنامه ه ــه اي ــد. هم کنن
شــده  اســت. بنابرايــن کســب و کارهای کوچــک و متوســط می تواننــد بــه 
ســرعت کمــک دولــت اســتراليا را دريافــت کننــد کــه بــه بهتريــن نحــو 

ــرآورده می کنــد. نيازهــای آن هــا را ب

حمایتازکسبوکارهایکوچکومتوسط
    دولــت اســتراليا حمايــت از کســب و کارهای کوچــک و متوســط را از طريــق 

تعــدادی از ابتــکارات کليــدی در اولويــت قــرار خواهد داد:
- توســعه 12/3 ميليــون دلاری خــط تلفــن اضطــراری شــبانه روزی مرکــز 
امنيــت ســايبری اســتراليا، ارائــه مشــاوره و کمــک فنــی امنيــت مجــازی 

ــد. ــش می ده را افزاي
- برنامــه پيونــد و محافظــت از امنيــت مجــازی 8/3 ميليــون دلاری 
ســازمان های مــورد اعتمــاد را بــرای بــالا بــردن امنيــت ســايبری 
کســب و کارهای کوچــک و متوســط در منطقه محلی خود مجهز می ســازد.

- اســتقرار کارمنــدان کمک رســان در مراکــز مشــترک امنيــت مجــازی از 
کســب و کارهای کوچــک و متوســط پشــتيبانی می کنــد.

ــع از آن  ــد، مان ــری از تهدي ــوژی جلوگي ــترش تکنول ــتيبانی از گس - پش
خواهــد شــد کــه تهديــدات مجــازی مخــرب شــناخته شــده بــه مشــتريان 

و مشــاغل اســتراليايی آســيب برســاند.
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- راهنمــای امنيــت ســايبری کســب و کارهای کوچــک و متوســطِ مرکــز 
ــر  ــا محافظــت در براب امنيــت ســايبری اســتراليا، مشــاوره ای متناســب ب

ــد. ــه می ده ــازی را ارائ ــت مج ــوادث امني ــن ح رايج تري
- راهنماهــای گام بــه گام و ســريع مرکــز امنيــت ســايبری اســتراليا 
ــار  ــری در اختي ــی بص ــايل آموزش ــک وس ــا کم ــی را ب ــای عمل آموزش ه
را کــه کســب و کارهای کوچــک  اقدامــات مختصــری  و  می گذارنــد 
ــه  ــد را ارائ ــام دهن ــود انج ــت از خ ــرای محافظ ــد ب ــط می توانن و متوس

می دهــد.
- برنامــه مرکــز امنيــت ســايبری اســتراليا Stay Smart Online بهتريــن 
ــد و کســب و کارها  ــج می ده ــت ســايبری را تروي ــه امني مشــاوره در زمين

را بــه محافظــت آنلايــن از خــود ترغيــب می کنــد.
- ابزارهــای منتشــر شــده در cyber.gov.au بــه کســب و کارهای کوچــک 
ــازی را در  ــت مج ــورد امني ــی در م ــا آگاه ــد ت و متوســط کمــک می کن

بيــن کارکنــان خــود افزايــش دهنــد.
ــايت  ــی در وب س ــازی اختصاص ــت مج ــن امني ــی آنلاي ــه آموزش - برنام
cyber.gov.au بــه تقويــت مهــارت کســب و کارهای کوچــک و متوســط و 

کارمنــدان کمــک خواهــد کــرد.
ــان  ــرای مجرم ــلال ب ــاد اخت ــايی و ايج ــی شناس ــون، تواناي ــرای قان - اج
ســايبری کــه کســب و کارهای اســتراليايی را هــدف قــرار می دهنــد، 

ــد داد. ــعه خواه توس
     مايکروســافت: »امــروزه حمــلات فزاينــده ســايبری مجرمــان پيشــرفته، 
ــی  ــا نانواي ــه ت ــزرگ گرفت ــرکت های ب ــازمان ها، از ش ــای س ــام بخش ه تم
ــات لازم  ــد اقدام ــدازه باي ــر ان ــازمان ها در ه ــد. س ــد می کن ــی را تهدي محل
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برای محدود کردن خطرات ناشی از اين تهديدها را انجام دهند.«
62( کســب و کارهای خــاص می تواننــد بــا مســدود کــردن خــودکار محتــوای 
مخــربِ شــناخته شــده، ميــزان تهديــدات وارد شــده را کاهش دهنــد. اين راه 
ــری ســريع از اســتراليايی ها و کســب و کارهای  ــردازش و نتيجه گي ــا پ حــل ب
اســتراليايی محافظــت می کنــد . در طــول دوره ايــن اســتراتژی، دولت اســتراليا 
از کســب و کارها بــرای حمايــت از فنــاوری جلوگيــری از تهديــدات، پشــتيبانی 
خواهــد کــرد کــه می توانــد بــه طــور خــودکار از شــهروندان و کســب و کارها 
در برابــر بدافزارهــا و تروجان هــا محافظــت کنــد. دولــت اســتراليا همچنيــن 
بررســی خواهــد کــرد کــه چگونــه می توانــد بــه خدمات دهنــد گان مخابــرات 
کــه ايــن فنــاوری را ارائــه می دهنــد، خدمــات قانونــی و هــر کمــک ديگــری 
ارائــه دهــد. بــه عنــوان بخشــی از ايــن ابتــکار، دولــت اســتراليا 12/5 ميليــون 
دلار بــرای مرکــز امنيــت ســايبری ســرمايه گذاری خواهــد کــرد تــا اطلاعــات 
مربــوط بــه وب ســايت های مخــرب شــناخته شــده، بدافزارهــا، کمپين هــای 
فيشــينگ و کلاهبــرداران آنلايــن را بــه بزرگتريــن خدمات دهنــدگان 
ــا توانايــی خدمات دهنــدگان در جلوگيــری  ــرات اســتراليا ارائــه دهــد ت مخاب
از تهديــدات را بــه طــور گســترده افزايــش دهــد. ايــن بودجــه از مشــارکت 
صنعتــی، پژوهــش و توســعه توانايی هــای جديــد بــرای شناســايی و جلوگيری 
از تهديدهــا در مقياســی وســيع پشــتيبانی کــرده و حجــم تهديــدات مجــازی 
ــا  ــا آن ه ــش داده ت ــد، کاه ــرار می ده ــر ق ــت تأثي ــتراليايی ها را تح ــه اس ک

بتواننــد بــر اداره کســب و کارها و اقتصــاد خــود تمرکــز کننــد.

ابتکار»کلینرپایپز«
     در مــاه مــه ســال 2020، تلســترا اختــراع خــود را بــا عنوان »کلينــر پايپز« 

73



معرفــی کــرد. ايــن اختــراع فيلترينــگ ســامانه نــام دامنــه »تلســترا« را ارتقــا 
می دهــد تــا ارتبــاط ميليون هــا بدافــزار را بــه طــور خــودکار مســدود کنــد؛ 
ــا از زيرســاخت های »تلســترا« عبــور  چراکــه هــر هفتــه تــلاش می کننــد ت
ــدود  ــه در مس ــرح را از جمل ــن ط ــاه اي ــدت 12 م ــه م ــترا« ب ــد. »تلس کنن
کــردن نفــوذ و کنتــرل بات نت هــا و بدافزارهــا و توقــف دانلــود تروجان هــای 
مديريــت از راه دور، بکدورهــا و تروجان هــای بانکــی آزمايــش کــرده اســت. 
»کلينــر پايپــز« اختراعــات مشــابه متمرکــز بــر کاهــش پيامک هــای مخــرب 
و تماس هــای کلاهبــرداری را کامــل می کنــد. در حــال حاضــر »تلســترا« از 
دسترســی ماهانــه بيــش از نيــم ميليــون مکالمــه کلاهبــرداری بــه مشــتريان 
جلوگيــری می کنــد. دولــت اســتراليا در حــال همــکاری بــا مشــاغل اســت تــا 

از اجــرای خدمــات بيشــتر بــرای اســتراليايی ها پشــتيبانی کنــد.

ایمنسازیمحصولاتوخدمات
63( اســتراليايی ها بســيار بيشــتر از قبــل بــه اينترنــت متصــل می شــوند. 
تخميــن زده می شــود کــه تــا ســال 2030 بيــش از 21 ميليــارد 
دســتگاه های اينترنــت اشــيا در ســطح جهــان بــه اينترنــت متصــل شــوند 
ــی  ــارد دســتگاه1 را پيش بين ــا بيــش از 64 ميلي ــه بيشــترين تخمين ه ک
می  کنــد. دســتگاه ها شــامل ايــن مــوارد می شــود: وســايل شــخصی ماننــد 
ســاعت های هوشــمند، يخچال هــا و ناظــران کــودک، ابزارهــای پزشــکی 
ماننــد ضربــان ســازهای قلــب و دســتگاه های اندازه گيــری گلوکــز خــون 
و دســتگاه های صنعتــی کــه بــازده کســب و کار را افزايــش می دهــد.

64( دولــت اســتراليا بــرای حمايــت از مشــاغل در انجام اقدامــات حفاظتی 
از خــود و مشــتريان، آيين نامــه کار داوطلبانــه را منتشــر می کنــد : امنيــت

1.  t5onNLioferLock (2020), The future of IoT: 10 predictions about the Internet of Things, 
available at https://us.norton.com/internetsecurity-iot- -5predictions-for-the-future-of-
iot.html; Business Insider (2020), A look at examples of IoT devices and their business 
applications in 2020, available at https://www.businessinsider.com/internet-of-things-
devices-examples?r=AU&IR=T
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ــورد  ــاغل در م ــی مش ــت آگاه ــتريان در جه ــرای مش ــيا ب ــت اش اينترن
ــه  ــتگاه های متصــل ب ــار از دس ــورد انتظ ــازی م ــت مج ــای امني ويژگی ه
ــت  ــه، اهمي ــه کار داوطلبان ــل در آيين نام ــتراليا، 13 اص ــت در اس اينترن
ــب  ــد. تصوي ــان می ده ــدگان نش ــه توليدکنن ــتريان را ب ــت از مش حماي
ــت  ــز امني ــد شــده توســط مرک ــای تولي ــا راهنم ــراه ب ــه کار هم آيين نام
ســايبری اســتراليا، بــا افزايــش تعــداد محصــولات ايمنــی موجــود بــرای 
ــات  ــزرگ خدم ــک و ب ــب و کارهای کوچ ــتراليايی ها و کس ــه اس ــد، ب خري
ــد  ــه باي ــواردی ک ــورد م ــی را در م ــتراليا اطلاعات ــت اس ــاند. دول می رس
ــد، در اختيــار  هنــگام خريــد دســتگاه های اينترنــت اشــيا در نظــر بگيرن

ــد داد. ــرار خواه مشــتريان ق
65( هماننــد کارهــای انجــام شــده در انگلســتان، دولــت اســتراليا 
ــی  ــتقلال و يکپارچگ ــفافيت و اس ــن، ش ــی ايم ــه طراح ــب ب ــرای ترغي ب
ــرای  ــن را ب ــره تأمي ــول زنجي ــت اص ــد و امني ــرمايه گذاری، خري در س
طراحــی  مشــترک  طــور  بــه  تأمين کننــدگان  و  تصميم گيرنــدگان 
ــری،  ــيوه های تصميم گي ــول را در ش ــن اص ــتراليا اي ــت اس ــد. دول می کن
حمايــت از رقابــت و تنــوع در بــازار، ايجــاد خواهــد کــرد. دولــت اســتراليا 
ــوژی و  ــا پيشــرفت تکنول ــه روز نگــه داشــتن راهنماهــا همــگام ب ــرای ب ب
تهديدهــا، همچنــان بــر ابتــکارات موجــود دولتــی کــه نــوآوری در تحقيــق 
و توســعه امنيــت ســايبری خودکفــا را فراهــم می کنــد، نظــارت کــرده و 
بــر اســاس آن هــا اقــدام می کنــد. ابتــکار »آوس ســايبر« بــرای اطمينــان 
از تجاری ســازی و ســنجش ظرفيت هــای امنيــت ســايبری کــه نيازهــای 
ــوردار اســت. ــی برخ ــت خوب ــد، از موقعي ــا را پشــتيبانی می کن کشــور م

75



ــه  ــی ک ــولات و خدمات ــورد محص ــری در م ــتريان در تصميم گي 66( مش
ــرای  ــب و کارها ب ــب کس ــی را در ترغي ــش مهم ــد، نق ــداری می کنن خري
ايجــاد امنيــت مجــازی محصولاتشــان ايفــا می کننــد. دولــت اســتراليا بــه 
ارزيابــی آگاهــی مشــتريان از اطلاعــات لازم بــرای انتخــاب آگاهانــه امنيت 
ــر  ــد داد. اگ ــه خواه ــات ادام ــولات و خدم ــد محص ــگام خري ــازی هن مج
مشــاوره و راهنمايــی داوطلبانــه ماننــد آيين نامــه کار بــرای ايجــاد تغييــر 
ــه شــود.  ــدام ديگــری در نظــر گرفت ــی نباشــد، شــايد لازم باشــد اق کاف
ــن  ــی، بهتري ــرکای بين الملل ــاغل و ش ــکاری مش ــا هم ــتراليا ب ــت اس دول
ــد  ــت مجــازی را ايجــاد می کن ــرای امني ــررات ب ــم مق ــژۀ تنظي ــروه وي گ
ــی،  ــولات ديجيتال ــازی در محص ــت مج ــود امني ــان از وج ــا اطمين ــا ب ت
ــر از  ــت بهت ــرای حماي ــی را ب ــن، گزينه هاي ــای تأمي ــات و زنجيره ه خدم
ــه از  ــارات جامع ــان دهنده انتظ ــن کار نش ــرد. اي ــر بگي ــتريان در نظ مش
ــه دليــل افزايــش  ايمنــی محصــول و خطــر گســترش آســيب پذيری ها ب

ــت. ــتگاه ها اس ــن دس ــاط بي ارتب

آموزشنیرویکارسایبریماهر
ــايبری  ــت س ــه امني ــر در زمين ــوی و متخصصــان ماه ــروی کار ق 67( ني
ــرای  ــی اســتراليا هســتند. ب ــی اقتصــاد و امنيــت ديجيتال راه گشــای اصل
حمايــت از مشــاغل در انجــام ايــن اقدامــات، ايــن اســتراتژی شــامل برنامۀ 
ــه کســب و کارها و  رشــد نيــروی کار ملــی امنيــت ســايبری اســت کــه ب
ــده  ــايبری آين ــر س ــروی کار ماه ــا ني ــرد ت ــد ک دانشــگاه ها کمــک خواه
ــت مجــازی  ــال ارتباطــی امني ــای کان ــد. رشــد مهارت ه ــوزش دهن را آم
ــا و ــان زيرســاخت ها و اپراتوره ــه صاحب تضميــن خواهــد کــرد کــه کلي
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مشــاغل مهــم دسترســی بيشــتری بــه متخصصــان ماهــر امنيــت مجــازی 
ــه درخواســت ها را داشــته  ــرای پاســخ گويی ب ــای مناســب ب ــا مهارت ه ب
باشــند. ايــن رونــد مکمــل مراحلــی اســت کــه دولــت اســتراليا پيش تــر 
برای ســرمايه گذاری در حمايت از رشــد نيروی ســايبری انجام داده اســت.
ــرد  ــرار می گي ــتراليايی هايی ق ــار اس ــری در اختي ــای بزرگت 68( فرصت ه
ــی  ــوزش تخصصــی امنيــت ســايبری در ســطح جهان ــال آم ــه دنب ــه ب ک
هســتند. صنــدوق نــوآوری مشــارکت در مهارت هــای ســايبری از برنامــه 
رشــد نيــروی کار ملــی امنيــت ســايبری بــا 26/5 ميليــون دلار پشــتيبانی 
می کنــد، کــه کســب و کارها و دانشــگاه ها را بــرای يافتــن راه هــای جديــد 
و نوآورانــه در جهــت بهبــود مهارت هــای امنيــت ســايبری بــه همــکاری 
بــا يکديگــر ترغيــب می کنــد. فعاليت هايــی کــه در صنــدوق مــورد قبــول 

ــد از: ــع می شــوند، عبارتن واق
- بورس تحصيلی؛

- دوره هــای کارآمــوزی، يا دوره های به ســبک کارآمــوزی در آموزش عالی؛
- توســعه و ارائــه دوره هــای تخصصی امنيت ســايبری برای افــراد حرفه ای؛
ــاير  ــر در س ــان حاض ــه متخصص ــک ب ــرای کم ــوزی، ب ــکارات بازآم - ابت

ــايبری؛ ــت س ــه امني ــوط ب ــای مرب ــت فعاليت ه ــته ها در جه رش
- آمــوزش يــا توســعه حرفــه ای بــرای مدرســان و مديرعامــلان از طريــق 

مشــارکت عملــی يــا مبادلــه بــا صنعــت ؛
- کارآموزی، شغل سازمانی، تبادلات تجربه کاری و کارکنان؛ 

ــت  ــات امني ــه خدم ــجويان ک ــال و دانش ــوزش ديجيت ــای آم - پلتفرم ه
ــد ؛ ــه می دهن ــايبری ارائ س

- هر ايده خلاقانه ديگری برای برآورده کردن نيازهای کسب و کارها؛
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ــا  ــت ت ــدد اس ــايبری درص ــت س ــروی کار امني ــش ني ــه افزاي 69( برنام
مهارت هــای امنيــت ســايبری را در تمــام مراحــل آمــوزش از جملــه مقطع 
مبتــدی، متوســطه و عالــی افزايــش دهــد. ايــن امــر باعــث الهام بخشــيدن 
ــا  ــه نســل بعــدی متخصصــان امنيــت ســايبری و مدرســان می شــود ت ب
امنيــت مجــازی را در کلاس هــای درس خــود بگنجاننــد. مرکــز امنيــت 
ــی، يادگيــری، مربيگــری  ســايبری اســتراليا برنامه هــای آموزشــی، مهارت
ــرای  ــی ب ــای تخصص ــه برنامه ه ــود از جمل ــازی خ ــای آماده س و برنامه ه
زنانــی کــه نقــش کمرنگ تــری در ايــن بخــش دارنــد را توســعه خواهــد 
داد. دولــت اســتراليا نيــز بــر مبنــای نمونه هــای بين المللــی، قصــد 
ــرای ايجــاد دوره هــای  ــا مشــاغل و دانشــگاه ها ب ــن روش ب ــا بهتري دارد ب
دانشــگاهی در تأميــن نيازهــای کارفرمايــان همــکاری کنــد. ايــن همکاری 
بــا در نظــر گرفتــن ايــن موضــوع کــه چگونــه امنيــت ســايبری می توانــد 
ــا  ــوم داده ه ــی و عل ــد مهندس ــته ها مانن ــاير رش ــه در س ــرای هميش ب
ــت،  ــن دول ــات بي ــت ارتباط ــرد. تقوي ــورت می پذي ــود، ص ــده ش گنجان
ــل ســرعت تحــول در  ــه دلي ــه خصــوص ب مشــاغل و بخــش آموزشــی ب
ــت ســايبری  ــادی برخــوردار اســت. امني ــت زي ــت ســايبری از اهمي امني
ــوژی  ــرا تکنول ــد، زي ــعه می ياب ــا توس ــاير حوزه ه ــريع تر از س ــيار س بس
تحــول می يابــد و مجرمــان ســايبری تاکتيک هــای خــود را متناســب بــا 

ــد. ــق می دهن آن تطبي
ــه صنعــت امنيــت ســايبری اعتمــاد  ــد ب 70( کســب و کارها و جامعــه باي
ــه بهتريــن  ــا همــکاری کســب و کارها ب ــتِ اســتراليا ب داشــته باشــند. دول
نحــو بــه ارتقــای حرفــۀ امنيــت ســايبری و اطمينــان از وجــود معيارهــای 
مشــخص رســمی بــرای کارکنــان و ثبــات بيشــتر در بــازار بــرای مشــتريان 
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ادامــه خواهــد داد. ايــن موضــوع در ميان مــدت و بلندمــدت شــامل 
ــه چهارچوب هــای اعتباربخشــی امنيــت ســايبری  بررســی وجــود نيــاز ب
ــا ســاير چهارچوب هــای مجــوز  ــزی ب ــه نحــوه برنامه ري می شــود، از جمل
ــش  ــی در بخ ــاد هماهنگ ــرای ايج ــود. ب ــه ای موج ــنجی حرف و اعتبارس
ــی  ــت تخصص ــرايط صلاحي ــا ش ــد ب ــر می توان ــن ام ــازی، اي ــت مج امني
ــه واســطه تعامــل  ــت اســتراليا ب ــار همــراه باشــد. دول ــرای حفــظ اعتب ب
نزديــک بــا شــرکای بين المللــی بــرای آگاهــی از ارزش ايــن کار و بهتريــن 
راه بــرای ارائــه و حفــظ ايــن چهارچوب هــا در بخــش امنيــت ســايبری، بــا 

ــرد.  ــد ک ــکاری خواه ــی هم ــرکای بين الملل ــب و کارها و ش کس

»آوســت ســايبر« : »رقابــت جهانــی بخــش امنيــت مجــازی اســتراليا، در 
نهايــت موفقيــت آينــده هــر گونــه صنعتــی را در اقتصــاد ملــی تضميــن 

مــی کنــد«
   

بخشامنیتسایبریفرصتهایمختلفیراارائهمیدهد
ــتراليا و  ــريع در اس ــد س ــا رش ــای ب ــی از بخش ه ــايبری يک ــت س      امني
ــا  ــال های 2019-2020 ب ــادی آن در س ــتقيم اقتص ــر مس ــت. اث ــان اس جه
اســتخدام 19/475 نفــر1، 15/7 ميليــارد دلار ارزيابــی شــده اســت. پيشــرفت 
ــش  ــا را در بخ ــرفت، تقاض ــال پيش ــد در ح ــای تهدي ــاوری و فض ــريع فن س
ــد  ــی می کن ــش می دهــد. »آوســت ســايبر« پيش بين ــت ســايبری افزاي امني

ــود.2 ــا ســال 2026 تقريبــاً 17000 شــغل جديــد مــورد نيــاز خواهــد ب ت
ــه طــور مســتقيم در ايــن      فعاليــت ديجيتالــی در ســال های 20-2010 ب
زمينــه ســهيم بــود: 317 ميليــارد دلار توليــد ناخالــص بــه اقتصــاد اســتراليا و

1.  AustCyber (2020), Australia’s Digital Trust Report 2020, available at https://www.
austcyber.com/resource/digitaltrustreport2020
2.  AustCyber (2019), Australia’s Cyber Security Competitiveness Plan: 2019 Update, 
available at https://www.austcyber.com/resource/austr alias-cyber-security-sector-
competitiveness-plan2019- 
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105 ميليــارد دلار )5/5%( بــه توليــد ناخالــص داخلــی اســتراليا کمــک کــرده 
و 527/726 شــغل بــرای اقتصــاد اســتراليا بــه ارمغــان آورده اســت.

کارازهرجا
ــا نيســت. کار در امنيــت ســايبری  ــه جغرافي     فضــای ســايبری محــدود ب
ــی  ــوزه جغرافياي ــتيد در ح ــور نيس ــما مجب ــه ش ــت ک ــی اس ــن معن ــه اي ب
واحــد محــدود شــويد. فرصت هايــی بــرای کســب و کارهای امنيــت ســايبری 
اســتراليا وجــود دارد تــا راهکارهــای خــود را بــه خريــداران خــارج از کشــور 
بفروشــند و توجــه ســرمايه گذاران جهانــی را بــه خــود جلــب کننــد. امنيــت 
ــد  ــم می کن ــی را فراه ــوآوری در اقتصــاد ديجيتال ــکان رشــد و ن مجــازی ام
کــه بــرای رونــق اقتصــادی اســتراليا و بازيابــی از کوويــد ـ 19 بســيار مهــم؛ 
اســت زيــرا افــراد و کســب و کارهای بيشــتری بــه صــورت آنلايــن بــرای تهيــه 

ــدام می کننــد. ــه خدمــات و کالاهــا اق و ارائ

دستمزدهایرقابتی
     طــرح رقابت پذيــری در بخــش امنيــت ســايبری »آوســت ســايبر« حاکــی 
ــالا اســت. ايــن  از آن اســت کــه دســتمزد در کلِ حرفــۀ امنيــت ســايبری ب
دســتمزد بــا ميانگيــن 12000 دلار بــرای کارمنــد امنيــت ســايبری، يعنــی 
ــمت های  ــت. س ــات اس ــاوری اطلاع ــد فن ــک کارمن ــتمزد ي ــش از دس بي
مديريــت و رهبــری و اشــخاصی کــه سيســتم های ســايبری را طراحــی کــرده 
و می ســازند بــا ميانگيــن 20000 دلار دســتمزد، بيشــتر از عمــوم کارمنــدان 

ــد. ــتمزد می گيرن ــات دس ــاوری اطلاع فن
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نیازیبهتخصصدرفناوریاطلاعاتنیست
    يکــی از بزرگتريــن تصــورات غلــط در مــورد حرفــۀ امنيــت ســايبری لــزومِ 
ــازی بخــش  ــت مج ــات اســت. امني ــاوری اطلاع ــه در فن ــتن پيش زمين داش
ــت  ــی، سياســت گذاری، مديري گســترده ای اســت کــه شــامل نقش هــای فن
ريســک، بازاريابــی، مشــارکت و مــوارد ديگــر می شــود. دوره هــای آموزشــی 
ــش  ــود دارد و بي ــتانی وج ــهر و اس ــر ش ــازی در ه ــت مج ــه امني ــوط ب مرب
ــتر در  ــات بيش ــت. اطلاع ــترس اس ــتراليا در دس ــر اس از 850 دوره در سراس
www. :مــورد دوره هــای امنيــت ســايبری در وب ســايت زيــر موجــود اســت

austcyber.com/educate/ career-paths-and-opportunities

ظرفیتهایخودکفاییبهنفعهمهماست
     بــا توجــه بــه اينکــه کوويــد ـ 19 تمرکــز را بــر ريســک وابســتگی بيــش 
از حــد بــه بازارهــای واحــد جلــب کــرده اســت، اهميــت بــه تنــوع و اطمينان 
ــت  ــز اهمي ــری حائ ــان ديگ ــر زم ــش از ه ــن بي ــای تأمي ــازار در زنجيره ه ب

اســت.
ــای  ــايبری خودکف ــت س ــرای ظرفي ــاری ب ــای تج ــئله فرصت ه ــن مس     اي
اســتراليا را فراهــم می کنــد. در پــی همه گيــری کوويــد ـ 19، دولــت اســتراليا 
بــه همــکاری بــا صنعــت و دانشــگاهيان بــرای ترغيــب توســعه ظرفيت هــا و 
ــز  ــد داد. مرک ــه خواه ــا در کشــور ادام ــد خودکف شــرکت های مجــازی جدي
ــل اســتناد  ــات قاب ــا انجــام تحقيق ــات مشــارکتی امنيــت ســايبری ب تحقيق
ــت ســايبری در اســتراليا  ــت امني ــی و ظرفي ــرای ايجــاد تواناي ــه ب و مبتکران
بــه طــور خاصــی بــرای ايفــای نقــش اساســی در اجــرای ايــن اســتراتژی در 

کمــک بــه ادارات و ســهام داران اصلــی ايجــاد شــده اســت.
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آیاعلاقهمندبهکاردرحوزهامنیتسایبریهستید؟
     اداره ســيگنال های ديجيتالی اســتراليا ســازمانی بزرگ در اســتراليا اســت 
کــه مســئول ســه مأموريــت مهــم، يعنــی جمــع آوری اطلاعــات ســيگنال ها، 

اقدامــات ســايبری تهاجمــی و تقويــت امنيت ســايبری اســتراليا اســت.
رشــته ها  در همــه  تقريبــاً  اســتراليا  ديجيتالــی  اداره ســيگنال های     
ــه  ــی خــود ارائ ــه عال ــق برنام ــدی را از طري ــای شــغلی ســطح مبت فرصت ه
می دهــد. اداره ســيگنال های ديجيتالــی اســتراليا دوره کارآمــوزی را از 
ــه  ــرای کســانی کــه ب ــت اســتراليا ب ــی دول طريــق برنامــه کارآمــوز ديجيتال
ــرای  ــه ب ــد. از جمل ــه می ده ــب هســتند ارائ ــد و جال ــه ای جدي ــال حرف دنب
ــا ديپلــم ســال 12 خــود را  دانشــجويانی کــه در حــال تحصيــل هســتند، ي
بــه پايــان رســانده اند، افــرادی کــه در »ســی آی تــی« يــا »تيــف« تحصيــل 

ــات. ــاوری اطلاع ــه فن ــد ب ــراد علاقه من ــد و اف می کنن
www. :ــر موجــود اســت     اطلاعــات بيشــتر در ايــن زمينــه در ســايت زي

 asd.gov.au/careers

اقداماتانجمن
ــورد  ــده در م ــتری آگاه و آموزش دي ــتن مش ــکو«: »داش ــرکت »سيس     ش
ــه  ــد ک ــه ای باش ــن برنام ــد ثمربخش تري ــازی می توان ــدات مج ــای تهدي فض

ــت اجــرا کــرده اســت.« دول
71( بيشــتر اتفاقــات امنيــت ســايبری عامــل خطــای انســانی دارد. 
ــد  ــتراليايی ها بدانن ــه اس ــه هم ــم اســت ک ــيار مه ــه بس ــی اينک ــه معن ب
چگونــه در اينترنــت ايمــن باشــند، مخصوصــاً بــه دليــل اينکــه اســتفاده 
ــا فراهــم ــن اســتراتژی ب ــرای همــه راحــت نيســت. اي ــو ب ــای ن از فناوری ه
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آوردن ابزارهايــی بــرای انجــام ايــن کار بــه روشــی امــن، اســتراليايی ها را 
در ايــن امــر توانمنــد می ســازد.

ــام  ــد انج ــن کار را باي ــن چندي ــت آنلاي ــرای امني ــتراليايی ها ب 72( اس
دهنــد. مرکــز امنيــت ســايبری اســتراليا بــه ارائــه مشــاوره و راهنمايــی در 
زمينــه امنيــت ســايبری بــه بهتريــن نحــو از طريــق فروشــگاه اينترنتــی 
جامــع cyber.gov.au ادامــه خواهــد داد. ايــن وب ســايت کليــه اطلاعــات 
ــد  ــراد باي ــه اف ــی ک ــات جامع ــق اطلاع ــخاص را از طري ــاز اش ــورد ني م
دربــاره امنيــت ســايبری بداننــد، فراهــم می کنــد و در قالــب يــک شــالودۀ 
فوق العــاده بــرای اقدامــات بعــدی در جهــت ايجــاد انعطاف پذيــری حــوزه 
ــری  ــه کارگي ــد. دســتيابی و ب ــه عمــل می کن ــت ســايبری در جامع امني
ايــن اطلاعــات اقدامــی اســت کــه جامعــه می توانــد بــرای افزايــش امنيــت 
ســايبری خــود انجــام دهــد. عــلاوه بــر ايــن، تخصــص امنيــت ســايبری در 
بخــش خصوصــی در حــال توســعه اســت کــه می توانــد بــه حفــظ امنيــت 
آنلايــن در طيــف وســيعی از خدمــات ماننــد ارائــه نرم افــزار ضــد ويــروس 

بــرای مشــاوره و پاســخ جزئــی امنيــت ســايبری کمــک کنــد.
73( از طريــق ايــن اســتراتژی، دولت اســتراليا بر اســاس توصيه هــای موجود 
اطمينــان حاصــل خواهــد کــرد کــه پيام هــای مربــوط بــه امنيــت ســايبری 
ــد  ــت جدي ــتراليا در فعالي ــت اس ــد. دول ــتراليايی ها می رس ــه اس ــتر ب بيش
افزايــش آگاهــی عمومــی، کــه بــا هماهنگــی کمپين هــای مربوط بــه ايمنی 
آنلايــن ارائــه می شــود، ســرمايه گذاری خواهــد کــرد )مطالعــه مــوردی زيــر 
را ببينيــد(. دولــت اســتراليا برنامــه جامــع آمــوزش امنيــت مجــازی آنلايــن 
ــتراليايی  ــای اس ــن و خانواده ه ــراد مس ــک، اف ــاغل کوچ ــرای مش ــز ب را ني
ارائــه می دهــد کــه از طريــق cyber.gov.au قابــل دســترس اســت.
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ــت  ــتری را در اينترن ــت بيش ــتراليايی ها وق ــه اس ــه اينک ــه ب ــا توج     ب
می  گذراننــد، بايــد در برابــر تهديــدات ســايبری و محتــوای غيرقانونــی و 
آسيب رســان از خــود محافظــت کننــد. امنيــت ســايبری شــامل کمــک 
بــه اســتراليايی ها بــرای ايمنــی آنلايــن بــه وســيله محافظــت از داده هــا، 
اطلاعــات، دســتگاه ها و شــبکه های ارتباطــی در برابــر عملگــران مخــرب 
 ،cyber.gov.au  اســت. مرکــز امنيــت ســايبری اســتراليا از طريــق وبســايت
هــاب اصلــی ارتبــاط بــا مــردم در زمينــه امنيــت ســايبری اســت. ايمنــی 
آنلايــن شــامل محافظــت از افــراد، خانواده هــا و جوامــع در برابــر محتــوای 
ــتفاده از  ــه ای، سوءاس ــيب رايان ــد آس ــی مانن ــان و عملکردهاي آسيب رس
ــايت  ــت. وبس ــن اس ــان آنلاي ــی و آسيب رس ــوای غيرقانون ــر و محت تصاوي
esafety.gov.au، مرکــز اصلــی ارتبــاط بــا مــردم در حــوزه ايمنــی آنلايــن 

اســت. بــا بيشــتر شــدن افــراد آنلايــن در اســتراليا بــر اثــر کوويــد- 19، 
دولــت اســتراليا 10 ميليــون دلار ديگــر بــرای پيشــرفت تحقيقــات ايمنــی 
اينترنتــی و تيم هــای پشــتيبانی ســرمايه گذاری کــرده اســت تــا در 
ــورت  ــه ص ــان ب ــای آسيب رس ــوا و عملکرده ــا محت ــه ب ــورت مواجه ص
آنلايــن، بــه مــردم اســتراليا کمــک کننــد. دولــت اســتراليا نيــاز بــه ارائــه 
مشــاوره صريــح و ســاده در مــورد چگونگــی امنيــت و ايمنــی آنلايــن را 
تصديــق می کنــد. بــه دليــل ايــن اســتراتژی، ادارات دولــت اســتراليا بــرای 
ارائــه مشــاوره صريــح در مــورد ايمنــی آنلايــن و امنيــت مجــازی همــکاری 
ــت را  ــا دول ــل ب ــن تعام ــت اســتراليا همچني ــد داشــت. دول ــک خواهن نزدي
بــرای کســب و کارهای مشــتاق بــه ايمنــی آنلايــن و امنيــت مجــازی آســان 

ــد. می کن
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ــايبری  ــت س ــا پشــتيبانی امني ــاوره ي ــه مش ــه ب ــتراليايی ک ــر اس 74( ه
نيــاز دارد، بايــد هرچــه ســريع تر بــا متخصصــان تمــاس بگيــرد. يکــی از 
روش هــای اصلــی بــرای دسترســی بــه کمــک امنيــت ســايبری، تمــاس با 
خــط تلفــن شــبانه روزی مرکــز امنيــت ســايبری اســتراليا اســت. اقدامــات 
ــه ای  ــر حادث ــا اگ ــد ي ــری کن ــه جلوگي ــوع حادث ــد از وق ــی توان ــه م اولي
رخ داده باشــد، ميــزان آســيب را کاهــش دهــد. مرکــز امنيــت ســايبری 
اســتراليا بودجــه بيشــتری دريافــت خواهــد کــرد؛ بنابرايــن اين خــط تلفن 
ــه دهــد و ظرفيــت خــود را افزايــش دهــد. ــد خدمــات بيشــتری ارائ می توان

75( از طريــق ايــن اســتراتژی ، دولــت اســتراليا حمايت از قربانيــان جرايم 
ــه  ــايبری ب ــوادث س ــزارش ح ــد. گ ــرار می ده ــت ق ــی را در اولوي اينترنت
وب ســايت ReportCyber روشــی مهــم بــرای افــراد جامعــه اســت کــه 
بــه مــا کمــک می کنــد تــا بدانيــم ميــزان آســيب مجرمــان اينترنتــی بــه 
اســتراليايی ها تــا چــه حــد اســت. قربانــی شــدن در يــک جــرم ســايبری 
ــر آن را  ــوان تأثي ــا کمــک درســت می ت ــا ب ــد آســيب زا باشــد، ام می توان
کاهــش داد. راه ديگــر بــرای کمــک گرفتــن از طريــق شناســه رايــگان و 
خدمــات پشــتيبانی جرايــم ســايبری »آی دی کــر«1 اســت. »آی دی کــر« قادر 
ــتيبانی  ــزوم پش ــع ل ــايبری در مواق ــم س ــيب ديدگان جراي ــه آس ــت ب اس
درخــور و فعالانــه ارائــه کنــد. ايــن اســتراتژی بودجــه بيشــتری را بــرای 
خدمــات پشــتيبانی از قربانيــان فراهــم می کنــد تــا بــه تعــداد بيشــتری از 
افــرادی کــه بــه کمــک آن هــا نيــاز دارنــد، کمــک کنــد. بــا انجــام اقدامات 
فــوق، دولــت، کســب و کار ها و جامعــه، دنيــای آنلايــن امن تــری را بــرای 
اســتراليايی ها، کســب و کار آنهــا و خدمــات ضــروری کــه همــه مــا بــه آن 

وابســته هســتيم، ايجاد می کننــد   .

1.  IDCARE
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کارایناستراتژیدراینجابهپایاننمیرسد
     دولــت و کســب و کارهــا دارای منابــع محــدودی هســتند. اقدامــات اشــاره 
ــاوری  ــد. فن ــی گيرن ــوارد را دربرم ــن م ــم تري ــتراتژی، مه ــن اس شــده در اي
دائمــاً در حــال تغييــر اســت. اقداماتــی کــه بــرای بهبــود امنيــت در دنيــای 
ــه ســرعت از فناوری هــای  آنلايــن امــروز طراحــی شــده اند، ممکــن اســت ب

ــد. ــب بمانن ــا عق ــا و برنامه ه ــتم ها، نرم افزار ه ــد، سيس جدي
     بنابرايــن، اســتراليا نمی توانــد فرامــوش کنــد، بــه خصــوص اينکــه فنــاوری 
و تهديدهــا همچنــان در حــال پيشــرفت هســتند. دولــت اســتراليا بــه فعاليت 
خــود بــا کســب و کارهــا و جامعــه ادامــه خواهــد داد تــا اطمينــان حاصــل 
ــرای  ــر ب ــن امن ت ــای آنلاي ــک دني ــاد ي ــه ايج ــان ب ــه همچن ــه هم ــود ک ش
ــه  ــا ب ــه م ــه هم ــات اساســی ک ــا و خدم ــتراليايی ها، کســب و کار های آنه اس

ــد. ــه می دهن آن وابســته هســتيم، ادام
ــه »اجــرا و ســنجش  ــه مشــاوران دائمــی صنعــت )رجــوع شــود ب     کميت
ــه  ــاص ب ــات خ ــرای اقدام ــر ب ــاوره وزي ــی در مش ــی اساس ــرفت«( نقش پيش
ــه  ــر ب ــد. وزي ــازی می ده ــدت ب ــن اســتراتژی در بلندم ــوان بخشــی از اي عن
ــه روز می کنــد )در صفحــات  ــن اســتراتژی را ب ــدام اي طــور دوره ای برنامــه اق
بعــدی( و اقدامــات مربــوط بــه افزايــش مســتمر امنيــت ســايبری اســتراليا را 

ــد. ــزارش می ده ــتراليا گ ــه اس ــت و جامع ــه دول ب
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حریمخصوصی

چگونهمیتوانمدرفضایمجازیامنبمانم؟

مراقب باشيد که چه چيزی را با چه کسی 
به اشتراک می گذاريد.

با هرگونه پيام غيرمنتظره با احتياط رفتار 
کنيد.

نگاه های کنجکاو دور  از  را  مالی  جزئيات 
نگه داريد.

برای حفظ ايمنی بک آپ بگيريد و به روز 
رسانی کنيد.

استفاده  قوی  عبور  کلمات  از  امنيت  برای 
کنيد.

های  سايت  ـ  کنيد  خودداری  بدافزار  از 
معتبر را باز کنيد.

مراقب  رايگان  وای فای  از  استفاده  هنگام 
باشيد.

با گزارش کلاهبرداری همه را در امان نگه 
داريد.

پیامرسانیمشکوک

امورمالیوپرداختهایآنلاین

بکآپوحفاظت

کلماتعبور

گشتوگذاراینترنتیامن

تبلتهاوموبایلها

گزارشات
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علمی ــه  م نا بر

چهکسانیسودمیبرند؟ شرح ابتکار

اقداماتادارات
- زيرساخت ها و سيستم های مهم 
ملی استراليا در صورت وقوع يک 
قادر  توجه،  قابل  سايبری  حادثه 
خواهند بود به سرعت بهبود يابند.

از  شهروندان  و  مشاغل  همه   -
خدمات ضروری که در اسرع وقت 
محافظت يا بازيابی می شوند، بهره 

مند می شوند.

-دولت استراليا قوانين جديدی را  وضع خواهد 
از وضعيت  استراليا  از عبور سريع  تا  کرد 
اضطراری سايبری اطمينان حاصل کند. اين 
روند شامل ارائه راهنمايی منطقی و متناسب 
رساندن  حداقل  به  برای  کسب و کار ها  به 
تأثير حادثه و اقدام مستقيم برای محافظت 
است. اضطراری  مواقع  در  سيستم ها  از 

در شرايط اضطرار ملی از زيرساخت های
ت کنيد

 مهم  محافظ

کسب و کار های  و  زيرساخت ها   -
واکنش  روند  در  استراليا  حياتی 
ملی به حوادث، ايفای نقش کرده 
و توانايی بهبودی از آنها را توسعه 

می بخشند.
- خدمات اساسی که استراليايی ها 
هر روز به آن اعتماد می کنند، در 
توجه  قابل  حادثه  وقوع  صورت 
سايبری به سرعت بازيابی می شوند.

برای  دلار   ميليون  استراليا 10/0  -دولت 
برنامه تمرين گسترده ملی سرمايه گذاری 
خواهد کرد که سازمان های مشترک المنافع 
و دولت را با سازمان  های بخش خصوصی 
برای برنامه ريزی و آماده سازی برای حوادث 

امنيت سايبری گردهم می آورد.
گسترش  برای  همچنين  استراليا  -دولت 
فرايندهای استاندارد مربوط به حوادث امنيت 
سايبری، با ايالت ها و مناطق همکاری خواهد 
کرد تا به طور رسمی مشارکت های تجاری را 
در پاسخ گويی به حادثه ای بزرگ شناسايی و 

برنامه ريزی کند.

ش های پاسخ گويی به حوادث را توسعه دهيد
رو
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- با منصرف شدن مجرمان اينترنتی 
استراليايی ها،  دادن  قرار  هدف  از 
هزينه های جرايم اينترنتی کاهش 
يافته و اقتصاد استراليا تقويت خواهد 

شد .
- استراليايی ها  در برابر جرايم 

سايبری به شکل بهتری محافظت 
می شوند.

-دولت استراليا 124/9 ميليون دلار برای 
تقويت توانايی های مقابله با جرايم سايبری 
در بخش اجرای قانون سرمايه گذاری خواهد 
کرد. اين مورد شامل سرمايه گذاری 89/9 
استراليا  فدرال  پليس  در  دلاری  ميليون 
برای ايجاد تيم های توسعه هدف و تقويت 
توانايی آن برای پيگيری مجرمان سايبری 
است. اين کار با استفاده از گزارش های مرکز 
تراکنش ها  و تجربه اطلاعات تخصصی مالی 
مرکز تحليل، برای هدف قرار دادن منافع 

مجرمان سايبری تکميل خواهد شد.
دولت استراليا اطمينان حاصل خواهد کرد 
که از اختيارات و توانايی های مناسب برای 
کشف، هدف قرار دادن، تحقيق و اخلال 
در جرايم سايبری، از جمله در دارک وب 

برخوردار است.
-دولت استراليا بيش از 31/6 ميليون دلار 
سرمايه گذاری خواهد کرد تا توانايی مرکز 
با  برای مقابله  را  امنيت سايبری استراليا 
مجرمان سايبری در خارج از کشور و ارائه 
مشاوره و کمک فنی به سازمان های اجرای 
مناطق  و  ادارات  المنافع،  مشترک  قانون 
در شناسايی مجرمان سايبری، گسترش 
دهد. اين مبلغ به 40/0 ميليون دلار دولت 
سايبری  مجرمان  با  مقابله  برای  استراليا 

خارجی اضافه می شود.
را  ترکيبی دولت  به صورت  ابتکارات  اين 
قادر می سازد تا به جنگ عوامل خارجی 
بپردازد که استراليايی ها را مورد هدف قرار 

می دهند.

ک وب
ت های اجرای قانون، از جمله در دار

ت قابلي
تقوي
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- سيستم های فناوری اطلاعات 
هايی  عنوان سيستم  به  دولتی، 
با اهميت ملی، ايمن تر خواهند 

بود.
از  شهروندان  و  کسب و کارها   -
خود  داده های  بيشتر  امنيت 

اطمينان خواهند داشت.

و  مديريت  بر  تمرکز  با  استراليا  -دولت 
عملکرد شبکه های خود، از جمله با در نظر 
گرفتن مراکز امن، دفاع از شبکه های خود را 
تقويت می کند. اين تمرکز به دنبال کاهش 
هدف  برای  مخرب  عوامل  برای  فرصت 
فناوری  با  کوچکتر  آژانس های  دادن  قرار 
اطلاعات با امنيت کمتر است و فرصت های 
تمرکز سرمايه گذاری امنيت سايبری دولت 

استراليا را افزايش می دهد.
در  سايبری  امنيت  استاندارد  بندهای 
قراردادهای فناوری اطلاعات دولت وجود 

خواهد داشت.
آژانس های دولتی استراليا همچنين تمرکز 
جديدی بر سياست ها و فرايندهای مديريت 
ريسک های امنيت سايبری خواهند داشت.

ت کنيد
ت استراليا را تقوي

فناوری اطلاعات حکوم

- زيرساخت ها و کسب و کار های 
به  دسترسی  استراليا  حياتی 
را  تهديدها  زمينه  در  اطلاعات 
گسترش می دهند و به آنها اين 
امکان را می دهند تا به شکلی 
سايبری  تهديدات  برای  بهتر 
آنها  برابر  در  و  شوند  آماده 

مقابله کنند.
سايبری  مخرب  فعاليت های   -
ورود  از  قبل  کم،  پيچيدگی  با 
و  کسب و کار ها  سيستم های  به 

خانوارها متوقف خواهند شد.

دلار  ميليون   35/3 استراليا  دولت 
سايبری  امنيت  مرکز  طريق  از 
پورتال  تا  کرد  خواهد  سرمايه گذاری 
اشتراکی جديد همراه پلتفرم چند بعدی 

دسته بندی تهديدات ارائه دهد.
ميليون   1/6 همچنين  استراليا  -دولت 
سايبری  امنيت  افزايش  برای  دلار 
سرمايه گذاری  استراليا  دانشگاه های 
اشتراک  شبکه  مبلغ  اين  است.  کرده 
مدل سازی  تهديد،  زمينه  در  اطلاعات 
تهديدات در بخش های مختلف و مجمع 
مالی  تأمين  را  سايبری  امنيت  ملی 
برگزار  بار  سه  سالانه  که  کرد  خواهد 

می شود.

ک اطلاعات در زمينه تهديد را توسعه دهيد
اشترا
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فعالان  و  مخرب  دولت های   -
قرار  هدف  از  آنها  حمايت  تحت 
دادن زيرساخت های مهم استراليا 
و سيستم های دارای اهميت ملی 

تحذير می شوند.
- به طور کلی استراليا کمتر مورد 
هدف فعاليت های سايبری مخرب 
دولتی قرار خواهد گرفت، که منجر 
به کاهش هزينه ها و حفظ امنيت 

و حاکميتمان خواهد شد.

-دولت استراليا با تحميل عواقب شديدتر 
برای افرادی که برخلاف قوانين بين المللی   
موجود و موازين مورد توافق منافع ملی 
استراليا عمل می کنند ، از فعاليت مجرمانه 

جلوگيری خواهد کرد.

ت 
قوانين بين المللی  و موازين مربوط به مسئولي

ت کنيد
خود را رعاي

استراليا،  مهم  -زيرساخت های 
مشاغل و آژانس های دولتی برای 
سايبری  امنيتی  اقدامات  بهبود 
مشترک  مجمع  يک  به  خود 

دسترسی خواهند داشت.

برای  دلار  ميليون   67/9 استراليا  -دولت 
امنيت  مشترک  مراکز  برنامه  گسترش 
سايبری سرمايه گذاری خواهد کرد. طيف 
ظرفيت های  و  کارکنان  از  ای  گسترده 
مراکز مشترک امنيت سايبری در جهت 
ادارات  از  حمايت  و  همکاری  افزايش 
ايالتی، منطقه ای و محلی، شرکای صنعت 
و دانشگاه ها در سراسر کشور در دسترس 
خواهد بود. دولت استراليا 8/2 ميليون دلار 
تا دفتر وزارت  سرمايه گذاری خواهد کرد 
امنيت سايبری  کشور در مراکز مشترک 
تأسيس شود و رويکرد کلی حکومت در 
ارائه  اين طريق  از  امنيت سايبری  زمينه 

شود.

ت کنيد
ت سايبری را تقوي

ت های امني
مشارک

به  استراليايی  کسب و کار های   -
روشنی خواهند دانست که برای 
از خود و مشتريانشان  محافظت 

چه کاری بايد انجام دهند.
به  مصرف کنندگان   اعتماد   -
خدمات  و  محصولات  امنيت 

افزايش خواهد يافت.

صنعت  مشاوره  هيئت  نظر  با  -مطابق 
با  استراليا  دولت  ذی نفعان،  بازخورد  و 
احتمالی  تغييرات  زمينه  در  کسب و کار ها 
تعهدات  قوانين همکاری خواهد کرد که 
مربوط به کسب و کار های غير زيرساختی 
مشتريان  و  خود  از  محافظت  برای  مهم 
را  سايبری  امنيت  تهديدات  برابر  در 
مشاوره  اين  در  می کند.  بيان  واضح 
جمله  از  اصلاح،  برای  گزينه  چندين 
از  قوانين حمايت  نقش حريم خصوصی، 
مديران  وظايف  و  مصرف کننده،  حقوق 
گرفت. خواهد  قرار  بررسی  مورد  شرکت 

ب و کار های 
ت سايبری را برای کس

تعهدات امني
استراليايی واضح بيان کنيد
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منحنی  از  رفتن  جلوتر  -با 
توانايی  از  می توان  تکنولوژی 
تهديدات  با  تقابل  در  استراليا 
سايبری نوظهور و بهبود مقاومت 
ملی و ايجاد فرصت های اقتصادی 
امنيت  کسب و کار های  برای 
سايبری استراليا اطمينان حاصل 

کرد.

-دولت استراليا 118/0 ميليون دلار برای 
خود  علوم داده ای  های  توانايی  گسترش 
اطمينان  تا  کرد،  خواهد  سرمايه گذاری 
مقدم  خط  در  استراليا  که  کند  حاصل 
سايبری  امنيت  در  فناوری  پيشرفت های 

باقی مانده است.

جلوتر از منحنی فناوری باشيد

اقدامات کسب و کارها 

سيستم های  و  زيرساخت ها   -
امنيت بيشتری  از  مهم استراليا 

برخوردار خواهند بود.
- کسب و کار ها و شهروندانی که 
وابسته  مهم  زيرساخت های  به 
دسترسی  ادامه  از  هستند، 
مند  بهره  ضروری  خدمات  به 

می شوند.

امنيت  ملزومات  استراليا حداقل  -دولت 
دارای  اپراتورهای  برای  را  سايبری 
سيستم های  و  حياتی  زيرساخت های 
کرد.  خواهد  اجرا  ملی  اهميت  دارای 
گزارش  نحوه  همچنين  استراليا  دولت 
ريسک های  و  نافرجام  تهديدات  دهی 
خنثی شده را برای قرار گرفتن در يک 

بازه مطلوب، اصلاح خواهد کرد.
برای نيل به اين هدف و به عنوان بخشی 
از تعهدات انتخاباتی دولت استراليا، مرکز 
امنيت سايبری کشور 66/5 ميليون دلار 
برای کمک به بزرگترين تأمين کنندگان 
جهت  استراليا  مهم  زيرساخت های 
آسيب  نظر  از  خود  شبکه های  ارزيابی 
پذيری و تقويت وضعيت امنيت سايبری 

دريافت خواهد کرد.

ميليون  استراليا همچنين 62/3  -دولت 
تا  کرد  خواهد  سرمايه گذاری  دلار 
کنونی  وضعيت  به  نسبت  شهروندان 
آگاهی داشته باشند تا از اين طريق مرکز 
امنيت سايبری استراليا بتواند تهديدات 
سايبری را در مقياس ملی درک کرده و 

پاسخ دهد.

ت های حياتی را توسعه دهيد
ت پايه زيرساخ

امني
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-اقتصاد استراليا از طريق توسعه 
کسب و کار های  سايبری  امنيت 
کوچک و متوسط مستحکم تر و 

انعطاف پذيرتر خواهد شد.

و  ارتباط  دلاری  ميليون   8/3 -برنامه 
محافظت از امنيت سايبری، سازمان های 
معتبری مانند اتاق بازرگانی و انجمن های 
سايبری  امنيت  ارتقای  برای  را  تجاری 
در  متوسط  و  کوچک  کسب و کارهای 

منطقه خود تجهيز خواهد کرد.

ب و کارهای 
ت سايبری کس

امني
ک و متوسط را ارتقا دهيد

کوچ

در  اشيا  اينترنت  محصولات   -
استراليا امنيت سايبری را بهبود 
داده و هزينه های کشور را که هم 
آسيب پذيری  تأثير  تحت  اکنون 

دستگاه ها است، کاهش می دهد.
دسترسی  مصرف کنندگان   -
ايمن  دستگاه های  به  بيشتری 
داشت،  خواهند  اشيا  اينترنت 
معرض  در  کمتر  نتيجه  در  و 
فعاليت های مخرب سايبری قرار 

خواهند گرفت.

داوطلبانه  عملی  قانون  استراليا  -دولت 
امنيت اينترنت اشيا را منتشر می کند که 
باعث می شود دستگاه های مورد استفاده 
خانوارها و کسب و کارها از امنيت سايبری 

بيشتری برخوردار شوند.

ت اشيای امن تری فراهم کنيد
اينترن

و کسب و کار های  زيرساخت ها   -
تقويت  با  استراليا  حياتی 
اقدامات امنيت سايبری خود، به 
متخصصان ماهر امنيت سايبری 
دسترسی بيشتری خواهند داشت.
فرصت های  استراليايی ها   -
برای آموزش شغلی در  جديدی 
سايبری  امنيت  جهانی  کلاس 

خواهند داشت.

برنامه رشد نيروی کار ملی امنيت سايبری 
50/0 ميليون دلاری نيروی انسانی ماهر، 
قابل اعتماد و آماده به کار را در کسب و 
کارها و ادارات تربيت می کند. چهار عنصر 

زير در اين برنامه گنجانده شده است:
-صندوق نوآوری مشارکت 26/5 ميليون 
دلاری فرصت های جديدی را برای کسب 
در  مشارکت  برای  دانشگاه ها  و  کارها  و 
پروژه های مهارت نوآورانه ايجاد می  کندکه 
را  کارفرمايان  مهارتی  نيازهای  مستقيماً 

برآورده می کنند.
-مرکز امنيت سايبری استراليا 6/3 ميليون 
دلار برای رشد برنامه های آموزشی، مهارتی، 

نيروی کار ماهر را رشد دهيد
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تمرينی، و مربيگری از جمله برای برنامه 
های ويژه زنان، دريافت خواهد کرد.

در  دلار  ميليون   14/9 استراليا  -دولت 
»کوئستاکون« سرمايه گذاری خواهد کرد 
و کمک می کند تا چالش ها و دوره آموزش 
معلمان را که دانش آموزان ابتدايی، متوسطه 
و عالی را برای حرفه امنيت سايبری آماده 
 2/5 همچنين،  کند.  طراحی  می  کنند، 
ميليون دلار به جمع آوری اطلاعات بيشتر 
در مورد کمبود مهارت های امنيت سايبری 

اختصاص خواهد يافت.
سايبری،  امنيت  کار  نيروی  رشد  -برنامه 
دلاری  ميليون   40/0 برنامه  مکمل 
عنوان  به  استراليا  دولت  سرمايه گذاری 
بخشی از تعهد انتخاباتی خود برای رشد 

نيروی کار دفاع سايبری است.
شخص وزير کار، مهارت، کسب و کارهای 
با  را  ابتکارات  اين  خانوادگی  و  کوچک 
برای بخش  آموزش سريع  صلاحيت های 
فناوری ارتباطات و اطلاعات اعلام خواهد 
کرد تا نيروی کار استراليا را به مهارت های 
سايبری و امنيت ديجيتال، بيشتر مجهز کند.

نيروی کار ماهر را رشد دهيد

خانواده های  و  -کسب و کار ها 
استراليايی از مزايای خنثی سازی 
سايبری  ريسک های  هنگام  زود 

بهره مند خواهند شد.

دولت  استراتژی،  اين  عمر  طول  -در 
پشتيبانی  کسب و کار ها  از  استراليا 
خواهد کرد تا فناوری های مسدود کردن 
خودکار  طور  به  می تواند  که  را  تهديد 
شهروندان را در برابر تهديدات سايبری 
گيرند.  کار  به  کند،  محافظت  مخرب 
داشت  خواهد  نظر  در  استراليا  دولت 
که چگونه می تواند قطعيت قانونی را در 
اختيار ارائه دهندگان ارتباطات از راه دور 

اين فناوری قرار دهد.

تهديدها را به طور خودکار مسدود کنيد
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دولت استراليا همچنين 12/5 ميليون دلار 
در گزينه های اصلاحی و استراتژيک جديد، 

سرمايه گذاری خواهد کرد.
اين بودجه از مشارکت صنعت در زمينه 
قابليت های جديد برای  تحقيق و توسعه 
شناسايی و جلوگيری از تهديدات در مقياس 
وسيع و برای جلوگيری از آسيب رسيدن به 
ميليون ها استراليايی در فعاليت های مخرب 

سايبری، پشتيبانی خواهد کرد.

تهديدها را به طور خودکار مسدود 
کنيد

اقداماتجامعه

کاهش  جامعه  بيشتر  آگاهی   -
هزينه فعاليت های مخرب سايبری 
برای کسب و کار ها و تقويت اقتصاد 
استراليا را به همراه خواهد داشت.

باعث  جامعه  بيشتر  آگاهی   -
بر  سايبری  جرايم  اثر  کاهش 
می شود  استراليايی  خانواده های 
و خانواده ها را از آسيب محافظت 

می کند.

دولت استراليا انتظار دارد که جامعه طبق 
توصيه های عملی مرکز امنيت سايبری در 
زمينه امنيت آنلاين عمل کند. براساس 
افزايش  به  استراليا  استراتژی، دولت  اين 
سايبری  امنيت  ريسک  مورد  در  آگاهی 

ادامه خواهد داد.
 دولت استراليا 4/9 ميليون دلار در پويش 
آگاهی  افزايش  برای  عمومی  آگاه سازی 
استراليايی های آسيب پذير سرمايه گذاری 

خواهد کرد.
بزرگ  کسب و کار های  با  استراليا  دولت 
خدمات  ارائه دهندگان  و  بانک ها  مانند 
اينترنت همکاری خواهد کرد تا اطمينان 
کوچک  کسب و کار های  که  کند  حاصل 
به  خود  کار  عادی  روند  در  متوسط  و 
دسترسی  سايبری  امنيت  اطلاعات 
توسعه  را  ابزارهايی  استراليا  دولت  دارند. 
و  کوچک  کسب و کار های  که  می دهد 
متوسط می توانند برای بالا بردن سطح 
آگاهی نسبت به امنيت سايبری کارکنان 
خود از آنها استفاده کنند. دولت استراليا 
کسب و کار های بزرگ را تشويق می  کند تا 
مجموعه ابزارها را به عنوان بخشی از بسته

ت سايبری دسترسی پيدا کنيد
به راهنمايی ها و اطلاعات مربوط به امني
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اختيار کسب و کار های  در  ايمن خدمات، 
کوچک قرار دهند.

مرکز امنيت ملی سايبری آموزش آنلاين 
کسب و کار های  به  را  سايبری  امنيت 
کوچک و متوسط، استراليايی های مسن 

و خانواده ها ارائه می دهد.
اين اقدام همچنين سرمايه 10/0 ميليون 
دلاری دولت استراليا برای تقويت تحقيقات 
را  پشتيبانی  تيم های  و  سايبری  امنيت 
تکميل می کند تا در صورت مواجهه با محتوا 
و رفتار های مضر به صورت آنلاين، از اين 
طريق به استراليايی ها کمک رسانی شود.

ت سايبری 
به راهنمايی ها و اطلاعات مربوط به امني

دسترسی پيدا کنيد

قربانيان جرايم اينترنتی، از جمله 
کسب و کار های کوچک و بزرگ، 
خدمات  به  بيشتری  دسترسی 

پشتيبانی خواهند داشت.

همه استراليايی هايی که از نحوه حضور امن 
در فضای سايبری اطلاع ندارند و همچنين 
آنهايی که قربانی جرايم سايبری شده اند، 

بايد از کمک و پشتيبانی برخوردار شوند.
برای  دلار  ميليون   58/3 استراليا  دولت 
افزايش کانال های تعامل با مشتری و 12/3 
ميليون دلار برای گسترش مرکز خدمات 
امنيت سايبری دائمی در کسب و کار های 
کوچک و متوسط و خانواده ها، سرمايه گذاری 

خواهد کرد.
اين امر ارائه مشاوره امنيت سايبری و کمک 
فنی به تمام استراليايی ها را بهبود می بخشد، 
ابزار گزارش حادثه »ريپورترسايبر« را توسعه 
می بخشد، و منابع آنلاين اضافی و مشاوره 
همه  برای  را  ويژه ای  و  عملی  اطلاعات  و 
استراليايی ها فراهم می کند. اين روند همچنين 
سرمايه 26/0 ميليون دلاری دولت استراليا 
برای حمايت از مرکز امنيت ملی سايبری 
در جهت گسترش کمک به کسب و کار های 

کوچک و بزرگ و جامعه را تکميل می کند.

ک و پشتيبانی دسترسی پيدا کنيد
در صورت لزوم به کم

99



چهکسانیسودمیبرند؟ شرح ابتکار

دولت استراليا همچنين 6/1 ميليون دلار 
جرايم  قربانيان  به  خدمات  تقويت  برای 

سايبری کمک خواهد کرد.

ک و پشتيبانی 
در صورت لزوم به کم

دسترسی پيدا کنيد

مصرف کنندگان هنگام خريد   
دستگاه ديجيتال می دانند که 
دنبال کدام  ويژگی های  بايد 

امنيت سايبری باشند.

خريد  هنگام  مصرف کنندگان  همه 
دستگاه های ديجيتال نياز به تصميم گيری 
هوشمندانه در زمينه امنيت سايبری دارند. 
از طريق اين استراتژی، دولت استراليا ميزان 
اطلاعات موجود برای مصرف کنندگان در 
مورد آنچه را که هنگام خريد يک محصول 
بايد جستجو کنند، افزايش می دهد. اين 
در    cyber.gov.au وبسايت در  اطلاعات 

دسترس خواهد بود.
بررسی  درازمدت،  در  استراليا  دولت 
خواهد کرد که آيا برای اطلاع رسانی به 
برچسب گذاری  مانند  مصرف کنندگان، 
مراحل  به  سايبری،  امنيت  محصولات 

ديگری نياز است يا خير.

به هنگام خريد، با اطلاعات کافی تصميم گيری کنيد
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پیشــرفت ســنجش  و  ا  جر ا

76( دولــت اســتراليا اهميــت اجــرا و ارزيابــی راهبــردی قــوی را بــرای اين 
اســتراتژی بــه رســميت می شناســد.

77( وزيــر کشــور مســئوليت اصلــی ارائــه ايــن اســتراتژی را بــا پشــتيبانی 
ــت  ــتراتژی امني ــت اس ــده دارد. هيئ ــر عه ــزوم ب ــاير وزرا در صــورت ل س
ســايبری، بــه رهبــری يــک مقــام ارشــد امــور داخلــی، مســئول اجــرای 

روزمــره ايــن اســتراتژی خواهــد بــود.
78( کميتــه مشــاوره صنعــت نيــز بــرای هدايــت اجــرای ايــن اســتراتژی 
تشــکيل خواهــد شــد. کميتــه مشــاوره صنعــت دربــاره  راه هــای مقابلــه 
ــا چالش هــای امنيــت ســايبری اســتراليا مشــاوره مــداوم خواهــد داد و  ب
مســتقيماً بــه وزيــر کشــور گــزارش می دهــد. ايــن کميتــه گزارش هايــی 
عمومــی دربــاره پيشــرفت ايــن اســتراتژی ارائــه می دهــد. ايــن رونــد بــه 
ــن اســتراتژی  ــه اي موفقيــت هيئــت مشــاوره صنعــت اســت کــه در تهي

ــد. ــرده اســت، می افزاي کمــک ک
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اقداماتادارات

- اقدامات لازم برای پاسخگويی به موقع و مؤثر دولت استراليا در 
برابر رخدادهای امنيت سايبری شکل گرفته است.

- تهديدات پيش روی زيرساخت های حياتی و سيستم های دارای 
اهميت ملی بيشتر به چشم می آيد، و اطلاعات تقريباً در زمان 
حقيقی برای کسانی که برای دفاع فعال از شبکه ها به آن نياز دارند، 

در دسترس است.

در شرايط اضطراری ملی از 
ت 

ت های مهم محافظ
زيرساخ

کنيد

- تنظيمات به روز شده مديريت حوادث سايبری خلاصه ای از نحوه 
افزايش آمادگی ادارات و کسب و کار ها برای پاسخگويی جمعی به 

يک حادثه مهم ملی را خلاصه می کند.
- آژانس های دولتی و سازمان های بخش خصوصی، ميزان آمادگی 

و مقاومت خود را تقويت کرده اند.

ش های پاسخگويی به
رو

 حوادث را توسعه دهيد

- از طريق قابليت های بهبوديافته و هماهنگی های بيشتر، پليس 
فدرال استراليا، کميسيون اطلاعات جنايی استراليا و مرکز امنيت 
سايبری اهداف جرايم سايبری بيشتری را شناسايی و خنثی می کنند.
و   تحقيق  دادن،  قرار  هدف  مورد  کشف،  قدرت  آژانس ها   -

خنثی سازی جرايم سايبری را دارند.
- واکنش به جرايم آنلاين ميان دولت استراليا، ادارات و مناطق 

هماهنگ شده است.

ت های اجرای 
ت قابلي

تقوي
ک وب

قانون، از جمله در دار

-متمرکز شدن شبکه های فناوری اطلاعات دولت استراليا دفاع در 
برابر فعاليت های مخرب را آسان می کند.

فناوری اطلاعات 
ت استراليا را 

دول
ت کنيد

تقوي

زمان  در  تقريباً  را  سايبری  تهديدات  کسب و کار ها  و  دولت   -
حقيقی شناسايی  می کنند.

- جريان اطلاعات دو طرفه امنيت سايبری افزايش يافته است.

ک اطلاعات 
اشترا

در حوزه تهديدات 
را توسعه دهيد
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- پاسخ استراليا به رفتار های غيرقابل قبول در فضای سايبری، با 
قوانين بين المللی و هنجار های مربوط به رفتار مسئولانۀ دولت در 

فضای مجازی همسو است.
- استراتژی جديد روابط بين المللی در حوزه سايبری و فناوری 

حياتی به اجرا درآمده است.

قوانين بين المللی موجود و 
هنجارهای رفتار مسئولانۀ 
ت در فضای سايبری را 

دول
ت کنيد

تقوي

-داده های به دست آمده از بررسی تجربه مشتری، مشارکت مؤثر 
بين کسب و کار ها و دولت را نشان می دهد.

ت ها را 
مشارک

ت 
در زمينه امني

ت 
سايبری را تقوي

کنيد

-به منظور روشن سازی تعهدات امنيت سايبری برای کسب و کار ها 
استراليايی، مشاوره ای درباره اصلاحات احتمالی آينده ارائه می شود.

ت سايبری 
تعهدات امني

ب و کار های 
را برای کس

استراليايی به وضوح بيان 
کنيد

-دولت استراليا توانايی تحقيق مستقل برای ارزيابی آسيب پذيری های 
فناوری نوظهور را دارد.

جلوتر از منحنی 
فناوری باشيد

اقداماتکسبوکارها

- الزامات واضح امنيت سايبری برای تأمين کنندگان زيرساخت های 
مهم بدون در نظر گرفتن تنظيمات مالکيت وجود دارد.

- دولت در زمان حقيقی به اطلاعات مربوط به حوادث امنيتی سايبری 
و تهديداتی که در لحظات آخر خنثی شده اند، دسترسی دارد.

- ارائه دهندگان زيرساخت های حياتی برای توسعه امنيت سايبری 
خود پشتيبانی می شوند.

ت های 
ت پايه زيرساخ

امني
حياتی را توسعه دهيد
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توسعه  حال  در  کوچک  کسب و کار های  از  ای  فزاينده  -تعداد 
اقدامات مربوط به امنيت سايبری خود هستند.

ت سايبری 
امني

ب و کار های 
کس

ک و متوسط را 
کوچ

ارتقا دهيد

کنترل های  برای  روش ها  بهترين  از  بهتری  درک  -کسب و کار ها 
امنيتی اينترنت اشيا دارند.

ت اشيای 
اينترن

امن تری ايجاد کنيد

بودن  دسترس  در  افزايش  نشان دهنده  نظرسنجی  داده های   -
کارمندان امنيت سايبری آماده به کار است.

تأمين  برای  را  ابتکاری  دانشگاه ها  برنامه های  و  کسب و کار ها   -
نيازهای بومی توسعه می دهند.

- بيشتر دانش آموزان مقاطع ابتدايی، راهنمايی و متوسطه برای 
فعاليت در زمينه امنيت سايبری انگيزه می گيرند.

نيروی کار ماهر را رشد 
دهيد

-از آسيب های سايبری به استراليايی ها جلوگيری می شود.

تهديدها را به طور 
خودکار مسدود 

کنيد

- معيارهای تغيير دستيابی و رفتار در پويش های آگاه سازی نشان 
می دهد که راهنمايی مؤثری ارائه شده است.

- کميته مديران آژانس ايمنی آنلاين، بر تعدادی از پويش ها نظارت 
می کند.

به راهنمايی ها و 
اطلاعات مربوط 

ت سايبری 
به امني

دسترسی پيدا کنيد

- افزايش دسترسی و کيفيت خدمات پشتيبانی برای قربانيان 
جرايم اينترنتی.

- افزايش دسترسی به مشاوره و مساعدت امنيت سايبری برای 
همه استراليايی ها، از جمله از طريق پشتيبانی شبانه روزی مرکز 

امنيت سايبری استراليا.

ک 
در صورت لزوم کم

و پشتيبانی بخواهيد
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-آگاهی جامعه از نحوه خريد محصولات و خدمات ديجيتالی ايمن. به هنگام خريد، با 
اطلاعات کافی تصميم 

گيری کنيد

-افزايش درک تأثيرات جرايم سايبری بر جامعه.

جرايم سايبری را 
ش دهيد

گزار
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2 02 0 یبری  ســا منیت  ا تژی  ا ســتر ا لی  ما ت  تعهــدا لف:  ا پیوســت 

هزینه اقدام

1/350/0 ميليون دلار ارتقای آگاهی و واکنش متناسب با موقعيت در فضای سايبری

66/5 ميليون دلار کمک به تأمين کنندگان مهم زيرساخت ها

10/0 ميليون دلار برنامه گسترش يافته تمرين ملی 

67/9 ميليون دلار مراکز مشترک تغيير شکل يافته امنيت سايبری 

58/3 ميليون دلار ارتقای تعامل با مشتری 

12/3 ميليون دلار گسترش مرکز خدمات امنيت سايبری، برای مشاغل کوچک و 
خانواده ها

31/6 ميليون دلار گسترش و توسعه اختلال در جرايم سايبری خارج از کشور

35/3 ميليون دلار ارتقای پلتفرم به اشتراک گذاری تهديدات سايبری

12/5 ميليون دلار بازدارنده های استراتژيکی جديد

118/0 ميليون دلار گسترش قابليت های علوم داده

62/3 ميليون دلار قابليت جديد آگاهی از وضعيت ملی 

20/2 ميليون دلار آزمايشگاه های تحقيقات فناوری های نوظهور
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469/7 ميليون دلار پرسنل اداره سيگنال های استراليا

385/4 ميليون دلار قابليت های اطلاعاتی و مديريت برنامه

164/9 ميليون دلار تقويت توانايی مقابله با جرايم اينترنتی استراليا

124/9 ميليون دلار تقويت قابليت های اجرای قانون

40/0 ميليون دلار ايجاد توانايی مقابله با مجرمان سايبری خارجی در مرکز امنيت 
سايبری استراليا 

90/2 ميليون دلار رشد مهارت ها در استراليا

26/5 ميليون دلار صندوق نوآوری مشارکت مهارت ها

6/3 ميليون دلار برنامه های آموزشی و تمرينی مرکز امنيت سايبری استراليا

2/5 ميليون دلار جمع آوری داده ها

14/9 ميليون دلار ارتقای مهارت های سايبری برای دانش آموزان و معلمان

40/0 ميليون دلار نيروی کار دفاعی سايبری را رشد دهيد

63/4 ميليون دلار پشتيبانی از شرکت های کوچک و متوسط و استراليايی های 
آسيب پذير

26/0 ميليون دلار گسترش پشتيبانی مرکز امنيت سايبری استراليا از شرکت های 
کوچک و متوسط

8/3 ميليون دلار مشاوره و کمک »برنامه اتصال و محافظت« به کسب و کار های 
کوچک و متوسط از منابع معتبر 

8/2 ميليون دلار گسترش دسترسی صنعت و ظرفيت همکاری ملی

4/9 ميليون دلار آگاهی خانواده های استراليايی و کسب و کار های کوچک از 
امنيت سايبری 

10/0 ميليون دلار تقويت تيم تحقيق و پشتيبانی »ای ـ سيفتی«
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هزینه اقدام

6/1 ميليون دلار حمايت از قربانيان جرايم اينترنتی

1/6 ميليون دلار افزايش امنيت سايبری دانشگاه ها

1/670/0میلیوندلار مجموع

ــا ــهکج ــایبریب ــتس ــهامنی ــتردرزمین ــاتبیش ــرایاطلاع ب
میتوانــممراجعــهکنــم؟

ــا شــماره تلفــن  ــا ريســک آســيب، لطفــا ب     در صــورت تهديــد زندگــی ي
ــد. 000 تمــاس بگيري

    در مــوارد غيــر اضطــراری، وبســايت cyber.gov.au مرجــع مشــاورۀ به روز در 
زمينــه امنيــت ســايبری اســت و منابــع امنيتــی ســايبری را ارائــه می دهــد و 

می توانيــد حــوادث زيــر را در ايــن وبســايت گــزارش دهيــد:
-سوءاســتفادهســایبریـ اگــر شــخصی در فضــای آنلايــن از شــما 
سوءاســتفاده می کنــد، شــما را مــورد آزار و اذيــت قــرار می دهــد يــا شــما 

را مخفيانــه تعقيــب می کنــد.
ــای  ــا فيلم ه ــر ي ــخصی تصاوي ــر ش ــرـ اگ ــتفادهازتصاوی -سوءاس
خصوصــی شــما را بــه صــورت آنلايــن بــه اشــتراک گذاشــته يــا تهديــد 

بــه اشــتراک گذاری می کنــد.
ــه ــرداریدررابط ــاکلاهب ــنی ــدآنلای ــرداریدرخری -کلاهب
احساســیـدر صورتــی کــه در ارســال پــول يــا کالا بــه يــک شــخص 

ــد. ــب خوردي ــن فري در فضــای آنلاي

جمع مبلغ ممکن است به دليل رند شدن دقيق نباشد. 
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ــا شــغلی  ــات شــخصی ي ــر شــخصی از اطلاع ــت- اگ ــرقتهوی -س
ــدا  ــن شــما دسترســی پي ــه حســاب های آنلاي ــرده و ب شــما اســتفاده ک

کــرده باشــد.
ــات  ــی حــاوی اطلاع ــر ايميل ــلـ اگ ــقایمی ــرداریازطری -کلاهب
ــی را  ــا مبلغ ــب شــما را دارد ت ــه قصــد فري ــد ک ــت کرده اي ــی درياف جعل

واريــز کنيــد. 
- کلاهبرداری اينترنتــی ـ اگــر روی پيونــد فيشــينگ کليــک کرده ايــد يــا 
بــه کســی دسترســی از راه دور بــه رايانــه يــا دســتگاه خــود را داده ايــد و 

ممکــن اســت از حســاب های شــما پــول دريافــت شــود.
-بــاجافــزاریــابدافــزارـ اگــر بــه سيســتم يــا دســتگاه های شــما 

آســيب وارد شــود و شــخصی درخواســت پــول کنــد.
     پــس از تهيــه گــزارش، مرکــز امنيــت ســايبری اســتراليا اطمينــان حاصــل 
ــه دســت همــه ارگان هــای دولتــی مربوطــه و  می کنــد کــه گــزارش شــما ب

پليــس رســيده باشــد.
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