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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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     اطمینــان از امنیــت آنلایــن اســترالیایی‌ها مســئولیتی مشــترک اســت ـ 
همــه بایــد نقشــی داشــته باشــند. ایــن اســتراتژی برنامــه مــا بــرای محافظت 

ــد. ــم می‌کن ــن اســترالیایی‌ها را تنظی آنلای
     جهــان هرگــز ایــن چنیــن بــه هــم پیوســته نبــوده اســت؛ وابســتگی مــا 
بــه اینترنــت بــرای رفــاه و تعییــن ســبک زندگــی نیــز هرگــز تــا ایــن حــد 
نبــوده اســت. واکنــش اســترالیا بــه بیمــاری همه‌گیــر کوویــد ـ 19 اهمیــت 
ارتبــاط امــن آنلایــن را نشــان داد. ایــن پاندمیــک همچنیــن مقاومــت و عــزم 
ــدف را نشــان  ــک ه ــکاری مشــترک در راســتای ی ــرای هم ــترالیایی‌ها ب اس
ــد  ــز بای ــه نی ــت، کســب‌و‌کارها و جامع ــان دول ــی می ــد. مشــارکت مل می‌ده

در جهــت اطمینــان از امنیــت ســایبری اســترالیا بــه کار گرفتــه شــود.
ــتفاده  ــال اس ــای دیجیت ــای دنی ــتی از فرصت‌ه ــه درس ــترالیایی‌ها ب      اس
می‌کننــد. بــا ایــن حــال، بــا افزایــش فرصت‌هــا، تهدیــدات ســایبری 
ــت،  ــدار دول ــت پای ــت حمای ــز و تح ــالان مجه ــد. فع ــش میی‌اب ــز افزای نی
زیرســاخت‌های مهــم را هــدف قــرار داده و مالکیــت معنــوی مــا را می‌دزدنــد.

    مجرمــان ســایبری نیــز صدمــات زیــادی وارد می‌کننــد، از هــر نقطــه دنیــا 
بــه سیســتم نفــوذ می‌کننــد، پــول، هویــت و اطلاعــات شــهروندان بی‌خبــر
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ــرار دادن  ــدف ق ــرای ه ــا ب ــران کرون ــا از بح ــد. آن‌ه ــترالیایی را می‌دزدن اس
و  تحقیقاتــی ســامت  امکانــات  از جملــه  و کســب‌و‌کارها،  خانواده‌هــا 
ــی  ــک )دارک وب( مخف ــا در وب تاری ــد. آن‌ه ــتفاده می‌کنن ــان، سوءاس درم
ــد و  ــاق کنن ــی را قاچ ــای غیرقانون ــایر کالاه ــواد مخــدر و س ــا م ــده‌اند ت ش
تصاویــر نفرت‌انگیــز از کــودک آزاری را بــه اشــتراک بگذارنــد. پاســخ مــا بایــد 

ــد را برطــرف کنیــم. ــن تهدی ــه طــور جــدی ای ــا ب جســورانه باشــد ت
ــدات در  ــن تهدی ــه ای ــرای پاســخگویی ب ــا ب ــن اســتراتژی موقعیــت م      ای
ــر  ــن امن‌ت ــای آنلای ــا دنی ــم‌انداز م ــد. چش ــن می‌کن ــول را تعیی ــال تح ح
بــرای اســترالیایی‌ها، کســب‌و‌کار آن‌هــا و خدمــات ضــروری اســت کــه همــه 
مــا بــه آن وابســته هســتیم. مــا همــراه یکدیگــر بــا اقدامــات مکمــل از ســوی 
ــت  ــید. دول ــم رس ــدف خواهی ــن ه ــه ای ــه ب ــب‌و‌کارها و جامع ادارات، کس
ائتــاف از طریــق ایــن اســتراتژی1/67میلیارد دلار در طــول ده ســال بــرای 
ــد  ــن تعه ــن بزرگ‌تری ــرد. ای ــد ک ــرمایه‌گذاری خواه ــایبری س ــت س امنی
مالــی بــرای تأمیــن امنیــت ســایبری اســت. مــا توانایی‌هــای جدیــد دولــت 
را توســعه خواهیــم داد، در صنعــت ایجــاد انگیــزه خواهیــم کــرد تــا از خــود و 
مشتریانشــان محافظــت کننــد، نســبت بــه اقتصــاد دیجیتــال جلــب اعتمــاد 

ــم. ــت می‌کنی ــه حمای ــن جامع ــت آنلای ــرده و از امنی ک
     ایــن اســتراتژی بــه نفــع همــه اســترالیایی‌ها خواهــد بــود. خانواده‌هــا و 
کســب‌و‌کارها بــه مشــاوره و راهنمایــی قابل اعتمــاد در زمنیه امنیت ســایبری 
دسترســی خواهنــد داشــت. دولــت ائتــاف بــه منظــور مقابلــه بــا مجرمــان 
ســایبری، ارتقــای اشــتراک اطلاعــات با صنعــت در زمینه تهدیــدات و حمایت 
از ابتــکارات جدیــد بــرای رشــد نیــروی کار ســایبری ماهــر، ظرفیــت اجــرای 
قانــون را افزایــش خواهــد داد. دولــت در همــکاری بــا مالــکان زیرســاخت‌های 
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ــه آن  ــه اســترالیایی‌ها ب ــه هم ــی ک ــی، حفاظــت از سیســتم‌های حیات حیات
ــد. ــت می‌کن وابســته هســتند را تقوی

ــه  ــایبری اســترالیا در اینجــا ب ــت س ــان از امنی ــرای اطمین ــا ب ــا کار م     ام
ــن نکتــه را در نظــر گرفتــه اســت کــه  ــن اســتراتژی ای ــان نمی‌رســد. ای پای
امنیــت ســایبری مؤثــر بــه تــاش مســتمر همــه مــا نیــاز دارد. دولــت ائتلاف 
ــف  ــق مختل ــا و مناط ــردم و ادارات در ایالت‌ه ــت، م ــا صنع ــکاری ب ــه هم ب
ادامــه خواهــد داد تــا اطمینــان حاصــل شــود کــه اقدامــات مبتنــی بــر ایــن 
اســتراتژی از بهبــود وضعیــت اقتصــادی از طریــق انعطاف‌پذیــری قدرتمنــد 

ــد. ــتیبانی می‌کنن ــایبری پش س
ــا کمــک و اطلاعــات بســیاری از اســترالیایی‌ها کــه در      ایــن اســتراتژی ب
ــم از  ــن می‌خواه ــت. م ــده اس ــه ش ــد، تهی ــرکت کردن ــی ش ــاوره عموم مش
ــه ریاســت انــدی پــن، مدیــر  آن‌هــا و همچنیــن هیئــت مشــاوره صنعــت ب
ــه  ــق، ک ــد، اشــتیاق و مشــاوره دقی ــه خاطــر تعه ــی تلســترا، ب ارشــد اجرای
ــرای تدویــن ایــن اســتراتژی نقشــی اساســی داشــته اســت، تشــکر کنــم.  ب

پیتر داتون، نماینده مجلس
وزیر کشور

6 آگوست 2020
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ه نگا یــک  ر  د  : لیا ا ســتر ا  2 0 2 0 یبری  ســا منیت  ا تژی  ا ســتر ا

چشم‌انداز   
    دنیــای آنلایــن امن‌تــری بــرای اســترالیایی‌ها، کســب‌و‌کار آن‌هــا و 

ــتیم. ــته هس ــه آن وابس ــا ب ــه م ــه هم ــروری ک ــات ض خدم

رویکرد
     ایــن چشــم‌انداز از طریــق اقدامــات مکمــل از ســوی ادارات، کســب‌و‌کارها 

و جامعــه محقــق خواهد شــد.
تهدیدهای سایبری به سرعت در حال تکامل هستند:

ــش اســت. کشــورها و  ــال افزای ــایبری در ح ــت س ــدات امنی   • تهدی
فعــالان و خــاف‌کاران تحــت حمایــت آن‌هــا با دسترســی بــه اطلاعات 
ــد. ــرداری می‌کنن ــترالیایی‌ها بهره‌ب ــی از اس ــود مال ــرای س ــاس و ب حس

ــروش هویت‌هــای مســروقه،  ــرای خرید‌و‌ف ــک ب ــان از وب تاری • مجرم
ــتفاده  ــودکان اس ــتثمار ک ــرای اس ــات ب ــی و اطلاع ــای غیرقانون کالاه

ــوند. ــر می‌ش ــم دیگ ــب جرای ــن مرتک ــد و همچنی می‌کنن
مجرمــان،  بــه  هویــت  ناشناســی  و  رمزنــگاری  فناوری‌هــای   •
فعالیت‌هــای و  هویــت  تــا  می‌دهــد  اجــازه  دیگــران  و  تروریســت‌ها 
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خود را از دید سازمان‌های اجرای قانون مخفی کنند.
• مجرمــان ســایبری قصــد دارنــد از ایــن واقعیــت کــه اســترالیایی‌ها 
ــایبری متصــل هســتند،  ــه فضــای س ــری ب ــان دیگ ــر زم ــش از ه بی

سوءاســتفاده کننــد.

مبنای استوار
    ایــن اســتراتژی مبتنــی بــر اســتراتژی امنیــت ســایبری ســال 2016 اســت 
کــه 230 میلیــون دلار بــرای پیشــبرد و محافظــت منافــع آنلایــن اســترالیا 

ــرد. ــرمایه‌گذاری ک س

نکات مهم
    ایــن اســتراتژی بــرای دســتیابی بــه چشــم‌انداز پیــش رو طــی 1/67ســال 
1.میلیــارد دلار ســرمایه‌گذاری خواهــد کــرد، کــه شــامل مــوارد زیر می شــود:
ــه  ــه هم ــی ک ــاخت‌های حیات ــه از زیرس ــاع فعالان ــت و دف • محافظ
ــت  ــات امنی ــا وابســته هســتند، و شــامل الزام ــه آن‌ه اســترالیایی‌ها ب

ــود؛ ــا می‌ش ــکان و اپراتوره ــرای مال ــایبری ب س
ــه  ــایبری، ک ــم س ــف جرای ــق و توق ــرای تحقی ــد ب ــای جدی • روش‌ه

شــامل وب تاریــک )دارک وب( می‌شــود؛
• دفاع قوی‌تر از شبکه‌ها و داده‌های دولتی؛

• همکاری بیشتر برای ایجاد مهارت‌های سایبری در استرالیا؛
ــات از  • افزایــش ســطح آگاهــی موقعیتــی و توســعه اشــتراک اطلاع

ــدات پیــش رو؛ تهدی
• مشــارکت قوی‌تر با صنعت از طریق برنامه مشــترک مرکز امنیت ســایبری؛
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• مشـاوره به شـرکت‌های کوچک و متوسـط برای افزایش انعطاف‌پذیری
سایبری خود؛

ــدگان در  ــرای کســب‌و‌کارها و مصرف‌کنن ــی شــفاف ب ــه راهنمای • ارائ
ــیا؛ ــت اش ــازی دســتگاه‌های اینترن ــورد ایمن‌س م

• پاســخ‌گویی شــبانه‌روزی خــط تلفــن مشــاوره امنیــت ســایبری بــه 
ــا؛ ــط و خانواده‌ه ــک و متوس ــرکت‌های کوچ ش

• ارتقای آگاهی جامعه در مورد تهدیدات امنیت سایبری.
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لی جما ا ــی  س ر بر

ــرای  ــر ب ــن امن‌ت ــان آنلای ــاد جه ــترالیا، ایج ــت اس ــم‌انداز دول 1( چش
اســترالیایی‌ها، کســب‌و‌کار آن‌هــا و خدمــات ضــروری اســت کــه همــه مــا 

بــه آن وابســته هســتیم.
2( مقیــاس و پیچیدگــی تهدیــدات ســایبری همچنــان در حــال افزایــش 
ــتگاه‌های  ــت و دس ــه اینترن ــده‌ای ب ــور فزاین ــه ط ــترالیایی‌ها ب ــت. اس اس
ــتند.  ــی هس ــم، متک ــتفاده می‌کنی ــه اس ــه روزان ــت ک ــه اینترن ــل ب متص
اقتصــاد دیجیتــال آینــده اقتصــاد اســترالیا را در دســت خواهــد داشــت. 
تجربــه مــا بــا بیمــاری همه‌گیــر کوویــد ـ 19 و برجســته شــدن 
ــرای  ــت ب ــه اینترن ــاد ب ــن اســترالیایی‌ها، اعتم ــل و کار آنلای ــزان تعام می
مراقبت‌هــای بهداشــتی، کار در خانــه، آمــوزش، ســرگرمی و خریــد 
ــان  ــر زم ــش از ه ــون بی ــان داد. اکن ــر نش ــوع را بهت ــن موض ــن، ای آنلای
ــر کســانی  ــن در براب دیگــری محافظــت از اســترالیایی‌ها در فضــای آنلای
ــت. ــوردار اس ــتری برخ ــت بیش ــانند، از اهمی ــیب می‌رس ــا آس ــه م ــه ب ک

3( تجربــه کوویــد ـ 19 در اســترالیا درس‌هــای دیگــری نیــز بــه همــراه 
ــرای  ــه ـ ب ــب‌و‌کارها و جامع ــا ـ ادارات، کس ــه م ــور ک ــان ط ــت. هم داش
مبــارزه بــا بیمــاری همه‌گیــر بــه یکدیگــر اعتماد کردیــم، امنیت  ســایبری
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نیــز بــه مــا وابســته اســت، و هرکــدام بایــد نقــش خــود را بــازی کنیــم. 
ــر  ــای امن‌ت ــاد فض ــه ـ در ایج ــب‌و‌کارها و جامع ــا ـ ادارات، کس ــه م هم

ســایبری در اســترالیا نقشــی داریــم.
ــا  ــد ت ــازه می‌ده ــب‌و‌کارها اج ــا و کس ــه خانواده‌ه ــایبری ب ــت س 4( امنی
در اقتصــاد دیجیتالــی پیشــرفت کننــد، همــان طــور کــه حصارهــای دور 
ــد. امنیــت  ــا فراهــم می‌کنن ــرای خانواده‌ه اســتخر آرامــش خاطــری را ب
ســایبری بایــد بخشــی اساســی و یکپارچــه در زندگــی روزمــره باشــد، بــه 
طــوری کــه اســترالیایی‌ها را قــادر ســازد بــا امنیــت و اطمینــان از مزایــای 

ــت بهره‌منــد شــوند. اینترن
5( دولــت اســترالیا از طریــق ایــن اســتراتژی، و بــا پشــتیبانی از 
انعطاف‌پذیــری ســایبری کســب‌و‌کارها، بــه اشــتراک گذاشــتن اطلاعــات 
ــا  ــن از نقش‌ه ــارات روش ــف انتظ ــایبری، تعری ــای س ــه تهدیده در زمین
می‌کنــد. اعتماد‌ســازی  آنلایــن  دنیــای  در  مشــارکت،  تقویــت  و 

ــن  ــا از مهم‌تری ــا صنعــت همــکاری خواهــد کــرد ت ــت اســترالیا ب 6( دول
سیســتم‌های مــا در برابــر تهدیــدات پیچیــده محافظــت کنــد. بــه 
ــای  ــت از فض ــتری در محافظ ــی بیش ــون، توانای ــرای قان ــازمان‌های اج س
ــاً ماننــد آنچــه در دنیــای  ــن اســترالیایی‌ها داده خواهــد شــد، دقیق آنلای
ــه  ــه ایــن ترتیــب، آن‌هــا فعالیت‌هــای خلاف‌کاران فیزیکــی وجــود دارد. ب
ــا  ــترالیا ب ــت اس ــد داد. دول ــرار خواهن ــدف ق ــورد ه ــک م را در وب تاری
اســتفاده از توانایی‌هــای حملــه ســایبری علیــه مجرمــان فرامــرزی، مطابق 
بــا قوانیــن بین‌المللــی، بــا فعالیت‌هــای غیرقانونــی مقابلــه خواهــد کــرد. 
دولــت اســترالیا بــه تقویــت دفاعــی شــبکه‌های خــود در برابــر تهدیدهــای 
کشــورهای پیشــرفته و فعــالان تحــت حمایــت ادارات ادامــه خواهــد داد.
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دیجیتالــی  اقتصــاد  از  بخشــی  عنــوان  بــه  بایــد  7( کســب‌و‌کارها 
ــات  ــولات و خدم ــکان دارد، محص ــه ام ــا ک ــر ج ــکوفا، ه ــد و ش قدرتمن
ایمــن تولیــد کننــد. مقــررات داوطلبانــه انتظــارات امنیتــی دولــت 
ــترالیایی‌ها  ــه اس ــت ک ــه اینترن ــل ب ــتگاه‌های متص ــرای دس ــترالیا ب اس
هــر روز اســتفاده می‌کننــد را تعییــن می‌کنــد. دولــت اســترالیا بــا 
صنعــت همــکاری خواهــد کــرد تــا تعهــدات مربــوط بــه امنیــت ســایبری 
ــد. ــرار ده ــورد بررســی ق ــده م ــی در آین ــی قانون ــا اصلاحات ــت را ب صنع

ــه شــرکت‌های کوچــک و متوســط  ــزرگ ب 8( دولــت و کســب‌و‌کارهای ب
کمــک می‌کننــد تــا آگاهــی و توانایــی خــود را در زمینــه امنیــت 
ــزرگ و  ــب‌و‌کارهای ب ــا کس ــترالیا ب ــت اس ــد. دول ــش دهن ــایبری افزای س
ارائــه‌ دهنــدگان خدمــات همــکاری خواهــد کــرد تــا بــه عنــوان بخشــی 
از »بســته‌های خدمــات ایمــن« )ماننــد مســدود کــردن تهدیدهــا، آنتــی 
ویــروس و آمــوزش جهــت آگاهــی از امنیــت ســایبری( اطلاعــات و 
ابزارهــای امنیــت ســایبری را در اختیــار شــرکت‌های کوچــک و متوســط 
قــرار دهــد. ادغــام محصــولات امنیــت ســایبری در ســایر خدمــات ارائــه 
شــده بــه محافظــت از شــرکت‌های کوچــک و متوســط در مقیاس مناســب 
ــه بســیاری از کســب‌و‌کارها  ــد ک ــق می‌کن ــرد و تصدی ــد ک کمــک خواه
ــتفاده  ــایبری اس ــت س ــوزه امنی ــی ح ــدان اختصاص ــد از کارمن نمی‌توانن
ــوری دســت  ــع آســیب‌پذیری‌های ف ــرای شناســایی و رف ــد. ادارات ب کنن
در دســت هــم بــا صاحبــان زیرســاخت‌های کلیــدی همکاری‌هــای 
ــت  ــی امنی ــروی کار مل ــش نی ــه افزای ــت. »برنام ــد داش ــک خواهن نزدی
ــد  ســایبری« نیــروی کار ســایبری ماهــر را توســعه می‌دهــد کــه می‌توان
ــولات ــای تح ــرده و مزای ــرف ک ــد را برط ــای جدی ــدات و چالش‌ه تهدی
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آنلاین اقتصاد جهانی را به حداکثر برساند.
ــت  ــه امنی ــوط ب ــک‌های مرب ــه ریس ــد هم ــت نمی‌توانن 9( ادارات و صنع
ــرای محافظــت از خــود  ــد ب ــز بای ــراد نی ــد ـ اف ســایبری را برطــرف کنن
گام‌هایــی را بردارنــد. دولــت اســترالیا تلاش‌هــای خــود را بــرای افزایــش 
آگاهــی از تهدیــدات امنیــت ســایبری و توانمند‌ســازی جامعــه در 
رفتارهــای آنلایــن ایمــن گســترش خواهــد داد. دولــت اســترالیا برنامــه‌ای 
بــرای آمــوزش آنلایــن امنیــت ســایبری اختصــاص داده اســت، مشــاوره 
ــک و  ــب‌و‌کارهای کوچ ــایبری کس ــت س ــرای امنی ــی ب ــبانه‌روزی تلفن ش
متوســط و خانواده‌هــا ارائــه داده و بودجــه جهــت خدمــات پشــتیبانی از 

ــد. ــش می‌ده ــان را افزای قربانی
10( ایــن اقدامــات امنیــت اینترنــت را بــرای همــه اســترالیایی‌ها 
ــد  ــترالیا می‌توان ــت اس ــه دول ــان از اینک ــا اطمین ــد داد. ب ــش خواه افزای
بــا پیچیده‌تریــن تهدیــدات و رفتارهــای غیرقانونــی مقابلــه کنــد، 
کســب‌و‌کارها و جامعــه نیــز در معــرض خطــرات کمتــری قــرار خواهنــد 
گرفــت و آســیب کمتــری را متحمــل می‌شــوند. اســترالیایی‌ها اطمینــان 
بیشــتری خواهنــد داشــت کــه از سیســتم‌های ضــروری محافظــت 
می‌شــود. تجهیــز صاحبــان کســب‌و‌کارهای کوچــک و جامعــه بــه 
ــا  ــد، آن‌ه ــاز دارن ــود نی ــت از خ ــرای محافظ ــه ب ــزاری ک ــات و اب اطلاع
ــایبری و  ــن س ــولات ایم ــتر از محص ــا بیش ــرد ت ــد ک ــویق خواه را تش

تصمیم‌گیری‌هــای هوشــمند ســایبری اســتفاده کننــد.
مبنای استوار

ــرای       اســتراتژی امنیــت ســایبری ســال 2016 برنامــه دولــت اســترالیا ب
پاســخ‌گویی بــه چالش‌هــای دوگانه عصــر دیجیتــال ـ پیشــرفت و محافظت از
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1. ACSC
2. JCSCs
3. AustCyber

منافــع آنلایــن اســترالیا ـ را ارائــه کــرده اســت. دولــت اســترالیا بــا 
ســرمایه‌گذاری230 میلیون دلاری خود از اســتراتژی سال 2016 حمایت کرد.

     بازخورد از کسب‌و‌کارها و جامعه نشان داد که استراتژی سال 2016 بنیان 
امنیــت ســایبری اســترالیا را تقویــت می‌کنــد، ســرمایه‌گذاری بخــش خصوصی 
را در صنعــت امنیــت ســایبری داخلــی تشــویق می‌کنــد و اســترالیا را پیشــتاز 
امنیــت ســایبری منطقــه‌ای معرفــی می‌کنــد. دســتاوردهای اصلــی عبارتنــد از:

- افتتاح مرکز امنیت سایبری استرالیا؛1
ــکاری ادارات  ــرای هم ــایبری2 ب ــت س ــترک امنی ــز مش ــاد مراک - ایج

ــت؛ ــف و صنع ــق مختل ــا و مناط ایالت‌ه
- افزایش مهارت‌های سایبری و سرمایه‌گذاری‌های آموزشی؛

- نظارت شبانه‌روزی؛
- استخدام سفیر امور سایبری؛

- ایجــاد شــبکه رشــد امنیــت ســایبری اســترالیا3 و مرکــز تحقیقــات 
مشــارکتی در حــوزه امنیــت ســایبری.

      ایــن اســتراتژی مبتنــی بــر اقداماتــی اســت کــه از ســال 2016 آغاز شــد، 
از جملــه مراکــز مشــترک امنیــت ســایبری و مرکــز امنیت ســایبری اســترالیا.

     »پالــو آلتــو نتورکــز«، شــرکت امنیــت ســایبری چنــد ملیتــی آمریکایــی: 
»اســتراتژی اختصاصــی امنیــت ســایبری 2016 اســترالیا بــا ارائــه مجموعه‌ای 
از فعالیت‌هــای بخش‌هــای دولتــی و خصوصــی و واکنــش بــه مســائل امنیــت  

ســایبری و چالــش جرایــم اینترنتــی، کاتالیــزوری بــرای تغییــر بوده اســت.«
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تهدید ی  فضــا

     »ســاپین ســایبر«، شــرکت امنیــت ســایبری اســترالیایی: »شــدت 
ــتم‌های  ــتر سیس ــت بیش ــل اهمی ــه دلی ــایبری ب ــات س ــای حم پیامده

اطلاعاتــی در تجــارت و جامعــه، در حــال افزایــش اســت.«
11( امنیــت ســایبری مرکــز ثقــل انتقــال بــه جامعــه‌ای دیجیتــال اســت. 
ــن و  ــال مطمئ ــن اقتصــاد دیجیت ــدی تأمی امنیــت ســایبری ســتون کلی
ــد  ــان می‌بخش ــدگان اطمین ــه مصرف‌کنن ــه هم ــت، ب ــاد اس ــل اعتم قاب
ــریع  ــذب س ــد. ج ــرفت می‌ده ــق و پیش ــکان رون ــب‌و‌کارها ام ــه کس و ب
ــال  ــه دنب ــا و کســب‌و‌کارها ب ــال در خانواده‌ه ــاوری دیجیت و گســترده فن
بیمــاری همه‌گیــر کوویــد ـ 19، نشــان‌دهنده اهمیــت فنــاوری دیجیتــال 
ــن‌های   ــا اپلیکیش ــه ب ــترالیایی از خان ــا اس ــت. میلیون‌ه ــاد اس در اقتص
مختلــف کار می‌کننــد، و از خدمــات دیجیتالــی ضــروری ماننــد »تلهلث«1 
ــتین  ــرای نخس ــنتی ب ــب‌و‌کارهای س ــیاری از کس ــتند. بس ــد هس بهره‌من
بــار آنلایــن شــده‌اند. بــرای مثــال، درآمــد ســالانه صنعــت خریــد آنلایــن 
ــد  ــل 21/8 درص ــال قب ــابه س ــدت مش ــه م ــبت ب ــارس 2020 نس در م

افزایــش داشــته اســت.2 
12( بــرای اینکــه مزایــای تحــول دیجیتــال بــه حداکثــر برســد، 

1.Telehealth
2. بانک ملی استرالیا )2020(، فهرست فروش خرده فروشی آنلاین در ماه مارس به این آدرس قابل دسترس است:

https://business.nab.com.au/wp-content/ uploads/05/2020/NAB-Online-Retail-Sales-
Index-MAR20.pdf
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1. Frost & Sullivan (2018), Understanding the Cybersecurity Threat Landscape in Asia 
Pacific: Securing the Modern Enterprise in a Digital World
2. https://www.austcyber.com/resource/digitaltrustreport2020 
3. ACCC

ــع  ــرده و مرتف ــز درک ک ــراه آن را نی ــدات هم ــد تهدی ــترالیایی‌ها بای اس
کننــد. فعالیت‌هــای مخــرب ســایبری یکــی از مهم‌تریــن تهدیــدات 
ــن  ــولای 2019 و 30 ژوئ ــن 1 ج ــت. بی ــترالیایی‌ها اس ــش روی اس پی
ــت  ــه امنی ــه 2/266 حادث ــترالیا ب ــایبری اس ــت س ــز امنی 2020، مرک
ســایبری واکنــش نشــان داد و روزانــه تقریبــا 6 حادثــه ســایبری را اقتصاد 
تــا 29 میلیــارد دلار در ســال، یــا 1/9٪ از تولیــد ناخالــص داخلی اســترالیا، 
هزینــه در بــر داشــته باشــد.1 بــه عــاوه، تخمیــن زده می‌شــود کــه یــک 
وقفــه چهــار هفتــه‌ای در زیرســاخت‌های دیجیتــال ناشــی از یــک حملــه 
ــی  ــص داخل ــد ناخال ــارد دلار )1/5٪ از تولی ــد 30 میلی ــایبری می‌توان س
ــغل  ــزار ش ــدود 163 ه ــه ح ــد و ب ــته باش ــر داش ــه در ب ــترالیا( هزین اس

ــد.2 آســیب وارد کن
ــدات ســایبری  ــد ـ 19ماهیــت متغیــر تهدی 13( بیمــاری همه‌گیــر کووی
را برجســته کــرد. مجرمــان ســایبری فرصت‌طلــب بــه ســرعت روش‌هــای 
ــاط  ــه و ارتب ــغول کار، مطالع ــهروندان مش ــتر ش ــداد بیش ــا تع ــود را ب خ
آنلایــن تطبیــق می‌دهنــد. بیــن 10 تــا 26 مــارس 2020، مرکــز امنیــت 
ــم اینترنتــی و  ــه جرای ــوط ب ســایبری اســترالیا بیــش از 45 گــزارش مرب
ــت  ــیون رقاب ــک و کمیس ــون پاندمی ــا مضم ــایبری ب ــت س ــوادث امنی ح
ــا  ــرداری ب ــزارش کلاهب ــش از 100 گ ــز بی ــترالیا3 نی ــده اس و مصرف‌کنن
ــع  ــرای توزی ــا ب ــن کمپین‌ه ــد. ای ــت کردن ــد ـ 19 دریاف ــوع کووی موض
ــی از  ــخصی و مال ــات ش ــت اطلاع ــا برداش ــزار( ی ــرب )بداف ــزار مخ نرم‌اف

ــده‌اند. ــی ش ــترالیایی طراح ــر اس ــهروندان بی‌خب ش
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    »ای یــو کلــود«، ارائــه دهنــده خدمــات زیرســاخت بــه عنــوان ســرویس 
اســترالیایی: "حمــات ارزان قیمــت و بــا فنــاوری ســطح پاییــن ماننــد بــاج 
افــزار، فیشــینگ و بدافــزار همچنــان افزایــش خواهــد یافــت و نیــاز اســت تــا 
دولــت بــرای حمایــت از مشــاغل کوچــک تــا متوســط و شــرکت‌های بــزرگ  

اســترالیا در مقابــل مجرمــان اینترنتــی تأکیــد ویــژه‌ای داشــته باشــد.«

خلافکاران سایبری
14( طیــف وســیعی از گروه‌هــای مختلــف اســترالیایی‌ها را مــورد هــدف 

قــرار می‌دهنــد، کــه هــر کــدام قصــد و پیچیدگــی متفاوتــی دارنــد. 
• کشــورها و فعــالان تحــت حمایــت آن‌هــا قصــد دارنــد تــا بــا 
دسترســی بــه اطلاعات اقتصــادی، سیاســی، حقوقی، دفاعــی و امنیتی، 
بــه منافــع خــود دســت یابنــد. کشــورها و فعــالان تحــت حمایــت آن‌ها 
همچنیــن ممکــن اســت در زمــان صلــح یــا درگیــری تأثیــرات مخربی 
ــا بیشــتر دشــمنانی  ــد. آن‌ه ــه جــای بگذارن ــداف خــود ب ــه اه را علی
پیچیــده، دارای منابــع کافــی و صبــور هســتند کــه اقداماتشــان
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می‌توانــد بــر امنیــت ملــی و رونــق اقتصــادی اســترالیا تأثیــر بگــذارد.
ــی  ــع مال ــه مناف ــرای دســتیابی ب ــی ب ــزه مال ــا انگی ــان ب • مجرم
وارد سیســتم‌ها شــده و از اطلاعــات سوءاســتفاده می‌کننــد، کــه 
ــرای منافــع اقتصــادی اســترالیا و منطقــه اســت.  تهدیــدی اساســی ب
ــای  ــا و تکنیک‌ه ــه ابزاره ــی ک ــم ســایبری فراملیت ســندیکا‌های جرای
پیچیــده ســایبری را تولیــد می‌کننــد، بــه اشــتراک مــی گذارنــد، بــه 
ــرار  ــژه ق ــه وی ــورد توج ــد، م ــتفاده می‌کنن ــانند  و اس ــروش می‌رس ف
ــروش  ــرای خرید‌و‌ف ــک ب ــن از وب تاری ــان همچنی ــد. مجرم می‌گیرن
ــودکان و  ــتثمار ک ــی، اس ــای غیرقانون ــروقه و کالاه ــای مس هویت‌ه

ــد. ــتفاده می‌کنن ــر اس ــم دیگ ــکاب جرای ــن ارت همچنی
• گروه‌هــا و افــراد بــا انگیــزه جلــب توجــه در درجــه نخســت 
ســعی دارنــد توجــه افــراد را بــه مســئله‌ای که وجــود دارد جلــب کنند. 
آن‌هــا عمومــاً از توانایــی و پیچیدگــی کمتــری برخــوردار هســتند، امــا 
ــد. ــاد کنن ــال ایج ــت و ادارات اخ ــتند در صنع ــادر هس ــان ق همچن
• گروه‌هــای تروریســتی و افراط‌گرایــان در اســتفاده از اینترنــت 
بــرای برقــراری ارتبــاط و جلــب توجــه مهــارت دارنــد، امــا بــه طــور 
ــد  ــایبری مانن ــی س ــیار ابتدای ــای بس ــا و قابلیت‌ه ــی از تکنیک‌ه کل
ــودن حســاب‌های شــبکه‌های  ــکار ســرویس، رب فعالیت‌هــای حملــه ان
اجتماعــی و مخــدوش کــردن وب ســایت‌ها اســتفاده می‌کننــد. ایــن 

گروه‌هــا در حــال حاضــر تهدیــد ســایبری نســبتاً کمــی دارنــد.
15( کشــورهای بســیار پیچیــده و بازیگــران تحــت حمایــت آن‌هــا 
ــرار  ــدف ق ــم را ه ــدگان زیرســاخت‌های مه ــان ادارات و تأمین‌کنن همچن
ــا نهادهــای دولتــی ایالتــی و منطقــه‌ای در ــت اســترالیا ی می‌دهنــد. دول
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ــورد هــدف  ــن 2020 م ــه 30 ژوئ ۳۵/۴٪ از حــوادث ســایبری منتهــی ب
قــرار گرفتــه بودنــد )نمــودار 1 را ببینیــد(. حــدود 35٪ از حمــات 
ــرار  ســایبری، تأمین‌کننــدگان زیرســاخت‌های اساســی را تحــت تأثیــر ق
ــی،  ــتی، آموزش ــای بهداش ــه مراقبت‌ه ــی از جمل ــات اساس ــه خدم داد ک
ــک  ــد. ی ــه می‌دهن ــرژی را ارائ ــل و ان ــات، حمل‌و‌نق ــی، آب، ارتباط بانک
حملــه ســایبری موفــق علیــه یکــی از ایــن خدمــات می‌توانــد پیامدهــای  
قابــل توجهــی بــرای اقتصــاد و زندگــی اســترالیا همــراه داشــته باشــد. این 
گونــه حملــه در خــارج از کشــور رخ می‌دهــد، همــان طــور کــه در ســال 
ــات  ــال  2017 حم ــن، در س ــرق اوکرای ــات ب ــه تأسیس ــه ب 2015 حمل
ــات  ــات »ن ــعودی‌ها و حم ــیمی س ــات پتروش ــه تأسیس ــون« ب »تریت
ــل و  ــی، حمل‌و‌نق ــات مال ــه خدم ــرای« در ســال 2017 ب ــا« و »واناک پتی

ــان سراســر جهــان رخ داد. بهداشــت و درم
16( در ســال 2019، از هــر ســه بزرگســال اســترالیایی یــک نفــر تحــت 
تأثیــر جرایــم ســایبری قــرار گرفــت.1 بــه طــور متوســط، ابــزار »ریپورتــر 
ســایبر« مرکــز امنیــت ســایبری اســترالیا هــر 10 دقیقــه یــک گــزارش از 
ــم  ــه جرای ــع پیــش روی ورود ب ــم اینترنتــی دریافــت می‌کنــد. موان جرای
ــات  ــن زیرزمینــی خدم ــدک هســتند. بازارهــای آنلای ســایبری بســیار ان
ــه  ــک را ارائ ــرفته ه ــای پیش ــه ابزاره ــی ب ــا دسترس ــی ی ــم اینترنت جرای
می‌دهنــد کــه زمانــی تنهــا در دســترس ادارات بــود. مجرمــان ســایبری 
ــی را  ــات غیرقانون ــا و خدم ــد ابزاره ــی می‌توانن ــص فن ــل تخص ــا حداق ب
ــویی  ــد، پول‌ش ــداری کنن ــن خری ــد جایگزی ــان درآم ــد جری ــرای تولی ب

ــد. ــوذ کنن ــبکه‌ها نف ــه ش ــر ب ــمنان پیچیده‌ت ــرف دش ــا از ط ــد ی کنن

1. NortonLifeLock (2019  ,)2020 Cyber Safety Insights Report Global Results, available 
at .now.symassets.com/content/dam/norton/campaign/ NortonReport/2019/2020_
NortonLifeLock_Cyber_Safety_Insights_Report_Global_Results.pdf ?
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1. ASD

فعالیت مخرب علیه شــبکه های اســرالیایی در ســال ۲۰۲۰

ســازمان هــای  دولتــی،  ســایبری  پیچیــده  عملیــات  کــه  کــرد  اعــام  وزیــر  نخســت   ،۲۰۲۰ ۱۹ژوئــن  تاریــخ 

ایــن فعالیــت طیــف وســیعی از بخــش هــا در ســازمان هــای  اســرالیایی را مــورد هــدف قــرار داده انــد. 

ــوزش،  ــات آم ــدگان خدم ــه دهن ــی، ارائ ــای سیاس ــازمان ه ــی، س ــی، صنعت ــطوح دولت ــام س ــه تم ــرالیایی، از جمل اس

بــود. داده  قــرار  هــدف  مــورد  را  حیاتــی  ســاخت هــای  زیــر  دیگــر  و  بهداشــتی و ضروری  مراقبــت هــای 

دولــت اســرالیا میدانــد کــه ایــن اقــدام بــه دلیــل مقیــاس و ماهیت اهــداف و مهــارت نفــوذ آن، یــک فعالیت پیچیده ســایبری 

دولتــی بــوده اســت. مرکــز امنیــت ســایبری اســرالیا و وزارت کشور،مشــاوره فنی دقیق تــری را بــرای راهنمایی کســب  و کارها 

و ســازمان هــای اســرالیایی جهــت محافظــت از خــود منتــر کردنــد. این مشــاوره در ســایت cyber.gov.au در دســرس اســت.

و  ایمیــل  فیشــینگ،  گســرده  هــای  کمپیــن  کوویــد-۱۹  بحــران  از  سوءاســتفاده  بــا  اینترنتــی  مجرمــان 

بدافــزار  توزیــع  هــدف  بــا  هــا  کمپیــن  ایــن  انــد.  انداختــه  را  بــه  کوویــد-۱۹  موضــوع  بــا  را  پیامــک 

شــود. مــی  هدایــت  اســرالیا  خــر  بــی  شــهروندان  از  شــخصی  اطلاعــات  آوری  جمــع  یــا 

ــه  ــایبری علی ــه س ــای حمل ــت ه ــرالیا از قابلی ــی اس ــای دیجیتال ــیگنال ه ــا، اداره س ــرالیایی ه ــت از اس ــرای محافظ ب

ــون کوویــد-۱۹ شــکل گرفــت و بــا موفقیــت زیــر  ــان خارجــی از طریــق کمپیــن هــای فیشــینگ بــا مضم مجرم

ســاخت هــای آن هــا را غیــر فعــال کــرد و دسترســی آن هــا بــه اطلاعــات سرقــت شــده را نیــر مســدود کــرد.

ســازمان امنیــت ســایبری اســرالیا همچنیــن بــا ارائه دهندگان عمــده ارتباطات راه دور اســرالیا و شرکت هــای مرورگر وب 

»گــوگل« و مخــرب در مرورگــر وب و مســدود کــردن آن هــا بــرای کاربــران تلفــن بــوده اســت. ایــن واکنش نشــان داد که 

چگونــه همــکاری نزدیــک بیــن دولت و صنعت می تواند اســرالیایی ها را از فعالیت های مخرب ســایبری محافظت کند.

 

فعالیت سایبری مخرب در وب تاریک 

ــل  ــی قاب ــه راحت ــد. ب ــناس بمانن ــد ناش ــی ده ــازه م ــران آن اج ــه کارب ــه ب ــت ک ــت اس ــی از اینترن ــک بخش وب تاری

سرقــت  کــودکان،  جنســی  سوءاســتفاده  ماننــد  قانونــی  غیــر  هــای  فعالیــت  تاریــک  وب  نیســت.  دسترســی 

هویــت، قاچــاق مــواد مخــدر وســاح گــرم و برنامــه ریــزی بــرای حمــات تروریســتی را تســهیل مــی کنــد.

اســتفاده از فنــاوری هــای هویــت ناشــناس،ارتکاب جرایــم ســنگین و گســرده در حــوزه هــای قضایــی را آســان کــرده 

اســت. همچنیــن، بــه مجرمــان و ســایر فعــالان اجــازه مــی دهــد خــارج از دیــد نیروهــای قانــون گــذار فعالیــت کننــد. 

اگــر ســازمان هــای اجــرای قانــون مــا بخواهنــد در کاهــش جرایــم ســایبری موفــق باقــی بماننــد، توانایــی آن هــا نیــز در 

مقابلــه بــا حجــم و ناشــناس مانــدن هویــت فعــالان در وب تاریــک و فنــاوری هــای رمزنــگاری شــده بایــد افزایــش یابــد. 

دولــت اســرالیا بــه عنــوان بخشــی از ایــن اســراتژی، تــاش خواهــد کــرد تــا اطمینــان حاصــل کنــد کــه نیروهــای قانــون 

گــذار از قــدرت و توانایــی لازم بــرای بررســی و جلوگیــری از جرایــم اینترنتــی، از جملــه در وب تاریــک برخوردار هســتند.
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ه ر و مشا

17( تاریــخ 6 ســپتامبر 2019، دولــت اســترالیا مقالــه‌ای را تحــت عنــوان 
ــهروندان  ــه ش ــق، هم ــن طری ــه ای ــرد؛ ب ــر ک ــدگاه« منتش ــوان دی »فراخ
اســترالیایی فرصتــی پیــدا کردند تا در توســعه این اســتراتژی نظری دهند.
 18( دولــت اســترالیا 215 پیشــنهاد از طــرف افــراد و ســازمان‌ها دریافــت

  کــرد کــه 156 مــورد بــه آدرس
 است    

 19( دولــت اســترالیا همچنیــن بــا بیــش از 1400 نفــر از سراســر کشــور 
ــه کارگاه‌هــای آموزشــی، میزگردهــا و  در مشــاوره‌های حضــوری، از جمل
 جلســات دوجانبــه دیــدار کــرد. همچنیــن گردهمایی‌هــای اختصاصــی بــا
 حضــور نماینــدگان شــرکت‌های بــزرگ فنــاوری، دانشــگاهی، آژانس‌هــای

.ایالتــی و منطقــه‌ای، ادارات محلــی و صنایــع دفاعــی نیــز برگــزار شــد
20( موضوعات کلیدی زیر در طی مراحل مشاوره مطرح شد:

• فضای تهدید وخیم‌تر شده است؛
• نقش‌ها و مسئولیت‌ها نیاز به شفاف‌سازی دارد؛

• مشارکت دولت و صنعت باید تقویت شود؛
• توسعه اشتراک دو طرفه اطلاعات ضروری است؛

 homeaffairs.gov.au/cybersecurity موجود    

.
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• استانداردها و مقررات برای درک درست اصول ضروری است؛
ــت؛ ــه اس ــی گرفت ــخگویی پیش ــا در پاس ــی م ــایبری از توانای ــم س جرای
ــرد؛ ــی ک ــزرگ بررس ــاس ب ــوان در مقی ــا را می‌ت ــیاری از تهدیده • بس
اســت؛ مشــکل  از  بخشــی  همیشــه  تقریبــاً  انســان  رفتــار   •
• اســترالیا بــه متخصصــان معتبــر و ماهر حوزه امنیت ســایبری نیــاز دارد؛

•کسب‌و‌کارهای کوچک به ویژه آسیب‌پذیر هستند؛
• اســترالیا بایــد بــه خصــوص بــرای حادثــه‌ای در مقیــاس ملــی آمادگــی 

بیشــتری داشــته باشــد؛
• فرصت‌های اقتصادی برای استرالیا وجود دارد؛
• شبکه اقدام مصرف‌کننده و ارتباطات استرالیا.

ــت  ــترالیا: "کمیســیون رقاب ــده اس ــات ارتباطــی مصرف‌کنن ــبکه اقدام     ش
و مصر‌ف‌کننــده اســترالیا نگــران تأثیــر نامتناســبی اســت کــه کلاهبــرداری 
و ســایر جرایــم اینترنتــی بــر مصرف‌کننــدگان آســیب‌پذیر بــر جــای 
می‌گــذارد؛ ماننــد افــرادی کــه در اســتفاده از اینترنــت مهــارت لازم را ندارنــد، 

افــراد مســن و افــرادی کــه آشــنایی کمتــری بــا زبــان انگلیســی دارنــد."
     شــبکه خدمــات چنــد ملیتــی »اکســنچر«: "همــان طــور کــه در مقولــه 
ــن  ــا همچنی ــود دارد، م ــای آســیب‌پذیری وج ــی جمعیت‌ه بهداشــت عموم
شــاهد اهــداف آســیب‌پذیر در حــوزه حمــات امنیــت ســایبری نیز هســتیم."
     شــرکت اســترالیایی ارتباطــات از راه دور »اپتــوس«: "دولــت بایــد مســئول 
ــات  ــای خدم ــد، و اپراتوره ــاط از راه دور باش ــای ارتب ــان از اپراتوره اطمین
ــرای حفاظــت از شــبکه‌ها و خدمــات انجــام  ــز اقدامــات لازم را ب ــی نی حیات

می‌دهنــد."
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هیئت مشاوره صنعت ما
21( وزیــر کشــور همچنیــن هیئــت مشــاوره صنعــت را بــرای ارائــه مشــاوره 
ــت ســایبری 2020  ــت از توســعه اســتراتژی امنی اســتراتژیک جهــت حمای

اســترالیا ایجــاد کــرد. اعضــای هیئــت:
• آقای اندرو پن، مدیرعامل شرکت »تلسترا«

• خانم کرستجن نیلسن، وزیر امنیت داخلی پیشین آمریکا
• آقای رابرت منسفیلد، مدیر »ووکس گروپ«

• خانم رابین دنهلم، مدیر شرکت »تسلا«
• آقای کریس دیبل، مدیر اجرایی »نورث‌روپ گرومن استرالیا«

• آقای درن کین، مدیر ارشد امنیت شرکت »ان بی ان«

22( ایــن هیئــت بیــن نوامبــر 2019 و ژوئیــه 2020، ســیزده بــار جلســه 
ــر اســاس  ــن پنــل ب ــود. ای ــر کشــور ب ــا وزی ــدار ب داشــت کــه شــامل دی
مضامیــن اصلــی بازخــورد مطــرح شــده در طــی رونــد مشــاوره عمومــی، 
حــدود 12 مشــکل اصلــی را بیــان كــرد. گــزارش نهایــی توصیه‌هایــی را 

در 7 حــوزه اصلــی ارائــه کــرده کــه بــه آدرس
homeaffairs.gov.au/cybersecurity در دسترس است.

23( مطابــق بــا توصیه‌هــای هیئت، این اســتراتژی ســعی دارد تــا نقش‌ها و 
مســئولیت‌های امنیــت ســایبری را بــه طور واضــح در دولت، کســب‌و‌کارها 
ــدی شــرح داده شــده اســت. ــه در بخــش بع ــد ک ــم کن ــه تنظی و جامع
ــت«  ــی صنع ــاوره دائم ــه مش ــل، »کمیت ــت پن ــر موفقی ــه ب ــا تکی 24( ب
نیــز بــرای اطمینــان از نقــش مــداوم صنعــت بــرای شــکل‌دهی اقدامــات 

ــت. ــده اس ــکیل ش ــتراتژی تش ــن اس ــدت در ای ــدت و بلندم کوتاه‌م

41



   انــدرو پــن، مدیــر هیئــت مشــاوره صنعــت و مدیــر »تلســترا«: »اگــر مــا 
همچنــان بــه ســرمایه‌گذاری در زمینــه دفــاع ســایبری ادامــه دهیم، اســترالیا 
بــه عنــوان یــک اقتصــاد دیجیتالــی رونــق خواهــد گرفــت. اگــر تــاش کنیــم 
ــم،  ــت کنی ــایبری محافظ ــم س ــر جرای ــود در براب ــی از خ ــور کل ــه ط ــا ب ت
کســب‌و‌کارهای مــا همچنــان رقابتــی خواهنــد بــود، از زیرســاخت‌های ملــی 
ــات  ــد انتخاب ــه فراین ــا از جمل ــای م ــت نهاده ــود، امنی ــت می‌ش ــا محافظ م
دموکراتیــک مــا، کــه در ســایر قســمت‌ها مــورد سوءاســتفاده ســایبری قــرار  
ــا  ــترالیایی‌ها ارتق ــاه اس ــرد و رف ــرار می‌گی ــت ق ــه اســت، تحــت حمای گرفت
ــه  ــرد ک ــل ک ــان حاص ــوان اطمین ــع می‌ت ــریع و قاط ــدام س ــا اق ــد. ب میی‌اب

مزایــای ایــن رونــد از هزینــه آن بیشــتر خواهــد بــود."
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ما تژی  ا ســتر ا

ــت.  ــده اس ــان داده ش ــودار 2 نش ــترالیا در نم ــت اس ــتراتژی دول 25( اس
چشــم‌انداز دولــت اســترالیا ایجــاد یــک جهــان آنلایــن بــا امنیــت بیشــتر 
ــه  ــت ک ــی اس ــات اساس ــا و خدم ــب‌و‌کار آن‌ه ــترالیایی‌ها، کس ــرای اس ب

همــه مــا بــه آن وابســته هســتیم.
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ــق  ــه محق ــب‌و‌کارها و جامع ــدام ادارات، کس ــا اق ــم‌انداز ب ــن چش 26( ای
خواهــد شــد، همــان طــور کــه در نمــودار 3 نیــز نشــان داده شــده اســت.
و  کســب‌و‌کارها  اســترالیایی‌ها،  از  محافظــت  اســترالیا  دولــت   •
ــت  ــا تقوی ــن تهدیده ــل پیچیده‌تری ــم را در مقاب ــاخت‌های مه زیرس
خواهــد کــرد. ادارات ایالتــی، منطقــه‌ای و محلــی نیــز در محافظــت از 

ــد. ــش دارن ــایبری نق ــات س ــر حم ــود در براب ــتم‌های خ سیس
ــد مســئولیت ایمن‌ســازی محصــولات و خدمــات خــود  • مشــاغل بای
ــر آســیب‌پذیری‌های ســایبری  و محافظــت از مشــتریان خــود در براب

شــناخته شــده را بــه عهــده بگیرنــد.
• جامعــه نیــز بایــد مســئولیت رفتارهــای ایمــن در فضــای آنلایــن و 

ــرد. ــده بگی ــه عه ــه را ب ــد آگاهان ــری خری تصمیم‌گی

       نمودار 3: نقش‌ها و مسئولیت‌ها در حوزه امنیت سایبری

27( ایــن روكیــرد اســترالیا را قــادر می‌ســازد تــا از منابــع محــدود خــود
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ــان از  ــن اطمین ــترالیا ضم ــت اس ــد. دول ــتفاده كن ــو اس ــن نح ــه بهتری ب
انعطاف‌پذیــری ســایبری در اقتصــاد کشــور، بــر تهدیــدات مهــم و 
پیچیده‌تریــن فعالیت‌هــای ســایبری تمرکــز خواهــد کــرد. دولــت اســترالیا 
در جلوگیــری و واکنــش در برابــر مجرمــان پیچیــده ســایبری، از جملــه از 
طریــق قابلیت‌هــای ســایبری دفاعــی و تهاجمــی خــود، در بهتریــن ســطح 
قــرار دارد. ادارات ایالتــی و منطقــه‌ای نیــز بایــد اطمینــان حاصــل کننــد 
ــتند. ــیب‌پذیر نیس ــایبری آس ــوذ س ــر نف ــا در براب ــبکه‌های آن‌ه ــه ش ک

ــت  ــی و کیفی ــئول ایمن ــه مس ــه ک ــان گون ــد هم ــب‌و‌کارها بای 28( کس
محصولاتشــان هســتند، مســئولیت افزایــش امنیــت ســایبری خــود را نیــز 
بــر عهــده بگیرنــد. دولــت اســترالیا انتظــار دارد كــه همــه کســب‌و‌کارها 
ایــن مهــم را بپذیرنــد و در وهلــه اول نیــز قانونــی را در رابطــه بــا 
زیرســاخت‌های حیاتــی و سیســتم‌های دارای اهمیــت ملــی معرفــی 
خواهــد کــرد. بســیاری از  اقدامــات در ایــن اســتراتژی بــا ارائــه مشــاوره، 
ابزارهای عملی و ســرمایه‌گذاری مشــترک در نیروی کار ماهر، در راســتای 
ــال اســت. ــدی از اقتصــاد دیجیت ــرای بهره‎من ــه کســب‌و‌کارها ب کمــک ب
29( جامعــه همیشــه نقشــی در حــوزه امنیــت ســایبری بــر عهــده خواهد 
ــای  ــن تلاش‌ه ــب‌و‌کارها بهتری ــه ادارات و کس ــم اینک ــی رغ ــت. عل داش
ــه از  ــه چگون ــد ک ــد بدانن ــترالیایی‌ها بای ــانند، اس ــر برس ــه ثم ــود را ب خ
خــود در برابــر تهدیــدات ســایبری محافظــت کننــد. ایــن اســتراتژی بــا 
ــه رفتارهــای ایمــن در فضــای  تمرکــزی ویــژه آگاهــی جامعــه نســبت ب
ــان  ــات پشــتیبانی از قربانی ــه خدم ــش داده، دسترســی ب ــن را افزای آنلای
ــای  ــر در خریده ــری بهت ــرای تصمیم‌گی ــات لازم ب ــا داده و اطلاع را ارتق

ــد. ــرار می‌ده ــترالیایی ق ــام شــهروندان اس ــار تم ــی را در اختی اینترنت
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30( تمــام بخش‌هــای مربــوط بــه دولــت، کســب‌و‌کار و جامعــه در اجــرای 
ایــن اســتراتژی نقشــی بــر عهــده دارنــد. اگرچــه ایــن اســتراتژی ابتــکار 
عمــل دولــت اســترالیا اســت، امــا دولــت اســترالیا نقــش اساســی ادارات 
ایالتــی و منطقــه‌ای، کســب‌و‌کارها، دانشــگاه‌ها، شــرکای بین‌المللــی 
و جامعــه در درک چشــم‌انداز ایجــاد دنیــای آنلایــن امن‌تــر بــرای 
ــه آن  ــا ب ــه م ــه هم ــی ک ــات اساس ــب‌و‌کارها و خدم ــترالیایی‌ها، کس اس
ــه رســمیت می‌شناســد. اجــرای موفقیت‌آمیــز ایــن  وابســته هســتیم را ب
ــردی و مشــارکتی ادارات،  ــات ف ــا و اقدام ــه تلاش‌ه اســتراتژی وابســته ب

ــت. ــه اس ــب‌و‌کارها و جامع کس
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ما پاسخ 

اقدامات ادارات دولتی
     گــروه صنعتــی »ای آی گــروپ«: »دولــت نقــش مهــم رهبــری را بــر عهده 
دارد کــه شــامل کمــک بــه ســازمان‌ها و جامعــه بــرای کســب آگاهــی کامــل 

در فضای ســایبری اســت.«
31( دولــت اســترالیا در حــال ســرمایه‌گذاری بــر روی توانایی‌هــای خــود 
بــرای واکنــش در برابــر تهدیدهــای رو به رشــد پیش روی امنیت ســایبری 
اســت. تاریــخ 30 ژوئن 2020، دولت اســترالیا بســته 1/35 میلیــارد دلاری 
آگاهــی موقعیتــی و پاســخگویی بــه وضعیــت ســایبری1 را تصویــب کــرد. 
بســته آگاهــی موقعیتــی و پاســخ‌گویی بــه وضعیــت ســایبری اطمینــان 
ــه  ــترالیا، ب ــی اس ــیگنال‌های دیجیتال ــه اداره س ــرد ک ــد ک ــل خواه حاص
عنــوان آژانــس عملیاتــی امنیــت ســایبری اســترالیا، می‌توانــد تهدیــدات 
ســایبری بیشــتری را شناســایی کنــد، فعالیــت بیشــتر مجرمــان ســایبری 
خارجــی را مختــل کنــد، بــا صنعــت و دولــت مشــارکت بیشــتری برقــرار 
کنــد و از شــهروندان بیشــتر اســترالیایی محافظــت کنــد. ایــن بخــش بــه 
ــرای  طــور مفصــل مجموعــه کاملــی از ابزارهایــی کــه دولــت اســترالیا ب
 ـاز اقدامــات مقابلــه بــا تهدیــدات امنیــت ســایبری اســتفاده خواهــد کــرد 
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ــدی شــده  ــا قانونگــذاری و قابلیت‌هــای طبقه‌بن ــه و همــکاری ت داوطلبان
ــد. ــح می‌ده ـ را توضی

همکاری با کسب‌و‌کارها
32( دولــت اســترالیا نقــش بســیار مهمــی در امنیــت ســایبری دارد. ایــن 
مــورد بــه تنهایــی نمی‌توانــد از فضــای ســایبری بــه طــور کلــی محافظــت 
کنــد؛ بــا ایــن حــال، محیطــی را ایجــاد می‌کنــد کــه هــر کــس می‌دانــد 
چــه نقشــی را بایــد ایفــا کنــد و »قوانیــن مســیر« چیســت. در صــورت 
ــه کســب‌و‌کارها و  ــر ب ــن ام ــرد. ای ــز قانونگــذاری صــورت می‌گی ــزوم نی ل
جامعــه امــکان می‌دهــد تــا از انعطاف‌پذیــری بیشــتری در زمینــه امنیــت 
ســایبری ملــی برخــوردار شــوند و اســترالیا بتوانــد از فرصت‌هــای روزافزون 

اقتصــاد دیجیتالــی بهره‌منــد شــود.
ــت  ــرای امنی ــت‌هایی ب ــاد سیاس ــر ایج ــاوه ب ــترالیا ع ــت اس 33( دول
ــه از  ــاع فعالان ــی در دف ــش مهم ــن، نق ــای آنلای ــترالیا در فض ــتر اس بیش
ــده  ــر عه ــایبری ب ــده س ــرب و پیچی ــای مخ ــر فعالیت‌ه ــترالیا در براب اس
دارد. دولــت اســترالیا بــرای دســتیابی بــه ایــن هــدف، تلاش‌هــای امنیتــی 
ســایبری خــود را در بخش‌هایــی کــه بیشــترین تأثیــر را خواهــد داشــت، 
ــن  ــر تعیی ــز ب ــدت، تمرک ــرای کوتاه‌م ــرد. نخســت ب ــد ک ــز خواه متمرک
ــت  ــتم‌های دارای اهمی ــی و سیس ــاخت‌های حیات ــرای زیرس ــارات ب انتظ
ــات کســب‌و‌کارها«( اســت.  ــات بیشــتر در بخــش »اقدام ــا جزئی ــی )ب مل
ــرای مدیریــت  ــد اطمینــان حاصــل می‌شــود کــه اســترالیا ب ــن رون در ای
تهدیدهایــی بــا بالاتریــن پیامدهــا، از سیاســت‌ها و قابلیت‌هــای مناســبی 
ــرای  ــات اساســی کــه همــه اســترالیایی‌ها ب ــا از خدم برخــوردار اســت ت

ــود. ــت ش ــته‌اند، محافظ ــه آن وابس ــی ب زندگ

52



34( اگرچــه اســترالیا در جلوگیــری از وقــوع یــک حادثــه فاجعه‌بــار امنیت 
ســایبری خــوش شــانس بــوده اســت، امــا مــا در برابــر حمــات ســایبری 
ــه شــده اســت، آســیب‌پذیر هســتیم.  ــان تجرب ــاط جه ــایر نق ــه در س ک
حمایــت از تــداوم خدمــات ضــروری در برابــر حمــات مخــل یــا پیچیــده 
وظیفــه اساســی دولــت اســت. قطعــی خدمــات ضــروری ماننــد بــرق، آب 
ــر  ــی را در سراســر اســترالیا فرات ــد تأثیــرات مخرب ــا حمل‌و‌نقــل می‌توان ی
از تجــارت مــورد هــدف داشــته باشــد. اگرچــه بــرای بــالا بــردن وضعیــت 
کلــی امنیــت زیرســاخت‌های حیاتــی می‌تــوان کارهــای بیشــتری انجــام 
ــی از  ــروری«(، برخ ــات ض ــن خدم ــش »تأمی ــه بخ ــود ب ــوع ش داد )رج
کشــورها یــا فعــالان تحــت حمایــت دولت‌هــای کشــورهای خارجــی چنان 
پیشــرفته هســتند کــه حملــه آن‌هــا ممکــن اســت فراتــر از توانایــی مالک 
شــبکه مــورد هــدف، صــرف نظــر از انــدازه، تخصــص و تــاش آن باشــد.

35( دولــت اســترالیا بایــد آمــاده باشــد تــا در صــورت نیــاز بــه 
ــراری،  ــرایط اضط ــژه در ش ــه وی ــود، ب ــرد خ ــه ف ــر ب ــای منحص توانایی‌ه
در جهــت منافــع ملــی اقــدام کنــد. دولــت اســترالیا از طریــق مشــورت 
بــا صاحبــان زیرســاخت‌ها و اپراتورهــای حیاتــی، متناســب بــا پیامدهــای 
ــراه  ــدی را هم ــارات جدی ــار، اختی ــده و فاجعه‌ب ــایبری پیچی ــه س حمل
ســازوکارهای دفاعــی و نظارتــی مناســب ایجــاد خواهــد کــرد. دولــت بــا 
ــه طــور  ــد ب ایــن اختیــارات اطمینــان حاصــل خواهــد کــرد کــه می‌توان
فعــال از شــبکه‌ها دفــاع کنــد و بــه بخــش خصوصــی کمــک کنــد تــا در 
ــه شــرایط  ــد. ماهیــت ایــن کمــک ب صــورت حملــه ســایبری بهبــود یاب
ــد شــامل مشــاوره تخصــص، کمــک مســتقیم  ــا می‌توان بســتگی دارد ام
ــی  ــال خراب ــر احتم ــن ام ــدی شــده باشــد. ای ــزار طبقه‌بن ــا اســتفاده از اب ی
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خدمات ضروری و تأثیر حملات ســایبری به اســترالیایی‌ها را کاهش خواهد داد.
36( دولــت اســترالیا همچنیــن بــا کســب‌و‌کارها همــکاری خواهــد کــرد تا 
تغییــرات قانونــی را در نظــر بگیــرد کــه حداقــل ســطح امنیت ســایبری را 
در کل اقتصــاد تعییــن کنــد. ایــن مشــاوره گزینه‌هــای مختلــف اصلاحــات 

از جملــه مــوارد زیــر را در بــر مــی‌:
• نقــش حریــم خصوصــی، مصرف‌کننــده و قوانین محافظــت از داده‌ها؛

• وظایف مدیران شرکت و سایر نهادهای تجاری؛
• تعهــدات مربــوط بــه تولیدکنندگان دســتگاه‌های متصل بــه اینترنت.

    ایــن مشــاوره روش‌هــای ساده‌ســازی و کاهــش هزینه‌هــای ایجــاد 
ــد. ــی می‌کن ــده را بررس ــای آین ــط مبن ــل خ حداق

ــش  ــا واکن ــری و ی ــرای جلوگی ــود را ب ــت خ ــترالیا ظرفی ــت اس 37( دول
بــه فعالیت‌هــای مخــرب ســایبری، از جملــه در پاســخ بــه فعــالان 
پیچیــده، تقویــت خواهــد کــرد. دولــت اســترالیا از طریــق ایــن اســتراتژی، 
ــی  ــت مل ــی از موقعی ــرای آگاه ــی ب ــی مل ــون دلار در توانای 62/3 میلی
ســرمایه‌گذاری خواهــد کــرد تــا دولــت را قــادر ســازد تهدیــدات ســایبری 
پیــش روی زیرســاخت‌های مهــم و ســایر شــبکه‌های دارای اولویــت 
ــا  ــه آن واکنــش نشــان دهــد. ایــن امــر ب ــالا را درک کــرده و نســبت ب ب
افزایــش گــزارش حــوادث و اطلاعــات تهدیدهــا تقریبــاً در زمــان حقیقــی 
از مهم‌تریــن زیرســاخت‌ها بــه عنــوان بخشــی از الزامــات نظارتــی آینــده 
تکمیــل خواهــد شــد. بــرای اســتفاده از منابــع اطلاعــات، دولــت اســترالیا 
پلتفــرم مشــترک تهدیــدات را ارائــه می‌دهــد، بــه طــوری کــه اپراتورهــای 
مهــم زیرســاختی را قــادر می‌ســازد تــا اطلاعــات مربــوط بــه فعالیت‌هــای 
ــه  ــه دهنــدگان ب ــت و ســایر ارائ ــا دول ــه ســرعت ب مخــرب ســایبری را ب
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اشــتراک بگذارنــد و تهدیدهــای پیــش رو را در صــورت بروز مســدود کنند. 
ایــن اســتراتژی 118 میلیــون دلار بــرای توســعه توانایی‌هــای علــوم داده 
ــرمایه‌گذاری 66/5  ــا س ــترالیا ب ــت اس ــرد. دول ــد ک ــرمایه‌گذاری خواه س
ــاخت‌های  ــدگان زیرس ــن تأمین‌کنن ــه بزرگتری ــود ب ــون دلاری خ میلی
ــت  ــت وضعی ــت تقوی ــی آســیب‌پذیری‌ها در جه ــم اســترالیا در ارزیاب مه
ــون  ــن، 20/2 میلی ــر ای ــاوه ب ــرد. ع ــد ک ــت ســایبری کمــک خواه امنی
ــا  ــد ت ــاص میی‌اب ــی اختص ــرفته تحقیقات ــگاه‌های پیش ــه آزمایش دلار ب
بتوانیــم تهدیــدات مربــوط بــه فناوری‌هــای زیربنایــی سیســتم‌های 
مهــم زیرســاختی اســترالیا را بهتــر درک کنیــم، سیســتم‌هایی کــه 
ــا وابســته هســتند.  ــه آن‌ه ــده‌ای ب ــه طــور فزاین ــران ب کســب‌و‌کارها و کارب
38( ایــن امــر مســتلزم مشــارکت قــوی بیــن کســب‌و‌کارها و ادارات اســت. 
بــرای حمایــت از ایــن مشــارکت، دولــت اســترالیا ســرمایه‌گذاری خــود را 
در بخــش امنیــت ســایبری در ســیدنی، ملبــورن، بریزبــن، پــرث و آدلایــد 
افزایــش می‌دهــد و خدمــات موجــود بــرای شــرکای مــا را نیــز گســترش 
می‌دهــد. ادامــه و گســترش فعالیــت مراکــز مشــترک امنیــت ســایبری در 
دوران مشــاوره و رایزنــی عمومــی بــه شــدت مــورد حمایــت قــرار گرفــت. 
ــتری از  ــداد بیش ــایبری تع ــت س ــه امنی ــعه یافت ــترک و توس ــز مش مراک
مأمــوران خدمــات ســایبری، از جملــه از وزارت امــور داخلــی، را اســتخدام 
ــوی  ــوران حلقــه مهمــی را در ایجــاد مشــارکت‌های ق ــن مأم ــد. ای می‌کن
ــایبری  ــت س ــه امنی ــی در زمین ــاوره‌های عمل ــتراک‌‌گذاری مش ــه اش و ب

شــکل خواهنــد داد.
39( همــه مراکــز مشــترک امنیــت ســایبری دارای امکانــات طبقه‌بنــدی 
ــای ــترده‌تری از قابلیت‌ه ــف گس ــای دادن طی ــرای ج ــوره ب ــد منظ چن
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مرکــز امنیــت ســایبری اســترالیا و تعامــل طبقه‌بنــدی شــده بــا مجریــان 
قانــون و شــرکای معتمــد هســتند. همچنیــن بــا ایجــاد تیم‌هــای میــان 
رشــته‌ای از متخصصــان کــه می‌تواننــد تخصــص عملیاتــی و فنــی 
ــز  ــی نی ــداد کادر فن ــه تع ــد، ب ــه دهن بیشــتری را در سراســر کشــور ارائ
ــزوده خواهــد شــد. مرکــز امنیــت ســایبری اســترالیا مکمــل فعالیــت  اف

ــود. ــد ب ــی خواه ــد و حیات ــال رش ــی در ح ــب‌و‌کارهای خصوص کس
40( اگرچــه مبحــث امنیــت ســایبری در درجــه اول مســئولیت بخــش 
آمــوزش عالــی اســت، دولــت اســترالیا نیــز 1/6 میلیــون دلار بــرای افزایش 
ــه  ــد. ب ــرمایه‌گذاری می‌کن ــترالیا س ــگاه‌های اس ــایبری دانش ــت س امنی
ایــن ترتیــب، بودجــه شــبکه اشــتراک اطلاعــات، مدل‌ســازی تهدیــد در 
ــع  ــود. مجم ــم می‌ش ــایبری فراه ــت س ــی امنی ــع مل ــش و مجم کل بخ
ــار تشــکیل می‌شــود.  ــی امنیــت ســایبری اســترالیا هــر ســال ســه ب مل
ــه  ــده از برنام ــدات آین ــر تهدی ــگاه‌ها در براب ــی دانش ــاع جمع ــت دف تقوی
ــت اســترالیا از کاری کــه  ــد. دول مهارت‌هــای ســایبری پشــتیبانی می‌کن
شــبکه تحقیقــات دانشــگاهی اســترالیا1 بــرای اشــتراک اطلاعــات تهدیــد 

ــد. ــتقبال می‌کن ــد، اس ــام می‌ده ــی انج ــوزش عال ــش آم در بخ
41( دولــت اســترالیا از طریــق همــکاری نزدیــک بــا کســب‌و‌کارها 
ــرای  ــود را ب ــدات، خ ــه تهدی ــش ب ــای واکن ــردن فراینده ــی ک ــا عمل و ب
پاســخ‌گویی بــه حــوادث ســایبری آمــاده خواهــد کــرد. برنامــه تمرینــی 
ــایبری،  ــت س ــترک امنی ــز مش ــارت مراک ــت نظ ــایبری، تح ــت س امنی
اطمینــان خواهــد داد کــه کســب‌و‌کارها و ادارات اســترالیا زودتــر از موعــد 
فراینــد واکنــش بــه حــوادث ســایبری را تمریــن کــرده و همیشــه آمادگی 
ــد.  ــت می‌کنن ــشِ رو تقوی ــات پی ــا اتفاق ــه ب ــود را در مواجه ــت خ و مقاوم
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1.  AFP

دولــت اســترالیا بــا همــکاری ادارات ایالتــی و منطقــه‌ای، کســب‌و‌کارهای 
موجــود در دفترچــه راهنمــای پاســخ‌گویی به‌حــوادث را بــه طــور رســمی 
ــایبری«  ــوادث س ــت ح ــات مدیری ــه »تنظیم ــه ب ــرده، ک ــایی ک شناس
ــای  ــام بخش‌ه ــه تم ــد ک ــان می‌ده ــد اطمین ــن رون ــت. ای ــروف اس مع
ــا و مســئولیت‌های مشــخصی  ــور واضــح نقش‌ه ــه ط ــترالیا ب ــه اس جامع
ــوارد  ــا م ــه ســایبری ی ــروز حادث ــد و آگاه هســتند کــه در صــورت ب دارن

اضطــراری چــه بایــد بکننــد.

بازخواست مجرمان اینترنتی
42( مقابلــه بــا جــرم بــه همــان انــدازه کــه در دنیــای فیزیکــی اهمیــت 
ــا  ــای دنی ــر ج ــان از ه ــت. مجرم ــم اس ــز مه ــن نی ــای آنلای دارد، در دنی
می‌تواننــد بــا ســهولت و در مقیــاس بــزرگ از اینترنــت بــرای صدمــه زدن 
بــه اســترالیایی‌ها اســتفاده کننــد. آژانس‌هــای اجــرای قانــون در سراســر 
اســترالیا بــرای پاســخ‌گویی بــه مجرمــان ســایبری و جلوگیــری از جرایــم 
ــت  ــه موفقی ــتناد ب ــا اس ــد. ب ــکاری کنن ــر هم ــا یکدیگ ــد ب ــایبری، بای س
ــن اســتراتژی  ــا تروریســم و اســتثمار کــودکان، ای ــه ب رویکردهــای مقابل
همچنیــن همکاری‌هــای بیشــتر در سراســر اســترالیا و بــا شــرکای 
بین‌المللــی را تشــویق می‌کنــد. دولــت اســترالیا بــا ادارات ایالتــی و 
منطقــه‌ای همــکاری خواهــد کــرد تــا تلاش‌هــای مــا را در اولویــت قــرار 
ــت  ــد. دول ــر مجهــز کن ــه قابلیت‌هــای ایجــاد تغیی دهــد و آژانس‌هــا را ب
اســترالیا همچنیــن بــا ســرمایه‌گذاری 89/9 میلیــون دلاری توانایــی 
ــی  ــان اینترنت ــب مجرم ــق و تعقی ــترالیا1 را در تحقی ــدرال اس ــس ف پلی
تقویــت خواهــد کــرد. ایــن ســرمایه‌گذاری پلیــس فــدرال اســترالیا را قــادر 
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می‌ســازد تــا تیم‌هــای توســعه هــدف را بــا شــرکای خــود ایجــاد کــرده، 
توانایی‌هــای فنــی ســایبری را ایجــاد کــرده و ظرفیــت عملیاتــی را افزایش 
ــل  ــه و تحلی ــا و تجزی ــز تراکنش‌ه ــی مرک ــات مال ــد. تخصــص اطلاع ده
تراکنش‌هــای اســترالیا بــرای هــدف قــرار دادن ســود مجرمــان اینترنتــی 
مــورد اســتفاده قــرار خواهــد گرفــت. دولــت اســترالیا بــا تکیــه بــر توانایــی 
ــا مجرمــان ســایبری خارجــی ســال 2019، همچنیــن توانایــی  مقابلــه ب
ــم  ــالان جرای ــا فع ــه ب ــرای مقابل ــایبری را ب ــت س ــترک امنی ــز مش مراک

اینترنتــی در خــارج از کشــور گســترش خواهــد داد.
ــاری و  ــای تج ــت از داده‌ه ــرای محافظ ــم ب ــی مه ــگاری روش 43( رمزن
مصرف‌کننــده اســت، امــا اســتفاده روزافــزون از وب تاریــک و فناوری‌هــای 
ــناس  ــن ناش ــای آنلای ــد در فض ــازه می‌ده ــراد اج ــه اف ــه ب ــگاری ک رمزن
بماننــد، توانایــی ســازمان‌های اجــرای قانــون در محافظــت از جامعــه مــا را 
ــادر می‌ســازد  ــان ســایبری را ق ــک مجرم ــش می‌کشــد. وب تاری ــه چال ب
ــت  ــرده، هوی ــج ک ــودکان را تروی ــتفاده جنســی ک ــتثمار و سوءاس ــا اس ت
ســرقت شــده را بــه تجــارت گذاشــته، مــواد مخــدر قاچــاق و ســاح گــرم 
را پخــش کــرده و حمــات تروریســتی را طراحــی کننــد. ایــن پلتفرم‌هــا 
ارتــکاب جرایــم جــدی را بیــش از پیــش آســان و آســان‌تر کــرده اســت. 
قانــون اصــاح ارتباطــات و ســایر قوانیــن کــه در ســال 2018 ارائــه شــد، 
بــه آژانس‌هــای اجــرای قانــون و امنیــت اســترالیا در همــکاری بــا صنعــت 
و مقابلــه بــا تهدیــدات جنایــی و تروریســتی آنلایــن کمــک کــرده اســت. 
دولــت اســترالیا از طریــق ایــن اســتراتژی اطمینــان حاصــل خواهــد کــرد 
كــه آژانس‌هــای اجــرای قانــون از اختیــارات قانونــی و توانایی‌هــای فنــی 
ــی  ــای جنای ــال و شکســت بهره‌برداری‌ه ــری، اخت ــرای جلوگی مناســبی ب
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از فناوری‌ها و وب تاریک برخوردار هستند.

شناسایی تهدیدها
شناســایی  بــرای  اســترالیا  در  قانــون  اجــرای  ســازمان‌های   )44
تهدیدهــای جدیــد، پیــش از آســیب بــه اســترالیایی‌ها، و همچنیــن بــرای 
ــتند.  ــرو هس ــداوم روب ــی م ــا چالش ــاوری ب ــولات فن ــه تح ــخ‌گویی ب پاس
اداره ســیگنال‌های اســترالیا 500 پرســنل اطلاعاتــی و امنیتــی ســایبری 
دیگــر را بــا هزینــه 469/7 میلیــون دلار طــی 10 ســال اســتخدام خواهــد 
ــی  ــی بخش ــه توانای ــون دلار در زمین ــترالیا 385/4 میلی ــت اس ــرد. دول ک
ــن  ــرد. ای ــد ک ــرمایه‌گذاری خواه ــی س ــای اطلاعات ــش قابلیت‌ه و افزای
ــه مجرمــان اینترنتــی و فعــالان مخــرب،  ــر واکنــش ب اقدامــات، عــاوه ب
ــعه  ــی توس ــر جهان ــترالیا رهب ــه اس ــرد ک ــد ک ــل خواه ــان حاص اطمین
رویکردهــای جدیــد و نوآورانــه اســت، بــه طــوری کــه همــه اســترالیایی‌ها 
قــادر خواهنــد بــود بــا اطمینــان از فناوری‌هــای جدیــد اســتفاده کننــد و 

ــد. ــای اقتصــاد دیجیتــال بهــره ببرن از مزای

سیستم‌های دولتی
45( ادارات نیــز مســئولیت دارنــد کــه بــر اســاس الگــو مدیریــت کننــد. 
ارائــه بیشــتر خدمــات دولتــی بــه صــورت آنلایــن زندگــی اســترالیایی‌ها 
ــته  ــان داش ــد اطمین ــهروندان بای ــال، ش ــن ح ــا ای ــد. ب ــان می‌کن را آس
باشــند کــه داده‌هــای آن‌هــا امنیــت دارد، کــه ایــن امــر بــر تأمیــن امنیــت 
ــی  ــن اســتراتژی در طولان سیســتم‌ها و داده‌هــای دولتــی تأکیــد دارد. ای
مــدت دولــت اســترالیا را بــر آن مــی‌دارد تــا دفــاع از شــبکه‌های بخــش 

59



ــت و  ــت نخســت، متمرکــز کــردن مدیری ــد. اولوی ــت کن عمومــی را تقوی
ــز  ــن مراک ــر گرفت ــه در نظ ــبکه‌ها، از جمل ــادی از ش ــداد زی ــرد تع عملک
ــوند.  ــترالیا اداره می‌ش ــی اس ــای دولت ــط آژانس‌ه ــه توس ــت ک ــن اس ام
ــد تعــداد اهــداف در دســترس فعــالان  متمرکــز کــردن مدیریــت می‌توان
مخــرب، ماننــد کشــورها یــا فعــالان مــورد حمایــت آن‌هــا را کاهــش دهــد 
و بــه دولــت اســترالیا اجــازه دهــد ســرمایه‌گذاری امنیــت ســایبری خــود 
را روی تعــداد کمــی از شــبکه‌های امن‌تــر متمرکــز کنــد. مــدل متمرکــز 
بــرای ترویــج نــوآوری و ســرعت در کنــار توســعه اقتصــاد طراحــی خواهــد 

شــد.
ــت  ــر دول ــایبری در سراس ــت س ــتم‌های امنی ــازی سیس 46( متمرکزس
ــت  ــت امنی ــرای تقوی ــترالیا ب ــت اس ــای دول ــت آژانس‌ه ــراه فعالی هم
ســایبری آن‌هــا و اجــرای اســتراتژی‌های هشــت‌گانه مرکــز امنیــت 
ــاوره و  ــا مش ــد ب ــن فراین ــد. ای ــد ش ــل خواه ــترالیا تکمی ــایبری اس س
راهنمایی‌هــای مربــوط بــه امنیــت ســایبری فنــی مرکــز امنیــت ســایبری 
اســترالیا پشــتیبانی خواهــد شــد. رویکــرد ارتقــای سیســتم‌های دولتــی 
در جهــت کاهــش ریســک آســیب و کمــک بــه جلوگیــری از متداول‌تریــن 
ــت.  ــده اس ــی ش ــایبری طراح ــان س ــتفاده مجرم ــورد اس ــای م تکنیک‌ه
آژانس‌هــای دولتــی اســترالیا همچنیــن تمرکــز جدیــدی بــر سیاســت‌ها 
و روش‌هــای مدیریــت ریســک امنیــت ســایبری خواهنــد داشــت. بندهای 
ــت  ــات دول ــاوری اطلاع ــای فن ــایبری در قرارداده ــت س ــتاندارد امنی اس

اســترالیا گنجانــده خواهــد شــد.
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ارتباط میان جرایم سایبری و سرقت هویت
    بسـیاری از تهدیـدات سـایبری بـه دلیـل فعالیـت مجرمانـی اسـت کـه بـا 
اسـتفاده از اطلاعـات هویتـی جعلـی یـا سـرقت شـده، هویـت خـود را پنهان 
می‌کننـد. اطلاعـات شـخصی سـرقت شـده از شـهروندان بی‌خبر اسـترالیایی 
بـه طـور گسـترده‌ای در بازارهـای وب تاریـک در دسـترس اسـت و مجرمانی 
کـه قصـد کلاهبـرداری یـا تسـهیل اقدامـات غیرقانونـی را دارنـد، آن‌هـا را در 
مقیاسـی بسـیار بزرگ خریـداری می‌کنند و می‌فروشـند. برای مثـال، مجرمان با 
اسـتفاده از هویت‌هـای مسـروقه پـول را از حسـاب‌های بانکی برداشـت می‌کنند، 
وام می‌گیرنـد، درخواسـت کارت‌هـای اعتبـاری می‌دهند، یـا مزایای دولتـی را به 

نـام شـخصی دیگر مطالبـه می‌کنند.

ارتقای امنیت سایبری با هویت‌های دیجیتالی قابل اعتماد
47( بــرای کمــک بــه محافظــت از اســترالیایی‌ها در برابــر جرایــم 
هویتــی، برنامــه هویــت دیجیتــال دولــت اســترالیا بــه مــردم ایــن امــکان 
 ،myGovID ــد ــر، مانن ــال معتب ــت دیجیت ــار هوی ــا از اعتب ــد ت را می‌ده
ــش  ــی و بخ ــازمان‌های دولت ــن س ــات آنلای ــه خدم ــی ب ــرای دسترس ب
ــرادی  ــه اف ــا اطمینــان بیشــتر ســازمان‌ها ب خصوصــی اســتفاده کننــد. ب
کــه بــه صــورت آنلایــن بــا آن‌هــا ســر‌و‌کار دارنــد، دسترســی بــه خدمــات 

ــد. ــد ش ــر خواه ــان‌تر و ایمن‌ت ــترالیایی‌ها آس ــرای اس ــن ب آنلای
48( بــا اســتفاده از شناســنامه‌های معتبــر هویــت دیجیتــال بــرای 
دسترســی بــه چندیــن ســرویس آنلایــن  افــراد نیــازی بــه تأییــد مجــدد 
هویــت خــود یــا حفــظ چندیــن رمــز عبــور نخواهنــد داشــت. ایــن رونــد 
ــه دهنــدگان خدمــات آنلایــن ــا ارائ میــزان اطلاعــات شــخصی کــه بایــد ب
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ــری از  ــه جلوگی ــد و ب ــش می‌ده ــود را کاه ــته ش ــتراک گذاش ــه اش ب
ــد. ــک می‌کن ــی کم ــم اینترنت ــکال جرای ــایر اش ــت و س ــرقت هوی س

ــه ســوابق هویتــی دولتــی  ــا توجــه ب ــد ب ــی بای 49( هویت‌هــای دیجیتال
ــه  ــنادی ک ــنامه، و اس ــی و شناس ــه رانندگ ــه، گواهینام ــد گذرنام مانن
اســترالیایی‌ها بــرای کمــک بــه اثبــات هویــت خــود اســتفاده می‌کننــد، 
تأییــد شــوند. دولــت اســترالیا بــرای به‌روز‌رســانی اســتراتژی امنیــت ملــی 
هویــت در جهــت تقویــت ترتیبــات صــدور و مدیریــت ایــن اســناد، حفــظ 
ضمانت‌هــای محرمانــه، و همچنیــن تقویــت بیشــتر نیــروی دفاعــی مــا در 
برابــر هویــت و جرایــم اینترنتــی، بــا ایالت‌هــا و نواحــی مختلــف همــکاری 

خواهــد کــرد.

ارتباط بین‌المللی 
50( در آخــر، ادارات وظیفــه دارنــد از قوانیــن بین‌المللــی موجــود و رفتــار 
مســئولانۀ دولــت در فضــای مجــازی حمایــت کننــد. اســترالیا بــه تشــویق 
ــت  ــا رعای ــه ب ــن، از جمل ــئولیت‌پذیری آنلای ــل در مس ــه بین‌المل جامع
ــی،  ــار مســئول دولت ــی و رفت ــن داخل ــی موجــود، قوانی ــن بین‌الملل قوانی
ادامــه خواهــد داد. دولــت اســترالیا اطمینــان حاصــل خواهــد كــرد كــه 
اســترالیا بــه عنــوان هدفــی نــرم دیــده نمی‌شــود و در صــورت صــاح دید 
ــی  ــای عموم ــترالیا بیانیه‌ه ــت اس ــد. دول ــوان می‌ده ــورها فراخ ــه كش ب
ــد  ــخ‌های هدفمن ــیعی از پاس ــف وس ــق طی ــی از طری ــا اقدامات ــود را ب خ
ــل قبــول در راســتای بیانیــۀ  ــا فعالیــت غیرقاب ــر نفــوذ ی و قاطــع در براب

ــه بازدارندگــی ســایبری مطابقــت می‌دهــد: اصــول اســترالیا در زمین
     مـا تالش می‌کنیـم تـا به طور فعـال از حملات سـایبری جلوگیری کنیم، 
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ــه فعالیت‌هــای مخــرب ســایبری کــه  ــه حداقــل برســانیم و ب آســیب‌ها را ب
علیــه منافــع ملــی مــا اســت، واکنــش نشــان دهیــم. مــا ضمــن ایجــاد تــوازن 
ــی  ــا قانون ــع حمــات ســایبری می‌شــویم. اقدامــات م ــر ریســک، مان در براب
ــم.  ــظ کنی ــم آن را حف ــا می‌خواهی ــه م ــت ک ــی اس ــا ارزش‌های ــق ب و مطاب
ــارکتی  ــورت مش ــه ص ــت و ب ــا باف ــق ب ــه مطاب ــب، همیش ــن؛ متناس بنابرای
خواهــد بــود. البتــه می‌توانیــم انتخــاب کنیــم کــه واکنشــی نشــان ندهیــم. 
51( اقدامــات دولــت اســترالیا امنیــت ســایبری کشــور را تقویــت می‌کنــد. 
تعهــدات و مشــارکت‌های قوی‌تــر، بهتریــن فرصــت را بــرای ایجــاد 
ــد.  ــا می‌ده ــه م ــده ب ــات پیچی ــاندن حم ــل رس ــه حداق ــا ب ــال ی اخت
تقویــت نیــروی انتظامــی و قابلیت‌هــای اطلاعاتــی بازدارندگــی قوی‌تــری 
ــی  ــتم‌های دولت ــد. سیس ــاد می‌کن ــایبری ایج ــان س ــر مجرم را در براب
ــود.  ــر می‌ش ــد، مقاوم‌ت ــاد می‌کنن ــه آن اعتم ــترالیایی‌ها ب ــه اس ــه هم ک
اقدامــات مــورد نیــاز مشــاغل بــر اســاس همیــن ابتــکارات خواهــد بــود.

ــی  ــه فناوری‌هــای حیات ــی در زمین اســتراتژی مشــارکت بین‌الملل
و ســایبری اســترالیا

ــال  ــی و در ح ــای فعل ــی را فناوری‌ه ــای حیات ــترالیا فناوری‌ه ــت اس     دول
توســعه تعریــف می‌کنــد کــه بــه شــکلی قابــل توجــه ظرفیــت ارتقــا و ایجــاد 
ریســک بــرای منافــع ملــی )رفــاه، انســجام اجتماعــی یا امنیــت ملــی( را دارد. 
فنــاوری حیاتــی و فضــای ســایبری بــه طــور فزاینــده‌ای بــه جنبه‌هــای مهــم 
ــت  ــاه و امنی ــا رف ــاً ب ــاوری ذات ــن فن ــود. ای ــل می‌ش ــل تبدی ــط بین‌المل رواب
ــی،  ــات بین‌الملل ــوق بشــر و دموکراســی، ثب ــای حق ــی، محافظــت و ارتق مل

رفــاه اقتصــاد جهانــی و توســعه پایــدار مــا در ارتبــاط اســت.
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    دولــت اســترالیا در حــال توســعۀ اســتراتژی مشــارکت بین‌المللی ســایبری 
و فناوری‌هــای حیاتــی اســت.

     بــا توجــه بــه اســتراتژی بین‌المللــی مشــارکت ســایبری 2017، اســتراتژی 
ــی  ــی چهارچوب ــی آت ــای حیات ــایبری و فناوری‌ه ــارکت س ــی مش بین‌الملل
ــن  ــد. ای ــم می‌کن ــترالیا فراه ــی اس ــارکت بین‌الملل ــت مش ــرای هدای را ب
چهارچــوب تضمیــن کننــده ایــن اســت کــه فضــای مجــازی و تکنولــوژی از 
اهــداف مــا بــرای امنیــت، ایمنــی و رفــاه اســترالیا، هنــد و اقیانوســیه و دنیــا 
حمایــت می‌کنــد. در جهــت انجــام ایــن کار شــرکا بایــد بــا ایجــاد ظرفیــت 
بین‌المللــی و مقاومــت در برابــر تهدیــدات امنیــت ســایبری، جرایــم ســایبری، 
آســیب‌های اینترنتــی و دروغ پراکنــی از دســتیابی بــه اهــداف امنیــت 

ســایبری مــا حمایــت کننــد.
    دولــت اســترالیا تمرکــز بیشــتری بــر روی مشــارکت بین‌المللــیِ امنیــت 
ــی  فناوری‌هــای حیاتــی خواهــد داشــت. ماهیــت زنجیره‌هــای تأمیــن جهان
بــه ایــن معنــی اســت کــه اســترالیا بایــد در جهــت اطمینــان از دســتکاری 
نشــدن فناوری‌هــای حیاتــی بــرای اهــداف مخــرب، اقدامــات مشــترکی را بــا 

ــه انجــام برســاند. کشــورهای هم‌عقیــده ب

همکاری با شرکای بین‌المللی
ــیِ  ــه بین‌الملل ــه‌ای و جامع ــرکای منطق ــت متحــدان، ش ــت و مقاوم     امنی

ــاه اســترالیا ضــروری اســت. ــی و رف ــن امنیــت مل ــرای تأمی وســیع‌تر ب
اســترالیا بــه حمایــت و حفــظ مکانیزم‌هــای بین‌المللــی ایجــاد ثبــات 
ــای  ــه رفتاره ــف و پاســخ ب ــت توق ــا شــرکا در جه ــه ب ــکاری داوطلبان و هم

ــود. ــد می‌ش ــایبری متعه ــای س ــول در فض ــل قب غیرقاب
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 اســترالیا بــه مجامعــی ماننــد ســازمان بین‌المللــی استانداردســازی و اتحادیــه 
ــن  ــتانداردهای بی ــع اس ــن مجام ــد. ای ــک می‌کن ــرات کم ــی مخاب بین‌الملل
ــه  ــرای هم ــر ب ــایبری امن‌ت ــای س ــاد فض ــه ایج ــعه داده و ب ــی را توس الملل

ــد. کشــورها کمــک می‌کنن
     افزایــش آگاهــی و ظرفیت‌ســازی به تضمین اســتفاده صلح آمیــز از فناوری 
کمــک می‌کنــد و در نهایــت باعــث افزایــش مقاومــت جمعــی ســایبری مــا 
می‌شــود و در نتیجــه منافــع مســتقیمی را بــرای اســترالیا بــه همراه مــی‌آورد. 
ــد:  ــه کمــک نیــاز دارن ــه مــوارد ذیــل ب ــرای رســیدن ب برخــی از کشــورها ب

- بهبود امنیت زیرساخت‌های حیاتی فناوری اطلاعات و ارتباطات؛
- توســعه مهارت‌هــای فنــی و قانونگــذاری مناســب، چهارچوب‌هــای نظارتــی 

و اســتراتژی‌ها بــرای انجــام مســئولیت‌های کشــور؛
ــات و  ــات و ارتباط ــاوری اطلاع ــت فن ــش امنی ــن بخ ــاط بی ــاد ارتب - ایج

اســتفاده از آن.

ظرفیت‌سازی برای همسایگانمان
ــاد  ــت از ایج ــرای حمای ــون دلار ب ــون 60 میلی ــا کن ــترالیا ت ــت اس     دول
ظرفیــت ســایبری در منطقــه هنــد و اقیانوســیه هزینــه کــرده اســت تــا بتواند 
فضــای مجــازی آزاد، رایــگان و امــن را بــه ارمغــان بیــاورد. ایــن کار شــامل 
ــکاری  ــون دلاری، هم ــازی 34 میلی ــکاری مج ــاله، هم ــه هفت‌س ــک برنام ی
بــا دولــت، صنعــت، جامعــه مدنــی و دانشــگاهی در جهــت افزایــش مقاومــت 
مجــازی در کلِ محــدوده امــور مجــازی می‌شــود. برنامــه همــکاری مجــازی 
ــر فعالیت‌هــای مخــرب مجــازی را در  ــا تأثی ــاش اســت ت ــز در ت اکنــون نی

دوران کوویــد ـ ۱۹ کاهــش دهــد.
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ــون دلاری  ــاله 14 میلی ــازی چهار‌س ــکاری مج ــرح هم ــه ط ــترالیا ب     اس
ــرای ارتقــای چهارچوب‌هــای امنیــت مجــازی  ــو ب ــه ن ــوآ گین اســترالیا ـ پاپ
پاپــوآ گینــه نــو و توانایــی فنــی و چهــار ســاله 12/7 میلیون دلاری مشــارکت 

مجــازی و فناوری‌هــای حیاتــی اســترالیا-هند نیــز متعهــد شــده اســت.

اقدامات تجاری
     بانــک کامــن ولــث اســترالیا: »در اقتصــاد بــه هــم پیوســتۀ مــا، حملــه بــه 
یــک ســازمان می‌توانــد بــر مشــتریان و زنجیره‌هــای تأمیــن تأثیــر بگــذارد.«

ــکان  ــت. ام ــم اس ــب‌و‌کارها مه ــه کس ــرای هم ــایبری ب ــت س 52( امنی
دسترســی بــه اقتصــاد دیجیتالــی را فراهــم می‌کنــد و از ســودهایی کــه به 
ســختی بــه دســت آمــده، مالکیــت معنــوی ارزشــمند و اطلاعات حســاس 
مشــتری محافظــت می‌کنــد. برخــی از مشــاغل امنیــت مجــازی را نســبت 
بــه بقیــه جدی‌تــر تلقــی می‌کننــد. بــا توجــه بــه اینکــه بیشــتر داده‌هــا 
ــا زمانــی کــه  ــه بخــش خصوصــی تعلــق دارد، ت و شــبکه‌های اســترالیا ب
همــه کســب‌و‌کارها بــرای محافظــت از خــود، زنجیره‌هــای تأمین‌شــان و 

مشتری‌هایشــان اقدامــی نکننــد، اســترالیا امنیــت نخواهــد داشــت.

ایمن‌سازی خدمات ضروری
ــت،  ــن حال ــترالیایی‌ها در بهتری ــت از اس ــرای محافظ ــن راه ب 53( بهتری
ــتراتژی،  ــن اس ــق ای ــت. از طری ــا اس ــی م ــاخت‌های حیات ــن زیرس تأمی
دولــت اســترالیا بــا مالــکان و اپراتورهــا همــکاری خواهــد کــرد تــا امنیــت 
مجــازی آن‌هــا را ارتقــا داده و بــا اســتفاده از ابــزار دفاعــی و تهاجمــی از 
ــا بازخــورد اســتراتژی در ــق ب ــن مســئله مطاب ــد. ای شــبکه‌ها محافظــت کن
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مورد کار مشترک برای دفاع بهتر از زیرساخت‌های حیاتی است. 
ــا  ــی م ــه محافظــت از زیرســاخت‌های حیات ــاز ب ــترالیا نی ــت اس 54( دول
را جــدی گرفتــه و همــواره بــرای آن اقــدام کــرده اســت. دولــت اســترالیا 
اصلاحاتــی را در ســال 2018 بــرای مدیریــت تهدیــدات بخــش مخابرات و 
برخــی از امکانــات بــرق، آب، گاز و حمل‌و‌نقــل انجــام داده اســت. بــا ایــن 
حــال، فضــای تهدیــد در حــال بدتــر شــدن اســت. در واکنــش بــه ایــن 
موضــوع، دولــت اســترالیا در حــال توســعه چهارچــوب نظارتــی پیشــرفته 

ــی و سیســتم‌های اساســی کشــور اســت. ــرای زیرســاخت‌های حیات ب
55( چهارچــوب پیشــرفته باعــث ارتقــای امنیــت و مقاومــت در بخش‌های 
ــتراک‌گذاری  ــه اش ــر و ب ــایی بهت ــا شناس ــراه ب ــی، هم ــاختی حیات زیرس
اطلاعــات در مــورد تهدیدهــا می‌شــود تــا زیرســاخت‌های حیاتــی 
ــت و  ــت ـ از مقاوم ــا دول ــت ی ــا اداره صنع ــت ی ــت مالکی ــترالیا ـ تح اس
امنیــت بیشــتری برخــوردار شــود. ایــن رویکــرد اقدامــات پیــش از حادثــه 

ــد. ــرار می‌ده ــت ق ــا در اولوی ــه ج را در هم
56( یــک راه حــل بــرای همــه کارســاز نیســت. ایــن چهارچــوب ضمــن 
ــه حمایت‌هــای  ــوط ب ــاوت بخش‌هــای خــاص، اهــداف مرب شناســایی تف
مجــازی، فیزیکــی، پرســنلی و زنجیــره تأمیــن را در همــه بخش‌هــا تعدیل 
می‌کنــد. بــه همیــن دلیــل اســت کــه ایــن چهارچــوب بــر اســاس نتایــج 
ــا راهنمایــی و مشــاوره متناســب  ــر اصــول ایجــاد می‌شــود و ب مبتنــی ب
ــه  ــا ریســک‌ها و شــرایط موجــود در هــر بخــش پشــتیبانی می‌شــود. ب ب
ــه‌ هــم‌ پیوســتۀ بخش‌هــای زیرســاخت حیاتــی، حتــی  دلیــل ماهیــت ب
ــد  ــوند و بای ــد می‌ش ــرات بهره‌من ــن تغیی ــز از ای ــل نی ــای کام بخش‌ه
ــره تأمیــن خــود و شــبکه‌ها و سیســتم‌های وابســته ــا در زنجی شــاهد ارتق
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به خود باشند.
ــرای  ــت، ب ــق مالکی ــن تواف ــر گرفت ــدون در نظ ــوب ب ــن چهارچ 57( ای
ــد  ــال خواه ــه اعم ــی مربوط ــاخت‌های حیات ــای زیرس ــکان و اپراتوره مال
ــم  ــا فراه ــکان و اپراتوره ــرای مال ــانی را ب ــرایط یکس ــن ش ــد. همچنی ش
می‌کنــد و محیــط بــاز فعلــی ســرمایه‌گذاری اســترالیا را حفــظ می‌کنــد 
ــت را جــدی  ــه امنی ــد کســب‌و‌کارهایی ک ــان ده ــه مشــاغل اطمین ــا ب ت

ــرد. ــد ک ــی نخواهن ــرر مال ــد، ض می‌گیرن
ــترالیا  ــرفتۀ اس ــاخت‌های پیش ــی زیرس ــی امنیت ــوب نظارت 58( چهارچ
ــردن  ــرآورده ک ــرای ب ــدگان زیرســاخت ب ــه دارن ــرد ک ــد ک ــن خواه تبیی
حداقــل انتظــارات مــا از امنیــت مجــازی چــه کاری بایــد انجــام دهنــد. 

ــد از:  ــا عبارتن ــن کاره ای
ــرای نهادهــای زیرســاختی  ــل اجــرا ب - تعهــد امنیتــی مطمئــن و قاب

حیاتــی تعییــن شــده؛
- افزایــش تعهــدات امنیــت مجازی بــرای نهادهای بســیار مهم کشــور؛

- کمــک دولــت اســترالیا بــه مشــاغل در واکنــش بــه قابــل توجه‌تریــن 
حمــات ســایبری بــه سیســتم‌های اســترالیایی؛

ــا کســب‌و‌کارهای در  ــرای تقویــت مشــارکت ب ــه ب - اقدامــات داوطلبان
معــرض خطــر و حمایــت از ارتقــای امنیــت یــک نهــاد.

ــۀ  ــای مصوب ــیله اصلاحیه‌ه ــه وس ــرفته ب ــی پیش ــوب نظارت 59( چهارچ
امنیــت زیرســاخت‌های حیاتــی 2018 ارائــه می‌شــود.

محافظت از زیرساخت‌ها و سیستم‌های حیاتی کشور
ــاخت‌های ــت زیرس ــۀ امنی ــرات و مصوب ــش مخاب ــی بخ ــات امنیت اصلاح
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حیاتــی 2018 حفاظــت از اســترالیا را در برابــر تهدیــدات پیــشِ روی بخــش 
ــت  ــل تقوی ــل و نق ــرق، آب، گاز و حم ــای ب ــی از دارایی‌ه ــرات و برخ مخاب

می‌کنــد.
    دولــت اســترالیا بــا اســتفاده از ایــن بنیــان، بخش‌هــای حیاتــی دیگــری کــه 
اســترالیایی‌ها مبتنــی بــر آن زندگــی می‌کننــد را نیــز در‌بــر می‌گیــرد .  بــه عنــوان 
بخشــی از ایــن اصلاحــات، دولــت اســترالیا تعهداتــی را بــرای دارنــدگان ایــن 
امکانــات حیاتــیِ زیرســاختیِ مقــرر از جملــه تعهــدات خــاص ســایبری دیگــر 

ــرد. ــد ک ــی خواه ــا معرف ــن سیســتم‌های م ــرای محافظــت از حیاتی‌تری ب

کل اقتصاد:

نهادهای حیاتی زیرساختی
زیرساخت‌های  امنیت  درمصوبه  موجود  نهادهای  شرح: همه 

حیاتی 2018 بخش‌های حیاتی زیرساخت را تعیین کرده‌اند.
عناصر چهارچوب: کمک دولت )دستورها و اقدام مستقیم(

نهادهای زیرساختی حیاتی مقرر
حیاتی 2018  زیرساخت‌های  امنیت  مصوبه  شرح: 

نهادهای زیرساختی حیاتی را تعیین کرده است.
عناصر چهارچوب:

تعهد امنیت قطعی؛کمک دولت)دستورها
واقدام مستقیم(

سیستم‌های اساسی ملی
زیرساختی  نهادهای  زیرمجموعه  شرح: 

حیاتی با اهمیت زیاد
امنیتی  تعهدات  چهارچوب:  عناصر 
قطعی؛  امنیت  تعهد  پیشرفته؛  مجازی 

کمک دولت )دستورها و اقدام مستقیم(
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    اصلاحــات تأییــد می‌کننــد کــه اگرچــه نهادهــا وظیفــه دارنــد در جهــت 
ــت  ــا دول ــد، ام ــدام کنن ــان اق ــه شدۀ‌ش ــات ارائ ــود و خدم ــت از خ محافظ
ــای  ــتفاده از ظرفیت‌ه ــدون اس ــه ب ــی ک ــت درصورت ــف اس ــترالیا موظ اس
خــاص دولتــی، مدیریــت تهدیدهــا یــا پیامدهــا بــرای واحدهــا بیــش از حــد 

دشــوار باشــد، در جهــت منافــع ملــی اقــدام کنــد.
60( از جهــت دیگــر کســب‌و‌کارهای کوچــک و متوســط بیشــتر در 
معــرض تهدیدهــای پیــشِ روی امنیــت ســایبری هســتند. نتیجــۀ حاصــل 
ــا نشــان می‌دهــد کــه کســب‌و‌کارهای کوچــک و متوســط  از همفکری‌ه
ــه  ــی ک ــد و هنگام ــاع را ندارن ــرای دف ــارت لازم ب ــا مه ــع ی ــب مناب اغل
ــر  ــد تأثی ــد، می‌توان ــرار می‌دهن ــدف ق ــا را ه ــایبری آن‌ه ــان س مجرم
ــامل  ــتراتژی ش ــن اس ــند. ای ــته باش ــه‌ای داش ــع منطق ــر جوام ــادی ب زی
برنامــه پیونــد و محافظــت از امنیــت ســایبری 8/3 میلیــون دلاری اســت 
کــه بــا مشــاوره و پشــتیبانی از منابــع معتبــر بــه کســب‌و‌کارهای کوچــک 

ــد. ــک می‌کن ــط کم و متوس
ــبانه‌روزی را  ــتیبانی ش ــن و پش ــای آنلای ــترالیا آموزش‌ه ــت اس 61( دول
بــرای کســب‌و‌کارهای کوچــک و متوســط کــه نیــاز بــه کمــک یــا مشــاور 
امنیــت ســایبری دارنــد، ارائــه می‌دهــد. دولــت و کســب‌و‌کارهای بــزرگ 
بــه کســب‌و‌کارهای کوچــک کمــک می‌کننــد تــا امنیــت ســایبری 
ــش  ــت ســایبری افزای ــاره امنی ــا داده و آگاهــی خــود را درب خــود را ارتق
ــدگان را  ــزرگ و خدمات‌دهن ــب‌و‌کارهای ب ــترالیا کس ــت اس ــد. دول دهن
بــه ارائــه اطلاعــات و ابزارهــای امنیــت ســایبری تشــویق می‌کنــد کــه بــه 
عنــوان بخشــی از »بســتۀ« خدمــات امنیتــی ماننــد آمــوزش جلوگیــری از 
تهدیــدات، آمــوزش آنتــی ویــروس و آگاهــی از امنیــت ســایبری در اختیار
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کســب‌و‌کارهای کوچــک قــرار می‌گیــرد. ادغــام محصــولات امنیــت ســایبری 
ــه محافظــت از کســب‌و‌کارهای کوچــک و  ــه شــده ب در ســایر خدمــات ارائ
متوســط بــه بهتریــن حالــت کمــک می‌کنــد و ثابــت می‌کنــد کــه بســیاری از 
کســب‌و‌کارها نمی‌تواننــد کارمنــدان مختــص امنیــت ســایبری را اســتخدام 
ــه  ــایت http://cyber.gov.au/ ارائ ــا در وب س ــن برنامه‌ه ــه ای ــد. هم کنن
شــده‌ اســت. بنابرایــن کســب‌و‌کارهای کوچــک و متوســط می‌تواننــد بــه 
ســرعت کمــک دولــت اســترالیا را دریافــت کننــد کــه بــه بهتریــن نحــو 

ــرآورده می‌کنــد. نیازهــای آن‌هــا را ب

حمایت از کسب‌و‌کارهای کوچک و متوسط
    دولــت اســترالیا حمایــت از کســب‌و‌کارهای کوچــک و متوســط را از طریــق 

تعــدادی از ابتــکارات کلیــدی در اولویــت قــرار خواهد داد:
- توســعه 12/3 میلیــون دلاری خــط تلفــن اضطــراری شــبانه‌روزی مرکــز 
امنیــت ســایبری اســترالیا، ارائــه مشــاوره و کمــک فنــی امنیــت مجــازی 

ــد. ــش می‌ده را افزای
- برنامــه پیونــد و محافظــت از امنیــت مجــازی 8/3 میلیــون دلاری 
ســازمان‌های مــورد اعتمــاد را بــرای بــالا بــردن امنیــت ســایبری 
کســب‌و‌کارهای کوچــک و متوســط در منطقه محلی خود مجهز می‌ســازد.

- اســتقرار کارمنــدان کمک‌رســان در مراکــز مشــترک امنیــت مجــازی از 
کســب‌و‌کارهای کوچــک و متوســط پشــتیبانی می‌کنــد.

ــع از آن  ــد، مان ــری از تهدی ــوژی جلوگی ــترش تکنول ــتیبانی از گس - پش
خواهــد شــد کــه تهدیــدات مجــازی مخــرب شــناخته شــده بــه مشــتریان 

و مشــاغل اســترالیایی آســیب برســاند.
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- راهنمــای امنیــت ســایبری کســب‌و‌کارهای کوچــک و متوســطِ مرکــز 
ــر  ــا محافظــت در براب امنیــت ســایبری اســترالیا، مشــاوره‌ای متناســب ب

ــد. ــه می‌ده ــازی را ارائ ــت مج ــوادث امنی ــن ح رایج‌تری
- راهنماهــای گام‌بــه‌گام و ســریع مرکــز امنیــت ســایبری اســترالیا 
ــار  ــری در اختی ــی بص ــایل آموزش ــک وس ــا کم ــی را ب ــای عمل آموزش‌ه
را کــه کســب‌و‌کارهای کوچــک  اقدامــات مختصــری  و  می‌گذارنــد 
ــه  ــد را ارائ ــام دهن ــود انج ــت از خ ــرای محافظ ــد ب ــط می‌توانن و متوس

می‌دهــد.
- برنامــه مرکــز امنیــت ســایبری اســترالیا Stay Smart Online بهتریــن 
ــد و کســب‌و‌کارها  ــج می‌ده ــت ســایبری را تروی ــه امنی مشــاوره در زمین

را بــه محافظــت آنلایــن از خــود ترغیــب می‌کنــد.
- ابزارهــای منتشــر شــده در cyber.gov.au بــه کســب‌و‌کارهای کوچــک 
ــازی را در  ــت مج ــورد امنی ــی در م ــا آگاه ــد ت و متوســط کمــک می‌کن

بیــن کارکنــان خــود افزایــش دهنــد.
ــایت  ــی در وب س ــازی اختصاص ــت مج ــن امنی ــی آنلای ــه آموزش - برنام
cyber.gov.au بــه تقویــت مهــارت کســب‌و‌کارهای کوچــک و متوســط و 

کارمنــدان کمــک خواهــد کــرد.
ــان  ــرای مجرم ــال ب ــاد اخت ــایی و ایج ــی شناس ــون، توانای ــرای قان - اج
ســایبری کــه کســب‌و‌کارهای اســترالیایی را هــدف قــرار می‌دهنــد، 

ــد داد. ــعه خواه توس
     مایکروســافت: »امــروزه حمــات فزاینــده ســایبری مجرمــان پیشــرفته، 
ــی  ــا نانوای ــه ت ــزرگ گرفت ــرکت‌های ب ــازمان‌ها، از ش ــای س ــام بخش‌ه تم
ــات لازم  ــد اقدام ــدازه بای ــر ان ــازمان‌ها در ه ــد. س ــد می‌کن ــی را تهدی محل
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برای محدود کردن خطرات ناشی از این تهدیدها را انجام دهند.«
62( کســب‌و‌کارهای خــاص می‌تواننــد بــا مســدود کــردن خــودکار محتــوای 
مخــربِ شــناخته شــده، میــزان تهدیــدات وارد شــده را کاهش دهنــد. این راه 
ــری ســریع از اســترالیایی‌ها و کســب‌و‌کارهای  ــردازش و نتیجه‌گی ــا پ حــل ب
اســترالیایی محافظــت می‌کنــد . در طــول دوره ایــن اســتراتژی، دولت اســترالیا 
از کســب‌و‌کارها بــرای حمایــت از فنــاوری جلوگیــری از تهدیــدات، پشــتیبانی 
خواهــد کــرد کــه می‌توانــد بــه طــور خــودکار از شــهروندان و کســب‌و‌کارها 
در برابــر بدافزارهــا و تروجان‌هــا محافظــت کنــد. دولــت اســترالیا همچنیــن 
بررســی خواهــد کــرد کــه چگونــه می‌توانــد بــه خدمات‌دهنــد‌گان مخابــرات 
کــه ایــن فنــاوری را ارائــه می‌دهنــد، خدمــات قانونــی و هــر کمــک دیگــری 
ارائــه دهــد. بــه عنــوان بخشــی از ایــن ابتــکار، دولــت اســترالیا 12/5 میلیــون 
دلار بــرای مرکــز امنیــت ســایبری ســرمایه‌گذاری خواهــد کــرد تــا اطلاعــات 
مربــوط بــه وب ســایت‌های مخــرب شــناخته شــده، بدافزارهــا، کمپین‌هــای 
فیشــینگ و کلاهبــرداران آنلایــن را بــه بزرگتریــن خدمات‌دهنــدگان 
ــا توانایــی خدمات‌دهنــدگان در جلوگیــری  ــرات اســترالیا ارائــه دهــد ت مخاب
از تهدیــدات را بــه طــور گســترده افزایــش دهــد. ایــن بودجــه از مشــارکت 
صنعتــی، پژوهــش و توســعه توانایی‌هــای جدیــد بــرای شناســایی و جلوگیری 
از تهدیدهــا در مقیاســی وســیع پشــتیبانی کــرده و حجــم تهدیــدات مجــازی 
ــا  ــا آن‌ه ــش داده ت ــد، کاه ــرار می‌ده ــر ق ــت تأثی ــترالیایی‌ها را تح ــه اس ک

بتواننــد بــر اداره کســب‌و‌کارها و اقتصــاد خــود تمرکــز کننــد.

ابتکار »کلینر پایپز«
     در مــاه مــه ســال 2020، تلســترا اختــراع خــود را بــا عنوان »کلینــر پایپز« 
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معرفــی کــرد. ایــن اختــراع فیلترینــگ ســامانه نــام دامنــه »تلســترا« را ارتقــا 
می‌دهــد تــا ارتبــاط میلیون‌هــا بدافــزار را بــه طــور خــودکار مســدود کنــد؛ 
ــا از زیرســاخت‌های »تلســترا« عبــور  چراکــه هــر هفتــه تــاش می‌کننــد ت
ــدود  ــه در مس ــرح را از جمل ــن ط ــاه ای ــدت 12 م ــه م ــترا« ب ــد. »تلس کنن
کــردن نفــوذ و کنتــرل بات‌نت‌هــا و بدافزارهــا و توقــف دانلــود تروجان‌هــای 
مدیریــت از راه دور، بکدورهــا و تروجان‌هــای بانکــی آزمایــش کــرده اســت. 
»کلینــر پایپــز« اختراعــات مشــابه متمرکــز بــر کاهــش پیامک‌هــای مخــرب 
و تماس‌هــای کلاهبــرداری را کامــل می‌کنــد. در حــال حاضــر »تلســترا« از 
دسترســی ماهانــه بیــش از نیــم میلیــون مکالمــه کلاهبــرداری بــه مشــتریان 
جلوگیــری می‌کنــد. دولــت اســترالیا در حــال همــکاری بــا مشــاغل اســت تــا 

از اجــرای خدمــات بیشــتر بــرای اســترالیایی‌ها پشــتیبانی کنــد.

ایمن‌سازی محصولات و خدمات
63( اســترالیایی‌ها بســیار بیشــتر از قبــل بــه اینترنــت متصــل می‌شــوند. 
تخمیــن زده می‌شــود کــه تــا ســال 2030 بیــش از 21 میلیــارد 
دســتگاه‌های اینترنــت اشــیا در ســطح جهــان بــه اینترنــت متصــل شــوند 
ــی  ــارد دســتگاه1 را پیش‌بین ــا بیــش از 64 میلی ــه بیشــترین تخمین‌ه ک
می‌‌کنــد. دســتگاه‌ها شــامل ایــن مــوارد می‌شــود: وســایل شــخصی ماننــد 
ســاعت‌های هوشــمند، یخچال‌هــا و ناظــران کــودک، ابزارهــای پزشــکی 
ماننــد ضربــان ســازهای قلــب و دســتگاه‌های اندازه‌گیــری گلوکــز خــون 
و دســتگاه‌های صنعتــی کــه بــازده کســب‌و‌کار را افزایــش می‌دهــد.

64( دولــت اســترالیا بــرای حمایــت از مشــاغل در انجام اقدامــات حفاظتی 
از خــود و مشــتریان، آیین‌نامــه کار داوطلبانــه را منتشــر می‌کنــد : امنیــت

1.  t5onNLioferLock (2020), The future of IoT: 10 predictions about the Internet of Things, 
available at	https://us.norton.com/internetsecurity-iot- -5predictions-for-the-future-of-
iot.html; Business Insider (2020), A look at examples of IoT devices and their business 
applications in 2020, available at https://www.businessinsider.com/internet-of-things-
devices-examples?r=AU&IR=T
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ــورد  ــاغل در م ــی مش ــت آگاه ــتریان در جه ــرای مش ــیا ب ــت اش اینترن
ــه  ــتگاه‌های متصــل ب ــار از دس ــورد انتظ ــازی م ــت مج ــای امنی ویژگی‌ه
ــت  ــه، اهمی ــه کار داوطلبان ــل در آیین‌نام ــترالیا، 13 اص ــت در اس اینترن
ــب  ــد. تصوی ــان می‌ده ــدگان نش ــه تولیدکنن ــتریان را ب ــت از مش حمای
ــت  ــز امنی ــد شــده توســط مرک ــای تولی ــا راهنم ــراه ب ــه کار هم آیین‌نام
ســایبری اســترالیا، بــا افزایــش تعــداد محصــولات ایمنــی موجــود بــرای 
ــات  ــزرگ خدم ــک و ب ــب‌و‌کارهای کوچ ــترالیایی‌ها و کس ــه اس ــد، ب خری
ــد  ــه بای ــواردی ک ــورد م ــی را در م ــترالیا اطلاعات ــت اس ــاند. دول می‌رس
ــد، در اختیــار  هنــگام خریــد دســتگاه‌های اینترنــت اشــیا در نظــر بگیرن

ــد داد. ــرار خواه مشــتریان ق
65( هماننــد کارهــای انجــام شــده در انگلســتان، دولــت اســترالیا 
ــی  ــتقلال و یکپارچگ ــفافیت و اس ــن، ش ــی ایم ــه طراح ــب ب ــرای ترغی ب
ــرای  ــن را ب ــره تأمی ــول زنجی ــت اص ــد و امنی ــرمایه‌گذاری، خری در س
طراحــی  مشــترک  طــور  بــه  تأمین‌کننــدگان  و  تصمیم‌گیرنــدگان 
ــری،  ــیوه‌های تصمیم‌گی ــول را در ش ــن اص ــترالیا ای ــت اس ــد. دول می‌کن
حمایــت از رقابــت و تنــوع در بــازار، ایجــاد خواهــد کــرد. دولــت اســترالیا 
ــوژی و  ــا پیشــرفت تکنول ــه‌روز نگــه داشــتن راهنماهــا همــگام ب ــرای ب ب
تهدیدهــا، همچنــان بــر ابتــکارات موجــود دولتــی کــه نــوآوری در تحقیــق 
و توســعه امنیــت ســایبری خودکفــا را فراهــم می‌کنــد، نظــارت کــرده و 
بــر اســاس آن‌هــا اقــدام می‌کنــد. ابتــکار »آوس ســایبر« بــرای اطمینــان 
از تجاری‌ســازی و ســنجش ظرفیت‌هــای امنیــت ســایبری کــه نیازهــای 
ــوردار اســت. ــی برخ ــت خوب ــد، از موقعی ــا را پشــتیبانی می‌کن کشــور م
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ــه  ــی ک ــولات و خدمات ــورد محص ــری در م ــتریان در تصمیم‌گی 66( مش
ــرای  ــب‌و‌کارها ب ــب کس ــی را در ترغی ــش مهم ــد، نق ــداری می‌کنن خری
ایجــاد امنیــت مجــازی محصولاتشــان ایفــا می‌کننــد. دولــت اســترالیا بــه 
ارزیابــی آگاهــی مشــتریان از اطلاعــات لازم بــرای انتخــاب آگاهانــه امنیت 
ــر  ــد داد. اگ ــه خواه ــات ادام ــولات و خدم ــد محص ــگام خری ــازی هن مج
مشــاوره و راهنمایــی داوطلبانــه ماننــد آیین‌نامــه کار بــرای ایجــاد تغییــر 
ــه شــود.  ــدام دیگــری در نظــر گرفت ــی نباشــد، شــاید لازم باشــد اق کاف
ــن  ــی، بهتری ــرکای بین‌الملل ــاغل و ش ــکاری مش ــا هم ــترالیا ب ــت اس دول
ــد  ــت مجــازی را ایجــاد می‌کن ــرای امنی ــررات ب ــم مق ــژۀ تنظی ــروه وی گ
ــی،  ــولات دیجیتال ــازی در محص ــت مج ــود امنی ــان از وج ــا اطمین ــا ب ت
ــر از  ــت بهت ــرای حمای ــی را ب ــن، گزینه‌های ــای تأمی ــات و زنجیره‌ه خدم
ــه از  ــارات جامع ــان‌دهنده انتظ ــن کار نش ــرد. ای ــر بگی ــتریان در نظ مش
ــه دلیــل افزایــش  ایمنــی محصــول و خطــر گســترش آســیب‌پذیری‌ها ب

ــت. ــتگاه‌ها اس ــن دس ــاط بی ارتب

آموزش نیروی کار سایبری ماهر
ــایبری  ــت س ــه امنی ــر در زمین ــوی و متخصصــان ماه ــروی کار ق 67( نی
ــرای  ــی اســترالیا هســتند. ب ــی اقتصــاد و امنیــت دیجیتال راه‌گشــای اصل
حمایــت از مشــاغل در انجــام ایــن اقدامــات، ایــن اســتراتژی شــامل برنامۀ 
ــه کســب‌و‌کارها و  رشــد نیــروی کار ملــی امنیــت ســایبری اســت کــه ب
ــده  ــایبری آین ــر س ــروی کار ماه ــا نی ــرد ت ــد ک دانشــگاه‌ها کمــک خواه
ــت مجــازی  ــال ارتباطــی امنی ــای کان ــد. رشــد مهارت‌ه ــوزش دهن را آم
ــا و ــان زیرســاخت‌ها و اپراتوره ــه صاحب تضمیــن خواهــد کــرد کــه کلی

76



مشــاغل مهــم دسترســی بیشــتری بــه متخصصــان ماهــر امنیــت مجــازی 
ــه درخواســت‌ها را داشــته  ــرای پاســخ‌گویی ب ــای مناســب ب ــا مهارت‌ه ب
باشــند. ایــن رونــد مکمــل مراحلــی اســت کــه دولــت اســترالیا پیش‌تــر 
برای ســرمایه‌گذاری در حمایت از رشــد نیروی ســایبری انجام داده اســت.
ــرد  ــرار می‌گی ــترالیایی‌هایی ق ــار اس ــری در اختی ــای بزرگت 68( فرصت‌ه
ــی  ــوزش تخصصــی امنیــت ســایبری در ســطح جهان ــال آم ــه دنب ــه ب ک
هســتند. صنــدوق نــوآوری مشــارکت در مهارت‌هــای ســایبری از برنامــه 
رشــد نیــروی کار ملــی امنیــت ســایبری بــا 26/5 میلیــون دلار پشــتیبانی 
می‌کنــد، کــه کســب‌و‌کارها و دانشــگاه‌ها را بــرای یافتــن راه‌هــای جدیــد 
و نوآورانــه در جهــت بهبــود مهارت‌هــای امنیــت ســایبری بــه همــکاری 
بــا یکدیگــر ترغیــب می‌کنــد. فعالیت‌هایــی کــه در صنــدوق مــورد قبــول 

ــد از: ــع می‌شــوند، عبارتن واق
- بورس تحصیلی؛

- دوره‌هــای کارآمــوزی، یا دوره‌های به ســبک کارآمــوزی در آموزش عالی؛
- توســعه و ارائــه دوره‌هــای تخصصی امنیت ســایبری برای افــراد حرفه‌ای؛
ــایر  ــر در س ــان حاض ــه متخصص ــک ب ــرای کم ــوزی، ب ــکارات بازآم - ابت

ــایبری؛ ــت س ــه امنی ــوط ب ــای مرب ــت فعالیت‌ه ــته‌ها در جه رش
- آمــوزش یــا توســعه حرفــه‌ای بــرای مدرســان و مدیرعامــان از طریــق 

مشــارکت عملــی یــا مبادلــه بــا صنعــت ؛
- کارآموزی، شغل سازمانی، تبادلات تجربه کاری و کارکنان؛ 

ــت  ــات امنی ــه خدم ــجویان ک ــال و دانش ــوزش دیجیت ــای آم - پلتفرم‌ه
ــد ؛ ــه می‌دهن ــایبری ارائ س

- هر ایده خلاقانه دیگری برای برآورده کردن نیازهای کسب‌و‌کارها؛
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ــا  ــت ت ــدد اس ــایبری درص ــت س ــروی کار امنی ــش نی ــه افزای 69( برنام
مهارت‌هــای امنیــت ســایبری را در تمــام مراحــل آمــوزش از جملــه مقطع 
مبتــدی، متوســطه و عالــی افزایــش دهــد. ایــن امــر باعــث الهام بخشــیدن 
ــا  ــه نســل بعــدی متخصصــان امنیــت ســایبری و مدرســان می‌شــود ت ب
امنیــت مجــازی را در کلاس‌هــای درس خــود بگنجاننــد. مرکــز امنیــت 
ــی، یادگیــری، مربیگــری  ســایبری اســترالیا برنامه‌هــای آموزشــی، مهارت
ــرای  ــی ب ــای تخصص ــه برنامه‌ه ــود از جمل ــازی خ ــای آماده‌س و برنامه‌ه
زنانــی کــه نقــش کمرنگ‌تــری در ایــن بخــش دارنــد را توســعه خواهــد 
داد. دولــت اســترالیا نیــز بــر مبنــای نمونه‌هــای بین‌المللــی، قصــد 
ــرای ایجــاد دوره‌هــای  ــا مشــاغل و دانشــگاه‌ها ب ــن روش ب ــا بهتری دارد ب
دانشــگاهی در تأمیــن نیازهــای کارفرمایــان همــکاری کنــد. ایــن همکاری 
بــا در نظــر گرفتــن ایــن موضــوع کــه چگونــه امنیــت ســایبری می‌توانــد 
ــا  ــوم داده‌ه ــی و عل ــد مهندس ــته‌ها مانن ــایر رش ــه در س ــرای همیش ب
ــت،  ــن دول ــات بی ــت ارتباط ــرد. تقوی ــورت می‌پذی ــود، ص ــده ش گنجان
ــل ســرعت تحــول در  ــه دلی ــه خصــوص ب مشــاغل و بخــش آموزشــی ب
ــت ســایبری  ــادی برخــوردار اســت. امنی ــت زی ــت ســایبری از اهمی امنی
ــوژی  ــرا تکنول ــد، زی ــعه میی‌اب ــا توس ــایر حوزه‌ه ــریع‌تر از س ــیار س بس
تحــول میی‌ابــد و مجرمــان ســایبری تاکتیک‌هــای خــود را متناســب بــا 

ــد. ــق می‌دهن آن تطبی
ــه صنعــت امنیــت ســایبری اعتمــاد  ــد ب 70( کســب‌و‌کارها و جامعــه بای
ــه بهتریــن  ــا همــکاری کســب‌و‌کارها ب ــتِ اســترالیا ب داشــته باشــند. دول
نحــو بــه ارتقــای حرفــة امنیــت ســایبری و اطمینــان از وجــود معیارهــای 
مشــخص رســمی بــرای کارکنــان و ثبــات بیشــتر در بــازار بــرای مشــتریان 
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ادامــه خواهــد داد. ایــن موضــوع در میان‌مــدت و بلندمــدت شــامل 
ــه چهارچوب‌هــای اعتباربخشــی امنیــت ســایبری  بررســی وجــود نیــاز ب
ــا ســایر چهارچوب‌هــای مجــوز  ــزی ب ــه نحــوه برنامه‌ری می‌شــود، از جمل
ــش  ــی در بخ ــاد هماهنگ ــرای ایج ــود. ب ــه‌ای موج ــنجی حرف و اعتبارس
ــی  ــت تخصص ــرایط صلاحی ــا ش ــد ب ــر می‌توان ــن ام ــازی، ای ــت مج امنی
ــه واســطه تعامــل  ــت اســترالیا ب ــار همــراه باشــد. دول ــرای حفــظ اعتب ب
نزدیــک بــا شــرکای بین‌المللــی بــرای آگاهــی از ارزش ایــن کار و بهتریــن 
راه بــرای ارائــه و حفــظ ایــن چهارچوب‌هــا در بخــش امنیــت ســایبری، بــا 

ــرد.  ــد ک ــکاری خواه ــی هم ــرکای بین‌الملل ــب‌و‌کارها و ش کس

»آوســت ســایبر« : »رقابــت جهانــی بخــش امنیــت مجــازی اســترالیا، در 
نهایــت موفقیــت آینــده هــر گونــه صنعتــی را در اقتصــاد ملــی تضمیــن 

مــی کنــد«
   

بخش امنیت سایبری فرصت‌های مختلفی را ارائه می‌دهد
ــترالیا و  ــریع در اس ــد س ــا رش ــای ب ــی از بخش‌ه ــایبری یک ــت س      امنی
ــا  ــال‌های 2019-2020 ب ــادی آن در س ــتقیم اقتص ــر مس ــت. اث ــان اس جه
اســتخدام 19/475 نفــر1، 15/7 میلیــارد دلار ارزیابــی شــده اســت. پیشــرفت 
ــش  ــا را در بخ ــرفت، تقاض ــال پیش ــد در ح ــای تهدی ــاوری و فض ــریع فن س
ــد  ــی می‌کن ــش می‌دهــد. »آوســت ســایبر« پیش‌بین ــت ســایبری افزای امنی

ــود.2 ــا ســال 2026 تقریبــاً 17000 شــغل جدیــد مــورد نیــاز خواهــد ب ت
ــه طــور مســتقیم در ایــن      فعالیــت دیجیتالــی در ســال‌های 20-2010 ب
زمینــه ســهیم بــود: 317 میلیــارد دلار تولیــد ناخالــص بــه اقتصــاد اســترالیا و

1.  AustCyber (2020), Australia’s Digital Trust Report 2020, available at https://www.
austcyber.com/resource/digitaltrustreport2020
2.  AustCyber (2019), Australia’s Cyber Security Competitiveness Plan: 2019 Update, 
available at https://www.austcyber.com/resource/austr alias-cyber-security-sector-
competitiveness-plan2019- 
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105 میلیــارد دلار )5/5%( بــه تولیــد ناخالــص داخلــی اســترالیا کمــک کــرده 
و 527/726 شــغل بــرای اقتصــاد اســترالیا بــه ارمغــان آورده اســت.

کار از هر جا
ــا نیســت. کار در امنیــت ســایبری  ــه جغرافی     فضــای ســایبری محــدود ب
ــی  ــوزه جغرافیای ــتید در ح ــور نیس ــما مجب ــه ش ــت ک ــی اس ــن معن ــه ای ب
واحــد محــدود شــوید. فرصت‌هایــی بــرای کســب‌و‌کارهای امنیــت ســایبری 
اســترالیا وجــود دارد تــا راهکارهــای خــود را بــه خریــداران خــارج از کشــور 
بفروشــند و توجــه ســرمایه‌گذاران جهانــی را بــه خــود جلــب کننــد. امنیــت 
ــد  ــم می‌کن ــی را فراه ــوآوری در اقتصــاد دیجیتال ــکان رشــد و ن مجــازی ام
کــه بــرای رونــق اقتصــادی اســترالیا و بازیابــی از کوویــد ـ ۱۹ بســیار مهــم؛ 
اســت زیــرا افــراد و کســب‌و‌کارهای بیشــتری بــه صــورت آنلایــن بــرای تهیــه 

ــدام می‌کننــد. ــه خدمــات و کالاهــا اق و ارائ

دستمزدهای رقابتی
     طــرح رقابت‌پذیــری در بخــش امنیــت ســایبری »آوســت ســایبر« حاکــی 
ــالا اســت. ایــن  از آن اســت کــه دســتمزد در کلِ حرفــۀ امنیــت ســایبری ب
دســتمزد بــا میانگیــن 12000 دلار بــرای کارمنــد امنیــت ســایبری، یعنــی 
ــمت‌های  ــت. س ــات اس ــاوری اطلاع ــد فن ــک کارمن ــتمزد ی ــش از دس بی
مدیریــت و رهبــری و اشــخاصی کــه سیســتم‌های ســایبری را طراحــی کــرده 
و می‌ســازند بــا میانگیــن 20000 دلار دســتمزد، بیشــتر از عمــوم کارمنــدان 

ــد. ــتمزد می‌گیرن ــات دس ــاوری اطلاع فن
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نیازی به تخصص در فناوری اطلاعات نیست
    یکــی از بزرگتریــن تصــورات غلــط در مــورد حرفــۀ امنیــت ســایبری لــزومِ 
ــازی بخــش  ــت مج ــات اســت. امنی ــاوری اطلاع ــه در فن ــتن پیش‌زمین داش
ــت  ــی، سیاســت‌گذاری، مدیری گســترده‌ای اســت کــه شــامل نقش‌هــای فن
ریســک، بازاریابــی، مشــارکت و مــوارد دیگــر می‌شــود. دوره‌هــای آموزشــی 
ــش  ــود دارد و بی ــتانی وج ــهر و اس ــر ش ــازی در ه ــت مج ــه امنی ــوط ب مرب
ــتر در  ــات بیش ــت. اطلاع ــترس اس ــترالیا در دس ــر اس از 850 دوره در سراس
www. :مــورد دوره‌هــای امنیــت ســایبری در وب ســایت زیــر موجــود اســت

austcyber.com/educate/ career-paths-and-opportunities

ظرفیت‌های خودکفایی به نفع همه ماست
     بــا توجــه بــه اینکــه کوویــد ـ 19 تمرکــز را بــر ریســک وابســتگی بیــش 
از حــد بــه بازارهــای واحــد جلــب کــرده اســت، اهمیــت بــه تنــوع و اطمینان 
ــت  ــز اهمی ــری حائ ــان دیگ ــر زم ــش از ه ــن بی ــای تأمی ــازار در زنجیره‌ه ب

اســت.
ــای  ــایبری خودکف ــت س ــرای ظرفی ــاری ب ــای تج ــئله فرصت‌ه ــن مس     ای
اســترالیا را فراهــم می‌کنــد. در پــی همه‌گیــری کوویــد ـ 19، دولــت اســترالیا 
بــه همــکاری بــا صنعــت و دانشــگاهیان بــرای ترغیــب توســعه ظرفیت‌هــا و 
ــز  ــد داد. مرک ــه خواه ــا در کشــور ادام ــد خودکف شــرکت‌های مجــازی جدی
ــل اســتناد  ــات قاب ــا انجــام تحقیق ــات مشــارکتی امنیــت ســایبری ب تحقیق
ــت ســایبری در اســترالیا  ــت امنی ــی و ظرفی ــرای ایجــاد توانای ــه ب و مبتکران
بــه طــور خاصــی بــرای ایفــای نقــش اساســی در اجــرای ایــن اســتراتژی در 

کمــک بــه ادارات و ســهام‌داران اصلــی ایجــاد شــده اســت.
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آیا علاقه‌مند به کار در حوزه امنیت سایبری هستید؟
     اداره ســیگنال‌های دیجیتالی اســترالیا ســازمانی بزرگ در اســترالیا اســت 
کــه مســئول ســه مأموریــت مهــم، یعنــی جمــع آوری اطلاعــات ســیگنال‌ها، 

اقدامــات ســایبری تهاجمــی و تقویــت امنیت ســایبری اســترالیا اســت.
رشــته‌ها  در همــه  تقریبــاً  اســترالیا  دیجیتالــی  اداره ســیگنال‌های     
ــه  ــی خــود ارائ ــه عال ــق برنام ــدی را از طری ــای شــغلی ســطح مبت فرصت‌ه
می‌دهــد. اداره ســیگنال‌های دیجیتالــی اســترالیا دوره کارآمــوزی را از 
ــه  ــرای کســانی کــه ب ــت اســترالیا ب ــی دول طریــق برنامــه کارآمــوز دیجیتال
ــرای  ــه ب ــد. از جمل ــه می‌ده ــب هســتند ارائ ــد و جال ــه‌ای جدی ــال حرف دنب
ــا دیپلــم ســال 12 خــود را  دانشــجویانی کــه در حــال تحصیــل هســتند، ی
بــه پایــان رســانده‌اند، افــرادی کــه در »ســی آی تــی« یــا »تیــف« تحصیــل 

ــات. ــاوری اطلاع ــه فن ــد ب ــراد علاقه‌من ــد و اف می‌کنن
www. :ــر موجــود اســت     اطلاعــات بیشــتر در ایــن زمینــه در ســایت زی

 asd.gov.au/careers

اقدامات انجمن
ــورد  ــده در م ــتری آگاه و آموزش‌دی ــتن مش ــکو«: »داش ــرکت »سیس     ش
ــه  ــد ک ــه‌ای باش ــن برنام ــد ثمربخش‌تری ــازی می‌توان ــدات مج ــای تهدی فض

ــت اجــرا کــرده اســت.« دول
71( بیشــتر اتفاقــات امنیــت ســایبری عامــل خطــای انســانی دارد. 
ــد  ــترالیایی‌ها بدانن ــه اس ــه هم ــم اســت ک ــیار مه ــه بس ــی اینک ــه معن ب
چگونــه در اینترنــت ایمــن باشــند، مخصوصــاً بــه دلیــل اینکــه اســتفاده 
ــا فراهــم ــن اســتراتژی ب ــرای همــه راحــت نیســت. ای ــو ب ــای ن از فناوری‌ه
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آوردن ابزارهایــی بــرای انجــام ایــن کار بــه روشــی امــن، اســترالیایی‌ها را 
در ایــن امــر توانمنــد می‌ســازد.

ــام  ــد انج ــن کار را بای ــن چندی ــت آنلای ــرای امنی ــترالیایی‌ها ب 72( اس
دهنــد. مرکــز امنیــت ســایبری اســترالیا بــه ارائــه مشــاوره و راهنمایــی در 
زمینــه امنیــت ســایبری بــه بهتریــن نحــو از طریــق فروشــگاه اینترنتــی 
جامــع cyber.gov.au ادامــه خواهــد داد. ایــن وب ســایت کلیــه اطلاعــات 
ــد  ــراد بای ــه اف ــی ک ــات جامع ــق اطلاع ــخاص را از طری ــاز اش ــورد نی م
دربــاره امنیــت ســایبری بداننــد، فراهــم می‌کنــد و در قالــب یــک شــالودۀ 
فوق‌العــاده بــرای اقدامــات بعــدی در جهــت ایجــاد انعطاف‌پذیــری حــوزه 
ــری  ــه کارگی ــد. دســتیابی و ب ــه عمــل می‌کن ــت ســایبری در جامع امنی
ایــن اطلاعــات اقدامــی اســت کــه جامعــه می‌توانــد بــرای افزایــش امنیــت 
ســایبری خــود انجــام دهــد. عــاوه بــر ایــن، تخصــص امنیــت ســایبری در 
بخــش خصوصــی در حــال توســعه اســت کــه می‌توانــد بــه حفــظ امنیــت 
آنلایــن در طیــف وســیعی از خدمــات ماننــد ارائــه نرم‌افــزار ضــد ویــروس 

بــرای مشــاوره و پاســخ جزئــی امنیــت ســایبری کمــک کنــد.
73( از طریــق ایــن اســتراتژی، دولت اســترالیا بر اســاس توصیه‌هــای موجود 
اطمینــان حاصــل خواهــد کــرد کــه پیام‌هــای مربــوط بــه امنیــت ســایبری 
ــد  ــت جدی ــترالیا در فعالی ــت اس ــد. دول ــترالیایی‌ها می‌رس ــه اس ــتر ب بیش
افزایــش آگاهــی عمومــی، کــه بــا هماهنگــی کمپین‌هــای مربوط بــه ایمنی 
آنلایــن ارائــه می‌شــود، ســرمایه‌گذاری خواهــد کــرد )مطالعــه مــوردی زیــر 
را ببینیــد(. دولــت اســترالیا برنامــه جامــع آمــوزش امنیــت مجــازی آنلایــن 
ــترالیایی  ــای اس ــن و خانواده‌ه ــراد مس ــک، اف ــاغل کوچ ــرای مش ــز ب را نی
ارائــه می‌دهــد کــه از طریــق cyber.gov.au قابــل دســترس اســت.
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تفاوت بین ایمنی آنلاین و امنیت سایبری چیست؟
ــت  ــتری را در اینترن ــت بیش ــترالیایی‌ها وق ــه اس ــه اینک ــه ب ــا توج     ب
می‌‌گذراننــد، بایــد در برابــر تهدیــدات ســایبری و محتــوای غیرقانونــی و 
آسیب‌رســان از خــود محافظــت کننــد. امنیــت ســایبری شــامل کمــک 
بــه اســترالیایی‌ها بــرای ایمنــی آنلایــن بــه وســیله محافظــت از داده‌هــا، 
اطلاعــات، دســتگاه‌ها و شــبکه‌های ارتباطــی در برابــر عملگــران مخــرب 
 ،cyber.gov.au  اســت. مرکــز امنیــت ســایبری اســترالیا از طریــق وبســایت
هــاب اصلــی ارتبــاط بــا مــردم در زمینــه امنیــت ســایبری اســت. ایمنــی 
آنلایــن شــامل محافظــت از افــراد، خانواده‌هــا و جوامــع در برابــر محتــوای 
ــتفاده از  ــه‌ای، سوءاس ــیب رایان ــد آس ــی مانن ــان و عملکردهای آسیب‌رس
ــایت  ــت. وبس ــن اس ــان آنلای ــی و آسیب‌رس ــوای غیرقانون ــر و محت تصاوی
esafety.gov.au، مرکــز اصلــی ارتبــاط بــا مــردم در حــوزه ایمنــی آنلایــن 

اســت. بــا بیشــتر شــدن افــراد آنلایــن در اســترالیا بــر اثــر کوویــد- 19، 
دولــت اســترالیا 10 میلیــون دلار دیگــر بــرای پیشــرفت تحقیقــات ایمنــی 
اینترنتــی و تیم‌هــای پشــتیبانی ســرمایه‌گذاری کــرده اســت تــا در 
ــورت  ــه ص ــان ب ــای آسیب‌رس ــوا و عملکرده ــا محت ــه ب ــورت مواجه ص
آنلایــن، بــه مــردم اســترالیا کمــک کننــد. دولــت اســترالیا نیــاز بــه ارائــه 
مشــاوره صریــح و ســاده در مــورد چگونگــی امنیــت و ایمنــی آنلایــن را 
تصدیــق می‌کنــد. بــه دلیــل ایــن اســتراتژی، ادارات دولــت اســترالیا بــرای 
ارائــه مشــاوره صریــح در مــورد ایمنــی آنلایــن و امنیــت مجــازی همــکاری 
ــت را  ــا دول ــل ب ــن تعام ــت اســترالیا همچنی ــد داشــت. دول ــک خواهن نزدی
بــرای کســب‌و‌کارهای مشــتاق بــه ایمنــی آنلایــن و امنیــت مجــازی آســان 

ــد. می‌کن

84



ــایبری  ــت س ــا پشــتیبانی امنی ــاوره ی ــه مش ــه ب ــترالیایی ک ــر اس 74( ه
نیــاز دارد، بایــد هرچــه ســریع‌تر بــا متخصصــان تمــاس بگیــرد. یکــی از 
روش‌هــای اصلــی بــرای دسترســی بــه کمــک امنیــت ســایبری، تمــاس با 
خــط تلفــن شــبانه‌روزی مرکــز امنیــت ســایبری اســترالیا اســت. اقدامــات 
ــه‌ای  ــر حادث ــا اگ ــد ی ــری کن ــه جلوگی ــوع حادث ــد از وق ــی توان ــه م اولی
رخ داده باشــد، میــزان آســیب را کاهــش دهــد. مرکــز امنیــت ســایبری 
اســترالیا بودجــه بیشــتری دریافــت خواهــد کــرد؛ بنابرایــن این خــط تلفن 
ــه دهــد و ظرفیــت خــود را افزایــش دهــد. ــد خدمــات بیشــتری ارائ می‌توان

75( از طریــق ایــن اســتراتژی ، دولــت اســترالیا حمایت از قربانیــان جرایم 
ــه  ــایبری ب ــوادث س ــزارش ح ــد. گ ــرار می‌ده ــت ق ــی را در اولوی اینترنت
وب ســایت ReportCyber روشــی مهــم بــرای افــراد جامعــه اســت کــه 
بــه مــا کمــک می‌کنــد تــا بدانیــم میــزان آســیب مجرمــان اینترنتــی بــه 
اســترالیایی‌ها تــا چــه حــد اســت. قربانــی شــدن در یــک جــرم ســایبری 
ــر آن را  ــوان تأثی ــا کمــک درســت می‌ت ــا ب ــد آســیب‌زا باشــد، ام می‌توان
کاهــش داد. راه دیگــر بــرای کمــک گرفتــن از طریــق شناســه رایــگان و 
خدمــات پشــتیبانی جرایــم ســایبری »آی دی کــر«1 اســت. »آی دی کــر« قادر 
ــتیبانی  ــزوم پش ــع ل ــایبری در مواق ــم س ــیب‌دیدگان جرای ــه آس ــت ب اس
درخــور و فعالانــه ارائــه کنــد. ایــن اســتراتژی بودجــه بیشــتری را بــرای 
خدمــات پشــتیبانی از قربانیــان فراهــم می‌کنــد تــا بــه تعــداد بیشــتری از 
افــرادی کــه بــه کمــک آن‌هــا نیــاز دارنــد، کمــک کنــد. بــا انجــام اقدامات 
فــوق، دولــت، کســب‌و‌کار‌ها و جامعــه، دنیــای آنلایــن امن‌تــری را بــرای 
اســترالیایی‌ها، کســب‌و‌کار آنهــا و خدمــات ضــروری کــه همــه مــا بــه آن 

وابســته هســتیم، ایجاد می‌کننــد   .

1.  IDCARE
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کار این استراتژی در اینجا به پایان نمی‌رسد
     دولــت و کســب و کارهــا دارای منابــع محــدودی هســتند. اقدامــات اشــاره 
ــاوری  ــد. فن ــی گیرن ــوارد را دربرم ــن م ــم تری ــتراتژی، مه ــن اس شــده در ای
دائمــاً در حــال تغییــر اســت. اقداماتــی کــه بــرای بهبــود امنیــت در دنیــای 
ــه ســرعت از فناوری‌هــای  آنلایــن امــروز طراحــی شــده‌اند، ممکــن اســت ب

ــد. ــب بمانن ــا عق ــا و برنامه‌ه ــتم‌ها، نرم‌افزار‌ه ــد، سیس جدی
     بنابرایــن، اســترالیا نمی‌توانــد فرامــوش کنــد، بــه خصــوص اینکــه فنــاوری 
و تهدیدهــا همچنــان در حــال پیشــرفت هســتند. دولــت اســترالیا بــه فعالیت 
خــود بــا کســب و کارهــا و جامعــه ادامــه خواهــد داد تــا اطمینــان حاصــل 
ــرای  ــر ب ــن امن‌ت ــای آنلای ــک دنی ــاد ی ــه ایج ــان ب ــه همچن ــه هم ــود ک ش
ــه  ــا ب ــه م ــه هم ــات اساســی ک ــا و خدم ــترالیایی‌ها، کســب‌و‌کار‌های آنه اس

ــد. ــه می‌دهن آن وابســته هســتیم، ادام
ــه »اجــرا و ســنجش  ــه مشــاوران دائمــی صنعــت )رجــوع شــود ب     کمیت
ــه  ــاص ب ــات خ ــرای اقدام ــر ب ــاوره وزی ــی در مش ــی اساس ــرفت«( نقش پیش
ــه  ــر ب ــد. وزی ــازی می‌ده ــدت ب ــن اســتراتژی در بلندم ــوان بخشــی از ای عن
ــه‌روز می‌کنــد )در صفحــات  ــن اســتراتژی را ب ــدام ای طــور دوره‌ای برنامــه اق
بعــدی( و اقدامــات مربــوط بــه افزایــش مســتمر امنیــت ســایبری اســترالیا را 

ــد. ــزارش می‌ده ــترالیا گ ــه اس ــت و جامع ــه دول ب
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حریم خصوصی

چگونه می توانم در فضای مجازی امن بمانم؟

مراقب باشید که چه چیزی را با چه کسی 
به اشتراک می گذارید.

با هرگونه پیام غیرمنتظره با احتیاط رفتار 
کنید.

نگاه های کنجکاو دور  از  را  مالی  جزئیات 
نگه دارید.

برای حفظ ایمنی بک آپ بگیرید و به روز 
رسانی کنید.

استفاده  قوی  عبور  کلمات  از  امنیت  برای 
کنید.

های  سایت  ـ  کنید  خودداری  بدافزار  از 
معتبر را باز کنید.

مراقب  رایگان  وای‌فای  از  استفاده  هنگام 
باشید.

با گزارش کلاهبرداری همه را در امان نگه 
دارید.

پیام رسانی مشکوک

امور مالی و پرداخت های آنلاین

بک آپ و حفاظت

کلمات عبور

گشت و گذار اینترنتی امن

تبلت ها و موبایل ها

گزارشات
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علمی ــه  م نا بر

چه کسانی سود می برند؟ شرح ابتکار

اقدامات ادارات
- زیرساخت‌ها و سیستم‌های مهم 
ملی استرالیا در صورت وقوع یک 
قادر  توجه،  قابل  سایبری  حادثه 
خواهند بود به سرعت بهبود یابند.

از  شهروندان  و  مشاغل  همه   -
خدمات ضروری که در اسرع وقت 
محافظت یا بازیابی می شوند، بهره 

مند می شوند.

-دولت استرالیا قوانین جدیدی را  وضع خواهد 
از وضعیت  استرالیا  از عبور سریع  تا  کرد 
اضطراری سایبری اطمینان حاصل کند. این 
روند شامل ارائه راهنمایی منطقی و متناسب 
رساندن  حداقل  به  برای  کسب‌و‌کار‌ها  به 
تأثیر حادثه و اقدام مستقیم برای محافظت 
است. اضطراری  مواقع  در  سیستم‌ها  از 

در شرایط اضطرار ملی از زیرساخت‌های
ت کنید

 مهم  محافظ

کسب‌و‌کار‌های  و  زیرساخت‌ها   -
واکنش  روند  در  استرالیا  حیاتی 
ملی به حوادث، ایفای نقش کرده 
و توانایی بهبودی از آنها را توسعه 

می بخشند.
- خدمات اساسی که استرالیایی‌ها 
هر روز به آن اعتماد می‌کنند، در 
توجه  قابل  حادثه  وقوع  صورت 
سایبری به سرعت بازیابی می‌شوند.

برای  دلار   میلیون  استرالیا 10/0  -دولت 
برنامه تمرین گسترده ملی سرمایه گذاری 
خواهد کرد که سازمان‌های مشترک المنافع 
و دولت را با سازمان‌‌های بخش خصوصی 
برای برنامه‌ریزی و آماده‌سازی برای حوادث 

امنیت سایبری گردهم می‌آورد.
گسترش  برای  همچنین  استرالیا  -دولت 
فرایندهای استاندارد مربوط به حوادث امنیت 
سایبری، با ایالت‌ها و مناطق همکاری خواهد 
کرد تا به طور رسمی مشارکت‌های تجاری را 
در پاسخ‌گویی به حادثه‌ای بزرگ شناسایی و 

برنامه‌ریزی کند.

ش‌های پاسخ‌گویی به حوادث را توسعه دهید
رو
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چه کسانی سود می برند؟ شرح ابتکار

- با منصرف شدن مجرمان اینترنتی 
استرالیایی‌ها،  دادن  قرار  هدف  از 
هزینه‌های جرایم اینترنتی کاهش 
یافته و اقتصاد استرالیا تقویت خواهد 

شد .
- استرالیایی‌ها  در برابر جرایم 

سایبری به شکل بهتری محافظت 
می شوند.

-دولت استرالیا 124/9 میلیون دلار برای 
تقویت توانایی‌های مقابله با جرایم سایبری 
در بخش اجرای قانون سرمایه‌گذاری خواهد 
کرد. این مورد شامل سرمایه‌گذاری 89/9 
استرالیا  فدرال  پلیس  در  دلاری  میلیون 
برای ایجاد تیم‌های توسعه هدف و تقویت 
توانایی آن برای پیگیری مجرمان سایبری 
است. این کار با استفاده از گزارش‌های مرکز 
تراکنش‌ها ‌و تجربه اطلاعات تخصصی مالی 
مرکز تحلیل، برای هدف قرار دادن منافع 

مجرمان سایبری تکمیل خواهد شد.
دولت استرالیا اطمینان حاصل خواهد کرد 
که از اختیارات و توانایی‌های مناسب برای 
کشف، هدف قرار دادن، تحقیق و اخلال 
در جرایم سایبری، از جمله در دارک وب 

برخوردار است.
-دولت استرالیا بیش از 31/6 میلیون دلار 
سرمایه‌گذاری خواهد كرد تا توانایی مرکز 
با  برای مقابله  را  امنیت سایبری استرالیا 
مجرمان سایبری در خارج از كشور و ارائه 
مشاوره و كمک فنی به سازمان‌های اجرای 
مناطق  و  ادارات  المنافع،  مشترک  قانون 
در شناسایی مجرمان سایبری، گسترش 
دهد. این مبلغ به 40/0 میلیون دلار دولت 
سایبری  مجرمان  با  مقابله  برای  استرالیا 

خارجی اضافه می‌شود.
را  ترکیبی دولت  به صورت  ابتکارات  این 
قادر می‌سازد تا به جنگ عوامل خارجی 
بپردازد که استرالیایی‌ها را مورد هدف قرار 

می دهند.

ک وب
ت های اجرای قانون، از جمله در دار

ت قابلی
تقوی
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- سیستم‌های فناوری اطلاعات 
هایی  عنوان سیستم  به  دولتی، 
با اهمیت ملی، ایمن تر خواهند 

بود.
از  شهروندان  و  کسب‌و‌کارها   -
خود  داده‌های  بیشتر  امنیت 

اطمینان خواهند داشت.

و  مدیریت  بر  تمرکز  با  استرالیا  -دولت 
عملکرد شبکه‌های خود، از جمله با در نظر 
گرفتن مراکز امن، دفاع از شبکه‌های خود را 
تقویت می‌کند. این تمرکز به دنبال کاهش 
هدف  برای  مخرب  عوامل  برای  فرصت 
فناوری  با  کوچکتر  آژانس‌های  دادن  قرار 
اطلاعات با امنیت کمتر است و فرصت‌های 
تمرکز سرمایه‌گذاری امنیت سایبری دولت 

استرالیا را افزایش می‌دهد.
در  سایبری  امنیت  استاندارد  بندهای 
قراردادهای فناوری اطلاعات دولت وجود 

خواهد داشت.
آژانس های دولتی استرالیا همچنین تمرکز 
جدیدی بر سیاست ها و فرایندهای مدیریت 
ریسک های امنیت سایبری خواهند داشت.

ت کنید
ت استرالیا را تقوی

فناوری اطلاعات حکوم

- زیرساخت‌ها و کسب‌و‌کار‌های 
به  دسترسی  استرالیا  حیاتی 
را  تهدیدها  زمینه  در  اطلاعات 
گسترش می‌دهند و به آنها این 
امکان را می دهند تا به شکلی 
سایبری  تهدیدات  برای  بهتر 
آنها  برابر  در  و  شوند  آماده 

مقابله کنند.
سایبری  مخرب  فعالیت‌های   -
ورود  از  قبل  کم،  پیچیدگی  با 
و  کسب‌و‌کار‌ها  سیستم‌های  به 

خانوارها متوقف خواهند شد.

دلار  میلیون   35/3 استرالیا  دولت 
سایبری  امنیت  مرکز  طریق  از 
پورتال  تا  کرد  خواهد  سرمایه‌گذاری 
اشتراکی جدید همراه پلتفرم چند بعدی 

دسته بندی تهدیدات ارائه دهد.
میلیون   1/6 همچنین  استرالیا  -دولت 
سایبری  امنیت  افزایش  برای  دلار 
سرمایه‌گذاری  استرالیا  دانشگاه‌های 
اشتراک  شبکه  مبلغ  این  است.  کرده 
مدل‌سازی  تهدید،  زمینه  در  اطلاعات 
تهدیدات در بخش‌های مختلف و مجمع 
مالی  تأمین  را  سایبری  امنیت  ملی 
برگزار  بار  سه  سالانه  که  کرد  خواهد 

می‌شود.

ک اطلاعات در زمینه تهدید را توسعه دهید
اشترا
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فعالان  و  مخرب  دولت‌های   -
قرار  هدف  از  آنها  حمایت  تحت 
دادن زیرساخت‌های مهم استرالیا 
و سیستم‌های دارای اهمیت ملی 

تحذیر می شوند.
- به طور کلی استرالیا کمتر مورد 
هدف فعالیت‌های سایبری مخرب 
دولتی قرار خواهد گرفت، که منجر 
به کاهش هزینه‌ها و حفظ امنیت 

و حاکمیتمان خواهد شد.

-دولت استرالیا با تحمیل عواقب شدیدتر 
برای افرادی که برخلاف قوانین بین‌المللی ‌ 
موجود و موازین مورد توافق منافع ملی 
استرالیا عمل می‌کنند ، از فعالیت مجرمانه 

جلوگیری خواهد کرد.

ت 
قوانین بین المللی  و موازین مربوط به مسئولی

ت کنید
خود را رعای

استرالیا،  مهم  -زیرساخت‌های 
مشاغل و آژانس‌های دولتی برای 
سایبری  امنیتی  اقدامات  بهبود 
مشترک  مجمع  یک  به  خود 

دسترسی خواهند داشت.

برای  دلار  میلیون   67/9 استرالیا  -دولت 
امنیت  مشترک  مراکز  برنامه  گسترش 
سایبری سرمایه‌گذاری خواهد کرد. طیف 
ظرفیت‌های  و  کارکنان  از  ای  گسترده 
مراکز مشترک امنیت سایبری در جهت 
ادارات  از  حمایت  و  همکاری  افزایش 
ایالتی، منطقه‌ای و محلی، شرکای صنعت 
و دانشگاه‌ها در سراسر کشور در دسترس 
خواهد بود. دولت استرالیا 8/2 میلیون دلار 
تا دفتر وزارت  سرمایه‌گذاری خواهد کرد 
امنیت سایبری  کشور در مراکز مشترک 
تأسیس شود و روكیرد کلی حکومت در 
ارائه  این طریق  از  امنیت سایبری  زمینه 

شود.

ت کنید
ت سایبری را تقوی

ت‌های امنی
مشارک

به  استرالیایی  کسب‌و‌کار‌های   -
روشنی خواهند دانست که برای 
از خود و مشتریانشان  محافظت 

چه کاری باید انجام دهند.
به  مصرف‌کنندگان   اعتماد   -
خدمات  و  محصولات  امنیت 

افزایش خواهد یافت.

صنعت  مشاوره  هیئت  نظر  با  -مطابق 
با  استرالیا  دولت  ذی‌نفعان،  بازخورد  و 
احتمالی  تغییرات  زمینه  در  کسب‌و‌کار‌ها 
تعهدات  قوانین همکاری خواهد کرد که 
مربوط به کسب‌و‌کار‌های غیر زیرساختی 
مشتریان  و  خود  از  محافظت  برای  مهم 
را  سایبری  امنیت  تهدیدات  برابر  در 
مشاوره  این  در  می‌کند.  بیان  واضح 
جمله  از  اصلاح،  برای  گزینه  چندین 
از  قوانین حمایت  نقش حریم خصوصی، 
مدیران  وظایف  و  مصرف‌کننده،  حقوق 
گرفت. خواهد  قرار  بررسی  مورد  شرکت 

ب و کار‌های 
ت سایبری را برای کس

تعهدات امنی
استرالیایی واضح بیان کنید
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منحنی  از  رفتن  جلوتر  -با 
توانایی  از  می‌توان  تکنولوژی 
تهدیدات  با  تقابل  در  استرالیا 
سایبری نوظهور و بهبود مقاومت 
ملی و ایجاد فرصت‌های اقتصادی 
امنیت  کسب‌و‌کار‌های  برای 
سایبری استرالیا اطمینان حاصل 

کرد.

-دولت استرالیا 118/0 میلیون دلار برای 
خود  علوم‌داده‌ای  های  توانایی  گسترش 
اطمینان  تا  کرد،  خواهد  سرمایه‌گذاری 
مقدم  خط  در  استرالیا  که  کند  حاصل 
سایبری  امنیت  در  فناوری  پیشرفت‌های 

باقی مانده است.

جلوتر از منحنی فناوری باشید

اقدامات کسب و کارها 

سیستم‌های  و  زیرساخت‌ها   -
امنیت بیشتری  از  مهم استرالیا 

برخوردار خواهند بود.
- کسب‌و‌کار‌ها و شهروندانی که 
وابسته  مهم  زیرساخت‌های  به 
دسترسی  ادامه  از  هستند، 
مند  بهره  ضروری  خدمات  به 

می‌شوند.

امنیت  ملزومات  استرالیا حداقل  -دولت 
دارای  اپراتورهای  برای  را  سایبری 
سیستم‌های  و  حیاتی  زیرساخت‌های 
کرد.  خواهد  اجرا  ملی  اهمیت  دارای 
گزارش  نحوه  همچنین  استرالیا  دولت 
ریسک‌های  و  نافرجام  تهدیدات  دهی 
خنثی شده را برای قرار گرفتن در یک 

بازه مطلوب، اصلاح خواهد کرد.
برای نیل به این هدف و به عنوان بخشی 
از تعهدات انتخاباتی دولت استرالیا، مرکز 
امنیت سایبری کشور ۶۶/۵ میلیون دلار 
برای کمک به بزرگترین تأمین‌کنندگان 
جهت  استرالیا  مهم  زیرساخت‌های 
آسیب  نظر  از  خود  شبکه‌های  ارزیابی 
پذیری و تقویت وضعیت امنیت سایبری 

دریافت خواهد کرد.

میلیون  استرالیا همچنین 62/3  -دولت 
تا  کرد  خواهد  سرمایه‌گذاری  دلار 
کنونی  وضعیت  به  نسبت  شهروندان 
آگاهی داشته باشند تا از این طریق مرکز 
امنیت سایبری استرالیا بتواند تهدیدات 
سایبری را در مقیاس ملی درک کرده و 

پاسخ دهد.

ت های حیاتی را توسعه دهید
ت پایه زیرساخ

امنی

95



چه کسانی سود می برند؟ شرح ابتکار

-اقتصاد استرالیا از طریق توسعه 
کسب‌و‌کار‌های  سایبری  امنیت 
کوچک و متوسط مستحکم‌تر و 

انعطاف‌پذیرتر خواهد شد.

و  ارتباط  دلاری  میلیون   8/3 -برنامه 
محافظت از امنیت سایبری، سازمان‌های 
معتبری مانند اتاق بازرگانی و انجمن‌های 
سایبری  امنیت  ارتقای  برای  را  تجاری 
در  متوسط  و  کوچک  کسب‌و‌کارهای 

منطقه خود تجهیز خواهد کرد.

ب و کارهای 
ت سایبری کس

امنی
ک و متوسط را ارتقا دهید

کوچ

در  اشیا  اینترنت  محصولات   -
استرالیا امنیت سایبری را بهبود 
داده و هزینه‌های کشور را که هم 
آسیب‌پذیری  تأثیر  تحت  اکنون 

دستگاه‌ها است، کاهش می‌دهد.
دسترسی  مصرف‌کنندگان   -
ایمن  دستگاه‌های  به  بیشتری 
داشت،  خواهند  اشیا  اینترنت 
معرض  در  کمتر  نتیجه  در  و 
فعالیت‌های مخرب سایبری قرار 

خواهند گرفت.

داوطلبانه  عملی  قانون  استرالیا  -دولت 
امنیت اینترنت اشیا را منتشر می‌کند که 
باعث می شود دستگاه‌های مورد استفاده 
خانوارها و کسب‌و‌کارها از امنیت سایبری 

بیشتری برخوردار شوند.

ت اشیای امن‌تری فراهم کنید
اینترن

و کسب‌و‌کار‌های  زیرساخت‌ها   -
تقویت  با  استرالیا  حیاتی 
اقدامات امنیت سایبری خود، به 
متخصصان ماهر امنیت سایبری 
دسترسی بیشتری خواهند داشت.
فرصت‌های  استرالیایی‌ها   -
برای آموزش شغلی در  جدیدی 
سایبری  امنیت  جهانی  کلاس 

خواهند داشت.

برنامه رشد نیروی کار ملی امنیت سایبری 
50/0 میلیون دلاری نیروی انسانی ماهر، 
قابل اعتماد و آماده به کار را در کسب و 
کارها و ادارات تربیت می کند. چهار عنصر 

زیر در این برنامه گنجانده شده است:
-صندوق نوآوری مشارکت 26/5 میلیون 
دلاری فرصت‌های جدیدی را برای کسب 
در  مشارکت  برای  دانشگاه‌ها  و  کارها  و 
پروژه‌های مهارت نوآورانه ایجاد می ‌کندکه 
را  کارفرمایان  مهارتی  نیازهای  مستقیماً 

برآورده می‌کنند.
-مرکز امنیت سایبری استرالیا 6/3 میلیون 
دلار برای رشد برنامه‌های آموزشی، مهارتی، 

نیروی کار ماهر را رشد دهید
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تمرینی، و مربیگری از جمله برای برنامه 
های ویژه زنان، دریافت خواهد كرد.

در  دلار  میلیون   14/9 استرالیا  -دولت 
»کوئستاکون« سرمایه‌گذاری خواهد كرد 
و كمک می‌کند تا چالش‌ها و دوره‌آموزش 
معلمان را كه دانش آموزان ابتدایی، متوسطه 
و عالی را برای حرفه امنیت سایبری آماده 
 2/5 همچنین،  كند.  طراحی  می‌ کنند، 
میلیون دلار به جمع آوری اطلاعات بیشتر 
در مورد کمبود مهارت‌های امنیت سایبری 

اختصاص خواهد یافت.
سایبری،  امنیت  کار  نیروی  رشد  -برنامه 
دلاری  میلیون   40/0 برنامه  مکمل 
عنوان  به  استرالیا  دولت  سرمایه‌گذاری 
بخشی از تعهد انتخاباتی خود برای رشد 

نیروی کار دفاع سایبری است.
شخص وزیر کار، مهارت، کسب و کارهای 
با  را  ابتکارات  این  خانوادگی  و  كوچک 
برای بخش  آموزش سریع  صلاحیت‌های 
فناوری ارتباطات و اطلاعات اعلام خواهد 
کرد تا نیروی كار استرالیا را به مهارت‌های 
سایبری و امنیت دیجیتال، بیشتر مجهز كند.

نیروی کار ماهر را رشد دهید

خانواده‌های  و  -کسب‌و‌کار‌ها 
استرالیایی از مزایای خنثی سازی 
سایبری  ریسک‌های  هنگام  زود 

بهره‌مند خواهند شد.

دولت  استراتژی،  این  عمر  طول  -در 
پشتیبانی  کسب‌و‌کار‌ها  از  استرالیا 
خواهد کرد تا فناوری‌های مسدود کردن 
خودکار  طور  به  می‌تواند  که  را  تهدید 
شهروندان را در برابر تهدیدات سایبری 
گیرند.  کار  به  کند،  محافظت  مخرب 
داشت  خواهد  نظر  در  استرالیا  دولت 
که چگونه می‌تواند قطعیت قانونی را در 
اختیار ارائه‌دهندگان ارتباطات از راه دور 

این فناوری قرار دهد.

تهدیدها را به طور خودکار مسدود کنید
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دولت استرالیا همچنین 12/5 میلیون دلار 
در گزینه‌های اصلاحی و استراتژیک جدید، 

سرمایه‌گذاری خواهد کرد.
این بودجه از مشارکت صنعت در زمینه 
قابلیت‌های جدید برای  تحقیق و توسعه 
شناسایی و جلوگیری از تهدیدات در مقیاس 
وسیع و برای جلوگیری از آسیب رسیدن به 
میلیون‌ها استرالیایی در فعالیت‌های مخرب 

سایبری، پشتیبانی خواهد کرد.

تهدیدها را به طور خودکار مسدود 
کنید

اقدامات جامعه

کاهش  جامعه  بیشتر  آگاهی   -
هزینه فعالیت‌های مخرب سایبری 
برای کسب‌و‌کار‌ها و تقویت اقتصاد 
استرالیا را به همراه خواهد داشت.

باعث  جامعه  بیشتر  آگاهی   -
بر  سایبری  جرایم  اثر  کاهش 
می‌شود  استرالیایی  خانواده‌های 
و خانواده‌ها را از آسیب محافظت 

می‌کند.

دولت استرالیا انتظار دارد که جامعه طبق 
توصیه‌های عملی مرکز امنیت سایبری در 
زمینه امنیت آنلاین عمل کند. براساس 
افزایش  به  استرالیا  استراتژی، دولت  این 
سایبری  امنیت  ریسک  مورد  در  آگاهی 

ادامه خواهد داد.
 دولت استرالیا 4/9 میلیون دلار در پویش 
آگاهی  افزایش  برای  عمومی  آگاه‌سازی 
استرالیایی‌های آسیب‌پذیر سرمایه‌گذاری 

خواهد کرد.
بزرگ  کسب‌و‌کار‌های  با  استرالیا  دولت 
خدمات  ارائه‌دهندگان  و  بانک ها  مانند 
اینترنت همکاری خواهد کرد تا اطمینان 
کوچک  کسب‌و‌کار‌های  که  کند  حاصل 
به  خود  کار  عادی  روند  در  متوسط  و 
دسترسی  سایبری  امنیت  اطلاعات 
توسعه  را  ابزارهایی  استرالیا  دولت  دارند. 
و  کوچک  کسب‌و‌کار‌های  که  می‌دهد 
متوسط می توانند برای بالا بردن سطح 
آگاهی نسبت به امنیت سایبری کارکنان 
خود از آنها استفاده کنند. دولت استرالیا 
کسب‌و‌کار‌های بزرگ را تشویق می ‌کند تا 
مجموعه ابزارها را به عنوان بخشی از بسته

ت سایبری دسترسی پیدا کنید
به راهنمایی ها و اطلاعات مربوط به امنی
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اختیار کسب‌و‌کار‌های  در  ایمن خدمات، 
کوچک قرار دهند.

مرکز امنیت ملی سایبری آموزش آنلاین 
کسب‌و‌کار‌های  به  را  سایبری  امنیت 
کوچک و متوسط، استرالیایی‌های مسن 

و خانواده‌ها ارائه می‌دهد.
این اقدام همچنین سرمایه 10/0 میلیون 
دلاری دولت استرالیا برای تقویت تحقیقات 
را  پشتیبانی  تیم‌های  و  سایبری  امنیت 
تکمیل می‌کند تا در صورت مواجهه با محتوا 
و رفتار‌های مضر به صورت آنلاین، از این 
طریق به استرالیایی‌ها کمک‌رسانی شود.

ت سایبری 
به راهنمایی‌ها و اطلاعات مربوط به امنی

دسترسی پیدا کنید

قربانیان جرایم اینترنتی، از جمله 
کسب‌و‌کار‌های کوچک و بزرگ، 
خدمات  به  بیشتری  دسترسی 

پشتیبانی خواهند داشت.

همه استرالیایی‌هایی که از نحوه حضور امن 
در فضای سایبری اطلاع ندارند و همچنین 
آنهایی که قربانی جرایم سایبری شده‌اند، 

باید از کمک و پشتیبانی برخوردار شوند.
برای  دلار  میلیون   58/3 استرالیا  دولت 
افزایش کانال‌های تعامل با مشتری و 12/3 
میلیون دلار برای گسترش مرکز خدمات 
امنیت سایبری دائمی در کسب‌و‌کار‌های 
کوچک و متوسط و خانواده‌ها، سرمایه‌گذاری 

خواهد کرد.
این امر ارائه مشاوره امنیت سایبری و کمک 
فنی به تمام استرالیایی‌ها را بهبود می‌بخشد، 
ابزار گزارش حادثه »ریپورترسایبر« را توسعه 
می‌بخشد، و منابع آنلاین اضافی و مشاوره 
همه  برای  را  ویژه‌ای  و  عملی  اطلاعات  و 
استرالیایی‌ها فراهم می‌کند. این روند همچنین 
سرمایه 26/0 میلیون دلاری دولت استرالیا 
برای حمایت از مرکز امنیت ملی سایبری 
در جهت گسترش کمک به کسب‌و‌کار‌های 

کوچک و بزرگ و جامعه را تکمیل می‌کند.

ک و پشتیبانی دسترسی پیدا کنید
در صورت لزوم به کم
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دولت استرالیا همچنین 6/1 میلیون دلار 
جرایم  قربانیان  به  خدمات  تقویت  برای 

سایبری کمک خواهد کرد.

ک و پشتیبانی 
در صورت لزوم به کم

دسترسی پیدا کنید

مصرف‌کنندگان هنگام خرید   
دستگاه دیجیتال می‌دانند که 
دنبال کدام  ویژگی‌های  باید 

امنیت سایبری باشند.

خرید  هنگام  مصرف‌کنندگان  همه 
دستگاه‌های دیجیتال نیاز به تصمیم‌گیری 
هوشمندانه در زمینه امنیت سایبری دارند. 
از طریق این استراتژی، دولت استرالیا میزان 
اطلاعات موجود برای مصرف‌کنندگان در 
مورد آنچه را که هنگام خرید یک محصول 
باید جستجو کنند، افزایش می‌دهد. این 
در    cyber.gov.au وبسایت در  اطلاعات 

دسترس خواهد بود.
بررسی  درازمدت،  در  استرالیا  دولت 
خواهد کرد که آیا برای اطلاع‌رسانی به 
برچسب‌گذاری  مانند  مصرف‌کنندگان، 
مراحل  به  سایبری،  امنیت  محصولات 

دیگری نیاز است یا خیر.

به هنگام خرید، با اطلاعات کافی تصمیم گیری کنید
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پیشــرفت ســنجش  و  ا  جر ا

76( دولــت اســترالیا اهمیــت اجــرا و ارزیابــی راهبــردی قــوی را بــرای این 
اســتراتژی بــه رســمیت می‌شناســد.

77( وزیــر کشــور مســئولیت اصلــی ارائــه ایــن اســتراتژی را بــا پشــتیبانی 
ــت  ــتراتژی امنی ــت اس ــده دارد. هیئ ــر عه ــزوم ب ــایر وزرا در صــورت ل س
ســایبری، بــه رهبــری یــک مقــام ارشــد امــور داخلــی، مســئول اجــرای 

روزمــره ایــن اســتراتژی خواهــد بــود.
78( کمیتــه مشــاوره صنعــت نیــز بــرای هدایــت اجــرای ایــن اســتراتژی 
تشــکیل خواهــد شــد. کمیتــه مشــاوره صنعــت دربــاره  راه‌هــای مقابلــه 
ــا چالش‌هــای امنیــت ســایبری اســترالیا مشــاوره مــداوم خواهــد داد و  ب
مســتقیماً بــه وزیــر کشــور گــزارش می‌دهــد. ایــن کمیتــه گزارش‌هایــی 
عمومــی دربــاره پیشــرفت ایــن اســتراتژی ارائــه می‌دهــد. ایــن رونــد بــه 
ــن اســتراتژی  ــه ای موفقیــت هیئــت مشــاوره صنعــت اســت کــه در تهی

ــد. ــرده اســت، می‌افزای کمــک ک
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چگونه دولت استرالیا موفقیت را می‌سنجد؟ ابتکار

اقدامات ادارات

- اقدامات لازم برای پاسخگویی به موقع و مؤثر دولت استرالیا در 
برابر رخدادهای امنیت سایبری شکل گرفته است.

- تهدیدات پیش روی زیرساخت‌های حیاتی و سیستم‌های دارای 
اهمیت ملی بیشتر به چشم می‌آید، و اطلاعات تقریباً در زمان 
حقیقی برای کسانی که برای دفاع فعال از شبکه‌ها به آن نیاز دارند، 

در دسترس است.

در شرایط اضطراری ملی از 
ت 

ت‌های مهم محافظ
زیرساخ

کنید

- تنظیمات به‌روز‌شده مدیریت حوادث سایبری خلاصه‌ای از نحوه 
افزایش آمادگی ادارات و کسب‌و‌کار‌ها برای پاسخگویی جمعی به 

یک حادثه مهم ملی را خلاصه می‌کند.
- آژانس‌های دولتی و سازمان‌های بخش خصوصی، میزان آمادگی 

و مقاومت خود را تقویت کرده‌اند.

ش‌های پاسخگویی به
رو

 حوادث را توسعه دهید

- از طریق قابلیت های بهبودیافته و هماهنگی های بیشتر، پلیس 
فدرال استرالیا، کمیسیون اطلاعات جنایی استرالیا و مرکز امنیت 
سایبری اهداف جرایم سایبری بیشتری را شناسایی و خنثی می‌کنند.
و   تحقیق  دادن،  قرار  هدف  مورد  کشف،  قدرت  آژانس‌ها   -

خنثی‌سازی‌جرایم سایبری را دارند.
- واکنش به جرایم آنلاین میان دولت استرالیا، ادارات و مناطق 

هماهنگ شده است.

ت‌های اجرای 
ت قابلی

تقوی
ک وب

قانون، از جمله در دار

-متمرکز شدن شبکه های فناوری اطلاعات دولت استرالیا دفاع در 
برابر فعالیت‌های مخرب را آسان می‌کند.

فناوری اطلاعات 
ت استرالیا را 

دول
ت کنید

تقوی

زمان  در  تقریباً  را  سایبری  تهدیدات  کسب‌و‌کار‌ها  و  دولت   -
حقیقی شناسایی  می‌کنند.

- جریان اطلاعات دو طرفه امنیت سایبری افزایش یافته است.

ک اطلاعات 
اشترا

در حوزه تهدیدات 
را توسعه دهید
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- پاسخ استرالیا به رفتار‌های غیرقابل قبول در فضای سایبری، با 
قوانین بین‌المللی و هنجار‌های مربوط به رفتار مسئولانۀ دولت در 

فضای مجازی همسو است.
- استراتژی جدید روابط بین‌المللی در حوزه سایبری و فناوری 

حیاتی به اجرا درآمده است.

قوانین بین المللی موجود و 
هنجارهای رفتار مسئولانۀ 
ت در فضای سایبری را 

دول
ت کنید

تقوی

-داده‌های به دست آمده از بررسی تجربه مشتری، مشارکت مؤثر 
بین کسب‌و‌کار‌ها و دولت را نشان می‌دهد.

ت ها را 
مشارک

ت 
در زمینه امنی

ت 
سایبری را تقوی

کنید

-به منظور روشن‌سازی تعهدات امنیت سایبری برای کسب‌و‌کار‌ها 
استرالیایی، مشاوره‌ای درباره اصلاحات احتمالی آینده ارائه می‌شود.

ت سایبری 
تعهدات امنی

ب‌و‌کار‌های 
را برای کس

استرالیایی به وضوح بیان 
کنید

-دولت استرالیا توانایی تحقیق مستقل برای ارزیابی آسیب‌پذیری‌های 
فناوری نوظهور را دارد.

جلوتر از منحنی 
فناوری باشید

اقدامات کسب‌و‌کارها

- الزامات واضح امنیت سایبری برای تأمین‌کنندگان زیرساخت‌های 
مهم بدون در نظر گرفتن تنظیمات مالکیت وجود دارد.

- دولت در زمان حقیقی به اطلاعات مربوط به حوادث امنیتی سایبری 
و تهدیداتی که در لحظات آخر خنثی شده‌اند، دسترسی دارد.

- ارائه‌دهندگان زیرساخت‌های حیاتی برای توسعه امنیت سایبری 
خود پشتیبانی می‌شوند.

ت‌های 
ت پایه زیرساخ

امنی
حیاتی را توسعه دهید
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توسعه  حال  در  کوچک  کسب‌و‌کار‌های  از  ای  فزاینده  -تعداد 
اقدامات مربوط به امنیت سایبری خود هستند.

ت سایبری 
امنی

ب‌و‌کار‌های 
کس

ک و متوسط را 
کوچ

ارتقا دهید

کنترل‌های  برای  روش‌ها  بهترین  از  بهتری  درک  -کسب‌و‌کار‌ها 
امنیتی اینترنت اشیا دارند.

ت اشیای 
اینترن

امن‌تری ایجاد کنید

بودن  دسترس  در  افزایش  نشان‌دهنده  نظرسنجی  داده‌های   -
کارمندان امنیت سایبری آماده به کار است.

تأمین  برای  را  ابتکاری  دانشگاه‌ها ‌برنامه‌های  و  کسب‌و‌کار‌ها   -
نیازهای بومی توسعه می‌دهند.

- بیشتر دانش آموزان مقاطع ابتدایی، راهنمایی و متوسطه برای 
فعالیت در زمینه امنیت سایبری انگیزه می‌گیرند.

نیروی کار ماهر را رشد 
دهید

-از آسیب‌های سایبری به استرالیایی ها جلوگیری می‌شود.

تهدیدها را به طور 
خودکار مسدود 

کنید

- معیارهای تغییر دستیابی و رفتار در پویش های آگاه‌سازی نشان 
می‌دهد که راهنمایی مؤثری ارائه شده است.

- کمیته مدیران آژانس ایمنی آنلاین، بر تعدادی از پویش‌ها نظارت 
می‌کند.

به راهنمایی‌ها و 
اطلاعات مربوط 

ت سایبری 
به امنی

دسترسی پیدا کنید

- افزایش دسترسی و کیفیت خدمات پشتیبانی برای قربانیان 
جرایم اینترنتی.

- افزایش دسترسی به مشاوره و مساعدت امنیت سایبری برای 
همه استرالیایی‌ها، از جمله از طریق پشتیبانی شبانه‌روزی مرکز 

امنیت سایبری استرالیا.

ک 
در صورت لزوم کم

و پشتیبانی بخواهید
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-آگاهی جامعه از نحوه خرید محصولات و خدمات دیجیتالی ایمن. به هنگام خرید، با 
اطلاعات کافی تصمیم 

گیری کنید

-افزایش درک تأثیرات جرایم سایبری بر جامعه.

جرایم سایبری را 
ش دهید

گزار
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2 02 0 یبری  ســا منیت  ا تژی  ا ســتر ا لی  ما ت  تعهــدا لف:  ا پیوســت 

هزینه اقدام

1/350/0 میلیون دلار ارتقای آگاهی و واکنش متناسب با موقعیت در فضای سایبری

66/5 میلیون دلار کمک به تأمین‌کنندگان مهم زیرساخت‌ها

10/0 میلیون دلار برنامه گسترش یافته تمرین ملی 

67/9 میلیون دلار مراکز مشترک تغییر شکل یافته امنیت سایبری 

58/3 میلیون دلار ارتقای تعامل با مشتری 

12/3 میلیون دلار گسترش مرکز خدمات امنیت سایبری، برای مشاغل کوچک و 
خانواده‌ها

31/6 میلیون دلار گسترش و توسعه اختلال در جرایم سایبری خارج از کشور

35/3 میلیون دلار ارتقای پلتفرم به اشتراک‌گذاری تهدیدات سایبری

12/5 میلیون دلار بازدارنده‌های استراتژیکی جدید

118/0 میلیون دلار گسترش قابلیت‌های علوم داده

62/3 میلیون دلار قابلیت جدید آگاهی از وضعیت ملی 

20/2 میلیون دلار آزمایشگاه‌های تحقیقات فناوری‌های نوظهور
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هزینه اقدام

469/7 میلیون دلار پرسنل اداره سیگنال‌های استرالیا

385/4 میلیون دلار قابلیت‌های اطلاعاتی و مدیریت برنامه

164/9 میلیون دلار تقویت توانایی مقابله با جرایم اینترنتی استرالیا

124/9 میلیون دلار تقویت قابلیت‌های اجرای قانون

40/0 میلیون دلار ایجاد توانایی مقابله با مجرمان سایبری خارجی در مرکز امنیت 
سایبری استرالیا 

90/2 میلیون دلار رشد مهارت‌ها در استرالیا

26/5 میلیون دلار صندوق نوآوری مشارکت مهارت‌ها

6/3 میلیون دلار برنامه‌های آموزشی و تمرینی مرکز امنیت سایبری استرالیا

2/5 میلیون دلار جمع‌آوری داده‌ها

14/9 میلیون دلار ارتقای مهارت‌های سایبری برای دانش آموزان و معلمان

40/0 میلیون دلار نیروی کار دفاعی سایبری را رشد دهید

63/4 میلیون دلار پشتیبانی از شرکت‌های کوچک و متوسط و استرالیایی‌های 
آسیب‌پذیر

26/0 میلیون دلار گسترش پشتیبانی مرکز امنیت سایبری استرالیا از شرکت‌های 
کوچک و متوسط

8/3 میلیون دلار مشاوره و کمک »برنامه اتصال و محافظت« به کسب‌و‌کار‌های 
کوچک و متوسط از منابع معتبر 

8/2 میلیون دلار گسترش دسترسی صنعت و ظرفیت همکاری ملی

4/9 میلیون دلار آگاهی خانواده‌های استرالیایی و کسب‌و‌کار‌های کوچک از 
امنیت سایبری 

10/0 میلیون دلار تقویت تیم تحقیق و پشتیبانی »ای ـ سیفتی«
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هزینه اقدام

6/1 میلیون دلار حمایت از قربانیان جرایم اینترنتی

1/6 میلیون دلار افزایش امنیت سایبری دانشگاه‌ها

1/670/0 میلیون دلار مجموع

ــا  ــه کج ــایبری ب ــت س ــه امنی ــتر در زمین ــات بیش ــرای اطلاع ب
می‌توانــم مراجعــه کنــم؟

ــا شــماره تلفــن  ــا ریســک آســیب، لطفــا ب     در صــورت تهدیــد زندگــی ی
ــد. 000 تمــاس بگیری

    در مــوارد غیــر اضطــراری، وبســایت cyber.gov.au مرجــع مشــاورۀ به‌روز در 
زمینــه امنیــت ســایبری اســت و منابــع امنیتــی ســایبری را ارائــه می‌دهــد و 

می‌توانیــد حــوادث زیــر را در ایــن وبســایت گــزارش دهیــد:
- سوءاســتفاده ســایبری ـ اگــر شــخصی در فضــای آنلایــن از شــما 
سوءاســتفاده می‌کنــد، شــما را مــورد آزار و اذیــت قــرار می‌دهــد یــا شــما 

را مخفیانــه تعقیــب می‌کنــد.
ــای  ــا فیلم‌ه ــر ی ــخصی تصاوی ــر ش ــر ـ اگ ــتفاده از تصاوی - سوءاس
خصوصــی شــما را بــه صــورت آنلایــن بــه اشــتراک گذاشــته یــا تهدیــد 

بــه اشــتراک‌گذاری می‌کنــد.
ــه  ــرداری در رابط ــا کلاهب ــن ی ــد آنلای ــرداری در خری - کلاهب
احساســی ـ در صورتــی کــه در ارســال پــول یــا کالا بــه یــک شــخص 

ــد. ــب خوردی ــن فری در فضــای آنلای

جمع مبلغ ممکن است به دلیل رند شدن دقیق نباشد. 
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ــا شــغلی  ــات شــخصی ی ــر شــخصی از اطلاع ــت - اگ ــرقت هوی - س
ــدا  ــن شــما دسترســی پی ــه حســاب‌های آنلای ــرده و ب شــما اســتفاده ک

کــرده باشــد.
ــات  ــی حــاوی اطلاع ــر ایمیل ــل ـ اگ ــق ایمی ــرداری از طری - کلاهب
ــی را  ــا مبلغ ــب شــما را دارد ت ــه قصــد فری ــد ک ــت کرده‌ای ــی دریاف جعل

واریــز کنیــد. 
- کلاهبرداری‌اینترنتــی ـ اگــر روی پیونــد فیشــینگ کلیــک کرده‌ایــد یــا 
بــه کســی دسترســی از راه دور بــه رایانــه یــا دســتگاه خــود را داده‌ایــد و 

ممکــن اســت از حســاب‌های شــما پــول دریافــت شــود.
- بــاج افــزار یــا بدافــزار ـ اگــر بــه سیســتم یــا دســتگاه‌های شــما 

آســیب وارد شــود و شــخصی درخواســت پــول کنــد.
     پــس از تهیــه گــزارش، مرکــز امنیــت ســایبری اســترالیا اطمینــان حاصــل 
ــه دســت همــه ارگان‌هــای دولتــی مربوطــه و  می‌کنــد کــه گــزارش شــما ب

پلیــس رســیده باشــد.
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