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    فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــره کننــده  ــگاه دوم، در نتيجــه رشــد تحــولات خي ــا ن طريقيــت داشــت. ام
فضــاي مجــازي و ســايه گســتري آن در حــوزه هــا و شــئون بشــر در يــک 
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

انتظــاري تمدنــي از فضــاي مجــازي در ايــران را مطالبــه داشــته انــد.
در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد تــا فهــم 
ــاء  ــازي را ارتق ــاي مج ــوزه ي فض ــا ح ــط ب ــتگاه هاي مرتب ــازمان ها و دس س
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

سيد ابوالحسن فيروزآباديعرصــه مهيــا ســازد.
دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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     شــبکه جهانــی اينترنــت، رويکردهــای جديــدی بــرای دولــت آمريــکا در 
ديپلماســی عمومــی و شــيوه های تعاملــی آن ايجــاد کرده اســت. کارشناســان 
ــالات  ديپلماســی عمومــی و ارتباطــات اســتراتژيک در وزارت امورخارجــه اي
متحــده در تــلاش بــرای تســخير قلــوب و اذهــان خــارج از کشــور، از 
ــژه رســانه هــای اجتماعــی هســتند. تيم هــای  ــق فضــای مجــازی به وي طري
ديجيتالــی دولت هــای مختلــف در آمريــکا بــا توجــه بــه پيشــرفت فناوری هــا 
همــواره در تــلاش بوده ا نــد تــا بخــش ديجيتالــی وزارت امورخارجــه آمريــکا 
را تجهيــز کننــد. تيــم بــرد ديجيتالــی و مرکــز تعامــل جهانــی، دو بخشــی 
هســتند کــه در مبــارزه بــا نشــر اطلاعــات نادرســت فعــال بوده انــد. 
در بخــش اول بــا عنــوان »مراکــز اوليــه مبــارزه بــا نشــر اطلاعــات 
ــات  ــر اطلاع ــا نش ــارزه ب ــی مب ــز تخصص ــه مرک ــی س ــه معرف ــت« ب نادرس
ايــن  نادرســت در وزارت امورخارجــه آمريــکا پرداختــه شــده اســت. 
ســه مرکــز شــامل »ارتباطــات اســتراتژيک ضــد تروريســم«، »تيــم 
ضــد اطلاعــات نادرســت« و »تيــم بــرد ديجيتالــی« می شــود کــه بــا 
هــدف مقابلــه بــا اطلاعــات نادرســت در مــورد سياســت های دولــت 
بــود. راه انــدازی شــده  افراط گرايــان  تبليغــات  بــا  مبــارزه  و  آمريــکا 
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ــر  ــا نش ــارزه ب ــرای مب ــی ب ــل جهان ــز تعام ــوان »مرک ــا عن ــش دوم ب در بخ
ــل  ــز تعام ــای مرک ــواع تيم ه ــا و ان ــی ابزاره ــه معرف ــت« ب ــات نادرس اطلاع
جهانــی در وزارت امورخارجــه آمريــکا پرداختــه شــده اســت. ايــن مرکــز بــا 
هــدف مبــارزه بــا تروريســم در وزارت امورخارجــه راه انــدازی شــد، امــا پس از 
مدتــی دســتورکار آن گســترش يافــت و در کنــار مبــارزه بــا نشــر اطلاعــات 
ــات  ــات نادرســت و تبليغ ــا نشــر اطلاع ــه ب ــه مقابل نادرســت تروريســت ها ب

ــت. ــز پرداخ ــی ني ــای خارج دولت ه

واژگان کليــدي: نشــر اطلاعــات، اطلاعــات نادرســت، اطلاعــات دروغيــن، 
وزارت امورخارجــه آمريــکا، تيــم بــرد ديجيتالــی، مرکــز تعامــل جهانــی
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     دولــت آمريــکا پــس از واقعــه 11 ســپتامبر 2001 ايــن موضــوع را 
درک کــرد کــه ادراکات خارجــی می توانــد بــه يــک مســئله امنيتــی تبديــل 
شــود. وقتــی ايــالات متحــده آمريــکا جنــگ عليــه تروريســم را آغــاز کــرد، 
ــان  ــا و اذه ــرد قلب ه ــی در نب ــزار اصل ــه اب ــل ب ــی تبدي ــی عموم ديپلماس
مخاطبــان شــد. دولــت جــورج دبليــو. بــوش جنــگ عليه تروريســم و نفــوذ به 
ــا برنامه هــای وزارت امورخارجــه  قلب هــا و اذهــان مــردم جهــان اســلام را ب
آمريــکا آغــاز کــرد. بــوش، بــه عنــوان اوليــن مديــر ارشــد دوره رســانه هــای 
جديــد، از پيشــگامان توســعه اســتراتژی های حاکميــت در ارتباطــات 
ــت  ــی دول ــم ديجيتال ــای تي ــت. تلاش ه ــمار می رف ــکا به ش ــال آمري ديجيت
ــل اول  ــکا از نس ــی آمري ــای دولت ــده نهاده ــتفاده فزاين ــر اس ــوش نمايانگ ب
ــعه  ــود )Owen and Dav, 2008: 659(. توس ــی ب ــای اينترنت وب و برنامه ه
وبســايت وزارت امورخارجــه و بخش هــای مختلــف اداری آن بــرای برقــراری 
ــت. ــت داش ــت اينترن ــان از اهمي ــات نش ــتراک گذاری اطلاع ــات و اش ارتباط
امــروزه فضــای مجــازی در وزارت امورخارجــه آمريــکا بــه خط مقــدم 
جنــگ هــای نويــن و فعاليت هــای ديپلماتيــک تبديــل شــده اســت. چراکــه 
ــه  ــی رو ب ــانه های اجتماع ــازی و رس ــای مج ــال در فض ــران فع ــداد کارب تع

1- لازم بــه ذکــر اســت کــه صحــت و ســقم مندرجــات ايــن مطالعــه دربــاره کشــورها به ويــژه ايــران، به هيــچ عنــوان، مــورد تأييــد 
1پژوهشــگاه فضــای مجــازی نبــوده و صرفــاً بــه دليــل حفــظ امانــت علمــی از منابــع مرتبــط نقــل شــده اســت. 0
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ــی  ــرای دسترس ــد ب ــزار جدي ــه روی اب ــت و وزارت امورخارج ــش اس افزاي
ــان  ــاص خودش ــای خ ــه زبان ه ــی ب ــا پيام هاي ــی ب ــان خارج ــه مخاطب ب
ســرمايه گذاری کــرده اســت. ايــن موضــوع در حالــی بــود کــه بــا ورود اوبامــا 
ــت  ــد. دول ــول ش ــکا متح ــت آمري ــی دول ــرد ديجيتال ــفيد رويک ــه کاخ س ب
اوبامــا، پتانســيل ارتباطــی رســانه هــای اجتماعــی و پايــگاه عظيــم اطلاعــات 
ــه نفــع خــود در سياســت بهــره  ــت را درک کــرد و از ايــن موضــوع ب اينترن
جســت. به طوری کــه می تــوان شــاهد اهميــت فزاينــده ديپلماســی عمومــی 
ــرات  ــده و تغيي ــالات متح ــی اي ــت خارج ــال در سياس ــی ديجيت و ديپلماس

ــود.  ــکا ب ســازمانی وزارت امورخارجــه آمري
ــکار  ــا اف ــل ب ــا هــدف تعام ــرات ســازمانی در وزارت امورخارجــه ب ــن تغيي اي
عمومــی شــهروندان خارجــی و مقابلــه بــا دشــمنان خارجــی و افــراط گرايــان 
در فضــای مجــازی ايجــاد شــده اســت؛ از جملــه ايــن تغييــرات می تــوان بــه 
ــی اشــاره کــرد. تيــم  ــی و مرکــز تعامــل جهان ــرد ديجيتال ــدازی تيــم ب راه ان
ــات نادرســت و  ــا نشــر اطلاع ــارزه ب ــدف مب ــا ه ــدا ب ــی در ابت ــرد ديجيتال ب
ــده  ــاد ش ــور ايج ــن کش ــی اي ــت خارج ــکا و سياس ــاره آمري ــن درب دروغي
بــود، امــا بعدهــا دســتور کار خــود را تغييــر داد و بــه مبــارزه بــا گروه هــای 
ــی  تروريســتی القاعــده و داعــش در فضــای مجــازی پرداخــت. ايــن در حال
بــود کــه بــا پايــان مأموريــت تيــم بــرد ديجيتالــی، مرکــز تعامــل جهانــی بــا 
ــای افراطــی تروريســتی و خشــن  ــوذ و اثربخشــی گروه ه هــدف کاهــش نف
ايجــاد شــده اســت. امــا اکنــون دامنــه کار ايــن مرکــز، فراتــر از تروريســت ها و 
گروه هــای افراطــی خشــن رفتــه اســت و هــدف آن مبــارزه بــا نشــر تبليغــات 
و اطلاعــات غلــط تحــت حمايــت دولت هــای خارجــی ماننــد چيــن، روســيه 

و ايــران شــده اســت.
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درسـت  نا طلاعات  ا نشـر  با  ه  ز ر مبا لیه  و ا کـز  ا مر

     ايــن بخــش شــامل ســه مرکــز »ارتباطــات اســتراتژيک ضــد تروريســم1«،  
ــود.  ــی3«  می ش ــرد ديجيتال ــم ب ــت2«  و »تي ــات نادرس ــد اطلاع ــم ض »تي
ــورد  ــات نادرســت در م ــا نشــر اطلاع ــارزه ب ــدف مب ــا ه ــز ب ــه مرک ــن س اي
ــه  ــات ترويســت ها در وزارت امورخارج ــکا و تبليغ ــت آمري سياســت های دول

آمريــکا راه انــدازی شــده بــود.

1-1- مرکز ارتباطات استراتژیک ضد تروریسم 
     از ســال 2006 چنديــن مرکــز در وزارت امورخارجــه آمريــکا بــرای تدويــن 
اســتراتژی، هدايــت و هماهنگــی مبــارزه بــا تروريســم و مقابلــه بــا ارتباطــات 
ــز   ــال 2006 »مرک ــت. در س ــده اس ــاد ش ــونت آميز ايج ــه و خش افراط گرايان
ارتباطــات ضــد تروريســم4«در اداره برنامه هــای اطلاعــات بين المللــی5  
ــاص  ــای خ ــاد پيام ه ــازمانی و ايج ــن س ــای بي ــی پيام ه ــه هماهنگ وظيف
ــکا را برعهــده گرفــت. امــا در ســال 2008  وزارت امورخارجــه و  دفــاع آمري

1. Center for Strategic Counterterrorism Communications (CSCC)
2.Counter-Misinformation Team (CMT)
3.Digital Outreach Team (DOT)
4.Counterterrorism Communication Center (CTCC)

امورخارجــه  )International Information Programs Bureau( تــلاش وزارت  بين المللــی  برنامه هــای اطلاعــات  اداره   -5
آمريــکا را بــرای برقــراری ارتبــاط بــا مــردم خارجــی، افزايــش درک آن هــا از سياســت خارجــی ايــالات متحــده و اطلاع رســانی و 
پشــتيبانی از ديپلماســی عمومــی خارجــی را رهبــری می کنــد. ايــن اداره بــرای تحقــق ايــن مأموريــت، اطلاعــات و روايت هــای 
ــدف و  ــان ه ــر مخاطب ــذاری ب ــور اثرگ ــنتی به منظ ــی س ــای ديپلماس ــد و برنامه ه ــی جدي ــزار ديجيتال ــتفاده از اب ــا اس لازم را ب

.)Loomis at al, 2018: 109( ــذارد ــتراک می گ ــه اش ــانی، ب ــداف پيام رس ــه اه ــتيابی ب دس
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ــد  ــات ض ــز ارتباط ــن مرک ــی1«  جايگزي ــتراتژيک جهان ــل اس ــز تعام »مرک
ــزی  ــری و برنامه ري ــا تصميم گي ــای مشــابهی را ب ــد و فعاليت ه تروريســم ش
ــبرد  ــرای پيش ــی ب ــت مل ــورای امني ــت های2 ش ــی سياس ــه هماهنگ کميت
ــت  ــده گرف ــر عه ــتراتژيک ب ــات اس ــی و ارتباط ــی عموم ــداف ديپلماس اه
)Weed, 2017(. در نهايــت، دولــت اوبامــا تصميــم گرفــت »مرکــز ارتباطــات 

ــکار  ــک ابت ــوان ي ــه عن ــال 2010 ب ــم« را در س ــد تروريس ــتراتژيک ض اس
)Aistrope, 2016 A: 141( 13584 ــی ــتورالعمل اجراي ــا دس ــادی ب ــن نه بي
راه انــدازی کنــد. ايــن مرکــز در وزارت امورخارجــه آمريــکا در ســپتامبر 2011 
فعــال شــد )Izadi, 2016: 15(. مرکــز ارتباطــات اســتراتژيک ضــد تروريســم 
بــا تأميــن بودجــه اختصاصــی، کميتــه راهبــری بين ســازمانی و دفتــر 
ــده  ــر عه ــت ســازمان را ب ــه هداي ــده ک ــی و هماهنگ کنن پشــتيبانی عمليات
 .)Weed, 2017( ــی شــد داشــت، جايگزيــن مرکــز تعامــل اســتراتژيک جهان
ــی  ــای اســتراتژی مل ــر مبن ــز ارتباطــات اســتراتژيک ضــد تروريســم ب  مرک
مقابلــه بــا تروريســم تأســيس شــد و تحت نظــارت سياســت های کاخ ســفيد 
 .)Al‑Rawi, 2019( ــرد ــت می ک ــکا فعالي ــه آمري ــری وزارت امورخارج و رهب
در ابتــدا ايــن مرکــز تحــت رهبــری ريچــارد لبــارون3،  ســفير اســبق دولــت 
آمريــکا، شــروع بــه جــذب و اســتخدام نيــرو کــرد، و بــا دريافــت امکانــات و 
ــر امورخارجــه در امــور عمومــی و ديپلماســی  ــت وزي بودجــه از دفتــر معاون
ــز از  ــن مرک ــرد )Fernandez, 2015: 489( . در اي ــه کار ک ــاز ب ــی4 آغ عموم
کارشناســان و متخصصــان ارتباطــات بــرای تهيــه پيــام هــای حســاس از نظر 
Zahar‑( ــد ــتفاده می ش ــر اس ــاط مؤثرت ــراری ارتب ــور برق ــی به منظ  فرهنگ

na, 2010: 66( . همچنيــن مرکــز ارتباطــات اســتراتژيک ضــد تروريســم بــا 

ــا  ــده، ب ــالات متح ــفارتخانه های اي ــی و س ــای دولت ــاير نهاده ــکاری س هم

1. Global Strategic Engagement Center (GSEC) 
2. Policy Coordination Committee (PCC)
3. Richard LeBaron
4. Under Secretary of State for Public Diplomacy and Public Affairs
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1.  War of Ideas Doctrine

هــدف توســعه پيــام رســانی مؤثــر بــا تمرکــز بــر روايــت هــای مربــوط بــه 
ــام رســانی ضــد  تروريســم  )Mirahmadi et al, 2016: 198( و هماهنگــی پي
افــراط گرايــی از ديــدگاه دولــت آمريــکا )Aistrope, 2016 A: 141 و دکتريــن 

جنــگ ايــده هــا1 فعاليــت خــود را شــروع کــرد. 
ــه عنــوان دکتريــن جنــگ ايــده هــا شــناخته می شــود به طــور       آنچــه ب
ــن  ــوده اســت. دکتري ــط ب ــر مرتب ــی درحال تغيي ــط امنيت ــا محي مســتقيم ب
جنــگ ايــده هــای دولــت بــوش، ديپلماســی عمومــی را بــه بخــش مهمــی 
از اســتراتژی ضــد تروريســم ايــالات متحــده تبديــل کــرده بــود. تلاش هــای 
ديپلماســی عمومــی و ارتباطــات اســتراتژيک وزارت امورخارجــه آمريــکا بــر 

ســه اصــل اساســی اســتوار بــود:
     - ايجاد يک ديد مثبت از اميد

     - پيشبرد حقوق بشر جهانی در عين منزوی کردنِ افراط گرايان خشن
     - تقويت علايق و ارزش های مشترک

ســه اصــل مذکــور بــا مشــارکت گســترده مخاطبــان خارجــی بــرای توضيح و 
حمايــت از سياســت های ايــالات  متحــده پيگيــری می شــود. ايــن دکتريــن 
روشــن کــرد کــه تبليغــات، اطلاعــات غلــط و ســوءظن در مــورد ارزش هــا و 
سياســت خارجــی ايــالات  متحــده بايــد به طــور مســتقيم بــه چالــش کشــيده 
شــود. بــر هميــن اســاس، تيــم ضــد اطلاعــات نادرســت و تيــم بــرد ديجيتالی 
بــه عنــوان بخشــی از تــلاش هــای گســترده وزارت امورخارجه در ديپلماســی 

.)Aistrope, 2016 B: 4‑7(  ديجيتــال ايجــاد شــد
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1-  United States Information Agency (USIA)

    1-2- تيم ضد اطلاعات نادرست 
  »تيــم ضــد اطلاعــات نادرســت« بــه همــراه آژانــس اطلاعــات ايــالات  متحــده 
آمريــکا1 در طــول جنــگ ســرد تأســيس شــد. تمرکــز اوليــه ايــن تيــم در ابتــدا، 
شناســايی، دفــع و ازبين بــردنِ اطلاعــات نادرســتی بــود کــه شــوروی بــا هــدف 
تضعيــف اعتبــار بين المللــی ايــالات متحــده در سراســر جهــان نشــر مــی داد. 
بعــد از جنــگ ســرد، تمرکــز تيــم ضــد اطلاعــات نادرســت به منظــور مقابلــه بــا 
تبليغــات عــراق در طــول جنــگ اول خليــج  فــارس تغييــر کــرد کــه هــدف آن، 
مقابلــه بــا اطلاعــات نادرســت دربــاره آمريــکا ماننــد شــايعاتی مبنــی بــر اينکــه 
آمريکايی هــا کــودکان عراقــی را بــرای برداشــتن اعضــا بــدن آن هــا می رباينــد، 
بــود )Aistrope, 2016 B: 7(. هــدف اصلــی ايــن تيــم توجه  بــه خاورميانه و جهان 
اســلام )Nelles, 2004: 75( و تکذيــب اطلاعــات غلــط دربــاره ايــالات متحــده 
ــود، چــرا کــه تصــور مــی شــد ايــن اطلاعــات باعــث نارضايتــی اعــراب و  ب
ــم  ــالات متحــده می شــود. درحالی کــه فعاليــت تي ــه اي مســلمانان نســبت ب
ــوش  ــت ب ــان دول ــا پاي ــال 2009 و ب ــر س ــات نادرســت در اواخ ضــد اطلاع
خاتمــه يافــت  )Aistrope, 2016 B: 7‑11(.، تيــم بــرد ديجيتالــی در نوامبــر 
ــن تأســيس شــد  ــی آنلاي ــا افراط گراي ــه ب ــرای مقابل ــوش ب 2006 در دوره ب
کــه بعدهــا ايــن تيــم تحــت حمايــت اوبامــا و هيــلاری کلينتــون )وزيــر وقــت 

.)Al‑Rawi, 2019( همچنــان بــه فعاليــت خــود ادامــه داد )امورخارجــه
     واقعيــت ايــن اســت کــه حضــور کارمنــدان ايــن تيــم در وب بــرای مقابلــه 
بــا افــراط گرايــی و تســهيل جنــگ ايــده هــا از طريــق ترويــج اســتفاده از رســانه 
هــای اجتماعــی بــه عنــوان راه حــل فرونشــاندن تعصبــات به رســميت شــناخته 
شــده اســت. ايــن موضــوع خــود آغــازی بــرای فعاليــت تيــم بــرد ديجيتالــی بود.

16



1-  Intelligence and Analysis
2-  Plans and Operations

1-3- تيم برد دیجيتالی 
     مرکــز ارتباطــات اســتراتژيک ضــد تروريســم بــرای دســتيابی بــه اهــداف 

خــود بــه ســه نهــاد تقســيم می شــد:
    - هوش و تجزيه و تحليل1  

    - طرح ها و عمليات2  
 .)McFadden, 2017: 22( تيم برد ديجيتالی -    

    تيــم بــرد ديجيتالــی وزارت امورخارجــه آمريــکا بــرای مقابله بــا ايدئولوژی های 
راديــکال و افراط گرايــان آنلايــن )Mirahmadi et al, 2016: 198(، به منظــور 
پيشــبرد جنــگ ايده هــا راه انــدازی شــد )Al‑Rawi, 2019(. ايــن تيــم مســئول 
ــات  ــه ارتباط ــی از جمل ــات ديجيتال ــار و ارتباط ــی، انتش ــف، هماهنگ تألي
ــود.  ــژه در وبســايت های رســانه های اجتماعــی ب ــری، به وي نوشــتاری و تصوي
ــه  ــای وزارت امورخارج ــی تلاش ه ــل اثربخش ــه و تحلي ــم در تجزي ــن تي اي
ــر اســاس ســه  ــا افراط گرايــان نقــش محــوری داشــت کــه ب ــرای مقابلــه ب ب

ــد: ــت می ش ــل هداي اص
    - رقابت در فضا

    - تغيير مسير گفتگو
 .)McFadden, 2017: 23( سردرگم کردنِ دشمن -    

1-3-1- هدف تيم برد دیجيتالی
     در ابتــدا هــدف دولــت بــوش از ايجــاد تيــم بــرد ديجيتالــی، تغييــر تصوير 
ايــالات متحــده بــه عنــوان »هژمــون دلســوز« و نــه »قلــدری جهانــی« بــود 
ــر  ــا نوامب ــر 2006 ت ــاس از نوامب ــن اس ــر همي )Van Ham, 2003: 428(. ب

ــالات  ــی اي ــت خارج ــح سياس ــی »توضي ــرد ديجيتال ــم ب ــدف تي 2010، ه
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ــرد  ــی از رويک ــوان بخش ــه عن ــت« ب ــات نادرس ــا اطلاع ــه ب ــده و مقابل متح
 .)Fernandez, 2015: 490( وزارت امورخارجــه در سياســت خارجــی بــود
ــت و  ــات نادرس ــه  اطلاع ــود ک ــاور ب ــن ب ــر اي ــکا ب ــه آمري وزارت امورخارج
دروغيــن زيــادی در مــورد آمريــکا به ويــژه سياســت خارجــی اش وجــود دارد 
ــا  ــا و وبلاگ ه ــم از انجمن ه ــازی اع ــای مج ــادی در فض ــع و نه ــچ منب و هي
ــا را  ــی آن ه ــط را شناســايی و به طريق ــات غل ــن اطلاع ــه اي ــدارد ک وجــود ن
تصحيــح کنــد. از ايــن رو قصــد آن هــا از ايجــاد تيــم بــرد ديجيتــال، اصــلاح 
ــرای جلوگيــری از نشــر  ــن تيــم ب ــود )Bean, 2010(. اي ــن ســوءتفاهم ها ب اي
ــای  ــال و فض ــی ديجيت ــای ارتباط ــت از تکنيک ه ــط و نادرس ــات غل اطلاع

.)Aistrope, 2016 A: 139( مجــازی اســتفاده می کــرد
واقعيــت آن اســت کــه تيــم برد ديجيتالــی بخشــی از اقدام گســترده  ضــد اطلاعات 
 )Aistrope, 2016 A: 139( نادرســت دولــت ايــالات  متحــده به صــورت آنلايــن
بــا هــدف برقــراری ارتبــاط مســتقيم بــا شــهروندان خاورميانــه، توليــد و نشــر 
ــازی  ــای مج ــکا در فض ــی آمري ــت خارج ــاره سياس ــی درب ــوا و پيام هاي محت
و انجمن هــای اينترنتــی اســت. )Khatib et al, 2012: 453(. ايــن تيــم، 
ــا  ــا ب ــت ت ــلاش اس ــه در ت ــی داد ک ــان م ــکا را نش ــت آمري ــری از دول تصوي
ــرا  ــه آن هــا گــوش ف مخاطبــان خارجــی تعامــل کنــد و به طــور مســتقيم ب

  .)Seib, 2012: 122( ــد ده

بــا گذشــت زمــان، مأموريــت تيــم بــرد ديجيتالــی از نظــر ســبک و هــدف در 
ــی رفــت کــه دشــمن  ــال فضاهاي ــی دگرگــون شــد و به دنب فضــای ديجيتال
ســعی در انحصارســازی و راديکال ســازی گفتمــان خــود داشــت. ايــن تيــم

2-3-1. گسترش دستور کار تيم برد دیجيتالی  )مبارزه با تروریسم(
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1-  James Glassman

ــالات متحــده و  ــاره اي ــار مثبــت درب ــه جــای انتشــار اخب تصميــم گرفــت ب
دفــاع از سياســت خارجــی ايــن کشــور، بــه طرفــداران تروريســت آنلايــن و 
ــی  ــانه های اجتماع ــه رس ــا ورود ب ــم ب ــن تي ــد. اي ــه کن ــان حمل افراط گراي
ــت  ــی سياس ــا خيال ــی ي ــص واقع ــا را از نقاي ــا گفتگوه ــود ت ــلاش ب در ت
ــرف  ــی منح ــای افراط ــب گروه ه ــمت معاي ــه س ــده ب ــالات  متح ــی اي خارج
ــرد  ــه ايــن معنــی کــه دســتور کار تيــم ب کنــد )Fernandez, 2015: 490(. ب
ديجيتــال بــه جــای ترويــج گزارش هــای مثبــت دربــاره سياســت خارجــی، 
ارزش هــای آمريکايــی و بهبــود تصويــر آمريــکا در عرصــه روابــط بين الملــل 
بــه بی اعتبارکــردن افراط گرايــان بــه اصطــلاح ديجيتــال و پيام هــای 
آن هــا تغييــر پيــدا کنــد. ايــن تغييــر رويکــرد در اواخــر دولــت بــوش تحــت 

ــاز شــد.   سرپرســتی جيمــز گلاســمن1 آغ
    وی اظهــار داشــت کــه نيــازی نيســت مــردم عــرب مســلمان از سياســت 
ــد  ــان خشــن مانن ــد از افراط گراي ــد، آن هــا فقــط باي ــکا خوششــان بياي آمري
القاعــده بيــزار باشــند )Aistrope, 2016 A: 141(. هــدف واشــنگتن، رســاندن 
ــلام  ــان اس ــژه جه ــرب و به وي ــان ع ــش در جه ــه مخاطبان ــکا ب ــام آمري پي
بــود )Zaharna, 2010: 1( تــا به طــور مســتقيم بــا انتقادهــای موجــود 
ــی  ــکا در وبســايت ها و رســانه های اجتماع ــون سياســت خارجــی آمري پيرام
افراط گرايــان درگيــر شــود )Aistrope, 2016 B : 2(. حتــی وزارت امورخارجــه 
ــا  ــود ت ــته ب ــه خواس ــود در خاورميان ــفارتخانه های خ ــام س ــکا از تم آمري
اطلاعاتــی را بــه آن هــا بــرای ترســيم خطــوط نبــرد بيــن ايــالات متحــده و 

 .)Zaharna, 2010: 1( ــد ــه ده ــت ها ارائ تروريس
    از ســال 2010 مأموريــت تيــم بــرد ديجيتــال بــه مبــارزه بــا تروريســم بــا 
تمرکــز بــر )Izadi, 2016: 16( اطلاعــات منفــی دربــاره القاعــده تغييــر يافــت. 
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ايــن تيــم در ابتــدا رهبــران القاعــده را مــورد هــدف قــرار داده بــود و حتــی 
ــا  پــس از مــرگ اســامه بــن لادن)Al‑Rawi, 2019( تــلاش بســياری کــرد ت
ــا در  ــا آن ه ــن ب ــاط آنلاي ــراری ارتب ــت و برق ــده در اينترن ــات القاع ــا تبليغ ب
 .)McCants, 2013(رســانه های اجتماعــی بــرای جــذب کاربــران مقابلــه کنــد
در هميــن راســتا ايــن تيــم، پسُــت هايــی دربــاره القاعــده و هــواداران آن هــا 
ــال  ــن ح ــده و در عي ــی نفی کنن ــه دارای لحن ــت هايی ک ــی داد. پسُ ــر م نش
جــذاب بــود و حتــی در ايــن پسُــت ها تــلاش می شــد تــا از بحــث در مــورد 

 .)Webster, 2015: 16( ــد ــی ممانعــت به عمــل آي ــوای مذهب محت
ــا  ــرد ديجيتــال مجــدداً در قالــب مبــارزه ب از ســال 2013 مأموريــت تيــم ب
ــورت  ــش به ص ــر داع ــز ب ــا تمرک ــان ب ــت ها و افراط گراي ــات تروريس تبليغ
ــتقيم  ــور مس ــم به ط ــن تي ــرد  )Izadi, 2016: 16(. اي ــدا ک ــه پي ــن ادام آنلاي
ــانه  ــود در رس ــری خ ــاب های کارب ــق حس ــش از طري ــا داع ــه ب ــه مقابل ب
هــای اجتماعــی مــی پرداخــت. ايــن موضــوع باعــث شــده بــود تــا تيــم بــرد 
ديجيتالــی بــه عنــوان مرجــع مهمــی بــرای دولــت هــای غربــی در مبــارزه 
ــان  ــن عليــه داعــش )Aistrope, 2016 B: 11( و جلوگيــری از ورود جري آنلاي
مســلمانان راديــکال بــه جبهــه هــای نبــرد ســوريه و عــراق بــه حســاب آيــد 
)Aistrope, 2016 A: 141(. ايــن در حالــی بــود کــه بــا ظهــور گــروه النصــره 
در ســوريه، يــک بــار ديگــر توجــه تيــم بــرد ديجيتالــی بــه اهــداف آن هــا در 

 .)Al‑Rawi, 2019( ــب شــد فضــای مجــازی جل

1-3-3- نحوه عملکرد تيم برد دیجيتال در فضای مجازی
در ابتــدا تيــم بــرد ديجيتــال بــرای تعامــل مســتقيم بــا کاربــران آنلايــن در 
وبســايت های مشــهور عربــی، فارســی، چينــی و اردو بــا گفتگوهــای آنلايــن 

20



ــود. ايــن تيــم از طريــق وبســايت های خــود در مــورد  ــکار کــرده ب شــروع ب
سياســت خارجــی آمريــکا در خاورميانــه و تروريســت ها بــه بحــث و تبــادل 

 .)Khatib et al, 2012: 456(ــت ــران می پرداخ ــا کارب ــر ب نظ
واقعيــت ايــن اســت کــه تيــم بــرد ديجيتــال قصــد داشــت تــا صــدای دولــت 
ايــالات متحــده را وارد گفتگوهــا در وبــلاگ هــا و انجمــن هــای اينترنتــی  کنــد. 
ــا  ــان شــکاک خــود را )Matel and May, 2009: 12( ب ــب مخاطب ــم اغل ــن تي اي
ــام وزارت  ــد، نشــان و ن اســتراتژی تعاملــی مســتقيم خويــش کــه دارای برن
ــر،  ــان بهت ــه بي ــد. ب ــی کن ــذب م ــود ج ــه خ ــود، ب ــکا ب ــه آمري امورخارج
ــای  ــی، در فض ــرد ديجيتال ــم ب ــوا در تي ــازندگان محت ــا س ــان ي وبلاگ نويس
مجــازی خــود را بــه عنــوان يکــی از اعضــای ايــن تيم معرفــی می-کننــد و از 
نشــان و نــام وزارت امورخارجــه آمريــکا در محتــوای توليــدی خــود اســتفاده 

 .)Webster, 2015: 15‑16(ــد ــی کنن م
ــای  ــروه ه ــاير گ ــاوت از س ــرد، متف ــاظ کارک ــال به لح ــرد ديجيت ــم ب     تي
اينترنتــی دولتــی مخفيانــه ماننــد روســيه و فرانســه عمــل مــی کنــد. اعضای 
ــت  ــی دول ــفيران اينترنت ــی و س ــان معمول ــوان وبلاگ نويس ــم، به عن ــن تي اي
آمريــکا بــرای نشــر ديدگاه هــای دولتــی و بــی اعتبارســازی عقايــد مخالــف 
ــی  ــام واقع ــا ن ــا ب ــه تنه ــم ن ــن تي ــای اي ــع، اعض ــد. در واق ــت می کنن فعالي
خــود به صــورت آنلايــن نظــر مــی دهنــد بلکــه همــواره خــود را بــه عنــوان 
کارمنــدان وزارت امورخارجــه معرفــی مــی کننــد. همچنيــن آن هــا از مُهــر 
وزارت امورخارجــه هــر زمانــی کــه ممکــن باشــد بــه عنــوان آواتــار خويــش 
اســتفاده مــی کننــد. ايــن تيــم به طورکامــل متشــکل از کارمنــدان دولتــی 
ــی، فارســی و  ــش هــای بومــی عرب ــوده کــه گوي ــان و فارســی زبان ب عرب زب
اردو دارنــد. اعضــای تيــم پيــام هــای خــود را در وبســايت هــا، سيســتم عامل ها،
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ــمی  ــايت های رس ــای س ــروف به ج ــی مع ــای اجتماع ــبکه ه ــا و ش وبلاگ ه
ــه  ــه ب ــورت جداگان ــد به ص ــل دارن ــد و تماي ــر می کنن ــکا منتش ــت آمري دول

  .)Khatib et al, 2012: 456(ــد ــخ دهن ــران پاس کارب
    هنگامــی کــه موضوعــی مربــوط بــه سياســت خارجــی آمريــکا يــا منافــع 
ــان  ــال در زم ــرد ديجيت ــم ب ــردی در تي ــايی می شــود، ف ــن کشــور شناس اي
مناســب، نظــر خــود را بــرای روشــن کردن موقعيــت رســمی آمريــکا منتشــر 
ــد.  ــب پاســخ می دهن ــن نظــر، اغل ــه اي ــز ب ــدگان ني ــاير خوانن ــد و س می کن
ايــن موضــوع به نوبه خــود مُنجــر بــه ايجــاد نظــرات بيشــتر توســط تيــم بــرد 
ــب،  ــن ترتي ــه اي ــگاران می شــود. ب ــا و ســاير خبرن ــال، وبلاگ نويس ه ديجيت
تيــم بــرد ديجيتــال در بخشــی از گفتگوهــای رســانه ای مشــارکت می کنــد، 
اگرچــه بايــد در نظــر داشــت کــه هــر نظــری قبــل از ارســال از بــالا مــورد 
بررســی قــرار می گيــرد )Cunningham, 2010: 28‑29(. معمــولاً اعضــای ايــن 
تيــم در پيام رســانی هدفمنــد خــود در تــلاش بودنــد از مفاهيــم غيررســمی 

.)Webster, 2015: 16(  در محتــوای توليدشــده خويــش اســتفاده کننــد

1-3-4- تاکتيک فضای مجازی تيم برد دیجيتال
     همان طــور کــه ذکــر شــد، تيــم بــرد ديجيتــال بــرای مقابلــه بــا تبليغــات 
ــتفاده  ــی اس ــانه های اجتماع ــت و رس ــط از اينترن ــات غل ــی و اطلاع افراط
ــر روی  ــه ب ــرد ک ــره می ب ــی به ــرد چندپلتفرم ــم از رويک ــن تي ــد. اي می کن
انــواع پلتفرم هــای اصلــی خبــری، شــبکه های اجتماعــی و پلتفرم هــای 
ــه  ــق دسترســی ب ــم از طري ــن تي ــرد. اعضــای اي وبلاگ نويســی عمــل می ک
ــا و  ــيدن بيانيه ه ــش کش ــه چال ــرای ب ــی ب ــايت های افراط ــا و وبس وبلاگ ه
ــوب )Briggs and Feve, 2013: 30‑31(، مشــارکت در  ــای يوتي ارســال فيلم ه
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انجمــن هــای آنلايــن، فيســبوک و تبليــغ در وبســايت های رســانه هــای متعدد 
در قالــب متــن، گرافيــک و ويدئــو)Webster, 2015: 15( بــه زبان هــای مختلــف 
فعاليــت می کنــد. ايــن موضــوع را می تــوان در کمپيــن رســانه های اجتماعــی 
در ســال 2011 بــرای مقابلــه بــا پيشــرفت های القاعــده در عربســتان و يمن ديد 
کــه شــامل بيــش از 600  محتوای ســمعی و بصــری و تصاويــر روش های مخرب 
القاعــده بــود. در ســال 2012 تيــم بــرد ديجيتــال، کمپينــی را بــرای اثرگــذاری 
بــر مخاطبــان اردو زبــان خــود در پاکســتان بــا هــدف تبليــغ کمک هــای بنيادی 
ايــالات متحــده در منطقــه راه انــدازی کــرد کــه بيــش از ده هــا فيلــم و عکــس 
از طريــق فيســبوک و انجمن هــای اينترنتــی بــه بيــش از000/50 نفــر ارســال 
  .)Briggs and Feve, 2013: 31(شــد و بيشــتر از 400 نظــر نيــز ارســال گرديــد
)http://ask.fm(کارمنــدان تيــم بــرد ديجيتالــی، دارای صفحــه ای در وبســايت
هســتند  کــه در آن بــه ســؤالات بســياری در مــورد موضوعــات مختلــف به ويــژه 
 .)Al‑Rawi, 2019(  ــود ــی پاســخ داده می ش ــراط گراي ــه اف ــوط ب ــؤالات مرب س

تصويــر زيــر صفحــه ورود بــه وبســايت تيــم بــرد ديجيتالــی اســت.

شکل 1- وبسايت تيم برد ديجيتال وزارت امورخارجه آمريکا
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ــر،  ــری در توييت ــای کارب ــاب ه ــاد حس ــی از ايج ــرد ديجيتال ــم ب ــدف تي ه
فيســبوک، يوتيــوب و ســاير سيســتم عامــل هــای رســانه هــای اجتماعــی 
 .)Aistrope, 2016 A: 141(  ــه نظــر برســد ــد ب ــه تروريســم، ب ــوده ک ــن ب اي
به منظــور درک بهتــر عملکــرد تيــم بــرد ديجيتالــی در رســانه هــای 
ــرار  ــه ق ــورد مطالع ــا م اجتماعــی، ســه بســتر رســانه هــای اجتماعــی آن ه
ــه  ــه در فوري ــوده ک ــری ب ــری توييت ــاب کارب ــم دارای حس ــن تي ــت. اي گرف
ــاب  ــن حس ــال در اي ــرد ديجيت ــم ب ــود. تي ــرده ب ــدازی ک 2009 آن را راه ان
کاربــری در تــلاش بــود تــا بحث هــای سياســی خــود را بــه دو زبــان عربــی 
و فرانســه پيــش ببــرد. همچنيــن ايــن تيــم در فيســبوک نيــز دارای حســاب 
کاربــری بــوده کــه در مــارس 2009 بــرای ايجــاد پيونــد بيــن دولــت آمريکا و 
مــردم عــرب ايجــاد شــده بــود. عــلاوه بــر ايــن دو حســاب کاربــری، ايــن تيــم 
دارای يــک حســاب کاربــری در يوتيــوب نيــز بــوده کــه در آگوســت 2007 
ــز اهميــت ايــن اســت کــه تمــام فعاليت هــای  ــود. نکتــه حائ ايجــاد شــده ب
ايــن ســه حســاب کاربــری تــا پايــان اکتبــر 2019 بــوده و بــا روی کار آمــدن 
دونالــد ترامــپ، بــه حالــت تعليــق در آمــده اســت. در جــدول زير مشــخصات 
ــال وزارت  ــرد ديجيت ــم ب ــی تي ــانه های اجتماع ــری رس ــاب کارب ــه حس س

امورخارجــه آمريــکا آمــده اســت:
جدول 1- حساب های کاربری رسانه های اجتماعی تيم برد ديجيتال وزارت امورخارجه آمريکا

زمان الحاق به 
رسانه های اجتماعی

رسانه هایلينک حساب های کاربری
 اجتماعی

2009https://twitter.com/DigitalOutreach

https://www.facebook.com
DigitalOutreachTeam 2009

2007https://www.youtube.com/user
DigitalOutreachTeam

/

/

توييتر

فيسبوک

يوتيوب
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1-4-3-1- کمپين »دوباره فکر کنيد، دور شوید«1  
ــر و  ــبوک، توييت ــويد« در فيس ــد، دور ش ــر کني ــاره فک ــن »دوب      کمپي
يوتيــوب، تــلاش تبليغاتــی تيــم بــرد ديجيتالــی بــرای مقابلــه با تروريســت ها 
بــود )Bouzis, 2015: 889(. ايــن کمپيــن در اواخــر ســال 2013 بــرای مقابلــه 
بــا تبليغــات داعــش و اختــلال در جــذب نيــرو و ســربازگيری آن راه انــدازی 
شــد. هــدف ايــن کمپيــن، افشــای حقايقــی در مــورد گروه هــای تروريســتی 
ــود  ــاره تبليغــات تروريســتی آن هــا ب ــه اغــراق درب ماننــد داعــش و اشــاره ب

.)McFadden, 2017: 23‑24(

ــانی  ــرای اطلاع رس ــزاری ب ــوان اب ــن به عن ــن کمپي ــال از اي ــرد ديجيت ــم ب تي
ــب نظــر  ــا و جل ــه جنــگ ايده ه ــا داعــش جهــت ورود ب ــه ب ــورد مقابل در م
افراط گرايــان بــا اســتفاده از رســانه های اجتماعــی بــا چنديــن زبــان اســتفاده 
می کــرده اســت. کمپيــن »دوبــاره فکــر کنيــد، دور شــويد« بــه زبــان عربــی، 
اردو، پنجابــی، ســوماليايی و انگليســی بــا تبليغــات تروريســت ها و اطلاعــات 
غلــط در مــورد ايــالات متحــده مقابلــه می کــرد. ايــن کمپيــن از حســاب های 

کاربــری توييتــری خــود بــه دو روش متمايــز اســتفاده می نمــود: 
      - انتشــار مطالبــی عليــه داعــش و آدرس دهــی مســتقيم بــه حســاب های 

محبــوب جهــادی آن هــا در رســانه های اجتماعــی 
ــه  ــاره ب ــش و اش ــتی داع ــروه  تروريس ــورد گ ــی در م ــای حقايق      - افش

 .)McFadden, 2017: 23‑24( داعــش  تبليغــات 

1-  Think Again, Turn Away
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نادرســت  اطلاعــات  نشــر  بــا  مبــارزه  بــرای  تعامــل جهانــی  مرکــز 

    »مرکــز تعامــل جهانــی«1 آخريــن تــلاش وزارت امورخارجــه آمريــکا بــود 
کــه بــا هــدف مبــارزه بــا نشــر اطلاعــات نادرســت و تبليغــات تروريســم ها و 

دولت هــای خارجــی راه انــدازی شــده اســت.

2-1- مرکز تعامل جهانی 
     مرکــز تعامــل جهانــی بــرای هماهنگــی ارتباطــات بين ســازمانی به منظــور 
ــا و  ــر گروه ه ــوذ ســازمان های تروريســتی و ديگ ــا پيام رســانی و نف ــه ب مقابل
دولت هايــی اســت کــه منافــع و امنيــت ايــالات متحــده را تهديــد می کننــد 
)Weed, 2017(. ايــن مرکــز يــک نهــاد بين ســازمانی مســتقر در وزارت 

ــانی ضــد تروريســم  ــی پيام رس ــه مســئوليت هماهنگ ــه اســت، ک امورخارج
آمريــکا بــرای مخاطبــان خارجــی را برعهــده دارد. در 14 مــارس 2016 اوباما، 
ــرد. در  ــادر ک ــی US Department of State A( 13721( را ص ــان اجراي فرم
ــم  ــد تروريس ــتراتژيک ض ــات اس ــز ارتباط ــی، مرک ــان اجراي ــن فرم ــی اي پ
منحــل شــد و مرکــز تعامــل جهانــی جايگزيــن آن و تأســيس گرديــد. مشــابه 
بــا ســاختار و هــدف مرکــز ارتباطــات اســتراتژيک ضــد تروريســم، ايــن مرکــز 
ــم  ــا تروريس ــارزه ب ــرای مب ــازمانی را ب ــترهای بين س ــا بس ــت دارد ت مأموري

1.  Global Engagement Center (GEC). 
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نهادهــای  کنــد.  فراهــم  متحــده  ايــالات  دولــت  حمايــت  تحــت 
ــع و  ــانی، مناب ــروی انس ــا ني ــدند ت ــف ش ــان موظ ــن فرم ــا اي ــی ب اجراي
ــت   ــام مأموري ــرای انج ــی را ب ــل جهان ــز تعام ــاز مرک ــورد ني ــات م اطلاع
در اختيــار آن قــرار دهنــد. همچنيــن ســاير ســازمان ها هــم می تواننــد 
  .)Weed, 2017(باشــند برخــوردار  مرکــز  ايــن  مشــاوره  و  پشــتيبانی  از 
ــازمانی  ــای بين س ــت تلاش ه ــی، هداي ــل جهان ــز تعام ــه مرک ــدا وظيف در ابت
بــرای مقابلــه بــا تبليغــات و اطلاعــات غلــط ســازمان های تروريســتی 
عنــوان  بــه  مرکــز  ايــن   .)Senate, 2020: 8( اســت  بــوده  بين المللــی 
ــد  ــی کن ــتفاده م ــرفته اس ــدرن و پيش ــای م ــر از فناوری-ه ــازمانی مبتک س
ــن  ــرد. اي ــی ب ــره م ــی به ــی و دولت ــش خصوص ــا در بخ ــن ابزاره و از بهتري
ــی در  ــای ارتباط ــازی فعاليت ه ــه س ــی و يکپارچ ــه هماهنگ ــز وظيف مرک
ــور  ــور به منظ ــارج از کش ــی در خ ــان خارج ــرای مخاطب ــی را ب ــطح دولت س
ــی  ــتی بين الملل ــای تروريس ــازمان ه ــوذ س ــانی و نف ــام رس ــا پي ــه ب مقابل
 .)US Department of State A( ماننــد داعــش، برعهــده داشــته اســت
مرکــز تعامــل جهانــی نقــش مهمــی در پيشــبرد اســتراتژی دولت اوبامــا برای 
مقابلــه بــا پيــام هــای داعــش ايفــا مــی کــرد. ايــن مرکــز روی گــردآوری و 
ــکال داعــش  ــام هــای رادي ــا پي ــه ب ــرای مقابل ــی ب ايجــاد يــک شــبکه جهان
ــه خشــونت ارســال می شــد،  ــراد ب ــک اف ــرای تحري ــه ب ــه به صــورت روزان ک
متمرکــز شــده بــود. همچنيــن ايــن مرکــز در جهــت کاهــش جذابيــت داعش 
و جلوگيــری از جــذب افراط گرايــان جديــد )US Department of State A( بــا 
ادغــام فناوری هــای پيشــرفته، تجزيــه و تحليــل و اســتفاده از بخش خصوصی 
و ارتباطــات خارجــی فعاليــت می کنــد)Weed, 2017(. در مجمــوع اســتراتژی 
ــای  ــام ه ــی پي ــی و نف ــای اطلاعات ــر فض ــده  ب ــذاری فزاين ــز اثرگ ــن مرک اي
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گروه های تروريستی در رسانه های اجتماعی بوده است.

2-2- اهداف اوليه مرکز تعامل جهانی
ــاير  ــش و س ــی داع ــت واقع ــای ماهي ــی، افش ــل جهان ــز تعام ــدف مرک     ه
ــن  ــت اي ــوذ و جذابي ــش نف ــيله کاه ــن به وس ــرای خش ــازمان های افراط گ س
ــر ايــن،  گروه هــا در نظــر طرفــداران و حاميــان بالقــوه آن هــا اســت. عــلاوه ب

ــا: ــد ت ــلاش می کن ــز ت مرک
ــی  ــازمان های غيردولت ــت، س ــت دول ــانی های مثب ــا و پيام رس     - ظرفيت ه

يــا ســاير نهادهــا را تقويــت  نمايــد.
     - يــک شــبکه جهانــی از صداهــای معتبــر ايجــاد نمايــد تــا به طــور مؤثــری 

بــا پيام هــای افراط گرايانــه خشــن مقابلــه کنــد.
     - از فناوری هــای پيشــرفته و سيســتم های تجزيــه و تحليــل اطلاعــات برای 
درک بهتــر موفقيت هــای داعــش در جــذب نيــرو  به صــورت آنلايــن اســتفاده 
کــرده و به دنبــال از بيــن بــردن عوامــل بالقــوه مؤثــر بــر اســتخدام در داعــش  

و جلوگيــری از راديکال شــدنِ نيروهــا باشــد.
ــا داعــش و ديگــر  ــه ب ــرای مقابل ــالات متحــده ب ــت اي      - اهــرم کامــل دول
افراط گرايــان در فضــای اطلاعاتــی و ايجــاد هماهنگــی عليــه آن هــا باشــد

 .)US Department of State A(

2-3- گسترش دستور کار مرکز تعامل جهانی
ــی1  را  ــاع مل ــارات دف ــون اختي ــره بخــش 1287 قان ــامبر 2016، کنگ در دس
ــون، از وزيــر امورخارجــه خواســته شــده  ــه موجــب ايــن قان تصويــب کــرد. ب
تــا مرکــز تعامــل جهانــی را بــا هــدف، ســاختار و اختياراتــی متفــاوت از قبــل، 

1- ational Defense Authorization Acts (NDAA)
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مجــدداً تأســيس کنــد. بــا توجــه بــه مــواردی کــه در فرمــان اجرايــی 13721 
ــی تمرکــز  ــی مرکــز تعامــل جهان ــه شــده اســت. درحالی کــه هــدف اصل ارائ
ــن در  ــرای خش ــتی و افراط گ ــای تروريس ــوذ گروه ه ــا نف ــه ب ــر روی مقابل ب
فضــای ديجيتــال بــوده اســت، بخــش 1287 بيــان می کنــد کــه هــدف ايــن 
مرکــز، مقابلــه بــا تلاش هــای تبليغاتــی و اطلاعــات نادرســت دولتــی خارجــی 
و غيردولتــی اســت کــه ايــالات متحــده را تهديــد می کنــد )Weed, 2017(. بــه 
ايــن معنــی کــه امــروزه ايــن مرکــز به عنــوان يــک مرکــز اختصاصــی در وزارت 
امورخارجــه در کنــار مقابلــه بــا گروه هــای تروريســتی، بــا تبليغــات خارجــی و 
نشــر اطلاعــات غلــط دولت هــای خارجــی و ســاير بازيگــران مبــارزه می کنــد. 
همچنيــن ايــن مرکــز بــا شــرکای بين ســازمانی و جهانــی بــرای مقابلــه بــا اين 
چالــش همــکاری می کنــد و نقــش مهمــی را در هماهنگــی تلاش هــا و کمــک 

.)US Department of State C(بــه پاســخگويی جهانــی ايفــا می نمايــد
     قانــون اختيــارات دفــاع ملــی، مأموريــت مرکــز تعامــل جهانــی را در جهــت 
ــات و  ــا تبليغ ــه ب ــرای درک و مقابل ــی ب ــازی و هماهنگ ــت، همگام س »هداي
ــی« گســترش داده اســت.  ــای خارجــی و غيردولت ــت ه ــط دول ــات غل اطلاع
ــارزه  ــل و مب ــای متقاب ــام ه ــز مســئول ايجــاد پي ــن مرک در حــال حاضــر، اي
ــژه  ــان )به وي ــر جه ــال در سراس ــان فع ــط وبلاگ نويس ــات غل ــر اطلاع ــا نش ب
روســيه، چيــن و ايــران( و همچنيــن تبليغــات افراط گرايــان اســت. ايــن مرکــز 
مأموريــت دارد تــا اطلاعــات مربــوط بــه فعاليت هــای ديجيتالــی و اطلاعاتــی 
           .)445 :2019 ,Tsvetkova(روســيه، چيــن، ايــران و افراط گرايــان را جمــع آوری کنــد
ــت  ــيه اس ــی، روس ــل جهان ــز تعام ــرای مرک ــد ب ــن تهدي ــی  تري اصل
)US Department of State C(.در مرکــز تعامــل جهانــی، تقريبــاً 90 پرســنل 

ــژه روســيه،  ــی دولت هــای خارجــی به وي ــد کــه پروژه هــای ديجيتال فعاليــت دارن
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 .)Tsvetkova, 2019: 445(چيــن و ايــران را رديابــی کــرده و به آن هــا پاســخ می دهنــد
مأموريــت مرکــز تعامــل جهانــی طبــق بخــش 1287 قانــون اختيــارات دفــاع 
ــر  ــدول زي ــد )Weed, 2017(. در ج ــه می ياب ــامبر 2024 خاتم ــی در دس مل
اهــداف و چارچــوب کلــی اســتراتژيک ايــن مرکــز نمايــش داده شــده اســت:

جدول 2- چارچوب استراتژيک مرکز تعامل جهانی

چارچوب استراتژیک مرکز تعامل جهانی

کاهش توانايی سازمان های تروريستی خارجی برای جذب نيروهای احتمالی و مقابله با 
ايدئولوژی های خشونت آميزی که امنيت ملی ايالات متحده را تهديد می کند.

تلاش هــای دولــت ايــالات متحــده در سراســر دولــت فــدرال بــرای 
پيشــگيری و مقابلــه بــا تاکتيک هــای نشــر اطلاعــات نادرســت و اســتخدام 
تروريســت ها بــا رهبــری و هماهنگــی فعاليت هــای پيام رســانی کــه 
ارزش هــای آمريــکا را حمايــت می کنــد و از منافــع دولــت ايــالات متحــده 

ــد. ــت می نماي ــور محافظ ــارج از کش در خ

افزايش توانايی شرکای خارجی در مقابله با تبليغات و اطلاعات نادرست تروريستی.

تقويت ارتباط بين دفاتر منطقه ای دولتی، ساير بخش ها و دفاتر بين سازمانی 
برای فعاليت های ارتباطی ضدتروريسم.

موضوع 1-1

موضوع 2-1

موضوع 3-1

هدف 1

مقابله و جلوگيری از تلاش های تبليغاتی و نشر اطلاعات غلط تحت حمايت دولت 
خارجی که امنيت ملی ايالات متحده را تضعيف می کند. هدف 2

تقويت توانايی دولت ايالات متحده در رسيدگی به تلاش های تبليغاتی و 
اطلاعات نادرست دولت های خارجی با رهبری و هماهنگی فعاليت ها در 

سراسر دولت فدرال.

ظرفيت و درک متحدان خود را از اقدامات تبليغاتی و اطلاعات غلط کنونی 
و نوظهور تحت حمايت دولت های خارجی تقويت کند.

تبليغات و اطلاعات غلط را برای مخاطبان خارجی که منافع دولت ايالات 
متحده در خارج را تضعيف می کنند، افشا کند.

موضوع 1-2

موضوع 2-2

موضوع 3-2

31



2-4- رویکرد اصلی مرکز تعامل جهانی
     مرکــز تعامــل جهانــی به دنبــال رهبــری بين ســازمانی در آزمايــش و اجــرای 
 .)Walker et al, 2020: 77 ( فناوری هــا از طريــق برنامه هــای فناورانــه خويــش اســت
ــه  ــرای مقابل ايــن مرکــز به دنبــال برجسته ســازی فناوری هــای غيرآمريکايــی ب
بــا تبليغــات و اطلاعــات غلــط و چالش هــای ايجادشــده توســط ايــن فناوری هــا 
در سراســر جهــان اســت. مرکز تعامــل جهانی و شــرکای خارجــی آن از نيروهای 
فنــی خارجــی دعــوت می کننــد تــا در مقابــل چالش هــای ايجادشــده توســط 
ايــن فناوری هــا ، توانايی هــای خــود را نشــان دهنــد و بــرای پياده ســازی ابــزاری 
ــه چالش هــای اطلاعــات غلــط، نادرســت  ــرای رســيدگی ب در ســطح محلــی ب

)US Department of State D( و دروغيــن، مشــارکت کننــد. 

هماهنگــی تلاش هــای دولــت ايــالات متحــده بــرای کاهــش آســيب پذيری 
در برابــر اطلاعــات غلــط در کشــورهای کليــدی بــا تقويــت جامعــه مدنــی، 
رســانه ها و صداهــای مســتقل، بهبــود حکمرانــی و شــفافيت در اين کشــورها.

موضوع 4-2

نهادينه کردن شيوه هايی که نوآوری و چابکی را تقويت می کند و از پيشرفت در جهت 
دستيابی به مأموريت مرکز تعامل جهانی حمايت می نمايد. هدف 3

مقامات مرکز تعامل جهانی، بهترين استعدادهای موجود را از داخل کشور 
و از ساير شرکای بين المللی خود در بخش های خصوصی، دانشگاه ها و 

سازمان های مردم نهاد استخدام کنند.

مأموريت کارمندان مرکز تعامل جهانی در مأموريت های دولتی و غيردولتی 
اولويت بندی و رفع تعارض می شود.

تقويت فرصت های مرکز تعامل جهانی و قابليت های پيام رسانی شرکای 
داخلی و خارجی با شکل دهی به کمک های مؤثر و به اشتراک گذاری نتايج 

حاصل از تجزيه و تحليل و ارزيابی داده ها.

موضوع 1-3

موضوع 2-3

موضوع 3-3

ايجاد محيطی همکاری جويانه و نوآورانه در مرکز تعامل جهانی با 
شکل گيری فضای جديد و افزايش ظرفيت های موجود برای پيشبرد 

همکاری کارمندان مرکز تعامل جهانی.
موضوع 2-3
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2-4-1- مشارکت ها
    مرکــز تعامــل جهانــی در حــال تقويــت و ايجــاد ظرفيــت شــبکه جهانــی 
ــر افراط گرايــی خشــونت آميز اســت. هــر کــدام  پيام رســان های مثبــت در براب
ــت دارد، از  ــی فعالي ــطح محل ــه در س ــز ک ــن مرک ــی اي ــرکای بين الملل از ش
صداهــای معتبــر بــرای ارســال پيام هايــی اســتفاده می کننــد کــه بــا جمعيــت 
ــامل  ــی ش ــل جهان ــز تعام ــرکای مرک ــت. ش ــداز اس ــر طنين ان درمعرض خط
ســازمان های غيردولتــی، مــدارس، جوانــان، رهبــران جامعــه مدنــی و مذهبــی، 
دولت هــا و غيــره اســت. ايــن مرکــز بــه شــيوه های مختلــف از جملــه بودجــه، 
ــای مشــترک از  ــی، ظرفيت ســازی، طراحــی و اجــرای پروژه ه ــای فن کمک ه

)US Department of State C(ــد ــت می کن ــود حماي ــرکای خ ش

2-4-2- تجزیه و تحليل داده ها
    مرکــز تعامــل جهانــی در حــال تبديل شــدن بــه يــک ســازمان مبتنــی بــر 
تجزيــه و تحليــل داده اســت. ايــن مرکــز از سيســتم های تجزيه و تحليــل داده ها 
در بخش هــای دولتــی و خصوصــی هــم بــرای درک بهتــر پويايــی افراط گرايــی 
آنلايــن و هــم بــرای راهنمايــی و اطلاع رســانی در مــورد پيام رســانی و اثربخشــی 

.)US Department of State C( پيام هــای خــود اســتفاده می کنــد

2-4-3- محتوا
ــی  ــا هماهنگ ــی مشــترک را ب ــای موضوع ــی، کمپين ه ــل جهان ــز تعام    مرک
ــد.  ــال می کن ــی دنب ــر شــرکای جهان ــش و ديگ ــی ضــد داع کشــورهای ائتلاف
همچنيــن ايــن مرکــز، محتواهــای بــدون آدرســی را توليــد و نشــر می دهــد و آن 

.)US Department of State C(  را در اختيار شبکه جهانی شرکای خود قرار می دهد
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2-4-4-  مشارکت بين سازمانی
ــی  ــازمان های بين الملل ــا س ــه ب ــورت روزان ــی، به ص ــل جهان ــز تعام     مرک
همــکاری می کنــد و عمليات هــای روزانــه و تلاش هــای کمپيــن بيــن 
ســازمان های امنيــت ملــی ايــالات متحــده در فضــای اطلاعاتــی را هماهنــگ 

.)US Department of State C( می کنــد 

2-5- تيم های مرکز تعامل جهانی
     در مرکــز تعامــل جهانــی، تيم هــای مختلفــی بــرای اثرگــذاری و کارآمــدی 

بيشــتر فعاليــت دارنــد کــه در ادامــه بــه آن هــا اشــاره خواهد شــد.

2-5-1- تيم تجزیه و تحليل و تحقيقات1  
ــرای  ــی ب ــل کم ــه و تحلي ــات« از تجزي ــل و تحقيق ــه و تحلي ــم تجزي     »تي
رســيدگی بــه تبليغــات و اطلاعــات غلــط و شــکل دهی بــه تلاش هــای خــود 
در ارتباطــات اســتراتژيک اســتفاده می کنــد. ايــن تيــم يــک تيــم چندرشــته ای 
ــات،  ــم داده، آمارشناســان، تحليلگــران اطلاع ــان عل اســت کــه شــامل محقق
متخصصــان ارتباطــات اســتراتژيک و کارشناســان ژئوپليتيــک می شــود. ايــن 
ترکيــب از متخصصــان، طيــف وســيعی از مهارت هــا را بــرای مقابلــه مؤثــر بــا 
.)Walker et al, 2020: 75( نفــوذ بدخيــم بازيگــران و دولت هــا فراهــم می کنــد

2-5-2- تيم منابع2  
    تيــم منابــع مرکــز تعامــل جهانــی، کليــه عملکردهــای مديريــت داخلــی 
ايــن مرکــز را برعهــده دارد. ايــن مرکــز بــا همــه دولت هــا و شــرکای خارجــی 
ارتبــاط برقــرار کــرده و دسترســی بــه اطلاعــات را مديريــت می کنــد. ايــن کار 

1-  Analytics & Research (A&R) Team
2-  Resources Team 34



بــرای اطمينــان از همســويی و يکپارچه ســازی منابــع به منظــور فعال ســازی 
ســاير فعاليت هــای مرکــز تعامــل جهانــی و پيشــبرد مأموريــت کلــی انجــام 

 .)Walker et al, 2020: 75( می شــود

2-5-3- تيم تعامل فناوری1  
    مرکــز تعامــل جهانــی دارای تيــم تعامــل فنــاوری اســت. ايــن تيم اســتفاده از 
طيــف گســترده ای از فناوری هــا و تکنيک هــا را بــرای مرکــز تســهيل می کنــد. 
تيــم تعامــل فنــاوری ايــن کار را بــا تقويــت تخصــص، اشــتراک گذاری اطلاعــات 
بيــن ادارات و آژانس هــای فــدرال و اســتفاده از منابــع خارجی بــرای عملکرد بهتر 
اقدامــات خــود انجــام می دهــد  )Senate, 2020: 14( ايــن تيــم در برابــر اطلاعــات 
و تبليغــات خارجــی بــا کاربــرد فنــاوری از سياســت ها و عمليات هــای هوشــمند 
دولــت دفــاع نمــوده و از کارشناســان فنــاوری و مقامــات بخش هــای دولتــی و 
خصوصــی بــرای هدايــت نــوآوری دولــت ايــالات متحــده دعــوت می کنــد. تيــم 
تعامــل فنــاوری حاصــل تــلاش دولــت ايــالات متحــده بــرای شناســايی، ارزيابی، 
آزمايــش و پياده ســازی فناوری هــا در برابــر تبليغــات و اطلاعــات غلــط خارجــی 
بــوده کــه بــا همــکاری شــرکای خارجــی، بخــش خصوصــی و دانشــگاهی ايجاد 

.)US Department of State F( شــده اســت

ــا  ــه ب ــرای مقابل ــاوری ب ــل فن ــم تعام ــای تي 2-5-3-1- فعاليت ه
ــت ــات نادرس ــات و اطلاع ــا، تبليغ ــش فناوری ه چال

ــا  ــه ب ــرای مقابل ــرد بالقــوه ب ــا کارب      تيــم تعامــل فنــاوری، فناوری هايــی را ب
تبليغــات و اطلاعــات نادرســت شناســايی می کنــد. ايــن تيــم در تــلاش بــرای 
به چالش کشــيدنِ تبليغــات و اطلاعــات نادرســت اســت و بــرای انجــام ايــن کار،

1-Technology Engagement Team (TET)
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 .)US Department of State I(ابزارهــا يــا فناوری هــای خاصــی را آزمايــش می کنــد
برخــی مــوارد قابل توجــه در ايــن زمينــه عبارتنــد از:

2-5-3-1-1-  فناوری تست بد1ِ  
      از مــه 2018، مرکــز تعامــل جهانــی ميزبــان 29 »دمــوی فنــاوری«2  از بيش از 
62 فنــاوری بــوده اســت کــه بــا هــدف رســيدگی بــه مشــکلات ناشــی از اطلاعات 
نادرســت و تبليغــات دولت هــای خارجــی و آزمايــش بيــش از 124 فنــاوری برگزار 
ــرده اســت  ــرا ک ــاوری تســت بدِ را اج ــک فن ــی ي ــل جهان ــز تعام ــود. مرک می ش
کــه امــکان تشــخيص ســريع و آزمايــش ابزارهــای خــاص را بــرای شناســايی و 
مقابلــه بــا کمپين هــای اطلاعاتــی غلــط و تبليغاتــی فراهــم کرده اســت. تســت بدِ، 
ــوه  ــای بالق ــرای درک کاربرده ــه ای را ب ــاختار يافت ــدت س ــای کوتاه م آزمايش ه
فناوری هــا در برابــر چالش هــای خــاص به صــورت عملــی انجــام می دهــد. 
مطابــق بــا مأموريــت مرکــز تعامــل جهانــی بــرای هماهنگــی تلاش هــای دولــت 
ــت از وزارت  ــرای حماي ــی را ب ــز آزمايش هاي ــن مرک ــه، اي ــن زمين ــدرال در اي ف
امورخارجــه، ســازمان رســانه های جهانــی ايــالات متحــده3 و ســاير ســازمان های 

.)Senate, 2020: 14( ــد ــکا انجــام می ده ــی آمري دولت

2-5-3-1-2-  ابر ضداطلاعاتی4   
      تيــم تعامــل فنــاوری بــرای حمايــت از نظــارت و رديابــی پيشــرفت و همچنين 
ــر  ــام اب ــن به ن ــکوی آنلاي ــک س ــی ي ــازمانی و خارج ــرکای بين س ــاط ش ارتب
»ضداطلاعاتــی« ايجاد کــرده اســت )US Department of State I(. ابر ضداطلاعاتی 
ــر کای  ــکا، ش ــت آمري ــه توســط دول ــدی نشــده اســت ک ــک ســکوی طبقه بن ي

1-  Tech Testbed
2- دموی فناوری »Tech demo«  نسخه نمايش فناوری است که يک نمونه اوليه، نمونه تقريبی يا يک نسخه ناقص از يک محصول 

قابل تصور يا سيستم آينده است که برای اثبات يک مفهوم با هدف اصلی نمايش برنامه های کاربردی، کنار هم قرار می گيرد
3- U.S. Agency for Global Media (USAGM)
4- Disinfo Cloud
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خارجــی آن و ارائه دهنــدگان فنــاوری بــرای شناســايی و آشــنايی بــا فناوری های 
مقابلــه بــا تبليغــات خصمانــه و اطلاعــات غلــط اســتفاده می شــود. اين ســکو، 
ــرای شناســايی  ــه ب ــوده ک ــاوری ب ــل فن ــم تعام ــش تي ــرای آزماي دروازه ای ب
ســريع، ارزيابــی، آزمايــش و پياده ســازی ايــن فناوری هــا ايجــاد شــده اســت. 
تيــم تعامــل فنــاوری از همــه ذی نفعــان در دولــت ايــالات متحــده، شــرکای 
ــر  ــايت اب ــا در وبس ــد ت ــوت می کن ــی دع ــازمان های بين الملل ــی و س خارج

 .)US Department of State E( ــد ــام کنن ــی ثبت ن ضداطلاعات
ــکا در  ــت آمري ــرای دول ــن ب ــزن آنلاي ــک مخ ــی، ي ــل جهان ــز تعام     مرک
مــورد فناوری هــای به کاررفتــه به منظــور مقابلــه بــا اطلاعــات غلــط و 
تبليغــات دولت هــای خارجــی در »www.disinfocloud.com« ايجــاد کــرده 
ــر  ــش از 335 کارب ــا بي ــده ت ــث  ش ــود باع ــوع به نوبه خ ــن موض ــت. اي اس
ــی، شــرکای بين ســازمانی، شــرکای فنــاوری،  دولتــی از مرکــز تعامــل جهان
بخــش خصوصــی و ســاير افــراد از سراســر جهــان گردهــم آينــد. در دســامبر 
ــی  ــت را در ســيليکون ول ــز تمام وق ــک مرک ــی ي ــل جهان ــز تعام 2019 مرک
مســتقر کــرد. تمرکــز اســتراتژيک مرکــز تعامــل جهانــی بــر مشــارکت در دره 
ســيليکون و تســريع اجــرای مأموريــت کلــی خــودش اســت. هــدف مرکــز 
ــی  ــد، و هماهنگ ــای جدي ــا و رويکرده ــايی فناوری ه ــی شناس ــل جهان تعام
نزديــک بــا ديگــر روابــط دولــت آمريــکا در ســيليکون ولــی اســت. ايــن تلاش 
ــی به منظــور  ــی و جريان هــای اطلاعات ــال اســتفاده از ظرفيت هــای فن به دنب
ــد و  ــا تبليغــات ب ــرای حــل مشــکلات پيرامــون مقابلــه ب تســريع حرکــت ب

.)Senate, 2020: 15( ــط اســت ــات غل اطلاع
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2-5-3-1-3- سری دمو فناوری1   
    تيــم تعامــل فنــاوری هــر دو هفتــه ميزبــان ســری نســخه های نمايشــی 
فنــاوری اســت. ايــن تيــم در تــلاش بــوده تــا مجموعه ای بــرای بحــث در مورد 
ــای  ــا فناوری ه ــت ت ــدد اس ــه درص ــن مجموع ــم آورد. اي ــا گرده فناوری ه
ــور  ــط به منظ ــات غل ــات و اطلاع ــا تبليغ ــه ب ــرای مقابل ــردی را ب منحصربه ف
ــکا و شــرکای خارجــی معرفــی  کنــد. همچنيــن ايــن  ــت آمري اســتفاده دول
ــی و  ــه چالش هــای تبليغات ــرای شناســايی و ارائ ــی را ب مجموعــه، فرصت هاي
اطلاعــات نادرســت، فراهــم کــرده و ايده هايــی را در مــورد چگونگــی نحــوه 
ــا  ــه ب ــرای مقابل ــن فناوری هــا و ابزارهــا به صــورت آزمايشــی ب اســتفاده از اي

.)US Department of State I( ــد ــه می کن ــا ارائ ــن چالش ه اي

2-5-3-1-4-  چالش های فناوری2   
    مرکــز تعامــل جهانــی، کارگاه هــای فشــرده ای را بــا شــرکای بين المللــی 
ــازی  ــرای پياده س ــود را ب ــی خ ــا درک و ارزياب ــد ت ــکيل می ده ــود تش خ
ــات  ــات و اطلاع ــا تبليغ ــه ب ــور مقابل ــه به منظ ــر فناوران ــای مؤث راه حل ه
غلــط خارجــی ارائــه دهــد. ايــن چالش هــای تکنيکــی يــک يــا دو روزه در 
ــر حمايــت از فنــاوران خارجــی متمرکــز شــده اســت. مرکــز  درجــه اول ب
تعامــل جهانــی و شــرکای خارجــی آن از نيروهــای فنــی خارجــی دعــوت 
می کننــد تــا در طــول چالــش فنــاوری ، توانايی هــای خــود را نشــان دهنــد 

 .)US Department of State I(

3-5-3-1-5- دسترسی3  
     در دســامبر 2019 تيــم تعامــل فنــاوری، دفتری در ســيليکون ولــی ايجاد کرد. 

1- Tech Demo Series
2- Tech Challenges
3- Outreach
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ــلات  ــی و تعام ــی و خصوص ــی عموم ــهيل هماهنگ ــه تس ــر وظيف ــن دفت اي
ســازنده ميــان دولــت ايــالات متحــده بــا بخش هــای فنــاوری، دانشــگاه ها و 
مراکــز تحقيقاتــی را برعهــده دارد. هــدف از ايــن موضــوع، افزايــش همــکاری 
اســت کــه منجر بــه شناســايی، افشــاگری و دفــاع در برابــر تبليغــات خصمانه 

 .)US Department of State I( ــط می شــود ــات غل خارجــی و اطلاع

2-5-3-1-6- ابزارهای گوش دادن اجتماعی  
ــا اســتخراج ، گروه بنــدی يــا محاســبه      ابزارهــای گــوش دادن اجتماعــی ب
ــران کمــک می کنــد  ــه کارب اطلاعــات از کانال هــای رســانه های اجتماعــی ب
ــا  ــن ابزاره ــای خــاص اي ــد. مزاي ــن را درک کنن ــی آنلاي ــط اطلاعات ــا محي ت
ــا و  ــايی ربات ه ــی، شناس ــانه های اجتماع ــات در رس ــار اطلاع ــامل انتش ش

ــت. ــانه ای اس ــای رس ــدی کمپين ه ــل کارآم ــه و تحلي ــا تجزي ــا ي ترول ه

2-5-3-1-7-  ابزارهای فناوری تبليغاتی  
ــازار را انجــام می دهنــد      ابزارهــای فنــاوری تبليغاتــی، تجزيــه و تحليــل ب
تــا کاربــران به واســطه آن بتواننــد محتــوا و پيام هــا را بــه ســمت مخاطبــان 

اصلــی هــدف هدايــت کننــد.

2-5-3-1-8- ابزارهای ارزیابی اطلاعات دستکاری شده  
ــران  ــه کارب ــرای هشــدار ب ــی اطلاعــات دستکاری شــده، ب     ابزارهــای ارزياب
در هنــگام اســتفاده از رســانه ها )متنــی، تصويــری يــا صوتــی( اســت. چراکــه 
ايــن احتمــال وجــود دارد کــه اطلاعــات دســتکاری  شــده يــا بخشــی از يــک 

کمپيــن اطلاعاتــی نادرســت باشــند.

1-  Social Listening Tools
2-  Advertising technology – “adtech”
3-  Manipulated Information Assessment Tools
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2-5-3-1-9- ابزارهای نظارت بر وب تاریک1  
ــن  ــای کمپي ــران را از فعاليت ه ــک، کارب ــر وب تاري ــارت ب ــای نظ     ابزاره
اطلاعاتــی در بازارهــای وب تاريــک آگاه می کنــد. ايــن ابزارهــا ممکــن اســت 
ــداً در  ــه بع ــت ک ــات نادرس ــی و اطلاع ــای تبليغات ــايی فعاليت ه در شناس

ــند.  ــد باش ــوند، مفي ــر می ش ــطح وب ظاه س

2-5-3-1-10- ابزارهای احراز هویت مبتنی بر بلاک چين2  
ــورد  ــک رک ــن، ي ــر بلاک چي ــی ب ــانه ای مبتن ــت رس ــراز هوي ــاوری اح     فن
ــوای بارگذاری شــده را ثبــت کــرده و يــک  ــی از محت غيرمتمرکــز و ديجيتال
»اثــر انگشــت« ايجــاد می کنــد کــه به واســطه آن نمی تــوان ســوابق را 
تغييــر داد. ايــن موضــوع بــه اعتبــار محتــوای اصلــی کمــک کــرده و ســدی 

ــد. ــاد می کن ــانه ها ايج ــاير رس ــای س ــر ادعاه در براب

2-5-3-1-11- ابزارهای بررسی واقعيت3  
ــا اســتفاده از معيارهــای مختلــف، کيفيــت      ابزارهــای بررســی واقعيــت ب
ــا  ــن ابزاره ــد. اي ــدی می کنن ــل و رتبه بن ــه و تحلي ــی را تجزي ــع اطلاعات مناب
ــد  ــع کمــک کنن ــار منب ــن و ســنجش اعتب ــران در تعيي ــه کارب ــد ب می توانن

.)US Department of State H(

2-5-3-1-12- ابزارهای آموزشی بازی سازی4  
    بازی هــا و ســاير ابزارهــای مبتنــی بــر وب می تواننــد بــا افزايــش آگاهــی 
و تفکــر انتقــادی، مقاومــت در برابــر اطلاعــات غلــط را افزايــش دهنــد. ايــن 
ــرد ــد، عملک ــهيل می کنن ــانه ای را تس ــی و رس ــری ديجيتال ــا، يادگي ابزاره

1-  Dark Web Monitoring Tools
2-  Blockchain-Based Media Authentication Tools
3-  Fact-Checking Tools
4-  Gamified Education Tools
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1-  Harmony Square
2-  Internet Freedom Tools

ــا تاکتيک هــای  ــران را ب ــود می بخشــند و کارب ــا حــدودی بهب شــناختی را ت
رايــج اطلاعــات غلــط آشــنا می کننــد )US Department of State H(. يکــی 
ــت  ــکاری وزارت امني ــا هم ــه ب ــی ک ــل جهان ــز تعام ــا در مرک ــن ابزاره از اي
داخلــی ســاخته و نشــر يافتــه، بــازی »ميــدان هارمونــی1«  اســت. ايــن بــازی 
ــات نادرســت  ــن اطلاع ــک کمپي ــان را در مراحــل توســعه ي ــن، بازيکن آنلاي
بــرای ايجــاد تفرقــه و برهــم زدن آرامــش در يــک ميــدان خيالــی شــهر پيش 
می بــرد. ايــن بــازی عمــداً بازيکنــان را در اســتفاده از تکنيــک هــای اطلاعــات 
غلــط بــا هــدف ايجــاد دفــاع ذهنــی در برابــر همــان تکنيک هــا هنگامــی کــه 
ــی  ــرو می شــوند، درگيــر می کنــد. ميــدان هارمون ــا آن هــا روب ــت ب در اينترن
تنهــا يکــی از ابزارهــای تخصصــی ضــد اطلاعــات اســت کــه توســط مرکــز 
ــازی به نوبه خــود  تعامــل جهانــی بررســی، آزمايــش و اجــرا می شــود. ايــن ب
ــت و  ــری، مديري ــرای رهب ــکا ب ــت آمري ــای دول ــر تلاش ه ــد نمايانگ می توان
هماهنگــی بــرای مقابلــه بــا تبليغــات و اطلاعــات غلــط خارجــی باشــد. ايــن 
مرکــز در ســری نســخه نمايشــی فنــاوری، طــی دو هفتــه ، در تــلاش بــوده 
ــی  ــای آزمايش ــور و فناوری ه ــارج از کش ــا در خ ــای فناوری ه ــا چالش ه ت
ــکا و  ــه افزايــش توانايــی دولــت آمري را نشــان دهــد. ايــن موضــوع منجــر ب
شــرکای خارجــی آن می شــود تــا فناوری هــای نوظهــور را بــا هــدف اجــرای 
.)2021 ,Statemag.state( ايــن فناوری هــا در مقيــاس وســيع آزمايــش کننــد

2-5-3-1-13- ابزارهای آزادی اینترنت2  
   برخــی فناوری هــا می تواننــد از کاربــران اينترنــت در برابــر سانســور 
ــان  ــه جري ــد ب ــا می توانن ــد. آن ه ــت محافظــت کنن ــی ناشــی از دول اينترنت
ــور  ــد و به ط ــاء دهن ــان را ارتق ــد، آزادی بي ــک کنن ــات کم ــتمر اطلاع مس
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بالقوه امنيت ديجيتال را برای کاربرانِ درمعرض خطر افزايش دهند.

2-5-3-1-14- ابزارهــای ارزیابــی محتــوا بــا جمع ســپاری و ابزارهــای 
ــی وب1   حاشيه نویس

ــب  ــات و ترکي ــی موضوع ــرای ارزياب ــی ب ــص گروه ــتفاده از تخص ــا اس     ب
به وســيله  محتــوا  ارزيابــی  مختلــف،  مراحــل  در  ارزيابــی  لايه هــای 
ــابه،  ــور مش ــد. به ط ــی کن ــار را ارزياب ــت اخب ــد کيفي ــپاری می توان جمع س
ــای  ــتقل و ديدگاه ه ــوی مس ــد گفتگ ــی وب می توانن ــای حاشيه نويس ابزاره
ــهيل  ــرای تس ــن ب ــوای آنلاي ــق محت ــتقيم از طري ــور مس ــن را به ط جايگزي

 .)US Department of State H(بحــث و مناظــره فعــال کننــد

2-5-4- تيم های تهدید
     مقابلــه بــا اطلاعــات نادرســت و تبليغات دولت های روســيه، حزب کمونيســت 
چيــن، ايــران و تبليغــات ســازمان های تروريســتی يکــی از فعاليت هــای اصلــی 
مرکــز تعامــل جهانــی اســت. ايــن مرکــز به دنبــال ايــن موضــوع بــوده کــه بــرای 
مقابلــه بــا هــر کــدام از ايــن مــوارد چــه بايــد کنــد؟ بــه هميــن دليــل، چهــار 
تيــم مجــزا بــرای مقابلــه با نشــر اطلاعــات نادرســت و دروغيــن و تبليغــات ايجاد 

کــرده اســت کــه در ادامــه بــه آن هــا اشــاره شــده اســت.

2-5-4-1- تيم »سی.تی« مرکز تعامل جهانی1  
    تيــم »ســی.تی« هدايــت و مســئوليت برنامه ريــزی، هماهنگــی و اجــرای 
ــدف  ــا ه ــی اش را ب ــرکای بين الملل ــا ش ــکا ب ــترک آمري ــای مش کمپين ه
مقابلــه بــا تبليغــات و اطلاعــات غلــط و اختــلال در ايدئولــوژی ســازمان های

1-  GEC CT Team
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افراط گــرای خشــونت آميز برعهــده دارد. همچنيــن تيــم »ســی.تی« با گــردآوری 
و تقويــت شــبکه های دولــت آمريــکا، شــرکای خارجــی و متحــدان، کشــورهای 
شــريک و بخــش خصوصــی درصــدد بــوده تــا ائتلافــی جهانــی بــرای شکســت 
ســازمان های افراط گــرا ايجــاد کنــد تــا از ايــن طريــق هــم تبليغــات و اطلاعــات 
ــا  افشــا  غلــط ســازمان های افراط گــرای خشــونت آميز شــناخته شــود و هــم ب
و نشــر اطلاعــات و تبليغــات آن هــا مقابلــه نمايــد. تيــم »ســی.تی« درصــدد بوده 
تــا از طريــق تعامــل و برنامه ريــزی بــا شــرکا و شــبکه های عمومــی، خصوصــی 
ــط و  ــات غل ــی، اطلاع ــات افراط ــر تبليغ ــه ای در براب ــی و منطق ــی، مل و محل

 .)Walker et al, 2020: 75(ــد ــه  کن ــا مقابل ايدئولوژی ه

2-5-4-2- تيم ایران مرکز تعامل جهانی1  
ــت  ــازمانی دول ــای بين س ــی، تلاش ه ــل جهان ــز تعام ــران« در مرک ــم اي    »تي
ــا اطلاعــات نادرســت و تبليغــات در داخــل و خــارج  ــه ب ــرای مقابل ــکا را ب آمري
از ايــران هماهنــگ می کنــد و بــه شــرکای خــود بــرای افشــای ماهيــت رژيــم 
 .)Walker et al , 2020 : 75 (ايــران و تجزيــه و تحليل هــا اطلاعــات کمــک می کنــد
همچنيــن پــروژه ای تحــت عنــوان »اطلاعــات نادرســت ايــران« بــرای مقابلــه 
بــا تبليغــات، افراط گرايــی و اطلاعــات نادرســت و دروغيــن ايــران راه انــدازی 
شــده بــود. تيــم مرکــز تعامــل جهانــی ايــران در تــلاش بــرای اطلاع رســانی 
بــه مخاطبــان خويــش در خاورميانــه درباره نحــوه اســتفاده ايــران از اطلاعات 
غلــط و نادرســت بــرای ايجــاد ســردرگمی و منحــرف  ســاختن اذهــان مــردم 
ــه  ــی اســت ک ــن در حال ــران اســت. اي ــه ای اي ــه و منطق از اهــداف بدخواهان
ايــن مرکــز، حســاب کاربــری توييتــری »ايــران ديســينفو2«  را بــا مجموعه ای

ــردم  ــرای م ــران ب ــت اي ــات نادرس ــای اطلاع ــدف افش ــا ه ــا ب از توييت ه
ــرد ــدازی ک ــه راه ان خاورميان

1-  GEC Iran Team
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خاورميانــه راه انــدازی کــرد. ابتــکاری توســط وزارت امورخارجــه آمريــکا بــرای 
اثبــات ايــن ادعــا کــه »جمهــوری اســلامی ايــران درصــدد اســت تــا از طريــق 
ــانه  های  ــتکاری رس ــی، دس ــی دولت ــانه های تبليغات ــای رســمی، رس لفاظی ه
اجتماعــی و ســاير مــوارد، اطلاعــات نادرســت و دروغيــن خــود را نشــر  دهد«. 
ــوق بشــر و  ــالان حق ــر، فع ــاق فک ــران ات ــا، تحليلگ ــن توييت ه ــان اي مخاطب

 .)Rezaia, 2019( ــد ــگاران بودن روزنامه ن
در نهايــت در ژوئــن 2019 وزارت امورخارجــه آمريــکا پــروژه ضــد اطلاعــات 
ــناخته  ــينفو« ش ــران ديس ــری »اي ــری توييت ــاب کارب ــا حس ــه ب ــران را ک اي
ــروژه چنــد روز پــس از شــکايت  ــت تعليــق درآورد. ايــن پ ــه حال می شــد، ب

  .)Mortazavi and Hussain, 2019(ــد ــف ش ــران متوق اي

2-5-4-3- تيم روسيه مرکز تعامل جهانی1  
ــکا  ــت آمري ــای  دول ــت و هماهنگــی تلاش ه ــی هداي ــل جهان ــز تعام     مرک
را بــرای شناســايی، درک، افشــا و مقابلــه بــا تبليغــات و اطلاعــات نادرســت 
ــاور  ــن ب ــر اي ــز ب ــن مرک ــده دارد. اي ــانه ای برعه ــای رس ــيه در محيط ه روس
ــت.  ــرده اس ــر ک ــانه ای را پُ ــط رس ــيه، محي ــونامی دروغ روس ــه س ــت ک اس
کرمليــن در خــارج از روســيه بــا دســتکاری محيــط اطلاعاتــی بــه شــيوه های 
ــن  ــرای از بي ــلاش ب ــوب، ايجــاد گفتگوهــای سياســی قطبی شــده و ت نامطل
ــی خــوب و رســانه های مســتقل و اصــول  ــه حکمران ــردن اعتمــاد مــردم ب ب
 .)Senate, 2020: 9(  ــت ــود اس ــمنان خ ــف دش ــال تضعي ــک به دنب دموکراتي
   مرکــز تعامــل جهانــی، همچنــان بــه افشــای اطلاعــات نادرســت روســيه 
ــی و   ــان بين الملل ــا مخاطب ــد ت ــه می ده ــی ادام ــای خارج ــر دولت ه و ديگ
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جامعــه ضــد اطلاعــات نادرســت درک روشــنی از چگونگــی انتشــار اطلاعــات 
نادرســت و نحــوه همــکاری جمعــی بــرای مقابلــه بــا آن هــا را داشــته باشــند. 
بــر هميــن اســاس، مرکــز تعامــل جهانــی گــزارش ويــژه ای را منتشــر کــرده 
کــه نمــای کلــی اکوسيســتم اطلاعــات نادرســت و تبليغاتــی روســيه را ارائــه 
ــت و  ــات نادرس ــتم اطلاع ــت اکوسيس ــامل هف ــزارش ش ــن گ ــد. اي می ده
تبليغاتــی روســيه و نحــوه همــکاری ايــن ســتون ها بــرای ايجــاد اثر رســانه ای 
اســت. هــدف مرکــز تعامــل جهانــی در تفصيــل ماهيــت ايــن رســانه ها بــر 

مبنــای دو موضــوع اســت:
ــه عنــوان يــک      - ترويــج درک کامــل از نحــوه عملکــرد ايــن رســانه ها ب

شــبکه غيررســمی
    - نشــان دادن اينکــه چگونــه محتــوای توليدشــده و تقويت شــده توســط 
ايــن ســايت ها باعــث گســترش اطلاعــات و تبليغــات در ســاير اکوسيســتم ها 

.)US Department of State B( ــود می ش
     در ايــن بخــش بــه برخــی از رســانه ها و مؤسســات نيابتــی روســيه اشــاره شــده 
کــه اطلاعــات نادرســت و تبليغــات روســيه را نشــر و تکثيــر می کننــد. نکتــه حائــز 
اهميــت ايــن اســت کــه ايــن رســانه ها و مؤسســات بــا کرمليــن مرتبــط هســتند 
ــه  ــد )US Department of State B(. در ادام ــادی می برن ــاط ســود زي ــن ارتب و از اي
ــی«  ــتم روس ــوان »اکوسيس ــات به عن ــانه ها و مؤسس ــن رس ــی از اي ــه برخ ب

پرداختــه شــده اســت. 

2-5-4-3-1- بنياد فرهنگی استراتژیک1   
    »بنيــاد فرهنگــی اســتراتژيک«، يــک مجلــه آنلايــن ثبت شــده در روســيه 
اســت کــه توســط »ســرويس اطلاعــات خارجــی روســيه«2 اداره می شــود و
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ــا وزارت امورخارجــه روســيه دارد. يکــی از تاکتيک هــای  ــاط نزديکــی ب ارتب
اصلــی ايــن بنيــاد، نشــر ديدگاه هــا و ايده هــای انديشــمندان غربــی و 
ــن  ــار اي ــترده تری را در اختي ــه گس ــا زمين ــت ت ــه اس ــردازان توطئ نظريه پ
افــراد  قــرار  دهــد. ايــن در حالــی اســت کــه »بنيــاد فرهنگــی اســتراتژيک« 
ــه  ــک ب ــن تاکتي ــد. اي ــی کن ــه را مخف ــی مجل ــأ روس ــد منش ــعی می کن س
ــن  ــا در بي ــل و گوي ــدای اصي ــک ص ــه ي ــا ب ــد ت ــک می کن ــايت کم وبس

ــل شــود. ــی  خــود تبدي ــان غرب مخاطب

2-5-4-3-2- پژوهش جهانی1  
    »پژوهــش جهانــی« يــک وبســايت کانادايــی اســت کــه به طــور مســتقيم 
در اکوسيســتم اطلاعــات غلــط و تبليغاتــی گســترده روســيه درگيــر شــده 
اســت. در ايــن وبســايت فهرســت گســترده ای از نويســندگان طرفــدار 
و نظريه پــردازان توطئــه وجــود دارد کــه بــه عنــوان يــک مجموعــه  از 
می کننــد.  فعاليــت  چينــی  و  روســی  وبســايت های  در  توانمندی هــا 
ــک  ــه ي ــدد ارائ ــود درص ــات خ ــار اطلاع ــا انتش ــايت ب ــن وبس ــن، اي همچني
صــدای غربــی هــم نيــز می باشــد کــه ســاير عناصــر اکوسيســتم می تواننــد 

ــد. ــع خــود اســتفاده کنن ــه نف ــن موضــوع ب از اي

2-5-4-3-3- چشم انداز شرقی جدید2  
ــک نشــريه شــبه آکادميــک از مؤسســه  ــد«، ي     »چشــم انداز شــرقی جدي
ــط  ــات غل ــه روی اطلاع ــوم روســيه اســت ک ــی عل ــات شــرقی آکادم مطالع
ــاره خاورميانــه، آســيا و آفريقــا متمرکــز اســت. ايــن  و تبليغــات عمدتــاً درب
نشــريه در تــلاش بــوده تــا ديدگاه هــای دانشــگاهيان روســیِ طرفــدار 
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کرمليــن و ضــد آمريــکا را ترکيــب کنــد. ايــن موضــوع در حالــی اســت کــه 
پيوندهــای ايــن نشــريه بــا بودجــه دولتــی مبهــم اســت.

2-5-4-3-4- جبهه خبری1  
    »جبهــه خبــری« يــک رســانه اطلاعاتــی و تبليغاتــی مســتقر در کرمليــن 
اســت کــه هــدف خــود را ارائــه »منبــع اطلاعاتــی جايگزيــن« بــرای 
مخاطبــان غربــی اعــلام کــرده اســت. ايــن مرکــز بــا توجــه بــه ارتباطاتــش با 
ســرويس های امنيتــی روســيه و بودجــه کرمليــن، بــر روی نيروهــای مــورد 
حمايــت روســيه در اوکرايــن متمرکــز شــده اســت. تاکتيک هــای دســتکاری 
اطلاعــات »جبهــه خبــری« بــرای افزايــش دسترســی، منجــر بــه عــدم حضور 

ــل ســال 2020 شــد. ــی در اواي آن در رســانه های اجتماع

2-5-4-3-5- جبهه جنوبی2  
ــه اســت کــه در روســيه ثبــت  ــک وبســايت چندزبان ــی« ي    »جبهــه جنوب
شــده و بــر روی مســائل نظامــی و امنيتــی تمرکــز دارد. »جبهــه جنوبــی«، 
ــه  ــا را ب ــه ها و فيلم ه ــا، نقش ــا اينفوگرافی  ه ــن ب ــت آنلاي ــات نادرس اطلاع
ــتم های  ــق سيس ــش دقي ــطه دان ــن به واس ــوی کرملي ــاط گفتگ ــراه نق هم
ــا توجــه  ــد ت ــلاش می کن ــن وبســايت ت ــد. اي ــی ترکيــب می کن ــی فعل نظام
ــب  ــه جل ــردازان توطئ ــربازان و نظريه پ ــه س ــش، کهن ــه ارت ــدان را ب علاقمن
کنــد. ايــن در حالــی اســت کــه »جبهــه جنوبــی« تــلاش زيــادی می کنــد تــا 

ــا روســيه پنهــان نمايــد. ارتباطــات خــود را ب
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2-5-4-3-6- کاتهون1  
     »کاتهــون« يــک شــبه انديشــکده مســتقر در مســکو اســت کــه از طريــق 
ــان فعــال بــوده و تکثيرکننــده اطلاعــات غلــط  وبســايت خــود، بــه پنــج زب
ــردی  ــط ف ــکده توس ــن انديش ــری اي ــت. رهب ــی اس ــد غرب ــات ض و تبليغ
ــا دولــت روســيه و ســرويس های  انجــام می شــود کــه پيوندهــای روشــنی ب
اطلاعاتــی روســيه دارد. کاتهــون در اکوسيســتم اطلاعــات غلــط و تبليغاتــی 
وســيع روســيه و ارائــه مطالــب، نقش مســتقل و تحليلــی دارد. اين انديشــکده 
عمدتــاً مخاطبــان اروپايــی را بــا محتوايــی کــه ادعــا می شــود بــه »ايجــاد و 
دفــاع از يــک سيســتم بين المللــی امــن، دموکراتيــک و عادلانــه« اختصــاص 

ــرار می دهــد. ــورد هــدف ق داده شــده اســت، م

2-5-4-3-7- ژئوپلتيک. آر یو2   
ــا  ــی ب ــرای روس ــتر فراملی گ ــک بس ــوان ي ــه عن ــو« ب ــک. آر ي     »ژئوپلتي
ــی و  ــان غرب ــرای مخاطب ــت ب ــات نادرس ــات و تبليغ ــار اطلاع ــدف انتش ه
ــا الهــام از ايدئولــوژی  ديگــر کاربــران عمــل می کنــد. »ژئوپلتيــک. آر يــو« ب
اوراســيايی الکســاندر دوگيــن3، خــود را درگيــر جنــگ اطلاعاتــی دائمی عليه 
آرمان هــای دموکراســی و ليبراليســم غربــی می کنــد. همــکاری ايــن وبســايت 
ــی روســيه،  ــا ســاير رســانه ها در اکوسيســتم اطلاعــات نادرســت و تبليغات ب
ــازی و  ــدف بی ثبات س ــا ه ــو« را ب ــک. آر ي ــای »ژئوپلتي ــر پيام ه ــه نش دامن
 .)US Department of State B( ــی افزايــش می دهــد تضعيــف نهادهــای غرب
فعاليــت مؤسســات و رســانه های روســی در حالــی اســت کــه دولــت روســيه 
ــرای روايت هــا و اطلاعــات نادرســت  از بيمــاری همه گيــر کوويــد-19 هــم ب

خــود در مــورد آمريــکا، ناتــو و اتحاديــه اروپــا اســتفاده کــرده اســت. 
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ــه  ــی ب ــاد عموم ــف اعتم ــدف تضعي ــا ه ــتی را ب ــات نادرس ــيه، اطلاع روس
واکســن های کوويــد-19 نشــر داد. مرکــز تعامــل جهانــی وزارت امورخارجــه 
آمريــکا  در گزارشــی نشــان می دهــد کــه روســيه اطلاعــات غلطــی دربــاره 
اثربخشــی واکســن، رونــد توســعه و تأييــد آن را در همــه جا نشــر داده اســت. 
برخــی از کارشناســان معتقدنــد کــه روســيه می توانــد از کمپين هــای 
اطلاعــات نادرســت خــود بــرای ترويــج واکســن »اســپوتنيک وی«1 در برابــر 
واکســن های توليدشــده توســط فايــزر2 و مادرنــا3 و ديگــر شــرکت های غربــی 
اســتفاده کنــد )Segal, 2021(. همچنيــن روســيه بــا اســتفاده از تبليغاتــش در 
تــلاش بــوده اســت تــا نشــان دهــد کــه اتحاديــه اروپــا و آمريــکا نمی تواننــد از 
شــهروندان خــود در برابــر کوويــد-19 محافظــت کننــد و متحــدان ناتــو در برابر 
 .)Ackerman, 2020( ايــن بحــران به ســرعت مصونيــت خــود را از دســت داده انــد
ــرای  ــی ب ــل جهان ــز تعام ــرد مرک ــه رويک ــت ک ــوان گف ــوع می ت     در مجم
ــد از:  ــات نفــوذ و نشــر اطلاعــات نادرســت روســيه عبارتن ــا عملي ــه ب مقابل

    - آمريــکا به دنبــال راه انــدازی يــک پــروژه دوســاله بــرای ايجــاد مقاومــت 
در برابــر اطلاعــات نادرســت روســيه در آســيب پذيرترين جوامــع اروپايــی بــا 

افزايــش تعامــلات مســتقيم به صــورت فــردی بــوده اســت.
ــی  ــای خارج ــا دولت ه ــتراتژيک ب ــل اس ــاد تعام ــال ايج ــکا به دنب     - آمري
بــرای اشــتراک گذاری اطلاعــات و هماهنگــی واکنش هــا بــرای پيشــی گرفتن 

ــی روســيه اســت.  ــای اطلاعات از عمليات ه
ــکا در  ــای آمري ــی از مأموريت ه ــل جهان ــز تعام ــيه در مرک ــم روس     - تي
خــارج از کشــور بــه همــراه شــرکای بين المللــی اش بــرای مقابلــه بــا اطلاعات 
ــت از  ــن مأموريت هــا شــامل حماي ــد. اي نادرســت روســيه پشــتيبانی می کن
گروه هــای جامعــه مدنــی در اروپــای مرکــزی و شــرقی اســت کــه در جوامــع 

1-  Sputnik V
2-  Pfizer
3-  Moderna
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محلــی مقاومــت ايجــاد می کنــد. همچنيــن ايــن تيــم بــا راه انــدازی 
ــا  ــه ب ــال مقابل ــکا به دنب ــدان آمري ــا متح ــترک ب ــی مش ــای ارتباط کمپين ه
تجديدنظرطلبــی تاريخــی روســيه و توانمندســازی در آمريــکای لاتيــن بــرای 

ــت.  ــه اس ــيه در آن منطق ــت روس ــات نادرس ــر اطلاع ــری از نش جلوگي
تيــم روســيه ايــن امــکان را می دهــد تــا عناصــری از اکوسيســتم   -
عمليــات اطلاعاتــی روســيه را در معــرض ديــد قــرار دهــد و بــه مخاطبــان در 

.)Senate, 2020: 13( ــد ــک کن ــا کم ــن تهديده ــر اي براب

2-5-4-4- تيم چين مرکز تعامل جهانی1  
     تيــم چيــن يــک اســتراتژی جهانــی بــرای مقابلــه بــا تلاش هــای اطلاعاتی 
و تبليغاتــی حــزب کمونيســت چيــن طراحــی کــرده اســت. هــدف ايــن تيــم، 
ــرای  ــن ب ــط حــزب کمونيســت چي ــات غل ــات و اطلاع ــش درک تبليغ افزاي
ارتقــای تصميم گيــری آگاهانــه و مقابلــه بــا تبليغــات و اطلاعــات غلــط ايــن 
کشــور اســت )Walker et al, 2020: 75(. »تيــم چيــن« بــر ايــن بــاور اســت 
کــه حــزب کمونيســت چيــن همــواره بــر مبنــای تبليــغ ســنتی خــود پيــش 
مــی رود و آن پيشــبرد وســيع اطلاعــات  نادرســت در مــورد نقــش خــود در 
جهــان اســت  )Vincent, 2021(. پکــن بــرای پيشــبرد منافــع خــود و تضعيــف 
ــتگاه  ــای دس ــد. تلاش ه ــتفاده می کن ــت اس ــات  نادرس ــکا از اطلاع ــش آمري نق
تبليغاتــی حــزب کمونيســت چيــن بــرای اســتفاده از سانســور، ارعــاب، اجبــار، 
مشــوق های اقتصــادی و تبليغــات بــرای کنتــرل فضــای اطلاعاتــی، بخــش مهمی 
از تلاش هــای حــزب کمونيســت چيــن بــرای گســترش نفــوذ خــود در سراســر 
جهــان اســت. برنامه هــای مرکــز تعامــل جهانــی هــم در راســتای جلوگيــری از 
ــکا ــای آمري ــت. تلاش ه ــده اس ــز ش ــن متمرک ــت چي ــات  نادرس ــوذ اطلاع نف

1- GEC China Team
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بــرای مقابلــه بــا تبليغــات حــزب کمونيســت چيــن شــامل افزايــش آگاهی از 
ــک راه« و  نقــض حقــوق  ــد و ي جنبه هــای مشکل ســازِ »طــرح يــک کمربن
ــز  ــن اســت. مرک ــاير شــهرهای چي ــگ و س بشــر در ســينک يانگ و بی جين
تعامــل جهانــی به منظــور محدودســازی فضــای تبليغاتــی حــزب کمونيســت 
ــورد  ــی در م ــات دقيق ــا اطلاع ــد ت ــلاش می کن ــن در خــارج از کشــور ت چي

 .)Senate, 2020:11‑10( ــه دهــد ــالات متحــده ارائ سياســت های اي
ــترش  ــورد گس ــن در م ــط چي ــات غل ــا اطلاع ــی ب ــل جهان ــز تعام   مرک
کوويــد-19 مقابلــه می کنــد. چيــن تــلاش بســياری کــرده اســت تــا 
ــن  ــد  )Ackerman, 2020(. چي ــار کن ــکا را بی اعتب ديپلماســی واکســن آمري
ــه  ــا نشــر اطلاعــات غلــط و دروغيــن به دنبــال ســرزنش ايــالات متحــده ب ب
عنــوان منشــأ ويــروس کرونــا و برتــری حــزب کمونيســت چيــن در مديريــت 
بحــران ســلامت جهــان بــوده اســت. تيــم چيــن در مرکــز تعامــل جهانــی، 
ــن  ــت چي ــمی دول ــاب رس ــا حس ــی از ده ه ــانه های اجتماع ــت های رس پسُ
ــا  ــه و تحليــل کــرد. چيــن تــلاش کــرده ت ــا را جمــع آوری و تجزي در آفريق
ــاره  ــت درب ــار رواي ــر روی چه ــا ب ــود در آفريق ــی خ ــانه های اجتماع در رس

ــد از: ــه عبارتن ــز شــود ک ــد-19 متمرک کووي
     - مهار موفقيت آميز ويروس کوويد-19 توسط چين

     - درخواســت همــکاری بين المللــی چيــن از ســاير دولت هــا بــرای مقابلــه 
بــا ويــروس کوويد-19

     - تمجيــد ســازمان بهداشــت جهانــی از چيــن در مقابلــه بــا کوويــد-19 و 
کمــک چيــن بــه ســاير دولت هــا  

ــا در  ــاير دولت ه ــه س ــک ب ــن و کم ــادی چي ــری در اقتص     - انعطاف پذي
 .)U.S. Embassy in Georgia, 2021(19-پاندمــی کوويــد
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ــا پيام هــای حــزب کمونيســت چيــن  ــرای مقابلــه ب تيــم چيــن در تــلاش ب
ــن  ــه چي ــرا ک ــت؛ چ ــی اس ــانه های اجتماع ــی در رس ــان جهان ــه مخاطب ب
ــه در  ــازد ک ــد س ــی را متقاع ــی جهان ــکار عموم ــان و اف ــد مخاطب می خواه
بحــران کوويــد-19 مســئولانه عمــل کــرده و کمــک بســياری بــرای مقابلــه با 
ايــن پاندمــی کــرده اســت. بــا توجــه بــه ايــن مباحــث، رويکــرد مرکــز تعامــل 
جهانــی بــرای مقابلــه بــا عمليــات نفــوذ و تلاش هــای اطلاعاتــی و تبليغاتــی 

حــزب کمونيســت چيــن عبارتنــد از:
     - اســتقرار ابــزار تجزيــه و تحليــل داده هــا بــرای ارائــه هشــدارهای اوليــه در 
مــورد اطلاعــات غلــط چيــن بــه متحــدان، شــرکا و ذينفعــان داخلــی در آمريکا.
ــراردادنِ  ــدف ق ــورد ه ــرای م ــن ب ــای چي ــل تلاش ه ــه و تحلي     - تجزي

مخاطبــان مســتعد خارجــی و به اشــتراک گذاری اطلاعــات بــا آن هــا.
ــازمان های  ــی، س ــه مدن ــازمان های جامع ــی س ــای فن ــاد مهارت ه      - ايج
غيردولتــی، روزنامه نــگاران و ديگــر بازيگــران محلــی کــه بهتريــن موقعيــت 
را بــرای روشــن کردن و مقابلــه بــا گســترش اطلاعــات نادرســت چيــن دارنــد 

.)Senate, 2020: 11(

     - افزايــش درک تبليغــات حــزب کمونيســت چيــن و اطلاعــات غلــط برای 
ارتقــای تصميم گيــری آگاهانــه.

    - افزايــش برنامه هايــی کــه توانايــی جامعــه مدنــی و رســانه ها را بيشــتر 
می کنــد و در برابــر اطلاعــات غلــط و تبليغــات مقاومــت ايجــاد می نمايــد.

    - پشــتيبانی از توســعه محتــوا و تقويــت پيام هــای مثبــت دربــاره دولــت 
.)Walker et al, 2020: 75( آمريــکا
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2-6- برنامه های مرکز تعامل جهانی 
ــبرد  ــرای پيش ــه  ب ــش برنام ــی دارای ش ــل جهان ــز تعام ــوع مرک     در مجم
ديپلماســی عمومــی خــود اســت کــه در زيــر بــه آن هــا اشــاره شــده اســت:
    1. اســتفاده از ابزارهــای علــم داده بــرای نقشــه برداری و افشــای اطلاعــات 

ــه و خشــونت آميز. ــات افراط گرايان و تبليغ
ــا تبليغــات و اطلاعــات نادرســت و دروغيــن تحــت حمايــت      2. مقابلــه ب
دولت هــا و هماهنگــی نزديــک بــا دفاتــر منطقــه ای مربوطــه، جامعــه 

بين ســازمانی، دولت هــای خارجــی و جامعــه مدنــی.
ــی و رســانه های خارجــی  ــا پيام رســان های مردم ــش همــکاری ب     3. افزاي
کــه تخصــص منحصربه فــردی در زمينــه ســربازگيری و اقدامــات ضــد 

ــد. ــی دارن اطلاعات
    4. تأميــن بودجــه بــرای اجــرای فناوری هــای تخصصــی شــرکای خارجــی 

در برابــر تبليغــات و اطلاعــات غلــط خارجــی.
ــور،  ــارج از کش ــه در خ ــای فناوران ــا و آموزش ه ــزاری کنفرانس ه     5. برگ
ــتفاده از  ــارج از کشــور و اس ــا در خ ــای فناوری ه ــا چالش ه ــه ب ــد مقابل مانن

ــن. ــات نادرســت و دروغي ــات خارجــی و اطلاع ــه تبليغ ــا علي فناوری ه
    6. همــکاری شــرکای خارجــی آمريــکا از طريــق دسترســی بــه اطلاعــات 
ــت،  ــات نادرس ــا اطلاع ــارزه ب ــرای مب ــکا ب ــای آمري ــور در مأموريت ه و حض

 .)Walker et al, 2020: 76( ــی ــات خارج ــن و تبليغ دروغي
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ــت  ــات مثب ــال ايجــاد تبليغ ــواره به دنب ــور کاخ ســفيد هم     رؤســای جمه
ــازی و  ــای مج ــد . فض ــود بوده ان ــی خ ــی سياس ــا و خط مش ــه ه ــرای برنام ب
ظهــور رســانه های جديــد بــه رؤســای جمهــور آمريــکا فرصتــی بــرای نشــر 
ــرای  ــا از فضــای مجــازی ب ــا داده اســت. آن ه ــای آن ه ــام ه ــات و پي اطلاع
ــت  ــد. دول به روزرســانی کارکــرد ديپلماســی عمومــی خــود اســتفاده کرده ان
آمريــکا، نخســتين مبــارزه تبليغاتــی بين المللــی خــود را به منظور برندســازی 
و فــروش نــام آمريــکا بــه دنيــای اســلام بــا هــدف ترميــم تصويــر آمريــکا در 
خاورميانــه، جهــان اســلام و جلــب اعتمــاد در جهــان آغــاز کــرده اســت. ايــن 
موضــوع تبديــل بــه محــور اصلــی ديپلماســی عمومی آمريــکا در جهان شــده 
اســت. بــه هميــن علــت، دولــت آمريــکا ســعی می کنــد تــا از طريــق تيــم برد 
ــا به کارگيــری  ــی در وزارت امورخارجــه و ب ــی و مرکــز تعامــل جهان ديجيتال
فناوری هــای اطلاعاتــی بــه اهــداف خويــش جامــه عمــل بپوشــاند. تيــم بــرد 
ــارزه  ــرای مب ــز ارتباطــات اســتراتژيک ضــد تروريســم، ب ــی در مرک ديجيتال
ــازی  ــای مج ــت ها در فض ــات تروريس ــت و تبليغ ــات نادرس ــر اطلاع ــا نش ب
راه انــدازی شــد. در ابتــدا تيــم بــرد ديجيتالــی بــرای آگاهــی و اطلاع رســانی 
در مــورد سياســت ها و ارزش هــای آمريــکا راه انــدازی شــده بــود؛ امــا بعدهــا 
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ــه  ــد و ب ــترش ده ــود را گس ــتورکار خ ــه دس ــت ک ــم گرف ــم تصمي ــن تي اي
مبــارزه بــا نشــر اطلاعــات نادرســت، دروغيــن و تبليغــات تروريســم ها نظيــر 

القاعــده و داعــش بپــردازد.
ــل  ــز تعام ــم، مرک ــد تروريس ــتراتژيک ض ــات اس ــز ارتباط ــلال مرک ــا انح ب
جهانــی جايگزيــن آن شــد. مرکــز تعامــل جهانــی در ابتــدا بــا تبليغات و نشــر 
ــه  ــی مقابل ــانه های اجتماع ــات تروريســت ها در فضــای مجــازی و رس اطلاع
کــرد. دامنــه فعاليــت مرکــز تعامــل جهانــی فراتــر از گروه هــای افراط گــرای 
ــز  ــن مرک ــل، اي ــن دلي ــه همي ــت؛ ب ــوده اس ــونت آميز ب ــتی و خش تروريس
دســتورکار خــود را گســترش داده و مبــارزه بــا اطلاعــات نادرســت و دروغيــن 
دولت هــای خارجــی در فضــای مجــازی را در اولويــت  قــرار داد. ايــن مرکــز 
ــايی و  ــرای شناس ــا ب ــود در اروپ ــرکای خ ــدان و ش ــا متح ــال ب ــور فع به ط
افشــای اطلاعــات نادرســت و دروغيــن روســيه، چيــن و حتــی ايــران همکاری 
می کنــد. واقعيــت ايــن اســت کــه هــدف ايــن مرکــز »مقابلــه بــا تلاش هــای 
ــرای  ــی« ب ــای خارج ــی و دولت ه ــت غيردولت ــی نادرس ــی و اطلاعات تبليغات
حفــظ منافــع امنيــت ملــی آمريــکا و همچنيــن منافــع امنيــت ملــی متحدان 

و شــرکای آمريــکا بــوده اســت.
ــوان  ــکا می ت ــن بخــش از وزارت امورخارجــه آمري ــا مطالعــه اي درمجمــوع، ب
پيشــنهادهای زيــر را بــرای بهبــود و پيشــرفت ديپلماســی عمومــی و 

ــه داد:              ــران ارائ ــه اي ــال وزارت امورخارج ــی ديجيت ديپلماس
ــات نادرســت،  ــا نشــر اطلاع ــه ب ــرای مقابل ــران ب ــور خارجــه اي   1.وزارت ام
دروغيــن و تبليغــات عليــه ايــران بايــد بخش هــا و دفاتــر مختلفــی »هماننــد 
ــای  ــد از تيم ه ــر باي ــن دفات ــد. اي ــدازی کن ــی« را راه ان ــل جهان ــز تعام مرک
مختلفــی تشــکيل شــود، تــا هــم بــا اطلاعــات نادرســت و تبليغــات عليــه 
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ــه و  ــونت آميز در منطق ــی خش ــا افراط گراي ــم ب ــد و ه ــه کنن ــران مقابل اي
ــد. ــه بپردازن ــه مقابل ــان ب جه

  2.تيمــی بــه نــام »تيــم آمريــکا« راه انــدازی شــود. ايــن تيــم بايــد تســلط 
کامــل بــر روی منابــع اطلاعاتــی دولتــی آمريــکا اعــم از وبســايت های دولتــی، 
حســاب های کاربــری رســانه های اجتماعــی رؤســای جمهــور آمريــکا و ســاير 

نهادهــا ماننــد وزارت امورخارجــه آمريــکا، کاخ ســفيد و ..... داشــته باشــد.
ــا  ــی ي ــه دولت ــرای مطالع ــری ب ــای ديگ ــکا، تيم ه ــم آمري ــار تي   3.در کن
منطقــه ای تشــکيل شــود تــا قــدرت مانــور بخــش مرکــزی ايــن تيــم بــرای 

ــرود. ــالا ب ــران ب ــه اي ــا نشــر اطلاعــات نادرســت علي ــه ب مقابل
  4.تيمــی بــه  نــام »تيــم ايــران« راه انــدازی شــود تــا اطلاعــات لازم در مــورد 
ارزش هــا و فرهنــگ ايــران اســلامی را در همــه جــا نشــر دهند. لازمــه اين کار 
ــف  ــه رســانه های اجتماعــی و وجــود وبســايت ها و وبلاگ هــای مختل ورود ب
ــه  ــران« در وزارت امورخارج ــم اي ــی »تي ــت. حت ــات اس ــر اطلاع ــرای نش ب
می توانــد بــه زبان هــای مختلــف عربــی، پشــتو، انگليســی، فرانســه، چينــی، 
ــاط  ــازی ارتب ــای مج ــن در فض ــران آنلاي ــا کارب ــا ب ــاير زبان ه ــی و س روس
برقــرار کنــد. ايــن ارتبــاط می توانــد بــا نــام وزارت امورخارجــه ايــران انجــام 

شــود تــا کاربــران از صحــت اطلاعــات اطمينــان حاصــل کننــد.
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