
چهل و             سوم

استــراتژى ملى امنیت سایبرى  
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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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     سـند پیـش  رو، اسـتراتژی ملـی امنیت سـایبری یونـان را توضیح می‌دهد. 
در حـال حاضـر، برنامـه ریزی مرکـزی دولت یونـان در حوزه امنیت سـایبری 

بر اسـاس این سـند در حال توسـعه اسـت.
     بـا توجـه بـه اینکه اسـتفاده از اینترنت و فناوری‌های اطلاعـات و ارتباطات1  
در تمامـی فعالیـت هـای بخـش دولتـی و خصوصی در حال رشـد اسـت، لازم 
اسـت بـر ایجـاد محیط آنلاین، زیرسـاخت ها و خدمـات ایمن تأکیـد ویژه ای 
شـود تا بدین طریق، اعتماد شـهروندان افزایش یابد و آنها به سـمت اسـتفاده 
بیشـتر از محصـولات و خدمـات دیجیتالـی جدیـد سـوق داده شـوند. فراهـم 
سـاختن محیطـی امـن همـراه بـا ترویج خدمـات و محصـولات جدیـد از یک 
طـرف و حفـظ حریم خصوصی و حقوق شـهروندان در دنیـای دیجیتال جدید 
از طرفـی دیگـر، شـرایطی اساسـی برای تقویـت و ارتقای توسـعه اقتصادی در 

یونان محسـوب می‌شوند.
     اسـتراتژی ملـی امنیـت سـایبری، اصـول اصلـی ایجاد فضـای آنلاین ایمن 
در یونـان را فراهـم و اهداف اسـتراتژیک و چارچوب عملیاتـی برای تحقق آنها 
را نیـز تعییـن می‌کند. اهـداف و اقدامات فـردی برای دسـتیابی به ایـن عوامل 

در ادامه با جزئیات شـرح داده شـده اسـت.

1.  ICTs
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     اجـرای اسـتراتژی ملـی امنیـت سـایبری بـر عهـده سـازمان ملـی امنیـت 
سـایبری1 اسـت کـه بـا هـدف ترمیـم شـکاف سـازمانی و هماهنگـی میـان 
ذینفعـان حـوزه امنیـت سـایبری در یونـان، چـه در بخـش دولتـی و چـه در 
بخش خصوصی، ایجاد شـده اسـت. به علاوه سـازمان ملی امنیت سـایبری در 
صـورت لـزوم و حداکثر هر سـه سـال یکبـار، اسـتراتژی ملی امنیت سـایبری 

را ارزیابـی، بازنگـری و بـه روز خواهـد کرد.

1.  National Cyber Security Authority
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معرفی

     اسـتفاده روز افـزون از فنـاوری اطلاعات و ارتباطـات امکان انتقال، پردازش 
و ذخیره‌سـازی حجـم گسـترده‌ای از داده‌ها را فراهم می‌کند کـه جوامع امروزی 
بیـش از پیـش از آنهـا برای پیشـرفت اقتصـادی، اجتماعی، فنـاوری، فرهنگی 
و علمـی خـود بهـره مـی برنـد. در عین حال، دسترسـی گسـترده بـه اینترنت 
امـکان دسـتیابی مسـتقیم به ایـن داده‌ها و تبـادل اطلاعـات را فراهم می‌کند، 
و بنابرایـن زندگـی اجتماعـی و اقتصـادی را تـا حـد زیـادی تغییـر مـی دهد. 
اقتصـاد، تجـارت و کسـب و کارهـا برای پیشـرفت بیشـتر خود بیـش از پیش 
بـه زیرسـاخت‌های دیجیتـال متکی هسـتند. مدیریـت دولتی انتظـار دارد که 
فنـاوری دیجیتـال بـه ابـزاری بـرای بهبود خدمـات ارائه شـده تبدیل شـود و 
بـه اسـتفاده منطقـی از منابـع اطلاعاتـی منتج شـود. دسترسـی آزاد و رایگان 
بـه اینترنـت و محرمانه بـودن، یکپارچگـی، امکان دسترسـی و انعطاف پذیری 
سیسـتم‌های فنـاوری اطلاعات و ارتباطـات زمینه‌ای برای رفـاه، امنیت ملی و 

همچنیـن حفاظـت از حقـوق و آزادی های اساسـی فراهـم می‌کند.
     از آنجا که جامعه ما بیشـتر و بیشـتر به سیسـتم‌های اطلاعاتی و ارتباطی 
متکـی می‌شـود، لـذا امنیـت آنهـا به یکـی از موضوعـات اصلـی در منافع ملی

1.  Cyber Attacks
15



بـدل شـده اسـت. در عیـن حـال، محافظـت از کاربـران خدمات دیجیتـال، به 
ویـژه جوانـان، به شـکل فزاینده‌ای ضروری اسـت. اصطلاح »امنیت سـایبری« 
بـه تمـام کارهـا و اقدامـات مناسـبی گفتـه می‌شـود کـه بـرای اطمینـان از 
حفاظـت از فضـای سـایبری در برابـر تهدیدهـای مرتبـط بـا فضـای سـایبری 
اتخـاذ می‌شـود. ایـن تهدیدهـا می‌تواننـد بـه سیسـتم هـای متقاباًل وابسـته 
فنـاوری اطلاعـات و ارتباطـات آسـیب وارد کننـد. اسـتراتژی ملـی امنیـت 
سـایبری، ابـزاری بـرای ارتقـای امنیـت آنلایـن از طریـق اطمینان نسـبت به 
یکپارچگـی، امکان دسترسـی و انعطاف‌پذیری زیرسـاخت‌های مهم و محرمانه 
بـودن اطلاعـات دیجیتالی منتقل شـده اسـت؛ به طوری که اصـول جامعه باز، 

آزادی‌هـای اساسـی و حقـوق فـردی نیـز حفظ شـود.
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کلی ف  هــدا ا و  صول  ا

     رشـد و محافظـت از خدمـات و بازارهـای دیجیتالـی سـتون اصلی حمایت 
از اقتصـاد ملـی اسـت کـه مزیت رقابتی در سـطح ملـی و اروپایـی را به همراه 
دارد. در حالـی کـه تجربه یونان همچنان در رشـد و سـرمایه‌گذاری در بازارها، 
شـبکه‌ها و خدمـات دیجیتالـی، چه در بخش دولتی و چـه در بخش خصوصی 
ادامه دارد، ایجاد اسـتراتژی ملی امنیت سـایبری ضرورت محسـوب می‌شـود. 

اصـول اصلی اسـتراتژی ملی امنیت سـایبری عبارتند از:
     الـف( توسـعه و اسـتقرار فضای سـایبری امن و مقاوم کـه مطابق با قوانین، 
اسـتانداردها و اقدامـات مناسـب ملـی و بین‌المللـی و متناسـب بـا مقـررات 
اتحادیـه اروپـا تنظیـم خواهد شـد که طبـق آن شـهروندان و ذی‌نفعان بخش 
دولتـی و خصوصـی می‌تواننـد فعال بوده و به طور ایمن تعامل داشـته باشـند. 
ایـن تعامـل بایـد بنا بر ارزش‌هـای حاکم بر قوانین باشـد، مانند ارزشـهایی که 

بـر آزادی، عدالـت و شـفافیت دلالت کنند؛
    ب( بهبود مسـتمر توانایی‌های ما برای محافظت در برابر حملات سـایبری، 

بـا تأکید بر زیرسـاخت‌های حیاتی و حفاظـت از تداوم عملیاتی؛
     ج( محافظت نهادی از چارچوب ملی امنیت سـایبری، برای رسـیدگی مؤثر 
به حوادث حمله سـایبری و به حداقل رسـاندن تأثیر تهدیدات فضای مجازی؛
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    د( توسـعه فرهنـگ قـوی امنیـت در شـهروندان و بخش‌هـای دولتـی و 
خصوصی، با اسـتفاده از توانایی‌های مرتبط جامعه دانشـگاهی و سـایر ذی ‌نفعان 

بخـش دولتـی و خصوصی؛

اهـداف جداگانـه اسـتراتژی ملـی امنیـت سـایبری را می‌‌تـوان به صـورت زیر 
خلاصـه کرد:

1( ارتقای سـطح پیشـگیری، ارزیابی، تحلیل و جلوگیری از تهدیدات علیه 
امنیت سیسـتم‌ها و زیرسـاخت‌های فناوری اطلاعـات و ارتباطات؛

2( افزایـش توانایـی ذی‌نفعـان بخـش دولتـی و خصوصـی در جلوگیـری و 
کنتـرل حـوادث امنیتی سـایبری و بهبود انعطاف‌پذیری و بازیابی سیسـتم 

هـای فنـاوری اطلاعـات و ارتباطـات پس از حمله سـایبری؛
3( ایجـاد یـک چارچـوب هماهنگی و همکاری مؤثر بـا تعیین صلاحیت ها 
و نقش‌هـای فـردی ذی‌نفعان مختلـف بخش دولتی و خصوصـی در اجرای 

اسـتراتژی ملی امنیت سایبری؛
4( اطمینـان از مشـارکت فعـال یونـان در اقدامـات بین‌المللـی امنیـت 
سـایبری و اقدامـات سـازمان‌های بین‌المللی در جهـت افزایش امنیت ملی؛

5( آگاهـی کلیـه نهادهـای اجتماعی و آگاهی کاربران درباره اسـتفاده ایمن 
از فضای سایبری؛

6( تطابـق مـداوم چارچـوب نهـادی ملـی بـا الزامـات جدیـد فنـاوری و 
دسـتورالعمل‌های اتحادیـه اروپـا برای رسـیدگی مؤثر به اعمـال غیرقانونی 

مرتبـط بـا فعالیـت در فضای سـایبری؛
7( ارتقـای نـوآوری، تحقیق و توسـعه در مسـائل امنیتی و همـکاری میان 

ذی‌نفعان؛
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8( استفاده از بهترین روش‌های بین‌المللی.

     تصویـب، اجـرا و نظـارت بـر اسـتراتژی ملـی امنیت سـایبری در ایجاد یک 
قانـون قدرتمنـد، با سـطح بالایی از امنیـت و انعطاف‌پذیـری در برابر تهدیدات 
سـایبری، بـا احتـرام بـه حریـم خصوصـی، حقـوق فـردی و اجتماعـی همراه 
خواهـد بـود. عالوه بـر ایـن، خدمـات الکترونیکـی بـا کیفیـت به شـهروندان 
و کسـب‌وکارها ارائـه می‌شـود. ایـن خدمـات در عیـن حـال همچـون اهرمـی 
بـرای رشـد اقتصاد و کسـب‌وکارها همـراه تنظیم قوانین مشـترک بـرای همه 

ذی‌نفعـان دخیـل عمـل می‌کنند.
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تژیک ا ســتر ا ف  هدا ا ـ  تــی  عملیا رچــوب  چها

     اسـتراتژی ملـی امنیـت سـایبری از دو مرحلـه جداگانـه تشـکیل شـده 
اسـت کـه شـامل توسـعه و اجـرای اسـتراتژی در مرحلـه نخسـتین و ارزیابی 
و بررسـی آن در مرحلـه دوم می‌شـود. ایـن مراحـل چرخـه مـداوم اسـتراتژی 
ملـی را تعییـن می‌کننـد؛ بدیـن معنـا که اسـتراتژی ملـی ابتدا تدویـن و اجرا 
می شـود، سـپس براسـاس شـاخص‌های ارزیابی از پیش تعیین شـده ارزیابی 

می‌شـود و در صـورت لـزوم اصالح و بـه روز مـی شـود.
     ذی‌نفعان به دو سـطح اسـتراتژیک و عملیاتی تقسـیم می‌شـوند. سـازمان 
ملـی امنیـت سـایبری کـه طبـق فرمـان ریاسـت جمهـوری 2017/82 1 در 
دبیرخانه عمومی سیاسـتگذاری دیجیتال وزارت ارتباطات دوربرد و رسـانه‌های 
سیاسـت دیجیتال تأسـیس شـده و فعالیت می‌کند، در سـطح بالاتر سیاسـی 
و دولتـی ذی‌نفـع اسـت. این سـازمان بـا صلاحیت‌های گسـترده‌ای کـه دارد، 
اسـتراتژی ملـی امنیـت سـایبری را نظارت و اجـرا کرده و مسـئولیت کلی آن 
را بـر عهـده دارد. سـازمان ملـی امنیـت سـایبری می‌توانـد وظایـف خـود را با 
مشـارکت یـک نهـاد / انجمـن مشـورت ملی اجـرا کنـد، کـه در آن ذی‌نفعان 
بخـش دولتـی و خصوصـی با همـکاری نزدیک با تیـم ملی واکنـش اضطراری 
رایانـه‌ای2 می‌تواننـد شـرکت کننـد. این سـازمان در چارچوب مسـئولیت‌های

1.  A117
2.  CERT25



خود، فعالیت‌های ذی‌نفعان را برای دسـتیابی به اقدامات و اهداف اسـتراتژیک 
نظـارت، هماهنگـی و ارزیابی خواهد کرد. سـطح عملیاتـی از میان موارد دیگر، 
شـامل تیـم های واکنش بـه اتفاقـات مربوط به امنیـت رایانه‌ای1 می‌شـود که 
همچنیـن بـه عنـوان تیم هـای واکنش اضطـراری رایانـه‌ای در بخـش دولتی 
و خصوصـی شـناخته می‌شـود که مسـئولیت رسـیدگی بـه حوادث سـایبری 

)دفـاع سـایبری( را بـر اسـاس صلاحیت‌هـای خود بر عهـده دارند.
چارچـوب اقدامـات لازم بـرای اجرای اسـتراتژی ملـی امنیت سـایبری در زیر 

است: تعریف شـده 

1-3- تعییـن ذی‌نفعـان شـرکت کننـده در اسـتراتژی ملـی امنیت 
سـا‌یبری

     اسـتراتژی ملـی عمدتـاً وابسـته بـه ذی‌نفعانـی اسـت که در عملکـرد روان 
جامعـه حیاتی هسـتند.

     بنابرایـن ضـروری اسـت تـا ذی‌نفعـان دولتـی و خصوصـی مرتبـط بـا این 
موضـوع بـه طـور صریح تعیین شـوند، چـرا که به توسـعه و اجرای اسـتراتژی 

ملی کمک  می‌کنند.

2-3 -تعریف زیرساخت‌های حیاتی
     تعریـف و ثبـت زیرسـاخت‌های حیاتـی )هـم در بخـش دولتـی و هـم در 

بخـش خصوصـی( و وابسـتگی متقابـل آنها.

۳-۳- ارزیابی ریسک در سطح ملی
    تهیه مطالعه ارزیابی ریسک در سطح ملی به دنبال روش علمی و فناوری است

1.  CSIRTs
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کـه بـه طور خلاصه باید بر اسـاس شناسـایی، تحلیـل و ارزیابی تأثیر ریسـک 
اسـتوار باشـد و به تعیین برنامه‌ای بـرای حفاظت از زیرسـاخت‌های حیاتی در 
هـر بخـش یـا برای هـر ذی‌نفع منتج شـود. این مطالعه که هر سـه سـال یک 
بـار بازنگری می‌شـود، تمـام تهدیدات احتمالی بـه ویژه تهدیدهـای مربوط به 
اقدامـات مخـرب )بـرای مثـال جرایم سـایبری، حملات سـایبری( و همچنین 
ریسـک‌های مربـوط بـه پدیده‌هـای طبیعـی، نقـص فنـی یـا نقـص عملکرد و 
خطـای انسـانی را در نظـر خواهد گرفت. تهدیدات ناشـی از وابسـتگی متقابل 
سیسـتم‌های اطلاعاتـی و ارتباطی ذی‌نفعان شـرکت‌کننده در اسـتراتژی ملی 
نیـز مـورد بررسـی قـرار خواهد گرفـت. این در حالی اسـت که میزان و شـدت 

تأثیرات در سـطح ملی بیشـتر بررسـی خواهد شـد.

۴-۳-ثبت و توسعه چارچوب سازمانی فعلی
    مرحلـه اصلـی توسـعه و اجـرای اسـتراتژی ملـی شـامل ثبـت و ارزیابـی 
چارچوب سـازمانی فعلی و سـاختارهای موجود برای تحقق اهداف اسـتراتژی 

ملی اسـت:
امنیـت  بـا  مرتبـط  و صلاحیت‌هـای ذی‌نفعـان  نقش‌هـا  قانونگـذاری،   •
سـایبری )بـرای مثال، پـردازش اطلاعات شـخصی، ارتباطـات الکترونیکی، 
حفظ محرمانگی ارتباطات، یکپارچگی و در دسـترس بودن شـبکه و غیره(؛
• اقدامـات نظارتـی، ویـژه هـر بخـش )برای مثـال بانکـداری( و تأثیـر آنها 
تاکنـون در بهبـود امنیـت سـایبری )بـرای مثـال قانونگـذاری ‌هـاو نقـش 

شـنودی بانـک مرکـزی یونان(؛
• سـاختارها، ذی‌نفعـان و خدمـات بخـش دولتـی یـا خصوصـی بـا نقـش 
عملیاتـی در حفاظـت از امنیـت سـایبری )بـرای مثـال تیـم هـای واکنش به 
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حوادث امنیت رایانه ای5(؛
• برنامه‌هـای اضطـراری موجـود ماننـد »Egnatia»، «Xenokrates« و 

؛ ه غیر
• مقـررات اتحادیـه اروپـا و سـایر دسـتورالعمل‌ها و مقـررات بین‌المللـی 

دربـاره امنیـت شـبکه و اطلاعـات و امنیـت زیرسـاخت‌های حیاتـی.

     ثبـت و ارزیابـی دقیـق کارایـی چارچـوب سـازمانی موجود و سـاختارهای 
مربوط باعث می‌شـود نقاطی تشـخیص داده شـود که به اندازه کافی پوشـش 
داده نشـده‌اند یـا همپوشـانی دارنـد. امـا همچنیـن بخش‌هایـی کـه نیـاز بـه 
بهبـود و هماهنگـی مؤثرتـر دارند نیز شناسـایی می شـوند. نتیجه ایـن اقدام، 
تصویـب قانـون مـورد نیـاز بـا توجه بـه آزادی‌هـای اساسـی و حقوق فـردی و 
حقـوق بین‌الملـل، مطابـق بـا اوضـاع کلـی اجتماعـی و سیاسـی و همچنیـن 
الزامـات اسـتراتژی ملـی امنیت سـایبری برای رسـیدن به اهـداف خواهد بود.

     اسـتراتژی ملـی نسـبیت خـود را نـه تنهـا در چارچـوب سـازمانی موجود، 
بلکـه در سـایر اسـتراتژی‌ها در سـطح ملی یـا بین‌المللی )برای مثـال مقررات 
ملـی امنیـت، اسـتراتژی ملی نظامـی، اسـتراتژی دولـت الکترونیکـی و غیره( 
منعکـس می‌کنـد. همچنین، بـا الزامـات مقـررات و دسـتورالعمل‌های مربوط 
در اتحادیـه اروپـا )به ویژه با بخشـنامه 1148/2016 پارلمان اروپا و شـورای 6 
ژوئیـه 2016، دربـاره اقدامـات مربـوط در جهت ایجاد سـطح بالایـی از امنیت 
شـبکه و سیسـتم‌های اطلاعاتـی1 به طور مشـترک در سراسـر اتحادیـه اروپا( 

هماهنگ اسـت.

1.  NIS Directive
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۵-۳- برنامه ملی رویدادهای پیش‌بینی نشده فضای سایبری
     تدویـن برنامـه ملـی رویدادهـای پیش‌بینی‌نشـده فضـای سـایبری کـه 
سـاختارها و اقدامـات مربـوط بـه مقابلـه بـا حوادث قابـل توجه را در سیسـتم 
هـای اطلاعاتـی و ارتباطـی حیاتی ذی‌نفعان شـرکت‌کننده در اسـتراتژی ملی 
امنیـت سـایبری تعییـن کنـد و پذیـرش مجـدد خدماتـی کـه ذی‌نفعـان بـه 

ارائـه می‌دهند. جامعـه 
    اهداف اصلی برنامه ملی امنیت سـایبری شـامل تعیین و تشـریح معیارهای 
مورد اسـتفاده اسـت تـا یک حادثـه بحرانی تلقی شـود. این اهـداف همچنین 
شـامل تعییـن فرایندهـا و اقدامـات مهـم بـرای مقابلـه بـا چنیـن حوادثـی و 
تعییـن نقش‌هـا و صلاحیت‌های ذی‌نفعـان مختلف که هرکـدام حادثه خاصی 

را مدیریـت می‌کننـد نیز می‌شـود. 

۶-۳- تعیین الزامات اساسی امنیتی
     همـه ذی‌نفعـان دخیـل در اسـتراتژی ملـی امنیت سـایبری موظفند تمام 
اقدامـات فنی و سـازمانی که عملکـرد ایمن و یکپارچه سیسـتم‌های اطلاعاتی 
و ارتباطـی آنهـا را تضمیـن می‌کنـد و تأثیـر حادثـه امنیتـی را بـه حداقل می 
رسـانند، را بـه انجـام برسـانند. ایـن اقدامـات شـامل موارد پیشـگیرانه اسـت 
امـا همچنیـن اقدامـات مربـوط به رسـیدگی به حـوادث امنیتی را نیز شـامل 

می‌شـود.
     سـازمان ملـی امنیـت سـایبری )بـرای مثـال بـر اسـاس اقدامـات قانونی( 
حداقـل الزامـات امنیتـی و اقدامـات فنـی و سـازمانی مربوطـه را بـر اسـاس 
ارزیابـی ریسـک در سـطح ملـی تعییـن می کند کـه ذی‌نفعـان نیز بایـد برای 

دسـتیابی به سـطح اساسـی و مشـترک امنیتی آنهـا را اجـرا کنند.
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ایجاد حداقل سـطح مشـترک و هماهنگ در الزامات و اقدامات میان ذی‌نفعان 
کـه در حیـن اجرا، ارزیابی و بررسـی دقیق اپلیکیشـن مناسـب اعمـال خواهد 

شـد، به طـور ویژه قابل توجه اسـت.
     بـه عالوه، ایـن روند توانایی ذی‌نفعان در تبـادل اطلاعات را افزایش خواهد 
داد؛ زیـرا »زبـان مشـترکی« ایجـاد خواهـد کـرد و همچنیـن، گزارش‌دهی از 
حـوادث امنیتـی و اجـرای اقدامـات رایـج امنیتـی را نیـز تسـهیل می‌کنـد.

۷-۳- رسیدگی به حوادث امنیتی
   در صورت بروز حادثه امنیت سـایبری، ذی‌نفعان شـرکت‌کننده در استراتژی 
ملـی بایـد آمـاده واکنـش مؤثـر باشـند. آگاهـی از جزئیـات فنـی حوادثی که 
ذینفعـان موظـف به رسـیدگی آنها هسـتند، تحلیـل آنها و انتشـار دانش لازم، 
بـه همـه شـرکت کننـدگان کمـک مـی کند تـا خـود را بهتـر بـرای مقابله با 
حادثـه امنیتـی آماده کنند همچنین عملیـات اصلاحی را با توجـه به اقدامات 
امنیتـی انجـام دهنـد، بـه طوری کـه خطر تکـرار حادثه بـه حداقل برسـد. به 
ایـن ترتیـب، آمادگی و توانایی رسـیدگی بـه حوادث امنیتـی و متعاقًبا بازیابی 
پـس از آن در سـطح ملـی افزایـش میی‌ابـد. عالوه بر ایـن، مدیریـت حوادث 
اضطـراری مطابـق با برنامـه ملی رویدادهای پیش‌بینی نشـده فضای سـایبری 

می‌شـود. محقق 
     در حیـن رسـیدگی بـه حوادث امنیتی، تیم‌های واکنـش به حوادث امنیت 
رایانـه‌ای نقشـی مهـم دارند. وظیفـه اصلی آنهـا هماهنگی اقدامـات در هنگام 
مدیریـت حادثـه توسـط ذی‌نفعـان درگیـر، براسـاس نقش‌هـا، صلاحیت‌هـا 
و فرایندهـای از پیـش تعییـن شـده و بـر اسـاس قابلیت‌هـای ارتباطـی و 
عملیاتـی در سـطح ملی اسـت. تیم‌هـای پاسـخگویی دیگری نیز وجـود دارند

30



کـه از پیـش فعالیـت خـود را آغـاز کرده‌انـد یا ممکن اسـت با توجـه به بحث 
امنیـت رایانـه‌ای در هـر بخـش ایجـاد شـوند. عالوه بـر ایـن، هدف تیـم ملی 
واکنـش اضطراری رایانه‌ای، بهینه‌سـازی سـطح پیشـگیری، ارزیابـی و تحلیل 
تهدیدات ذی‌نفعان شـرکت کننده در اسـتراتژی ملی اسـت. تیم ملی واکنش 
اضطـراری رایانـه‌ای، بـا همـکاری سـایر تیم هـای واکنـش به حـوادث امنیت 
رایانـه‌ای/ تیـم ملـی واکنش اضطـراری رایانه ای فعال در یونان و سـایر تیم های 
واکنـش بـه حـوادث امنیت رایانـه ‌ای/ تیم ملـی واکنش اضطـراری رایانـه ای که 
شـبکه همـکاری بـا آنها ایجاد شـده اسـت، دائماً در سـطح ملـی و بین‌المللی 
تهدیـدات و آسـیب‌پذیری‌های سیسـتم‌های اطلاعاتـی و ارتباطـی را کنتـرل 
می‌کنـد، آنهـا را براسـاس خصوصیـات هر کشـور تحلیـل و ارزیابـی می‌کند و 
ذی‌نفعـان را مطلـع می‌سـازد تـا آمادگی آنها بـرای برخورد با حـوادث امنیتی 

افزایـش یابد.

۸-۳- اجرای تمرینات آمادگی ملی
     اجـرای تمرینـات آمادگـی ملـی ابـزاری قابـل توجـه بـرای ارزیابـی میزان 
آمادگـی ذی‌نفعـان شـرکت‌کننده و تشـخیص نقـاط ضعـف و آسـیب‌پذیری 
سیسـتم اسـت. شـبیه سـازی حـوادث امنیتـی فرصتـی فراهـم می‌کنـد تـا 
بـه ایـن مـوارد، از طریـق اجـرای اقدامـات امنیتـی و برنامه‌هـای پیش‌نویـس 
شـده از مـوارد احتمالـی در شـرایط مشـابه حوادث واقعی رسـیدگی شـود، به 
طـوری کـه ذی‌نفعـان می توانند نسـبت بـه ارتقا و به روزرسـانی هـای مربوطه 
اقـدام کننـد. به عالوه، چنیـن تمریناتی تبـادل اطلاعات و دانـش و همکاری 
بیـن ذی‌نفعـان شـرکت‌کننده را افزایـش می‌دهـد. در همیـن حـال، فرهنـگ 
همـکاری را نیـز برای افزایش سـطح امنیت سـایبری در یونـان تقویت می‌کنند.
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تمرینـات آمادگـی در فواصـل منظـم انجـام می‌شـود. سـازمان ملـی امنیـت 
سـایبری ایـن تمرینـات را نظـارت می‌کنـد. اجـرای تمرینـات نیـز بر اسـاس 
جـدول زمانی مشـخص، نقش‌ها، سـناریوها و اهـداف صورت می‌پذیـرد. نتایج 
ایـن تمرینـات و بـه ویـژه دانـش بـه دسـت آمـده بایـد در اختیـار ذی‌نفعـان 
دسـت انـدر کار در تمرینـات و همچنین سـایر ذی‌نفعان ‌ذی‌صالح قرار گیرد. 
مشـارکت یونـان در سـایر تمرینات آمادگـی اتحادیه اروپـا و حوزه‌های‌بین ‌المللی 

نیـز پیگیری می‌شـود.

۹-۳- آگاهی شهروند ـ کاربر
     آگاهـی از تهدیـدات و آسـیب‌پذیری ‌هـای مربـوط بـه امنیـت سـایبری و 
تأثیـر اجتماعـی آنهـا از اهمیتـی کلیـدی برخـوردار اسـت. آگاهی مناسـب و 
هدفمنـد ـ کمپین‌هـای آموزشـی، هم بـرای کاربران ذی‌نفع ‌شـرکت‌کننده در 
اسـتراتژی ملـی امنیت سـایبری و هـم برای شـهروندان به طـور کلی ـ کمک 
می‌کنـد میزان دانش نسـبت بـه خطرات محیـط آنلاین افزایش یابـد تا بتوان 
در برابـر تهدیـدات رایـج مقاومـت نمـود. انتظـار مـی‌رود کـه این موضـوع در 

نهایـت سـطح امنیـت سـایبری در یونـان را افزایش دهد.
     اقدامـات، مکانیسـم‌ها و روش‌هـای مربـوط بـه آگاهـیِ کاربـر ـ شـهروند، 
بـه مخاطـب بسـتگی دارد. سـازمان ملـی امنیت سـایبری نظارت بـر طراحی، 
سـازماندهی و اجرای برنامه آگاهیِ کاربر ـ شـهروند را بر عهده دارد که به طور 
مشـخص شـامل کمپین‌های اطلاعاتی شـهروندان )برای مثال از طریق وزارت 
آمـوزش و پـرورش در دوره ابتدایـی و متوسـطه(، فعالیت‌های آموزشـی )برای 
مثال در همکاری با مؤسسـات دانشـگاهی( برای مدیران و کاربران سیستم‌های 
اطلاعاتی و ارتباطی ذی‌نفعان، تبلیغات از طریق وب سـایت‌ها و غیره می‌شـود.
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۱۰-۳- مکانیسم های قابل اعتماد در تبادل اطلاعات
     تبـادل اطلاعـات، بـه جـز تبـادل اجبـاری ذکـر شـده اطلاعـات در بنـد 
3.6بین ذی‌نفعان خصوصی شـرکت‌کننده در اسـتراتژی ملی امنیت سـایبری 
و نهادهـای نظارتـی آنهـا در بخـش دولتی و با سـازمان ملی امنیت سـایبری، 
بـرای اجـرای این مهـم از اهمیت ویـژه‌ای برخوردار اسـت. ذی‌نفعان خصوصی 
تشـویق می‌شـوند که اطلاعـات مربوط بـه سیسـتم‌های اطلاعاتـی و ارتباطی 
اجـرا شـده، سیاسـت‌های امنیتی اتخـاذ شـده و تهدیدها و حـوادث امنیتی را 
بـه تبـادل بگذارنـد. بـه همیـن ترتیـب، ذی‌نفعـان بخـش دولتی نیز تشـویق 
می‌شـوند تـا اطلاعـات جمـع‌آوری شـده را تبـادل کننـد کـه بـه طـور بالقوه 
ممکن اسـت سـطح مطلوب امنیت سـایبری را به خطر بیندازد. با همبسـتگی 
ایـن اطلاعـات می‌توان توسـعه تهدیـدات مربوط به امنیت سـایبری کشـور را 

تجزیـه و تحلیـل کرد.
     تهیـه چنیـن سـازوکارهایی بـرای تبـادل مطمئـن اطلاعـات در چارچـوب 
اعتمـاد متقابـل و احتـرام نسـبت بـه نقش‌هـا و صلاحیت‌های مهـم ذی‌نفعان 

شـرکت‌کننده در اسـتراتژی ملـی امنیـت سـایبری ضروری اسـت.
امـکان بررسـی توسـعه  بعـد،  ایـن مرحلـه و احتمـالاً، در مرحلـه       در 
مشـارکت‌های بخـش دولتـی و خصوصـی وجود دارد که براسـاس یـک دامنه 
عملیاتـی مشـترک ایجاد خواهد شـد. به عالوه، از نقش‌های کاملًا مشـخصی 

بـرای دسـتیابی بـه اهداف مشـترک اسـتفاده می‌شـود.

۱۱-۳-پشتیبانی از برنامه های تحقیق و توسعه و برنامه های آموزشی دانشگاهی
    حمایـت قابـل توجـه دولـت از تالش جامعـه دانشـگاهی بـرای مشـارکت در 
برنامه‌هـای تحقیـق و توسـعه ملـی، برنامه های اتحادیـه اروپا یا سـایر برنامه ‌های
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بین‌المللـی و انطبـاق برنامـه درسـی بـا موضوعـات مربـوط به اسـتراتژی ملی 
امنیـت سـایبری، پارامتـری اساسـی بـرای تقویـت سـطح امنیت سـایبری در 
یونـان اسـت؛ بـه ویـژه هنگامی کـه در نظـر بگیریم ایـن موضوع زمینـه‌ای از 
فناوری‌هـای پیشـرفته و دانـش تخصصـی اسـت کـه بـه طـور مـداوم در حال 

است. پیشـرفت 

۱۲-۳- همکاری در سطح بین المللی
     بـا توجـه به اینکه فضای سـایبری و اینترنت فضای جهانی اطلاعات اسـت، 
مقابلـه بـا تهدیـدات و آسـیب‌پذیری هـای سیسـتم‌های اطلاعاتـی و ارتباطی 
بـه یـک تالش جهانی تبدیل شـده اسـت که نیاز بـه همکاری در سـطح ملی 
دارد. بنابرایـن، مهـم اسـت کـه یونـان در همـه همکاری‌هـای بین‌المللـی در 
زمینـه امنیـت فضـای سـایبری در چارچوب اهـداف موجود سیاسـت خارجی 
ایـن کشـور و دسـتورالعمل‌های اتخـاذ آنهـا مطابـق بـا قوانیـن قابل اجـرا، به 
طـور فعالانـه شـرکت کند. به طور دقیق تر همکاری سیسـتمی با کشـورهایی 
کـه اسـتراتژی مشـابهی را در ایـن زمینـه اتخـاذ کرده‌انـد و انتخـاب آنهـا بـا 
گزینه‌هـای مربـوط بـه یونـان در ایـن مـورد سـازگار اسـت، لازم مـی باشـد. 
هـدف ایـن همـکاری تبـادل تجربیـات و بهتریـن روش‌هـا و تعیین پتانسـیل 
توسـعه مشـترک ابزارهای مناسـب برای رسـیدگی بـه تهدیدهـا و چالش‌های 
مربـوط بـه امنیـت فضای سـایبری خواهد بـود. علاوه بـر این، سـهم یونان در 
تدویـن و اجـرای تصمیمـات مربـوط كـه در سـازمان‌های بین‌المللـی تصویب 
شـده و یونـان بـه آنها تعلق دارد مورد اسـتفاده قـرار خواهد گرفت. این سـهم 
بـا هـدف تقویت امنیت سـایبری در بیشـترین حـد ممكن در سـطح ملی و با 
ایجـاد هماهنگـی بیـن مکانیسـم‌های مذاکـره و اقـدام چند‌جانبـه بین‌المللی
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مشـابه، البتـه بـا در نظـر گرفتـن اسـتقلال در تصمیـم گیـری در سـطح ملی 
اجـرا خواهد شـد.

۱۳-۳- ارزیابی و بازنگری استراتژی ملی
     سـازمان ملی امنیت سـایبری بر اجرای اهداف راهبردی اسـتراتژی امنیت 
ملـی سـایبری با هـدف ارزیابـی و احیانـاً تجدید نظـر در اسـتراتژی‌ها نظارت 
می‌کنـد. ارزیابـی اسـتراتژی بر اسـاس یـک روش از پیش تعیین شـده اسـت 
کـه از شـاخص های کارایی کمی و کیفی بر اسـاس اسـتانداردهای بین‌المللی 
اسـتفاده می‌کنـد و بـا گزارشـی پایان میی‌ابـد که اقدامـات ویژه توسـعه را در 
یـک جـدول زمانـی از پیـش تعییـن شـده پیشـنهاد می‌کنـد. سـازمان ملـی 
امنیـت سـایبری بـرای اتخـاذ بهتریـن روش هـا اسـتانداردهای بین‌المللـی را 
نظـارت می‌کنـد كـه بـرای اجـرای آن بـه ذی‌نفعـان ذی‌صالح نشـان داده 
می‌شـود. در طـی ایـن مرحلـه، مشـارکت کلیـه ذی‌نفعـان در اسـتراتژی ملی 
ضـروری اسـت کـه در چارچوب صلاحیت‌های سـازمانی و اداری خود شـرکت 

. کنند
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گیری ــه  نتیج

        اسـتراتژی ملـی امنیـت سـایبری بـر اسـاس چارچـوب اقـدام فـوق 
تدویـن خواهـد شـد که همچنین شـرایطی را برای اجرای چشـم انـداز ملی ما 
بـرای سـطح مطلوب امنیت سـایبری ایجـاد می کند )به بخـش 3 مراجعه کنید(. 
اجـرای مـوارد ذکـر شـده مسـتلزم تقویت همـکاری بیـن بخش هـای دولتی 
و خصوصـی اسـت کـه بـه نظـر می رسـد بـرای موفقیـت کل ایـن کار ضروری 
باشـد، امـا بـه ویـژه بـا توجه به درجـه بلوغ و تجربه کم، بسـیار دشـوار اسـت.                               
بـا ایـن حـال، مزایای چنین همـکاری برای دولـت و اداره عمومی، شـهروندان 
و سـطح خدمـات امنیتـی ارائـه شـده و همچنیـن  بـرای بخـش خصوصـی
پهــن)ارائه دهندگان خدمات  باند               کسب و کارهای خصوصی( چند برابر خواهد بود.
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