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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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     اسـتراتژی امنیت سـایبری ملی 2019 توسـط شـورای امنیت ملی تصویب 
شـده اسـت وارگا     ن      های زیر در این فرایند شـرکت کرده‌اند:

 وزارت امور خارجه 
اتحادیه اروپا

 وزارت دادگستری
 وزارت دفاع

 وزارت خزانه داری
 وزارت امور داخلی 

 وزارت فواید عامه
 وزارت آموزش و پرورش و آموزش‌های حرفه ای

 وزارت صنعت، تجارت و جهانگردی
وزارت ریاست جمهوری و روابط پارلمانی

وزارت سیاست های ارضی و عملکرد عمومی 
وزارت اقتصاد و تجارت

وزارت بهداشت، مصرف و رفاه اجتماعی 
وزارت علوم، نوآوری و دانشگاه‌ها

مرکز اطلاعات ملی بخش امنیت ملی 
کمیته ای از متخصصان انجمن های حرفه ای، شرکت ها و دانشگاه ها
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مقدمه رئیس جمهور

     چهارمیـن انقالب صنعتـی -انقالب دیجیتـال‌ سـال‌ها اسـت کـه در کنار 
بحـران هـای اقتصـادی و پیامدهـای اجتماعـی و سیاسـی کـه هنـوز در حـال 
بهبـودی از آن هسـتیم، وجـود داشـته اسـت. بنابرایـن بـا وجـود فرصت های 
انکارناپذیـری کـه دنیـای دیجیتال بـه ما ارائه می‌دهد، بسـیاری از شـهروندان 
مـا نسـبت بـه بسـیاری از اختاللات ایجـاد شـده در دنیـای دیجیتـال بدبین 
هسـتند و در اینجـا، در تالش بـرای تغییـر ایـن بـاور، بایـد تالش‌ خـود را 
در دولت‌هـای عمومـی متمرکـز کنیـم. آنچـه در معـرض خطر اسـت، اعتماد 
جامعـه بـه نهادهـای دموکراتیـک و توانایی‌مـان برای روبرو شـدن بـا آینده‌ای 

اسـت کـه داریم می‌سـازیم. 
     حضـور در دوره‌ تحـولات و عـدم اطمینـان‌، مـا را وادار بـه ارائـه‌ افـق اخلاقی 
و مـادی محکمـی می‌کنـد و بـرای این منظـور داشـتن امنیت سـایبری مجهز 
بـرای دوره‌ جدیـد و مطابـق با تهدیدهای جدید ضروری اسـت. امنیت سـایبری 
می‌توانـد پاسـخگوی چالش‌هـای مختلـف باشـد و این بـا همـکاری بخش‌های 
عمومـی و خصوصـی و حمایت شـهروندانی کـه از واقعیت در حـال تغییر آگاه و 

بـه راه‌حل‌هـای ایـن چالش‌هـا متعهد هسـتند، ممکن می‌شـود.
     اسـتراتژی امنیـت سـایبری ملـی ارائـه شـده در اینجا مطابق با اسـتراتژی 
امنیـت ملـی سـال 2017 می‌باشـد. این اسـتراتژی در تلاش اسـت تـا در این 
امـر سـهیم باشـد و ایـن کار را بـا تعییـن هدفی مشـخص به عنـوان راهنمای 
خـود در ایـن مسـیر انجام می‌دهـد و اطمینان حاصـل می‌کند که ایـن دوران 
تغییـر، منشـأ نارضایتی‌هـای فرهنگـی و پسـرفت‌های اقتصـادی و کارگـری 
نیسـت، بلکـه فرصتـی بـرای بهبـود فضـای رقابتـی بیـن اسـپانیا و شـرکای
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اروپایـی اسـت. ایـن کار همچنین وضعیـت ژئوپلیتیک فعلی مـا را مورد توجه 
قـرار داده اسـت کـه سـاخت و تقویـت اسـتقلال اسـتراتژیک اتحادیـه اروپا را 

تبدیـل بـه امـری ضروری مـی کند.
     بـا وجـود همـه‌ اینهـا، اسـپانیا حرف‌های زیـادی برای گفتن و کمک‌رسـانی 
دارد. بـه هـر حـال، کشـور مـا یکـی از کشـورهای به‌هم‌پیوسـته در جهـان 
اسـت. فقـط بـا یک نـگاه گذرا بـه اخبـار روزانه می‌تـوان فهمید کـه تهدیدات 
سـایبری واقعـاً چقـدر رایج و خطرناک هسـتند. از اخبار جعلی در شـبکه های 
اجتماعـی گرفتـه تـا جاسوسـی اینترنتـی یـا تروریسـم در حـوزه‌ی دیجیتال 
کـه تأثیرشـان بـرروی زندگـی روز بـه روز رو بـه افزایـش اسـت. عالوه بـر 
ایـن، فناوری‌هـای جدیـد ماننـد هـوش مصنوعـی، رباتیـک، داده‌هـای بزرگ 
و هوشـمند و بلاکچیـن تبدیـل به بخشـی از فعالیت‌هـای روزمره‌ شـهروندان، 
شـرکت‌ها و ادارات دولتـی شـده انـد. ایـن فنـاوری هـای جدید زمینـه را برای 
دسـتیابی بـه اطلاعـات، دانـش و داده هـا و بـه اشـتراک گذاشتنشـان همـوار 

کـرده اند.
     اجـرای طـرح 5G بـه عنـوان راه جدیـدی بـرای وصـل شـدن بـه یکدیگر 
در ایـن تغییـرات خواهـد شـد. ارتباط بیشـتر و در نتیجه وابسـتگی بیشـتر به 
زیرسـاخت‌های نـام بـرده شـده، بـه ما ایـن امـکان را می دهـد تا در بسـیاری 
از زمینه‌هـا مثـل دسـتیابی بـه اهـداف توسـعه پایدار سـازمان ملـل متحد، تا 

مبـارزه بـا اثـرات تغییـرات اقلیمی پیشـرفت کنیم.
    فضـای مجـازی همچنیـن باعـث آسـیب پذیرتـر شـدن جامعـه در برابـر 
اقداماتی شـرورانه علیه - و ناشـی از - زیرسـاخت‌های جدید می‌شـود. تهدیدها 
از طریـق ایـن فضـا پیچیـده و پیچیده‌تـر می‌شـوند و فضـای مجـازی کـه 
منطقـه ای بـا نظـارت ضعیف، بـدون مرزهای قضایی مشـخص اسـت، در آن ردیابی و
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شناسایی اقدامات مجرمانه دولتی و یا غیر دولتی دشوار است.
    ایـن چالشـی بسـیار بزرگ و گسـترده اسـت و متخصصـان ما کـه از اعتبار 
شایسـته‌ای برخوردار می‌باشـند در حوزه‌های مختلفی درگیر امنیت سـایبری 
هسـتند. امـا امنیـت سـایبری نیـاز بـه تعهـد همـه‌ مـا دارد. مسـئولیت ما در 
دولت‌هـای عمومـی ایـن اسـت کـه این تعهـد را هدایـت کنیـم و چارچوبی از 
اطمینـان را بـه شـرکت‌ها و شـهروندان ارائـه دهیم، آنهـا نیز باید ایـن تعهد را 
نگـه دارنـد. بـار دیگر، این نه تنها بـرای جلوگیری از خطـرات و تهدیدها، بلکه 

بـرای اسـتفاده‌ بهینـه از فرصت‌هـا بـه نحـوی که به نفع همه‌ باشـد، اسـت.
     امنیـت سـایبری عالوه بـر حفاظـت از دارایـی هـا، از ارزش‌هـای نهادیـن 
یـک جامعـه‌ آزاد ماننـد جامعـه مـا نیـز محافظـت می کنـد. ما نمـی خواهیم 
در ایـن دوره تحـول جهانـی ایـن اصـول را کنـار بگذاریـم. چالـش هـای فنی 
مربـوط بـه امنیت سـایبری متنـوع و پیچیده هسـتند، اما چیز دیگـری نیز در 
خطـر اسـت، چیـزی که بـه ارزش‌هـای اخلاقی و فرهنگـی مربوط می شـود و 
بـه نحـوه دیـدن و درک مـا از جهـان اشـاره دارد، چیزی کـه ما را بـه بهترین 
وجـه تعریـف مـی کنـد. آزادی، رفـاه و دموکراسـی مـا در نهایت بـه موفقیت 
مـا در طراحـی و پیـاده سـازی یـک اسـتراتژی امنیت سـایبری بسـتگی دارد. 
مـن متقاعـد شـده‌ام کـه بـا اسـتفاده از این سـند، ما گامی اساسـی به سـمت 

موفقیـت طـی سـال‌هایی نامشـخص امـا در عیـن حال جـذاب برداشـته ایم.
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     اسـتراتژی ملـی امنیـت سـایبری منطبـق بـر پیـش بینی‌هـای اسـتراتژی 
امنیـت ملـی 2017 بـا موضوع امنیت سـایبری، با در نظر گرفتـن اهداف کلی 
آن و خطـوط عملیاتـی از پیش تعیین شـده برای دسـتیابی بـه آن اهداف کار 

. می‌کند
     فعالیت‌هـای فضـای مجـازی بـرای جامعـه کنونی حیاتی هسـتند. فناوری 
و زیرسـاخت‌های فضـای مجـازی دو عنصر اسـتراتژیکی هسـتند کـه در تمام 
زمینه‌هـا نقـش دارنـد و آسـیب‌پذیری در فضـای مجـازی ایجـاد می‌کنند که 

برای توسـعه یک کشـور می‌توانـد خطرآفرین باشـد.

     بـه همیـن دلیـل، امنیـت فضـای مجـازی یکی از اهـداف با اولویـت بالا در 
دسـتور کار دولـت اسـت که علاوه بر تضمیـن امنیت ملی، صلاحیـت دولت را 

جهـت ایجـاد یک جامعـه‌ دیجیتال قابـل اعتماد نشـان می‌دهد.

     کمـک بـه ایجـاد فضـای مجـازی‌ امـن و قابـل اعتمـاد، از یـک منظـر 
چنـد رشـته‌ای ، فراتـر از اقدامـات  صرفـاً فنی می‌باشـد؛ این هدف با شـناخت 
و درک انـواع تهدیدهایـی کـه شـاید بـا آن‌هـا روبـرو شـویم، مثـل تهدیدهای 

جدیـد و نوظهـور ممکن می‌شـود.

     فصـل دوم بـا عنـوان »تهدیدهـا و چالـش هـا در فضای مجـازی« تهدیدات 
اصلـی فضـای مجـازی را تعییـن می‌کنـد. ایـن تهدیدهـا و چالش‌هـا در دو 
دسـته طبقـه بنـدی مـی شـوند: از یـک طـرف، تهدیداتـی علیـه دارایی‌هـای 
فضـای مجـازی، و از طـرف دیگر تهدیدهایـی که از فضای مجـازی برای انجام 

انـواع فعالیت‌هـای مخـرب و غیرقانونـی اسـتفاده می‌کننـد.     
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فصـل سـوم بـا عنـوان »پیشـنهاد، اصـول و اهـداف امنیـت سـایبری« اصـول 
حاکـم بـر اسـتراتژی امنیـت سـایبری ملـی را در سـال 2017 )واحـد اقـدام، 
پیـش بینـی، کارآیـی و تـاب آوری( بـه عنـوان پنـج هدف خاص مشـخص می 
کنـد. در فصـل چهارم ، با عنـوان »طرح ها و اقدامات«، هفـت طرح و اقدامات 

لازم بـرای گسـترش هـر یـک معرفی شـده اند.
هدف این خطوط عملیاتی شامل:

• تقویت مهارت‌های لازم برای مبارزه علیه تهدیدات فضای مجازی؛
• تضمین امنیت دارایی‌های استراتژیک و افزایش تاب‌آوری اسپانیا؛

• تقویت امنیت سایبری شهروندان و شرکت‌ها؛
• تقویت مهارت‌های لازم برای تحقیق و تعقیب جرایم اینترنتی؛

• تضمین امنیت شهروندان و محافظت از حقوق و آزادی در فضای مجازی؛
• تقویت امنیت سایبری برای شهروندان و شرکت‌ها؛

• تقویت صنعت امنیت سایبری اسپانیا؛
• تشویق و حفظ استعدادها، تقویت استقلال دیجیتال؛

• بهبود امنیت فضای مجازی بین المللی؛
• ایجـاد فضـای مجـازی باز، امـن و قابل اعتمـاد که از منافـع ملی حمایت 
می‌کنـد و فرهنـگ امنیـت سـایبری را جهـت کمـک بـه پیشـبرد برنامـه‌ 

جامـع فرهنـگ امنیـت ملـی رواج می‌دهد.

     فصـل پنجـم، با عنوان »امنیت سـایبری در سیسـتم امنیـت ملی« معماری 
ارگانیـک امنیـت سـایبری را تعریـف می کند. به رهبری نخسـت وزیر اسـپانیا، 

این سـاختار به سـه مقام تقسـیم شـده است: 
• شورای امنیت ملی به عنوان کمیسیون نمایندگان دولت برای امنیت ملی.
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• شـورای امنیـت سـایبری ملـی که از شـورای امنیت ملی پشـتیبانی 
مـی کنـد و بـه نخسـت وزیـر در هماهنگـی سیاسـت امنیـت ملـی بـا امنیت 
سـایبری کمـک می کند و همچنیـن مدیریتی که هماهنگـی و همکاری بین 

بخش‌هـای عمومـی و خصوصـی ایجـاد می‌کند.
• کمیتـه تخصصـی کـه توسـط اداره امنیت ملی پشـتیبانی می‌شـود و در 
مدیریـت وضعیت‌هـای بحـران در هر زمینه‌ای پشـتیبانی خواهـد کرد زیرا 
بـه دلیـل چندرشـته‌ای بـودن و گسـتردگی، ممکـن اسـت توانایـی ایجاد 

پاسـخ‌ معمول و اثربخش را نداشـته باشـد.

     ایـن سیسـتم توسـط کمیتـه دائمـی امنیـت سـایبری تکمیـل‌ می‌شـود 
کـه هماهنگـی بیـن وزارتخانه هـا را در سـطح عملیاتی برای امنیت سـایبری 
تسـهیل می‌کنـد، و بـه عنـوان مرجعـی بـه شـورای ملـی امنیت سـایبری در 
زمینـه هـای مربـوط بـه ارزیابـی فنـی و عملیاتی خطـرات و تهدیـدات امنیت 
سـایبری کمـک خواهـد کـرد و به مقامـات ذی صالح دولتـی و CSIRT ملی 
)تیـم پاسـخگویی بـه حوادث امنیـت رایانـه( در راه‌اندازی یک پروژه مشـترک 

جدیـد دولتـی و خصوصـی، کمک مـی کند.
     عالوه بـر ایـن، فصـل آخـر چنـد نتیجه‌گیـری نهایـی ارائـه مـی دهـد و 

سـازوکارهایی بـرای بـه روزرسـانی و ارزیابـی اسـتراتژی هـا بیـان مـی کنـد.
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    اسـتراتژی امنیـت سـایبری ملی 2019 جایگاه اسـپانیا را بـا در نظر گرفتن 
درک جدیدی که از امنیت سـایبری در چارچوب سیاسـت امنیت ملی بدسـت 

آمده اسـت، تعییـن می کند.
     اولین اسـتراتژی ملی امنیت سـایبری اسـپانیا در سـال 2013 به تصویب 
رسـید. این سـند دسـتورالعمل ها و اقدامـات کلی را برای مقابلـه با چالش‌های 
ایجـاد شـده بـه دلیـل آسـیب‌پذیری فضای مجازی نشـان مـی داد. عالوه بر 
ایـن ، ایـن اسـتراتژی مـدل حکومـت را بـرای امنیـت سـایبری ملـی طراحی 
کـرده بـود. در ایـن دوره، اسـپانیا نیز بـرای کمک به ایجاد فضـای مجازی امن 

و قابـل اعتمـاد بـه حرکـت رو به جلوی خـود ادامه داده اسـت.
    یکـی از مـوارد اصلـی آن، کـه به سـال 2014 برمـی گردد، شـورای امنیت 
سـایبری ملـی اسـت، مرجعـی کـه از شـورای امنیـت ملـی حمایت مـی کند. 
شـورای امنیت سـایبری ملی از اولین جلسـه برگزار شـده‌ خود، وظیفه ایجاد 
هماهنگـی بیـن سـازمان هـای دارای صلاحیت ملـی در کنار تهیـه برنامه ملی 
امنیـت سـایبری را برعهـده داشـت. در نتیجـه، امـروز اسـپانیا مـی توانـد بـه 
خاطـر سـازمان هـای تخصصی امنیت سـایبری خـود به موقعیت برجسـته‌اش 

نـه تنهـا در اروپـا بلکه در سراسـر جهـان، افتخارکند.
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    چارچـوب قانونـی نیـز بـه طـور قابـل توجهـی اصالح شـده اسـت. جهـت 
تضمیـن امنیـت سیسـتم هـای بخش عمومـی، حفظ تکامـل خود و اسـتفاده 
از تجربیـات جمـع آوری شـده طـی این چند سـال اخیر، اصلاحیـه‌ چارچوب 
امنیت ملی، در سـال 2015 منتشـر شـد. از سـوی دیگر، اجرای قانون فرمان 
سـلطنتی2018/12  در مـورد امنیـت شـبکه اطلاعات و سیسـتم، در تاریخ 7 
سـپتامبر که باعث انتقال بخشـنامه )EU( ۱۱۴۸/۲۰۱۶ )معروف به بخشـنامه 
NIS( بـه نظم حقوقی اسـپانیا می‌شـود، نقطـه عطف مهمـی در بهبود امنیت 

سـایبری کشـورمان، گسـترش دامنـه ایـن دسـتورالعمل بـرای بهبـود امنیت 
سـایبری در بین تمام بخشـهای اسـتراتژیک اسـت.

     قانـون 2015/36، در28 سـپتامبر در امنیـت ملـی تمدیـد شـد تـا یکی از 
پروژه‌هایـی کـه از بزرگتریـن مسـئولیت هـای دولت را نشـان مـی‌داد، تقویت 
کنـد. قانـون امنیت ملی امنیت سـایبری را بـه عنوان یک زمینـه‌ خاص، مورد 

توجـه قرار داده اسـت.
     بـدون تردیـد، امنیـت سـایبری وجهه مدرن به امنیت ملی داده اسـت، زیرا 
ایـن حـوزه تاکنون بیشـترین پیشـرفت را داشـته اسـت. ایـن پویایـی باید در 
همـان مسـیر باقی بماند. اسـتراتژی امنیـت ملی 2017 نقطـه عطفی در تفکر 

اسـتراتژیک ملـی بود و امنیت فضـای مجـازی را متحول کرد.
     یکـی از روندهـای جهانـی شناسـایی شـده، دیجیتالـی شـدن و تغییـرات 
ایجـاد شـده و پیامدهـای امنیتـی آن می‌باشـد. این اسـتراتژی یـک چارچوب 
جدیـد را بـا پنـج هـدف کلـی در همـه زمینـه هـا تعییـن مـی کنـد. مدیریـت 
بحـران، فرهنـگ امنیـت ملـی، فضاهـای مشـترک جهانی، توسـعه فنـاوری و 
پیـش بینـی بیـن المللی بـرای شـبکه ای اسـتراتژیک اسـپانیا؛ کـه در آن‌ها از 
امنیـت سـایبری بـرای بررسـی مسـیرهای جدید کـه منتهی به مـدل امنیتی
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کنونی و آینده اسپانیا شده است، استفاده می‌شود.
     مسـئله‌ امنیـت سـایبری جدیـد فراتر از صرفـاً محافظت از میـراث فناوری 
اسـت و در حوزه‌هـای سیاسـی، اقتصـادی و اجتماعی نیز قـرار می‌گیرد. علاوه 
بـر اقداماتـی کـه بر سیسـتم‌های دیجیتـال تأثیر مـی گذارند، فضـای مجازی 
بایـد بـه عنـوان یـک رابـط اسـتراتژیک در نظـر گرفتـه شـود کـه می‌تواند بر 
افـکار عمومـی تأثیـر بگـذارد و تفکـر افـراد را بـا دسـتکاری اطلاعـات، نشـر 
اطلاعـات نادرسـت یـا اقدامات ترکیبی تغییر دهـد. کاربرد بالقوه‌ آن در شـرایط 

مختلـف از جملـه روندهـای انتخاباتی، آن را بسـیار پیچیـده می‌کند.
     ایـن چشـم انـداز جدیـد کاربردی گسـترش یافته اسـت کـه در آن همکاری 
بیـن بخش‌هـای عمومی و خصوصی حائز اهمیت اسـت و خواسـتار یک رویکرد 

جدیـد در قالب یک اسـتراتژی ملی امنیت سـایبری جدید می‌باشـد. 
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نی جها ــترک  مش ی  فضــا یک  ز  ا تر  ا فر زی؛  مجــا فضای 

     ایـن فصـل فرصـت هـا و چالـش هـای فضـای مجـازی و زیرسـاخت هـای 
دیجیتالـی را ارائـه مـی دهـد، جنبه‌هـای بیـن المللـی رویکـرد امنیتـی آن را 
تشـریح می‌کنـد و ابهامات گسـترده در درک اسـپانیا از فضـای مجازی جدید 

را بیـان مـی کند.

 فضای مجازی: فرصت ها و چالش ها
     فضـای مجـازی یـک فضـای مشـترک جهانی اسـت که عملکـرد و پویایی 
از ویژگـی هـای بـارز آن می‌باشـد. فقـدان حاکمیـت، صلاحیـت ضعیـف آن، 
سـهولت دسترسـی و دشواری نسـبت دادن اقدامات در داخل آن، سناریویی را 
بـا طیـف گسـترده ای از فرصت ها در آینـده تعریف و همچنیـن تهدید چالش‌ 

امنیتـی جـدی را ایجـاد می کند.
      از یـک طـرف، فضـای مجـازی امـکان ارتبـاط جهانـی را فراهـم مـی کنـد و 
جریـان آزاد اطلاعـات، خدمـات و ایـده هـا را تسـهیل مـی کنـد. در نتیجـه 
پیشـرفت  تقویـت  کارآفرینـی،  افزایـش  باعـث  کـه  اسـت  ای  حـوزه  ایـن 
اقتصـادی- اجتماعـی و ایجـاد فرصـت هـای جدیـد در همـه‌ی بخـش هـای 
تجاری می شـود. تأثیر دیجیتالی شـدن روی فرایندهای تولیدی در سـطح جهانی با 
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نـرخ بی‌سـابقه ای مشـاهده می‌شـوند. هـوش مصنوعـی، رباتیـک، کلان داده، 
بلاکچیـن و اینترنـت مـوارد در حـال حاضـر بـا مـا هسـتند. گرچه ایـن پایان 
حضـور تکنولـوژی بـا ما نیسـت و پیامدهای آن فراتـر از این می‌باشـد و حتی 
بـر سـبک‌های جدیـد زندگی اجتماعـی تا روابط شـخصی و اخلاقـی نیز تأثیر 

می‌گـذارد.
     از طـرف دیگـر، دیجیتالـی شـدن امنیت را دگرگون می‌کنـد و چالش‌های 
بسـیار جـدی را بـه وجـود مـی‌آورد. فضـای مجـازی مثـل یک میـدان جنگ 
سـاخته شـده اسـت که اطلاعات و حریم دارایی با ارزشـی در محیطی با رقابت 
ژئوپلیتیکـی هسـتند. در نتیجـه، ارتباط زیاد و وابسـتگی بیشـتر به شـبکه‌ها و 
سیسـتم‌ها، حتی اجزای دیجیتال، اشـیاء و دسـتگاه‌ها، آسـیب‌پذیری بیشـتری 

ایجـاد می‌کنـد و محافظت بهینـه از اطلاعات را دشـوار می‌کند.

دگرگونی دیجیتال:
      هوش مصنوعی، رباتیک، کلان داده، بلاکچین، اینترنت اشیا و امنیت سایبری

زیرساخت دیجیتال
     فضـای مجـازی صرفـاً مجـازی نیسـت، بلکه بـر عناصر فیزیکـی و منطقی 
نیـز پایـدار اسـت. دسـتگاه‌ها، مؤلفه‌هـا و سیسـتم‌های موجـود در شـبکه‌ها و
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سیسـتم‌های اطلاعاتـی و ارتباطـی مـی تواننـد در معـرض سـوء اسـتفاده قـرار 
بگیرنـد و عملکـرد صحیحشـان متوقـف شـود. اقدامـات عمـدی بـا نیت‌هـای 
مخـرب علیـه آنهـا می‌توانـد عملکرد صحیـح زیرسـاخت‌های مهمـی را که به 

سیسـتم‌ها و شـبکه‌های دیجیتالـی وابسـته انـد را بـه خطر بینـدازد.
     ایـن خطـر بـه دلیل بیشـتر بودن اهمیـت ارزش‌های تجـاری از ارزش‌های 
امنیتـی در طراحـی محصـولات سـخت افـزاری و نـرم افـزاری، بیشـتر نیـز 
می‌شـود. لازم بـه ذکـر نیسـت کـه سیسـتم‌ها و خدمـات، فراینـد صـدور 
گواهینامـه را پیچیـده می‌کننـد و ممکـن اسـت زنجیـره تامیـن را بـه خطـر 
بیندازنـد. همـه ایـن جنبه هـا درکنار ارتباط بیـن سیسـتم‌ها، می‌توانند اثرات 

آبشـاری ‌ایـی بـا نتایـج غیرقابـل پیش بینـی ایجـاد کنند.

طرح بین الملل: امنیت در فضای مجازی
     امنیـت در فضـای مجـازی بـرای تضمین امنیـت ملی و ایجـاد یک جامعه 
دیجیتالـی مبتنـی بـر اعتماد، به یکـی از اولویت‌های اصلی دولت تبدیل شـده 
اسـت. در ایـن زمینه، اسـپانیا بـه عنوان یک ملت از چشـم انـداز و منافع خود 
دفـاع می‌کنـد و بـا حمایـت از فضـای مجـازی بـاز، متکثـر و ایمـن بـا جامعه 
جهانـی همـکاری می‌کنـد. اسـپانیا نقش فعـال خـود را در تمامی مؤسسـاتی 
کـه امنیـت سـایبری در آن محوریـت مرکزی دارد، بـه ویژه در اتحادیـه اروپا، 
اتحادیـه آتلانتیـک و سـازمان ملـل، حفـظ می‌کنـد و بدیـن ترتیـب پایبندی 
خـود بـه شـرکا و متحـدان را ثابـت می‌کنـد. همچنیـن روابـط با کشـورهای 
شـخص ثالـث از طریـق مکانیسـم‌های همـکاری دو جانبه کـه درک و اعتماد 
متقابـل مبتنـی بـر روابـط روان در زمینه امنیت سـایبری را تسـهیل می‌کند، 

می‌کند. حفـظ 
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     بـا آگاهـی از اهمیـت یـک رویکـرد چنـد جانبـه، عالوه بـر قوانیـن بیـن 
المللـی و اسـتانداردهای موجـود بـرای رفتـار مسـئولانه در میـان کشـورها ، 
بهتـر اسـت نقـش منشـور ملل متحـد را به عنـوان مرجـع برای پیشـگیری از 
تعـارض، همـکاری و ثبـات در فضـای مجازی برجسـته کنیم. توافـق نامه‌های 
قطعـی و اقدامـات انجـام شـده بـرای جلـب اعتمـاد و همچنیـن معاهـدات و 
توافـق نامه‌هـای بین‌المللی که اسـپانیا به آن‌ها پیوسـته اسـت، مبنـای کاربرد 

و اجـرای آن هسـتند.

برداشت جدیدی از فضای مجازی
     بعـد اصلـی ثبـات شـامل دفـاع پیوسـته‌ از ارزش های دموکراتیـک و اصول 
قانـون اساسـی درکنـار حقـوق اساسـی شـهروندان در فضای مجـازی، به ویژه 
از نظـر محافظـت از اطلاعـات و حریـم شـخصی، آزادی بیـان و دسترسـی به 

اطلاعـات موثـق و با کیفیت اسـت. 
     درک مناسـب ایـن رویکـرد نیازمنـد توجه به صورت چند رشـته ای و فراتر 
از موضوعـات صرفـاً فنـی، اسـتفاده از اصـول مدیریـت متمرکـز و هماهنگـی 
عملکـرد آن و اختصـاص امنیـت سـایبری بـه امنیت ملی به عنـوان صلاحیت 

کشـور است.
     اولاً، بخـش خصوصـی بـه عنـوان مدیـر و صاحـب دارایـی هـای دیجیتالی 
اسـپانیا نقـش مهمـی را ایفـا می‌کنـد، بـه ایـن معنـی که مهـارت هـای لازم 
بـرای امنیت سـایبری کشـور عمدتا در این شـرکت هـا نهفته اسـت. این بدان 
معنـی اسـت که امنیت سـایبری بـرای رقابت بیشـتر و تقویت رشـد اقتصادی 
بـه حمایـت، ارتقـا و سـرمایه گـذاری نیـاز دارد تا یک بسـتر دیجیتالـی امن و 

فراهـم کند. مطمئن 
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     از طـرف دیگـر، مـا بایـد خودمختاری فناوری خود را با تشـویق پایگاه ملی 
صنعتـی بـرای امنیـت سـایبری، R + D + i و مدیریـت اسـتعدادهای فناوری 
افزایـش دهیـم. منابـع انسـانی همچنـان یـک عامل حیاتی هسـتند. شـکافی 
بیـن مشـاغل بسـیار تخصصـی در فنـاوری هـای اطلاعاتـی بـه ویـژه امنیـت 

سـایبری و کارگـران بـا سـطح دانـش اولیه ایجاد شـده اسـت.
     ثانیـاً، انتقـال از یـک مـدل امنیت سـایبری بـا رویکرد پیشـگیرانه و دفاعی 
بـه یـک حالـت بازدارنده‌ تـر، با یـک زمینه جهانی که نشـان دهنـده صلاحیت 
ژئوپلیتیک بیشـتری اسـت، همخوانی دارد. اسـتفاده از فضای مجازی به عنوان 
زمینـه‌ی مقابلـه، بـه طور مسـتقل یا بـه عنوان بخشـی از یک عمـل دیگر، به 
طور گسـترده‌ای شـناخته شـده اسـت. ایجاد اطمینـان در امنیت سـایبری به 
عنـوان یکـی از عناصر اساسـی اقدامات دولت، به کسـب و تقویـت مهارت‌های 

دفاع سـایبری نیاز دارد.
     ثالثـاً، تحـولات سـریع تهدیدات سـایبری به یک هوش سـایبری با رویکرد 
فعالانـه تـری نیاز دارد. ادغـام آن با چارچوب کلی امنیت سـایبری برای آگاهی 
از وضعیـت و هشـدارهای اولیـه لازم کـه می تواننـد اقدامات مخالفـان بالقوه را 
از طریـق دانـش مهـارت هـا، فنون، تاکتیـک ها و اهـداف آنها پیـش بینی کند، 
کلیـدی اسـت. عالوه بـر ایـن، افزایش اسـتفاده از مکانیـزم هـا و ابزارهایی که 
امـکان تحقیـق مناسـب و پیگیـری قانونـی مرتکبـان را ممکن می‌کنـد، حائز 

می‌باشـد. اهمیت 
     همـه مـوارد فـوق را مـی توان با تشـویق فرهنـگ امنیت سـایبری، افزایش 
آگاهـی نسـبت بـه تعهـدات، بـه ایـن معنـی کـه شـهروندان در برابـر امنیـت 
سـایبری کشـور مسـئولیتی مشـترک دارند، به نیـاز پیامدهای بیشـتر جامعه 

اضافـه کرد.
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مجازی فضــای  ر  د ت  تهدیدا و  ــا  لش‌ه چا

     ایـن فصـل بـه بررسـی تهدیـدات و چالـش هـای اصلـی اسـپانیا در فضای 
مجـازی می پـردازد.

     ایجاد یک محیط امن و قابل اعتماد وظیفه ای است که باید با درک دانش، 
چالـش و تهدیـدات پیـش رو، از جملـه مسـائل جدیـد و نوظهور کـه بر فضای 
مجـازی تأثیـر می گذارد، همراه باشـد. اسـتراتژی امنیت ملی سـال 2017 بین 
آسـیب‌های سـایبری و اقداماتی که از فضای مجازی به عنوان وسـیله‌ای برای 
فعالیت‌هـای مخـرب یـا غیرقانونـی اسـتفاده می‌شـود، تفـاوت قائل می‌شـود.

تهدیدهای سایبری
     تهدید های سـایبری اختلالات یا دسـتکاری های مخربی هسـتند که روی 
ابزار وابسـته به فناوری تأثیرگذار هسـتند و دامنه اقدامات آنها بسـیار گسـترده 
اسـت. تهدیدهـای سـایبری از نظر ظرفیت و انگیـزه انواع مختلفـی دارند. آنها 
عماًل بـر تمامـی زمینه هـای امنیت ملـی ماننـد دفـاع، امنیت اقتصـادی و یا 
حفاظـت از زیرسـاخت‌های مهـم تأثیـر می‌گذارند و وسـعت آنها حـد و مرزی 

ندارد.
    ایـن ماهیـت بـه ایـن معنـی اسـت که امنیـت سـایبری یک دیـدگاه جامع
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اسـت که شـامل بخشـهای دولتی، خصوصی و جامعه می‌شـود. بنابراین ممکن 
اسـت پیامدهایـی همزمـان بـرای مسـائل گسـترده ای مانند حاکمیـت، حقوق 

اساسـی، دفاع، اقتصاد و توسـعه فناوری وجود داشـته باشـد.
     در ایـن سـناریو، مکانیـزم دفاعی همـواره می تواند تکامل یابـد البته تا زمانی 
کـه بـا تهدید جدی پیش روی سـازگار شـود. بـه طورهمزمان، مسـئله دفاع نیز 

هر روز در حال پیشـرفت و پیچیده تر شـدن اسـت.
     از این نظر، ایجاد امنیت در شـبکه‌ها و سیسـتم‌های اطلاعاتی مستلزم بهبود 
پیشـگیری، شناسـایی، واکنش و همچنین تشـویق با توجه به پایبندی به اصول 
امنیـت اسـت. ایـن موضوع  بایـد در هر دو حوزه توسـعه محصـولات و خدمات 
فنـاوری و همچنیـن بـه روزرسـانی و آمـوزش نحوه اسـتفاده از آن مطرح شـود.

     اعمالی که در فضای مجازی برای اهداف شرورانه استفاده می‌شوند.
     فناوری‌هـای دیجیتالـی، فعالیت‌هـا و راه‌هـای جدیـدی در حـوزه تجارت باز 
کرده‌انـد کـه بایـد به طـور منظم نظـارت شـوند، زیـرا تهدیـدات و چالش‌هایی 
کـه بـرای امنیـت ملـی ایجـاد می‌کنند مـی توانند بـر ثبـات حقـوق و آزادی ما 
تأثیـر بگذارنـد. به همیـن ترتیب، همـان ویژگی‌هایی که به پیشـرفت در فضای 
مجـازی کمـک می‌کننـد، می‌توانند بـرای اهداف شـرورانه مـورد اسـتفاده قرار 
گیرند، خصوصاً الان که مخفی‌سـازی و سـرقت هویت اینقدر آسـان شـده است.

      بـه لطـف انقالب اینترنتـی، گروه‌هـای سـازمان یافته، مجموعه هـا و حتی 
اشـخاص عـادی می‌تواننـد بـه قـدرت بی سـابقه‌ای دسـت پیـدا کننـد. اتصال 
دیجیتـال به این معنی اسـت کـه جنبش های اجتماعی اهمیت اسـتراتژیکی به 

خـود مـی گیرنـد کـه ایـن امر تا قبـل از این دسـت کـم گرفته شـده بود.
     جاسوسـی اینترنتـی و جرایـم اینترنتـی شـامل اقداماتـی در فضـای مجازی 

اسـت کـه بـرای اهـداف مخرب یـا غیرقانونی اسـت.
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     بـا توجـه به دشـوار بودن تثبیت هویت، جاسوسـی سـایبری روشـی نسـبتاً 
ارزان و سـریع اسـت کـه نسـبت بـه جاسوسـی سـنتی خطـرات کمتـری دارد. 
بیشـترین توانایـی را سـازمان های اطلاعاتی یـا نظامی دارند که اساسـاً از طریق 
تهدیدهـای مـداوم پیشـرفته )APT( عمـل مـی کننـد. این نـوع تهدیـد به این 
معنـی اسـت کـه حریـف دارای دانشـی پیچیـده همـراه بـا منابع و زیرسـاخت 
هـای مناسـب اسـت بـه طوری کـه تا پیـش از وقـوع حملات مـی تواننـد برای 
مـدت طولانـی بـر روی اهـداف خـود تعامـل داشـته باشـند وهـم چنیـن بـا 
اسـتراتژی‌های دفاعی سـازگار شوند و سـطح تعامل را تا لحظه آخر حفظ کنند.

     عالوه بـر ایـن، در حـال حاضـر بـا وجود روند افزایشـی تهدیـدات )حملاتی 
هماهنـگ و از پیـش تعییـن شـده( دسـتکاری اطلاعات برای آسـیب رسـاندن به 
سیسـتم هـای دولتـی و نهادهای دموکراتیـک از طریق طیف وسـیعی از رسـانه ها 
انجـام مـی شـود. عوامـل دولتـی و غیردولتی، مسـتقیماً یا بـا واسـطه، در حال 
توسـعه‌ توانایـی های نظامی بـرای فعالیت در فضای مجـازی با بالابـردن ظرفیت های 

تهاجمی هستند.
    جرایـم اینترنتـی، بـه نوبـه خـود، یـک مسـئله سـطح بـالا در حـوزه امنیت 
شـهروندان اسـت کـه یکـی از گسـترده تریـن تهدیـدات حـال حاضـر را نشـان 
مـی دهـد؛ ایـن جرایـم همه جـوره وجود دارنـد و قربانیانشـان هزاران مؤسسـه، 
شـرکت و شـهروند هسـتند. اصطلاح جرایم اینترنتی به فعالیت های غیرقانونی 
در فضـای مجـازی ماننـد هـدف قرار دادن سیسـتم هـای رایانه ای یا هـر دارایی 
قانونـی دیگـر بـا اسـتفاده از ابزارهـای تکنولوژیکـی اطالق می شـود. بسـته به 
ماهیـت، نـوع یـا انگیـزه‌ عمـل و خسـارت وارد شـده، ایـن جرایـم می‌تواننـد 
بـه تروریسـم سـایبری، جرایـم اینترنتـی یا هکتیویسـم اشـاره داشـته باشـند.
     اسـتفاده از روش‌هـای جدیـد بـرای معامالت مالـی و اقتصـادی، مانند ارز
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رمزنـگاری شـده، یـک چالش امنیتی جـدی را برای قاچاق و تجـارت غیرقانونی 
کالا و یـا اخـاذی، کلاهبـرداری و سواسـتفاده از ابزارهـای پرداختـی غیـر پولی، 
ایجـاد مـی کنـد. از آنهـا می تـوان برای پولشـویی و فـرار مالیاتی اسـتفاده کرد 
و منبـع درآمـدی بـرای جرایـم سـازمان یافته هسـتند. بنابراین، آنها مـی توانند 
تأمیـن مالـی تروریسـم را فراهـم کنند و از عدم نظـارت بر این ابـزار ها، حداکثر 

سوءاسـتفاده را می کنند.
     مجرمـان اینترنتـی تحـت چارچـوب جرایم سـازمان یافتـه فعالیت می کنند 
و بـی وقفـه تکنیـک هایی را برای سـاخت مدل هـای تجاری کم خطر اسـتفاده 

مـی کننـد کـه ردیابی اقدامات آنها دشـوار اسـت.
     گـروه هـای تروریسـتی سـعی دارنـد بـا سوءاسـتفاده از نقـاط ضعـف فضای 
مجـازی، اقدامـات شـرورانه‌ خـود ماننـد حمالت سـایبری، فعالیت هایـی برای 
رادیـکال سـازی گـروه هـای دیگر، انتشـار تکنیک هـا و ابزارهـای لازم برای یک 
حملـه تروریسـتی و همچنین جذب نیـرو، آموزش و یا تبلیغـات را انجام دهند. 
ارتبـاط مسـتقیمی بیـن این موضـوع و تهدید علیه زیرسـاخت هـای مهم وجود 
دارد زیـرا سـرویس‌های اصلـی توسـط ایـن نقـاط ضعـف درسـت ماننـد یـک 

دومینـو فـرو می‌ریزند.
      گروه‌های هکتیویست به دلایل ایدئولوژیک حملات سایبری را انجام می‌دهند 
و گاهـی اوقـات با اسـتفاده از محصولات، خدمات و ابزار رایـج در فضای مجازی، 
به دنبال ایجاد حملاتی با تأثیرات مخرب عمده روی رسـانه و اجتماع هسـتند.

     همچنین، علاوه بر تمام تهدیدات و اقدامات ناشی از عدم وجود فرهنگ امنیت 
سـایبری، نمی توان تهدیدات به وجود آمده از سـازمان هایی که با کمک مجرمان 
اینترنتی می‌خواهند به منابع انسانی و فنی رقبا آسیب برسانند را نادیده بگیریم.
    از طـرف دیگـر، اطلاعـات دیجیتـال بـه دارایـی بـا ارزش بالایی تبدیل شـده
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اسـت. آنالیـز داده هـای شـخصی در اینترنت بـرای اهداف گسـترده، از مطالعات 
جامعـه شناسـی گرفته تـا کمپین هـای تبلیغاتی، مورد اسـتفاده قـرار می‌گیرد. 
سواسـتفاده از داده‌های شخصی پتانسـیل بالایی برای ایجاد اختلالات در جامعه 
نیاز دارد. علاوه بر این، سـوء اسـتفاده از داده های شـخصی نشـان دهنده نقض 
امنیتـی ایـن داده هـا اسـت که بر حریـم خصوصی افـراد و محرمانه بـودن داده 

هایشـان تأثیر مستقیمی دارد.
     تـا آنجـا کـه بـه کمپیـن هـای اطالع رسـانی جعلـی مربـوط می شـود، آنها 
از عناصـری ماننـد اخبـار جعلی بـرای تأثیرگـذاری بر افـکار عمومی اسـتفاده می 
کننـد. اینترنت و رسـانه های اجتماعی تأثیرگـذار، میزان نشـر اطلاعات موجود 
را تقویـت مـی کننـد کـه ایـن امر مـی تواند بر علیـه اهدافـی مانند سـازمان‌های 
بین‌المللـی، دولت‌هـا، نهادهـای سیاسـی یـا شـخصیت‌های عمومـی یـا حتـی 

انتخابـات دموکراتیـک مورد اسـتفاده قـرار بگیرد.

خرابکاری یا اقدامات شرورانه ای که بر عناصر فناوری تأثیر می گذارند.
اقداماتی که از فضای مجازی به عنوان یک ابزار برای اعمال غیرقانونی استفاده می کنند.

هکتیویسم                      جرایم سایبری                   تهدیدات دوگانه                       جاسوسی سایبری
         حملات سایبری                تروریسم سایبری                    اعمال نظامی                   تهدیدات پیشرفته مداوم

                                              جرائم سایبری                    حملات سایبری
                                                                          دستکاری در اطلاعات و پروژه ها                    
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یبری ســا منیت  ا ف  هــدا ا و  صول  ا  ، د پیشــنها

      در ایـن فصـل اهـداف و اصول حاکم بر اسـتراتژی بـه اضافه  یک هدف کلی 
و پنج هدف مشـخص دیگر بیان شـده است.

پیشنهاد
     بـا توجـه بـه تأسـیس اسـتراتژی امنیت ملـی در سـال 2017، اسـپانیا باید 
توانایـی اش در پیشـگیری، شناسـایی و پاسـخ بـه حمالت سـایبری را تقویـت 
و توسـعه دهـد و ایجـاد برنامـه هـای ویـژه ای جهـت ایجـاد فضای مجـازی امن 
و قابـل اعتمـاد و نیز اسـتفاده مسـئولانه از شـبکه و سیسـتم هـای اطلاعاتی را 

تضمیـن کند.
     بنابراین، اسـتراتژی امنیت سـایبری ملی 2019 به طور کلی بخشـنامه هایی در 
حوزه امنیت سـایبری جهت دسـتیابی به اهداف استراتژیک امنیت سـال 2017 را 

توضیـح می دهد.
     برای انجام این کار، اسـپانیا باید به تقویت مهارت های مقابله با آسـیب های 
سـایبری و اسـتفاده سـوء از فضـای مجـازی ادامه دهـد. بنابرایـن، در چارچوبی 
هماهنـگ تر همراه با سـاختارهای بهتر می تـوان تدابیری پیدا کـرد که مـی توانند 

امنیـت کشـور را بـا توجه ویژه به بخش دولتـی و خدمات تضمین کنند.
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از سـوی دیگـر، ارتقـای فرهنگ امنیت سـایبری بایـد یکـی از موضوعات اصلی 
در برنامه های توسـعه کشـور باشـد تا جامعه را از این تهدیدها و چالش ها آگاه 
سـازد. اسـتفاده ایمن از فضـای مجازی و کمک به ایجـاد این وضعیت حق همه 

و مسـئولیتی مشترک است.
     علاوه بر این، امنیت سـایبری به معنای پیشـرفت اسـت و حمایت و تشـویق 
بـرای صنعت امنیت سـایبری اسـپانیا نیاز اسـت تا بتوان محیطی بـرای پرورش 
توسـعه و نـوآوری ایجـاد کـرد. از طـرف دیگـر، جامعـه ما دسـتیابی بـه دانش، 
مهـارت ، تجربـه و توانایـی هـای فنی و حرفـه ای را در اولویت خـود قرار می دهد 

زیـرا بـرای مقابله بـا چالش های اصلی امنیت سـایبری ضروری هسـتند.

اصول حاکم
اسـتراتژی امنیـت سـایبری ملـی از اصـول حاکـم بـر امنیـت ملی الهـام گرفته 

شـده اسـت: واحـد اقـدام، پیش بینـی، کارآیـی و تـاب آوری.
1( واحد اقدام: در صورت ایجاد هماهنگی و انسـجام، واکنش نشـان دادن به 
هـر حادثـه‌ای در زمینه امنیت سـایبری که ممکن اسـت بـر عوامل مختلف 
دولـت تاثیـر بگذارد، امری پسـندیده خواهد بـود. این کیفیت‌هـا را می توان 
با تهیه دقیق و سـازماندهی مناسـب اقدامات دولت به دسـت آورد. مدیریت 
بحـران فضـای مجـازی بـه درک کامـل تهدیـدات کمـک می کنـد و منابع 

موجود را با سـرعت، کارآیی و انسـجام بیشـتری بررسـی می‌کند.
2( پیـش بینـی: ماهیـت خـاص فضـای مجـازی و عوامـل درگیـر در آن به 
سـازوكارهایی در سـازمان های تخصصی برای پیش بینی و هدایت اقدامات 

دولت در شـرایط بحرانی نیـاز دارد.
اصـل پیش بینی، اقدامات پیشـگیرانه را بر اقدامات واکنش‌هـا مقدم می‌داند. 
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سیسـتم های تأثیر گذار با داشـتن جدیدترین اطلاعات به اشـتراک گذاشـته 
شـده مـی تواننـد اطلاعات خوبی از وضعیـت ارائه می دهند. ایـن فاکتور برای 
به حداقل رسـاندن زمان واکنش که یک عامل بسـیار حیاتی، اسـت بسـیار 

مهم است.
3( کارآیی: ایجاد امنیت سـایبری مسـتلزم استفاده از سیستم‌های چند منظوره 
بـا سـطح بالایی از فناوری اسـت که بـا نیازهای عظیم و هزینه‌های بسـیار زیاد 

برای توسـعه ، خرید و بهره برداری همراه اسـت.
 عالوه بـر این، سـناریوهای کنونی و آینده تحت تأثیر شـرایط اقتصادی قرار 
دارنـد و ایـن بدیـن معنی اسـت که اسـپانیا باید بـر روی بهینه سـازی منابع 
اختصـاص داده شـده به امنیت سـایبری و داشـتن توجه ویژه بـه واحد اقدام 

و اشـتراک اطلاعات برنامـه ریزی کند.
۴( تـاب‌آوری: تـاب آوری یـک ویژگی اساسـی سیسـتم ها و زیرسـاخت های 
حیاتـی آنهـا اسـت. دولـت باید از بهبـود عناصر موجـود در کشـور اطمینان 
حاصـل کنـد. محافظـت از آنهـا در برابـر آسـیب‌های مجازی نیاز بـه تقویت 
شـبکه هـای اطلاعاتـی و ارتباطی برای مقابلـه با اقدامات مخرب سـایبری یا 

اسـتفاده غیرقانونی از فضای مجـازی دارد.

     واحـد اقدام: در صورت ایجاد هماهنگی و انسـجام، واکنش نشـان دادن به 
هرحادثه‌ای در زمینه امنیت سـایبری که ممکن اسـت بـر عوامل مختلف دولت 
تأثیـر بگـذارد، امـری درسـت خواهـد بـود. ایـن کیفیـت ها را مـی توان بـا تهیه 

دقیق و سـازماندهی مناسـب اقدامات دولت به دسـت آورد.
     پیـش بینـی: ماهیـت خـاص فضـای مجـازی و عوامـل درگیـر در آن، بـه 
سـازوكارهایی در سـازمان هـای تخصصـی بـرای پیش بینـی و هدایـت اقدامات 
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دولت در شرایط بحرانی نیاز دارد. 
     کارآیی: ایجاد امنیت سـایبری مسـتلزم اسـتفاده از سیسـتم های چند منظوره 
با سـطح بالایی از فناوری اسـت که با نیازهای وسـیع و هزینه های بسـیار زیاد 

لازم برای توسـعه، خریـد و بهره برداری همراه اسـت. 
     تـاب‌آوری: تـاب آوری یـک ویژگـی اساسـی سیسـتم ها و زیرسـاخت‌های 
حیاتی آنها اسـت. دولت باید از بهبود عناصر موجود در کشـور اطمینان حاصل 

کنـد و از آنهـا در برابر آسـیب‌های مجـازی محافظت کند.
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هدف کلی
      چالـش جدیـد امنیـت سـایبری به معنـای یکپارچه کـردن، فراگیرتر کردن 

و کاهـش فنـی بودن هدف کلی اسـت.
     بـر اسـاس ایـن هـدف کلـی، یک سـری اهـداف خـاص در زیر توضیـح داده 

شـده انـد تـا اقدامات دولـت در ایـن زمینـه را هدایت کند.

      هدف اول	
     بـرای چنیـن هدفـی بایـد یک چارچوب منسـجم و یکپارچه بـرای تضمین 
حفاظـت از اطلاعـات اداره شـده توسـط بخـش عمومـی و خدمـات ضـروری، 
سیسـتم ها و خدمات آنها و همچنین شـبکه هایی که از آنها پشـتیبانی می کنند، 
برپـا شـود. این چارچوب همچنین توسـعه بیشـتر امنیـت و خدمـات کارآمد را 
فراهـم مـی کنـد. اقدامـات امنیتی بایـد با تمرکز بر بهبود پیشـگیری، کشـف و 
واکنـش بـه حوادث، ایجـاد راه حل های جدید، بهبود هماهنگی و متناسـب سـازی 

سیسـتم حقوقی انجام شـود.
      اقدامـات ضـد جاسوسـی اینترنتـی اهمیت بسـیار بالایی دارند، زیـرا این امر 
محافظـت از میراث فناوری اسـپانیا کـه به عنوان دارایی های مـادی یا غیرمادی 
شـناخته مـی شـود را تضمیـن می کنـد و مـی تواند مالکیـت معنـوی و صنعتی 

بخـش تجـارت را حفظ کند.
     بخـش عمومـی و اپراتورهـای خدمـات ضـروری بایـد بـه رونـد بهبود کمک 
کننـد تـا از سیسـتم های فنـاوری اطلاعـات و ارتباطات خـود با نظـارت دائمی 
بـر تهدیـدات موجود محافظـت کنند. این عوامـل باید به عنـوان الگوی بهترین 

شـیوه‌های مدیریـت امنیت سـایبری تعیین شـوند.
      طبـق اصـل مسـئولیت مشـترک، بخـش دولتـی بایـد بـا شـرکت‌هایی که

47



سیسـتم‌های اطلاعاتـی و ارتباطاتـی را مدیریـت می‌کننـد، همـکاری نزدیـک 
و تبـادل دانـش داشـته باشـد و ایـن امـر موجـب ایجـاد هماهنگـی و همکاری 

مناسـب بیـن ایـن دو در محیـط سـایبری می‌شـود.
     تقویت امنیت سـایبری مسـتلزم داشـتن روشـی نظام‌مند در مورد تأثیرات 
احتمالـی قطـع یـا تخریـب شـبکه‌ها و یـا سیسـتم‌های ارائـه دهنـده خدمـات 
اساسـی می‌باشـد کـه بـه تصمیم‌گیـری مناسـب بـا توجـه بـه شـرایط موجود 

می‌کند. کمـک 

     هدف دوم	
     فضـای مجـازی می‌توانـد در اعمـال غیرقانونـی و خدشـه دار کـردن اعتمـاد 
شـهروندان نقـش مهمـی داشـته باشـد. تضمیـن محاکمه مناسـب ایـن جرائم 

امـری ضروری اسـت.
     مبارزه با جرایم اینترنتی را می توان به سه زمینه تقسیم کرد:

)i( فضای مجازی به عنوان هدف مستقیم تهدیدها یا اعمال مجرمانه؛ 
)ii( فضای مجازی به عنوان رسانه اصلی برای ارتکاب جرم؛

)iii( فضـای مجـازی بـه عنـوان هدف تحقیق مسـتقیم بـرای هر نـوع رفتار 
غیرقانونی.

     بـر اسـاس مقـررات سـنگین که مبارزه بـا جرایم اینترنتـی را تضمین می کنند، 
همـکاری هـای حقوقی و پلیسـی، چه در سـطح ملی و چه در سـطح بین‌المللی 
بایـد تقویـت شـوند و منابع کافـی در این زمینه بـه نهادهای ذی صالح اختصاص 
داده شـود و مهارت‌هـای لازم بـه افـراد متخصـص در ایـن زمینـه آمـوزش داده 

شود.
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     بـه ایـن ترتیب، همکاری و مشـارکت شـهروندان باید تشـویق شـود؛ مراحل 
دسترسـی و انتقـال اطلاعاتـی که ممکن اسـت برای پلیس لازم باشـد بایسـتی 
تسـهیل شـوند و همچنیـن جنبـه هایی کـه در نهادهـای پلیس و سـازمان های 

قانونـی نیـاز به بهبود دارند، شناسـایی شـوند.

     هدف سوم 
     حمایت از اکوسیستم تجاری و اجتماعی و شهروندان

     همـه افـراد و سـازمان هـا حـق اسـتفاده ایمـن از فضـای مجـازی را دارنـد. 
بنابرایـن مسـئولیت دولت این اسـت کـه اقدامات لازم را برای دسـتیابی و حفظ 
امنیـت سـایبری، بـه ویژه محافظـت از آسـیب پذیرتریـن بخش هـای جامعه را 

تهیـه کـرده و امـکان توسـعه اقتصـاد اسـپانیا را فراهم کند.
     امنیـت سـایبری مسـئولیتی اسـت کـه بـا عوامل خصوصی مشـترک اسـت 
و بـدون مشـارکت آنهـا امکان پذیر نیسـت. بنابرایـن، اقدامات لازم بـرای ارتقای 

همـکاری و تأمیـن امنیـت باید انجام شـود.
    دفاع از شـهروندان، مشـاغل مسـتقل و شـرکت‌ها باید امری فراتر از محافظت 
از خـود دولـت باشـد، بنابراین توصیه می شـود تدابیری برای دفـاع الکترونیکی 
از آنهـا در فضـای مجـازی اعمـال شـود. همزمان، همـه کاربران فضـای مجازی 

باید از فناوری در دسـترس خود اسـتفاده مسـئولانه ای داشـته باشند.
      اشـتیاق جامعـه بـه فنـاوری هـای نوظهـور باعث ایجاد ریسـک هایی می شـود. 
در نتیجـه، تبـادل مـداوم دانـش بـا همـه عوامـل و سـازوکارهای نظارتـی برای 
محافظـت از اکوسیسـتم تجاری و اجتماعـی، ابزاری برای اطلاع رسـانی دولت و 
کمـک در تصمیـم گیـری صحیح و بـه روزرسـانی و انطباق اقدامات انجام شـده 

خواهـد بود.
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     هدف چهارم	
     بـرای مقابلـه بـا چالـش هـای امنیـت سـایبری، اسـپانیا باید از منابـع فنی و 
انسـانی مناسـبی برخوردار باشـد تا بتواند اسـتقلال فنـی و مهارت هـای لازم را 
بـرای اسـتفاده ایمـن از فضای مجازی به منابع انسـانی بدهد و امنیت سـایبری 

را بـه عنـوان یکـی از اصلـی ترین اهـداف یک کشـور کارآفرین قـرار دهد.
     بـرای انجـام این کار، امنیت سـایبری جمعی و فرهنگ امنیت سـایبری باید 
بـا کمک سـازمان هـای دولتـی و خصوصی و همچنین رسـانه ها گسـترش یابد 
و در ایـن مسـیر مکانیسـم هـای اطلاعاتی تقویت شـوند و به شـهروندان کمک 
شـود تـا از ایـن طریـق ارتباطات بیـن جامعه مدنـی ، ادارات و شـرکت ها بهبود 

یابند.
     آمـوزش مهـارت هـای مناسـب در امنیـت سـایبری بـه متخصصـان باعـث 
تقویـت مهـارت های ویژه به علاوه تولیـد دانش و آموزش نحوه اسـتفاده ایمن و 
مسـئولانه از فنـاوری هـای اطلاعات و ارتباطات میشـود. در این بین فعالیت های 
R + D + i در امنیت سـایبری توسـعه داده می شـود و اسـتفاده از محصولات و 

خدمات دارای مجوز تشـویق می شـوند.
     عالوه بـر ایـن، بایـد به حفاظت از میـراث فناوری و مالکیـت صنعتی و معنوی 
نیـز توجـه ویژه ای شـود. بـرای ارتقای حاکمیت دیجیتـال و اسـتفاده حداکثری از 
فرصت‌هـای ایجاد شـده توسـط تحـول دیجیتال، صنعت امنیت سـایبری اسـپانیا 

بایـد با توسـعه و اجرای سیسـتم‌های اطلاعاتـی و ارتباطی تقویت شـود.

     هدف پنجم
     اسـپانیا فضـای مجـازی آزاد، امـن و قابل اعتماد در رابطـه دو جانبه خود با 
سـازمان هـای چنـد جانبـه، منطقه ای و بین المللـی و در مجامـع و کنفرانس ها
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را ارتقا خواهد داد.
     این طرح حامی ایجاد یک چارچوب بین المللی برای پیشـگیری از منازعات، 
ایجـاد همـکاری و ثبات در فضای مجازی، اسـتفاده از اصول منشـور ملل متحد، 
حقـوق بیـن الملـل، حقـوق بشـر و حقـوق بشردوسـتانه در جنـگ می‌باشـد. 
     سـازمان ملـل متحـد کـه از اهمیـت چنـد جانبـه گرایـی آگاه اسـت، نقـش 
مهمـی در پیشـبرد جامعـه همراه با حفظ رویکـرد هایی جهـت افزایش اعتماد، 
همـکاری و مشـارکت بین همه عوامـل درگیر )ایالات، بخـش خصوصی، جامعه 
مدنـی، کاربـران و دانشـگاه( دارد که می تواند باعث دسـتیابی امنیـت و ثبات در 

فضای مجازی بشـود.
     ایـن هـدف کـه در راسـتای شـرکای اروپایـی ما  نیز اسـت، می توانـد اعتماد 
بـه اینترنـت، تحـول دیجیتال و توسـعه فنـاوری هـای جدید را تقویـت می کند 
و بـه تحکیـم یک اکوسیسـتم سـایبرنتیک امـن در اروپـا کمک کـرده تا باعث 
پیشـرفت و گرایـش به سـمت بـازار دیجیتال شـود. ایـن کار حامـی ایجاد یک 
اینترنـت آزاد اسـت کـه بازتابـی از کثرت فرهنگـی و زبانی بین المللی می باشـد 
و مبتنـی بـر سیسـتم حاکمیت دموکراتیک اسـت. عالوه بر این، دسترسـی به 
اینترنـت جهانـی و امـکان نشـر اطلاعـات را نیـز فراهم مـی کنـد و در نهایت به 

تحقـق اهـداف توسـعه پایـدار نیز کمک مـی کند.
      بـه ایـن ترتیـب، متعلـق بـودن بـه اتحادیـه اروپـا )EU( بـدان معنی اسـت 
کـه مـا بایـد امنیت و اسـتقلال اسـتراتژیک اروپـا را نیز بـا همکاری‌هـای فنی، 
عملیاتـی و اسـتراتژیک تقویـت کنیـم. ایـن همـکاری به تقویـت توانایـی ما در 
پاسـخگویی بـه بحـران هـا و پیشـرفت در زمینه های مدنـی و نظامی بـه عنوان 
یکـی از هـم پیمانـان اتحادیـه اروپا و متحدان سـازمان پیمان آتلانتیک شـمالی 

)ناتـو( نیـز کمـک می‌کند.

51



     بـر اسـاس مـوارد فـوق، اسـپانیا به نقش فعال خـود در اتحادیه اروپـا و ناتو و 
سـازمان ملـل و در مجامع غیر اصلـی دیگر مانند :

• مجمـع حاکمیـت اینترنـت )IGF(  و سـازمان امنیـت و همـکاری اروپـا 
)OSCE(؛

• اقداماتـش در توسـعه و ایجـاد اعتمـاد بـا سـازمان کشـورهای آمریکایـی 
)OAS( و مجمـع جهانـی تخصـص سـایبر )GFCE( ائتالف آنلایـن آزادی 

FOC و

 Hybrid( حضـورش در مرکـز تعالی اروپا برای مقابله با تهدیدهای ترکیبی •
)CCD CoE( مرکز تعالی سایبری دفاع الکترونیکی تعاونی ناتو  )CoE

ادامه خواهد داد.
همچنین می تواند باعث:

• ایجـاد همـکاری هـای دو جانبـه بیـن المللـی در راسـتای ایجـاد امنیـت 
سـایبری، روابطـی روان و قابـل اعتمـاد ؛

• اقداماتی مشترک برای ایجاد مهارت در کشورهای شخص ثالث؛ 
• توجه ویژه به زنان و جوانان و 

• ایجاد کانال های اطلاعاتی مخصوص برای تبادل تجربیات شود.
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اهداف کلی
در راسـتای اسـتراتژی امنیت ملی 2017  و پیشـبرد اهداف امنیت سایبری ذکر 
شـده در آن، اسـپانیا اسـتفاده ایمـن و قابل اعتماد از فضای مجـازی، حفاظت از 

حقوق و آزادی های شـهروندان و پیشـرفت اقتصادی-اجتماعی را تضمین می کند.
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هـدف اول: امنیـت و حفـظ اطلاعـات و شـبکه هـای ارتباطاتی و سیسـتم هایی 
بـرای بخـش خصوصـی و فعالیت هـای ضروی

هـدف دوم: اسـتفاده ایمـن و قابـل اعتمـاد از فضای مجـازی بـرای جلوگیری از 
اسـتفاده هـای غیر قانونی و مشـکوک

هدف سوم: حفاظت از اکوسیستم های تجاری و اجتماعی و شهروندان
هـدف چهـارم: فرهنگ و تعهد نسـبت به امنیت سـایبری و تقویـت مهارت های 

انسانی و دیجیتالی
هدف پنجم: امنیت فضای سایبری بین المللی
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مات قدا ا و  طرح هــا 

     این فصل طرح های لازم برای دستیابی به اهداف را تعیین می کند.

طرح اول	
این اقدام با هدف I در استراتژی مطابقت دارد.

1( گسـترش و بهبـود مهـارت هـای لازم بـرای تشـخیص و آنالیـز فضـای 
سـایبری تـا بتـوان روش و منشـأ حملـه را شناسـایی کـرد. همچنین تهیه 

اطلاعـات لازم بـرای حفاظـت، انتسـاب و دفـاع مؤثر.
2( تشـویق مراکـز تعالـی و امکانـات تحقیقاتـی بـه ایجـاد همـکاری بیـن 

یکدیگـر جهـت مقابلـه مؤثرتـر بـا تهدیـدات سـایبری.
3( تقویت شیوه انتشار و استفاده از بهترین استانداردها در امنیت سایبری.
4( اطمینـان از همـکاری دیجیتـال درعملیات ها در سـازمان ها، شـرکت ها 

و گـروه های دارای مسـئولیت امنیت سـایبری
5( تدویـن و بـه روزرسـانی اسـتانداردها ، رویـه هـا و دسـتورالعمل ها برای 
پاسـخگویی بـه حـوادث مربوط به امنیت سـایبری و مطمئن شـدن از قرار 

دادن آن در سیسـتم امنیـت ملی.
6( تقویت قابلیت های دفاع سایبری و اطلاعات سایبری.
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7( مشـارکت شـرکت‌ها بـا هـر بخـش بـرای تبـادل و تجزیـه و تحلیـل 
اطلاعـات، و بررسـی ریسـک هـای ممکـن و اقدامـات لازم بـرای کاهـش، 

مطابـق بـا الزامـات قانونـی نظـارت کننـده بـر آنهـا
8(  تقویت و پشتیبانی از تحولات در شبکه CSIRT اسپانیا.

9(  توسـعه سیسـتم عامـل های اطلاع رسـان، تبـادل اطلاعـات و هماهنگی 
بـرای بهبود امنیت سـایبری هـر بخش.

10(  ایجـاد ابزارهایـی برای پیشـگیری، کشـف، واکنـش و ارزیابی متمرکز 
بـر مدیریت بحـران درحـوزه امنیت سـایبری و در چارچـوب امنیت ملی.

11( تضمیـن هماهنگـی، همـکاری و تبادل اطلاعات حوادث سـایبری بین 
بخـش های دولتـی، خصوصی و سـازمان های بین المللـی ذی صلاح. 

12(  پیاده سـازی اقدامات دفاع سـایبری فعال در بخش دولتی جهت تقویت 
پاسخگویی.

طرح دوم	
تضمین امنیت و حفظ دارایی های استراتژیک اسپانیا

اقدامات	
1( گسـترش و تقویت قابلیت های پیشـگیری، شناسـایی، واکنـش، بازیابی 
و مقاومـت در برابـر حمالت سـایبری علیـه بخـش هـای دولتـی، خدمات 

ضـروری و شـرکت های اسـتراتژیک
2(  تقویـت اسـتانداردهای حفاظت از زیرسـاخت های مهـم، تقویت امنیت 

شـبکه هـای اطلاعاتی و سیسـتم هایی کـه آنها را پشـتیبانی می کنند.
سیسـتم  ملـی،  امنیـت  چارچـوب هـای  کامـل  اجـرای  از  اطمینـان   )3
محافظت از زیرسـاخت های حیاتی و انطباق و هماهنگی اسـتاندارد حیاتی
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حفاظـت از زیرسـاخت هـا و خدمات اساسـی با تمرکز بـر اولویت مبتنی بر 
.)risk- based priority(ریسک

4( تقویت پیامدها و اختیارات و نیز ایجاد زیرسـاخت های امنیت سـایبری 
در مناطـق خودمختار، شـهرهای خودمختـار، نهادهای محلی و سـازمان های 
وابسـته که بـرای بهبود امنیت سـایبری ملی با سـاختارهای ملی همکاری 

و هماهنگـی خواهند داشـت؛ البته در چارچوب صلاحیت‌شـان.
5( ایجـاد مرکـز عملیات امنیت سـایبری اداره مرکزی اسـپانیا که مهارت های 
پیشـگیری، ردیابـی و واکنـش را تقویت کند و مراکز امنیت سـایبری را در 

منطقـه و محله توسـعه دهد.
6( تقویـت زیرسـاخت هـا و خدمـات مخابراتـی و سیسـتم هـای اطلاعاتـی 
مشـترک که بین دولت های عمومی نیز مشـترک اسـت، تقویت مهارت های 

امنیتی و تـاب آوری آنها.
7(  تقویـت سیسـتم انـدازه گیـری عوامـل اصلـی امنیـت سـایبری کـه به 
مقامـات صالـح اجـازه مـی دهد تا سـطح امنیتـی و چگونگی تکامـل آنها را 

تعییـن کنند.
8( متعهـد کـردن بخـش دولتـی و خصوصـی بـرای پشـتیبانی از زنجیـره 
تأمیـن، بـه ویـژه هنگامـی کـه بـر ارائه خدمـات اساسـی تأثیـر گذار اسـت.
9( تهیـه کاتالـوگ محصـولات و خدمـات دارای مجوز ، جهت اسـتفاده در 

فرایندهـای پیمانـکاری بخـش دولتی و خدمـات ضروری.
10( تقویـت سـاختارهای امنیتـی و ظرفیت هـای نظارتی برای سیسـتم های 

اطلاعاتـی کـه از اطلاعـات طبقه بندی شـده اسـتفاده مـی کنند.
11( محافظـت از زیرسـاخت هـای علمـی - فنـی منفـرد و مراکـز مرجـع 

.R + D + i
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طرح سوم	
تقویـت قابلیـت هـای تحقیـق و تعقیب جرایـم اینترنتی، بـرای تضمین امنیت 

شـهروندان و محافظـت از حقـوق و آزادی هـا در فضای مجازی.
     این اقدام با هدف II در استراتژی مطابقت دارد.

اقدامات	
1( تقویـت چارچـوب قانونـی بـرای پاسـخ مؤثـر بـه جرایـم اینترنتـی در 

ارتبـاط بـا تعریـف انـواع جرایـم و تنظیـم اقدامـات صحیـح تحقیـق.
2( ارتقای همکاری و مشـارکت شـهروندان، ایجاد روش‌هایی برای تبادل و 
انتقال اطلاعاتی که ممکن است مورد توجه پلیس باشد و ارتقای فعالیت‌های 
لازم بـرای پیشـگیری از جرایـم اینترنتـی با هدف شـهروندان و شـرکت‌ها.
3( بهبـود سـطح تحقیقـات و مهارت هـای پیگرد قانونـی و در صورت لزوم، 

اقـدام مجرمانه علیه جرایـم اینترنتی.
4( انتقـال صلاحیـت کیفـری اطلاعـات مربـوط بـه حـوادث امنیتـی بـه 
سـازمان‌های ذی صالح، بـه ویـژه هـر كـدام كـه بـر خدمـات اساسـی و 

زیرسـاخت‌های مهـم تأثیـر مـی‌ گـذارد.
5( ایجـاد دسترسـی بـه اطلاعـات و منابع مـادی که بـرای انجـام اقدامات 
قانونـی، اسـتفاده بهتـر از چارچوب قانونی و فنی مبـارزه را تضمین می کند.
6( دسترسـی بـه اطلاعـات و منابـع مـادی بـرای اپراتورهـای حقوقـی که 
اسـتفاده بهتـر از چارچـوب حقوقـی و فنـی مبـارزه بـا جرایـم اینترنتی را 
تضمیـن مـی کننـد و بهبود مهارت‌هـای آنها در تحقیق و قضـاوت در اعمال 

غیرقانونی.
7( ارتقای تبادل اطلاعات، تجربه و دانش در بین پرسـنل دارای مسـئولیت 

تحقیقـات و پیگرد قانونی جرایم اینترنتی.
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8( اطمینـان از دسترسـی متخصصان حقوقی و نیروهـای امنیتی دولتی به 
منابـع انسـانی و مـادی و ارائه دانش لازم برای اسـتفاده بهینـه از چارچوب 

حقوقـی و فنـی به آنها.
9( تقویـت هماهنگـی بیـن ارگان‌هـا و واحدهای مختلـف دارای صلاحیت در 
تحقیقات علیه جرایم اینترنتی و سایر استفاده‌های غیرقانونی از فضای مجازی. 

10( تقویت همکاری‌های حقوقی و پلیس بین المللی.

طرح چهارم	
تقویت امنیت سایبری برای شهروندان و شرکت ها.

    این طرح  با هدف III در استراتژی مطابقت دارد.
اقدامات	

1( بـه شـهروندان و بخـش خصوصـی، خدمـات امنیـت سـایبری یکپارچه 
کـه کیفیـت خـوب و دسترسـی آسـان دارد بدهید تـا تقاضا بـرای خدمات 

بخـش تجـارت امنیت سـایبری افزایـش یابد.
2( تقویـت امنیـت سـایبری در SME ، microSME و در میان کارگران با 

بیـان سیاسـت هـای عمومی به ویژه توسـعه تاب آوری در امنیت سـایبری.
3( ارتقـای امنیـت سـایبری بـرای حفـظ حریـم خصوصـی و محافظـت از 
داده هـای شـخصی در چارچـوب حقـوق دیجیتـال شـهروندان و مطابـق با 

سیسـتم حقوقـی و حمایـت از »هویـت دیجیتال«.
4( ایجـاد راه هایـی بـرای ثبت سـریع و ایمن شـکایات در بخش خصوصی 

شهروندان. و 
5( افزایـش همـکاری بیـن عوامـل دولتی و خصوصـی ، به ویـژه ارتقای تعهد 
خدمـات اینترنـت و ارائـه دهنـدگان خدمـات دیجیتـال جهت بهبـود امنیت
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سـایبری. مقـررات ملـی در این زمینـه تقویت خواهند شـد و تدابیری برای 
دفاع آنلاین سـایبری شـهروندان و SME ها اعمال می شـود.

6( ایجـاد مکانیزم‌هایـی بـرای اندازه‌گیـری و چگونگی مقابله با خطر انباشـته 
شـده، هم برای شـهروندان و هم برای شـرکت‌ها، جهت اولویت‌بندی اقدامات 

امنیت سـایبری و اطلاع    رسـانی
7( در بخـش تجـارت، تقویـت و اجرای اسـتانداردهای شـناخته شـده امنیت 
سـایبری، همـکاری بـا نهادهـای استانداردسـازی ملـی و بین المللـی، ایجاد، 
انتشـار و اسـتفاده از بهتریـن اقدامات امنیت سـایبری از جملـه چارچوب‌های 

مختلف صـدور گواهینامه.
8( تقویت سیسـتم‌های شناسـایی الکترونیکی و خدمـات الکترونیکی قابل 

اعتماد.
9( ترویـج ایجـاد مجمـع ملـی امنیـت سـایبری کـه شـامل نمایندگانـی از 
جامعـه مدنی، کارشناسـان مسـتقل، بخش خصوصـی، دانشـگاه‌ها، انجمن‌ها، 
سـازمان‌های غیرانتفاعـی بـرای تقویـت و ایجـاد هـم افزایی‌هـای عمومـی و 
خصوصـی، بـه ویـژه تولیـد دانش در مـورد فرصـت و تهدیدها در فضـای مجازی.

طرح پنجم	
تقویـت صنعـت امنیـت سـایبری اسـپانیا و ظرفیـت آن در پـرورش و حفـظ 

اسـتعدادها، بـرای تقویـت اسـتقلال دیجیتـال
این طرح با هدف IV در استراتژی مطابقت دارد.

اقدامات	
1. تقویـت برنامه‌هـای R + D + i در زمینـه امنیـت دیجیتـال و امنیـت
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سـایبری در SME هـا، مشـاغل، دانشـگاه‌ها و مراکـز تحقیقاتـی، تسـهیل 
دسترسـی بـه برنامه‌هـای تشـویقی ملی و بیـن المللی از طریـق برنامه‌های 

نوین.
2( احیـای بخـش خدمات صنعتـی و امنیت سـایبری، حمایـت از نوآوری، 
در  ویـژه  بـه  فنـاوری،  انتقـال  و  المللـی سـازی  بیـن  سـرمایه گـذاری، 

.SME و   microSME

3( افزایـش فعالیـت هـای ملـی برای تولید محصـولات، خدمات و سیسـتم های 
امنیـت بـه ویـژه حمایـت از هـر كـدام كـه منافـع ملـی را بـرای تقویـت 

اسـتقلال دیجیتـال و مالیكـت معنـوی و صنعتـی حمایـت مـی كننـد.
4( ارتقـای فعالیت‌هـای اسـتاندارد سـازی و الزامـات امنیـت سـایبری در 
محصـولات و خدمـات فنـاوری اطلاعـات و ارتباطـات، تسـهیل دسترسـی 
بـه محصـولات و خدمـات آنهـا ترویـج ارزیابـی هـا و صـدور گواهینامـه و 

پشـتیبانی از تهیـه کاتالوگ‌هـا.
5( ایجاد و به روزرسـانی چارچوب های شایسـتگی در امنیت سـایبری که 

نیازهـای بازار کار را بـرآورده می کنند.
6( شناسـایی نیازهـا و مهـارت هـای حرفـه ای لازم در امنیـت سـایبری 
و ارتقـای همـکاری بیـن مؤسسـات آموزشـی از طریـق تقویـت سیسـتم 
آموزشـی، آموزش اشـتغال و تحصیلات دانشـگاهی، ارتقـای اعتبارنامه های 

حرفـه ای و سیسـتم هـای صـدور گواهینامـه.
7( قـرار دادن معیارهای حرفه ای امنیت سـایبری در شـرح مشـاغل بخش 

دولتی.
8( شناسایی، تشویق و حفظ استعدادها در حوزه امنیت سایبری.

9( تقویت برنامه های خاص R + D + i در امنیت و دفاع سایبری.
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طرح ششم	
کمـک بـه امنیت فضـای مجازی در سـطح بیـن المللی، ترویج فضـای مجازی 

بـاز، امـن و قابـل اعتماد کـه از منافع ملـی حمایت بکند
این طرح با هدف V در استراتژی مطابقت دارد.

اقدامات	
     ۱( تقویـت حضـور اسـپانیا در سـازمان ها، کنفرانس هـا و مجامع منطقه ای 
و بین المللی که به آنها تعلق دارد و امنیت سـایبری بخشـی از وظیفه آن ها اسـت؛ 
در کنـار حمایـت و مشـارکت فعالانـه در ابتـکارات مختلـف، ایجـاد هماهنگی 

بیـن موقعیـت بخش های مختلـف درگیر.
     ۲( در حـوزه سـازمان ملـل متحـد، ارتقـای پیـروی از منشـور ملل متحد و 
اعمـال و اجـرای قوانیـن بیـن المللی و قوانین مربـوط به رفتارهای مسـئولانه. 
بـه همیـن ترتیـب، اجـرای اقدامـات لازم جهـت ایجـاد اعتمـاد بـه نفـس در 

فضـای مجازی.
     ۳( تالش بـرای پیـدار کـردن جنبـه های مکمـل و همکاری بیـن اتحادیه 
اروپـا و ناتـو بـا توسـعه یـک اکوسیسـتم امـن اروپایی کـه پیشـرفت و تحکیم 

بـازار واحـد و امنیـت و اسـتقلال اسـتراتژیک اروپـا را تشـویق می کند.
۴( ارتقای گفتگوی دو جانبه و همکاری سـایر کشـورها و بهبود سیسـتم های 
تبـادل اطلاعـات و تجربیات و دسـتگاه های هشـدار دهنـده اولیه بـرای مبارزه 

با تهدیدهای سـایبری.
     ۵( ارتقـاء مهـارت هـای فـن آوری و دسترسـی بـه اینترنت در کشـورهای 

شـخص ثالـث بـرای کمک بـه انطبـاق با اهـداف توسـعه پایدار.
     ۶( همـکاری بـا کشـورهای اطراف برای افزایـش آگاهی در مورد تهدیدهای 

ترکیبی، کاهش تأثیرشـان بر حاکمیت و یکپارچگی کشـورمان.
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طرح هفتم	
ایجاد فرهنگ امنیت سایبری

     ۱( اقدامـات منـدرج در ایـن طـرح بـه برنامـه فرهنـگ امنیـت ملی کمک 
کـرده و هـدف چهـارم اسـتراتژی را بـرآورده می کند.

اقدامات	
      ۲( افزایـش آگاهـی شـهروندان و شـرکت هـا بـا ارائـه اطلاعـات مفیـد و 

مناسـب بـه ویـژه بـرای کارگـران و شـرکت هـای کوچـک و متوسـط.
     حمایـت از اقداماتـي كـه موجب افزايش مسـئوليت پذیری و ایجاد تعهدات 

مشـترك بین قسـمت های مختلف جامعه مي شـوند.
    ۳( تقویـت ابتـکارات و برنامـه هـای مربـوط بـه سـواد دیجیتـال در امنیـت 

یبری  سا
    ۴( ترویـج فرهنـگ امنیـت سـایبری بـه عنـوان بهتریـن روش تجـاری 

امنیـت سـایبری جمعـی. بهبـود  بـرای  شـرکت‌ها 
      ۵( تقویـت روحیـه‌ انتقـادی بـه نفـع اطلاعات صحیح و کیفیـت بالا که به 

شناسـایی دقیـق اخبار جعلـی و اطلاعات غلـط کمک می‌کند.
     ۶( آگاه کـردن مدیـران اجرایـی سـازمان هـا تا بتوانند منابـع لازم را به کار 
گرفتـه و پـروژه هـای امنیت سـایبری را طبق خواسـته نهاد خـود ارتقا دهند.

     ۷( ارتقـای سـطح آگاهـی و آمـوزش در زمینه امنیت سـایبری در مدارس، 
متناسـب با سـطح آموزشـی هر مقطع.

     ۸( ایجـاد همـکاری و مشـارکت با رسـانه هـا تا فعالیت های شـهروندان، به 
ویـژه جوانـان افزایش یابد.
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طرح ها
هدف اول:      طرح 1: 
                  طرح 2:
هدف دوم:      طرح ۳:

      

هدف سوم:      طرح ۴:
هدف چهارم:     طرح ۵:

     
هدف پنجم:     طرح ۶:

 
 

هدف ششم:  طرح ۷:

تقویت توانایی ها برای مقابله با تهدیدات فضای مجازی 
تضمین امنیت دارایی های اسـتراتژیک اسـپانیا

تقویت قابلیت‌های تحقیق و تعقیب جرایم اینترنتی،   
برایتضمین امنیت شـهروندان و محافظت از حقوق و 

آزادی‌ها در فضای مجازی.
تقویت امنیت سـایبری برای شهروندان و شرکت‌ها.

تقویت صنعت امنیت سایبری اسپانیا و ظرفیت آن در پرورش 
و حفظ استعدادها، برای تقویت استقلال دیجیتال.

کمک به امنیت فضای مجازی در سطح بین المللی، ترویج
فضـای مجازی باز، امن و قابـل اعتماد که از منافع 

ملـی حمایت بکند.
ایجاد یک فرهنگ امنیت سـایبری
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ملی ــت  منی ا ــتم  سیس ر  د یبری  ــا س منیت  ا

     در ایـن فصـل چگونگـی ادغـام امنیـت سـایبری در سیسـتم امنیـت ملی 
فعلـی بررسـی می شـود.

     اسـتراتژی ملـی امنیـت سـایبری 2013 و پـس از آن تصویب قانون امنیت 
ملـی در سـال 2015 ، یـک سـاختار ارگانیـک خـاص بـرای امنیـت سـایبری 
ایجـاد کرده‌انـد. اسـتراتژی 2019 ابتکاراتـی را کـه مکمـل پیشـرفت بیشـتر 

حاکمیـت ملـی بـا سیاسـت‌های اروپـا اسـت را تقویـت می‌کند.
     در سیستم امنیت ملی، ساختار امنیت سایبری شامل اجزای زیر است:

1( شورای امنیت ملی
2(  کمیتـه ویـژه تخصصـی وضعیـت بـرای کل سیسـتم امنیـت ملـی در 

بحرانی شـرایط 
3( شورای امنیت سایبری ملی

4( کمیته دائمی امنیت سایبری
5( مجمع ملی امنیت سایبری

6( مقامات ذی صلاح عمومی و CSIRT ملی
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شورای امنیت ملی
     شـورای امنیـت ملـی، به عنوان کمیسـیون تفویض شـده دولـت در موضوع 
امنیـت ملی، ارگانی اسـت که به نخسـت وزیر اسـپانیا در مدیریت سیاسـت های 
امنیـت ملـی کمـک مـی کند. شـورای امنیـت ملـی از طریـق اداره امنیت ملی  
بـه عنـوان یک رابـط ایجاد همکاری مـرزی با سـایر کشـورها در اتحادیه اروپا 

را تضمیـن می کند.

کمیته وضعیت
     فقـط یـک کمیتـه وضعیـت برای کل شـورای امنیـت ملی وجـود دارد که 
تحـت حمایـت وزارت امنیـت ملی اسـت و طبق دسـتورالعمل های سیاسـی-
اسـتراتژیک دیکته شـده توسـط شـورای امنیت ملی در مورد مدیریت بحران 

فعالیت مـی کند.

شورای امنیت سایبری ملی
     شـورای امنیـت سـایبری ملـی بـه شـورای امنیـت ملی به ویژه به نخسـت 
وزیـر اسـپانیا در مدیریـت و هماهنگـی سیاسـت امنیـت ملـی و همچنین در 

زمینـه امنیـت سـایبری کمـک مـی کند تـا وظایف خـود را انجـام دهد. 

کمیته دائمی امنیت سایبری
     کمیتـه دائمـی امنیـت سـایبری برای سـهولت هماهنگی بیـن وزارتخانه ها 
در سـطح عملیاتـی تشـکیل شـده اسـت. این نهـاد در جنبـه هـای مربوط به 
ارزیابـی فنـی و عملیاتـی خطـرات و تهدیدهـای امنیـت سـایبری به شـورای 

امنیـت سـایبری ملـی کمک مـی کند.
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     عملکـرد کمیسـیون در رونـد مدیریت بحـران قرار دارد. ایـن روش وظایف 
خـود را بـا هـدف شناسـایی و ارزیابـی خطـرات و تهدیدها مشـخص مـی کند. 
رونـد تصمیـم گیری را تسـهیل می کند و ارائه پاسـخی مناسـب و هماهنگ از 
طـرف دولـت را تضمین می کند. به علاوه، این شـامل سـطوح مختلف فعال سـازی 
سیسـتم امنیت ملـی در کنار ارائه دسـتورالعمل هایی بـرای مدیریت ارتباطات 
عمومـی اسـت. ایـن روش بـرای ارائـه یک پاسـخ مناسـب، با توجه به شـرایط 

موجـود، مهـارت ها و مسـئولیت هایش را بهبود می بخشـد.

مجمع ملی امنیت سایبری
     ایـن سـازمان در تقویـت و ایجـاد هـم افزایـی عمومی - خصوصـی، به ویژه 
تولیـد دانـش مربـوط بـه فرصت هـا، چالش هـا و تهدیدهای امنیتـی در فضای 

مجـازی، عمـل خواهد کرد.
      ایجـاد مجمـع ملـی امنیت سـایبری و هماهنگی عملکـرد آن با ارگان های 
موجود، مسـتلزم تصویب مقرراتی بر اسـاس اسـتاندارد اسـت، به شـیوه ای که 

ایـن مؤلفـه ها مـی توانند در سیسـتم امنیت ملی کارا باشـند.

CSIRT مقامات ذی صلاح عمومی و مرجع ملی
     چارچوب اسـتراتژیک و نهادی امنیت سـایبری توسـط مقامات ذی صلاح و 
CSIRT های ملی که در چارچوب قانونی ملی تدوین شده اند، تکمیل می شود.

     عالوه بـر ایـن، CSIRT هـا از مناطـق خودمختار و شـهرهای خودمختار، 
از نهادهـای محلـی و نهادهای وابسـته، از نهادهای خصوصی، CSIRT شـبکه 
es و سـایر خدمـات امنیت سـایبری مربوطه، بسـته به صلاحیـت هرکدام باید 

با مـوارد فوق هماهنگ شـوند.
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ملاحظات و ارزیابی نهایی
     بـا تشـکر از تجربـه اسـتراتژی ملـی امنیـت سـایبری 2013، این سـند مـی تواند 
تهدیدهـا و چالـش هـای در حـال تغییـر را که با آن روبرو هسـتیم بیـان کرده 
و بـه روز رسـانی کنـد. بـرای انطبـاق بـا ایـن سـناریوی جدیـد، طـرح هـا بـه 
عالوه‌ اقدامـات پویاتـر ارائـه مـی شـوند کـه در صـورت لـزوم  به اکوسیسـتم 
امنیـت سـایبری ملـی اجـازه مـی دهـد تـا به سـرعت، و بر اسـاس یـک مدل 
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حکمرانـی کاماًل بالـغ که باید شـامل مشـارکت فعال بخش هـای خصوصی و 
بقیه جامعه مدنی باشـد، سـازگار شـود.

      از ایـن نظـر، ایـن اسـتراتژی بـه عنـوان یـک سـند زنده اسـت کـه باید با 
تغییـرات تدریجـی در امنیـت سـایبری سـازگار شـود، بنابرایـن بایـد بـه طور 
مـداوم، همـراه بـا برنامه های خاص به روز رسـانی شـود. گزارش ارزیابی سـالانه 
در مـورد اسـتراتژی تهیـه خواهـد شـد که نشـان میدهد چـه میـزان از آن را 

دنبـال کـرده و اهـداف آن را بـرآورده کرده اسـت.
    از طـرف دیگـر، بـا توجه بـه افزایش تهدیدات و چالش های امنیت سـایبری 
کـه کشـورهای پیرامـون ما با آن روبرو هسـتند، داشـتن تجهیـزات اقتصادی، 
انسـانی و مـادی بـرای مقابلـه مؤثـر با آنها ضـروری اسـت. یک اقـدام ویژه در 
اینجـا اطمینـان حاصل کـردن از مجهز کـردن مرکز عملیات امنیت سـایبری 

اداره مرکزی اسـپانیا به شـیوه ای مناسـب و درخور  اسـت.
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