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استــراتژى امنیت ملى سایبرى  
در  اسپانیا 
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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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     اسـتراتژی امنيت سـايبری ملی 2019 توسـط شـورای امنيت ملی تصويب 
شـده اسـت وارگا     ن      های زير در اين فرايند شـرکت کرده اند:

 وزارت امور خارجه 
اتحاديه اروپا

 وزارت دادگستری
 وزارت دفاع

 وزارت خزانه داری
 وزارت امور داخلی 

 وزارت فوايد عامه
 وزارت آموزش و پرورش و آموزش های حرفه ای

 وزارت صنعت، تجارت و جهانگردی
وزارت رياست جمهوری و روابط پارلمانی

وزارت سياست های ارضی و عملکرد عمومی 
وزارت اقتصاد و تجارت

وزارت بهداشت، مصرف و رفاه اجتماعی 
وزارت علوم، نوآوری و دانشگاه ها

مرکز اطلاعات ملی بخش امنيت ملی 
کميته ای از متخصصان انجمن های حرفه ای، شرکت ها و دانشگاه ها
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مقدمه رئیس جمهور

     چهارميـن انقـلاب صنعتـی -انقـلاب ديجيتـال  سـال ها اسـت کـه در کنار 
بحـران هـای اقتصـادی و پيامدهـای اجتماعـی و سياسـی کـه هنـوز در حـال 
بهبـودی از آن هسـتيم، وجـود داشـته اسـت. بنابرايـن بـا وجـود فرصت های 
انکارناپذيـری کـه دنيـای ديجيتال بـه ما ارائه می دهد، بسـياری از شـهروندان 
مـا نسـبت بـه بسـياری از اختـلالات ايجـاد شـده در دنيـای ديجيتـال بدبين 
هسـتند و در اينجـا، در تـلاش بـرای تغييـر ايـن بـاور، بايـد تـلاش  خـود را 
در دولت هـای عمومـی متمرکـز کنيـم. آنچـه در معـرض خطر اسـت، اعتماد 
جامعـه بـه نهادهـای دموکراتيـک و توانايی مـان برای روبرو شـدن بـا آينده ای 

اسـت کـه داريم می سـازيم. 
     حضـور در دوره  تحـولات و عـدم اطمينـان ، مـا را وادار بـه ارائـه  افـق اخلاقی 
و مـادی محکمـی می کنـد و بـرای اين منظـور داشـتن امنيت سـايبری مجهز 
بـرای دوره  جديـد و مطابـق با تهديدهای جديد ضروری اسـت. امنيت سـايبری 
می توانـد پاسـخگوی چالش هـای مختلـف باشـد و اين بـا همـکاری بخش های 
عمومـی و خصوصـی و حمايت شـهروندانی کـه از واقعيت در حـال تغيير آگاه و 

بـه راه حل هـای ايـن چالش هـا متعهد هسـتند، ممکن می شـود.
     اسـتراتژی امنيـت سـايبری ملـی ارائـه شـده در اينجا مطابق با اسـتراتژی 
امنيـت ملـی سـال 2017 می باشـد. اين اسـتراتژی در تلاش اسـت تـا در اين 
امـر سـهيم باشـد و ايـن کار را بـا تعييـن هدفی مشـخص به عنـوان راهنمای 
خـود در ايـن مسـير انجام می دهـد و اطمينان حاصـل می کند که ايـن دوران 
تغييـر، منشـأ نارضايتی هـای فرهنگـی و پسـرفت های اقتصـادی و کارگـری 
نيسـت، بلکـه فرصتـی بـرای بهبـود فضـای رقابتـی بيـن اسـپانيا و شـرکای
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اروپايـی اسـت. ايـن کار همچنين وضعيـت ژئوپليتيک فعلی مـا را مورد توجه 
قـرار داده اسـت کـه سـاخت و تقويـت اسـتقلال اسـتراتژيک اتحاديـه اروپا را 

تبديـل بـه امـری ضروری مـی کند.
     بـا وجـود همـه  اينهـا، اسـپانيا حرف های زيـادی برای گفتن و کمک رسـانی 
دارد. بـه هـر حـال، کشـور مـا يکـی از کشـورهای به هم پيوسـته در جهـان 
اسـت. فقـط بـا يک نـگاه گذرا بـه اخبـار روزانه می تـوان فهميد کـه تهديدات 
سـايبری واقعـاً چقـدر رايج و خطرناک هسـتند. از اخبار جعلی در شـبکه های 
اجتماعـی گرفتـه تـا جاسوسـی اينترنتـی يـا تروريسـم در حـوزه ی ديجيتال 
کـه تأثيرشـان بـرروی زندگـی روز بـه روز رو بـه افزايـش اسـت. عـلاوه بـر 
ايـن، فناوری هـای جديـد ماننـد هـوش مصنوعـی، رباتيـک، داده هـای بزرگ 
و هوشـمند و بلاکچيـن تبديـل به بخشـی از فعاليت هـای روزمره  شـهروندان، 
شـرکت ها و ادارات دولتـی شـده انـد. ايـن فنـاوری هـای جديد زمينـه را برای 
دسـتيابی بـه اطلاعـات، دانـش و داده هـا و بـه اشـتراک گذاشتنشـان همـوار 

کـرده اند.
     اجـرای طـرح 5G بـه عنـوان راه جديـدی بـرای وصـل شـدن بـه يکديگر 
در ايـن تغييـرات خواهـد شـد. ارتباط بيشـتر و در نتيجه وابسـتگی بيشـتر به 
زيرسـاخت های نـام بـرده شـده، بـه ما ايـن امـکان را می دهـد تا در بسـياری 
از زمينه هـا مثـل دسـتيابی بـه اهـداف توسـعه پايدار سـازمان ملـل متحد، تا 

مبـارزه بـا اثـرات تغييـرات اقليمی پيشـرفت کنيم.
    فضـای مجـازی همچنيـن باعـث آسـيب پذيرتـر شـدن جامعـه در برابـر 
اقداماتی شـرورانه عليه - و ناشـی از - زيرسـاخت های جديد می شـود. تهديدها 
از طريـق ايـن فضـا پيچيـده و پيچيده تـر می شـوند و فضـای مجـازی کـه 
منطقـه ای بـا نظـارت ضعيف، بـدون مرزهای قضايی مشـخص اسـت، در آن رديابی و
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شناسايی اقدامات مجرمانه دولتی و يا غير دولتی دشوار است.
    ايـن چالشـی بسـيار بزرگ و گسـترده اسـت و متخصصـان ما کـه از اعتبار 
شايسـته ای برخوردار می باشـند در حوزه های مختلفی درگير امنيت سـايبری 
هسـتند. امـا امنيـت سـايبری نيـاز بـه تعهـد همـه  مـا دارد. مسـئوليت ما در 
دولت هـای عمومـی ايـن اسـت کـه اين تعهـد را هدايـت کنيـم و چارچوبی از 
اطمينـان را بـه شـرکت ها و شـهروندان ارائـه دهيم، آنهـا نيز بايد ايـن تعهد را 
نگـه دارنـد. بـار ديگر، اين نه تنها بـرای جلوگيری از خطـرات و تهديدها، بلکه 

بـرای اسـتفاده  بهينـه از فرصت هـا بـه نحـوی که به نفع همه  باشـد، اسـت.
     امنيـت سـايبری عـلاوه بـر حفاظـت از دارايـی هـا، از ارزش هـای نهاديـن 
يـک جامعـه  آزاد ماننـد جامعـه مـا نيـز محافظـت می کنـد. ما نمـی خواهيم 
در ايـن دوره تحـول جهانـی ايـن اصـول را کنـار بگذاريـم. چالـش هـای فنی 
مربـوط بـه امنيت سـايبری متنـوع و پيچيده هسـتند، اما چيز ديگـری نيز در 
خطـر اسـت، چيـزی که بـه ارزش هـای اخلاقی و فرهنگـی مربوط می شـود و 
بـه نحـوه ديـدن و درک مـا از جهـان اشـاره دارد، چيزی کـه ما را بـه بهترين 
وجـه تعريـف مـی کنـد. آزادی، رفـاه و دموکراسـی مـا در نهايت بـه موفقيت 
مـا در طراحـی و پيـاده سـازی يـک اسـتراتژی امنيت سـايبری بسـتگی دارد. 
مـن متقاعـد شـده ام کـه بـا اسـتفاده از اين سـند، ما گامی اساسـی به سـمت 

موفقيـت طـی سـال هايی نامشـخص امـا در عيـن حال جـذاب برداشـته ايم.
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     اسـتراتژی ملـی امنيـت سـايبری منطبـق بـر پيـش بينی هـای اسـتراتژی 
امنيـت ملـی 2017 بـا موضوع امنيت سـايبری، با در نظر گرفتـن اهداف کلی 
آن و خطـوط عملياتـی از پيش تعيين شـده برای دسـتيابی بـه آن اهداف کار 

. می کند
     فعاليت هـای فضـای مجـازی بـرای جامعـه کنونی حياتی هسـتند. فناوری 
و زيرسـاخت های فضـای مجـازی دو عنصر اسـتراتژيکی هسـتند کـه در تمام 
زمينه هـا نقـش دارنـد و آسـيب پذيری در فضـای مجـازی ايجـاد می کنند که 

برای توسـعه يک کشـور می توانـد خطرآفرين باشـد.

     بـه هميـن دليـل، امنيـت فضـای مجـازی يکی از اهـداف با اولويـت بالا در 
دسـتور کار دولـت اسـت که علاوه بر تضميـن امنيت ملی، صلاحيـت دولت را 

جهـت ايجـاد يک جامعـه  ديجيتال قابـل اعتماد نشـان می دهد.

     کمـک بـه ايجـاد فضـای مجـازی  امـن و قابـل اعتمـاد، از يـک منظـر 
چنـد رشـته ای ، فراتـر از اقدامـات  صرفـاً فنی می باشـد؛ اين هدف با شـناخت 
و درک انـواع تهديدهايـی کـه شـايد بـا آن هـا روبـرو شـويم، مثـل تهديدهای 

جديـد و نوظهـور ممکن می شـود.

     فصـل دوم بـا عنـوان »تهديدهـا و چالـش هـا در فضای مجـازی« تهديدات 
اصلـی فضـای مجـازی را تعييـن می کنـد. ايـن تهديدهـا و چالش هـا در دو 
دسـته طبقـه بنـدی مـی شـوند: از يـک طـرف، تهديداتـی عليـه دارايی هـای 
فضـای مجـازی، و از طـرف ديگر تهديدهايـی که از فضای مجـازی برای انجام 

انـواع فعاليت هـای مخـرب و غيرقانونـی اسـتفاده می کننـد.     
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فصـل سـوم بـا عنـوان »پيشـنهاد، اصـول و اهـداف امنيـت سـايبری« اصـول 
حاکـم بـر اسـتراتژی امنيـت سـايبری ملـی را در سـال 2017 )واحـد اقـدام، 
پيـش بينـی، کارآيـی و تـاب آوری( بـه عنـوان پنـج هدف خاص مشـخص می 
کنـد. در فصـل چهارم ، با عنـوان »طرح ها و اقدامات«، هفـت طرح و اقدامات 

لازم بـرای گسـترش هـر يـک معرفی شـده اند.
هدف اين خطوط عملياتی شامل:

• تقويت مهارت های لازم برای مبارزه عليه تهديدات فضای مجازی؛
• تضمين امنيت دارايی های استراتژيک و افزايش تاب آوری اسپانيا؛

• تقويت امنيت سايبری شهروندان و شرکت ها؛
• تقويت مهارت های لازم برای تحقيق و تعقيب جرايم اينترنتی؛

• تضمين امنيت شهروندان و محافظت از حقوق و آزادی در فضای مجازی؛
• تقويت امنيت سايبری برای شهروندان و شرکت ها؛

• تقويت صنعت امنيت سايبری اسپانيا؛
• تشويق و حفظ استعدادها، تقويت استقلال ديجيتال؛

• بهبود امنيت فضای مجازی بين المللی؛
• ايجـاد فضـای مجـازی باز، امـن و قابل اعتمـاد که از منافـع ملی حمايت 
می کنـد و فرهنـگ امنيـت سـايبری را جهـت کمـک بـه پيشـبرد برنامـه  

جامـع فرهنـگ امنيـت ملـی رواج می دهد.

     فصـل پنجـم، با عنوان »امنيت سـايبری در سيسـتم امنيـت ملی« معماری 
ارگانيـک امنيـت سـايبری را تعريـف می کند. به رهبری نخسـت وزير اسـپانيا، 

اين سـاختار به سـه مقام تقسـيم شـده است: 
• شورای امنيت ملی به عنوان کميسيون نمايندگان دولت برای امنيت ملی.
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• شـورای امنيـت سـايبری ملـی که از شـورای امنيت ملی پشـتيبانی 
مـی کنـد و بـه نخسـت وزيـر در هماهنگـی سياسـت امنيـت ملـی بـا امنيت 
سـايبری کمـک می کند و همچنيـن مديريتی که هماهنگـی و همکاری بين 

بخش هـای عمومـی و خصوصـی ايجـاد می کند.
• کميتـه تخصصـی کـه توسـط اداره امنيت ملی پشـتيبانی می شـود و در 
مديريـت وضعيت هـای بحـران در هر زمينه ای پشـتيبانی خواهـد کرد زيرا 
بـه دليـل چندرشـته ای بـودن و گسـتردگی، ممکـن اسـت توانايـی ايجاد 

پاسـخ  معمول و اثربخش را نداشـته باشـد.

     ايـن سيسـتم توسـط کميتـه دائمـی امنيـت سـايبری تکميـل  می شـود 
کـه هماهنگـی بيـن وزارتخانه هـا را در سـطح عملياتی برای امنيت سـايبری 
تسـهيل می کنـد، و بـه عنـوان مرجعـی بـه شـورای ملـی امنيت سـايبری در 
زمينـه هـای مربـوط بـه ارزيابـی فنـی و عملياتی خطـرات و تهديـدات امنيت 
سـايبری کمـک خواهـد کـرد و به مقامـات ذی صـلاح دولتـی و CSIRT ملی 
)تيـم پاسـخگويی بـه حوادث امنيـت رايانـه( در راه اندازی يک پروژه مشـترک 

جديـد دولتـی و خصوصـی، کمک مـی کند.
     عـلاوه بـر ايـن، فصـل آخـر چنـد نتيجه گيـری نهايـی ارائـه مـی دهـد و 

سـازوکارهايی بـرای بـه روزرسـانی و ارزيابـی اسـتراتژی هـا بيـان مـی کنـد.
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    اسـتراتژی امنيـت سـايبری ملی 2019 جايگاه اسـپانيا را بـا در نظر گرفتن 
درک جديدی که از امنيت سـايبری در چارچوب سياسـت امنيت ملی بدسـت 

آمده اسـت، تعييـن می کند.
     اولين اسـتراتژی ملی امنيت سـايبری اسـپانيا در سـال 2013 به تصويب 
رسـيد. اين سـند دسـتورالعمل ها و اقدامـات کلی را برای مقابلـه با چالش های 
ايجـاد شـده بـه دليـل آسـيب پذيری فضای مجازی نشـان مـی داد. عـلاوه بر 
ايـن ، ايـن اسـتراتژی مـدل حکومـت را بـرای امنيـت سـايبری ملـی طراحی 
کـرده بـود. در ايـن دوره، اسـپانيا نيز بـرای کمک به ايجاد فضـای مجازی امن 

و قابـل اعتمـاد بـه حرکـت رو به جلوی خـود ادامه داده اسـت.
    يکـی از مـوارد اصلـی آن، کـه به سـال 2014 برمـی گردد، شـورای امنيت 
سـايبری ملـی اسـت، مرجعـی کـه از شـورای امنيـت ملـی حمايت مـی کند. 
شـورای امنيت سـايبری ملی از اولين جلسـه برگزار شـده  خود، وظيفه ايجاد 
هماهنگـی بيـن سـازمان هـای دارای صلاحيت ملـی در کنار تهيـه برنامه ملی 
امنيـت سـايبری را برعهـده داشـت. در نتيجـه، امـروز اسـپانيا مـی توانـد بـه 
خاطـر سـازمان هـای تخصصی امنيت سـايبری خـود به موقعيت برجسـته اش 

نـه تنهـا در اروپـا بلکه در سراسـر جهـان، افتخارکند.
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    چارچـوب قانونـی نيـز بـه طـور قابـل توجهـی اصـلاح شـده اسـت. جهـت 
تضميـن امنيـت سيسـتم هـای بخش عمومـی، حفظ تکامـل خود و اسـتفاده 
از تجربيـات جمـع آوری شـده طـی اين چند سـال اخير، اصلاحيـه  چارچوب 
امنيت ملی، در سـال 2015 منتشـر شـد. از سـوی ديگر، اجرای قانون فرمان 
سـلطنتی2018/12  در مـورد امنيـت شـبکه اطلاعات و سيسـتم، در تاريخ 7 
سـپتامبر که باعث انتقال بخشـنامه )EU( 1148/201۶ )معروف به بخشـنامه 
NIS( بـه نظم حقوقی اسـپانيا می شـود، نقطـه عطف مهمـی در بهبود امنيت 

سـايبری کشـورمان، گسـترش دامنـه ايـن دسـتورالعمل بـرای بهبـود امنيت 
سـايبری در بين تمام بخشـهای اسـتراتژيک اسـت.

     قانـون 2015/3۶، در28 سـپتامبر در امنيـت ملـی تمديـد شـد تـا يکی از 
پروژه هايـی کـه از بزرگتريـن مسـئوليت هـای دولت را نشـان مـی داد، تقويت 
کنـد. قانـون امنيت ملی امنيت سـايبری را بـه عنوان يک زمينـه  خاص، مورد 

توجـه قرار داده اسـت.
     بـدون ترديـد، امنيـت سـايبری وجهه مدرن به امنيت ملی داده اسـت، زيرا 
ايـن حـوزه تاکنون بيشـترين پيشـرفت را داشـته اسـت. ايـن پويايـی بايد در 
همـان مسـير باقی بماند. اسـتراتژی امنيـت ملی 2017 نقطـه عطفی در تفکر 

اسـتراتژيک ملـی بود و امنيت فضـای مجـازی را متحول کرد.
     يکـی از روندهـای جهانـی شناسـايی شـده، ديجيتالـی شـدن و تغييـرات 
ايجـاد شـده و پيامدهـای امنيتـی آن می باشـد. اين اسـتراتژی يـک چارچوب 
جديـد را بـا پنـج هـدف کلـی در همـه زمينـه هـا تعييـن مـی کنـد. مديريـت 
بحـران، فرهنـگ امنيـت ملـی، فضاهـای مشـترک جهانی، توسـعه فنـاوری و 
پيـش بينـی بيـن المللی بـرای شـبکه ای اسـتراتژيک اسـپانيا؛ کـه در آن ها از 
امنيـت سـايبری بـرای بررسـی مسـيرهای جديد کـه منتهی به مـدل امنيتی
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کنونی و آينده اسپانيا شده است، استفاده می شود.
     مسـئله  امنيـت سـايبری جديـد فراتر از صرفـاً محافظت از ميـراث فناوری 
اسـت و در حوزه هـای سياسـی، اقتصـادی و اجتماعی نيز قـرار می گيرد. علاوه 
بـر اقداماتـی کـه بر سيسـتم های ديجيتـال تأثير مـی گذارند، فضـای مجازی 
بايـد بـه عنـوان يـک رابـط اسـتراتژيک در نظـر گرفتـه شـود کـه می تواند بر 
افـکار عمومـی تأثيـر بگـذارد و تفکـر افـراد را بـا دسـتکاری اطلاعـات، نشـر 
اطلاعـات نادرسـت يـا اقدامات ترکيبی تغيير دهـد. کاربرد بالقوه  آن در شـرايط 

مختلـف از جملـه روندهـای انتخاباتی، آن را بسـيار پيچيـده می کند.
     ايـن چشـم انـداز جديـد کاربردی گسـترش يافته اسـت کـه در آن همکاری 
بيـن بخش هـای عمومی و خصوصی حائز اهميت اسـت و خواسـتار يک رويکرد 

جديـد در قالب يک اسـتراتژی ملی امنيت سـايبری جديد می باشـد. 
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نی جها ــترک  مش ی  فضــا یک  ز  ا تر  ا فر زی؛  مجــا فضای 

     ايـن فصـل فرصـت هـا و چالـش هـای فضـای مجـازی و زيرسـاخت هـای 
ديجيتالـی را ارائـه مـی دهـد، جنبه هـای بيـن المللـی رويکـرد امنيتـی آن را 
تشـريح می کنـد و ابهامات گسـترده در درک اسـپانيا از فضـای مجازی جديد 

را بيـان مـی کند.

 فضای مجازی: فرصت ها و چالش ها
     فضـای مجـازی يـک فضـای مشـترک جهانی اسـت که عملکـرد و پويايی 
از ويژگـی هـای بـارز آن می باشـد. فقـدان حاکميـت، صلاحيـت ضعيـف آن، 
سـهولت دسترسـی و دشواری نسـبت دادن اقدامات در داخل آن، سناريويی را 
بـا طيـف گسـترده ای از فرصت ها در آينـده تعريف و همچنيـن تهديد چالش  

امنيتـی جـدی را ايجـاد می کند.
      از يـک طـرف، فضـای مجـازی امـکان ارتبـاط جهانـی را فراهـم مـی کنـد و 
جريـان آزاد اطلاعـات، خدمـات و ايـده هـا را تسـهيل مـی کنـد. در نتيجـه 
پيشـرفت  تقويـت  کارآفرينـی،  افزايـش  باعـث  کـه  اسـت  ای  حـوزه  ايـن 
اقتصـادی- اجتماعـی و ايجـاد فرصـت هـای جديـد در همـه ی بخـش هـای 
تجاری می شـود. تأثير ديجيتالی شـدن روی فرايندهای توليدی در سـطح جهانی با 
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نـرخ بی سـابقه ای مشـاهده می شـوند. هـوش مصنوعـی، رباتيـک، کلان داده، 
بلاکچيـن و اينترنـت مـوارد در حـال حاضـر بـا مـا هسـتند. گرچه ايـن پايان 
حضـور تکنولـوژی بـا ما نيسـت و پيامدهای آن فراتـر از اين می باشـد و حتی 
بـر سـبک های جديـد زندگی اجتماعـی تا روابط شـخصی و اخلاقـی نيز تأثير 

می گـذارد.
     از طـرف ديگـر، ديجيتالـی شـدن امنيت را دگرگون می کنـد و چالش های 
بسـيار جـدی را بـه وجـود مـی آورد. فضـای مجـازی مثـل يک ميـدان جنگ 
سـاخته شـده اسـت که اطلاعات و حريم دارايی با ارزشـی در محيطی با رقابت 
ژئوپليتيکـی هسـتند. در نتيجـه، ارتباط زياد و وابسـتگی بيشـتر به شـبکه ها و 
سيسـتم ها، حتی اجزای ديجيتال، اشـياء و دسـتگاه ها، آسـيب پذيری بيشـتری 

ايجـاد می کنـد و محافظت بهينـه از اطلاعات را دشـوار می کند.

دگرگونی ديجيتال:
      هوش مصنوعی، رباتيک، کلان داده، بلاکچين، اينترنت اشيا و امنيت سايبری

زیرساخت دیجیتال
     فضـای مجـازی صرفـاً مجـازی نيسـت، بلکه بـر عناصر فيزيکـی و منطقی 
نيـز پايـدار اسـت. دسـتگاه ها، مؤلفه هـا و سيسـتم های موجـود در شـبکه ها و
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سيسـتم های اطلاعاتـی و ارتباطـی مـی تواننـد در معـرض سـوء اسـتفاده قـرار 
بگيرنـد و عملکـرد صحيحشـان متوقـف شـود. اقدامـات عمـدی بـا نيت هـای 
مخـرب عليـه آنهـا می توانـد عملکرد صحيـح زيرسـاخت های مهمـی را که به 

سيسـتم ها و شـبکه های ديجيتالـی وابسـته انـد را بـه خطر بينـدازد.
     ايـن خطـر بـه دليل بيشـتر بودن اهميـت ارزش های تجـاری از ارزش های 
امنيتـی در طراحـی محصـولات سـخت افـزاری و نـرم افـزاری، بيشـتر نيـز 
می شـود. لازم بـه ذکـر نيسـت کـه سيسـتم ها و خدمـات، فراينـد صـدور 
گواهينامـه را پيچيـده می کننـد و ممکـن اسـت زنجيـره تاميـن را بـه خطـر 
بيندازنـد. همـه ايـن جنبه هـا درکنار ارتباط بيـن سيسـتم ها، می توانند اثرات 

آبشـاری  ايـی بـا نتايـج غيرقابـل پيش بينـی ايجـاد کنند.

طرح بین الملل: امنیت در فضای مجازی
     امنيـت در فضـای مجـازی بـرای تضمين امنيـت ملی و ايجـاد يک جامعه 
ديجيتالـی مبتنـی بـر اعتماد، به يکـی از اولويت های اصلی دولت تبديل شـده 
اسـت. در ايـن زمينه، اسـپانيا بـه عنوان يک ملت از چشـم انـداز و منافع خود 
دفـاع می کنـد و بـا حمايـت از فضـای مجـازی بـاز، متکثـر و ايمـن بـا جامعه 
جهانـی همـکاری می کنـد. اسـپانيا نقش فعـال خـود را در تمامی مؤسسـاتی 
کـه امنيـت سـايبری در آن محوريـت مرکزی دارد، بـه ويژه در اتحاديـه اروپا، 
اتحاديـه آتلانتيـک و سـازمان ملـل، حفـظ می کنـد و بديـن ترتيـب پايبندی 
خـود بـه شـرکا و متحـدان را ثابـت می کنـد. همچنيـن روابـط با کشـورهای 
شـخص ثالـث از طريـق مکانيسـم های همـکاری دو جانبه کـه درک و اعتماد 
متقابـل مبتنـی بـر روابـط روان در زمينه امنيت سـايبری را تسـهيل می کند، 

می کند. حفـظ 
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     بـا آگاهـی از اهميـت يـک رويکـرد چنـد جانبـه، عـلاوه بـر قوانيـن بيـن 
المللـی و اسـتانداردهای موجـود بـرای رفتـار مسـئولانه در ميـان کشـورها ، 
بهتـر اسـت نقـش منشـور ملل متحـد را به عنـوان مرجـع برای پيشـگيری از 
تعـارض، همـکاری و ثبـات در فضـای مجازی برجسـته کنيم. توافـق نامه های 
قطعـی و اقدامـات انجـام شـده بـرای جلـب اعتمـاد و همچنيـن معاهـدات و 
توافـق نامه هـای بين المللی که اسـپانيا به آن ها پيوسـته اسـت، مبنـای کاربرد 

و اجـرای آن هسـتند.

برداشت جدیدی از فضای مجازی
     بعـد اصلـی ثبـات شـامل دفـاع پيوسـته  از ارزش های دموکراتيـک و اصول 
قانـون اساسـی درکنـار حقـوق اساسـی شـهروندان در فضای مجـازی، به ويژه 
از نظـر محافظـت از اطلاعـات و حريـم شـخصی، آزادی بيـان و دسترسـی به 

اطلاعـات موثـق و با کيفيت اسـت. 
     درک مناسـب ايـن رويکـرد نيازمنـد توجه به صورت چند رشـته ای و فراتر 
از موضوعـات صرفـاً فنـی، اسـتفاده از اصـول مديريـت متمرکـز و هماهنگـی 
عملکـرد آن و اختصـاص امنيـت سـايبری بـه امنيت ملی به عنـوان صلاحيت 

کشـور است.
     اولاً، بخـش خصوصـی بـه عنـوان مديـر و صاحـب دارايـی هـای ديجيتالی 
اسـپانيا نقـش مهمـی را ايفـا می کنـد، بـه ايـن معنـی که مهـارت هـای لازم 
بـرای امنيت سـايبری کشـور عمدتا در اين شـرکت هـا نهفته اسـت. اين بدان 
معنـی اسـت که امنيت سـايبری بـرای رقابت بيشـتر و تقويت رشـد اقتصادی 
بـه حمايـت، ارتقـا و سـرمايه گـذاری نيـاز دارد تا يک بسـتر ديجيتالـی امن و 

فراهـم کند. مطمئن 
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     از طـرف ديگـر، مـا بايـد خودمختاری فناوری خود را با تشـويق پايگاه ملی 
صنعتـی بـرای امنيـت سـايبری، R + D + i و مديريـت اسـتعدادهای فناوری 
افزايـش دهيـم. منابـع انسـانی همچنـان يـک عامل حياتی هسـتند. شـکافی 
بيـن مشـاغل بسـيار تخصصـی در فنـاوری هـای اطلاعاتـی بـه ويـژه امنيـت 

سـايبری و کارگـران بـا سـطح دانـش اوليه ايجاد شـده اسـت.
     ثانيـاً، انتقـال از يـک مـدل امنيت سـايبری بـا رويکرد پيشـگيرانه و دفاعی 
بـه يـک حالـت بازدارنده  تـر، با يـک زمينه جهانی که نشـان دهنـده صلاحيت 
ژئوپليتيک بيشـتری اسـت، همخوانی دارد. اسـتفاده از فضای مجازی به عنوان 
زمينـه ی مقابلـه، بـه طور مسـتقل يا بـه عنوان بخشـی از يک عمـل ديگر، به 
طور گسـترده ای شـناخته شـده اسـت. ايجاد اطمينـان در امنيت سـايبری به 
عنـوان يکـی از عناصر اساسـی اقدامات دولت، به کسـب و تقويـت مهارت های 

دفاع سـايبری نياز دارد.
     ثالثـاً، تحـولات سـريع تهديدات سـايبری به يک هوش سـايبری با رويکرد 
فعالانـه تـری نياز دارد. ادغـام آن با چارچوب کلی امنيت سـايبری برای آگاهی 
از وضعيـت و هشـدارهای اوليـه لازم کـه می تواننـد اقدامات مخالفـان بالقوه را 
از طريـق دانـش مهـارت هـا، فنون، تاکتيـک ها و اهـداف آنها پيـش بينی کند، 
کليـدی اسـت. عـلاوه بـر ايـن، افزايش اسـتفاده از مکانيـزم هـا و ابزارهايی که 
امـکان تحقيـق مناسـب و پيگيـری قانونـی مرتکبـان را ممکن می کنـد، حائز 

می باشـد. اهميت 
     همـه مـوارد فـوق را مـی توان با تشـويق فرهنـگ امنيت سـايبری، افزايش 
آگاهـی نسـبت بـه تعهـدات، بـه ايـن معنـی کـه شـهروندان در برابـر امنيـت 
سـايبری کشـور مسـئوليتی مشـترک دارند، به نيـاز پيامدهای بيشـتر جامعه 

اضافـه کرد.
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مجازی فضــای  ر  د ت  تهدیدا و  ــا  لش ه چا

     ايـن فصـل بـه بررسـی تهديـدات و چالـش هـای اصلـی اسـپانيا در فضای 
مجـازی می پـردازد.

     ايجاد يک محيط امن و قابل اعتماد وظيفه ای است که بايد با درک دانش، 
چالـش و تهديـدات پيـش رو، از جملـه مسـائل جديـد و نوظهور کـه بر فضای 
مجـازی تأثيـر می گذارد، همراه باشـد. اسـتراتژی امنيت ملی سـال 2017 بين 
آسـيب های سـايبری و اقداماتی که از فضای مجازی به عنوان وسـيله ای برای 
فعاليت هـای مخـرب يـا غيرقانونـی اسـتفاده می شـود، تفـاوت قائل می شـود.

تهدیدهای سایبری
     تهديد های سـايبری اختلالات يا دسـتکاری های مخربی هسـتند که روی 
ابزار وابسـته به فناوری تأثيرگذار هسـتند و دامنه اقدامات آنها بسـيار گسـترده 
اسـت. تهديدهـای سـايبری از نظر ظرفيت و انگيـزه انواع مختلفـی دارند. آنها 
عمـلًا بـر تمامـی زمينه هـای امنيت ملـی ماننـد دفـاع، امنيت اقتصـادی و يا 
حفاظـت از زيرسـاخت های مهـم تأثيـر می گذارند و وسـعت آنها حـد و مرزی 

ندارد.
    ايـن ماهيـت بـه ايـن معنـی اسـت که امنيـت سـايبری يک ديـدگاه جامع
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اسـت که شـامل بخشـهای دولتی، خصوصی و جامعه می شـود. بنابراين ممکن 
اسـت پيامدهايـی همزمـان بـرای مسـائل گسـترده ای مانند حاکميـت، حقوق 

اساسـی، دفاع، اقتصاد و توسـعه فناوری وجود داشـته باشـد.
     در ايـن سـناريو، مکانيـزم دفاعی همـواره می تواند تکامل يابـد البته تا زمانی 
کـه بـا تهديد جدی پيش روی سـازگار شـود. بـه طورهمزمان، مسـئله دفاع نيز 

هر روز در حال پيشـرفت و پيچيده تر شـدن اسـت.
     از اين نظر، ايجاد امنيت در شـبکه ها و سيسـتم های اطلاعاتی مستلزم بهبود 
پيشـگيری، شناسـايی، واکنش و همچنين تشـويق با توجه به پايبندی به اصول 
امنيـت اسـت. ايـن موضوع  بايـد در هر دو حوزه توسـعه محصـولات و خدمات 
فنـاوری و همچنيـن بـه روزرسـانی و آمـوزش نحوه اسـتفاده از آن مطرح شـود.

     اعمالی که در فضای مجازی برای اهداف شرورانه استفاده می شوند.
     فناوری هـای ديجيتالـی، فعاليت هـا و راه هـای جديـدی در حـوزه تجارت باز 
کرده انـد کـه بايـد به طـور منظم نظـارت شـوند، زيـرا تهديـدات و چالش هايی 
کـه بـرای امنيـت ملـی ايجـاد می کنند مـی توانند بـر ثبـات حقـوق و آزادی ما 
تأثيـر بگذارنـد. به هميـن ترتيب، همـان ويژگی هايی که به پيشـرفت در فضای 
مجـازی کمـک می کننـد، می توانند بـرای اهداف شـرورانه مـورد اسـتفاده قرار 
گيرند، خصوصاً الان که مخفی سـازی و سـرقت هويت اينقدر آسـان شـده است.

      بـه لطـف انقـلاب اينترنتـی، گروه هـای سـازمان يافته، مجموعه هـا و حتی 
اشـخاص عـادی می تواننـد بـه قـدرت بی سـابقه ای دسـت پيـدا کننـد. اتصال 
ديجيتـال به اين معنی اسـت کـه جنبش های اجتماعی اهميت اسـتراتژيکی به 

خـود مـی گيرنـد کـه ايـن امر تا قبـل از اين دسـت کـم گرفته شـده بود.
     جاسوسـی اينترنتـی و جرايـم اينترنتـی شـامل اقداماتـی در فضـای مجازی 

اسـت کـه بـرای اهـداف مخرب يـا غيرقانونی اسـت.
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     بـا توجـه به دشـوار بودن تثبيت هويت، جاسوسـی سـايبری روشـی نسـبتاً 
ارزان و سـريع اسـت کـه نسـبت بـه جاسوسـی سـنتی خطـرات کمتـری دارد. 
بيشـترين توانايـی را سـازمان های اطلاعاتی يـا نظامی دارند که اساسـاً از طريق 
تهديدهـای مـداوم پيشـرفته )APT( عمـل مـی کننـد. اين نـوع تهديـد به اين 
معنـی اسـت کـه حريـف دارای دانشـی پيچيـده همـراه بـا منابع و زيرسـاخت 
هـای مناسـب اسـت بـه طوری کـه تا پيـش از وقـوع حملات مـی تواننـد برای 
مـدت طولانـی بـر روی اهـداف خـود تعامـل داشـته باشـند وهـم چنيـن بـا 
اسـتراتژی های دفاعی سـازگار شوند و سـطح تعامل را تا لحظه آخر حفظ کنند.

     عـلاوه بـر ايـن، در حـال حاضـر بـا وجود روند افزايشـی تهديـدات )حملاتی 
هماهنـگ و از پيـش تعييـن شـده( دسـتکاری اطلاعات برای آسـيب رسـاندن به 
سيسـتم هـای دولتـی و نهادهای دموکراتيـک از طريق طيف وسـيعی از رسـانه ها 
انجـام مـی شـود. عوامـل دولتـی و غيردولتی، مسـتقيماً يا بـا واسـطه، در حال 
توسـعه  توانايـی های نظامی بـرای فعاليت در فضای مجـازی با بالابـردن ظرفيت های 

تهاجمی هستند.
    جرايـم اينترنتـی، بـه نوبـه خـود، يـک مسـئله سـطح بـالا در حـوزه امنيت 
شـهروندان اسـت کـه يکـی از گسـترده تريـن تهديـدات حـال حاضـر را نشـان 
مـی دهـد؛ ايـن جرايـم همه جـوره وجود دارنـد و قربانيانشـان هزاران مؤسسـه، 
شـرکت و شـهروند هسـتند. اصطلاح جرايم اينترنتی به فعاليت های غيرقانونی 
در فضـای مجـازی ماننـد هـدف قرار دادن سيسـتم هـای رايانه ای يا هـر دارايی 
قانونـی ديگـر بـا اسـتفاده از ابزارهـای تکنولوژيکـی اطـلاق می شـود. بسـته به 
ماهيـت، نـوع يـا انگيـزه  عمـل و خسـارت وارد شـده، ايـن جرايـم می تواننـد 
بـه تروريسـم سـايبری، جرايـم اينترنتـی يا هکتيويسـم اشـاره داشـته باشـند.
     اسـتفاده از روش هـای جديـد بـرای معامـلات مالـی و اقتصـادی، مانند ارز
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رمزنـگاری شـده، يـک چالش امنيتی جـدی را برای قاچاق و تجـارت غيرقانونی 
کالا و يـا اخـاذی، کلاهبـرداری و سواسـتفاده از ابزارهـای پرداختـی غيـر پولی، 
ايجـاد مـی کنـد. از آنهـا می تـوان برای پولشـويی و فـرار مالياتی اسـتفاده کرد 
و منبـع درآمـدی بـرای جرايـم سـازمان يافته هسـتند. بنابراين، آنها مـی توانند 
تأميـن مالـی تروريسـم را فراهـم کنند و از عدم نظـارت بر اين ابـزار ها، حداکثر 

سوءاسـتفاده را می کنند.
     مجرمـان اينترنتـی تحـت چارچـوب جرايم سـازمان يافتـه فعاليت می کنند 
و بـی وقفـه تکنيـک هايی را برای سـاخت مدل هـای تجاری کم خطر اسـتفاده 

مـی کننـد کـه رديابی اقدامات آنها دشـوار اسـت.
     گـروه هـای تروريسـتی سـعی دارنـد بـا سوءاسـتفاده از نقـاط ضعـف فضای 
مجـازی، اقدامـات شـرورانه  خـود ماننـد حمـلات سـايبری، فعاليت هايـی برای 
راديـکال سـازی گـروه هـای ديگر، انتشـار تکنيک هـا و ابزارهـای لازم برای يک 
حملـه تروريسـتی و همچنين جذب نيـرو، آموزش و يا تبليغـات را انجام دهند. 
ارتبـاط مسـتقيمی بيـن اين موضـوع و تهديد عليه زيرسـاخت هـای مهم وجود 
دارد زيـرا سـرويس های اصلـی توسـط ايـن نقـاط ضعـف درسـت ماننـد يـک 

دومينـو فـرو می ريزند.
      گروه های هکتيويست به دلايل ايدئولوژيک حملات سايبری را انجام می دهند 
و گاهـی اوقـات با اسـتفاده از محصولات، خدمات و ابزار رايـج در فضای مجازی، 
به دنبال ايجاد حملاتی با تأثيرات مخرب عمده روی رسـانه و اجتماع هسـتند.

     همچنين، علاوه بر تمام تهديدات و اقدامات ناشی از عدم وجود فرهنگ امنيت 
سـايبری، نمی توان تهديدات به وجود آمده از سـازمان هايی که با کمک مجرمان 
اينترنتی می خواهند به منابع انسانی و فنی رقبا آسيب برسانند را ناديده بگيريم.
    از طـرف ديگـر، اطلاعـات ديجيتـال بـه دارايـی بـا ارزش بالايی تبديل شـده
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اسـت. آناليـز داده هـای شـخصی در اينترنت بـرای اهداف گسـترده، از مطالعات 
جامعـه شناسـی گرفته تـا کمپين هـای تبليغاتی، مورد اسـتفاده قـرار می گيرد. 
سواسـتفاده از داده های شخصی پتانسـيل بالايی برای ايجاد اختلالات در جامعه 
نياز دارد. علاوه بر اين، سـوء اسـتفاده از داده های شـخصی نشـان دهنده نقض 
امنيتـی ايـن داده هـا اسـت که بر حريـم خصوصی افـراد و محرمانه بـودن داده 

هايشـان تأثير مستقيمی دارد.
     تـا آنجـا کـه بـه کمپيـن هـای اطـلاع رسـانی جعلـی مربـوط می شـود، آنها 
از عناصـری ماننـد اخبـار جعلی بـرای تأثيرگـذاری بر افـکار عمومی اسـتفاده می 
کننـد. اينترنت و رسـانه های اجتماعی تأثيرگـذار، ميزان نشـر اطلاعات موجود 
را تقويـت مـی کننـد کـه ايـن امر مـی تواند بر عليـه اهدافـی مانند سـازمان های 
بين المللـی، دولت هـا، نهادهـای سياسـی يـا شـخصيت های عمومـی يـا حتـی 

انتخابـات دموکراتيـک مورد اسـتفاده قـرار بگيرد.

خرابکاری يا اقدامات شرورانه ای که بر عناصر فناوری تأثير می گذارند.
اقداماتی که از فضای مجازی به عنوان يک ابزار برای اعمال غيرقانونی استفاده می کنند.

هکتیویسم                      جرایم سایبری                   تهدیدات دوگانه                       جاسوسی سایبری
         حملات سايبری                تروريسم سايبری                    اعمال نظامی                   تهديدات پيشرفته مداوم

                                              جرائم سايبری                    حملات سايبری
                                                                          دستکاری در اطلاعات و پروژه ها                    
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یبری ســا منیت  ا ف  هــدا ا و  صول  ا  ، د پیشــنها

      در ايـن فصـل اهـداف و اصول حاکم بر اسـتراتژی بـه اضافه  يک هدف کلی 
و پنج هدف مشـخص ديگر بيان شـده است.

پیشنهاد
     بـا توجـه بـه تأسـيس اسـتراتژی امنيت ملـی در سـال 2017، اسـپانيا بايد 
توانايـی اش در پيشـگيری، شناسـايی و پاسـخ بـه حمـلات سـايبری را تقويـت 
و توسـعه دهـد و ايجـاد برنامـه هـای ويـژه ای جهـت ايجـاد فضای مجـازی امن 
و قابـل اعتمـاد و نيز اسـتفاده مسـئولانه از شـبکه و سيسـتم هـای اطلاعاتی را 

تضميـن کند.
     بنابراين، اسـتراتژی امنيت سـايبری ملی 2019 به طور کلی بخشـنامه هايی در 
حوزه امنيت سـايبری جهت دسـتيابی به اهداف استراتژيک امنيت سـال 2017 را 

توضيـح می دهد.
     برای انجام اين کار، اسـپانيا بايد به تقويت مهارت های مقابله با آسـيب های 
سـايبری و اسـتفاده سـوء از فضـای مجـازی ادامه دهـد. بنابرايـن، در چارچوبی 
هماهنـگ تر همراه با سـاختارهای بهتر می تـوان تدابيری پيدا کـرد که مـی توانند 

امنيـت کشـور را بـا توجه ويژه به بخش دولتـی و خدمات تضمين کنند.
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از سـوی ديگـر، ارتقـای فرهنگ امنيت سـايبری بايـد يکـی از موضوعات اصلی 
در برنامه های توسـعه کشـور باشـد تا جامعه را از اين تهديدها و چالش ها آگاه 
سـازد. اسـتفاده ايمن از فضـای مجازی و کمک به ايجـاد اين وضعيت حق همه 

و مسـئوليتی مشترک است.
     علاوه بر اين، امنيت سـايبری به معنای پيشـرفت اسـت و حمايت و تشـويق 
بـرای صنعت امنيت سـايبری اسـپانيا نياز اسـت تا بتوان محيطی بـرای پرورش 
توسـعه و نـوآوری ايجـاد کـرد. از طـرف ديگـر، جامعـه ما دسـتيابی بـه دانش، 
مهـارت ، تجربـه و توانايـی هـای فنی و حرفـه ای را در اولويت خـود قرار می دهد 

زيـرا بـرای مقابله بـا چالش های اصلی امنيت سـايبری ضروری هسـتند.

اصول حاکم
اسـتراتژی امنيـت سـايبری ملـی از اصـول حاکـم بـر امنيـت ملی الهـام گرفته 

شـده اسـت: واحـد اقـدام، پيش بينـی، کارآيـی و تـاب آوری.
1( واحد اقدام: در صورت ايجاد هماهنگی و انسـجام، واکنش نشـان دادن به 
هـر حادثـه ای در زمينه امنيت سـايبری که ممکن اسـت بـر عوامل مختلف 
دولـت تاثيـر بگذارد، امری پسـنديده خواهد بـود. اين کيفيت هـا را می توان 
با تهيه دقيق و سـازماندهی مناسـب اقدامات دولت به دسـت آورد. مديريت 
بحـران فضـای مجـازی بـه درک کامـل تهديـدات کمـک می کنـد و منابع 

موجود را با سـرعت، کارآيی و انسـجام بيشـتری بررسـی می کند.
2( پيـش بينـی: ماهيـت خـاص فضـای مجـازی و عوامـل درگيـر در آن به 
سـازوکارهايی در سـازمان های تخصصی برای پيش بينی و هدايت اقدامات 

دولت در شـرايط بحرانی نيـاز دارد.
اصـل پيش بينی، اقدامات پيشـگيرانه را بر اقدامات واکنش هـا مقدم می داند. 
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سيسـتم های تأثير گذار با داشـتن جديدترين اطلاعات به اشـتراک گذاشـته 
شـده مـی تواننـد اطلاعات خوبی از وضعيـت ارائه می دهند. ايـن فاکتور برای 
به حداقل رسـاندن زمان واکنش که يک عامل بسـيار حياتی، اسـت بسـيار 

مهم است.
3( کارآيی: ايجاد امنيت سـايبری مسـتلزم استفاده از سيستم های چند منظوره 
بـا سـطح بالايی از فناوری اسـت که بـا نيازهای عظيم و هزينه های بسـيار زياد 

برای توسـعه ، خريد و بهره برداری همراه اسـت.
 عـلاوه بـر اين، سـناريوهای کنونی و آينده تحت تأثير شـرايط اقتصادی قرار 
دارنـد و ايـن بديـن معنی اسـت که اسـپانيا بايد بـر روی بهينه سـازی منابع 
اختصـاص داده شـده به امنيت سـايبری و داشـتن توجه ويژه بـه واحد اقدام 

و اشـتراک اطلاعات برنامـه ريزی کند.
4( تـاب آوری: تـاب آوری يـک ويژگی اساسـی سيسـتم ها و زيرسـاخت های 
حياتـی آنهـا اسـت. دولـت بايد از بهبـود عناصر موجـود در کشـور اطمينان 
حاصـل کنـد. محافظـت از آنهـا در برابـر آسـيب های مجازی نياز بـه تقويت 
شـبکه هـای اطلاعاتـی و ارتباطی برای مقابلـه با اقدامات مخرب سـايبری يا 

اسـتفاده غيرقانونی از فضای مجـازی دارد.

     واحـد اقدام: در صورت ايجاد هماهنگی و انسـجام، واکنش نشـان دادن به 
هرحادثه ای در زمينه امنيت سـايبری که ممکن اسـت بـر عوامل مختلف دولت 
تأثيـر بگـذارد، امـری درسـت خواهـد بـود. ايـن کيفيـت ها را مـی توان بـا تهيه 

دقيق و سـازماندهی مناسـب اقدامات دولت به دسـت آورد.
     پیـش بینـی: ماهيـت خـاص فضـای مجـازی و عوامـل درگيـر در آن، بـه 
سـازوکارهايی در سـازمان هـای تخصصـی بـرای پيش بينـی و هدايـت اقدامات 

45



دولت در شرايط بحرانی نياز دارد. 
     کارآیی: ايجاد امنيت سـايبری مسـتلزم اسـتفاده از سيسـتم های چند منظوره 
با سـطح بالايی از فناوری اسـت که با نيازهای وسـيع و هزينه های بسـيار زياد 

لازم برای توسـعه، خريـد و بهره برداری همراه اسـت. 
     تـاب آوری: تـاب آوری يـک ويژگـی اساسـی سيسـتم ها و زيرسـاخت های 
حياتی آنها اسـت. دولت بايد از بهبود عناصر موجود در کشـور اطمينان حاصل 

کنـد و از آنهـا در برابر آسـيب های مجـازی محافظت کند.
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هدف کلی
      چالـش جديـد امنيـت سـايبری به معنـای يکپارچه کـردن، فراگيرتر کردن 

و کاهـش فنـی بودن هدف کلی اسـت.
     بـر اسـاس ايـن هـدف کلـی، يک سـری اهـداف خـاص در زير توضيـح داده 

شـده انـد تـا اقدامات دولـت در ايـن زمينـه را هدايت کند.

      هدف اول 
     بـرای چنيـن هدفـی بايـد يک چارچوب منسـجم و يکپارچه بـرای تضمين 
حفاظـت از اطلاعـات اداره شـده توسـط بخـش عمومـی و خدمـات ضـروری، 
سيسـتم ها و خدمات آنها و همچنين شـبکه هايی که از آنها پشـتيبانی می کنند، 
برپـا شـود. اين چارچوب همچنين توسـعه بيشـتر امنيـت و خدمـات کارآمد را 
فراهـم مـی کنـد. اقدامـات امنيتی بايـد با تمرکز بر بهبود پيشـگيری، کشـف و 
واکنـش بـه حوادث، ايجـاد راه حل های جديد، بهبود هماهنگی و متناسـب سـازی 

سيسـتم حقوقی انجام شـود.
      اقدامـات ضـد جاسوسـی اينترنتـی اهميت بسـيار بالايی دارند، زيـرا اين امر 
محافظـت از ميراث فناوری اسـپانيا کـه به عنوان دارايی های مـادی يا غيرمادی 
شـناخته مـی شـود را تضميـن می کنـد و مـی تواند مالکيـت معنـوی و صنعتی 

بخـش تجـارت را حفظ کند.
     بخـش عمومـی و اپراتورهـای خدمـات ضـروری بايـد بـه رونـد بهبود کمک 
کننـد تـا از سيسـتم های فنـاوری اطلاعـات و ارتباطات خـود با نظـارت دائمی 
بـر تهديـدات موجود محافظـت کنند. اين عوامـل بايد به عنـوان الگوی بهترين 

شـيوه های مديريـت امنيت سـايبری تعيين شـوند.
      طبـق اصـل مسـئوليت مشـترک، بخـش دولتـی بايـد بـا شـرکت هايی که
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سيسـتم های اطلاعاتـی و ارتباطاتـی را مديريـت می کننـد، همـکاری نزديـک 
و تبـادل دانـش داشـته باشـد و ايـن امـر موجـب ايجـاد هماهنگـی و همکاری 

مناسـب بيـن ايـن دو در محيـط سـايبری می شـود.
     تقويت امنيت سـايبری مسـتلزم داشـتن روشـی نظام مند در مورد تأثيرات 
احتمالـی قطـع يـا تخريـب شـبکه ها و يـا سيسـتم های ارائـه دهنـده خدمـات 
اساسـی می باشـد کـه بـه تصميم گيـری مناسـب بـا توجـه بـه شـرايط موجود 

می کند. کمـک 

     هدف دوم 
     فضـای مجـازی می توانـد در اعمـال غيرقانونـی و خدشـه دار کـردن اعتمـاد 
شـهروندان نقـش مهمـی داشـته باشـد. تضميـن محاکمه مناسـب ايـن جرائم 

امـری ضروری اسـت.
     مبارزه با جرايم اينترنتی را می توان به سه زمينه تقسيم کرد:

)i( فضای مجازی به عنوان هدف مستقيم تهديدها يا اعمال مجرمانه؛ 
)ii( فضای مجازی به عنوان رسانه اصلی برای ارتکاب جرم؛

)iii( فضـای مجـازی بـه عنـوان هدف تحقيق مسـتقيم بـرای هر نـوع رفتار 
غيرقانونی.

     بـر اسـاس مقـررات سـنگين که مبارزه بـا جرايم اينترنتـی را تضمين می کنند، 
همـکاری هـای حقوقی و پليسـی، چه در سـطح ملی و چه در سـطح بين المللی 
بايـد تقويـت شـوند و منابع کافـی در اين زمينه بـه نهادهای ذی صـلاح اختصاص 
داده شـود و مهارت هـای لازم بـه افـراد متخصـص در ايـن زمينـه آمـوزش داده 

شود.
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     بـه ايـن ترتيب، همکاری و مشـارکت شـهروندان بايد تشـويق شـود؛ مراحل 
دسترسـی و انتقـال اطلاعاتـی که ممکن اسـت برای پليس لازم باشـد بايسـتی 
تسـهيل شـوند و همچنيـن جنبـه هايی کـه در نهادهـای پليس و سـازمان های 

قانونـی نيـاز به بهبود دارند، شناسـايی شـوند.

     هدف سوم 
     حمايت از اکوسيستم تجاری و اجتماعی و شهروندان

     همـه افـراد و سـازمان هـا حـق اسـتفاده ايمـن از فضـای مجـازی را دارنـد. 
بنابرايـن مسـئوليت دولت اين اسـت کـه اقدامات لازم را برای دسـتيابی و حفظ 
امنيـت سـايبری، بـه ويژه محافظـت از آسـيب پذيرتريـن بخش هـای جامعه را 

تهيـه کـرده و امـکان توسـعه اقتصـاد اسـپانيا را فراهم کند.
     امنيـت سـايبری مسـئوليتی اسـت کـه بـا عوامل خصوصی مشـترک اسـت 
و بـدون مشـارکت آنهـا امکان پذير نيسـت. بنابرايـن، اقدامات لازم بـرای ارتقای 

همـکاری و تأميـن امنيـت بايد انجام شـود.
    دفاع از شـهروندان، مشـاغل مسـتقل و شـرکت ها بايد امری فراتر از محافظت 
از خـود دولـت باشـد، بنابراين توصيه می شـود تدابيری برای دفـاع الکترونيکی 
از آنهـا در فضـای مجـازی اعمـال شـود. همزمان، همـه کاربران فضـای مجازی 

بايد از فناوری در دسـترس خود اسـتفاده مسـئولانه ای داشـته باشند.
      اشـتياق جامعـه بـه فنـاوری هـای نوظهـور باعث ايجاد ريسـک هايی می شـود. 
در نتيجـه، تبـادل مـداوم دانـش بـا همـه عوامـل و سـازوکارهای نظارتـی برای 
محافظـت از اکوسيسـتم تجاری و اجتماعـی، ابزاری برای اطلاع رسـانی دولت و 
کمـک در تصميـم گيـری صحيح و بـه روزرسـانی و انطباق اقدامات انجام شـده 

خواهـد بود.
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     هدف چهارم 
     بـرای مقابلـه بـا چالـش هـای امنيـت سـايبری، اسـپانيا بايد از منابـع فنی و 
انسـانی مناسـبی برخوردار باشـد تا بتواند اسـتقلال فنـی و مهارت هـای لازم را 
بـرای اسـتفاده ايمـن از فضای مجازی به منابع انسـانی بدهد و امنيت سـايبری 

را بـه عنـوان يکـی از اصلـی ترين اهـداف يک کشـور کارآفرين قـرار دهد.
     بـرای انجـام اين کار، امنيت سـايبری جمعی و فرهنگ امنيت سـايبری بايد 
بـا کمک سـازمان هـای دولتـی و خصوصی و همچنين رسـانه ها گسـترش يابد 
و در ايـن مسـير مکانيسـم هـای اطلاعاتی تقويت شـوند و به شـهروندان کمک 
شـود تـا از ايـن طريـق ارتباطات بيـن جامعه مدنـی ، ادارات و شـرکت ها بهبود 

يابند.
     آمـوزش مهـارت هـای مناسـب در امنيـت سـايبری بـه متخصصـان باعـث 
تقويـت مهـارت های ويژه به علاوه توليـد دانش و آموزش نحوه اسـتفاده ايمن و 
مسـئولانه از فنـاوری هـای اطلاعات و ارتباطات ميشـود. در اين بين فعاليت های 
R + D + i در امنيت سـايبری توسـعه داده می شـود و اسـتفاده از محصولات و 

خدمات دارای مجوز تشـويق می شـوند.
     عـلاوه بـر ايـن، بايـد به حفاظت از ميـراث فناوری و مالکيـت صنعتی و معنوی 
نيـز توجـه ويژه ای شـود. بـرای ارتقای حاکميت ديجيتـال و اسـتفاده حداکثری از 
فرصت هـای ايجاد شـده توسـط تحـول ديجيتال، صنعت امنيت سـايبری اسـپانيا 

بايـد با توسـعه و اجرای سيسـتم های اطلاعاتـی و ارتباطی تقويت شـود.

     هدف پنجم
     اسـپانيا فضـای مجـازی آزاد، امـن و قابل اعتماد در رابطـه دو جانبه خود با 
سـازمان هـای چنـد جانبـه، منطقه ای و بين المللـی و در مجامـع و کنفرانس ها
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را ارتقا خواهد داد.
     اين طرح حامی ايجاد يک چارچوب بين المللی برای پيشـگيری از منازعات، 
ايجـاد همـکاری و ثبات در فضای مجازی، اسـتفاده از اصول منشـور ملل متحد، 
حقـوق بيـن الملـل، حقـوق بشـر و حقـوق بشردوسـتانه در جنـگ می باشـد. 
     سـازمان ملـل متحـد کـه از اهميـت چنـد جانبـه گرايـی آگاه اسـت، نقـش 
مهمـی در پيشـبرد جامعـه همراه با حفظ رويکـرد هايی جهـت افزايش اعتماد، 
همـکاری و مشـارکت بين همه عوامـل درگير )ايالات، بخـش خصوصی، جامعه 
مدنـی، کاربـران و دانشـگاه( دارد که می تواند باعث دسـتيابی امنيـت و ثبات در 

فضای مجازی بشـود.
     ايـن هـدف کـه در راسـتای شـرکای اروپايـی ما  نيز اسـت، می توانـد اعتماد 
بـه اينترنـت، تحـول ديجيتال و توسـعه فنـاوری هـای جديد را تقويـت می کند 
و بـه تحکيـم يک اکوسيسـتم سـايبرنتيک امـن در اروپـا کمک کـرده تا باعث 
پيشـرفت و گرايـش به سـمت بـازار ديجيتال شـود. ايـن کار حامـی ايجاد يک 
اينترنـت آزاد اسـت کـه بازتابـی از کثرت فرهنگـی و زبانی بين المللی می باشـد 
و مبتنـی بـر سيسـتم حاکميت دموکراتيک اسـت. عـلاوه بر اين، دسترسـی به 
اينترنـت جهانـی و امـکان نشـر اطلاعـات را نيـز فراهم مـی کنـد و در نهايت به 

تحقـق اهـداف توسـعه پايـدار نيز کمک مـی کند.
      بـه ايـن ترتيـب، متعلـق بـودن بـه اتحاديـه اروپـا )EU( بـدان معنی اسـت 
کـه مـا بايـد امنيت و اسـتقلال اسـتراتژيک اروپـا را نيز بـا همکاری هـای فنی، 
عملياتـی و اسـتراتژيک تقويـت کنيـم. ايـن همـکاری به تقويـت توانايـی ما در 
پاسـخگويی بـه بحـران هـا و پيشـرفت در زمينه های مدنـی و نظامی بـه عنوان 
يکـی از هـم پيمانـان اتحاديـه اروپا و متحدان سـازمان پيمان آتلانتيک شـمالی 

)ناتـو( نيـز کمـک می کند.
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     بـر اسـاس مـوارد فـوق، اسـپانيا به نقش فعال خـود در اتحاديه اروپـا و ناتو و 
سـازمان ملـل و در مجامع غير اصلـی ديگر مانند :

• مجمـع حاکميـت اينترنـت )IGF(  و سـازمان امنيـت و همـکاری اروپـا 
)OSCE(؛

• اقداماتـش در توسـعه و ايجـاد اعتمـاد بـا سـازمان کشـورهای آمريکايـی 
)OAS( و مجمـع جهانـی تخصـص سـايبر )GFCE( ائتـلاف آنلايـن آزادی 

FOC و

 Hybrid( حضـورش در مرکـز تعالی اروپا برای مقابله با تهديدهای ترکيبی •
)CCD CoE( مرکز تعالی سايبری دفاع الکترونيکی تعاونی ناتو  )CoE

ادامه خواهد داد.
همچنين می تواند باعث:

• ايجـاد همـکاری هـای دو جانبـه بيـن المللـی در راسـتای ايجـاد امنيـت 
سـايبری، روابطـی روان و قابـل اعتمـاد ؛

• اقداماتی مشترک برای ايجاد مهارت در کشورهای شخص ثالث؛ 
• توجه ويژه به زنان و جوانان و 

• ايجاد کانال های اطلاعاتی مخصوص برای تبادل تجربيات شود.
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اهداف کلی
در راسـتای اسـتراتژی امنيت ملی 2017  و پيشـبرد اهداف امنيت سايبری ذکر 
شـده در آن، اسـپانيا اسـتفاده ايمـن و قابل اعتماد از فضای مجـازی، حفاظت از 

حقوق و آزادی های شـهروندان و پيشـرفت اقتصادی-اجتماعی را تضمين می کند.
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هـدف اول: امنيـت و حفـظ اطلاعـات و شـبکه هـای ارتباطاتی و سيسـتم هايی 
بـرای بخـش خصوصـی و فعاليت هـای ضروی

هـدف دوم: اسـتفاده ايمـن و قابـل اعتمـاد از فضای مجـازی بـرای جلوگيری از 
اسـتفاده هـای غير قانونی و مشـکوک

هدف سوم: حفاظت از اکوسيستم های تجاری و اجتماعی و شهروندان
هـدف چهـارم: فرهنگ و تعهد نسـبت به امنيت سـايبری و تقويـت مهارت های 

انسانی و ديجيتالی
هدف پنجم: امنيت فضای سايبری بين المللی

54



55



مات قدا ا و  طرح هــا 

     اين فصل طرح های لازم برای دستيابی به اهداف را تعيين می کند.

طرح اول 
اين اقدام با هدف I در استراتژی مطابقت دارد.

1( گسـترش و بهبـود مهـارت هـای لازم بـرای تشـخيص و آناليـز فضـای 
سـايبری تـا بتـوان روش و منشـأ حملـه را شناسـايی کـرد. همچنين تهيه 

اطلاعـات لازم بـرای حفاظـت، انتسـاب و دفـاع مؤثر.
2( تشـويق مراکـز تعالـی و امکانـات تحقيقاتـی بـه ايجـاد همـکاری بيـن 

يکديگـر جهـت مقابلـه مؤثرتـر بـا تهديـدات سـايبری.
3( تقويت شيوه انتشار و استفاده از بهترين استانداردها در امنيت سايبری.
4( اطمينـان از همـکاری ديجيتـال درعمليات ها در سـازمان ها، شـرکت ها 

و گـروه های دارای مسـئوليت امنيت سـايبری
5( تدويـن و بـه روزرسـانی اسـتانداردها ، رويـه هـا و دسـتورالعمل ها برای 
پاسـخگويی بـه حـوادث مربوط به امنيت سـايبری و مطمئن شـدن از قرار 

دادن آن در سيسـتم امنيـت ملی.
۶( تقويت قابليت های دفاع سايبری و اطلاعات سايبری.
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7( مشـارکت شـرکت ها بـا هـر بخـش بـرای تبـادل و تجزيـه و تحليـل 
اطلاعـات، و بررسـی ريسـک هـای ممکـن و اقدامـات لازم بـرای کاهـش، 

مطابـق بـا الزامـات قانونـی نظـارت کننـده بـر آنهـا
8(  تقويت و پشتيبانی از تحولات در شبکه CSIRT اسپانيا.

9(  توسـعه سيسـتم عامـل های اطلاع رسـان، تبـادل اطلاعـات و هماهنگی 
بـرای بهبود امنيت سـايبری هـر بخش.

10(  ايجـاد ابزارهايـی برای پيشـگيری، کشـف، واکنـش و ارزيابی متمرکز 
بـر مديريت بحـران درحـوزه امنيت سـايبری و در چارچـوب امنيت ملی.

11( تضميـن هماهنگـی، همـکاری و تبادل اطلاعات حوادث سـايبری بين 
بخـش های دولتـی، خصوصی و سـازمان های بين المللـی ذی صلاح. 

12(  پياده سـازی اقدامات دفاع سـايبری فعال در بخش دولتی جهت تقويت 
پاسخگويی.

طرح دوم 
تضمين امنيت و حفظ دارايی های استراتژيک اسپانيا

اقدامات 
1( گسـترش و تقويت قابليت های پيشـگيری، شناسـايی، واکنـش، بازيابی 
و مقاومـت در برابـر حمـلات سـايبری عليـه بخـش هـای دولتـی، خدمات 

ضـروری و شـرکت های اسـتراتژيک
2(  تقويـت اسـتانداردهای حفاظت از زيرسـاخت های مهـم، تقويت امنيت 

شـبکه هـای اطلاعاتی و سيسـتم هايی کـه آنها را پشـتيبانی می کنند.
سيسـتم  ملـی،  امنيـت  چارچـوب هـای  کامـل  اجـرای  از  اطمينـان   )3
محافظت از زيرسـاخت های حياتی و انطباق و هماهنگی اسـتاندارد حياتی
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حفاظـت از زيرسـاخت هـا و خدمات اساسـی با تمرکز بـر اولويت مبتنی بر 
.)risk- based priority(ريسک

4( تقويت پيامدها و اختيارات و نيز ايجاد زيرسـاخت های امنيت سـايبری 
در مناطـق خودمختار، شـهرهای خودمختـار، نهادهای محلی و سـازمان های 
وابسـته که بـرای بهبود امنيت سـايبری ملی با سـاختارهای ملی همکاری 

و هماهنگـی خواهند داشـت؛ البته در چارچوب صلاحيت شـان.
5( ايجـاد مرکـز عمليات امنيت سـايبری اداره مرکزی اسـپانيا که مهارت های 
پيشـگيری، رديابـی و واکنـش را تقويت کند و مراکز امنيت سـايبری را در 

منطقـه و محله توسـعه دهد.
۶( تقويـت زيرسـاخت هـا و خدمـات مخابراتـی و سيسـتم هـای اطلاعاتـی 
مشـترک که بين دولت های عمومی نيز مشـترک اسـت، تقويت مهارت های 

امنيتی و تـاب آوری آنها.
7(  تقويـت سيسـتم انـدازه گيـری عوامـل اصلـی امنيـت سـايبری کـه به 
مقامـات صالـح اجـازه مـی دهد تا سـطح امنيتـی و چگونگی تکامـل آنها را 

تعييـن کنند.
8( متعهـد کـردن بخـش دولتـی و خصوصـی بـرای پشـتيبانی از زنجيـره 
تأميـن، بـه ويـژه هنگامـی کـه بـر ارائه خدمـات اساسـی تأثيـر گذار اسـت.
9( تهيـه کاتالـوگ محصـولات و خدمـات دارای مجوز ، جهت اسـتفاده در 

فرايندهـای پيمانـکاری بخـش دولتی و خدمـات ضروری.
10( تقويـت سـاختارهای امنيتـی و ظرفيت هـای نظارتی برای سيسـتم های 

اطلاعاتـی کـه از اطلاعـات طبقه بندی شـده اسـتفاده مـی کنند.
11( محافظـت از زيرسـاخت هـای علمـی - فنـی منفـرد و مراکـز مرجـع 

.R + D + i
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طرح سوم 
تقويـت قابليـت هـای تحقيـق و تعقيب جرايـم اينترنتی، بـرای تضمين امنيت 

شـهروندان و محافظـت از حقـوق و آزادی هـا در فضای مجازی.
     اين اقدام با هدف II در استراتژی مطابقت دارد.

اقدامات 
1( تقويـت چارچـوب قانونـی بـرای پاسـخ مؤثـر بـه جرايـم اينترنتـی در 

ارتبـاط بـا تعريـف انـواع جرايـم و تنظيـم اقدامـات صحيـح تحقيـق.
2( ارتقای همکاری و مشـارکت شـهروندان، ايجاد روش هايی برای تبادل و 
انتقال اطلاعاتی که ممکن است مورد توجه پليس باشد و ارتقای فعاليت های 
لازم بـرای پيشـگيری از جرايـم اينترنتـی با هدف شـهروندان و شـرکت ها.
3( بهبـود سـطح تحقيقـات و مهارت هـای پيگرد قانونـی و در صورت لزوم، 

اقـدام مجرمانه عليه جرايـم اينترنتی.
4( انتقـال صلاحيـت کيفـری اطلاعـات مربـوط بـه حـوادث امنيتـی بـه 
سـازمان های ذی صـلاح، بـه ويـژه هـر کـدام کـه بـر خدمـات اساسـی و 

زيرسـاخت های مهـم تأثيـر مـی  گـذارد.
5( ايجـاد دسترسـی بـه اطلاعـات و منابع مـادی که بـرای انجـام اقدامات 
قانونـی، اسـتفاده بهتـر از چارچوب قانونی و فنی مبـارزه را تضمين می کند.
۶( دسترسـی بـه اطلاعـات و منابـع مـادی بـرای اپراتورهـای حقوقـی که 
اسـتفاده بهتـر از چارچـوب حقوقـی و فنـی مبـارزه بـا جرايـم اينترنتی را 
تضميـن مـی کننـد و بهبود مهارت هـای آنها در تحقيق و قضـاوت در اعمال 

غيرقانونی.
7( ارتقای تبادل اطلاعات، تجربه و دانش در بين پرسـنل دارای مسـئوليت 

تحقيقـات و پيگرد قانونی جرايم اينترنتی.
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8( اطمينـان از دسترسـی متخصصان حقوقی و نيروهـای امنيتی دولتی به 
منابـع انسـانی و مـادی و ارائه دانش لازم برای اسـتفاده بهينـه از چارچوب 

حقوقـی و فنـی به آنها.
9( تقويـت هماهنگـی بيـن ارگان هـا و واحدهای مختلـف دارای صلاحيت در 
تحقيقات عليه جرايم اينترنتی و ساير استفاده های غيرقانونی از فضای مجازی. 

10( تقويت همکاری های حقوقی و پليس بين المللی.

طرح چهارم 
تقويت امنيت سايبری برای شهروندان و شرکت ها.

    اين طرح  با هدف III در استراتژی مطابقت دارد.
اقدامات 

1( بـه شـهروندان و بخـش خصوصـی، خدمـات امنيـت سـايبری يکپارچه 
کـه کيفيـت خـوب و دسترسـی آسـان دارد بدهيد تـا تقاضا بـرای خدمات 

بخـش تجـارت امنيت سـايبری افزايـش يابد.
2( تقويـت امنيـت سـايبری در SME ، microSME و در ميان کارگران با 

بيـان سياسـت هـای عمومی به ويژه توسـعه تاب آوری در امنيت سـايبری.
3( ارتقـای امنيـت سـايبری بـرای حفـظ حريـم خصوصـی و محافظـت از 
داده هـای شـخصی در چارچـوب حقـوق ديجيتـال شـهروندان و مطابـق با 

سيسـتم حقوقـی و حمايـت از »هويـت ديجيتال«.
4( ايجـاد راه هايـی بـرای ثبت سـريع و ايمن شـکايات در بخش خصوصی 

شهروندان. و 
5( افزايـش همـکاری بيـن عوامـل دولتی و خصوصـی ، به ويـژه ارتقای تعهد 
خدمـات اينترنـت و ارائـه دهنـدگان خدمـات ديجيتـال جهت بهبـود امنيت
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سـايبری. مقـررات ملـی در اين زمينـه تقويت خواهند شـد و تدابيری برای 
دفاع آنلاين سـايبری شـهروندان و SME ها اعمال می شـود.

۶( ايجـاد مکانيزم هايـی بـرای اندازه گيـری و چگونگی مقابله با خطر انباشـته 
شـده، هم برای شـهروندان و هم برای شـرکت ها، جهت اولويت بندی اقدامات 

امنيت سـايبری و اطلاع    رسـانی
7( در بخـش تجـارت، تقويـت و اجرای اسـتانداردهای شـناخته شـده امنيت 
سـايبری، همـکاری بـا نهادهـای استانداردسـازی ملـی و بين المللـی، ايجاد، 
انتشـار و اسـتفاده از بهتريـن اقدامات امنيت سـايبری از جملـه چارچوب های 

مختلف صـدور گواهينامه.
8( تقويت سيسـتم های شناسـايی الکترونيکی و خدمـات الکترونيکی قابل 

اعتماد.
9( ترويـج ايجـاد مجمـع ملـی امنيـت سـايبری کـه شـامل نمايندگانـی از 
جامعـه مدنی، کارشناسـان مسـتقل، بخش خصوصـی، دانشـگاه ها، انجمن ها، 
سـازمان های غيرانتفاعـی بـرای تقويـت و ايجـاد هـم افزايی هـای عمومـی و 
خصوصـی، بـه ويـژه توليـد دانش در مـورد فرصـت و تهديدها در فضـای مجازی.

طرح پنجم 
تقويـت صنعـت امنيـت سـايبری اسـپانيا و ظرفيـت آن در پـرورش و حفـظ 

اسـتعدادها، بـرای تقويـت اسـتقلال ديجيتـال
اين طرح با هدف IV در استراتژی مطابقت دارد.

اقدامات 
1. تقويـت برنامه هـای R + D + i در زمينـه امنيـت ديجيتـال و امنيـت
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سـايبری در SME هـا، مشـاغل، دانشـگاه ها و مراکـز تحقيقاتـی، تسـهيل 
دسترسـی بـه برنامه هـای تشـويقی ملی و بيـن المللی از طريـق برنامه های 

نوين.
2( احيـای بخـش خدمات صنعتـی و امنيت سـايبری، حمايـت از نوآوری، 
در  ويـژه  بـه  فنـاوری،  انتقـال  و  المللـی سـازی  بيـن  سـرمايه گـذاری، 

.SME و   microSME

3( افزايـش فعاليـت هـای ملـی برای توليد محصـولات، خدمات و سيسـتم های 
امنيـت بـه ويـژه حمايـت از هـر کـدام کـه منافـع ملـی را بـرای تقويـت 

اسـتقلال ديجيتـال و مالکيـت معنـوی و صنعتـی حمايـت مـی کننـد.
4( ارتقـای فعاليت هـای اسـتاندارد سـازی و الزامـات امنيـت سـايبری در 
محصـولات و خدمـات فنـاوری اطلاعـات و ارتباطـات، تسـهيل دسترسـی 
بـه محصـولات و خدمـات آنهـا ترويـج ارزيابـی هـا و صـدور گواهينامـه و 

پشـتيبانی از تهيـه کاتالوگ هـا.
5( ايجاد و به روزرسـانی چارچوب های شايسـتگی در امنيت سـايبری که 

نيازهـای بازار کار را بـرآورده می کنند.
۶( شناسـايی نيازهـا و مهـارت هـای حرفـه ای لازم در امنيـت سـايبری 
و ارتقـای همـکاری بيـن مؤسسـات آموزشـی از طريـق تقويـت سيسـتم 
آموزشـی، آموزش اشـتغال و تحصيلات دانشـگاهی، ارتقـای اعتبارنامه های 

حرفـه ای و سيسـتم هـای صـدور گواهينامـه.
7( قـرار دادن معيارهای حرفه ای امنيت سـايبری در شـرح مشـاغل بخش 

دولتی.
8( شناسايی، تشويق و حفظ استعدادها در حوزه امنيت سايبری.

9( تقويت برنامه های خاص R + D + i در امنيت و دفاع سايبری.
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طرح ششم 
کمـک بـه امنيت فضـای مجازی در سـطح بيـن المللی، ترويج فضـای مجازی 

بـاز، امـن و قابـل اعتماد کـه از منافع ملـی حمايت بکند
اين طرح با هدف V در استراتژی مطابقت دارد.

اقدامات 
     1( تقويـت حضـور اسـپانيا در سـازمان ها، کنفرانس هـا و مجامع منطقه ای 
و بين المللی که به آنها تعلق دارد و امنيت سـايبری بخشـی از وظيفه آن ها اسـت؛ 
در کنـار حمايـت و مشـارکت فعالانـه در ابتـکارات مختلـف، ايجـاد هماهنگی 

بيـن موقعيـت بخش های مختلـف درگير.
     2( در حـوزه سـازمان ملـل متحـد، ارتقـای پيـروی از منشـور ملل متحد و 
اعمـال و اجـرای قوانيـن بيـن المللی و قوانين مربـوط به رفتارهای مسـئولانه. 
بـه هميـن ترتيـب، اجـرای اقدامـات لازم جهـت ايجـاد اعتمـاد بـه نفـس در 

فضـای مجازی.
     3( تـلاش بـرای پيـدار کـردن جنبـه های مکمـل و همکاری بيـن اتحاديه 
اروپـا و ناتـو بـا توسـعه يـک اکوسيسـتم امـن اروپايی کـه پيشـرفت و تحکيم 

بـازار واحـد و امنيـت و اسـتقلال اسـتراتژيک اروپـا را تشـويق می کند.
4( ارتقای گفتگوی دو جانبه و همکاری سـاير کشـورها و بهبود سيسـتم های 
تبـادل اطلاعـات و تجربيات و دسـتگاه های هشـدار دهنـده اوليه بـرای مبارزه 

با تهديدهای سـايبری.
     5( ارتقـاء مهـارت هـای فـن آوری و دسترسـی بـه اينترنت در کشـورهای 

شـخص ثالـث بـرای کمک بـه انطبـاق با اهـداف توسـعه پايدار.
     ۶( همـکاری بـا کشـورهای اطراف برای افزايـش آگاهی در مورد تهديدهای 

ترکيبی، کاهش تأثيرشـان بر حاکميت و يکپارچگی کشـورمان.
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طرح هفتم 
ايجاد فرهنگ امنيت سايبری

     1( اقدامـات منـدرج در ايـن طـرح بـه برنامـه فرهنـگ امنيـت ملی کمک 
کـرده و هـدف چهـارم اسـتراتژی را بـرآورده می کند.

اقدامات 
      2( افزايـش آگاهـی شـهروندان و شـرکت هـا بـا ارائـه اطلاعـات مفيـد و 

مناسـب بـه ويـژه بـرای کارگـران و شـرکت هـای کوچـک و متوسـط.
     حمايـت از اقداماتـي کـه موجب افزايش مسـئوليت پذيری و ايجاد تعهدات 

مشـترک بين قسـمت های مختلف جامعه مي شـوند.
    3( تقويـت ابتـکارات و برنامـه هـای مربـوط بـه سـواد ديجيتـال در امنيـت 

يبری  سا
    4( ترويـج فرهنـگ امنيـت سـايبری بـه عنـوان بهتريـن روش تجـاری 

امنيـت سـايبری جمعـی. بهبـود  بـرای  شـرکت ها 
      5( تقويـت روحيـه  انتقـادی بـه نفـع اطلاعات صحيح و کيفيـت بالا که به 

شناسـايی دقيـق اخبار جعلـی و اطلاعات غلـط کمک می کند.
     ۶( آگاه کـردن مديـران اجرايـی سـازمان هـا تا بتوانند منابـع لازم را به کار 
گرفتـه و پـروژه هـای امنيت سـايبری را طبق خواسـته نهاد خـود ارتقا دهند.

     7( ارتقـای سـطح آگاهـی و آمـوزش در زمينه امنيت سـايبری در مدارس، 
متناسـب با سـطح آموزشـی هر مقطع.

     8( ايجـاد همـکاری و مشـارکت با رسـانه هـا تا فعاليت های شـهروندان، به 
ويـژه جوانـان افزايش يابد.

65



طرح ها
هدف اول:      طرح 1: 
                  طرح 2:
هدف دوم:      طرح 3:

      

هدف سوم:      طرح 4:
هدف چهارم:     طرح 5:

     
هدف پنجم:     طرح ۶:

 
 

هدف ششم:  طرح 7:

تقويت توانايی ها برای مقابله با تهديدات فضای مجازی 
تضمين امنيت دارايی های اسـتراتژيک اسـپانيا

تقويت قابليت های تحقيق و تعقيب جرايم اينترنتی،   
برایتضمين امنيت شـهروندان و محافظت از حقوق و 

آزادی ها در فضای مجازی.
تقويت امنيت سـايبری برای شهروندان و شرکت ها.

تقويت صنعت امنيت سايبری اسپانيا و ظرفيت آن در پرورش 
و حفظ استعدادها، برای تقويت استقلال ديجيتال.

کمک به امنيت فضای مجازی در سطح بين المللی، ترويج
فضـای مجازی باز، امن و قابـل اعتماد که از منافع 

ملـی حمايت بکند.
ايجاد يک فرهنگ امنيت سـايبری
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ملی ــت  منی ا ــتم  سیس ر  د یبری  ــا س منیت  ا

     در ايـن فصـل چگونگـی ادغـام امنيـت سـايبری در سيسـتم امنيـت ملی 
فعلـی بررسـی می شـود.

     اسـتراتژی ملـی امنيـت سـايبری 2013 و پـس از آن تصويب قانون امنيت 
ملـی در سـال 2015 ، يـک سـاختار ارگانيـک خـاص بـرای امنيـت سـايبری 
ايجـاد کرده انـد. اسـتراتژی 2019 ابتکاراتـی را کـه مکمـل پيشـرفت بيشـتر 

حاکميـت ملـی بـا سياسـت های اروپـا اسـت را تقويـت می کند.
     در سيستم امنيت ملی، ساختار امنيت سايبری شامل اجزای زير است:

1( شورای امنيت ملی
2(  کميتـه ويـژه تخصصـی وضعيـت بـرای کل سيسـتم امنيـت ملـی در 

بحرانی شـرايط 
3( شورای امنيت سايبری ملی

4( کميته دائمی امنيت سايبری
5( مجمع ملی امنيت سايبری

۶( مقامات ذی صلاح عمومی و CSIRT ملی
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شورای امنیت ملی
     شـورای امنيـت ملـی، به عنوان کميسـيون تفويض شـده دولـت در موضوع 
امنيـت ملی، ارگانی اسـت که به نخسـت وزير اسـپانيا در مديريت سياسـت های 
امنيـت ملـی کمـک مـی کند. شـورای امنيـت ملـی از طريـق اداره امنيت ملی  
بـه عنـوان يک رابـط ايجاد همکاری مـرزی با سـاير کشـورها در اتحاديه اروپا 

را تضميـن می کند.

کمیته وضعیت
     فقـط يـک کميتـه وضعيـت برای کل شـورای امنيـت ملی وجـود دارد که 
تحـت حمايـت وزارت امنيـت ملی اسـت و طبق دسـتورالعمل های سياسـی-
اسـتراتژيک ديکته شـده توسـط شـورای امنيت ملی در مورد مديريت بحران 

فعاليت مـی کند.

شورای امنیت سایبری ملی
     شـورای امنيـت سـايبری ملـی بـه شـورای امنيـت ملی به ويژه به نخسـت 
وزيـر اسـپانيا در مديريـت و هماهنگـی سياسـت امنيـت ملـی و همچنين در 

زمينـه امنيـت سـايبری کمـک مـی کند تـا وظايف خـود را انجـام دهد. 

کمیته دائمی امنیت سایبری
     کميتـه دائمـی امنيـت سـايبری برای سـهولت هماهنگی بيـن وزارتخانه ها 
در سـطح عملياتـی تشـکيل شـده اسـت. اين نهـاد در جنبـه هـای مربوط به 
ارزيابـی فنـی و عملياتـی خطـرات و تهديدهـای امنيـت سـايبری به شـورای 

امنيـت سـايبری ملـی کمک مـی کند.
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     عملکـرد کميسـيون در رونـد مديريت بحـران قرار دارد. ايـن روش وظايف 
خـود را بـا هـدف شناسـايی و ارزيابـی خطـرات و تهديدها مشـخص مـی کند. 
رونـد تصميـم گيری را تسـهيل می کند و ارائه پاسـخی مناسـب و هماهنگ از 
طـرف دولـت را تضمين می کند. به علاوه، اين شـامل سـطوح مختلف فعال سـازی 
سيسـتم امنيت ملـی در کنار ارائه دسـتورالعمل هايی بـرای مديريت ارتباطات 
عمومـی اسـت. ايـن روش بـرای ارائـه يک پاسـخ مناسـب، با توجه به شـرايط 

موجـود، مهـارت ها و مسـئوليت هايش را بهبود می بخشـد.

مجمع ملی امنیت سایبری
     ايـن سـازمان در تقويـت و ايجـاد هـم افزايـی عمومی - خصوصـی، به ويژه 
توليـد دانـش مربـوط بـه فرصت هـا، چالش هـا و تهديدهای امنيتـی در فضای 

مجـازی، عمـل خواهد کرد.
      ايجـاد مجمـع ملـی امنيت سـايبری و هماهنگی عملکـرد آن با ارگان های 
موجود، مسـتلزم تصويب مقرراتی بر اسـاس اسـتاندارد اسـت، به شـيوه ای که 

ايـن مؤلفـه ها مـی توانند در سيسـتم امنيت ملی کارا باشـند.

CSIRT مقامات ذی صلاح عمومی و مرجع ملی
     چارچوب اسـتراتژيک و نهادی امنيت سـايبری توسـط مقامات ذی صلاح و 
CSIRT های ملی که در چارچوب قانونی ملی تدوين شده اند، تکميل می شود.

     عـلاوه بـر ايـن، CSIRT هـا از مناطـق خودمختار و شـهرهای خودمختار، 
از نهادهـای محلـی و نهادهای وابسـته، از نهادهای خصوصی، CSIRT شـبکه 
es و سـاير خدمـات امنيت سـايبری مربوطه، بسـته به صلاحيـت هرکدام بايد 

با مـوارد فوق هماهنگ شـوند.
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ملاحظات و ارزیابی نهایی
     بـا تشـکر از تجربـه اسـتراتژی ملـی امنيـت سـايبری 2013، اين سـند مـی تواند 
تهديدهـا و چالـش هـای در حـال تغييـر را که با آن روبرو هسـتيم بيـان کرده 
و بـه روز رسـانی کنـد. بـرای انطبـاق بـا ايـن سـناريوی جديـد، طـرح هـا بـه 
عـلاوه  اقدامـات پوياتـر ارائـه مـی شـوند کـه در صـورت لـزوم  به اکوسيسـتم 
امنيـت سـايبری ملـی اجـازه مـی دهـد تـا به سـرعت، و بر اسـاس يـک مدل 
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حکمرانـی کامـلًا بالـغ که بايد شـامل مشـارکت فعال بخش هـای خصوصی و 
بقيه جامعه مدنی باشـد، سـازگار شـود.

      از ايـن نظـر، ايـن اسـتراتژی بـه عنـوان يـک سـند زنده اسـت کـه بايد با 
تغييـرات تدريجـی در امنيـت سـايبری سـازگار شـود، بنابرايـن بايـد بـه طور 
مـداوم، همـراه بـا برنامه های خاص به روز رسـانی شـود. گزارش ارزيابی سـالانه 
در مـورد اسـتراتژی تهيـه خواهـد شـد که نشـان ميدهد چـه ميـزان از آن را 

دنبـال کـرده و اهـداف آن را بـرآورده کرده اسـت.
    از طـرف ديگـر، بـا توجه بـه افزايش تهديدات و چالش های امنيت سـايبری 
کـه کشـورهای پيرامـون ما با آن روبرو هسـتند، داشـتن تجهيـزات اقتصادی، 
انسـانی و مـادی بـرای مقابلـه مؤثـر با آنها ضـروری اسـت. يک اقـدام ويژه در 
اينجـا اطمينـان حاصل کـردن از مجهز کـردن مرکز عمليات امنيت سـايبری 

اداره مرکزی اسـپانيا به شـيوه ای مناسـب و درخور  اسـت.
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