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استراتژى امنیت ساــیبرى و اطلاعاتى 
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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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    هماننــد دیگــر کشــورهای جهــان، فنــاوری در دانمــارک بــا ســرعت بالایــی 
در حــال پیشــرفت می‌باشــد. عــاوه بــر این، اســتفاده و وابســتگی شــهروندان، 
ــه  ــات ارائ ــت و خدم ــوژی، اینترن ــه تکنول ــارک ب ــرکت‌های دانم ادارات و ش

شــده توســط آنهــا روز بــه روز در حــال افزایــش اســت. 
    در حــال حاضــر دانمــارک بــه یکــی از دیجیتالی‌تریــن کشــورها در 
جهــان تبدیــل شــده اســت؛ جایــی کــه اســتفاده از تکنولــوژی در رســیدگی 
بــه امــورات دولتــی و توســعۀ مشــاغل خصوصــی و رقابــت بیــن آنهــا حائــز 

ــد.  ــت می‌باش اهمی
     شــهروندان نــه تنهــا بــه اســتفاده از تکنولــوژی بــرای انجــام مشــاغل خــود 
ــه امنیــت ایــن فضــا  ــد بلکــه ب ــا مقامــات دولتــی عــادت کرده‌ان و ارتبــاط ب

نیــز اعتمــاد کامــل دارنــد.
    احســاس امنیــت و اعتمــاد بــرای پیشــرفت و توســعۀ صنعــت دیجیتــال 
حیاتــی اســت. حفاظــت از داده‌هــا در برابــر حمــات خارجــی و ایجــاد حــس 

امنیــت و اعتمــاد نیــز از مســائلی اســت کــه بایــد بــه آن توجــه شــود. 
    دولــت هــم اکنــون در حــال تقویــت پایه‌هــای امنیــت ســایبری و 
DKK 1.5( اطلاعاتــی اســت و طــی چنــد ســال آینــده1/5 میلیــارد کــرون
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billion (در زمینــه امنیــت ســایبری و حفاظــت از اطلاعــات1 ســرمایه‌گذاری 

ــد کرد. خواه
    طــی توافقنامــه دفاعــی 2018-2023 2، دولــت و مقامــات مربوطــه 
زمینه‌هــای حفاظــت اطلاعــات در کشــور دانمــارک در برابــر حمــات 
ســایبری را بــه طــور قابــل توجهــی تقویــت کردنــد. ایــن امنیــت بــه کمــک 
اســتراتژی جدیــد امنیــت ملــی اطلاعــات ســایبری بیشــتر از قبــل تأمیــن 

می‌شــود.
    دولــت 25 طــرح و6 اســتراتژی هدفمنــد را بــرای پرداختــن بــه مهمتریــن 
بخشــهای امنیــت ســایبری و حفاظــت از اطلاعــات جهــت افزایــش انعطــاف 
ــش و  ــطح دان ــای س ــال3 ، ارتق ــاوری دیجیت ــای فن ــاخت ه ــری زیرس پذی
بهبــود مهــارت شــهروندان و ادارات و تقویــت هماهنگــی و همــکاری در ایــن 
زمینــه را راه‌انــدازی خواهــد کــرد. ایــن اســتراتژی، امنیــت ســایبری اطلاعات 

دانمــارک را طــی چهــار ســال آینــده تضمیــن مــی کنــد.
     امــکان حــذف حمــات آسیب‌رســان ســایبری وجــود نــدارد؛ امــا 
ــرای آمادگــی علیــه حمــات  ‌به‌وســیله یــک اســتراتژی مناســب و جدیــد ب
ــرکت‌ها از  ــهروندان و ش ــه ش ــد ک ــن کن ــد تضمی ــت می‌توان ــایبری، دول س

ــد. ــتفاده کنن ــل اس ــت کام ــی و در امنی ــه ‌راحت ــوژی ب ــات تکنول خدم

1.  Cyber And Information And Security 
2.  2018-2023 Defence Agreement
3.  Technological resilience of digital infrastructure
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لوژی تکنو قــوت  و  ضعف  نقــاط 

ــن  ــا می‌باشــد. ای     دانمــارک یکــی از پیشــگامان عرصــۀ دیجیتــال در دنی
امــر هــم در مــورد مســائل عمومــی صــدق مــی کنــد کــه بخــش اعظــم امــور 
ــه صــورت دیجیتــال در آمــده اســت، و  شــهروندان و حتــی مشــاغل آنهــا ب
هــم در مــورد مشــاغل خصوصــی کــه بــه وســیله آن مــی تــوان از موقعیــت 
ــرای توســعه و ایجــاد موقعیــت هــای شــغلی  ــده ب هــای متعــدد به‌وجودآم
جدیــد اســتفاده کــرد. ایــن حجــم اســتفاده از تکنولــوژی مزایــا و موقعیــت 
ــرای شــهروندان، شــرکت‌ها و کل جامعــه ‌به‌وجــود  هــای بســیار متنوعــی ب
مــی آورد. عــاوه بــر بقیــه مــوارد، نــه تنهــا مــی تــوان توجه ســرمایه گــذاران 
ــت و  ــه رقاب ــوان ب ــی ت ــه م ــرد؛ بلک ــذب ک ــیله ج ــن وس ــه ای ــی را ب خارج

پویایــی اعضــا‌ی جامعــه نیــز کمــک کــرد. 
ــی و  ــش عموم ــر دو بخ ــولات در ه ــش رو تح ــای پی ــال ه ــول س     در ط
خصوصــی ادامــه خواهنــد داشــت. توســعه فنــاوری ســریع تــر خواهــد شــد 
ــن  ــد. ای ــد ش ــترده‌تر خواه ــز گس ــاوری نی ــتفاده از فن ــال آن، اس ــه دنب و ب
اســتفاده فقــط مربــوط بــه شــهروندان نمــی باشــد، بلکــه ادارات دولتــی نیــز 
بــه ایــن توســعه کمــک می‌کننــد؛ زیــرا تجــارت دولــت رونــق پیــدا خواهــد 

کــرد. 

15



ــتفاده از  ــه اس ــتگی ب ــال وابس ــتفاده از دیجیت ــترش اس ــال گس ــن ح ــا ای  ب
ــد  ــری بیشــتر خواه ــی دهــد و باعــث آســیب پذی ــش م ــوژی را افزای تکنول
شــد کــه می‌توانــد بــه وقایعــی نظیرخرابــی سیســتم هــای ICT 1، نفــوذ در 
اطلاعــات محرمانــه2، در دســترس بــودن اطلاعــات و از بین رفتــن یکپارچگی 
آنهــا3  بشــود. چنیــن وقایعــی مــی توانــد نتیجــه‌ حمــات ســایبری یــا نشــر 
ــر  ــت در براب ناخواســته اطلاعــات فــرد باشــند کــه در چنیــن شــرایطی دول

تأمیــن امنیــت لازم همــگام بــا چالــش هــای جدیــد مســئول مــی باشــد.
ــن  ــی ســایبری و حفاظــت و همچنی ــت مل ــت دانمــارک در حــوزه‌ امنی دول
بــرای اطمینــان از امنیــت دیجیتــال دانمــارک، برنامــه هــای جــاه طلبانــه ای 
را بــرای ســال‌های آینــده ارائــه داده اســت. طــی ســال‌های پیــش‌رو، دولــت 
ــی  ــرای بقــای جامعــه نقــش حیات ــی کــه ب ــا همــکاری اداره‌های دانمــارک ب
دارنــد، ماننــد بخش‌هــای انــرژی، حمــل و نقــل، ارتباطــات از راه دور، امــور 
مالــی، بهداشــت و درمــان و دریانــوردی بایــد تــاش هــای خــود را افزایــش 
ــان  ــارک اطمین ــر دانم ــات در سراس ــایبری و اطلاع ــت س ــا از امنی ــد ت دهن
حاصــل کنــد. ایــن کار بایــد طــی ســال‌ها بــا همــکاری و زحمــات طیف‌هــای 
گســترده ای از جامعــه انجــام شــود امــا دولــت بــه انجــام ســریع آن تأکیــد 
دارد؛ تهدیــد هــا روز بــه روز افزایــش مــی یابنــد و بــه همیــن دلیــل اقدامــات 
لازم بــرای تحکیــم ســاختار هــای حفاظتــی نیــز بایــد هــر چــه ســریع تــر 

شــکل بگیرنــد.

      مقامــات در برابــر تأمیــن امنیــت لازم و همــگام بــا چالــش های 
جدیــد مســئول می باشــند

1.  ICT System Breakdowns 
2.  Breaches of Confidentiality 
3.  Accessibility and Integrity of Data
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 امنیت اطلاعات	
    امنیــت اطلاعــات اصطلاحــی جامــع اســت کــه بــه کلیــه اقدامــات 
جهــت ایمــن ســازی اطلاعــات بــا در نظــر گرفتــن محرمانــه بــودن آنها، 
تمامیــت )تغییــر داده‌هــا( و قابلیــت دسترســی گفتــه می‌شــود. امنیــت 
ــر رفتــار، پروســه  داده شــامل ســازماندهی اقدامــات امنیتــی ، تأثیــر ب

هــای پــردازش داده و مدیریــت تأمیــن کننده‌هــا اســت.

 امنیت سایبری
     امنیــت ســایبری شــامل حفاظــت در برابــر نقــض ایمنــی ناشــی از 
حملــه بــه داده یــا سیســتم هــا از طریــق اتصــال بــه شــبکه یا سیســتم 
خارجــی اســت؛  بنابرایــن  تمرکــز امنیــت ســایبری بــر آســیب پذیــری 

بالقــوه اتصــال سیســتم هــا از جملــه اتصــال بــه اینترنــت اســت.

    بخــش هــای حمــل و نقــل، ارتباطــات از راه دور، امــور مالــی، بهداشــت و 
درمــان و دریانــوردی بایــد تــاش هــای خــود را بــرای تأمیــن امنیــت ســایبری 
ــر اســاس  ــد ب ــن کار بای ــی در سراســر دانمــارک افزایــش دهنــد. ای و اطلاعات
تــاش هــای ملــی ســال هــای اخیــر کــه بــه افزایــش ســطح امنیــت ســایبری 
و اطلاعاتــی کمــک کــرده اســت، باشــد امــا دولــت اکنــون در نظر دارد ســرعت 
ایــن رونــد را بیشــتر کنــد. تهدیدهــا بــا ســرعت بالایــی در حــال بیشــتر شــدن 
هســتند و ایــن امــر مســتلزم تقویــت چشــمگیرانه یــا اقدامــات بــرای پاســخ به 

ایــن چالــش هــا اســت.
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افزایش وابستگی و افزایش آسیب پذیری
     هرچــه ارتباطــات بیــن افــراد یــک جامعــه بــه وســیله تکنولــوژی بیشــتر 
از قبــل مــی شــود، حجــم اطلاعــات منتقــل شــده بیــن آنهــا نیــز بیشــتر 
از قبــل مــی شــود؛ در نتیجــه عواقــب و خطــرات یــک حملــه ســایبری در 
صــورت وقــوع ســنگین تــر مــی شــود. شــهروندان، ســازمان هــا و شــرکت هــا 

نیــز هــدف اصلــی چنیــن اقداماتــی هســتند.
     هنگامــی کــه حادثــه‌ای رخ می‌دهــد، در ابتــدا ممکــن اســت یــک موضــوع 
امنیتــی محــدود و نســبتاً جزئــی تلقــی شــود امــا می‌توانــد بــه ســرعت در 
تمــام ادارات، شــرکت هــا و بخــش هــای مختلــف گســترش یابــد. عــاوه بــر 
آن، بســیاری از ســازمان‌ها دارای سیســتم‌های ICT بیــش از حــد پیچیــده 
ــر  ــز پیچیده‌ت ــا نی ــت از آن‌ه ــه حفاظ ــتند ک ــته هس ــاً از دوران گذش و گاه
 ICT ــای سیســتم‌های ــن حفاظــت بســیاری از زیرســاخت ه اســت. بنابرای
توســط شــرکت‌های خصوصــی تأمیــن می‌شــود. بســیاری از ایــن شــرکت‌ها 
ــی دانمــارک در ایــن ســطح  ــه تأمیــن امنیــت  ســاختارهای زیربنای ــادر ب ق
نمی‌باشــند؛ در نتیجــه احتمــال نشــت اطلاعــات  و حمــات ســایبری 
ــه راحتــی  ــد و اطلاعــات بقیــه‌ ســاختار هــای جامعــه نیــز ب افزایــش میی‌اب

ــود. ــش ش ــد پخ می‌توان
ــر  ــد از خــود در براب ــا بای ــه تنه ــا ن ــه، م ــک جامع ــوان اعضــای ی ــه عن      ب
انــواع حمــات، بلکــه در برابــر خرابــی سیســتم، خرابــی تأمین کننــده1، نقض 
عمــدی و غیــر عمــدی امنیــت ســایبری و اطلاعاتــی2 و بــه خطــر انداختــن 

اطلاعــات شــخصی محافظــت کنیــم.
»همانطــور کــه سیســتم‌ها و زیرســاخت‌ها بیشــتر با یکدیگر مشــارکت 
ــود.« ــر می‌ش ــز پیچیده‌ت ــه نی ــی مربوط ــای امنیت ــد، چالش‌ه می‌کنن

1.  Supplier Failure
2.  Intentional and Unintentional Breaches of Cyber and Information Security 18



آسیب پذیری های بیشتر
فرهنگ امنیتی ناقص

    فقــدان مهــارت و دانــش امنیتــی باعــث ایجــاد آســیب‌پذیری قابــل توجهــی 
ــای  ــد. رفتاره ــتفاده کن ــد از آن سوءاس ــی میتوان ــخص ثالث ــه ش ــود ک می‌ش
ــی  ــطح امنیت ــب س ــرکت‌ها و ادارات در کس ــدان ش ــران، کارمن ــی مدی امنیت

مناســب بســیار حائــز اهمیــت اســت.

وابستگی شدید به زیرساخت های دیجیتال
ــور  ــرای انجــام ام ــات ب ــی یکــی از الزام ــال حیات ــای دیجیت     زیرســاخت ه
مختلــف در بخــش هــای خصوصــی و عمومــی می‌باشــد. کمبــود دسترســی، 
ــل  ــب قاب ــد عواق ــال می‌توان ــای دیجیت ــاخت ه ــه زیرس ــاد ب ــل و اعتم تعام

ــه ارمغــان بیــاورد. ــرای جامعــه ب توجهــی ب

افزایش ارتباط میان دستگاه ها
ــن  ــش اســت. ای ــال افزای ــت در ح ــه اینترن ــتگاه‌های متصــل ب ــداد دس     تع
ــار آن  ــی در کن ــد می‌شــود ول ــه وجــود آمــدن موقعیــت هــای جدی باعــث ب
آســیب پذیــری در برابــر حمــات را بــه دلیــل وقــوع بیشــتر حــوادث امنیتــی 

ــد. ــش می‌ده را افزای

IT (IT portfolio( پیچیدگی زیاد در نمونه کارهای
    بسیاری از سازمان‌های دولتی و خصوصی از سیستم‌های ICT پیچیده و گاهاً 
از تاریــخ گذشــته اســتفاده می‌کننــد. گاهــاً نرم‌افــزار مورد اســتفاده به درســتی 
مهیا نشــده اســت و سیســتم‌ها از ســطح امنیتی مناســب نیز برخوردار نیستند.
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حملات سایبری به راحتی قابل انجام هستند
ــه  ــت ب ــردن در اینترن ــک ک ــرای ه ــای لازم ب ــزار ه ــان اب     دسترســی آس
معنــای ایــن اســت کــه هرکــس کــه بخواهــد یــک سیســتم را هــک کنــد، 

ــد. ــام بده ــن کار را انج ــی ای ــه راحت ــد ب می‌توان

یک تهدید احتمالی در حال تکامل
ــدی  ــال، روش هــای جدی ــار توســعه دیجیت ــر در کن     در ســال هــای اخی
ــای  ــط گروه‌ه ــهروندان توس ــاغل و ش ــورها، مش ــه کش ــات علی ــرای حم ب
تحــت حمایــت دولــت یــا کشــورهای خارجــی بــه وجــود آمــده اســت. ایــن 
یــک چالــش در ســطح جهانــی اســت کــه همــه جوامــع بــا آن روبرو هســتند 

و انتظــار مــی رود در ســالهای پیــش رو وضعیــت بدتــر هــم بشــود.
    حمــات ســایبری اشــکال مختلفــی دارنــد کــه در آن شــخصی ســعی در 
ایجــاد اختــال یــا دسترســی غیرمجــاز بــه داده هــا، سیســتم‌ها، شــبکه‌های 
دیجیتالــی یــا خدمــات دیجیتــال دارنــد. بــرای نمونــه می‌تــوان بــه حمــات 
بــه مقامــات عمومــی یــا وب ســایت هــای تجــاری یــا حمــات پیچیــده تــر 
در قالــب تــاش بــرای دســتیابی بــه اطلاعــات محرمانــه‌ مشــاغل و ســازمان 

هــای عمومــی، ایجــاد خرابــی و اختــال اشــاره کــرد.
ــه  ــای جامع ــام بخش‌ه ــر تم ــات ب ــت اطلاع ــایبری و امنی ــدات س      تهدی
ــا  ــر قربانیــان شــامل از دســت دادن ســرمایه ت تأثیــر می‌گــذارد. تاثیــر آن ب
ــن  ــرد اســت. چنی ــی تجــارت ف ــات و داده هــای حیات از دســت دادن اطلاع
ــند و  ــرب باش ــز مخ ــزی نی ــت مرک ــت دول ــرای امنی ــد ب ــی می‌توان حملات
منجــر بــه از بیــن رفتــن اعتمــاد مــردم بــه  دولــت، خســارت مــادی یــا مالــی 
قابــل توجــه و در مــوارد شــدید از دســت دادن زندگــی شــود. بــرای دولــت
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دانمــارک، ضــروری اســت کــه بــه طــور مــداوم تــاش هــای خــود را بــرای 
حفاظــت جامعــه در برابــر ایــن تهدیــدات انجــام دهــد.

ــای  ــام بخش‌ه ــر تم ــات ب ــت اطلاع ــایبری و امنی ــدات س تهدی
ــذارد ــر می‌گ ــه تأثی جامع

- بنیان‌های استراتژیک:
استراتژی ملی برای امنیت سایبری و اطلاعات 2016-2015

هــدف اولیــن اســتراتژی ملــی امنیــت ســایبری و حفاظــت اطلاعــات 
دانمــارک درســال هــای ۲۰۱۵ و ۲۰۱۶ ارتقــای ســطح امنیتــی و 
ــن  ــرکت‌ها از ای ــهروندان و ش ــی ش ــطح آگاه ــش س ــن افزای همچنی
مفهــوم بــود. ایــن اســتراتژی شــامل الزاماتــی بــرای اجــرای اســتاندارد 
ــت  ــتماتیک دول ــارت سیس ــی ISO27001 و نظ ــن الملل ــت بی امنی

ــود.  ــزی ب مرک
ــد موجــود و  ــی تهدی ــرای ارزیاب مرکــز امنیــت ســایبری یــک واحــد ب
یــک مرکــز مشــورتی بــرای امنیــت ICT ایجــاد کــرده اســت. ظرفیــت 
پلیــس دانمــارک بــرای  تحقیــق در رابطــه بــا امنیــت اطلاعــات افزایش 
یافتــه اســت. مقامــات بازرگانــی  دانمارکــی  معیــار هایــی بــرای امنیــت 
دیجیتــال مخصوصــاً بــرای شــرکت هــای کوچــک و متوســط  تعییــن 

کرده‌انــد. 
همچنیــن یــک هیئــت مشــاوره‌ بازرگانــی1 بــه منظــور گفت‌وگــو بــرای 
ــده در  ــاد ش ــاغل ایج ــی مش ــت اطلاعات ــای امنی ــت چهارچوب‌ه تقوی
مــارس ۲۰۱۷ هیئــت مدیــره توصیــه هــای خــود را در مــورد چگونگــی

1.  ICT(Virksomhedsrådet for it-sikkerhed)
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تقویــت امنیــت ICT و تقویــت کنتــرل اطلاعــات بــه ویــژه در کســب و 
کارهــای کوچــک و متوســط ارائــه کــرد.

همچنیــن ایــن اســتراتژی تشــخیص داد بــرای افزایــش بهــره‌وری، نیــاز 
بــه بهبــود ســطح ارتباطــات بیــن مؤسســات آموزشــی و کارفرمایانــی 
کــه فــارغ التحصیــان ایــن موسســات را اســتخدام مــی کننــد، وجــود 
دارد. بــر ایــن اســاس، یــک همــکاری ایجــاد شــد و از جملــه نتایــج ایــن 
همــکاری بــه وجــود آمــده مــی تــوان بــه تولیــد یــک برنامه‌ کارشناســی 
ــات  ــت ســایبری و حفاظــت از اطلاع ــد در حــوزه‌ امنی ــه ای جدی حرف

اشــاره کــرد. 
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ر ا ید پا و  تیک  ــتما سیس ــی  تلاش

ــایبری و  ــت س ــرای امنی ــت ب ــای دول ــاش ه ــداز و ت ــم ان چش
ــارک ــات در دانم ــت اطلاع حفاظ

     شــهروندان، شــرکت هــا و ادارات بایــد بــا خطــرات دیجیتالی آشــنا باشــند 
و بتواننــد آن را مدیریــت کننــد، بــه گونــه ای کــه تمامــی افــراد دانمــارک 

بتواننــد از مزایــای تکنولــوژی اســتفاده کننــد.
ــی  ــادی و اجتماع ــای اقتص ــوژی در حوزه‌ه ــتفاده از تکنول ــش اس     افزای
چالش‌هــای کامــاً جدیــدی را در مــورد امنیــت اطلاعــات ایجــاد مــی کنــد و 
پیامدهــای منفــی نداشــتن یــک رویکــرد مناســب و ســاختاری بــرای نظــارت 
بــر آن مــی توانــد بســیار عمیــق باشــد؛ بــه همیــن دلیــل دولــت دانمــارک 

تمرکــز خــود را بــر روی ایــن زمینــه بیشــتر کــرده اســت.
    بــرای آن کــه جامعــه دانمــارک بتوانــد بــه ایــن امنیــت دســت یابــد، بایــد 
ــر  ــدات ســایبری انعطاف‌پذی ــر تهدی ــا در براب ــی م زیرســاخت هــای دیجیتال
ــود  ــات خ ــداوم اطلاع ــور م ــه ط ــرکت‌ها و ادارات ب ــهروندان، ش ــد و ش باش
را در ایــن راســتا افزایــش دهنــد. ایــن موضــوع هــم مربــوط بــه متخصصــان 
امنیتــی اســت کــه نیــاز بــه آنهــا طــی چنــد ســال آینــده افزایــش خواهــد 

ــه طــور خصوصــی  کار می‌کننــد. یافــت و هــم افــرادی کــه ب
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ــایبری و  ــت س ــطح امنی ــای س ــترک: ارتق ــئولیت مش ــک مس      ی
ــت مرکــزی مســئول  ــک مســئولیت مشــترک اســت. دول ــی ی ــات مل اطلاع
ــت از  ــئول حفاظ ــات مس ــاغل و مقام ــت. مش ــی اس ــت مل ــت از امنی حفاظ
امنیــت در ســازمانهای خــود هســتند. عــاوه بــر ایــن، همــه شــهروندان بایــد 
درک کننــد کــه چگونــه اعمــال آنهــا مــی توانــد بــر امنیــت دیجیتــال خــود 

ــر بگــذارد. و دیگــران تأثی
     بــا اســتراتژی امنیــت ســایبری و اطلاعــات دانمــارک 2018-2021 دولــت 
ــر برداشــته  ــال امــن ت ــه ســمت دانمــارک دیجیت دانمــارک گام بعــدی را ب

اســت. تمرکــز ایــن اســتراتژی در حــول ســه زمینــه زیــر اســت:
 آمادگی فناوری؛

 افزایش آگاهی از امنیت سایبری بین شهروندان، شرکت ها و ادارات؛
  بهبود همکاری و هماهنگی بین مقامات مسئول.

     بــه عــاوه بســیاری از زیرســاختهایی کــه بــرای جامعه نقش حیاتــی دارند 
)بــرای مثال:انــرژی، حمــل و نقــل، ارتباطــات از راه دور، امــور مالی، بهداشــت 
و درمــان و بخــش دریایــی و همچنیــن در ســازمان هــای دولــت مرکــزی( 
ــه  ــه همیــن دلیــل، نیــاز ب توســط شــرکت‌های خصوصــی اداره می‌شــوند. ب
همــکاری نزدیکــی بیــن بخــش دولتــی و بخــش خصوصــی و همچنیــن بیــن 
جامعــه مدنــی، پلیــس و نیروهــای مســلح وجــود دارد دولــت دانمــارک 25 
ــاز  ــات آغ ــایبری و حفاظــت اطلاع ــت س ــت امنی ــرای تقوی ــژه را ب طــرح وی
کــرده اســت. برخــی از آنهــا بــر اســاس تــاش هایــی اســت کــه قبــاً انجــام 

شــده، در حالــی کــه برخــی دیگــر کامــاً جدیــد هســتند.
ــایبری و ــت س ــت امنی ــرای تقوی ــژه را ب ــرح وی ــارک 25 ط ــت دانم     دول
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حفاظــت اطلاعــات آغــاز کــرده اســت. برخــی از آنهــا بــر اســاس تــاش هایی 
ــد  ــاً جدی ــر کام ــه برخــی دیگ ــی ک ــاً انجــام شــده، در حال ــه قب اســت ک
هســتند. ایــن اســتراتژی همچنیــن جهــت برقــراری ارتبــاط بیــن تعــدادی 
ــی  از فعالیــت هــای مقطعــی در ادارات مســئول امنیــت ســایبری و اطلاعات

دانمــارک انجــام مــی شــود.

بخشی از یک طرح گسترده تر
ــارک بخشــی از  ــی دانم ــایبری و حفاظــت اطلاعات ــت س ــتراتژی امنی     اس
یــک طــرح گســترده تــر اســت. دولــت تأکیــد زیــادی بــر امنیــت ســایبری 
کــرده اســت و طبــق توافقنامــه دفاعــی 2018-2023، ســطح امنیــت 
ســایبری دانمــارک بــا تزریــق1/4 میلیــارد DKK طــی شــش ســال آینــده 
بــه طــور قابــل توجهــی تقویــت خواهــد شــد. ایــن شــامل حفاظــت بهتــر در 
برابــر حمــات ســایبری پیچیــده بــا گســترش مرکــز شــبکه حســگر امنیــت 
ســایبری1 بــرای مقامــات و مشــاغل خواهــد بــود. عــاوه بــر ایــن، یــک مرکــز 
ملــی وضعیــت ســایبری ایجــاد خواهــد شــد. ایــن مرکــز کــه بــه طــور شــبانه 
روزی کار مــی کنــد، نمــای کلــی از وضعیــت امنیت ملــی را در برابــر تهدیدات 
ــه مــی  فعلــی و احتمالــی مهمتریــن شــبکه هــای دیجیتالــی دانمــارک ارائ
 ICT دهــد. همچنیــن مرکــز امنیــت ســایبری، کــه یــک مرجع ملــی امنیــت
ــد و از  ــاوره می‌ده ــی مش ــی و ادارات دولت ــرکت‌های خصوص ــه ش ــت، ب اس
ــت  ــن  ظرفی ــترش یافت ــا گس ــا، ب ــر اینه ــاه ب ــد. ع ــتیبانی می‌کن ــا پش آنه
تحلیــل ســرویس هــای اطلاعــات دفاعــی دانمــارک، توانایــی نیروهای مســلح 

دانمــارک بــرای انجــام عملیــات ســایبری نظامــی بهبــود خواهــد یافــت.

1.  Centre for Cyber Security’s Sensor Network
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     دستورالعمل اتحادیه اروپا درباره امنیت شبکه ها
     )NIS( و سیستم های اطلاعاتی دستورالعمل     

در حــال حاضــر دانمــارک در حــال انتقــال دســتورالعمل امنیــت شــبکه 
هــا و سیســتم هــای اطلاعاتــی اتحادیه اروپا )دســتورالعمل NIS( اســت. 
یکــی از الزامــات  دســتورالعمل  ایــن اســت کــه اپراتورهــای خدماتــی 
ــرای عملکردهــا جامعــه ضــروری  هســتند  و خدمــات کلیــدی  کــه ب
ارائــه می‌دهنــد، بایــد گام هایــی را بــرای مدیریــت امنیــت شــبکه هــا 
و سیســتم هــای اطلاعاتــی مــورد اســتفاده بــرای ارائــه خدمــات خــود 

بردارنــد.
ــن اســت  ــن بخشــنامه ای ــدرج شــده در ای ــات من ــر از الزام یکــی دیگ
کــه اعضــای آن بایــد یــک اســتراتژی ملــی بــرای امنیــت شــبکه هــا 
ــه   ــت ک ــزی اس ــن چی ــد و ای ــه کنن ــی تهی ــای اطلاعات ــتم ه و سیس
ــرد. ــر میگی ــارک در نظ ــی دانم ــایبری و اطلاعات ــی س ــتراتژی امنیت اس

     مقررات عمومی حفاظت از دادۀ اتحادیه اروپا 
ایــن آییــن نامــه از 25 مــی 2018 بــه اجــرا در مــی آیــد. این آییــن نامه 
بــه همــراه یــک قانــون محافظــت از داده‌ی دیگــر بــه طــور همزمــان بــه 
اجــرا در مــی آیــد و تکمیــل کننــده‌ سیســتم حفاظتــی پیشــین بــرای 

داده هــای شــخصی در دانمــارک اســت.
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    امضــا کننــدگان توافــق نامــه دفاعــی، بخشــی از بودجــه ایــن توافــق نامــه 
را بــرای مقابلــه بــا چالــش هــای ســایبری پیــش‌رو از طریــق اقدامــات اضافی، 
از جملــه تحقیــق و آمــوزش در ایــن راســتا اختصــاص داده انــد. ایــن خــود 
ــال  ــش‌رو در ح ــای پی ــش ه ــرای چال ــارک ب ــه دانم ــن اســت ک ــانگر ای نش

برنامــه ریــزی اســت.
ــت  ــام امنی ــک مق ــوان ی ــه عن ــارک ب ــات دانم ــت و اطلاع     ســرویس امنی
ملــی، در حــال برنامــه ریــزی بــرای افزایــش همــکاری بــا مقامــات مربوطــه و 
مشــاغل خصوصــی بــرای کمــک بــه دانمــارک در رفــع تهدیــدات امنیتــی بــه 
بهتریــن شــکل ممکــن اســت. ســرانجام در ژانویــه 2018، دولــت اســتراتژی 
ــان  ــدف آن اطمین ــه داد. ه ــارک ارائ ــال دانم ــد دیجیت ــرای رش ــود را ب خ
حاصــل کــردن از تبدیــل شــدن دانمــارک بــه یــک کشــور پیشــرو در عرصــه 
ــدف  ــا ه ــکارات ب ــدادی از ابت ــامل تع ــتراتژی ش ــن اس ــت. ای ــال اس دیجیت
ارتقــای ســطح  امنیــت ICT و نظــارت بــر تبــادلات داده هــا بــرای اطمینــان 

از اســتفاده‌ بهینــه از امکانــات جدیــد فــن آوری اســت.
     بــه مــوازات ایــن، بــه عنــوان بخشــی از بخش عمومی مشــترک اســتراتژی 
دیجیتــال بــرای ســال هــای ۲۰۱۶ تــا ۲۰۲۰، توافــق شــده اســت کــه تــاش 
ــد بیشــتر  ــه ای بای ــات شــهرداری و منطق ــت اطلاع ــای امنی ــرای ارتق ــا ب ه
شــوند. دولــت بــر اســاس اســتراتژی امنیــت ســایبری و اطلاعاتــی دانمــارک 
بــا شــهرداری‌ها و مناطــق مربوطــه در مــورد ابتــکارات بیشــتر در ایــن زمینــه 

وارد گفت‌وگــو خواهــد شــد.
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هــا ر معیا

     دولــت دانمــارک ســه معیــار مشــخص بــرای تقویــت امنیــت و دیجیتالــی 
شــدن بیشــتر کشــور طــی چهــار ســال آینــده معرفــی کــرده اســت.

      ایمنی پایدار برای شهروندان

                     و مشاغل                          

                      تلاش‌های مشترک                                             صلاحیت های بهتر

ایمنی پایدار برای شهروندان و مشاغل 
    دولــت مرکــزی بــا مشــارکت ســاختارهای مهــم دیگــر دارد آمادگــی خــود 
را بــرای رویارویــی بــا تهدیــدات پیــش‌رو افزایــش مــی دهنــد تــا بتوانــد از 

ســاختار هــای اساســی جامعــه در برابــر حمــات ســایبری یــا دیگــر مهــم
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امنیتی اطلاعاتی محافظت کند. 
تلاش‌های مشترک

ــد  ــد و بای ــی باش ــر ریســک م ــی ب ــی مبتن ــت امنیت ــن ســبک مدیری     ای
ــایبری  ــت س ــه امنی ــا در زمین ــرای مســئولیت ه تقســیم‌بندی مشــخصی ب
ــی  ــای حیات ــده‌ عملکرده ــای پیش‌برن ــرکت ه ــی در ادارات و ش و اطلاعات

ــه وجــود داشــته باشــد. جامع

صلاحیت های بهتر
     شــهروندان، شــرکت ها و ادارات به دانش لازم دسترســی کافی دارند و باید 
خــود را قــادر بــه مواجــه بــا چالش هــای امنیــت ســایبری و اطلاعاتــی بکنند.

اقدامات
امنیت پایدار

1-1( ایجاد یک مرکز ملی وضعیت سایبری؛
ــرای فعالیــت مقامــات در  ــه وجــود آوردن حداقــل شــرایط لازم ب 2-1( ب

زمینــه امنیــت ســایبری و اطلاعــات؛
3-1( آغاز اقدامات نظارتی در حوزه سایبری؛

4-1( نظارت بر سیستمهای مهم ICT در دولت مرکزی؛
5-1(طراحی پورتال دیجیتال مشترک برای تهیه گزارش؛ 

6-1( ایجــاد مرکز ملی رســیدگی بــه پرونده های مربوط بــه جرایم جنایی؛
ــات  ــری از حم ــه جلوگی ــرفته در زمین ــکاری پیش ــکیل هم 7-1( تش

ــی؛ ــن حملات ــه چنی ــخ ب ــرای آن در پاس ــا ICT و اج ــط ب مرتب
8-1( امنیت بالاتر برای اسناد هویتی؛

34



9-1( بهبود اولویت بندی زیرساخت های ICT ملی ؛
10-1( ایجاد ارتباط امن در دولت مرکزی.

صلاحیت های بهتر
ــق  ــه از طری ــی ک ــای دیجیتال ــت ه ــی و صلاحی ــاوت دیجیتال 1-2( قض

ــده اســت؛  ــه دســت آم سیســتم آموزشــی ب
2-2(  پورتال آموزشی؛

3-2(  تحقیق در مورد فناوری جدید؛
4-2( همکاری شرکتی برای افزایش امنیت ICT در جامعه تجاری دانمارک؛

ــگ  ــرورش فرهن ــا و پ ــت ه ــعه صلاحی ــه توس ــکاری در زمین 5-2( هم
ــزی؛ ــت مرک ــی در دول امنیت

6-2( انگیزه جهت بهبود آگاهی برای شهروندان و مشاغل.

تلاش‌های مشترک
1-3( اســتراتژی‌های جانبــی در ســطح بخشــی و واحدهــای غیرمتمرکــز 

امنیــت ســایبری؛
ــایبری و  ــت س ــت از امنی ــرای حمای ــی ب ــان بخش ــای می 2-3( تلاش‌ه

ــم؛ ــای مه ــات در بخش‌ه اطلاع
3-3( مدیریت تأمین کنندگان خدمات ICT برون سپاری شده؛

4-3( تقویت هماهنگی ملی؛
5-3( افزایش میزان مشارکت در همکاری های بین المللی؛

6-3( ارزیابی وضعیت فعلی امنیت سایبری و امنیت اطلاعات؛
7-3( نمای کلی اطلاعاتی که قابل محافظت است؛
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 3.8 معماری امنیت اطلاعات؛
 3.9 تــاش ملــی و بیــن المللــی بــرای حفاظــت از داده هــا و محافظــت 

از داده هــای شــخصی.

امنیت پایدار برای شهروندان و مشاغل

دولــت مرکــزی بــا مشــارکت ســاختارهای مهــم دیگــر آمادگی خــود را 
بــرای رویارویــی بــا تهدیــدات پیــش رو افزایــش مــی دهــد تــا بتوانــد 
از ســاختار هــای اساســی جامعــه در برابــر حمــات ســایبری یــا دیگــر 

مــوارد مهــم امنیتــی اطلاعاتــی محافظــت کنــد.

ــت از  ــه و محافظ ــی جامع ــای اساس ــت از عملکرده ــور محافظ ــه منظ      ب
ــد: ــارک بای ــت دانم ــروری ICT، دول ــای ض ــا و داده ه ــتم ه سیس

• یــک دیــد کلــی بهتــر از تهدیدهــای موجــود برای جامعــه ارائه دهــد و بر 
سیســتم هــا و داده هــای حیاتــی جامعــه نظــارت بیشــتری داشــته باشــد؛

• سطح امنیت سایبری و ادارات دولتی را افزایش دهد؛
• مشاوره‌های ملی را افزایش دهد.

ــر حمــات ســایبری مقــاوم      دولــت دانمــارک می‌خواهــد خــود را در براب
ــرات از  ــی خط ــا و ارزیاب ــیب ه ــایی آس ــا، شناس ــی از تهدیده ــازد. آگاه بس
جملــه عوامــل مهــم در ایــن زمینــه هســتند. هــر شــرکت و اداره مســئولیت 
رســیدگی بــه امنیــت ســایبری خــود و تطبیــق تلاش‌هــای خــود بــا اســاس
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ــر عهــده دارد. همچنیــن هــر  ــی ریســک و تحلیــل آســیب‌پذیری را ب ارزیاب
ــت از  ــی لازم و حفاظ ــات امنیت ــح اقدام ــرای صحی ــر اج ــازمانی در براب س
سیســتم هــا و داده هــای ICT خــود مســئول می‌باشــد. ایــن امــر مســتلزم 
آگاهــی و بررســی تهدیــدات احتمالــی اســت. بــه همین دلیــل، توانایــی دولت 
دانمــارک در شناســایی و مدیریــت تهدیدهــای اینترنتــی بایــد تقویــت شــود.

سیستم نظارتی پیشرفته
    بــه منظــور محافظــت از سیســتم هــای ICT و داده هــای مهــم جامعــه، 
ــه  ــبت ب ــل نس ــد کام ــک دی ــزی ی ــات مرک ــه مقام ــت ک ــم اس ــیار مه بس
سیســتم و داده‌هایــی کــه نیــاز بــه محافظــت بیشــتر دارنــد، داشــته باشــند 
ــردن ادارات و  ــای آگاه ک ــه معن ــارت ب ــن نظ ــد. ای ــارت بکنن ــا نظ ــر آنه و ب
شــرکت‌هایی اســت کــه از خطــرات موجــود و همچنیــن کمــک ‌رســانی بــه 
آنهــا در معــرض تهدیــد هســتند. بــرای پایــدار کــردن ایــن نظــارت، دولــت 
بایــد یــک مرکــز ملــی وضعیــت ســایبری در مرکــز امنیــت ســایبری ایجــاد 
بکنــد. ایــن مرکــز بــه صــورت شــبانه‌روزی و  بــا اپراتــور اداره مــی شــود و یک 
مــرور کلــی و مــداوم بــر وضعیــت امنیت ملــی، تهدیــدات موجــود و مهمترین 
شــبکه هــای دیجیتــال دانمــارک مــی کنــد. ایــن اطلاعــات بــه دســت آمــده 
ــه اداره‌ مدیریــت بحــران در پیشــبرد وظیفــه‌اش کمــک شــایانی می‌کنــد. ب
     ادارات، در کنــار بعضــی از مشــاغل، موظف‌انــد گــزارش حــوادث ســایبری 
را بــه مقامــات دولتــی مربوطــه ارائــه دهنــد. گــزارش هــای ارائه شــده توســط 
مقامــات و مشــاغل شــرط لازم بــرای نشــر اطلاعــات و تجربیــات و یــک مــرور 
کلــی بــر حــوادث امنیتــی ICT، انــواع حــوادث و پیامدهــای حاصلــه از آنهــا 
اســت. بــه منظــور تســهیل گــزارش دهــی، دولــت دانمــارک یــک راه حــل 
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دیجیتالــی واحــد بــرای گــزارش وقایــع امنیتــی ICT ایجــاد خواهــد کــرد. 
ــگیری و  ــه پیش ــوط ب ــات مرب ــد اطلاع ــد بتوان ــن بای ــل همچنی ــن راه ح ای
رســیدگی حــوادث را بــه خبرنــگاران منتقــل کنــد. یــک راه حــل دیجیتالــی 
واحــد از یــک طــرف از مشــاغل و مقامــات در گــزارش دهــی حــوادث امنیتی 
مربوطــه تــا آنجــا کــه ممکــن اســت پشــتیبانی مــی کنــد، و از طــرف دیگــر 
ــه  ــرکت‌ها و ادارات ارائ ــه ش ــوط ب ــوادث ICT مرب ــری از ح ــش دقیق‌ت بین

می‌دهــد.

افزایش تلاش های دولت در زمینه امنیت سایبری و اطلاعات
ــت الزامــات  ــه رعای ــت دانمــارک موظــف ب      از ســال 2016، مقامــات دول
ــن روش  ــه بهتری ــتند ک ــی ISO27001 هس ــن الملل ــی بی ــتاندارد امنیت اس
ــورد  ــا در م ــری ه ــن پیگی ــت. آخری ــات اس ــت اطلاع ــت امنی ــرای مدیری ب
ــل  ــه قب ــد ک ــی ده ــی نشــان م ــات دولت ــرای ISO27001 توســط مقام اج
از پیاده‌ســازی کامــل ISO27001، اقدامــات بایــد انجــام شــوند. بــه عنــوان 
ــای  ــاش ه ــی مســتمر ت ــا و ارزیاب ــی چالش‌ه ــد ارزیاب ــات بای ــال ، مقام مث
خــود را بهبــود بخشــند. بــا ایــن اســتراتژی، دولــت تمرکــز خــود را بــر تأمین 
ــرای همــه ادارات دولتــی افزایــش مــی  حداقــل ســطح امنیــت ICT لازم ب

دهــد.
ــات در  ــل الزام ــن حداق ــه تأمی ــی موظــف ب ــده، همــه ادارات دولت     در آین
ــود. ایــن حداقــل  زمینــه امنیــت ســایبری و حفاظــت اطلاعــات خواهنــد ب
الزامــات مربــوط بــه جنبــه هــای فنــی و ســازمانی اســت و از تأمیــن ســطح 
بــالای حفاظــت در برابــر حــوادث ســایبری اطمینــان حاصــل مــی کنــد. ایــن 

امــر باعــث مــی شــود کــه ادارات دولتــی اقدامــات  خــود را در زمینــه
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 27001 ISO مدیریــت امنیــت اطلاعــات  در برابــر چالــش هــا و بــر اســاس
 ICT بهبــود بخشــند، برنامــه هایــی بــرای مدیریــت و توســعه نمونه کارهــای
ــاده  ــات( را آم ــش هــای پیشــین و حفاظــت اطلاع ــت چال ــه مدیری )از جمل
ــتورالعمل در  ــولات دس ــورد محص ــوب در م ــم مکت ــک تصمی ــه ی ــازند، ب س
منطقــه دســت یابنــد و پیــاده ســازی فنــاوری لازم بــرای محافظــت در برابــر 

ــد. ــات را اجرایی‌کنن حم
بــه منظــور اطمینــان از اجــرای جامــع ISO 27001 در ســازمانهای دولتــی مرکزی، 
ــری  ــات ســازمان را پیگی ــار اقدام ــاه یکب ــر شــش م ــده ه ــارک در آین ــت دانم دول
خواهــد کــرد. دولــت از مقاماتــی کــه هنــوز اســتاندارد را اجــرا نکــرده انــد ، تقاضــا 
خواهــد کــرد کــه شــرح حالــی از برنامه‌هایــی کــه بــرای پیــروی از اســتاندارد هــا 

دارنــد، بــه دولــت ارائــه دهنــد.

پیشرفت تلاش های مشاوره ملی 
     مرکــز امنیــت ســایبری کــه یــک مرجــع ملــی امنیــت ICT اســت، مســئول 
مشــاوره ملــی مرتبــط بــا امنیــت ســایبری در بخــش هــای دولتــی و خصوصی اســت 

ــه حــوادث خــاص نیــز رســیدگی می‌کنــد. کــه ب
ــه طــور قابــل توجهــی اقدامــات ایــن       توافقنامــه هــای دفاعــی 2018-2023 ب
مرکــز را از طریــق مشــاوره و هدایــت هــای ویــژه مخصوصــاً در بخشــهای پراهمیــت 

‌تــر، تقویــت مــی کنــد.
ــت  ــاص تقوی ــوادث خ ــایی ح ــرای شناس ــز ب ــت مرک ــال، ظرفی ــن ح      در عی
خواهــد شــد. در کنــار مشــاوره‌های ایــن مرکــز، ایــن افزایــش ظرفیــت بــه‌ ادارات و 
شــرکت‌های مســئول در برابــر امنیــت ســایبری پــس از حملــه‌ رخ داده در بخشــهای 

مهــم کمــک خواهــد کــرد.   
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کار ادارات و شــرکت هــا در زمینــه امنیــت اطلاعــات بایــد بــر اســاس 
ارزیابــی چالــش هــا باشــد کــه شــامل ارزیابــی چالــش هــای تجــاری و 
مالــی  بــا حفــظ اهــداف تجــاری در صــورت بــروز حادثــه ای از جملــه 
ــرای کاهــش خطــر  ــی مناســب ب ــات امنیت حمــات ســایبری و اقدام
اســت. ایــن ارزیابــی بــه معنــای پیش بینی سیســتم هــای هر ســازمان، 
از جملــه بررســی طراحــی فنــی و آســیب پذیــری آنهــا اســت. براســاس 
اولویــت بنــدی تعییــن شــده و بــر اســاس ارزیابــی چالــش هــا، اقدامــات 
مناســبی بــرای مقابلــه بــا آســیب پذیری هــای شناســایی شــده صورت 

مــی گیرنــد.
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مات قدا ا

امنیت پایدار

طرح 1-1
ایجاد یک مرکز ملی وضعیت سایبری     

    یـک مرکـز ملـی وضعیـت سـایبری در مرکز امنیت سـایبری ایجـاد خواهد 
شـد. ایـن مرکـز شـبانه روز کار می کند و یـک نمای کلـی از وضعیت امنیتی 
از شـبکه هـای دیجیتـال موجـود ارائـه می دهد. مرکـز، وضعیت نظـارت فنی 
بـر شـبکه هـا و منابـع اطلاعاتـی، رسـانه هـا و انجمن هـا را انجـام خواهد داد 
و اطلاعـات مربـوط بـه تهدیدهـای جدیـد و حملات سـایبری بالقـوه در حال 
پیمایـش را اسـکن مـی کنـد. عالوه بـر این، ایـن مرکز بـه عنوان یـک نقطه 

ارتبـاط ملـی در برابـر حوادث سـایبری مـرزی عمل خواهـد کرد.

طرح 1-2 
ــت  ــه امنی ــت ادارات در زمین ــرای فعالی ــرایط لازم ب ــل ش حداق

ــات ــت اطلاع ــایبری و حفاظ س
    ســطح مناســبی از حداقــل نیازهــا بــرای کنترل امنیــت ســایبری در ادارت
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دولتـی باید تأمین شـود. همه ادارت دولتی باید به اصول مندرج در اسـتاندارد 
امنیـت اطلاعـات ISO27001 پایبنـد بـوده و نسـبت بـه تهیـه‌ گواهینامـه 
مربـوط اقـدام کننـد. اداراتـی کـه اسـتاندارد را به طور کامـل اجرا نکـرده اند، 
بایـد برنامـه عملیاتـی خـود را به دولـت ارائه دهند. عالوه بر ایـن، ادارات باید 
یـک تصمیم مکتوب در مورد اسـتفاده از دسـتورالعمل هـای مربوط به امنیت 
سـایبری بگیرنـد، نیـاز بـه پیـاده سـازی فن‌آوری‌هـای از پیش آزمایش شـده 
بـرای محافظـت در برابـر سوءاسـتفاده از امنیـت اطلاعـات را بررسـی کننـد و 

شـرایط منـدرج در اسـتراتژی ICT را در دولـت مرکـزی فراهم کنند. 

طرح 1-3 
نظارت در حوزه‌ سایبری

    تغییـرات سـریع تهدیـدات مسـتلزم انطبـاق قانـون و همچنیـن تحـولات 
فنـاوری بـرای رسـیدگی به تهدیـدات حاضر را بـه همراه دارد، بـه گونه ای که 
مرکز امنیت سـایبری آمادگی بیشـتری برای پاسـخگویی به حملات سـایبری 
علیـه زیرسـاخت هـای مهـم را دارد.  وزارت دفاع دانمارک پیشـنهادی را برای 
اصالح قوانیـن در حـوزه سـایبری ارائه می دهـد و بدین ترتیـب مرکز امنیت 
سـایبری قادر به شناسـایی و جلوگیری از حملات سـایبری بیشـتری می‌شود 

و در کنـار آن قـدرت تحلیـل مرکز بهبـود می یابد.

طرح 1-4
نظارت بر سیستم های مهم ICT در دولت مرکزی 

     در نتیجـه تغییـرات گسـترده تهدیدها، نیاز به گسـترش نظارت فعال برای 
حفاظـت از سیسـتم هـای حیاتـی ICT دولـت مرکـزی وجـود دارد. بـر ایـن
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اسـاس، یـک مرکـز نظـارت در آژانس خدمـات ICT دولتی ایجاد خواهد شـد 
کـه شـبانه روز کار مـی کنـد. این طـرح امکان نظارت 24 سـاعته بر سیسـتم 
هـای اداره شـده توسـط آژانـس بـرای خدمـات ICT دولتـی را بـرای کلیـه 
مشـتریان آژانـس خدمـات ICT  فراهـم مـی کنـد. طرح بـه تدریج و تا سـال 
2020 بـه طـور کامـل پیاده سـازی خواهد شـد. اداراتی که سیسـتم های آنها 
زیـر نظـر آژانـس خدمـات اینترنتـی دولتی نمی باشـد، بایـد اقدامـات لازم را 

جهـت نظارت 24 سـاعته انجـام دهند.

طرح 1-5
ایجاد پورتال دیجیتال مشترک برای تهیه گزارش 

    گـزارش حـوادث امنیتـی بایـد یـک موضوع سـاده و آسـان برای شـرکت‌ها 
و ادارات باشـد. بـه همیـن دلیـل بایـد یـک روش دیجیتالـی مشـترک بـرای 
گـزارش حـوادث امنیتـی ایجاد بشـود. در این روش، شـرکت‌ها بایـد به حدی 
برسـند کـه یـک حادثـه را در هر مـاه گـزارش کنند. عالوه بـر آن، این روش 
بایـد امـکان ارتبـاط اطلاعـات عمـل محـور1  در مورد پیشـگیری و رسـیدگی 
بـه حـوادث را به گزارشـگر مهیا کنـد. پورتـال دیجیتال برای گـزارش حوادث 

امنیتـی از طریـق VIRK.DK قابـل دسترسـی خواهد بود.

طرح 1-6 
ICT تشکیل مرکز ملی رسیدگی به جرایم

     بـه منظـور اطمینـان از تالش مـداوم و منسـجم جهـت مبـارزه بـا جرایم 
بیـن المللـی، یک مركز ملـی تحت نظارت پلیس دانمارک تأسـیس می شـود 
تـا بـه گـزارش جرایم  بیـن المللی رسـیدگی کند. ایـن مرکـز از پلیس جهت

1.  Action-Oriented Information
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اتخاذ داده ها در زمینه مبارزه و پیشگیری از جرم پشتیبانی خواهد کرد.

طرح 1-7
تشـکیل همکاری پیشـرفته در زمینه جلوگیری از حمالت مرتبط با 

ICT و اجـرای آن در پاسـخ بـه چنین حملاتی 

    حمالت مربوطـه مـی تواننـد بـا فاصلـه زیـادی بیـن مجـرم و قربانـی و با 
اسـتفاده از روش‌هایـی رخ دهنـد کـه بـرای روش هایی که جهـت رویارویی با 
چنیـن حملاتـی آزمایـش شـده‌اند را بـه چالـش بکشـند. بنابراین مهم اسـت 
کـه ادارات مربوطـه از ابزارهـا و ظرفیـت هـای لازم برای جلوگیـری از وقوع یا 
تشـدید حمالت برخـوردار باشـند. همـکاری بیـن ادارات مسـئول در منطقه 
بایـد بـه طـور مـداوم بهتریـن پایه ممکـن را بـرای مبـارزه با حمالت مرتبط 
بـا ICT در همـه زمـان هـا تضمیـن کند. بـرای این منظـور، یک گـروه کاری 

متشـکل از وزارت دفـاع و وزارت دادگسـتری ایجـاد خواهد شـد.

طرح 1-8
امنیت بالاتر برای اسناد هویتی 

     بـه عنـوان یـک جامعـه، بایـد بتوانیـم به اسـناد هویتـی که توسـط ادارات 
دولتـی ایجـاد و صادر شـده‌اند، اعتماد داشـته باشـیم. این برای اسـناد هویتی 
فیزیکـی و دیجیتالـی مانند گذرنامـه، گواهینامه رانندگـی و امضای دیجیتالی 
ملـی )NemID( صـدق  می کند. بدین منظور، نسـبت به ایجاد انسـجام بین 
ثبـت سـند هویـت فیزیکـی و صدور سـند هویـت دیجیتالی اقداماتـی صورت 

می‌گیرند.
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طرح 1-9
بهبود اولویت بندی زیرساخت های ICT ملی

    لیسـتی جامـع از ادارات و شـرکتهای دارای زیرسـاخت دیجیتـال تهیـه 
مـی شـود کـه کارکردهایـی حیاتـی بـرای جامعـه دارنـد. شـرکتها و مقامات 
کلیـدی، همـراه بـا هرگونـه خدماتـی دارای اهمیـت سـایبری در دانمـارک 
شناسـایی خواهند شـد. شناسـایی به همـراه ارزیابـی تهدید بالقـوه، زمینه ای 
بـرای اولویـت بندی بهتـر فعالیت های مرکـز نظارت امنیت سـایبری و مقابله 
بـا حمالت سـایبری توسـط ادارات و شـرکت‌های مسـئول ایـن بخـش ایجاد 

کرد.  خواهـد 

طرح 1-10 
برقراری ارتباط امن در دولت مرکزی

     نیـاز بـه دسترسـی گسـترده تـر بـرای برقـراری ارتبـاط ایمن بیـن ادارات 
وجود دارد. بر این اسـاس، اسـتفاده از شـبکه هایی با سـطح امنیتی بالا برای 
برقـراری ارتبـاط بـا یکدیگـر در ادارات دولتی آسـان تر خواهد شـد و راه حلی 

بـرای ارتبـاط ایمـن از طریـق تلفن همـراه نیز ارائه خواهد شـد.

صلاحیت های بهتر

اقدامات
1-2(  قضـاوت دیجیتـال و صلاحیـت های دیجیتالی که از طریق سیسـتم 

آموزشـی به دسـت آمده است 
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2-2( پورتال آموزشی
3-2( تحقیق در مورد فناوری جدید 

    4-2( مشارکت شرکتی برای افزایش امنیت ICT در جامعه تجاری
    دانمارک  

    5-2( همکاری در زمینه توسعه صلاحیت ها و پرورش فرهنگ امنیتی 
    در دولت مرکزی       

6-2( انگیزه های آگاهی بهبود یافته با هدف شهروندان و مشاغل
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بهتر ی  ــا صلاحیت ه

     شـهروندان، شـرکت‌ها و ادارات به دانش لازم دسترسـی کافی دارند و باید 
خـود را قـادر بـه مواجه با چالش هـای امنیت سـایبری و اطلاعاتی بکنند.

     بـه منظـور حمایـت از بهبـود صلاحیـت هـا در بین شـهروندان، 
شـرکت‌ها و ادارت، دولـت دانمـارک:

• قضـاوت دیجیتـال و مهـارت هـای دیجیتالـی در کـودکان و جوانـان  را 
بخشـید؛ خواهد  بهبـود 

• سـطح آگاهی خود را از امنیت سـایبری در بین شـهروندان، شـرکت‌ها و 
ادارات دولتـی افزایش خواهد داد؛

• از بهبود دائمی دانش متخصصین در منطقه پشـتیبانی کمّی خواهد کرد؛
• از تلاش های مربوط به امنیت سـایبری و اطلاعاتی  در شـرکت ها  پشـتیبانی

 خواهدکرد؛
     افزایـش دیجیتالـی شـدن و تغییـرات دائـم تهدیدهـا، نیـاز بـه آگاهی از 
امنیـت دیجیتـال و بهبـود مهارت‌هـای مربوطـه‌ی متخصصیـن، شـرکت‌ها و 
سـازمان‌ها جهـت رسـیدگی بـه تهدیـدات سـایبری و امنیـت اطلاعاتـی  را 

افزایـش می‌دهـد. 
     سـرعت بالای توسـعۀ فناوری در کنار تلاش کلاهبرداران برای سوءاستفاده
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از ایـن فنـاوری هـا همـواره چالـش مهـم ایـن عرصـه بـوده اسـت. بـه همین 
دلیل، آگاه سـازی شـهروندان راجع به مشـکلات مربوط به امنیت سـایبری و 
حفاظـت از اطلاعـات بسـیار حائز اهمیت می باشـد تـا از امنیت شـهروندان و 

تجـارت هـا در ایـن فضـا اطمینان حاصـل کنیم.

قضـاوت دیجیتـال و صلاحیـت هـای دیجیتالـی به دسـت آمـده از 
آموزشی  سیسـتم 

ــود  ــت از خ ــوه محافظ ــورد نح ــی در م ــش کاف ــان دان ــیاری از جوان     بس
ــی  ــث احتیاط ــخص ثال ــورد ش ــا در م ــد و ی ــت را ندارن ــران در اینترن و دیگ
نمی‌کننــد. در ایــن زمینــه، سیســتم آموزشــی نقــش مهمــی بــرای  مجهــز 
کــردن همــه کــودکان و جوانــان بــرای پیمایشــی ایمــن، مســئولانه و اخلاقی 

هنــگام اســتفاده از فنــاوری هــای ICT و رســانه هــای جمعــی دارد.
     بــر ایــن اســاس، دولــت دانمــارک بــر امنیــت دیجیتالــی از دوران ابتدایی و 
متوســطه و تــا پایــان فــارغ التحصیلــی تمرکــز خواهــد کــرد. باید به کــودکان 
و جوانــان بهتریــن فرصــت هــا بــرای پذیرفتــن امکانــات دیجیتالــی و داشــتن 
رویکــردی انتقــادی بــه عنــوان اعضــای یــک جامعــه دیجیتــال ارائــه شــود. 
کــودکان و جوانــان بایــد توانایــی تفکــر انتقــادی دربــاره محتــوای موجــود در 
اینترنــت را داشــته باشــند، بــه گونــه ای کــه نســبت بــه تهدیــدات موجــود 
بــه خاطــر اخبــار جعلــی، رادیــکال ســازی، زورگویــی اینترنتــی، کلاهبــرداری 
آنلایــن و غیــره نگــران باشــند. آنهــا بایــد در موقعیتــی باشــند کــه بتواننــد 
بــه راحتــی در اینترنــت پیمایــش کننــد  تــا از فرصــت هــای دیجیتالــی بــه 
روشــی ایمــن و مطمئــن اســتفاده کننــد. عــاوه بــر ایــن، آنهــا بایــد از قوانین 

و عواقــب مرتبــط بــا آنلایــن بــودن آگاه باشــند. بــه کــودکان
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و جوانــان بایــد آمــوزش داده شــودکه از نظــر مهــارت دیجیتالــی صلاحیــت 
ــر مهــارت  ــی ایجــاد کننــد و عــاوه ب داشــته باشــند، مراکــز قــوی دیجیتال
ــز درک  ــی را نی ــات اخلاق ــدن، معض ــی ش ــا دیجیتال ــط ب ــای لازم مرتب ه

کننــد.
ــن از  ــن و مطمئ ــری ایم ــره گی ــی به ــد توانای ــان بای ــودکان و جوان ک

ــند. ــته باش ــال را داش ــات دیجیت امکان

افزایش آگاهی از امنیت سایبری و اطلاعاتی
ــایبری آگاه  ــدات س ــد از تهدی ــرکت‌ها بای ــهروندان، ادارات و ش ــه ش     هم
باشــند. عــاوه بــر ایــن، آنهــا بایــد بــه طــور مــداوم دانــش خــود را در مــورد 
ــا  ــند. آنه ــود بخش ــا  بهب ــه آنه ــود را ب ــش خ ــی و واکن ــن تهدیدهای چنی
همچنیــن بایــد از خطراتــی کــه خــود و دیگــران را در معرضشــان قــرار مــی دهنــد، 

آگاه باشــند.
     بــه همیــن منظــور، دولــت یــک پلتفــرم اطلاعاتــی بــا هــدف شــهروندان، 
ــرکت‌ها و ادارات  ــهروندان، ش ــرد. ش ــد ک ــاد خواه ــرکت‌ها و ادارات ایج ش
دولتــی بایــد بتواننــد اطلاعــات و ابزارهــای مربــوط ، خــاص و مفیــدی را کــه 
بــه آنهــا امــکان محافظــت از خــود بــه بهتریــن شــکل را ‌می‌دهــد، بیابنــد. 
ــا  ــورد تهدیده ــی در م ــش آگاه ــه افزای ــات، ب ــه اطلاع ــر پای ــای ب تلاش‌ه
کمــک می‌کنــد، در حالــی کــه پورتــال اطلاعــات ســطح بالاتــری از دانــش را 
فراهــم مــی کنــد کــه افــراد را قــادر مــی ســازد بتواننــد اقدامــات محتاطانــه 

لازم را انجــام دهنــد. 
    همانطــور کــه تکنولــوژی توســعه مــی یابــد، حفاظــت از اطلاعــات ادارات 
دولتــی بیــش از پیــش پیچیــده می‌شــود و تقاضــای صلاحیــت بهتــر
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ــه  ــود. در نتیج ــی ش ــر م ــز گســترده ت ــه نی ــن حیط ــن ای ــان متخصصی می
دولــت از تمامــی حــوزه هــای مرتبــط دعــوت مــی کنــد تــا در ایــن عرصــه 

ــد.  رقابتــی و حفاظتــی شــرکت نماین
     همچنیــن بــرای بهبــود صلاحیــت هــا در دولــت مرکــزی، دولــت دانمارک 
طرح‌هــای زیــادی را آغــاز خواهــد کــرد کــه هدفشــان  مدیــران، کارمنــدان 
ــزار شــده  ــدادی از دوره هــای برگ ــت مرکــزی اســت. تع ــن دول و متخصصی
توســط آکادمــی دیجیتــال، کــه توســط دولــت در پاییــز 2017 بــه عنــوان 
ــه شــده اســت،  بخشــی از اســتراتژی مدیریــت ICT در دولــت مرکــزی ارائ
بــر رفتارهــای آنلایــن ایمــن و امنیــت ســایبری و اطلاعاتــی متمرکــز خواهــد 

بــود.

دانش مربوط به فن آوری های جدید
     عــاوه بــر نیــاز بــه آگاهــی بیشــتر، نیــاز بــه متخصصیــن امنیتــی بیشــتر 
جهــت پشــتیبانی از دیجیتالــی شــدن شــرکت‌ها و ادارات دولتــی بــه طــور 
امــن  وجــود  دارد. ایــن مهــارت هــای تخصصــی در عصــر دیجیتــال بســیار 
حیاتــی هســتند و بــرای حفــظ امنیــت ســایبری و اطلاعــات دانمارک بســیار 

مهــم اســت.
ــت  ــورد اهمی ــر در م ــد ت ــات هدفمن ــق تحقیق ــارک از طری ــت دانم      دول
فــن آوری بــرای مقابلــه بــا آســیب‌های دیجیتالــی، آگاهــی بیشــتری 
ــرای بهتریــن اقدامــات، مــدل هــا و ابزارهــای ممکــن جهــت دســتیابی  را ب
ــط  ــر توس ــن ام ــرد. ای ــد ک ــاد خواه ــات ایج ــایبری و اطلاع ــت س ــه امنی ب
ــای  ــورد فرصــت ه ــق در م ــرای تحقی ــات اســتراتژیک ب ــای تحقیق بودجه‌ه

ــد. ــد ش ــر خواه ــکان پذی ــوژی ام ــد تکنول جدی

54



تقویــت تــاش های ســایبری و امنیــت اطلاعــات در جامعــه تجاری
ــت از تثبیــت عمومــی شــرایط امنیــت ســایبری در جامعــه تجــاری      دول
تحــول  از  دانمــارک، شــرکت‌ها  در کشــور  کــرد.  پشــتیبانی خواهــد 
ــه طــور خــودکار انجــام شــده  ــردش کار ب ــد. گ ــال اســتقبال کرده‌ان دیجیت
ــده و وارد  ــی ش ــاب‌ها دیجیتال ــر حس ــذی و دفت ــای کاغ ــت، بایگانی‌ه اس
ــی بیشــتر از  ــروش و بازاریاب ــای ف ــت ه ــده‌اند و فعالی سیســتم‌های ICT ش
ــت بیشــتر  ــر باعــث رشــد و رقاب ــن ام ــت انجــام می‌شــوند. ای ــق اینترن طری
ــن  ــال ای ــه سیســتم‌های دیجیت ــا وابســتگی ب ــود، ام ــرکت‌ها می‌ش ــن ش بی
ــق  ــد. تحقی ــیب‌پذیر‌تر می‌کن ــایبری آس ــات س ــر حم ــرکت‌ها را در براب ش
ــۀ دوره هــای مناســب‌تر درمؤسســات آموزشــی  ــن موضــوع باعــث ارائ در ای
مــی شــود کــه در نتیجــه باعــث مــی شــود در آینــده نیروهــا و متخصصیــن 

ــرای حفاظــت تربیــت شــوند. ــری ب کارآمدت
ــه افزایــش اســت.      حملــه هــای ســایبری بــه شــرکت‌های دانمــارک رو ب
ــرای شــرکت داشــته  ــد عواقــب جــدی‌ای ب ــۀ ســایبری مــی توان ــک حمل ی
باشــد. امــا حمــات، نقــض و یــا نشــت داده‌هــا، در بســیاری از شــرکت‌های 
کوچــک و متوســط  نیــز مــی توانــد راهــی بــرای گســترش حــوادث باشــد.
     دولــت اکنــون تمرکــز خــود را بــر تقویــت امنیــت ســایبری در شــرکت‌ها 
ــه  ــان جامع ــا ذی‌نفع ــترک ب ــور مش ــه ط ــه ب ــن وظیف ــت. ای ــد گذاش خواه
ــر امنیــت  ــرای تمرکــز بیشــتر ب تجــاری انجــام خواهــد شــد و مشــارکتی ب
ICT و مدیریــت مســئولانۀ داده‌هــا در جامعــه تجــاری ایجــاد خواهــد کــرد.

     ایــن مشــارکت چارچوبــی بــرای ارتقــای امنیــت ICT و مســئولیت‌پذیری 
مســئولین ایجــاد می‌کنــد. ایــن مشــارکت،  پیشــگیری در اقدامــات امنیتــی
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را افزایــش می‌دهــد و اســتفادۀ تجــاری از اســتانداردهای امنیتــی بین‌المللــی 
 ICT ــی ــش آگاه ــر افزای ــارکت ب ــن مش ــرانجام، ای ــد. س ــی کن ــاد م را ایج
مشــاوران اصلــی شــرکت‌ها متمرکــز خواهــد بــود،  بــه گونــه‌ای کــه 
ــط  ــک و متوس ــرکت‌های کوچ ــت ICT در ش ــد امنی ــاوران بتوانن ــن مش ای

ــد. ــا دهن ــی را ارتق دانمارک
    دولــت بــا اســتراتژی خــود بــرای رشــد دیجیتالــی دانمــارک، تصمیــم بــه 
حفــظ هیئــت مشــاوره بازرگانــی در زمینــه امنیــتICT 1  گرفــت، کــه مکرراً 
ــی  ــی ICT و بررس ــای امنیت ــت چارچوب‌ه ــه تقوی ــرکت‌ها را ب ــت و ش دول
داده‌هــا تشــویق می‌کنــد. ایــن هیئــت نقــش مشــاور بــرای مشــارکت خواهــد 
داشــت، و قــادر خواهــد بــود کــه پیشــنهاد‌هایی در مــورد روش ‌هــای خــاص 

)کســب‌و‌کار( اطلاعاتــی ارائــه دهــد.

منبع: استراتژی های پیشرفت دانمارک، آپریل 2018

1.  Virksomhedsrådet for It-sikkerhed: شورای امنیت فناوری اطلاعات

 در حــال حاضــر کمبــود نیرو و متخصصیــن  توانمند برای حفاظت از شــرکت های
ــای پیشــرفته  ــه تکنولوژي‌ه ــال در دانمــارک وجــود دارد. همانطــور ک دیجیت
و راهکارهای دیجیتالی بیشــتر مورد اســتفاده قرار می‌گیرند،تقاضای شــرکت ها 
بــرای مهندســین کامپیوتر،آمار‌شــناس‌ها وبرق‌کار‌هــا و بقیــه افــراد دارای
ــک طــرح ــت ی ــل دول ــن دلی ــه همی ــد. ب ــش میی‌اب ــای مربوطــه افزای مهارت‌ه
ــوزش و ــرای آم ــوان ب ــای ج ــۀ‌ نیروه ــا علاق ــت ت ــرده اس ــدازی ک ــد راه‌ان جدی
شــرکت در موضــوع را برانگیــزد. بــا ایــن طــرح دولــت تضمیــن مــی کنــد کــه

ــوع )در  ــن موض ــا ای ــط ب ــوزش مرتب ــک دورۀ آم ــه ی ــی ک ــراد جوان ــزان اف می
رشــته هــایSTEM( را بــه طــور کامــل می‌گذراننــد،در طــی 10 ســال آینــده 20 ‌

درصد افزایش پیدا خواهد کرد.
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اقدامات برای صلاحیت بهتر

طرح 2-1 
ــه دســت آمــده  ــی ب قضــاوت دیجیتالــی و صلاحیت‌هــای دیجیتال

از سیســتم آموزشــی
     اقدامــات  مشــترک در سراســر سیســتم آموزشــی بــا تمرکــز بــر افزایــش 
آگاهــی از چالــش هــای امنیتــی موجــود بــرای کــودکان، جوانــان و معلمــان 
شــکل خواهنــد گرفــت. برنامــه هــای  آموزشــی مــداوم بــرای افزایــش آگاهی 
در زمینــه امنیــت ســایبری و اطــاع رســانی بــرای معلمــان، دانــش آمــوزان و 

دانشــجویان تدویــن خواهــد شــد.

طرح 2-2 
پورتال اطلاعات

ــی  ــدۀ‌ خدمات ــه دهن ــه ارائ ــد ک ــد ش ــاد خواه ــی ایج ــال اطلاعات     پورت
ــهروندان،  ــرای ش ــاص ب ــای خ ــی، ابزاره ــل دسترس ــاوره‌های قاب ــر مش نظی
ــا، و  ــت از داده ه ــایبری و حفاظ ــت س ــه امنی ــع ب ــرکت‌ها و ادارات راج ش
ــی اســت.  ــا قوانیــن فعل ــاق ب ــی در مــورد چگونگــی انطب همچنیــن اطلاعات

ــود. ــی ش ــانی م ــم به‌روز‌رس ــور منظ ــه ط ــال ب ــوای پورت محت

طرح 2-3: 
تحقیق در مورد فناوری جدید

فنــاوری  بــرای تحقیقــات  را  بیشــتری  بودجــه  دانمــارک      دولــت 
RESEaRCh2025team( اختصــاص خواهــد داد ، از جملــه بودجــه پــروژه
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ــوآوری  ــدوق ن ــاوری« تحــت نظــر صن ــد فن ــات جدی foRSK2025(: »امکان

دانمــارک. ایــن اقدامــات تحقیقاتــی بــر آگاهــی در مــورد مدل‌هــا و ســاخت 
ــا  ــش زیرســاخت ه ــت دان ــدات، تقوی ــی تهدی ــرای ارزیاب ــد ب ابزارهــای جدی
در برابــر حمــات و همچنیــن اطلاعاتــی اســت کــه مــی تواننــد بــه بهبــود 

ــد. ــان کمــک کنن ــایی مهاجم ــی ادارات و شــرکت‌ها در شناس توانای

طرح 2-4 
مشــارکت بــرای افزایــش امنیت ICT در بین شــرکت هــای دانمارک
ــا را در  ــت داده ه ــت ICT و مدیری ــد امنی ــی خواه ــارک م ــت دانم      دول
بیــن شــرکت هــای دانمــارک بهبــود بخشــد و بــه کمــک آن، امنیــت ICT به 
یکــی از نقــاط قــوت دانمــارک تبدیــل شــود. بــرای دســتیابی بــه ایــن هــدف، 
مشــارکت در بخش‌هــای دولتــی و خصوصــی ضــروری خواهــد بــود. عــاوه 
ــف  ــل مختل ــن عوام ــش بی ــادل دان ــک و تب ــوی نزدی ــر آن مســتلزم گفتگ ب
ــوع خــود امنیــت ICT و مدیریــت  ــه ن اســت  کــه هــر یــک مــی تواننــد ب
ــت  ــن اســاس،  دول ــر ای ــا مراقبــت کامــل پشــتیبانی کننــد.  ب داده هــا را ب
ــی و خصوصــی از  ــن بخــش دولت ــرای همــکاری بی ــی را ب دانمــارک اقدامات
طریــق افزایــش مشــارکت در حــوزۀ امنیــت فنــاوری اطلاعاتــی و مدیریــت 
ــت  ــت. هیئ ــد گرف ــده خواه ــه عه ــا ب ــری داده ه ــا مســئولیت پذی ــراه ب هم
مشــاوره بازرگانــی دولــت دانمــارک مــی خواهد امنیــت ICT و مدیریــت داده 
هــا را در بیــن شــرکت هــای دانمــارک بهبــود بخشــد و بــه کمــک آن امنیــت 
ICT بــه یکــی از نقــاط قــوت دانمــارک تبدیــل شــود. بــرای دســتیابی بــه 

ایــن هــدف، مشــارکت در بخش‌هــای دولتــی و خصوصــی ضــروری خواهــد 
ــش ــادل دان ــک و تب ــوی نزدی ــتلزم گفتگ ــن مس ــر آن، ای ــاوه ب ــود. ع ب
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ــود  ــوع خ ــه ن ــد ب ــک  می‌توانن ــر ی ــه ه ــت ک ــف اس ــل مختل ــن عوام بی
ــا را پشــتیبانی  ــا مســئولیت‌پذیری داده‌ه ــت همــراه ب امنیــت ICT و مدیری
کننــد. بــر ایــن اســاس،  دولــت دانمــارک اقداماتــی را بــرای همــکاری بیــن 
ــق افزایــش مشــارکت در حــوزۀ امنیــت  بخــش دولتــی و خصوصــی از طری
ــه  ــا ب ــری داده ه ــا مســئولیت پذی ــراه ب ــت هم ــی و مدیری ــاوری اطلاعات فن
 ICT( ــی در زمینــه امنیــت عهــده خواهــد گرفــت. هیئــت مشــاوره بازرگان

Virksomhedsrådet for it-sikkerhed) ادامــه خواهــد داشــت.

طرح 2-5 
همــکاری بــرای توســعه صلاحیــت هــا و پــرورش فرهنــگ امنیــت 

در دولــت مرکــزی
     تقاضــا بــرای صلاحیــت امنیــت ســایبری و اطلاعاتی هم میــان متخصصان 
و کابــران عمومــی بیشــتر خواهــد شــد؛ بنابرایــن دولــت دانمــارک از همــه 
احــزاب مربوطــه دعــوت مــی کنــد تــا در توســعه صلاحیــت هــای زمینــه، 
ــرای توســعه صلاحیــت  ــر ایــن، تعــدادی طــرح ب مشــارکت کننــد. عــاوه ب
ــرای توســعه  ــد ب ــت آغــاز خواهــد شــد. کارمنــدان بای هــای کارمنــدان دول

صنعــت دیجیتــال بــه ســطح امنیتــی قابــل قبولــی مجهــز شــوند.

طرح2-6 
انگیزه های بهبود آگاهی برای شهروندان و مشاغل

    افزایــش آگاهــی شــهروندان و شــرکت‌ها بــه منظــور افزایــش ایمنــی در 
اینترنــت بایــد بــه طــور منظــم انجــام شــود. افزایــش آگاهــی ملــی همــراه بــا
ــا ــی ب ــگام رویاروی ــرکت‌ها هن ــهروندان و ش ــرای ش ــد ب ــای هدفمن تلاش‌ه
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چالــش هــای دیجیتــال، همــراه بــا تهدیــدات محلــی بــا هــدف شــرکت‌ها یــا 
گــروه هــای خــاص کارمنــدان در بخــش دولتــی  راه انــدازی خواهنــد شــد. از 
ذینفعــان خصوصــی و عمومــی دعــوت می‌شــود تــا در اجــرای ایــن طرح‌هــا 

ــکاری کنند. هم

تلاش مشترک

اقدامات
1-3  اســتراتژی‌های فرعــی در ســطح بخشــی و واحدهــای غیرمتمرکــز 

امنیــت ســایبری؛
ــایبری و  ــت س ــت از امنی ــرای حمای ــی ب ــان بخش ــای می 2-3  تلاش‌ه

ــم؛ ــای مه ــات در بخش‌ه اطلاع
3-3  مدیریت تأمین‌کنندگان خدمات ICT برون سپاری شده؛

4-3 تقویت هماهنگی ملی؛
5-3 افزایش میزان مشارکت در همکاری‌های بین المللی؛

6-3 ارزیابی وضعیت فعلی امنیت سایبری و امنیت اطلاعات؛
7-3 نمای کلی اطلاعاتی که قابل محافظت است؛

8-3 معماری امنیت اطلاعات؛
ــا و  ــاق داده‌ه ــت از اخ ــرای حفاظ ــی ب ــن الملل ــی و بی ــاش مل 9-3 ت

ــخص. ــای ش ــت از داده‌ه محافظ

60



61



ــترک مش تلاش‌های 

ــد  ــد و بای ــی باش ــر ریســک م ــی ب ــی مبتن ــت امنیت ــن ســبک مدیری     ای
ــایبری  ــت س ــۀ امنی ــا در زمین ــرای مســئولیت ه تقســیم‌بندی مشــخصی ب
ــی  ــای حیات ــدۀ عملکرده ــای پیش‌برن ــرکت ه ــی در ادارات و ش و اطلاعات

ــه وجــود داشــته باشــد. جامع

    بــه منظــور تضمیــن تــاش هــای مشــترک در امنیــت ســایبری 
و اطلاعاتــی، دولــت دانمــارک بایســتی:

• اقداماتــی را بــرای حمایــت از کار در زمینــه امنیــت ســایبری و اطلاعــات 
در بخشــهای مهــم راه انــدازی کند؛

ــدگان  ــن کنن ــه تأمی ــت ادارات در زمین ــتری از مدیری ــای بیش • تقاض
ــوردار  ــی برخ ــت حیات ــه از اهمی ــرای جامع ــه ب ــود ک ــای خ ــتم ه سیس

ــد؛ ــته باش ــتند را داش هس
• تقویت هماهنگی استراتژیک در سطح ملی؛

• افزایــش میــزان مشــارکت دانمــارک در همــکاری هــای بیــن المللــی در 
ــن زمینه. ای
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    وظایف امنیت سـایبری و حفاظت اطلاعاتی توسـط طیف وسـیعی از ادارات 
انجـام مـی شـود کـه هرکدام نقـش هـای متفاوتـی را بر عهـده دارنـد. تحول 
مـداوم دیجیتـال و وابسـتگی رو بـه رشـد بـه آن در جامعه، نیاز بـه هماهنگی 
بیشـتر بیـن ادارات ایـن حـوزه را افزایـش می‌دهد. ایـن امر به سـطح بالاتری 

از ادغـام مرکـزی و اسـتراتژیک اقدامات و ابتکارات در سـطح ملـی نیاز دارد.
    ماهیـت چالـش هـای امنیتـی بدان معنی اسـت که امروزه امنیت سـایبری 
و اطلاعاتـی بایـد کانـون اصلـی همـه مدیـران چـه در بخـش دولتـی و چـه 
در بخـش خصوصـی باشـد. در عیـن حـال، امنیـت سـایبری و اطلاعاتـی در 
دانمـارک نـه تنهـا به اقدامـات دولت مرکزی بلکـه به تالش بخش‌هایی که از 
اهمیـت حیاتـی در جامعه برخوردارند، بسـتگی دارد. به همیـن دلیل، حمایت 
از اقدامـات سـایبری و امنیـت اطلاعـات از طریـق افزایـش تبـادل تجربیات و 
هماهنگـی بیـن آنها در دولت مرکـزی، در بخش‌های خصوصـی و در ارتباط با 
شـهروندان و شـرکت‌ها لازم اسـت. این کار، به جای در نظر گرفتن مشـکلات 
صرفـاً بـه عنـوان یـک چالش، بـه افزایش سـطح امنیـت دانمـارک و تمرکز بر 
امنیـت سـایبری و اطلاعاتـی بـه عنوان یک فرصت اسـتراتژیک جهت رشـد و 

شـکوفایی بیشـتر کمک ‌‌می‌کند.

تقویت تلاش‌ها در بخش‌های حیاتی
    به منظور حفظ امنیت سـایبری و اطلاعاتی در دانمارک، تمرکز بخش‌هایی 
در جامعـه کـه از اهمیت حیاتی برخوردار هسـتند، بسـیار مهم اسـت. بنابراین 
دولـت طرح‌هایـی را بـرای بهبـود تلاش‌ها و تمرکـز این بخش‌هـای حیاتی در 

زمینۀ امنیت سـایبری و اطلاعاتی آغـاز خواهد کرد.
    متغیــر بــودن ســطح بلــوغ و نیازهــا در بخشــهای منفــرد بــه ایــن معنــی
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اسـت کـه تلاش‌ها باید متناسـب با نیـاز بخش‌هـای مختلف باشـد. واحدهای 
اختصاصـی امنیـت سـایبری و اطلاعاتـی بـرای کمـک بـه ارزیابـی تهدیدهـا، 
تقویت نظارت، اسـتقرار سیسـتم‌های امنیتی و توسـعه صلاحیت‌ها، و مشـاوره 
و متغیـر بـودن سـطح بلـوغ و نیازهـا در بخش‌هـای منفـرد بـه ایـن معنـی 
اسـت کـه تلاش‌هـا باید متناسـب بـا نیازبخش‌های مختلـف باشـد. واحدهای 
اختصاصـی امنیـت سـایبری و اطلاعاتـی بـرای کمـک بـه ارزیابـی تهدیدهـا، 
تقویت نظارت، اسـتقرار سیسـتم‌های امنیتی و توسـعه صلاحیت‌ها و مشـاوره 
و راهنمایـی ادارات و شـرکت‌های فعـال در ایـن بخش‌هـا ایجاد خواهند شـد.

استراتژی های خاص مربوط به بخش 
     بخش‌هـای ویـژه در حـوزۀ امنیـت سـایبری و اطلاعاتـی در دانمـارک 
بایـد برنامـۀ مشـخصی مربـوط بـه امنیـت سـایبری و اطلاعاتـی کـه قصـد 
دارنـد در بخش‌هـای مربـوط بـه خـود اجـرا کننـد، داشـته باشـند. بـه ایـن 
ترتیـب، ایـن بخش‌هـا بایـد اسـتراتژی‌های مخصـوص بخش‌هـا1 را بر اسـاس 
شـرایط خاصـی  در هـر بخـش مـورد نظـر تهیـه کننـد. هنـگام تهیـه ایـن 
اسـتراتژی‌ها، بخش‌هـا بایـد ذی‌نفعان مربوطـه را در کار خود مشـارکت دهند.

انرژی
    تأمیـن انـرژی پایـدار شـرط لازم بـرای یـک جامعـۀ بـا عملکـرد خـوب 
باعـث آسـیب‌پذیری کل  انـرژی،  امنیـت در بخـش  بنابرایـن، عـدم  اسـت. 
جامعـه می‌شـود. بـا افزایـش دیجیتالی شـدن، آسـیب‌پذیری بخش انـرژی از 
توربین‌هـای بـادی گرفتـه تـا لـوازم خانگـی، در برابـر تهدیـدات سـایبری بـه 

سـرعت در حـال رشـد اسـت.

1.  sector specific strategies
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امنیـت سـایبری و اطلاعاتی در دانمـارک به اقدامـات بخش‌هایی که 
اهمیـت حیاتی برای جامعه دارند، وابسـته اسـت

      در آینـده، تأمیـن کننـدگان تجهیـزات دیجیتالی، نرم افزارهـا و یا ناظرین 
آن نقـش مهمـی در تأمیـن انـرژی خواهنـد داشـت. عالوه بـر آن، در حـال 
حاضـر وابسـتگی بیشـتری بـه کنتـرل مبادلـه انـرژی تأسیسـات دیجیتالی با 
کشـورهای همسـایه و تنظیـم نوسـانات تولیـد انـرژی از انرژی خورشـیدی و 
بـادی وجـود دارد.  بـه همیـن دلیـل،  قوانینی بـرای برنامه هـای احتمالی در 
بخـش هـای برق و گاز، از جمله موارد خاص احتمالی ICT وضع شـده اسـت، 
بـه طـوری کـه تهدیدات، آسـیب پذیری هـا و خطـرات جدید را می تـوان در 
مراحـل اولیـه شناسـایی و مدیریـت کـرد. اسـتراتژی هـای بخش انـرژی باید 
در چارچـوب  موجـود و  بـر اسـاس اقداماتـی که قبلًا انجام شـده اند، باشـند.

    وزارت انـرژی ، تأسیسـات و اقلیـم دانمـارک  مسـئول تهیه یک اسـتراتژی 
فرعـی بـرای امنیـت سـایبری و اطلاعات در بخش انرژی اسـت کـه حداکثر تا 

پایان سـال 2018 تکمیل شـود.

مراقبت از سلامت
     یکـی از ویژگی‌هـای بخش مراقبت از سالمت ثبت اطلاعات خصوصی مربوط به 
سـوابق پزشـکی، الزامات اسناد و استفاده از دستگاه‌های پزشکی و دیجیتال و... است. 
این امر بخش بهداشـت و درمان را به یک هدف بالقوه برای جرایم سـایبری نفوذ 
یکـی از ویژگی‌هـای بخش مراقبت از سالمت ثبت اطلاعـات خصوصی مربوط به 
سوابق پزشکی، الزامات اسناد و استفاده از دستگاه‌های پزشکی و دیجیتال و... است. 
ایـن امـر بخـش بهداشـت و درمـان را بـه یـک هـدف بالقـوه بـرای جرایـم 
سـایبری نفـوذ اشـخاص ثالـث بـه سیسـتم هـا و داده‌هـای شـخصی تبدیـل 
مـی کنـد. همـکاری گسـترده در زمینـه درمـان بیمـار و بخـش مراقبت‌هـای
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بهداشـتی، همـراه با به اشـتراک گـذاری داده‌های  بیمار بیـن ذینفعان درگیر، 
خطـر حملـه مجرمـان سـایبری بـه »ضعیف تریـن حلقـه« را به همـراه دارد، 
مگـر اینکه همـه ذینفعان از الزامـات امنیتی لازم پیروی کنند. بر این اسـاس، 
هـدف ایـن اسـتراتژی تقویت امنیت سـایبری و اطلاعات در بخش بهداشـت و 
درمـان بـرای پیـش بینی، جلوگیری، شناسـایی و مقابله با حملات سـایبری و 
ادامۀ اقدامات اسـتراتژیک سالمت دیجیتال در سـال 2018-2022 اسـت،که 
در آن یـک انجمـن سیاسـی سـایبری اولویـت بـر امنیـت سـایبری در همـه 

زمینـه های بخش بهداشـت و درمـان دارد. 
     وزارت بهداشـت مسـئول تهیه یک اسـتراتژی فرعی برای امنیت سایبری و 
اطلاعات در بخش انرژی اسـت که حداکثر تا پایان سـال 2018 تکمیل شـود.

حمل و نقل
     حمایت از زیرسـاخت‌های مهم در بخش حمل و نقل  توسـط سیسـتم‌های 
ICT رو بـه افزایـش اسـت که امکان نظـارت و کنتـرل از راه  دور یا خودکار را 

فراهـم مـی کند. با افزایـش دیجیتالی شـدن، تهدیدات علیه سیسـتم‌های که 
دارای سیسـتم‌های حمـل و نقـل بـا درجه تحرک بـالا و جریان‌هـای ترافیکی 
امن هسـتند، نیز افزایش می یابد. اسـتراتژی فرعی امنیت سـایبری و اطلاعات 
کل بخش حمل و نقل را پوشـش می دهد.  با این حال، مناطقی که بیشـترین 
وابسـتگی را بـه شـبکه و سیسـتم‌های اطلاعاتی دارنـد، هواپیمایـی و تا حدی 
راه آهـن اسـت. بنابرایـن، ایـن مناطق بـه ویژه در معـرض تهدیدات سـایبری 
و امنیـت اطلاعـات قـرار دارنـد. ایـن زیر ‌اسـتراتژی، نمـای کلـی از چالش های
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بخـش حمـل و نقـل را بـه دلیـل افزایـش اسـتفاده از سیسـتم‌های کنتـرل 
الکترونیکـی و تبـادل خـودکار داده‌هـا ارائـه مـی دهـد.  بـه همیـن ترتیـب، 
زیر‌اسـتراتژی مبنـای اولویـت بنـدی کلـی کار در زمینـه امنیـت سـایبری 
و اطلاعاتـی در بخـش حمـل و نقـل قـرار خواهـد گرفـت و تـا حـدی بـر 
اطمینـان از حفـظ عملکردهـای حمـل و نقـل کـه بـرای جامعـه از اهمیـت 
اساسـی برخـوردار اسـت و بخشـی دیگـر بـر ایمنـی مسـافران متمرکز اسـت.
     وزارت حمـل و نقـل، سـاختمان و مسـکن مسـئول تهیـه یـک اسـتراتژی 
فرعـی بـرای امنیـت سـایبری و اطلاعـات در بخـش حمـل و نقـل اسـت کـه 

حداکثـر تـا پایـان سـال 2018 تکمیـل می شـود.

مخابرات
     ویژگـی اصلـی بخش ارتباطات از راه دور این اسـت که شـبکه ارتباط از راه 
دور یکی از مهمترین عناصر زیرسـاخت ICT جامعه ما اسـت. بر این اسـاس، 
هنـگام تهیـه پیـش نویـس بر اسـاس قانـون امنیت شـبکه ها و سیسـتم‌های 
اطلاعاتـی، دولـت دانمـارک تمرکـز خـود را بـر ایـن امر تأمیـن کرد کـه ارائه 
دهنـدگان ارتباطـات از راه دور امنیـت اطلاعـات را بـالا نگـه دارنـد.  به عنوان 
یکـی از ایـن عناصـر، ارائه‌دهنـدگان ارتباطـات از راه دور بایـد از دسترسـی، 
یکپارچگـی و محرمانـه بودن در شـبکه هـای مخابراتی خـود اطمینان حاصل 
کننـد و بایـد یـک برنامـه احتیاطی داشـته باشـند کـه در صورت تحـت تأثیر 
قـرار گرفتن شـبکه‌های مربوطه، عملکـرد را در برابر حـوادث و بلایای طبیعی 

و یـا حمالت سـایبری تا حـد ممکن تضمیـن ‌کنند.
     وزارت حمل‌ونقل، سـاخت و سـاز و مسـکن مسـئول تهیه یک اسـتراتژی 
فرعـی بـرای امنیـت سـایبری و اطلاعات در بخش انرژی اسـت کـه حداکثر تا 
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پایان سال 2018 تکمیل شود.

بخش مالی 
     در بخـش مالـی بخشـی به نام FSOR 1  ایجاد شـده اسـت. یکـی از اهداف 
ایـن مجمـع اطمینـان از هماهنگی تلاش مشـترک در زمینه امنیت سـایبری 
و حفاظـت اطلاعـات اسـت. عالوه بر این ، دسـتورالعمل NIS تا ماه می سـال 
2018 بـه قوانین مالی دانمارک نیز خواهد پیوسـت. اسـتراتژی مکمل شـامل 
انتقـال دسـتورالعمل NIS و توسـعۀ حیطـۀ کاری FSOR در کنـار اجـرای 
ابتـکارات خاص اسـت.  براسـاس آسـیب پذیری هـای بخش فعلـی، این طرح 
هـا بـه مقاومـت بیشـتر در برابـر حمالت سـایبری و در نتیجه بهبـود امنیت 
سـایبری در بخـش مالـی کمـک خواهنـد کـرد. وزارت صنعت، تجـارت و امور 
مالـی مسـئول تهیه یک اسـتراتژی فرعی بـرای امنیت سـایبری و اطلاعات در 

بخـش انرژی اسـت کـه حداکثر تـا پایان سـال 2018 تکمیل شـود.

بخش دریایی
     مسـئولیت بخـش دریایـی تأمیـن امنیـت در حـوزۀ ناوبـری آب هـای 
دانمـارک و امنیـت کشـتی های ثبت شـده بـا عنـوان پرچم دانمـارک، همراه 
بـا خدمـه آنهـا اسـت. امنیت سـایبری برای کشـتی ها شـامل خدماتـی مانند 
 ،)AIS ، NAVTEX( ناوبـری  اطلاعـات  و  هشـدارها  ترافیـک،  بـر  نظـارت 
سیسـتم‌های مورد اسـتفاده کشـتی‌ها و نـرم افزارهایـی برای کارکرد کشـتی، 
از جملـه نـرم افزارهـای پیشـرانه  و ناوبـری اسـت. ایـن اسـتراتژی اجـرای 
دسـتورالعمل‌های NIS را تکمیل می‌کند. براسـاس آسـیب پذیری های بخش، 
ایـن طرح‌هـا بـه مقاومـت بیشـتر در برابـر حمالت سـایبری و در نتیجـه بهبود

1.  Financial Sector Forum for Operational Robustness : مجمع بخش مالی برای مقاومت عملیاتی
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 امنیـت سـایبری در بخش دریایی کمـک خواهد کـرد. وزارت صنعت، تجارت 
و امـور مالـی مسـئول تهیـه یـک اسـتراتژی فرعـی بـرای امنیـت سـایبری و 
اطلاعات در بخش انرژی اسـت که حداکثر تا پایان سـال 2018 تکمیل شـود.

تأمین آب آشامیدنی
     از آنجایـی کـه تأمیـن آب آشـامیدنی بـه هیـچ شـبکه و سیسـتم‌های 
اطلاعاتی وابسـته نیسـت، لـذا هیچ اسـتراتژی جداگانه ای بـرای بخش تأمین 
آب آشـامیدنی تهیـه نخواهـد شـد. بـا توجـه بـه اینکـه همـه شـرکت هـای 
خدماتـی مـی تواننـد بـه صـورت دسـتی اداره شـوند، بـا ایـن حـال مقامـات 
شـهرداری موظف‌انـد برنامـه ای برای تأمین آب آشـامیدنی آمـاده کنند. نمی 
تـوان تکذیـب کـرد که با گذشـت زمـان و تغییـر در عملکرد شـرکت های آب 
و بـرق، وابسـتگی بـه کنترل ICT تأمین آب آشـامیدنی بیشـتر می‌شـود، لذا 
وزارت محیـط زیسـت و غـذا بـه طـور منظـم ارزیابـی می‌کند کـه تدوین یک 

اسـتراتژی فرعـی بـرای تأمیـن آب آشـامیدنی لازم اسـت یـا نه.

     کمیسـیون اروپا یک بسـته جامع امنیت سـایبری را ارائه داده اسـت 
کـه هـدف کلـی آن دسـتیابی بـه مقاومـت، بازدارندگـی و دفـاع بـرای 
محافظـت از اروپـا در برابـر تهدیـدات سـایبری اسـت کـه در عین حال 
اعتمـاد شـهروندان اروپایـی را بـرای اسـتفاده از روش هـای دیجیتالـی 
افزایـش مـی دهد. بسـته امنیـت سـایبری در راسـتای  پیشـرفت‌های 
حاصل شـده از اسـتراتژی امنیت سـایبری اتحادیه اروپا در سال 2013 
 ) NIS اسـت که در آن بخشـنامه امنیت شـبکه و اطلاعات )بخشـنامه
یکی از عناصر کلیدی بود. بسـته امنیت سـایبری کمیسیون اروپا شامل
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اقدامـات گسـترده، از جملـه یـک آییـن نامه پیشـنهادی بـرای افزایش 
وظیفـه آژانـس امنیت سـایبری اتحادیـه اروپـا )ENISA(، و همچنین 

یـک چارچـوب بـرای صـدور گواهینامه امنیت سـایبری اسـت.

سیستم های )DNS( و خدمات دیجیتالی
     دسـتورالعمل NIS بـرای ارائـه دهنـدگان DNS و مدیـران آن و همچنین 
ارائه‌دهنـدگان برخـی خدمـات دیجیتـال، از جملـه خدمـات رایانـش ابـری،1 
جهـت مدیریـت خطـرات مرتبط با امنیت سـرویس‌های خود و گـزارش آن‌ها، 
الزاماتـی را اعمـال خواهـد کـرد. ایـن الزامـات از طریـق قوانین جدیـد وزارت 
صنعت، تجارت و امور مالی در مورد امنیت شـبکه‌ها و سیسـتم‌های اطلاعاتی 
در رابطـه بـا سیسـتم‌های نـام دامنـه و خدمـات دیجیتالـی اجرا خواهد شـد.

 ICT مدیریت تأمین کنندگان خدمات مهم
    بخـش عمـده ای از سیسـتم هـای ICT حیاتـی ادارات دانمـارک توسـط 
ارائه‌دهندگان شـخصی اداره می شـود. این امر مقامات دولتی را موظف می‌کند 
تا از سـطح امنیتی ارائه دهندگان خدمات، تطبیق اطلاعات و داده ها با قوانین 
و رعایت حقوق شـهروندان در مورد داده های شـخصی اطمینان حاصل کنند.

    بـر ایـن اسـاس، دولـت در قراردادهـای آینـده الزامـات سـختگیرانه‌تری 
را بـرای کلیـه ادارات دولتـی و سیسـتم هـای حیاتـی ICT در زمینـه تأمیـن 
کننـدگان بخـش خصوصی در راسـتای مقـررات امنیتی انجام خواهـد داد. در 
آخـر، دولـت در صورت مجاز دانسـتن این امر در شـرایط اسـتثنایی، صلاحیت 
دولـت مرکـزی را بـرای تصاحـب سیسـتم‌های اصلـی ICT كـه از طـرف كی 

مرجـع دولتـی اداره می‌شـوند، مـورد بررسـی قرار خواهـد داد.

1.  Cloud Computing Services
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همکاری بیشتر و بهبود هماهنگی ملی
    اصــل مســئولیت پذیــری بخشــی1 بــه ایــن معنــی اســت کــه در صــورت 
ــر  ــز ب ــی نی ــئولیت خاص ــی مس ــش معیّن ــدی، بخ ــۀ‌ ج ــک حادث ــوع ی وق
ــه کار  ــظ و ادام ــرای حف ــزی ب ــن مســئولیت شــامل برنامه‌ری ــده دارد. ای عه
ــه اســت. در نتیجــه، مســئولیت امنیــت ســایبری و  ــوع حادث در صــورت وق
ــئول  ــن ادارات مس ــا، بی ــی م ــاختهای حیات ــت از زیرس ــی و محافظ اطلاعات
بخش‌هــای مهــم، یعنــی بخــش حمــل و نقــل، بخــش بهداشــت و درمــان 
و بخــش مالــی تقســیم مــی شــود. توافقنامــه دفاعــی 2018-2023 توانایــی 
مرکــز امنیــت ســایبری را در کمــک بــه ادارات دولــت مرکــزی مســئول در 
ــد. ــود می‌بخش ــه‌ای بهب ــل توج ــور قاب ــه ط ــف را ب ــای مختل ــر بخش‌ه براب

ــکارات،  ــه ابت ــود ک ــث می‌ش ــا باع ــن بخش‌ه ــئولیت‌ها بی ــیم مس     تقس
خصوصیــات و پیشــرفت هــر بخــش متناســب بــا امنیــت ســایبری و اطلاعاتی 
ــه  ــک بخــش ب ــن، مســئولیت ی ــر ای ــاوه ب ــه شــده باشــد. ع در نظــر گرفت
ــئول  ــن ادارات مس ــم بی ــه و ه ــای مربوط ــن وزارتخانه‌ه ــم بی ــی ه هماهنگ
ــی  ــزی چارچــوب کل ــت مرک ــه دول ــم اســت ک منجــر می‌شــود. بســیار مه
اســتراتژیک را  بــرای امنیــت ســایبری و اطلاعــات تعییــن کنــد و از اقدامــات 
مربوطــه در ایــن زمینــه در بخشــهای حیاتــی پشــتیبانی کنــد. بــرای حمایت 
ــه بخشــهای خــاص و اطمینــان از امنیــت ســایبری و اطلاعاتــی  و کمــک ب
ــس  ــرکت‌کنندگان آژان ــکل از ش ــت متش ــژه موق ــروه وی ــک گ ــب، ی مناس
ــرویس  ــارک و س ــت دانم ــایبری و امنی ــت س ــز امنی ــازی، مرک دیجیتالی‌س

اطلاعاتــی تشــکیل خواهــد شــد. 
     بــرای تطبیــق اقدامــات ســایبری و امنیــت اطلاعاتــی بــا تغییــرات مــداوم 
و ســریع تهدیــدات، تقویــت هماهنگــی ملــی میــان بخشــی در ایــن زمینــه

1.  Principle of Sectoral Responsibility
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ــت  ــی امنی ــری مل ــه راهب ــت کمیت ــل، دول ــن دلی ــه همی ضــروری اســت. ب
ــتراک  ــی و اش ــذا هماهنگ ــرد؛ ل ــد ک ــاد خواه ــی را ایج ــایبری و اطلاعات س
ــرد  ــای منف ــات در بخش‌ه ــن اقدام ــجام بی ــه، انس ــتر در منطق ــش بیش دان
و رویکردهــای اســتراتژیک کلــی در زمینــه امنیــت ســایبری و اطلاعــات را 

بهبــود می‌بخشــد.
ــا کارشناســان  ــه همــکاری خــود ب ــت قصــد دارد ب ــن، دول ــر ای ــاوه ب     ع
ــع  ــر، مجم ــن ام ــه ای ــد و در نتیج ــه ده ــی ادام ــی و خصوص ــش دولت بخ
گفتگــوی امنیــت اطلاعــات1 بــه یــک هیئــت مشــورتی تبدیــل خواهــد شــد 
کــه نقــش آن‌هــا تأمیــن ورودی و پیگیــری اســتراتژی ســایبری خواهــد بــود.

افزایش مشارکت و  همکاری های بین المللی
     در سـال هـای آینـده، حـوزه سـایبری در اتحادیـه اروپـا از اولویـت اصلـی 
برخـوردار خواهـد بـود و کمیسـیون اروپـا نیـز از جمله مـوارد دیگر اسـت که 
یـک بسـته سـایبری جامـع را پیشـنهاد داده‌انـد. امنیت سـایبری بـه اهمیتی 
دسـت خواهـد یافـت که بخشـهای مختلفـی از جملـه سیاسـت‌های صنعتی، 
امنیـت انـرژی و امنیـت تأمیـن)security of supply(، ارتباطـات از راه دور، 
دفـاع،  قانـون و همچنیـن دیجیتالی‌سـازی در بخش‌هـای دولتـی و خصوصی 
را شـامل خواهـد شـد. بر این اسـاس، دولت مایل اسـت همـکاری دانمارک را 
در در مجامـع بین‌المللـی افزایـش دهـد. هـدف دولـت دانمارک این اسـت که 
در سـطح اتحادیـه اروپـا،  NATO و سـازمان ملـل، بحث‌هایـی کـه مربوط به 
امنیـت سـایبری و کنتـرل اینترنـت صورت میگیرد و مسـتقیماً بر شـهروندان 

دانمارکـی، شـرکت‌ها و ادارات دولتـی تأثیـر می‌گـذارد، بهتـر دیده شـود. 

1.  Dialogforum for Informationssikkerhed
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ــه‌  ــارک را در زمین ــاوری دانم ــفیر فن ــت س ــل اس ــن مای ــت همچنی     دول
فضــای مجــازی بــرای گفتگوهایــی بــا موضــوع امنیــت ســایبری و اطلاعاتــی 
ــت  ــی صنع ــور کل ــه ط ــی و ب ــد ملیت ــاوری چن ــزرگ  فن ــرکت‌های ب ــا ش ب
فنــاوری، از جملــه اخــاق داده‌هــا و محافظــت از داده‌هــا، وارد صحنــه کنــد. 
ــا هماهنــگ کــردن  ــل اســت دیپلماســی ســایبری را ب ــت مای به‌عــاوه، دول
اقدامــات ســایبری در وزارت امــور خارجــه تثبیــت کنــد. هــدف از هماهنگــی 
ایــن عملکــرد افزایــش میــزان مشــارکت دانمــارک در همــکاری هــای بیــن 

المللــی در زمینــه امنیــت ســایبری اســت.
     عــاوه بــر ایــن، اقدامــی بــرای تقویــت کنتــرل صــادرات تجهیــزات، جهت 
نظــارت بــر فضــای مجازی صورت  خواهــد گرفت. در اینجا تمرکــز بر اطمینان 
از وضــوح مقــررات و راهنمایی‌هــای بهتــر از ســوی ادارات خواهــد بــود، بــه 
گونــه ای کــه شــرکت‌های دانمارکــی جرئــت لازم بــرای تمرکــز بــر صــادرات 
را پیــدا کننــد و از ایــن طریــق صنعت ســایبری دانمــارک را توســعه دهند که 
همچنیــن مــی توانــد بــه تقویــت دفــاع ســایبری دانمــارک نیــز کمــک کنــد.

اقدامات
تلاش‌های مشترک

طرح3-1 
سـایبری امنیـت  غیرمجـاز  واحدهـای  و  بخشـی  اسـتراتژی‌های 
بـه منظـور تقویـت توانایی‌هـای غیرمتمرکـز و قـوی در حوزه امنیت سـایبری 
و اطلاعاتـی، بـرای هـر یـک از بخش‌هـای مهـم یک واحـد ایجاد خواهد شـد. 
ایـن واحدهـا بـه ارزیابی تهدیدها در سـطح  بخشـی، نظـارت، تمرینات جهت 
آمادگی، اسـتقرار سیسـتم‌های امنیتی، اشـتراک دانش تجربه، دستورالعمل‌ها
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و غیـره کمـک خواهنـد کـرد. به‌عالوه، در سـال 2018 اسـتراتژی خـاص هر 
بخـش بـرای هـر بخش مهـم در ادامـه اسـتراتژی ملی آمـاده خواهد شـد.

طرح a 3-1: استراتژی امنیت سایبری و اطلاعاتی برای بخش انرژی
طرح b 3-1: اسـتراتژی امنیت سـایبری و اطلاعاتی در بخش مراقبت‌های 

بهداشتی
طرح c 3-1: اسـتراتژی امنیت سـایبری و اطلاعاتی برای بخش حمل‌و‌نقل
طرح d 3-1: اسـتراتژی امنیت سـایبری و اطلاعاتی بـرای بخش ارتباطات 

از راه دور
طرح e 3-1: استراتژی امنیت سایبری و اطلاعاتی برای بخش مالی  

طرح f 3-1: استراتژی امنیت سایبری و اطلاعاتی برای بخش دریایی 
طرح 3-2 

 تلاش‌هـای بین بخشـی برای حمایـت از امنیت سـایبری و اطلاعاتی 
بخش‌هـای مهم

    یـک کارگـروه بیـن وزارتخانه‌ای با کمک متخصصین مرکز امنیت سـایبری، 
آژانـس دیجیتالی‌سـازی و سـرویس امنیتی و اطلاعاتی دانمـارک ایجاد خواهد 
شـد. در مرحلـه انتقـال، و بـا اسـتفاده از راهنمایـی و اقدامات مشـترک، گروه 
ویـژه بـه بخش‌هـای مهـم در طراحـی اسـتراتژی‌های بخشـی خـود، ایجـاد 
واحدهـای غیرمتمرکـز امنیـت سـایبری و تبـادل تجربـه و همچنیـن تهیـه 

دسـتورالعمل بـرای اقدامـات و ایجـاد برنامـه هـای احتمالی کمـک می‌کند.

طرح 3-3
 ICT مدیریت تأمین کنندگان خدمات خارجی 

     بـه منظـور ارتقـای سـطح امنیـت ICT و تأمین امنیت سیسـتم‌های مهم
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ICT در ادارات دولتـی، الزامـات سـختگیرانه تری برای کلیـه ادارات دولتی در 

قراردادهـای آینـده در مـورد اقدامـات امنیتـی لازم و مقـررات مدیریتـی برای 
مقـررات تأمین‌کننـدگان بخـش خصوصـی ادارات معرفی می‌شـود.

طرح 3-4
 تقویت هماهنگی ملی

    هماهنگـی اسـتراتژیک حـوزه امنیـت سـایبری و اطلاعـات بایـد بیشـتر 
شـود. بـه همیـن منظـور، یـک کمیتـه راهبری ملـی بـرای امنیت سـایبری و 
اطلاعاتـی ایجـاد خواهـد شـد. این گـروه راهنما وظیفـه پیگیری پیاده سـازی 
اسـتراتژی‌های امنیـت سـایبری و اطلاعاتـی، شـروع هرگونـه طـرح و آنالیـز 
مکمـل و بحـث و گفتگـو در مورد سیاسـت‌های ملی دانمـارک در مورد امنیت 
اطلاعـات را دارد. انجمـن گفتگـوی امنیـت اطلاعات )تالار گفتگـو برای اطلاع 
رسـانی Sikkerhed( بـه یـک هیئـت مشـاوره متشـکل از متخصصانی تبدیل 
خواهـد شـد که نقـش آنها تأمین ورودی و پیگیری اسـتراتژی‌های سـایبری و 

سـایر طرح‌هـای مربوطـه بـه آن خواهـد بود. 
طرح 3-5

 تقویت همکاری بین المللی
    دولـت بـا ارسـال دو بیانیـه‌ی سـایبری بـه نمایندگـی اتحادیـه اروپـا  در 
بروکسـل، مشـارکت دانمارک را در سـطح بیـن المللی تقویـت خواهد کرد که 
بـه محافظـت از منافع دانمارک کمـک خواهد کرد. دولـت همچنین اختیارات 
مربـوط به سـفیر فنـاوری دانمـارک در سـیلیکون ولـی )Silicon Valley( را 
بـا مشـاور متخصصـی در زمینـه امنیت سـایبری و اطلاعاتی گسـترش خواهد 
داد، همان‌گونـه کـه بـا انتصـاب یـک هماهنگ‌کننـده بین‌المللی سـایبری در 
وزارت امـور خارجـه دانمارک تلاش های دیپلماسـی سـایبری خـود را تقویت
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مـی کنـد. عالوه بـر این، دانمـارک بـرای مقابله بـا تهدیدهای چنـد جانبه در 
هلسـینکی با مرکز دفاع سـایبری تعاونی ناتو در تالین و مراکز اروپا مشـارکت 
خواهـد داشـت. در آخر، اقدامات دانمـارک در زمینه  کنترل صـادرات فناوری 
هـای نظـارت بـر فضـای مجـازی1 بهبـود خواهـد یافـت تا بـه حضـور تجاری 
دانمـارک در ایـن منطقـه کمـک کنـد و از سوءاسـتفاده شـخص ثالـث بـرای 

جاسوسـی از کشـور جلوگیری شود.
طرح 3-6

 ارزیابی وضعیت امنیت سایبری و اطلاعاتی
     بـرای بررسـی تاثیـرات طرح‌هـای اجـرا شـده، نیاز بـه آنالیز متنـاوب ملی 
از وضعیـت سـایبری و امنیـت اطلاعات اسـت. آنالیز دوره ای ملی گسـتردگی 
و عمـق وضعیـت امنیت سـایبری و اطلاعاتـی دانمارک را بررسـی می کند. در 
آن تهدیدهـا، خطـرات، سـطح حفاظـت، طرح‌هـای اجرا شـده، سـازماندهی و 

هماهنگـی بیـن بخش‌ها و...  بررسـی خواهند شـد.
طرح 3-7 

نمای کلی از اطلاعاتی که ارزش محافظت دارند
     بـه منظـور محافظـت از اطلاعـات دارای اهمیـت برای امنیـت ملی و بهبود 
بررسـی خطرات امنیت اطلاعاتی، طرح‌هایـی برای مروری اجمالی بر اطلاعاتی 
کـه ارزش حفاظـت دارنـد، اجرا خواهند شـد. این بررسـی بـرای تعیین طبقه 
بنـدی سـطوح خـاص و امنیت سـطح دولـت و همچنیـن به طور کلـی از نظر 
اهمیـت اطلاعـات مـورد نظر بـرای جامعه مـورد اسـتفاده قرار خواهـد گرفت.

طرح 3-8
 معماری امنیت اطلاعات

     به منظور حمایت از ادارات در گسـترش دسـتاوردهای وابسـته به ICT که 

1.  Export Controls on Cyber-Surveillance Technologies
77



مـی تواننـد محرمانه بودن، یکپارچگی، دسترسـی و انعطاف‌پذیری سیسـتم‌ها
و خدمـات پشـتیبانی را تضمیـن کننـد، یـک سـاختار امنیتی مشـترک  برای 
عمـوم ایجـاد می شـود که شـامل اصـول، اسـتانداردها، مؤلفه‌های مشـترک و 

رهنمودها اسـت.
طرح 3-9

 اقدامـات ملـی و بین المللـی برای حفـظ  داده ها و محافظـت از داده های 
شخصی

    دولـت دانمـارک با توجه به پردازش داده ها توسـط شـرکت‌‌های دانمارکی، 
طرح‌هـای مربـوط بـه داده‌هـا را در سـطح ملـی و بین‌المللـی مطـرح می‌کند. 
در سـطح ملـی، راهنمایی‌هـای  مربـوط بـه تجـارت بـرای قوانیـن حاکـم بـر 
مسـئولیت، مالکیـت و حقـوق در ارتبـاط بـا اسـتفاده از داده‌هـا تهیـه می شـود. 
به‌عالوه، یـک گـروه متخصص شـامل نمایندگانـی از جامعه تجـاری دانمارک 
بـا وظیفـه توصیه‌هایـی بـرای نظـارت داده‌هـا تهیـه کنـد. دولـت همچنیـن 
اسـتراتژی جداگانـه‌ای بـرای مـوارد حفاظـت از اطلاعات شـخصی شـهروندان 
دانمارکـی آغـاز خواهـد کـرد. در سـطح بین‌المللـی، دولـت موضـوع  داده و 
حفاظت از داده را جزو زمینه‌های اصلی سـفیر فناوری دانمارک در سـیلیکون 
ولـی )Silicon Valley( می‌دانـد کـه ایـن بـه عنـوان گامی در جهـت افزایش 

گفتگـو بـا شـرکت‌های بـزرگ فنـاوری چند ملیتی اسـت. 
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امنیـت  زمینـه  در  ادارات  بـه  مربـوط  نقـش هـای  پیوست:مسـئولیت هـاو 
اطلاعاتـی و  سـایبری 

     کار امنیــت ســایبری و اطلاعاتــی بــر پایــۀ اصــل مسئولیت‌بخشــی 
ســازمان یافتــه اســت. ایــن بــدان معنــی اســت کــه بخشــی کــه مســئولیت 
ــود.  ــه ای جــدی مســئول خواهــد ب ــروز حادث ــه دارد نیــز در صــورت ب روزان
ــه  ــک حادث ــوع ی ــورت وق ــه ، در ص ــی روزان ــه آمادگ ــه ب ــا توج ــر ب ــن ام ای

ــود. ــال می‌ش ــه، اعم ــک حادث ــس از ی ــود پ ــع  بهب ــداوم و در مواق مت

اصــل مســئولیت بخشــی اداراتــی کــه مســئولیت روزانــه دارنــد، در 
صــورت بــروز یــک حادثــۀ جــدی مســئول می‌باشــند.

طــول  در  کــه  مســئولیت‌هایی  و  رویه‌هــا  شــباهت  اصــل 
عملیات‌هــای روزانــه اعمــال مــی شــوند، تــا آنجــا کــه ممکــن اســت 

ــوند. ــی ش ــال م ــز اعم ــران نی ــت بح ــتم مدیری در سیس
اصــل انحصــار وظایــف واکنــش اضطــراری بایــد تــا آنجا کــه ممکن 
اســت، بــه صــورت موضعــی بــه شــهروندان آســیب‌دیده نزدیــک شــود 
ــود. ــت ش ــازمانی مدیری ــطح س ــن س ــاس در پایین‌تری ــن اس ــر ای و ب
اصــل همــکاری ادارات مســئولیت جداگانــه‌ای جهــت هماهنگــی بــا 
ســایر ادارات و ســازمان‌ها بــرای برنامه‌ریــزی، پاســخ مناســب و مدیریــت
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بحران دارد.
اصـل احتیـاط در شـرایطی کـه اطلاعـات نامشـخص یا ناقص اسـت، 
آمادگـی بایـد خیلـی زیاد باشـد نه خیلی کم. عالوه بر ایـن، باید بتوان 
بـه راحتـی و بـه سـرعت سـطح آمادگـی اضطـراری را کاهـش داد تا از 

اتالف منابع جلوگیری شـود.

علاوه بر بقیه‌ موارد، اصل مسئولیت بخشی بر این موارد دلالت دارد:
حیطـه  در  اضطـراری  شـرایط  پاسـخگوی  بایـد  ادارات  همـه   )1

باشـند؛ خـود  اختیـارات 
و  عملکردهـا  کلیـه  شـامل  بخـش  هـر  مسـئولیت مخصـوص   )2
خدمـات حیاتـی  مـورد نیاز قانون از نظر سیاسـی یا اداری می‌باشـد

3( برنامه‌ریـزی بـرای واکنـش اضطـراری ادارات بایـد بـر اسـاس 
یـک رونـد ارزیابـی مـداوم  و منظـم چالش‌‌هـا باشـد، کـه مدیریـت 

مسـئولیت کلـی آن را بـر عهـده می‌گیـرد؛ 
4( ادارت عمومـی بایـد تهدیـدات بخـش خود به طـور منظم کنترل 

کنند.

1 مسئولیت ها و نقش های امنیت سایبری و اطلاعاتی در حوادث مهم 
1-1( حوادث درون بخشی 

    نهــاد )ادارات، شــرکت‌ها و ســازمان‌ها( کــه مســئولیت روزانــه یــک 
ــایبری  ــه س ــروز حادث ــد، در صــورت ب ــن را دارن ــرد معی ــا عملک ســرویس ی
ــاد  ــتا  نه ــن راس ــد. در ای ــده دارن ــر عه ــئولیت را ب ــن مس ــان ای ــز همچن نی
ــک ــی1 کم ــده عملیات ــر تأمین‌کنن ــه از ه ــد ک ــل کن ــان حاص ــد اطمین بای

1.  Operational Supplier
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ــایبری  ــت س ــای امنی ــد از واحده ــاد می‌توان ــن، نه ــر ای ــاوۀ ب ــرد. ع می‌گی
ــن کمــک و  ــرد. نهــاد مســئول درخواســت ای ــز کمــک بگی غیرمتمرکــز  نی
مدیریــت اولیــه‌ی حــوادث اســت. عــاوه بــر آن، بســته بــه وســعت حادثــه، 
نهــاد مســئول گــزارش دادن حادثــه بــه همــه مقامــات ذیصــاح و بــه مرکــز 
امنیــت ســایبری دانمــارک اســت. در آخــر، نهــاد مســئول همــۀ ارتباطــات 

خارجــی مربــوط بــه حادثــه اســت.

2-1( حوادث مهم میان‌بخشی 
   در ارتبـاط بـا حـوادث مهـم سـایبری که چندین بخـش را تحـت تأثیر قرار 
می‌دهنـد، سـتاد عملیاتـی ملی )NOST، کـه اعضای دائمی آن شـامل پلیس 
ملـی دانمـارک، سـرویس امنیـت و اطلاعـات دانمـارک و سـرویس اطلاعاتـی 
دفاعـی دانمـارک / مرکـز امنیـت سـایبری می‌باشـد( ممکن اسـت وارد عمل 

شود.
ــه  ــن شــرایط اصــل مســئولیت بخشــی همچنــان ب ــن حــال، در ای ــا ای     ب
قــوت خــود باقــی اســت، بــه ایــن معنــی کــه ایــن ادارات مســئول بخشــهای 
مربوطــه هســتند و بایــد اطمینــان حاصــل کننــد کــه یــک ارزیابــی کلــی بــر 
ــه ادارات مربوطــه، از  ــه انجــام مــی شــود و گــزارش ایــن موضــوع را ب حادث
جملــه مرکــز امنیــت ســایبری )و در صــورت وجــود بــه واحــد ســتاد عملیاتی 
ملــی( ارائــه دهنــد؛ همانطــور کــه مســئولیت مدیریــت حادثــه و عواقــب آن 
ــده اســت. بســته  ــای آســیب دی ــده ادارات، شــرکت‌ها و ســازمان ه ــه عه ب
بــه دامنــه و ماهیــت حادثــه، مرکــز امنیــت ســایبری می‌توانــد بــه نهادهــای 
آســیب دیــده کمــک کنــد. بــه عنــوان مثــال، مرکــز امنیــت ســایبری ممکــن 
ــف ــدف متوق ــا ه ــایبری را ب ــات س ــورد حم ــی در م ــات فن ــت تحقیق اس
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کــردن حادثــۀ بــه خصــوص و همچنیــن تعییــن اســتراتژی‌های حملــه انجــام 
دهــد، بــه گونــه ای کــه بتــوان از بــروز حادثــۀ مشــابه جلوگیــری کــرد. ایــن 
ــت. ــد گرف ــاد آســیب‌دیده انجــام خواه ــک نه ــا همــکاری نزدی ــات ب تحقیق

    در اکثـر حمالت سـایبری مهـم، هم بـه تحقیقات کلی و هـم به تحقیقات 
فنـی و امنیتـیICT نیـاز خواهـد بـود. به همیـن منظـور، برقـراری همکاری 
نزدیـک بیـن پلیـس )از جمله سـرویس امنیـت و اطلاعات دانمـارک( و مرکز 
امنیـت سـایبری شـکل خواهد گرفـت. این همکاری شـامل توجیهـی متقابل  
)mutual a briefing( در صـورت وقـوع حـوادث بـزرگ سـایبری اسـت. بـه 
همیـن ترتیـب، اقدامات منسـجم معمـولاً در ارتبـاط با حوادث خـاص صورت 

می‌گیرند.

3-1( ارتباطات 
    بـه عنـوان یـک قاعـده کلـی، ارتباطـات خارجـی در ارتبـاط بـا حـوادث 
جزئـی‌ای کـه چندین بخش را درگیر نمی‌کنند، توسـط ادارة مسـئول در برابر 
بخـش مربوطـه مدیریـت خواهد شـد. ارتباطات مربـوط به تهدیدات سـایبری 
و گـزارش وضعیـت فعلـی و همچنیـن سـایر ارتباطـات بحـران در ارتبـاط بـا 
حـوادث سـایبری بـه عهـده مرکز امنیت سـایبری دانمـارک با همـکاری ادارۀ 

مسـئول در برابـر بخـش مربوطه اسـت.
     در صـورت بـروز حادثـه ای مهـم و بیـن بخشـی، ارتباطات بایـد هماهنگ 
باشـند. ایـن هماهنگـی بـه عهده سـازمان سـتاد ارتباطـات عملیاتـی مرکزی 

)DCOK(1 تحـت نظـارت سـتاد عملیاتـی ملی )NOST(2 اسـت.
      DCOK مسـئول اطمینـان حاصـل کـردن از پخش سـریع اخبـار مربوط 

بـه عمـوم مـردم، از جمله رسـانه هـا اسـت. DCOK همچنین وظیفـه ایجاد 

1.  Central Operational Communication Staff
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واحدهـای موقـت را بـر عهـده دارد کـه عمـوم مـردم مـی تواننـد اطلاعـات 
بیشـتری در مـورد حـوادث بـه دسـت آورنـد.

4-1( ترمیم بعد از وقوع یک حادثه سایبری
     بـه عنـوان یـک قاعده کلی ، نهاد تحت تأثیر )اداره ، شـرکت و یا سـازمان( 
مسـئول ترمیـم عملکـرد تجـاری و همچنیـن عملکـرد ICT بـر پایـۀ برنامـه 
پاسـخگویی به حوادث اسـت. نهاد مربوطه ممکن اسـت توسـط فروشـندگان 
دولتـی یا خصوصـی در این زمینه و همچنین از واحدهـای غیرمتمرکز امنیت 

سـایبری در بخش‌های مختلف پشـتیبانی شـوند.

کمیتۀ امنیت دولت

مقامات ارشد کمیتۀ امنیت

ستاد عملیات بین المللی ستاد عملیات ملی)ستاد 
ارتباطات عملیات مرکزی(

ستاد ارتباطات عملیات 
داخلی )12(

فرماندهی حادثه داخلی

سیستم مدیریت بحران ملی دانمارک

 منبع: مدیریت بحران در دانمارک، آژانس مدیریت

 بحران در دانمارک،2015
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2( هماهنگی مداوم 
    اقدامــات جــاری در زمینــه امنیــت ســایبری و حفاظــت اطلاعاتــی بایــد 
ــه اشــتراک‌گذاری  ــا ادارات مربوطــه هماهنــگ شــوند و ایــن امــر منــوط ب ب
اطلاعــات اســت. بــه همیــن منظور‌، تعــدادی طــرح بــرای حمایــت از اقدامات 
بخش‌هــا، ادارات و شــرکت‌ها پیشــنهاد خواهنــد شــد. ایــن طرح‌هــا 
همچنیــن هماهنگــی ملــی را در ایــن زمینــه، بــه ویــژه در پیشــگیری امنیــت 

ــد. ــن می‌کنن ICT تضمی

    ایــن اســتراتژی بــر ایــن ضــرورت تأکیــد مــی کنــد کــه بخشــهای دارای 
اهمیــت حیاتــی بــرای جامعــه بایــد یــک واحــد امنیــت ســایبری و اطلاعاتــی 
ــی  ــر تهدیدهــا، ارزیاب ــد در براب ــه خــود ایجــاد کننــد کــه بتوان مخصــوص ب
آســیب‌پذیری، تمرینــات پاســخ اضطــراری، تأمیــن امنیــت، اشــتراک دانــش، 

دســتورالعمل‌ها و غیــره پاســخگو باشــد. 

دبیرخانه
 وزارت مالی + ورازت دفاع )رئیس( ، وزارت صنعت ، 

تجارت و امور مالی ، وزارت دادگستری 

نیروی کار
آژانس کاریابی دیجیتالی سازی ، مرکز امنیت سایبری و 

سرویس اطلاعات و امنیت دانمارک

 دارایی.
 وزارت امور مالی، تجارت

و صنعت

بهداشت. وزارت بهداشت 

ارتباطات. وزارت دفاع 

دریایی. وزارت امورمالی

حمل و 
نقل. وزارت حمل و نقل، 

ساخت و ساز

انرژی. 
وزارت امور مربوط به 

انرژی و آب و هوا

کمیته راهبری برای پیگیری هماهنگی استراتژی ملی سایبری و اطلاعات
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مرکز امنیت سایبری 
 مرکز امنیت سایبری مرجع ملی امنیت فناوری اطلاعات است که وظایف 
پیشـگیرانه و تخفیف دهنده از جمله خدمات مشـاوره‌ای را برعهده دارد.
زیرسـاخت هـای امنیتـی و سـرویس امنیـت اینترنتـی مـی تواننـد در 
شناسـایی و هشـدار حملات سـایبری به ادارات و شـرکت‌های عضو این 
سـرویس کمـک کننـد. مرکز امنیت سـایبری بـه  ادارات و شـرکت‌های 
مربوطـه در مـورد تهدیـدات سـایبری به خصوص هشـدار می‌دهـد. این 
مرکـز همچنیـن از وضعیـت ملـی و بخـش های خـاص و گـزارش تهیه  

شـده تهدیـدات را  ارزیابـی می‌کند.

پلیس
سرویس امنیت و اطلاعات دانمارک مرجع امنیت ملی دانمارک است و به 
ادارات دولتی و شرکت‌های خصوصی در زمینه‌های امنیتی، از جمله امنیت 
اطلاعاتی و همچنین امنیت جسـمی، مشـاوره می دهد و کمک می‌کند.

آژانس دیجیتالی سازی 
آژانـس دیجیتالی‌سـازی از امنیـت اطلاعـات در بخش دولتی پشـتیبانی 
می‌کند و مسئول وظایف اطلاعاتی مربوط به شهروندان است. این آژانس 
همچنین مسـئول هماهنگی بین اجرای اسـتراتژی و وزارت دفاع اسـت.

ادارۀ تجارت دانمارک 
اداره‌ی تجـارت اطلاعـات دانمـارک، دسـتورالعمل ها و ابزارهایـی را برای 
بهبـود اقدامات شـرکت‌ها به‌وسـیله‌‌ی امنیـت ICT و پردازش مسـئولانه 

می‌بخشـد. داده‌ها 
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ــی  ــۀ مل ــتراتژی‌ها، کمیت ــرای اس ــی و اج ــت هماهنگ ــور تقوی ــه منظ     ب
هدایــت امنیــت ســایبری و اطلاعاتــی جهــت ایجــاد هماهنگــی بیــن اقدامات 
ــتراتژی‌های  ــه اس ــاز ب ــد. نی ــد ش ــکیل خواه ــف تش ــای مختل در بخش‌ه
مخصــوص هــر بخــش و واحدهــای مخصــوص امنیــت ســایبری و اطلاعاتــی 
در هــر بخــش، هماهنگــی بــه صــورت مقطعــی در هــر بخــش و همچنیــن 
بیــن بخش‌هــا را تضمیــن می‌کنــد. گروهــی متشــکل از نماینــدگان آژانــس 
دیجیتالی‌ســازی دانمــارک1، مرکــز امنیــت ســایبری و ســرویس اطلاعاتــی و 
ــا مشــاوره و  امنیتــی دانمــارک تشــکیل خواهــد شــد. گــروه ویــژه‌ای کــه ب
اقدامــات مشــترک بــه هــر بخــش در تشــکیل واحدهــای امنیــت ســایبری و 
اطلاعاتــی و تهیــه اســتراتژی‌های مخصــوص هــر بخــش کمــک خواهــد کرد.

    ســرویس امنیــت اطلاعاتــی دانمــارک، مرجــع امنیــت ملــی و ICT  زیــر 
نظــر وزارت دادگســتری عمــل می‌کننــد.

ــه  ــی در زمین ــان بخش ــئولیت می ــا مس ــی ب ــای دولت 3( نهاده
ــی ــایبری و اطلاعات ــت س امنی

     اقدامــات مربــوط بــه امنیــت ســایبری ادارات عمومــی از طریــق همــکاری، 
اطلاع‌رســانی، راهنمایــی و مشــاوره از ارگان‌هــای دولتــی بــه صــورت 
ــورد  ــای م ــد کمک‌ه ــی بای ــود. ادارات دولت ــی ش میان‌بخشــی پشــتیبانی م

نظــر خــود را درخواســت کننــد.

1.  Danish Agency for Digitization
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1-3 مرکز امنیت سایبری
ــت  ــان از محافظ ــرای اطمین ــال 2012 ب ــایبری در س ــت س ــز امنی     مرک
بهتــر در برابــر حمــات ســایبری و غیــره بنــا شــد. بــا توجــه بــه قانــون دفــاع 
ســرویس اطلاعاتــی دانمــارک،1 ســرویس اطلاعــات دفاعــی دانمــارک مقــام 
ملــی امنیــت ICT اســت1 و ایــن ســرویس زیــر نظــر مرکــز امنیــت ســایبری 

دانمــارک اقدامــات خــود را انجــام می‌دهــد.
     مرکــز امنیــت ســایبری بــه ادارات دولتــی در مــورد زمینــه هــای مختلــف 
امنیــت ســایبری، بــه عنــوان مثــال در ارتبــاط بــا تهیــه سیســتم هــای جدید 
ICT مشــاوره می‌دهــد. ایــن مرکــز همچنیــن دســتورالعمل هایــی در مــورد 

نحــوه مدیریــت چالــش هــای مربــوط بــه امنیــت ســایبری ارائــه می‌دهــد. 
واحــد ارزیابــی تهدیــدات زیــر نظــارت مرکــز امنیــت ســایبری گــزارش هــای 

تهدیــدات ملــی را تهیــه می‌کنــد.
     بــا توجــه بــه واکنش‌هــا، ادارات دولتــی می‌تواننــد جــزو زیرســاخت‌های 
مرکــز و ســرویس امنیــت اینترنــت شــوند و ترافیــک مضــر ارتباطات مســتمر 
اینترنتــی ادارات را کنتــرل کننــد. در صــورت شناســایی مــورد مشــکوک بــه 
ــن ســرویس  ــا ای ــرای کمــک ب ــد ب ــه ســایبری، ادارات دولتــی می‌توانن حمل
ارتبــاط برقــرار کننــد، بــه عنــوان مثــال در قالــب یــک تیــم پاســخ ســریع 

در محــل2.
    طبــق تصمیــم دولــت، همــه ادارات دولتــی موظفنــد گزارشــهای امنیــت 
ICT حائــز اهمیــت را از طریــق سیســتم‌های ICT خــود  بــه مرکــز امنیــت 

ــرویس‌های  ــاخت‌ها و س ــب زیرس ــن ترتی ــه ای ــد. ب ــزارش دهن ــایبری گ س
ــی جــاری  ــت امنیت ــر وضعی ــع ب ــی جام ــد نظارت ــی می‌توانن ــت اینترنت امنی

دانمــارک داشــته باشــند.

1.  24 Danish Defence Intelligence Service AC
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    مرکــز امنیــت ســایبری مرتبــاً وضعیــت و ارزیابــی تهدیــدات را گــزارش 
می‌کنــد. گزارشــات طبقــه بنــدی نشــده و ارزیابــی تهدیــدات از طریــق وب 
ــل دسترســی  ــا آدرس www.cfcs.dk قاب ــایبری ب ــت س ــز امنی ســایت مرک
می‌باشــند. تهدیــدات، هشــدارها و ارزیابی‌هــای طبقه‌بنــدی شــده نیــز 

ــوند. ــال می‌ش ــود ادارات متضــرر ارس ــه خ مســتقیماً ب
     توافقنامــه هــای دفاعــی 2018-2023 اختیــارات مرکــز امنیــت ســایبری 
را بــرای کمــک بــه ادارات مســئول بــه طــور قابــل توجهــی افزایــش می‌دهــد. 
تقویــت مرکــز امنیــت ســایبری بــه معنــای تقویــت نقش‌هــای مشــاوره‌ای و 
پیشــگیرانۀ ایــن مرکــز بــرای اخطــار دادن بــه بخش‌هــا حائــز اهمیــت اســت. 
ایــن امــر بــا تأســیس یــک مرکــز ملــی جدیــد در زمینــه فضــای ســایبری 
ــز  ــن مرک ــه ای ــد. وظیف ــد ش ــق خواه ــود، محق ــاعته اداره می‌ش ــه 24 س ک
ــای  ــی، داده‌ه ــع اطلاعات ــده از مناب ــت آم ــات به‌دس ــردن اطلاع ــی ک عملیات
گــزارش شــده  و در کنــار آن تهیــه‌ی گــزارش از وضعیــت امنیتــی جــاری 

ــود. ــی کلیــدی خواهــد ب شــبکه‌های دیجیتال

2-3( سرویس امنیتی و اطلاعاتی دانمارک
     طبــق قانــون ســرویس اطلاعاتــی و امنیتــی دانمــارک، ســرویس امنیتی و 
اطلاعاتــی دانمــارک وظیفــه دارد از تهدیدهــا و اقداماتــی کــه بــرای دانمــارک 
ــتند،  ــاز هس ــن خطرس ــرات و ایم ــتقل، دموک ــور مس ــک کش ــوان ی ــه عن ب
جلوگیــری کنــد. مســئولیت هــای ســرویس امنیتــی و اطلاعاتــی دانمــارک 
شــامل جرایــم منــدرج در قســمت 12 )جرایــم علیــه امنیــت ملی و اســتقلال 
ملــی( و 13 )جرایــم علیــه قانــون اساســی دانمــارک و علیــه مقامــات عالیــه، 
تروریســم و غیــره( اســت. منظــور از جرایــم، جرایمــی اســت کــه مرتبــط بــا

90



سیســتم‌های اطلاعاتــی و ارتباطــی و یــا اســتفاده از فناوری‌هــای اطلاعاتــی 
و ارتباطــی باشــند. لــذا ســرویس امنیتــی و اطلاعاتــی دانمــارک بــا شناســایی 
ــن در  ــکل ممک ــن ش ــه مؤثرتری ــت ب ــرع وق ــدات در اس ــت تهدی و مدیری

ــود. ــا ســهیم خواهــد ب ــت تهدید‌ه شناســایی و مدیری
    به‌عــاوه، ســرویس امنیتــی و اطلاعاتــی دانمــارک بــه عنــوان یــک مقــام 
امنیــت ملــی، در مــورد حفاظــت فیزیکــی از اطلاعــات حســاس پیشــنهاداتی 
ــی اســت  ــر کارکنان ــن پیشــنهادات در مــورد نظــارت ب ــه خواهــد داد. ای ارائ
کــه دسترســی فیزیکــی بــه اطلاعــات و سیســتم‌های اطلاعاتــی و همچنیــن 
ــت  ــرویس امنی ــر، س ــد. در آخ ــی دارن ــای امنیت ــی و مجوزه ــی امنیت ارزیاب
ــر وزارت  ــر نظ ــی ICT زی ــع امنیت ــوان مرج ــه عن ــارک ب ــات دانم و اطلاع

ــد. ــت می‌کن ــتری فعالی دادگس

3-3( پلیس 
    بــر اســاس قانــون پلیــس، پلیــس وظیفــه دارد از جرایم کیفری پیشــگیری 
ــه  ــوط ب ــم مرب ــه جرائ ــه، از جمل ــای مجرمان ــت ه ــه فعالی ــع ب ــد و راج کن

فنــاوری اطلاعــات تحقیــق و آنهــا را متوقــف کنــد.
    بــه منظــور بهبــود مدیریــت جرایــم ICT ، در ســال 2014 پلیــس 
ملــی دانمــارک یــک مرکــز ملــی جرایــم ســایبری )NC3( ایجــاد کــرد. بــه 
ــارک  ــی دانم ــی و اطلاعات ــرویس امنیت ــط  س ــه توس ــی ک ــتثنای وظایف اس
کنتــرل مــی شــوند، مرکــز جرایــم ســایبری مســئول کلــی تعییــن اقدامــات 

ــا ICT اســت. ــا جرائمــی مرتبــط ب ــه ب ــرای مقابل پلیــس ب
    حــوزۀ قضایــی پلیــس شــامل کلیــۀ جرایــم کیفــری در دانمــارک اســت. 

ایــن همچنیــن شــامل اقداماتــی کــه در خــارج از دانمــارک انجــام 
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ــارک،  ــتقلال دانم ــات اس ــن اقدام ــه ای ــرطی ک ــه ش ــد ب ــده‌اند، می‌باش ش
امنیــت ملــی دانمــارک یــا قانــون اساســی دانمــارک را نقــض کننــد یــا اگــر 

ــه در خــاک دانمــارک قــرار گرفتــه باشــند. هــدف اعمــال مجرمان
     عــاوه بــر آن، طبــق قانــون مدیریــت بحــران،  پلیــس مســئولیت کلیــۀ 
ــه  ــاز ب ــه نی ــه خســارات عمــده‌ای ک ــرای واکنــش نشــان دادن ب ــات ب اقدام

ــر عهــده دارد. ــد را ب هشــدار و غیــره دارن
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