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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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    مفهــوم اوســينت1 ناظــر بــه جســتجو، جمــع آوری، تحليــل و اســتفاده از 
داده هــای منابــع بــاز و ابزارهــا و روش هــای مختلــف در ايــن بــاره اســت. از 
ــی  ــای قانون ــه داده ه ــوان ب ــينتی می ت ــت اوس ــک فعالي ــع ي ــن مناب مهم تري
ــا،  ــت. فراداده ه ــاره داش ــران اش ــط کارب ــده توس ــر ش ــای منتش و فراداده ه
در واقــع توصيفــات داده هــای اصلــی - ماننــد حجــم داده، تاريــخ ايجــاد آن 
و...- هســتند کــه همــراه داده منتشــر می شــوند و آن هــا را تشــريح می کنــد. 
ــا  ــران پنهــان اســت ي ــد کارب آنهــا گاه حامــل اطلاعاتــی هســتند کــه از دي
بی اهميــت فــرض می شــود. متخصصيــن اوســينت و هــوش مصنوعــی 
ــد  ــدا کنن ــی پي ــی دسترس ــه اطلاعات ــا ب ــتخراج فراداده ه ــا اس ــد ب می توانن
ــه نتايــج باارزشــی جامعه شــناختی، سياســی،  کــه نتيجــه پــردازش آن هــا ب
بيولوژيــک و... منجــر می شــود. در ايــن گــزارش داده هــای بــاز و در دســترس 
)اعــم از داده هــای قانونــی و لــو رفتــه( از منظــر اســتخراج داده هايــی از قبيــل 
پزشــکی، روانپزشــکی و ... مطالعــه شــده اســت و تــلاش شــده اســت جايــگاه 

داده هــای منبــع بــاز در تهديــدات زيســتی احتمالــی مشــخص شــود.
ــه و  ــينت و تاريخچ ــتی اوس ــورد چيس ــی در م ــی کل ــه، بحث     در مقدم

ــت. ــده اس ــان ش ــای آن بي ويژگی ه
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ــينت  ــی اوس ــینت، روش شناس ــای اوس ــی و ابزاره      در روش شناس
توضيــح داده شــده اســت و اهــم ابزارهــا و روش هــای مورداســتفاده در 

ــت. ــه اس ــرار گرفت ــل ق ــورد تحلي ــينتی م ــای اوس عمليات ه
     در اوســینت و داده هــای بیولوژیــک، بــا اســتفاده از مباحــث 
مطرح شــده در دو فصــل قبــل، مثال هايــی از جمــع آوری، پــردازش و 
سوءاســتفاده احتمالــی از داده هــای بيولوژيــک ايرانيــان مطــرح شــده اســت 

ــود. ــخص ش ــتر مش ــه بيش ــوزه هرچ ــن ح ــيت اي ــت و حساس ــا اهمي ت
ــردی، نتيجه گيــری  ــنهادهای راهب ــدی و پیش     در نهايــت در جمع بن
گــزارش انجــام گرفتــه اســت و تعــدادی پيشــنهاد راهبــردی بــرای کمينــه 
ــه  ــا عمليات هــای اوســينتی ارائ کــردن تهديــدات و مواجهــه هرچــه بهتــر ب

شــده اســت.

واژگان کلیدی: اوسينت، بيولوژی، جنگ بيولوژيک، فراداده

12



13



14



    اطلاعــات منبــع بــاز يــا به اختصــار اوســينت1 بــه مجموعــه ای از روش هــا 
و ابزارهــا بــرای جمــع آوری و تحليــل داده هــای منبــع بــاز بــرای اســتحصال 
داده هــای ارزشــمند و حتــی حياتــی اطلاق می شــود. بــه بيان ديگر، اوســينت 
علــم جســتجوی بســيار هوشــمند در بيــن داده هايــی اســت کــه در دســترس 
عمــوم قــرار دارد )اســتيل ۲۰۰۷، ص. 1۲۹(. يــک متخصــص اوســينت، نيازی 
بــه هــک و نفــوذ نــدارد و پيگيــر ايــن مســئله هــم نيســت، بلکــه تنهــا چيزی 
کــه نيــاز دارد، داده هــای عمومــی اســت کــه در دســترس همــگان اســت و 
هــر روز بــا آنهــا مواجــه می شــويد. ازايــن رو هــدف اوســينت کشــف اطلاعــات 
مهــم و گاهــی بســيار محرمانــه بــدون نيــاز بــه ســرقت آن هاســت و بــه ايــن 
خاطــر اســت کــه در بــدو امــر اوســينت يــک مفهــوم پارادکســيکال بــه نظــر 
ــن  ــوم نوي ــک مفه ــر ۲۰1۸، صــص. ۷۰۴-۷۰۵(.  اوســينت ي می رســد )ميل
نيســت و نســل اول اوســينت بــه جنــگ جهانــی دوم بــاز می گــردد )ويليامــز 
و بلــوم ۲۰1۸، ص. ۴(. نســل اول اوســينت متکــی بــر دسترســی به انتشــارات 
ــه  ــرای دســتيابی ب ــه زبان هــای ديگــر و ترجمــه و تحليــل آن هــا ب چاپــی ب
ــی  ــن مهارت ــه مهم تري ــارت ترجم ــن رو مه ــت. از اي ــم بوده اس ــات مه اطلاع
ــز  ــه آن مجه ــتی ب ــل اول بايس ــينت نس ــال اوس ــک فع ــه ي ــت ک بوده اس
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می بوده اســت. بــا گســترش فضــای مجــازی و انفجــار اطلاعــات منتشرشــده 
در آن اوســينت نيــز دچــار يــک تحــول جــدی شــد و متخصصــان امــروزه 
ــای  ــد. در اوســينت نســل دوم، مهارت ه ــاد می کنن از اوســينت نســل دوم ي
ــرای اســتخراج و تحليــل  داده هــای منتشرشــده در فضــای مجــازی  فنــی ب
ــی،  ــر فيزيک ــد و هزينه ب ــی کن ــای دسترس ــه ج ــد. ب ــرف اول را می زنن ح
دسترســی مجــازی جايگزيــن شده اســت و امــکان اکتســاب مســتمر و 
آن بــه آن اطلاعــات منبع بــاز در سرتاســر دنيــا فراهــم آمده اســت. همچنيــن 
محتــوای توليدشــده در فضــای مجــازی امــروزه حيرت انگيــز اســت تــا جايــی 
ــت.  ــام شده اس ــت انج ــون تويي ــرروز ۵۰۰ ميلي ــال ۲۰۲۰ در ه ــه در س ک
ــردازش و  ــع آوری، پ ــا جم ــا ب ــت ت ــلاش اس ــينت در ت ــی اوس روش شناس
تحليــل ايــن حجــم شــگفت انگيز از داده، بــه اطلاعــات ارزشــمندی متناســب 
بــا نيازهــای مدنظــر دســت يابــد. يــک متخصــص اوســينت گاه ممکــن اســت 
ــر شــخصی را  ــلًا تصوي ــد، مث ــه کن ــی و خــاص را مطالع ــک موضــوع جزئ ي
ــد  ــز نيازمن ــت؛ گاه ني ــزل وی اس ــانی من ــال نش ــه دنب ــار دارد و ب در اختي
تحليل هــای عميــق و تجهيــز فعاليت هايــش بــا هــوش مصنوعــی و تحليــل 
ــران ۲۰۲۰(،  ــتا و ديگ ــران ۲۰1۷؛ اواجليس ــج و ديگ ــت )الدري کلان داده اس
بــرای مثــال زمانــی کــه در پــی تحليــل نظــرات مــردم يــک کشــور دربــاره 

ــت. ــی اس ــت های دولت سياس
ــر  ــينت را مدنظ ــف اوس ــای مختل ــتی کاربرده ــز بايس ــر چي ــش از ه     پي
داشــت. اوســينت کاربردهــای متنــوع تجــاری دارد. کشــف ســلايق و 
ــع  ــات منب ــل اطلاع ــع آوری و تحلي ــاس جم ــر اس ــتريان ب ــات مش ترجيح
ــرای توســعه بســياری از کســب وکارها دارد. بنابرايــن  ــاز نقشــی محــوری ب ب
تعجبــی نــدارد کــه بســياری از ابزارهــای موجــود اوســينت بــا اهــداف تجاری
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توســعه داده  شــده اند )همــان، ص. ۲1(. اوســينت همچنيــن توســط نهادهــای 
ــد و  ــد خري ــازما ن يافته مانن ــايبری و س ــم س ــف جراي ــرای کش ــی ب امنيت
فــروش مــواد مخــدر و داروهــای غيرقانونــی )فرانــک و ميخايلــوف ۲۰۲۰(،  و 
ــج  ــوث و ديگــران ۲۰1۷( اســتفاده شده اســت و نتاي کــودک آزاری )چارالامب
ــای  ــدرک در زمينه ه ــنجی م ــکار س ــت. اف ــار آورده اس ــه ب ــمندی ب ارزش
مختلــف چــون انتخابــات نيــز از طريــق روش شناســی اوســينت بــه خوبــی 

ــل انجــام اســت )پســتور-گاليندو ۲۰۲۰، ص. 1۰۲۸۳(. قاب
ــل  ــز غاف ــای اوســينتی ني ــای عمليات ه ــوان از تهديده     بااين وجــود نمی ت
شــد. بــه اذعــان متخصصيــن امــر بســياری از کاربردهــا و نتايــج به دســت آمده 
از اوســينت محرمانــه باقــی می ماننــد و هيــچ گاه منتشــر نمی شــوند )ويليامــز 
و بلــوم ۲۰1۸، صــص. ۲-۳(؛ بنابرايــن بررســی دقيــق روش شناســی اوســينت 
ــی  ــف و احتمال ــناريوهای مختل ــی س ــتفاده آن و بررس ــای مورداس و ابزاره
اســتفاده از آن تنهــا راه بــرای آمادگــی در برابــر اســتفاده های ســوء از 
اوســينت توســط بيگانــگان و کشــورهای متخاصــم اســت. ايــن کار می توانــد 
آمادگــی مقابلــه احتمالــی بــا چنيــن عمليات هايــی را بــالا بــرد و همچنيــن 
ــی را  ــن تهديدهاي ــروز چني ــکان ب ــه ام ــی شــود ک ــه انجــام اقدامات منجــر ب
بــه حداقــل برســاند. نکتــه شــايان توجــه ديگــر در ايــن زمينــه ايــن اســت 
ــر و  ــد به صــورت صف ــات به دســت آمده از اوســينت را نباي ــار اطلاع ــه اعتب ک
يکــی )صــادق و کاذب( ارزيابــی کــرد. بلکــه در روش شناســی اوســينت ماننــد 
بســياری از روش هــای کســب اطلاعــات حياتــی، مــا شــاهد يــک طيــف از 
اعتبــار اطلاعــات هســتيم )ويليامــز و بلــوم ۲۰1۸، ص. 1۰(. ازايــن رو حتــی 
ــال احــراز شــود،  ــد به صــورت ايدئ ــار اطلاعــات به دســت آمده نتوان اگــر اعتب
ــه جهت دهــی عملياتی هــای ــد کمــک شــايان توجهــی ب بااين وجــود می توان
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مختلف داشته باشد.
     محــور اصلــی ايــن گــزارش تهديدهــای احتمالــی مبتنــی بــر اوســينت در 
حــوزة داده هــای زيســتی اســت. ايــن داده هــا می تواننــد اثــر انگشــت، نمونــه 
خــون، چهــره، گــروه خونــی، نــژاد و ديگــر داده های زيســتی گروهــی از مردم 
)ماننــد ايرانيــان( را شــامل شــود. همان طــور کــه در ايــن گــزارش خواهيــم 
داد، اوســينت شــيوه های جديــدی را بــرای به دســت آوردن ايــن داده هــا بــه 
دســت می دهــد کــه چنانچــه ســوء نيتــی وجــود داشــته باشــد، ايــن داده هــا 
بــرای واردکــردن آســيب های جــدی مورداســتفاده قــرار گيرنــد. همان طــور 
کــه ذکــر شــد، در حــوزه تهديدهــای اوســينت اطلاعــات غيرمحرمانــه اندکی 
در دســت اســت و محققــان تنهــا بــا بررســی روش هــا و ابزارهــای اوســينت، 
معکــوس  مهندســی  به صــورت  را  احتمالــی  تهديدآميــز  عمليات هــای 
ــه در  ــم ک ــن ديدي ــد. همچني ــف می کنن ــه کش ــات موج ــر فرضي و باتکيه ب
ــی  ــازی( ارزياب ــار اطلاعــات به صــورت طيفــی )تشــکيکی - ف اوســينت اعتب
می شــود و لازم نيســت اعتبــار اطلاعــات به صــورت 1۰۰% احــراز شــده باشــد 
تــا ارزشــمند تلقــی گــردد. بســته بــه حساســيت موضــوع، اطلاعــات احتمالی 

نيــز می تواننــد ارزشــی حياتــی داشــته باشــند.
     پيــش از ورود بــه ايــن بحــث لازم اســت، بحثــی کوتاه حول روش شناســی 

اوســينت و ابزارهای آن داشــته باشيم.
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     ويليامــز و بلــوم )۲۰1۸(، اوســينت را متکــی بــر يــک چرخــه ۴ مرحلــه ای 
ــه  ــد ک ــری1 و ۴(  تولي ــردازش، ۳( به کارگي ــع آوری، ۲( پ ــد: 1( جم می دانن
ــا،  ــنجی آن ه ــات، صحت س ــب اطلاع ــای کس ــه معن ــه ب ــور خلاص ــه ط ب
تشــخيص ارزش آن هــا و عرضــه آن بــه متقاضيــان اســت )ص. 1۳(. در 
ــه داری  ــع آوری و نگ ــات جم ــف اطلاع ــای مختل ــت، به روش ه ــه نخس مرحل
ــی  ــبکه های اجتماع ــازی و ش ــای مج ــود در فض ــات موج ــوند. اطلاع می ش
منبعــی عالــی بــرای جمــع آوری اطلاعــات هســتند کــه بــه لطــف نســل دوم 
ــوان اطلاعــات ميلياردهــای  ــه راحتــی می ت وب فراهــم آمده اســت. امــروزه ب
توييــت موجــود را ذخيــر ه کــرد. اگــر دشــواری را کــه فعــالان اوســينت نســل 
اول در جمــع آوری روزنامه هــا، مجــلات و کتــب چاپــی کشــورهای ديگــر و 
انتقــال آن هــا بــه کشــور مبدأشــان را داشــتند مدنظــر بياوريــم بــه تحــول 
انقلابــی ای کــه در ايــن زمينــه رخ داده اســت اذعــان خواهيــم کــرد. بــا ايــن 
وجــود شــايد مهم تريــن مرحلــه در روش شناســی اوســينت، مرحلــه پــردازش 
ــه  ــن ترجم ــل اول، اي ــينت نس ــد. در اوس ــا باش ــتفاده کردن آن ه و قابل اس
انســانی اطلاعــات بــود کــه مهم تريــن مرحلــه پــردازش اطلاعــات محســوب 
ــردازش  ــون پ ــترده چ ــای گس ــور فناوری ه ــا ظه ــروزه ب ــی ام ــد. ول می ش

وسینت ا رهای  بزا ا و  ــی  روش شناس

1.  Exploitation 
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ــی،  ــوش مصنوع ــين و ه ــری ماش ــينی، يادگي ــه ماش ــی، ترجم ــان طبيع زب
ــر شــده اند.  ــری کارامدت ــه طــرز حيرت انگي ــات ب ــردازش اطلاع روش هــای پ
ــده می شــود،  ــز نامي ــل ني ــه گاهــی تحلي ــری( ک ــه ســوم )به کارگي در مرحل
ــا  ــرد. ب ــرار می گي ــی ق ــورد بررس ــا م ــات و ارزش آن ه ــنجی اطلاع صحت س
ــردازش  ــع آوری و پ ــرف جم ــود، ص ــای موج ــز از داده ه ــم حيرت انگي حج
ــد از هــم جــدا  داده هــا کفايــت نمی کنــد و لازم اســت داده هــای خــوب و ب
ــای  ــه داده ه ــتند بلک ــا کاذب نيس ــاً  داده ه ــد صرف ــور از داده  ب ــوند. منظ ش
ــا  ــم گام ب ــرد. ه ــر می گي ــز در ب ــط( را ني ــرد )بی رب ــی بی کارب ــادق ول ص
ــای کاذب و  ــم داده ه ــازی، حج ــای مج ــات در فض ــريع اطلاع ــترش س گس
بی فايــده نيــز نســبت بــه گذشــته رشــد نمايــی داشته اســت و ايــن اهميــن 
مرحلــه به کارگيــری را دوچنــدان می کنــد. در مرحلــه آخــر نيــز نتيجــه ســه 
مرحلــه قبــل بــه صــورت قابــل اســتفاده و قابل فهــم بــه متقاضيــان مدنظــر 
ــه ای اوســينت را نشــان  ــه می شــود. شــکل )1( روش شناســی چهارمرحل ارائ

می دهــد.
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     در هرکــدام از مراحــل فــوق روش هــای مختلفی قابل اســتفاده هســتند که 
جالب تريــن آن هــا مربــوط بــه مرحلــه به کارگيــری و تحليــل داده هاســت. در 
واقــع وقتــی از نســل دوم اوســينت صحبــت می کنيــم جمــع آوری و پــردازش 
ــروزه  ــود و ام ــوب نمی ش ــختی محس ــازی کار س ــای مج ــات در فض اطلاع
ــات  ــع اطلاع ــع آوری و ترجمه/تجمي ــرای جم ــانی ب ــای آس ــع و روش ه مناب
در فضــای مجــازی وجــود دارد. ايــن صحت ســنجی و زمينه مندکــردن 
اطلاعــات )يعنــی يافتــن الگوهــای مهــم در آن هــا و تمييــز داده هــای مرتبــط 
ــينتی  ــات اوس ــک عملي ــش ي ــن بخ ــه محوری تري ــت ک ــط( اس و غيرمرتب
محســوب می شــود. بــا عنايــت بــه ايــن موضــوع امــروزه روش هــای مختلفــی 

شکل )1( روش شناسی چهارمرحله اوسينت
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بــرای تحليــل اطلاعــات منبع بــاز ارائــه شده اســت کــه در ادامــه بــه معرفــی 
آن هــا می پردازيــم )ويليامــز و بلــوم ۲۰1۸، صــص. ۵۰-۳۸(.

      تحلیــل واژگانــی1: بررســی داده هــای خــام متنــی بــرای کشــف روابــط 
و ويژگی هــای آن هــا. در ســاده ترين مــدل، تحليــل واژگانــی می توانــد 
ــد  ــه خــود اختصــاص داده ان واژگانــی را کــه بيشــترين ميــزان جســتجو را ب
عيــان کنــد و در شــيوه های پيشــرفته تر می توانــد بــا تحليــل متــن، 
ــن را  ــان مت ــی، ســنی و اقتصــادی صاحب ــات قوميت ــر اطلاع ــی نظي اطلاعات

ــد. اســتخراج کن
ــزان  ــن مي ــال يافت ــه دنب ــل ب ــن تحلي ــودن2: اي ــدی ب ــل کلی      تحلی
تکــرار واژگان در يــک متــن مشــخص اســت. ايــن امــر می توانــد بــه 
کشــف ســريع موضــوع و جهت گيــری يــک متــن کمــک کنــد و همچنيــن 
ــرای  ــد. ب ــان ده ــن نش ــورد مت ــز در م ــتری را ني ــات بيش ــد اطلاع می توان
ــردن  ــا به کاربردن/نب ــار هــم و ي ــی مشــخص در کن ــردن واژگان ــال به کارب مث
واژگانــی خــاص می توانــد اطلاعــات ارزشــمندی را در مــورد متــن و نويســنده 

ــه دســت دهــد )مرجــع؟( آن ب
ــه  ــات ب ــل احساس ــع4: تحلي ــل موض ــات3 و تحلی ــل احساس      تحلی
شناســايی واژگان و ســاختارهايی می پــردازد کــه می تواننــد احساســات 
ــحالی،  ــف خوش ــال کش ــرای مث ــد. ب ــان کنن ــن را عي ــب مت ــخص صاح ش
ــل  ــق تحلي ــتار از طري ــک نوش ــت ي ــزان قاطعي ــا مي ــت ي ــی، رضاي ناراحت
ــای  ــد ارزش ه ــز می توان ــع ني ــل موض ــود. تحلي ــن می ش ــات ممک احساس
بنيادينــی را کــه صاحــب متــن دارد )مثــلًا نژادپرســتی، مذهبــی بــودن و ...( 

به دست دهد.  
ــاط ــی ارتب ــبکه های اجتماع ــل ش ــی: تحلي ــبکه اجتماع ــل ش     تحلی

1.  Lexical Analysis
2.  Keyness Analysis
3.  Sentiment Analysis
4.  Stance Analysis
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1.  Geospatial Analysis

ــد.  ــراد بررســی می کن ــلات اف ــان تعام ــا را در مي ــش آن ه ــراد و نق ــان اف مي
ــورد  ــا در م ــی از داده ه ــم عظيم ــت آمدن حج ــب به دس ــل موج ــن تحلي اي
ــا بررســی گــراف  ــا يکديگــر شــده اســت. در واقــع ب افــراد و ارتباطاتشــان ب
ــا يکديگــر در شــبکه های اجتماعــی می تــوان  روابــط و تعامــلات اشــخاص ب
ــزان  ــتی ها و مي ــی، دوس ــبت های خانوادگ ــد نس ــمندی مانن ــات ارزش اطلاع
ــم  ــه خواهي ــور ک ــت آورد. همان ط ــه دس ــر را ب ــراد از يکديگ ــر اف تأثيروتأث
ديــد، کشــف نســبت های خانوادگــی می توانــد بــه معنــای افشــای اطلاعــات 

مهمــی بيولوژيــک نيــز باشــد.
     تحلیــل فضایــی1: در تحليــل فضايــی بــا بررســی فراداده هــای مرتبــط 
ــت  ــورد موقعي ــازی در م ــای مج ــود در فض ــت های موج ــر و پس ــا تصاوي ب
مکانــی افــراد و مکان هــا اطلاعــات ارزشــمندی بــه دســت می آيــد. متأســفانه 
ــه همــراه  ــی را ب ــرض اطلاعــات مکان بســياری از برنامه هــا به صــورت پيش ف
ــران نمی داننــد کــه می تواننــد در تنظيمــات  تصاويــر ثبــت می کننــد و کارب

گوشی شــان ايــن مــورد را غيرفعــال نماينــد. 
ــل صــوت و  ــل واژگان، تحلي ــد تحلي ــر: مانن ــوت و تصوی ــل ص      تحلی
ــد اطلاعــات بســياری زيــادی را برمــلا کنــد. تشــخيص  تصويــر نيــز می توان
ــی از  ــا بخش ــراد تنه ــدای اف ــش و ص ــت ازروی گوي ــف قومي ــره و کش چه
کاربردهــای تحليــل صــوت و تصويــر اســت. فناوری هــای پيشــرفته تحليــل 
صــوت و تصويــر عمــر کمتــری نســبت بــه فناوری هــای تحليــل متــن دارنــد، 
ــوای  ــالای محت ــيار ب ــم بس ــه حج ــد باتوجه ب ــر می رس ــه نظ ــود ب بااين وج
چندرســانه ای توليدشــده در بســتر اينترنــت، ايــن فناوری هــا نقــش بيشــتر و 

بيشــتری را در آينــده نزديــک ايفــا کننــد. 
ــای  ــوق فناوری ه ــای ف ــی روش ه ــه در تمام ــرد ک ــه ک ــتی توج     بايس
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ــا نقــش ــل کلان داده ه ــری ماشــين و تحلي چــون هــوش مصنوعــی، يادگي
محــوری ايفــا می کننــد. شــکل )۲( اهــم روش هــا و ابزارهــای مورداســتفاده 

ــذارد. ــش می گ ــه نماي ــای اوســينتی در فضــای مجــازی را ب در عمليات ه

ــم  ــلاش می کني ــال ت ــوق، ح ــه و چهارچــوب ف ــتن مقدم ــا داش ــال ب      ح
ــر  ــز ب ــا تمرک ــينت را ب ــی از اوس ــدات ناش ــل تهدي ــناريوهای محتم ــا س ت

ــيم. ــر کش ــه تصوي ــان ب ــک ايراني ــای بيولوژي ــتفاده از داده ه سوءاس

شکل )۲( اهم روش ها و ابزارهای مورد استفاده در اوسينت
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ــايبری  ــای س ــترده ای در فض ــا و گس ــت پوي ــان فعالي ــت ايراني      سال هاس
دارنــد. در ۲۰ ســال گذشــته، ابزارهــای ياهومســنجر1، ايــران کلابــز۲، کلــوب 
ــد  ــان بوده ان ــان ايراني ــان ها، ميزب ــت پيام رس ــبوک و در نهاي دات کام۳، فيس
ــد. از طــرف  ــت کرده ان ــط و ثب ــان را در سرورهايشــان ضب ــای ايراني و داده ه
ــد.  ــر کرده ان ــادی را منتش ــای زي ــز داده ه ــا ني ــدت هکره ــن م ــر، در اي ديگ
ــه  ــت ک ــی اس ــن اطلاعات ــان مهم تري ــراه فراداده هايش ــه هم ــا ب ــن داده ه اي
ــی  ــش، بررس ــن بخ ــدف اي ــد. ه ــا را می کاون ــينت۴ آن ه ــن اوس متخصصي
ــوان متخصصيــن اوســينت در اســتخراج داده هــای بيولوژيکــی اســت کــه  ت
ــاری  ــران ي ــلامی اي ــوری اس ــه جمه ــم را علي ــای متخاص ــد نيروه می توان
ــا در اواخــر  کنــد. به خصــوص کــه پــس از ظهــور و گســترش بيمــاری کرون
ســال 1۳۹۸ زميــن وارد فــاز جديــدی از ارزش گذاری هــای بيولوژيــک شــده 
اســت و قدرت هــای بــزرگ جهــان توســط ايــن ويــروس بــه چالــش کشــيده 
ــای  ــواع داده ه ــی از ان ــه يک ــر قســمت ســعی شــده اســت ب شــده اند. در ه
بيولوژيــک دســترس پذير در فضــای مجــازی اشــاره کنيــم و نحــوه اســتخراج، 
هوشمندســازی و احتمــال ايــن بحــران توســط آن داده ها را به تصوير بکشــيم. 
ــا، ــه آن ه ــت محرمان ــر ماهي ــد، به خاط ــد ش ــر تأکي ــه پيش ت ــور ک همان ط

بیولوژیک ده های  دا و  ــینت  وس ا

1.  Yahoo Mesenger
2.  http://forums.iranclubs.org/  
3.  www.cloob.com 
4.  OSINT (Open Source Intelligence) 
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ــت.  ــترس نيس ــينت در دس ــی از اوس ــدات ناش ــادی از تهدي ــتندات زي مس
ــتفاده از  ــينت و اس ــای اوس ــی و ابزاره ــناخت روش شناس ــا ش ــود، ب بااين وج
مهندســی معکــوس و مقــداری قــوه تخيــل می تــوان ســناريوهای محتملــی 

ــرد.   را مطــرح ک
ــر  ــی، اث ــروه خون ــون گ ــی چ ــک داد ه هاي ــای بيولوژي ــور از داده ه      منظ
ــل  ــت. قب ــتی انسان هاس ــای زيس ــر ويژگی ه ــژاد،  DNA و ديگ ــت، ن انگش
از ايــن کــه ببينيــم دسترســی بــه ايــن داده هــا چگونــه از طريــق اوســينت 
ــک اشــاره  ــای بيولوژي ــی داده ه ــت احتمال ــه اهمي ممکــن اســت بايســتی ب
کنيــم. فــرض کنيــد بــه طريقــی بتــوان عکســی بــا کيفيــت از اثــر انگشــت 
ــوان  ــه بعدی می ت ــت س ــاوری  پرين ــا فن ــروزه ب ــرد. ام ــدا ک ــر پي ــک نف ي
ــرد و از  ــن شــخص را ايجــاد ک ــی از انگشــت اي ــه ای مصنوع ــی نمون به راحت
ــام کاذب( اســتفاده  ــا ايجــاد اته ــف )جعــل ســند ي ــرای مقاصــد مختل آن ب
کــرد يــا از شــخص مدنظــر اخــاذی کــرد.  بــه طريــق مشــابه فــرض کنيــد 
ــت  ــک قومي ــددی از ي ــی متع ــای خون ــت آوردن نمونه ه ــکان به دس ــه ام ک
بــرای يــک دولــت متخاصــم فراهــم شــود. از ايــن طريــق امــکان اســتخراج 
نقشــه ژنتيکــی ايــن ملــت و اســتفاده از آن در ترورهــای بيولوژيــک ممکــن 

می شــود. 
    همان طــور کــه ديديــم اوليــن قــدم در روش شناســی اوســينت، جمــع آوری 
ــع  ــان را از مناب ــک ايراني ــای بيولوژي ــوان داده ه ــه می ت ــت. چگون داده هاس

منبــع بــاز اســتخراج کــرد؟

2-1- جمع آوری داده های بیولوژیک ایرانیان در فضای مجازی
ــاز ــات موردني ــی از اطلاع ــم داد، بخش ــه خواهي ــه در ادام ــور ک     همان ط
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ــت موجــود اســت. ســاعات  ــرای اســتخراج داده هــای بيولوژيکــی در اينترن ب
ــا  ــن داده ه ــه اي ــده از جمل ــای مصرف ش ــراد و غذاه ــواب اف ــت و خ فعالي
هســتند. بااين وجــود برخــی ديگــر از ايــن داده هــا در حالــت عــادی 
ــراد را  ــف اف ــای مختل ــه روش ه ــوان ب ــی می ت ــتند. ول ــی نيس قابل دسترس
بــدون ايجــاد حساســيت، تشــويق بــه انتشــار ايــن اطلاعــات کــرد. در ادامــه 

ــم. ــی می کني ــورد را بررس ــن م ــال در اي ــد مث چن

2-1-1- تشویق به انتشار داده های زیستی 
2-1-1-1- جمــع آوری داده هــا در پوشــش پویش هــای درخواســت 

ــک کم
     ايــن فعاليــت کــه شــايد خطرناک تريــن و صريح تريــن فعاليــت در 
راســتای جنــگ بيولوژيــک در فضــای وب باشــد بديــن صــورت اســت کــه 
بــا ادعــای کمــک و اعانــه بــه بيمــاران ســرطانی، مغــز اســتخوان و ... از افــراد 
ــی دريافــت می کننــد و در  ــزاق و حتــی خون اطلاعــات دقيــق خانوادگــی، ب
انبارهــای بيولوژيــک خــارج از کشــور ذخيــره می شــوند. در تعــدادی از ايــن 
ــال  ــش اقب ــت افزاي ــز جه ــی ني ــلبريتی های مل ــران و س ــا از بازيگ تلاش ه
ــم  ــفانه علی رغ ــت و متأس ــده اس ــتفاده ش ــا اس ــن پويش ه ــه اي ــی ب عموم
ــت ها  ــن درخواس ــی اي ــبکه های اجتماع ــی و ش ــانه مل ــنگری های رس روش
گاهــی بــا اجابــت بخشــی از مــردم روبــرو شــده اســت. عکــس )1( نمونــه ای 

ــد. ــان می ده ــازی نش ــای مج ــا را در فض ــن پويش ه از اي
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2-1-1-2- جمع آوری اطلاعات از طریق چالش های مختلف
     چالــش، اصطلاحــی اســت در شــبکه های اجتماعــی کــه به ســرگرمی های 
ــا  ــد ت ــوت می کنن ــراد دع ــه از اف ــود ک ــه می ش ــی گفت ــادی اجتماع غيرع
ــا  ــن چالش ه ــن اي ــدف بنيادي ــد. ه ــرا کنن ــول را اج ــتورالعملی غيرمعم دس
تفريــح و ســرگرمی اســت و عمدتــاً در حالــت عــادی افــراد نســبت بــه اجرای 
دســتورالعمل های چالــش اکــراه دارنــد. اصطــلاح چالــش نيــز دقيقــاً از همين 
ــت  ــا، جرئ ــذاران نخســتين چالش ه ــده اســت؛ بنيان گ ــه وجــود آم منشــأ ب
ــن  ــد اي ــوت می کنن ــا دع ــند و از آنه ــش می کش ــه چال ــود را ب ــتان خ دوس
کار غيرعــادی را انجــام دهنــد. يکــی از معروف تريــن و نخســتين چالش هــا، 

تصوير )1( نمونه ای از پويش های جمع آوری نمونه های خونی برای مقاصد نوع دوستانه
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ــود کــه پشــتيبانی رســانه ای گســترده ای نيــز از آن شــد.  چالــش آب يــخ ب
طبــق ايــن چالــش فــرد بيــن خالی کــردن يــک ســطل آب يــخ روی بــدن 
ــه  ــک ب ــا 1۰۰ دلار کم ــوی آن( ي ــش ويدئ ــط و پخ ــه )و ضب ــه برهن نيم
جامعــه بيمــاران ALS مخيــر می شــد. افــراد در پايــان چالــش انتخابی شــان، 
ــدگان  ــد. دعوت ش ــوت کنن ــش دع ــه چال ــز ب ــران را ني ــتند ديگ می توانس
ــه را  ــی از دو گزين ــد و يک ــم بگيرن ــتند تصمي ــت داش ــاعت فرص ــا ۲۴ س ت
انتخــاب کننــد. البتــه ايــن چالــش موفــق شــد ميليون هــا دلار بــه جامعــه 
بيمــاران مختلــف از جملــه جامعــه ALS کمــک کنــد.1 پــس از چالــش آب 
ــداف  ــرور اه ــه به م ــت ک ــکل گرف ــددی ش ــازی متع ــای مج ــخ، چالش ه ي
خيريــه از آنهــا حــذف و تنهــا هدف گــذاری تفريحــی در آنهــا لحــاظ شــده 
ــای  ــه داده ه ــتيم ک ــه هس ــی مواج ــا چالش هاي ــروزه ب ــال ام ــود. به هرح ب
ــا ناخواســته منتشــر  ــک( را خواســته ي ــای بيولوژي ــه داده ه مهمــی )از جمل
بــا طراحــی  نيــز می تواننــد  امنيتــی متخاصــم  نهادهــای  می کننــد. 
ــای  ــد چالش ه ــا رص ــا ب ــی ي ــی اجتماع ــک و مهندس ــای بيولوژي چالش ه
موجــود بــه جمــع آوری داده بپردازنــد. هرچنــد امــروزه چالش هــا بــه حــدی 
از گســتردگی رســيده اند کــه نيروهــای اطلاعاتــی ممکــن اســت از پشــتيبانی 

ــند. ــوان باش ــا نات ــه در چالش ه ــو رفت ــات ل اطلاع

2-1-1-2-1- عکس چشم:
ــی فارســی زبان رواج محــدودی دارد  ــش در شــبکه های اجتماع ــن چال     اي
و تصاويــر چشــم ايرانيــان و افغان هــا بــا کيفيــت بالايــی در اختيــار نيروهــای 
اطلاعاتــی دشــمن قــرار می گيــرد. گســتره ايــن چالــش منحصــر بــه کاربــران 
فارســی زبان شــبکه های اجتماعــی خارجــی نيســت و در شــبکه های داخلــی 

1.  https://www.iribnews.ir/fa/news/2592322/فوت-مبتکر-چالش-سطل-آب-يخ
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و حتــی علمــی نيــز ديــده می شــود. ســايت تخصصــی نينی بــان )راهنمــای 
بــارداری و کودک يــاری(، شــبکه اجتماعــی ويســگون، توييتــر و ... بســترهايی 
ــش  ــن چال ــش در آنهــا رصــد شــده اند )اســتقبال از اي ــن چال ــد کــه اي بودن

همــواره محــدود بــوده اســت( )عکــس ۲(.

2-1-1-2-2- انگشت ممهور انتخاباتی:
     نمايــش دادن انگشــت جوهــری در انتخابات هــای از امــور متداولــی اســت 
ــای اســلام  ــه آرمان ه ــاداری ب ــات به رســم نشــان دادن وف ــر انتخاب ــه در ه ک
ــدون ــه )ب ــی اســت ک ــدود چالش هاي ــن از مع ــد. اي ــاق می افت ــلاب اتف و انق

تصوير )۲( تصاويری از چالش عکس چشم
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اســتفاده از کلمــه چالــش( و بــا هدفــی غيــر تفريحــی به طــور مســتمر وجود 
ــان  ــام ج ــه ن ــخنرانی ب ــس Chaos Computer، س ــته و دارد. در کنفران داش
کريســلر1 بــا اســتفاده از عکــس بــا کيفيتــی کــه از انگشــت وزيــر دفــاع آلمان 
گرفتــه شــده بــود، موفق شــد اثر انگشــت وی را بازســازی کند )هــرن ۲۰1۴(. 
قابل توجــه اينکــه بــا داشــتن اثــر انگشــت يــک فــرد، بازســازی اثــر انگشــت و 
جعــل آن در محــل دلخــواه، به راحتــی ممکــن اســت و آموزش هــای دقيــق 
و مختلفــی نيــز جهــت ايجــاد اثر انگشــت جعلــی در فضــای وب وجــود دارد.۲ 
البتــه درصورتی کــه بــه يــک چاپگــر ســه بعدی دسترســی داشــته باشــيد کار 
بســيار ســاده تر خواهــد بــود و هــر نوجوانــی بــا اســتعداد متوســط نيــز قــادر 
ــه ايجــاد اثــر انگشــت جعلــی خواهــد بــود. اثــر انگشــت جعلــی، خطــری  ب
اســت کــه بســياری از مقامــات کشــوری و لشــگری را تهديــد می کنــد. دقــت 
کنيــد در محيــط انتخابــات وجــود تعــداد زيــادی دوربيــن بــا کيفيــت عالــی 
کامــلًا عــادی اســت و باتوجه بــه نمايــش انگشــت جوهــری، تهيــه تصويــری 
دقيــق و بــا جزئيــات از اثــر انگشــت مســئولين، امــری ســهل الوصول 
ــتان ــه از انگش ــددی ک ــر متع ــع آوری تصاوي ــور جم ــود. همين ط ــد ب خواه

تصوير )۴( دسترسی آسان به عکس های انگشت مهرزده افراد مختلف

1.  Jan Krissler
2.  https://www.aparat.com/v/673qO/35اثر_انگشت_تقلبی_چگونه_درست_می_شود؟



مســئولين منتشــر شــده نيــز می توانــد در ايــن امــر کمــک کنــد. متأســفانه 
ــرداری از انگشتشــان  ــب به اتفــاق رای دهنــدگان اجــازه تصويرب ــت قري اکثري
ــه  ــور ک ــس  ۴(. همان ط ــد )عک ــان می دهن ــگاران و اطرافيانش ــه خبرن را ب
ــخاص  ــت اش ــر انگش ــت از اث ــا کيفي ــر ب ــود تصاوي ــد، وج ــر ش ــر ذک پيش ت
ــکان  ــود ام ــب ش ــه بعدی ترکي ــت س ــون پرين ــی چ ــا فناوری هاي ــی ب وقت
ســاختن انگشــت مصنوعــی افــراد را می دهــد. ايــن امــر می توانــد منجــر بــه 
جعــل ســند، زدن اتهــام کاذب بــه افــراد )بــا گذاشــتن اثــر انگشــت آن هــا در 

صحنــه جــرم( و يــا اخــاذی از ايشــان گــردد.

2-1-1-2-3- چالش 4، عکس ده سال قبل:
     در ايــن چالــش معــروف و همه گيــر افــراد بايــد تصاويــر 1۰ ســال پيــش 
خــود و امــروز خــود را کنــار هــم منتشــر کننــد و رونــد پيــر شدنشــان را بــه 
ــا نيروهــای  رخ ديگــران بکشــند. ايــن چالــش داده هايــی فراهــم می کنــد ت
ــه  ــد ک ــه کنن ــه تهي ــزرگ و کم هزين ــگاه داده ای ب ــی، به ســرعت، پاي اطلاعات
ــا  ــگاه داده شــامل ميليون ه ــن پاي ــان می ســازد. اي ــر شــدن را نماي ــد پي رون
زوج تصويــر اســت کــه يکــی برچســب قديمــی و ديگــری برچســب جديــد 

دارد. بــا داشــتن ايــن پايــگاه داده و تحليــل آن دشــمن قــادر خواهــد بــود:
1. بــا دريافــت دو تصويــر، آن هــا را بــا يکديگــر انطبــاق دهــد و بــا دقــت 
بهتــری يکتايــی هويــت دو تصويــر را تشــخيص دهــد )مشــکلات ناشــی از 

عامــل پيــر شــدن را بهبــود ورزد(.
۲. تصوير فرد در 1۰ سال آينده را پيش بينی کند.

ــل،  ــال قب ــش 1۰ س ــر چال ــی ب ــوی مبتن ــازی ق ــک ابزارس ــوان ي      به عن
ــن اپليکيشــن در آزمون هــای ــوان اپليکيشــن FaceApp را مثــال زد، اي می ت
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را پيش بينــی کــرد.  قبولــی چهره هــا  قابــل  بــا دقــت  آزمايشــگاهی 
ــا دقتــی  ــه نظــر می رســد مراکــز نظامــی ب ــزار عمومــی، ب ــه ايــن اب باتوجه ب
ــود  ــن خ ــره مخالفي ــی چه ــه پيش بين ــادر ب ــت ق ــه واقعي ــک ب ــيار نزدي بس
باشــند. بــرای مثــال فــرض کنيــد کــه يــک ســرويس متخاصــم در پــی تــرور 
ــه 1۰  ــوط ب ــن نســخه عکــس موجــود از وی مرب شــخصی اســت کــه آخري
ســال پيــش اســت؛ ابزارهــای فــوق می تواننــد بــا دقــت بســيار بالايــی چهــره 

ــرای نيروهــای متخاصــم آشــکار نماينــد. کنونــی ايــن فــرد را ب

2-1-1-2-4- روش 4، چالش های عکس کارت ملی
     در ايــن چالــش کاربــر بــا انتشــار تصويــر کارت ملــی خــود، نشــان می دهد 
کــه از انتشــار عکــس بــدون آرايــش، فاقــد روتــوش و پرســنلی اش هراســی 
نــدارد. عکــس کارت ملــی نســبت بــه بســياری از عکس هــا و تصاويــری کــه 
ــن  ــرا تمامــی اي در فضــای وب منتشــر می شــود اهميــت بيشــتری دارد، زي
ــلًا اســتاندارد تهيــه می شــوند.  ــدون آرايــش و کام ــه، ب ــر از يــک زاوي تصاوي
چنيــن پايــگاه داده ای اگــر برچســب گذاری مناســبی شــود نســبت بــه همــه 
ــت  ــی شــده اند، اهمي ــزارش معرف ــن گ ــه در اي ــای ديگــری ک ــگاه داده ه پاي
بيشــتری دارد و می توانــد موضــع نيروهــای متخاصــم را عليــه منافــع 
ــن  ــرای تعيي ــی ب ــال، عکــس کارت مل ــرای مث ــد. ب ــت کن ــران تقوي ــی اي مل
ــد  ــه خواه ــار رودخان ــر خوشــگذرانی در کن ــر از تصاوي ــب گويات ــژاد به مرات ن
ــد  ــر مانن ــای پرطــرف دار ديگ ــدازه چالش ه ــش به ان ــن چال ــد اي ــود. هرچن ب
چالــش آب يــخ يــا چالــش ده ســال پيــش، پرطــرف دار نشــد ولــی اطلاعــات 

قدرتمنــدی را از کشــور خــارج کــرد.
    متأســفانه حجــم قابل توجهــی کارت شناســايی در دســترس عمــوم قــرار 
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دارد کــه شــامل کــد ملــی )شناســنده محل تولــد( و برخــی اطلاعــات حياتی 
ديگــر اســت. حتــی خبرگزاری هــای رســمی و قانونــی نيــز بعضــاً بــه انتشــار 
سانســور نشــده اطلاعــات خصوصــی مــردم مبــادرت می ورزنــد. اطلاعــات لــو 
رفتــه بــه حــدی زيــاد و قابل توجــه اســت کــه حتــی جســتجوی عبارت هــای 
»کارت پايــان خدمــت«، »کارت دانشــجويی« و ... در موتــور جســتجوها 
می توانــد کمــک شــايانی بــه نيروهــای متخاصــم در تقويــت پايــگاه داده هــای 
ــک داشــته باشــد. همان طــور کــه در عکــس )۵(  ــر بيولوژي ــک و غي بيولوژي
ــان و  ــه زم ــد دقيق ــرف چن ــا ص ــد ب ــر می توان ــر متبح ــک کارب ــد ي می بيني
هوشــمندی در اســتفاده از موتورهــای جســتجو، حجــم قابل توجهــی از 

ــا عکس هــای پرســنلی جمــع آوری کنــد. کارت هــای شناســايی ب

2-1-2- استفاده از داده های لو رفته
ــام  ــوذ انج ــک و نف ــرای ه ــددی ب ــای متع ــالانه تلاش ه ــان، س     در جه
ــود.  ــوب نمی ش ــتثناء محس ــان اس ــن مي ــز در اي ــران ني ــه اي ــود ک می ش
ــار متحمــل ايــران به عنــوان يکــی از قربانيــان حمــلات ســايبری چنديــن ب

 تصوير )۵( نتيجه جستجوی کلمه تصوير کارت پايان خدمت در موتور جستجوی گوگل
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شکســت های ســنگينی شــده اســت و پايــگاه داده هايــی کــه حتــی شــامل 
ــو  ــگاه داده ل ــال پاي ــرای مث ــه اســت. ب ــو رفت ــد ل ــک بودن ــای بيولوژي داده ه
ــد  ــی، ک ــام خانوادگ ــام، ن ــامل ن ــراه اول ش ــای هم ــی از اپراتوره ــه يک رفت
ملــی، شــماره شناســنامه، آدرس دقيــق، تلفــن ثابــت و کــد پســتی اســت. 
آدرس هــای يکســان در ايــن پايــگاه داده بــه همــراه نــام خانوادگــی يکســان 
بــه معنــای پيونــد خونــی يــا بــه معنــای پــدر و فرزنــدی اســت يــا بــه معنای 
ــط  ــراف رواب ــل گ ــد در توســعه و تکمي ــه می توان ــودن اســت ک ــد ب ــم وال ه
ــری  ــه به روزت ــو رفت ــای ل ــه داده ه ــد. البت ــاز باش ــی کارس ــی به خوب اجتماع
ــای  ــن داده ه ــر لورفت ــری مبنی ب ــوروز 1۳۹۹ خب ــت. در ن ــود اس ــز موج ني
ــو رفــت  ــه وزارت بهداشــت ل بيــش از ۷۰ ميليــون ايرانــی از طريــق نفــوذ ب
ــيار  ــراف بس ــکيل گ ــرای تش ــد و کار را ب ــز می ش ــدر ني ــام پ ــامل ن ــه ش ک
ــه ايــران نيســت و داده هــای  ســاده تر می کــرد.1 چنيــن اتفاقاتــی منحصــر ب
اتبــاع ترکيــه بــا دقــت کامــل کــه حتــی شــامل بيمارســتان محــل تولــد نيــز 
ــوم  ــک وب در دســترس عم ــای تاري ــه در ويکی پدي می شــد، سال هاســت ک
قــرار دارد.۲ توجــه نماييــد کــه هرچنــد در يــک فعاليــت اوســينتی عمليــات 
ــو رفتــه کــه در دســترس  ــی داده هــای ل ــدارد ول هــک و نفــوذ جايگاهــی ن
ــوب  ــينت محس ــم اوس ــم در عل ــع مه ــی از مناب ــرد يک ــرار می  گي ــوم ق عم

می شــود.
    حــال اجــازه دهيــد تعــدادی ســناريوی پــردازش و تحليــل اطلاعــات بــاز 
بيولوژيــک ايرانيــان را کــه بــه طــرق مختلــف جمــع آوری شــده اند، بررســی 

. کنيم

1.  http://www.baharnews.ir/news/208279/افشای-اطلاعات-هويتی-۷۰-ميليون-ايرانی-اينترنت
2. http://torc5bhzq6xorhb4.onion/ )بــرای اســتفاده از ايــن ســايت بايــد وارد بخــش تاريــک وب شــويد، همچنيــن ايــن 
(.لينــک چنــد مــاه پــس از انتشــار بــه صــورت خــودکار غيرفعــال می شــود
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2-2- تحلیـل سـاعات فعالیـت روزانه )اسـتراحت، فعالیـت کاری و 
) یه تغذ

2-2-1- تحلیل 1، پیام رسان تلگرام
     بــا تحليــل ســاعات ارســال پيــام کاربــران در پيام رســان ها و شــبکه های 
اجتماعــی ســاعات فعاليــت روزانــه کاربــران )و مــردم( قابــل اســتخراج اســت. 
ــه در  ــت ک ــی اس ــال تلگرام ــد کان ــی چن ــل برهم نه ــر حاص ــودار )۶( زي نم
موضوعــات خبــر، تفريــح، رايانــه و ... فعــال هســتند. طبــق نمــودار زيــر )کــه 
از 1۰ کانــال و نزديــک بــه 1۰۰ هــزار پيــام اســتخراج شــده اســت( می تــوان 
ــه  ــه جامع ــتراحت های روزان ــوردن و اس ــذا خ ــداری، غ ــواب، بي ــاعت خ س

ــل اســتخراج اســت. ــی به راحتــی قاب ايران

ــه  ــل تجرب ــوق حاص ــای ف ــراد دارد. داده ه ــک اي ــوق ي ــای ف ــا داده ه      ام
مديــران بنگاه هــای ســخن پراکنی اســت و لزومــاً ايــن تجربــه بيانگــر 
واقعيــت جامعــه ايرانــی نيســت؛ لــذا بــه تحليــل گروه هــای عمومــی ايــران 

می پردازيــم و آن را بــا کانال هــا مقايســه می کنيــم.

تصوير )۶( نمودار توزيع تجمعی ساعت ارسال پيام در کانال های ايرانی
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ــران را      در عکــس )۷(، محــدوده 1، ســاعات خــواب اکثريــت جمعيــت اي
ــر  ــه صف ــازی ب ــت مج ــز فعالي ــاعت ها ني ــن س ــه در اي ــد. البت ــان می کن بي
ــس از  ــا پيش وپ ــداد پيام ه ــودی تع ــی و صع ــد نزول ــن رون نرســيده، همچني
محــدوده 1 بيانگــر بخشــی از مــردم اســت کــه در آن ســاعت ها خوابيده انــد. 
ناحيــه شــماره ۲، جهــش پــس از صــرف نهــار را نشــان می دهــد. ناحيــه ۳ 
نيــز اســتراحت بعدازظهــر اســت. واضــح اســت کــه بــا افزايــش تعــداد پيام هــا 
ــن  ــد. در اي ــدا می کن ــش پي ــات آن افزاي ــت نمــودار و درعين حــال اطلاع دق
نمــودار تفــاوت منحنــی آبــی و قرمــز در ناحيــه ۴ بــه دليــل مشــتری مداری 
از  بی نيــازی  هميــن  همچنيــن  می دهــد.  رخ  عمومــی  کانال هــای  در 
ــا  ــح در گروه ه ــا ۶ صب ــاعت ۲۲ ت ــه از س ــده ک ــث ش ــتری مداری باع مش

ــا. ــا کانال ه ــود ت ــدل ش ــام ردوب ــر پي آزادانه ت
     حــال تــلاش می کنيــم بــا يــک مســتند قوی تــر ادعاهايــی را کــه نمــودار 
فــوق در بــاب عــادات روزانــه کاربــران ايرانــی بيــان می کنــد، بررســی کنيــم. 
ــزار ــش از ۶۰ ه ــی )بي ــای نيمه خصوص ــا و پيام ه ــور، گروه ه ــن منظ ــه اي ب

1.  نمودار با تحليل نزديک به ۷۰۰هزار پيام در گروه های عمومی استخراج شده است.

 تصوير )۷( نمودار توزيع تجمعی ساعت ارسال پيام در کانال ها و گروه های عمومی1 ايرانی
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پيــام( و خصوصــی )بيــش از 1۷ هــزار پيــام( را کنــکاش می کنيــم. عکــس 
)۸( نتيجــه ايــن تحليــل اســت:

ــاهده  ــی مش ــی و غيرعموم ــای عموم ــده در داده ه ــاوت عم ــا دو تف     تنه
می شــود:

    1. بــه دليــل تفــاوت در برخــورد بــا آشــنايان و مراعات بيشــتر در گروه های 
ــای نيمه خصوصــی بيشــتر  ــوش شــدن گروه ه نيمه خصوصــی، ســرعت خام
ــر  ــای خصوصی ت ــت. گفتگوه ــا( اس ــی کانال ه ــی )و حت ــای عموم از گروه ه

نيــز بــدون دغدغــه تــا نيمه هــای شــب می توانــد تــداوم داشــته باشــد.
    ۲. واضــح اســت کــه داده هــای غيرعمومــی بيانگــر مســائل ريزتــری نســبت 
بــه داده هــای عمومــی اســت. باتوجه بــه اينکــه نمونه گيــری داده هــای 
ــاز  ــی انتخــاب شــده اند، ســاعت نم ــادی ايران ــای ع ــی از خانواده ه غيرعموم
ــل  ــه دلي ــان ب ــه همچن ــد. درحالی ک ــح به وضــوح خــود را نشــان می ده صب
جلوگيــری از مزاحمــت بــرای ديگــران، در گروه هــای عمومــی پيامــی ارســال 

نمی شــود.

تصوير )۸( نمودارهای توزيع تجمعی ساعت ارسال پيام ايرانيان در گروه های عمومی و فضاهای 
خصوصی تلگرام1 

1. روش جمع آوری داده خصوصی مبتنی بر نمونه گيری و جمع آوری داده های داوطلبانه بوده و دسترسی غيرقانونی يا استفاده از داده های 
لو رفته رخ نداده است. 42



۳. نوســان زيــاد در داده هــا خصوصــی می توانــد بــه دليــل کــم بــودن داده 
خصوصــی اتفــاق افتــاده باشــد.

ــی  ــبکه های اجتماع ــلاف ش ــه برخ ــرام ک ــل ذات تلگ ــه دلي ــال ب به هرح
ــت  ــا دق ــد ب ــر می توان ــی توييت ــبکه اجتماع ــت، ش ــل اس ــر تعام مبنی ب

ــد. ــکار کن ــان را آش ــه ايراني ــادات روزان ــتری ع بيش

2-2-2- تحلیل 2، تحلیل توییتر
     شــبکه اجتماعــی توييتــر برخــلاف تلگــرام کــه روح تعاملــی )پيام رســانی 
ــوگ و  ــرای مونول ــی ب ــت، محل ــهود اس ــخ( در آن مش ــرای پاس ــار ب و انتظ
ــت.  ــر اس ــبتاً بلندمدت ت ــی نس ــازه زمان ــام در ب ــن ع ــا مخاطبي ــل ب تعام
ــت خــود را در صفحــه شــخصی اش منتشــر  ــرد تويي ــر ف ــان دقيق ت ــه بي ب
می کنــد و نه تنهــا پيام هــای صفحــات هــر شــخص مخاطــب خــاص 
ــل  ــا حداق ــخگويی ي ــه پاس ــزم ب ــود را مل ــن وی خ ــه مخاطبي ــدارد، بلک ن
ــه  ــر مقايس ــس )۹( بيانگ ــد. عک ــخگويی نمی بينن ــل در پاس ــرعت عم س
ــرای اســتخراج داده هــای  ــا يکديگــر اســت. ب داده هــای تلگــرام و توييتــر ب
ــر  ــم )اگ ــی را اســتخراج کردي ــر تصادف ــت ۴۸۶۲ کارب ــر، 1۲۰۰ تولي توييت
ــه  ــود، هم ــدد ب ــر از 1۲۰۰ ع ــر کمت ــک کارب ــالی ي ــای ارس کل توييت ه
ــش از ۳/۵  ــتخراج بي ــا اس ــت ب ــد( و در نهاي ــتخراج ش ــای وی اس توييت ه

ــر رســيديم. ــای زي ــه نموداره ــت ب ــون تولي ميلي
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ــدم  ــوان در ع ــبانه را می ت ــای ش ــرانه توييت ه ــودن س ــر ب ــل بزرگ ت      دلي
تعاملــی بــودن توييتــر دانســت کــه مراعــات کــردن ســاعت خــواب مخاطــب 
ــت  ــا دق ــتراحت را ب ــداری و اس ــواب و بي ــم خ ــد و نظ ــا می کن را بی معن
ــار  ــاعت نه ــخيص س ــرام، تش ــودار تلگ ــد. در نم ــش می ده ــتری نماي بيش
ــخيص  ــل تش ــد قاب ــاق می افت ــاعت 1۵:۰۰ اتف ــه س ــی ک ــه جهش باتوجه ب
ــاعت  ــک س ــی ي ــی دريافت ــه پيام هاي ــاعت ب ــن س ــران در اي ــت. کارب اس

ــد. ــخ می دهن ــته، پاس گذش

2-2-3- تحلیل 3، ماه رمضان
ــارک رمضــان  ــاه مب ــت روزه داران در م ــه ســاعات فعالي      واضــح اســت ک
ــت  ــب بيداری، فعالي ــود. ش ــد ب ــاوت خواه ــر متف ــای ديگ ــه ماه ه ــبت ب نس
کمتــر در ســاعات غــروب و افطــار، آزاد بــودن زمــان نهــار، بيــدار مانــدن پــس 
ــران  ــای کارب ــودار فعاليت ه ــود را در نم ــرات خ ــی تأثي ــحری و ... همگ از س
ــار  ــاوت رفت ــر، تف ــای زي ــد. در نموداره ــر جــای می گذارن ــاه رمضــان ب در م

 تصوير )۹( نمودارهای توزيع تجمعی ساعت ارسال پيام ايرانيان در تلگرام و توييتر1 
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ــه کل ســال در دو ســرويس تلگــرام و  ــران در مــاه رمضــان را نســبت ب کارب
ــر را  ــاه رمضــان تلگــرام و توييت ــد. همچنيــن نمودارهــای م ــر می بيني توييت
مشــاهده می کنيــد. شــايان ذکــر اســت کــه در نمــودار پيام رســان تلگــرام، 
حــدود ۲۰۰۰ پيــام افــراد مذهبــی بررســی شــده اســت ولــی در مــورد توييتر 
ــی  ــران عموم ــام کارب ــزار پي ــد و ۸۶ ه ــال نش ــران اعم ــری روی کارب فيلت
تحليــل شــد. اگــر نمــودار ســاعات فعاليــت يــک کاربــر مذهبــی در ايــام مــاه 
رمضــان تغييــر خاصــی نکنــد يــا منطبــق بــر فعاليت هــای کاربــران مذهبــی 
ــی  ــدم روزه داری وی )يعن ــر ع ــد بيانگ ــاه رمضــان نباشــد، می توان ــام م در اي
ــران مذهبــی  ــا کارب ــه دررابطه ب ــک بيمــاری جــدی( باشــد. البت ــه ي ــلا ب ابت

ــد. ــاش کن ــه وی را ف ــد عــادت ماهان ــم، می توان خان

تحلیل نمودار:
ــه در  ــل اينک ــه دلي ــه؛ ب ــه روزان ــبانه ب ــت ش ــودار از فعالي ــر نم 1. تغيي
روزهــای رمضــان وقت گذرانــی در فضــای مجــازی افزايــش می يابــد.

تصوير )1۰( مقايسه نمودار توزيع تجمعی ساعت ارسال پيام کاربران تلگرام در کل سال و مذهبی ها در 
ماه رمضان
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ــس  ــادی، پ ــای ع ــه در روزه ــد ک ــان می ده ــی را نش ــه ۳ محل ۲. ناحي
ــا  از تنــاول نهــار اســت و در ايــام مــاه مبــارک رمضــان صــرف ارتبــاط ب

اطرافيــان می شــود.

تحلیل نمودار:
1. بيدارشدن برای سحری

۲. افزايش ارتباطات پس از نماز صبح در ماه رمضان
۳. کاهــش ارتباطــات پيــش از افطــار و افزايش حجــم پيام ها پــس از افطار

 تصوير )11( مقايسه نمودار توزيع تجمعی ساعت ارسال پيام کاربران توييتر در کل سال و ماه رمضان

تصوير )1۲( مقايسه نمودار توزيع تجمعی ساعت ارسال پيام کاربران تلگرام و توييتر در ماه رمضان
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2-3- طول دوره عادت ماهانه زنان
ــه  ــوان يکــی از زيرشــاخه های متــن کاوی وظيف     تحليــل احساســات به عن
درک و تشــخيص احساســات نهفتــه در متــن را برعهــده دارد. به عنوان مثــال 

ــه گزاره هــای زيــر اشــاره می کنــد: ســايت نيوزويــت ب
بــرای مثــال يــک الگوريتــم تحليــل احساســات بايــد تشــخيص دهــد 
کــه جملــه »تحريم هــای آمريــکا ظالمانــه اســت« جملــه ای بــا 
ــال ها  ــن س ــی اي ــران در تمام ــردم اي ــه »م ــی و جمل ــاس منف احس
ــد« دارای  ــظ نموده ان ــش را حف ــتيز خوي ــه استکبارس ــی روحي به خوب

ــت. ــت اس ــردی مثب ــری و رویک جهت گی

ــادت  ــان در طــول ع ــی زن ــه روان شناســی عموم     از ســوی ديگــر باتوجه ب
ماهانــه،1  ايــن انتظــار وجــود دارد کــه در طــول دوره قاعدگــی خلــق خــوی 
زنــان شــکل خاصــی بــه خــود گيــرد. زنــان در طــول دوره قاعدگــی اضطراب، 
تندخويــی، زودرنجــی، کاهــش فعاليت هــای فيزيکــی و ... را شــاهد هســتند 
ــا  ــذارد. ب ــای می گ ــر ج ــود را ب ــر خ ــازی تأثي ــای مج ــر در فض ــن تغيي و اي
ايجــاد يــک ســازوکار امتيازدهــی بــه پيام هــا متناســب بــا احســاس مثبــت 
يــا منفــی آنهــا، موفــق بــه امتيازدهــی بــه روحيــه روزانــه کاربــران شــديم 
ــات  ــر احساس ــر بيانگ ــای زي ــه(. نموداره ــای روزان ــاز پيام ه ــوع امتي )مجم
روزانــه چنــد نفــر از کاربــران خانــم توييتــر اســت )به منظــور حفــظ اســرار 
شــخصی، اطلاعــات هويتــی کاربــران بيــان نمی شــود(. در هــر نمــودار بخــش 
تشخيص داده شــده به عنــوان دوره عــادت ماهانــه را محصــور در دايــره قرمــز 

ــد. ــاهده می کني مش

1.  https://rastineh.com/حالات-روحی-زنان-دوران-قائدگی-ا/
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تصوير )1۳( نمودار احساسات روزانه يک کاربر خانم

 تصوير )1۴( نمودار احساسات روزانه يک کاربر خانم

 تصوير )1۵( نمودار احساسات روزانه يک کاربر خانم
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    رونــد فــوق به صــورت تجربــی و مبتنــی بــر مشــاهدات بــود کــه ســرعت 
ــی  ــد. ول ــن نمی کن ــی را تأمي ــوش مصنوع ــن ه ــر متخصصي ــت مدنظ و دق
آزمون هــای آمــاری مبتنــی بــر آناليــز فوريــه وجــود دارد کــه در رشــته های 
ــان  ــف و نماي ــا را کش ــک ديت ــم پريودي ــد نظ ــداد، می توان ــی از اع طولان
ــن  ــن اي ــگاری( از معروف تري ــه )طيف ن ــل گسســته فوري ــون تبدي ــد. آزم کن
ــازی  ــاز NIST Randomness tools 1 پياده س ــزار متن ب ــت و در اب آزمون هاس

شــده اســت.۲

2-4- زبان مادری و نژاد
2-4-1- روش 1، نام کاربری

ــگ  ــی، فرهن ــام حقيق ــه ن ــول باتوجه ب ــور معم ــه ط ــری ب ــای کارب     نام ه
ــرای مثــال در يــک جســتجوی ســاده  ــر انتخــاب می شــود. ب و جامعــه کارب
پيام رســان تلگــرام متوجــه خواهيــد شــد کــه نــام بيشــتر کاربــران ايرانــی، 
کلمــات فارســی، شــامل کاراکتر هــای فارســی،۳ يــا عبارتــی فارســی ولــی بــا 
کاراکترهــای غيرفارســی اســت. لــذا نيــروی اطلاعاتــی کــه در پــی اســتخراج 
اطلاعــات بيولوژيــک يــک کاربــر باشــد در همــان ابتــدای مســير بــا ديــدن 
ــت  ــد. دق ــدس بزن ــژاد وی را ح ــدودی ن ــت و تاح ــد ملي ــری می توان نام کارب
داشــته باشــيد کــه همــواره ســوژه، مشــخص و از پيــش تعيين شــده نيســت، 
بلکــه ممکــن اســت هــوش مصنوعــی در حــال پايــش مجموعــه ای از کاربران 
باشــد و ايــن روش می توانــد بــا دقــت مناســبی نســبت جمعيتــی را تخميــن 

بزنــد و خطاهــای آن قابــل چشم پوشــی خواهــد بــود.

1.  اين ابزار شامل آزمون هايی است که با هدف تشخيص تصادفی يا غيرتصادفی بودن يک رشته عدد طراحی شده اند؛ در يکی از آزمون ها 
به وجود نظم پريوديک پنهان در رشته عددِ دردست بررسی، پرداخته می شود.

2.  https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication22-800r1a.pdf
۳.  دقت کنيد که برخی کاراکتر های فارسی و عربی متفاوت هستند، مانند »ک« و »ک«
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2-4-2- روش 2، نگارش به زبان غیررسمی
ــمی )در  ــی غيررس ــه زبان ــايبری ب ــای س ــه در فض ــانی ک ــده کس      عم
ــادری  ــان م ــه زب ــند، ب ــا می نويس ــد ي ــم می کنن ــی( تکل ــران غيرفارس اي
ــخص را  ــژاد ش ــد ن ــی می توان ــران به راحت ــذا تحليل گ ــند؛ ل ــود می نويس خ
ــان فارســی، ديگــر  ــر از زب ــران غي ــه اينکــه در اي ــد. باتوجه ب تشــخيص دهن
ــا کمــی دقــت در نوشــته ها  ــد، ب زبان هــا، فرهنگســتانِ مقبــول عمــوم ندارن

ــز شــد. ــرد ني ــی ف ــوان متوجــه لهجــه محل ــی می ت ــژاد حت ــر ن ــلاوه ب ع

2-4-3- روش 3، برانگیختن احساسات نژادی
    کمتــر کســی اســت کــه بــا توهيــن بــه نــژاد و قوميتــش بتوانــد آرامــش 
خــود را حفــظ کنــد، به خصــوص اگــر زبــان وی، زبــان رســمی کشــور نباشــد، 

تصوير )1۶( تکلم به زبان غيررسمی )ترکی آذربايجانی( به لهجه اروميه ای  

1.  لهجه های اروميه ای و تبريزی لهجه معيار زبان ترکی آذربايجانی نيستند.
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ــه  ــرار گرفت ــف ق ــع ضع ــا در موض ــود ي ــوب نش ــم محس ــژاد حاک ــژاد او ن ن
باشــد. نيروهــای اطلاعاتــی می تواننــد بــا تحريــک کاربــران آنهــا را 
از  کننــد.  ثبــت  را  آنهــا  اطلاعــات  و  کــرده  عکس العمــل  بــه  وادار 
ــنجی های  ــی( نظرس ــات قوم ــک احساس ــات )تحري ــن اقدام ــن اي معروف تري
http://www. غيرواقعــی نــام خليج فــارس بــود کــه مدت هــا در آدرس
persianorarabiangulf.com/ فعــال بــود1 و هــدف ظاهــری آن ســايت 

ــه ايــن ســايت و درآمدزايــی از راه تبليغــات  ــرای ورود ب تحريــک ايرانيــان ب
ــايت  ــن س ــه از اي ــتگاه هايی ک ــه mac دس ــن اســت شناس ــه ممک ــود. البت ب
ــند. ــده باش ــت ش ــی ثب ــتگاه های ايران ــوان دس ــز به عن ــد ني ــدن کرده ان دي

2-4-4- روش 4، محل زندگی
ــرد  ــژاد ف ــورد ن ــی در م ــوان از محــل زندگ ــار رســمی می ت ــه آم     باتوجه ب
اطلاعاتــی کســب کــرد. بــرای مثــال با کشــف اينکــه شــخصی اهل کرمانشــاه 
اســت بــا مطالعــه بافــت جمعيتــی اســتان کرمانشــاه می تــوان يــک توزيــع 
ــژاد ايشــان در نظــر گرفــت. در مثالــی ديگــر يــک فــرد  ــاره ن احتمالــی درب
ســکنه جمهــوری آذربايجــان، تنهــا %۹/۵ ممکــن اســت روس تبــار باشــد. در 
بخش هــای بعــدی نوشــتار بــه روش هايــی خواهيــم پرداخــت کــه تشــخيص 

ــد. محــل زندگــی را ميســر می کن

2-4-5- روش 5، ادبیات نگارش
ــان  ــده در حــوزه متــن کاوی، زب     طبــق تحقيقــات و تجربيــات فنــی نگارن
ــر در  ــن تأثي ــر مســتقيمی دارد. اي ــراد تأثي ــت اف ــگارش و کتاب ــادری در ن م
ــواهدی  ــی ش ــود. حت ــان می ش ــات نماي ــا و کلم ــا، هجاه ــتوگرام واج ه هيس

1.  پس از غيرفعال شدن اين سايت به مدت چند سال و منقضی شدن اعتبار آدرس، ايرانيان اين آدرس را در دست گرفتند و در آن به 
51معرفی خليج فارس و تاريخچه آن پرداختند.



ــت.  ــده اس ــده ش ــز دي ــلات ني ــات و جم ــول کلم ــر ط ــر آن ب ــر تأثي مبنی ب
ــد: ــه می آي ــخصه در ادام ــن مش ــی از اي مثال هاي

● بيــن افــرادی کــه زبــان مــادری و دوران کودکــی آنــان ترکــی 
آذربايجانــی اســت ولــی بــه زبــان فارســی معيــار تکلــم و کتابــت می کنند، 
ــل  ــای اصي ــارس زبان ه ــه ف ــبت ب ــتری نس ــامد بيش ــه« بس ــه »ديگ کلم
ــز  ــم« ني ــم« و »تازه ش ــد »بعدش ــی مانن ــر در لغت هاي ــن ام دارد، همي

ــد. ــدق می کن ص
ــه می شــود )در  ــز ديــگ گفت ــی ني ــه قابلمــه معمول ــران ب ● در شــرق اي
گويــش معيــار فارســی، ديــگ بزرگ تــر از قابلمــه اســت(، کلمــه فضــول 

ــای شــلوغ اســتفاده می شــود و .... ــه معن ب

    بــا يــک تحقيــق گســترده در بيــن گويشــوران فارســی مناطــق مختلــف 
ــی در  ــک قابل توجه ــه تفکي ــرد ک ــی را کشــف ک ــت آماره هاي ــوان به دق می ت

زبــان مــادری ايجــاد کنــد.
ــد  ــگاه داده قدرتمن ــک پاي ــوان ي ــوق می ت ــای ف ــتفاده از داده ه ــا اس     ب
ايجــاد کــرد کــه در آن تصاويــر چهــره، طــرز نــگارش و ســاعات فعاليــت در 
شــبانه روز هــر کاربــر بــا برچســب نــژاد وی ثبــت شــده باشــد. بــا يادگيــری 
ايــن پايــگاه داده توســط هــوش مصنوعــی، قــادر خواهيــم بــود کــه با داشــتن 
تنهــا يــک تصويــر يــا متــن، نــژاد کاربــر را شناســايی کنيــم. چنيــن پايــگاه 
داده  ای امــکان اســتخراج تفــاوت ســاعت بــدن در نژادهــای مختلــف را نيــز 

ــد. ــا می کن مهي
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2-5- کشف عادات غذایی بر اساس تحلیل تصویر
    اشــتراک گذاری غذاهــای روزانــه يکــی از علائــق کاربــران دنيــای مجــازی 
اســت. عمــده محتواهــای تصويــری توليــد شــده بــا هــدف فــوق، همــراه بــا 
ــه  ــت1 ک ــتپختم و ... اس ــب، دس ــام امش ــز، ش ــد خودم پ ــی مانن کليدواژه هاي
بــه اپراتــور در جمــع آوری داده هــا کمــک شــايانی می کنــد. شــبکه اجتماعــی 
اينســتاگرام يکــی از بهتريــن بســترها بــرای رصــد ايــن فعاليــت اســت ولــی 
شــبکه های ديگــر و حتــی موتورهــای جســتجو نيــز کمــک مناســبی بــرای 
جســت وجوی ايــن فعاليــت هســتند. در شــبکه اجتماعــی توييتــر باتوجه بــه 
ــی  ــرف دار چندان ــابه آن ط ــپزی و مش ــای آش ــاص آن، آموزش ه ــت خ ماهي
نــدارد و جســتجو در ايــن ســرويس دهنده بــه نتايــج قابل تعميمــی نمی رســد. 
دقــت داشــته باشــيد اينســتاگرام و تلگــرام نيازمنــد تحليل بيشــتری هســتند 
ــد  ــی و هدفمن ــی، غيرواقع ــای آموزش ــی داده ه ــر تحليل ــش از ه ــد پي و باي

ــوند. ــته ش ــار گذاش ــا کن ــمی( از تحليل ه ــد چشم وهم چش )مانن
     در موضــوع ايــن بخــش، نتايــج جســتجوهای مختلف ســرويس دهنده های 
مختلــف، بــه نتايــج محــدودی منجــر می شــود و اپراتــور هوشــمند بــا چالــش 
تشــخيص دايــره کليــدواژگان مواجــه خواهــد بــود. همچنيــن تخصص هــای 
وب گــردی در جمــع آوری چنيــن پايــگاه داده ای )به خصــوص در تمايــز دادن 
ــد  ــی خواه ــت قابل توجه ــه( اهمي ــوزش آشــپزی و آشــپزی در خان ــن آم بي
ــی  ــای غذاي ــود از وعده ه ــترده موج ــات گس ــال، اطلاع ــر ح ــه ه ــت. ب داش
ــت  ــورد وضعي ــادی را در م ــات زي ــد اطلاع ــان می توان ــرف ايراني ــورد مص م
ــد.  ــت ده ــه دس ــان ب ــی ايراني ــواد معدن ــا و م ــود ويتامين ه ــلامت، کمب س
ــترس پذير از  ــود و دس ــات موج ــی از اطلاع ــای )1۷( و )1۸(  نماي عکس ه

ــان را نشــان می دهــد. ــورد مصــرف ايراني غذاهــای م

1.    شناخت کليدواژه های عمومی يک موضوع، نيازمند شناخت از کنش های اجتماعی در فضای سايبری است و در فعاليت اوسينتی اين 
53کليدواژه ها نقش مهمی را بازی می کنند.



تصوير )1۷( تصوير غذا به همراه توضيحاتی از آن در شبکه اجتماعی توييتر

تصوير )1۸(  جستجوی کليدواژه های مرتبط با اشتراک گذاری غذا 
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ــا و  ــن رو پروژه ه ــت، ازاي ــات اس ــع آوری اطلاع ــم جم ــينت، عل ــم اوس     عل
عمليــات اوســينتی از جنــس عمليات هــای اطلاعاتــی و ضداطلاعاتــی 
ــوش  ــرده و خام ــس پ ــا در پ ــن عمليات ه ــوع اي ــود و وق ــدی می ش طبقه بن
ــد،  ــه می کن ــی توجي ــينتی را به خوب ــای اوس ــکوت، عمليات ه ــن س ــت. اي اس
بــدون آنکــه نيــاز بــه سرشــماری يــا فراخــوان باشــد اطلاعــات قابل توجهــی 
از جامعــه اســتخراج می شــود کــه در زمــان و هزينه هــای صرفه جويــی 
ــی از جنــس حساســيت اجتماعــی  ــی آورد و هــم اينکــه تبعات ــان م ــه ارمغ ب
ــه  ــی اســت ک ــا زمان ــيت ت ــدم حساس ــن ع ــه اي ــود. البت ــده نمی ش در آن دي

ــد. ــی بمانن ــری باق ــه و س ــينتی محرمان ــای اوس عمليات ه
    ويژگی هــای فــوق نهادهــای مديريتــی و امنيتــی را بــه اســتفاده از 
ــا کاهــش  اوســينت ترغيــب می کنــد، پزشــکان، جامعه شناســان، نهادهــا و.. ب
ــود را  ــت خ ــا محبوبي ــد ي ــه کنن ــری ارائ ــات بهت ــد خدم ــا می توانن هزينه ه
ــر  ــر نظ ــمن را زي ــا دش ــود ي ــاع خ ــد اتب ــز می توانن ــا ني ــنجند؛ امنيتی ه بس
بگيرنــد، اينجاســت کــه حساســيت ها بيشــتر می شــود. تعارضــات بــا حقــوق 
بين الملــل، تجــاوز در حريــم کشــورها، دخالــت در کشــورها و تهديدهــا عليــه 
ــکل  ــی و...( ش ــی، پليس ــکی، فرهنگ ــام )پزش ــای ع ــه معن ــا ب ــت ملت ه امني

57



می گيــرد. به اين ترتيــب عمليات هــای اوســينتی در بالاتريــن ســطوح امنيتــی 
و حفاظتــی محافظــت می شــوند و اطلاعــات آشــکار چندانــی از آنهــا نيســت 
ــان  ــی بي ــه علم ــه جامع ــت ک ــی اس ــدس و گمان هاي ــت ح ــه هس ــر چ و ه

می کننــد. 
باتوجه بــه مــوارد فــوق پيشــنهادهای راهبــردی زيــر در زمينــه اوســينت قابــل 

ــتند. طرح هس
ــب  ــرای کس ــد ب ــم و کارآم ــی مه ــينت منبع ــه اوس ــت ک ــن اس 1( روش
اطلاعــات حياتــی و ارزشــمند اســت کــه می تواننــد بــرای مقاصــد مفيــد يــا 
مضــر مورداســتفاده قــرار گيرنــد. هم اکنــون چهارچــوب حقوقــی روشــنی 
بــرای بررســی امــکان و محدوديت هــای اســتفاده از اوســينت وجــود نــدارد 
ــتفاده  ــفتگی و سوءاس ــب آش ــدت موج ــد در ميان م ــر می توان ــن ام و اي
شــود. بــرای مثــال ايــن موضــوع کــه تــا چــه انــدازه می تــوان بــه اطلاعــات 
استخراج شــده از اوســينت در دادگاه هــا اتــکا کــرد، مســئله ای بــاز اســت که 
متفکــران هم اکنــون در حــال پرداختــن بــه آن هســتند )سمپســون ۲۰1۷، 
صــص. ۲۹۵-۳۰۴؛ بــازل ۲۰۲1، صــص. ۶۳۹-۶۴۶(. همچنيــن ايــن ســؤال 
ــی  ــز عموم ــات به دســت آمده از روش شناســی اوســينت ني ــا اطلاع ــه آي ک
ــق  ــی های دقي ــد بررس ــند نيازمن ــه باش ــت محرمان ــا می بايس ــتند ي هس
حقوقــی اســت )ويليامــز و بلــوم ۲۰1۸، ص. ۴1(. بــه ايــن مــوارد می تــوان 
لــزوم بررســی ابعــاد حقوقــی و سياســت گذاری مناســب بــرای جنبه هــای 
تجــاری اوســينت را نيــز اضافــه کــرد. ازايــن رو انجــام پژوهش هــای دقيــق 
متناظــر بــا اقتضائــات جمهــوری اســلامی ايــران در ايــن حــوزه ضــروری به 

ــد. ــر می رس نظ
ــد. چراکــه  ــش جــدی می کن ــم خصوصــی را دچــار چال ۲( اوســينت حري
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اگرچــه منابــع اطلاعاتــی اوســينت، بــاز هســتند، بااين وجــود تحليل هــای 
ــلا  ــی را برم ــی نتايج ــوش مصنوع ــر کلان داده و ه ــی ب ــرفته مبتن پيش
ــا  ــتفاده از آن ه ــه اس ــی ب ــه راض ــراد به هيچ وج ــايد اف ــه ش ــد ک می کن
ــم  ــورد حري ــردی در م ــی منحصربه ف ــؤالات اخلاق ــن رو س ــند. ازاي نباش
ــد  ــود می آي ــه وج ــه آن ب ــينت ب ــی اوس ــه های احتمال ــی و خدش خصوص
)بــازل ۲۰۲1، صــص ۶۴۷-۶۵۳؛ حســن و حجــازی ۲۰1۸، صــص. 1۸-1۷( 
کــه لازم اســت توســط پژوهشــگران فقــه و اخــلاق اســلامی مــورد مداقــه 
قــرار گيــرد. در ضمــن هم اکنــون روش هايــی بــرای ارتقــاء حريــم خصوصی 
در فضــای اوســينت پيشــنهاد شــده اســت )ليتــون و واتــرز ۲۰1۶، صــص. 

ــت. ــا لازم اس ــازی آن ه ــی و بومی س ــه بررس ۶1-۷۸( ک
۳( اگرچــه در ايــن گــزارش تمرکــز بــر آســيب ها و تهديدهــای احتمالــی 
ناشــی از اوســينت بــود، بايســتی خاطرنشــان کــرد کــه فرصت هــای زيــادی 
ــر  ــان دقيق ت ــه بي ــود دارد. ب ــينت وج ــح از اوس ــتفاده صحي ــز در اس ني
اوســينت می توانــد بــه کشــف فعاليت هــای غيرقانونــی در بســتر اينترنــت 
کمــک شــايانی کند )واداز و ديگــران ۲۰1۷؛ چارالامبوس و ديگــران ۲۰1۷(. 
بــرای مثــال از اوســينت بــرای کشــف فــروش داروهــای غيرقانونــی )فرانــک 
و ميخايلــوف ۲۰۲۰(، آزار و اذيــت کــودکان )چارالامبــوث و ديگــران ۲۰1۷( 
ــت.  ــده اس ــتفاده ش ــران ۲۰1۷( اس ــی )واداز و ديگ ــای غيرقانون و کارتل ه
شــکی نيســت کــه اســتفاده صحيــح از اوســينت نيازمنــد آشــنايی کامــل 
ــن رو پژوهــش  ــی آن اســت و ازاي ــا روش شناســی و کاربســت های احتمال ب
روی ابعــاد مختلــف ايــن فنــاوری می توانــد کمــک شــايانی بــه مقابلــه بــا 
ــی و اســتفاده از فرصت هــای ممکــن کنــد. درهرحــال  تهديدهــای احتمال
ــتانيفورث ــد )اس ــان کرده ان ــادی خاطرنش ــران زي ــه متفک ــور ک همان ط
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۲۰1۷: مــارزل ۲۰1۷(، اوســينت از هــر دو جنبــه تهديــد و فرصــت ارتبــاط 
ــه  ــته توج ــن رو شايس ــد و ازاي ــرار می کن ــی برق ــت مل ــا امني ــی ب تنگاتنگ

مضاعــف اســت.
۴( مثال هــای مورداســتفاده در ايــن گــزارش منحصــر بــه مــواردی بــود کــه 
اطلاعــات به صــورت عمومــی قابل دســترس بودنــد. بااين وجــود، مهم تريــن 
کاربردهــای اوســينت مربــوط بــه مــواردی اســت کــه اطلاعــات محرمانــه و 
طبقه بنــدی شــده در کنــار اطلاعــات به دســت آمده از روش اوســينت 
قــرار می گيرنــد. در ايــن جاســت کــه ممکــن اســت خطرناک تريــن نتايــج 
بــه دســت آيــد. ازايــن رو در بررســی تهديدهــای اوســينت، بايســتی امــکان 
ترکيــب روش هــای مختلــف و همچنين اطلاعات اوســينتی و غيراوســينتی 

را در نظــر داشــته باشــيم )دی و همــکاران ۲۰1۷(.
۵( هم اکنــون محققــان از نســل ســوم اوســينت صحبــت بــه عمــل 
ــد،  ــزارش حــول آن می چرخي ــن گ ــه اي ــد. اوســينت نســل دوم ک می آورن
ــوای  ــا و محت ــات وب پوي ــه در صفح ــود ک ــاوری وب ۲ ب ــر فن ــی ب مبتن
ــن  ــود محققي ــد. بااين وج ــدا کردن ــور پي ــران ظه ــط کارب ــده توس توليدش
هم اکنــون از وب ۳ يــا وب معناشــناختی1 صحبــت بــه عمــل می آورنــد کــه 
در آن پــردازش اطلاعــات ماشــينی و يادگيــری ماشــين و تعقــل خــودکار۲  
محوريــت پيــدا می کنــد. آيــا بــا ظهــور وب ۳، روش شناســی اوســينت نيــز 
ــال در ســال ۲۰1۹  ــرای مث ــن خواهــد شــد؟ ب ــک تحــول بنيادي دچــار ي
هــر دقيقــه ۵۰۰ ســاعت ويدئــو توســط افــراد در ســايت يوتيــوب دانلــود 
شــده اســت. اين کــه چــه حجمــی از اطلاعــات در ايــن ويدئو هــا مســتتر 
اســت و روش شناســی اوســينت می توانــد چــه تحليل هــای حيرت انگيــزی 
از آن هــا داشــته باشــد، نيــاز بــه تخيــل زيــادی نــدارد. بااين وجــود ايــن امــر

1.  Semantic Web
2.  Automated Reasoning 60



نيازمنــد اســتفاده های پيشــرفته تر از هــوش مصنوعــی و يادگيــری عميــق 
ماشــين اســت کــه از ويژگی هــای وب ۳ هســتند. جهــت جلوگيــری از عقب 
ــا رويکــرد آينده پژوهــی،  مانــدن و غافل گيــری احتمالــی لازم اســت کــه ب

پژوهش هايــی در مــورد اوســينت ۳ و اقتضائــات آن انجــام پذيــرد.

شکل )۳( سه نسل اوسينت
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