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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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    مفهــوم اوســینت1 ناظــر بــه جســتجو، جمــع‌آوری، تحلیــل و اســتفاده از 
داده‌هــای منابــع بــاز و ابزارهــا و روش‌هــای مختلــف در ایــن بــاره اســت. از 
ــی  ــای قانون ــه داده‌ه ــوان ب ــینتی می‌ت ــت اوس ــک فعالی ــع ی ــن مناب مهم‌تری
ــا،  ــت. فراداده‌ه ــاره داش ــران اش ــط کارب ــده توس ــر ش ــای منتش و فراداده‌ه
در واقــع توصیفــات داده‌هــای اصلــی - ماننــد حجــم داده، تاریــخ ایجــاد آن 
و...- هســتند کــه همــراه داده منتشــر می‌شــوند و آن‌هــا را تشــریح می‌کنــد. 
ــا  ــران پنهــان اســت ی ــد کارب آنهــا گاه حامــل اطلاعاتــی هســتند کــه از دی
بی‌اهمیــت فــرض می‌شــود. متخصصیــن اوســینت و هــوش مصنوعــی 
ــد  ــدا کنن ــی پی ــی دسترس ــه اطلاعات ــا ب ــتخراج فراداده‌ه ــا اس ــد ب می‌توانن
ــه نتایــج باارزشــی جامعه‌شــناختی، سیاســی،  کــه نتیجــه پــردازش آن‌هــا ب
بیولوژیــک و... منجــر می‌شــود. در ایــن گــزارش داده‌هــای بــاز و در دســترس 
)اعــم از داده‌هــای قانونــی و لــو رفتــه( از منظــر اســتخراج داده‌هایــی از قبیــل 
پزشــکی، روانپزشــکی و ... مطالعــه شــده اســت و تــاش شــده اســت جایــگاه 

داده‌هــای منبــع بــاز در تهدیــدات زیســتی احتمالــی مشــخص شــود.
ــه و  ــینت و تاریخچ ــتی اوس ــورد چیس ــی در م ــی کل ــه، بحث     در مقدم

ــت. ــده اس ــان ش ــای آن بی ویژگی‌ه

1.  Open Source Intelligence (OSINT)
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ــینت  ــی اوس ــینت، روش‌شناس ــای اوس ــی و ابزاره      در روش‌شناس
توضیــح داده شــده اســت و اهــم ابزارهــا و روش‌هــای مورداســتفاده در 

ــت. ــه اس ــرار گرفت ــل ق ــورد تحلی ــینتی م ــای اوس عملیات‌ه
     در اوســینت و داده‌هــای بیولوژیــک، بــا اســتفاده از مباحــث 
مطرح‌شــده در دو فصــل قبــل، مثال‌هایــی از جمــع‌آوری، پــردازش و 
سوءاســتفاده احتمالــی از داده‌هــای بیولوژیــک ایرانیــان مطــرح شــده اســت 

ــود. ــخص ش ــتر مش ــه بیش ــوزه هرچ ــن ح ــیت ای ــت و حساس ــا اهمی ت
ــردی، نتیجه‌گیــری  ــنهادهای راهب ــدی و پیش     در نهایــت در جمع‌بن
گــزارش انجــام گرفتــه اســت و تعــدادی پیشــنهاد راهبــردی بــرای کمینــه 
ــه  ــا عملیات‌هــای اوســینتی ارائ کــردن تهدیــدات و مواجهــه هرچــه بهتــر ب

شــده اســت.

واژگان کلیدی: اوسینت، بیولوژی، جنگ بیولوژیک، فراداده
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    اطلاعــات منبــع بــاز یــا به‌اختصــار اوســینت1 بــه مجموعــه‌ای از روش‌هــا 
و ابزارهــا بــرای جمــع‌آوری و تحلیــل داده‌هــای منبــع بــاز بــرای اســتحصال 
داده‌هــای ارزشــمند و حتــی حیاتــی اطلاق می‌شــود. بــه بیان دیگر، اوســینت 
علــم جســتجوی بســیار هوشــمند در بیــن داده‌هایــی اســت کــه در دســترس 
عمــوم قــرار دارد )اســتیل ۲۰۰۷، ص. ۱۲۹(. یــک متخصــص اوســینت، نیازی 
بــه هــک و نفــوذ نــدارد و پیگیــر ایــن مســئله هــم نیســت، بلکــه تنهــا چیزی 
کــه نیــاز دارد، داده‌هــای عمومــی اســت کــه در دســترس همــگان اســت و 
هــر روز بــا آنهــا مواجــه می‌شــوید. ازایــن‌رو هــدف اوســینت کشــف اطلاعــات 
مهــم و گاهــی بســیار محرمانــه بــدون نیــاز بــه ســرقت آن‌هاســت و بــه ایــن 
خاطــر اســت کــه در بــدو امــر اوســینت یــک مفهــوم پارادکســیکال بــه نظــر 
ــن  ــوم نوی ــک مفه ــر ۲۰۱۸، صــص. ۷۰۴-۷۰۵(.  اوســینت ی می‌رســد )میل
نیســت و نســل اول اوســینت بــه جنــگ جهانــی دوم بــاز می‌گــردد )ویلیامــز 
و بلــوم ۲۰۱۸، ص. ۴(. نســل اول اوســینت متکــی بــر دسترســی به انتشــارات 
ــه  ــرای دســتیابی ب ــه زبان‌هــای دیگــر و ترجمــه و تحلیــل آن‌هــا ب چاپــی ب
ــی  ــن مهارت ــه مهم‌تری ــارت ترجم ــن رو مه ــت. از ای ــم بوده‌اس ــات مه اطلاع
ــز  ــه آن مجه ــتی ب ــل اول بایس ــینت نس ــال اوس ــک فع ــه ی ــت ک بوده‌اس
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می‌بوده‌اســت. بــا گســترش فضــای مجــازی و انفجــار اطلاعــات منتشرشــده 
در آن اوســینت نیــز دچــار یــک تحــول جــدی شــد و متخصصــان امــروزه 
ــای  ــد. در اوســینت نســل دوم، مهارت‌ه ــاد می‌کنن از اوســینت نســل دوم ی
ــرای اســتخراج و تحلیــل‌ داده‌هــای منتشرشــده در فضــای مجــازی  فنــی ب
ــی،  ــر فیزیک ــد و هزینه‌ب ــی کن ــای دسترس ــه ج ــد. ب ــرف اول را می‌زنن ح
دسترســی مجــازی جایگزیــن شده‌اســت و امــکان اکتســاب مســتمر و 
آن‌بــه‌آن اطلاعــات منبع‌بــاز در سرتاســر دنیــا فراهــم آمده‌اســت. همچنیــن 
محتــوای تولیدشــده در فضــای مجــازی امــروزه حیرت‌انگیــز اســت تــا جایــی 
ــت.  ــام شده‌اس ــت انج ــون تویی ــرروز ۵۰۰ میلی ــال ۲۰۲۰ در ه ــه در س ک
ــردازش و  ــع‌آوری، پ ــا جم ــا ب ــت ت ــاش اس ــینت در ت ــی اوس روش‌شناس
تحلیــل ایــن حجــم شــگفت‌انگیز از داده، بــه اطلاعــات ارزشــمندی متناســب 
بــا نیازهــای مدنظــر دســت یابــد. یــک متخصــص اوســینت گاه ممکــن اســت 
ــر شــخصی را  ــاً تصوی ــد، مث ــه کن ــی و خــاص را مطالع ــک موضــوع جزئ ی
ــد  ــز نیازمن ــت؛ گاه نی ــزل وی اس ــانی من ــال نش ــه دنب ــار دارد و ب در اختی
تحلیل‌هــای عمیــق و تجهیــز فعالیت‌هایــش بــا هــوش مصنوعــی و تحلیــل 
ــران ۲۰۲۰(،  ــتا و دیگ ــران ۲۰۱۷؛ اواجلیس ــج و دیگ ــت )الدری کلان داده اس
بــرای مثــال زمانــی کــه در پــی تحلیــل نظــرات مــردم یــک کشــور دربــاره 

ــت. ــی اس ــت‌های دولت سیاس
ــر  ــینت را مدنظ ــف اوس ــای مختل ــتی کاربرده ــز بایس ــر چی ــش از ه     پی
داشــت. اوســینت کاربردهــای متنــوع تجــاری دارد. کشــف ســیاق و 
ــع  ــات منب ــل اطلاع ــع‌آوری و تحلی ــاس جم ــر اس ــتریان ب ــات مش ترجیح
ــرای توســعه بســیاری از کســب‌وکارها دارد. بنابرایــن  ــاز نقشــی محــوری ب ب
تعجبــی نــدارد کــه بســیاری از ابزارهــای موجــود اوســینت بــا اهــداف تجاری
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توســعه داده‌ شــده‌اند )همــان، ص. ۲۱(. اوســینت همچنیــن توســط نهادهــای 
ــد و  ــد خری ــازما‌نی‌افته مانن ــایبری و س ــم س ــف جرای ــرای کش ــی ب امنیت
فــروش مــواد مخــدر و داروهــای غیرقانونــی )فرانــک و میخایلــوف ۲۰۲۰(،  و 
ــج  ــوث و دیگــران ۲۰۱۷( اســتفاده شده‌اســت و نتای کــودک‌آزاری )چارالامب
ــای  ــدرک در زمینه‌ه ــنجی م ــکار س ــت. اف ــار آورده‌اس ــه ب ــمندی ب ارزش
مختلــف چــون انتخابــات نیــز از طریــق روش‌شناســی اوســینت بــه خوبــی 

ــل انجــام اســت )پســتور-گالیندو ۲۰۲۰، ص. ۱۰۲۸۳(. قاب
ــل  ــز غاف ــای اوســینتی نی ــای عملیات‌ه ــوان از تهدیده     بااین‌وجــود نمی‌ت
شــد. بــه اذعــان متخصصیــن امــر بســیاری از کاربردهــا و نتایــج به‌دســت‌آمده 
از اوســینت محرمانــه باقــی می‌ماننــد و هیــچ‌گاه منتشــر نمی‌شــوند )ویلیامــز 
و بلــوم ۲۰۱۸، صــص. ۲-۳(؛ بنابرایــن بررســی دقیــق روش‌شناســی اوســینت 
ــی  ــف و احتمال ــناریوهای مختل ــی س ــتفاده آن و بررس ــای مورداس و ابزاره
اســتفاده از آن تنهــا راه بــرای آمادگــی در برابــر اســتفاده‌های ســوء از 
اوســینت توســط بیگانــگان و کشــورهای متخاصــم اســت. ایــن کار می‌توانــد 
آمادگــی مقابلــه احتمالــی بــا چنیــن عملیات‌هایــی را بــالا بــرد و همچنیــن 
ــی را  ــن تهدیدهای ــروز چنی ــکان ب ــه ام ــی شــود ک ــه انجــام اقدامات منجــر ب
بــه حداقــل برســاند. نکتــه شــایان توجــه دیگــر در ایــن زمینــه ایــن اســت 
ــر و  ــد به‌صــورت صف ــات به‌دســت‌آمده از اوســینت را نبای ــار اطلاع ــه اعتب ک
یکــی )صــادق و کاذب( ارزیابــی کــرد. بلکــه در روش‌شناســی اوســینت ماننــد 
بســیاری از روش‌هــای کســب اطلاعــات حیاتــی، مــا شــاهد یــک طیــف از 
اعتبــار اطلاعــات هســتیم )ویلیامــز و بلــوم ۲۰۱۸، ص. ۱۰(. ازایــن‌رو حتــی 
ــال احــراز شــود،  ــد به‌صــورت ایدئ ــار اطلاعــات به‌دســت‌آمده نتوان اگــر اعتب
ــه جهت‌دهــی عملیاتی‌هــای ــد کمــک شــایان توجهــی ب بااین‌وجــود می‌توان

17



مختلف داشته باشد.
     محــور اصلــی ایــن گــزارش تهدیدهــای احتمالــی مبتنــی بــر اوســینت در 
حــوزة داده‌هــای زیســتی اســت. ایــن داده‌هــا می‌تواننــد اثــر انگشــت، نمونــه 
خــون، چهــره، گــروه خونــی، نــژاد و دیگــر داده‌های زیســتی گروهــی از مردم 
)ماننــد ایرانیــان( را شــامل شــود. همان‌طــور کــه در ایــن گــزارش خواهیــم 
داد، اوســینت شــیوه‌های جدیــدی را بــرای به‌دســت‌آوردن ایــن داده‌هــا بــه 
دســت می‌دهــد کــه چنانچــه ســوء نیتــی وجــود داشــته باشــد، ایــن داده‌هــا 
بــرای واردکــردن آســیب‌های جــدی مورداســتفاده قــرار گیرنــد. همان‌طــور 
کــه ذکــر شــد، در حــوزه تهدیدهــای اوســینت اطلاعــات غیرمحرمانــه اندکی 
در دســت اســت و محققــان تنهــا بــا بررســی روش‌هــا و ابزارهــای اوســینت، 
معکــوس  مهندســی  به‌صــورت  را  احتمالــی  تهدیدآمیــز  عملیات‌هــای 
ــه در  ــم ک ــن دیدی ــد. همچنی ــف می‌کنن ــه کش ــات موج ــر فرضی و باتکیه‌ب
ــی  ــازی( ارزیاب ــار اطلاعــات به‌صــورت طیفــی )تشــکیکی - ف اوســینت اعتب
می‌شــود و لازم نیســت اعتبــار اطلاعــات به‌صــورت ۱۰۰% احــراز شــده باشــد 
تــا ارزشــمند تلقــی گــردد. بســته بــه حساســیت موضــوع، اطلاعــات احتمالی 

نیــز می‌تواننــد ارزشــی حیاتــی داشــته باشــند.
     پیــش از ورود بــه ایــن بحــث لازم اســت، بحثــی کوتاه حول روش‌شناســی 

اوســینت و ابزارهای آن داشــته باشیم.
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     ویلیامــز و بلــوم )۲۰۱۸(، اوســینت را متکــی بــر یــک چرخــه ۴ مرحلــه‌ای 
ــه  ــد ک ــری1 و ۴(‌ تولی ــردازش، ۳( به‌کارگی ــع‌آوری، ۲( پ ــد: ۱( جم می‌دانن
ــا،  ــنجی آن‌ه ــات، صحت‌س ــب اطلاع ــای کس ــه معن ــه ب ــور خلاص ــه ط ب
تشــخیص ارزش آن‌هــا و عرضــه آن بــه متقاضیــان اســت )ص. ۱۳(. در 
ــه‌داری  ــع‌آوری و نگ ــات جم ــف اطلاع ــای مختل ــت، به‌روش‌ه ــه نخس مرحل
ــی  ــبکه‌های اجتماع ــازی و ش ــای مج ــود در فض ــات موج ــوند. اطلاع می‌ش
منبعــی عالــی بــرای جمــع‌آوری اطلاعــات هســتند کــه بــه لطــف نســل دوم 
ــوان اطلاعــات میلیاردهــای  ــه راحتــی می‌ت وب فراهــم آمده‌اســت. امــروزه ب
توییــت موجــود را ذخیــر‌ه کــرد. اگــر دشــواری را کــه فعــالان اوســینت نســل 
اول در جمــع‌آوری روزنامه‌هــا، مجــات و کتــب چاپــی کشــورهای دیگــر و 
انتقــال آن‌هــا بــه کشــور مبدأشــان را داشــتند مدنظــر بیاوریــم بــه تحــول 
انقلابــی‌ای کــه در ایــن زمینــه رخ داده‌اســت اذعــان خواهیــم کــرد. بــا ایــن 
وجــود شــاید مهم‌تریــن مرحلــه در روش‌شناســی اوســینت، مرحلــه پــردازش 
ــه  ــن ترجم ــل اول، ای ــینت نس ــد. در اوس ــا باش ــتفاده‌کردن آن‌ه و قابل‌اس
انســانی اطلاعــات بــود کــه مهم‌تریــن مرحلــه پــردازش اطلاعــات محســوب 
ــردازش  ــون پ ــترده چ ــای گس ــور فناوری‌ه ــا ظه ــروزه ب ــی ام ــد. ول می‌ش

وسینت ا رهای  بزا ا و  ــی  روش‌شناس

1.  Exploitation 
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ــی،  ــوش مصنوع ــین و ه ــری ماش ــینی، یادگی ــه ماش ــی، ترجم ــان طبیع زب
ــر شــده‌اند.  ــری کارامدت ــه طــرز حیرت‌انگی ــات ب ــردازش اطلاع روش‌هــای پ
ــده می‌شــود،  ــز نامی ــل نی ــه گاهــی تحلی ــری( ک ــه ســوم )به‌کارگی در مرحل
ــا  ــرد. ب ــرار می‌گی ــی ق ــورد بررس ــا م ــات و ارزش آن‌ه ــنجی اطلاع صحت‌س
ــردازش  ــع‌آوری و پ ــرف جم ــود، ص ــای موج ــز از داده‌ه ــم حیرت‌انگی حج
ــد از هــم جــدا  داده‌هــا کفایــت نمی‌کنــد و لازم اســت داده‌هــای خــوب و ب
ــای  ــه داده‌ه ــتند بلک ــا کاذب نیس ــاً‌ داده‌ه ــد صرف ــور از داده‌ ب ــوند. منظ ش
ــا  ــم‌گام ب ــرد. ه ــر می‌گی ــز در ب ــط( را نی ــرد )بی‌رب ــی بی‌کارب ــادق ول ص
ــای کاذب و  ــم داده‌ه ــازی، حج ــای مج ــات در فض ــریع اطلاع ــترش س گس
بی‌فایــده نیــز نســبت بــه گذشــته رشــد نمایــی داشته‌اســت و ایــن اهمیــن 
مرحلــه به‌کارگیــری را دوچنــدان می‌کنــد. در مرحلــه آخــر نیــز نتیجــه ســه 
مرحلــه قبــل بــه صــورت قابــل اســتفاده و قابل‌فهــم بــه متقاضیــان مدنظــر 
ــه‌ای اوســینت را نشــان  ــه می‌شــود. شــکل )۱( روش‌شناســی چهارمرحل ارائ

می‌دهــد.
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     در هرکــدام از مراحــل فــوق روش‌هــای مختلفی قابل اســتفاده هســتند که 
جالب‌تریــن آن‌هــا مربــوط بــه مرحلــه به‌کارگیــری و تحلیــل داده‌هاســت. در 
واقــع وقتــی از نســل دوم اوســینت صحبــت می‌کنیــم جمــع‌آوری و پــردازش 
ــروزه  ــود و ام ــوب نمی‌ش ــختی محس ــازی کار س ــای مج ــات در فض اطلاع
ــات  ــع اطلاع ــع‌آوری و ترجمه/تجمی ــرای جم ــانی ب ــای آس ــع و روش‌ه مناب
در فضــای مجــازی وجــود دارد. ایــن صحت‌ســنجی و زمینه‌مندکــردن 
اطلاعــات )یعنــی یافتــن الگوهــای مهــم در آن‌هــا و تمییــز داده‌هــای مرتبــط 
ــینتی  ــات اوس ــک عملی ــش ی ــن بخ ــه محوری‌تری ــت ک ــط( اس و غیرمرتب
محســوب می‌شــود. بــا عنایــت بــه ایــن موضــوع امــروزه روش‌هــای مختلفــی 

شکل )۱( روش‌شناسی چهارمرحله اوسینت
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بــرای تحلیــل اطلاعــات منبع‌بــاز ارائــه شده‌اســت کــه در ادامــه بــه معرفــی 
آن‌هــا می‌پردازیــم )ویلیامــز و بلــوم ۲۰۱۸، صــص. ۵۰-۳۸(.

      تحلیــل واژگانــی1: بررســی داده‌هــای خــام متنــی بــرای کشــف روابــط 
و ویژگی‌هــای آن‌هــا. در ســاده‌ترین مــدل، تحلیــل واژگانــی می‌توانــد 
ــد  ــه خــود اختصــاص داده‌ان واژگانــی را کــه بیشــترین میــزان جســتجو را ب
عیــان کنــد و در شــیوه‌های پیشــرفته‌تر می‌توانــد بــا تحلیــل متــن، 
ــن را  ــان مت ــی، ســنی و اقتصــادی صاحب ــات قومیت ــر اطلاع ــی نظی اطلاعات

ــد. اســتخراج کن
ــزان  ــن می ــال یافت ــه دنب ــل ب ــن تحلی ــودن2: ای ــدی ب ــل کلی      تحلی
تکــرار واژگان در یــک متــن مشــخص اســت. ایــن امــر می‌توانــد بــه 
کشــف ســریع موضــوع و جهت‌گیــری یــک متــن کمــک کنــد و همچنیــن 
ــرای  ــد. ب ــان ده ــن نش ــورد مت ــز در م ــتری را نی ــات بیش ــد اطلاع می‌توان
ــردن  ــا به‌کاربردن/نب ــار هــم و ی ــی مشــخص در کن ــردن واژگان ــال به‌کارب مث
واژگانــی خــاص می‌توانــد اطلاعــات ارزشــمندی را در مــورد متــن و نویســنده 

ــه دســت دهــد )مرجــع؟( آن ب
ــه  ــات ب ــل احساس ــع4: تحلی ــل موض ــات3 و تحلی ــل احساس      تحلی
شناســایی واژگان و ســاختارهایی می‌پــردازد کــه می‌تواننــد احساســات 
ــحالی،  ــف خوش ــال کش ــرای مث ــد. ب ــان کنن ــن را عی ــب مت ــخص صاح ش
ــل  ــق تحلی ــتار از طری ــک نوش ــت ی ــزان قاطعی ــا می ــت ی ــی، رضای ناراحت
ــای  ــد ارزش‌ه ــز می‌توان ــع نی ــل موض ــود. تحلی ــن می‌ش ــات ممک احساس
بنیادینــی را کــه صاحــب متــن دارد )مثــاً نژادپرســتی، مذهبــی بــودن و ...( 

به دست دهد. 	
ــاط ــی ارتب ــبکه‌های اجتماع ــل ش ــی: تحلی ــبکه اجتماع ــل ش     تحلی

1.  Lexical Analysis
2.  Keyness Analysis
3.  Sentiment Analysis
4.  Stance Analysis
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1.  Geospatial Analysis

ــد.  ــراد بررســی می‌کن ــات اف ــان تعام ــا را در می ــش آن‌ه ــراد و نق ــان اف می
ــورد  ــا در م ــی از داده‌ه ــم عظیم ــت‌آمدن حج ــب به‌دس ــل موج ــن تحلی ای
ــا بررســی گــراف  ــا یکدیگــر شــده اســت. در واقــع ب افــراد و ارتباطاتشــان ب
ــا یکدیگــر در شــبکه‌های اجتماعــی می‌تــوان  روابــط و تعامــات اشــخاص ب
ــزان  ــتی‌ها و می ــی، دوس ــبت‌های خانوادگ ــد نس ــمندی مانن ــات ارزش اطلاع
ــم  ــه خواهی ــور ک ــت آورد. همان‌ط ــه دس ــر را ب ــراد از یکدیگ ــر اف تأثیروتأث
دیــد، کشــف نســبت‌های خانوادگــی می‌توانــد بــه معنــای افشــای اطلاعــات 

مهمــی بیولوژیــک نیــز باشــد.
     تحلیــل فضایــی1: در تحلیــل فضایــی بــا بررســی فراداده‌هــای مرتبــط 
ــت  ــورد موقعی ــازی در م ــای مج ــود در فض ــت‌های موج ــر و پس ــا تصاوی ب
مکانــی افــراد و مکان‌هــا اطلاعــات ارزشــمندی بــه دســت می‌آیــد. متأســفانه 
ــه همــراه  ــی را ب ــرض اطلاعــات مکان بســیاری از برنامه‌هــا به‌صــورت پیش‌ف
ــران نمی‌داننــد کــه می‌تواننــد در تنظیمــات  تصاویــر ثبــت می‌کننــد و کارب

گوشی‌شــان ایــن مــورد را غیرفعــال نماینــد. 
ــل صــوت و  ــل واژگان، تحلی ــد تحلی ــر: مانن ــوت و تصوی ــل ص      تحلی
ــد اطلاعــات بســیاری زیــادی را برمــا کنــد. تشــخیص  تصویــر نیــز می‌توان
ــی از  ــا بخش ــراد تنه ــدای اف ــش و ص ــت ازروی گوی ــف قومی ــره و کش چه
کاربردهــای تحلیــل صــوت و تصویــر اســت. فناوری‌هــای پیشــرفته تحلیــل 
صــوت و تصویــر عمــر کمتــری نســبت بــه فناوری‌هــای تحلیــل متــن دارنــد، 
ــوای  ــالای محت ــیار ب ــم بس ــه حج ــد باتوجه‌ب ــر می‌رس ــه نظ ــود ب بااین‌وج
چندرســانه‌ای تولیدشــده در بســتر اینترنــت، ایــن فناوری‌هــا نقــش بیشــتر و 

بیشــتری را در آینــده نزدیــک ایفــا کننــد. 
ــای  ــوق فناوری‌ه ــای ف ــی روش‌ه ــه در تمام ــرد ک ــه ک ــتی توج     بایس
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ــا نقــش ــل کلان داده‌ه ــری ماشــین و تحلی چــون هــوش مصنوعــی، یادگی
محــوری ایفــا می‌کننــد. شــکل )۲( اهــم روش‌هــا و ابزارهــای مورداســتفاده 

ــذارد. ــش می‌گ ــه نمای ــای اوســینتی در فضــای مجــازی را ب در عملیات‌ه

ــم  ــاش می‌کنی ــال ت ــوق، ح ــه و چهارچــوب ف ــتن مقدم ــا داش ــال ب      ح
ــر  ــز ب ــا تمرک ــینت را ب ــی از اوس ــدات ناش ــل تهدی ــناریوهای محتم ــا س ت

ــیم. ــر کش ــه تصوی ــان ب ــک ایرانی ــای بیولوژی ــتفاده از داده‌ه سوءاس

شکل )۲( اهم روش‌ها و ابزارهای مورد استفاده در اوسینت
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ــایبری  ــای س ــترده‌ای در فض ــا و گس ــت پوی ــان فعالی ــت ایرانی      سال‌هاس
دارنــد. در ۲۰ ســال گذشــته، ابزارهــای یاهومســنجر1، ایــران کلابــز2، کلــوب 
ــد  ــان بوده‌ان ــان ایرانی ــان‌ها، میزب ــت پیام‌رس ــبوک و در نهای دات‌کام3، فیس
ــد. از طــرف  ــت کرده‌ان ــط و ثب ــان را در سرورهایشــان ضب ــای ایرانی و داده‌ه
ــد.  ــر کرده‌ان ــادی را منتش ــای زی ــز داده‌ه ــا نی ــدت هکره ــن م ــر، در ای دیگ
ــه  ــت ک ــی اس ــن اطلاعات ــان مهم‌تری ــراه فراداده‌هایش ــه هم ــا ب ــن داده‌ه ای
ــی  ــش، بررس ــن بخ ــدف ای ــد. ه ــا را می‌کاون ــینت4 آن‌ه ــن اوس متخصصی
ــوان متخصصیــن اوســینت در اســتخراج داده‌هــای بیولوژیکــی اســت کــه  ت
ــاری  ــران ی ــامی ای ــوری اس ــه جمه ــم را علی ــای متخاص ــد نیروه می‌توان
ــا در اواخــر  کنــد. به‌خصــوص کــه پــس از ظهــور و گســترش بیمــاری کرون
ســال ۱۳۹۸ زمیــن وارد فــاز جدیــدی از ارزش‌گذاری‌هــای بیولوژیــک شــده 
اســت و قدرت‌هــای بــزرگ جهــان توســط ایــن ویــروس بــه چالــش کشــیده 
ــای  ــواع داده‌ه ــی از ان ــه یک ــر قســمت ســعی شــده اســت ب شــده‌اند. در ه
بیولوژیــک دســترس‌پذیر در فضــای مجــازی اشــاره کنیــم و نحــوه اســتخراج، 
هوشمندســازی و احتمــال ایــن بحــران توســط آن داده‌ها را به تصویر بکشــیم. 
ــا، ــه آن‌ه ــت محرمان ــر ماهی ــد، به‌خاط ــد ش ــر تأکی ــه پیش‌ت ــور ک همان‌ط

بیولوژیک ده‌های  دا و  ــینت  وس ا

1.  Yahoo Mesenger
2.  http://forums.iranclubs.org/ 	
3.  www.cloob.com 
4.  OSINT (Open Source Intelligence)	
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ــت.  ــترس نیس ــینت در دس ــی از اوس ــدات ناش ــادی از تهدی ــتندات زی مس
ــتفاده از  ــینت و اس ــای اوس ــی و ابزاره ــناخت روش‌شناس ــا ش ــود، ب بااین‌وج
مهندســی معکــوس و مقــداری قــوه تخیــل می‌تــوان ســناریوهای محتملــی 

ــرد.   را مطــرح ک
ــر  ــی، اث ــروه خون ــون گ ــی چ ــک داد‌ه‌های ــای بیولوژی ــور از داده‌ه      منظ
ــل  ــت. قب ــتی انسان‌هاس ــای زیس ــر ویژگی‌ه ــژاد،  DNA و دیگ ــت، ن انگش
از ایــن کــه ببینیــم دسترســی بــه ایــن داده‌هــا چگونــه از طریــق اوســینت 
ــک اشــاره  ــای بیولوژی ــی داده‌ه ــت احتمال ــه اهمی ممکــن اســت بایســتی ب
کنیــم. فــرض کنیــد بــه طریقــی بتــوان عکســی بــا کیفیــت از اثــر انگشــت 
ــوان  ــه‌بعدی می‌ت ــت س ــاوری‌ پرین ــا فن ــروزه ب ــرد. ام ــدا ک ــر پی ــک نف ی
ــرد و از  ــن شــخص را ایجــاد ک ــی از انگشــت ای ــه‌ای مصنوع ــی نمون به‌راحت
ــام کاذب( اســتفاده  ــا ایجــاد اته ــف )جعــل ســند ی ــرای مقاصــد مختل آن ب
کــرد یــا از شــخص مدنظــر اخــاذی کــرد.  بــه طریــق مشــابه فــرض کنیــد 
ــت  ــک قومی ــددی از ی ــی متع ــای خون ــت آوردن نمونه‌ه ــکان به‌دس ــه ام ک
بــرای یــک دولــت متخاصــم فراهــم شــود. از ایــن طریــق امــکان اســتخراج 
نقشــه ژنتیکــی ایــن ملــت و اســتفاده از آن در ترورهــای بیولوژیــک ممکــن 

می‌شــود. 
    همان‌طــور کــه دیدیــم اولیــن قــدم در روش‌شناســی اوســینت، جمــع‌آوری 
ــع  ــان را از مناب ــک ایرانی ــای بیولوژی ــوان داده‌ه ــه می‌ت ــت. چگون داده‌هاس

منبــع بــاز اســتخراج کــرد؟

2-1- جمع‌آوری داده‌های بیولوژیک ایرانیان در فضای مجازی
ــاز ــات موردنی ــی از اطلاع ــم داد، بخش ــه خواهی ــه در ادام ــور ک     همان‌ط
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ــت موجــود اســت. ســاعات  ــرای اســتخراج داده‌هــای بیولوژیکــی در اینترن ب
ــا  ــن داده‌ه ــه ای ــده از جمل ــای مصرف‌ش ــراد و غذاه ــواب اف ــت و خ فعالی
هســتند. بااین‌وجــود برخــی دیگــر از ایــن داده‌هــا در حالــت عــادی 
ــراد را  ــف اف ــای مختل ــه روش‌ه ــوان ب ــی می‌ت ــتند. ول ــی نیس قابل‌دسترس
بــدون ایجــاد حساســیت، تشــویق بــه انتشــار ایــن اطلاعــات کــرد. در ادامــه 

ــم. ــی می‌کنی ــورد را بررس ــن م ــال در ای ــد مث چن

2-1-1- تشویق به انتشار داده‌های زیستی 
2-1-1-1- جمــع‌آوری داده‌هــا در پوشــش پویش‌هــای درخواســت 

ــک کم
     ایــن فعالیــت کــه شــاید خطرناک‌تریــن و صریح‌تریــن فعالیــت در 
راســتای جنــگ بیولوژیــک در فضــای وب باشــد بدیــن صــورت اســت کــه 
بــا ادعــای کمــک و اعانــه بــه بیمــاران ســرطانی، مغــز اســتخوان و ... از افــراد 
ــی دریافــت می‌کننــد و در  ــزاق و حتــی خون اطلاعــات دقیــق خانوادگــی، ب
انبارهــای بیولوژیــک خــارج از کشــور ذخیــره می‌شــوند. در تعــدادی از ایــن 
ــال  ــش اقب ــت افزای ــز جه ــی نی ــلبریتی‌های مل ــران و س ــا از بازیگ تلاش‌ه
ــم  ــفانه علی‌رغ ــت و متأس ــده اس ــتفاده ش ــا اس ــن پویش‌ه ــه ای ــی ب عموم
ــت‌ها  ــن درخواس ــی ای ــبکه‌های اجتماع ــی و ش ــانه مل ــنگری‌های رس روش
گاهــی بــا اجابــت بخشــی از مــردم روبــرو شــده اســت. عکــس )۱( نمونــه‌ای 

ــد. ــان می‌ده ــازی نش ــای مج ــا را در فض ــن پویش‌ه از ای
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2-1-1-2- جمع‌آوری اطلاعات از طریق چالش‌های مختلف
     چالــش، اصطلاحــی اســت در شــبکه‌های اجتماعــی کــه به ســرگرمی‌های 
ــا  ــد ت ــوت می‌کنن ــراد دع ــه از اف ــود ک ــه می‌ش ــی گفت ــادی اجتماع غیرع
ــا  ــن چالش‌ه ــن ای ــدف بنیادی ــد. ه ــرا کنن ــول را اج ــتورالعملی غیرمعم دس
تفریــح و ســرگرمی اســت و عمدتــاً در حالــت عــادی افــراد نســبت بــه اجرای 
دســتورالعمل‌های چالــش اکــراه دارنــد. اصطــاح چالــش نیــز دقیقــاً از همین 
ــت  ــا، جرئ ــذاران نخســتین چالش‌ه ــده اســت؛ بنیان‌گ ــه وجــود آم منشــأ ب
ــن  ــد ای ــوت می‌کنن ــا دع ــند و از آنه ــش می‌کش ــه چال ــود را ب ــتان خ دوس
کار غیرعــادی را انجــام دهنــد. یکــی از معروف‌تریــن و نخســتین چالش‌هــا، 

تصویر )۱( نمونه‌ای از پویش‌های جمع‌آوری نمونه‌های خونی برای مقاصد نوع‌دوستانه
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ــود کــه پشــتیبانی رســانه‌ای گســترده‌ای نیــز از آن شــد.  چالــش آب یــخ ب
طبــق ایــن چالــش فــرد بیــن خالی‌کــردن یــک ســطل آب یــخ روی بــدن 
ــه  ــک ب ــا ۱۰۰ دلار کم ــوی آن( ی ــش ویدئ ــط و پخ ــه )و ضب ــه برهن نیم
جامعــه بیمــاران ALS مخیــر می‌شــد. افــراد در پایــان چالــش انتخابی‌شــان، 
ــدگان  ــد. دعوت‌ش ــوت کنن ــش دع ــه چال ــز ب ــران را نی ــتند دیگ می‌توانس
ــه را  ــی از دو گزین ــد و یک ــم بگیرن ــتند تصمی ــت داش ــاعت فرص ــا ۲۴ س ت
انتخــاب کننــد. البتــه ایــن چالــش موفــق شــد میلیون‌هــا دلار بــه جامعــه 
بیمــاران مختلــف از جملــه جامعــه ALS کمــک کنــد.1 پــس از چالــش آب 
ــداف  ــرور اه ــه به‌م ــت ک ــکل گرف ــددی ش ــازی متع ــای مج ــخ، چالش‌ه ی
خیریــه از آنهــا حــذف و تنهــا هدف‌گــذاری تفریحــی در آنهــا لحــاظ شــده 
ــای  ــه داده‌ه ــتیم ک ــه هس ــی مواج ــا چالش‌های ــروزه ب ــال ام ــود. به‌هرح ب
ــا ناخواســته منتشــر  ــک( را خواســته ی ــای بیولوژی ــه داده‌ه مهمــی )از جمل
بــا طراحــی  نیــز می‌تواننــد  امنیتــی متخاصــم  نهادهــای  می‌کننــد. 
ــای  ــد چالش‌ه ــا رص ــا ب ــی ی ــی اجتماع ــک و مهندس ــای بیولوژی چالش‌ه
موجــود بــه جمــع‌آوری داده بپردازنــد. هرچنــد امــروزه چالش‌هــا بــه حــدی 
از گســتردگی رســیده‌اند کــه نیروهــای اطلاعاتــی ممکــن اســت از پشــتیبانی 

ــند. ــوان باش ــا نات ــه در چالش‌ه ــو رفت ــات ل اطلاع

2-1-1-2-1- عکس چشم:
ــی فارســی‌زبان رواج محــدودی دارد  ــش در شــبکه‌های اجتماع ــن چال     ای
و تصاویــر چشــم ایرانیــان و افغان‌هــا بــا کیفیــت بالایــی در اختیــار نیروهــای 
اطلاعاتــی دشــمن قــرار می‌گیــرد. گســتره ایــن چالــش منحصــر بــه کاربــران 
فارســی‌زبان شــبکه‌های اجتماعــی خارجــی نیســت و در شــبکه‌های داخلــی 

1.  https://www.iribnews.ir/fa/news/2592322/فوت-مبتکر-چالش-سطل-آب-یخ
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و حتــی علمــی نیــز دیــده می‌شــود. ســایت تخصصــی نینی‌بــان )راهنمــای 
بــارداری و کودکی‌ــاری(، شــبکه اجتماعــی ویســگون، توییتــر و ... بســترهایی 
ــش  ــن چال ــش در آنهــا رصــد شــده‌اند )اســتقبال از ای ــن چال ــد کــه ای بودن

همــواره محــدود بــوده اســت( )عکــس ۲(.

2-1-1-2-2- انگشت ممهور انتخاباتی:
     نمایــش دادن انگشــت جوهــری در انتخابات‌هــای از امــور متداولــی اســت 
ــای اســام  ــه آرمان‌ه ــاداری ب ــات به‌رســم نشــان‌دادن وف ــر انتخاب ــه در ه ک
ــدون ــه )ب ــی اســت ک ــدود چالش‌های ــن از مع ــد. ای ــاق می‌افت ــاب اتف و انق

تصویر )۲( تصاویری از چالش عکس چشم
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اســتفاده از کلمــه چالــش( و بــا هدفــی غیــر تفریحــی به طــور مســتمر وجود 
ــان  ــام ج ــه ن ــخنرانی ب ــس Chaos Computer، س ــته و دارد. در کنفران داش
کریســلر1 بــا اســتفاده از عکــس بــا کیفیتــی کــه از انگشــت وزیــر دفــاع آلمان 
گرفتــه شــده بــود، موفق شــد اثر انگشــت وی را بازســازی کند )هــرن ۲۰۱۴(. 
قابل‌توجــه اینکــه بــا داشــتن اثــر انگشــت یــک فــرد، بازســازی اثــر انگشــت و 
جعــل آن در محــل دلخــواه، به‌راحتــی ممکــن اســت و آموزش‌هــای دقیــق 
و مختلفــی نیــز جهــت ایجــاد اثر انگشــت جعلــی در فضــای وب وجــود دارد.2 
البتــه درصورتی‌کــه بــه یــک چاپگــر ســه‌بعدی دسترســی داشــته باشــید کار 
بســیار ســاده‌تر خواهــد بــود و هــر نوجوانــی بــا اســتعداد متوســط نیــز قــادر 
ــه ایجــاد اثــر انگشــت جعلــی خواهــد بــود. اثــر انگشــت جعلــی، خطــری  ب
اســت کــه بســیاری از مقامــات کشــوری و لشــگری را تهدیــد می‌کنــد. دقــت 
کنیــد در محیــط انتخابــات وجــود تعــداد زیــادی دوربیــن بــا کیفیــت عالــی 
کامــاً عــادی اســت و باتوجه‌بــه نمایــش انگشــت جوهــری، تهیــه تصویــری 
دقیــق و بــا جزئیــات از اثــر انگشــت مســئولین، امــری ســهل‌الوصول 
ــتان ــه از انگش ــددی ک ــر متع ــع‌آوری تصاوی ــور جم ــود. همین‌ط ــد ب خواه

تصویر )۴( دسترسی آسان به عکس‌های انگشت مهرزده افراد مختلف

1.  Jan Krissler
2.  https://www.aparat.com/v/673qO/35اثر_انگشت_تقلبی_چگونه_درست_می_شود؟



مســئولین منتشــر شــده نیــز می‌توانــد در ایــن امــر کمــک کنــد. متأســفانه 
ــرداری از انگشتشــان  ــب به‌اتفــاق رای‌دهنــدگان اجــازه تصویرب ــت قری اکثری
ــه  ــور ک ــس‌ ۴(. همان‌ط ــد )عک ــان می‌دهن ــگاران و اطرافیانش ــه خبرن را ب
ــخاص  ــت اش ــر انگش ــت از اث ــا کیفی ــر ب ــود تصاوی ــد، وج ــر ش ــر ذک پیش‌ت
ــکان  ــود ام ــب ش ــه‌بعدی ترکی ــت س ــون پرین ــی چ ــا فناوری‌های ــی ب وقت
ســاختن انگشــت مصنوعــی افــراد را می‌دهــد. ایــن امــر می‌توانــد منجــر بــه 
جعــل ســند، زدن اتهــام کاذب بــه افــراد )بــا گذاشــتن اثــر انگشــت آن‌هــا در 

صحنــه جــرم( و یــا اخــاذی از ایشــان گــردد.

2-1-1-2-3- چالش ۴، عکس ده سال قبل:
     در ایــن چالــش معــروف و همه‌گیــر افــراد بایــد تصاویــر ۱۰ ســال پیــش 
خــود و امــروز خــود را کنــار هــم منتشــر کننــد و رونــد پیــر شدنشــان را بــه 
ــا نیروهــای  رخ دیگــران بکشــند. ایــن چالــش داده‌هایــی فراهــم می‌کنــد ت
ــه  ــد ک ــه کنن ــه تهی ــزرگ و کم‌هزین ــگاه داده‌ای ب ــی، به‌ســرعت، پای اطلاعات
ــا  ــگاه داده شــامل میلیون‌ه ــن پای ــان می‌ســازد. ای ــر شــدن را نمای ــد پی رون
زوج تصویــر اســت کــه یکــی برچســب قدیمــی و دیگــری برچســب جدیــد 

دارد. بــا داشــتن ایــن پایــگاه داده و تحلیــل آن دشــمن قــادر خواهــد بــود:
1. بــا دریافــت دو تصویــر، آن‌هــا را بــا یکدیگــر انطبــاق دهــد و بــا دقــت 
بهتــری یکتایــی هویــت دو تصویــر را تشــخیص دهــد )مشــکلات ناشــی از 

عامــل پیــر شــدن را بهبــود ورزد(.
2. تصویر فرد در ۱۰ سال آینده را پیش‌بینی کند.

ــل،  ــال قب ــش ۱۰ س ــر چال ــی ب ــوی مبتن ــازی ق ــک ابزارس ــوان ی      به‌عن
ــن اپلیکیشــن در آزمون‌هــای ــوان اپلیکیشــن FaceApp را مثــال زد، ای می‌ت
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را پیش‌بینــی کــرد.  قبولــی چهره‌هــا  قابــل  بــا دقــت  آزمایشــگاهی 
ــا دقتــی  ــه نظــر می‌رســد مراکــز نظامــی ب ــزار عمومــی، ب ــه ایــن اب باتوجه‌ب
ــود  ــن خ ــره مخالفی ــی چه ــه پیش‌بین ــادر ب ــت ق ــه واقعی ــک ب ــیار نزدی بس
باشــند. بــرای مثــال فــرض کنیــد کــه یــک ســرویس متخاصــم در پــی تــرور 
ــه ۱۰  ــوط ب ــن نســخه عکــس موجــود از وی مرب شــخصی اســت کــه آخری
ســال پیــش اســت؛ ابزارهــای فــوق می‌تواننــد بــا دقــت بســیار بالایــی چهــره 

ــرای نیروهــای متخاصــم آشــکار نماینــد. کنونــی ایــن فــرد را ب

2-1-1-2-4- روش ۴، چالش‌های عکس کارت ملی
     در ایــن چالــش کاربــر بــا انتشــار تصویــر کارت ملــی خــود، نشــان می‌دهد 
کــه از انتشــار عکــس بــدون آرایــش، فاقــد روتــوش و پرســنلی‌اش هراســی 
نــدارد. عکــس کارت ملــی نســبت بــه بســیاری از عکس‌هــا و تصاویــری کــه 
ــن  ــرا تمامــی ای در فضــای وب منتشــر می‌شــود اهمیــت بیشــتری دارد، زی
ــاً اســتاندارد تهیــه می‌شــوند.  ــدون آرایــش و کام ــه، ب ــر از یــک زاوی تصاوی
چنیــن پایــگاه داده‌ای اگــر برچســب‌گذاری مناســبی شــود نســبت بــه همــه 
ــت  ــی شــده‌اند، اهمی ــزارش معرف ــن گ ــه در ای ــای دیگــری ک ــگاه داده‌ه پای
بیشــتری دارد و می‌توانــد موضــع نیروهــای متخاصــم را علیــه منافــع 
ــن  ــرای تعیی ــی ب ــال، عکــس کارت مل ــرای مث ــد. ب ــت کن ــران تقوی ــی ای مل
ــد  ــه خواه ــار رودخان ــر خوشــگذرانی در کن ــر از تصاوی ــب گویات ــژاد به‌مرات ن
ــد  ــر مانن ــای پرطــرف‌دار دیگ ــدازه چالش‌ه ــش به‌ان ــن چال ــد ای ــود. هرچن ب
چالــش آب یــخ یــا چالــش ده ســال پیــش، پرطــرف‌دار نشــد ولــی اطلاعــات 

قدرتمنــدی را از کشــور خــارج کــرد.
    متأســفانه حجــم قابل‌توجهــی کارت شناســایی در دســترس عمــوم قــرار 
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دارد کــه شــامل کــد ملــی )شناســنده محل تولــد( و برخــی اطلاعــات حیاتی 
دیگــر اســت. حتــی خبرگزاری‌هــای رســمی و قانونــی نیــز بعضــاً بــه انتشــار 
سانســور نشــده اطلاعــات خصوصــی مــردم مبــادرت می‌ورزنــد. اطلاعــات لــو 
رفتــه بــه حــدی زیــاد و قابل‌توجــه اســت کــه حتــی جســتجوی عبارت‌هــای 
»کارت پایــان خدمــت«، »کارت دانشــجویی« و ... در موتــور جســتجوها 
می‌توانــد کمــک شــایانی بــه نیروهــای متخاصــم در تقویــت پایــگاه داده‌هــای 
ــک داشــته باشــد. همان‌طــور کــه در عکــس )۵(  ــر بیولوژی ــک و غی بیولوژی
ــان و  ــه زم ــد دقیق ــرف چن ــا ص ــد ب ــر می‌توان ــر متبح ــک کارب ــد ی می‌بینی
هوشــمندی در اســتفاده از موتورهــای جســتجو، حجــم قابل‌توجهــی از 

ــا عکس‌هــای پرســنلی جمــع‌آوری کنــد. کارت‌هــای شناســایی ب

2-1-2- استفاده از داده‌های لو رفته
ــام  ــوذ انج ــک و نف ــرای ه ــددی ب ــای متع ــالانه تلاش‌ه ــان، س     در جه
ــود.  ــوب نمی‌ش ــتثناء محس ــان اس ــن می ــز در ای ــران نی ــه ای ــود ک می‌ش
ــار متحمــل ایــران به‌عنــوان یکــی از قربانیــان حمــات ســایبری چندیــن ب

 تصویر )۵( نتیجه جستجوی کلمه تصویر کارت پایان خدمت در موتور جستجوی گوگل
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شکســت‌های ســنگینی شــده اســت و پایــگاه داده‌هایــی کــه حتــی شــامل 
ــو  ــگاه داده ل ــال پای ــرای مث ــه اســت. ب ــو رفت ــد ل ــک بودن ــای بیولوژی داده‌ه
ــد  ــی، ک ــام خانوادگ ــام، ن ــامل ن ــراه اول ش ــای هم ــی از اپراتوره ــه یک رفت
ملــی، شــماره شناســنامه، آدرس دقیــق، تلفــن ثابــت و کــد پســتی اســت. 
آدرس‌هــای یکســان در ایــن پایــگاه داده بــه همــراه نــام خانوادگــی یکســان 
بــه معنــای پیونــد خونــی یــا بــه معنــای پــدر و فرزنــدی اســت یــا بــه معنای 
ــط  ــراف رواب ــل گ ــد در توســعه و تکمی ــه می‌توان ــودن اســت ک ــد ب ــم وال ه
ــری  ــه به‌روزت ــو رفت ــای ل ــه داده‌ه ــد. البت ــاز باش ــی کارس ــی به‌خوب اجتماع
ــای  ــن داده‌ه ــر لورفت ــری مبنی‌ب ــوروز ۱۳۹۹ خب ــت. در ن ــود اس ــز موج نی
ــو رفــت  ــه وزارت بهداشــت ل بیــش از ۷۰ میلیــون ایرانــی از طریــق نفــوذ ب
ــیار  ــراف بس ــکیل گ ــرای تش ــد و کار را ب ــز می‌ش ــدر نی ــام پ ــامل ن ــه ش ک
ــه ایــران نیســت و داده‌هــای  ســاده‌تر می‌کــرد.1 چنیــن اتفاقاتــی منحصــر ب
اتبــاع ترکیــه بــا دقــت کامــل کــه حتــی شــامل بیمارســتان محــل تولــد نیــز 
ــوم  ــک وب در دســترس عم ــای تاری ــه در ویکی‌پدی می‌شــد، سال‌هاســت ک
قــرار دارد.2 توجــه نماییــد کــه هرچنــد در یــک فعالیــت اوســینتی عملیــات 
ــو رفتــه کــه در دســترس  ــی داده‌هــای ل ــدارد ول هــک و نفــوذ جایگاهــی ن
ــوب  ــینت محس ــم اوس ــم در عل ــع مه ــی از مناب ــرد یک ــرار می‌‌گی ــوم ق عم

می‌شــود.
    حــال اجــازه دهیــد تعــدادی ســناریوی پــردازش و تحلیــل اطلاعــات بــاز 
بیولوژیــک ایرانیــان را کــه بــه طــرق مختلــف جمــع‌آوری شــده‌اند، بررســی 

. کنیم

1.  http://www.baharnews.ir/news/208279/افشای-اطلاعات-هویتی-۷۰-میلیون-ایرانی-اینترنت
2. http://torc5bhzq6xorhb4.onion/ (بــرای اســتفاده از ایــن ســایت بایــد وارد بخــش تاریــک وب شــوید، همچنیــن ایــن 
(.لینــک چنــد مــاه پــس از انتشــار بــه صــورت خــودکار غیرفعــال می‌شــود
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2-2- تحلیـل سـاعات فعالیـت روزانه )اسـتراحت، فعالیـت کاری و 
) یه تغذ

2-2-1- تحلیل ۱، پیام‌رسان تلگرام
     بــا تحلیــل ســاعات ارســال پیــام کاربــران در پیام‌رســان‌ها و شــبکه‌های 
اجتماعــی ســاعات فعالیــت روزانــه کاربــران )و مــردم( قابــل اســتخراج اســت. 
ــه در  ــت ک ــی اس ــال تلگرام ــد کان ــی چن ــل برهم‌نه ــر حاص ــودار )۶( زی نم
موضوعــات خبــر، تفریــح، رایانــه و ... فعــال هســتند. طبــق نمــودار زیــر )کــه 
از ۱۰ کانــال و نزدیــک بــه ۱۰۰ هــزار پیــام اســتخراج شــده اســت( می‌تــوان 
ــه  ــه جامع ــتراحت‌های روزان ــوردن و اس ــذا خ ــداری، غ ــواب، بی ــاعت خ س

ــل اســتخراج اســت. ــی به‌راحتــی قاب ایران

ــه  ــل تجرب ــوق حاص ــای ف ــراد دارد. داده‌ه ــک ای ــوق ی ــای ف ــا داده‌ه      ام
مدیــران بنگاه‌هــای ســخن‌پراکنی اســت و لزومــاً ایــن تجربــه بیانگــر 
واقعیــت جامعــه ایرانــی نیســت؛ لــذا بــه تحلیــل گروه‌هــای عمومــی ایــران 

می‌پردازیــم و آن را بــا کانال‌هــا مقایســه می‌کنیــم.

تصویر )۶( نمودار توزیع تجمعی ساعت ارسال پیام در کانال‌های ایرانی
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ــران را      در عکــس )۷(، محــدوده ۱، ســاعات خــواب اکثریــت جمعیــت ای
ــر  ــه صف ــازی ب ــت مج ــز فعالی ــاعت‌ها نی ــن س ــه در ای ــد. البت ــان می‌کن بی
ــس از  ــا پیش‌وپ ــداد پیام‌ه ــودی تع ــی و صع ــد نزول ــن رون نرســیده، همچنی
محــدوده ۱ بیانگــر بخشــی از مــردم اســت کــه در آن ســاعت‌ها خوابیده‌انــد. 
ناحیــه شــماره ۲، جهــش پــس از صــرف نهــار را نشــان می‌دهــد. ناحیــه ۳ 
نیــز اســتراحت بعدازظهــر اســت. واضــح اســت کــه بــا افزایــش تعــداد پیام‌هــا 
ــن  ــد. در ای ــدا می‌کن ــش پی ــات آن افزای ــت نمــودار و درعین‌حــال اطلاع دق
نمــودار تفــاوت منحنــی آبــی و قرمــز در ناحیــه ۴ بــه دلیــل مشــتری‌مداری 
از  بی‌نیــازی  همیــن  همچنیــن  می‌دهــد.  رخ  عمومــی  کانال‌هــای  در 
ــا  ــح در گروه‌ه ــا ۶ صب ــاعت ۲۲ ت ــه از س ــده ک ــث ش ــتری‌مداری باع مش

ــا. ــا کانال‌ه ــود ت ــدل ش ــام ردوب ــر پی آزادانه‌ت
     حــال تــاش می‌کنیــم بــا یــک مســتند قوی‌تــر ادعاهایــی را کــه نمــودار 
فــوق در بــاب عــادات روزانــه کاربــران ایرانــی بیــان می‌کنــد، بررســی کنیــم. 
ــزار ــش از ۶۰ ه ــی )بی ــای نیمه‌خصوص ــا و پیام‌ه ــور، گروه‌ه ــن منظ ــه ای ب

1.  نمودار با تحلیل نزدیک به ۷۰۰هزار پیام در گروه‌های عمومی استخراج شده است.

 تصویر )۷( نمودار توزیع تجمعی ساعت ارسال پیام در کانال‌ها و گروه‌های عمومی1 ایرانی
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پیــام( و خصوصــی )بیــش از ۱۷ هــزار پیــام( را کنــکاش می‌کنیــم. عکــس 
)۸( نتیجــه ایــن تحلیــل اســت:

ــاهده  ــی مش ــی و غیرعموم ــای عموم ــده در داده‌ه ــاوت عم ــا دو تف     تنه
می‌شــود:

    ۱. بــه دلیــل تفــاوت در برخــورد بــا آشــنایان و مراعات بیشــتر در گروه‌های 
ــای نیمه‌خصوصــی بیشــتر  ــوش شــدن گروه‌ه نیمه‌خصوصــی، ســرعت خام
ــر  ــای خصوصی‌ت ــت. گفتگوه ــا( اس ــی کانال‌ه ــی )و حت ــای عموم از گروه‌ه

نیــز بــدون دغدغــه تــا نیمه‌هــای شــب می‌توانــد تــداوم داشــته باشــد.
    ۲. واضــح اســت کــه داده‌هــای غیرعمومــی بیانگــر مســائل ریزتــری نســبت 
بــه داده‌هــای عمومــی اســت. باتوجه‌بــه اینکــه نمونه‌گیــری داده‌هــای 
ــاز  ــی انتخــاب شــده‌اند، ســاعت نم ــادی ایران ــای ع ــی از خانواده‌ه غیرعموم
ــل  ــه دلی ــان ب ــه همچن ــد. درحالی‌ک ــح به‌وضــوح خــود را نشــان می‌ده صب
جلوگیــری از مزاحمــت بــرای دیگــران، در گروه‌هــای عمومــی پیامــی ارســال 

نمی‌شــود.

تصویر )۸( نمودارهای توزیع تجمعی ساعت ارسال پیام ایرانیان در گروه‌های عمومی و فضاهای 
خصوصی تلگرام1 

1. روش جمع‌آوری داده خصوصی مبتنی بر نمونه‌گیری و جمع‌آوری داده‌های داوطلبانه بوده و دسترسی غیرقانونی یا استفاده از داده‌های 
لو رفته رخ نداده است. 42



3. نوســان زیــاد در داده‌هــا خصوصــی می‌توانــد بــه دلیــل کــم بــودن داده 
خصوصــی اتفــاق افتــاده باشــد.

ــی  ــبکه‌های اجتماع ــاف ش ــه برخ ــرام ک ــل ذات تلگ ــه دلی ــال ب به‌هرح
ــت  ــا دق ــد ب ــر می‌توان ــی توییت ــبکه اجتماع ــت، ش ــل اس ــر تعام مبنی‌ب

ــد. ــکار کن ــان را آش ــه ایرانی ــادات روزان ــتری ع بیش

2-2-2- تحلیل ۲، تحلیل توییتر
     شــبکه اجتماعــی توییتــر برخــاف تلگــرام کــه روح تعاملــی )پیام‌رســانی 
ــوگ و  ــرای مونول ــی ب ــت، محل ــهود اس ــخ( در آن مش ــرای پاس ــار ب و انتظ
ــت.  ــر اس ــبتاً بلندمدت‌ت ــی نس ــازه زمان ــام در ب ــن ع ــا مخاطبی ــل ب تعام
ــت خــود را در صفحــه شــخصی‌اش منتشــر  ــرد تویی ــر ف ــان دقیق‌ت ــه بی ب
می‌کنــد و نه‌تنهــا پیام‌هــای صفحــات هــر شــخص مخاطــب خــاص 
ــل  ــا حداق ــخگویی ی ــه پاس ــزم ب ــود را مل ــن وی خ ــه مخاطبی ــدارد، بلک ن
ــه  ــر مقایس ــس )۹( بیانگ ــد. عک ــخگویی نمی‌بینن ــل در پاس ــرعت عم س
ــرای اســتخراج داده‌هــای  ــا یکدیگــر اســت. ب داده‌هــای تلگــرام و توییتــر ب
ــر  ــم )اگ ــی را اســتخراج کردی ــر تصادف ــت ۴۸۶۲ کارب ــر، ۱۲۰۰ تولی توییت
ــه  ــود، هم ــدد ب ــر از ۱۲۰۰ ع ــر کمت ــک کارب ــالی ی ــای ارس کل توییت‌ه
ــش از ۳/۵  ــتخراج بی ــا اس ــت ب ــد( و در نهای ــتخراج ش ــای وی اس توییت‌ه

ــر رســیدیم. ــای زی ــه نموداره ــت ب ــون تولی میلی
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ــدم  ــوان در ع ــبانه را می‌ت ــای ش ــرانه توییت‌ه ــودن س ــر ب ــل بزرگ‌ت      دلی
تعاملــی بــودن توییتــر دانســت کــه مراعــات کــردن ســاعت خــواب مخاطــب 
ــت  ــا دق ــتراحت را ب ــداری و اس ــواب و بی ــم خ ــد و نظ ــا می‌کن را بی‌معن
ــار  ــاعت نه ــخیص س ــرام، تش ــودار تلگ ــد. در نم ــش می‌ده ــتری نمای بیش
ــخیص  ــل تش ــد قاب ــاق می‌افت ــاعت ۱۵:۰۰ اتف ــه س ــی ک ــه جهش باتوجه‌ب
ــاعت  ــک س ــی ی ــی دریافت ــه پیام‌های ــاعت ب ــن س ــران در ای ــت. کارب اس

ــد. ــخ می‌دهن ــته، پاس گذش

2-2-3- تحلیل ۳، ماه رمضان
ــارک رمضــان  ــاه مب ــت روزه‌داران در م ــه ســاعات فعالی      واضــح اســت ک
ــت  ــب‌بیداری، فعالی ــود. ش ــد ب ــاوت خواه ــر متف ــای دیگ ــه ماه‌ه ــبت ب نس
کمتــر در ســاعات غــروب و افطــار، آزاد بــودن زمــان نهــار، بیــدار مانــدن پــس 
ــران  ــای کارب ــودار فعالیت‌ه ــود را در نم ــرات خ ــی تأثی ــحری و ... همگ از س
ــار  ــاوت رفت ــر، تف ــای زی ــد. در نموداره ــر جــای می‌گذارن ــاه رمضــان ب در م

 تصویر )۹( نمودارهای توزیع تجمعی ساعت ارسال پیام ایرانیان در تلگرام و توییتر1 
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ــه کل ســال در دو ســرویس تلگــرام و  ــران در مــاه رمضــان را نســبت ب کارب
ــر را  ــاه رمضــان تلگــرام و توییت ــد. همچنیــن نمودارهــای م ــر می‌بینی توییت
مشــاهده می‌کنیــد. شــایان ذکــر اســت کــه در نمــودار پیام‌رســان تلگــرام، 
حــدود ۲۰۰۰ پیــام افــراد مذهبــی بررســی شــده اســت ولــی در مــورد توییتر 
ــی  ــران عموم ــام کارب ــزار پی ــد و ۸۶ ه ــال نش ــران اعم ــری روی کارب فیلت
تحلیــل شــد. اگــر نمــودار ســاعات فعالیــت یــک کاربــر مذهبــی در ایــام مــاه 
رمضــان تغییــر خاصــی نکنــد یــا منطبــق بــر فعالیت‌هــای کاربــران مذهبــی 
ــی  ــدم روزه‌داری وی )یعن ــر ع ــد بیانگ ــاه رمضــان نباشــد، می‌توان ــام م در ای
ــران مذهبــی  ــا کارب ــه دررابطه‌ب ــک بیمــاری جــدی( باشــد. البت ــه ی ــا ب ابت

ــد. ــاش کن ــه وی را ف ــد عــادت ماهان ــم، می‌توان خان

تحلیل نمودار:
ــه در  ــل اینک ــه دلی ــه؛ ب ــه روزان ــبانه ب ــت ش ــودار از فعالی ــر نم 1. تغیی
روزهــای رمضــان وقت‌گذرانــی در فضــای مجــازی افزایــش میی‌ابــد.

تصویر )۱۰( مقایسه نمودار توزیع تجمعی ساعت ارسال پیام کاربران تلگرام در کل سال و مذهبی‌ها در 
ماه رمضان
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ــس  ــادی، پ ــای ع ــه در روزه ــد ک ــان می‌ده ــی را نش ــه ۳ محل 2. ناحی
ــا  از تنــاول نهــار اســت و در ایــام مــاه مبــارک رمضــان صــرف ارتبــاط ب

اطرافیــان می‌شــود.

تحلیل نمودار:
1. بیدارشدن برای سحری

2. افزایش ارتباطات پس از نماز صبح در ماه رمضان
3. کاهــش ارتباطــات پیــش از افطــار و افزایش حجــم پیام‌ها پــس از افطار

 تصویر )۱۱( مقایسه نمودار توزیع تجمعی ساعت ارسال پیام کاربران توییتر در کل سال و ماه رمضان

تصویر )۱۲( مقایسه نمودار توزیع تجمعی ساعت ارسال پیام کاربران تلگرام و توییتر در ماه رمضان
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2-3- طول دوره عادت ماهانه زنان
ــه  ــوان یکــی از زیرشــاخه‌های متــن‌کاوی وظیف     تحلیــل احساســات به‌عن
درک و تشــخیص احساســات نهفتــه در متــن را برعهــده دارد. به‌عنوان‌مثــال 

ــه گزاره‌هــای زیــر اشــاره می‌کنــد: ســایت نیوزویــت ب
بــرای مثــال یــک الگوریتــم تحلیــل احساســات بایــد تشــخیص دهــد 
کــه جملــه »تحریم‌هــای آمریــکا ظالمانــه اســت« جملــه‌ای بــا 
ــال‌ها  ــن س ــی ای ــران در تمام ــردم ای ــه »م ــی و جمل ــاس منف احس
ــد« دارای  ــظ نموده‌ان ــش را حف ــتیز خوی ــه استکبارس ــی روحی به‌خوب

ــت. ــت اس ــردی مثب ــری و رویک جهت‌گی

ــادت  ــان در طــول ع ــی زن ــه روان‌شناســی عموم     از ســوی دیگــر باتوجه‌ب
ماهانــه،1  ایــن انتظــار وجــود دارد کــه در طــول دوره قاعدگــی خلــق خــوی 
زنــان شــکل خاصــی بــه خــود گیــرد. زنــان در طــول دوره قاعدگــی اضطراب، 
تندخویــی، زودرنجــی، کاهــش فعالیت‌هــای فیزیکــی و ... را شــاهد هســتند 
ــا  ــذارد. ب ــای می‌گ ــر ج ــود را ب ــر خ ــازی تأثی ــای مج ــر در فض ــن تغیی و ای
ایجــاد یــک ســازوکار امتیازدهــی بــه پیام‌هــا متناســب بــا احســاس مثبــت 
یــا منفــی آنهــا، موفــق بــه امتیازدهــی بــه روحیــه روزانــه کاربــران شــدیم 
ــات  ــر احساس ــر بیانگ ــای زی ــه(. نموداره ــای روزان ــاز پیام‌ه ــوع امتی )مجم
روزانــه چنــد نفــر از کاربــران خانــم توییتــر اســت )به‌منظــور حفــظ اســرار 
شــخصی، اطلاعــات هویتــی کاربــران بیــان نمی‌شــود(. در هــر نمــودار بخــش 
تشخیص‌داده‌شــده به‌عنــوان دوره عــادت ماهانــه را محصــور در دایــره قرمــز 

ــد. ــاهده می‌کنی مش

1.  https://rastineh.com/حالات-روحی-زنان-دوران-قائدگی-ا/
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تصویر )۱۳( نمودار احساسات روزانه یک کاربر خانم

 تصویر )۱۴( نمودار احساسات روزانه یک کاربر خانم

 تصویر )۱۵( نمودار احساسات روزانه یک کاربر خانم
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    رونــد فــوق به‌صــورت تجربــی و مبتنــی بــر مشــاهدات بــود کــه ســرعت 
ــی  ــد. ول ــن نمی‌کن ــی را تأمی ــوش مصنوع ــن ه ــر متخصصی ــت مدنظ و دق
آزمون‌هــای آمــاری مبتنــی بــر آنالیــز فوریــه وجــود دارد کــه در رشــته‌های 
ــان  ــف و نمای ــا را کش ــک دیت ــم پریودی ــد نظ ــداد، می‌توان ــی از اع طولان
ــن  ــن ای ــگاری( از معروف‌تری ــه )طیف‌ن ــل گسســته فوری ــون تبدی ــد. آزم کن
ــازی  ــاز NIST Randomness tools 1 پیاده‌س ــزار متن‌ب ــت و در اب آزمون‌هاس

شــده اســت.2

2-4- زبان مادری و نژاد
2-4-1- روش ۱، نام کاربری

ــگ  ــی، فرهن ــام حقیق ــه ن ــول باتوجه‌ب ــور معم ــه ط ــری ب ــای کارب     نام‌ه
ــرای مثــال در یــک جســتجوی ســاده  ــر انتخــاب می‌شــود. ب و جامعــه کارب
پیام‌رســان تلگــرام متوجــه خواهیــد شــد کــه نــام بیشــتر کاربــران ایرانــی، 
کلمــات فارســی، شــامل کاراکتر‌هــای فارســی،3 یــا عبارتــی فارســی ولــی بــا 
کاراکترهــای غیرفارســی اســت. لــذا نیــروی اطلاعاتــی کــه در پــی اســتخراج 
اطلاعــات بیولوژیــک یــک کاربــر باشــد در همــان ابتــدای مســیر بــا دیــدن 
ــت  ــد. دق ــدس بزن ــژاد وی را ح ــدودی ن ــت و تاح ــد ملی ــری می‌توان نام‌کارب
داشــته باشــید کــه همــواره ســوژه، مشــخص و از پیــش تعیین شــده نیســت، 
بلکــه ممکــن اســت هــوش مصنوعــی در حــال پایــش مجموعــه‌ای از کاربران 
باشــد و ایــن روش می‌توانــد بــا دقــت مناســبی نســبت جمعیتــی را تخمیــن 

بزنــد و خطاهــای آن قابــل چشم‌پوشــی خواهــد بــود.

1.  این ابزار شامل آزمون‌هایی است که با هدف تشخیص تصادفی یا غیرتصادفی بودن یک رشته عدد طراحی شده‌اند؛ در یکی از آزمون‌ها 
به وجود نظم پریودیک پنهان در رشته عددِ دردست بررسی، پرداخته می‌شود.

2.  https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication22-800r1a.pdf
3.  دقت کنید که برخی کاراکتر‌های فارسی و عربی متفاوت هستند، مانند »ک« و »ك«
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2-4-2- روش ۲، نگارش به زبان غیررسمی
ــمی )در  ــی غیررس ــه زبان ــایبری ب ــای س ــه در فض ــانی ک ــده کس      عم
ــادری  ــان م ــه زب ــند، ب ــا می‌نویس ــد ی ــم می‌کنن ــی( تکل ــران غیرفارس ای
ــخص را  ــژاد ش ــد ن ــی می‌توان ــران به‌راحت ــذا تحلیل‌گ ــند؛ ل ــود می‌نویس خ
ــان فارســی، دیگــر  ــر از زب ــران غی ــه اینکــه در ای ــد. باتوجه‌ب تشــخیص دهن
ــا کمــی دقــت در نوشــته‌ها  ــد، ب زبان‌هــا، فرهنگســتانِ مقبــول عمــوم ندارن

ــز شــد. ــرد نی ــی ف ــوان متوجــه لهجــه محل ــی می‌ت ــژاد حت ــر ن ــاوه ب ع

2-4-3- روش ۳، برانگیختن احساسات نژادی
    کمتــر کســی اســت کــه بــا توهیــن بــه نــژاد و قومیتــش بتوانــد آرامــش 
خــود را حفــظ کنــد، به‌خصــوص اگــر زبــان وی، زبــان رســمی کشــور نباشــد، 

تصویر )۱۶( تکلم به زبان غیررسمی )ترکی آذربایجانی( به لهجه ارومیه‌ای  

1.  لهجه‌های ارومیه‌ای و تبریزی لهجه معیار زبان ترکی آذربایجانی نیستند.
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ــه  ــرار گرفت ــف ق ــع ضع ــا در موض ــود ی ــوب نش ــم محس ــژاد حاک ــژاد او ن ن
باشــد. نیروهــای اطلاعاتــی می‌تواننــد بــا تحریــک کاربــران آنهــا را 
از  کننــد.  ثبــت  را  آنهــا  اطلاعــات  و  کــرده  عکس‌العمــل  بــه  وادار 
ــنجی‌های  ــی( نظرس ــات قوم ــک احساس ــات )تحری ــن اقدام ــن ای معروف‌تری
http://www. غیرواقعــی نــام خلیج‌فــارس بــود کــه مدت‌هــا در آدرس
persianorarabiangulf.com/ فعــال بــود1 و هــدف ظاهــری آن ســایت 

ــه ایــن ســایت و درآمدزایــی از راه تبلیغــات  ــرای ورود ب تحریــک ایرانیــان ب
ــایت  ــن س ــه از ای ــتگاه‌هایی ک ــه mac دس ــن اســت شناس ــه ممک ــود. البت ب
ــند. ــده باش ــت ش ــی ثب ــتگاه‌های ایران ــوان دس ــز به‌عن ــد نی ــدن کرده‌ان دی

2-4-4- روش ۴، محل زندگی
ــرد  ــژاد ف ــورد ن ــی در م ــوان از محــل زندگ ــار رســمی می‌ت ــه آم     باتوجه‌ب
اطلاعاتــی کســب کــرد. بــرای مثــال با کشــف اینکــه شــخصی اهل کرمانشــاه 
اســت بــا مطالعــه بافــت جمعیتــی اســتان کرمانشــاه می‌تــوان یــک توزیــع 
ــژاد ایشــان در نظــر گرفــت. در مثالــی دیگــر یــک فــرد  ــاره ن احتمالــی درب
ســکنه جمهــوری آذربایجــان، تنهــا %۹/۵ ممکــن اســت روس‌تبــار باشــد. در 
بخش‌هــای بعــدی نوشــتار بــه روش‌هایــی خواهیــم پرداخــت کــه تشــخیص 

ــد. محــل زندگــی را میســر می‌کن

2-4-5- روش ۵، ادبیات نگارش
ــان  ــده در حــوزه متــن‌کاوی، زب     طبــق تحقیقــات و تجربیــات فنــی نگارن
ــر در  ــن تأثی ــر مســتقیمی دارد. ای ــراد تأثی ــت اف ــگارش و کتاب ــادری در ن م
ــواهدی  ــی ش ــود. حت ــان می‌ش ــات نمای ــا و کلم ــا، هجاه ــتوگرام واج‌ه هیس

1.  پس از غیرفعال شدن این سایت به مدت چند سال و منقضی شدن اعتبار آدرس، ایرانیان این آدرس را در دست گرفتند و در آن به 
51معرفی خلیج فارس و تاریخچه آن پرداختند.



ــت.  ــده اس ــده ش ــز دی ــات نی ــات و جم ــول کلم ــر ط ــر آن ب ــر تأثی مبنی‌ب
ــد: ــه می‌آی ــخصه در ادام ــن مش ــی از ای مثال‌های

● بیــن افــرادی کــه زبــان مــادری و دوران کودکــی آنــان ترکــی 
آذربایجانــی اســت ولــی بــه زبــان فارســی معیــار تکلــم و کتابــت می‌کنند، 
ــل  ــای اصی ــارس زبان‌ه ــه ف ــبت ب ــتری نس ــامد بیش ــه« بس ــه »دیگ کلم
ــز  ــم« نی ــم« و »تازه‌ش ــد »بعدش ــی مانن ــر در لغت‌های ــن ام دارد، همی

ــد. ــدق می‌کن ص
ــه می‌شــود )در  ــز دیــگ گفت ــی نی ــه قابلمــه معمول ــران ب ● در شــرق ای
گویــش معیــار فارســی، دیــگ بزرگ‌تــر از قابلمــه اســت(، کلمــه فضــول 

ــای شــلوغ اســتفاده می‌شــود و .... ــه معن ب

    بــا یــک تحقیــق گســترده در بیــن گویشــوران فارســی مناطــق مختلــف 
ــی در  ــک قابل‌توجه ــه تفکی ــرد ک ــی را کشــف ک ــت آماره‌های ــوان به‌دق می‌ت

زبــان مــادری ایجــاد کنــد.
ــد  ــگاه داده قدرتمن ــک پای ــوان ی ــوق می‌ت ــای ف ــتفاده از داده‌ه ــا اس     ب
ایجــاد کــرد کــه در آن تصاویــر چهــره، طــرز نــگارش و ســاعات فعالیــت در 
شــبانه‌روز هــر کاربــر بــا برچســب نــژاد وی ثبــت شــده باشــد. بــا یادگیــری 
ایــن پایــگاه داده توســط هــوش مصنوعــی، قــادر خواهیــم بــود کــه با داشــتن 
تنهــا یــک تصویــر یــا متــن، نــژاد کاربــر را شناســایی کنیــم. چنیــن پایــگاه 
داده‌‌ای امــکان اســتخراج تفــاوت ســاعت بــدن در نژادهــای مختلــف را نیــز 

ــد. ــا می‌کن مهی

52



2-5- کشف عادات غذایی بر اساس تحلیل تصویر
    اشــتراک‌گذاری غذاهــای روزانــه یکــی از علائــق کاربــران دنیــای مجــازی 
اســت. عمــده محتواهــای تصویــری تولیــد شــده بــا هــدف فــوق، همــراه بــا 
ــه  ــت1 ک ــتپختم و ... اس ــب، دس ــام امش ــز، ش ــد خودم‌پ ــی مانن کلیدواژه‌های
بــه اپراتــور در جمــع‌آوری داده‌هــا کمــک شــایانی می‌کنــد. شــبکه اجتماعــی 
اینســتاگرام یکــی از بهتریــن بســترها بــرای رصــد ایــن فعالیــت اســت ولــی 
شــبکه‌های دیگــر و حتــی موتورهــای جســتجو نیــز کمــک مناســبی بــرای 
جســت‌وجوی ایــن فعالیــت هســتند. در شــبکه اجتماعــی توییتــر باتوجه‌بــه 
ــی  ــرف‌دار چندان ــابه آن ط ــپزی و مش ــای آش ــاص آن، آموزش‌ه ــت خ ماهی
نــدارد و جســتجو در ایــن ســرویس‌دهنده بــه نتایــج قابل‌تعمیمــی نمی‌رســد. 
دقــت داشــته باشــید اینســتاگرام و تلگــرام نیازمنــد تحلیل بیشــتری هســتند 
ــد  ــی و هدفمن ــی، غیرواقع ــای آموزش ــی داده‌ه ــر تحلیل ــش از ه ــد پی و بای

ــوند. ــته ش ــار گذاش ــا کن ــمی( از تحلیل‌ه ــد چشم‌وهم‌چش )مانن
     در موضــوع ایــن بخــش، نتایــج جســتجوهای مختلف ســرویس‌دهنده‌های 
مختلــف، بــه نتایــج محــدودی منجــر می‌شــود و اپراتــور هوشــمند بــا چالــش 
تشــخیص دایــره کلیــدواژگان مواجــه خواهــد بــود. همچنیــن تخصص‌هــای 
وب‌گــردی در جمــع‌آوری چنیــن پایــگاه داده‌ای )به‌خصــوص در تمایــز دادن 
ــد  ــی خواه ــت قابل‌توجه ــه( اهمی ــوزش آشــپزی و آشــپزی در خان ــن آم بی
ــی  ــای غذای ــود از وعده‌ه ــترده موج ــات گس ــال، اطلاع ــر ح ــه ه ــت. ب داش
ــت  ــورد وضعی ــادی را در م ــات زی ــد اطلاع ــان می‌توان ــرف ایرانی ــورد مص م
ــد.  ــت ده ــه دس ــان ب ــی ایرانی ــواد معدن ــا و م ــود ویتامین‌ه ــامت، کمب س
ــترس‌پذیر از  ــود و دس ــات موج ــی از اطلاع ــای )۱۷( و )۱۸(  نمای عکس‌ه

ــان را نشــان می‌دهــد. ــورد مصــرف ایرانی غذاهــای م

1.    شناخت کلیدواژه‌های عمومی یک موضوع، نیازمند شناخت از کنش‌های اجتماعی در فضای سایبری است و در فعالیت اوسینتی این 
53کلیدواژه‌ها نقش مهمی را بازی می‌کنند.



تصویر )۱۷( تصویر غذا به همراه توضیحاتی از آن در شبکه اجتماعی توییتر

تصویر )۱۸(‌ جستجوی کلیدواژه‌های مرتبط با اشتراک‌گذاری غذا 
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ــا و  ــن‌رو پروژه‌ه ــت، ازای ــات اس ــع‌آوری اطلاع ــم جم ــینت، عل ــم اوس     عل
عملیــات اوســینتی از جنــس عملیات‌هــای اطلاعاتــی و ضداطلاعاتــی 
ــوش  ــرده و خام ــس پ ــا در پ ــن عملیات‌ه ــوع ای ــود و وق ــدی می‌ش طبقه‌بن
ــد،  ــه می‌کن ــی توجی ــینتی را به‌خوب ــای اوس ــکوت، عملیات‌ه ــن س ــت. ای اس
بــدون آنکــه نیــاز بــه سرشــماری یــا فراخــوان باشــد اطلاعــات قابل‌توجهــی 
از جامعــه اســتخراج می‌شــود کــه در زمــان و هزینه‌هــای صرفه‌جویــی 
ــی از جنــس حساســیت اجتماعــی  ــی‌آورد و هــم اینکــه تبعات ــان م ــه ارمغ ب
ــه  ــی اســت ک ــا زمان ــیت ت ــدم حساس ــن ع ــه ای ــود. البت ــده نمی‌ش در آن دی

ــد. ــی بمانن ــری باق ــه و س ــینتی محرمان ــای اوس عملیات‌ه
    ویژگی‌هــای فــوق نهادهــای مدیریتــی و امنیتــی را بــه اســتفاده از 
ــا کاهــش  اوســینت ترغیــب می‌کنــد، پزشــکان، جامعه‌شناســان، نهادهــا و.. ب
ــود را  ــت خ ــا محبوبی ــد ی ــه کنن ــری ارائ ــات بهت ــد خدم ــا می‌توانن هزینه‌ه
ــر  ــر نظ ــمن را زی ــا دش ــود ی ــاع خ ــد اتب ــز می‌توانن ــا نی ــنجند؛ امنیتی‌ه بس
بگیرنــد، اینجاســت کــه حساســیت‌ها بیشــتر می‌شــود. تعارضــات بــا حقــوق 
بین‌الملــل، تجــاوز در حریــم کشــورها، دخالــت در کشــورها و تهدیدهــا علیــه 
ــکل  ــی و...( ش ــی، پلیس ــکی، فرهنگ ــام )پزش ــای ع ــه معن ــا ب ــت ملت‌ه امنی
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می‌گیــرد. به‌این‌ترتیــب عملیات‌هــای اوســینتی در بالاتریــن ســطوح امنیتــی 
و حفاظتــی محافظــت می‌شــوند و اطلاعــات آشــکار چندانــی از آنهــا نیســت 
ــان  ــی بی ــه علم ــه جامع ــت ک ــی اس ــدس و گمان‌های ــت ح ــه هس ــر چ و ه

می‌کننــد. 
باتوجه‌بــه مــوارد فــوق پیشــنهادهای راهبــردی زیــر در زمینــه اوســینت قابــل 

ــتند. طرح هس
ــب  ــرای کس ــد ب ــم و کارآم ــی مه ــینت منبع ــه اوس ــت ک ــن اس 1( روش
اطلاعــات حیاتــی و ارزشــمند اســت کــه می‌تواننــد بــرای مقاصــد مفیــد یــا 
مضــر مورداســتفاده قــرار گیرنــد. هم‌اکنــون چهارچــوب حقوقــی روشــنی 
بــرای بررســی امــکان و محدودیت‌هــای اســتفاده از اوســینت وجــود نــدارد 
ــتفاده  ــفتگی و سوءاس ــب آش ــدت موج ــد در میان‌م ــر می‌توان ــن ام و ای
شــود. بــرای مثــال ایــن موضــوع کــه تــا چــه انــدازه می‌تــوان بــه اطلاعــات 
استخراج‌شــده از اوســینت در دادگاه‌هــا اتــکا کــرد، مســئله‌ای بــاز اســت که 
متفکــران هم‌اکنــون در حــال پرداختــن بــه آن هســتند )سمپســون ۲۰۱۷، 
صــص. ۲۹۵-۳۰۴؛ بــازل ۲۰۲۱، صــص. ۶۳۹-۶۴۶(. همچنیــن ایــن ســؤال 
ــی  ــز عموم ــات به‌دســت‌آمده از روش‌شناســی اوســینت نی ــا اطلاع ــه آی ک
ــق  ــی‌های دقی ــد بررس ــند نیازمن ــه باش ــت محرمان ــا می‌بایس ــتند ی هس
حقوقــی اســت )ویلیامــز و بلــوم ۲۰۱۸، ص. ۴۱(. بــه ایــن مــوارد می‌تــوان 
لــزوم بررســی ابعــاد حقوقــی و سیاســت‌گذاری مناســب بــرای جنبه‌هــای 
تجــاری اوســینت را نیــز اضافــه کــرد. ازایــن‌رو انجــام پژوهش‌هــای دقیــق 
متناظــر بــا اقتضائــات جمهــوری اســامی ایــران در ایــن حــوزه ضــروری به 

ــد. ــر می‌رس نظ
ــد. چراکــه  ــش جــدی می‌کن ــم خصوصــی را دچــار چال 2( اوســینت حری
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اگرچــه منابــع اطلاعاتــی اوســینت، بــاز هســتند، بااین‌وجــود تحلیل‌هــای 
ــا  ــی را برم ــی نتایج ــوش مصنوع ــر کلان‌داده و ه ــی ب ــرفته مبتن پیش
ــا  ــتفاده از آن‌ه ــه اس ــی ب ــه راض ــراد به‌هیچ‌وج ــاید اف ــه ش ــد ک می‌کن
ــم  ــورد حری ــردی در م ــی منحصربه‌ف ــؤالات اخلاق ــن‌رو س ــند. ازای نباش
ــد  ــود می‌آی ــه وج ــه آن ب ــینت ب ــی اوس ــه‌های احتمال ــی و خدش خصوص
)بــازل ۲۰۲۱، صــص ۶۴۷-۶۵۳؛ حســن و حجــازی ۲۰۱۸، صــص. ۱۸-۱۷( 
کــه لازم اســت توســط پژوهشــگران فقــه و اخــاق اســامی مــورد مداقــه 
قــرار گیــرد. در ضمــن هم‌اکنــون روش‌هایــی بــرای ارتقــاء حریــم خصوصی 
در فضــای اوســینت پیشــنهاد شــده اســت )لیتــون و واتــرز ۲۰۱۶، صــص. 

ــت. ــا لازم اس ــازی آن‌ه ــی و بومی‌س ــه بررس ۶۱-۷۸( ک
3( اگرچــه در ایــن گــزارش تمرکــز بــر آســیب‌ها و تهدیدهــای احتمالــی 
ناشــی از اوســینت بــود، بایســتی خاطرنشــان کــرد کــه فرصت‌هــای زیــادی 
ــر  ــان دقیق‌ت ــه بی ــود دارد. ب ــینت وج ــح از اوس ــتفاده صحی ــز در اس نی
اوســینت می‌توانــد بــه کشــف فعالیت‌هــای غیرقانونــی در بســتر اینترنــت 
کمــک شــایانی کند )واداز و دیگــران ۲۰۱۷؛ چارالامبوس و دیگــران ۲۰۱۷(. 
بــرای مثــال از اوســینت بــرای کشــف فــروش داروهــای غیرقانونــی )فرانــک 
و میخایلــوف ۲۰۲۰(، آزار و اذیــت کــودکان )چارالامبــوث و دیگــران ۲۰۱۷( 
ــت.  ــده اس ــتفاده ش ــران ۲۰۱۷( اس ــی )واداز و دیگ ــای غیرقانون و کارتل‌ه
شــکی نیســت کــه اســتفاده صحیــح از اوســینت نیازمنــد آشــنایی کامــل 
ــن‌رو پژوهــش  ــی آن اســت و ازای ــا روش‌شناســی و کاربســت‌های احتمال ب
روی ابعــاد مختلــف ایــن فنــاوری می‌توانــد کمــک شــایانی بــه مقابلــه بــا 
ــی و اســتفاده از فرصت‌هــای ممکــن کنــد. درهرحــال  تهدیدهــای احتمال
ــتانیفورث ــد )اس ــان کرده‌ان ــادی خاطرنش ــران زی ــه متفک ــور ک همان‌ط
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۲۰۱۷: مــارزل ۲۰۱۷(، اوســینت از هــر دو جنبــه تهدیــد و فرصــت ارتبــاط 
ــه  ــته توج ــن‌رو شایس ــد و ازای ــرار می‌کن ــی برق ــت مل ــا امنی ــی ب تنگاتنگ

مضاعــف اســت.
4( مثال‌هــای مورداســتفاده در ایــن گــزارش منحصــر بــه مــواردی بــود کــه 
اطلاعــات به‌صــورت عمومــی قابل‌دســترس بودنــد. بااین‌وجــود، مهم‌تریــن 
کاربردهــای اوســینت مربــوط بــه مــواردی اســت کــه اطلاعــات محرمانــه و 
طبقه‌بنــدی شــده در کنــار اطلاعــات به‌دســت‌آمده از روش اوســینت 
قــرار می‌گیرنــد. در ایــن جاســت کــه ممکــن اســت خطرناک‌تریــن نتایــج 
بــه دســت آیــد. ازایــن‌رو در بررســی تهدیدهــای اوســینت، بایســتی امــکان 
ترکیــب روش‌هــای مختلــف و همچنین اطلاعات اوســینتی و غیراوســینتی 

را در نظــر داشــته باشــیم )دی و همــکاران ۲۰۱۷(.
5( هم‌اکنــون محققــان از نســل ســوم اوســینت صحبــت بــه عمــل 
ــد،  ــزارش حــول آن می‌چرخی ــن گ ــه ای ــد. اوســینت نســل دوم ک می‌آورن
ــوای  ــا و محت ــات وب پوی ــه در صفح ــود ک ــاوری وب ۲ ب ــر فن ــی ب مبتن
ــن  ــود محققی ــد. بااین‌وج ــدا کردن ــور پی ــران ظه ــط کارب ــده توس تولیدش
هم‌اکنــون از وب ۳ یــا وب معناشــناختی1 صحبــت بــه عمــل می‌آورنــد کــه 
در آن پــردازش اطلاعــات ماشــینی و یادگیــری ماشــین و تعقــل خــودکار2  
محوریــت پیــدا می‌کنــد. آیــا بــا ظهــور وب ۳، روش‌شناســی اوســینت نیــز 
ــال در ســال ۲۰۱۹  ــرای مث ــن خواهــد شــد؟ ب ــک تحــول بنیادی دچــار ی
هــر دقیقــه ۵۰۰ ســاعت ویدئــو توســط افــراد در ســایت یوتیــوب دانلــود 
شــده اســت. این‌کــه چــه حجمــی از اطلاعــات در ایــن ویدئو‌هــا مســتتر 
اســت و روش‌شناســی اوســینت می‌توانــد چــه تحلیل‌هــای حیرت‌انگیــزی 
از آن‌هــا داشــته باشــد، نیــاز بــه تخیــل زیــادی نــدارد. بااین‌وجــود ایــن امــر

1.  Semantic Web
2.  Automated Reasoning 60



نیازمنــد اســتفاده‌های پیشــرفته‌تر از هــوش مصنوعــی و یادگیــری عمیــق 
ماشــین اســت کــه از ویژگی‌هــای وب ۳ هســتند. جهــت جلوگیــری از عقب 
ــا رویکــرد آینده‌پژوهــی،  مانــدن و غافل‌گیــری احتمالــی لازم اســت کــه ب

پژوهش‌هایــی در مــورد اوســینت ۳ و اقتضائــات آن انجــام پذیــرد.

شکل )۳( سه نسل اوسینت
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