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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــدرت  ــش ق ــه نق ــن ب ــکا و چي ــد آمري ــيه همانن ــر روس ــه اخي      در دو ده
ــی،  ــت مل ــول در باف ــاد تح ــرای ايج ــی ب ــی و ديجيتال ــای اطلاعات فناوری ه
ــا  ــته ب ــيه توانس ــت. روس ــته اس ــياری داش ــه بس ــی توج ــه ای و جها ن منطق
به کارگيــری طيــف وســيعی از ابتــکارت ملــی در حــوزه فناوری هــای 
ــگاه خــود را در عرصــه بين المللــی تغييــر دهــد و هــم  ــی هــم جاي ديجيتال

ــد.  ــش ده ــی افزاي ــان روس ــود را در جه ــوذ خ نف
ــال روســيه«  ــوان »مفهوم ســازی حاکميــت ديجيت ــا عن      در بخــش اول ب
نشــان خواهيــم داد کــه کرمليــن به دنبــال حرکــت از حاکميــت ســرزمينی 
ــز  ــن موضــوع ني ــل اي ــن دلي ــوده اســت. مهم تري ــال ب ــت ديجيت ــه حاکمي ب
ــان  ــن در جه ــه کرملي ــت ک ــی« اس ــای سياس ــوزه »جغرافي ــی از ح ذهنيت
ــردنِ  ــال منطقه ای ک ــت و به دنب ــده اس ــور ش ــش متص ــرای خوي ــی ب روس
جريــان اطلاعــات روســی ميــان کشــورهای پساشــوروی در فضــای مجــازی 
ــی  ــن رويکــرد روســيه موجــب به چالش کشيده شــدنِ هژمون ــوده اســت. اي ب

ــد ارتباطــات و حــوزه فضــای مجــازی شــده اســت.  ــکا در بعُ آمري
ــال  ــرای اعِم ــيه ب ــای روس ــن و ابزاره ــوان »قواني ــا عن ــش دوم ب      در بخ
ــی از  ــکارات روس ــا و ابت ــواع ابزاره ــه ان ــال« ب ــای ديجيت ــت در فض حاکمي
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ــو«3  ــل. آر ي ــروه »مي ــس،2 گ ــت،1 ياندک ــی، رون ــای قانون ــه چارچوب ه جمل
ــه کرمليــن داده  و »رمبلــر«4 پرداختــه شــده اســت. ايــن ابزارهــا فرصتــی ب
تــا حاکميــت ديجيتــال خــود را گســترش دهــد و مرزهــای گذشــته خــود را 

احيــا کنــد. 
    در بخــش ســوم بــا عنــوان »اهــداف روســيه از حاکميــت ديجيتــال« بــه 
مهم تريــن اهــداف روســيه از حاکميــت ديجيتــال پرداختــه شــده اســت. از 
جملــه ايــن اهــداف می تــوان بــه تقويــت جايــگاه روســيه به عنــوان جانشــين 
ــی اقتــدار در فضــای پسا-شــوروی  اتحــاد جماهيــر شــوروی، مرجعيــت عال
و پيشــبرد نــگاه منطقــه ای کرمليــن اشــاره کــرد. ايــن درحالــی اســت کــه 
کرمليــن در گام بعــدی به دنبــال دســت يافتن بــه جايگاهــی برابــر بــا 
ــالات متحــده در جهــت هدايــت نظــم فضــای  ــژه اي ــی به وي کشــورهای غرب
مجــازی بــه ســمت نظــم چندقطبــی اســت. در مجمــوع ايــن تــلاش روســيه 
ــرب- ــی غ ــت جهان ــه شکسته شــدنِ اينترن ــد منجــر ب ــدت می توان در بلندم

محــور و تغييــر قــدرت ذی نفعــان در فضــای مجــازی شــود.

واژگان کليـدي: حاکميـت ديجيتـال، رونت، فضـای مجازی، روسـيه، جهان 
روسی 
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     روســيه پــس از فروپاشــی شــوروی بــا يکجانبه گرايــی آمريــکا بــرای ترويج 
نظــم چندقطبــی در جهــان بــه مخالفــت برخاســت. امــا نکتــه حائــز اهميــت 
ايــن اســت کــه ايــن مخالفــت و رويکــرد تقابلــی روســيه بــا آمريــکا از محيــط 
فيزيکــی وارد فضــای مجــازی هــم شــده اســت. روســيه در حــوزه حاکميــت 
ــر  ــری حاکميــت دولتــش ب ــان برت ــد فضــای واقعــی خواه ــال همانن ديجيت
بخش هــای ملــی اينترنــت، تنــوع ســازوکار های رهبــری اينترنــت و تســلط 
ــت،  ــی اينترن ــت جهان ــری و مديري ــا در رهب ــوده ت ــای آن ب ــر روی بازاره ب
ــی دو  ــت ط ــکو توانس ــد )Budnitsky, 2020: 2-3(. مس ــته باش ــهمی داش س
ــدل  ــش، م ــال خوي ــت ديجيت ــوم حاکمي ــج مفه ــا تروي ــته ب ــه گذش ده
چندذی ربطــی حاکميــت ديجيتــال تحــت ســلطه غــرب را رد کنــد. در واقــع 
روســيه می خواهــد هــم کنتــرل بيشــتری بــر روی زيرســاخت های اينترنتــی 
و محتــوای ديجيتالــی در مرزهــای خــود داشــته باشــد و هــم نقــش عمــده ای 
ــت  ــی اينترن ــت جهان ــاد سياس ــات و ايج ــان اطلاع ــردنِ جري در منطقه ای ک

.)Kassenova and Duprey, 2021:7( ــد ــا کن ايف
     نکتــه قابــل توجــه اين اســت که روســيه از ســال 2012، افزايــش تدريجی 
ــی و ــاخت های ديجيتال ــات و زيرس ــان اطلاع ــر روی جري ــی ب ــرل  مل کنت
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ــن در  ــن کرملي ــت. همچني ــرار داده اس ــود ق ــتور کار خ ــی را در دس اينترنت
ارتبــاط بــا هميــن هــدف، چنديــن قانــون و ابتــکار جديــد را نيــز راه انــدازی 
ــای  ــه فض ــوان ب ــن را می ت ــات کرملي ــن اقدام ــی از اي ــت. بخش ــرده اس ک
بی اعتمــادی سياســی فزاينــده نســبت بــه جنبش هــای اعتراضــی در 
ــبت داد.  ــور نس ــارج از کش ــی آن  در خ ــرکای بين الملل ــيه و ش ــل روس داخ
بــه عنــوان مثــال روســيه در ســال های 2011 و 2012 شــاهد جنبش هــای 
ــدرت و  ــان ق ــداوم جري ــه ت ــی در داخــل خــود، نســبت ب اعتراضــی و مردم
ســاختارهای سياســی حاکــم بــود )Rosenberg, 2017: 14(.1 بخــش ديگــری 
از ايــن اقدامــات را می تــوان بــه نــوع نــگاه روســيه بــه فضــای ديجيتالــی و 
اينترنــت نســبت داد کــه بيشــتر قائــل بــه نــگاه ملــی بــه ايــن فضــا اســت. بر 
اســاس رويکــرد ملــی، از آنجــا کــه فضــای ديجيتالــی و اينترنــت در محــدوده 
ــوان  ــه عن ــت ب ــت دول ــد تحــت مديري ــرار دارد، باي ــک کشــور ق ــای ي مرز ه
ــوب و  ــل چارچ ــه تحمي ــل ب ــرد قائ ــن رويک ــی اي ــد. حت ــی باش ــع عال مرج
قوانيــن مشــخص در فضــای ديجيتــال اســت کــه معمــولاً در قالــب حاکميت 

ــود. ــير می ش ــی تفس ديجيتال
ــاهد  ــوان ش ــال می ت ــوزه ديجيت ــه ح ــيه ب ــی روس ــرد مل ــن رويک ــا اي      ب
تفــاوت رويکــرد کرمليــن بــا همتايــان »غربــی« خــود در برخــورد بــا فضــای 
ــر روی فضــای مجــازی،  ــال تســلط بيشــتر ب ــه دنب ــود. روســيه ب مجــازی ب
راه انــدازی وبســايت های ســمپات و حامــی کرمليــن، موتورهــای جســتجوی 
خدمــات  ســاير  و  بازی هــا  ايميــل،  اجتماعــی،  رســانه های  روســی، 
شــرکت های فنــاوری اطلاعــات هماننــد چيــن بــوده اســت. تمرکــز روســيه 
ــی« ــی و ارتباط ــای اطلاعات ــولات فناوری ه ــی واردات محص روی »جايگزين

1.   در اعتراضات 2011، چند هزار نفر از معترضان در اعتراض به انتخابات جعلی دوما که توسط دولت برگزار شده بود، جمع شدند. 
در کمتر از يک هفته50/000 الی 60/000 نفر در ميدان بولوتينا در مرکز مسکو گردهم آمدند. در 24 دسامبر تعداد اين معترضان 
به بيش از 100/000 نفر رسيد. اين تعداد از مشارکت کنندگان در اعتراضات خيابانی در طول دو دهه گذشته در روسيه بی سابقه 
بود. هم زمان و در ماه های بعد، تظاهرات مشابهی در 96 شهر روسيه نيز شروع شد. آرخانگلسک با بيش از 8/000 معترض در بهار 
2012 سومين شهر بعد از مسکو و سن پترزبورگ بود. در روزهای بعد، اعتراضات از استان ها به شهرهای مرکزی کشيده شد. اگر در 
اعتراضات سال 1997 بيش از 97 درصد از معترضان از مکان هايی خارج از مسکو و يا سن پترزبورگ بودند، در اعتراضات سال 2011 

.)Rosenberg, 2017: 14( اين شهرها ميزبان بيش از نيمی از معترضان بودند
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بــا محصــولات ملــی خــود و تحــت کنتــرل درآوردن شــرکت های داخلــی و 
خارجــی بــوده اســت)Stadnik, 2021(. روســيه بــه دنبــال کنتــرل متمرکــز 
بــر روی زيرســاخت های اينترنــت بــا معرفــی کنتــرل مــرزی خطــوط اتصــال 
ــد يــک شــبکه ملــی جــدا از  ــا بتوان ــوده ت و تغييــر مســير ترافيــک خــود ب
اينترنــت جهانــی بــرای بــاز و بســته کــردن »مرزهــای ديجيتالــی« و تعييــن 
جريــان اطلاعــات دلخــواه خويــش درون آن هــا ايجــاد کنــد. هــدف روســيه نه 
ــی  ــت خــود در ســطح بين الملل ــه اينترن ــرد ملی گرايان ــا گســترش رويک تنه
بــوده )Epifanova, 2021: 2-3(، بلکــه بــه دنبــال صــادرات فناوری هــای 
خويــش بــه حــوزه نفــوذ ســنتی اش يعنــی قفقــاز و آســيای مرکــزی بــوده 

اســت. 
     ايـن تـلاش روسـيه بـرای حاکميـت ديجيتال در جهان روسـی باعث شـده تا 
هژمونی فنی-زيرسـاختی آمريکا به چالش کشـيده شـود. مثلاً روسـيه در تلاش 
بـرای تقويـت فرهنگ روسـی، بسـط و کنتـرل مرزهـای اينترنتی خـود از طريق 
ياندکـس بوده اسـت. در کنار ياندکـس به عنوان برند حاکميت ديجيتال روسـيه 
در جهـان می تـوان شـاهد فعاليت رونت، گـروه »ميل. آر يو« و رمبلـر برای نفوذ و 

کنتـرل کرمليـن در فضای مجـازی نيز بود. 
    اغلـب مطالعـات صـورت گرفتـه در ايـن زمينه بر روی مسـائلی چـون اقدامات 
تهاجمی روسـيه در فضای سـايبری، جنگ سـايبری روسـيه عليه ايالات متحده 
و کشـورهای اروپايی، ديپلماسـی سـايبری و نقش آن در سياست خارجی روسيه، 
قـدرت نرم روسـيه در/ بـا فضای مجازی تمرکز داشـته اند و به صورت مشـخص تر 
بحـث حاکميـت ديجيتال روسـيه را مـورد بررسـی قـرار نداده اند. ايـن موضوع از 
ايـن جهت حائز اهميت اسـت کـه درک اقدامات و ابتکارات روسـيه در اين زمينه 

بهتـر می توانـد رفتار های کرمليـن در عرصه ديجيتالـی را توصيف کند. 
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وسـیه ر ل  یجیتا د کمیـت  حا زی  مفهوم سـا

ــت  ــازی حاکمي ــا مفهوم س ــا ب ــت ت ــده اس ــلاش ش ــش ت ــن بخ     در اي
ديجيتــال و تلقــی روســيه از ايــن حاکميــت در فضــای مجــازی بــه ســؤال 

ــود. ــخ داده ش ــه پاس ــش مقدم ــده در بخ مطرح ش

1-1- حاکميت دیجيتال
ــه      مفهــوم و اصــل حاکميــت پــس از معاهــده وســتفالی در 1648 به مثاب
يــک اصــل حقوقــی و نيــز به عنــوان يــک ادعــای هنجــاری بــه وجــود آمــد. 
حاکميــت در درجــه اول بــا ايــن ايــده کــه دولت هــا خودمختــار و مســتقل 
از يکديگــر هســتند، مرتبــط اســت. ايــن اصــل بــه ايــن موضــوع اشــاره دارد 
کــه اعضــای يــک دولــت در داخــل مرزهــای خــود در انتخــاب نــوع حکومــت 
خويــش آزادنــد. نتيجــه ضــروری ايــن ادعــا، اصــل عــدم مداخلــه اســت. بــه 
ايــن معنــی کــه يــک دولــت حــق مداخلــه در امــور داخلــی کشــور ديگــری 
ــف  ــن تعري ــدارد )Krasner, 2001:21(. چنــان کــه مشــخص اســت در اي را ن
بعُــد فيزيکــی حاکميــت برجســته اســت. بــه عبــارت ديگــر، در ايــن تعريــف 
حاکميــت بــا مفاهيمــی ماننــد ســرزمين و مــرز ترکيــب می شــود. بنابرايــن 
ــط  ــی و رواب ــور داخل ــق ام ــن طري ــت دارد، از اي ــت حاکمي ــک دول ــون ي چ
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 .)Moerel and Timmers, 2021: 8( خارجی خود را تنظيم می کند
     در تعريفــی ديگــر، حاکميــت در قالــب اقتــدار سياســی نهايــی و مطلــق 
ــدارد، تفســير می شــود  در جامعــه سياســی کــه در جــای ديگــری وجــود ن
)Onuf, 1991: 429(. بــر اســاس ايــن تعريــف، قــدرت نهايــي يــک تشــکيلات 
سياســي حاکميــت ناميــده می شــود و بــه معنــی قــدرت برتــر و عالــی اســت 
کــه صلاحيــت اتخــاذ تصميــم نهايــی و قــدرت جمع-کنندگــی انرژی هــای 
ــاری  ــق انحص ــی ح ــه معن ــت ب ــذا حاکمي ــه را دارد. ل ــی درون جامع سياس
حکومــت بــرای اســتفاده از زور يــا قــدرت مشــروع اســت )بديعــی و حســينی 

ــادی، 1390: 154(.  نصــر آب
     البتــه مفهــوم و معنــای حاکميــت در طــی دهه هــای گذشــته دســتخوش 
تغييــر و تحــول نيــز شــده اســت. عوامــل متعــددی در ايــن زمينــه دخيــل 
بوده انــد. يکــی از ايــن عوامــل »جهانی شــدن« اســت. جهانی شــدن معمــولاً 
ــری و  ــکارات بش ــی از ابت ــه ناش ــود ک ــی می ش ــدی تلق ــوان فراين ــه عن ب
ــاد  ــده ابع ــام فزاين ــه ادغ ــاره ب ــت و اش ــوده اس ــه ب ــرفت های فناوران پيش
سياســی، اقتصــادی و فرهنگــی مناطــق مختلــف جهــان دارد. بــه قــول جيمز 
روزنــا،1 جهانی شــدن چيــزی اســت کــه مفاهيــم ســنتی ماننــد ســرزمين و 
ترتيبــات قديمــی سيســتم بيــن دولتــی را تغييــر داده اســت. جهانی شــدن 
ــن  ــتدلال اي ــت )Rosenau, 1996: 250(. اس ــر اس ــای تغيي ــه معن ــاً ب عمدت
ــی در  ــای مل ــدرت دولت-ه ــش ق ــه کاه ــر ب ــدن منج ــه جهانی ش ــت ک اس
ــر اقتصادهــای خود-به ويــژه در مــورد مديريــت  جهت دهــی و تأثيرگــذاری ب
 Oji and Ozioko, 2011:( اقتصــاد کلان و ســاختارهای سياســی- شــده اســت
ــه وجــود دارد کــه جهانی شــدن موجــب شــده  ــن فرضي 261(. همچنيــن اي

ــی  ــت های هويت ــال سياس ــژه اعِم ــدرن، به وي ــی م ــت مل ــوی حاکمي ــا الگ ت

1.   James N. Rosenau 
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يکســان از نظــر فرهنــگ، ديــن، زبــان و قوميــت زيــر ســؤال بــرود و آگاهــی 
 .)Molaeifar et all, 2018: 58( عمومــی افزايــش يابــد

ــد و  ــوده، رش ــر ب ــت مؤث ــوم حاکمي ــر مفه ــه در تغيي ــری ک ــر ديگ     متغي
ــبکه های  ــد ش ــال، رش ــوان مث ــه عن ــت. ب ــن اس ــای نوي ــترش فناوری ه گس
ديجيتالــی به ويــژه از دهــه 2000 ســبب تغييــر مرزهــای حاکميتــی و 
ــا در  ــل دولت ه ــن دلي ــه همي ــت. ب ــده اس ــا ش ــی دولت ه ــای اطلاعات فض
تــلاش هســتند تــا حاکميــت خــود در فضــای مجــازی را هماننــد حاکميــت 
ــا شــکل   ــا ب ــارت ديگــر، دولت ه ــه عب ــد. ب ــف کنن ــش تعري ســرزمينی خوي
ــت و  ــرل اينترن ــال کنت ــه دنب ــد ب ــت های جدي ــن و سياس ــه قواني دادن ب
راه هايــی بــرای اِعمــال حاکميــت بــر روی فضــای ديجيتــال هســتند. درواقــع 
بــر هميــن اســاس مفهــوم حاکميــت ديجيتــال مطــرح شــده اســت. حاکميت 
ديجيتــال محــدود بــه کنتــرل يک دولــت در اســتفاده و طراحی سيســتم های 
ــی و داده هــای توليدشــده و ذخيره شــده در آن هــا نيســت،  ــی حيات ديجيتال
ــتم های  ــر اکوسيس ــرل ب ــاد )کنت ــيع تر در اقتص ــوزه وس ــک ح ــه ي ــه ب بلک
ــاد  ــود )اعتم ــوط می ش ــز مرب ــی ني ــه و دموکراس ــادی(، جامع ــی اقتص اساس
 Moerel and( )ــک ــری دموکراتي ــت تصميم گي ــون و کيفي ــت قان ــه حاکمي ب
Timmers, 2021: 4(. بــرای اينکــه تنــش ميــان مفهــوم حاکميــت اينترنــت و 

بنيــاد ســرزمينی حاکميــت از بيــن بــرود، بايــد ايــن نکتــه را در نظــر گرفــت 
کــه کنتــرل تمــام فعاليت هــای آنلايــن موجــود در آن قلمــرو امــری ضــروری 
اســت. وجــود ايــن نــوع بينــش، مــکان واقعــی و فضــای مجــازی را بــه هــم 

.)Chander and Sun, 2021: 10( متصــل می کنــد
    در برجســته ترين دســته از ادعاهــای موجــود در زمينــه حاکميــت 
ــد ــه باي ــا منطق ــت ي ــک مل ــه ي ــده اســت ک ــن اي ــر اي ــد ب ــال، تأکي ديجيت
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بتوانــد اقدامــات و تصميمــات مســتقلی در رابطــه بــا زيرســاخت های 
ــا  ــن ادعاه ــر اي ــد. اکث ــاذ کن ــود اتخ ــای خ ــتقرار فناوری ه ــال و اس ديجيت
مربــوط بــه محدوديــت جغرافيايــی حاکميــت، يعنــی يــک قلمــرو خــاص و 
ــرای تضميــن امنيــت زيرســاخت های ديجيتــال و اقتــدار  تــلاش دولت هــا ب
ــرزمين ها و  ــه س ــوط ب ــی مرب ــاط ديجيتال ــات ارتب ــورد موضوع ــا در م آن ه
شهروندانشــان اســت )Pohle and Thiel, 2020: 8(. ايــن حاکميــت در فضــای 
ــی  ــه فيزيک ــرد: لاي ــورت بگي ــطح ص ــه س ــد در س ــز می توان ــال ني ديجيت
ــد  ــه ک ــت(، لاي ــای فيزيکــی اينترن ــر زيرســاخت ها و فعاليت ه ــت ب )حاکمي
ــه  ــررات( و لاي ــت و مق ــتانداردهای اينترن ــا، اس ــام دامنه ه ــر ن ــت ب )حاکمي
داده )Chander and Sun, 2021: 10-11(. حاکميــت ديجيتــال بــه ايــن 
دليــل ضــروری اســت کــه اگرچــه افزايــش اتصــال ديجيتالــی و جريان هــای 
ــری  ــای قوی ت ــتگی ها و پيونده ــد، وابس ــرزی روبه رش ــرون م ــی ب اطلاعات
بيــن دولت هــا ايجــاد کــرده اســت، امــا درعين حــال آن هــا کمتــر از هميشــه 
قــادر بــه اقــدام بــه شــيوه ای مســتقل و خودمختــار شــده اند. بنابرايــن، چنين 
ــت  ــن سرنوش ــرای تعيي ــی ب ــوان چالش ــه عن ــی ب ــال ديجيتال ــش اتص افزاي
اقتصــادی، سياســی و حقوقــی دولت هــای ملــی و شــهروندان آن هــا در نظــر 

 .)Pohle, 2020: 6( گرفتــه می شــود
ــرای  ــف ب ــران مختل ــات بازيگ ــز از اقدام ــی ني ــل توجه ــای قاب      مثال ه
بســط و گســترش مفهــوم و اصــل حاکميــت ديجيتــال وجــود دارد. بــه عنوان 
مثــال، بحــث تمرکــز داده هــا در بخشــی از مناطــق جهــان باعــث شــده اســت 
ــورد  ــرکل1 در م ــگلا م ــد آن ــتمدارانی مانن ــر سياس ــال های اخي ــه در س ک
تهديــد تمرکــز بيــش از حــد داده هــا در چنــد شــرکت آمريکايــی و چينــی 
هشــدار دهنــد و بــر نيــاز بــه حاکميــت ديجيتــال اروپــا تأکيــد کننــد. حتــی
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اورزولا فــون در لايــن1، رئيــس کميســيون اروپــا، در ســخنرانی ســال 2020 
خــود در پارلمــان اروپــا اظهــار داشــت کــه ايــن فرصــت بــرای اتحاديــه اروپــا 
ــال  ــه به دنب ــود و ن ــای خ ــا طرح ه ــرات را ب ــا تغيي ــت ت ــده اس ــم ش فراه
فاجعــه و يــا بــا دســتور ديگــران در جهــان انجــام دهــد. ايــن تغييــرات درباره 
 Roberts( ــت ــزرگ اس ــک و ب ــاس کوچ ــا در مقي ــال اروپ ــت ديجيت حاکمي
ــرای  ــش ب ــتی خوي ــای سياس ــا ابزاره ــه اروپ ــی اتحادي et all, 2021: 2(. حت

ــلاش  ــن ت ــرده اســت. اي ــف ک ــز تعري ــال را ني حفاظــت از حاکميــت ديجيت
اتحاديــه اروپــا در تصويــر زيــر نشــان داده شــده اســت:

    روســيه نيــز از جملــه کشــورهايی اســت کــه در ســال های اخيــر

1.  Ursula von der Leyen

تصوير 1: طرح کلی ابزارهای سياستی اتحاديه اروپا برای حفاظت از حاکميت ديجيتال
)3 :2020 ,Burwell and Propp(
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تلاش هــای زيــادی در زمينــه حاکميــت ديجيتــال انجــام داده اســت. ايگــور 
آشــمانوف1 يکــی از حاميــان اصلــی ايــده حاکميــت ديجيتالــی روســيه، ايــن 
ــن  ــرای تعيي ــيه( ب ــی )روس ــت مل ــی دول ــق و تواناي ــب ح ــوم را در قال مفه
منافــع ملــی »جغرافيــای سياســی« به صــورت مســتقل در محيــط ديجيتالــی 
فناوری هــای  کــه  اســت  ايــن  واقعيــت   .)Ashmanov, 2013( می دانــد 
ديجيتالــی بــه ميــدان رقابــت بــرای رهبــری جهانــی تبديــل شــده اند و ايــن 
موضــوع منجــر بــه افزايــش تنش هــای »جغرافيــای سياســی« ميــان آمريــکا 
ــز  ــاوری ني ــگ ســرد فن ــه جن ــه ب ــد روســيه و چين-ک و کشــورهايی همانن
معــروف اســت- شــده  اســت )Moerel and Timmers, 2021: 5(. عــدم تقــارن 
ســاختاری قــدرت در حاکميــت جهانــی اينترنــت نشــان می دهــد کــه ادعــای 
 Daucé and( حاکميــت اينترنــت می توانــد بيانگــر تمايــلات ضــد هژمونيــک
ــرب- ــی غ ــت جهان ــه اينترن ــوان شورشــی علي ــه عن Musiani, 2021: 7( و ب

.)Kolozaridi and Muravyov, 2021( محــور در نظــر گرفتــه شــود
ــال  ــت ديجيت ــت از حاکمي ــا حماي ــيه ب ــته، روس ــه گذش ــی دو ده     ط
به دنبــال گســترش ادعاهــای تاريخــی خــود و احيــا اتحــاد جماهيــر شــوروی 
در حــوزه ديجيتــال بــوده اســت. روســيه بــا حاکميــت ديجيتالــی خــود، مدل 
ــرل  ــم کنت ــا ه ــد ت ــرب را رد می کن ــلطه غ ــی تحــت س ــت ديجيتال حاکمي
بيشــتری بــر زيرســاخت ها و محتواهــای ديجيتالــی در مرزهــای خــود اعِمــال 
کنــد و هــم نقــش غالبــی در ايجــاد سياســت جهانــی اينترنــت داشــته باشــد 

 .)Kassenova and Duprey, 2021: 9(

1-2- تلقی روسيه از حاکميت )فيزیکی و مجازی( 
ــه در ــه ريش ــت ک ــنتی اس ــوم س ــک مفه ــت ي ــيه، حاکمي ــرای روس      ب

1.  Igor Ashmanov
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1.  Boris Yeltsin
2.  Charlie Rose

ــال 1648  ــاله در س ــی س ــای س ــه جنگ ه ــه ب ــتفاليا دارد ک ــده وس معاه
پايــان داد. بــر اســاس آن معاهــده، دولت هــا بــر ســرزمين های خــود اختيــار 
کامــل دارنــد و هيــچ بازيگــر خارجــی نمی توانــد در امــور داخلــی کشــوری 
ــدار  ــی اقت ــت )حــزب( مرجــع عال ــن، دول ــلاوه براي ــد. ع ــت کن ــر دخال ديگ
اســت. انحــلال اتحــاد جماهيــر شــوروی در شــکل گرفتــنِ چنيــن برداشــتی 
بســيار تأثيرگــذار بــوده اســت. چــون يکــی از مؤلفه هــای کليــدی هــر نهــاد 
حاکميتــی، اقتــدار عالــی دولــت بــر يــک منطقــه جغرافيايــی کاملًا مشــخص 
اســت. تجربــه شــوروی در ايــن زمينــه عمــلًا در تاريــخ مــدرن بی نظيــر بــود. 
ــل  ــا حداق ــه و ب ــان داوطلبان ــد جه ــی از دو کشــور قدرتمن ــران يک ــا رهب ام
ــع از  ــر مرب ــون کيلومت ــج ميلي ــر پن ــدرت حاکميتــی خــود ب ــزی از ق خونري
قلمــرو و 14 واحــد ســرزمينی چشم پوشــی کردنــد کــه هــر کــدام متعاقبــاً به 
يــک کشــور مســتقل تبديــل شــدند. به عــلاوه، تقريبــاً نيمــی از واحدهــای 
ــا  ــس يلتســين(1 ت ــه اصــرار بوري ــده فدراســيون روســيه )ب ــی باقيمان فرومل
ــی  ــه جداي ــا ب ــدادی از آن ه ــد و تع ــلام کردن ــود را اع ــت خ ــدی حاکمي ح
نزديــک و حداقــل يکــی از آن هــا )چچــن( اســتقلال کامــل خــود را اعــلام 

.)Ziegler, 2010: 6( ــرد ک
ــن  ــدن پوتي ــا روی کار آم ــا ب ــد ت ــث ش ــود باع ــوع به نوبه خ ــن موض     اي
ــرد. در  ــرار گي ــه ق ــورد توج ــوروی م ــر ش ــاد جماهي ــای اتح ــدداً مرزه مج
ــی  ــگار آمريکايــی چارل ــا روزنامه ن ســپتامبر 2015، پوتيــن در مصاحبــه ای ب
ــال  ــی زبانان در س ــر از روس ــا نف ــت ميليون ه ــی محرومي ــاره چگونگ رز2 درب
ــوروی  ــر ش ــاد جماهي ــوری اتح ــزده جمه ــه پان ــی ک ــی هنگام 1991 يعن
سوسياليســتی بــه کشــورهای مســتقل تبديــل شــدند، توضيحاتــی داد. وی 
اذعــان داشــت کــه »در يــک لحظــه، 25 ميليــون نفر از مــردم روســيه خود را
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ــک کشــور واحــد زندگــی  ــا ]در[ ي ــد. آن ه ــای کشــور يافتن خــارج از مرزه
ــور  ــای کش ــارج از مرزه ــا خ ــه آن ه ــد ک ــوم ش ــان معل ــد و ناگه می کردن
ــه،  ــت. اول از هم ــزرگ اس ــکل ب ــک مش ــن ي ــه اي ــد ک ــتند. می بيني هس
مشــکلات روزمــره وجــود داشــت - جدايــی از خانواده ها، مشــکلات اجتماعی، 
مشــکلات اقتصــادی ... آيــا فکــر می کنيــد طبيعــی اســت کــه 25 ميليــون 
نفــر از مــردم روســيه به طــور ناگهانــی در خــارج از کشــور باشــند؟ روســيه 
ــن  ــن اي ــدگاه پوتي ــت«. از دي ــان اس ــده در جه ــت تقسيم ش ــن مل بزرگ تري
موضــوع مشــکلی بــزرگ بــرای دولــت روســيه اســت. واقعيــت ايــن اســت که 
بــرای پوتيــن، اتحــاد مجــدد روســی زبان ها، آنچــه کــه وی »جهــان روســی« 
 .)Dougherty and Kaljurand, 2015: 5( می نامــد، يــک اولويــت اصلــی اســت
     موضــوع حائــز اهميتــی کــه در نــگاه روســيه بــه حاکميــت وجــود دارد، 
ــت مســتقل  ــوان دول ــه عن ــن اســت کــه هــر چنــد فدارســيون روســيه ب اي
پــس از فروپاشــی شــوروی شــکل  گرفــت، امــا خــود را بــه عنــوان جانشــين 
اتحــاد جماهيــر شــوروی تلقــی کــرده و خواهــان اقتــدار عالــی در مرز هــای 
ســابق شــوروی و حتــی تعييــن مرز هــای  حاکميتــی بــر اســاس مؤلفه-هــای 
فرهنگــی اســت. بــا توجــه بــه هميــن مســئله در چارچــوب ذهنــی مقامــات 
روســيه يــک جهــان روســی وجــود دارد کــه محــدوده آن فراتــر از مرز هــای 
فيزيکــی فدارســيون روســيه اســت. بــه عبــارت ديگــر، مفهــوم »روســکی مير« 
ــاد  ــا و ابع ــيه از مرزه ــف روس ــش مهمــی در تعري ــان روســی«1 نق ــا »جه ي
ــی و  ــی، مذهب ــادی، اجتماع ــی، اقتص ــی، فرهنگ ــای سياس ــف جغرافي مختل
آموزشــی  خــود دارد )Kozdra, 2018: 62(. جهــان روســی، نــه تنهــا روس هــا و 
مــردم روســيه را دربرمی گيــرد بلکــه شــامل هموطنــان در کشــورهای خــارج 
دور و خــارج نزديــک، مهاجــران روســی تبار و فرزنــدان آن هــا نيــز می شــود. 

1.  Russkiy Mir Foundation (Russian World)
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همچنيــن، شــهروندان خارجــی کــه بــه زبــان روســی صحبــت می  کننــد، يــا 
ــد و  ــيه علا قمن ــه روس ــه ب ــه صميمان ــانی ک ــه کس ــد و هم آن را می آموزن

 .)Foudation Russia World, 2007( ــتند ــيه هس ــده روس ــران آين نگ
ــاوت از  ــن از واژه روســی دارد، متف ــه کرملي ــازی ای ک ــن مفهوم س      بنابراي
منابــع غربــی اســت. در زبــان انگليســی کلمــه »روســی«1 هــم بــه شــهروندان 
فدراســيون روســيه و هــم بــه نــژاد روس هــا اشــاره دارد، امــا در زبان روســی از 
ســه اصطــلاح جداگانــه بــرای توصيــف ايــن جمعيت هــا اســتفاده می شــود:

راسکی؛2 که اشاره به نژاد روسی دارد.
راسيسکی؛3 اشاره به شهروندان فدراسيون روسيه دارد.

ــروه  ــر دو گ ــامل ه ــان؛ ش ــا هموطن ــتوننيکی4 ي ــلاح سوآتوچس      اصط
راســکی و راسيســکی و همچنيــن افــرادی می شــود کــه از طريــق فرهنگــی يا 
خانــواده بــه روســيه متصــل هســتند. واقعيــت ايــن اســت کــه دولت روســيه، 
ــا  ــرادی ب ــه شــامل اف ــد ک ــف می کن ــان را به طــور گســترده ای تعري هموطن
ــا  ــترک )ب ــوم مش ــنت ها و آداب و رس ــی، س ــراث فرهنگ ــخ، مي ــان، تاري زب
دولــت روســيه( و نيــز افــرادی بــا قوميــت مســتقيم و يــا دارای خويشــاوندان 
ــد  در روســيه، افــرادی فراتــر از مرزهــای فدراســيون روســيه امــا دارای پيون
ــا اشــخاصی  ــت روســيه( ي ــا )دول ــی ب معنــوی، ارتباطــات فرهنگــی و حقوق
کــه بســتگان مســتقيم آن هــا در قلمــرو روســيه يــا اتحــاد جماهيــر شــوروی 
 .)Zakem et al, 2015:3-4( می شــود  می کننــد،  و  می کردنــد  زندگــی 
ــاً منــوط      چنيــن برداشــتی از گســتره مرز هــای فدارســيون روســيه صرف
ــل  ــز قائ ــال ني ــای ديجيت ــيه در فض ــت و روس ــی نيس ــای فيزيک ــه مرز ه ب
بــه چنيــن قلمرويــی بــرای خــود اســت. بــه عبــارت ديگــر، جهــان روســی 
هســته اصلــی فعاليــت ديجيتالــی روســيه در فضــای مجــازی بــرای ايجــاد

1.  Russian                                                                2.  Russkiy
3.  Rossisskiy                                                           4.  Sootechestvennikii29



مرزهــای حاکميتــی خــود در اينترنــت اســت. يکــی از دلايــل ايــن امــر هــم 
ايــن اســت کــه  بــا انحــلال شــوروی، فدراســيون روســيه و ســاير دولت هــا 
شــبکه گســترده ای از ارتباطــات تلفنــی و اطلاعاتــی را بــه ارث برده انــد. ايــن 
ــه عنــوان ســتون  ــه معنــای واقعــی جهانــی نيســت، امــا ب شــبکه اگرچــه ب
ــورهای  ــده در کش ــبکه های آين ــت و ش ــعه اينترن ــرای توس ــه ب ــرات اولي فق
شــوروی ســابق و اروپــای شــرقی ايفــای نقــش  می کنــد. بــر هميــن اســاس، 
ــا از طريــق چارچوب هــای  روســيه پــس از فروپاشــی تــلاش کــرده اســت ت
قانونــی ماننــد »مفهــوم سياســت اطلاعــات دولتــی« مصــوب دومــا در ســال 
1998، بــر روی اينترنــت کنتــرل داشــته باشــد. ايــن موضــوع بــرای اولين بار، 
ســاخت يــک جامعــه اطلاعاتــی را بــه عنــوان يــک هدف اســتراتژيک توســعه 
ــن،  ــر اي ــلاوه ب ــرد )Kreitem et al, 2020: 6-7(. ع ــی ک ــيه معرف ــی روس مل
بســياری از مناطــق پــس از فروپاشــی شــوروی بخشــی از فضــای اطلاعاتــی 
ــيه(  ــی روس ــانه های اجتماع ــو و رس ــون، رادي ــيه )تلويزي ــانه ای روس و رس
محســوب می شــوند. از ايــن رو روســيه می توانــد از پتانســيل نفــوذ اينترنــت 
اســتفاده کنــد. ايــن جوامــع بــه موتورهــای جســتجو و رســانه های اجتماعــی 
 )Gussarova and Khon, 2017: 21( ــد ــادی دارن ــيار زي ــاد بس ــيه اعتم روس
ــف خــود در حــوزه فضــای  ــری از ابزارهــای مختل ــا بهره گي ــز ب و روســيه ني
ــلاش  ــتجو، ت ــای جس ــی و موتوره ــانه-های اجتماع ــه رس ــازی، از جمل مج

 .)Helmus et al, 2018: 3-10( ــد ــا پاســخ ده ــاد آن ه ــه اعتم ــد ب می کن
     ايــن تعريــف از حاکميــت در فضــای واقعــی و مجــازی باعــث شــده اســت 
ــوان آن  ــرای خــود تعريــف کنــد کــه می ت کــه روســيه نقــش متفاوتــی را ب
ــل  ــا حداق ــرل و ي ــه درصــدد کنت ــرد ک ــف ک ــی توصي ــدار عال ــان اقت را هم
ــه هميــن دليــل، کرمليــن در ــن دو فضــا اســت. ب ــت تحــولات در اي مديري
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بســياری از مــوارد بــر عنصــر عــدم مداخلــه در امــور ســرزمينی تأکيــد دارد. 
ــر  ــه تأکيــد روســيه ب ــن زمينــه منجــر ب ــارت ديگــر، تلاش هــا در اي ــه عب ب
تقــدم اصــول حقــوق  بين الملــل مربــوط بــه حاکميــت از جملــه اصــل عــدم 

 .)Claessen, 2020: 145-146( ــده اســت ــه ش مداخل
ــی       روســيه در شــرايط عــادی گســترش و توســعه فناوری هــای ديجيتال
و بســط آن هــا در محــدوده مــرزی )جهــان روســی( را بــه عنــوان تهديــدی 
بــرای حاکميــت خويــش قلمــداد می کنــد. روســيه ايــن موضــوع را در اوليــن 
ــت  ــاره امني ــال 1998 درب ــل در س ــازمان مل ــی س ــع عموم ــه  مجم قطعنام
اطلاعــات به طــور آشــکاری اعــلام کــرد. در زمــان تصويــب ايــن قطعنامــه، 
ــع می تواننــد  مقامــات کرمليــن اعتقــاد داشــتند کــه ايــن فناوری هــا و مناب
ــاره ثبــات و امنيــت بين المللــی  به طــور بالقــوه بــرای اهــداف متناقضــی درب
ــر امنيــت کشــورها  ــی ب ــر منف ــی تأثي اســتفاده شــوند و ممکــن اســت حت
داشــته باشــند. پيشــنهادهای بعــدی روســيه بــه ســازمان ملــل نيــز هميــن 
ــه عنــوان مثــال، روســيه و چيــن در  خــط فکــری را دنبــال کــرده اســت. ب
ــای 2011 و 2015  ــال ه ــانگهای1 در س ــکاری ش ــازمان هم ــوب س چارچ
تــلاش بســياری کردنــد تــا مداخــلات در فضــای اطلاعاتــی بــه عنــوان حملــه 
Claes- )بــه »تماميــت ارضــی« و حاکميــت کشــورها تعريــف و تفســير شــود 

.)sen, 2020: 148

1.  Shanghai
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دیجیتال  فضـای  در  حاکمیـت  ِعمـال  ا ی  بـرا روسـیه  رهای  بزا ا و  نیـن  قوا

     روســيه بــرای اينکــه بتوانــد حاکميــت خــود را در/ بــر فضــای ديجيتــال 
اعِمــال کنــد، ابتــکارات متفاوتــی را اتخــاذ کــرده اســت. در ايــن بخــش تلاش 
شــده اســت تــا بــه برخــی از مهم تريــن چارچوب هــا و ســازوکار های قانونــی 
ــا فضــای مجــازی پرداختــه  و ابزارهــای مــورد اســتفاده روســيه در رابطــه ب

. د شو

2-1- چارچوب ها و سازوکارهای قانونی 
ــت مســتقل روســيه«1   ــون اينترن ــه »قان ــوان ب ــدا می ت ــن راســتا ابت     در اي
اشــاره کــرد. ايــن قانــون، قوانيــن ترافيکــی لازم را تعريــف، نظــارت بــر اجرای 
آن هــا را ســازماندهی و همچنيــن ايجــاد زيرســاخت های لازم را مدنظــر قــرار 
می دهــد. عــلاوه بــر ايــن، قانــون اينترنــت مســتقل زمينــه به حداقل رســاندنِ 
ــور  ــارج از کش ــه خ ــی ب ــران روس ــن کارب ــده بي ــای مبادله ش ــال داده ه انتق
ــای  ــام عمليات ه ــه انج ــاز ب ــون ني ــن قان ــت، اي ــد. در نهاي ــم می کن را فراه
ــبکه های  ــان ش ــی و صاحب ــای مخابرات ــات، اپراتوره ــرای مقام ــی را ب منظم
ــدنِ  ــرای بازگردان ــی ب ــام اقدامات ــا و انج ــايی تهديده ــرای شناس ــاوری ب فن
 .)Duma.gov.ru, 2017( ــد ــی می کن ــبکه معرف ــی ش ــش روس ــرد بخ عملک

1.  Russia›s sovereign Internet law
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 اگرچــه مقامــات روســيه اظهــار داشــته اند کــه ايــن قانــون بــرای محافظــت 
از اينترنــت )در داخــل روســيه( از تهديد هــای خارجــی ايجــاد شــده اســت، 
ــت مســتقل،  ــد اينترن ــی مانن ــه قوانين ــز وجــود دارد ک ــه ني ــن فرضي ــا اي ام
ــت  ــرای ايجــاد يــک سيســتم مديريــت متمرکــز اينترن ــی ب چارچــوب قانون
توســط مقامــات دولتــی اســت کــه از لحــاظ نظــری امکان جداســازی شــبکه 
ــرای  ــا ب ــيه از آن ه ــد و روس ــم می کن ــی را فراه ــت جهان ــيه از اينترن روس

ــه چنــد هــدف عمــده اســتفاده می کنــد کــه عبارتنــد از: دســتيابی ب
1. ايجاد سازوکاری برای نظارت مؤثر بر اينترنت در داخل مرزهای خود

ــررات  ــه مق ــدی در زمين ــده کلي ــه تنظيم کنن ــت ب ــدنِ دول 2. تبديل ش
ــی در روســيه اينترنت

Epi-( ــی ــطح بين الملل ــت در س ــور اينترن ــدل دولت-مح ــترش مُ 3. گس
.)fanova, 2020: 2

ــن و  ــرای تعيي ــی ب ــی مختلف ــن فدرال ــه 2010 قواني ــل ده ــيه از اواي روس
ــال  ــت ديجيت ــت و حاکمي ــان اينترن ــی زب ــوای روس ــه محت ــی ب جهت ده
تصويــب کــرده اســت. بــه عنــوان مثــال روســيه بــا تصويــب قوانيــن »139-

FZ و FZ-398  و FZ-187« درصــدد کنتــرل محتــوای روســی زبانِ فضــای 

ــره   ــازی ذخي ــرای بومی س ــون »FZ-242« را ب ــی قان ــوده و حت ــازی ب مج
 .)Stadnik, 2021( و پــردازش داده هــای شــخصی تصويــب کــرده اســت
همچنيــن دولــت روســيه از شــرکت های اينترنتــی خارجــی فعــال در روســيه 
ــر مبنــای نظــر کرمليــن را  ــا محتواهــای »نادرســت« ب درخواســت کــرده ت
حــذف کننــد. در صــورت عــدم رعايــت شــرکت ها، کرمليــن اختياراتــی بــه 
ــد  ــدود کن ــايت ها را مس ــن وبس ــی اي ــاظ فن ــا به لح ــکومنادزور1 داده ت روس
عنــوان  بــه  روســکومنادزور،   .)Myles-Primakoff and Sherman, 2020(

1.    روســکومنادزور )Roskomnadzor( خدمــات فــدرال نظــارت بــر ارتباطــات، فنــاوری اطلاعــات و رســانه های جمعــی روســيه 
اســت. روســکومنادزور، ناظــر اصلــی نظــارت بــر رونــت و کنتــرل اطلاعــات در روســيه اســت. 36



ــون »242- ــای قان ــر مبن ــال 2018 ب ــت در س ــانه ای دول ــده رس تنظيم کنن
ــه گــوگل،  ــدرال را ب ــه سيســتم اطلاعــات دولتــی ف FZ« الزامــات اتصــال ب

ياندکــس و »ميــل.آر يــو« ارســال کــرده اســت. در ايــن ميــان فقــط گــوگل 
ــن  ــل جريمــه شــد. همچني ــون،500 هــزار روب ــت قان ــل عــدم رعاي ــه دلي ب
در دســامبر 2019 قانــون »FZ-405« تصويــب شــد کــه در صــورت امتنــاع 
مجــدد موتورهــای جســتجو بــرای ثبــت اطلاعــات ممنوعــه بــر اســاس قانون 
ــا فيلترکــردنِ محتــوای غيرمُجــاز، بايــد جريمــه ای بيــن 1/5  »FZ-155« ي
ــل پرداخــت کننــد. از آنجــا کــه شــرکت ها و موتورهــای  ــا 5 ميليــون روب ت
جســتجوی روســی- ياندکــس، »ميــل.آر يــو« و رمبلــر- قبــلًا از ايــن قوانيــن 
ــر  ــوگل در نظ ــرای گ ــتر ب ــد بيش ــن جدي ــذا قواني ــد، ل ــرده بودن ــروی ک پي

 .)Stadnik, 2021( ــه شــده اســت گرفت
    عــلاوه بــر مــوارد فــوق، در فوريــه 2019 »قانــون اينترنــت مســتقل« در 
دومــای روســيه بــا اخــذ 75 درصــد آرا تصويــب شــد. ايــن قانــون در تاريــخ 
ــيده و  ــب رس ــه تصوي ــدرال »FZ-90« ب ــون ف ــوان قان ــه عن ــه 2019 ب 1 م
از نوامبــر 2019 لازم الاجــرا شــد )Stadnik, 2021(. قانــون اينترنــت مســتقل 
ــت  ــع اتصــال اينترن ــا در صــورت قط ــد ت ــازه می ده ــکومنادزور اج ــه روس ب
ــا ايــن اقــدام،  روســيه از وب جهانــی، اينترنــت روســيه را به دســت گيــرد. ب
دولــت قصــد دارد تــا کنتــرل ترافيــک اينترنــت روســيه را بــا مســيريابی در 
داخــل برقــرار کنــد. ايــن قانــون، ارائه دهنــدگان اينترنــت را ملــزم بــه نصــب 
ــد.  ــه می کن ــايت های ممنوع ــودکار وبس ــازی خ ــرای مسدودس ــی ب تجهيزات
همچنيــن ارتباطــات را نظــارت می کنــد تــا روســکومنادزور، مديريــت 
 Polyakova and Meserole,( متمرکــزی در »شــرايط بحرانــی« داشــته باشــد

 .)2019: 6-10
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     اســتدلال بــر ايــن اســت کــه قانــون اينترنــت مســتقل طرحی بــرای مقابله 
بــا قابليت هــای مخــرب فنــی، از جملــه توانايــی سانســور انتخابــی محتــوا در 
ــت.  ــيه اس ــی در روس ــانه های اجتماع ــی رس ــای بين الملل ــتم عامل ه سيس
همچنيــن، کرمليــن بــر پايــه ايــن قانــون از شــرکت های اينترنتــی داخلــی 
خــود خواســته اســت کــه ســاختار خــود را متمرکــز کنند تــا مقامــات بتوانند 
در صــورت بــروز حادثــه امنيتــی، اينترنــت روســيه را از ســاير نقــاط جهــان 
قطــع کننــد )Myles-Primakoff and Sherman, 2020(. جــدول زيــر گويــای 

تمــام قوانيــن فدرالــی مربــوط بــه فعاليت هــای ديجيتالــی روســيه اســت:

محتوای قوانين سال قوانين فدرال
و  خودکشی  ترويج  کودکان،  پورنوگرافی  ممنوعيت 

استفاده از مواد مخدر 2012 FZ-139

فعاليت های  جمعی،  شورش های  فراخوان   ممنوعيت 
افراطی و مشارکت در برخی از رويدادهای عمومی 2013 FZ-398

به مقامات دولتی اجازه می دهد تا سايت هايی را که دارای 
محتوای حق تکثير و چاپ به درخواست صاحب حقوق 

هستند، مسدود کنند.
2013 FZ-187

شخصی  داده های  پردازش  و  ذخيره   بومی سازی  شامل 
اطلاعات  که  شرکت هايی  تمام  از  قانون  اين  می شود. 
را  خارجی  اتباع  جمله  از  روسيه  ساکنان  شخصی 
پايگاه های  می خواهد  می کنند،  پردازش  و  ذخيره 
نهاد  يک  اگر  دهند.  قرار  روسيه  قلمرو  در  را  خود  داده 
کشور  از  خارج  در  را  داده ای  پايگاه  چنين  خارجی 
کند. منتقل  روسيه  به  را  آن  بايد  باشد،  کرده  ذخيره 

2016 FZ-242

به سيستم  اتصال  از  که  موتورهای جستجو  اپراتورهای   
به طور  يا  می کنند  خودداری  فدرال  دولتی  اطلاعات 
خودکار نتايج جستجو را فيلتر می کنند، جريمه می شوند.

2018 FZ-155

جدول 1:  قوانين فدرالی مربوط به فعاليت های ديجيتالی در روسيه
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)Stadnik, 2021 and Digital. Report, 2017(

2-2- ابزارهای روسيه در فضای مجازی
ــا فضــای مجــازی خــود  ــکار گرفــت ت      کرمليــن تمــام تــلاش خــود را ب
ــلط  ــت تس ــد و آن را تح ــدا کن ــان ج ــورهای جه ــاير کش ــکا و س را از آمري
ــت  ــون »اينترن ــت قان ــود را تح ــی خ ــت مل ــيه اينترن ــرد. روس ــش بگي خوي
مســتقل روســيه« راه انــدازی کــرد تــا در فضــای مجــازی اســتقلال داشــته 
ــار توضيحــات لازم در  ــا در کن ــن بخــش تــلاش شــده اســت ت باشــد. در اي
مــورد رونــت، ياندکــس، »ميــل. آر يــو« و »گــروه رمبلــر« بــه حــوزه نفــوذ و

1.  Yarovaya law

محتوای قوانين سال قوانين فدرال
از  بار  برای دومين  امتناع يک موتور جستجو  در صورت 
اتصال به ثبت اطلاعات ممنوعه بر اساس قانون »155-

FZ« يا فيلترکردنِ محتوای ممنوعه، جريمه می شود.

2019 FZ-405

است  ارتباطی  و خطوط  ترافيک  مبادله  برای  قانون  اين 
که از مرزهای روسيه عبور می کند و شامل ثبت شماره 
سيستم خودگردان است. اين قانون اپراتورهای مخابراتی 
را ملزم می کند تا از ابزارهای فنی )به اصطلاح جعبه های 
سياه( در شبکه های خود برای مقابله با تهديدهای ثبات، 
روسيه  خاک  در  اينترنت  عمليات  يکپارچگی  و  امنيت 

اطمينان حاصل کنند.

2019 FZ -90
معروف به قانون 
حاکميت رونت

تروريسم،  با  مقابله  برای  اضافی  اقدامات  ايجاد  شامل 
و  کيفری  قانون  در  اصلاحات  و  عمومی  امنيت  تضمين 
اين  به  توجه  با  روسيه  فدراسيون  دادرسی کيفری  آيين 

اقدامات می شود.
محتوای  بايد  اينترنت  خدمات  ارائه دهندگان  همه 
ارتباطات کاربر را به مدت شش ماه و فراداده مربوط به 

آن را به مدت سه سال حفظ کنند.

2023  تا 
تأخير  به 

افتاد

FZ-374 و 
FZ-375

معروف به قانون 
ياروايا1 
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مرزهای حاکميت ديجيتال روسيه در جهان روسی هم پرداخته شود.

     2-2-1- رونت
ــن  ــک محيــط نســبتاً بســته و آنلاي ــی روســيه ي ــت مل ــا اينترن ــت ي     رون
ــاز  ــه اوايــل دهــه 1990 ب ــت ب ــد رون ــان روســی اســت. تول ــر اســاس زب و ب
ــود.  ــرده می ش ــام ب ــی« ن ــب روس ــوان »عجاي ــه عن ــت ب ــردد. از رون می گ
ــوده و  ــعه ب ــال توس ــال در ح ــور فع ــال 1993 به ط ــی از س ــت روس اينترن
تــا ســال 1997 بــا دوبرابر شــدنِ کاربــران هرســاله بــه ســرعت رشــد کــرده 
اســت. در ســال 2019 حداکثــر تعــداد کاربــران اينترنــت روســی بــه بيــش 
از 90 ميليــون کاربــر رســيده بــود )Vartanova, 2020: 28(. رونــت، اينترنــت 
روســی يــا بخشــی از اينترنــت بــا محتــوای زبــان روســی بــوده کــه بخــش 
ــان روســی،  ــه زب ــا ب ــه تنه ــت ن ــن اســت. رون ــت کرملي ملی-روســی اينترن
بلکــه بــر اســاس»روش روســیِ« انجــام کارهــا )بــه عنــوان مثــال: حاکميــت، 
اســتقلال از غــرب و غيــره( نيــز طراحــی شــده اســت. رونــت يــک محيــط 
مســتقل بــا موتورهــای جســتجو، شــبکه های اجتماعــی و خدمــات رايانامــه 
ــال 2010  ــيريليک рф. را در س ــه س ــمی دامن ــور رس ــيه به ط ــت. روس اس
ــه  ــوع دامن ــه ن ــيه دارای س ــر روس ــال حاض ــاص داد. در ح ــود اختص ــه خ ب
 su. ــيه و ــيريليک روس ــه س ــيه از рф ،1994. دامن ــه روس ــال )ru. دامن فع
ــن  ــی دومي ــان روس ــت و زب ــوروی از 1990( اس ــر ش ــاد جماهي ــه اتح دامن
زبــان پرُکاربــرد در اينترنــت اســت. ذکــر ايــن نکتــه حائــز اهميــت اســت کــه 
 Nikkarila and Ristolainen,( ــتند ــا هس ــت در اروپ ــران رون ــترين کارب بيش

.)2017: 30

    بســياری اعتقــاد دارنــد کــه در عرصــه جهانــی، رونــت را می تــوان
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ــه اوليــه توســعه »حاکميــت ديجيتــال« دانســت. چنان کــه  ــه نوعــی نمون ب
پيش تــر عنــوان شــد در رويکــرد روســيه، »حاکميــت ديجيتــال« بــه عنــوان 
حــق و توانايــی دولــت ملــی بــرای تعييــن منافــع ملــی در محيــط ديجيتــال 
بنابرايــن   .)Nikkarila and Ristolainen, 2017: 30-31( تعريــف می شــود
ايــن فرضيــه مطــرح می شــود کــه هــدف واقعــی کرمليــن تکميــل ابزارهــای 
حاکميــت رونــت به منظــور جلوگيــری از دسترســی بــه اينترنــت در داخــل 
ــه  ــت ب ــه رون ــت. البت ــی-اجتماعی اس ــی سياس ــرايط بی ثبات ــور در ش کش
ــل  ــرل کام ــه کنت ــوده، بلک ــی نب ــط خارج ــل از محي ــتقلال کام ــای اس معن
ــت روســيه  ــی دول ــع، هــدف اصل قلمــرو روســيه را محقــق می ســازد. درواق
ايجــاد سيســتمی »هوشــمند« بــرای مديريــت ارتباطــات اينترنتــی اســت تــا 
ــزوم ارتبــاط بخش هــای خاصــی از شــبکه و گروه هــای  ــد در صــورت ل بتوان
ــع  ــی قط ــات اجتماع ــر اعتراض ــت تأثي ــق تح ــران را در مناط ــب کارب منتخ
کنــد. همچنيــن، نــه تنهــا بايــد توانايــی مسدودســازی آدرس هــای اينترنتــی 
ــوای خــاص و کاهــش ســرعت  ــد محت ــه باي منتخــب را داشــته باشــد، بلک
ــا ترافيــک آنلايــن در مســيرهای خــاص را نيــز  ــان داده هــای خــاص ي جري

 .)7 :Domanska, 2019( ــد ــم کن فراه
      نکتــه حائــز اهميــت ايــن اســت کــه کرمليــن بــه وزارت ارتباطات روســيه 
ــبکه های  ــه ش ــت ب ــتگی رون ــردنِ وابس ــدف ازبين ب ــا ه ــوياز(1 ب )مينکومس
ــت  ــت در جه ــط دول ــت توس ــل رون ــرل کام ــان از کنت ــی و اطمين خارج
حفاظــت از زيرســاخت های حياتــی ايــن کشــور اختيــارات قابل توجهــی داده 
اســت. بــر مبنــای ايــن اختيــارات، مينکومســوياز اعــلام کــرده اســت کــه تــا 
ســال 2020، 99 درصــد از ترافيــک اينترنــت روســيه بايــد بــه داخــل کشــور 
منتقــل شــود. لــذا دولــت در حــال ايجاد تهيــه نســخه پشــتيبان از 99 درصد

1.  Minkomsvyaz
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ــر2016،  ــن در اکتب ــت. همچني ــوده اس ــيه ب ــی روس ــاخت های حيات زيرس
ــه ســازمان های  مينکومســوياز پيش نويــس لايحــه ای را منتشــر کــرد کــه ب
ــه  ــت دامن ــاری مديري ــق انحص ــه از ح ــد ک ــکان را می ده ــن ام ــی اي دولت
ملــی و ارائــه  اينترنــت بــرای ادامــه کار رونــت برخــوردار شــوند. پيش نويــس 
لايحــه، مفاهيــم اساســی زيرســاخت اينترنــت ماننــد »سيســتم خودمختــار«، 
»زيرســاخت های بخــش ملــی اينترنــت روســيه« و »ثبــت نــام دامنــه ru. و 
ــت روســی«  ــی اينترن рф.« از نظــر روســيه را تعريــف می کنــد. »بخــش مل

نيــز بــه عنــوان زيرســاختی تعريــف می شــود کــه واگــذاری و عملکــرد نــام  
ــوند( را  ــم می ش ــه.ru  و.рф  خت ــه ب ــی ک ــوری )دامنه هاي ــای کش دامنه ه
ممکــن می ســازد. برمبنــای پيش نويــس ايــن لايحــه، زيرســاخت های مهــم 
رونــت بــا دامنه هــای ملــی »ru. و.рф«، نقــاط تبــادل ترافيــک و سيســتم ها 
و شــبکه های متعلــق بــه شــرکت ها و اشــخاص مختلــف دارای دامنــه  
Nikkarila and Ris-( بايــد در روســيه حضــور داشــته باشــند »ru .منطقــه »

 .)tolainen, 2017: 31

ــر  ــت روســيه ب ــرل دول ــه از ســال 2000 کنت ــر آن اســت ک ــه ديگ      نکت
ــان  ــت. در مي ــه اس ــش يافت ــت افزاي ــد رون ــا رش ــان ب ــانه ها هم زم روی رس
ــت را در کشــورهای  ســال های 2000 و 2008، کرمليــن توانســت نفــوذ رون
ــای  ــوروی و انجمن ه ــابق ش ــای س ــی از جمهوری ه ــترک المنافع و برخ مش
وب اوراســيا در خــارج از روســيه افزايــش دهــد. رشــد کاربــران رونــت در ايــن 
کشــورها بــه حــدی بــوده اســت کــه به طــور متوســط، تعــداد کاربــران رونــت 
پنــج برابــر بيشــتر از کاربــران در خاورميانــه و پانــزده برابــر بيشــتر از کاربــران 
در آســيا شــده اســت. البتــه نبايــد ايــن موضــوع را نيــز فرامــوش کــرد کــه 
زبــان روســی، زبــان غالــب اســتفاده از اينترنــت در شــماری از جمهوری هــای 
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شــوروی ســابق به ويــژه آســيای ميانــه اســت. رونــت تمــام کاربــران اينترنتــی 
ــان  ــد و زب ــان ســيريليک )روســی( می نويســند، جمــع می کن ــه زب ــه ب را ک
روســی را در وب ترويــج می نمايــد. غيــر از روس هــا، اقليت هــای روســی زبان 
در اوکرايــن، بــلاروس، ارمنســتان و حتــی رژيــم صهيونيســتی نيــز از رونــت 
ــايت های  ــی از س ــش بزرگ ــوروی بخ ــای پساش ــد. در فض ــتفاده می کنن اس
رســمی و رســانه های ملــی ايــن کشــورها دارای نســخه های روســی در 

 .)Nocetti, 2011: 5-13( ــتند ــود هس ــايت های خ وبس

     2-2-2- یاندکس
ــی را رهبــری  ــازار جســتجوی جهان ــور جســتجوی گــوگل ب      امــروزه موت
می کنــد. بااين حــال، روســيه يکــی از معــدود کشــورهايی اســت کــه تــلاش 
 .)Brigham, 2019( می کنــد ايــن ســلطه گــوگل را بــه چالــش بکشــد
ــه   ــس ب ــت. ياندک ــس اس ــت ياندک ــن رقاب ــيه در اي ــزار روس ــن اب مهم تري
عنــوان موتــور جســتجو اختصاصــی روســيه اســت کــه توســط روســی زبانان 
ــرد  ــرار می گي ــتفاده ق ــورد اس ــيه م ــيون روس ــارج از فدراس ــل و خ در داخ
)Erbsen, 2019: 222(. بــه عبــارت ديگــر، مخاطبــان روســی به جــای گــوگل، 
بــه پورتــال موتــور جســتجوی داخلــی ياندکــس مراجعــه می کننــد. شــرکت 
فنــاوری چندمليتــی روســی ياندکــس، يــک شــرکت فراملــی روســی اســت 
کــه تاريخچــه آن بــه اوايــل دهــه 1990 بــاز می گــردد. ياندکــس بــه عنــوان 
ــال وب  ــدازی پورت ــس از راه ان ــال پ ــه س ــال 2000، س ــرکت در س ــک ش ي
ياندکــس »Yandex.ru« ظاهــر شــد. اکنــون ياندکــس در 9 کشــور دفتــر و 
ــکار هســتند نمايندگــی دارد و بيــش از 12/000 کارمنــد در آن مشــغول ب

.)Yandex, 2021(
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    ياندکــس معــادل روســی گــوگل، بزرگ تريــن شــرکت فنــاوری روســيه و 
پنجميــن موتــور جســتجو در جهــان اســت. در ســال 2021 ســهم ياندکــس 
از کل ترافيــک جســتجو 59/3 درصــد در بــازار داخلــی روســيه بــوده اســت 
ــا ســال 2017 بيــش از 61 درصــد  ــن ياندکــس ت )Yandex, 2021(. همچني
ــه  ــت ک ــن اس ــت اي ــت. واقعي ــار داش ــن را در اختي ــات آنلاي ــازار تبليغ از ب
ــا آمــازون3 حاکــم نيســتند، بلکــه  ــر،1 اســپاتيفای2 ي در روســيه، گــوگل، اوب
ياندکــس حاکــم اســت )Tempertion, 2017(. بــه هميــن دليــل می تــوان از 
آن بــه عنــوان گــوگل، اوبــر، آمــازون و اســپاتيفای روســيه يــاد کــرد کــه از 
ســال 2011 در نــزدک4 بــازار بــورس ســهام آمريــکا فعاليــت می کنــد )178 

.):CFA, 2019

    ياندکــس هماننــد گــوگل و البتــه فراتــر از يــک موتــور جســتجو اســت. 
ــات  ــه شــامل خدم ــات در روســيه دارد ک ــوع خدم ــش از 70 ن ياندکــس بي
ابــری )Gurkov, 2021: 105(، پرداخــت  رايانامــه، فضــای ذخيره ســازی 
ــده  ــک زن ــار و نقشــه های ترافي ــع آوری اخب ــيقی، جم ــن، پخــش موس آنلاي
ــوص  ــلاگ«6 مخص ــتجوگر وب ــس دارای »ار.اس.اس«5 و »جس ــت. ياندک اس
ــز هســت.  ــر روســيه ني ــا اوب ــات »ياندکس.تاکســی«7 ي ــش و خدم ــه خوي ب
به طورکلــی »ياندکس.کــود«8 يــا »ياندکس.درايــو«،9 خدمــات اشــتراک 
ــات  خــودروی ياندکــس اســت )CFA, 2019 178:(. شــرکت ياندکــس، خدم
Taxi.yan-( ــت ــرده اس ــدازی ک 2011 راه ان ــال ــی« را در س  »ياندکس.تاکس

ــان و  ــر روی مخاطب ــتر ب ــذاری بيش ــبب اثرگ ــوع س ــن موض dex, 2021(. اي

ــت  ــه خدم ــی« در زمين ــت. »ياندکس.تاکس ــده اس ــی ش ــان روس ــج زب تروي
ــيه، کشــورهای مســتقل مشــترک المنافع،  ــی در روس ــواد غذاي تاکســی و م
ــه فعاليــت می کنــد. »ياندکس.تاکســی« ــای شــرقی، آفريقــا و خاورميان اروپ

1.  Uber                                           2.  Spotify                                     3.  Amazon
4.  Nasdaq                                      5.  Lenta.yandex.ru                    6.  Blogs.yandex.ru
7.  Yandex.Taxi                              8.  Yandex.Cloud                         9.  Yandex.Drive

44



ــزرگ در روســيه، بــلاروس،  در بيــش از 1000 شــهر از جملــه 300 شــهر ب
ارمنســتان، گرجســتان، مولــداوی، قرقيزســتان، قزاقســتان، ازبکســتان، لتونی، 
اســتونی، ليتوانــی، صربســتان، رژيــم صهيونيســتی، ســاحل عــاج، فنلانــد و 
غنــا فعاليــت می کنــد )Worddisk, 2011(. همچنيــن »ياندکس.تاکســی« در 
چهــار کشــور رژيــم صهيونيســتی، ســاحل عــاج، فنلانــد و غنــا بــا مارکــی بــه 
ــم صهيونيســتی  در 10  ــد کــه يانگــو در رژي ــام »يانگــو«1 فعاليــت می کن ن
دســامبر 2018 راه انــدازی شــد. همچنيــن در اکتبــر و اوايــل نوامبــر 2018 
ــرار  ــترس ق ــاج در دس ــاحل ع ــد و س ــی« در فنلان ــات »ياندکس.تاکس خدم

 .)Sadan, 2018( ــت گرف
    »ياندکس.تاکســی« تمــام تاکســی های مســکو را پوشــش می دهــد. ولــوژ،2  
بنيان گــذار و مديرعامــل ياندکــس، اذعــان داشــته کــه خدمــات »ياندکــس.

ــدازی شــده اســت؛ يعنــی يکســال پيــش از  تاکســی« در ســال 1997 راه ان
 Tempertion,( ــد ــدازی کن ــود را راه ان ــی خ ــی اينترنت ــوگل، تاکس ــه گ اينک
2017(. در فوريــه 2018، »ياندکس.تاکســی« بــا اوبــر در روســيه، ارمنســتان، 

ــک شــرکت  ــام شــد و ي ــلاروس، گرجســتان و قزاقســتان ادغ آذربايجــان، ب
ــرد  ــت ک ــد ثب ــی.وی«3 را در هلن ــو ب ــام »ام.ال.ي ــه ن ــدی ب ــی جدي خصوص
)Taxi.yandex, 2021(. همچنيــن بــازوی فنــی ايــن شــرکت شــامل خدمــات 
ــام  ــلًا به ن ــذا«،6 قب ــی«5 و »غ ــواد غذاي ــل ســريع م ــذا«،4 »تحوي ــل غ »تحوي
حــزب ادی7 )بــه زبــان روســی يعنــی حــزب غــذا( شــناخته می شــد. از ســال 
2019، خدمــات تحويــل ســريع مــواد غذايــی از طريــق برنامــه »ياندکــس.
ــد  ــت می کن ــتان فعالي ــيه و قزاقس ــوده و در روس ــترس ب ــی« در دس تاکس
ــه  ــرد ک ــوش ک ــز فرام ــن موضــوع را ني ــد اي ــه نباي )Worddisk, 2011(. البت
ــا ــود ت ــس خ ــد ياندک ــال، برن ــی ديجيت ــذاری ديپلماس ــرای اثرگ ــيه ب روس

1.  Yango                                         2.  Volozh                                      3.  MLU B.V
4.  Yandex.Eats                             5.  Yandex.Lavka                         6.  Yandex.Chef
7.  Partiya Edy
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ــغالی  ــق اش ــس مناط ــه های ياندک ــه در نقش ــت ک ــرده اس ــش ب ــی پي جاي
توســط گرجســتان را مســتقل از ايــن کشــور نشــان می دهــد. ايــن موضــوع 
ســبب شــده اســت کــه حتــی برخــی از مقامــات و مردم گرجســتان خواســتار 

.)Georgiatoday, 2018( تحريــم ايــن خدمــات شــوند
ــه  ــتند ک ــی هس ــرکت های کوچک ــس، ش ــولات ياندک ــر محص      از ديگ
ــوع  ــن موض ــند. اي ــت«1 می فروش ــات »ياندکس.مارک ــی را در خدم کالاهاي
می توانــد دانش آمــوزان را قــادر ســازد تــا دوره هــای آموزشــی رايــگان 
خــود را از ياندکــس دريافــت کننــد )CFA, 2019: 181(. همچنيــن ياندکــس 
دارای يــک موتــور جســتجو، يــک پورتــال اينترنتــی و بيــش از70 خدمــات 
ــرکت  ــت دارد. ش ــور فعالي ــن کش ــه در چندي ــت ک ــن اس ــه ای آنلاي رايانام
ــت دارد  ــی فعالي ــه ای و آفريقاي ــی، خاورميان ــور اروپاي ــس در 17 کش ياندک
)The Paypers, 2020(. در ســال های اخيــر ياندکــس بــه چنديــن جمهــوری 
ســابق شــوروی )Reuters, 2015( و کشــورهايی هماننــد اوکرايــن، قزاقســتان، 
ــا  بــلاروس و ترکيــه نيــز نفــوذ کــرده اســت. حتــی »ياندکس.موســيقی«2 ب
ــدازی شــده اســت  ــم صهيونيســتی راه ان ــگ در رژي ليســت های پخــش آهن
ــات  ــه خدم ــوده ک ــا ب ــرکت در اروپ ــن ش ــس اولي )Richards, 2018(. ياندک
تاکســی خــود را راه انــدازی کــرده و از آگوســت 2018 در شــهر اينوپوليــس3  
ــی اســت  ــه اجــرا در آمــده اســت )CFA, 2019: 181(. ايــن در حال روســيه ب
کــه پيشــرفت  بيشــتر در خدمــات، بــه ياندکــس کمــک می کنــد تــا حضــور 
خــود را در سراســر اروپــای شــرقی و مرکــزی در آينــده گســترش دهــد. ايــن 
ــی جــذاب  ــت جهان ــرای بخــش روســی زبان اينترن موضــوع ممکــن اســت ب
باشــد کــه تــا اواســط 2020 بيــش از 103/1 ميليــون کاربــر آنلايــن را شــامل 

.)Frolovskiy, 2020( می شــود 

1.  Yandex.Market
2.  Yandex.Music
3.  Innopolis 
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ــردی شــده اســت کــه اســبربانک1-بزرگ ترين  ــه حــدی کارب     ياندکــس ب
ــوده  ــس ب ــهام ياندک ــال س ــال ها به دنب ــت روسيه-س ــه دول ــک وابســته ب بان
اســت. ايــن بانــک اولين بــار علاقــه خــود را در ســال 2009 بــه ايــن شــرکت 
ــن  ــی را در اي ــلاح طلاي ــه اصط ــهمی ب ــت س ــبربانک توانس ــان داد. اس نش
شــرکت خريــداری کنــد کــه به واســطه ايــن ســهم می توانــد تغييــرات بــزرگ 
مالکيتــی را وتــو کنــد )Petrella, 2019(. البتــه ياندکــس بــه اســبربانک، حــق 
وتــو بــرای فــروش بيــش از 25درصــد از ســهام ياندکــس را داده اســت. ايــن 
کار بــرای ايــن بــود تــا دولــت روســيه اطمينــان حاصــل کنــد کــه کنتــرل 
ــد  ــاد ديگــری نمی افت ــا نه ــت ي ــی اســتراتژيک ياندکــس به دســت دول داراي
)Budnitsky and Jia, 2018: 605(. ياندکــس و اســبربانک بعــداً چنديــن پروژه 
مشــترک ماننــد خدمــات پرداخــت آنلايــن و بــرو،2 معــادل آمــازون روســی 
ــرای  ــد. بااين حــال، وقتــی ياندکــس تلاش هــای اســبربانک ب را توســعه دادن
دســتيابی بــه ســهام بيشــتر  در شــرکت اينترنتــی خــود را در اکتبــر 2018 رد 
کــرد، ايــن رابطــه دچــار تنــش شــد. اســبربانک اســتدلال می کــرد کــه ايــن 
ــد  ــر محافظــت می کن ــای ديگ ــا و رقب ــر دولت ه ــه از ياندکــس در براب معامل

.)Petrella, 2019(
ــره  ــت مدي ــس دارای هيئ ــه ياندک ــت ک ــن اس ــت اي ــز اهمي ــه حائ     نکت
بين المللــی بــوده کــه شــامل اعضــای آمريکايــی، سوئيســی و هلنــدی اســت 
)Tempertion, 2017(.  ايــن شــرکت در ســال 2019 اعــلام کــرده بــود کــه 
ــت  ــش، حاکمي ــای خوي ــتر در فعاليت ه ــر بيش ــق اظهارنظ ــاد ح ــرای ايج ب
ــس در  ــهام ياندک ــت، س ــا در نهاي ــد. ام ــازی می کن ــود را بازس ــرکت خ ش
ــا  ــد ت ــبب ش ــوع س ــن موض ــد. اي ــی مان ــی باق ــهامداران خارج ــار س اختي
پارلمــان روســيه لايحــه ای بــرای مقابلــه بــا ايــن تهديــد آمــاده کنــد؛ چراکــه

1.  Sberbank 
2.  Beru47



کرمليــن به دنبــال تصاحــب فناوری هــای روســی اســت ولــی شــرکت 
ياندکــس در خــارج از روســيه ثبــت شــده و ســهام ايــن شــرکت در خــارج از 
ايــن کشــور معاملــه می شــود. تقريبــاً 85 درصــد ســهام ياندکــس در نــزدک 
ــاختار  ــده در س ــرات عم ــدم تغيي ــل ع ــن به دلي ــود. کرملي ــه می ش معامل
ســهامداران آن، ياندکــس را از تبليغــات در روســيه يــا ارســال آگهــی از ســاير 

 .)Petrella, 2019( ــت ــرده اس ــع ک ــی من ــرکت های روس ش
ــال انحــلال  ــه ياندکــس و اســبربانک به دنب ــن اســت ک     مســئله ديگــر اي
تجــارت مشــترک الکترونيکــی خــود بوده انــد و اســبربانک می خواهــد ســهم 
خــود را بــه ايــن شــرکت فنــاوری بفروشــد )Petrella, 2019(. پــس از تــلاش 
ــرای ســاخت »آمــازون روســی«، ســرانجام  ناموفــق اســبربانک و ياندکــس ب
ياندکــس موفــق شــد همــکاری تجــاری الکترونيکــی خــود را بــا اســبربانک 
ــن شــرکت  ــر اســتراتژی اي ــده تغيي ــم منعکس کنن ــن تصمي ــد. اي قطــع کن
بــوده کــه ناشــی از همه-گيــری کوويــد-19 و تشــديد رقابــت جهانــی اســت. 
ــد-19،  ــری کووي ــه ماهه دوم 2020 و در اوج همه گي ــيه در س ــاد روس اقتص
8/5 درصــد کاهــش يافــت و ياندکــس مجبــور بــه تحــول شــد. ايــن شــرکت 
بــا کاهــش درآمــد حاصــل از تبليغــات آنلايــن و تاکســی ها از نظــر اقتصــادی 
متضــرر شــد، امــا در نهايــت موفــق شــد بــرای گســترش فعاليتــش از ســاير 
خدمــات خــود ماننــد تحويــل غــذا، تجــارت الکترونيکــی و رســانه ها اســتفاده 
کنــد )Frolovskiy, 2020(. همچنيــن ياندکــس توانســت با اعــلام برنامه خريد 
بانــک ديجيتــال تينکــوف1 بــه ارزش 5/5 ميليــارد دلار از ســهامش، جهــش 
بزرگــی در بخــش مالــی داشــته باشــد )The Bell, 2020(. کرمليــن مُصرانــه 
ــرای نفــوذ در ياندکــس به منظــور گســترش  ــق بانک هــای دولتــی  ب از طري
مرزهــای ديجيتالــی خــود بــه کشــورهای غربــی به ويــژه روســی زبانان 

1.  تينکوف )Tinkoff( اولين بانک آنلاين روسيه
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استفاده می کند. 

     2-2-3- گروه »ميل. آر یو«
ــرد.  ــاز ک ــال 1998 آغ ــود را در س ــت خ ــو« فعالي ــل. آر ي ــرکت »مي     ش
Mail.( درحالی کــه گــروه »ميــل. آر يــو« در مــه 2005 تأســيس شــد
ru, 2021(. »ميــل. آر يــو« دوميــن شــرکت اينترنتــی بــزرگ روســيه 

ــترکی را  ــرمايه گذاری مش ــال 2019 س ــه در س ــت ک ــس اس ــس از ياندک پ
بــا اســبربانک بــرای ارائــه خدمــات »غــذا« و »تاکســی« بــه انجــام رســانيد. 
ــو«، يکــی از بزرگ تريــن شــرکت های  ــور جســتجوی گــروه »ميــل. آر ي موت
ــه تمــام  ــازار فضــای مجــازی روســی زبان اســت کــه پاســخ ب اينترنتــی در ب
پرســش های کاربــران »ســرچ ميــل. آر يــو«1 را بــر عهــده دارد. »ســرچ ميــل. 
آر يــو«، ســومين موتــور جســتجو در بــازار اينترنــت روســی زبانان اســت کــه 
ــا  ــر روســيه، حضــور گســترده ای در کشــورهای مشــترک المنافع ي ــلاوه ب ع
برخــی از جمهوری هــای شــوروی ســابق دارد )Mail.ru, 2013(. ايــن شــرکت 
عنــوان  تحــت  روســی زبان  اجتماعــی  شــبکه های  بزرگ تريــن  دارای 
»و-کنتاکــت«،2 آدنوکلاســنيکی3 و خدمــت رايانامــه پيشــرو اســت. همچنين 
ــيه و  ــی روس ــای اينترنت ــن پورتال ه ــی از بزرگ تري ــرکت دارای يک ــن ش اي

 .)Mail.ru, 2021( ــوری4 اســت ــام ف ــات پي ــاير خدم س
ــو«  ــل. آر ي ــی از »مي ــه بين الملل ــرکت های تابع ــی از ش ــای.کام«5 يک     »م
ــه  ــت را ارائ ــا اينترن ــط ب ــولات مرتب ــات و محص ــا، خدم ــه بازی ه ــت ک اس
می دهــد. از نــام تجــاری »مــای.کام« بــرای بازی هــا و برنامــه رايانامــه 
ــرای مخاطبــان بين المللــی اســتفاده می شــود. ايــن شــرکت  »مای ميــل«6 ب
ــن ــه از اي ــت ک ــات اس ــارت و تبليغ ــرای تج ــو« ب ــل. آر ي ــتر »مي دارای بس

1.  Search Mail.Ru                                                   2.  VKontakte
3.  Odnoklassniki                                                    4.  ICQ, TamTam, Agent Mail.ru, Myteam
5.  My.com                                                                 6.  myMail

49



طريــق مخاطبــان وب و تلفــن همــراه بــا اســتفاده از خدمــات و رســانه های 
متحــد  و کشــورهای مســتقل مشــترک المنافع  روســيه  در  اجتماعــی 
ــز«1   ــازی »مای.گيم ــی ب ــارک بين الملل ــرکت دارای م ــن ش ــوند. اي می ش
ــان  ــر در جه ــون گيم ــا540 ميلي ــراه ب ــازی هم ــش از 150 ب ــه بي ــت ک اس
دارد )Mail.ru, 2021(. »مای.گيمــز« بــا راه انــدازی نســخه عمومــی خدمــات 
»بــازی ابــری«2 خــود قصــد داشــته اســت تــا ســال 2021 مناطــق و سيســتم 
عامل هــای بيشــتری را پوشــش دهــد. کاربــران می تواننــد از طريــق اينترنــت 
ــازی کننــد. گــوگل و بازی هــای »مــای. ــری ب و »و-کنتاکــت« در فضــای اب

گيمــز« يــک برنامــه شــتاب دهنده مشــترک بــرای اســتوديوها و پروژه هــای 
ــيه و کشــورهای مشــترک المنافع،  ــی، روس ــای غرب ــی اروپ ــای موبايل بازی ه
ترکيــه، رژيــم صهيونيســتی، خاورميانــه و آفريقــا را به صــورت رايــگان ايجــاد 

 .)Mail.ru, 2020( ــرده اســت ک
ــان روســی: در تمــاس( شــبکه اجتماعــی روســی،  ــه زب     »و-کنتاکــت« )ب
متعلــق بــه گــروه »ميــل. آر يــو« اســت کــه يــک برنامــه دوســت يابی بــرای 
رقابــت بــا ســرويس مشــابه آمريکايــی، تينــدر3 راه انــدازی کــرده و به لحــاظ 
ــه  ــرويس ک ــن س ــی اي ــی اصل ــت. ويژگ ــبوک اس ــبيه فيس ــردی ش عملک
ــام دارد، گپ هــای ويدئويــی اســت )Reuters, 2019(. محبوبيــت  ــا«4 ن »لايون
پلتفــرم »و-کنتاکــت« بســيار بيشــتر از فيســبوک در روســيه اســت. در کنــار 
»و-کنتاکــت«، »آدنوکلاســنيکی« يکــی ديگــر از رقبای فيســبوک در روســيه 
و جهــان روســی اســت. ايــن دو پلتفــرم، جايــگاه بالايــی در روســيه نســبت 
ــيوع  ــا ش ــد )Jaitner and Rantapelkonen, 2013: 72(. ب ــبوک دارن ــه فيس ب
ــگاه  ــنيکی« در جاي ــگاه دوم و »آدنوکلاس ــت« در جاي ــد-19 »و-کنتاک کووي
ششــم در روســيه قــرار گرفــت )Alexa, 2021 A(. ايــن در حالــی اســت کــه
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ــن  ــد. اي ــلط دارن ــی تس ــازار روس ــر ب ــنيکی« ب ــت« و »آدنوکلاس »و-کنتاک
ــياری  ــا در بس ــه آن ه ــد، بلک ــت نمی کنن ــيه فعالي ــط در روس ــا فق پلتفرم ه
از کشــورهای پساشــوروی حضــور چشــمگيری دارنــد. »و-کنتاکــت« و 
ــه  ــای شــرقی دارای 56 درصــد و در آســيای ميان »آدنوکلاســنيکی« در اروپ

 .)Prins, 2019( ــتند ــال هس ــر فع ــد کارب دارای 21 درص
ــن  ــه، بزرگ تري ــيای ميان ــت روس در آس ــترين جمعي ــا بيش ــتان ب     قزاقس
مصرف کننــده رســانه های اجتماعــی روســيه بــوده و در اوکرايــن رســانه های 
اجتماعــی روســيه جــزو 10 وبســايت  برتــر طبــق داده هــای الکســا هســتند. 
»و-کنتاکــت« و »آدنوکلاســنيکی« در بــلاروس نيــز محبوبيــت دارنــد و برای 
انتشــار تبليغــات ضدغــرب و طرفــدار کرمليــن مــورد اســتفاده قــرار می گيرند 
)Boulegue, 2020: 4(. همچنيــن »و-کنتاکــت« و »آدنوکلاســنيکی« در 
زمينــه پــرورش و گســترش پيام هــا و روايت هــای »جهــان روســی« نســبت 
ــر بازنشرشــده در  ــر شــده اند. 10 وبســايت برت ــه چنــد ســال پيــش فعال ت ب
»و-کنتاکــت« اوکرايــن در ماجــرای انتخابــات ايــن کشــور، ماهيتــاً طرفــدار 
روســيه يــا ضــد دولــت اوکرايــن بوده انــد کــه در آ ن هــا روايت هــای روســی 
ــی  ــح سياس ــات صحي ــر اطلاع ــود از نش ــن ب ــی ممک ــد و حت ــغ می ش تبلي
 Internews,( ــد ــز بپردازن ــخنان نفرت انگي ــر س ــه نش ــد و ب ــودداری  کنن خ
2019(. ايــن فعاليــت »و-کنتاکــت« در حالــی بــوده کــه نــه تنهــا در روســيه 

ــلاروس، گرجســتان، قزاقســتان و برخــی  بلکــه در آذربايجــان، ارمنســتان، ب
 .)Reuters, 2019( ديگــر از کشــورها فعــال و در حــال اســتفاده اســت

ــه پارلمــان  ــه ذکــر اســت کــه در ژوئيــه 2019 لايحــه ای ب ــه لازم ب     البت
روســيه ارائــه شــد کــه در آن مالکيــت خارجــی در »منابــع کليــدی اينترنت« 
بــه 20 درصــد محــدود می شــد. ايــن لايحــه نــه تنهــا ياندکــس بلکــه رقيــب
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ــا  ــرکت ب ــن دو ش ــرد. اي ــد می ک ــو« را تهدي ــل.آر ي ــروه »مي ــی آن، گ اصل
ــن کشــور، ســايت های  ــای جســتجو در اي ــن موتوره ــی از محبوب تري ميزبان
ــن  ــازار آنلاي ــر ب ــات تاکســی، ب ــذا و خدم ــل غ ــی، تحوي رســانه های اجتماع
روســيه تســلط دارنــد. ايــن در حالــی اســت کــه شــرکت »ميــل. آر يــو« در 
خــارج از روســيه ثبــت شــده اســت و ســهامش در خــارج از روســيه معاملــه 
ــو« در  ــل.آر ي ــهام »مي ــد س ــه، 50 درص ــه اينک ــر از هم ــود. مهم ت می-ش
بــورس اوراق بهــادار لنــدن معاملــه می شــود. تغييــرات عمــده  ای در ســاختار 
ســهامداران »ميــل.آر يــو« صــورت نگرفتــه و ايــن عــدم تغييــر موجــب شــده 
ــا ارســال آگهــی از ســاير  ــا »ميــل.آر يــو« از تبليغــات در روســيه ي اســت ت

 .)Petrella, 2019( ــود ــع ش ــی من ــرکت های روس ش

      2-2-4- گروه رمبلر 
     گــروه رمبلــر در ســال 1996 راه انــدازی شــد. اين گروه يکــی از رهبران صنعت 
رســانه و ســرگرمی روســيه اســت که هلدينگ خدمات رسانه ای، چندرســانه ای و 
ســينما را بــا هــم ادغــام کــرده اســت )Rambler Group(. در ســال 2008 گوگل 
قصــد خــود را بــرای خريــد خدمــات تبليغاتی رمبلــر با مبلــغ 140 ميليــون دلار 
 Levashov,( اعــلام کــرد، امــا در نهايــت ايــن موضــوع منجــر بــه معاملــه نشــد
2008(. ايــن در حالــی بــود کــه اســبربانک موفــق شــد 46/5 درصــد ســهام گروه 

رمبلــر را به دســت بيــاورد. اســبربانک، صاحــب ســهام ســومين شــرکت اينترنتی 
بــزرگ روســيه يعنــی گــروه رمبلــر اســت و آن را کنتــرل می کند .رمبلــر صاحب 
ــا سانســور گســترده  ــن اســت کــه در ســال های اخيــر ب چنديــن رســانه  آنلاي
اطلاعــات می تــوان شــاهد نفــوذ فزاينــده کرملين بــود. رســانه های رمبلــر ماهانه 
ــد. ــر در جهــان )Seddon, 2019( به ويــژه  جهــان روســی دارن 56 ميليــون کارب
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دیجیتــال  حاکمیــت  ز  ا روســیه  اهــداف 

     هــدف روســيه از حاکميــت ديجيتــال بــه دو نــگاه تقســيم می شــود. نــگاه 
منطقــه ای کــه بــرای گســترش مرزهــای ديجيتالــی خــود در جهــان روســی 
ــی در  ــی کــه به دنبــال بســط نظــم چندقطبــی ديجيتال ــگاه جهان اســت و ن

ــدل غرب محــور اســت. جهــان و شکســت مُ

3-1- گسترش مرزهای دیجيتالی در جهان روسی )نگاه منطقه ای(
ــای  ــت در فض ــيه از حاکمي ــی روس ــد، تلق ــان ش ــه بي ــه ک      همان گون
ديجيتــال مبتنــی بــر داشــتن حــق اســتقلال و خودمختــاری در ايــن حــوزه و 
اعِمــال حاکميــت در محــدوده مــرزی خويــش )جهــان روســی( اســت. در اين 
راســتا نيــز از ابزارهــای کــه پيش تــر بــه برخــی از آن هــا اشــاره شــد، اســتفاده 
کــرده اســت. بررســی های صورت گرفتــه نيــز حاکــی از آن اســت کــه روســيه 
تــا حــد قابــل قبولــی بــه خواســته های خويــش در ايــن زمينــه دســت يافتــه 
ــدی وبســايت الکســا اشــاره  ــه رتبه بن ــوان ب ــال می-ت ــوان مث ــه عن اســت. ب
ــت« در  ــدی روســيه در ســال 2021، »و-کنتاک ــه رتبه بن ــا توجــه ب ــرد. ب ک
جايــگاه دوم، ياندکــس در جايــگاه چهــارم، »ميــل.آر يــو« در جايــگاه پنجــم، 
آدنوکلاســنيکی در جايــگاه ششــم و رمبلــر در جايــگاه هجدهــم قــرار دارنــد 
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 .)Alexa, 2021 A(
ــيه در  ــوذ روس ــه نف ــد ک ــان می ده ــا نش ــايت الکس ــل وبس     تجزيه و تحلي
ــانه های  ــايت ها و رس ــام وبس ــه تم ــت ک ــوده اس ــه ای ب ــتان به گون قرقيزس
ــاره دو  ــه درب ــود. البت ــاهده می ش ــور مش ــن کش ــی در اي ــی روس اجتماع
کشــور ترکمنســتان و تاجيکســتان در الکســا اطلاعاتــی موجــود نيســت. در 
ــروه  ــتان گ ــان و ازبکس ــتان، آذربايج ــر قزاقس ــايت برت ــدی 50 وبس رتبه بن
ــه  ــتان از هم ــيه در گرجس ــال روس ــوذ ديجيت ــود. نف ــده نمی ش ــر دي رمبل
ــن  ــر اي ــه در 50 ســايت برت ــر اين ک ــلاوه ب ــرا ع ــوده اســت. زي ــر ب جــا کمت
کشــور رمبلــر ديــده نمی شــود، بلکــه خبــری از ياندکــس و آدنوکلاســنيکی 
نيــز نيســت. شــايد بيشــترين فعاليــت روســيه در بــلاورس، لتونــی، اســتونی، 
ليتوانــی و مولــداوی باشــد. همچنيــن در لتونــی و ليتوانــی نيــز رمبلــر جــز 
50 منبــع اصلــی نيســت. اين هــا  در حالــی اســت کــه برنــد »ميــل.آر يــو« 
ــن  ــوذ دارد. همچني ــان روســی نف و »و-کنتاکــت« در همــه کشــورهای جه
ــز  ــه ج ــورها )ب ــن کش ــی اي ــاً در تمام ــنيکی تقريب ــس و آدنوکلاس ياندک

.)Alexa, 2021 B( ــت ــرده اس ــوذ ک ــتان( نف گرجس
ــت  ــوده اس ــدد ب ــود درص ــی خ ــت ديجيتال ــش فعالي ــا افزاي ــيه ب     روس
ــد.  ــگ کن ــکا را کمرن ــوی آمري ــر و ياه ــبوک، توييت ــوگل، فيس ــش گ ــا نق ت
ــا  ــا ب ــت ت ــوده اس ــلاش ب ــن در ت ــه کرملي ــرد ک ــه ک ــد توج ــن باي همچني
ــيه  ــررات روس ــروی از مق ــه پي ــی ب ــاوری خارج ــرکت های فن ــردنِ ش وادارک
در حــوزه فضــای مجــازی و جايگزينــی فناوری هــای بومــی، بتوانــد کنتــرل 
ــت  ــات را به دس ــان اطلاع ــدنِ جري ــی و منطقه ای ش ــت مل ــای اينترن مرزه

.)Stadnik, 2021( گيــرد
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 )Alexa, 2021 B( 

3-2- بسط نظم چندقطبی دیجيتالی )نگاه جهانی(
     بســط نفــوذ و حاکميــت روســيه در محــدوده مــرزی خــود )جهان روســی( 
ــال، از  ــی در فضــای ديجيت ــدار عال ــه اقت ــردنِ روســيه ب ــر تبديل ک ــلاوه ب ع
يــک جنبــه ديگــر نيــز حائــز اهميــت اســت و آن بــه تــلاش روســيه بــرای 
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حوزه نفوذ 
روسيه

37 12 7 6 4 قرقيزستان

- 21 12 6 4 قزاقستان

- 14 5 12 6 ازبکستان

- 11 4 16 7 ارمنستان

- 15 14 19 5 آذربايجان

- - - 31 30 گرجستان

40 12 6 3 7 بلاروس

27 22 12 5 10 استونی

- 21 14 36 20 لتونی

- 30 14 13 29 ليتوانی

32 10 4 5 7 مولداوی

جدول 2: کشورهای حوزه نفوذ روسيه در فضای مجازی
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واقعيت بخشــيدن بــه يکــی از عناصــر هويتــی خويــش، يعنــی شناخته شــدن 
بــه عنــوان يــک قــدرت بــزرگ مربــوط می شــود. از طريــق پيگيــری هويــت 
قــدرتِ بزرگ بــودن، روســيه به دنبــال جايــگاه برابــر بــا جهــان يوروآتلانتيــک 
و به ويــژه ايــالات  متحــده اســت. ايــن برابــری بــه ايــن دليــل حائــز اهميــت 
اســت کــه روســيه در تــلاش بــوده اســت تــا از طريــق ترويــج و بســط مُــدل 
حاکميتــی خــود ســهمی در نظــم جهانــی ديجيتالــی حاکــم داشــته باشــد. 
ــه و  ــورت يکجانب ــم به ص ــن نظ ــد اي ــور می کن ــاً تص ــيه عموم ــه روس چراک
مبتنــی بــر ترتيبــات ايجادشــده از ســوی کشــورهای غربــی به ويــژه ايــالات 

متحــده اســت. 
ــا رژيــم فعلــی حــوزه ديجيتــال دارد،       يکــی از مشــکلاتی کــه روســيه ب
ــا  ــط ب ــراث ليبراليســم مرتب ــد مي ــه روســيه احســاس می کن ــن اســت ک اي
توســعه اوليــه اينترنــت هنــوز هــم نيــروی قدرتمنــدی اســت کــه عملکــرد 
اينترنــت و هنجارهــای اجتماعــی، اقتصــادی و سياســی مرتبط با آن را شــکل 
ــی،  ــن دولت ــنتی و بي ــای س ــای نهاده ــر، به ج ــارت ديگ ــه عب ــد. ب می ده
اشَــکال حکومــت داریِ فراملــی مبتنــی بــر بخــش خصوصــی در کنــار اخــلاق 
ــی از آزادی اينترنــت وجــود  گســترده خودتنظيمــی و حمايــت جامعــه مدن
دارد. ايــن همــان چيــزی اســت کــه بــه عنــوان مُــدل چندذينفعــی در نظــر 
ــازمان های  ــی و س ــرکت های خصوص ــا، ش ــود و در آن دولت ه ــه می ش گرفت
غيردولتــی در کنــار يکديگــر و در روابــط غيرسلســله مراتبی قــرار می گيرنــد. 
ــی اســت کــه روســيه حامــی »وســتفاليای ديجيتــال«1 اســت؛  ايــن در حال
ــت  ــن حماي ــر فضــای آنلاي ــت ب ــا کــه از افزايــش کنتــرل دول ــن معن ــه اي ب
می کنــد، حتــی اگــر در نهايــت منجــر بــه محدوديت هايــی در مفهــوم شــبکه 
ــی ســاير  ــه در امورداخل ــدم  مداخل ــن روســيه از اصــل ع ــاز شــود. همچني ب

1.  Digital Westphalia 
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کشــورها دفــاع می کنــد. در ديــدگاه دولت-محــور روســيه، آزادی اينترنــت و 
دکتريــن ايــالات متحــده در مــورد »جريــان آزاد اطلاعــات« صرفــاً ابزارهايــی 
ــدازی ســاير کشــورها  ــرای بران ــا ب ــکای ســلطه گر از آن ه ــه آمري هســتند ک
ــد  ــتفاده می کن ــش اس ــای خوي ــی و ارزش ه ــا جهان بين ــا ب ــوذ در آن ه و نف

.)Nocetti, 2015: 117-18(
ــای  ــده در فض ــالات متح ــی اي ــا يکجانبه گراي ــيه ب ــت روس ــن مخالف      اي
ديجيتــال مربــوط بــه دوره کنونــی نيســت و خطــوط گســل ميــان دو کشــور 
ــه  ــده ب ــالات متح ــه اي ــت. زمانی ک ــده اس ــاد ش ــه 1990 ايج ــل ده در اواي
ــروی  ــکا ني ــل شــد و بخــش خصوصــی آمري ــی تبدي مرکــز انقــلاب اطلاعات
محرکــه گســترش اينترنــت در سراســر جهــان شــد. اختلافــات عمــده ميــان 
روســيه و ايــالات متحــده در مــورد هنجارهــای ديجيتالــی و ســايبری حداقل 

ــود. ــيم بندی می ش ــی تقس ــوزه اصل ــه ح در س

     3-2-1- نقش دولت در نظارت بر فضای سایبری و دیجيتالی
ــه  ــرز مجــازی اســت ک ــی م ــه ايجــاد نوع ــن زمين ــدف روســيه در اي      ه
ــت  ــار دول ــی در اختي ــرده و اهرم ــری ک ــوذ ناخواســته خارجــی جلوگي از نف
قــرار دهــد تــا بــر روی فضــای ديجيتــال، کنتــرل داشــته باشــد. عــلاوه بــر 
ــالات متحــده تبــادل آزاد اطلاعــات و حداقــل مقــررات  ايــن، درحالی کــه اي
را تشــويق می کنــد، روســيه می توانــد دامنــه وســيع تری از مســئوليت 
ــن و  ــوای آنلاي ــر محت ــم از نظ ــال، ه ــوزه ديجيت ــت را در ح ــرل دول و کنت
هــم زيرســاخت فنــاوری اطلاعــات و ارتباطــات، تعريــف کنــد. ايــن تفــاوت 
ــه  ــه اســت. ب ــال نهفت ــت ديجيت ــن در حاکمي ــدگاه در ترجيحــات طرفي دي
ــت )مســکو( در  ــرل دول ــت« و تحــت کنت ــدگاه »حاکمي ــر، دي ــارت ديگ عب
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ــرار  ــنگتن( ق ــت )واش ــه دول ــته ب ــر وابس ــی« و کمت ــدگاه »جهان ــلِ دي مقاب
می گيــرد.

     3-2-2- نظامی سازی فضای دیجيتال
ــاوری  ــی از فن ــتفاده نظام ــه اس ــت ک ــن اس ــيه اي ــمی روس ــع رس      موض
ديجيتالــی بــه نوعــی رفتــار غيرمســئولانه دولــت اســت و بايــد توســط قوانين 
بين المللــی منــع شــود. برعکــس، ايــالات متحــده آن را بــه عنــوان بخشــی 
مشــروع از جعبــه ابــزار نظامــی کشــورها بــرای دفــاع و حملــه می دانــد. ايــن 
تفــاوت نيــز ريشــه در دهــه 1990 دارد. در دهــه 1990 و پــس از فروپاشــی 
ــدت  ــده به ش ــالات متح ــه اي ــبت ب ــيه نس ــی روس ــدرت نظام ــوروی، ق ش
 Zabierek et( کاهــش يافتــه بــود و اکنــون نيــز تقريبــاً بــا هــم فاصلــه دارنــد

.)all, 2021: 37-40

ــدات  ــده معاه ــود و ای ــی موج ــن بين الملل ــرد قواني      3-2-3- کارب
ــی  ــزام آور قانون ال

ــده  ــود و اي ــی موج ــن بين الملل ــرد قواني ــا کارب ــد ب ــيه می خواه      روس
معاهــدات الــزام آور قانونــی، اســتفاده از برخــی فناوری هــای خــاص را ممنــوع 
ــیِ  ــد بين الملل ــای جدي ــتار هنجاره ــيه خواس ــر، روس ــان ديگ ــه بي ــد. ب کن
ــن  ــکل گيری قواني ــده ش ــالات متح ــس، اي ــت. برعک ــی اس ــزام آور و قانون ال
ــح  ــد و ترجي ــر می بين ــد کنترل گ ــررات بيش ازح ــوان مق ــه عن ــد را ب جدي
می دهــد هنجارهــای غيــر الــزام آوری را بــرای تنظيــم مقــررات ترويــج کنــد 

 .)Zabierek et all, 2021: 40(
ــت ــترش حاکمي ــا گس ــه ب ــد ک ــور می کن ــيه تص ــر، روس ــن منظ      از اي
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ــب  ــد قط ــی( می توان ــان روس ــوروی )جه ــای پساش ــر روی فض ــش ب خوي
ــد.  ــالات متحــده ايجــاد کن ــی و اي ــل کشــورهای غرب قدرتمنــدی را در مقاب
موضــوع حائــز اهميتــی کــه ايــن برداشــت روســيه را تقويــت می کنــد، ايــن 
اســت کــه روســيه حــدودی بــرای جهــان روســی قائــل نيســت و بــه زعــم 
آن هــا جهــان روســی بــه هــر جايــی کــه يــک روســی وجــود دارد و يــا فــردی 
بــه زبــان روســی صحبــت می کنــد، قابــل تعميــم اســت. ايــن فضــای زبانــی 
ــرد بخواهــد روســی صحبــت کنــد، چــه در رســتوران  هــر جــا کــه يــک ف
باشــد، چــه در اداره پسُــت، چــه در حمل و نقــل عمومــی، و هــر جــا کــه بــه 
 .)Chernyshuk, 2014( خدمــات و اطلاعــات نيــاز داشــته باشــد، وجــود دارد
ــا توجــه بــه ايــن محــدوده »جغرافيــای سياســیِ« ذهنــی، ايــن  بنابرايــن، ب
ــد حاکميــت ديجيتالــی خــود را  فرضيــه وجــود دارد کــه اگــر روســيه بتوان
ــد در شــکل گيری يــک  در محــدوده متصــور گســترش دهــد، بهتــر می توان
ــکا  ــی آمري ــيدن هژمون ــی و به چالش کش ــیِ چندقطب ــی ديجيتال ــم جهان نظ

عمــل کنــد.
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نتیجه گیـری

    در طــی  دهه هــای گذشــته موضــوع حاکميــت ديجيتــال نقــش ويــژه ای 
ــن  ــط اي ــل بس ــی از دلاي ــت. يک ــرده اس ــدا ک ــی پي ــای سياس در گفتمان ه
ــژه  ــی به وي ــه ای و جهان ــران منطق ــياری از بازيگ ــد بس ــز، تأکي ــوم ني مفه
ــی  ــن، وقت ــت. بنابراي ــوده اس ــر آن ب ــن ب ــيه و چي ــد روس ــورهايی مانن کش
ــد  ــی مانن ــد، دولت هاي ــان می آي ــه مي ــال ب ــت ديجيت ــت از حاکمي صحب
روســيه و چيــن بــه ذهــن متبــادر می شــوند. معمــولاً هــم اســتدلال می شــود 
کــه روســيه ســعی دارد جريــان اطلاعــات را تنظيــم کــرده و کنتــرل آن را 
ــن فــرض نيــز تاحــدی  ــه دســت گيــرد. اي در قلمــروی فضــای ديجيتــال ب
نزديــک بــه واقعيــت اســت. زيــرا چنان کــه بيــان شــد، روســيه يــک قلمــرو 
ذهنــی )جهــان روســی( در فضــای ديجيتــال بــرای خويــش ترســيم کــرده 
ــای  ــد چارچوب ه ــی مانن ــازوکار های مختلف ــا و س ــتفاده از ابزاره ــا اس و ب
قانونــی، اينترنــت ملــی )رونــت(، ياندکــس، رمبلــر و غيــره تــلاش می کنــد 
تــا حاکميــت خــود را در ايــن قلمــرو گســترش می دهــد. بــه عنــوان مثــال 
ــيه  ــی روس ــای ديجيتال ــرل مرزه ــت، کنت ــن از رون ــداف کرملي ــی از اه يک
ــا  ــت ت ــوده اس ــت ب ــی اينترن ــبکه جهان ــی زبان ش ــش روس ــرل بخ و کنت
ــی زبان  ــان روس ــیِ هم وطن ــکار عموم ــر روی اف ــش را ب ــوذ خوي ــه نف اين گون
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ــان  ــه مخاطب ــی ب ــن، به راحت ــد کرملي ــن رســانه های جدي ــد. اي ــش ده افزاي
روســی و روســی زبان ها اجــازه می دهــد تــا مباحــث ملــی، روســی و 
جهانــی را بــا هــم ترکيــب کننــد. عــلاوه برايــن، مشــخص شــد روســيه بــا 
توجــه بــه برداشــتی کــه از مفهــوم حاکميــت دارد، خــود را در ايــن زمينــه 
ــن فضــا  ــيه در اي ــت روس ــداوم حاکمي ــت و ت ــه تقوي ــد. چراک مُحــق می دان
يکــی از عناصــر اساســی در پايــداری ايــده روســيه بــه عنــوان جانشــين اتحاد 

جماهيــر شــوروی اســت. 
ــرای  ــز اهميــت ديگــر آن اســت کــه حاکميــت ديجيتــال ب      مســئله حائ
ــن  ــودنِ اي ــدرت بزرگ ب ــت ق ــده هوي ــر تقويت کنن ــی از عناص ــيه يک روس
ــلاش  ــر در ت ــن ام ــر اي ــد ب ــق تأکي ــيه از طري ــود. روس ــی می ش ــور تلق کش
ــل  ــام بين المل ــران نظ ــاير بازيگ ــا س ــر ب ــگاه براب ــت آورنِ جاي ــه دس ــرای ب ب
به ويــژه ايــالات متحــده اســت، تــا ضمــن مشــارکت در هنجارســازیِ فضــای 
ديجيتــال، تهديدهــای ايــن حــوزه بــرای روســيه را نيــز بــه حداقــل برســاند. 
از ايــن منظــر، روســيه ديدگاهــی نئوهابــزی نســبت بــه اينترنــت و فضــای 
ديجيتــال دارد و آن را تــا حــد زيــادی بــه عنــوان يــک حــوزه پـُـر هرج و مــرج 
مــی بينــد کــه اســتفاده از آن، هرج و مــرج جهانــی را تقويــت می کنــد. يکــی 
از دلايــل چنيــن نگرشــی ايــن اســت کــه کرمليــن بــر ايــن بــاور اســت کــه 
ــوده و  ــکا ب ــه آمري ــق ب ــی متعل ــی و اطلاعات ــای ديجيتال ــتر فناوری ه بيش
ابزارهايــی ماننــد گــوگل و ياهــو هنــوز دارای جايــگاه برتــر در ميــان کاربــران 
دنيــا و جهــان روســی کرمليــن هســتند. بنابرايــن بــرای روس هــا، حاکميــت 
ــر،  ــارت ديگ ــه عب ــت. ب ــده اس ــی ش ــوزه سياس ــون وارد ح ــال اکن ديجيت
ــه  ــی باشــد، ب ــک موضــوع فن ــاً ي ــارغ از اينکــه صرف ــال ف ــت ديجيت حاکمي
عنــوان يــک موضــوع سياســی در نظــر گرفتــه می شــود کــه در آن دولت هــا
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به دنبال توازن قوا و ايفای نقش اساسی برای خود هستند.
ــر فناوری هــای بومــی درصــدد کاهــش ســهم  ــد ب ــا تأکي ــذا روســيه ب      ل
ــرای  ــه برق ــکا و در نتيج ــی آمري ــاوری اطلاعات ــات فن ــولات و خدم محص
ــالِ  ــت ديجيت ــتفاده از حاکمي ــا اس ــيه ب ــه اســت. روس ــن زمين ــوازن در اي ت
ــج  ــکا و تروي ــال آمري ــی ديجيت ــا هژمون ــه ب ــرای مقابل ــلاش ب ــش در ت خوي
فرهنــگ ملــی روســيه از طريــق ارائــه خدمــات، فناوری هــای ملــی و انتشــار 
ــال  ــای ديجيت ــی در فض ــار جهان ــب اعتب ــاد و کس ــور ايج ــات به منظ اطلاع
ــت  ــق حاکمي ــد در تحق ــر روســيه بتوان ــه اگ ــی می شــود ک اســت. پيش بين
ــالِ  ــم ديجيت ــدت در نظ ــد در بلندم ــد، می توان ــق باش ــود موف ــالِ خ ديجيت
ــال را  ــکا در فضــای ديجيت ــی آمري ــد، هژمون غرب محــور اختــلال ايجــاد کن
بــه چالــش بکشــاند و موجــب تغييــر موازنــه قــدرت بــه نفــع ســاير بازيگــران 

از جملــه روســيه شــود.
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ن ا یر ا سـامی  ا ی  ر جمهو ی  ا بـر ت  ا د پیشـنها

    بــر مبنــای قســمت های پيشــين، می تــوان پيشــنهادهايی را بــرای دولــت 
جمهــوری اســلامی ايــران در راســتای بهبــود و پيشــرفت موضــوع حاکميــت 

ديجيتــال ارائــه کــرد:
ــی  ــاره حکمران ــران درب ــان اي ــدی در گفتم ــف کلي ــات و تعاري - اصطلاح
اينترنــت، حاکميــت ديجيتــال و قلمروســازی در فضــای مجــازی روشــن 

و آشــکار شــود.
- ايـران هماننـد روسـيه و چيـن توجـه ويـژه ای را بـه موضـوع حاکميـت 
ديجيتـال داشـته باشـد تـا در پيکربنـدی مجدد نظـم نوين فضـای مجازی 
در جهـان سـهمی را بـه خـود اختصاص دهـد. ايـن موضوع باعث می شـود 
تـا دولـت ايـران در نظـم چندقطبی فضـای ديجيتـال به عنوان يـک بازيگر 
اثرگـذار وارد شـود. ضمـن اينکه يک اقدام اساسـی برای مقابلـه با تهديدات 

خارجـی يـا حمـلات سـايبری نيز خواهـد بود. 
- ايــران يــک موتــور جســتجو هماننــد ياندکــس روســيه و بايــدو1 چيــن 
راه انــدازی کنــد. همچنيــن ايــران در جهــت تحقــق حاکميــت ديجيتــال 
ــبکه های  ــاير ش ــتقل از س ــور مس ــود را به ط ــی خ ــبکه های داخل ــد ش باي
ــه ــت ک ــن اس ــت اي ــز اهمي ــه حائ ــد. نکت ــدازی و اداره کن ــی راه ان جهان

1.  Baidu
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دولــت ايــران بايــد فناوری هــای بومــی و ملــی خــود را جايگزيــن واردات 
ــد. ــی کن ــردی خارج ــای کارب ــاير برنامه ه ــا و س نرم افزاره

ــرای تمــام شــرکت های خارجــی کــه  ــزام  آور ب - مجموعــه ای از قوانيــن ال
ــا  ــد، ي ــردازش می کنن ــره و پ ــران را ذخي ــردم اي ــخصی م ــات ش اطلاع
پايگاه هــای داده آن هــا در خــارج از قلمــرو ايــران قــرار دارد، تدويــن شــود 
تــا در صــورت عــدم رعايــت قوانيــن ايــران توســط شــرکت های خارجــی 
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