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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــدرت  ــش ق ــه نق ــن ب ــکا و چی ــد آمری ــیه همانن ــر روس ــه اخی      در دو ده
ــی،  ــت مل ــول در باف ــاد تح ــرای ایج ــی ب ــی و دیجیتال ــای اطلاعات فناوری‌ه
ــا  ــته ب ــیه توانس ــت. روس ــته اس ــیاری داش ــه بس ــی توج ــه‌ای و جها‌ن منطق
به‌کارگیــری طیــف وســیعی از ابتــکارت ملــی در حــوزه فناوری‌هــای 
ــگاه خــود را در عرصــه بین‌المللــی تغییــر دهــد و هــم  ــی هــم جای دیجیتال

ــد.  ــش ده ــی افزای ــان روس ــود را در جه ــوذ خ نف
ــال روســیه«  ــوان »مفهوم‌ســازی حاکمیــت دیجیت ــا عن      در بخــش اول ب
نشــان خواهیــم داد کــه کرملیــن به‌دنبــال حرکــت از حاکمیــت ســرزمینی 
ــز  ــن موضــوع نی ــل ای ــن دلی ــوده اســت. مهم‌تری ــال ب ــت دیجیت ــه حاکمی ب
ــان  ــن در جه ــه کرملی ــت ک ــی« اس ــای سیاس ــوزه »جغرافی ــی از ح ذهنیت
ــردنِ  ــال منطقه‌ای‌ک ــت و به‌دنب ــده اس ــور ش ــش متص ــرای خوی ــی ب روس
جریــان اطلاعــات روســی میــان کشــورهای پساشــوروی در فضــای مجــازی 
ــی  ــن رویکــرد روســیه موجــب به‌چالش‌کشیده‌شــدنِ هژمون ــوده اســت. ای ب

ــد ارتباطــات و حــوزه فضــای مجــازی شــده اســت.  ــکا در بعُ آمری
ــال  ــرای اعِم ــیه ب ــای روس ــن و ابزاره ــوان »قوانی ــا عن ــش دوم ب      در بخ
ــی از  ــکارات روس ــا و ابت ــواع ابزاره ــه ان ــال« ب ــای دیجیت ــت در فض حاکمی
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ــو«3  ــل. آر ی ــروه »می ــس،2 گ ــت،1 یاندک ــی، رون ــای قانون ــه چارچوب‌ه جمل
ــه کرملیــن داده  و »رمبلــر«4 پرداختــه شــده اســت. ایــن ابزارهــا فرصتــی ب
تــا حاکمیــت دیجیتــال خــود را گســترش دهــد و مرزهــای گذشــته خــود را 

احیــا کنــد. 
    در بخــش ســوم بــا عنــوان »اهــداف روســیه از حاکمیــت دیجیتــال« بــه 
مهم‌تریــن اهــداف روســیه از حاکمیــت دیجیتــال پرداختــه شــده اســت. از 
جملــه ایــن اهــداف می‌تــوان بــه تقویــت جایــگاه روســیه به‌عنــوان جانشــین 
ــی اقتــدار در فضــای پسا-شــوروی  اتحــاد جماهیــر شــوروی، مرجعیــت عال
و پیشــبرد نــگاه منطقــه‌ای کرملیــن اشــاره کــرد. ایــن درحالــی اســت کــه 
کرملیــن در گام بعــدی به‌دنبــال دســتی‌افتن بــه جایگاهــی برابــر بــا 
ــالات متحــده در جهــت هدایــت نظــم فضــای  ــژه ای ــی به‌وی کشــورهای غرب
مجــازی بــه ســمت نظــم چندقطبــی اســت. در مجمــوع ایــن تــاش روســیه 
ــرب- ــی غ ــت جهان ــه شکسته‌شــدنِ اینترن ــد منجــر ب ــدت می‌توان در بلندم

محــور و تغییــر قــدرت ذی‌نفعــان در فضــای مجــازی شــود.

واژگان کليـدي: حاکمیـت دیجیتـال، رونت، فضـای مجازی، روسـیه، جهان 
روسی 

1.  Runet                                                                 2.  Yandex 
3.  Mail.ru                                                               4.  Rambler Group 12
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     روســیه پــس از فروپاشــی شــوروی بــا یکجانبه‌گرایــی آمریــکا بــرای ترویج 
نظــم چندقطبــی در جهــان بــه مخالفــت برخاســت. امــا نکتــه حائــز اهمیــت 
ایــن اســت کــه ایــن مخالفــت و رویکــرد تقابلــی روســیه بــا آمریــکا از محیــط 
فیزیکــی وارد فضــای مجــازی هــم شــده اســت. روســیه در حــوزه حاکمیــت 
ــر  ــری حاکمیــت دولتــش ب ــان برت ــد فضــای واقعــی خواه ــال همانن دیجیت
بخش‌هــای ملــی اینترنــت، تنــوع ســازوکار‌های رهبــری اینترنــت و تســلط 
ــت،  ــی اینترن ــت جهان ــری و مدیری ــا در رهب ــوده ت ــای آن ب ــر روی بازاره ب
ــی دو  ــت ط ــکو توانس ــد )Budnitsky, 2020: 2-3(. مس ــته باش ــهمی داش س
ــدل  ــش، م ــال خوی ــت دیجیت ــوم حاکمی ــج مفه ــا تروی ــته ب ــه گذش ده
چندذی‌ربطــی حاکمیــت دیجیتــال تحــت ســلطه غــرب را رد کنــد. در واقــع 
روســیه می‌خواهــد هــم کنتــرل بیشــتری بــر روی زیرســاخت‌های اینترنتــی 
و محتــوای دیجیتالــی در مرزهــای خــود داشــته باشــد و هــم نقــش عمــده‌ای 
ــت  ــی اینترن ــت جهان ــاد سیاس ــات و ایج ــان اطلاع ــردنِ جری در منطقه‌ای‌ک

.)Kassenova and Duprey, 2021:7( ــد ــا کن ایف
     نکتــه قابــل توجــه این اســت که روســیه از ســال 2012، افزایــش تدریجی 
ــی و ــاخت‌های دیجیتال ــات و زیرس ــان اطلاع ــر روی جری ــی ب ــرل‌ مل کنت
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ــن در  ــن کرملی ــت. همچنی ــرار داده اس ــود ق ــتور کار خ ــی را در دس اینترنت
ارتبــاط بــا همیــن هــدف، چندیــن قانــون و ابتــکار جدیــد را نیــز راه‌انــدازی 
ــای  ــه فض ــوان ب ــن را می‌ت ــات کرملی ــن اقدام ــی از ای ــت. بخش ــرده اس ک
بی‌اعتمــادی سیاســی فزاینــده نســبت بــه جنبش‌هــای اعتراضــی در 
ــبت داد.  ــور نس ــارج از کش ــی آن‌ در خ ــرکای بین‌الملل ــیه و ش ــل روس داخ
بــه عنــوان مثــال روســیه در ســال‌های 2011 و 2012 شــاهد جنبش‌هــای 
ــدرت و  ــان ق ــداوم جری ــه ت ــی در داخــل خــود، نســبت ب اعتراضــی و مردم
ســاختارهای سیاســی حاکــم بــود )Rosenberg, 2017: 14(.1 بخــش دیگــری 
از ایــن اقدامــات را می‌تــوان بــه نــوع نــگاه روســیه بــه فضــای دیجیتالــی و 
اینترنــت نســبت داد کــه بیشــتر قائــل بــه نــگاه ملــی بــه ایــن فضــا اســت. بر 
اســاس رویکــرد ملــی، از آنجــا کــه فضــای دیجیتالــی و اینترنــت در محــدوده 
ــوان  ــه عن ــت ب ــت دول ــد تحــت مدیری ــرار دارد، بای ــک کشــور ق ــای ی مرز‌ه
ــوب و  ــل چارچ ــه تحمی ــل ب ــرد قائ ــن رویک ــی ای ــد. حت ــی باش ــع عال مرج
قوانیــن مشــخص در فضــای دیجیتــال اســت کــه معمــولاً در قالــب حاکمیت 

ــود. ــیر می‌ش ــی تفس دیجیتال
ــاهد  ــوان ش ــال می‌ت ــوزه دیجیت ــه ح ــیه ب ــی روس ــرد مل ــن رویک ــا ای      ب
تفــاوت رویکــرد کرملیــن بــا همتایــان »غربــی« خــود در برخــورد بــا فضــای 
ــر روی فضــای مجــازی،  ــال تســلط بیشــتر ب ــه دنب ــود. روســیه ب مجــازی ب
راه‌انــدازی وبســایت‌های ســمپات و حامــی کرملیــن، موتورهــای جســتجوی 
خدمــات  ســایر  و  بازی‌هــا  ایمیــل،  اجتماعــی،  رســانه‌های  روســی، 
شــرکت‌های فنــاوری اطلاعــات هماننــد چیــن بــوده اســت. تمرکــز روســیه 
ــی« ــی و ارتباط ــای اطلاعات ــولات فناوری‌ه ــی واردات محص روی »جایگزین

1.   در اعتراضات 2011، چند هزار نفر از معترضان در اعتراض به انتخابات جعلی دوما که توسط دولت برگزار شده بود، جمع شدند. 
در کمتر از یک هفته50/000 الی 60/000 نفر در میدان بولوتینا در مرکز مسکو گردهم آمدند. در 24 دسامبر تعداد این معترضان 
به بیش از 100/000 نفر رسید. این تعداد از مشارکت‌کنندگان در اعتراضات خیابانی در طول دو دهه گذشته در روسیه بی‌سابقه 
بود. هم‌زمان و در ماه‌های بعد، تظاهرات مشابهی در 96 شهر روسیه نیز شروع شد. آرخانگلسک با بیش از 8/000 معترض در بهار 
2012 سومین شهر بعد از مسکو و سن‌پترزبورگ بود. در روزهای بعد، اعتراضات از استان‌ها به شهرهای مرکزی کشیده شد. اگر در 
اعتراضات سال 1997 بیش از 97 درصد از معترضان از مکان‌هایی خارج از مسکو و یا سن‌پترزبورگ بودند، در اعتراضات سال 2011 

.)Rosenberg, 2017: 14( این شهرها میزبان بیش از نیمی از معترضان بودند
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بــا محصــولات ملــی خــود و تحــت کنتــرل درآوردن شــرکت‌های داخلــی و 
خارجــی بــوده اســت)Stadnik, 2021(. روســیه بــه دنبــال کنتــرل متمرکــز 
بــر روی زیرســاخت‌های اینترنــت بــا معرفــی کنتــرل مــرزی خطــوط اتصــال 
ــد یــک شــبکه ملــی جــدا از  ــا بتوان ــوده ت و تغییــر مســیر ترافیــک خــود ب
اینترنــت جهانــی بــرای بــاز و بســته کــردن »مرزهــای دیجیتالــی« و تعییــن 
جریــان اطلاعــات دلخــواه خویــش درون آن‌هــا ایجــاد کنــد. هــدف روســیه نه 
ــی  ــت خــود در ســطح بین‌الملل ــه اینترن ــرد ملی‌گرایان ــا گســترش رویک تنه
بــوده )Epifanova, 2021: 2-3(، بلکــه بــه دنبــال صــادرات فناوری‌هــای 
خویــش بــه حــوزه نفــوذ ســنتی‌اش یعنــی قفقــاز و آســیای مرکــزی بــوده 

اســت. 
     ایـن تالش روسـیه بـرای حاکمیـت دیجیتال در جهان روسـی باعث شـده تا 
هژمونی فنی-زیرسـاختی آمریکا به چالش کشـیده شـود. مثلاً روسـیه در تلاش 
بـرای تقویـت فرهنگ روسـی، بسـط و کنتـرل مرزهـای اینترنتی خـود از طریق 
یاندکـس بوده اسـت. در کنار یاندکـس به عنوان برند حاکمیت دیجیتال روسـیه 
در جهـان می‌تـوان شـاهد فعالیت رونت، گـروه »میل. آر یو« و رمبلـر برای نفوذ و 

کنتـرل کرملیـن در فضای مجـازی نیز بود. 
    اغلـب مطالعـات صـورت گرفتـه در ایـن زمینه بر روی مسـائلی چـون اقدامات 
تهاجمی روسـیه در فضای سـایبری، جنگ سـایبری روسـیه علیه ایالات متحده 
و کشـورهای اروپایی، دیپلماسـی سـایبری و نقش آن در سیاست خارجی روسیه، 
قـدرت نرم روسـیه در/ بـا فضای مجازی تمرکز داشـته‌اند و به‌صورت مشـخص‌تر 
بحـث حاکمیـت دیجیتال روسـیه را مـورد بررسـی قـرار نداده‌اند. ایـن موضوع از 
ایـن جهت حائز اهمیت اسـت کـه درک اقدامات و ابتکارات روسـیه در این زمینه 

بهتـر می‌توانـد رفتار‌های کرملیـن در عرصه دیجیتالـی را توصیف کند. 
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وسـیه ر ل  یجیتا د کمیـت  حا زی  ‌سـا مفهوم

ــت  ــازی حاکمی ــا مفهوم‌س ــا ب ــت ت ــده اس ــاش ش ــش ت ــن بخ     در ای
دیجیتــال و تلقــی روســیه از ایــن حاکمیــت در فضــای مجــازی بــه ســؤال 

ــود. ــخ داده ش ــه پاس ــش مقدم ــده در بخ مطرح‌ش

1-1- حاکمیت دیجیتال
ــه      مفهــوم و اصــل حاکمیــت پــس از معاهــده وســتفالی در 1648 به‌مثاب
یــک اصــل حقوقــی و نیــز به‌عنــوان یــک ادعــای هنجــاری بــه وجــود آمــد. 
حاکمیــت در درجــه اول بــا ایــن ایــده کــه دولت‌هــا خودمختــار و مســتقل 
از یکدیگــر هســتند، مرتبــط اســت. ایــن اصــل بــه ایــن موضــوع اشــاره دارد 
کــه اعضــای یــک دولــت در داخــل مرزهــای خــود در انتخــاب نــوع حکومــت 
خویــش آزادنــد. نتیجــه ضــروری ایــن ادعــا، اصــل عــدم مداخلــه اســت. بــه 
ایــن معنــی کــه یــک دولــت حــق مداخلــه در امــور داخلــی کشــور دیگــری 
ــف  ــن تعری ــدارد )Krasner, 2001:21(. چنــان کــه مشــخص اســت در ای را ن
بعُــد فیزیکــی حاکمیــت برجســته اســت. بــه عبــارت دیگــر، در ایــن تعریــف 
حاکمیــت بــا مفاهیمــی ماننــد ســرزمین و مــرز ترکیــب می‌شــود. بنابرایــن 
ــط  ــی و رواب ــور داخل ــق ام ــن طری ــت دارد، از ای ــت حاکمی ــک دول ــون ی چ
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 .)Moerel and Timmers, 2021: 8( خارجی خود را تنظیم می‌کند
     در تعریفــی دیگــر، حاکمیــت در قالــب اقتــدار سیاســی نهایــی و مطلــق 
ــدارد، تفســیر می‌شــود  در جامعــه سیاســی کــه در جــای دیگــری وجــود ن
)Onuf, 1991: 429(. بــر اســاس ایــن تعریــف، قــدرت نهايــي يــك تشــكيلات 
سياســي حاكميــت نامیــده می‌شــود و بــه معنــی قــدرت برتــر و عالــی اســت 
کــه صلاحیــت اتخــاذ تصمیــم نهایــی و قــدرت جمع-کنندگــی انرژی‌هــای 
ــاری  ــق انحص ــی ح ــه معن ــت ب ــذا حاکمی ــه را دارد. ل ــی درون جامع سیاس
حکومــت بــرای اســتفاده از زور یــا قــدرت مشــروع اســت )بدیعــی و حســینی 

ــادی، 1390: 154(.  نصــر آب
     البتــه مفهــوم و معنــای حاکمیــت در طــی دهه‌هــای گذشــته دســتخوش 
تغییــر و تحــول نیــز شــده اســت. عوامــل متعــددی در ایــن زمینــه دخیــل 
بوده‌انــد. یکــی از ایــن عوامــل »جهانی‌شــدن« اســت. جهانی‌شــدن معمــولاً 
ــری و  ــکارات بش ــی از ابت ــه ناش ــود ک ــی می‌ش ــدی تلق ــوان فراین ــه عن ب
ــاد  ــده ابع ــام فزاین ــه ادغ ــاره ب ــت و اش ــوده اس ــه ب ــرفت‌های فناوران پیش
سیاســی، اقتصــادی و فرهنگــی مناطــق مختلــف جهــان دارد. بــه قــول جیمز 
روزنــا،1 جهانی‌شــدن چیــزی اســت کــه مفاهیــم ســنتی ماننــد ســرزمین و 
ترتیبــات قدیمــی سیســتم بیــن دولتــی را تغییــر داده اســت. جهانی‌شــدن 
ــن  ــتدلال ای ــت )Rosenau, 1996: 250(. اس ــر اس ــای تغیی ــه معن ــاً ب عمدت
ــی در  ــای مل ــدرت دولت-ه ــش ق ــه کاه ــر ب ــدن منج ــه جهانی‌ش ــت ک اس
ــر اقتصادهــای خود-به‌ویــژه در مــورد مدیریــت  جهت‌دهــی و تأثیرگــذاری ب
 Oji and Ozioko, 2011:( اقتصــاد کلان و ســاختارهای سیاســی- شــده اســت
ــه وجــود دارد کــه جهانی‌شــدن موجــب شــده  ــن فرضی 261(. همچنیــن ای

ــی  ــت‌های هویت ــال سیاس ــژه اعِم ــدرن، به‌وی ــی م ــت مل ــوی حاکمی ــا الگ ت
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یکســان از نظــر فرهنــگ، دیــن، زبــان و قومیــت زیــر ســؤال بــرود و آگاهــی 
 .)Molaeifar et all, 2018: 58( عمومــی افزایــش یابــد

ــد و  ــوده، رش ــر ب ــت مؤث ــوم حاکمی ــر مفه ــه در تغیی ــری ک ــر دیگ     متغی
ــبکه‌های  ــد ش ــال، رش ــوان مث ــه عن ــت. ب ــن اس ــای نوی ــترش فناوری‌ه گس
دیجیتالــی به‌ویــژه از دهــه 2000 ســبب تغییــر مرزهــای حاکمیتــی و 
ــا در  ــل دولت‌ه ــن دلی ــه همی ــت. ب ــده اس ــا ش ــی دولت‌ه ــای اطلاعات فض
تــاش هســتند تــا حاکمیــت خــود در فضــای مجــازی را هماننــد حاکمیــت 
ــا شــکل‌  ــا ب ــارت دیگــر، دولت‌ه ــه عب ــد. ب ــف کنن ــش تعری ســرزمینی خوی
ــت و  ــرل اینترن ــال کنت ــه دنب ــد ب ــت‌های جدی ــن و سیاس ــه قوانی دادن ب
راه‌هایــی بــرای اِعمــال حاکمیــت بــر روی فضــای دیجیتــال هســتند. درواقــع 
بــر همیــن اســاس مفهــوم حاکمیــت دیجیتــال مطــرح شــده اســت. حاکمیت 
دیجیتــال محــدود بــه کنتــرل یک دولــت در اســتفاده و طراحی سیســتم‌های 
ــی و داده‌هــای تولیدشــده و ذخیره‌شــده در آن‌هــا نیســت،  ــی حیات دیجیتال
ــتم‌های  ــر اکوسیس ــرل ب ــاد )کنت ــیع‌تر در اقتص ــوزه وس ــک ح ــه ی ــه ب بلک
ــاد  ــود )اعتم ــوط می‌ش ــز مرب ــی نی ــه و دموکراس ــادی(، جامع ــی اقتص اساس
 Moerel and( )ــک ــری دموکراتی ــت تصمیم‌گی ــون و کیفی ــت قان ــه حاکمی ب
Timmers, 2021: 4(. بــرای اینکــه تنــش میــان مفهــوم حاکمیــت اینترنــت و 

بنیــاد ســرزمینی حاکمیــت از بیــن بــرود، بایــد ایــن نکتــه را در نظــر گرفــت 
کــه کنتــرل تمــام فعالیت‌هــای آنلایــن موجــود در آن قلمــرو امــری ضــروری 
اســت. وجــود ایــن نــوع بینــش، مــکان واقعــی و فضــای مجــازی را بــه هــم 

.)Chander and Sun, 2021: 10( متصــل می‌کنــد
    در برجســته‌ترین دســته از ادعاهــای موجــود در زمینــه حاکمیــت 
ــد ــه بای ــا منطق ــت ی ــک مل ــه ی ــده اســت ک ــن ای ــر ای ــد ب ــال، تأکی دیجیت
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بتوانــد اقدامــات و تصمیمــات مســتقلی در رابطــه بــا زیرســاخت‌های 
ــا  ــن ادعاه ــر ای ــد. اکث ــاذ کن ــود اتخ ــای خ ــتقرار فناوری‌ه ــال و اس دیجیت
مربــوط بــه محدودیــت جغرافیایــی حاکمیــت، یعنــی یــک قلمــرو خــاص و 
ــرای تضمیــن امنیــت زیرســاخت‌های دیجیتــال و اقتــدار  تــاش دولت‌هــا ب
ــرزمین‌ها و  ــه س ــوط ب ــی مرب ــاط دیجیتال ــات ارتب ــورد موضوع ــا در م آن‌ه
شهروندانشــان اســت )Pohle and Thiel, 2020: 8(. ایــن حاکمیــت در فضــای 
ــی  ــه فیزیک ــرد: لای ــورت بگی ــطح ص ــه س ــد در س ــز می‌توان ــال نی دیجیت
ــد  ــه ک ــت(، لای ــای فیزیکــی اینترن ــر زیرســاخت‌ها و فعالیت‌ه ــت ب )حاکمی
ــه  ــررات( و لای ــت و مق ــتانداردهای اینترن ــا، اس ــام دامنه‌ه ــر ن ــت ب )حاکمی
داده )Chander and Sun, 2021: 10-11(. حاکمیــت دیجیتــال بــه ایــن 
دلیــل ضــروری اســت کــه اگرچــه افزایــش اتصــال دیجیتالــی و جریان‌هــای 
ــری  ــای قوی‌ت ــتگی‌ها و پیونده ــد، وابس ــرزی روبه‌رش ــرون م ــی ب اطلاعات
بیــن دولت‌هــا ایجــاد کــرده اســت، امــا درعین‌حــال آن‌هــا کمتــر از همیشــه 
قــادر بــه اقــدام بــه شــیوه‌ای مســتقل و خودمختــار شــده‌اند. بنابرایــن، چنین 
ــت  ــن سرنوش ــرای تعیی ــی ب ــوان چالش ــه عن ــی ب ــال دیجیتال ــش اتص افزای
اقتصــادی، سیاســی و حقوقــی دولت‌هــای ملــی و شــهروندان آن‌هــا در نظــر 

 .)Pohle, 2020: 6( گرفتــه می‌شــود
ــرای  ــف ب ــران مختل ــات بازیگ ــز از اقدام ــی نی ــل توجه ــای قاب      مثال‌ه
بســط و گســترش مفهــوم و اصــل حاکمیــت دیجیتــال وجــود دارد. بــه عنوان 
مثــال، بحــث تمرکــز داده‌هــا در بخشــی از مناطــق جهــان باعــث شــده اســت 
ــورد  ــرکل1 در م ــگلا م ــد آن ــتمدارانی مانن ــر سیاس ــال‌های اخی ــه در س ک
تهدیــد تمرکــز بیــش از حــد داده‌هــا در چنــد شــرکت آمریکایــی و چینــی 
هشــدار دهنــد و بــر نیــاز بــه حاکمیــت دیجیتــال اروپــا تأکیــد کننــد. حتــی
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اورزولا فــون در لایــن1، رئیــس کمیســیون اروپــا، در ســخنرانی ســال 2020 
خــود در پارلمــان اروپــا اظهــار داشــت کــه ایــن فرصــت بــرای اتحادیــه اروپــا 
ــال  ــه به‌دنب ــود و ن ــای خ ــا طرح‌ه ــرات را ب ــا تغیی ــت ت ــده اس ــم ش فراه
فاجعــه و یــا بــا دســتور دیگــران در جهــان انجــام دهــد. ایــن تغییــرات درباره 
 Roberts( ــت ــزرگ اس ــک و ب ــاس کوچ ــا در مقی ــال اروپ ــت دیجیت حاکمی
ــرای  ــش ب ــتی خوی ــای سیاس ــا ابزاره ــه اروپ ــی اتحادی et all, 2021: 2(. حت

ــاش  ــن ت ــرده اســت. ای ــف ک ــز تعری ــال را نی حفاظــت از حاکمیــت دیجیت
اتحادیــه اروپــا در تصویــر زیــر نشــان داده شــده اســت:

    روســیه نیــز از جملــه کشــورهایی اســت کــه در ســال‌های اخیــر

1.  Ursula von der Leyen

تصویر 1: طرح کلی ابزارهای سیاستی اتحادیه اروپا برای حفاظت از حاکمیت دیجیتال
)3 :2020 ,Burwell and Propp(
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تلاش‌هــای زیــادی در زمینــه حاکمیــت دیجیتــال انجــام داده اســت. ایگــور 
آشــمانوف1 یکــی از حامیــان اصلــی ایــده حاکمیــت دیجیتالــی روســیه، ایــن 
ــن  ــرای تعیی ــیه( ب ــی )روس ــت مل ــی دول ــق و توانای ــب ح ــوم را در قال مفه
منافــع ملــی »جغرافیــای سیاســی« به‌صــورت مســتقل در محیــط دیجیتالــی 
فناوری‌هــای  کــه  اســت  ایــن  واقعیــت   .)Ashmanov, 2013( می‌دانــد 
دیجیتالــی بــه میــدان رقابــت بــرای رهبــری جهانــی تبدیــل شــده‌اند و ایــن 
موضــوع منجــر بــه افزایــش تنش‌هــای »جغرافیــای سیاســی« میــان آمریــکا 
ــز  ــاوری نی ــگ ســرد فن ــه جن ــه ب ــد روســیه و چین-ک و کشــورهایی همانن
معــروف اســت- شــده‌ اســت )Moerel and Timmers, 2021: 5(. عــدم تقــارن 
ســاختاری قــدرت در حاکمیــت جهانــی اینترنــت نشــان می‌دهــد کــه ادعــای 
 Daucé and( حاکمیــت اینترنــت می‌توانــد بیانگــر تمایــات ضــد هژمونیــک
ــرب- ــی غ ــت جهان ــه اینترن ــوان شورشــی علی ــه عن Musiani, 2021: 7( و ب

.)Kolozaridi and Muravyov, 2021( محــور در نظــر گرفتــه شــود
ــال  ــت دیجیت ــت از حاکمی ــا حمای ــیه ب ــته، روس ــه گذش ــی دو ده     ط
به‌دنبــال گســترش ادعاهــای تاریخــی خــود و احیــا اتحــاد جماهیــر شــوروی 
در حــوزه دیجیتــال بــوده اســت. روســیه بــا حاکمیــت دیجیتالــی خــود، مدل 
ــرل  ــم کنت ــا ه ــد ت ــرب را رد می‌کن ــلطه غ ــی تحــت س ــت دیجیتال حاکمی
بیشــتری بــر زیرســاخت‌ها و محتواهــای دیجیتالــی در مرزهــای خــود اعِمــال 
کنــد و هــم نقــش غالبــی در ایجــاد سیاســت جهانــی اینترنــت داشــته باشــد 

 .)Kassenova and Duprey, 2021: 9(

1-2- تلقی روسیه از حاکمیت )فیزیکی و مجازی( 
ــه در ــه ریش ــت ک ــنتی اس ــوم س ــک مفه ــت ی ــیه، حاکمی ــرای روس      ب

1.  Igor Ashmanov
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1.  Boris Yeltsin
2.  Charlie Rose

ــال 1648  ــاله در س ــی س ــای س ــه جنگ‌ه ــه ب ــتفالیا دارد ک ــده وس معاه
پایــان داد. بــر اســاس آن معاهــده، دولت‌هــا بــر ســرزمین‌های خــود اختیــار 
کامــل دارنــد و هیــچ بازیگــر خارجــی نمی‌توانــد در امــور داخلــی کشــوری 
ــدار  ــی اقت ــت )حــزب( مرجــع عال ــن، دول ــاوه برای ــد. ع ــت کن ــر دخال دیگ
اســت. انحــال اتحــاد جماهیــر شــوروی در شــکل گرفتــنِ چنیــن برداشــتی 
بســیار تأثیرگــذار بــوده اســت. چــون یکــی از مؤلفه‌هــای کلیــدی هــر نهــاد 
حاکمیتــی، اقتــدار عالــی دولــت بــر یــک منطقــه جغرافیایــی کاملًا مشــخص 
اســت. تجربــه شــوروی در ایــن زمینــه عمــاً در تاریــخ مــدرن بی‌نظیــر بــود. 
ــل  ــا حداق ــه و ب ــان داوطلبان ــد جه ــی از دو کشــور قدرتمن ــران یک ــا رهب ام
ــع از  ــر مرب ــون کیلومت ــج میلی ــر پن ــدرت حاکمیتــی خــود ب ــزی از ق خونری
قلمــرو و 14 واحــد ســرزمینی چشم‌پوشــی کردنــد کــه هــر کــدام متعاقبــاً به 
یــک کشــور مســتقل تبدیــل شــدند. به‌عــاوه، تقریبــاً نیمــی از واحدهــای 
ــا  ــس یلتســین(1 ت ــه اصــرار بوری ــده فدراســیون روســیه )ب ــی باقیمان فرومل
ــی  ــه جدای ــا ب ــدادی از آن‌ه ــد و تع ــام کردن ــود را اع ــت خ ــدی حاکمی ح
نزدیــک و حداقــل یکــی از آن‌هــا )چچــن( اســتقلال کامــل خــود را اعــام 

.)Ziegler, 2010: 6( ــرد ک
ــن  ــدن پوتی ــا روی کار آم ــا ب ــد ت ــث ش ــود باع ــوع به‌نوبه‌خ ــن موض     ای
ــرد. در  ــرار گی ــه ق ــورد توج ــوروی م ــر ش ــاد جماهی ــای اتح ــدداً مرزه مج
ــی  ــگار آمریکایــی چارل ــا روزنامه‌ن ســپتامبر 2015، پوتیــن در مصاحبــه‌ای ب
ــال  ــی‌زبانان در س ــر از روس ــا نف ــت میلیون‌ه ــی محرومی ــاره چگونگ رز2 درب
ــوروی  ــر ش ــاد جماهی ــوری اتح ــزده جمه ــه پان ــی ک ــی هنگام 1991 یعن
سوسیالیســتی بــه کشــورهای مســتقل تبدیــل شــدند، توضیحاتــی داد. وی 
اذعــان داشــت کــه »در یــک لحظــه، 25 میلیــون نفر از مــردم روســیه خود را
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ــک کشــور واحــد زندگــی  ــا ]در[ ی ــد. آن‌ه ــای کشــور یافتن خــارج از مرزه
ــور  ــای کش ــارج از مرزه ــا خ ــه آن‌ه ــد ک ــوم ش ــان معل ــد و ناگه می‌کردن
ــه،  ــت. اول از هم ــزرگ اس ــکل ب ــک مش ــن ی ــه ای ــد ک ــتند. می‌بینی هس
مشــکلات روزمــره وجــود داشــت - جدایــی از خانواده‌ها، مشــکلات اجتماعی، 
مشــکلات اقتصــادی ... آیــا فکــر می‌کنیــد طبیعــی اســت کــه 25 میلیــون 
نفــر از مــردم روســیه به‌طــور ناگهانــی در خــارج از کشــور باشــند؟ روســیه 
ــن  ــن ای ــدگاه پوتی ــت«. از دی ــان اس ــده در جه ــت تقسیم‌ش ــن مل بزرگ‌تری
موضــوع مشــکلی بــزرگ بــرای دولــت روســیه اســت. واقعیــت ایــن اســت که 
بــرای پوتیــن، اتحــاد مجــدد روســی‌زبان‌ها، آنچــه کــه وی »جهــان روســی« 
 .)Dougherty and Kaljurand, 2015: 5( می‌نامــد، یــک اولویــت اصلــی اســت
     موضــوع حائــز اهمیتــی کــه در نــگاه روســیه بــه حاکمیــت وجــود دارد، 
ــت مســتقل  ــوان دول ــه عن ــن اســت کــه هــر چنــد فدارســیون روســیه ب ای
پــس از فروپاشــی شــوروی شــکل‌ گرفــت، امــا خــود را بــه عنــوان جانشــین 
اتحــاد جماهیــر شــوروی تلقــی کــرده و خواهــان اقتــدار عالــی در مرز‌هــای 
ســابق شــوروی و حتــی تعییــن مرز‌هــای‌ حاکمیتــی بــر اســاس مؤلفه-هــای 
فرهنگــی اســت. بــا توجــه بــه همیــن مســئله در چارچــوب ذهنــی مقامــات 
روســیه یــک جهــان روســی وجــود دارد کــه محــدوده آن فراتــر از مرز‌هــای 
فیزیکــی فدارســیون روســیه اســت. بــه عبــارت دیگــر، مفهــوم »روســکی‌میر« 
ــاد  ــا و ابع ــیه از مرزه ــف روس ــش مهمــی در تعری ــان روســی«1 نق ــا »جه ی
ــی و  ــی، مذهب ــادی، اجتماع ــی، اقتص ــی، فرهنگ ــای سیاس ــف جغرافی مختل
آموزشــی‌ خــود دارد )Kozdra, 2018: 62(. جهــان روســی، نــه تنهــا روس‌هــا و 
مــردم روســیه را دربرمی‌گیــرد بلکــه شــامل هموطنــان در کشــورهای خــارج 
دور و خــارج نزدیــک، مهاجــران روســی‌تبار و فرزنــدان آن‌هــا نیــز می‌شــود. 

1.  Russkiy Mir Foundation (Russian World)
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همچنیــن، شــهروندان خارجــی کــه بــه زبــان روســی صحبــت می‌‌کننــد، یــا 
ــد و  ــیه علا‌قمن ــه روس ــه ب ــه صمیمان ــانی ک ــه کس ــد و هم آن را می‌آموزن

 .)Foudation Russia World, 2007( ــتند ــیه هس ــده روس ــران آین نگ
ــاوت از  ــن از واژه روســی دارد، متف ــه کرملی ــازی‌ای ک ــن مفهوم‌س      بنابرای
منابــع غربــی اســت. در زبــان انگلیســی کلمــه »روســی«1 هــم بــه شــهروندان 
فدراســیون روســیه و هــم بــه نــژاد روس‌هــا اشــاره دارد، امــا در زبان روســی از 
ســه اصطــاح جداگانــه بــرای توصیــف ایــن جمعیت‌هــا اســتفاده می‌شــود:

راسکی؛2 که اشاره به نژاد روسی دارد.
راسیسکی؛3 اشاره به شهروندان فدراسیون روسیه دارد.

ــروه  ــر دو گ ــامل ه ــان؛ ش ــا هموطن ــتوننیکی4 ی ــاح سوآتوچس      اصط
راســکی و راسیســکی و همچنیــن افــرادی می‌شــود کــه از طریــق فرهنگــی یا 
خانــواده بــه روســیه متصــل هســتند. واقعیــت ایــن اســت کــه دولت روســیه، 
ــا  ــرادی ب ــه شــامل اف ــد ک ــف می‌کن ــان را به‌طــور گســترده‌ای تعری هموطن
ــا  ــترک )ب ــوم مش ــنت‌ها و آداب و رس ــی، س ــراث فرهنگ ــخ، می ــان، تاری زب
دولــت روســیه( و نیــز افــرادی بــا قومیــت مســتقیم و یــا دارای خویشــاوندان 
ــد  در روســیه، افــرادی فراتــر از مرزهــای فدراســیون روســیه امــا دارای پیون
ــا اشــخاصی  ــت روســیه( ی ــا )دول ــی ب معنــوی، ارتباطــات فرهنگــی و حقوق
کــه بســتگان مســتقیم آن‌هــا در قلمــرو روســیه یــا اتحــاد جماهیــر شــوروی 
 .)Zakem et al, 2015:3-4( می‌شــود  می‌کننــد،  و  می‌کردنــد  زندگــی 
ــاً منــوط      چنیــن برداشــتی از گســتره مرز‌هــای فدارســیون روســیه صرف
ــل  ــز قائ ــال نی ــای دیجیت ــیه در فض ــت و روس ــی نیس ــای فیزیک ــه مرز‌ه ب
بــه چنیــن قلمرویــی بــرای خــود اســت. بــه عبــارت دیگــر، جهــان روســی 
هســته اصلــی فعالیــت دیجیتالــی روســیه در فضــای مجــازی بــرای ایجــاد

1.  Russian                                                                2.  Russkiy
3.  Rossisskiy                                                           4.  Sootechestvennikii29



مرزهــای حاکمیتــی خــود در اینترنــت اســت. یکــی از دلایــل ایــن امــر هــم 
ایــن اســت کــه  بــا انحــال شــوروی، فدراســیون روســیه و ســایر دولت‌هــا 
شــبکه گســترده‌ای از ارتباطــات تلفنــی و اطلاعاتــی را بــه ارث برده‌انــد. ایــن 
ــه عنــوان ســتون  ــه معنــای واقعــی جهانــی نیســت، امــا ب شــبکه اگرچــه ب
ــورهای  ــده در کش ــبکه‌های آین ــت و ش ــعه اینترن ــرای توس ــه ب ــرات اولی فق
شــوروی ســابق و اروپــای شــرقی ایفــای نقــش ‌می‌کنــد. بــر همیــن اســاس، 
ــا از طریــق چارچوب‌هــای  روســیه پــس از فروپاشــی تــاش کــرده اســت ت
قانونــی ماننــد »مفهــوم سیاســت اطلاعــات دولتــی« مصــوب دومــا در ســال 
1998، بــر روی اینترنــت کنتــرل داشــته باشــد. ایــن موضــوع بــرای اولین‌بار، 
ســاخت یــک جامعــه اطلاعاتــی را بــه عنــوان یــک هدف اســتراتژیک توســعه 
ــن،  ــر ای ــاوه ب ــرد )Kreitem et al, 2020: 6-7(. ع ــی ک ــیه معرف ــی روس مل
بســیاری از مناطــق پــس از فروپاشــی شــوروی بخشــی از فضــای اطلاعاتــی 
ــیه(  ــی روس ــانه‌های اجتماع ــو و رس ــون، رادی ــیه )تلویزی ــانه‌ای روس و رس
محســوب می‌شــوند. از ایــن‌رو روســیه می‌توانــد از پتانســیل نفــوذ اینترنــت 
اســتفاده کنــد. ایــن جوامــع بــه موتورهــای جســتجو و رســانه‌های اجتماعــی 
 )Gussarova and Khon, 2017: 21( ــد ــادی دارن ــیار زی ــاد بس ــیه اعتم روس
ــف خــود در حــوزه فضــای  ــری از ابزارهــای مختل ــا بهره‌گی ــز ب و روســیه نی
ــاش  ــتجو، ت ــای جس ــی و موتوره ــانه-های اجتماع ــه رس ــازی، از جمل مج

 .)Helmus et al, 2018: 3-10( ــد ــا پاســخ ده ــاد آن‌ه ــه اعتم ــد ب می‌کن
     ایــن تعریــف از حاکمیــت در فضــای واقعــی و مجــازی باعــث شــده اســت 
ــوان آن  ــرای خــود تعریــف کنــد کــه می‌ت کــه روســیه نقــش متفاوتــی را ب
ــل  ــا حداق ــرل و ی ــه درصــدد کنت ــرد ک ــف ک ــی توصی ــدار عال ــان اقت را هم
ــه همیــن دلیــل، کرملیــن در ــن دو فضــا اســت. ب ــت تحــولات در ای مدیری
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بســیاری از مــوارد بــر عنصــر عــدم مداخلــه در امــور ســرزمینی تأکیــد دارد. 
ــر  ــه تأکیــد روســیه ب ــن زمینــه منجــر ب ــارت دیگــر، تلاش‌هــا در ای ــه عب ب
تقــدم اصــول حقــوق‌ بین‌الملــل مربــوط بــه حاکمیــت از جملــه اصــل عــدم 

 .)Claessen, 2020: 145-146( ــده اســت ــه ش مداخل
ــی       روســیه در شــرایط عــادی گســترش و توســعه فناوری‌هــای دیجیتال
و بســط آن‌هــا در محــدوده مــرزی )جهــان روســی( را بــه عنــوان تهدیــدی 
بــرای حاکمیــت خویــش قلمــداد می‌کنــد. روســیه ایــن موضــوع را در اولیــن 
ــت  ــاره امنی ــال 1998 درب ــل در س ــازمان مل ــی س ــع عموم ــه‌ مجم قطعنام
اطلاعــات به‌طــور آشــکاری اعــام کــرد. در زمــان تصویــب ایــن قطعنامــه، 
ــع می‌تواننــد  مقامــات کرملیــن اعتقــاد داشــتند کــه ایــن فناوری‌هــا و مناب
ــاره ثبــات و امنیــت بین‌المللــی  به‌طــور بالقــوه بــرای اهــداف متناقضــی درب
ــر امنیــت کشــورها  ــی ب ــر منف ــی تأثی اســتفاده شــوند و ممکــن اســت حت
داشــته باشــند. پیشــنهادهای بعــدی روســیه بــه ســازمان ملــل نیــز همیــن 
ــه عنــوان مثــال، روســیه و چیــن در  خــط فکــری را دنبــال کــرده اســت. ب
ــای 2011 و 2015  ــال ه ــانگهای1 در س ــکاری ش ــازمان هم ــوب س چارچ
تــاش بســیاری کردنــد تــا مداخــات در فضــای اطلاعاتــی بــه عنــوان حملــه 
Claes� )ب�ـه »تمامی�ـت ارض�ـی« و حاکمی�ـت کش�ـورها تعری�ـف و تفسی�ر ش�ـود) 

.)sen, 2020: 148

1.  Shanghai
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دیجیتال  فضـای  در  حاکمیـت  ِعمـال  ا ی  بـرا روسـیه  رهای  بزا ا و  نیـن  قوا

     روســیه بــرای اینکــه بتوانــد حاکمیــت خــود را در/ بــر فضــای دیجیتــال 
اعِمــال کنــد، ابتــکارات متفاوتــی را اتخــاذ کــرده اســت. در ایــن بخــش تلاش 
شــده اســت تــا بــه برخــی از مهم‌تریــن چارچوب‌هــا و ســازوکار‌های قانونــی 
ــا فضــای مجــازی پرداختــه  و ابزارهــای مــورد اســتفاده روســیه در رابطــه ب

. د شو

2-1- چارچوب‌ها و سازوکارهای قانونی 
ــت مســتقل روســیه«1   ــون اینترن ــه »قان ــوان ب ــدا می‌ت ــن راســتا ابت     در ای
اشــاره کــرد. ایــن قانــون، قوانیــن ترافیکــی لازم را تعریــف، نظــارت بــر اجرای 
آن‌هــا را ســازماندهی و همچنیــن ایجــاد زیرســاخت‌های لازم را مدنظــر قــرار 
می‌دهــد. عــاوه بــر ایــن، قانــون اینترنــت مســتقل زمینــه به‌حداقل‌رســاندنِ 
ــور  ــارج از کش ــه خ ــی ب ــران روس ــن کارب ــده بی ــای مبادله‌ش ــال داده‌ه انتق
ــای  ــام عملیات‌ه ــه انج ــاز ب ــون نی ــن قان ــت، ای ــد. در نهای ــم می‌کن را فراه
ــبکه‌های  ــان ش ــی و صاحب ــای مخابرات ــات، اپراتوره ــرای مقام ــی را ب منظم
ــدنِ  ــرای بازگردان ــی ب ــام اقدامات ــا و انج ــایی تهدیده ــرای شناس ــاوری ب فن
 .)Duma.gov.ru, 2017( ــد ــی می‌کن ــبکه معرف ــی ش ــش روس ــرد بخ عملک

1.  Russia›s sovereign Internet law
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 اگرچــه مقامــات روســیه اظهــار داشــته‌اند کــه ایــن قانــون بــرای محافظــت 
از اینترنــت )در داخــل روســیه( از تهدید‌هــای خارجــی ایجــاد شــده اســت، 
ــت مســتقل،  ــد اینترن ــی مانن ــه قوانین ــز وجــود دارد ک ــه نی ــن فرضی ــا ای ام
ــت  ــرای ایجــاد یــک سیســتم مدیریــت متمرکــز اینترن ــی ب چارچــوب قانون
توســط مقامــات دولتــی اســت کــه از لحــاظ نظــری امکان جداســازی شــبکه 
ــرای  ــا ب ــیه از آن‌ه ــد و روس ــم می‌کن ــی را فراه ــت جهان ــیه از اینترن روس

ــه چنــد هــدف عمــده اســتفاده می‌کنــد کــه عبارتنــد از: دســتیابی ب
1. ایجاد سازوکاری برای نظارت مؤثر بر اینترنت در داخل مرزهای خود

ــررات  ــه مق ــدی در زمین ــده کلی ــه تنظیم‌کنن ــت ب ــدنِ دول 2. تبدیل‌ش
ــی در روســیه اینترنت

Epi�( ــی ــطح بین‌الملل ــت در س ــور اینترن ــدل دولت-مح ــترش مُ 3. گس
.)fanova, 2020: 2

ــن و  ــرای تعیی ــی ب ــی مختلف ــن فدرال ــه 2010 قوانی ــل ده ــیه از اوای روس
ــال  ــت دیجیت ــت و حاکمی ــان اینترن ــی زب ــوای روس ــه محت ــی ب جهت‌ده
تصویــب کــرده اســت. بــه عنــوان مثــال روســیه بــا تصویــب قوانیــن »139-

FZ و FZ-398  و FZ-187« درصــدد کنتــرل محتــوای روســی‌زبانِ فضــای 

ــره‌  ــازی ذخی ــرای بومی‌س ــون »FZ-242« را ب ــی قان ــوده و حت ــازی ب مج
 .)Stadnik, 2021( و پــردازش داده‌هــای شــخصی تصویــب کــرده اســت
همچنیــن دولــت روســیه از شــركت‌های اینترنتــی خارجــی فعــال در روســیه 
ــر مبنــای نظــر کرملیــن را  ــا محتواهــای »نادرســت« ب درخواســت کــرده ت
حــذف كننــد. در صــورت عــدم رعایــت شــرکت‌ها، کرملیــن اختیاراتــی بــه 
ــد  ــدود کن ــایت‌ها را مس ــن وبس ــی ای ــاظ فن ــا به‌لح ــکومنادزور1 داده ت روس
عنــوان  بــه  روســکومنادزور،   .)Myles-Primakoff and Sherman, 2020(

1.    روســکومنادزور )Roskomnadzor( خدمــات فــدرال نظــارت بــر ارتباطــات، فنــاوری اطلاعــات و رســانه‌های جمعــی روســیه 
اســت. روســکومنادزور، ناظــر اصلــی نظــارت بــر رونــت و کنتــرل اطلاعــات در روســیه اســت. 36



ــون »242- ــای قان ــر مبن ــال 2018 ب ــت در س ــانه‌ای دول ــده رس تنظیم‌کنن
ــه گــوگل،  ــدرال را ب ــه سیســتم اطلاعــات دولتــی ف FZ« الزامــات اتصــال ب

یاندکــس و »میــل.آر یــو« ارســال کــرده اســت. در ایــن میــان فقــط گــوگل 
ــن  ــل جریمــه شــد. همچنی ــون،500 هــزار روب ــت قان ــل عــدم رعای ــه دلی ب
در دســامبر 2019 قانــون »FZ-405« تصویــب شــد کــه در صــورت امتنــاع 
مجــدد موتورهــای جســتجو بــرای ثبــت اطلاعــات ممنوعــه بــر اســاس قانون 
ــا فیلترکــردنِ محتــوای غیرمُجــاز، بایــد جریمــه‌ای بیــن 1/5  »FZ-155« ی
ــل پرداخــت کننــد. از آنجــا کــه شــرکت‌ها و موتورهــای  ــا 5 میلیــون روب ت
جســتجوی روســی- یاندکــس، »میــل.آر یــو« و رمبلــر- قبــاً از ایــن قوانیــن 
ــر  ــوگل در نظ ــرای گ ــتر ب ــد بیش ــن جدی ــذا قوانی ــد، ل ــرده بودن ــروی ک پی

 .)Stadnik, 2021( ــه شــده اســت گرفت
    عــاوه بــر مــوارد فــوق، در فوریــه 2019 »قانــون اینترنــت مســتقل« در 
دومــای روســیه بــا اخــذ ۷۵ درصــد آرا تصویــب شــد. ایــن قانــون در تاریــخ 
ــیده و  ــب رس ــه تصوی ــدرال »FZ-90« ب ــون ف ــوان قان ــه عن ــه 2019 ب 1 م
از نوامبــر 2019 لازم‌الاجــرا شــد )Stadnik, 2021(. قانــون اینترنــت مســتقل 
ــت  ــع اتصــال اینترن ــا در صــورت قط ــد ت ــازه می‌ده ــکومنادزور اج ــه روس ب
ــا ایــن اقــدام،  روســیه از وب جهانــی، اینترنــت روســیه را به‌دســت گیــرد. ب
دولــت قصــد دارد تــا کنتــرل ترافیــک اینترنــت روســیه را بــا مســیریابی در 
داخــل برقــرار کنــد. ایــن قانــون، ارائه‌دهنــدگان اینترنــت را ملــزم بــه نصــب 
ــد.  ــه می‌کن ــایت‌های ممنوع ــودکار وبس ــازی خ ــرای مسدودس ــی ب تجهیزات
همچنیــن ارتباطــات را نظــارت می‌کنــد تــا روســکومنادزور، مدیریــت 
 Polyakova and Meserole,( متمرکــزی در »شــرایط بحرانــی« داشــته باشــد

 .)2019: 6-10
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     اســتدلال بــر ایــن اســت کــه قانــون اینترنــت مســتقل طرحی بــرای مقابله 
بــا قابلیت‌هــای مخــرب فنــی، از جملــه توانایــی سانســور انتخابــی محتــوا در 
ــت.  ــیه اس ــی در روس ــانه‌های اجتماع ــی رس ــای بین‌الملل ــتم عامل‌ه سیس
همچنیــن، کرملیــن بــر پایــه ایــن قانــون از شــرکت‌های اینترنتــی داخلــی 
خــود خواســته اســت کــه ســاختار خــود را متمرکــز کنند تــا مقامــات بتوانند 
در صــورت بــروز حادثــه امنیتــی، اینترنــت روســیه را از ســایر نقــاط جهــان 
قطــع کننــد )Myles-Primakoff and Sherman, 2020(. جــدول زیــر گویــای 

تمــام قوانیــن فدرالــی مربــوط بــه فعالیت‌هــای دیجیتالــی روســیه اســت:

محتوای قوانین سال قوانین فدرال
و  خودکشی  ترویج  کودکان،  پورنوگرافی  ممنوعیت 

استفاده از مواد مخدر 2012 FZ-139

فعالیت‌های  جمعی،  شورش‌های  فراخوان‌  ممنوعیت 
افراطی و مشارکت در برخی از رویدادهای عمومی 2013 FZ-398

به مقامات دولتی اجازه می‌دهد تا سایت‌هایی را که دارای 
محتوای حق تکثیر و چاپ به درخواست صاحب حقوق 

هستند، مسدود کنند.
2013 FZ-187

شخصی  داده‎های  پردازش  و   ‎ذخیره بومی‌سازی  شامل 
اطلاعات  که  شرکت‌هایی  تمام  از  قانون  این  می‌شود. 
را  خارجی  اتباع  جمله  از  روسیه  ساکنان  شخصی 
پایگاه‌های  می‌خواهد  می‌کنند،  پردازش  و  ذخیره 
نهاد  یک  اگر  دهند.  قرار  روسیه  قلمرو  در  را  خود  داده 
کشور  از  خارج  در  را  داده‌ای  پایگاه  چنین  خارجی 
کند. منتقل  روسیه  به  را  آن  باید  باشد،  کرده  ذخیره 

2016 FZ-242

به سیستم  اتصال  از  که  موتورهای جستجو  اپراتورهای   
به‌طور  یا  می‌کنند  خودداری  فدرال  دولتی  اطلاعات 
خودکار نتایج جستجو را فیلتر می‌کنند، جریمه می‌شوند.

2018 FZ-155

جدول 1:  قوانین فدرالی مربوط به فعالیت‌های دیجیتالی در روسیه
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(Stadnik, 2021 and Digital. Report, 2017)

2-2- ابزارهای روسیه در فضای مجازی
ــا فضــای مجــازی خــود  ــکار گرفــت ت      کرملیــن تمــام تــاش خــود را ب
ــلط  ــت تس ــد و آن‌را تح ــدا کن ــان ج ــورهای جه ــایر کش ــکا و س را از آمری
ــت  ــون »اینترن ــت قان ــود را تح ــی خ ــت مل ــیه اینترن ــرد. روس ــش بگی خوی
مســتقل روســیه« راه‌انــدازی کــرد تــا در فضــای مجــازی اســتقلال داشــته 
ــار توضیحــات لازم در  ــا در کن ــن بخــش تــاش شــده اســت ت باشــد. در ای
مــورد رونــت، یاندکــس، »میــل. آر یــو« و »گــروه رمبلــر« بــه حــوزه نفــوذ و

1.  Yarovaya law

محتوای قوانین سال قوانین فدرال
از  بار  برای دومین  امتناع یک موتور جستجو  در صورت 
اتصال به ثبت اطلاعات ممنوعه بر اساس قانون »155-

FZ« یا فیلترکردنِ محتوای ممنوعه، جریمه می‌شود.

2019 FZ-405

است  ارتباطی  و خطوط  ترافیک  مبادله  برای  قانون  این 
که از مرزهای روسیه عبور می‌کند و شامل ثبت شماره 
سیستم خودگردان است. این قانون اپراتورهای مخابراتی 
را ملزم می‌کند تا از ابزارهای فنی )به اصطلاح جعبه‌های 
سیاه( در شبکه‌های خود برای مقابله با تهدیدهای ثبات، 
روسیه  خاک  در  اینترنت  عملیات  یکپارچگی  و  امنیت 

اطمینان حاصل کنند.

2019 FZ -90
معروف به قانون 
حاکمیت رونت

تروریسم،  با  مقابله  برای  اضافی  اقدامات  ایجاد  شامل 
و  کیفری  قانون  در  اصلاحات  و  عمومی  امنیت  تضمین 
این  به  توجه  با  روسیه  فدراسیون  دادرسی کیفری  آیین 

اقدامات می‌شود.
محتوای  باید  اینترنت  خدمات  ارائه‌دهندگان  همه 
ارتباطات کاربر را به مدت شش ماه و فراداده مربوط به 

آن را به مدت سه سال حفظ کنند.

2023  تا 
تأخیر  به 

افتاد

FZ-374 و 
FZ-375

معروف به قانون 
یاروایا1 
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مرزهای حاکمیت دیجیتال روسیه در جهان روسی هم پرداخته شود.

     2-2-1- رونت
ــن  ــک محیــط نســبتاً بســته و آنلای ــی روســیه ی ــت مل ــا اینترن ــت ی     رون
ــاز  ــه اوایــل دهــه 1990 ب ــت ب ــد رون ــان روســی اســت. تول ــر اســاس زب و ب
ــود.  ــرده می‌ش ــام ب ــی« ن ــب روس ــوان »عجای ــه عن ــت ب ــردد. از رون می‌گ
ــوده و  ــعه ب ــال توس ــال در ح ــور فع ــال 1993 به‌ط ــی از س ــت روس اینترن
تــا ســال 1997 بــا دوبرابر‌شــدنِ کاربــران هرســاله بــه ســرعت رشــد کــرده 
اســت. در ســال 2019 حداکثــر تعــداد کاربــران اینترنــت روســی بــه بیــش 
از 90 میلیــون کاربــر رســیده بــود )Vartanova, 2020: 28(. رونــت، اینترنــت 
روســی یــا بخشــی از اینترنــت بــا محتــوای زبــان روســی بــوده کــه بخــش 
ــان روســی،  ــه زب ــا ب ــه تنه ــت ن ــن اســت. رون ــت کرملی ملی-روســی اینترن
بلکــه بــر اســاس»روش روســیِ« انجــام کارهــا )بــه عنــوان مثــال: حاکمیــت، 
اســتقلال از غــرب و غیــره( نیــز طراحــی شــده اســت. رونــت یــک محیــط 
مســتقل بــا موتورهــای جســتجو، شــبکه‌های اجتماعــی و خدمــات رایانامــه 
ــال 2010  ــیریلیک рф. را در س ــه س ــمی دامن ــور رس ــیه به‌ط ــت. روس اس
ــه  ــوع دامن ــه ن ــیه دارای س ــر روس ــال حاض ــاص داد. در ح ــود اختص ــه خ ب
 su. ــیه و ــیریلیک روس ــه س ــیه از рф ،1994. دامن ــه روس ــال )ru. دامن فع
ــن  ــی دومی ــان روس ــت و زب ــوروی از 1990( اس ــر ش ــاد جماهی ــه اتح دامن
زبــان پرُکاربــرد در اینترنــت اســت. ذکــر ایــن نکتــه حائــز اهمیــت اســت کــه 
 Nikkarila and Ristolainen,( ــتند ــا هس ــت در اروپ ــران رون ــترین کارب بیش

.)2017: 30

    بســیاری اعتقــاد دارنــد کــه در عرصــه جهانــی، رونــت را می‌تــوان
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ــه اولیــه توســعه »حاکمیــت دیجیتــال« دانســت. چنان‌کــه  ــه نوعــی نمون ب
پیش‌تــر عنــوان شــد در رویکــرد روســیه، »حاکمیــت دیجیتــال« بــه عنــوان 
حــق و توانایــی دولــت ملــی بــرای تعییــن منافــع ملــی در محیــط دیجیتــال 
بنابرایــن   .)Nikkarila and Ristolainen, 2017: 30-31( تعریــف می‌شــود
ایــن فرضیــه مطــرح می‌شــود کــه هــدف واقعــی کرملیــن تکمیــل ابزارهــای 
حاکمیــت رونــت به‌منظــور جلوگیــری از دسترســی بــه اینترنــت در داخــل 
ــه  ــت ب ــه رون ــت. البت ــی-اجتماعی اس ــی سیاس ــرایط بی‌ثبات ــور در ش کش
ــل  ــرل کام ــه کنت ــوده، بلک ــی نب ــط خارج ــل از محی ــتقلال کام ــای اس معن
ــت روســیه  ــی دول ــع، هــدف اصل قلمــرو روســیه را محقــق می‌ســازد. درواق
ایجــاد سیســتمی »هوشــمند« بــرای مدیریــت ارتباطــات اینترنتــی اســت تــا 
ــزوم ارتبــاط بخش‌هــای خاصــی از شــبکه و گروه‌هــای  ــد در صــورت ل بتوان
ــع  ــی قط ــات اجتماع ــر اعتراض ــت تأثی ــق تح ــران را در مناط ــب کارب منتخ
کنــد. همچنیــن، نــه تنهــا بایــد توانایــی مسدودســازی آدرس‌هــای اینترنتــی 
ــوای خــاص و کاهــش ســرعت  ــد محت ــه بای منتخــب را داشــته باشــد، بلک
ــا ترافیــک آنلایــن در مســیرهای خــاص را نیــز  ــان داده‌هــای خــاص ی جری

 .)7 :Domanska, 2019( ــد ــم کن فراه
      نکتــه حائــز اهمیــت ایــن اســت کــه کرملیــن بــه وزارت ارتباطات روســیه 
ــبکه‌های  ــه ش ــت ب ــتگی رون ــردنِ وابس ــدف ازبین‌ب ــا ه ــویاز(1 ب )مینکومس
ــت  ــت در جه ــط دول ــت توس ــل رون ــرل کام ــان از کنت ــی و اطمین خارج
حفاظــت از زیرســاخت‌های حیاتــی ایــن کشــور اختیــارات قابل توجهــی داده 
اســت. بــر مبنــای ایــن اختیــارات، مینکومســویاز اعــام کــرده اســت کــه تــا 
ســال 2020، 99 درصــد از ترافیــک اینترنــت روســیه بایــد بــه داخــل کشــور 
منتقــل شــود. لــذا دولــت در حــال ایجاد تهیــه نســخه پشــتیبان از 99 درصد

1.  Minkomsvyaz
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ــر2016،  ــن در اکتب ــت. همچنی ــوده اس ــیه ب ــی روس ــاخت‌های حیات زیرس
ــه ســازمان‌های  مینکومســویاز پیش‌نویــس لایحــه‌ای را منتشــر کــرد کــه ب
ــه  ــت دامن ــاری مدیری ــق انحص ــه از ح ــد ک ــکان را می‌ده ــن ام ــی ای دولت
ملــی و ارائــه‌ اینترنــت بــرای ادامــه کار رونــت برخــوردار شــوند. پیش‌نویــس 
لایحــه، مفاهیــم اساســی زیرســاخت اینترنــت ماننــد »سیســتم خودمختــار«، 
»زیرســاخت‌های بخــش ملــی اینترنــت روســیه« و »ثبــت نــام دامنــه ru. و 
ــت روســی«  ــی اینترن рф.« از نظــر روســیه را تعریــف می‌کنــد. »بخــش مل

نیــز بــه عنــوان زیرســاختی تعریــف می‌شــود کــه واگــذاری و عملکــرد نــام‌ 
ــوند( را  ــم می‌ش ــه.ru  و.рф  خت ــه ب ــی ک ــوری )دامنه‌های ــای کش دامنه‌ه
ممکــن می‌ســازد. برمبنــای پیش‌نویــس ایــن لایحــه، زیرســاخت‌های مهــم 
رونــت بــا دامنه‌هــای ملــی »ru. و.рф«، نقــاط تبــادل ترافیــک و سیســتم‌ها 
و شــبکه‌های متعلــق بــه شــرکت‌ها و اشــخاص مختلــف دارای دامنــه‌ 
Nikkarila and Ris�( بایــد در روســیه حضــور داشــته باشــند »ru .منطق�ـه .»

 .)tolainen, 2017: 31

ــر  ــت روســیه ب ــرل دول ــه از ســال 2000 کنت ــر آن اســت ک ــه دیگ      نکت
ــان  ــت. در می ــه اس ــش یافت ــت افزای ــد رون ــا رش ــان ب ــانه‌ها هم‌زم روی رس
ــت را در کشــورهای  ســال‌های 2000 و 2008، کرملیــن توانســت نفــوذ رون
ــای  ــوروی و انجمن‌ه ــابق ش ــای س ــی از جمهوری‌ه ــترک‌المنافع و برخ مش
وب اوراســیا در خــارج از روســیه افزایــش دهــد. رشــد کاربــران رونــت در ایــن 
کشــورها بــه حــدی بــوده اســت کــه به‌طــور متوســط، تعــداد کاربــران رونــت 
پنــج برابــر بیشــتر از کاربــران در خاورمیانــه و پانــزده برابــر بیشــتر از کاربــران 
در آســیا شــده اســت. البتــه نبایــد ایــن موضــوع را نیــز فرامــوش کــرد کــه 
زبــان روســی، زبــان غالــب اســتفاده از اینترنــت در شــماری از جمهوری‌هــای 
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شــوروی ســابق به‌ویــژه آســیای میانــه اســت. رونــت تمــام کاربــران اینترنتــی 
ــان  ــد و زب ــان ســیریلیک )روســی( می‌نویســند، جمــع می‌کن ــه زب ــه ب را ک
روســی را در وب ترویــج می‌نمایــد. غیــر از روس‌هــا، اقلیت‌هــای روســی‌زبان 
در اوکرایــن، بــاروس، ارمنســتان و حتــی رژیــم صهیونیســتی نیــز از رونــت 
ــایت‌های  ــی از س ــش بزرگ ــوروی بخ ــای پساش ــد. در فض ــتفاده می‌کنن اس
رســمی و رســانه‌های ملــی ایــن کشــورها دارای نســخه‌های روســی در 

 .)Nocetti, 2011: 5-13( ــتند ــود هس ــایت‌های خ وبس

     2-2-2- یاندکس
ــی را رهبــری  ــازار جســتجوی جهان ــور جســتجوی گــوگل ب      امــروزه موت
می‌کنــد. بااین‌حــال، روســیه یکــی از معــدود کشــورهایی اســت کــه تــاش 
 .)Brigham, 2019( می‌کنــد ایــن ســلطه گــوگل را بــه چالــش بکشــد
ــه‌  ــس ب ــت. یاندک ــس اس ــت یاندک ــن رقاب ــیه در ای ــزار روس ــن اب مهم‌تری
عنــوان موتــور جســتجو اختصاصــی روســیه اســت کــه توســط روســی‌زبانان 
ــرد  ــرار می‌گی ــتفاده ق ــورد اس ــیه م ــیون روس ــارج از فدراس ــل و خ در داخ
)Erbsen, 2019: 222(. بــه عبــارت دیگــر، مخاطبــان روســی به‌جــای گــوگل، 
بــه پورتــال موتــور جســتجوی داخلــی یاندکــس مراجعــه می‌کننــد. شــرکت 
فنــاوری چندملیتــی روســی یاندکــس، یــک شــرکت فراملــی روســی اســت 
کــه تاریخچــه آن بــه اوایــل دهــه 1990 بــاز می‌گــردد. یاندکــس بــه عنــوان 
ــال وب  ــدازی پورت ــس از راه‌ان ــال پ ــه س ــال 2000، س ــرکت در س ــک ش ی
یاندکــس »Yandex.ru« ظاهــر شــد. اکنــون یاندکــس در 9 کشــور دفتــر و 
ــکار هســتند نمایندگــی دارد و بیــش از 12/000 کارمنــد در آن مشــغول ب

.)Yandex, 2021(
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    یاندکــس معــادل روســی گــوگل، بزرگ‌تریــن شــرکت فنــاوری روســیه و 
پنجمیــن موتــور جســتجو در جهــان اســت. در ســال 2021 ســهم یاندکــس 
از کل ترافیــک جســتجو 59/3 درصــد در بــازار داخلــی روســیه بــوده اســت 
ــا ســال 2017 بیــش از 61 درصــد  ــن یاندکــس ت )Yandex, 2021(. همچنی
ــه  ــت ک ــن اس ــت ای ــت. واقعی ــار داش ــن را در اختی ــات آنلای ــازار تبلیغ از ب
ــا آمــازون3 حاکــم نیســتند، بلکــه  ــر،1 اســپاتیفای2 ی در روســیه، گــوگل، اوب
یاندکــس حاکــم اســت )Tempertion, 2017(. بــه همیــن دلیــل می‌تــوان از 
آن بــه عنــوان گــوگل، اوبــر، آمــازون و اســپاتیفای روســیه یــاد کــرد کــه از 
ســال 2011 در نــزدک4 بــازار بــورس ســهام آمریــکا فعالیــت می‌کنــد )178 

.):CFA, 2019

    یاندکــس هماننــد گــوگل و البتــه فراتــر از یــک موتــور جســتجو اســت. 
ــات  ــه شــامل خدم ــات در روســیه دارد ک ــوع خدم ــش از 70 ن یاندکــس بی
ابــری )Gurkov, 2021: 105(، پرداخــت  رایانامــه، فضــای ذخیره‌ســازی 
ــده  ــک زن ــار و نقشــه‌های ترافی ــع‌آوری اخب ــیقی، جم ــن، پخــش موس آنلای
ــوص  ــاگ«6 مخص ــتجوگر وب ــس دارای »ار.اس.اس«5 و »جس ــت. یاندک اس
ــز هســت.  ــر روســیه نی ــا اوب ــات »یاندکس.تاکســی«7 ی ــش و خدم ــه خوی ب
به‌طورکلــی »یاندکس.کــود«8 یــا »یاندکس.درایــو«،9 خدمــات اشــتراک 
ــات  خــودروی یاندکــس اســت )CFA, 2019 178:(. شــرکت یاندکــس، خدم
Taxi.yan�( ــت ــرده اس ــدازی ک 2011 راه‌ان �ـال  �ـی« را در س  »یاندکس.تاکس

ــان و  ــر روی مخاطب ــتر ب ــذاری بیش ــبب اثرگ ــوع س ــن موض dex, 2021(. ای

ــت  ــه خدم ــی« در زمین ــت. »یاندکس.تاکس ــده اس ــی ش ــان روس ــج زب تروی
ــیه، کشــورهای مســتقل مشــترک‌المنافع،  ــی در روس ــواد غذای تاکســی و م
ــه فعالیــت می‌کنــد. »یاندکس.تاکســی« ــای شــرقی، آفریقــا و خاورمیان اروپ

1.  Uber                                           2.  Spotify                                     3.  Amazon
4.  Nasdaq                                      5.  Lenta.yandex.ru                    6.  Blogs.yandex.ru
7.  Yandex.Taxi                              8.  Yandex.Cloud                         9.  Yandex.Drive
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ــزرگ در روســیه، بــاروس،  در بیــش از 1000 شــهر از جملــه 300 شــهر ب
ارمنســتان، گرجســتان، مولــداوی، قرقیزســتان، قزاقســتان، ازبکســتان، لتونی، 
اســتونی، لیتوانــی، صربســتان، رژیــم صهیونیســتی، ســاحل عــاج، فنلانــد و 
غنــا فعالیــت می‌کنــد )Worddisk, 2011(. همچنیــن »یاندکس.تاکســی« در 
چهــار کشــور رژیــم صهیونیســتی، ســاحل عــاج، فنلانــد و غنــا بــا مارکــی بــه 
ــم صهیونیســتی  در 10  ــد کــه یانگــو در رژی ــام »یانگــو«1 فعالیــت می‌کن ن
دســامبر 2018 راه‌انــدازی شــد. همچنیــن در اکتبــر و اوایــل نوامبــر 2018 
ــرار  ــترس ق ــاج در دس ــاحل ع ــد و س ــی« در فنلان ــات »یاندکس.تاکس خدم

 .)Sadan, 2018( ــت گرف
    »یاندکس.تاکســی« تمــام تاکســی‌های مســکو را پوشــش می‌دهــد. ولــوژ،2  
بنیان‌گــذار و مدیرعامــل یاندکــس، اذعــان داشــته کــه خدمــات »یاندکــس.

ــدازی شــده اســت؛ یعنــی یکســال پیــش از  تاکســی« در ســال 1997 راه‌ان
 Tempertion,( ــد ــدازی کن ــود را راه‌ان ــی خ ــی اینترنت ــوگل، تاکس ــه گ اینک
2017(. در فوریــه 2018، »یاندکس.تاکســی« بــا اوبــر در روســیه، ارمنســتان، 

ــک شــرکت  ــام شــد و ی ــاروس، گرجســتان و قزاقســتان ادغ آذربایجــان، ب
ــرد  ــت ک ــد ثب ــی.وی«3 را در هلن ــو ب ــام »ام.ال.ی ــه ن ــدی ب ــی جدی خصوص
)Taxi.yandex, 2021(. همچنیــن بــازوی فنــی ایــن شــرکت شــامل خدمــات 
ــام  ــاً به‌ن ــذا«،6 قب ــی«5 و »غ ــواد غذای ــل ســریع م ــذا«،4 »تحوی ــل غ »تحوی
حــزب ادی7 )بــه زبــان روســی یعنــی حــزب غــذا( شــناخته می‌شــد. از ســال 
2019، خدمــات تحویــل ســریع مــواد غذایــی از طریــق برنامــه »یاندکــس.
ــد  ــت می‌کن ــتان فعالی ــیه و قزاقس ــوده و در روس ــترس ب ــی« در دس تاکس
ــه  ــرد ک ــوش ک ــز فرام ــن موضــوع را نی ــد ای ــه نبای )Worddisk, 2011(. البت
ــا ــود ت ــس خ ــد یاندک ــال، برن ــی دیجیت ــذاری دیپلماس ــرای اثرگ ــیه ب روس

1.  Yango                                         2.  Volozh                                      3.  MLU B.V
4.  Yandex.Eats                             5.  Yandex.Lavka                         6.  Yandex.Chef
7.  Partiya Edy
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ــغالی  ــق اش ــس مناط ــه‌های یاندک ــه در نقش ــت ک ــرده اس ــش ب ــی پی جای
توســط گرجســتان را مســتقل از ایــن کشــور نشــان می‌دهــد. ایــن موضــوع 
ســبب شــده اســت کــه حتــی برخــی از مقامــات و مردم گرجســتان خواســتار 

.)Georgiatoday, 2018( تحریــم ایــن خدمــات شــوند
ــه  ــتند ک ــی هس ــرکت‌های کوچک ــس، ش ــولات یاندک ــر محص      از دیگ
ــوع  ــن موض ــند. ای ــت«1 می‌فروش ــات »یاندکس.مارک ــی را در خدم کالاهای
می‌توانــد دانش‌آمــوزان را قــادر ســازد تــا دوره‌هــای آموزشــی رایــگان 
خــود را از یاندکــس دریافــت کننــد )CFA, 2019: 181(. همچنیــن یاندکــس 
دارای یــك موتــور جســتجو، یــك پورتــال اینترنتــی و بیــش از70 خدمــات 
ــرکت  ــت دارد. ش ــور فعالی ــن كش ــه در چندی ــت ک ــن اس ــه‌ای آنلای رایانام
ــت دارد  ــی فعالی ــه‌ای و آفریقای ــی، خاورمیان ــور اروپای ــس در 17 کش یاندک
)The Paypers, 2020(. در ســال‌های اخیــر یاندکــس بــه چندیــن جمهــوری 
ســابق شــوروی )Reuters, 2015( و کشــورهایی هماننــد اوکرایــن، قزاقســتان، 
ــا  بــاروس و ترکیــه نیــز نفــوذ کــرده اســت. حتــی »یاندکس.موســیقی«2 ب
ــدازی شــده اســت  ــم صهیونیســتی راه‌ان ــگ در رژی لیســت‌های پخــش آهن
ــات  ــه خدم ــوده ک ــا ب ــرکت در اروپ ــن ش ــس اولی )Richards, 2018(. یاندک
تاکســی خــود را راه‌انــدازی کــرده و از آگوســت 2018 در شــهر اینوپولیــس3  
ــی اســت  ــه اجــرا در آمــده اســت )CFA, 2019: 181(. ایــن در حال روســیه ب
کــه پیشــرفت‌ بیشــتر در خدمــات، بــه یاندکــس کمــک می‌کنــد تــا حضــور 
خــود را در سراســر اروپــای شــرقی و مرکــزی در آینــده گســترش دهــد. ایــن 
ــی جــذاب  ــت جهان ــرای بخــش روســی‌زبان اینترن موضــوع ممکــن اســت ب
باشــد کــه تــا اواســط 2020 بیــش از 103/1 میلیــون کاربــر آنلایــن را شــامل 

.)Frolovskiy, 2020( می‌شــود 

1.  Yandex.Market
2.  Yandex.Music
3.  Innopolis 
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ــردی شــده اســت کــه اســبربانک1-بزرگ‌ترین  ــه حــدی کارب     یاندکــس ب
ــوده  ــس ب ــهام یاندک ــال س ــال‌ها به‌دنب ــت روسیه-س ــه دول ــک وابســته ب بان
اســت. ایــن بانــک اولین‌بــار علاقــه خــود را در ســال 2009 بــه ایــن شــرکت 
ــن  ــی را در ای ــاح طلای ــه اصط ــهمی ب ــت س ــبربانک توانس ــان داد. اس نش
شــرکت خریــداری کنــد کــه به‌واســطه ایــن ســهم می‌توانــد تغییــرات بــزرگ 
مالکیتــی را وتــو کنــد )Petrella, 2019(. البتــه یاندکــس بــه اســبربانک، حــق 
وتــو بــرای فــروش بیــش از 25درصــد از ســهام یاندکــس را داده اســت. ایــن 
کار بــرای ایــن بــود تــا دولــت روســیه اطمینــان حاصــل کنــد کــه کنتــرل 
ــد  ــاد دیگــری نمی‌افت ــا نه ــت ی ــی اســتراتژیک یاندکــس به‌دســت دول دارای
)Budnitsky and Jia, 2018: 605(. یاندکــس و اســبربانک بعــداً چندیــن پروژه 
مشــترک ماننــد خدمــات پرداخــت آنلایــن و بــرو،2 معــادل آمــازون روســی 
ــرای  ــد. بااین‌حــال، وقتــی یاندکــس تلاش‌هــای اســبربانک ب را توســعه دادن
دســتیابی بــه ســهام بیشــتر‌ در شــرکت اینترنتــی خــود را در اکتبــر 2018 رد 
کــرد، ایــن رابطــه دچــار تنــش شــد. اســبربانک اســتدلال می‌کــرد کــه ایــن 
ــد  ــر محافظــت می‌کن ــای دیگ ــا و رقب ــر دولت‌ه ــه از یاندکــس در براب معامل

.)Petrella, 2019(
ــره  ــت مدی ــس دارای هیئ ــه یاندک ــت ک ــن اس ــت ای ــز اهمی ــه حائ     نکت
بین‌المللــی بــوده کــه شــامل اعضــای آمریکایــی، سوئیســی و هلنــدی اســت 
)Tempertion, 2017(.  ایــن شــرکت در ســال 2019 اعــام کــرده بــود کــه 
ــت  ــش، حاکمی ــای خوی ــتر در فعالیت‌ه ــر بیش ــق اظهارنظ ــاد ح ــرای ایج ب
ــس در  ــهام یاندک ــت، س ــا در نهای ــد. ام ــازی می‌کن ــود را بازس ــرکت خ ش
ــا  ــد ت ــبب ش ــوع س ــن موض ــد. ای ــی مان ــی باق ــهامداران خارج ــار س اختی
پارلمــان روســیه لایحــه‌ای بــرای مقابلــه بــا ایــن تهدیــد آمــاده کنــد؛ چراکــه
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کرملیــن به‌دنبــال تصاحــب فناوری‌هــای روســی اســت ولــی شــرکت 
یاندکــس در خــارج از روســیه ثبــت شــده و ســهام ایــن شــرکت در خــارج از 
ایــن کشــور معاملــه می‌شــود. تقریبــاً 85 درصــد ســهام یاندکــس در نــزدک 
ــاختار  ــده در س ــرات عم ــدم تغیی ــل ع ــن به‌دلی ــود. کرملی ــه می‌ش معامل
ســهامداران آن، یاندکــس را از تبلیغــات در روســیه یــا ارســال آگهــی از ســایر 

 .)Petrella, 2019( ــت ــرده اس ــع ک ــی من ــرکت‌های روس ش
ــال انحــال  ــه یاندکــس و اســبربانک به‌دنب ــن اســت ک     مســئله دیگــر ای
تجــارت مشــترک الکترونیکــی خــود بوده‌انــد و اســبربانک می‌خواهــد ســهم 
خــود را بــه ایــن شــرکت فنــاوری بفروشــد )Petrella, 2019(. پــس از تــاش 
ــرای ســاخت »آمــازون روســی«، ســرانجام  ناموفــق اســبربانک و یاندکــس ب
یاندکــس موفــق شــد همــکاری تجــاری الکترونیکــی خــود را بــا اســبربانک 
ــن شــرکت  ــر اســتراتژی ای ــده تغیی ــم منعکس‌کنن ــن تصمی ــد. ای قطــع کن
بــوده کــه ناشــی از همه-گیــری کوویــد-19 و تشــدید رقابــت جهانــی اســت. 
ــد-19،  ــری کووی ــه‌ماهه دوم 2020 و در اوج همه‌گی ــیه در س ــاد روس اقتص
8/5 درصــد کاهــش یافــت و یاندکــس مجبــور بــه تحــول شــد. ایــن شــرکت 
بــا کاهــش درآمــد حاصــل از تبلیغــات آنلایــن و تاکســی‌ها از نظــر اقتصــادی 
متضــرر شــد، امــا در نهایــت موفــق شــد بــرای گســترش فعالیتــش از ســایر 
خدمــات خــود ماننــد تحویــل غــذا، تجــارت الکترونیکــی و رســانه‌ها اســتفاده 
کنــد )Frolovskiy, 2020(. همچنیــن یاندکــس توانســت با اعــام برنامه خرید 
بانــک دیجیتــال تینکــوف1 بــه ارزش 5/5 میلیــارد دلار از ســهامش، جهــش 
بزرگــی در بخــش مالــی داشــته باشــد )The Bell, 2020(. کرملیــن مُصرانــه 
ــرای نفــوذ در یاندکــس به‌منظــور گســترش  ــق بانک‌هــای دولتــی  ب از طری
مرزهــای دیجیتالــی خــود بــه کشــورهای غربــی به‌ویــژه روســی‌زبانان 

1.  تینکوف )Tinkoff( اولین بانک آنلاین روسیه
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استفاده می‌کند. 

     2-2-3- گروه »میل. آر یو«
ــرد.  ــاز ك ــال 1998 آغ ــود را در س ــت خ ــو« فعالی ــل. آر ی ــرکت »می     ش
Mail.( درحالی‌کــه گــروه »میــل. آر یــو« در مــه 2005 تأســیس شــد
ru, 2021(. »میــل. آر یــو« دومیــن شــرکت اینترنتــی بــزرگ روســیه 

ــترکی را  ــرمایه‌گذاری مش ــال 2019 س ــه در س ــت ک ــس اس ــس از یاندک پ
بــا اســبربانک بــرای ارائــه خدمــات »غــذا« و »تاکســی« بــه انجــام رســانید. 
ــو«، یکــی از بزرگ‌تریــن شــرکت‌های  ــور جســتجوی گــروه »میــل. آر ی موت
ــه تمــام  ــازار فضــای مجــازی روســی‌زبان اســت کــه پاســخ ب اینترنتــی در ب
پرســش‌های کاربــران »ســرچ میــل. آر یــو«1 را بــر عهــده دارد. »ســرچ میــل. 
آر یــو«، ســومین موتــور جســتجو در بــازار اینترنــت روســی‌زبانان اســت کــه 
ــا  ــر روســیه، حضــور گســترده‌ای در کشــورهای مشــترک‌المنافع ی ــاوه ب ع
برخــی از جمهوری‌هــای شــوروی ســابق دارد )Mail.ru, 2013(. ایــن شــرکت 
عنــوان  تحــت  روســی‌زبان  اجتماعــی  شــبکه‌های  بزرگ‌تریــن  دارای 
»و-کنتاکــت«،2 آدنوکلاســنیکی3 و خدمــت رایانامــه پیشــرو اســت. همچنین 
ــیه و  ــی روس ــای اینترنت ــن پورتال‌ه ــی از بزرگ‌تری ــرکت دارای یک ــن ش ای

 .)Mail.ru, 2021( ــوری4 اســت ــام ف ــات پی ــایر خدم س
ــو«  ــل. آر ی ــی از »می ــه بین‌الملل ــرکت‌های تابع ــی از ش ــای.کام«5 یک     »م
ــه  ــت را ارائ ــا اینترن ــط ب ــولات مرتب ــات و محص ــا، خدم ــه بازی‌ه ــت ک اس
می‌دهــد. از نــام تجــاری »مــای.کام« بــرای بازی‌هــا و برنامــه رایانامــه 
ــرای مخاطبــان بین‌المللــی اســتفاده می‌شــود. ایــن شــرکت  »مای‌میــل«6 ب
ــن ــه از ای ــت ک ــات اس ــارت و تبلیغ ــرای تج ــو« ب ــل. آر ی ــتر »می دارای بس

1.  Search Mail.Ru                                                   2.  VKontakte
3.  Odnoklassniki                                                    4.  ICQ, TamTam, Agent Mail.ru, Myteam
5.  My.com                                                                 6.  myMail
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طریــق مخاطبــان وب و تلفــن همــراه بــا اســتفاده از خدمــات و رســانه‌های 
متحــد  و کشــورهای مســتقل مشــترک‌المنافع  روســیه  در  اجتماعــی 
ــز«1   ــازی »مای.گیم ــی ب ــارک بین‌الملل ــرکت دارای م ــن ش ــوند. ای می‌ش
ــان  ــر در جه ــون گیم ــا540 میلی ــراه ب ــازی هم ــش از 150 ب ــه بی ــت ک اس
دارد )Mail.ru, 2021(. »مای.گیمــز« بــا راه‌انــدازی نســخه عمومــی خدمــات 
»بــازی ابــری«2 خــود قصــد داشــته اســت تــا ســال 2021 مناطــق و سیســتم 
عامل‌هــای بیشــتری را پوشــش دهــد. کاربــران می‌تواننــد از طریــق اینترنــت 
ــازی کننــد. گــوگل و بازی‌هــای »مــای. ــری ب و »و-کنتاکــت« در فضــای اب

گیمــز« یــک برنامــه شــتاب‌دهنده مشــترک بــرای اســتودیوها و پروژه‌هــای 
ــیه و کشــورهای مشــترک‌المنافع،  ــی، روس ــای غرب ــی اروپ ــای موبایل بازی‌ه
ترکیــه، رژیــم صهیونیســتی، خاورمیانــه و آفریقــا را به‌صــورت رایــگان ایجــاد 

 .)Mail.ru, 2020( ــرده اســت ک
ــان روســی: در تمــاس( شــبکه اجتماعــی روســی،  ــه زب     »و-کنتاکــت« )ب
متعلــق بــه گــروه »میــل. آر یــو« اســت کــه یــک برنامــه دوســتی‌ابی بــرای 
رقابــت بــا ســرویس مشــابه آمریکایــی، تینــدر3 راه‌انــدازی کــرده و به‌لحــاظ 
ــه  ــرویس ک ــن س ــی ای ــی اصل ــت. ویژگ ــبوک اس ــبیه فیس ــردی ش عملک
ــام دارد، گپ‌هــای ویدئویــی اســت )Reuters, 2019(. محبوبیــت  ــا«4 ن »لایون
پلتفــرم »و-کنتاکــت« بســیار بیشــتر از فیســبوک در روســیه اســت. در کنــار 
»و-کنتاکــت«، »آدنوکلاســنیکی« یکــی دیگــر از رقبای فیســبوک در روســیه 
و جهــان روســی اســت. ایــن دو پلتفــرم، جایــگاه بالایــی در روســیه نســبت 
ــیوع  ــا ش ــد )Jaitner and Rantapelkonen, 2013: 72(. ب ــبوک دارن ــه فیس ب
ــگاه  ــنیکی« در جای ــگاه دوم و »آدنوکلاس ــت« در جای ــد-19 »و-کنتاک کووی
ششــم در روســیه قــرار گرفــت )Alexa, 2021 A(. ایــن در حالــی اســت کــه
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ــن  ــد. ای ــلط دارن ــی تس ــازار روس ــر ب ــنیکی« ب ــت« و »آدنوکلاس »و-کنتاک
ــیاری  ــا در بس ــه آن‌ه ــد، بلک ــت نمی‌کنن ــیه فعالی ــط در روس ــا فق پلتفرم‌ه
از کشــورهای پساشــوروی حضــور چشــمگیری دارنــد. »و-کنتاکــت« و 
ــه  ــای شــرقی دارای 56 درصــد و در آســیای میان »آدنوکلاســنیکی« در اروپ

 .)Prins, 2019( ــتند ــال هس ــر فع ــد کارب دارای 21 درص
ــن  ــه، بزرگ‌تری ــیای میان ــت روس در آس ــترین جمعی ــا بیش ــتان ب     قزاقس
مصرف‌کننــده رســانه‌های اجتماعــی روســیه بــوده و در اوکرایــن رســانه‌های 
اجتماعــی روســیه جــزو 10 وبســایت‌ برتــر طبــق داده‌هــای الکســا هســتند. 
»و-کنتاکــت« و »آدنوکلاســنیکی« در بــاروس نیــز محبوبیــت دارنــد و برای 
انتشــار تبلیغــات ضدغــرب و طرفــدار کرملیــن مــورد اســتفاده قــرار می‌گیرند 
)Boulegue, 2020: 4(. همچنیــن »و-کنتاکــت« و »آدنوکلاســنیکی« در 
زمینــه پــرورش و گســترش پیام‌هــا و روایت‌هــای »جهــان روســی« نســبت 
ــر بازنشرشــده در  ــر شــده‌اند. 10 وبســایت برت ــه چنــد ســال پیــش فعال‌ت ب
»و-کنتاکــت« اوکرایــن در ماجــرای انتخابــات ایــن کشــور، ماهیتــاً طرفــدار 
روســیه یــا ضــد دولــت اوکرایــن بوده‌انــد کــه در آ‌ن‌هــا روایت‌هــای روســی 
ــی  ــح سیاس ــات صحی ــر اطلاع ــود از نش ــن ب ــی ممک ــد و حت ــغ می‌ش تبلی
 Internews,( ــد ــز بپردازن ــخنان نفرت‌انگی ــر س ــه نش ــد و ب ــودداری ‌کنن خ
2019(. ایــن فعالیــت »و-کنتاکــت« در حالــی بــوده کــه نــه تنهــا در روســیه 

ــاروس، گرجســتان، قزاقســتان و برخــی  بلکــه در آذربایجــان، ارمنســتان، ب
 .)Reuters, 2019( دیگــر از کشــورها فعــال و در حــال اســتفاده اســت

ــه پارلمــان  ــه ذکــر اســت کــه در ژوئیــه 2019 لایحــه‌ای ب ــه لازم ب     البت
روســیه ارائــه شــد کــه در آن مالکیــت خارجــی در »منابــع کلیــدی اینترنت« 
بــه 20 درصــد محــدود می‌شــد. ایــن لایحــه نــه تنهــا یاندکــس بلکــه رقیــب
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ــا  ــرکت ب ــن دو ش ــرد. ای ــد می‌ک ــو« را تهدی ــل.آر ی ــروه »می ــی آن، گ اصل
ــن کشــور، ســایت‌های  ــای جســتجو در ای ــن موتوره ــی از محبوب‌تری میزبان
ــن  ــازار آنلای ــر ب ــات تاکســی، ب ــذا و خدم ــل غ ــی، تحوی رســانه‌های اجتماع
روســیه تســلط دارنــد. ایــن در حالــی اســت کــه شــرکت »میــل. آر یــو« در 
خــارج از روســیه ثبــت شــده اســت و ســهامش در خــارج از روســیه معاملــه 
ــو« در  ــل.آر ی ــهام »می ــد س ــه، 50 درص ــه اینک ــر از هم ــود. مهم‌ت می-ش
بــورس اوراق بهــادار لنــدن معاملــه می‌شــود. تغییــرات عمــده‌‌ای در ســاختار 
ســهامداران »میــل.آر یــو« صــورت نگرفتــه و ایــن عــدم تغییــر موجــب شــده 
ــا ارســال آگهــی از ســایر  ــا »میــل.آر یــو« از تبلیغــات در روســیه ی اســت ت

 .)Petrella, 2019( ــود ــع ش ــی من ــرکت‌های روس ش

      2-2-4- گروه رمبلر 
     گــروه رمبلــر در ســال 1996 راه‌انــدازی شــد. این گروه یکــی از رهبران صنعت 
رســانه و ســرگرمی روســیه اســت که هلدینگ خدمات رسانه‌ای، چندرســانه‌ای و 
ســینما را بــا هــم ادغــام کــرده اســت )Rambler Group(. در ســال 2008 گوگل 
قصــد خــود را بــرای خریــد خدمــات تبلیغاتی رمبلــر با مبلــغ 140 میلیــون دلار 
 Levashov,( اعــام کــرد، امــا در نهایــت ایــن موضــوع منجــر بــه معاملــه نشــد
2008(. ایــن در حالــی بــود کــه اســبربانک موفــق شــد 46/5 درصــد ســهام گروه 

رمبلــر را به‌دســت بیــاورد. اســبربانک، صاحــب ســهام ســومین شــرکت اینترنتی 
بــزرگ روســیه یعنــی گــروه رمبلــر اســت و آن را کنتــرل می‌کند .رمبلــر صاحب 
ــا سانســور گســترده  ــن اســت کــه در ســال‌های اخیــر ب چندیــن رســانه‌ آنلای
اطلاعــات می‌تــوان شــاهد نفــوذ فزاینــده کرملین بــود. رســانه‌های رمبلــر ماهانه 
ــد. ــر در جهــان )Seddon, 2019( به‌ویــژه  جهــان روســی دارن 56 میلیــون کارب
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دیجیتــال  حاکمیــت  ز  ا روســیه  اهــداف 

     هــدف روســیه از حاکمیــت دیجیتــال بــه دو نــگاه تقســیم می‌شــود. نــگاه 
منطقــه‌ای کــه بــرای گســترش مرزهــای دیجیتالــی خــود در جهــان روســی 
ــی در  ــی کــه به‌دنبــال بســط نظــم چندقطبــی دیجیتال ــگاه جهان اســت و ن

ــدل غرب‌محــور اســت. جهــان و شکســت مُ

3-1- گسترش مرزهای دیجیتالی در جهان روسی )نگاه منطقه‌ای(
ــای  ــت در فض ــیه از حاکمی ــی روس ــد، تلق ــان ش ــه بی ــه ک      همان‌گون
دیجیتــال مبتنــی بــر داشــتن حــق اســتقلال و خودمختــاری در ایــن حــوزه و 
اعِمــال حاکمیــت در محــدوده مــرزی خویــش )جهــان روســی( اســت. در این 
راســتا نیــز از ابزارهــای کــه پیش‌تــر بــه برخــی از آن‌هــا اشــاره شــد، اســتفاده 
کــرده اســت. بررســی‌های صورت‌گرفتــه نیــز حاکــی از آن اســت کــه روســیه 
تــا حــد قابــل قبولــی بــه خواســته‌های خویــش در ایــن زمینــه دســت یافتــه 
ــدی وبســایت الکســا اشــاره  ــه رتبه‌بن ــوان ب ــال می-ت ــوان مث ــه عن اســت. ب
ــت« در  ــدی روســیه در ســال 2021، »و-کنتاک ــه رتبه‌بن ــا توجــه ب ــرد. ب ک
جایــگاه دوم، یاندکــس در جایــگاه چهــارم، »میــل.آر یــو« در جایــگاه پنجــم، 
آدنوکلاســنیکی در جایــگاه ششــم و رمبلــر در جایــگاه هجدهــم قــرار دارنــد 
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 .)Alexa, 2021 A(
ــیه در  ــوذ روس ــه نف ــد ک ــان می‌ده ــا نش ــایت الکس ــل وبس     تجزیه‌و‌تحلی
ــانه‌های  ــایت‌ها و رس ــام وبس ــه تم ــت ک ــوده اس ــه‌ای ب ــتان به‌گون قرقیزس
ــاره دو  ــه درب ــود. البت ــاهده می‌ش ــور مش ــن کش ــی در ای ــی روس اجتماع
کشــور ترکمنســتان و تاجیکســتان در الکســا اطلاعاتــی موجــود نیســت. در 
ــروه  ــتان گ ــان و ازبکس ــتان، آذربایج ــر قزاقس ــایت برت ــدی 50 وبس رتبه‌بن
ــه  ــتان از هم ــیه در گرجس ــال روس ــوذ دیجیت ــود. نف ــده نمی‌ش ــر دی رمبل
ــن  ــر ای ــه در 50 ســایت برت ــر این‌ک ــاوه ب ــرا ع ــوده اســت. زی ــر ب جــا کمت
کشــور رمبلــر دیــده نمی‌شــود، بلکــه خبــری از یاندکــس و آدنوکلاســنیکی 
نیــز نیســت. شــاید بیشــترین فعالیــت روســیه در بــاورس، لتونــی، اســتونی، 
لیتوانــی و مولــداوی باشــد. همچنیــن در لتونــی و لیتوانــی نیــز رمبلــر جــز 
50 منبــع اصلــی نیســت. این‌هــا‌ در حالــی اســت کــه برنــد »میــل.آر یــو« 
ــن  ــوذ دارد. همچنی ــان روســی نف و »و-کنتاکــت« در همــه کشــورهای جه
ــز  ــه ج ــورها )ب ــن کش ــی ای ــاً در تمام ــنیکی تقریب ــس و آدنوکلاس یاندک

.)Alexa, 2021 B( ــت ــرده اس ــوذ ک ــتان( نف گرجس
ــت  ــوده اس ــدد ب ــود درص ــی خ ــت دیجیتال ــش فعالی ــا افزای ــیه ب     روس
ــد.  ــگ کن ــکا را کمرن ــوی آمری ــر و یاه ــبوک، توییت ــوگل، فیس ــش گ ــا نق ت
ــا  ــا ب ــت ت ــوده اس ــاش ب ــن در ت ــه کرملی ــرد ک ــه ک ــد توج ــن بای همچنی
ــیه  ــررات روس ــروی از مق ــه پی ــی ب ــاوری خارج ــرکت‌های فن ــردنِ ش وادارک
در حــوزه فضــای مجــازی و جایگزینــی فناوری‌هــای بومــی، بتوانــد کنتــرل 
ــت  ــات را به‌دس ــان اطلاع ــدنِ جری ــی و منطقه‌ای‌ش ــت مل ــای اینترن مرزه

.)Stadnik, 2021( گیــرد
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 (Alexa, 2021 B) 

3-2- بسط نظم چندقطبی دیجیتالی )نگاه جهانی(
     بســط نفــوذ و حاکمیــت روســیه در محــدوده مــرزی خــود )جهان روســی( 
ــال، از  ــی در فضــای دیجیت ــدار عال ــه اقت ــردنِ روســیه ب ــر تبدیل‌ک ــاوه ب ع
یــک جنبــه دیگــر نیــز حائــز اهمیــت اســت و آن بــه تــاش روســیه بــرای 
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حوزه نفوذ 
روسیه

37 12 7 6 4 قرقیزستان

- 21 12 6 4 قزاقستان

- 14 5 12 6 ازبکستان

- 11 4 16 7 ارمنستان

- 15 14 19 5 آذربایجان

- - - 31 30 گرجستان

40 12 6 3 7 بلاروس

27 22 12 5 10 استونی

- 21 14 36 20 لتونی

- 30 14 13 29 لیتوانی

32 10 4 5 7 مولداوی

جدول 2: کشورهای حوزه نفوذ روسیه در فضای مجازی
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واقعیت‌بخشــیدن بــه یکــی از عناصــر هویتــی خویــش، یعنــی شناخته‌شــدن 
بــه عنــوان یــک قــدرت بــزرگ مربــوط می‌شــود. از طریــق پیگیــری هویــت 
قــدرتِ بزرگ‌بــودن، روســیه به‌دنبــال جایــگاه برابــر بــا جهــان یوروآتلانتیــک 
و به‌ویــژه ایــالات‌ متحــده اســت. ایــن برابــری بــه ایــن دلیــل حائــز اهمیــت 
اســت کــه روســیه در تــاش بــوده اســت تــا از طریــق ترویــج و بســط مُــدل 
حاکمیتــی خــود ســهمی در نظــم جهانــی دیجیتالــی حاکــم داشــته باشــد. 
ــه و  ــورت یکجانب ــم به‌ص ــن نظ ــد ای ــور می‌کن ــاً تص ــیه عموم ــه روس چراک
مبتنــی بــر ترتیبــات ایجادشــده از ســوی کشــورهای غربــی به‌ویــژه ایــالات 

متحــده اســت. 
ــا رژیــم فعلــی حــوزه دیجیتــال دارد،       یکــی از مشــکلاتی کــه روســیه ب
ــا  ــط ب ــراث لیبرالیســم مرتب ــد می ــه روســیه احســاس می‌کن ــن اســت ک ای
توســعه اولیــه اینترنــت هنــوز هــم نیــروی قدرتمنــدی اســت کــه عملکــرد 
اینترنــت و هنجارهــای اجتماعــی، اقتصــادی و سیاســی مرتبط با آن را شــکل 
ــی،  ــن دولت ــنتی و بی ــای س ــای نهاده ــر، به‌ج ــارت دیگ ــه عب ــد. ب می‌ده
اشَــکال حکومــت‌داریِ فراملــی مبتنــی بــر بخــش خصوصــی در کنــار اخــاق 
ــی از آزادی اینترنــت وجــود  گســترده خودتنظیمــی و حمایــت جامعــه مدن
دارد. ایــن همــان چیــزی اســت کــه بــه عنــوان مُــدل چندذینفعــی در نظــر 
ــازمان‌های  ــی و س ــرکت‌های خصوص ــا، ش ــود و در آن دولت‌ه ــه می‌ش گرفت
غیردولتــی در کنــار یکدیگــر و در روابــط غیرسلســله‌مراتبی قــرار می‌گیرنــد. 
ــی اســت کــه روســیه حامــی »وســتفالیای دیجیتــال«1 اســت؛  ایــن در حال
ــت  ــن حمای ــر فضــای آنلای ــت ب ــا کــه از افزایــش کنتــرل دول ــن معن ــه ای ب
می‌کنــد، حتــی اگــر در نهایــت منجــر بــه محدودیت‌هایــی در مفهــوم شــبکه 
ــی ســایر  ــه در امورداخل ــدم‌ مداخل ــن روســیه از اصــل ع ــاز شــود. همچنی ب

1.  Digital Westphalia 
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کشــورها دفــاع می‌کنــد. در دیــدگاه دولت-محــور روســیه، آزادی اینترنــت و 
دکتریــن ایــالات متحــده در مــورد »جریــان آزاد اطلاعــات« صرفــاً ابزارهایــی 
ــدازی ســایر کشــورها  ــرای بران ــا ب ــکای ســلطه‌گر از آن‌ه ــه آمری هســتند ک
ــد  ــتفاده می‌کن ــش اس ــای خوی ــی و ارزش‌ه ــا جهان‌بین ــا ب ــوذ در آن‌ه و نف

.)Nocetti, 2015: 117-18(
ــای  ــده در فض ــالات متح ــی ای ــا یکجانبه‌گرای ــیه ب ــت روس ــن مخالف      ای
دیجیتــال مربــوط بــه دوره کنونــی نیســت و خطــوط گســل میــان دو کشــور 
ــه  ــده ب ــالات متح ــه ای ــت. زمانی‌ک ــده اس ــاد ش ــه 1990 ایج ــل ده در اوای
ــروی  ــکا نی ــل شــد و بخــش خصوصــی آمری ــی تبدی مرکــز انقــاب اطلاعات
محرکــه گســترش اینترنــت در سراســر جهــان شــد. اختلافــات عمــده میــان 
روســیه و ایــالات متحــده در مــورد هنجارهــای دیجیتالــی و ســایبری حداقل 

ــود. ــیم‌بندی می‌ش ــی تقس ــوزه اصل ــه ح در س

     3-2-1- نقش دولت در نظارت بر فضای سایبری و دیجیتالی
ــه  ــرز مجــازی اســت ک ــی م ــه ایجــاد نوع ــن زمین ــدف روســیه در ای      ه
ــت  ــار دول ــی در اختی ــرده و اهرم ــری ک ــوذ ناخواســته خارجــی جلوگی از نف
قــرار دهــد تــا بــر روی فضــای دیجیتــال، کنتــرل داشــته باشــد. عــاوه بــر 
ــالات متحــده تبــادل آزاد اطلاعــات و حداقــل مقــررات  ایــن، درحالی‌کــه ای
را تشــویق می‌کنــد، روســیه می‌توانــد دامنــه وســیع‌تری از مســئولیت 
ــن و  ــوای آنلای ــر محت ــم از نظ ــال، ه ــوزه دیجیت ــت را در ح ــرل دول و کنت
هــم زیرســاخت فنــاوری اطلاعــات و ارتباطــات، تعریــف کنــد. ایــن تفــاوت 
ــه  ــه اســت. ب ــال نهفت ــت دیجیت ــن در حاکمی ــدگاه در ترجیحــات طرفی دی
ــت )مســکو( در  ــرل دول ــت« و تحــت کنت ــدگاه »حاکمی ــر، دی ــارت دیگ عب
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ــرار  ــنگتن( ق ــت )واش ــه دول ــته ب ــر وابس ــی« و کمت ــدگاه »جهان ــلِ دی مقاب
می‌گیــرد.

     3-2-2- نظامی‌سازی فضای دیجیتال
ــاوری  ــی از فن ــتفاده نظام ــه اس ــت ک ــن اس ــیه ای ــمی روس ــع رس      موض
دیجیتالــی بــه نوعــی رفتــار غیرمســئولانه دولــت اســت و بایــد توســط قوانین 
بین‌المللــی منــع شــود. برعکــس، ایــالات متحــده آن را بــه عنــوان بخشــی 
مشــروع از جعبــه ابــزار نظامــی کشــورها بــرای دفــاع و حملــه می‌دانــد. ایــن 
تفــاوت نیــز ریشــه در دهــه 1990 دارد. در دهــه 1990 و پــس از فروپاشــی 
ــدت  ــده به‌ش ــالات متح ــه ای ــبت ب ــیه نس ــی روس ــدرت نظام ــوروی، ق ش
 Zabierek et( کاهــش یافتــه بــود و اکنــون نیــز تقریبــاً بــا هــم فاصلــه دارنــد

.)all, 2021: 37-40

ــدات  ــده معاه ــود و ای ــی موج ــن بین‌الملل ــرد قوانی      3-2-3- کارب
ــی  ــزام‌آور قانون ال

ــده  ــود و ای ــی موج ــن بین‌الملل ــرد قوانی ــا کارب ــد ب ــیه می‌خواه      روس
معاهــدات الــزام‌آور قانونــی، اســتفاده از برخــی فناوری‌هــای خــاص را ممنــوع 
ــیِ  ــد بین‌الملل ــای جدی ــتار هنجاره ــیه خواس ــر، روس ــان دیگ ــه بی ــد. ب کن
ــن  ــکل‌گیری قوانی ــده ش ــالات متح ــس، ای ــت. برعک ــی اس ــزام‌آور و قانون ال
ــح  ــد و ترجی ــر می‌بین ــد کنترل‌گ ــررات بیش‌ازح ــوان مق ــه عن ــد را ب جدی
می‌دهــد هنجارهــای غیــر الــزام‌آوری را بــرای تنظیــم مقــررات ترویــج کنــد 

 .)Zabierek et all, 2021: 40(
ــت ــترش حاکمی ــا گس ــه ب ــد ک ــور می‌کن ــیه تص ــر، روس ــن منظ      از ای
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ــب  ــد قط ــی( می‌توان ــان روس ــوروی )جه ــای پساش ــر روی فض ــش ب خوی
ــد.  ــالات متحــده ایجــاد کن ــی و ای ــل کشــورهای غرب قدرتمنــدی را در مقاب
موضــوع حائــز اهمیتــی کــه ایــن برداشــت روســیه را تقویــت می‌کنــد، ایــن 
اســت کــه روســیه حــدودی بــرای جهــان روســی قائــل نیســت و بــه زعــم 
آن‌هــا جهــان روســی بــه هــر جایــی کــه یــک روســی وجــود دارد و یــا فــردی 
بــه زبــان روســی صحبــت می‌کنــد، قابــل تعمیــم اســت. ایــن فضــای زبانــی 
ــرد بخواهــد روســی صحبــت کنــد، چــه در رســتوران  هــر جــا کــه یــک ف
باشــد، چــه در اداره پسُــت، چــه در حمل‌و‌نقــل عمومــی، و هــر جــا کــه بــه 
 .)Chernyshuk, 2014( خدمــات و اطلاعــات نیــاز داشــته باشــد، وجــود دارد
ــا توجــه بــه ایــن محــدوده »جغرافیــای سیاســیِ« ذهنــی، ایــن  بنابرایــن، ب
ــد حاکمیــت دیجیتالــی خــود را  فرضیــه وجــود دارد کــه اگــر روســیه بتوان
ــد در شــکل‌گیری یــک  در محــدوده متصــور گســترش دهــد، بهتــر می‌توان
ــکا  ــی آمری ــیدن هژمون ــی و به‌چالش‌کش ــیِ چندقطب ــی دیجیتال ــم جهان نظ

عمــل کنــد.
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‌گیـری نتیجه

    در طــی‌ دهه‌هــای گذشــته موضــوع حاکمیــت دیجیتــال نقــش ویــژه‌ای 
ــن  ــط ای ــل بس ــی از دلای ــت. یک ــرده اس ــدا ک ــی پی ــای سیاس در گفتمان‌ه
ــژه  ــی به‌وی ــه‌ای و جهان ــران منطق ــیاری از بازیگ ــد بس ــز، تأکی ــوم نی مفه
ــی  ــن، وقت ــت. بنابرای ــوده اس ــر آن ب ــن ب ــیه و چی ــد روس ــورهایی مانن کش
ــد  ــی مانن ــد، دولت‌های ــان می‌آی ــه می ــال ب ــت دیجیت ــت از حاکمی صحب
روســیه و چیــن بــه ذهــن متبــادر می‌شــوند. معمــولاً هــم اســتدلال می‌شــود 
کــه روســیه ســعی دارد جریــان اطلاعــات را تنظیــم کــرده و کنتــرل آن را 
ــن فــرض نیــز تاحــدی  ــه دســت گیــرد. ای در قلمــروی فضــای دیجیتــال ب
نزدیــک بــه واقعیــت اســت. زیــرا چنان‌کــه بیــان شــد، روســیه یــک قلمــرو 
ذهنــی )جهــان روســی( در فضــای دیجیتــال بــرای خویــش ترســیم کــرده 
ــای  ــد چارچوب‌ه ــی مانن ــازوکار‌های مختلف ــا و س ــتفاده از ابزاره ــا اس و ب
قانونــی، اینترنــت ملــی )رونــت(، یاندکــس، رمبلــر و غیــره تــاش می‌کنــد 
تــا حاکمیــت خــود را در ایــن قلمــرو گســترش می‌دهــد. بــه عنــوان مثــال 
ــیه  ــی روس ــای دیجیتال ــرل مرزه ــت، کنت ــن از رون ــداف کرملی ــی از اه یک
ــا  ــت ت ــوده اس ــت ب ــی اینترن ــبکه جهان ــی‌زبان ش ــش روس ــرل بخ و کنت
ــی‌زبان  ــان روس ــیِ هم‌وطن ــکار عموم ــر روی اف ــش را ب ــوذ خوی ــه نف این‌گون
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ــان  ــه مخاطب ــی ب ــن، به‌راحت ــد کرملی ــن رســانه‌های جدی ــد. ای ــش ده افزای
روســی و روســی‌زبان‌ها اجــازه می‌دهــد تــا مباحــث ملــی، روســی و 
جهانــی را بــا هــم ترکیــب کننــد. عــاوه برایــن، مشــخص شــد روســیه بــا 
توجــه بــه برداشــتی کــه از مفهــوم حاکمیــت دارد، خــود را در ایــن زمینــه 
ــن فضــا  ــیه در ای ــت روس ــداوم حاکمی ــت و ت ــه تقوی ــد. چراک مُحــق می‌دان
یکــی از عناصــر اساســی در پایــداری ایــده روســیه بــه عنــوان جانشــین اتحاد 

جماهیــر شــوروی اســت. 
ــرای  ــز اهمیــت دیگــر آن اســت کــه حاکمیــت دیجیتــال ب      مســئله حائ
ــن  ــودنِ ای ــدرت بزرگ‌ب ــت ق ــده هوی ــر تقویت‌کنن ــی از عناص ــیه یک روس
ــاش  ــر در ت ــن ام ــر ای ــد ب ــق تأکی ــیه از طری ــود. روس ــی می‌ش ــور تلق کش
ــل  ــام بین‌المل ــران نظ ــایر بازیگ ــا س ــر ب ــگاه براب ــت‌آورنِ جای ــه دس ــرای ب ب
به‌ویــژه ایــالات متحــده اســت، تــا ضمــن مشــارکت در هنجارســازیِ فضــای 
دیجیتــال، تهدیدهــای ایــن حــوزه بــرای روســیه را نیــز بــه حداقــل برســاند. 
از ایــن منظــر، روســیه دیدگاهــی نئوهابــزی نســبت بــه اینترنــت و فضــای 
دیجیتــال دارد و آن را تــا حــد زیــادی بــه عنــوان یــک حــوزه پـُـر هرج‌و‌مــرج 
مــی بینــد کــه اســتفاده از آن، هرج‌و‌مــرج جهانــی را تقویــت می‌کنــد. یکــی 
از دلایــل چنیــن نگرشــی ایــن اســت کــه کرملیــن بــر ایــن بــاور اســت کــه 
ــوده و  ــکا ب ــه آمری ــق ب ــی متعل ــی و اطلاعات ــای دیجیتال ــتر فناوری‌ه بیش
ابزارهایــی ماننــد گــوگل و یاهــو هنــوز دارای جایــگاه برتــر در میــان کاربــران 
دنیــا و جهــان روســی کرملیــن هســتند. بنابرایــن بــرای روس‌هــا، حاکمیــت 
ــر،  ــارت دیگ ــه عب ــت. ب ــده اس ــی ش ــوزه سیاس ــون وارد ح ــال اکن دیجیت
ــه  ــی باشــد، ب ــک موضــوع فن ــاً ی ــارغ از اینکــه صرف ــال ف ــت دیجیت حاکمی
عنــوان یــک موضــوع سیاســی در نظــر گرفتــه می‌شــود کــه در آن دولت‌هــا
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به‌دنبال توازن قوا و ایفای نقش اساسی برای خود هستند.
ــر فناوری‌هــای بومــی درصــدد کاهــش ســهم  ــد ب ــا تأکی ــذا روســیه ب      ل
ــرای  ــه برق ــکا و در نتیج ــی آمری ــاوری اطلاعات ــات فن ــولات و خدم محص
ــالِ  ــت دیجیت ــتفاده از حاکمی ــا اس ــیه ب ــه اســت. روس ــن زمین ــوازن در ای ت
ــج  ــکا و تروی ــال آمری ــی دیجیت ــا هژمون ــه ب ــرای مقابل ــاش ب ــش در ت خوی
فرهنــگ ملــی روســیه از طریــق ارائــه خدمــات، فناوری‌هــای ملــی و انتشــار 
ــال  ــای دیجیت ــی در فض ــار جهان ــب اعتب ــاد و کس ــور ایج ــات به‌منظ اطلاع
ــت  ــق حاکمی ــد در تحق ــر روســیه بتوان ــه اگ ــی می‌شــود ک اســت. پیش‌بین
ــالِ  ــم دیجیت ــدت در نظ ــد در بلندم ــد، می‌توان ــق باش ــود موف ــالِ خ دیجیت
ــال را  ــکا در فضــای دیجیت ــی آمری ــد، هژمون غرب‌محــور اختــال ایجــاد کن
بــه چالــش بکشــاند و موجــب تغییــر موازنــه قــدرت بــه نفــع ســایر بازیگــران 

از جملــه روســیه شــود.
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ن ا یر ا سلامی  ا ی  ر جمهو ی  ا بـر ت  ا د پیشـنها

    بــر مبنــای قســمت‌های پیشــین، می‌تــوان پیشــنهادهایی را بــرای دولــت 
جمهــوری اســامی ایــران در راســتای بهبــود و پیشــرفت موضــوع حاکمیــت 

دیجیتــال ارائــه کــرد:
ــی  ــاره حکمران ــران درب ــان ای ــدی در گفتم ــف کلی ــات و تعاری - اصطلاح
اینترنــت، حاکمیــت دیجیتــال و قلمروســازی در فضــای مجــازی روشــن 

و آشــکار شــود.
- ایـران هماننـد روسـیه و چیـن توجـه ویـژه‌ای را بـه موضـوع حاکمیـت 
دیجیتـال داشـته باشـد تـا در پیکربنـدی مجدد نظـم نوین فضـای مجازی 
در جهـان سـهمی را بـه خـود اختصاص دهـد. ایـن موضوع باعث می‌شـود 
تـا دولـت ایـران در نظـم چندقطبی فضـای دیجیتـال به عنوان یـک بازیگر 
اثرگـذار وارد شـود. ضمـن اینکه یک اقدام اساسـی برای مقابلـه با تهدیدات 

خارجـی یـا حمالت سـایبری نیز خواهـد بود. 
- ایــران یــک موتــور جســتجو هماننــد یاندکــس روســیه و بایــدو1 چیــن 
راه‌انــدازی کنــد. همچنیــن ایــران در جهــت تحقــق حاکمیــت دیجیتــال 
ــبکه‌های  ــایر ش ــتقل از س ــور مس ــود را به‌ط ــی خ ــبکه‌های داخل ــد ش بای
ــه ــت ک ــن اس ــت ای ــز اهمی ــه حائ ــد. نکت ــدازی و اداره کن ــی راه‌ان جهان

1.  Baidu
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دولــت ایــران بایــد فناوری‌هــای بومــی و ملــی خــود را جایگزیــن واردات 
ــد. ــی کن ــردی خارج ــای کارب ــایر برنامه‌ه ــا و س نرم‌افزاره

ــرای تمــام شــرکت‌های خارجــی کــه  ــزام‌‌آور ب - مجموعــه‌ای از قوانیــن ال
ــا  ــد، ی ــردازش می‌کنن ــره و پ ــران را ذخی ــردم ای ــخصی م ــات ش اطلاع
پایگاه‌هــای داده آن‌هــا در خــارج از قلمــرو ایــران قــرار دارد، تدویــن شــود 
تــا در صــورت عــدم رعایــت قوانیــن ایــران توســط شــرکت‌های خارجــی 

ــرد. اقدامــات لازم صــورت گی
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