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وفرازاخیر،سال20طولدرکشوراطلاعاتفناوریوارتباطاتبخش
اختهایزیرسوشبکه‌هاگسترش.استدیدهخودبهزیادینشیبهای
درکاربردیبرنامه‌هایوسکوهاازاستفادهآنمتعاقبوارتباطی
ورهنگیفاقتصادی،زندگیاززیادیبخشوابستگیومجازیفضای

وشبکهتوسعهمستمرفشارباکهحاضرحالدرمردماجتماعی
ازکلیرتصویاستهمراهآنازاستفادهودسترسیکیفیتافزایش

هکاستکشوردراطلاعاتفناوریوارتباطاتبخشحرکتروند
اضایتقاینبهشایستهپاسخوآنگوناگونچالشهایبامواجهه
اطات،ارتبسیاستگذارانوحاکمیتاصلیدغدغهبهاکنونعمومی
.استشدهتبدیلکشورمجازیفضایواطلاعاتفناوری

مقدمه
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بامجازیفضایامنیتارتقای
طریقازممکن،حدبالاترین
درحداکثریآمادگیایجاد

واتیــــــــــحیاخت‌هایـــــــرســزی
انمیملیانـــــمیکارتقسیم

طمرتببخش‌هایودستگاه‌ها

1

مستمررصدوپایش
فضایامنیتوضعیت
زادفاعومدیریتومجازی

عمواقدرکشورزیرساخت
سایبریحملات

2

عملدستورالتصویبوتهیه
امنیتیهایپیوستوها

فضایهایطرحوهاپروژه
کشورمجازی

3

تکمیسیون‌عالی‌امنی
ر‌مورخ‌اختیارات‌کمیسیون‌عالی‌امنیت‌فضای‌مجازی‌کشور‌در‌نهمین‌جلسه‌شورای‌عالی‌فضای‌مجازی‌د

ر‌محسوب‌این‌کمیسیون‌به‌عبارتی‌ستاد‌فرماندهی‌امنیت‌سایبری‌کشو. تصویب‌شده‌است۱۳۹۷/22/۷
:می‌شود‌و‌اهم‌وظایف‌آن‌عبارت‌است



پردازشوتحلیلرصد،
رسانه‌هایمحتوایواطلاعات
موقعبهگزارش‌دهیوجمعی

مربوطهدستگاه‌هایبه

1

وردهاـــــــــــــــــــــــــــراهبنـییــتع
بمتناسمختلفبرنامه‌های

ورسانه‌ای،محتوایروندبا
فعالیت‌هایدهیــــــــــــسامان

متناسبرسانه‌ای

2

ه‌ای،رسانفضایکلانمدیریت
ونوینابزارهایازاستفاده
برایدیگرمراکزباهمکاری

رسانه‌ایجریان‌سازی

3

ستاد‌رسانه
،‌طرح‌تصویب‌ستاد‌رسانه،‌ذیل‌مرکز‌ملی‌فضای‌مجازی۹۷/۵/۶در‌پنجاه‌و‌یکمین‌جلسه‌شورای‌عالی‌فضای‌مجازی‌مورخ‌

سپس‌این‌ستاد‌ابتدا‌وظیفه‌رصد‌و‌رهگیری‌محتوای‌رسانه‌ای‌فضای‌مجازی‌و‌سپس‌مواجهه‌فعال‌در. تصویب‌شد
.  ساماندهی‌عملیات‌رسانه‌ای‌فعال‌و‌عملیات‌های‌پدافندی‌حوزه‌رسانه‌ای‌فضای‌مجازی‌را‌برعهده‌دارد

:اهم‌وظایف‌این‌ستاد



واتـــنظامهادـــــــپیشنوهـیــته
رایشودرویبـتصبرایرراتـــمق

درورـــــــکشمجازیفضایعالی
کلاناریــــــمـعـموعاتـــــــــــموض

جادایمجازی،فضایگریتنظیم
بخشیتنظیم‌گر

1

وهادیــــــــــــــــنیازمننـیـتعی
درکشورقانونیهایاولویت
بتصویمجازی،فضایحوزه
یک،ترافریتیـــــــمدیاتــــالزام

وضوابطارهاــــــــمعیتصویب
نیفوکیفیکنترلهاینظام

2

ها،ورالعملــــــــــــــدستویبـــتص
ی،فنواجراییالزاماتضوابط،
برایملیهماهنگیونظارتی
عالیشورایمصوباتتحقق
وازی،ــــــــــــــــــــــمجایــــــــــــــــــفض

وزمجدورـــــــــصگذاریسیاست
ایفضدرفعالیتهرگونهبرای

کشورمجازی

3

کمیسیون‌عالی‌تنظیم‌مقررات
۱۴0۱/۵/2۳تصویب‌شد،‌و‌‌‌در‌۱۳۹۶/۱/2۷مصوبه‌شرح‌اختیارات‌و‌وظایف‌کمیسیون‌عالی‌تنظیم‌مقررات‌فضای‌مجازی‌در‌

ین‌نامه‌های‌کلان‌این‌کمیسیون‌وظیفه‌تنظیم‌سیاست‌ها،‌نظارت،‌هدایت،‌هماهنگی‌و‌تصویب‌مقررات‌و‌آی. به‌روزرسانی‌شد
.  گران‌بخشی‌را‌برعهده‌داردگری‌تنظیمدر‌همه‌ابعاد‌فضای‌مجازی‌و‌تنظیم

:اهم‌اختیارات‌این‌کمیسیون



هادپیشنارائهوتصمیم‌سازی
ویملکاریمــــتقست‌ها،ـــسیاس
انــــمینگیــــــاهـهمادــــــــــــــایج

حوزهدرورـــــــــــکشدستگاه‌های
محتواتولید

1

درجهتت‌گذاریــــــــــــسیاس
بخشویقـــــــــــــتشخصوص

وکاربرانعمومخصوصی،
یانقلابگروه‌هایوتشکل‌ها

بمطلومحتوایتولیدجهت
مجازیفضایپر

2

ازیذائقه‌سجهتسیاست‌گذاری
-یرانــــایرهنگـــــــفبابــــمتناس
وملیهویترویجـــتواسلامی
ایفضمحتوایتولیددردینی
مجازی

3

کمیسیون‌عالی‌ارتقای‌محتوا
سطوح‌اختیارات‌و‌وظایف‌کمیسیون‌عالی‌ارتقای‌محتوا‌۱۳۹۱/۹/۱۱در‌دهمین‌جلسه‌شورای‌عالی‌فضای‌مجازی‌مورخ‌

کشور‌را‌برعهده‌به‌طور‌مشخص‌این‌کمیسیون‌وظیفه‌ارتقا‌و‌غنابخشی‌به‌محتوا‌زیست‌بوم‌فضای‌مجازی. مشخص‌گشت
:اهم‌اختیارات‌این‌کمیسیون. دارد



معاونت‌فناوری

مجازیفضایعالیشورایمختلفاسناددرکهاستاموریجملهازاطلاعاتملیشبکه
(۱۳۹8/0۹/۱2)مورخرهبـــــــــریمعظــممقـــــــامابلاغیهبامطابق.استشــــــدهاشارهآنبه

اطلاعاتملیشبکهاجرایحسنبرنظارتوراهبریمسئولیتمجازیفضایملیمرکز
حولهموظایفپیگیریمسئولمجازیفضایملیمرکزفناوریمعاونت.داردبرعهده
.استاطلاعاتملیشبکهحوزهدرمرکز



ودمی‌رارتباطاتوزارتازانتظاراتیچه



ناوریفوارتباطاتوزارتاختیاراتووظایفقانونبامطابق
اهم،(۱۳۸۲/۰۹/۱۹)اسلامیشواریمجلسمصوباطلاعات
هازیرساختومجازیفضایحوزهدروزارتخانهاینوظایف

:استشدهخلاصهمورد۳در



هایهشبکگسترشوتوسعهمسئولیتوزارتخانهاین1
این.ددارعهدهبرراکشورسراسردرسیاروثابتارتباطی
:شامل

نوریفیبرزیرساخت‌هایایجاد•
پرسرعتاینترنتتوسعه•
مناطقدرهمراهتلفنهایشبکهپوششارتقای•

.شودمیکشورمختلف

اهم‌وظایف‌در‌لایه‌وزارتخانه



ارتوزدرمختلفشرکت‌هایوبخش‌هاتوسطوظیفهاین
رکتشجملهازشود،میانجاماطلاعاتفناوریوارتباطات
شرکت ،((MCIایرانسیارارتباطاتشرکتایران،مخابرات
هتوسعروندازبخشیهمچنینزیرساخت،ارتباطات
انجامخصوصیبخشباهمکاریطریقاززیرساخت
.می‌شود

ساختار‌سازمانی
اهم‌وظایف‌در‌لایه‌وزارتخانه



مربوطاتمقرروقوانینتدوینمسئولیتاطلاعاتفناوریوارتباطاتوزارت2
تعیینشاملاین.داردعهدهبررااطلاعاتفناوریوارتباطاتحوزهبه

ایندرفعالهایشرکتواپراتورهابرایمجوزهاوتعرفه‌هااستانداردها،
.شودمیحوزه

تنظیم‌مقررات‌و‌سیاست‌گذاری



اتمقررتنظیمسازمانتوسطوظیفهاینازقابل‌توجهیبخش
فناوریسازمانهمچنین،.شودمینجاما((CRAرادیوییارتباطات
بلندبرنامه‌هایوسیاست‌هاراهبردها،تدوینوظیفهٔایران،اطلاعات

اصلاحوبه‌روزرسانیطراحی،اطلاعات،فناوریمدتمیانومدت
‌هایپروژهبینهماهنگیایجادکشور،ایناطلاعاتفناوریمعماری

امه‌هایآیین‌نوضوابطدستورالعمل‌ها،تهیهواطلاعات،فناوریملی
ناوریفقلمروبراینیازموردتخصصیوفنیاستانداردهایولازم

.داردبرعهدهراایراناطلاعات

ساختار‌سازمانی
تنظیم‌مقررات‌و‌سیاست‌گذاری



دانشهایشرکتازاطلاعاتفناوریوارتباطاتوزارت3
حوزهدر،زیرساختتوسعهومجازیفضایبومزیست،بنیان

.کندمیحمایتاطلاعاتفناوری

حمایت‌از‌توسعه‌فناوری‌اطلاعات



.شودمیانجامایراناطلاعاتفناوریسازمانتوسطوظیفهاین

ساختار‌سازمانی
حمایت‌از‌توسعه‌فناوری‌اطلاعات



حکمرانی‌در‌دنیای‌امروز



رایب(پروتکل)ضوابطیوقوانینمرتبصورتبهدولت‌ها
مجازیفصایحکمرانیدرخوداثرگذاریسطحافزایش
ازجملهمختلفیاهدافقوانیناین.می‌کنندتصویب

حتوایمانتشاربامقابلهوکاربرانخصوصیحریمازمحافظت
.شده‌اندعوضتقلبیکالاهایونفرت‌پراکنیمانندغیرقانونی



گام،2۰2۰سالدردیجیتالبازارودیجیتالخدماتقوانینتصویببااروپااتحادیه
مازونآوفیسبوکگوگل،مانندبزرگپلتفرم‌هایفعالیتتنظیمجهتدرمهمی

تادهندهاجازکاربرانبهموظف‌اندپلتفرم‌هاقوانین،ایناساسبر.استبرداشته
.کنندحذفراغیرقانونیمحتوایوکنندجلوگیریخوداطلاعاتردیابیاز

واهندخروبروسنگینیجریمه‌هایباکنند،تخطیقوانیناینازکهشرکت‌هایی
.شد

1



اهدستگمجازی،فضایپرشتابوسریععتغیراتباباتوجه
نقوانیوساختارتنظیموبررسیحالدرکشورهاحکمرانی

.هستندحوزهاینتغییراتبامتناسبپویا،
برایجامعیسیاست‌هایفعالانه،رویکردیاتخاذباجنوبیکره

ثبتهسامانایجاد.استکردهتدوینخودمجازیفضایمدیریت
ومحتواتولیدکنندگانهویتاحرازوثبتبهالزامکاربران،هویت

محتواپالایشسیستمراه‌اندازیهمچنینواظهارنظرکنندگان،
هتعیین‌کنندسازمان‌هایوبازدارندهقوانینبرتکیهبا

رایبکشورایناقداماتجملهازاطلاعات،استانداردمصادیق
.استمجازیفضایمحتوایمدیریت

2



‌ازمهمیبخش برمجازیفضایمدیریتوجهت‌دهیعاملیت 
همینبه.استمحتواانتشاردهندهسکوهایمدیرانعهده،
نقوانیبستر،ایندرخودمدیریتاعمالبرایکشورهاواسطه

درتوامحانتشارسکوهایبرایراسخت‌گیرانه‌ایبعضاًومشخص
.می‌گیرندنظر

گام،2۰22سالدرآنلاینایمنیقانونتصویبباانگلستاندولت
شبکه‌هایدرمجرمانهونامناسبمحتوایکنترلجهتدرمهمی

‌هایشبکهمدیرانقانون،ایناساسبر.استبرداشتهاجتماعی
پلتفرمدرشدهمنتشرمضرمحتوایمستقیممسئولیتاجتماعی

اینحذفبرایاقدامعدمصورتدرودارندعهدهبرراخود
اجهموسایتشدنمسدودحتیوسنگینجریمه‌هایبامحتواها،
.شدخواهند

3



ف‌و‌پیشنهادات،‌تکالی
اقدامات‌مورد‌انتظار



ودستگاهاممقبالاترینمسئولیتبرسایبریامنیتزمینهدر•
ومجازیفضایملیمرکزابلاغیه‌هایپیگیریضرورت

.می‌گرددتاکیدکنندههماهنگدستگاه‌های
م‌گرانتنظیمصوباتمی‌گرددتاکیدتنظیم‌گریزمینهدر•

مصوباتچهارچوبدربایدخودفعالیتقلمرودربخشی
باتمصووکشورقوانینکشور،مجازیفضایعالیشورای

واشدبکشورمجازیفضایمقرراتتنظیمعالیکمیسیون
«مجازیفضایخدماتفعالیتمقرراتوضوابط»کلیه

ملیزمرکبهاعمالازپیشبایدبخشی،تنظیم‌گرانمصوب
.شودفرستادهبررسیجهتکشورمجازیفضای

تکالیف‌عمومی



تاکیدمجازیفضایرسانه‌ایموضوعاتزمینهدر•
باراخکلیهدسترسیاستموظفدستگاههرمی‌گردد
ردبرخطخدماتصورتبهرااختیاردررسانه‌ایرصدی
لازمداتتمهيوقراردادهملیمرکزذیلرسانهستاداختیار
اتخاذراستادبرخطهشدارهایپیگیریواجرابرای

.نمایند
لیممرکزدرخواستاساسبرموظفندهادستگاهکلیه•

هبدسترسیماه،یکمدتظرفکشور،مجازیفضای
درخواستمجازیفضایبامرتبطهایسامانهوهاداده
.نمایندفراهمراشده

...ادامه



*تکالیف‌در‌قبال‌سند‌راهبردی‌

بهاطلاعاتفناوریوارتباطاتوزارتعهدهبرکلاناقدام۴سنداینذیل•
بهربوطهماسنادنویسپیشارائهمسئولکهاستشدهدادهقرارزیرشرح
سند۴هرنویسپیشاستذکربهلازماست؛مجازیفضایملیمرکز

:استشدهارسال
دیجیتالاقتصادنظامطراحی❖
،تبادلپردازش،انبارش،قبیلاز)داده‌هاحکمرانینظامطراحی❖

یمحرمالکیت،امنیت،تنظیم‌گری،بهره‌برداری،اشتراک‌گذاری،
(داده‌هاکلانوداده‌هاطبقه‌بندیخصوصی،

می،انتظاقضایی،قبیلازخدماتیارائهوهوشمنددولتطراحی❖
بربانکی-پولیوگردشگریحمل‌ونقل،آموزش،تجارت،سلامت،

داخلیسکوهایروی
ایفناوری‌هپایهبر)وکشاورزیصنعتیتحولوهوشمندسازی❖

(مجازیفضاینوین مجازیفضایدراسلامیجمهوریراهبردیسندقبالدرتکالیف*



بهاتاطلاعملیشبکهعملیاتیاهدافسندایندراستذکربهلازم
ونهادینگاشتقسمتدرآناساسبرواستشدهتعریفدقت

وارتباطاتوزارتعهدهبرکلاناقدام38مجموعاسند،کلاناقدامات
.استشدهدادهقراراطلاعاتفناوری

*تکالیف‌در‌قبال‌سند‌معماری

اطلاعاتملیشبکهکلانطرحومعماریسندقبالدرتکالیف*



زیرموارددرمجازی،فضایعالیشورایتصمیماتومصوباتمجموعهدر
:استشدهدادهقراراطلاعاتفناوریوارتباطاتوزارتعهدهبرتکالیفی

موارد‌مرتبط‌در‌سایر‌اسناد‌مصوب‌شورای‌عالی

لیداخترافیکسهممیزانافزایشراهکارهایبررسی•
پالایش‌شکن‌هابامقابلهو

مجازیفضایدرقماربامقابلهوپیشگیری•
منظومه‌هایکاربریبامرتبطاقداماتوالزامات•

مجازیفضایدرماهواره‌ای
بومیفراگیراجتماعیپیام‌رسانراه‌اندازی•
کشورزیرساختسایبریامنیتارتقاء•



مجازیفضایدرنوجوانانوکودکانازصیانت•
مجازیفضایدرمعتبرهویتنظام•
دایجاواستعلاماتکلیهاحصایاجراییآیین‌نامه•

دستگاهیبینتبادلاتاستانداردسازینظام
ملیکهشبدراشیاءاینترنتتوسعهملیکارتقسیم•

اطلاعات
رماتیکانفوعالیشورایاجراییوظایفتکلیفتعیین•

...ادامه‌



مجازیفضایحوادثبامقابلهوپیشگیریملینظام•
کشورمجازیفضایدرپرکاربردخارجیخدمات‌دهندگانبامذاکرهمجوز•
اجتماعیپیام‌رسان‌هایساماندهیاقداماتوسیاست‌ها•
مجازیفضایدرمحتواانبوهانتشارساماندهی•
ازیمجفضایعالیشورایباموازیعالیشوراهایخصوصدرگیریتصمیم•

...ادامه‌



پیشنهادات

توسعهدرگــــــــــذاریســــــــــــرمایهتسـهـیل•
ثابتارتباطاتشبکهبویژهزیرســــاخت‌ها

5برتنیمبسیارشبکهوفیبرنوریبرمبتنی G 
مدیریتسازمان‌هایبهنقش‌دهیطریقاز

مجازیفضایملیمرکزهمکاریباشهری

شبخبامتناسبمشارکتیمدل‌هایتدوین•
درسرمایه‌گذاریافزایشبرایخصوصی
زیرساختتوسعه



سندابمرتبطاهدافتحققواطلاعاتملیشبکهتوسعه•
ملیشبکهکلانطرحومعماری

مشوقگذاریتعرفهرویکردبا ICTتعرفه‌گذارینظاماصلاح•
بازارهایدرتعرفهآزادسازیداخلی،خدماتومحتوا
وریانحصابازارهایدرتعرفه‌هابردقیقنظارترقابتی،

مشوقتعرفه‌گذاری

...ادامه



ایهپخدماتبهدسترسی‌بهمربوطسیاست‌هایبه‌روزرسانی•
اینبهشدهدادهتخصیصبودجه‌‌هایوهمگانیوعمومی
خدمات

لحاظبامجوزهافعلیدارندگاندرآمدتسهیممقرراتدربازبینی•
درآمدتسهیممیزانبهینه‌سازیمسالهکردن

...ادامه



زیست‌مجازی
حکمرانی‌مدبرانه
توسعه‌پایدار

Thecsri.ir
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