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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــط  ــه فق ــت ک ــی نیس ــی غیرواقع ــر موضوع ــیاء )IoT( دیگ ــت اش      اینترن
ــوژی کــه هــر وســیله  ــن تکنول ــد. ای در فیلم‌هــای علمی-تخیلــی بتــوان دی
الکترونیکــی را بــه اینترنــت متصــل می‌کنــد، به‌ســرعت در حــال گســترش 
اســت و خیلــی پیــش از ایــن در بســیاری از زمینه‌هــا حضــور داشته‌اســت. 
بســیاری از دســتگاه‌های اینترنــت اشــیاء داده‌هــای رفتــاری و کاربــری 
ــتم‌های  ــتگاه‌ها و سیس ــا از دس ــتفاده آن‌ه ــگام اس ــراد را هن ــی از اف دقیق
مختلــف اینترنــت اشــیاء جمــع آوری کــرده و می‌تواننــد کامل‌تریــن ســطح 
بینــش و خــرَد حاصــل از داده‌هــا را مهیــا کننــد. بــا اســتفاده از ایــن خــرَد 
ــراد  ــق اف ــا و علای ــات ، رفتاره ــر ترجیح ــن درک را از نظ ــوان بالاتری می‌ت
ــار )IoB( می‌نامنــد. ایــن  ــت رفت ــن فرآینــد را اینترن هــدف کســب کــرد؛ ای
ــا  ــت رفتاره ــوم اینترن ــا مفه ــه ب ــار در رابط ــه اختص ــد دارد ب ــزارش قص گ

ــه دهــد. توضیحاتــی ارائ

     واژگان کليــدي: اینترنــت رفتــار، IOB، اینترنــت اشــیاء، کلان‌داده، 
رفتــارکاوی داده‌کاوی، 
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ــت  ــراد در فضــای اینترن ــال« اف ــای دیجیت ــادی از »ردپ ــای زی      فناوری‌ه
اســتفاده کــرده و اینترنــت رفتار‌هــاIoB( 1( را بــه وجــود آورده‌انــد. اینترنــت 
ــد تشــخیص  ــراد )مانن ــر اف ــز ب ــای متمرک ــا اســتفاده از فناوری‌ه ــا ب رفتار‌ه
چهــره، مکانی‌ابــی و کلان‌داده‌هــا( داده‎هــای مختلــف را بــه هــم متصــل کرده 
و بیــن آن‌هــا و فعالیت‌هــای رفتــاری )ماننــد خریــد نقــدی و میــزان اســتفاده 

ــد. ــرار می‌کن ــاط برق ــتگاه‌های شــخصی( ارتب از دس
     ســازمان‌ها بــا اســتفاده از ایــن داده‌هــا بــر رفتــار انســانی تاثیــر می‌گذارند. 
مثــاً بــرای نظــارت بــر رعایــت پروتکل‌هــای بهداشــتی در دوران همه‌گیــری، 
ســازمان‌ها می‌تواننــد از طریــق اینترنــت رفتارهــا و بینایــی کامپیوتــر 
ــا  ــا ب ــد ی ــه چــه کســانی از ماســک اســتفاده نمی‌کنن ــد ک تشــخیص بدهن

تصویربــرداری حرارتــی افــرادی را کــه تــب دارنــد شناســایی کننــد.
    بــر اســاس پیش‌بینــی گارتنــر، تــا ســال ۲۰۲۵ بیــش از نیمــی از 
جمعیــت جهــان حداقــل هــدف یــک برنامــه تجــاری یــا دولتــی IoB قــرار 
می‌گیرنــد]1[. بــا اینکــه اینترنــت رفتارهــا از نظــر فنــی امکان‌پذیــر اســت، 
بحث‌هــای اخلاقــی و اجتماعــی زیــادی در مــورد رویکردهــای مــورد اســتفاده 
بــرای اثــر گذاشــتن روی رفتــار افــراد مطــرح خواهــد شــد. اینترنــت رفتــار

1. Internet of behaviors 
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موضــوع بســیار جدیــدی اســت ولــی تحلیل‌گــران بــه ایــن نتیجــه رســیده‌اند 
کــه بــه احتمــال زیــاد بتــوان از آن در کســب‌وکارها، امــور مالــی شــخصی، 
تحصیــات، کار، همکاری‌هــا، هماهنگی‌هــا، ارائــه خدمــات، بازاریابــی و 

شــخصی ســازی اســتفاده نمــود.
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ــف  ــاد طی ــه ایج ــه ب ــت ک ــل دستگاه‌هاس ــاط متقاب ــیا ارتب ــت اش      اینترن
گســترده‌ای از منابــع داده جدیــد منجــر می‌شــود. ایــن داده‌هــا ممکــن اســت 
ــال  ــرای مث ــوان مشــتری اختصــاص داشــته باشــند، ب ــه شــما به‌عن فقــط ب
داده‌هایــی کــه از طریــق اپلیکیشــن شــرکتی ارائــه کرده‌ایــد. امــا شــرکت‌ها 
ــتراک‌گذاری«  ــق »اش ــتریان را از طری ــی مش ــات غیراختصاص ــتر اطلاع بیش

ــد. ــع‌آوری می‌کنن ــت جم ــه اینترن ــل ب ــتگاه‌های متص دس
ــای  ــد فعالیت‌ه ــمند می‌توان ــی هوش ــال تلفن ــرای مث ــتگاه، ب ــک دس      ی
آنلاین‌تــان و همچنیــن مــکان جغرافیایــی شــما در دنیــای واقعــی را 
ــا  ــن هوشــمند ب ــن تلف ــاط بی ــراری ارتب ــرای شــرکت‌ها برق ــد. ب ــال کن دنب
ــا خــودرو و حتــی  ــاپ، دســتیار صوتــی خانگــی، دوربین‌هــای منــزل ی لپ‌ت
ســوابق تلفــن هوشــمندتان )پیام‌هــا و تماس‌هــای تلفنــی( دشــوار نیســت. 
شــرکت‌ها بــا ایــن کار می‌تواننــد اطلاعــات بســیار بیشــتری در مــورد شــما 
ــان در رای دادن و  ــد، گرایش‌های‌ت ــا نداری ــد ی ــه دوســت داری ــی ک )چیزهای

نحــوه خریــد شــما( کســب کننــد.
ــتراتژی  ــی اس ــات در طراح ــه اطلاع ــش از این‌گون ــرکت‌ها بیش‌ازپی      ش
ــد ــات هدفمن ــه تبلیغ ــا ب ــن کاره ــا ای ــد، ام ــتفاده می‌کنن ــان اس فروش‌ش

شــیا ا نت  ینتر ا شــناخت   
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ــوان  ــیا می‌ت ــت اش ــت‌آمده از اینترن ــای به‌دس ــود. از داده‌ه ــه نمی‌ش خلاص
ــن  ــد از ای ــازمان‌ها می‌توانن ــرد. س ــتفاده ک ــم اس ــر ه ــداف دیگ ــرای اه ب
طریــق اثربخشــی کمپین‌هــای تجــاری و غیرتجــاری خــود را بررســی کننــد. 
ارائه‌دهنــدگان خدمــات بهداشــتی می‌تواننــد فعالیــت و مشــارکت بیمــاران 
را بســنجند. سیاســت‌گذاران می‌تواننــد بــا شخصی‌ســازی محتــوا روی 

ــد. ــر بگذارن ــاری تاثی ــای ج ــن و برنامه‌ه قوانی
     قــدرت اینترنــت اشــیا از مقیــاس آن نشــئت می‌گیــرد کــه همیــن حــالا 
ــود کــه تمامــی  ــرآورد کــرده ب ــزرگ اســت. کانتنت‌اســتک1 ب هــم بســیار ب
ســکوهای اینترنــت اشــیا در نیمــه ســال 2019 شــامل 27 میلیــارد دســتگاه 
می‌شــود. همچنیــن ایــن شــرکت پیش‌بینــی می‌کنــد کــه تــا پایــان ســال 
2020 تعــداد دســتگاه‌های اینترنــت اشــیا بــه 75 میلیــارد عــدد برســد. ایــن 
رقــم در آمریــکا به‌معنــی میانگیــن 5 دســتگاه متصل بــه‌ازای هر خانوار اســت.

     هرم نشــان داده شــد در شــکل 1 را در نظر بگیرید که داده‌ها را جمع‌آوری 
ــش  ــن بخ ــد از ای ــد. بع ــل می‌کن ــات تبدی ــه اطلاع ــا را ب ــالا آن‌ه و احتم
اینترنــت رفتــار ایــن اطلاعــات را بــه دانــش و نهایتــا خــرَد تبدیــل می‌کنــد.

1. Contentstack 

شکل 1 هرم بلوغ داده تا حصول خرَد و مشخص سازی جایگاه اینترنت اشیاء و اینترنت رفتار
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     گــوت نایمــن )Gote Nyman(، پروفســور بازنشســته روانشناســی از 
ــر  دانشــگاه هلســینکی در ســال 2012، مفهومــی را مطــرح کــرد]2[ کــه ب
ــر  ــت اگ ــد اس ــود. او معتق ــد داده‌کاوی ش ــان می‌توان ــار انس ــاس آن، رفت اس
ــد،  ــت آگاه ش ــان‌ها نهفته‌اس ــینه انس ــه در  پیش ــی ک ــد و نیت ــوان از قص بت
ــد.  ــت رخ ده ــرار اس ــی ق ــه اتفاق ــل چ ــای متص ــد در دنی ــوان فهمی می‌ت
ــه IoB خــودش به‌تنهایــی  ــاور اســت کــه مقول ــر ایــن ب نایمــن هم‌چنیــن ب
ــی و  ــد معن ــار نمی‌توان ــش آم ــالا دان ــرا احتم ــت زی ــده‌‌ای اس ــد پیچی فرآین
مفهــوم زندگــی هــر فــرد را آشــکار کنــد. در نتیجــه، محققــان گارتنــر معتقد 
هســتند بایــد از روش‌هــا و ابزارهــای پیشــرفته تحلیــل داده و علــوم رفتــاری 

بــرای تاییــد ایــن مفهــوم اســتفاده کــرد.
    همانطــور کــه اشــاره شــد در پیش‌بینــی اســتراتژیک اخیــر در رابطــه بــا 
اینترنــت رفتارهــا در ســال 2021، گارتنــر اعــام کــرد آگاهــی مــا از مفهــوم 
ــن  ــد. ای ــش میی‌اب ــی و کار افزای ــان در زندگ ــرور زم ــار به‌م ــت رفت اینترن
شــرکت تحقیقاتــی عنــوان می‌کنــد کــه ایــن طــرح، تکنولوژی‌هــای موجــود 
کــه به‌طــور مســتقیم بــر زندگــی هــر فــرد تمرکــز دارنــد را)ماننــد تشــخیص 
ــا یکدیگــر ترکیــب می‌کننــد و ســپس ــی و کلان‌داده‌هــا( ب چهــره، مکانی‌اب

ر فتا ر ــت  ن ینتر ا هیــت  ما و  پیشــینه 
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داده‌هــای به‌دســت آمــده را بــه رویدادهــای رفتــاری مرتبــط مثــل خریدهــای 
نقــدی و یــا اســتفاده از دســتگاه‌ها متصــل می‌کننــد]3[.

ــان‌ها  ــار انس ــر رفت ــا ب ــد ت ــتفاده می‌کنن ــا اس ــن داده‌ه ــازمان‌ها از ای      س
ــردن  ــزان رعایت‌ک ــد می ــه می‌خواهن ــال زمانی‌ک ــرای مث ــد. ب ــر بگذارن تأثی
پروتکل‌هــای بهداشــتی را بررســی کننــد، ســازمان از طریــق بینایــی 
کامپیوتــر و بهره‌بــردن از IoB مشــاهده می‌کنــد کــه آیــا کارمنــدان از ماســک 
ــرداری  ــق تصویرب ــد از طری ــن می‌توان ــر. هم‌چنی ــا خی ــد ی ــتفاده می‌کنن اس
دمایــی تــب افــراد را تشــخیص دهنــد. بــه همیــن ترتیــب، دســتگاهی مثــل 
تلفــن همــراه می‌توانــد حرکت‌هــای آنلایــن و هم‌چنیــن مــکان جغرافیایــی 
واقعــی شــما را شناســایی کنــد. امــروزه شــرکت‌ها اطلاعــات زیــادی در مــورد 
شــما در اختیــار دارنــد کــه از میــان آن‌هــا می‌تــوان بــه علایــق، موضوعاتــی 
ــردن  ــد و روش خریدک ــه رأی می‌دهی ــد، روشــی ک ــر داری ــا تنف ــه از آن‌ه ک
ــا،  ــرای راننده‌ه ــای IoT ب ــر از داده‌ه ــرکت اوب ــال ش ــرای مث ــرد. ب ــاره ک اش
مکان‌هــای مســافران و الویت‌هایشــان اســتفاده می‌کنــد تــا بتوانــد از 

تجربــه کاربــری نهایــی مطلــع شــود.
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شــیا ا نت  ینتر ا ی  ا بــر پیوســتی   : ر فتا ر نــت  ینتر ا

      اینکــه شــرکت‌ها از اینترنــت اشــیا بــرای تغییر رفتار ما اســتفاده می‌کنند، 
واقعــا ربطــی بــه خود »اشــیا« ندارد. بــا برقــراری ارتباط افــراد و کارهای‌شــان 
ــویم.  ــک می‌ش ــار نزدی ــت رفت ــه اینترن ــه مقول ــیا ب ــت اش ــق اینترن از طری
ــد:  ــر در نظــر بگیری ــوان ترکیبــی از ســه حیطــه زی ــار را به‌عن ــت رفت اینترن

        •فناوری
         • تجزیه و تحلیل داده

         • علوم رفتاری
    بخــش علــوم رفتــاری را می‌تــوان بــه چهــار حــوزه تقســیم کرد کــه هنگام 
اســتفاده از فنــاوری آن‌هــا را در نظــر می‌گیریــم. ایــن حوزه‌هــا احساســات، 
تصمیم‌هــا، تقویت‌هــا1 و معاشــرت2 هســتند]4[. وقتــی شــرکت‌ها بــا 
»اینترنــت اشــیا« اطلاعــات بیشــتری در مــورد مــا کســب می‌کننــد، 
ــک  ــد. ی ــر بگذارن ــا تاثی ــای م ــار« روی رفتاره ــت رفت ــا »اینترن ــد ب می‌توانن
اپلیکیشــن ســامتی را در نظــر بگیریــد کــه رژیــم غذایــی، الگوهــای خــواب، 
ضربــان قلــب یــا ســطح قنــد خــون شــما را دنبــال می‌کنــد. ایــن اپلیکیشــن 
می‌توانــد شــما را از شــرایط نامســاعد آگاه کنــد و اصلاحــات رفتــاری را بــرای 

دســتیابی بــه نتیجــه مطلــوب پیشــنهاد بدهــد.

1. Augmentations 
2. Companionship27



ــت  ــیا و اینترن ــت اش ــتر از اینترن ــا بیش ــرکت‌ها فع ــر ش ــال حاض      در ح
رفتــار بــرای مشــاهده رفتــار مــا و تــاش بــرای تغییــر آن اســتفاده می‌کننــد 

تــا بــه هــدف مطلوب‌شــان برســند کــه معمــولا »خریــد کــردن« اســت.
ــن  ــه ای ــد ک ــب معتقدن ــاری اغل ــوم رفت ــان عل ــا و متخصص      بازاریاب‌ه
ــر  ــی موثرت ــه خدمت ــت. هرچ ــات اس ــی خدم ــد اثربخش ــازی کلی شخصی‌س
باشــد، مشــتری بیشــتر بــه تعامــل بــا آن ادامــه می‌دهــد و حتــی به‌خاطــر 
ایــن  می‌کنیــم  درک  وقتــی  حتــی  می‌دهــد.  تغییــر  را  رفتــارش  آن 
ــت  ــن اس ــم ممک ــاز ه ــد، ب ــاد می‌کن ــا ارزش ایج ــرای م ــازی ب شخصی‌س
ــن  ــد. ای ــر می‌رس ــناک به‌نظ ــایند و ترس ــرا ناخوش ــم زی ــاب کنی از آن اجتن
ــم.  ــاب کنی ــازی اجتن ــود از شخصی‌س ــث ش ــد باع ــی می‌توان ــی روان ناراحت

ــود. ــده می‌ش ــترمرغ1« خوان ــر ش ــل »اث ــن می ای

1. The ostrich effect
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     اینترنــت رفتــار روی انتخــاب مصرف‌کننــده تاثیــر می‌گــذارد و در عیــن 
حــال زنجیــره ارزش را بازطراحــی می‌کنــد. هرچنــد بیشــتر مصرف‌کننــدگان 
ــراد  ــیاری از اف ــد، بس ــگان« بدهن ــه رای ــان را »ب ــد داده‌های‌ش ــت ندارن دوس
ــه انجــام ایــن کار راضــی هســتند بــه شــرط اینکــه برای‌شــان ارزش  هــم ب

افــزوده ایجــاد کنــد.
ــی  ــه‌ای و بانک ــرکت‌های بیم ــل ش ــرکت‌هایی مث ــه ش ــت ب ــن وضعی      ای
فرصتــی بــرای تغییــر تصویرشــان نــزد مشــتریان می‌دهــد. ایــن شــرکت‌ها 
ــد.  ــه کنن ــت اشــیا ارزش داده‌محــور ارائ ــرداری از اینترن ــا بهره‌ب ــد ب می‌توانن
ــان حــق  ــی بی‌تصادف‌ت ــابقه رانندگ ــا س ــای ســامتی ی ــر اســاس عادت‌ه ب
ــتر،  ــداز بیش ــه پس‌ان ــما را ب ــد. ش ــازی کنن ــما را بهینه‌س ــردی ش ــه ف بیم

ــی بلنــد مــدت ترغیــب کننــد. ــا ســایر اهــداف مال ســرمایه‌گذاری ی
     اپلیکیشــن‌های ســامتی متــداول را بــه یــاد بیاوریــد کــه رژیــم غذایــی، 
خــواب، ضربــان قلــب و قنــد خــون شــما را دنبــال می‌کنــد. چنیــن 
اپلیکیشــن‌هایی ممکــن اســت مــا را بــه ســمت برخــی رفتارهــا مثــل کاهــش 
ــی پزشــکی  ــدون راهنمای ــد. ب ــت کنن ــواب هدای ــرص خ ــا مصــرف ق وزن ی
ــم ــر دهی ــروا تغیی ــا بی‌پ ــد ی ــان را بیش‌ازح ــت رفتارم ــن اس ــب ممک مناس

کتی ــر ش د  سو فردی،  زش  ر ا
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)بیشــتر اپلیکیشــن‌هایی کــه بــرای کمــک بــه خودمــان اســتفاده می‌کنیــم 
ــکوک  ــان مش ــای سلامتی‌ش ــا توصیه‌ه ــه منش ــتند. در نتیج ــاری هس تج
ــد کــه در یــک کلمــه یعنــی »ســودآوری  اســت و اهــداف خودشــان را دارن

ــود(. ــه می‌ش ــتر« خلاص بیش
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ــث  ــاری باع ــای رفت ــام داده‌ه ــتند IoT و ادغ ــد هس ــگران معتق      پژوهش
ــه داده‌هــای حساســی کــه الگوهــای  می‌شــود مجرمــان ســایبری بتواننــد ب
ــان  ــند]5[. مجرم ــی داشته‌باش ــد، دسترس ــکار می‌کنن ــراد را آش ــاری اف رفت
ســایبری می‌تواننــد رمــز دسترســی بــه امــاک، مســیرهای‌ تحویــل و رمــز 
دسترســی بانــک را جمــع‌آوری کننــد و بــه دیگــر مجرمان بفروشــند. لیســت 

ــدارد.  اقداماتــی کــه مجرمــان ســایبری می‌تواننــد انجــام دهنــد انتهــا ن
ــینگ  ــد فیش ــه فرآین ــت ک ــن اس ــود دارد ای ــه وج ــری ک ــال دیگ      احتم
ــدف  ــا ه ــد ب ــا می‌توانن ــد. آن‌ه ــام دهن ــر انج ــر و دقیق‌ت ــد بهت را می‌توانن
کلاهبــرداری و اهــداف شــوم هویــت افــراد را خیلــی بهتــر از قبل جعــل کنند. 
ــه  ــی اســت ک ــن معن ــه ای ــتگاه‌های IoT ب ــبکه دس ــریع ش     گســترش س
امنیــت ســایبری جدیــدی در حــال توســعه اســت و کســب‌و‌کارها هــم بایــد 

بیشــتر از قبــل کنش‌گــرا و هوشــیار باشــند.
     اینترنــت اشــیا به‌خودی‌خــود مشکل‌ســاز نیســت. بســیاری از افراد دوســت 
دارنــد دستگاه‌های‌شــان بــه اینترنــت وصــل باشــند و آســایش و مزیت‌هایــی 
را از ایــن وضعیــت کســب کننــد. نگرانــی ایــن اســت کــه چطــور ایــن داده‌هــا 
ــم. ــتفاده می‌کنی ــرور و اس ــع‌آوری، م ــترده جم ــاس گس ــژه در مقی را به‌وی

ر فتا ر نــت  ینتر ا و  یبر  ســا منیــت  ا

35



به‌تدریــج در حــال شــناخت و درک ایــن مســئله هســتیم. پیامدهــای حریــم 
خصوصــی و امنیتــی پیچیــده هســتند و امنیــت داده بــه نگرانــی فزاینــده‌ای 
ــه در  ــد ک ــد می‌کنن ــگران ]6[ تایی ــده‌ای از پژوهش ــت. ع ــده اس ــل ش تبدی
نظــر گرفتــن پیامدهــای امنیتــی ممکــن اســت ســرعت پذیــرش و کاربــرد 

ــت اشــیا را کاهــش دهــد. برخــی دســتگاه‌های اینترن
ــتن  ــل نداش ــیا به‌دلی ــت اش ــد اینترن ــان معتقدن ــیاری از متخصص      بس
ســاختار یــا قانــون مناســب مشکل‌ســاز اســت]7[. رویکــرد اینترنــت رفتــار، 
یعنــی برقــراری ارتبــاط متقابــل بیــن داده‌هــا و تصمیم‌گیــری مــا، مســتلزم 
تغییــر هنجارهــای فرهنگــی و قانونــی اســت کــه پیــش از عصــر اینترنــت و 

ــده‌اند. ــاده ش ــا نه کلان داده بن
     اینترنــت اشــیا داده‌هــا را صرفــا از رابطه‌تــان بــا یــک شــرکت جمــع‌آوری 
نمی‌کنــد. بــرای مثــال شــرکت‌های بیمــه خــودرو می‌تواننــد خلاصــه 
ســابقه رانندگــی شــما را بررســی کننــد. ایــن مســئله در جامعــه منصفانــه 
ــت‌وجو  ــا جس ــت ب ــن اس ــه ممک ــرکت‌های بیم ــا ش ــود؛ ام ــته می‌ش دانس
بخواهنــد  شــما  اجتماعــی  رســانه‌های  تعامل‌هــای  و  پروفایل‌هــا  در 
ــر.  ــا خی ــد ی ــی می‌کنی ــر رانندگ ــن و بی‌خط ــد مطمئ ــی« کنن »پیش‌بین

ــت. ــی اس ــش‌برانگیز و فراقانون ــن کاری پرس چنی
     بــرای شــرکت‌ها اصــا کار ســختی نیســت کــه تلفــن همــراه هوشــمند 
شــما را بــا لپتــاپ، دســتیار صوتــی داخــل خانــه، دوربین‌هــای خانه و ماشــین 
ــن  ــد. هم‌چنی ــان متصــل کنن ــن همراهت ــای تلف ــا و تماس‌ه ــاید پیام‌ه و ش
ــه دور از چشــم  ــط دســتگاه‌ها نیســت. بســیاری از شــرکت‌ها ب موضــوع فق
افــراد، داده‌هــا را در اختیــار شــرکت‌های دیگــر یــا شــرکت‌های زیرمجموعــه 

ــه آن‌هــا می‌فروشــند. ــا ب ــد ی ــرار می‌دهن ق
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     مهم این اســت که مســئله فقط دســتگاه‌ها نیســت. بســیاری از شــرکت‌ها 
در پشــت صحنــه داده‌هــا را بــا شــرکت‌های دیگــر یــا زیرمجموعه‌های‌شــان 
ــوگل،  ــرکت‌های گ ــند. ش ــا می‌فروش ــه آن‌ه ــا ب ــد ی ــتراک می‌گذارن ــه اش ب
فیســبوک و آمــازون به‌دنبــال رســیدن بــه نرم‌افــزاری هســتند کــه کاربــر را از 
یــک اپلیکیشــن خــاص بــه کل اکوسیســتم آنلایــن آن‌هــا وارد کنــد کــه البته 
ایــن فرآینــد در بیشــتر اوقــات بــدون اجــازه مــا اتفــاق می‌افتــد. ایــن اقدام‌هــا 
ریســک‌های امنیتــی و قانونــی قابــل توجهــی بــه همــراه دارنــد و در مــورد 
ایــن نگرانی‌هــا تدابیــر حفاظتــی قانونــی کمــی در نظــر گرفتــه شــده اســت.
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و ر پیش  مســیر  و  جمع‌بنــدی 

     مقولــه IoB هنــوز در مراحــل اولیــه قــرار دارد ولــی از آن‌جایی کــه داده‌ها 
ــرد )گســترش دسترســی  ــرار می‌گی ــای بیشــتری در دســترس ق و تحلیل‌ه
بــه اطلاعــات از طریــق IoT(، شــرکت‌ها بایــد مطمئــن شــوند کــه از هرگونــه 
رفتــار یــا رونــد مصرف‌کننــده آگاهــی دارنــد. بــا اســتفاده از روش‌هــای مفیــد 
مدیریــت داده‌هــا و معرفــی برنامه‌هــای آموزشــی و امنیــت ســایبری می‌تــوان 
شــرایط خوبــی بــرای امنیــت داده‌هــا فراهــم کــرد. ایــن کار بــه کســب‌و‌کارها 
ــد. ــرفت کنن ــران پیش ــر از دیگ ــی زودت ــد خیل ــا بتوانن ــد ت ــک می‌کن کم

ــا ســال IoB 2025 بســیار گســترش  ــد ت ــر فکــر می‌کن ــع، گارتن      در واق
میی‌ابــد و بیشــتر از نیمــی از جمعیــت جهــان حداقــل در معــرض یکــی از 
ــی  ــا دولت ــی ی ــت بازرگان ــن اس ــه ممک ــد ک ــرار می‌گیرن ــای IoB ق برنامه‌ه
ــه 40  ــد ک ــی می‌کن ــر پیش‌بین ــال 2023، گارتن ــا س ــاوه، ت ــد. به‌ع باش
درصــد از فعالیت‌هــای فــردی جمعیــت جهــان به‌صــورت دیجیتالــی ردیابــی 
می‌شــوند تــا بــر رفتــار مــا تأثیــر بگذارنــد. ایــن درصــد شــامل بیــش از ســه 
ــی را  ــای دیجیتال ــان‌بودن در دنی ــوم انس ــود. IoB مفه ــر می‌ش ــادر نف میلی

تغییــر می‌دهــد و مــا بایــد نســبت بــه ایــن مســئله هوشــیار باشــیم.
    بســیاری از افــراد پذیرفته‌انــد کــه حــوزه داده به‌نوعــی بــدون قانــون و پر از
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هرج‌ومــرج‌ اســت، امــا در عــوض نتیجــه‌ای ارزشــمند بــا اســتفاده از 
ــه  ــران ب ــال دیگ ــن ح ــد. در عی ــت می‌آورن ــود به‌دس ــای موج کلان‌داده‌ه
ــی  ــم خصوص ــه حری ــا ب ــه دولت‌ه ــرکت‌ها و ن ــه ش ــه ن ــد ک ــع نگران‌ان واق
ــان  ــم نش ــکل 1ه ــرم ش ــه در ه ــور ک ــد. همان‌ط ــت نمی‌دهن ــردی اهمی ف
ــه اطلاعــات تبدیــل می‌کنــد، امــا هنــور  داده شــد، اینترنــت اشــیا داده را ب
خیلــی زود اســت کــه بفهمیــم اینترنــت رفتــار می‌توانــد دانــش را بــه خــرَد 

ــا خیــر. واقعــی تبدیــل کنــد ی
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