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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــط  ــه فق ــت ک ــی نيس ــی غيرواقع ــر موضوع ــياء )IoT( ديگ ــت اش      اينترن
ــوژی کــه هــر وســيله  ــن تکنول ــد. اي در فيلم هــای علمی-تخيلــی بتــوان دي
الکترونيکــی را بــه اينترنــت متصــل می کنــد، به ســرعت در حــال گســترش 
اســت و خيلــی پيــش از ايــن در بســياری از زمينه هــا حضــور داشته اســت. 
بســياری از دســتگاه های اينترنــت اشــياء داده هــای رفتــاری و کاربــری 
ــتم های  ــتگاه ها و سيس ــا از دس ــتفاده آن ه ــگام اس ــراد را هن ــی از اف دقيق
مختلــف اينترنــت اشــياء جمــع آوری کــرده و می تواننــد کامل تريــن ســطح 
بينــش و خــرَد حاصــل از داده هــا را مهيــا کننــد. بــا اســتفاده از ايــن خــرَد 
ــراد  ــق اف ــا و علاي ــات ، رفتاره ــر ترجيح ــن درک را از نظ ــوان بالاتري می ت
ــار )IoB( می نامنــد. ايــن  ــت رفت ــن فرآينــد را اينترن هــدف کســب کــرد؛ اي
ــا  ــت رفتاره ــوم اينترن ــا مفه ــه ب ــار در رابط ــه اختص ــد دارد ب ــزارش قص گ

ــه دهــد. توضيحاتــی ارائ

     واژگان کليــدي: اينترنــت رفتــار، IOB، اينترنــت اشــياء، کلان داده، 
رفتــارکاوی داده کاوی، 
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ــت  ــراد در فضــای اينترن ــال« اف ــای ديجيت ــادی از »ردپ ــای زي      فناوری ه
اســتفاده کــرده و اينترنــت رفتار هــاIoB( 1( را بــه وجــود آورده انــد. اينترنــت 
ــد تشــخيص  ــراد )مانن ــر اف ــز ب ــای متمرک ــا اســتفاده از فناوری ه ــا ب رفتار ه
چهــره، مکان يابــی و کلان داده هــا( داده هــای مختلــف را بــه هــم متصــل کرده 
و بيــن آن هــا و فعاليت هــای رفتــاری )ماننــد خريــد نقــدی و ميــزان اســتفاده 

ــد. ــرار می کن ــاط برق ــتگاه های شــخصی( ارتب از دس
     ســازمان ها بــا اســتفاده از ايــن داده هــا بــر رفتــار انســانی تاثيــر می گذارند. 
مثــلًا بــرای نظــارت بــر رعايــت پروتکل هــای بهداشــتی در دوران همه گيــری، 
ســازمان ها می تواننــد از طريــق اينترنــت رفتارهــا و بينايــی کامپيوتــر 
ــا  ــا ب ــد ي ــه چــه کســانی از ماســک اســتفاده نمی کنن ــد ک تشــخيص بدهن

تصويربــرداری حرارتــی افــرادی را کــه تــب دارنــد شناســايی کننــد.
    بــر اســاس پيش بينــی گارتنــر، تــا ســال ۲۰۲۵ بيــش از نيمــی از 
جمعيــت جهــان حداقــل هــدف يــک برنامــه تجــاری يــا دولتــی IoB قــرار 
می گيرنــد]1[. بــا اينکــه اينترنــت رفتارهــا از نظــر فنــی امکان پذيــر اســت، 
بحث هــای اخلاقــی و اجتماعــی زيــادی در مــورد رويکردهــای مــورد اســتفاده 
بــرای اثــر گذاشــتن روی رفتــار افــراد مطــرح خواهــد شــد. اينترنــت رفتــار

1. Internet of behaviors 
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موضــوع بســيار جديــدی اســت ولــی تحليل گــران بــه ايــن نتيجــه رســيده اند 
کــه بــه احتمــال زيــاد بتــوان از آن در کســب وکارها، امــور مالــی شــخصی، 
تحصيــلات، کار، همکاری هــا، هماهنگی هــا، ارائــه خدمــات، بازاريابــی و 

شــخصی ســازی اســتفاده نمــود.
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ــف  ــاد طي ــه ايج ــه ب ــت ک ــل دستگاه هاس ــاط متقاب ــيا ارتب ــت اش      اينترن
گســترده ای از منابــع داده جديــد منجــر می شــود. ايــن داده هــا ممکــن اســت 
ــال  ــرای مث ــوان مشــتری اختصــاص داشــته باشــند، ب ــه شــما به عن فقــط ب
داده هايــی کــه از طريــق اپليکيشــن شــرکتی ارائــه کرده ايــد. امــا شــرکت ها 
ــتراک گذاری«  ــق »اش ــتريان را از طري ــی مش ــات غيراختصاص ــتر اطلاع بيش

ــد. ــع آوری می کنن ــت جم ــه اينترن ــل ب ــتگاه های متص دس
ــای  ــد فعاليت ه ــمند می توان ــی هوش ــال تلفن ــرای مث ــتگاه، ب ــک دس      ي
آنلاين تــان و همچنيــن مــکان جغرافيايــی شــما در دنيــای واقعــی را 
ــا  ــن هوشــمند ب ــن تلف ــاط بي ــراری ارتب ــرای شــرکت ها برق ــد. ب ــال کن دنب
ــا خــودرو و حتــی  ــاپ، دســتيار صوتــی خانگــی، دوربين هــای منــزل ي لپ ت
ســوابق تلفــن هوشــمندتان )پيام هــا و تماس هــای تلفنــی( دشــوار نيســت. 
شــرکت ها بــا ايــن کار می تواننــد اطلاعــات بســيار بيشــتری در مــورد شــما 
ــان در رای دادن و  ــد، گرايش های ت ــا نداري ــد ي ــه دوســت داري ــی ک )چيزهاي

نحــوه خريــد شــما( کســب کننــد.
ــتراتژی  ــی اس ــات در طراح ــه اطلاع ــش از اين گون ــرکت ها بيش ازپي      ش
ــد ــات هدفمن ــه تبليغ ــا ب ــن کاره ــا اي ــد، ام ــتفاده می کنن ــان اس فروش ش

شــیا ا نت  ینتر ا شــناخت   
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ــوان  ــيا می ت ــت اش ــت آمده از اينترن ــای به دس ــود. از داده ه ــه نمی ش خلاص
ــن  ــد از اي ــازمان ها می توانن ــرد. س ــتفاده ک ــم اس ــر ه ــداف ديگ ــرای اه ب
طريــق اثربخشــی کمپين هــای تجــاری و غيرتجــاری خــود را بررســی کننــد. 
ارائه دهنــدگان خدمــات بهداشــتی می تواننــد فعاليــت و مشــارکت بيمــاران 
را بســنجند. سياســت گذاران می تواننــد بــا شخصی ســازی محتــوا روی 

ــد. ــر بگذارن ــاری تاثي ــای ج ــن و برنامه ه قواني
     قــدرت اينترنــت اشــيا از مقيــاس آن نشــئت می گيــرد کــه هميــن حــالا 
ــود کــه تمامــی  ــرآورد کــرده ب ــزرگ اســت. کانتنت اســتک1 ب هــم بســيار ب
ســکوهای اينترنــت اشــيا در نيمــه ســال ۲۰19 شــامل ۲7 ميليــارد دســتگاه 
می شــود. همچنيــن ايــن شــرکت پيش بينــی می کنــد کــه تــا پايــان ســال 
۲۰۲۰ تعــداد دســتگاه های اينترنــت اشــيا بــه 7۵ ميليــارد عــدد برســد. ايــن 
رقــم در آمريــکا به معنــی ميانگيــن ۵ دســتگاه متصل بــه ازای هر خانوار اســت.

     هرم نشــان داده شــد در شــکل 1 را در نظر بگيريد که داده ها را جمع آوری 
ــش  ــن بخ ــد از اي ــد. بع ــل می کن ــات تبدي ــه اطلاع ــا را ب ــالا آن ه و احتم
اينترنــت رفتــار ايــن اطلاعــات را بــه دانــش و نهايتــا خــرَد تبديــل می کنــد.

1. Contentstack 

شکل 1 هرم بلوغ داده تا حصول خرَد و مشخص سازی جايگاه اينترنت اشياء و اينترنت رفتار
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     گــوت نايمــن )Gote Nyman(، پروفســور بازنشســته روانشناســی از 
ــر  دانشــگاه هلســينکی در ســال ۲۰1۲، مفهومــی را مطــرح کــرد]۲[ کــه ب
ــر  ــت اگ ــد اس ــود. او معتق ــد داده کاوی ش ــان می توان ــار انس ــاس آن، رفت اس
ــد،  ــت آگاه ش ــان ها نهفته اس ــينه انس ــه در  پيش ــی ک ــد و نيت ــوان از قص بت
ــد.  ــت رخ ده ــرار اس ــی ق ــه اتفاق ــل چ ــای متص ــد در دني ــوان فهمي می ت
ــه IoB خــودش به تنهايــی  ــاور اســت کــه مقول ــر ايــن ب نايمــن هم چنيــن ب
ــی و  ــد معن ــار نمی توان ــش آم ــالا دان ــرا احتم ــت زي ــده  ای اس ــد پيچي فرآين
مفهــوم زندگــی هــر فــرد را آشــکار کنــد. در نتيجــه، محققــان گارتنــر معتقد 
هســتند بايــد از روش هــا و ابزارهــای پيشــرفته تحليــل داده و علــوم رفتــاری 

بــرای تاييــد ايــن مفهــوم اســتفاده کــرد.
    همانطــور کــه اشــاره شــد در پيش بينــی اســتراتژيک اخيــر در رابطــه بــا 
اينترنــت رفتارهــا در ســال ۲۰۲1، گارتنــر اعــلام کــرد آگاهــی مــا از مفهــوم 
ــن  ــد. اي ــش می ياب ــی و کار افزاي ــان در زندگ ــرور زم ــار به م ــت رفت اينترن
شــرکت تحقيقاتــی عنــوان می کنــد کــه ايــن طــرح، تکنولوژی هــای موجــود 
کــه به طــور مســتقيم بــر زندگــی هــر فــرد تمرکــز دارنــد را)ماننــد تشــخيص 
ــا يکديگــر ترکيــب می کننــد و ســپس ــی و کلان داده هــا( ب چهــره، مکان ياب

ر فتا ر ــت  ن ینتر ا هیــت  ما و  پیشــینه 
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داده هــای به دســت آمــده را بــه رويدادهــای رفتــاری مرتبــط مثــل خريدهــای 
نقــدی و يــا اســتفاده از دســتگاه ها متصــل می کننــد]3[.

ــان ها  ــار انس ــر رفت ــا ب ــد ت ــتفاده می کنن ــا اس ــن داده ه ــازمان ها از اي      س
ــردن  ــزان رعايت ک ــد مي ــه می خواهن ــال زمانی ک ــرای مث ــد. ب ــر بگذارن تأثي
پروتکل هــای بهداشــتی را بررســی کننــد، ســازمان از طريــق بينايــی 
کامپيوتــر و بهره بــردن از IoB مشــاهده می کنــد کــه آيــا کارمنــدان از ماســک 
ــرداری  ــق تصويرب ــد از طري ــن می توان ــر. هم چني ــا خي ــد ي ــتفاده می کنن اس
دمايــی تــب افــراد را تشــخيص دهنــد. بــه هميــن ترتيــب، دســتگاهی مثــل 
تلفــن همــراه می توانــد حرکت هــای آنلايــن و هم چنيــن مــکان جغرافيايــی 
واقعــی شــما را شناســايی کنــد. امــروزه شــرکت ها اطلاعــات زيــادی در مــورد 
شــما در اختيــار دارنــد کــه از ميــان آن هــا می تــوان بــه علايــق، موضوعاتــی 
ــردن  ــد و روش خريدک ــه رأی می دهي ــد، روشــی ک ــر داري ــا تنف ــه از آن ه ک
ــا،  ــرای راننده ه ــای IoT ب ــر از داده ه ــرکت اوب ــال ش ــرای مث ــرد. ب ــاره ک اش
مکان هــای مســافران و الويت هايشــان اســتفاده می کنــد تــا بتوانــد از 

تجربــه کاربــری نهايــی مطلــع شــود.

24



25



26



شــیا ا نت  ینتر ا ی  ا بــر پیوســتی   : ر فتا ر نــت  ینتر ا

      اينکــه شــرکت ها از اينترنــت اشــيا بــرای تغيير رفتار ما اســتفاده می کنند، 
واقعــا ربطــی بــه خود »اشــيا« ندارد. بــا برقــراری ارتباط افــراد و کارهای شــان 
ــويم.  ــک می ش ــار نزدي ــت رفت ــه اينترن ــه مقول ــيا ب ــت اش ــق اينترن از طري
ــد:  ــر در نظــر بگيري ــوان ترکيبــی از ســه حيطــه زي ــار را به عن ــت رفت اينترن

        •فناوری
         • تجزيه و تحليل داده

         • علوم رفتاری
    بخــش علــوم رفتــاری را می تــوان بــه چهــار حــوزه تقســيم کرد کــه هنگام 
اســتفاده از فنــاوری آن هــا را در نظــر می گيريــم. ايــن حوزه هــا احساســات، 
تصميم هــا، تقويت هــا1 و معاشــرت۲ هســتند]4[. وقتــی شــرکت ها بــا 
»اينترنــت اشــيا« اطلاعــات بيشــتری در مــورد مــا کســب می کننــد، 
ــک  ــد. ي ــر بگذارن ــا تاثي ــای م ــار« روی رفتاره ــت رفت ــا »اينترن ــد ب می توانن
اپليکيشــن ســلامتی را در نظــر بگيريــد کــه رژيــم غذايــی، الگوهــای خــواب، 
ضربــان قلــب يــا ســطح قنــد خــون شــما را دنبــال می کنــد. ايــن اپليکيشــن 
می توانــد شــما را از شــرايط نامســاعد آگاه کنــد و اصلاحــات رفتــاری را بــرای 

دســتيابی بــه نتيجــه مطلــوب پيشــنهاد بدهــد.

1. Augmentations 
2. Companionship27



ــت  ــيا و اينترن ــت اش ــتر از اينترن ــلا بيش ــرکت ها فع ــر ش ــال حاض      در ح
رفتــار بــرای مشــاهده رفتــار مــا و تــلاش بــرای تغييــر آن اســتفاده می کننــد 

تــا بــه هــدف مطلوب شــان برســند کــه معمــولا »خريــد کــردن« اســت.
ــن  ــه اي ــد ک ــب معتقدن ــاری اغل ــوم رفت ــان عل ــا و متخصص      بازارياب ه
ــر  ــی موثرت ــه خدمت ــت. هرچ ــات اس ــی خدم ــد اثربخش ــازی کلي شخصی س
باشــد، مشــتری بيشــتر بــه تعامــل بــا آن ادامــه می دهــد و حتــی به خاطــر 
ايــن  می کنيــم  درک  وقتــی  حتــی  می دهــد.  تغييــر  را  رفتــارش  آن 
ــت  ــن اس ــم ممک ــاز ه ــد، ب ــاد می کن ــا ارزش ايج ــرای م ــازی ب شخصی س
ــن  ــد. اي ــر می رس ــناک به نظ ــايند و ترس ــرا ناخوش ــم زي ــاب کني از آن اجتن
ــم.  ــاب کني ــازی اجتن ــود از شخصی س ــث ش ــد باع ــی می توان ــی روان ناراحت

ــود. ــده می ش ــترمرغ1« خوان ــر ش ــل »اث ــن مي اي

1. The ostrich effect
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     اينترنــت رفتــار روی انتخــاب مصرف کننــده تاثيــر می گــذارد و در عيــن 
حــال زنجيــره ارزش را بازطراحــی می کنــد. هرچنــد بيشــتر مصرف کننــدگان 
ــراد  ــياری از اف ــد، بس ــگان« بدهن ــه راي ــان را »ب ــد داده های ش ــت ندارن دوس
ــه انجــام ايــن کار راضــی هســتند بــه شــرط اينکــه برای شــان ارزش  هــم ب

افــزوده ايجــاد کنــد.
ــی  ــه ای و بانک ــرکت های بيم ــل ش ــرکت هايی مث ــه ش ــت ب ــن وضعي      اي
فرصتــی بــرای تغييــر تصويرشــان نــزد مشــتريان می دهــد. ايــن شــرکت ها 
ــد.  ــه کنن ــت اشــيا ارزش داده محــور ارائ ــرداری از اينترن ــا بهره ب ــد ب می توانن
ــان حــق  ــی بی تصادف ت ــابقه رانندگ ــا س ــای ســلامتی ي ــر اســاس عادت ه ب
ــتر،  ــداز بيش ــه پس ان ــما را ب ــد. ش ــازی کنن ــما را بهينه س ــردی ش ــه ف بيم

ــی بلنــد مــدت ترغيــب کننــد. ــا ســاير اهــداف مال ســرمايه گذاری ي
     اپليکيشــن های ســلامتی متــداول را بــه يــاد بياوريــد کــه رژيــم غذايــی، 
خــواب، ضربــان قلــب و قنــد خــون شــما را دنبــال می کنــد. چنيــن 
اپليکيشــن هايی ممکــن اســت مــا را بــه ســمت برخــی رفتارهــا مثــل کاهــش 
ــی پزشــکی  ــدون راهنماي ــد. ب ــت کنن ــواب هداي ــرص خ ــا مصــرف ق وزن ي
ــم ــر دهي ــروا تغيي ــا بی پ ــد ي ــان را بيش ازح ــت رفتارم ــن اس ــب ممک مناس

کتی ــر ش د  سو فردی،  زش  ر ا
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)بيشــتر اپليکيشــن هايی کــه بــرای کمــک بــه خودمــان اســتفاده می کنيــم 
ــکوک  ــان مش ــای سلامتی ش ــا توصيه ه ــه منش ــتند. در نتيج ــاری هس تج
ــد کــه در يــک کلمــه يعنــی »ســودآوری  اســت و اهــداف خودشــان را دارن

ــود(. ــه می ش ــتر« خلاص بيش
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ــث  ــاری باع ــای رفت ــام داده ه ــتند IoT و ادغ ــد هس ــگران معتق      پژوهش
ــه داده هــای حساســی کــه الگوهــای  می شــود مجرمــان ســايبری بتواننــد ب
ــان  ــند]۵[. مجرم ــی داشته باش ــد، دسترس ــکار می کنن ــراد را آش ــاری اف رفت
ســايبری می تواننــد رمــز دسترســی بــه امــلاک، مســيرهای  تحويــل و رمــز 
دسترســی بانــک را جمــع آوری کننــد و بــه ديگــر مجرمان بفروشــند. ليســت 

ــدارد.  اقداماتــی کــه مجرمــان ســايبری می تواننــد انجــام دهنــد انتهــا ن
ــينگ  ــد فيش ــه فرآين ــت ک ــن اس ــود دارد اي ــه وج ــری ک ــال ديگ      احتم
ــدف  ــا ه ــد ب ــا می توانن ــد. آن ه ــام دهن ــر انج ــر و دقيق ت ــد بهت را می توانن
کلاهبــرداری و اهــداف شــوم هويــت افــراد را خيلــی بهتــر از قبل جعــل کنند. 
ــه  ــی اســت ک ــن معن ــه اي ــتگاه های IoT ب ــبکه دس ــريع ش     گســترش س
امنيــت ســايبری جديــدی در حــال توســعه اســت و کســب و کارها هــم بايــد 

بيشــتر از قبــل کنش گــرا و هوشــيار باشــند.
     اينترنــت اشــيا به خودی خــود مشکل ســاز نيســت. بســياری از افراد دوســت 
دارنــد دستگاه های شــان بــه اينترنــت وصــل باشــند و آســايش و مزيت هايــی 
را از ايــن وضعيــت کســب کننــد. نگرانــی ايــن اســت کــه چطــور ايــن داده هــا 
ــم. ــتفاده می کني ــرور و اس ــع آوری، م ــترده جم ــاس گس ــژه در مقي را به وي

ر فتا ر نــت  ینتر ا و  یبر  ســا منیــت  ا
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به تدريــج در حــال شــناخت و درک ايــن مســئله هســتيم. پيامدهــای حريــم 
خصوصــی و امنيتــی پيچيــده هســتند و امنيــت داده بــه نگرانــی فزاينــده ای 
ــه در  ــد ک ــد می کنن ــگران ]6[ تايي ــده ای از پژوهش ــت. ع ــده اس ــل ش تبدي
نظــر گرفتــن پيامدهــای امنيتــی ممکــن اســت ســرعت پذيــرش و کاربــرد 

ــت اشــيا را کاهــش دهــد. برخــی دســتگاه های اينترن
ــتن  ــل نداش ــيا به دلي ــت اش ــد اينترن ــان معتقدن ــياری از متخصص      بس
ســاختار يــا قانــون مناســب مشکل ســاز اســت]7[. رويکــرد اينترنــت رفتــار، 
يعنــی برقــراری ارتبــاط متقابــل بيــن داده هــا و تصميم گيــری مــا، مســتلزم 
تغييــر هنجارهــای فرهنگــی و قانونــی اســت کــه پيــش از عصــر اينترنــت و 

ــده اند. ــاده ش ــا نه کلان داده بن
     اينترنــت اشــيا داده هــا را صرفــا از رابطه تــان بــا يــک شــرکت جمــع آوری 
نمی کنــد. بــرای مثــال شــرکت های بيمــه خــودرو می تواننــد خلاصــه 
ســابقه رانندگــی شــما را بررســی کننــد. ايــن مســئله در جامعــه منصفانــه 
ــت وجو  ــا جس ــت ب ــن اس ــه ممک ــرکت های بيم ــا ش ــود؛ ام ــته می ش دانس
بخواهنــد  شــما  اجتماعــی  رســانه های  تعامل هــای  و  پروفايل هــا  در 
ــر.  ــا خي ــد ي ــی می کني ــر رانندگ ــن و بی خط ــد مطمئ ــی« کنن »پيش بين

ــت. ــی اس ــش برانگيز و فراقانون ــن کاری پرس چني
     بــرای شــرکت ها اصــلا کار ســختی نيســت کــه تلفــن همــراه هوشــمند 
شــما را بــا لپتــاپ، دســتيار صوتــی داخــل خانــه، دوربين هــای خانه و ماشــين 
ــن  ــد. هم چني ــان متصــل کنن ــن همراهت ــای تلف ــا و تماس ه ــايد پيام ه و ش
ــه دور از چشــم  ــط دســتگاه ها نيســت. بســياری از شــرکت ها ب موضــوع فق
افــراد، داده هــا را در اختيــار شــرکت های ديگــر يــا شــرکت های زيرمجموعــه 

ــه آن هــا می فروشــند. ــا ب ــد ي ــرار می دهن ق
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     مهم اين اســت که مســئله فقط دســتگاه ها نيســت. بســياری از شــرکت ها 
در پشــت صحنــه داده هــا را بــا شــرکت های ديگــر يــا زيرمجموعه های شــان 
ــوگل،  ــرکت های گ ــند. ش ــا می فروش ــه آن ه ــا ب ــد ي ــتراک می گذارن ــه اش ب
فيســبوک و آمــازون به دنبــال رســيدن بــه نرم افــزاری هســتند کــه کاربــر را از 
يــک اپليکيشــن خــاص بــه کل اکوسيســتم آنلايــن آن هــا وارد کنــد کــه البته 
ايــن فرآينــد در بيشــتر اوقــات بــدون اجــازه مــا اتفــاق می افتــد. ايــن اقدام هــا 
ريســک های امنيتــی و قانونــی قابــل توجهــی بــه همــراه دارنــد و در مــورد 
ايــن نگرانی هــا تدابيــر حفاظتــی قانونــی کمــی در نظــر گرفتــه شــده اســت.
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و ر پیش  مســیر  و  جمع بنــدی 

     مقولــه IoB هنــوز در مراحــل اوليــه قــرار دارد ولــی از آن جايی کــه داده ها 
ــرد )گســترش دسترســی  ــرار می گي ــای بيشــتری در دســترس ق و تحليل ه
بــه اطلاعــات از طريــق IoT(، شــرکت ها بايــد مطمئــن شــوند کــه از هرگونــه 
رفتــار يــا رونــد مصرف کننــده آگاهــی دارنــد. بــا اســتفاده از روش هــای مفيــد 
مديريــت داده هــا و معرفــی برنامه هــای آموزشــی و امنيــت ســايبری می تــوان 
شــرايط خوبــی بــرای امنيــت داده هــا فراهــم کــرد. ايــن کار بــه کســب و کارها 
ــد. ــرفت کنن ــران پيش ــر از ديگ ــی زودت ــد خيل ــا بتوانن ــد ت ــک می کن کم

ــا ســال IoB ۲۰۲۵ بســيار گســترش  ــد ت ــر فکــر می کن ــع، گارتن      در واق
می يابــد و بيشــتر از نيمــی از جمعيــت جهــان حداقــل در معــرض يکــی از 
ــی  ــا دولت ــی ي ــت بازرگان ــن اس ــه ممک ــد ک ــرار می گيرن ــای IoB ق برنامه ه
ــه 4۰  ــد ک ــی می کن ــر پيش بين ــال ۲۰۲3، گارتن ــا س ــلاوه، ت ــد. به ع باش
درصــد از فعاليت هــای فــردی جمعيــت جهــان به صــورت ديجيتالــی رديابــی 
می شــوند تــا بــر رفتــار مــا تأثيــر بگذارنــد. ايــن درصــد شــامل بيــش از ســه 
ــی را  ــای ديجيتال ــان بودن در دني ــوم انس ــود. IoB مفه ــر می ش ــادر نف ميلي

تغييــر می دهــد و مــا بايــد نســبت بــه ايــن مســئله هوشــيار باشــيم.
    بســياری از افــراد پذيرفته انــد کــه حــوزه داده به نوعــی بــدون قانــون و پر از
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هرج ومــرج  اســت، امــا در عــوض نتيجــه ای ارزشــمند بــا اســتفاده از 
ــه  ــران ب ــال ديگ ــن ح ــد. در عي ــت می آورن ــود به دس ــای موج کلان داده ه
ــی  ــم خصوص ــه حري ــا ب ــه دولت ه ــرکت ها و ن ــه ش ــه ن ــد ک ــع نگران ان واق
ــان  ــم نش ــکل 1ه ــرم ش ــه در ه ــور ک ــد. همان ط ــت نمی دهن ــردی اهمي ف
ــه اطلاعــات تبديــل می کنــد، امــا هنــور  داده شــد، اينترنــت اشــيا داده را ب
خيلــی زود اســت کــه بفهميــم اينترنــت رفتــار می توانــد دانــش را بــه خــرَد 

ــا خيــر. واقعــی تبديــل کنــد ي
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