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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــره کننــده  ــگاه دوم، در نتيجــه رشــد تحــولات خي ــا ن طريقيــت داشــت. ام
فضــاي مجــازي و ســايه گســتري آن در حــوزه هــا و شــئون بشــر در يــک 
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

انتظــاري تمدنــي از فضــاي مجــازي در ايــران را مطالبــه داشــته انــد.
ــد  ــلاش مي کن ــازي ت ــاي مج ــاي عصرفض ــتا گزارش ه ــن راس      در همي
ــا حــوزه ي فضــاي مجــازي را  ــا فهــم ســازمان ها و دســتگاه هاي مرتبــط ب ت
ارتقــاء بخشــيده و آن هــا را بــراي مواجهــه فعــال و خردمندانــه بــا تحــولات 

ايــن عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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ــالا در مــورد مســائل  ــه يــک ديــد ســطح ب هــدف از انتشــار ايــن ســند ارائ
امنيتــی بــه توســعه دهنــدگان اينترنــت اشــيا و ارائــه دهنــدگان راهکار هــای 
يکپارچــه اينترنــت اشــيا می باشــد کــه ازخدمــات ابــری اســتفاده می کننــد 
ــای  ــه راهکار ه ــا( ک ــری )CSP ه ــرويس اب ــدگان س ــه دهن ــن ارائ و همچني

ــه می دهنــد.  ــت اشــيا ارائ ــرای اينترن ــری ب اب

      واژگان کليــدي: اينترنــت اشــيا، رايانــش ابــری، پيشــگيری  های امنيتی، 
اکوسيســتم، چالش  هــای امنيتــی، محاســبات لبــه، توســعه، امنيــت فيزيکــی 

سايبری   و 
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 Towards secure" عنــوان  بــا  ســند  ترجمــه  گــزارش،  ايــن     
ــپتامبر  ــه در 17 ام س ــت ک convergence of Cloud and IoT"  اس
ــا  ــه اروپ ــايبری اتحادي ــت س ــس امني ــط آژان ــلادی توس ــال 2018 مي س

)ENISA( منتشــر شــده اســت. 
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ــولات  ــالای محص ــد ب ــاهد رش ــا ش ــته م ــال گذش ــد س ــول چن      در ط
ــازار IoT هــر ســاله ميليارد هــا  ــا رشــد ب اينترنــت اشــياء )IoT( هســتيم. ب
دســتگاه جديــد بصــورت آنلايــن توســعه داده می شــوند. گارتنــر پيــش بينــی 
ــه 20.4 ميليــارد خواهــد رســيد.1   ــا ســال 2020 اشــيا متصــل ب می کنــد ت
ــی  ــا اطلاعات ــه شــبکه متصــل می شــوند ت ــا دســتگاه ها(، ب ايــن چيزهــا )ي
ــای سنســورهاي محيطــي جمع آوری شــده اند  ــه داده  ه ــق کلي ــه از طري را ک
ــق  ــا از طري ــد ت ــازه می ده ــر اج ــه سيســتم  های ديگ ــا ب ــد و ي ــد کن را تولي
عملگرهــا بــه دنيــاي بيرونــي دسترســي پيــدا کننــد. اتحاديــه بيــن المللــی 
اروپــا اينترنــت اشــيا را بــه عنــوان "اکوسيســتم ســايبر فيزيکــی سنســورها و 
محرک هــای بهــم پيوســته، کــه امــکان تصميــم گيــری هوشــمند را فراهــم 
ــرار دارد   ــت اشــيا، اطلاعــات ق ــب اينترن ــد.2 در قل ــف می کن می کننــد" تعري
کــه در چرخــه مســتمر ســنجش، تصميــم گيــری و اقدامــات قــرار می گيــرد. 
    دســتگاه  های IoT  داده  هــای زيــادی را توليــد می کننــد.  ابــر بــه  
ــل و ــد، تحلي ــان، فرآين ــيا، جري ــت اش ــوان بخشــی از اکوسيســتم اينترن عن

اشیا ینترنت  ا ــتم  اکوسیس و  ابری  یانش  را

1 https://www.gartner.com/newsroom/id/3598917
2 https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot
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ــت  ــی اينترن ــت می کند.خصوصــا وقت ــا را مديري ــن داده ه ــره ســازی اي ذخي
اشــيا بــا ســرويس  های مبتنــی بــر ابــر يکپارچــه شــود می توانــد ســريعتر و 

ــد.  ــعه ياب ــازمانی توس ــای س ــر در محيط  ه ــه صرفه ت ب
      بــا گســترش اينترنــت اشــيا، رايانــش ابــری بــه گونــه ای محقــق می شــود 
ــياری از  ــد و بس ــرف کن ــيا را برط ــت اش ــتم اينترن ــای اکوسيس ــا نياز ه ت
ويژگی  هــای جديــد بــرای جمــع آوری، ذخيــره و پــردازش داده  هــای توليــد 
شــده توســط اينترنــت اشــيا را فراهــم کنــد. از جملــه ايــن ويژگيهــا می تــوان 
بــه مجــازی ســازی دســتگاه، ابزار هــای هــوش تجــاری، يادگيــری ماشــين، 
ــای  ــه و تحليل  ه ــام تجزي ــرای انج ــردازش ب ــرل )C&C(، پ ــان و کنت فرم

ــرم افــزار )API( اشــاره کــرد.1 پيچيــده و رابط  هــای برنامــه نويســی ن
در حالــی کــه ايــن همگرايــی Cloud Computing و IoT فرصت هايــی 
ــود  ــه وج ــز ب ــدی را ني ــای جدي ــرات و چالش  ه ــی آورد، خط ــراه م ــه هم را ب

ــه ســعی شــده اســت: ــه طــور خلاصــه، در ايــن مقال مــی آورد. ب
         • شناســايی و بحــث در مــورد چالش  هــای امنيتــی ناشــی از همگرايــی 

اينترنــت اشــيا و ابر 
         • اهميت مسائل امنيتی با طرح چهار سناريوی حمله 

          • ترســيم چالش  هــای شناســايی شــده بــرای پيــش گيری  هــای امنيتی
ــائل  ــورد مس ــالا در م ــطح ب ــی س ــک بررس ــه ي ــن کار، ارائ ــدف از اي      ه

ــت: ــر اس ــان زي ــه مخاطب ــی ب امنيت
ــه از  ــيا ک ــت اش ــدگان اينترن ــه کنن ــدگان و يکپارچ ــعه دهن         • توس
ــد. ــتفاده می کنن ــيا اس ــت اش ــعه اينترن ــرای توس ــری ب ــاس اب ــرويس ه س

1.https://www.postscapes.com/internet-of-things-platforms/
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         • ارائــه دهنــدگان خدمــات ابــری )CSPهــا( بــا راهکار هــای زيرســاخت 
ابــر بــرای اينترنت اشــيا

     طبــق توصيه  هــای امنيتــی پايــه ايــی اتحاديــه اروپــا، اکوسيســتم اينترنت 
اشــيا از ســه مؤلفــه اساســی، دســتگاه ها )يــا چيزهــا(، ارتباطــات و پلتفــرم 
ابــری، backend، خدمــات تشــکيل شــده اســت. ايــن مؤلفه هــا و تعامــل 

آنهــا در شــکل زيــر نشــان داده شــده اســت.

IoT Cloud شکل 1. معماری اکوسيستم اينترنت اشيا با

     قبل از رشــد اينترنت اشــيا، رايانش ابری به صورت ســنتی ميزبان کار هايی 
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ــاس  ــد مســتاجری، مقي ــل کشســانی، چن ــی از قبي ــه ويژگی هاي ــه ب ــود ک ب
پذيــری يــا ســازگاری نيــاز داشــت. بــا ظهــور اينترنــت اشــيا، ابــر ويژگی  هــای 
خــود را بــرای مديريــت و پاســخ دادن بــه رخدادهــا از هــر جايــی و در هــر 
ــاد  ــام "IoT Cloud" ايج ــه ن ــد ب ــدل جدي ــک م ــود داد و ي ــی، بهب زمان
کــردIoT Cloud .1، قابليــت دريافــت ويژگی  هــای جديــدی ماننــد پاســخ 
ســريع، بــه موقــع و انعطــاف پذيــر را دارد. امــروزه   ارائــه دهنــدگان خدمــات 
ــا معماری  هــای ميکروسرويســی  ابــری از زبان  هــای برنامــه نويســی تابعــی ب
پشــتيبانی می کننــد. ايــن ويژگی هــا باعــث  پاســخ ســريع بــه ســرويس  های 
درخواســتی می شــود2 و ســطح برنامه  هــای کاربــردی محــور در ابــر را 

ــد. ــش می ده افزاي
ــدگان  ــعه دهن ــد توس ــدل جدي ــن م ــتفاده از اي ــا اس ــه، ب ــور خلاص ــه ط ب
ــا کنتــرل از راه دور، روی دســتگاه  های اينترنــت  اينترنــت اشــيا می تواننــد ب
ــی وضعيــت دارايــی هــا، بررســی  ــه عنــوان مثــال، ارزياب اشــيا کار کننــد. ب
مشــخصات آنهــا، پيکربنــدی يــا پيکربنــدی دوبــاره آنهــا، اصلاح و بروزرســانی 
ــرای  ــوارد، ب ــن م ــات. اي ــت و تنظيم ــواع وضعي ــری از ان ــزارش گي ــا و گ آنه
دســتگاه  های اينترنــت اشــيا کــه توســط IoT Cloud مديريــت می شــوند، 
ــاد  ــدی را ايج ــک  های جدي ــن، ريس ــن رفت ــا و از بي ــروز خط ــورت ب در ص
ــت  ــه مديري ــی ک ــم در حالت ــر، آن ه ــت در اب ــازی امني ــاده س ــد. پي می کن
ــارت و  ــت نظ ــماری تح ــتگاه  های بيش ــد و دس ــا  IoT Cloud ميباش آن ب

ــی می شــود.  ــد بســيار حيات ــرار ميگيرن ــت ق مديري
امنيت ابر همچنان موضوعی اســت که اتحاديه اروپا در مســتندات منتشرشــده

1. https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/
making-sense-of-internet-of- things-platforms
2.http://searchcloudcomputing.techtarget.com/opinion/Event-driven-applications-drive-
next-wave-of-IaaS-evolution
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ــه  ــن مقال ــت. در اي ــرده اس ــل ک ــه و تحلي ــيم و تجزي ــرا ترس ــي321، آن  قبل
 IoT بــه اختصــار، مــا بــر چالش  هــای امنيتــی ناشــی از ايــن مــدل جديــد
ــت اشــيا و تعامــل دو ســويه  ــا اکوسيســتم اينترن ــی آن ب Cloud و همگراي
ــرم  ــت ن ــی امني ــن الملل ــتاندارد بي ــاس اس ــم. براس ــز می کني ــا تمرک آنه
افزار هــای تحــت وب )OWASP(، هــر دو جنبــه امنيتــی در ايــن همگرايــی 

ــتند.  ــرو هس ــی روب ــا چالش هاي ب
ــت  ــه در اينترن ــطوح حمل ــی از س ــوان يک ــه عن ــر ب ــری اب ــط کارب      راب
 5 10Cloud Top ــزارش ــه در گ ــی ک ــت. 4 در حال ــده اس ــان ش ــيا بي اش
ــت،  ــازی داده اس ــه س ــات و يکپارچ ــامل خدم ــه ش Security Risks  ک

ــت. ــده اس ــيا ش ــت اش ــتگاه  های اينترن ــت دس ــه امني ــدود ب مح
     بــر اســاس مــدل مرجــع اينترنــت اشــيا اتحاديــه اروپــا و تعامــل مولفه هــا 
ماننــد شــکل 1، مــا جنبه  هــای امنيتــی همگرايــی IoT و Cloud را در ســه 

دســته اصلــی طبقــه بنــدی می کنيــم:
          • اتصــال: تعامــل و ارتباطــات بين 7Gateway ،6endpoints ها و ابر

ــه و تحليــل: پــردازش، جمــع آوری داده  هــای توليــد شــده از           • تجزي
ــتم  ــف اکوسيس ــطوح مختل ــر آن در س ــيا و فيلت ــت اش ــتگاه  های اينترن دس

اينترنــت اشــيا
ــه  ــه داده را ب ــان دو طرف ــه جري ــی ک ــازی: ويژگی هاي ــه س          • يکپارچ
موقــع ايجــاد می کنــد بــه عنــوان مثــال رابط  هــای کاربــری ابــر و کنتــرل و 

ــری ــش اب ــق رايان ــت اشــيا از طري فرمــان از راه دور دســتگاه  های اينترن

1.https://www.enisa.europa.eu/publications/exploring-cloud-incidents
2. https://www.enisa.europa.eu/publications/security-aspects-of-virtualization
3. https://www.enisa.europa.eu/publications/cloud-computing-risk-assessment
4.  https://www.owasp.org/index.php/IoT_Attack_Surface_Areas
5.https://www.owasp.org/index.php/Category:OWASP_Cloud_%E10_90%80%2_Project

6. نقاط پايانی
7. گذرگاه ،دروازه / سيستمی که اتصال ميان دو شبکه ارتباطی متفاوت و مجزا به هم را فراهم ميسازد
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ــی  ــای قديم ــان افزار ه ــب مي ــا، IoT  اغل ــورها و عملگره ــدا از سنس      ج
ــل  ــد تعام ــا بتوانن ــد ت ــل می کن ــم متص ــه ه ــد را ب ــتم  های جدي و سيس
برقــرار کننــد. ايــن سيســتم ها از طريــق Gateway بــه ابــر وصــل 
ــود.  ــری می ش ــم گي ــورها تصمي ــای سنس ــردازش داده  ه ــوند  و از پ می ش
ــاس  ــای حس ــه در محيط  ه ــکاری ک ــت هم ــئله قابلي ــات، مس ــی اوق گاه
ــرود،  ــکار مي ــی  ب ــل هواي ــل و نق ــرژی، حم ــلامت، ان ــد س ــی مانن عمليات
ــد. ــش می ده ــيا را افزاي ــت اش ــت اکوسيســتم اينترن ــورد امني ــی در م نگران

ــای  ــه  های کاری IoT و فرآيند  ه ــت پروس ــادی در امني ــای زي      دغدغه  ه
مرتبــط بــا آن وجــود دارد. حمــلات مختلــف روی دســتگاه های IoT می تواند 
حمــلات بــر روی دسترســی بــه منابــع شــبکه يــا Cloud و بالعکــس را برای 
ــری از  ــوان درک بهت ــه می ت ــن نکت ــر اي ــا ذک ــد. ب ــان تر کن ــان آس مهاجم
ــت.  ــي IoT داش ــتگاه  های انتهاي ــر روی Cloud و دس ــلات ب ــطوح حم س
امنيــت ضعيــف در دســتگاه  های IoT يــا 12Gateway  هــای آن می توانــد  
بــه طــور بالقــوه منجــر بــه اتصــال ناامــن و ورود جريــان داده هــا بــه ســمت

امنیتی چالش  های 
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ــن اکوسيســتم شــود. ــت اي ــز در امني ــره آمي ــای مخاط ــا پيامد ه Cloud ب
ــی  ــر را  کــه در ســه دســته اصل ــا چالش  هــای امنيتــی زي ــه اروپ      اتحادي
ــرده  ــايی ک ــرار دارد، شناس ــا ق ــه اروپ ــيا اتحادي ــت اش ــع اينترن ــدل مرج م
اســت. تحليلــی از ايــن چالش هــا در ايــن بخــش توضيــح داده شــده اســت. 

ــا  ــه اروپ ــا، اتحادي ــل چالش ه ــر تحلي ــلاوه ب ــه ع ــت ک ــر اس ــه ذک لازم ب
ــا  ــناريوها را ب ــن س ــد. اي ــعه می ده ــاص را توس ــه ی خ ــناريو های حمل س
ــا متخصصــان خــاص هــر موضــوع توســعه  اســتفاده از مصاحبه هايــی کــه ب
می دهــد تــا بتوانــد اهميــت چالش  هــای امنيتــی را مشــخص کنــد . 
ــا هــدف تکميــل و متناســب  ــه ب ــن ســناريوها در بخــش ســناريوی حمل اي
ــت. ــده اس ــه ش ــل، ارائ ــن فص ــده در اي ــی ارايه ش ــای امنيت ــازی چالش  ه س
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2-1- اتصال
پروتکل  های ناهمگن برای ارتباطات 1

     گســتردگی اپليکيشــن  های IoT از خانه  هــای هوشــمند گرفتــه تــا 
ــن تفاســير نتيجــه گرفــت  ــا اي ــوان ب صنعــت هوشــمند می باشــد کــه می ت
مــواردی همچــون دامنــه، ســخت افزار، سيســتم عامــل، پروتــکل و روش  های 
ــای  ــن راهکار ه ــت. در بي ــوع اس ــيار متن ــوزه IoT بس ــبکه در ح ــال ش اتص
ــه  ــر معمــولا ب ــت اشــيا، سيســتم  های قديمی ت ــه شــده در حــوزه اينترن ارائ
ــر  ــه ديگ ــی ک ــند در حال ــی می باش ــی متک ــی خاص ــای اختصاص فناوری  ه
  2MQTT دامنــه گســترده تــری ماننــد IoT اســتاندارد های جديد تــر
و يــا پشــته پروتــکل 3IETF را بــرای دســتگاه  های IoT )يــه صــورت 
ــاد محيطــی از  ــث ايج ــا باع ــوع غالب ــن تن ــد. 4 اي ــه کار می گيرن محــدود( ب
تفاوت  هــای فــردی و متفــاوت در يــک ســازمان می شــود کــه مانــع از 
توســعه ســرويس  های value-added )ســود حاصــل از تفــاوت بيــن 
قيمــت فــروش و هزينــه توليــد يــک محصــول( بــا اســتفاده از دســتگاه  های 
IoT منبــع پاييــن و همچنيــن تفــاوت ســطح امنيتــی در هــر پيــاده ســازي 
می شــود. بــا ذکــر ايــن نکتــه، می تــوان بــرآورد کــرد کــه توســعه دهنــدگان 
بــه دنبــال اضافــه کــردن فرآيند هــای بيشــتری در سيســتم  های IoT فعلــی 
نســبت بــه دســتگاه  های قديمی تــر هســتند. در ايــن بــروز رســانی ها طيــف 
گســترده ای از گزينه  هــای اتصــال بــه شــبکه، پروتکل هــا و روش  هــای 
ــد   ــتگاه های جدي ــق دس ــولاً در تلفي ــود. معم ــازی می ش ــاده س ــی پي ارتباط
ــود. در ــبه نميش ــت محاس ــر امني ــر آن ب ــر تأثي ــتگاه های قديمی ت ــا دس ب

1. http://journals.sagepub.com/doi/full/683425/2015/10.1155
2. http://mqtt.org/
3. Internet Engineering Task Force
4. https://tools.ietf.org/pdf/draft-moore-iot-security-bcp00-.pdf
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يــک اســتاندارد IoT، غالبــا دســتگاه مــورد نظــر معمــولا دارای گزينه  هــای 
مختلفــی بــرای برقــراری ارتبــاط بــا ديگــران اســت و قطعــا ســطوح 
ــود. ــد ب ــاوت خواه ــود، متف ــرا می ش ــدی اج ــر فرآين ــه در ه ــی ک امنيت

 Cloud به Edge جریان داده ی ناامن از
      بخــش جــذاب ديگــر مدل اينترنت اشــيا، پــردازش داده ها اســت. پردازش 
ــا در  ــه Edge Computing1 ي ــوم ب ــه موس ــا در لب ــد ب ــا می توان داده ه
Cloud انجــام شــود. محاســبات لبــه روشــی را بــرای اســتفاده برنامه هــا بــا 
جمــع آوری يــا پــردازش داده هــا به دســتگاه های پردازشــي داخلي، بــه دور از 
گره  هــای متمرکــز،  تحليــل و ايجــاد دانــش منطقی شــبکه را فراهــم می کند.

اگرچــه محاســبات لبــه باعــث افزايــش پاســخ ســريع و تصميــم گيــری آن 
می شــود. )بــه عنــوان مثــال اســتفاده از يادگيــری ماشــين بــرای تصميــم 
ــل  ــن و غيرقاب ــع ناام ــک توزي ــه ي ــر ب ــا منج ــار(، ام ــای خودمخت گيری  ه
ــزان و حساســيت  ــن مي ــا در نظــر گرفت ــه ب ــا می شــود ک ــرل از داده ه کنت
ــردازش و  ــوند. پ ــی ش ــد حيات ــود می توانن ــل ميش ــه منتق ــي ک داده هاي
قابليــت ذخيــره ســازی محــدود برخــی از نقــاط انت هايــی ممکــن اســت 
ويژگی  هــای امنيتــی ماننــد احــراز هويــت، رمزگــذاری و روش هــاي 
حفــظ يکپارچگــی وجامعيــت داده را محــدود کــرده و کنتــرل دسترســی و 
همچنيــن محرمانــه بــودن يــا يکپارچگــی داده  هــای منتقــل شــده بــه ابــر را 
بــه خطــر انــدازد. 2حتــی وقتــی ويژگی  هــای امنيتــی فعــال هســتند، پيــاده 
ــدل داشــته باشــد.  ــت کل م ــر امني ــادی ب ــر زي ــد تأثي سازياشــتباه، ميتوان

1.https://www.forbes.com/sites/jonmarkman/03/04/2018/this-is-why-you-need-to-
learn-about-edge-computing/
2.  https://www.bitag.org/report-internet-of-things-security-privacy-recommendations.
php
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2-2- تحليل
پــردازش بــه موقع در لبــه، امنيــت را تحت الشــعاع قــرار می دهد.

     طبــق پيــش بينــی IDC1، 43 درصــد محاســبات IoT تــا ســال 
ــبات در  ــه خصــوص در  IoT، محاس ــد داد.2 ب ــاق خواه ــه اتف 2021 در لب
ــه موقــع و کاهــش  لبــه می تواننــد مزايــای عملکــردی ماننــد محاســبات ب
وابســتگی اتصــال شــبکه بــه ابــر را فراهــم ســازند. بــا ايــن وجــود، لبــه از 
ــري  ــري بالات ــترس پذي ــا Cloud داراي دس ــه ب ــی در مقايس ــر فيزيک نظ
اســت و امــن ســازی آن نســبت بــه ابــر، ســخت تر اســت، بنابرايــن بيشــتر 
مســتعد حملاتــی هســتند کــه نيــاز بــه حضــور فيزيکــی مهاجمــان دارنــد 
.بــا توجــه بــه ماهيــت IoT، محاســبه لبــه در دســتگاه هايی کــه می تواننــد 
ــای  ــا محيط  ه ــن ت ــيار ام ــای بس ــوند، از محيط  ه ــع ش ــی واق ــر مکان در ه
بــا امنيــت کمتــر انجــام می شــود. در بســياری از مــوارد جداکــردن شــبکه 
امــکان پذيــر نيســت و دسترســی فيزيکــی بــه دســتگاه های واقعــی محــدود 
ــه  ــی ب ــه و دسترس ــتگاه در لب ــت دس ــن امني ــر انداخت ــه خط ــود. ب نمی ش
ــد  ــع روی آن می توان ــه موق ــردازش ب ــرای پ ــده ب ــگاری ش ــای رمزن داده  ه
پيونــد مــورد اطمينــان دســتگاه IoT و Cloud را خــراب کنــد و اطلاعاتــی 
ــات  ــن اقدام ــذارد. همچني ــی بگ ــود را باق ــذاری ش ــود رمزگ ــرار ب ــه ق ک
ــی  ــن حملات ــد از چني ــه می توان ــد نظــارت، ک ــر مانن ــی منظــم در اب امنيت
ــر قابل کنتــرل اســت.3 عليــه دســتگاه ها جلوگيــری کنــد، ســخت تر و کم ت

1. International Data Corporation
2.http://techblog.comsoc.org/04/03/2017/idc-directions-2017-iot-forecast-related-
sessions/
3.https://www.sciencedirect.com/science/article/pii/S0167739X15003015
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تأثير  ابر غير متمرکز بر امنيت
ــت اشــيا،  ــه تنهــا دســتگاه  های اينترن ــلًا ذکــر شــد، ن      همانطــور کــه قب
پراکنــده هســتند، بلکــه بــا محاســبات لبــه، بخش هــا و قابليت  هــای 
ــورداری از  ــوند.عليرغم برخ ــده می ش ــون پراکن ــط پيرام ــز در محي ــر ني اب
ــورت  ــه ص ــر ب ــيا کمت ــال اش ــوان مث ــه عن ــت ) ب ــت امني ــای مثب جنبه  ه
ــه بيانگــر کاهــش حمــلات  ــری ک ــا ســرويس  های اب مســتقيم و از راه دور ب
ــه  ــراه دارد. ب ــه هم ــی را ب ــز چالش هاي ــر متمرک ــر غي ــت.( اب 1DDOS اس
عنــوان مثــال، محدوديــت از نظــر ويژگــي کشســانی در مقايســه بــا ابــر باعث 
ــر شــود، و  ــر حمــلات DoS 2آســيب پذيرت ــه IoT در براب ــه لب می شــود ک
پيچيدگــی هماهنگــی اســتفاده از روش  هــای امنيتــی )ماننــد بروزرســانی ها 
ــد.4  ــش می ده ــردن ( را افزاي ــه ک ــا / وصل ــانی 3firmware  ه ــروز رس / ب

2-3- یکپارچگی
وابستگي امنيت به خدمات کسب و کار های عمودی

ــد.  ــا می کن ــی ايف ــش مهم ــيا نق ــت اش ــر از اينترن ــورد نظ ــتفاده م      اس
هنــوز هــم مــوارد بســياری وجــود دارد کــه امنيــت کلــی موجــود می توانــد 
بــر امنيــت اکوسيســتم اينترنــت اشــيا از جملــه ابــر تاثيــر گــزار باشــد. بــه 
ــام  ــی انج ــات حيات ــه عملي ــاخت هايی ک ــه در زيرس ــی ک ــوص هنگام خص
می شــود )بــه عنــوان مثــال، بيمارســتان هوشــمند( از اينترنت اشــيا اســتفاده 
ــد.   ــته باش ــی را داش ــيل ايمن ــد پتانس ــايبری می توان ــت س ــود، امني می ش
اگرچــه امنيــت IoT بايــد بــه انــدازه کافــی قــوی باشــد تــا مناســب اســتقرار 

)Denial Of Service( 1.حمله منع سرويس
)Distributed Denial of Service( 2. حمله منع سرويس توزيع شده

3. يــک ترکيــب ســخت افــزار و نــرم افــزاری کامــل کــه نيازمنــد هيــچ رابطــی نيســت و بــا اســتفاده از بخش هــای نــرم افــزاری 
مــی تــوان بصــورت مســتقيم و بــدون واســطه بــا بخش هــای ســخت افــزاری آن ارتبــاط برقــرار کــرد. 

4. https://ieeexplore.ieee.org/document/7165580/
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ــی  ــل پيچيدگ ــه دلي ــياری ب ــائل بس ــا مس ــد، ام ــا باش ــه محيط ه در هم
زيــاد پلتفرم  هــای بهــم پيوســته و مديريــت آنهــا، هنــوز وجــود دارد.

وابســتگی معيار هــای امنيــت IOT بــه توســعه دهنــدگان در ایــن 
ه ز حو

     دانــش امنيتــی توســعه دهنــدگان IOT جهــت هوشــمند ســازی اشــياء 
ــتگاه  های  ــت در دس ــی امني ــای اصل ــرار دارد. پارامتر ه ــی ق ــطح پايين در س
هوشــمند کــه شــامل راه انــدازی امــن، احــراز هويــت اشــياء، رمزگــذاری و 
ــد  ــا می باش ــره کليده ــت و ذخي ــه مديري ــن برنام ــام و همچني ــت پي جامعي
معمــولا بــه درســتی پيــاده ســازی نمی شــوند. تعريــف دســتورالعمل 
ــش  ــيار چال ــد بس ــزار می توان ــخت اف ــزار و س ــرم اف ــن ن ــعه ام ــه توس چرخ
ــل ســخت  ــی از قبي ــا شــامل الزامات ــن فرآيند ه ــه اي ــز باشــد چــرا ک برانگي
ــه شــبکه در توســعه  ــای اتصــال ب ــا و روش  ه ــف، پروتکل ه ــای مختل افزار ه
IoT می باشــد و می توانــد تعريــف ايــن چرخــه را پيچيده تــر کنــد.

دستگاه  های منسوخ شده
ــود را  ــای خ ــرم افزار ه ــز ن ــتگاه ها هرگ ــياری از دس ــت بس ــن اس      ممک
بــروز رســانی نکــرده باشــند، بــرای اينکــه ممکــن اســت يــا توليــد کننــده 
ــتريان  ــت مش ــن اس ــا ممک ــد ي ــه نده ــانی آن را ارئ ــروز رس ــتگاه، ب دس
بروزرســانی هايی را کــه قبــلًا در دســترس قــرار داده شــده بودنــد را اســتفاده 
و اعمــال نکننــد. از طرفــی دســتگاه اينترنــت اشــيا حتــی از رابــط کاربــری 
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ــرم افــزار خــود پشــتيبانی نمی کنــد.  ــروز رســانی دســتی ن جهــت امــکان ب
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      خــارج از چالــش هــا، برخــی از تهديد هــای مهــم وجود دارد کــه به انطباق 
 ،DDoS اشاره دارد. برخی از اين تهديدها  با حمله هايی مانند IoT و Cloud
   SQL injection ــا همــان دســتکاری داده  هــای سنســورها، تزريــق کــد ي
ــش،  ــن بخ ــانی Frimware  )FOTA(. 1 در اي ــروز رس ــرات ب ــا مخاط و ي
ــورد  ــی در م ــای اصل ــن نگرانی  ه ــه اي ــه ک ــناريو های حمل ــی از س ــا بعض م
انطبــاق زيرســاخت ابــر و IoT را نشــان می دهــد را ارائــه می دهيــم. 

3-1- ميزبانی دشمن
     در هميــن زمــان، خانــم  Darkhat کــه آخريــن وصلــه امنيتــی موجــود 
در ايــن بــه روزرســانی را در اختيــار دارد و تصميــم دارد از حفره  هــای امنيتــی 
ــرم افــزار هســتند،  موجــود در کليــه دســتگاه  های منســوخ  کــه دارای آن ن
اســتفاده کنــد. او آنهــا را به عنــوان botnet دســتگاه  های IoT اضافه می کند

چنــد روز بعــد، آقــای Soulful هنگامــی کــه برخــی از قابليت  هــای 
ــيار  ــد، بس ــه می کن ــپزی را تجرب ــد، آش ــتگاه  های جدي ــا دس ــردی ب کارب

سناریو های حمله

1.  https://tools.ietf.org/pdf/draft-moore-iot-security-bcp00-.pdf
Firmware-Over-The-Air 
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ــات  ــه آنهــا پاســخ می دهــد، و گاهــی اوق ــه آرامــی ب تحريــک می شــود: و ب
حتــی وظايفــی را کــه تبلــت او فرمــان می دهــد را انجــام نمی دهــد. هنــوز 
ــان تر  ــی او را آس ــد زندگ ــتگاه ها باي ــن دس ــه اي ــه چگون ــاره اينک ــم درب ه
ــه  ــه او ب ــا توج ــت، ام ــردن اس ــر ک ــال فک ــد، در ح ــخت تر نکنن ــرده و س ک
اخبــار تلويزيــون جلــب می شــود. ظاهــراً يــک بيمارســتان در يــک بحــران 
ــده  ــلال ش ــار اخت ــا دچ ــری آنه ــرويس  های اب ــرا س ــت، زي ــه اس ــرار گرفت ق
اســت و داده هايــی روی هاســت در حــال حاضــر در دســترس نيســتند، انــکار 
ســرويس هايی عــادي ســرويس دهنــدگان. نــه تنهــا آنهــا نمی تواننــد 
ــه  ــد، بلک ــدا کنن ــاران خــود دسترســی پي ــرای بيم ــی ب ــای حيات ــه داده  ه ب
ــروز  ــد ب ــز نمی توانن ــتفاده ني ــال اس ــمند در ح ــکی هوش ــتگاه  های پزش دس
شــوند و بــه هميــن جهــت بــه درســتی کار نمی کننــد. آقــای Soulful  بــا 
ــوش  ــيا باه ــن اش ــم، اي ــه می گفت ــزی ک ــان چي ــاً هم ــد "دقيق خــود ميگوي
ــد تصــور  ــی نمی توان ــه او حت ــزی ک ــد" چي ــط مشــکل را ايجــاد می کنن فق
ــی  ــان زامبی هاي ــل او ميزب ــادی درســت مث ــردم ع ــه، م ــن اســت ک ــد اي کن
ــدون اينکــه حتــی آنهــا بداننــد.   ــد، ب ــه را انجــام دادن ــد کــه ايــن حمل بودن
     گزينــه ای را بــرای اســتفاده در اختيــار کاربــران قــرار می دهــد کــه تصميم 
بگيرنــد يــک بروزرســانی مهــم نصــب شــود يــا نه، کــه اين پاســخ آن ريســک 
بالايــی دارد. در ايــن حملــه، يــک مهاجــم وصلــه ای را کــه بــرای کاربــران 
منتشــر شــده اســت، پيگيــری می کنــد تــا آنهــا بتواننــد دســتگاه  های خــود 
ــد و آســيب   ــر آن انجــام دهن ــد، مهندســی معکــوس را در براب ــروز کنن را ب
ــرای ــد. مهاجــم ب ــدا می کنن ــع آن را پي ــه و ســعی در رف ــن وصل ــری اي پذي
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اســتفاده از ايــن آســيب پذيری، کدمخربــی را بــرای اســتفاده ايجــاد می کنــد 
و آن را منتشــر می کنــد، بنابرايــن تمــام دســتگاه  های منســوخ شــده، آلــوده 
ميشــوند و بخشــی از يــک بــات نــت اينترنــت اشــيا می شــوند. پــس از آن، 
مهاجــم ايــن بــات نت هــا را فرمــان دهــی و کنتــرل می کنــد تــا يــک حملــه 
DDoS را عليــه يــک زيرســاخت حياتــی انجــام دهــد، و ايــن باعــث ايجــاد 
اختــلال در ســرويس ها و دسترســی داده هــا و در نتيجــه ايجــاد تأثيــر بالايــی 
در جامعــه خواهــد شــد کــه اگــر سيســتمی بــرای بروزرســانی خــودکار و امن 
ــود.  ــری ش ــوع جلوگي ــن موض ــت از اي ــت، می توانس ــود داش ــزار وج ــرم اف ن

3-2- مسير های پرخطر
John Prompt  از آمبولانــس هوشــمند جديــدی کــه چنــد مــاه پيــش 
بيمارســتان بــرای آنهــا فراهــم کــرده بــود، بســيار خوشــحال بــود. بــا وجــود 
بســياری از پيشــرفت هــا، ويژگــی محاســبه مســير يابــی بيشــتر مــورد علاقه 
او بــود. بــا در نظــر گرفتــن اطلاعــات ترافيــک در زمــان واقعــی کــه مســتقيماً 
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ــه شــده اند جمــع آوری شــده  ــه تعبي از سنســور هايی کــه در اطــراف منطق
اســت، سيســتم بــه صــورت خــودکار مســير بهينــه را در ســريعترين زمــان 
ممکــن بــرای رســيدن بــه بيمارســتان نشــان می دهد، کــه در صــورت بحرانی 
ــن  ــد. اي ــاد کن ــی را ايج ــد تغييرات ــار می توان ــلامتی بيم ــت س ــودن وضعي ب
ويژگی هــا بــا فعــال ســازی و پشــتيبانی فرآيند هــای يادگيــری ماشــينی بــا 
ميزبانــی ابــر در بيمارســتان، انجــام می شــود.1 اطلاعــات جمــع آوری شــده 
توســط سنســور های مســتقر در ســطح شــهر، تحليــل و پــردازش می شــوند 
تــا بتواننــد بهتريــن مســير را محاســبه کننــد، اشــتباهات و خطا هــای آن را 

يــاد بگيرنــد و بــا آمــوزش مســتمر، رونــد آن را اصــلاح کننــد.
     بــا ايــن وجــود، اکنــون چنــد روزی اســت کــه John بــا چنــد مشــکل 
در سيســتم جديــد روبــرو می شــود. نــه تنهــا او بيــش از هــر زمــان ديگــری 
ــس  ــار در آمبولان ــک بيم ــک روز ي ــه ي ــت، بلک ــرده اس ــر ک ــک گي در ترافي
ــرا  ــه چ ــد ک ــا بفهمن ــد ت ــلاش بودن ــا در ت ــه آنه ــی ک ــت در حال درگذش
محاســبه مســيريابی باعــث شــده تــا آنهــا از خيابــان بــدون خروجــی بگذرند.  
ــد،  ــتی کار نمی کن ــه درس ــيريابی ب ــرويس مس ــه س ــد ک ــان می کن وی گم
امــا وقتــی نگرانی  هــای خــود را بــرای تيــم مســئول در بيمارســتان مطــرح 
ــه  ــه بی نظمــی را در سيســتم ها پيــدا نمی کننــد، ن می کنــد، آن هــا هيچگون
در دســتگاه  های هوشــمند کــه در اطــراف منطقــه وجــود دارنــد و ترافيــک را 
کنتــرل می کننــد،  و نــه در پــردازش داده  هايــی کــه توســط ايــن دســتگاه ها 

ــر فرســتاده می شــوند. ــه اب ب
     و در واقع، سيســتم مســيريابی مشــکلی ندارد. آقای Sly چند هفته پيش  

1.https://www.infoworld.com/article/3140545/artificial-intelligence/how-to-approach-
machine-learning-in-the- cloud.html
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ــا سيســتم نظــارت، محــدوده  ــه ب ــه  بعضــی از دســتگاه  های هوشــمند ک ب
خــود را کنتــرل می کننــد، دسترســی فيزيکــی پيــدا کــرد و مــدارک 
ــا،  ــتفاده از آنه ــا اس ــرد. ب ــرقت ب ــه س ــا را ب ــال آنه ــای ديجيت و گواهينامه  ه
ــادي از  ــه تعــداد زي ــر، بشــود و ب ــت در اب ــه احــراز هوي ــق ب او توانســت موف
ــی از  ــت بعض ــب، او توانس ــن ترتي ــه اي ــد. ب ــدا کن ــی پي ــتگاه ها دسترس دس
پارامترهــا و انــدازه آســتانه آنهــا را تغييــر دهــد، بنابرايــن داده  هــای ارســال 
شــده بــه ابــر را دســتکاری می کنــد. از آنجــا کــه تعــداد زيــادي از دســتگاهها 
تحــت تأثيــر قــرار گرفتنــد، ايــن امــر در اقدامــات يادگيــری ماشــينی در ابــر، 
تاثيــر زيــادي ايجــاد کــرد و در نتيجــه در مســير های اشــتباه  قــرار گرفتنــد .

     امــروزه دســتگاه  های اينترنــت اشــيا در حيــات وحــش هــم قــرار 
آنهــا  از  صحيحــی  کنتــرل  صاحبــان،  اينکــه  بــدون  می شــوند،  داده 
ــه  ــی ب ــورت فيزيک ــه ص ــم ب ــک مهاج ــناريو، ي ــن س ــند. در اي ــته باش داش
اينترنــت اشــيا کــه در مکان هايــی از جاده هــا قــرار  چنــد دســتگاه 
/ گواهينامــه  و مجوزهــا  پيــدا می کنــد  اســت دسترســی  داده شــده 
ــتفاده  ــا اس ــم ب ــس از آن، مهاج ــرد.  پ ــرقت می ب ــه س ــا را ب ــی آنه ديجيتال
ــد  ــتفاده می کنن ــا اس ــه آنه ــری ک ــت در اب ــراز هوي ــه اح ــق ب ــا موف از آنه
می شــود و بــه تعــداد زيــادی دســتگاه ها دسترســی پيــدا می کنــد.

ــای مخــرب  ــه داده  ه ــد ک ــان می ده ــن دســتگاه ها فرم ــه اي      او ســپس ب
و  دســتکاری شــده را کــه در فرآيند هــای يادگيــری ماشــين تأثيــر داشــت، 
ــولاً  ــه معم ــتگاه ها )ک ــری دس ــر يادگي ــن ب ــد بنابراي ــال کنن ــر ارس ــه اب ب
می گــذارد.  تأثيــر  می شــوند(  شــناخته   poison حملــه  عنــوان  بــه 
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    در نتيجــه، کل فراينــد بــی ثبــات شــده اســت و باعــث می شــود 
هنــگام محاســبه مســيرها، نتايــج اشــتباهی ايجــاد شــود کــه ايــن 
ــن  ــی اي ــه کاراي ــی ب ــرگ و زندگ ــئله م ــه مس ــه اينک ــه ب ــا توج ــوع ب موض
ــتگاه ها  ــن دس ــر اي ــت. اگ ــاس اس ــيار حس ــتگی دارد، بس ــيريابی ها بس مس
از حفاظــت فيزيکــی بيشــتری برخــوردار بودنــد و از دسترســی فيزيکــی بــه 
ــت.  ــرقت نمی رف ــه س ــا ب ــدا گواهی ه ــد، از ابت ــری می ش ــتگاه جلوگي دس

3-3- درو و برداشت محصول
     برداشــت محصــول بــه عنــوان يــک شــغل خانوادگــی بــه واســطه پــروژه 
Greenheart بــا ســرعتی شــگفت انگيــزی در حــال رشــد اســت، چراکــه 
آنهــا دســتگاه ها و ســامانه  های هوشــمند را در مزرعــه خــود بــکار ميبردنــد 
و بــه اوليــن مزرعــه هوشــمند منطقــه تبديــل شــده انــد.1 تراکتور هــای  خــود 
ــوان از  ــد و می ت ــرل  از راه دور دارن ــکان کنت ــه خاطــر اينکــه ام ــا  ب ران آنه
دور کارکــرد آنهــا را کنتــرل و بررســی کــرد باعــث صرفــه جويــی زيــادی در

1. https://www.link-labs.com/blog/iot-agricultur
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ــن ســامانه سنســور های  ــا اي ــن، ب ــر اي ــلاوه ب ــرژی می شــوند و ع ــان و ان زم
ــه  ــاد شــده را بهين ــای ســامانه ي ــل شــرايط خــاک، داده  ه برداشــت و تحلي
می کننــد و در نتيجــه آبيــاری براســاس آن داده هــا تنظيــم می شــود کــه آب 
کافــی در دســترس محصــول باشــد و همچنيــن آب هــدر نــرود و در صــورت 
تشــخيص شــرايط نامســاعد، داشــبورد مديريتــی هوشــمند، هشــدار مربــوط 

بــه آن مســئله خــاص را بــرای کاربــر ارســال می کنــد.
خانــواده اعضــای   Greenhearts پــروژه  موفقيــت  خاطــر  بــه     

ــا راه  ــد ب ــلاش می کردن ــه ت ــاور را ک ــزارع مج ــان م Brownsoul، صاحب
ــودن  ــر ب ــد و بالات ــت کنن ــايگان رقاب ــه ی همس ــدرن و نوآوران ــای م حل  ه
ــد.  ــی می کن ــانند عصبان ــات برس ــه اثب ــنتی را ب ــای س ــت راه حل  ه کيفي
بنابرايــن جوانتريــن پســر همســايه کــه در رشــته کامپيوتــر تحصيــل کــرده 
اســت، تصميــم بــه دشــمنی دارد و در ايــن راســتا تــلاش می کنــد تــا يکــی از 
همکارانــش کــه تجربــه هــک دارد بــرای پيشــبرد اهدافــش بــه او کمــک کند. 
در ابتــدا خوشــبختانه بــرای آنهــا فــرم احرازهويــت بــرای دسترســی بــه پنــل 
اصلــی Cloud در مزرعــه هوشــمند Greenhearts بــه درســتی تأميــن 
نشــد و بنابرايــن ورود نيــز بــه درســتی تأييــد نشــد کــه در نتيجــه نتوانســتند 
بــه پنــل اصلــی دسترســی پيــدا کننــد. ولــی متأســفانه در ادامــه تلاش هــا 
مشــخص می شــود کــه توســعه دهنــدگان بــر روی فــرم ورود بــه سيســتم، 
ــد کــه يــک تزريــق  کــد  آزمون  هــای امنيتــی )تســت نفــوذ( انجــام نداده ان
ــدون داشــتن  ــه آنهــا اجــازه داد کــه ب ــا همــان Sql Injection ب SQL ي
هويــت معتبــر بــه کنتــرل اپليکيشــن تحــت وب مبتنــي بــر ابــر، دسترســی
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غيــر مجــاز پيــدا کننــد. آنهــا ســپس بــه داشــبورد دسترســی پيــدا کردنــد 
کــه آن داشــبورد تمــام دســتگاه  های هوشــمند را بــه صــورت مرکــزی اداره 
ــاک  ــور های خ ــار سنس ــه رفت ــر ب ــه منج ــی ک ــا پارامتر هاي ــد و آنه می کن
ميشــد را بــه صــورت بــدون صــدای زنــگ خطــر يــا عــدم ارســال هشــدار بــه 

کاربــر، تغييــر دادنــد و ســامانه را خــراب کردنــد.
    چنــد هفتــه بعــد، هنگامــی کــه برداشــت محصــول صــورت گرفــت، آنهــا 
متوجــه نشــدند کــه چــرا کل محصولات خراب شــده اســت و مهمتــر از همه، 
چــرا سيســتم هوشــمند بــه آنها هشــدار نداده اســت که مشــکلی وجــود دارد. 
ــه  ــر مــوارد امــکان کنتــرل و فرمــان دســتگاه  های IoT را ب Cloud در اکث
ــی  ــر اصل ــی از عناص ــن يک ــد، بنابراي ــم می کن ــران فراه ــرای کارب ــی ب راحت
ــم از  ــناريو، مهاج ــن س ــد. در اي ــد باش ــم می توان ــت ه ــن امني ــرای تأمي ب
ــرد  ــتفاده ک ــود، اس ــده ب ــي نش ــت امنيت ــه تس ــت ک ــراز هوي ــرم اح ــک ف ي
ــی  ــی Cloud دسترس ــل اصل ــه پن ــد SQL، ب ــق ک ــتفاده از تزري ــا اس و ب
ــای  ــه ويژگی  ه ــان ب ــه مهاجم ــت ک ــن اس ــر اي ــن ام ــه اي ــرد. نتيج ــدا ک پي
ــای  ــرده و پارامتر ه ــدا ک ــتگاه های IoT دسترســی پي ــان دس ــرل و فرم کنت
ــدار،  ــه هش ــر گون ــال ه ــدون ارس ــاک را ب ــور های خ ــری سنس ــم گي تصمي
ــود   ــام ش ــتی انج ــه درس ــت ب ــراز هوي ــرم اح ــر ف ــرد. اگ ــا ک ــار خط دچ
ــاي  ــاگ ه ــع ب ــوذ و رف ــت نف ــرد. تس ــری ک ــر جلوگي ــن ام ــوان از اي می ت
امنيتــی تجهيــزات ابــری و IoT بــه صــورت جــدی لازم اســت و بســته بــه 
ــای  ــت لايه  ه ــد، ميبايس ــام دهن ــد انج ــران می خواهن ــه کارب ــی ک کار هاي
مختلــف امنيتــی و مکانيــزم کنتــرل دسترســی وجــود داشــته باشــد.
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Open House -4-3
     ايــن دوره فعاليــت شــلوغی در SharpLocks Inc اســت و کارمنــدان 
بــرای حفــظ شــغل خــود، ســخت در محــل کار تــلاش می کننــد. آنهــا از قبل 
سيســتم  های قفل  هــای هوشــمند مســکونی را تهيــه کردنــد و موفقيــت آنهــا 
باعــث شــد تــا بــازار هــدف خــود را گســترش دهنــد تــا محيط  هــای کاری را 

نيــز تحــت پوشــش قــرار دهند. 
    خانــم گلــد قصــد دارد از شــيوه مزاحمــت اســتفاده کنــد و وانمــود کنــد 
کــه وظايــف منظــم نظــارت و تنظيمــات را روی قفل  هــای هوشــمند انجــام 
ــد  ــن برن ــه اي ــانی 1FOTA ک ــزم بروزرس ــد دارد از مکاني ــد، وی قص می ده
ــل   ــتم عام ــک سيس ــان" او ي ــد. "حامي ــتفاده کن ــد سوءاس ــروی می کن پي
ــای  ــه کارت ه ــه ب ــد، ک ــم کردن ــمند، فراه ــای هوش ــرای قفل  ه مخــرب را ب
 SharpLock 2 آنهــا دسترســی می دهــد تــا بــه هــر قفــل هوشــمندRFID
دسترســی داشــته باشــند و قابليــت دســتيابی بــه هرگونــه فرضياتــی توســط 
آنهــا در نظــر گرفتــه شــده اســت را ايجــاد کنــد، و يــک کارت  
"Master"3 را بــرای آنهــا فراهــم کنــد.  بــا توجــه بــه اينکــه پــس از دو 
روز قــرار هســت يــک بروزرســانی جديــد سيســتم عامــل برنامــه ريــزی شــود

1. Firmware Over The Air
2.Radio-frequency identification
3. https://en.wikipedia.org/wiki/Mastercard
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ــا  ــد دارد ت ــود، وی قص ــاری ش ــتگاه ها اجب ــه دس ــودکار ب ــور خ ــه ط ــه ب ک
بروزرســانی مخــرب ســريع تر اثــر کنــد. رابــط کاربــري Gateway، از طريــق 
ــه اپليکيشــن ها و دســتگاه  های بيرونــی، نقــش هــاي مديريتــي و  Cloud ب
امنيتــی ماننــد کنتــرل دسترســی، تعــادل بــار ترافيــک يــا بروزرســانی ها را 
ارائــه می دهــد. خانــم Gold  از ايــن مزيــت اســتفاده می کنــد، بــه کنســول 
مديريتــی رابــط کاربــري Gateway دسترســی پيــدا می کنــد و بــا سيســتم 

عامــل مخــرب، آن را  مجبــور بــه  بروزرســانی قديمــی می کنــد. 
ــت  ــتفاده از کارت Master موق ــا اس ــوز ب ــان مرم ــن دوره، حامي      در اي
خــود، می تواننــد بــه صــورت فيزيکــی بــه يــک موسســه حقوقــی کــه مــدت 
طولانــی هــدف آنهــا قــرار گرفتــه بــود، دسترســی پيــدا کننــد. بــا توجــه بــه 
وســعت زيــاد ايــن بنــگاه خــاص و تعــداد بســيار زيــادی از افــراد کــه در آنجــا 
کار می کننــد، از حضــور آنهــا غافــل ميماننــد.  آنهــا مجموعــه ای از اســناد 
بســيار محرمانــه را کــه مدت هــا پــس از آن هــا آنجــا بــوده اســت را ســرقت 

ــه اشــتباهی از ســاختمان خــارج می شــوند.  ــدون هيــچ گون می کننــد و ب
    تهديــدات خــودی بــه عنــوان يکــی از نگــران کننــده تريــن تهديد هــا در 
بيــن 1CSP  هــا شــناخته شــدند.  در ايــن حالــت، يــک مهاجــم خــودی بــه 
ــری  Gateway دسترســی پيــدا می کنــد  داشــبورد مديريتــی  رابــط کارب
ــد  ــه دســتگاه  های IoT  وارد کن ــاری مخــرب را ب ــانی اجب ــک بروزرس ــا ي ت
) در اينجــا قفل  هــای هوشــمند(. رابــط Gateway، از رابــط کاربــري 
ــی،  ــتگاه  های بيرون ــن ها و دس ــه اپليکيش ــق Cloud ب Gateway، از طري
ــار ــادل ب ــی، تع ــرل دسترس ــد کنت ــی مانن ــي و امنيت ــاي مديريت ــش ه نق

1. ارائه دهندگان سرويس ابری
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ترافيــک يــا بروزرســانی ها را ارائــه می دهــد. دسترســی بــه معنــی آن اســت 
کــه او می توانــد از مکانيســم FOTA سوءاســتفاده کنــد و تمــام دســتگاه  های 
مديريــت شــده توســط رابــط کاربــری Gateway را ناامــن بگذارد.تــا زمانــی 
کــه برنامــه بروزرســانی شــده انجــام نشــود قفل هــا بــرای دسترســی بــه مراکز 
ــاز می شــود و باعــث می شــود در ايــن  محافظــت شــده توســط مهاجمــان ب
حالــت ســرقت اســناد بســيار محرمانــه، بــر شــرکت و مشــتری  های آن تأثيــر 
بگــذارد. اگــر يک سيســتم نظــارت فعــال، در مورد اين بروزرســانی ناخواســته، 
هشــدار مــی داد، می توانســت از ايــن امــر جلوگيــری شــود، و اگــر اين شــرکت 
خــط مشــی  توســعه canary را رعايــت ميکــرد، همــه دســتگاه ها تــا زماني 
کــه مطمئــن شــوند بــروز رســانی بــه درســتی کار می کنــد، بــروز نميشــدند.    

33 اگرچــه در چالش  هــای امنيتــی ايــن مقالــه بــه عنــوان تهديــدی خــاص 
بــرای مســاله همگرايــی اينترنــت اشــيا و رايانــش ابــری تحليل نشــده اســت، 
امــا ايــن يــک تهديــد قابل توجــه اســت کــه در بســياری از مــوارد از جملــه 

ايــن مــورد، اســتفاده می شــود.
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 IoT ــا ــتم Cloud ي ــت اکوسيس ــد امني ــده می توان ــرح ش ــث مط     مباح
را بــه طــور کلــی بــه خطــر بياندازد.بــه هميــن دليــل،  می تــوان از چنديــن 
ــی اســتفاده کــرد کــه  در ادامــه،  ــاوری و محصــولات و روش هاي ــه، فن تجرب
ليســتی از دســتورالعمل های عمومــی کــه نشــان می دهــد چگونــه می تــوان 

ــم. ــه می دهي ــيد را ارائ ــن رس ــای ام ــه راهکار ه ب

4-1- اتصال
مجازی سازی دستگاه برای ایجاد همگنی

ــر مشــهور  ــه اب       روش  هــای مجــازی ســازی، صــرف نظــر از آنچــه کــه ب
اســت، بــرای نهــان ســازی پيچيدگی هــا درپشــت يــک لايــه ســازگار مفيــد 
اســت. بنابرايــن، در چنيــن محيــط ناهمگــن، مفهــوم يکنواختی يک دســتگاه 
هــم از نظــر ارتباطــی و هــم از نظــر امنيتــی، را می تــوان درک کــرد1 مجــازی 
ــود:  ــال ش ــط اعم ــطح در محي ــن س ــد در چندي ــتگاه ها می توان ــازی دس س
ــرای  ماننــد اســتفاده از کانتينــر کردن2سيســتم عامــل دســتگاه  های IoT ب

امنیتي ــگیري هاي  پیش

1. http://journals.sagepub.com/doi/full/683425/2015/10.1155
2.https://www.scribd.com/document/360971818/Exploring-Container-Virtualization-
in-IoT-Clouds
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ايزولــه و يکپارچگــی برنامــه هــا،  بــرای اينکــه تمــام دســتگاه  های IoT در 
ــند.  ــته باش ــا داش ــادل مجــازی در آنج ــک مع ــريعاً ي ــری،  س ــاخت اب زيرس
ايــن شــيوه ها امــکان جــدا کــردن نقــاط انت هايــی ناهمگــن IoT  و ابــر را 
فراهــم مــی آورد، و امنيــت را در قالــب يــک لايــه مديريتــی فراهــم می کنــد، 
ــود.  ــی ش ــوی Cloud بررس ــتگاه از س ــت دس ــود امني ــث می ش ــن باع و اي
     همانطــور کــه قبــلًا گفتــه شــد، نقــاط انت هايــی از پروتکل  هــای 
ناهمگــن  کــه بــا ســطوح مختلــف امنيتــی بــه روش  هــای ارتباطــی مختلفی، 
ــرای  ــی ب ــن راه طبيع ــد، بنابراي ــتفاده می کنن ــد، اس ــرار می کنن ــاط برق ارتب
بهبــود اشــيا، همگــن ســازی ميباشــد.. الزامــات ناهمگنــی دســتگاه ها ماننــد 
پهنــای بانــد، تأخيــر، دسترســی بايــد در ايــن فرآينــد در نظــر گرفتــه شــود.

ــا در  ــت داده ه ــی و امني ــان امنيت ــل جری ــن، تحلي ــات ام ارتباط
rest ــت حال

     بــه عنــوان اوليــن گام بــرای تأمين امنيــت بيــن Cloud و Edge، نياز به 
درک و طبقــه بنــدی داده  هــای منتقــل شــده )مثــلًا عمومــی يــا محرمانــه( و 
اطمينــان از محرمانــه بــودن و جامعيت داده ها ميباشــد. برای ايــن کار، بايد از 
رمزنــگاری در زمــان انتقــال اســتفاده شــود بــه عنوان مثــال با اســتفاده از يک 
شــبکه خصوصــی مجــازی )VPN( بــرای اتصــال بــه ابــر خصوصــی مجــازی 
 ،Rest 1 در ارتباطــات و بــه عنــوان مثــال در حالــتTLS و پروتــکل )VPC(
بــا اســتفاده از  توکن  هــای امنيتــی  يــا جداســازی پايــگاه داده هــا از امنيــت 
داخلی.2حتــی زمانــی کــه بدرســتی کنتــرل و مديريــت شــود، امنيــت تعــداد

1. Transport Layer Security
2. https://www.slideshare.net/AmazonWebServices/deep-dive-aws-security-by-design
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زيــادی از داده  هــای توليــد شــده توســط تعــداد زيــادی نقــاط انت هايــی بايــد 
تاميــن شــود، کــه از طريــق همــان روش هــای فيلتــر کــردن و جمــع آوری 
ــرای افــزودن  ــرای مديريــت داده هــا در لبــه اســتفاده می شــود، می تــوان ب ب
امنيــت در ايــن ســطح اســتفاده کــرد. مــا می توانيــم از ايــن اقدامــات اوليــه 
جهــت پــردازش داده اســتفاده کنيــم تــا از ايــن طريــق جريان  هــای مخــرب، 
احــراز هويــت و مجوز  هــای دسترســی دســتگاه هــا، تشــخيص ناهنجاری هــا 
ــر هدايــت می شــوند را از قبــل  ــه اب ــا احتمــال data flooding2  کــه ب ي

بررســی و امــن ســازی شــوند.

4-2- تحليل
امنيت فيزیکی و سایبری در دستگاه  های لبه

ــرای تأميــن امنيــت محيطــی، امنيــت فيزيکــی      يکــی از مراحــل آتــی ب
ــا  ــود.  از آنج ــه آن پرداخــت ش ــد ب ــه مســتقيما باي ــی اســت ک ــاط پايان نق
کــه پراکندگــی دســتگاه  های لبــه، دسترســی فيزيکــی بــه آنهــا را آســان تر 
ــا  ــاز ب ــورد ني ــزار م ــد ســخت اف ــن خطــر، باي ــا اي ــه ب ــرای مقابل ــد، ب می کن
ــل  ــود.3ويژگی هايی از قبي ــعه داده ش ــی، توس ــازی امنيت ــاده س ــات پي الزام
امنيــت تجديــد پذيــر ) جايگزينــی تنهــا بخشــی بــه جــای جايگزينــی کامــل 
ــا  ــت پردازش ه ــا هداي ــر ي ــه اب ــی ب ــزارش خراب ــده (، گ ــک ش ــتم ه سيس
ــک  مهاجــم  ــود ي ــث می ش ــه باع ــه،4 ک ــتگاه هوشــمند در لب ــک دس ــه ي ب
از مزايــای آن اســتفاده کنــد.  حتــی در هنــگام دسترســی فيزيکــی 
ــه ــه اضاف ــبات لب ــای محاس ــه فرآيند ه ــت ب ــی امني ــن، وقت ــر اي ــلاوه ب  ع

1.https://journalofcloudcomputing.springeropen.com/articles/10.1186/s-017-13677
2-0090
3.https://azure.microsoft.com/en-us/blog/securing-the-intelligent-edge/ 
4.https://www.microsoft.com/en-us/research/wp content/uploads/03/2017/SevenProp
ertiesofHighlySecureDevices.pdf
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ــی  ــا چالش هاي ــه، ب ــتگاه  های لب ــدود دس ــای مح ــل قابليت  ه ــود بدلي می ش
  Fog Computingروبــرو هســتند  کــه می تــوان از رويکــرد متوســط
ــر  ــرا منتش ــه اخي ــتاندارد1NIST   ک ــه در اس ــور ک ــرد. همانط ــتفاده ک اس
ــه(  ــبات م ــت،Fog Computing  )محاس ــده اس ــح داده ش ــد، توضي ش
ــتگاه  های  ــه دس ــک ب ــر را نزدي ــری اب ــاس پذي ــای مقي ــد قابليت  ه می توان
ــا هــدف افزايــش کارايــی، عملکــرد و  امنيــت در لبــه، فراهــم کنــد.  لبــه ب

4-3- یکپارچگی
اضافــه کــردن مولفه  هــای امنيــت بــه محيط  هــای اینترنــت اشــيا 
ــد  ــدگان و تولي ــعه دهن ــکلات توس ــی از مش ــار برخ ــش ب ــور کاه      بمنظ
کننــدگان، بــا وارد کــردن مولفه  هــای جديــد محيطــی، کــه منحصــراً 
روی تأميــن امنيــت تمرکــز دارنــد، می تــوان امنيــت را تقويــت کــرد. 
ــدن  ــه ش ــرای اضاف ــی ب ــا راه ــا و gateway  ه ــی، روتره ــايل امنيت وس
ــر  ــتند از نظ ــی هس ــرل در حوزه هاي ــت کنت ــه، تقوي ــطح لب ــت در س امني
ــتند.  ــتری هس ــکلات بيش ــتگاه ها دارای مش ــداد داده و دس ــی و تع ناهمگن
ــه  ــط خان ــک محي ــه در ي ــی ک ــک gateway  امنيت ــه، ي ــوان نمون ــه عن ب
هوشــمند قــرار می گيــرد، نــه تنهــا عملکــرد داده هــا و فعاليت  هــای ارتباطــی 
ــن و  ــبکه ناام ــی از ش ــد بخش ــه می توان ــد، بلک ــارت می کن ــرل و نظ را کنت
آســيب پذيــر را از بقيــه محيــط جــدا کنــد. 2 بنابرايــن امنيــت در محــدوده  
ــت.   ــتفاده اس ــل اس ــر قاب ــه اب ــبت ب ــت نس ــر امني ــلاوه ب ــی ع ــبکه خانگ ش
بــا مهاجــرت بــه ابــر، يــک مولفــه وجــود دارد کــه بــا اســتفاده از آن، يــک

1. https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.325-500.pdf
2.https://www.rcrwireless.com/20170320/opinion/reality-check-csps-need-to-take-a-
leadership-role-in- securing-iot-tag10
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ــک  ــن تفکي ــی اي ــد و از نظــر امنيت ــه می کن ــی در شــبکه اضاف ــه کنترل لاي
را بيــن لبــه و backend فراهــم می کنــد. مــا بــه رابــط کاربــری 
ــا  ــطه ب ــه واس ــک مولف ــه ي ــوط ب ــه مرب ــم، ک ــه می کني gateway  مراجع
پتانســيل انجــام فرآيند هــای امنيتــی از قبيــل تســت canary 21، بررســی 
ــا  ــی3 ي ــرل دسترس ــوز و کنت ــت / مج ــد هوي ــا، تأيي ــور بســته ه ــوز عب مج
.FOTA و فرايند هــای DDOS محافظــت در برابــر حمــلات ماننــد حمــلات

اضافه شدن پارامتر  های اندازه گيری امنيت 
    تلاش  هــای زيــادی بــرای تاميــن امنيــت، در ســازمانها، شــرکتها، 
بخشــها و صنابــع عمــودی انجــام شــده اســت کــه بســته بــه حياتــی بــودن 
ــه ای  ــتن مجموع ــت. داش ــاوت اس ــا متف ــای آنه ــه و اولويت  ه ــا، بودج آنه
ازمعيار هــای انــدازه گيــری امنيــت بــرای اينترنــت اشــيا عنــوان راهــکار ايــن 
مشــکل،  باعــث هماهنگــی و افزايــش ســطح امنيــت در کل اينترنــت اشــيا 
می شــود. بــا توجــه بــه ايــن موضــوع، اتحاديــه اروپــا  در ايــن راســتا  تــلاش 
ــاخت  های  ــه زيرس ــی را در زمين ــتورالعمل ها و توصيه هاي ــت و دس ــرده اس ک
ــه کــرده اســت.4 کــه صــرف نظــراز صنايــع عمــودی،  حياتــی اطلاعــات ارائ
ــرد. ــد ک ــن خواه ــا  تضمي ــام محيط ه ــه را در تم ــی پاي ــطح امنيت ــک س ي

1.https://aws.amazon.com/about-aws/whats-new/11/2017/amazon-api-gateway-
supports-canary-release-deployments/
2.https://docs.aws.amazon.com/apigateway/latest/developerguide/canary-release.html
3.https://azure.microsoft.com/en-us/blog/securing-the-intelligent-edge/
4. https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot
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بروز رسانی خودکار و امن نرم افزار 
     از يــک طــرف، خــود دســتگاه  های اينترنــت اشــيا ناهمگــن هســتند و از 
طــرف ديگــر، محاســبات لبــه مــدل غيــر متمرکــز را تشــديد و کنتــرل آنها را 
ســخت تر می کنــد. ابــر بــه امنيــت دســتگاه هايی کــه بــا مــدل غيــر متمرکــز 
ــک  ــد کم ــد می توان ــخت تر می کن ــا را س ــرل آنه ــتند و کنت ــازگار هس س
کنــد. ايــن امــر بــا در نظــر گرفتــن برخــی پارامتر هــای امنيتــی ســطح بــالا 
می توانــد انجــام شــود. ســاز و کار هــای بروزرســانی امــن نــرم افــزار، ماننــد 
ــده از کل  ــز ش ــد متمرک ــه دي ــه ب ــا توج ــر )ب ــه اب ــای FOTA 1، ب فرآيند ه
محيــط( اجــازه می دهــد امنيــت را بــه صــورت ســريع و مؤثــر توزيــع کنــد و 
بــه ايــن روش از حملــه جلوگيــری کــرده و اختــلال را بــه حداقــل برســاند. 2

     بــه عنــوان مثــال، بازيابــی يــک دســتگاه پــس از حملــه ســايبری می تواند 
بــا بازيابــی بروزرســانی OTA، کــه در آن بروزرســانی  های امنيتــی از طريــق 
اينترنــت بــه دســتگاه اعمــال می شــوند، بــه صــورت مؤثرتــری حاصــل شــود.

ــه  ــزاری ب ــرم اف ــانی  های ن ــه در آن بروزرس ــیء ک ــن ش ــه ام ــک نمون      ي
ــگاری، مديريــت و توســعه داده می شــوند و از طريــق  صــورت خــودکار رمزن
کل پشــته امنيتــی دســتگاه می توانــد پيچيدگــی و زمــان پشــتيبانی بــراي 

حفــظ امنيــت را کاهــش دهــد.

1.https://ieeexplore.ieee.org/document/8110218/
2.https://www.bitag.org/report-internet-of-things-security-privacy-recommendations.
php
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امنيت نقاط پایانی از طریق همه محيط ها
     امــن ســازی کل محيــط اينترنــت اشــيا موضوعــی چالــش برانگيــز اســت، 
ــق کل  ــه انتهــا از طري ــاز امنيــت انتهــا ب ــا در نظــر گرفتــن ني کــه حتــی ب
زنجيــره ارزش بــرای دســتيابی بــه امنيــت توزيــع شــده ايــن چالــش بيشــتر 
ــه  ــالا، ب ــطح ب ــت س ــظ امني ــراي حف ــات لازم ب ــي از اقدام ــود. بعض می ش
عنــوان مثــال، بــا اســتفاده از يــک طــرح کنتــرل دسترســي کامــل و کارآمــد، 
ــن  ــا ريزتري ــری ت ــد در کل محيــط اعمــال شــود 1، از زيرســاخت اب کــه باي
سنســور اســتفاده مــي شــود.اين امــر بــا اســتفاده از يــک مجموعــه قــوی بــر 
اســاس هويــت )تعييــن کاربــران، گــروه هــا، خدمــات و نقــش هــا( بدســت 
می آيــد تــا بــه عنــوان پايــه ای بــرای احــراز هويــت قبــل از هرگونــه ارتبــاط 
بيــن مولفــه هــا، باشــد و پــس از آن بــا اســتفاده از ريزدانگــی مجوزهــا )بــا 
نقش هــا و طراحــی صحيــح خــط مشــی هــا( بــکار گرفتــه شــود. بــرای اينکــه 
ــد از اصــول  ــت کلي ــگاری و مديري ــد، رمزن ــتی کار کن ــه درس ــرح ب ــن ط اي
اوليــه و ضــروری جهــت پيــاده ســازی آن اســت. مديريــت کليــد در تاميــن 
امنيــت دســتگاه نقــش اساســی دارد زيــرا شــامل ايجــاد، تجديــد، انتقــال و 
ــگاری شــده )يعنــی کليدهــا و گواهــی هــا( می شــود.   محاســبه مــوارد رمزن
ــای  ــد کليد ه ــيا بتوانن ــت اش ــتگاه  های اينترن ــت دس ــر، لازم اس ــن نظ از اي
خصوصــی را در ماژول  هــای امنيتــی ســخت افــزاری )HSM( 2ذخيــره کننــد 
ــا مســتقيماً در  و از کليدهــا و گواهی  هــای توليــد شــده پشــتيبانی کننــد ت
ــر  ــلاوه ب ــوند . ع ــع ش ــرض توزي ــش ف ــورت پي ــه ص ــتگاه  های IoT  ب دس
ــه مديريــت  ــوط ب ــن، وجــود دســتورالعمل  های عمومــی و ملاحظــات مرب اي

1.https://www.slideshare.net/jsoldat/-05internetofthingsio-tcloudcomputing
2. https://safenet.gemalto.com/data-encryption/hardware-security-modules-hsms
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ــد  ــت کلي ــازی مديري ــاده س ــرای پي ــی1را ب ــی هاي ــد راهنماي ــد می توان کلي
ــرای توســعه مديريــت  ــا روشــی امــن، ب ــگاری شــده در يــک برنامــه ب رمزن

ــت اشــيا فراهــم کنــد. اينترن
     جنبــه بعــدی بــرای مقابلــه، مربــوط بــه انجام اقدامــات امنيتــی در هر لايه 
از محيــط اســت، کــه بــه موانع امنيتــی آنها اشــاره کرديــم. از امنيــت فيزيکی 
ــات و مکانيزم  هــای امنيتــی شــبکه )ابر هــای خصوصــی  ــا، اقدام دســتگاه ه
مجــازی، رابط  هــای کاربــری gateways هــا( و امنيــت سيســتم با اســتفاده 
ــا. ــگاری داده ه ــدی و رمزن ــا دســته بن ــا ب ــا حفاظــت از داده ه از FOTA ، ت

ــتم  های  ــبکه ها و سيس ــت در ش ــی امني ــم، يکپارچگ ــه مه ــن جنب      آخري
توســعه داده شــده اســت. بــرای ايــن کار، اوليــن پارامتــر معرفــی چرخــه عمر 
توســعه نــرم افــزار بــه عنــوان بهتريــن تجربــه در فعاليت  هــای عــادی محيــط 
ــا  ــخه ي ــرل نس ــتم  های کنت ــد سيس ــدی مانن ــت. فرآين ــيا اس ــت اش اينترن
يکپارچگــی و تحويــل مســتمر می توانــد بــه شــيوه ای يکپارچــه بــه اســتفاده 
ــه، اصــول توســعه  ــوان نمون ــه عن ــد. ب ــط کمــک کن ــت در کل محي از امني
canary امــکان اســتفاده امــن از ويژگی هــا يــا کد  هــای جديــد در برخــی 
ــه  ــا را ب ــا آنه ــد ت ــم می کن ــاه فراه ــک دوره کوت ــرای ي ــتم ها را ب از سيس
صــورت live آزمايــش کننــد. 2 ايــن امــکان را بــرای ارزيابــی در ســناريوی 
واقعــی جديــد توســعه فراهــم می کنــد تــا مســائل را شناســايی کنــد و  در 

صــورت بــروز اشــتباه، تاثيــرات آن را کاهــش دهــد.

1. https://www.owasp.org/index.php/Key_Management_Cheat_Sheet
2.https://searchaws.techtarget.com/tip/Enable-canary-deployments-with-Lambda-API-
Gateway
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ــاخت  ــی زيرس ــی همگراي ــای امنيت ــا چالش  ه ــه، م ــن مقال ــان اي      در پاي
ــی  ــای امنيت ــه راه حل  ه ــيدن ب ــن راه رس ــيا و همچني ــت اش ــری و اينترن اب

ــم.  ــه دادي ــی آنهــا را ارائ احتمال
ــرای  ــا ب ــه اروپ ــی اتحادي ــه اي ــی پاي ــای امنيت ــه توصيه  ه ــه ب ــا توج      ب
اينترنــت اشــيا و بــه طــور خــاص تعريــف معمــاری اکوسيســتم اينترنت اشــيا 
ــرای  ــرایIoT، مــا ســه دســته اصلــی را ب ــا ب و مــدل مرجــع  اتحاديــه اروپ
چالش  هــای امنيتــی و توصيه  هــای امنيتــی ايــن مقالــه تعريــف کرديــم. بــر 
اســاس ايــن ســه دســته، مــا ليســتی از چالش  هــای امنيتــی را طبــق ليســت 

زيــر طبقــه بنــدی و مشــخص کــرده ايــم: 
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