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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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    آنارشيســم بــه عنــوان يکــی از مکاتــب اصلــی بشــری، طرفدارانــی بــرای 
خــود دارد. آن هــا بــا شــعار آزادی بشــر از شــر قــدرت هــای فاســد جهانــی، 
در پــی جامعــه ايده آلــی هســتند کــه هيــچ نهــاد متمرکــزی دارای قــدرت 
ــه  ــا هســتند. واضــح اســت ک ــا ره ــد قدرت ه ــد و بن ــردم از قي نيســت و م
آنارشيســت ها حکومت هــا و قدرت هــای متمرکــز فعلــی را مانــع تبلــور ايــن 
ــه  ــل ب ــرای ني ــی ب ــای مختلف ــت ها راهکاره ــذا آنارشيس ــد. ل ــر می دانن تفک
آرمــان خــود انتخــاب کردنــد. ايــن راه کارهــا طيــف وســيعی از پديده هــا، از 
ــا ناتوان ســازی نظــارت  ــا از ميــان برداشــتن ي تبليغــات اجتماعــی گرفتــه ت
ــه ســهم خــود  ــر می گيــرد. آنارشيســت های رياضيــدان نيــز ب دولتــی را درب
ــل  ــا حائ ــردم و دولت ه ــان م ــگاری مي ــای رمزن ــا ابزاره ــا ب ــد ت ســعی کردن
ايجــاد کننــد و امــکان نظارت هــای دولتــی را از بيــن ببرنــد و در نهايــت نيــز 

امنيــت حريــم خصوصــی مــردم را تأميــن نماينــد. 
بديــن ترتيــب رمزنــگاری بــه عنــوان فضايــی کــه می توانســت ابزارهــای لازم 
ــت ها ــه آنارشيس ــورد توج ــد م ــن کن ــا را تأمي ــن حصاره ــاخت اي ــرای س ب
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قرار گرفت. 
    بــه ايــن ترتيــب رمزآنارشــی وارد ادبيــات سياســی شــد و بــه نقش آفرينــی 
پرداخــت. در ايــن نوشــتار ســعی داريــم گزارشــی از وضعيــت رمزآنارشيســم 
در جهــان  ارايــه دهيــم، آرمان هــای رمزآنارشــی را بشناســيم، ســاختارهايی 
کــه طراحــی کرده انــد،  ابزارهای شــان را معرفــی کنيــم، عــوارض ضدامنيتــی 
ــع  ــی از جوام ــر يک ــتی ب ــر رمزآنارشيس ــن تاثي ــيم و همچني آن را بشناس
آنارشيســتی عصــر حاضــر و نيــز حــالات محتمــل دربــاره آينــده رمزآنارشــی 

را تــا حــدودی بررســی کنيــم.

     واژگان کليدي: آنارشيسم، رمزنگاری، رمزآنارشی، گمنامی، رمزارز
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    در صــد ســال اخيــر ارتباطــات و اســتفاده از تجهيــزات ارتباطــی گســترش 
ــذف  ــروزی ح ــان ام ــرای انس ــه ب ــدی ک ــه ح ــت، ب ــته اس ــده ای داش فزاين
ــا و  ــترش رايانه ه ــا گس ــد. ب ــر می رس ــه نظ ــن ب ــی ناممک ــای ارتباط ابزاره
پديــده اينترنــت، فضــای زندگــی بشــر دســت خوش تحــولات عميقــی شــد. 
ــا،  ــی دولت ه ــوان نظارت ــت ت ــه تقوي ــوان ب ــی ت ــولات م ــن تح ــه اي از جمل
گســترش ارتباطــات، تحــولات عميــق اقتصــادی و ... اشــاره نمــود. در چنيــن 
ــت  ــا مســئله دول ــادی کــه ب ــه دليــل مخالفــت بني ــی آنارشيســت ها ب فضاي
ــا  ــر دولت ه ــراد در براب ــی اف ــم خصوص ــه حري ــد ک ــر افتادن ــه فک ــد، ب دارن
ــرور و  ــاره را در ت ــه راه چ ــتی ک ــان آنارشيس ــد. برنامه نويس ــت کنن محافظ
اعتراضــات خيابانــی نمی ديدنــد، ســعی کردنــد ابزارهايــی توليــد کننــد کــه 
ــه ســمت آنارشيســم حرکــت  ــا اســتفاده از آن هــا خــواه ناخــواه ب جامعــه ب

کنــد. 
    لــذا ســاختارهايی را طراحــی کردنــد کــه امــروزه بــا اســتفاده از ارزهــای 
ــزار  ــن اب ــا اي ــی کــه ب ــه رصــد تراکنش هــای مال ــادر ب ديجيتــال دولت هــا ق
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بگيرنــد،  ماليــات  آن هــا  از  نمی تواننــد  و  نيســتند  می پذيــرد،  انجــام 
دارايی هــای مخالفــان سياسی شــان را مســدود کننــد  محدوديت هــای 
خريــد و فــروش اعمــال نماينــد )يــا حتــی پول هــای کثيــف را رصــد کننــد(،. 
ــاع  ــنود اتب ــا را در ش ــی حکومت ه ــد تواناي ــعی می کنن ــت ها س رمزآنارشيس
خــود بــه حداقــل برســانند و بــه ايــن ترتيــب آزادی بيــان را تاميــن کننــد 
حتــی اگــر ايــن فضــای آزاد منجــر بــه سوءاســتفاده های گســترده از ســوی 
ــی  ــد ابزارهاي ــعی می کنن ــا س ــر حکومت ه ــرف ديگ ــود. از ط ــن ش مجرمي
طراحــی کننــد کــه بتوانــد دامنــه نفــوذ قــدرت حاکميــت را عميق تــر کنــد. 
ــزار حفــظ  ــوان اب ــه عن ــگاری1 ب ــری طبيعــی اســت کــه رمزن ــن درگي در اي
محرمانگــی، يــار اصلــی آنارشيســت ها در ايــن ميــدان رقابــت خواهــد بــود.

    رمزنــگاری عبــارت اســت از علــم احــراز امنيــت يــک بعُــد از يــک پيــام 
در برابــر حمــلات مهاجــم2، بــه طــوری کــه طرفيــن قانونــی ارتبــاط، از تأمين 
بــودن آنچــه نمی خواســتند ديگــران مطلــع شــوند، خاطر جمــع باشــند. ايــن 
امنيــت می توانــد ناتوانــی مهاجــم از خوانــدن پيــام، جعــل هويــت، تخريــب 
پيــام و مــواردی از ايــن دســت باشــد. لازم بــه تذکــر اســت کــه در ايدئولــوژی 
آنارشيســم، مهمتريــن دشــمن، مهاجــم و عامل اختــلال در امنيــت، نهادهای 

ــا هســتند. ــدرت و به خصــوص حکومت ه ق
    در واقــع نــکات فــوق، اســاس ايــن ايــده بــود کــه رمزنــگاری بــه عنــوان 
ــر تهديد هــای  ــد امنيــت يــک آنارشيســت را در براب ــه ای می توان ــزاری پاي اب
حکومتــی تأميــن کنــد. لــذا آنارشيســت ها در پــی ابزارســازی هايی هســتند 
تــا بتوانننــد قــدرت نظارتــی و حاکميتــی مهاجــم )حکومــت( را خنثــی کنند.

1. Cryptography
2. Adversary
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    نخســتين گام در تأميــن هــدف آنارشــی، ناتــوان کــردن حکومت در شــنود 
اطلاعــات اســت. اگــر حکومــت بتوانــد پيام هــای کاربــران را مشــاهده کنــد، 
ــه تعبيــر  ــون )ب ــزار قان ــه دليــل محتــوای نامطلــوب پيام هــا از اب ــد ب می توان
آنارشيســتی ابــزار خشــونت آميــز قانــون( در جهــت منافــع خــودش اســتفاده 
ــام  ــی پي ــد محرمانگ ــت باي ــک آنارشيس ــتين گام، ي ــذا در نخس ــد1. ل کن
مخابــره شــده را تأميــن کنــد. گام دوم، ناتــوان کــردن حکومــت در رهگيــری 
ارتباطــات اســت. اگــر مهاجــم )دولــت( بتوانــد يــک پيــام را رهگيــری کنــد، 
ــد  ــی می توان ــد و حت ــته باش ــارت داش ــات نظ ــر اطلاع ــود ب ــد ب ــادر خواه ق
ــا  ــد. ب ــدود کن ــده مح ــگاری ش ــای رمزن ــتفاده از پيام ه ــران را در اس کارب

ــن می شــود.   ــام تأمي ــادل پي ــوق، امنيــت در تب ــن دو گام ف تأمي
ــی نيســت.  ــی کاف ــه تنهاي ــن امنيــت ب ــرای رمزآنارشيســت ها تأمي ــا ب     ام
ــن  ــرار دادن مالکي ــن  تحــت فشــار ق ــا وضــع قواني ــد ب ــا می توانن ــت ه دول
ســرويس های مختلــف کــه ارســال اطلاعــات از طريــق آنــان انجــام 

ــد. ــدا کنن ــی پي ــران دسترس ــات کارب ــه اطلاع ــرد، ب می پذي

1. در نگاه آنارشيستی، قانون همان تهديد به خشونت و اعمال قانون، اعمال خشونت تعبير می شود.

آنارشی چیست؟ رمز 

19



ــن  ــه اي ــوند. ب ــاد ش ــام ايج ــورت گمن ــه ص ــرويس  دهندگانی ب ــد س ــذا باي ل
ــه  ــز ب ــرور3VPS ،2 و ... ني ــی1، س ــت الکترونيک ــا پس ــت ت ــب لازم اس ترتي
صــورت گمنــام ســاخته  شــوند. امــا دولت هــا هنــوز هــم می تواننــد 
ــتريان  ــرده و مش ــری ک ــايبری پيگي ــای س ــی را در فض ــای مال تراکنش ه
ــزاران  ــا، کارگ ــن کارفرم ــلاوه براي ــد. ع ســرويس های ارزی را شناســايی کنن
ــزاران  ــران، کارگ ــدرت ديگ ــر ق ــت تأثي ــد تح ــد و می توان ــود را می شناس خ
را در اختيــار نهادهــای اعمــال قــدرت حاکميــت )دادگاه( قــرار دهــد. راهــکار 
آنارشيســت ها بــرای مبــارزه بــا ايــن فراينــد، ابــداع مفهــوم رمزارزهــا4 بــود.

ــوان  ــه ت ــر پاي ــولا ب ــه معم ــتند ک ــی هس ــای ديجيتال ــا، ارزه     رمزارزه
پردازشــی مــورد اســتخراج قــرار می گيرنــد. ايــن امــر هــر کســی را 
قــادر می ســازد در فراينــد توليــد رمزارزهــا فعالانــه وارد عمــل شــود. 
ــدون  ــا ب ــد از آن ه ــی می توان ــر کس ــد و ه ــت ندارن ــا مرکزي ــوم رمزارزه عم
ــه اعمــال  محدوديــت اســتفاده کنــد. در ايــن صــورت هيــچ نهــادی قــادر ب
ــر  ــا در نظ ــن ب ــود. بنابراي ــد ب ــا نخواه ــم رمزارزه ــن قس ــر اي ــت ب محدودي
ــتن  ــدون داش ــد ب ــده می توان ــرويس دهن ــک س ــزارز، ي ــوم رم ــن مفه گرفت
ــد. ــته باش ــگان داش ــر راي ــانی غي ــتری، سرويس رس ــی مش ــات هويت اطلاع

ــا،  ــور رمزارزه ــی5 و ظه ــای گمنام ــدن پروتکل ه ــی ش ــس از عمليات     پ
نوبــت بــه بازارهــای گمنــام بــود. طبــق باورهــای آنارشيســم، ســايت هــای 
ــوند و  ــل ش ــدرت تبدي ــز ق ــه مراک ــتند ب ــود می توانس ــانی خ ــات رس خدم
ــايی  ــره شناس ــن خاط ــد. همچني ــه گردن ــاد در جامع ــاد فس ــه ايج ــر ب منج
ســايت هــای دارک  وب6 ماننــد ســيلک  رود7 نشــان مــی داد کــه تمرکــز بــر

1. Email                                                                        6. Dark-web
2. Server                                                                       7. Silk Road
3. Virtual private server
4. Cryptocurrency
5. Anonymity protocols
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هاســت.  آنارشيســت  بــرای  ضعفــی  نقطــه  وب ســايت،  يــک  روی 
دردســرهای  تــا  شــد  باعــث  گمنــام  بازارهــای  ظهــور  بنابرايــن 
گــردد. رفــع  زيــادی  حــد  تــا  مشــکلاتی  چنيــن  از  ناشــی 

    امــروزه عــلاوه بــر گمنامــی، محرمانگــی، رمزارزهــا و مــوارد مشــابه، شــاهد 
ــدن  ــی ش ــه در عمليات ــتيم ک ــزار هس ــخ نرم اف ــری در تاري ــولات ديگ تح
ــای  ــون1 از چهره ه ــک ريم ــد. اري ــوده ان ــذار ب ــم تأثيرگ ــداف آنارشيس اه
ــد  ــت می دان ــک آنارشيس ــود را ي ــاً خ ــاز2، صراحت ــت متن ب ــته نهض برجس
و نهضــت متن بــاز را بســتری بــرای اهــداف آنارشيســتی معرفــی مــی کنــد. 
    برخــی از شــرايط طبيعــی، دســتيابی بــه آرمان هــای رمزآنارشــی را 
ــا  ــه آنه ــر ســر راه دســتيابی ب ــی ب ــد و برخــی ديگــر، موانع تســهيل می کن
ايجــاد می نمايــد. شــرايطی ماننــد لــزوم تأميــن امنيــت در برابــر مهاجمــان 
ــل  ــل عم ــی در  ماحص ــه تفاوت ــه اينک ــه ب ــا توج ــگاری، ب ــق رمزن از طري
مهاجــم  داخلــی و خارجــی وجــود نــدارد، موجــب شــده اســت دولت هــا بــه 
ناچــار حــدودی از رمزآنارشــی را تســهيل  کننــد. هرچنــد تــلاش می کننــد 
ــل  ــزوم تحوي ــد ل ــی )مانن ــای قانون ــتفاده از ابزاره ــا اس ــی ب در فضــای داخل
ــيب های  ــع آس ــدودی مان ــورها(تا ح ــی کش ــگاری در برخ ــای رمزن کليده
ــز  ــترش رم ــر راه گس ــر س ــی ب ــع طبيع ــه موان ــوند. از جمل ــی ش رمزآنارش
ــد  ــود دارن ــا وج ــا و نرم افزار ه ــه در الگوريتم ه ــت ک ــکالاتی اس ــی اش آنارش
ــن  ــوند. همچني ــداد ش ــی قلم ــم خصوص ــرای حري ــدی ب ــد تهدي و می توانن
انگيزه هايــی همچــون دســتيابی بــه پــول بيشــتر افــراد را وسوســه می کنــد 
کــه حريــم خصوصــی مــردم را نقــض کــرده و بــه دنبــال شکســتن رمزهــا

1. Eric S. Raymond
2. Open source movement
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باشند. در فصل آخر به شرح موانع رمزآنارشی خواهيم پرداخت.
ــف  ــکاری طي ــد هم ــای رمزآنارشــی، نيازمن ــه آرمان ه ــتيابی ب ــه دس     البت
عظيمــی از دانشــمندان در حوزه هــای مختلــف اعــم از علــم رياضــی، علــوم  
رايانــه، فيزيــک و ... اســت. عصــاره سياســتی کــه ايــن محققيــن، کــه لزومــاً 
هــم آنارشيســت نيســتند، را بــا سواســتفاده از حــس علم دوســتی در راســتای 
ــوان  ــت را می ت ــه  اس ــت گرفت ــه خدم ــرد آورده و ب ــی گ ــداف رمزآنارش اه

درجملــه  زيــر خلاصــه کــرد ]1[:
    »چالش هــای علمــی و تکنيکــی عظيمــی در توســعه و حفــظ ايــن 
از  باعــث می شــود برخــی  سيســتم های رمزنــگاری وجــود دارد، کــه 
ــند.« ــد باش ــی علاقه من ــن پروژه هاي ــه چني ــتن ب ــه پيوس ــان ب برنامه نويس

1-1. بيانيه رمزآنارشی
ــه رمزآنارشــی را منتشــر  ــی1 بياني ــی م ــلادی، تيموت ــال 1۹۸۸ مي     در س
کــرد. متــن ايــن بيانيــه چندبــاری ويرايــش شــد و شــما در ادامــه ترجمــه 

ــد ]2[: ــه می کني ــش 1۹۹2 آن را مطالع ويراي
» شبحی در حال تسخير دنيای مدرن است، شبح رمزآنارشی.

    تکنولــوژی رايانــه در آســتانه فراهــم آوردن ايــن امــکان اســت کــه افــراد 
ــا يکديگــر ارتبــاط برقــرار کننــد.  ــه شــيوه ای کامــلًا ناشــناس ب و گروه هــا ب
ممکــن اســت دو نفــر بــه مبادلــه پيــام بپردازنــد، تجــارت کننــد و قراردادهای 
الکترونيکــی را بــدون دانســتن نــام حقيقــی يــا هويــت قانونــی طــرف مقابــل، 
ــر روی شــبکه ها،  مــورد مذاکــره قــرار دهنــد. فعاليت هــای انجــام گرفتــه ب

1. Timothy C. May
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بــه وســيله مســيريابی های وســيعی کــه بــرای بســته های رمــز شــده انجــام 
می شــود و همچنيــن محفظه هــای ضــد دســتکاری کــه پروتکل هــای 
رمزنــگاری را پياده ســازی می کننــد، غيرقابــل ردگيــری خواهنــد بــود. 
ــد  ــت محــوری خواه ــن سيســتم هايی اهمي ــراد در چني ــار اف ــن اعتب بنابراي
داشــت، کــه بســيار مهم تــر از رتبــه اعتبــاری در جهــان امــروز اســت. ايــن 
ــه صــورت کامــل ماهيــت مقــررات دولتــی، پرداخــت ماليــات و  تحــولات ب
کنتــرل روابــط اقتصــادی و همچنيــن توانايــی حفاظــت از اطلاعــات را تغييــر 
ــار  ــاد و اعتب ــت اعتم ــر در ماهي ــاد تغيي ــب ايج ــی موج ــد داد و حت خواهن

خواهنــد شــد.
    تکنولــوژی ايــن انقــلاب، کــه قطعــاً يــک انقــلاب اجتماعــی و اقتصــادی 
ــته  ــه گذش ــی در ده ــب روش هاي ــک در قال ــه صــورت تئوري ــز هســت، ب ني
ــی،  ــد عموم ــگاری کلي ــای رمزن ــر مبن ــا ب ــن روش ه ــود داشته اســت. اي وج
سيســتم های ضــد تعاملــیِ دانــش صفــر و پروتکل هــای نرم افــزاری مختلــف 
بــه منظــور انجــام تعامــلات، احــراز هويــت و تأييــد محتــوا شــکل گرفته انــد. 
تــا کنــون، بــا هــدف بررســی ايــن اهــداف در اروپــا و آمريــکا کنفرانس هــای 
علمــی مختلفــی برگــزار شده اســت کــه بيشــتر آن هــا  تحــت نظــارت اداره 
امنيــت ملــی قــرار گرفته انــد. امــا تنهــا در ســال های اخيــر بــوده اســت کــه 
ــرای تحقــق  ــه هــای شــخصی، ســرعت کافــی ب ــه ای و رايان شــبکه های رايان
ــده در تحقــق  ــاً در ده ســال آين ــد و قطع ــه دســت آورده ان ــا را ب ــن ايده ه اي
ايــن ايده هــا بــه انــدازه ای ســريع خواهنــد شــد کــه غيرقابــل توقــف قلمــداد 
گردنــد. در آينــده شــبکه های بــا ســرعت بــالا، 1ISDN، محفظه هــای 

1. Integrated services digital network
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ــد،  ــتنده های کوبان ــا، فرس ــمند، ماهواره ه ــای هوش ــتکاری، کارت ه ضــد دس
رايانه هــای مالتی ميپــز و تراشــه های رمزنــگاری کــه امــروزه در حــال 

ــود. ــد ب ــوژی روز خواه توســعه هســتند بخشــی از تکنول
ــا  ــن آوری را ب ــن ف ــترش اي ــه گس ــرد ک ــد ک ــعی خواه ــت س ــه دول     البت
اســتناد بــه نگرانی هــای امنيتــی ملــی، ماننــد اســتفاده توســط فروشــندگان 
مــواد مخــدر، فــرار مالياتــی يــا تــرس از فروپاشــی اجتماعــی متوقــف کنــد. 
البتــه مشــخص اســت کــه بســياری از ايــن مســائل نيــز جــای نگرانــی دارد. 
ــکان  ــود و ام ــارت ش ــه تج ــی آزادان ــرار مل ــد اس ــازه می ده ــی اج رمزآنارش
تجــارت مــواد غيرقانونــی و ســرقت شــده را نيــز فراهــم مــی آورد. يــک بــازار 
ــرای  ــب ب ــای نامناس ــه بازاره ــود ک ــث می ش ــی باع ــناس حت ــه ای ناش رايان
تــرور و اخــاذی بــه وجــود آيــد و بســتر مناســبی بــرای ســود بــردن مجرمين 
مختلــف و عناصــر خارجــی از شــبکه رمــزی فراهــم خواهــد شــد. امــا ايــن  

ــع گســترش رمزآنارشــی  شــوند. ــد مان مســائل نمی توانن
    همانطــور کــه فنــاوری چــاپ، قــدرت صنفــی قــرون وســطايی را کاهــش 
و ســاختار قــدرت اجتماعــی را تغييــر داد، روش هــای رمزنــگاری نيــز ماهيــت 
شــرکت ها و دخالــت دولــت در معامــلات اقتصــادی را تغييــر خواهنــد داد. بــه 
همــراه بازارهــای اطلاعاتــی نوظهــور، رمزآنارشــی يــک بــازار ســيال بــرای هر 
آنچــه کــه می توانــد در قالــب کلمــات و تصاويــر بيــان شــود، ايجــاد می   کنــد.

ايــن امــر دقيقــاً  شــبيه بــه اختــراع بــه ظاهــر جزئــی ســيم خــاردار اســت 
کــه محافظــت از مــزارع وســيع را ممکــن ســاخت و بــه دنبــال آن مفاهيــم 
ــرب  ــا در غ ــزارع و زمين ه ــر م ــت ب ــوق مالکي ــن و حق ــه زمي ــوط ب مرب
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ــم  ــز در عل ــی در شــاخه رم ــه ظاهــر معمول ــدا کــرد. يافته هــای ب ــر پي تغيي
رياضيــات، ماننــد گيره هــای ســيمی هســتند کــه ســيم های خــاردار  کشــيده 
شــده بــه دور نوعــی از مالکيــت معنــوی را از بيــن می برنــد. برخيزيــد، شــما 
چيــزی بــرای از دســت دادن نداريــد جــز ايــن ســيم های خــارداری کــه بــه 

دورتــان کشــيده شــده اســت.«

2-1. محرمانگی محتوای پيام
ــازوی اصلــی حکومــت  ــه عنــوان دو ب ــرات و پســت ب     ســرويس های مخاب
در کنتــرل ارتباطــات مردمــی بــه شــمار می رونــد. معمــولاً قوانيــن کشــورها 
اجــازه ی شــنود کلــی و همگانــی پيام هــا را بــه دولــت آن کشــور نمی دهــد، 
ــا ايــن حــال همــواره در قوانيــن کشــورها شــرايطی تعييــن می شــود کــه  ب
حکومــت می توانــد حريــم خصوصــی افــراد را تهديــد کنــد. تلفن هــای ثابــت 
و همــراه، پيجوهــا و ديگــر دســتگاه های ارتباطــی کــه نيازمنــد يــک سيســتم 
ــدون  ــت ب ــد و دول ــرار دارن ــا ق ــار دولت ه ــلًا در اختي ــتند، عم ــزی هس مرک
ــچ  ــه هي ــی ب ــای حاکميت ــی خــارج از چارچوب ه ــای لازم و اختيارات مجوزه

ــد.  ــا را نمی ده ــا پيام ه ــال بســته های پســتی ي ــازه انتق ــس اج ک
    در جهــان امــروز نيــز دولت هــا، ارتباطــات اينترنتــی را تحــت حاکميــت 
ــه  ــی ارائ ــرکت های خصوص ــه ش ــرويس هايی ک ــته اند و س ــه داش ــود نگ خ
می کننــد بايــد در چارچوب هــای حکومتــی باشــد. در چنيــن فضايــی اســت 
ــرای جلوگيــری از شــنود،  ــه کمــک آنارشيســم می آيــد. ب کــه رمزگــذاری ب
ــه ــادر ب ــاط رمزگــذاری می شــود و ديگــر هيچ کــس ق ــام در دو ســر ارتب پي
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مشاهده محتوای پيام مخابره شده نخواهد بود.
ــام طراحــی  ــا هــدف تأميــن امنيــت ارســال پي     پروتکل هــای مختلفــی ب
ــد.  ــای SSL 1  و TLS 2  می باش ــا پروتکل ه ــن آن ه ــه معروفتري ــده اند ک ش
از ايــن دو نــوع پروتــکل در تعــداد زيــادی از وب ســايت ها اســتفاده می شــود. 
ايــن پروتکل هــا بيــن ســرويس دهنده )معمــولاً وب ســايت( و مشــتری قــرار 
ــاط  ــن راه ارتب ــه بي ــی ک ــط مهاجمين ــاط توس ــنود ارتب ــرد و از ش می گي
ــه  ــور ک ــه همانط ــک نمون ــوان  ي ــه عن ــد. ب ــری می کنن ــته اند، جلوگي نشس
ــرويس دهنده   ــک س ــن ي ــات بي ــد ارتباط ــاهده می کني ــر مش ــر زي در تصوي
ــت. ــده اس ــگاری ش ــا رمزن ــن پروتکل ه ــط اي ــتريانش توس ــل و مش ايمي

1. Secure sockets layer
2. Transport layer security

شکل 1-1- يک سرويس دهنده ايميل که داده هايش را رمزنگاری می کند.
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3-1. چالش های پيش روی رمزآنارشی
    چالش هــای مختلفــی در راســتای تحقــق آرمان هــای رمزآنارشــی وجــود 
دارد، از جملــه مســائل ســخت رياضــی کــه بايــد در راســتای تحقــق امنيــت، 
طــرح و حــل شــوند. در ايــن ميــان مشــکل اصلــی، مقاومــت حکومت هــا در 

برابــر رمزآنارشــی اســت. 
    در برخــی از کشــورها، اســتفاده از رمزنــگاری بــا ســختگيری های قانونــی 
ــت، شــهروندان  ــا درخواســت دول ــس ب ــلا در انگلي ــه رو شــده اســت. مث روب
مجبــور هســتند کــه کليدهــای رمزنــگاری خــود را در اختيــار حکومــت قــرار 
دهنــد، در غيــر ايــن صــورت ممکــن اســت تــا دو ســال بــه زنــدان محکــوم 
شــوند ]3[. همانطــور کــه پيشــتر اشــاره شــد، ممنوعيــت فعاليــت  رمزارزهــا 
در برخــی از کشــورها، مانعــی در راه تحقــق رمزآنارشيســم تلقــی می شــود. 
ــود را  ــای خ ــد فعاليت ه ــی می توانن ــن جوامع ــت ها در چني ــه آنارشيس البت

محــدود بــه خــارج از کشــور کننــد.

4-1. آینده رمزآنارشی
ــاب  ــس در کت ــل لينوک ــازنده سيســتم عام ــدز1 س ــوس تروال ــد لين ــر چن ه

ــد ]6[: ــح2 « می گوي ــرای تفري ــط ب »فق
ــر از کســی هســت کــه ســعی  ــا واقعــا در جهــان چيــزی منزجرکننده ت »آي
ــی  ــود بزرگ بين ــراد خ ــورم اف ــد؟ منظ ــگويی کن ــت را پيش ــد صنع می کن
ــاره کــه قطــار تفريحــی تکنولــوژی  هســتند کــه ســعی می کننــد در ايــن ب

قــرار اســت مــا را بــه کجــا ببــرد، پرُچانگــی کننــد.«

1. Linus Torvalds
2. Just for fun
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ــا نــگاه بــه آينــده اســت کــه می توانــد قــدم  ا    مــا بــه هــر حــال انســان ب
بــردارد. رمزآنارشــی در ســی ســال گذشــته موفــق شــده اســت تــا چنديــن 
ــردارد. رمزآنارشــی  ــای آنارشيســم ب ــزرگ و تاريخــی را از پيــش پ چالــش ب
توانســت سيســتم های شــنود دولتــی را از کار بيانــدازد، ارزی خــارج از حيطــه 
ــد و  ــترش ده ــت را گس ــک ن ــای تاري ــد، فض ــاد کن ــت ايج ــون و حکوم قان
حتــی بــازار رمزآنارشيســتی ايجــاد نمايــد. در رابطــه بــا ايــن مــوارد در فصــل 
آتــی توضيحــات بيشــتری آورده شــده اســت. پــس از حــل ايــن مشــکلات، 
اکنــون وقــت آن رســيده کــه بــه دو چالــش بســيار مهــم بپــردازد. نخســت 
ــد از اســکناس نيــز پشــتيبانی  ــرای رمزارزهــا کــه بتوان طراحــی پروتکلــی ب
کنــد، چراکــه وضعيــت فعلــی رمزارزهــا از جهــان شــمولی آنهــا جلوگيــری 
می کنــد. چالــش ديگــر ايجــاد تشــکيلاتی آنارشيســتی اســت. يعنــی افــراد 
بتواننــد بــدون آنکــه نيازمنــد قانونــی بالادســتی باشــند، شــرکت های خــود 
را تاســيس کننــد، کارمنــد اســتخدام نماينــد و قــرارداد ببندنــد. شــايد چنين 
ــه  ــک نمون ــوان ي ــه عن ــی ب ــد. ول ــر برس ــه نظ ــد ب ــای آنارشيســتی بعي رؤي
ــی  ــتم خودمديريت ــک سيس ــردن ي ــتقر ک ــی مس ــوريه، در پ ــتان س کردس
اســت. ايــن بــدان معناســت کــه ديــر يــا زود شــاهد احســاس نيــاز بــه چنين 
ســاختار رمزآنارشيســتی خواهيــم بــود. چنيــن ســاختاری احتمــالاً برآمــده 
از تکنولــوژی بلاکچيــن و تائيــد فرايندهــای روزانــه شــرکت توســط مديــران 
ارشــد خواهــد بــود. مديرانــی کــه بــر مبنــای امتيــاز، فعاليــت و رای گيــری 
ــا  ــه در ويکی پدي ــد آنچ ــده اند )مانن ــاب ش ــرکت انتخ ــی ش ــه داخل محرمان

ــا تائيــد.  ــراد زيردســت ب ــن  اف ــا می شــود(. بنابراي ادع
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ــا  ــد ب ــد و می توانن ــت می کنن ــی شــرکت را درياف ــای داخل ــران رمزارزه مدي
مبادلــه ايــن رمزارزهــا بــا دنيــای بيــرون بــه فعاليــت اقتصــادی بپردازنــد

اهمــال کارکنــان منجــر بــه دريافــت امتيــاز منفــی شــده و بــا عــدم دريافــت 
ســهم رمــزارز بلــوک مربوطــه همــراه خواهــد بــود. چنيــن ســاختارهايی نــه 
ــه از  ــد، بلک ــرل کن ــان را کنت ــم کاری کارکن ــال و ک ــت اهم ــادر اس ــا ق تنه
مرکزيــت شــرکت و شناســايی کارکنــان نيــز جلوگيــری می کنــد. همچنيــن 
بــا طــرد از اجتمــاع )امتيــاز منفــی بــه کاربــر( از تخلفــات جلوگيــری می کند.

5-1. کردستان سوریه نمونه ای از یک نظام آنارشيستی
    منطقــه خودمختــار کردنشــين ســوريه با نام رســمی منطقه خــود مديريتی 
غــرب کردســتان يــا »روژاوا« شــناخته می شــود. مــردم ايــن منطقــه تحــت 
تاثيــر عبــدالله اوجــالان، رهبــر گــروه مســلح و تروريســتی پ.ک.ک ســعی 
دارنــد سيســتم و ســاختارهای اجتماعــی را بــر پايــه نظامــی آنارشيســتی بنــا 
کننــد. هيــچ حکومــت مرکــزی انتخــاب نکرده انــد و تــلاش دارنــد مناســبات 
اجتماعــی را چنــان بنــا کننــد کــه نيازمنــد قــدرت مرکــزی نباشــد.  دلايــل 
اجتماعــی - سياســی مختلفــی بــرای ايــن امــر می تــوان پيــدا کــرد. از جملــه 
ــه  ــران، ترکي ــتان های اي ــی کردس ــه تاريخ ــه تجرب ــوان ب ــل می ت ــن دلاي اي
ــه،  ــوريه و ترکي ــزی س ــای مرک ــا دولت ه ــری ب ــری از درگي ــراق، جلوگي و ع
بدنامــی گروه هــای حامــی روژاوا و ... اشــاره نمــود. کردهــای ســوريه در پــی  
بهبــود روابــط بــا دولــت ســوريه و اعطــای تابعيــت بــه همــه کردهــا، کمتــر 
ــز در عمــل ــت ســوريه ني ــر شــده اند. دول ــزی ســوريه درگي ــت مرک ــا دول ب
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ــه  ــا توجــه ب ــی ب ــه رســميت می شناســد. . از طرف ــا را ب ــاری آن ه خودمخت
قــدرت شــاخه پ.ک.ک در ســوريه موســوم بــه ی.پ.گ1، بــا تشــکيل دولــت 
مرکــزی، احتمــالاً ايــن گــروه جايــگاه رســمی پيــدا می کنــد. ولــی بــا توجــه 
بــه ســابقه تروريســتی پ.ک.ک در کشــورهای مختلــف، قطعــاً بــا بی مهــری 

همســايگان مواجــه خواهــد شــد]7[.
    بــه هــر حــال و بنابــر هــر دليلــی اهالــی کردســتان ســوريه ســعی کرده انــد 
ــات سياســی  ــه حي ــت ب ــدون تشــکيل دول ــوای آنارشيســم و ب ــا تحــت ل ت
خــود ادامــه دهنــد. هــر چنــد در طــول تاريــخ جوامــع آنارشيســتی مختلفــی 
تشــکيل شــده اند، امــا رژاوا يکــی از مهمتريــن ايــن جوامــع اســت.  در چنيــن 
جامعــه آنارشيســتی طبيعتــا گرايــش بــه بهره بــرداری از رمــز آنارشيســم بــه 

صــورت گســترده قابــل مشــاهده اســت.
    ارســلان ســردم2 رهبــر توســعه تکنولوژيــک روژاوا در مصاحبــه ای بــا مجله 

ــد: ــان می کن کوين دســک  بي
»ارز اصلــی مــا ليــر ســوريه اســت امــا، اعتقــاد رو بــه رشــد مــردم ايــن منطقه 

ايــن اســت کــه رمــز ارزهــا می تواننــد جايگزين بهتــری باشــند.«]۸[
ــک  ــه کم ــازار ب ــن و اوپن ب ــه بيت کوي ــعه دهندگان اولي ــی از توس ــر تاک امي
ــا در پياده ســازی زيرســاخت های  ــه آنه ارســلان ســردم و روژاوا شــتافته و ب
مبتنــی بــر بلاک چيــن3 يــا همــان زنجيــره بلوکــی بــرای مديريــت 
ــرده اســت  ــن ســعی ک ــرده اســت. او همچني ــن کمــک ک ــع آب و زمي مناب
تــا کيف پول هايــی بــه زبــان محلــی بســازد و حتــی بــرای رمزارزهــا 
ــابقه ــن س ــده گفت ــا نادي ــد وی )ب ــد کن ــز تولي ــذی ني ــکناس های کاغ اس

1. Erselan Serdem
2. Coindesk
3. Block-chain

30



تروريســتی گروه هــای ی.پ.گ، پ.ک.ک و پــژاک( مدعــی اســت کــه رونــد 
ــد  ــک فراين ــه ي ــی بلک ــروژه جمع ــک پ ــه ي ــه، ن ــدن جامع ــتی ش آنارشيس

ــی و پروســه طبيعــی اســت! تکامل

31



32



33



34



ــرويس های  ــه، س ــای مربوط ــا و پروتکل ه ــت از الگوريتم ه ــتفاده درس ــا اس ب
مخابراتــی در شــنود اطلاعــات ناتــوان می شــوند و تنهــا بــه  اطلاعاتــی گنــگ 
ــت  ــال و هوي ــان اتص ــات، زم ــم اطلاع ــام، حج ــود پي ــل وج ــم از قبي و مبه
طرفيــن ارتبــاط دسترســی خواهنــد داشــت. هرچنــد ايــن اطلاعــات دراغلــب 
مواقــع بيهــوده و بــه درد نخــور اســت، امــا ممکــن اســت هميــن اطلاعــات 
بــرای دولت هــا مهــم باشــد. فــرض کنيــد يــک مجــرم در گوشــه ای از کشــور 
بيانيه هــا و اطلاعيه هايــی عليــه حاکميــت )يــا عليــه امنيــت عمومــی کشــور( 
منتشــر می کنــد. هــر چنــد بيانيه هايــش )پيام هايــش( را بــه صــورت 
ــن بيانيه هــا  ــرای دوســتانش می فرســتد و دوســتانش اي رمزگــذاری شــده ب
ــه و  ــرکنندگان، اطلاعي ــی منتش ــا بررس ــت ب ــی دول ــد ول ــر می کنن را منتش
ــا  ــد نويســنده اطلاعيه ه ــاط هســتند، می توان ــا در ارتب ــا آن ه ــه ب ــرادی ک اف
ــد و  ــری کن ــا را رهگي ــد پيام ه ــوز می توان ــت هن ــع دول ــد. در واق ــدا کن را پي
هويــت طرفيــن ارتبــاط را بشناســد. پــس هنــوز آنچنــان کــه بايــد گمنامــی
تأميــن نيســت1. اينجــا بــود کــه ايــده محرمانــه نــگاه داشــتن هويــت طرفين

آنارشی رمز  ــتراتژیک  اس گام  گمنامی، 

ــد  ــن ســايبری مانن ــی از مجرمي ــذا حت ــد. ل ــن می دانن ــا مجرمي ــد مشــروعيت لازم در برخــورد ب ــا را فاق 1. آنارشيســت ها دولت ه
کلاهبــرداران، فروشــندگان مــواد مخــدر و ... نيــز هماننــد فعاليــن سيســايس حمايــت می کننــد
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رابطــه بــه ذهــن رســيد1. مخفــی کــردن مالکيــت يــک داده، پيــچ تاريخــی 
ــه از  ــخه های اولي ــن نس ــود. بنابراي ــوب می ش ــی محس ــی در رمزآنارش مهم
پروتکل هــای گمنامــی ارائــه شــد و رمزنگارهــای مختلفــی از سرتاســر جهــان 
آن هــا را چکــش کاری کردنــد تــا ابــزاری صيقلــی و بی نقــص ســاخته شــود. 
    پروتکل هــای گمنامــی ارائــه شــده اعــم از مســيريابی پيــازی2 يــا شــبکه 
ــادی از  ــداد زي ــان تع ــام در مي ــردن پي ــم ک ــده گ ــاس اي ــر اس ــوط3 ، ب مخل
ــکل  ــی پروت ــاکله اصل ــم ش ــعی می کني ــون س ــد. اکن ــکل گرفتن ــا ش پيام ه

ــا مثالــی توضيــح دهيــم:  گمنامــی را ب
ــا  ــه ده ه ــر لحظ ــتچی اول ه ــد. پس ــور کني ــکار را تص ــت چی هم     دو پس
ــامل آدرس  ــا ش ــه تنه ــد. پســت چی اول بســته ای ک ــت می کن بســته درياف
فرســتنده اســت را بــاز می کنــد. داخــل آن بســته، بســته ای کوچکتــر اســت 
کــه پســتچی اول آن را بــه پســتچی دوم تحويــل می دهــد. پســت چی 
ــه ای اســت  ــن بســته نام ــد. داخــل اي ــاز می کن ــی اش را ب دوم بســته دريافت
ــه  ــی ک ــه جــز در حالت ــن ب ــده اســت. بنابراي ــه فقــط شــامل آدرس گيرن ک
ايــن دو پســتچی بــا هــم تبانــی کــرده باشــند، هيــچ حالــت ديگــری وجــود 
نــدارد کــه بتــوان ايــن پيــام را رهگيــری کــرد. البتــه آنچــه در عمــل اجرايــی 
ــه  ــت ک ــوان گف ــی می ت ــای بيشــتر دارد، ول ــاً ريزه کاری ه شــده اســت قطع
بــه طــور شــهودی رونــد فــوق اجــرا مــی گــردد. نکتــه بســيار جالــب ماجــرا 
اينجاســت کــه مخاطــب نهايــی، حتــی اگــر مبــدأ نامــه را نشناســد، می توانــد 
بــه نامــه دريافتــی پاســخ دهــد. رونــد بــه ايــن صــورت اســت کــه او پاســخ 
ــرار ــه پســتچی دوم می دهــد و او نيــز نامــه را در همــان بســته اوليــه ق را ب

1. شــايد هــم بــرای مخفــی مانــدن نيروهــای اطلاعاتــی دولتــی از ديــد مخالفين داخلــی و خارجــی چنيــن ســاختارهای مبتکرانه ای 
ايجــاد شــدند. بــرای مثــال ابــزار »تــور« بــه عنــوان معروفتريــن ابــزار گمنامــی، بــا پشــتيبانی مالــی نيروهــای نظامــی آمريــکا آغــاز 

بــه کار کــرد. بــه هــر حــال گمنامــی آبــی بــود کــه بــه آســياب آنارشيســت ها هــم ريختــه شــد.
2. Onion Routing
3. Mix network

36



می دهــد تــا مبــادا آدرس مقصــد قابــل شــنود باشــد. ســپس ايــن بســته را 
بــه پســتجی اول می دهــد. پســتچی اول نيــز مبــدأ نامــه را می شناســد. لــذا 
بــه طــرز جالبــی طرفيــن ارتبــاط می تواننــد بــدون شــناخت هــم بــا يکديگــر 

ارتبــاط برقــرار کننــد.
ــن  ــا از چني ــد پيام ه ــدأ ومقص ــردن مب ــو ک ــرای مح ــز ب ــت ني     در واقعي
ــا  ــامل ده ه ــی ش ــام فعل ــامانه های گمن ــت. س ــده اس ــتفاده ش ــده ای اس اي
ســرور اســت کــه بــه صــورت تصادفــی ســه تــا از آن هــا بــه عنــوان واســط 
ــده،  ــای رمزگذاری ش ــر، در لايه ه ــالی کارب ــای ارس ــود. پيام ه ــاب می ش انتخ
بيــن ايــن ســه ســرور جابجــا می شــود و هــر کــدام، يــک لايــه از رمــز بــاز 

ــاند. ــد می رس ــه مقص ــام را ب ــد و پي می کن
    البتــه پروتــکل  فــوق مشــکلاتی دارد. فــرض کنيــد کــه دولــت می توانــد 
ــد  ــت می دان بســته های پســتی خــارج از اداره پســت را رهگيــری کنــد. دول
ــه از  ــزی ک ــا چي ــی رود. تنه ــا م ــه کج ــد و ب ــا می آي ــته از کج ــر بس ــه ه ک
دســترس دولــت خــارج اســت زمانــی اســت کــه يــک پســتچی، بســته را بــاز 
می کنــد. اگــر اداره پســت تنهــا يــک مشــتری داشــته باشــد دولــت می بينــد 
کــه فقــط يــک بســته بــه اداره پســت وارد شــده و فقــط يــک بســته از آن 
خــارج شــده اســت. بنابرايــن براحتــی می توانــد نتيجــه بگيــرد کــه بســته از 
کجــا و بــه چــه مقصــدی ارســال می شــود. لــذا لازمــه گمنامــی ايــن اســت 
کــه هــر لحظــه تعــداد زيــادی بســته بــه اداره پســت ارســال شــود و تعــداد 
ــت هايی  ــه آنارشيس ــت ک ــردد. اينجاس ــارج گ ــز از آن خ ــته ني ــادی بس زي
ــوط  ــا و خط ــا رايانه ه ــد. آن ه ــدان می آين ــه مي ــز ب ــن رم ــر از متخصصي غي
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ــا نقــش پســتچی را  ــد ت ــرار می دهن ــار ســامانه ق ــت خــود را در اختي اينترن
بــازی کننــد و بــه پيچيده تــر کــردن سيســتم کمــک کننــد. بــه ايــن ترتيــب 
ــرای  ــا توانمندی هــای مختلــف، وظايــف فــردی خــود را ب آنارشيســت هــا ب

ــد. ــام می دهن ــات انج ــنود اطلاع ــا در ش ــردن حکومت ه ــوان ک نات
    ايــده گمنــام مانــدن در بســتر شــبکه جهانــی اينترنــت، يــک ايــده تاريخی 
ــده  ــه اي ــده ب ــن اي ــود. اي ــوب می ش ــی محس ــخ رمزآنارش ــذار در تاري و اثرگ
ــر  ــی منج ــر گمنام ــکل های ديگ ــام و ش ــای گمن ــام،  بازاره ــای گمن پول ه
شــد کــه بعــد از تدويــن پروتکل هــای بلاک چيــن امــروزه بخش هــای 

ــد. ــکيل می دهن ــی را تش ــف رمزآنارش مختل
    جــدای از رمزآنارشــی، مثال هايــی از ايــن دســت در جهــان حقيقــی نيــز 
ــتی  ــع غيرآنارشيس ــا و جوام ــت دولت ه ــی در خدم ــه گمنام ــود دارد ک وج
قــرار دارد و يــا بــا اهــداف غيرآنارشيســتی و غيرسياســی پياده ســازی شــده 
ــری و همه پرســی، نظرســنجی ، آمارگيری هــای پزشــکی و …  اســت. رای گي
ــايبری،  ــای س ــارج از فض ــی و خ ــان حقيق ــه در جه ــتند ک ــی هس مثال هاي
ــر  ــا ديگ ــکی ي ــی، پزش ــای سياس ــا نظام ه ــد، ت ــن می کنن ــی را تأمي گمنام

نهادهــا بــه اهــداف خــود برســند.
    بــا وجــود همــه ايــن توضيحات، بايــد در نظــر گرفت که به صــورت طبيعی 
بخــش زيــادی از فعاليت هــا در فضــای اينترنــت بــه صــورت گمنــام صــورت 
می گيــرد. نظــر دادن در خبرگزاری هــا، وبلاگ هــا، مشــاهده توضيحــات 
ــی  ــت1 اســت. حت ــد هوي ــد تائي ــدرت نيازمن ــه ن ــف و ... ب ــايت های مختل س
ــدگان ــا، توليدکنن ــرة المعارف ه ــا داي ــا ي ــد وبلاگ ه اگــر ســرويس هايی مانن

1. بــه عنــوان مثالــی از معــدود ســرويس های بلاگــری کــه حتــی اســتفاده از محتــوای بلاگ هــا نيازمنــد تائيــد هويــت )از طريــق 
ــران  ــه https://hamsooo.com اشــاره کــرد. در ايــن ســرويس تقريبــاً هويــت همــه کارب ــد ب پرداخــت بانکــی( اســت می توان

شــفاف اســت و هيــچ گمنامــی وجــود نــدارد.
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محتــوا را ملــزم بــه ثبت نــام کننــد، بازهــم امــکان ثبــت يــک اکانــت گمنــام 
ــت گمنامــی  ــری وجــود دارد. آنچــه کــه در فضــای اينترن ــل رهگي و غيرقاب
ــبکه ای )IP(1 در  ــر آدرس ش ــی ب ــانی مبتن ــدازد پيام رس ــر می ان ــه خط را ب
ــد و  ــامل آدرس مقص ــز ش ــبکه ني ــطح ش ــام در س ــر پي ــت. ه ــت اس اينترن
مبــداء و احيانــاً ايســتگاه های ميانــی2 اســت. مهمتريــن چيــزی کــه گمنامــی 
ــن  ــت و معروف تري ــن IP اس ــری همي ــد رهگي ــد می کن ــران را تهدي کارب
ــکل  ــن مش ــل همي ــرای ح ــز ب ــا I2P ني ــد Tor ي ــی مانن ــای گمنام ابزاره
ســاخته شــده اند. در ادامــه توضيحــات بيشــتری در مــورد ابزارهــای گمنامــی 

ــود. ــه می ش ارائ

1-2. ابزارهای گمنامی
    معروفتريــن ســامانه های گمنامــی عبارتنــد از تــور3، فری نــت4، آی2پــی5 
جوندونيــم6 و... البتــه نکتــه جالــب ماجــرا اينجاســت کــه بيشــتر ابزارهــای 
ــده اند.  ــکيل ش ــی تش ــی و حکومت ــای دولت ــا بودجه ه ــروف ب ــی مع گمنام
همچنيــن بــه دليــل عــدم اســتقبال ســرويس دهندگان از کار کــردن 
ــور(  ــوص ت ــه خص ــبکه ها )ب ــن ش ــق اي ــر از طري ــام، اگ ــتريان گمن ــا مش ب
ــا محدوديت هــای بســيار  بخواهيــم از برخــی ســرويس ها اســتفاده کنيــم، ب
ــران ترجيــح  ــذا ممکــن اســت برخــی کارب ــادی مواجــه خواهيــم شــد. ل زي
ــا پروکســی های۸  ــی ان 7 ي ــروف، از وی پ ــای مع ــن ابزاره ــه جــای اي ــد ب دهن
غيــر تخصصــی اســتفاده کننــد. ســرويس دهندگان وی پــی ان و پروکســی ها 
ــامل ــلًا ش ــواع پروکســی ها اص ــی از ان ــد. برخ ــی دارن ــولاً مشــتری کم معم

1. Internet Protocol
2. مانند سرويس دهنده اينترنت

3. Tor                                                                            6. Jondonym   
4. Freenet                                                                    7. VPN
5. I2P                                                                            8. Proxy
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ــا  ــر را ب ــی کارب ــم خصوص ــت و حري ــد امني ــتند و می توانن ــگاری نيس رمزن
ــد. ــدات جــدی مواجــه کنن تهدي

    بنابرايــن يــک آنارشيســت در هنــگام اســتفاده از يــک شــبکه و بــا توجــه 
ــت -  ــه ای از امني ــد حــد عاقلان ــه ای خــود، باي ــای مبادل ــت داده ه ــه اهمي ب
ــرای يــک وبگــردی ســاده و بی اهميــت ســراغ  کارکــرد را انتخــاب کنــد و ب
ابزارهــای ســنگين و پرتنشــی ماننــد تــور يــا جوندونيــم نــرود. بــه هــر حــال 
امــروزه ســرويس های مختلفــی بــه ارائــه خدمــات گمنامــی مشــغول هســتند 
ــش  ــود را بي ــی خ ــم خصوص ــد حري ــی می توانن ــه راحت ــت ها ب و آنارشيس
از پيــش حفــظ کننــد. در ادامــه مختصــری در مــورد تعــدادی از ابزارهــای 

گمنامــی توضيــح خواهيــم داد.

1-1-2. رمزارزها
ــه  ــد ک ــزاری بودن ــد اب ــت ها نيازمن ــی، آنارشيس ــن گمنام ــس از تأمي     پ
ــی فــارغ از محدوديت هــای دولتــی را بدهــد.  ــه آن هــا اجــازه تبــادلات مال ب
ــی  ــادلات برخ ــد، مب ــت می کنن ــی دخال ــای مال ــواره در بازاره ــا هم دولت ه
ــقف  ــف و س ــد، ک ــلام می کنن ــاز اع ــی را غيرمج ــاز و برخ ــاس را مج اجن
قيمتــی تعييــن می کننــد و از معاملاتــی کــه دولــت دخالتــی در آن نداشــته 
ــه  ــل ب ــک آنارشيســت کــه قائ ــرای ي ــاری ب ــد. چنيــن رفت ــات می گيرن مالي
عــدم دخالــت دولــت در ايــن امــور اســت، قابــل تحمــل نيســت. پول هــای 
کاغــذی، مســکوکات و فلــزات بــاارزش بــه راحتــی قابــل رهگيــری نيســتند. 
کســی شــماره ســريال پول هايــش را يادداشــت نمی کنــد، بــا ميکروســکوپ

40



ــم  ــردی ه ــر ف ــی اگ ــد و حت ــرداری نمی کن ــر ب ــکه هايش تصوي ــه س از هم
ــورد.  ــول نمی خ ــاء پ ــری منش ــه درد رهگي ــل ب ــرد در عم ــن کاری ک چني
امــا زميــن بــازی در فضــای مجــازی کمــی متفــاوت اســت. تبــادلات مالــی 
بيــن افــراد بــه راحتــی قابــل رهگيــری اســت. حاميــان مالــی يــک کنشــگر 
سياســی، بــه راحتــی توســط سيســتم بانکــی شناســايی می شــوند. سيســتم 
ــات  ــد، مالي ــايی کن ــراد را شناس ــی اف ــد داراي ــی می توان ــه راحت ــی ب بانک
ــی  ــا حت ــد ي ــتکاری کن ــدی وی را دس ــه نق ــد، ياران ــال کن ــی اعم ــر داراي ب
ــرای يــک  ــه حســاب طلبکارانــش واريــز کنــد. ب از دارايــی وی برداشــت و ب
ــا  ــود. ب ــم خصوصــی محســوب می ش ــض حري ــا نق ــه اين ه آنارشيســت هم
تکامــل ابزارهــای رمزنــگاری اعــم از الگوريتــم کليــد متقــارن1 و رمزنــگاری 
ــم  ــت و... کم ک ــراز هوي ــهای اح ــاز3 ، روش ــع درهم س ــی2 ، تواب ــد عموم کلي
ــازار عرضــه  ــه ب ــی ب ــدون پشــتوانه های دولت ــه ب ــی ک ــور ارزهاي ــه ظه زمين

 شــوند، فراهــم شــد. 
ــو ، يــک ارز  ــام مســتعار ساتوشــی ناکاموت ــا ن     در ســال 2۰۰۹ شــخصی ب
ديجيتــال بــه بــازار ارائــه کــرد و بــه ايــن ترتيــب افق جديــدی در پيــش روی 
ــا وجــود اينکــه 1۰ ســال از توليــد بيت کويــن  رمزآنارشــی ايجــاد گرديــد. ب
می گــذرد، هنــوز هيــچ حملــه کارايــی عليــه آن گــزارش نشــده و همينطــور 
هويــت ساتوشــی ناکاموتــو4 نيــز مخفــی مانــده اســت. متخصصيــن حــدس 
ــروت شــخصی وی حــدود 7۰۰ هــزار دلار باشــد و عجيــب  ــد کــه ث می زنن
اينکــه در ايــن مــدت برداشــتی از آن صــورت نگرفتــه اســت]۹[. هــر چنــد 
افــراد متعــددی مدعــی بودنــد کــه ساتوشــی ناکاموتــو هســتند، ولــی همگــی 

1. Symmetric key algorithm
2. Public key cryptography
3. Hash function
4.  Satoshi Nakamoto
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در اثبــات ادعــای خــود شکســت خوردنــد. بيت کويــن از قيمت هايــی 
نزديــک بــه ۰,3 سِــنت شــروع بــه کار کــرد و مطابــق نمــودار زيــر تــا امــروز 

ــت. ــده اس ــود دي ــه خ ــی ب ــيب های بزرگ ــراز نش ف

    بيت کويــن بــه عنــوان اوليــن رمــزارز، بســيار قدرتمنــد ظاهــر شــد. ولــی 
نقــاط ضعفــی داشــت کــه می توانســت حريــم خصوصــی را مخــدوش کنــد. 
دارايــی حســاب بــرای همــگان قابــل مشــاهده بــود، محــل تراکنش هــا قابــل 
رهگيــری بــود و ... . معمــولاً بــرای رفــع ايــن مشــکلات، افــراد حســاب های 
بيت کوينــی خــود را صرفــاً تحــت ســامانه های گمنامــی اســتفاده می کردنــد 
و بــه جــای اســتفاده از يــک حســاب بــرای هميشــه، بــرای هــر معاملــه يــک 
ــوی  ــتند جل ــب می توانس ــن ترتي ــه اي ــد. ب ــاز می کردن ــد ب ــاب جدي حس
ــای ــان، رمزارزه ــرور زم ــه م ــا ب ــد. ام ــی را بگيرن ــض گمنام ــری و نق رهگي

شکل 2-1- نمودار نوسانات قيمت بيت کوين در طول 1۰ سال گذشته
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ديگــری بــه بــازار عرضــه شــدند کــه ايــن نواقــص را نداشــتند. بــه طوريکــه 
ــا  ــد ي ــران را ببين ــای ديگ ــد دارايی ه ــس نمی توان ــه هيچ ک ــش از معامل پي
تراکنش هــای وی را رهگيــری کنــد. اتريــوم، بيت کويــن گولــد و... همگــی از 

ــازار شــدند. رمزارزهايــی هســتند کــه پــس از بيت کويــن وارد ب
ــلات را  ــت معام ــا امني ــرد ت ــتفاده می ک ــن اس ــه بيت کوي ــاختاری ک     س
ــد کار  ــد. رون ــهور ش ــی مش ــره بلوک ــا زنجي ــن ي ــه بلاک چي ــد ب ــن کن تامي
ــده صحــت  ــد کنن ــوک تائي ــن صــورت اســت کــه هــر بل ــه اي ــن ب بلاک چي
ــوک پيــش از خــود اســت و در هــر  ــات  انجــام شــده در بل و درســتی عملي
گام از تاييــد معامــلات، تنهــا نيــاز بــه بررســی و تاييــد عمليــات  انجــام شــده 
درآخريــن بلــوک مــی باشــد. بــا تائيــد هــر بلــوک )هر بلــوک شــامل معاملات 
ــر  ــی ه ــای ادعاي ــازه مشــخص اســت( پول ه ــک ب انجــام شــده در طــول ي
حســاب تثبيــت می شــود. تائيــد هــر بلــوک نيازمنــد محاســبات بســيار زيــاد 
ــدی  ــای جدي ــت، بيت کوين ه ــبات درس ــت و در ازای محاس ــر اس و زمان ب
دريافــت می کننــد. در اصطــلاح علمــی بــه افــرادی کــه ســعی دارنــد عمــل 
ــه  ــا توج ــود. ب ــه می ش ــی1 گفت ــد معدن چ ــام دهن ــلات را انج ــد معام تائي
ــرای دروغگويــی  ــودن معامــلات، معدن چيــان انگيــزه ای ب ــه غيرمتمرکــز ب ب
ندارنــد، چــرا کــه ممکــن اســت ادعــای کــذب آن هــا در تائيــد يــک معاملــه 
توســط ديگــر معدن چيــان کشــف شــود. ايــن ســازوکار نــه فقــط دولت هــا 
را حــذف می کنــد بلکــه، بــا حــذف تمرکزگرايــی انگيــزه دروغگويــی را نيــز 

می گيــرد. معدن چی هــا  از 
    هرچنــد ايــده اوليــه رمزارزهــا حــذف نهــاد دولــت از معامــلات و تبــادلات

1. Miner
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پولــی بــود، ولــی ايــن ايــده در عمــل حداقــل تــا کنــون چنــدان موفــق نبوده 
ست. ا

ــه و  ــی مجرمان ــا عمل ــه رمزارزه ــد معامل ــد هن ــورها مانن ــی کش     در برخ
ــورها  ــی کش ــوند]1۰[ و در برخ ــوب می ش ــرم محس ــی مج ــراد معدن چ اف
ماننــد ايــران صرافی هــای رمــزارز، تنهــا در صــورت احــراز هويــت خدمــات 
ــا  ــرش رمزارزه ــه پذي ــر ب ــايت ها حاض ــری از س ــا کس ــد. تنه ــه می دهن ارائ
ــا  ــی رمزارزه ــان حقيق ــگاه در جه ــدودی فروش ــداد مع ــا تع ــده اند و تنه ش
ــی و  ــای دلال ــا در فض ــروز، رمزارزه ــه ام ــا ب ــناخته اند. ت ــميت ش ــه رس را ب
ــده ای  ــت در آين ــد نيس ــد بعي ــر چن ــد. ه ــا می زنن ــت و پ ــان گيری دس نوس
ميان مــدت، رمزارزهــا بتواننــد از فــرش بلنــد شــوند ولــی روشــن نيســت کــه 

حتــی در بلنــد مــدت نيــز بتواننــد بــه عــرش برســند.

2-1-2. فضای تاریک نت
ــه  ــن هــدف ســاخته شــدند ک ــا اي ــی ب ــای گمنام ــدای کار، ابزاره     در ابت
مهاجــم )يــا همــان دولــت مرکــزی در مکتب فکری آنارشيســم( در تشــخيص 
ــی ممکــن اســت از نظــر  ــوان باشــد. ول ــادی نات ــردم ع مســير ارتباطــات م
يــک ســرويس دهنده خــود مشــتری نيــز مهاجــم تلقــی شــود. يعنــی لازم 
باشــد کــه مشــتری ندانــد کــه از چــه کســی ســرويس می گيــرد. ابزارهــای 
گمنامــی، به خصــوص ابــزار گمنامــی تــور، بســتر مناســبی بــه ايــن منظــور 
ــک وب می شناســيم.  ــام فضــای تاري ــا ن ــروزه آن را ب ــه ام ــد ک ــا کرده ان مهي
ايــن فضــا صرفــاً از داخــل خــود ابــزار گمنامــی در دســترس اســت و افــراد 
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ــرای  ــکان را ب ــن ام ــن فضــا اي ــد. اي ــزی نمی بين ــچ چي خــارج از ســامانه هي
ــه  ــد ب ــت بتوانن ــدون نظــارت دول ــه ب ــد ک ــم می کن ــت فراه ــران اينترن کارب

فعاليت های خود بپردازند.1

3-1-2. اپن بازار
ــن فکــر  ــه اي ــده ای ب ــت، ع ــک ن ــس از ظهــور فروشــگاه ها در فضــای تاري پ
ــال  ــکان اعم ــز، ام ــک غيرمتمرک ــای تاري ــاد بازارچه ه ــا ايج ــه ب ــد ک افتادن
ــه  ــه ب ــا توج ــن ب ــد. همچني ــايت را از آن بگيرن ــک س ــط مال ــدرت توس ق
تجربــه تلــخ دســتگيری مالــک ســيلک  رود بــرای رمزآنارشيســت ها، امــکان 
اعمــال قــدرت توســط حکومــت را نيــز مرتفــع ســازند. ســايت ســيلک  رود 
معروفتريــن ســايت خريــد و فــروش در فضــای تاريــک نــت )مبتنــی بــر تــور( 
بــود کــه افــراد در آن بيشــتر بــه خريــد و فروش هــای غيرقانونــی ماننــد مــواد 
مخــدر مشــغول بودنــد. دولــت آمريــکا طــی يــک عمليــات پيچيــده امنيتــی 
در يــک مرحلــه موفــق بــه مســدود کــردن ســايت و در مرحلــه دوم موفــق 
بــه دســتگيری گرداننــده اصلــی ايــن وب ســايت شــد. پــس از آن بــود کــه 
يــک فــرد ايرانــی تبــار بــه نــام اميرتاکــی پــروژه ای را شــروع کــرد تــا بتوانــد 
پروتکلــی غيرمتمرکــز بــرای خريــد و فــروش ايجــاد نمايــد. ايــن پروتــکل که 
ــارت  ــدف حــذف نظ ــا ه ــد، ب ــه ش ــر گرفت ــرای آن در نظ ــازار ب ــن ب ــام اپ ن
حکومتــی و آزادی در معاملــه ايجــاد گرديــد. هــر چنــد اميــر تاکــی رفيــق 
ــای  ــی گروه ه ــرد، ول ــا ک ــه راه ره ــود و آن را در ميان ــازار ب ــن ب ــه راه اوپ نيم
ــل و آن را ــازار را تکمي ــاخت اوپن ب ــدند زيرس ــق ش ــر موف ــس ديگ برنامه نوي

1. معمــولاً از فضــای تاريــک بــرای اعمــال مجرمانــه ماننــد خريــد و فــروش مــواد مخــدر، ســلاح، پورنوگرافــی، ســفارش قتــل و 
ــن فضــا هســتيم. ــدار در اي ــی اخلاق م ــار قانون ــاهد رفت ــر ش ــود و کمت ــتفاده می ش ــی و… اس ــی و وطن فروش آدم کشــی، جاسوس
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به مرحله عملياتی برسانند.
4-1-2. پيام رسان های گمنام

ــی هســتند  يکــی ديگــر از ابزارهــای گمنامــی، پيام رســان هــا و پروتکل هاي
کــه قادرنــد اطلاعــات را بــه صــورت گمنــام بيــن افــراد رد و بــدل کننــد. در 
ادامــه بــه بررســی تعــدادی از پيام رســان های گمنــام و بيــان عملکــرد آنــان 

می پردازيــم.

بيت مسيج: 
يــک پروتــکل ارســال و دريافــت پيــام اســت کــه اولاً متمرکــز نيســت، ثانيــاً 
ــی  ــن معرف ــکل بعــد از ايميــل و پيــش از بيت کوي ــن پروت ــام اســت. اي گمن
شــد و نهادهــای امنيتــی ســعی کردنــد ابزارهــای مبتنــی بــر ايــن پروتــکل را 
گســترش دهنــد. جالــب اســت بدانيــد کــه پايه هــای رمــزارز بيت کويــن نيــز 

مبتنــی بــر الگوريتــم ايــن پروتــکل بنــا شــده اســت ]11[.

تلگرام: 
ــد1  ــای اندروي ــتفاده در سيســتم عامل ه ــت اس ــا قابلي ــانی ب ــرام پيام رس تلگ
ــی  ــه معن ــان ب ــن پيام رس ــد. اي ــک5 می باش ــدوز4 و م ــس3، وين 2ios، لينوک
ــی  ــد شــماره تلفن ــزار نيازمن ــه نرم اف ــام نيســت و ورود ب ــه گمن ــق کلم دقي
اســت کــه قابليــت دريافــت پيامــک داشــته باشــد. بــه دليــل ثبــت نــام اوليــه 
و ذخيــره اطلاعــات افــراد از جملــه شــماره تلفــن آن هــا کــه راه دسترســی 
بــه اطلاعــات هويتــی افــراد را همــوار می کنــد، در واقــع مرتبــه ای از تمرکــز

1. Android
2. Iphone operating system
3. Linux
4. Windows
5. Mac
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ــان  ــر پنه ــران را از يکديگ ــت کارب ــا هوي ــود دارد. ام ــان وج ــن پيام رس در اي
می کنــد. هــر چنــد يــک آنارشيســت هرگــز نبايــد بــه يــک ابــزار متمرکــز 
اعتمــاد کنــد، ولــی بــه هــر حــال بــه عنــوان يــک ابــزار دم دســتی می توانــد 

مفيــد باشــد.

شماره مجازی:
ــی  ــبکه های اجتماع ــروز ش ــای ام ــای دني ــی از ابزاره ــه يک ــم ک     گفتي
و  اجتماعــی  شــبکه های  بيشــتر  هســتند.  پيام رســان ها  و  مجــازی 
ــی  ــری جعل ــری از حســاب های کارب ــروزی جهــت جلوگي پيام رســان های ام
و در نتيجــه فشــار بيشــتر روی ســرورها يــا فشــارهای اجتماعــی، خواســتار 
شــماره تلفنــی هســتند کــه کد احــراز هويــت را بــه آن شــماره تلفــن پيامک 
کننــد. چنيــن وضعيتــی کــه نيازمنــد لــو رفتــن هويــت کاربــر اســت، بــرای 
ــه  ــاخته اند ک ــی س ــن ابزارهاي ــت. بنابراي ــده نيس ــه ش ــت ها پذيرفت آنارشيس
ــد پيامــک  ــا بتوان ــر قــرار می دهــد ت شــماره هايی غيرواقعــی در اختيــار کارب
احــراز هويــت را بــه وســيله آن دريافــت کنــد. ايــن شــماره ها نيازمنــد هيــچ 
ســيمکارتی نيســتند و هويتــی بــرای آن هــا ثبــت نمی شــود. حتــی برخــی از 
ــد،  ــتيبانی می کنن ــز پش ــا ني ــازی از رمزارزه ــماره مج ــرويس دهندگان ش س

تــا گمنامــی کاربــر را تضميــن کننــد.
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رمزآنارشی عوارض 

ــر  ــی ب ــديد و مهلک ــوارض ش ــش ع ــخ نوپاي ــول تاري ــی در ط     رمزآنارش
ــره  ــری روزم ــن ام ــق بيتکوي ــروزه پولشــويی از طري جای گذاشــته اســت. ام
ــا ابزارهــای درگاه ســاز  شــده کــه حتــی ســاده ترين فيشــينگرها کــه تنهــا ب
می تواننــد کار کننــد نيــز از بيتکويــن جهــت پولشــويی اســتفاده می کننــد 
و در عمــلا پيگيــری ســرقتها و پولهــای کثيــف را مشــکل می کننــد. 
متاســفانه حتــی رمزارزهايــی نيــز پــس از بيتکويــن ايجــاد شــده کــه از منظر 
ــن  ــود و اي ــر محســوب می ش ــن« ت ــن »ايم ــه بيتکوي رمزآنارشــی نســبت ب
در حکــم امکانــی قدرتمنــد در اختيــار متخلفيــن از قوانيــن اســت. بــه بيــان 
دقيق تــر ديگــر فروشــندگان مــواد مخــدر، قاچاقچيــان اعضــای بــدن، قاتليــن 
مــزدور و ديگــر مجرميــن بــزرگ، نيــازی بــه پولشــويی های پيچيــده ندارنــد،  
ــا  ــگاه دولت ه ــد از ن ــزارز می توانن ــردن رم ــدل ک ــا رد و ب ــا ب ــه تنه ــرا ک چ
مخفــی شــوند. ابزارهــای گمنامــی نيــز بيشــتر بــه جــای آنکــه آزادی بيــان را 
تاميــن کننــد، بــه ابــزاری جهــت تخلــف از سياســت های فرهنگــی، اجتماعی 

ــده اند.   ــل ش و سياســی کشــورها تبدي
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    چنانچــه ابزارهــای گمنامــی )فيلترشــکن ها( حداقــل در ايــران بــه 
يــک چالــش جــدی فرهنگــی تبديــل شــده اســت،  در ديگــر کشــورها نيــز 
ــه متعــددی  ــالات متحــده ســايت های مجرمان وضعيــت بهتــر نيســت، در اي
ــا  ــه ب ــی ک ــای گمنام ــی مزدوره ــد و حت ــه وجــود آمدن ــل ســيلک رود ب مث
ســفارش آنلايــن اقــدام بــه قتــل می کردنــد در محافــل هکــری شــهرت پيــدا 
کردنــد. از ســوی ديگــر ســرويس های ارائــه شــماره مجــازی بيــش از آنکــه 
کارکردهايــی جهــت حــذف مزاحمت هــای تلفنــی داشــته باشــند بــه محلــی 

بــرای ايجــاد مزاحمــت غيرقابــل رهگيــری تبديــل شــده اســت.
ــز،  ــدرت مترک ــدف اعطــای آزادی از ق ــا ه ــفانه رمزآنارشيســت ها ب     متاس
ــل در رمزارزهــا  ــد و حداق هــرج و مــرج را در جهــان واقعــی افزايــش داده ان
ــه  ــف ب ــه موظ ــا )ک ــا از دولته ــز تنه ــز ني ــدرت متمرک ــن ق ــی همي حت
پاســخگويی هســتند( بــه ســمت شــرکت های عظيــم خصوصــی پردازش)کــه 
ــعار  ــان ش ــده و هم ــا ش ــتند( جابج ــخگو هس ــان پاس ــه سهامدارنش ــا ب تنه
ــر مشــکلات  ــا امــا و اگرهايــی همــراه شــد. عــلاوه ب پوســته ای آزادی نيــز ب
هــرج و مــرج، تســلط شــرکتهای خصوصــی بــر مــردم، حاميــان مالــی برخــی 
از ابزارهــای رمزآنارشيســتی ماننــد ماســتادون صراحتــا از شــرکتهای فعال در 
صنعــت پــورن هســتند کــه خــود نشــان دهنده ســمت و ســويی اســت کــه 
ــز  ــده ني ــا در آين ــرد1 و قطع ــرار می گي ــورد اســتفاده ق ــزار بيشــتر م ــن اب اي

براحتــی قــادر بــه تخلــف از آن نيســتند.
ــق  ــوق حــذف مطل ــب ف ــا وجــود معاي ــه ب ــد داشــت ک ــد تاکي ــا باي در انته
ــزار ــن و اب ــک ف ــگاری ي ــت، رمزن ــهل الوصول نيس ــدان س ــی چن رمزآنارش

http://csri.majazi.ir/index.php?module=cdk&func=loadmodule&system=cdk&sismodule=
user/content_view.php&sisOp=view&ctp_id=697&cnt_id=87484&id=76
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اســت کــه ماننــد هــر ابــزار ديگــری می توانــد خطرآفريــن باشــد. لــذا مســئله 
ــان  ــی در جه ــداف رمزآنارش ــگاری و اه ــت رمزن ــن امني ــت بي ــم امني تزاح
امــروز بايــد ريزبينانــه و موشــکافانه بررســی شــود و برخــورد صرفــا قهرآميــز 

ــد آســيب زا شــود. ــا آن می توان ب
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ــژه  ــه وي ــه ب ــتفاده ای ک ــی، اس ــتی رمزآنارش ــا چيس ــزارش ب ــن گ     در اي
ــه  ــی ک ــی ابزارهاي ــد  و برخ ــی می برن ــت گمنام ــت ها از آن در جه آنارشيس

ــديم.  ــنا ش ــد آش ــرار می گيرن ــی ق ــن گمنام ــت اي در خدم
    بــا توجــه بــه ايــن نکتــه کــه ايــران بــا رمزآنارشيســی بــه صــورت ســازمان 
يافتــه، تشــکيلاتی و ايدئولوژيــک مواجــه نيســت و کنتــرل گســترش ابزارهای 
ــود  ــنهاد می ش ــد پيش ــر نمی آي ــه نظ ــوار ب ــدان دش ــر چن ــه نظ ــه ب مربوط
اطلاع رســانی عمومــی و آگاه ســازی قشــر نخبگانــی جامعــه در زمينــه 
ــتور کار  ــد در دس ــاد می کن ــه ايج ــی در جامع ــه رمزآنارش ــی ک تعارض هاي
قــرار گيــرد. زيــرا از طرفی شــاهد گســترش برخــی ابزارهــای رمزآنارشيســتی 
ــه فيلترشــکن ها( و  ــی  از جمل ــای گمنام ــد ابزاره ــه هســتيم )مانن در جامع
ــه  از طــرف ديگــر شــاهد هســتيم مــردم و حتــی بعضــا نخبــگان نســبت ب

عــوارض ايــن ابزارهــا آگاهــی چندانــی ندارنــد.
مطالعــه روی ويژگی هــای امنيتــی و فرهنگــی رمزآنارشيســم بــا مولفه هــای  
ــه ــی ک ــر باخت ــه ظاه ــازی ب ــد در ب ســازنده تمــدن اســلامی-ايرانی می توان
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ــا  ــد ب ــاد می کن ــا ايج ــی حاکميت ه ــت مل ــا و امني ــه دولته رمزآنارشــی علي
ــی  ــت کل ــه فرصــت ظاهــر شــود. در حال ــد ب ــل تهدي ــاز مثبــت و تبدي امتي
شــايد بتــوان گفــت هــر چنــد رمزآنارشيســم بــه دليــل مبانــی آن قرابتــی 
ــد  ــدارد وليکــن شــايد برخــی ابزارهــای آن بتوان ــا مبانــی حاکميتــی مــا ن ب
بــه صــورت کاربــردی مــورد اســتفاده مــا قــرار گيــرد. مثــلا مطالعــه در مــورد 
طراحــی ســازوکارهای رمزآنارشيســتی کــه بتوانــد مســتکبرين را در اعمــال 
تحريــم ايــران ناتــوان ســازد و برخــی ابزارهــای  آنهــا را مختــل کنــد بايــد در 
برنامه هــای آتــی ملــی گنجانــده شــود و مثــلا  بايــد بررســی شــود کــه آيــا 
ــه  ــل ب ــا )حداق ــت دورزدن تحريم ه ــود در جه ــای موج ــوان از رمزارزه می ت

صــورت جزئــی( بهــره بــرد يــا خيــر.
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