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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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    آنارشیســم بــه عنــوان یکــی از مکاتــب اصلــی بشــری، طرفدارانــی بــرای 
خــود دارد. آن‌هــا بــا شــعار آزادی بشــر از شــر قــدرت هــای فاســد جهانــی، 
در پــی جامعــه ایده‌آلــی هســتند کــه هیــچ نهــاد متمرکــزی دارای قــدرت 
ــه  ــا هســتند. واضــح اســت ک ــا ره ــد قدرت‌ه ــد و بن ــردم از قی نیســت و م
آنارشیســت‌ها حکومت‌هــا و قدرت‌هــای متمرکــز فعلــی را مانــع تبلــور ایــن 
ــه  ــل ب ــرای نی ــی ب ــای مختلف ــت‌ها راهکاره ــذا آنارشیس ــد. ل ــر می‌دانن تفک
آرمــان خــود انتخــاب کردنــد. ایــن راه‌کارهــا طیــف وســیعی از پدیده‌هــا، از 
ــا ناتوان‌ســازی نظــارت  ــا از میــان برداشــتن ی تبلیغــات اجتماعــی گرفتــه ت
ــه ســهم خــود  ــر می‌گیــرد. آنارشیســت‌های ریاضیــدان نیــز ب دولتــی را درب
ــل  ــا حائ ــردم و دولت‌ه ــان م ــگاری می ــای رمزن ــا ابزاره ــا ب ــد ت ســعی کردن
ایجــاد کننــد و امــکان نظارت‌هــای دولتــی را از بیــن ببرنــد و در نهایــت نیــز 

امنیــت حریــم خصوصــی مــردم را تأمیــن نماینــد. 
بدیــن ترتیــب رمزنــگاری بــه عنــوان فضایــی کــه می‌توانســت ابزارهــای لازم 
ــت‌ها ــه آنارشیس ــورد توج ــد م ــن کن ــا را تأمی ــن حصاره ــاخت ای ــرای س ب
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قرار گرفت. 
    بــه ایــن ترتیــب رمزآنارشــی وارد ادبیــات سیاســی شــد و بــه نقش‌آفرینــی 
پرداخــت. در ایــن نوشــتار ســعی داریــم گزارشــی از وضعیــت رمزآنارشیســم 
در جهــان  ارايــه دهیــم، آرمان‌هــای رمزآنارشــی را بشناســیم، ســاختارهایی 
کــه طراحــی کرده‌انــد،  ابزارهای‌شــان را معرفــی کنیــم، عــوارض ضدامنیتــی 
ــع  ــی از جوام ــر یک ــتی ب ــر رمزآنارشیس ــن تاثی ــیم و همچنی آن را بشناس
آنارشیســتی عصــر حاضــر و نیــز حــالات محتمــل دربــاره آینــده رمزآنارشــی 

را تــا حــدودی بررســی کنیــم.

     واژگان کليدي: آنارشیسم، رمزنگاری، رمزآنارشی، گمنامی، رمزارز
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    در صــد ســال اخیــر ارتباطــات و اســتفاده از تجهیــزات ارتباطــی گســترش 
ــذف  ــروزی ح ــان ام ــرای انس ــه ب ــدی ک ــه ح ــت، ب ــته اس ــده‌ای داش فزاین
ــا و  ــترش رایانه‌ه ــا گس ــد. ب ــر می‌رس ــه نظ ــن ب ــی ناممک ــای ارتباط ابزاره
پدیــده اینترنــت، فضــای زندگــی بشــر دســت‌خوش تحــولات عمیقــی شــد. 
ــا،  ــی دولت‌ه ــوان نظارت ــت ت ــه تقوی ــوان ب ــی ت ــولات م ــن تح ــه ای از جمل
گســترش ارتباطــات، تحــولات عمیــق اقتصــادی و ... اشــاره نمــود. در چنیــن 
ــت  ــا مســئله دول ــادی کــه ب ــه دلیــل مخالفــت بنی ــی آنارشیســت‌ها ب فضای
ــا  ــر دولت‌ه ــراد در براب ــی اف ــم خصوص ــه حری ــد ک ــر افتادن ــه فک ــد، ب دارن
ــرور و  ــاره را در ت ــه راه چ ــتی ک ــان آنارشیس ــد. برنامه‌نویس ــت کنن محافظ
اعتراضــات خیابانــی نمی‌دیدنــد، ســعی کردنــد ابزارهایــی تولیــد کننــد کــه 
ــه ســمت آنارشیســم حرکــت  ــا اســتفاده از آن‌هــا خــواه ناخــواه ب جامعــه ب

کنــد. 
    لــذا ســاختارهایی را طراحــی کردنــد کــه امــروزه بــا اســتفاده از ارزهــای 
ــزار  ــن اب ــا ای ــی کــه ب ــه رصــد تراکنش‌هــای مال ــادر ب دیجیتــال دولت‌هــا ق
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بگیرنــد،  مالیــات  آن‌هــا  از  نمی‌تواننــد  و  نیســتند  می‌پذیــرد،  انجــام 
دارایی‌هــای مخالفــان سیاسی‌شــان را مســدود کننــد  محدودیت‌هــای 
خریــد و فــروش اعمــال نماینــد )یــا حتــی پول‌هــای کثیــف را رصــد کننــد(،. 
ــاع  ــنود اتب ــا را در ش ــی حکومت‌ه ــد توانای ــعی می‌کنن ــت‌ها س رمزآنارشیس
خــود بــه حداقــل برســانند و بــه ایــن ترتیــب آزادی بیــان را تامیــن کننــد 
حتــی اگــر ایــن فضــای آزاد منجــر بــه سوءاســتفاده‌های گســترده از ســوی 
ــی  ــد ابزارهای ــعی می‌کنن ــا س ــر حکومت‌ه ــرف دیگ ــود. از ط ــن ش مجرمی
طراحــی کننــد کــه بتوانــد دامنــه نفــوذ قــدرت حاکمیــت را عمیق‌تــر کنــد. 
ــزار حفــظ  ــوان اب ــه عن ــگاری1 ب ــری طبیعــی اســت کــه رمزن ــن درگی در ای
محرمانگــی، یــار اصلــی آنارشیســت‌ها در ایــن میــدان رقابــت خواهــد بــود.

    رمزنــگاری عبــارت اســت از علــم احــراز امنیــت یــک بعُــد از یــک پیــام 
در برابــر حمــات مهاجــم2، بــه طــوری کــه طرفیــن قانونــی ارتبــاط، از تأمین 
بــودن آنچــه نمی‌خواســتند دیگــران مطلــع شــوند، خاطر‌جمــع باشــند. ایــن 
امنیــت می‌توانــد ناتوانــی مهاجــم از خوانــدن پیــام، جعــل هویــت، تخریــب 
پیــام و مــواردی از ایــن دســت باشــد. لازم بــه تذکــر اســت کــه در ایدئولــوژی 
آنارشیســم، مهمتریــن دشــمن، مهاجــم و عامل اختــال در امنیــت، نهادهای 

ــا هســتند. ــدرت و به‌خصــوص حکومت‌ه ق
    در واقــع نــکات فــوق، اســاس ایــن ایــده بــود کــه رمزنــگاری بــه عنــوان 
ــر تهدید‌هــای  ــد امنیــت یــک آنارشیســت را در براب ــه ای می‌توان ــزاری پای اب
حکومتــی تأمیــن کنــد. لــذا آنارشیســت‌ها در پــی ابزارســازی‌هایی هســتند 
تــا بتوانننــد قــدرت نظارتــی و حاکمیتــی مهاجــم )حکومــت( را خنثــی کنند.

1. Cryptography
2. Adversary
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    نخســتین گام در تأمیــن هــدف آنارشــی، ناتــوان کــردن حکومت در شــنود 
اطلاعــات اســت. اگــر حکومــت بتوانــد پیام‌هــای کاربــران را مشــاهده کنــد، 
ــه تعبیــر  ــون )ب ــزار قان ــه دلیــل محتــوای نامطلــوب پیام‌هــا از اب ــد ب می‌توان
آنارشیســتی ابــزار خشــونت آمیــز قانــون( در جهــت منافــع خــودش اســتفاده 
ــام  ــی پی ــد محرمانگ ــت بای ــک آنارشیس ــتین گام، ی ــذا در نخس ــد1. ل کن
مخابــره شــده را تأمیــن کنــد. گام دوم، ناتــوان کــردن حکومــت در رهگیــری 
ارتباطــات اســت. اگــر مهاجــم )دولــت( بتوانــد یــک پیــام را رهگیــری کنــد، 
ــد  ــی می‌توان ــد و حت ــته باش ــارت داش ــات نظ ــر اطلاع ــود ب ــد ب ــادر خواه ق
ــا  ــد. ب ــدود کن ــده مح ــگاری ش ــای رمزن ــتفاده از پیام‌ه ــران را در اس کارب

ــن می‌شــود.   ــام تأمی ــادل پی ــوق، امنیــت در تب ــن دو گام ف تأمی
ــی نیســت.  ــی کاف ــه تنهای ــن امنیــت ب ــرای رمزآنارشیســت‌ها تأمی ــا ب     ام
ــن  ــرار دادن مالکی ــن  تحــت فشــار ق ــا وضــع قوانی ــد ب ــا می‌توانن ــت ه دول
ســرویس‌های مختلــف کــه ارســال اطلاعــات از طریــق آنــان انجــام 

ــد. ــدا کنن ــی پی ــران دسترس ــات کارب ــه اطلاع ــرد، ب می‌پذی

1. در نگاه آنارشیستی، قانون همان تهدید به خشونت و اعمال قانون، اعمال خشونت تعبیر می‌شود.

آنارشی چیست؟ رمز 
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ــن  ــه ای ــوند. ب ــاد ش ــام ایج ــورت گمن ــه ص ــرویس‌‌دهندگانی ب ــد س ــذا بای ل
ــه  ــز ب ــرور3VPS ،2 و ... نی ــی1، س ــت الکترونیک ــا پس ــت ت ــب لازم اس ترتی
صــورت گمنــام ســاخته ‌شــوند. امــا دولت‌هــا هنــوز هــم می‌تواننــد 
ــتریان  ــرده و مش ــری ک ــایبری پیگی ــای س ــی را در فض ــای مال تراکنش‌ه
ــزاران  ــا، کارگ ــن کارفرم ــاوه برای ــد. ع ســرویس‌های ارزی را شناســایی کنن
ــزاران  ــران، کارگ ــدرت دیگ ــر ق ــت تأثی ــد تح ــد و می‌توان ــود را می‌شناس خ
را در اختیــار نهادهــای اعمــال قــدرت حاکمیــت )دادگاه( قــرار دهــد. راهــکار 
آنارشیســت‌ها بــرای مبــارزه بــا ایــن فراینــد، ابــداع مفهــوم رمزارزهــا4 بــود.

ــوان  ــه ت ــر پای ــولا ب ــه معم ــتند ک ــی هس ــای دیجیتال ــا، ارزه     رمزارزه
پردازشــی مــورد اســتخراج قــرار می‌گیرنــد. ایــن امــر هــر کســی را 
قــادر می‌ســازد در فراینــد تولیــد رمزارزهــا فعالانــه وارد عمــل شــود. 
ــدون  ــا ب ــد از آن‌ه ــی می‌توان ــر کس ــد و ه ــت ندارن ــا مرکزی ــوم رمزارزه عم
ــه اعمــال  محدودیــت اســتفاده کنــد. در ایــن صــورت هیــچ نهــادی قــادر ب
ــر  ــا در نظ ــن ب ــود. بنابرای ــد ب ــا نخواه ــم رمزارزه ــن قس ــر ای ــت ب محدودی
ــتن  ــدون داش ــد ب ــده می‌توان ــرویس دهن ــک س ــزارز، ی ــوم رم ــن مفه گرفت
ــد. ــته باش ــگان داش ــر رای ــانی غی ــتری، سرویس‌رس ــی مش ــات هویت اطلاع

ــا،  ــور رمزارزه ــی5 و ظه ــای گمنام ــدن پروتکل‌ه ــی ش ــس از عملیات     پ
نوبــت بــه بازارهــای گمنــام بــود. طبــق باورهــای آنارشیســم، ســایت هــای 
ــوند و  ــل ش ــدرت تبدی ــز ق ــه مراک ــتند ب ــود می‌توانس ــانی خ ــات رس خدم
ــایی  ــره شناس ــن خاط ــد. همچنی ــه گردن ــاد در جامع ــاد فس ــه ایج ــر ب منج
ســایت هــای دارک ‌وب6 ماننــد ســیلک ‌رود7 نشــان مــی‌داد کــه تمرکــز بــر

1. Email                                                                        6. Dark-web
2. Server                                                                       7. Silk Road
3. Virtual private server
4. Cryptocurrency
5. Anonymity protocols
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هاســت.  آنارشیســت  بــرای  ضعفــی  نقطــه  وب‌ســایت،  یــک  روی 
دردســرهای  تــا  شــد  باعــث  گمنــام  بازارهــای  ظهــور  بنابرایــن 
گــردد. رفــع  زیــادی  حــد  تــا  مشــکلاتی  چنیــن  از  ناشــی 

    امــروزه عــاوه بــر گمنامــی، محرمانگــی، رمزارزهــا و مــوارد مشــابه، شــاهد 
ــدن  ــی ش ــه در عملیات ــتیم ک ــزار هس ــخ نرم‌اف ــری در تاری ــولات دیگ تح
ــای  ــون1 از چهره‌ه ــک ریم ــد. اری ــوده ان ــذار ب ــم تأثیرگ ــداف آنارشیس اه
ــد  ــت می‌دان ــک آنارشیس ــود را ی ــاً خ ــاز2، صراحت ــت متن‌ب ــته نهض برجس
و نهضــت متن‌بــاز را بســتری بــرای اهــداف آنارشیســتی معرفــی مــی کنــد. 
    برخــی از شــرایط طبیعــی، دســتیابی بــه آرمان‌هــای رمزآنارشــی را 
ــا  ــه آنه ــر ســر راه دســتیابی ب ــی ب ــد و برخــی دیگــر، موانع تســهیل می‌کن
ایجــاد می‌نمایــد. شــرایطی ماننــد لــزوم تأمیــن امنیــت در برابــر مهاجمــان 
ــل  ــل عم ــی در  ماحص ــه تفاوت ــه اینک ــه ب ــا توج ــگاری، ب ــق رمزن از طری
مهاجــم  داخلــی و خارجــی وجــود نــدارد، موجــب شــده اســت دولت‌هــا بــه 
ناچــار حــدودی از رمزآنارشــی را تســهیل ‌کننــد. هرچنــد تــاش می‌کننــد 
ــل  ــزوم تحوی ــد ل ــی )مانن ــای قانون ــتفاده از ابزاره ــا اس ــی ب در فضــای داخل
ــیب‌های  ــع آس ــدودی مان ــورها(تا ح ــی کش ــگاری در برخ ــای رمزن کلیده
ــز  ــترش رم ــر راه گس ــر س ــی ب ــع طبیع ــه موان ــوند. از جمل ــی ش رمزآنارش
ــد  ــود دارن ــا وج ــا و نرم‌افزار‌ه ــه در الگوریتم‌ه ــت ک ــکالاتی اس ــی اش آنارش
ــن  ــوند. همچنی ــداد ش ــی قلم ــم خصوص ــرای حری ــدی ب ــد تهدی و می‌توانن
انگیزه‌هایــی همچــون دســتیابی بــه پــول بیشــتر افــراد را وسوســه می‌کنــد 
کــه حریــم خصوصــی مــردم را نقــض کــرده و بــه دنبــال شکســتن رمزهــا

1. Eric S. Raymond
2. Open source movement
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باشند. در فصل آخر به شرح موانع رمزآنارشی خواهیم پرداخت.
ــف  ــکاری طی ــد هم ــای رمزآنارشــی، نیازمن ــه آرمان‌ه ــتیابی ب ــه دس     البت
عظیمــی از دانشــمندان در حوزه‌هــای مختلــف اعــم از علــم ریاضــی، علــوم‌ 
رایانــه، فیزیــک و ... اســت. عصــاره سیاســتی کــه ایــن محققیــن، کــه لزومــاً 
هــم آنارشیســت نیســتند، را بــا سواســتفاده از حــس علم‌دوســتی در راســتای 
ــوان  ــت را می‌ت ــه‌ اس ــت گرفت ــه خدم ــرد آورده و ب ــی گ ــداف رمزآنارش اه

درجملــه‌ زیــر خلاصــه کــرد ]1[:
    »چالش‌هــای علمــی و تکنیکــی عظیمــی در توســعه و حفــظ ایــن 
از  باعــث می‌شــود برخــی  سیســتم‌های رمزنــگاری وجــود دارد، کــه 
ــند.« ــد باش ــی علاقه‌من ــن پروژه‌های ــه چنی ــتن ب ــه پیوس ــان ب برنامه‌نویس

1-1. بیانیه رمزآنارشی
ــه رمزآنارشــی را منتشــر  ــی1 بیانی ــی م ــادی، تیموت ــال ۱۹۸۸ می     در س
کــرد. متــن ایــن بیانیــه چندبــاری ویرایــش شــد و شــما در ادامــه ترجمــه 

ــد ]2[: ــه می‌کنی ــش ۱۹۹۲ آن را مطالع ویرای
» شبحی در حال تسخیر دنیای مدرن است، شبح رمزآنارشی.

    تکنولــوژی رایانــه در آســتانه فراهــم آوردن ایــن امــکان اســت کــه افــراد 
ــا یکدیگــر ارتبــاط برقــرار کننــد.  ــه شــیوه‌ای کامــاً ناشــناس ب و گروه‌هــا ب
ممکــن اســت دو نفــر بــه مبادلــه پیــام بپردازنــد، تجــارت کننــد و قراردادهای 
الکترونیکــی را بــدون دانســتن نــام حقیقــی یــا هویــت قانونــی طــرف مقابــل، 
ــر روی شــبکه‌ها،  مــورد مذاکــره قــرار دهنــد. فعالیت‌هــای انجــام گرفتــه ب

1. Timothy C. May
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بــه وســیله مســیریابی‌های وســیعی کــه بــرای بســته‌های رمــز شــده انجــام 
می‌شــود و همچنیــن محفظه‌هــای ضــد دســتکاری کــه پروتکل‌هــای 
رمزنــگاری را پیاده‌ســازی می‌کننــد، غیرقابــل ردگیــری خواهنــد بــود. 
ــد  ــت محــوری خواه ــن سیســتم‌هایی اهمی ــراد در چنی ــار اف ــن اعتب بنابرای
داشــت، کــه بســیار مهم‌تــر از رتبــه اعتبــاری در جهــان امــروز اســت. ایــن 
ــه صــورت کامــل ماهیــت مقــررات دولتــی، پرداخــت مالیــات و  تحــولات ب
کنتــرل روابــط اقتصــادی و همچنیــن توانایــی حفاظــت از اطلاعــات را تغییــر 
ــار  ــاد و اعتب ــت اعتم ــر در ماهی ــاد تغیی ــب ایج ــی موج ــد داد و حت خواهن

خواهنــد شــد.
    تکنولــوژی ایــن انقــاب، کــه قطعــاً یــک انقــاب اجتماعــی و اقتصــادی 
ــته  ــه گذش ــی در ده ــب روش‌های ــک در قال ــه صــورت تئوری ــز هســت، ب نی
ــی،  ــد عموم ــگاری کلی ــای رمزن ــر مبن ــا ب ــن روش ه ــود داشته‌اســت. ای وج
سیســتم‌های ضــد تعاملــیِ دانــش صفــر و پروتکل‌هــای نرم‌افــزاری مختلــف 
بــه منظــور انجــام تعامــات، احــراز هویــت و تأییــد محتــوا شــکل گرفته‌انــد. 
تــا کنــون، بــا هــدف بررســی ایــن اهــداف در اروپــا و آمریــکا کنفرانس‌هــای 
علمــی مختلفــی برگــزار شده‌اســت کــه بیشــتر آن هــا  تحــت نظــارت اداره 
امنیــت ملــی قــرار گرفته‌انــد. امــا تنهــا در ســال‌های اخیــر بــوده اســت کــه 
ــرای تحقــق  ــه هــای شــخصی، ســرعت کافــی ب ــه‌ای و رایان شــبکه‌های رایان
ــده در تحقــق  ــاً در ده ســال آین ــد و قطع ــه دســت آورده‌ان ــا را ب ــن ایده‌ه ای
ایــن ایده‌هــا بــه انــدازه‌ای ســریع خواهنــد شــد کــه غیرقابــل توقــف قلمــداد 
گردنــد. در آینــده شــبکه‌های بــا ســرعت بــالا، 1ISDN، محفظه‌هــای 

1. Integrated services digital network
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ــد،  ــتنده‌های کوبان ــا، فرس ــمند، ماهواره‌ه ــای هوش ــتکاری، کارت‌ه ضــد دس
رایانه‌هــای مالتی‌میپــز و تراشــه‌های رمزنــگاری کــه امــروزه در حــال 

ــود. ــد ب ــوژی روز خواه توســعه هســتند بخشــی از تکنول
ــا  ــن‌آوری را ب ــن ف ــترش ای ــه گس ــرد ک ــد ک ــعی خواه ــت س ــه دول     البت
اســتناد بــه نگرانی‌هــای امنیتــی ملــی، ماننــد اســتفاده توســط فروشــندگان 
مــواد مخــدر، فــرار مالیاتــی یــا تــرس از فروپاشــی اجتماعــی متوقــف کنــد. 
البتــه مشــخص اســت کــه بســیاری از ایــن مســائل نیــز جــای نگرانــی دارد. 
ــکان  ــود و ام ــارت ش ــه تج ــی آزادان ــرار مل ــد اس ــازه می‌ده ــی اج رمزآنارش
تجــارت مــواد غیرقانونــی و ســرقت شــده را نیــز فراهــم مــی‌آورد. یــک بــازار 
ــرای  ــب ب ــای نامناس ــه بازاره ــود ک ــث می‌ش ــی باع ــناس حت ــه‌ای ناش رایان
تــرور و اخــاذی بــه وجــود آیــد و بســتر مناســبی بــرای ســود بــردن مجرمین 
مختلــف و عناصــر خارجــی از شــبکه رمــزی فراهــم خواهــد شــد. امــا ایــن‌ 

ــع گســترش رمزآنارشــی ‌شــوند. ــد مان مســائل نمی‌توانن
    همانطــور کــه فنــاوری چــاپ، قــدرت صنفــی قــرون وســطایی را کاهــش 
و ســاختار قــدرت اجتماعــی را تغییــر داد، روش‌هــای رمزنــگاری نیــز ماهیــت 
شــرکت‌ها و دخالــت دولــت در معامــات اقتصــادی را تغییــر خواهنــد داد. بــه 
همــراه بازارهــای اطلاعاتــی نوظهــور، رمزآنارشــی یــک بــازار ســیال بــرای هر 
آنچــه کــه می‌توانــد در قالــب کلمــات و تصاویــر بیــان شــود، ایجــاد می‌‌‌کنــد.

ایــن امــر دقیقــاً  شــبیه بــه اختــراع بــه ظاهــر جزئــی ســیم خــاردار اســت 
کــه محافظــت از مــزارع وســیع را ممکــن ســاخت و بــه دنبــال آن مفاهیــم 
ــرب  ــا در غ ــزارع و زمین‌ه ــر م ــت ب ــوق مالکی ــن و حق ــه زمی ــوط ب مرب
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ــم  ــز در عل ــی در شــاخه رم ــه ظاهــر معمول ــدا کــرد. یافته‌هــای ب ــر پی تغیی
ریاضیــات، ماننــد گیره‌هــای ســیمی هســتند کــه ســیم‌های خــاردار  کشــیده 
شــده بــه دور نوعــی از مالکیــت معنــوی را از بیــن می‌برنــد. برخیزیــد، شــما 
چیــزی بــرای از دســت دادن نداریــد جــز ایــن ســیم‌های خــارداری کــه بــه 

دورتــان کشــیده شــده اســت.«

2-1. محرمانگی محتوای پیام
ــازوی اصلــی حکومــت  ــه عنــوان دو ب ــرات و پســت ب     ســرویس‌های مخاب
در کنتــرل ارتباطــات مردمــی بــه شــمار می‌رونــد. معمــولاً قوانیــن کشــورها 
اجــازه‌ی شــنود کلــی و همگانــی پیام‌هــا را بــه دولــت آن کشــور نمی‌دهــد، 
ــا ایــن حــال همــواره در قوانیــن کشــورها شــرایطی تعییــن می‌شــود کــه  ب
حکومــت می‌توانــد حریــم خصوصــی افــراد را تهدیــد کنــد. تلفن‌هــای ثابــت 
و همــراه، پیجوهــا و دیگــر دســتگاه‌های ارتباطــی کــه نیازمنــد یــک سیســتم 
ــدون  ــت ب ــد و دول ــرار دارن ــا ق ــار دولت‌ه ــاً در اختی ــتند، عم ــزی هس مرک
ــچ  ــه هی ــی ب ــای حاکمیت ــی خــارج از چارچوب‌ه ــای لازم و اختیارات مجوزه

ــد.  ــا را نمی‌ده ــا پیام‌ه ــال بســته‌های پســتی ی ــازه انتق ــس اج ک
    در جهــان امــروز نیــز دولت‌هــا، ارتباطــات اینترنتــی را تحــت حاکمیــت 
ــه  ــی ارائ ــرکت‌های خصوص ــه ش ــرویس‌هایی ک ــته‌اند و س ــه داش ــود نگ خ
می‌کننــد بایــد در چارچوب‌هــای حکومتــی باشــد. در چنیــن فضایــی اســت 
ــرای جلوگیــری از شــنود،  ــه کمــک آنارشیســم می‌آیــد. ب کــه رمزگــذاری ب
ــه ــادر ب ــاط رمزگــذاری می‌شــود و دیگــر هیچ‌کــس ق ــام در دو ســر ارتب پی
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مشاهده محتوای پیام مخابره شده نخواهد بود.
ــام طراحــی  ــا هــدف تأمیــن امنیــت ارســال پی     پروتکل‌هــای مختلفــی ب
ــد.  ــای SSL 1  و TLS 2  می‌باش ــا پروتکل‌ه ــن آن‌ه ــه معروفتری ــده‌اند ک ش
از ایــن دو نــوع پروتــکل در تعــداد زیــادی از وب‌ســایت‌ها اســتفاده می‌شــود. 
ایــن پروتکل‌هــا بیــن ســرویس‌دهنده )معمــولاً وب‌ســایت( و مشــتری قــرار 
ــاط  ــن راه ارتب ــه بی ــی ک ــط مهاجمین ــاط توس ــنود ارتب ــرد و از ش می‌گی
ــه  ــور ک ــه همانط ــک نمون ــوان  ی ــه عن ــد. ب ــری می‌کنن ــته‌اند، جلوگی نشس
ــرویس‌دهنده‌  ــک س ــن ی ــات بی ــد ارتباط ــاهده می‌کنی ــر مش ــر زی در تصوی
ــت. ــده اس ــگاری ش ــا رمزن ــن پروتکل‌ه ــط ای ــتریانش توس ــل و مش ایمی

1. Secure sockets layer
2. Transport layer security

شکل 1-1- یک سرویس دهنده ایمیل که داده هایش را رمزنگاری می کند.
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3-1. چالش‌های پیش روی رمزآنارشی
    چالش‌هــای مختلفــی در راســتای تحقــق آرمان‌هــای رمزآنارشــی وجــود 
دارد، از جملــه مســائل ســخت ریاضــی کــه بایــد در راســتای تحقــق امنیــت، 
طــرح و حــل شــوند. در ایــن میــان مشــکل اصلــی، مقاومــت حکومت‌هــا در 

برابــر رمزآنارشــی اســت. 
    در برخــی از کشــورها، اســتفاده از رمزنــگاری بــا ســختگیری‌های قانونــی 
ــت، شــهروندان  ــا درخواســت دول ــس ب ــا در انگلی ــه‌رو شــده اســت. مث روب
مجبــور هســتند کــه کلیدهــای رمزنــگاری خــود را در اختیــار حکومــت قــرار 
دهنــد، در غیــر ایــن صــورت ممکــن اســت تــا دو ســال بــه زنــدان محکــوم 
شــوند ]3[. همانطــور کــه پیشــتر اشــاره شــد، ممنوعیــت فعالیــت‌ رمزارزهــا 
در برخــی از کشــورها، مانعــی در راه تحقــق رمزآنارشیســم تلقــی می‌شــود. 
ــود را  ــای خ ــد فعالیت‌ه ــی می‌توانن ــن جوامع ــت‌ها در چنی ــه آنارشیس البت

محــدود بــه خــارج از کشــور کننــد.

4-1. آینده رمزآنارشی
ــاب  ــس در کت ــل لینوک ــازنده سیســتم عام ــدز1 س ــوس تروال ــد لین ــر چن ه

ــد ]6[: ــح2 « می‌گوی ــرای تفری ــط ب »فق
ــر از کســی هســت کــه ســعی  ــا واقعــا در جهــان چیــزی منزجرکننده‌ت »آی
ــی  ــود بزرگ‌بین ــراد خ ــورم اف ــد؟ منظ ــگویی کن ــت را پیش ــد صنع می‌کن
ــاره کــه قطــار تفریحــی تکنولــوژی  هســتند کــه ســعی می‌کننــد در ایــن ب

قــرار اســت مــا را بــه کجــا ببــرد، پرُچانگــی کننــد.«

1. Linus Torvalds
2. Just for fun
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ــا نــگاه بــه آینــده اســت کــه می‌توانــد قــدم  ا    مــا بــه هــر حــال انســان ب
بــردارد. رمزآنارشــی در ســی ســال گذشــته موفــق شــده اســت تــا چندیــن 
ــردارد. رمزآنارشــی  ــای آنارشیســم ب ــزرگ و تاریخــی را از پیــش پ چالــش ب
توانســت سیســتم‌های شــنود دولتــی را از کار بیانــدازد، ارزی خــارج از حیطــه 
ــد و  ــترش ده ــت را گس ــک ن ــای تاری ــد، فض ــاد کن ــت ایج ــون و حکوم قان
حتــی بــازار رمزآنارشیســتی ایجــاد نمایــد. در رابطــه بــا ایــن مــوارد در فصــل 
آتــی توضیحــات بیشــتری آورده شــده اســت. پــس از حــل ایــن مشــکلات، 
اکنــون وقــت آن رســیده کــه بــه دو چالــش بســیار مهــم بپــردازد. نخســت 
ــد از اســکناس نیــز پشــتیبانی  ــرای رمزارزهــا کــه بتوان طراحــی پروتکلــی ب
کنــد، چراکــه وضعیــت فعلــی رمزارزهــا از جهــان شــمولی آنهــا جلوگیــری 
می‌کنــد. چالــش دیگــر ایجــاد تشــکیلاتی آنارشیســتی اســت. یعنــی افــراد 
بتواننــد بــدون آنکــه نیازمنــد قانونــی بالادســتی باشــند، شــرکت‌های خــود 
را تاســیس کننــد، کارمنــد اســتخدام نماینــد و قــرارداد ببندنــد. شــاید چنین 
ــه  ــک نمون ــوان ی ــه عن ــی ب ــد. ول ــر برس ــه نظ ــد ب ــای آنارشیســتی بعی رؤی
ــی  ــتم خودمدیریت ــک سیس ــردن ی ــتقر ک ــی مس ــوریه، در پ ــتان س کردس
اســت. ایــن بــدان معناســت کــه دیــر یــا زود شــاهد احســاس نیــاز بــه چنین 
ســاختار رمزآنارشیســتی خواهیــم بــود. چنیــن ســاختاری احتمــالاً برآمــده 
از تکنولــوژی بلاکچیــن و تائیــد فرایندهــای روزانــه شــرکت توســط مدیــران 
ارشــد خواهــد بــود. مدیرانــی کــه بــر مبنــای امتیــاز، فعالیــت و رای‌گیــری 
ــا  ــه در ویکی‌پدی ــد آنچ ــده‌اند )مانن ــاب ش ــرکت انتخ ــی ش ــه داخل محرمان

ــا تائیــد.  ــراد زیردســت ب ــن  اف ــا می‌شــود(. بنابرای ادع
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ــا  ــد ب ــد و می‌توانن ــت می‌کنن ــی شــرکت را دریاف ــای داخل ــران رمزارزه مدی
مبادلــه ایــن رمزارزهــا بــا دنیــای بیــرون بــه فعالیــت اقتصــادی بپردازنــد

اهمــال کارکنــان منجــر بــه دریافــت امتیــاز منفــی شــده و بــا عــدم دریافــت 
ســهم رمــزارز بلــوک مربوطــه همــراه خواهــد بــود. چنیــن ســاختارهایی نــه 
ــه از  ــد، بلک ــرل کن ــان را کنت ــم‌کاری کارکن ــال و ک ــت اهم ــادر اس ــا ق تنه
مرکزیــت شــرکت و شناســایی کارکنــان نیــز جلوگیــری می‌کنــد. همچنیــن 
بــا طــرد از اجتمــاع )امتیــاز منفــی بــه کاربــر( از تخلفــات جلوگیــری می‌کند.

5-1. کردستان سوریه نمونه‌ای از یک نظام آنارشیستی
    منطقــه خودمختــار کردنشــین ســوریه با نام رســمی منطقه خــود مدیریتی 
غــرب کردســتان یــا »روژاوا« شــناخته می‌شــود. مــردم ایــن منطقــه تحــت 
تاثیــر عبــدالله اوجــالان، رهبــر گــروه مســلح و تروریســتی پ.ک.ک ســعی 
دارنــد سیســتم و ســاختارهای اجتماعــی را بــر پایــه نظامــی آنارشیســتی بنــا 
کننــد. هیــچ حکومــت مرکــزی انتخــاب نکرده‌انــد و تــاش دارنــد مناســبات 
اجتماعــی را چنــان بنــا کننــد کــه نیازمنــد قــدرت مرکــزی نباشــد.  دلایــل 
اجتماعــی - سیاســی مختلفــی بــرای ایــن امــر می‌تــوان پیــدا کــرد. از جملــه 
ــه  ــران، ترکی ــتان‌های ای ــی کردس ــه تاریخ ــه تجرب ــوان ب ــل می‌ت ــن دلای ای
ــه،  ــوریه و ترکی ــزی س ــای مرک ــا دولت‌ه ــری ب ــری از درگی ــراق، جلوگی و ع
بدنامــی گروه‌هــای حامــی روژاوا و ... اشــاره نمــود. کردهــای ســوریه در پــی  
بهبــود روابــط بــا دولــت ســوریه و اعطــای تابعیــت بــه همــه کردهــا، کمتــر 
ــز در عمــل ــت ســوریه نی ــر شــده‌اند. دول ــزی ســوریه درگی ــت مرک ــا دول ب
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ــه  ــا توجــه ب ــی ب ــه رســمیت می‌شناســد. . از طرف ــا را ب ــاری آن‌ه خودمخت
قــدرت شــاخه پ.ک.ک در ســوریه موســوم بــه ی.پ.گ1، بــا تشــکیل دولــت 
مرکــزی، احتمــالاً ایــن گــروه جایــگاه رســمی پیــدا می‌کنــد. ولــی بــا توجــه 
بــه ســابقه تروریســتی پ.ک.ک در کشــورهای مختلــف، قطعــاً بــا بی‌مهــری 

همســایگان مواجــه خواهــد شــد]7[.
    بــه هــر حــال و بنابــر هــر دلیلــی اهالــی کردســتان ســوریه ســعی کرده‌انــد 
ــات سیاســی  ــه حی ــت ب ــدون تشــکیل دول ــوای آنارشیســم و ب ــا تحــت ل ت
خــود ادامــه دهنــد. هــر چنــد در طــول تاریــخ جوامــع آنارشیســتی مختلفــی 
تشــکیل شــده‌اند، امــا رژاوا یکــی از مهمتریــن ایــن جوامــع اســت.  در چنیــن 
جامعــه آنارشیســتی طبیعتــا گرایــش بــه بهره‌بــرداری از رمــز آنارشیســم بــه 

صــورت گســترده قابــل مشــاهده اســت.
    ارســان ســردم2 رهبــر توســعه تکنولوژیــک روژاوا در مصاحبــه‌ای بــا مجله 

ــد: ــان می‌کن کوین‌دســک  بی
»ارز اصلــی مــا لیــر ســوریه اســت امــا، اعتقــاد رو بــه رشــد مــردم ایــن منطقه 

ایــن اســت کــه رمــز ارزهــا می‌تواننــد جایگزین بهتــری باشــند.«]8[
ــک  ــه کم ــازار ب ــن و اوپن‌ب ــه بیت‌کوی ــعه‌دهندگان اولی ــی از توس ــر تاک امی
ــا در پیاده‌ســازی زیرســاخت‌های  ــه آنه ارســان ســردم و روژاوا شــتافته و ب
مبتنــی بــر بلاک‌چیــن3 یــا همــان زنجیــره بلوکــی بــرای مدیریــت 
ــرده اســت  ــن ســعی ک ــرده اســت. او همچنی ــن کمــک ک ــع آب و زمی مناب
تــا کیف‌پول‌هایــی بــه زبــان محلــی بســازد و حتــی بــرای رمزارزهــا 
ــابقه ــن س ــده گفت ــا نادی ــد وی )ب ــد کن ــز تولی ــذی نی ــکناس‌های کاغ اس

1. Erselan Serdem
2. Coindesk
3. Block-chain
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تروریســتی گروه‌هــای ی.پ.گ، پ.ک.ک و پــژاک( مدعــی اســت کــه رونــد 
ــد  ــک فراین ــه ی ــی بلک ــروژه جمع ــک پ ــه ی ــه، ن ــدن جامع ــتی ش آنارشیس

ــی و پروســه طبیعــی اســت! تکامل
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ــرویس‌های  ــه، س ــای مربوط ــا و پروتکل‌ه ــت از الگوریتم‌ه ــتفاده درس ــا اس ب
مخابراتــی در شــنود اطلاعــات ناتــوان می‌شــوند و تنهــا بــه  اطلاعاتــی گنــگ 
ــت  ــال و هوی ــان اتص ــات، زم ــم اطلاع ــام، حج ــود پی ــل وج ــم از قبی و مبه
طرفیــن ارتبــاط دسترســی خواهنــد داشــت. هرچنــد ایــن اطلاعــات دراغلــب 
مواقــع بیهــوده و بــه درد نخــور اســت، امــا ممکــن اســت همیــن اطلاعــات 
بــرای دولت‌هــا مهــم باشــد. فــرض کنیــد یــک مجــرم در گوشــه‌ای از کشــور 
بیانیه‌هــا و اطلاعیه‌هایــی علیــه حاکمیــت )یــا علیــه امنیــت عمومــی کشــور( 
منتشــر می‌کنــد. هــر چنــد بیانیه‌هایــش )پیام‌هایــش( را بــه صــورت 
ــن بیانیه‌هــا  ــرای دوســتانش می‌فرســتد و دوســتانش ای رمزگــذاری شــده ب
ــه و  ــرکنندگان، اطلاعی ــی منتش ــا بررس ــت ب ــی دول ــد ول ــر می‌کنن را منتش
ــا  ــد نویســنده اطلاعیه‌ه ــاط هســتند، می‌توان ــا در ارتب ــا آن‌ه ــه ب ــرادی ک اف
ــد و  ــری کن ــا را رهگی ــد پیام‌ه ــوز می‌توان ــت هن ــع دول ــد. در‌واق ــدا کن را پی
هویــت طرفیــن ارتبــاط را بشناســد. پــس هنــوز آنچنــان کــه بایــد گمنامــی
تأمیــن نیســت1. اینجــا بــود کــه ایــده محرمانــه نــگاه داشــتن هویــت طرفین

آنارشی رمز  ــتراتژیک  اس گام  گمنامی، 

ــد  ــن ســایبری مانن ــی از مجرمی ــذا حت ــد. ل ــن می‌دانن ــا مجرمی ــد مشــروعیت لازم در برخــورد ب ــا را فاق 1. آنارشیســت‌ها دولت‌ه
کلاهبــرداران، فروشــندگان مــواد مخــدر و ... نیــز هماننــد فعالیــن سیســایس حمایــت می‌کننــد
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رابطــه بــه ذهــن رســید1. مخفــی کــردن مالکیــت یــک داده، پیــچ تاریخــی 
ــه از  ــخه‌های اولی ــن نس ــود. بنابرای ــوب می‌ش ــی محس ــی در رمزآنارش مهم
پروتکل‌هــای گمنامــی ارائــه شــد و رمزنگارهــای مختلفــی از سرتاســر جهــان 
آن‌هــا را چکــش کاری کردنــد تــا ابــزاری صیقلــی و بی‌نقــص ســاخته شــود. 
    پروتکل‌هــای گمنامــی ارائــه شــده اعــم از مســیریابی پیــازی2 یــا شــبکه 
ــادی از  ــداد زی ــان تع ــام در می ــردن پی ــم ک ــده گ ــاس ای ــر اس ــوط3 ، ب مخل
ــکل  ــی پروت ــاکله اصل ــم ش ــعی می‌کنی ــون س ــد. اکن ــکل گرفتن ــا ش پیام‌ه

ــا مثالــی توضیــح دهیــم:  گمنامــی را ب
ــا  ــه ده‌ه ــر لحظ ــتچی اول ه ــد. پس ــور کنی ــکار را تص ــت‌چی هم     دو پس
ــامل آدرس  ــا ش ــه تنه ــد. پســت‌چی اول بســته‌ای ک ــت می‌کن بســته دریاف
فرســتنده اســت را بــاز می‌کنــد. داخــل آن بســته، بســته‌ای کوچکتــر اســت 
کــه پســتچی اول آن را بــه پســتچی دوم تحویــل می‌دهــد. پســت‌چی 
ــه‌ای اســت  ــن بســته نام ــد. داخــل ای ــاز می‌کن ــی‌اش را ب دوم بســته دریافت
ــه  ــی ک ــه جــز در حالت ــن ب ــده اســت. بنابرای ــه فقــط شــامل آدرس گیرن ک
ایــن دو پســتچی بــا هــم تبانــی کــرده باشــند، هیــچ حالــت دیگــری وجــود 
نــدارد کــه بتــوان ایــن پیــام را رهگیــری کــرد. البتــه آنچــه در عمــل اجرایــی 
ــه  ــت ک ــوان گف ــی می‌ت ــای بیشــتر دارد، ول ــاً ریزه‌کاری‌ه شــده اســت قطع
بــه طــور شــهودی رونــد فــوق اجــرا مــی گــردد. نکتــه بســیار جالــب ماجــرا 
اینجاســت کــه مخاطــب نهایــی، حتــی اگــر مبــدأ نامــه را نشناســد، می‌توانــد 
بــه نامــه دریافتــی پاســخ دهــد. رونــد بــه ایــن صــورت اســت کــه او پاســخ 
ــرار ــه پســتچی دوم می‌دهــد و او نیــز نامــه را در همــان بســته اولیــه ق را ب

1. شــاید هــم بــرای مخفــی مانــدن نیروهــای اطلاعاتــی دولتــی از دیــد مخالفین داخلــی و خارجــی چنیــن ســاختارهای مبتکرانه‌ای 
ایجــاد شــدند. بــرای مثــال ابــزار »تــور« بــه عنــوان معروفتریــن ابــزار گمنامــی، بــا پشــتیبانی مالــی نیروهــای نظامــی آمریــکا آغــاز 

بــه کار کــرد. بــه هــر حــال گمنامــی آبــی بــود کــه بــه آســیاب آنارشیســت‌ها هــم ریختــه شــد.
2. Onion Routing
3. Mix network
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می‌دهــد تــا مبــادا آدرس مقصــد قابــل شــنود باشــد. ســپس ایــن بســته را 
بــه پســتجی اول می‌دهــد. پســتچی اول نیــز مبــدأ نامــه را می‌شناســد. لــذا 
بــه طــرز جالبــی طرفیــن ارتبــاط می‌تواننــد بــدون شــناخت هــم بــا یکدیگــر 

ارتبــاط برقــرار کننــد.
ــن  ــا از چنی ــد پیام‌ه ــدأ ومقص ــردن مب ــو ک ــرای مح ــز ب ــت نی     در واقعی
ــا  ــامل ده‌ه ــی ش ــام فعل ــامانه‌های گمن ــت. س ــده اس ــتفاده ش ــده‌ای اس ای
ســرور اســت کــه بــه صــورت تصادفــی ســه تــا از آن‌هــا بــه عنــوان واســط 
ــده،  ــای رمزگذاری‌ش ــر، در لایه‌ه ــالی کارب ــای ارس ــود. پیام‌ه ــاب می‌ش انتخ
بیــن ایــن ســه ســرور جابجــا می‌شــود و هــر کــدام، یــک لایــه از رمــز بــاز 

ــاند. ــد می‌رس ــه مقص ــام را ب ــد و پی می‌کن
    البتــه پروتــکل  فــوق مشــکلاتی دارد. فــرض کنیــد کــه دولــت می‌توانــد 
ــد  ــت می‌دان بســته‌های پســتی خــارج از اداره پســت را رهگیــری کنــد. دول
ــه از  ــزی ک ــا چی ــی‌رود. تنه ــا م ــه کج ــد و ب ــا می‌آی ــته از کج ــر بس ــه ه ک
دســترس دولــت خــارج اســت زمانــی اســت کــه یــک پســتچی، بســته را بــاز 
می‌کنــد. اگــر اداره پســت تنهــا یــک مشــتری داشــته باشــد دولــت می‌بینــد 
کــه فقــط یــک بســته بــه اداره پســت وارد شــده و فقــط یــک بســته از آن 
خــارج شــده اســت. بنابرایــن براحتــی می‌توانــد نتیجــه بگیــرد کــه بســته از 
کجــا و بــه چــه مقصــدی ارســال می‌شــود. لــذا لازمــه گمنامــی ایــن اســت 
کــه هــر لحظــه تعــداد زیــادی بســته بــه اداره پســت ارســال شــود و تعــداد 
ــت‌هایی  ــه آنارشیس ــت ک ــردد. اینجاس ــارج گ ــز از آن خ ــته نی ــادی بس زی
ــوط  ــا و خط ــا رایانه‌ه ــد. آن‌ه ــدان می‌آین ــه می ــز ب ــن رم ــر از متخصصی غی
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ــا نقــش پســتچی را  ــد ت ــرار می‌دهن ــار ســامانه ق ــت خــود را در اختی اینترن
بــازی کننــد و بــه پیچیده‌تــر کــردن سیســتم کمــک کننــد. بــه ایــن ترتیــب 
ــرای  ــا توانمندی‌هــای مختلــف، وظایــف فــردی خــود را ب آنارشیســت هــا ب

ــد. ــام می‌دهن ــات انج ــنود اطلاع ــا در ش ــردن حکومت‌ه ــوان ک نات
    ایــده گمنــام مانــدن در بســتر شــبکه جهانــی اینترنــت، یــک ایــده تاریخی 
ــده  ــه ای ــده ب ــن ای ــود. ای ــوب می‌ش ــی محس ــخ رمزآنارش ــذار در تاری و اثرگ
ــر  ــی منج ــر گمنام ــکل‌های دیگ ــام و ش ــای گمن ــام،‌ بازاره ــای گمن پول‌ه
شــد کــه بعــد از تدویــن پروتکل‌هــای بلاک‌چیــن امــروزه بخش‌هــای 

ــد. ــکیل می‌دهن ــی را تش ــف رمزآنارش مختل
    جــدای از رمزآنارشــی، مثال‌هایــی از ایــن دســت در جهــان حقیقــی نیــز 
ــتی  ــع غیرآنارشیس ــا و جوام ــت دولت‌ه ــی در خدم ــه گمنام ــود دارد ک وج
قــرار دارد و یــا بــا اهــداف غیرآنارشیســتی و غیرسیاســی پیاده‌ســازی شــده 
ــری و همه‌پرســی، نظرســنجی‌، آمارگیری‌هــای پزشــکی و …  اســت. رای‌گی
ــایبری،  ــای س ــارج از فض ــی و خ ــان حقیق ــه در جه ــتند ک ــی هس مثال‌های
ــر  ــا دیگ ــکی ی ــی، پزش ــای سیاس ــا نظام‌ه ــد، ت ــن می‌کنن ــی را تأمی گمنام

نهادهــا بــه اهــداف خــود برســند.
    بــا وجــود همــه ایــن توضیحات، بایــد در نظــر گرفت که به صــورت طبیعی 
بخــش زیــادی از فعالیت‌هــا در فضــای اینترنــت بــه صــورت گمنــام صــورت 
می‌گیــرد. نظــر دادن در خبرگزاری‌هــا، وبلاگ‌هــا، مشــاهده توضیحــات 
ــی  ــت1 اســت. حت ــد هوی ــد تائی ــدرت نیازمن ــه ن ــف و ... ب ــایت‌های مختل س
ــدگان ــا، تولیدکنن ــرة المعارف‌ه ــا دای ــا ی ــد وبلاگ‌ه اگــر ســرویس‌هایی مانن

1. بــه عنــوان مثالــی از معــدود ســرویس‌های بلاگــری کــه حتــی اســتفاده از محتــوای بلاگ‌هــا نیازمنــد تائیــد هویــت )از طریــق 
ــران  ــه https://hamsooo.com اشــاره کــرد. در ایــن ســرویس تقریبــاً هویــت همــه کارب ــد ب پرداخــت بانکــی( اســت می‌توان

شــفاف اســت و هیــچ گمنامــی وجــود نــدارد.
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محتــوا را ملــزم بــه ثبت‌نــام کننــد، بازهــم امــکان ثبــت یــک اکانــت گمنــام 
ــت گمنامــی  ــری وجــود دارد. آنچــه کــه در فضــای اینترن ــل رهگی و غیرقاب
ــبکه‌ای )IP(1 در  ــر آدرس ش ــی ب ــانی مبتن ــدازد پیام‌رس ــر می‌ان ــه خط را ب
ــد و  ــامل آدرس مقص ــز ش ــبکه نی ــطح ش ــام در س ــر پی ــت. ه ــت اس اینترن
مبــداء و احیانــاً ایســتگاه‌های میانــی2 اســت. مهمتریــن چیــزی کــه گمنامــی 
ــن  ــت و معروف‌تری ــن IP اس ــری همی ــد رهگی ــد می‌کن ــران را تهدی کارب
ــکل  ــن مش ــل همی ــرای ح ــز ب ــا I2P نی ــد Tor ی ــی مانن ــای گمنام ابزاره
ســاخته شــده‌اند. در ادامــه توضیحــات بیشــتری در مــورد ابزارهــای گمنامــی 

ــود. ــه می‌ش ارائ

1-2. ابزارهای گمنامی
    معروفتریــن ســامانه‌های گمنامــی عبارتنــد از تــور3، فری‌نــت4، آی۲پــی5 
جوندونیــم6 و... البتــه نکتــه جالــب ماجــرا اینجاســت کــه بیشــتر ابزارهــای 
ــده‌اند.  ــکیل ش ــی تش ــی و حکومت ــای دولت ــا بودجه‌ه ــروف ب ــی مع گمنام
همچنیــن بــه دلیــل عــدم اســتقبال ســرویس‌دهندگان از کار کــردن 
ــور(  ــوص ت ــه خص ــبکه‌ها )ب ــن ش ــق ای ــر از طری ــام، اگ ــتریان گمن ــا مش ب
ــا محدودیت‌هــای بســیار  بخواهیــم از برخــی ســرویس‌ها اســتفاده کنیــم، ب
ــران ترجیــح  ــذا ممکــن اســت برخــی کارب ــادی مواجــه خواهیــم شــد. ل زی
ــا پروکســی‌های8  ــی‌ان‌7 ی ــروف، از وی‌پ ــای مع ــن ابزاره ــه جــای ای ــد ب دهن
غیــر تخصصــی اســتفاده کننــد. ســرویس‌دهندگان وی‌پــی‌ان و پروکســی‌ها 
ــامل ــاً ش ــواع پروکســی‌ها اص ــی از ان ــد. برخ ــی دارن ــولاً مشــتری کم معم

1. Internet Protocol
2. مانند سرویس‌دهنده اینترنت

3. Tor                                                                            6. Jondonym   
4. Freenet                                                                    7. VPN
5. I2P                                                                            8. Proxy

39



ــا  ــر را ب ــی کارب ــم خصوص ــت و حری ــد امنی ــتند و می‌توانن ــگاری نیس رمزن
ــد. ــدات جــدی مواجــه کنن تهدی

    بنابرایــن یــک آنارشیســت در هنــگام اســتفاده از یــک شــبکه و بــا توجــه 
ــت -  ــه‌ای از امنی ــد حــد عاقلان ــه‌ای خــود، بای ــای مبادل ــت داده‌ه ــه اهمی ب
ــرای یــک وبگــردی ســاده و بی‌اهمیــت ســراغ  کارکــرد را انتخــاب کنــد و ب
ابزارهــای ســنگین و پرتنشــی ماننــد تــور یــا جوندونیــم نــرود. بــه هــر حــال 
امــروزه ســرویس‌های مختلفــی بــه ارائــه خدمــات گمنامــی مشــغول هســتند 
ــش  ــود را بی ــی خ ــم خصوص ــد حری ــی می‌توانن ــه راحت ــت‌ها ب و آنارشیس
از پیــش حفــظ کننــد. در ادامــه مختصــری در مــورد تعــدادی از ابزارهــای 

گمنامــی توضیــح خواهیــم داد.

1-1-2. رمزارزها
ــه  ــد ک ــزاری بودن ــد اب ــت‌ها نیازمن ــی، آنارشیس ــن گمنام ــس از تأمی     پ
ــی فــارغ از محدودیت‌هــای دولتــی را بدهــد.  ــه آن‌هــا اجــازه تبــادلات مال ب
ــی  ــادلات برخ ــد، مب ــت می‌کنن ــی دخال ــای مال ــواره در بازاره ــا هم دولت‌ه
ــقف  ــف و س ــد، ک ــام می‌کنن ــاز اع ــی را غیرمج ــاز و برخ ــاس را مج اجن
قیمتــی تعییــن می‌کننــد و از معاملاتــی کــه دولــت دخالتــی در آن نداشــته 
ــه  ــل ب ــک آنارشیســت کــه قائ ــرای ی ــاری ب ــد. چنیــن رفت ــات می‌گیرن مالی
عــدم دخالــت دولــت در ایــن امــور اســت، قابــل تحمــل نیســت. پول‌هــای 
کاغــذی، مســکوکات و فلــزات بــاارزش بــه راحتــی قابــل رهگیــری نیســتند. 
کســی شــماره ســریال پول‌هایــش را یادداشــت نمی‌کنــد، بــا میکروســکوپ
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ــم  ــردی ه ــر ف ــی اگ ــد و حت ــرداری نمی‌کن ــر ب ــکه‌هایش تصوی ــه س از هم
ــورد.  ــول نمی‌خ ــاء پ ــری منش ــه درد رهگی ــل ب ــرد در عم ــن کاری ک چنی
امــا زمیــن بــازی در فضــای مجــازی کمــی متفــاوت اســت. تبــادلات مالــی 
بیــن افــراد بــه راحتــی قابــل رهگیــری اســت. حامیــان مالــی یــک کنشــگر 
سیاســی، بــه راحتــی توســط سیســتم بانکــی شناســایی می‌شــوند. سیســتم 
ــات  ــد، مالی ــایی کن ــراد را شناس ــی اف ــد دارای ــی می‌توان ــه راحت ــی ب بانک
ــی  ــا حت ــد ی ــتکاری کن ــدی وی را دس ــه نق ــد، یاران ــال کن ــی اعم ــر دارای ب
ــرای یــک  ــه حســاب طلبکارانــش واریــز کنــد. ب از دارایــی وی برداشــت و ب
ــا  ــود. ب ــم خصوصــی محســوب می‌ش ــض حری ــا نق ــه این‌ه آنارشیســت هم
تکامــل ابزارهــای رمزنــگاری اعــم از الگوریتــم کلیــد متقــارن1 و رمزنــگاری 
ــم  ــت و... کم‌ک ــراز هوی ــهای اح ــاز3 ، روش ــع درهم‌س ــی2 ، تواب ــد عموم کلی
ــازار عرضــه  ــه ب ــی ب ــدون پشــتوانه‌های دولت ــه ب ــی ک ــور ارزهای ــه ظه زمین

‌شــوند، فراهــم شــد. 
ــو ، یــک ارز  ــام مســتعار ساتوشــی ناکاموت ــا ن     در ســال ۲۰۰۹ شــخصی ب
دیجیتــال بــه بــازار ارائــه کــرد و بــه ایــن ترتیــب افق جدیــدی در پیــش روی 
ــا وجــود اینکــه ۱۰ ســال از تولیــد بیت‌کویــن  رمزآنارشــی ایجــاد گردیــد. ب
می‌گــذرد، هنــوز هیــچ حملــه کارایــی علیــه آن گــزارش نشــده و همینطــور 
هویــت ساتوشــی ناکاموتــو4 نیــز مخفــی مانــده اســت. متخصصیــن حــدس 
ــروت شــخصی وی حــدود ۷۰۰ هــزار دلار باشــد و عجیــب  ــد کــه ث می‌زنن
اینکــه در ایــن مــدت برداشــتی از آن صــورت نگرفتــه اســت]9[. هــر چنــد 
افــراد متعــددی مدعــی بودنــد کــه ساتوشــی ناکاموتــو هســتند، ولــی همگــی 

1. Symmetric key algorithm
2. Public key cryptography
3. Hash function
4.  Satoshi Nakamoto
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در اثبــات ادعــای خــود شکســت خوردنــد. بیت‌کویــن از قیمت‌هایــی 
نزدیــک بــه ۰,۳ سِــنت شــروع بــه کار کــرد و مطابــق نمــودار زیــر تــا امــروز 

ــت. ــده اس ــود دی ــه خ ــی ب ــیب‌های بزرگ ــراز نش ف

    بیت‌کویــن بــه عنــوان اولیــن رمــزارز، بســیار قدرتمنــد ظاهــر شــد. ولــی 
نقــاط ضعفــی داشــت کــه می‌توانســت حریــم خصوصــی را مخــدوش کنــد. 
دارایــی حســاب بــرای همــگان قابــل مشــاهده بــود، محــل تراکنش‌هــا قابــل 
رهگیــری بــود و ... . معمــولاً بــرای رفــع ایــن مشــکلات، افــراد حســاب‌های 
بیت‌کوینــی خــود را صرفــاً تحــت ســامانه‌های گمنامــی اســتفاده می‌کردنــد 
و بــه جــای اســتفاده از یــک حســاب بــرای همیشــه، بــرای هــر معاملــه یــک 
ــوی  ــتند جل ــب می‌توانس ــن ترتی ــه ای ــد. ب ــاز می‌کردن ــد ب ــاب جدی حس
ــای ــان، رمزارزه ــرور زم ــه م ــا ب ــد. ام ــی را بگیرن ــض گمنام ــری و نق رهگی

شکل 2-1- نمودار نوسانات قیمت بیت‌کوین در طول ۱۰ سال گذشته
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دیگــری بــه بــازار عرضــه شــدند کــه ایــن نواقــص را نداشــتند. بــه طوریکــه 
ــا  ــد ی ــران را ببین ــای دیگ ــد دارایی‌ه ــس نمی‌توان ــه هیچ‌ک ــش از معامل پی
تراکنش‌هــای وی را رهگیــری کنــد. اتریــوم، بیت‌کویــن گولــد و... همگــی از 

ــازار شــدند. رمزارزهایــی هســتند کــه پــس از بیت‌کویــن وارد ب
ــات را  ــت معام ــا امنی ــرد ت ــتفاده می‌ک ــن اس ــه بیت‌کوی ــاختاری ک     س
ــد کار  ــد. رون ــهور ش ــی مش ــره بلوک ــا زنجی ــن ی ــه بلاک‌چی ــد ب ــن کن تامی
ــده صحــت  ــد کنن ــوک تائی ــن صــورت اســت کــه هــر بل ــه ای ــن ب بلاک‌چی
ــوک پیــش از خــود اســت و در هــر  ــات‌ انجــام شــده در بل و درســتی عملی
گام از تاییــد معامــات، تنهــا نیــاز بــه بررســی و تایيــد عملیــات‌ انجــام شــده 
درآخریــن بلــوک مــی باشــد. بــا تائیــد هــر بلــوک )هر بلــوک شــامل معاملات 
ــر  ــی ه ــای ادعای ــازه مشــخص اســت( پول‌ه ــک ب انجــام شــده در طــول ی
حســاب تثبیــت می‌شــود. تائیــد هــر بلــوک نیازمنــد محاســبات بســیار زیــاد 
ــدی  ــای جدی ــت، بیت‌کوین‌ه ــبات درس ــت و در ازای محاس ــر اس و زمان‌ب
دریافــت می‌کننــد. در اصطــاح علمــی بــه افــرادی کــه ســعی دارنــد عمــل 
ــه  ــا توج ــود. ب ــه می‌ش ــی1 گفت ــد معدن‌چ ــام دهن ــات را انج ــد معام تائی
ــرای دروغگویــی  ــودن معامــات، معدن‌چیــان انگیــزه‌ای ب ــه غیرمتمرکــز ب ب
ندارنــد، چــرا کــه ممکــن اســت ادعــای کــذب آن‌هــا در تائیــد یــک معاملــه 
توســط دیگــر معدن‌چیــان کشــف شــود. ایــن ســازوکار نــه فقــط دولت‌هــا 
را حــذف می‌کنــد بلکــه، بــا حــذف تمرکزگرایــی انگیــزه دروغگویــی را نیــز 

می‌گیــرد. معدن‌چی‌هــا  از 
    هرچنــد ایــده اولیــه رمزارزهــا حــذف نهــاد دولــت از معامــات و تبــادلات

1. Miner
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پولــی بــود، ولــی ایــن ایــده در عمــل حداقــل تــا کنــون چنــدان موفــق نبوده 
ست. ا

ــه و  ــی مجرمان ــا عمل ــه رمزارزه ــد معامل ــد هن ــورها مانن ــی کش     در برخ
ــورها  ــی کش ــوند]10[ و در برخ ــوب می‌ش ــرم محس ــی مج ــراد معدن‌چ اف
ماننــد ایــران صرافی‌هــای رمــزارز، تنهــا در صــورت احــراز هویــت خدمــات 
ــا  ــرش رمزارزه ــه پذی ــر ب ــایت‌ها حاض ــری از س ــا کس ــد. تنه ــه می‌دهن ارائ
ــا  ــی رمزارزه ــان حقیق ــگاه در جه ــدودی فروش ــداد مع ــا تع ــده‌اند و تنه ش
ــی و  ــای دلال ــا در فض ــروز، رمزارزه ــه ام ــا ب ــناخته‌اند. ت ــمیت ش ــه رس را ب
ــده‌ای  ــت در آین ــد نیس ــد بعی ــر چن ــد. ه ــا می‌زنن ــت و پ ــان‌گیری دس نوس
میان‌مــدت، رمزارزهــا بتواننــد از فــرش بلنــد شــوند ولــی روشــن نیســت کــه 

حتــی در بلنــد مــدت نیــز بتواننــد بــه عــرش برســند.

2-1-2. فضای تاریک نت
ــه  ــن هــدف ســاخته شــدند ک ــا ای ــی ب ــای گمنام ــدای کار، ابزاره     در ابت
مهاجــم )یــا همــان دولــت مرکــزی در مکتب فکری آنارشیســم( در تشــخیص 
ــی ممکــن اســت از نظــر  ــوان باشــد. ول ــادی نات ــردم ع مســیر ارتباطــات م
یــک ســرویس‌دهنده خــود مشــتری نیــز مهاجــم تلقــی شــود. یعنــی لازم 
باشــد کــه مشــتری ندانــد کــه از چــه کســی ســرویس می‌گیــرد. ابزارهــای 
گمنامــی، به‌خصــوص ابــزار گمنامــی تــور، بســتر مناســبی بــه ایــن منظــور 
ــک وب می‌شناســیم.  ــام فضــای تاری ــا ن ــروزه آن را ب ــه ام ــد ک ــا کرده‌ان مهی
ایــن فضــا صرفــاً از داخــل خــود ابــزار گمنامــی در دســترس اســت و افــراد 
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ــرای  ــکان را ب ــن ام ــن فضــا ای ــد. ای ــزی نمی‌بین ــچ چی خــارج از ســامانه هی
ــه  ــد ب ــت بتوانن ــدون نظــارت دول ــه ب ــد ک ــم می‌کن ــت فراه ــران اینترن کارب

فعالیت‌های خود بپردازند.1

3-1-2. اپن بازار
ــن فکــر  ــه ای ــده‌ای ب ــت، ع ــک ن ــس از ظهــور فروشــگاه‌ها در فضــای تاری پ
ــال  ــکان اعم ــز، ام ــک غیرمتمرک ــای تاری ــاد بازارچه‌ه ــا ایج ــه ب ــد ک افتادن
ــه  ــه ب ــا توج ــن ب ــد. همچنی ــایت را از آن بگیرن ــک س ــط مال ــدرت توس ق
تجربــه تلــخ دســتگیری مالــک ســیلک‌ رود بــرای رمزآنارشیســت‌ها، امــکان 
اعمــال قــدرت توســط حکومــت را نیــز مرتفــع ســازند. ســایت ســیلک‌ رود 
معروفتریــن ســایت خریــد و فــروش در فضــای تاریــک نــت )مبتنــی بــر تــور( 
بــود کــه افــراد در آن بیشــتر بــه خریــد و فروش‌هــای غیرقانونــی ماننــد مــواد 
مخــدر مشــغول بودنــد. دولــت آمریــکا طــی یــک عملیــات پیچیــده امنیتــی 
در یــک مرحلــه موفــق بــه مســدود کــردن ســایت و در مرحلــه دوم موفــق 
بــه دســتگیری گرداننــده اصلــی ایــن وب‌ســایت شــد. پــس از آن بــود کــه 
یــک فــرد ایرانــی تبــار بــه نــام امیرتاکــی پــروژه‌ای را شــروع کــرد تــا بتوانــد 
پروتکلــی غیرمتمرکــز بــرای خریــد و فــروش ایجــاد نمایــد. ایــن پروتــکل که 
ــارت  ــدف حــذف نظ ــا ه ــد، ب ــه ش ــر گرفت ــرای آن در نظ ــازار ب ــن ب ــام اپ ن
حکومتــی و آزادی در معاملــه ایجــاد گردیــد. هــر چنــد امیــر تاکــی رفیــق 
ــای  ــی گروه‌ه ــرد، ول ــا ک ــه راه ره ــود و آن را در میان ــازار ب ــن ب ــه‌راه اوپ نیم
ــل و آن را ــازار را تکمی ــاخت اوپن‌ب ــدند زیرس ــق ش ــر موف ــس دیگ برنامه‌نوی

1. معمــولاً از فضــای تاریــک بــرای اعمــال مجرمانــه ماننــد خریــد و فــروش مــواد مخــدر، ســاح، پورنوگرافــی، ســفارش قتــل و 
ــن فضــا هســتیم. ــدار در ای ــی اخلاق‌م ــار قانون ــاهد رفت ــر ش ــود و کمت ــتفاده می‌ش ــی و… اس ــی و وطن‌فروش آدم‌کشــی، جاسوس
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به مرحله عملیاتی برسانند.
4-1-2. پیام‌رسان‌های گمنام

ــی هســتند  یکــی دیگــر از ابزارهــای گمنامــی، پیام‌رســان هــا و پروتکل‌های
کــه قادرنــد اطلاعــات را بــه صــورت گمنــام بیــن افــراد رد و بــدل کننــد. در 
ادامــه بــه بررســی تعــدادی از پیام‌رســان‌های گمنــام و بیــان عملکــرد آنــان 

می‌پردازیــم.

بیت مسیج: 
یــک پروتــکل ارســال و دریافــت پیــام اســت کــه اولاً متمرکــز نیســت، ثانیــاً 
ــی  ــن معرف ــکل بعــد از ایمیــل و پیــش از بیت‌کوی ــن پروت ــام اســت. ای گمن
شــد و نهادهــای امنیتــی ســعی کردنــد ابزارهــای مبتنــی بــر ایــن پروتــکل را 
گســترش دهنــد. جالــب اســت بدانیــد کــه پایه‌هــای رمــزارز بیت‌کویــن نیــز 

مبتنــی بــر الگوریتــم ایــن پروتــکل بنــا شــده اســت ]11[.

تلگرام: 
ــد1  ــای اندروی ــتفاده در سیســتم عامل‌ه ــت اس ــا قابلی ــانی ب ــرام پیام‌رس تلگ
ــی  ــه معن ــان ب ــن پیام‌رس ــد. ای ــک5 می‌باش ــدوز4 و م ــس3، وین 2ios، لینوک
ــی  ــد شــماره تلفن ــزار نیازمن ــه نرم‌اف ــام نیســت و ورود ب ــه گمن ــق کلم دقی
اســت کــه قابلیــت دریافــت پیامــک داشــته باشــد. بــه دلیــل ثبــت نــام اولیــه 
و ذخیــره اطلاعــات افــراد از جملــه شــماره تلفــن آن‌هــا کــه راه دسترســی 
بــه اطلاعــات هویتــی افــراد را همــوار می‌کنــد، در واقــع مرتبــه‌ای از تمرکــز

1. Android
2. Iphone operating system
3. Linux
4. Windows
5. Mac
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ــان  ــر پنه ــران را از یکدیگ ــت کارب ــا هوی ــود دارد. ام ــان وج ــن پیام‌رس در ای
می‌کنــد. هــر چنــد یــک آنارشیســت هرگــز نبایــد بــه یــک ابــزار متمرکــز 
اعتمــاد کنــد، ولــی بــه هــر حــال بــه عنــوان یــک ابــزار دم دســتی می‌توانــد 

مفیــد باشــد.

شماره مجازی:
ــی  ــبکه‌های اجتماع ــروز ش ــای ام ــای دنی ــی از ابزاره ــه یک ــم ک     گفتی
و  اجتماعــی  شــبکه‌های  بیشــتر  هســتند.  پیام‌رســان‌ها  و  مجــازی 
ــی  ــری جعل ــری از حســاب‌های کارب ــروزی جهــت جلوگی پیام‌رســان‌های ام
و در نتیجــه فشــار بیشــتر روی ســرورها یــا فشــارهای اجتماعــی، خواســتار 
شــماره تلفنــی هســتند کــه کد احــراز هویــت را بــه آن شــماره تلفــن پیامک 
کننــد. چنیــن وضعیتــی کــه نیازمنــد لــو رفتــن هویــت کاربــر اســت، بــرای 
ــه  ــاخته‌اند ک ــی س ــن ابزارهای ــت. بنابرای ــده نیس ــه ش ــت‌ها پذیرفت آنارشیس
ــد پیامــک  ــا بتوان ــر قــرار می‌دهــد ت شــماره‌هایی غیرواقعــی در اختیــار کارب
احــراز هویــت را بــه وســیله آن دریافــت کنــد. ایــن شــماره‌ها نیازمنــد هیــچ 
ســیمکارتی نیســتند و هویتــی بــرای آن‌هــا ثبــت نمی‌شــود. حتــی برخــی از 
ــد،  ــتیبانی می‌کنن ــز پش ــا نی ــازی از رمزارزه ــماره مج ــرویس‌دهندگان ش س

تــا گمنامــی کاربــر را تضمیــن کننــد.

47



48



49



50



رمزآنارشی عوارض 

ــر  ــی ب ــدید و مهلک ــوارض ش ــش ع ــخ نوپای ــول تاری ــی در ط     رمزآنارش
ــره  ــری روزم ــن ام ــق بیتکوی ــروزه پولشــویی از طری جای‌گذاشــته اســت. ام
ــا ابزارهــای درگاه‌ســاز  شــده کــه حتــی ســاده‌ترین فیشــینگرها کــه تنهــا ب
می‌تواننــد کار کننــد نیــز از بیتکویــن جهــت پولشــویی اســتفاده می‌کننــد 
و در عمــا پیگیــری ســرقتها و پولهــای کثیــف را مشــکل می‌کننــد. 
متاســفانه حتــی رمزارزهایــی نیــز پــس از بیتکویــن ایجــاد شــده کــه از منظر 
ــن  ــود و ای ــر محســوب می‌ش ــن« ت ــن »ایم ــه بیتکوی رمزآنارشــی نســبت ب
در حکــم امکانــی قدرتمنــد در اختیــار متخلفیــن از قوانیــن اســت. بــه بیــان 
دقیق‌تــر دیگــر فروشــندگان مــواد مخــدر، قاچاقچیــان اعضــای بــدن، قاتلیــن 
مــزدور و دیگــر مجرمیــن بــزرگ، نیــازی بــه پولشــویی‌های پیچیــده ندارنــد،‌ 
ــا  ــگاه دولت‌ه ــد از ن ــزارز می‌توانن ــردن رم ــدل ک ــا رد و ب ــا ب ــه تنه ــرا ک چ
مخفــی شــوند. ابزارهــای گمنامــی نیــز بیشــتر بــه جــای آنکــه آزادی بیــان را 
تامیــن کننــد، بــه ابــزاری جهــت تخلــف از سیاســت‌های فرهنگــی، اجتماعی 

ــده‌اند.   ــل ش و سیاســی کشــورها تبدی
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    چنانچــه ابزارهــای گمنامــی )فیلترشــکن‌ها( حداقــل در ایــران بــه 
یــک چالــش جــدی فرهنگــی تبدیــل شــده اســت،‌ در دیگــر کشــورها نیــز 
ــه متعــددی  ــالات متحــده ســایت‌های مجرمان وضعیــت بهتــر نیســت، در ای
ــا  ــه ب ــی ک ــای گمنام ــی مزدوره ــد و حت ــه وجــود آمدن ــل ســیلک‌رود ب مث
ســفارش آنلایــن اقــدام بــه قتــل می‌کردنــد در محافــل هکــری شــهرت پیــدا 
کردنــد. از ســوی دیگــر ســرویس‌های ارائــه شــماره مجــازی بیــش از آنکــه 
کارکردهایــی جهــت حــذف مزاحمت‌هــای تلفنــی داشــته باشــند بــه محلــی 

بــرای ایجــاد مزاحمــت غیرقابــل رهگیــری تبدیــل شــده اســت.
ــز،  ــدرت مترک ــدف اعطــای آزادی از ق ــا ه ــفانه رمزآنارشیســت‌ها ب     متاس
ــل در رمزارزهــا  ــد و حداق هــرج و مــرج را در جهــان واقعــی افزایــش داده‌ان
ــه  ــف ب ــه موظ ــا )ک ــا از دولته ــز تنه ــز نی ــدرت متمرک ــن ق ــی همی حت
پاســخگویی هســتند( بــه ســمت شــرکت‌های عظیــم خصوصــی پردازش)کــه 
ــعار  ــان ش ــده و هم ــا ش ــتند( جابج ــخگو هس ــان پاس ــه سهامدارنش ــا ب تنه
ــر مشــکلات  ــا امــا و اگرهایــی همــراه شــد. عــاوه ب پوســته‌ای آزادی نیــز ب
هــرج و مــرج، تســلط شــرکتهای خصوصــی بــر مــردم، حامیــان مالــی برخــی 
از ابزارهــای رمزآنارشیســتی ماننــد ماســتادون صراحتــا از شــرکتهای فعال در 
صنعــت پــورن هســتند کــه خــود نشــان‌دهنده ســمت و ســویی اســت کــه 
ــز  ــده نی ــا در آین ــرد1 و قطع ــرار می‌گی ــورد اســتفاده ق ــزار بیشــتر م ــن اب ای

براحتــی قــادر بــه تخلــف از آن نیســتند.
ــق  ــوق حــذف مطل ــب ف ــا وجــود معای ــه ب ــد داشــت ک ــد تاکی ــا بای در انته
ــزار ــن و اب ــک ف ــگاری ی ــت، رمزن ــهل‌الوصول نیس ــدان س ــی چن رمزآنارش

http://csri.majazi.ir/index.php?module=cdk&func=loadmodule&system=cdk&sismodule=
user/content_view.php&sisOp=view&ctp_id=697&cnt_id=87484&id=76
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اســت کــه ماننــد هــر ابــزار دیگــری می‌توانــد خطرآفریــن باشــد. لــذا مســئله 
ــان  ــی در جه ــداف رمزآنارش ــگاری و اه ــت رمزن ــن امنی ــت بی ــم امنی تزاح
امــروز بایــد ریزبینانــه و موشــکافانه بررســی شــود و برخــورد صرفــا قهرآمیــز 

ــد آســیب‌زا شــود. ــا آن می‌توان ب
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ــژه  ــه وی ــه ب ــتفاده‌ای ک ــی، اس ــتی رمزآنارش ــا چیس ــزارش ب ــن گ     در ای
ــه  ــی ک ــی ابزارهای ــد  و برخ ــی می‌برن ــت گمنام ــت‌ها از آن در جه آنارشیس

ــدیم.  ــنا ش ــد آش ــرار می‌گیرن ــی ق ــن گمنام ــت ای در خدم
    بــا توجــه بــه ایــن نکتــه کــه ایــران بــا رمزآنارشیســی بــه صــورت ســازمان 
یافتــه، تشــکیلاتی و ایدئولوژیــک مواجــه نیســت و کنتــرل گســترش ابزارهای 
ــود  ــنهاد می‌ش ــد پیش ــر نمی‌آی ــه نظ ــوار ب ــدان دش ــر چن ــه نظ ــه ب مربوط
اطلاع‌رســانی عمومــی و آگاه‌ســازی قشــر نخبگانــی جامعــه در زمینــه 
ــتور کار  ــد در دس ــاد می‌کن ــه ایج ــی در جامع ــه رمزآنارش ــی ک تعارض‌های
قــرار گیــرد. زیــرا از طرفی شــاهد گســترش برخــی ابزارهــای رمزآنارشیســتی 
ــه فیلترشــکن‌ها( و  ــی  از جمل ــای گمنام ــد ابزاره ــه هســتیم )مانن در جامع
ــه  از طــرف دیگــر شــاهد هســتیم مــردم و حتــی بعضــا نخبــگان نســبت ب

عــوارض ایــن ابزارهــا آگاهــی چندانــی ندارنــد.
مطالعــه روی ویژگی‌هــای امنیتــی و فرهنگــی رمزآنارشیســم بــا مولفه‌هــای  
ــه ــی ک ــر باخت ــه ظاه ــازی ب ــد در ب ســازنده تمــدن اســامی-ایرانی می‌توان
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ــا  ــد ب ــاد می‌کن ــا ایج ــی حاکمیت‌ه ــت مل ــا و امنی ــه دولته رمزآنارشــی علی
ــی  ــت کل ــه فرصــت ظاهــر شــود. در حال ــد ب ــل تهدی ــاز مثبــت و تبدی امتی
شــاید بتــوان گفــت هــر چنــد رمزآنارشیســم بــه دلیــل مبانــی آن قرابتــی 
ــد  ــدارد ولیکــن شــاید برخــی ابزارهــای آن بتوان ــا مبانــی حاکمیتــی مــا ن ب
بــه صــورت کاربــردی مــورد اســتفاده مــا قــرار گیــرد. مثــا مطالعــه در مــورد 
طراحــی ســازوکارهای رمزآنارشیســتی کــه بتوانــد مســتکبرین را در اعمــال 
تحریــم ایــران ناتــوان ســازد و برخــی ابزارهــای  آنهــا را مختــل کنــد بایــد در 
برنامه‌هــای آتــی ملــی گنجانــده شــود و مثــا  بایــد بررســی شــود کــه آیــا 
ــه  ــل ب ــا )حداق ــت دورزدن تحریم‌ه ــود در جه ــای موج ــوان از رمزارزه می‌ت

صــورت جزئــی( بهــره بــرد یــا خیــر.
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