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    های فراملی سایبریمروری بر معاهده
 

 

 

 چكيده

نظم و امنيت عمومی، با محدودیت بزرگ قلمرو حاکميت  کنندهکننده و تضمينتأمينقانون، 

رسد. های فراملی میآفرینی معاهدهدر بيرون از این قلمرو، نوبت به نقش ست و اساساًا ملی روبرو

سازی شوند، در پی بيشينهالملل وضع میاصول و قواعد نظام حقوق بين بر پایهها، که معاهده

های متعاهدند. لذا هرچه وابستگی و همبستگی ش روی دولتسازی تهدیدهای پيمنافع و کمينه

شود. دنيای سایبر، بستر تر میها جدیکشورها به یكدیگر بيشتر باشد، نيازشان به این معاهده

ها رغم افتراقعلیها را وادار کرده تا دولت است و مشترک منافع و تهدیدهای جامعه ملل امروز

های فراملی سایبری یكپارچگی روآورند و از این نگاه، معاهده های دنيای فيزیكی، بهو اختلاف

کنند. جمهوری اسلامی ایران نيز همانند سایر کشورها، نيازمند ای را ایفا میکنندهنقش تعيين

صورت، سخن از برپایی تر در نظام معاهدات فراملی سایبری است. در غير اینحضور اثربخش

 معنا خواهد بود.سایبری بی نظم و امنيت برای توسعه پایدار

 

 درآمد

در برپایی و پایداری نظم و امنيت عمومی، به پشتيبانی و پشتوانه « قانون»اعتبار 

صورت، همه بایدها و نبایدهای هنجارین قانونی، ها بستگی دارد؛ در غير اینحاکميت

نيز برای پرهيز از مداخله  هاهای اخلاقی نخواهند داشت. حكومتجایگاهی فراتر از آموزه
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اند که را ترسيم کرده« قلمرو»در امور یكدیگر و برانگيخته شدن منازعات، شاخصی به نام 

شود: سرزمين و اتباع. از این دو گزینه نيز اولویت با گزینه شامل دو رکن اساسی می

كم برانند، باعشان حتوانند در قلمروهای دیگر نيز بر اتها مینخست است و اگرچه حكومت

 خارجی، از وجاهت برخوردار نيست. كن به اندازه حكمرانی بر قلمرو سرزمينی، ولو بر اتباعل

های ملی شود، تنها تا پشت دروازهآنچه در ستایش قوانين گفته می هرترتيب، اینبه

شود که ای دیگر که از آن حكومتی دیگرست، گشوده میاعتبار دارد و پس از آن، دروازه

ين مختص به خودش را دارد و باید احكام آن پاس داشته شود؛ احكامی که ممكن قوان

الرعایه کشور همسایه مغایر و متعارض هنجارهای لازم است دربردارنده هنجارهای کاملاً

 مناسبات آنها را مختل کند.  باشد و عملاً

واقع در یک منطقه و سرانجام  هایتر، همين فرض درباره حكومتدر مقياسی بزرگ

های ملی این مناطق نيز دستاوردی جز سردرگمی و کند. قانونسراسر کره خاکی صدق می

ها در پی آن برآمدند تا قانونی را طراحی اند. لذا در گام بعدی، حكومتآشوب بيشتر نداشته

بيشينه قوانين ملی ای فراقلمروی داشته باشد و بتواند با همسوسازی و تدوین کنند که جلوه

د. ها را تأمين و تضمين کنر حكومتافزایی آنها، نظم و امنيت پایدار همه یا بيشتو حتی هم

اهد سازی بيشتر کشورهای متعتفاهم از امكان و توان هماهنگ لذا هرچه موضوع مورد

 د بود. از اعتبار و قابليت اجرای بالاتری برخوردار خواه برخوردار باشد، معاهده منعقد شده

های ارتباطی و اطلاعاتی پدید آمده، ناپذیر فناوریفضای سایبر، که از پيوند گسست

ترین گزینه برای همگرایی بيشينه کشورها باشد، آن هم در چارچوب هدف شاید مناسب

تنها باعث سازی تهدیدها زیرا نهسازی منافع و کمينهغایی برشمرده، یعنی بيشينه

وزافزون جوامع و اجتماعات ـ جدای از تابعيت آنها ـ گشته و همه پيوستگی و یكپارچگی ر
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ها نهاده که را در یک عرصه بزرگ گردهم آورده، بلكه چالشی را پيش روی حكومت

 توانند بر آن فائق آیند. سادگی نمیبه

الشعاع را تحت« قلمرو حاکميتی»ست که فضای سایبر مفهومی به نام ا واقعيت آن

رود، های خود قرار داده و هرچه در مسير تكاملی خویش پيش میتواناییها و توانمندی

یک خط  عنوانبهدرحال زدودن این ویژگی از شخصيت کشورهاست. آنچه از قلمروها 

سایبر،  شود، در دنيایها از یكدیگر شناخته میمبنا، وجه تمایز یا شاخص افتراق حكومت

توان جا مانده و نه اثری و بنابراین، شاید بهترین وصفی که میدیگر نه کارکردی از آن ب

در  ست که همگی، البته نه به یک اندازه، فعلاًا ها بيان کرد، آندرباره وضعيت حكومت

 شان بيابند.شاید راهی برای بازیابی شخصيت از دست رفته برند تاسر میبلاتكليفی به

های فراملی ارتقا یافته و نقش معاهدهرسد جایگاه نظر میدر چنين شرایطی، به

اند؛ به این معنا که تا ترسيم و تثبيت دوباره قلمروهای سایبری دار شدهتری را عهدهپررنگ

شان نيستند و کشورها، تنها در پی همسوسازی قوانين آنها برای پيشبرد اهداف فراملی

 کنند. المللی را هم ایفا مینقش قوانين مورد اجماع بين

تنها مانند، نههای سایبری دور میترتيب، آن دسته از کشورهایی که از معاهدهاینبه

گردانند، بهره میها در این بستر مشترک سایبری بیهای خود را از تعامل با سایر ملتملت

سو اثر و شود: از یكقانونی حكمفرما میبیشان نيز یک وضعيت تدریج بر امور داخلیبه

ماند و از دیگر سو، نين داخلی مرسوم بر امور و افعال کشورشان باقی نمیکارکردی از قوا

توانند با اتكا و استناد به آنها، های فراملی سایبری، نمینپيوستن به معاهده دليلبه

ها کم در اعمال حاکميت بر اتباع خویش در این بستر مشترک، با دیگر حكومتدست

 سپارند. زمام امور آنها را به دول بيگانه می تعامل کنند و عملاً
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نظر آید. اما واقعيتی است که خوشبختانه در ساليان اخير آميز بهشاید سخنان بالا مبالغه

روشنی شود و بهسازان ارشد نظام شنيده میگيران و تصميمتر از لسان تصميمبيشتر و جدی

 سایبری با تهدید جدی روبرو شده است.  اند که کيان حاکميت ملی در اداره اموردریافته

جویی برآمد. تجربيات دیگران را دید و با با این اوصاف، تا دیرتر نشده، باید به چاره

ترین راهكارها را برگزید. خوشبختانه، اصول، منافع و مصالح ملی سنجيد و مناسب

دور از ه روشنی و ببهویژه آنهایی که ماهيت الزامی بيشتری دارند، های فراملی، بهمعاهده

پایه اصول احترام به  ها برتعارفات سياستمدارانه، از وجوه اشتراک و افتراق حكومت

افزایی بيشتر و حاکميت ملی و پرهيز از مداخله ناروا در امور آنها با هدف همگرایی و هم

برخی نيز  توان از آنها الگوهای مطلوبی را استخراج کرد. البتهاند که میبيشتر سخن گفته

اند که باید برای های یک یا چند کشور مسلط برآمدهها و خواستهدر پی تحميل دیدگاه

صورت اندیشی کرد، در غير اینها و منافع با آنها چارهتسهيم فرصت رویارویی یا ترجيحاً

 دستاوردی جز واگذاری گوی و ميدان به آنها نخواهد داشت. 

بر همين اساس، گزارش پيش رو که نخستين گام برای ورود جدی به عرصه 

سنجی و نيازسنجی ویژه از نگاه تقنينی است، در پی امكانهای فراملی سایبری، بهمعاهده

موضوعات مبنایی و ترسيم معماری و ساختار کلان این حوزه برآمده است. لذا پس از 

بخش نخست، در بخش دوم، جایگاه آنها را در  های فراملی درشناسی کلی معاهدهمفهوم

سوم گستره  نظام حقوقی جمهوری اسلامی ایران بررسی کرده است. سپس در بخش

ها ها و در بخش چهارم دامنه آنها تبيين شده است. بخش پنجم به موضوع معاهدهمعاهده

ا را در پرداخته و در بخش ششم کارکرد آنها بررسی شده است. بخش هفتم، نقش کشوره

گيری، بندی و نتيجهها ارزیابی کرده و سرانجام، در بخش هشتم، در مقام جمعانعقاد معاهده
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برداری از هایی که کشورمان را در بهرهها و نارساییکوشش شده ضمن اشاره به اهم کاستی

 . ها ناکام گذاشته، راهكار مطلوب با رویكرد سياستگذاری تقنينی پيشنهاد گردداین معاهده

 

 . مفهوم معاهده1

پایه  هاست که برهای دوجانبه یا چندجانبه دولتهای فراملی، توافقطور کلی، معاهدهبه

 ترتيب: اینشود. بهالملل ميان آنها منعقد میاصول مورد اجماع حقوق بين

آید که کشورهای متعاهد در آنها اهداف مشترک عمل میتوافق درباره موضوعاتی به ـ

سازی آنها. لذا و کمينه یا دفع زیان سازی آنهایند ودارند؛ یا درصدد کسب منافع و بيشينه

 همانندی و هماهنگی اهداف، شرط اصلی توافق است. 

شود و نه بخش غيردولتی؛ البته به این معنا نيست ها منعقد میها ميان دولتمعاهده ـ

های اعتبار ندارد یا اینكه در انعقاد معاهدههای ميان نهادهای غيردولتی وجود یا که معاهده

 د.نکندولتی تأثيرگذار نيستند؛ بلكه آنها از اصول، قواعد و ضوابط خاص خود پيروی می

ها نيز از قواعد معاهدات دولتی پيروی های ميان نهادهای وابسته به دولتمعاهده ـ

کند که رئيس یک دولت آن را بپذیرد یا وزیر یا رئيس یک دستگاه. کند. لذا تفاوتی نمیمی

که به حكومت و حاکميت وابسته و در چارچوب اختيارات قانونی، از چنين آن است مهم 

 1صلاحيتی برخوردار باشد.

ای ميان دو یا چند کشور منعقد شود یا اینكه یک نهاد منطقه تواند رأساًتوافق میـ 

                                                 
های نامهقراردادها و توافق»قانون اساسی جمهوری اسلامی ایران با عنوان  وپنجمصدوبيست اصل. 1

و قراردادهای دولت ایران با سایر  هانامهتقها، موافنامهها، مقاولهامضای عهدنامه»: آمده است« المللیبين
از تصویب مجلس شورای المللی پس های بينهای مربوط به اتحادیهها و همچنين امضای پيماندولت

 «.جمهور یا نماینده قانونی او استيسئاسلامی با ر
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گيرد و با عهده بهالدولی، به نمایندگی از آنها تنظيم چنين سندی را المللی یا بينیا بين

 . ا و حتی غيراعضا، توافق محقق شودسوی اعضازپذیرش آن 

الملل تخطی کند و در صورت سكوت یا ازین حقوق بينتواند از اصول و موتوافق فراملی نمی ـ

شود. باره آنها اجماع حاصل مینياز توافق، درشرط و پيشپيش عنوانبهکاستی یا نارسایی آنها، نخست 

المللی، عدم آميز اختلافات بينجمله اصول بنيادین: عدم توسل به زور یا تهدید، حل مسالمتاز

ها، برابری حاکميت المللی، برابری حقوق و تعيين سرنوشت ملتبين مداخله در امور داخلی، همكاری

 المللی، تماميت ارضی کشورها و احترام به حقوق بشر است.ها، اجرای صادقانه تعهدات بيندولت

عمل آید؛ خرد یا کلان بودن موضوع تأثيری تواند درباره هر موضوعی بهتوافق میـ 

اصطلاح کاربردی از انند قوانين داخلی، پيروی توافقات بهدر اعتبار توافق ندارد. البته هم

 اصطلاح بنيادی گریزناپذیر است. توافقات به

 

 ها. جایگاه معاهده2

دو رویكرد  های فراملی در نظام حقوق داخلی کشورها، اجمالاًدرباره جایگاه و اعتبار معاهده

 فرماست:حكم

 

  ها. برتری معاهده1-2

اند، در صورت انعقاد معاهده، باید قوانين داخلی خود را با آن کشورهایی که این رویه را برگزیده

کننده و تأثيرگذاری در مفاد سازگار کنند. بدیهی است آن دسته از کشورهایی که نقش تعيين

ه نه با وسيله سایر کشورها را البتکنند تا بدینو احكام معاهدات دارند، از این رویه پيروی می
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و هماهنگ نمایند. هرچند  همسومعاهدات پذیرفته شده فراملی، بلكه با نظام حقوق داخلی خود 

 اند.الدولی به ناچار این رویكرد را پذیرفتهای یا بيندليل عضویت در مجامع منطقهبرخی نيز به

 

 ها . برابری معاهده2-2

ست و با آن همانند یک قانون عادی رفتار ا در اینجا معاهده فراملی با قوانين داخلی برابر

شود. لذا کشوری که این رویه را برگزیده، تعهدی ندارد که در آینده و با وضع قانون می

 د. اعتبار کنمعاهده را بیهایی از ضوابط و الزامات همه یا بخش جدید، عملاً

 دارد:رر میهوری اسلامی ایران مققانون اساسی جم هفتادوهفتم در همين راستا، اصل

المللی باید به تصویب مجلس های بيننامهها، قراردادها و موافقتنامهولهها، مقاعهدنامه

 شورای اسلامی برسد.

 ( قانون مدنی نيز مقرر داشته است: 9بر این، ماده )علاوه

که بر طبق قانون اساسی بين دولت ایران و سایر دول، منعقد شده  مقررات عهودی

 . باشد در حكم قانون است

توان گفت کشور ما در زمره آن دسته از کشورهایی است که ترتيب، میاینبه

های فراملی را در حكم قانون عادی خود دانسته و بنابراین، در تفسير و تطبيق و معاهده

 فرماست. قواعد قوانين داخلی حكمها، همان اجرای معاهده
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 ها. گستره معاهده3

های پایه شخصيت حقوقی نهاد منعقدکننده معاهده یا اجتماع طرف های فراملی برمعاهده

متعاهد، انواع گوناگونی دارند که بالطبع بر اعتبار و دامنه اجرای ضوابط و مقررات آنها 

 ها عبارتند از: معاهدهتأثيرگذارند. بر همين اساس، انواع 

 

 المللیهای بين. معاهده1-3

سازی، برای سازمان ملل متحد است که پس از تدوین و نهایی 1هامتولی این معاهده

نویس معاهده را یک یا چند کشور عضو، پيش کند. عموماًامضای دول عضو رونمایی می

نهادهای وابسته به ازسوی ده های منعقکنند. معاهدهتدوین و به سازمان ملل پيشنهاد می

های یونسكو یا یونيسف و سازمان 2المللی مخابرات،این سازمان، مانند اتحادیه بين

 همچنين سازمان جهانی مالكيت فكری )وایپو( نيز از همين اعتبار برخوردارند. 

 

 الدولی های بين. معاهده2-3

پيمان در و هم همسوکشورهای  های تأسيس شده ازسویسازمان 3ها،متولی این معاهده

 اعضاهای تخصصی و اختصاصی هستند و به همين دليل، تنها برای همان حوزه

 (OECD)یا سازمان توسعه و همكاری اقتصادی  8های گروه الاجرایند؛ مانند معاهدهلازم

 های اپک یا اکو. یا سازمان پيمان آتلانتيک شمالی )ناتو( یا سازمان

                                                 
1. International Treaties 

2. International Telecommunication Union (ITU) 

3. Intergovernmental Treaties 
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حضور در یک نقطه جغرافيایی  گونه که اشاره شد، لزوماً، همانویژگی این کشورها

ای دور از سایر اعضا واقع شده باشند. در نقطه رک نيست و ممكن است هریک از اعضامشت

 انگيزاند. هایی برمیمهم، پيوند راهبردی منافع است که آنها را به انعقاد چنين معاهده

مندی بار نوآوری در قاعده که نوعاًآن است ی الدولهای بيننكته مهم درباره معاهده

های پيشتاز انعقاد معاهده آنهاست و عموماًعهده بهمندی موضوعات نوین و ضابطه

آیند. لذا نقش تأثيرگذاری شمار میتخصصی و اختصاصی ازسوی سایر نهادها و کشورها به

 کنند. معاهدات ایفا میهای ماهوی، شكلی و حتی نهادی سایر در تعيين شرایط و ویژگی

 

 ایهای منطقه. معاهده3-3

 ها ازسوی کشورهای واقع در یک منطقهگونه که از نام آن پيداست، این معاهدههمان

ین آنها، مهمترشود. از الاجرا میسوی آنها تدوین و لازمجغرافيایی یا نهاد تأسيس شده از

در منطقه آسيا و ویژه بهاست. البته نهادهای دیگر،  1های شورا و اتحادیه اروپاییمعاهده

وردی با نهادهای احال پيدایش و پيشرفتند که حتی در مواردی به هماقيانوسيه در

 اند. ای دیگر نيز رسيدهمنطقه

المللی است الدولی و بينهای بينها بسيار بيشتر از معاهدهتنوع و تكثر در این معاهده

وستگی و وابستگی کشورهای عضو به یكدیگر حتی شامل موضوعات و متناسب با ميزان پي

اند که این مصوبات، جایگاهی فراتر از آنكه اعضا پذیرفتهویژه بهشود. خرد و جزئی هم می

 دانند.ی احكام خود با آنها میباشند و خود را مكلف به سازگارشان داشته قوانين داخلی

                                                 
1. Council of Europe/European Union 
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اند و برای امضای سایر ای یافتههيت فرامنطقهها ماحال، برخی از این معاهدهاینبا

ها توانند به این معاهدهاند. بالطبع کشورهایی میکشورهای غيرعضو نيز گشوده شده

بپيوندند که با همه کشورهای عضو منطقه پيوند و منافع راهبردی داشته و سایر قواعد و 

 الزامات آنها را نيز پذیرفته باشند. 

 

 چندجانبههای . معاهده4-3

شود. کم سه کشور دارای منافع یا تهدیدهای مشترک منعقد میميان دست 1هااین معاهده

ای وابسته باشند، ای جداگانههالدولی یا منطقممكن است هریک از آنها به نهادهای بين

شوند. هرچند ممكن است كن در اینجا با شخصيت حقوقی مستقل خود وارد معاهده میل

در جایی که باید آنها را بر قوانين ویژه بههای متبوع خود قرار گيرند؛ هدهتحت تأثير معا

 شان برتری دهند.داخلی

 

 های دوجانبه. معاهده5-3

ای ميان دو کشور یا حتی ميان یک کشور با یک نهاد منطقه که عموماً 2هااین معاهده

د. هرچند این واقعيت را آینشمار میهای فراملی بهترین معاهدهشوند، متداولمنعقد می

الدولی، المللی، بينهای بينهم نباید نادیده انگاشت که با چيرگی روزافزون معاهده

های الشعاع ارادهخود تحتهای و حتی چندجانبه، اراده دو کشور متعاهد، خودبمنطقه

 انگاریم.های تابع یا تالی فراملی قرار گرفته و شاید بهتر آن باشد که آنها را معاهده

                                                 
1. Multilateral Treaties 

2. Bilateral Treaties 
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با ماهيت ویژه بهها، در موضوعات اختصاصی یا تخصصی، حال، این معاهدهاینبا

توان به موضوعات کنند که از آن جمله میای را ایفا میکنندهنهادی، همچنان نقش تعيين

 در بخش کيفری اشاره کرد. ویژه بهحقوقی ـ قضایی ـ امنيتی )ضابطيت دادگستری( 

 

 هامعاهده . دامنه4

گزارش، منظور از دامنه معاهده، قابليت اجرای آن در دنيای خاکی یا  عنوانبه با توجه 

 1ها را به سه دسته تقسيم کرد.توان معاهدهسایبری یا هر دو آنهاست. بر این اساس، می

 

 های فيزیكی. معاهده1-4

دنيای خاکی اختصاص دارد،  هایهایی که مفاد و احكام آنها به موضوعات و سوژهمعاهده

گونه که در ادامه خواهد های مربوط به سرحدات مرزی یا دریایی. البته همانمانند معاهده

توان یافت که حتی کارکردهای شكلی آن ای را میآمد، در شرایط کنونی، کمتر معاهده

 همچنان فيزیكی باقی مانده باشد. 

 

 های سایبری. معاهده2-4

ها، کارکردها، کاربردها، اجزا یا عناصر فضای سایبری درباره زیرساختهایی که معاهده

 اند. است و احكام آنها برای این فضا و اقتضائات آن وضع شده

 

                                                 
 گنجند.های دوم و سوم، در مباحث این گزارش میهای مشمول زیرفصلبدیهی است تنها معاهده. 1
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 های مشترک. معاهده3-4

عموميت یا اطلاق مفاد و احكام آنها یا اشاره صریح به لزوم یا قابليت  دليلبهها این معاهده

ها حكومت دارند. برای نمونه، یكی و سایبری، بر هر دو این عرصهاجرا در هر دو بستر فيز

های راجع به موضوعات امنيتی، اقتصادی، فرهنگی و اجتماعی و مانند آن، از چنين معاهده

م بارزه با فساد یا پولشویی یا جرائهای راجع به مویژگی برخوردارند. برای نمونه، معاهده

 گيرند. هرچند به هنگام مرور ضوابط و الزامات عمدتاًمییافته، در این رسته جای سازمان

و تمایز لازم شود که ميان دو گستره فيزیكی و سایبری، تفكيک شكلی آنها، ملاحظه می

 موظفند تمهيدات متناسب را اتخاذ کنند. عمل آمده و اعضابه

 

 ها. موضوع معاهده5

ها ری در اعتبار معاهدهتأثي موضوع، نوعاًگونه که در بالا اشاره شد، خرد یا کلان بودن همان

ویژه با هدف شناسایی پيوندهای آنها با یكدیگر و همچنين با بندی آنها، بهكن ردهندارد. ل

 تواند راهگشا باشد.نين داخلی میقوا

 های ذیل جانمایی کرد.ها در گروهموضوع آن بر پایهتوان ها را میطور کلی، معاهدههب

 

 های امنيتی ـ دفاعیمعاهده. 1-5

المللی، نهادهای بينازسوی با اینكه هنوز در حوزه امنيتی ـ دفاعی سایبری معاهده مشخصی 

ای، الدولی و منطقهویژه در سطح بينكن این کشورها، بهای منعقد نشده است، لی یا منطقهالدولبين

ل امنيتی ـ دفاعی سایبری، معاضدت و اختيارات عمومی خود، درباره مسائ ها وصلاحيت بر پایه
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پایه کارویژه اصلی خود برای  جمله نهادهایی که برد. ازانداده را آغاز کرده و توسعه و ارتقا همكاری

 ای را اتخاذ کرده، سازمان ناتو است. توانمندسازی اعضا در بخش سایبری تدابير ویژه

ها با استقبال بيشتری ونه معاهدهگ، در سطوح دو یا چندجانبه، انعقاد اینحالبااین

و رژیم  آمریكااند. برای نمونه، پيمان زودتر به تفاهم رسيدهبوده و کشورهای هم روروب

صهيونيستی و همچنين روسيه و چين برای پيشبرد اهداف امنيتی ـ دفاعی سایبری خود 

 اند. ای را منعقد کردههای دوجانبهپيمان

ميان  1380های دوجانبه همكاری امنيتی که از دهه نامهاز نگاه داخلی، موافقت

جمهوری اسلامی ایران و کشورهایی از قبيل ایتاليا، قطر، کویت و افغانستان منعقد شده، 

 ای برشمرده شده است.یكی از محورهای آن، رویارویی با تهدیدهای مجرمانه رایانه

 

 های سياسی ـ كنسولی . معاهده2-5

كن در آینده نزدیک م برای گستره سایبری زود باشد. لها، آن همعاهدهشاید سخن از این 

بخشی این موضوع های سياسی ـ کنسولی کشورها به سامانبخش مهمی از توافق

برخی کشورها حكایت از ازسوی های مجازی اندازی سفارتخانهاختصاص خواهد یافت. راه

ار دگرگون خواهد شد که به این ترتيب، تر از حد انتظآن دارد که این عرصه، بسيار بنيادی

های فراملی در تنظيم تشریفات و مناسبات الكترونيكی سياسی ـ کنسولی، نقش معاهده

 کننده خواهد بود. تعيين

 

 های اقتصادی ـ بازرگانی . معاهده3-5

ها بيشتر مورد توجه کشورها بوده و به همين دليل، در این بخش نسبت به سایر بخش
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های تخصصی و اختصاصی گوناگونی منعقد شده و این لف فراملی، معاهدهسطوح مخت

، مجمع عمومی سازمان 1996رود. برای نمونه، در سال روند، با شتاب بيشتری پيش می

، قانون نمونه آنسيترال درباره تجارت 162/51ملل متحد، به موجب قطعنامه شماره 

ه آنسيترال درباره امضای الكترونيكی، در الكترونيكی را تأیيد کرد. همچنين، قانون نمون

این مجمع تأیيد شد و کنوانسيون ازسوی  80/56موجب قطعنامه شماره به 2001سال 

المللی نيز پيرو کارگيری ارتباطات الكترونيكی در قراردادهای بينهملل متحد درباره ب

به تصویب مجمع عمومی رسيد. سازمان جهانی مالكيت فكری نيز  A/60/21قطعنامه 

عنوان یكی از ارکان سازمان ملل متحد، اسنادی را درخصوص حق امتياز آثار ادبی و به

 های تجاری دیجيتالی منتشر کرده است. هنری و همچنين نشان

جرای قابل الاهای لازمدر شورا و پارلمان اروپا نيز مصوبات یا به عبارتی معاهده

درباره  EC/2000/31دستورالعمل توجهی به اعضا ابلاغ شده که اهم آنها عبارتند از: 

از راه دور بازاریابی  درباره EC/2002/65دستورالعمل شماره و  «تجارت الكترونيک»

 کنندگان. به مصرفخدمات مالی دهندگان ارائه

 

 های فرهنگی ـ اجتماعی . معاهده4-5

های گوناگونی را یافت که بيشتر آنها درباره صيانت از توان معاهدهمیدر این بخش نيز 

های شخصی و حمایت از آزادی اطلاعات در بستر مبادلات الكترونيكی حریم و داده

در مجمع عمومی سازمان ملل  24/50قطعنامه شماره  1968ند. برای نمونه، در سال هست

م خصوصی به تصویب رسيد. همچنين درباره تأثير فناوری و دانش نوین بر حق حری

ای مربوط به های رایانهبا موضوع رهنمودهایی برای تنظيم فایل 46/132قطعنامه شماره 
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 به تصویب رسيد.  1989های شخصی در سال داده

های فراوانی درباره موضوعات فرهنگی در شورا، پارلمان و اتحادیه اروپا، دستورالعمل

دستورالعمل شماره رسيده که اهم آنها عبارتند از:  ـ اجتماعی سایبری به تصویب

2002/58/EC الكترونيک و خصوص حریم خصوصی و ارتباطات شورا و پارلمان اروپا در

 ی.الكترونيك یارتباط خدماتبا  تبادلیفظ اطلاعات ح درباره EC/2006/24دستورالعمل 

سازی فرهنگی سالمالاتباعی را درباره بر این، مجامع مزبور تمهيدات لازمعلاوه

توان به تصميم شماره اند که از آن جمله میسایبری در دستور کار قرار داده

854/2005/EC تر کاربری اینترنت و سایر ریزی ایمنپارلمان اروپایی درباره برنامه

 های نوین اشاره کرد. فناوری

 

 های پژوهشی ـ فناوری . معاهده5-5

شوند که از آن جمله توسعه ها با رویكردهای گوناگونی منعقد میگونه معاهدهاین

 یافتهبرخوردار یا کمترتوسعهباطی و اطلاعاتی در کشورهای کمترهای نوین ارتفناوری

د. به شویافته کمتر است تا شكاف دیجيتالی ميان آنها و کشورهای پيشرفته و توسعه

که از حمایت سازمان ملل متحد  (WSIS)همين منظور، اجلاس جهانی جامعه اطلاعات 

 شود. الملل برگزار میست، هر ساله به ميزبانی اتحادیه مخابرات بينا برخوردار

های نوین های واقعی کشورها به فناورییاین اجلاس در پی شناسایی نيازمند

ویژه سنجی راهكارهای کمک به آنها، بههای مختلف و امكانارتباطی و اطلاعاتی در بخش

گيری مناسبات و انعقاد یافته است. لذا محفل مناسبی برای شكلکشورهای توسعهازسوی 

 انبه فراهم آمده است.های دو یا چندجمعاهده

http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=celex:32005D0854
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 حقوقی ـ قضایی های. معاهده6-5

ای المللی، منطقهمطلوبی در سطوح مختلف بين های کيفری نسبتاًدر این بخش، معاهده

الدولی به تصویب رسيده و راه را برای توسعه مناسبات دو یا چندجانبه هموار کرده و بين

 طوربهها ست و حكومتا ترآنكه در این بخش، حيثيت کشورها برجستهویژه بهاست. 

 کنند. ل آن را دنبال میموضوعات و مسائ ترجدی

م سایبری کنوانسيون جرائ های فراملی مطرح در سطح جهانی،از مهمترین معاهده

كن کشورهای ای دارد، لبا اینكه ماهيت منطقهاست که  2001شورا و اتحادیه اروپا در سال 

 اند. ای بخشيدهاند و به آن ماهيت فرامنطقهغيراروپایی نيز به آن پيوسته

 

 بخشی های بين. معاهده7-5

تواند در گستره فيزیكی یا سایبری تعریف و هریک از این موضوعات برشمرده در بالا می

تبيين شود. ضمن اینكه این موضوعات، چه از لحاظ تخصصی و چه اختصاصی، ماهيت 

ممكن است از اجتماع موضوعات  بخشی دارند؛ مثلاًوضعيت بين انحصاری ندارند و نوعاً

ای به نام کنوانسيون ملل متحد حقوقی ـ قضایی، معاهده اقتصادی ـ بازرگانی با موضوعات

برای مبارزه با فساد پدید آید. یا اینكه تعاملات بخش امنيتی ـ دفاعی با بخش اقتصادی 

يتال در تجارت کارگيری امضای دیجهالزام ب ـ بازرگانی در گستره سایبری، به معاهده

 الكترونيک بينجامد.
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 ها. كاركرد معاهده6

بندی آنهاست. پس از شناسایی گستره، دامنه ها، مبنای مهم دیگر تقسيمکارکرد معاهده

کنند؟ لذا ها، باید دید چه کارکردی دارند و کدام هدف را دنبال میو موضوع معاهده

دهد و عناوین پيشين، را کارکرد آنها تشكيل می هاتوان گفت که بخش اصلی معاهدهمی

کنند و مفاد کارکردی در این ها را تبيين میبيشتر هویت، حيثيت و ماهيت معاهده

 شوند. چارچوب تنظيم و تدوین می

توان در سه های فراملی یا به بيان بهتر، خود آنها را میطور کلی، کارکرد معاهدهبه

شود هریک از این موضوعات یا کرد: ماهوی، شكلی و نهادی. یادآور می گروه جانمایی

 تراز بازتاب یابند. تراز یا ناهمتواند در یک یا چند معاهده مستقل همهمگی آنها می

 

 1. كاركرد ماهوی6-1

شوند، در پی هایی که برای تنظيم امور ماهوی کشورهای متعاهد منعقد میمعاهده

اند بينی نشدهدر قوانين داخلی پيش هایی هستند که یا اساساًا تكليفها یبنيانگذاری حق

 شوند. یا اینكه با یكدیگر تعارض جدی دارند و مانع تعامل کشورها می

الدولی المللی، بينهای بينگيری معاهدههایی که مبنا و موضوع شكلاز بارزترین حق

یا حمایت  3چنين حق بر حریم خصوصیو هم 2اند، حق نشرای بسياری قرار گرفتهو منطقه

                                                 
1. Substantive Issues  

2. Copy Right 

3. Right to Privacy 
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های بسياری ست. این موضوعات، هم در سطوح بنيادی و هم کاربردی، معاهده1هااز داده

ها در پی بنيانگذاری آنها اند؛ بنيادی به این معنا که معاهدهخود اختصاص دادهرا به

های پدیدهویژه بهیک حق هستند و کاربردی به این معنا که درباره مصادیق ) عنوانبه

آید؛ مانند عمل میسازی بههای جداگانه شفافنوآورانه( مورد ابهام یا اختلاف، در معاهده

موضوع  عنوانبههای مادی و معنوی آن در گام نخست بخشی به حق نشر و جنبهرسميت

بنيادی و سپس شناسایی کاربردی انواع آثار ادبی، هنری و صنعتی چه فيزیكی و چه 

 های بعدی.بهام یا اختلاف در گامتالی در موضوعات مورد ادیجي

شود تا از المللی گذاشته میهایی در سطح بينچنين معاهدهبنای اینسنگ معمولاً

نهادن تيار یا چه به اجبار، برای بنيان همان آغاز، اجماع همه یا بيشتر کشورها، چه به اخ

نقض فراملی آنها به حداقل برسد. گرچه  هایدست آید و زمينههنظر بموردحق یا تكليف 

در ویژه بهای نيست و الدولی و منطقههای بيناین سخن به معنای نادیده گرفتن معاهده

 ها، تأثير بسزایی دارند.و تكليفها بخش کاربردی کردن حق

 

 2. كاركرد شكلی6-2

بنيادی و کاربردی در عرصه فراملی، نوبت  هایها و تكليفبخشی به حقپس از رسميت

رسد. ممكن است کشورهای مختلف، سازوکارها، به چگونگی استيفا و ایفای آنها می

دليل ناسازگاری با یكدیگر، اساس ها و روندهای متفاوتی داشته باشند که بهیندها، رویهفرآ

ت و تضمين حسن حق یا تكليف موردنظر را متزلزل یا مخدوش سازند. لذا برای تثبي

                                                 
1. Data Protection 

2. Procedural Issues 
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نفع و پيرو شورهای ذیهای شكلی نيز در دستور کار کهای ماهوی، معاهدهاجرای معاهده

 گيرد. آن نهادهای متولی امور فراملی آنها قرار می

دهندگان توان برشمرد، تكاليف ارائهاز مصادیقی که در چارچوب موضوع گزارش می

زمينه رعایت حق نشر و همچنين صيانت خدمات ارتباطی و فناوری اطلاعات فراملی در 

له با گسترش ئهای مشترکان و کاربران آنهاست. این مساز حریم خصوصی و حمایت از داده

تر طور جدیماهيت و کارکرد فراملی دارند، بهکه مبنا،  1چشمگير خدمات رایانش ابری

در اختيار داشتن فرصت و همچنين  دليلبهها، مورد توجه قرار گرفته است. این بنگاه

ها و همچنين برخورداری از انگيزه لازم برای نياز برای تعرض به این حق فناوری مورد

درستی با ها یا تسهيل آن برای سایر هنجارشكنان، چنانچه بهگونه سوءاستفادهارتكاب این

های استه زیانانشان آشنا نشوند، خواسته یا ناخونفعذیتكاليف خود و همچنين حقوق 

 آورند. ناپذیری را به بار میجبران

المللی امور سازی بينجز در مواردی که هدف پيشنهاددهندگان معاهده، یكپارچه

شود(، به کليات بسنده می نظر است )و البته در همين موارد نيز نوعاًموردشكلی در موضوع 

ندجانبه و حتی دوجانبه واگذار الدولی، چای، بينهای منطقهاین مهم به معاهده عموماً

 دليلبهتوانند به جزئيات و احكام تفصيلی بيشتری بپردازند و هم شود؛ زیرا هم میمی

نهادی کشورهای متعاهد، زودتر به  سویی و هماهنگی بيشتر چارچوب شكلی و بعضاًهم

 رسند و اميد بيشتری به حسن اجرای آنها وجود دارد. سرانجام می

 

                                                 
1. Cloud Computing 
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 1نهادی. كاركرد 6-3

 مسئولبخشی به نهادهای صلاحيتدار و در عين حال ها با هدف رسميتاین معاهده

افزایی امور ماهوی و شكلی موردنظر در کشورهای متعاهد برای هماهنگی و هم ربطذی

عنوان یک پل ارتباطی، تعامل سازنده با شوند. وظيفه اصلی این نهادها بهمنعقد می

شورهای متعاهد از یكسو و انعكاس و ابلاغ درست و بهنگام تراز خود در کنهادهای هم

 ربط ملی است.مصوبات و تصميمات فراملی برآمده از معاهده به نهادهای صلاحيتدار ذی

طور کارآمد و را به مسئوليترسد شناسایی چنين نهادی که بتواند این نظر میبه

آنكه ضروری است شرط همگونی ویژه بهدار شود، هميشه کار آسانی نيست؛ اثربخش عهده

که  های متعاهد نيز رعایت شود. برای نمونه، در جاییتراز طرفو همانندی با نهادهای هم

ماهيت کيفری آن، حسب  دليلبهم مالی الكترونيكی است، موضوع معاهده، مبارزه با جرائ

های ارتباطی دليل درگير بودن زیرساخت و کاربردمورد قوه قضائيه و وزارت دادگستری، به

ماهيت اقتصادی و بازرگانی  دليلبهو فناوری اطلاعات، وزارت ارتباطات و فناوری اطلاعات، 

 دليلبهمعدن و تجارت و  ،کارکردها، حسب مورد وزارتين اقتصاد و دارایی و صنعت

مانند وزارت  ذیربطهای امنيتی و ضابطيتی آن، وزارت اطلاعات و سایر نهادهای جنبه

وی انتظامی( از صلاحيت لازم برخوردارند. ضمن اینكه وزارت امور خارجه نيز کشور )نير

نماینده رسمی  عنوانبهآید. حال کدام نهاد شمار میپای ثابت همه مناسبات فراملی به

 شرکت کند و متولی امور آن گردد؟ جمهوری اسلامی ایران در انعقاد یا امضای این معاهده

ل خاص خود را های چندجانبه نيز مسائای معاهدهدبيرخانهاین، انجام امور  برعلاوه

                                                 
1. Institutional Issues 



 

 ___________________________________________________  

 

 

21 

نویس و پيشنهاد معاهده به متولی تدوین پيش سازمان یا نهاد رأساً کهدارد. در جایی 

ای آن را انهشود )مانند سازمان ملل متحد(، بالطبع خودش هم امور دبيرخاعضا می

سازمانی تأسيس نشده و معاهده  كن در جایی که هنوز چنين نهاد یاشود. لدار میعهده

نظر است، موردتوانمندترین آنها در موضوع  ماهيت چندجانبه دارد، یكی از اعضا که معمولاً

شود که البته برای آن امتيازاتی را نيز به همراه دارد و دار میی را عهدهمسئوليتچنين 

 را خواهد داشت. تراز خود جایگاه برتر نظر در تعامل با نهادهای همموردنهاد ملی 

 

 ها. كنشگران معاهده7

ریزی، پيگيری حتی در جایی که یک سازمان یا نهاد با شخصيت حقوقی مستقل برای پایه

کشورهای عهده بهها و اهداف آنها بنيان نهاده شده است، بازهم بار اصلی و پيشبرد معاهده

ای را در توسعه و سازندهست و آنهایند که با پيشنهادهای بهنگام خود، نقش ا متعاهد

 کنند. های نوینی چون حقوق سایبری ایفا میدر عرصهویژه بهالملل، ارتقای حقوق بين

طور کلی کشورها های فراملی، بهآفرینی کشورها در معاهدهاز نگاه نوع و ميزان نقش

 شوندگان. و ملحق امضاکنندگانتوان در سه گروه جای داد: بنيانگذاران، را می

 

 . بنيانگذاران 1-7

تشكيل گروه کارشناسی و خبرگی پژوهش بنيادی، نظری  مسئوليتاین گروه از کشورها، 

نویس معاهده و گزارش توجيهی آن، مذاکره با کشورهای مستعد و کاربردی، تدوین پيش

الدولی( جهت ای و بينالمللی، منطقههای بيندرباره معاهدهویژه بهو متمایل به همكاری )
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دليل تسلط گيرند. بدیهی است بهعهده میرا به ربطذیراهی و دفاع از آن نزد مجامع هم

پشتيبانی و  مسئوليتخود ههای مختلف معاهده مصوب، خودببالای این کشورها بر جنبه

 عهده خواهند داشت. های احتمالی را نيز بهها و الحاقيهپيشنهاد اصلاحيه

 

 . امضاكنندگان2-7

ای کنندهكن سهم تعييناند، لنكردهای در معاهده ایفا این گروه اگرچه نقش بنيانگذارانه

المللی که یک معاهده بين این استدر اعتباربخشی و رسميت یافتن آن دارند. دليل آن هم 

الدولی، به صرف تأیيد پيشنهاددهندگان که معدود کشورهایی را شامل ای یا بينیا منطقه

نيز به آن بپيوندند تا نصاب مقرر  یابد و باید شمار دیگری از اعضا، رسميت نمیشودمی

گردد و نپيوستن کنندگان معاهده، برجسته و نمایان میکه در اینجا نقش امضارعایت شود 

 انجامد. آنها به ناکامی پيشنهاددهندگان می

پيشنهاددهندگان  بدیهی است ميزان تأثيرگذاری این گروه به اندازه بنيانگذاران و

های خود را در معاهده اعمال کنند. توانند دیدگاهمعاهده نيست و تحت شرایط خاصی می

لذا چنانچه امضاکنندگان بتوانند پيش از رونمایی از سند ورود نمایند، از ابتكار عمل 

 بيشتری برخوردار خواهند بود. 

 

 شوندگان . ملحق3-7

های المللی و در مواردی معاهدههای بينعاهدهیافتن مپس از رسيدن نصاب و رسميت 

شود. حضور این الدولی، زمينه الحاق برای کشورهای دیگر نيز فراهم میای و بينمنطقه

كن افزایش شمار آنها بر ميزان اعتمادپذیری أثيری در اعتبار معاهده ندارد. لکشورها ت
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تواند نهادینه شدن هنجارهای یست و ما الملل تأثيرگذاردر جامعه بينویژه بهمعاهده، 

 فراملی را تسهيل و تسریع کند. 

معاهده نيز کمتر است و گزافه نيست  امضاکنندگانآفرینی این گروه از ميزان نقش

كن به این معنا نيست که ناچارند همه ابر عمل انجام شده قرار دارند. لبر گفته شود که در

مند شوند. بهره 1توانند از حق شرطو چرا بپذیرند و در شرایطی می چوناحكام آن را بی

معاهده نيز از این حق برخوردارند و چنانچه همه یا  امضاکنندگانالبته بنيانگذاران و 

 بخشی از خواسته آنها به هر دليل رعایت نشده باشد، از همان حق شرط برخوردارند. 

تواند اساس و ص و منجز باشد و نمی، حق شرط کلی نيست و باید مشخحالبااین

صورت، پذیرفته نيست و حتی ممكن است به کليات معاهده را زیر سؤال ببرد. در غير این

 نجامد.درخواست عضویت در معاهده نيز بي لغو

 

 گيری و پيشنهادنتيجه

روزافزونی به  طورهمانند سایر کشورها، ایران کشوری است که برای پيشبرد امور خود، به

شود که مناسبات فراملی تر و همين امر موجب میهای اطلاعاتی و ارتباطی وابستهفناوری

تر از گذشته شود. لذا طبيعی است که نيازمند بازنگری و تر و پيشرفتهآن نيز پيچيده

های فراملی المللی خود از نگاه سایبری باشد و برای معاهدهبازآفرینی نظام حقوق بين

 ریزی متفاوتی را در دستور کار قرار دهد. ونی و پيش رو برنامهکن

گيران این سازان و تصميمدر این راه، اهم نكاتی که ضروری است مورد توجه تصميم

                                                 
1. Reservation  
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 حوزه قرار گيرد، عبارتند از: 

ای گوناگونی لی و منطقهالدوالمللی، بينجمهوری اسلامی ایران عضو نهادهای بينـ 

كن جز معدود مواردی که به سازمان ستن به نهادهای دیگر نيز هست. لوحال پياست و در

شود، سایر نهادهای متبوع کشورمان، هنوز ملل متحد و نهادهای وابسته به آن مربوط می

های سایبری، ولو در حد ارشادی را هم ندارند. سازمان جنبش عدم تعهد، تجربه معاهده

 جمله این نهادها هستند. سازمان همكاری اسلامی و سازمان اکو از 

های جمهوری اسلامی ایران تاکنون نقش تأثيرگذاری در تدوین و تنظيم معاهدهـ 

ای داشته است. همين امر موجب شده رویكرد منفعلانه فراملی سایبری نداشته و عموماً

 صاحب کرسی نباشد.  ربطذیساز که در مجامع تصميم

پيمان، جدای از آنكه با کشورهای دوست و هم های دو یا چندجانبهدرخصوص معاهدهـ 

های مشترک نيز حداکثر به هنوز معاهده اختصاصی سایبری منعقد نشده، در همان معاهده

 آنها عملياتی و اجرایی نشده است.شكلی و نهادی  کليات بسنده شده و ضوابط نوعاً

 عنوانبههای اطلاعاتی و ارتباطی، کشورمان یافتگی در فناوریاز لحاظ ميزان توسعه ـ

های یک از زیرساختشود و هيچدهنده آنها شناخته میواردکننده و نه پدیدآورنده یا ارتقا

کليدی فراملی را هم در اختيار ندارد. لذا ممكن است پيشنهادهای آن با واکنش کشورهای 

 شود.  روروبی یا تحميل شرایط متقابل صاحب این فناور

برداری از کاربردهای گوناگون ارتباطی و فناوری اطلاعات از لحاظ ميزان آمادگی در بهره ـ

آن، این واقعيت را هم باید پذیرفت که جمهوری اسلامی بر مبتنیو توسعه و ارتقای خدمات 

راین، ممكن است پيشنهادهای آن ایران در عرصه فراملی رتبه و جایگاه مطلوبی ندارد و بناب

 کشورهای پيشرو مورد توجه قرار نگيرد. ویژه ازسوی بههای برتر، رهيافت عنوانبه
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کشورهای دارنده و ازسوی های ظالمانه، آن هم رویكرد خصمانه و اعمال تحریمـ 

تواند بر پذیرش پيشرو این فناوری، در کنار پيروی و انفعال بسياری از دیگر کشورها، می

 پيشنهادهای احتمالی کشورمان تأثير بگذارد. 

مندی تواند مانع بهرههای برشمرده در بالا، نباید و نمی، همه تهدیدها و ناتوانیحالبااین

آفرینی در عرصه فراملی های خود برای نقشها و توانمندیتبرداری کشورمان از فرصو بهره

ریزی هایی هستند که با برنامهسایبری شود؛ حتی در همين شرایط نيز راهكارها و گزینه

درست، ضمن توانمندسازی نظام حقوقی و اجرایی فراملی سایبری، گام مهمی برای استيفای 

 شود:در عرصه جهانی سایبری برداشته میشایسته حقوق و ایفای سازنده تعهدات کشورمان 

دهد می مشارکت فعال را به یكایک اعضا صرف عضویت در نهادهای فراملی، فرصتـ 

آنهایی که از شرایط مشابهی برخوردارند ویژه بهتوانند با همراه کردن دیگر اعضا، و آنها می

های فراملی رتو معاهدهپ گام اهداف ملی دربهشمار هم نيستند(، برای پيشبرد گام)و کم

از  نيست و اتفاقاً مان از این قاعده مستثناسایبری مورد انتظارشان گام بردارند. کشور

 ست.ا شرایط مطلوبی برای همراه کردن کشورهای همسو برخوردار

برخورداری از ضریب نفوذ بالای کاربری خدمات  دليلبهجمهوری اسلامی ایران ـ 

مدت در بلندآموخته و تجربه حضور ارتباطی و فناوری اطلاعات، جمعيت فراوان دانش

سازی مجامع و اجتماعات های مختلف فراملی، از فرصت و توانایی خوبی برای همراهنهاد

 ست. ا دارگير برخورساز و تصميمهای تصميمفراملی و تأثيرگذاری بر نظام

گردد و ای آن بازمینيافتگی کشورمان به موقعيت منطقهبا اینكه بخشی از توسعهـ 

از لحاظ این فناوری( قرار ندارند، اما همين ویژه بهدر جایگاه مناسبی ) همسایگانمان عموماً

های وضعيت یک فرصت برای آزمودن پيشنهادهای سایبری فراملی از راه انعقاد معاهده
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ویژه آنكه در بسياری موضوعات، اتباع ایرانی آید. بهشمار مییا چندجانبه به دوجانبه

توان برای تسهيل و تسریع امور آنان، مراودات بالایی با اتباع همسایگان دارند و می

 ریزی و اجرا کرد. راهكارهای سایبری کارآمدی را پيشنهاد، برنامه

ای کنندها نقطه یا نقاط کليدی و تعيينبا اینكه کشورمان همانند بسياری از کشوره ـ

المللی در اختيار ندارد، لكن همچنان های زیرساختی فضای سایبری بيندر بخش

اند که های فراملی سایبری بلاتكليف ماندهموضوعات بسياری در بخش کاربردها و کاربری

گوناگون آنها  هایبسياری از کشورها، حتی دارندگان همان نقاط کليدی، با چالش اتفاقاً

های گيری یک اجماع فراملی بتواند دارندگان زیرساختبسا شكلند و ایهست روروب

ارتباطی و فناوری اطلاعات و گردانندگان حكومتی آنها را به پذیرش الزامات، تعهدات و 

دستاوردهای  نفعذیویژه آنكه دریابند خودشان نيز های اثربخش وادارد؛ بهوليتئمس

که  (OTT)ای باشند. برای نمونه، پدیده خدمات فراشبكهمی منعقد شدهمعاهدات 

های اجتماعی از بارزترین کاربردهای آنهایند و همچنين، روندهای پولی ـ رسانپيام

های بدون پاسخ کنونی هستند ین چالشمهمتراعتباری و پرداخت الكترونيكی فراملی، از 

 رین همراهان را برای توافق فراملی گردهم آورند.ترین زمان، بيشتتوانند در کوتاهکه می

جایگاه ویژه بههای دارای گستره مشترک فيزیكی ـ سایبری که درخصوص معاهدهـ 

 توان از اعتبار آنهاالمللی دارند و جمهوری اسلامی ایران نيز آنها را پذیرفته است، میبين

های سایبری و ارائه پيشنهادهای برای اجرایی کردن بخش و الزامات و تعهدات بالفعل اعضا

 برداری کرد.اصلاحی ـ الحاقی بهره

 و با عنایت به اینكه حضور در مجامع فراملی از حساسيت بالایی برخوردارترتيب اینبه

ست و باید با احتياط فراوان پا به ميدان مذاکرات نهاد تا بيشترین امتيازها را در ازای ا
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دست آورد، ضروری است تمهيدات و تدابير ذیل در هکمترین تعهدات برای کشورمان ب

 دستور کار قرار گيرد:

انی آن تعریف شود. هدف اصلی معماری کلان معاهدات فراملی سایبری ترسيم و مب ـ

های کليدی این معماری بوده است. لذا کمتر به ، تبيين اجمالی شاخصاین گزارش

يمایش آنها به مجال دیگری واگذار شده به اشاره و پژوهش و پ های مرتبط و مبتلانمونه

ای گریخته و سليقهجسته هایاست. چالش اصلی کشور ما نداشتن نقشه جامع و گزینش

بودن رویكرد کشورمان در رویارویی با آنهاست  نهادهای گوناگون و مبهمازسوی ها معاهده

انجاميده و از شتر تنها دستاوردی نداشته، بلكه به امتيازدهی و پذیرش تعهدات بيکه نه

ها و ابتكار عمل لازم نيز برخوردار نيست. در صورت ترسيم و تثبيت این معماری، کاستی

ها های پيش رویمان نسبت به هریک از این شاخصها و فرصتتهدیدها در کنار توانمندی

 د. شوخوبی نمایان میو همچنين در سطح کلان و راهبردی، به

های کليدی معماری شناسایی هریک از شاخص بر پایههای تعامل فراملی اولویتـ 

شود. شاید همزمان نتوان درباره دو موضوع مربوط به دو بخش مختلف، آن هم در دو 

سطح متفاوت رایزنی و تعامل کرد و ضرورت ایجاب کند که نخست یكی از آنها به سرانجام 

د. هرچند این سخن ریزی شو، برای دیگری برنامهی آندستاوردها بر پایهرسيده و سپس 

های مستقل نيست و در صورت فراهم بودن شرایط، داشتن گزینهبه معنای معطل نگه

 نجامد. کسب منافع و تحقق اهداف بيشتر بيسازی همزمان چند جبهه به ممكن است فعال

جرایی، های مختلف تقنينی و اهای داخلی، در بخشنيازها و نيازمندیپيشـ 

ویژه بهگونه کاستی و نارسایی، د و هيچموردنظر فراهم شومتناسب با دستور کار فراملی 

  از لحاظ قانونی و با کارکردهای ماهوی و نهادی باقی نماند.
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های فراملی سایبری، وظایف و اختيارات نهادهای با عنایت به تنوع و تكثر معاهدهـ 

ه برای هماهنگی تمهيدات آنها با یكدیگر، نهادی تعيين شود. ضمن اینك ربطذیحاکميتی 

 د. دار رصد امور و اقدامات آنها شومانند مرکز ملی فضای مجازی عهده

از توانمندی بخش غيردولتی و جامعه کاربران ایرانی برای تأثيرگذاری مثبت بر روند ـ 

 عمل آید.سازنده آنها بهریزی لازم برای همراهی برداری شود و پيشاپيش برنامهمذاکرات بهره
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