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 محتواي انتشاريافته در اين گزارش الزاماً بيانگر ديدگاه مرکز ملي فضاي مجازي نيست



 سخن نخست

رهنگي زندگي فضاي مجازي با شتاب شگرف و رو به تزايدي که در حال بسط و گسترش است تمام ساحات اجتماعي، اقتصادي، سياسي و ف 

گاه کلان دهد. لذا به نظر ميزندگي واقعي را در خود فرو برده و حيات متفاوت و جديدي به آن ميبشر را درنورديده و هر روز بخش بزرگي از  رسد دو ن

ي رشد و تکوين فضاي مجازي مسلط شده بود، آن را همچون ابزاري کنار ساير ابز گاه اول که بالاخص در ابتدا ارايي به فضاي مجازي وجود دارد: ن

گاه دوم، در نتيجه رشد تحولات خيره کننده فضاي مجازي و سايه گس کرد که تنها طري بشري تصوير مي تري آن در حوزه اي و شئون قيت داشت. اما ن

ي داده و ادعاي تمدن نويني را دارد. اي را سامان جديدن ابزاري حيات انسانأداند که بسيار فراتر از شبشر در يک دهه اخير آن را چون سکويي مي

 ند.شمان بصير رهبر انقلاب نيز دور نمانده و انتظاري تمدني از فضاي مجازي در ايران را مطالبه داشته ارويکردي که از قضا از چ 

گاهکند تا فهم سازمانتلاش مي عصرفضاي مجازي ايي در همين راستا گزارش ي فضاي مجازي را ارتقاء بخشيده و ا حوزهايي مرتبط باي و دست

رصه مهيا سازد.اي را براي مواجهه فعال و خردمنآن نه با تحولات اين ع  دا

 لحسن فيروزآباديا سيد ابو 

  شوراي عالي و رئيس مرکز ملي فضاي مجازي  دبير



 

 چکیده

، 2019، جمعیت اینترنتی چین تا سال نلاین در جهان است. براساس آمارترین جامعه آچین میزبان بزرگ

ضریب نفوذ اینترنت در رسید. میلیون نفر خواهد  975به  ،2023است و تا سال میلیون نفر بوده  840حدود 

میلیون نفر  674، حدود 2018موجود تا سال  براساس آمارهمچنین درصد بوده و  60در حدود  کشور چین

با توجهّ به اصل حاکمیت سایبری یکی از رویکردهای اصلی  .عضویت دارندهای اجتماعی کاربر چینی در شبکه

، facebook سکوهایی چون مسدود شدن و آیددر مدیریت فضای مجازی در کشور چین به حساب می

youtube  وtwitter های اجتماعی محلی از جمله در این کشور، شبکهTencent WeChat  وWeibo 

. دی شهای اجتماعشبکه هایترین بازاربزرگ تبدیل به یکی از کاربران زیادی را به خود جذب کردند و چین

 ،دهدیرا پوشش م چیندر کشور  یمجاز یفضا وضعیتاز  یذکر شده که تنها بخشهای و سیاستآمار و ارقام 

های مختلف های متعدد در حوزهها و فرصتچالشمواجهه با  یبرا چین یتیحاکم یاقدامات متعدد نهادها

شکل گرفته و  یاز ساختارها یبخش شودیگزارش تلاش م ینداشته است که در ا یرا در پفضای مجازی 

 شود. یتکشور روا ینا یتحاکم ناقدامات صورت گرفته در سطح کلا

 واژگان کلیدي

 

فناوری  های اجتماعی چین ،سپر طلایی ، شبکه ، شبکه ملی اطلاعات ، CACاداره کل فضای مجازی،  چین ،

 امنیت فضای مجازی ، شورای عالیاطلاعات و ارتباطات چین
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 مقدمه -1

، 2019، جمعیت اینترنتی چین تا سال نلاین در جهان است. براساس آمارترین جامعه آچین میزبان بزرگ

 رسید. براساس آمار همچنینمیلیون نفر خواهد  975به  ،2023تا سال میلیون نفر بوده است و  840حدود 

شهروند چینی  5دهد از هر ان مینش ،و این میزان درصد است 60در حدود  ضریب نفوذ اینترنت در کشور چین

 [.1کنند ]مینفر از اینترنت استفاده  3

کنند. در سال نتی چین ایفا مینقش مهمی را در افزایش جمعیت اینتر ،های هوشمند ارزان قیمتتلفن

کردند. ارسال درصد از مردم چین برای دسترسی به اینترنت از تلفن همراه استفاده می 90، بیش از 2019

. در دهندپیام، تماشای فیلم و شنیدن موسیقی از جمله کارهای رایجی است که افراد با تلفن همراه انجام می

درصد از زمان خود را به صورت آنلاین سپری  70ین روزانه بیش از واقع، کاربران تلفن همراه در کشور چ

میلیون نفر  580کنند، استفاده میرا  رداخت آنلاینهای پروشی که میلیون نفر 600 از بین جمعیتکنند. می

 [.1دهند ]کارگیری خدمات پرداخت از طریق تلفن همراه را ترجیح میبه

های فناوری اطلاعات های زیادی را برای شرکتفن همراه فرصتاین جمعیت بزرگ و مشتاق اینترنت تل

درصد از کاربران اینترنتی چین در روستاهای این  27، حدود 2018تا سال  چینی فراهم آورده است. طبق آمار

صرفه، اقداماتی در جهت کاهش تر و مقرون بهکردند. به منظور ارائه خدمات اینترنتی سریعکشور زندگی می

صورت گرفت. در سال  ،این کشور شهر   300مگابایتی در بیش از  1000مات و افزایش پهنای باند نرخ خد

هر بزرگ دیگر را اعلام در شهرهای پکن، شانگهای، شنزن و چند ش 5Gهای اندازی شبکهدولت خبر راه ،2019

 هد، دسترسی به اینترنت دردبر اینکه تعداد کاربران اینترنتی را افزایش میوردهای فناوری علاوهکرد. دستا

 [.1بخشد ]مناطق روستایی را نیز بهبود می

. هستندهای اجتماعی میلیون نفر کاربر چینی در شبکه 674، حدود 2018موجود تا سال  براساس آمار

های اجتماعی محلی از جمله در این کشور، شبکه twitterو  facebook ،youtubeبا مسدود شدن 

Tencent WeChat  وWeibo ترین بازار بزرگ تبدیل به کاربران زیادی را به خود جذب کردند و چین

 [.2های اجتماعی شد ]شبکه

های سزایی دارد. رسانهبه های اجتماعی جذابیتص نسل جوان، شبکهدر بین کاربران اینترنت به خصو

 آنلاین هستند، بلکه منابع اصلی های غربی، نه تنها راهی برای برقراری ارتباطاتاجتماعی چینی همانند نمونه

های الکترونیکی هستند. در نظرسنجی انجام شده در سال یابی و پرداختهای دوستاخبار و سرگرمی، کانال

های کارگیری شبکهدرصد افراد رضایت خود را از به 60های اجتماعی بیش از ، در بین کاربران شبکه2017
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بب سبراینکه های اجتماعی علاوهشبکه ،کننده در نظرسنجیراد شرکتاجتماعی اعلام کردند. بنا به گفته اف

 مسائل و اتفاقات جهانبه نسبت  ایشان را شان می شوند، دانش و آگاهیبا خانواده و دوستان هاحفظ ارتباط آن

ین اهای اجتماعی که در نظرسنجی شرکت کرده بودند، کاربران ناراضی از شبکه دهند. از آن طرف،افزایش می

 مدت ایشانها و استراحت کوتاهها و روزنامهاپی کتابهای چاز نسخه ی کمتر افراداستفادهباعث را ها نوع رسانه

 [.2] اند.دانسته

 تاریخچه فضای مجازی در چین -2

رئیس جمهور کشور  "پینگشین جین"( تأسیس شد. CAC، اداره فضای مجازی چین )2014در سال 

چنین م. هانتخاب شدندکیانگ نخست وزیر چین به عنوان نایب رئیس این نهاد کییچین به عنوان رئیس و ل

 [.3های مرتبط با اینترنت چین حضور دارند ]خانهتقریباً تمام رؤسای وزارت ،در این نهاد

ایجاد زیرساخت  ،های اصلیبه اینترنت متصل شد، اولویت 1994طور رسمی در سال که چین بهزمانی

( به عنوان MIITاطلاعات ) و فناوری خانه صنعترو، وزارتم اطلاعاتی و توسعه صنعتی بود. از اینامنیت سیست

 لتاجتماعی و سیاسی چین، دو ینهاد اصلی حاکم بر اینترنت تأسیس شد. با وجود تأثیر اینترنت بر توسعه

، دفتر اطلاعات شورای 2000. در سال ه استنسبت به محتوای موجود در آن ابراز نگرانی نمود چین همواره

 یاداره ،2011نترنتی را تأسیس کرد. سپس در سال تنظیم مقررات اخبار ای ی(، ادارهSCIOدولتی چین )

سیس با تأ چین دولت ،تنظیم مقررات اخبار اینترنتی شد. در واقع یجایگزین اداره ،اطلاعات اینترنتی دولت

 [.3] ه استداشت را این نهاد قصد ایجاد یک سیستم جامع برای اداره و مدیریت فضای مجازی

المللی منجر شد دولت چین نسبت به حکمرانی و اداره فضای های مربوط به اینترنت بومی و بینجریان

 ،ترنت به صورت فردی و عمومیگسترده از این یهای اخیر، با استفادهتر وارد عمل شود. در سالجدی ،اینترنت

 رئیس جمهور این کشور در سال یهای اینترنتی و آنلاین بسیار متنوعی بود. طبق گفتهچین شاهد فعالیت

 چنین، حاکمیت و. همه استشد، اینترنت مستقیماً به امنیت ایدئولوژی ملی و امنیت رژیم مربوط می2013

پوشانی، عدم آشکاری از جمله مدیریت چندگانه، قدرت هممدیریت اینترنت در چین با مشکلات بدیهی و 

 [.3رو بود ]پذیری و ناکارآمدی روبهتطابق اعتبار و مسئولیت

قوانین، اداره  در اجرایومرج با هدف پایان بخشیدن به هرج ،2014سرانجام، با وجود این موارد، در سال 

 [.3نترنت در چین تأسیس شد ]حاکمیت ایبرای تنظیم مجدد قوانین  (CAC)فضای مجازیکل 
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 ساختار حکمراني -3

Error! Reference source not found.(1-1 ساختار )ن را نشان یدر کشور چ یمجاز یفضا یحکمران

 یکشور به عهده یمجاز یت فضایریمد یاصل ی، هستهشودمین شکل مشاهده یکه در ا طورهمان. دهدمی

 عنوانبهن یچ یمجاز یفضا اداره کلبوده که از  یو توسعه جامعه اطلاعات یمجاز یت فضایامن یعال یشورا

 ،است یاصل یواحد سازمان 9ن که متشکل از یچ یمجاز ید. اداره کل فضاینمایخود استفاده م ییاجرا یبازو

 یافض ییم مقررات محتوایکند. اساس تنظیت مین فعالیمختلف چ یهادر استان یادفتر منطقه 31در قالب 

م مقررات مربوط به ین تنظی. همچنگیردمین انجام یچ یمجاز یتوسط اداره کل فضا ،نیدر چ یمجاز

 .گیردمیانجام  MIITرساخت و ارتباطات توسط واحد یز

 
 : ساختار حکمراني فضاي مجازي چین1-3شکل 

 مجازی چین فضای حوزه در مسئول نهادهای اصلي -4

 يو توسعه جامعه اطلاعات يمجاز يت فضایامن يعال يشورا -4-1

 امعهتوسعه ج و اینترنت امنیت عالی شورای» چین، کشور در یمجاز یفضا بر نظارت در مسئول اصلی نهاد

ن شورا در یا .[4]گرددمی محسوب «مجازی فضای امور برای حاکم حزب مرکزی دفتر» که است« اطلاعاتی
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 موارد و است شمارانگشت چین کشور در عالی شوراهای گونهاین تعدادده است. یگرد تأسیس 2013سال 

 اینترنت امنیت عالی شورای رئیس. گیردبرمی در را تبلیغات و خارجی اقتصاد، سیاست مانند عناوینی آن مشابه

 این یجمهوردر عین حال منصب ریاست  که است چین کمونیست حزب کل اطلاعاتی، دبیر جامعه توسعه و

 کمونیست حزب سیاسی دفتر از عمدتاً که است نفر 20 حدود شورا این اعضای تعدادبه عهده دارد.  نیزرا  کشور

 مذکور شورای ،بدین ترتیب. است هاسیاست فرا وزارتیهماهنگی  شورا، این فعالیت سطح. هستند چین

ر، یوزمعاون نخست مل:شان شورا یا یاعضا .دارد ما کشور مجازی در فضای عالی شورای با زیادی هایشباهت

ون یسیس کمی، رئینظام یون مرکزیسیس کمیغات، نائب رئیس اداره تبلی، رئسیاست پژوهیس دفتر یرئ

، یمومت عیر امنین و وزیست چیحزب کمون یاسیاز دفتر س یحزب همگ یس دفتر مرکزیاست و قانون، رئیس

وسعه ت یون ملیسیس کمیمشترک ارتش، رئن، فرمانده ستاد یچ یس بانک مرکزی، رئیمل یر کل شورایدب

ر کارگروه وزارت علوم و یر و دبی، معاون وزوپرورشآموزشر یر امور خارجه، وزیر اقتصاد، وزیاصلاحات، وز

 یناورر صنعت و فیون، وزیزیلم و تلویو، فیمطبوعات، انتشارات، راد یت ملیریس مدیر فرهنگ، رئی، وزیفناور

 .شودمیاطلاعات، 

و توسعه جامعه  يمجاز يت فضایامن يعال يشورا يابلاغ هايستسیا يبرخ  -4-1-1

 ياطلاعات
 ،هست زین یجامعه اطلاعات یتوسعه و نترنتیا تیامن یعال یشورا سیرئ زمانهم که چین جمهوررئیس

 :است کرده اعلام 2015 سال در نترنتیا گانهپنج هایسیاست عنوانبه را زیر موارد

 (2020 در افق پهن باندنترنت یروستاها به ا یشبکه )اتصال تمام یداخل رساختیز یع در توسعهیتسر 

 ن(یچ یفرهنگ متعال ی)معرف ین فرهنگیتبادلات ب یبرا آنلاین یساخت بسترها 

 (آنلاین جرائمسم و ینترنت )اقدامات ضد تروریا یت فضایامن تأمین 

 یتر شدن حکمرانجهت منصفانه یالمللنینترنت )تعاملات بیا یعادلانه ینظام حکمران برپا سازی 

 نترنت(یا یجهان

 (یکی)گسترش تجارت الکترون ینترنتیاق اقتصاد اخلّ یج توسعهیترو 

 (CACن )یچ يمجاز ياداره کل فضا -4-2

نترنت در یکنترل ا یساختارها حدّ و مرزروشن ساختن  مأموریتبا  (CAC) نیچ یمجاز یاداره فضا

 یهاستیو ترور یبریاز هکرها، مجرمان سا یریجلوگ جایبه CAC. [5]شد تأسیس 2013ن در سال یچ

نت بدون نتریم مقررات ایکنترل اطلاعات و تنظ یهاسمیمکان یدارد. طراح أکیدمؤثر ت یزیر، بر برنامهیبریسا
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. متمرکز استها آن یبر رو CACاست که  یبزرگ هایچالش جمله ازتال یجید یوکارهابه کسب رسانیآسیب

CAC رنت است. نتیشتر از سانسور ایآن ب یبرا شدهگرفتهگاه در نظر یر توسعه قرار داشته و جایهمچنان در مس

ن هنوز در یچ یت عمومیا وزارت امنیاطلاعات و  یع و فناوریچون وزارت صنا ییهاوزارتخانه ،در حال حاضر

سانسور  یریچشمگ طوربه CAC. کنندمی نظراعمالن یبزرگ چ یبریسا هایسیاستاز مسائل و  یاریبس

د یدج یستم اعتبارسنجیک سین یو همچن یت واقعینام با هوش داده است؛ الزام ثبتین را افزاینترنت چیا

حزب  یاصل یک از اعضای CACاست.  CAC ینظارت ی، تنها دو نمونه از کارهاآنلایننگاران روزنامه یبرا

حزب تلاش  نیتال است. ایجین حزب با عصر دیا یغاتیستم تبلیق سیتطب یتلاش برا یزمینه درست یکمون

دا کند. یپ یدسترس ینیون چیلیم 700 یبه افکار عموم یشنیمیان یهاها و کارتونلمیکند با استفاده از فیم

CAC چون همن ینو یتالیجید یهان از مجلهیهمچن"The Paper" آن  زبانانگلیسیه یو نشر"Sixth 

Tone" یهاهپسندتر از رسانتر و عامهسبک یو محتوا می تدارا یتالیجید یهان رسانهیچنکند. یم یبانیپشت 

 ست هستند.یحزب کمون یسنت

 

 نیچ يمجاز ياداره کل فضا: ساختار 1-4 شکل
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CAC ن مفهوم، هر یبر است. با توجه به ایت سایان مفهوم حاکمیاز حام یکی ،یالمللنیب یدر جامعه

 .دیه و اجرا نمایخود را ته ینترنتین ایقوان نویسپیشحق دارد که  یکشور

اشاره نمود. با  یمجاز یتوان به کنترل اطلاعات در فضاین میچ یمجاز یف اداره فضاین وظایتریاز اصل

چین پی  ینترنتگسترده ا یتوان به علل سانسورهایک منبع خطر بالقوه، می عنوانبهنترنت یا یتوجه به تلق

تواند شهروندان های روز اطلاعات و ارتباطات میفناوریموجود در  ظرفیت هایدارند،  برد. مقامات چینی اعتقاد

نمای کلی از ساختار  (2-1شکل ) . درتوانمند سازدبدون وجود هیچ مرزی برای اجرای برخی ایده ها عادی را 

 شود.اداره کل فضای مجازی چین مشاهده می

 اطلاعات يزارت صنعت و فناورو -4-3

 یشورا بخشی تحت نظر عنوانبه 2008ن در سال یخلق چ یاطلاعات جمهور یوزارت صنعت و فناور

ن وزارتخانه یا یاصل یهاتی. مسئول[6]شد تأسیسن ین و صنعت اطلاعات چیع چیو مسئول اداره صنا یدولت

 عبارت است از:

 ن؛یچ یصنعت یو استانداردها گذاریسیاست، یزیرن برنامهییتع 

 ؛یصنعت یهاشاخه ةیت روزاننظارت بر فعال 

 هاآنج یمهم در بخش ارتباطات و ترو یهایزات و نوآوریتوسعه تجه. 

 یاطلاعات یهاستمیدر ساخت س یگرتینقش هدا. 

 ن.یت اطلاعات چیحفاظت از امن 

( NPCچین )خلق  یکه توسط کنگره مل است یاوزارتخانهاز پنج  یکیاطلاعات  یوزارت صنعت و فناور

وزارت صنعت و  شود.اداره می 24مجموع شامل  در ،و توسط مجلس چین افتتاح شد. این وزارتخانه تصویب

( NDRCکه از وزارت صنعت اطلاعات تغییر نام داده است، کمیسیون ملی توسعه و اصلاحات ) فناوری اطلاعات

تجارت، وظایف کمیسیون علم، فناوری و صنعت برای دفاع ملی با توجه به تصمیم را در مدیریت صنعت و 

NPC .ای و وظایف وزارت صنعت اطلاعات و دفتر مدیریت انرژی هسته مواردی چون البته ادغام کرده است

 از این تصمیم مستثنا بوده اند.رسانی وزارت امور خارجه اطلاع

 (SCIOن )یچ يدولت يدفتر اطلاعات شورا -4-4

 خلق یت جمهوریریمد یدولت )بدنه اصل یرال شویذ ییک اداره اجراین یچ یدولت یدفتر اطلاعات شورا

 یداخل یهان است که رسانهیا SCIO ی. کارکرد اصل[7]ن استیت اطلاعات حکومت چیرین( و مسئول مدیچ

 در لی و خارجی چینهای داخسیاستنظیر:  ی از مناظر مختلفالمللنین به جامعه بیچ یر معرفیرا در مس
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 SCIO. چین قرار داده استوپرورش آموزش و توسعه اقتصادی و اجتماعی چین و همچنین تاریخ، فناوری

ها، ها، مجلات، فیلمهای مهم ملی برگزار کرده و کتابهای مطبوعاتی در رابطه با سیاستهمچنین اجلاس

ن یچنهم این دفتر،. کندمین به جهان فراهم یچ یمعرف یرا برا یارتباط یر ابزارهایساهای تلویزیونی و برنامه

 هایرسانهو  هادولترا با  ین تبادلاتین کمک کرده و همچنیچ یپوشش خبر یبرا یبه خبرنگاران خارج

منظور کمک به یالمللنیرا به پوشش اخبار ب ینیچ هایرسانه SCIO ،نی. علاوه بر ادهدمیسراسر جهان انجام 

 یارتقا SCIO مأموریتکند. یق می، تشویو فرهنگ ی، فناوریدر مسائل اقتصاد یعموم آموزش یبه ارتقا

 است. شدهعنوانجهان  ین و کشورهاین چیارتباط، درک و اعتماد ب

 نیچ يوزارت فرهنگ و گردشگر -4-5

 یو فرهنگ یغاتیتبل هایسیاستو  هادستورالعمل ییمسئول اجرا عمدتاًن یچ یوزارت فرهنگ و گردشگر

 هایفعالیت یزیرو انجام اقدامات مربوطه، برنامه یو گردشگر یفرهنگ هایسیاستن یحزب، مطالعه و تدو

منابع  یر نظرسنجینظ یسودمند فرهنگ یهاپروژه ی، اجرایگردشگر یو توسعه یع فرهنگی، صنایفرهنگ

رهنگ ت صادرات فیو تقو یالمللنیب یت مبادلات فرهنگیمختلف، تقو یفرهنگ یاست. حفظ بازارها یفرهنگ

ف ق اقدامات خلاین مصادییتعمسئول  ،ن وزارتخانه برشمرده شده است. این وزارتخانهیف ایگر وظایاز د ینیچ

ازگار س هایبازیافزارها و توسعه نرم یزمینه در نیز یاقدامات و استین کشور چ هایسنتزا به بیفرهنگ و آس

 یرنتنتیا یمحصولات فرهنگ ،ن نهادیت نظارت، ایبته در کنار مسئول. الدهدمین انجام یبا فرهنگ و سنت چ

 یغ محصولات فرهنگیا تبلید، واردات، انتشار ید، بازتولیمانند تول یکه شامل موارد نمایدمی تأمینز یرا ن

. استره یها و غانهیل، رایموبا از قبیلشود میاستفاده  ین محصولات فرهنگیانتشار ا یکه برا ی. ابزارهایشودمی

 یسودآور که برا یفرهنگ هایفعالیت: شودمیم یبر دو نوع تقس یمجاز یدر فضا ید محصولات فرهنگیتول

 هایلیتفعا نیاز است ون یاز وزارت فرهنگ چ ینترنتیا یت فرهنگیافت مجوز فعالیبه در هاآند و انتشار یتول

 هایفعالیتند. هست ملزم نیفرهنگ چ نزد وزارت یبه ثبت محصول فرهنگتنها که یر سودآور غ یفرهنگ

، نندکاخذ میاز کاربران را  یمحصولات فرهنگ تأمین یهزینهشامل مواردی است که  تنهانه ،ینترنتیسودآور ا

 .در برمی گیردز ینرا نترنت یدر ا یغ کالاها و محصولاتتبل بلکه

 (ISC) نیچنترنت يانجمن ا -4-6

تأسیس  یمال یحام 70توسط  ،امر یدر ابتدا ISCاست.  شدهافتتاح 2001ن در سال ینترنت چیانجمن ا

شد. یشامل مرا ره یو غ یقاتیزات و مراکز تحقیها، سازندگان تجه ISPبه شبکه،  یدسترس یهاحامل وشد 
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جمن ن انیا ین است. دفتر اصلیچ یمهندس یآکادم علمیهیئتعضو  وی هکتان وآقا ،ن انجمنیا یس فعلیرئ

 است. شدهواقعن یدر چ

شرفته یپ یک جامعه اطلاعاتیجاد یا ین و تلاش براینترنت در چی، گسترش اISC یاصل مأموریت

به صنعت و  یرسانسودمنظور بهان جامعه یارتباط م یبرقرار ،ISCگر ین رسالت دیاست. همچن شدهعنوان

 ینترنت است. طبق ادعایآن و حفاظت از حقوق کاربران ا ین اعضایب یت ارتباطات و همکاریت آن، تقویتقو

 یعموم آگاهینترنت و یج استفاده از ایو ترو یم سازیاز تصم یبانیبه پشت هادستاوردن ایة مجموع ،ن انجمنیا

 .شودمیمنجر 

 ینترنتا یرا در حوزه یاستانداردها و مقررات اکنونتت کرده و یر نظر دولت فعالیز اساساًن ینترنت چیانجمن ا

ه رانام دامنه اشاسپم و مقررات ثبتل یمیت ارسال ایتوان به ممنوعیآن م ازجملهب نموده است که یارائه و تصو

 .کرد

 .اندشدهمعرفی (1-1جدول )در  یمجاز یفضا یدر حوزه یمل هایشرکتنهادها و  ترینمهم طورکلیبه

 :نیدر چ يمجاز يحوزه فضا يمل هايشرکتنهادها و  ترينمهم: 1-4جدول 

 يمل هايشرکتنمونه  يمل ينمونه نهادها 

 وزارت فرهنگ يت فرهنگیحاکم

 یمجاز یاداره کل فضا

 ((CNIPAن یچ یت فکریاداره مالک

 (CAC) یمجاز

شرکت  -دو یبا وجویجستموتور 

Tencent - یاجتماع یهاشبکه 

wechat- Sina Weibo – Youku - 

Miaopai - Yizhibo - Douban -

DianPing-Renren – PengYou 

 

 يتیت امنیحاکم
 (CAC) یمجاز یاداره کل فضا

 zhizhangyi -یاومیش -لنوو  – یهوواو 
– bluedon –bangck – bugbank 

– Feition -H3C - legendsec 

meiyapec – neusoft - surfilter - 

ihoo360 -China Telecom - 

زات یشرکت تجه - UNICOME یکمپان

 (ZTE) یمخابرات

و  يت فنیحاکم

 ياقتصاد

رت صنعت و ارتباطات و وزارت زاو

 تجارت

 – Tencent- بابایعل - یهوواو   –لنوو 

 یکمپان -ن یل چیشرکت موبا -یاومیش

UNICOME - زات یشرکت تجه
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 Chinaشرکت  -(ZTE)ی مخابرات

Telecom 

 يتيريت مدیحاکم

 - (CAC) یمجاز یاداره کل فضا يو حقوق

 

 یمجاز یفضا ین در حوزهیاز اقدامات صورت گرفته چ يبرخ -5

. است نموده اجرا «طلایی سپر» عنوان تحت را ایپروژه 2008 تا 1998 هایسال فاصله در چین کشور

 یمل تیاهم نشانگر و شده محسوب توجهیقابل یزمان فاصله که است دهه کی حدود پروژه یاجرا یزمان بازه

 یهااز خروجی یکیاند. بوده نفر هزار 50 تا 30 بین پروژه در این فعال افراد شودمی زده تخمین. است پروژه

 ار پروژه این اجرای .شودمی دانسته چین بزرگ دیوار سایبری معادل چین بوده که بزرگ فایروال پروژه، این

 زودترع بالطب و آغازشده زودتر بسیار البته که دانست در کشورمان اطلاعات ملی شبکه اندازیراه برابر توانمی

 .است رسیده برداریبهره به و یافته خاتمه نیز

ن یاشاره نمود. بر ا مبدأبه کنترل اطلاعات از  توانمین یصورت گرفته توسط چ یگر اقدامات کنترلیاز د

ن یر ایدر غ خود کرده که هایخواستهرا مجبور به اطاعت از  یخارج ین صاحبان سکوهایحکومت چ ،اساس

شرکت گوگل را مجبور به  ،نیدولت چ ی،ک مقطع زمانیدر  ،مثال یلتر خواهد شد. برایصورت آن سکو ف

 ییر طلاسپ یه به توانمندخاص کرده بود. با توجّ  یدر موضوع ینیکاربران چ یبرا فردمنحصربه یتیش رواینما

 داشته است.تمایل ن یحکومت چ یهابه مخالفت با خواسته یینگ، کمتر سکویلترین در بحث فیچ

 [8]شدهانجام Xi Jinping داریسکانت که در زمان یامن یم مقررات حوزهیاز تنظ به فهرستی ،در ادامه

 .1شودمیاشاره  ،کندیف میدولت تعر یرا برا یخاص یهایو البته دسترس

 Xi Jinping داريسکانمصوب در زمان  يتیامن نیاز قوان يبرخ: 1-5جدول 

 حیتوض قانون فيرد
 

 
 

 (2014،11ضد جاسوسی ) قانون

 تیمنا جامع ستمیس کی جادیا و دولت تیامن دیتشد بر یمبتن ،قانون نیا

 با مرتبط اموال هرگونه تا مجازند مقامات آن، با مطابق. است یمل

                                                 
 

 

1 Cybersecurity under Xi Jinping,2018 
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. ندینما ضبط و ثبت را شودمی شمرده کشور ضد بر که هاییفعالیت

 اب مخالف رفتار هرگونه تا بخواهند اشخاص و هاسازمان از توانندمی مقامات

 زاتیتجه هرگونه داشتن همراه به. کنند متوقف ای اصلاح را نیچ منافع

. است یرقانونیغ زین دولت، یتیامن بخش قیمصاد با مطابق ،یجاسوس

می توانند اموال وی را  ،یخاط نکردن یرویپ صورت در ،یانتظامات یروهاین

 .کنند مصادره

 

 

2 

 

 

 (2015،07) یملت یقانون امن

 یاریکه بسدهد میاز منافع دولت را پوشش  ایگستردهف یط ،ن قانونیا

ن یا داردمیاعلام  1. ماده دانندمیمردم  آزادی یمحدودکنندهآن را 

دم ک مریدموکرات یکتاتوری، دفاع از دیت ملیحفظ امن"رو اهداف یپ ،قانون

دن یتحقق بخش "ن یو همچن "ینیات چیبا خصوص یستیالیو نظام سوس

م یتحت عنوان حفاظت از رژ ،یت ملیاست. امن "سازی ملتجوانبه 

ر و دایتوسعه پا"، رفاه مردم و یت ارضی، تمامیت، اتحاد ملی، حاکمیاسیس

  "یمنافع مهم مل"گر یو د هاایناست.  شدهتعریفاقتصاد و جامعه،  "سالم

 یو خارج یدات داخلیتا حد امکان از خطر دور بمانند و موضع تهد باید

و  یت ملیدر امن (CPCن )یست چیحزب کمون یت رهبریرد. اهمیقرار نگ

 تیمنمتمرکز، کارآمد و معتبر ا یستم رهبریک سی "جاد ینقش آن در ا

 شده است. تأکید شدتبه "یمل

 از نفوذ یریشگیپ" یبرا ید راهبردیکه با کندمیح یتصر ،ن قانونیا

 یدر راستالازم است وجود داشته باشد، و  "غیراخلاقی استانداردهای

 هاینزاع یریشگیپ"،"ت اطلاعات و شبکهیحفاظت امن"

 یروهایدخالت ن، یمذهب هایفرقهسم، یحفاظت در مقابل ترور"،"یاجتماع

را  یمل یکه همبستگ ییرویو در کل، هر ن "یدر مسائل مذهب یخارج

 شوند.  اندازیراه هاییسیستمد کند، یتهد

ه ب مسلماًن هستند، اما یشین و مقررات پیقوانیان کنندة ید، بن عقایا

ژی، این ی ، به سرپرست2013در سال  شدهتأسیس یت ملیون امنیسیکم

کند تا با نظارت بر امنیت ملی چین در طیف ا میقدرت قانونی را اعط

 حزب را در امور امنیتی متمرکز کند. نظارتها، وسیعی از حوزه
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 (2015/12م )قانون ضد تروریس

ن قانون ی، ا"کنترلقابلامن و  یبریرساخت سایک زی"درخواست  یدر پ

تا  خواهدمینترنت یا دهندگانارائهو  یمخابرات هایشرکتز از یشبهه برانگ

شار از انت"و بدهند  یاریدولت را  "ییدر رمزگشا یفن یبانیارائه پشت"با 

 یدربارهکنند. نشر اطلاعات  یخوددار گراییافراطاطلاعات در مورد 

ن امر در رابطه با ساخت یهم ؛ واستز ممنوع ین یستیترور هایفعالیت

ره خب هایرسانهفقط  ز صادق است.ین یجعل یستیع تروریوقا هایداستان

 هایپاسخا ی یستی، مجاز به گزارش دادن حملات ترورتأییدشدهش یاز پ

ز اظهار ین نیو آفلا آنلاین هایگزارشن امر، در مورد یهستند. ا یرسم

 شده ترضعیف ینسخهدر حال حاضر  ،ن قانونی. )توجه: اشودمی

بود و  یتیامن یدرها اندازیراهکه خواستار باشد می یاصل نویسپیش
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ن یداخل چ رایشان کاربران و سرورها هایدادهتا  کردمیرا ملزم  هاشرکت

 .(دارندنگه
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 یانتشارات خدمات اداره مقررات

 (2016/03برخط )

 یملون یزیو و تلویو سازمان راد MIITط مشترک توس طوربه ،ن مقرراتیا

SEPPRFT موقت انتشارات ن یقوان" یبرا ینیگزیصادر شدند تا جا

گر از ید ی، نوعآنلاینس انتشار یک سرویباشند.  "2002سال  ینترنتیا

 ند.ر عمل کیاخ هایدستورالعملد مطابق با ین بایاست و بنابرا ینشر سنت

مشترک  هایگذاریسرمایها ی یخارج هایشرکترسماً  ،ن مقرراتیا

 ،یگرر دیبه تعب ؛کندمیمنع  "آنلاینخدمات چاپ  "را نسبت به  یخارج

. پذیردمیانجام  یک شبکه اطلاعاتیق یاز طر آنلاینات ینشر یانتشار عموم

و  دیش شده و تولیرایتال ویجیآثار د یدربرگیرنده "آنلاینات ینشر"

ر، ی، تصاوهامتنل؛ یچاپ و نشر از قب هایشاخهگر یو دشده پردازش

ر آثار یو سا یریو تصو یصوت هایکتابو  هاپویانمایی، هابازی، هانقشه

 یتالیجید یگر کارهایات، هنر، علوم و دیل همانند ادبیاص یتالیجید

و  ییشناسا  SEPPRFT یملون یزیو و تلویکه توسط سازمان راد هستند

 است. شدهبندیطبقه

ا افراد، از یمشترک و  هایگذاریسرمایه، یخارج هایشرکت، وجودبااین

و پس از گذراندن انتظار و کسب  یک شرکت محلیبا  یق همکاریطر

 ، مجاز بهیون ملیزیو و تلویتوسط سازمان راد آنلاینانتشار  یمجوز رسم

 .باشندمی آنلاین ید محتوایتول

متون، "ر؛ ینظ یاتیمحتو یدارا کهینآنلا ین، هر ناشر محتوایعلاوه بر ا

ت، اس "یریو تصو یصوت هایفایل، هاپویانمایی، هابازی، هانقشهر، یتصاو

خود را  "یر دستگاهای، سرورها و ذخایضرور یزات فنیتجه" یتمام دیبا

و موسسه  یون ملیزیو و تلوین قرار دهد. طبق معمول، سازمان رادیدر چ

و نظارت بر خدمات انتشارات را  تأیید، یقدرت بررسماینمار  یفناور

خلاف  یتجار یف مقالات و مجوزهایو توق یخواهند داشت و امکان بازرس

 قانون را دارا هستند.
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 (2017/06) یبریسات یقانون امن

ا ر یاست که چارچوب یقانون جامع نینخست نیچ یبریسا تیقانون امن

 نی. اکندمیارائه  ستمیس تیشبکه و امن یحفاظت از داده و حکمران یبرا

 یاطلاعات هایزیرساخت یاپراتورها زیشبکه و ن یاپراتورها رایب ،قانون

 قانونمردم اعلام شد.  یتوسط کنگره مل ،ن قانونیا .شودمیحساس اعمال 

 ،ن قانونیا ماده است. 99شامل هفت فصل و  نیچ یبریسا تیامن

ن یو همچن هاشبکهو استفاده از  ی، نگهداربرداریبهرهمات ساخت، یتنظ

قدرت  ،ن قانونی. اسازدمین مقرر یرا در چ هاآنت بر یرینظارت و مد

ن یاطلاعات چ یت فناوریامن یابیار مرکز ارزیرا در اخت یفراوان

CNITSEC  وابسته بهMSS  دهندگانارائهگذاشته است تا بتواند از 

را طلب کند. طبق ماده  شانفکریت یکد منبع و مالک ،نیدر چ یفناور

 هایارگانو  یت عمومیامن هایسازمانبه  اندموظفشبکه  ی، اپراتورها28
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قات یو تحق یت ملیحفظ امن یقانون هایفعالیت ینو همچنی دولت یتینام

در  یت ملی، امنیادآوریارائه دهند. جهت  یفن یبانیمرتبط با جرائم، پشت

و  یالمللبین یدهایتهد یفقدان نسب "عنوان ا ب یت ملیقانون مصوب امن

، رفاه یت ارضیت، اتحاد و تمامیقدرت دولت و سلطه حاکم یبرا یداخل

 بود. شدهتعریف "تیت امنیوضع یدارینان از پایمردم و اطم

 زیرساخت یاتیاطلاعات ح اپراتورهای داردمیاعلام  35ن، ماده یعلاوه برا

 یو امکان دارد برا کنندمی یداریکه محصولات و خدمات شبکه را خر

توسط دپارتمان اطلاعات شبکه دولت و  بایدباشد،  تأثیرگذار یت ملیامن

 یموردبازنگر یت ملیاز جهت امن یدولت یمربوطه شورا هایبخشگر ید

 رند.یقرار گ

ر اطلاعات مهم که یو سا یاطلاعات شخص کندمیز مشخص ین 37ماده 

اتشان در یرساخت در طول عملیز یاتیاطلاعات ح یتوسط اپراتورها

د در ی، باتولیدشدها ی آوریجمع ،نیخلق چ یجمهور ین اصلیسرزم

 بماند. ین باقیچ ین اصلیسرزم

. با توجه به شوندمیبالقوه مداخله گرانه محسوب  طوربهن ین قوانیهمه ا

ن ینگران هستند که ا هاشرکتت دولت، یع و مبهم از امنیف وسیتعر

خود با در  یانحصار هایفناوریحقوق فروشندگان را نسبت به  ،قانون

ن، یبنابرا .زدبیندا، به خطر یاهداف اطلاعات یبرا هاآنمعرض گذاشتن 

ا بهتر است یکه آ ک معضل مواجه هستندیبا  یخارج فناّورانه هایشرکت

 ؟رندبپذیین را سک از دست دادن بازار چیا ریو  نندین موافقت کن قوانیبا ا

 ینترنتیسه غول ا ،(CACن )یچ یمجاز ی، اداره فضا2017 سپتامبردر 

Tencent, Baidu و Sina  متهم  یبریت سایامنقانون  47را به نقض ماده

 یاجتماع هایعاملسیستمت یریدر مد هاشرکتن یبود؛ ا شدهگفتهکرد. 

اطلاعات " ینترنتیکاربران ا یبرخ چراکهبودند،  خوردهشکستخود 

ر یاو س پورنو گرافیعات نادرست، یسم، شایو مرتبط با ترور آمیزخشونت

 یو نظم اجتماع یت عمومی، امنیت ملیرا منتشر کردند که امن یاطلاعات

 ."اندازدمیرا به خطر 
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 و جوامع تیریمد مقررات

 ینترنتیا هایانجمن

 و

 خدمات و هاپست تیریمد مقررات

 ینترنتیا یده نظر

(2017،10) 

 ین کنگره ملی، درست قبل از نوزدهم2017اکتبر  1خ یدر تار ،ن مقرراتیا

CPC غابلاباتوجه به تصویب رسید. ، بهCAC(SIIO) ، این مقررات جهت

 اجرایی شدن درست قانون امنیت سایبری طراحی شدند.

 ،ینترنتیس چت ایسرودهندگان مستلزم آن است که ارائه ،این قوانین

ود ت کاربران خیهو تأییدمسئول  هاآنت کنند. یخود را تقو یضوابط نظارت

 هرکس .باشندمیکمتر از شش ماه  یک وبلاگ از چت گروهی داشتننگهو 

نع م آنلاین هایانجمند از شرکت در یاست با نشدهثبتمعتبر  یتبا هو که

و اطلاعات ارائه  یموضوعات خبر یبرا یخدمات نظر ده کههنگامیشود. 

د و یمان تأییدابتدا پست را باید  شدهتعبیهش یاز پ یستمک سی، شودمی

 سپس انتشار دهد.
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 انیرا از م آنلاین یبودن فضا یت ناگهانیخاص ،رمؤثّ طوربه ،ن اقداماتیا

ط برخ یافکار عموم نظارت بر یشتر نشانگر اراده حزب برایبرداشته و ب

 است.

 

 1نیمرکز خوانش چ -5-1

 ین قول داد که با انجام اقدامات مقتضیخلق چ یحزب حاکم، حکومت جمهور 18ل کنگره یاز زمان تشک

س از رد. پین صورت بگیت ملت و اقتصاد چیدر تقو یمناسب یگذارهیکردن کشور، پا یتالیجید یدر راستا

ن یت اول چیبه اولو رسانیاطلاعاطلاعات و  یفناور ای مرتبط بهاحوزه ی، تمامXi Jinpingانتقال قدرت به 

 توانمی یگاهین جایل چنیدلا ازجملهبدل نمود که  یقو ینترنتیک قدرت این را به یچ ،درنهایتبدل شد و 

 وتحلیلتجزیهنترنت تلفن همراه، یا ویژهبهعات و ارتباطات، شرفته اطلایپ هایفناوریبه استفاده گسترده از 

 اشاره نمود. اها، محاسبات ابری و اینترنت اشیکلان داده

وزیر وقت، در که ون جیابائو نخست هنگامیدرست  ؛آغاز شد Hu-Wenدر زمان مدیریت  IOTهای سیاست

در آن . کردد بازدی ،شده بودکه در ماه نوامبر همان سال تأسیس IOTاز مرکز تحقیقاتی فناوری  2009اوت  7

این مرکز  ،چین شد. در حال حاضر 2"مرکز سنجش اطلاعات"خواستار ایجاد سریع  Wenبود که مکان و زمان 

و وزارت صنعت و  شد ط شورای دولتی تصویبتوسّ ،شود. این طرحشناخته می "مرکز خوانش چین"با عنوان 

عنوان یک فناوری جدید با کاربردهای بسیار شناسایی و را به 3"حسگر شبکه"( MIITفناوری اطلاعات چین )

 .معرفی نمود

 نیچ يبريسا يفضا نیدر قوان تیحق حاکم -5-2

و  هازیرساختبه حفاظت از  یبریت سایمتفاوت است. امن یبریت سایبا امن یبریت سایحق حاکم

مرکز نترنت تیتوسط ا شدهارائه ی بر اطلاعاتت ملینترنت مرتبط است اما حق حاکمیا به ی متصلندهایفرا

 بر دو اصل است: ین مبتنیدر چ یبریت سایدارد. حق حاکم

  ن امکان ین موضوع به چیا ،د ممنوع شود. در عملیکشور با« یاطلاعات یفضا»نفوذ ناخواسته به

                                                 
 

 

1 Reading china centre 
2 Information Sensing Centre 

3 Sensing net 
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ین نظام حاکم بر چ از نظر زیانبار دیها و عقادهیض اشهروندانش در معر دهد تا از قرار گرفتنمی

 .جلوگیری کند

 نیب یاست به مقرّ هاشرکتان و یکه شامل دانشگاه ینترنت از عناصر فعلیا یحکمران تغییر جهت-

 هاتدولو افراد فقط به خود  هاشرکتتا قدرت از  شودمیسبب  ،ن اقدامیل سازمان ملل. ایاز قب یالملل

 منتقل شود.

کشور است. ن یا یاست خارجیتر سکلان یبرگرفته از روندها ی،بریت ساین درباره حق حاکمیدگاه چید

تنها در عرصه واقعی بلکه در فضای سایبر که بستری برای تسلط هر چه عنوان یک قدرت نهظهور چین به

رو بالی دیگر دنهای چینبیشتر شرکت های امریکایی بوده است با وضعیتی جایگزین شده که در آن شرکت

 نیستند.

است که برای ت اطلاعات یتر امندان گستردهیاز م یبخش یت ملین، حق حاکمینظام حاکم بر چ از نظر

ن یاست. از اهای اساسی آن الزامی است. تمرکز اصلی بر کنترل و مدیریت اینترنت و محتوای آن حفظ ارزش

 کند.یقلمداد م یبریت سایحفظ حق حاکم یبرا یابزار منزلهبهرا  یبریت سایامن ی،ت ملینظر، حاکم

داشته است و از ده درصد در ده سال  ایملاحظهقابلرشد  ،چند سال گذشته ینترنت در طیکاربران ا آمار

ن یت چینکه اطلاعات درباره وضعیل ای. به دل1ده استیرس 2018ون نفر در سال یلیم 700ش از یگذشته به ب

 یان اطلاعات در فضایضرورت کنترل جر ازپیشبیشن ی، رهبران چشودمینترنت منتشر یق ایاز طر عمدتاً

 .کنندمیبر را احساس یسا

 توانندمی یکه کنشگران خارج شودمی یتلق یاساس یضعف منزلهبهساخت غرب  هایفناوریبه  یوابستگ

تر به استقلال شیب یابی، دستیوابستگ عدم ین برایچ یاز اقدامات اساس یکین یبنابرا؛ ندیاز آن سوءاستفاده نما

 است. ین ثبات داخلیدولت چ یاصل یفناورانه است. نگران

در آن  که کرد یمعرف یبریت سایامن یرا برا یدین راهبرد جدیچ یمجاز ی، اداره فضا2016در دسامبر 

ا نفوذ یا سرقت یو شورش  ی، براندازطلبیجداییهن، یانت به میخ ینترنت برایاستفاده از ا شده بوددادههشدار 

 دادههشدار  ی نیزخارج یروهایبا ن یو نسبت به هر نوع همکار داشتخواهد را در پی مجازات  یدر اسرار دولت

 .بود

                                                 
 

 

 CACآمار از سایت  1
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سطح نظام مورد  تر شد و دریکپارچه ،رمنسجم بودندیمجزا و غ هامدتکه  یمجاز یفضا هایسیاست

د شاه ،ن سالین است. ایبر در چیسا یفضا گذاریسیاستر د یک نقطه اساسی 2014کنترل قرار گرفت. سال 

است یکه ر بود 2اطلاعات یو گروه راهبر 1نترنتیا یت مرکزیامن شامل یکوچک رهبر هایگروه گیریشکل

 یجهان اجلاسن یاول ،ن موضوع است. در همان سالیت این بود که نشانگر اهمیچ جمهوررئیسبا  هاآن هردوی

 بر پرداخت.یت سایو موضع خود درباره امن یاست خارجیج سین در آنجا به ترویو چ برگزار شد 3نترنتیا

 ین برایدولت چ یانه است که توسط نهادهایسال یدادیاست، رو معروف 4که به اجلاس ووژ ن اجلاسن یا

کاربرد نگ با ینپیج یژ 2014سال  اجلاس. در شودمینترنت برگزار یا گذاریسیاستبحث در مورد مسائل و 

 کرد. تأکیدنترنت یا یتوسعه، استفاده و حکمران یها برابر حق تمام ملت یبریت سایمفهوم حق حاکم

ن یتفاوت ب عنوانبهن یبر چیسا یس وقت اداره فضایرئ 5یرا لو و  یت مجازی، حق حاکم2015در سال 

بر یت دوم در قلمرو سایاولو زانیدر م هاآناعلام کرد. تفاوت « 7چندجانبه»و « 6ینفعیچند ذ»کرد یک روی

حکمرانی »اصطلاح  ،ن کشوریل شد و مقامات ایتعد یموضع پکن تا حدود 2016اما در اواخر سال ؛ است

راهبرد »این ایده در  2017نفعی مطرح کردند. در سال یچند ذعنوان جایگزین رویکرد را به« 8چندحزبی

و  هاسازمان، هاشرکتآن شامل  چندحزبی در حکمرانیالمللی برای حکمرانی چندجانبه و مشارکت بین

 .یل شدتعد «فناورانه یهاجماعت

 هاآن. شودی ناشی مینیچ گذارانسیاست یش رویپ یادیک مسئله غامض بنیاز  ،نانین عدم اطمیا

توسعه اهداف  یرا برا آن ،گرید یاما از سو کنندمی ین تلقیثبات چ یبرا یدیبر را تهدیسا یفضا طرفازیک

 قاییع و ارتترف ،کردین دو رویان ایجاد توازن میا ین برایدولت چ هایروشاز  یکیدانند. یم یکشور ضرور ینا

 ی و ارتقایریگدر شکل باباعلی گذاربنیانجک ما،  ،مثال یاست. برا هاآنسهم به  ی و اعطایداخل هایشرکت

 (.2017ک، یا و گجویاست )ش ایفا کردهن نقش یچ هایسیاست

                                                 
 

 

1 Central Internet Security 

2 Information Leading Group 

3 World Internet Conference  

4 Wuzhen Summit  
5 Lu Wei 
6 Multi-Stakeholder 
7 Multilateral 
8 Multi-Party Governance 
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ور در داخل کش تولیدشدهاطلاعات  یا نگهداریها داده یساز یمحل ،نیچ یبریت سایاز ابعاد قانون امن یکی

 ن است.یچ

 15ک راهبرد یرا در قالب  ی این کشوربریت سایراهبرد امن ،نیچ یبریسا یاداره فضا ،2016در دسامبر 

 ،دن راهبریاست. بر اساس ا شدهحمایتو نظم  یهمکارت، یت، شفافیاعلام کرد که در آن از صلح، امن یاصفحه

 ترور وحفاظت و با  ی،رساخت اطلاعاتین و از زیرا تضم یت محلیو امنفضای سایبر  ت دریدولت حق حاکم

راهبرد، حق حاکمیت فضای سایبر بخش مهمی از حق حاکمیت ن یکند. بر اساس ایله مبمقا یبریسا جرائم

د در مدیریت اینترنت خود مورداحترام قرار بگیرند و نقش برابری را در حکمرانی دولت است و همه کشورها بای

 علمی، فناورانه، قانونی -فضای سایبر بدون هژمونی یا استاندارهای مضاعف داشته باشند. چین از همه ابزارهای

 (.2016، برای حفاظت از حق حاکمیت سایبری استفاده خواهد کرد )چاینا دیلی-و دیپلماتیک یا نظامی

 هاشنیکیاپل تیفعال يمقررات برا میتنظ -5-3

شده است، اخیراً در سایت اداره فضای مجازی چین درج 2019مه  14بر اساس مطلبی که در تاریخ 

های موبایل( تحت هدایت وزارت صنعت و فناوری اطلاعات و برخی کارگروه حکمرانی ویژه اپ )اپلیکیشین

های شخصی برای کسب آوری و استفاده از دادهرا برای جمع 1روش ارزیابی اپ حهیلانویس نهادهای دیگر پیش

های شخصی به شکل گردآوری غیرقانونی در نویس، استفاده از دادهشده است. در این پیشنظرات عموم ارائه

وع ا نشود تشده است. این نخستین بار در جهان است که تلاش میسی شکل مختلف و هفت دسته کلی ارائه

ها مشخص شود. این اقدام به دلیل اهمیت حفاظت از های شخصی در اپلیکیشنتخطی از حفاظت از داده

ن نویس، بیهای شخصی برای امنیت شبکه و حقوق مشروع و منافع شهروندان شبکه است. در این پیشداده

اضر، بیگ دیتا یکی از زیرا به نظر محققان، در حال ح؛ های شخصی تمایز ایجادشده استبیگ دیتا و داده

گیرد. مباحث مرتبط با مالکیت معنوی و اطلاعات شخصی در زمره قانون حفاظت از حریم شخصی قرار می

و هم شامل بیگ دیتا و هم اطلاعات شخصی است. از  است 2نویس، اطلاعات دادهیکی از مفاهیم این پیش

توان به شکل مستقیم و غیرمستقیم هویت دسته که نهای شبکه، آنشده توسط پلتفرماطلاعات گردآوری

 شود.ها را مشخص کرد، جزو بیگ دیتا محسوب میشخصی آن

                                                 
 

 

1 App Appraisal Method 
2 Data Information 
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در حال حاضر، حدود بیگ دیتا معیّن نشده است اماّ تعریف اطلاعات شخصی در قانون امنیت سایبری 

قانونی  در یک چارچوبگیرند باید بنابراین مالکیت اطلاعاتی که در زمره بیگ دیتا قرار می؛ بسیار روشن است

 (.2019دیگر قرار بگیرد )وی، 

نویسی از رفتارهای غیرقانونی اپراتورهای اپ در گردآوری اطلاعات اداره فضای مرکزی چین فهرست پیش

شخصی برای دریافت نظارت عمومی را منتشر کرد. هدف از انتشار این فهرست تهیه دستورالعملی برای 

عنوان مرجعی برای مقامات باشد های حریم خصوصی خود را تصحیح کنند و بهاپراتورهای اپ است تا سیاست

ها را ارزیابی و موارد مرتبط با رفتار ناشایست را مجازات کنند. برخی از رفتارهای غیرقانونی شامل عدم تا اپ

آوری و گردها های حریم خصوصی هنگام نصب و استفاده از اپلکیشنیادآوری به کاربران برای مطالعه سیاست

ها باید آشکارا بگویند که علت اطلاعات شخصی در راستای اهداف غیرقانونی است. بر اساس این فهرست، اپ

ها از کاربران برای دریافت اطلاعات حساس از قبیل شماره ملی یا شماره کارت اعتباری چیست. تقاضای آن

وری کنند و گردآوری اطلاعات از کاربران زیر ها نباید بدون کسب رضایت کاربران، اطلاعات شخصی را گردآآن

 (.2016سال نیز بدون رضایت والدینشان ممنوع است )چاینا دیلی،  14سن 

 کیمقررات تجارت الکترون -5-4

تریلیون دلار  3/1ترین بازار تجارت الکترونیک در جهان است و ارزش کنونی آن بیش از چین دارای بزرگ

از بازار و تدوین یک چارچوب تنظیم مقررات برای توسعه آن اهمیت  بنابراین، تلاش در جهت حفاظت؛ است

، یجعل یهمچون کالاها یمواجهه با مسائلزیادی دارد. نگرانی نسبت به وجود مقررات بهتر و کاراتر برای 

د تجارت یقانون جد 2019ه یژانو 1گر سبب شد تا در یو مسائل د یم خصوصیکننده، حراز مصرف برداریکلاه

 شود. ییاجرا ینیک چیونالکتر

قانون  نیمهم ا هایویژگیاز  یکین است. یچ ین در نظام حقوقیشیبر اصلاحات پ یمبتن ،دین قانون جدیا

مجوزهای لازم را برای خود را ثبت کنند و همه  وکارکسبد یبا آنلاین وکارهایکسبن است که همه یا

ی آن دربردارندة هااست. هرکدام از فصلهای خاص خود به دست آورند. چارچوب قانون جدید گسترده فعالیت

تجارت  یهاتراکنش یبرا ییهانیک، تضمیالکترون یهاک، پرداختیالکترون یچون قراردادها مباحثی

ع اختلاف، رف یبرا ییهاسمی؛ رقابت منصفانه و مکانکنندهک؛ حفاظت از داده و توسعه حفاظت از مصرفیالکترون

 ی و بیان مجازات مدنی و جنایی است.تجارت فرامرز

ن یخلق چ یک جمهوریقانون تجارت الکترون ،نیخلق چ یته دائم کنگره ملیکم ،2018اوت  31خ یدر تار

به « کیتجارت الکترون» ،ن قانونیماده است. در ماده دو ا 89شامل هفت فصل و  ،ن قانونیب کرد. ایرا تصو
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« یا هر نوع شبکه اطلاعاتینترنت یق ایخدمات از طر تأمینا یفروش کالاها  وکارکسب هایفعالیت» یمعنا

 است: آمدهقانون  5است. در ماده  شدهتعریف

، یبرابر بودن، ید بر اساس اصول داوطلبیبا وکارکسب عملیاتک در یتجارت الکترون وکارکسب یاپراتورها

بند باشند، در رقابت بازار به شکل منصفانه یپا وکارکسبصداقت رفتار کنند و به قانون و اخلاق  اف وانص

 ت،زیسمحیط کنندگان،ق و منافع مصرفل حفاظت از حقویاز قب مواردیف خود را در یباشند، وظا حضورداشته

ت یفیت کیگرفتن مسئولبه عهده  ی و همچنیناطلاعات شخص ی وبریت سایامن ی،ت معنویحقوق مالک

 رند.یو نظارت توسط دولت و عموم را بپذ به خوبی انجام دهندمحصولات و خدمات 

ا ی ی، اشخاص حقوقیقیاشخاص حق یبه معنا« کیتجارت الکترون وکارکسب یاپراتورها» ،9در ماده 

 کالاها از تأمینا یفروش خدمات  وکارکسب هایفعالیتاست که در  یانشدهثبت به طور قانونی هایسازمان

 یک، اپراتورهایپلتفرم تجارت الکترون وکارکسب یگر شامل اپراتورهاید یا هر نوع شبکه اطلاعاتینترنت یق ایطر

ا یشند فرویل هستند و کالا میک دخیتجارت الکترون وکارکسب یبر پلتفرم و اپراتورها یمبتن وکارکسب

 (.2018)ژانگ،  کنندمیگر عرضه ید یاخدمت شبکه ا هریخودسازشان  سایتوبق یرا از طر یخدمات

 توان در قالبیم ،یمجاز یفضا یاز مناظر مختلف در حوزه را نیمجموعه اقدامات دولت چ طورکلیبه

 درآورد.ش یبه نما (3-1جدول )

 گذاريقانوننمونه اقدامات در حوزه : 2-5جدول 

 يت ملینمونه اقدامات حاکم

 یت فرهنگیحاکم

 نیچ یبریت سایقانون امن

 نیچ رایتکپیقانون 

 نیچ patentقانون 

 SARFTون یزیو و تلویقانون محتوا، راد

 GAPPنترنت یو ا یکی، الکترونیقانون مطبوعات چاپ

 دویبا وجویجستموتور 

 یتیت امنیحاکم

 یبریت سایقانون امن

 CNNICدامنه  هاینامقانون 

 یقانون حفظ اسرار مل

 نیبلاک چ هایکمپانی یبرا یقانون ضد گمنام

 GFW نیروال بزرگ چیطرح فا

 دویبا وجویجستموتور 
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و  یت فنیحاکم

 یاقتصاد

 نیخلق چ ین صادرات و واردات جمهوریقوان

وزارت  (ع گوناگونیدر صنا یاقتصاد مشارکت ،یو خارج یقانون تجارت بوم

 تجارت(

 CNNICدامنه  هاینامقانون 

 کیل قانون تجارت الکترونیذ یکیالکترون یقانون امضا

و  یتیریت مدیحاکم

 یحقوق

 یبریت سایقانون امن

 یمجاز یدر فضا یهمکار یبرا المللیبین یاستراتژ

 نیدر چ یمجاز یفضا يتیحاکم هایسیاست -6

 یتی، امنی، فرهنگیو فن یاقتصادتوان در چهار قالب ین را میدر چ یمجاز یفضا یتیحاکم هایسیاست

 نمود. یبنددسته یو حقوق یتیریو مد

 افزاریسخت هایشرکت با نیچ یوکارهاکسب و صنعت تنگاتنگ رقابت :يو فن يت اقتصادیحاکم 

 و هارساختیز خصوص در ییخودکفا سمت به حرکت ؛آمریکایی دهندگان خدمات و افزارینرم و

 یمجاز یفضا یفن زاتیتجه

 تنگاتنگ رقابت ؛یمجاز یفضا نیادیبن و هیپا هایفناوری در عیوس پژوهش :يفرهنگ تیحاکم 

 نیچ در فعال نینو یهارسانه در ینیچ ریغ یمحتوا با ینیچ یمحتوا

 آمریکاییرساخت و خدمات یبه ز یکاهش وابستگ :يتیت امنیحاکم 

 مینظت و تیریمد ؛یمجاز یفضا در نیچ تیحاکم تیتقو نیقوان وضع :يو حقوق يتيريت مدیحاکم

 یپلماسید فرصت از عیوس برداریبهره ن؛یچ در یمجاز یفضا در خدمات انجام در ییاجرا واحد یگر

 .نیچ یمجاز یفضا بر مطلوب نظارت امکان و نیچ تیحاکم توسعه یبرا یمجاز یفضا

 جمع بندی -7

چه در این فصل گفته شد، توجهّ به اصل حاکمیت سایبری یکی از رویکردهای اصلی در بر اساس آن

 گذاریای چون سرمایهآید. بر همین اساس، اقدامات فعّالانهمدیریت فضای مجازی در کشور چین به حساب می

اینترنت ملی، راه اندازی ی وسیع در علوم، تحقیقات و فناوری های راهبردی و بنیادین فضای مجازی، توسعه

توسعه و تقویت شدید توان سرویس های اجتماعی تحت وب به جای خیل عظیم سرویس های آمریکایی، 

از جمله اقدامات انجام گرفته جهت حفاظت از فرهنگ  سایبری و همکاری حقوقی در مبارزه با جرائم سایبری

ن موارد، شکل دادن به فضای مجازی از طریق های اجتماعی در چین بوده است. در کنار ایبومی و دغدغه
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های مرتبط با فضای مجازی از  کارهای انجام شده های ایجاد شده در حوزهبسترسازی مناسب برای استارتاپ

ی دیپلماسی، مدیریت ارتباطات دوجانبه برای توسعه سیاسی و اقتصادی در چین بوده است. همچنین در حوزه

ای و دیپلماسی سایبری، مخالفت با اقدامات سایبری آمریکا تحکیم نفوذ منطقه مهم،با آمریکا و سایر همکاران 

در سازمان ملل و انتقاد به عملکرد آیکن و در کنار آن همکاری فنی و چندجانبه از جمله اقدامات چین جهت 

 ارتقای هر چه بیشتر جایگاه و نفوذ این کشور در حوزه فضای مجازی بوده است.
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