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ن صرفاً با ذکر مأخذ آاثر متعلق به مرکز ملی فضاي مجازي است و استفاده از مطالب حقوق مادي و معنوي این 

 بلامانع است.

ارش کوتاه است که صرفاً براي زشود، نوعی گشناخته می Rapid Reportگزارش سریع که با عنوان 
شود. هدف عمده چنین اي خاص در بازه زمانی محدود تهیه میاطلاع کلی از موضوع یا پدیده

ریزان در موضوعات گذاران و برنامههایی، ایجاد تصویري اجمالی براي آشنایی ابتدایی سیاستگزارش
 مورد علاقه آنان است.



 

 
 چکیده

توانیم مورد مفهوم را میکم سه دست گوییم،سخن می یمجاز یفضا یاز حکمران کهیامهنگ

 نظر قرار دهیم:

 یقاز طر خود را یتیحاکم یفاز وظا یها برخ: حکومتیمجاز یفضا یقاز طر یحکمران (1

. شودیائه مار ینترنتا یقاز طر یمثال، خدمات دولت ی. برادهندیانجام م یمجاز یفضا

 .گیردیم یحوزه جا یندر ا «یکالکترون دولت» مفهوم

را در  خود ینیسرزم یتحاکم کنندیم یها سع: حکومتیمجاز یدر فضا یحکمران (2

 کنند،یم یفتعر یمل یهاها دامنهمثال، آن یعمال کنند. براو اِ یفبازتعر یمجاز یفضا

 دهندیبسط م یبریشهروندان خود هستند، جرائم را به حوزه سا یبریسا یتامن یدر پ

 .کنندیم یلتعد ایبریس یها را با توجه به فضاآن یا

دادن به شکل یرا برا هایییاستس کنندیم یها سع: حکومتیمجاز یبر فضا یحکمران (3

شروع را در و م یعمل قانون هاییهو اجرا کنند، رو ینتدو یمجاز یدر فضا هایتفعال

 یما تنظرمختلف  یاجتماع یهاو گروه یگرانباز یانکنند و روابط م یینتع یمجاز یفضا

 کنند.

ساختار، »کند تا تلاش می« حکمرانی فضای مجازی در کشورهای جهان»های سلسله گزارش

رین مهمت»، «اسناد سیاستی و قوانین فضای مجازی»، «مدل و سناریو حکمرانی فضای مجازی

این « ی فضای مجازیمهمترین اقدامات حاکمیت»و « زیهای ملی فضای مجانهادها و شرکت

 الزیمکشورها را مورد بررسی قرار دهد. در این گزارش، به حکمرانی فضای مجازی در کشور 

 خواهیم پرداخت.

 واژگان کلیدی

، یمالز ی.تیآ یمل یشورا مالزی، 2020انداز برنامه چشم، مالزیحکمرانی فضای مجازی، 

 یاخبار جعل-ضدقانون ،  نظارت و فیلترینگ ،یمل یبریسا یتامن یاستس



 

 فهرست مطالب

 1 ....................................................................................................... مقدمه

 3 ...... گذاری فضای مجازیهای ورود به سیاست: زمینهیمالز 2020انداز برنامه چشم

 3 .............................کشور مالزی "یمل یاطلاعات رساختیز"در  یدیده حوزه کل

 5 .... سناریویی برای حکمرانی فضای مجازی: «یمل یبریسا تیامن استیس» نیتدو

 8 ....................................... "یمل یبریسا تیامن استیس"در  شرویهشت حوزه پ

 12 ................. یدر کشور مالز "یبریحوزه سا" ییو اجرا یگذاراستیساختار س

 13 ......................................................................... یمالز ی.تیآ یمل یشورا

 15 ........... یدر مالز یبریدر ارتباط با حوزه سا ژهیو ییاجرا یهانهادها و سازمان

 17 ....................................... یدر مالز یبریسا یدر ارتباط با فضا یگذارقانون

 18 .................. ی( در مالز2018) "یاخبار جعل-ضد"و لغو قانون  بیبه تصو ینگاه

 20 ........................................................... نظارت و فیلترینگ در فضای مجازی

 23 ................................................ یبریدر حوزه سا یمالز یالمللنیب یکارهم

 24 ............................................ یبریسا یبه لحاظ حکمران یمالز یجهان گاهیجا

 25 ........................................................................... یریگجهیو نت یبندجمع

 27 ........................................................................................... منابع و مآخذ

 



 1   یمالز کشور در یمجاز یفضا یحکمران

 

 

 مقدمه
ادبیات  جدید کمتر از یک دهه است که وارد ای نسبتاًمقولهبه عنوان  «سایبریحکمرانی »

باعث  مربوط به فضای سایبری هایالملل کشورها شده است. ظهور فناوریروابط بینسیاسی و 

ا ظهور بآن شده و به این ترتیب  «منابع»و تغییر در موازنه « قدرت»ایجاد تحول در مفهوم 

اوان در قدرت و حاکمیت، نوع حکمرانی کشورها نیز دچار دگرگونی فربازیگران جدید عرصه 

 شده است. 

شان در این عرصه و ارزیابی نوع حکمرانی "ی سایبریفضا"در مطالعه مواجهه کشورها با 

ها به دلیل عمده آنقابل شناسایی است، اما وجه غالب و  جدید، اگرچه رویکردهای مختلفی

ن، آاست که براساس  "امنیت و دفاع سایبری"حوزه فناوری،  در "اشِراف راهبردی"فقدان 

ریزی گذاری و برنامهمرکز ثقل هرگونه سیاستدر فضای سایبری به عنوان  "امنیت"اطمینان از 

دوجهی است که یک بُعد  به این اعتبار خود یک مقوله "امنیت سایبری"گذاری شده است. هدف

یم مقابله با حملات سایبری، جاسوسی سایبری و جراداشته، به معنای  "دفاعی"آن جنبه 

اعتماد در  سازی و ایجادنای ظرفیتدارد و به مع "ایجابی"سایبری است، و بُعد دیگر آن جنبه 

 ای است.زه سایبری در راستای اهداف توسعهحو

مرانی و نوع حک "فضای سایبری"، مطالعه نحوه مواجهه مالزی با هدف از تدوین این گزارش

و نوع  در مالزی "حکمرانی سایبری"باشد. مطالعه ور در این فضای جدید و نوظهور مین کشای

ز اهمیت با هدف استفاده از تجربه این کشور از این منظر حای "فضای سایبری"مواجهه آن با 

می ارایه موفقی از توسعه بو وان یک کشور در حال توسعه، الگویاست که مالزی توانسته به عن

ترین طوری که به عنوان یکی از مهمجامعه جهانی نیز قرار گرفته، به ورد توجهدهد که م

د تا سال که مالزی با توجه به روند رشد خو  اعلام کردهدستاوردهای آن، بانک جهانی اخیراً

 به عنوان یک کشور که مالزیخواهد پیوست. ضمن آن "ردرآمدپُ "به جمع کشورهای  2024

توان رو میینرکات فرهنگی، دینی و تاریخی زیادی با ایران دارد و از اها و مشتاسلامی، قرابت

نه ، از الگوی آن برای هرگویافته و در حال توسعهدر مقایسه با سایر کشورهای توسعه

 ریزی در این زمینه استفاده کرد.گذاری و یا برنامهسیاست
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ن کشور در فضای سایبری ع حکمرانی ایمطالعه نحوه مواجهه مالزی با فضای سایبری و نو

مالزی و به تبع آن  "2020چشم انداز "های توسعه این کشور، به خصوص طور وثیقی با برنامهبه

رو، قبل از هرچیزی مداقه در برنامه این کشور عجین است. از این "زیرساخت اطلاعات ملی"

اهی که برای فناوری تر، جایگمالزی، شناخت ابعاد مختلف آن و از همه مهم "2020چشم انداز "

 باشد.تصور شده است، ضروری می "م اندازچش"ارتباطات و اطلاعات در این 
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شمبرنامه  ست: زمینهمالزی 2020انداز چ سیا ضای های ورود به  گذاری ف

 مجازی
این که براساس آن  1991در سال  "2020انداز چشم"زی موسوم به آغاز برنامه توسعه مال

زمانی آن با ساخت و همگذار کند  "دانش بنیان"از اقتصاد کشاورزی به اقتصاد بایست کشور می

توان ر محمد، نخست وزیر وقت، را مییاین کشور توسط ماهات 1"سوپر کریدور مولتی مدیای"

ها، فرصتتهدیدها، کید بر أدر ارتباط با فضای سایبری )با تریزی و برنامهاری ذگسرآغاز سیاست

 های مرتبط با آن( دانست.ها و آسیبچالش

و  یارتباطات"های از ظرفیتگسترده مالزی بر استفاده  "2020انداز چشم"اساس برنامه 

های ریبه عنوان ابزاری برای توسعه استوار است که منجر به استفاده گسترده از فناو "یاطلاعات

شود. در سطح وسیع میی هاخش خصوصی، بخش عمومی و سایر حوزهصنعت، ببخش نوین در 

 "های کلیدیحوزه"حوزه را به عنوان  10به طور کلی  ، دولت 2020انداز براساس برنامه چشم

  هاگذارایها و سرمایهاریذگها، سیاستریزیها، برنامهدر سطح ملی انتخاب کرده که عمده تلاش

شوند. این ده حوزه در واقع ده حوزه متمرکز می 10در این  2020ز اندابرای تحقق اهداف چشم

 دهند.این کشور را تشکیل می 2"زیرساخت اطلاعاتی ملی"حوزه کلیدی هستند که 

 کشور مالزی "زیرساخت اطلاعاتی ملی"حوزه کلیدی در ده 
ها مجازی(، سیستم-ها )فیزیکیوزهمالزی، ح "زیرساخت اطلاعاتی ملی"در  یده حوزه کلید

ه نقصان، اختلال و یا برای توسعه ملی مالزی حیاتی هستند و هرگونو کارکردهایی هستند که 

های ظرفیت-4دفاع و امنیت ملی، -3، 3ایماژ ملی-2اقتصاد ملی، -1ثیر شگرفی در أتخریب آن ت

سلامت و امنیت عمومی این کشور خواهد داشت. همچنین متناظر با  -5کارکردی دولت و نیز 
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د، نیز به باشنهای این کشور میوزارتخانه سئول، که عمدتاًنهاد و سازمان م 10حوزه،  10این 

اند که باید براساس حوزه معرفی شده 10ل و متولی این های مسئوعنوان نهادها و سازمان

اری، ذگشده سیاستی دستیابی به اهداف از پیش تعییناین کشور، برا 2020انداز چشم

 "اتی ملیحوزه زیرساخت اطلاع 10"لیدی موسوم به های کریزی و اقدام نمایند. این حوزهبرنامه

اند که نمایش داده شده 1شماره  شکلهای متولی هر کدام در جدول و به همراه نهادها/سازمان

 شامل موارد ذیل می شوند:

 مذکور یهانهادها/سازمان کیبه تفک یکشور مالز یاطلاعات رساختیدر ز یدیده حوزه کل: 1جدول 

 مسئول ینهادها رساختیحوزه ز فیرد

 س(یان( و وزارت کشور )پلیوزارت دفاع )نظام یت ملیدفاع و امن 1

 تیون امنیسیو کم یننس، بانک مرکزیوزارت فا ننسیو فا یبانکدار 2

 ایمدیمولتون یسیوزارت اطلاعات، ارتباطات و فرهنگ و کم اطلاعات و ارتباطات 3

 برق ینفت و شرکت مل ی، شرکت ملیون انرژیسیکم یانرژ 4

 ونقلحملوزارت  ونقلحمل 5

 خدمات آب یون ملیسیکم آب 6

 وزارت بهداشت سلامت و بهداشت 7

 )دفتر ییو اجرا یت، مدرن سازیریمد ریزیبرنامهدپارتمان  دولت 8

 (وزیرنخست

 یمسکن و شهرسازوزارت  یخدمات اضطرار 9

 یوزارت کشاورز یکشاورز غذا و 10

 

فاده از فناوری آی.تی و حرکت مالزی بر است 2020انداز وجه به تمرکز بسیار زیاد این چشمبا ت

، 1"سیستم اطلاعات دیجیتال"ها به سوی صنعت، خصوصی، عمومی و دیگر حوزه هایبخش

ها و سیاستهای نوین، با تغییر و تحولات فناوریزمان بدیهی است که دولت مالزی هم
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زیرساخت "عملکرد ده حوزه کلیدی  های نوینی برای صیانت و اطمینان از کارایی واستراتژی

 این کشور اتخاذ نماید. "اطلاعات ملی

 مذکور یهاها/سازماننهاد کیبه تفک یکشور مالز یاطلاعات رساختیدر ز یدیده حوزه کل: 1 شکل

 

 

ست»تدوین  سایبری ملی سیا  برای حکمرانی سناریویی :1«امنیت 

 مجازی فضای
ترین نماد مواجهه دولت مالزی با ، اولین و مهم"سیاست امنیت سایبری ملی"وین سند تد

ریزی برنامهگردد. از ابتدا، برمی 21ه سابقه آن به اوایل قرن بود ک "سایبری"جدید  فضای نسبتاً

مالزی محول  2به وزارت علوم، فناوری و نوآوری "ملی سیاست امنیت سایبری "برای تدوین 

کار تحقیقاتی در این زمینه  2005شده است. با توجه به این مسئولیت، این وزارتخانه در سال 

                                                 
 

 

1 National Cyber Security Policy 
2 Ministry of Science, Technology & Innovation (MOSTI) 
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سیاست " ررسی، پیشنهادات خود را در قالب سندرا آغاز و پس از یکسال مطالعه، تحقیق و ب

 مالزی رساند.  1"شورای ملی آی.تی"د ییأ، به ت2006در ماه می  "یبری ملیامنیت سا

ده "مالزی عبارت است از این که  "سیاست امنیت سایبری ملی"هدف راهبردی در سند 

باشد.  "خوداتکاء"و  "منعطف"  ،"امن"حوزه کلیدی زیرساخت اطلاعاتی ملی این کشور باید 

فاه و ثروت نیز ایجاد ردر جامعه، منجر به ثبات، توسعه و  2"امنیت"این وضعیت با ترویج فرهنگ 

مالزی براساس پنج محور اصلی تدوین  "سیاست امنیت سایبری ملی". "در جامعه خواهد شد

 شده است که به شرح ذیل می باشد:

کفی )اعم از اجرایی و نیز اینکه در این کشور باید قوانین مُ گذاری:اری و قانونذگمقررات-1

طی از جمله های نوین اطلاعاتی و ارتبارسیدگی به امور مربوط به فناوری حقوقی و قضایی( برای

 در حوزه سایبر وجود داشته باشد. 

های ارتباطی دسترسی ها و نوآوریه جدیدترین فناوریاین کشور باید بفناوری و نوآوری:  -2

 داشته باشد.

همراهی بخش  ای، همکاری وق اهداف توسعهحقبرای ت دولتی:-همکاری بخش خصوصی-3

 خصوصی با دولت ضروری است.

حوزه فناوری و نوآوری به خصوص در  حکمرانی در ختار/سازماندهی(:سازماندهی )سا-4

 ها است. هی براساس تفکیک وظایف و مسئولیتحوزه سایبری، نیازمند سازماند

 فیو وظا یمتول یهانهاد کیبه تفک یمالز "یمل یبریسا تیامن استیس" یهشت حوزه اصل: 01جدول 

 فهیوظ هاشرانیپ 3حوزه فیرد

 ثرؤم یحکمران 1
و  یوزارت علوم، فناور

 ینوآور
 یتیامن-یاطلاعات یهماهنگ یمرکز مل تأسیس
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2 
 یچارچوب حقوق

 یو قانون

 یدادگاه عموم

 1(العمومیمدع)
 یبریسا جرائم یو قانون ییقضا گردیپ

3 
 یچارچوب فناور

 یبریت سایامن

و  یوزارت علوم، فناور

 ینوآور

-تیت امنیریمد یبرا هیدییتأ/یصدور گواه

 ن آنیاطلاعات و تضم

4 
 "تیامن"فرهنگ 

 یسازتیظرفو 

و  یوزارت علوم، فناور

 ینوآور

ق یرطاز  یاطلاعات-یتیکاهش تعداد حوادث امن

 هامهارتو  هایآگاهش یافزا

5 

ق و توسعه یتحق

 سویبه

 2ییخوداتکا

و  یوزارت علوم، فناور

 ینوآور

مربوط به  یرش و استفاده از محصولات داخلیپذ

 یتیامن-یحوزه اطلاعات

 3انطباق و اجرا 6
وزارت اطلاعات، 

 ارتباطات و فرهنگ

ن مربوطه در یو انطباق قوان ینان از اجرایاطم

 یمل یرساخت اطلاعاتیز یدیحوزه کل 10

7 

 یآمادگ

در  4یاضطرار

ت یحوزه امن

 یبریسا

 یت ملیامن یشورا

 یدیحوزه کل 10در  یجاد انعطاف و آمادگیا

 جرائمدر مقابل  یمل یرساخت اطلاعاتیز

 ...و  یسم، جنگ اطلاعاتی، تروریبریسا

8 
 هایهمکاری

 المللیبین

وزارت اطلاعات، 

 ارتباطات و فرهنگ

دامات ق اقیاز طر المللیبیندر سطح  یبرند ساز

حوزه  10ت یت و امنیت، تقویخلاقانه در حما

 یمل یرساخت اطلاعاتیز یدیکل

شدن به الگو و برند ای، تبدیلیک از اهداف مالزی در هر زمینهالمللی: های بینهمکاری-5 

الگو در  شدن بهمستثنی نیست. مالزی با هدف تبدیلجهانی است. حوزه سایبری نیز از این امر 

های جهان به خصوص در المللی باید از طریق همکاری نزدیک با کشوربینای و مقیاس منطقه

المللی همچون سازمان ملل و سازمان کنفرانس اسلامی نقش های مهم بینقالب سازمان

                                                 
 

 

1 Attorney General’s Chambers 
2 Self-Reliance 
3 Compliance & Enforcement 
4 Emergency Readiness 
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 National Cyber Security Policy: The) جویانه همراه با رهبری داشته باشدمشارکت

Way Forward, 2006  .) 

مالزی، همچنین هشت حوزه اصلی )پیشرو( تعریف شده  "ایبری ملیسیاست امنیت س"در 

، "پیشران"های این کشور به عنوان ها، نهادها و یا سازماناظر با هر حوزه، یکی از وزاتخانهو متن

مین پنج محور فوق در حوزه مسئولیتی خود أوزه تعیین شده که باید نسبت به تمسئول آن ح

حوزه فوق در هر یک  هشتثر شرایط ؤمین مأس، اگر نسبت به تبراین اسااطمینان حاصل کند. 

این کشور اطمینان حاصل شود، مالزی به هدف  "زیرساخت اطلاعاتی ملی"از ده حوزه کلیدی 

های ذکر شده ع، وظیفه و مسئولیت هریک از نهادراهبردی سایبری خود دست یافته است. در واق

است که در سند  ینان از تحقق شرایط و وظایف، اطمی"پیشران"به عنوان  2جدول شماره در 

ین شرایط و وظایف، در واقع به آن اشاره شده است. تحقق ا "یلسیاست امنیت سایبری م"

 باشد.این کشور می 2020انداز کننده تحقق اهداف مندرج در چشمتضمین

 "یلسیاست امنیت سایبری م"هشت حوزه پیشرو در 
مبتنی بر هشت حوزه  مالزی "سیاست امنیت سایبری ملی"نیز گفته شد،  طور که قبلاً همان

 های مالزیایی به عنوان مسئول آن حوزه، اهدافر حوزه، یکی از نهادها یا سازمانباشد که در همی

 وظایفی را بر عهده دارند. این هشت حوزه عبارتند از: و

هر ده  "وابستگی متقابل" شناختنِرسمیتبهاین حوزه در واقع به معنای  ثر:ؤحکمرانی م-1

حوزه کلیدی زیرساخت اطلاعات ملی در کشور مالزی است. هدف از تعیین این حوزه عبارت 

تشویق  -2، "ملیامنیت سایبری "متمرکز ساختن هرگونه اقدام و فعالیت در ارتباط با -1است از: 

یجاد بستر تبادل ا-3های عمومی، دولتی و خصوصی، و و ترغیب همکاری مؤثر بین بخش

 . های مربوطاطلاعات در حوزه

ی این حوزه بیشتر به موضوعات حقوقی و قضایی مربوط به فضا چارچوب حقوقی و قانونی:-2

کفی برای حوزه مُ "نظام قانونی، حقوقی و قضایی"مین یک سایبری پرداخته و هدف از آن، تأ

عتبار، وجود قوانین و نیز این ا باشد. بهکه همیشه در حال تغییر و تحول میسایبری است 

 رساختیز" یدیده حوزه کلدر  "اعتمادسازی"و  "ایجاد اطمینان"گذاری لازم برای مقررات

مطالعه و ارزیابی -1تر این حوزه عبارت است از: بسیار ضروری است. اهداف جزئی "یاطلاعات مل
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دات امنیت سایبری مالزی، یر تهدیپیگیری و رصد طبیعت سیال و متغ-2قوانین سایبری مالزی، 

در حوزه سایبری برای مؤسسات و  "سازیظرفیت"های مدرن در زمینه گذاری برنامهپایه-3

 اطمینان از اینکه تمامی قوانین اجرایی داخلی هسمو و هماهنگ-4های ملی مجری قانون، آژانس

 المللی هستند.های بینبا قوانین، معاهدات و کنوانسیون

های زیادی در ها و کتابچهبه صورت کلی، دستورالعمل امنیت سایبری:ی فناورچارچوب -3

اقص و دربردارنده ها نحال بسیاری از آنوجود دارد. با این "امنیت سایبری"بین مردم در ارتباط با 

از این حوزه که زیر نظر وزارت علوم، های لازم نیستند. هدف ها و راهنماییهمه دستورالعمل

باشد، تدوین و توسعه یک چارچوب فناوری امنیت سایبری است که و نوآوری مالزی می فناوری

زیرساخت "سازد، عناصر ده حوزه کلیدی را مشخص می "لوازم امنیت اطلاعاتنیازها و "

 "امنیت اطلاعات"ه ها و محصولات مربوط بکند و سیستمرا کنترل و رصد می "اطلاعاتی ملی

شود، مسائل مهمی می "امنیت اطلاعات"ی که صحبت از کند. زمانجرایی مییید و ارا ارزیابی، تأ

شود که نقش مهمی و ... برجسته می "فنی و عملیاتی کنترل"و  "مدیریت اطلاعات"همچون 

 در امنیت سایبری دارند. 

گذاری در این حوزه بیش از هرچیز بر ابعاد انسانی سیاست :"امنیت سایبری"فرهنگ -4

توسعه، ترویج و حفظ  -1باشد. اهداف دقیق این حوزه عبارتند از: متمرکز می یحوزه سایبر

بخشی در های آموزشی وآگاهیاستانداردسازی و هماهنگی برنامه-2، "امنیت"فرهنگ ملی 

 -3کشور و  "اخت اطلاعات ملیزیرس"در هر ده حوزه کلیدی  "امنیت اطلاعات"زمینه 

طح در س "امنیت اطلاعات"ینه توزیع و نشر سواد و دانش ثر در زمگذاری یک مکانیسم مؤپایه

یت اطلاعات. ها و کیفیت لازم برای کارشناسان و متخصصان امنتعیین حداقل نیازمندی-4ملی و 

ری مستلزم رهب "امنیت سایبری"کید نمود که توسعه و ترویج فرهنگ در این خصوص، باید تأ

تراتژیک ست. برای همین هدف، باید یک نقشه راه اسهای متعدد او نیز مشارکت نهادها و سازمان

 ریزی و مدیریت شود.ها و نهادهای درگیر برنامهبا مشارکت همه وزارتخانه

برای دستیابی به خوداتکایی، در تمامی ده حوزه  به سوی خوداتکایی: "تحقیق و توسعه"-5

پارچه تهیه و به اجرا یک "تحقیق و توسعه"باید یک چارچوب  "زیرساخت اطلاعات ملی"کلیدی 

باشد. اهداف دقیق این حوزه عبارتند  "به سوی خوداتکایی"ترین هدف آن گذاشته شود که مهم
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در زمینه امنیت  "و توسعهتحقیق "های سنجی فعالیتبندی و اولویتمدیریت، فرمول-1از: 

ترویج توسعه و  -3، "امنیت اطلاعات"تقویت و گسترش محققین حوزه  -2سایبری، 

کمک در تقویت -4، "تحقیق و توسعه"سازی مالکیت معنوی، فناوری و نوآوری از طریق اریتج

 . "امنیت اطلاعات"و توسعه صنعت 

مالزی )شامل های ارتباطی و اطلاعتی لاتوریبا توجه به اینکه عمده رگو  انطباق و اجرا:-6

ر نظر وزارت همراه و ...( زیهای تلفن مولتی مدیا، مخابرات مالزی، شبکهکمیسیون ارتباطات و 

نه واگذار این وزارتخا به "انطباق و اجرا"اطلاعات، ارتباطات و فرهنگ این کشور است، حوزه 

یت امن"های ستانداردسازی برای سیستما-1از:  اهداف دقیق این حوزه به عبارتندشده است. 

ت و تقویت، نظار -2، "زیرساخت اطلاعات ملی"های کلیدی تمامی عناصر ده حوزه "اطلاعات

ریسک "ن یک چارچوب ارزیابی از توسعه و تدوی-3عمال و اجرای این استانداردها، اطمینان از اِ

ارتباطات  ت،در این کشور. برای دستیابی به این اهداف، وزارت اطلاعا "و خطرات امنیت اطلاعات

وبی ی امنیتی متناهاها و ممیزیتقل و نیز حسابرسیها کنترلی مسو فرهنگ مالزی مکانیسم

این کشور  "زیرساخت اطلاعات ملی"ها و نهادهای ده حوزه کلیدی دارد که در ارتباط با دستگاه

شوند هایی میوزهحها باعث شناسایی نقاط ضعف و ها و ممیزیشود. این حسابرسیعمال میاِ

 نیاز به کمک دارند.  "امنیت سایبری"که به لحاظ 

ابزار مهمی  1ایتیم واکنش اضطراری رایانه امنیت سایبری: طراری در حوزهضآمادگی ا-7

امنیت سایبری "برای کاهش تهدیدات سایبری در این کشور است. این تیم که در کمپانی 

کند. در این کشور را مانیتور و رصد میمستقر است، به طور مداوم تهدیدات سایبری  "مالزی

توسعه مکانیسم -2ای، تیم واکنش اضطراری رایانهتقویت -1تر این حوزه عبارتند از: اهداف دقیق

تشویق هر ده حوزه کلیدی -3، "امنیت اطلاعات"دهی حوادث مربوط با شناسایی و گزارش

خود  "امنیت اطلاعات"همواره حوادث مربوط به  کهبه ایناین کشور  "زیرساخت اطلاعات ملی"

ها در زمینه تهدیدات سایبری و ها و مشاورهانتشار به موقع توصیه -4د، د کننرا مانیتور و رص

                                                 
 

 

1 The Computer Emergency Response Teams (CERT) 
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ای به اینکه به صورت دوره کشور نیا "یاطلاعات مل رساختیز" یدیهر ده حوزه کلتشویق  -5

 داشته باشند.  "امنیت اطلاعات"های ارزیابی در زمینه برنامه

محدود به مرزهای جغرافیایی کشورها  های سایبریدامنه فعالیت های بین المللی:همکاری-8

امنیت سایبری منوط به های مرتبط با وفقیت در زمینه اقدامات و فعالیترو منیست. از این

رو با سایر های پیشش و اطلاعات، بحث و ارزیابی چالشالمللی است. تبادل دانهمکاری بین

 تر،تباهات دیگران و از همه مهماشکشورها، فراگیری تجارب کشورهای دیگر و جلوگبری از تکرار 

المللی در حوزه سایبری به مالزی کمک های بیندهی به سیاستفکری در جهتکمک و هم

را مصون نگه  کشور نیا "یاطلاعات مل رساختیز" یدیهر ده حوزه کلخواهد کرد تا بهتر بتواند 

نه در تمامی نهادها و عالاتشویق به مشارکت ف-1تر این حوزه عبارتند از: دارد. اهداف دقیق

های چند ملیتی ها و نیز آژانس، حضور در پانل"امنیت اطلاعات"ا المللی مرتبط بهای بینسازمان

ها، و رویدادهای علمی الانه در تمامی کنفرانس ها، فرومتشویق به مشارکت فع -2مربوط، 

امنیت "الزی در زمینه تقویت جایگاه استراتژیک م -3، "امنیت اطلاعات"المللی مرتبط با بین

امنیت "المللی در زمینه ها و سمینارهای علمی بینزبانی از کنفرانساز طریق می "اطلاعات

 (. Mohd Shamir b Hashim, 2011 )"اطلاعات
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 فیو وظا یمتول یهانهاد کیبه تفک یمالز یمل یبریسا تیامن استیس یاصل یهاحوزه: 1شکل 

 

 

 در کشور مالزی "حوزه سایبری"گذاری و اجرایی ساختار سیاست
، متولی اصلی حوزه سایبری در کشور "امنیت سایبری ملیسیاست "پس از تدوین سند 

حال، در بازنگری مالزی بر عهده وزارت علوم، فناوری و نوآوری این کشور گذاشته شده بود. با این

 ها، ساختار جدیدی ارایه شد. های وزارتخانهمسئولیتا توجه به تغییر وظایف و و ب 2010سال 

 (2019 لیکشور )آپر نیا یبریسا تیامن تیاز وضع یدولت مالز یابیارز: 1شکل 

 
ثر( که به ؤزی و براساس حوزه اول )حکمرانی مدر ساختار جدید حوزه سایبری کشور مال

 "امنیتی-مرکز ملی هماهنگی اطلاعاتی"اندازی واگذار شده، راهفناوری و نوآوری وزارت علوم، 
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شده است  یبینهای این مرکز، ساختار ذیل پیشچوب فعالیتبینی شده است. در چارپیش

(National Cyber Security Policy: The Way Forward, 2006). 

 1شورای ملی آی.تی مالزی
اعضای اصلی آن نخست وزیر )به عنوان رئیس(، دهد. شورا در سال دوبار تشکیل جلسه میاین 

در این شورا همچنین باشد. آوری )دبیر شورا( میمعاون نخست وزیر و وزیر علوم، فناوری و نو

 سهدر ذیل این شورا،  ولتی و نهادهای مدنی حضور دارند.نمایندگانی از بخش خصوصی، بخش د

کمیته هماهنگی امنیت  -2، 2کمیته مشورتی امنیت سایبری ملی مالزی -1ته دیگر شامل : یکم

کارگروه ملی مدیریت بحران  -4، 4کمیته ملی مدیریت بحران سایبری -3، 3سایبری ملی مالزی

 18فعال هستند که اعضای آن ترکیبی از نمایندگان  6کارگروه بحران سایبری -5و  5سایبری

ی در کشور مالزی از قبیل، وزارت خارجه، وزارت کشور، وزارت نهاد/سازمان فعالی در حوزه سایبر

 باشد. ی، کمیسیون ارتباطات و ... میدفاع، کمیسیون ارتباطات، شورای امنیت ملی، کمیسیون انرژ

 دهد.ی را همراه با جزئیات آن نشان می، ساختار حکمرانی سایبری در کشور مالز4شماره  شکل

                                                 
 

 

1 National IT Council (NITC) 

2 National Cyber Security Advisory Committee (NaCSAC) 
3 National Cyber Security Coordination Committee (NC3) 

4 National Cyber Crisis Management Committee (NCCMC) 
5 National Cyber Crisis Management Working Group  

6 Cyber Crisis Working Group 
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های اجرایی ویژه در ارتباط با حوزه سااایبری در نهادها و سااازمان

 مالزی
ربوط به برای رسیدگی به امور مربوط به حوزه سایبری، اعم از آموزش، خدمات و تحقیقات م

ها به شرح ذیل هایی در کشور مالزی فعال هستند که اهم آنجرایم این حوزه، نهادها و سازمان

 باشند:می

 1"امنیت سایبری مالزی"کمپانی -1

ت وزار های آن زیر نظرباشد و فعالیتدر دو سطح دولتی و خصوصی فعال میاین کمپانی 

 وادثحها در ارتباط با این کمپانی دریافت گزارشباشد. وظیفه علوم، فناوری و نوآوری می

های آموزشی در زمینه فضای باشد. برگزاری دوره( در این کشور میCyber999سایبری )

های مختلف دولتی، های بخشها و کمپانیارایه خدمات فنی مهندسی به شرکت سایبری و

رای ارایه ی سه پلتفرم بباشد. این کمپانی داراعتی از دیگر وظایف این کمپانی میخصوصی و صن

 باشد:خدمات می

مسئول آموزش و افزایش این دپارتمان نقش پیشگیرانه داشته و  :2فضای سایبری مصون-الف

که افراد در استفاده از  استمسائل فنی و موضوعات اجتماعی آگاهی عموم مردم در مورد 

 ها روبرو هستند.اینترنت، به ویژه در مورد خطرات و پیامدهای منفی آن، با آن

ها مسئول ارایه خدمات فوری و اضطراری به کاربران کلینیک این: 3های سایبریکلنیک -ب

و ... از  هاها، پایش دادهباشد. بازیابی دادهبا تهدیدات و یا حملات سایبری میبه هنگام مواجهه 

 باشد.ها میترین خدمات مربوط به این کلینیکجمله مهم

                                                 
 

 

1 Cybersecurity Malaysia 
2 CyberSAFE 
3 CyberSecurity Clinics 
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وظیفه آن تربیت  : این یک پلتفرم جدید است که1ای امنیت سایبریهتوسعه حرف-ج

با پیشگامان بخش صنعت  ، ترویج تبادل دانش و آخرین دستاوردها"امنیت اطلاعات"کارشناسان 

المللی در حوزه ای و بینهای ملی، منطقهو همچنین تلاس برای توسعه همکاریها و دانشگاه

 باشد.فضای سایبری می

 

 نهادها و اقدامات حاکمیتی فضای مجازی در مالزی: 01جدول 

 

 

                                                 
 

 

1 Cyber Security Professional Development (CyberGuru) 
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 1شعبه تحقیقات مولتی مدیا و جرایم سایبری-2

مالزی  این شعبه زیر نظر دپارتمان تحقیقات مربوط به جرایم تجاری پلیس فدرال )پادشاهی(

ه شعب شود. اینم سایبری توسط این شعبه انجام میمی باشد. تحقیقات اولیه در ارتباط با جرای

های مرتبط در فضای سایبری از جمله فعالیت راهای جاری همچنین وظیفه رصد تمامی فعالیت

خلاف  ها و تبلیغاتلاف امنیت پادشاهی مالزی، فعالیتهای خهای تروریستی، فعالیتبا گروه

 دین اسلام و ... بر عهده دارد.

 2دادگاه ویژه سایبری-3

ه رسیدگی اندازی شد و ویژراه 2016مالزی است که در سال ال این دادگاه جزئی از دادگاه فدر

نوگرافی قضایی به جرایم مربوط به حوزه سایبری از جمله حمله هکری، قماربازی آنلاین، پور

 باشد.آنلاین، جاسوسی و ... می

 3تیم پاسخ اضطراری کامپیوتری-4

یم سترس است. این تدر د Cyber999فعالیت این تیم در سطح ملی است و همواره از طریق 

های شبکه ها به ویروس، از کار افتادنِشدن آنی حوادث کامپیوتری به خصوص آلودهبرا

 .(Cybersecurity Malaysia, 2019) باشد... در شرایط فوریت و اضطرار می کامپیوتری و

 گذاری در ارتباط با فضای سایبری در مالزیانونق
مهمی در ایجاد امنیت، اطمینان و اعتماد در ارتباط با گذاری مقوله اری و قانونذگمقررات

است. هدف اصلی  "سایبری"ریزی و اجرا در ارتباط با حوزه گذاری، برنامههرگونه سیاست

گذاری در حوزه سایبری در کشور مالزی حمایت، تقویت و امنیت هشت حوزه کلیدی قانون

س شواهد موجود، کشور مالزی متناسب براسا مرتبط با زیرساخت اطلاعات ملی این کشور است.

                                                 
 

 

1 Cybercrime and Multimedia Investigation Branch 

2 Special Cyber Court 
3 Malaysia Computer Emergency Response Team (MyCERT) 
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گذاری مناسب دهد، قانونحوزه آی.تی و فضای سایبر روی می با تغییر و تحولات سریعی که در

گذاری کافی برای مواجهه با هرگونه تغییر یا تهدید از این ناحیه را داشته است. و بدنه قانون

یرمستقیم مربوط به حوزه سایبری و یا به صورت غ ترین قوانینی که مستقیماًبرخی از مهم

 باشند، به شرح ذیل است: می

 یدر کشور مالز یبریسا یمرتبط با فضا نیقوان: 1جدول 

 قوانینی که مستقیم مربوط به حوزه سایبر است  قوانینی که غیرمستقیم مربوط به حوزه سایبر است

Copyright Act 1987 1  Communication & Multimedia Act 1998 1 

Sedition Act 1948 2 Optical Disk Act 2000 2 

Panel Cod2015 3 Computer Crime Act 1997 3 

Defamation Act 1957 4 Digital Signature Act 1997 4 

Evidence Act 114A 5 Telemedicine act 1997 5 

 Electronic Commerce act 2006 6 

Electronic Government Activities Act 2007 7 

 Personal Data Protection Act 2010 8 

 Anti-Fake News Act 2018 9 

 

 ( در مالزی2018) "اخبار جعلی-ضد"نگاهی به تصویب و لغو قانون 
ترین قوانین مربوط به فضای سایبری در کشور مالزی، قانون جنجالیو متأخرترین یکی از 

های فراوان در پارلمان این و پس از مباحثه 2018بود که در اوایل سال  "اخبار جعلی-ضد"

هایی که کلاً ها و گزارشهرگونه خبر، اطلاعات، داده" قانونکشور به تصویب رسید. براساس این 

ورت دیگر صبه شکل سرمقاله، ضبط صوتی یا تصویری یا به هر  یا جزئاً خلاف واقع است، خواه

شد. نکته جالب در ارتباط ، خبر جعلی محسوب می"را داشته باشد که قابلیت اِلقاء کلمات یا افکار

افیایی این کشور را نیز در با این قانون، دامنه شمول آن بود که فراتر از مرزهای شهروندی و جغر

مربوط به کشور مالزی باشد، تمامی  "خبر جعلی"قانون، مادامی که  گرفت. براساس اینبر می

افراد اعم از شهروندان مالزیایی و یا اتباع غیرمالزیایی از هر کشور و همچنین در هر مکانی )اعم 
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شدند و در صورت ارتکاب جرم، دولت از این کشور( مشمول این قانون میاز داخل و یا خارج 

 شد. برخورد با آن می وظف به پیگیری ومالزی م

خبر "قانون،  نیآن چه که بر اساس ا یرسانو هم دیتول برای هرگونه قانون نیبر اساس ا

سنگینی در نظر گرفته شده بود که پرداخت مجازات  شود،یخوانده م "وزین کیف" ای "یجعل

توانست می و یا هر دوسال  6 هزار دلار( یا مجازات حبس 130هزار رینگیت )معادل  500جریمه 

ر صورت در انتظار فرد خاطی باشد. همچنین پس از محکومیت فرد خاطی و ناشر خبر جعلی، د

-Anti) رینگیت جریمه شود 3000توانست روزانه به پرداخت استمرار جرم، فرد خاطی می

Fake News Act 2018  .) 
ی مخالفان داخلی های جدی هم از سوصویب آن از همان ابتدا با مخالفتطرح این قانون و ت

المللی مواجه شد. به خصوص همزمان بودن طرح های بینهم از سوی نهادها و سازماندولت و 

ود تا مخالفان دولت و نیز این قانون با چهاردهمین انتخابات سراسری در مالزی باعث شده ب

نگاران نامهسرکوب آزادی بیان، تشویق روزهای حقوق بشری از آن به عنوان ابزاری برای سازمان

به خودسانسوری و در نهایت ایجاد فضای خفقان در کشور مالزی یاد کنند. این قانون اگرچه در 

 نهایت تصویب و اجرایی شد، اما به دلیل تغییر دولت دوام چندانی نیافت. 

البته چهاردمین دوره انتخابات پارلمانی در کشور مالزی مجالی برای تداوم این قانون جنجالی 

ساله حزب حاکم این کشور پایان داد، منجر به روی  60نتایج این انتخابات که به حاکمیت  نداد.

ائتلافی از احزاب اپوزیسیون شد که از ابتدا و براساس معیارهای حقوق بشری مخالف  کار آمدنِ 

ز طرح و تصویب این قانون در پارلمان قبلی بودند. لذا، پس از آغاز به کار پارلمان چهاردهم و نی

این پارلمان لغو  ی ماهاتیر محمد، یکی از اولین اقداماتدولت جدید به رهبر روی کار آمدنِ

بود که با استقبال افکار عمومی و نیز نهادها و سازمان جهانی مواجه  "ضد اخبار جعلی"قانون 

ماه از زمان تصویب  6، تنها در حدود کمتر از 2018شد. این قانون در نهایت در آگوست سال 

با سیل اخبار جعلی در فضای  و به دنبال مواجهه جدید این کشور ن، لغو شد. هرچند اخیراًآ

همراه  "ضد اخبار جعلی"های تازه ای مبنی بر تصویب مجدد قانون های اجتماعی، فرخوانشبکه

 با جرح و تعدیل شنیده می شود.
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 یمجاز یدر فضا نگیلترینظارت و ف
زیستی مالزی یک کشور چند قومی، چند نژادی و چند مذهبی است. ضرورت ایجاد هارمونی و هم

این کشور  یز بین اقوام، نژادها و پیروان ادیان مختلف برای حفظ وجهه و پرستیژآممسالمت

کند تا اینترنت و فضای سایبری ایجاب می طلبصلحتوسعه و عنوان یک کشور اسلامی درحالبه

های خاص نظارتی و کنترل برخوردار های ارتباطی و اطلاعاتی از مکانیسمیفناورند سایر نیز همان

 باشند.

مسئول و متولی رصد و نظارت بر  1مدیای مالزییمولتدر حال حاضر، کمیسیون ارتباطات و 

های ی است و این کمیسیون از مکانیسممجازهای این کشور، ازجمله اینترنت و فضای رسانه

 کند.های اجتماعی استفاده میو ابداعی مختلفی برای کنترل اینترنت و شبکهقانونی 

درصد مردم مالزی در سال  4/87مدیای مالزی، یمولتبر اساس گزارش کمیسیون ارتباطات و 

درصد آن از طریق تلفن  91که  اندداشتههای اجتماعی دسترسی به اینترنت و شبکه 2018

 هوشمند بوده است.
 های سنی در مالزیمیزان ساعات استفاده از اینترنت به تفکیک گروه: 01شکل 

 

 2018در سال  نترنتیا یمل شیمایمنبع: پ

                                                 
 

 

1 Malaysian Communications and Multimedia Commission 
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 شوند.ب میهای اجتماعی محسوترین شبکهآپ محبوببوک و واتسیسفدر کشور مالزی، 

های اجتماعی برای برقراری ارتباط با درصد کاربران اینترنت در مالزی، صرفاً از شبکه 5/96

محتوای "، "محتوای آموزشی"ه کنند. ضمن آنکه کخانواده، دوستان و همکاران خود استفاده می

تبلیغات تجاری و تخفیفات "، "هااطلاعات عمومی و اطلاعیه"، "اخبار"، "کننده و شایعاتسرگرم

های به ترتیب بیشترین اطلاعاتی است که از طریق شبکه "موضوعات سیاسی"و  "تجاری

 (.The Internet User, 2018) شودمی ردوبدلاجتماعی در بین کاربران 

 های اجتماعی در مالزیتوزیع استفاده از شبکه: 2شکل 

 2018در سال  نترنتیا یمل شیمایمنبع: پ

مدیای مالزی یمولتدو مکانیسم اصلی کمیسیون ارتباطات و  "حذف محتوا"و  "فیلترینگ"

عمال این دو برای اطمینان از سلامت و صیانت از فضای مجازی در این کشور است. هرچند اِ

قانون اسرار -1)شامل  هارسانهمکانیسم بیشتر از طریق تعمیم قوانین فعلی و جاری مرتبط با 
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قانون امنیت  -5، 4قانون پخش-4، 3قانون مطبوعات چاپی و انتشار-3، 2ون فتنهقان-2، 1رسمی

 گیرد.های اجتماعی در فضای مجازی صورت میبه اینترنت و شبکه (6قانون سانسور فیلم -5،6ملی

های مدیای مالزی، سایتیمولتبر اساس دستورالعمل کمیسیون ارتباطات و  فیلترینگ:

وجود، باشند. بااینلتر میگرافی ممنوع بوده و فیهای پورنوسایت خصوصبهاینترنتی غیراخلاقی 

و ...(، دستاویز  ت ملیقانون فتنه، قانون اسرار رسمی، قانون امنی خصوصبه) الذکرفوققوانین 

های اینترنتی که توسط این تا بر اساس آن، سایت قرار دادهخوبی نیز در اختیار این کمیسیون 

طور که انتشخیص داده شوند، نیز مورد فیلتر واقع شوند. این قوانین، هم "اسبنامن"کمیسیون 

 "مالکان"عنوان دهد افراد بهیابد، اجازه مییمهای چاپی و پخش مصداق در ارتباط با سایر رسانه

مطالبی  "عاملان انتشار"یا  "شعاملان پخ"عنوان ها و یا افراد بهسایتهای اجتماعی یا وبشبکه

ه و بر ناقض قوانین فوق باشند، تحت تعقیب قانون قرارگرفته و مطابق جرائم صورت گرفتکه 

 شده، محکوم شوند.اساس مجازات تعیین

رنشان در ارزیابی خود از وضعیت اینترنت در این کشور خاط صعوداح وک و شحفیذان محمد

ر کرده که ازجمله سایت را فیلتهزار وب 6، بیش از 2014ساختند که این کمیسیون در سال 

سخت و عمال سفت های سیاسی، خبری، اجتماعی و فرهنگی نیز بوده است. اِسایتشامل وب

یزی باعث هر چهای اجتماعی بیش از به اینترنت و شبکه آن ازحدیشبقوانین فعلی و تعمیم 

 ,Saodah Wok and Shafizan Mohamedاست )در مالزی شده  "خودسانسوری"ایجاد 

2017.) 

های اجتماعی، رکاربرد در ارتباط با فضای مجازی و شبکهدومین مکانیسم پُ :ف محتواحذ

طور خاص، بر مدیا است. بهیمولتاز سوی کمیسیون ارتباطات و  "فرمان حذف محتوا"صدور 

                                                 
 

 

1 Official Secrets Act (OSA)  
2 Sedition Act 
3 Printing Press Act (1984) 
4 Broadcasting Act (1987) 
5 Internal Security Act (ISA)   
6 Film Censorship Act (2002) 



 23   یمالز کشور در یمجاز یفضا یحکمران

 

 

)اهل سنت و  "دین اسلام"اساس قانون اساسی مالزی، هرگونه انتشار مطالب و یا اخبار علیه 

رو، مطالبی با مضمون ینازاشود. کشور مالزی جرم محسوب می "نظام پادشاهی"جماعت( و 

نیتورینگ کمیسیون بر این کشور، در صدر نظام ما "ضد نظام حاکم"و یا  "دین اسلام"ضدیت با 

 "حذف محتوای"ها، فرمان مدیا قرار داشته و در صورت مشاهده هر یک از آنیمولتارتباطات و 

که دولت این کشور در تلاطم سیاسی زیادی  2013های پس از در سال شود.مربوطه صادر می

شده است.  یرشفاهی علیه مخالفان دولت استفادهغصورت قرار داشت، بارها از این قوانین به

( موارد زیادی از درخواست این 2016و  2015های سال خصوصبههای اخیر )همچنین در سال

ی شخصی مبنی بر حذف برخی هاوبلاگبوک، یوتیوب و حتی صاحبان کمیسیون از فیس

 .( Ahmad, 2009محتواها وجود داشته است )

 المللی مالزی در حوزه سایبریهمکاری بین
الملل همواره تلاش داشته نقش مؤثری در به عنوان یک عضو فعال جامعه بین مالزی

باط با مالزی همواره در ارت المللی داشته باشد. اصولاًای و بینهای مختلف در عرصه منطقهزمینه

عرصه سایبری نیز از این  المللی رویکردی باز و ایجابی داشته است.ای و بینهای منطقههمکاری

گیری فضای سایبری، دولت های اجتماعی و شکلنی نیست. از ابتدای ظهور شبکهستثامر م

المللی به خصوص در چارچوب اتحادیه های بینواره مشارکت جدی در زمینه همکاریمالزی هم

 1ای کشورهای جنوب شرق آسیا )آ.سه.آن(، کشورهای عضو سازمان کنفرانس اسلامیطقهمن

(OICو کشورهای مشترک المناف )های اخیر، مالزی در ارتباط داشته است. همچنین در سال 2ع

با شرکای استراتژیک  ویژهجانبه و چندجانبه بههمکاری دوجانبه، سه ، رویکرد"فضای سایبری"با 

جانبه ، همکاری سه3جنوبیتوان به همکاری دوجانبه با کره کرده است که از جمله میخود اتخاذ 

                                                 
 

 

1 Organization of Islamic Cooperation (OIC) 

2 Commonwealth 

3 Memorandum of Agreement, Malaysia-Republic of Korea 
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و نیز همکاری با  3، همکاری دوجانبه با هند2ی دوجانبه با استرالیا، همکار1با فیلپین و اندونزی

 اشاره کرد. 4اتحادیه اروپایی

 مالزی به لحاظ حکمرانی سایبریجهانی جایگاه 

های المللی در حوزه فناوریای و بینهای منطقهال این کشور از همکاریرویکرد باز و استقب

ها، الملل در عمده حوزهموقعیت این کشور در عرصه بینبیت نوین ارتباطی و اطلاعات باعث تث

المللی هایی که توسط اتحادیه بینسایبری شده است. براساس ارزیابی از جمله در زمینه فضای

های ر سالصورت گرفته، مالزی د "ایبریآمادگی در حوزه حملات س"ارتباطات راه دور در زمینه 

 قرار داشته است. کشور اول جهان 20اخیر همواره در بین 

 یبریکشور اول جهان از لحاظ حملات سا 20 نیدر ب یمالز گاهیجا: 1شکل 

 
ABI Research and ITU, Global cybersecurity Index 

                                                 
 

 

1 Trilateral Meeting on Security, Indonesia-Malaysia-Philippines 
2 Memorandum of Understanding, Australia-Malaysia 
3 Memorandum of Understanding, India-Malaysia 
4 EU-Malaysia Partnership and Cooperation Agreement (PCA) 
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 یبریسا تیکشورها براساس شاخص امن یبندرتبه: 02شکل 

(Global Cybersecurity 2017- International Telecommunication Union (ITU)) 

این سازمان جهانی از وضعیت کشورها براساس پنج شاخص  2017همچنین در ارزیابی سال 

الزی با کسب نمره داشته، م "همکاری"و  "سازیظرفیت"، "سازمانی"، "فنی"، "نیقانو"

 .1و رتبه سوم جهانی پس از سنگاپور و آمریکا قرار گرفته است رتبه دوم در آسیا 0.89میانگین  

 گیریبندی و نتیجهجمع
توان به وضوح غلبه رویکرد دفاعی و می "فضای سایبر"مواجهه مالزی با در ارزیابی نوع 

رغم رسیدن به آستانه سال  منفی نیست. این کشور بهامنیتی را ملاحظه نمود. البته، این لزوماً

های کلیدی کند. وابستگی شدید حوزهرا تجربه می "تکنولوژیک"ان گذار همچنان دور، 2020

کند که رویکرد وین اطلاعاتی و ارتباطی ایجاب میهای نبه فناوری "زیرساخت اطلاعاتی ملی"

ها در مرکز ثقل هرگونه نان از کارایی و عملکرد این حوزهدفاعی و امنیتی با هدف اطمی

 گذاری قرارگیرد. ستریزی و سیابرنامه

                                                 
 

 

1 Global Cybersecurity Index (GCI),2017 
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ها استفاده از ظرفیت این کشور برایرویکرد ایجابی وجه مثبت حکمرانی سایبری در مالزی، 

در  "فناوری". این کشور حاکمیت باشدهمه جانبه میبرای توسعه  فضای مجازیهای و فرصت

دستیابی به  بر هاگذاریسیاست اغلبت شناخته و به همین دلیل، در عصر سایبری را به رسمی

 کید کرده است.أفناوری و نوآوری ت هایاستفاده حداکثری از ظرفیتها و نیز آخرین فناوری

ها و پیامدهای جدی نیز برای این کشور داشته است که از هرچند همین رویکرد ایجابی، آسیب

 باشد. میلیارد دلاری اقتصادی ناشی از حملات سایبری به کشور مالزی می 12.2جمله آن، زیان 

کشور در موضوعات  خنثای این طرفانه و موضع نسبتاًید از نظر دور داشت که رویکرد بیالبته نبا

ها ر چالشقرار گرفتن این کشور د "حاشیه امن"المللی نیز تا حد زیادی به درو مسائل مهم بین

ها نیز از جمله آن "جاسوسی سایبری"و  "جنگ سایبری"المللی که و تهدیدهای جدی بین

 شود، کمک زیادی کرده است. محسوب می

 در عرصه داخلی این کشور "سایبری حکمرانی"ترین نقطه اتکای شاید بتوان گفت مهم

 ویژهکشورهای خارجی بهرویکرد همگرایانه با  الملل نیزو در عرصه بین "دفاعی و امنیتی"

 در این عرصه است. جنوبی و ...، آمریکا، استرالیا، کره کشورهای پیشرفته همچون اتحادیه اروپا

سایبری برای پیشبرد  در حوزه "اشِراف راهبردی"مالزی هنوز فاصله زیادی به مرحله دستیابی به 

 ای خود دارد.اهداف توسعه
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