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صرفاً با ذکر مأخذ ن آحقوق مادي و معنوي این اثر متعلق به مرکز ملي فضاي مجازي است و استفاده از مطالب 

 بلامانع است.

شود، نوعي گزارش کوتاه است که صرفاً براي شناخته مي Rapid Reportگزارش سریع که با عنوان 
شود. هدف عمده چنين اي خاص در بازه زماني محدود تهيه مياطلاع کلي از موضوع یا پدیده

ریزان در موضوعات گذاران و برنامهیي سياستي براي آشنایي ابتداهایي، ایجاد تصویري اجمالگزارش
 مورد علاقه آنان است.
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 یناند. اداشته یدسترس ینترنتبه ا یهکشور روس یّتدرصد از جمع 8، تنها 2004در سال 

اربر نفر ک یلیونم 109با  یهاست. اکنون روس یدهدرصد رس 70، به حدود 2015آمار در سال 

 یندرصد از ا 75دارد.  ییاروپا یکشورها ینرا در ب ینترنتیکاربران ا یّتجمع یشترینب ینترنتی،ا

رند. نرخ نفوذ دا یلتما یکیبه تجارت الکترون یشترو ب کنندیم یزندگ یکاربران در مناطق شهر

ار نشان آم ی،اجتماع یهااستفاده از شبکه ینهدرصد است. در زم 76کشور،  یندر ا ینترنتا

ال حاضر، حدرصد است و در  49 یکاربران روس یندر ب یاجتماع یهانرخ نفوذ شبکه دهدیم

ر شده که تنها وجود دارد. آمار و ارقام ذک یاجتماع یهافعالّ در شبکه یکاربر روس یلیونم 70

 یدد نهادهااقدامات متع دهد،یرا پوشش م یهدر کشور روس یمجاز ینفوذ فضا یتاز واقع یبخش

 شودیش مگزارش تلا ینداشته است که در ا ینفوذ را در پ ینمواجهه با ا یبرا یهروس یتیحاکم

 کشور ینا یتشکل گرفته و اقدامات صورت گرفته در سطح کلان حاکم یاز ساختارها یبخش

 شود. یتروا

 واژگان کلیدي

، جامعه  Roskomnadzor،  یمل ینترنت، ا يمجاز يفضا ی، حکمران یهروس

یهروس يمجاز يفضا ی، ساختار حکمران یبري، گارد سا یمنا ینترنتا
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 مقدمه  -1
ین . ااندر روسیه به اینترنت دسترسی داشتهت کشودرصد از جمعیّ 8تنها  ،2004در سال 

 70 حدودبه ، 2015در سال  درصد و 53به  2012درصد، در سال  30به  2008آمار در سال 

دردسترس بودند و تمامی  الابی تهای اینترنتی با کیفیّ. از آن پس، رسانهرسیده است درصد

یه های مطبوعاتی روسچنین آژانس. هماندگرفتهر کاربران قرار ها به صورت آنلاین در اختیاروزنامه

 [.1کردند ]محتوای خود را ارائه می ،نیز از طریق وب

ترنتی را در ت کاربران اینبیشترین جمعیّ ،نفر کاربر اینترنتیمیلیون  109اکنون روسیه با 

کنند و بیشتر درصد از این کاربران در مناطق شهری زندگی می 75بین کشورهای اروپایی دارد. 

 [.2] درصد است 76 ،. نرخ نفوذ اینترنت در این کشورتمایل دارندبه تجارت الکترونیکی 

تاپ و کامپیوتر برای دسترسی به اینترنت روسی از لپ درصد از کاربران 68براساس آمارها، 

های همراه هوشمند برای دسترسی کنند. این درحالی است که میزان استفاده از تلفناستفاده می

طور از کاربران اینترنتی به درصد 85. درصد است 28ها میزان کاربرد تبلتدرصد و  61به اینترنت 

 کاربران روسی از طریق ،ططور متوسّکار دارند. بههای اینترنتی سروها و سامانهسایتروزانه با وب

 [.2]کنندند و از اینترنت استفاده میدقیقه آنلاین هست 29عت و سا 6های مختلف، روزانه دستگاه

تعلقّ دارند. های روسی به شرکت سایتوب 6سایت پربازدید، بو 10، از هر براساس آمار

های سایتریق وبطکاربران روسی به دنبال محتوای ویدئویی از دهد، بیشتر نشان می آمار

درصد از کاربران به صورت صوتی  21چنین شده در رده فیلم و تلویزیون هستند. همبندیدسته

ر های قبل، امکان انجام جستجوی صوتی غیرقابل تصوّ دهند. در سالجستجوهای خود را انجام می

بار در ماه جستجوی نفر حداقل یک 4 ،کاربر اینترنت 10از هر بود، اما امروزه در سراسر جهان 

 [.2دهند ]صوتی انجام می

های دهد نرخ نفوذ شبکهنشان می های اجتماعی، آمارفاده از شبکهچنین در زمینه استهم

ل فعاّ میلیون کاربر روسی 70 ،و در حال حاضر درصد است 49عی در بین کاربران روسی اجتما

های های اجتماعی از طریق دستگاهاجتماعی وجود دارد. میزان استفاده روزانه شبکههای در شبکه

 [.3ست ]دقیقه ا 16ساعت و  2طور میانگین مختلف به
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 تاریخچه -2
( یک Minkomsvyazهای جمعی روسیه )وزارت توسعه دیجیتال، ارتباطات و رسانه

 2018ل وزارت ارتباطات جمعی در سادستگاه اجرایی فدرال است که به عنوان جایگزینی برای 

های های دولت در حوزهمسئول تهیه و اجرای قوانین و سیاست ،[. این نهاد دولتی4تأسیس شد ]

 [:5زیر است ]

گذاری در زمینه کاربرد فناوری اطلاعات در ایجاد و لاعات، شامل سیاستحوزه فناوری اطّ -

 هاه آنارائه منابع اطلاعاتی دولتی و تضمین دسترسی ب

گذاری در امور استفاده و تبدیل وزه ارتباطات راه دور و خدمات پستی، شامل سیاستح -

 طیف فرکانس رادیویی

های الکترونیکی، شامل های جمعی از جمله رسانهوزه ارتباطات جمعی و رسانهح -

 مرتبط های جدیدگذاری در توسعه اینترنت، تلویزیون دیجیتال، پخش رادیویی و فناوریسیاست

 های چاپیحوزه رسانه -

 حوزه چاپ و نشر کتاب -

 لاعات شخصیحوزه پردازش اطّ -

ستی فدراسیون و مدیریت روابط پوظیفه مدیریت اداره خدمات  ،خانهچنین این وزارتهم

و  Roskomnadzor ،Rospechat[. 5] برعهده دارد المللی در حوزه ارتباطات را نیزنبی

Rossvyaz [.4یرمجموعه این نهاد هستند ]های زاداره 

است.  Roskomnadzor ،مهم ترین نهاد اجرایی در مدیریت فضای مجازی کشور روسیه

های آن نظارت بر اعمال سانسور، تأسیس شده است و از جمله مسئولیت 2008در سال  ،این اداره

فناوری اطلاعات ابرات، ارتباطات جمعی و های الکترونیکی، مخها شامل رسانهنظارت بر رسانه

ی افراد و لاعات شخصنهاد اجرایی مجاز فدرال برای محافظت از اطّ Roskomnadzorباشد. می

 [.6یویی است ]چنین سازماندهی خدمات فرکانس رادهم
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 یساختار حکمران  -3
که  طورهمان. دهدمین ه را نشایدر کشور روس یمجاز یفضا یساختار حکمران (1-2شکل )

وزارت  یکشور به عهده یمجاز یت فضایریمد یاصل ی، هستهشودمین شکل مشاهده یدر ا

 یرتباطات، فناوربوده که از نهاد فدرال نظارت بر ا یجمع یهاتال، ارتباطات و رسانهیجیتوسعه د

خود استفاده  ییرااج یبازو عنوانبه( Roskomnadzorجمعی )ارتباط یهااطلاعات و رسانه

 یکیالکترون هایرسانه جمله از، هارسانهبر یی فدرال است که ئت اجرایک هیوزارت، این د. ینمایم

بر انطباق  نظارتهمچنین . نظارت داردی اطلاعات و ارتباطات مخابرات ی، فناوریو ارتباطات جمع

ظایف واز دیگر  ییویخدمات فرکانس راد دهیسازمانو  یبا قانون حفاظت از اطلاعات شخص

ون یفدراس یجمع هایرسانهر نظر وزارت ارتباطات و یز Roskomnadzorهای تالیّفعّ اوست.

به  یرسجامعه در دست ینان از برآورده شدن تقاضایچون اطم یبه اهداف یابیدست برایه یروس

و  یات جمعج ارتباطیاطلاعات و ارتباطات، ترو ین فناوریبالا و همچن تیفیباکخدمات ارتباطات 

و  یصم خصویحفظ حر یت از حقوق شهروندان براینان از حمایو اطم یجمع یهارسانه آزادی

رتباطات اتال، یجی. وزارت توسعه دگیردصورت میی و خانوادگ یاطلاعات شخص یحفظ محرمانگ

در  را یدولت و مقررات قانون هایسیاست یه و اجرایّته یفهیوظ یطورکلّ به ،یجمع یهاو رسانه

لاعات طّت ایری، مدی، پردازش اطلاعات شخصیجمع یهارسانه، یچون خدمات پست ییهانهیزم

 بر عهده دارد.لاعات اطّ یفناورو  یدولت
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 هیدر کشور روس یساختار حکمران: 1-3شکل 
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 هیروس يمجاز يفضا حوزه در مسئول یاصل ينهادها  -4

 هاي جمعیارتباطات و رسانهوزارت توسعه دیجیتال،   -1-4
 یولتدک آژانس یه یون روسیفدراس یجمع هایرسانهتال، ارتباطات و یجیوزارت توسعه د

 یخدمات پست اطلاعات و ی، فناوریجمع هایرسانه، یت ارتباطات مخابراتیّکه مسئول استه یروس

 در یرات قانونو مقرّ یملّ هایسیاست یمسئول توسعه و اجرا ،ن وزارتخانهیدارد. ا بر عهدهرا 

 :[7]ر استیز یهاینهزم

 یستپو ارتباطات  ییویف فرکانس رادیل طیص و تبدیتخص :ازجمله یارتباطات مخابرات 

 و  یونیزیلو، پخش تتوسعه اینترنت، یکیالکترون هایرسانه :ازجمله یجمع هایرسانه

 مرتبط هایفناوریگر یو د ییویراد

 یچاپ هایرسانهع یانتشار، چاپ و توز 

 ن منابعیبه ا یدسترس یی دولت و ارتقالاعاتجاد منابع اطّیا :ازجملهلاعات اطّ یفناور 

 ّنترنتیا راهبریو  یلاعات شخصپردازش اط 

 يهاتال، ارتباطات و رسانهیجیوزارت توسعه د شدهنییتعو اهداف  هاتالیّفعّ 1-1-4

 یجمع

ه یون روسیفدراس یجمع هایرسانهتال، ارتباطات و یجیوزارت توسعه د شدهیینتعاهداف 

، ی: مخابرات، خدمات پستشوندمی سازیپیاده یش اصلیدر پنج گرا ،2018-2012 هایدوره یبرا

 ک.یوندر قالب سامانه الکتر یلاعات و ارائه خدمات عموماطّ  ی، فناوریجمع هایرسانه

در  ر رایموارد ز ،هن وزارتخانیصورت گرفته، ا یعموم هاینظرسنجیها و به استناد مصاحبه

 جه رسانده است:یخود به نت یهابرنامه

 یارتباطات مخابرات 

O یرسامکان دست سازیفراهمباند جهت  یدر خدمات پهنا یدرصد 90ش از ینفوذ ب 

 شهر و روستا. 250مردم در  ینترنت برایع به ایسر

 4نسل  نترنتیاون نفر به یلیم 20ش از یانه بیسال یدسترس 
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 کودکان. ینترنت امن برایا 

 یخدمات پست: 

O ساعت. 24در کمتر از  یک منطقه اجتماعیدر  یل پستیزمان تحو 

O ک هفته.ی ن جوامع در کمتر ازیروز و ب 3در کمتر از  شهریبین یل پستیزمان تحو 

O یتر پستدف 42000ی در تمام یمال یهیّ لو خدمات اوّ یبه خدمات عموم یدسترس 

 ه.یسراسر روس

 یجمع هایرسانه: 

O یشهروندان روس یهمه یبرا یونیزیتلوخش پی شبکه 20به  یدسترس. 

O مجاز. یتالیجید یآسان به محتوا یدسترس 

O آن عام به یو دسترس یریو تصو یتال صوتیجید یملّ یگانیبا یاندازراه. 

 لاعات:اطّ یفناور 

O ارد یلیم 1.2 ش ازیب باارزشاطلاعات  یدر بخش فناور پذیرریسک یهایگذارهیسرما

 دلار.

O اطلاعات. یط در بخش فناورین واجد شرایصمتخصّ یوجود دو برابر 

O ّد ناخالص یاس با رشد تولیلاعات در قاطّ  یبخش فناور یبرابرط سه رشد متوس

 ه.یروس یداخل

 یک خدمات عمومیالکترون یارائه: 

O ییشناسا باقابلیتد یک گذرنامه نسل جدیاز  یهر شهروند روس برخورداری 

 .یکیالکترون

O ات خدم از یکیالکترون صورتبهه یون روسیت فدراسیّ جمعدرصد  70ی برخوردار

 ی عموم

O یکیالکترون صورتبه یبه تمام خدمات عموم یدسترس. 
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ناور -2-4 طات، ف با ظارت بر ارت فدرال ن هاد  نهاطّ ين عات و رسااا  يهالا

 (Roskomnadzor)جمعی ارتباط
ف با نام مخفّ جمعیارتباطهای لاعات و رسانهنهاد فدرال نظارت بر ارتباطات، فناوری اطّ

Roskomnadzor،  وسیه رمحتوای اینترنت در  هایتمحدودیّمسئول تنفیذ قوانین مرتبط با

ت تال، ارتباطایجید یذیل وزارت توسعه Roskomnadzor. در ساختار حکومتی روسیه، [8]است

ط ی وزیر بلکه مستقیماً توسّه از سونگیرد، هرچند رئیس آن قرار می یجمع یهاو رسانه

شود. رئیس این نهاد در حال حاضر، الکساندر جمهور فدراسیون روسیه منصوب میرئیس

دار مسئولیت عهده ،جمهوررئیسر سال پیش با حکم باشد که بیش از چهاالکساندروویچ ژاروف می

است بوده « ترویج سبک زندگی سالم»گردیده است. عنوان رساله دکتری وی، 

(Roskomnedzor 2014.)  پایداری نسبی دوره ریاستRoskomnadzor  ّص و ارتباط تخص

تعاقب م ،Roskomnadzorاست. نهاد  توجهقابلتش در حال حاضر، علمی وی با حوزه مسئولیّ

ک بخش ی ،ن نهادیاست. ا شدهتأسیس 2008ه در سال یون روسیفدراس جمهوریسرئحکم 

ها، کنترل و نظارت یمربوط به صدور مجوز و گواه مسائلکه در سطح فدرال است  ییمسئول اجرا

ن ینرا بر عهده دارد. همچ یلاعات و ارتباطات جمعاطّ یبر ارتباطات و مخابرات، فناور

Roskomnadzor شهروندان  یلاعات شخصت از حقوق حفظ اطّیحما یصلاح برایمرجعی ذ

 75و  یامور اصل یاداره یبرا یمرکز ل از ده دپارتمانمتشکّ ،درمجموعن نهاد فدرال یاست. ا

 باشد.یم یادفتر منطقه

 (:2014) بدین قرار است Roskomnadzorنهاد  یاصل یهاتیّمسئول

 بر: یالتیکنترل و نظارت ا -1

O و.یراد وون یزیو پخش تلوی ارتباطات جمع هایرسانهن فدرال در حوزه یت قوانیرعا 

O یپست یو شبکه ارتباطت الزامات در حوزه ارتباطات، مخابرات یرعا. 

O یارتباط یهاسیسرو کنندگانارائهط نگ توسّیک و روتیت الزامات تبادل ترافیرعا. 

O طتوسّ یمال یهاتراکنش یدهگزارشو  یثبت، نگهدار یبرا شدهتعیینند یایت فررعا 

 ه.ین روسیبا قوان هاآنفدرال و تطابق  یپست ساتؤسّم          

O ّط مرتبط یها و شرایازمندی، نشدهتعیین یندهایبا فرا ییویرادت کاربران یّالتطابق فع
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و فرکانس بالا مشتمل بر نظارت بر  ییویراد یکیزات الکترونیبا استفاده از تجه

 .ییویفرکانس راد هایسرویسط ویی توسّینگ رادیتوریحاصله از مان هایگزارش

O یومعم یارتباط به شبکه یو مخابرات یارتباط هایشبکهصال ن اتّیت قوانیرعا. 

O شدهاحیطرّ یلاعاتاطّ هایسیستم یبرا ینامه اجباریت الزامات در صدور گواهیرعا 

 .بد سرپرستکودکان  یالتیداده ا هایپایگاهپردازش  منظوربه

O شهروندان. یلاعات شخصه در پردازش اطّیفدرال روس یت الزامات قانونیرعا 

O ّبق شان، در تطایسلامت و رشد ا یبرالاعات مضر محافظت از کودکان در مقابل اط

د یزه تولمربوطه در حو یت الزامات قانونین خصوص و رعایه در ایبا قانون فدرال روس

، پخش ییویراد هایایستگاه، یونیزیتلو هایکانال، یجمع هایرسانهو انتشار 

 یارتباط هایبکهشق یلاعات از طر، علاوه بر انتشار اطّیونیزیو تلو ییویراد هایبرنامه

 .یو مخابرات

O یلتایون ایسین کمیبر اساس قوان ییویراد یهاص کانالیو تخص ییویفرکانس راد 

 .ییویراد یهافرکانس

O  ییویراد هایکانالص یو تخص ییویراد هایفرکانسثبت. 

O ون.یزیو و تلویپخش راد 

O  یو مخابرات یارتباط هایسرویسارائه. 

O افزارهاینرم، یو بصر یاز محصولات سمع ید کپیه در تولین فدرال روسیت قوانیرعا 

ص و یتخص یابر هر رسانه شدهذخیرهر یداده و صوت و تصو هایپایگاه، یوتریکامپ

 .یرنظامیوهای غیراد یکیزات الکترونیتجه ییشناسا یثبت نشانه تماس برا

O محتوا  یابیارز یبرا یتخصص هایسازمانمتخصصان و  یبرا یصدور مجوز رسم

 ت اطلاعات کودک.یامن تأمیننان از یاطم منظوربه

O م کسان نایکسان، ثبت یخودکار  یاطلاعات یهاستمیس ید و نگهداریه، تولیته

شامل اطلاعات  هایسایتوب ییکه امکان شناسا یاشبکه هایو آدرسها دامنه

 دهند.یه را میممنوع الانتشار در فدراسیون روس
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 یدر شبکه ارتباطات عموم توجهقابلت یعموق یدارا یفعل یاپراتورها آمارثبت  -2

 کنندگانارائهو  یجمع یهاد مجوز رسانهی، صدور و تمدنامثبت هایروال دهیسازمان -3

 ییویراد یهاستگاهیو ا یونیزیتلو یهاخدمات پخش کانال

 هایازمانسمتخصصان و  ید مجوز برایق و تمدیصدور، لغو، تعل هایروال دهیسازمان -4

 هاآن یابیمحتوا و نظارت بر نحوه ارز یابیحق ارز یبرا یتخصص

 یجمع یهارسانه یواحد مل نامثبت  -5

 افراد یشخص یهامرتبط با پردازش داده یثبت اپراتورها -6

ه قلمرو که اجازه ورود ب یرنظامیغ یو فرکانس بالا ییویراد یکیزات الکترونیثبت تجه -7

 ه را دارند.یفدرال روس

طلاعات ت اینان از امنیاطم یمحتوا برا یابیارز یتخصص هایسازمانثبت متخصصان و  -8

 کودکان

 یاو ماهواره ییویراد یهات توسعه کانالیریمد -9

 یو مخابرات یارتباط یدات مجوزهایت مناقصات و مزایریمد  -10

 یاستفاده از خدمات پخش خارج یبرا المللیبین یهماهنگ  -11

 فدرال یاطلاعات هایسیستم ید و نگهداریت تولیریمد  -12

 کودکان یت اطلاعات برایحفظ امن منظوربهمحتوا  یابیت ارزیریمد  -13

 یجمع یهاثبت رسانه  -14

 ل فرکانس بالایو وسا یرنظامیغ ییویراد یکیزات الکترونیثبت تجه  -15

 هیون روسیدر فدراس یات خارجیع نشریتوز یز براصدور مجوّ  -16

 ینیزم یو حذف خطوط ارتباط ی، بررسی، طراحیساخت، بازساز یز براصدور مجوّ  -17

 هیون روسیفدراس یدر مرزها یعبور

 هاییکشت، ییایدر یدر شناورها شدهاستفاده ییایدر یوهایراد یز براصدور مجوّ  -18

 یناوبر هایکشتیو ی داخل هایآبراه

گر و ید یدر کالاها شدهتعبیه یرنظامیغ ییویزات رادیورود تجه یز براصدور مجوّ  -19



 فضای مجازی پژوهشگاه    10

 

 یاستفاده شخص یط افراد برافرکانس بالای واردشده توسّ هایدستگاه

ابسته به وفدرال  یدولت یه و نهادهایفدرال روس هایسازمان یاقتصاد کارآمدیل یتحل  -20

ر استفاده مجاز و ینظ هاسازمانن یا وکاریکسبو  یات مالیّعمل یرسن نهاد و حسابیا

 هایینه از دارایبه

در  شدهتعیین یزمان یدر بازه هاآنبه  ییگوجوابو  یمردم هایدرخواستافت یدر  -21

 هیقانون فدرال روس

و  را پوشش داده یاطه گستردهیح Roskomnadzorنهاد  هایتمسئولیّ ،بین ترتیبد

ت یّاهمّ جهتین ا ازن نکته یا ه به. توجّگیردبرمیز در یرا ن جمعیارتباط یهارسانه ،خاص طوربه

 صورتبهنترنت یر ابهمراه با نظارت  جمعیارتباط یهانظارت بر رسانه ،هیدارد که در کشور روس

نهاد  یهاتیّنترنت، مسئولیا یرد. در خصوص حوزهیپذیانجام م نهاد یکمتمرکز و در 

Roskomnadzor :عبارت است از 

 آورزیانلاعات انت از کودکان در مقابل اطّیت محتوا جهت صیریمد 

 دانشهرون یلاعات شخصه در پردازش اطّیفدرال روس یقانونت الزامات ینظارت بر رعا 

 یو بصر یاز محصولات سمع ید کپیه در تولین فدرال روسیت قوانینظارت بر رعا ،

 یابر هر رسانه شدهذخیرهر یداده و صوت و تصو هایپایگاه، یوتریکامپ افزارهاینرم

  و.یو رادون یزیو پخش تلو ی، ارتباطات جمعیجمع هایرسانهنظارت بر 

 منینترنت ایا يجامعه -3-4
در روسیه است  ترین سازمانبزرگ (2011در سال  شدهتأسیس) 1اینترنت ایمن یهاتحادیّ

ه، هدف ایشان آن پردازد. طبق اعلام این اتحادیّکه به مقابله با محتوای نامطلوب در اینترنت می

صان و بازیگران صنعتی را ترغیب کنند تا خود به کنترل محتوا بپردازند متخصّ یاست که جامعه

                                                 
 

 

1 The Safe Internet League 
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ج یشان ترویگفت هدف ا توانمی ،دیگربیانبهدر امان بمانند.  سانسور شدنو بدین ترتیب از 

: کمک به شودمیه شامل چنین مواردی است. اصول اعلامی اقدامات اتحادیّ مبدأدر  یزیمم

؛ کمک به مسئولان اندشدهانی گسترش محتوای خطرناک اینترنتی کودکان و نوجوانانی که قرب

 پورنوگرافی) محتوای خطرناک یکنندههای اینترنتی تولیدکننده و توزیعسایتجهت شناسایی 

؛ مشارکت در وضع قوانین (ر غیرقانونیج خشونت و استعمال مواد مخدّکودکان، تبلیغات مروّ 

 خطرناک. کردن محتوای اینترنتی کنریشه باهدف

بازیل قدیس  یط بنیاد خیریهغیرانتفاعی توسّ نهادیک عنوانبهاینترنت ایمن  یهحادیّاتّ

باشد. واضح خصوصی در روسیه می یهسمؤسّ ترینبزرگ ،هبنیاد خیریّ این اندازی شده است. راه

ص ی در خصوجدّ یکند که عزم و انگیزهاست که بخش خصوصی تنها در اموری ورود پیدا می

 هیئتخواهد بود. رئیس  تاثیرگذار یسهمؤسّ ،مزبور یه، اتحادیّجهت این آن داشته باشد و از

 جمهوررئیساینترنت ایمن ایگور شیگولوف، وزیر سابق مخابرات و دستیار کنونی  یهحادیّامنای اتّ

روسیه است. افرادی از وزارت کشور، شورای فدراسیون روسیه، بانک روسیه، دادستانی، ... برخی 

از سوی ه حادیّ ن اتّیا هایتالیّفعّ ،گرید یه هستند. از سوحادیّ امنای اتّ هیئتدیگر از اعضای 

، کمیسیون Roskomnadzorنهادهای حقوقی از قبیل وزارت کشور فدراسیون روسیه، نهاد 

 کاملاً . شودحمایت مییز اده، زنان و کودکان دوما و برخی نهادهای دیگر حکومتی روسیه نخانو

 یهحادیّ، هرچند اتّدیگرعبارتبهه ارتباط تنگاتنگی با حکومت روسیه دارد. حادیّپیداست که این اتّ 

ا افراد تأثیرگذار و ساختار حکومتی روسیه نیست، امّ وصورت رسمی جزبهاینترنت ایمن 

ت روسیه در امور فضای مجازی عمل بازوی حاکمیّ  عنوانبهدهد که آن نشان می هایتالیّعّف

 کند.می

 

 

 

 

 

 



 فضای مجازی پژوهشگاه    12

 

 يبریگارد سا -4-4
اینترنت  یهحادیّط اتّتوسّ 2011که از سال  استجنبش اجتماعی جوانان  1،گارد سایبری

داوطلبانی از روسیه و همچنین حوزه سایر  ،. اعضای گارد سایبری[9]شودمیایمن هدایت 

تا به مقابله با محتوای نامطلوب در فضای مجازی  باشدمی المنافعمشترککشورهای مستقل 

اکنون دارای مجازی یاری رسانند. گارد سایبری هم جرائمو به نهادهای مجری قوانین  بپردازند 

کنند. صورت سالانه برگزار میبه خود را یسراسرعضو در سطح روسیه است که نشست  20،000

در سطح ملی گسترده خواهد  یزودبهکه  داردشاخه در سطح روسیه  30 این جنبش، همچنین

ی، به ملّ دهیسازماننیروهای داوطلب مردمی و همچنین  کارگیریبهشد. گارد سایبری از جهت 

عملکرد گارد سایبری  یهرچند که حیطه ددارهایی نیروی مقاومت بسیج در کشور ما شباهت

 370حدود  ،ن جنبشیا یروهای، ن2014روسیه منحصر به فضای مجازی است. تنها در سال 

ش ینموده و موجب شدند ب یریگیکشف و پ ،کودکان پورنو گرافی یمورد مجرمانه را در اشاعه

گارد سایبری  یعمده هایتالیّفعّ آمارمسدود گردد.  غیرقانونی یمحتوا یدارا سایتوب 5000از 

ه از کشده است. چناندادهنشان  (2-2شکل ) در ،ساله( 5)فاصله  2016از ابتدای تأسیس تا سال 

های حاوی محتوای غیرقانونی، تعقیب سایت ازدر گزارش  ،گارد سایبری ،شودمیمشاهده  آماراین 

های شبکهقضایی تولید و انتشار محتوای اینترنتی مجرمانه و همچنین افشای مواردی از 

 ی ایفا کرده است.نقش مهمّ ،آزاریکودک

                                                 
 

 

1 Cyberguard 
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 هیروس يبریط گارد سااقدامات صورت گرفته توسّ یبرخ: 1-4شکل 

 جدول زیر در یمجاز یفضا یدر حوزه یملّ هایشرکتنهادها و  ترینمهم یطورکلّبه

 .اندشدهمعرفی

 هیدر روس يمجاز يحوزه فضا یمل هايشرکتنهادها و  ترینمهم: 1-4جدول 

 یمل هايشرکتنمونه  یمل ينمونه نهادها 

ت یّحاکم

 یفرهنگ

 هیوزارت فرهنگ روس

 هیروس یت فکریدفتر حاکم

 قاتیعلم و تحق یشورا

 ،vkontakte رسانپیاماندکس، یگر شیجو

Mail.ru 

ت یّحاکم

 یتیّامن

س فدرال یت، سرویّامن یشورا

س فدرال گارد، وزارت یت، سرویامن

و اطلاعات، وزارت دفاع،  یفناور

 وزارت کشور

 kasperskyن اکس، دکتر وب، یم، انجیاگنتو

 یت فنیحاکم

 يو اقتصاد

تال، مخابرات و یجیوزارت توسعه د

 یارتباطات جمع

 هیوزارت توسعه اقتصاد روس

 و صادرات یس کنترل فنیسرو

اس، روس تلکام، مگافون،  یام ت یمخابرات هایشرکت

 مپل کامیو

 Sperbankبانک اسپر 

 Vneshconom Bankحکومت  یبانک اختصاص

 ب(ین )راکیو بلاک چ یصنعت رمزنگار یانجمن روس
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ت یحاکم

و  یتیریمد

 یحقوق

مرکز نظارت و مدیریت اینترنت 

بر تحت نظارت سازمان نظارت 

 های روسیهمخابرات و رسانه

روسیه  یکمیته مشورتی دولت

 دوما()

- 

 

، بوکفیست یّال)مواجهه با فعّ هیروس  در  یلاعات شااخصاارات اطّمقرّ -5

 (لینک دینتر و ییتو
 ،(Roskomnadzor)سازمان فدرال نظارت بر ارتباطات  ییاجرا در عملکردر یل اخدو تحوّ

، 2019ل سال ی. ابتدا، در اواباشندمین سازمان یبا ا یاست که ملزم به همکار هاییشرکته متوجّ

 یساز یالزامات محلعدم اجرای  دلیلبوک، بهفیستر و ییتو هایشرکته یرا عل یاقدامات 1،سازمان

نظارت سازمان  هایهرویّ در  یراتیی، تغ2019ه ی، آغاز کرد. سپس، در فوریاطلاعات کاربران روس

ان فدرال منظور از سازمان، سازم ،ن بخشیا یجاد شد. در ادامهیا یلاعات شخصزش اطّبر پردا

 است. Roskomnadzor یجمع یهاو رسانه اطلاعات ینظارت بر ارتباطات، فناور

 ترییو تو بوکفیس -1-5
 یلاعات شخصاطّ ی، از اپراتورها1هیروس یلاعات شخص، قانون اط2015ّسپتامبر  1خ یاز تار

 یصات فن، مشخّآوریجمع، ینان حاصل کنند که هرگونه ضبط، ساماندهیخواسته تا اطم

داده مستقر  هایپایگاهق یتنها از طر یلاعات شهروندان روسه( و استخراج اطّی، اصلاحروزرسانی)به

ست یاپراتور در ل یاحتمال یریباعث قرارگ ،ت الزاماتیعدم رعا  ،نیهمچن رد.یه انجام بپذیدر روس

 ف خواهد شد.متخلّ سایتوببه  یو انسداد دسترس یاطلاعات شخص یحقوق مبان کنندگاننقض

                                                 
 

 

 (شخصی اطلاعات قانون)  2006 جولای 27 تاریخ به شخصی اطلاعات با رابطه در FZ-152 شماره فدرال قانون 1
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 3000ش از یره، سازمان تاکنون بن مقرّ یب ای، از زمان تصوRoskomnadzorآمار  بر اساس

داشته و در حدود  یات نظارتیّعمل 4500ش از یو ب مغیرمنظّ یحسابرس 200م و منظّ یحسابرس

کرده است.  ییشناسا ،یلاعات شخصاطّ یساز ین محلّ یرا از نقض قوان یاز موارد مشاهدات درصد1

 1تابعه هایشرکت ازجملهه، یدر روس شدهثبت یندگی، شعبات و دفاتر نماهاشرکتن سازمان، یا

کرده است. سازمان در  یحسابرس2هیدر روسهایی باهدف فعالیترا های خارجی و دیگر شرکت

ن اطلاعات یانطباق آنان با قوان یدربارهرا  یلاعات، اطّیخارج هایشرکتاز  یهنگام حسابرس

 .شودمی، خواستار 3هیروس یشخص

که مطابق  ن نهادیاز ا صادره یساز یه محلّ یدیتائک یت پاسخ و وجود یّفیبسته به ک ،سازمان

 یلاعاترش بانک اطّیپذ یبرا یلات فنیتسه سازفراهمز یو ن قات خود سازمانیا تحقیپاسخ اپراتور  اب

ص یرا تشخ یگرد قانونیا پیکار و  ةت ادامیّصلاح ،است یهدر روس یخارج هایشرکتن یا

 4.دهدمی

 یبکهشلاعات و عواقب آن، از طرف اطّ یسازینمونه از نقض الزامات محلّ ترینشاخص

کت، ن شریه ای، پس از آغاز اقدامات سازمان عل2016بوده است. در سال  LinkedIn یاجتماع

ه یسدر رو LinkedInپردازش داده،  هیدیتائسازی و کسب یالزامات محلّت یبر عدم رعا یمبن

 ه مخالف بود.یلاعات در روساطّ یساز یبا الزامات محلّ LinkedInمسدود شد. 

                                                 
 

 

 Appleو  Burger King ،Protector & Gamble روسی تابعه های شرکت حسابرسی به سازمان ،2019 سال اوایل در مثال، برای 1

 .دارند روسیه در ای داده های پایگاه که پرداخت

 .هستند موجود https://digital.gov.ru/ru/personaldata سایت در دارند هدف را روسیه که هایی فعالیت شناساگر که معیارهایی 2

 .شخصی اطلاعات قوانین( 1()3)23 ماده مطابق 3

. فرمایید ملاحظه را خارجی، کشورهای ی حوزه در شخصی اطلاعات اپراتورهای توسط اطلاعات دریافت با رابطه در عملیاتی ی برنامه 4

 https://rkn.gov.ru/news/rsoc/news34576.htm در شده ارائه
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از شروع  ترقبل هاتمدّرا با سازمان،  یداریارتباط پا بوکفیستر و ییتو، LinkedInبرخلاف  

 یرائه مدارکخواستار ا ،، سازمانی، حفظ کرده بودند. با شروع حسابرس2018در سال  هاحسابرسی

در  ایامهبرنا یاهد یچ نوع شافت نکردن هیلاعات شد و با دراطّ یسازیت محلّ یّوضع یدرباره

به  بوکفیس وتر ییتو هیرا عل ییدن الزامات، اقدامات قضاش یین دو شرکت از اجرایا هایپاسخ

 کرد. یریگی، پشدهخواستهمدارک  کفایتعدم دلیل

ش از سه سال یب باگذشت ،بوکفیستر و ییتو ینکهباا کهن مطلب است یا هتوجّجالب ینکته 

ا سازمان نکرده بودند، امّ یساز یه محلیشان را در روسهایدادهدن الزامات، یب رسیاز به تصو

را در  یاقدامات ،در عوض، سازمان نکرد. LinkedInمانند  هاآنبه مسدود کردن  یاقدام گونههیچ

 بر اساس. دانستمیگو و مسئول پاسخ یقانون طوربهرا  هاشرکتن ی، انهایت درش گرفت که یپ

به  تواندمیسازمان،  هایدرخواستبه  ییگوپاسخ کفایتعدمهرگونه  ،یدات قانونن تعهّیچن

مسدود از ها جریمهن یاگرچه ا 1شود.منجر ه یروپ 5000تا  هیروپ 3000از  هاییجریمهپرداخت 

 اینشانهچ ی، اما تاکنون هکنندجلوگیری نمیها سرپیچیدر صورت ادامه  بوکفیستر و ییشدن تو

س سازمان، الکساندر زاروف، اظهار یده نشده است. رئید ین کاریانجام چن یاز قصد سازمان برا

 ندارد. بوکفیسمسدود کردن  برایی میتصم ،کرده است که سازمان

د توانمی ،LinkedInسه با ی، در مقابوکفیستر و ییسازمان در خصوص تو یکردهایتفاوت رو

د در یشد یو اجتماع یاسیس بازخوردهایو احتمال  هاآنان یدار موجود میارتباط پا ناشی از

 ، باشد.هاآنل استفاده گسترده از یتر به دلییو تو بوکفیسه با مسدود شدن یروس

 

 

                                                 
 

 

 ماه یک ظرف دادگستری، قضات توسط خواهند شناخته پاسخگو بایست می زمینه این در ها شرکت آیا اینکه مورد در گیری تصمیم 1

 .شد خواهد صادر دادرسی، برای پرونده پذیرش از پس
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 یلاعات شخصاطّ اپراتورهاياز  یحسابرس يد براین جدیقوان -2-5
ط توسّ یخصشلاعات اطّ یاز اپراتورها یحسابرس یبرا شدهاصلاحن ی، قوان2019ه یفور 23در 

ت پردازش ش دقّیارات سازمان و افزایگسترش اختن اصلاحات، یسازمان به اجرا درآمد. هدف از ا

 از: اندعبارتگر یاست. اهداف د یلاعات شخصاطّ

 خارج از برنامه() مغیرمنظّ هايحسابرسی يد برایجد هايزمینه -3-5
دادستان  تأییدرا با  یلاعات شخصاطّ  یم از اپراتورهارمنظّ یغ هایحسابرسید توانمیسازمان  

 انجام دهد: یعموم

 اپراتورها هایتالیّفعّبر  غیرمستقیمنظارت  "از  آمدهدستبهج ینتا بر اساس" 

 هایرسانهنترنت و یا یط اپراتورها در فضالاعات توسّ؛ نظارت بر ثبت اطّمثالعنوان)به

ط خود توسّ شدهآوریجمعا یط اپراتور توسّ شدهفراهملاعات اطّ  ین بررسی، همچنیجمع

 سازمان(

 یلاعات شخصط اپراتور اطّافراد در مورد نقض حقوق خود توسّ یتقاضا بر اساس. 

 است یضوابط موجود، طبق دستور ر بر اساسممکن است  مغیرمنظّ هایحسابرسی

نقض  بر اساسا یو  یه، طبق درخواست دادستان عمومیا دولت روسی یجمهور

 سازمان فدرال نظارت، انجام شوند. هایدستورالعمل

 مضاعف براي اپراتورهاي خاصم و هاي منظّحسابرسی -1-3-5

هر سه سال انجام  یطورکلّبهم منظّ هایحسابرسیر، یطبق روال قبل از اصلاحات اخ 

ز یر را هر دو سال نیز ین دسته از اپراتورهایار دارد تا ایا در حال حاضر، سازمان اختامّگیرند؛ می

 د:ینما یحسابرس

 ت دارند که از یّالفعّ هاییحوزهبه  یشخصلاعات اطّ المللیبینکه در انتقال  ییاپراتورها

 ن(یو چ آمریکا همتحدّایالات )ازجملهبرخوردارند  ینییپا یلاعاتت اطّیسطح امن

 یخارج یقانون نهادیک، یک کشور خارجیرا از جانب  یلاعات شخصکه اطّ ییاپراتورها 

 .کنندمی، پردازش اندنشدهثبته یکه در روس یا شخصیو 
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 کنندمیدولت پردازش  یلاعاتاطّ هایسیستمرا در  یلاعات شخصاطّکه  ییاپراتورها. 

 یبرا) دیگر انواع مربوطک و یومتریب هایدادهرا همچون  یلاعات شخصکه اطّ ییاپراتورها 

و  یلاعات سلامت، اطّیاسی، نظرات سیتیا قومی ینژاد هایریشهمثال؛ مرتبط با 

 .کنندمی آوریجمع(، رهیو غ ییجنا هایمحکومیت

 مغیرمنظّ هايحسابرسی يزمان کمتر برا -2-3-5

و  انجامیدمیروز به طول  20 غیرمنظممنظم و  هایحسابرسیانجام  یدوره، ازاینپیش 

 یدورهاصلاحات،  ایگر وجود داشت. حال، مطابق بد یروزه 20د یک فرصت تمدین یهمچن

. باشدمیروز ن 10ش از یز بید نیاست و فرصت تمد یافتهکاهشروز  10م به رمنظّیغ هایحسابرسی

 نتظاره، از سازمان ایّن اصلاحیا یدرنتیجهنداشته است.  یرییم تغمنظّ هایحسابرسی یدوره

 یادیحجم ز ةیا ممکن است اپراتورها مجبور به تهانجام دهد، امّ ترسریعرا  هاحسابرسیتا  رودمی

 د.باشن تریکوتاهت لاعات در مدّاز اطّ

 يبازساز هايدوره -3-3-5

 ید بازسازیکه اپراتورها با کندمیص خود مشخّ یقیتطب هایدستورالعملسازمان در  ،حال 

 یحداکثر زمانتمدّچ ی، هازاینپیشدر ظرف شش ماه انجام دهند. را  شدهشناساییهرگونه نقص 

 یبرا یزمان کمتر هاشرکتن معناست که یص نشده نبود و حال به امشخّ  یبازساز یبرا یگرید

 درخواست شده از طرف سازمان خواهند داشت. یمراحل بازساز یاجرا

 يهادر سااال يمجاز يه در حوزه فضااایاقدامات کلان روساا ازجمله -6

 2019و  2018

 نترنتیرات مشترک ام مقرّیتنظ ين برایخلق چ يه و جمهوریتوافق روس -1-6
ت در یّ الن فعّیم قوانیتنظ یینهزم درت مبادلات یتقو ین برایخلق چ یه و جمهوریروس

 ین داخلیو قوان یالمللنین بینترنت مطابق با قوانیت ایریاصول مد یاطلاعات و ارتقا یفضا

 یمیرولادجمهور  یملاقات رؤسا بر اساسانه مشترک دو کشور یرا اتخاذ نمودند. ب یماتیتصم
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مستندات  بر اساس. جاد شدیا 2019ژوئن  5خ ینگ در مسکو و در تاریپنیج ین و شیپوت

عملکرد  تأمینن به یخلق چ یه و جمهوریه، روسیدولت روس یت رسمیمنتشرشده در سا

د شدند. در کنار کسان همه کشورها متعهّیمشارکت  یهبر پانترنت یمن در بستر ایز و ایآمصلح

 کمک خواهند کرد. یلاعات جهاناطّ یم فضات منظّیریمد یریگآن، دو کشور به شکل

بالا ، یالمللنیت اطلاعات بیگسترش ارتباطات در رابطه با امن ین مذاکره، برایطرف نیچنهم

 خنثی نمودنو  یاتیح یرساخت اطلاعاتیعملکرد ز یداریت و پایزان حفاظت از امنیم بردن

به بهانه  یو ارتباطات یاطلاعات هایفناوریبه محصولات  یدسترس یرموجه برایغ یهاتیمحدود

 یبا فناور یمحصولات صادراترموجه در ارتباط با یغ یهاتین محدودیچنو هم یت ملین امنیتضم

 شرفته توافق نمودند.یپ

منظور مقابله با استفاده به ینیجاد قوانیا ین برایه و چیمستندات منتشرشده، روس بر اساس

 خود را ادامه خواهند داد. یهمکار ،ییاهداف جنا یاطلاعات و ارتباطات برا یاز فناور

اعمال کننده سااانسااور در )سااازمان  Roskomnadzorدرخواساات  -2-6

سیه( از سدود نمودن يبرا VPNدهندگان سیسرو رو  هايسایتوب م

 ممنوعه
Roskomnadzor یهاسیدهندگان سرون بار از ارائهیاول یبرا VPN ستم یخواست به س

وندند. در یبپممنوعه است،  هایسایتوبرنده اطلاعات ی( که دربرگFSISاطلاعات فدرال )

، NordVPNاست:  منتشرشده VPNدهنده سیسرو 10، نام 2019 مارسدر  RBCاز  یگزارش

HideMyAss!،HolaVPN،Openvpn،VyprVPN،ExpressVPN،TorGuard،IPVanis

h، Kaspersky Secure Connection  وVPN Unlimite. 

بر  یها مبندرخواست، Roskomnadzor سایتوبمنتشرشده در  یهاهیبا توجه به اطلاع

انجام  یفدرال برا ییبه قدرت اجرا یا مربوطو   VPNس یسرو تأمین یبرا FSISاتصال به 

 ه هستند.یت روسیو امن یاتیّعمل یجستجو
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 ناشناس سازهاو  VPN یهاسیسرو یبرا ییهان درخواستیچن قبلاً  ،ن طبق گزارشیچنهم

درخواست  بر پایهتنها  Roskomnadzor یفعل یهاقانون ،RBCوجود نداشت. طبق گزارش 

FSB  ست.یازها نین یگو، پاسخیجستجو و بررس عملیاتانجام  هایسازمانر یا سایو 

مجبور خواهند بود به  ناشناس سازهاو  VPN یهاسیط لازم، سرویدن به شرایبعد از رس

FSIS وطه آغاز کنند. ست مربیه را طبق لیممنوعه در روس هایسایتوبوندند و مسدود کردن یبپ

ن کار صورت یا شدهتعیین زمانمدتدر  چنانچه. است شدهیینتعروز  30ن کار یمهلت انجام ا

 ها مسدود خواهند شد.سیرد، سروینپذ

 یبرا را خود یآمادگ Chameleonو  2ipمثل  ناشناس سازهااز  ی، برخRBCبنا به گزارش 

نادیده قصد  اندگفتهی خارج یهاسیاز سرو یاریبس کهدرحالیاند، اعلام کرده FSISوستن به یپ

 را دارند. یطین شرایچن گرفتن

 ج جستجو توسط گوگلیه از نتایممنوعه روس هايسایتوبحذف  -3-6
را از  نامعتبر یبا محتوا ییهاتیساوب ازجملهه یممنوعه روس هایسایتوبنک یل ،گوگل

، یج خودکشی، تروییگرابا مضمون افراط ییهاتیسابه وب یکند. دسترسیج جستجو حذف مینتا

 .شودمیمسدود  Roskomnadzorط توسّ ،یج دزدیترو چنینهمو  پورنو گرافیج یترو

کند. یها را حذف منکین لیدرصد از ا 70ز حدود ین گوگل، Roskomnadzorبا  زمانهم

را  سایتوبوع بودن ممن ،ییارهایو با توجه به مع دهدمیقرار  موردبررسیها را تیساوب ،گوگل

ست یل هرروز Roskomnadzor، مطابق با Yandex، گوگل برخلاف علاوهبه. دهدمیص یتشخ

 .گیردمیه را در نظر یممنوعه در روس هایسایتوب روزرسانی شدهبه

سدود کردن منابع  يد را برایجد هايفناوري Roskomnadzor نهاد -4-6 م

 رمجاز به کار خواهد گرفتیغ
 یدیژه با تلگرام به سطح جدیورمجاز و بهیبا منابع غ Roskomnadzorمقابله  2019در 

 یبررس یبرا 2019، در سال 2018ه در اواخر یروس یگزارش خبرگزار بر اساسد. یخواهد رس
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 DPIد یجد یفناور ،مشخص یارهایمع بر اساس هاآن فیلتر کردنها در شبکه و ات بستهیمحتو

 .د شدخواهگرفته  به کار

 یهامجتمع ،نترنتایپایهنترنت در نقاط یس ایبزرگ سرو کنندگانتأمین یهاشبکه بر روی

 موردنیاززات ی، تجهSORM. برخلاف شودمی قراردادهک یتراف فیلتر کردنل و یتحل یبرا یاژهیو

ک ی ینه احتمالیخواهند شد. هز یداریخر یبا بودجه دولت ،یات مسدودسازیانجام عمل یبرا

 ارد روبل خواهد بود.یلیم 20ستم یس

 یتوان برایناکارآمد است و تنها م IP یهابا آدرس ی، مسدودسازBBCمنابع  بر اساس

تلگرام فشار آوردند،  بر رویموقتاً  ،دار از آن استفاده کرد. مقاماتمشکل یهارسانامیمقابله با پ

ستم یش سیآزما ،Roskomnadzor زودیبهد خواهد شد. یز تجدید نین فشار در سال جدیاما ا

ن یا ،شیند آزمایایل فرتکم محضبهد رساند. یه را به اتمام خواهاز مناطق روس یکید در یجد

 ه استفاده خواهد شد.یستم در سراسر کشور روسیس

 یشرکت دولت یهاشبکه بر رویامسال  اوتد در یستم جدیه سیاول هایآزمایش

Rostelecom  در شهرReutov  منطقه  ینوامبر و دسامبر به شهرها یهادر ماهو  آغازVolga 

 .اندشدهمنتقل

 منابع مخرب يقانون مسدودساز -5-6
ن یپوت ولادیمیر جمهوررئیساطلاعات نامطلوب توسط  یمنابع حاو یقانون مسدودساز

بود. مستندات مربوطه در پورتال  اجراقابل 2018 آوریل 23امضاشده است و بعد از انتشار آن در 

 است. قرارگرفته یعات حقوقاطلا

شده توسط دادگاه اطلاعات نییتع زمانمدتمنابع مخرب در  کهیدرصورتن قانون، یا بر اساس

منتشرکنندگان  یناظر دادگاه برا ین مواردیرا مسدود کرد. در چن هاآنتوان یرا پاک نکنند، م

مات یکند. تصمین مییتع نترنت رایبه منابع در بستر ا یت دسترسیکند و محدودیحکم صادر م

 .شودمیارسال  Roskomnadzor یبرا اتخاذشده

نترنت حذف و ینامعتبر را در ا یهاشهروندان اجازه داشتند داده ،یتاکنون طبق قانون مدن

کند، اما یاتخاذ م یمات مربوطه را به نفع شخص مدعیتصم ،ن دادگاهیچنب کنند. همیتکذ
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آن منبع وجود  یمسدودساز یبرا یا حذف نکند، قانونشخص متخلف اطلاعات ر کهدرصورتی

هاست برخورد مدت یا دزدیو  ییگرامثل افراط یگرید یرقانونی، با موارد غحالبااینندارد. 

 .شودمی

ز نسبت به یآمنیتوه یهاداده یمنابع حاو یحه مسدودسازیه لایمجلس روس آوریل 12در 

در پورتال  بارهین شتر در ایرفت. اطلاعات بیرا پذ یا اشخاص حقوقیشأن و عزت شهروندان و 

ن اجرا یپوت ولادیمیر جمهوررئیس یو امضا تأیید محضبهن قانون یه منتشر شد. ایمجلس روس

 خواهد شد.

 یهادر شبکه اعتمادغیرقابلحه مربوط به قانون انتشار اطلاعات یدو لا ،هیعلاوه، مجلس روسبه

 ب نمود.یز تصویرا ن یاجتماع

ک یه هستند و در طول یکه در کشور روس یاجتماع یهاف مالکان شبکهی، ابتدا وظاروازاین

آن  یکه اجرا یاقدامات ازجمله، مشخص شد. کنندمیکاربر از آن استفاده  هزار 100ش از یروز ب

ه بوده یدر روس یخارج یاجتماع یهاشبکه یندگیجاد اداره نمایشده است، ا برشمرده یضرور

ها اعمال ن نوع شبکهی، در ایاجتماع یهااظهارات کاربران شبکه بر اساسعلاوه، است. به

 یهاتیمسئول ،ن منظوریاست که به ا موردنیازو حذف اطلاعات نامعتبر  یدسترس یهاتیمحدود

از پس ساعت  24است ظرف ضروری  ،ن صورتیاست. به ا شدهگرفتهدر نظر  یفریو ک یتیریمد

ن نوع اظهارات ثبت و ید ایبا چنینهمرد. یاقدامات لازم صورت گ ،ت درخواست کاربرافیدر

 ارائه شود. Roskomnadzorو به  دهی شنگهدار

ن یاست. طبق ا یاجتماع یهاتخلفات صاحبان شبکه یمه برایقانون اعمال جر ،حه دومیلا

ون یلیم 30از  یافراد حقوق یو برا یون روبللیم 5ون تا یلیم 3از  یافراد عاد یمه برایقانون، جر

ها، با توجه به مهیزان از جرین میشده، امستندات ارائه بر اساس. خواهد بودون روبل یلیم 50تا 

مجازات عادلانه و  یشهروندان و اشخاص حقوق یو مال ییت دارایو وضع یشکنت قانونیماه

 را اعمال خواهد کرد. یمتناسب

مختلف  یهاگذشته و در حوزه یهاسال یه طیدر روس گرفتهانجامگر اقدامات یاز د یاخلاصه

 آورده شده است. (2-2جدول ) در
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 گذشته يهادر سال يمجاز يفضا يه در حوزهیروس یتینمونه اقدامات حاکم: 1-6جدول 

 یت ملینمونه اقدامات حاکم

ت یحاکم

 یفرهنگ

 ن کشوریا یدر قانون مدن یت فکریحقوق مالکوجود 

 یقاتیتحق هایزیرساختتوسعه 

 ی آموزشبرنامه جامع مل سالهشش اندازچشمتال در یجید آموزش یطرح فضا

 یتیت امنیحاکم

 MoiMiیا   Vkontakte یاجتماعی هاشبکه

 شبکه اینترنت محلی )تحت عنوان رونت(

 یات اطلاعاتیعمل یرویل نیتشک

 نترنتیان روس از تلفن هوشمند و دستگاه حفظ اطلاعات ایعدم استفاده نظامقانون 

 هیروس یت ملیطرح امن

 اطلاعات المللیبینت یاست کشور در حوزه امنیاصول س

به منابع  یوتریحملات کامپ یامدهایو حذف پ یری، جلوگییشناسا یبرا یستم کشوریطرح س

 یاطلاعات

 متمم آنه و یروس هایدادهت از یقانون حما

و  یت فنیحاکم

 یاقتصاد

 دیجیتالقانون مقررات ارزهای 

 هیروس هایدانشگاهدر  یتالیجید یارزها هایدورهایجاد 

 یخارج هایزیرساخته به یروس یقانون کاهش وابستگ

ت یحاکم

و  یتیریمد

 یحقوق

 هیروس یبریت ساین امنیتصویب دکتر

تا  1998 یهان سالیب یالمللنیت بیچارچوب امنقطعنامه تحولات حوزه اطلاعات و ارتباطات در 

2018 

 2015و  2011سال  (OCOC)اطلاعات  المللیبینت یون امنیکنوانس نویسپیش

 2017 یبریجرائم سا مقابله با نویسپیش

 2030تا  2017 یه برایدر روس یتوسعه جامعه اطلاعات یاستراتژ
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 هیدر روس يمجاز يفضا یتیحاکم هايسیاست -7
، یو فن یتوان در چهار قالب اقتصادیه را میدر روس یمجاز یفضا یتیحاکم هایسیاست

 :ی نمودبنددسته یو حقوق یتیریو مد یتی، امنیفرهنگ

 یو فن یت اقتصادیحاکم 

O و  افزاریسخت هایشرکته با یروس یوکارهارقابت تنگاتنگ صنعت و کسب

 آمریکاییو خدمات دهندگان  افزارینرم

 یفرهنگت یحاکم 

O افزار و خدماتدر سخت یگسترش پژوهش کاربرد 

O ن فعال در ینو یهادر رسانه یر روسیغ یبا محتوا یروس یرقابت تنگاتنگ محتوا

 هیروس

 یتیت امنیحاکم 

O آمریکاییرساخت و خدمات یبه شبکه، ز یکاهش وابستگ 

 یو حقوق یتیریت مدیحاکم 

O یمجاز یه در فضایت روسیت حاکمین تقویوضع قوان 

O هیدر روس یمجاز یدر انجام خدمات در فضا ییواحد اجراگری و تنظیمت یریمد 

O هیت روسیتوسعه حاکم یبرا یمجاز یفضا یپلماسیع از فرصت دیوس یبرداربهره 

O یل وجود شبکه ملیه به دلیروس یمجاز یبر فضا یامکان نظارت نسب 

 بنديجمع -8
مواجهه با  توسط حکومت روسیه برای انجام گرفتهتوان اقدامات میبا توجه به مطالب ذکر شده، 

ی حاکمیت سایبری، تدوین اسناد . در حوزهبندی نمودفضای مجازی را در چندین بخش دسته

ها استراتژیک، منابع متعددی را برای ایجاد توازن فنی و مشارکت استراتژیک منصفانه با دولت

رانی اینترنت جهانی در گرایی در مدل حکمفراهم کرده است؛ همچنین تاکید بر چندجانبه 

 مستقل الگوی به چارچوب سازمان ملل و مقابله با هژمونی آموریکا بر بستر اینترنت موجود، توجه

 مقررات،تدوین و تنظیم بومی الگوی و بومی اقتضائات و ساختار اساس بر مجازی فضای توسعه
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 حیاتی هایزیرساخت و شبکه حوزه در لازم امنیتی استانداردهای و سایبری امنیت قوانین تصویب

 الزامات رعایت و همکاری به حاضر که خارجی هایپلتفرم برابر در فیلترینگ و محدودیت اعمالو 

ی حاکمیت سایبری بوده است. ی دیگر اقدامات روسیه در حوزه، از جملهنیستند داخلی قانونی

قانونی موسوم به حاکمیت به منظور تقویت هرچه بیشتر حاکمیت سایبری، اینترنت ملی که تحت 

اینترنت روسیه راه اندازی شده، امکان استقلال کامل فضای مجازی روسیه را تحت یک شبکه 

برداری از دامنه ملی و سیستم اینترنت محلی با عنوان رونت فراهم نموده است. توسعه و بهره

 برای زگذاریرمو از سوی دیگر  اینترنت مدیریت و نظارت مرکزهای مربوط به آن، تاسیس 

، از جمله دیگر فعالیت های روسیه در اینترنت در دولتی هایشرکت و هاسازمان از محافظت

 زمینه اینترنت این کشور بوده است.

 اجتماعی شبکه دونظیر  تحت وب آمریکایی جذاّبهای های مشابه با سرویساندازی سرویسراه

Vkontakte (VK) و Odnoklassniki (OK.ru)  و محبوب بسیاردر میان مردم روسیه 

و از جمله  شده کشیده نیز اروپایی کشورهای برخی به هاآن محبوبیت دامنه که بوده پرطرفدار

 دیگر کارهای موفق حکومت روسیه در راستای حفظ و توسعه حاکمیت فضای مجازی بوده است.

 روسیه خارجه امور وزارتی دیپلماسی خارجی، بر اساس آنچه در این فصل گفته شد، در حوزه

 نگاه المللیبین گسترده مخاطبان به رسیدن جهت مفیدی ابزار عنوانبه دیجیتال دیپلماسی به

 سیاست هایفعالیت برای اطلاعات پشتیبانی از بخشی عنوانبه ،دیجیتال دیپلماسی. کندمی

 شبکه چهارمین دارای روسیه ،جهان دیپلماسی شاخص اساس بر. شودمی گرفته نظر در خارجی

 را خود هایمأموریت روسی، هایدیپلمات اتفاقبه قریب اکثر و باشدمی جهان دیپلماتیک بزرگ

 و اطلاعات امنیت حوزه بر روسیههمچنین تمرکز  .دهدمی انجام دیجیتال دیپلماسی طریق از

از دیگر  اطلاعات ملی شبکه توسعه و اینترنت حکمرانی در آمریکا گراییجانبهیک با مقابله

 محورهای عملکردی روسیه در حوزه دیپلماسی خارجی بوده است.

 فضای و سایبری امنیت اولویت آن در که متحدهایالات برخلاف ،سایبری امنیت بحث در

 ،سایبری امنیت اصطلاح و بحث در روسیه حکومت سیاسی رویکرد باشد،می فنی سایبری،
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 ایجاد باهدف المللیبین قانونی رژیم طرفدار ،روسیه. باشدمی "اطلاعات فضای و اطلاعات امنیت"

 .است المللیبین اطلاعات امنیت سیستم تشکیل شرایط

 به توجهو  سایبری موضوعات در هاقطعنامه ارائه نامه، کردار کنوانسیون، نویسپیش تدوین

 حوزه المللیبین فنی-حقوقی هایسازمان و مجامع در فنی جامعه و خصوصی بخش مشارکت

 در گسترده مشارکتاز جمله اقدامات روسیه در  مرکزی دولت حمایت و هدایت با مجازی فضای

 بوده است. المللیبین فضای در حقوقی هنجارهای تولید
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