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ن صرفاً با ذکر مأخذ آمجازي است و استفاده از مطالب حقوق مادي و معنوي این اثر متعلق به مرکز ملی فضاي 

 بلامانع است.

ارش کوتاه است که صرفاً براي زشود، نوعی گشناخته می Rapid Reportگزارش سریع که با عنوان 
شود. هدف عمده چنین اي خاص در بازه زمانی محدود تهیه میاطلاع کلی از موضوع یا پدیده

ریزان در موضوعات گذاران و برنامههایی، ایجاد تصویري اجمالی براي آشنایی ابتدایی سیاستگزارش
 مورد علاقه آنان است.
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 مقدمه
افزایش یافت.  1980هه دسرعت بعد از شدن آغاز شد و بهپس از صنعتی ICTتوسعه صنعت 

تکنولوژی  برخی کشورها تولید و صادرات تکنولوژی خود را افزایش دادند و تولیدکنندگان بزرگ

شدن خود هستند. یه هنوز در حال تکمیل دوره صنعتیشدند، درحالی که سایر کشورها مانند ترک

ه است های اخیر فناوری اطلاعات توسعه چشمگیری را در سطح جهان از خود نشان داددر دهه

و باطات ثیر توسعه ارتاز لحاظ اقتصادی و اجتماعی تحت تأو ترکیه نیز مانند سایر کشورها 

ت را یافته برای تجارالگوهای سنتی و رویکردهای گسترش ICTاطلاعات قرار گرفت. توسعه 

ظرفیت  است. گذار در فرآیند اقتصادی جدیدثیرهای تأتغییر داد. گسترش اینترنت یکی از پویایی

وسط برابر با مت های تجارت الکترونیک و اقتصاد جدید تقریباًترکیه در توسعه زیرساخت

وانع قانونی موجود برخی از اروپایی است. با این حال تمام این پتانسیل هنوز به دلیل  کشورهای

ین حال در های لازم به طور کامل مورد استفاده قرار نگرفته است. با ابرخی زیرساخت و فقدان

  نجام شده است.اها و اقدامات زیادی در راستای استفاده از این ظرفیت ریزیهای اخیر برنامهسال

های مختلف کشور ترکیه در زمینه توسعه فناوری ابتدا به بررسی برنامه در این گزارش

های مختلف این کشور در زمینه پرداخته و سپس سیاست 2023اطلاعات و ارتباطات تا سال 

.... مورد بررسی قرار گرفته است. ترکیه نیز یکی  امنیت سایبری، روابط بین المللی، فیلترینگ و

های دینی و فرهنگی با ایران، از نظر زمان شروع به توسعه ایی است که علاوه بر شباهتاز کشوره

با این حال  کرده است. ICTمانند ایران بوده و کمی بعد از رهبران بزرگ جهانی شروع به توسعه 

های این کشور سرعت در این زمینه پیشرفت کرده و بررسی تجارب و برنامهاین کشور توانسته به

 در برداشته باشد. گذاران فضای مجازی کشورریزان و سیاستد نکات مفیدی برای برنامهتوانمی
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 ترکیهدر کشور  يمجاز يفضا یساختار حکمران
طور که در . هماندهدیرا نشان م هیدر کشور ترک یمجاز یفضا یساختار حکمران ریزشکل 

( و BTK ای ICTAاطلاعات و ارتباطات )  یآوراداره فن ه،یدر کشور ترک شود،یم دهیشکل د

در حوزه  رندهیگمیتصم ینهادها نتری( از مهمUAB ای MCIT) رساختیوزارت حمل و نقل و ز

 ونیزیو تلو ویراد یعال یمانند شورا یگرید یدو نهاد، نهادها نیدر کنار ا. دهستن یمجاز یفضا

(RTÜK) را برعهده دارند.  یگرمیو تنظ یلاتوروکه نقش رگ شوندیم دهید زین 

 

 هیدر کشور ترک یساختار حکمران: 1شکل 
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 مجازي ترکیه فضاي حوزه در مسئول نهادهاي اصلی

 ICTA (BTK)ترکیه  اطلاعات و ارتباطات يآوراداره فن
آوری اطلاعات و ارتباطات مسئول اصلی اداره فن

ها و نیز اجرای آن هانامهآیین و قوانین ها،سیاست تدوین

است. این سازمان یک نهاد نظارتی مجازی  فضای حوزه در

وابسته به دولت )نظارت ملی مخابرات( ترکیه است. این 

شد. پخش رادیو و تلویزیون تحت یک آژانس شناخته می ( TK)  به عنوان اداره مخابراتقبلاً  نهاد

سیس شد و بودجه میلادی تأ 2000ژانویه سال  29در  قرار دارد. این اداره  RTÜKدولتی دیگر، 

تحت  باشد. مقررات اینترنت در ترکیه اساساًمیلیون یورو می 440رکز نزدیک به سالانه این م

آوری اطلاعات و ارتباطات قانون اینترنت، و توسط اداره فن ( وECLوق ارتباطات الکترونیکی )حق

(ICTA ).اجرا می شود 

بخش، یک  22معاون رئیس،  5عضو هیئت مدیره،  7شامل  ICTA، ساختار ECLبر اساس 

ای در آنکارا، استانبول، اداره منطقه 9اشد. همچنین دارای باداره می 5اور حقوقی و متشکل از مش

 ای کاملاً و بورسا است. ترکیب اعضا به گونهازمیر، دیاربکر، مرسین، سامسون، ارزوروم، آنتالیا 

 دولتی است.

 ( به شرح زیر است:ICTAترکیه ) اطلاعات و ارتباطات یآوراداره فنهای ز فعالیتبرخی ا

 22  شودیاجرا م هیروع و در سراسر ترکامن ش نترنتیبا نام ا نترنتیا لتری: ف2011نوامبر. 

 6   3 : سازمان2012ژوئنN 3 دهنده خدماتارائهG کرد ممنوع یقیتطب غاتیرا از تبل. 

 2 شنهادی: پ2012 یجولا Turk Telekom پس از  و ارائه نترنتیسرعت ا شیافزا یبرا

 .شد دییتأ تیمگابا 3تا  تیمگاب 1از  نترنتیا یهاتعرفه یبندهیسهم یاعطا

 14  یهادرباره شرکت قی: تحق2012دسامبر TTNet و Phorm انجام شد. 
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 18  یهادستگاهکارت را در  میقفل س یگرفت برنامه کاربرد می: سازمان تصم2013ژوئن 

 .تلفن همراه حذف کند

 1 ارتباطات  ی: فناور2016 لیآورLTE (4.5G) شد. یاندازدر سراسر کشور راه 

 برعهده دارد:نیز های زیر را این اداره وظایف و مسئولیت

 مربوط و حفظ رقابت در بخش جادیا 

 ییکنندگان و کاربران نهاکاربران، مصرف ن،یاز حقوق مشترک حفاظت 

 اپراتورها نیمصالحه ب یهاروش یمجر 

 یکیتوسعه بخش ارتباطات الکترون تشویقتحولات و  یریگیپ 

 یگذارو شماره یاماهواره تیها، موقعفرکانس صیو تخص یزیربرنامه 

  رساختیوزارت حمل و نقل و ز یهااستیو س هایاستراتژاجرای (UAB): 

 مجوز 

 هاتعرفه 

 یدسترس 

 یگذارشماره 

 فیط تیریمد 

 ییویراد یهاستمیو س زاتینصب و استفاده از تجه مجوز 

 فیو نظارت بر ط رصد 

 نظارت بازار  

 یسیو حذف تداخل الکترومغناط صیتشخ 

 یهاتیعالف یو ارتباطات برا ییایخاص به وزارت حمل و نقل، امور در یمنابع مال انتقال 

 یکیتوسعه و آموزش مربوط به بخش ارتباطات الکترون ،یپژوهش

 هاظارت بر تعرفهو ن بیتصو. 

 زاتیها و تجهستمیانواع س یبرا یهماهنگ مل یاستانداردها ینشر و اجرا نیتضم 

 ونیزیو تلو ویمربوط به پخش راد یهاو ثبت برنامه صیفرکانس، تخص یزیربرنامه انجام 
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 و  یو نگهدار ریتعم ،یریگساخت، اندازه یهاتیمجاز که فعال یهابا سازمان یهماهنگ

 .انجام خواهند داد یکیرا در بخش ارتباطات الکترون راتیتعم

 مربوط یهابازار نییتع و یکیبازار در مورد بخش ارتباطات الکترون لیو تحل هیتجز انجام  

 یریگیو پ یو سازمانده یکیارتباطات الکترون یالمللنیب یهادر آثار انجمن مشارکت 

 تمایتصم

 یمل تیامن نکهیاز ا نانیشده توسط قانون به منظور اطممشخص یاقدامات اجبار اتخاذ، 

 .شودینم دیتهد یخدمات عموم ای ینظم عموم

 تیفیک یاستانداردها ایو/ یحسابرس م،تنظی QoS  در تمام انواع خدمات از جمله

 تیفیک یزیو مم میمربوط به تنظ یهاهیاصول و رو نییو تع یجهان یهاسیسرو

 خدمات یاستانداردها

 لاعات و اط تیمجاز به امنریغ یشبکه از دسترس تیمرتبط با ارائه امن یهاتیانجام فعال

 یارتباط یمحرمانگ

 ینان از اظمو  ینترنتیدر برابر حملات ا یمل یبریسا تیحفاظت از امن یبرا ییهاتیفعال

 لازم  یهامیعمال تحرحملات و اِ نیدر برابر ا یبازدارندگ برایاقدامات لازم 

 دهد:را نشان می هیترک یمجاز یفضا یو مدل حکمران ICTAساختار شکل زیر 
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 در ترکیه ICTA: ساختار 1شکل 
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ها و سیاست اجراي مسئول -(UAB) رساختینقل و زوزارت حمل و 

 هاي زیرساختیهقوانین و نظارت بر اجراي پروژ
 اطلاعات و ارتباطات یآوراداره فندر کنار  (UABیا  MCIT) رساختیوزارت حمل و نقل و ز

کند و همچنین تدوین می ICTهایی را در حوزه زیرساختی فضای مجازی و ترکیه، نیز سیاست

ارائه و نظارت با هدف  1939خانه در سال یت سایبری نظارت دارد. این وزارتنهادهای امن بر تمام

 من،یمتوازن، ا ح،یصح وهیش باهمه کاربران  یبر خدمات حمل و نقل، اطلاعات و ارتباطات برا

رقابت در سطح کشور  شیافزاسیس شد. رسالت این نهاد تأ یمنصفانه و اقتصاد ،محیطی دوستانه

شهروندان با ارائه خدمات حمل و نقل و ارتباطات در سطح تمدن معاصر  یزندگ تیفیک ارتقایو 

 است.

وش ر کیبخش اطلاعات و ارتباطات در  جادیبهبود و ا استراتژي در حوزه فضاي مجازي: 

ه ب عیسودر سطح را اطلاعات و ارتباطات  یخدمات فناور یبه طور کل تاگرا، نوآورانه و کمال

 دهد. میتعم مسئولانه ینحو

 ثر ؤو م اردیپا یرقابت طیمح کیسازد تا در  یاطلاعات و ارتباطات را قادر م یبخش فناور

 .ابدیتوسعه 

 کیمه استراتژدر دوره برنا ونیلیم 11از  شیباند پهن به ب نترنتیتعداد کاربران ا شیافزا .

 و یباند به همه مدارس در چارچوب قانون خدمات جهان یپهنا نترنتیارائه ا یبرا

 نیب نترنتیبه ا یرفع اختلافات در دسترس ی، براICT و در حوزه یاجتماع تیمسئول

 ییو مناطق روستا هامراکز شهر

 اطلاعات و ارتباطات یفناور نهیدر زم یقاتیمطالعات تحق جیترو یبرا 

 اطلاعات و  یآوراز فن یعموم یو نهادهاها شهروندان، شرکتاستفاده از  نانیاطم یبرا

 ارتباطات به طور مداوم

 در مناطق ستیپُ خدمات در درصدی 10 و معاملات حجم در درصدی 25 شیافزا یبرا 

PTT Bank  و Logistics  کیدر طول دوره برنامه استراتژ 
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 ( 4.5استفاده و گسترش اینترنت نسل سومG) 

 مجوز یبرا  Wi-max (Wireless Microwave Access)  

 به استفاده از پروتکل  دنیتحقق بخش یبراIPTV تالیجیو پخش د 

 (RTÜK) ونیزیو تلو ویراد یعال يشورا
که نام برد (، RTÜK) ونیزیو تلو ویراد یعال یشوراتوان به های تأثیرگذار میاز دیگر نهاد

های ترین نهادها و شرکترگولاتور اصلی رادیو و تلویزیون محسوب می شود. به طورخلاصه مهم

 اند:ملی در این حوزه در جدول زیر معرفی شده

 هیدر ترک يمجاز يحوزه فضا یمل يهانهادها و شرکت نیترمهم: 1 جدول

 هاي ملینمونه شرکت نمونه نهادهاي ملی 

 فرهنگیحاکمیت 

آوری اداره فن(، TCKفرهنگ و ارشاد ) وزارت

وزارت حمل و نقل و  ،ICTAاطلاعات و ارتباطات 

(، شورای عالی رادیو و تلویزیون UABزیرساخت )

(RTÜKم ،)ؤ( سسه زبان ترکیTDK) 

Ciner Holding, 

Doğan Holding 

 حاکمیت امنیتی

(، اداره UABوزارت حمل و نقل و زیرساخت )

شورای امنیت  ،ICTAآوری اطلاعات و ارتباطات فن

امنیت  وزارت دفاع ملی، سازمانملی سایبری ترکیه، 

فرماندهی عمومی ژاندارمری، (، MITملی ترکیه )

(، پلیس ترکیه، Çevik Kuvvetضدشورش) نیروی

TurkeyBlocks 

Aselsan, Türk 

Telekom 
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حاکمیت فنی و 

 اقتصادي

زیرساخت، وزارت علوم صنعت و وزارت حمل و نقل و 

 فناوری، وزارت مالیه، وزارت صنایع و تجارت، شورای

های علمی و فنی ترکیه، شورای تحقیقات پژوهش

نظارت عمومی (، TÜBİTAKعلمی و فناوری ترکیه )

 (KGK) و حسابرسی

Netaş, KoçSistem, 

Akbank, Avea, Ciner 

Holding, Çukurova 

Holding, DenizBank, 

Doğan Holding, HFSA, 

Türk Telekom, Turkcell, 

Türksat 

حاکمیت مدیریتی 

 و حقوقی

آوری اداره فنملی عالی ترکیه)مجلس(،  مجمع

، فرماندهی عمومی ICTAاطلاعات و ارتباطات 

 ضدشورش ژاندارمری، نیروی

- 

 

 مجازي فضاي حوزه در مهم قوانین و سیاستی اسناد
های تدر ترکیه اهمیت زیادی دارد، قوانین و سیاس ICTاز آنجا که فضای مجازی و حوزه 

ای آینده هشود به عنوان مثال این حوزه به شدت در استراتژیمتنوعی در این زمینه تدوین می

لکترونیک در این اندازی دولت انه راهای در زمیهای گستردهکشور مورد توجه قرار گرفته و برنامه

گذاران قرار گرفته، هایی که به شدت مورد توجه قانونشور انجام شده است. یکی دیگر از حوزهک

اینترنت  5651حوزه فیلترینگ و نظارت بر اینترنت توسط دولت بوده است به عنوان مثال قانون 

ترینگ تواند به فیلحکم دادگاه می که به موجب این قانون دولت بدون 2014ترکیه در سال 

جب آن که به مو 2018در سال  نترنتیا بر هیکنترل دولت ترک تیتقو دیقانون جدازد و بپرد

ه اخذ مجوز نیاز ب هیترک نترنتیبه کاربران ا تصاویر پخش یبرا یبرا نیآنلا ویدیویی یهاسیسرو

گذاری گذاری و سیاستوزه قانوناقدامات در ح در ادامه، خلاصه دارند، از جمله این قوانین هستند.

 رکیه در جداول زیر ارائه شده است:در فضای مجازی ت
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  يگذارنمونه اقدامات در حوزه قانون: 1جدول 

 ملی نمونه اقدامات حاکمیت

 حاکمیت فرهنگی
 2014اینترنت ترکیه در سال  5651قانون 

 2018قانون جدید تقویت کنترل دولت ترکیه بر اینترنت در سال 

 حاکمیت امنیتی

 (SGEPاستراتژی و برنامه اقدام سایبری امنیتی ) 2013-2014

 تصویب شد TR-CERTبنیاد  2013فوریه 

 FIRSTو  TIعضویت در 

 سیس شدفرماندهی دفاع سایبری تأ 2013اوت 

 KVK( و ایجاد هیئت مدیره 6698تصویب قانون حفاظت از اطلاعات شخصی )

سازی ابری در ترکیه از جمله امکانات ذخیرهردن دسترسی به از بین بُ

Dropbox، Google Drive  وMicrosoft OneDrive  (2016)اکتبر 

حاکمیت فنی و 

 اقتصادي

در بخش  EKSصنعتی های کنترل مقررات ثانویه برای سیستم 2017جولای 

 انرژی

حاکمیت مدیریتی 

 و حقوقی

 2014اینترنت ترکیه در سال  5651قانون 

 2018جدید تقویت کنترل دولت ترکیه بر اینترنت در سال قانون 
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 گذارينمونه اقدامات در حوزه سیاست: 3جدول 

 ملی نمونه اقدامات حاکمیت

مربوط به  یهااستیاروپا، وجود س هیاتحاد یتوسعه مقررات مطابق با هنجارها حاکمیت فرهنگی

 یمحتوا در مدارس، توسعه و انتشار نترنتیبه ا یو دسترس یسواد اطلاعات قیتشو

 تالیجید طیدر مح یمثبت داخل

وزه متخصصان در ح تیبر آموزش کارکنان و ترب دیکأبا ت یتوان داخل شیافزا حاکمیت امنیتی

 گرانیو باز یدولتریغ یهاها، سازماننهادها و سازمان تیحساس ،یبریسا تیامن

گاهانه، آها در استفاده آن تیو مضر، حما یقانون ریغ ینسبت به محتوا ینترنتیا

 نترنتیثر از اؤامن و م

حاکمیت فنی و 

 اقتصادي

ز ا تیحما یاستفاده برا شیو افزا ICTبه  یدسترسارتباطات راه دور/ جیترو

کاربر در کننده/سود و رفاه مصرف شیافزا ،یو جامعه اطلاعات تالیجیاقتصاد د

توسعه  و قیتحق یاز منابع مال یاختصاص مقدار قابل توجه ،یکیارتباطات الکترون

 اطلاعات و ارتباطات یبخش فناور یبرا

حاکمیت مدیریتی 

 و حقوقی

سانسور و  نیعمال قواناِ ؛یمجاز یمناسب از توسعه فضا یاسیس یبانیپشت

عه توس ،یاسیس یپس از کودتا یاجتماع هایو رسانه یمجاز یدر فضا نگیلتریف

 یمجاز یمحور در فضاداده یگرمیبر تنظ یمبتن یکردیرو

 

 شدهتعیین اهداف و اجرایی هايرویه ها،برنامه

 یقبل يراهبرد يهابرنامه یط افتهیاهداف تحقق 
 2018در سال  ونیلیم 70باند به  یپهنا نیتعداد مشترک شیافزا 

 ل درصد در سا 1ی به ناخالص داخل دیتول در باند / تماس یبه پهنا یدسترس نهیهز

2018 
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  2018درصد در سال  75نرخ استفاده افراد از اینترنت به 

  2018میلیون دلار در سال  23سهم بازار فناوری اطلاعات به میزان 

 2018میلیون دلار در سال  2به میزان  اطلاعات یصادرات فناور 

  2018درصد در سال  70میزان خرید آنلاین 

 آتی هايسال براي شدهتعیین راهبردي اهداف
 ترکیه: اطلاعات و ارتباطات یآوراداره فن 2023اهداف 

 برسد. ونیلیم 83باند به  یپهنا نیتعداد مشترک 

 5 دینسل جد یآورنوار و محل کار با استفاده از فنهر خا یباند برا یبه پهنا یدسترسG 

  یکیدروازه دولت الکترون قیاز طر دولتی خدمات درصد 100ارائه 

 اردیلیم 197،5اطلاعات و ارتباطات به  یبخش فناورسهم  شیافزا TL  ز ادرصد  10و

 یدرآمد مل

 هیترک R&Dشدن به مرکز لیتبد یبرا تالیجید یها، دادهپاسخ آن و افزار، تست نرم

 ی تغییرالمللنیو مرکز ب عیتوز

 مبتنی بر یرشد اقتصاد ICT 

 ماهواره یبه پوشش جهان یدسترس 

 ه به اطلاعات و ارتباطات به سطوح معقول، با توج یدر بخش فناور اتیکاهش نرخ مال

 یالمللنیرقابت ب طیشرا

 یکاربرد یهاگسترش برنامه ( دستگاه به دستگاهM2Mبرا )ها و پوشش همه بخش ی

 گریکدیهوشمند به تعامل با  طوربه یی کههارساختیز ایجاد جهیها و در نترساختیز

 .پردازندیم

 باند پهن استفاده  نترنتیساله از ا 74-16 نیسن تیدرصد از جمع 80که  نیاز ا نانیاطم

 .کنندیم

 یناخالص داخل دتولی از درصد 3و توسعه به  قیتحق یهانهیسهم هز شیافزا (GDP) 
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 د بهبو و یدرباره محاسبات ابر یآگاه شیافزا و یمحاسبات ابر یاستیتوسعه سند س

 آن کاربرد شیو افزا یتوسعه محاسبات ابر یاطلاعات برا یتیامن یسازوکارها

 لیمیفرم او پلت یمل یموتور جستجو کیاز توسعه  نانیاطم 

 درصد 2در کل صادرات به  یافزارسهم بخش نرم شیافزا 

 یسدر دستر ینابرابر و یکیتکنولوژ یهارساختیمانند ز یتالیجیکاهش عناصر شکاف د 

 یتالیجیو سواد د

 ر خارج د نترنتیا کیاست که از تراف نیهدف ا :در کشور نترنتیا ریینقطه تغ کی جادیا

 یبرا نیزگیاتصال جا گاهیکشور، جا یکیتیژئوپل گاهیجا لیشود و به دل یریاز کشور جلوگ

 باشد. یامنطقه ینترنتیدهندگان خدمات او ارائه یجهان یدهندگان محتواارائه

 شود.یاستفاده م ونیاتوماس یهاستمیدر انواع س یبریدفاع سا یهاکیتکن 

 ن،یرزمسپس از  یبریکه منطقه سا ییاز آنجا سینوشیپ هیبا توجه به اقدامات لازم و ته 

ها در منطقه شود، جنگیمحسوب م یاتیعمل پنجو فضا به عنوان منطقه  ایهوا، در

 .ردیگیصورت م یبریسا

 یبریسا تیامن نهیدر زم یکشور برجسته در بازار جهان کیشدن به لیتبد  

 یبریدفاع از اطلاعات سا نهیدر زم شرفتیداشتن مرکز پ 

 توان تحت یکشور ما را م یبحران ییربنایز یهاستمیس یبریسا تیکه امن یداشتن مرکز

 .نظارت قرار داد

 متخصص خارج از کشور هایکیبا مشارکت آکادم یبریسا تیامن یآکادم جادیا 

 ستفاده ا شیافزا و نهیزم نیدر ا رساختیز جادیا، یکیثبت نام خدمات پست الکترون نشر

 اعتماد یفضا و توسعه

 50ل حداق ،یستمورد استفاده در بخش پُ یهایآورو صادرات فن دیتول جیبه منظور ترو 

شور کبا صنعت در داخل  یمورد استفاده در همکار هایافزارافزار و سختدرصد از نرم

 (از صادرات تیحما یبرا زهیانگ جادیا)شود یم دیتول
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 اقدامات حال و آتی و اجرایی هايبرنامه

)موسسه ارتباطات و فناوري اطلاعات   2019-2023سال  يبرا يطرح راهبرد کی

 ترکیه(
 

 الف-2023-2019سال  يبرا يطرح راهبرد: 0جدول 

ت
ص

فر
 

و  لیتلفن ثابت، موبا تیظرف

 بالا پهن باندبا  میسیب

با  و خدمات هاگسترش شبکه

 فیبر

ارائه اطلاعات  رساختیبهبود ز

 هیترک

 ندیفرآ به دنیبخش سرعت

 جامعه یدگرگون

و  5G یو مل یارتباطات بوم

 یهایفن آور دیفراتر از نسل جد

 هیدر حال توسعه در ترک

و توسعه در  قیو تحق یاندازراه

 و توسعه تولید داخلی نهیزم نیا

و  یچارچوب نظارت جادیا

 ارتقاء یبرا سمیمکان

و  نترنتیا نیارتباط ب

 یارتقابرای  ءاشیا نترنتیا

 تالیجید یهایآورفن

 نوآورانه
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ف
هد

 

در شبکه  بریف یحداکثر دسترس-

 یبا در نظر گرفتن دسترس

 یاقتصاد

 یکیتکنولوژ یهاحلراه قیتشو-

که  ییدر مناطق روستا نیگزیجا

 یهارساختیبه ز بریفی دسترس

 یاقتصادشده از لحاظ نصب

 ستیمطلوب ن

رقابت با مقررات در  شیافزا-

 یدسترس یفروش عمدهی بازارها

 پهن باند

 یهاستمیس یسازادهیپ-

که نصب  یرساختیز یاطلاعات

و استفاده از  بریف یهارساختیز

 لیمشترک را تسه یهارساختیز

 کندیم

 نترنتیخدمات ا تیفیبهبود ک-

 باند پهن با سرعت بالا

 باند ایسرعت نفوذ پهن شیافزا-

 یلازم برا انجام اقدامات-

 ینسل بعد یاستفاده از تکنولوژ

5G در کشور 

و  یداخل داتیاز تول تیحما-

و توسعه در  قیتحق یهاتیفعال

تلفن  دینسل جد یآورحوزه فن

 همراه

 فیط یاستراتژ نییتع-

از تلفن همراه و  یاگسترده

 فیاستفاده موثر و کارآمد از ط

 

استفاده از  گسترش-

 IoTو  M2M یهابرنامه

 ستمیاکوس کی جادیو ا

 داریپا

 یهابرنامه یمنیا اقدامات-

 IoT و M2M یکاربرد

 دیاز تول تیحما-

افزار و محصولات سخت

مورد استفاده در  یافزارنرم

و  M2M یهاستمیاکوس

IoT  از جمله تمام

با  یعمود یهابخش

 یو مل یامکانات داخل

ت
الی

فع
 

 نییکار سالانه تعوکسب یهادر برنامه کیها با برنامه استراتژ تیها و روابط فعالتیفعال اتیزئج

 شود.یم

ي
رد

لک
عم

ي 
ها

ار
عی

م
 

 باند پهن نینفوذ مشترک شیافزا-

 درصد 30به  تلفن ثابت

 باند پهن نینفوذ مشترک شیافزا-

 درصد 100 به تلفن همراه

منابع اختصاص  زانیم شیافزا-

و  قیتحق یهاتیبه فعال افتهی

 5Gتوسعه در محدوده 

عرضه از  زانیم شیافزا-

در  یداخل یمحصولات با کالاها

به خدمات  یدسترس-

M2M  وIoT  با نرخ

 مناسب

 زاتیتعداد تجه شیافزا-

مورد استفاده 
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 نیتعداد مشترک شیافزا-

 نفر ونیلیم 10به  یبریف اینترنت

 بریف یربنایطول ز شیافزا-

تحت  یهاتعداد خانه شیافزا-

 بریپوشش ف

 مناطق یدهنسبت پوشش-

 یهایبا تکنولوژ ییروستا

 باند یپهنا نیگزیجا یدسترس

با  نترنتیا نیتعداد مشترک-

 شیباند افزا یپهنا یاسرعت بالا 

 افتهی

 در سراسر کشور EHABS جادیا-

به  یدسترس تیظرف شیافزا-

باند پهن در خارج از  نترنتیا

 کشور

 نترنتینظارت و بهبود سرعت ا-

 یواقع

 نیتعداد مشترک یریگیپ-

M2M 
 

ارائه  یاپراتورها یگذارهیسرما

 5G  خدمات

 5Gتعداد ثبت اختراع  شیافزا-

توسط  تیرایحقوق کپ گریو د

بخش  یهاها و سازماندانشگاه

 یخصوص

 هیپا یهاستگاهیتعداد ا شیافزا-

که توسط اپراتورها  5Gی داخل

 شودیاستفاده م

 یداخل یتعداد کالاها شیفزاا-

که توسط  5G یداخل

کنندگان مورد استفاده مصرف

 ردیگیقرار م

 یبرا یانجام مطالعات نظارت-

 یداخل دیو تول دیتول جیترو

 فیط یانتشار گزارش استراتژ-

 باند همراه یاز پهنا یعیوس

 یکنندگان برامصرف

و  M2M یهایفناور

IoT و  زاتیو تعداد تجه

 یداخل یهابرنامه

 یانجام مطالعات نظارت-

 یداخل دیتول جیترو یبرا

 یهاتعداد مدل شیافزا-

 یهایتکنولوژ یبرا یتجار

M2M و IoT 

در  یعدم موانع قانون-

 M2M ستمیتوسعه اکوس

 IoT و

و  یافزارمحصولات سخت

 یو مل یمحل یافزارنرم

مورد استفاده در 

 IoTو  M2M ستمیاکوس

 تیحما یبرا ییهاتیفعال

 هیدر ترک IPv6از انتشار 

خدمات )صفحه  شیافزا-

شده ( ارائهرهیو غ وب

 در کشور IPv6توسط 

 ب-2023-2019سال  يبرا يطرح راهبرد: 1 جدول

ت
ص

فر
 

فراهم نمودن امنیت -

 اطلاعات و شبکه

ها ییها و توانابهبود فرصت-

 یبریسا تیامن شیافزا یبرا

 اعتماد کاربر جادیا

گذاری و توسعه ترویج سرمایه-

 هابخش

ضمین یک محیط رقابتی ت-

 ثرپایدار و مؤ

 دستیابی به معیارهای ضروری-

کنندگان و رفحقوق و منافع مص-

 کاربران

 حفاظت از معیارهای ضروری-



 17 هیترک کشور در مجازي فضاي یحکمران

 

 

 

ف
دا

اه
 

منابع  یو کم یفیتوسعه ک-

 تیامن یمتخصص برا یانسان

 یبریسا یمل

تشخیص قادر بودن به -

تهدیدات سایبری با 

روش و تولید و  ترینسریع

 اخطارجلوگیری از اعلان 

 رساختیحفاظت از ز-

 گریو د یکیارتباطات الکترون

مهم در برابر  یهارساختیز

 سایبری داتیتهد

ادامه مبارزه با تهدیدات -

سایبری از راه تشخیص سریع 

های مداخله به موقع فرصت

نفعان در راستای منافع ذی

ن المللی در کسب، لی و بیم

گذاری فهم تولید و اشتراک

 حملات سایبری

های نظارتی و ادامه فعالیت-

سرپرستی برای اطمینان از 

 امنیت سایبری ملی

های داخلی و گهداری دادهن-

 هاترافیک این داده

اعتماد کاربران در  شیافزا-

 جادیو ا یکیالکترون طیمح

معاملات  یبرا یاعتبار قانون

 یکیالکترون

 یکیدر بخش ارتباطات الکترون-

ایجاد  ؛یکیست الکترونو پُ

رقابت، از  جادیا یبراترتیباتی 

بردن رقابت، اقدامات  نیب

 کنندهمحدود ایمخرب 

تعیین تعهداتی که باید برای -

در  EPGدارندگان اپراتورهای 

تجزیه و تحلیل بازار نتیجه 

ایجاد شود، به منظور جلوگیری 

از رفتار ضدرقابتی، انطباق با 

هایی در عمال تحریمتعهدات و اِ

 صورت لزوم

بر  یاز رقابت مبتن تیحما

در ارائه خدمات  رساختیز

 یکیارتباطات الکترون

ثر ارائه خدمات عمده ؤم نیتأم-

که  یامرتبط به گونه یفروش

امکان ارائه خدمات 

 یهارا در راه یفروشردهخُ

ات در بخش ارتباط نیگزیجا

 نمایدفراهم  یکیالکترون

نوآورانه در  یهابرنامه جیترو-

و  یکیبخش ارتباطات الکترون

 یکیست الکترونپُ

کننده سود و رفاه مصرف شیافزا-

و  یکیکاربر در ارتباطات الکترون /

 یستخدمات پُ

 یتینارضا زانیکم کردن م-

 یهاکنندگان در بخشمصرف

ست و پُ یکیارتباطات الکترون

 یکیالکترون

در  یحفاظت از اطلاعات شخص-

و  یکیبخش ارتباطات الکترون

و اقدامات لازم  یکیست الکترونپُ

 از محرمانه بودن نانیاطم یبرا

تعیین و حمایت از اینکه تمام -

های مورد ها و سیستمدستگاه

استفاده مطابق با مقررات مربوط 

به مرحله استقرار در بازار، مرحله 

تولیدات و عرضه و مرحله توزیع 

 محصولات به کارگرفته شود.

خدمات مربوط  تیفیک شیافزا-

در چارچوب  یستبه خدمات پُ

 مقررات موجود
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ت
الی

فع
 

 نییکار سالانه تعوکسب یهادر برنامه کیها با برنامه استراتژتیها و روابط فعالتیفعال اتیجزئ

 شود.یم

یمع
ها

ار
 ي

رد
لک

عم
 ي

تعداد اتصالات  شیافزا-

شده توسط اعلامخرب مُ

USOM  گسترش بدافزار و(

 یمورد استفاده برا یوندهایپ

 پردازش(

تعداد اعلانات حادثه  شیافزا-

 شدهی اعلامبریسا یتیامن

سسات و ؤبه م USOMتوسط 

 هاسازمان

 یهاتعداد شرکت شیافزا-

 USOMشده به ثبت

تعداد پرسنل  شیافزا-

 یهامتخصص در شرکت

 USOMشده ثبت

یک بانک داخلی و استقرار -

 ملی

که  یچارچوب قانون جادیا-

امکان توسعه بخش خدمات 

 کندیداده را فراهم م

نظارت بر اطلاعات بخش -

 یکیمربوط به ارتباطات الکترون

و  یریگاندازه ،یستو خدمات پُ

ش مشترک / شماره خط و گزار

 آمار مشابه

به طور خاص، نظارت بر -

ها و نظارت رساختیز یهاداده

 یمشترک بر مبنا یهاشمارهبر 

 وعیش نییبه منظور تع استانی

 تیو وضع رساختیوسعت ز

باند  یاستفاده در خدمات پهنا

 ثابت.

از حقوق و  تیحما یبرا باتیترت-

 کنندهمصرف هایزیمنافع / مم

مقررات پردازش اطلاعات -

و حفاظت از  یشخص

بودن در بخش ارتباطات محرمانه

 یکیالکترون

 تیشکا یثر براؤسازوکار م جادیا-

 کنندهمصرف

تعداد معاملات  شیافزا-

 طیکننده در محمصرف

 یکیالکترون

 خدمات تیفینظارت و گزارش ک-

نظارت بر  یهاتیگسترش فعال-

بازار در بخش ارتباطات 

 جیو گزارش نتا یکیالکترون

 جینتا یدهو گزارش یحسابرس-

 یکیبخش ارتباطات الکترون

دادن تست و گزارش -

که در بخش  ییهادستگاه

مطابق با  یکیارتباطات الکترون

 رندیگیقانون قرار م

خدمات  تیفینظارت و گزارش ک-

در  یستمرتبط با خدمات پُ

 یچارچوب مقررات جار
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 ینظارت یسازوکارها یسازادهیپ-

 یحفاظت از اطلاعات شخص یبرا

و  یکیدر بخش ارتباطات الکترون

 یکیست الکترونپُ

 ج-2023-2019سال  يبرا يطرح راهبرد: 2جدول 

ت
ص

فر
 

حفاظت از جامعه از خطرات -

 نان،یاطم تیگسترش قابل نترنت،یا

 نترنتیثر و آگاهانه از اؤاستفاده م

ارتباطات  یهایتوسعه فناور-

 یو مل یاماهواره

بهبود  یاقدامات لازم برا-

 یو نهاد یادار تیظرف

ف
هد

 

 نهیدر زم یرسانیآگاه یهاتیعالف-

اطلاعات و استفاده آگاهانه و  یفناور

 نترنتیاز ا منیا

مثبت  یتوسعه و انتشار محتوا-

 تالیجید طیدر مح یداخل

در  یفن یاز ابزارها یوربهره شیافزا-

 نترنتیاستفاده آگاه و امن از ا

و  یقانون ریغ یثر با محتواؤمقابله م-

 نترنتیضر در امُ

  یابه ساخت ماهواره قیتشو-

 یخدمت به کشور  برا یبرا

در  یاارتباطات ماهواره جادیا

 به طور امن هیترک

 یهایاز فناور تیحما-

و  یاارتباطات ماهواره

و توسعه  قیتحق یهاتیفعال

 تیبر امن یمبتن

 ت،یامن سمیمکان کی جادیا-

 یبرا یمل یبانیکنترل و پشت

 یارتباط یهاستمیتمام س

که در کشور مورد  یاماهواره

 ردیگیاستفاده قرار م

منابع  یفیو ک یتوسعه کم-

 یانسان

 استیس کی یتوسعه و اجرا-

 ثرؤخدمات م یبرا یآموزش

 یسازمان برا ییبهبود توانا-

 یسازمانده

 یتحولات نظارت یریگیپ-

 یالمللنیب

 یتو قابل تیشفاف شیافزا-

در مقررات بخش  ینیبشیپ

 سازمان یکیارتباطات الکترون

کار و وانتشار طرح کسب-

 انهیگزارش سال

ت
الی

فع
 

 یم نییلانه تعکسب و کار سا یهادر برنامه کیها با برنامه استراتژتیها و روابط فعالتیفعال اتیزئج-

 شود.
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ی
رد

لک
عم

ی 
ها

یار
مع

 

ها در حوزه تیفعال یسازمانده-

 یآگاه شیافزا یهاتیفعال

 یهاتیآموزش در حوزه فعال-

 یرسانیآگاه

مثبت توسعه  ینوع و تعداد محتوا-

 افتهی

با استفاده از  نیتعداد مشترک شیافزا-

 نترنتیا منیا سیسرو

 شدهیبندطبقه یهاتعداد دامنه-

 یهاها و درخواستتعداد اعلان-

 کمک

واجد  یتوسعه منابع انسان-

 نهیاستفاده در زم یبرا طیشرا

ارتباطات  یهایفناور

 تیو امن یاماهواره

و  یفن باتیترتتشویق -

ت لخدم یبرا یحقوق

کشور ما از  یاماهواره

 نیزم ایی ماهوارههاستگاهیا

 یبرا زمیمکان کی جادیا-

کنترل و  ،یمل تیامن نیتأم

 یاز تمام یبانیپشت

 یارتباط یهاستمیس

 یکه در نهادها یاماهواره

در کشور ما مورد  یدولت

 ردیگیاستفاده قرار م

 یهایاز فناور تیحما-

و  یاارتباطات ماهواره

و توسعه  قیتحق یهاتیفعال

 تیبر امن یمبتن

 یهاتیتداوم فعال نیتضم-

 تیفیک شیافزا یبرا یآموزش

 یمنابع انسان

در  ندیتحقق اهداف فرآ-

 تیریمد ستمیمحدوده س

 تیفیک

 یبرا ینظرسنج یبرگزار-

مند و بهبود احزاب علاقه

 کارکنان تیرضا
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 2016-2019 کیدولت الکترون یمل ياستراتژ
 ،فته استهای اخیر به شدت مورد توجه دولت ترکیه قرار گرهایی که در سالیکی از برنامه

چهار یک باشد. استراتژی ملی در زمینه دولت الکترونهای دولت الکترونیک میتوسعه زیرساخت

 که در شکل زیر نشان داده شده است:شود یرا شامل م کیهدف استراتژ

 

وجود  کیاستراتژاهداف  نیبه ا یابیدست یاقدام برا 43و جزئی هدف  13در ذیل این اهداف 

نمایند که عبارتند نهادهای مختلفی با هم همکاری می ها و. برای تحقق این برنامه سازماندارد

 از:

 ی(سازادهیپ)سیاست/استراتژی( )هماهنگی( ) 1وزارت توسعه -1

                                                 
 

 

1 Ministry of Development 

اهداف استراتژیک
برنامه دولت 
الکترونیک

کت افزایش استفاده، مشار
و شفافیت

کی تدارک تحول الکترونی
خدمات عمومی

ي هاسازي سیستمپیاده
مشترک براي 

ند هاي یک فرایزیرساخت
اداري

ها و تدارک فعالیت
ولت پایداري اکوسیستم د

الکترونیک
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ت ییایوزارت حمل و نقل، امور در -2 )سیاست/استراتژی( )هماهنگی(   1و ارتباطا

 ی(سازادهیپ)

 )سیاست/استراتژی( )هماهنگی( 2هیترک یکیالکترونتحول  ییاجرا تهیکم -3

 )سیاست/استراتژی( 3دپارتمان اجتماعی اطلاعات، وزارت توسعه -4

 ی(سازادهیپ)هماهنگی( ) 4رهبران تحول یشورا -5

 )پشتیبانی( )هماهنگی( 5مرکز آمار ترکیه -6

 ی(سازادهیپ) 6های دولتی شخصیآژانس -7

 )پشتیبانی( 7هیترک یکیالکترونی تحول مشورت ئتیه -8

 )پشتیبانی( 8هیترک یآورو فن یعلم قاتیتحق یشورا -9

 )حسابرسی( 9دیوان حسابرسی ترکیه -10

 )امنیت اطلاعات( 10یعموم نامهیمرکز گواه -11

 

 

 

                                                 
 

 

1 Ministry of Transport, Maritime Affairs and Communications 
2 e-Transformation Turkey Executive Committee 
3 Information Society Department, Ministry of Development 
4 Council of Transformation Leaders 
5 TURKSAT 
6 Individual Government Agencies 
7 e-Transformation Turkey Advisory Board 
8 TÜBİTAK 
9 Turkish Court of Accounts 
1 0 Public Certificate Centre 
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 زیرساخت دولت الکترونیک
 (2، دروازه دولت الکترونیک1ها )پلتفرم خدمات عمومی ادغام شدهپورتال -1

و  نترنتیکابل ا بر،ی، اترنت، فxDSL، 3ها )کابل فیبر نوری، امنیت عمومی شبکهشبکه -2

 (4های امنیت شبکهی، اپلیکیشنخدمات تعامل

به  تمسیس، 6)سیستم مدیریت جمعیت مرکزی  5احراز هویت و شناسایی الکترونیک -3

 یکارت شهروند، 8یکیالکترون تیهو تیریمد ستمیس ، اپلیکیشن7تیاطلاعات هو یگذاراشتراک

 (10ثبت نام ستمیآدرس س، 9یکیالکترون

 (13یکیالکترون ، پروژه فروش12یکیالکترون عمومی فرم تدارکاتپلت) 11تدارکات الکترونیک -4

 (14مدیریت دانش )محتوای دیجیتال -5

                                                 
 

 

1 Integrated Public Service Platform 
2 eGovernment Gateway 
3 Public Secure Network 
4 Secure Network Applications 
5 eIdentification/eAuthentication 
6 MERNIS 
7 KPS 
8 Electronic Identity Management System Application 
9 Electronic Citizenship Card 
1 0 AKS 
1 1 eProcurement 
1 2 EKAP 
1 3 eSale 
1 4 Digital Content 
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، اپلیکیشن دفتر 2، اپلیکیشن اظهارنامه الکترونیکیetax)زیر ساخت  1مالیات الکترونیک -6

 (4یاتیمال یادار ونیپروژه اتوماس، 3اینترنتی مالیات

 (6یمل ییقضا یاطلاعات ستمیس) 5گذاری الکترونیکقانون -7

 (8سازمان یمرکزبدنه  یاطلاعات ستمیس) 7کار الکترونیکوکسب -8

  9زیست الکترونیکمحیط -9

 10آمار الکترونیک -10

 11هاانجمن ی آنلایناطلاعات ستمیس -11

 12یاجتماع یهاکمک ی آنلایناطلاعات ستمیس -12

 13مرکز ارتباطات نخست وزیر -13

 14پورتال حمل و نقل ملی -14

                                                 
 

 

1 eTaxation 
2 eDeclaration application 
3 Internet Tax Office application 
4 VEDOP 
5 eLegislation 
6 UYAP 
7 eBusiness 

8 MERSIS 

9 e-Environment 

10 e-Statistic 

11 DERBIS 

12 SOYBIS 

13 BIMER 

14 UUP 



 25 هیترک کشور در مجازي فضاي یحکمران

 

 

 

 1 کیپرداخت خودکار اتومات ستمیس -15

 و... -16

 يمجاز يدر فضا نگیلترینظارت و ف
در  قوانین سانسور و فیلترینگ را به شدت 2016 هیژوئپس از کودتا در حاکمیت ترکیه 

هایی که در موده است با توجه به حجم محدودیتعمال نهای اجتماعی اِفضای مجازی و رسانه

ن فضای ادامه به مواردی از آن اشاره خواهیم کرد و همچنین تصویب قوانین سخت برای فعالا

دم در مقیاس وسیعی بر مره فضای مجازی مجازی به نظر می رسد که حاکمیت ترکیه در حوز

 کند.حکومت می

                                                 
 

 

1Automatic Pass Toll System 



 فضاي مجازي پژوهشگاه    26

 

 ، موارد ممنوع در فضاي مجازي عبارت است از:5651 نترنتیقانون اطی 

امکان کنترل که کند،  یعبور م Turk Telecom رساختیز قیاز طر نترنتیا کیتمام تراف

 دهد.یم فیلترینگ را به حکومت ترکیه ماتیتصم یاجرا لیو تسه نیآنلا یمتمرکز بر محتوا

را  تیوب سا 22،645، 2014تنها در سال  TIB:  2014در سال ( TİBقدرت اداره مخابرات )

به اداره فناوری و اطلاعات  (TİB). در حال حاضر قدرت ممنوع اعلام کرد بدون حکم دادگاه

ICTA  منتقل شده است. اداره فناوری و اطلاعاتICTA مسدود نیز  ریز لیبه دلا راها تیوب سا

 کند:یم

 دانلود MP3 کنندرایت را نقض میکپی نیقوانکه  ییهالمیو ف 

 یو خصوص یدولت یهابه سازمان نیتوه 

 سمیمربوط به ترور اتیجنا 

 یعلامت تجار نیقوان نقض 

 شده است میتنظ هیترک یتجار نیتحت قوان که ناعادلانه تجارت 

جرایم علیه 
/ 8ماده )آتاتورک 

(ب

تسهیل سوء 
استفاده از مواد 

مخدر

تهیه داروهایی که
براي سلامتی 

خطرناک هستند 

تشویق به 
خودکشی

سوء استفاده 
جنسی از کودکان

ط قمار آنلاین و شر
بندي غیر مجاز

ارائه مکان و 
فرصت براي قمار

ارائه یا تبلیغ 
فحشا

https://en.wikipedia.org/wiki/Turk_Telecom
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  یتفکر و آزاد ان،یمذهب، ب ی)آزاد یقانون اساس 28و  26، 25، 24نقض مقررات 

 مطبوعات(.

در  نیز وجود دارد کهTurkeyBlocks در ترکیه با نام یک سازمان مستقل پژوهشی دیجیتال 

وادث ها با حارتباط آنهای دسترسی به اینترنت و محدودیت سیس شده است وتأ 2015سال 

 یهاو شبکه یاجتماع یهارسانه یهاسیسرواین سازمان کند. سیاسی در ترکیه را کنترل می

واقع  یهاشده به عنوان پروبنظارت شناخته یهارا با استفاده از گره نیآنلا یجاسوس یارتباط

اضطراری ملی و حوادث و در حین مواقع کند ینظارت م هیترک تیجمع یدر اطراف مناطق اصل

سانسور به  حیاتی سیاسی )مربوط به حقوق بشر، آزادی بیان و سیاست عمومی( در منطقه

گروهی که  .پردازدمیهای اجتماعی خدمات رسانه های ارتباطات، اساساًسیستماتیک زیرساخت

ردولتی به هیچ غی هایاما با گروه کند،طرفانه توصیف مین غیر حزبی و بیفعالیت خود را به عنوا

 توان به موارد زیر اشاره کرد:ترین اقدامات این نهاد میاز مهم کند.وجه همکاری نمی

 (April 2017 29سانسور ویکیپدیا ) -1

، Dropboxجمله از  هیترک ی درابر یسازرهیبه امکانات ذخ یدسترساز بین بردن  -2

Google Drive  وMicrosoft OneDrive (October 2016) 

ی در زمان تلاش بر کودتای نظامی بر رفتار عموم تالیجید یهاو کنترل نیسانسور آنلا -3

(July 2016) 

 (October 2015گذاری آنکارا )معی به دنبال حوادث تروریستی بمبحوادث سانسور ج -4

 Augustدر Euphrates Shieldهای اینترنتی در زمان جنگ )عملیات دستکاری ترافیک -5

2016) 

 راهبرد امنیت سایبري در ترکیه 
 لیتبد یمل تیاز امن یبه بخشدر ترکیه به دلیل اهمیت موضوع امنیت سایبری، این موضوع 

که به دنبال  (Ahtapot) "اوختاپوس" شده است. استفاده از راه حل امنیت ملی سایبری موسوم به

 2016از سال . ب طیب اردغان رئیس جمهور ترکیه مطرح شده، افزایش خواهد یافتجسخنان ر

https://en.wikipedia.org/wiki/2015_Ankara_bombings
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 و هاسازمان عمومی، نهادهای در دارد قرار ترکیه مسلح نیروهای خدمت در که سیستم این

 .است شده سپرده آزمایش بوته به هاشهرداری

 که است تهدیداتی ترینبزرگ از یکی امروزه نقاط ضعف سایبری و حملات به گفته اردوغان 

به منظور پاسخگویی به  پروژه اختاپوسکند. اجرای شخصی را تهدید می حریم و کشور امنیت

 عمومی سساتمؤ ویژه به بزرگ، وهای اطلاعاتی متوسط یازهای امنیتی سایبری تمام سیستمن

ه از اقدامات استفاد امکان اوختاپوس سیستم ،"عمیق فاعد"راستای استراتژی  در. است شده آغاز

 .کندنه در یک روش هماهنگ را فراهم میامنیتی چندگا

سسه ؤقات علمی و تکنولوژی با همکاری مشبکه علمی ملی و مرکز اطلاعات سازمان تحقی

 «Ahtapot» آکادمی ترکیه اقدام به طراحی و توسعه طرح جامع امنیت در فضای سایبر موسوم به

روزرسانی است. اختاپوس دارای یک سیستم مدیریت متمرکز برای نصب، پیکربندی و به .کردند

نیز برخی نهادهای رسمی  2018در سال توسط ترکیه استفاده شد.  2016این سیستم در سال 

 مینأشتیبانی سیستم مذکور در راستای تمراحل توسعه و پبردند. به صورت آزمایشی از آن بهره 

 NATO ها ادامه دارد. سیستم امنیت سایبری اختاپوس در رزمایشسسات و سازمانؤنیازهای م

CWIX   برگزار شد، با موفقیت تمامی مراحل رزمایش  2018که دهم تا بیست و نهم ژوئن سال

 ت.امنیت سایبری را پشت سر گذاش

 کید شده است:د زیر تأاین کشور، همواره بر مواربا توجه به اهمیت موضوع امنیت سایبری در 

 دیبا نشان داده شود. دیبا یو نظام یعموم یهاشبکه تیامن یجامع برا کردیرو کی 

مورد استفاده توسط  یهاات مسئول دفاع و نظارت منظم شبکهمشخص شود که مؤسس

 .خود است یمنیهستند. هر شرکت در درجه اول مسئول ا یدولت ینهادها

 یهازمیکنند، و مکان جادیخود را ا یبریسا یتیامن یراهکارها دیبا یمؤسسات نظام 

 کنند. جادیا ینظام یهاشبکه تیامن شیافزا یکنترل لازم را برا

  رشیاز پذ یناش یهاو فرصت داتیتهد از یآگاه ی برایآموزشتصمیمات استراتژیک 

 شود. یسازمانده دیبا یبه عنوان منطقه جنگ یبریمنطقه سا
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 یقانون یچارچوب دیشوند و با جادیا یخصوص یهادر دفاع از شبکه دیدفاع با یوهایسنار 

ها شوند. اگر چه شرکت ریبتوانند درگ یدولت ینهادها طیشود که در آن شرا نییتع

دادن هدف قرار رایمداخله کند، ز دیخود هستند، دولت با یهاشبکه تیامن نیمأمسئول ت

ی فضای سایبری خارج یهادولتشده توسط تیحما یاهتوسط گروه یخصوص ینهادها

 .کردخواهد  لیتبد یالمللنیب تیوضع کیبه  را

 تیامن یهااز شرکت ینترنتیا داتیآوردن اطلاعات تهددستبه یلازم برا یهاتلاش دیبا 

 .ردیصورت گ یبریسا یالمللنیب

 اطلاعات  ی. اول، جمع آورردیدر وهله اول مورد توجه قرار گ دیبا یبریمفهوم هوش سا

 است. ینترنتیا داتیتهد یضد اطلاعات است، و دوم، هوش مصنوع یهاتیو فعال

  اطلاعات، که هدف  تیامن نهیدر زم یو کارشناسان دولت سازمان ملل متحد همکاری با

 است. یبریسا یآن گسترش عدالت در فضا

  بریسا تیمرکز جامع امنهمکاری با( یCCD COE) کیبا تمرکز بر مطالعات استراتژ 

 ی طبق اعتبارنامه ناتو.بریسا تیامن

 ان و آموزش متخصص یآگاه شیافزا یتحت دو هدف اصل دیبا یبریسا تیآموزش امن

 باشد.

 ینترنتیا میبوداپست در مبارزه با جرا ونیکنوانس یرسانروزدر روند به هینقش فعال ترک 

 یاتیح ییربنایدر خدمات ز یبریسا تیبه امن ازینصادرات نفت در شمال عراق،  شیا افزاب 

 .است دیتول تیریمد کارکنان و از آموزش یبانیپشت ازمندینو در این امر 

 ICTدر حوزه  ترکیههمکاري بین المللی 
المللی کشور ترکیه سعی نموده است تا برخی از اهداف خود را با نهادها و اهداف در سطح بین

اهداف توسعه پایدار ه عنوان مثال اهدافی که متناسب با ب هماهنگ نماید. ICTجهانی در حوزه 

 اند به شرح زیر است:تدوین شده سازمان ملل متحد 2030

 توسعه خدمات یمناسب برا طیمح یسازآماده  ICT 
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 ندیفرآ نیاطلاعات و ارتباطات در ا ینقش توسعه منابع و نقش خدمات فناور 

 در استفاده از خدمات تیاز اعتماد و امن نانیاطم یبرا ییهاراه ICT 

 به اطلاعات یدسترس یهر کس برا فهیوظ 

 و خدمات یکاربرد یهاتنوع برنامه ICT 

 یو ارتباطات تجار تالیجیاقتصاد د 

 اطلاعات و ارتباطات یزن و مرد در بخش فناور ینابرابر یهاروش 

 یجامعه اطلاعات ندیدر فرآ یکیو آموزش الکترون تیظرف یزیربرنامه 

تنظیم شده که عبارتند  (ITUمخابرات ) یالمللنیب هیاتحادبرخی اهداف نیز متناسب با اهداف 

 از:

 یاستفاده برا شیو افزا ICT به یارتباطات راه دور / دسترس جیترو یبرارشد:  - 1هدف 

 یو جامعه اطلاعات تالیجیاز اقتصاد د تیحما

 همه یپهن باند برا نترنتیو ا تالیجید یدسترسشامل:  - 2هدف 

 مخابرات عیاز رشد سر یناش یهاها و فرصتخطرات، چالش تیریمد: يداریپا - 3هدف 

ICT، 

از تحول  تیحما یبرا ICT / در مخابرات یاز نوآور تیحما یبرا: ينوآور - 4هدف 

 جامعه یتالیجید

از  تیحما یسهامداران برا ریو سا ITU یاعضا نیب یهمکار تیتقو: يهمکار - 5هدف 

 ITU کیاهداف استراتژ یتمام

 هیترک ICTبخش  SWOT لیو تحل هیتجز
 باشد:به صورت زیر می SWOT لیو تحل هیتجزبا توجه به مطالعه اسناد موجود تحلیل 

 نقاط قوت
 ی ارتباطیقو رساختیز 

 نفوذ تلفن هوشمند یمصرف بالا در ارتباطات تلفن همراه و نرخ بالا وعیش 
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 باند گسترده یبا پهنا یکاربرد یهاو برنامه نترنتیبه ا یدسترس  

 و توسعه محصولات دیتول یهاو طرح یارزش افزوده داخل شیافزا 

 یاسیس یقو یبانیپشت 

 اروپا هیاتحاد یمقررات مطابق با هنجارها توسعه 

 یکیالکترون یگسترده از امضاها استفاده 

 در مدارس نترنتیبه ا یو دسترس یسواد اطلاعات قیمربوط به تشو یهااستیس وجود 

 اطلاعات و ارتباطات یبخش فناور یو توسعه برا قیتحق یاز منابع مال یمقدار قابل توجه 

 خدمات و مصارف دییتأ IMT 

 و توسعه در مجوز قیتحق یهاتیفعال قیتشو IMT ییربنایز یهاو مجوز 

 سیو سرو یبدون توجه به تکنولوژ ل،یبخش موبا ازیفرکانس مورد ن صیتخص 

 خدمات تیفیدر ک بهبود 

 2015-2018 یجامعه اطلاعات یبرا یزیربه قانون برنامه ورود 

 در کشور نسبت  ینترنتیا گرانیو باز یدولتریغ یهاها، سازماننهادها و سازمان تیحساس

 نترنتیثر از اؤها در استفاده آگاهانه، امن و مآن تیو مضر، حما یقانون ریغ یبه محتوا

 در کشور یاماهواره یهایبه ارتباطات و فناور دنیبخش سرعت 

 نقاط ضعف
 قیاز طر یکیارائه اکثر نرم افزار و سخت افزار مورد استفاده در بخش ارتباطات الکترون 

 واردات

 بخش یازهایبه ن ییعدم پاسخگو ICT یاز نظر منابع انسان 

 کندیکار نم یدانشگاه با صنعت به درست یهمکار 

 ابدیدست  یتواند به سطح کافینم ینوآور فرهنگ 

 عدم سرما هیکمبود سرما(ی در بخش گذارهیICT) 
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 بر خدمات یثر به عنوان رقابت مبتنؤبه عنوان گسترده و م رساختیبر ز یرقابت مبتن 

 شکل نگرفته است

 هارساختیز یاندازدر مقابل نصب و راه کیو بوروکرات یداشتن موانع قانون 

 ستندیو توسعه کارآمد ن قیتحق یهازهیانگ 

 هیترک ی درکاف یمحتوا دیعدم تول 

 در خدمات  اتیتنوع و بالا بودن نرخ مالICT 

 بازارها یبالا در برخ بازار نسبتاً یچگال 

 اطلاعات و ارتباطات یدر بخش فناور یتخصصادگاه به د ازین 

 توسط اطلاعات  یو فناور نترنتیاز ا منیدر مورد استفاده ا یفقدان دانش و آگاه

 شهروندان

 وجود ندارد نترنتیدر ا یمثبت کاف یمحتوا 

 یاارتباطات ماهواره یآوردر فن یمحلی فقدان محصولات و منابع انسان 

 هافرصت
  کارآمد را با ارزش افزوده بالا  اریبس فعالیتکه به طور بالقوه  یصنعت خدمات کیداشتن

 دهدیانجام م

 سازگار است دیجد یهایکه به سرعت با فناور یجوان و بازار داخل تیاندازه جمع 

 یرسانوع توجه شهروندان به خدمات اطلاعو تن کیتعداد خدمات دولت الکترون شیافزا 

 بریف یهارساختیز ژهیوبه ییربنایز یهایگذارهیبه سرما ازین 

 یمصرف یکیدر لوازم الکترون یقو دیتول یهارساختیز 

 یافزارمبخش نر تیتقو 

 هیترک یرشد اقتصاد لیو پتانس کیژئوپلت تیموقع 

 دیجد یرشد اقتصاد لیباند، پتانس یهمراه با پهنا نترنتیبه ا یدسترس عیگسترش سر 

 کندیم جادیرا ا

 و توسعه قیو تحق یداخل دیتول یبرا یآگاه جادیا قیاز طر تیحما 
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 یکاربرد یهاو برنامه یبوم یتوسعه محتوا یمناسب برا لیدانش و پتانس 

 هاتهدید
 در بخش یاقتصاد یاقتصاد کلان و نوسانات نرخ ارز، شکنندگ طیشرا ICT شیرا افزا 

 دهدیم

 ییربنایز یگذارهیبه سرما ازین شیافزا 

 دی پیشرفت در سرعت مورد نظر نیستتحول عد 

 ییربنایز یهایگذارهیسرما ییاینابرابر جغراف عیتوز 

 تواند برآورده شودیبه موقع نم ابیمنابع کم یتقاضا عیسر شیافزا 

 اطلاعات و  یدر موضوعات مرتبط با فناور گوناگون یمختلف توسط نهادها اقدامات

 ارتباطات

 یکاف یداخل یهاوهیتوسعه محتوا و ش 

 و مضر یقانون ریغ یاستفاده روزانه از محتوا شیافزا 

  

 

 سناریوي حکمرانی فضاي مجازي کشور ترکیه
به  توانیرا م ترکیهدر کشور  یمجاز یفضا یانکمرح یهاشاخصه نتریمهم یبه طور کل

 برشمرد: ریصورت ز

 یبریسا تیتوجه به اصل حاکم 

 باند یو پهنا یدسترس شیاینترنت ملی و افزا توسعه 

 یاسیس یجهت کنترل فضا یمجاز یو سانسور فضا نگیلتریف 

 یالمللنیاروپا و جامعه ب هیارتباطات با اتحاد تیریمد 
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 یبریسا تیامن نهیدر زم یمنابع انسان یتخصص و آگاه زانیو تقویت م توسعه 

 یهایآورو فن قاتیو توسعه در علوم، تحق قیاز منابع به تحق یادیبخش ز اختصاص 

 یمجاز یفضا یادیو بن یراهبرد

 دولت  قیارائه خدمات از طر یمناسب برا یهارساختیز جادیگسترده و ا تلاش

 کیالکترون

 و توسعه در مجوز  قیتحق یهاتیفعال قیتشوIMT ییربنایز یهاو مجوز 

 خدمات تیفیبهبود در ک نهیدر زم تلاش 

 ثر و آگاهانه ؤاستفاده م نان،یاطم تیگسترش قابل نترنت،یاز جامعه از خطرات ا حفاظت

 نترنتیاز ا

 یو مل یاارتباطات ماهواره یهایفناور توسعه 

 5 یو مل یارتباطات بوم توسعهG  در حال توسعه در  یهایآورفن دینسل جدو فراتر از

 هیترک

 یاش نترنتیا گسترش
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