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ن صرفاً با ذکر مأخذ آفضاي مجازي است و استفاده از مطالب  حقوق مادي و معنوي این اثر متعلق به مرکز ملي

 بلامانع است.

 

زارش کوتاه است که صرفاً براي شود، نوعي گشناخته مي Rapid Reportگزارش سریع که با عنوان 
شود. هدف عمده چنین اي خاص در بازه زماني محدود تهیه مياطلاع کلي از موضوع یا پدیده

ریزان در موضوعات گذاران و برنامههایي، ایجاد تصویري اجمالي براي آشنایي ابتدایي سیاستگزارش
 مورد علاقه آنان است.
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 مقدمه
های ایرلندی به اینترنت دسترسی داشتند. اینترنت یکی درصد از خانواده 89، 2018در سال 

شود. ایرلند با توجه به وپرورش ایرلند محسوب میاز عوامل مهم و تأثیرگذار در اقتصاد و آموزش

آوری جهانی وکار به مرکز فنفعال در حوزه کسب ICTهای استراتژیک جذب گسترده شرکت

شده است. در حال حاضر کشور ایرلند قلب فناوری اطلاعات و ارتباطات در اروپا است.  تبدیل

باشند و نفر در صنعت فناوری اطلاعات و ارتباطات در ایرلند مشغول به کار می 37000بیش از 

میلیارد یورو حجم صادرات این صنعت در سال است. بخش دیجیتال کشور ایرلند نیز در حال  35

طورکلی نفر، به 120،000کارگیری حدود میلیارد یورو در سال و به 12بر  شی بالغارز حاضر با

شده است این بخش تا سال  بینیپیش 1در حال رشد سریع است و بر اساس مطالعه ایندکن

 2017نسبت به سال  2018میلیارد یورو خواهد رسید. ایرلند در سال  21به ارزش حداقل  2020

نظر شاخص  ورهای دانمارک، سوئد، فنلاند، هلند و لوکزامبورگ ازبا پشت سر گذاشتن کش

( با دو پله صعود جایگاه ششم را در بین کشورهای عضو DESI)  2اجتماعی اقتصاد دیجیتال

 باشد.اتحادیه اروپا دارا می

وع و ن« مجازیفضای »، مطالعه نحوه مواجهه کشور ایرلند با هدف از تدوین این گزارش

آوری و بخش دیجیتال است. با توجه به جایگاه ممتازی که این کشور ازنظر فن کشورحکمرانی این 

شور در کهای حاکمیتی این رو شناخت سیاستدر بین کشورهای عضو اتحادیه اروپا دارد ازاین

 باشد.فضای مجازی از جذابیت خاصی برخوردار میعرصه 

 در کشور ایرلند حکمرانی فضاي مجازيساختار  
طور که در دهد. همانساختار حکمرانی فضای مجازی در کشور ایرلند را نشان می شکل زیر

زیست شود، در کشور ایرلند، وزارت ارتباطات، اقدامات آب و هوایی و محیطشکل دیده می

                                                 
 

 

1 INDECON 

های باشد: اتصال دیجیتال، مهارتاین شاخص ناظر بر عملکرد کشورهای عضو اتحادیه اروپا در پنج حوزه می  2

 .وکار و خدمات عمومیهای آنلاین، دیجیتالی کردن کسبدیجیتال، فعالیت
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(DCCAE و )کمیسیون ارتباطات و مقررات (ComRegاز مهم )در  گیرترین نهادهای تصمیم

 حوزه فضای مجازی هستند.

 
 حکمرانی فضاي مجازي ایرلندساختار: 1شکل 
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 کشور ایرلندنهادهاي اصلی مسئول در حوزه فضاي مجازي 

 (DCCAEزیست )وزارت ارتباطات، اقدامات آب و هوایی و محیط

آب و  اتشده است، ازجمله: ارتباطات، اقدامتشکیل های متنوعیار این وزارت از بخشساخت

سازمان تجاری،  18زیست، انرژی و منابع طبیعی. این وزارت همچنین مسئول هوایی، محیط

ها در تعدادی ها و برنامهمسئول تحویل سیاستهمچنین، این وزارت  باشد.غیرتجاری و نظارتی می

ی اتحادیه اروپا و تعهدات جهان ود را پیروهای خاز مناطق کشور است. این وزارت تمام سیاست

 حیاتی برخوردار است و نقش عمده ها از اهمیت استراتژیک ملی ونماید. این سیاستتنظیم می

 کند.بنایی در توسعه اقتصاد ملی ایرلند بازی میزیر

شده توسط بخش ارتباطات وزارت هاي اجرایی و اهداف تعیینها، رویهبرنامه 

(DCCAE) 

وسعه چارچوب قانونی و نظارتی برای بخش طور مؤثر مسئول تبهبخش ارتباطات این وزارت 

صداوسیما و رسانه، پهنای باند، استراتژی دیجیتال ملی و قراردادهای مخابرات و سیاست اینترنت 

 باشد.می

 صداوسیما و رسانه -الف

های مسئول توسعه چارچوب قانونی و نظارتی برای رادیو و تلویزیون و برای رسانه ،وزارت

( و BAIتنظیم مقررات در این بخش توسط اداره صداوسیمای ایرلند )خاص در ایرلند است. 

گیرد. در تنظیم چارچوب قانونی و نظارتی در ( انجام میComregکمیسیون مقررات ارتباطات )

 نقش اساسی دارند.نیز این بخش شورای اروپا و اتحادیه اروپا 

 (NBPطرح پهن باند ملی ) -ب

از اهمیت به دسترسی به اینترنت اشاره دارد. اتصال پهن باند در ایرلند « پهنای باند»اصطلاح 

ت در زندگی سرعت به یک ضرورانسجام اجتماعی برخوردار است و به زیادی برای رشد، نوآوری و

 پهنای باند به تمام نقاط ایرلند یبالاشده است. تحویل با سرعت تبدیل روزمره در این کشور

( چارچوبی NBPطرح پهن باند ملی ) ،اولویت این وزارت در بخش ارتباطات است. در این راستا

 گذاری تجاری و دولتی است.ترکیبی از سرمایه واسطهبهبالا برای ارائه پهنای باند با سرعت

های بالا یک هدف کلیدی دولت و هسته توانمند برنامهدسترسی به پهنای باند با سرعتهمچنین، 
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ریزی ( و چارچوب برنامه2018-2027، برنامه توسعه ملی )2040دیگر دولت ازجمله پروژه ایرلند 

 ملی است.

کردن شکاف دیجیتالی با رایرلند پُ مناطق روستایی های پیش رویِترین چالشیکی از بزرگ

ی سال آینده، این طرح ارائه پهنا 35مناطق شهری است. برای اصلاح این وضعیت برای حداقل 

 نماید.تضمین می وکار را در این کشوروار و کسبباند نسل بعدی به هر خان

 اند از:عبارت NBPاهداف کلیدی از استراتژی 

 وکاربالا در هر خانه و کسباطمینان از دسترسی به پهن باند با سرعت -1

 شبکه پهن باند ملی یبالاتحویل با بیشترین سرعت ممکن برای اطمینان از سرعت -2

 اطمینان از تأمین تقاضای فعلی و آینده -3

 های موجودحداکثر رساندن استفاده مجدد از زیرساختبه  -4

 گذاری تجاری اضافیتشویق سرمایه -5

که امکان کشاورزی هوشمند، سلامت الکترونیک، تجارت تحریک رشد و حفظ مشاغل درحالی -6

 یره وجود داشته باشد.ان و غکنندگانداز برای مصرفآنلاین، آموزش، گردشگری، پس

 باشد:شامل موارد زیر می NBIویژگی شبکه 

  میلیون دکل 1.5بیش از 

  کیلومتر کانال زیرزمینی 15000بیش از 

  کیلومتر کابل فیبر جدید 146،000تا 

  ای و غیرهکیلومتر از شبکه جاده 100،000در امتداد بیش از 

 شبکه عمدتاً از فیبر خواهد بود. 

  با سرعت اتصال پایهMbps150 .است 

 وکار تا حدود اتصالات کسبGbps 1 .خواهد بود 

  سال به  6سرعت اتصال در طول زمان افزایش و بعد ازMbps 300  سال  10و پس از

 خواهد رسید. Mbps500به 

  خدمات با  میلیون مکان در ایرلند به 2.3درصد از  74، حدود 2018در پایان سال

، 2017درصد در سال  69، در مقایسه با Mbps30اقل بالای پهنای باند حدسرعت

 دسترسی داشتند.
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وکار در سراسر شهرهای ها و احیای کسبطرح ملی پهن باند نقش اساسی در ارائه زیرساخت

ترین فواید این برنامه در جدول طور خلاصه مهمکند. بهمیمناطق روستایی ایرلند بازی  واستان 

 شده است:زیر نشان داده

 

 : منافع طرح ملی پهن باند در ایرلند1جدول 

 منافع بخش

 منافع کلی

 های متصل، چندین کاربرهای هوشمند، دستگاهخانه

 کار از خانه

مثال تلفن همراه، اینترنت، تلویزیون، تلفن  عنوانهای ارتباطی بههای بستهکاهش هزینه

 ثابت

 هزینه، تمدید گذرنامه کشاورزیهای کمکبرنامهانداز زمان برای معاملات آنلاین، پس

 افزایش کارایی و کاهش هزینه

 های اداریکاهش محدودیت

 انطباق اجباری با الزامات اتحادیه اروپا

 نظارت از راه دور

 های امنیتی و هشدار بهترسیستم

کارآفرینی و 

 اشتغال

 ایجاد شغل های جدید واقتصادی متوسط، نوآوری هایرشد در بنگاه

 های بیشتر در اختیار کارفرمایان با شرایط کار از راه دورفرصت

 گیری و بازیابی، تجارت الکترونیکی و کارایی تجارتپشتیبانرایانش ابری، 

 های کارتسهیل تغییرات و پیشرفت در شیوه

سلامت 

 الکترونیک

 هایشانپذیر در خانهافراد مسن یا آسیبنظارت از راه دور 

 شدن در بیمارستانعنوان جایگزینی برای بسترینه بهبهبود مراقبت در خا

 قرار ملاقات پزشکی ویدئویی

 آموزش

که مکمل یادگیری در کلاس هستند و امکان در دسترس بودن ابزارهای آموزشی آنلاین

 کنندفراهم میتعامل مساوی را با یادگیری از راه دور 

 تر به منابع آموزش تخصصی از طریق آموزش آنلاین یا پخش اینترنتیدسترسی آسان

زیست محیط

 و اجتماعی

 کاهش نیاز سفر، کاهش مصرف سوخت فسیلی

های هوشمند و کشاورزی دقیق باعث افزایش راندمان انرژی و کاهش محاسبات ابری، خانه

 شودای میتولید گازهای گلخانه

 افزایش سواد دیجیتال از طریق مراکز اجتماعی

 و های هشدار سیل در زمان واقعی، روشنایی خیابان هوشمندترسیستم -جوامع هوشمند 

Wi-Fi عمومی در جوامع روستایی 
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 گردشگري

 به میهمانان و گردشگران Wi-Fiدسترسی رایگان و باکیفیت 

 المللینتوانایی بهتر در بازار بییافته، دسترسی به یک پایگاه مشتری افزایش

 اعتمادرزرو و پرداخت آنلاین قابل

 ونقلحمل

 های هوشمندهماهنگی امکانات مدیریت ترافیک با سیستم

 های رانندگی خودکارپشتیبانی از سیستم

های های دیجیتال در زمان واقعی برای نقاط شارژ وسایل نقلیه الکتریکی و سیستمنقشه

 عمومی ونقلحمل

 

 1استراتژي دیجیتال ملی -ج

ستای سازی ابتکارات را در رااقدامات دیجیتالی و پیاده (DCCAE)بخش ارتباطات وزارت 

 ماید.نها، شهروندان و آموزش( ترویج میاستراتژی دیجیتال ملی در سه حوزه کلیدی )شرکت

  تجارت آنلاین -شرکت 

ره ( اداLEOدفتر شرکت محلی ) 31که توسط برنامه کوپن تجارت آنلاین وزارت ارتباطات 

ها وکارهای کوچک و معاملات گران و همچنین مشارکت آنمنظور حمایت از کسبگردد، بهمی

وکار کسب 1100، به برخی از 2018در اقتصاد دیجیتال همچنان ادامه دارد. در طول سال 

کوپن اهدا شد. تقریباً از اواسط  شانهای تجاری آنلاینگذاری در توسعه قابلیتمنظور سرمایهبه

 اند.وکار از طرح موردنظر استفاده نمودهکسب 5250تقریباً تعداد  2018تا آخر سال  2014سال 

وکارهای کوچک از طریق شرکت در مورد از کسب 15،000علاوه بر این تا به امروز بیش از 

 اند.هره بردهان بخشی از طرح بعنواز آموزش، مشاوره و پشتیبانی به LEOsسمینارهای اطلاعات 

 هاي شهروندي و اشتغالمهارت 

مل در اقتصاد برای مشارکت کاها آنهای آنلاین شهروندان در تشویق و توانمندسازی برنامه

صورت مجانی در سرتاسر کشور شده است. آموزش سواد دیجیتال، به دیجیتالی و جامعه متمرکز

سال، بیکاران، افراد  45اد بالای افروکار کوچک، کشاورزان، د و صاحبان کسبهمچنان ادامه دار

 عنوان گروه هدف خود مدنظر قرار داده است.های معلول و محروم جامعه را بهگروه و

                                                 
 

 

1 National Digital Strategy 
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های دیجیتال کسب کردند. این نفر از طریق آموزش، مهارت 16000، بیش از 2018در سال 

انداز شغلی در جامعه داشت مت، کاهش انزوا و افزایش چشمطرح اثرات مثبتی همچون بهبود سلا

گیری در حوزه و همچنین از طریق افزایش توانایی برای استفاده از خدمات آنلاین دولتی و تصمیم

 جویی در زمان و پول شد.صورت آنلاین موجب صرفهخریدوفروش به

 برنامه یادگیري دیجیتال کشور ایرلند 

 دیجیتال کشور ایرلند متشکل از شش گام است.چرخه برنامه یادگیری 

 : برنامه یادگیري دیجیتال ایرلند0شکل 

 

ی تعامل در هنگام بررسی برا مدارس و معلمان ارائه یک فرایند برای بر این اساس، شش گام

کر است وجود دارد. لازم به ذ هبود عملکرد یادگیری دیجیتالیب کردن یک طرح جهتو فرموله

انداز توافقی برای یادگیری دیجیتال در داخل یک مدرسه اتفاق که این فرآیند باید در یک چشم

 فتد.ابی

 گام اول: شناسایی مرکز توجه 

 آوری شواهدگام دوم: جمع 

 وتحلیل و قضاوتگام سوم: تجزیه 

 گذاری طرح یادگیری دیجیتالگام چهارم: تدوین و به اشتراک 

 منظور اقدامطرح یادگیری دیجیتال به گام پنجم: قرار دادن 

 گام ششم: نظارت بر اقدامات و ارزیابی تأثیرات آن 
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تدریس،  ( افزایش2020-2015هدف اصلی از استراتژی دیجیتال برای مدارس ایرلند )

 های زیر است:یادگیری و ارزیابی انطباق آن متناسب با چارچوب

 صلاحیت فناوری اطلاعات و ارتباطات یونسکو 

 المللیصلاحیت دیجیتال بین 

 صلاحیت دیجیتال دیگر مناطق اروپا 

 گردد:های زیر نیز دنبال میدر ذیل این برنامه پروژه

 در مدارس Mbps 100پروژه  -

بالا پهنای باند دسترسی سرعت 100Mbps+ مدارس اولیه در ایرلند در حال حاضر به 780همه 

توانند می نان حاصل شود همه دانش آموزان سطح دومدارند. هدف از این پروژه این است که اطمی

 تجربه یادگیری خود را از طریق دیجیتال افزایش دهند.

 ارائه اتصال -

سابقه )مدارس ابتدایی، مدارس متوسطه، گیری از دسترسی به اینترنت با سرعت بیبرای بهره

درصد را تجربه  99.97نرخ دسترسی به اینترنت سط متو -مدارس خاص و مدارس بیمارستان(

 نمایند.

 خدمات ضروری -

روری به ارائه طیف وسیعی از خدمات ض HEAnetاتصال مدارس ایرلندی، تیم مدارس  همراه با

 اند از:پردازد که عبارتبه هر دو گروه مدارس ابتدایی و متوسطه می

 فیلتر کردن محتوای اینترنت 

 خدمات ضد هرزنامه 

 ویروسخدمات آنتی 

  فایروالخدمات 

 های خصوصی مجازی(وی پی ان )شبکه 

 تخصیص آدرس آی پی 

 دایرکتوری LDAP 1برای PDSTو معلمان ایرلند 
                                                 

 

 

1 The Professional Development Services for Teachers - Technology in Education 

(PDST-TIE) 
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  مدارس 4000روتر مدیریتی در تمام 

 1HEAnet  همچنین میزبان شناسایی برای پورتال رسمی دپارتمان آموزش و مهارت

 DESدر آموزش به نمایندگی از  PDSTسایت توسط فناوری باشد: این وبمی 2ایرلند

 شود.اداره می

  همکاریScoilnet سایت: با تمرین معلمان به حفظ و مدیریت محتوا در وب

Scoilnet  ها، سایتبومنابع اینترنتی از قبیل از + 20،000با  شامل یک پایگاه داده

 دیگر است.ای ها و چندرسانهتصویری، بازیها، صوتی/ها، طرح درس، یادداشتآزمون

دارس در تدریس و یادگیری در م ICTدر ترویج آموزش و پشتیبانی از ادغام  PDSTفناوری 

ای برای معلمان توسعه حرفه و سطح اول و دوم کاربرد دارد. این بخشی از خدمات پشتیبانی ملی

 PDSTوری گردد. مسئولیت اداره فناها ارائه میاست که تحت نظارت دپارتمان آموزش و مهارت

در ژوئن  NCTE( بود. NCTEفناوری در آموزش ) ازاین بر عهده مرکز ملیدر آموزش پیش

( اداره DWECتوسط مرکز آموزش غرب دوبلین ) PDSTیکپارچه شد.  PDSTبا  2012

 شود.می

 گذاري در حوزه اینترنتسیاست -د

یدی سه موضوع کلطور فعال در گذاری در حوزه اینترنت بهبخش ارتباطات وزارت برای سیاست

 امنیت سایبری، امنیت آنلاین و حکمرانی اینترنت حضور دارد.

 امنیت سایبري -( 1موضوع )

 3دهندگان اعتمادسرویس -

هایی را برای خدمات اعتماد و )اتحادیه اروپا( مجموعه چارچوب 2014/910نامه آیین

کشور ( DCCAE)وزارت  شناسایی الکترونیکی مشخص نموده است. بر این مبنا بخش ارتباطات

دهندگان اعتماد را تنظیم و تحت نظارت خود قرار ایرلند لیست مورد اعتمادی مربوط به سرویس

                                                 
 

 

1 Ireland’s Educational and Research Network 

2 www.scoilnet.ie 

3 Trust Service Providers 
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عناصر اساسی در ایجاد اعتماد در میان اپراتورهای بازار الکترونیک  ،داده است. لیست مورد اعتماد

 گردند.منظور تعیین وضعیت معرفی میباشند و به کاربران بهرا دارا می

( و ابزار 2000مبنای قانونی برای امضای الکترونیکی در ایرلند قانون تجارت الکترونیکی )

دهندگان صدور گواهینامه( مقررات قانونی صادرشده تجارت الکترونیک )طرح نظارت سرویس

 باشد.( میS.I. No.233) 2010سال 

 

 1مرکز امنیت سایبري ملی -

( بخش اجرایی وزارت در رابطه با شبکه و امنیت اطلاعات NCSCمرکز امنیت سایبری ملی )

باشد. دولت ملی/محلی می 2شامل تیم پاسخگویی به رخدادهای امنیت کامپیوتر NCSCاست. 

CSIRT-IE تا  کند.عنوان یک نقطه ملی تماس عمل میدر ابتدا با تمرکز بر بخش دولتی و به

های المللی حول سیستمربطان ملی و بینبر توسعه ظرفیت و ارتباط با ذی NCSCبه امروز، 

های مربوط همچنین به تلفیق داده NCSCشده است.  امنیتی و پاسخگویی به حوادث متمرکز

 پردازد.وتحلیل آن میبه حملات سایبری و تجزیه

 3استراتژي امنیت سایبري ملی -

ر ایرلند کشو ،( در این راستا که چگونه در آینده2015-2017استراتژی امنیت سایبری ملی )

 ،کندآوری دیجیتال خود را درگیر میای از تحولات در فنکشیدن جنبهصورت پویا و با چالشبه

پذیر، امن و نماید. تنظیم روش دولت برای تسهیل عملیات انعطافریزی میچارچوبی را پی

شده توسط شهروندان ایرلندی و مرتبط استفادههای های کامپیوتری و زیرساختمطمئن شبکه

شده است. ارائه خدمات جدید ازجمله مواردی است که در قالب این استراتژی تنظیم وکارکسب

پذیرد وابسته به این وکار صورت میو نوآورانه و تغییرات گسترده در راهی که در آن کسب

شبکه فناوری اطلاعات و ارتباطات کشور باشد. امروزه طیف وسیعی از تهدیدات در استراتژی می

توان در قالب هک، جرم و جنایت سایبر، هکتیویسم ایرلند پدید آمده است. این تهدیدات را می

                                                 
 

 

1 National Cyber Security Centre 

2 Computer Security Incident Response Team 
3 National Cyber Security Strategy 
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بندی کرد. به همان اندازه شبکه فناوری اطلاعات و ارتباطات با خطراتی جاسوسی سایبری دستهو 

و ... مواجه است. درگیری سند با این تهدیدات  افزاری، تجهیزاتنیز در قالب خطاهای انسانی، نرم

آورد که اساس اقدامات ای از اهداف استراتژیک سطح بالا را پدید میو خطرات مختلف، مجموعه

 شده است:موارد گفتههای ملی در ارتباط با هر یک از و سیاست

o 1های اطلاعات و شبکهدستورالعمل سیستم 

ر ژوئیه ( در مجله رسمی اتحادیه اروپا د2016/1148) های اطلاعات و شبکهبخشنامه سیستم

به امضا رسید  2018سپتامبر  18عنوان ابزار قانونی در کشور ایرلند در منتشر شد و به 2016

توجه در چگونگی برخورد کشورها در رویکرد امنیت دهنده یک تغییر قابل(. این نشان360)شماره 

طه نظارتی تر از رابر در رویکردی به سمت یک نوع رسمیسایبری اتحادیه اروپا و شامل یک تغیی

وکار در های دستورالعمل دولت و کسبهایی که بر حوزهمسئولیت در صنایع کلیدی خاص است.

 لب مواردی دیگر:ای متمرکز است اما در قامحدوده گسترده

 راتورهای پای از اای از تعهدات امنیتی اتصال به طیف گستردهشامل استفاده از مجموعه

اند از مثال اپراتورهای خدمات ضروری. این خدمات عبارتعنوانزیرساخت حیاتی، به

های دیجیتال ونقل، تأمین آب آشامیدنی و زیرساختانرژی، بهداشت، خدمات مالی، حمل

 و ارتباطات راه دور.

 ندگان دهاصطلاح ارائهنیاز دولت به پذیرش درخواست و اداره یک نظام نظارتی جدید به

دهندگان محاسبات ابری، اند از ارائه(. این خدمات عبارتDSPsخدمات دیجیتال )

 های بازار آنلاین.دهندگان مکانو و ارائهدهندگان موتورهای جستجارائه

 ای مشابه برای حفاظت از داده، دولت مسئولیت برخورد با امنیت منتقدانه و در یک شیوه

حادیه اروپا که مقر اروپایی چندملیتی در سراسر ات هایشده توسط شرکتخدمات ارائه

های چندملیتی از آن واقع در ایرلند است را در اختیار دارد. اکثریت این شرکت

 متحده هستند.ایالات

o 2بسته امنیت سایبری اتحادیه اروپا 

                                                 
 

 

1 Network and Information Systems Directive 
2 EU Cyber Security Package 
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اعلام کرد یک بسته  1، رئیس کمیسیون اروپا، ژان کلود یانکر2017سپتامبر سال  12در 

شده است. هدف از این  انداز تهدیدهای شبکه تنظیمت سایبری برای پاسخ به تغییرات چشمامنی

 :اقدامات به شرح ذیل است

 ها در اتحادیه اروپابرای تقویت ساختارهای امنیت سایبری و قابلیت. 

 منظور توسعه همکاری بیشتر بین کشورهای عضو و ساختارهای مختلف که به اتحادیه به

 .است اروپا مربوط

 صورت روزافزون آمادگی بهتری را در مواجهه با اطمینان حاصل شود که اتحادیه اروپا به

 باشد.های امنیت سایبری به وجود آمده دارا میچالش

  تر و اتحادیه اروپا نیاز به سازه قوی« 3نات پتیا»و « 22واناکرای»در پی حوادث پس از

 بینی کرده است؛ در جهت:مؤثر را پیش

 پذیری سایبری قویان از انعطافاطمین 

 ترویج امنیت سایبری 

 ها مانهدف کشورهای عضو اتحادیه اروپا و در مؤسسات، ساز پاسخ به حملات سایبری با

 و نهادهای مربوط به اتحادیه اروپا.

ویژه بازار واحد دیجیتال سنگ بنای این طرح امنیت سایبری قوی برای یک بازار واحد، به

آوری اتحادیه اروپا و های فنبلیتای در قاهای عمدهدهنده نیاز به پیشرفتنشاناست. این امر 

پذیری، ت سایبری است. انعطافربطان درگیر در مقابله با تهدیداتری از نقش همه ذیدرک وسیع

امل اقدامات خاص این طرح شهمچنین،  بازدارندگی و دفاع از اهداف کلیدی این طرح است.

 شد:باموارد زیر می

 4پیشنهاد قانونی برای تقویت آژانس امنیت شبکه و اطلاعات  (ENISA ایجاد یک ،)

، با یک دستور ENISAآژانس توانمندتر امنیت سایبری اتحادیه اروپا، ایجادشده بر روی 

 و در جهت کمک به کشورهای عضو در برخورد با حملات سایبری
                                                 

 

 

1 Jean-Claude Juncker 

2 Wannacry2 

3 NotPetya 
4 Agency for Network and Information Security 
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 بکه و امنیت اطلاعاتهای شسازی دستورالعملایجاد یک ابزار برای پیاده 

 ایبری ایجاد یک طرح وسیع صدور گواهینامه امنیت سایبری اتحادیه اروپا که امنیت س

 محصولات و خدمات را در عرصه دیجیتال افزایش خواهد داد.

 بری در ایجاد طرح عملیاتی برای شیوه چگونگی پاسخ سریع و مؤثر در برابر حملات سای

 کشورهای عضو(مقیاس بزرگ )در مورد چند تن از 

 ارای صلاحیت در کشورهای عضو و یک مرکز خبره تحقیقات دای از مراکز ایجاد شبکه

قابله با محیط مامنیت سایبری اروپا که به توسعه و پیشرفت ابزار و فناّوری موردنیاز برای 

تهدید که همیشه در حال تغییر است، کمک خواهد کرد. تقویت ظرفیت پژوهشی و 

 د شد.ری مؤثر سبب افزایش استقلال استراتژیک اتحادیه اروپا خواهایجاد دفاع سایب

 های غیر نقدی پرداختهای جدید در مبارزه با تقلب و جعل روشایجاد بخشنامه 

 منظور ارائه قوانین کیفری کارآمدتر در پاسخ به جرائم اینترنتیبه

 1امنیت آنلاین -(2موضوع ) 

 خاصیخصوص برای کودکان از نگرانی و اهمیت مه بهموضوع امنیت آنلاین در ایرلند برای ه

عضا در ا. این موضوع بسیار پیچیده است و اقدامات مؤثر بر مشارکت فعال همه برخوردار است

 .تأکید دارد انو مادر انآوری و پدرهای فنکشور ایرلند ازجمله دولت، شرکت

ند وجود دارد که توسط های گوناگون در کشور ایرلدر حال حاضر طیف وسیعی از فعالیت

بسیاری از ادارات دولتی برای امنیت آنلاین صورت گرفته است )با مشارکت کمیسیون اروپا، 

ترین راه برای پیشرفت بیشتر در خصوص موضوع امنیت ربطان(. مسئولان مناسبصنعت و ذی

 2کیل مینهممارس در بیمارستان سلطنتی  8دیجیتال را از طریق یک منازعه سیاستی باز که در 

 صورت گرفت بررسی نمودند.

 ،وزارت ارتباطات کشور ایرلند این رویداد را با حمایت و مشارکت وزارت دادگستری و برابری

وزارت بهداشت و وزارت امور  ،گذاری و نوآوریوزارت تجارت، سرمایه ،هاوزارت آموزش و مهارت

های مربوطه آنلاین، عاملسیستم ها همچنین از مشارکتجوانان و کودکان برگزار نمود. آن

                                                 
 

 

1 Online Safety 

2 Royal Hospital Kilmainham 
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ISPCCربطان کلیدی در این رویداد بهره بردند. هدف کلی های مختلف والدین و سایر ذی، گروه

که توسط بود هایی کنندگان از فعالیتاز این رویداد بالا بردن سطح آگاهی در میان تمام شرکت

 گرفت.ی صورت میهای غیردولتدولت ایرلند، کمیسیون اروپا، صنعت و سازمان

 (NACOS) 1شوراي مشورتی ملی امنیت آنلاین

نعتی ربطان غیردولتی، صشورای مشورتی ملی برای امنیت آنلاین یک انجمن متشکل از ذی

 کنند.گیری میو دانشگاهی است که در مورد مسائل مختلف در حوزه امنیت آنلاین تصمیم

د. این ش( تشکیل 2018-2019عنوان بخشی از طرح اجرایی برای امنیت آنلاین )به شورایی که

 عضو و یک رئیس دارد. 20شورا 

 نقش شورا به شرح زیر است:

 ،ارائه مشاوره به دولت در مورد مسائل امنیت آنلاین 

 ز برای شناسایی مسائل در حال ظهور که در آن دخالت دولت ممکن است موردنیا

 باشد،

 ام مک به درک شفاف مسائل مربوط به امنیت آنلاین و راهنمایی برای تمبرای ک

 کاربران اینترنت،

 دولت،  های کلیدی باهرقراری ارتباط یافتالمللی و ببرای بررسی تحقیقات ملی و بین

 ربطان و عموم مردم.ذی

 حکمرانی اینترنت -(3موضوع ) 

ل مشترک، به توسعه و استفاده از اصو های حکمرانی اینترنت در کشور ایرلند مربوطنگرانی

ر هایی است که بر نحوه عملکرد اینترنت و نحوه استفاده مردم از اینترنت اثرگذاها و مکانیسمروش

مرانی های خود در زمینه حکدادن به سیاستارتباطات ایرلند برای کمک و شکل است. وزارت

 اینترنت با مجامع مختلف مشارکت دارد:

 منظور انجام عملکردهای فنی کلیدی از اینترنتبه 2آیکن حضور در جلسات 

                                                 
 

 

1 The National Advisory Council for Online Safety 

2 ICANN 
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 1حضور در گروه سطح بالا کمیسیون اروپا بر حکمرانی اینترنت (HLIG) 

 2حضور در کمیته مشورتی دولت (GACبه )های پیشنهادی در این منظور توسعه طرح

 زمینه

  جهانی سازمان ملل متحد دربارهحضور در اجلاس ( جامعه اطلاعاتWSIS)3  در به

یافته و رسمیت شناختن یک شکاف دیجیتالی در حال رشد بین کشورهای توسعه

 حل.منظور شناسایی علل و ارائه راهتوسعه بهدرحال

 5و آی جی اف 4حضور در جلسات یورو دیگ 

 6لاتورهای اروپایی برای ارتباطات الکترونیکیومشارکت با بدنه رگ (BEREC) 

 7لاتور مستقلومشارکت با گروه رگ (IRG) 

 8المللی مخابراتهای اتحادیه بینحضور در نشست (ITU) 

 (ComReg) 9کمیسیون ارتباطات و مقررات
های الکترونیکی ارتباطات )مخابرات، مسئول تنظیم مقررات بخش این کمیسیون نهاد قانونیِ 

ستی است. دامنه( و بخش پُاینترنت، ارتباطات رادیویی، مخابره صدا و تصویر، نرخ خدمات و نام 

زیست ارتباطات در ایرلند وزیر ارتباطات، اقدامات آب و هوایی و محیط 2002بر اساس قانون 

(DCCAE رئیس و دو مقام دیگر ارشد )ComReg کند.را منصوب می 

                                                 
 

 

1 High Level Group on Internet Governance 

2 Government Advisory Committee 

3 World Summit on the Information Society 

4 EuroDIG 

5 IGF 

6 Body of European Regulators for Electronic Communications 
7 Independent Regulators Group 

8 International Telecommunication Union 

9 Commission for Communications Regulation 
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سیون ارتباطات و مقررات هاي اجرایی و اهداف تعیینها، رویهبرنامه سط کمی شده تو
ComReg 

 2019 – 2021راتژي ارتباطات الکترونیکی است -الف

ه دادن به اقتصاد و جامعنقش کلیدی در شکل (ECS) بخش خدمات ارتباطات الکترونیکی

دیجیتال  کند. امروز، عملاً هیچ بخشی از زندگی ما توسط نوآوری در اتصالایرلندی بازی می

 نخورده باشد.دستکه نیست 

ای جامعه تردید است که بازار ارتباطات الکترونیکی نیازهدر صورت عدم وجود مقررات، جای 

یرقابل تنظیم غرا تأمین کند و آن را به سمت تکامل سوق دهد. با توجه به ماهیت این بازار، اگر 

ن نهایی ند صورت گیرد و کاربراگذاری در آن کُمکن است که سرمایهنخورده باقی بماند مو دست

کننده برای بخش ارتباطات الکترونیکی، عنوان تنظیمروبرو شوند. به با انتخاب کمتر و قیمت بالاتر

ComReg گذاری های لازم برای سرمایها ایجاد انگیزهبانداز رقابتی را کند که یک چشمتلاش می

 های ارتباطات الکترونیکی به وجود آورد.در مقیاس بزرگ در شبکه

 30این مفاهیم  ک برای سازمان است که در ذیلراتژیای از پنج مفهوم استاین استراتژی مجموعه

 هدف وجود دارد.

 ب ممکن از اپراتورهای عمده و خُردترین انتخاارائه نوآوری در بازار و بزرگ - رقابت 

 نفس انتخاب کنند و از کنندگان بتوانند با اعتمادبهمصرف - کنندهحمایت از مصرف

 خدمات ارتباطاتی استفاده نمایند.

 صرفه را فعال نموده، کیفیت بالا و بهگذاری کارآمد و مقرونسرمایه - يگذارسرمایه

 های کاربردی ممکن باشد.دسترسی گسترده به خدمات ارتباطاتی و برنامه

 کننده با تعهدات قانونی مطابقت داشته باشند.نهادهای تنظیم - اجرا و پذیرش 

 کننده مؤثر و مناسب محسوب شویم.ما یک تنظیم - سازمان 

 سازي استفاده از طیفاستراتژي آینده براي بهینه -ب

های اخیر در کشور ایرلند در سال ComRegرو های پیشترین استراتژیکی از مهمی

سازی استفاده از طیف است. طیف رادیو یا باند فرکانسی یک منبع استراتژی آن برای بهینه

های به بهبود رفاه کلی بسیاری از بخشگردد که ارزشمند و مفید برای مردم ایرلند محسوب می

وکار و زندگی های هوشمند در کسبنماید. افزایش سریع استفاده از گوشیجامعه کمک می

ها ها و دانگلهای هوشمند، تبلتسیم مانند تلفنهای بیروزمره و افزایش استفاده از دستگاه

و ارتقاء شبکه همچنان توسط گذاری که سرمایهدرحالی .نتیجه افزایش تقاضا در طیف است
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ای از در حال حاضر با توجه به نیازهای آینده و مجموعه ComRegشود، اپراتورها انجام می

سیم تا پایان سال درصدی تحویل پهنای باند بی 200هایی به دنبال افزایش تقریباً استراتژی

 700ز و نسخه آینده از باند گیگاهرت 3.6توان از نسخه آتی باند مثال، می عنواناست. به 2019

نام برد. نحوه  های مطلوب خود برای ارائه در مناطق گسترده و پوشش داخلیمگاهرتز با ویژگی

ای )اروپا( و ملی توسعه داده استفاده طیف در ایرلند در چارچوب تنظیمی مقررات جهانی، منطقه

های ملی در حوزه فضای کتترین نهادها و شرطور خلاصه مهمبخش سه بهدر پایان شود.می

 صورت جدول زیر نشان داد:توان بهمجازی ایرلند را می

 
 هاي ملی حوزه فضاي مجازي در ایرلندترین نهادها و شرکت: مهم1جدول 

 
 هاي ملینمونه شرکت نمونه نهادهاي ملی

حاکمیت 

 فرهنگی

زیست، و محیط وزارت ارتباطات، اقدامات آب و هوایی

(، ایستگاه تلویزیونی یا زبان BAIصداوسیمای ایرلند )

(، کمیسیون ارتباطات و مقررات TG4ایرلندی )

(ComReg( رادیو ملی ،)RTE وزارت امور کودکان و ،)

 جوانان، وزارت فرهنگ و میراث، وزارت آموزش و مهارت،

Abacus Business 

Coaching, 

ActionCOACH, 

Advantage 

Communications, 

Alexander Technique 

Centre Ireland, Aspire, 

Blueprint Coaching & 

Training, Business 

Brains,… 

حاکمیت 

 امنیتی

زیست، وزارت ارتباطات، اقدامات آب و هوایی و محیط

به  Hotline(، ComRegکمیسیون ارتباطات و مقررات )

رنت ایرلند دهندگان خدمات اینتنمایندگی از انجمن ارائه

(ISPAI ،)An Garda Síochánaتر ، مرکز اینترنت امن

(، شورای NCSC(، مرکز امنیت سایبری ملی )SICایرلند )

(، کمیسیونر NACOSمشورتی ملی امنیت آنلاین )

 و... حفاظت اطلاعات ایرلند، وزارت دفاع

Securitas Security 

Services Ireland (Ltd), 

NIPS Security 

Company, RMS 

Security, 

PhoneWatch,... 
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حاکمیت فنی و 

 اقتصادي

زیست، وزارت ارتباطات، اقدامات آب و هوایی و محیط

(، وزارت تجارت، شرکت و BAIصداوسیمای ایرلند )

نوآوری، وزارت امور اشتغال و حمایت اجتماعی، وزارت 

 دارایی و...

Johnson Controls, 

Accenture, CRH plc, 

Medtronic, Baltimore 

Technologies, 

BlueFace, BT Ireland, 

Communicorp, 

Digiweb, Eir, Smart 

Telecom, Virgin Media 

Ireland, Zamano, 

Vodafone Ireland,… 

حاکمیت 

مدیریتی و 

 حقوقی

زیست، محیطوزارت ارتباطات، اقدامات آب و هوایی و 

(، کمیسیون ارتباطات و مقررات BAIصداوسیمای ایرلند )

(ComRegوزارت دفاع، وزارت دادگستری و برابری ،) 

- 

 

 اسناد سیاستی و قوانین مهم در حوزه فضاي مجازي کشور ایرلند

زیر وشدن کمیسیون ارتباطات و مقررات زیر نظر : تشکیل2002قانون ارتباطات سال  -1 

 های ارتباطات الکترونیکیقوانین مربوط به گسترش زیرساخت -ارتباطات

منظور تنظیم چارچوبی که زیر نظر شورا و پارلمان اروپا به: وامع اروپاییج 80/2003قانون  -2

 برای موارد زیر تصویب شد:

 ت آنهای ارتباطات الکترونیک و خدماشبکه 

 وتحلیل آنتعریف بازار و تجزیه 

برداری اندازی و بهرهو برای راه 2002: اصلاح قانون ارتباطات سال 2007 قانون ارتباطات سال -3

( و اصلاح بخش نام هاب دامنه از قانون ECAS) 1از یک تماس اضطراری سرویس پاسخگویی

 .2000تجارت الکترونیک سال 

های ارتباطی الکترونیکی و : محاسبه نرخ خدمات و زیرساخت2010انون ارتباطات سال ق -4

 .2002نظور اصلاح قانون مرجع در سال مبه

                                                 
 

 

1 Emergency Call Answering Service 
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جوامع اروپایی: در ارتباط با ارتباطات دیجیتالی زمینی و ارتباطات تلفن  195/2010قانون  -5

 .همراه

های ارتباطی جوامع اروپایی: در ارتباط با دسترسی و اتصال به شبکه 334/2011قانون  -6

 .الکترونیکی و تأسیسات مرتبط به آن

های ارتباطات الکترونیک و خدمات آن، هجوامع اروپایی: در ارتباط با شبک 336/2011قانون  -5

 .حفظ حریم خصوصی

های ارتباطات الکترونیک و خدمات آن، جوامع اروپایی: در ارتباط با شبکه 337/2011قانون  -6

 .خدمات جهانی و حقوق کاربران

: سازمان تنظیم مقررات خدمات 679/2016قانون عمومی حفاظت از اطلاعات اتحادیه اروپا  -7

( در ایرلند متعهد به حفظ حقوق و حریم خصوصی همه افراد مطابق با قانون LSRA) 1حقوقی

 شده است. اشاره

 نظارت و فیلترینگ در فضاي مجازي ایرلند
برانگیز با معرفی یک پاسخ سیاستی صورت یک مسئله بحثسانسور اینترنت در ایرلند به

گذاری های به اشتراکو پس از تلاش برای مسدود کردن برخی از سایت 2008در سال  2مدرج

آغاز شد. فراتر از این مسائل هیچ محدودیت دولتی در دسترسی به  2009فایل در فوریه سال 

ها را تحت نظارت مستقیم ها یا چت رومکه دولت ایمیلاینترنت و هیچ گزارش موثقی مبنی بر این

واسطه اینترنت، ازجمله ها بهد در بیان دیدگاهنتوانها میست، وجود ندارد. افراد و گروهقرار داده ا

ست الکترونیکی آزادانه فعالیت کنند. قانون ایرلندی به آزادی بیان برای همه اقشار از طریق پُ

 گذارد.جامعه در عمل احترام می

 پایه دوبلین، توسط هکرها مورد دهنده خدمات اینترنت بر، ارائهConnect.ie، 1999در سال 

ها بر این باور بودند که اقدامات صورت گرفته به دستور و با پشتیبانی از یک حمله قرار گرفت. آن

میزبانی دامنه سطح بالای  Connect.ieجناح از ارتش اندونزی اتفاق افتاده است. در آن زمان 

                                                 
 

 

1 Legal Services Regulatory Authority 

2  Graduated response گذاری : یک پروتکل و یا قانونی  که در چند کشور با هدف کاهش به اشتراک

 رقانونی به تصویب رسید.های غیفایل



 پژوهشگاه مرکز ملی فضاي مجازي    20

 

tpآن توسط اندونزی بر عهده داشت. دامنه  . را به نمایندگی از مردم شرق تیمور در زمان اشغال

دامنه ایرلندی رجیستری  2006در سال  طور موقت در طول حمله غیرفعال شد.. بهtpسطح بالای 

IEDR انتقاد قرار  برای حفظ یک نام دامنه که شامل کلمات رایج با مضامین پورن بود مورد

 گرفت.

ل و سرقت برداری، جعمثال کلاهعنوانبهجرائم اینترنتی در کشور ایرلند شامل جرائم سنتی )

تحریک به ار جرائم مرتبط محتوا )توزیع آنلاین مواد، سوءاستفاده جنسی از کودکان، گفت هویت(،

 عنوانهای اطلاعات )بهفرد برای کامپیوتر و سیستمو جرائم منحصربه ارتکاب اعَمال تروریستی(،

منظور سرقت کردن بهفزارهای مخرب، هکاها، گسترش نرممثال حملات علیه این سیستم

( یا شهرتها به علت آسیب مالی و/به سرویس اطلاعات حساس، شخصی و یا صنعتی و حملات

تفاده جنسی و اتحادیه اروپا برای مبارزه با سوءاس 93/2011دستورالعمل  25ماده  باشد.می

فضای اینترنت به تصویب رسیده معاملات پورنو گرافی کودکان در  وکشی جنسی از کودکان بهره

 است.

Hotline 1دهندگان خدمات اینترنت ایرلندبه نمایندگی از انجمن ارائه (ISPAI و با همکاری )

منظور نظارت و اجرای این دستورالعمل قانونی در کشور به An Garda Síochána (AGS)گارد 

دهندگان خدمات اینترنت ایرلند هتوسط انجمن ارائ Hotlineباشند. ایرلند مشغول به فعالیت می

ایرلند نیز  2دفتر ایمنی اینترنت وزارت دادگستری و اصلاح قوانین گردد.اجرا و تأمین مالی می

( نیز نقش SIC) 3تر ایرلندمرکز اینترنت امن طور دقیق زیر نظر دارد.را به Hotline.ieعملکرد 

مرکز یک کنسرسیوم از سازمان  کند. اینمشارکتی در ایجاد یک اینترنت امن ایفا می

 وپرورش، سازمان رفاه کودکان، دولت و صنعت است.آموزش

 سناریوي حکمرانی فضاي مجازي کشور ایرلند
 بندی نمود:توان در قالب موارد زیر دستهسناریوهای حکمرانی فضای مجازی ایرلند را می

 توجه به اصل حاکمیت فضای مجازی در چارچوب اتحادیه اروپا 

                                                 
 

 

1 Internet Service Providers Association of Ireland 

2 the Department of Justice and Law Reform 

3 The Irish Safer Internet Centre 
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 توجه به امنیت سایبری در چارچوب کشورهای عضو اتحادیه اروپا 

 المللی حوزه ارتباطات و فضای مجازیهمکاری و مشارکت در جلسات بین 

 توجه به رشد اقتصاد دیجیتال 

 افزایش دسترسی و پهنای باند 

 )فیلترینگ و سانسور فضای مجازی با محوریت اخلاقی )نوجوانان و کودکان 

  المللیبا اتحادیه اروپا و جامعه بینمدیریت ارتباطات 

 توسعه و تقویت میزان تخصص و آگاهی جامعه نسبت به فضای مجازی 

 های مناسب برای ارائه خدمات از طریق دولت تلاش گسترده و ایجاد زیرساخت

 الکترونیک

 توجه به استراتژی دیجیتال ملی 

 های با سیاست توجه به امنیت فضای اینترنت و حفاظت از اطلاعات عموم همسو

 اروپایی

  5توسعه ارتباطات بومی و ملیG 

 گسترش اینترنت اشیاء 

 های ارتباطی ازجمله گسترش شبکه فیبر، شبکه خط ثابت و تلفن گسترش زیرساخت

 همراه
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